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Cos'e Amazon Kendra?

Amazon Kendraé un servizio di ricerca intelligente che utilizza I'elaborazione del linguaggio naturale
e algoritmi avanzati di apprendimento automatico per restituire risposte specifiche alle domande di
ricerca dai tuoi dati.

A differenza della tradizionale ricerca basata su parole chiave, Amazon Kendra utilizza le sue
capacita di comprensione semantica e contestuale per decidere se un documento € pertinente a una
query di ricerca. Fornisce risposte specifiche alle domande, offrendo agli utenti un'esperienza simile
all'interazione con un esperto umano.

(® Note

Puoi anche utilizzare le funzionalita Amazon Kendra di ricerca semantica per riclassificare i
risultati di un altro servizio di ricerca. Vedi Amazon Kendralntelligent Ranking per maggiori
dettagli.

ConAmazon Kendra, puoi creare un'esperienza di ricerca unificata collegando piu archivi di dati a un
indice e inserendo e scansionando documenti. Puoi utilizzare i metadati dei tuoi documenti per creare
un'esperienza di ricerca personalizzata e ricca di funzionalita per i tuoi utenti, aiutandoli a trovare in
modo efficiente le risposte giuste alle loro domande.

Che cos'é@ Amazon Kendra?

Esecuzione di query Amazon Kendra

Puoi porre Amazon Kendra i seguenti tipi di domande:

Domande pratiche: semplici domande su chi, cosa, quando o dove, ad esempio dov'¢e il centro

di assistenza piu vicino a Seattle? Le domande sui fatti contengono risposte basate sui fatti che
possono essere restituite come una singola parola o frase. La risposta viene recuperata da una FAQ
o dai documenti indicizzati.

Domande descrittive: domande in cui la risposta pud essere una frase, un passaggio o un intero
documento. Ad esempio, come posso connettere il mio Echo Plus alla mia rete? Oppure, come posso
ottenere agevolazioni fiscali per le famiglie a basso reddito?

Esecuzione di query Amazon Kendra 1
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Domande con parole chiave e linguaggio naturale: domande che includono contenuti complessi e
colloquiali il cui significato potrebbe non essere chiaro. Ad esempio, discorso principale. Quando
Amazon Kendra incontra una parola come «indirizzo», che ha piu significati contestuali, deduce
correttamente il significato alla base della query di ricerca e restituisce informazioni pertinenti.

Vantaggi di Amazon Kendra

Amazon Kendraé altamente scalabile, in grado di soddisfare le esigenze di prestazioni, &
strettamente integrato con altri AWS servizi come Amazon S3e e offre una Amazon Lexsicurezza di
livello aziendale. Alcuni dei vantaggi derivanti dall'utilizzo di Amazon Kendra sono:

Semplicita: Amazon Kendra fornisce una console e un'API per la gestione dei documenti da cercare.
Puoi utilizzare una semplice API di ricerca per Amazon Kendra integrarla nelle tue applicazioni client,
come siti Web o applicazioni mobili.

Connettivita: Amazon Kendra pud connettersi a archivi di dati o fonti di dati di terze parti come
Microsoft. SharePoint Puoi indicizzare e cercare facilmente i tuoi documenti utilizzando la tua fonte di
dati.

Precisione: a differenza dei servizi di ricerca tradizionali che utilizzano la ricerca per parole chiave,
Amazon Kendra tenta di comprendere il contesto della domanda e restituisce la parola, il frammento
o il documento piu pertinente per la ricerca. Amazon Kendrautilizza I'apprendimento automatico per
migliorare i risultati della ricerca nel tempo.

Sicurezza: Amazon Kendra offre un'esperienza di ricerca aziendale altamente sicura. | risultati
della ricerca riflettono il modello di sicurezza della tua organizzazione e possono essere filtrati in
base all'accesso di utenti o gruppi ai documenti. | clienti sono responsabili dell'autenticazione e
dell'autorizzazione dell'accesso degli utenti.

Amazon KendraEdizioni

Amazon Kendraha due versioni: Developer Edition ed Enterprise Edition. La tabella seguente
descrive le loro caratteristiche e le differenze tra i due.

Amazon KendraEdizione per sviluppatori Amazon KendraEdizione Enterprise

Amazon KendralLa Developer Edition offre tutte = Amazon KendraEnterprise Edition offre tutte le
le funzionalita di Amazon Kendra a un costo funzionalita Amazon Kendra ed é progettata per
inferiore. i contesti di produzione.

Vantaggi di Amazon Kendra 2
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Amazon KendraEdizione per sviluppatori

Caso d'uso ideale

» Scopri come Amazon Kendra indicizza i tuoi
documenti

* Prova delle funzionalita

» Sviluppo di applicazioni che utilizzano
Amazon Kendra

Caratteristiche

» Un piano gratuito con 750 ore di utilizzo
incluse

* Fino a 5 indici con un massimo di 5 fonti di
dati ciascuno

* 10.000 documenti o 3 GB di testo estratto

» Circa 4.000 interrogazioni al giorno o 0,05
interrogazioni al secondo

* Funzionain 1 zona di disponibilita (AZ): vedi
Zone di disponibilita (data center nelle AWS
regioni)

Limitazioni

* Non per applicazioni di produzione

* Nessuna garanzia di latenza o disponibilita

® Note

Amazon KendraEdizione Enterprise

Caso d'uso ideale

* Indicizzazione dell'intera libreria di documenti
aziendali

* Implementazione dell'applicazione in un
ambiente di produzione

Caratteristiche

* Fino a 5 indici con un massimo di 50 fonti di
dati ciascuno

* 100.000 documenti o 30 GB di testo estratto

« Circa 8.000 interrogazioni al giorno o 0,1
query al secondo

* Funziona in 3 zone di disponibilita (AZ): vedi
Zone di disponibilita (data center nelle AWS
regioni)

® Note

Puoi aumentare questa quota utilizzan
do la console Service Quotas.

Limitazioni

 Nessuno

Per un elenco delle regioni, degli endpoint e delle quote di servizio supportate daAmazon
Kendra, vedi Amazon Kendraendpoint e quote.

Amazon KendraEdizioni
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Prezzi di Amazon Kendra

Puoi iniziare gratuitamente con la Amazon Kendra Developer Edition che prevede un utilizzo fino a
750 ore per i primi 30 giorni.

Dopo la scadenza del periodo di prova, ti verranno addebitati tutti gli Amazon Kendra indici forniti,
anche se sono vuoti e non viene eseguita alcuna query. Dopo la scadenza del periodo di prova, sono
previsti costi aggiuntivi per la scansione e la sincronizzazione di documenti utilizzando le Amazon
Kendra fonti di dati.

Per un elenco completo di costi e prezzi, consulta la sezione Amazon Kendraprezzi.

E il primo utilizzo di Amazon Kendra?

Se ¢ la prima volta che utilizzi Amazon Kendra, ti consigliamo di leggere le seguenti sezioni in ordine:

1 2 3 4 5 6
Funzionam Nozioni Creazione Aggiungere Creazione di Ricerca in
ento di di base di un indice documenti un connettore un indice
Amazon direttame di origine dati
Kendra nte a un
indice con
caricamen
to in batch
Presenta Spiegacome  Spiegacome  Spiegacome  Spiega come  Spiega come
i Amazon configurare il utilizzarlo aggiungere aggiungere utilizzare
Kendra tuo account Amazon documenti documenti I'API Amazon
component e testare Kendra per direttamente dall'arch Kendra di
i e descrive I'APlI Amazon creare un aun Amazon ivio datia ricerca per
come utilizzar Kendra di indice di Kendra un Amazon cercare in un
li per creare ricerca. ricerca e indice. Kendra indice.
una soluzione aggiunger indice.
di ricerca. e fonti di
dati per

sincronizzare
i documenti.

Prezzi di Amazon Kendra
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Funzionamento di Amazon Kendra

Amazon Kendra fornisce funzionalita di ricerca all'applicazione. Indicizza i documenti direttamente o
dal tuo archivio di documenti di terze parti e fornisce in modo intelligente le informazioni pertinenti agli
utenti. E possibile utilizzarlo Amazon Kendra per creare un indice aggiornabile di documenti di vari
tipi. Per un elenco dei tipi di documenti supportati da, Amazon Kendra vedere Tipi di documenti.

Amazon Kendra si integra con altri servizi. Ad esempio, puoi potenziare i Amazon Lex chat bot con
la funzione di Amazon Kendra ricerca per fornire risposte utili alle domande degli utenti. Puoi usare
un Amazon Simple Storage Service bucket come fonte di dati per Amazon Kendra connetterti e
indicizzare i tuoi documenti. Inoltre, puoi configurare politiche di accesso o autorizzazioni per le
risorse che utilizzano. AWS Identity and Access Management

Amazon Kendra ha i seguenti componenti:

* Un indice che contiene i documenti e li rende ricercabili.

« Una fonte di dati che archivia i tuoi documenti e a cui Amazon Kendra si connette. Puoi
sincronizzare automaticamente un'origine dati con un Amazon Kendra indice in modo che l'indice
rimanga aggiornato con l'archivio di origine.

« Un'API per I'aggiunta di documenti che aggiunge documenti direttamente a un indice.

E possibile Amazon Kendra utilizzarla tramite la console o I'API. Puoi creare, aggiornare ed eliminare
gli indici. L'eliminazione di un indice comporta I'eliminazione di tutti i relativi connettori di origine dati e
I'eliminazione definitiva di tutte le informazioni relative al documento. Amazon Kendra

Argomenti

- Indice

* Documenti

* Origini dati

+ Query

+ Tag
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Indice

Un indice contiene il contenuto dei documenti ed & strutturato in modo da renderli ricercabili. 1| modo
in cui si aggiungono documenti all'indice dipende da come vengono archiviati i documenti.

« Se si archiviano i documenti in un tipo di archivio, ad esempio un Amazon S3 bucket o un
SharePoint sito Microsoft, si utilizza un connettore di origine dati per indicizzare i documenti dal
repository.

« Se non archivi i documenti in un repository, utilizzi I'BatchPutDocumentAPI per indicizzarli

direttamente.

» Per le domande e le risposte alle FAQ, che devono essere archiviate in un bucket Amazon Kendra
(Amazon S3), le carichi dal bucket

Puoi creare indici con la Amazon Kendra console, il AWS CLI| o un SDK. AWS Per informazioni sui

tipi di documenti che possono essere indicizzati, consulta Tipi di documento.

Utilizzo di campi di Amazon Kendra documento riservati o comuni

Con I'Updatelndex API, & possibile creare campi riservati o comuni utilizzando
DocumentMetadataConfigurationUpdates e specificando il nome del campo indice Amazon
Kendra riservato da mappare all'attributo/nome di campo equivalente del documento. Puoi anche
creare campi personalizzati. Se utilizzi un connettore di origine dati, la maggior parte include
mappature di campi che mappano i campi del documento di origine dati ai campi Amazon Kendra
indice. Se utilizzi la console, aggiorni i campi selezionando I'origine dati, selezionando I'azione

di modifica e quindi procedendo accanto alla sezione delle mappature dei campi per configurare
l'origine dati.

Puoi configurare I'Searchoggetto per impostare un campo come visualizzabile, personalizzabile,
ricercabile e ordinabile. E possibile configurare I'Relevanceoggetto per impostare I'ordine di
classificazione, la durata dell'aumento o il periodo di tempo di un campo da applicare a boosting,
freshness, value di importanza e valori di importanza mappati a valori di campo specifici. Se utilizzi
la console, puoi configurare le impostazioni di ricerca per un campo selezionando l'opzione facet nel
menu di navigazione. Per impostare l'ottimizzazione della pertinenza, seleziona l'opzione di ricerca
nell'indice nel menu di navigazione, inserisci una query e utilizza le opzioni del pannello laterale per
ottimizzare la pertinenza della ricerca. Non & possibile modificare il tipo di campo dopo averlo creato.

Amazon Kendra contiene i seguenti campi di documento riservati o comuni che € possibile utilizzare:

Indice 6
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_authors—Un elenco di uno o piu autori responsabili del contenuto del documento.
_category—Una categoria che colloca un documento in un gruppo specifico.

_created_at—La data e I'ora in formato ISO 8601 in cui & stato creato il documento. Ad
esempio, 2012-03-25T12:30:10+01:00 & il formato data/ora ISO 8601 per il 25 marzo 2012 alle
12:30 (piu 10 secondi) nel fuso orario dell'Europa centrale (CET).

_data_source_id—L'identificatore della fonte di dati che contiene il documento.
_document_body—II contenuto del documento.

_document_id—Un identificatore univoco per il documento.
_document_title—Il titolo del documento.

_excerpt_page_number—II numero di pagina in un file PDF in cui viene visualizzato I'estratto
del documento. Se l'indice € stato creato prima dell'8 settembre 2020, € necessario reindicizzare i
documenti prima di poter utilizzare questo attributo.

_faqg_id—Se si tratta di un documento di tipo domanda-risposta (FAQ), un identificatore univoco
per le domande frequenti.

_file_type—lltipo di file del documento, ad esempio pdf o doc.

_last_updated_at—La data e l'ora in formato ISO 8601 dell'ultimo aggiornamento del
documento. Ad esempio, 2012-03-25T12:30:10+01:00 ¢ il formato data/ora ISO 8601 per il 25
marzo 2012 alle 12:30 (piu 10 secondi) nel fuso orario dell'Europa centrale (CET).

_source_uri—L'URI in cui € disponibile il documento. Ad esempio, I'URI del documento sul sito
Web di un'azienda.

_version—Un identificatore per la versione specifica di un documento.
_view_count—IlI numero di volte in cui il documento & stato visualizzato.

_language_code(String) —II codice per una lingua che si applica al documento. |l valore
predefinito € l'inglese se non si specifica una lingua. Per ulteriori informazioni sulle lingue
supportate, compresi i relativi codici, consulta Aggiungere documenti in lingue diverse dall'inglese.

Per i campi personalizzati, puoi creare questi campi utilizzando
DocumentMetadataConfigurationUpdates I'UpdateIndexAPI, proprio come quando crei
un campo riservato o comune. E necessario impostare il tipo di dati appropriato per il campo

personalizzato. Se utilizzi la console, aggiorni i campi selezionando I'origine dati, selezionando
I'azione di modifica e quindi procedendo accanto alla sezione delle mappature dei campi per
configurare l'origine dati. Alcune fonti di dati non supportano I'aggiunta di nuovi campi o campi
personalizzati. Non € possibile modificare il tipo di campo dopo averlo creato.

Utilizzo di campi di Amazon Kendra documento riservati o comuni

Guida per gli sviluppatori
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Di seguito sono riportati i tipi che € possibile impostare per i campi personalizzati:

 Data

* Numero

Stringa

Elenco stringhe

Se hai aggiunto documenti all'indice utilizzando I'BatchPutDocumentAPI, Attributes elencai
campi/gli attributi dei tuoi documenti e crei campi utilizzando I'oggetto. DocumentAttribute

Per i documenti indicizzati da un'origine Amazon S3 dati, crei campi utilizzando un file di metadati
JSON che include le informazioni sui campi.

Se utilizzi un database supportato come fonte di dati, puoi configurare i campi utilizzando I'opzione di

mappatura dei campi.

Ricerca negli indici

Dopo aver creato un indice, puoi iniziare a cercare i tuoi documenti. Per ulteriori informazioni, vedere
Ricerca negli indici.

Documenti

Questa sezione spiega come Amazon Kendra indicizza i numerosi formati di documenti supportati e i
diversi campi/attributi dei documenti.

Argomenti

« Tipi o formati di documenti

» Attributi o campi del documento

Tipi o formati di documenti

Amazon Kendra supporta i tipi o i formati di documenti piu diffusi come PDF, HTML PowerPoint,
Word e altri. Un indice pud contenere piu formati di documenti.

Amazon Kendra estrae il contenuto all'interno dei documenti per renderli ricercabili. | documenti
vengono analizzati in modo da ottimizzare la ricerca sul testo estratto e su qualsiasi contenuto

Ricerca negli indici 8
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tabulare (tabelle HTML) all'interno dei documenti. Cio significa strutturare i documenti in campi o
attributi utilizzati per la ricerca. | metadati del documento, come la data dell'ultima modifica, possono
essere campi utili per la ricerca.

| documenti possono essere organizzati in righe e colonne. Ad esempio, ogni documento € una

riga e ogni campo/attributo del documento, come il titolo e il contenuto del corpo, € una colonna. Ad
esempio, se si utilizza un database come fonte di dati, i dati devono essere strutturati o organizzati in
righe e colonne.

Puoi aggiungere documenti all'indice nei seguenti modi:

« API BatchPutDocument

» Connettore di origine dati

Se desideri aggiungere un file di domande frequenti, utilizzi I'CreateFagAPI per aggiungere il file
archiviato in un Amazon S3 bucket. Puoi scegliere tra un formato CSV di base, un formato CSV
che include campi/attributi personalizzati in un'intestazione e un formato JSON che include campi
personalizzati. Il formato predefinito € CSV di base.

Di seguito vengono fornite informazioni su ogni formato di documento supportato e su come viene
Amazon Kendra trattato ogni formato durante l'indicizzazione dei documenti.

Formato del Trattata come Come viene trattato il  Struttura originale
documento documento
Formato di HTML Convertito in HTML, Non strutturato
documento portatile quindi il contenuto
(PDF) viene estratto.
HyperText Linguaggio HTML | tag HTML vengono Semistrutturato
di markup (HTML) filtrati per estrarre
il contenuto. Il

contenuto deve
essere compreso tra
i tag di HTML inizio e
di chiusura principali
(<sHTML>content</
HTML> ).

Tipi o formati di documenti 9
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Formato del
documento

Extensible Markup
Language (XML)

Trasformazione del
linguaggio XSLT
(Extensible Styleshee
t Language Transform
ation)

MarkDown (MD)

Comma Separated
Values (CSV)

Microsoft Excel (XLS
e XLSX)

JavaScript Notazione
di oggetti (JSON)

Formato RTF (RTF)

Trattata come

XML

XSLT

Testo semplice

CSV

XLS e XLSX

Testo semplice

RTF

Come viene trattato il
documento

| tag XML vengono
filtrati per estrarre |l
contenuto.

| tag vengono
filtrati per estrarre |l
contenuto.

Il contenuto viene
estratto con la
MarkDown sintassi
inclusa.

Contenuto estratto
da ogni cella, con un
singolo file trattato
come risultato di un
unico documento.

Contenuto estratto
da ogni cella, con un
singolo file trattato
come risultato di un
unico documento.

Il contenuto viene
estratto con la sintassi
JSON inclusa.

La sintassi RTF viene
filtrata per estrarre |l
contenuto.

Struttura originale

Semistrutturato

Semistrutturato

Semistrutturato

Strutturato per i
file delle domande
frequenti, altrimenti
semistrutturato

Semi-strutturato

Semistrutturato

Semistrutturato

Tipi o formati di documenti
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Formato del Trattata come Come viene trattato il Struttura originale
documento documento

Microsoft PowerPoint PPT Solo il contenuto Non strutturato
(PPT) testuale viene estratto

dalle PowerPoint
diapositive per la
ricerca. Le immagini e
gli altri contenuti non
vengono estratti.

Microsoft Word DOCX Solo il contenuto Non strutturato
(DOCX) testuale viene estratto
dalle pagine di

Word per la ricerca.
Le immagini e gli
altri contenuti non
vengono estratti.

Testo semplice (TXT)  TXT Tutto il testo del Non strutturato
documento di testo
viene estratto.

Attributi o campi del documento

A un documento sono associati attributi o campi. | campi di un documento sono le proprieta di un
documento o cio che & contenuto nella struttura di un documento. Ad esempio, ogni documento
potrebbe contenere titolo, corpo del testo e autore. Puoi anche aggiungere campi personalizzati
per documenti specifici. Ad esempio, se nell'indice vengono ricercate documenti fiscali, € possibile
specificare un campo personalizzato per il tipo di documento fiscale, ad esempio W-2, 1099 e cosi
via.

Prima di poter utilizzare un campo di documento in una query, € necessario mapparlo a un campo
indice. Ad esempio, il campo del titolo pud essere mappato al campo. _document_title Per
ulteriori informazioni, vedere Mappatura dei campi. Per aggiungere un nuovo campo, devi creare
un campo indice a cui mappare il campo. | campi indice vengono creati utilizzando la console o

I'UpdatelndexAPI.
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Puoi utilizzare i campi del documento per filtrare le risposte e creare risultati di ricerca sfaccettati. Ad
esempio, puoi filtrare una risposta per restituire solo una versione specifica di un documento oppure
puoi filtrare le ricerche per restituire solo 1099 tipi di documenti fiscali che corrispondono al termine di
ricerca. Per ulteriori informazioni, consulta Filtraggio e ricerca sfaccettata.

E inoltre possibile utilizzare i campi del documento per ottimizzare manualmente la risposta alla
query. Ad esempio, puoi scegliere di aumentare l'importanza del campo del titolo per aumentare |l
peso che viene Amazon Kendra assegnato al campo nel determinare quali documenti restituire nella
risposta. Per ulteriori informazioni, consulta Ottimizzazione della pertinenza della ricerca.

Se aggiungete un documento direttamente a un indice, specificate i campi nel parametro di input del
documento all'BatchPutDocumentAPI. Si specificano i valori dei campi personalizzati in una matrice
di DocumentAttributeoggetti. Se si utilizza un'origine dati, il metodo utilizzato per aggiungere i campi
del documento dipende dall'origine dati. Per ulteriori informazioni, consulta la sezione Mappatura dei
campi di origine dei dati.

Utilizzo di campi di documento Amazon Kendra riservati o comuni

Con I'Updatelndex API, & possibile creare campi riservati o comuni utilizzando
DocumentMetadataConfigurationUpdates e specificando il nome del campo indice Amazon
Kendra riservato da mappare all'attributo/nome di campo equivalente del documento. Puoi anche
creare campi personalizzati. Se utilizzi un connettore di origine dati, la maggior parte include
mappature di campi che mappano i campi del documento di origine dati ai campi Amazon Kendra
indice. Se utilizzi la console, aggiorni i campi selezionando I'origine dati, selezionando I'azione

di modifica e quindi procedendo accanto alla sezione delle mappature dei campi per configurare
l'origine dati.

Puoi configurare I'Searchoggetto per impostare un campo come visualizzabile, personalizzabile,
ricercabile e ordinabile. E possibile configurare I'Relevanceoggetto per impostare I'ordine di
classificazione, la durata dell'aumento o il periodo di tempo di un campo da applicare a boosting,
freshness, value di importanza e valori di importanza mappati a valori di campo specifici. Se utilizzi
la console, puoi configurare le impostazioni di ricerca per un campo selezionando I'opzione facet nel
menu di navigazione. Per impostare I'ottimizzazione della pertinenza, seleziona l'opzione di ricerca
nell'indice nel menu di navigazione, inserisci una query e utilizza le opzioni del pannello laterale per
ottimizzare la pertinenza della ricerca. Non & possibile modificare il tipo di campo dopo averlo creato.

Amazon Kendra contiene i seguenti campi di documento riservati o comuni che € possibile utilizzare:

» _authors—Un elenco di uno o piu autori responsabili del contenuto del documento.
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+ _category—Una categoria che colloca un documento in un gruppo specifico.

+ _created_at—La data e l'ora in formato ISO 8601 in cui & stato creato il documento. Ad
esempio, 2012-03-25T12:30:10+01:00 & il formato data/ora ISO 8601 per il 25 marzo 2012 alle
12:30 (piu 10 secondi) nel fuso orario dell'Europa centrale (CET).

« _data_source_id—L'identificatore della fonte di dati che contiene il documento.

+ _document_body—Il contenuto del documento.

* _document_id—Un identificatore univoco per il documento.

 _document_title—Ill titolo del documento.

+ _excerpt_page_number—II numero di pagina in un file PDF in cui viene visualizzato I'estratto
del documento. Se l'indice & stato creato prima dell'8 settembre 2020, € necessario reindicizzare i
documenti prima di poter utilizzare questo attributo.

« _fag_id—Se si tratta di un documento di tipo domanda-risposta (FAQ), un identificatore univoco
per le domande frequenti.

« _file_type—lltipo di file del documento, ad esempio pdf o doc.

 _last_updated_at—La data e I'ora in formato ISO 8601 dell'ultimo aggiornamento del
documento. Ad esempio, 2012-03-25T12:30:10+01:00 ¢ il formato data/ora ISO 8601 per il 25
marzo 2012 alle 12:30 (piu 10 secondi) nel fuso orario dell'Europa centrale (CET).

* _source_uri—L'URIin cui & disponibile il documento. Ad esempio, I'URI del documento sul sito
Web di un'azienda.

+ _version—Un identificatore per la versione specifica di un documento.
* _view_count—Il numero di volte in cui il documento € stato visualizzato.

» _language_code(String) —II codice per una lingua che si applica al documento. Il valore
predefinito € l'inglese se non si specifica una lingua. Per ulteriori informazioni sulle lingue
supportate, compresi i relativi codici, consulta Aggiungere documenti in lingue diverse dall'inglese.

Per i campi personalizzati, puoi creare questi campi utilizzando
DocumentMetadataConfigurationUpdates I'UpdateIndexAPI, proprio come quando crei
un campo riservato o comune. E necessario impostare il tipo di dati appropriato per il campo
personalizzato. Se utilizzi la console, aggiorni i campi selezionando I'origine dati, selezionando
I'azione di modifica e quindi procedendo accanto alla sezione delle mappature dei campi per
configurare l'origine dati. Alcune fonti di dati non supportano I'aggiunta di nuovi campi o campi
personalizzati. Non & possibile modificare il tipo di campo dopo averlo creato.

Di seguito sono riportati i tipi che &€ possibile impostare per i campi personalizzati:
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« Data
* Numero
+ Stringa

» Elenco stringhe

Se hai aggiunto documenti all'indice utilizzando I'BatchPutDocumentAPI, Attributes elencai
campi/gli attributi dei tuoi documenti e crei campi utilizzando I'oggetto. DocumentAttribute

Per i documenti indicizzati da un'origine Amazon S3 dati, crei campi utilizzando un file di metadati
JSON che include le informazioni sui campi.

Se utilizzi un database supportato come fonte di dati, puoi configurare i campi utilizzando I'opzione di

mappatura dei campi.

Origini dati

Un'origine dati € un archivio o una posizione di dati che Amazon Kendra si connette ai documenti

o ai contenuti e li indicizza. Ad esempio, € possibile configurare la connessione Amazon Kendra a
Microsoft per SharePoint eseguire la scansione e l'indicizzazione dei documenti archiviati in questa
fonte. Puoi anche indicizzare le pagine Web fornendo gli URL Amazon Kendra per la scansione. E
possibile sincronizzare automaticamente un'origine dati con un Amazon Kendra indice in modo che
i documenti aggiunti, aggiornati o eliminati nell'origine dati vengano aggiunti, aggiornati o eliminati
anche nell'indice.

Le fonti di dati supportate sono:

» Adobe Experience Manager

» Alfresco
* Aurora (MySQL)
* Aurora (PostgreSQL)

* Amazon FSx (Windows)

* Amazon FSx (NetApp SU TAP)

» Fonti di dati del database

« Amazon RDS (Microsoft SQL Server)
* Amazon RDS (MySQL)

Origini dati
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Amazon RDS (Oracle)

Amazon RDS (PostgreSQL)

Amazon S3 secchi

Amazon Kendra Web crawler

Amazon WorkDocs

Box (Cubo)

Confluenza

Fonti di dati personalizzate

Dropbox

Drupal
GitHub

Gmail

Unita Google Workspace

IBM DB2
Jira

Microsoft Exchange

Microsoft OneDrive

Microsoft SharePoint

Microsoft Teams

Microsoft SQL Server

Microsoft Yammer

MySQL
Banca dati Oracle

PostgreSQL
battuta

Salesforce
ServiceNow
Slack
Zendesk
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https://docs.aws.amazon.com/kendra/latest/dg/data-source-rds-oracle.html
https://docs.aws.amazon.com/kendra/latest/dg/data-source-rds-postgresql.html
https://docs.aws.amazon.com/kendra/latest/dg/data-source-s3.html
https://docs.aws.amazon.com/kendra/latest/dg/data-source-web-crawler.html
https://docs.aws.amazon.com/kendra/latest/dg/data-source-workdocs.html
https://docs.aws.amazon.com/kendra/latest/dg/data-source-box.html
https://docs.aws.amazon.com/kendra/latest/dg/data-source-confluence.html
https://docs.aws.amazon.com/kendra/latest/dg/data-source-custom.html
https://docs.aws.amazon.com/kendra/latest/dg/data-source-dropbox.html
https://docs.aws.amazon.com/kendra/latest/dg/data-source-drupal.html
https://docs.aws.amazon.com/kendra/latest/dg/data-source-github.html
https://docs.aws.amazon.com/kendra/latest/dg/data-source-gmail.html
https://docs.aws.amazon.com/kendra/latest/dg/data-source-google-drive.html
https://docs.aws.amazon.com/kendra/latest/dg/data-source-ibm-db2.html
https://docs.aws.amazon.com/kendra/latest/dg/data-source-jira.html
https://docs.aws.amazon.com/kendra/latest/dg/data-source-exchange.html
https://docs.aws.amazon.com/kendra/latest/dg/data-source-onedrive.html
https://docs.aws.amazon.com/kendra/latest/dg/data-source-sharepoint.html
https://docs.aws.amazon.com/kendra/latest/dg/data-source-teams.html
https://docs.aws.amazon.com/kendra/latest/dg/data-source-ms-sql-server.html
https://docs.aws.amazon.com/kendra/latest/dg/data-source-yammer.html
https://docs.aws.amazon.com/kendra/latest/dg/data-source-mysql.html
https://docs.aws.amazon.com/kendra/latest/dg/data-source-oracle-database.html
https://docs.aws.amazon.com/kendra/latest/dg/data-source-postgresql.html
https://docs.aws.amazon.com/kendra/latest/dg/data-source-quip.html
https://docs.aws.amazon.com/kendra/latest/dg/data-source-salesforce.html
https://docs.aws.amazon.com/kendra/latest/dg/data-source-servicenow.html
https://docs.aws.amazon.com/kendra/latest/dg/data-source-slack.html
https://docs.aws.amazon.com/kendra/latest/dg/data-source-zendesk.html
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Per un elenco dei tipi o dei formati di documento supportati da, Amazon Kendra vedi Tipi di
documento. E necessario creare un indice prima di creare un connettore di origine dati per indicizzare
i documenti dalla fonte dati.

® Note

Per creare un indice di documenti, non & necessario utilizzare una fonte di dati. Puoi
aggiungere documenti direttamente a un indice con il caricamento in batch. Per ulteriori
informazioni, consulta Aggiungere documenti direttamente a un indice.

Per una procedura dettagliata sull'uso della Amazon Kendra console, della AWS CLI o degli SDK,

consulta Guida introduttiva.

Query

Per ottenere risposte, gli utenti eseguono una query su un indice. Gli utenti possono utilizzare il
linguaggio naturale nelle loro interrogazioni. La risposta contiene informazioni, come il titolo, un
estratto di testo e la posizione dei documenti nell'indice che forniscono la risposta migliore.

Amazon Kendra utilizza tutte le informazioni fornite sui documenti, non solo il contenuto dei
documenti, per determinare se un documento € pertinente alla query. Ad esempio, se l'indice
contiene informazioni su quando i documenti sono stati aggiornati l'ultima volta, € possibile Amazon
Kendra assegnare una maggiore rilevanza ai documenti che sono stati aggiornati piu di recente.

Una query puo anche contenere criteri su come filtrare la risposta in modo da Amazon Kendra
restituire solo i documenti che soddisfano i criteri di filtro. Ad esempio, se & stato creato un campo
indice denominato dipartimento, € possibile filtrare la risposta in modo che vengano restituiti solo i
documenti con il campo reparto impostato su legale. Per ulteriori informazioni, vedere Filtraggio della

ricerca.

E possibile influenzare i risultati di una query regolando la pertinenza dei singoli campi dell'indice.
L'ottimizzazione modifica I'importanza di un campo nei risultati. Ad esempio, se si aumenta
l'importanza dei documenti inserendo la nuova categoria, € piu probabile che i documenti con questa
categoria vengano inclusi nella risposta. Per ulteriori informazioni, consulta Ottimizzazione della

pertinenza della ricerca.

Per ulteriori informazioni sull'utilizzo delle query, vedere Ricerca in un indice.
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Tag

Gestisci gli indici, le fonti di dati e le domande frequenti assegnando tag o etichette. Puoi utilizzare i
tag per classificare le tue Amazon Kendra risorse in vari modi. Ad esempio, per scopo, proprietario,
applicazione o qualsiasi combinazione. Ogni tag consiste di una chiave e di un valore, entrambi
personalizzabili.

| tag ti aiutano a:

+ Identifica e organizza AWS le tue risorse. Molti AWS servizi supportano l'etichettatura, quindi puoi
assegnare lo stesso tag a risorse di servizi diversi per indicare che le risorse sono correlate. Ad
esempio, puoi etichettare un indice e il Amazon Lex bot che utilizza l'indice con lo stesso tag.

» Assegnare i costi. Puoi attivare i tag nella AWS Billing and Cost Management dashboard. AWS
utilizza i tag per classificare i costi e fornirti un rapporto mensile sull'allocazione dei costi. Per
ulteriori informazioni, consulta Allocazione dei costi e etichettatura in Informazioni su AWS Billing
and Cost Management.

» Controllare I'accesso alle risorse. Puoi utilizzare i tag nelle politiche AWS Identity and Access
Management (IAM) che controllano 'accesso alle risorse. Amazon Kendra Puoi associare queste
politiche a un IAM ruolo o a un utente per attivare il controllo degli accessi basato su tag. Per
ulteriori informazioni, consulta Autorizzazione basata sui tag.

Puoi creare e gestire i tag utilizzando AWS Management Console, the AWS Command Line Interface
(AWS CLI) o I' Amazon Kendra API.

Assegnazione di tag alle risorse

Se utilizzi la Amazon Kendra console, puoi taggare le risorse quando le crei o aggiungerle in un
secondo momento. Puoi anche utilizzare la console per aggiornare o rimuovere i tag.

Se utilizzi AWS Command Line Interface (AWS CLI) o I' Amazon Kendra API, utilizza le seguenti
operazioni per gestire i tag per le tue risorse:

CreateDataSource—Applica i tag quando crei un'origine dati.

CreateFag—Applica i tag quando crei una FAQ.

» Createlndex—Applica tag quando crei un indice.

ListTagsForResource—Visualizza i tag associati a una risorsa.

« TagResource—Aggiunge e modifica i tag per una risorsa.
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« UntagResource—Rimuove i tag da una risorsa.

Limitazioni applicate ai tag
Le seguenti restrizioni si applicano ai tag sulle Amazon Kendra risorse:

* Numero massimo di tag: 50

* Lunghezza massima della chiave: 128 caratteri

* Lunghezza massima del valore: 256 caratteri

 Caratteri validi per chiave e valore—a—z, A—Z, spazio e i seguenti caratteri: _.:/=+-e @
 Per chiavi e valori viene fatta distinzione tra maiuscole e minuscole

* Non utilizzare aws : come prefisso per le chiavi; l'utilizzo di questo prefisso € esclusivo di AWS
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Configurazione di Amazon Kendra

Prima di utilizzare Amazon Kendra, devi disporre di un account Amazon Web Services AWS (). Dopo
aver creato un AWS account, puoi accedere ad Amazon Kendra tramite la console Amazon Kendra,
AWS Command Line Interface il () o gli SDK. AWS CLI AWS

Questa guida include esempi per AWS CLI Java e Python.

Argomenti
* Iscriviti per AWS

» Regioni ed endpoint
» Configurazione del AWS CLI
« AWS Configurazione degli SDK

|scriviti per AWS

Quando ti registri ad Amazon Web Services (AWS), il tuo account viene automaticamente registrato
per tutti i servizi in AWS, incluso Amazon Kendra. Ti vengono addebitati solo i servizi che utilizzi.

Se hai gia un AWS account, passa all'attivita successiva. Se non disponi di un account AWS , utilizza
la seguente procedura per crearne uno.

Per iscriverti a AWS

1. Apri https://aws.amazon.com, quindi scegli Crea un AWS account.

2. Seguire le istruzioni visualizzate sullo schermo per completare la creazione dell'account. Annota
il tuo numero di AWS conto a 12 cifre. Come parte della procedura di registrazione si ricevera
una telefonata, durante la quale si dovra inserire un PIN usando la tastiera del telefono.

3. Crea un utente amministratore AWS Identity and Access Management (IAM). Per le istruzioni,
consultare l'articolo Creazione del primo utente e del primo gruppo di IAM nella Guida per
l'utente di AWS Identity and Access Management .

Regioni ed endpoint

Un endpoint € un URL che rappresenta il punto di partenza per un servizio Web. Ogni endpoint &
associato a una AWS regione specifica. Se utilizzi una combinazione della console Amazon Kendra,
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AWS CLI degli SDK Amazon Kendra e di Amazon Kendra, presta attenzione alle relative regioni
predefinite poiché tutti i componenti Amazon Kendra di una determinata campagna (indice, query,
ecc.) devono essere creati nella stessa regione. Per le regioni e gli endpoint supportati da Amazon
Kendra, consulta Regioni ed endpoint.

Configurazione del AWS CLI

La AWS Command Line Interface (AWS CLI) & uno strumento di sviluppo unificato per la gestione di
AWS servizi, tra cui Amazon Kendra. Consigliamo di installarla.

1. Perinstallare AWS CLI, segui le istruzioni riportate in Installazione dell'interfaccia a riga di AWS

comando nella Guida per |'utente dell'interfaccia a riga di AWS comando.

2. Per configurare AWS CLI e impostare un profilo a cui richiamare AWS CLI, segui le istruzioni
riportate nella Guida per l'utente della Configurazione dell'interfaccia AWS CLI a riga di AWS
comando.

3. Per confermare che il AWS CLI profilo & configurato correttamente, esegui il seguente comando:

aws configure --profile default

Se il profilo & stato configurato correttamente, viene visualizzato un output simile al seguente:

AWS Access Key ID [****#*xxkkxxksxx5IFQ]:

AWS Secret Access Key [***xxx&&kkxxxxkkyqgy7]:
Default region name [us-west-2]:

Default output format [json]:

4. Per verificare che AWS CLI sia configurato per I'uso con Amazon Kendra, esegui i seguenti
comandi:

aws kendra help

Se AWS CLI e configurato correttamente, verra visualizzato un elenco dei AWS CLI comandi
supportati per Amazon Kendra, Amazon Kendra runtime e Amazon Kendra events.

Configurazione del AWS CLI 20


https://docs.aws.amazon.com/general/latest/gr/kendra.html
https://docs.aws.amazon.com/cli/latest/userguide/installing.html
https://docs.aws.amazon.com/cli/latest/userguide/installing.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-chap-getting-started.html

Amazon Kendra Guida per gli sviluppatori

AWS Configurazione degli SDK

Scarica e installa gli AWS SDK che desideri utilizzare. Questa guida fornisce esempi per Python. Per
informazioni su altri AWS SDK, consulta Tools for Amazon Web Services.

Il pacchetto per Python SDK si chiama Boto3.

Prima di eseguire i seguenti comandi Python, devi prima scaricare e installare Python 3.6 o versione
successiva per il tuo sistema operativo. Il supporto per Python 3.5 e versioni precedenti & obsoleto.
Se non hai pip incluso nella tua directory Python Scripts, puoi scaricare get-pip.py € memorizzarlo
nella tua directory Scripts. Puoi anche impostare la tua directory Python come Path o variabile di
ambiente usando un programma terminale.

# Install the latest Boto3 release via pip
pip install boto3

# You can install a specific version of Boto3 for compatibility reasons
# Install Boto3 version 1.0 specifically
pip install boto3==1.0.0

# Make sure Boto3 is no older than version 1.15.0
pip install boto3>=1.15.0

# Avoid versions of Boto3 newer than version 1.15.3
pip install boto3<=1.15.3

Per utilizzare Boto3, devi configurare le credenziali di autenticazione per il tuo AWS account
utilizzando la console |AM.
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|AM ruoli di accesso per Amazon Kendra

Quando si crea un indice, una fonte di dati o una FAQ, € Amazon Kendra necessario accedere alle
AWS risorse necessarie per creare la Amazon Kendra risorsa. E necessario creare una politica AWS
Identity and Access Management (IAM) prima di creare la Amazon Kendra risorsa. Quando chiami
I'operazione, fornisci 'Amazon Resource Name (ARN) del ruolo con la policy allegata. Ad esempio,
se stai chiamando I'BatchPutDocumentAPI per aggiungere documenti da un Amazon S3 bucket,

fornisci un ruolo Amazon Kendra con una policy che ha accesso al bucket.

Puoi creare un nuovo |IAM ruolo nella Amazon Kendra console o scegliere un ruolo IAM esistente da
utilizzare. La console mostra i ruoli che hanno la stringa «kendra» o «Kendra» nel nome del ruolo.

| seguenti argomenti forniscono dettagli sulle politiche richieste. Se IAM crei ruoli utilizzando la
Amazon Kendra console, queste politiche vengono create automaticamente.

Argomenti

* |AM ruoli per gli indici

* |AM ruoli per I' BatchPutDocumentAPI

* |AM ruoli per le fonti di dati

* Ruolo del cloud privato virtuale (VPC) IAM

* |AM ruoli per le domande frequenti (FAQ)

* |AM ruoli per i suggerimenti di interrogazione

* |AM ruoli per la mappatura principale di utenti e gruppi

* |AM ruoli per AWS IAM Identity Center

* |AM ruoli per Amazon Kendra le esperienze

* |AM ruoli per Custom Document Enrichment

|AM ruoli per gli indici

Quando si crea un indice, € necessario fornire a un IAM ruolo il permesso di scrivere a un. Amazon
CloudWatch E inoltre necessario fornire una politica di fiducia che Amazon Kendra consenta di
assumere il ruolo. Di seguito sono riportate le politiche che devono essere fornite.
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IAM ruoli per gli indici

Una politica di ruolo per consentire I'accesso Amazon Kendra a un CloudWatch registro.

{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": "cloudwatch:PutMetricData",

"Resource": "*",

"Condition": {

"StringEquals": {
"cloudwatch:namespace": "AWS/Kendra"
}
}
1,
{

"Effect": "Allow",

"Action": "logs:DescribelogGroups",

"Resource": "*"

I
{

"Effect": "Allow",

"Action": "logs:CreatelLogGroup",

"Resource": "arn:aws:logs:your-region:your-account-id:log-group:/aws/

kendra/*"
I
{

"Effect": "Allow",

"Action": [
"logs:DescribelLogStreams",
"logs:CreatelLogStream",
"logs:PutLogEvents"

1,

"Resource": "arn:aws:logs:your-region:your-account-id:log-group:/aws/

kendra/*:log-stream:*"
}
]
}
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Una politica di ruolo per consentire I' Amazon Kendra accesso AWS Secrets Manager. Se si utilizza

il contesto utente con Secrets Manager come posizione chiave, € possibile utilizzare la seguente

politica.

"Version":"2012-10-17",
"Statement": [

{

iy
{

"Effect":"Allow",
"Action":"cloudwatch:PutMetricData",
"Resource":"*",
"Condition":{
"StringEquals":{
"cloudwatch:namespace":"AWS/Kendra"

"Effect":"Allow",
"Action":"logs:DescribelLogGroups",

nmetkn

"Resource":

"Effect":"Allow",
"Action":"logs:CreatelLogGroup",

"Resource":"arn:aws:logs:your-region:your-account-id:log-group:/aws/kendra/*"

"Effect":"Allow",

"Action": [
"logs:DescribelogStreams",
"logs:CreatelLogStream",
"logs:PutLogEvents"

1,

"Resource":"arn:aws:logs:your-region:your-account-id:log-group:/aws/kendra/
*:log-stream:*"

"Effect":"Allow",
"Action": [
"secretsmanager:GetSecretValue"

1,

"Resource":[
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"arn:aws:secretsmanager:your-region:your-account-id:secret:secret-id"

"Effect":"Allow",
"Action":[
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms:your-region:your-account-id:key/key-id"
1,
"Condition":{
"StringlLike":{
"kms:ViaService":[
"secretsmanager.your-region.amazonaws.com"

Una politica di fiducia Amazon Kendra per consentire di assumere un ruolo.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
},
"Action":"sts:AssumeRole"
}
]
}

IAM ruoli per gli indici

25



Amazon Kendra Guida per gli sviluppatori

|AM ruoli per I' BatchPutDocumentAPI

/A Warning

Amazon Kendra non utilizza una policy bucket che concede le autorizzazioni a un Amazon
Kendra principale per interagire con un bucket S3. Utilizza invece i ruoli. IAM Assicurati che
Amazon Kendra non sia incluso come membro fidato nella tua bucket policy per evitare
problemi di sicurezza dei dati derivanti dalla concessione accidentale di autorizzazioni a
responsabili arbitrari. Tuttavia, puoi aggiungere una policy sui bucket per utilizzare un bucket
su account diversi. Amazon S3 Per ulteriori informazioni, consulta Politiche da utilizzare
Amazon S3 su piu account. Per informazioni sui IAM ruoli per le fonti di dati S3, consulta IAM
ruoli.

Quando utilizzi I'BatchPutDocumentAPI per indicizzare i documenti in un Amazon S3 bucket, devi
fornire un 1AM ruolo Amazon Kendra con accesso al bucket. E inoltre necessario fornire una politica
di fiducia che Amazon Kendra consenta di assumere il ruolo. Se i documenti nel bucket sono
crittografati, € necessario fornire I'autorizzazione a utilizzare la chiave master del AWS KMS cliente
(CMK) per decrittografare i documenti.

IAM ruoli per I'API BatchPutDocument

Una politica di ruolo richiesta per consentire I'accesso Amazon Kendra a un Amazon S3 bucket.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"s3:GetObject"
1,
"Resource": [
"arn:aws:s3:::bucket-name/*"
]
}
]
}
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Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal”:{
"Service":"kendra.amazonaws.com"
.
"Action":"sts:AssumeRole"
}
]
}

Si consiglia di includere aws : sourceAccount e aws :sourceArn nella politica di fiducia. Cio limita
le autorizzazioni e verifica in modo sicuro se aws : sourceAccount e aws:sourceArn sono le
stesse fornite nella politica di IAM ruolo per I'azionests : AssumeRole. Cid impedisce alle entita non
autorizzate di accedere ai tuoi IAM ruoli e alle loro autorizzazioni. Per ulteriori informazioni, consulta
la AWS Identity and Access Management guida sul problema del vice confuso.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {
"Service": [
"kendra.amazonaws.com"
]
.
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "your-account-id"
},
"StringLike": {
"aws:SourceArn": "arn:aws:kendra:your-region:your-account-id:index/
x
}
}
}
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]

Una politica di ruolo opzionale che consente di Amazon Kendra utilizzare una chiave master AWS
KMS del cliente (CMK) per decrittografare i documenti in un bucket. Amazon S3

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"kms:Decrypt"
1)
"Resource": [
"arn:aws:kms:your-region:your-account-id:key/key-id"
]
}
]
}

|AM ruoli per le fonti di dati

Quando utilizzi I'CreateDataSourceAPI, devi assegnare a Amazon Kendra un IAM ruolo che disponga
dell'autorizzazione ad accedere alle risorse. Le autorizzazioni specifiche richieste dipendono
dall'origine dei dati.

IAM ruoli per le fonti di dati di Adobe Experience Manager

Quando utilizzi Adobe Experience Manager, fornisci un ruolo con le seguenti politiche.

 Autorizzazione ad accedere al tuo AWS Secrets Manager segreto per autenticare Adobe
Experience Manager.

 Autorizzazione a chiamare le API pubbliche richieste per il connettore Adobe Experience Manager.

 Autorizzazione a chiamare le
BatchPutDocumentBatchDeleteDocument,PutPrincipalMapping,
DeletePrincipalMappingDescribePrincipalMapping, ele
ListGroupsOlderThanOrderingId API.
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®

Note

Puoi connettere un'origine dati di Adobe Experience Manager a Amazon Kendra through
Amazon VPC. Se utilizzi un Amazon VPC, devi aggiungere autorizzazioni aggiuntive.

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": [
"secretsmanager:GetSecretValue"

1,

"Resource": [
"arn:aws:secretsmanager:{{your-region}}:{{your-account-id}}:secret:[[secret-id]]"

"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms:{{your-region}}:{{your-account-id}}:key/[[key-id]]"
1,
"Condition": {
"StringlLike": {
"kms:ViaService": [
"secretsmanager.{{your-region}}.amazonaws.com"

"Effect": "Allow",

"Action": [
"kendra:PutPrincipalMapping",
"kendra:DeletePrincipalMapping",
"kendra:ListGroupsOlderThanOrderingId",
"kendra:DescribePrincipalMapping"

1,
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"Resource": ["arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-
id}}", "arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-id}}/data-
source/*"]

iy

{
"Effect": "Allow",

"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"

1,

"Resource": "arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-id}}"

]

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
},
"Action":"sts:AssumeRole"
}
]
}

IAM ruoli per le fonti di dati Alfresco

Quando utilizzi Alfresco, fornisci un ruolo con le seguenti politiche.

 Autorizzazione ad accedere al tuo AWS Secrets Manager segreto per autenticare Alfresco.
 Autorizzazione a chiamare le API pubbliche richieste per il connettore Alfresco.

 Autorizzazione a chiamare
leBatchPutDocument,BatchDeleteDocument,PutPrincipalMapping,
DeletePrincipalMappingDescribePrincipalMapping, e
ListGroupsOlderThanOrderingId API.
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®

Note

E possibile connettere un'origine dati Alfresco a Amazon Kendra Amazon VPC Se si utilizza
un Amazon VPC, € necessario aggiungere autorizzazioni aggiuntive.

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": [
"secretsmanager:GetSecretValue"

1,

"Resource": [
"arn:aws:secretsmanager:{{your-region}}:{{your-account-id}}:secret:[[secret-id]]"

"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms:{{your-region}}:{{your-account-id}}:key/[[key-id]]"
1,
"Condition": {
"StringlLike": {
"kms:ViaService": [
"secretsmanager.{{your-region}}.amazonaws.com"

"Effect": "Allow",

"Action": [
"kendra:PutPrincipalMapping",
"kendra:DeletePrincipalMapping",
"kendra:ListGroupsOlderThanOrderingId",
"kendra:DescribePrincipalMapping"

1,
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"Resource": ["arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-
id}}", "arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-id}}/data-
source/*"]

.
{
"Effect": "Allow",
"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"
1,
"Resource": "arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-id}}"

]

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
},
"Action":"sts:AssumeRole"
}
]
}

IAM ruoli per sorgenti dati Aurora (MySQL)

Quando si utilizza Aurora (MySQL), si fornisce un ruolo con le seguenti politiche.

 Autorizzazione ad accedere al tuo AWS Secrets Manager segreto per autenticare il tuo Aurora
(MySQL).

 Autorizzazione a chiamare le API pubbliche richieste per il connettore Aurora (MySQL).

* Autorizzazione a chiamare leBatchPutDocument,BatchDeleteDocument,
PutPrincipalMapping DeletePrincipalMappingDescribePrincipalMapping, e API.
ListGroupsOlderThanOrderingId

IAM ruoli per le fonti di dati 32



Amazon Kendra Guida per gli sviluppatori

® Note

E possibile connettere un' Aurora origine dati (MySQL) a through. Amazon Kendra Amazon
VPC Se si utilizza un Amazon VPC, € necessario aggiungere autorizzazioni aggiuntive.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:aws:secretsmanager:{{region}}:{{account_id}}:secret:[[secret_id]]"
]
1,
{
"Effect": "Allow",
"Action": [
"kms:Decrypt"

1,

"Resource": [

"arn:aws:kms: {{region}}:{{account_id}}:key/[[key_id]]1"

1,

"Condition": {

"StringlLike": {
"kms:ViaService": [
"secretsmanager.*.amazonaws.com"
]
}
}
1,
{

"Effect": "Allow",

"Action": [
"kendra:PutPrincipalMapping",
"kendra:DeletePrincipalMapping",
"kendra:ListGroupsOlderThanOrderingId",
"kendra:DescribePrincipalMapping"

1,

IAM ruoli per le fonti di dati 33


https://docs.aws.amazon.com/kendra/latest/dg/iam-roles.html#iam-roles-vpc

Amazon Kendra Guida per gli sviluppatori

"Resource": ["arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}",
"arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}/data-source/*"]

}I

{
"Effect": "Allow",
"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"
1,
"Resource": "arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}"
1]
}

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal”:{
"Service":"kendra.amazonaws.com"
1,
"Action":"sts:AssumeRole"
}
]
}

IAM ruoli per sorgenti dati Aurora (PostgreSQL)

Quando si utilizza Aurora (PostgreSQL), si assegna un ruolo con le seguenti politiche.

 Autorizzazione ad accedere al tuo AWS Secrets Manager segreto per autenticare il tuo Aurora
(PostgreSQL).

 Autorizzazione a chiamare le API pubbliche richieste per il connettore Aurora (PostgreSQL).

* Autorizzazione a chiamare leBatchPutDocument,, BatchDeleteDocument
PutPrincipalMappingDeletePrincipalMapping, DescribePrincipalMapping e API.
ListGroupsOlderThanOrderingId

IAM ruoli per le fonti di dati 34



Amazon

Kendra

Guida per gli sviluppatori

®

Note

E possibile connettere un' Aurora origine dati (PostgreSQL) a through. Amazon Kendra
Amazon VPC Se si utilizza un Amazon VPC, € necessario aggiungere autorizzazioni

aggiuntive.

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"

1,

"Resource": [

"arn:aws:secretsmanager:{{region}}:{{account_id}}:secret:[[secret_id]]"

"Effect": "Allow",
"Action": [

"kms:Decrypt"
1,
"Resource": [

"arn:aws:kms: {{region}}:{{account_id}}:key/[[key_id]]1"
1,
"Condition": {

"StringlLike": {

"kms:ViaService": [
"secretsmanager.*.amazonaws.com"

"Effect": "Allow",

"Action": [
"kendra:PutPrincipalMapping",
"kendra:DeletePrincipalMapping",
"kendra:ListGroupsOlderThanOrderingId",
"kendra:DescribePrincipalMapping"

IAM ruoli per le fonti di dati

35


https://docs.aws.amazon.com/kendra/latest/dg/iam-roles.html#iam-roles-vpc
https://docs.aws.amazon.com/kendra/latest/dg/iam-roles.html#iam-roles-vpc

Amazon Kendra Guida per gli sviluppatori

iF

"Resource": ["arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}",
"arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}/data-source/*"]
1,

{
"Effect": "Allow",

"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"

15

"Resource": "arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}"

]

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
},
"Action":"sts:AssumeRole"
}
]
}

IAM ruoli per le fonti di Amazon FSx dati

Quando si utilizza Amazon FSx, si fornisce un ruolo con le seguenti politiche.
 Autorizzazione ad accedere al AWS Secrets Manager segreto per autenticare il Amazon FSx file
system.

* Autorizzazione di accesso Amazon Virtual Private Cloud (VPC) dove risiede il Amazon FSx file
system.

 Autorizzazione a ottenere il nome di dominio di Active Directory per il Amazon FSx file system.

 Autorizzazione a chiamare le API pubbliche richieste per il Amazon FSx connettore.

IAM ruoli per le fonti di dati 36



Amazon Kendra Guida per gli sviluppatori

 Autorizzazione a chiamare BatchPutDocument e alle BatchDeleteDocument API per
aggiornare l'indice.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,

"Resource": [
"arn:aws:secretsmanager:{{your-region}}:{{your-account-id}}:secret:
{{secret-id}}"
]
},

{
"Effect": "Allow",

"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms:{{your-region}}:{{your-account-id}}:key/{{key-id}}"
1,
"Condition": {
"StringlLike": {
"kms:ViaService": [
"secretsmanager.{{your-region}}.amazonaws.com"

}
}I

{
"Effect": "Allow",
"Action":[
"ec2:CreateNetworkInterface",
"ec2:DeleteNetworkInterface"
1,
"Resource": [
"arn:aws:ec2:{{your-region}}:{{your-account-id}}:network-interface/*",
"arn:aws:ec2:{{your-region}}: {{your-account-id}}:subnet/[[subnet-ids]]"
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},
{

"Effect": "Allow",

"Action": [
"ec2:DescribeSubnets",
"ec2:DescribeNetworkInterfaces"

1,

"Resource": "*"

},
{

"Effect": "Allow",

"Action": [
"ec2:CreateNetworkInterfacePermission"

1,

"Resource": "arn:aws:ec2:{{your-region}}:{{your-account-id}}:network-
interface/*",
"Condition": {
"StringEquals": {
"ec2:AuthorizedService": "kendra.*.amazonaws.com"
.
"ArnEquals": {
"ec2:Subnet": [
"arn:aws:ec2:{{your-region}}:{{your-account-id}}:subnet/[[subnet-ids]]"

]
}
}
},
{
"Sid": "AllowsKendraToGetDomainNameOfActiveDirectory",
"Effect": "Allow",
"Action": "ds:DescribeDirectories",
"Resource": "*"
},
{
"Sid": "AllowsKendraToCallRequiredFsxAPIs",
"Effect": "Allow",
"Action": [
"fsx:DescribeFileSystems"
1,
"Resource": "*"
},
{
"Sid": "iamPassRole",

"Effect": "Allow",
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Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

"Action": "iam:PassRole",
"Resource": "*",
"Condition": {
"StringEquals": {
"iam:PassedToService": [
"kendra.*.amazonaws.com"

"Effect": "Allow",

"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"

1,

"Resource": "arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/
{{index-id}}"

"Version":"2012-10-17",
"Statement": [

{

"Effect":"Allow",
"Principal":{

"Service":"kendra.amazonaws.com"

},

"Action":"sts:AssumeRole"

IAM ruoli per le fonti di dati del database

Quando si utilizza un database come origine dati, si fornisce un ruolo Amazon Kendra con le

autorizzazioni necessarie per connettersi a. Cio include:
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 Autorizzazione ad accedere al AWS Secrets Manager segreto che contiene il nome utente € la
password per il sito. Per ulteriori informazioni sul contenuto del segreto, consulta le fonti di dati.

 Autorizzazione a utilizzare la chiave master AWS KMS del cliente (CMK) per decrittografare il
nome utente e la password segreti memorizzati da. Secrets Manager

 Autorizzazione all'uso BatchPutDocument e alle BatchDeleteDocument operazioni di

aggiornamento dell'indice.

» Autorizzazione ad accedere al Amazon S3 bucket che contiene il certificato SSL utilizzato per

comunicare con il sito.

(® Note

E possibile connettere le sorgenti di dati del database a Through. Amazon Kendra Amazon
VPC Se si utilizza un Amazon VPC, & necessario aggiungere autorizzazioni aggiuntive.

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": [
"secretsmanager:GetSecretValue"

1,

"Resource": [
"arn:aws:secretsmanager:your-region:your-account-id:secret:secret-id"

"Effect": "Allow",

"Action": [
"kms:Decrypt"

1,

"Resource": [
"arn:aws:kms:your-region:your-account-id:key/key-id"

"Effect": "Allow",
"Action": [
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"kendra:BatchPutDocument",

"kendra:BatchDeleteDocument"
1,
"Resource": [

"arn:aws:kendra:your-region:your-account-id:index/index-id"
"Condition": {

"StringlLike": {

"kms:ViaService": [
"kendra.your-region.amazonaws.com"

]
}
}
},
{
"Effect": "Allow",
"Action": [
"s3:GetObject"
1,
"Resource": [
"arn:aws:s3:::bucket-name/*"
]
}

Esistono due politiche opzionali che € possibile utilizzare con un'origine dati.

Se hai crittografato il Amazon S3 bucket che contiene il certificato SSL utilizzato per comunicare con,
fornisci una politica per consentire Amazon Kendra I'accesso alla chiave.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms:your-region:your-account-id:key/key-id"
]
}
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}

Se utilizzi un VPC, fornisci una policy che dia Amazon Kendra accesso alle risorse richieste. Consulta
IAM i ruoli per le fonti di dati, VPC per la policy richiesta.

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
},
"Action":"sts:AssumeRole"
}
]
}

IAM ruoli per le origini dati Amazon RDS (Microsoft SQL Server)

Quando si utilizza un connettore di origine dati Amazon RDS (Microsoft SQL Server), si fornisce un
ruolo con le seguenti politiche.

 Autorizzazione ad accedere al AWS Secrets Manager segreto per autenticare l'istanza di origine
dati Amazon RDS (Microsoft SQL Server).

 Autorizzazione a chiamare le API pubbliche richieste per il connettore di origine dati Amazon RDS
(Microsoft SQL Server).

 Autorizzazione a chiamare le
BatchPutDocumentBatchDeleteDocument,PutPrincipalMapping,
DeletePrincipalMappingDescribePrincipalMapping, e
ListGroupsOlderThanOrderingId API.
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®

Note

E possibile connettere un'origine dati Amazon RDS (Microsoft SQL Server) a Amazon Kendra
through Amazon VPC. Se si utilizza un Amazon VPC, € necessario aggiungere autorizzazioni

aggiuntive.

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"

1,

"Resource": [

"arn:aws:secretsmanager:{{region}}:{{account_id}}:secret:[[secret_id]]"

"Effect": "Allow",
"Action": [

"kms:Decrypt"
1,
"Resource": [

"arn:aws:kms: {{region}}:{{account_id}}:key/[[key_id]]1"
1,
"Condition": {

"StringlLike": {

"kms:ViaService": [
"secretsmanager.*.amazonaws.com"

"Effect": "Allow",

"Action": [
"kendra:PutPrincipalMapping",
"kendra:DeletePrincipalMapping",
"kendra:ListGroupsOlderThanOrderingId",
"kendra:DescribePrincipalMapping"
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iF
"Resource": ["arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}",
"arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}/data-source/*"]

iy

{
"Effect": "Allow",
"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"
1,
"Resource": "arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}"
1]

}

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
},
"Action":"sts:AssumeRole"
}
]
}

IAM ruoli per sorgenti dati Amazon RDS (MySQL)

Quando si utilizza un connettore di origine dati Amazon RDS (MySQL), si fornisce un ruolo con le
seguenti politiche.

 Autorizzazione ad accedere al tuo AWS Secrets Manager segreto per autenticare la tua Amazon
RDS istanza di origine dati (MySQL).

 Autorizzazione a chiamare le API pubbliche richieste per il connettore di Amazon RDS origine dati
(MySQL).
 Autorizzazione a chiamare leBatchPutDocument,BatchDeleteDocument,

PutPrincipalMapping DeletePrincipalMappingDescribePrincipalMapping, € le API.
ListGroupsOlderThanOrderingId
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®

Note

E possibile connettere un' Amazon RDS origine dati (MySQL) a through. Amazon Kendra
Amazon VPC Se si utilizza un Amazon VPC, € necessario aggiungere autorizzazioni

aggiuntive.

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"

1,

"Resource": [

"arn:aws:secretsmanager:{{region}}:{{account_id}}:secret:[[secret_id]]"

"Effect": "Allow",
"Action": [

"kms:Decrypt"
1,
"Resource": [

"arn:aws:kms: {{region}}:{{account_id}}:key/[[key_id]]1"
1,
"Condition": {

"StringlLike": {

"kms:ViaService": [
"secretsmanager.*.amazonaws.com"

"Effect": "Allow",

"Action": [
"kendra:PutPrincipalMapping",
"kendra:DeletePrincipalMapping",
"kendra:ListGroupsOlderThanOrderingId",
"kendra:DescribePrincipalMapping"
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1,

"Resource": ["arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}",
"arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}/data-source/*"]
iy
{

"Effect": "Allow",

"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"
1,
"Resource": "arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}"

]

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal”:{
"Service":"kendra.amazonaws.com"
1,
"Action":"sts:AssumeRole"
}
]
}

IAM ruoli per le fonti di dati Amazon RDS (Oracle)

Quando si utilizza un connettore di origine dati Amazon RDS Oracle, si fornisce un ruolo con le
seguenti politiche.

 Autorizzazione ad accedere al AWS Secrets Manager segreto per autenticare l'istanza dell'origine
dati Amazon RDS (Oracle).

 Autorizzazione a chiamare le API pubbliche richieste per il connettore di origine dati Amazon RDS
(Oracle).

 Autorizzazione a chiamare le
BatchPutDocumentBatchDeleteDocument,PutPrincipalMapping,
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DeletePrincipalMappingDescribePrincipalMapping, e
ListGroupsOlderThanOrderingId API.

® Note

E possibile connettere un'origine dati Amazon RDS Amazon Kendra Oracle Amazon VPC a.
Se si utilizza un Amazon VPC, € necessario aggiungere autorizzazioni aggiuntive.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:aws:secretsmanager:{{region}}:{{account_id}}:secret:[[secret_id]]"

"Effect": "Allow",
"Action": [

"kms:Decrypt"
1,
"Resource": [

"arn:aws:kms: {{region}}:{{account_id}}:key/[[key_id]]1"
1,
"Condition": {

"StringLike": {

"kms:ViaService": [
"secretsmanager.*.amazonaws.com"

"Effect": "Allow",
"Action": [
"kendra:PutPrincipalMapping",
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"kendra:DeletePrincipalMapping",
"kendra:ListGroupsOlderThanOrderingId",
"kendra:DescribePrincipalMapping"
1,
"Resource": ["arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}",
"arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}/data-source/*"]
},
{
"Effect": "Allow",
"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"
1,
"Resource": "arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}"

]

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
b
"Action":"sts:AssumeRole"
}
]
}

IAM ruoli per sorgenti dati Amazon RDS (PostgreSQL)

Quando utilizzi un connettore di origine dati Amazon RDS (PostgreSQL), fornisci un ruolo con le
seguenti politiche.

 Autorizzazione ad accedere al AWS Secrets Manager segreto per autenticare l'istanza di Amazon
RDS origine dati (PostgreSQL).

 Autorizzazione a chiamare le API pubbliche richieste per il connettore di Amazon RDS origine dati
(PostgreSQL).
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 Autorizzazione a chiamare leBatchPutDocument,, BatchDeleteDocument
PutPrincipalMappingDeletePrincipalMapping, DescribePrincipalMapping e le API.
ListGroups0OlderThanOrderingId

(® Note

E possibile connettere un' Amazon RDS origine dati (PostgreSQL) a through. Amazon
Kendra Amazon VPC Se si utilizza un Amazon VPC, & necessario aggiungere autorizzazioni

aggiuntive.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:aws:secretsmanager:{{region}}:{{account_id}}:secret:[[secret_id]]"
]
},

{
"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms:{{region}}:{{account_id}}:key/[[key_id]]"
1,
"Condition": {
"StringlLike": {
"kms:ViaService": [
"secretsmanager.*.amazonaws.com"

}
+,

{
"Effect": "Allow",
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"Action": [
"kendra:PutPrincipalMapping",
"kendra:DeletePrincipalMapping",
"kendra:ListGroupsOlderThanOrderingId",
"kendra:DescribePrincipalMapping"
1,
"Resource": ["arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}",
"arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}/data-source/*"]
},

{

"Effect": "Allow",

"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"

1,

"Resource": "arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}"

]

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal”:{
"Service":"kendra.amazonaws.com"
.
"Action":"sts:AssumeRole"
}
]
}

IAM ruoli per le fonti di Amazon S3 dati

/A Warning

Amazon Kendra non utilizza una policy bucket che concede le autorizzazioni a un Amazon
Kendra principale per interagire con un bucket S3. Utilizza invece i ruoli. IAM Assicurati che
Amazon Kendra non sia incluso come membro fidato nella tua bucket policy per evitare
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problemi di sicurezza dei dati derivanti dalla concessione accidentale di autorizzazioni a
responsabili arbitrari. Tuttavia, puoi aggiungere una policy sui bucket per utilizzare un bucket
su account diversi. Amazon S3 Per ulteriori informazioni, consulta Politiche da utilizzare
Amazon S3 su piu account (scorri verso il basso).

Quando si utilizza un Amazon S3 bucket come fonte di dati, si fornisce un ruolo autorizzato ad
accedere al bucket e a utilizzare le operazioni BatchPutDocument andBatchDeleteDocument.
Se i documenti nel Amazon S3 bucket sono crittografati, € necessario fornire I'autorizzazione a
utilizzare la chiave master del AWS KMS cliente (CMK) per decrittografare i documenti.

Le seguenti politiche relative ai ruoli devono consentire I'assunzione di un ruolo Amazon Kendra .
Scorri piu in basso per visualizzare una politica di fiducia per assumere un ruolo.

Una politica di ruolo obbligatoria Amazon Kendra per consentire |'utilizzo di un Amazon S3 bucket
come fonte di dati.

"Version": "2012-10-17",
"Statement": [

{
"Action": [
"s3:GetObject"
1,
"Resource": [
"arn:aws:s3:::bucket-name/*"
1,
"Effect": "Allow"
.
{
"Action": [
"s3:ListBucket"
1,
"Resource": [
"arn:aws:s3:::bucket-name"
1,
"Effect": "Allow"
},
{

"Effect": "Allow",
"Action": [
"kendra:BatchPutDocument",
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"kendra:BatchDeleteDocument"

1,
"Resource": [
"arn:aws:kendra:your-region:your-account-id:index/index-id"

Una politica di ruolo opzionale che consente di Amazon Kendra utilizzare una chiave master AWS
KMS del cliente (CMK) per decrittografare i documenti in un bucket. Amazon S3

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms:your-region:your-account-id:key/key-id"
]
}
]
}

Una politica di ruolo opzionale per consentire I'accesso Amazon Kendra a un Amazon S3 bucket,
utilizzando un e senza attivare o condividere Amazon VPC le autorizzazioni. AWS KMS AWS KMS

"Version": "2012-10-17",
"Statement": [
{
"Action": [
"s3:GetObject"
1,
"Resource": [
"arn:aws:s3:::{{bucket-namel}}/*"

1,
"Effect": "Allow"
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"Action": [
"s3:ListBucket"

1,

"Resource": [
"arn:aws:s3:::{{bucket-name}}"

1,

"Effect": "Allow"
.
{

"Effect": "Allow",

"Action": [
"ec2:CreateNetworkInterface"

1,

"Resource": [
"arn:aws:ec2:{{your-region}}:{{your-account-id}}:subnet/[[subnet-ids]]",
"arn:aws:ec2:{{your-region}}: {{your-account-id}}:security-group/[[security-

group]]"

]

},
{
"Effect": "Allow",
"Action": [
"ec2:CreateNetworkInterface"
1,

"Resource": "arn:aws:ec2:{{your-region}}:{{your-account-id}}:network-interface/

"Condition": {
"StringlLike": {
"aws:RequestTag/AWS_KENDRA": "kendra_{{your-account-id}}_{{index-
id}}_{data-source-id}}_*"
}

"Effect": "Allow",
"Action": [

"ec2:CreateTags"
1,

"Resource": "arn:aws:ec2:{{your-region}}:{{your-account-id}}:network-interface/

"Condition": {
"StringEquals": {
"ec2:CreateAction": "CreateNetworkInterface"
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* 11

iy
{

}

"Effect": "Allow",
"Action": [
"ec2:DescribeSubnets"

]I

"Resource": "*"

"Effect": "Allow",
"Action": [
"ec2:DescribeNetworkInterfaces"

1,

"Resource": "*"

"Effect": "Allow",
"Action": [
"ec2:CreateNetworkInterfacePermission"

]I

"Resource": "arn:aws:ec2:{{your-region}}:{{your-accoount-id}}:network-interface/

"Condition": {
"StringEquals": {
"ec2:AuthorizedService": "kendra.amazonaws.com"
},
"ArnEquals": {
"ec2:Subnet": [
"arn:aws:ec2:{{your-region}}: {{your-account-id}}:subnet/[[subnet-ids]]"

"Effect": "Allow",

"Action": [
"kendra:PutPrincipalMapping",
"kendra:DeletePrincipalMapping",
"kendra:ListGroupsOlderThanOrderingId",
"kendra:DescribePrincipalMapping"

1,

"Resource": [
"arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-id}}",
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"arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-id}}/data-
source/*"
]
.

{
"Effect": "Allow",

"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"

1,

"Resource": "arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-

id}}"

Una politica di ruolo opzionale per consentire I'accesso Amazon Kendra a un Amazon S3 bucket

mentre si utilizza un e con le autorizzazioni Amazon VPC attivate. AWS KMS

"Version": "2012-10-17",
"Statement": [

{
"Action": [
"s3:GetObject"
1,
"Resource": [
"arn:aws:s3:::{{bucket-name}}/*"
1,
"Effect": "Allow"
},
{
"Action": [
"s3:ListBucket"
1,
"Resource": [
"arn:aws:s3:::{{bucket-namel}}"
1,
"Effect": "Allow"
1,
{

"Effect": "Allow",
"Action": [
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"kms:Decrypt"
1,
"Resource": [

"arn:aws:kms: {{your-region}}: {{your-account-id}}:key/{{key-id}}"
1,
"Condition": {

"StringlLike": {

"kms:ViaService": [
"s3.{{your-region}}.amazonaws.com"

]
}
}
},
{
"Effect": "Allow",
"Action": [
"ec2:CreateNetworkInterface"
1,
"Resource": [
"arn:aws:ec2:{{your-region}}: {{your-account-id}}:subnet/[[subnet-ids]]",
"arn:aws:ec2:{{your-region}}:{{your-account-id}}:security-group/[[security-
group]]"
]
.
{

"Effect": "Allow",
"Action": [
"ec2:CreateNetworkInterface"

]I

"Resource": "arn:aws:ec2:{{your-region}}:{{your-account-id}}:network-interface/

"Condition": {
"StringlLike": {
"aws:RequestTag/AWS_KENDRA": "kendra_{{your-account-id}}_{{index-
id}}_{data-source-id}}_*"
}

"Effect": "Allow",
"Action": [
"ec2:CreateTags"

]I
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"Resource": "arn:aws:ec2:{{your-region}}:{{your-account-id}}:network-interface/

"Condition": {
"StringEquals": {

"ec2:CreateAction": "CreateNetworkInterface"
}
}
.
{
"Effect": "Allow",
"Action": [
"ec2:DescribeSubnets"
1,
"Resource": "*"
},
{
"Effect": "Allow",
"Action": [
"ec2:DescribeNetworkInterfaces"
1,
"Resource": "*"
.
{
"Effect": "Allow",
"Action": [
"ec2:CreateNetworkInterfacePermission"
1,
"Resource": "arn:aws:ec2:{{your-region}}:{{your-account-id}}:network-interface/
*
"Condition": {
"StringEquals": {
"ec2:AuthorizedService": "kendra.amazonaws.com"
},
"ArnEquals": {
"ec2:Subnet": [
"arn:aws:ec2:{{your-region}}: {{your-account-id}}:subnet/[[subnet-ids]]"
]
}
}
.
{

"Effect": "Allow",
"Action": [
"kendra:PutPrincipalMapping",
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"kendra:DeletePrincipalMapping",
"kendra:ListGroupsOlderThanOrderingId",
"kendra:DescribePrincipalMapping"

1,

"Resource": [
"arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-id}}",
"arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-id}}/data-

source/*"

]

.

{
"Effect": "Allow",

"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"
1,
"Resource": "arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-
id}}"
}

Una politica di fiducia per consentire di Amazon Kendra assumere un ruolo.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
},
"Action":"sts:AssumeRole"
}
]
}

Politiche da utilizzare Amazon S3 su piu account

Se il Amazon S3 bucket si trova in un account diverso da quello utilizzato per I' Amazon Kendra
indice, puoi creare politiche per utilizzarlo su piu account.
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Una politica di ruolo per utilizzare il Amazon S3 bucket come fonte di dati quando il bucket si
trova in un account diverso da quello dell'indice. Amazon Kendra Nota che s3:PutObjectAcl i

s3:PutObject e sono facoltativi e li usi se desideri includere un file di configurazione per la tua lista

di controllo degli accessi.

"Version": "2012-10-17",
"Statement": [

{
"Action": [
"s3:GetObject"
1,
"Resource": [
"arn:aws:s3:::$bucket-in-other-account/*"
1,
"Effect": "Allow"
1,
{
"Action": [
"s3:ListBucket"
1,
"Resource": [
"arn:aws:s3:::$bucket-in-other-account/*"
1,
"Effect": "Allow"
b
{
"Effect": "Allow",
"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"
1,
"Resource": [
"arn:aws:kendra:$your-region:$your-account-id:index/$index-id"
]
b
{

"Effect": "Allow",
"Action": [
"s3:GetObject",
"s3:PutObject",
"s3:PutObjectAcl"
1,
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"Resource": "arn:aws:s3:::$bucket-in-other-account/*"

Una policy relativa ai bucket per consentire al ruolo della fonte di Amazon S3 dati di accedere al
Amazon S3 bucket su piu account. Tieni presente che s3:PutObjectAclis3:PutObjecte
sono facoltativi e li usi se desideri includere un file di configurazione per la tua lista di controllo degli

accessi.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {
"AWS": "$kendra-s3-connector-role-arn"
},
"Action": [
"s3:GetObject",
"s3:PutObject",
"s3:PutObjectAcl"
1,
"Resource": [
"arn:aws:s3:::$bucket-in-other-account/*"
]
.
{
"Effect": "Allow",
"Principal": {
"AWS": "$kendra-s3-connector-role-arn"
},
"Action": "s3:ListBucket",
"Resource": "arn:aws:s3:::$bucket-in-other-account"
}

Una politica di fiducia Amazon Kendra per consentire di assumere un ruolo.

"Version":"2012-10-17",
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"Statement": [

{
"Effect":"Allow",
"Principal”:{
"Service":"kendra.amazonaws.com"
.
"Action":"sts:AssumeRole"
}

IAM ruoli per le fonti di dati Amazon Kendra Web Crawler
Quando utilizzi Amazon Kendra Web Crawler, fornisci un ruolo con le seguenti politiche:

» Autorizzazione ad accedere al AWS Secrets Manager segreto che contiene le credenziali per
connettersi ai siti Web o a un server proxy Web supportato dall'autenticazione di base. Per ulteriori
informazioni sul contenuto del segreto, consulta Utilizzo di un'origine dati del web crawler.

 Autorizzazione a utilizzare la chiave master AWS KMS del cliente (CMK) per decrittografare il
nome utente e la password segreti memorizzati da. Secrets Manager

 Autorizzazione all'uso BatchPutDocument e alle BatchDeleteDocument operazioni di
aggiornamento dell'indice.

+ Se utilizzi un Amazon S3 bucket per archiviare I'elenco di URL iniziali o sitemap, includi
I'autorizzazione ad accedere al bucket. Amazon S3

(® Note

Puoi connettere un'origine dati del Amazon Kendra Web Crawler a. Amazon Kendra Amazon
VPC Se si utilizza un Amazon VPC, é necessario aggiungere autorizzazioni aggiuntive.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"

]I
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"Resource": [
"arn:aws:secretsmanager:your-region:your-account-id:secret:secret-id"

"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms:your-region:your-account:key/key-id"
1,
"Condition": {
"StringlLike": {
"kms:ViaService": [
"secretsmanager.your-region.amazonaws.com"

"Effect": "Allow",
"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"
1,
"Resource": "arn:aws:kendra:your-region:your-account-id:index/index-id"

3]

Se memorizzi gli URL iniziali o le sitemap in un Amazon S3 bucket, devi aggiungere questa
autorizzazione al ruolo.

’

{"Effect": "Allow",
"Action": [
"s3:GetObject"
1,
"Resource": [
"arn:aws:s3:::bucket-name/*"

IAM ruoli per le fonti di dati 62



Amazon Kendra Guida per gli sviluppatori

Una politica di fiducia per consentire di assumere un ruolo Amazon Kendra .

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
I
"Action":"sts:AssumeRole"
}
]
}

IAM ruoli per le fonti di Amazon WorkDocs dati
Quando si utilizza Amazon WorkDocs, si fornisce un ruolo con le seguenti politiche

+ Autorizzazione a verificare I'ID della directory (ID dell'organizzazione) che corrisponde all'archivio
Amazon WorkDocs del sito.

 Autorizzazione a ottenere il nome di dominio di Active Directory che contiene la directory Amazon
WorkDocs del sito.

» Autorizzazione a chiamare le API pubbliche richieste per il Amazon WorkDocs connettore.

 Autorizzazione a chiamare BatchPutDocument e alle BatchDeleteDocument API per
aggiornare l'indice.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "AllowsKendraToGetDomainNameOfActiveDirectory",
"Effect": "Allow",
"Action": "ds:DescribeDirectories",
"Resource": "*"
},
{

"Sid": "AllowsKendraToCallRequiredWorkDocsAPIs",
"Effect": "Allow",
"Action": [
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Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

"workdocs:GetDocumentPath",
"workdocs:GetGroup",
"workdocs:GetDocument",
"workdocs:DownloadDocumentVersions",
"workdocs:DescribeUsers",
"workdocs:DescribeFolderContents",
"workdocs:DescribeActivities",
"workdocs:DescribeComments",
"workdocs:GetFolder",
"workdocs:DescribeResourcePermissions",
"workdocs:GetFolderPath",
"workdocs:DescribeInstances"

iF

"Resource": "*"

"Sid": "iamPassRole",
"Effect": "Allow",
"Action": "iam:PassRole",
"Resource": "*",

"Condition": {
"StringEquals": {
"iam:PassedToService": [
"kendra.amazonaws.com"

"Sid": "AllowsKendraToCallBatchPutDeleteAPIs",
"Effect": "Allow",
"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"

]I

"Resource": [

"arn:aws:kendra:your-region:account-id:index/$index-id"
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{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
},
"Action":"sts:AssumeRole"
}
]
}

IAM ruoli per le fonti di dati Box
Quando usi Box, fornisci un ruolo con le seguenti politiche.

 Autorizzazione ad accedere al tuo AWS Secrets Manager segreto per autenticare Slack.
» Autorizzazione a chiamare le API pubbliche richieste per il connettore Box.

* Autorizzazione a chiamare le
BatchPutDocumentBatchDeleteDocument,PutPrincipalMapping,
DeletePrincipalMappingDescribePrincipalMapping, e
ListGroupsOlderThanOrderingId API.

® Note

Puoi connettere un'origine dati Box a Amazon Kendra . Amazon VPC Se utilizzi un Amazon
VPC, devi aggiungere autorizzazioni aggiuntive.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,

"Resource": [
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"arn:aws:secretsmanager:{{your-region}}:{{your-account-id}}:secret:[[secret-id]]"

]
},
{
"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms:{{your-region}}:{{your-account-id}}:key/[[key-id]]"
1,
"Condition": {
"StringlLike": {
"kms:ViaService": [
"secretsmanager.{{your-region}}.amazonaws.com"
]
}
}
},
{
"Effect": "Allow",
"Action": [
"kendra:PutPrincipalMapping",
"kendra:DeletePrincipalMapping",
"kendra:ListGroupsOlderThanOrderingId",
"kendra:DescribePrincipalMapping"
1,

"Resource": ["arn:aws:kendra:{{your-region}}:{{your-account-d}}:index/{{index-
id}}", "arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-id}}/data-
source/*"]

iy

{
"Effect": "Allow",
"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"

]I

"Resource": "arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-id}}"

]

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.
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{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
},
"Action":"sts:AssumeRole"
}
]
}

IAM ruoli per le fonti di dati Confluence
IAM ruoli per Confluence Connector v1.0
Quando utilizzi un server Confluence come origine dati, fornisci un ruolo con le seguenti politiche:

 Autorizzazione ad accedere al AWS Secrets Manager segreto che contiene le credenziali
necessarie per connettersi a Confluence. Per ulteriori informazioni sul contenuto del segreto,
consulta Fonti di dati Confluence.

 Autorizzazione a utilizzare la chiave master AWS KMS del cliente (CMK) per decrittografare il
nome utente e la password segreti memorizzati da. Secrets Manager

 Autorizzazione all'uso BatchPutDocument e alle BatchDeleteDocument operazioni di
aggiornamento dell'indice.

(® Note

Puoi connettere un'origine dati Confluence a Amazon Kendra through. Amazon VPC Se
utilizzi un Amazon VPC, devi aggiungere autorizzazioni aggiuntive.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
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"secretsmanager:GetSecretValue"

1,

"Resource": [
"arn:aws:secretsmanager:your-region:your-account-id:secret:secret-id"

"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms:your-region:your-account-id:key/key-id"
1,
"Condition": {
"StringlLike": {
"kms:ViaService": [
"secretsmanager.your-region.amazonaws.com"

"Effect": "Allow",

"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"

1,

"Resource": "arn:aws:kendra:your-region:your-account-id:index/index-id"

3]

Se utilizzi un VPC, fornisci una policy che dia Amazon Kendra accesso alle risorse richieste. Consulta
IAM i ruoli per le fonti di dati, VPC per la policy richiesta.

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
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"Service":"kendra.amazonaws.com"

iy

"Action":"sts:AssumeRole"

IAM ruoli per Confluence Connector v2.0
Per un'origine dati Confluence Connector v2.0, fornisci un ruolo con le seguenti politiche.

 Autorizzazione ad accedere al AWS Secrets Manager segreto che contiene le credenziali di
autenticazione per Confluence. Per ulteriori informazioni sul contenuto del segreto, consulta Fonti
di dati Confluence.

» Autorizzazione a utilizzare la chiave master AWS KMS del cliente (CMK) per decrittografare il
nome utente e la password segreti memorizzati da. AWS Secrets Manager

 Autorizzazione all'uso BatchPutDocument e alle BatchDeleteDocument operazioni di
aggiornamento dell'indice.

E inoltre necessario allegare una politica di fiducia che Amazon Kendra consenta di assumere il
ruolo.

(® Note

Puoi connettere un'origine dati Confluence a Amazon Kendra through. Amazon VPC Se
utilizzi un Amazon VPC, devi aggiungere autorizzazioni aggiuntive.

Una politica di ruolo per consentire la connessione Amazon Kendra a Confluence.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:aws:secretsmanager:your-region:your-account-id:secret:secret-id"
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iy
{

]

"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms:your-region:your-account-id:key/key-id"
1,
"Condition": {
"StringlLike": {
"kms:ViaService": [
"secretsmanager.your-region.amazonaws.com"

"Effect": "Allow",

"Action": [
"kendra:PutPrincipalMapping",
"kendra:DeletePrincipalMapping",
"kendra:ListGroupsOlderThanOrderingId",
"kendra:DescribePrincipalMapping"

1,

"Resource": [
"arn:aws:kendra:your-region:your-account-id:index/index-id",

"arn:aws:kendra:your-region:your-account-id:index/index-id/data-source/*"

"Effect": "Allow",

"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"

]I

"Resource": "arn:aws:kendra:your-region:your-account-id:index/index-id"

Una politica di fiducia per consentire di Amazon Kendra assumere un ruolo.
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{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
},
"Action":"sts:AssumeRole"
}
]
}

IAM ruoli per le fonti di dati di Dropbox

Quando utilizzi Dropbox, fornisci un ruolo con le seguenti norme.

 Autorizzazione ad accedere al tuo AWS Secrets Manager segreto per autenticare il tuo Dropbox.
» Autorizzazione a chiamare le API pubbliche richieste per il connettore Dropbox.

» Autorizzazione a chiamare leBatchPutDocument,BatchDeleteDocument,

PutPrincipalMapping DeletePrincipalMappingDescribePrincipalMapping, e
ListGroupsOlderThanOrderingId le API.

® Note

Puoi connettere una fonte di dati Dropbox a Amazon Kendra . Amazon VPC Se utilizzi un
Amazon VPC, devi aggiungere ulteriori autorizzazioni.

{
"Version": "2012-10-17",
"Statement": [
{"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"

1,

"Resource": [

"arn:aws:secretsmanager:{{your-region}}:{{your-account-id}}:secret:[[secret-id]]"
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+
{"Effect": "Allow",

"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms: {{your-region}}:{{your-account-id}}:key/[[key-id]]"
1,
"Condition": {"StringlLike": {"kms:ViaService": [
"secretsmanager.{{your-region}}.amazonaws.com"

}
.
{"Effect": "Allow",

"Action": [

"kendra:PutPrincipalMapping",
"kendra:DeletePrincipalMapping",
"kendra:ListGroupsOlderThanOrderingId",
"kendra:DescribePrincipalMapping"

1,

"Resource": ["arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-
id}}", "arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-id}}/data-
source/*"]

},
{"Effect": "Allow",
"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"
1,
"Resource": "arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-id}}"

]

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
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}I

"Action":"sts:AssumeRole"

IAM ruoli per le fonti di dati Drupal
Quando usi Drupal, fornisci un ruolo con le seguenti politiche.

 Autorizzazione ad accedere al tuo AWS Secrets Manager segreto per autenticare il tuo Drupal.
» Autorizzazione a chiamare le API pubbliche richieste per il connettore Drupal.

* Autorizzazione a chiamare leBatchPutDocument,BatchDeleteDocument,,
PutPrincipalMapping DeletePrincipalMappingDescribePrincipalMapping, e API.
ListGroupsOlderThanOrderingId

® Note

Puoi connettere una fonte di dati Drupal a tramite. Amazon Kendra Amazon VPC Se si
utilizza un Amazon VPC, & necessario aggiungere autorizzazioni aggiuntive.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:aws:secretsmanager:{{region}}:{{account_id}}:secret:[[secret_id]]"
]
},
{

"Effect": "Allow",

"Action": [
"kms:Decrypt"

1,

"Resource": [
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"arn:aws:kms:{{region}}:{{account_id}}:key/[[key_id]]"
1,
"Condition": {
"StringLike": {
"kms:ViaService": [
"secretsmanager. *.amazonaws.com"

}
iy

{
"Effect": "Allow",

"Action": [
"kendra:PutPrincipalMapping",
"kendra:DeletePrincipalMapping",
"kendra:ListGroupsOlderThanOrderingId",
"kendra:DescribePrincipalMapping"
1,
"Resource": ["arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}",
"arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}/data-source/*"]
},

{
"Effect": "Allow",

"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"

iF

"Resource": "arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}"

]

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

"Version":"2012-10-17",
"Statement": [

{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
},
"Action":"sts:AssumeRole"
}
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]

IAM ruoli per le fonti di GitHub dati

Quando si utilizza GitHub, si fornisce un ruolo con le seguenti politiche.

» Autorizzazione ad accedere al tuo AWS Secrets Manager segreto per autenticare il tuo GitHub.
 Autorizzazione a chiamare le API pubbliche richieste per il GitHub connettore.

 Autorizzazione a chiamare le
BatchPutDocumentBatchDeleteDocument,PutPrincipalMapping,
DeletePrincipalMappingDescribePrincipalMapping, e
ListGroupsOlderThanOrderingId API.

@ Note

E possibile connettere un'origine GitHub dati a Amazon Kendra through Amazon VPC. Se si
utilizza un Amazon VPC, & necessario aggiungere autorizzazioni aggiuntive.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:aws:secretsmanager:{{your-region}}:{{your-account-id}}:secret:[[secret-id]]"
]
.
{

"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms: {{your-region}}: {{your-account-id}}:key/[[key-id]]"
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1,
"Condition": {
"StringlLike": {
"kms:ViaService": [
"secretsmanager.{{your-region}}.amazonaws.com

}
},
{

"Effect": "Allow",

"Action": [

"kendra:PutPrincipalMapping",
"kendra:DeletePrincipalMapping",
"kendra:ListGroupsOlderThanOrderingId",
"kendra:DescribePrincipalMapping"

1,

"Resource": ["arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-
id}}", "arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-id}}/data-
source/*"]

},
{

"Effect": "Allow",

"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"

1,

"Resource": "arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-id}}"

]

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

"Version":"2012-10-17",
"Statement": [

{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
},
"Action":"sts:AssumeRole"
}
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IAM ruoli per le fonti di dati di Gmail

Quando utilizzi Gmail, fornisci un ruolo con le seguenti politiche.

 Autorizzazione ad accedere al tuo AWS Secrets Manager segreto per autenticare Gmail.
 Autorizzazione a chiamare le API pubbliche richieste per Gmailconnector.

» Autorizzazione a chiamare leBatchPutDocument,BatchDeleteDocument,,

PutPrincipalMapping DeletePrincipalMappingDescribePrincipalMapping, e APL.
ListGroupsOlderThanOrderingId

(® Note

Puoi connettere un'origine dati Gmail a Amazon Kendra . Amazon VPC Se si utilizza un
Amazon VPC, & necessario aggiungere autorizzazioni aggiuntive.

{
"Version": "2012-10-17",
"Statement": [
{"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,

"Resource": [

"arn:aws:secretsmanager:{{your-region}}:{{your-account-id}}:secret:[[secret-id]]"
]
},
{"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms: {{your-region}}: {{your-account-id}}:key/[[key-id]]"
1,
"Condition": {"StringlLike": {"kms:ViaService": [
"secretsmanager.{{your-region}}.amazonaws.com"
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}
}

1,
{"Effect": "Allow",
"Action": [
"kendra:PutPrincipalMapping",
"kendra:DeletePrincipalMapping",
"kendra:ListGroupsOlderThanOrderingId",
"kendra:DescribePrincipalMapping"

1,

"Resource": ["arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-
id}}", "arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-id}}/data-
source/*"]

.
{"Effect": "Allow",
"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"
1,
"Resource": "arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-id}}"

]

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
},
"Action":"sts:AssumeRole"
}
]
}

IAM ruoli per le fonti di dati di Google Drive

Quando utilizzi un'origine dati Google Workspace Drive, fornisci un ruolo Amazon Kendra con le
autorizzazioni necessarie per la connessione al sito. Cio include:
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 Autorizzazione a ottenere e decrittografare il codice AWS Secrets Manager segreto contenente
I'e-mail dell'account cliente, I'e-mail dell'account amministratore e la chiave privata necessari per
connettersi al sito di Google Drive. Per ulteriori informazioni sul contenuto del segreto, consulta
Fonti di dati di Google Drive.

» Autorizzazione all'uso delle BatchDeleteDocumentAPI BatchPutDocumente.

® Note

Puoi connettere una fonte di dati di Google Drive a Amazon Kendra tramite Amazon VPC. Se
utilizzi un Amazon VPC, devi aggiungere ulteriori autorizzazioni.

La seguente IAM politica fornisce le autorizzazioni necessarie:

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:aws:secretsmanager:your-region:your-account-id:secret:secret-id"
]
},
{

"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms:your-region:your-account-id:key/key-id"
1,
"Condition": {
"StringlLike": {
"kms:ViaService": [
"secretsmanager.your-region.amazonaws.com"
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},
{
"Effect": "Allow",
"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"
1,
"Resource": "arn:aws:kendra:your-region:your-account-id:index/index-id"

]

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal”:{
"Service":"kendra.amazonaws.com"
1,
"Action":"sts:AssumeRole"
}
]
}

IAM ruoli per le fonti di dati IBM DB2

Quando utilizzi un connettore di origine dati IBM DB2, fornisci un ruolo con le seguenti politiche.

» Autorizzazione ad accedere al AWS Secrets Manager segreto per autenticare l'istanza di origine
dati IBM DB2.

+ Autorizzazione a chiamare le API pubbliche richieste per il connettore di origine dati IBM DB2.

 Autorizzazione a chiamare leBatchPutDocument,BatchDeleteDocument,
PutPrincipalMapping DeletePrincipalMappingDescribePrincipalMapping, e API.
ListGroupsOlderThanOrderingId
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® Note

E possibile connettere un'origine dati IBM DB2 a through. Amazon Kendra Amazon VPC Se
si utilizza un Amazon VPC, & necessario aggiungere autorizzazioni aggiuntive.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:aws:secretsmanager:{{region}}:{{account_id}}:secret:[[secret_id]]"
]
1,
{
"Effect": "Allow",
"Action": [
"kms:Decrypt"

1,

"Resource": [

"arn:aws:kms: {{region}}:{{account_id}}:key/[[key_id]]1"

1,

"Condition": {

"StringlLike": {
"kms:ViaService": [
"secretsmanager.*.amazonaws.com"
]
}
}
1,
{

"Effect": "Allow",

"Action": [
"kendra:PutPrincipalMapping",
"kendra:DeletePrincipalMapping",
"kendra:ListGroupsOlderThanOrderingId",
"kendra:DescribePrincipalMapping"

1,
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"Resource": ["arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}",
"arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}/data-source/*"]

}I

{
"Effect": "Allow",
"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"
1,
"Resource": "arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}"
1]
}

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal”:{
"Service":"kendra.amazonaws.com"
1,
"Action":"sts:AssumeRole"
}
]
}

IAM ruoli per le fonti di dati Jira

Quando usi Jira, fornisci un ruolo con le seguenti politiche.

» Autorizzazione ad accedere al tuo AWS Secrets Manager segreto per autenticare Jira.
» Autorizzazione a chiamare le API pubbliche richieste per il connettore Jira.

 Autorizzazione a chiamare
leBatchPutDocument,BatchDeleteDocument,PutPrincipalMapping,
DeletePrincipalMappingDescribePrincipalMapping, e
ListGroupsOlderThanOrderingId API.
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® Note

Puoi connettere un'origine dati Jira a Amazon Kendra . Amazon VPC Se si utilizza un
Amazon VPC, & necessario aggiungere autorizzazioni aggiuntive.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:aws:secretsmanager:{{your-region}}:{{your-account-id}}:secret:[[secret-id]]"
]
},

{
"Effect": "Allow",

"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms:{{your-region}}:{{your-account-id}}:key/[[key-id]]"
1,
"Condition": {
"StringlLike": {
"kms:ViaService": [
"secretsmanager.{{your-region}}.amazonaws.com"

}
+

{
"Effect": "Allow",
"Action": [
"kendra:PutPrincipalMapping",
"kendra:DeletePrincipalMapping",
"kendra:ListGroupsOlderThanOrderingId",
"kendra:DescribePrincipalMapping"

1,
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"Resource": ["arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-
id}}", "arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-id}}/data-
source/*"]

iy

{
"Effect": "Allow",
"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"

1,

"Resource": "arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-id}}"

]

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
},
"Action":"sts:AssumeRole"
}
]
}

IAM ruoli per le origini dati di Microsoft Exchange

Quando si utilizza un'origine dati di Microsoft Exchange, si fornisce un ruolo Amazon Kendra con le
autorizzazioni necessarie per la connessione al sito. Cio include:

 Autorizzazione a ottenere e decrittografare il AWS Secrets Manager segreto che contiene I'ID
dell'applicazione e la chiave segreta necessari per connettersi al sito di Microsoft Exchange. Per
ulteriori informazioni sul contenuto del segreto, vedere Origini dati di Microsoft Exchange.

» Autorizzazione all'uso delle BatchDeleteDocumentAPI BatchPutDocumente.
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® Note

E possibile connettere un'origine dati Microsoft Exchange a Amazon Kendra tramite Amazon
VPC. Se si utilizza un Amazon VPC, & necessario aggiungere ulteriori autorizzazioni.

La seguente IAM politica fornisce le autorizzazioni necessarie:

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:aws:secretsmanager:your-region:your-account-id:secret:secret-id"

"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms:your-region:your-account-id:key/key-id"
1,
"Condition": {
"StringlLike": {
"kms:ViaService": [
"secretsmanager.your-region.amazonaws.com"

"Effect": "Allow",

"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"

1,

"Resource": "arn:aws:kendra:your-region:your-account-id:index/index-id"
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]

Se stai archiviando I'elenco di utenti da indicizzare in un Amazon S3 bucket, devi anche fornire
l'autorizzazione per utilizzare I'operazione GetObject S3. La seguente IAM politica fornisce le
autorizzazioni necessarie:

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:aws:secretsmanager:your-region:your-account-id:secret:secret-id"
]
},
{
"Action": [
"s3:GetObject"
1,
"Resource": [
"arn:aws:s3:::bucket-name/*"
1,
"Effect": "Allow"
.
{

"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms:your-region:your-account-id:key/[[key-ids]]"
1,
"Condition": {
"StringLike": {
"kms:ViaService": [
"secretsmanager.your-region.amazonaws.com",
"s3.your-region.amazonaws.com"
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}
iy

{

"Effect": "Allow",

"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"

1,

"Resource": "arn:aws:kendra:your-region:your-account-id:index/index-id"

3]

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
},
"Action":"sts:AssumeRole"
}
]
}

IAM ruoli per le origini OneDrive dati Microsoft

Quando si utilizza un'origine OneDrive dati Microsoft, si fornisce un ruolo Amazon Kendra con le
autorizzazioni necessarie per la connessione al sito. Cio include:

 Autorizzazione a ottenere e decrittografare il AWS Secrets Manager segreto che contiene I'ID
dell'applicazione e la chiave segreta necessari per connettersi al sito. OneDrive Per ulteriori
informazioni sul contenuto del segreto, vedi Origini OneDrive dati Microsoft.

» Autorizzazione all'uso delle BatchDeleteDocumentAPI BatchPutDocumente.
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® Note

E possibile connettere un'origine OneDrive dati Microsoft a Amazon Kendra tramite Amazon
VPC. Se si utilizza un Amazon VPC, & necessario aggiungere autorizzazioni aggiuntive.

La seguente IAM politica fornisce le autorizzazioni necessarie:

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:aws:secretsmanager:your-region:your-account-id:secret:secret-id"

"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms:your-region:your-account-id:key/key-id"
1,
"Condition": {
"StringlLike": {
"kms:ViaService": [
"secretsmanager.your-region.amazonaws.com"

"Effect": "Allow",

"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"

1,

"Resource": "arn:aws:kendra:your-region:your-account-id:index/index-id"
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]

Se stai archiviando I'elenco di utenti da indicizzare in un Amazon S3 bucket, devi anche fornire
l'autorizzazione per utilizzare I'operazione GetObject S3. La seguente IAM politica fornisce le
autorizzazioni necessarie:

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:aws:secretsmanager:your-region:your-account-id:secret:secret-id"
]
},
{
"Action": [
"s3:GetObject"
1,
"Resource": [
"arn:aws:s3:::bucket-name/*"
1,
"Effect": "Allow"
.
{

"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms:your-region:your-account-id:key/[[key-ids]]"
1,
"Condition": {
"StringLike": {
"kms:ViaService": [
"secretsmanager.your-region.amazonaws.com",
"s3.your-region.amazonaws.com"
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}
1,
{
"Effect": "Allow",
"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"
1,
"Resource": "arn:aws:kendra:your-region:your-account-id:index/index-id"

]

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal”:{
"Service":"kendra.amazonaws.com"
},
"Action":"sts:AssumeRole"
}
]
}

IAM ruoli per le origini SharePoint dati Microsoft
IAM ruoli per SharePoint Connector v1.0

Per un'origine dati Microsoft SharePoint Connector v1.0, fornisci un ruolo con le seguenti politiche.

» Autorizzazione ad accedere al AWS Secrets Manager segreto che contiene il nome utente € la
password per il SharePoint sito. Per ulteriori informazioni sul contenuto del segreto, vedi Origini
SharePoint dati Microsoft.

 Autorizzazione a utilizzare la chiave master AWS KMS del cliente (CMK) per decrittografare il
nome utente e la password segreti memorizzati da. AWS Secrets Manager

 Autorizzazione all'uso BatchPutDocument e alle BatchDeleteDocument operazioni di
aggiornamento dell'indice.
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 Autorizzazione ad accedere al Amazon S3 bucket che contiene il certificato SSL utilizzato per
comunicare con il SharePoint sito.

E inoltre necessario allegare una politica di fiducia che Amazon Kendra consenta di assumere il
ruolo.

® Note

E possibile connettere un'origine SharePoint dati Microsoft a Amazon Kendra tramite Amazon
VPC. Se si utilizza un Amazon VPC, & necessario aggiungere autorizzazioni aggiuntive.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:aws:secretsmanager:your-region:your-account-id:secret:secret-id"
]
1,
{
"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms:your-region:your-account-id:key/key-id"
]
I
{

"Effect": "Allow",

"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"

1,

"Resource": [
"arn:aws:kendra:your-region:your-account-id:index/index-id"
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1,
"Condition": {
"StringlLike": {
"kms:ViaService": [
"kendra.your-region.amazonaws.com

]
}
}
},
{
"Effect": "Allow",
"Action": [
"s3:GetObject"
1,
"Resource": [
"arn:aws:s3:::bucket-name/*"
]
}

Se hai crittografato il Amazon S3 bucket che contiene il certificato SSL utilizzato per comunicare con
il SharePoint sito, fornisci una politica per consentire Amazon Kendra l'accesso alla chiave.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms:your-region:your-account-id:key/key-id"
]
}
]
}

Una politica di fiducia per consentire di Amazon Kendra assumere un ruolo.
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"Version":"2012-10-17",
"Statement": [

{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
},
"Action":"sts:AssumeRole"
}

IAM ruoli per SharePoint Connector v2.0
Per un'origine dati Microsoft SharePoint Connector v2.0, fornisci un ruolo con le seguenti politiche.

 Autorizzazione ad accedere al AWS Secrets Manager segreto che contiene le credenziali di
autenticazione per il SharePoint sito. Per ulteriori informazioni sul contenuto del segreto, vedi
Origini SharePoint dati Microsoft.

 Autorizzazione a utilizzare la chiave master AWS KMS del cliente (CMK) per decrittografare il
nome utente e la password segreti memorizzati da. AWS Secrets Manager

 Autorizzazione all'uso BatchPutDocument e alle BatchDeleteDocument operazioni di
aggiornamento dell'indice.

» Autorizzazione ad accedere al Amazon S3 bucket che contiene il certificato SSL utilizzato per
comunicare con il SharePoint sito.

E inoltre necessario allegare una politica di fiducia che Amazon Kendra consenta di assumere il
ruolo.

® Note

E possibile connettere un'origine SharePoint dati Microsoft a Amazon Kendra tramite Amazon
VPC. Se si utilizza un Amazon VPC, € necessario aggiungere autorizzazioni aggiuntive.

"Version": "2012-10-17",
"Statement": [
{
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"Effect": "Allow",

"Action": [
"secretsmanager:GetSecretValue"

1,

"Resource": [
"arn:aws:secretsmanager:your-region:your-account-id:secret:secret-id"

]
I
{

"Effect": "Allow",

"Action": [
"kms:Decrypt"

1,

"Resource": [
"arn:aws:kms:your-region:your-account-id:key/key-id"

1,

"Condition": {

"StringlLike": {
"kms:ViaService": [
"secretsmanager.your-region.amazonaws.com"
]
}
}
I
{

"Effect": "Allow",

"Action": [

"kendra:PutPrincipalMapping",
"kendra:DeletePrincipalMapping",
"kendra:ListGroupsOlderThanOrderingId",
"kendra:DescribePrincipalMapping"

1,

"Resource": [
"arn:aws:kendra:your-region:your-account-id:index/index-id",
"arn:aws:kendra:your-region:your-account-id:index/index-id/data-source/*"

]

},
{

"Action": [
"s3:GetObject"

1,

"Resource": [
"arn:aws:s3:::bucket-name/key-name"

1,
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"Effect": "Allow"

iy
{
"Effect": "Allow",

"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"

1,

"Resource": "arn:aws:kendra:your-region:your-account-id:index/index-id"

"Effect": "Allow",

"Action": [
"ec2:CreateNetworkInterface"

1,

"Resource": [
"arn:aws:ec2:your-region:your-account-id:subnet/subnet-ids",
"arn:aws:ec2:your-region:your-account-id:security-group/security-group

"Effect": "Allow",
"Action": [

"ec2:CreateNetworkInterface"
1,
"Resource": "arn:aws:ec2:region:account_id:network-interface/*",
"Condition": {

"StringlLike": {

"aws:RequestTag/AWS_KENDRA": "kendra_your-account-id_index-id_*"

"Effect": "Allow",
"Action": [

"ec2:CreateTags"
1,
"Resource": "arn:aws:ec2:your-region:your-account-id:network-interface/*",
"Condition": {

"StringEquals": {

"ec2:CreateAction": "CreateNetworkInterface"

}
iy
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"Effect": "Allow",
"Action": [

"ec2:CreateNetworkInterfacePermission"
1,
"Resource'": "arn:aws:ec2:your-region:your-account-id:network-interface/*",
"Condition": {

"StringlLike": {

"aws:ResourceTag/AWS_KENDRA": "kendra_your-account-id_index-id_*"

"Effect": "Allow",
"Action": [
"ec2:DescribeNetworkInterfaces",
"ec2:DescribeAvailabilityZones",
ec2:DescribeNetworkInterfaceAttribute",
"ec2:DescribeVpcs",
ec2:DescribeRegions",
"ec2:DescribeNetworkInterfacePermissions",
"ec2:DescribeSubnets"

1,

"Resource": "*"

Se hai crittografato il Amazon S3 bucket che contiene il certificato SSL utilizzato per comunicare con
il SharePoint sito, fornisci una politica per consentire Amazon Kendra l'accesso alla chiave.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [
"kms:Decrypt"

1,

"Resource": [
"arn:aws:kms:your-region:youraccount-id:key/key-id"
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}

Una politica di fiducia per consentire di Amazon Kendra assumere un ruolo.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
},
"Action":"sts:AssumeRole"
}
]
}

IAM ruoli per le origini dati Microsoft SQL Server

Quando si utilizza Microsoft SQL Server, si fornisce un ruolo con le seguenti politiche.

 Autorizzazione ad accedere al AWS Secrets Manager segreto per autenticare l'istanza di Microsoft
SQL Server.

 Autorizzazione a chiamare le API pubbliche richieste per il connettore Microsoft SQL Server.

 Autorizzazione a chiamare le
BatchPutDocumentBatchDeleteDocument,PutPrincipalMapping,
DeletePrincipalMappingDescribePrincipalMapping, e
ListGroupsOlderThanOrderingId API.

(® Note

E possibile connettere un'origine dati Microsoft SQL Server a Amazon Kendra through
Amazon VPC. Se si utilizza un Amazon VPC, & necessario aggiungere autorizzazioni

aggiuntive.
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"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:aws:secretsmanager:{{region}}:{{account_id}}:secret:[[secret_id]]"
]
1,
{
"Effect": "Allow",
"Action": [
"kms:Decrypt"

1,

"Resource": [

"arn:aws:kms: {{region}}:{{account_id}}:key/[[key_id]]1"

1,

"Condition": {

"StringlLike": {
"kms:ViaService": [
"secretsmanager.*.amazonaws.com"
]
}
}
1,
{

"Effect": "Allow",

"Action": [
"kendra:PutPrincipalMapping",
"kendra:DeletePrincipalMapping",
"kendra:ListGroupsOlderThanOrderingId",
"kendra:DescribePrincipalMapping"

1,

"Resource": ["arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}",
"arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}/data-source/*"]
.

{
"Effect": "Allow",

"Action": [
"kendra:BatchPutDocument",
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"kendra:BatchDeleteDocument"

1,

"Resource": "arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}"

]

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
},
"Action":"sts:AssumeRole"
}
]
}

IAM ruoli per le origini dati Microsoft Teams

Quando utilizzi un'origine dati Microsoft Teams, fornisci un ruolo Amazon Kendra con le
autorizzazioni necessarie per la connessione al sito. Cio include:

 Autorizzazione a ottenere e decrittografare il AWS Secrets Manager segreto che contiene I'ID client
e il segreto del client necessari per connettersi a Microsoft Teams. Per ulteriori informazioni sul
contenuto del segreto, consulta Origini dati di Microsoft Teams.

(® Note

Puoi connettere un'origine dati Microsoft Teams a Amazon Kendra Amazon VPC. Se si
utilizza un Amazon VPC, & necessario aggiungere autorizzazioni aggiuntive.

La seguente IAM politica fornisce le autorizzazioni necessarie:

"Version": "2012-10-17",
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"Statement": [
{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:aws:secretsmanager:your-region:client-id:secret:secret-id"
]
1,

{
"Effect": "Allow",

"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms:your-region:your-account-id:key/key-id"
1,
"Condition": {
"StringlLike": {
"kms:ViaService": [
"secretsmanager.your-region.amazonaws.com"

}
iy

{
"Effect": "Allow",

"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"

15

"Resource": "arn:aws:kendra:your-region:your-account-id:index/index-id"

3]

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

"Version":"2012-10-17",
"Statement": [
{
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"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"

iy

"Action":"sts:AssumeRole"

IAM ruoli per le origini dati Microsoft Yammer

Quando si utilizza un'origine dati Microsoft Yammer, si fornisce un ruolo Amazon Kendra con le
autorizzazioni necessarie per la connessione al sito. Cio include:

 Autorizzazione a ottenere e decrittografare il AWS Secrets Manager segreto che contiene I'ID
dell'applicazione e la chiave segreta necessari per connettersi al sito Microsoft Yammer. Per
ulteriori informazioni sul contenuto del segreto, vedere Origini dati di Microsoft Yammer.

» Autorizzazione all'uso delle API BatchPutDocumente BatchDeleteDocument.

(® Note

E possibile connettere un'origine dati Microsoft Yammer a Amazon Kendra through. Amazon
VPC Se si utilizza un Amazon VPC, & necessario aggiungere autorizzazioni aggiuntive.

La seguente IAM politica fornisce le autorizzazioni necessarie:

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:aws:secretsmanager:your-region:your-account-id:secret:secret-id"
]
.
{
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"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms:your-region:your-account-id:key/key-id"
1,
"Condition": {
"StringlLike": {
"kms:ViaService": [
"secretsmanager.your-region.amazonaws.com"

]
}
}
},
{

"Effect": "Allow",

"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"

1,

"Resource": "arn:aws:kendra:your-region:your-account-id:index/index-id"

]

Se stai archiviando I'elenco di utenti da indicizzare in un Amazon S3 bucket, devi anche fornire
l'autorizzazione per utilizzare I'operazione GetObject S3. La seguente IAM politica fornisce le
autorizzazioni necessarie:

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:aws:secretsmanager:your-region:your-account-id:secret:secret-id"
]
1,
{

"Action": [
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"s3:GetObject"
1,

"Resource": [
"arn:aws:s3:: :bucket-name/*"

1,
"Effect": "Allow"
1,
{
"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms:your-region:your-account-id:key/[[key-ids]]"
1,
"Condition": {
"StringlLike": {

"kms:ViaService": [
"secretsmanager.your-region.amazonaws.com",
"s3.your-region.amazonaws.com"

]

}
}
1,
{

"Effect": "Allow",

"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"

1,

"Resource": "arn:aws:kendra:your-region:your-account-id:index/index-id"

]

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

"Version":"2012-10-17",
"Statement": [

{
"Effect":"Allow",

"Principal":{
"Service":"kendra.amazonaws.com"
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}I

"Action":"sts:AssumeRole"

IAM ruoli per sorgenti dati MySQL

Quando si utilizza un connettore di origine dati My SQL, si fornisce un ruolo con le seguenti politiche.

 Autorizzazione ad accedere al AWS Secrets Manager segreto per autenticare l'istanza di origine
dati My SQL.

 Autorizzazione a chiamare le API pubbliche richieste per il connettore di origine dati My SQL.

 Autorizzazione a chiamare le
BatchPutDocumentBatchDeleteDocument,PutPrincipalMapping,
DeletePrincipalMappingDescribePrincipalMapping, e
ListGroups0OlderThanOrderingId API.

(® Note

E possibile connettere un'origine dati MySQL a through. Amazon Kendra Amazon VPC Se si
utilizza un Amazon VPC, & necessario aggiungere autorizzazioni aggiuntive.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:aws:secretsmanager:{{region}}:{{account_id}}:secret:[[secret_id]]"
]
.
{

"Effect": "Allow",
"Action": [
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"kms:Decrypt"
1,
"Resource": [

"arn:aws:kms: {{region}}:{{account_id}}:key/[[key_id]]1"
1,
"Condition": {

"StringlLike": {

"kms:ViaService": [
"secretsmanager.*.amazonaws.com"

}
}I

{
"Effect": "Allow",

"Action": [
"kendra:PutPrincipalMapping",
"kendra:DeletePrincipalMapping",
"kendra:ListGroupsOlderThanOrderingId",
"kendra:DescribePrincipalMapping"

1,

"Resource": ["arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}",

"arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}/data-source/*"]

iy

{
"Effect": "Allow",
"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"
1,
"Resource": "arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}"
1]

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

"Version":"2012-10-17",
"Statement": [

{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
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}I

"Action":"sts:AssumeRole"

IAM ruoli per le fonti di dati Oracle

Quando si utilizza un connettore di origine dati Oracle, si fornisce un ruolo con le seguenti politiche.

 Autorizzazione ad accedere al AWS Secrets Manager segreto per autenticare l'istanza dell'origine
dati Oracle.

 Autorizzazione a chiamare le API pubbliche richieste per il connettore di origine dati Oracle.

 Autorizzazione a chiamare le
BatchPutDocumentBatchDeleteDocument,PutPrincipalMapping,
DeletePrincipalMappingDescribePrincipalMapping, e
ListGroups0OlderThanOrderingId API.

(® Note

E possibile connettere un'origine dati Amazon Kendra Oracle Amazon VPC a. Se si utilizza
un Amazon VPC, & necessario aggiungere autorizzazioni aggiuntive.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:aws:secretsmanager:{{region}}:{{account_id}}:secret:[[secret_id]]"
]
.
{

"Effect": "Allow",
"Action": [
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"kms:Decrypt"
1,
"Resource": [

"arn:aws:kms: {{region}}:{{account_id}}:key/[[key_id]]1"
1,
"Condition": {

"StringlLike": {

"kms:ViaService": [
"secretsmanager.*.amazonaws.com"

}
}I

{
"Effect": "Allow",

"Action": [
"kendra:PutPrincipalMapping",
"kendra:DeletePrincipalMapping",
"kendra:ListGroupsOlderThanOrderingId",
"kendra:DescribePrincipalMapping"

1,

"Resource": ["arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}",

"arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}/data-source/*"]

iy

{
"Effect": "Allow",
"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"
1,
"Resource": "arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}"
1]

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

"Version":"2012-10-17",
"Statement": [

{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
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}I

"Action":"sts:AssumeRole"

IAM ruoli per le sorgenti dati PostgreSQL
Quando utilizzi un connettore di origine dati PostgreSQL, fornisci un ruolo con le seguenti politiche.

 Autorizzazione ad accedere al AWS Secrets Manager segreto per autenticare l'istanza di origine
dati PostgreSQL.

 Autorizzazione a chiamare le API pubbliche richieste per il connettore di origine dati PostgreSQL.

* Autorizzazione a chiamare leBatchPutDocument,, BatchDeleteDocument
PutPrincipalMappingDeletePrincipalMapping, DescribePrincipalMapping e API.
ListGroupsOlderThanOrderingId

(® Note

E possibile connettere un'origine dati PostgreSQL a through. Amazon Kendra Amazon VPC
Se si utilizza un Amazon VPC, & necessario aggiungere autorizzazioni aggiuntive.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:aws:secretsmanager:{{region}}:{{account_id}}:secret:[[secret_id]]"
]
I
{

"Effect": "Allow",

"Action": [
"kms:Decrypt"

1,
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"Resource": [
"arn:aws:kms: {{region}}:{{account_id}}:key/[[key_id]]1"
1,
"Condition": {
"StringlLike": {
"kms:ViaService": [
"secretsmanager.*.amazonaws.com"

}
}I

{
"Effect": "Allow",

"Action": [
"kendra:PutPrincipalMapping",
"kendra:DeletePrincipalMapping",
"kendra:ListGroupsOlderThanOrderingId",
"kendra:DescribePrincipalMapping"

1,

"Resource": ["arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}",

"arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}/data-source/*"]

iy

{
"Effect": "Allow",
"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"
1,
"Resource": "arn:aws:kendra:{{region}}:{{account_id}}:index/{{index_id}}"
1]

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"

iy

"Action":"sts:AssumeRole"
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}

IAM ruoli per le fonti di dati Quip
Quando usi Quip, fornisci un ruolo con le seguenti politiche.

 Autorizzazione ad accedere al tuo AWS Secrets Manager segreto per autenticare Quip.
 Autorizzazione a chiamare le API pubbliche richieste per il connettore Quip.

 Autorizzazione a chiamare
leBatchPutDocument,BatchDeleteDocument,PutPrincipalMapping,
DeletePrincipalMappingDescribePrincipalMapping, e
ListGroups0OlderThanOrderingId API.

(® Note

Puoi connettere una fonte di dati Quip a Amazon Kendra . Amazon VPC Se si utilizza un
Amazon VPC, & necessario aggiungere autorizzazioni aggiuntive.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:aws:secretsmanager:{{your-region}}:{{your-account-id}}:secret:[[secret-id]]"
]
.
{

"Effect": "Allow",

"Action": [
"kms:Decrypt"

1,

"Resource": [
"arn:aws:kms:{{your-region}}:{{yoour-account-id}}:key/[[key-id]]"
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1,
"Condition": {
"StringlLike": {
"kms:ViaService": [
"secretsmanager.{{your-region}}.amazonaws.com

}
}I

{
"Effect": "Allow",

"Action": [

"kendra:PutPrincipalMapping",
"kendra:DeletePrincipalMapping",
"kendra:ListGroupsOlderThanOrderingId",
"kendra:DescribePrincipalMapping"

1,

"Resource": ["arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{your-
index-id}}", "arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{your-index-
id}}/data-source/*"]

},

{
"Effect": "Allow",
"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"
1,
"Resource": "arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-id}}"

]

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

"Version":"2012-10-17",
"Statement": [

{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
},
"Action":"sts:AssumeRole"
}
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]

IAM ruoli per le fonti di dati Salesforce

Quando utilizzi Salesforce come fonte di dati, fornisci un ruolo con le seguenti politiche:

 Autorizzazione ad accedere al AWS Secrets Manager segreto che contiene il nome utente € la
password per il sito Salesforce. Per ulteriori informazioni sul contenuto del segreto, consulta le fonti
di dati di Salesforce.

 Autorizzazione a utilizzare la chiave master AWS KMS del cliente (CMK) per decrittografare il
nome utente e la password segreti memorizzati da. Secrets Manager

 Autorizzazione all'uso BatchPutDocument e alle BatchDeleteDocument operazioni di
aggiornamento dell'indice.

® Note

E possibile connettere un'origine dati Salesforce a Amazon Kendra through. Amazon VPC Se
si utilizza un Amazon VPC, & necessario aggiungere autorizzazioni aggiuntive.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:aws:secretsmanager:your-region:your-account-id:secret:secret-id"
]
3,
{
"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,

"Resource": [
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"arn:aws:kms:your-region:your-account-id:key/key-id"
1,
"Condition": {
"StringLike": {
"kms:ViaService": [
"secretsmanager.your-region.amazonaws.com

]
}
}
1,
{

"Effect": "Allow",

"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"

1,

"Resource": "arn:aws:kendra:your-region:account-id:index/index-id"

1]

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
1,
"Action":"sts:AssumeRole"
}
]
}

IAM ruoli per le fonti di ServiceNow dati
Quando utilizzi un ServiceNow come fonte di dati, fornisci un ruolo con le seguenti politiche:

 Autorizzazione ad accedere al Secrets Manager segreto che contiene il nome utente e la password
per il ServiceNow sito. Per ulteriori informazioni sul contenuto del segreto, consulta le fonti di
ServiceNow dati.
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 Autorizzazione a utilizzare la chiave master AWS KMS del cliente (CMK) per decrittografare il
nome utente e la password segreti memorizzati da. Secrets Manager

 Autorizzazione all'uso BatchPutDocument e alle BatchDeleteDocument operazioni di
aggiornamento dell'indice.

(® Note

E possibile connettere un'origine ServiceNow dati a Amazon Kendra through Amazon VPC.

Se si utilizza un Amazon VPC, & necessario aggiungere autorizzazioni aggiuntive.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:aws:secretsmanager:your-region:your-account-id:secret:secret-id"
]
3,

{
"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms:your-region:your-account-id:key/key-id"
1,
"Condition": {
"StringlLike": {
"kms:ViaService": [
"secretsmanager.your-region.amazonaws.com"

}
}I

{
"Effect": "Allow",
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"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"

15

"Resource": "arn:aws:kendra:your-region:your-account-id:index/index-id"

]

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
},
"Action":"sts:AssumeRole"
}
]
}

IAM ruoli per le fonti di dati Slack

Quando usi Slack, fornisci un ruolo con le seguenti politiche.

» Autorizzazione ad accedere al tuo AWS Secrets Manager segreto per autenticare Slack.
 Autorizzazione a chiamare le API pubbliche richieste per il connettore Slack.

* Autorizzazione a chiamare
leBatchPutDocument,BatchDeleteDocument,PutPrincipalMapping,
DeletePrincipalMappingDescribePrincipalMapping, e
ListGroupsOlderThanOrderingId API.

(® Note

Puoi connettere una fonte di dati Slack a Amazon Kendra . Amazon VPC Se utilizzi un
Amazon VPC, devi aggiungere autorizzazioni aggiuntive.
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"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:aws:secretsmanager:{{your-region}}:{{your-account-id}}:secret:[[secret-id]]"
]
},
{
"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms:{{your-region}}:{{account-id}}:key/[[key-id]]"
1,
"Condition": {
"StringlLike": {
"kms:ViaService": [
"secretsmanager.{{region}}.amazonaws.com"
]
}
}
},
{
"Effect": "Allow",
"Action": [
"kendra:PutPrincipalMapping",
"kendra:DeletePrincipalMapping",
"kendra:ListGroupsOlderThanOrderingId",
"kendra:DescribePrincipalMapping"
1,

"Resource": ["arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-
id}}", "arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-id}}/data-
source/*"]

I

{
"Effect": "Allow",

"Action": [
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"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"
1,
"Resource": "arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-id}}"

]

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
1,
"Action":"sts:AssumeRole"
}
]
}

IAM ruoli per le fonti di dati Zendesk
Quando utilizzi Zendesk, fornisci un ruolo con le seguenti politiche.

 Autorizzazione ad accedere al tuo AWS Secrets Manager segreto per autenticare la tua Zendesk
Suite.
 Autorizzazione a chiamare le API pubbliche richieste per il connettore Zendesk.

* Autorizzazione a chiamare
leBatchPutDocument,BatchDeleteDocument,PutPrincipalMapping,
DeletePrincipalMappingDescribePrincipalMapping, e
ListGroupsOlderThanOrderingId API.

(® Note

E possibile connettere un'origine dati Zendesk a Amazon Kendra . Amazon VPC Se si utilizza
un Amazon VPC, & necessario aggiungere autorizzazioni aggiuntive.
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"Version": "2012-10-17",
"Statement": [

{

+
{

"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:aws:secretsmanager:{{your-region}}:{{your-account-id}}:secret:[[secret-id]]"
]
"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms:{{your-region}}:{{your-account-id}}:key/[[key-id]]"
1,
"Condition": {
"StringlLike": {
"kms:ViaService": [
"secretsmanager.{{your-region}}.amazonaws.com"
]
}
}
"Effect": "Allow",
"Action": [
"kendra:PutPrincipalMapping",
"kendra:DeletePrincipalMapping",
"kendra:ListGroupsOlderThanOrderingId",
"kendra:DescribePrincipalMapping"
1,

"Resource": ["arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-
id}}", "arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-id}}/data-
source/*"]

"Effect": "Allow",
"Action": [
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"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"

]I

"Resource": "arn:aws:kendra:{{your-region}}:{{your-account-id}}:index/{{index-id}}"

]

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
},
"Action":"sts:AssumeRole"
}
]
}

Ruolo del cloud privato virtuale (VPC) IAM

Se utilizzi un cloud privato virtuale (VPC) per connetterti alla tua origine dati, devi fornire le seguenti
autorizzazioni aggiuntive.

Ruolo VPC IAM

"Effect": "Allow",

"Action": [
"ec2:CreateNetworkInterface"

1,

"Resource": [
"arn:aws:ec2:{{region}}:{{account_id}}:subnet/[[subnet_ids]]",
"arn:aws:ec2:{{region}}:{{account_id}}:security-group/[[security_group]]"

]

},

{
"Effect": "Allow",
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iy

"Action": [
"ec2:CreateNetworkInterface"
1,
"Resource": "arn:aws:ec2:{{region}}:{{account_id}}:network-interface/*",
"Condition": {
"StringlLike": {
"aws:RequestTag/AWS_KENDRA": "kendra_{{account_id}}_{{index_id}}_*"

"Effect": "Allow",
"Action": [

"ec2:CreateTags"
1,
"Resource": "arn:aws:ec2:{{region}}:{{account_id}}:network-interface/*",
"Condition": {

"StringEquals": {

"ec2:CreateAction": "CreateNetworkInterface"

"Effect": "Allow",
"Action": [

"ec2:CreateNetworkInterfacePermission"
1,
"Resource": "arn:aws:ec2:{{region}}:{{account_id}}:network-interface/*",
"Condition": {

"StringlLike": {

"aws:ResourceTag/AWS_KENDRA": "kendra_{{account_id}}_{{index_id}}_*"

"Effect": "Allow",
"Action": [
"ec2:DescribeNetworkInterfaces",
"ec2:DescribeAvailabilityZones",
ec2:DescribeNetworkInterfaceAttribute",
"ec2:DescribeVpcs",
ec2:DescribeRegions",
"ec2:DescribeNetworkInterfacePermissions",
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"ec2:DescribeSubnets"

1,

"Resource": "*"

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
b
"Action":"sts:AssumeRole"
}
]
}

|AM ruoli per le domande frequenti (FAQ)

Quando utilizzi I'CreateFagAPI per caricare domande e risposte in un indice, devi fornire un 1AM ruolo
Amazon Kendra con accesso al Amazon S3 bucket che contiene i file sorgente. Se i file di origine
sono crittografati, &€ necessario fornire I'autorizzazione a utilizzare la chiave master AWS KMS del
cliente (CMK) per decrittografare i file.

IAM ruoli per le domande frequenti

Una politica di ruolo obbligatoria per consentire I'accesso Amazon Kendra a un Amazon S3 bucket.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [
"s3:GetObject"
iF
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"Resource": [
"arn:aws:s3:::bucket-name/*"

Una politica di ruolo opzionale che consente di Amazon Kendra utilizzare una chiave master AWS

KMS del cliente (CMK) per decrittografare i file in un bucket. Amazon S3

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms:your-region:your-account-id:key/key-id"
1,
"Condition": {
"StringLike": {
"kms:ViaService": [
"kendra.your-region.amazonaws.com"
]
}
}
}
]
}

Una politica di fiducia per consentire di assumere un ruolo Amazon Kendra .

"Version":"2012-10-17",
"Statement": [

{
"Effect":"Allow",

"Principal":{
"Service":"kendra.amazonaws.com"

}I

IAM ruoli per le domande frequenti (FAQ)
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"Action":"sts:AssumeRole"

|AM ruoli per i suggerimenti di interrogazione

Quando si utilizza un Amazon S3 file come elenco di blocchi di suggerimenti per le interrogazioni,

si fornisce un ruolo autorizzato ad accedere al Amazon S3 file e al Amazon S3 bucket. Se il file di
testo della lista di blocco (il Amazon S3 file) nel Amazon S3 bucket é crittografato, &€ necessario
fornire l'autorizzazione a utilizzare la chiave master del AWS KMS cliente (CMK) per decrittografare i
documenti.

IAM ruoli per i suggerimenti di interrogazione

Una politica di ruolo obbligatoria che consente di Amazon Kendra utilizzare il Amazon S3 file come
elenco di blocchi per i suggerimenti di interrogazione.

"Version": "2012-10-17",
"Statement": [
{"Effect": "Allow",
"Action": [
"s3:GetObject"
1,
"Resource": [
"arn:aws:s3:::bucket-name/*"

Una politica di ruolo opzionale che consente di Amazon Kendra utilizzare una chiave master AWS
KMS del cliente (CMK) per decrittografare i documenti in un bucket. Amazon S3

"Version": "2012-10-17",
"Statement": [
{"Effect": "Allow",
"Action": [
"kms:Decrypt"
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]I

"Resource": [

"arn:aws:kms:your-region:your-account-id:key/key-id"

Una politica di fiducia per consentire di assumere un ruolo Amazon Kendra .

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
},
"Action":"sts:AssumeRole"
}
]
}

|AM ruoli per la mappatura principale di utenti e gruppi

Quando utilizzi I'PutPrincipalMappingAPI per mappare gli utenti ai rispettivi gruppi per filtrare i

risultati della ricerca in base al contesto dell'utente, devi fornire un elenco di utenti o sottogruppi

che appartengono a un gruppo. Se l'elenco include piu di 1000 utenti o sottogruppi per gruppo, devi
fornire un ruolo con l'autorizzazione ad accedere al Amazon S3 file dell'elenco e al bucket. Amazon
S3 Se il file di testo (il Amazon S3 file) dell'elenco nel Amazon S3 bucket € crittografato, € necessario
fornire l'autorizzazione a utilizzare la chiave master del AWS KMS cliente (CMK) per decrittografare i
documenti.

IAM ruoli per la mappatura principale

Una politica di ruolo obbligatoria Amazon Kendra per consentire |'utilizzo del Amazon S3 file come
elenco di utenti e sottogruppi che appartengono a un gruppo.

"Version": "2012-10-17",
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"Statement": [
{"Effect": "Allow",
"Action": [
"s3:GetObject"
1,
"Resource": [
"arn:aws:s3:: :bucket-name/*"

Una politica di ruolo opzionale che consente di Amazon Kendra utilizzare una chiave master AWS
KMS del cliente (CMK) per decrittografare i documenti in un bucket. Amazon S3

"Version": "2012-10-17",
"Statement": [
{"Effect": "Allow",
"Action": [
"kms:Decrypt"
1,
"Resource": [
"arn:aws:kms:your-region:your-account-id:key/key-id"

Una politica di fiducia per consentire di assumere un ruolo Amazon Kendra .

"Version":"2012-10-17",
"Statement": [

{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
I
"Action":"sts:AssumeRole"
}

IAM ruoli per la mappatura principale di utenti e gruppi 125



Amazon Kendra Guida per gli sviluppatori

}

Si consiglia di includere aws : sourceAccount e aws: sourceArn nella politica di fiducia. Cio limita
le autorizzazioni e verifica in modo sicuro se aws : sourceAccount e aws:sourceArn sono le
stesse fornite nella politica di IAM ruolo per I'azionests : AssumeRole. Cid impedisce alle entita non
autorizzate di accedere ai tuoi IAM ruoli e alle loro autorizzazioni. Per ulteriori informazioni, consulta
la AWS ldentity and Access Management guida sul problema del vice confuso.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": [
"kendra.amazonaws.com"
]
b
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "your-account-id"
},
"StringlLike": {
"aws:SourceArn": "arn:aws:kendra:your-region:your-account-id:index-
id/*"
}
}
}
]
}

|AM ruoli per AWS IAM ldentity Center

Quando si utilizza I'UserGroupResolutionConfigurationoggetto per recuperare i livelli di accesso di
gruppi e utenti da una fonte di AWS IAM Identity Center identita, &€ necessario fornire un ruolo con
autorizzazione di accesso |IAM Identity Center.

IAM ruoli per AWS IAM Identity Center

Una politica di ruolo obbligatoria per consentire I' Amazon Kendra accesso IAM Identity Center.
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"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"sso-directory:SearchUsers",
"sso-directory:ListGroupsForUser",
"sso-directory:DescribeGroups",
"sso:ListDirectoryAssociations"

1,

"Resource": [

min

"Sid": "iamPassRole",

"Effect": "Allow",

"Action": "iam:PassRole",

"Resource": "*",

"Condition": {

"StringEquals": {
"iam:PassedToService": [
"kendra.amazonaws.com"

Una politica di fiducia Amazon Kendra per consentire di assumere un ruolo.

"Version":"2012-10-17",
"Statement": [

{
"Effect":"Allow",

"Principal”:{
"Service":"kendra.amazonaws.com"

iy

"Action":"sts:AssumeRole"
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}

|AM ruoli per Amazon Kendra le esperienze

Quando utilizzi le CreateExperienceo UpdateExperienceAPI per creare o aggiornare un'applicazione

di ricerca, devi fornire un ruolo con l'autorizzazione ad accedere alle operazioni necessarie € a IAM
Identity Center.

IAM ruoli per I'esperienza Amazon Kendra di ricerca

Una politica di ruolo obbligatoria per consentire I'accesso Amazon Kendra a Query operazioni,
QuerySuggestions SubmitFeedback operazioni e a IAM Identity Center che archivia le
informazioni su utenti e gruppi.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowsKendraSearchAppToCallKendraApi",
"Effect": "Allow",
"Action": [
"kendra:GetQuerySuggestions",
"kendra:Query",
"kendra:DescribeIndex",
"kendra:ListFaqgs",
"kendra:DescribeDataSource",
"kendra:ListDataSources",
"kendra:DescribeFaq",
"kendra:SubmitFeedback"
1,
"Resource": [
"arn:aws:kendra:your-region:your-account-id:index/index-id"
]
},

{
"Sid": "AllowKendraSearchAppToDescribeDataSourcesAndFaq",
"Effect": "Allow",
"Action": [
"kendra:DescribeDataSource",
"kendra:DescribeFaq"
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]I

"Resource": [
"arn:aws:kendra:your-region:your-account-id:index/index-id/data-source/data-
source-id",
"arn:aws:kendra:your-region:your-account-id:index/index-id/faq/faqg-id"

]

},
{

"Sid": "AllowKendraSearchAppToCallSSODescribeUsersAndGroups",

"Effect": "Allow",

"Action": [
"sso-directory:ListGroupsForUser",
"sso-directory:SearchGroups",
"sso-directory:SearchUsers",
"sso-directory:DescribeUser",
"sso-directory:DescribeGroup",
"sso-directory:DescribeGroups",
"sso-directory:DescribeUsers",
"sso:ListDirectoryAssociations"

1,

"Resource": [

g n

1,
"Condition": {
"StringlLike": {
"kms:ViaService": [
"kendra.your-region.amazonaws.com"

Una politica di fiducia Amazon Kendra per consentire di assumere un ruolo.

"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
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}I

"Action":"sts:AssumeRole"

Si consiglia di includere aws : sourceAccount e aws : sourceArn nella politica di fiducia. Cio limita
le autorizzazioni e verifica in modo sicuro se aws : sourceAccount e aws:sourceArn sono le
stesse fornite nella politica di IAM ruolo per I'azionests : AssumeRole. Cid impedisce alle entita non
autorizzate di accedere ai tuoi IAM ruoli e alle loro autorizzazioni. Per ulteriori informazioni, consulta
la AWS ldentity and Access Management guida sul problema del vice confuso.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": [
"kendra.amazonaws.com"
]
},
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "your-account-id"
I
"StringlLike": {
"aws:SourceArn": "arn:aws:kendra:your-region:your-account-id:index-
id/*"
}
}
}
]
}

|AM ruoli per Custom Document Enrichment

Quando si utilizza I'CustomDocumentEnrichmentConfigurationoggetto per applicare modifiche
avanzate ai metadati e al contenuto del documento, & necessario fornire un ruolo con le
autorizzazioni necessarie per lI'esecuzione e/o. PreExtractionHookConfiguration
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PostExtractionHookConfiguration E possibile configurare una funzione

Lambda per PreExtractionHookConfiguration e/o applicare modifiche avanzate
PostExtractionHookConfiguration ai metadati e ai contenuti del documento durante il
processo di inserimento. Se scegli di attivare Server Side Encryption per il tuo Amazon S3 bucket,
devi fornire I'autorizzazione a utilizzare la chiave master del AWS KMS cliente (CMK) per crittografare
e decrittografare gli oggetti memorizzati nel bucket. Amazon S3

IAM ruoli per Custom Document Enrichment

Una politica dei ruoli obbligatoria Amazon Kendra per consentire I'esecuzione
PreExtractionHookConfiguration e PostExtractionHookConfiguration con crittografia
per il Amazon S3 bucket.

"Version": "2012-10-17",
"Statement": [{
"Action": [
"s3:GetObject",
"s3:PutObject"
1,
"Resource": [
"arn:aws:s3:::bucket-name/*"

1,
"Effect": "Allow"
.
{
"Action": [
"s3:ListBucket"
1,

"Resource": [
"arn:aws:s3:: :bucket-name"

1,
"Effect": "Allow"

"Effect": "Allow",

"Action": [
"kms:Decrypt",
"kms:GenerateDataKey"

1,

"Resource": [
"arn:aws:kms:your-region:your-account-id:key/key-id"
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]
.
{
"Effect": "Allow",
"Action": [
"lambda:InvokeFunction"

]I

"Resource": "arn:aws:lambda:your-region:your-account-id:function:lambda-function"

]

Una politica di ruolo opzionale per Amazon Kendra consentirne I'esecuzione
PreExtractionHookConfiguration e PostExtractionHookConfiguration senza
crittografia per il Amazon S3 bucket.

"Version": "2012-10-17",
"Statement": [{
"Action": [
"s3:GetObject",
"s3:PutObject"
1,
"Resource": [
"arn:aws:s3:::bucket-name/*"
1,
"Effect": "Allow"

"Action": [
"s3:ListBucket"

1,

"Resource": [
"arn:aws:s3:::bucket-name"

1,
"Effect": "Allow"

"Effect": "Allow",
"Action": [
"lambda:InvokeFunction"

]I

"Resource": "arn:aws:lambda:your-region:your-account-id:function:lambda-function"

]
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}

Una politica di fiducia per consentire Amazon Kendra di assumere un ruolo.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"kendra.amazonaws.com"
.
"Action":"sts:AssumeRole"
}
]
}

Si consiglia di includere aws : sourceAccount e aws :sourceArn nella politica di fiducia. Cio limita
le autorizzazioni e verifica in modo sicuro se aws : sourceAccount e aws:sourceArn sono le
stesse fornite nella politica di IAM ruolo per I'azionests : AssumeRole. Cid impedisce alle entita non
autorizzate di accedere ai tuoi IAM ruoli e alle loro autorizzazioni. Per ulteriori informazioni, consulta
la AWS ldentity and Access Management guida sul problema del vice confuso.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": [
"kendra.amazonaws.com"
]
},
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "your-account-id"
.
"StringlLike": {
"aws:SourceArn": "arn:aws:kendra:your-region:your-account-id:index-
id/*"
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Distribuzione di Amazon Kendra

Quando arriva il momento di implementareAmazon Kendrase effettui una ricerca sul tuo sito web,
forniamo il codice sorgente che puoi usare con React per iniziare a usare la tua applicazione con un
vantaggio. Il codice sorgente viene fornito gratuitamente con una licenza MIT modificata. Puoi usarlo
cosi com'é o modificarlo per le tue esigenze. L'app React fornita € un esempio per aiutarti a iniziare.
Non & un'app pronta per la produzione.

Per implementare un'applicazione di ricerca senza codice e generare un URL endpoint per la pagina
di ricerca con controllo dell'accesso, consultaAmazon KendraGeneratore di esperienze.

Il codice di esempio seguente aggiungeAmazon Kendracerca in un'applicazione web React esistente:

* https://kendrasamples.s3.amazonaws.com/kendrasamples-react-app.zip—File di esempio che gli

sviluppatori possono utilizzare per creare un'esperienza di ricerca funzionale nella loro applicazione
web React esistente.

Gli esempi sono modellati sulla pagina di ricerca diAmazon Kendraconsolle. Hanno le stesse
funzionalita per la ricerca e la visualizzazione dei risultati di ricerca. E possibile utilizzare I'intero
esempio oppure scegliere solo una delle funzionalita per uso personale.

Per visualizzare i tre componenti della pagina di ricerca nellaAmazon Kendraconsole, scegli l'icona
del codice (</>) dal menu a destra. Passa il puntatore su ogni sezione per visualizzare una breve
descrizione del componente e per ottenere I'URL della fonte del componente.

Argomenti
* Panoramica

* Prerequisiti
» Configurazione dell'esempio

« Pagina di ricerca principale

» Componente per la ricerca

« Componente per i risultati

« Componente Facets

» componente di impaginazione

» Creazione di un'esperienza di ricerca senza codice
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Panoramica

Aggiungi il codice di esempio a un'applicazione web React esistente per attivare la ricerca. |l codice
di esempio include un file Readme con i passaggi per configurare un nuovo ambiente di sviluppo
React. | dati di esempio contenuti nell'esempio di codice possono essere utilizzati per dimostrare una
ricerca. | file di ricerca e i componenti nel codice di esempio sono strutturati come segue:

+ Pagina di ricerca principale (Search. tsx): questa € la pagina principale che contiene tutti i
componenti. Qui & possibile integrare I'applicazione conAmazon KendraAPI.

» Barra diricerca: questo € il componente in cui un utente inserisce un termine di ricerca e richiama
la funzione di ricerca.

* Risultati: questo € il componente che visualizza i risultati diAmazon Kendra. Ha tre componenti:
risposte suggerite, risultati delle domande frequenti e documenti consigliati.

» Sfaccettature: questo € il componente che mostra le sfaccettature nei risultati della ricerca e
consente di scegliere una sfaccettatura per restringere la ricerca.

» Impaginazione: questo € il componente da cui viene impaginata la rispostaAmazon Kendra.

Prerequisiti

Prima di iniziare, avrai bisogno di:

« Node.js e npminstallato. E richiesta la versione 19 o precedente di Node.js.

* Python 3 o Python 2scaricato e installato.

» SDK for JavaoAWS SDK for JavaScriptper l'invio di chiamate APl aAmazon Kendra.

» Un'applicazione web React esistente. Il codice di esempio include un file Readme con i passaggi
su come configurare un nuovo ambiente di sviluppo React, incluso I'utilizzo di framework/librerie
richiesti. Puoi anche seguire le istruzioni per l'utente.Documentazione di React sulla creazione di

un'app web React.

 Le librerie e le dipendenze richieste configurate nell'ambiente di sviluppo. Il codice di esempio
include un file Readme che elenca le librerie e le dipendenze dei pacchetti richieste. Si noti
chesasseé obbligatorio, comenode-sasseé obsoleto. Se I'hai installato in precedenzanode-sass,
disinstallalo e installasass.

Panoramica 136


https://docs.npmjs.com/downloading-and-installing-node-js-and-npm
https://www.python.org/downloads/
https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/setup.html
https://docs.aws.amazon.com/sdk-for-javascript/latest/developer-guide/welcome.html
https://create-react-app.dev/docs/getting-started
https://create-react-app.dev/docs/getting-started

Amazon Kendra Guida per gli sviluppatori

Configurazione dell'esempio

Una procedura completa per I'aggiuntaAmazon Kendrala ricerca in un'applicazione React si trova nel
file Readme incluso nell'esempio di codice.

Per iniziare a utilizzare kendrasamples-react-app.zip

1.
2.

Assicurati di aver completato laPrerequisiti, incluso il download e l'installazione di Node.js e npm.
Scarica kendrasamples-react-app.zip e unzip.

Apri il tuo terminale e vai aaws-kendra-example-react-app/src/services/.
Apertalocal-dev-credentials. jsone fornisci le tue credenziali. Non aggiungete questo file
a nessun archivio pubblico.

Vai aaws-kendra-example-react-appe installa le dipendenze inpackage. json. Esegui
npm install.

Avvia una versione demo della tua app sul tuo server. Esegui npm start. Puoi fermare il server
locale accedendo alla tastieraCmd/Ctrl + C.

Puoi cambiare la porta o I'host (ad esempio, l'indirizzo IP) accedendo apackage. jsone
aggiorna I'host e la porta:"start": "HOST=[host] PORT=[port] react-scripts
start". Se usi Windows:"start": "set HOST=[host] && set PORT=[port] &&
react-scripts start".

Se disponi di un dominio web registrato, puoi specificarlo inpackage . jsondopo il nome
della tua app. Ad esempio, "homepage": "https://mywebsite.com". Devi correrenpm
installdi nuovo per aggiornare le nuove dipendenze, quindi eseguirenpm start.

Per creare I'app, eseguinpm build. Carica il contenuto della directory di compilazione sul tuo
provider di hosting.

/A Warning

L'app React énonpronto per la produzione. E un esempio di implementazione di un'app
perAmazon Kendraricerca.
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Pagina di ricerca principale

La pagina di ricerca principale (Search. tsx) contiene tutti i componenti di ricerca di esempio.
Include il componente della barra di ricerca per I'output, i componenti dei risultati per visualizzare la
risposta diQueryAPI e un componente di impaginazione per sfogliare la risposta.

Componente per la ricerca

Il componente di ricerca fornisce una casella di testo per inserire il testo della query. llonSearchla
funzione & un hook che richiama la funzione principale inSearch. tsxper laAmazon Kendra
interrogazioneChiamata per l'utente.

Componente per i risultati

Il componente dei risultati mostra la risposta delQuexryAPI. | risultati sono mostrati in tre aree
separate.

* Risposte suggerite: questi sono i migliori risultati restituiti daQuexryAPI. Contiene fino a tre risposte
suggerite. Nella risposta, hanno il tipo di risultatoANSWER.

* Risposte alle domande frequenti: questi sono i risultati delle domande frequenti restituiti dalla
risposta. Le domande frequenti vengono aggiunte all'indice separatamente. Nella risposta, hanno il
tipoQUESTION_ANSWER. Per ulteriori informazioni, consulta la paginaDomande e risposte.

« Documenti consigliati: si tratta di documenti aggiuntivi cheAmazon Kendraritorna nella risposta.
Nella risposta delQueryAPI, hanno il tipoDOCUMENT.

| componenti dei risultati condividono un set di componenti per funzionalita come evidenziazione,
titoli, link e altro. | componenti condivisi devono essere presenti affinché i componenti dei risultati
funzionino.

Componente Facets

Il componente sfaccettature elenca le sfaccettature disponibili nei risultati della ricerca. Ogni
sfaccettatura classifica la risposta in base a una dimensione specifica, ad esempio I'autore. Puoi
affinare la ricerca a un aspetto specifico scegliendone uno dall'elenco.

Dopo aver selezionato un facet, il componente chiamaQuexycon un filtro di attributi che limita la
ricerca ai documenti che corrispondono al facet.
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componente di impaginazione

Il componente di impaginazione consente di visualizzare i risultati della ricerca dalQuexryAPI in piu
pagine. Chiama ilQueryAPI conPageSizeePageNumberparametri per ottenere una pagina specifica
di risultati.

Creazione di un'esperienza di ricerca senza codice

Puoi creare e distribuire unAmazon Kendraapplicazione di ricerca senza la necessita di alcun codice
front-end.Amazon Kendra Generatore di esperienzeti aiuta a creare e distribuire un'applicazione

di ricerca completamente funzionale in pochi clic, in modo da poter iniziare subito a cercare. Puoi
personalizzare la tua pagina di ricerca e ottimizzare la ricerca per adattare I'esperienza alle esigenze
degli utenti.Amazon Kendragenera un URL endpoint unico e completamente ospitato della pagina di
ricerca per iniziare a cercare documenti e domande frequenti. Puoi creare rapidamente una bozza
della tua esperienza di ricerca e condividerla con altri.

Per personalizzare la ricerca, utilizzi il modello di esperienza di ricerca disponibile nel generatore.
Puoi invitare altre persone a collaborare alla creazione della tua esperienza di ricerca o valutare i
risultati della ricerca per ottimizzarli. Una volta che I'esperienza di ricerca & pronta per consentire agli
utenti di iniziare la ricerca, € sufficiente condividere I'URL sicuro dell'endpoint.

Come funziona il motore di ricerca Experience Builder

Il processo complessivo di creazione di un'esperienza di ricerca € il seguente:

1. Puoi creare la tua esperienza di ricerca assegnandole un nome, una descrizione e scegliendo le
fonti di dati che desideri utilizzare per la tua esperienza di ricerca.

2. Puoi configurare I'elenco di utenti e gruppi inAWS IAM Identity Centere poi assegna loro i diritti
di accesso alla tua esperienza di ricerca. Includi te stesso come proprietario dell'esperienza. Per
ulteriori informazioni, consulta the section called “Fornire I'accesso alla pagina di ricerca”.

3. Si apre laAmazon KendraExperience Builder per progettare e ottimizzare la tua pagina di ricerca.
Puoi condividere 'URL dell'endpoint della tua esperienza di ricerca con altri a cui assegnare diritti
di accesso propri per la modifica o per la visualizzazione della ricerca.

Chiamate ilCreateExperienceAPI per creare e configurare la tua esperienza di ricerca. Se usi la

console, seleziona il tuo indice e poi selezionaEsperienzenel menu di navigazione per configurare la
tua esperienza.
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Progetta e ottimizza la tua esperienza di ricerca

Dopo aver creato e configurato I'esperienza di ricerca, apri I'esperienza di ricerca utilizzando un URL
dell'endpoint per iniziare a personalizzare la ricerca in qualita di proprietario con diritti di accesso
editoriali. Digiti la query nella casella di ricerca, quindi personalizza la ricerca utilizzando le opzioni di
modifica sul pannello laterale per vedere come si applicano alla tua pagina. Quando sei pronto per
la pubblicazione, consultaPubblica. Puoi anche passare daPassa alla visualizzazione in diretta, per
visualizzare I'ultima versione pubblicata della pagina di ricerca, ePassa alla modalita di costruzione,
per modificare o personalizzare la pagina di ricerca.

Di seguito sono riportati i modi in cui & possibile personalizzare I'esperienza di ricerca.

Filtro

Aggiungi una ricerca sfaccettata o filtra in base agli attributi del documento. Cio include gli attributi
personalizzati. Puoi aggiungere un filtro utilizzando i tuoi campi di metadati configurati. Ad esempio,
per eseguire una ricerca sfaccettata per ogni categoria di citta, utilizza un_categoryattributo di
documento personalizzato che contiene tutte le categorie di citta.

Risposta suggerita

Aggiungi risposte generate dall'apprendimento automatico alle domande degli utenti. Per
esempio«Quanto ¢ difficile questo corso?».Amazon Kendrasa recuperare il testo piu pertinente in tutti
i documenti che si riferiscono alla difficolta di un corso e suggerire la risposta piu pertinente.

Domande frequenti

Aggiungi un documento di domande frequenti per fornire risposte alle domande frequenti. Per
esempio«Quante ore occorrono per completare questo corso?».Amazon Kendrapuo utilizzare il
documento FAQ contenente la risposta a questa domanda e fornire la risposta corretta.

Ordina

Aggiungi I'ordinamento dei risultati di ricerca in modo che gli utenti possano organizzare i risultati per
pertinenza, ora di creazione, ora dell'ultimo aggiornamento e altri criteri di ordinamento.

Documenti di

Configura la modalita di visualizzazione dei documenti o dei risultati della ricerca nella pagina
di ricerca. E possibile configurare il numero di risultati da visualizzare sulla pagina, includere
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l'impaginazione come i numeri di pagina, attivare un pulsante di feedback degli utenti e disporre la
modalita di visualizzazione dei campi dei metadati dei documenti nei risultati di ricerca.

Linguaggio
Seleziona una lingua per filtrare i risultati della ricerca o i documenti nella lingua selezionata.
Casella di ricerca

Configura la dimensione e il testo segnaposto della casella di ricerca, oltre a consentire suggerimenti
di query.

Ottimizzazione della rilevanza

Aggiungete il potenziamento dei campi di metadati dei documenti per attribuire maggiore importanza
a questi campi quando gli utenti cercano documenti. Puoi aggiungere un peso che inizia da 1

e aumenta gradualmente fino a 10. Puoi potenziare i tipi di campo di testo, data e numerici. Ad
esempio, per dare_last_updated_ate_created_atpiu peso o importanza rispetto agli altri
campi, attribuisci a questi campi un peso compreso tra 1 e 10, a seconda della loro importanza. Puoi
applicare diverse configurazioni di ottimizzazione della pertinenza per ogni applicazione o esperienza
di ricerca.

Fornire l'accesso alla pagina di ricerca

L'accesso alla tua esperienza di ricerca avviene tramite IAM Identity Center. Quando configuri la
tua esperienza di ricerca, concedi ad altre persone elencate nella directory del tuo Identity Center
l'accesso al tuoAmazon Kendrapagina di ricerca. Ricevono un'e-mail che li invita ad accedere
utilizzando le proprie credenziali in IAM Identity Center per accedere alla pagina di ricerca. E
necessario configurare IAM Identity Center a livello di organizzazione o titolare dell'account inAWS
Organizations. Per ulteriori informazioni su la configurazione di IAM Identity Center, consultaGuida
per l'utente.

Attivi le identita utente in IAM Identity Center con la tua esperienza di ricerca e
assegnaleVisualizzatoreoProprietarioautorizzazioni di accesso tramite I'API o la console.

« Visualizzatore: E autorizzato a inviare domande, ricevere risposte suggerite pertinenti alla ricerca e
contribuire con il proprio feedback aAmazon Kendrain modo da continuare a migliorare la ricerca.

« Proprietario: E autorizzato a personalizzare il design della pagina di ricerca, ottimizzare la
ricerca e utilizzare l'applicazione di ricerca comeVisualizzatore. La disabilitazione dell'accesso ai
visualizzatori nella console non € attualmente supportata.
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Per assegnare ad altre persone l'accesso alla tua esperienza di ricerca, devi prima
attivare le identita utente in IAM Identity Center conAmazon Kendraesperienza utilizzando
ilIExperienceConfigurationoggetto. Specificate il nome del campo che contiene gli identificatori degli

utenti, come il nome utente o l'indirizzo e-mail. Quindi concedi al tuo elenco di utenti I'accesso
alla tua esperienza di ricerca utilizzando ilAssociateEntitiesToExperienceAPI e definisci le relative

autorizzazioni comeVisualizzatoreoProprietarioutilizzando ilAssociatePersonasToEntitiesAPI. Si

specifica ogni utente o gruppo utilizzando ilEntityConfigurationoggetto e se tale utente o gruppo &

unVisualizzatoreoProprietarioutilizzando ilEntityPersonaConfiguratonoggetto.

Per assegnare ad altre persone I'accesso alla tua esperienza di ricerca utilizzando la console,

devi prima creare un'esperienza e confermare la tua identita e il fatto di esserne il proprietario.

Quindi puoi assegnare altri utenti o gruppi come visualizzatori o proprietari. Nella console, seleziona
l'indice, quindiEsperienzenel menu di navigazione. Dopo aver creato la tua esperienza, puoi
selezionarla dall'elenco. Vai aGestione degli accessiper assegnare utenti o gruppi come visualizzatori
O proprietari.

Configurazione di un'esperienza di ricerca

Di seguito € riportato un esempio di configurazione o creazione di un'esperienza di ricerca.
Console
Per la creazione diAmazon Kendraesperienza di ricerca

1. Nel riquadro di navigazione a sinistra, sottolndici, selezionaEsperienzee quindi selezionaCrea
un'esperienza.

2. SulConfigura I'esperienzapagina, inserisci un nome e una descrizione per la esperienza,
scegli le fonti di contenuti e scegli il ruolo IAM per la tua esperienza. Per ulteriori informazioni
sui ruoli IAM, consultaRuoli IAM perAmazon Kendraesperienze.

3. SulConferma la tua identita da un elenco dell'ldentity Centerpagina, seleziona il tuo ID
utente, ad esempio la tua email. Se non disponi di una directory Identity Center, inserisci
semplicemente il tuo nome completo e I'email per creare una directory Identity Center. Cio
include te come utente dell'esperienza e ti assegna automaticamente i diritti di accesso del
proprietario.

4. SulScrivi una recensione per aprire Experience Builderpagina, consulta i dettagli di
configurazioneCrea esperienza e apri Experience Builderper iniziare a modificare la pagina di
ricerca.
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CLI

Per la creazione diAmazon Kendraesperienza

aws kendra create-experience \

--name experience-name \

--description "experience description" \

--index-id index-id \

--role-arn arn:aws:iam::account-id:role/role-name \

--configuration '{"ExperienceConfiguration":[{"ContentSourceConfiguration":
{"DataSourcelds":["data-source-1","data-source-2"1},

"UserIdentityConfiguration":"identity attribute name"}]3}'

aws kendra describe-experience \
--endpoints experience-endpoint-URL(s)

Python

Per la creazione diAmazon Kendraesperienza

import boto3

from botocore.exceptions import ClientError
import pprint

import time

kendra = boto3.client("kendra")

print("Create an experience.")

# Provide a name for the experience

name = "experience-name"

# Provide an optional description for the experience

description = "experience description"

# Provide the index ID for the experience

index_id = "index-id"

# Provide the IAM role ARN required for Amazon Kendra experiences
role_arn = "arn:aws:iam::${account-id}:role/${role-name}"

# Configure the experience
configuration = {"ExperienceConfiguration":
[{
"ContentSourceConfiguration":{"DataSourcelds":["data-source-1", "data-
source-2"1},
"UserIdentityConfiguration":"identity attribute name"

]
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}

try:

experience_response = kendra.create_experience(

Name = name,

Description = description,
IndexId = index_id,

RoleArn = role_azrn,
Configuration = configuration

pprint.pprint(experience_response)

experience_endpoints = experience_response["Endpoints"]

print("Wait for Amazon Kendra to create the experience.")

while True:

except

# Get the details of the experience, such as the status
experience_description = kendra.describe_experience(
Endpoints = experience_endpoints
)
status = experience_description["Status"]
print(" Creating experience. Status: "+status)
time.sleep(60)
if status != "CREATING":
break

ClientError as e:
print("%s" % e)

print("Program ends.")

Java

Per creare un Amazon Kendra

package com.amazonaws.kendra;

import
import
import
import
import

java.util.concurrent.TimeUnit;
software.amazon.awssdk.services.kendra.KendraClient;

software.amazon.awssdk.services.kendra.model.CreateExperienceRequest;
software.amazon.awssdk.services.kendra.model.CreateExperienceResponse;
software.amazon.awssdk.services.kendra.model.DescribeExperienceRequest;

Configurazione di un'esperienza di ricerca
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import software.amazon.awssdk.services.kendra.model.DescribeExperienceResponse;
import software.amazon.awssdk.services.kendra.model.ExperienceStatus;

public class CreateExperienceExample {

public static void main(String[] args) throws InterruptedException {
System.out.println("Create an experience");

String experienceName = "experience-name";

String experienceDescription = "experience description";

String indexId = "index-id";

String experienceRoleArn = "arn:aws:iam::account-id:role/role-name";

KendraClient kendra = KendraClient.builder().build();

CreateExperienceRequest createExperienceRequest = CreateExperienceRequest
.builder()
.name(experienceName)
.description(experienceDescription)
.roleArn(experienceRoleArn)
.configuration(
ExperienceConfiguration
.builder()
.contentSourceConfiguration(
ContentSourceConfiguration(
.builder()
.dataSourcelds("data-source-1", "data-source-2")
Lbuild()

)
.userIdentityConfiguration(
UserIdentityConfiguration(

.builder()
.identityAttributeName("identity-attribute-name")
.build()
)
).build()

).build();

CreateExperienceResponse createExperienceResponse =
kendra.createExperience(createExperienceRequest);

System.out.println(String.format("Experience response %s",
createExperienceResponse));

Configurazione di un'esperienza di ricerca 145



Amazon Kendra Guida per gli sviluppatori

String experienceEndpoints = createExperienceResponse.endpoints();

System.out.println(String.format("Wait for Kendra to create the
experience.", experienceEndpoints));
while (true) {
DescribeExperienceRequest describeExperienceRequest =
DescribeExperienceRequest.builder().endpoints(experienceEndpoints).build();
DescribeExperienceResponse describeEpxerienceResponse =
kendra.describeExperience(describeExperienceRequest);
ExperienceStatus status = describeExperienceResponse.status();
TimeUnit.SECONDS.sleep(60);
if (status != ExperienceStatus.CREATING) {
break;

System.out.println("Experience creation is complete.");

Configurazione di un'esperienza di ricerca
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Regolazione della capacita

Amazon Kendra fornisce risorse per l'indice in unita di capacita. Ogni unita di capacita fornisce
risorse aggiuntive per l'indice. Esistono unita di capacita separate per I'archiviazione dei documenti
e per le interrogazioni. E possibile aggiungere unita di capacita solo agli indici Amazon Kendra
Enterprise Edition. Non & possibile aggiungere capacita a un indice Developer Edition.

Un'unita di capacita di archiviazione dei documenti fornisce il seguente spazio di archiviazione
aggiuntivo per l'indice.

* 100.000 documenti o 30 GB di spazio di archiviazione.

Un'unita di capacita di interrogazione fornisce le seguenti interrogazioni aggiuntive per l'indice.
* 0,1 query al secondo o circa 8.000 query al giorno.
Ogni indice ha una capacita di base pari a 1 unita di capacita (30 GB di storage e 0,1 query al

secondo). E previsto un costo aggiuntivo per ogni unita di capacita aggiuntiva. Per informazioni
dettagliate, consulta Prezzi di Amazon Kendra.

E possibile aggiungere fino a 100 unita di capacita extra alle risorse di storage e interrogare un
indice. Se hai bisogno di piu unita, contatta semplicemente I'assistenza.

E possibile regolare la capacita delle unita fino a 5 volte al giorno in base alle proprie esigenze di
utilizzo. Non € possibile ridurre la capacita di archiviazione dei documenti al di sotto del numero di
documenti archiviati nell'indice. Ad esempio, se stai archiviando 150.000 documenti, non puoi ridurre
la capacita di archiviazione al di sotto di 1 unita aggiuntiva.

Puoi visualizzare le risorse utilizzate da un indice nella console selezionando il nome dell'indice per
aprire le impostazioni dell'indice e altre informazioni oppure puoi utilizzare I'DescribelndexAPI.

Amazon Kendra restituisce eccezioni anche quando si supera la capacita di un indice. Si ottiene
un ServiceQuotaExceededException quando la dimensione totale estratta di tutti i documenti
supera il limite di un indice. Si ottiene un valore InvalidRequest per ogni documento quando il
numero di documenti supera il limite di un indice. Si ottiene un ThrottlingException quando
il numero di interrogazioni al secondo supera il limite. Per ulteriori informazioni sui limiti, consulta
Quotas for. Amazon Kendra

Le interrogazioni accumulate dureranno fino a 24 ore.
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Capacita di visualizzazione

Visualizza le risorse utilizzate dall'indice con la Amazon Kendra console selezionando il nome
dell'indice per accedere ai dettagli. La console fornisce anche grafici di utilizzo che consentono di
determinare la capacita di storage e di interrogazione utilizzata dall'indice. E possibile utilizzare
queste informazioni per pianificare quando aggiungere capacita aggiuntiva.

Per visualizzare I'archiviazione dei documenti e le query, usa (console)

1.  Accedere AWS Management Console e aprire la Amazon Kendra console all'indirizzo https://
console.aws.amazon.com/kendra/home.

2. Dall'elenco degli indici, scegli I'indice a cui desideri accedere.

3. Scorri fino alla sezione delle impostazioni per visualizzare I'attuale capacita totale di
archiviazione dei documenti e la capacita di interrogazione.

Per visualizzare la capacita utilizzando I' Amazon Kendra API, utilizza il CapacityUnits parametro
nell'DescribelndexAPI.

Aggiungere e rimuovere capacita

Se hai bisogno di capacita aggiuntiva per l'indice, puoi aggiungerla utilizzando la console o I' Amazon
Kendra API.

Per aggiungere o rimuovere la capacita di archiviazione o di interrogazione (console)

1. Accedi AWS Management Console e apri la Amazon Kendra console all'indirizzo https://

console.aws.amazon.com/kendra/home.

Dall'elenco degli indici, scegli I'indice a cui desideri accedere.
Seleziona Modifica o seleziona Modifica dal menu a discesa Azioni.
Seleziona Avanti per accedere alla pagina dei dettagli del provisioning.

Aggiungi o rimuovi unita di capacita di archiviazione dei documenti e/o di interrogazione.

o a0k~ w DN

Continua a selezionare Avanti per andare alla pagina di revisione, quindi seleziona Aggiorna per
salvare le modifiche.

Dopo aver aggiornato la capacita dell'indice, possono essere necessari alcuni minuti prima che le
modifiche abbiano effetto.
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Per aggiungere o rimuovere capacita utilizzando I' Amazon Kendra API, utilizza il CapacityUnits
parametro nell'UpdatelndexAPI.

Amazon Kendra Capacita di classificazione intelligente

Un'unita di capacita fornisce le seguenti richieste di rescore aggiuntive al secondo per un piano di
esecuzione di rescore. Un piano di esecuzione di rescore € una risorsa utilizzata per fornire I'API

Rescore.
* 0,01 richieste al secondo.
Ogni piano di esecuzione di rescore ha una capacita di base pari a 1 unita di capacita (0,01 richieste

al secondo). E previsto un costo aggiuntivo per ogni unita di capacita aggiuntiva. Per informazioni
dettagliate, consulta Prezzi di Amazon Kendra.

E possibile aggiungere fino a 1000 unita di capacita extra per un piano di esecuzione di rescore. Se
hai bisogno di piu unita, contatta semplicemente |'assistenza.

Capacita di interrogazione e suggerimenti

Quando si utilizzano i suggerimenti di query, esiste una capacita di query di base di 2,5
GetQuerySuggestionschiamate al secondo. La GetQuerySuggestions capacita € cinque volte la
capacita di interrogazione fornita per un indice o la capacita di base di 2,5 chiamate al secondo, a
seconda di quale sia il valore maggiore. Ad esempio, la capacita di base per un indice € di 0,1 query
al secondo e la capacita di GetQuerySuggestions ha una base di 2,5 chiamate al secondo. Se

aggiungi altre 0,1 query al secondo a un totale di 0,2 query al secondo per un indice, la capacita
di GetQuerySuggestions e di 2,5 chiamate al secondo (superiore a cinque volte 0,2 query al
secondo).

Amazon Kendra capacita di esperienza

Capacita di esperienza di ricerca

Amazon Kendra inizia a rallentare, QueryQuerySuggestions, SubmitFeedback la tua Amazon
Kendra esperienza a 15 richieste al secondo e 40 richieste al secondo in caso di query bursting. Per
un indice con piu di 150 unita di capacita di interrogazione, questi limiti sono ancora validi.
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Ad esempio, le unita di capacita di query per l'indice sono 150, quindi la tua applicazione di
esperienza di ricerca puo gestire 15 richieste al secondo. Tuttavia, se passassi a 200 unita di
capacita di query, la tua app per I'esperienza di ricerca continuerebbe a gestire solo 15 richieste
al secondo. Se limiti I'indice a 100 unita di capacita di query, la tua app per l'esperienza di ricerca
gestira solo 10 richieste al secondo.

Scoppio di query adattive

Amazon Kendra ha una capacita di base prevista di 1 unita di capacita di interrogazione. E possibile
utilizzare fino a 8.000 query al giorno con un throughput minimo di 0,1 query al secondo (per unita di
capacita di query). Le query accumulate dureranno fino a 24 ore e possono gestire picchi di traffico.
La quantita di burst consentita varia perché dipende dal carico del cluster in un dato momento.
Fornisci un numero sufficiente di unita di capacita di interrogazione per gestire i livelli di carico di
picco.

Un approccio adattivo alla gestione di picchi di traffico imprevisti oltre il throughput assegnato
e l'adaptive query Amazon Kendra bursting integrato. L'Adaptive Query Bursting & disponibile
nell'Enterprise Edition di. Amazon Kendra

L'Adaptive Query Bursting & una funzionalita integrata che consente di applicare la capacita di
interrogazione inutilizzata per gestire il traffico imprevisto. Amazon Kendra accumula le query
inutilizzate alla frequenza di query preimpostate al secondo, ogni secondo, fino al numero massimo
di query che hai fornito per l'indice. Amazon Kendra Queste query accumulate vengono utilizzate per
traffico imprevisto superiore alla capacita allocata. Le prestazioni ottimali dell'adaptive query bursting
possono variare in base a diversi fattori, quali la dimensione totale dell'indice, la complessita delle
query, l'accumulo di query non utilizzate e il carico complessivo dell'indice. Si consiglia di eseguire
test di carico personalizzati per misurare con precisione la capacita di bursting.
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Nozioni di base

Questa sezione mostra come creare una fonte di dati e aggiungere i documenti a un Amazon Kendra
indice. Vengono fornite istruzioni per la AWS console AWS CLI, un programma Python che utilizza e
un programma Java che utilizza il. AWS SDK for Python (Boto3) AWS SDK for Java

Argomenti

* Prerequisiti

» Guida introduttiva alla Amazon Kendra console

* Nozioni di base (AWS CLI)
* Nozioni di base (AWS SDK for Python (Boto3))
* Nozioni di base (AWS SDK for Java)

* Guida introduttiva a un'origine Amazon S3 dati (console)

« Guida introduttiva a un'origine dati del database MySQL (console)

+ Guida introduttiva a un'origine di AWS IAM Identity Center identita (console)

Prerequisiti

| passaggi seguenti sono i prerequisiti per gli esercizi iniziali. | passaggi mostrano come configurare
il tuo account, creare un IAM ruolo che Amazon Kendra autorizzi a effettuare chiamate per tuo conto
e indicizzare i documenti da un Amazon S3 bucket. Un bucket S3 viene utilizzato come esempio, ma
puoi utilizzare altre fonti di dati che lo supportano. Amazon Kendra Vedi Fonti di dati.

Iscriviti per un Account AWS

Se non ne hai uno Account AWS, completa i seguenti passaggi per crearne uno.
Per iscriverti a un Account AWS

1. Apri la pagina all'indirizzo https://portal.aws.amazon.com/billing/signup.

2. Segqui le istruzioni online.

Nel corso della procedura di registrazione riceverai una telefonata, durante la quale sara
necessario inserire un codice di verifica attraverso la tastiera del telefono.
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Quando ti iscrivi a un Account AWS, Utente root dell'account AWSviene creato un. L'utente
root dispone dell'accesso a tutte le risorse e tutti i Servizi AWS nell'account. Come procedura
consigliata in materia di sicurezza, assegnate l'accesso amministrativo a un utente e utilizzate
solo 'utente root per eseguire attivita che richiedono l'accesso da parte dell'utente root.

AWS ti invia un'e-mail di conferma dopo il completamento della procedura di registrazione. E
possibile visualizzare I'attivita corrente dell'account e gestire I'account in qualsiasi momento
accedendo all'indirizzo https://aws.amazon.com/ e selezionando Il mio account.

Crea un utente con accesso amministrativo

Dopo esserti registrato Account AWS, proteggi Utente root dell'account AWS AWS IAM Identity
Center, abilita e crea un utente amministrativo in modo da non utilizzare I'utente root per le attivita
quotidiane.

Proteggi i tuoi Utente root dell'account AWS

1. Accedi AWS Management Consolecome proprietario dell'account scegliendo Utente root e
inserendo il tuo indirizzo Account AWS email. Nella pagina successiva, inserisci la password.

Per informazioni sull'accesso utilizzando un utente root, consulta la pagina Signing in as the root
user della Guida per I'utente di Accedi ad AWS .

2. Abilita I'autenticazione a piu fattori (MFA) per l'utente root.

Per istruzioni, consulta Abilitare un dispositivo MFA virtuale per I'utente Account AWS root
(console) nella Guida per I'utente IAM.

Crea un utente con accesso amministrativo
1. Abilita Centro identita IAM.

Per istruzioni, consulta Abilitazione di AWS IAM Identity Center nella Guida per l'utente di AWS
IAM Identity Center .

2. In IAM ldentity Center, concedi I'accesso amministrativo a un utente.

Per un tutorial sull'utilizzo di IAM Identity Center directory come fonte di identita, consulta
Configurare I'accesso utente con le impostazioni predefinite IAM Identity Center directory nella
Guida per 'AWS IAM Identity Center utente.
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Accedi come utente con accesso amministrativo

. Per accedere con I'utente IAM Identity Center, utilizza I'URL di accesso che ¢ stato inviato al tuo
indirizzo e-mail quando hai creato 'utente IAM Identity Center.

Per informazioni sull'accesso utilizzando un utente IAM Identity Center, consulta AWS Accedere
al portale di accesso nella Guida per I'Accedi ad AWS utente.

Assegna l'accesso ad altri utenti

1. In IAM Identity Center, crea un set di autorizzazioni che segua la migliore pratica di applicazione
delle autorizzazioni con privilegi minimi.

Per istruzioni, consulta Creare un set di autorizzazioni nella Guida per l'utente. AWS IAM Ildentity
Center

2. Assegna gli utenti a un gruppo, quindi assegna l'accesso Single Sign-On al gruppo.

Per istruzioni, consulta Aggiungere gruppi nella Guida per l'utente. AWS IAM Identity Center

+  Se utilizzi un bucket S3 contenente documenti da testare Amazon Kendra, crea un bucket S3
nella stessa regione che stai utilizzando. Amazon Kendra Per istruzioni, consulta Creazione e
configurazione di un bucket S3 nella Guida per I'utente di Amazon Simple Storage Service.

Carica i tuoi documenti nel tuo bucket S3. Per istruzioni, consulta Caricamento, download e
gestione di oggetti nella Guida per l'utente di Amazon Simple Storage Service.

Se utilizzi un'altra fonte di dati, devi disporre di un sito attivo e delle credenziali per connetterti
all'origine dati.

Se utilizzi la console per iniziare, inizia conGuida introduttiva alla Amazon Kendra console.

Amazon Kendra risorse: AWS CLI, SDK, console

Sono necessarie alcune autorizzazioni se utilizzi CLI, SDK o la console.

Per utilizzarlo Amazon Kendra per la CLI, I'SDK o la console, devi disporre delle autorizzazioni
necessarie per creare e gestire risorse Amazon Kendra per tuo conto. A seconda del caso d'uso,
queste autorizzazioni includono I'accesso all' Amazon Kendra API stessa, AWS KMS keys se desideri
crittografare i dati tramite una directory CMK personalizzata, ldentity Center se desideri integrare o

Amazon Kendra risorse: AWS CLI, SDK, console 153


https://docs.aws.amazon.com/signin/latest/userguide/iam-id-center-sign-in-tutorial.html
https://docs.aws.amazon.com/signin/latest/userguide/iam-id-center-sign-in-tutorial.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/get-started-create-a-permission-set.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/addgroups.html
https://docs.aws.amazon.com/AmazonS3/latest/user-guide/create-configure-bucket.html
https://docs.aws.amazon.com/AmazonS3/latest/user-guide/create-configure-bucket.html
https://docs.aws.amazon.com/AmazonS3/latest/user-guide/upload-download-objects.html
https://docs.aws.amazon.com/AmazonS3/latest/user-guide/upload-download-objects.html
https://docs.aws.amazon.com/kendra/latest/dg/deploying-search-experience-no-code.html
https://docs.aws.amazon.com/kendra/latest/dg/deploying-search-experience-no-code.html
https://docs.aws.amazon.com/kendra/latest/dg/deploying-search-experience-no-code.html

Amazon Kendra

Guida per gli sviluppatori

creare un'esperienza di AWS IAM ldentity Center ricerca. Per un elenco completo delle autorizzazioni

per diversi casi d'uso, consulta i ruoli.|AM

Innanzitutto, devi assegnare le seguenti autorizzazioni al tuo utente |AM.

"Version":

"2012-10-17",

"Statement": [

{
"Sid":

"Stmt1644430853544",

"Action": [

"kms:
"kms:

]I

CreateGrant",
DescribeKey"

"Effect": "Allow",
"Resource": "*"

"Sid":

"Stmtl1644430878150",

"Action": "kendra:*",
"Effect": "Allow",
"Resource": "*"

"Sid":

"Stmtl1644430973706",

"Action": [

"sso:

SSO

"sso:

"sso:

]I

Sso:
"sso:

Sso:
"sso:
Sso:

AssociateProfile",

CreateManagedApplicationInstance",
DeleteManagedApplicationInstance",
:DisassociateProfile",
GetManagedApplicationInstance",

GetProfile",
ListDirectoryAssociations",
ListProfileAssociations",
ListProfiles"

"Effect": "Allow",
"Resource": "*"

"Sid":

"Stmt1644430999558",

"Action": [

"sso-
"sso-

directory:DescribeGroup",
directory:DescribeGroups",
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"sso-directory:DescribeUser",
"sso-directory:DescribeUsers"

1,
"Effect": "Allow",

"Resource": "*"
.
{
"Sid": "Stmtl644431025960",
"Action": [
"identitystore:DescribeGroup",
"identitystore:DescribeUser",
"identitystore:ListGroups",
"identitystore:ListUsers"

1,
"Effect": "Allow",
"Resource": "*"

In secondo luogo, se utilizzi la CLI o I'SDK, devi anche creare un IAM ruolo e una policy per
I'accesso. Amazon CloudWatch Logs Se si utilizza la console, non & necessario creare un |IAM ruolo
e una politica a tale scopo. Lo crei come parte della procedura della console.

Per creare un IAM ruolo e una politica per I' AWS CLI SDK che consentano di accedere Amazon
KendraAmazon CloudWatch Logs a.

1. Accedi AWS Management Console e apri la console 1AM all'indirizzo https://
console.aws.amazon.com/iam/.

2. Dal menu a sinistra, scegli Policies, quindi scegli Crea policy.

3. Scegli JSON e sostituisci la politica predefinita con la seguente:

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"cloudwatch:PutMetricData"

1,
"Resource": "*",
"Condition": {
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"StringEquals": {
"cloudwatch:namespace": "AWS/Kendra"

"Effect": "Allow",
"Action": [
"logs:DescribelLogGroups"”

1,

"Resource": "*"

"Effect": "Allow",
"Action": [

"logs:CreatelLogGroup"
1,

"Resource": [
"arn:aws:logs:region:account ID:log-group:/aws/kendra/*"

"Effect": "Allow",

"Action": [
"logs:DescribelLogStreams",
"logs:CreatelLogStream",
"logs:PutLogEvents"

1,

"Resource": [
"arn:aws:logs:region:account ID:log-group:/aws/kendra/*:log-
stream:*"

4. Scegli Verifica policy.

5. Assegna un nome alla politica "KendraPolicyForGettingStartedindex" e quindi scegli Crea
politica.

6. Dal menu a sinistra, scegli Ruoli, quindi scegli Crea ruolo.

7. Scegli Un altro AWS account, quindi digita I''D del tuo account in ID account. Scegli Successivo:
autorizzazioni.
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8. Scegli la politica che hai creato sopra, quindi scegli Avanti: Tag
9. Non aggiungere alcun tag. Scegli Prossimo: Rivedi.
10. Assegna un nome al ruolo"KendraRoleForGettingStartedindex”, quindi scegli Crea ruolo.

11. Trova il ruolo che hai appena creato. Scegli il nome del ruolo per aprire il riepilogo. Scegli
Relazioni di fiducia, quindi scegli Modifica relazione di fiducia.

12. Sostituisci la relazione di fiducia esistente con la seguente:

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {
"Service": "kendra.amazonaws.com"

iy

"Action": "sts:AssumeRole"

}

13. Scegliere Update trust Policy (Aggiorna policy di attendibilita).

In terzo luogo, se utilizzi an Amazon S3 per archiviare i tuoi documenti o utilizzi S3 per eseguire dei
test Amazon Kendra, devi anche creare un IAM ruolo e una policy per accedere al tuo bucket. Se
utilizzi un'altra fonte di dati, consulta i IAM ruoli per le fonti di dati.

Per creare un IAM ruolo e una politica che consentano di Amazon Kendra accedere e indicizzare il
tuo Amazon S3 bucket.

1. Accedi AWS Management Console e apri la console 1AM all'indirizzo https://
console.aws.amazon.com/iam/.

2. Dal menu a sinistra, scegli Policies, quindi scegli Crea policy.

3. Scegli JSON e sostituisci la politica predefinita con la seguente:

"Version": "2012-10-17",
"Statement": [
{

"Action": [
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10.
11.

12.

"s3:GetObject"

1,

"Resource": [
"arn:aws:s3:::bucket name/*"

1,

"Effect": "Allow"
},
{

"Action": [
"s3:ListBucket"

1,

"Resource": [
"arn:aws:s3:::bucket name"

1,

"Effect": "Allow"

.
{

"Effect": "Allow",

"Action": [
"kendra:BatchPutDocument",
"kendra:BatchDeleteDocument"

1,

"Resource": "arn:aws:kendra:region:account ID:index/*"

}

Scegli Verifica policy.

Assegna un nome alla politica KendraPolicyForGettingStartedDataSource
politica.

e quindi scegli Crea

Dal menu a sinistra, scegli Ruoli, quindi scegli Crea ruolo.

Scegli Un altro AWS account, quindi digita I''D del tuo account in ID account. Scegli Successivo:
autorizzazioni.

Scegli la politica che hai creato sopra, quindi scegli Avanti: Tag
Non aggiungere alcun tag. Scegli Prossimo: Rivedi.
Assegna un nome al ruolo KendraRoleForGettingStartedDataSource "™, quindi scegli Crea ruolo.

Trova il ruolo che hai appena creato. Scegli il nome del ruolo per aprire il riepilogo. Scegli
Relazioni di fiducia, quindi scegli Modifica relazione di fiducia.

Sostituisci la relazione di fiducia esistente con la seguente:
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"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Principal": {
"Service": "kendra.amazonaws.com"

+

"Action": "sts:AssumeRole"

}

13. Scegliere Update trust Policy (Aggiorna policy di attendibilita).

A seconda di come desideri utilizzare I' Amazon Kendra API, esegui una delle seguenti operazioni.

* Nozioni di base (AWS CLI)
» Nozioni di base (AWS SDK for Java)
» Nozioni di base (AWS SDK for Python (Boto3))

Guida introduttiva alla Amazon Kendra console

Le procedure seguenti mostrano come creare e testare un Amazon Kendra indice utilizzando la AWS
console. Nelle procedure si creano un indice e un'origine dati per un indice. Infine, testate il vostro
indice effettuando una richiesta di ricerca.

Fase 1: Creare un indice (console)

1. Accedi alla console di AWS gestione e apri la Amazon Kendra console all'indirizzo https://
console.aws.amazon.com/kendra/.

2. Seleziona Crea indice nella sezione Indici.
Nella pagina Specificare i dettagli dell'indice, assegna un nome e una descrizione all'indice.

4. In lIAM Ruolo, scegli Crea un nuovo ruolo, quindi assegna un nome al ruolo. Il IAM ruolo avra il
prefisso "AmazonKendra-».

5. Lascia tutti gli altri campi ai valori predefiniti. Seleziona Successivo.

6. Nella pagina Configura il controllo dell'accesso utente, scegli Avanti.
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7. Nella pagina dei dettagli del provisioning, scegli Developer edition.
8. Scegli Crea per creare il tuo indice.

9. Attendi la creazione dell'indice. Amazon Kendra fornisce I'hardware per l'indice. Questa
operazione puo richiedere del tempo.

Passaggio 2: aggiungere un'origine dati a un indice (console)
1. Visualizza le fonti di dati disponibili a cui Amazon Kendra connetterti e indicizzare i tuoi
documenti.

2. Nel riquadro di navigazione, seleziona Origini dati, quindi seleziona Aggiungi origine dati per
I'origine dati scelta.

3. Seguii passaggi per configurare I'origine dati.

Passaggio 3: Per cercare un indice (console)

1. Nel riquadro di navigazione, scegli I'opzione per cercare nell'indice.

2. Inserisci un termine di ricerca appropriato per il tuo indice. Vengono visualizzati i risultati
principali e i risultati principali del documento.

Nozioni di base (AWS CLI)

La procedura seguente mostra come creare un Amazon Kendra indice utilizzando AWS CLI. La
procedura crea un'origine dati, un indice, ed esegue una query sull'indice.

Per creare un Amazon Kendra indice (CLI)

1. Faiil. Prerequisiti

2. Immettete il seguente comando per creare un indice.

aws kendra create-index \
--name cli-getting-started-index \
--description "Index for CLI getting started guide." \
--role-arn arn:aws:iam::account id:role/KendraRoleForGettingStartedIndex

3. Amazon Kendra Attendi la creazione dell'indice. Controlla lo stato di avanzamento usando il
seguente comando. Quando il campo dello stato éACTIVE, vai al passaggio successivo.

Nozioni di base (AWS CLI)

160


https://docs.aws.amazon.com/kendra/latest/dg/data-source.html

Amazon Kendra Guida per gli sviluppatori

aws kendra describe-index \
--id index id

4. Al prompt dei comandi, inserisci il seguente comando per creare un'origine dati.

aws kendra create-data-source \
--index-id index id \
--name data source name \
--role-arn arn:aws:iam::account id:role/KendraRoleForGettingStartedDataSource \
--type S3 \
--configuration '{"S3Configuration":{"BucketName":"S3 bucket name"}}'

Se ti connetti alla tua fonte di dati utilizzando uno schema modello, configura lo schema del
modello.

aws kendra create-data-source \
--index-id index id \
--name data source name \
--role-arn arn:aws:iam::account id:role/KendraRoleForGettingStartedDataSource \
--type TEMPLATE \
--configuration '{"TemplateConfiguration":{"Template":{JSON schemal}}}"

5. La creazione dell'origine dati richiedera Amazon Kendra un po' di tempo. Inserisci il seguente
comando per verificare lo stato di avanzamento. Quando lo stato éACTIVE, vai al passaggio
successivo.

aws kendra describe-data-source \
--id data source ID \
--index-id index ID

6. Immettere il seguente comando per sincronizzare la fonte di dati.

aws kendra start-data-source-sync-job \
--id data source ID \
--index-id index ID

7. Amazon Kendra indicizzera la tua fonte di dati. [l tempo necessario dipende dal numero di
documenti. E possibile controllare lo stato del processo di sincronizzazione utilizzando il
comando seguente. Quando lo stato éACTIVE, vai al passaggio successivo.
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aws kendra describe-data-source \
--id data source ID \
--index-id index ID

8. Immettete il seguente comando per creare una query.

aws kendra query \
--index-id index ID \
--query-text "search term"

| risultati della ricerca vengono visualizzati in formato JSON.

Nozioni di base (AWS SDK for Python (Boto3))

Il seguente programma €& un esempio di utilizzo Amazon Kendra in un programma Python. |
programma esegue le seguenti azioni:

1. Crea un nuovo indice utilizzando I'Createlndexoperazione.

2. Attende il completamento della creazione dell'indice. Utilizza I'Describelndexoperazione per
monitorare lo stato dell'indice.

3. Una volta che l'indice € attivo, crea una fonte di dati utilizzando I'CreateDataSourceoperazione.

4. Attende il completamento della creazione dell'origine dati. Utilizza
I'DescribeDataSourceoperazione per monitorare lo stato della fonte di dati.

5. Quando l'origine dati € attiva, sincronizza l'indice con il contenuto dell'origine dati utilizzando
I'StartDataSourceSyncJoboperazione.

import boto3

from botocore.exceptions import ClientError
import pprint

import time

kendra = boto3.client("kendra")
print("Create an index.")

# Provide a name for the index
index_name = "python-getting-started-index"
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# Provide an optional decription for the index

description = "Getting started index"

# Provide the IAM role ARN required for indexes

index_role_arn = "arn:aws:iam::${accountId}:role/KendraRoleForGettingStartedIndex"
try:

index_response = kendra.create_index(
Description = description,
Name = index_name,
RoleArn = index_role_arn

pprint.pprint(index_response)

index_id = index_response["Id"]

print("Wait for Amazon Kendra to create the index.")

while True:
# Get the details of the index, such as the status
index_description = kendra.describe_index(
Id = index_id
)
# When status is not CREATING quit.
status = index_description["Status"]
print(" Creating index. Status: "+status)
time.sleep(60)
if status != "CREATING":
break

print("Create an S3 data source.")

# Provide a name for the data source

data_source_name = "python-getting-started-data-source"
# Provide an optional description for the data source
data_source_description = "Getting started data source."
# Provide the IAM role ARN required for data sources
data_source_role_arn = "arn:aws:iam::${accountId}:role/

KendraRoleForGettingStartedDataSource"

# Provide the data source connection information
S3_bucket_name = "S3-bucket-name"
data_source_type = "S3"

# Configure the data source

configuration = {"S3Configuration":

Guida introduttiva (SDK per Python (Boto3))

163



Amazon Kendra Guida per gli sviluppatori

{

"BucketName": S3_bucket_name

If you connect to your data source using a template schema,
configure the template schema
configuration = {"TemplateConfiguration":

{
"Template": {JSON schema}

}

data_source_response = kendra.create_data_source(
Name = data_source_name,
Description = data_source_name,
RoleArn = data_source_role_arn,
Type = data_source_type,
Configuration = configuration,
IndexId = index_id

pprint.pprint(data_source_response)
data_source_id = data_source_response["Id"]
print("Wait for Amazon Kendra to create the data source.")

while True:
# Get the details of the data source, such as the status
data_source_description = kendra.describe_data_source(
Id = data_source_id,
IndexId = index_id
)
# If status is not CREATING, then quit
status = data_source_description["Status"]
print(" Creating data source. Status: "+status)
time.sleep(60)
if status != "CREATING":
break

print("Synchronize the data source.")
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sync_response = kendra.start_data_source_sync_job(
Id = data_source_id,
IndexId = index_id

pprint.pprint(sync_response)
print("Wait for the data source to sync with the index.")
while True:

jobs = kendra.list_data_source_sync_jobs(

Id = data_source_id,
IndexId = index_id

# For this example, there should be one job
status = jobs["History"][@]["Status"]

print(" Syncing data source. Status: "+status)
if status != "SYNCING":

break
time.sleep(60)

except ClientError as e:
print("%s" % e)

print("Program ends.")

Nozioni di base (AWS SDK for Java)

Il seguente programma €& un esempio di utilizzo Amazon Kendra in un programma Java. |
programma esegue le seguenti azioni:

1. Crea un nuovo indice utilizzando I'Createlndexoperazione.

2. Attende il completamento della creazione dell'indice. Utilizza I'Describelndexoperazione per
monitorare lo stato dell'indice.

3. Una volta che l'indice € attivo, crea una fonte di dati utilizzando I'CreateDataSourceoperazione.

4. Attende il completamento della creazione dell'origine dati. Utilizza
I'DescribeDataSourceoperazione per monitorare lo stato della fonte di dati.
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5. Quando l'origine dati € attiva, sincronizza l'indice con il contenuto dell'origine dati utilizzando
I'StartDataSourceSyncJoboperazione.

package com.amazonaws.kendra;

import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import

public class CreateIndexAndDataSourceExample {

java.util.concurrent.TimeUnit;

software.
software.
software.
software.
software.
software.
software.
software.
software.
software.
software.
software.
software.
software.
software.
software.
software.
software.
software.
software.

amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.

awssdk.
awssdk.
awssdk.
awssdk.
awssdk.
awssdk.
awssdk.
awssdk.
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awssdk.
awssdk.
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awssdk.
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awssdk.

services.
services.
services.
services.
services.
services.
services.
services.
services.
services.
services.
services.
services.
services.
services.
services.
services.
services.
services.
services.

kendra
kendra
kendra
kendra
kendra
kendra
kendra
kendra
kendra
kendra
kendra
kendra
kendra
kendra
kendra
kendra
kendra
kendra
kendra
kendra

.KendraClient;
.model.
.model.
.model.
.model.
.model.
.model

CreateDataSourceRequest;
CreateDataSourceResponse;
CreateIndexRequest;
CreateIndexResponse;
DataSourceConfiguration;

.DataSourceStatus;
.model.
.model.
.model.
.model.
.model.
.model

DataSourceSyncJob;
DataSourceSyncJobStatus;
DataSourceType;
DescribeDataSourceRequest;
DescribeDataSourceResponse;

.DescribeIndexRequest;
.model.
.model.
.model.
.model.
.model.
.model

DescribeIndexResponse;
IndexStatus;
ListDataSourceSyncJobsRequest;
ListDataSourceSyncJobsResponse;
S3DataSourceConfiguration;

.StartDataSourceSyncJobRequest;
.model.

StartDataSourceSyncJobResponse;

public static void main(String[] args) throws InterruptedException {

String indexDescription = "Getting started index for Kendra";

String indexName = "java-getting-started-index";

String indexRoleArn = "arn:aws:iam::<your AWS account ID>:role/<name of an IAM
role>";

System.out.println("Create an index");

System.out.println(String.format("Creating an index named %s", indexName));

KendraClient kendra =

KendraClient.builder().build();

CreateIndexRequest createIndexRequest

= CreateIndexRequest
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.builder()
.description(indexDescription)
.name(indexName)
.roleArn(indexRoleArn)
.build();
CreateIndexResponse createIndexResponse =
kendra.createIndex(createIndexRequest);
System.out.println(String.format("Index response %s'", createIndexResponse));

String indexId = createIndexResponse.id();

System.out.println(String.format("Waiting until the index with index ID %s is
created", indexId));
while (true) {
DescribeIndexRequest describeIndexRequest =
DescribeIndexRequest.builder().id(indexId).build();
DescribeIndexResponse describeIndexResponse =
kendra.describeIndex(describeIndexRequest);
IndexStatus status = describeIndexResponse.status();
if (status != IndexStatus.CREATING) {
break;

TimeUnit.SECONDS.sleep(60);

System.out.println("Creating an S3 data source");

String dataSourceName = "java-getting-started-data-source";

String dataSourceDescription = "Getting started data source";

String s3BucketName = "an-aws-kendra-test-bucket";

String dataSourceRoleArn = "arn:aws:iam::<your AWS account ID>:role/<name of an
IAM role>";

CreateDataSourceRequest createDataSourceRequest = CreateDataSourceRequest
.builder()
.indexId(indexId)
.name(dataSourceName)
.description(dataSourceDescription)
.roleArn(dataSourceRoleArn)
.type(DataSourceType.S3)
.configuration(
DataSourceConfiguration
.builder()
.s3Configuration(
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S3DataSourceConfiguration
.builder()
.bucketName(s3BucketName)
.build()
) .build()
) .build();

CreateDataSourceResponse createDataSourceResponse =
kendra.createDataSource(createDataSourceRequest);

System.out.println(String.format("Response of creating data source: %s",
createDataSourceResponse));

String dataSourceld = createDataSourceResponse.id();
System.out.println(String.format("Waiting for Kendra to create the data source
%s'", dataSourceld));
DescribeDataSourceRequest describeDataSourceRequest = DescribeDataSourceRequest
.builder()
.indexId(indexId)
.id(dataSourceld)
.build();

while (true) {
DescribeDataSourceResponse describeDataSourceResponse =
kendra.describeDataSource(describeDataSourceRequest);

DataSourceStatus status = describeDataSourceResponse.status();
System.out.println(String.format("Creating data source. Status: %s",

status));
if (status != DataSourceStatus.CREATING) {
break;
}
TimeUnit.SECONDS.sleep(60);
}

System.out.println(String.format("Synchronize the data source %s",
dataSourceld));
StartDataSourceSyncJobRequest startDataSourceSyncJobRequest =
StartDataSourceSyncJobRequest
.builder()
.indexId(indexId)
.id(dataSourcelId)
.build();
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StartDataSourceSyncJobResponse startDataSourceSyncJobResponse =
kendra.startDataSourceSyncJob(startDataSourceSyncJobRequest);
System.out.println(String.format("Waiting for the data
source to sync with the index %s for execution ID %s", indexId,
startDataSourceSyncJobResponse.executionId()));

// For this particular list, there should be just one job
ListDataSourceSyncJobsRequest listDataSourceSyncJobsRequest =
ListDataSourceSyncJobsRequest
.builder()
.indexId(indexId)
.id(dataSourceld)
.build();

while (true) {
ListDataSourceSyncJobsResponse listDataSourceSyncJobsResponse =
kendra.listDataSourceSyncJobs(listDataSourceSyncJobsRequest);
DataSourceSyncJob job = listDataSourceSyncJobsResponse.history().get(0);
System.out.println(String.format("Syncing data source. Status: %s",
job.status()));

if (job.status() != DataSourceSyncJobStatus.SYNCING) {
break;

TimeUnit.SECONDS.sleep(60);

System.out.println("Index setup is complete");

Guida introduttiva a un'origine Amazon S3 dati (console)

Puoi utilizzare la Amazon Kendra console per iniziare a utilizzare un Amazon S3 bucket come
archivio dati. Quando si utilizza la console, si specificano tutte le informazioni di connessione

necessarie per indicizzare il contenuto del bucket. Per ulteriori informazioni, consulta Amazon S3.

Utilizza la procedura seguente per creare un'origine dati bucket S3 di base utilizzando la
configurazione predefinita. La procedura presuppone che sia stato creato un indice seguendo i
passaggi del passaggio 1 diGuida introduttiva alla Amazon Kendra console.

Guida introduttiva a S3 (console)
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Per creare un'origine dati del bucket S3 utilizzando la console Amazon Kendra

1. Accedi AWS Management Console e apri la Amazon Kendra console all'indirizzo https://
console.aws.amazon.com/kendra/home.

Dall'elenco degli indici, scegli I'indice a cui desideri aggiungere I'origine dati.
Scegli Aggiungi fonti di dati.

Dall'elenco dei connettori delle sorgenti dati, scegli Amazon S3.

o &~ 0D

Nella pagina Definisci attributi, assegna un nome alla fonte di dati e, facoltativamente, una
descrizione. Lascia vuoto il campo Tag. Seleziona Next (Successivo) per continuare.

6. Nel campo Inserisci la posizione della sorgente dati, inserisci il nome del bucket S3 che contiene
i tuoi documenti. Puoi inserire il nome direttamente oppure puoi cercarlo scegliendo Sfoglia. |l
bucket deve trovarsi nella stessa regione dell'indice.

7.  Nel IAMruolo scegli Crea un nuovo ruolo e quindi digita un nome di ruolo. Per ulteriori
informazioni, consulta IAMi ruoli per le fonti di Amazon S3 dati.

8. Nella sezione Imposta la pianificazione delle esecuzioni di sincronizzazione, scegli Esegui su
richiesta.

9. Seleziona Next (Successivo) per continuare.

10. Nella pagina Rivedi e crea, controlla i dettagli della tua fonte di dati S3. Se desideri apportare
modifiche, scegli il pulsante Modifica accanto all'elemento che desideri modificare. Quando sei
soddisfatto delle tue scelte, scegli Crea per creare la tua fonte dati S3.

Dopo aver scelto Crea, Amazon Kendra inizia a creare I'origine dati. La creazione dell'origine dati puo
richiedere diversi minuti. Al termine, lo stato dell'origine dati cambia da Creazione a Attiva.

Dopo aver creato I'origine dati, € necessario sincronizzare I'Amazon Kendraindice con I'origine dati.
Scegli Sincronizza ora per avviare il processo di sincronizzazione. La sincronizzazione dell'origine
dati puo richiedere da alcuni minuti a diverse ore, a seconda del numero e delle dimensioni dei
documenti.

Guida introduttiva a un'origine dati del database MySQL (console)

Puoi usare la Amazon Kendra console per iniziare a utilizzare un database MySQL come fonte di
dati. Quando usi la console, specifichi le informazioni di connessione necessarie per indicizzare il
contenuto di un database MySQL. Per ulteriori informazioni, consulta Using a database data source
(Utilizzo di un'origine dati del database).
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Devi prima creare un database MySQL, quindi puoi creare una fonte di dati per il database.

Utilizzare la procedura seguente per creare un database MySQL di base. La procedura presuppone
che sia gia stato creato un indice dopo il passaggio 1 diGuida introduttiva alla Amazon Kendra
console.

Per creare un database MySQL

1. Accedere alla AWS Management Console e aprire la console Amazon RDS all'indirizzo https://
console.aws.amazon.com/rds/.

2. Dal riquadro di navigazione, scegli Gruppi di sottoreti, quindi scegli Crea gruppo di sottorete DB.

3. Assegna un nome al gruppo e scegli il tuo Virtual Private Cloud (VPC). Per ulteriori informazioni
sulla configurazione di un VPC, vedere Configurazione Amazon Kendra per |'utilizzo di un VPC.

4. Aggiungi le sottoreti private del tuo VPC. Le tue sottoreti private sono quelle che non sono
connesse al tuo NAT. Seleziona Create (Crea).

5. Dal riquadro di navigazione, scegli Database e quindi scegli Crea database.

6. Utilizzate i seguenti parametri per creare il database. Lascia tutti gli altri parametri ai valori
predefiniti.

Opzioni del motore —MySQL

Modelli: livello gratuito

» Impostazioni credenziali: inserisci e conferma una password

In Connettivita, scegli Configurazione di connettivita aggiuntiva. Effettua le seguenti scelte.
» Gruppo di sottoreti: scegli il gruppo di sottoreti creato nel passaggio 4.

» Gruppo di sicurezza VPC: scegli il gruppo che contiene le regole in entrata e in uscita
che hai creato nel tuo VPC. Ad esempio, DataSourceSecurityGroup. Per ulteriori
informazioni sulla configurazione di un VPC, vedere Configurazione Amazon Kendra per
l'utilizzo di un VPC.

 In Configurazione aggiuntiva, imposta il nome del database iniziale sucontent.
7. Scegliere Crea database.
8. Dall'elenco dei database, scegli il tuo nuovo database. Prendi nota dell'endpoint del database.

9. Dopo aver creato il database, € necessario creare una tabella per contenere i documenti. La
creazione di una tabella non rientra nell'ambito di queste istruzioni. Quando crei la tua tabella,
tieni presente quanto segue:
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* Nome del database— content
* Nome della tabella— documents

» Colonne: IDTitle,Body, eLastUpdate. Se lo desideri, puoi includere colonne aggiuntive.

Ora che hai creato il tuo database MySQL, puoi creare una fonte di dati per il database.

Per creare un'origine dati MySQL

1.

8.

2

Accedi AWS Management Console e apri la Amazon Kendra console all'indirizzo https://
console.aws.amazon.com/kendra/home.

Nel riquadro di navigazione, scegli Indici, quindi scegli il tuo indice.
Scegli Aggiungi fonti di dati, quindi scegli Amazon RDS.

Digita un nome e una descrizione per l'origine dati, quindi scegli Avanti.
Scegli MySQL.

In Accesso alla connessione, inserisci le seguenti informazioni:

« Endpoint: I'endpoint del database creato in precedenza.
+ Porta: il numero di porta per il database. Per MySQL, I'impostazione predefinita & 3306.
» Tipo di autenticazione: scegli Nuovo.

» Nuovo nome contenitore segreto: un nome per il Secrets Manager contenitore per le
credenziali del database.

* Nome utente: il nome di un utente con accesso amministrativo al database.
» Password: la password per l'utente, quindi scegli Salva autenticazione.

* Nome del database —content.

* Nome della tabella —documents.

* Ruolo IAM: scegli Crea un nuovo ruolo, quindi digita un nome per il ruolo.

Nella configurazione della colonna, inserisci quanto segue:

* Nome della colonna ID del documento — ID
* Nome della colonna del titolo del documento: Title
* Nome della colonna di dati del documento — Body

In Rilevamento delle modifiche alla colonna, inserisci quanto segue:
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« Cambia le colonne di rilevamento — LastUpdate

9. In Configura VPC e gruppo di sicurezza, fornisci quanto segue:

* In Virtual Private Cloud (VPC), scegli il tuo VPC.
* In Subnet, scegli le sottoreti private che hai creato nel tuo VPC.

* Nei gruppi di sicurezza VPC, scegli il gruppo di sicurezza che contiene le regole in
entrata e in uscita che hai creato nel tuo VPC per i database MySQL. Ad esempio,
DataSourceSecurityGroup.

10. In Imposta la pianificazione dell'esecuzione sincronizzata, scegli Esegui su richiesta, quindi
scegli Avanti.

11. In Mappatura dei campi della sorgente dati, scegli Avanti.

12. Controlla la configurazione della tua fonte di dati per assicurarti che sia corretta. Quando sei
sicuro che tutto sia corretto, scegli Crea.

Guida introduttiva a un'origine di AWS IAM Identity Center identita
(console)

Una fonte di AWS IAM Identity Center identita contiene informazioni sui tuoi utenti e gruppi. Cio &
utile per configurare il filiro contestuale degli utenti, in cui Amazon Kendra filtra i risultati di ricerca per
diversi utenti in base all'accesso dell'utente o del relativo gruppo ai documenti.

Per creare una fonte di identita IAM Identity Center, devi attivare IAM Identity Center e creare
un'organizzazione in AWS Organizations. Quando attivi IAM Identity Center e crei un'organizzazione
per la prima volta, per impostazione predefinita viene utilizzata automaticamente la directory Identity
Center come origine dell'identita. Puoi passare ad Active Directory (gestito o autogestito da Amazon)
o a un provider di identita esterno come fonte di identita. A tal fine, devi seguire le linee guida
corrette: consulta Modifica della fonte di identita di IAM Identity Center. Puoi avere una sola fonte di

identita per organizzazione.

Affinché agli utenti e ai gruppi vengano assegnati diversi livelli di accesso ai documenti, &€ necessario
includere gli utenti e i gruppi nell'elenco di controllo degli accessi quando si inseriscono documenti
nell'indice. Cid consente agli utenti e ai gruppi di cercare documenti Amazon Kendra in base al loro
livello di accesso. Quando si effettua una query, I'ID utente deve corrispondere esattamente al nome
utente in IAM Identity Center.
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E inoltre necessario concedere le autorizzazioni necessarie per utilizzare IAM Identity Center con
Amazon Kendra. Per ulteriori informazioni, consulta IAM i ruoli per IAM Identity Center.

Per configurare una fonte di identita IAM Identity Center

1. Aprila console IAM ldentity Center.

2. Scegli Abilita IAM Identity Center, quindi scegli Crea AWS organizzazione.

La directory Identity Center viene creata per impostazione predefinita e ti viene inviata un'e-mail
per verificare I'indirizzo e-mail associato all'organizzazione.

3. Per aggiungere un gruppo all' AWS organizzazione, nel riquadro di navigazione, scegli Gruppi.

4. Nella pagina Gruppi, scegli Crea gruppo e inserisci un nome e una descrizione del gruppo nella
finestra di dialogo. Scegli Crea.

5. Per aggiungere un utente alle tue Organizzazioni, nel riquadro di navigazione, scegli Utenti.

6. Nella pagina Users (Utenti), scegliere Add user (Aggiungi utente). In User details (Dettagli
utente) specificare tutti i campi obbligatori. In Password scegliere Send an email to the user
(Invia un messaggio e-mail all'utente). Seleziona Avanti.

7. Per aggiungere un utente a un gruppo, scegli Gruppi e seleziona un gruppo.
8. Nella pagina Dettagli, in Membri del gruppo, scegli Aggiungi utente.

9. Nella pagina Aggiungi utenti al gruppo, seleziona I'utente che desideri aggiungere come membro
del gruppo. Puoi selezionare piu utenti da aggiungere a un gruppo.

10. Per sincronizzare I'elenco di utenti e gruppi con IAM Identity Center, modifica la fonte di identita
in Active Directory o provider di identita esterno.

La directory Identity Center € la fonte di identita predefinita e richiede I'aggiunta manuale di utenti
e gruppi utilizzando questa fonte se non disponi di un elenco personale gestito da un provider.
Per modificare la fonte di identita, devi seguire le linee guida corrette in merito: consulta Modifica
della fonte di identita di IAM Identity Center.

(® Note

Se utilizzi Active Directory o un provider di identita esterno come fonte di identita, devi
mappare gli indirizzi e-mail degli utenti ai nomi utente di IAM Identity Center quando specifichi
il protocollo System for Cross-domain Identity Management (SCIM). Per ulteriori informazioni,
consulta la guida IAM Identity Center su SCIM per abilitare IAM Identity Center.
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Dopo aver configurato la fonte di identita IAM Identity Center, puoi attivarla nella console quando crei
o modifichi l'indice. Vai a Controllo dell'accesso degli utenti nelle impostazioni dell'indice e modifica le
impostazioni per consentire il recupero delle informazioni sui gruppi di utenti da IAM Identity Center.

Puoi anche attivare IAM Identity Center utilizzando I'UserGroupResolutionConfigurationoggetto.
Fornisci I'UserGroupResolutionModeannuncio AWS_SSO e crei un IAM ruolo che autorizza

a chiamaresso:ListDirectoryAssociations,sso-directory:SearchUsers,sso-
directory:ListGroupsForUser,sso-directory:DescribeGroups.

/A Warning

Amazon Kendra attualmente non supporta I'utilizzo
UserGroupResolutionConfiguration con un account di membro AWS
dell'organizzazione per la fonte di identita IAM Identity Center. E necessario
creare l'indice nell'account di gestione dell'organizzazione per poterlo
utilizzareUserGroupResolutionConfiguration.

Di seguito € riportata una panoramica su come configurare un'origine dati con
UserGroupResolutionConfiguration un controllo dell'accesso degli utenti per filtrare i risultati
della ricerca in base al contesto dell'utente. Cid presuppone che tu abbia gia creato un indice e un
IAM ruolo per gli indici. Crei un indice e fornisci il IAM ruolo utilizzando I'API. Createlndex

Configurazione di un'origine dati con UsexGroupResolutionConfiguration filtro del contesto
utente

1. Crea un IAM ruolo che dia il permesso di accedere alla tua fonte di identita IAM Identity Center.

2. Configura UserGroupResolutionConfigurationimpostando la modalita su AWS_SSO e

chiama Updatelndexper aggiornare l'indice per utilizzare IAM Identity Center.

3. Se desideri utilizzare il controllo dell'accesso utente basato su token per filtrare i
risultati della ricerca in base al contesto dell'utente, imposta su USER_TOKEN Quando
UserContextPolicychiami. UpdateIndex Altrimenti, Amazon Kendra esegue la scansione

dell'elenco di controllo degli accessi per ciascuno dei tuoi documenti per la maggior parte dei
connettori di origini dati. Puoi anche filtrare i risultati della ricerca in base al contesto dell'utente
nell'’API Query fornendo informazioni su utenti e gruppi in. UserContext E inoltre possibile
mappare gli utenti ai rispettivi gruppi PutPrincipalMappingin modo da fornire I'ID utente solo

quando si invia la query.

4. Crea un |AM ruolo che autorizzi I'accesso alla tua fonte di dati.
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5. Configura la tua fonte di dati. E necessario fornire le informazioni di connessione richieste per
connettersi alla fonte dati.

6. Crea una fonte di dati utilizzando I'CreateDataSourceAPI. Fornisci
I'DataSourceConfigurationoggetto, che include TemplateConfiguration I'ID dell'indice,
il IAM ruolo dell'origine dati, il tipo di origine dati, e assegna un nome all'origine dati. Puoi anche
aggiornare la tua fonte di dati.

Modifica della fonte di identita di IAM Identity Center

/A Warning

La modifica della fonte di identita nelle impostazioni di IAM Identity Center potrebbe influire
sulla conservazione delle informazioni su utenti e gruppi. Per eseguire questa operazione
in sicurezza, si consiglia di consultare la sezione Considerazioni per la modifica della

fonte di identita. Quando si modifica la fonte di identita, viene generato un nuovo ID di
origine dell'identita. Verifica di utilizzare I'ID corretto prima di attivare la AWS_SSO modalita
UserGroupResolutionConfiguration.

Per modificare la fonte di identita di IAM Identity Center

Apri la console IAM Identity Center>.

1
2. Seleziona Impostazioni.

3. Nella pagina Impostazioni, in Identity source, scegli Cambia.
4

Nella pagina Cambia origine identita, seleziona la tua fonte di identita preferita, quindi scegli
Avanti.
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Creazione di un indice

Puoi creare un indice utilizzando la console o chiamando I'CreatelndexAPI. Puoi usare AWS
Command Line Interface (AWS CLI) o SDK con I'API. Dopo aver creato l'indice, puoi aggiungere
documenti direttamente all'indice o da una fonte di dati.

Per creare un indice, devi fornire 'Amazon Resource Name (ARN) di un ruolo AWS Identity and
Access Management (IAM) a cui gli indici possano accedere. CloudWatch Per ulteriori informazioni,
consulta i IAM ruoli per gli indici.

Le schede seguenti forniscono una procedura per creare un indice utilizzando gli ed esempi di codice
per I' AWS Management Consoleutilizzo degli SDK AWS CLI Python e Java.

Console
Per creare un indice

1. Accedere alla console AWS di gestione e aprirla Amazon Kendra all'indirizzo https://
console.aws.amazon.com/kendra/.

2. Seleziona Crea indice nella sezione Indici.
3. In Specificare i dettagli dell'indice, assegna un nome e una descrizione all'indice.

4. Nel IAM ruolo fornisci un IAM ruolo. Per trovare un ruolo, scegli tra i ruoli del tuo account che
contengono la parola «kendra» o inserisci il nome di un altro ruolo. Per ulteriori informazioni
sulle autorizzazioni richieste dal ruolo, consulta IAM ruoli per gli indici.

5. Seleziona Avanti.

6. Nella pagina Configura il controllo dell'accesso utente, scegli Avanti. Puoi aggiornare l'indice
per utilizzare i token per il controllo degli accessi dopo aver creato un indice. Per ulteriori
informazioni, vedere Controllo dell'accesso ai documenti.

7. Nella pagina dei dettagli del provisioning, scegli Crea.

8. La creazione dell'indice potrebbe richiedere del tempo. Controlla I'elenco degli indici per
controllare lo stato di avanzamento della creazione dell'indice. Quando lo stato dell'indice &
impostato suACTIVE, l'indice € pronto per l'uso.
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AWS CLI
Per creare un indice

1. Utilizzate il seguente comando per creare un indice. role-arnDeve essere I'Amazon
Resource Name (ARN) di un IAM ruolo in grado di eseguire Amazon Kendra azioni. Per
ulteriori informazioni, consulta IAM i ruoli.

Il comando é formattato per Linux e macOS. Se utilizzate Windows, sostituite il carattere di
continuazione della riga Unix (\) con un accento circonflesso (*).

aws kendra create-index \
--name index name \
--description "index description" \
--role-arn arn:aws:iam::account ID:role/role name

2. La creazione dell'indice potrebbe richiedere del tempo. Per verificare lo stato dell'indice,
utilizzate I'ID dell'indice restituito da create-index con il comando seguente. Quando lo
stato dell'indice eACTIVE, l'indice & pronto per l'uso.

aws kendra describe-index \
--index-id index ID

Python
Per creare un indice
*  Fornite i valori per le seguenti variabili nell'esempio di codice che segue:

+ description—Una descrizione dell'indice che stai creando. Si tratta di un'opzione
facoltativa.

» index_name—Il nome dell'indice che stai creando.

* role_arn—Amazon Resource Name (ARN) di un ruolo che pud Amazon Kendra eseguire
API. Per ulteriori informazioni, consulta i ruoli. IAM

import boto3
from botocore.exceptions import ClientError
import pprint
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import time

kendra = boto3.client("kendra")

print("Create an index.")

# Provide a name for the index

index_name = "index-name"

# Provide an optional description for the index
description = "index description"

# Provide the IAM role ARN required for indexes

role_arn = "arn:aws:iam::${account id}:role/${role name}"
try:

index_response = kendra.create_index(
Name = index_name,
Description = description,
RoleArn = role_arn

pprint.pprint(index_response)
index_id = index_response["Id"]
print("Wait for Amazon Kendra to create the index.")

while True:
# Get the details of the index, such as the status
index_description = kendra.describe_index(
Id = index_id
)
# If status is not CREATING, then quit
status = index_description["Status"]
print(" Creating index. Status: "+status)
if status != "CREATING":
break
time.sleep(60)

except ClientError as e:

[J

print("%s" % e)

print("Program ends.")
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Java
Per creare un indice
«  Fornite i valori per le seguenti variabili nell'esempio di codice che segue:

+ description—Una descrizione dell'indice che stai creando. Si tratta di un'opzione
facoltativa.

» index_name—Il nome dell'indice che stai creando.

* role_arn—Amazon Resource Name (ARN) di un ruolo che pud Amazon Kendra eseguire
API. Per ulteriori informazioni, consulta i ruoli. IAM

package com.amazonaws.kendra;

import java.util.concurrent.TimeUnit;

import software.amazon.awssdk.services.kendra.KendraClient;

import software.amazon.awssdk.services.kendra.model.CreateIndexRequest;
import software.amazon.awssdk.services.kendra.model.CreateIndexResponse;
import software.amazon.awssdk.services.kendra.model.DescribeIndexRequest;
import software.amazon.awssdk.services.kendra.model.DescribeIndexResponse;
import software.amazon.awssdk.services.kendra.model.IndexStatus;

public class CreateIndexExample {

public static void main(String[] args) throws InterruptedException {

String indexDescription = "Getting started index for Kendra";
String indexName = "java-getting-started-index";
String indexRoleArn = "arn:aws:iam::<your AWS account ID>:role/

KendraRoleForGettingStartedIndex";

System.out.println(String.format("Creating an index named %s",
indexName));
CreateIndexRequest createIndexRequest = CreateIndexRequest
.builder()
.description(indexDescription)
.name(indexName)
.roleArn(indexRoleAzrn)
.build();
KendraClient kendra = KendraClient.builder().build();
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CreateIndexResponse createlndexResponse =
kendra.createIndex(createIndexRequest);

System.out.println(String.format("Index response %s",
createIndexResponse));

String indexId = createIndexResponse.id();

System.out.println(String.format("Waiting until the index with ID %s is
created.", indexId));
while (true) {
DescribeIndexRequest describeIndexRequest =
DescribeIndexRequest.builder().id(indexId).build();
DescribeIndexResponse describeIndexResponse =
kendra.describeIndex(describeIndexRequest);
IndexStatus status = describeIndexResponse.status();
if (status != IndexStatus.CREATING) {
break;

TimeUnit.SECONDS.sleep(60);

System.out.println("Index creation is complete.");

Dopo aver creato l'indice, puoi aggiungervi dei documenti. Puoi aggiungerli direttamente o creare una
fonte di dati che aggiorni l'indice a intervalli regolari.

Argomenti

* Aggiungere documenti direttamente a un indice con caricamento in batch

» Aggiungere domande frequenti (FAQ) a un indice

» Creazione di campi di documento personalizzati

» Controllo dell'accesso degli utenti ai documenti con token
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Aggiungere documenti direttamente a un indice con caricamento in
batch

Puoi aggiungere documenti direttamente a un indice utilizzando I'BatchPutDocumentAPI. Non puoi

aggiungere documenti direttamente utilizzando la console. Se usi la console, ti connetti a una fonte
di dati per aggiungere documenti all'indice. | documenti possono essere aggiunti da un bucket S3 o
forniti come dati binari. Per un elenco dei tipi di documenti supportati da, Amazon Kendra vedi Tipi di
documenti.

L'aggiunta di documenti a un indice utilizzando BatchPutDocument & un'operazione
asincrona. Dopo aver chiamato I'BatchPutDocumentAPI, la usi per monitorare lo
BatchGetDocumentStatusstato di avanzamento dell'indicizzazione dei documenti. Quando chiami

I'BatchGetDocumentStatusAPI con un elenco di ID di documento, restituisce lo stato del
documento. Quando lo stato del documento € INDEXED oFAILED, I'elaborazione del documento &
completa. Quando lo stato €éFAILED, I'BatchGetDocumentStatusAPI restituisce il motivo per cui il
documento non puo essere indicizzato.

Se desideri modificare i campi o gli attributi dei metadati del contenuto e del documento durante

il processo di inserimento del documento, consulta Custom Document Enrichment. Amazon
Kendra Se desideri utilizzare un'origine dati personalizzata, ogni documento inviato tramite
I'BatchPutDocumentAPI richiede un ID dell'origine dati e un ID di esecuzione come attributi o

campi. Per ulteriori informazioni, consulta Attributi obbligatori per le origini dati personalizzate.

@ Note

L'ID di ogni documento deve essere univoco per indice. Non puoi creare un'origine

dati per indicizzare i tuoi documenti con i relativi ID univoci e quindi utilizzare
I'BatchPutDocumentAPI per indicizzare gli stessi documenti o viceversa. Puoi eliminare
un'origine dati e quindi utilizzare I'BatchPutDocumentAPI per indicizzare gli stessi
documenti o viceversa. L'utilizzo delle BatchDeleteDocument APl BatchPutDocument
and in combinazione con un connettore di origine Amazon Kendra dati per lo stesso set

di documenti potrebbe causare incongruenze con i dati. Consigliamo invece di utilizzare |l
connettore di origine dati Amazon Kendra personalizzato.

| seguenti documenti della guida per sviluppatori mostrano come aggiungere documenti direttamente
a un indice.
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Argomenti

* Aggiungere documenti con |' BatchPutDocumentAPI

» Aggiungere documenti da un bucket S3

Aggiungere documenti con |' BatchPutDocumentAPI

L'esempio seguente aggiunge un blob di testo a un indice BatchPutDocumentchiamando. Puoi
utilizzare I'BatchPutDocumentAPI per aggiungere documenti direttamente all'indice. Per un elenco
dei tipi di documenti supportati da, Amazon Kendra vedi Tipi di documenti.

Per un esempio di creazione di un indice utilizzando gli AWS CLI e SDK, consulta Creazione di un
indice. Per configurare la CLI e gli SDK, consulta Configurazione. Amazon Kendra

(® Note

| file aggiunti all'indice devono essere in un flusso di byte con codifica UTF-8.

Negli esempi seguenti, il testo con codifica UTF-8 viene aggiunto all'indice.

CLI

Nel AWS Command Line Interface, utilizzare il comando seguente. Il comando € formattato per
Linux e macOS. Se utilizzate Windows, sostituite il carattere di continuazione della riga Unix (\)
con un accento circonflesso ().

aws kendra batch-put-document \
--index-id index-id \
--documents '{"Id":"doc-id-1", "Blob":"Amazon.com is an online retailer.",
"ContentType":"PLAIN_TEXT", "Title":"Information about Amazon.com"}'

Python

import boto3
kendra = boto3.client("kendra")

# Provide the index ID
index_id = "index-id"
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# Provide the title and text
title = "Information about Amazon.com"
text = "Amazon.com is an online retailer."

document = {
"Id":. "1",
"Blob": text,
"ContentType": "PLAIN_TEXT",
"Title": title

documents = [
document

result = kendra.batch_put_document(
IndexId = index_id,
Documents = documents

print(result)

Java

package com.amazonaws.kendra;

import software.amazon.awssdk.core.SdkBytes;

import software.amazon.awssdk.services.kendra.KendraClient;

import software.amazon.awssdk.services.kendra.model.BatchPutDocumentRequest;
import software.amazon.awssdk.services.kendra.model.BatchPutDocumentResponse;
import software.amazon.awssdk.services.kendra.model.ContentType;

import software.amazon.awssdk.services.kendra.model.Document;

public class AddDocumentsViaAPIExample {
public static void main(String[] args) {
KendraClient kendra = KendraClient.builder().build();

String indexId = "yourIndexId";

Document testDoc = Document
.builder()
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.title("The title of your document")
.id("a_doc_id")

.blob(SdkBytes.fromUtf8String("your text content"))
.contentType(ContentType.PLAIN_TEXT)

.build();

BatchPutDocumentRequest batchPutDocumentRequest = BatchPutDocumentRequest
.builder()
.indexId(indexId)
.documents(testDoc)
.build();

BatchPutDocumentResponse result =
kendra.batchPutDocument(batchPutDocumentRequest);

System.out.println(String.format("BatchPutDocument Result: %s", result));

Aggiungere documenti da un bucket S3

Puoi aggiungere documenti direttamente all'indice da un Amazon S3 bucket utilizzando I'API.
BatchPutDocument Puoi aggiungere fino a 10 documenti nella stessa chiamata. Quando utilizzi un
bucket S3, devi fornire un IAM ruolo con l'autorizzazione ad accedere al bucket che contiene i tuoi
documenti. Specificate il ruolo nel parametro. RoleArn

L'utilizzo dell'BatchPutDocumentAPI per aggiungere documenti da un Amazon S3 bucket &
un'operazione una tantum. Per mantenere un indice sincronizzato con il contenuto di un bucket, crea
una fonte di dati. Amazon S3 Per ulteriori informazioni, consulta la fonte Amazon S3 dei dati.

Per un esempio di creazione di un indice utilizzando gli AWS CLI e gli SDK, consulta Creazione di un
indice. Per configurare la CLI e gli SDK, consulta Configurazione. Amazon Kendra Per informazioni

sulla creazione di un bucket S3, consulta la documentazione. Amazon Simple Storage Service

Nell'esempio seguente, due documenti di Microsoft Word vengono aggiunti all'indice utilizzando
I'BatchPutDocumentAPI.

Python

import boto3
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kendra = boto3.client("kendra")

# Provide the index ID

index_id = "index-id"
# Provide the IAM role ARN required to index documents in an S3 bucket
role_arn = "arn:aws:iam::${acccountID}:policy/${roleName}"

docl_s3_file_data = {
"Bucket": "bucket-name",
"Key": "documentl.docx"

docl_document = {
"S3Path": docl_s3_file_data,
"Title": "Document 1 title",

IIIdII: IIdOC_lll

}

doc2_s3_file_data = {
"Bucket": "bucket-name",
"Key": "document2.docx"

doc2_document = {
"S3Path": doc2_s3_file_data,
"Title": "Document 2 title",
"Id": "doc_2"

documents = [
docl_document,
doc2_document

result = kendra.batch_put_document(
Documents = documents,
IndexId = index_id,
RoleArn = role_arn

print(result)
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Java

package com.amazonaws.kendra;

import software.amazon.awssdk.services.kendra.KendraClient;

import software.amazon.awssdk.services.kendra.model.BatchPutDocumentRequest;
import software.amazon.awssdk.services.kendra.model.BatchPutDocumentResponse;
import software.amazon.awssdk.services.kendra.model.Document;

import software.amazon.awssdk.services.kendra.model.S3Path;

public class AddFilesFromS3Example {
public static void main(String[] args) {
KendraClient kendra = KendraClient.builder().build();

String indexId = "yourIndexId";
String roleArn = "yourIndexRoleArn";

Document pollyDoc = Document

.builder()

.s3Path(
S3Path.builder()
.bucket("an-aws-kendra-test-bucket")
.key("What is Amazon Polly.docx")
.build())

.title("What is Amazon Polly")

.id("polly_doc_1")

.build();

Document rekognitionDoc = Document

.builder()

.s3Path(
S3Path.builder()
.bucket("an-aws-kendra-test-bucket")
.key("What is Amazon Rekognition.docx")
.build())

.title("What is Amazon rekognition")

.id("rekognition_doc_1")

.build();

BatchPutDocumentRequest batchPutDocumentRequest = BatchPutDocumentRequest
.builder()
.indexId(indexId)
.roleArn(roleArn)
.documents(pollyDoc, rekognitionDoc)
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.build();

BatchPutDocumentResponse result =
kendra.batchPutDocument(batchPutDocumentRequest);

System.out.println(String.format("BatchPutDocument result: %s", result));

Aggiungere domande frequenti (FAQ) a un indice

Puoi aggiungere domande frequenti (FAQ) direttamente all'indice utilizzando la console o
I'CreateFagAPI. L'aggiunta di domande frequenti a un indice € un'operazione asincrona. | dati delle
domande frequenti vengono inseriti in un file archiviato in un bucket. Amazon Simple Storage Service
Puoi usare file CSV o JSON come input per le tue FAQ:

« CSV di base: un file CSV in cui ogni riga contiene una domanda, una risposta e un URI di origine
opzionale.

« CSV personalizzato: un file CSV che contiene domande, risposte e intestazioni per campi/attributi
personalizzati che puoi utilizzare per suddividere, visualizzare o ordinare le risposte alle domande
frequenti. Puoi anche definire campi di controllo dell'accesso per limitare la risposta alle domande
frequenti a determinati utenti e gruppi a cui € consentito visualizzare la risposta alle domande
frequenti.

» JSON: un file JSON che contiene domande, risposte e campi/attributi personalizzati che puoi
utilizzare per suddividere, visualizzare o ordinare le risposte alle domande frequenti. Puoi anche
definire campi di controllo dell'accesso per limitare la risposta alle domande frequenti a determinati
utenti e gruppi a cui & consentito visualizzare la risposta alle domande frequenti.

Ad esempio, quello che segue € un file CSV di base che fornisce risposte a domande sulle cliniche
gratuite a Spokane, Washington USA e Mountain View, Missouri, USA.

How many free clinics are in Spokane WA?, 13
How many free clinics are there in Mountain View Missouri?, 7
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® Note

Il file FAQ deve essere un file con codifica UTF-8.

Argomenti

» Creazione di campi indice per un file di domande frequenti
 File CSV di base

» File CSV personalizzato

 File JSON

« Utilizzo del file FAQ

 File di domande frequenti in lingue diverse dall'inglese

Creazione di campi indice per un file di domande frequenti

Quando utilizzi un file CSV o JSON personalizzato come input, puoi dichiarare campi personalizzati

per le tue domande frequenti. Ad esempio, puoi creare un campo personalizzato che assegna a ogni
domanda FAQ un reparto aziendale. Quando le domande frequenti vengono restituite in una risposta,
puoi utilizzare il reparto come sfaccettatura per restringere la ricerca solo a «Risorse Umane» o
«Finanze», ad esempio.

Un campo personalizzato deve essere mappato a un campo indice. Nella console, si utilizza la
pagina di definizione di Facet per creare un campo indice. Quando si utilizza I'API, € necessario
innanzitutto creare un campo indice utilizzando I'UpdatelndexAPlI.

Il tipo di campo/attributo nel file FAQ deve corrispondere al tipo del campo indice associato. Ad
esempio, il campo «Dipartimento» € un campo STRING_LIST di tipo. Pertanto, € necessario
fornire i valori per il campo department come elenco di stringhe nel file delle domande frequenti.
Puoi controllare il tipo di campi indice utilizzando la pagina di definizione di Facet nella console o
utilizzando I'DescribelndexAPI.

Quando crei un campo indice mappato a un attributo personalizzato, puoi contrassegnarlo come
visualizzabile, sfaccettato o ordinabile. Non puoi rendere ricercabile un attributo personalizzato.

Oltre agli attributi personalizzati, puoi anche utilizzare i campi Amazon Kendra riservati o comuni
in un file CSV o JSON personalizzato. Per ulteriori informazioni, consulta Attributi o campi del
documento.
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File CSV di base

Usa un file CSV di base quando desideri utilizzare una struttura semplice per le domande frequenti.
In un file CSV di base, ogni riga contiene due o tre campi: una domanda, una risposta e un URI di
origine opzionale che rimanda a un documento con ulteriori informazioni.

Il contenuto del file deve essere conforme al formato comune RFC 4180 e al tipo MIME per i file CSV
(Comma-Separated Values).

Di seguito & riportato un file di domande frequenti nel formato CSV di base.

How many free clinics are in Spokane WA?, 13, https://s3.region.company.com/bucket-
name/directory/faq.csv

How many free clinics are there in Mountain View Missouri?, 7, https://
s3.region.company.com/bucket-name/directory/faq.csv

File CSV personalizzato

Utilizza un file CSV personalizzato per aggiungere campi/attributi personalizzati alle domande
frequenti. Per un file CSV personalizzato, usi una riga di intestazione nel file CSV per definire gl
attributi aggiuntivi.

Il file CSV deve contenere i seguenti due campi obbligatori:

* _question—La domanda piu frequente

« _answer—La risposta alla domanda piu frequente

Il file pud contenere sia campi Amazon Kendra riservati che campi personalizzati. Di seguito &
riportato un esempio di file CSV personalizzato.

_question,_answer,_last_updated_at,custom_string

How many free clinics are in Spokane WA?, 13, 2012-03-25T12:30:10+01:00, Note: Some
free clinics require you to meet certain criteria in order to use their services
How many free clinics are there in Mountain View Missouri?, 7,
2012-03-25T12:30:10+01:00, Note: Some free clinics require you to meet certain
criteria in order to use their services

Il contenuto del file personalizzato deve essere conforme al formato comune RFC 4180 e al tipo
MIME per i file CSV (Comma-Separated Values).
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Di seguito sono elencati i tipi di campi personalizzati:
 Data: valori di data e ora con codifica ISO 8601.

Ad esempio, 2012-03-25T 12:30:10 + 01:00 ¢ il formato data-ora ISO 8601 per il 25 marzo 2012
alle 12:30 (piu 10 secondi) nel fuso orario dell'Europa centrale.

* 1234Lunghi: numeri, ad esempio.

 String—Valori di tipo String. Se la stringa contiene virgole, racchiudi l'intero valore tra virgolette
doppie («) (ad esempio,). "custom attribute, and more"

« Elenco stringhe: un elenco di valori di stringa. Elenca i valori in un elenco separato da virgole
racchiuso tra virgolette («) (ad esempio,). "iteml, item2, item3" Se l'elenco contiene solo
una voce, € possibile omettere le virgolette (ad esempio,). iteml

Un file CSV personalizzato pud contenere campi di controllo dell'accesso degli utenti. Puoi utilizzare
questi campi per limitare I'accesso alle domande frequenti a determinati utenti e gruppi. Per filtrare
in base al contesto dell'utente, I'utente deve fornire informazioni sull'utente e sul gruppo nella query.
In caso contrario, vengono restituite tutte le domande frequenti pertinenti. Per ulteriori informazioni,
consulta Filtraggio del contesto utente.

Di seguito sono elencati i filtri contestuali utente per le domande frequenti:

» _acl_user_allow—Gili utenti inclusi nell'elenco consentito possono visualizzare le domande
frequenti nella risposta alla query. Le domande frequenti non vengono restituite agli altri utenti.

« _acl_user_deny—Gili utenti nell'elenco degli utenti non autorizzati non possono visualizzare le
domande frequenti nella risposta alla query. Le domande frequenti vengono restituite a tutti gli altri
utenti quando sono pertinenti alla domanda.

« _acl_group_allow—aGli utenti che sono membri di un gruppo consentito possono visualizzare
le domande frequenti nella risposta alla query. Le domande frequenti non vengono restituite agli
utenti che sono membri di un altro gruppo.

« _acl_group_deny—Gli utenti che sono membri di un gruppo negato non possono visualizzare
le domande frequenti nella risposta alla query. Le domande frequenti vengono restituite agli altri
gruppi quando sono pertinenti alla query.

Fornisci i valori per gli elenchi di autorizzazione e rifiuto in elenchi separati da virgole racchiusi tra
virgolette (ad esempio,). "userl, user2,user3" E possibile includere un utente o un gruppo in un
elenco di utenti consentiti o in un elenco di utenti non autorizzati, ma non entrambi quando lo stesso
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utente € autorizzato individualmente ma anche in un gruppo negato. Se includi un utente o un gruppo
in entrambi, riceverai un errore.

Di seguito & riportato un esempio di file CSV personalizzato con informazioni sul contesto dell'utente.

_question, _answer, _acl_user_allow, _acl_user_deny, _acl_group_allow, _acl_group_deny
How many free clinics are in Spokane WA?, 13, "userID6201,userID7552",
"userID1001,userID2020", groupBasicPlusRate, groupPremiumRate

File JSON

Puoi utilizzare un file JSON per fornire domande, risposte e campi per il tuo indice. Puoi aggiungere
qualsiasi campo Amazon Kendra riservato o campo personalizzato alle domande frequenti.

Di seguito € riportato lo schema per il file JSON.

{
"SchemaVersion": 1,
"FagDocuments": [
{
"Question": string,
"Answer": string,
"Attributes": {
string: object
additional attributes
},
"AccessControllList": [
{
"Name": string,
"Type": enum( "GROUP" | "USER" ),
"Access": enum( "ALLOW" | "DENY" )
},
additional user context
]
.
additional FAQ documents
]
}

Il seguente file JSON di esempio mostra due documenti di domande frequenti. Uno dei documenti
contiene solo la domanda e la risposta richieste. L'altro documento include anche informazioni
aggiuntive sul campo e sul contesto utente o sul controllo degli accessi.
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{
"SchemaVersion": 1,
"FagDocuments": [
{
"Question": "How many free clinics are in Spokane WA?",
"Answer": "13"
.
{
"Question": "How many free clinics are there in Mountain View Missouri?",
"Answer": "7",
"Attributes": {
"_source_uri": "https://s3.region.company.com/bucket-name/directory/
faq.csv",
"_category": "Charitable Clinics"
.
"AccessControlList": [
{
"Name": "user@amazon.com",
"Type": "USER",
"Access": "ALLOW"
.
{
"Name": "Admin",
"Type": "GROUP",
"Access": "ALLOW"
}
]
}
]
}

Di seguito sono elencati i tipi di campi personalizzati:

» Data: un valore di stringa JSON con valori di data e ora codificati ISO 8601. Ad esempio,
2012-03-25T 12:30:10 + 01:00 ¢ il formato data-ora ISO 8601 per il 25 marzo 2012 alle 12:30 (piu
10 secondi) nel fuso orario dell'Europa centrale.

* Long: 1234 un valore numerico JSON, ad esempio.
 Stringa: un valore di stringa JSON (ad esempio,). "custom attribute"

» Elenco di stringhe: una matrice JSON di valori di stringa (ad esempio,).
["iteml,item2,item3"]
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Un file JSON pud contenere campi di controllo dell'accesso degli utenti. Puoi utilizzare questi campi
per limitare I'accesso alle domande frequenti a determinati utenti e gruppi. Per filtrare in base al
contesto dell'utente, 'utente deve fornire informazioni sull'utente e sul gruppo nella query. In caso
contrario, vengono restituite tutte le domande frequenti pertinenti. Per ulteriori informazioni, consulta
Filtraggio del contesto utente.

E possibile includere un utente o un gruppo in un elenco consentito o in un elenco negato, ma non
entrambi se lo stesso utente € autorizzato individualmente, ma anche se lo stesso utente € negato al
gruppo. Se includi un utente o un gruppo in entrambi, riceverai un errore.

Di seguito & riportato un esempio di inclusione del controllo dell'accesso degli utenti in una domanda
frequente su JSON.

"AccessControlList": [

{
"Name": "group or user name",
"Type": "GROUP | USER",
"Access": "ALLOW | DENY"

.

additional user context

Utilizzo del file FAQ

Dopo aver archiviato il file di input delle FAQ in un bucket S3, usi la console o I'CreateFaqAPI per
inserire le domande e le risposte nel tuo indice. Se desideri aggiornare una FAQ, elimina la FAQ e
creala di nuovo. Utilizzi I'DeleteFaqAPI per eliminare una FAQ.

Devi fornire un IAM ruolo che abbia accesso al bucket S3 che contiene i tuoi file sorgente. Specificate
il ruolo nella console o nel RoleArn parametro. Di seguito € riportato un esempio di aggiunta di un
file di domande frequenti a un indice.

Python

import boto3
kendra = boto3.client("kendra")

# Provide the index ID
index_id = "index-id"
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# Provide the IAM role ARN required to index documents in an S3 bucket
role_arn = "arn:aws:iam::${accountId}:role/${roleName}"

# Provide the S3 bucket path information to the FAQ file

faq_path = {
"Bucket": "bucket-name",
"Key": "FreeClinicsUSA.csv"
}

response = kendra.create_faq(
S3Path = faqg_path,
Name = "FreeClinicsUSA",
IndexId = index_id,
RoleArn = role_arn

print(response)

Java

package com.amazonaws.kendra;

import software.amazon.awssdk.services.kendra.KendraClient;
import software.amazon.awssdk.services.kendra.model.CreateFagRequest;
import software.amazon.awssdk.services.kendra.model.CreateFagResponse;
import software.amazon.awssdk.services.kendra.model.S3Path;

public class AddFagExample {
public static void main(String[] args) {
KendraClient kendra = KendraClient.builder().build();

String indexId = "yourIndexId";
String roleArn = "your role for accessing S3 files";

CreateFagRequest createFagRequest = CreateFagRequest

.builder()

.indexId(indexId)

.name("FreeClinicsUSA")

.roleArn(roleArn)

.s3Path(

S3Path

.builder()
.bucket("an-aws-kendra-test-bucket")
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.key("FreeClinicsUSA.csv")
.build())
.build();

CreateFagResponse response = kendra.createFaq(createFaqRequest);

System.out.println(String.format("The result of creating FAQ: %s",
response));

}

File di domande frequenti in lingue diverse dall'inglese

Puoi indicizzare una FAQ in una lingua supportata. Amazon Kendra indicizza le domande frequenti
in inglese per impostazione predefinita se non si specifica una lingua. E possibile specificare il codice
della lingua quando si richiama I'CreateFagoperazione oppure € possibile includere il codice della
lingua per una FAQ nei metadati delle domande frequenti come campo. Se una FAQ non ha un
codice di lingua nei metadati specificati in un campo di metadati, le domande frequenti vengono
indicizzate utilizzando il codice della lingua specificato al momento della chiamata dell'operazione.
CreateFAQ Per indicizzare un documento di domande frequenti in una lingua supportata nella
console, vai su Domande frequenti e seleziona Aggiungi domande frequenti. Scegli una lingua dal
menu a discesa Lingua.

Creazione di campi di documento personalizzati

Puoi creare attributi o campi personalizzati per i tuoi documenti nel tuo indice Amazon Kendra. Ad
esempio, puoi creare un campo o un attributo personalizzato chiamato «Dipartimento» con i valori
di «<HR», «Sales» e «Manufacturing». Se mappi questi campi o attributi personalizzati al tuo indice
Amazon Kendra, puoi utilizzarli per filtrare i risultati della ricerca e includere documenti in base
all'attributo del dipartimento «HR», ad esempio.

Prima di poter utilizzare un campo o un attributo personalizzato, devi prima creare il campo
nell'indice. Usa la console per modificare le mappature dei campi dell'origine dati per aggiungere un
campo personalizzato o usa I'UpdatelndexAPI per creare il campo indice. Non & possibile modificare
il tipo di dati del campo dopo averlo creato.

Per la maggior parte delle fonti di dati, i campi dell'origine dati esterna vengono mappati ai campi
corrispondenti in Amazon Kendra. Per ulteriori informazioni, consulta la sezione Mappatura dei campi
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di origine dei dati. Per le sorgenti dati S3, puoi creare campi o attributi personalizzati utilizzando un
file di metadati JSON.

Puoi creare fino a 500 campi o attributi personalizzati.

Puoi anche utilizzare campi Amazon Kendra riservati o comuni. Per ulteriori informazioni, consulta
Attributi o campi del documento.

Argomenti

» Aggiornamento dei campi personalizzati del documento

Aggiornamento dei campi personalizzati del documento

Con I'UpdateIndexAPI, aggiungi campi o attributi personalizzati utilizzando il
DocumentMetadataConfigurationUpdates parametro.

Il seguente esempio JSON utilizza DocumentMetadataConfigurationUpdates l'aggiunta di un
campo chiamato «Dipartimento» all'indice.

"DocumentmetadataConfigurationUpdates": [

{

"Name": "Department",
"Type": "STRING_VALUE"

Le seguenti sezioni includono esempi per aggiungere attributi o campi personalizzati utilizzando
BatchPutDocumente per un'origine dati Amazon S3.

Argomenti

» Aggiungere attributi o campi personalizzati con I'AP| BatchPutDocument

* Aggiungere attributi 0 campi personalizzati a un'origine Amazon S3 dati

Aggiungere attributi o campi personalizzati con I'AP| BatchPutDocument

Quando utilizzi I'BatchPutDocumentAPI per aggiungere un documento all'indice, specifichi campi

o attributi personalizzati come parte diAttributes. Puoi aggiungere piu campi o attributi quando
chiami I'API. Puoi creare fino a 500 campi o attributi personalizzati. L'esempio seguente € un campo
o un attributo personalizzato che aggiunge «Dipartimento» a un documento.
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"Attributes":

{
"Department": "HR",
"_category": "Vacation policy"

Aggiungere attributi o campi personalizzati a un'origine Amazon S3 dati

Quando usi un bucket S3 come fonte di dati per il tuo indice, aggiungi metadati ai documenti con
file di metadati complementari. | file JSON di metadati vengono inseriti in una struttura di directory
parallela ai documenti. Per ulteriori informazioni, consulta Metadati dei documenti S3.

E possibile specificare campi o attributi personalizzati nella struttura Attributes JSON. E
possibile creare fino a 500 campi o attributi personalizzati. Ad esempio, I'esempio seguente utilizza
Attributes per definire tre campi o attributi personalizzati e un campo riservato.

"Attributes": {
"brand": "Amazon Basics",
"price": 1595,
"_category": "sports",
"subcategories": ["outdoors", "electronics"]

| passaggi seguenti illustrano come aggiungere attributi personalizzati a un'origine dati Amazon S3.

Argomenti

» Passaggio 1: creare un indice Amazon Kendra

» Passaggio 2: aggiorna l'indice per aggiungere campi di documento personalizzati

» Fase 3: creare un'origine dati Amazon S3 e mappare i campi dell'origine dati su attributi

personalizzati

Passaggio 1: creare un indice Amazon Kendra

Segui i passaggi indicati Creazione di un indice per creare il tuo indice Amazon Kendra.

Passaggio 2: aggiorna l'indice per aggiungere campi di documento personalizzati

Dopo aver creato un indice, aggiungete dei campi ad esso. La procedura seguente mostra come
aggiungere campi a un indice utilizzando la console e la CLI.
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Console
Per creare campi indice

1. Assicurati di aver creato un indice.

2. Quindi, dal menu di navigazione a sinistra, da Gestione dati, scegli Definizione delle
sfaccettature.

3. Nella guida alle impostazioni dei campi Indice, da Campi indice, scegli Aggiungi campo per
aggiungere campi personalizzati.

4. Nella finestra di dialogo Aggiungi campo indice, procedi come segue:

« Nome campo: aggiungi un nome di campo.
 Tipo di dati: seleziona il tipo di dati, che si tratti di stringa, elenco di stringhe o data.

« Tipi di utilizzo: seleziona i tipi di utilizzo, che siano Facetable, Ricercabili, Visualizzabili e
Ordinabili.

Quindi, seleziona Aggiungi.

Ripeti l'ultimo passaggio per tutti gli altri campi che desideri mappare.

CLI

aws kendra update-index \

--region $region \

--endpoint-url $endpoint \

--application-id $applicationId \
--index-id $indexId \
--document-metadata-configuration-updates \

Il[

"Name": "string",
"Type": "STRING_VALUE"|"STRING_LIST_VALUE" |"LONG_VALUE"|"DATE_VALUE",
"Relevance": {

"Freshness": true|false,

"Importance": integer,

"Duration": "string",

"RankOrder": "ASCENDING"|"DESCENDING",

"ValueImportanceMap": {"string": integer

..}
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},

"Search": {
"Facetable": true|false,
"Searchable": true|false,
"Displayable": true|false,
"Sortable": true]|false
}

}

]Il
Fase 3: creare un'origine dati Amazon S3 e mappare i campi dell'origine dati su attributi

personalizzati

Per creare un'origine dati Amazon S3 e mappare i campi su di essa, segui le istruzioni riportate in.
Amazon S3

Se utilizzi I'API, usa I'fieldMappingsattributo sotto configuration quando usi
I'CreateDataSourceAPI.

Per una panoramica di come vengono mappati i campi delle sorgenti dati, consultaMappatura dei

campi delle fonti di dati.

Controllo dell'accesso degli utenti ai documenti con token

Puoi controllare quali utenti o gruppi possono accedere a determinati documenti nel tuo indice o
visualizzare determinati documenti nei loro risultati di ricerca. Questo si chiama filtraggio del contesto
utente. E una sorta di ricerca personalizzata con il vantaggio di controllare I'accesso ai documenti.
Ad esempio, non tutti i team che cercano informazioni nel portale aziendale devono accedere ai
documenti aziendali top secret, né questi documenti sono pertinenti per tutti gli utenti. Solo utenti o
gruppi di team specifici a cui &€ consentito I'accesso a documenti top secret dovrebbero visualizzare
questi documenti nei risultati di ricerca.

Amazon Kendrasupporta il controllo degli accessi degli utenti basato su token utilizzando i seguenti
tipi di token:

» ID aperto
* JWT con un segreto condiviso

« JWT con una chiave pubblica
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+ JSON

Amazon Kendraoffre una ricerca aziendale altamente sicura per le tue applicazioni di ricerca.

| risultati della ricerca riflettono il modello di sicurezza della tua organizzazione. | clienti sono
responsabili dell'autenticazione e dell'autorizzazione degli utenti ad accedere alla loro applicazione
di ricerca. Al momento della ricerca,Amazon Kendrail servizio filtra i risultati della ricerca in base
all'lD utente fornito dall'applicazione di ricerca del cliente e agli elenchi di controllo dell'accesso

ai documenti (ACL) raccolti dalAmazon Kendraconnettori durante il periodo di indicizzazione/
indicizzazione. | risultati della ricerca restituiscono URL che rimandano agli archivi dei documenti
originali piu brevi estratti. L'accesso al documento completo & ancora imposto dall'archivio originale.

Argomenti

» Usare OpenlD

« Ultilizzo di un token Web JSON (JWT) con un segreto condiviso
 Utilizzo di un token Web JSON (JWT) con una chiave pubblica
 Ultilizzo di JSON

Usare OpenlD

Per configurare un Amazon Kendra indice per utilizzare un token OpenlID per il controllo degli
accessi, € necessario 'URL JWKS (JSON Web Key Set) del provider OpenID. Nella maggior parte
dei casi I'URL JWKS ha il seguente formato (se segue OpenlD Discovery). https://domain-
name/.well_known/jwks. json

Gli esempi seguenti mostrano come utilizzare un token OpenlD per il controllo dell'accesso degli
utenti quando si crea un indice.

Console

1. Scegli Crea indice per iniziare a creare un nuovo indice.
2. Nella pagina Specificare i dettagli dell'indice, assegna un nome e una descrizione all'indice.

3. Per IAM il ruolo, seleziona un ruolo o seleziona Crea un nuovo ruolo e specifica un nome di
ruolo per creare un nuovo ruolo. Il ruolo IAM avra il prefisso "AmazonKendra-».

4. Lascia tutti gli altri campi ai valori predefiniti. Seleziona Successivo.

Nella pagina Configura il controllo dell'accesso utente, in Impostazioni di controllo degli
accessi, scegli Si per utilizzare i token per il controllo degli accessi.
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6. In Configurazione token, selezionate OpenlD come tipo di token.
7. Specificate 'URL di una chiave di firma. L'URL deve puntare a un set di chiavi Web JSON.

8. Facoltativo In Configurazione avanzata:

a. Specificare un nome utente da utilizzare nel controllo ACL.
b. Specificare uno o piu gruppi da utilizzare nel controllo ACL.
c. Specificare I'emittente che convalidera I'emittente del token.

d. Specificare gli ID client. E necessario specificare un'espressione regolare che
corrisponda al pubblico nel JWT.

9. Nella pagina dei dettagli del provisioning, scegli Developer edition.
10. Scegli Crea per creare il tuo indice.

11. Attendi la creazione dell'indice. Amazon Kendra fornisce I'hardware per l'indice. Questa
operazione puo richiedere del tempo.

CLI

Per creare un indice AWS CLI utilizzando un file di input JSON, create innanzitutto un file JSON
con i parametri desiderati:

{
"Name": "user-context",
"Edition": "ENTERPRISE_EDITION",
"RoleArn": "arn:aws:iam::account-id:role:/my-role",
"UserTokenConfigurations": [
{
"JwtTokenTypeConfiguration": {
"KeyLocation": "URL",
"Issuer": "optional: specify the issuer url",
"ClaimRegex": "optional: regex to validate claims in the token",
"UserNameAttributeField": "optional: user",
"GroupAttributeField": "optional: group",
"URL": "https://example.com/.well-known/jwks.json"
}
}
1,
"UserContextPolicy": "USER_TOKEN"
}
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E possibile sovrascrivere i nomi dei campi utente e gruppo predefiniti. Il valore predefinito per
UserNameAttributeField & «user». Il valore predefinito per GroupAttributeField e
«groupsy.

Quindi, chiama create-index utilizzando il file di input. Ad esempio, se il nome del file JSON
ecreate-index-openid. json, puoi utilizzare quanto segue:

aws kendra create-index --cli-input-json file://create-index-openid.json

Python

response = kendra.create_index(
Name="'user-context',
Edition="ENTERPRISE_EDITION',
RoleArn='arn:aws:iam::account-id:role:/my-role’,
UserTokenConfigurations=[

{
"JwtTokenTypeConfiguration": {
"KeyLocation": "URL",
"Issuer": "optional: specify the issuer url",
"ClaimRegex": "optional: regex to validate claims in the token",
"UserNameAttributeField": "optional: user",
"GroupAttributeField": "optional: group",
"URL": "https://example.com/.well-known/jwks.json"
}
}

1,
UserContextPolicy="'USER_TOKEN'

Utilizzo di un token Web JSON (JWT) con un segreto condiviso

Gli esempi seguenti mostrano come utilizzare JSON Web Token (JWT) con un token segreto
condiviso per il controllo dell'accesso degli utenti quando si crea un indice.

Console

1. Scegli Crea indice per iniziare a creare un nuovo indice.

2. Nella pagina Specificare i dettagli dell'indice, assegna un nome e una descrizione all'indice.
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3.

9.

Per il ruolo IAM, seleziona un ruolo o seleziona Crea un nuovo ruolo e specifica un nome di

ruolo per creare un nuovo ruolo. Il IAM ruolo avra il prefisso "AmazonKendra-».

Lascia tutti gli altri campi ai valori predefiniti. Seleziona Successivo.

Nella pagina Configura il controllo dell'accesso utente, in Impostazioni di controllo degli

accessi, scegli Si per utilizzare i token per il controllo degli accessi.

In Configurazione del token, seleziona JWT con segreto condiviso come tipo di token.

In Parametri per la firma del segreto condiviso, scegli il Tipo di segreto. Puoi utilizzare un

segreto AWS Secrets Manager condiviso esistente o crearne uno nuovo.

Per creare un nuovo segreto condiviso, scegli Nuovo e segui questi passaggi:

a.

f.

In Nuovo AWS Secrets Manager segreto, specifica un nome segreto. Il prefisso
AmazonKendra- verra aggiunto quando si salva la chiave pubblica.

Specificate un ID chiave. L'ID della chiave & un suggerimento che indica quale chiave &
stata utilizzata per proteggere la firma web JSON del token.

Scegli I'algoritmo di firma per il token. Questo € I'algoritmo crittografico utilizzato per
proteggere il token ID. Per ulteriori informazioni su RSA, consulta Crittografia RSA.

Specificare un segreto condiviso inserendo un segreto con codifica URL base64. Puoi
anche selezionare Genera segreto per generare un segreto per te. Devi assicurarti che il
segreto sia un segreto con codifica URL base64.

(Facoltativo) Specificate quando il segreto condiviso & valido. E possibile specificare
la data e I'ora in cui un segreto € valido, valido fino a o entrambi. Il segreto sara valido
nell'intervallo specificato.

Seleziona Salva segreto per salvare il nuovo segreto.

(Facoltativo) In Configurazione avanzata:

Specificate un nome utente da utilizzare nel controllo ACL.
Specificare uno o piu gruppi da utilizzare nel controllo ACL.
Specificare I'emittente che convalidera I'emittente del token.

Specificare gli ID del reclamo. E necessario specificare un'espressione regolare che
corrisponda al pubblico nel JWT.

Nella pagina dei dettagli del provisioning, scegli Developer edition.

10. Scegli Crea per creare il tuo indice.
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11. Attendi la creazione dell'indice. Amazon Kendra fornisce I'hardware per l'indice. Questa
operazione puo richiedere del tempo.

CLI

Puoi usare il token JWT con un segreto condiviso all'interno di AWS Secrets Manager. Il segreto
deve essere un segreto con codifica URL base64. E necessario I' Secrets Manager ARN e il
Amazon Kendra ruolo deve avere accesso alla GetSecretValue Secrets Manager risorsa. Se
stai crittografando la Secrets Manager risorsa con AWS KMS, il ruolo deve avere accesso anche
all'azione di decrittografia.

Per creare un indice AWS CLI utilizzando un file di input JSON, create innanzitutto un file JSON
con i parametri desiderati:

"Name": "user-context",
"Edition": "ENTERPRISE_EDITION",
"RoleArn": "arn:aws:iam::account-id:role:/my-role",
"UserTokenConfigurations": [
{
"JwtTokenTypeConfiguration": {
"KeyLocation": "SECRET_MANAGER",

"Issuer": "optional: specify the issuer url",

"ClaimRegex": "optional: regex to validate claims in the token",
"UserNameAttributeField": "optional: user",
"GroupAttributeField": "optional: group",

"SecretManagerArn": "arn:aws:secretsmanager:us-west-2:account

id:secret:/my-user-context-secret

}

1,
"UserContextPolicy": "USER_TOKEN"

E possibile sovrascrivere i nomi dei campi utente e gruppo predefiniti. Il valore predefinito per
UserNameAttributeField & «user». Il valore predefinito per GroupAttributeField e
«groupsy.

Quindi, chiama create-index utilizzando il file di input. Ad esempio, se il nome del file JSON
ecreate-index-openid. json, puoi utilizzare quanto segue:

Utilizzo di un token Web JSON (JWT) con un segreto condiviso 205



Amazon Kendra Guida per gli sviluppatori

aws kendra create-index --cli-input-json file://create-index-openid.json

Il segreto deve avere il seguente formato in AWS Secrets Manager:

{
"keys": [
{
"kid": "key_id",
"alg": "HS256|HS384|HS512",
"kty": "OCT",
"use": "sig", //this value can be sig only for now
"k": "secret",
"nbf":"IS01806 date format"
"exp":"IS01806 date format"
}
]
}

Per ulteriori informazioni su JWT, vedere jwt.io.

Python

Puoi usare il token JWT con un segreto condiviso all'interno di. AWS Secrets Manager |l segreto
deve essere un segreto con codifica URL base64. E necessario I' Secrets Manager ARN e il
Amazon Kendra ruolo deve avere accesso alla GetSecretValue Secrets Manager risorsa. Se
stai crittografando la Secrets Manager risorsa con AWS KMS, il ruolo deve avere accesso anche
all'azione di decrittografia.

response = kendra.create_index(
Name='user-context',
Edition='ENTERPRISE_EDITION',
RoleArn='arn:aws:iam: :account-id:role:/my-role',
UserTokenConfigurations=[
{
"JwtTokenTypeConfiguration": {
"KeyLocation": "URL",

"Issuer": "optional: specify the issuer url",

"ClaimRegex": "optional: regex to validate claims in the token",
"UserNameAttributeField": "optional: user",
"GroupAttributeField": "optional: group",

"SecretManagerArn": "arn:aws:secretsmanager:us-west-2:account

id:secret:/my-user-context-secret"
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}

1,
UserContextPolicy="'USER_TOKEN'

Utilizzo di un token Web JSON (JWT) con una chiave pubblica

Gli esempi seguenti mostrano come utilizzare JSON Web Token (JWT) con una chiave pubblica per il
controllo dell'accesso degli utenti quando si crea un indice. Per ulteriori informazioni su JWT, consulta

jwt.io.

Console

1. Scegli Crea indice per iniziare a creare un nuovo indice.
2. Nella pagina Specificare i dettagli dell'indice, assegna un nome e una descrizione all'indice.

3. Perilruolo IAM, seleziona un ruolo o seleziona Crea un nuovo ruolo e specifica un nome di
ruolo per creare un nuovo ruolo. Il IAM ruolo avra il prefisso "AmazonKendra-».

4. Lascia tutti gli altri campi ai valori predefiniti. Seleziona Successivo.

5. Nella pagina Configura il controllo dell'accesso utente, in Impostazioni di controllo degli
accessi, scegli Si per utilizzare i token per il controllo degli accessi.

6. In Configurazione del token, seleziona JWT con chiave pubblica come tipo di token.

7. In Parametri per la firma della chiave pubblica, scegli il tipo di segreto. Puoi usare un AWS
Secrets Manager segreto esistente o crearne uno nuovo.

Per creare un nuovo segreto, scegli Nuovo e segui questi passaggi:

a. In Nuovo AWS Secrets Manager segreto, specifica un nome segreto. |l prefisso
AmazonKendra- verra aggiunto quando si salva la chiave pubblica.

b. Specificate un ID chiave. L'ID della chiave € un suggerimento che indica quale chiave &
stata utilizzata per proteggere la firma web JSON del token.

c. Sceglil'algoritmo di firma per il token. Questo € I'algoritmo crittografico utilizzato per
proteggere il token ID. Per ulteriori informazioni su RSA, consulta Crittografia RSA.

d. In Attributi del certificato, specifica una catena di certificati opzionale. La catena di
certificati € composta da un elenco di certificati. Inizia con il certificato di un server e
termina con il certificato radice.
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e.

h.

Facoltativo Specificare I'impronta digitale o I'impronta digitale. Dovrebbe essere I'hash di
un certificato, calcolato su tutti i dati del certificato e sulla sua firma.

Specificare I'esponente. Questo & il valore esponenziale per la chiave pubblica RSA. E
rappresentato come valore con codifica Base64urlUInt.

Specificare il modulo. Questo & il valore esponenziale per la chiave pubblica RSA. E
rappresentato come valore con codifica Base64urlUInt.

Seleziona Salva chiave per salvare la nuova chiave.

8. Facoltativo In configurazione avanzata:

a
b.
C.

d.

Specificare un nome utente da utilizzare nel controllo ACL.
Specificare uno o piu gruppi da utilizzare nel controllo ACL.
Specificare I'emittente che convalidera I'emittente del token.

Specificare gli ID client. E necessario specificare un'espressione regolare che
corrisponda al pubblico nel JWT.

9. Nella pagina dei dettagli del provisioning, scegli Developer edition.

10. Scegli Crea per creare il tuo indice.

11. Attendi la creazione dell'indice. Amazon Kendra fornisce I'hardware per l'indice. Questa
operazione puo richiedere del tempo.

CLI

Puoi usare JWT con una chiave pubblica all'interno di un AWS Secrets Manager. E necessario

I' Secrets Manager ARN e il Amazon Kendra ruolo deve avere accesso alla GetSecretValue
Secrets Manager risorsa. Se stai crittografando la Secrets Manager risorsa con AWS KMS, il ruolo
deve avere accesso anche all'azione di decrittografia.

Per creare un indice AWS CLI utilizzando un file di input JSON, create innanzitutto un file JSON

con i parametri desiderati:

{
"Name": "user-context",
"Edition": "ENTERPRISE_EDITION",
"RoleArn": "arn:aws:iam::account id:role:/my-role",

"UserTokenConfigurationList": [

{
"JwtTokenTypeConfiguration": {
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"KeyLocation": "SECRET_MANAGER",

"Issuer": "optional: specify the issuer url",
"ClaimRegex": "optional: regex to validate claims in the token",
"UserNameAttributeField": "optional: user",
"GroupAttributeField": "optional: group",
"SecretManagerArn": "arn:aws:secretsmanager:us-west-2:account
id:secret:/my-user-context-secret
}
}
1, "UserContextPolicy": "USER_TOKEN"

E possibile sovrascrivere i nomi dei campi utente e gruppo predefiniti. Il valore predefinito per
UserNameAttributeField & «user». Il valore predefinito per GroupAttributeField e
«groupsy.

Quindi, chiama create-index utilizzando il file di input. Ad esempio, se il nome del file JSON
ecreate-index-openid. json, puoi utilizzare quanto segue:

aws kendra create-index --cli-input-json file://create-index-openid.json

Il segreto deve avere il seguente formato in Secrets Manager:

{
"keys": [
{
"alg": "RS256|RS384|RS512",
"kty": "RSA", //this can be RSA only for now
"use": "sig", //this value can be sig only for now
"n": "modulus of standard pem",
"e": "exponent of standard pem",
"kid": "key_id",
"x5t": "certificate thumprint for x.509 cert",
"x5c": [
"certificate chain"
]
}
]
}

Per ulteriori informazioni su JWT, vedere jwt.io.
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Python

response = kendra.create_index(
Name='user-context',
Edition='ENTERPRISE_EDITION',
RoleArn='arn:aws:iam::account id:role:/my-role'’,
UserTokenConfigurationList=[
{
"JwtTokenTypeConfiguration": {
"KeyLocation": "URL",

"Issuer": "optional: specify the issuer url",

"ClaimRegex": "optional: regex to validate claims in the token",
"UserNameAttributeField": "optional: user",
"GroupAttributeField": "optional: group",

"SecretManagerArn": "arn:aws:secretsmanager:us-west-2:account

id:secret:/my-user-context-secret"

}

15
UserContextPolicy="USER_TOKEN'

Utilizzo di JSSON

Gli esempi seguenti mostrano come utilizzare JSON per il controllo degli accessi degli utenti quando
si crea un indice.

/A Warning

Il token JSON €& un payload non convalidato. Questo dovrebbe essere usato solo quando le
richieste Amazon Kendra provengono da un server affidabile e mai da un browser.

Console

1. Scegli Crea indice per iniziare a creare un nuovo indice.
2. Nella pagina Specificare i dettagli dell'indice, assegna un nome e una descrizione all'indice.

3. Per IAM il ruolo, seleziona un ruolo o seleziona Crea un nuovo ruolo e specifica un nome di
ruolo per creare un nuovo ruolo. Il IAM ruolo avra il prefisso "AmazonKendra-».
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4. Lascia tutti gli altri campi ai valori predefiniti. Seleziona Successivo.

5. Nella pagina Configura il controllo dell'accesso utente, in Impostazioni di controllo degli
accessi, scegli Si per utilizzare i token per il controllo degli accessi.

In Configurazione token, seleziona JSON come tipo di token.
Specificate un nome utente da utilizzare nel controllo ACL.

Specificare uno o piu gruppi da utilizzare nel controllo ACL.

© ®© N o

Seleziona Successivo.
10. Nella pagina dei dettagli del provisioning, scegli Developer edition.
11. Scegli Crea per creare il tuo indice.

12. Attendi la creazione dell'indice. Amazon Kendra fornisce I'hardware per l'indice. Questa
operazione puo richiedere del tempo.

CLI

Per creare un indice AWS CLI utilizzando un file di input JSON, create innanzitutto un file JSON
con i parametri desiderati:

"Name": "user-context",

"Edition": "ENTERPRISE_EDITION",

"RoleArn": "arn:aws:iam::account-id:role:/my-role",
"UserTokenConfigurations": [

{
"JsonTokenTypeConfiguration": {
"UserNameAttributeField": "user",
"GroupAttributeField": "group"

1,
"UserContextPolicy": "USER_TOKEN"

Quindi, chiama create-index utilizzando il file di input. Ad esempio, se il nome del file JSON
eécreate-index-openid. json, puoi utilizzare quanto segue:

aws kendra create-index --cli-input-json file://create-index-openid.json
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Se non utilizzi Open ID per AWS IAM Identity Center, puoi inviarci il token in formato JSON. In
tal caso, € necessario specificare quale campo del token JSON contiene il nome utente e quale
campo contiene i gruppi. | valori dei campi del gruppo devono essere un array di stringhe JSON.
Ad esempio, se utilizzi SAML, il tuo token sarebbe simile al seguente:

{
"username" : "userl",
"groups": [
"groupl",
"group2"
]
}

TokenConfigurationSpecificherebbe il nome utente e i nomi dei campi del gruppo:

{
"UserNameAttributeField" :"username",
"GroupAttributeField":"groups"
}
Python

response = kendra.create_index(
Name='user-context',
Edition='ENTERPRISE_EDITION',
RoleArn="'arn:aws:iam::account-id:role:/my-role’,
UserTokenConfigurations=[

{

"JwtTokenTypeConfiguration": {
"UserNameAttributeField": "user",
"GroupAttributeField": "group",

}

}

1,
UserContextPolicy="'USER_TOKEN'
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Creazione di un connettore di origine dati

Puoi creare un connettore di origine dati per Amazon Kendra connetterti e indicizzare i tuoi
documenti. Amazon Kendra pud connettersi a Microsoft SharePoint, Google Drive e molti altri
provider. Quando crei un connettore di origine dati, fornisci Amazon Kendra le informazioni di
configurazione necessarie per connetterti al tuo repository di origine. A differenza dell'aggiunta di
documenti direttamente a un indice, puoi scansionare periodicamente la fonte di dati per aggiornare
l'indice.

Ad esempio, supponiamo di avere un archivio di documenti fiscali archiviati in un Amazon S3 bucket.
Di tanto in tanto, i documenti esistenti vengono modificati e nuovi documenti vengono aggiunti
all'archivio. Se aggiungi il repository Amazon Kendra come origine dati, puoi mantenere aggiornato
l'indice impostando sincronizzazioni periodiche tra 'origine dati e l'indice.

Puoi scegliere di aggiornare un indice manualmente utilizzando la console o I'API.
StartDataSourceSyncJob Altrimenti, imposti una pianificazione per aggiornare un indice e

sincronizzarlo con la tua fonte di dati.

Un indice pu0 avere piu di un'origine dati. Ogni fonte di dati pud avere una propria pianificazione degli
aggiornamenti. Ad esempio, € possibile aggiornare l'indice dei documenti di lavoro quotidianamente o
anche ogni ora, aggiornando manualmente i documenti archiviati ogni volta che I'archivio cambia.

Se desiderate modificare i metadati o gli attributi e il contenuto del documento durante il processo di

inserimento del documento, consultate Custom Document Enrichment. Amazon Kendra

® Note

Ogni ID del documento deve essere unico per indice. Non puoi creare un'origine

dati per indicizzare i tuoi documenti con i relativi ID univoci e quindi utilizzare
I'BatchPutDocumentAPI per indicizzare gli stessi documenti o viceversa. Puoi eliminare
un'origine dati e quindi utilizzare I'BatchPutDocumentAPI per indicizzare gli stessi
documenti o viceversa. L'utilizzo delle BatchDeleteDocument APl BatchPutDocument
and in combinazione con un connettore di origine Amazon Kendra dati per lo stesso set

di documenti potrebbe causare incongruenze con i dati. Consigliamo invece di utilizzare il
connettore di origine dati Amazon Kendra personalizzato.
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® Note

| file aggiunti all'indice devono essere in un flusso di byte con codifica UTF-8. Per ulteriori
informazioni sui documenti in, consultate Documenti. Amazon Kendra

Impostazione di una pianificazione degli aggiornamenti

Configura I'origine dati in modo che si aggiorni periodicamente con la console o utilizzando |l
Schedule parametro quando crei o aggiorni un'origine dati. Il contenuto del parametro € una stringa
che contiene una stringa di pianificazione in cron formato o una stringa vuota per indicare che
I'indice viene aggiornato su richiesta. Per il formato di un'espressione cron, consulta Schedule
Expressions for Rules nella Guida per I'Amazon CloudWatch Events utente. Amazon Kendra
supporta solo espressioni cron. Non supporta le espressioni di frequenza.

Impostazione di una lingua

Puoi indicizzare tutti i tuoi documenti in una fonte di dati in una lingua supportata. Quando chiami,
specifichi il codice della lingua per tutti i tuoi documenti nella tua fonte di dati CreateDataSource. Se
un documento non ha un codice di lingua specificato in un campo di metadati, il documento viene
indicizzato utilizzando il codice della lingua specificato per tutti i documenti a livello di origine dati.
Se non specifichi una lingua, Amazon Kendra indicizza i documenti in una fonte di dati in inglese per
impostazione predefinita. Per ulteriori informazioni sulle lingue supportate, compresi i relativi codici,
consulta Aggiungere documenti in lingue diverse dall'inglese.

Puoi indicizzare tutti i tuoi documenti in una fonte di dati in una lingua supportata utilizzando la
console. Vai a Fonti dati e modifica la tua fonte di dati o Aggiungi origine dati se stai aggiungendo
una nuova fonte di dati. Nella pagina Specificare i dettagli dell'origine dati, scegli una lingua dal menu
a discesa Lingua. Seleziona Aggiorna o continua a inserire le informazioni di configurazione per
connetterti alla tua fonte di dati.

Connettori per sorgenti dati

Questa sezione mostra come connettersi ai database e Amazon Kendra agli archivi di sorgenti dati
supportati utilizzando Amazon Kendra in AWS Management Console e le Amazon Kendra API.

Argomenti
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» Schemi di modelli di origini dati

+ Adobe Experience Manager

» Alfresco
* Aurora (MySQL)
* Aurora (PostgreSQL)

* Amazon FSx (Finestre)

* Amazon FSx (NetApp SU TAP)

* Amazon RDS/Aurora

* Amazon RDS (Microsoft SQL Server)
* Amazon RDS (MySQL)
(
(

* Amazon RDS (Oracle)
* Amazon RDS (PostgreSQL)

* Amazon S3

* Amazon Kendra Web crawler

< Amazon WorkDocs

» Box (Cubo)

* Confluence

» Connettore sorgente dati personalizzato

» Dropbox

* Drupal
» GitHub

* Gmail

» Google Drive
 IBM DB2

+ Jira

* Microsoft Exchange

* Microsoft OneDrive

* Microsoft SharePoint

* Microsoft SQL Server
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* Microsoft Teams

* Microsoft Yammer

+ MySQL
* Oracle Database

+ PostgreSQL
* battuta

» Salesforce
» ServiceNow

« Slack

* Zendesk

Schemi di modelli di origini dati

Di seguito sono riportati gli schemi di modelli per le fonti di dati in cui sono supportati i modelli.

Argomenti

* Adobe Experience Managerschema del modello

* Amazon FSx schema del modello (Windows)

* Amazon FSx schema del modello (NetApp ONTAP)

* Alfrescoschema modello

» Aurora Schema del modello (MySQL)

* Aurora Schema del modello (PostgreSQL)

* Amazon RDS Schema del modello (Microsoft SQL Server)

» Amazon RDS Schema del modello (MySQL)

* Amazon RDS schema modello (Oracle)

» Amazon RDS Schema del modello (PostgreSQL)

* Amazon S3 schema modello

* Amazon Kendra Schema del modello Web Crawler

* Schema del modello Confluence

* Schema del modello Dropbox
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» Schema del modello Drupal

* GitHub schema modello

* Schema del modello Gmail

+ Schema del modello di Google Drive

* Schema del modello IBM DB2

* Schema del modello di Microsoft Exchange

+ Schema OneDrive modello Microsoft

* Schema SharePoint modello Microsoft

* Schema del modello di Microsoft SQL Server

* Schema del modello Microsoft Teams

* Schema del modello di Microsoft Yammer

+ Schema del modello MySQL

+ Schema del modello di database Oracle

» Schema del modello PostgreSQL

* Schema del modello Salesforce

* ServiceNow schema modello

* Schema del modello Slack

* Schema del modello Zendesk

Adobe Experience Managerschema del modello

Includi un JSSON che contiene lo schema dell'origine dati come parte
dell'TemplateConfigurationoggetto. Fornisci 'URL dell’lAdobe Experience Managerhost, il tipo

di autenticazione e se utilizzi Adobe Experience Manager (AEM) come servizio cloud o AEM
On-Premise come parte della configurazione della connessione o dei dettagli dell'endpoint del
repository. Inoltre, specifica il tipo di origine datiAEM, un segreto per le credenziali di autenticazione
e altre configurazioni necessarie. Specificate quindi TEMPLATE come Type quando chiamate.
CreateDataSource

Puoi utilizzare il modello fornito in questa guida per sviluppatori. Per ulteriori informazioni, consulta
Adobe Experience ManagerSchema JSON.

La tabella seguente descrive i parametri dello schema AEM JSON.
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Configurazione

Configurazione della connessione

repositoryEndpointMetadata

AEMUIr

authType

deploymentType

Configurazioni del repository

* page
e asset

Proprieta aggiuntive

timeZoneld

Descrizione

Informazioni di configurazione per I'endpoint
per l'origine dati.

Le informazioni sull'endpoint per l'origine dati.

L'URL dell'’Adobe Experience Managerhost. Ad
esempio, se utilizzi AEM On-Premise, includi

il nome host e la porta:. https://hostname:port
Oppure, se utilizzi AEM come servizio cloud,
puoi utilizzare I'URL dell'autore:. https://author-
XXXXXX-XXXXXxX.adobeaemcloud.com

Il tipo di autenticazione che usi, se Basic
o0Auth2.

Il tipo di Adobe Experience Manager quello che
usi, 0. CLOUD ON_PREMISE

Informazioni di configurazione per il contenuto
dell'origine dati. Ad esempio, la configurazione
di tipi specifici di contenuti e mappature dei
campi.

Un elenco di oggetti che mappano gli attributi
o i nomi dei campi delle Adobe Experience
Manager pagine e delle risorse per Amazon
Kendra indicizzare i nomi dei campi. Per
ulteriori informazioni, consulta la sezione
Mappatura dei campi di origine dei dati.

Opzioni di configurazione aggiuntive per i
contenuti della fonte di dati.

Se utilizzi AEM On-Premise e il fuso orario del
server € diverso dal fuso orario del connettor
e o dell'indice Amazon Kendra AEM, puoi

Schemi di modelli di origini dati
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Configurazione Descrizione

specificare il fuso orario del server da allineare
al connettore o all'indice AEM.

Il fuso orario predefinito per AEM On-Premis

e € il fuso orario del connettore o dell'indice
AEM. Amazon Kendra Il fuso orario predefinito
per AEM come servizio cloud € I'ora media di

Greenwich.
* pageRootPaths Un elenco di percorsi principali per pagine e
. assetRootPaths risorse. Ad esempio, il percorso principale di

una pagina potrebbe essere /content/sub e il
percorso principale per una risorsa potrebbe
essere /content/sub/asset1.

rue ui [ i .
CrawlAssets t er eseguire la scansione delle risorse
Scansiona le pagine trueper eseguire la scansione delle pagine.
» pagePathinclusionSchemi Un elenco di modelli di espressioni regolari
- pageNamelnclusionSchemi per includere determinate pagine e risorse

. assetPathinclusionSchemi nella fonte di Adobe Experience Manager dati.

. . Le pagine e le risorse che corrispondono ai
+ assetTypelnclusionSchemi . . - .
modelli sono incluse nell'indice. Le pagine e le
* assetNamelnclusionSchemi risorse che non corrispondono ai modelli sono
escluse dall'indice. Se una pagina o una risorsa
corrisponde sia a un modello di inclusione che
a uno di esclusione, il modello di esclusione
ha la precedenza e il contenuto non € incluso

nell'indice.
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Configurazione Descrizione
+ pagePathExclusionPattern Un elenco di modelli di espressioni regolari
- pageNameExclusionSchemi per escludere determinate pagine e risorse

dalla fonte di Adobe Experience Manager dati.
Le pagine e le risorse che corrispondono ai
modelli sono escluse dall'indice. Le pagine € le
» assetNamelnclusionSchemi risorse che non corrispondono ai modelli sono
incluse nell'indice. Se una pagina o una risorsa
corrisponde sia a un modello di inclusione che

» assetPathExclusionSchemi

+ assetTypelnclusionSchemi

a uno di esclusione, il modello di esclusione
ha la precedenza e il contenuto non € incluso
nell'indice.

Componenti della pagina Un elenco di nomi per i componenti specifici
della pagina che desideri indicizzare.

contentFragmentVariations Un elenco di nomi per le varianti specifiche
salvate di Adobe Experience Manager Content
Fragments che desiderate indicizzare.

tipo Il tipo di origine dati. Specificare AEM come tipo
di origine dati.
enableldentityCrawler trueutilizzare il crawler Amazon Kendra

di identita per sincronizzare le informazi

oni sull'identita/principali su utenti e gruppi

con accesso a determinati documenti. Se il
crawler di identita & disattivato, tutti i documenti
possono essere ricercati pubblicamente. Se
desideri utilizzare il controllo degli accessi per i
tuoi documenti e il crawler di identita & disattiva
to, in alternativa puoi utilizzare I'PutPrinci
palMappingAPI per caricare le informazioni di
accesso di utenti e gruppi.
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Configurazione Descrizione

SyncMode Specificate come Amazon Kendra aggiornar
e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz
zazione.

* CHANGE_LOG per indicizzare solo contenuti
nuovi e modificati ogni volta che I'origine dati
si sincronizza con l'indice. Amazon Kendra
puo utilizzare il meccanismo dell'origine dati
per tenere traccia delle modifiche ai contenuti
e indicizzare i contenuti modificati dall'ultima
sincronizzazione.

Segretario ARN L'Amazon Resource Name (ARN) di un AWS
Secrets Manager segreto che contiene le
coppie chiave-valore necessarie per connettersi
ad Adobe Experience Manager. Per informazi
oni su queste coppie chiave-valore, consulta le
istruzioni di connessione per Adobe Experience
Manager.

version La versione di questo modello attualmente
supportata.
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Adobe Experience ManagerSchema JSON

"$schema": "http://json-schema.org/draft-04/schema#",
"type": "object",
"properties":
{
"connectionConfiguration": {
"type": "object",
"properties":
{
"repositoryEndpointMetadata":
{
"type": "object",
"properties":
{
"aemUrl":
{
"type": "string",
"pattern": "https:.*"
I
"authType": {
"type": "string",
"enum": ["Basic", "OAuth2"]
I
"deploymentType": {
"type": "string",
"enum": ["CLOUD","ON_PREMISE"]
}
},
"required":
[
"aemUrl",
"authType",
"deploymentType"

}
1,
"required":
[
"repositoryEndpointMetadata"
]
1,

"repositoryConfigurations": {

Schemi di modelli di origini dati 222



Amazon Kendra

Guida per gli sviluppatori

"type": "object",
"properties":
{
"page":
{
"type": "object",
"properties":
{
"fieldMappings":
{
"type": "array",
"items":

L

"type": "object",
"properties":
{
"indexFieldName":
{
"type": "string"
},
"indexFieldType":
{
"type": "string",
"enum":
[
"STRING",
"STRING_LIST",
"DATE",
"LONG"
]
I
"dataSourceFieldName":
{
"type": "string"
I
"dateFieldFormat":

{
Iltypell: "String",

"pattern": "yyyy-MM-dd'T'HH:mm:

}
1,
"required":

[

SSIZIII
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"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}
I
"required":
[
"fieldMappings"
]
},
"asset":
{
"type": "object",
"properties":
{
"fieldMappings":
{
"type": "array",
"items":

L

"type": "object",
"properties":
{
"indexFieldName":
{
"type": "string"
},
"indexFieldType":
{
"type": "string",
"enum":
[
"STRING",
"STRING_LIST",
"DATE",
"LONG"
]
I

"dataSourceFieldName":

{
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"type": "string"
I
"dateFieldFormat":
{
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'Z"'"
}
I
"required":
[
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}
1,
"required":
[
"fieldMappings"

}

},

"additionalProperties": {
"type": "object",
"properties":

{

"timeZoneId": {
"type": "string",
"enum": [

"Africa/Abidjan",
"Africa/Accra",
"Africa/Addis_Ababa",
"Africa/Algiers",
"Africa/Asmara",
"Africa/Asmera",
"Africa/Bamako",
"Africa/Bangui",
"Africa/Banjul",
"Africa/Bissau",
"Africa/Blantyre",
"Africa/Brazzaville",
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"Africa/Bujumbura",
"Africa/Cairo",
"Africa/Casablanca",
"Africa/Ceuta",
"Africa/Conakzry",
"Africa/Dakar",
"Africa/Dar_es_Salaam",
"Africa/Djibouti",
"Africa/Douala",
"Africa/E1_Aaiun",
"Africa/Freetown",
"Africa/Gaborone",
"Africa/Harare",
"Africa/Johannesburg",
"Africa/Juba",
"Africa/Kampala",
"Africa/Khartoum",
"Africa/Kigali",
"Africa/Kinshasa",
"Africa/Lagos",
"Africa/Libreville",
"Africa/Lome",
"Africa/Luanda",
"Africa/Lubumbashi",
"Africa/Lusaka",
"Africa/Malabo",
"Africa/Maputo",
"Africa/Maseru",
"Africa/Mbabane",
"Africa/Mogadishu",
"Africa/Monrovia",
"Africa/Nairobi",
"Africa/Ndjamena",
"Africa/Niamey",
"Africa/Nouakchott",
"Africa/Ouagadougou",
"Africa/Porto-Novo",
"Africa/Sao_Tome",
"Africa/Timbuktu",
"Africa/Tripoli",
"Africa/Tunis",
"Africa/Windhoek",
"America/Adak",
"America/Anchorage",

Schemi di modelli di origini dati 226



Amazon Kendra Guida per gli sviluppatori

"America/Anguilla",
"America/Antigua",
"America/Araguaina",
"America/Argentina/Buenos_Aires",
"America/Argentina/Catamarca",
"America/Argentina/ComodRivadavia",
"America/Argentina/Cordoba",
"America/Argentina/Jujuy",
"America/Argentina/La_Rioja",
"America/Argentina/Mendoza",
"America/Argentina/Rio_Gallegos",
"America/Argentina/Salta",
"America/Argentina/San_Juan",
"America/Argentina/San_Luis",
"America/Argentina/Tucuman",
"America/Argentina/Ushuaia",
"America/Aruba",
"America/Asuncion",
"America/Atikokan",
"America/Atka",
"America/Bahia",
"America/Bahia_Banderas",
"America/Barbados",
"America/Belem",
"America/Belize",
"America/Blanc-Sablon",
"America/Boa_Vista",
"America/Bogota",
"America/Boise",
"America/Buenos_Aires",
"America/Cambridge_Bay",
"America/Campo_Grande",
"America/Cancun",
"America/Caracas",
"America/Catamarca",
"America/Cayenne",
"America/Cayman",
"America/Chicago",
"America/Chihuahua",
"America/Ciudad_Juarez",
"America/Coral_Harbour",
"America/Cordoba",
"America/Costa_Rica",
"America/Creston",
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"America/Cuiaba",
"America/Curacao",
"America/Danmarkshavn",
"America/Dawson",
"America/Dawson_Creek",
"America/Denver",
"America/Detroit",
"America/Dominica",
"America/Edmonton",
"America/Eirunepe",
"America/El_Salvador",
"America/Ensenada",
"America/Fort_Nelson",
"America/Fort_Wayne",
"America/Fortaleza",
"America/Glace_Bay",
"America/Godthab",
"America/Goose_Bay",
"America/Grand_Turk",
"America/Grenada",
"America/Guadeloupe",
"America/Guatemala",
"America/Guayaquil",
"America/Guyana",
"America/Halifax",
"America/Havana",
"America/Hermosillo",
"America/Indiana/Indianapolis",
"America/Indiana/Knox",
"America/Indiana/Marengo",
"America/Indiana/Petersburg",
"America/Indiana/Tell_City",
"America/Indiana/Vevay",
"America/Indiana/Vincennes",
"America/Indiana/Winamac",
"America/Indianapolis",
"America/Inuvik",
"America/Iqaluit",
"America/Jamaica",
"America/Jujuy",
"America/Juneau",
"America/Kentucky/Louisville",
"America/Kentucky/Monticello",
"America/Knox_IN",
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"America/Kralendijk",
"America/La_Paz",
"America/Lima",
"America/Los_Angeles",
"America/Louisville",
"America/Lower_Princes",
"America/Maceio",
"America/Managua",
"America/Manaus",
"America/Marigot",
"America/Martinique",
"America/Matamoros",
"America/Mazatlan",
"America/Mendoza",
"America/Menominee",
"America/Merida",
"America/Metlakatla",
"America/Mexico_City",
"America/Miquelon",
"America/Moncton",
"America/Monterrey",
"America/Montevideo",
"America/Montreal",
"America/Montserrat",
"America/Nassau",
"America/New_York",
"America/Nipigon",
"America/Nome",
"America/Noronha",
"America/North_Dakota/Beulah",
"America/North_Dakota/Center",
"America/North_Dakota/New_Salem",
"America/Nuuk",
"America/0Ojinaga",
"America/Panama",
"America/Pangnirtung",
"America/Paramaribo",
"America/Phoenix",
"America/Port-au-Prince",
"America/Port_of_Spain",
"America/Porto_Acre",
"America/Porto_Velho",
"America/Puerto_Rico",
"America/Punta_Arenas",
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"America/Rainy_River",
"America/Rankin_Inlet",
"America/Recife",
"America/Regina",
"America/Resolute",
"America/Rio_Branco",
"America/Rosario",
"America/Santa_Isabel",
"America/Santarem",
"America/Santiago",

"America/Santo_Domingo",

"America/Sao_Paulo",
"America/Scoresbysund",
"America/Shiprock",
"America/Sitka",

"America/St_Barthelemy",

"America/St_Johns",
"America/St_Kitts",
"America/St_Lucia",
"America/St_Thomas",
"America/St_Vincent",

"America/Swift_Current",

"America/Tegucigalpa",
"America/Thule",
"America/Thunder_Bay",
"America/Tijuana",
"America/Toronto",
"America/Tortola",
"America/Vancouver",
"America/Virgin",
"America/Whitehorse",
"America/Winnipeg",
"America/Yakutat",
"America/Yellowknife",
"Antarctica/Casey",
"Antarctica/Davis",

"Antarctica/DumontDUrville",

"Antarctica/Macquarie",
"Antarctica/Mawson",
"Antarctica/McMurdo",
"Antarctica/Palmer",
"Antarctica/Rothera",

"Antarctica/South_Pole",

"Antarctica/Syowa",
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"Antarctica/Troll",
"Antarctica/Vostok",
"Arctic/Longyearbyen",
"Asia/Aden",
"Asia/Almaty",
"Asia/Amman",
"Asia/Anadyr",
"Asia/Aqgtau",
"Asia/Aqgtobe",
"Asia/Ashgabat",
"Asia/Ashkhabad",
"Asia/Atyrau",
"Asia/Baghdad",
"Asia/Bahrain",
"Asia/Baku",
"Asia/Bangkok",
"Asia/Barnaul",
"Asia/Beirut",
"Asia/Bishkek",
"Asia/Brunei",
"Asia/Calcutta",
"Asia/Chita",
"Asia/Choibalsan",
"Asia/Chongqing",
"Asia/Chungking",
"Asia/Colombo",
"Asia/Dacca",
"Asia/Damascus",
"Asia/Dhaka",
"Asia/Dili",
"Asia/Dubai",
"Asia/Dushanbe",
"Asia/Famagusta",
"Asia/Gaza",
"Asia/Harbin",
"Asia/Hebron",
"Asia/Ho_Chi_Minh",
"Asia/Hong_Kong",
"Asia/Hovd",
"Asia/Irkutsk",
"Asia/Istanbul",
"Asia/Jakarta",
"Asia/Jayapura",
"Asia/Jerusalem",

Schemi di modelli di origini dati 231



Amazon Kendra

Guida per gli sviluppatori

"Asia/Kabul",
"Asia/Kamchatka",
"Asia/Karachi",
"Asia/Kashgar",
"Asia/Kathmandu",
"Asia/Katmandu",
"Asia/Khandyga",
"Asia/Kolkata",
"Asia/Krasnoyarsk",
"Asia/Kuala_Lumpur",
"Asia/Kuching",
"Asia/Kuwait",
"Asia/Macao",
"Asia/Macau",
"Asia/Magadan",
"Asia/Makassar",
"Asia/Manila",
"Asia/Muscat",
"Asia/Nicosia",
"Asia/Novokuznetsk",
"Asia/Novosibirsk",
"Asia/Omsk",
"Asia/Oral",
"Asia/Phnom_Penh",
"Asia/Pontianak",
"Asia/Pyongyang",
"Asia/Qatar",
"Asia/Qostanay",
"Asia/Qyzylorda",
"Asia/Rangoon",
"Asia/Riyadh",
"Asia/Saigon",
"Asia/Sakhalin",
"Asia/Samarkand",
"Asia/Seoul",
"Asia/Shanghai",
"Asia/Singapore",

"Asia/Srednekolymsk",

"Asia/Taipei",
"Asia/Tashkent",
"Asia/Tbilisi",
"Asia/Tehran",
"Asia/Tel_Aviv",
"Asia/Thimbu",
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"Asia/Thimphu",
"Asia/Tokyo",
"Asia/Tomsk",
"Asia/Ujung_Pandang",
"Asia/Ulaanbaatar",
"Asia/Ulan_Bator",
"Asia/Urumgi",
"Asia/Ust-Nera",
"Asia/Vientiane",
"Asia/Vladivostok",
"Asia/Yakutsk",
"Asia/Yangon",
"Asia/Yekaterinburg",
"Asia/Yerevan",
"Atlantic/Azores",
"Atlantic/Bermuda",
"Atlantic/Canary",
"Atlantic/Cape_Verde",
"Atlantic/Faeroe",
"Atlantic/Faroe",
"Atlantic/Jan_Mayen",
"Atlantic/Madeira",
"Atlantic/Reykjavik",

"Atlantic/South_Georgia",

"Atlantic/St_Helena",
"Atlantic/Stanley",
"Australia/ACT",
"Australia/Adelaide",
"Australia/Brisbane",

"Australia/Broken_Hill",

"Australia/Canberra",
"Australia/Currie",
"Australia/Darwin",
"Australia/Eucla",
"Australia/Hobart",
"Australia/LHI",
"Australia/Lindeman",
"Australia/Lord_Howe",
"Australia/Melbourne",
"Australia/NSw",
"Australia/North",
"Australia/Perth",

"Australia/Queensland",

"Australia/South",
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"Australia/Sydney",
"Australia/Tasmania",
"Australia/Victoria",
"Australia/West",

"Australia/Yancowinna",

"Brazil/Acre",
"Brazil/DeNoronha",
"Brazil/East",
"Brazil/West",
"CET",

"CSTeCDT",
"Canada/Atlantic",
"Canada/Central",
"Canada/Eastern",
"Canada/Mountain",
"Canada/Newfoundland",
"Canada/Pacific",
"Canada/Saskatchewan",
"Canada/Yukon",
"Chile/Continental",
"Chile/EasterIsland",
"Cuba",

"EET",

"ESTSEDT",

"Egypt”,

"Eire",

"Etc/GMT",
"Etc/GMT+0Q",
"Etc/GMT+1",
"Etc/GMT+10",
"Etc/GMT+11",
"Etc/GMT+12",
"Etc/GMT+2",
"Etc/GMT+3",
"Etc/GMT+4",
"Etc/GMT+5",
"Etc/GMT+6",
"Etc/GMT+7",
"Etc/GMT+8",
"Etc/GMT+9",
"Etc/GMT-0",
"Etc/GMT-1",
"Etc/GMT-10",
"Etc/GMT-11",
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"Etc/GMT-12",
"Etc/GMT-13",
"Etc/GMT-14",
"Etc/GMT-2",
"Etc/GMT-3",
"Etc/GMT-4",
"Etc/GMT-5",
"Etc/GMT-6",
"Etc/GMT-7",
"Etc/GMT-8",
"Etc/GMT-9",
"Etc/GMTQ",
"Etc/Greenwich",
"Etc/UCT",
"Etc/UTC",
"Etc/Universal",
"Etc/Zulu",
"Europe/Amsterdam",
"Europe/Andorra",
"Europe/Astrakhan",
"Europe/Athens",
"Europe/Belfast",
"Europe/Belgrade",
"Europe/Berlin",
"Europe/Bratislava",
"Europe/Brussels",
"Europe/Bucharest",
"Europe/Budapest",
"Europe/Busingen",
"Europe/Chisinau",
"Europe/Copenhagen",
"Europe/Dublin",
"Europe/Gibraltar",
"Europe/Guernsey",
"Europe/Helsinki",
"Europe/Isle_of_Man",
"Europe/Istanbul",
"Europe/Jersey",
"Europe/Kaliningrad",
"Europe/Kiev",
"Europe/Kirov",
"Europe/Kyiv",
"Europe/Lisbon",
"Europe/Ljubljana",
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"Europe/London",
"Europe/Luxembourg",
"Europe/Madrid",
"Europe/Malta",
"Europe/Mariehamn",
"Europe/Minsk",
"Europe/Monaco",
"Europe/Moscow",
"Europe/Nicosia",
"Europe/0Oslo",
"Europe/Paris",
"Europe/Podgorica",
"Europe/Prague",
"Europe/Riga",
"Europe/Rome",
"Europe/Samara",
"Europe/San_Marino",
"Europe/Sarajevo",
"Europe/Saratov",
"Europe/Simferopol",
"Europe/Skopje",
"Europe/Sofia",
"Europe/Stockholm",
"Europe/Tallinn",
"Europe/Tirane",
"Europe/Tiraspol",
"Europe/Ulyanovsk",
"Europe/Uzhgorod",
"Europe/Vaduz",
"Europe/Vatican",
"Europe/Vienna",
"Europe/Vilnius",
"Europe/Volgograd",
"Europe/Warsaw",
"Europe/Zagreb",
"Europe/Zaporozhye",
"Europe/Zurich",
"GB",

"GB-Eire",

"GMT",

"GMTQ",
"Greenwich",
"Hongkong",
"Iceland",
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"Indian/Antananarivo",

"Indian/Chagos",
"Indian/Christmas",
"Indian/Cocos",
"Indian/Comoro",
"Indian/Kerguelen",
"Indian/Mahe",
"Indian/Maldives",
"Indian/Mauritius",
"Indian/Mayotte",
"Indian/Reunion",
"Tran",

"Israel",
"Jamaica",

"Japan",
"Kwajalein",
"Libya",

"MET",

"MST7MDT",
"Mexico/BajaNorte",
"Mexico/BajaSur",
"Mexico/General",
"NZ",

"NZ-CHAT",
"Navajo",

"PRC",

"PST8PDT",
"Pacific/Apia",
"Pacific/Auckland",

"Pacific/Bougainville",

"Pacific/Chatham",
"Pacific/Chuuk",
"Pacific/Easter",
"Pacific/Efate",
"Pacific/Enderbury",
"Pacific/Fakaofo",
"Pacific/Fiji",
"Pacific/Funafuti",
"Pacific/Galapagos",
"Pacific/Gambier",

"Pacific/Guadalcanal",

"Pacific/Guam",
"Pacific/Honolulu",
"Pacific/Johnston",
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"Pacific/Kanton",
"Pacific/Kiritimati",
"Pacific/Kosrae",
"Pacific/Kwajalein",
"Pacific/Majuro",
"Pacific/Marquesas",
"Pacific/Midway",
"Pacific/Nauru",
"Pacific/Niue",
"Pacific/Norfolk",
"Pacific/Noumea",
"Pacific/Pago_Pago",
"Pacific/Palau",
"Pacific/Pitcairn",
"Pacific/Pohnpei",
"Pacific/Ponape",

"Pacific/Port_Moresby",

"Pacific/Rarotonga",
"Pacific/Saipan",
"Pacific/Samoa",
"Pacific/Tahiti",
"Pacific/Tarawa",
"Pacific/Tongatapu",
"Pacific/Truk",
"Pacific/Wake",
"Pacific/Wallis",
"Pacific/Yap",
"Poland",
"Portugal",

"ROK",
"Singapore",
"SystemV/AST4",
"SystemV/AST4ADT",
"SystemV/CST6",
"SystemV/CST6CDT",
"SystemV/EST5",
"SystemV/EST5EDT",
"SystemV/HST10",
"SystemV/MST7",
"SystemV/MST7MDT",
"SystemV/PST8",
"SystemV/PST8PDT",
"SystemV/YST9",
"SystemV/YSTOYDT",
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"Turkey",
"UCT",
"US/Alaska",
"US/Aleutian",
"US/Arizona",
"US/Central",
"US/East-Indiana",
"US/Eastern",
"US/Hawaii",
"US/Indiana-Starke",
"US/Michigan",
"US/Mountain",
"US/Pacific",
"US/Samoa",
"uTtc",
"Universal",
"W-SU",

"WET",

"Zulu",

"EST",

"HST",

"MST",

"ACT",

"AET",

"AGT",

"ART",

"AST",

"BET",

"BST",

"CAT",

"CNT",

"CST",

"CTT",

"EAT",

"ECT",

"IET",

"IST",

"JST",

"MIT",

"NET",

"NST",

"PLT",

"PNT",

"PRT",
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"PST",
"SST",
"VST"
]
},
"pageRootPaths":
{
"type": "array",
"items":
{
"type": "string"
}
},
"assetRootPaths":
{
"type": "array",
"items":
{
"type": "string"
}
},
"crawlAssets":
{
"type": "boolean"
},
"crawlPages":
{
"type": "boolean"

}I

"pagePathInclusionPatterns":

{
"type": "array",
"items":
{
"type": "string"
}
},

"pagePathExclusionPatterns":

{
Iltypell: "aIIay",
"items":
{
"type": "string"
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},
"pageNameInclusionPatterns":
{
"type": "array",
"items":
{
"type": "string"
}
},
"pageNameExclusionPatterns":
{
"type": "array",
"items":
{
"type": "string"
}
},

"assetPathInclusionPatterns":

{
"type": "array",
"items":
{
"type": "string"
}
},

"assetPathExclusionPatterns™:

{
"type": "array",
"items":
{
"type": "string"
}
},

"assetTypeInclusionPatterns":

{
"type": "array",
"items":
{
"type": "string"
}
},

"assetTypeExclusionPatterns":

{

Iltypell: IlaIIayll’
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"items":
{
"type": "string"
}
},
"assetNameInclusionPatterns":
{
"type": "array",
"items":
{
"type": "string"
}
},
"assetNameExclusionPatterns":
{
"type": "array",
"items":
{
"type": "string"
}
},

"pageComponents": {
"type": "array",
"items": {

"type": "object"
}

},

"contentFragmentVariations": {
"type": "array",
"items": {

"type": "object"
}

},

"cugExemptedPrincipals": {
"type": "array",
"items": {

"type": "string"

}
1,
"required":
[]
1,
"type": {
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"type": "string",
"pattern": "AEM"
I

"enableIdentityCrawler": {

"type": "boolean"
.
"syncMode": {
"type": "string",
"enum": [
"FORCED_FULL_CRAWL",
"FULL_CRAWL",
"CHANGE_LOG"

]

.

"secretArn": {
"type": "string",
"minLength": 20,
"maxLength": 2048

}

.
"version": {

"type": "string",

"anyOf": [
{
"pattern": "1.0.0"
}
]
I

"required": [

"connectionConfiguration",
"repositoryConfigurations",

"syncMode",
"additionalProperties",
"secretArn",

Iltypell

Amazon FSx schema del modello (Windows)

Includi un JSON che contiene lo schema dell'origine dati come parte

dell'TemplateConfigurationoggetto. L'ID del file system viene fornito come parte della configurazione
della connessione o dei dettagli dell'endpoint del repository. E inoltre necessario specificare il tipo di
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origine datiFSX, un segreto per le credenziali di autenticazione e altre configurazioni necessarie. E
quindi necessario specificare TEMPLATE come Type quando si chiama. CreateDataSource

Puoi utilizzare il modello fornito in questa guida per sviluppatori. Per informazioni, consulta Amazon

FSx (Windows) Schema JSON.

La tabella seguente descrive i parametri dello schema JSON Amazon FSx (Windows).

Configurazione

Configurazione della connessione

repositoryEndpointMetadata

fileSystemid

fileSystemType

Configurazioni del repository

Tutti

Proprieta aggiuntive

isCrawlAcl

Descrizione

Informazioni di configurazione per I'endpoint
per l'origine dati.

Le informazioni sull'endpoint per l'origine dati.

L'identificatore del Amazon FSx file system.
E possibile trovare I'ID del file system nella
dashboard dei file system della Amazon FSx
console.

Il tipo di Amazon FSx file system. Da utilizzare
Windows File Server come tipo di file system,
specificareWINDOWS.

Informazioni di configurazione per il contenuto
dell'origine dati. Ad esempio, la configurazione
di tipi specifici di contenuti e mappature dei
campi.

Un elenco di oggetti che mappano gli attributi
o i nomi dei campi dei file nell'origine Amazon
FSx dati per Amazon Kendra indicizzare i nomi
dei campi. Per ulteriori informazioni, consulta la
sezione Mappatura dei campi di origine dei dati.

Opzioni di configurazione aggiuntive per i
contenuti della fonte di dati.

trueper eseguire la scansione delle informazi
oni dell'elenco di controllo degli accessi (ACL)
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Configurazione Descrizione

per i documenti, se disponi di un ACL e desideri
utilizzarlo per il controllo degli accessi. L'ACL
specifica a quali documenti possono accedere
utenti e gruppi. Le informazioni ACL vengono
utilizzate per filtrare i risultati della ricerca

in base all'accesso dell'utente o del relativo
gruppo ai documenti. Per ulteriori informazioni,
consulta Filtraggio del contesto utente.

Modelli di inclusione Un elenco di modelli di espressioni regolari
per includere determinati file nella fonte di
dati Amazon FSx . | file che corrispondono ai
modelli sono inclusi nell'indice. | file che non
corrispondono ai modelli sono esclusi dall'indi
ce. Se un file corrisponde sia a un modello di
esclusione sia a un modello di inclusione, il
modello di esclusione ha la precedenza e il file
non viene incluso nell'indice.

Modelli di esclusione Un elenco di modelli di espressioni regolari per
escludere determinati file nella fonte di Amazon
FSx dati. | file che corrispondono ai modelli
sono esclusi dall'indice. | file che non corrispon
dono ai modelli sono inclusi nell'indice. Se un
file corrisponde sia a un modello di esclusione
che a uno di inclusione, il modello di esclusion
e ha la precedenza e il file non viene incluso
nell'indice.
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enableldentityCrawler trueutilizzare il crawler Amazon Kendra
di identita per sincronizzare le informazi
oni sull'identita/principali su utenti e gruppi
con accesso a determinati documenti. Se il
crawler di identita & disattivato, tutti i documenti
possono essere ricercati pubblicamente. Se
desideri utilizzare il controllo degli accessi per i
tuoi documenti e il crawler di identita & disattiva
to, in alternativa puoi utilizzare I'PutPrinci
palMappingAPI per caricare le informazioni di
accesso di utenti e gruppi.

SyncMode Specificate come Amazon Kendra aggiornar
e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz
zazione.

tipo Il tipo di fonte di dati. Per le origini dati del file
system Windows, specificareFSX.

Amazon FSx (Windows) Schema JSON
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"$schema": "http://json-schema.org/draft-04/schema#",

"type": "object",
"properties": {
"connectionConfiguration": {
"type": "object",
"properties": {

"repositoryEndpointMetadata": {

"type": "object",
"properties": {

"fileSystemId": {
"type": "string",
"pattern": "fs-.*"

},

"fileSystemType": {
"type": "string",
"pattern": "WINDOWS"

}

1,

"required": ["fileSystemId", "fileSystemType"]

}
iy

"repositoryConfigurations": {
"type": "object",
"properties": {
"Al1l": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName":
"type": "string"
},

"indexFieldType": {
"type": "string",
"enum": ["STRING",

}I

"dataSourceFieldName": {

"type": "string"
1,

"STRING_LIST",
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"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'z"'"
}
},
"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}
I
"required": ["fieldMappings"]
}
},
"required": ["All"]

},

"additionalProperties": {
"type": "object",
"properties": {

"isCrawlAcl": {
"type": "boolean"

},

"exclusionPatterns": {
"type": "array",
"items": {

"type": "string"
}

},

"inclusionPatterns": {
"type": "array",
"items": {

"type": "string"

}
.
"required": []
.
"enableIdentityCrawler": {
"type": "boolean"
},
"syncMode": {
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"type": "string",
"enum": [
"FORCED_FULL_CRAWL",
"FULL_CRAWL"
]
1,
"type" @ {
"type" : "string",
"pattern": "FSX"
}
1,
"version": {
"type": "string",

"anyOf": [
{
"pattern": "1.0.0"
}
]

},

"required": [
"connectionConfiguration",
"repositoryConfigurations",
"syncMode",
"enableIdentityCrawler",
"additionalProperties",

Iltypell

Amazon FSx schema del modello (NetApp ONTAP)

Includi un JSON che contiene lo schema dell'origine dati come parte
dell'TemplateConfigurationoggetto. L'ID del file system e la macchina virtuale di archiviazione
(SVM) vengono forniti come parte della configurazione della connessione o dei dettagli dell'endpoint
del repository. E inoltre necessario specificare il tipo di origine datiFSXONTAP, un segreto per le
credenziali di autenticazione e altre configurazioni necessarie. E quindi necessario specificare
TEMPLATE come Type quando si chiama. CreateDataSource

Puoi utilizzare il modello fornito in questa guida per sviluppatori. Per informazioni, consulta Amazon
FSx (NetApp ONTAP) Schema JSON.

La tabella seguente descrive i parametri dello schema JSON Amazon FSx (NetApp ONTAP).
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Configurazione Descrizione

Configurazione della connessione Informazioni di configurazione per I'endpoint
per l'origine dati.

repositoryEndpointMetadata Le informazioni sull'endpoint per l'origine dati.

fileSystemld L'identificatore del Amazon FSx file system.
E possibile trovare I'ID del file system nella
dashboard dei file system della Amazon FSx
console. Per informazioni su come creare un
file system nella Amazon FSx console per
NetApp ONTAP, consulta la Guida introdutt
iva di NetApp ONTAP nella Guida per I'FSx for
ONTAP utente.

fileSystemType Il tipo di Amazon FSx file system. Da utilizzar
e NetApp ONTAP come tipo di file system,
specificareONTAP.

SVMid L'identificatore della macchina virtuale

di archiviazione (SVM) utilizzata con il

Amazon FSx file system per. NetApp ONTAP
Puoi trovare il tuo ID SVM accedendo alla
dashboard File Systems nella Amazon FSx
console, selezionando I'ID del file system e
quindi selezionando Storage virtual machines.
Per informazioni su come creare un file system
nella Amazon FSx console perNetApp ONTAP,
consulta la Guida introduttiva di NetApp
ONTAP nella Guida per I'FSx for ONTAP
utente.

Tipo di protocollo Sia che si utilizzi il protocollo Common Internet
File System (CIFS) per Windows o il protocollo
Network File System (NFS) per Linux.

Schemi di modelli di origini dati 250


https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/getting-started.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/getting-started.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/getting-started.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/getting-started.html

Amazon Kendra

Guida per gli sviluppatori

Configurazione

Configurazioni del repository

file

Proprieta aggiuntive

Scansiona LACL

Descrizione

Informazioni di configurazione per il contenuto
dell'origine dati. Ad esempio, la configurazione
di tipi specifici di contenuti e mappature dei
campi.

Un elenco di oggetti che mappano gli attributi
o i nomi dei campi dei file nell'origine Amazon
FSx dati per Amazon Kendra indicizzare i nomi
dei campi. Per ulteriori informazioni, consulta
la sezione Mappatura dei campi di origine dei
dati. | nomi dei campi dell'origine dati devono
esistere nei metadati personalizzati dei file.

Opzioni di configurazione aggiuntive per i
contenuti della fonte di dati.

trueper eseguire la scansione delle informazi
oni dell'elenco di controllo degli accessi (ACL)
per i documenti, se si dispone di un ACL e si

desidera utilizzarlo per il controllo degli accessi.

L'ACL specifica a quali documenti possono
accedere utenti e gruppi. Le informazioni ACL
vengono utilizzate per filtrare i risultati della
ricerca in base all'accesso dell'utente o del
relativo gruppo ai documenti. Per ulteriori
informazioni, consulta Filtraggio del contesto

utente.
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Configurazione Descrizione

Modelli di inclusione Un elenco di modelli di espressioni regolari
per includere determinati file nella fonte di
dati Amazon FSx . | file che corrispondono ai
modelli sono inclusi nell'indice. | file che non
corrispondono ai modelli sono esclusi dall'indi
ce. Se un file corrisponde sia a un modello di
esclusione sia a un modello di inclusione, il
modello di esclusione ha la precedenza e il file
non viene incluso nell'indice.

Modelli di esclusione Un elenco di modelli di espressioni regolari per
escludere determinati file nella fonte di Amazon
FSx dati. | file che corrispondono ai modelli
sono esclusi dall'indice. | file che non corrispon
dono ai modelli sono inclusi nell'indice. Se un
file corrisponde sia a un modello di esclusione
che a uno di inclusione, il modello di esclusion
e ha la precedenza e il file non viene incluso
nell'indice.

tipo Il tipo di origine dati. Per le fonti di dati
del NetApp ONTAP file system, specifica
reFSXONTAP.
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Configurazione Descrizione

SyncMode Specificate come Amazon Kendra aggiornar
e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz
zazione.
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Configurazione

Segretario ARN

Amazon FSx (NetApp ONTAP) Schema JSON

Descrizione

L'Amazon Resource Name (ARN) di un AWS
Secrets Manager segreto che contiene le
coppie chiave-valore necessarie per connetter
si al file system. Amazon FSx Il segreto deve
contenere una struttura JSON con le seguenti
chiavi:

"username": " user@corp.example.
com ",
"password": " password"

Se utilizzi il protocollo NFS per il tuo Amazon
FSx file system, il segreto viene archiviato in
una struttura JSON con le seguenti chiavi:

{
"leftId": "left ID",
"rightId": " right ID",
"preSharedKey": " pre-shared key "
}

"$schema": "http://json-schema.org/draft-04/schema#",

"type": "object",
"properties": {
"connectionConfiguration": {
"type": "object",
"properties": {
"repositoryEndpointMetadata": {
"type": "object",
"properties": {
"fileSystemId": {
"type": "string",
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"pattern": "A(fs-[0-9a-f]1{8,21})3%"
I
"fileSystemType": {
"type": "string",
"enum": ["ONTAP"]

.
"svmId": {

"type": "string",

"pattern": "A(svm-[0-9a-f]1{17,21})3%$"
.

"protocolType": {
"type": "string",
"enum": [

"CIFS",
IINFSII

}

I

"required": [
"fileSystemId",
"fileSystemType"

}
I
"required": [
"repositoryEndpointMetadata"
]
I

"repositoryConfigurations": {
"type": "object",
"properties": {
"file": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string",
"pattern": "~([a-zA-Z_]1{1,203})3%$"
I
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"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"STRING_LIST",
"DATE",
"LONG"

]

},

"dataSourceFieldName": {
"type": "string",
"pattern": "A([a-zA-Z_]1{1,203})$"

},

"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'Z"'"

}

I
"required": [

"indexFieldName",

"indexFieldType",

"dataSourceFieldName"

}
1,
"maxItems": 50
}
I
"required": [
"fieldMappings"

}
},
"required": [
"file"
]
},
"additionalProperties": {
"type": "object",
"properties": {
"crawlAcl": {
"type": "boolean"
},

"inclusionPatterns": {
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"type": "array",
"items": {
"type": "string",
"maxLength": 30
},
"maxItems": 100
},
"exclusionPatterns": {
"type": "array",
"items": {
"type": "string",
"maxLength": 30
},

"maxItems": 100

}
},
"type": {
"type": "string",
"pattern": "FSXONTAP"
},
"syncMode": {
"type": "string",
"enum": [
"FORCED_FULL_CRAWL",
"FULL_CRAWL"
]
I

"secretArn": {
"type": "string",

"pattern": "arn:aws:secretsmanager:.

}

},

"required": [
"connectionConfiguration",
"repositoryConfigurations",
"additionalProperties",
"secretArn",

Iltypell
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Alfrescoschema modello

Includi un JSON che contiene lo schema dell'origine dati come parte
dell'TemplateConfigurationoggetto. Fornisci I'ID del Alfresco sito, I'URL del repository, 'URL

dell'interfaccia utente, il tipo di autenticazione, se utilizzi il cloud o in locale e il tipo di contenuto che

desideri sottoporre a scansione. Lo fornisci come parte della configurazione della connessione o dei
dettagli dell'endpoint del repository. Specificate inoltre il tipo di origine datiALFRESCO, come segreto
per le credenziali di autenticazione e altre configurazioni necessarie. E quindi necessario specificare
TEMPLATE come Type quando si chiama. CreateDataSource

Puoi utilizzare il modello fornito in questa guida per sviluppatori. Per informazioni, consulta
AlfrescoSchema JSON.

La tabella seguente descrive i parametri dello schema JSON di Alfresco.

Configurazione Descrizione

Configurazione della connessione Informazioni di configurazione per I'endpoint
per l'origine dati.

repositoryEndpointMetadata Le informazioni sull'endpoint per l'origine dati.
SitelD L'identificatore del sito Alfresco.
RepoUrl L'URL del tuo repository. Alfresco Puoi ottenere

I'URL del repository dal tuo Alfresco amministr
atore. Ad esempio, se utilizzi Alfresco Cloud
(PaaS), I'URL del repository potrebbe essere.
https://company.alfrescocloud.com Oppure,
se utilizzi Alfresco On-Premises, 'URL del
repository potrebbe essere. https://company-al
fresco-instance.company-domain.suffix:port

webAppUrl L'URL della tua interfaccia Alfresco utente. Puoi
ottenere 'URL Alfresco dell'interfaccia utente
dal tuo Alfresco amministratore. Ad esempio,
I'URL dell'interfaccia utente potrebbe essere
https://example.com.
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Configurazione Descrizione

repositoryAdditionalProperties Proprieta aggiuntive per la connessione
all'endpoint del repository/origine dati.

authType Il tipo di autenticazione che usi, se 0Auth2
oBasic.

tipo (distribuzione) Il tipo di Alfresco quello che usi, se PAAS oON-
PREM.

Tipo di scansione I tipo di contenuto che desideri sottoporre a

scansione, che si tratti di ASPECT (contenut
i contrassegnati con «Aspetti» inAlfresco),
SITE_ID (contenuti all'interno di un Alfresco
sito specifico) o ALL_SITES (contenuti
presenti in tutti i Alfresco siti).

Configurazioni del repository Informazioni di configurazione per il contenuto
dell'origine dati. Ad esempio, la configurazione
di tipi specifici di contenuti e mappature dei

campi.
* documento Un elenco di oggetti che mappano gli attributi o
« comment i nomi dei campi dei documenti e dei commenti

Alfresco ai Amazon Kendra nomi dei campi
indicizzati. Per ulteriori informazioni, consulta la
sezione Mappatura dei campi di origine dei dati.

Proprieta aggiuntive Opzioni di configurazione aggiuntive per i
contenuti della fonte di dati.

Nome dell'aspetto Il nome di un 'Aspect' specifico che desideri
indicizzare.
Proprieta dell'aspetto Un elenco di proprieta di contenuto specifiche

di «Aspect» che desideri indicizzare.

enableFineGrainedControllo trueper eseguire la scansione di «Aspetti».
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Configurazione Descrizione

isCrawlComment trueper eseguire la scansione dei commenti.
* inclusionFileNameSchemi Un elenco di modelli di espressioni regolari per
« inclusionFileTypeSchemi includere determinati file nella fonte di Alfresco

dati. | file che corrispondono ai modelli sono
inclusi nell'indice. | file che non corrispondono
ai modelli sono esclusi dall'indice. Se un file
corrisponde sia a un modello di inclusione che
di esclusione, il modello di esclusione ha la
precedenza e il file non viene incluso nell'indi

inclusionFilePathSchemi

ce.
+ exclusionFileNameSchemi Un elenco di modelli di espressioni regolari per
- exclusionFileTypeSchemi escludere determinati file nella fonte di Alfresco

dati. | file che corrispondono ai modelli sono
esclusi dall'indice. | file che non corrispondono
ai modelli sono inclusi nell'indice. Se un file
corrisponde sia a un modello di inclusione che
a uno di esclusione, il modello di esclusione ha
la precedenza e il file non viene incluso nell'indi
ce.

» exclusionFilePathSchemi

tipo Il tipo di origine dati. Specificare ALFRESCO
come tipo di origine dati.
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Configurazione

Segretario ARN

Descrizione

L'Amazon Resource Name (ARN) di un AWS

Secrets Manager segreto che contiene le

coppie chiave-valore necessarie per connetter
si al tuo. Alfresco Il segreto deve contenere una

struttura JSON con le seguenti chiavi:

Se utilizzi I'autenticazione di base:

"username": " user name",
"password": " password"

Se si utilizza I'autenticazione OAuth 2.0:

{
"clientId": " client ID",
"clientSecret": " client secret",
"tokenUrl": " token URL"

}
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Configurazione Descrizione

SyncMode Specificate come Amazon Kendra aggiornar
e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz
zazione.

enableldentityCrawler trueutilizzare il crawler Amazon Kendra
di identita per sincronizzare le informazi
oni sull'identita/principali su utenti e gruppi
con accesso a determinati documenti. Se il
crawler di identita & disattivato, tutti i documenti
possono essere ricercati pubblicamente. Se
desideri utilizzare il controllo degli accessi per i
tuoi documenti e il crawler di identita € disattiva
to, in alternativa puoi utilizzare I'PutPrinci
palMappingAPI per caricare le informazioni di
accesso di utenti e gruppi.

version La versione di questo modello attualmente
supportata.
AlfrescoSchema JSON
{
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"$schema": "http://json-schema.org/draft-04/schema#",

"type": "object",
"properties": {
"connectionConfiguration": {
"type": "object",
"properties": {
"repositoryEndpointMetadata": {
"type": "object",
"properties": {
"siteId": {
"type": "string"

iy

"repoUrl": {
"type": "string"

iy

"webAppUrl": {
"type": "string"
1,

"repositoryAdditionalProperties": {

"type": "object",
"properties": {

"authType": {
"type": "string",
"enum": [

"OAuth2",
"Basic"
]
I
"type": {
"type": "string",
"enum": [
"PAAS",
"ON_PREM"
]

},

"crawlType": {
"type": "string",
"enum": [

"ASPECT",
"SITE_ID",
"ALL_SITES"
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}
I
"required": [
"repositoryEndpointMetadata"
]
I
"repositoryConfigurations": {
"type": "object",
"properties": {
"document": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": {
"anyOf": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
I
"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"DATE",
"STRING_LIST",
"LONG"
]
},
"dataSourceFieldName": {
"type": "string"
I
"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'z"'"
}
},
"required": [
"indexFieldName",
"indexFieldType",
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"dataSourceFieldName"

},
"required": [
"fieldMappings"
]
},
"comment": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": {
"anyOf": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
I
"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"DATE",
"STRING_LIST",
"LONG"
]
},

"dataSourceFieldName": {

"type": "string"
iy
"dateFieldFormat": {

"type": "string",

"pattern": "yyyy-MM-dd'T'HH:mm

}

},

"required": [
"indexFieldName",
"indexFieldType",
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"dataSourceFieldName"

}I

"required": [

"fieldMappings"

}
}I

"additionalProperties":

"type": "object",
"properties": {
"aspectName": {

"type": "string"

},

"aspectProperties": {
"type": "array"

I

"enableFineGrainedControl":
"type": "boolean"

},

"isCrawlComment": {
"type": "boolean"

iy

"inclusionFileNamePatterns":

Iltypell: "aIIay"

}I

"exclusionFileNamePatterns":

Iltypell: Ilarrayll

iy

"inclusionFileTypePatterns":

Iltypell: "aIIay"

}I

"exclusionFileTypePatterns":

Iltypell: Ilarrayll

iy

"inclusionFilePathPatterns":

Iltypell: "aIIay"

}I

"exclusionFilePathPatterns":
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Iltypell: Ilarrayll

}
}
1,
"type": {
"type": "string",
"pattern": "ALFRESCO"
1,

"secretArn": {
"type": "string",
"minLength": 20,
"maxLength": 2048

},

"syncMode": {
"type": "string",
"enum": [

"FORCED_FULL_CRAWL",
"FULL_CRAWL"
]
I

"enableIdentityCrawler": {

"type": "boolean"
},
"version": {
"type": "string",

"anyOf": [
{
"pattern": "1.0.0"
}
]
}
.

"required": [
"connectionConfiguration",

"repositoryConfigurations",

"additionalProperties",
Iltypell ,
"secretArn"
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Aurora Schema del modello (MySQL)

Includi un JSON che contiene lo schema dell'origine dati come parte dell'oggetto.
TemplateConfiguration Specificate il tipo di origine dati comeJDBC, il tipo di database comemysql,
un segreto per le credenziali di autenticazione e altre configurazioni necessarie. E quindi necessario
specificare TEMPLATE come Type quando si chiama. CreateDataSource

Puoi utilizzare il modello fornito in questa guida per sviluppatori. Per informazioni, consulta Aurora
Schema JSON (MySQL).

La tabella seguente descrive i parametri dello schema JSON Aurora (MySQL).

Configurazione Descrizione

Configurazione della connessione Informazioni di configurazione per I'endpoint
per l'origine dati.

repositoryEndpointMetadata Informazioni di configurazione necessarie per
connettere la fonte di dati.

« dbType: il tipo di database Java utilizzat
0, indipendentemente dal fatto che si tratti
dimysql,, db2postgresql , oracle o.
sqlserver

» dbHost: il nome host del database.
« dbPort: la porta del database.

» dblnstance: l'istanza del database.

Configurazioni del repository Informazioni di configurazione per il contenuto
dell'origine dati. Ad esempio, la configurazione
di tipi specifici di contenuti e mappature dei
campi. Specificare il tipo di origine dati e 'ARN
segreto.

documento Un elenco di oggetti che mappano gli attributi o
i nomi di campo del contenuto del database per
Amazon Kendra indicizzare i nomi dei campi.
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Configurazione Descrizione

Per ulteriori informazioni, consulta la sezione
Mappatura dei campi di origine dei dati.

Proprieta aggiuntive Opzioni di configurazione aggiuntive per i
contenuti della fonte di dati. Utilizzatelo per
includere o escludere contenuti specifici nella
fonte di dati del database.

Chiave primaria Fornisci la chiave primaria per la tabella del
database. Questo identifica una tabella all'inter
no del database.

Colonna del titolo Fornisci il nome della colonna del titolo
del documento all'interno della tabella del
database.

Corpo/colonna Fornisci il nome della colonna del titolo
del documento all'interno della tabella del
database.

sqlQuery Inserisci istruzioni di query SQL come le
operazioni SELECT e JOIN. Le query SQL
devono pesare meno di 32 KB. Amazon Kendra
eseguira la scansione di tutto il contenuto del
database che corrisponde alla tua query.

colonna Timestamp Inserisci il nome della colonna che contiene i
timestamp. Amazon Kendra utilizza le informazi
oni relative alla marca temporale per rilevare
le modifiche ai contenuti e sincronizzare solo i
contenuti modificati.

formato Timestamp Inserisci il nome della colonna che contiene i
formati di timestamp da utilizzare per rilevare
le modifiche ai contenuti e risincronizzare i
contenuti.
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Configurazione Descrizione

timezone Inserisci il nome della colonna che contiene
i fusi orari per il contenuto da sottoporre a
scansione.

changeDetectingColumns Inserisci i nomi delle colonne che Amazon

Kendra verranno utilizzate per rilevare le
modifiche al contenuto. Amazon Kendra
reindicizzera il contenuto in caso di modifica in
una di queste colonne

allowedUsersColumns Inserisci il nome della colonna che contiene gli
ID utente a cui consentire I'accesso ai contenuti

allowedGroupsColumn Inserisci il nome della colonna che contiene gli
ID utente a cui consentire I'accesso ai contenuti

SourceURIColumn Inserisci il nome della colonna che contiene gli
URL di origine da indicizzare.

isSslEnabled Inserisci istruzioni di query SQL come le
operazioni SELECT e JOIN. Le query SQL
devono pesare meno di 32 KB. Amazon Kendra
eseguira la scansione di tutto il contenuto del
database che corrisponde alla tua query.

tipo Il tipo di fonte di dati. Specificare JDBC come
tipo di origine dati.
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Configurazione

SyncMode

Segretario ARN

Descrizione

Specificate come Amazon Kendra aggiornar
e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz
zazione.

* CHANGE_LOG per indicizzare solo contenuti
nuovi e modificati ogni volta che I'origine dati
si sincronizza con l'indice. Amazon Kendra
puo utilizzare il meccanismo dell'origine dati
per tenere traccia delle modifiche ai contenuti
e indicizzare i contenuti modificati dall'ultima
sincronizzazione.

L'Amazon Resource Name (ARN) di un segreto
di Secrets Manager che contiene il nome
utente e la password necessari per connetter
si al database. Il segreto deve contenere una
struttura JSON con le seguenti chiavi:

"user name": "database user name",
"password": password"
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Configurazione Descrizione
version La versione del modello attualmente supportat
a.

Aurora Schema JSON (MySQL)

"$schema": "http://json-schema.org/draft-04/schema#",
"type": "object",
"properties": {
"connectionConfiguration": {
"type": "object",
"properties": {
"repositoryEndpointMetadata": {
"type": "object",
"properties": {

"dbType": {
"type": "string",
"enum": [
"mysql",
"db2",
"postgresql",
"oracle",
"sqlserver"

]

.

"dbHost": {
"type": "string"

},

"dbPort": {
"type": "string"

.

"dbInstance": {
"type": "string"
}

.

"required": [
"dbType",
"dbHost",
"dbPort",
"dbInstance"
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}
},
"required": [
"repositoryEndpointMetadata"
]
},
"repositoryConfigurations": {
"type": "object",
"properties": {
"document": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
I
"indexFieldType": {
"type": "string"
},

"dataSourceFieldName":

"type": "string"
}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}

I

"required": [
"fieldMappings"

}
}I

"required": [
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]
iy

"additionalProperties": {
"type": "object",
"properties": {

"primaryKey": {
"type": "string"

I

"titleColumn": {
"type": "string"

},

"bodyColumn": {
"type": "string"

I

"sqlQuery": {
"type": "string",
"not": {

"pattern": ";+"

}

I

"timestampColumn": {
"type": "string"

},

"timestampFormat": {
"type": "string"

.

"timezone": {
"type": "string"

},

"changeDetectingColumns": {
"type": "array",
"items": {

"type": "string"

}

},

"allowedUsersColumn": {
"type": "string"

I

"allowedGroupsColumn": {
"type": "string"

},

"sourceURIColumn": {
"type": "string"

I
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"isSslEnabled": {
"type": "boolean"

"required": ["primaryKey", "titleColumn", "bodyColumn", "sqlQuery"]

}
1,
1,
"type" @ {
"type" : "string",
"pattern": "JDBC"
1,

"syncMode": {
"type": "string",
"enum": [
"FORCED_FULL_CRAWL",
"FULL_CRAWL",
"CHANGE_LOG"
]
I

"secretArn": {
"type": "string"
}
iy
"version": {
"type": "string",

"anyOf": [
{
"pattern": "1.0.0"
}
]
1,

"required": [

"connectionConfiguration",
"repositoryConfigurations",

"syncMode",
"additionalProperties",
"secretArn",

Iltypell
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Aurora Schema del modello (PostgreSQL)

Includi un JSON che contiene lo schema dell'origine dati come parte dell'oggetto.
TemplateConfiguration Specificate il tipo di origine dati comeJDBC, il tipo di database
comepostgresql, un segreto per le credenziali di autenticazione e altre configurazioni necessarie.

E quindi necessario specificare TEMPLATE come Type quando si chiama. CreateDataSource

Puoi utilizzare il modello fornito in questa guida per sviluppatori. Per informazioni, consulta Aurora
Schema JSON (PostgreSQL).

La tabella seguente descrive i parametri dello schema Aurora JSON (PostgreSQL).

Configurazione Descrizione

Configurazione della connessione Informazioni di configurazione per I'endpoint
per l'origine dati.

repositoryEndpointMetadata Informazioni di configurazione necessarie per
connettere la fonte di dati.

» dbType: il tipo di database Java utilizzat
0, indipendentemente dal fatto che si tratti
dimysql,, db2postgresql , oracle o.
sgqlserver

» dbHost: il nome host del database.
» dbPort: la porta del database.

» dblnstance: l'istanza del database.

Configurazioni del repository Informazioni di configurazione per il contenuto
dell'origine dati. Ad esempio, la configurazione
di tipi specifici di contenuti e mappature dei
campi. Specificare il tipo di origine dati e I'ARN
segreto.

documento Un elenco di oggetti che mappano gli attributi o
i nomi di campo del contenuto del database per
Amazon Kendra indicizzare i nomi dei campi.
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Configurazione Descrizione

Per ulteriori informazioni, consulta la sezione
Mappatura dei campi di origine dei dati.

Proprieta aggiuntive Opzioni di configurazione aggiuntive per i
contenuti della fonte di dati. Utilizzatelo per
includere o escludere contenuti specifici nella
fonte di dati del database.

Chiave primaria Fornisci la chiave primaria per la tabella del
database. Questo identifica una tabella all'inter
no del database.

Colonna del titolo Fornisci il nome della colonna del titolo
del documento all'interno della tabella del
database.

Corpo/colonna Fornisci il nome della colonna del titolo
del documento all'interno della tabella del
database.

sqlQuery Inserisci istruzioni di query SQL come le
operazioni SELECT e JOIN. Le query SQL
devono pesare meno di 32 KB. Amazon Kendra
eseguira la scansione di tutto il contenuto del
database che corrisponde alla tua query.

colonna Timestamp Inserisci il nome della colonna che contiene i
timestamp. Amazon Kendra utilizza le informazi
oni relative alla marca temporale per rilevare
le modifiche ai contenuti e sincronizzare solo i
contenuti modificati.

formato Timestamp Inserisci il nome della colonna che contiene i
formati di timestamp da utilizzare per rilevare
le modifiche ai contenuti e risincronizzare i
contenuti.
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Configurazione Descrizione

timezone Inserisci il nome della colonna che contiene
i fusi orari per il contenuto da sottoporre a
scansione.

changeDetectingColumns Inserisci i nomi delle colonne che Amazon

Kendra verranno utilizzate per rilevare le
modifiche al contenuto. Amazon Kendra
reindicizzera il contenuto in caso di modifica in
una di queste colonne

allowedUsersColumns Inserisci il nome della colonna che contiene gli
ID utente a cui consentire I'accesso ai contenuti

allowedGroupsColumn Inserisci il nome della colonna che contiene gli
ID utente a cui consentire I'accesso ai contenuti

SourceURIColumn Inserisci il nome della colonna che contiene gli
URL di origine da indicizzare.

isSslEnabled Inserisci istruzioni di query SQL come le
operazioni SELECT e JOIN. Le query SQL
devono pesare meno di 32 KB. Amazon Kendra
eseguira la scansione di tutto il contenuto del
database che corrisponde alla tua query.

tipo Il tipo di fonte di dati. Specificare JDBC come
tipo di origine dati.
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Configurazione

SyncMode

Segretario ARN

Descrizione

Specificate come Amazon Kendra aggiornar
e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz
zazione.

* CHANGE_LOG per indicizzare solo contenuti
nuovi e modificati ogni volta che I'origine dati
si sincronizza con l'indice. Amazon Kendra
puo utilizzare il meccanismo dell'origine dati
per tenere traccia delle modifiche ai contenuti
e indicizzare i contenuti modificati dall'ultima
sincronizzazione.

L'Amazon Resource Name (ARN) di un segreto
di Secrets Manager che contiene il nome
utente e la password necessari per connetter
si al database. Il segreto deve contenere una
struttura JSON con le seguenti chiavi:

"user name": "database user name",
"password": password"
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Configurazione Descrizione
version La versione del modello attualmente supportat
a.

Aurora Schema JSON (PostgreSQL)

"$schema": "http://json-schema.org/draft-04/schema#",
"type": "object",
"properties": {
"connectionConfiguration": {
"type": "object",
"properties": {
"repositoryEndpointMetadata": {
"type": "object",
"properties": {

"dbType": {
"type": "string",
"enum": [
"mysql",
"db2",
"postgresql",
"oracle",
"sqlserver"

]

.

"dbHost": {
"type": "string"

},

"dbPort": {
"type": "string"

.

"dbInstance": {
"type": "string"
}

.

"required": [
"dbType",
"dbHost",
"dbPort",
"dbInstance"
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}
},
"required": [
"repositoryEndpointMetadata"
]
},
"repositoryConfigurations": {
"type": "object",
"properties": {
"document": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
I
"indexFieldType": {
"type": "string"
},

"dataSourceFieldName":

"type": "string"
}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}

I

"required": [
"fieldMappings"

}
}I

"required": [
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]
iy

"additionalProperties": {
"type": "object",
"properties": {

"primaryKey": {
"type": "string"

I

"titleColumn": {
"type": "string"

},

"bodyColumn": {
"type": "string"

I

"sqlQuery": {
"type": "string",
"not": {

"pattern": ";+"

}

I

"timestampColumn": {
"type": "string"

},

"timestampFormat": {
"type": "string"

.

"timezone": {
"type": "string"

},

"changeDetectingColumns": {
"type": "array",
"items": {

"type": "string"

}

},

"allowedUsersColumn": {
"type": "string"

I

"allowedGroupsColumn": {
"type": "string"

},

"sourceURIColumn": {
"type": "string"

I
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"isSslEnabled": {
"type": "boolean"

"required": ["primaryKey", "titleColumn", "bodyColumn", "sqlQuery"]

}
1,
1,
"type" @ {
"type" : "string",
"pattern": "JDBC"
1,

"syncMode": {
"type": "string",
"enum": [
"FORCED_FULL_CRAWL",
"FULL_CRAWL",
"CHANGE_LOG"
]
I

"secretArn": {
"type": "string"
}
iy
"version": {
"type": "string",

"anyOf": [
{
"pattern": "1.0.0"
}
]
1,

"required": [

"connectionConfiguration",
"repositoryConfigurations",

"syncMode",
"additionalProperties",
"secretArn",

Iltypell
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Amazon RDS Schema del modello (Microsoft SQL Server)

Includi un JSON che contiene lo schema dell'origine dati come parte
dell'TemplateConfigurationoggetto. Specificate il tipo di origine dati comeJDBC, il tipo di database

comesqlserver, un segreto per le credenziali di autenticazione e altre configurazioni necessarie. E
quindi necessario specificare TEMPLATE come Type quando si chiama. CreateDataSource

Puoi utilizzare il modello fornito in questa guida per sviluppatori. Per informazioni, consulta Amazon
RDS Schema JSON (Microsoft SQL Server).

La tabella seguente descrive i parametri dello schema JSON Amazon RDS (Microsoft SQL Server).

Configurazione Descrizione

Configurazione della connessione Informazioni di configurazione per I'endpoint
per l'origine dati.

repositoryEndpointMetadata Informazioni di configurazione necessarie per
connettere la fonte di dati.

» dbType: il tipo di database Java utilizzat
0, indipendentemente dal fatto che si tratti
dimysql,, db2postgresql , oracle o.
sgqlserver

» dbHost: il nome host del database.
» dbPort: la porta del database.

» dblnstance: l'istanza del database.

Configurazioni del repository Informazioni di configurazione per il contenuto
dell'origine dati. Ad esempio, la configurazione
di tipi specifici di contenuti e mappature dei
campi. Specificare il tipo di origine dati e I'ARN
segreto.

documento Un elenco di oggetti che mappano gli attributi o
i nomi di campo del contenuto del database per
Amazon Kendra indicizzare i nomi dei campi.
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Configurazione Descrizione

Per ulteriori informazioni, consulta la sezione
Mappatura dei campi di origine dei dati.

Proprieta aggiuntive Opzioni di configurazione aggiuntive per i
contenuti della fonte di dati. Utilizzatelo per
includere o escludere contenuti specifici nella
fonte di dati del database.

Chiave primaria Fornisci la chiave primaria per la tabella del
database. Questo identifica una tabella all'inter
no del database.

Colonna del titolo Fornisci il nome della colonna del titolo
del documento all'interno della tabella del
database.

Corpo/colonna Fornisci il nome della colonna del titolo
del documento all'interno della tabella del
database.

sqlQuery Inserisci istruzioni di query SQL come le
operazioni SELECT e JOIN. Le query SQL
devono pesare meno di 32 KB. Amazon Kendra
eseguira la scansione di tutto il contenuto del
database che corrisponde alla tua query.

colonna Timestamp Inserisci il nome della colonna che contiene i
timestamp. Amazon Kendra utilizza le informazi
oni relative alla marca temporale per rilevare
le modifiche ai contenuti e sincronizzare solo i
contenuti modificati.

formato Timestamp Inserisci il nome della colonna che contiene i
formati di timestamp da utilizzare per rilevare
le modifiche ai contenuti e risincronizzare i
contenuti.
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Configurazione Descrizione

timezone Inserisci il nome della colonna che contiene
i fusi orari per il contenuto da sottoporre a
scansione.

changeDetectingColumns Inserisci i nomi delle colonne che Amazon

Kendra verranno utilizzate per rilevare le
modifiche al contenuto. Amazon Kendra
reindicizzera il contenuto in caso di modifica in
una di queste colonne

allowedUsersColumns Inserisci il nome della colonna che contiene gli
ID utente a cui consentire I'accesso ai contenuti

allowedGroupsColumn Inserisci il nome della colonna che contiene gli
ID utente a cui consentire I'accesso ai contenuti

SourceURIColumn Inserisci il nome della colonna che contiene gli
URL di origine da indicizzare.

isSslEnabled Inserisci istruzioni di query SQL come le
operazioni SELECT e JOIN. Le query SQL
devono pesare meno di 32 KB. Amazon Kendra
eseguira la scansione di tutto il contenuto del
database che corrisponde alla tua query.

tipo Il tipo di fonte di dati. Specificare JDBC come
tipo di origine dati.
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Configurazione

SyncMode

Segretario ARN

Descrizione

Specificate come Amazon Kendra aggiornar
e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz
zazione.

* CHANGE_LOG per indicizzare solo contenuti
nuovi e modificati ogni volta che I'origine dati
si sincronizza con l'indice. Amazon Kendra
puo utilizzare il meccanismo dell'origine dati
per tenere traccia delle modifiche ai contenuti
e indicizzare i contenuti modificati dall'ultima
sincronizzazione.

L'Amazon Resource Name (ARN) di un segreto
di Secrets Manager che contiene il nome
utente e la password necessari per connetter
si al database. Il segreto deve contenere una
struttura JSON con le seguenti chiavi:

"user name": "database user name",
"password": password"
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Configurazione Descrizione
version La versione del modello attualmente supportat
a.

Amazon RDS Schema JSON (Microsoft SQL Server)

"$schema": "http://json-schema.org/draft-04/schema#",
"type": "object",
"properties": {
"connectionConfiguration": {
"type": "object",
"properties": {
"repositoryEndpointMetadata": {
"type": "object",
"properties": {

"dbType": {
"type": "string",
"enum": [
"mysql",
"db2",
"postgresql",
"oracle",
"sqlserver"

]

.

"dbHost": {
"type": "string"

},

"dbPort": {
"type": "string"

.

"dbInstance": {
"type": "string"
}

.

"required": [
"dbType",
"dbHost",
"dbPort",
"dbInstance"
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}
},
"required": [
"repositoryEndpointMetadata"
]
},
"repositoryConfigurations": {
"type": "object",
"properties": {
"document": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
I
"indexFieldType": {
"type": "string"
},

"dataSourceFieldName":

"type": "string"
}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}

I

"required": [
"fieldMappings"

}
}I

"required": [
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]
iy

"additionalProperties": {
"type": "object",
"properties": {

"primaryKey": {
"type": "string"

I

"titleColumn": {
"type": "string"

},

"bodyColumn": {
"type": "string"

I

"sqlQuery": {
"type": "string",
"not": {

"pattern": ";+"

}

I

"timestampColumn": {
"type": "string"

},

"timestampFormat": {
"type": "string"

.

"timezone": {
"type": "string"

},

"changeDetectingColumns": {
"type": "array",
"items": {

"type": "string"

}

},

"allowedUsersColumn": {
"type": "string"

I

"allowedGroupsColumn": {
"type": "string"

},

"sourceURIColumn": {
"type": "string"

I
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"isSslEnabled": {
"type": "boolean"

"required": ["primaryKey", "titleColumn", "bodyColumn", "sqlQuery"]

}
1,
1,
"type" @ {
"type" : "string",
"pattern": "JDBC"
1,

"syncMode": {
"type": "string",
"enum": [
"FORCED_FULL_CRAWL",
"FULL_CRAWL",
"CHANGE_LOG"
]
I

"secretArn": {
"type": "string"
}
iy
"version": {
"type": "string",

"anyOf": [
{
"pattern": "1.0.0"
}
]
1,

"required": [

"connectionConfiguration",
"repositoryConfigurations",

"syncMode",
"additionalProperties",
"secretArn",

Iltypell
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Amazon RDS Schema del modello (MySQL)

Includi un JSON che contiene lo schema dell'origine dati come parte dell'oggetto.
TemplateConfiguration Specificate il tipo di origine dati comeJDBC, il tipo di database comemysql,
un segreto per le credenziali di autenticazione e altre configurazioni necessarie. E quindi necessario
specificare TEMPLATE come Type quando si chiama. CreateDataSource

Puoi utilizzare il modello fornito in questa guida per sviluppatori. Per informazioni, consulta Amazon
RDS Schema JSON (MySQL).

La tabella seguente descrive i parametri dello schema JSON Amazon RDS (MySQL).

Configurazione Descrizione

Configurazione della connessione Informazioni di configurazione per I'endpoint
per l'origine dati.

repositoryEndpointMetadata Informazioni di configurazione necessarie per
connettere la fonte di dati.

« dbType: il tipo di database Java utilizzat
0, indipendentemente dal fatto che si tratti
dimysql,, db2postgresql , oracle o.
sqlserver

» dbHost: il nome host del database.
« dbPort: la porta del database.

» dblnstance: l'istanza del database.

Configurazioni del repository Informazioni di configurazione per il contenuto
dell'origine dati. Ad esempio, la configurazione
di tipi specifici di contenuti e mappature dei
campi. Specificare il tipo di origine dati e 'ARN
segreto.

documento Un elenco di oggetti che mappano gli attributi o
i nomi di campo del contenuto del database per
Amazon Kendra indicizzare i nomi dei campi.
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Configurazione Descrizione

Per ulteriori informazioni, consulta la sezione
Mappatura dei campi di origine dei dati.

Proprieta aggiuntive Opzioni di configurazione aggiuntive per i
contenuti della fonte di dati. Utilizzatelo per
includere o escludere contenuti specifici nella
fonte di dati del database.

Chiave primaria Fornisci la chiave primaria per la tabella del
database. Questo identifica una tabella all'inter
no del database.

Colonna del titolo Fornisci il nome della colonna del titolo
del documento all'interno della tabella del
database.

Corpo/colonna Fornisci il nome della colonna del titolo
del documento all'interno della tabella del
database.

sqlQuery Inserisci istruzioni di query SQL come le
operazioni SELECT e JOIN. Le query SQL
devono pesare meno di 32 KB. Amazon Kendra
eseguira la scansione di tutto il contenuto del
database che corrisponde alla tua query.

colonna Timestamp Inserisci il nome della colonna che contiene i
timestamp. Amazon Kendra utilizza le informazi
oni relative alla marca temporale per rilevare
le modifiche ai contenuti e sincronizzare solo i
contenuti modificati.

formato Timestamp Inserisci il nome della colonna che contiene i
formati di timestamp da utilizzare per rilevare
le modifiche ai contenuti e risincronizzare i
contenuti.
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Configurazione Descrizione

timezone Inserisci il nome della colonna che contiene
i fusi orari per il contenuto da sottoporre a
scansione.

changeDetectingColumns Inserisci i nomi delle colonne che Amazon

Kendra verranno utilizzate per rilevare le
modifiche al contenuto. Amazon Kendra
reindicizzera il contenuto in caso di modifica in
una di queste colonne

allowedUsersColumns Inserisci il nome della colonna che contiene gli
ID utente a cui consentire I'accesso ai contenuti

allowedGroupsColumn Inserisci il nome della colonna che contiene gli
ID utente a cui consentire I'accesso ai contenuti

SourceURIColumn Inserisci il nome della colonna che contiene gli
URL di origine da indicizzare.

isSslEnabled Inserisci istruzioni di query SQL come le
operazioni SELECT e JOIN. Le query SQL
devono pesare meno di 32 KB. Amazon Kendra
eseguira la scansione di tutto il contenuto del
database che corrisponde alla tua query.

tipo Il tipo di fonte di dati. Specificare JDBC come
tipo di origine dati.
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Configurazione

SyncMode

Segretario ARN

Descrizione

Specificate come Amazon Kendra aggiornar
e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz
zazione.

* CHANGE_LOG per indicizzare solo contenuti
nuovi e modificati ogni volta che I'origine dati
si sincronizza con l'indice. Amazon Kendra
puo utilizzare il meccanismo dell'origine dati
per tenere traccia delle modifiche ai contenuti
e indicizzare i contenuti modificati dall'ultima
sincronizzazione.

L'Amazon Resource Name (ARN) di un segreto
di Secrets Manager che contiene il nome
utente e la password necessari per connetter
si al database. Il segreto deve contenere una
struttura JSON con le seguenti chiavi:

"user name": "database user name",
"password": password"
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Configurazione Descrizione
version La versione del modello attualmente supportat
a.

Amazon RDS Schema JSON (MySQL)

"$schema": "http://json-schema.org/draft-04/schema#",
"type": "object",
"properties": {
"connectionConfiguration": {
"type": "object",
"properties": {
"repositoryEndpointMetadata": {
"type": "object",
"properties": {

"dbType": {
"type": "string",
"enum": [
"mysql",
"db2",
"postgresql",
"oracle",
"sqlserver"

]

.

"dbHost": {
"type": "string"

},

"dbPort": {
"type": "string"

.

"dbInstance": {
"type": "string"
}

.

"required": [
"dbType",
"dbHost",
"dbPort",
"dbInstance"
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}
},
"required": [
"repositoryEndpointMetadata"
]
},
"repositoryConfigurations": {
"type": "object",
"properties": {
"document": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
I
"indexFieldType": {
"type": "string"
},

"dataSourceFieldName":

"type": "string"
}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}

I

"required": [
"fieldMappings"

}
}I

"required": [
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]
iy

"additionalProperties": {
"type": "object",
"properties": {

"primaryKey": {
"type": "string"

I

"titleColumn": {
"type": "string"

},

"bodyColumn": {
"type": "string"

I

"sqlQuery": {
"type": "string",
"not": {

"pattern": ";+"

}

I

"timestampColumn": {
"type": "string"

},

"timestampFormat": {
"type": "string"

.

"timezone": {
"type": "string"

},

"changeDetectingColumns": {
"type": "array",
"items": {

"type": "string"

}

},

"allowedUsersColumn": {
"type": "string"

I

"allowedGroupsColumn": {
"type": "string"

},

"sourceURIColumn": {
"type": "string"

I
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"isSslEnabled": {
"type": "boolean"

"required": ["primaryKey", "titleColumn", "bodyColumn", "sqlQuery"]

}
1,
1,
"type" @ {
"type" : "string",
"pattern": "JDBC"
1,

"syncMode": {
"type": "string",
"enum": [
"FORCED_FULL_CRAWL",
"FULL_CRAWL",
"CHANGE_LOG"
]
I

"secretArn": {
"type": "string"
}
iy
"version": {
"type": "string",

"anyOf": [
{
"pattern": "1.0.0"
}
]
1,

"required": [

"connectionConfiguration",
"repositoryConfigurations",

"syncMode",
"additionalProperties",
"secretArn",

Iltypell
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Amazon RDS schema modello (Oracle)

Includi un JSON che contiene lo schema dell'origine dati come parte
dell'TemplateConfigurationoggetto. Specificate il tipo di origine dati comeJDBC, il tipo di database
comeoracle, un segreto per le credenziali di autenticazione e altre configurazioni necessarie. E

quindi necessario specificare TEMPLATE come Type quando si chiama. CreateDataSource

Puoi utilizzare il modello fornito in questa guida per sviluppatori. Per informazioni, consulta Amazon
RDS Schema JSON (Oracle).

La tabella seguente descrive i parametri dello schema JSON Amazon RDS (Oracle).

Configurazione Descrizione

Configurazione della connessione Informazioni di configurazione per I'endpoint
per l'origine dati.

repositoryEndpointMetadata Informazioni di configurazione necessarie per
connettere la fonte di dati.

» dbType: il tipo di database Java utilizzat
0, indipendentemente dal fatto che si tratti
dimysql,, db2postgresql , oracle o.
sgqlserver

» dbHost: il nome host del database.
» dbPort: la porta del database.

» dblnstance: l'istanza del database.

Configurazioni del repository Informazioni di configurazione per il contenuto
dell'origine dati. Ad esempio, la configurazione
di tipi specifici di contenuti e mappature dei
campi. Specificare il tipo di origine dati e I'ARN
segreto.

documento Un elenco di oggetti che mappano gli attributi o
i nomi di campo del contenuto del database per
Amazon Kendra indicizzare i nomi dei campi.
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Configurazione Descrizione

Per ulteriori informazioni, consulta la sezione
Mappatura dei campi di origine dei dati.

Proprieta aggiuntive Opzioni di configurazione aggiuntive per i
contenuti della fonte di dati. Utilizzatelo per
includere o escludere contenuti specifici nella
fonte di dati del database.

Chiave primaria Fornisci la chiave primaria per la tabella del
database. Questo identifica una tabella all'inter
no del database.

Colonna del titolo Fornisci il nome della colonna del titolo
del documento all'interno della tabella del
database.

Corpo/colonna Fornisci il nome della colonna del titolo
del documento all'interno della tabella del
database.

sqlQuery Inserisci istruzioni di query SQL come le
operazioni SELECT e JOIN. Le query SQL
devono pesare meno di 32 KB. Amazon Kendra
eseguira la scansione di tutto il contenuto del
database che corrisponde alla tua query.

colonna Timestamp Inserisci il nome della colonna che contiene i
timestamp. Amazon Kendra utilizza le informazi
oni relative alla marca temporale per rilevare
le modifiche ai contenuti e sincronizzare solo i
contenuti modificati.

formato Timestamp Inserisci il nome della colonna che contiene i
formati di timestamp da utilizzare per rilevare
le modifiche ai contenuti e risincronizzare i
contenuti.
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Configurazione Descrizione

timezone Inserisci il nome della colonna che contiene
i fusi orari per il contenuto da sottoporre a
scansione.

changeDetectingColumns Inserisci i nomi delle colonne che Amazon

Kendra verranno utilizzate per rilevare le
modifiche al contenuto. Amazon Kendra
reindicizzera il contenuto in caso di modifica in
una di queste colonne

allowedUsersColumns Inserisci il nome della colonna che contiene gli
ID utente a cui consentire I'accesso ai contenuti

allowedGroupsColumn Inserisci il nome della colonna che contiene gli
ID utente a cui consentire I'accesso ai contenuti

SourceURIColumn Inserisci il nome della colonna che contiene gli
URL di origine da indicizzare.

isSslEnabled Inserisci istruzioni di query SQL come le
operazioni SELECT e JOIN. Le query SQL
devono pesare meno di 32 KB. Amazon Kendra
eseguira la scansione di tutto il contenuto del
database che corrisponde alla tua query.

tipo Il tipo di fonte di dati. Specificare JDBC come
tipo di origine dati.
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Configurazione

SyncMode

Segretario ARN

Descrizione

Specificate come Amazon Kendra aggiornar
e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz
zazione.

* CHANGE_LOG per indicizzare solo contenuti
nuovi e modificati ogni volta che I'origine dati
si sincronizza con l'indice. Amazon Kendra
puo utilizzare il meccanismo dell'origine dati
per tenere traccia delle modifiche ai contenuti
e indicizzare i contenuti modificati dall'ultima
sincronizzazione.

L'Amazon Resource Name (ARN) di un segreto
di Secrets Manager che contiene il nome
utente e la password necessari per connetter
si al database. Il segreto deve contenere una
struttura JSON con le seguenti chiavi:

"user name": "database user name",
"password": password"
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Configurazione Descrizione
version La versione del modello attualmente supportat
a.

Amazon RDS Schema JSON (Oracle)

"$schema": "http://json-schema.org/draft-04/schema#",
"type": "object",
"properties": {
"connectionConfiguration": {
"type": "object",
"properties": {
"repositoryEndpointMetadata": {
"type": "object",
"properties": {

"dbType": {
"type": "string",
"enum": [
"mysql",
"db2",
"postgresql",
"oracle",
"sqlserver"

]

.

"dbHost": {
"type": "string"

},

"dbPort": {
"type": "string"

.

"dbInstance": {
"type": "string"
}

.

"required": [
"dbType",
"dbHost",
"dbPort",
"dbInstance"
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}
},
"required": [
"repositoryEndpointMetadata"
]
},
"repositoryConfigurations": {
"type": "object",
"properties": {
"document": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
I
"indexFieldType": {
"type": "string"
},

"dataSourceFieldName":

"type": "string"
}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}

I

"required": [
"fieldMappings"

}
}I

"required": [
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]
iy

"additionalProperties": {
"type": "object",
"properties": {

"primaryKey": {
"type": "string"

I

"titleColumn": {
"type": "string"

},

"bodyColumn": {
"type": "string"

I

"sqlQuery": {
"type": "string",
"not": {

"pattern": ";+"

}

I

"timestampColumn": {
"type": "string"

},

"timestampFormat": {
"type": "string"

.

"timezone": {
"type": "string"

},

"changeDetectingColumns": {
"type": "array",
"items": {

"type": "string"

}

},

"allowedUsersColumn": {
"type": "string"

I

"allowedGroupsColumn": {
"type": "string"

},

"sourceURIColumn": {
"type": "string"

I
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"isSslEnabled": {
"type": "boolean"

"required": ["primaryKey", "titleColumn", "bodyColumn", "sqlQuery"]

}
1,
1,
"type" @ {
"type" : "string",
"pattern": "JDBC"
1,

"syncMode": {
"type": "string",
"enum": [
"FORCED_FULL_CRAWL",
"FULL_CRAWL",
"CHANGE_LOG"
]
I

"secretArn": {
"type": "string"
}
iy
"version": {
"type": "string",

"anyOf": [
{
"pattern": "1.0.0"
}
]
1,

"required": [

"connectionConfiguration",
"repositoryConfigurations",

"syncMode",
"additionalProperties",
"secretArn",

Iltypell
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Amazon RDS Schema del modello (PostgreSQL)

Includi un JSON che contiene lo schema dell'origine dati come parte dell'oggetto.
TemplateConfiguration Specificate il tipo di origine dati comeJDBC, il tipo di database
comepostgresql, un segreto per le credenziali di autenticazione e altre configurazioni necessarie.

E quindi necessario specificare TEMPLATE come Type quando si chiama. CreateDataSource

Puoi utilizzare il modello fornito in questa guida per sviluppatori. Per informazioni, consulta Amazon
RDS Schema JSON (PostgreSQL).

La tabella seguente descrive i parametri dello schema Amazon RDS JSON (PostgreSQL).

Configurazione Descrizione

Configurazione della connessione Informazioni di configurazione per I'endpoint
per l'origine dati.

repositoryEndpointMetadata Informazioni di configurazione necessarie per
connettere la fonte di dati.

» dbType: il tipo di database Java utilizzat
0, indipendentemente dal fatto che si tratti
dimysql,, db2postgresql , oracle o.
sgqlserver

» dbHost: il nome host del database.
» dbPort: la porta del database.

» dblnstance: l'istanza del database.

Configurazioni del repository Informazioni di configurazione per il contenuto
dell'origine dati. Ad esempio, la configurazione
di tipi specifici di contenuti e mappature dei
campi. Specificare il tipo di origine dati e I'ARN
segreto.

documento Un elenco di oggetti che mappano gli attributi o
i nomi di campo del contenuto del database per
Amazon Kendra indicizzare i nomi dei campi.
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Configurazione Descrizione

Per ulteriori informazioni, consulta la sezione
Mappatura dei campi di origine dei dati.

Proprieta aggiuntive Opzioni di configurazione aggiuntive per i
contenuti della fonte di dati. Utilizzatelo per
includere o escludere contenuti specifici nella
fonte di dati del database.

Chiave primaria Fornisci la chiave primaria per la tabella del
database. Questo identifica una tabella all'inter
no del database.

Colonna del titolo Fornisci il nome della colonna del titolo
del documento all'interno della tabella del
database.

Corpo/colonna Fornisci il nome della colonna del titolo
del documento all'interno della tabella del
database.

sqlQuery Inserisci istruzioni di query SQL come le
operazioni SELECT e JOIN. Le query SQL
devono pesare meno di 32 KB. Amazon Kendra
eseguira la scansione di tutto il contenuto del
database che corrisponde alla tua query.

colonna Timestamp Inserisci il nome della colonna che contiene i
timestamp. Amazon Kendra utilizza le informazi
oni relative alla marca temporale per rilevare
le modifiche ai contenuti e sincronizzare solo i
contenuti modificati.

formato Timestamp Inserisci il nome della colonna che contiene i
formati di timestamp da utilizzare per rilevare
le modifiche ai contenuti e risincronizzare i
contenuti.
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Configurazione Descrizione

timezone Inserisci il nome della colonna che contiene
i fusi orari per il contenuto da sottoporre a
scansione.

changeDetectingColumns Inserisci i nomi delle colonne che Amazon

Kendra verranno utilizzate per rilevare le
modifiche al contenuto. Amazon Kendra
reindicizzera il contenuto in caso di modifica in
una di queste colonne

allowedUsersColumns Inserisci il nome della colonna che contiene gli
ID utente a cui consentire I'accesso ai contenuti

allowedGroupsColumn Inserisci il nome della colonna che contiene gli
ID utente a cui consentire I'accesso ai contenuti

SourceURIColumn Inserisci il nome della colonna che contiene gli
URL di origine da indicizzare.

isSslEnabled Inserisci istruzioni di query SQL come le
operazioni SELECT e JOIN. Le query SQL
devono pesare meno di 32 KB. Amazon Kendra
eseguira la scansione di tutto il contenuto del
database che corrisponde alla tua query.

tipo Il tipo di fonte di dati. Specificare JDBC come
tipo di origine dati.
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Configurazione

SyncMode

Segretario ARN

Descrizione

Specificate come Amazon Kendra aggiornar
e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz
zazione.

* CHANGE_LOG per indicizzare solo contenuti
nuovi e modificati ogni volta che I'origine dati
si sincronizza con l'indice. Amazon Kendra
puo utilizzare il meccanismo dell'origine dati
per tenere traccia delle modifiche ai contenuti
e indicizzare i contenuti modificati dall'ultima
sincronizzazione.

L'Amazon Resource Name (ARN) di un segreto
di Secrets Manager che contiene il nome
utente e la password necessari per connetter
si al database. Il segreto deve contenere una
struttura JSON con le seguenti chiavi:

"user name": "database user name",
"password": password"
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Configurazione Descrizione
version La versione del modello attualmente supportat
a.

Amazon RDS Schema JSON (PostgreSQL)

"$schema": "http://json-schema.org/draft-04/schema#",
"type": "object",
"properties": {
"connectionConfiguration": {
"type": "object",
"properties": {
"repositoryEndpointMetadata": {
"type": "object",
"properties": {

"dbType": {
"type": "string",
"enum": [
"mysql",
"db2",
"postgresql",
"oracle",
"sqlserver"

]

.

"dbHost": {
"type": "string"

},

"dbPort": {
"type": "string"

.

"dbInstance": {
"type": "string"
}

.

"required": [
"dbType",
"dbHost",
"dbPort",
"dbInstance"
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}
},
"required": [
"repositoryEndpointMetadata"
]
},
"repositoryConfigurations": {
"type": "object",
"properties": {
"document": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
I
"indexFieldType": {
"type": "string"
},

"dataSourceFieldName":

"type": "string"
}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}

I

"required": [
"fieldMappings"

}
}I

"required": [
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]
iy

"additionalProperties": {
"type": "object",
"properties": {

"primaryKey": {
"type": "string"

I

"titleColumn": {
"type": "string"

},

"bodyColumn": {
"type": "string"

I

"sqlQuery": {
"type": "string",
"not": {

"pattern": ";+"

}

I

"timestampColumn": {
"type": "string"

},

"timestampFormat": {
"type": "string"

.

"timezone": {
"type": "string"

},

"changeDetectingColumns": {
"type": "array",
"items": {

"type": "string"

}

},

"allowedUsersColumn": {
"type": "string"

I

"allowedGroupsColumn": {
"type": "string"

},

"sourceURIColumn": {
"type": "string"

I
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"isSslEnabled": {
"type": "boolean"

"required": ["primaryKey", "titleColumn", "bodyColumn", "sqlQuery"]

}
1,
1,
"type" @ {
"type" : "string",
"pattern": "JDBC"
1,

"syncMode": {
"type": "string",
"enum": [
"FORCED_FULL_CRAWL",
"FULL_CRAWL",
"CHANGE_LOG"
]
I

"secretArn": {
"type": "string"
}
iy
"version": {
"type": "string",

"anyOf": [
{
"pattern": "1.0.0"
}
]
1,

"required": [

"connectionConfiguration",
"repositoryConfigurations",

"syncMode",
"additionalProperties",
"secretArn",

Iltypell
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Amazon S3 schema modello

Includi un JSON che contiene lo schema dell'origine dati come parte della configurazione del

modello. Fornisci il nome del bucket S3 come parte della configurazione della connessione o dei

dettagli dell'endpoint del repository. Specificate anche il tipo di origine dati e le altre configurazioni
S3 necessarie. E quindi necessario specificare TEMPLATE come Type quando si chiama

CreateDataSource.

Puoi utilizzare il modello fornito in questa guida per sviluppatori. Per informazioni, consulta Schema

JSON S3.

La tabella seguente descrive i parametri dello schema Amazon S3 JSON.

Configurazione

Configurazione della connessione

repositoryEndpointMetadata
BucketName

Configurazioni del repository

Proprieta aggiuntive

Modelli di inclusione

Modelli di esclusione
» Prefissi di inclusione

» Prefissi di esclusione

Descrizione

Informazioni di configurazione per I'endpoint
per l'origine dati.

Le informazioni sull'endpoint per l'origine dati.
[l nome del tuo Amazon S3 bucket.

Informazioni di configurazione per il contenuto
dell'origine dati. Ad esempio, la configurazione
di tipi specifici di contenuti e mappature dei
campi.

Opzioni di configurazione aggiuntive per i
contenuti della fonte di dati

Un elenco di modelli di espressioni regolari per
includere o escludere file specifici nella fonte
di dati. Amazon S3 | file che corrispondono ai
modelli sono inclusi nell'indice. | file che non
corrispondono ai modelli sono esclusi dall'indi
ce. Se un file corrisponde sia a un modello di
esclusione sia a un modello di inclusione, il
modello di esclusione ha la precedenza e il file
non viene incluso nell'indice.
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Configurazione Descrizione

aclConfigurationFilePercorso Il percorso del file che controlla I'accesso ai
documenti in un Amazon Kendra indice.

metadataFilesPrefix La posizione all'interno del bucket per i file di
metadati.
SyncMode Specificate come Amazon Kendra aggiornar

e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz

zazione.
tipo Il tipo di fonte di dati. Specificare S3 come tipo
di origine dati.
version La versione del modello supportata.

Schema JSON S3

{
"$schema": "http://json-schema.org/draft-04/schema#",

"type": "object",
"properties": {
"connectionConfiguration": {
"type": "object",
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"properties": {
"repositoryEndpointMetadata": {

"type": "object",
"properties": {

"BucketName": {

"type": "string"

}
I
"required": [

"BucketName"

}
},
"required": [
"repositoryEndpointMetadata"
]
},
"repositoryConfigurations": {
"type": "object",
"properties": {
"document": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
I
"indexFieldType": {
"type": "string",
"enum": [
"STRING"
]
I

"dataSourceFieldName":

"type": "string"
}
I
"required": [
"indexFieldName",
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"indexFieldType",

"dataSourceFieldName"
]
}
]
}
},
"required": [
"fieldMappings"
]
}
I
"required": [
"document"

]
iy

"additionalProperties": {
"type": "object",
"properties": {

"inclusionPatterns": {
"type": "array"

}I

"exclusionPatterns": {
"type": "array"

iy

"inclusionPrefixes": {
"type": "array"

}I

"exclusionPrefixes": {
"type": "array"

iy

"aclConfigurationFilePath": {
"type": "string"

}I

"metadataFilesPrefix": {
"type": "string"

}
1,
"syncMode": {
"type": "string",
"enum": [
"FULL_CRAWL",
"FORCED_FULL_CRAWL"
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]
iy
"type": {
"type": "string",
"pattern": "S3"
iy
"version": {
"type": "string",

"anyOf": [
{
"pattern": "1.0.0"
}
]
}
},

"required": [
"connectionConfiguration",

Iltypell ,
"syncMode",
"repositoryConfigurations"

Amazon Kendra Schema del modello Web Crawler

Includi un JSON che contiene lo schema dell'origine dati come parte dell'oggetto.
TemplateConfiguration

Fornisci gli URL iniziali o del punto di partenza oppure puoi fornire gli URL della mappa del sito, come
parte della configurazione della connessione o dei dettagli dell'endpoint del repository. Invece di
elencare manualmente tutti gli URL, puoi fornire il percorso del Amazon S3 bucket che memorizza un
file di testo per I'elenco di URL iniziali o file XML della mappa del sito, che puoi raggruppare in un file
ZIP in S3.

Specificate anche il tipo di origine datiwEBCRAWLERV2, come le credenziali di autenticazione del
sito Web e il tipo di autenticazione se i siti Web richiedono 'autenticazione e altre configurazioni
necessarie.

E quindi necessario specificare TEMPLATE come Type quando si chiama. CreateDataSource
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/A Important

La creazione di connettori Web Crawler v2.0 non € supportata da. AWS CloudFormation
Utilizza il connettore Web Crawler v1.0 se hai bisogno di assistenza. AWS CloudFormation

Quando selezioni i siti Web da indicizzare, devi rispettare la Policy di uso accettabile di Amazon e

tutti gli altri termini di Amazon. Ricorda che devi utilizzare Amazon Kendra Web Crawler solo per
indicizzare le tue pagine Web o le pagine Web che hai I'autorizzazione a indicizzare. Per informazioni
su come impedire a Amazon Kendra Web Crawler di indicizzare i siti Web, consulta. Configurazione

del file per Web Crawler robots. txtAmazon Kendra

Puoi utilizzare il modello fornito in questa guida per sviluppatori. Per informazioni, consulta Amazon
Kendra Schema JSON di Web Crawler.

La tabella seguente descrive i parametri dello schema JSON di Amazon Kendra Web Crawler.

Configurazione Descrizione

Configurazione della connessione Informazioni di configurazione per I'endpoint
per l'origine dati.

repositoryEndpointMetadata Le informazioni sull'endpoint per l'origine dati.

siteMapUrls L'elenco degli URL della mappa del sito per i
siti Web di cui desideri eseguire la scansione.
Puoi elencare fino a tre URL di mappa del sito.

s3 SeedUrl Il percorso S3 del file di testo che memorizza
I'elenco degli URL iniziali o dei punti di
partenza. Ad esempio, s3://bucket-name/d
irectory/. Ogni URL nel file di testo deve essere
formattato su una riga separata. Puoi elencare
fino a 100 URL iniziali in un file.

s3 SiteMapUrl Il percorso S3 dei file XML della mappa del sito.
Ad esempio, s3://bucket-name/directory/. Puoi
elencare fino a tre file XML della mappa del
sito. Puoi raggruppare piu file Sitemap in un file

Schemi di modelli di origini dati 321


https://aws.amazon.com/aup/

Amazon Kendra

Guida per gli sviluppatori

Configurazione

seedUrlConnections

Vedi URL

autenticazione

Configurazioni del repository

» Pagina Web

e attachment

Descrizione

ZIP e archiviare il file ZIP nel tuo Amazon S3
bucket.

L'elenco degli URL iniziali o dei punti di
partenza per i siti Web che desideri scansiona
re. Puoi elencare fino a 100 URL iniziali.

L'URL del seme o del punto di partenza.

Il tipo di autenticazione se i tuoi siti web
richiedono la stessa autenticazione, altrimenti
specificaNoAuthentication .

Informazioni di configurazione per il contenuto
dell'origine dati. Ad esempio, la configurazione
di tipi specifici di contenuti € mappature dei
campi.

Un elenco di oggetti che mappano gli attributi
0 i nomi dei campi delle pagine Web e dei file
di pagine Web per Amazon Kendra indicizzare
i nomi dei campi. Ad esempio, il tag del titolo
della pagina Web HTML pu0 essere mappato
al campo dell'_document_title indice.

Per ulteriori informazioni, consulta la sezione
Mappatura dei campi di origine dei dati.
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Configurazione Descrizione

SyncMode Specificate come Amazon Kendra aggiornar
e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz
zazione.

Proprieta aggiuntive Opzioni di configurazione aggiuntive per i
contenuti della fonte di dati.

Limite di velocita Il numero massimo di URL di cui viene eseguita
la ricerca per indicizzazione per host di sito
Web al minuto.

maxFileSize La dimensione massima (in MB) di una pagina
Web o di un allegato da sottoporre a scansione.

Profondita di scansione [l numero di livelli dall'lURL iniziale a cui
sottoporre a scansione. Ad esempio, la
pagina URL iniziale ha la profondita 1 e tutti
i collegamenti ipertestuali di questa pagina
che vengono sottoposti a scansione hanno la
profondita 2.
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Configurazione Descrizione

maxLinksPerUrl Il numero massimo di URL su una pagina
Web da includere durante la scansione di un
sito Web. Questo numero € per pagina Web.
Quando si esegue la scansione delle pagine
Web di un sito Web, vengono sottoposti a
scansione anche tutti gli URL a cui le pagine
Web rimandano. Gli URL di una pagina Web
vengono sottoposti a scansione in ordine di
visualizzazione.

crawlSubDomain trueper eseguire la scansione dei domini
del sito Web con sottodomini. Ad esempio, se
I'URL iniziale € "abc.example.com«, vengono
sottoposti a scansione anche" a.abc.exa
mple.com "e" b.abc.example.com ". Se non
lo imposti crawlSubDomain o crawlAllD
omain non lo faitrue, esegue la scansione
Amazon Kendra solo dei domini dei siti web
che desideri sottoporre a scansione.

crawlAllDomain trueper eseguire la scansione dei domini dei
siti Web con sottodomini e altri domini a cui si
collegano le pagine Web. Se non lo imposti
crawlSubDomain o non lo faitrue, esegue
crawlAllDomain la scansione Amazon
Kendra solo dei domini dei siti Web di cui
desideri eseguire la scansione.

HonorRobots trueper rispettare le direttive robots.txt dei siti
Web di cui si desidera eseguire la scansione
. Queste direttive controllano il modo in cui
Amazon Kendra Web Crawler esegue la
scansione dei siti Web, se Amazon Kendra pud
eseguire la scansione solo di contenuti specifici
0 non eseguire la scansione di alcun contenuto.
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Configurazione Descrizione

CrawlAttachments trueper eseguire la scansione dei file a cui si
collegano le pagine Web.

* URL di inclusione CrawlPatterns Un elenco di modelli di espressioni regolari

« URL di inclusione IndexPatterns che includono la scansione di determinati URL
e l'indicizzazione di eventuali collegamenti
ipertestuali su queste pagine Web con URL.
Gli URL che corrispondono ai modelli sono
inclusi nell'indice. Gli URL che non corrispon
dono ai modelli sono esclusi dall'indice. Se un
URL corrisponde sia a un modello di inclusione
che di esclusione, il modello di esclusione ha la
precedenza e le pagine Web dell'URL/sito Web
non sono incluse nell'indice.

* URL di esclusione CrawlPatterns Un elenco di modelli di espressioni regolari

« URL di esclusione IndexPatterns per escludere la scansione di determinati URL
e l'indicizzazione di eventuali collegamenti
ipertestuali su queste pagine Web con URL.
Gli URL che corrispondono ai modelli sono
esclusi dall'indice. Gli URL che non corrispon
dono ai modelli sono inclusi nell'indice. Se un
URL corrisponde sia a un modello di inclusione
che di esclusione, il modello di esclusione ha la
precedenza e le pagine Web dell'lURL/sito Web
non sono incluse nell'indice.
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Configurazione Descrizione

inclusionFileIndexSchemi Un elenco di modelli di espressioni regolari
per includere determinati file di pagine Web. |
file che corrispondono ai modelli sono inclusi
nell'indice. | file che non corrispondono ai
modelli sono esclusi dall'indice. Se un file
corrisponde sia a un modello di inclusione che
di esclusione, il modello di esclusione ha la
precedenza e il file non viene incluso nell'indi
ce.

exclusionFilelIndexSchemi Un elenco di modelli di espressioni regolari
per escludere determinati file di pagine Web. |
file che corrispondono ai modelli sono esclusi
dall'indice. | file che non corrispondono ai
modelli sono inclusi nell'indice. Se un file
corrisponde sia a un modello di inclusione che
a uno di esclusione, il modello di esclusione ha
la precedenza e il file non viene incluso nell'indi
ce.

proxy Informazioni sulla configurazione richiesta per
effettuare la connessione ai siti Web interni
tramite un proxy Web.

host Il nome host del server proxy che desideri
utilizzare per connetterti ai siti Web interni. Ad
esempio, il nome host di https://a.example.com/
page1.htmlé "a.example.com».

port [l numero di porta del server proxy che desideri
utilizzare per connetterti ai siti Web interni. Ad
esempio, 443 ¢é la porta standard per HTTPS.
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Configurazione

SecretArn (proxy)

tipo

Descrizione

Se sono necessarie le credenziali del proxy
Web per connettersi all'host di un sito Web,

€ possibile creare un AWS Secrets Manager
segreto che memorizza le credenziali. Fornisci
I'Amazon Resource Name (ARN) del segreto.

Il tipo di origine dati. Specificare WEBCRAWLE
RV2 come tipo di origine dati.

Schemi di modelli di origini dati

327



Amazon Kendra Guida per gli sviluppatori

Configurazione Descrizione

Segretario ARN L'Amazon Resource Name (ARN) di un
AWS Secrets Manager segreto utilizzato se
i tuoi siti Web richiedono l'autenticazione per
accedere ai siti Web. Memorizzi le credenzia
li di autenticazione per il sito Web nel segreto
che contiene coppie chiave-valore JSON.

Se utilizzi basic o NTML/Kerberos, inserisci il
nome utente e la password. Le chiavi JSON
nel segreto devono essere e. userName
passwoxrd Il protocollo di autenticazione NTLM
include I'hashing delle password e il protocollo
di autenticazione Kerberos include la crittogra
fia delle password.

Se utilizzi SAML o l'autenticazione tramite
modulo, inserisci il nome utente e la

password, XPath per il campo del nome

utente (e il pulsante del nome utente se usi
SAML), XPaths per il campo e il pulsante

della password e I'URL della pagina di
accesso. Le chiavi JSON nel segreto devono
essereuserName,,, passworduserNameF
ieldXpath ,userNameButtonXpath

e. passwordFieldXpath passwordB
uttonXpath loginPageUrl Puoitrovare
gli XPaths (XML Path Language) degli elementi
utilizzando gli strumenti di sviluppo del tuo
browser web. Gli XPaths di solito seguono
questo formato:. //tagname[@Attribu
te='Value']

Amazon Kendra verifica inoltre se le informazi
oni sull'endpoint (URL iniziali) incluse nel
segreto sono le stesse informazioni sull'endp
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Configurazione

version

Amazon Kendra Schema JSON di Web Crawler

Descrizione

oint specificate nei dettagli di configurazione

dell'endpoint dell'origine dati.

La versione di questo modello attualmente

supportata.

"$schema": "http://json-schema.org/draft-04/schema#",

"type": "object",
"properties": {
"connectionConfiguration": {
"type": "object",
"properties": {
"repositoryEndpointMetadata": {
"type": "object",
"properties": {
"siteMapUrls": {
"type": "array",
"items":{
"type": "string",
"pattern": "https://.*"
}

iy
"s3SeedUrl": {

"type": "string",
"pattern": "s3:.*"
b
"s3SiteMapUrl": {
"type": "string",
"pattern": "s3:.*"
b
"seedUrlConnections": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"seedUrl":{
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"type": "string",
"pattern": "https://.*"
}
I
"required": [
"seedUrl"

]
iy

"authentication": {
"type": "string",
"enum": [

"NoAuthentication",
"BasicAuth",
"NTLM_Kerberos",
"Form",

"SAML"

}
},
"required": [
"repositoryEndpointMetadata"
]
},
"repositoryConfigurations": {
"type": "object",
"properties": {
"webPage": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
I
"indexFieldType": {
"type": "string",
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"enum": [
"STRING",
"DATE",
"LONG"

]

I

"dataSourceFieldName": {
"type": "string"

},

"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'Z"'"

}

I
"required": [

"indexFieldName",

"indexFieldType",

"dataSourceFieldName"

}
},
"required": [
"fieldMappings"
]
},
"attachment": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
},
"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"DATE",
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"LONG"

]
},
"dataSourceFieldName": {

"type": "string"
I
"dateFieldFormat": {

"type": "string",

"pattern": "yyyy-MM-dd'T'HH:mm:ss'z"'"
}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}

I

"required": [
"fieldMappings"

}
I
"syncMode": {
"type": "string",
"enum": [
"FORCED_FULL_CRAWL",
"FULL_CRAWL"
]
},
"additionalProperties": {
"type": "object",
"properties": {
"rateLimit": {
"type": "string",
"default": "300"
I
"maxFileSize": {
"type": "string",
"default": "50"
I
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"crawlDepth": {
"type": "string",
"default": "2"

I

"maxLinksPerUrl": {
"type": "string",
"default": "100"

I

"crawlSubDomain": {
"type": "boolean",
"default": false

I

"crawlAllDomain": {
"type": "boolean",
"default": false

I

"honorRobots": {
"type": "boolean",
"default": false

I

"crawlAttachments": {
"type": "boolean",
"default": false

iy

"inclusionURLCrawlPatterns":

"type": "array",
"items": {
"type": "string"
}
}I

"exclusionURLCrawlPatterns":

"type": "array",
"items": {
"type": "string"
}
I

"inclusionURLIndexPatterns":

"type": "array",
"items": {
"type": "string"
}
I

"exclusionURLIndexPatterns":

Iltypell: IlaIIayll’
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"items": {
"type": "string"
}
iy

"inclusionFileIndexPatterns":

"type": "array",
"items": {
"type": "string"
}
}I

"exclusionFileIndexPatterns":

"type": "array",
"items": {
"type": "string"

}

I

"proxy": {
"type": "object",
"properties": {

"host": {

"type": "string"

I

"port": {

"type": "string"

},

"secretArn": {
"type": "string",
"minLength": 20,
"maxLength": 2048

}

},

"required": [
"rateLimit",
"maxFileSize",
"crawlDepth",
"crawlSubDomain",
"crawlAllDomain",
"maxLinksPerUrl",
"honorRobots"

]

},
"type": {

{

{
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"type": "string",
"pattern": "WEBCRAWLERV2"
},
"secretArn": {
"type": "string",
"minLength": 20,
"maxLength": 2048
}
},
"version": {
"type": "string",
"anyOf": [
{
"pattern": "1.0.0"
}
]

},

"required": [
"connectionConfiguration",
"repositoryConfigurations",
"syncMode",

“type”,
"additionalProperties"

Schema del modello Confluence

Includi un JSON che contiene lo schema dell'origine dati come parte dell'oggetto.

TemplateConfiguration Fornisci 'URL dell'host Confluence, il metodo di hosting e il tipo di

autenticazione come parte della configurazione della connessione o dei dettagli dell'endpoint del
repository. Specificate anche il tipo di origine datiCONFLUENCEV2, un segreto per le credenziali di
autenticazione e altre configurazioni necessarie. E quindi necessario specificare TEMPLATE come

Type quando si chiama. CreateDataSource

Puoi utilizzare il modello fornito in questa guida per sviluppatori. Per informazioni, consulta Schema

JSON di Confluence.

La tabella seguente descrive i parametri dello schema JSON di Confluence.
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Configurazione Descrizione

Configurazione della connessione Informazioni di configurazione per I'endpoint
per l'origine dati.

repositoryEndpointMetadata Le informazioni sull'endpoint per l'origine dati.

HostUrl L'URL per la tua istanza Confluence. Ad
esempio, https://example.co
nfluence.com.

tipo Il metodo di hosting per l'istanza Confluence, se
SAAS e. ON_PREM

authType Il metodo di autenticazione per l'istanza di
Confluence, ifBasic, OAuth2 or. Personal-
token

Configurazioni del repository Informazioni di configurazione per il contenuto

dell'origine dati. Ad esempio, la configurazione
di tipi specifici di contenuti e mappature dei

campi.

* spazio Un elenco di oggetti che mappano gli attributi o

- page I nomi dei campi degli spazi, delle pagine, dei

. blog blog, dei commenti e degli allegati di Confluenc
e ai Amazon Kendra nomi dei campi indice.

" comment Per ulteriori informazioni, consulta la sezione

* attachment Mappatura dei campi di origine dei dati. | nomi
dei campi dell'origine dei dati Confluence
devono essere presenti nei metadati personali
zzati di Confluence.

Proprieta aggiuntive Opzioni di configurazione aggiuntive per i
contenuti della fonte di dati.

isCrawlAcl trueper eseguire la scansione delle informazi

oni dell'elenco di controllo degli accessi (ACL)
per i documenti, se disponi di un ACL e desideri
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Configurazione

fieldForUserld

* inclusionSpaceKeyFiltro
+ exclusionSpaceKeyFiltro
+ pageTitleRegEX

* blogTitleRegEX

+ commentTitleRegEX

+ attachmentTitleRegEX

* inclusionFileTypeSchemi
 exclusionFileTypeSchemi
* inclusionUrlPatterns

» exclusionUrlPatterns

ProxyHost

ProxyPort

Descrizione

utilizzarlo per il controllo degli accessi. L'ACL
specifica a quali documenti possono accedere
utenti e gruppi. Le informazioni ACL vengono
utilizzate per filtrare i risultati della ricerca

in base all'accesso dell'utente o del relativo
gruppo ai documenti. Per ulteriori informazioni,
consulta Filtraggio del contesto utente.

Specificare email se si desidera utilizzare I'e-
mail dell'utente come ID utente. emailviene
utilizzato per impostazione predefinita ed e

attualmente I'unico tipo di ID utente supportato.

Un elenco di modelli di espressioni regolari per
includere e/o escludere determinati file nella
fonte dati Confluence. | file che corrispondono
ai modelli sono inclusi nell'indice. | file che non
corrispondono ai modelli sono esclusi dall'indi
ce. Se un file corrisponde sia a un modello di
esclusione sia a un modello di inclusione, il
modello di esclusione ha la precedenza e il file
non viene incluso nell'indice.

Il nome host del proxy web che utilizzi, senza il
protocollo http:// orhttps://.

[l numero di porta utilizzato dal protocollo di
trasporto dellURL dell'host. Deve essere un
valore numerico compreso tra 0 e 65535.
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Configurazione Descrizione
+ isCrawlPersonalSpazio trueper eseguire la scansione dei file negli
« isCrawlArchivedSpazio spazi personali, nelle pagine, nei blog, nei

commenti alle pagine, negli allegati delle
pagine, nei commenti e negli allegati del blog di
Confluence.

* isCrawlArchivedPagina

 isCrawlPage

+ isCrawlBlog

+ isCrawlPageCommento
+ isCrawlPageAllegato

* isCrawlBlogCommento

+ isCrawlBlogAllegato

maxFileSizelnMegaBytes Specificate il limite di dimensione del file in
MB che puo essere sottoposto a scansione
. Amazon Kendra Amazon Kendra esegue
la scansione solo dei file entro il limite di
dimensione definito. La dimensione predefinita
del file € 50 MB. La dimensione massima del
file deve essere superiore a 0 MB e inferiore o
uguale a 50 MB.

tipo Il tipo di origine dati. Specificare CONFLUENC
EV2 come tipo di origine dati.

enableldentityCrawler trueutilizzare il crawler Amazon Kendra
di identita per sincronizzare le informazi
oni sull'identita/principali su utenti e gruppi
con accesso a determinati documenti. Se il
crawler di identita & disattivato, tutti i documenti
possono essere ricercati pubblicamente. Se
desideri utilizzare il controllo degli accessi per i
tuoi documenti e il crawler di identita € disattiva
to, in alternativa puoi utilizzare I'PutPrinci
palMappingAPI per caricare le informazioni di
accesso di utenti e gruppi.
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Configurazione Descrizione

SyncMode Specificate come Amazon Kendra aggiornar
e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz
zazione.

Segretario ARN L'Amazon Resource Name (ARN) di un AWS
Secrets Manager segreto che contiene le
coppie chiave-valore necessarie per connetter
si a Confluence. Per informazioni su queste

coppie chiave-valore, consulta le istruzioni di

connessione per Confluence.

version La versione di questo modello attualmente
supportata.

Schema JSON di Confluence

{
"$schema": "http://json-schema.org/draft-04/schema#",

"type": "object",
"properties": {
"connectionConfiguration": {
"type": "object",
"properties": {
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"repositoryEndpointMetadata": {

"type": "object",
"properties": {
"hostUrl": {
"type": "string",
"pattern": "https:.*"
},
"type": {
"type": "string",
"enum": [
"SAAS",
"ON_PREM"
]
I
"authType": {
"type": "string",
"enum": [
"Basic",
"OAuth2",
"Personal-token"

}

},
"required": [
"hostUrl",

“type”,
"authType"

}
I
"required": [
"repositoryEndpointMetadata"
]
I

"repositoryConfigurations": {
"type": "object",
"properties": {

"space": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [

{
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"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
1,
"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"STRING_LIST",
"DATE"
]
1,

"dataSourceFieldName": {
"type": "string"
I
"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'z"'"
}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}
I
"required": [
"fieldMappings"
]
I
"page": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
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"type": "string"
I
"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"STRING_LIST",
"DATE",
"LONG"
]
},
"dataSourceFieldName": {
"type": "string"
I
"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'z"'"
}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}
I
"required": [
"fieldMappings"
]
I
"blog": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
I
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"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"STRING_LIST",
"DATE",
"LONG"

]

},

"dataSourceFieldName": {
"type": "string"

I

"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'z"'"

}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}
I
"required": [
"fieldMappings"
]
I
"comment": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
I
"indexFieldType": {
"type": "string",
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"enum": [
"STRING",
"STRING_LIST",
"DATE",
"LONG"
]
},
"dataSourceFieldName": {
"type": "string"
I
"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'z"'"
}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}
I
"required": [
"fieldMappings"
]
I
"attachment": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
I
"indexFieldType": {
"type": "string",
"enum": [
"STRING",
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}
iy

"STRING_LIST",
"DATE",
"LONG"
]
}I
"dataSourceFieldName": {
"type": "string"
iy
"dateFieldFormat": {
"type": "string",

"pattern": "yyyy-MM-dd'T'HH:mm:ss'z"'"

}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

]
}
]

}
I
"required": [

"fieldMappings"
]

"additionalProperties": {
"type": "object",
"properties": {

"usersAclS3FilePath": {

"type": "string"

iy
"isCrawlAcl": {

"type": "boolean"
I
"fieldForUserId": {

"type": "string"
1,

"inclusionSpaceKeyFilter":

Iltypell: "aIIay",
"items": {
"type": "string"
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}
I
"exclusionSpaceKeyFilter": {
"type": "array",
"items": {
"type": "string"

}
I
"pageTitleRegEX": {
"type": "array",
"items": {
"type": "string"
}
I
"blogTitleRegEX": {
"type": "array",
"items": {
"type": "string"
}
I
"commentTitleRegEX": {
"type": "array",
"items": {
"type": "string"
}
I
"attachmentTitleRegEX": {
"type": "array",
"items": {
"type": "string"
}
I
"isCrawlPersonalSpace": {
"type": "boolean"
},
"isCrawlArchivedSpace": {
"type": "boolean"
I
"isCrawlArchivedPage": {
"type": "boolean"
},
"isCrawlPage": {
"type": "boolean"

iy
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"isCrawlBlog": {
"type": "boolean"

},

"isCrawlPageComment": {
"type": "boolean"

I

"isCrawlPageAttachment": {
"type": "boolean"

},

"isCrawlBlogComment": {
"type": "boolean"

I

"isCrawlBlogAttachment": {
"type": "boolean"

},

"maxFileSizeInMegaBytes": {
"type":"string"

I

"inclusionFileTypePatterns": {
"type": "array",
"items": {

"type": "string"

}

I

"exclusionFileTypePatterns": {
Iltypell: "aIIay",
"items": {
"type": "string"
}
iy

"inclusionUrlPatterns": {
Iltypell: "aIIay",
"items": {

"type": "string"
}
iy

"exclusionUrlPatterns": {
Iltypell: "aIIay",
"items": {

"type": "string"
}

iy

"proxyHost": {

"type": "string"
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I
"proxyPort": {
"type": "string"

}

1,

"required": []
1,
"type": {

"type": "string",

"pattern": "CONFLUENCEV2"
1,

"enableIdentityCrawler": {
"type": "boolean"
I
"syncMode": {
"type": "string",
"enum": [
"FULL_CRAWL",
"FORCED_FULL_CRAWL"
]
},

"secretArn": {
"type": "string",
"minLength": 20,
"maxLength": 2048

}

},
"version": {

"type": "string",

"anyOf": [
{
"pattern": "1.0.0"
}
]
},

"required": [
"connectionConfiguration",
"repositoryConfigurations",
"syncMode",
"additionalProperties",
"secretArn",

Iltypell
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}

Schema del modello Dropbox

Includi un JSON che contiene lo schema dell'origine dati come parte
dell'TemplateConfigurationoggetto. Fornisci la chiave dell'app Dropbox, il segreto dell'app e il token
di accesso come parte del segreto che memorizza le tue credenziali di autenticazione. Specificate
inoltre il tipo di origine datiDROPBOX, il tipo di token di accesso che desiderate utilizzare (temporaneo
o permanente) e altre configurazioni necessarie. E quindi necessario specificare TEMPLATE come
Type quando si chiama CreateDataSource.

Puoi utilizzare il modello fornito in questa guida per sviluppatori. Per informazioni, consulta Schema
JSON di Dropbox.

La tabella seguente descrive i parametri dello schema JSON di Dropbox.

Configurazione Descrizione

Configurazione della connessione Informazioni di configurazione per I'endpoint
per l'origine dati.

repositoryEndpointMetadata Le informazioni sull'endpoint per l'origine dati.
Questa fonte di dati non specifica un endpoint
in. repositoryEndpointMetadata
Piuttosto, le informazioni di connessione sono
incluse in un AWS Secrets Manager segreto
fornito dall'secretArn utente.

Configurazioni del repository Informazioni di configurazione per il contenuto
dell'origine dati. Ad esempio, la configurazione
di tipi specifici di contenuti e mappature dei

campi.
« file Un elenco di oggetti che mappano gli attributi o
- paper i nomi dei campi dei tuoi file Dropbox, Dropbox

Paper e scorciatoie per Amazon Kendra
» carta

indicizzare i nomi dei campi. Per ulteriori

 scorciatoia : I . .
informazioni, consulta la sezione Mappatura dei

campi di origine dei dati.
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Configurazione

SyncMode

Descrizione

Specificate come Amazon Kendra aggiornar
e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz
zazione.

* CHANGE_LOG per indicizzare solo contenuti
nuovi e modificati ogni volta che I'origine dati
si sincronizza con l'indice. Amazon Kendra
puo utilizzare il meccanismo dell'origine dati
per tenere traccia delle modifiche ai contenuti
e indicizzare i contenuti modificati dall'ultima
sincronizzazione.
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Configurazione Descrizione

enableldentityCrawler trueutilizzare il crawler Amazon Kendra
di identita per sincronizzare le informazi
oni sull'identita/principali su utenti e gruppi
con accesso a determinati documenti. Se il
crawler di identita & disattivato, tutti i documenti
possono essere ricercati pubblicamente. Se
desideri utilizzare il controllo degli accessi per i
tuoi documenti e il crawler di identita & disattiva
to, in alternativa puoi utilizzare I'PutPrinci
palMappingAPI per caricare le informazioni di
accesso di utenti e gruppi.

Secretarn L'Amazon Resource Name (ARN) di un AWS
Secrets Manager segreto che contiene le
coppie chiave-valore necessarie per connettersi
al tuo Dropbox. Il segreto deve contenere una
struttura JSON con le seguenti chiavi:

"appKey": "Dropbox app key",

"appSecret": " Dropbox app secret",

"accesstoken": " temporary access
token or refresh access token"

}

Proprieta aggiuntive Opzioni di configurazione aggiuntive per i
contenuti della fonte di dati.
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Configurazione Descrizione

isCrawlAcl trueper eseguire la scansione delle informazi
oni dell'elenco di controllo degli accessi (ACL)
per i documenti, se disponi di un ACL e desideri
utilizzarlo per il controllo degli accessi. L'ACL
specifica a quali documenti possono accedere
utenti e gruppi. Le informazioni ACL vengono
utilizzate per filtrare i risultati della ricerca
in base all'accesso dell'utente o del relativo
gruppo ai documenti. Per ulteriori informazioni,
consulta Filtraggio del contesto utente.

* inclusionFileNamePattern Un elenco di modelli di espressioni regolari per

« inclusionFileTypeSchemi includere determinati nomi e tipi di file nella tua
fonte di dati Dropbox. | file che corrispondono
ai modelli sono inclusi nell'indice. | file che non
corrispondono ai modelli sono esclusi dall'indi
ce. Se un file corrisponde sia a un modello di
esclusione sia a un modello di inclusione, il
modello di esclusione ha la precedenza e il file
non viene incluso nell'indice.

+ exclusionFileNamePattern Un elenco di modelli di espressioni regolari per

- exclusionFileTypeSchemi escludere determinati nomi e tipi di file dalla tua
fonte di dati Dropbox. | file che corrispondono
ai modelli sono esclusi dall'indice. | file che non
corrispondono ai modelli sono inclusi nell'indi
ce. Se un file corrisponde sia a un modello di
esclusione che a uno di inclusione, il modello di
esclusione ha la precedenza e il file non viene
incluso nell'indice.
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Configurazione Descrizione
» Scansiona il file trueper scansionare i file nei tuoi documenti
+ Carta strisciata Dropbox, Dropbox Paper, modelli di Dropbox

Paper e collegamenti alle pagine web archiviati
nel tuo Dropbox.

e Carta strisciata T

» Scorciatoia Crawl

tipo Il tipo di fonte di dati. Specificare DROPBOX
come tipo di origine dati.

TokenType Specificate il tipo di token di accesso: token
di accesso permanente o temporaneo. Ti
consigliamo di creare un token di accesso
di aggiornamento che non scada mai in
Dropbox anziché affidarti a un token di accesso
monouso che scade dopo 4 ore. Crei un'app
e un token di accesso di aggiornamento nella
console per sviluppatori Dropbox e fornisci il
token di accesso come segreto.

version La versione di questo modello attualmente
supportata.

Schema JSON di Dropbox

{
"$schema": "http://json-schema.org/draft-04/schema#",

"type": "object",
"properties": {
"connectionConfiguration": {
"type": "object",
"properties": {
"repositoryEndpointMetadata": {
"type": "object",
"properties": {

}

iy
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"required": [
"repositoryEndpointMetadata"
]
I
"repositoryConfigurations": {
"type": "object",
"properties": {
"file": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": {
"anyOf": [
{

"type": "object",

"properties": {
"indexFieldName": {

"type": "string"
I
"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"STRING_LIST",
"LONG",
"DATE"
]
},
"dataSourceFieldName": {
"type": "string"
I
"dateFieldFormat": {
"type": "string",
"pattern": "dd-MM-yyyy HH:mm:ss"
}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"
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}
},
"required": [
"fieldMappings"
]
},
"paper": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": {
"anyOf": [
{

"type": "object",

"properties": {
"indexFieldName": {

"type": "string"
I
"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"STRING_LIST",
"LONG",
"DATE"
]
},
"dataSourceFieldName": {
"type": "string"
I
"dateFieldFormat": {
"type": "string",
"pattern": "dd-MM-yyyy HH:mm:ss"
}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"
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}
},
"required": [
"fieldMappings"
]
},
"papert": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": {
"anyOf": [
{

"type": "object",

"properties": {
"indexFieldName": {

"type": "string"
I
"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"STRING_LIST",
"LONG",
"DATE"
]
},
"dataSourceFieldName": {
"type": "string"
I
"dateFieldFormat": {
"type": "string",
"pattern": "dd-MM-yyyy HH:mm:ss"
}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"
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}
},
"required": [
"fieldMappings"
]
},
"shortcut": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": {
"anyOf": [
{

"type": "object",

"properties": {
"indexFieldName": {

"type": "string"
I
"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"STRING_LIST",
"LONG",
"DATE"
]
},
"dataSourceFieldName": {
"type": "string"
I
"dateFieldFormat": {
"type": "string",
"pattern": "dd-MM-yyyy HH:mm:ss"
}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"
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}
}
},
"required": [
"fieldMappings"
]

}
},
"syncMode": {
"type": "string",
"enum": [
"FULL_CRAWL",
"FORCED_FULL_CRAWL",
"CHANGE_LOG"
]
},
"enableIdentityCrawler": {
"type": "boolean"
I
"secretArn": {
"type": "string"
},
"additionalProperties": {
"type": "object",
"properties": {
"isCrawlAcl": {
"type": "boolean"

}I

"inclusionFileNamePatterns":

Iltypell: Ilarrayll

iy

"exclusionFileNamePatterns":

Iltypell: "aIIay"

}I

"inclusionFileTypePatterns":

Iltypell: Ilarrayll

iy

"exclusionFileTypePatterns":

"type": "array"
},
"crawlFile": {
"type": "boolean"

iy
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"crawlPaper": {
"type": "boolean"

},

"crawlPapert": {
"type": "boolean"

I

"crawlShortcut": {
"type": "boolean"

}

},

"type": {

"type": "string",
"pattern": "DROPBOX"

},

"tokenType": {
"type": "string",
"enum": [

"PERMANENT",
"TEMPORARY"
]

I

"version": {
"type": "string",

"anyOf": [
{
"pattern": "1.0.0"
}
]
}
},

"additionalProperties": false,
"required": [
"connectionConfiguration",
"repositoryConfigurations",
"additionalProperties",
"syncMode",
"enableIdentityCrawler",
"secretArn",
"type",
"tokenType"
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Schema del modello Drupal

Includi un JSON che contiene lo schema dell'origine dati come parte dell'oggetto.
TemplateConfiguration Fornisci 'URL dell'host Drupal e il tipo di autenticazione come parte

della configurazione della connessione o dei dettagli dell'endpoint del repository. Specificate
anche il tipo di fonte di dati come DRUPAL, un segreto per le vostre credenziali di autenticazione
e altre configurazioni necessarie. Quindi specifichi TEMPLATE come quando chiami. Type
CreateDataSource

Puoi utilizzare il modello fornito in questa guida per sviluppatori. Per informazioni, consulta Schema
JSON di Drupal.

La tabella seguente descrive i parametri dello schema JSON di Drupal.

Configurazione Descrizione

Configurazione della connessione Informazioni di configurazione per I'endpoint
per l'origine dati.

repositoryEndpointMetadata Le informazioni sull'endpoint per l'origine dati.

HostUrl L'URL host del tuo sito web Drupal. <hostname
><drupalsitename>Ad esempio, https:/// .

Configurazioni del repository Informazioni di configurazione per il contenuto
dell'origine dati.

+ contenuto Un elenco di oggetti che mappano gli attributi
« comment o i nomi dei campi dei file Drupal. Per ulteriori
informazioni, consulta la sezione Mappatura

 attachment _ I o — _
dei campi di origine dei dati. | nomi dei campi

delle sorgenti dati Drupal devono esistere nei
metadati personalizzati di Drupal.

Proprieta aggiuntive Opzioni di configurazione aggiuntive per i
contenuti della fonte di dati.

* inclusionFileNameSchemi Un elenco di modelli di espressioni regolari
« articleTitleInclusionSchemi per includere determinati file nella fonte di dati
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Configurazione

pageTitleInclusionSchemi
customContentTitleInclusionPatterns
basicBlockTitleInclusionPatterns

customBlockTitleInclusionPatterns

exclusionFileNameSchemi
articleTitleExclusionSchemi
pageTitleExclusionSchemi
customContentTitleExclusionPatterns
basicBlockTitleExclusionPatterns

customBlockTitleExclusionPatterns

Definizioni dei contenuti

contentType
Definizione del campo
isCrawlComments
isCrawlFiles
isCrawlArticle
isCrawlBasicPagina
isCrawlBasicBlocca

isCrawlCustomContentTypesList

tipo

authType

Descrizione

Drupal. | file che corrispondono ai modelli sono
inclusi nell'indice. | file che non corrispondono
ai modelli sono esclusi dall'indice. Se un file
corrisponde sia a un modello di esclusione

sia a un modello di inclusione, il modello di
esclusione ha la precedenza e il file non viene
incluso nell'indice.

Un elenco di modelli di espressioni regolari

per escludere determinati file nella fonte di dati
Drupal. | file che corrispondono ai modelli sono
esclusi dall'indice. | file che non corrispondono
ai modelli sono inclusi nell'indice. Se un file
corrisponde sia a un modello di esclusione che
a uno di inclusione, il modello di esclusione ha
la precedenza e il file non viene incluso nell'indi
ce.

Specificate i tipi di contenuto da sottoporr
€ a scansione e se eseguire la scansione
di commenti e allegati per i tipi di contenuto
selezionati.

Il tipo di origine dati. Specificare DRUPAL come
tipo di origine dati.

Il tipo di autenticazione che usi, se BASIC-AUT
H oOAUTH2.
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Configurazione

SyncMode

Descrizione

Specificate come Amazon Kendra aggiornar
e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz
zazione.

* CHANGE_LOG per indicizzare solo contenuti
nuovi e modificati ogni volta che I'origine dati
si sincronizza con l'indice. Amazon Kendra
puo utilizzare il meccanismo dell'origine dati
per tenere traccia delle modifiche ai contenuti
e indicizzare i contenuti modificati dall'ultima
sincronizzazione.
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Configurazione Descrizione

enableldentityCrawler trueutilizzare il crawler Amazon Kendra
di identita per sincronizzare le informazi
oni sull'identita/principali su utenti e gruppi
con accesso a determinati documenti. Se il
crawler di identita & disattivato, tutti i documenti
possono essere ricercati pubblicamente. Se
desideri utilizzare il controllo degli accessi per i
tuoi documenti e il crawler di identita & disattiva
to, in alternativa puoi utilizzare I'PutPrinci
palMappingAPI per caricare le informazioni di
accesso di utenti e gruppi.

Secretarn L'Amazon Resource Name (ARN) di un AWS
Secrets Manager segreto che contiene le
coppie chiave-valore necessarie per connetter
si a Drupal. Il segreto deve contenere una
struttura JSON con le seguenti chiavi:

Se utilizzi I'autenticazione di base:

"username": '"user name",
"passwords": "password"

Se si utilizza l'autenticazione OAuth 2.0:

{
"username": '"user name",
"password": ‘"password" ,
"clientId": ‘'"client id",
"clientSecret": ‘'client secret"
}
version La versione di questo modello attualmente
supportata.

Schemi di modelli di origini dati 363


https://docs.aws.amazon.com/kendra/latest/dg/API_PutPrincipalMapping.html
https://docs.aws.amazon.com/kendra/latest/dg/API_PutPrincipalMapping.html

Amazon Kendra Guida per gli sviluppatori

Schema JSON di Drupal

{
"$schema": "http://json-schema.org/draft-04/schema#",

"type": "object",
"properties": {
"connectionConfiguration": {
"type": "object",
"properties": {
"repositoryEndpointMetadata": {
"type": "object",
"properties": {
"hostUrl": {
"type": "string",
"pattern": "https:.*"
}
I
"required": [
"hostUrl"
]
}
},
"required": [
"repositoryEndpointMetadata"
]
},
"repositoryConfigurations": {
"type": "object",
"properties": {
"content": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
I
"indexFieldType": {
"type": "string",
"enum": [
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"STRING",
"DATE"
]

I
"dataSourceFieldName": {
"type": "string"
},
"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'Z"'"
}

I

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

]

}
]
}
},
"required": [
"fieldMappings"
]
},
"comment": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {

"indexFieldName": {
"type": "string"

},

"indexFieldType": {
"type": "string",
"enum": [

"STRING",
"DATE"
]
I
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"dataSourceFieldName": {
"type": "string"

},

"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'Z"'"

}

I
"required": [

"indexFieldName",

"indexFieldType",

"dataSourceFieldName"

]
}
]

}
},
"required": [

"fieldMappings"
]

},

"attachment": {
"type": "object",
"properties": {

"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {

"indexFieldName": {
"type": "string"

},

"indexFieldType": {
"type": "string",
"enum": [

"STRING",
"DATE"
]
I

"dataSourceFieldName": {
"type": "string"

iy

"dateFieldFormat": {
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"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'Z"'"
}
I
"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"
]
}
]
}
},
"required": [
"fieldMappings"
]
}
}

},

"additionalProperties": {
"type": "object",
"properties": {

"isCrawlArticle": {
"type": "boolean"

},

"isCrawlBasicPage": {
"type": "boolean"

I

"isCrawlBasicBlock": {
"type": "boolean"

},

"crawlCustomContentTypesList": {
"type": "array",
"items": {
"type": "string"

}

},
"crawlCustomBlockTypesList": {

Iltypell: Ilarrayll’

"items": {
"type": "string"
}
}I
"filePath": {
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"anyOf": [

{
"type": "string",
"pattern": "s3:.*"

},
{
"type": "string",
"pattern": ""
}
]
},

"inclusionFileNamePatterns":
"type": "array",
"items": {
"type": "string"
}
},
"exclusionFileNamePatterns":
"type": "array",
"items": {
"type": "string"
}
},

"articleTitleInclusionPatterns": {

Iltypell: Ilarrayll’
"items": {
"type": "string"
}
I

"articleTitleExclusionPatterns": {

Iltypell: Ilarrayll’
"items": {
"type": "string"
}
I

"pageTitleInclusionPatterns":

Iltypell: Ilarrayll’
"items": {
"type": "string"
}
I

"pageTitleExclusionPatterns":

Iltypell: Ilarrayll’
"items": {
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"type": "string"
}
I

"customContentTitleInclusionPatterns": {
"type": "array",

"items": {
"type": "string"

}

},

"customContentTitleExclusionPatterns": {
"type": "array",

"items": {
"type": "string"

}

},

"basicBlockTitleInclusionPatterns": {
"type": "array",

"items": {
"type": "string"

}

},

"basicBlockTitleExclusionPatterns": {
"type": "array",

"items": {
"type": "string"

}

},

"customBlockTitleInclusionPatterns": {
"type": "array",

"items": {
"type": "string"

}

},

"customBlockTitleExclusionPatterns": {
"type": "array",
"items": {

"type": "string"
}

},

"contentDefinitions": {
"type": "array",
"items": {

"properties": {
"contentType": {
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"type": "string"
I
"fieldDefinition": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"machineName": {
"type": "string"
},
"type": {
"type": "string"
}
},
"required": [
"machineName",
"type"
]
}
]
I
"isCrawlComments": {
"type": "boolean"
},
"isCrawlFiles": {
"type": "boolean"
}
}
I
"required": [
"contentType",
"fieldDefinition",
"isCrawlComments",
"isCrawlFiles"
]
}
I
"required": []
I
"type": {
"type": "string",
"pattern": "DRUPAL"
I
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"authType": {
"type": "string",
"enum": [

"BASIC-AUTH",
"OAUTH2"
]

},

"syncMode": {
"type": "string",
"enum": [

"FORCED_FULL_CRAWL",
"FULL_CRAWL",
"CHANGE_LOG"

]

},

"enableIdentityCrawler": {
"type": "boolean"

I

"secretArn": {
"type": "string",
"minLength": 20,
"maxLength": 2048

}

I
"version": {
"type": "string",

"anyOf": [
{
"pattern": "1.0.0"
}
]
1,

"required": [
"connectionConfiguration",
"repositoryConfigurations",
"syncMode",
"additionalProperties",
"secretArn",

Iltypell
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GitHub schema modello

Includi un JSON che contiene lo schema dell'origine dati come parte
dell'TemplateConfigurationoggetto. Fornisci 'URL dell' GitHub host, il nome dell'organizzazione e

se utilizzi il GitHub cloud o in GitHub locale come parte della configurazione della connessione o dei
dettagli dell'endpoint del repository. Specificate anche il tipo di origine datiGITHUB, un segreto per
le credenziali di autenticazione e altre configurazioni necessarie. E quindi necessario specificare
TEMPLATE come Type quando si chiama. CreateDataSource

Puoi utilizzare il modello fornito in questa guida per sviluppatori. Per informazioni, consulta GitHub
Schema JSON.

La tabella seguente descrive i parametri dello schema GitHub JSON.

Configurazione Descrizione

Configurazione della connessione Informazioni di configurazione per I'endpoint
per l'origine dati.

repositoryEndpointMetadata Le informazioni sull'endpoint per l'origine dati.
tipo Specificate il tipo come SAAS oON_PREMISE .
HostUrl L'URL dell' GitHub host. Ad esempio, se utilizzi

GitHub SaaS/Enterprise Cloud:. https://a
pi.github.com Oppure, se utilizzi GitHub On-
premise/Enterprise Server:. https://on-prem-ho
st-url/api/v3/

Nome dell'organizzazione Puoi trovare il nome della tua organizzazione
quando accedi al GitHub desktop e vai alla
sezione Le mie organizzazioni nel menu a
discesa dell'immagine del profilo.

Configurazioni del repository Informazioni di configurazione per il contenuto
dell'origine dati. Ad esempio, la configurazione
di tipi specifici di contenuti e mappature dei
campi.
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Configurazione

* GHRepository

* GH Commit

* ghlssueDocument
* ghlssueComment
+ ghlssueAttachment
* Documento GHPR
+ Commento GHPR
» Allegato GHPR

Proprieta aggiuntive

isCrawlAcl

fieldForUserld

RepositoryFilter

Descrizione

Un elenco di oggetti che mappano gli attributi
o i nomi di campo dei tuoi GitHub contenuti per
Amazon Kendra indicizzare i nomi dei campi.
Per ulteriori informazioni, consulta la sezione
Mappatura dei campi di origine dei dati.

Opzioni di configurazione aggiuntive per i
contenuti della fonte di dati.

trueper eseguire la scansione delle informazi
oni dell'elenco di controllo degli accessi (ACL)
per i documenti, se disponi di un ACL e desideri
utilizzarlo per il controllo degli accessi. L'ACL
specifica a quali documenti possono accedere
e cercare utenti e gruppi. Le informazioni ACL
vengono utilizzate per filtrare i risultati della
ricerca in base all'accesso dell'utente o del
relativo gruppo ai documenti. Per ulteriori
informazioni, consulta Filtraggio del contesto

utente.

Specificate il tipo di ID utente che desiderat

e utilizzare per la scansione ACL. Specificate
email se desiderate utilizzare I'e-mail dell'uten
te per I'ID utente o username se desiderate
utilizzare il nome utente per I'ID utente. Se non
si specifica un'opzione, email viene utilizzata
per impostazione predefinita.

Un elenco di nomi dei repository e dei nomi dei
rami specifici che desideri indicizzare.
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Configurazione Descrizione
CrawlRepository trueper eseguire la scansione dei repository.
crawlRepositoryDocuments trueper eseguire la scansione dei documenti

del repository.

problema di scansione trueproblemi di scansione.
crawllssueComment trueper scansionare i commenti dei problemi.
crawllssueCommentAllegato trueper eseguire la scansione degli allegati

dei commenti.

crawlPullRequest trueper eseguire la scansione delle richieste
pull.

crawlPullRequestCommento trueper scansionare i commenti della richiesta

crawlPullRequestCommentAttachment trueper eseguire la scansione degli allegati

dei commenti della richiesta di estrazione.

* inclusionFolderNameSchemi Un elenco di modelli di espressioni regolari

- inclusionFileTypeSchemi per includere determinati contenuti nella fonte

. inclusionFileNameSchemi di GitHub dati. | contenuti che corrispondono
ai modelli sono inclusi nell'indice. | contenuti
che non corrispondono ai modelli sono esclusi
dall'indice. Se un contenuto corrisponde sia a
un modello di inclusione che a uno di esclusion
e, il modello di esclusione ha la precedenza e |l

contenuto non viene incluso nell'indice.
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Configurazione Descrizione
* exclusionFolderNameSchemi Un elenco di modelli di espressioni regolari
- exclusionFileTypeSchemi per escludere determinati contenuti nella fonte

di GitHub dati. | contenuti che corrispondono
ai modelli sono esclusi dall'indice. | contenuti

» exclusionFileNameSchemi

che non corrispondono ai modelli sono inclusi
nell'indice. Se un contenuto corrisponde sia a
un modello di inclusione che a uno di esclusion
e, il modello di esclusione ha la precedenza e |l
contenuto non viene incluso nell'indice.

tipo Il tipo di origine dati. Specificare GITHUB come
tipo di origine dati.

enableldentityCrawler trueutilizzare il crawler Amazon Kendra
di identita per sincronizzare le informazi
oni sull'identita/principali su utenti e gruppi
con accesso a determinati documenti. Se il
crawler di identita & disattivato, tutti i documenti
possono essere ricercati pubblicamente. Se
desideri utilizzare il controllo degli accessi per i
tuoi documenti e il crawler di identita & disattiva
to, in alternativa puoi utilizzare I'PutPrinci
palMappingAPI per caricare le informazioni di
accesso di utenti e gruppi.
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Configurazione

SyncMode

Segretario ARN

Descrizione

Specificate come Amazon Kendra aggiornar
e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz
zazione.

* CHANGE_LOG per indicizzare solo contenuti
nuovi e modificati ogni volta che I'origine dati
si sincronizza con l'indice. Amazon Kendra
puo utilizzare il meccanismo dell'origine dati
per tenere traccia delle modifiche ai contenuti
e indicizzare i contenuti modificati dall'ultima
sincronizzazione.

L'Amazon Resource Name (ARN) di un AWS
Secrets Manager segreto che contiene le
coppie chiave-valore necessarie per connetter
si al tuo. GitHub Il segreto deve contenere una
struttura JSON con le seguenti chiavi:

"personalToken": " token"
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Configurazione Descrizione
version La versione di questo modello attualmente
supportata.
GitHub Schema JSON

Di seguito € riportato lo schema GitHub JSON:

"$schema": "http://json-schema.org/draft-04/schema#",
"type": "object",
"properties": {
"connectionConfiguration": {
"type": "object",
"properties": {
"repositoryEndpointMetadata": {
"type": "object",
"properties": {
"type": {
"type": "string"

},
"hostUrl": {
Iltypell: "String",
"pattern": "https://.*"
},

"organizationName": {
"type": "string"

}
1,
"required": [
"type",
"hostUrl",
"organizationName"
]

I
"required": [
"repositoryEndpointMetadata"

iy

"repositoryConfigurations": {

Schemi di modelli di origini dati 377



Amazon Kendra Guida per gli sviluppatori

"type": "object",
"properties": {
"ghRepository": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
I
"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"STRING_LIST",
"DATE"

iy

"dataSourceFieldName": {
"type": "string"
},
"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'Z"'"

iy

"required": [
"indexFieldName",
"indexFieldType",

"dataSourceFieldName"
]
}
]

}
},
"required": [

"fieldMappings"
]

iy
"ghCommit": {
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"type": "object",
"properties": {

"fieldMappings": {
Iltypell: IlaIIayll’

"items": [

{

"type": "object",
"properties": {
"indexFieldName":

}I

"required":

]
}
]

}
I
"required": [

"fieldMappings"
]

iy

"ghIssueDocument": {
"type": "object",
"properties": {

"fieldMappings":

"indexFieldType": {
Iltypell: "String",

"STRING",
"STRING_LIST",

"dataSourceFieldName": {
"type": "string"

"dateFieldFormat":
"string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'z"'"

"indexFieldName",
"indexFieldType",
"dataSourceFieldName"
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"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
I
"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"STRING_LIST",
"DATE"

iy

"dataSourceFieldName": {
"type": "string"
},
"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'Z"'"

iy

"required": [
"indexFieldName",
"indexFieldType",

"dataSourceFieldName"
]
}
]

}
},
"required": [

"fieldMappings"
]

},
"ghIssueComment": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [

{
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"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
1,
"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"STRING_LIST",
"DATE"

}I

"dataSourceFieldName": {
"type": "string"
1,
"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'z"'"

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

]
}
]

}
I
"required": [

"fieldMappings"
]

I
"ghIssueAttachment": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
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"type": "string"

.

"indexFieldType": {
"type": "string",
"enum": [

"STRING",
"STRING_LIST",
"DATE"

I
"dataSourceFieldName": {
"type": "string"
},
"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'Z"'"

iy

"required": [
"indexFieldName",
"indexFieldType",

"dataSourceFieldName"
]
}
]

}
},
"required": [

"fieldMappings"

},
"ghPRDocument": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
},
"indexFieldType": {
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"type": "string",

"enum": [
"STRING",
"STRING_LIST",
"DATE"

iy
"dataSourceFieldName": {
"type": "string"
.
"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'z"'"

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

]
}
]

}
I
"required": [

"fieldMappings"
]

I
"ghPRComment": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
I
"indexFieldType": {
"type": "string",
"enum": [
"STRING",
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"STRING_LIST",
"DATE"

iy

"dataSourceFieldName": {
"type": "string"
},
"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'Z"'"

iy

"required": [
"indexFieldName",
"indexFieldType",

"dataSourceFieldName"
]
}
]

}
},
"required": [

"fieldMappings"
]

},
"ghPRAttachment": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
},
"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"STRING_LIST",
"DATE"
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iy
"dataSourceFieldName": {
"type": "string"

iy
"dateFieldFormat": {

"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'z"'"

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

]
}
]

}
I
"required": [

"fieldMappings"
]

iy

"additionalProperties": {
"type": "object",
"properties": {

"isCrawlAcl": {
"type": "boolean"

I

"fieldForUserId": {
"type": "string"

},

"crawlRepository": {
"type": "boolean"

I

"crawlRepositoryDocuments": {
"type": "boolean"

},

"crawlIssue": {
"type": "boolean"

I

"crawlIssueComment": {
"type": "boolean"
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}I

"crawlIssueCommentAttachment": {
"type": "boolean"
I
"crawlPullRequest": {
"type": "boolean"
},
"crawlPullRequestComment": {
"type": "boolean"
I
"crawlPullRequestCommentAttachment": {
"type": "boolean"
},
"repositoryFilter": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"repositoryName": {
"type": "string"
I
"branchNameList": {
"type": "array",
"items": {
"type": "string"

iy

"inclusionFolderNamePatterns": {
Iltypell: "aIIay",
"items": {
"type": "string"

iy

"inclusionFileTypePatterns": {
Iltypell: "aIIay",
"items": {
"type": "string"

iy

Schemi di modelli di origini dati

386



Amazon Kendra Guida per gli sviluppatori

"inclusionFileNamePatterns": {
Iltypell: "aIIay",
"items": {
"type": "string"

iy
"exclusionFolderNamePatterns": {
Iltypell: "aIIay",
"items": {
"type": "string"

iy
"exclusionFileTypePatterns": {
Iltypell: "aIIay",
"items": {
"type": "string"

iy
"exclusionFileNamePatterns": {
Iltypell: "aIIay",
"items": {
"type": "string"

}
}

},

"required": []
},
"type": {

"type": "string",

"pattern": "GITHUB"
},

"syncMode": {
"type": "string",
"enum": [
"FULL_CRAWL",
"FORCED_FULL_CRAWL",
"CHANGE_LOG"

iy
"enableIdentityCrawler": {

Iltypell :
1,
"secretArn":

Iltypell :

"boolean"

{

"string",
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"minLength": 20,
"maxLength": 2048

iy
"version": {
"type": "string",
"anyOf": [
{
"pattern": "1.0.0"

1,

"required": [
"connectionConfiguration",
"repositoryConfigurations",
"syncMode",
"additionalProperties",
"enableIdentityCrawler"

Schema del modello Gmail

Includi un JSON che contiene lo schema dell'origine dati come parte
dell'TemplateConfigurationoggetto. Specificate il tipo di origine datiGMAIL, un segreto per le
credenziali di autenticazione e altre configurazioni necessarie. E quindi necessario specificare
TEMPLATE come Type quando si chiama. CreateDataSource

Puoi utilizzare il modello fornito in questa guida per sviluppatori. Per informazioni, consulta Schema
JSON di Gmail.

La tabella seguente descrive i parametri dello schema JSON di Gmail.

Configurazione Descrizione

Configurazione della connessione Informazioni di configurazione per I'endpoint
per l'origine dati.

repositoryEndpointMetadata Le informazioni sull'endpoint per l'origine dati.
Questa fonte di dati non specifica un endpoint
in. repositoryEndpointMetadata
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Configurazione Descrizione

Piuttosto, le informazioni di connessione sono
incluse in un AWS Secrets Manager segreto
fornito dall'secretArn utente.

Configurazioni del repository Informazioni di configurazione per il contenuto
dell'origine dati. Ad esempio, la configurazione
di tipi specifici di contenuti e mappature dei
campi. Specificare il tipo di origine dati e I'ARN

segreto.
* message Un elenco di oggetti che mappano gli attributi o
. allegati i nomi dei campi dei messaggi e degli allegati

di Gmail ai nomi dei campi Amazon Kendra
indicizzati. Per ulteriori informazioni, consulta la
sezione Mappatura dei campi di origine dei dati.

Proprieta aggiuntive Opzioni di configurazione aggiuntive per i
contenuti della fonte di dati.
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Configurazione

* inclusionLabelNameSchemi

+ exclusionLabelNameSchemi

* inclusionAttachmentTypeSchemi
* exclusionAttachmentTypeSchemi
* inclusionAttachmentNameSchemi
+ exclusionAttachmentNameSchemi
* inclusionSubjectFilter

* exclusionSubijectFilter

* isSubjectAnd

* inclusionFromFilter

* exclusionFromFilter

* inclusionToFilter

+ exclusionToFilter

* inclusionCcFilter

+ exclusionCcFilter

* inclusionBccFilter

» exclusionBccFilter

beforeDateFilter

afterDateFilter

isCrawlAttachment

tipo

Descrizione

Un elenco di modelli di espressioni regolari

per includere o escludere messaggi con nomi
di oggetto specifici nell'origine dati di Gmail. |
file che corrispondono ai modelli sono inclusi
nell'indice. Se un file corrisponde sia a un
modello di inclusione che a uno di esclusione, il
modello di esclusione ha la precedenza e il file
non viene incluso nell'indice.

Specificate i messaggi e gli allegati da
includere prima di una certa data.

Specificate i messaggi e gli allegati da
includere dopo una certa data.

Un valore booleano per scegliere se scansiona
re gli allegati. | messaggi vengono sottoposti a
scansione automatica.

Il tipo di fonte di dati. Specificare GMAIL come
tipo di origine dati.
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Configurazione Descrizione

shouldCrawlDraftMessaggi Un valore booleano per scegliere se scansiona
re le bozze dei messaggi.
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Configurazione

SyncMode

Descrizione

Specificate come Amazon Kendra aggiornar
e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz
zazione.

/A Important

Poiché non esiste un'API per aggiornar
e i messaggi Gmail eliminati definitiv
amente, qualsiasi contenuto nuovo,
modificato o eliminato viene sincroniz
zato:

* Non rimuovera dal tuo indice i
messaggi eliminati definitivamente da
Gmail Amazon Kendra

* Non sincronizzera le modifiche nelle
etichette delle email di Gmail

Per sincronizzare le modifiche alle
etichette delle sorgenti dati di Gmail
e i messaggi email eliminati definitiv
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Configurazione Descrizione

amente con il tuo Amazon Kendra
indice, devi eseguire periodicamente
ricerche per indicizzazione complete.

Segretario ARN L'Amazon Resource Name (ARN) di un segreto
di Secrets Manager che contiene le coppie
chiave-valore necessarie per connettersi a
Gmail. Il segreto deve contenere una struttura
JSON con le seguenti chiavi:

{
"adminAccountEmailId": " service
account email",
"clientEmailld": " user account
email",
"privateKey": " private key"
}
version La versione del modello attualmente supportat
da.

Schema JSON di Gmail

"$schema": "http://json-schema.org/draft-04/schema#",
"type": "object",
"properties": {
"connectionConfiguration": {
"type": "object",
"properties": {
}
1,
"repositoryConfigurations": {
"type": "object",
"properties": {
"message": {
"type": "object",
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"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"

I

"indexFieldType": {
"type": "string",
"enum": ["STRING", "STRING_LIST",

I

"dataSourceFieldName": {
"type": "string"

},

"dateFieldFormat": {
"type": "string"

}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

},
"attachments": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
},
"indexFieldType": {

"DATE"]
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"type": "string",
"enum": ["STRING"]

},

"dataSourceFieldName": {
"type": "string"

}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

I
"required": []
I
"additionalProperties": {
"type": "object",
"properties": {
"inclusionLabelNamePatterns": {
"type": "array",
"items": {
"type": "string"
}
},
"exclusionLabelNamePatterns": {
"type": "array",
"items": {
"type": "string"
}
},
"inclusionAttachmentTypePatterns": {
"type": "array",
"items": {
"type": "string"
}
},
"exclusionAttachmentTypePatterns": {
"type": "array",
"items": {
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"type": "string"
}
I

"inclusionAttachmentNamePatterns": {
"type": "array",
"items": {
"type": "string"
}
1,

"exclusionAttachmentNamePatterns": {
Iltypell: Ilarrayll’
"items": {
"type": "string"
}
iy

"inclusionSubjectFilter": {
"type": "array",
"items": {
"type": "string"
}
1,

"exclusionSubjectFilter": {
"type": "array",
"items": {

"type": "string"
}

},

"isSubjectAnd": {
"type": "boolean"

I

"inclusionFromFilter": {
"type": "array",
"items": {

"type": "string"
}
I

"exclusionFromFilter": {
Iltypell: "aIIay",
"items": {

"type": "string"
}
iy

"inclusionToFilter": {
Iltypell: IlaIIayll’
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"items": {
"type": "string"
}
iy

"exclusionToFilter": {
Iltypell: Ilarrayll’
"items": {

"type": "string"
}
iy

"inclusionCcFilter": {
Iltypell: "aIIay"’
"items": {

"type": "string"
}
iy

"exclusionCcFilter": {
Iltypell: Ilarrayll’
"items": {

"type": "string"
}
iy

"inclusionBccFilter": {
Iltypell: Ilarrayll’
"items": {

"type": "string"
}
iy

"exclusionBccFilter": {
"type": "array",
"items": {

"type": "string"
}

.

"beforeDateFilter": {
"anyOf": [

{
"type": "string",
"pattern": "A[0-9]1{4}-[0-9]1{2}-[0-9]1{2}T[0-9]1{2}:[0-9]1{2}:[0-9]1{2}2%"

"type": "string",
Ilpatternll: mnmn
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]
.
"afterDateFilter": {
"anyOf": [
{

"type": "string",
"pattern": "A[0-9]1{4}-[0-9]1{2}-[0-91{2}T[0-9]1{2}:[0-9]1{2}:[0-9]1{2}2%"

"type": "string",
Ilpatternll: mnmn

]

.

"isCrawlAttachment": {
"type": "boolean"

},

"shouldCrawlDraftMessages": {
"type": "boolean"

}

},

"required": [
"isCrawlAttachment",
"shouldCrawlDraftMessages"

]

.
"type" : {
"type" : "string",
"pattern": "GMAIL"
.
"syncMode": {

"type": "string",

"enum": [
"FORCED_FULL_CRAWL",
"FULL_CRAWL"

]

},

"secretArn": {
"type": "string"
iy
"version": {
"type": "string",
"anyOf": [
{
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"pattern": "1.0.0"
}
]
}

},

"required": [
"connectionConfiguration",
"repositoryConfigurations",
"additionalProperties",
"syncMode",

"secretArn",

Iltypell

Schema del modello di Google Drive

Includi un JSON che contiene lo schema dell'origine dati come parte
dell'TemplateConfigurationoggetto. Specificate il tipo di origine datiGOOGLEDRIVEZ2, un segreto per
le credenziali di autenticazione e altre configurazioni necessarie. E quindi necessario specificare
TEMPLATE come Type quando si chiama. CreateDataSource

Puoi utilizzare il modello fornito in questa guida per sviluppatori. Per informazioni, consulta Schema
JSON di Google Drive.

La tabella seguente descrive i parametri dello schema JSON di Google Drive.

Configurazione Descrizione
Configurazione della connessione Informazioni di configurazione per I'origine dati.
repositoryEndpointMetadata Le informazioni sull'endpoint per l'origine dati.

Questa fonte di dati non specifica un endpoint.
Scegli il tipo di autenticazione: serviceAc
count eOAuth2. Le informazioni di connessio
ne sono incluse in un AWS Secrets Manager
segreto fornito dall'utentesecretArn .

authType Sceglitra serviceAccount e OAuth2in
base al tuo caso d'uso.
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Configurazione Descrizione

Configurazioni del repository Informazioni di configurazione per il contenuto
dell'origine dati. Ad esempio, la configurazione
di tipi specifici di contenuti e mappature dei

campi.
« file Un elenco di oggetti che mappano gli attributi o
« comment i nomi dei campi di Google Drive per Amazon

Kendra indicizzare i nomi dei campi. Per
ulteriori informazioni, consulta la sezione
Mappatura dei campi di origine dei dati.

Proprieta aggiuntive Opzioni di configurazione aggiuntive per i
contenuti della fonte di dati

+ maxFileSizelnMegaBytes Specificate un limite di dimensione del file in
MB che Amazon Kendra deve essere sottopost
0 a scansione.

* isCrawlComment trueper eseguire la scansione dei commenti
nella tua fonte di dati Google Drive.

* isCrawlMyDriveAndSharedWithMe trueper scansionare MyDrive e condividere
le unita con me nella tua fonte di dati Google
Drive.

* isCrawlSharedUnita trueper eseguire la scansione dei Drive

condivisi nella tua fonte di dati Google Drive.
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Configurazione Descrizione

isCrawlAcl trueper eseguire la scansione delle informazi
oni dell'elenco di controllo degli accessi (ACL)
per i tuoi documenti, se disponi di un ACL e
desideri utilizzarlo per il controllo degli accessi.
L'ACL specifica a quali documenti possono
accedere e cercare utenti e gruppi. Le informazi
oni ACL vengono utilizzate per filtrare i risultati
della ricerca in base all'accesso dell'utente o
del relativo gruppo ai documenti. Per ulteriori
informazioni, consulta Filtraggio del contesto

utente.
» excludeUserAccounts Un elenco di modelli di espressioni regolari
« excludeSharedDrives per escludere determinati file nella fonte di dati

di Google Drive. | file che corrispondono ai
modelli sono esclusi dall'indice. | file che non
corrispondono ai modelli sono inclusi nell'indi

* exclusionFileNameSchemi ce. Se un file corrisponde sia a un modello di
 exclusionFilePathFiltro esclusione che a uno di inclusione, il modello di
esclusione ha la precedenza e il file non viene
incluso nell'indice.

» excludeMimeTypes

+ exclusionFileTypePattern

* includeUserAccounts Un elenco di modelli di espressioni regolari

« includeSharedDrives per includere determinati file nella fonte di dati

di Google Drive. | file che corrispondono ai

modelli sono inclusi nell'indice. | file che non

corrispondono ai modelli sono esclusi dall'indi

* inclusionFileNameSchemi ce. Se un file corrisponde sia a un modello di

* inclusionFilePathFiltro inclusione che a uno di esclusione, il modello di
esclusione ha la precedenza e il file non viene
incluso nell'indice.

* includeMimeTypes

* inclusionFileTypeSchemi

tipo Il tipo di origine dati. Specificare GOOOGLEDR
IVEV2 come tipo di origine dati.
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Configurazione

enableldentityCrawler

Descrizione

trueutilizzare il crawler Amazon Kendra

di identita per sincronizzare le informazi

oni sull'identita/principali su utenti e gruppi

con accesso a determinati documenti. Se il
crawler di identita & disattivato, tutti i documenti
possono essere ricercati pubblicamente. Se
desideri utilizzare il controllo degli accessi per i
tuoi documenti e il crawler di identita & disattiva
to, in alternativa puoi utilizzare I'PutPrinci
palMappingAPI per caricare le informazioni di
accesso di utenti e gruppi.
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Configurazione

SyncMode

Descrizione

Specificate come Amazon Kendra aggiornar
e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz
zazione.

* CHANGE_LOG per indicizzare solo contenuti
nuovi e modificati ogni volta che I'origine dati
si sincronizza con l'indice. Amazon Kendra
puo utilizzare il meccanismo dell'origine dati
per tenere traccia delle modifiche ai contenuti
e indicizzare i contenuti modificati dall'ultima
sincronizzazione.
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Configurazione

Segretario ARN

version

Schema JSON di Google Drive

Descrizione

L'Amazon Resource Name (ARN) di un AWS
Secrets Manager segreto che contiene le
coppie chiave-valore necessarie per connettersi
a Google Drive. Il segreto deve contenere una
struttura JSON con le seguenti chiavi:

Se utilizzi I'autenticazione dell'account di
servizio Google:

"clientEmail": " user account
email",
"adminAccountEmail": " service

account email",
"privateKey": " private key"

Se si utilizza l'autenticazione OAuth 2.0:

{
"clientID": " OAuth client ID",
"clientSecret": " client secret",
"refreshToken": " refresh token"
}

La versione di questo modello attualmente
supportata.

"$schema": "http://json-schema.org/draft-04/schema#",

"type": "object",
"properties": {

"connectionConfiguration": {

"type": "object",
"properties": {
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"repositoryEndpointMetadata": {

"type": "object",
"properties": {
"authType": {
"type": "string",
"enum": [
"serviceAccount",
"OAuth2"

}
1,
"required": [
"authType"

}
.
"required": [
"repositoryEndpointMetadata"
]
.

"repositoryConfigurations": {
"type": "object",
"properties": {

"file": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {

"indexFieldName":
"type": "string"

}I

"indexFieldType": {
"type": "string",

"enum": [
"STRING",
"DATE",

"STRING_LIST",

"LONG"

iy
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"dataSourceFieldName":
"type": "string"

I

"dateFieldFormat": {
"type": "string",

"pattern": "yyyy-MM-dd'T'HH:mm:ss'Z"'"

}

I

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}
},
"required": [
"fieldMappings"
]
},
"comment": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
},
"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"DATE",
"STRING_LIST"
]
},

"dataSourceFieldName":

"type": "string"
1,

{

{
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"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'z"'"
}
},
"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

]
}
]

}
I
"required": [

"fieldMappings"
]

}
I
"additionalProperties": {
"type": "object",
"properties": {
"maxFileSizeInMegaBytes": {
"type": "string"
I
"isCrawlComment": {
"type": "boolean"
},
"isCrawlMyDriveAndSharedWithMe": {
"type": "boolean"
I
"isCrawlSharedDrives": {
"type": "boolean"
},
"isCrawlAcl": {
"type": "boolean"
I
"excludeUserAccounts": {
"type": "array",
"items": {
"type": "string"
}
I
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"excludeSharedDrives": {
Iltypell: "aIIay",
"items": {

"type": "string"
}
iy

"excludeMimeTypes": {
Iltypell: "aIIay"’
"items": {

"type": "string"
}
iy

"includeUserAccounts": {
Iltypell: "aIIay",
"items": {

"type": "string"
}
iy

"includeSharedDrives": {
Iltypell: "aIIay"’
"items": {

"type": "string"
}
iy

"includeMimeTypes": {
Iltypell: Ilarrayll’
"items": {

"type": "string"
}
iy

"includeTargetAudienceGroup":

"type": "array",
"items": {
"type": "string"
}
I

"inclusionFileTypePatterns":
Iltypell: "aIIay",
"items": {
"type": "string"
}
},

"inclusionFileNamePatterns":
Iltypell: "aIIay",
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"items": {
"type": "string"
}
iy

"exclusionFileTypePatterns": {
Iltypell: "aIIay",
"items": {
"type": "string"
}
iy

"exclusionFileNamePatterns": {
Iltypell: "aIIay",
"items": {
"type": "string"
}
iy

"inclusionFilePathFilter": {
Iltypell: Ilarrayll’
"items": {
"type": "string"
}
iy

"exclusionFilePathFilter": {
Iltypell: "aIIay"’
"items": {
"type": "string"

}
}

}
1,
"type": {

"type": "string",

"pattern": "GOOGLEDRIVEV2"
1,

"enableIdentityCrawler": {
"type": "boolean"
},
"syncMode": {
"type": "string",
"enum": [
"FORCED_FULL_CRAWL",
"FULL_CRAWL",
"CHANGE_LOG"
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}I

"secretArn": {

"type": "string",
"minLength": 20,
"maxLength": 2048
}
3,
"version": {
"type": "string",

"anyOf": [
{
"pattern": "1.0.0"
}
]
},

"required": [
"connectionConfiguration",
"repositoryConfigurations",
"syncMode",
"additionalProperties",
"secretArn",

Iltypell

Schema del modello IBM DB2

Includi un JSON che contiene lo schema dell'origine dati come parte dell'oggetto.
TemplateConfiguration Specificate il tipo di origine dati comeJDBC, il tipo di database comedb?2, un
segreto per le credenziali di autenticazione e altre configurazioni necessarie. E quindi necessario
specificare TEMPLATE come Type quando si chiama. CreateDataSource

Puoi utilizzare il modello fornito in questa guida per sviluppatori. Per informazioni, consulta Schema
JSON IBM DB2.

La tabella seguente descrive i parametri dello schema JSON IBM DB2.

Configurazione Descrizione

Configurazione della connessione Informazioni di configurazione per I'endpoint
per l'origine dati.
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Configurazione Descrizione

repositoryEndpointMetadata Informazioni di configurazione necessarie per
connettere la fonte di dati.

» dbType: il tipo di database Java utilizzat
0, indipendentemente dal fatto che si tratti
dimysql,, db2postgresql , oracle o.
sqlserver

» dbHost: il nome host del database.
» dbPort: la porta del database.

» dblnstance: l'istanza del database.

Configurazioni del repository Informazioni di configurazione per il contenuto
dell'origine dati. Ad esempio, la configurazione
di tipi specifici di contenuti e mappature dei
campi. Specificare il tipo di origine dati e 'ARN
segreto.

documento Un elenco di oggetti che mappano gli attributi o
i nomi di campo del contenuto del database per
Amazon Kendra indicizzare i nomi dei campi.
Per ulteriori informazioni, consulta la sezione
Mappatura dei campi di origine dei dati.

Proprieta aggiuntive Opzioni di configurazione aggiuntive per i
contenuti della fonte di dati. Utilizzatelo per
includere o escludere contenuti specifici nella
fonte di dati del database.

Chiave primaria Fornisci la chiave primaria per la tabella del
database. Questo identifica una tabella all'inter
no del database.

Colonna del titolo Fornisci il nome della colonna del titolo
del documento all'interno della tabella del
database.
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Configurazione Descrizione

Corpo/colonna Fornisci il nome della colonna del titolo
del documento all'interno della tabella del
database.

sqlQuery Inserisci istruzioni di query SQL come le

operazioni SELECT e JOIN. Le query SQL
devono pesare meno di 32 KB. Amazon Kendra
eseguira la scansione di tutto il contenuto del
database che corrisponde alla tua query.

colonna Timestamp Inserisci il nome della colonna che contiene i
timestamp. Amazon Kendra utilizza le informazi
oni relative alla marca temporale per rilevare
le modifiche ai contenuti e sincronizzare solo i
contenuti modificati.

formato Timestamp Inserisci il nome della colonna che contiene i
formati di timestamp da utilizzare per rilevare
le modifiche ai contenuti e risincronizzare i
contenuti.

timezone Inserisci il nome della colonna che contiene
i fusi orari per il contenuto da sottoporre a
scansione.

changeDetectingColumns Inserisci i nomi delle colonne che Amazon
Kendra verranno utilizzate per rilevare le
modifiche al contenuto. Amazon Kendra
reindicizzera il contenuto in caso di modifica in
una di queste colonne

allowedUsersColumns Inserisci il nome della colonna che contiene gli
ID utente a cui consentire I'accesso ai contenuti
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Configurazione Descrizione

allowedGroupsColumn Inserisci il nome della colonna che contiene gli
ID utente a cui consentire I'accesso ai contenuti

SourceURIColumn Inserisci il nome della colonna che contiene gli
URL di origine da indicizzare.

isSslEnabled Inserisci istruzioni di query SQL come le
operazioni SELECT e JOIN. Le query SQL
devono pesare meno di 32 KB. Amazon Kendra
eseguira la scansione di tutto il contenuto del
database che corrisponde alla tua query.

tipo Il tipo di fonte di dati. Specificare JDBC come
tipo di origine dati.
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Configurazione

SyncMode

Segretario ARN

Descrizione

Specificate come Amazon Kendra aggiornar
e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz
zazione.

* CHANGE_LOG per indicizzare solo contenuti
nuovi e modificati ogni volta che I'origine dati
si sincronizza con l'indice. Amazon Kendra
puo utilizzare il meccanismo dell'origine dati
per tenere traccia delle modifiche ai contenuti
e indicizzare i contenuti modificati dall'ultima
sincronizzazione.

L'Amazon Resource Name (ARN) di un segreto
di Secrets Manager che contiene il nome
utente e la password necessari per connetter
si al database. Il segreto deve contenere una
struttura JSON con le seguenti chiavi:

"user name": "database user name",
"password": password"
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Configurazione Descrizione
version La versione del modello attualmente supportat
a.

Schema JSON IBM DB2

"$schema": "http://json-schema.org/draft-04/schema#",
"type": "object",
"properties": {
"connectionConfiguration": {
"type": "object",
"properties": {
"repositoryEndpointMetadata": {
"type": "object",
"properties": {

"dbType": {
"type": "string",
"enum": [
"mysql",
"db2",
"postgresql",
"oracle",
"sqlserver"

]

.

"dbHost": {
"type": "string"

},

"dbPort": {
"type": "string"

.

"dbInstance": {
"type": "string"
}

.

"required": [
"dbType",
"dbHost",
"dbPort",
"dbInstance"
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}
},
"required": [
"repositoryEndpointMetadata"
]
},
"repositoryConfigurations": {
"type": "object",
"properties": {
"document": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
I
"indexFieldType": {
"type": "string"
},

"dataSourceFieldName":

"type": "string"
}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}

I

"required": [
"fieldMappings"

}
}I

"required": [
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]
iy

"additionalProperties": {
"type": "object",
"properties": {

"primaryKey": {
"type": "string"

I

"titleColumn": {
"type": "string"

},

"bodyColumn": {
"type": "string"

I

"sqlQuery": {
"type": "string",
"not": {

"pattern": ";+"

}

I

"timestampColumn": {
"type": "string"

},

"timestampFormat": {
"type": "string"

.

"timezone": {
"type": "string"

},

"changeDetectingColumns": {
"type": "array",
"items": {

"type": "string"

}

},

"allowedUsersColumn": {
"type": "string"

I

"allowedGroupsColumn": {
"type": "string"

},

"sourceURIColumn": {
"type": "string"

I
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"isSslEnabled": {
"type": "boolean"

"required": ["primaryKey", "titleColumn", "bodyColumn", "sqlQuery"]

}
1,
1,
"type" @ {
"type" : "string",
"pattern": "JDBC"
1,

"syncMode": {
"type": "string",
"enum": [
"FORCED_FULL_CRAWL",
"FULL_CRAWL",
"CHANGE_LOG"
]
I

"secretArn": {
"type": "string"
}
iy
"version": {
"type": "string",

"anyOf": [
{
"pattern": "1.0.0"
}
]
1,

"required": [

"connectionConfiguration",
"repositoryConfigurations",

"syncMode",
"additionalProperties",
"secretArn",

Iltypell
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Schema del modello di Microsoft Exchange

Includi un JSON che contiene lo schema dell'origine dati come parte
dell'TemplateConfigurationoggetto. L'ID del tenant viene fornito come parte della configurazione

della connessione o dei dettagli dell'endpoint del repository. Specificate anche il tipo di origine
datiMSEXCHANGE, un segreto per le credenziali di autenticazione e altre configurazioni necessarie. E
quindi necessario specificare TEMPLATE come Type quando si chiama. CreateDataSource

Puoi utilizzare il modello fornito in questa guida per sviluppatori. Per informazioni, consulta Schema
JSON di Microsoft Exchange.

La tabella seguente descrive i parametri dello schema JSON di Microsoft Exchange.

Configurazione Descrizione

Configurazione della connessione Informazioni di configurazione per I'endpoint
per l'origine dati.

repositoryEndpointMetadata Le informazioni sull'endpoint per l'origine dati.

TenantID L'ID tenant di Microsoft 365. Puoi trovare il
tuo ID tenant nelle proprieta del tuo portale
di Azure Active Directory o nell'applicazione
OAuth.

Configurazioni del repository Informazioni di configurazione per il contenuto
dell'origine dati. Ad esempio, la configurazione
di tipi specifici di contenuti e mappature dei

campi.
* e-mail Un elenco di oggetti che mappano gli attributi
« attachment o i nomi di campo dell'origine dati di Microsoft

. Exchange ai campi Amazon Kendra indicizza
+ calendario

ti. Per ulteriori informazioni, consulta la sezione

S (ol Mappatura dei campi di origine dei dati.
* notes
Proprieta aggiuntive Opzioni di configurazione aggiuntive per il

contenuto dell'origine dati
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Configurazione Descrizione

Modelli di inclusione Un elenco di modelli di espressioni regolari
per includere determinati file nell'origine dati di
Microsoft Exchange. | file che corrispondono
ai modelli sono inclusi nell'indice. | file che non
corrispondono ai modelli sono esclusi dall'indi
ce. Se un file corrisponde sia a un modello di
esclusione sia a un modello di inclusione, il
modello di esclusione ha la precedenza e il file
non viene incluso nell'indice.

Modelli di esclusione Un elenco di modelli di espressioni regolari
per escludere determinati file nell'origine dati
Microsoft Exchange. | file che corrispondono ai
modelli sono esclusi dall'indice. | file che non
corrispondono ai modelli sono inclusi nell'indi
ce. Se un file corrisponde sia a un modello di
esclusione che a uno di inclusione, il modello di
esclusione ha la precedenza e il file non viene
incluso nell'indice.

* inclusionUsersList Un elenco di modelli di espressioni regolari

« inclusionUsersFileNome per includere determinati utenti e file utente
nell'origine dati di Microsoft Exchange. Gli
utenti che corrispondono ai modelli sono inclusi
nell'indice. Gli utenti che non corrispondono ai
modelli sono esclusi dall'indice. Se un utente
soddisfa sia un modello di inclusione che uno
di esclusione, il modello di esclusione ha la
precedenza e l'utente non viene incluso nell'indi

* inclusionDomainUsers

ce.
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Configurazione Descrizione
+ exclusionUsersList Un elenco di modelli di espressioni regolari
« exclusionUsersFileNome per escludere determinati utenti e file utente

nell'origine dati Microsoft Exchange. Gli utenti
che corrispondono ai modelli vengono esclusi
dall'indice. Gli utenti che non corrispondono ai
modelli vengono inclusi nell'indice. Se un utente
corrisponde sia a un modello di esclusione che
a uno di inclusione, il modello di esclusione

ha la precedenza e I'utente non viene incluso

e exclusionDomainUsers

nell'indice.
Nome del bucket S3 I nome del tuo bucket S3, se lo desideri
utilizzare.
* CrawlCalendar trueper eseguire la scansione di questi tipi
- Esplora le note di contenuti e accedere alle informazioni di

. Esplora i contatt controllo dell'origine dati di Microsoft Exchange.

crawlFolderAcl

startCalendarDateOra Puoi configurare una data e un'ora di inizio
specifiche per il contenuto del tuo calendario.

endCalendarDateOra E possibile configurare una data e un'ora di fine
specifiche per il contenuto del calendario.

subject E possibile configurare una riga dell'oggetto
specifica per il contenuto della posta.

Email da Puoi configurare un'e-mail specifica per il
contenuto del messaggio «Da» o del mittente.

Invia un'email a Puoi configurare un'e-mail specifica per il
contenuto della posta «A» o del destinatario.
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Configurazione Descrizione

SyncMode Specificate come Amazon Kendra aggiornar
e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz
zazione.

* CHANGE_LOG per indicizzare solo contenuti
nuovi e modificati ogni volta che I'origine dati
si sincronizza con l'indice. Amazon Kendra
puo utilizzare il meccanismo dell'origine dati
per tenere traccia delle modifiche ai contenuti
e indicizzare i contenuti modificati dall'ultima
sincronizzazione.

tipo Il tipo di fonte di dati. Specificare MSEXCHANG
E come tipo di origine dati.

Segretario ARN L'Amazon Resource Name (ARN) di un AWS
Secrets Manager segreto che contiene le
coppie chiave-valore necessarie per connetter
si a Microsoft Exchange. Cio include I'ID cliente
e il segreto del cliente generati quando crei
un'applicazione OAuth nel portale di Azure.
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Configurazione Descrizione
version La versione di questo modello attualmente
supportata.

Schema JSON di Microsoft Exchange

"$schema": "http://json-schema.org/draft-04/schema#",
"type": "object",
"properties": {
"connectionConfiguration": {
"type": "object",
"properties": {
"repositoryEndpointMetadata": {
"type": "object",
"properties": {
"tenantId": {
"type": "string",
"pattern": "A[0-9a-f]{8}-[0-9a-f]{4}-[0-9a-f]{4}-[0-9a-f]{4}-[0-9a-f]
{123%",
"minLength": 36,
"maxLength": 36
}
.

"required": ["tenantId"]

}
I
"repositoryConfigurations": {
"type": "object",
"properties": {
"email": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
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}
}I

"type": "string"
I
"indexFieldType": {
"type": "string",
"enum": ["STRING", "STRING_LIST", "DATE"]
I
"dataSourceFieldName": {
"type": "string"
},
"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'Z"'"
}

"required": [

"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

"required": [
"fieldMappings"

]
+

"attachment": {
"type": "object",
"properties": {

"fieldMappings": {
"type": "array",
"items": [

{

"type": "object",
"properties": {

"indexFieldName": {
"type": "string"
},
"indexFieldType": {
"type": "string",
"enum": ["STRING", "DATE","LONG"]
},

"dataSourceFieldName": {
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"type": "string"
I
"dateFieldFormat": {

"type": "string",

"pattern": "yyyy-MM-dd'T'HH:mm:ss'z"'"
}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}
.
"required": [
"fieldMappings"
]
.

"calendar": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {

"indexFieldName": {
"type": "string"

I

"indexFieldType": {
"type": "string",
"enum": ["STRING", "STRING_LIST", "DATE"]

I

"dataSourceFieldName": {
"type": "string"

},

"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'Z"'"

iy
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"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}
},
"required": [
"fieldMappings"
]
},
"contacts": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{

"type": "object",

"properties": {
"indexFieldName": {

"type": "string"
},
"indexFieldType": {
"type": "string",
"enum": ["STRING", "STRING_LIST", "DATE"]
},
"dataSourceFieldName": {
"type": "string"
I
"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'z"'"
}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"
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}
I
"required": [
"fieldMappings"
]
I
"notes": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
I
"indexFieldType": {
"type": "string",
"enum": ["STRING", "DATE"]
I
"dataSourceFieldName": {
"type": "string"
},
"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'Z"'"
}
I
"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"
]
}
]
}
},
"required": [
"fieldMappings"
]
}

iy
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"required": ["email"
]

},

"additionalProperties": {
"type": "object",
"properties": {

"inclusionPatterns": {
"type": "array",
"items": {

"type": "string"
}
I

"exclusionPatterns": {
Iltypell: "aIIay",
"items": {

"type": "string"
}
iy

"inclusionUsersList": {
"type": "array",
"items": {

"type": "string",
"format": "email"
}

},

"exclusionUsersList": {
"type": "array",
"items": {

"type": "string",
"format": "email"
}

iy
"s3bucketName": {

"type": "string"

},

"inclusionUsersFileName": {
"type": "string"

I

"exclusionUsersFileName": {
"type": "string"

},

"inclusionDomainUsers": {
"type": "array",
"items": {
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"type": "string"
}
I

"exclusionDomainUsers":

"type": "array",
"items": {
"type": "string"

}

},

"crawlCalendar": {
"type": "boolean"

I

"crawlNotes": {
"type": "boolean"

},

"crawlContacts": {
"type": "boolean"

I

"crawlFolderAcl": {
"type": "boolean"

}I

"startCalendarDateTime": {

"anyOf": [
{

"type": "string",

"pattern": "A[0-9]1{4}-[0-91{2}-[0-91{2}T[0-91{2}:[0-91{2}:[0-9]1{2}Z%"

},
{
"type": "string",
"pattern": ""
}
]
},
"endCalendarDateTime": {
"anyOf": [
{

Iltypell: "String",

"pattern": "A[0-9]1{4}-[0-91{2}-[0-91{2}T[0-91{2}:[0-91{2}:[0-9]1{2}Z%"

}I

{
"type": "string",
"pattern": ""

}
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},

"subject": {

"type": "array",
"items": {

"type": "string"
}

},

"emailFrom": {
"type": "array",
"items": {

"type": "string",
"format": "email"
}
I
"emailTo": {
"type": "array",
"items": {
"type": "string",
"format": "email"

}
I
"required": [
]
},
"syncMode": {
"type": "string",
"enum": [
"FORCED_FULL_CRAWL",
"FULL_CRAWL",

"CHANGE_LOG"
]
},
"type" @ {
"type" : "string",
"pattern": "MSEXCHANGE"
},

"secretArn": {
"type": "string"
}
}I
"version": {
"type": "string",
"anyOf": [
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{
"pattern": "1.0.0"
}
]

},

"required": [
"connectionConfiguration",
"repositoryConfigurations",
"syncMode",
"additionalProperties",
"secretArn",

Iltypell

Schema OneDrive modello Microsoft

Includi un JSON che contiene lo schema dell'origine dati come parte
dell'TemplateConfigurationoggetto. L'ID del tenant viene fornito come parte della configurazione
della connessione o dei dettagli dell'endpoint del repository. Specificate inoltre il tipo di origine
datiONEDRIVEV2, un segreto per le credenziali di autenticazione e altre configurazioni necessarie. E
quindi necessario specificare TEMPLATE come Type quando si chiama. CreateDataSource

Puoi utilizzare il modello fornito in questa guida per sviluppatori. Per informazioni, consulta Schema
Microsoft OneDrive JSON.

La tabella seguente descrive i parametri dello schema Microsoft OneDrive JSON.

Configurazione Descrizione

Configurazione della connessione Informazioni di configurazione per I'endpoint
per l'origine dati.

repositoryEndpointMetadata Le informazioni sull'endpoint per l'origine dati.

TenantID L'ID tenant di Microsoft 365. Puoi trovare il
tuo ID tenant nelle proprieta del tuo portale
di Azure Active Directory o nell'applicazione
OAuth.
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Configurazione

Configurazioni del repository

file

Proprieta aggiuntive

+ userNameFilter

+ userFilterPath

* inclusionFileTypeSchemi

+ exclusionFileTypeSchemi

* inclusionFileNameSchemi

+ exclusionFileNameSchemi

* inclusionFilePathSchemi

+ exclusionFilePathSchemi

+ inclusionOneNoteSectionNamePatterns
+ exclusionOneNoteSectionNamePatterns
* inclusionOneNotePageNamePatterns

+ exclusionOneNotepageNamePatterns

isUserNameSu S3

tipo

Descrizione

Informazioni di configurazione per il contenuto
dell'origine dati. Ad esempio, la configurazione
di tipi specifici di contenuti e mappature dei
campi.

Un elenco di oggetti che mappano gli attributi o
i nomi di campo dei OneDrive file Microsoft per
Amazon Kendra indicizzare i nomi dei campi.
Per ulteriori informazioni, consulta la sezione
Mappatura dei campi di origine dei dati.

Opzioni di configurazione aggiuntive per i
contenuti della fonte di dati

Puoi scegliere di indicizzare file, OneNote
sezioni, OneNote pagine specifici e filtrarli in
base al nome utente.

trueper fornire un elenco di nomi utente in un
file archiviato in un file. Amazon S3

Il tipo di origine dati. Specificare ONEDRIVEV?2
come tipo di origine dati.
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Configurazione Descrizione

enableldentityCrawler trueutilizzare il crawler Amazon Kendra
di identita per sincronizzare le informazi
oni sull'identita/principali su utenti e gruppi
con accesso a determinati documenti. Se il
crawler di identita & disattivato, tutti i documenti
possono essere ricercati pubblicamente. Se
desideri utilizzare il controllo degli accessi per i
tuoi documenti e il crawler di identita & disattiva
to, in alternativa puoi utilizzare I'PutPrinci
palMappingAPI per caricare le informazioni di
accesso di utenti e gruppi.

tipo Il tipo di fonte di dati. Specificare ONEDRIVEV
2 come tipo di origine dati.
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Configurazione

SyncMode

Descrizione

Specificate come Amazon Kendra aggiornar
e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz
zazione.

* CHANGE_LOG per indicizzare solo contenuti
nuovi e modificati ogni volta che I'origine dati
si sincronizza con l'indice. Amazon Kendra
puo utilizzare il meccanismo dell'origine dati
per tenere traccia delle modifiche ai contenuti
e indicizzare i contenuti modificati dall'ultima
sincronizzazione.
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Configurazione Descrizione

Segretario ARN L'Amazon Resource Name (ARN) di un AWS

Secrets Manager segreto che contiene le

coppie chiave-valore necessarie per connetter

si a Microsoft. OneDrive |l segreto deve

contenere una struttura JSON con le seguenti

chiavi:

"clientId": " client ID",
"clientSecret": " client secret"

version La versione di questo modello attualmente
supportata.

Schema Microsoft OneDrive JSON

{
"$schema": "http://json-schema.org/draft-04/schema#",

"type": "object",
"properties": {
"connectionConfiguration": {
"type": "object",
"properties": {
"repositoryEndpointMetadata": {
"type": "object",
"properties": {
"tenantId": {
"type": "string",
"pattern": "A[0-9a-f]{8}-[0-9a-f]1{4}-[0-9a-f]1{4}-[0-9a-f]1{4}-[0-9a-f]1{12}$",
"minLength": 36,
"maxLength": 36
}
},
"required": [
"tenantId"
]
}
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},

"required": [
"repositoryEndpointMetadata"

]

},

"repositoryConfigurations": {
"type": "object",
"properties": {

"file": {

"type": "object",

"properties": {
"fieldMappings": {
"type": "array",
"items": [

{

"type": "object",
"properties": {
"indexFieldName": {

"type": "string"
I
"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"STRING_LIST",
"DATE",
"LONG"
]
},
"dataSourceFieldName": {
"type": "string"
I
"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'z"'"
}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

]

}
]
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}
.
"required": [
"fieldMappings"
]
}
}
.

"additionalProperties": {
"type": "object",
"properties": {

"userNameFilter": {
"type": "array",
"items": {

"type": "string"
}

iy
"userFilterPath": {

"type": "string"
I
"isUserNameOnS3": {
"type": "boolean"
},
"inclusionFileTypePatterns": {
"type": "array",
"items": {
"type": "string"
}
},
"exclusionFileTypePatterns": {
"type": "array",
"items": {
"type": "string"
}
},
"inclusionFileNamePatterns": {
"type": "array",
"items": {
"type": "string"
}
},
"exclusionFileNamePatterns": {
"type": "array",
"items": {
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"type": "string"
}
I

"inclusionFilePathPatterns":

Iltypell: Ilarrayll’
"items": {
"type": "string"
}
I

"exclusionFilePathPatterns":

Iltypell: Ilarrayll’
"items": {
"type": "string"
}
I

"inclusionOneNoteSectionNamePatterns": {

Iltypell: Ilarrayll’
"items": {
"type": "string"
}
I

"exclusionOneNoteSectionNamePatterns": {

Iltypell: Ilarrayll’
"items": {
"type": "string"
}
I

"inclusionOneNotePageNamePatterns":

Iltypell: Ilarrayll’
"items": {
"type": "string"
}
I

"exclusionOneNotePageNamePatterns":

Iltypell: Ilarrayll’

"items": {
"type": "string"
}
}
.
"required": []

iy

"enableIdentityCrawler": {

{

{

{

{
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"type": "boolean"

.

"type": {

"type": "string",
"pattern": "ONEDRIVEV2"
.
"syncMode": {
"type": "string",
"enum": [
"FULL_CRAWL",
"FORCED_FULL_CRAWL",
"CHANGE_LOG"

]

.

"secretArn": {
"type": "string",
"minLength": 20,
"maxLength": 2048

}

.
"version": {

"type": "string",

"anyOf": [
{
"pattern": "1.0.0"
}
]
I

"required": [
"connectionConfiguration",

"repositoryConfigurations",

"syncMode",
"additionalProperties",
"secretArn",

Iltypell

Schema SharePoint modello Microsoft

Includi un JSON che contiene lo schema dell'origine dati come parte

dell'TemplateConfigurationoggetto. Fornisci 'URL/URL del SharePoint sito, il dominio e anche un ID
tenant, se necessario, come parte della configurazione della connessione o dei dettagli dell'endpoint
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del repository. Specificate anche il tipo di origine datiSHAREPOINTV2, un segreto per le credenziali
di autenticazione e altre configurazioni necessarie. E quindi necessario specificare TEMPLATE come
Tipo quando si chiama. CreateDataSource

Puoi utilizzare il modello fornito in questa guida per sviluppatori. Per informazioni, consulta
SharePoint Schema JSON.

La tabella seguente descrive i parametri dello schema Microsoft SharePoint JSON.

Configurazione Descrizione

Configurazione della connessione Informazioni di configurazione per I'endpoint
per l'origine dati

repositoryEndpointMetadata Le informazioni sull'endpoint per l'origine dati
TenantID L'ID inquilino del tuo account. SharePoint
domain Il dominio del tuo SharePoint account.

URL del sito Gli URL host del tuo account. SharePoint
repositoryAdditionalProperties Proprieta aggiuntive per la connessione

all'endpoint del repository/origine dati.

S3bucketName Il nome del Amazon S3 bucket in cui & archiviat
o il certificato X.509 autofirmato di Azure AD.

Nome del certificato S3 Il nome del certificato X.509 autofirmato di
Azure AD archiviato nel bucket. Amazon S3

authType Il tipo di autenticazione che
utilizzi, seOAuth2,0Auth2Cer
tificate ,0Auth2App ,Basic, OAuth2_Re
freshToken NTLM, oKerberos.

version La SharePoint versione che usi, se Server
oOnline.
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Configurazione

onPremVersion

Configurazioni del repository

* evento

* page

- file

+ collegamento
+ attachment

e comment

Proprieta aggiuntive

+ eventTitleFilterRegEx

» pageTitleFilterRegEXx

+ linkTitleFilterRegEx

* inclusionFilePath

+ exclusionFilePath

* inclusionFileTypeSchemi

* exclusionFileTypeSchemi

* inclusionFileNameSchemi

* exclusionFileNameSchemi

+ inclusionOneNoteSectionNamePatterns
» exclusionOneNoteSectionNamePatterns
* inclusionOneNotePageNamePatterns

» exclusionOneNotePageNamePatterns

Descrizione

La versione del SharePoint server che usi, se
2013 20162019, oSubscriptionEditio
n .

Informazioni di configurazione per il contenuto
dell'origine dati. Ad esempio, la configurazione
di tipi specifici di contenuti e mappature dei
campi.

Un elenco di oggetti che mappano gli attributi o
i nomi dei campi dei SharePoint contenuti per
Amazon Kendra indicizzare i nomi dei campi.
Per ulteriori informazioni, consulta la sezione
Mappatura dei campi di origine dei dati.

Opzioni di configurazione aggiuntive per i
contenuti della fonte di dati.

Un elenco di modelli di espressioni regolari
per includere/escludere determinati contenuti
nella fonte di dati SharePoint . Gli elementi

di contenuto che corrispondono ai modelli di
inclusione sono inclusi nell'indice. Gli elementi
di contenuto che non corrispondono ai modelli
di inclusione sono esclusi dall'indice. Se un
file corrisponde sia a un modello di inclusione
che di esclusione, il modello di esclusione ha la
precedenza e il file non viene incluso nell'indi
ce.
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Configurazione Descrizione
* Scansiona i file trueper eseguire la scansione di questi tipi di
« Esplora le pagine contenuti.

» CrawleEvents

+ Crawl Comments
* Esplorai link

» CrawlAtt Allegati

Scansiona LACL trueper eseguire la scansione delle informazi
oni dell'elenco di controllo degli accessi (ACL)
per i documenti, se si dispone di un ACL e si
desidera utilizzarlo per il controllo degli accessi.
L'ACL specifica a quali documenti possono
accedere e cercare utenti e gruppi. Le informazi
oni ACL vengono utilizzate per filtrare i risultati
della ricerca in base all'accesso dell'utente o
del relativo gruppo ai documenti. Per ulteriori
informazioni, consulta Filtraggio del contesto
utente.

fieldForUserld Specificare email se si desidera utilizzare I'e-
mail dell'utente per I'ID utente o userPrinc
ipalName se si desidera utilizzare un nome
utente per I'ID utente. Se non si specifica
un'opzione, email viene utilizzata per
impostazione predefinita.

Configurazione ACL Specificare ACLWithLDAPEmailFm
t ACLWithManualEmailFmt ,o.
ACLWithUsernameFmtM

Dominio di posta elettronica Il dominio dell'email. Ad esempio, "amazon. co
m ».
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Configurazione Descrizione

* isCrawlLocalGroupMapping trueper eseguire la scansione delle informazi
« isCrawlAdGroupMapping oni di mappatura dei gruppi.

ProxyHost Il nome host del proxy Web utilizzato, senza il

protocollo http://o https://.

ProxyPort [l numero di porta utilizzato dal protocollo di
trasporto dellURL dell'host. Deve essere un
valore numerico compreso tra 0 e 65535.

tipo Specificare SHAREPOINTV2 come tipo di
origine dati
enableldentityCrawler trueutilizzare il crawler Amazon Kendra

di identita per sincronizzare le informazi

oni sull'identita/principali su utenti e gruppi

con accesso a determinati documenti. Se il
crawler di identita & disattivato, tutti i documenti
possono essere ricercati pubblicamente. Se
desideri utilizzare il controllo degli accessi per i
tuoi documenti e il crawler di identita & disattiva
to, in alternativa puoi utilizzare I'PutPrinci
palMappingAPI per caricare le informazioni di
accesso di utenti e gruppi.
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Configurazione Descrizione

SyncMode Specificate come Amazon Kendra aggiornar
e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz
zazione.

* CHANGE_LOG per indicizzare solo contenuti
nuovi e modificati ogni volta che I'origine dati
si sincronizza con l'indice. Amazon Kendra
puo utilizzare il meccanismo dell'origine dati
per tenere traccia delle modifiche ai contenuti
e indicizzare i contenuti modificati dall'ultima
sincronizzazione.

Segretario ARN L'Amazon Resource Name (ARN) di un AWS
Secrets Manager segreto che contiene le
coppie chiave-valore necessarie per connetter
si al tuo. SharePoint Per informazioni su queste
coppie chiave-valore, consulta le istruzioni di
connessione per Online e Server. SharePoint
SharePoint

version La versione di questo modello attualmente
supportata.
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SharePoint Schema JSON

{
"$schema": "http://json-schema.org/draft-04/schema#",
"type": "object",
"properties": {
"connectionConfiguration": {
"type": "object",
"properties": {
"repositoryEndpointMetadata": {
"type": "object",
"properties": {
"tenantId": {
"type": "string",
"pattern": "A[0-9a-T]1{8}-[0-9a-f]1{4}-[0-9a-f]1{4}-[0-9a-f]1{4}-[0-9a-T1{12}$",
"minLength": 36,
"maxLength": 36
},
"domain": {
"type": "string"
I
"siteUrls": {
"type": "array",
"items": {
"type": "string",
"pattern": "https://.*"
}
},
"repositoryAdditionalProperties": {
"type": "object",
"properties": {
"s3bucketName": {
"type": "string"
},
"s3certificateName": {
"type": "string"

iy

"authType": {
"type": "string",
"enum": [

"OAuth2",
"OAuth2Certificate",
"OAuth2App",
"Basic",
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"OAuth2_RefreshToken",
"NTLM",
"Kerberos"

]

},

"version": {
"type": "string",
"enum": [

"Server",
"Online"

]

.

"onPremVersion": {
"type": "string",
"enum": [

mnn
’

"2013",
"2016",
"2019",
"SubscriptionEdition"
]
}

},

"required": [
"authType",
"version"

]

}

},

"required": [
"siteUrls",
"domain",

"repositoryAdditionalProperties"”

]
}
I
"required": [
"repositoryEndpointMetadata"
]
I
"repositoryConfigurations": {
"type": "object",
"properties": {
"event": {
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"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{

"type": "object",
"properties": {
"indexFieldName": {

"type": "string"
},
"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"STRING_LIST",
"DATE"

]

},

"dataSourceFieldName": {
"type": "string"

I

"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'z"'"

}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

]

}
]
}
I
"required": [
"fieldMappings"
]
I
"page": {
"type": "object",
"properties": {
"fieldMappings": {
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"type": "array",
"items": [

{

"type": "object",
"properties": {
"indexFieldName": {

"type": "string"

.

"indexFieldType": {
"type": "string",
"enum": [

"STRING",
"DATE",
"LONG"

]

.

"dataSourceFieldName": {
"type": "string"

},

"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'Z"'"

}

.

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

]

}
]
}
},
"required": [
"fieldMappings"
]
},
"file": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [

{
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"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
},
"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"DATE",
"LONG"

]

},

"dataSourceFieldName": {
"type": "string"

I

"dateFieldFormat": {
"type": "string",

"pattern": "yyyy-MM-dd'T'HH:mm:ss'z"'"

}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

]

}
]
}

I
"required": [
"fieldMappings"
]
I
"link": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName":
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"type": "string"
I
"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"STRING_LIST",
"DATE"
]
I
"dataSourceFieldName":
"type": "string"
},
"dateFieldFormat": {
"type": "string",

"pattern": "yyyy-MM-dd'T'HH:mm:ss'Z"'"

}
I
"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"
]
}
]
}
},
"required": [
"fieldMappings"
]
},
"attachment": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
},
"indexFieldType": {

{
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"type": "string",
"enum": [
"STRING",
"STRING_LIST",
"DATE"
]
},
"dataSourceFieldName": {
"type": "string"
I
"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'zZ"'"
}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

]

}
]
}
I
"required": [
"fieldMappings"
]
I
"comment": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{

"type": "object",

"properties": {
"indexFieldName": {
"type": "string"
I
"indexFieldType": {
"type": "string",
"enum": [

"STRING",
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"STRING_LIST",
"DATE"
]
iy
"dataSourceFieldName":
"type": "string"
}I
"dateFieldFormat": {
"type": "string",

"pattern": "yyyy-MM-dd'T'HH:mm:ss'Z"'"

}

.

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

]

}
]

}
},
"required": [

"fieldMappings"
]

}

}

}I

"additionalProperties": {
"type": "object",

properties": {
"eventTitleFilterRegEx": {
"type": "array",
"items": {
"type": "string"
}
I
"pageTitleFilterRegEx": {
"type": "array",
"items": {
"type": "string"
}
I
"linkTitleFilterRegEx": {
"type": "array",

{
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"items": {
"type": "string"
}
iy

"inclusionFilePath": {
"type": "array",
"items": {

"type": "string"
}
.

"exclusionFilePath": {
"type": "array",
"items": {

"type": "string"
}
.

"inclusionFileTypePatterns":

"type": "array",
"items": {
"type": "string"
}
I

"exclusionFileTypePatterns":

"type": "array",
"items": {
"type": "string"
}
I

"inclusionFileNamePatterns":

"type": "array",
"items": {
"type": "string"
}
I

"exclusionFileNamePatterns":

"type": "array",
"items": {
"type": "string"
}
I

"inclusionOneNoteSectionNamePatterns":

Iltypell: "aIIay",
"items": {
"type": "string"
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}
iy

"exclusionOneNoteSectionNamePatterns": {
"type": "array",

"items": {
"type": "string"

}

I

"inclusionOneNotePageNamePatterns": {
"type": "array",

"items": {
"type": "string"

}

I

"exclusionOneNotePageNamePatterns": {
"type": "array",
"items": {

"type": "string"
}

I

"crawlFiles": {
"type": "boolean"

},

"crawlPages": {
"type": "boolean"

I

"crawlEvents": {
"type": "boolean"

},

"crawlComments": {
"type": "boolean"

I

"crawlLinks": {
"type": "boolean"

},

"crawlAttachments": {
"type": "boolean"

I

"crawlListData": {
"type": "boolean"

},

"crawlAcl": {
"type": "boolean"

iy
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"fieldForUserId": {
"type": "string"

},

"aclConfiguration": {
"type": "string",
"enum": [

"ACLWithLDAPEmailFmt",
"ACLWithManualEmailFmt",
"ACLWithUsernameFmt"
]
},
"emailDomain": {
"type": "string"
I

"isCrawllLocalGroupMapping":

"type": "boolean"
iy
"isCrawlAdGroupMapping": {
"type": "boolean"
Iy
"proxyHost": {
"type": "string"
iy
"proxyPort": {
"type": "string"

}
},
"required": [
]
1,
"type": {

"type": "string",
"pattern": "SHAREPOINTV2"
I
"enableIdentityCrawler": {
"type": "boolean"
},
"syncMode": {
"type": "string",
"enum": [
"FULL_CRAWL",
"FORCED_FULL_CRAWL",
"CHANGE_LOG"
]

{
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}I

"secretArn": {
"type": "string",
"minLength": 20,
"maxLength": 2048

}

1,
"version": {
"type": "string",

"anyOf": [
{
"pattern": "1.0.0"
}
]
},

"required": [
"connectionConfiguration",
"repositoryConfigurations",
"enableIdentityCrawler",
"syncMode",
"additionalProperties",
"secretArn",

Iltypell

Schema del modello di Microsoft SQL Server

Includi un JSON che contiene lo schema dell'origine dati come parte
dell'TemplateConfigurationoggetto. Specificate il tipo di origine dati comeJDBC, il tipo di database

comesqlserver, un segreto per le credenziali di autenticazione e altre configurazioni necessarie. E
quindi necessario specificare TEMPLATE come Type quando si chiama. CreateDataSource

Puoi utilizzare il modello fornito in questa guida per sviluppatori. Per informazioni, consulta Schema
JSON di Microsoft SQL Server.

La tabella seguente descrive i parametri dello schema JSON di Micorosft SQL Server.

Configurazione Descrizione

Configurazione della connessione Informazioni di configurazione per I'endpoint
per l'origine dati.

Schemi di modelli di origini dati 456


https://docs.aws.amazon.com/kendra/latest/APIReference/API_TemplateConfiguration.html
https://docs.aws.amazon.com/kendra/latest/APIReference/API_CreateDataSource.html

Amazon Kendra Guida per gli sviluppatori

Configurazione Descrizione

repositoryEndpointMetadata Informazioni di configurazione necessarie per
connettere la fonte di dati.

» dbType: il tipo di database Java utilizzat
0, indipendentemente dal fatto che si tratti
dimysql,, db2postgresql , oracle o.
sqlserver

» dbHost: il nome host del database.
» dbPort: la porta del database.

» dblnstance: l'istanza del database.

Configurazioni del repository Informazioni di configurazione per il contenuto
dell'origine dati. Ad esempio, la configurazione
di tipi specifici di contenuti e mappature dei
campi. Specificare il tipo di origine dati e 'ARN
segreto.

documento Un elenco di oggetti che mappano gli attributi o
i nomi di campo del contenuto del database per
Amazon Kendra indicizzare i nomi dei campi.
Per ulteriori informazioni, consulta la sezione
Mappatura dei campi di origine dei dati.

Proprieta aggiuntive Opzioni di configurazione aggiuntive per i
contenuti della fonte di dati. Utilizzatelo per
includere o escludere contenuti specifici nella
fonte di dati del database.

Chiave primaria Fornisci la chiave primaria per la tabella del
database. Questo identifica una tabella all'inter
no del database.

Colonna del titolo Fornisci il nome della colonna del titolo
del documento all'interno della tabella del
database.
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Configurazione Descrizione

Corpo/colonna Fornisci il nome della colonna del titolo
del documento all'interno della tabella del
database.

sqlQuery Inserisci istruzioni di query SQL come le

operazioni SELECT e JOIN. Le query SQL
devono pesare meno di 32 KB. Amazon Kendra
eseguira la scansione di tutto il contenuto del
database che corrisponde alla tua query.

colonna Timestamp Inserisci il nome della colonna che contiene i
timestamp. Amazon Kendra utilizza le informazi
oni relative alla marca temporale per rilevare
le modifiche ai contenuti e sincronizzare solo i
contenuti modificati.

formato Timestamp Inserisci il nome della colonna che contiene i
formati di timestamp da utilizzare per rilevare
le modifiche ai contenuti e risincronizzare i
contenuti.

timezone Inserisci il nome della colonna che contiene
i fusi orari per il contenuto da sottoporre a
scansione.

changeDetectingColumns Inserisci i nomi delle colonne che Amazon
Kendra verranno utilizzate per rilevare le
modifiche al contenuto. Amazon Kendra
reindicizzera il contenuto in caso di modifica in
una di queste colonne

allowedUsersColumns Inserisci il nome della colonna che contiene gli
ID utente a cui consentire I'accesso ai contenuti
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Configurazione Descrizione

allowedGroupsColumn Inserisci il nome della colonna che contiene gli
ID utente a cui consentire I'accesso ai contenuti

SourceURIColumn Inserisci il nome della colonna che contiene gli
URL di origine da indicizzare.

isSslEnabled Inserisci istruzioni di query SQL come le
operazioni SELECT e JOIN. Le query SQL
devono pesare meno di 32 KB. Amazon Kendra
eseguira la scansione di tutto il contenuto del
database che corrisponde alla tua query.

tipo Il tipo di fonte di dati. Specificare JDBC come
tipo di origine dati.
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Configurazione

SyncMode

Segretario ARN

Descrizione

Specificate come Amazon Kendra aggiornar
e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz
zazione.

* CHANGE_LOG per indicizzare solo contenuti
nuovi e modificati ogni volta che I'origine dati
si sincronizza con l'indice. Amazon Kendra
puo utilizzare il meccanismo dell'origine dati
per tenere traccia delle modifiche ai contenuti
e indicizzare i contenuti modificati dall'ultima
sincronizzazione.

L'Amazon Resource Name (ARN) di un segreto
di Secrets Manager che contiene il nome
utente e la password necessari per connetter
si al database. Il segreto deve contenere una
struttura JSON con le seguenti chiavi:

"user name": "database user name",
"password": password"
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Configurazione Descrizione
version La versione del modello attualmente supportat
a.

Schema JSON di Microsoft SQL Server

"$schema": "http://json-schema.org/draft-04/schema#",
"type": "object",
"properties": {
"connectionConfiguration": {
"type": "object",
"properties": {
"repositoryEndpointMetadata": {
"type": "object",
"properties": {

"dbType": {
"type": "string",
"enum": [
"mysql",
"db2",
"postgresql",
"oracle",
"sqlserver"

]

.

"dbHost": {
"type": "string"

},

"dbPort": {
"type": "string"

.

"dbInstance": {
"type": "string"
}

.

"required": [
"dbType",
"dbHost",
"dbPort",
"dbInstance"
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}
},
"required": [
"repositoryEndpointMetadata"
]
},
"repositoryConfigurations": {
"type": "object",
"properties": {
"document": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
I
"indexFieldType": {
"type": "string"
},

"dataSourceFieldName":

"type": "string"
}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}

I

"required": [
"fieldMappings"

}
}I

"required": [
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]
iy

"additionalProperties": {
"type": "object",
"properties": {

"primaryKey": {
"type": "string"

I

"titleColumn": {
"type": "string"

},

"bodyColumn": {
"type": "string"

I

"sqlQuery": {
"type": "string",
"not": {

"pattern": ";+"

}

I

"timestampColumn": {
"type": "string"

},

"timestampFormat": {
"type": "string"

.

"timezone": {
"type": "string"

},

"changeDetectingColumns": {
"type": "array",
"items": {

"type": "string"

}

},

"allowedUsersColumn": {
"type": "string"

I

"allowedGroupsColumn": {
"type": "string"

},

"sourceURIColumn": {
"type": "string"

I
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"isSslEnabled": {
"type": "boolean"

"required": ["primaryKey", "titleColumn", "bodyColumn", "sqlQuery"]

}
1,
1,
"type" @ {
"type" : "string",
"pattern": "JDBC"
1,

"syncMode": {
"type": "string",
"enum": [
"FORCED_FULL_CRAWL",
"FULL_CRAWL",
"CHANGE_LOG"
]
I

"secretArn": {
"type": "string"
}
iy
"version": {
"type": "string",

"anyOf": [
{
"pattern": "1.0.0"
}
]
1,

"required": [

"connectionConfiguration",
"repositoryConfigurations",

"syncMode",
"additionalProperties",
"secretArn",

Iltypell
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Schema del modello Microsoft Teams

Includi un JSON che contiene lo schema dell'origine dati come parte
dell'TemplateConfigurationoggetto. L'ID del tenant viene fornito come parte della configurazione
della connessione o dei dettagli dell'endpoint del repository. Specificate anche il tipo di origine
datiMSTEAMS, un segreto per le credenziali di autenticazione e altre configurazioni necessarie. E
quindi necessario specificare TEMPLATE come Type quando si chiama. CreateDataSource

Puoi utilizzare il modello fornito in questa guida per sviluppatori. Per informazioni, consulta Schema
JSON di Microsoft Teams.

La tabella seguente descrive i parametri dello schema JSON di Microsoft Teams.

Configurazione Descrizione

Configurazione della connessione Informazioni di configurazione per I'endpoint
per l'origine dati.

repositoryEndpointMetadata Le informazioni sull'endpoint per l'origine dati.

TenantID L'ID tenant di Microsoft 365. Puoi trovare il
tuo ID tenant nelle proprieta del tuo portale
di Azure Active Directory o nell'applicazione
OAuth.

Configurazioni del repository Informazioni di configurazione per il contenuto
dell'origine dati. Ad esempio, la configurazione
di tipi specifici di contenuti e mappature dei

campi.
* Messaggio di chat Un elenco di oggetti che mappano gli attributi
- Allegato alla chat o i nomi di campo del contenuto di Microsoft

Teams per Amazon Kendra indicizzare i nomi
* Channel Post

» Canale Wiki

* Allegato al canale

dei campi. Per ulteriori informazioni, consulta la
sezione Mappatura dei campi di origine dei dati.

» Chat di riunione
» File della riunione

* Nota sulla riunione
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Configurazione Descrizione

* Riunione del calendario

Proprieta aggiuntive Opzioni di configurazione aggiuntive per i
contenuti della fonte di dati.

Modello di pagamento Speciifica il tipo di modello di pagamento da
utilizzare con I'origine dati Microsoft Teams. |
modelli di pagamento modello A sono limitati
alle licenze e ai modelli di pagamento che
richiedono la conformita in materia di sicurezza
. | modelli di pagamento modello B sono adatti
per licenze e modelli di pagamento che non
richiedono la conformita in materia di sicurezza.

* inclusionTeamNameFiltro Un elenco di modelli di espressioni regolari
« inclusionChannelNameFiltro per includere determinati contenuti nell'orig

. ) . . ine dati di Microsoft Teams. | contenuti che
* inclusionFileNameMotivi

corrispondono ai modelli sono inclusi nell'indi

* inclusionFileTypeSchemi . . .
yp ce. | contenuti che non corrispondono ai

* inclusionUserEmailFiltro modelli sono esclusi dall'indice. Se il contenuto

* inclusionOneNoteSectionNamePatterns corrisponde sia a un modello di inclusione che

« inclusionOneNotePageNamePatterns a uno di esclusione, il modello di esclusione ha
la precedenza e il contenuto non viene incluso
nell'indice.

» exclusionTeamNameFiltro Un elenco di modelli di espressioni regolari

« exclusionChannelNameFiltro per escludere determinati contenuti nell'orig

) . . ine dati di Microsoft Teams. | contenuti che
» exclusionFileNameMotivi

corrispondono ai modelli sono esclusi dall'indi

+ exclusionFileTypeSchemi : . .
ce. | contenuti che non corrispondono ai

* exclusionUserEmailFiltro modelli sono inclusi nell'indice. Se il contenuto
+ exclusionOneNoteSectionNamePatterns corrisponde sia a un modello di inclusione che
- exclusionOneNotePageNamePatterns a uno di esclusione, il modello di esclusione

ha la precedenza e il contenuto non €& incluso
nell'indice.
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Configurazione Descrizione
+ isCrawlChatMessaggio trueper eseguire la scansione di questi tipi di
« isCrawlChatAllegato contenuti nell'origine dati Microsoft Teams.

+ isCrawlChannelPosta

+ isCrawlChannelAllegato
+ isCrawlChannelWiki

+ isCrawlCalendarlincontro
* isCrawlMeetingChat

+ isCrawlMeetingFile

+ isCrawlMeetingNota

startCalendarDateOra Puoi configurare una data e un'ora di inizio
specifiche per il contenuto del tuo calendario.

endCalendarDateOra E possibile configurare una data e un'ora di fine
specifiche per il contenuto del calendario.

tipo Il tipo di origine dati. Specificare MSTEAMS
come tipo di origine dati.

enableldentityCrawler trueutilizzare il crawler Amazon Kendra
di identita per sincronizzare le informazi
oni sull'identita/principali su utenti e gruppi
con accesso a determinati documenti. Se il
crawler di identita & disattivato, tutti i documenti
possono essere ricercati pubblicamente. Se
desideri utilizzare il controllo degli accessi per i
tuoi documenti e il crawler di identita & disattiva
to, in alternativa puoi utilizzare I'PutPrinci
palMappingAPI per caricare le informazioni di
accesso di utenti e gruppi.
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Configurazione

SyncMode

Segretario ARN

version

Descrizione

Specificate come Amazon Kendra aggiornar
e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz
zazione.

* CHANGE_LOG per indicizzare solo contenuti
nuovi e modificati ogni volta che I'origine dati
si sincronizza con l'indice. Amazon Kendra
puo utilizzare il meccanismo dell'origine dati
per tenere traccia delle modifiche ai contenuti
e indicizzare i contenuti modificati dall'ultima
sincronizzazione.

L'Amazon Resource Name (ARN) di un AWS
Secrets Manager segreto che contiene le
coppie chiave-valore necessarie per connetter
si ai tuoi Microsoft Teams. Cio include I''D
cliente e il segreto del client generati quando
crei un'applicazione OAuth nel portale di Azure.

La versione di questo modello attualmente
supportata.
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Schema JSON di Microsoft Teams

"$schema": "http://json-schema.org/draft-04/schema#",
"type": "object",
"properties": {
"connectionConfiguration": {
"type": "object",
"properties": {
"repositoryEndpointMetadata": {
"type": "object",
"properties": {
"tenantId": {
"type": "string",
"pattern": "A[0-9a-f]1{8}-[0-9a-f1{4}-[0-9a-f]1{4}-[0-9a-f1{4}-[0-9a-f]
{123%",
"minLength": 36,
"maxLength": 36
}
},
"required": [
"tenantId"

}
.
"required": [
"repositoryEndpointMetadata"
]
.

"repositoryConfigurations": {
"type": "object",
"properties": {
"chatMessage": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
},
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"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"STRING_LIST",
"DATE"

]

.

"dataSourceFieldName": {
"type": "string"

},

"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'Z"'"

}

.

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}
},
"required": [
"fieldMappings"
]
},
"chatAttachment": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
},
"indexFieldType": {
"type": "string",
"enum": [
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"STRING",
"DATE",
"LONG"
]
},
"dataSourceFieldName": {
"type": "string"
I
"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'z"'"
}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}
I
"required": [
"fieldMappings"
]
I
"channelPost": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
I
"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"STRING_LIST",
"DATE"
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]

iy

"dataSourceFieldName":
"type": "string"

}I

"dateFieldFormat": {
"type": "string",

"pattern": "yyyy-MM-dd'T'HH:mm:ss'Z"'"

}

I

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}
},
"required": [
"fieldMappings"
]
},
"channelWiki": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
},
"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"DATE",
"LONG"
]
},

"dataSourceFieldName":

{
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"type": "string"
I
"dateFieldFormat": {

"type": "string",

"pattern": "yyyy-MM-dd'T'HH:mm:ss'z"'"
}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}
I
"required": [
"fieldMappings"
]
I
"channelAttachment": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
I
"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"DATE",
"LONG"
]
I
"dataSourceFieldName": {
"type": "string"
},
"dateFieldFormat": {
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"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'Z"'"
}
I
"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}
},
"required": [
"fieldMappings"
]
},
"meetingChat": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
},
"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"STRING_LIST",
"DATE"
]
},
"dataSourceFieldName": {
"type": "string"
I
"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'z"'"
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},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}
I
"required": [
"fieldMappings"
]
I
"meetingFile": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
I
"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"DATE",
"LONG"
]
I
"dataSourceFieldName":
"type": "string"
},
"dateFieldFormat": {
"type": "string",

"pattern": "yyyy-MM-dd'T'HH:mm:ss'Z"'"

}

.

"required": [
"indexFieldName",

{
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"indexFieldType",
"dataSourceFieldName"

}
},
"required": [
"fieldMappings"
]
},
"meetingNote": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
},
"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"DATE"
]
I

"dataSourceFieldName": {
"type": "string"

},

"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'Z"'"

}

I
"required": [

"indexFieldName",

"indexFieldType",

"dataSourceFieldName"
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}
},
"required": [
"fieldMappings"
]
},
"calendarMeeting": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
},
"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"DATE"
]
I

"dataSourceFieldName": {
"type": "string"

},

"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'Z"'"

}

I
"required": [

"indexFieldName",

"indexFieldType",

"dataSourceFieldName"

}
}I

"required": [
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"fieldMappings"

}
},

"additionalProperties": {
"type": "object",
"properties": {

"paymentModel": {
"type": "string",
"enum": [

AT
ngr
"Evaluation Mode"
]
I

"inclusionTeamNameFilter": {
Iltypell: "aIIay",
"items": {
"type": "string"
}
iy

"exclusionTeamNameFilter": {
Iltypell: "aIIay",
"items": {
"type": "string"
}
iy

"inclusionChannelNameFilter":
Iltypell: "aIIay",
"items": {
"type": "string"
}
1,

"exclusionChannelNameFilter":
Iltypell: "aIIay",
"items": {
"type": "string"
}
1,

"inclusionFileNamePatterns":
Iltypell: "aIIay",
"items": {
"type": "string"

{

{

Schemi di modelli di origini dati

478



Amazon Kendra

Guida per gli sviluppatori

}
iy

"exclusionFileNamePatterns": {
Iltypell: "aIIay",
"items": {
"type": "string"
}
iy

"inclusionFileTypePatterns": {
Iltypell: "aIIay",
"items": {
"type": "string"
}
iy

"exclusionFileTypePatterns": {
Iltypell: "aIIay",
"items": {
"type": "string"
}
iy

"inclusionUserEmailFilter": {
Iltypell: "aIIay",
"items": {
"type": "string"
}
iy

"inclusionOneNoteSectionNamePatterns
Iltypell: "aIIay",
"items": {
"type": "string"
}
1,

"exclusionOneNoteSectionNamePatterns
Iltypell: "aIIay",
"items": {
"type": "string"
}
1,

"inclusionOneNotePageNamePatterns": {
Iltypell: "aIIay",
"items": {
"type": "string"
}
iy
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"exclusionOneNotePageNamePatterns": {
"type": "array",
"items": {

"type": "string"

}

I

"isCrawlChatMessage": {
"type": "boolean"

},

"isCrawlChatAttachment": {
"type": "boolean"

I

"isCrawlChannelPost": {
"type": "boolean"

},

"isCrawlChannelAttachment": {
"type": "boolean"

I

"isCrawlChannelwWiki": {
"type": "boolean"

},

"isCrawlCalendarMeeting": {
"type": "boolean"

I

"isCrawlMeetingChat": {
"type": "boolean"

},

"isCrawlMeetingFile": {
"type": "boolean"

I

"isCrawlMeetingNote": {
"type": "boolean"

},

"startCalendarDateTime": {
"anyOf": [

{
"type": "string",
"pattern": "A[0-9]1{4}-[0-91{2}-[0-91{2}T[0-91{2}:[0-9]1{2}:[0-9]1{2}Z2%"

"type": "string",
Ilpatternll: mnmn
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"pattern": "A[0-91{4}-[0-91{2}-[0-91{2}T[0-91{2}:[0-91{2}:[0-9]1{2}Z%"

},
"endCalendarDateTime": {
"anyOf": [
{
"type": "string",
},
{
"type": "string",
"pattern": ""
}
]
}
I
"required": []
I
"type": {
"type": "string",
"pattern": "MSTEAMS"
I

"enableIdentityCrawler": {
"type": "boolean"
},
"syncMode": {
"type": "string",
"enum": [
"FORCED_FULL_CRAWL",
"FULL_CRAWL",
"CHANGE_LOG"
]
},
"secretArn": {
"type": "string",
"minLength": 20,
"maxLength": 2048
}
},
"version": {
"type": "string",
"anyOf": [
{
"pattern": "1.0.0"
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},

"required": [
"connectionConfiguration",
"repositoryConfigurations",
"syncMode",
"additionalProperties",
"secretArn",

Iltypell

Schema del modello di Microsoft Yammer

Includi un JSON che contiene lo schema dell'origine dati come parte dell'oggetto.

TemplateConfiguration Specificate il tipo di origine datiYAMMER, un segreto per le credenziali di

autenticazione e altre configurazioni necessarie. E quindi necessario specificare TEMPLATE come

Tipo quando si chiama. CreateDataSource

Puoi utilizzare il modello fornito in questa guida per sviluppatori.

Nella tabella seguente vengono descritti i parametri dello schema JSON di Microsoft Yammer.

Configurazione
Configurazione della connessione

repositoryEndpointMetadata

Configurazioni del repository

e comunita

» Utente

Descrizione

Informazioni di configurazione per I'origine dati.

Le informazioni sull'endpoint per l'origine dati.
Questa fonte di dati non specifica un endpoint
in. repositoryEndpointMetadata
Piuttosto, le informazioni di connessione sono
incluse in un AWS Secrets Manager segreto
fornito dall'secretArn utente.

Informazioni di configurazione per il contenuto
dell'origine dati. Ad esempio, la configurazione
di tipi specifici di contenuti e mappature dei
campi.

Un elenco di oggetti che mappano gli attributi
o i nomi di campo dei contenuti di Microsoft
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Configurazione Descrizione
* message Yammer ai nomi dei campi indice di Amazon
« attachment Kendra. Per ulteriori informazioni, consulta la

sezione Mappatura dei campi di origine dei dati.

Proprieta aggiuntive Opzioni di configurazione aggiuntive per i
contenuti della fonte di dati

Modelli di inclusione Un elenco di modelli di espressioni regolari
per includere determinati file nell'origine
dati Microsoft Yammer. | file che corrispon
dono ai modelli sono inclusi nell'indice. | file
che non corrispondono ai modelli vengono
esclusi dall'indice. Se un file corrisponde sia
a un modello di esclusione sia a un modello
di inclusione, il modello di esclusione ha la
precedenza e il file non viene incluso nell'indi
ce.

Modelli di esclusione Un elenco di modelli di espressioni regolari
per escludere determinati file nell'origine dati
Microsoft Yammer. | file che corrispondono ai
modelli sono esclusi dall'indice. | file che non
corrispondono ai modelli sono inclusi nell'indi
ce. Se un file corrisponde sia a un modello di
esclusione che a uno di inclusione, il modello di
esclusione ha la precedenza e il file non viene
incluso nell'indice.

Dal momento della data E possibile scegliere di configurare un
sinceDate parametro in modo che il
connettore Microsoft Yammer esegua la
scansione del contenuto in base a uno
specifico. sinceDate

communityNamekFilter Puoi scegliere di indicizzare contenuti specifici
della community.
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Configurazione Descrizione
 isCrawlMessage trueper eseguire la scansione di messaggi,
« isCrawlAttachment allegati e messaggi privati.

+ isCrawlPrivateMessaggio
tipo Specificare YAMMER come tipo di origine dati.

Segretario ARN L'Amazon Resource Name (ARN) di un AWS
Secrets Manager segreto che contiene le
coppie chiave-valore necessarie per connetter
si a Microsoft Yammer. Cio include il nome
utente e la password di Microsoft Yammer, I'ID
client e il segreto client generati quando si crea
un'applicazione OAuth nel portale di Azure.

useChangelog trueper utilizzare il registro delle modifiche
di Microsoft Yammer per determinare quali
documenti devono essere aggiornati nell'indice.
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Configurazione

modalita di sincronizzazione

Descrizione

Specificate come Amazon Kendra aggiornar
e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz
zazione.

* CHANGE_LOG per indicizzare solo contenuti
nuovi e modificati ogni volta che I'origine dati
si sincronizza con l'indice. Amazon Kendra
puo utilizzare il meccanismo dell'origine dati
per tenere traccia delle modifiche ai contenuti
e indicizzare i contenuti modificati dall'ultima
sincronizzazione.
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tori

Configurazione

enableldentityCrawler

Schema JSON di Microsoft Yammer

Descrizione

trueutilizzare il crawler Amazon Kendra

di identita per sincronizzare le informazi

oni sull'identita/principali su utenti e gruppi

con accesso a determinati documenti. Se il
crawler di identita & disattivato, tutti i documenti
possono essere ricercati pubblicamente. Se
desideri utilizzare il controllo degli accessi per i
tuoi documenti e il crawler di identita & disattiva
to, in alternativa puoi utilizzare I'PutPrinci
palMappingAPI per caricare le informazioni di
accesso di utenti e gruppi.

"$schema": "http://json-schema.org/draft-04/schema#",

"type": "object",
"properties": {

"connectionConfiguration": {

"type": "object",
"properties": {

"repositoryEndpointMetadata": {

"type": "object"
"properties": {
}
}
3,

"required": [

"repositoryEndpointMetadata"

]
}

"repositoryConfigurations": {

"type": "object",
"properties": {
"community": {
"type": "object"
"properties": {

"fieldMappings":

’

’
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"type": "array",
"items": {
"anyOf": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
},
"indexFieldType": {
"type": "string",
"enum": [
"STRING",
"DATE"
]
I

"dataSourceFieldName": {
"type": "string"

},

"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'Z"'"

}

.

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

I
"required": [
"fieldMappings"
]
I
"user": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": {
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"anyOf": [
{
"type": "object",
"properties": {

"indexFieldName": {
"type": "string"

},

"indexFieldType": {
"type": "string",
"enum": [

"STRING",
"DATE"
]
I

"dataSourceFieldName": {
"type": "string"

},

"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'Z"'"

}

I
"required": [

"indexFieldName",

"indexFieldType",

"dataSourceFieldName"

I
"required": [
"fieldMappings"
]
I
"message": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": {
"anyOf": [
{
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"type": "object",
"properties": {

"indexFieldName": {
"type": "string"

1,

"indexFieldType": {
"type": "string",
"enum": [

"STRING",
"DATE"
]
1,

"dataSourceFieldName": {
"type": "string"

},

"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'Z"'"

}

.

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

.

"required": [
"fieldMappings"

]

iy
"attachment": {

"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": {
"anyOf": [
{
"type": "object",
"properties": {
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"indexFieldName": {
"type": "string"

},

"indexFieldType": {
"type": "string",
"enum": [

"STRING",
"DATE"
]

I

"dataSourceFieldName": {
"type": "string"

},

"dateFieldFormat": {
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'Z"'"

}

I
"required": [

"indexFieldName",

"indexFieldType",

"dataSourceFieldName"

.
"required": [
"fieldMappings"

}
iy

"additionalProperties": {
"type": "object",
"properties": {

"inclusionPatterns": {
"type": "array"

I

"exclusionPatterns": {
"type": "array"

},

"sinceDate": {
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"type": "string",
"pattern": "A(19]2[0-9]1)[0-91{2}-(0[1-9]1|1[012])-(@[1-9]|[12][@-9]]
3[01]1)T(0[0-9]|1[0-9]1|2[0-3]):([0-5]1[0-9]1):([0-51[0-91)((\\+|-)(@[@-9]|1[0-9]1|2[0-3]):
([0-5]1[0-91))?%"
},
"communityNameFilter": {
"type": "array",
"items": {
"type": "string"
}
},
"isCrawlMessage": {
"type": "boolean"
I
"isCrawlAttachment": {
"type": "boolean"
},
"isCrawlPrivateMessage": {
"type": "boolean"
}
},
"required": [
"sinceDate"
]
},
"type": {
"type": "string",
"pattern": "YAMMER"
},
"secretArn": {
"type": "string",
"minLength": 20,
"maxLength": 2048
I
"useChangelLog": {
"type": "string",
"enum": [
"true",
"false"
]
},
"syncMode": {
"type": "string",
"enum": [
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"FORCED_FULL_CRAWL",
"FULL_CRAWL",
"CHANGE_LOG"
]
},
"enableIdentityCrawler": {
"type": "boolean"
I
"version": {
"type": "string",
"anyOf": [
{
"pattern": "1.0.0"

}

},

"required": [
"connectionConfiguration",
"repositoryConfigurations",
"additionalProperties",
"type",

"secretArn",
"syncMode"

Schema del modello MySQL

Includi un JSON che contiene lo schema dell'origine dati come parte dell'oggetto.
TemplateConfiguration Specificate il tipo di origine dati comeJDBC, il tipo di database comemysql,

un segreto per le credenziali di autenticazione e altre configurazioni necessarie. E quindi necessario
specificare TEMPLATE come Type quando si chiama. CreateDataSource

Puoi utilizzare il modello fornito in questa guida per sviluppatori. Per informazioni, consulta Schema
JSON MySQL.

La tabella seguente descrive i parametri dello schema JSON MySQL.
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Configurazione

Configurazione della connessione

repositoryEndpointMetadata

Configurazioni del repository

documento

Proprieta aggiuntive

Chiave primaria

Descrizione

Informazioni di configurazione per I'endpoint
per l'origine dati.

Informazioni di configurazione necessarie per
connettere la fonte di dati.

« dbType: il tipo di database Java utilizzat
0, indipendentemente dal fatto che si tratti
dimysql,, db2postgresql , oracle o.
sqlserver

» dbHost: il nome host del database.
» dbPort: la porta del database.

» dblnstance: l'istanza del database.

Informazioni di configurazione per il contenuto
dell'origine dati. Ad esempio, la configurazione
di tipi specifici di contenuti e mappature dei
campi. Specificare il tipo di origine dati e I'ARN
segreto.

Un elenco di oggetti che mappano gli attributi o
i nomi di campo del contenuto del database per
Amazon Kendra indicizzare i nomi dei campi.
Per ulteriori informazioni, consulta la sezione
Mappatura dei campi di origine dei dati.

Opzioni di configurazione aggiuntive per i
contenuti della fonte di dati. Utilizzatelo per
includere o escludere contenuti specifici nella
fonte di dati del database.

Fornisci la chiave primaria per la tabella del
database. Questo identifica una tabella all'inter
no del database.
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Configurazione

Colonna del titolo

Corpo/colonna

sqlQuery

colonna Timestamp

formato Timestamp

timezone

changeDetectingColumns

Descrizione

Fornisci il nome della colonna del titolo
del documento all'interno della tabella del
database.

Fornisci il nome della colonna del titolo
del documento all'interno della tabella del
database.

Inserisci istruzioni di query SQL come le
operazioni SELECT e JOIN. Le query SQL
devono pesare meno di 32 KB. Amazon Kendra
eseguira la scansione di tutto il contenuto del
database che corrisponde alla tua query.

Inserisci il nome della colonna che contiene i
timestamp. Amazon Kendra utilizza le informazi
oni relative alla marca temporale per rilevare

le modifiche ai contenuti e sincronizzare solo i
contenuti modificati.

Inserisci il nome della colonna che contiene i
formati di timestamp da utilizzare per rilevare
le modifiche ai contenuti e risincronizzare i
contenuti.

Inserisci il nome della colonna che contiene
i fusi orari per il contenuto da sottoporre a
scansione.

Inserisci i nomi delle colonne che Amazon
Kendra verranno utilizzate per rilevare le
modifiche al contenuto. Amazon Kendra
reindicizzera il contenuto in caso di modifica in
una di queste colonne
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Configurazione Descrizione

allowedUsersColumns Inserisci il nome della colonna che contiene gli
ID utente a cui consentire I'accesso ai contenuti

allowedGroupsColumn Inserisci il nome della colonna che contiene gli
ID utente a cui consentire I'accesso ai contenuti

SourceURIColumn Inserisci il nome della colonna che contiene gli
URL di origine da indicizzare.

isSslEnabled Inserisci istruzioni di query SQL come le
operazioni SELECT e JOIN. Le query SQL
devono pesare meno di 32 KB. Amazon Kendra
eseguira la scansione di tutto il contenuto del
database che corrisponde alla tua query.

tipo Il tipo di fonte di dati. Specificare JDBC come
tipo di origine dati.
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Configurazione

SyncMode

Segretario ARN

Descrizione

Specificate come Amazon Kendra aggiornar
e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz
zazione.

* CHANGE_LOG per indicizzare solo contenuti
nuovi e modificati ogni volta che I'origine dati
si sincronizza con l'indice. Amazon Kendra
puo utilizzare il meccanismo dell'origine dati
per tenere traccia delle modifiche ai contenuti
e indicizzare i contenuti modificati dall'ultima
sincronizzazione.

L'Amazon Resource Name (ARN) di un segreto
di Secrets Manager che contiene il nome
utente e la password necessari per connetter
si al database. Il segreto deve contenere una
struttura JSON con le seguenti chiavi:

"user name": "database user name",
"password": password"
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Configurazione Descrizione
version La versione del modello attualmente supportat
a.

Schema JSON MySQL

"$schema": "http://json-schema.org/draft-04/schema#",
"type": "object",
"properties": {
"connectionConfiguration": {
"type": "object",
"properties": {
"repositoryEndpointMetadata": {
"type": "object",
"properties": {

"dbType": {
"type": "string",
"enum": [
"mysql",
"db2",
"postgresql",
"oracle",
"sqlserver"

]

.

"dbHost": {
"type": "string"

},

"dbPort": {
"type": "string"

.

"dbInstance": {
"type": "string"
}

.

"required": [
"dbType",
"dbHost",
"dbPort",
"dbInstance"
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}
},
"required": [
"repositoryEndpointMetadata"
]
},
"repositoryConfigurations": {
"type": "object",
"properties": {
"document": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
I
"indexFieldType": {
"type": "string"
},

"dataSourceFieldName":

"type": "string"
}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}

I

"required": [
"fieldMappings"

}
}I

"required": [
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]
iy

"additionalProperties": {
"type": "object",
"properties": {

"primaryKey": {
"type": "string"

I

"titleColumn": {
"type": "string"

},

"bodyColumn": {
"type": "string"

I

"sqlQuery": {
"type": "string",
"not": {

"pattern": ";+"

}

I

"timestampColumn": {
"type": "string"

},

"timestampFormat": {
"type": "string"

.

"timezone": {
"type": "string"

},

"changeDetectingColumns": {
"type": "array",
"items": {

"type": "string"

}

},

"allowedUsersColumn": {
"type": "string"

I

"allowedGroupsColumn": {
"type": "string"

},

"sourceURIColumn": {
"type": "string"

I
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"isSslEnabled": {
"type": "boolean"

"required": ["primaryKey", "titleColumn", "bodyColumn", "sqlQuery"]

}
1,
1,
"type" @ {
"type" : "string",
"pattern": "JDBC"
1,

"syncMode": {
"type": "string",
"enum": [
"FORCED_FULL_CRAWL",
"FULL_CRAWL",
"CHANGE_LOG"
]
I

"secretArn": {
"type": "string"
}
iy
"version": {
"type": "string",

"anyOf": [
{
"pattern": "1.0.0"
}
]
1,

"required": [

"connectionConfiguration",
"repositoryConfigurations",

"syncMode",
"additionalProperties",
"secretArn",

Iltypell
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Schema del modello di database Oracle

Includi un JSON che contiene lo schema dell'origine dati come parte
dell'TemplateConfigurationoggetto. Specificate il tipo di origine dati comeJDBC, il tipo di database

comeoracle, un segreto per le credenziali di autenticazione e altre configurazioni necessarie. E
quindi necessario specificare TEMPLATE come Type quando si chiama. CreateDataSource

Puoi utilizzare il modello fornito in questa guida per sviluppatori. Per informazioni, consulta Schema
JSON del database Oracle.

La tabella seguente descrive i parametri dello schema JSON di Oracle Database.

Configurazione Descrizione

Configurazione della connessione Informazioni di configurazione per I'endpoint
per l'origine dati.

repositoryEndpointMetadata Informazioni di configurazione necessarie per
connettere la fonte di dati.

» dbType: il tipo di database Java utilizzat
0, indipendentemente dal fatto che si tratti
dimysql,, db2postgresql , oracle o.
sgqlserver

» dbHost: il nome host del database.
» dbPort: la porta del database.

» dblnstance: l'istanza del database.

Configurazioni del repository Informazioni di configurazione per il contenuto
dell'origine dati. Ad esempio, la configurazione
di tipi specifici di contenuti e mappature dei
campi. Specificare il tipo di origine dati e I'ARN
segreto.

documento Un elenco di oggetti che mappano gli attributi o
i nomi di campo del contenuto del database per
Amazon Kendra indicizzare i nomi dei campi.
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Configurazione Descrizione

Per ulteriori informazioni, consulta la sezione
Mappatura dei campi di origine dei dati.

Proprieta aggiuntive Opzioni di configurazione aggiuntive per i
contenuti della fonte di dati. Utilizzatelo per
includere o escludere contenuti specifici nella
fonte di dati del database.

Chiave primaria Fornisci la chiave primaria per la tabella del
database. Questo identifica una tabella all'inter
no del database.

Colonna del titolo Fornisci il nome della colonna del titolo
del documento all'interno della tabella del
database.

Corpo/colonna Fornisci il nome della colonna del titolo
del documento all'interno della tabella del
database.

sqlQuery Inserisci istruzioni di query SQL come le
operazioni SELECT e JOIN. Le query SQL
devono pesare meno di 32 KB. Amazon Kendra
eseguira la scansione di tutto il contenuto del
database che corrisponde alla tua query.

colonna Timestamp Inserisci il nome della colonna che contiene i
timestamp. Amazon Kendra utilizza le informazi
oni relative alla marca temporale per rilevare
le modifiche ai contenuti e sincronizzare solo i
contenuti modificati.

formato Timestamp Inserisci il nome della colonna che contiene i
formati di timestamp da utilizzare per rilevare
le modifiche ai contenuti e risincronizzare i
contenuti.
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Configurazione Descrizione

timezone Inserisci il nome della colonna che contiene
i fusi orari per il contenuto da sottoporre a
scansione.

changeDetectingColumns Inserisci i nomi delle colonne che Amazon

Kendra verranno utilizzate per rilevare le
modifiche al contenuto. Amazon Kendra
reindicizzera il contenuto in caso di modifica in
una di queste colonne

allowedUsersColumns Inserisci il nome della colonna che contiene gli
ID utente a cui consentire I'accesso ai contenuti

allowedGroupsColumn Inserisci il nome della colonna che contiene gli
ID utente a cui consentire I'accesso ai contenuti

SourceURIColumn Inserisci il nome della colonna che contiene gli
URL di origine da indicizzare.

isSslEnabled Inserisci istruzioni di query SQL come le
operazioni SELECT e JOIN. Le query SQL
devono pesare meno di 32 KB. Amazon Kendra
eseguira la scansione di tutto il contenuto del
database che corrisponde alla tua query.

tipo Il tipo di fonte di dati. Specificare JDBC come
tipo di origine dati.
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Configurazione

SyncMode

Segretario ARN

Descrizione

Specificate come Amazon Kendra aggiornar
e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz
zazione.

* CHANGE_LOG per indicizzare solo contenuti
nuovi e modificati ogni volta che I'origine dati
si sincronizza con l'indice. Amazon Kendra
puo utilizzare il meccanismo dell'origine dati
per tenere traccia delle modifiche ai contenuti
e indicizzare i contenuti modificati dall'ultima
sincronizzazione.

L'Amazon Resource Name (ARN) di un segreto
di Secrets Manager che contiene il nome
utente e la password necessari per connetter
si al database. Il segreto deve contenere una
struttura JSON con le seguenti chiavi:

"user name": "database user name",
"password": password"
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Configurazione Descrizione
version La versione del modello attualmente supportat
a.

Schema JSON del database Oracle

"$schema": "http://json-schema.org/draft-04/schema#",
"type": "object",
"properties": {
"connectionConfiguration": {
"type": "object",
"properties": {
"repositoryEndpointMetadata": {
"type": "object",
"properties": {

"dbType": {
"type": "string",
"enum": [
"mysql",
"db2",
"postgresql",
"oracle",
"sqlserver"

]

.

"dbHost": {
"type": "string"

},

"dbPort": {
"type": "string"

.

"dbInstance": {
"type": "string"
}

.

"required": [
"dbType",
"dbHost",
"dbPort",
"dbInstance"
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}
},
"required": [
"repositoryEndpointMetadata"
]
},
"repositoryConfigurations": {
"type": "object",
"properties": {
"document": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
I
"indexFieldType": {
"type": "string"
},

"dataSourceFieldName":

"type": "string"
}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}

I

"required": [
"fieldMappings"

}
}I

"required": [
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]
iy

"additionalProperties": {
"type": "object",
"properties": {

"primaryKey": {
"type": "string"

I

"titleColumn": {
"type": "string"

},

"bodyColumn": {
"type": "string"

I

"sqlQuery": {
"type": "string",
"not": {

"pattern": ";+"

}

I

"timestampColumn": {
"type": "string"

},

"timestampFormat": {
"type": "string"

.

"timezone": {
"type": "string"

},

"changeDetectingColumns": {
"type": "array",
"items": {

"type": "string"

}

},

"allowedUsersColumn": {
"type": "string"

I

"allowedGroupsColumn": {
"type": "string"

},

"sourceURIColumn": {
"type": "string"

I
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"isSslEnabled": {
"type": "boolean"

"required": ["primaryKey", "titleColumn", "bodyColumn", "sqlQuery"]

}
1,
1,
"type" @ {
"type" : "string",
"pattern": "JDBC"
1,

"syncMode": {
"type": "string",
"enum": [
"FORCED_FULL_CRAWL",
"FULL_CRAWL",
"CHANGE_LOG"
]
I

"secretArn": {
"type": "string"
}
iy
"version": {
"type": "string",

"anyOf": [
{
"pattern": "1.0.0"
}
]
1,

"required": [

"connectionConfiguration",
"repositoryConfigurations",

"syncMode",
"additionalProperties",
"secretArn",

Iltypell
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Schema del modello PostgreSQL

Includi un JSON che contiene lo schema dell'origine dati come parte dell'oggetto.
TemplateConfiguration Specificate il tipo di origine dati comeJDBC, il tipo di database
comepostgresql, un segreto per le credenziali di autenticazione e altre configurazioni necessarie.

E quindi necessario specificare TEMPLATE come Type quando si chiama. CreateDataSource

Puoi utilizzare il modello fornito in questa guida per sviluppatori. Per informazioni, consulta Schema
JSON PostgreSQL.

La tabella seguente descrive i parametri dello schema JSON di PostgreSQL.

Configurazione Descrizione

Configurazione della connessione Informazioni di configurazione per I'endpoint
per l'origine dati.

repositoryEndpointMetadata Informazioni di configurazione necessarie per
connettere la fonte di dati.

» dbType: il tipo di database Java utilizzat
0, indipendentemente dal fatto che si tratti
dimysql,, db2postgresql , oracle o.
sgqlserver

» dbHost: il nome host del database.
» dbPort: la porta del database.

» dblnstance: l'istanza del database.

Configurazioni del repository Informazioni di configurazione per il contenuto
dell'origine dati. Ad esempio, la configurazione
di tipi specifici di contenuti e mappature dei
campi. Specificare il tipo di origine dati e I'ARN
segreto.

documento Un elenco di oggetti che mappano gli attributi o
i nomi di campo del contenuto del database per
Amazon Kendra indicizzare i nomi dei campi.
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Configurazione Descrizione

Per ulteriori informazioni, consulta la sezione
Mappatura dei campi di origine dei dati.

Proprieta aggiuntive Opzioni di configurazione aggiuntive per i
contenuti della fonte di dati. Utilizzatelo per
includere o escludere contenuti specifici nella
fonte di dati del database.

Chiave primaria Fornisci la chiave primaria per la tabella del
database. Questo identifica una tabella all'inter
no del database.

Colonna del titolo Fornisci il nome della colonna del titolo
del documento all'interno della tabella del
database.

Corpo/colonna Fornisci il nome della colonna del titolo
del documento all'interno della tabella del
database.

sqlQuery Inserisci istruzioni di query SQL come le
operazioni SELECT e JOIN. Le query SQL
devono pesare meno di 32 KB. Amazon Kendra
eseguira la scansione di tutto il contenuto del
database che corrisponde alla tua query.

colonna Timestamp Inserisci il nome della colonna che contiene i
timestamp. Amazon Kendra utilizza le informazi
oni relative alla marca temporale per rilevare
le modifiche ai contenuti e sincronizzare solo i
contenuti modificati.

formato Timestamp Inserisci il nome della colonna che contiene i
formati di timestamp da utilizzare per rilevare
le modifiche ai contenuti e risincronizzare i
contenuti.
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Configurazione Descrizione

timezone Inserisci il nome della colonna che contiene
i fusi orari per il contenuto da sottoporre a
scansione.

changeDetectingColumns Inserisci i nomi delle colonne che Amazon

Kendra verranno utilizzate per rilevare le
modifiche al contenuto. Amazon Kendra
reindicizzera il contenuto in caso di modifica in
una di queste colonne

allowedUsersColumns Inserisci il nome della colonna che contiene gli
ID utente a cui consentire I'accesso ai contenuti

allowedGroupsColumn Inserisci il nome della colonna che contiene gli
ID utente a cui consentire I'accesso ai contenuti

SourceURIColumn Inserisci il nome della colonna che contiene gli
URL di origine da indicizzare.

isSslEnabled Inserisci istruzioni di query SQL come le
operazioni SELECT e JOIN. Le query SQL
devono pesare meno di 32 KB. Amazon Kendra
eseguira la scansione di tutto il contenuto del
database che corrisponde alla tua query.

tipo Il tipo di fonte di dati. Specificare JDBC come
tipo di origine dati.
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Configurazione

SyncMode

Segretario ARN

Descrizione

Specificate come Amazon Kendra aggiornar
e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz
zazione.

* CHANGE_LOG per indicizzare solo contenuti
nuovi e modificati ogni volta che I'origine dati
si sincronizza con l'indice. Amazon Kendra
puo utilizzare il meccanismo dell'origine dati
per tenere traccia delle modifiche ai contenuti
e indicizzare i contenuti modificati dall'ultima
sincronizzazione.

L'Amazon Resource Name (ARN) di un segreto
di Secrets Manager che contiene il nome
utente e la password necessari per connetter
si al database. Il segreto deve contenere una
struttura JSON con le seguenti chiavi:

"user name": "database user name",
"password": password"
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Configurazione Descrizione
version La versione del modello attualmente supportat
a.

Schema JSON PostgreSQL

"$schema": "http://json-schema.org/draft-04/schema#",
"type": "object",
"properties": {
"connectionConfiguration": {
"type": "object",
"properties": {
"repositoryEndpointMetadata": {
"type": "object",
"properties": {

"dbType": {
"type": "string",
"enum": [
"mysql",
"db2",
"postgresql",
"oracle",
"sqlserver"

]

.

"dbHost": {
"type": "string"

},

"dbPort": {
"type": "string"

.

"dbInstance": {
"type": "string"
}

.

"required": [
"dbType",
"dbHost",
"dbPort",
"dbInstance"
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}
},
"required": [
"repositoryEndpointMetadata"
]
},
"repositoryConfigurations": {
"type": "object",
"properties": {
"document": {
"type": "object",
"properties": {
"fieldMappings": {
"type": "array",
"items": [
{
"type": "object",
"properties": {
"indexFieldName": {
"type": "string"
I
"indexFieldType": {
"type": "string"
},

"dataSourceFieldName":

"type": "string"
}

},

"required": [
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}

I

"required": [
"fieldMappings"

}
}I

"required": [
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]
iy

"additionalProperties": {
"type": "object",
"properties": {

"primaryKey": {
"type": "string"

I

"titleColumn": {
"type": "string"

},

"bodyColumn": {
"type": "string"

I

"sqlQuery": {
"type": "string",
"not": {

"pattern": ";+"

}

I

"timestampColumn": {
"type": "string"

},

"timestampFormat": {
"type": "string"

.

"timezone": {
"type": "string"

},

"changeDetectingColumns": {
"type": "array",
"items": {

"type": "string"

}

},

"allowedUsersColumn": {
"type": "string"

I

"allowedGroupsColumn": {
"type": "string"

},

"sourceURIColumn": {
"type": "string"

I
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"isSslEnabled": {
"type": "boolean"

"required": ["primaryKey", "titleColumn", "bodyColumn", "sqlQuery"]

}
1,
1,
"type" @ {
"type" : "string",
"pattern": "JDBC"
1,

"syncMode": {
"type": "string",
"enum": [
"FORCED_FULL_CRAWL",
"FULL_CRAWL",
"CHANGE_LOG"
]
I

"secretArn": {
"type": "string"
}
iy
"version": {
"type": "string",

"anyOf": [
{
"pattern": "1.0.0"
}
]
1,

"required": [

"connectionConfiguration",
"repositoryConfigurations",

"syncMode",
"additionalProperties",
"secretArn",

Iltypell

Schemi di modelli di origini dati

516



Amazon Kendra Guida per gli sviluppatori

Schema del modello Salesforce

Includi un JSON che contiene lo schema dell'origine dati come parte dell'oggetto.
TemplateConfiguration Fornisci 'URL dell'host Salesforce come parte della configurazione

della connessione o dei dettagli dell'endpoint del repository. Specificate inoltre il tipo di origine
datiSALESFORCEV2, come segreto per le credenziali di autenticazione e altre configurazioni
necessarie. E quindi necessario specificare TEMPLATE come Type quando si chiama.
CreateDataSource

Puoi utilizzare il modello fornito in questa guida per sviluppatori. Per informazioni, consulta Schema
JSON di Salesforce.

La tabella seguente descrive i parametri dello schema JSON di Salesforce.

Configurazione Descrizione

Configurazione della connessione Informazioni di configurazione per I'endpoint
per l'origine dati.

repositoryEndpointMetadata Le informazioni sull'endpoint per l'origine dati.
HostUrl L'URL dell'istanza Salesforce da indicizzare.
Configurazioni del repository Informazioni di configurazione per il contenuto

dell'origine dati. Ad esempio, la configurazione
di tipi specifici di contenuti e mappature dei

campi.
+ account Un elenco di oggetti che mappano gli attributi
. contact o i nomi di campo delle entita Salesforce per
. Amazon Kendra indicizzare i nomi dei campi.
* campaign L . ,
Per ulteriori informazioni, consulta la sezione
" caso Mappatura dei campi di origine dei dati.
» prodotto
» piombo
» contract
* compagno
* profilo
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Configurazione Descrizione
* idea

* listino prezzi

+ task

* soluzione

+ attachment

+ Utente

+ documento

* Articoli di conoscenza
* gruppo
 opportunita

* cicaleccio

* entita personalizzata
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Configurazione

Secretarn

Proprieta aggiuntive

Descrizione

L'Amazon Resource Name (ARN) di un AWS
Secrets Manager segreto che contiene le
coppie chiave-valore necessarie per connetter
si a Salesforce. Il segreto deve contenere una
struttura JSON con le seguenti chiavi:

"authenticationUrl": " OAUTH
endpoint that Amazon Kendra connects
to get an OAUTH token",

"consumerKey": " Application
public key generated when you created
your Salesforce application ",

"consumerSecret": " Application
private key generated when you created
your Salesforce application ",

"password": " Password associate

d with the user logging in to the
Salesforce instance ",
"securityToken": " Token associate
d with the user account logging in to
the Salesforce instance ",

"username": " User name of the

user logging in to the Salesforce

instance"

}

Opzioni di configurazione aggiuntive per i
contenuti della fonte di dati
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Configurazione

* AccountFilter

+ Filtro contatti

+ Filtro Case

« Filtro della campagna
+ Filtro contrattuale

« Filtro di gruppo

* Filtro Lead

* Filtro del prodotto

+ Filtro di opportunita

* Filtro per i partner

* Filtro PriceBook

* Filtro Idea

* Filtro del profilo

« Filtro attivita

+ Filtro della soluzione
* Filtro utente

* Filtro chiacchierone

* Filtro per documenti

» knowledgeArticleFilter

 Entita personalizzate

Descrizione

Una raccolta di stringhe che specifica quali
entita filtrare.
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Configurazione

Patterns di inclusione

inclusionDocumentFileTypePatterns
inclusionDocumentFileNamePatterns
inclusionAccountFileTypePatterns
inclusionCampaignFileTypePatterns
inclusionDocumentFileNamePatterns
inclusionCampaignFileNamePatterns
inclusionCaseFileTypePatterns
inclusionCaseFileNamePatterns
inclusionContactFileTypePatterns
inclusionContractFileNamePatterns
inclusionLeadFileTypePatterns
inclusionLeadFileNamePatterns
inclusionOpportunityFileTypePatterns
inclusionOpportunityFileNamePatterns
inclusionSolutionFileTypePatterns
inclusionSolutionFileNamePatterns
inclusionTaskFileTypePatterns
inclusionTaskFileNamePatterns
inclusionGroupFileTypePatterns
inclusionGroupFileNamePatterns
inclusionChatterFileTypePatterns

inclusionChatterFileNamePatterns

inclusionCustomEntityFileTypePatterns

inclusionCustomEntityFileNamePatterns

Descrizione

Un elenco di modelli di espressioni regolari
per includere determinati file nella fonte di dati
Salesforce. | file che corrispondono ai modelli
sono inclusi nell'indice. | file che non corrispon
dono ai modelli sono esclusi dall'indice. Se un
file corrisponde sia a un modello di esclusion
e sia a un modello di inclusione, il modello di
esclusione ha la precedenza e il file non viene
incluso nell'indice.
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Configurazione
Modelli di esclusione

+ exclusionDocumentFileTypePatterns
+ exclusionDocumentFileNamePatterns
+ exclusionAccountFileTypePatterns

+ exclusionCampaignFileTypePatterns
+ exclusionCampaignFileNamePatterns
+ exclusionCaseFileTypePatterns

+ exclusionCaseFileNamePatterns

+ exclusionContactFileTypePatterns

+ exclusionContractFileNamePatterns
+ exclusionLeadFileTypePatterns

+ exclusionLeadFileNamePatterns

+ exclusionOpportunityFileTypePatterns
+ exclusionOpportunityFileNamePatterns
+ exclusionSolutionFileTypePatterns

+ exclusionSolutionFileNamePatterns

+ exclusionTaskFileTypePatterns

+ exclusionTaskFileNamePatterns

+ exclusionGroupFileTypePatterns

* exclusionGroupFileNamePatterns

+ exclusionChatterFileTypePatterns

+ exclusionChatterFileNamePatterns

+ exclusionCustomEntityFileTypePatterns

+ exclusionCustomEntityFileNamePatterns

Descrizione

Un elenco di modelli di espressioni regolari
per escludere determinati file nella fonte dati
Salesforce. | file che corrispondono ai modelli
sono esclusi dall'indice. | file che non corrispon
dono ai modelli sono inclusi nell'indice. Se un
file corrisponde sia a un modello di esclusione
che a uno di inclusione, il modello di esclusion
e ha la precedenza e il file non viene incluso
nell'indice.
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Configurazione Descrizione
* isCrawlAccount trueper eseguire la scansione di questi tipi di
« isCrawlContact file nel tuo account Salesforce.

+ isCrawlCase

* isCrawlCampaign

+ isCrawlProduct

+ isCrawlLead

+ isCrawlContract

+ isCrawlPartner

+ isCrawlProfile

+ isCrawlldea

+ isCrawlPricebook

+ isCrawlDocument

+ crawlSharedDocument
* isCrawlGroup

* isCrawlOpportunity

+ isCrawlChatter

+ isCrawlUser

+ isCrawlSolution

+ isCrawlTask

+ isCrawlAccountAllegati
+ isCrawlContactAllegati
* isCrawlCaseAllegati

+ isCrawlCampaignAllegati
+ isCrawlLeadAllegati

+ isCrawlContractAllegati
+ isCrawlGroupAllegati
+ isCrawlOpportunityAllegati
+ isCrawlChatterAllegati

+ isCrawlSolutionAllegati
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Configurazione

+ isCrawlTaskAllegati
* isCrawlCustomEntityAttachments
+ isCrawlKnowledgeAtrticoli

+ isCrawlDraft

+ isCrawlPublish

* isCrawlArchived

tipo

enableldentityCrawler

Descrizione

Il tipo di origine dati. Specificare SALESFORC
EV2 come tipo di origine dati.

trueutilizzare il crawler Amazon Kendra

di identita per sincronizzare le informazi

oni sull'identita/principali su utenti e gruppi

con accesso a determinati documenti. Se il
crawler di identita & disattivato, tutti i documenti
possono essere ricercati pubblicamente. Se
desideri utilizzare il controllo degli accessi per i
tuoi documenti e il crawler di identita & disattiva
to, in alternativa puoi utilizzare I'PutPrinci
palMappingAPI per caricare le informazioni di
accesso di utenti e gruppi.
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Configurazione Descrizione

SyncMode Specificate come Amazon Kendra aggiornar
e l'indice quando il contenuto dell'origine dati
cambia. Puoi scegliere tra:

* FORCED_FULL_CRAWL per indicizzare
nuovamente tutti i contenuti, sostituendo i
contenuti esistenti ogni volta che l'origine dati
si sincronizza con l'indice.

* FULL_CRAWL per indicizzare solo i contenulti
nuovi, modificati ed eliminati ogni volta
che l'origine dati si sincronizza con l'indice.
Amazon Kendra puo utilizzare il meccanism
o dell'origine dati per tenere traccia delle
modifiche ai contenuti e indicizzare i
contenuti modificati dall'ultima sincroniz
zazione.

* CHANGE_LOG per indicizzare solo contenuti
nuovi e modificati ogni volta che I'origine dati
si sincronizza con l'indice. Amazon Kendra
puo utilizzare il meccanismo dell'origine dati
per tenere traccia delle modifiche ai contenuti
e indicizzare i contenuti modificati dall'ultima
sincronizzazione.

version La versione di questo modello attualmente
supportata.

Schema JSON di Salesforce

"$schema": "http://json-schema.org/draft-04/schema#",
"type": "object",

"properties":

{

"connectionConfiguration": {
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Iltypell: Ilobjectll’
"properties":

{
"repositoryEndpointMetadata":
{
"type": "object",
"properties":
{
"hostUrl":
{
"type": "string",
"pattern": "https:.*"
}
1,
"required":
[
"hostUrl"
]
}
1,
"required":
[
"repositoryEndpointMetadata"
]

},
"repositoryConfigurations": {
"type": "object",
"properties":
{
"account":
{
"type": "object",
"properties":
{
"fieldMappings":
{
"type": "array",
"items":

L

"type": "object",
"properties":
{

"indexFieldName":
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"type": "string"
},
"indexFieldType":
{
"type": "string",
"enum":
[
"STRING",
"STRING_LIST",
"DATE",
"LONG"
]
I
"dataSourceFieldName":
{
"type": "string"
I
"dateFieldFormat":
{
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'Z"'"
}
I
"required":
[
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}
1,
"required":
[
"fieldMappings"
]
},
"contact":
{
"type": "object",
"properties":

{
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"fieldMappings":

{
Iltypell: Ilarrayll’
"items":

L

"type": "object",
"properties":
{
"indexFieldName":
{
"type": "string"
},
"indexFieldType":
{
"type": "string",
"enum":
[
"STRING",
"STRING_LIST",
"DATE"
]
},
"dataSourceFieldName":
{
"type": "string"
},
"dateFieldFormat":
{
"type": "string",
"pattern": "yyyy-MM-dd'T'HH:mm:ss'z"'"
}
},
"required":
[
"indexFieldName",
"indexFieldType",
"dataSourceFieldName"

}
}I

"required":
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"fieldMappings"
]
1,
"campaign":
{
"type": "object",
"properties":
{
"fieldMappings":
{
"type": "array",
"items":

L

"type": "object",
"properties":
{
"indexFieldName":
{
"type": "string"
I
"indexFieldType":
{
"type": "string",
"enum":
[
"STRING",
"STRING_LIST",
"DATE",
"LONG"
]
},
"dataSourceFieldName":
{
"type": "string"
},
"dateFieldFormat":
{
"type": "string",

"pattern": "yyyy-MM-dd'T'HH:mm:ss'z"'"

}
}I

"required":
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