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{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "ViewOwnUserInfo",

"Effect": "Allow",

"Action": [
"iam:GetUserPolicy",
"iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",
"iam:GetUser"

1,

"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]

.
{

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"

1,

"Resource": "*"

}
]
}
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{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "ManageControlCatalogAccess",
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"Effect": "Allow",

"Action": [
"controlcatalog:ListDomains",
"controlcatalog:ListObjectives",
"controlcatalog:ListCommonControls"

1,

"Resource": "*"
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XDBE, CloudTrail ListDomains 7o 3> ZRIOATIV KRNI ZRLTVET,

eventVersion:"1.05",
userIdentity:{
type:"IAMUser",
principalId:"principalId",
arn:"arn:aws:iam::accountId:user/userName",
accountId:"111122223333",
accessKeyId:"accessKeyId",
userName:"userName",
sessionContext: {
sessionIssuer:{
1,
webIdFederationData: {
1,
attributes:{
mfaAuthenticated:"false",
creationDate:"2020-11-19T07:32:06Z"

}

1,

eventTime:"2020-11-19T07:32:36Z",

eventSource:"controlcatalog.amazonaws.com",

eventName:"ListDomains",

awsRegion:"us-west-2",

sourceIPAddress:"sourceIPAddress",

userAgent:"Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_15_7) AppleWebKit/537.36
(KHTML, 1like Gecko) Chrome/87.0.4280.66 Safari/537.36",

requestParameters: null,

responseElements: null,

requestID:"0d950f8c-5211-40db-8c37-2ed38ffcc894",

eventID:"a782029a-959e-4549-81df-9f6596775ch0d",

readOnly:false,

eventType:"AwsApiCall",

recipientAccountId:"recipientAccountId"
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{
"Statement": [
{
"Principal": "*",
"Effect": "Allow",
"Action": [

"controlcatalog:ListDomains",
"controlcatalog:ListObjectives",
"controlcatalog:ListCommonControls"

1,

"Resource" :"*"

IV RRAVNRID—=ERTS 32


https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-access.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-access.html

AWS O hO—)LA&OY EFIUT 1 ER

}

IV RRAVNRID—=ERTS 33



AWS O hO—)LA&OY tF 1T (ER

FAWS > O—J)- AZz0O7 X212 UTFT141BHRAA
Ry ODRFIXD NEBRE

AT oO&RE, AWS Control Catalog D RFIX KU —REZFEHLEEDTT,

rE A SEE)
AE))—-A AWS O hO—)IAH&xO7Y 2024 4 A 8 H

APl EtEF 1) T 11B58HRAA
Ro#EID!Y)—2Z,

34



AWS O hO—)LA&OY tF 1T (ER

BREEBBRICL)RETATVER T, BREETAECBRANBERFROBTHEE, T —RELEF
BErX®256a. RERIFIBELET.

XXXV



	AWS コントロールカタログ
	Table of Contents
	AWS コントロールカタログとは何ですか?
	AWS コントロールカタログへのアクセス

	AWS コントロールカタログのセキュリティ
	AWS コントロールカタログのデータ保護
	データ暗号化
	保管中の暗号化

	転送中の暗号化
	キー管理
	ネットワーク間トラフィックのプライバシー

	AWS コントロールカタログの ID とアクセス管理
	対象者
	アイデンティティを使用した認証
	AWS アカウント root ユーザー
	フェデレーション ID
	IAM ユーザーとグループ
	IAM ロール

	ポリシーを使用したアクセスの管理
	アイデンティティベースのポリシー
	リソースベースのポリシー
	アクセスコントロールリスト (ACL)
	その他のポリシータイプ
	複数のポリシータイプ

	AWS コントロールカタログと IAM の連携方法
	AWS コントロールカタログの ID ベースのポリシー
	AWS コントロールカタログの ID ベースのポリシーの例

	AWS コントロールカタログ内のリソースベースのポリシー
	AWS コントロールカタログのポリシーアクション
	AWS コントロールカタログのポリシーリソース
	AWS コントロールカタログのポリシー条件キー
	AWS コントロールカタログの ACL
	ABAC と AWS コントロールカタログ
	AWS コントロールカタログでの一時的な認証情報の使用
	AWS コントロールカタログのクロスサービスプリンシパル権限
	AWS コントロールカタログのサービスロール
	AWS コントロールカタログのサービスにリンクされたロール

	AWS コントロールカタログの ID ベースのポリシーの例
	ポリシーのベストプラクティス
	ユーザーが自分の権限を表示できるようにする
	ユーザーが AWS コントロールカタログからリソースを表示できるようにする

	AWS コントロールカタログの ID とアクセスのトラブルシューティング
	AWS コントロールカタログでアクションを実行する権限がありません
	私にはiam を実行する権限がありません:PassRole
	自分以外の人が自分の AWS AWS アカウント コントロールカタログリソースにアクセスできるようにしたい


	AWS コントロールカタログのコンプライアンス検証
	AWS 統制カタログにおけるレジリエンス
	AWS コントロールカタログのインフラストラクチャセキュリティ
	AWS コントロールカタログの設定と脆弱性の分析


	AWS コントロールカタログのモニタリング
	を使用して AWS コントロールカタログ API 呼び出しを記録する AWS CloudTrail
	の AWS コントロールカタログ情報 CloudTrail
	AWS コントロールカタログのログファイルエントリについて


	インターフェースエンドポイント (AWS PrivateLink) AWS を使用してコントロールカタログにアクセスする
	AWS コントロールカタログに関する注意事項
	AWS Control Catalog のインターフェースエンドポイントを作成します。
	インターフェイスエンドポイントのエンドポイントポリシーを作成する

	『 AWS コントロール・カタログ・セキュリティ情報ガイド』のドキュメント履歴
	

