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とは AWS Lake Formation

AWS Lake Formation デベロッパーガイドへようこそ。

AWS Lake Formation は、分析と機械学習のためにデータを一元管理、保護、グローバルに共有する
ことを支援します。Lake Formation では、Amazon Simple Storage Service (Amazon S3) 上のデータ
レイクデータと AWS Glue Data Catalogの関連メタデータに対するきめ細かなアクセスコントロー
ルを管理できます。

Lake Formation は、IAM 許可モデルを補強する独自の許可モデルを提供します。Lake Formation 
のアクセス許可モデルは、リレーショナルデータベース管理システム (RDMS) と同様のシンプ
ルな付与または取り消しメカニズムを通じて、データレイクに保存されたデータに対するきめ細
かなアクセスを可能にします。Lake Formation のアクセス許可は、Amazon Athena、、Amazon 
Redshift Spectrum、Amazon EMR、 などの AWS 分析および機械学習サービス全体で、列 Amazon 
QuickSight、行、セルレベルでのきめ細かな制御を使用して適用されます AWS Glue。

の Lake Formation ハイブリッドアクセスモードでは AWS Glue Data Catalog 、Amazon S3 および 
AWS Glue アクションの Lake Formation アクセス許可と IAM アクセス許可ポリシーの両方を使用し
て、カタログ化されたデータを保護およびアクセスできます。ハイブリッドアクセスモードを使用
すると、データ管理者は一度に 1 つのデータレイクのユースケースに絞って、選択的かつ段階的に 
Lake Formation のアクセス許可をオンボーディングできます。

Lake Formation では、複数の AWS 、組織間でデータを内部および外部で共有したり AWS アカウン
ト、別の アカウントの IAM プリンシパルと直接データを共有したりして、 AWS Glue Data Catalog 
メタデータや基盤となるデータにきめ細かなアクセスを提供したりできます。

トピック

• Lake Formation の機能

• AWS Lake Formation: 仕組み

• Lake Formation コンポーネント

• Lake Formation の用語

• AWS Lake Formation との サービス統合

• 追加の Lake Formation リソース

• Lake Formation の使用の開始
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Lake Formation の機能

Lake Formation は、データサイロを分解し、異なるタイプの構造化および非構造化データを一元化
されたリポジトリに統合するために役立ちます。まず、Amazon S3、またはリレーショナルおよび 
NoSQL データベース内の既存のデータストアを特定し、データをデータレイクに移動させます。そ
の後、分析のためにデータのクロール、カタログ化、および準備を行います。次に、ユーザーが選択
した分析サービス経由でのデータへのセキュアなセルフサービスアクセスをユーザーに提供します。

トピック

• データインジェストと管理

• セキュリティ管理

• データ共有

データインジェストと管理

既に にあるデータベースからデータをインポートする AWS

既存のデータベースの場所を指定し、アクセス認証情報を指定すると、Lake Formation がデータ
ソースの内容を理解するためにデータとそのメタデータ (スキーマ) を読み取ります。その後、Lake 
Formation がデータを新しいデータレイクにインポートし、メタデータを中央カタログに記録しま
す。Lake Formation を使用することで、Amazon RDS で実行されている、または Amazon EC2 で
ホストされている MySQL、PostgreSQL、SQL Server、MariaDB、および Oracle データベースから
データをインポートできます。データのロードは一括と増分の両方がサポートされています。

その他の外部ソースからデータをインポートする

Lake Formation は、Java Database Connectivity (JDBC) を使用した接続によるオンプレミスデータ
ベースからのデータの移動に使用できます。コンソールでターゲットソースを特定し、アクセス認証
情報を提供すると、Lake Formation がデータを読み取って、データレイクにロードします。上記の
データベース以外のデータベースからデータをインポートするには、 を使用してカスタム ETL ジョ
ブを作成できます AWS Glue。

データをカタログ化してラベル付けする

AWS Glue クローラーを使用して Amazon S3 内のデータを読み取ってデータベースとテーブルス
キーマを抽出し、そのデータを検索可能な に保存できます AWS Glue Data Catalog。次に、Lake 
Formation Lake Formation のタグベースのアクセス制御 (TBAC) を使用して、データベース、テーブ

Lake Formation の機能 2
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ル、列に対するアクセス許可を管理します。Data Catalog へのテーブルの追加に関する詳細につい
ては、「Data Catalog のテーブルとデータベースの作成」を参照してください。

セキュリティ管理

アクセスコントロールを定義して管理する

Lake Formation では、データレイク内のデータに対するアクセスコントロールを 1 か所で管理でき
ます。データベース、テーブル、列、行、およびセルレベルでデータへのアクセスを制限するセキュ
リティポリシーを定義できます。これらのポリシーは、IAM ユーザーとロール、および外部のアイ
デンティプロバイダー経由でフェデレーションするユーザーとグループに適用されます。きめ細かな
コントロールを使用して、Amazon Redshift Spectrum、Athena、 AWS Glue ETL、および Amazon 
EMR for Apache Spark 内の Lake Formation によって保護されたデータにアクセスできます。IAM 
ID を作成するときは常に、IAM ベストプラクティスに従うようにしてください。詳細については、
「IAM ユーザーガイド」の「セキュリティベストプラクティス」を参照してください。

ハイブリッドアクセスモード

Lake Formation ハイブリッドアクセスモードでは、 AWS Glue Data Catalog内のデータベースと
テーブルの Lake Formation 許可を柔軟かつ選択的に有効にできます。ハイブリッドアクセスモード
を使用すると、他の既存のユーザーやワークロードのアクセス許可ポリシーを中断することなく、特
定のユーザーのセットに Lake Formation 許可を設定できる増分パスが導入されました。詳細につい
ては、「ハイブリッドアクセスモード」を参照してください。

監査ロギングを実装する

Lake Formation は、アクセスをモニタリングし、一元的に定義されたポリシーへの準拠を示す 
CloudTrail ために、 で包括的な監査ログを提供します。Lake Formation を介してデータレイク内の
データを読み取る分析および機械学習サービス全体のデータアクセス履歴を監査できます。この機能
により、どのユーザーまたはロールが、どのサービスを使用して、どのデータにいつアクセスしよう
としたのかを確認することができます。APIs とコンソールを使用して他のログにアクセスするのと
同じ方法で監査 CloudTrail CloudTrailログにアクセスできます。 CloudTrail ログの詳細については、
「」を参照してくださいを使用した AWS Lake Formation API コールのログ記録 AWS CloudTrail。

行およびセルレベルのセキュリティ

Lake Formation は、列と行の組み合わせに対するアクセスの制限を可能にするデータフィルターを
提供します。行およびセルレベルのセキュリティを使用して、個人を特定できる情報 (PII) などの機
密データを保護します。行レベルのセキュリティに関する詳細については、「データフィルタリング
の概要」を参照してください。

セキュリティ管理 3
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タグベースのアクセスコントロール

Lake Formation のタグベースのアクセスコントロールを使用して、LF タグと呼ばれるカスタムラベ
ルを作成して、数百または数千のデータ許可を管理します。LF タグを定義し、データベース、テー
ブル、または列にアタッチできるようになりました。次に、分析、機械学習 (ML)、および抽出、変
換、ロード (ETL) サービス間で制御されたアクセスを共有して利用します。LF タグを使用すると、
数千のリソースのポリシー定義をいくつかの論理タグに置き換えることで、データガバナンスを簡単
にスケーリングできます。Lake Formation は、このメタデータに対するテキストベースの検索機能
を提供するため、ユーザーは分析する必要があるデータをすばやく見つけることができます。

クロスアカウントアクセス

Lake Formation のアクセス許可管理機能は、一元化されたアプローチを通じて複数の AWS アカウ
ントにわたる分散データレイクの保護と管理を簡素化し、Data Catalog と Amazon S3 ロケーション
へのきめ細かなアクセスコントロールを提供します。詳細については、「Lake Formation でのクロ
スアカウントデータ共有」を参照してください。

データ共有

データ共有機能を使用すると、データやメタデータを Amazon S3 や AWS Glue Data Catalogに移行
しなくても、Amazon Redshift などのさまざまなデータソースに保存されているデータセットに対す
るアクセス許可を設定できます。Lake Formation のデータを共有するには、次の方法を使用できま
す。

詳細については、「Lake Formation でのデータ共有」を参照してください。

• Lake Formation と Amazon Redshift データ共有の統合 – Lake Formation を使用すると、Amazon 
Redshift データ共有のデータベース、テーブル、列、および行レベルのアクセス許可を一元管理
し、データ共有内のオブジェクトへのユーザーアクセスを制限できます。

• 外部メタストア AWS Glue Data Catalog への接続 – 外部メタストア AWS Glue Data Catalog に接
続して、Lake Formation を使用して Amazon S3 のデータセットに対するアクセス許可を管理しま
す。メタデータを に移行 AWS Glue Data Catalog する必要はありません。

詳細については、「外部メタストアを使用するデータセットのアクセス許可の管理」を参照してく
ださい。

• Lake Formation と AWS Data Exchange の統合 – Lake Formation は、 を介したデータへのアクセ
スのライセンスをサポートしています AWS Data Exchange。Lake Formation データのライセンス
に関心をお持ちの場合は、AWS Data Exchange ユーザーガイドの「AWS Data Exchangeとは」
を参照してください。

データ共有 4
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AWS Lake Formation: 仕組み

AWS Lake Formation は、Amazon S3 の基盤となるデータを持つデータベース、テーブル、列など
の Data Catalog リソースへのアクセスを許可または取り消すためのリレーショナルデータベース管
理システム (RDBMS) アクセス許可モデルを提供します。管理が簡単な Lake Formation 許可は、複
雑な Amazon S3 バケットポリシーや対応する IAM ポリシーに取って代わるものです。

Lake Formation では、次の 2 つのレベルでアクセス許可を実装できます。

• データベースやテーブルなどのデータカタログリソースに対するメタデータレベルでアクセス許可
を適用

• 統合されたエンジンに代わって、Amazon S3 に保存されている基盤となるデータへのアクセス許
可を管理

Lake Formation 許可管理ワークフロー

Lake Formation は、Lake Formation に登録されている Amazon S3 データストアやメタデータオ
ブジェクトに対してクエリを実行するために、分析エンジンと統合します。以下の図は、Lake 
Formation における許可管理の仕組みを示しています。

使用方法 5
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Lake Formation 許可管理の手順の概要

Lake Formation がデータレイク内のデータに対するアクセス制御を提供する前に、データレイク管
理者または管理権限を持つユーザーが、Lake Formation の権限を使用して Data Catalog テーブルへ
のアクセスを許可または拒否する個々の Data Catalog テーブルのユーザーポリシーを設定します。

次に、データレイク管理者または管理者から委任されたユーザーのいずれかが、Data Catalog デー
タベースとテーブルに対するユーザーに Lake Formation 許可を付与し、テーブルの Amazon S3 ロ
ケーションを Lake Formation に登録します。

1. メタデータの取得 – プリンシパル (ユーザー) は、Amazon Athena 、、Amazon EMR AWS 
Glue、Amazon Redshift Spectrum などの統合分析エンジンにクエリまたは ETL スクリプトを送
信します。統合分析エンジンは、要求されているテーブルを識別し、メタデータのリクエストを 
Data Catalog に送信します。

2. 許可の確認 — Data Catalog は Lake Formation でユーザーのアクセス許可を確認し、ユーザーが
テーブルにアクセスする権限を持っている場合は、ユーザーが表示できるメタデータをエンジン
に返します。

3. 認証情報の取得 — Data Catalog は、テーブルが Lake Formation によって管理されているかどう
かをエンジンに知らせます。基盤となるデータが Lake Formation に登録されている場合、分析エ
ンジンは Lake Formation に一時的なアクセスを許可してデータアクセスを提供するように要求し
ます。

4. データの取得 — ユーザーがテーブルへのアクセスを許可されている場合、Lake Formation は統合
分析エンジンへの一時的なアクセスを提供します。一時的なアクセスを使用して、分析エンジン
は Amazon S3 からデータを取得し、列、行、またはセルのフィルタリングなど、必要なフィルタ
リングを実行します。エンジンはジョブの実行を終了すると、結果をユーザーに返します。この
プロセスは、認証情報の供給と呼ばれます。

テーブルが Lake Formation によって管理されていない場合、分析エンジンからの 2 回目の呼び出
しは Amazon S3 に対して直接行われます。関係する Amazon S3 バケットポリシーと IAM ユー
ザーポリシーのデータアクセスが評価されます。

IAM ポリシーを使用するときは、常に IAM のベストプラクティスに従うようにしてください。詳
細については、「IAM ユーザーガイド」の「IAM でのセキュリティベストプラクティス」を参照
してください。

トピック

• メタデータアクセス許可

Lake Formation 許可管理ワークフロー 6
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• ストレージアクセス管理

• Lake Formation でのクロスアカウントデータ共有

メタデータアクセス許可

Lake Formation は、Data Catalog の認証とアクセスコントロールを行います。IAM ロールが任意の
システムから Data Catalog API 呼び出しを行うと、Data Catalog はユーザーのデータの許可を検証
し、ユーザーがアクセス許可を持っているメタデータのみを返します。例えば、IAM ロールがデー
タベース内の 1 つのテーブルにのみアクセスでき、そのロールを引き受けるサービスまたはユー
ザーが GetTables 操作を実行した場合、データベース内のテーブルの数に関係なく、レスポンスに
は 1 つのテーブルのみが含まれます。

デフォルト設定 - IAMAllowedPrincipal グループのアクセス許可

AWS Lake Formationは、デフォルトでは、すべてのデータベースとテーブルのアクセス許可を
IAMAllowedPrincipal という名前の仮想グループに設定します。このグループは一意で、Lake 
Formation 内でのみ見ることができます。IAMAllowedPrincipal グループには、IAM プリンシパ
ルポリシーとリソース AWS Glue ポリシーを介して Data Catalog リソースにアクセスできるすべて
の IAM プリンシパルが含まれます。このアクセス許可がデータベースまたはテーブルに存在する場
合、すべてのプリンシパルにデータベースまたはテーブルへのアクセス許可が付与されます。

データベースまたはテーブルに対してより詳細なアクセス許可を与える場合
は、IAMAllowedPrincipal 許可を削除すると、Lake Formation はそのデータベースまたはテーブ
ルに関連する他のすべてのポリシーを適用します。例えば、ユーザー A が DESCRIBE 許可でデータ
ベース A にアクセスすることを許可するポリシーがあり、IAMAllowedPrincipal がすべての許可
で存在する場合、ユーザー A は IAMAllowedPrincipal 許可が取り消されるまで、他のすべての
アクションを実行し続けます。

さらに、デフォルトでは、IAMAllowedPrincipal グループは、新しいデータベースとテーブルの
作成時に、すべての許可を持っています。この動作を制御する設定は 2 つあります。1 つ目はアカウ
ントとリージョンレベルで、新しく作成されたデータベースに対してこれを有効にするもので、2 つ
目はデータベースレベルです。デフォルト設定を変更するには、「デフォルトのアクセス許可モデル
を変更するか、ハイブリッドアクセスモードを使用する」を参照してください。

アクセス許可の付与

データレイク管理者は、プリンシパルに Data Catalog 許可を付与して、プリンシパルがデータベー
スとテーブルを作成および管理し、基盤となるデータにアクセスできるようにすることができます。

メタデータアクセス許可 7



AWS Lake Formation 開発者ガイド

データベースとテーブルレベルのアクセス許可

Lake Formation 内で許可を付与する場合、付与者はアクセス許可を付与するプリンシパル、アクセ
ス許可を付与するリソース、および付与対象者が実行できるアクセス権を持つべきアクションを指定
する必要があります。Lake Formation 内のほとんどのリソースについて、権限を付与するプリンシ
パルリストとリソースは同様ですが、被付与者が実行できるアクションはリソースタイプによって異
なります。例えば、テーブルに対しては、テーブルを読み取るための SELECT 許可が利用できます
が、データベースに対しては SELECT 許可は利用できません。CREATE_TABLE 許可は、データベー
スではアクセス許可することができますが、テーブルではアクセス許可できません。

次の 2 つの方法を使用して AWS Lake Formation アクセス許可を付与できます。

• 名前付きリソースメソッド — ユーザーに許可を付与する際に、データベースとテーブルの名前を
選択できます。

• LF タグベースのアクセス制御 (LF-TBAC) — ユーザーは LF タグを作成し、それらを Data Catalog 
リソースに関連付け、LF タグに対する Describe 許可を付与し、個々のユーザーにアクセス許
可を関連付け、LF タグを使用して LF 許可ポリシーをさまざまなユーザーに書き込みます。こ
のような LF タグベースのポリシーは、それらの LF タグ値に関連付けられているすべての Data 
Catalog リソースに適用されます。

Note

LF タグは Lake Formation に固有のものです。これらは Lake Formation でのみ表示される
ため、 AWS リソースタグと混同しないでください。

LF-TBAC は、ユーザーがリソースをユーザー定義の LF タグカテゴリにグループ化し、それらの
リソースグループにアクセス許可を適用できるようにする機能です。したがって、これは膨大な数
の Data Catalog リソースにわたってアクセス許可をスケーリングする最適な方法です。

詳細については、「Lake Formation のタグベースのアクセス制御」を参照してください。

プリンシパルにアクセス許可を付与すると、Lake Formation はアクセス許可をそのユーザーのす
べてのポリシーの統合として評価します。例えばテーブルにプリンシパル用の 2 つのポリシーがあ
り、一方のポリシーが名前付きリソースメソッドを使用して列 col1、col2、col3 に許可を付与し、
もう一方のポリシーが LF タグを使用して同じテーブルとプリンシパルへのアクセス許可を col5 と 
col6 に付与する場合、有効なアクセス許可は col1、col2、col3、col5、col6 という許可の和になりま
す。これにはデータフィルターと行も含まれます。
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データロケーション許可

データロケーション許可は、管理者以外のユーザーが特定の Amazon S3 のロケーションに対して
データベースとテーブルを作成できるようにします。作成するためのアクセス許可のない場所にユー
ザーがデータベースまたはテーブルを作成しようとすると、作成タスクは失敗します。これは、ユー
ザーがデータレイク内の任意の場所にテーブルを作成することを防ぎ、ユーザーがデータを読み書き
できる場所を制御できるようにするためです。作成先のデータベース内の Amazon S3 ロケーション
にテーブルを作成する場合、暗黙的なアクセス許可が存在します。詳細については、「データロケー
ション許可の付与」を参照してください。

テーブルとデータベースのアクセス許可の作成

管理者以外のユーザーには、デフォルトではデータベースまたはデータベース内のテーブルを作成
する権限がありません。データベースの作成は、権限のあるプリンシパルのみがデータベースを作
成できるように、Lake Formation 設定を使用してアカウントレベルで制御されます。詳細について
は、「データベースを作成する」を参照してください。テーブルを作成するには、プリンシパルに
はテーブルが作成されているデータベースに対する CREATE_TABLE 許可が必要です。詳細について
は、「テーブルの作成」を参照してください。

暗黙的なアクセス許可および明示的なアクセス許可

Lake Formation では、ペルソナとペルソナが実行するアクションに応じて暗黙的なアクセス許可
が提供されます。例えば、データレイク管理者は、Data Catalog 内のすべてのリソースに対する
DESCRIBE 許可、すべてのロケーションに対するデータロケーション許可、すべてのロケーション
のデータベースとテーブルの作成許可、および任意のリソースに対する Grant 許可と Revoke 許可
を自動的に取得します。データベース作成者は作成したデータベースに対するすべてのデータベース
許可を自動的に取得し、テーブル作成者は作成したテーブルに対するすべてのアクセス許可を取得し
ます。詳細については、「黙示的な Lake Formation 許可」を参照してください。

付与可能なアクセス許可

データレイク管理者は、付与可能なアクセス許可を付与することで、管理者以外のユーザーにアクセ
ス許可の管理を委任することができます。プリンシパルにリソースに対する付与可能なアクセス許可
と一連のアクセス許可が与えられると、そのプリンシパルはそのリソースの他のプリンシパルにアク
セス許可を付与できるようになります。

ストレージアクセス管理

Lake Formation では、認証情報の供給を使用して Amazon S3 データへの一時的なアクセスを提供し
ます。認証情報の供給、またはトークンの供給は、リソースへの短期アクセスを許可する目的で、
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ユーザー、サービス、またはその他のエンティティに一時的な認証情報を提供する一般的なパターン
です。

Lake Formation はこのパターンを活用して、呼び出し元のプリンシパルに代わってデータにアク
セスするための Athena などの AWS 分析サービスへの短期アクセスを提供します。アクセス許
可を付与する際、ユーザーは Amazon S3 バケットポリシーや IAM ポリシーを更新する必要はな
く、Amazon S3 に直接アクセスする必要もありません。

次の図は、Lake Formation が登録された場所への一時的なアクセスを提供する方法を示していま
す。

1. プリンシパル (ユーザー) は、Athena、Amazon EMR、Redshift Spectrum、 AWS Glueなどの信
頼できる統合サービスを通じて、テーブルのデータを求めるクエリまたはリクエストを入力しま
す。

2. 統合サービスは、テーブルと要求された列についてLake Formation からの承認を確認し、承認の
決定を行います。ユーザーに権限がない場合、Lake Formation はデータへのアクセスを拒否し、
クエリは失敗します。

3. 認証が成功し、テーブルとユーザーのストレージ認証が有効になると、統合サービスは Lake 
Formation から一時的な認証情報を取得してデータにアクセスします。

4. 統合サービスは、Lake Formation の一時的な認証情報を使用して Amazon S3 にオブジェクトを
要求します。

5. Amazon S3 は、統合されたサービスに Amazon S3 オブジェクトを提供します。Amazon S3 オブ
ジェクトには、テーブルのすべてのデータが含まれています。
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6. 統合サービスは、列レベル、行レベル、セルレベルのフィルタリングなど、必要な Lake 
Formation ポリシーの適用を行います。統合サービスがクエリを処理し、ユーザーに結果を返しま
す。

Data Catalog テーブルに対してストレージレベルの許可の適用を有効にする

デフォルトでは、Data Catalog 内のテーブルではストレージレベルの適用は有効になっていませ
ん。ストレージレベルの適用を有効にするには、ソースデータの Amazon S3 ロケーションを Lake 
Formation に登録し、IAM ロールを提供する必要があります。ストレージレベルのアクセス許可
は、Amazon S3 ロケーションの同じテーブルロケーションのパスまたはプレフィックスを持つすべ
てのテーブルに対して有効になります。

統合サービスがユーザーに代わってデータロケーションへのアクセスを要求すると、Lake Formation 
サービスがこの役割を引き受け、要求されたサービスにリソースへのスコープダウンされたアクセス
許可を持つ認証情報を返し、データアクセスができるようにします。登録された IAM ロールには、 
AWS KMS キーを含む Amazon S3 ロケーションへのすべての必要なアクセス権が必要です。

詳細については、「Amazon S3 ロケーションの登録」を参照してください。

サポートされている AWS サービス

AWS Athena、Redshift Spectrum、Amazon EMR、 などの分析サービスは AWS Glue Amazon 
QuickSight、 AWS Lake Formation 認証情報供給 API オペレーションを使用して Lake Formation と 
Amazon SageMaker 統合します。Lake Formation と統合する AWS のサービスの完全なリスト、お
よびそれらがサポートする粒度とテーブル形式のレベルを確認するには、「」を参照してください他
の AWS サービスの使用。

Lake Formation でのクロスアカウントデータ共有

Lake Formation では、名前付きリソース方式や LF タグを使った簡単な設定で、 AWS アカウント
内やアカウント間で Data Catalog リソース (データベースやテーブル) を共有することができます。
データベース全体を共有するか、データベースからテーブルをアカウント内の任意の IAM プリンシ
パル (IAM ロールとユーザー）、 AWS アカウントレベルの他のアカウント、または別のアカウント
の IAM プリンシパルに直接選択できます。

Data Catalog テーブルをデータフィルターと共有して、行レベルとセルレベルの詳細へのアクセス
を制限することもできます。Lake Formation は AWS Resource Access Manager （AWS RAM) を使
用して、アカウント間のアクセス許可の付与を容易にします。リソースを 2 つのアカウントで共有
すると、 AWS RAM は受信者アカウントに招待状を送信します。ユーザーが AWS RAM 共有の招待
を受け入れると、 は、データカタログリソースを使用可能にするために必要なアクセス許可を Lake 
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Formation AWS RAM に提供し、ストレージレベルの強制を有効にします。詳細については、「Lake 
Formation でのクロスアカウントデータ共有」を参照してください。

受信者アカウントのデータレイク管理者が AWS RAM 共有を受け入れると、共有リソースは受信者
アカウントで使用できます。データレイク管理者は、管理者が共有リソースに対して GRANTABLE 許
可を持っている場合、受信者アカウントの追加の IAM プリンシパルに、共有リソースに対してさら
に Lake Formation 許可を付与します。

ただし、プリンシパルは、リソースリンクがないと Athena または Redshift Spectrum を使用して共
有リソースをクエリすることはできません。リソースリンクは Data Catalog 内のエンティティであ
り、Linux-Symlink の概念に似ています。

受信者アカウントのデータレイク管理者が、共有リソースにリソースリンクを作成します。管理
者は、元の共有リソースに必要な許可とともに、リソースリンクの Describe 許可を追加のユー
ザーに付与します。受信者アカウントのユーザーは、リソースリンクを使用して Athena と Redshift 
Spectrum を使用して共有リソースをクエリできます。リソースリンクの詳細については、「リソー
スリンクの作成」を参照してください。

Lake Formation コンポーネント
AWS Lake Formation は、データレイクを作成および管理するために、複数のコンポーネントの相互
作用に依存します。

Lake Formation コンソール

Lake Formation コンソールを使用して、データレイクの定義と管理、および Lake Formation 許可
の付与と取り消しを行います。コンソールでブループリントを使用して、データの検出、クレンジ
ング、変換、および取り込みを行うことができます。個々の Lake Formation ユーザーに対してコン
ソールへのアクセスを有効化または無効化することもできます。

Lake Formation API とコマンドラインインターフェイス

Lake Formation は、複数の言語固有の SDK と AWS Command Line Interface (AWS CLI) を使用
して API 操作を提供します。Lake Formation API は AWS Glue API と連携して動作します。Lake 
Formation API は主に Lake Formation 許可の管理に焦点を当てる一方で、AWS Glue APIはデータカ
タログ APIと、データに対する ETL 操作の定義、スケジュール、および実行のためのマネージドイ
ンフラストラクチャを提供します。

AWS Glue APIについては、「AWS Glue デベロッパーガイド」を参照してください。の使用の詳細
については AWS CLI、 AWS CLI コマンドリファレンス を参照してください。
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その他の AWS サービス

Lake Formation は、以下のサービスを利用します。

• AWS Glue 変換を使用してデータを変換するジョブとクローラをオーケストレートするための
AWS Glue

• Lake Formation プリンシパルに許可ポリシーを付与するための IAM Lake Formation の許可モデル
は、データレイクをセキュア化するために IAM 許可モデルを補強します。

Lake Formation の用語

以下は、本ガイドで使用される重要な用語の一部です。

データレイク

データレイクは、Amazon S3 に保存され、Data Catalog を使用して Lake Formation によって管理
される永続的なデータです。通常、データレイクには以下のデータが保存されます。

• 構造化データと非構造化データ

• raw データと変換されたデータ

Amazon S3 パスをデータレイク内に配置するには、パスを Lake Formation に登録する必要がありま
す。

データアクセス

Lake Formation は、 AWS Identity and Access Management (IAM) ポリシーを強化する新しい許可/
取り消しモデルを通じて、データへの安全できめ細かなアクセスを提供します。

アナリストとデータサイエンティストは、Amazon Athena などの AWS 分析および機械学習サービ
スの完全なポートフォリオを使用してデータにアクセスできます。設定済みの Lake Formation のセ
キュリティポリシーは、ユーザーがアクセスを認可されているデータにしかアクセスできないことを
確実にするために役立ちます。

ハイブリッドアクセスモード

ハイブリッドアクセスモードでは、Lake Formation のアクセス許可と IAM や Amazon S3 のアクセ
ス許可の両方を使用して、カタログ化されたデータを保護およびアクセスできます。ハイブリッド
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アクセスモードを使用すると、データ管理者は、一度に 1 つのデータレイクのユースケースに絞っ
て、選択的かつ段階的に Lake Formation のアクセス許可をオンボーディングできます。

ブループリント

ブループリントは、データレイクにデータを簡単に取り込めるようにするデータ管理テンプレートで
す。Lake Formation には、リレーショナルデータベースや AWS CloudTrail ログなど、事前定義され
たソースタイプごとに複数のブループリントが用意されています。ブループリントからは、ワーク
フローを作成できます。ワークフローは、データのロードと更新を調整するために生成される AWS 
Glue クローラ、ジョブ、トリガーで構成されます。ブループリントは、データソース、データター
ゲット、およびスケジュールを入力として使用して、ワークフローを設定します。

ワークフロー

ワークフローは、一連の関連する AWS Glue のジョブ、クローラ、およびトリガーのためのコンテ
ナです。Lake Formation でワークフローを作成すると、それが AWS Glue サービスで実行されま
す。Lake Formation は、ワークフローのステータスを単一のエンティティとして追跡できます。

ワークフローを定義するときは、ワークフローの基礎となるブループリントを選択します。その後、
ワークフローをオンデマンドで、またはスケジュールに従って実行できます。

Lake Formation で作成するワークフローは、AWS Glue コンソールに DAG (Directed Acyclic Graph) 
として表示されます。DAG を使用することで、ワークフローの進行状況を追跡し、トラブルシュー
ティングを実行できます。

Data Catalog

Data Catalog は、永続的なメタデータストアです。これは、Apache Hive メタストアと同じ方法で
メタデータを AWS クラウドに保存、注釈付け、共有できるマネージドサービスです。異種システ
ムがデータサイロ内のデータを追跡するためのメタデータを保存して検索できる均一なリポジトリ
を提供し、そのメタデータを使用してデータのクエリと変換を行います。Lake Formation は、AWS 
Glue Data Catalog を使用して、データレイク、データソース、変換、およびターゲットに関するメ
タデータを保存します。

データソースとターゲットに関するメタデータは、データベースとテーブルの形式になっています。
テーブルは、スキーマ情報、およびロケーション情報などを保存します。データベースはテーブルの
コレクションです。Lake Formation は、Data Catalog 内のデータベースとテーブルへのアクセスを
制御するための許可の階層を提供します。
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各 AWS アカウントには AWS 、リージョンごとに 1 つのデータカタログがあります。

基盤となるデータ

基盤となるデータとは、Data Catalog テーブルがポイントするソースデータまたはデータレイク内
のデータのことです。

Principal

プリンシパルは、 AWS Identity and Access Management (IAM) ユーザーまたはロール、または 
Active Directory ユーザーです。

データレイク管理者

データレイク管理者は、あらゆる Data Catalog リソースまたはデータロケーションに対する許
可を任意のプリンシパル (自分自身を含む) に付与できるプリンシパルです。データレイク管理者
は、Data Catalog の最初のユーザーとして指定します。このユーザーは、リソースのより詳細な許
可を他のプリンシパルに付与できるようになります。

Note

AdministratorAccess AWS 管理ポリシーを持つ IAM 管理ユーザーは、自動的にデータ
レイク管理者になるわけではありません。例えば、IAM 管理ユーザーがカタログオブジェ
クトに対する Lake Formation 許可を付与できるのは、これを実行する許可が IAM 管理ユー
ザー付与されている場合のみになります。ただし、IAM 管理ユーザーは、Lake Formation コ
ンソールまたは API を使用して、自分自身をデータレイク管理者として指定できます。

データレイク管理者の能力については、「黙示的な Lake Formation 許可」を参照してください。
ユーザーのデータレイク管理者としての指定については、「データレイク管理者を作成する」を参照
してください。

AWS Lake Formation との サービス統合

Lake Formation を使用して、Amazon S3 に保存されているデータに対するデータベース、テー
ブル、および列レベルのアクセス許可を管理できます。データが Lake Formation に登録された
ら、、Amazon Athena AWS Glue、Amazon Redshift Spectrum、Amazon EMR などの AWS 分析
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サービスを使用してデータをクエリできます。以下の AWS サービスは Lake Formation のアクセス
許可と統合 AWS Lake Formation され、その許可を尊重します。

AWS サービス 統合の詳細

AWS Glue 参照トピック: AWS Lake Formation で を使用する AWS Glue

AWS Glue と Lake Formation は同じ Data Catalog を共有していま
す。AWS Glue ユーザーがコンソール操作 (テーブルのリストの表示
など) およびすべての API 操作のためにアクセスできるのは、ユー 
ザーが Lake Formation 許可を持つデータベースとテーブルのみで
す。

Amazon Athena 参照トピック: Amazon Athena AWS Lake Formation での の使用

Lake Formation を使用して、Amazon S3 内のデータへの読み取りア
クセス権を許可または拒否できます。 Amazon Athena ユーザーが
クエリエディタで AWS Glue カタログを選択する場合、ユーザーは 
Lake Formation 許可を持つデータベース、テーブル、列のみをクエ
リできます。マニフェストを使用したクエリはサポートされていま
せん。

現在、Lake Formation は、オープンテーブルフォーマットのテーブ
ルに対する VACUUM、MERGE、UPDATE、OPTIMIZE などの書き込み
操作の権限管理をサポートしていません。

Lake Formation は、 AWS Identity and Access Management (IAM) 
を介して Athena で認証するプリンシパルに加えて、JDBC または 
ODBC ドライバーを介して接続し、SAML を介して認証する Athena 
ユーザーをサポートします。サポートされている SAML プロバイ
ダーには、Okta および Microsoft Active Directory フェデレーション
サービス (AD FS) などがあります。

Amazon Redshift 
Spectrum

参照トピック: Amazon Redshift Spectrum AWS Lake Formation での 
の使用

Amazon Redshift ユーザーが のデータベースに外部スキーマを作成
すると AWS Glue Data Catalog、Lake Formation 許可を持つそのス
キーマ内のテーブルと列のみをクエリできます。

AWS Lake Formation との サービス統合 16
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AWS サービス 統合の詳細

Amazon QuickSight 
Enterprise Edition

参照: Amazon AWS Lake Formation での の使用 QuickSight

Amazon QuickSight Enterprise Edition ユーザーが Amazon S3 ロ
ケーションのデータセットにクエリを実行する場合、ユーザーは
データに対する Lake Formation SELECT 許可を持っている必要があ
ります。

Amazon EMR 参照: Amazon EMR AWS Lake Formation での の使用

ランタイムロールを使用して Amazon EMR クラスターを作成すると
きに、Lake Formation のアクセス許可を統合できます。

ランタイムロールは、Amazon EMR ジョブまたはクエリに関連付け
る IAM ロールであり、Amazon EMR はこのロールを使用して AWS 
リソースにアクセスします。

Lake Formation は AWS Key Management Service (AWS KMS) とも連動し、Amazon Simple 
Storage Service (Amazon S3) ロケーションにあるデータの暗号化と復号化を行うために、これらの
統合サービスをより簡単にセットアップできるようにします。

追加の Lake Formation リソース

トピック

• ブログ

• テックトークとウェビナー

• 最新のアーキテクチャ

• データメッシュリソース

• ベストプラクティスガイド

ブログ

• AWS Lake Formation 2022 年のレビュー

• 耐障害性の高いマルチリージョンの最新データアーキテクチャ

追加の Lake Formation リソース 17

https://docs.aws.amazon.com/quicksight/latest/user/welcome.html
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• LF タグを使用して IAM プリンシパルに指示するクロスアカウント共有

• Lake Formation 許可インベントリダッシュボード

• イベント駆動型データメッシュ

テックトークとウェビナー

• re:Invent 2020 – データレイク: と簡単に構築、保護、共有 AWS Lake Formation

• re:Invent 2022 – Amazon S3 でのデータレイクの構築と運用

• AWS Summit SF 2022 — 最新のデータアーキテクチャの理解と達成

• AWS Summit ATL 2022 — AWS Lake Formation、Amazon Redshift、および を使用した最新の
データレイク AWS Glue

• AWS Summit ANZ 2022 – データレイク、レイクハウス、データメッシュ: 何、理由、方法

• AWS オンラインテックトーク — データレイクでのアクセス許可とガバナンスの簡素化

最新のアーキテクチャ

• 最新のアーキテクチャパターン

データメッシュリソース

• AWS Lake Formation タグベースのアクセスコントロールを使用して、最新のデータアーキテク
チャとデータメッシュパターンを大規模に構築する

• JPMorgan Chase がエンタープライズデータプラットフォームを強化するために大きな価値をもた
らすデータメッシュアーキテクチャを構築した方法

• でデータメッシュを構築する AWS

ベストプラクティスガイド

• AWS Lake Formation ベストプラクティスガイド

Lake Formation の使用の開始

以下のセクションから開始することが推奨されます。

テックトークとウェビナー 18

https://aws.amazon.com/blogs/big-data/enable-cross-account-sharing-with-direct-iam-principals-using-aws-lake-formation-tags/
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• AWS Lake Formation: 仕組み – 重要な用語と、様々なコンポーネントが相互作用する方法を学び
ます。

• Lake Formation の使用の開始 – 前提条件に関する情報を入手して、重要なセットアップタスクを
完了します。

• チュートリアル — Lake Formation の使用方法については、 step-by-step チュートリアルに従って
ください。

• のセキュリティ AWS Lake Formation – Lake Formation でのデータへのアクセスをセキュア化す
る方法を理解します。

Lake Formation の使用の開始 19
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Lake Formation の使用の開始
にサインアップしていない場合、 AWS または開始するためのサポートが必要な場合は、必ず次のタ
スクを完了してください。

トピック

• 初期設定 AWS タスクを完了する

• セットアップ AWS Lake Formation

• AWS Lake Formation モデルへのAWS Glueデータアクセス許可のアップグレード

• AWS Lake Formation およびインターフェイス VPC エンドポイント (AWS PrivateLink）

初期設定 AWS タスクを完了する
AWS Lake Formation を使用するには、最初に以下のタスクを完了する必要があります。

トピック

• にサインアップする AWS アカウント

• 管理アクセスを持つユーザーを作成する

• プログラム的なアクセス権を付与する

にサインアップする AWS アカウント

がない場合は AWS アカウント、次の手順を実行して作成します。

にサインアップするには AWS アカウント

1. https://portal.aws.amazon.com/billing/signup を開きます。

2. オンラインの手順に従います。

サインアップ手順の一環として、通話呼び出しを受け取り、電話キーパッドで検証コードを入力
するように求められます。

にサインアップすると AWS アカウント、 AWS アカウントのルートユーザーが作成されます。
ルートユーザーには、アカウントのすべての AWS のサービス とリソースへのアクセス権があ
ります。セキュリティのベストプラクティスとして、ユーザーに管理アクセスを割り当て、ルー
トユーザーのみを使用してルートユーザーアクセスが必要なタスクを実行してください。

初期設定 AWS タスクを完了する 20
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AWS サインアッププロセスが完了すると、 から確認メールが送信されます。https:// 
aws.amazon.com/ の [マイアカウント] を選んで、いつでもアカウントの現在のアクティビティを表
示し、アカウントを管理できます。

管理アクセスを持つユーザーを作成する

にサインアップしたら AWS アカウント、 を保護し AWS アカウントのルートユーザー、 を有効に
して AWS IAM Identity Center、日常的なタスクにルートユーザーを使用しないように管理ユーザー
を作成します。

のセキュリティ保護 AWS アカウントのルートユーザー

1. ルートユーザーを選択し、 AWS アカウント E メールアドレスを入力して、アカウント所有
者AWS Management Consoleとして にサインインします。次のページでパスワードを入力しま
す。

ルートユーザーを使用してサインインする方法については、AWS サインイン ユーザーガイドの
「ルートユーザーとしてサインインする」を参照してください。

2. ルートユーザーの多要素認証 (MFA) を有効にします。

手順については、「IAM ユーザーガイド」の AWS アカウント 「ルートユーザーの仮想 MFA デ
バイスを有効にする (コンソール）」を参照してください。

管理アクセスを持つユーザーを作成する

1. IAM アイデンティティセンターを有効にします。

手順については、「AWS IAM Identity Center ユーザーガイド」の「AWS IAM Identity Centerの
有効化」を参照してください。

2. IAM アイデンティティセンターで、ユーザーに管理アクセスを付与します。

を ID ソース IAM アイデンティティセンターディレクトリ として使用する方法のチュートリア
ルについては、「 ユーザーガイド」の「デフォルト でユーザーアクセス IAM アイデンティティ
センターディレクトリを設定するAWS IAM Identity Center 」を参照してください。

管理アクセス権を持つユーザーとしてサインインする

• IAM アイデンティティセンターのユーザーとしてサインインするには、IAM アイデンティティ
センターのユーザーの作成時に E メールアドレスに送信されたサインイン URL を使用します。

管理アクセスを持つユーザーを作成する 21

https://aws.amazon.com/
https://aws.amazon.com/
https://console.aws.amazon.com/
https://docs.aws.amazon.com/signin/latest/userguide/console-sign-in-tutorials.html#introduction-to-root-user-sign-in-tutorial
https://docs.aws.amazon.com/IAM/latest/UserGuide/enable-virt-mfa-for-root.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/enable-virt-mfa-for-root.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/get-set-up-for-idc.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/get-set-up-for-idc.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/quick-start-default-idc.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/quick-start-default-idc.html
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IAM Identity Center ユーザーを使用してサインインする方法については、「 AWS サインイン 
ユーザーガイド」の AWS 「 アクセスポータルにサインインする」を参照してください。

追加のユーザーにアクセス権を割り当てる

1. IAM アイデンティティセンターで、最小特権のアクセス許可を適用するというベストプラク
ティスに従ったアクセス許可セットを作成します。

手順については、「AWS IAM Identity Center ユーザーガイド」の「権限設定を作成する」を参
照してください。

2. グループにユーザーを割り当て、そのグループにシングルサインオンアクセス権を割り当てま
す。

手順については、「AWS IAM Identity Center ユーザーガイド」の「グループの参加」を参照し
てください。

プログラム的なアクセス権を付与する

ユーザーが の AWS 外部で を操作する場合は、プログラムによるアクセスが必要です AWS 
Management Console。プログラムによるアクセスを許可する方法は、 にアクセスするユーザーの
タイプによって異なります AWS。

ユーザーにプログラマチックアクセス権を付与するには、以下のいずれかのオプションを選択しま
す。

プログラマチックアクセス権
を必要とするユーザー

目的 方法

ワークフォースアイデンティ
ティ

(IAM Identity Center で管理さ
れているユーザー)

一時的な認証情報を使用
して、、 AWS SDKs AWS 
CLI、または AWS APIs。

使用するインターフェイス用
の手引きに従ってください。

• については AWS CLI、
「 ユーザーガイド」の 
AWS CLI 「 を使用するため
の の設定 AWS IAM Identity 
CenterAWS Command Line 

プログラム的なアクセス権を付与する 22

https://docs.aws.amazon.com/signin/latest/userguide/iam-id-center-sign-in-tutorial.html
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https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-sso.html
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プログラマチックアクセス権
を必要とするユーザー

目的 方法

Interface 」を参照してくだ
さい。

• AWS SDKs 、ツール、 
AWS APIs「 SDK とツー
ルのリファレンスガイド」
の「IAM Identity Center 認
証」を参照してください。
AWS SDKs

IAM 一時的な認証情報を使用
して、、 AWS SDKs AWS 
CLI、または AWS APIs。

「IAM ユーザーガイド」の 
「 AWS リソースでの一時的 
な認証情報の使用」の手順に
従います。

IAM (非推奨)
長期認証情報を使用して、、 
AWS SDKs AWS CLI、または 
AWS APIs。

使用するインターフェイス用
の手引きに従ってください。

• については AWS CLI、
「 AWS Command Line 
Interface ユーザーガイド」
の「IAM ユーザー認証情報
を使用した認証」を参照し
てください。

• AWS SDKs「 SDK とツー
ルのリファレンスガイド」
の「長期的な認証情報を使
用した認証」を参照してく
ださい。 AWS SDKs

• AWS APIsユーザーガイド」
の「IAM ユーザーのアクセ
スキーの管理」を参照して
ください。
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https://docs.aws.amazon.com/sdkref/latest/guide/access-sso.html
https://docs.aws.amazon.com/sdkref/latest/guide/access-sso.html
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セットアップ AWS Lake Formation

以下のセクションでは、Lake Formation を初めて設定する場合について説明します。Lake 
Formation の使用を開始するにあたり、すべての設定事項が必要になるわけではありません。手順
を使用して、Amazon Simple Storage Service (Amazon S3) の既存の AWS Glue Data Catalog オブ
ジェクトとデータの場所を管理する Lake Formation アクセス許可モデルを設定できます。

1. データレイク管理者を作成する

2. デフォルトのアクセス許可モデルを変更するか、ハイブリッドアクセスモードを使用する

3. the section called “データレイク用の Amazon S3 ロケーションを設定する”

4. the section called “Lake Formation ユーザーにアクセス許可を割り当てる”

5. the section called “IAM アイデンティティセンターの統合”

6. the section called “(オプション) 外部データフィルタリング設定”

7. the section called “(オプション) Data Catalog 暗号化キーへのアクセス権を付与する”

8. （オプション) ワークフロー用の IAM ロールを作成する

このセクションでは、Lake Formation リソースをセットアップする 2 つの異なる方法を示します。

• AWS CloudFormation テンプレートの使用

• Lake Formation コンソールの使用

AWS コンソールを使用して Lake Formation を設定するには、「」を参照してくださいデータレイ
ク管理者を作成する。

AWS CloudFormation テンプレートを使用して Lake Formation リソースを
設定する

Note

AWS CloudFormation スタックは、ステップ 2 と 5 を除き、上記のステップ 1～6 を実行し
ます。Lake Formation コンソールから デフォルトのアクセス許可モデルを変更するか、ハイ
ブリッドアクセスモードを使用すると the section called “IAM アイデンティティセンターの
統合”を手動で実行します。

セットアップ AWS Lake Formation 24
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1. 米国東部 (バージニア北部) リージョンの IAM 管理者として https://console.aws.amazon.com/
cloudformation で AWS CloudFormation コンソールにサインインします。

2. [スタックの起動] を選択します。

3. [Create Stack] (スタックの作成) 画面で、[Next] (次へ) を選択します。

4. [Stack name] (スタック名) を入力します。

5. DatalakeAdminName と にはDatalakeAdminPassword、データレイク管理者ユーザーのユー
ザー名とパスワードを入力します。

6. DatalakeUser1Name と DatalakeUser1Password には、データレイクアナリストユーザーの
ユーザー名とパスワードを入力します。

7. にはDataLakeBucketName、作成する新しいバケット名を入力します。

8. [次へ] をクリックします。

9. 次のページで、[Next] (次へ) を選択します。

10. 最終ページの詳細を確認し、IAM リソースを作成する AWS CloudFormation 可能性があること
を確認します。

11. [Create] (作成) を選択します。

スタックの作成には、最大 2 分かかる場合があります。

リソースをクリーンアップする

AWS CloudFormation スタックリソースをクリーンアップする場合：

1. スタックが作成し、データレイクのロケーションとして登録した Amazon S3 バケットの登録を
解除します。

2. AWS CloudFormation スタックを削除します。これにより、スタックによって作成されたすべて
のリソースが削除されます。

データレイク管理者を作成する

データレイク管理者は、最初は、データロケーションと Data Catalog リソースに対する Lake 
Formation 許可を任意のプリンシパル AWS Identity and Access Management （自己を含む) に付与
できる唯一の (IAM) ユーザーまたはロールです。データレイク管理者の能力に関する詳細について
は、「黙示的な Lake Formation 許可」を参照してください。Lake Formation はデフォルトで、最大 
30 人のデータレイク管理者の作成を許可します。
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データレイク管理者は、Lake Formation コンソール、または Lake Formation API の
PutDataLakeSettings 操作を使用して作成できます。

データレイク管理者の作成には、以下の許可が必要です。Administrator ユーザーは、これらの
許可を黙示的に持っています。

• lakeformation:PutDataLakeSettings

• lakeformation:GetDataLakeSettings

AWSLakeFormationDataAdmin ポリシーをユーザーに付与する場合、そのユーザーは追加の Lake 
Formation 管理者ユーザーを作成できなくなります。

データレイク管理者を作成する (コンソール)

1. データレイク管理者になるユーザーがまだ存在しない場合は、IAM コンソールを使用してその
ユーザーを作成します。存在する場合は、データレイク管理者になる既存のユーザーを選択しま
す。

Note

データレイク管理者として IAM 管理ユーザー ( AdministratorAccess AWS 管理ポリ
シーを持つユーザー) を選択しないことをお勧めします。

次の AWS 管理ポリシーをユーザーにアタッチします。

ポリシー 必須/オプ
ション

メモ

AWSLakeFormationDataAdmin 必須 基本的なデータレイク管理者許可。こ
の AWS 管理ポリシーには、ユーザー
が新しいデータレイク管理者を作成す
るPutDataLakeSetting ことを制
限する Lake Formation API オペレー
ションの明示的な拒否が含まれていま
す。
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ポリシー 必須/オプ
ション

メモ

AWSGlueConsoleFullAccess ,
CloudWatchLogsReadOnlyAcces 
s

オプション データレイク管理者が Lake Formation 
ブループリントから作成されたワーク
フローをトラブルシューティングを行
う場合は、これらのポリシーをアタッ
チします。これらのポリシーは、デー
タレイク管理者が AWS Glue コンソー
ルと Amazon CloudWatch Logs コン
ソールでトラブルシューティング情報
を表示できるようにします。ワークフ 
ローについては、「the section called 
“ワークフローを使用したデータのイン 
ポート”」を参照してください。

AWSLakeFormationCrossAccoun 
tManager

オプション このポリシーをアタッチして、デー
タレイク管理者が Data Catalog リ
ソースに対するクロスアカウント許可 
の付与と取り消しを実行できるよう
にします。詳細については、「Lake 
Formation でのクロスアカウントデー
タ共有」を参照してください。

AmazonAthenaFullAccess オプションで
す。

データレイク管理者が でクエリを実行
する場合は、このポリシーをアタッチ
します Amazon Athena。

2. 以下のインラインポリシーをアタッチします。これは、Lake Formation サービスリンク
ロールを作成する許可をデータレイク管理者に付与します。ポリシーに推奨される名前は
LakeFormationSLR です。

このサービスリンクロールは、データレイク管理者がより簡単に Amazon S3 ロケーションを 
Lake Formation に登録できるようにします。Lake Formation サービスリンクロールの詳細につ
いては、「the section called “サービスリンクロールの使用”」を参照してください。
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Important

次のすべてのポリシーで、<account-id> を有効な AWS アカウント番号に置き換えま
す。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "iam:CreateServiceLinkedRole", 
            "Resource": "*", 
            "Condition": { 
                "StringEquals": { 
                    "iam:AWSServiceName": "lakeformation.amazonaws.com" 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "iam:PutRolePolicy" 
            ], 
            "Resource": "arn:aws:iam::<account-id>:role/aws-service-role/
lakeformation.amazonaws.com/AWSServiceRoleForLakeFormationDataAccess" 
        } 
    ]
}

3. (オプション) 以下の PassRole インラインポリシーをユーザーにアタッチします。こ
のポリシーは、データレイク管理者がワークフローを作成して実行できるようにしま
す。iam:PassRole は、ワークフローが LakeFormationWorkflowRole ロールを引き受け
てクローラとジョブを作成し、作成されたクローラとジョブにロールをアタッチすることを可能
にします。ポリシーに推奨される名前は UserPassRole です。

Important

<account-id> を有効な AWS アカウント番号に置き換えます。
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{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "PassRolePermissions", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:PassRole" 
            ], 
            "Resource": [ 
                "arn:aws:iam::<account-id>:role/LakeFormationWorkflowRole" 
            ] 
        } 
    ]
}

4. (オプション) アカウントがクロスアカウント Lake Formation 許可を付与または受ける場合は、
この追加のインラインポリシーをアタッチします。このポリシーにより、データレイク管理者
は AWS Resource Access Manager （AWS RAM) リソース共有の招待を表示および承諾でき
ます。また、 AWS Organizations 管理アカウントのデータレイク管理者の場合、ポリシーに
は組織へのクロスアカウント付与を有効にするアクセス許可が含まれます。詳細については、
「Lake Formation でのクロスアカウントデータ共有」を参照してください。

ポリシーに推奨される名前は RAMAccess です。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ram:AcceptResourceShareInvitation", 
                "ram:RejectResourceShareInvitation", 
                "ec2:DescribeAvailabilityZones", 
                "ram:EnableSharingWithAwsOrganization" 
            ], 
            "Resource": "*" 
        } 
    ]
}
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5. https://console.aws.amazon.com/lakeformation/ で AWS Lake Formation コンソールを開き、 で
作成した管理者ユーザーとして、管理アクセスを持つユーザーを作成するまたはユーザー AWS 
管理ポリシーを持つAdministratorAccessユーザーとしてサインインします。

6. [Welcome to Lake Formation] (Lake Formation へようこそ) ウィンドウが表示されたら、ステッ
プ 1 で作成または選択した IAM ユーザーを選択し、[Get started] (開始する) を選択します。

7. [Welcome to Lake Formation] (Lake Formation へようこそ) ウィンドウが表示されない場合は、
以下の手順を実行して Lake Formation 管理者を設定します。

a. ナビゲーションペインで、[管理者] の [管理ロールとタスク] を選択します。コンソールペー
ジの [データレイク管理者] セクションで、[追加] を選択します。

b. [管理者を追加] ダイアログボックスで、[アクセスタイプ] の [データレイク管理者] を選択し
ます。

c. [IAM ユーザーおよびロール] として、ステップ 1 で作成または選択した IAM ユーザーを選
択し、[保存] を選択します。

デフォルトのアクセス許可モデルを変更するか、ハイブリッドアクセス
モードを使用する

Lake Formation は、既存の AWS Glue Data Catalog 動作との互換性のために「IAM アクセスコント
ロールのみを使用する」設定で始まります。この設定により、IAM ポリシーと Amazon S3 バケット
ポリシーを通じて、データレイク内のデータとそのメタデータへのアクセスを管理できます。

データレイクのアクセス許可を IAM および Amazon S3 モデルから Lake Formation のアクセス許可
に簡単に移行できるように、Data Catalog ではハイブリッドアクセスモードを使用することをお勧
めします。ハイブリッドアクセスモードを使用すると、増分パスにより、他の既存のユーザーやワー
クロードを中断することなく、特定のユーザーのセットに対して Lake Formation アクセス許可を有
効にすることができます。

詳細については、「ハイブリッドアクセスモード」を参照してください。

デフォルト設定を無効にすると、テーブルの既存のユーザー全員が 1 ステップで Lake Formation に
移動されます。
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Important

既存の AWS Glue Data Catalog データベースとテーブルがある場合は、このセクションの手
順を実行しないでください。その代わりに、「the section called “Lake Formation モデルに
対する AWS Glue データの許可のアップグレード”」の手順を実行してください。

Warning

Data Catalog にデータベースとテーブルを作成するオートメーションを設定している場合、
以下の手順は、オートメーションとダウンストリームの抽出、変換、ロード (ETL) ジョブが
失敗する原因になる可能性があります。この手順は、既存のプロセスを変更するか、必要な
プリンシパルに明示的な Lake Formation 許可を付与した後でのみ、続行するようにしてくだ
さい。Lake Formation 許可については、「the section called “Lake Formation 許可のリファ
レンス”」を参照してください。

デフォルトの Data Catalog 設定を変更する

1. 引き続き Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) を使用
します。で作成した管理者ユーザーとして、管理アクセスを持つユーザーを作成するまたは
AdministratorAccess AWS 管理ポリシーを持つユーザーとしてサインインしていることを
確認します。

2. Data Catalog 設定を変更します。

a. ナビゲーションペインの [管理] で、[データカタログの設定] を選択します。

b. 両方のチェックボックスをオフにして、[Save] (保存) を選択します。

3. データベース作成者の IAMAllowedPrincipals 許可を取り消します。

a. ナビゲーションペインで、[管理] の [管理ロールとタスク] を選択します。
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b. [Administrative roles and tasks] (管理ロールとタスク) コンソールページの [Database 
creators] (データベース作成者) セクションで IAMAllowedPrincipals グループを選択
し、[Revoke] (取り消す) を選択します。

IAMAllowedPrincipals に [Create database] (データベースの作成) 許可があることを示
す、許可の [Revoke] (取り消す) ダイアログボックスが表示されます。

c. [Revoke] (取り消す) を選択します。

Lake Formation ユーザーにアクセス許可を割り当てる

でデータレイクにアクセスできるユーザーを作成します AWS Lake Formation。このユーザーは、
データレイクをクエリするための最小特権アクセス許可を持っています。

ユーザーやグループの作成の詳細については、「IAM ユーザーガイド」の「IAM アイデンティ
ティ」を参照してください。

Lake Formation データにアクセスするためのアクセス許可を管理者以外のユーザーにアタッチする
には

1. で IAM コンソールhttps://console.aws.amazon.com/iamを開き、 で作成した管理者ユーザーと
して、管理アクセスを持つユーザーを作成するまたは AdministratorAccess AWS 管理ポリ
シーを持つユーザーとしてサインインします。

2. [ユーザー] または [ユーザーグループ] を選択します。

3. 一覧から、ポリシーを埋め込むユーザーまたはグループの名前を選択します。

[アクセス許可] を選択します。

4. [アクセス許可の追加]、[ポリシーを直接アタッチする] の順に選択します。[Filter policies]
(フィルターポリシー) テキストフィールドに「Athena」と入力します。結果のリスト
で、AmazonAthenaFullAccess のボックスをオンにします。

5. [Create policy] (ポリシーの作成) ボタンを選択します。[ポリシーの作成] ページで、[JSON] タブ
を選択します。以下のコードをコピーして、ポリシーエディタに貼り付けます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
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                "lakeformation:GetDataAccess", 
                "glue:GetTable", 
                "glue:GetTables", 
                "glue:SearchTables", 
                "glue:GetDatabase", 
                "glue:GetDatabases", 
                "glue:GetPartitions", 
                "lakeformation:GetResourceLFTags", 
                "lakeformation:ListLFTags", 
                "lakeformation:GetLFTag", 
                "lakeformation:SearchTablesByLFTags", 
                "lakeformation:SearchDatabasesByLFTags" 
            ], 
            "Resource": "*" 
        } 
    ]
}

6. 最下部にある [Next] (次へ) ボタンを繰り返し選択して、[Review policy] (ポリシーの確認) ペー
ジを表示します。ポリシーの名前を入力します (DatalakeUserBasic など)。[ポリシーを作成]
を選択し、[ポリシー] タブまたはブラウザウィンドウを閉じます。

データレイク用の Amazon S3 ロケーションを設定する

データレイク内のデータの管理とセキュア化に Lake Formation を使用するには、まず Amazon S3 
ロケーションを登録する必要があります。ロケーションを登録すると、その Amazon S3 パスと、そ
のパスにあるすべてのフォルダが登録され、Lake Formation によるストレージレベルの許可の適用
が可能になります。ユーザーが Amazon Athena などの統合エンジンからのデータをリクエストする
と、Lake Formation はユーザーの許可を使用するのではなく、データアクセスを提供します。

ロケーションを登録するときは、そのロケーションに対する読み取り/書き込み許可を付与する IAM 
ロールを指定します。Lake Formation は、登録された Amazon S3 ロケーション内のデータへのアク
セスをリクエストする統合 AWS サービスに一時的な認証情報を提供するときに、そのロールを引き
受けます。ユーザーは、Lake Formation サービスリンクロール (SLR) を指定するか、独自のロール
を作成することができます。

カスタムロールは、以下の状況で使用します。

• Amazon CloudWatch Logs でメトリクスを公開する予定。ユーザー定義ロールには、SLR アクセ
ス許可に加えて、 CloudWatch ログにログを追加し、メトリクスを発行するためのポリシーを含め
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る必要があります。必要な CloudWatch アクセス許可を付与するインラインポリシーの例について
は、「」を参照してくださいロケーションの登録に使用されるロールの要件。

• Amazon S3 ロケーションが別のアカウント内に存在します。詳細については、「the section 
called “別の AWS アカウントにある Amazon S3 ロケーションの登録”」を参照してください。

• Amazon S3 ロケーションに AWS マネージドキーで暗号化されたデータが含まれている。詳細に
ついては、「暗号化された Amazon S3 ロケーションの登録」および「AWS アカウント間での暗
号化された Amazon S3 ロケーションの登録」を参照してください。

• Amazon EMR を使用して Amazon S3 ロケーションにアクセスすることを予定している。ロー
ル要件の詳細については、「Amazon EMR Management Guide」(Amazon EMR 管理ガイド) の
「IAM roles for Lake Formation」(Lake Formation 向けの IAM ロール) を参照してください。

「ロケーションの登録に使用されるロールの要件」で説明したように、選択するロールには必要な許
可がある必要があります。Amazon S3 ロケーションを登録する方法の手順については、「データレ
イクへの Amazon S3 ロケーションの追加」を参照してください。

(オプション) 外部データフィルタリング設定

サードパーティーのクエリエンジンを使用してデータレイク内のデータを分析および処理する予定の
場合は、Lake Formation によって管理されるデータに外部エンジンがアクセスできるようにオプト
インする必要があります。オプトインしない場合、外部エンジンは、Lake Formation に登録されて
いる Amazon S3 ロケーションにあるデータにアクセスできません。

Lake Formation は、テーブル内の特定の列へのアクセスを制限するために、列レベルの許可をサ
ポートしています。 Amazon Athena、Amazon Redshift Spectrum、Amazon EMR などの統合分析
サービスは、 からフィルタリングされていないテーブルメタデータを取得します AWS Glue Data 
Catalog。クエリ応答内にある列の実際のフィルタリングは、統合サービスが担当します。データへ
の不正アクセスを回避するための許可の適切な処理は、サードパーティー管理者の責任になります。

サードパーティーエンジンによるデータへのアクセスとフィルタリングを許可するようにオプトイン
するには (コンソール)

1. 引き続き Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) を使用し
ます。Lake Formation の PutDataLakeSettings API 操作に対する IAM 許可を持つプリンシ
パルとしてサインインしていることを確認します。この許可は、「にサインアップする AWS ア
カウント」で作成した IAM 管理者ユーザーが持っています。

2. ナビゲーションペインの [管理] で、[アプリケーションの統合設定] を選択します。

3. [アプリケーションの統合設定] ページで、次の操作を行います。
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a. [Allow external engines to filter data in Amazon S3 locations registered with Lake Formation] 
(外部エンジンが、Lake Formation に登録された Amazon S3 ロケーション内のデータを
フィルタリングすることを許可する) チェックボックスをオンにします。

b. サードパーティーエンジン用に定義された [Session tag values] (セッションタグ値) を入力
します。

c. [AWS アカウント ID] に、Lake Formation に登録されているロケーションにサードパー
ティーのエンジンがアクセスできるアカウント ID を入力します。各アカウント ID の後で
Enter キーを押します。

d. [保存] を選択します。

セッションタグを検証せずに外部エンジンがデータにアクセスできるように方法については、「フル
テーブルアクセスのためのアプリケーション統合 」を参照してください。

(オプション) Data Catalog 暗号化キーへのアクセス権を付与する

AWS Glue Data Catalog が暗号化されている場合は、Data Catalog データベースとテーブルに対す
る Lake Formation 許可を付与する必要があるすべてのプリンシパルに AWS KMS 、キーに対する 
AWS Identity and Access Management (IAM) 許可を付与します。

詳細については、AWS Key Management Service デベロッパーガイドを参照してください。

（オプション) ワークフロー用の IAM ロールを作成する

では AWS Lake Formation、 AWS Glue クローラーによって実行されるワークフローを使用してデー
タをインポートできます。ワークフローは、データレイクにデータをインポートするためのデータ
ソースとスケジュールを定義します。ワークフローは、Lake Formation が提供するブループリント
(テンプレート) を使用して簡単に定義できます。

ワークフローを作成するときは、Lake Formation にデータを取り込むために必要なアクセス許可を
付与する AWS Identity and Access Management (IAM) ロールを割り当てる必要があります。

以下の手順では、IAM に精通していることが前提となっています。

ワークフロー用の IAM ロールを作成する

1. で IAM コンソールhttps://console.aws.amazon.com/iamを開き、 で作成した管理者ユーザーとし
て、管理アクセスを持つユーザーを作成するまたは AdministratorAccess AWS マネージド
ポリシーを持つユーザーとしてサインインします。
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2. ナビゲーションペインで [Roles] (ロール)、[Create role] (ロールを作成) の順に選択します。

3. [Create role] (ロールを作成) ページで、[AWS service] (サービス) を選択して、[Glue] を選択し
ます。[次へ] をクリックします。

4. アクセス許可の追加ページで、AWSGlueServiceRole管理ポリシーを検索し、リスト内のポリ
シー名の横にあるチェックボックスをオンにします。次に、ロールに LFWorkflowRole とい
う名前を付けて、[Create role] (ロールを作成) ウィザードを完了します。最後に、[Create role]
(ロールを作成) を選択します。

5. [Roles] (ロール) ページに戻り、LFflowRole を検索してロール名を選択します。

6. ロールの [概要] ページにある [アクセス許可] タブで、[インラインポリシーの作成] を選択しま
す。[ポリシーの作成] 画面で、[JSON] タブに移動し、次のインラインポリシーを追加します。
ポリシーに推奨される名前は LakeFormationWorkflow です。

Important

次のポリシーで、<account-id> を有効な AWS アカウント 番号に置き換えます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                 "lakeformation:GetDataAccess", 
                 "lakeformation:GrantPermissions" 
             ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": ["iam:PassRole"], 
            "Resource": [ 
                "arn:aws:iam::<account-id>:role/LakeFormationWorkflowRole" 
            ] 
        } 
    ]
}

以下は、このポリシー内にある許可の簡単な説明です。

（オプション) ワークフロー用の IAM ロールを作成する 36



AWS Lake Formation 開発者ガイド

• lakeformation:GetDataAccess は、ワークフローによって作成されたジョブによるター
ゲットロケーションへの書き込みを可能にします。

• lakeformation:GrantPermissions は、ワークフローがターゲットテーブルに対する
SELECT 許可を付与することを可能にします。

• iam:PassRole は、サービスが LakeFormationWorkflowRole ロールを引き受けてク
ローラーとジョブ (ワークフローのインスタンス) を作成し、作成されたクローラーとジョブ
にロールをアタッチすることを可能にします。

7. LakeFormationWorkflowRole ロールに 2 つのポリシーがアタッチされていることを確認し
ます。

8. データレイクロケーションの外にあるデータを取り込んでいる場合は、そのソースデータを読み
取るための許可を付与するインラインポリシーを追加します。

AWS Lake Formation モデルへのAWS Glueデータアクセス許可の
アップグレード

AWS Lake Formation アクセス許可により、データレイク内のデータのきめ細かなアクセスコント
ロールが可能になります。Lake Formation 許可モデルを使用して、Amazon Simple Storage Service 
(Amazon S3) の既存の AWS Glue Data Catalog オブジェクトとデータロケーションを管理できま
す。

Lake Formation 許可モデルは、API サービスアクセスに粗粒度 AWS Identity and Access 
Management (IAM) 許可を使用します。これは、ユーザーおよびそれらのサービスが Lake 
Formation 機能を介してアクセスできるデータを制限します。これに対し、AWS Glue モデルは、き
め細かなアクセスコントロール IAM 許可を介してデータアクセスを付与します。これらを切り替え
るには、本ガイドの手順を実行してください。

詳細については、「Lake Formation 許可の概要 」を参照してください。

トピック

• Lake Formation 許可モデルへのアップグレードについて

• ステップ 1: ユーザーとロールの既存の許可をリストする

• ステップ 2: 同等の Lake Formation 許可をセットアップする

• ステップ 3: Lake Formation を使用するための IAM 許可をユーザーに付与する

• ステップ 4: データストアを Lake Formation 許可モデルに切り替える
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• ステップ 5: 新しい Data Catalog リソースをセキュア化する

• ステップ 6: 将来のデータレイクアクセスのための新しい IAM ポリシーをユーザーに付与する

• ステップ 7: 既存の IAM ポリシーをクリーンアップする

Lake Formation 許可モデルへのアップグレードについて

との下位互換性を維持するためにAWS Glue、デフォルトでは、 は既存のすべての AWS Glue 
Data Catalog リソースに対する アクセスSuper許可を IAMAllowedPrincipalsグループに AWS 
Lake Formation 付与し、IAM アクセスコントロール設定のみの使用が有効になっている場合は、
新しい Data Catalog リソースに対する アクセスSuper許可を付与します。これにより、Data 
Catalog リソースと Amazon S3 ロケーションへのアクセスは、実質的に AWS Identity and Access 
Management (IAM) ポリシーのみで制御されることになります。IAMAllowedPrincipals グルー
プには、IAM ポリシーによって Data Catalog オブジェクトへのアクセスを許可される IAM ユーザー
とロールが含まれます。この Super 許可は、プリンシパルが、許可の対象であるデータベースまた
はテーブルで、サポートされているすべての Lake Formation 操作を実行できるようにします。

Lake Formation を使用してデータへのアクセスの管理を開始するには、Lake Formation で既存の 
Data Catalog リソースのロケーションを登録するか、ハイブリッドアクセスモードを使用すること
ができます。Amazon S3 ロケーションをハイブリッドアクセスモードで登録すると、そのロケー
ションにあるデータベースとテーブルのプリンシパルをオプトインすることで、Lake Formation 許
可を有効にできます。

データレイクのアクセス許可を IAM および Amazon S3 モデルから Lake Formation のアクセス許可
に簡単に移行できるように、Data Catalog ではハイブリッドアクセスモードを使用することをお勧
めします。ハイブリッドアクセスモードを使用すると、増分パスにより、他の既存のユーザーやワー
クロードを中断することなく、特定のユーザーのセットに対して Lake Formation アクセス許可を有
効にすることができます。

詳細については、「ハイブリッドアクセスモード」を参照してください。

デフォルトの Data Catalog 設定を無効にすると、テーブルの既存のユーザー全員をワンステップで 
Lake Formation に移動できます。

既存の AWS Glue Data Catalog データベースとテーブルでの Lake Formation 許可の使用を開始する
には、以下を実行する必要があります。

1. 各データベースとテーブルに対するユーザーの既存の IAM 許可を特定します。

2. Lake Formation でこれらの許可を複製します。
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3. データが含まれる各 Amazon S3 ロケーションについて、以下を実行します。

a. そのロケーションを参照する各 Data Catalog リソースに対する Super 許可を
IAMAllowedPrincipals グループから取り消します。

b. ロケーションを Lake Formation に登録します。

4. 既存の細粒度のアクセスコントロール IAM ポリシーをクリーンアップします。

Important

Data Catalog の移行プロセス中に新しいユーザーを追加するには、以前と同じように IAM で
詳細な AWS Glue 許可をセットアップする必要があります。また、このセクションの説明ど
おりに Lake Formation でこれらの許可を複製する必要もあります。新規ユーザーが、本ガイ
ドで説明されている粗粒度の IAM ポリシーを持っている場合は、IAMAllowedPrincipals
に付与された Super 許可を持つデータベースまたはテーブルならば、どれでもリストする
ことができます。これらのリソースのメタデータを表示することも可能です。

このセクションの手順を実行して、Lake Formation 許可モデルにアップグレードします。「the 
section called “ステップ 1: 既存の許可をリストする”」から開始してください。

ステップ 1: ユーザーとロールの既存の許可をリストする

既存のAWS Glueデータベースとテーブルで AWS Lake Formation アクセス許可の使用を開始するに
は、まずユーザーの既存のアクセス許可を決定する必要があります。

Important

開始する前に、「開始」のタスクを確実に完了してください。

トピック

• API 操作の使用

• の使用 AWS Management Console

• の使用 AWS CloudTrail
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API 操作の使用

AWS Identity and Access Management (IAM) ListPoliciesGrantingServiceAccess API オペレーショ
ンを使用して、各プリンシパル (ユーザーまたはロール) にアタッチされた IAM ポリシーを決定しま
す。結果で返されたポリシーから、プリンシパルに付与されている IAM 許可を確認できます。API 
は、プリンシパルごとに個別に呼び出す必要があります。

Example

次の AWS CLI 例では、ユーザー にアタッチされたポリシーを返しますglue_user1。

aws iam list-policies-granting-service-access --arn arn:aws:iam::111122223333:user/
glue_user1 --service-namespaces glue

このコマンドは、以下のような結果を返します。

{ 
    "PoliciesGrantingServiceAccess": [ 
        { 
            "ServiceNamespace": "glue", 
            "Policies": [ 
                { 
                    "PolicyType": "INLINE", 
                    "PolicyName": "GlueUserBasic", 
                    "EntityName": "glue_user1", 
                    "EntityType": "USER" 
                }, 
                { 
                    "PolicyType": "MANAGED", 
                    "PolicyArn": "arn:aws:iam::aws:policy/AmazonAthenaFullAccess", 
                    "PolicyName": "AmazonAthenaFullAccess" 
                } 
            ] 
        } 
    ], 
    "IsTruncated": false
}

の使用 AWS Management Console

この情報は、 AWS Identity and Access Management (IAM) コンソールのユーザーまたはロールの概
要ページの Access Advisor タブでも確認できます。
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1. IAM コンソール (https://console.aws.amazon.com/iam/) を開きます。

2. IAM ナビゲーションペインで、[Users] (ユーザー) または [Roles] (ロール) を選択します。

3. リスト内の名前を選択すると、その [Summary] (概要) ページが表示されるので、[Access 
Advisor] (アクセスアドバイザー) タブを選択します。

4. 各ポリシーを調べて、各ユーザーが許可を持っているデータベース、テーブル、およびアクショ
ンの組み合わせを特定します。

データ処理ジョブがデータにアクセスするためのロールを引き受けている可能性があるため、こ
のプロセスでは、ユーザーに加えてロールも調べるようにしてください。

の使用 AWS CloudTrail

既存のアクセス許可を決定するもう 1 つの方法は、ログの additionaleventdataフィールド
にinsufficientLakeFormationPermissionsエントリが含まれている AWS CloudTrail AWS 
Glue API コールを探すことです。このエントリは、ユーザーが同じアクションを実行するために 
Lake Formation 許可を必要とするデータベースとテーブルをリストします。

これらはデータアクセスログであるため、ユーザーとその許可の包括的なリストを生成することは限
りません。ユーザーのデータアクセスパターンを取得するには、幅広い時間範囲 (数週間または数か
月など) を選択することをお勧めします。

詳細については、「 AWS CloudTrail ユーザーガイド」の「イベント履歴を含む CloudTrail イベント
の表示」を参照してください。

次は、AWS Glue 許可に相当する Lake Formation 許可をセットアップできます。「ステップ 2: 同等
の Lake Formation 許可をセットアップする」を参照してください。

ステップ 2: 同等の Lake Formation 許可をセットアップする

で収集された情報を使用してステップ 1: ユーザーとロールの既存の許可をリストする、 AWS Lake 
Formation アクセス許可と一致するアクセスAWS Glue許可を付与します。以下の方式のいずれかを
使用して、付与を実行します。

• Lake Formation コンソールまたは AWS CLIを使用する。

「the section called “Data Catalog 許可の付与と取り消し”」を参照してください。

• GrantPermissions または BatchGrantPermissions API 操作を使用する。
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「許可 API」を参照してください。

詳細については、「Lake Formation 許可の概要 」を参照してください。

Lake Formation 許可を設定したら、「ステップ 3: Lake Formation を使用するための IAM 許可を
ユーザーに付与する」に進みます。

ステップ 3: Lake Formation を使用するための IAM 許可をユーザーに付与
する

アクセス AWS Lake Formation 許可モデルを使用するには、プリンシパルに Lake Formation APIs に
対する AWS Identity and Access Management (IAM) アクセス許可が必要です。

IAM で以下のポリシーを作成して、データレイクへのアクセス権を必要とするすべてのユーザーに
ポリシーをアタッチします。ポリシーには LakeFormationDataAccess という名前を付けます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "LakeFormationDataAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "lakeformation:GetDataAccess" 
            ], 
            "Resource": "*" 
        } 
    ]
}

次に、Lake Formation 許可へのアップグレードを 1 度に 1 データロケーションずつ実行します。
「ステップ 4: データストアを Lake Formation 許可モデルに切り替える」を参照してください。

ステップ 4: データストアを Lake Formation 許可モデルに切り替える

Lake Formation 許可へのアップグレードを 1 度に 1 データロケーションずつ実行します。これを行
うには、Data Catalog によって参照されるすべての Amazon Simple Storage Service (Amazon S3) 
パスを登録するまで、このセクション全体を繰り返します。
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トピック

• Lake Formation 許可を検証する

• 既存の Data Catalog リソースをセキュア化する

• Amazon S3 ロケーションの Lake Formation 許可を有効にする

Lake Formation 許可を検証する

ロケーションを登録する前に、検証ステップを実行して、正しいプリンシパルに必要な Lake 
Formation 許可があること、および Lake Formation 許可がそれらを持つべきではないプリンシパ
ルに付与されていないことを確認します。Lake Formation GetEffectivePermissionsForPath
API 操作を使用して、Amazon S3 ロケーションを参照する Data Catalog リソースと、これらのリ
ソースに対する許可を持つプリンシパルを特定します。

次の AWS CLI 例では、Amazon S3 バケット を参照する Data Catalog データベースとテーブルを返
しますproducts。

aws lakeformation get-effective-permissions-for-path --resource-arn 
 arn:aws:s3:::products --profile datalake_admin

profile オプションに注意してください。このコマンドは、データレイク管理者として実行するこ
とをお勧めします。

以下は、返された結果の抜粋です。

{ 
        "PermissionsWithGrantOption": [ 
            "SELECT" 
        ], 
        "Resource": { 
            "TableWithColumns": { 
                "Name": "inventory_product", 
                "ColumnWildcard": {}, 
                "DatabaseName": "inventory" 
            } 
        }, 
        "Permissions": [ 
            "SELECT" 
        ], 
        "Principal": { 
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            "DataLakePrincipalIdentifier": "arn:aws:iam::111122223333:user/
datalake_user1", 
            "DataLakePrincipalType": "IAM_USER" 
        } 
 },...
 

Important

AWS Glue Data Catalog が暗号化されている場合、GetEffectivePermissionsForPath
は、Lake Formation の一般提供後に作成または変更されたデータベースとテーブルのみを返
します。

既存の Data Catalog リソースをセキュア化する

次に、そのロケーションについて特定した各テーブルと各データベースに対する Super 許可を
IAMAllowedPrincipals から取り消します。

Warning

Data Catalog にデータベースとテーブルを作成するオートメーションを設定している場合、
以下の手順は、オートメーションとダウンストリームの抽出、変換、ロード (ETL) ジョブが
失敗する原因になる可能性があります。この手順は、既存のプロセスを変更するか、必要な
プリンシパルに明示的な Lake Formation 許可を付与した後でのみ、続行するようにしてくだ
さい。Lake Formation 許可については、「the section called “Lake Formation 許可のリファ
レンス”」を参照してください。

テーブルに対する Super を IAMAllowedPrincipals から取り消す

1. https://console.aws.amazon.com/lakeformation/ で AWS Lake Formation コンソールを開きま
す。データレイク管理者としてサインインします。

2. ナビゲーションペインで [Table] (テーブル) を選択します。

3. [Tables] (テーブル) ページで、目的のテーブルの横にあるラジオボタンを選択します。

4. [Actions] (アクション) メニューで、[Revoke] (取り消す) を選択します。

5. 「アクセス許可の取り消し」ダイアログボックスの「IAM ユーザーとロール」リストで、「グ
ループ」見出しまでスクロールし、「IAMAllowedPrincipals」を選択します。
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6. [Table permissions] (テーブルの許可) で [Super] (スーパー) が選択されていることを確認してか
ら、[Revoke] (取り消す) を選択します。

データベースに対する Super を IAMAllowedPrincipals から取り消す

1. https://console.aws.amazon.com/lakeformation/ で AWS Lake Formation コンソールを開きま
す。データレイク管理者としてサインインします。

2. ナビゲーションペインで、[Databases] (データベース) を選択します。

3. [Databases] (データベース) ページで、目的のデータベースの横にあるラジオボタンを選択しま
す。

4. [Actions] (アクション) メニューで、[Edit] (編集) を選択します。

5. [Edit database] (データベースの編集) ページで、[Use only IAM access control for new tables in 
this database] (このデータベースの新しいテーブルには IAM アクセスコントロールのみを使用
する) をオフにしてから [Save] (保存) を選択します。

6. [Databases] (データベース) ページに戻り、データベースが選択されていることを確認してか
ら、[Actions] (アクション) メニューで [Revoke] (取り消す) を選択します。

7. 「アクセス許可の取り消し」ダイアログボックスの「IAM ユーザーとロール」リストで、「グ
ループ」見出しまでスクロールし、「IAMAllowedPrincipals」を選択します。

8. [Database permissions] (データベースの許可) で [Super] (スーパー) が選択されていることを確
認してから、[Revoke] (取り消す) を選択します。

Amazon S3 ロケーションの Lake Formation 許可を有効にする

次に、Amazon S3 ロケーションを Lake Formation に登録します。これを実行するには、「データ
レイクへの Amazon S3 ロケーションの追加」で説明されているプロセスを使用できます。または、
「認証情報供給 API」の説明に従って RegisterResource API 操作を使用します。

Note

親ロケーションが登録されている場合、子ロケーションを登録する必要はありません。

これらの手順を完了して、ユーザーがそのデータにアクセスできることをテストしたら、Lake 
Formation 許可を正常にアップグレードしたことになります。次のステップである「ステップ 5: 新
しい Data Catalog リソースをセキュア化する」に進みます。
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ステップ 5: 新しい Data Catalog リソースをセキュア化する

次に、デフォルト Data Catalog 設定を変更することによって、すべての新しい Data Catalog リ
ソースをセキュア化します。新しいデータベースとテーブルに対して AWS Identity and Access 
Management (IAM) アクセスコントロールのみを使用するオプションをオフにします。

Warning

Data Catalog にデータベースとテーブルを作成するオートメーションを設定している場合、
以下の手順は、オートメーションとダウンストリームの抽出、変換、ロード (ETL) ジョブが
失敗する原因になる可能性があります。この手順は、既存のプロセスを変更するか、必要な
プリンシパルに明示的な Lake Formation 許可を付与した後でのみ、続行するようにしてくだ
さい。Lake Formation 許可については、「the section called “Lake Formation 許可のリファ
レンス”」を参照してください。

デフォルトの Data Catalog 設定を変更する

1. https://console.aws.amazon.com/lakeformation/ で AWS Lake Formation コンソールを開きま
す。IAM 管理ユーザー (ユーザーAdministratorまたは AdministratorAccess AWS 管理ポ
リシーを持つ別のユーザー) としてサインインします。

2. ナビゲーションペインで [Settings] (設定) を選択します。

3. [Data catalog settings] (Data Catalog の設定) ページで、両方のチェックボックスをオフにして
から [Save] (保存) を選択します。

次のステップは、将来追加されるデータベースまたはテーブルに対するアクセス権のユーザーへの付
与です。「ステップ 6: 将来のデータレイクアクセスのための新しい IAM ポリシーをユーザーに付与
する」を参照してください。

ステップ 6: 将来のデータレイクアクセスのための新しい IAM ポリシーを
ユーザーに付与する

将来、追加の Data Catalog データベースまたはテーブルへのアクセスをユーザーに許可するには、
以下の粗粒度 AWS Identity and Access Management (IAM) インラインポリシーをユーザーに付与す
る必要があります。ポリシーには GlueFullReadAccess という名前を付けます。
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Important

Data Catalog 内のすべてのデータベースとテーブルに対する Super を
IAMAllowedPrincipals から取り消す前にこのポリシーをユーザーにアタッチすると、そ
のユーザーは、Super が IAMAllowedPrincipals に付与されている任意のリソースのす
べてのメタデータを表示することができます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "GlueFullReadAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "lakeformation:GetDataAccess", 
                "glue:GetTable", 
                "glue:GetTables", 
                "glue:SearchTables", 
                "glue:GetDatabase", 
                "glue:GetDatabases", 
                "glue:GetPartitions" 
            ], 
            "Resource": "*" 
        } 
    ]
}
 

Note

このステップ、および前の手順で指定されているインラインポリシーには、最小限の IAM 許
可が含まれています。データレイク管理者、データアナリスト、その他のペルソナに対する
推奨ポリシーについては、「the section called “Lake Formation のペルソナと IAM 許可のリ
ファレンス”」を参照してください。

次に、「ステップ 7: 既存の IAM ポリシーをクリーンアップする」に進みます。
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ステップ 7: 既存の IAM ポリシーをクリーンアップする

アクセス AWS Lake Formation 許可を設定し、粗粒度のアクセスコントロール AWS Identity and 
Access Management (IAM) ポリシーを作成してアタッチしたら、以下の最終ステップを完了しま
す。

• Lake Formation で複製した古い細粒度のアクセスコントロール IAM ポリシーを、ユーザー、グ
ループ、およびロールから削除します。

そうすることによって、これらのプリンシパルが Amazon Simple Storage Service (Amazon S3) 内
のデータに直接アクセスできないことを確実にします。その後、これらのプリンシパルのデータレイ
クアクセスを Lake Formation を通じて完全に管理することができます。

AWS Lake Formation およびインターフェイス VPC エンドポイン
ト (AWS PrivateLink）

Amazon VPC は、定義した仮想ネットワークで AWS リソースを起動するために使用できる AWS 
サービスです。VPC を使用することで、IP アドレス範囲、サブネット、ルートテーブル、ネット
ワークゲートウェイなどのネットワーク設定を制御できます。

Amazon Virtual Private Cloud (Amazon VPC) を使用して AWS リソースをホストする場合、VPC と 
Lake Formation の間にプライベート接続を確立できます。この接続を使用して、Lake Formation が
パブリックインターネットを経由せずに VPC 内のリソースと通信できるようにします。

インターフェイス VPC エンドポイント を作成 AWS Lake Formation することで、VPC と の間にプ
ライベート接続を確立できます。インターフェイスエンドポイントは、インターネットゲートウェ
イ、NAT デバイス、VPN 接続、または AWS Direct Connect 接続を必要とせずに、Lake Formation 
API にプライベートにアクセスできるようにするテクノロジーである AWS PrivateLink を活用してい
ます。VPC 内のインスタンスが Lake Formation API と通信するために パブリック IP アドレスは必
要ありません。VPC と Lake Formation 間のトラフィックが Amazon ネットワークを離れることは
ありません。

各インターフェイスエンドポイントは、サブネット内の 1 つ、または複数の Elastic Network 
Interface によって表されます。

詳細については、「Amazon VPC ユーザーガイド」の「インターフェイス VPC エンドポイント 
(AWS PrivateLink)」を参照してください。
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Lake Formation VPC エンドポイントに関する考慮事項

Lake Formation のインターフェース VPC エンドポイントをセットアップする前に、「Amazon VPC 
ユーザーガイド」で「インターフェースエンドポイントのプロパティと制限」を確認するようにして
ください。

Lake Formation は、その API アクションのすべてに対する VPC からの呼び出しをサポートしていま
す。Lake Formation と Amazon VPC エンドポイントの両方 AWS リージョン をサポートするすべて
の で、VPC エンドポイントで Lake Formation を使用できます。

Lake Formation 用のインターフェイス VPC エンドポイントの作成

Lake Formation サービスの VPC エンドポイントは、Amazon VPC コンソールまたは AWS 
Command Line Interface () を使用して作成できますAWS CLI。詳細については、「Amazon VPC 
ユーザーガイド」の「インターフェイスエンドポイントの作成」を参照してください。

Lake Formation 用の VPC エンドポイントは、以下のサービス名を使用して作成します。

• com.amazonaws.region.lakeformation

エンドポイントに対してプライベート DNS を有効にすると、リージョンのデフォルト DNS 名 
(lakeformation.us-east-1.amazonaws.com など) を使用して、Lake Formation への API リク
エストを実行できます。

詳細については、「Amazon VPC ユーザーガイド」の「インターフェイスエンドポイント経由での
サービスへのアクセス」を参照してください。

Lake Formation 用の VPC エンドポイントポリシーの作成

Lake Formation は VPC エンドポイントポリシーをサポートします。VPC エンドポイントポリシー
は、エンドポイントを作成または変更するときにエンドポイントにアタッチする AWS Identity and 
Access Management (IAM) リソースポリシーです。

VPC エンドポイントに、Lake Formation へのアクセスをコントロールするエンドポイントポリシー
をアタッチできます。このポリシーは、以下の情報を指定します。

• アクションを実行できるプリンシパル。

• 実行可能なアクション。

• このアクションを実行できるリソース。
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詳細については、「Amazon VPC ユーザーガイドの「VPC エンドポイントでサービスへのアクセス
を制御する」を参照してください。

例: Lake Formation アクション用の VPC エンドポイントポリシー

以下の Lake Formation 用の VPC エンドポイントポリシー例は、Lake Formation 許可を使用した認
証情報供給を許可します。このポリシーを使用して、Amazon Redshift クラスターまたはプライベー
トサブネットにある Amazon EMR クラスターからの Lake Formation 許可を使用してクエリを実行
できます。

{ 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "lakeformation:GetDataAccess", 
            "Resource": "*", 
            "Principal": "*" 
        } 
    ]
}

Note

エンドポイント作成時にポリシーをアタッチしない場合は、サービスへのフルアクセスを許
可するデフォルトのポリシーがアタッチされます。

詳細については、Amazon VPC ドキュメントのこれらのトピックを参照してください。

• Amazon VPC とは?

• インターフェイスエンドポイントの作成

• VPC エンドポイントポリシーを使用する
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チュートリアル

以下のチュートリアルは 3 つのトラックに編成されており、 を使用してデータレイクを構築、デー
タを取り込む、データレイクを共有、保護する方法 step-by-step について説明しています AWS 
Lake Formation。

1. データレイクを構築してデータを取り込む: データレイクを構築し、ブループリントを使用して
データを移動、保存、分類、消去、整理する方法について学習します。また、管理対象テーブ
ルを設定する方法についても学習します。管理対象テーブルは、新しい Amazon S3 テーブルタ
イプであり、アトミック性、一貫性、分離性、耐久性 (ACID: Atomic, Consistent, Isolated, and 
Durable) を備えたトランザクションをサポートします。

開始する前に、必ず Lake Formation の使用の開始 のステップを完了してください。

• AWS CloudTrail ソースからのデータレイクの作成

独自の CloudTrail ログをデータソースとして使用して、最初のデータレイクを作成してロード
します。

• Lake Formation での JDBC ソースからのデータレイクの作成

データレイクを作成するには、リレーショナルデータベースなどの JDBC アクセス可能なデー
タストアの 1 つをデータソースとして使用します。

2. データレイクを保護する: タグベースおよび行レベルのアクセスコントロールを使用して、データ
レイクへのアクセスを効果的に保護および管理する方法について学習します。

• Lake Formation でのオープンテーブルストレージフォーマットのアクセス許可の設定

このチュートリアルでは、Lake Formation でオープンソースのトランザクションテーブル形式 
(Apache Iceberg、Apache Hudi、Linux Foundation Delta Lake テーブル) のアクセス許可を設定
する方法を示します。

• Lake Formation のタグベースのアクセスコントロールを使用したデータレイクの管理

Lake Formation のタグベースのアクセスコントロールを使用して、データレイク内のデータへ
のアクセスを管理する方法について学習します。

• 行レベルのアクセスコントロールによるデータレイクの保護

Lake Formation で行レベルの許可を設定し、データコンプライアンスおよびガバナンスポリ
シーに基づいて、特定の行へのアクセスを制限する方法について学習します。
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3. データを共有する: タグベースのアクセスコントロール (TBAC) を使用して、 AWS アカウント 間
でデータを安全に共有する方法と、 AWS アカウント間で共有するデータセットへのきめ細かな
許可を管理する方法について学習します。

• Lake Formation のタグベースのアクセスコントロールと名前付きリソースを使用したデータレ
イクの共有

このチュートリアルでは、Lake Formation を使用して AWS アカウント 間でデータを安全に共
有する方法について学習します。

• Lake Formation のきめ細かなアクセスコントロールを使用したデータレイクの共有

このチュートリアルでは、 AWS アカウント で複数の を管理するときに Lake Formation を使
用してデータセットを迅速かつ簡単に共有する方法について説明します AWS Organizations。

トピック

• AWS CloudTrail ソースからのデータレイクの作成

• Lake Formation での JDBC ソースからのデータレイクの作成

• Lake Formation でのオープンテーブルストレージフォーマットのアクセス許可の設定

• Lake Formation のタグベースのアクセスコントロールを使用したデータレイクの管理

• 行レベルのアクセスコントロールによるデータレイクの保護

• Lake Formation のタグベースのアクセスコントロールと名前付きリソースを使用したデータレイ
クの共有

• Lake Formation のきめ細かなアクセスコントロールを使用したデータレイクの共有

AWS CloudTrail ソースからのデータレイクの作成

このチュートリアルでは、Lake Formation コンソールで AWS CloudTrail ソースから最初のデータレ
イクを作成してロードするためのアクションについて説明します。

データレイクを作成するための大まかなステップ

1. Amazon Simple Storage Service (Amazon S3) パスをデータレイクとして登録します。

2. Lake Formation に、Data Catalog、およびデータレイク内の Amazon S3 ロケーションに書き込
みを行うための許可を付与します。

3. Data Catalog 内のメタデータテーブルを整理するためのデータベースを作成します。
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4. ブループリントを使用してワークフローを作成します。ワークフローを実行して、データソース
からデータを取り込みます。

5. 他のユーザーが Data Catalog とデータレイク内のデータを管理できるようにする Lake 
Formation 許可を設定します。

6. Amazon S3 データレイクにインポートしたデータをクエリするように Amazon Athena をセッ
トアップします。

7. 一部のデータストアタイプについては、Amazon S3 データレイクにインポートしたデータをク
エリするように Amazon Redshift Spectrum をセットアップします。

トピック

• 対象者

• 前提条件

• ステップ 1: データアナリストユーザーの作成

• ステップ 2: ワークフローロールに AWS CloudTrail ログを読み取るアクセス許可を追加する

• ステップ 3: データレイクとしての Amazon S3 バケットを作成する

• ステップ 4: Amazon S3 パスを登録する

• ステップ 5: データのロケーションの許可を付与する

• ステップ 6: Data Catalog でデータベースを作成する

• ステップ 7: データの許可を付与する

• ステップ 8: ブループリントを使用してワークフローを作成する

• ステップ 9: ワークフローを実行する

• ステップ 10: テーブルに対する SELECT を付与する

• ステップ 11: Amazon Athenaを使用してデータレイクをクエリする

対象者

次の表は、このチュートリアルでデータレイクを作成するために使用しているロールのリストです。
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対象者

ロール 説明

IAM 管理者 AWS 管理ポリシー: がありますAdministr 
atorAccess 。IAM ロールと Amazon S3 バ
ケットを作成できます。

データレイク管理者 Data Catalog へのアクセス、データベースの作
成、および他のユーザーへの Lake Formation 
許可の付与を実行できるユーザー。IAM 許可の
数は IAM 管理者よりも少ないですが、データ
レイクを管理するには十分な許可を持っていま
す。

データアナリスト データレイクに対してクエリを実行できるユー
ザー。クエリを実行するために十分な許可のみ
を持っています。

ワークフローロール ワークフローを実行するために必要な IAM ポ
リシーを持つロール。詳細については、「（オ
プション) ワークフロー用の IAM ロールを作成
する」を参照してください。

前提条件

開始する前に、以下を確認してください。

• 「セットアップ AWS Lake Formation」のタスクを完了していること。

• CloudTrail ログの場所を把握します。

• Athena では、データアナリストペルソナが Athena を使用する前に、クエリ結果を保存するため
の Amazon S3 バケットを作成する必要があります。

AWS Identity and Access Management (IAM) に精通していることが前提です。IAM については、
「IAM ユーザーガイド」を参照してください。

前提条件 54

https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html


AWS Lake Formation 開発者ガイド

ステップ 1: データアナリストユーザーの作成

このユーザーは、データレイクをクエリするための最小限の許可セットを持っています。

1. IAM コンソール (https://console.aws.amazon.com/iam) を開きます。で作成した管理者ユーザー
として、管理アクセスを持つユーザーを作成するまたは AdministratorAccess AWS マネー
ジドポリシーを持つユーザーとしてサインインします。

2. 以下の設定で、datalake_user という名前のユーザーを作成します。

• AWS Management Console アクセスを有効にします。

• パスワードを設定して、パスワードのリセットを不要にする。

• AmazonAthenaFullAccess AWS 管理ポリシーをアタッチします。

• 以下のインラインポリシーをアタッチする。ポリシーには DatalakeUserBasic という名前
を付けます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "lakeformation:GetDataAccess", 
                "glue:GetTable", 
                "glue:GetTables", 
                "glue:SearchTables", 
                "glue:GetDatabase", 
                "glue:GetDatabases", 
                "glue:GetPartitions", 
                "lakeformation:GetResourceLFTags", 
                "lakeformation:ListLFTags", 
                "lakeformation:GetLFTag", 
                "lakeformation:SearchTablesByLFTags", 
                "lakeformation:SearchDatabasesByLFTags"                 
           ], 
            "Resource": "*" 
        } 
    ]
}
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ステップ 2: ワークフローロールに AWS CloudTrail ログを読み取るアクセ
ス許可を追加する

1. 以下のインラインポリシーを LakeFormationWorkflowRole ロールにアタッチします。こ
のポリシーは、 AWS CloudTrail ログを読み取るアクセス許可を付与します。ポリシーには
DatalakeGetCloudTrail という名前を付けます。

LakeFormationWorkflowRole ロールを作成するには、「（オプション) ワークフロー用の 
IAM ロールを作成する」を参照してください。

Important

<your-s3-cloudtrail-bucket> を CloudTrail データの Amazon S3 の場所に置き換
えます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "s3:GetObject", 
            "Resource": ["arn:aws:s3:::<your-s3-cloudtrail-bucket>/*"] 
        } 
    ]
}

2. ロールに 3 つのポリシーがアタッチされていることを確認します。

ステップ 3: データレイクとしての Amazon S3 バケットを作成する

データレイクのルートロケーションになる Amazon S3 バケットを作成します。

1. Amazon S3 コンソール (https://console.aws.amazon.com/s3/) を開き、管理アクセスを持つユー
ザーを作成する で作成した管理者ユーザーとしてサインインします。

2. [Create bucket] (バケットを作成) を選択し、ウィザードをすべて実行して <yourName>-
datalake-cloudtrail という名前のバケットを作成します。<yourName> はユーザーの名前
のイニシャルと苗字の組み合わせです。例: jdoe-datalake-cloudtrail。
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Amazon S3 バケットの詳しい作成手順については、「バケットの作成」を参照してください。

ステップ 4: Amazon S3 パスを登録する

Amazon S3 パスをデータレイクのルートロケーションとして登録します。

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) を開きます。デー
タレイク管理者としてサインインします。

2. ナビゲーションペインの [Register and ingest] (登録および取り込み) で [Data lake locations]
(データレイクのロケーション) を選択します。

3. [Register location] (ロケーションを登録) を選択してから、[Browse] (参照) を選択します。

4. 前に作成した <yourName>-datalake-cloudtrail バケットを選択し、デフォルトの IAM 
ロール AWSServiceRoleForLakeFormationDataAccess を受け入れ、[Register location]
(ロケーションを登録) を選択します。

ロケーションの登録に関する詳細については、「データレイクへの Amazon S3 ロケーションの
追加」を参照してください。

ステップ 5: データのロケーションの許可を付与する

プリンシパルは、作成する Data Catalog のテーブルまたはデータベースのポイント先となるデータ
レイクロケーションに対するデータロケーション許可を持っている必要があります。ワークフローの 
IAM ロールにデータロケーション許可を付与して、ワークフローがデータ取り込み先に書き込みを
実行できるようにする必要があります。

1. ナビゲーションペインの [Permissions] (許可) で [Data locations] (データのロケーション) を選択
します。

2. [Grant] (付与) を選択し、[Grant permissions] (許可の付与) ダイアログボックスで、以下の選択
を行います。

a. [IAM user and roles] (IAM ユーザーおよびロール) で、LakeFormationWorkflowRole を
選択します。

b. [Storage locations] (ストレージのロケーション) で、使用する <yourName>-datalake-
cloudtrail バケットを選択します。

3. [Grant] (付与) を選択します。
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データロケーション許可については、「Underlying data access control」を参照してください。

ステップ 6: Data Catalog でデータベースを作成する

Lake Formation Data Catalog のメタデータテーブルは、データベース内に保存されます。

1. ナビゲーションペインの [Data catalog] で [Databases] (データベース) を選択します。

2. [Create database] (データベースを作成) を選択し、[Database details] (データベースの詳細) で
lakeformation_cloudtrail という名前を入力します。

3. 他のフィールドは空欄のままにしておき、[Create database] (データベースを作成) を選択しま
す。

ステップ 7: データの許可を付与する

Data Catalog でメタデータテーブルを作成するための許可を付与する必要があります。ワークフ
ローは LakeFormationWorkflowRole ロールを使用して実行されるため、これらの許可をロール
に付与する必要があります。

1. Lake Formation コンソールのナビゲーションペインにある [Data catalog] で [Databases] (デー
タベース) を選択します。

2. lakeformation_cloudtrail データベースを選択してから、[Actions] (アクション) ドロップ
ダウンリストで、[Permissions] (許可) の見出しの下にある [Grant] (付与) を選択します。

3. [Grant data permissions] (データ許可の付与) ダイアログボックスで、以下の選択を行います。

a. [Principals] (プリンシパル) の [IAM user and roles] (IAM ユーザーおよびロール) で
LakeFormationWorkflowRole を選択します。

b. [LF-Tags or catalog resources] (LF タグまたはカタログリソース) で、[Named data catalog 
resources] (名前付きの Data Catalog リソース) を選択します。

c. [Databases] (データベース) については、lakeformation_cloudtrail データベースが
すでに追加されていることが確認できるはずです。

d. [Database permissions] (データベースの許可) で、[Create table] (テーブルの作成)、[Alter]
(変更)、および [Drop] (ドロップ) をオンにして、[Super] (スーパー) が選択されている場合
はそれをオフにします。

[Grant data permissions] (データ許可の付与) ダイアログボックスは、今の時点で以下のスク
リーンショットのようになっているはずです。
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4. [Grant] (付与) を選択します。
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Lake Formation 許可の付与に関する詳細ついては、「Lake Formation 許可の管理」を参照してくだ
さい。

ステップ 8: ブループリントを使用してワークフローを作成する

CloudTrail ログを読み、その構造を理解し、Data Catalog に適切なテーブルを作成するには、AWS 
Glueクローラ、ジョブ、トリガー、ワークフローで構成されるワークフローを設定する必要があり
ます。Lake Formation のブループリントを使用すると、このプロセスが容易になります。

ワークフローは、データを検出してデータレイクに取り込むジョブ、クローラ、およびトリガーを生
成します。ワークフローは、事前定義された Lake Formation ブループリントのいずれかに基づいて
作成します。

1. Lake Formation コンソールのナビゲーションペインで [Blueprints] (ブループリント) を選択して
から、[Use blueprint] (ブループリントを使用) を選択します。

2. 「設計図の使用」ページの「設計図タイプ」で、「」を選択しますAWS CloudTrail。

3. ソースのインポート で、 CloudTrail ソースと開始日を選択します。

4. [Import target] (インポートターゲット) で、以下のパラメータを指定します。

[Target database] (ターゲットデータベース) lakeformation_cloudtrail

[Target storage location] (ターゲットストレ 
ージロケーション)

s3://<yourName> -datalake-
cloudtrail

[Data format] (データ形式) Parquet

5. [Import Frequency] (インポート頻度) には、[Run on demand] (オンデマンドで実行) を選択しま
す。

6. [Import target] (インポートオプション) で、以下のパラメータを指定します。

[Workflow name] (ワークフロー名) lakeformationcloudtrailtest

[IAM role] (IAM ロール) LakeFormationWorkflowRole

[Table prefix] (テーブルプレフィックス) cloudtrailtest
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Note

小文字を使用する必要があります。

7. [Create] (作成) を選択し、ワークフローが正常に作成されたことコンソールが報告するまで待機
します。

Tip

以下のエラーメッセージが表示されましたか?
User: arn:aws:iam::<account-
id>:user/<datalake_administrator_user> is not authorized to 
perform: iam:PassRole on resource:arn:aws:iam::<account-id>:role/
LakeFormationWorkflowRole...
その場合、データレイク管理者ユーザーのインラインポリシーで <account-id> を有
効な AWS アカウント番号に置き換えたことを確認します。

ステップ 9: ワークフローを実行する

ワークフローを に指定したため run-on-demand、ワークフローを手動で開始する必要があります。

• [Blueprints] (ブループリント) ページでワークフロー lakeformationcloudtrailtest を選択
し、[Actions] (アクション) メニューから [Start] (開始) を選択します。

ワークフローの実行に伴って、その進捗状況を [Last run status] (最終実行ステータス) 列で確認
できます。更新ボタンを随時選択します。

ステータスは、[RUNNING] (実行中) から、[Discovering] (検出中)、[Importing] (インポート
中)、[COMPLETED] (完了) と移行します。

ワークフローが完了すると、以下のようになります。

• Data Catalog に新しいメタデータテーブルがある。

• CloudTrail ログはデータレイクに取り込まれます。

ワークフローが失敗する場合は、以下を実行します。
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a. ワークフローを選択し、[Actions] (アクション) メニューで [View graph] (グラフを表示) を
選択します。

AWS Glue コンソールでワークフローが開きます。

b. そのワークフローが選択されていることを確認し、[History] (履歴) タブを選択します。

c. [History] (履歴) で、最新の実行を選択し、[View run details] (実行の詳細を表示) を選択しま
す。

d. 動的 (ランタイム) グラフで失敗したジョブまたはクローラを選択し、エラーメッセージを
確認します。障害が発生したノードは赤色または黄色のいずれかになっています。

ステップ 10: テーブルに対する SELECT を付与する

テーブルがポイントするデータをデータアナリストがクエリできるように、新しい Data Catalog 
テーブルに対する SELECT 許可を付与する必要があります。

Note

ワークフローは、ワークフローが作成するテーブルに対する SELECT 許可を、ワークフロー
を実行したユーザーに自動的に付与します。このワークフローはデータレイク管理者が実行
したので、データアナリストに SELECT を付与する必要があります。

1. Lake Formation コンソールのナビゲーションペインにある [Data catalog] で [Databases] (デー
タベース) を選択します。

2. lakeformation_cloudtrail データベースを選択してから、[Actions] (アクション) ドロップ
ダウンリストで、[Permissions] (許可) の見出しの下にある [Grant] (付与) を選択します。

3. [Grant data permissions] (データ許可の付与) ダイアログボックスで、以下の選択を行います。

a. [Principals] (プリンシパル) の [IAM user and roles] (IAM ユーザーおよびロール) で
datalake_user を選択します。

b. [LF-Tags or catalog resources] (LF タグまたはカタログリソース) で、[Named data catalog 
resources] (名前付きの Data Catalog リソース) を選択します。

c. [Databases] (データベース) については、lakeformation_cloudtrail データベースが
すでに選択されているはずです。

d. [Tables] (テーブル) には cloudtrailtest-cloudtrail を選択します。
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e. [Table and column permissions] (テーブルと列の許可) で [Select] (選択) をオンにします。

4. [Grant] (付与) を選択します。

次のステップは、データアナリストとして実行します。

ステップ 11: Amazon Athenaを使用してデータレイクをクエリする

Amazon Athena コンソールを使用して、 CloudTrail データレイク内のデータをクエリします。

1. Athena コンソール (https://console.aws.amazon.com/athena/) を開き、データアナリストのユー
ザー datalake_user としてサインインします。

2. 必要に応じて [Get Started] (開始する) を選択して、Athena クエリエディタに進みます。

3. [Data source] で、[AwsDataCatalog] を選択します。

4. [Database] (データベース) で、lakeformation_cloudtrail を選択します。

[Tables] (テーブル) リストが表示されます。

5. テーブル cloudtrailtest-cloudtrail の横にあるオーバーフローメニュー (縦方向に並ん
だ 3 つの点) で、[Preview table] (表をプレビュー)、[Run] (実行) の順に選択します。

クエリが実行され、10 行のデータが表示されます。

これまで Athena を使用したことがないという場合は、最初に Athena コンソールでクエリ結果
を保存するための Amazon S3 ロケーションを設定する必要があります。datalake_user は、
ユーザーが選択した Amazon S3 バケットへのアクセスに必要な許可を持っている必要がありま
す。

Note

チュートリアルが完了したところで、次は組織内のプリンシパルにデータ許可とデータロ
ケーション許可を付与します。

Lake Formation での JDBC ソースからのデータレイクの作成

このチュートリアルでは、Lake Formation を使用して JDBC ソースから最初のデータレイクを作成
してロードするために AWS Lake Formation コンソールで実行する手順について説明します。

ステップ 11: Amazon Athenaを使用してデータレイクをクエリする 63

https://console.aws.amazon.com/athena/home


AWS Lake Formation 開発者ガイド

トピック

• 対象者

• JDBC チュートリアルの前提条件

• ステップ 1: データアナリストユーザーの作成

• ステップ 2: AWS Glue で接続を作成する

• ステップ 3: データレイク用の Amazon S3 バケットを作成する

• ステップ 4: Amazon S3 パスを登録する
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対象者

次の表は、この AWS Lake Formation JDBC チュートリアルで使用するロールのリストです。

ロール 説明

IAM 管理者 AWS Identity and Access Management (IAM) 
ユーザーとロール、および Amazon Simple 
Storage Service (Amazon S3) バケットを作成
できるユーザー。AdministratorAccess
AWS 管理ポリシーがあります。

データレイク管理者 Data Catalog へのアクセス、データベースの作
成、および他のユーザーへの Lake Formation 
許可の付与を実行できるユーザー。IAM 許可の
数は IAM 管理者よりも少ないですが、データ
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ロール 説明

レイクを管理するには十分な許可を持っていま
す。

データアナリスト データレイクに対してクエリを実行できるユー
ザー。クエリを実行するために十分な許可のみ
を持っています。

ワークフローロール ワークフローを実行するために必要な IAM ポ
リシーを持つロール。

チュートリアルを完了するための前提条件については、「JDBC チュートリアルの前提条件」を参照
してください。

JDBC チュートリアルの前提条件

「AWS Lake Formation JDBC チュートリアル」を開始する前に、以下を実行したことを確認してく
ださい。

• Lake Formation の使用の開始 の各タスクを完了する。

• チュートリアルで使用する、JDBC がアクセスできるデータストアを決定する。

• JDBC タイプの AWS Glue 接続を作成するために必要な情報を収集する。この Data Catalog オブ
ジェクトには、データストアへの URL とログイン認証情報が含まれ、データストアが Amazon 
Virtual Private Cloud (Amazon VPC) で作成された場合は、追加の VPC 固有の設定情報も含まれま
す。詳細については、「AWS Glue デベロッパーガイド」の「AWS Glue Data Catalog での接続の
定義」を参照してください。

このチュートリアルでは、 AWS Identity and Access Management (IAM) に精通していることを前提
としています。IAM については、「IAM ユーザーガイド」を参照してください。

開始するには、「the section called “ステップ 1: データアナリストユーザーの作成”」に進んでくだ
さい。

ステップ 1: データアナリストユーザーの作成

このステップでは、 でデータレイクのデータアナリストとなる AWS Identity and Access 
Management (IAM) ユーザーを作成します AWS Lake Formation。
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このユーザーは、データレイクをクエリするための最小限の許可セットを持っています。

1. IAM コンソール (https://console.aws.amazon.com/iam) を開きます。で作成した管理者ユーザー
として、管理アクセスを持つユーザーを作成するまたは AdministratorAccess AWS マネー
ジドポリシーを持つユーザーとしてサインインします。

2. 以下の設定で、datalake_user という名前のユーザーを作成します。

• AWS Management Console アクセスを有効にします。

• パスワードを設定して、パスワードのリセットを不要にする。

• AmazonAthenaFullAccess AWS 管理ポリシーをアタッチします。

• 以下のインラインポリシーをアタッチする。ポリシーには DatalakeUserBasic という名前
を付けます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "lakeformation:GetDataAccess", 
                "glue:GetTable", 
                "glue:GetTables", 
                "glue:SearchTables", 
                "glue:GetDatabase", 
                "glue:GetDatabases", 
                "glue:GetPartitions", 
                "lakeformation:GetResourceLFTags", 
                "lakeformation:ListLFTags", 
                "lakeformation:GetLFTag", 
                "lakeformation:SearchTablesByLFTags", 
                "lakeformation:SearchDatabasesByLFTags"                 
           ], 
            "Resource": "*" 
        } 
    ]
}
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ステップ 2: AWS Glue で接続を作成する

Note

JDBC データソースへの AWS Glue 接続がすでに作成されている場合は、このステップをス
キップしてください。

AWS Lake Formation は、AWS Glue接続 を介して JDBC データソースにアクセスします。接続は、
データソースへの接続に必要となるすべての情報が含まれた Data Catalog オブジェクトです。接続
は、AWS Glue コンソールを使用して作成することができます。

接続を作成する

1. AWS Glue のコンソール (https://console.aws.amazon.com/glue/) を開き、管理アクセスを持つ
ユーザーを作成する で作成した管理者ユーザーとしてサインインします。

2. ナビゲーションペインの [Data catalog] で [Connections] (接続) を選択します。

3. [Connectors] (コネクタ) ページで、[Create custom connector] (カスタムコネクタを作成) をク
リックします。

4. [接続のプロパティ] ページで、接続名として「datalake-tutorial」と入力し、接続タイプ
として [JDBC] を選択します。その後、[Next] (次へ) を選択します。

5. 接続ウィザードを続けて実行し、接続を保存します。

接続の作成に関する詳細については、「AWS Glue デベロッパーガイド」の「AWS Glue JDBC 
接続プロパティ」を参照してください。

ステップ 3: データレイク用の Amazon S3 バケットを作成する

このステップでは、データレイクのルートロケーションになる Amazon Simple Storage Service 
(Amazon S3) バケットを作成します。

1. Amazon S3 コンソール (https://console.aws.amazon.com/s3/) を開き、管理アクセスを持つユー
ザーを作成する で作成した管理者ユーザーとしてサインインします。

2. [Create bucket] (バケットを作成) を選択し、ウィザードをすべて実行して <yourName>-
datalake-tutorial という名前のバケットを作成します。<yourName> はユーザーの名前の
イニシャルと苗字の組み合わせです。例: jdoe-datalake-tutorial。
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Amazon S3 バケットの作成に関する詳しい手順については、「Amazon Simple Storage Service 
ユーザーガイド」の「S3 バケットの作成方法」を参照してください。

ステップ 4: Amazon S3 パスを登録する

このステップでは、Amazon Simple Storage Service (Amazon S3) パスをデータレイクのルートロ
ケーションとして登録します。

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) を開きます。デー
タレイク管理者としてサインインします。

2. ナビゲーションペインの [Register and ingest] (登録および取り込み) で [Data lake locations]
(データレイクのロケーション) を選択します。

3. [Register location] (ロケーションを登録) を選択してから、[Browse] (参照) を選択します。

4. 前に作成した <yourName>-datalake-tutorial バケットを選択し、デフォルトの IAM ロー
ル AWSServiceRoleForLakeFormationDataAccess を受け入れ、[Register location] (ロ
ケーションを登録) を選択します。

ロケーションの登録に関する詳細については、「データレイクへの Amazon S3 ロケーションの
追加」を参照してください。

ステップ 5: データのロケーションに対する許可を付与する

プリンシパルは、作成する Data Catalog のテーブルまたはデータベースのポイント先となるデータ
レイクロケーションに対するデータロケーション許可を持っている必要があります。ワークフローの 
IAM ロールにデータロケーション許可を付与して、ワークフローがデータ取り込み先に書き込みを
実行できるようにする必要があります。

1. Lake Formation コンソールのナビゲーションペインにある [Permissions] (許可) で [Data 
locations] (データのロケーション) を選択します。

2. [Grant] (付与) を選択し、[Grant permissions] (許可の付与) ダイアログボックスで以下を実行し
ます。

a. [IAM user and roles] (IAM ユーザーおよびロール) で、LakeFormationWorkflowRole を
選択します。

b. [Storage locations] (ストレージのロケーション) で、使用する <yourName>-datalake-
tutorial バケットを選択します。
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3. [Grant] (付与) を選択します。

データロケーション許可については、「Underlying data access control」を参照してください。

ステップ 6: Data Catalog でデータベースを作成する

Lake Formation Data Catalog のメタデータテーブルは、データベース内に保存されます。

1. Lake Formation コンソールのナビゲーションペインにある [Data catalog] で [Databases] (デー
タベース) を選択します。

2. [Create database] (データベースを作成) を選択し、[Database details] (データベースの詳細) で
lakeformation_tutorial という名前を入力します。

3. 他のフィールドは空欄のままにしておき、[Create database] (データベースを作成) を選択しま
す。

ステップ 7: データの許可を付与する

Data Catalog でメタデータテーブルを作成するための許可を付与する必要があります。ワークフ
ローは LakeFormationWorkflowRole ロールを使用して実行されるため、これらの許可をロール
に付与する必要があります。

1. Lake Formation コンソールのナビゲーションペインにある [許可] で [データレイクのアクセス許
可] を選択します。

2. [Grant] (付与) を選択し、[Grant data permissions] (データ許可の付与) ダイアログボックスで以
下を実行します。

a. [Principals] (プリンシパル) の [IAM user and roles] (IAM ユーザーおよびロール) で
LakeFormationWorkflowRole を選択します。

b. [LF-Tags or catalog resources] (LF タグまたはカタログリソース) で、[Named data catalog 
resources] (名前付きの Data Catalog リソース) を選択します。

c. [Databases] (データベース) には、前に作成したデータベースである
lakeformation_tutorial を選択します。

d. [Database permissions] (データベースの許可) で、[Create table] (テーブルの作成)、[Alter]
(変更)、および [Drop] (ドロップ) をオンにして、[Super] (スーパー) が選択されている場合
はそれをオフにします。

3. [Grant] (付与) を選択します。
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Lake Formation 許可の付与に関する詳細ついては、「Lake Formation 許可の概要 」を参照してくだ
さい。

ステップ 8: ブループリントを使用してワークフローを作成する

AWS Lake Formation ワークフローは、データを検出してデータレイクに取り込むAWS Glueジョ
ブ、クローラ、トリガーを生成します。ワークフローは、事前定義された Lake Formation ブループ
リントのいずれかに基づいて作成します。

1. Lake Formation コンソールのナビゲーションペインで [Blueprints] (ブループリント) を選択して
から、[Use blueprint] (ブループリントを使用) を選択します。

2. [Use a blueprint] (ブループリントの使用) ページにある [Blueprint type] (ブループリントタイプ) 
で [Database snapshot] (データベーススナップショット) を選択します。

3. [Import source] (インポートソース) の [Database connection] (データベース接続) には、先ほど
作成した接続である datalake-tutorial、またはデータソースの既存の接続を選択します。

4. [Source data path] (ソースデータパス) には、データの取り込み元となるパスを
<database>/<schema>/<table> の形式で入力します。

スキーマまたはテーブルの代わりに、パーセント (%) ワイルドカードを使用することができま
す。スキーマをサポートするデータベースの場合は、<database> 内の <schema> にあるすべ
てのテーブルと一致させるために、<database>/<schema>/% を入力します。Oracle データ
ベースと MySQL はパス内のスキーマをサポートしないので、代わりに <database>/% を入力
します。Oracle データベースの場合、<database> はシステム識別子 (SID) です。

例えば、Oracle データベースの SID が orcl の場合は、orcl/% を入力して、JDCB 接続で指
定されたユーザーがアクセスできるすべてのテーブルと一致させます。

Important

このフィールドでは、大文字と小文字が区別されます。

5. [Import target] (インポートターゲット) で、以下のパラメータを指定します。

[Target database] (ターゲットデータベース) lakeformation_tutorial

[Target storage location] (ターゲットストレ 
ージロケーション)

s3://<yourName> -datalake-
tutorial
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[Data format] (データ形式) (Parquet または CSV を選択)

6. [Import Frequency] (インポート頻度) には、[Run on demand] (オンデマンドで実行) を選択しま
す。

7. [Import target] (インポートオプション) で、以下のパラメータを指定します。

[Workflow name] (ワークフロー名) lakeformationjdbctest

[IAM role] (IAM ロール) LakeFormationWorkflowRole

[Table prefix] (テーブルプレフィックス) jdbctest

Note

小文字を使用する必要があります。

8. [Create] (作成) を選択し、ワークフローが正常に作成されたことコンソールが報告するまで待機
します。

Tip

以下のエラーメッセージが表示されましたか?
User: arn:aws:iam::<account-
id>:user/<datalake_administrator_user> is not authorized to 
perform: iam:PassRole on resource:arn:aws:iam::<account-id>:role/
LakeFormationWorkflowRole...
その場合、データレイク管理者ユーザーのインラインポリシーで <account-id> を有
効な AWS アカウント番号に置き換えたことを確認します。

ステップ 9: ワークフローを実行する

ワークフローを に指定したため run-on-demand、 でワークフローを手動で開始する必要があります 
AWS Lake Formation。

1. Lake Formation コンソールの [Blueprints] (ブループリント) ページで、ワークフロー
lakeformationjdbctest を選択します。
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2. [Actions] (アクション) を選択してから、[Start] (開始) を選択します。

3. ワークフローの実行に伴って、その進捗状況を [Last run status] (最終実行ステータス) 列で確認
します。更新ボタンを随時選択します。

ステータスは、[RUNNING] (実行中) から、[Discovering] (検出中)、[Importing] (インポート
中)、[COMPLETED] (完了) と移行します。

ワークフローが完了すると、以下のようになります。

• Data Catalog に新しいメタデータテーブルがある。

• データがデータレイクに取り込まれる。

ワークフローが失敗する場合は、以下を実行します。

a. ワークフローを選択します。[Actions] (アクション) を選択してから、[View graph] (グラフ
を表示) を選択します。

AWS Glue コンソールでワークフローが開きます。

b. ワークフローを選択し、[History] (履歴) タブを選択します。

c. 最新の実行を選択し、[View run details] (実行の詳細を表示) を選択します。

d. 動的 (ランタイム) グラフで失敗したジョブまたはクローラを選択し、エラーメッセージを
確認します。障害が発生したノードは赤色または黄色のいずれかになっています。

ステップ 10: テーブルに対する SELECT を付与する

データ AWS Lake Formation アナリストがテーブルが指すデータをクエリできるように、 の新しい
データカタログテーブルに対する アクセスSELECT許可を付与する必要があります。

Note

ワークフローは、ワークフローが作成するテーブルに対する SELECT 許可を、ワークフロー
を実行したユーザーに自動的に付与します。このワークフローはデータレイク管理者が実行
したので、データアナリストに SELECT を付与する必要があります。

1. Lake Formation コンソールのナビゲーションペインにある [許可] で [データレイクのアクセス許
可] を選択します。

ステップ 10: テーブルに対する SELECT を付与する 72



AWS Lake Formation 開発者ガイド

2. [Grant] (付与) を選択し、[Grant data permissions] (データ許可の付与) ダイアログボックスで以
下を実行します。

a. [Principals] (プリンシパル) の [IAM user and roles] (IAM ユーザーおよびロール) で
datalake_user を選択します。

b. [LF-Tags or catalog resources] (LF タグまたはカタログリソース) で、[Named data catalog 
resources] (名前付きの Data Catalog リソース) を選択します。

c. [Database] (データベース) には lakeformation_tutorial を選択します。

[Tables] (テーブル) リストが表示されます。

d. [Tables] (テーブル) には、データソースから 1 つ、または複数のテーブルを選択します。

e. [Table and column permissions] (テーブルと列の許可) で [Select] (選択) をオンにします。

3. [Grant] (付与) を選択します。

次のステップは、データアナリストとして実行します。

ステップ 11: Amazon Athenaを使用してデータレイクをクエリする

Amazon Athena コンソールを使用して、データレイク内のデータをクエリします。

1. Athena コンソール (https://console.aws.amazon.com/athena/) を開き、データアナリストである
ユーザー datalake_user としてサインインします。

2. 必要に応じて [Get Started] (開始する) を選択して、Athena クエリエディタに進みます。

3. [Data source] で、[AwsDataCatalog] を選択します。

4. [Database] (データベース) で、lakeformation_tutorial を選択します。

[Tables] (テーブル) リストが表示されます。

5. テーブルの 1 つの横にあるポップアップメニューで、[Preview table] (テーブルのプレビュー) を
選択します。

クエリが実行され、10 行のデータが表示されます。
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ステップ 12: Amazon Redshift Spectrum を使用してデータレイク内のデー
タをクエリする

Amazon Simple Storage Service (Amazon S3) データレイクにインポートしたデータをクエリする
ように Amazon Redshift Spectrum をセットアップすることができます。まず、Amazon Redshift ク
ラスターの起動と Amazon S3 データのクエリに使用される AWS Identity and Access Management 
(IAM) ロールを作成します。 Amazon S3 次に、このロールにクエリを実行するテーブルに対する
Select 許可を付与します。その後、Amazon Redshift クエリエディタを使用する許可をユーザーに
付与します。最後に、Amazon Redshift クラスターを作成して、クエリを実行します。

管理者としてクラスターを作成し、データアナリストとしてクラスターをクエリします。

Amazon Redshift Spectrum の詳細については、「Amazon Redshift データベースデベロッパーガイ
ド」の「Amazon Redshift Spectrum を使用した外部データのクエリ」を参照してください。

Amazon Redshift クエリを実行する許可をセットアップする

1. IAM コンソール (https://console.aws.amazon.com/iam/) を開きます。で作成した管理者ユー
ザー 管理アクセスを持つユーザーを作成する (ユーザー名 Administrator) として、または
AdministratorAccess AWS 管理ポリシーを持つユーザーとしてサインインします。

2. ナビゲーションペインで [Policies] (ポリシー) を選択します。

[Policies] (ポリシー) を初めて選択する場合は、[Welcome to Managed Policies] (マネージドポリ
シーにようこそ) ページが表示されます。[Get Started] (今すぐ始める) を選択します。

3. [Create policy] (ポリシーを作成) を選択します。

4. [JSON] タブを選択します。

5. 以下の JSON ポリシードキュメントを貼り付けます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "lakeformation:GetDataAccess", 
                "glue:GetTable", 
                "glue:GetTables", 
                "glue:SearchTables", 
                "glue:GetDatabase", 
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                "glue:GetDatabases", 
                "glue:GetPartitions", 
                "lakeformation:GetResourceLFTags", 
                "lakeformation:ListLFTags", 
                "lakeformation:GetLFTag", 
                "lakeformation:SearchTablesByLFTags", 
                "lakeformation:SearchDatabasesByLFTags"                 
           ], 
            "Resource": "*" 
        } 
    ]
}

6. 完了したら、[Review] (確認) を選択してポリシーを確認します。構文エラーがある場合は、ポ
リシーバリデータが報告します。

7. [Review policy] (ポリシーの確認) ページで、作成しているポリシーの [Name] (名前) に
RedshiftLakeFormationPolicy を入力します。[Description] (説明) を入力します (オプショ
ン)。ポリシーの [Summary] (概要) を参照して、ポリシーによって付与された許可を確認しま
す。次に、[Create policy] (ポリシーの作成) を選択して作業を保存します。

8. IAM コンソールのナビゲーションペインで、[Roles] (ロール)、[Create role] (ロールを作成) の順
に選択します。

9. [Select trusted entity] (信頼されたエンティティの選択) で、[AWS のサービス] を選択します。

10. [Amazon Redshift] サービスを選択して、このロールを引き受けます。

11. サービスのユースケースに [Redshift - Customizable] (Redshift – カスタマイズ可能) を選択しま
す。その後、[Next] (次へ) を選択します。

12. 作成した許可ポリシーである RedshiftLakeFormationPolicy を検索して、リスト内のその
ポリシー名の横にあるチェックボックスをオンにします。

13. [Next: Tags] (次のステップ: タグ) を選択します。

14. [Next: Review] (次のステップ: レビュー) を選択します。

15. [Role name] (ロール名) に名前 RedshiftLakeFormationRole を入力します。

16. (オプション) [Role description] (ロールの説明) に、新しいロールの説明を入力します。

17. ロールを確認してから、[Create role] (ロールを作成) を選択します。

Lake Formation データベース内でクエリされるテーブルに対する Select 許可を付与します。

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) を開きます。デー
タレイク管理者としてサインインします。
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2. ナビゲーションペインの [Permissions] (許可) で [Data lake permissions] (データレイクの許可) 
を選択して、[Grant] (付与) を選択します。

3. 以下の情報を指定します。

• [IAM users and roles] (IAM ユーザーおよびロール) には、作成した IAM ロールである
RedshiftLakeFormationRole を選択します。Amazon Redshift クエリエディタを実行す
るときは、データに対する許可にこの IAM ロールが使用されます。

• [Database] (データベース) で、lakeformation_tutorial を選択します。

テーブルのリストが表示されます。

• [Table] (テーブル) には、クエリするデータソース内のテーブルを選択します。

• [Select] (選択) テーブル許可をオンにします。

4. [Grant] (付与) を選択します。

Amazon Redshift Spectrum をセットアップしてクエリを実行する

1. Amazon Redshift コンソール (https://console.aws.amazon.com/redshift ) を開きます。ユーザー
Administrator としてサインインします。

2. [Create cluster] (クラスターを作成) を選択します。

3. [Create cluster] (クラスターを作成) ページで、[Cluster identifier] (クラスター識別子) に
redshift-lakeformation-demo を入力します。

4. [Node type] (ノードの種類) には、[dc2.large] を選択します。

5. スクロールダウンして、[Database configurations] (データベース設定) で、これらのパラメータ
を入力、または受け入れます。

• [Admin user name] (管理者ユーザー名): awsuser

• [Admin user password] (管理者ユーザーパスワード): (Choose a password)

6. クラスターのアクセス許可 を展開し、使用可能な IAM ロール で を選択しま
すRedshiftLakeFormationRole。次に、[Add IAM role] (IAM ロールを追加) を選択します。

7. デフォルト値である 5439 とは異なるポートを使用する必要がある場合は、[Additional 
configurations] (追加設定) の横にある [Use defaults] (デフォルトを使用) オプションをオフにし
ます。[Database configurations] (データベース設定) のセクションを展開し、新しい [Database 
port] (データベースポート) 番号を入力します。

8. [Create cluster] (クラスターを作成) を選択します。
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[Clusters] (クラスター) ページがロードされます。

9. クラスターのステータスが [Available] (利用可能) になるまで待ちます。更新アイコンを定期的
に選択します。

10. クラスターに対してクエリを実行する許可をデータアナリストに付与します。これには、以下の
ステップを実行します。

a. IAM コンソール (https://console.aws.amazon.com/iam/) を開き、Administrator ユー
ザーとしてサインインします。

b. ナビゲーションペインで [Users] (ユーザー) を選択し、ユーザー datalake_user に以下
のマネージドポリシーをアタッチします。

• AmazonRedshiftQueryEditor

• AmazonRedshiftReadOnlyAccess

11. Amazon Redshift のコンソールからサインアウトし、ユーザー datalake_user として再度サ
インインします。

12. 左にある垂直ツールバーで [Query Editor] (クエリエディタ) アイコンを選択してクエリエディ
タを開き、クラスターに接続します。[Connect to database] (データベースに接続) ダイアログ
ボックスが表示されたら、クラスター名 redshift-lakeformation-demo を選択し、作成
したデータベース名 dev、ユーザー名 awsuser、およびパスワードを入力します。[Connect to 
database] (データベースに接続) を選択します。

Note

接続パラメータのプロンプトが表示されず、クエリエディタで別のクラスターがすで
に選択されている場合は、[Change Connection] (接続を変更) を選択して、[Connect to 
database] (データベースに接続) ダイアログボックスを開きます。

13. 新しい [Query 1] (クエリ 1) テキストボックスに以下のステートメントを入力して実行し、Lake 
Formation のデータベース lakeformation_tutorial を Amazon Redshift スキーマ名
redshift_jdbc にマップします。

Important

<account-id> を有効な AWS アカウント番号に、<region> を有効な AWS リージョ
ン名 (例: ) に置き換えますus-east-1。
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create external schema if not exists redshift_jdbc from DATA CATALOG 
 database 'lakeformation_tutorial' iam_role 'arn:aws:iam::<account-id>:role/
RedshiftLakeFormationRole' region '<region>';

14. [Select schema] (スキーマの選択) にあるスキーマリストで、[redshift_jdbc] を選択します。

テーブルのリストが表示されます。クエリエディタには、Lake Formation データレイク許可が
付与されたテーブルのみが表示されます。

15. テーブル名の横にあるポップアップメニューで、[Preview data] (データをプレビュー) を選択し
ます。

Amazon Redshift は最初の 10 行を返します。

これで、許可を持っているテーブルと列に対してクエリを実行できるようになりました。

ステップ 13: Amazon Redshift Spectrum を使用して Lake Formation 許可
を付与または取り消す

Amazon Redshift は、変更された SQL ステートメントを使用してデータベースとテーブルに対する 
Lake Formation 許可の付与と取り消しを実行する機能をサポートします。これらのステートメント
は、既存の Amazon Redshift ステートメントに似ています。詳細については、「Amazon Redshift 
データベースデベロッパーガイド」の「GRANT」および「REVOKE」を参照してください。

Lake Formation でのオープンテーブルストレージフォーマットの
アクセス許可の設定

AWS Lake Formation は、Apache Iceberg、Apache Hudi、Linux 基盤 Delta Lake などの Open Table 
Formats OTFs) のアクセス許可の管理をサポートします。 https://hudi.incubator.apache.org/この
チュートリアルでは、 AWS Glue Data Catalog でシンボリックリンクマニフェストテーブルを使用
して Iceberg、Hudi、Delta Lake を作成し AWS Glue、Lake Formation を使用してきめ細かなアクセ
ス許可を設定し、Amazon Athena を使用してデータをクエリする方法について説明します。

Note

AWS 分析サービスは、すべてのトランザクションテーブル形式をサポートしているわけで
はありません。詳細については、「他の AWS サービスの使用」を参照してください。この
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チュートリアルでは、 AWS Glue ジョブのみを使用して、Data Catalog で新しいデータベー
スとテーブルを手動で作成します。

このチュートリアルには、クイックセットアップ用の AWS CloudFormation テンプレートが含まれ
ています。このテンプレートを参照し、ニーズに合わせてカスタマイズできます。

トピック

• 対象者

• 前提条件

• ステップ 1: リソースをプロビジョニングする

• ステップ 2: Iceberg テーブルのアクセス許可をセットアップする

• ステップ 3: Hudi テーブルのアクセス許可をセットアップする

• ステップ 4: Delta Lake テーブルのアクセス許可をセットアップする

• ステップ 5: AWS リソースをクリーンアップする

対象者

このチュートリアルは、IAM 管理者、データレイク管理者、ビジネスアナリストを対象としていま
す。次の表は、このチュートリアルで Lake Formation による管理対象テーブルの作成に使用する
ロールのリストです。

ロール 説明

IAM 管理者 IAM ユーザーおよびロール、Amazon S3 バ
ケットを作成できるユーザー。Administr 
atorAccess  AWS 管理ポリシーがありま
す。

データレイク管理者 Data Catalog へのアクセス、データベースの作
成、および他のユーザーへの Lake Formation 
許可の付与を実行できるユーザー。IAM 許可の
数は IAM 管理者よりも少ないですが、データ
レイクを管理するには十分な許可を持っていま
す。
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ロール 説明

ビジネスアナリスト データレイクに対してクエリを実行できるユー
ザー。クエリを実行するアクセス許可がありま
す。

前提条件

このチュートリアルを開始する前に、正しいアクセス許可を持つユーザーとしてサインイン AWS 
アカウント できる が必要です。詳細については、「にサインアップする AWS アカウント」および
「管理アクセスを持つユーザーを作成する」を参照してください。

このチュートリアルでは、ユーザーが IAM のロールおよびポリシーに精通していることを前提とし
ています。IAM については、「IAM ユーザーガイド」を参照してください。

このチュートリアルを完了するには、次の AWS リソースを設定する必要があります。

• データレイク管理ユーザー

• Lake Formation データレイクの設定

• Amazon Athena エンジンバージョン 3

データレイク管理者を作成するには

1. 管理者ユーザーとして https://console.aws.amazon.com/lakeformation/ の Lake Formation コン
ソールにサインインします。このチュートリアルでは、米国東部 (バージニア北部) リージョン
にリソースを作成します。

2. ナビゲーションペインの Lake Formation コンソールの [許可] で [管理ロールとタスク] を選択し
ます。

3. [データレイク管理者] で [管理者を選択] を選択します。

4. ポップアップウィンドウの [データレイク管理者の管理] の [IAM ユーザーとロール] で、[IAM 管
理者ユーザー] を選択します。

5. [保存] を選択します。
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データレイク設定を有効にするには

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) を開きます。ナ
ビゲーションペインの [Data catalog] で [Settings] (設定) を選択します。次のチェックを外しま
す。

• 新しいデータベースには IAM アクセスコントロールのみを使用する。

• 新しいデータベース内の新しいテーブルには IAM アクセスコントロールのみを使用する。

2. [クロスアカウントバージョン設定] で、クロスアカウントバージョンとして [バージョン 3] を選
択します。

3. [保存] を選択します。

Amazon Athena エンジンをバージョン 3 にアップグレードするには

1. https://console.aws.amazon.com/athena/ で Athena コンソールを開きます。

2. [ワークグループ] を選択し、プライマリワークグループを選択します。

3. ワークグループのバージョンが 3 以上であることを確認してください。そうでない場合は、
ワークグループを編集し、[クエリエンジンのアップグレード] で [手動] を選択し、バージョン 3 
を選択します。

4. [変更を保存] を選択します。

ステップ 1: リソースをプロビジョニングする

このセクションでは、 AWS CloudFormation テンプレートを使用して AWS リソースを設定する方
法について説明します。

AWS CloudFormation テンプレートを使用してリソースを作成するには

1. 米国東部 (バージニア北部) リージョンの IAM 管理者として、https://console.aws.amazon.com/
cloudformation で AWS CloudFormation コンソールにサインインします。

2. [スタックの起動] を選択します。

3. [Create Stack] (スタックの作成) 画面で、[Next] (次へ) を選択します。

4. [Stack name] (スタック名) を入力します。

5. [次へ] をクリックします。

6. 次のページで、[Next] (次へ) を選択します。
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7. 最終ページの詳細を確認し、IAM リソースを作成する AWS CloudFormation 可能性があること
を確認します。

8. [Create] (作成) を選択します。

スタックの作成には、最大 2 分かかる場合があります。

クラウドフォーメーションスタックを起動すると、以下のリソースが作成されます。

• lf-otf-datalake-123456789012 – データを保存する Amazon S3 バケット

Note

Amazon S3 バケット名に追加されたアカウント ID は、アカウント ID に置き換えられま
す。

• lf-otf-tutorial-123456789012 – クエリ結果とジョブスクリプトを保存する Amazon S3 バケット 
AWS Glue

• lficebergdb – AWS Glue Iceberg データベース

• lfhudidb – AWS Glue Hudi データベース

• lfdeltadb – AWS Glue デルタデータベース

• native-iceberg-create – データカタログに Iceberg テーブルを作成する AWS Glue ジョブ

• native-hudi-create – データカタログに Hudi テーブルを作成する AWS Glue ジョブ

• native-delta-create – データカタログに Delta テーブルを作成する AWS Glue ジョブ

• LF-OTF-GlueServiceRole – ジョブを実行する AWS Glue ために渡す IAM ロール。このロールに
は、Data Catalog、Amazon S3 バケットなどのリソースにアクセスするために必要なポリシーが
アタッチされています。

• LF-OTF- RegisterRole — Amazon S3 ロケーションを Lake Formation に登録するための IAM ロー
ル。このロールには、LF-Data-Lake-Storage-Policy が関連付けられています。

• lf-consumer-analystuser – Athena を使用してデータをクエリする IAM ユーザー

• lf-consumer-analystuser-credentials – に保存されているデータアナリストユーザーのパスワード 
AWS Secrets Manager

スタックの作成が完了したら、出力タブに移動して、次の値を書き留めます。

• AthenaQueryResultLocation – Athena クエリ出力用の Amazon S3 の場所
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• BusinessAnalystUserCredentials – データアナリストユーザーのパスワード

パスワード値を取得するには:

1. Secrets Manager コンソールに移動して、lf-consumer-analystuser-credentials 値を
選択します。

2. [シークレット値] セクションで、[シークレット値の取得] を選択します。

3. パスワードのシークレット値を書き留めておきます。

ステップ 2: Iceberg テーブルのアクセス許可をセットアップする

このセクションでは、 で Iceberg テーブルを作成し AWS Glue Data Catalog、 でデータ許可を設
定し AWS Lake Formation、Amazon Athena を使用してデータをクエリする方法について説明しま
す。

Iceberg テーブルを作成するには

このステップでは、Data Catalog に Iceberg トランザクションテーブルを作成する AWS Glue ジョ
ブを実行します。

1. データレイク管理者ユーザーとして、米国東部 (バージニア北部) リージョンの https:// 
console.aws.amazon.com/glue/ で AWS Glue コンソールを開きます。

2. 左側のナビゲーションペインで、[ジョブ] を選択します。

3. native-iceberg-create を選択します。
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4. [アクション] で [ジョブの編集] を選択します。

5. ジョブの詳細 で高度なプロパティ を展開し、Hive メタストア AWS Glue Data Catalog とし
て使用 の横にあるチェックボックスをオンにして、 にテーブルメタデータを追加します AWS 
Glue Data Catalog。これは、ジョブで使用される Data Catalog リソースのメタストア AWS 
Glue Data Catalog として を指定し、後で Lake Formation 許可をカタログリソースに適用でき
るようにします。

6. [保存] を選択します。

7. [Run (実行)] を選択します。実行中、ジョブのステータスを表示できます。

AWS Glue ジョブの詳細については、「 AWS Glue デベロッパーガイド」の「 AWS Glue コン
ソールでのジョブの操作」を参照してください。

このジョブは、lficebergdb データベースに product という名前を付けた Iceberg テーブル
を作成します。Lake Formation コンソールの製品テーブルを確認してください。

データロケーションを Lake Formation に登録するには

次に、Amazon S3 パスをデータレイクのロケーションとして登録します。
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1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) をデータレイク管
理者ユーザーとして開きます。

2. ナビゲーションペインの [登録および取り込み] で [データレイクのロケーション] を選択しま
す。

3. コンソールの右上で、[ロケーションを登録] を選択します。

4. [ロケーションを登録] ページで、次のように入力します。

• [Amazon S3 パス] – [ブラウズ] を選択して lf-otf-datalake-123456789012 を選択しま
す。Amazon S3 ルートロケーションの横にある右矢印 (>) をクリックして、s3/buckets/
lf-otf-datalake-123456789012/transactionaldata/native-iceberg ロケーショ
ンに移動します。

• [IAM ロール] – IAM ロールとして LF-OTF-RegisterRole を選択します。

• [Register location] (ロケーションを登録) を選択します。
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データロケーションを Lake Formation へ登録する方法の詳細については、「データレイクへの 
Amazon S3 ロケーションの追加」を参照してください。

Iceberg テーブルで Lake Formation の権限を付与するには

このステップでは、ビジネスアナリストユーザーにデータレイクのアクセス許可を付与します。

1. [データレイクのアクセス許可] で、[付与] を選択します。

2. [データのアクセス許可の付与] 画面で、[IAM ユーザーとロール] を選択します。

3. ドロップダウンリストから [lf-consumer-analystuser] を選択します。

4. [名前付きの Data Catalog リソース] を選択します。

5. [データベース] には lficebergdb を選択します。

6. [Tables] (テーブル) には product を選択します。
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7. 次に、列を指定して列ベースのアクセスを許可できます。

a. [テーブル許可] には [選択] を選択します。

b. [データのアクセス許可] で [列ベースのアクセス] を選択し、[列を含める] を選択します。

c. product_name、price、category 列を選択します。

d. [Grant] (付与) を選択します。
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Athena を使用して Iceberg テーブルをクエリするには

ここで Athena を使用し、作成した Iceberg テーブルに対するクエリを開始します。Athena でクエ
リを初めて実行する場合は、クエリ結果の場所を設定する必要があります。詳細については、「クエ
リ結果の場所の指定」を参照してください。
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1. データレイク管理者ユーザーとしてサインアウトし、 AWS CloudFormation 出力から先に
書き留めたパスワードを使用して、米国東部 (バージニア北部) リージョンlf-consumer-
analystuserで としてサインインします。

2. https://console.aws.amazon.com/athena/ で Athena コンソールを開きます。

3. [設定] を選択し、[管理] を選択します。

4. クエリ結果の場所 ボックスに、 AWS CloudFormation 出力で作成したバケットへのパスを入力
します。AthenaQueryResultLocation (s3://lf-otf-tutorial-123456789012/athena-results/) の
値をコピーし、保存 を選択します。

5. 次のクエリを実行して、Iceberg テーブルに保存されている 10 個のレコードをプレビューしま
す。

select * from lficebergdb.product limit 10;

Athena を使用して Iceberg テーブルをクエリする方法の詳細については、「Amazon Athena 
ユーザーガイド」の「Iceberg テーブルへのクエリ」を参照してください。

ステップ 3: Hudi テーブルのアクセス許可をセットアップする

このセクションでは、 で Hudi テーブルを作成し AWS Glue Data Catalog、 でデータ許可を設定し 
AWS Lake Formation、Amazon Athena を使用してデータをクエリする方法について説明します。

Hudi テーブルを作成するには

このステップでは、データカタログに Hudi トランザクションテーブルを作成する AWS Glue ジョブ
を実行します。

1. 米国東部 (バージニア北部) リージョンの https://console.aws.amazon.com/glue/ でAWS Glueコ
ンソールにサインインします。

データレイク管理ユーザーとして開きます。

2. 左側のナビゲーションペインで、[ジョブ] を選択します。

3. native-hudi-create を選択します。

4. [アクション] で [ジョブの編集] を選択します。

5. ジョブの詳細 で高度なプロパティ を展開し、Hive メタストア AWS Glue Data Catalog とし
て使用 の横にあるチェックボックスをオンにして、 にテーブルメタデータを追加します AWS 
Glue Data Catalog。これは、ジョブで使用される Data Catalog リソースのメタストア AWS 
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Glue Data Catalog として を指定し、後で Lake Formation 許可をカタログリソースに適用でき
るようにします。

6. [保存] を選択します。

7. [Run (実行)] を選択します。実行中、ジョブのステータスを表示できます。

AWS Glue ジョブの詳細については、「 AWS Glue デベロッパーガイド」の AWS Glue 「コン
ソールでのジョブの操作」を参照してください。

このジョブは、データベース:lfhudidb に Hudi(cow) テーブルを作成します。Lake Formation コ
ンソールの product テーブルを確認してください。

データロケーションを Lake Formation に登録するには

次に、Amazon S3 パスをデータレイクのルートロケーションとして登録します。

1. データレイク管理者ユーザーとして https://console.aws.amazon.com/lakeformation/ の Lake 
Formation コンソールにサインインします。

2. ナビゲーションペインの [登録および取り込み] で [データレイクのロケーション] を選択しま
す。

3. コンソールの右上で、[ロケーションを登録] を選択します。

4. [ロケーションを登録] ページで、次のように入力します。

• [Amazon S3 パス] – [ブラウズ] を選択して lf-otf-datalake-123456789012 を選択しま
す。Amazon S3 ルートロケーションの横にある右矢印 (>) をクリックして、s3/buckets/
lf-otf-datalake-123456789012/transactionaldata/native-hudi ロケーション
に移動します。

• [IAM ロール] – IAM ロールとして LF-OTF-RegisterRole を選択します。

• [Register location] (ロケーションを登録) を選択します。

Hudi テーブルでデータレイクのアクセス許可を付与するには

このステップでは、ビジネスアナリストユーザーにデータレイクのアクセス許可を付与します。

1. [データレイクのアクセス許可] で、[付与] を選択します。

2. [データのアクセス許可の付与] 画面で、[IAM ユーザーとロール] を選択します。

3. ドロップダウンから lf-consumer-analystuser。
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4. [名前付きのデータカタログリソース] を選択します。

5. [データベース] には lfhudidb を選択します。

6. [Tables] (テーブル) には product を選択します。

7. 次に、列を指定して列ベースのアクセスを許可できます。

a. [テーブル許可] には [選択] を選択します。

b. [データのアクセス許可] で [列ベースのアクセス] を選択し、[列を含める] を選択します。

c. product_name、price、category 列を選択します。

d. [Grant] (付与) を選択します。

Athena を使用して Hudi テーブルをクエリするには

ここで Athena を使用し、作成した Hudi テーブルに対するクエリを開始します。Athena でクエリを
初めて実行する場合は、クエリ結果の場所を設定する必要があります。詳細については、「クエリ結
果の場所の指定」を参照してください。

1. データレイク管理者ユーザーとしてサインアウトし、 AWS CloudFormation 出力から先に
書き留めたパスワードを使用して、米国東部 (バージニア北部) リージョンlf-consumer-
analystuserで としてサインインします。

2. https://console.aws.amazon.com/athena/ で Athena コンソールを開きます。

3. [設定] を選択し、[管理] を選択します。

4. クエリ結果の場所 ボックスに、 AWS CloudFormation 出力で作成したバケットへのパスを入力
します。AthenaQueryResultLocation (s3://lf-otf-tutorial-123456789012/athena-results/) の
値をコピーし、 を保存します。

5. 次のクエリを実行して、Hudi テーブルに保存されている 10 個のレコードをプレビューします。

select * from lfhudidb.product limit 10;

Hudi テーブルをクエリする方法の詳細については、「Amazon Athena ユーザーガイド」の
「Hudi テーブルのクエリ」を参照してください。
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ステップ 4: Delta Lake テーブルのアクセス許可をセットアップする

このセクションでは、 でシンボリックリンクマニフェストファイルを使用して Delta Lake テーブル
を作成し、 でデータ許可を設定し AWS Glue Data Catalog、Amazon Athena を使用してデータを 
AWS Lake Formation クエリする方法について説明します。

Delta Lake テーブルを作成するには

このステップでは、Data Catalog に Delta Lake トランザクションテーブルを作成する AWS Glue 
ジョブを実行します。

1. 米国東部 (バージニア北部) リージョンの https://console.aws.amazon.com/glue/ でAWS Glueコ
ンソールにサインインします。

データレイク管理ユーザーとして開きます。

2. 左側のナビゲーションペインで、[ジョブ] を選択します。

3. native-delta-create を選択します。

4. [アクション] で [ジョブの編集] を選択します。

5. ジョブの詳細 で高度なプロパティ を展開し、Hive メタストア AWS Glue Data Catalog とし
て使用 の横にあるチェックボックスをオンにして、 にテーブルメタデータを追加します AWS 
Glue Data Catalog。これは、ジョブで使用される Data Catalog リソースのメタストア AWS 
Glue Data Catalog として を指定し、後で Lake Formation 許可をカタログリソースに適用でき
るようにします。

6. [保存] を選択します。

7. [アクション] で [実行] を選択します。

このジョブは、lfdeltadb データベースに product という名前を付けた Delta Lake テーブル
を作成します。Lake Formation コンソールの product テーブルを確認してください。

データロケーションを Lake Formation に登録するには

次に、Amazon S3 パスをデータレイクのルートロケーションとして登録します。

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) をデータレイク管
理者ユーザーとして開きます。

2. ナビゲーションペインの [登録および取り込み] で [データレイクのロケーション] を選択しま
す。
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3. コンソールの右上で、[ロケーションを登録] を選択します。

4. [ロケーションを登録] ページで、次のように入力します。

• [Amazon S3 パス] – [ブラウズ] を選択して lf-otf-datalake-123456789012 を選択しま
す。Amazon S3 ルートロケーションの横にある右矢印 (>) をクリックして、s3/buckets/
lf-otf-datalake-123456789012/transactionaldata/native-delta ロケーション
に移動します。

• [IAM ロール] – IAM ロールとして LF-OTF-RegisterRole を選択します。

• [Register location] (ロケーションを登録) を選択します。

Delta Lake テーブルでデータレイクのアクセス許可を付与するには

このステップでは、ビジネスアナリストユーザーにデータレイクのアクセス許可を付与します。

1. [データレイクのアクセス許可] で、[付与] を選択します。

2. [データのアクセス許可の付与] 画面で、[IAM ユーザーとロール] を選択します。

3. ドロップダウンから lf-consumer-analystuser。

4. [名前付きのデータカタログリソース] を選択します。

5. [データベース] には lfdeltadb を選択します。

6. [Tables] (テーブル) には product を選択します。

7. 次に、列を指定して列ベースのアクセスを許可できます。

a. [テーブル許可] には [選択] を選択します。

b. [データのアクセス許可] で [列ベースのアクセス] を選択し、[列を含める] を選択します。

c. product_name、price、category 列を選択します。

d. [Grant] (付与) を選択します。

Athena を使用した Delta Lake テーブルをクエリするには

ここで Athena を使用し、作成した Delta Lake テーブルに対するクエリを開始します。Athena でク
エリを初めて実行する場合は、クエリ結果の場所を設定する必要があります。詳細については、「ク
エリ結果の場所の指定」を参照してください。

1. データレイク管理者ユーザーとしてログアウトし、 AWS CloudFormation 出力から前述のパス
ワードを使用して、米国東部 (バージニア北部) リージョンBusinessAnalystUserで としてロ
グインします。
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2. https://console.aws.amazon.com/athena/ で Athena コンソールを開きます。

3. [設定] を選択し、[管理] を選択します。

4. クエリ結果の場所 ボックスに、 AWS CloudFormation 出力で作成したバケットへのパスを入力
します。AthenaQueryResultLocation (s3://lf-otf-tutorial-123456789012/athena-results/) の
値をコピーし、 を保存します。

5. 次のクエリを実行して、Delta Lake テーブルに保存されている 10 個のレコードをプレビューし
ます。

select * from lfdeltadb.product limit 10;

Delta Lake テーブルをクエリする方法の詳細については、「Amazon Athena ユーザーガイド」
の「Delta Lake テーブルのクエリ」を参照してください。

ステップ 5: AWS リソースをクリーンアップする

リソースをクリーンアップするには

への不要な課金を防ぐには AWS アカウント、このチュートリアルで使用した AWS リソースを削除
します。

1. IAM 管理者として https://console.aws.amazon.com/cloudformation で AWS CloudFormation コ
ンソールにサインインします。

2. CloudFormation スタックを削除します。作成したテーブルは、スタックと共に自動的に削除さ
れます。

Lake Formation のタグベースのアクセスコントロールを使用した
データレイクの管理

何千ものお客様が、ペタバイト規模のデータレイクを で構築しています AWS。これらの顧客の多
くは AWS Lake Formation 、 を使用して、組織全体でデータレイクを簡単に構築して共有します。
テーブルとユーザーの数が増えるに従って、データスチュワードや管理者は、大規模なデータレイク
に対する許可を容易に管理する方法を模索しています。Lake Formation のタグベースのアクセスコ
ントロール (LF-TBAC) は、データスチュワードが (データの分類とオントロジーに基づいて) LF タ
グを作成し、これをリソースにアタッチできるようにすることで、この問題を解決します。
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LF-TBAC は、属性に基づいて許可を定義する認可戦略です。これらの属性は、Lake Formation で 
LF タグと呼ばれています。LF タグは、Data Catalog リソースと Lake Formation プリンシパルにア
タッチできます。データレイク管理者は、LF タグを使用して、Lake Formation リソースに対する許
可を割り当てたり取り消したりできます。詳細については、「Lake Formation のタグベースのアク
セス制御」を参照してください。。

このチュートリアルでは、 AWS パブリックデータセットを使用して Lake Formation のタグベース
のアクセスコントロールポリシーを作成する方法を示します。さらに、Lake Formation のタグベー
スのアクセスポリシーが関連付けられているテーブル、データベース、列に対してクエリを実行する
方法も示します。

LF-TBAC は、以下のユースケースに使用できます。

• データレイク管理者がアクセス権を付与する必要があるテーブルやプリンシパルが多数ある

• オントロジーに基づいてデータを分類し、分類に基づいて許可を付与したい

• データレイク管理者が、疎結合方式で許可を動的に割り当てることを希望している

LF-TBAC を使用して許可を設定するための高レベルのステップを以下に示します。

1. データスチュワードが、Confidential および Sensitive の 2 つの LF タグを使用してタグオ
ントロジーを定義します。Confidential=True のデータは、アクセスコントロールが厳しくな
ります。Sensitive=True のデータは、アナリストによる特定の分析を必要とします。

2. データスチュワードは、複数の異なる許可レベルをデータエンジニアに割り当てることで、LF タ
グが異なる複数のテーブルを構築します。

3. データエンジニアは、tag_database および col_tag_database の 2 つのデータベースを
構築します。tag_database 内のすべてのテーブルには Confidential=True が設定され
ます。col_tag_database 内のすべてのテーブルには Confidential=False が設定され
ます。col_tag_database 内のテーブルにある一部の列には、特定の分析ニーズに応じて
Sensitive=True がタグ付けされます。

4. データエンジニアは、特定の式条件 
(Confidential=True、Confidential=False、Sensitive=True) を持つテーブルに対する
読み取り許可をアナリストに付与します。

5. この設定により、データアナリストは適切なデータを使用した分析の実行に集中できます。

トピック

• 対象者
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• 前提条件

• ステップ 1: リソースをプロビジョニングする

• ステップ 2: データロケーションを登録し、LF タグオントロジーを作成し、アクセス許可を付与す
る

• ステップ 3: Lake Formation のデータベースを作成する

• ステップ 4: テーブルの許可を付与する

• ステップ 5: Amazon Athena でクエリを実行して許可を検証する

• ステップ 6: AWS リソースをクリーンアップする

対象者

このチュートリアルは、データスチュワード、データエンジニア、データアナリストを対象として
います。Lake Formation でのアクセス許可の管理 AWS Glue Data Catalog と管理に関しては、プロ
デューサーアカウント内のデータスチュワードは、サポートする機能に基づいて機能所有権を持ち、
さまざまなコンシューマー、外部組織、およびアカウントにアクセス権を付与できます。

次の表は、このチュートリアルで使用するロールのリストです。

ロール 説明

データスチュワード (管理者) lf-data-steward  ユーザーには以下のアク
セス権があります。

• Data Catalog 内のすべてのリソースに対する
読み取りアクセス権

• LF-タグを作成し、データエンジニアロール
に関連付けて、他のプリンシパルに許可を付
与できる

データエンジニア lf-data-engineer  ユーザーには以下のア
クセス権があります。

• Data Catalog 内のすべてのリソースに対する
完全な読み取り、書き込み、更新のアクセス
権
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ロール 説明

• データレイクでのデータのロケーションの許
可

• LF タグの関連付けと、Data Catalog への関
連付けができる

• LF タグをリソースにアタッチし、データス 
チュワードが作成したポリシーに基づいてプ
リンシパルにアクセス権を提供できる

データアナリスト lf-data-analyst  ユーザーには以下のアク
セス権があります。

• Lake Formation のタグベースのアクセスポリ
シーで共有されるリソースへのきめ細かなア
クセス権

前提条件

このチュートリアルを開始する前に、適切なアクセス許可を持つ管理ユーザーとしてサインインする
ために AWS アカウント 使用できる が必要です。詳細については、「初期設定 AWS タスクを完了
する」を参照してください。

このチュートリアルでは、ユーザーが IAM に精通していることを前提としています。IAM について
は、「IAM ユーザーガイド」を参照してください。

ステップ 1: リソースをプロビジョニングする

このチュートリアルには、クイックセットアップ用の AWS CloudFormation テンプレートが含まれ
ています。このテンプレートを参照し、ニーズに合わせてカスタマイズできます。テンプレートは、
この演習を実行するために 3 つの異なるロール ( を参照対象者) を作成し、 nyc-taxi-data データセッ
トをローカル Amazon S3 バケットにコピーします。

• Amazon S3 バケット

• 適切な Lake Formation 設定

• 適切な Amazon EC2 リソース

• 認証情報を持つ 3 つの IAM ロール

前提条件 97

https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html


AWS Lake Formation 開発者ガイド

リソースを作成する

1. 米国東部 (バージニア北部) リージョンの https://console.aws.amazon.com/cloudformation で 
AWS CloudFormation コンソールにサインインします。

2. [Launch Stack] (スタックの起動) を選択します。

3. [Next] (次へ) を選択します。

4. [User Configuration] (ユーザーの設定) セクションで、3 つのロール 
(DataStewardUserPassword、DataEngineerUserPassword、DataAnalystUserPassword) 
のパスワードを入力します。

5. 最終ページの詳細を確認し、IAM リソース を作成する AWS CloudFormation 可能性があること
を確認します。

6. [Create] (作成) を選択します。

スタックの作成には、最大 5 分かかる場合があります。

Note

チュートリアルを完了したら、 でスタックを削除 AWS CloudFormation して、引き続き料金
が発生しないようにすることができます。スタックのイベントステータスで、リソースが正
常に削除されていることを確認してください。

ステップ 2: データロケーションを登録し、LF タグオントロジーを作成
し、アクセス許可を付与する

このステップでは、データスチュワードユーザーは Confidentialと の 2 つの LF タグを使用して
タグオントロジーを定義しSensitive、新しく作成された LF タグをリソースにアタッチする機能
を特定の IAM プリンシパルに付与します。

データロケーションを登録し、LF タグオントロジーを定義する

1. データスチュワードユーザー (lf-data-steward) として最初のステップを実行し、Lake 
Formation で Amazon S3 と Data Catalog のデータを検証します。

a. AWS CloudFormation スタックのデプロイ時に使用したパスワードを使用して、https:// 
console.aws.amazon.com/lakeformation/ lf-data-stewardの Lake Formation コンソール
に としてサインインします。
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b. ナビゲーションペインの [Permissions] (許可) で、[Administrative roles and tasks] (管理ロー
ルおよびタスク) を選択します。

c. データレイク管理者セクションで追加を選択します。

d. 管理者の追加 ページの IAM ユーザーとロール で、ユーザー を選択しますlf-data-
steward。

e. [Save] (保存) を選択し、lf-data-steward を Lake Formation 管理者として追加します。

2. 次に、IAM ベースのアクセスコントロールではなく、Lake Formation の許可を使用してカタロ
グリソースを制御するように、Data Catalog 設定を更新します。

a. ナビゲーションペインの [管理] で、[データカタログの設定] を選択します。

b. [Use only IAM access control for new databases] (新しいデータベースには IAM アクセスコ
ントロールのみを使用する) チェックボックスをオフにします。

c. [Use only IAM access control for new tables in new databases] (新しいデータベース内の新
しいテーブルには IAM アクセスコントロールのみを使用する) チェックボックスをオフにし
ます。

d. [Save]（保存）をクリックします。

3. 次に、データレイクのデータのロケーションを登録します。

a. ナビゲーションペインの [管理] で、[データレイクのロケーション] を選択します。

b. [Register location] (ロケーションを登録) を選択します。

c. ロケーションの登録ページで、Amazon S3 パス に「」と入力しますs3://lf-tagbased-
demo-Account-ID。

d. [IAM role] (IAM ロール) は、デフォルト値
AWSServiceRoleForLakeFormationDataAccess のままにします。

e. アクセス許可モードとして Lake Formation を選択します。

f. [Register location] (ロケーションを登録) を選択します。

4. 次に、LF タグを定義してオントロジーを作成します。

a. ナビゲーションペインのアクセス許可で、LF タグとアクセス許可を選択します。

b. [Add LF-Tag] (LF タグを追加) を選択します。

c. [Key] (キー) に「Confidential」と入力します。

d. [Values] (値) で、True と False を追加します。

e. [Add LF-tag] (LF タグを追加) を選択します。
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f. ステップを繰り返して、値 Sensitiveを持つ LF タグを作成しますTrue。

この演習に必要なすべての LF タグを作成しました。

IAM ユーザーに許可を付与する

1. 次に、新しく作成した LF タグをリソースにアタッチすることを特定の IAM プリンシパルに許
可します。

a. ナビゲーションペインのアクセス許可 で、LF タグ とアクセス許可 を選択します。

b. LF タグのアクセス許可 セクションで、アクセス許可の付与 を選択します。

c. アクセス許可タイプ で、LF タグのキーと値のペアのアクセス許可 を選択します。

d. [IAM users and roles] (IAM ユーザーおよびロール) を選択します。

e. [IAM user and roles] (IAM ユーザーおよびロール) で、lf-data-engineer ロールを選択
します。

f. LF タグ セクションで、値 と Confidentialを持つ キーTrue、値
FalsekeySensitiveを持つ を追加しますTrue。

g. 「アクセス許可」で、「アクセス許可の説明と関連付け」と「アクセス許可の付与」を選択
します。

h. [Grant] (付与) を選択します。

2. 次に、 データカタログと によって作成された基盤となる Amazon S3 バケットにデータベース
を作成するアクセス許可を lf-data-engineerに付与します AWS CloudFormation。

a. ナビゲーションペインの管理 で、管理ロールとタスク を選択します。

b. [Database creators] (データベース作成者) セクションで、[Grant] (付与) を選択します。

c. [IAM users and roles] (IAM ユーザーおよびロール) で、lf-data-engineer ロールを選択
します。

d. [Catalog permissions] (カタログの許可) で、[Create database] (データベースを作成) を選択
します。

e. [Grant] (付与) を選択します。

3. 次に、Amazon S3 バケット (s3://lf-tagbased-demo-Account-ID) に対する許可を lf-
data-engineer ユーザーに付与します。
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a. ナビゲーションペインの [Permissions] (許可) で [Data locations] (データのロケーション) を
選択します。

b. [Grant] (付与) を選択します。

c. [My account] (マイアカウント) を選択します。

d. [IAM users and roles] (IAM ユーザーおよびロール) で、lf-data-engineer ロールを選択
します。

e. ストレージロケーション には、 AWS CloudFormation テンプレート によって作成された 
Amazon S3 バケットを入力します(s3://lf-tagbased-demo-Account-ID)。

f. [Grant] (付与) を選択します。

4. 次に、LF タグ式 に関連付けられたリソースに対するlf-data-engineer付与可能なアクセス
許可を付与しますConfidential=True。

a. ナビゲーションペインの [Permissions] (許可) で [Data lake permissions] (データレイクの許
可) を選択します。

b. [Grant] (付与) を選択します。

c. [IAM users and roles] (IAM ユーザーおよびロール) を選択します。

d. ロール lf-data-engineer を選択します。

e. LF タグまたはカタログリソースセクションで、LF タグ に一致するリソースを選択しま
す。

f. LF タグのキーと値のペアを追加 を選択します。

g. 値が True のキー Confidential を追加します。

h. [Database permissions] (データベースの許可) セクションで、[Database permissions] (デー
タベースの許可) と [Grantable permissions] (付与可能な許可) の [Describe] (記述) を選択し
ます。

i. テーブルのアクセス許可セクションで、テーブルのアクセス許可と付与可能なアクセス許可
の両方について、「説明」、「選択」、「変更」を選択します。 

j. [Grant] (付与) を選択します。

5. 次に、LF タグ式 に関連付けられたリソースに対するlf-data-engineer付与可能なアクセス
許可を付与しますConfidential=False。

a. ナビゲーションペインの [Permissions] (許可) で [Data lake permissions] (データレイクの許
可) を選択します。

b. [Grant] (付与) を選択します。
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c. [IAM users and roles] (IAM ユーザーおよびロール) を選択します。

d. ロール lf-data-engineer を選択します。

e. [Resources matched by LF-tags] (LF タグに一致するリソース) を選択します。

f. [Add LF-tag] (LF タグを追加) を選択します。

g. 値が False のキー Confidential を追加します。

h. [Database permissions] (データベースの許可) セクションで、[Database permissions] (デー
タベースの許可) と [Grantable permissions] (付与可能な許可) の [Describe] (記述) を選択し
ます。

i. [Table and column permissions] (テーブルと列の許可) セクションでは、何も選択しませ
ん。

j. [Grant] (付与) を選択します。

6. 次に、LF タグのキーと値のペア Confidential=Falseおよび に関連付けられたリソースに対
するlf-data-engineer付与可能なアクセス許可を付与しますSensitive=True。

a. ナビゲーションペインの [Permissions] (許可) で [Data permissions] (データの許可) を選択
します。

b. [Grant] (付与) を選択します。

c. [IAM users and roles] (IAM ユーザーおよびロール) を選択します。

d. ロール lf-data-engineer を選択します。

e. LF タグまたはカタログリソースセクションで、LF タグ に一致するリソースを選択しま
す。

f. [Add LF-Tag] (LF タグを追加) を選択します。

g. 値が False のキー Confidential を追加します。

h. LF タグのキーと値のペアを追加 を選択します。

i. 値が True のキー Sensitive を追加します。

j. [Database permissions] (データベースの許可) セクションで、[Database permissions] (デー
タベースの許可) と [Grantable permissions] (付与可能な許可) の [Describe] (記述) を選択し
ます。

k. 「テーブルのアクセス許可」セクションで、「テーブルのアクセス許可」と「付与可能なア
クセス許可」の両方について「説明」、「選択」、「変更」を選択します。

l. [Grant] (付与) を選択します。
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ステップ 3: Lake Formation のデータベースを作成する

このステップでは、テスト目的で 2 つのデータベースを作成し、LF タグをデータベースと特定の列
にアタッチします。

データベースレベルのアクセス用にデータベースとテーブルを作成する

1. まず、データベース tag_database、テーブル を作成しsource_data、適切な LF タグをア
タッチします。

a. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) で、データカ
タログ でデータベース を選択します。

b. [データベースの作成] を選択します。

c. [Name] (名前) に「tag_database」と入力します。

d. ロケーション には、 AWS CloudFormation テンプレート によって作成された 
Amazon S3 ロケーションを入力します(s3://lf-tagbased-demo-Account-ID/
tag_database/)。

e. [Use only IAM access control for new tables in this database] (このデータベース内の新しい
テーブルには IAM アクセスコントロールのみを使用する) を選択解除します。

f. [データベースの作成] を選択します。

2. 次に、tag_database 内に新しいテーブルを作成します。

a. [Databases] (データベース) ページで、データベース tag_database を選択します。

b. [View tables] (テーブルの表示) を選択し、[Create table] (テーブルを作成) をクリックしま
す。

c. [Name] (名前) に「source_data」と入力します。

d. [Database] (データベース) で、データベース tag_database を選択します。

e. テーブル形式 で、標準 AWS Glue テーブル を選択します。

f. [Data is located in] (データの場所) で、[Specified path in my account] (自分のアカウントで
指定したパス) を選択します。

g. インクルードパス に、 AWS CloudFormation テンプレート によってtag_database作
成された へのパスを入力します(s3://lf-tagbased-demoAccount-ID/
tag_database/)。

h. [Data format] (データ形式) で、[CSV] を選択します。
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i. [Upload schema] (スキーマのアップロード) で、次の JSON 配列の列構造を入力してスキー
マを作成します。

 [ 
               { 
                    "Name": "vendorid", 
                    "Type": "string" 
               }, 
               { 
                    "Name": "lpep_pickup_datetime", 
                    "Type": "string"                     
               }, 
               { 
                    "Name": "lpep_dropoff_datetime", 
                    "Type": "string"   
               
               }, 
                  { 
                    "Name": "store_and_fwd_flag", 
                    "Type": "string"                                 
               }, 
                  { 
                    "Name": "ratecodeid", 
                    "Type": "string"                    
                     
               }, 
                  { 
                    "Name": "pulocationid", 
                    "Type": "string"                    
                     
               }, 
               { 
                    "Name": "dolocationid", 
                    "Type": "string"                    
                     
               }, 
                  { 
                    "Name": "passenger_count", 
                    "Type": "string"                    
                     
               }, 
               { 
                    "Name": "trip_distance", 
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                    "Type": "string"                     
                     
               },  
                  { 
                    "Name": "fare_amount", 
                    "Type": "string"                    
                     
               }, 
               { 
                    "Name": "extra", 
                    "Type": "string"                    
                     
               }, 
                  { 
                    "Name": "mta_tax", 
                    "Type": "string"                     
                     
               }, 
               { 
                    "Name": "tip_amount", 
                    "Type": "string"                    
                     
               }, 
                  { 
                    "Name": "tolls_amount", 
                    "Type": "string"                    
                     
               }, 
               { 
                    "Name": "ehail_fee", 
                    "Type": "string"                     
                     
               },  
               { 
                    "Name": "improvement_surcharge", 
                    "Type": "string"                    
                     
               }, 
               { 
                    "Name": "total_amount", 
                    "Type": "string"                     
                     
               }, 
               { 
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                    "Name": "payment_type", 
                    "Type": "string"                     
                     
               } 
 ]             

j. [アップロード] を選択します。スキーマをアップロードすると、テーブルスキーマは次のス
クリーンショットのようになります。
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k. [送信] を選択します。

3. 次に、LF タグをデータベースレベルでアタッチします。

a. [Databases] (データベース) ページで、tag_database を見つけて選択します。

b. アクションメニューで、LF タグの編集 を選択します。

c. [Assign new LF-tag] (新しい LF タグを割り当てる) を選択します。

d. 「割り当てられたキー」で、前に作成した Confidential LF タグを選択します。

e. [Values] (値) で、True を選択します。

f. [Save] (保存) を選択します。

これで、tag_database データベースへの LF タグの割り当ては完了です。

列レベルのアクセス用にデータベースとテーブルを作成する

次の手順を繰り返してデータベースとcol_tag_databaseテーブル を作成
しsource_data_col_lvl、列レベルで LF タグをアタッチします。

1. [Databases] (データベース) ページで、[Create database] (データベースを作成) を選択します。

2. [Name] (名前) に「col_tag_database」と入力します。

3. ロケーション には、 AWS CloudFormation テンプレート によって作成された 
Amazon S3 ロケーションを入力します(s3://lf-tagbased-demo-Account-ID/
col_tag_database/)。

4. [Use only IAM access control for new tables in this database] (このデータベース内の新しいテー
ブルには IAM アクセスコントロールのみを使用する) を選択解除します。

5. [データベースの作成] を選択します。

6. [Databases] (データベース) ページで、新しいデータベース (col_tag_database) を選択しま
す。

7. テーブルを表示 を選択し、テーブルの作成 をクリックします。

8. [Name] (名前) に「source_data_col_lvl」と入力します。

9. [Database] (データベース) で、新しいデータベース (col_tag_database) を選択します。

10. テーブル形式 で、標準 AWS Glue テーブル を選択します。

11. [Data is located in] (データの場所) で、[Specified path in my account] (自分のアカウントで指定
したパス) を選択します。
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12. col_tag_database (s3://lf-tagbased-demo-Account-ID/col_tag_database/) に 
Amazon S3 パスを入力します。

13. [Data format] (データ形式) で、CSV を選択します。

14. Upload schema の下に、次のスキーマ JSON を入力します。

[ 
               { 
                    "Name": "vendorid", 
                    "Type": "string" 
                     
                     
               }, 
               { 
                    "Name": "lpep_pickup_datetime", 
                    "Type": "string" 
                     
                     
               }, 
               { 
                    "Name": "lpep_dropoff_datetime", 
                    "Type": "string" 
                     
                     
               }, 
                  { 
                    "Name": "store_and_fwd_flag", 
                    "Type": "string" 
                     
                     
               }, 
                  { 
                    "Name": "ratecodeid", 
                    "Type": "string" 
                     
                     
               }, 
                  { 
                    "Name": "pulocationid", 
                    "Type": "string" 
                     
                     
               }, 
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               { 
                    "Name": "dolocationid", 
                    "Type": "string" 
                     
                     
               }, 
                  { 
                    "Name": "passenger_count", 
                    "Type": "string" 
                     
                     
               }, 
               { 
                    "Name": "trip_distance", 
                    "Type": "string" 
                     
                     
               },  
                  { 
                    "Name": "fare_amount", 
                    "Type": "string" 
                     
                     
               }, 
               { 
                    "Name": "extra", 
                    "Type": "string" 
                     
                     
               }, 
                  { 
                    "Name": "mta_tax", 
                    "Type": "string" 
                     
                     
               }, 
               { 
                    "Name": "tip_amount", 
                    "Type": "string" 
                     
                     
               }, 
                  { 
                    "Name": "tolls_amount", 
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                    "Type": "string" 
                     
                     
               }, 
               { 
                    "Name": "ehail_fee", 
                    "Type": "string" 
                     
                     
               },  
               { 
                    "Name": "improvement_surcharge", 
                    "Type": "string" 
                     
                     
               }, 
               { 
                    "Name": "total_amount", 
                    "Type": "string" 
                     
                     
               }, 
               { 
                    "Name": "payment_type", 
                    "Type": "string" 
                     
                     
               }
]   

15. [Upload] を選択します。スキーマをアップロードすると、テーブルスキーマは次のスクリーン
ショットのようになります。
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16. [Submit] (送信) を選択して、テーブルの作成を完了します。

17. 次に、LF タグを列 Sensitive=True vendoridと に関連付けますfare_amount。

a. [Tables] (テーブル) ページで、(source_data_col_lvl) で作成したテーブルを選択しま
す。

b. アクションメニューで、スキーマ を選択します。

c. 列を選択しvendorid、LF タグの編集 を選択します。

d. [Assigned keys] (割り当てられたキー) で、[Sensitive] (機密) を選択します。

e. [Values] (値) で、True を選択します。

f. [Save] (保存) を選択します。

18. 次に、LF タグConfidential=Falseを に関連付けますcol_tag_database。これは、 か
らログインcol_tag_databaseしたときに がデータベースを記述できるようにするためlf-
data-analystに必要です Amazon Athena。

a. [Databases] (データベース) ページで、col_tag_database を見つけて選択します。

b. アクションメニューで、LF タグの編集 を選択します。

c. [Assign new LF-Tag] (新しい LF タグを割り当てる) を選択します。

d. 割り当て済みキー で、前に作成した Confidential LF タグを選択します。

e. [Values] (値) で、False を選択します。

f. [Save] (保存) を選択します。

ステップ 4: テーブルの許可を付与する

LF タグ Confidential および Sensitive を使用して、データベース tag_database とテーブル
col_tag_database の使用許可をデータアナリストに付与します。

1. LF タグ Confidential=True (Database:tag_database) に関連付けられたオブジェクトに対す
るアクセス許可をlf-data-analystユーザーに付与し、データベースとテーブルに対するアク
セスSelect許可を付与するにはDescribe、次の手順に従います。

a. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) に lf-data-
engineer としてサインインします。

b. アクセス許可 で、データレイクアクセス許可 を選択します。

c. [Grant] (付与) を選択します。
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d. [Principals] (プリンシパル) で、[IAM users and roles] (IAM ユーザーおよびロール) を選択し
ます。

e. [IAM user and roles] (IAM ユーザーおよびロール) で、lf-data-analyst を選択します。

f. LF タグまたはカタログリソース で、LF タグ に一致するリソースを選択します。

g. [Add LF-Tag] (LF タグを追加) を選択します。

h. [Key] (キー) で、Confidential を選択します。

i. [Values] (値) で、True を選択します。

j. [Database permissions] (データベースの許可) で、Describe を選択します。

k. [Table permissions] (テーブルの許可) で、[Select] (選択) と [Describe] (記述) を選択しま
す。

l. [Grant] (付与) を選択します。

2. 次に、ステップを繰り返して、 の LF タグ式のアクセス許可をデータアナリストに付与しま
すConfidential=False。この LF タグは、Amazon Athena から lf-data-analyst として
ログインしたときに、col_tag_database とテーブル source_data_col_lvl を記述するた
めに使用します。

a. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) に lf-data-
engineer としてサインインします。

b. [Databases] (データベース) ページで、データベース col_tag_database を選択します。

c. [Actions] (アクション)、[Grant] (付与) の順に選択します。

d. [Principals] (プリンシパル) で、[IAM users and roles] (IAM ユーザーおよびロール) を選択し
ます。

e. [IAM user and roles] (IAM ユーザーおよびロール) で、lf-data-analyst を選択します。

f. LF タグ に一致するリソースを選択します。

g. [Add LF-Tag] (LF タグを追加) を選択します。

h. [Key] (キー) で、Confidential を選択します。

i. [Values] (値) で、False を選択します。

j. [Database permissions] (データベースの許可) で、Describe を選択します。

k. [Table permissions] (テーブルの許可) では、何も選択しません。

l. [Grant] (付与) を選択します。

3. 次に、手順を繰り返して、 Confidential=Falseと の LF タグ式のアクセス許可を
データアナリストに付与しますSensitive=True。この LF タグは、Amazon Athena かステップ 4: テーブルの許可を付与する 114
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ら lf-data-analyst としてログインしたときに、col_tag_database とテーブル
source_data_col_lvl (列レベル) を記述するために使用します。

a. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) に lf-data-
engineer としてサインインします。

b. [Databases] (データベース) ページで、データベース col_tag_database を選択します。

c. [Actions] (アクション)、[Grant] (付与) の順に選択します。

d. [Principals] (プリンシパル) で、[IAM users and roles] (IAM ユーザーおよびロール) を選択し
ます。

e. [IAM user and roles] (IAM ユーザーおよびロール) で、lf-data-analyst を選択します。

f. LF タグ に一致するリソースを選択します。

g. [Add LF-Tag] (LF タグを追加) を選択します。

h. [Key] (キー) で、Confidential を選択します。

i. [Values] (値) で、False を選択します。

j. [Add LF-tag] (LF タグを追加) を選択します。

k. [Key] (キー) で、Sensitive を選択します。

l. [Values] (値) で、True を選択します。

m. [Database permissions] (データベースの許可) で、Describe を選択します。

n. [Table permissions] (テーブルの許可) で、Select と Describe を選択します。

o. [Grant] (付与) を選択します。

ステップ 5: Amazon Athena でクエリを実行して許可を検証する

このステップでは、Amazon Athena を使用して 2 つのテーブル (source_data and 
source_data_col_lvl) に対して SELECT クエリを実行します。クエリ結果の場所 (s3://lf-
tagbased-demo-Account-ID/athena-results/) として Amazon S3 パスを使用します。

1. Athena コンソール (https://console.aws.amazon.com/athena/) に lf-data-analyst としてサ
インインします。

2. Athena クエリエディタの左側のパネルで、tag_database を選択します。

3. source_data の横にある追加のメニューオプションアイコン (縦の 3 つのドット) を選択
し、[Preview table] (テーブルのプレビュー) を選択します。

4. [Run query] (クエリの実行) を選択します。ステップ 5: Amazon Athena でクエリを実行して許可を検証する 115
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クエリの実行には数分かかることがあります。このクエリでは、すべての列が出力に表示され
ます。LF タグがデータベースレベルで関連付けられていて、source_data テーブルはデータ
ベース tag_database から LF-tag を自動的に継承しているためです。

5. col_tag_database と source_data_col_lvl を使用して別のクエリを実行します。

2 番目のクエリは、Non-Confidential および Sensitive としてタグ付けされた 2 つの列を
返します。

6. また、ポリシーの許可を持たない列に対する Lake Formation のタグベースのアクセスポリシー
の動作を確認することもできます。テーブル source_data_col_lvl からタグなしの列を
選択すると、Athena はエラーを返します。例えば、次のクエリを実行すると、タグなしの列
geolocationid が選択されます。

SELECT geolocationid FROM "col_tag_database"."source_data_col_lvl" limit 10;

ステップ 6: AWS リソースをクリーンアップする

への不要な請求を防ぐため AWS アカウント、このチュートリアルで使用した AWS リソースを削除
できます。

1. Lake Formation コンソールに lf-data-engineer としてサインインし、データベース
tag_database および col_tag_database を削除します。

2. 次に、lf-data-steward としてサインインし、上で lf-data-engineer および lf-data-
analyst. に対して付与したすべての LF タグの許可、データの許可、データのロケーションの
許可を消去します。

3. AWS CloudFormation スタックのデプロイに使用した IAM 認証情報を使用して、アカウント所
有者として Amazon S3 コンソールにサインインします。

4. 以下のバケットを削除します。

• lf-tagbased-demo-accesslogs-acct-id

• lf-tagbased-demo-acct-id

5. https://console.aws.amazon.com/cloudformation で AWS CloudFormation コンソールにサインイ
ンし、作成したスタックを削除します。スタックステータスが DELETE_COMPLETE に変わるま
で待ちます。
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行レベルのアクセスコントロールによるデータレイクの保護

AWS Lake Formation 行レベルのアクセス許可を使用すると、データコンプライアンスとガバナンス
ポリシーに基づいて、テーブル内の特定の行へのアクセスを提供できます。数十億のレコードを格納
する大きなテーブルがある場合、さまざまなユーザーやチームがアクセスして表示できるデータを、
許可した範囲に限定する方法が必要です。行レベルのアクセスコントロールは、データを保護すると
ともに、ジョブの実行に必要なデータへのアクセス許可をユーザーに付与するシンプルでパフォーマ
ンスの高い方法です。Lake Formation は、一元的な監査とコンプライアンスレポートを通じて、ど
のプリンシパルが、どのデータに、いつ、どのサービスを通じてアクセスしたかを特定します。

このチュートリアルでは、Lake Formation での行レベルのアクセスコントロールの仕組みと設定方
法について説明します。

このチュートリアルには、必要なリソースをすばやくセットアップするための AWS CloudFormation 
テンプレートが含まれています。このテンプレートを参照し、ニーズに合わせてカスタマイズできま
す。

トピック

• 対象者

• 前提条件

• ステップ 1: リソースをプロビジョニングする

• ステップ 2: データフィルターなしでクエリを実行する

• ステップ 3: データフィルターを設定し、許可を付与する

• ステップ 4: データフィルターを使用してクエリを実行する

• ステップ 5: AWS リソースをクリーンアップする

対象者

このチュートリアルは、データスチュワード、データエンジニア、データアナリストを対象としてい
ます。次の表は、データ所有者とデータコンシューマーのロールと責任を示しています。

ロール 説明

IAM 管理者 ユーザーおよびロール、Amazon Simple 
Storage Service (Amazon S3) バケットを作成

行レベルのアクセスコントロールによるデータレイクの保護 117
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ロール 説明

できるユーザー。AdministratorAccess
AWS 管理ポリシーがあります。

データレイク管理者 データレイクの設定、データフィルターの作
成、およびデータアナリストへの許可の付与を
担当するユーザー。

データアナリスト データレイクに対してクエリを実行できるユー
ザー。複数の異なる国 (このユースケースの場
合は日本と米国) に居住するデータアナリスト
は、自国の顧客の製品レビューのみを分析で
き、コンプライアンス上の理由から、他国の顧 
客のデータを表示することはできません。

前提条件

このチュートリアルを開始する前に、適切なアクセス許可を持つ管理ユーザーとしてサインインする
ために AWS アカウント 使用できる が必要です。詳細については、「初期設定 AWS タスクを完了
する」を参照してください。

このチュートリアルでは、ユーザーが IAM に精通していることを前提としています。IAM について
は、「IAM ユーザーガイド」を参照してください。

Lake Formation 設定を変更する

Important

AWS CloudFormation テンプレートを起動する前に、以下の手順に従って、Lake Formation
で新しいデータベース/テーブルの IAM アクセスコントロールのみを使用する オプションを
無効にします。

1. 米国東部 (バージニア北部) リージョンまたは米国西部 (オレゴン) リージョンで、Lake 
Formation コンソール (https://console.aws.amazon.com/lakeformation/) にサインインします。

2. [Data Catalog] で、[Settings] (設定) を選択します。
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3. [Use only IAM access control for new databases] (新しいデータベースには IAM アクセスコント
ロールのみを使用する) と [Use only IAM access control for new tables in new databases] (新し
いデータベース内の新しいテーブルには IAM アクセスコントロールのみを使用する) を選択解除
します。

4. [Save] (保存) を選択します。

ステップ 1: リソースをプロビジョニングする

このチュートリアルには、クイックセットアップ用の AWS CloudFormation テンプレートが含
まれています。このテンプレートを参照し、ニーズに合わせてカスタマイズできます。 AWS 
CloudFormation テンプレートは以下のリソースを生成します。

• ユーザーおよびポリシー (以下のロール向け):

• DataLakeAdmin

• DataAnalyst米国

• DataAnalyst日本

• Lake Formation データレイクの設定と許可

• サンプルデータファイルをパブリック Amazon S3 バケットから Amazon S3 バケットにコピーす
るために使用される Lambda 関数 (Lambda-backed Amazon S3 AWS CloudFormation カスタムリ
ソース用）

• データレイクとして機能する Amazon S3 バケット

• AWS Glue Data Catalog データベース、テーブル、パーティション

リソースを作成する

AWS CloudFormation テンプレートを使用してリソースを作成するには、次の手順に従います。

1. 米国東部 (バージニア北部) リージョンの https://console.aws.amazon.com/cloudformation で 
AWS CloudFormation コンソールにサインインします。

2. [スタックの起動] を選択します。

3. [Create Stack] (スタックの作成) 画面で、[Next] (次へ) を選択します。

4. [Stack name] (スタック名) を入力します。

5. DatalakeAdminUserName と にはDatalakeAdminUserPassword、データレイク管理者ユーザー
の IAM ユーザー名とパスワードを入力します。
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6. DataAnalystUsUserName と にはDataAnalystUsUserPassword、米国マーケットプレイスを担
当するデータアナリストユーザーに付与するユーザー名とパスワードを入力します。

7. DataAnalystJpUserName と にはDataAnalystJpUserPassword、日本のマーケットプレイスを担
当するデータアナリストユーザーに付与するユーザー名とパスワードを入力します。

8. にはDataLakeBucketName、データバケットの名前を入力します。

9. の場合DatabaseName、 をデフォルトTableNameのままにします。

10. [Next] (次へ) を選択します。

11. 次のページで、[Next] (次へ) を選択します。

12. 最終ページの詳細を確認し、IAM リソースを作成する AWS CloudFormation 可能性があること
を確認します。

13. [Create] (作成) を選択します。

スタックの作成が完了するまでに 1 分かかる場合があります。

ステップ 2: データフィルターなしでクエリを実行する

環境の設定後に、製品レビューテーブルに対してクエリを実行できます。まず、行レベルのアクセ
スコントロールなしでテーブルにクエリを実行し、データが表示されることを確認します。Amazon 
Athena でクエリを初めて実行する場合は、クエリ結果の場所を設定する必要があります。

行レベルのアクセスコントロールなしでテーブルに対してクエリを実行する

1. DatalakeAdmin ユーザーとして Athena コンソール (https://console.aws.amazon.com/athena/) 
にサインインし、次のクエリを実行します。

SELECT *  
FROM lakeformation_tutorial_row_security.amazon_reviews
LIMIT 10         

次のスクリーンショットは、クエリ結果を示しています。このテーブルのパーティションは 1 
つ (product_category=Video) のみであるため、各レコードは動画製品のレビューコメント
を示します。
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2. 次に、集計クエリを実行して、marketplace あたりのレコードの総数を取得します。

SELECT marketplace, count(*) as total_count
FROM lakeformation_tutorial_row_security.amazon_reviews
GROUP BY marketplace

次のスクリーンショットは、クエリ結果を示しています。marketplace 列には 5 つの異なる値
があります。以降のステップでは、marketplace 列を使用して行ベースのフィルターをセット
アップします。
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ステップ 3: データフィルターを設定し、許可を付与する

このチュートリアルでは、2 人のデータアナリストを使用します。1 人は米国マーケットプレイス、
もう 1 人は日本マーケットプレイスを担当しています。各アナリストは Athena を使用して、各担当
マーケットプレイスのみのカスタマーレビューを分析します。2 つの異なるデータフィルターを作成
します。1 つは米国マーケットプレイスを担当するアナリスト用、もう 1 つは日本マーケットプレイ
スを担当するアナリスト用です。次に、アナリストにそれぞれの許可を付与します。

データフィルターを作成して許可を付与する

1. US marketplace データへのアクセスを制限するためのフィルターを作成します。

a. 米国東部 (バージニア北部) リージョンで DatalakeAdmin ユーザーとして Lake Formation 
コンソール (https://console.aws.amazon.com/lakeformation/) にサインインします。

b. [Data filters] (データフィルター) を選択します。

c. [Create new filter] (新しいフィルターの作成) を選択します。

d. [Data filter name] (データフィルター名) に、「amazon_reviews_US」と入力します。

e. [Target database] (ターゲットデータベース) で、データベース
lakeformation_tutorial_row_security を選択します。

f. [Target table] (ターゲットテーブル) で、テーブル amazon_reviews を選択します。

g. [Column-level access] (列レベルのアクセス) は、デフォルトのままにします。
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h. [Row filter expression] (行フィルター式) に「marketplace='US'」と入力します。

i. [フィルタの作成] をクリックします。

2. 日本の marketplace データへのアクセスを制限するフィルターを作成します。

a. [Data filters] (データフィルター) ページで、[Create new filter] (新しいフィルターを作成) を
選択します。

b. [Data filter name] (データフィルター名) に、「amazon_reviews_JP」と入力します。

c. [Target database] (ターゲットデータベース) で、データベース
lakeformation_tutorial_row_security を選択します。

d. [Target table] (ターゲットテーブル) で、table amazon_reviews を選択します。

e. [Column-level access] (列レベルのアクセス) は、デフォルトのままにします。

f. [Row filter expression] (行フィルター式) に「marketplace='JP'」と入力します。

g. [フィルタの作成] をクリックします。

3. 次に、これらのデータフィルターを使用して、データアナリストに許可を付与します。米国の
データアナリスト (DataAnalystUS) に許可を付与するには、以下のステップに従います。

a. [Permissions] (許可) で [Data lake permissions] (データレイクの許可) を選択します。

b. [Data permission] (データの許可) で、[Grant] (付与) を選択します。

c. [Principals] (プリンシパル) で、[IAM users and roles] (IAM ユーザーおよびロール)を選択
し、ロール DataAnalystUS を選択します。

d. [LF-tags or catalog resources] (LF タグまたはカタログリソース) で、[Named data catalog 
resources] (名前付きの Data Catalog リソース) を選択します。

e. [Database] (データベース) で、lakeformation_tutorial_row_security を選択しま
す。

f. [Tables-optional] (テーブル-オプション) で、amazon_reviews を選択します。

g. [Data filters – optional] (データフィルター - オプション) で、amazon_reviews_US を選択
します。

h. [Data filter permissions] (データフィルターの許可) で、[Select] (選択) を選択します。

i. [Grant] (付与) を選択します。

4. 日本のデータアナリスト (DataAnalystJP) に許可を付与するには、以下のステップに従いま
す。

a. [Permissions] (許可) で、[Data lake permissions] (データレイクの許可) を選択します。
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b. [Data permission] (データの許可) で、[Grant] (付与) を選択します。

c. [Principals] (プリンシパル) で、[IAM users and roles] (IAM ユーザーおよびロール)を選択
し、ロール DataAnalystJP を選択します。

d. [LF-tags or catalog resources] (LF タグまたはカタログリソース) で、[Named data catalog 
resources] (名前付きの Data Catalog リソース) を選択します。

e. [Database] (データベース) で、lakeformation_tutorial_row_security を選択しま
す。

f. [Tables-optional] (テーブル-オプション) で、amazon_reviews を選択します。

g. [Data filters – optional] (データフィルター - オプション) で、amazon_reviews_JP を選択
します。

h. [Data filter permissions] (データフィルターの許可) で、[Select] (選択) を選択します。

i. [Grant] (付与) を選択します。

ステップ 4: データフィルターを使用してクエリを実行する

製品レビューテーブルにデータフィルターをアタッチして、いくつかのクエリを実行し、Lake 
Formation で許可がどのように適用されるかを確認します。

1. Athena コンソール (https://console.aws.amazon.com/athena/) に DataAnalystUS ユーザーと
してサインインします。

2. 次のクエリを実行し、定義した行レベルの許可に基づいてフィルタリングされたレコードをいく
つか取得します。

SELECT *  
FROM lakeformation_tutorial_row_security.amazon_reviews
LIMIT 10        

次のスクリーンショットは、クエリ結果を示しています。

ステップ 4: データフィルターを使用してクエリを実行する 124

https://console.aws.amazon.com/athena/home


AWS Lake Formation 開発者ガイド

3. 同様に、クエリを実行し、マーケットプレイスごとのレコードの総数をカウントします。

SELECT marketplace , count ( * ) as total_count
FROM lakeformation_tutorial_row_security .amazon_reviews
GROUP BY marketplace 

このクエリ結果には、結果内の marketplace US のみが表示されます。これは、ユーザーに許
可された表示は、marketplace 列の値が US と等しい行のみであるためです。

4. DataAnalystJP ユーザーに切り替えて、同じクエリを実行します。

SELECT *  
FROM lakeformation_tutorial_row_security.amazon_reviews
LIMIT 10        

クエリ結果には、JP marketplace に属するレコードのみが表示されます。

5. クエリを実行し、marketplace あたりのレコードの総数をカウントします。

SELECT marketplace, count(*) as total_count
FROM lakeformation_tutorial_row_security.amazon_reviews
GROUP BY marketplace       

クエリ結果には、JP marketplace に属する行のみが表示されます。
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ステップ 5: AWS リソースをクリーンアップする

リソースをクリーンアップする

への不要な請求を防ぐため AWS アカウント、このチュートリアルで使用した AWS リソースを削除
できます。

• Cloud Formation スタックを削除します。

Lake Formation のタグベースのアクセスコントロールと名前付き
リソースを使用したデータレイクの共有

このチュートリアルでは、データベース全体をコピーしなくても、データレイク内に保存されたデー
タを複数の企業、組織、またはビジネスユニットと AWS Lake Formation 安全に共有するように を
設定する方法を示します。Lake Formation クロスアカウントアクセスコントロール AWS アカウン
ト を使用してデータベースとテーブルを別の と共有するには、次の 2 つのオプションがあります。

• Lake Formation のタグベースのアクセスコントロール (推奨)

Lake Formation のタグベースのアクセスコントロールは、属性に基づいて許可を定義する認可
戦略です。これらの属性は、Lake Formation で LF タグと呼ばれています。詳細については、
「Lake Formation のタグベースのアクセスコントロールを使用したデータレイクの管理」を参照
してください。

• Lake Formation の名前付きリソース

Lake Formation の名前付きリソース方式は、リソースの許可を定義する認可戦略です。リソース
には、データベース、テーブル、列が含まれます。データレイク管理者は、Lake Formation のリ
ソースに対する許可を割り当てたり、取り消したりできます。詳細については、「Lake Formation 
でのクロスアカウントデータ共有」を参照してください。

データレイク管理者がリソースごとに許可を明示的に付与することを希望する場合は、名前付きリ
ソースを使用することをお勧めします。名前付きリソース方式を使用して Data Catalog リソース
に対する Lake Formation 許可を外部アカウントに付与すると、Lake Formation は AWS Resource 
Access Manager （AWS RAM) を使用してリソースを共有します。

トピック

• 対象者
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• プロデューサーアカウントで Lake Formation の Data Catalog 設定を構成する

• ステップ 1: AWS CloudFormation テンプレートを使用してリソースをプロビジョニングする

• ステップ 2: Lake Formation クロスアカウント共有の前提条件

• ステップ 3: タグベースのアクセスコントロール方式を使用してクロスアカウント共有を実装する

• ステップ 4: 名前付きリソース方式を実装する

• ステップ 5: AWS リソースをクリーンアップする

対象者

このチュートリアルは、データスチュワード、データエンジニア、データアナリストを対象としてい
ます。Lake Formation から Data Catalog テーブルを共有 AWS Glue し、Lake Formation でアクセ
ス許可を管理する場合、プロデューサーアカウント内のデータスチュワードは、サポートする機能に
基づいて機能所有権を持ち、さまざまなコンシューマー、外部組織、およびアカウントにアクセス権
を付与できます。次の表は、このチュートリアルで使用するロールのリストです。

ロール 説明

DataLakeAdminProducer データレイク管理者 IAM ユーザーには、以下 
のアクセス権があります。

• Data Catalog 内のすべてのリソースに対する
完全な読み取り、書き込み、更新のアクセス
権

• リソースへの許可を付与できる

• 共有テーブルへのリソースリンクを作成でき
る

• LF タグをリソースにアタッチし、データス 
チュワードが作成したポリシーに基づいてプ
リンシパルにアクセス権を付与できる

DataLakeAdminConsumer データレイク管理者 IAM ユーザーには、以下 
のアクセス権があります。
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ロール 説明

• Data Catalog 内のすべてのリソースに対する
完全な読み取り、書き込み、更新のアクセス
権

• リソースへの許可を付与できる

• 共有テーブルへのリソースリンクを作成でき
る

• LF タグをリソースにアタッチし、データス 
チュワードが作成したポリシーに基づいてプ
リンシパルにアクセス権を付与できる

DataAnalyst DataAnalyst ユーザーは次のアクセス権を持っ
ています。

• Lake Formation のタグベースのアクセスポリ
シーまたは名前付きリソース方式を使用して
共有しているリソースへのきめ細かなアクセ
ス権

プロデューサーアカウントで Lake Formation の Data Catalog 設定を構成
する

このチュートリアルを開始する前に、適切なアクセス許可を持つ管理ユーザーとしてサインインする
ために AWS アカウント 使用できる が必要です。詳細については、「初期設定 AWS タスクを完了
する」を参照してください。

このチュートリアルでは、ユーザーが IAM に精通していることを前提としています。IAM について
は、「IAM ユーザーガイド」を参照してください。

プロデューサーアカウントで Lake Formation の Data Catalog 設定を構成する

Note

このチュートリアルでは、ソーステーブルを持つアカウントをプロデューサーアカウントと
呼び、ソーステーブルにアクセスする必要があるアカウントをコンシューマーアカウントと
呼びます。
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Lake Formation には、独自の許可管理モデルがあります。IAM アクセス許可モデルとの下位互換性
を維持するために、Superアクセス許可はデフォルトですべての既存の AWS Glue Data Catalog リ
ソースIAMAllowedPrincipalsの グループに付与されます。また、新しい Data Catalog リソー
スに対しては、[Use only IAM access control settings] (IAM アクセスコントロール設定のみを使用
する) が有効になります。このチュートリアルでは、きめ細かなアクセスコントロールには Lake 
Formation の許可を使用し、きめの粗いアクセスコントロールには IAM ポリシーを使用します。詳
細については、「細粒度のアクセスコントロールのための方式」を参照してください。したがって、
クイックセットアップに AWS CloudFormation テンプレートを使用する前に、プロデューサーアカ
ウントの Lake Formation Data Catalog 設定を変更する必要があります。

Important

この設定は、新しく作成したすべてのデータベースとテーブルに影響するため、このチュー
トリアルは非運用アカウントまたは新しいアカウントで実行することを強くお勧めします。
また、共有アカウント (自社の開発アカウントなど) を使用している場合は、他のリソースに
影響を与えないことを確認してください。デフォルトのセキュリティ設定を維持したい場合
は、他のアカウントとリソースを共有するときに追加のステップを実行し、データベースや
テーブルに対するデフォルトの Super 許可を IAMAllowedPrincipals から取り消す必要
があります。詳細については、このチュートリアルの後半で説明します。

プロデューサーアカウントで Lake Formation の Data Catalog 設定を構成するには、以下のステップ
を実行します。

1. プロデューサーアカウント AWS Management Console を使用して、管理者ユーザーとして、ま
たは Lake Formation PutDataLakeSettings API アクセス許可を持つユーザーとして にサイ
ンインします。

2. Lake Formation コンソールのナビゲーションペインで、[Data Catalog] の [Settings] (設定) を選
択します。

3. [Use only IAM access control for new databases] (新しいデータベースには IAM アクセスコント
ロールのみを使用する) と [Use only IAM access control for new tables in new databases] (新し
いデータベース内の新しいテーブルには IAM アクセスコントロールのみを使用する) を選択解除
します。

[Save] (保存) を選択します。
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さらに、[Administrative roles and tasks] (管理ロールおよびタスク) の [Database creators] (デー
タベース作成者) で、IAMAllowedPrincipals への CREATE_DATABASE 許可を削除できま
す。この後にのみ、Lake Formation の許可を使用して誰が新しいデータベースを作成できるか
を管理できます。

ステップ 1: AWS CloudFormation テンプレートを使用してリソースをプロ
ビジョニングする

プロデューサーアカウントの CloudFormation テンプレートは、次のリソースを生成します。

• データレイクとなる Amazon S3 バケット。

• Lambda 関数 (Lambda-backed AWS CloudFormation カスタムリソース用）。この関数を使用し
て、パブリック Amazon S3 バケットからユーザーの Amazon S3 バケットにサンプルデータファ
イルをコピーします。
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• IAM ユーザーとポリシー： DataLakeAdminProducer

• Lake Formation の適切な設定および許可 (以下を含む):

• プロデューサーアカウントで Lake Formation データレイク管理者を定義する

• Amazon S3 バケットを Lake Formation データレイクのロケーションとして登録する (プロ
デューサーアカウント)

• AWS Glue Data Catalog データベース、テーブル、パーティション。間でリソースを共有する
には 2 つのオプションがあるため AWS アカウント、このテンプレートは 2 つのデータベースと
テーブルの個別のセットを作成します。

コンシューマーアカウントの AWS CloudFormation テンプレートは、次のリソースを生成します。

• IAM ユーザーおよびポリシー:

• DataLakeAdminConsumer

• DataAnalyst

• AWS Glue Data Catalog データベース。このデータベースを使用して、共有リソースへのリソー
スリンクを作成します。

プロデューサーアカウントでリソースを作成する

1. 米国東部 (バージニア北部) リージョンの https://console.aws.amazon.com/cloudformation で 
AWS CloudFormation コンソールにサインインします。

2. [Launch Stack] (スタックの起動) を選択します。

3. [Next] (次へ) を選択します。

4. [Stack name] (スタック名) にスタック名 (stack-producer など) を入力します。

5. [User Configuration] (ユーザー設定) セクションで、[ProducerDatalakeAdminUserName] と 
[ProducerDatalakeAdminUserPassword] にユーザーネームとパスワードを入力します。

6. にはDataLakeBucketName、データレイクバケットの名前を入力します。この名前はグローバ
ルに一意である必要があります。

7. DatabaseName および の場合TableName、デフォルト値のままにします。

8. [次へ] をクリックします。

9. 次のページで、[Next] (次へ) を選択します。

10. 最終ページの詳細を確認し、IAM リソース を作成する AWS CloudFormation 可能性があること
を確認します。
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11. [Create] (作成) を選択します。

スタックの作成には、最大 1 分かかる場合があります。

コンシューマーアカウントでリソースを作成する

1. 米国東部 (バージニア北部) リージョンの https://console.aws.amazon.com/cloudformation で 
AWS CloudFormation コンソールにサインインします。

2. [Launch Stack] (スタックの起動) を選択します。

3. [Next] (次へ) を選択します。

4. [Stack name] (スタック名) にスタック名 (stack-consumer など) を入力します。

5. [User Configuration] (ユーザー設定) セクションで、[ConsumerDatalakeAdminUserName] と 
[ConsumerDatalakeAdminUserPassword] にユーザーネームとパスワードを入力します。

6. [DataAnalystUserName] と [DataAnalystUserPassword] に、データアナリスト IAM ユー
ザーを指定するユーザーネームとパスワードを入力します。

7. にはDataLakeBucketName、データレイクバケットの名前を入力します。この名前はグローバ
ルに一意である必要があります。

8. の場合DatabaseName、デフォルト値のままにします。

9. [AthenaQueryResultS3BucketName] に、Amazon Athena のクエリ結果を保存する Amazon 
S3 バケットの名前を入力します。バケットがない場合は、Amazon S3 バケットを作成します。

10. [Next] (次へ) を選択します。

11. 次のページで、[Next] (次へ) を選択します。

12. 最終ページの詳細を確認し、IAM リソース を作成する AWS CloudFormation 可能性があること
を確認します。

13. [Create] (作成) を選択します。

スタックの作成には、最大 1 分かかる場合があります。

Note

チュートリアルを完了したら、料金が発生しないように AWS CloudFormation 、 でスタック
を削除します。リソースが正常に削除されたことをスタックのイベントステータスで確認し
ます。
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ステップ 2: Lake Formation クロスアカウント共有の前提条件

Lake Formation でリソースを共有する前に、タグベースのアクセスコントロール方式と名前付きリ
ソース方式の両方に関する前提条件があります。

タグベースのアクセスコントロールのクロスアカウントデータ共有に関する前提条件を完了する

• クロスアカウントデータ共有要件の詳細については、「クロスアカウントデータ共有」という章
の「前提条件」セクションを参照してください。

Data Catalog リソースをクロスアカウントバージョン設定 のバージョン 3 以降と共有するに
は、付与者はAWSLakeFormationCrossAccountManagerアカウントの AWS 管理ポリシーで
定義された IAM アクセス許可を持っている必要があります。

[クロスアカウントバージョン設定] のバージョン 1 またはバージョン 2 を使用してい
る場合は、タグベースのアクセスコントロール方式を使用してリソースへのクロスア
カウントアクセス権を付与する前に、プロデューザーアカウントで以下の JSON 許可
オブジェクトを Data Catalog リソースポリシーに追加する必要があります。これによ
り、glue:EvaluatedByLakeFormationTags が true であると、Data Catalog へのアクセ
ス許可がコンシューマーアカウントに付与されます。また、この条件は、Lake Formation 許
可タグを使用してリソースに対するアクセスをコンシューマーアカウントに許可した場合にも 
true になります。このポリシーは、アクセス許可を付与するすべての AWS アカウント に必要
です。

次のポリシーは、Statement 要素内に配置する必要があります。IAM ポリシーの詳細について
は、次のセクションで説明します。

{ 
    "Effect": "Allow", 
    "Action": [ 
        "glue:*" 
    ], 
    "Principal": { 
        "AWS": [ 
            "consumer-account-id" 
        ] 
    }, 
    "Resource": [ 
        "arn:aws:glue:region:account-id:table/*", 
        "arn:aws:glue:region:account-id:database/*", 
        "arn:aws:glue:region:account-id:catalog" 
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    ], 
    "Condition": { 
        "Bool": { 
            "glue:EvaluatedByLakeFormationTags": true 
        } 
    }
} 
         

名前付きリソース方式のクロスアカウント共有に関する前提条件を完了する

1. アカウント内に Data Catalog リソースポリシーが存在しない場合、Lake Formation クロスアカ
ウント付与を行うと、付与は通常どおり続行されます。一方、Data Catalog リソースポリシー
が存在し、クロスアカウント付与に名前付きリソース方式を使用する場合、この付与を成功させ
るには、次のステートメントをポリシーに追加する必要があります。名前付きリソース方式また
はタグベースのアクセスコントロール方式のいずれかのみを使用する場合は、このステップをス
キップできます。このチュートリアルでは、両方の方式を評価するため、次のポリシーを追加す
る必要があります。

次のポリシーは、Statement 要素内に配置する必要があります。IAM ポリシーの詳細について
は、次のセクションで説明します。

{ 
          "Effect": "Allow", 
          "Action": [ 
          "glue:ShareResource" 
          ], 
          "Principal": { 
            "Service":"ram.amazonaws.com" 
          }, 
          "Resource": [ 
              "arn:aws:glue:region:account-id:table/*/*", 
              "arn:aws:glue:region:account-id:database/*", 
              "arn:aws:glue:region:account-id:catalog" 
          ]
} 
         

2. 次に、 AWS Command Line Interface () を使用して AWS Glue Data Catalog リソースポリシー
を追加しますAWS CLI。
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タグベースのアクセスコントロール方式と名前付きリソース方式の両方を使用してクロスアカウ
ント許可を付与する場合は、上記のポリシーを追加するときに EnableHybrid 引数を「true」
に設定する必要があります。このオプションはコンソールでは現在サポートされていないた
め、glue:PutResourcePolicy APIと AWS CLIを使用する必要があります。

まず、ポリシードキュメント (policy.json など) を作成し、上記の 2 つのポリシーを追加
します。consumer-account-id をグラント AWS アカウント を受け取る の##### ID
に、region をアクセス許可を付与するデータベースとテーブルを含む Data Catalog のリー
ジョンに、account-id をプロデューサー AWS アカウント ID に置き換えます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Principal": { 
                "Service": "ram.amazonaws.com" 
            }, 
            "Action": "glue:ShareResource", 
            "Resource": [ 
                "arn:aws:glue:region:account-id:table/*/*", 
                "arn:aws:glue:region:account-id:database/*", 
                "arn:aws:glue:region:account-id:catalog" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Principal": { 
                "AWS": "region:account-id" 
            }, 
            "Action": "glue:*", 
            "Resource": [ 
                "arn:aws:glue:region:account-id:table/*/*", 
                "arn:aws:glue:region:account-id:database/*", 
                "arn:aws:glue:region:account-id:catalog" 
            ], 
            "Condition": { 
                "Bool": { 
                    "glue:EvaluatedByLakeFormationTags": "true" 
                } 
            } 
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        } 
    ]
}         

次のコマンドを入力します AWS CLI 。を正しい値 (file://policy.json など) glue-resource-
policyに置き換えます。

aws glue put-resource-policy --policy-in-json glue-resource-policy --enable-hybrid 
 TRUE

詳細については、「」を参照してくださいput-resource-policy。

ステップ 3: タグベースのアクセスコントロール方式を使用してクロスアカ
ウント共有を実装する

このセクションでは、以下の大まかなステップについて説明します。

1. LF タグを定義する

2. LF タグをターゲットリソースに割り当てる

3. LF タグの許可をコンシューマーアカウントに付与する

4. データの許可をコンシューマーアカウントに付与する

5. (オプション) データベース、テーブル、列に対する許可を IAMAllowedPrincipals から取り消
す

6. 共有テーブルへのリソースリンクを作成する

7. LF タグを作成してターゲットデータベースに割り当てる

8. LF タグのデータ許可をコンシューマーアカウントに付与する

LF タグを定義する

Note

プロデューサーアカウントにサインインしている場合は、サインアウトしてから以下のス
テップを開始してください。
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1. https://console.aws.amazon.com/lakeformation/ でデータレイク管理者としてプロデューサーア
カウントにサインインします。 AWS CloudFormation のスタック作成時に指定したプロデュー
サーアカウント番号、IAM ユーザーネーム (デフォルトは DatalakeAdminProducer)、パス
ワードを使用します。

2. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) のナビゲーション
ペインで、[許可]、[管理ロールおよびタスク] の順に移動し、[LF タグ] を選択します。

3. [Add LF-Tag] (LF タグを追加) を選択します。

LF タグをターゲットリソースに割り当てる

LF タグをターゲットリソースに割り当て、データの許可を別のアカウントに付与する

データレイク管理者は、タグをリソースにアタッチできます。別のロールを使用する場合
は、describe (記述) の許可と attach (アタッチ) の許可を別々のロールに付与する必要があります。

1. ナビゲーションペインの [Data Catalog] で、[Databases] (データベース) を選択します。

2. ターゲットデータベース (lakeformation_tutorial_cross_account_database_tbac)
を選択し、[アクション] メニューの [LF タグの編集] を選択します。

このチュートリアルでは、データベースに LF タグを割り当てますが、テーブルおよび列に LF 
タグを割り当てることもできます。

3. [Assign new LF-Tag] (新しい LF タグを割り当てる) を選択します。

4. 値が public の Confidentiality を追加します。

5. [Save] (保存) を選択します。

LF タグの許可をコンシューマーアカウントに付与する

プロデューサーアカウントで操作を続行し、LF タグへのアクセス許可をコンシューマーアカウント
に付与します。

1. ナビゲーションペインで、[許可]、[管理ロールおよびタスク]、[LF タグの許可] の順に移動
し、[付与] を選択します。

2. [Principals] (プリンシパル) で、[External accounts] (外部アカウント) を選択します。

3. ターゲットの AWS アカウント ID を入力します。

AWS アカウント 同じ組織内の が自動的に表示されます。それ以外の場合は、 AWS アカウント 
ID を手動で入力する必要があります。このドキュメントの執筆時点では、Lake Formation のタ
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グベースのアクセスコントロールは、組織または組織単位に対する許可の付与をサポートしてい
ません。

4. [LF-tags] (LF タグ) で、コンシューマーアカウントと共有する LF タグのキーと値 (キー
Confidentiality および 値 public) を選択します。

5. [許可] で、[LF タグの許可] として [記述] を選択します。

LF タグの許可は、コンシューマーアカウントに付与される許可です。付与可能な許可は、コン
シューマーアカウントが他のプリンシパルに付与できる許可です。

6. [Grant] (付与) を選択します。

この時点で、コンシューマーデータレイク管理者はコンシューマーアカウントで共有しているポ
リシータグを、Lake Formation コンソールで確認できるはずです ([許可]、[管理ロールおよびタ
スク]、[LF タグ] の順に移動します)。

データの許可をコンシューマーアカウントに付与する

ここで、データへのアクセス権をコンシューマーアカウントに付与します。そのためには、LF タグ
式を指定し、この式に一致するテーブルまたはデータベースへのアクセス権をコンシューマーアカウ
ントに付与します。

1. ナビゲーションペインで、[Permissions] (許可)、[Data lake permissions] (データレイクの許可) 
の順に移動し、[Grant] (付与) を選択します。

2. プリンシパル で、外部アカウント を選択し、ターゲット AWS アカウント ID を入力します。

3. [LF タグまたはカタログリソース] で、コンシューマーアカウントと共有されている [LF タグ] の
[キー] および [値] ([キー] Confidentiality および [値] public) を選択します。

4. [許可] で、[LF タグに一致するリソース (推奨)] の [LF タグを追加] を選択します。

5. コンシューマーアカウントと共有するタグの キーおよび値 (キー Confidentiality および値
public) を選択します。

6. [Database permissions] (データベースの許可) で、[Database permissions] (データベースの許
可) の [Describe] (記述) を選択して、データベースレベルでアクセス許可を付与します。

7. コンシューマーデータレイク管理者は、コンシューマーアカウントで共有しているポリシー
タグを、Lake Formation コンソールで確認できるはずです (https://console.aws.amazon.com/ 
lakeformation/ で [許可]、[管理ロールおよびタスク]、[LF タグ] の順に移動します)。

8. [Grantable permissions] (付与可能な許可) で [Describe] (記述) を選択し、コンシューマーアカウ
ントがそのユーザーに対してデータベースレベルの許可を付与できるようにします。
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9. [Table and column permissions] (テーブルと列の許可) で [Select] (選択) を選択し、[Table 
permissions] (テーブルの許可) の [Describe] (記述) を選択します。

10. [Select] (選択) を選択し、[Grantable permissions] (付与可能な許可) で [Describe] (記述) を選択
します。

11. [Grant] (付与) を選択します。

(オプション) データベース、テーブル、列に対する許可を IAMAllowedPrincipals から取り消す

このチュートリアルの最初に、Lake Formation の Data Catalog 設定を変更しました。その部分をス
キップした場合は、このステップが必要です。Lake Formation の Data Catalog 設定を変更している
場合は、このステップをスキップできます。

このステップでは、データベースまたはテーブルに対するデフォルトの Super 許可を
IAMAllowedPrincipals から取り消す必要があります。詳細については、「ステップ 4: データス
トアを Lake Formation 許可モデルに切り替える」を参照してください。

IAMAllowedPrincipals の許可を取り消す前に、Lake Formation で既存の IAM プリンシパルに必
要な許可を付与していることを確認します。これには、以下の 3 つのステップを使用します。

1. Lake Formation の GetDataAccess アクションを使用して IAM 許可をターゲットの IAM ユー
ザーまたはロールに追加します (IAM ポリシーを使用)。

2. ターゲットの IAM ユーザーまたはロールに対して Lake Formation データの許可 (変更、選択な
ど) を付与します。

3. 次に、IAMAllowedPrincipals の許可を取り消します。上記のステップに従わない場
合、IAMAllowedPrincipals の許可を取り消した後では、既存の IAM プリンシパルからター
ゲットデータベースまたは Data Catalog にアクセスできなくなる可能性があります。

IAMAllowedPrincipals の Super 許可の取り消すが必要になるのは、Lake Formation 許可モ
デルを (IAM ポリシーモデルの代わりに) 適用して、単一のアカウント内または複数のアカウン
ト間でユーザーアクセスを管理する場合です。従来の IAM ポリシーモデルを維持する他のテー
ブルの場合。IAMAllowedPrincipals の許可を取り消す必要はありません。

この時点で、コンシューマーアカウントのデータレイク管理者は、コンシューマーアカウン
トで共有しているデータベースとテーブルを Lake Formation コンソールで確認できるはず
です (https://console.aws.amazon.com/lakeformation/ で [Data Catalog] (データカタログ)、
[databases] (データベース) の順に移動します)。確認できない場合は、以下が適切に設定されて
いるかどうかをチェックします。
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1. 正しいポリシータグおよび値がターゲットデータベースおよびテーブルに割り当てられてい
る。

2. 正しいタグの許可およびデータの許可がコンシューマーアカウントに割り当てられている。

3. データベースまたはテーブルに対するデフォルトの Super 許可を IAMAllowedPrincipals
から取り消している。

共有テーブルへのリソースリンクを作成する

リソースをアカウント間で共有すると、共有リソースはコンシューマーアカウントの Data Catalog 
に配置されません。これらをアクセス可能にして、共有テーブルの基になるデータに対して Athena 
などのサービスでクエリを実行するには、共有テーブルへのリソースリンクを作成する必要があり
ます。リソースリンクは、ローカルまたは共有のデータベースやテーブルへのリンクである Data 
Catalog オブジェクトです。詳細については、「リソースリンクの作成」を参照してください。リ
ソースリンクを作成することで、以下のことができます。

• Data Catalog のリソース命名ポリシーに適合した別の名前をデータベースまたはテーブルに割り
当てる。

• Athena や Redshift Spectrum などのサービスを使用して、共有データベースやテーブルに対して
クエリを実行する。

リソースリンクを作成するには、以下のステップを実行します。

1. コンシューマーアカウントにサインインしている場合は、サインアウトします。

2. コンシューマーアカウントのデータレイク管理者としてサインインします。 AWS 
CloudFormation スタックの作成時に指定したコンシューマーアカウント ID、IAM ユーザー名 
(デフォルト DatalakeAdminConsumer）、パスワードを使用します。

3. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) のナビゲーショ
ンペインで、[Data Catalog]、[Databases] (データベース)の順に移動し、共有データベース
lakeformation_tutorial_cross_account_database_tbac を選択します。

データベースが表示されない場合は、上記の手順に戻り、すべてが正しく設定されているかどう
かを確認します。

4. [View details] (詳細の表示) を選択します。

5. 共有テーブル amazon_reviews_table_tbac を選択します。
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6. [Actions] (アクション) メニューで、[Create resource link] (リソースリンクの作成) を選択しま
す。

7. [Resource link name] (リソースリンク名) に名前 (このチュートリアルでは
amazon_reviews_table_tbac_resource_link) を入力します。

8. データベース で、リソースリンクが作成されたデータベースを選択します (こ
の投稿では、 AWS CloudFormation n スタックがデータベース を作成しまし
たlakeformation_tutorial_cross_account_database_consumer）。

9. [Create] (作成) を選択します。

リソースリンクが [Data Catalog] の [Tables] (テーブル) の下に表示されます。

LF タグを作成してターゲットデータベースに割り当てる

Lake Formation のタグは、リソースと同じ Data Catalog 内に存在します。つまり、プロデューサー
アカウントで作成したタグは、コンシューマーアカウントでリソースリンクへのアクセスを許可して
も利用できません。コンシューマーアカウントでリソースリンクを共有する場合、LF タグベースの
アクセスコントロールを使用するには、コンシューマアカウントで別個の LF タグのセットを作成す
る必要があります。

1. コンシューマアカウントで LF タグを定義します。このチュートリアルでは、キーとして
Division を使用し、値として sales、marketing、analyst を使用します。

2. LF タグのキー Division および値 analyst を、リソースリンクを作成したデータベース
lakeformation_tutorial_cross_account_database_consumer に割り当てます。

LF タグのデータ許可をコンシューマーに付与する

最後のステップとして、LF タグのデータ許可をコンシューマーに付与します。

1. ナビゲーションペインで、[Permissions] (許可)、[Data lake permissions] (データレイクの許可) 
の順に移動し、[Grant](付与) を選択します。

2. [Principals] (プリンシパル) で、[IAM users and roles] (IAM ユーザーおよびロール)を選択し、
ユーザー DataAnalyst を選択します。

3. [LF タグまたはカタログリソース] で、[LF タグに一致するリソース] (推奨) を選択します。

4. キーとして Divison、値として analyst を選択します。

5. [Database permissions] (データベースの許可) で、[Database permissions] (データベースの許
可) の [Describe] (記述) を選択します。
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6. [Table and column permissions] (テーブルと列の許可) で、[Select] (選択) を選択し、[Table 
permissions] (テーブルの許可) の [Describe] (記述) を選択します。

7. [Grant] (付与) を選択します。

8. ユーザー DataAnalyst に対してこれらのステップを繰り返します。ここで、LF タグのキーは
Confidentiality、値は public です。

この時点で、コンシューマアカウントのデータアナリストユーザーは、データベースとリソース
リンクを見つけて、Athena コンソール (https://console.aws.amazon.com/athena/) を介して共有
テーブルにクエリを実行できるはずです。見つからない場合は、以下が適切に設定されているか
どうかを確認します。

• 共有テーブルへのリソースリンクが作成されている

• プロデューサーアカウントが共有する LF タグへのアクセスをユーザーに許可している

• リソースリンク、およびリソースリンクを作成したデータベースに関連付けられた LF タグへ
のアクセスをユーザーに許可している

• リソースリンク、およびリソースリンクを作成したデータベースに正しい LF タグが割り当て
られているかどうかを確認する

ステップ 4: 名前付きリソース方式を実装する

名前付きリソース方式を使用するには、以下の大まかなステップに従います。

1. (オプション) データベース、テーブル、列に対する許可を IAMAllowedPrincipals から取り消
す

2. データの許可をコンシューマーアカウントに付与する

3. からリソース共有を受け入れます AWS Resource Access Manager。

4. 共有テーブルへのリソースリンクを作成する

5. 共有テーブルへのデータ許可をコンシューマーに付与する

6. リソースリンクへのデータ許可をコンシューマーに付与する

(オプション) データベース、テーブル、列に対する許可を IAMAllowedPrincipals から取り消す

• このチュートリアルの最初で、Lake Formation の Data Catalog 設定を変更しました。その部分
をスキップした場合は、このステップが必要です。手順については、前のセクションのオプショ
ンのステップを参照してください。

ステップ 4: 名前付きリソース方式を実装する 142

https://console.aws.amazon.com/athena/home


AWS Lake Formation 開発者ガイド

データの許可をコンシューマーアカウントに付与する

1.
Note

プロデューサーアカウントに別のユーザーとしてサインインしている場合は、まずサイ
ンアウトします。

ID、IAM ユーザー名 (デフォルトは DatalakeAdminProducer）、および AWS 
CloudFormation スタックの作成時に指定されたパスワードを使用して AWS アカウント 、プ
ロデューサーアカウントデータレイク管理者を使用して、https://console.aws.amazon.com/ 
lakeformation/ で Lake Formation コンソールにサインインします。

2. [Permissions] (許可) ページの [Data lake Permissions] (データレイクの許可) で、[Grant] (付与) 
を選択します。

3. プリンシパル で、外部アカウント を選択し、1 つ以上の AWS アカウント IDsまたは AWS 組織 
IDsを入力します。詳細については、「AWS Organizations」を参照してください。

プロデューサーアカウントが属し、同じ組織 AWS アカウント 内の組織が自動的に表示されま
す。表示されない場合は、アカウント ID または組織 ID を手動で入力します。

4. [LF タグまたはカタログリソース] で、Named data catalog resources を選択します。

5. [Databases] (データベース) で、データベース
lakeformation_tutorial_cross_account_database_named_resource を選択しま
す。

6. [Add LF-Tag] (LF タグを追加) を選択します。

7. [Tables] (テーブル) で、[All tables] (すべてのテーブル) を選択します。

8. [Table column permissions] (テーブル列の許可) で、[Select] (選択) を選択し、[Table 
permissions] (テーブルの許可) の [Describe] (記述) を選択します。

9. [Select] (選択) を選択し、[Grantable permissions] (付与可能な許可) の [Describe] (記述) を選択
します。

10. (オプション) [Data permissions] (データの許可) で、列レベルの許可の管理が必要な場合
は、[Simple column-based access] (シンプルな列ベースのアクセス) を選択します。

11. [Grant] (付与) を選択します。
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IAMAllowedPrincipals の許可を取り消していない場合は、Grant permissions (許可の付与) 失敗
エラーが表示されます。この時点で、ターゲットテーブルが 経由でコンシューマーアカウント AWS 
RAM と共有され、 アクセス許可、データアクセス許可 の下に表示されます。

からのリソース共有を受け入れる AWS RAM

Note

このステップは、組織 AWS アカウントベースの共有ではなく、 ベースの共有にのみ必要で
す。

1. AWS CloudFormation スタックの作成時に指定された IAM ユーザー名 (デフォルトは 
DatalakeAdminConsumer) とパスワードを使用して、コンシューマーアカウントデータレイク管
理者を使用して https://console.aws.amazon.com/connect/ で AWS コンソールにサインインしま
す。

2. AWS RAM コンソールのナビゲーションペインの「自分と共有」の「リソース共有」で、共有
されている Lake Formation リソースを選択します。[Status] (ステータス) は [Pending] (保留) に
なっているはずです。

3. [Actions] (アクション)、[Grant] (付与) の順に選択します。

4. リソースの詳細を確認し、[Accept resource share] (リソース共有を承認) を選択します。

この時点で、コンシューマーアカウントのデータレイク管理者は、共有しているリソースを 
Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) で確認できるはず
です ([Data Catalog] (データカタログ)、[Databases] (データベース) の順に移動します)。

共有テーブルへのリソースリンクを作成する

• 「ステップ 3: タグベースのアクセスコントロール方式を使用してク
ロスアカウント共有を実装する」 (ステップ 6) の手順に従って、共
有テーブルへのリソースリンクを作成します。リソースリンク名を
amazon_reviews_table_named_resource_resource_link とします。リソースリンクを
データベース lakeformation_tutorial_cross_account_database_consumer 内に作成
します。
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共有テーブルへのデータ許可をコンシューマーに付与する

共有テーブルへのデータ許可をコンシューマーに付与するには、以下のステップを実行します。

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) で、[Permissions]
(許可)、[Data lake permissions] (データレイクの許可) の順に移動し、[Grant] (付与) を選択しま
す。

2. [Principals] (プリンシパル) で、[IAM users and roles] (IAM ユーザーおよびロール)を選択し、
ユーザー DataAnalyst を選択します。

3. [LF タグまたはカタログリソース] で、[名前付きの Data Catalog リソース] を選択します。

4. [Databases] (データベース) で、データベース
lakeformation_tutorial_cross_account_database_named_resource を選択しま
す。データベースがドロップダウンリストに表示されない場合は、[Load more] (さらにロード) 
を選択します。

5. [Tables] (テーブル) で、テーブル amazon_reviews_table_named_resource を選択しま
す。

6. [Table and column permissions] (テーブルと列の許可) で、[Select] (選択) を選択し、[Table 
permissions] (テーブルの許可) の [Describe] (記述) を選択します。

7. [Grant] (付与) を選択します。

リソースリンクへのデータ許可をコンシューマーに付与する

データレイクユーザーに対しては、共有テーブルへのアクセス許可だけでなく、リソースリンクへの
アクセス許可も付与する必要があります。

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) で、[Permissions]
(許可)、[Data lake permissions] (データレイクの許可) の順に移動し、[Grant] (付与) を選択しま
す。

2. [Principals] (プリンシパル) で、[IAM users and roles] (IAM ユーザーおよびロール)を選択し、
ユーザー DataAnalyst を選択します。

3. [LF タグまたはカタログリソース] で、[名前付きの Data Catalog リソース] を選択します。

4. [Databases] (データベース) で、データベース
lakeformation_tutorial_cross_account_database_consumer を選択します。データ
ベースがドロップダウンリストに表示されない場合は、[Load more] (さらにロード) を選択しま
す。
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5. [Tables] (テーブル) で、テーブル
amazon_reviews_table_named_resource_resource_link を選択します。

6. [Resource link permissions] (リソースリンクの許可) で、[Resource link permissions] (リソース
リンクの許可) の [Describe] (記述) を選択します。

7. [Grant] (付与) を選択します。

この時点で、コンシューマアカウントのデータアナリストユーザーは、データベースとリソース
リンクを見つけて、Athena コンソールを介して共有テーブルにクエリを実行できるはずです。

見つからない場合は、以下が適切に設定されているかどうかを確認します。

• 共有テーブルへのリソースリンクが作成されている

• プロデューサーアカウントが共有するテーブルへのアクセスをユーザーに許可している

• リソースリンク、およびリソースリンクを作成したデータベースへのアクセスをユーザーに許
可している

ステップ 5: AWS リソースをクリーンアップする

への不要な請求を防ぐため AWS アカウント、このチュートリアルで使用した AWS リソースを削除
できます。

1. プロデューサーアカウントを使用して Lake Formation コンソール (https:// 
console.aws.amazon.com/lakeformation/) にサインインし、以下を削除または変更します。

• AWS Resource Access Manager リソース共有

• Lake Formation タグ

• AWS CloudFormation スタック

• Lake Formation 設定

• AWS Glue Data Catalog

2. コンシューマーアカウントを使用して Lake Formation コンソール (https:// 
console.aws.amazon.com/lakeformation/) にサインインし、以下を削除または変更します。

• Lake Formation タグ

• AWS CloudFormation スタック
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Lake Formation のきめ細かなアクセスコントロールを使用した
データレイクの共有

このチュートリアルでは、 AWS アカウント で複数の を管理するときに Lake Formation を
使用してデータセットをすばやく簡単に共有する step-by-step 方法について説明します AWS 
Organizations。機密データへのアクセスを制御するには、きめ細かな許可を定義します。

次の手順では、アカウント A のデータレイク管理者がアカウント B に対してきめ細かなアクセス
を付与する方法と、アカウント B のユーザーがデータスチュワードとしてアカウント内の他のユー
ザーに対して共有テーブルへのきめ細かなアクセスを許可する方法も示します。各アカウント内の
データスチュワードは、各自が管理するユーザーに対して独自にアクセス権を委任し、各チームや基
幹業務 (LOB) に自治権を付与できます。

ユースケースでは、 の管理 AWS Organizations に を使用していることを前提としています AWS ア
カウント。1 つの組織単位 (OU1) のアカウント A のユーザーは、OU2 のアカウント B のユーザーに
対してアクセス権を付与します。Organizations を使用していない場合 (少数のアカウントしか持っ
ていない場合など) でも、同じアプローチを使用できます。次の図は、データレイク内でのデータ
セットに対するきめ細かなアクセスコントロールを示しています。データレイクは、アカウント A 
にあります。アカウント A のデータレイク管理者は、アカウント B に対してきめ細かなアクセス権
を提供しています。この図は、アカウント B のユーザーがアカウント A のデータレイクテーブルの
列レベルのアクセス権をアカウント B の別のユーザーに提供していることも示しています。
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トピック

• 対象者

• 前提条件

• ステップ 1: 別のアカウントに対してきめ細かなアクセスを提供する

• ステップ 2: 同じアカウント内のユーザーにきめ細かなアクセスを提供する

対象者

このチュートリアルは、データスチュワード、データエンジニア、データアナリストを対象としてい
ます。次の表は、このチュートリアルで使用するロールのリストです。
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ロール 説明

IAM 管理者 AWS 管理ポリシーを持つユーザー:
AdministratorAccess 。

データレイク管理者 AWS 管理ポリシーを持つユーザー: ロールに
アAWSLakeFormationDataAdmin タッチさ
れています。

データアナリスト AWS 管理ポリシー: がアAmazonAth 
enaFullAccess タッチされているユー
ザー。

前提条件

このチュートリアルを開始する前に、適切なアクセス許可を持つ管理ユーザーとしてサインインする
ために AWS アカウント 使用できる が必要です。詳細については、「初期設定 AWS タスクを完了
する」を参照してください。

このチュートリアルでは、ユーザーが IAM に精通していることを前提としています。IAM について
は、「IAM ユーザーガイド」を参照してください。

このチュートリアルでは、以下のリソースが必要です。

• 2 つの組織単位

• OU1 — アカウント A を含む

• OU2 — アカウント B を含む

• アカウント A の Amazon S3 データレイクのロケーション (バケット)

• アカウント A のデータレイク管理者ユーザー。データレイク管理者は、Lake Formation コ
ンソール (https://console.aws.amazon.com/lakeformation/) または Lake Formation API の
PutDataLakeSettings 操作を使用して作成できます。

• アカウント A に設定した Lake Formation と、アカウント A の Lake Formation に登録した 
Amazon S3 データレイクのロケーション。

• 次の IAM マネージドポリシーを持つ、アカウント B の 2 人のユーザー。

• testuser1 – AWS 管理ポリシーがAWSLakeFormationDataAdminアタッチされています。

• testuser2 – AWS 管理ポリシーがAmazonAthenaFullAccessアタッチされています。
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• アカウント B の Lake Formation データベース内のデータベース testdb。

ステップ 1: 別のアカウントに対してきめ細かなアクセスを提供する

アカウント A のデータレイク管理者がアカウント B に対してきめ細かなアクセスを提供する方法に
ついて学習します。

別のアカウントに対してきめ細かなアクセスを許可する

1. データレイク管理者としてアカウント A の https://console.aws.amazon.com/connect/ AWS 
Management Console で にサインインします。

2. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) を開き、[Get 
started] (今すぐ始める) を選択します。

3. ナビゲーションペインで、[DataDatabases] (データベース) を選択します。

4. [Create database] (データベースを作成) を選択します。

5. [Database] (データベース) の詳細セクションで、[Database] (データベース) を選択します。

6. [Name] (名前) に名前を入力します (このチュートリアルでは sampledb01 を使用します)。

7. [Use only IAM access control for new tables in this database] (このデータベース内の新しいテー
ブルには IAM アクセスコントロールのみを使用する) が選択されていることを確認します。これ
が選択されていないと、Lake Formation からアクセスをコントロールできます。

8. [データベースの作成] を選択します。

9. [Database] (データベース) ページで、データベース sampledb01 を選択します。

10. [Actions] (アクション) メニューで、[Grant] (付与) を選択します。

11. [Grant permissions] (許可の付与) セクションで、[External account (外部アカウント) を選択しま
す。

12. AWS アカウント ID または AWS 組織 ID には、OU2 のアカウント B のアカウント ID を入力し
ます。

13. [Table] (テーブル) で、アカウント B にアクセスを許可するテーブルを選択します (このチュー
トリアルでは、テーブル acc_a_area を使用します)。オプションとして、テーブル内の列への
アクセスを許可することもできます (このチュートリアルでは、これを行います)。

14. [Include columns] (列を含める) で、アカウント B にアクセスを許可する列を選択します (この
チュートリアルでは、タイプ、名前、識別子への許可を付与します)。

15. [Columns] (列) で、[Include columns] (列を含める) を選択します。
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16. [Table permissions] (テーブルの許可) で、[Select] (選択) を選択します。

17. [Grantable permissions] (付与可能な許可) で、[Select] (選択) を選択します。付与可能な許可を
設定することで、アカウント B の管理者ユーザーはアカウント B の他のユーザーに許可を付与
できるようになります。

18. [Grant] (付与) を選択します。

19. ナビゲーションペインで、[Tables (テーブル)] を選択します。

20. アクセス権限を持つ AWS アカウント および AWS 組織セクションにアクティブな接続が 1 つ
表示されます。

リソースリンクを作成する

Amazon Athena などの統合サービスは、複数のアカウントをまたいでデータベースやテーブルに直
接アクセスできません。したがって、リソースリンクを作成する必要があります。Athena がアカウ
ント内のリソースリンクを使用して、他のアカウントのデータベースやテーブルにアクセスできる
ようにします。テーブル (acc_a_area) へのリソースリンクを作成し、アカウント B のユーザーが 
Athena を使用してデータをクエリできるようにします。

1. としてアカウント B の https://console.aws.amazon.com/connect/ で AWS コンソールにサイン
インしますtestuser1。

2. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) のナビゲーション
ペインで [Tables] (テーブル) を選択します。アカウント A がアクセスを提供しているテーブル
が表示されます。

3. テーブル acc_a_area を選択します。

4. [Actions] (アクション) メニューで、[Create resource link] (リソースリンクを作成) を選択しま
す。

5. [Resource link name] (リソースリンク名) に名前 (このチュートリアルでは acc_a_area_rl) を
入力します。

6. [Database] (データベース) で、データベース (testdb) を選択します。

7. [Create] (作成) を選択します。

8. ナビゲーションペインで、[Tables] (テーブル) を選択します。

9. テーブル acc_b_area_rl を選択します。

10. [Actions] (アクション) メニューで、[View data] (データの表示) を選択します。

Athena コンソールにリダイレクトされ、データベースとテーブルが表示されます。
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これで、テーブルに対してクエリを実行し、アカウント B から testuser1 にアクセスを許可した
先の列値を確認できます。

ステップ 2: 同じアカウント内のユーザーにきめ細かなアクセスを提供する

このセクションでは、アカウント B のユーザー（testuser1) がデータスチュワードとして同じア
カウント内の別のユーザー (testuser2) に対し、共有テーブル aac_b_area_rl 内の列名へのきめ
細かなアクセスを提供する方法を示します。

同じアカウント内のユーザーに対してきめ細かなアクセスを許可する

1. としてアカウント B の https://console.aws.amazon.com/connect/ で AWS コンソールにサイン
インしますtestuser1。

2. Lake Formation コンソールのナビゲーションペインで、[Tables] (テーブル) を選択します。

テーブルに対する許可は、リソースリンクを使用して付与できます。これを実行するに
は、[Tables] (テーブル) ページでリソースリンク acc_b_area_rl を選択し、[Actions] (アク
ション) メニューで、[Grant on target] (ターゲットに対して付与) を選択します。

3. [Grant permissions] (許可の付与) セクションで、[My account] (マイアカウント) を選択します。

4. [IAM users and roles] (IAM ユーザーおよびロール) で、ユーザー testuser2 を選択します。

5. [Column] (列) で、列名を選択します。

6. [Table permissions] (テーブルの許可) で、[Select] (選択) を選択します。

7. [Grant] (付与) を選択します。

リソースリンクの作成後は、作成したユーザーのみがそのリンクを表示してアクセスできます。
アカウント内の他のユーザーにリソースリンクへのアクセスを許可するには、リソースリンク
自体に対する許可を付与する必要があります。DESCRIBE 許可または DROP 許可を付与する
必要があります。[Tables] (テーブル) ページでテーブルを再び選択し、[Actions] (アクション) メ
ニューで [Grant] (付与) を選択します。

8. [Grant permissions] (許可の付与) セクションで、[My account] (マイアカウント) を選択します。

9. [IAM users and roles] (IAM ユーザーおよびロール) で、ユーザー testuser2 を選択します。

10. [Resource link permissions] (リソースリンクの許可) で、[Describe] (記述) を選択します。

11. [Grant] (付与) を選択します。

12. アカウント B の AWS コンソールに としてサインインしますtestuser2。
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Athena コンソール (https://console.aws.amazon.com/athena/) に、データベースとテーブル
acc_b_area_rl が表示されます。これで、テーブルに対してクエリを実行し、testuser2 か
らアクセス可能となった列値を確認できます。
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Lake Formation 許可へのオンボーディング

AWS Lake Formation は AWS Glue Data Catalog を使用して、Amazon S3 データのメタデータを
データベースとテーブルの形式で保存します。テーブルには、スキーマ情報、パーティション情報、
およびデータロケーションなどの基盤となるデータに関する情報が保存されます。データベースは
テーブルのコレクションです。Data Catalog には、リソースリンクも含まれています。これは、外
部アカウントの共有データベースとテーブルへのリンクで、データレイク内のデータへのクロスアカ
ウントアクセスに使用されます。各 AWS アカウントには AWS 、リージョンごとに 1 つのデータカ
タログがあります。

Lake Formation には、Amazon S3 内のデータを基盤とする Data Catalog のデータベース、テー
ブル、列へのアクセスを許可または取り消すためのリレーショナルデータベース管理システム 
(RDBMS) のアクセス許可モデルが用意されています。

Lake Formation 許可モデルの詳細について学ぶ前に、以下の背景情報を確認しておくことが役に立
ちます。

• Lake Formation によって管理されるデータレイクは、Amazon Simple Storage Service (Amazon 
S3) 内の指定されたロケーションに置かれます。

• Lake Formation は、データレイクにインポートされるログやリレーショナルデータベース内の
データなどのソースデータ、および Amazon S3 内のデータレイクにあるデータに関するメタデー
タが含まれた Data Catalog を維持します。メタデータは、データベースおよびテーブルとして編
成されます。メタデータテーブルには、スキーマ、ロケーション、パーティショニング、およびそ
れらが表すデータに関するその他の情報が含まれています。メタデータデータベースは、テーブル
のコレクションです。

• Lake Formation Data Catalog は、AWS Glue が使用する Data Catalog と同じです。AWS Glue ク
ローラを使用して Data Catalog テーブルを作成し、AWS Glue 抽出、変換、ロード (ETL) ジョブ
を使用してデータレイク内の基盤となるデータを投入することができます。

• Data Catalog 内のデータベースやテーブルは、Data Catalog リソースと呼ばれます。Data 
Catalog 内のテーブルは、Amazon S 3 のデータソースまたは表形式データ内のテーブルと区別す
るために、メタデータテーブルと呼ばれます。メタデータテーブルがポイントする Amazon S3 ま
たはデータソース内のデータは、基盤となるデータと呼ばれます。

• プリンシパルは、ユーザーまたはロール、Amazon QuickSight ユーザーまたはグループ、SAML 
プロバイダーを介して Lake Formation で認証するユーザーまたはグループ、またはクロスアカウ
ントアクセスコントロール、 AWS アカウント ID、組織 ID、または組織単位 ID です。
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• AWS Glue クローラはメタデータテーブルを作成しますが、Lake Formation コンソール、API、
または AWS Command Line Interface () を使用してメタデータテーブルを手動で作成することも
できますAWS CLI。メタデータテーブルを作成するときは、ロケーションを指定する必要があり
ます。データベースを作成するときは、ロケーションはオプションです。テーブルロケーション
は、Amazon S3 ロケーション、または Amazon Relational Database Service (Amazon RDS) デー
タベースなどのデータソースロケーションにすることができます。データベースロケーションは、
常に Amazon S3 ロケーションです。

• Amazon Athena および Amazon Redshift などの Lake Formation と統合するサービスは、メタ
データの取得、またはクエリを実行するための認可の確認を実行するために Data Catalog にア
クセスできます。統合されたサービスの完全なリストについては、「AWS Lake Formation との 
サービス統合」を参照してください。

トピック

• Lake Formation 許可の概要

• Lake Formation のペルソナと IAM 許可のリファレンス

• データレイクのデフォルト設定の変更

• 黙示的な Lake Formation 許可

• Lake Formation 許可のリファレンス

• IAM アイデンティティセンターの統合

• データレイクへの Amazon S3 ロケーションの追加

• ハイブリッドアクセスモード

• Data Catalog のテーブルとデータベースの作成

• Lake Formation でのワークフローを使用したデータのインポート

Lake Formation 許可の概要

AWS Lake Formationには、2 つの主な許可タイプがあります。

• メタデータアクセス – Data Catalog リソースに対する許可 (Data Catalog 許可)。

これらの許可は、プリンシパルが Data Catalog 内のメタデータデータベースとテーブルの作成、
読み取り、更新、および削除を実行できるようにします。

• 基盤となるデータアクセス – Amazon Simple Storage Service (Amazon S3) 内のロケーションに対
するアクセス許可 (データアクセス許可とデータロケーション許可）。
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• データレイクのアクセス許可により、プリンシパルが基盤となる Amazon S3 ロケーション 
(データカタログリソースがポイントするデータ) に対するデータの読み取りと書き込みが実行で
きるようになります。

• データロケーション許可は、プリンシパルが特定の Amazon S3 ロケーションをポイントするメ
タデータデータベースとテーブルの作成と変更を実行できるようにします。

どちらの領域でも、Lake Formation は Lake Formation 許可と AWS Identity and Access 
Management (IAM) 許可の組み合わせを使用します。IAM 許可モデルは、IAM ポリシーで構成さ
れます。Lake Formation 許可モデルは、Grant SELECT on tableName to userName のよう
な、DBMS 形式の GRANT/REVOKE コマンドとして実装されます。

プリンシパルが Data Catalog リソース、または基盤となるデータへのアクセスをリクエストすると
きにリクエストが成功するには、そのリクエストが IAM と Lake Formation の両方による許可チェッ
クに合格する必要があります。

Lake Formation 許可は Data Catalog リソース、Amazon S3 ロケーション、およびこれらのロ
ケーションにある基盤となるデータへのアクセスを制御します。IAM 許可は、Lake Formation、
および AWS Glue の API とリソースへのアクセスを制御します。このため、Data Catalog に
メタデータテーブルを作成するための Lake Formation 許可 (CREATE_TABLE) を持っていて
も、glue:CreateTable API に対する IAM の許可を持っていなければ、操作が失敗します。
(glue: 許可である理由は、Lake Formation が AWS Glue Data Catalog を使用するからです。)
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Note

Lake Formation 許可は、それらが付与されたリージョンのみで適用されます。

AWS Lake Formation では、各プリンシパル (ユーザーまたはロール) が Lake Formation が管理する
リソースに対してアクションを実行する権限を持っている必要があります。プリンシパルは、データ
レイク管理者、または Lake Formation 許可を付与する許可を持つ別のプリンシパルから必要な認可
を付与されます。

Lake Formation 許可をプリンシパルに付与するときは、その許可を別のプリンシパルに渡す能力を
オプションで付与できます。

Lake Formation API、 AWS Command Line Interface （AWS CLI）、または Lake Formation コン
ソールのデータ許可とデータロケーションページを使用して、Lake Formation 許可を付与および取
り消すことができます。

細粒度のアクセスコントロールのための方式

データレイクでは、データに対する細粒度のアクセスコントロールを持つことが目標になります。こ
れは、Lake Formation では Data Catalog リソースと Amazon S3 ロケーションに対する細粒度のア
クセスコントロールを意味します。細粒度のアクセスコントロールは、以下の方式のいずれかを使用
して達成することができます。

方式 Lake 
Formation 許可

IAM 許可 コメント

方式 1 オープン 細粒度 AWS Glue との後方互換性のためのデフォ
ルト方式です。

• オープンとは、特別な許可であ
る Super がグループ IAMAllowe 
dPrincipals  に付与されているこ 
とを意味し、この場合、IAMAllowe 
dPrincipals  が自動的に作成され 
、IAM ポリシーによって Data Catalog 
リソースへのアクセスが許可されている 
すべての IAM ユーザーとロールが包含
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方式 Lake 
Formation 許可

IAM 許可 コメント

されます。Super 許可は、その許可が 
付与されるデータベースやテーブルに
対して、プリンシパルがサポートされ
ているすべての Lake Formation 操作を
実行できるようにします。これによっ
て、Data Catalog リソースと Amazon 
S3 ロケーションへのアクセスは、実質
的に IAM ポリシーのみで制御されるこ
とになります。詳細については、「デー
タレイクのデフォルト設定の変更」お
よび「AWS Lake Formation モデルへの
AWS Glueデータアクセス許可のアップ
グレード」を参照してください。

• 細粒度とは、IAM ポリシーが Data 
Catalog リソースおよび個々の Amazon 
S3 バケットに対するすべてのアクセス
を制御することを意味します。

Lake Formation コンソールでは、この方
式が [Use only IAM access control] (IAM ア
クセスコントロールのみを使用する) とし
て表示されます。
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方式 Lake 
Formation 許可

IAM 許可 コメント

方式 2 細粒度 粗粒度 これは、推奨される方法です。

• 細粒度のアクセス権とは、Data Catalog 
リソース、Amazon S3 ロケーション、
およびこれらのロケーションにある基
盤となるデータに対する限定的な Lake 
Formation 許可を個々のプリンシパルに
付与することを意味します。

• 粗粒度とは、個々の操作、および 
Amazon S3 ロケーションへのアクセ
スに対するより広範な許可を意味しま
す。例えば、粗粒度の IAM ポリシー
には、"glue:CreateTables"  で
はなく "glue:*" または "glue:Cre 
ate*"  が含まれているため、プリンシ
パルがカタログオブジェクトを作成でき
るかどうかは Lake Formation 許可で制
御することになります。また、プリンシ
パルが作業を実行するために必要な API 
へのアクセス権をプリンシパルに提供し 
ても、他の API とリソースはロックダ
ウンするという意味でもあります。例 
えば、プリンシパルが Data Catalog リ
ソースを作成し、ワークフローを作成し
て実行することはできても、AWS Glue 
接続やユーザー定義の関数を作成するこ 
とはできないという IAM ポリシーを作
成するなどがあります。このセクション
で後述の例を参照してください。

Important

以下の点に注意してください。
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• Lake Formation では、既存の AWS Glue Data Catalog 動作との互換性のために、[Use 
only IAM access control] (IAM アクセスコントロールのみを使用する) がデフォルトで有効
になっています。これらの設定は、Lake Formation 許可の使用への移行後に無効化するこ
とをお勧めします。詳細については、「データレイクのデフォルト設定の変更」を参照し
てください。

• データレイク管理者とデータベース作成者には、理解しておく必要がある黙示的な Lake 
Formation 許可があります。詳細については、「黙示的な Lake Formation 許可」を参照し
てください。

メタデータのアクセスコントロール

Data Catalog リソースのアクセスコントロールに関する以下の説明は、Lake Formation 許可を使用
した細粒度のアクセスコントロールと、IAM ポリシーを使用した粗粒度のアクセスコントロールを
前提としています。

Data Catalog リソースに対する Lake Formation 許可を付与するには、以下の 2 つの異なる方式があ
ります。

• 名前付きリソースでのアクセスコントロール – この方式では、データベース名またはテーブル名
を指定することで、特定のデータベースまたはテーブルに対する許可を付与します。付与はこのよ
うな形式になります。

Grant (許可) to (プリンシパル) on (リソース) [with grant option]

grant オプションは、付与対象者が他のプリンシパルに許可を付与することを可能にします。

• タグベースのアクセスコントロール – この方式では、Data Catalog のデータベース、テーブル、
および列に 1 つまたは複数の LF タグを割り当てて、1 つまたは複数の LF タグに対するアクセス
許可をプリンシパルに付与します。各 LF タグは、department=sales のようなキーと値のペア
です。Data Catalog リソースの LF タグと一致する LF タグを持つプリンシパルが、そのリソース
にアクセスできます。この方式は、多数のデータベースとテーブルを持つデータレイクに推奨され
ます。これは、「Lake Formation のタグベースのアクセス制御」で詳しく説明されています。

プリンシパルがリソースに対して持っている許可は、両方の方式によって付与された許可を結合した
ものです。
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以下の表は、Data Catalog リソースに対して利用できる Lake Formation 許可の要約です。列の見出
しは、許可が付与されるリソースを示しています。

カタログ データベース テーブル

CREATE_DATABASE CREATE_TABLE ALTER

  ALTER DROP

  DROP DESCRIBE

  DESCRIBE SELECT*

    INSERT*

    DELETE*

例えば、データベースに対する CREATE_TABLE 許可が付与されるとします。これは、プリンシパル
がそのデータベース内にテーブルを作成できることを意味します。

アスタリスク (*) が付いた許可は Data Catalog リソースについて付与されますが、基盤となるデー
タに適用されます。例えば、メタデータテーブルに対する DROP 許可は、Data Catalog からテー
ブルをドロップできるようにします。一方で、同じテーブルについて付与された DELETE 許可
は、Amazon S3 内にあるテーブルの基盤となるデータを、SQL DELETE 文などを使用して削除
できるようにします。これらの許可があれば、Lake Formation コンソールでテーブルを表示した
り、AWS Glue API を使用してテーブルに関する情報を取得したりすることもできます。したがっ
て、SELECT、INSERT、および DELETE は、Data Catalog 許可とデータアクセス許可の両方になり
ます。

テーブルに対する SELECT を付与するときは、1 つ、または複数の列を包含する、または除外する
フィルターを追加できます。これは、メタデータテーブル列に対する細粒度のアクセスコントロー
ルを可能にして、統合されたサービスのユーザーがクエリを実行するときに表示される列を制限しま
す。この機能は、IAM ポリシーのみを使用して利用することはできません。

Super という名前の特別な許可もあります。この Super 許可は、プリンシパルが、許可の対象で
あるデータベースまたはテーブルで、サポートされているすべての Lake Formation 操作を実行でき
るようにします。この許可は、他の Lake Formation 許可と共存できます。例えば、メタデータテー
ブルに対する Super、SELECT、および INSERT を付与することができます。プリンシパルは、サ
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ポートされているすべてのアクションをテーブルで実行でき、Super 許可を取り消しても、SELECT
と INSERT 許可は残ります。

各許可の詳細については、「Lake Formation 許可のリファレンス」を参照してください。

Important

別のユーザーが作成した Data Catalog テーブルを表示するには、そのテーブルに対する 
Lake Formation 許可が、少なくとも 1 つ付与されている必要があります。テーブルに対する
許可が少なくとも 1 つ付与されている場合は、テーブルが含まれているデータベースも表示
することができます。

Data Catalog 許可は、Lake Formation コンソール、API、または AWS Command Line Interface 
(AWS CLI) を使用して付与または取り消すことができます。以下は、retailデータベースにテーブ
ルを作成するdatalake_user1アクセス許可をユーザーに付与する AWS CLI コマンドの例です。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::111122223333:user/datalake_user1  
 --permissions "CREATE_TABLE" --resource '{ "Database": {"Name":"retail"}}'

以下は、Lake Formation 許可による細粒度のアクセスコントロールを補完する粗粒度のアクセスコ
ントロール IAM ポリシーの例です。これは、任意のメタデータデータベースまたはテーブルに対す
るすべての操作を許可します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "glue:*Database*", 
                "glue:*Table*", 
                "glue:*Partition*" 
            ], 
            "Resource": "*" 
        } 
    ]
}
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次の例も粗粒度ですが、制限が多少厳しくなります。これは、指定されたアカウントとリージョン内
の Data Catalog にある、すべてのメタデータデータベースおよびテーブルに対する読み取り専用操
作を許可します。

{   
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "glue:GetTables", 
                "glue:SearchTables", 
                "glue:GetTable", 
                "glue:GetDatabase",  
                "glue:GetDatabases" 
            ], 
            "Resource": "arn:aws:glue:us-east-1:111122223333:*" 
        }  
    ]    
}

これらのポリシーを、IAM ベースの細粒度のアクセスコントロールを実装する以下のポリシーと比
較してください。これは、指定されたアカウントとリージョン内の顧客関係管理 (CRM) メタデータ
データベースにあるテーブルのサブセットのみに対する許可を付与します。

{   
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "glue:GetTables", 
                "glue:SearchTables", 
                "glue:GetTable", 
                "glue:GetDatabase",  
                "glue:GetDatabases" 
            ], 
            "Resource": [ 
                "arn:aws:glue:us-east-1:111122223333:catalog", 
                "arn:aws:glue:us-east-1:111122223333:database/CRM", 
                "arn:aws:glue:us-east-1:111122223333:table/CRM/P*" 
            ] 
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        }  
    ]    
}

粗粒度のアクセスコントロールポリシーの追加例については、「Lake Formation のペルソナと IAM 
許可のリファレンス」を参照してください。

基盤となるデータのアクセスコントロール

統合 AWS サービスが によってアクセスコントロールされている Amazon S3 ロケーションのデータ
へのアクセスをリクエストすると AWS Lake Formation、Lake Formation はデータにアクセスするた
めの一時的な認証情報を提供します。

Amazon S3 ロケーションにある基盤となるデータへのアクセスの Lake Formation による制御を有効
にするには、Lake Formation にそのロケーションを登録します。

Amazon S3 ロケーションを登録したら、以下の Lake Formation 許可の付与を開始できます。

• そのロケーションをポイントする Data Catalog テーブルに対するデータアクセス許可 
(SELECT、INSERT、および DELETE))。

• そのロケーションに対するデータロケーション許可。

Lake Formation のデータロケーション許可は、特定の Amazon S3 ロケーションをポイントする 
Data Catalog リソースを作成する機能を制御します。データロケーション許可は、データレイク
内のロケーションのセキュリティをさらに強化します。プリンシパルに CREATE_TABLE または
ALTER 許可を付与するときは、プリンシパルがメタデータテーブルの作成または変更を実行できる
ロケーションを制限するためのデータロケーション許可も付与します。

Amazon S3 ロケーションは、バケット、またはバケット下のプレフィックスで、個々の Amazon S3 
オブジェクトではありません。

データロケーション許可は、Lake Formation コンソール、API、または AWS CLIを使用してプリン
シパルに付与することができます。付与の一般的な形式は以下のとおりです。

grant DATA_LOCATION_ACCESS to principal on S3 location [with grant option]

with grant option を含めると、付与対象者は他のプリンシパルに許可を付与することができま
す。
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Lake Formation のアクセス許可は、きめ細かなアクセスコントロールのための AWS Identity and 
Access Management (IAM) アクセス許可と常に組み合わせて機能することを覚えておいてくださ
い。基盤となる Amazon S3 データに対する読み取り/書き込み許可では、IAM 許可が以下のように
付与されます。

ロケーションを登録するときは、そのロケーションに対する読み取り/書き込み許可を付与する IAM 
ロールを指定します。Lake Formation は、統合 AWS サービスに一時的な認証情報を提供するとき
に、そのロールを引き受けます。典型的なロールには、以下のようなポリシーがアタッチされている
場合があります。このポリシーの登録済みロケーションはバケット awsexamplebucket です。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "s3:PutObject", 
                "s3:GetObject", 
                "s3:DeleteObject" 
            ], 
            "Resource": [ 
                "arn:aws:s3:::awsexamplebucket/*" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "s3:ListBucket" 
            ], 
            "Resource": [ 
                "arn:aws:s3:::awsexamplebucket" 
            ] 
        } 
    ]
}

Lake Formation は、このようなポリシーを自動的に作成するために登録時に使用できる、サービス
リンクロールを提供します。詳細については、「Lake Formation のサービスリンクロールの使用」
を参照してください。

このため、Amazon S3 ロケーションの登録によって、そのロケーションに対する必要な IAM s3: 許
可が付与され、この許可は、ロケーションの登録に使用されたロールによって指定されます。
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Important

[Requester pays] (リクエスタ支払い) が有効になっている Amazon S3 バケットの登録は避
けてください。Lake Formation に登録されたバケットの場合、バケットの登録に使用される
ロールは常にリクエスト元であると見なされます。バケットが別の AWS アカウントからア
クセスされた場合、ロールがバケット所有者と同じアカウントに属している場合、バケット
所有者はデータアクセスに対して課金されます。

基盤となるデータへの読み取り/書き込みアクセスの場合、プリンシパルには、Lake Formation 許可
に加えて以下の IAM 許可も必要になります。

lakeformation:GetDataAccess

この許可があると、Lake Formation がデータにアクセスするための一時的な認証情報のリクエスト
を承諾します。

Note

Amazon Athena では、ユーザーに lakeformation:GetDataAccess アクセス許可が必要
です。他の統合サービスでは、基盤となる実行ロールに lakeformation:GetDataAccess
アクセス許可が必要です。

この許可は、「Lake Formation のペルソナと IAM 許可のリファレンス」で提案されているポリシー
に含まれています。

要約すると、Lake Formation プリンシパルが Lake Formation 許可でアクセス制御されている基盤と
なるデータに対する読み取りと書き込みを実行できるようにするには、以下が必要になります。

• データが含まれる Amazon S3 ロケーションを Lake Formation に登録します。

• 基盤となるデータのロケーションをポイントする Data Catalog テーブルを作成するプリンシパル
にデータロケーション許可があること。

• 基盤となるデータに対する読み取りと書き込みを実行するプリンシパルに、基盤となるデータのロ
ケーションをポイントする Data Catalog テーブルに対する Lake Formation データアクセス許可が
あること。

• 基礎となるデータロケーションが Lake Formation に登録されているとき、基礎となるデータを読
み書きするプリンシパルには lakeformation:GetDataAccess IAM アクセス許可が必要です。
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Note

ユーザーが IAM または Amazon S3 ポリシーを通して Amazon S3 ロケーションへのアクセ
ス権を得ている場合、Lake Formation 許可モデルは、Amazon S3 API またはコンソール経
由でのそれらのロケーションへのアクセスを阻止しません。IAM ポリシーをプリンシパルに
アタッチして、このアクセスをブロックすることができます。

データロケーションアクセス許可の詳細

データロケーション許可は、Data Catalog データベースとテーブルに対する作成および更新操作の
結果を制御します。ルールは以下のとおりです。

• プリンシパルが Amazon S3 ロケーションを指定するデータベースまたはテーブルを作成または更
新するには、そのロケーションに対する明示的または黙示的なデータロケーション許可を持ってい
る必要があります。

• 明示的なアクセス許可DATA_LOCATION_ACCESSは、コンソール、API、または を使用して付与さ
れます AWS CLI。

• 黙示的な許可は、登録されたロケーションをポイントするロケーションプロパティがデータベース
にあり、プリンシパルがそのデータベースに対する CREATE_TABLE 許可を持っていて、プリンシ
パルがそのロケーションまたは子ロケーションでテーブルを作成しようとするときに付与されま
す。

• そのロケーションに対するデータロケーション許可がプリンシパルに付与されている場合、プリン
シパルはすべての子ロケーションに対するデータロケーション許可を持っています。

• プリンシパルに、基盤となるデータに対する読み取り/書き込み操作を実行するためのデータロ
ケーション許可は必要ありません。SELECT または INSERT データアクセス許可があれば十分で
す。データロケーション許可は、そのロケーションをポイントする Data Catalog リソースの作成
のみに適用されます。

以下の図にあるシナリオを考えてみましょう。
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この図では、以下のようになっています。

• Amazon S3 バケット Products、Finance、および Customer Service が Lake Formation に
登録されている。

• Database A にはロケーションプロパティがなく、Database B には Customer Service バ
ケットをポイントするロケーションプロパティがある。

• ユーザー datalake_user が両方のデータベースに対する CREATE_TABLE を持っている。

• ユーザー datalake_user には、Products バケットのみに対するデータロケーション許可が付
与されている。
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以下は、ユーザー datalake_user が特定のロケーションで特定のデータベース内にカタログテー
ブルを作成しようとする場合の結果です。

datalake_user がテーブルを作成しようとするロケーション

データベースとロケーション 成功または失
敗

理由

Finance/Sales  でのデータベース 
A

失敗 データロケーション許可がない

Products でのデータベース A 成功 データロケーション許可がある

HR/Plans でのデータベース A 成功 ロケーションが登録されていない

Customer Service/Incidents  で
のデータベース B

成功 データベースに Customer Service
のロケーションプロパティがある

詳細については、次を参照してください。

• データレイクへの Amazon S3 ロケーションの追加

• Lake Formation 許可のリファレンス

• Lake Formation のペルソナと IAM 許可のリファレンス

Lake Formation のペルソナと IAM 許可のリファレンス

このセクションでは、Lake Formation の推奨されるペルソナと、これらのペルソナに推奨される  
AWS Identity and Access Management  (IAM) 許可を一覧表示します。Lake Formation 許可について
は、「the section called “Lake Formation 許可のリファレンス”」を参照してください。

AWS Lake Formation ペルソナ

次の表に、推奨される AWS Lake Formation ペルソナを示します。
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Lake Formation のペルソナ

ペルソナ 説明

IAM 管理者 (スーパーユーザー 
)

(必須) IAM ユーザーとロールを作成できるユーザーで
す。AdministratorAccess  AWS 管理ポリシーがあり 
ます。すべての Lake Formation リソースに対するすべての
許可を持っています。データレイク管理者を追加できます。
データレイク管理者としても指定されている場合を除き、Lake 
Formation 許可を付与することはできません。

データレイク管理者 （必須) Amazon S3 ロケーションの登録、Data Catalog へのア
クセス、データベースの作成、ワークフローの作成と実行、他
のユーザーへの Lake Formation 許可の付与、 AWS CloudTrai 
l ログの表示を行えるユーザー。IAM 許可の数は IAM 管理者よ
りも少ないですが、データレイクを管理するには十分な許可を
持っています。他のデータレイク管理者を追加することはでき
ません。

読み取り専用管理者 (オプション) プリンシパル、データカタログリソース、アクセ
ス許可、および  AWS CloudTrail  ログを表示できますが、更新
するアクセス許可を持たないユーザー。

データエンジニア (オプション) データベースの作成、クローラとワークフローの
作成と実行、およびクローラとワークフローが作成する Data 
Catalog テーブルに対する Lake Formation 許可の付与を実行で 
きるユーザーです。すべてのデータエンジニアをデータベース
作成者にすることが推奨されます。詳細については、「データ
ベースを作成する」を参照してください。

データアナリスト (オプション) Amazon Athenaなどを使用して、データレイクに
対するクエリを実行できるユーザーです。クエリを実行するた
めに十分な許可のみを持っています。

ワークフローロール (必須) ユーザーに代わってワークフローを実行するロールで
す。このロールは、ブループリントからワークフローを作成す
るときに指定します。
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AWS Lake Formation の マネージドポリシー

AWS 管理ポリシーとインラインポリシー AWS Lake Formation を使用して、 の操作に必要な AWS 
Identity and Access Management (IAM) アクセス許可を付与できます。Lake Formation では、次の 
AWS マネージドポリシーを使用できます。

AWS マネージドポリシー：AWSLakeFormationDataAdmin

AWSLakeFormationDataAdmin ポリシーは、データレイクの管理など、 AWS Lake Formation およ
び関連サービス AWS Glue への管理アクセスを許可します。

ユーザー、グループ、およびロールに AWSLakeFormationDataAdmin をアタッチできます。

アクセス許可の詳細

• CloudTrail – プリンシパルに AWS CloudTrail ログの表示を許可します。これは、データレイク
の設定エラーを確認するために必要です。

• Glue — プリンシパルに対して、Data Catalog 内のメタデータテーブルおよびデータベースの表
示、作成、更新を許可します。これには、Get、List、Create、Update、Delete、Search で
始まる API オペレーションが含まれます。これはデータレイクテーブルのメタデータを管理する
ために必要です。

• IAM — プリンシパルに対して、IAM ユーザー、ロール、およびロールにアタッチされたポリシー
に関する情報の取得を許可します。これは、データ管理者が IAM ユーザーおよびロールを確認し
て表示し、Lake Formation のアクセス許可を付与するために必要です。

• Lake Formation — データレイク管理者に対して、データレイクを管理するために必要な Lake 
Formation のアクセス許可を付与します。

• S3 — プリンシパルに対して、Amazon S3 バケットとその場所に関する情報を取得し、データレ
イクのデータロケーションを設定することを許可します。

"Statement": [ 
        { 
            "Sid": "AWSLakeFormationDataAdminAllow", 
            "Effect": "Allow", 
            "Action": [ 
                "lakeformation:*", 
                "cloudtrail:DescribeTrails", 
                "cloudtrail:LookupEvents", 
                "glue:GetDatabase", 
                "glue:GetDatabases", 
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                "glue:CreateDatabase", 
                "glue:UpdateDatabase", 
                "glue:DeleteDatabase", 
                "glue:GetConnections", 
                "glue:SearchTables", 
                "glue:GetTable", 
                "glue:CreateTable", 
                "glue:UpdateTable", 
                "glue:DeleteTable", 
                "glue:GetTableVersions", 
                "glue:GetPartitions", 
                "glue:GetTables", 
                "glue:ListWorkflows", 
                "glue:BatchGetWorkflows", 
                "glue:DeleteWorkflow", 
                "glue:GetWorkflowRuns", 
                "glue:StartWorkflowRun", 
                "glue:GetWorkflow", 
                "s3:ListBucket", 
                "s3:GetBucketLocation", 
                "s3:ListAllMyBuckets", 
                "s3:GetBucketAcl", 
                "iam:ListUsers", 
                "iam:ListRoles", 
                "iam:GetRole", 
                "iam:GetRolePolicy" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Sid": "AWSLakeFormationDataAdminDeny", 
            "Effect": "Deny", 
            "Action": [ 
                "lakeformation:PutDataLakeSettings" 
            ], 
                "Resource": "*" 
        } 
    ]
} 
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Note

AWSLakeFormationDataAdmin ポリシーは、データレイク管理者に必要なすべて
の許可を付与しません。ワークフローの作成と実行、およびサービスリンクロール
AWSServiceRoleForLakeFormationDataAccess を使用したロケーションの登録には、
追加の許可が必要です。詳細については、「データレイク管理者を作成する」および「Lake 
Formation のサービスリンクロールの使用」を参照してください。

AWS 管理ポリシー：AWSLakeFormationCrossAccountManager

AWSLakeFormationCrossAccountManager ポリシーは、Lake Formation 経由で AWS Glue リソース
へのクロスアカウントアクセスを提供し、 AWS Organizations や などの他の必要な サービスへの読
み取りアクセスを許可します AWS RAM。

ユーザー、グループ、およびロールに AWSLakeFormationCrossAccountManager をアタッチで
きます。

アクセス許可の詳細

このポリシーには、以下のアクセス許可が含まれています。

• Glue — プリンシパルに対して、アクセス制御用の Data Catalog リソースポリシーの設定または
削除を許可します。

• Organizations — プリンシパルに対して、組織のアカウントおよび組織単位 (OU) 情報の取得
を許可します。

• ram:CreateResourceShare — プリンシパルに対して、リソース共有の作成を許可します。

• ram:UpdateResourceShare —プリンシパルに対して、指定したリソース共有の一部のプロパ
ティの変更を許可します。

• ram:DeleteResourceShare — プリンシパルに対して、指定したリソース共有の削除を許可し
ます。

• ram:AssociateResourceShare — プリンシパルに対して、指定したプリンシパルのリストと
リソースのリストをリソース共有に追加することを許可します。

• ram:DisassociateResourceShare — プリンシパルに対して、指定したプリンシパルまたはリ
ソースを、指定したリソース共有への参加から除外することを許可します。

• ram:GetResourceShares — プリンシパルに対して、ユーザー自身が所有しているか、ユー
ザー自身と共有しているリソース共有に関する詳細を取得することを許可します。
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• ram:RequestedResourceType — プリンシパルに対して、リソースタイプ (データベース、
テーブル、またはカタログ) の取得を許可します。

• AssociateResourceSharePermission — プリンシパルがリソース共有に含まれるリソースタ
イプの AWS RAM アクセス許可を追加または置換できるようにします。リソース共有内のリソー
スタイプごとに、1 つのアクセス許可のみを関連付けることができます。

{ 
    "Version": "2012-10-17", 
    "Statement": [{ 
            "Sid": "AllowCreateResourceShare", 
            "Effect": "Allow", 
            "Action": [ 
                "ram:CreateResourceShare" 
            ], 
            "Resource": "*", 
            "Condition": { 
                "StringLikeIfExists": { 
                    "ram:RequestedResourceType": [ 
                        "glue:Table", 
                        "glue:Database", 
                        "glue:Catalog" 
                    ] 
                } 
            } 
        }, 
        { 
            "Sid": "AllowManageResourceShare", 
            "Effect": "Allow", 
            "Action": [ 
                "ram:UpdateResourceShare", 
                "ram:DeleteResourceShare", 
                "ram:AssociateResourceShare", 
                "ram:DisassociateResourceShare", 
                "ram:GetResourceShares" 
            ], 
            "Resource": "*", 
            "Condition": { 
                "StringLike": { 
                    "ram:ResourceShareName": [ 
                        "LakeFormation*" 
                    ] 

AWS Lake Formation の マネージドポリシー 174



AWS Lake Formation 開発者ガイド

                } 
            } 
        }, 
        { 
            "Sid": "AllowManageResourceSharePermissions", 
            "Effect": "Allow", 
            "Action": [ 
                "ram:AssociateResourceSharePermission" 
            ], 
            "Resource": "*", 
            "Condition": { 
                "StringLike": { 
                    "ram:PermissionArn": [ 
                        "arn:aws:ram::aws:permission/AWSRAMLFEnabled*" 
                    ] 
                } 
            } 
        }, 
        { 
            "Sid": "AllowXAcctManagerPermissions", 
            "Effect": "Allow", 
            "Action": [ 
                "glue:PutResourcePolicy", 
                "glue:DeleteResourcePolicy", 
                "organizations:DescribeOrganization", 
                "organizations:DescribeAccount", 
                "ram:Get*", 
                "ram:List*" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Sid": "AllowOrganizationsPermissions", 
            "Effect": "Allow", 
            "Action": [ 
                "organizations:ListRoots", 
                "organizations:ListAccountsForParent", 
                "organizations:ListOrganizationalUnitsForParent" 
            ], 
            "Resource": "*" 
        } 
    ]
} 
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AWS 管理ポリシー：AWSGlueConsoleFullAccess

AWSGlueConsoleFullAccess ポリシーがアタッチされている ID が を使用する場合、 ポリシーは 
AWS Glue リソースへのフルアクセスを許可します AWS Management Console。このポリシーで指
定されたリソースの命名規則に従った場合、ユーザーは完全なコンソール機能を使用できます。この
ポリシーは通常、 AWS Glue コンソールのユーザーにアタッチされます。

さらに、 AWS Glueと Lake Formation は、Amazon Elastic Compute Cloud (Amazon 
EC2)、Amazon Simple Storage Service (Amazon S3)、Amazon などの関連サービスへのアクセ
スAWSGlueServiceRoleを許可するサービスロールを引き受けます CloudWatch。

AWS managed policy:LakeFormationDataAccessServiceRolePolicy

このポリシーは、 という名前のサービスにリンクされたロールにアタッチされま
す。ServiceRoleForLakeFormationDataAccessこのロールにより、リクエスト時にサービス
がリソースに対してアクションを実行できるようになります。このポリシーを IAM ID にアタッチす
ることはできません。

このポリシーにより、 Amazon Athena や Amazon Redshift などの Lake Formation 統合 AWS サー
ビスが、サービスにリンクされたロールを使用して Amazon S3 リソースを検出できるようになりま
す。

詳細については、Lake Formation のサービスリンクロールの使用 を参照してください。

アクセス許可の詳細

このポリシーには、次のアクセス許可が含まれます。

• s3:ListAllMyBuckets – リクエストの認証された送信者が所有するすべてのバケットのリスト
を返します。

{ 
 "Version": "2012-10-17", 
 "Statement": [ 
  { 
   "Sid": "LakeFormationDataAccessServiceRolePolicy", 
   "Effect": "Allow", 
   "Action": [ 
    "s3:ListAllMyBuckets" 
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   ], 
   "Resource": [ 
    "arn:aws:s3:::*" 
   ] 
  } 
 ]
}               
             

AWS 管理ポリシーに対する Lake Formation の更新

Lake Formation の AWS マネージドポリシーの更新に関する詳細を、このサービスがこれらの変更
の追跡を開始した以降の分について表示します。

変更 説明 日付

Lake Formation が
AWSLakeFormationCr 
ossAccountManager
ポリシーを更新しまし
た。

Lake Formation は、AWSLakeFo 
rmationCrossAccountManagerSid 要素
をポリシーステートメントに追加する
ことでポリシーを強化しました。

2024 年 3 月

Lake Formation が
AWSLakeFormationDa 
taAdmin  ポリシーを更
新しました。

Lake Formation は、AWSLakeFo 
rmationDataAdminポリシーステート
メントに Sid 要素を追加し、冗長アク
ションを削除することで、ポリシーを
強化しました。

2024 年 3 月

Lake Formation が
LakeFormationDataA 
ccessServ 
iceRolePolicy  ポリ
シーを更新しました。

Lake Formation は、LakeForma 
tionDataAccessServiceRolePolicyポリ
シーステートメントに Sid 要素を追加
することで、ポリシーを強化しまし
た。

2024 年 2 月

Lake Formation が
AWSLakeFormationCr 
ossAccountManager
ポリシーを更新しまし
た。

Lake Formation は、ハイブリッドア 
クセスモードでクロスアカウントデー
タ共有を有効にする新しいアクセス
許可を追加することで、AWSLakeFo 

2023 年 10 月
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変更 説明 日付

rmationCrossAccountManagerポリシー
を強化しました。

Lake Formation が
AWSLakeFormationCr 
ossAccountManager
ポリシーを更新しまし
た。

Lake Formation は、リソースが最初 
に共有されたときに、受信者アカウン
トごとに 1 つのリソース共有のみを
作成するようにAWSLakeFormationCr 
ossAccountManagerポリシーを強化
しました。以降に同じアカウントで共
有されるすべてのリソースは、同じリ
ソース共有にアタッチされます。

2022 年 5 月 6 日

Lake Formation が変更の
追跡を開始しました。

Lake Formation が AWS マネージドポ
リシーの変更の追跡を開始しました。

2022 年 5 月 6 日

ペルソナに推奨される許可

以下は、各ペルソナに推奨される許可です。IAM 管理者であるユーザーは、すべてのリソースに対
するすべての許可を持っているため、ここのは含まれていません。

トピック

• データレイク管理者の許可

• 読み取り専用管理者のアクセス許可

• データエンジニアの許可

• データアナリストの許可

• ワークフローロールの許可

ペルソナに推奨される許可 178

https://us-east-1.console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AWSLakeFormationCrossAccountManager
https://us-east-1.console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AWSLakeFormationCrossAccountManager
https://us-east-1.console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AWSLakeFormationCrossAccountManager


AWS Lake Formation 開発者ガイド

データレイク管理者の許可

Important

次のポリシーでは、<account-id> を有効な AWS アカウント番号に置き換
え、<workflow_role> を、 で定義されているワークフローを実行するアクセス許可を持
つロールの名前に置き換えますワークフローロールの許可。

ポリシータイプ ポリシー

AWS マネージドポリシー • AWSLakeFormationDataAdmin

• LakeFormationDataAccessServiceRolePolicy
(サービスにリンクされたロールポリシー）

• AWSGlueConsoleFullAccess  (オプション)

• CloudWatchLogsReadOnlyAccess  (オプション)

• AWSLakeFormationCrossAccountManager  (オプ
ション)

• AmazonAthenaFullAccess  (オプション)

オプションの AWS マネージドポリシーの詳細については、 
「」を参照してくださいthe section called “データレイク管理者
を作成する”。

インラインポリシー (Lake 
Formation サービスリンクロー 
ルの作成用)

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "iam:CreateServiceLinkedRol 
e", 
            "Resource": "*", 
            "Condition": { 
                "StringEquals": { 
                    "iam:AWSServiceName": "lakeform 
ation.amazonaws.com" 
                } 
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ポリシータイプ ポリシー

            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "iam:PutRolePolicy" 
            ], 
            "Resource": "arn:aws:iam:: <account- 
id> :role/aws-service-role/lakeformation.amazonaw 
s.com/AWSServiceRoleForLakeFormationDataAccess" 
        } 
    ]
}

(オプション) インラインポリ
シー (ワークフローロールのた
めの PassRole ポリシー)。こ
れは、データレイク管理者が
ワークフローを作成して実行す
る場合にのみ必要になります。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "PassRolePermissions", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:PassRole" 
            ], 
            "Resource": [ 
                "arn:aws:iam:: <account- 
id> :role/<workflow_role> " 
            ] 
        } 
    ]
}
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ポリシータイプ ポリシー

(オプション) インラインポリ
シー (アカウントがクロスアカ
ウント Lake Formation 許可を
付与または受けている場合)。
このポリシーは、 AWS RAM 
リソース共有の招待を承諾ま
たは拒否し、組織へのクロス
アカウントアクセス許可の付
与を有効にするためのもので
す。 ram:EnableSharingW 
ithAwsOrganization

は、管理アカウントのデータ
レイク管理者 AWS Organizat 
ions にのみ必要です。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ram:AcceptResourceShareInv 
itation", 
                "ram:RejectResourceShareInv 
itation", 
                "ec2:DescribeAvailabilityZones", 
                "ram:EnableSharingWithAwsOr 
ganization" 
            ], 
            "Resource": "*" 
        } 
    ]
}

読み取り専用管理者のアクセス許可

ポリシータイプ ポリシー

インラインポリシー (ベーシッ
ク)

{   
   "Version":"2012-10-17", 
   "Statement":[   
      {   
         "Effect":"Allow", 
         "Action":[   
            "lakeformation:GetEffectivePermissio 
nsForPath", 
            "lakeformation:ListPermissions", 
            "lakeformation:ListDataCellsFilter", 
            "lakeformation:GetDataCellsFilter", 
            "lakeformation:SearchDatabasesByLFTa 
gs", 
            "lakeformation:SearchTablesByLFTags", 
            "lakeformation:GetLFTag", 
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ポリシータイプ ポリシー

            "lakeformation:ListLFTags", 
            "lakeformation:GetResourceLFTags", 
            "lakeformation:ListLakeFormationOpti 
ns", 
            "cloudtrail:DescribeTrails", 
            "cloudtrail:LookupEvents", 
            "glue:GetDatabase", 
            "glue:GetDatabases", 
            "glue:GetConnections", 
            "glue:SearchTables", 
            "glue:GetTable", 
            "glue:GetTableVersions", 
            "glue:GetPartitions", 
            "glue:GetTables", 
            "glue:GetWorkflow", 
            "glue:ListWorkflows", 
            "glue:BatchGetWorkflows", 
            "glue:GetWorkflowRuns", 
            "glue:GetWorkflow", 
            "s3:ListBucket", 
            "s3:GetBucketLocation", 
            "s3:ListAllMyBuckets", 
            "s3:GetBucketAcl", 
            "iam:ListUsers", 
            "iam:ListRoles", 
            "iam:GetRole", 
            "iam:GetRolePolicy" 
         ], 
         "Resource":"*" 
      }, 
      {   
         "Effect":"Deny", 
         "Action":[   
            "lakeformation:PutDataLakeSettings" 
         ], 
         "Resource":"*" 
      } 
   ]
}
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データエンジニアの許可

Important

次のポリシーでは、<account-id> を有効な AWS アカウント番号に置き換
え、<workflow_role> をワークフローロールの名前に置き換えます。

ポリシータイプ ポリシー

AWS マネージドポリシー AWSGlueConsoleFullAccess

インラインポリシー 
(ベーシック)

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "lakeformation:GetDataAccess", 
                "lakeformation:GrantPermissions", 
                "lakeformation:RevokePermissions", 
                "lakeformation:BatchGrantPermissions", 
                "lakeformation:BatchRevokePermissions", 
                "lakeformation:ListPermissions", 
                "lakeformation:AddLFTagsToResource", 
                "lakeformation:RemoveLFTagsFromResou 
rce", 
                "lakeformation:GetResourceLFTags", 
                "lakeformation:ListLFTags", 
                "lakeformation:GetLFTag", 
                "lakeformation:SearchTablesByLFTags", 
                "lakeformation:SearchDatabasesByLFTa 
gs", 
                "lakeformation:GetWorkUnits", 
                "lakeformation:GetWorkUnitResults", 
                "lakeformation:StartQueryPlanning", 
                "lakeformation:GetQueryState", 
                "lakeformation:GetQueryStatistics" 
            ], 
            "Resource": "*" 
        } 
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ポリシータイプ ポリシー

    ]
}

インラインポリシー (ト
ランザクション内での操
作を含む、管理対象テー
ブルでの操作用)

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "lakeformation:StartTransaction", 
                "lakeformation:CommitTransaction", 
                "lakeformation:CancelTransaction", 
                "lakeformation:ExtendTransaction", 
                "lakeformation:DescribeTransaction", 
                "lakeformation:ListTransactions", 
                "lakeformation:GetTableObjects", 
                "lakeformation:UpdateTableObjects", 
                "lakeformation:DeleteObjectsOnCancel" 
            ], 
            "Resource": "*" 
        } 
    ]
}
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ポリシータイプ ポリシー

インラインポリシー 
(Lake Formation のタグ
ベースのアクセス制御 
(LF-TBAC) 方式を使用し
たメタデータアクセス制
御用)

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "lakeformation:AddLFTagsToResource", 
                "lakeformation:RemoveLFTagsFromResou 
rce", 
                "lakeformation:GetResourceLFTags", 
                "lakeformation:ListLFTags", 
                "lakeformation:GetLFTag", 
                "lakeformation:SearchTablesByLFTags", 
                "lakeformation:SearchDatabasesByLFTags" 
            ], 
            "Resource": "*" 
        } 
    ]
}

インラインポリシー 
(ワークフローロールのた
めの PassRole ポリシー)

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "PassRolePermissions", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:PassRole" 
            ], 
            "Resource": [ 
                "arn:aws:iam:: <account-id> :role/<workflow 
_role> " 
            ] 
        } 
    ]
}
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データアナリストの許可

ポリシータイプ ポリシー

AWS マネージドポリシー AmazonAthenaFullAccess

インラインポリシー 
(ベーシック)

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "lakeformation:GetDataAccess", 
                "glue:GetTable", 
                "glue:GetTables", 
                "glue:SearchTables", 
                "glue:GetDatabase", 
                "glue:GetDatabases", 
                "glue:GetPartitions", 
                "lakeformation:GetResourceLFTags", 
                "lakeformation:ListLFTags", 
                "lakeformation:GetLFTag", 
                "lakeformation:SearchTablesByLFTags", 
                "lakeformation:SearchDatabasesByLFTags" 
                 
           ], 
            "Resource": "*" 
        } 
    ]
}

(オプション) インライ
ンポリシー (トランザク
ション内での操作を含
む、管理対象テーブルで 
の操作用)

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "lakeformation:StartTransaction", 
                "lakeformation:CommitTransaction", 
                "lakeformation:CancelTransaction", 
                "lakeformation:ExtendTransaction", 
                "lakeformation:DescribeTransaction", 
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ポリシータイプ ポリシー

                "lakeformation:ListTransactions", 
                "lakeformation:GetTableObjects", 
                "lakeformation:UpdateTableObjects", 
                "lakeformation:DeleteObjectsOnCancel" 
            ], 
            "Resource": "*" 
        } 
    ]
}

ワークフローロールの許可

このロールには、ワークフローを実行するために必要な許可があります。これらの許可を持つロール
は、ワークフローを作成するときに指定します。

Important

次のポリシーでは、<region> を有効な AWS リージョン識別子 (例: us-east-1) 
に、<account-id> を有効な AWS アカウント番号に、<workflow_role> をワークフ
ローロールの名前に、<your-s3-cloudtrail-bucket> を AWS CloudTrail ログへの 
Amazon S3 パスに置き換えます。

ポリシータイプ ポリシー

AWS マネージドポリシー AWSGlueServiceRole

インラインポリシー 
(データアクセス)

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "Lakeformation", 
            "Effect": "Allow", 
            "Action": [ 
                 "lakeformation:GetDataAccess", 
                 "lakeformation:GrantPermissions" 
             ], 
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ポリシータイプ ポリシー

            "Resource": "*" 
        } 
    ]
}

インラインポリシー 
(ワークフローロールのた
めの PassRole ポリシー)

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "PassRolePermissions", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:PassRole" 
            ], 
            "Resource": [ 
                "arn:aws:iam:: <account-id> :role/<workflow 
_role> " 
            ] 
        } 
    ]
}

インラインポリシー 
( AWS CloudTrail ログな
ど、データレイク外の
データを取り込む場合）

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": ["s3:GetObject", "s3:ListBucket"], 
            "Resource": ["arn:aws:s3::: <your-s3- 
cloudtrail-bucket> /*"] 
        } 
    ]
}

データレイクのデフォルト設定の変更
との下位互換性を維持するためにAWS Glue、 AWS Lake Formation には以下の初期セキュリティ設
定があります。
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• 既存の AWS Glue Data Catalog リソースのすべてに対する Super 許可がグループ
IAMAllowedPrincipals に付与されます。

• 新しい Data Catalog リソースには「Use only IAM access control」(IAM アクセス制御のみを使用
する) 設定が有効になっています。

これらの設定により、Data Catalog リソースと Amazon S3 ロケーションへのアクセスは、 AWS 
Identity and Access Management (IAM) ポリシーによってのみ制御されます。個々の Lake Formation 
許可は適用されません。

IAMAllowedPrincipals グループには、IAM ポリシーによって Data Catalog リソースへのアクセ
スを許可される IAM ユーザーとロールが含まれます。この Super 許可は、プリンシパルが、許可の
対象であるデータベースまたはテーブルで、サポートされているすべての Lake Formation 操作を実
行できるようにします。

Data Catalog リソース (データベースおよびテーブル) へのアクセスが Lake Formation 許可によって
管理されるようにセキュリティ設定を変更するには、以下を実行します。

1. 新しいリソースに対するデフォルトのセキュリティ設定を変更する。手順については、「デフォ
ルトのアクセス許可モデルを変更するか、ハイブリッドアクセスモードを使用する」を参照して
ください。

2. 既存の Data Catalog リソースに対する設定を変更する。手順については、「AWS Lake 
Formation モデルへのAWS Glueデータアクセス許可のアップグレード」を参照してください。

Lake Formation の PutDataLakeSettings API 操作を使用したデフォルトセキュリティ設定の変
更

Lake Formation PutDataLakeSettings API オペレーションを使用して、デフォルトのセキュリ
ティ設定を変更することもできます。このアクションは、引数としてオプションのカタログ ID 
とDataLakeSettings構造を受け取ります。

Lake Formation によるメタデータと基盤となるデータのアクセス制御を新しいデータベースとテー
ブルに適用するには、DataLakeSettings 構造を以下のようにコード化します。

Note

<AccountID > を有効な AWS アカウント ID に、<Username> を有効な IAM ユーザー名に
置き換えます。複数のユーザーをデータレイク管理者として指定できます。
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{ 
    "DataLakeSettings": { 
        "DataLakeAdmins": [ 
            { 
                "DataLakePrincipalIdentifier": 
 "arn:aws:iam::<AccountId>:user/<Username>" 
            } 
        ], 
        "CreateDatabaseDefaultPermissions": [], 
        "CreateTableDefaultPermissions": [] 
    }
}

この構造は、以下のようにコード化することもできま
す。CreateDatabaseDefaultPermissions または CreateTableDefaultPermissions パラ
メータを省略することは、空のリストを渡すことに相当します。

{ 
    "DataLakeSettings": { 
        "DataLakeAdmins": [ 
            { 
                "DataLakePrincipalIdentifier": 
 "arn:aws:iam::<AccountId>:user/<Username>" 
            } 
        ] 
    }
}

このアクションは実質的に、IAMAllowedPrincipals グループから新しいデータベースとテーブ
ルに対するすべての Lake Formation 許可を取り消します。この設定は、データベースを作成すると
きに上書きすることができます。

IAM のみによるメタデータと基盤となるデータのアクセス制御を新しいデータベースとテーブルに
適用するには、DataLakeSettings 構造を以下のようにコード化します。

{ 
    "DataLakeSettings": { 
        "DataLakeAdmins": [ 
            { 
                "DataLakePrincipalIdentifier": 
 "arn:aws:iam::<AccountId>:user/<Username>" 
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            } 
        ], 
        "CreateDatabaseDefaultPermissions": [ 
            { 
                "Principal": { 
                    "DataLakePrincipalIdentifier": "IAM_ALLOWED_PRINCIPALS" 
                }, 
                "Permissions": [ 
                    "ALL" 
                ] 
            } 
        ], 
        "CreateTableDefaultPermissions": [ 
            { 
                "Principal": { 
                    "DataLakePrincipalIdentifier": "IAM_ALLOWED_PRINCIPALS" 
                }, 
                "Permissions": [ 
                    "ALL" 
                ] 
            } 
        ] 
    }
}

これは、新しいデータベースとテーブルに対する Super Lake Formation 許可を
IAMAllowedPrincipals グループに付与します。この設定は、データベースを作成するときに上
書きすることができます。

Note

前述の DataLakeSettings 構造では、DataLakePrincipalIdentifier に許可される
値は IAM_ALLOWED_PRINCIPALS のみで、Permissions に許可される値は ALL のみで
す。

黙示的な Lake Formation 許可

AWS Lake Formation は、データレイク管理者、データベース作成者、およびテーブル作成者に次の
暗黙的なアクセス許可を付与します。
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データレイク管理者

• 別のアカウントから別のプリンシパルに直接共有されているリソースを除き、データカタログ
内のすべての Describe リソースにアクセスできます。管理者からこのアクセス権を取り消す
ことはできません。

• データレイク全体に対するデータロケーション許可があります。

• Data Catalog 内の任意のリソースへのアクセス権を任意のプリンシパル (自分自身を含む) に付
与する、またはそれらをまたは取り消すことができます。管理者からこのアクセス権を取り消
すことはできません。

• Data Catalog にデータベースを作成できます。

• データベースを作成する許可を別のユーザーに付与できます。

Note

データレイク管理者が Amazon S3 ロケーションを登録できるのは、それを実行するため
の IAM 許可を持っている場合に限定されます。本ガイドで推奨されているデータレイク
管理者ポリシーは、これらの許可を付与します。また、データレイク管理者には、データ
ベースをドロップする、または他のユーザーが作成したテーブルを変更/ドロップするた
めの黙示的な許可はありませんが、それらを実行する許可を自分自身に付与することが可
能です。

データレイク管理者の詳細については、「データレイク管理者を作成する」を参照してくださ
い。

データベース作成者

• 作成するデータベースに対するすべてのデータベースアクセス許可、データベー
ス内に作成するテーブルに対するアクセス許可、およびデータベース内にテーブル
を作成するアクセス許可を同じ AWS アカウントの他のプリンシパルに付与できま
す。AWSLakeFormationCrossAccountManager AWS 管理ポリシーも持っているデータ
ベース作成者は、データベースに対するアクセス許可を他の AWS アカウントまたは組織に付
与できます。

データレイク管理者は、Lake Formation コンソールまたは API を使用してデータベース作成者
を指定することができます。
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Note

データベース作成者に、他のユーザーがデータベース内に作成するテーブルに対する黙
示的な許可はありません。

詳細については、「データベースを作成する」を参照してください。

テーブル作成者

• 作成するテーブルに対するすべての許可があります。

• 作成するすべてのテーブルに対する許可を同じ AWS アカウント内のプリンシパルに付与でき
ます。

• AWSLakeFormationCrossAccountManager AWS 管理ポリシーがある場合は、作成したす
べてのテーブルに対するアクセス許可を他の AWS アカウントまたは組織に付与できます。

• 作成するテーブルが含まれるデータベースを表示できます。

Lake Formation 許可のリファレンス

AWS Lake Formation オペレーションを実行するには、プリンシパルに Lake Formation 許可と AWS 
Identity and Access Management (IAM) 許可の両方が必要です。IAM 許可は通常、「the section 
called “Lake Formation 許可の概要 ”」で説明したように、粗粒度のアクセス制御ポリシーを使
用して付与します。コンソール、API、または AWS Command Line Interface () を使用して Lake 
Formation 許可を付与できますAWS CLI。

Lake Formation 許可を付与または取り消す方法を学ぶには、「the section called “Data Catalog 許可
の付与と取り消し”」および「the section called “データロケーション許可の付与”」を参照してくださ
い。

Note

このセクションの例は、同じ AWS アカウント内のプリンシパルに許可を付与するを説明す
るものです。クロスアカウント付与の例については、「the section called “クロスアカウント
データ共有”」を参照してください。
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リソースタイプ別の Lake Formation 許可

各リソースで利用できる有効な Lake Formation 許可は次のとおりです。

リソース アクセス許可

ALL (Super)

ALTER

CREATE_TABLE

DESCRIBE

Database

DROP

ALL (Super)

ALTER

DELETE

DESCRIBE

DROP

INSERT

Table

SELECT

ALL (Super)

SELECT

DESCRIBE

View

DROP

Data Catalog CREATE_DATABASE

Amazon S3 location DATA_LOCATION_ACCESS
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リソース アクセス許可

DROPLF-Tags

ALTER

ASSOCIATE

DESCRIBE

LF-Tag values

GrantWithLFTagExpr 
ession

ALL (Super)

ALTER

CREATE_TABLE

DESCRIBE

LF-Tag policy - 
Database

DROP

ALL (Super)

ALTER

DESCRIBE

DELETE

DROP

INSERT

LF-Tag policy - Table

SELECT

DESCRIBEResource link - 
Database or Table

DROP
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リソース アクセス許可

DESCRIBE

DROP

Table with data 
filters

SELECT

Table with column 
filter

SELECT

トピック

• Lake Formation の許可と取り消し AWS CLI コマンド

• Lake Formation 許可

Lake Formation の許可と取り消し AWS CLI コマンド

このセクションの各アクセス許可の説明には、 AWS CLI コマンドを使用してアクセス許可を付与す
る例が含まれています。Lake Formation grant-permissionsおよび revoke-permissions AWS CLI コマ
ンドの概要は次のとおりです。

grant-permissions
[--catalog-id <value>]
--principal <value>
--resource <value>
--permissions <value>
[--permissions-with-grant-option <value>]
[--cli-input-json <value>]
[--generate-cli-skeleton <value>]

revoke-permissions
[--catalog-id <value>]
--principal <value>
--resource <value>
--permissions <value>
[--permissions-with-grant-option <value>]
[--cli-input-json <value>]
[--generate-cli-skeleton <value>]
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これらのコマンドの詳しい説明については、「AWS CLI コマンドリファレンス」の「grant-
permissions」および「revoke-permissions」を参照してください。このセクションは、--
principal オプションに関する追加の情報を提供します。

--principal オプションの値は、以下のいずれかになります。

• (IAM) ユーザーまたはロールの Amazon リソースネーム AWS Identity and Access Management 
(ARN)

• Microsoft アクティブディレクトリフェデレーションサービス (AD FS) などの SAML プロバイダー
経由で認証するユーザーまたはグループの ARN

• Amazon QuickSight ユーザーまたはグループの ARN

• クロスアカウントアクセス許可、 AWS アカウント ID、組織 ID、または組織単位 ID の場合

以下は、すべての --principal タイプの構文と例です。

プリンシパルが IAM ユーザー

構文:

--principal DataLakePrincipalIdentifier=arn:aws:iam::<account-id>:user/<user-name>

例:

--principal DataLakePrincipalIdentifier=arn:aws:iam::111122223333:user/
datalake_user1

プリンシパルが IAM ロール

構文:

--principal DataLakePrincipalIdentifier=arn:aws:iam::<account-id>:role/<role-name>

例:

--principal DataLakePrincipalIdentifier=arn:aws:iam::111122223333:role/workflowrole

プリンシパルが SAML プロバイダー経由で認証するユーザー

構文:
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--principal DataLakePrincipalIdentifier=arn:aws:iam::<account-id>:saml-
provider/<SAMLproviderName>:user/<user-name>

例:

--principal DataLakePrincipalIdentifier=arn:aws:iam::111122223333:saml-provider/
idp1:user/datalake_user1

--principal DataLakePrincipalIdentifier=arn:aws:iam::111122223333:saml-provider/
AthenaLakeFormationOkta:user/athena-user@example.com

プリンシパルが SAML プロバイダー経由で認証するグループ

構文:

--principal DataLakePrincipalIdentifier=arn:aws:iam::<account-id>:saml-
provider/<SAMLproviderName>:group/<group-name> 

例:

--principal DataLakePrincipalIdentifier=arn:aws:iam::111122223333:saml-provider/
idp1:group/data-scientists

--principal DataLakePrincipalIdentifier=arn:aws:iam::111122223333:saml-provider/
AthenaLakeFormationOkta:group/my-group

プリンシパルが Amazon QuickSight Enterprise Edition ユーザーである

構文:

--principal DataLakePrincipalIdentifier=arn:aws:quicksight:<region>:<account-
id>:user/<namespace>/<user-name>

Note

<namespace> には default を指定する必要があります。

例：
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--principal DataLakePrincipalIdentifier=arn:aws:quicksight:us-
east-1:111122223333:user/default/bi_user1

プリンシパルが Amazon QuickSight Enterprise Edition グループ

構文:

--principal DataLakePrincipalIdentifier=arn:aws:quicksight:<region>:<account-
id>:group/<namespace>/<group-name> 

Note

<namespace> には default を指定する必要があります。

例：

--principal DataLakePrincipalIdentifier=arn:aws:quicksight:us-
east-1:111122223333:group/default/data_scientists

プリンシパルが AWS アカウント

構文:

--principal DataLakePrincipalIdentifier=<account-id>

例:

--principal DataLakePrincipalIdentifier=111122223333

プリンシパルが組織

構文:

--principal DataLakePrincipalIdentifier=arn:aws:organizations::<account-
id>:organization/<organization-id>

例:
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--principal 
 DataLakePrincipalIdentifier=arn:aws:organizations::111122223333:organization/o-
abcdefghijkl

プリンシパルが組織単位

構文:

--principal DataLakePrincipalIdentifier=arn:aws:organizations::<account-
id>:ou/<organization-id>/<organizational-unit-id>

例：

--principal DataLakePrincipalIdentifier=arn:aws:organizations::111122223333:ou/o-
abcdefghijkl/ou-ab00-cdefghij

プリンシパルが IAM Identity Center ID ユーザーまたはグループである

例: ユーザー

--principal DataLakePrincipalIdentifier=arn:aws:identitystore:::user/<UserID>

例：グループ：

--principal DataLakePrincipalIdentifier=arn:aws:identitystore:::group/<GroupID>

プリンシパルは IAM グループ - IAMAllowedPrincipals

Lake Formation は、Data Catalog 内のすべてのデータベースとテーブルに対するSuperアクセ
ス許可をIAMAllowedPrincipals、デフォルトで と呼ばれるグループに設定します。このグ
ループのアクセス許可がデータベースまたはテーブルに存在する場合、アカウント内のすべて
のプリンシパルは、 の IAM プリンシパルポリシーを通じてリソースにアクセスできます AWS 
Glue。Lake Formation アクセス許可を使用して、 の IAM ポリシーで以前に保護されていた Data 
Catalog リソースを保護すると、下位互換性が得られます AWS Glue。

Lake Formation を使用して Data Catalog リソースのアクセス許可を管理する場合は、まずリ
ソースに対するアクセスIAMAllowedPrincipals許可を取り消すか、プリンシパルとリソース
をハイブリッドアクセスモードにオプトインして Lake Formation のアクセス許可を機能させる必
要があります。

例：
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--principal DataLakePrincipalIdentifier=IAM_Allowed_Principals

プリンシパルは IAM グループ - ALLIAMPrincipals

Data Catalog リソースでALLIAMPrincipalsグループ化するアクセス許可を付与すると、アカ
ウント内のすべてのプリンシパルが Lake Formation アクセス許可と IAM アクセス許可を使用し
て Data Catalog リソースにアクセスできます。

例：

--principal DataLakePrincipalIdentifier=123456789012:IAMPrincipals

Lake Formation 許可

このセクションでは、プリンシパルに付与できる Lake Formation 許可を一覧表示します。

ALTER

許可 付与対象リソース 付与対象に必要な追加の許可

ALTER DATABASE glue:UpdateDatabase

ALTER TABLE glue:UpdateTable

ALTER LF-Tag lakeformation:Upda 
teLFTag

この許可を持つプリンシパルは、Data Catalog 内のデータベースまたはテーブルのメタデータを変
更できます。テーブルの場合は、列スキーマを変更し、列パラメータを追加することができます。メ
タデータテーブルがポイントする基盤となるデータの列を変更することはできません。

変更されるプロパティが登録済みの Amazon Simple Storage Service (Amazon S3) ロケーションで
ある場合は、プリンシパルが新しいロケーションに対するデータロケーション許可を持っている必要
があります。

Example

次の例では、 AWS アカウント 1111-2222-3333 retailのデータベースdatalake_user1のユー
ザーに アクセスALTER許可を付与します。
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aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::111122223333:user/datalake_user1 --
permissions "ALTER" --resource '{ "Database": {"Name":"retail"}}'

Example

以下の例は、データベース retail にあるテーブル inventory に対する ALTER をユーザー
datalake_user1 に付与します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::111122223333:user/datalake_user1 
 --permissions "ALTER" --resource '{ "Table": {"DatabaseName":"retail", 
 "Name":"inventory"}}'

CREATE_DATABASE

許可 付与対象リソース 付与対象に必要な追加の許可

CREATE_DATABASE Data Catalog glue:CreateDatabase

この許可を持つプリンシパルは、Data Catalog にメタデータデータベースまたはリソースリンクを
作成できます。プリンシパルは、データベースにテーブルを作成することもできます。

Example

次の例ではCREATE_DATABASE、アカウント 1111-2222-3333 datalake_user1の ユーザーに 
AWS を付与します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::111122223333:user/datalake_user1 --
permissions "CREATE_DATABASE" --resource '{ "Catalog": {}}'

プリンシパルが Data Catalog にデータベースを作成するときに、基盤となるデータに対する許可は
付与されません。以下の追加のメタデータ許可が、これらの許可を他のユーザーに付与する能力と共
に付与されます。

• データベース内での CREATE_TABLE

• データベースの ALTER
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• データベースの DROP

プリンシパルは、データベースを作成するときにオプションで Amazon S3 ロケーションを指定でき
ます。プリンシパルがデータロケーション許可を持っているかどうかに応じて、CREATE_DATABASE
許可ではデータベースを作成できない場合があります。以下の 3 つのユースケースを念頭に置いて
おくことが重要です。

データベースの作成ユースケース 必要となる許可

ロケーションプロパティが指定されていない。 CREATE_DATABASE  で十分です。

ロケーションプロパティが指定されており、ロ
ケーションが Lake Formation によって管理さ
れていない (登録されていない)。

CREATE_DATABASE  で十分です。

ロケーションプロパティが指定されており、ロ
ケーションが Lake Formation によって管理さ
れている (登録されている)。

CREATE_DATABASE  に加えて、指定されたロ
ケーションに対するデータロケーション許可が
必要です。

CREATE_TABLE

許可 付与対象リソース 付与対象に必要な追加の許可

CREATE_TABLE DATABASE glue:CreateTable

この許可を持つプリンシパルは、指定したデータベース内の Data Catalog にメタデータテーブルま
たはリソースリンクを作成できます。

Example

次の例では、 AWS アカウント 1111-2222-3333 のretailデータベースにテーブルを作成す
るdatalake_user1アクセス許可をユーザーに付与します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::111122223333:user/datalake_user1  
 --permissions "CREATE_TABLE" --resource '{ "Database": {"Name":"retail"}}'
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プリンシパルが Data Catalog にテーブルを作成すると、そのテーブルに対するすべての Lake 
Formation 許可が、これらの許可を他のユーザーに付与する能力と共にプリンシパルに付与されま
す。

クロスアカウント付与

データベース所有者アカウントが受領者アカウントに CREATE_TABLE を付与し、受領者アカウント
のユーザーが所有者アカウントのデータベースにテーブルを正常に作成する場合、以下のルールが適
用されます。

• 受領者アカウントのユーザーとデータレイク管理者には、このテーブルに対するすべての Lake 
Formation 許可があり、テーブルに対する許可をアカウント内の他のプリンシパルに付与すること
ができます。所有者アカウントまたはその他のアカウントのプリンシパルに許可を付与することは
できません。

• 所有者アカウントのデータレイク管理者は、テーブルに対する許可をアカウント内の他のプリンシ
パルに付与できます。

データロケーション許可

Amazon S3 ロケーションをポイントするテーブルの作成を試みるときは、データロケーション許可
を持っているかどうかに応じて、CREATE_TABLE 許可がテーブルの作成に不十分である場合があり
ます。以下の 3 つのユースケースを念頭に置いておくことが重要です。

テーブルの作成ユースケース 必要となる許可

指定されたロケーションが Lake Formation に
よって管理されていない (登録されていない)。

CREATE_TABLE  で十分です。

指定されたロケーションが Lake Formation に
よって管理されて (登録されて) おり、それが
含まれるデータベースにロケーションプロパテ 
ィがないか、テーブルロケーションの Amazon 
S3 プレフィックスではないロケーションプロ
パティがある。

CREATE_TABLE  に加えて、指定されたロケー
ションに対するデータロケーション許可が必要
です。

指定されたロケーションが Lake Formation に
よって管理されて (登録されて) おり、それが含
まれるデータベースに、登録済みで、かつテー

CREATE_TABLE  で十分です。

Lake Formation 許可 204



AWS Lake Formation 開発者ガイド

テーブルの作成ユースケース 必要となる許可

ブルロケーションの Amazon S3 プレフィック
スであるロケーションをポイントするロケーシ 
ョンプロパティがある。

DATA_LOCATION_ACCESS

許可 付与対象リソース 付与対象に必要な追加の許可

DATA_LOCATION_ACCESS Amazon S3 ロケーション (このロケーションに対する 
Amazon S3 許可。これは、ロ
ケーションの登録に使用され
たロールによって指定されて
いる必要があります。)

これが唯一のデータロケーション許可です。この許可を持つプリンシパルは、指定された Amazon 
S3 ロケーションをポイントするメタデータデータベースまたはテーブルを作成できます。このロ
ケーションは登録される必要があります。ロケーションに対するデータロケーション許可を持つプリ
ンシパルは、子ロケーションに対するロケーション許可も持っています。

Example

以下の例は、 AWS アカウント 1111-2222-3333 のユーザー datalake_user1 に s3://
products/retail に対するデータロケーション許可を付与します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::111122223333:user/datalake_user1 
 --permissions "DATA_LOCATION_ACCESS" --resource '{ "DataLocation": 
 {"ResourceArn":"arn:aws:s3:::products/retail"}}'

基盤となるデータのクエリや更新に DATA_LOCATION_ACCESS は必要ありません。この許可
は、Data Catalog リソースの作成のみに適用されます。

データロケーション許可については、「Underlying data access control」を参照してください。
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DELETE

許可 付与対象リソース 付与対象に必要な追加の許可

DELETE TABLE (ロケーションが登録されてい
る場合、追加の IAM 許可は必
要ありません。)

この許可を持つプリンシパルは、テーブルが指定する Amazon S3 ロケーションにある基盤となる
データを削除できます。プリンシパルは、Lake Formation コンソールでテーブルを表示し、AWS 
Glue API を使用してテーブルに関する情報を取得することもできます。

Example

次の例では、retail AWS アカウント 1111-2222-3333 のデータベース inventory の テーブ
ルdatalake_user1に対する アクセスDELETE許可をユーザーに付与します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::111122223333:user/datalake_user1 
 --permissions "DELETE" --resource '{ "Table": {"DatabaseName":"retail", 
 "Name":"inventory"}}'

この許可は、Amazon S3 内のデータにのみ適用され、Amazon Relational Database Service 
(Amazon RDS) などの他のデータストア内のデータには適用されません。

DESCRIBE

許可 付与対象リソース 付与対象に必要な追加の許可

DESCRIBE テーブルリソースリンク

データベースリソースリンク

glue:GetTable

glue:GetDatabase

DESCRIBE DATABASE glue:GetDatabase

DESCRIBE TABLE glue:GetTable

DESCRIBE LF-Tag glue:GetTable
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許可 付与対象リソース 付与対象に必要な追加の許可

glue:GetDatabase

lakeformation:GetR 
esourceLFTags

lakeformation:List 
LFTags

lakeformation:GetL 
FTag

lakeformation:Sear 
chTablesByLFTags

lakeformation:Sear 
chDatabasesByLFTags

この許可を持つプリンシパルは、指定されたデータベース、テーブル、またはリソースリンクを表示
できます。これ以外の Data Catalog 許可が黙示的に付与されることはなく、データアクセス許可が
黙示的に付与されることもありません。統合サービスのクエリエディタにはデータベースとテーブル
が表示されますが、他の Lake Formation 許可 (SELECT など) が付与されていない限り、それらに対
するクエリを実行することはできません。

例えば、データベースに対する DESCRIBE を持つユーザーは、そのデータベースとすべてのデータ
ベースメタデータ (説明、ロケーションなど) を確認できますが、データベースにどのテーブルが含
まれているかは判断できず、データベースでテーブルの削除、変更、または作成を行うことはできま
せん。同様に、テーブルに対する DESCRIBE を持つユーザーは、テーブルとテーブルメタデータ (説
明、スキーマ、ロケーションなど) を確認できますが、テーブルに対してドロップ、変更、またはク
エリを実行することはできません。

以下は、DESCRIBE に関する追加のルールです。

• ユーザーがデータベース、テーブル、またはリソースリンクに対する他の Lake Formation 許可を
持っている場合、DESCRIBE が黙示的に付与されます。

• ユーザーがテーブルについて列のサブセットのみに対する SELECT (partial SELECT) を持っている
場合、ユーザーはこれらの列のみの表示に制限されます。
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• テーブルに対する partial SELECT を持つユーザーに DESCRIBE を付与することはできません。こ
れとは逆に、DESCRIBE が付与されているテーブルに、列の包含リストや除外リストを指定する
ことはできません。

Example

次の例では、 AWS アカウント 1111-2222-3333 のデータベースinventory-linkのテーブルリ
ソースリンクretailに対する アクセスDESCRIBE許可をユーザーに付与datalake_user1しま
す。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::111122223333:user/datalake_user1 
 --permissions "DESCRIBE" --resource '{ "Table": {"DatabaseName":"retail", 
 "Name":"inventory-link"}}'

DROP

許可 付与対象リソース 付与対象に必要な追加の許可

DROP DATABASE glue:DeleteDatabase

DROP TABLE glue:DeleteTable

DROP LF-Tag lakeformation:Dele 
teLFTag

DROP データベースリソースリンク

テーブルリソースリンク

glue:DeleteDatabase

glue:DeleteTable

この許可を持つプリンシパルは、Data Catalog 内のデータベース、テーブル、またはリソースリン
クをドロップできます。データベースに対する DROP を、外部のアカウントまたは組織に付与する
ことはできません。

Warning

データベースをドロップすると、データベース内のすべてのテーブルがドロップされます。
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Example

次の例では、retail AWS アカウント 1111-2222-3333 のデータベースdatalake_user1のユー
ザーに アクセスDROP許可を付与します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::111122223333:user/datalake_user1 --
permissions "DROP" --resource '{ "Database": {"Name":"retail"}}'

Example

以下の例は、データベース retail にあるテーブル inventory に対する DROP をユーザー
datalake_user1 に付与します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::111122223333:user/datalake_user1 
 --permissions "DROP" --resource '{ "Table": {"DatabaseName":"retail", 
 "Name":"inventory"}}'

Example

以下の例は、データベース retail にあるテーブルリソースリンク inventory-link に対する
DROP をユーザー datalake_user1 に付与します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::111122223333:user/datalake_user1 --
permissions "DROP" --resource '{ "Table": {"DatabaseName":"retail", "Name":"inventory-
link"}}'

INSERT

許可 付与対象リソース 付与対象に必要な追加の許可

INSERT TABLE (ロケーションが登録されてい
る場合、追加の IAM 許可は必
要ありません。)

この許可を持つプリンシパルは、テーブルが指定する Amazon S3 ロケーションにある基盤となる
データの挿入、更新、および読み取りを実行できます。プリンシパルは、Lake Formation コンソー
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ルでテーブルを表示し、AWS Glue API を使用してテーブルに関する情報を取得することもできま
す。

Example

次の例では、retail AWS アカウント 1111-2222-3333 のデータベース inventory の テーブ
ルdatalake_user1に対する アクセスINSERT許可をユーザーに付与します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::111122223333:user/datalake_user1 
 --permissions "INSERT" --resource '{ "Table": {"DatabaseName":"retail", 
 "Name":"inventory"}}'

この許可は、Amazon S3 内のデータにのみ適用され、Amazon RDS などの他のデータストア内の
データには適用されません。

SELECT

許可 付与対象リソース 付与対象に必要な追加の許可

SELECT • TABLE (ロケーションが登録されてい
る場合、追加の IAM 許可は必
要ありません。)

この許可を持つプリンシパルは、Data Catalog 内のテーブルを表示し、テーブルが指定するロ
ケーションにある Amazon S3 内の基盤となるデータをクエリすることができます。プリンシパル
は、Lake Formation コンソールでテーブルを表示し、AWS Glue API を使用してテーブルに関する
情報を取得することができます。この許可の付与時に列フィルタリングが適用された場合、プリンシ
パルは、包含されている列のメタデータのみを表示でき、包含されている列からのデータのみをクエ
リできます。

Note

クエリの処理時に列フィルタリングを適用するのは、統合された分析サービスの責任です。
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Example

次の例では、retail AWS アカウント 1111-2222-3333 のデータベース inventory の テーブ
ルdatalake_user1に対する アクセスSELECT許可をユーザーに付与します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::111122223333:user/datalake_user1 
 --permissions "SELECT" --resource '{ "Table": {"DatabaseName":"retail", 
 "Name":"inventory"}}'

この許可は、Amazon S3 内のデータにのみ適用され、Amazon RDS などの他のデータストア内の
データには適用されません。

オプションの包含リストまたは除外リストを使用して、特定の列をフィルタリング (それらへのアク
セスを制限) できます。包含リストは、アクセスできる列を指定します。除外リストは、アクセスで
きない列を指定します。包含リストまたは除外リストがない場合は、すべてのテーブル列にアクセス
できます。

glue:GetTable の結果は、呼び出し元が表示許可を持っている列のみを返します。Amazon 
Athena および Amazon Redshift などの統合サービスは、包含リストと除外リストに従います。

Example

以下の例は、包含リストを使用して、テーブル inventory に対する SELECT をユーザー
datalake_user1 に付与します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::111122223333:user/datalake_user1 --
permissions "SELECT"  --resource '{ "TableWithColumns": {"DatabaseName":"retail", 
 "Name":"inventory", "ColumnNames": ["prodcode","location","period","withdrawals"]}}'

Example

次の例は、除外リストを使用して、inventory テーブルに対する SELECT を付与します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::111122223333:user/datalake_user1 --
permissions "SELECT"  --resource '{ "TableWithColumns": {"DatabaseName":"retail", 
 "Name":"inventory", "ColumnWildcard": {"ExcludedColumnNames": ["intkey", 
 "prodcode"]}}}'

SELECT 許可には以下の制限が適用されます。
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• 列フィルタリングが適用されている場合、SELECT を付与するときに grant オプションを含めるこ
とはできません。

• パーティションキーである列に対するアクセス制御を制限することはできません。

• テーブル内の列のサブセットに対する SELECT 許可を持つプリンシパルに、そのテーブルに対す
る ALTER、DROP、DELETE または INSERT 許可を付与することはできません。同様に、テーブル
に対する ALTER、DROP、DELETE または INSERT 許可を持つプリンシパルに、列フィルタリング
を伴う SELECT 許可を付与することはできません。

SELECT 許可は常に、Lake Formation コンソールの [Data permissions] (データの許可) ページに個
別の行として表示されます。以下の画像は、inventory テーブル内のすべての列に対する SELECT
が、ユーザー datalake_user2 と datalake_user3 に付与されていることを示しています。

Super

許可 付与対象リソース 付与対象に必要な追加の許可

Super DATABASE glue:*Database*

Super TABLE glue:*Table*, 
glue:*Partition*

この許可は、プリンシパルが、データベースまたはテーブルでサポートされているすべての Lake 
Formation 操作を実行できるようにします。データベースに対する Super を、外部アカウントに付
与することはできません。

この許可は、他の Lake Formation 許可と共存できます。例えば、メタデータテーブルに対する
Super、SELECT、および INSERT 許可を付与することができます。そうすることで、プリンシパル
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はテーブルに対してサポートされているすべての操作を実行できるようになります。Super を取り
消すときは、SELECT と INSERT 許可が残り、プリンシパルは選択操作と挿入操作のみを実行でき
ます。

Super は、個々のプリンシパルに付与する代わりに、グループ IAMAllowedPrincipals に付与
することができます。IAMAllowedPrincipals グループは自動的に作成され、IAM ポリシーに
よって Data Catalog リソースへのアクセスを許可されるすべての IAM ユーザーとロールが含まれ
ます。Data Catalog リソースに対する Super が IAMAllowedPrincipals に付与される場合、リ
ソースへのアクセスは、実質的に IAM ポリシーのみで制御されることになります。

Lake Formation コンソールの設定ページでオプションを利用することで、新しいカタログリソー
スIAMAllowedPrincipalsに対して に自動的に付与するSuperアクセス許可を持つことができま
す。

• すべての新しいデータベースに対する Super を IAMAllowedPrincipals に付与するに
は、[Use only IAM access control for new databases] (新しいデータベースに IAM アクセス制御の
みを使用) を選択します。

• 新しいデータベース内のすべての新しいテーブルに対する Super を IAMAllowedPrincipals
に付与するには、[Use only IAM access control for new databases] (新しいデータベースに IAM ア
クセス制御のみを使用) を選択します。

Note

このオプションを選択すると、[Create database] (データベースの作成) ダイアログボック
スの [Use only IAM access control for new tables in this database] (このデータベース内の
新しいテーブルには IAM アクセス制御のみを使用する) チェックボックスがデフォルトで
オンになります。それ以上は何も行われません。IAMAllowedPrincipals への Super
の付与を有効にするのは、[Create database] (データベースの作成) ダイアログボックスに
あるチェックボックスです。

Lake Formation 許可 213



AWS Lake Formation 開発者ガイド

これらの [Settings] (設定) ページオプションは、デフォルトで有効になっています。詳細について
は、次を参照してください。

• the section called “データレイクのデフォルト設定の変更”

• the section called “Lake Formation モデルに対する AWS Glue データの許可のアップグレード”

ASSOCIATE

許可 付与対象リソース 付与対象に必要な追加の許可

ASSOCIATE LF-Tag glue:GetDatabase

glue:GetTable

lakeformation:AddL 
FTagsToResource"

lakeformation:Remo 
veLFTagsFromResource"

lakeformation:GetR 
esourceLFTags

lakeformation:ListLFTags

lakeformation:GetLFTag

lakeformation:Sear 
chTablesByLFTags

lakeformation:Sear 
chDatabasesByLFTags

LF タグに対してこの許可を持つプリンシパルは、LF タグを Data Catalog リソースに割り当てるこ
とができます。ASSOCIATE の付与は、DESCRIBE を黙示的に付与します。
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Example

この例は、module キーを持つ LF タグに対する ASSOCIATE アクセス許可をユーザー
datalake_user1 に付与します。これは、そのキーのすべての値 (アスタリスク (*) で指定) を表示
して割り当てる許可を付与します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::111122223333:user/
datalake_user1 --permissions "ASSOCIATE" --resource '{ "LFTag": 
 {"CatalogId":"111122223333","TagKey":"module","TagValues":["*"]}}' 
       

IAM アイデンティティセンターの統合
を使用すると AWS IAM Identity Center、ID プロバイダー (IdPs) に接続し、 AWS 分析サービス全
体でユーザーとグループのアクセスを一元管理できます。Okta、Ping、Microsoft Entra ID (以前は 
Azure Active Directory と呼ばれていました) などの ID プロバイダーを IAM アイデンティティセン
ターと統合すると、組織内のユーザーは、シングルサインオンエクスペリエンスを使用してデータに
アクセスできるようになります。IAM アイデンティティセンターは、追加のサードパーティ ID プロ
バイダーとの接続もサポートしています。

詳細については、「 ユーザーガイド」の「サポートされている ID プロバイダー」を参照してくださ
い。 AWS IAM Identity Center

を IAM Identity Center で有効なアプリケーション AWS Lake Formation として設定でき、データレ
イク管理者は、 AWS Glue Data Catalog リソースの承認されたユーザーとグループにきめ細かなア
クセス許可を付与できます。

組織のユーザーは、組織の ID プロバイダーを使用してアイデンティティセンター対応アプリケー
ションにサインインし、Lake Formation 許可を適用してデータセットにクエリを実行できます。こ
の統合により、複数の IAM ロールを作成することなく、 AWS サービスへのアクセスを管理できま
す。

Note

信頼できる ID の伝播により、ユーザーの既存のユーザーおよびグループのメンバーシップ
は、すべての AWS 分析サービスのデータにアクセスできます。信頼できる ID の伝播を使用
すると、ユーザーはアプリケーションにサインインでき、アプリケーションは AWS サービ
スのデータにアクセスするためのリクエストでユーザーの ID を渡すことができます。サー
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ビス固有の ID プロバイダー設定や IAM ロール設定を実行する必要はありません。詳細につ
いては、「 AWS IAM Identity Center ユーザーガイド」の「アプリケーション間での信頼で
きる ID の伝播」を参照してください。

制限事項については、「IAM アイデンティティセンター 統合の制限事項」を参照してください。

トピック

• 前提条件

• Lake Formation と IAM アイデンティティセンターとの接続

• IAM アイデンティティセンター統合の更新

• IAM アイデンティティセンターとの Lake Formation 統合の削除

• ユーザーおよびグループへのアクセス許可の付与

前提条件

IAM アイデンティティセンターを Lake Formation と統合するための前提条件は次のとおりです。

1. IAM アイデンティティセンターを有効にする — IAM アイデンティティセンターを有効にすること
は、認証と ID の伝播をサポートするための前提条件です。

2. ID ソースを選択する — IAM アイデンティティセンターを有効にしたら、ユーザーとグループを
管理する ID プロバイダーが必要になります。組み込まれているアイデンティティセンターディレ
クトリをアイデンティティソースとして使用することも、Microsoft Entra ID や Okta などの外部 
IdP を使用することもできます。

詳細については、「 ユーザーガイド」の「ID ソースの管理」および「外部 ID プロバイダーへの
接続 AWS IAM Identity Center 」を参照してください。

3. IAM ロールを作成する — IAM アイデンティティセンター接続を作成するロールには、以下のイン
ラインポリシーのように、Lake Formation と IAM アイデンティティセンターでアプリケーション
設定を作成および変更するアクセス許可が必要です。

IAM のベストプラクティスに従ってアクセス許可を追加する必要があります。特定のアクセス許
可については、以降の手順で詳しく説明します。詳細については、「IAM アイデンティティセン
ターの開始方法」を参照してください。

{ 
    "Version": "2012-10-17", 
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    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "lakeformation:CreateLakeFormationIdentityCenterConfiguration", 
                "sso:CreateApplication", 
                "sso:PutApplicationAssignmentConfiguration", 
                "sso:PutApplicationAuthenticationMethod", 
                "sso:PutApplicationGrant", 
                "sso:PutApplicationAccessScope", 
            ], 
            "Resource": [ 
                "*" 
            ] 
        } 
    ]
}
 

Data Catalog リソースを外部 AWS アカウント または組織と共有する場合は、リソース共有を作
成するための AWS Resource Access Manager （AWS RAM) アクセス許可が必要です。リソース
の共有に必要なアクセス許可の詳細については、「クロスアカウントデータ共有の前提条件」を
参照してください。

以下のインラインポリシーには、Lake Formation と IAM アイデンティティセンターの統合のプロパ
ティを表示、更新、削除するために必要な特定の権限が含まれています。

• 以下のインラインポリシーを使用して、IAM ロールで Lake Formation と IAM アイデンティティセ
ンターの統合を表示できるようにします。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "lakeformation:DescribeLakeFormationIdentityCenterConfiguration", 
                "sso:DescribeApplication" 
            ], 
            "Resource": [ 
                "*" 
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            ] 
        } 
    ]
}

• 以下のインラインポリシーを使用して、IAM ロールで Lake Formation と IAM アイデンティティセ
ンターの統合を更新できるようにします。このポリシーには、外部アカウントとリソースを共有す
るために必要なオプションのアクセス許可も含まれています。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "lakeformation:UpdateLakeFormationIdentityCenterConfiguration", 
                "lakeformation:DescribeLakeFormationIdentityCenterConfiguration", 
                "sso:DescribeApplication", 
                "sso:UpdateApplication", 
            ], 
            "Resource": [ 
                "*" 
            ] 
        } 
    ]
} 
     

• 以下のインラインポリシーを使用して、IAM ロールで Lake Formation と IAM アイデンティティセ
ンターの統合を削除できるようにします。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "lakeformation:DeleteLakeFormationIdentityCenterConfiguration", 
                "sso:DeleteApplication", 
            ], 
            "Resource": [ 
                "*" 
            ] 
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        } 
    ]
} 
           

• IAM アイデンティティセンターのユーザーおよびグループにデータレイクのアクセス許可を付与
または取り消すのに必要な IAM アクセス許可については、「Lake Formation 許可の付与と取り消
しに必要な IAM 許可」を参照してください。

アクセス許可の説明

• lakeformation:CreateLakeFormationIdentityCenterConfiguration – Lake Formation 
IdC 設定を作成します。

• lakeformation:DescribeLakeFormationIdentityCenterConfiguration – 既存の IdC 
設定について説明します。

• lakeformation:DeleteLakeFormationIdentityCenterConfiguration – 既存のLake 
Formation IdC 設定を削除できます。

• lakeformation:UpdateLakeFormationIdentityCenterConfiguration – 既存のLake 
Formation 設定を変更するために使用されます。

• sso:CreateApplication – IAM アイデンティティセンターのアプリケーションを作成するため
に使用されます。

• sso:DeleteApplication – IAM アイデンティティセンターのアプリケーションを削除するため
に使用されます。

• sso:UpdateApplication – IAM アイデンティティセンターのアプリケーションの更新に使用さ
れます。

• sso:PutApplicationGrant – 信頼できるトークン発行者の情報を変更するために使用されま
す。

• sso:PutApplicationAuthenticationMethod – Lake Formation 認証アクセスを許可しま
す。

• sso:GetApplicationGrant – 信頼できるトークン発行者の情報を一覧表示するために使用され
ます。

• sso:DeleteApplicationGrant – 信頼できるトークン発行者の情報を削除します。

• sso:PutApplicationAccessScope – アプリケーションの IAM アイデンティティセンターアク
セススコープの承認済みターゲットのリストを追加または更新します。
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• sso:PutApplicationAssignmentConfiguration – ユーザーがアプリケーションにアクセス
する方法を設定するために使用されます。

Lake Formation と IAM アイデンティティセンターとの接続

IAM アイデンティティセンターを使用して ID を管理し、Lake Formation を使用してデータカタログ
リソースへのアクセスを許可する前に、次の手順を完了する必要があります。Lake Formation コン
ソールまたは AWS CLIを使用して IAM アイデンティティセンター統合を作成できます。

AWS Management Console

Lake Formation を IAM アイデンティティセンターと接続するには

1. にサインインし AWS Management Console、https://console.aws.amazon.com/ 
lakeformation/ で Lake Formation コンソールを開きます。

2. 左側のナビゲーションペインで、[IAM アイデンティティセンターの統合] を選択します。
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3. （オプション) 1 つ以上の有効な AWS アカウント IDs組織 IDsを入力して、外部アカウン
トが Data Catalog リソースにアクセスできるようにします。 IDs IAM Identity Center の
ユーザーまたはグループが Lake Formation マネージド Data Catalog リソースにアクセス
しようとすると、Lake Formation はメタデータアクセスを許可する IAM ロールを引き受
けます。IAM ロールが AWS Glue リソースポリシーと AWS RAM リソース共有を持たな
い外部アカウントに属している場合、IAM Identity Center のユーザーとグループは、Lake 
Formation 許可があってもリソースにアクセスできません。

Lake Formation は AWS Resource Access Manager 、 (AWS RAM) サービスを使用してリ
ソースを外部アカウントおよび組織と共有します。 は、リソース共有を承諾または拒否する
ための招待を被付与者アカウント AWS RAM に送信します。

詳細については、「からのリソース共有の招待の承諾 AWS RAM」を参照してください。

Note

Lake Formation は、外部アカウントの IAM ロールが、Data Catalog リソースに
アクセスするための IAM Identity Center ユーザーおよびグループに代わってキャ
リアロールとして機能することを許可しますが、アクセス許可は所有アカウント
内の Data Catalog リソースに対してのみ付与できます。外部アカウントの Data 
Catalog リソースの IAM Identity Center ユーザーとグループに許可を付与しようとす
ると、Lake Formation は次のエラーをスローします。「クロスアカウント許可はプ
リンシパルではサポートされていません」。

4. (オプション) [Lake Formation 統合の作成] 画面で、Lake Formation に登録された Amazon 
S3 ロケーションにあるデータにアクセスできるサードパーティアプリケーションの ARN を
指定します。Lake Formation は、有効なアクセス許可に基づいて、スコープダウンされた一
時的な認証情報を AWS STS トークンの形式で登録された Amazon S3 ロケーションに供給
し、承認されたアプリケーションがユーザーに代わってデータにアクセスできるようにしま
す。

5. [Submit] (送信) を選択します。

Lake Formation 管理者が手順を完了して統合を作成すると、IAM アイデンティティセン
ターのプロパティが Lake Formation コンソールに表示されます。上記のタスクを完了する
と、Lake Formation は IAM アイデンティティセンター対応アプリケーションになります。
コンソールのプロパティには統合ステータスが含まれます。統合が完了すると、統合ステー
タスに Success と表示されます。このステータスは IAM アイデンティティセンターの設定
が完了したかどうかを示します。
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AWS CLI

• 次の例は、IAM アイデンティティセンターとの Lake Formation 統合を作成する方法を示して
います。アプリケーションの Status (ENABLED、DISABLED) を指定することもできます。

aws lakeformation create-lake-formation-identity-center-configuration \ 
    --catalog-id <123456789012> \ 
    --instance-arn <arn:aws:sso:::instance/ssoins-112111f12ca1122p> \ 
    --share-recipients '[{"DataLakePrincipalIdentifier": "<123456789012>"}, 
                        {"DataLakePrincipalIdentifier": "<555555555555>"}]' \ 
    --external-filtering '{"AuthorizedTargets": ["<app arn1>", "<app arn2>"], 
 "Status": "ENABLED"}' 
                     

• 次の例は、IAM アイデンティティセンターとの Lake Formation 統合を表示する方法を示して
います。

aws lakeformation describe-lake-formation-identity-center-configuration 
 --catalog-id <123456789012>                                       
                         

IAM アイデンティティセンター統合の更新

接続を作成したら、IAM アイデンティティセンター統合のサードパーティのアプリケーションを追
加して Lake Formation と統合し、ユーザーに代わって Amazon S3 データにアクセスできるように
なります。既存のアプリケーションを IAM アイデンティティセンター統合から削除することもでき
ます。Lake Formation コンソール、および UpdateLakeFormationIdentityCenterConfigurationオペ
レーションを使用して AWS CLI、アプリケーションを追加または削除できます。

Note

IAM アイデンティティセンター統合を作成した後は、インスタンスの ARN を更新することは
できません。
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AWS Management Console

Lake Formation との既存の IAM アイデンティティセンターの接続を更新するには

1. にサインインし AWS Management Console、https://console.aws.amazon.com/ 
lakeformation/ で Lake Formation コンソールを開きます。

2. 左側のナビゲーションペインで、[IAM アイデンティティセンターの統合] を選択します。

3. [IAM アイデンティティセンターの統合] ページで [追加] を選択します。

4. 1 つ以上の有効な AWS アカウント IDs組織 IDsを入力して、外部アカウントが Data Catalog 
リソースにアクセスできるようにします。 IDs

5. [アプリケーションの追加] 画面で、Lake Formation と統合するサードパーティアプリケー
ションのアプリケーション ID を入力します。

6. [追加] を選択します。

AWS CLI

次の AWS CLI コマンドを実行して、IAM Identity Center 統合用のサードパーティーアプリケー
ションを追加または削除できます。外部フィルタリングステータスを ENABLED に設定する
と、IAM アイデンティティセンターで、Lake Formation によって管理されるデータにアクセスす
るためのサードパーティのアプリケーションの ID 管理を提供できるようになります。また、ア
プリケーションステータスを設定することで、IAM アイデンティティセンター統合を有効または
無効にすることもできます。

aws lakeformation update-lake-formation-identity-center-configuration \ 
 --external-filtering '{"AuthorizedTargets": ["<app arn1>", "<app arn2>"], "Status": 
 "ENABLED"}'\ 
 --share-recipients '[{"DataLakePrincipalIdentifier": "<444455556666>"} 
                     {"DataLakePrincipalIdentifier": "<777788889999>"}]' \ 
 --application-status ENABLED                                      

IAM アイデンティティセンターとの Lake Formation 統合の削除

既存の IAM Identity Center 統合を削除する場合は、Lake Formation コンソール、 AWS CLI、または
DeleteLakeFormationIdentityCenterConfigurationオペレーションを使用して削除できます。
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AWS Management Console

Lake Formation との既存の IAM アイデンティティセンターの接続を削除するには

1. にサインインし AWS Management Console、https://console.aws.amazon.com/ 
lakeformation/ で Lake Formation コンソールを開きます。

2. 左側のナビゲーションペインで、[IAM アイデンティティセンターの統合] を選択します。

3. [IAM アイデンティティセンターの統合] ページで [削除] を選択します。

4. [統合の確認] 画面でアクションを確認し、[削除] を選択します。

AWS CLI

次の AWS CLI コマンドを実行して、IAM Identity Center 統合を削除できます。

 aws lakeformation delete-lake-formation-identity-center-configuration \ 
     --catalog-id <123456789012>                     

ユーザーおよびグループへのアクセス許可の付与

データレイク管理者は、データカタログリソース (データベース、テーブル、ビュー) について IAM 
アイデンティティセンターのユーザーとグループにアクセス許可を付与できます。これにより、デー
タに簡単にアクセスできるようになります。データレイクのアクセス許可を付与または取り消すに
は、付与者に次の IAM アイデンティティセンターアクションに対するアクセス許可が必要です。

• DescribeUser

• DescribeGroup

• DescribeInstance

許可は、Lake Formation コンソール、API、または AWS CLIを使用して付与することができます。

許可の付与の詳細については、「the section called “Data Catalog 許可の付与と取り消し”」を参照し
てください。
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Note

アクセス許可は、アカウント内のリソースに対してのみ付与できます。共有されているリ
ソースのユーザーとグループに許可をカスケードするには、 AWS RAM リソース共有を使用
する必要があります。

AWS Management Console

ユーザーおよびグループにアクセス許可を付与するには

1. にサインインし AWS Management Console、https://console.aws.amazon.com/ 
lakeformation/ で Lake Formation コンソールを開きます。

2. Lake Formation コンソールの [許可] で [データレイクのアクセス許可] を選択します。

3. [付与] を選択します。

4. [データレイクのアクセス許可の付与] ページで、[SSM] ユーザーとグループを選択します。

5. [追加] を選択して、許可を付与するユーザーとグループを選択します。
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6. [ユーザーとグループの割り当て] 画面で、許可を付与するユーザーやグループを選択しま
す。

[割り当て] を選択します。
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7. 次に、許可を付与する方法を選択します。

名前付きリソース方式を使用して許可を付与する手順については、「名前付きリソース方式
を使用したデータレイクのアクセス許可の付与」を参照してください。

LF タグを使用して許可を付与する手順については、「LF-TBAC 方式を使用したデータレイ
ク許可の付与」を参照してください。

8. 許可を付与するデータカタログリソースを選択します。

9. 付与するデータカタログのアクセス許可を選択します。

10. [付与] を選択します。
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AWS CLI

次の例は、テーブルに対する SELECT 許可を IAM アイデンティティセンターユーザーに付与する
方法を示しています。

aws lakeformation grant-permissions \
--principal DataLakePrincipalIdentifier=arn:aws:identitystore:::user/<UserId> \
--permissions "SELECT" \
--resource '{ "Table": { "DatabaseName": "retail", "TableWildcard": {} } }'          
               
                     

IAM Identity Center UserIdから を取得するには、「IAM Identity Center API リファレンス」の「
GetUserIdオペレーション」を参照してください。

データレイクへの Amazon S3 ロケーションの追加

Amazon Simple Storage Service (Amazon S3) ロケーションをデータレイクのストレージとして追加
するには、そのロケーションを に登録します AWS Lake Formation。その後、Lake Formation のア
クセス許可を使用して、この場所を指す AWS Glue Data Catalog オブジェクトと、その場所の基盤
となるデータに対するきめ細かなアクセスコントロールを行うことができます。

また、Lake Formation では、ハイブリッドアクセスモードでデータロケーションを登録でき、Data 
Catalog 内のデータベースとテーブルに対して Lake Formation 許可を選択的に有効にできる柔軟性
があります。ハイブリッドアクセスモードでは、他の既存のユーザーまたはワークロードのアクセス
許可ポリシーを中断することなく、特定のユーザーのセットに Lake Formation のアクセス許可を設
定できる増分パスがあります。

ハイブリッドアクセスモードアクセスの詳細については、「ハイブリッドアクセスモード」を参照し
てください。

ロケーションを登録すると、その Amazon S3 パスと、そのパスの下にあるすべてのフォルダが登録
されます。

例えば、以下のような Amazon S3 パス組織があるとします。

/mybucket/accounting/sales/

S3://mybucket/accounting を登録すると、sales フォルダも登録され、Lake Formation の管
理下に置かれます。
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ロケーションの登録に関する詳細については、「Underlying data access control」を参照してくださ
い。

Note

Lake Formation 許可は、構造化データ (行と列がある表にまとめられたデータ) が推奨されま
す。データにオブジェクトベースの非構造化データが含まれている場合は、Amazon S3 の 
IAM アクセス許可を使用してデータアクセスを管理することを検討してください。

トピック

• ロケーションの登録に使用されるロールの要件

• Amazon S3 ロケーションの登録

• 暗号化された Amazon S3 ロケーションの登録

• 別の AWS アカウントにある Amazon S3 ロケーションの登録

• AWS アカウント間での暗号化された Amazon S3 ロケーションの登録

• Amazon S3 ロケーションの登録解除

ロケーションの登録に使用されるロールの要件

Amazon Simple Storage Service AWS Identity and Access Management (Amazon S3) ロケーション
を登録するときは、 (IAM) ロールを指定する必要があります。 はそのロケーションのデータにアク
セスするときにそのロールを AWS Lake Formation 引き受けます。

ロケーションは、以下のロールタイプのいずれかを使用して登録できます。

• Lake Formation サービスリンクロール。このロールは、ロケーションに対する必要な許可を付与
します。このロールの使用は、ロケーションを登録する最もシンプルな方法です。詳細について
は、「Lake Formation のサービスリンクロールの使用」を参照してください。

• ユーザー定義のロール。ユーザー定義のロールは、サービスリンクロールが提供する許可よりも多
くの許可を付与する必要があるときに使用します。

以下の状況では、ユーザー定義のロールを使用する必要があります。

• 別のアカウントにあるロケーションを登録する場合。
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詳細については、「the section called “別の AWS アカウントにある Amazon S3 ロケーションの
登録”」および「the section called “AWS アカウント間での暗号化された Amazon S3 ロケーショ
ンの登録”」を参照してください。

• AWS マネージド CMK (aws/s3) を使用して Amazon S3 の場所を暗号化した場合。

詳細については、「暗号化された Amazon S3 ロケーションの登録」を参照してください。

• Amazon EMR を使用してロケーションにアクセスする予定の場合。

サービスリンクロールを使用してロケーションをすでに登録しており、Amazon EMR を使用し
たロケーションへのアクセスを開始したいという場合は、ロケーションの登録を解除してから、
ユーザー定義のロールを使用して再度登録する必要があります。詳細については、「the section 
called “Amazon S3 ロケーションの登録解除”」を参照してください。

Lake Formation のサービスリンクロールの使用

AWS Lake Formation は、 AWS Identity and Access Management (IAM) サービスにリンクされた
ロール を使用します。サービスリンクロールは、Lake Formation に直接リンクされた特殊なタイプ
の IAM ロールです。サービスにリンクされたロールは Lake Formation によって事前定義されてお
り、サービスがユーザーに代わって他の AWS サービスを呼び出すために必要なすべてのアクセス許
可が含まれています。

ロールを作成して必要な許可を手動で追加する必要がないため、サービスリンクロールは Lake 
Formation のセットアップを容易にします。サービスリンクロールの許可は Lake Formation が定義
し、別途定義されている場合を除いて、Lake Formation のみがそのロールを引き受けることができ
ます。定義された許可には信頼ポリシーと許可ポリシーが含まれ、その許可ポリシーを他の IAM エ
ンティティにアタッチすることはできません。

このサービスリンクロールは、ロールの引き受けについて以下のサービスを信頼します。

• lakeformation.amazonaws.com

アカウント A のサービスにリンクされたロールを使用して、アカウント B が所有する Amazon S3 
ロケーションを登録する場合、アカウント B の Amazon S3 バケットポリシー (リソースベースのポ
リシー) は、アカウント A のサービスにリンクされたロールにアクセス許可を付与する必要がありま
す。
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Note

サービスコントロールポリシー (SCPs、サービスにリンクされたロールには影響しません。
詳細については、 AWS Organizations ユーザーガイドのSCPs)」を参照してください。

Lake Formation のサービスリンクロールの許可

Lake Formation は、AWSServiceRoleForLakeFormationDataAccess という名前のサービスリ
ンクロールを使用します。このロールは、Lake Formation 統合サービス ( など) が登録済みロケー
ションにアクセスできるようにする一連の Amazon Simple Storage Service (Amazon S3 Amazon 
Athena) アクセス許可を提供します。データレイクロケーションを登録するときは、そのロケーショ
ンに対する必要な Amazon S3 読み取り/書き込み許可を持つロールを指定する必要があります。ユー
ザーは、必要な Amazon S3 許可を持つロールを作成する代わりに、このサービスリンクロールを使
用することができます。

パスを登録するためのロールとしてサービスリンクロールを初めて指定すると、ユーザーに代わっ
てサービスリンクロールと新しい IAM ポリシーが作成されます。Lake Formation がインラインポリ
シーにそのパスを追加し、ポリシーをサービスリンクロールにアタッチします。サービスリンクロー
ルに後続のパスを登録すると、Lake Formation がそのパスを既存のポリシーに追加します。

データレイク管理者としてサインインしているときに、データレイクロケーションを登録します。
次に、IAM コンソールで AWSServiceRoleForLakeFormationDataAccess ロールを検索し、ア
タッチされたポリシーを確認します。

例えば、s3://my-kinesis-test/logs のロケーションを登録すると、Lake Formation が以下の
インラインポリシーを作成し、AWSServiceRoleForLakeFormationDataAccess にアタッチし
ます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "LakeFormationDataAccessPermissionsForS3", 
            "Effect": "Allow", 
            "Action": [ 
                "s3:PutObject", 
                "s3:GetObject", 
                "s3:DeleteObject", 
                "s3:AbortMultipartUpload", 
                "s3:ListMultipartUploadParts" 
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            ], 
            "Resource": [ 
                "arn:aws:s3:::my-kinesis-test/logs/*" 
            ] 
        }, 
        { 
            "Sid": "LakeFormationDataAccessPermissionsForS3ListBucket", 
            "Effect": "Allow", 
            "Action": [ 
                "s3:ListBucket", 
                "s3:ListBucketMultipartUploads" 
            ], 
            "Resource": [ 
                "arn:aws:s3:::my-kinesis-test" 
            ] 
        } 
    ]
}

Lake Formation のサービスにリンクされたロールの作成

サービスリンクロールを手動で作成する必要はありません。Amazon S3 ロケーションを AWS 
Management Console、、 AWS CLIまたは AWS API で Lake Formation に登録すると、Lake 
Formation によってサービスにリンクされたロールが作成されます。

Important

このサービスリンクロールは、このロールでサポートされている機能を使用する別のサービ
スでアクションが完了した場合にアカウントに表示されます。詳細については、「IAM アカ
ウントに新しいロールが表示される」を参照してください。

このサービスリンクロールを削除した後で再度作成する必要が生じた場合は、同じ手順でアカウン
トにロールを再作成できます。Amazon S3 ロケーションを Lake Formation に登録すると、Lake 
Formation によってサービスにリンクされたロールが再度作成されます。

IAM コンソールを使用して、Lake Formation ユースケースでサービスにリンクされた
ロールを作成することもできます。 AWS CLI または AWS API で、サービス名を使用し
てlakeformation.amazonaws.comサービスにリンクされたロールを作成します。詳細について
は、「IAM ユーザーガイド」の「サービスにリンクされたロールの作成」を参照してください。こ
のサービスリンクロールを削除しても、同じ方法でロールを再作成できます。
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Lake Formation のサービスにリンクされたロールの編集

Lake Formation では、AWSServiceRoleForLakeFormationDataAccessサービスにリンクさ
れたロールを編集することはできません。サービスリンクロールを作成した後は、多くのエンティ
ティによってロールが参照される可能性があるため、ロール名を変更することはできません。ただ
し、IAM を使用したロールの説明の編集はできます。詳細については、「IAM ユーザーガイド」の
「サービスリンクロールの編集」を参照してください。

Lake Formation のサービスにリンクされたロールの削除

サービスリンクロールが必要な機能またはサービスが不要になった場合には、そのロールを削除する
ことをお勧めします。そうすることで、積極的にモニタリングまたは保守されていない未使用のエン
ティティを排除できます。ただし、手動で削除する前に、サービスリンクロールのリソースをクリー
ンアップする必要があります。

Note

リソースを削除しようとしたときに Lake Formation サービスがロールを使用している場合、
削除が失敗する可能性があります。失敗した場合は、数分待ってから操作を再試行してくだ
さい。

Lake Formation が使用する Lake Formation リソースを削除するには

• サービスにリンクされたロールを使用して Amazon S3 ロケーションを Lake Formation に登録
している場合は、サービスにリンクされたロールを削除する前に、ロケーションを登録解除し、
カスタムロールを使用して再登録する必要があります。

サービスにリンクされたロールを IAM で手動削除するには

IAM コンソール、、または AWS API を使用して AWS 
CLI、AWSServiceRoleForLakeFormationDataAccessサービスにリンクされたロールを削除し
ます。詳細については、「IAM ユーザーガイド」の「サービスリンクロールの削除」を参照してく
ださい。

以下は、ユーザー定義のロールの要件です。

• 新しいロールを作成するときは、IAM コンソールの [ロールの作成] ページで [AWS のサービス] を
選択してから、[ユースケースの選択] で [Lake Formation] を選択します。
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別のパスを使用してロールを作成する場合は、そのロールに lakeformation.amazonaws.com
との信頼関係があることを確認します。詳細については、「ロールの信頼ポリシーの変更 (コン
ソール)」を参照してください。

• ロールには、以下のエンティティとの信頼関係がある必要があります。

• glue.amazonaws.com

• lakeformation.amazonaws.com

詳細については、「ロールの信頼ポリシーの変更 (コンソール)」を参照してください。

• ロールには、ロケーションに対する Amazon S3 の読み取り/書き込み許可を付与するインラインポ
リシーが必要です。以下は典型的なポリシーです。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "s3:PutObject", 
                "s3:GetObject", 
                "s3:DeleteObject" 
            ], 
            "Resource": [ 
                "arn:aws:s3:::awsexamplebucket/*" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "s3:ListBucket" 
            ], 
            "Resource": [ 
                "arn:aws:s3:::awsexamplebucket" 
            ] 
        } 
    ]
}

• 次の信頼ポリシーを IAM ロールに追加して、Lake Formation サービスがロールを引き受け、統合
された分析エンジンに一時的な認証情報を提供できるようにします。
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{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "DataCatalogViewDefinerAssumeRole1", 
            "Effect": "Allow", 
            "Principal": { 
               "Service": [ 
                    "glue.amazonaws.com", 
                    "lakeformation.amazonaws.com" 
                 ] 
            }, 
            "Action": [ 
                "sts:AssumeRole"                           
            ] 
        } 
    ]
}     

• ロケーションを登録するデータレイク管理者は、ロールに対する iam:PassRole 許可を持ってい
る必要があります。

以下は、この許可を付与するインラインポリシーです。<account-id> を有効な AWS アカウン
ト番号に置き換え、<role-name> をロールの名前に置き換えます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "PassRolePermissions", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:PassRole" 
            ], 
            "Resource": [ 
                "arn:aws:iam::<account-id>:role/<role-name>" 
            ] 
        } 
    ]
}
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• Lake Formation が CloudWatch ログにログを追加し、メトリクスを発行できるようにするには、
次のインラインポリシーを追加します。

Note

CloudWatch ログへの書き込みには料金が発生します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "Sid1", 
            "Effect": "Allow", 
            "Action": [ 
                "logs:CreateLogStream", 
                "logs:CreateLogGroup", 
                "logs:PutLogEvents" 
            ], 
            "Resource": [ 
                 "arn:aws:logs:<region>:<account-id>:log-group:/aws-lakeformation-
acceleration/*", 
                 "arn:aws:logs:<region>:<account-id>:log-group:/aws-lakeformation-
acceleration/*:log-stream:*" 
            ] 
        } 
    ]
}

Amazon S3 ロケーションの登録

Amazon Simple Storage Service AWS Identity and Access Management (Amazon S3) ロケーション
を登録するときは、 (IAM) ロールを指定する必要があります。Lake Formation は、その場所のデー
タにアクセスする統合 AWS サービスに一時的な認証情報を付与するときに、そのロールを引き受け
ます。
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Important

[Requester pays] (リクエスタ支払い) が有効になっている Amazon S3 バケットの登録は避
けてください。Lake Formation に登録されたバケットの場合、バケットの登録に使用される
ロールは常にリクエスト元であると見なされます。バケットが別の AWS アカウントからア
クセスされた場合、ロールがバケット所有者と同じアカウントに属している場合、バケット
所有者はデータアクセスに対して課金されます。

AWS Lake Formation コンソール、Lake Formation API、または AWS Command Line Interface 
（AWS CLI) を使用して、Amazon S3 ロケーションを登録できます。

開始する前に

「ロケーションの登録に使用されるロールの要件」を確認してください。

ロケーションを登録する (コンソール)

Important

次の手順では、Amazon S3 の場所が Data Catalog と同じ AWS アカウントにあり、その場
所のデータが暗号化されていないことを前提としています。クロスアカウント登録と暗号化
されたロケーションの登録については、本章の他のセクションで説明されています。

1. https://console.aws.amazon.com/lakeformation/ で AWS Lake Formation コンソールを開きま
す。データレイク管理者、または lakeformation:RegisterResource IAM 許可を持つユー
ザーとしてサインインします。

2. ナビゲーションペインの管理 で、データレイクの場所 を選択します。

3. [Register location] (ロケーションを登録) を選択してから、[Browse](参照) を選択して Amazon 
Simple Storage Service (Amazon S3) パスを選択します。

4. (強く推奨されるオプション) [ロケーションのアクセス許可のレビュー] を選択して、選択した 
Amazon S3 ロケーションにあるすべての既存のリソースおよびアクセス許可のリストを確認し
ます。

選択されたロケーションの登録により、Lake Formation ユーザーがそのロケーションにすでに
存在するデータにアクセスできるようになる可能性があります。このリストの確認は、既存の
データのセキュリティが確保されていることを確実にするために役立ちます。
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5. [IAM role] (IAMロール) には、AWSServiceRoleForLakeFormationDataAccess サービスリ
ンクロール (デフォルト)、または「the section called “ロケーションの登録に使用されるロール
の要件”」の要件を満たすカスタム IAM ロールを選択します。

登録したロケーションやその他の詳細を更新できるのは、カスタム IAM ロールを使用して登録
した場合のみです。サービスにリンクされたロールを使用して登録したロケーションを編集する
には、ロケーションの登録を解除して再度登録する必要があります。

6. データカタログフェデレーションを有効にするオプションを選択して、Lake Formation がロー
ルを引き受け、統合 AWS サービスに一時的な認証情報を提供してフェデレーションデータベー
スのテーブルにアクセスできるようにします。ロケーションが Lake Formation に登録されてい
て、フェデレーションデータベースのテーブルにも同じロケーションを使用する場合は、同じロ
ケーションを [Data Catalog フェデレーションを有効にする] オプションで登録する必要があり
ます。

7. Lake Formation 許可をデフォルトで有効にしない場合は、[ハイブリッドアクセスモード] を選
択します。Amazon S3 ロケーションをハイブリッドアクセスモードで登録すると、そのロケー
ションにあるデータベースとテーブルのプリンシパルをオプトインすることで、Lake Formation 
許可を有効にできます。

ハイブリッドアクセスモードアクセスの設定の詳細については、「ハイブリッドアクセスモー
ド」を参照してください。

8. [ロケーションを登録] を選択します。

ロケーションを登録するには (AWS CLI)

1. 新しいロケーションを Lake Formation に登録します。

この例では、サービスにリンクされたロールを使用してロケーションを登録します。その代わり
に --role-arn 引数を使用して、独自のロールを提供することができます。

<s3-path> を有効な Amazon S3 パスに、アカウント番号を有効な AWS アカウントに置き換
え、<s3-access-role> をデータロケーションを登録する権限を持つ IAM ロールに置き換え
ます。

Note

ロケーションの登録にサービスにリンクされたロールを使用した場合、登録したロケー
ションのプロパティは編集できません。
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aws lakeformation register-resource \ 
 --resource-arn arn:aws:s3:::<s3-path> \ 
 --use-service-linked-role

次の例では、カスタムロールを使用してロケーションを登録します。

aws lakeformation register-resource \ 
 --resource-arn arn:aws:s3:::<s3-path> \ 
 --role-arn arn:aws:iam::<123456789012>:role/<s3-access-role>                   

2. Lake Formation に登録したロケーションを更新するには

登録したロケーションは、カスタム IAM ロールを使用して登録している場合にのみ編集でき
ます。サービスにリンクされたロールに登録されているロケーションについては、ロケーショ
ンの登録を解除してから再度登録する必要があります。詳細については、「the section called 
“Amazon S3 ロケーションの登録解除”」を参照してください。

aws lakeformation update-resource \ 
 --role-arn arn:aws:iam::<123456789012>:role/<s3-access-role>\ 
 --resource-arn arn:aws:s3:::<s3-path>              
             

aws lakeformation update-resource \ 
 --resource-arn arn:aws:s3:::<s3-path> \ 
 --use-service-linked-role                       

3. ハイブリッドアクセスモードでデータロケーションをフェデレーションに登録します。

aws lakeformation register-resource \ 
 --resource-arn arn:aws:s3:::<s3-path> \ 
 --role-arn arn:aws:iam::<123456789012>:role/<s3-access-role> \ 
 --hybrid-access-enabled          
        

aws lakeformation register-resource \ 
 --resource-arn arn:aws:s3:::<s3-path> \ 
 --role-arn arn:aws:iam::<123456789012>:role/<s3-access-role> \ 
 --with-federation                 
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aws lakeformation update-resource \ 
 --resource-arn arn:aws:s3:::<s3-path> \ 
 --role-arn arn:aws:iam::<123456789012>:role/<s3-access-role> \ 
 --hybrid-access-enabled                             

詳細については、RegisterResource「 API オペレーション」を参照してください。

Note

Amazon S3 ロケーションを登録すると、そのロケーション (またはその子
ロケーション) を指す AWS Glue テーブルは、GetTable呼び出しtrueで
IsRegisteredWithLakeFormation パラメータの値を として返しま
す。GetTables および SearchTables などの Data Catalog API 操作が
IsRegisteredWithLakeFormation パラメータの値を更新せず、デフォルト値の false を
返すという既知の制限があります。IsRegisteredWithLakeFormation パラメータの正
しい値を表示するには、GetTable API を使用することが推奨されます。

暗号化された Amazon S3 ロケーションの登録

Lake Formation は AWS Key Management Service (AWS KMS) と統合して、Amazon Simple 
Storage Service (Amazon S3) ロケーションにあるデータの暗号化と復号化を行うために、他の統合
サービスをより簡単にセットアップできるようにします。

カスタマー管理 AWS KMS keys と の両方 AWS マネージドキー がサポートされています。現在、ク
ライアント側の暗号化/復号は Athena でのみサポートされています。

Amazon S3 ロケーションを登録するときは、 AWS Identity and Access Management (IAM) ロール
を指定する必要があります。 Amazon S3 暗号化された Amazon S3 の場所の場合、ロールには を使
用してデータを暗号化および復号するアクセス許可が必要です。または AWS KMS key、KMS キー
ポリシーはキーに対するアクセス許可をロールに付与する必要があります。

Important

[Requester pays] (リクエスタ支払い) が有効になっている Amazon S3 バケットの登録は避
けてください。Lake Formation に登録されたバケットの場合、バケットの登録に使用される
ロールは常にリクエスト元であると見なされます。バケットが別の AWS アカウントからア
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クセスされた場合、ロールがバケット所有者と同じアカウントに属している場合、バケット
所有者はデータアクセスに対して課金されます。

ロケーションを登録する最も簡単な方法は、Lake Formation サービスリンクロールを使用すること
です。このロールは、ロケーションに対する必要な読み取り/書き込み許可を付与します。カスタム
ロールを使用してロケーションを登録することも可能ですが、ロールが 「the section called “ロケー
ションの登録に使用されるロールの要件”」の要件を満たすことが条件になります。

Important

を使用して Amazon S3 の場所を AWS マネージドキー 暗号化した場合、Lake Formation 
サービスにリンクされたロールは使用できません。カスタムロールを使用して、キーに対す
る IAM 許可をロールに追加する必要があります。詳細については、このセクションで後ほど
説明します。

以下の手順では、カスタマーマネージドキー、または AWS マネージドキーで暗号化された Amazon 
S3 ロケーションを登録する方法を説明します。

• カスタマーマネージドキーで暗号化されたロケーションの登録

• で暗号化された場所の登録 AWS マネージドキー

開始する前に

「ロケーションの登録に使用されるロールの要件」を確認してください。

カスタマーマネージドキーで暗号化された Amazon S3 ロケーションを登録する

Note

KMS キーまたは Amazon S3 の場所が Data Catalog と同じ AWS アカウント内にない場合
は、the section called “AWS アカウント間での暗号化された Amazon S3 ロケーションの登
録”代わりに「」の手順に従います。
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1. https://console.aws.amazon.com/kms で AWS KMS コンソールを開き、 AWS Identity and 
Access Management (IAM) 管理ユーザーとして、または場所の暗号化に使用される KMS キー
のキーポリシーを変更できるユーザーとしてログインします。

2. ナビゲーションペインで [Customer managed keys] (カスタマー管理型のキー) を選択してか
ら、目的の KMS キーの名前を選択します。

3. KMS キーの詳細ページで [Key policy] (キーポリシー) タブを選択してから、以下のいずれかを
行って、カスタムロールまたは Lake Formation サービスリンクロールを KMS キーユーザーと
して追加します。

• デフォルトビュー (キー管理者 、キー削除 、キーユーザー 、その他のアカウン
ト セクションを使用) が表示されている場合は、キーユーザー セクションで、カ
スタムロール または Lake Formation サービスにリンクされたロール を追加しま
すAWSServiceRoleForLakeFormationDataAccess。     AWS

• キーポリシー (JSON) が表示されている場合 – 以下の例にあるように、ポリシーを編集して、
「Allow use of the key」オブジェクトにカスタムロールまたは Lake Formation サービスリン
クロール (AWSServiceRoleForLakeFormationDataAccess) を追加します。

Note

そのオブジェクトが欠落している場合は、例にある許可と共に追加してください。こ
の例は、サービスリンクロールを使用しています。

        ... 
        { 
            "Sid": "Allow use of the key", 
            "Effect": "Allow", 
            "Principal": { 
                "AWS": [ 
                     "arn:aws:iam::111122223333:role/aws-service-role/
lakeformation.amazonaws.com/AWSServiceRoleForLakeFormationDataAccess",
                    "arn:aws:iam::111122223333:user/keyuser" 
                ] 
            }, 
            "Action": [ 
                "kms:Encrypt", 
                "kms:Decrypt", 
                "kms:ReEncrypt*", 
                "kms:GenerateDataKey*", 
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                "kms:DescribeKey" 
            ], 
            "Resource": "*" 
        }, 
        ...

4. https://console.aws.amazon.com/lakeformation/ で AWS Lake Formation コンソールを開きま
す。データレイク管理者、または lakeformation:RegisterResource IAM 許可を持つユー
ザーとしてサインインします。

5. ナビゲーションペインの [管理] で、[データレイクのロケーション] を選択します。

6. [Register location] (ロケーションを登録) を選択してから、[Browse](参照) を選択して Amazon 
Simple Storage Service (Amazon S3) パスを選択します。

7. (強く推奨されるオプション) [Review location permissions] (ロケーションの許可のレビュー) を
選択して、選択された Amazon S3 ロケーションにあるすべての既存のリソースとそれらの許可
のリストを確認します。

選択されたロケーションの登録により、Lake Formation ユーザーがそのロケーションにすでに
存在するデータにアクセスできるようになる可能性があります。このリストの確認は、既存の
データのセキュリティが確保されていることを確実にするために役立ちます。

8. [IAM role] (IAMロール) には、AWSServiceRoleForLakeFormationDataAccess サービスリ
ンクロール (デフォルト)、または「the section called “ロケーションの登録に使用されるロール
の要件”」に適合するカスタム IAM ロールを選択します。

9. [Register location] (ロケーションを登録) を選択します。

サービスリンクロールの詳細については、「Lake Formation のサービスリンクロールの許可」を参
照してください。

で暗号化された Amazon S3 ロケーションを登録するには AWS マネージドキー

Important

Amazon S3 の場所が Data Catalog と同じ AWS アカウント内にない場合は、the section 
called “AWS アカウント間での暗号化された Amazon S3 ロケーションの登録”代わりに「」
の手順に従います。
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1. ロケーションの登録に使用する IAM ロールを作成します。ロールが「the section called “ロケー
ションの登録に使用されるロールの要件”」に記載されている条件を満たすことを確認してくだ
さい。

2. 以下のインラインポリシーをロールに追加します。これは、キーに対する許可をロールに付与し
ます。Resource の仕様は、 AWS マネージドキーの Amazon リソースネーム (ARN) を指定す
る必要があります。ARN は AWS KMS コンソールから取得できます。正しい ARN を取得する
には、場所の暗号化に AWS マネージドキー 使用された と同じ AWS アカウントとリージョン
で AWS KMS コンソールにログインしていることを確認してください。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "kms:Encrypt", 
        "kms:Decrypt", 
        "kms:ReEncrypt*", 
        "kms:GenerateDataKey*", 
        "kms:DescribeKey" 
      ], 
      "Resource": "<AWS ####### ARN>" 
    } 
  ]
}

3. https://console.aws.amazon.com/lakeformation/ で AWS Lake Formation コンソールを開きま
す。データレイク管理者、または lakeformation:RegisterResource IAM 許可を持つユー
ザーとしてサインインします。

4. ナビゲーションペインの [管理] で、[データレイクのロケーション] を選択します。

5. [Register location] (ロケーションを登録) を選択してから、[Browse](参照) を選択して Amazon 
S3 パスを選択します。

6. (強く推奨されるオプション) [Review location permissions] (ロケーションの許可のレビュー) を
選択して、選択された Amazon S3 ロケーションにあるすべての既存のリソースとそれらの許可
のリストを確認します。

選択されたロケーションの登録により、Lake Formation ユーザーがそのロケーションにすでに
存在するデータにアクセスできるようになる可能性があります。このリストの確認は、既存の
データのセキュリティが確保されていることを確実にするために役立ちます。
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7. [IAM role] (IAM ロール) には、ステップ 1 で作成したロールを選択します。

8. [Register location] (ロケーションを登録) を選択します。

別の AWS アカウントにある Amazon S3 ロケーションの登録

AWS Lake Formation では、Amazon Simple Storage Service (Amazon S3) ロケーションを AWS ア
カウント間で登録できます。例えば、 AWS Glue Data Catalog がアカウント A にある場合、アカウ
ント A のユーザーはアカウント B に Amazon S3 バケットを登録できます。

AWS アカウント A の (IAM) ロールを使用してアカウント B に Amazon S3 バケットを登録するに
は、次のアクセス許可が必要です。 AWS Identity and Access Management AWS

• アカウント A のロールが、アカウント B のバケットに対する許可を付与する必要があります。

• アカウント B のバケットポリシーが、アカウント A のロールにアクセス許可を付与する必要があ
ります。

Important

[Requester pays] (リクエスタ支払い) が有効になっている Amazon S3 バケットの登録は避
けてください。Lake Formation に登録されたバケットの場合、バケットの登録に使用される
ロールは常にリクエスト元であると見なされます。バケットが別の AWS アカウントからア
クセスされた場合、ロールがバケット所有者と同じアカウントに属している場合、バケット
所有者はデータアクセスに対して課金されます。
Lake Formation サービスリンクロールを使用して、別のアカウントにあるロケーションを
登録することはできません。その代わりに、ユーザー定義のロールを使用する必要があり
ます。このロールは、「the section called “ロケーションの登録に使用されるロールの要
件”」の要件を満たす必要があります。サービスリンクロールの詳細については、「Lake 
Formation のサービスリンクロールの許可」を参照してください。

開始する前に

「ロケーションの登録に使用されるロールの要件」を確認してください。
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別の AWS アカウントでロケーションを登録するには

Note

ロケーションが暗号化されている場合は、代わりに「the section called “AWS アカウント間
での暗号化された Amazon S3 ロケーションの登録”」の手順を実行してください。

以下の手順は、Data Catalog が含まれるアカウント 1111-2222-3333 のプリンシパルが、アカウン
ト 1234-5678-9012 にある Amazon S3 バケット awsexamplebucket1 を登録したいという状況を
前提としています。

1. アカウント 1111-2222-3333 で、 にサインイン AWS Management Console し、 で IAM コン
ソールを開きますhttps://console.aws.amazon.com/iam/。

2. 新しいロールを作成するか、「the section called “ロケーションの登録に使用されるロールの
要件”」の要件を満たす既存のロールを表示します。ロールが awsexamplebucket1 に対する 
Amazon S3 許可を付与することを確認します。

3. Amazon S3 コンソール (https://console.aws.amazon.com/s3/) を開きます。アカウント 
1234-5678-9012 でサインインします。

4. [Bucket name] (バケット名) リストで、awsexamplebucket1 というバケット名を選択しま
す。

5. [Permissions] (アクセス許可) を選択します。

6. [Permissions] (アクセス許可) ページで、[Bucket Policy] (バケットポリシー) を選択します。

7. [Bucket policy editor] (バケットポリシーエディタ) に、以下のポリシーを貼り付けま
す。<role-name> をロールの名前に置き換えます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect":"Allow", 
            "Principal": { 
                "AWS":"arn:aws:iam::111122223333:role/<role-name>" 
            }, 
            "Action":"s3:ListBucket", 
            "Resource":"arn:aws:s3:::awsexamplebucket1" 
        }, 
        { 
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            "Effect":"Allow", 
            "Principal": { 
                "AWS":"arn:aws:iam::111122223333:role/<role-name>" 
            }, 
            "Action": [ 
                "s3:DeleteObject", 
                "s3:GetObject", 
                "s3:PutObject" 
            ], 
            "Resource":"arn:aws:s3:::awsexamplebucket1/*" 
        } 
    ]
}

8. [保存] を選択します。

9. https://console.aws.amazon.com/lakeformation/ で AWS Lake Formation コンソールを開きま
す。データレイク管理者として、またはロケーションを登録するために十分な許可を持つユー
ザーとして、アカウント 1111-2222-3333 にサインインします。

10. ナビゲーションペインの [管理] で、[データレイクのロケーション] を選択します。

11. [データレイクのロケーション] ページで、[ロケーションを登録] を選択します。

12. [Register location] (ロケーションの登録) ページで、[Amazon S3 path] (Amazon S3 パス) にバ
ケット名 s3://awsexamplebucket1 を入力します。

Note

クロスアカウントバケットは [Browse] (参照) を選択してもリストに表示されないため、
バケット名を入力する必要があります。

13. [IAM role] (IAM ロール) でロールを選択します。

14. [Register location] (ロケーションを登録) を選択します。

AWS アカウント間での暗号化された Amazon S3 ロケーションの登録

AWS Lake Formation は AWS Key Management Service (AWS KMS) と統合されているた
め、Amazon Simple Storage Service (Amazon S3) ロケーションでデータを暗号化および復号化する
ための他の統合サービスをより簡単にセットアップできます。

カスタマーマネージドキーと の両方 AWS マネージドキー がサポートされています。クライアント
側の暗号化/復号化はサポートされていません。
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Important

[Requester pays] (リクエスタ支払い) が有効になっている Amazon S3 バケットの登録は避
けてください。Lake Formation に登録されたバケットの場合、バケットの登録に使用される
ロールは常にリクエスト元であると見なされます。バケットが別の AWS アカウントからア
クセスされた場合、ロールがバケット所有者と同じアカウントに属している場合、バケット
所有者はデータアクセスに対して課金されます。

このセクションでは、以下の状況で Amazon S3 ロケーションを登録する方法について説明します。

• Amazon S3 内ロケーション内のデータが、 AWS KMSで作成された KMS キーで暗号化されてい
る。

• Amazon S3 の場所は、 と同じ AWS アカウント内にありません AWS Glue Data Catalog。

• KMS キーは、Data Catalog と同じ AWS アカウントにあるか、存在しないかのいずれかです。

AWS アカウント A の (IAM) ロールを使用して AWS アカウント B に AWS KMS暗号化された 
Amazon S3 バケットを登録するには AWS Identity and Access Management 、次のアクセス許可が
必要です。 Amazon S3

• アカウント A のロールが、アカウント B のバケットに対する許可を付与する必要があります。

• アカウント B のバケットポリシーが、アカウント A のロールにアクセス許可を付与する必要があ
ります。

• KMS キーがアカウント B にある場合は、キーポリシーがアカウント A のロールにアクセス権を付
与し、アカウント A のロールが KMS キーに対する許可を付与する必要があります。

次の手順では、Data Catalog (前の説明の AWS アカウント A) を含む アカウントにロールを作成し
ます。次に、このロールを使用してロケーションを登録します。Lake Formation は、Amazon S3 
内の基盤となるデータにアクセスするときに、このロールを引き受けます。引き受けたロールに
は、KMS キーに対する必要な許可があります。その結果、ETL ジョブや Amazon Athenaなどの統合
サービスで基盤となるデータにアクセスするプリンシパルに、KMS キーに対する許可を付与する必
要がなくなります。
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Important

Lake Formation サービスリンクロールを使用して、別のアカウントにあるロケーションを
登録することはできません。その代わりに、ユーザー定義のロールを使用する必要があり
ます。このロールは、「the section called “ロケーションの登録に使用されるロールの要
件”」の要件を満たす必要があります。サービスリンクロールの詳細については、「Lake 
Formation のサービスリンクロールの許可」を参照してください。

開始する前に

「ロケーションの登録に使用されるロールの要件」を確認してください。

AWS アカウント間で暗号化された Amazon S3 ロケーションを登録するには

1. データカタログと同じアカウント AWS で、 にサインイン AWS Management Console し、 で 
IAM コンソールを開きますhttps://console.aws.amazon.com/iam/。

2. 新しいロールを作成するか、「the section called “ロケーションの登録に使用されるロールの
要件”」の要件を満たす既存のロールを表示します。そのロールに、ロケーションに対する 
Amazon S3 許可を付与するポリシーが含まれていることを確認します。

3. KMS キーが Data Catalog と同じアカウントにないという場合は、KMS キーに対する必要な許
可を付与するインラインポリシーをロールに追加します。以下は、ポリシーの例です。<cmk-
region> と #cmk-account-id# を KMS キーのリージョンとアカウント番号に置き換えま
す。<key-id> は、キー ID に置き換えます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
        "Effect": "Allow", 
        "Action": [ 
            "kms:Encrypt", 
            "kms:Decrypt", 
            "kms:ReEncrypt*", 
            "kms:GenerateDataKey*", 
            "kms:DescribeKey" 
         ], 
        "Resource": "arn:aws:kms:<cmk-region>:<cmk-account-id>:key/<key-id>" 
        } 
    ]
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}

4. Amazon S3 コンソールで、必要な Amazon S3 の許可をロールに付与するバケットポリシーを
追加します。以下は、バケットポリシーの例です。#catalog-account-id# をデータカタロ
グの AWS アカウント番号に、<role-name> をロールの名前に、<bucket-name> をバケット
の名前に置き換えます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect":"Allow", 
            "Principal": { 
                "AWS":"arn:aws:iam::<catalog-account-id>:role/<role-name>" 
            }, 
            "Action":"s3:ListBucket", 
            "Resource":"arn:aws:s3:::<bucket-name>" 
        }, 
        { 
            "Effect":"Allow", 
            "Principal": { 
                "AWS":"arn:aws:iam::<catalog-account-id>:role/<role-name>" 
            }, 
            "Action": [ 
                "s3:DeleteObject", 
                "s3:GetObject", 
                "s3:PutObject" 
            ], 
            "Resource":"arn:aws:s3:::<bucket-name>/*" 
        } 
    ]
}

5. で AWS KMS、KMS キーのユーザーとしてロールを追加します。

a. https://console.aws.amazon.com/kms で AWS KMS コンソールを開きます。次に、管理者
ユーザーとして、またはロケーションの暗号化に使用された KMS キーのキーポリシーを変
更できるユーザーとしてサインインします。

b. ナビゲーションペインで [Customer managed keys] (カスタマー管理型のキー) を選択して
から、KMS キーの名前を選択します。
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c. KMS キーの詳細ページの [Key policy] (キーポリシー) タブにキーポリシーの JSON ビュー
が表示されていない場合は、[Switch to policy view] (ポリシービューへの切り替え) を選択し
ます。

d. [Key policy] (キーポリシー) セクションで [Edit] (編集) を選択し、以下の例にあるように、
ロールの Amazon リソースネーム (ARN) を Allow use of the key オブジェクトに追
加します。

Note

そのオブジェクトが欠落している場合は、例にある許可と共に追加してください。

        ... 
        { 
            "Sid": "Allow use of the key", 
            "Effect": "Allow", 
            "Principal": { 
                "AWS": [ 
                     "arn:aws:iam::<catalog-account-id>:role/<role-name>"
                ] 
            }, 
            "Action": [ 
                "kms:Encrypt", 
                "kms:Decrypt", 
                "kms:ReEncrypt*", 
                "kms:GenerateDataKey*", 
                "kms:DescribeKey" 
            ], 
            "Resource": "*" 
        }, 
        ...

詳細については、「AWS Key Management Service デベロッパーガイド」の「他のアカウ
ントのユーザーに KMS キーの使用を許可する」を参照してください。

6. https://console.aws.amazon.com/lakeformation/ で AWS Lake Formation コンソールを開きま
す。データレイク管理者として Data Catalog AWS アカウントにサインインします。

7. ナビゲーションペインの [管理] で、[データレイクのロケーション] を選択します。

8. [Register location] (ロケーションを登録) を選択します。
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9. [Register location] (ロケーションの登録) ページの [Amazon S3 path] (Amazon S3 パス) に、ロ
ケーションのパスを s3://<bucket>/<prefix> として入力します。<bucket> はバケット
名、<prefix> はロケーションのパスの残りの部分に置き換えてください。

Note

クロスアカウントバケットは [Browse] (参照) を選択してもリストに表示されないため、
パスを入力する必要があります。

10. [IAM role] (IAMロール) には、ステップ 2 からのロールを選択します。

11. [Register location] (ロケーションを登録) を選択します。

Amazon S3 ロケーションの登録解除

Amazon Simple Storage Service (Amazon S3) ロケーションを Lake Formation で管理する必要がな
くなった場合は、このロケーションの登録を解除できます。ロケーションの登録を解除しても、その
ロケーションに対して付与されている Lake Formation データロケーション許可には影響しません。
登録を解除したロケーションは再登録でき、データロケーション許可は引き続き有効になります。ロ
ケーションは、別のロールを使用して再登録できます。

ロケーションの登録を解除する (コンソール)

1. https://console.aws.amazon.com/lakeformation/ で AWS Lake Formation コンソールを開きま
す。データレイク管理者、または lakeformation:RegisterResource IAM 許可を持つユー
ザーとしてサインインします。

2. ナビゲーションペインの [管理] で、[データレイクのロケーション] を選択します。

3. ロケーションを選択し、[Actions] (アクション) メニューで [Remove] (削除) を選択します。

4. 確認を求めるプロンプトが表示されたら、[Remove] (削除) を選択します。

ハイブリッドアクセスモード

AWS Lake Formation ハイブリッドアクセスモードは、同じ AWS Glue Data Catalog データベース
とテーブルへの 2 つのアクセス許可パスをサポートします。 
最初のパスでは、Lake Formation は特定のプリンシパルを選択し、オプトインしてデータベースと
テーブルにアクセスするための Lake Formation 許可を付与できます。2 番目のパスでは、他のすべ
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てのプリンシパルが Amazon S3 のデフォルトの IAM プリンシパルポリシーおよび AWS Glue アク
ションを通じてこれらのリソースにアクセスできます。

Amazon S3 ロケーションを Lake Formation に登録する場合、そのロケーションのすべてのリソース
に Lake Formation 許可を適用するか、ハイブリッドアクセスモードを使用するかを選択できます。
ハイブリッドアクセスモードは、デフォルトで、CREATE_TABLE、CREATE_PARTITION、および
UPDATE_TABLE 許可のみが適用されます。Amazon S3 ロケーションがハイブリッドモードの場合、
そのロケーションにあるデータベースとテーブルのプリンシパルをオプトインすることで、Lake 
Formation 許可を有効にできます。

したがって、ハイブリッドアクセスモードでは、他の既存のユーザーやワークロードへのアクセス
を中断することなく、特定のユーザーセットに対して Data Catalog 内のデータベースとテーブルで 
Lake Formation を選択的に有効にできる柔軟性が得られます。

考慮事項と制限事項については、「ハイブリッドアクセスモードには次の考慮事項と制限事項が適用
されます。」を参照してください。

用語と定義

アクセス許可の設定方法に基づく Data Catalog リソースの定義は次のとおりです。
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Lake Formation のリソース

Lake Formation に登録されているリソース。ユーザーがリソースにアクセスするには、Lake 
Formation 許可が必要です。

AWS Glue リソース

Lake Formation に登録されていないリソース。リソースに IAMAllowedPrincipals グルー
プのアクセス許可があるため、リソースにアクセスするには IAM 許可のみが必要です。Lake 
Formation 許可は適用されません。

IAMAllowedPrincipals グループのアクセス許可の詳細については、「メタデータアクセス許
可」を参照してください。

ハイブリッドリソース

ハイブリッドアクセスモードで登録されたリソース。リソースにアクセスするユーザーに基づい
て、リソースは Lake Formation リソースと AWS Glue リソースの間で動的に切り替わります。

一般的なハイブリッドアクセスモードのユースケース

ハイブリッドアクセスモードを使用すると、単一アカウントおよびクロスアカウントのデータ共有シ
ナリオでアクセスを許可できます。

単一アカウントのシナリオ

• AWS Glue リソースをハイブリッドリソースに変換する – このシナリオでは、現在 Lake 
Formation を使用していませんが、Data Catalog データベースとテーブルに Lake Formation 許
可を適用したいと考えています。Amazon S3 ロケーションをハイブリッドアクセスモードで登
録すると、そのロケーションを指す特定のデータベースとテーブルをオプトインするユーザー
に、Lake Formation 許可を付与できます。

• Lake Formation リソースをハイブリッドリソースに変換する – 現在、Lake Formation アクセ
ス許可を使用して Data Catalog データベースへのアクセスを制御していますが、既存の Lake 
Formation アクセス許可を中断することなく、Amazon S3 の IAM アクセス許可を使用して新しい
プリンシパルへのアクセスを許可したいと考えています。 AWS Glue

データロケーション登録をハイブリッドアクセスモードに更新すると、新しいプリンシパルは、既
存のユーザーの Lake Formation 許可を中断することなく、IAM 許可ポリシーを使用して Amazon 
S3 ロケーションを指す Data Catalog データベースにアクセスできます。
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データロケーション登録を更新してハイブリッドアクセスモードを有効にする前に、まず、現在 
Lake Formation 許可でリソースにアクセスしているプリンシパルをオプトインする必要がありま
す。 
これは、現在のワークフローが中断される可能性を防ぐためです。 
また、データベース内のテーブルに対する Super 許可を IAMAllowedPrincipal グループに付
与する必要があります。

クロスアカウントデータ共有のシナリオ

• ハイブリッドアクセスモードを使用して AWS Glue リソースを共有する – このシナリオでは、プ
ロデューサーアカウントには、Amazon S3 の AWS Glue IAM アクセス許可ポリシーと アクション
を使用して、コンシューマーアカウントと現在共有されているデータベース内のテーブルがありま
す。データベースのデータロケーションは、Lake Formation に登録されていません。

ハイブリッドアクセスモードでデータロケーションを登録する前に、[クロスアカウ
ントバージョン設定] をバージョン 4 に更新する必要があります。バージョン 4 で
は、IAMAllowedPrincipalグループにリソースに対する AWS RAM アクセス許可がある
場合に、クロスアカウント共有に必要な新しいSuperアクセス許可ポリシーが提供されま
す。IAMAllowedPrincipal グループアクセス許可のあるリソースについては、外部アカウント
に Lake Formation 許可を付与し、そのアカウントが Lake Formation 許可を使用するようにオプト
インできます。受信者アカウントのデータレイク管理者は、アカウント内のプリンシパルに Lake 
Formation 許可を付与し、プリンシパルをオプトインして Lake Formation 許可を適用できます。

• ハイブリッドアクセスモードを使用して Lake Formation リソースを共有する – 現在、プロデュー
サーアカウントのデータベース内のテーブルは、Lake Formation 許可を適用するコンシューマー
アカウントと共有されています。データベースのデータロケーションは、Lake Formation に登録
されています。

この場合、Amazon S3 ロケーションの登録をハイブリッドアクセスモードに更新し、Amazon 
S3 バケットポリシーと Data Catalog リソースポリシーを使用して Amazon S3 のデータと Data 
Catalog のメタデータをコンシューマーアカウントのプリンシパルと共有できます。Amazon S3 
ロケーションの登録を更新する前に、既存の Lake Formation 許可を再度付与し、プリンシパル
をオプトインする必要があります。また、データベース内のテーブルに対する Super 許可を
IAMAllowedPrincipals グループに付与する必要があります。

トピック

• ハイブリッドアクセスモードの仕組み
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• ハイブリッドアクセスモードの設定 - 一般的なシナリオ

• ハイブリッドアクセスモードからプリンシパルとリソースを削除する

• ハイブリッドアクセスモードでプリンシパルとリソースを表示する

• 追加リソース

ハイブリッドアクセスモードの仕組み

次の図は、ハイブリッドアクセスモードで Data Catalog リソースにクエリを実行するときに Lake 
Formation 認証がどのように機能するかを示しています。

データレイク内のデータにアクセスする前に、データレイク管理者または管理権限を持つユーザー
が、Data Catalog テーブルへのアクセスを許可または拒否する個々の Data Catalog テーブルのユー
ザーポリシーを設定します。次に、RegisterResource オペレーションを実行するアクセス許
可を持つプリンシパルが、ハイブリッドアクセスモードで Lake Formation にテーブルの Amazon 
S3 ロケーションを登録します。管理者は、Data Catalog のデータベースとテーブルに対する Lake 
Formation 許可を特定のユーザーに付与し、そのユーザーがハイブリッドアクセスモードでそれらの
データベースとテーブルに対する Lake Formation 許可を使用するようにオプトインします。

1. クエリを送信する - プリンシパルは、Amazon Athena 、、Amazon EMR AWS Glue、Amazon 
Redshift Spectrum などの統合サービスを使用してクエリまたは ETL スクリプトを送信します。

2. データのリクエスト – 統合分析エンジンは、要求されているテーブルを識別し、メタデータのリ
クエストを Data Catalog (GetTable、GetDatabase) に送信します。
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3. アクセス許可を確認 – Data Catalog は、クエリ元プリンシパルのアクセス許可を Lake Formation 
で検証します。

a. テーブルに IAMAllowedPrincipals グループアクセス許可がアタッチされていない場合
は、Lake Formation 許可が適用されます。

b. プリンシパルがハイブリッドアクセスモードで Lake Formation 許可を使用することをオプトイ
ンしていて、テーブルに IAMAllowedPrincipals グループアクセス許可がアタッチされて
いる場合、Lake Formation 許可が適用されます。クエリエンジンは、Lake Formation から受け
取ったフィルターを適用し、データをユーザーに返します。

c. テーブルロケーションが Lake Formation に登録されておらず、プリンシパルがハイブリッド
アクセスモードで Lake Formation 許可を使用することをオプトインしていない場合、Data 
Catalog はテーブルに IAMAllowedPrincipals グループアクセス許可がアタッチされている
かどうかを確認します。このアクセス許可がテーブルに存在する場合、アカウント内のすべて
のプリンシパルはテーブルに対する Super または All 許可が付与されます。

4. 認証情報の取得 – Data Catalog は、テーブルのロケーションが Lake Formation に登録されている
かどうかを確認し、エンジンに知らせます。基盤となるデータが Lake Formation に登録されてい
る場合、分析エンジンは、Amazon S3 バケットのデータにアクセスするための一時的な認証情報
を Lake Formation に要求します。

5. データの取得 – プリンシパルがテーブルデータへのアクセスを許可されている場合、Lake 
Formation は統合分析エンジンへの一時的なアクセスを提供します。一時的なアクセスを使用
して、分析エンジンは Amazon S3 からデータを取得し、列、行、またはセルのフィルタリン
グなど、必要なフィルタリングを実行します。エンジンはジョブの実行を終了すると、結果を
ユーザーに返します。このプロセスは、認証情報の供給と呼ばれます。詳細については、「Lake 
Formation との統合」を参照してください。

6.
テーブルのデータロケーションが Lake Formation に登録されていない場合、分析エンジンから
の 2 回目の呼び出しは Amazon S3 に対して直接行われます。関係する Amazon S3 バケットポ
リシーと IAM ユーザーポリシーのデータアクセスが評価されます。IAM ポリシーを使用すると
きは、常に IAM のベストプラクティスに従うようにしてください。詳細については、「IAM ユー
ザーガイド」の「IAM でのセキュリティベストプラクティス」を参照してください。

ハイブリッドアクセスモードの設定 - 一般的なシナリオ

Lake Formation のアクセス許可と同様に、ハイブリッドアクセスモードを使用してデータアクセス
を管理するシナリオには、通常、1 つの 内のプリンシパルへのアクセス AWS アカウント と、外部 
AWS アカウント またはプリンシパルへのアクセスを提供するという 2 種類があります。
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このセクションでは、以下のシナリオでハイブリッドアクセスモードを設定する方法について説明し
ます。

ハイブリッドアクセスモードでのアクセス許可を 1 つの 内で管理する AWS アカウント

• AWS Glue リソースをハイブリッドリソースに変換する  — 現在、Amazon S3 の IAM アクセス許
可を使用して、アカウント内のすべてのプリンシパルにデータベース内のテーブルへのアクセスを
提供していますが、アクセス許可を段階的に管理するために Lake Formation を採用したいと考え
ています。 AWS Glue

• Lake Formation リソースをハイブリッドリソースに変換する  – 現在、Lake Formation を使用し
て、アカウント内のすべてのプリンシパルのデータベース内のテーブルへのアクセスを管理して
いますが、特定のプリンシパルにのみ Lake Formation を使用したいと考えています。同じデータ
ベースとテーブルで AWS Glue と Amazon S3 の IAM アクセス許可を使用して、新しいプリンシ
パルへのアクセスを許可したい。

間のハイブリッドアクセスモードでアクセス許可を管理する AWS アカウント

• ハイブリッドアクセスモードを使用した AWS Glue リソースの共有 – 現在、テーブルのアクセス
許可を管理するために Lake Formation を使用していませんが、別のアカウントのプリンシパルに
アクセスを提供するために Lake Formation のアクセス許可を適用したいと考えています。

• ハイブリッドアクセスモードを使用して Lake Formation リソースを共有する – Lake Formation を
使用してテーブルへのアクセスを管理しているが、同じデータベースとテーブルで AWS Glue と 
Amazon S3 の IAM アクセス許可を使用して、別のアカウントのプリンシパルにアクセスを許可し
たい。

ハイブリッドアクセスモードの設定 – 概要ステップ

1. [ハイブリッドアクセスモード] を選択して、Amazon S3 データロケーションを Lake Formation に
登録します。

2. プリンシパルは、Data Catalog のテーブルまたはデータベースのポイント先となるデータレイク
のロケーションに対する DATA_LOCATION 許可を持っている必要があります。

3. [クロスアカウントバージョン設定] をバージョン 4 に設定します。

4. データベースやテーブル上の特定の IAM ユーザーまたはロールにきめ細かいアクセス許可を付与
します。同時に、データベース上の IAMAllowedPrincipals グループとデータベース内のすべ
てまたは選択したテーブルに、必ず Super または All 許可を設定します。
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5. プリンシパルとリソースをオプトインします。アカウントの他のプリンシパルは、 および 
Amazon S3 アクションの IAM アクセス許可ポリシーを使用して、データベース AWS Glue と
テーブルに引き続きアクセスできます。

6. オプションで、Lake Formation 許可を使用するようオプトインしているプリンシパルの Amazon 
S3 の IAM 許可ポリシーをクリーンアップします。

ハイブリッドアクセスモードの設定の前提条件

ハイブリッドアクセスモードを設定するための前提条件は次のとおりです。

Note

Lake Formation 管理者が Amazon S3 ロケーションをハイブリッドアクセスモードで登録
し、プリンシパルとリソースをオプトインすることをお勧めします。

1. データロケーション許可 (DATA_LOCATION_ACCESS) は、Amazon S3 ロケーションをポイント
する Data Catalog リソースを作成する場合に付与します。データロケーション許可は、特定の 
Amazon S3 ロケーションをポイントする Data Catalog データベースとテーブルを作成する機能
を制御します。

2. ハイブリッドアクセスモードで Data Catalog リソースを (リソースから
IAMAllowedPrincipals グループアクセス許可を削除せずに) 別のアカウントと共有する
には、[クロスアカウントバージョン設定] をバージョン 4 に更新する必要があります。Lake 
Formation コンソールを使用してバージョンを更新するには、[データカタログの設定] ページの
[クロスアカウントバージョン設定] で [バージョン 4] を選択します。

put-data-lake-settings AWS CLI コマンドを使用して、 CROSS_ACCOUNT_VERSIONパラ
メータをバージョン 4 に設定することもできます。

aws lakeformation put-data-lake-settings --region us-east-1 --data-lake-settings 
 file://settings
{
"DataLakeAdmins": [ 
        {
"DataLakePrincipalIdentifier": "arn:aws:iam::<111122223333>:user/<user-name>" 
        } 
    ], 
    "CreateDatabaseDefaultPermissions": [], 
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    "CreateTableDefaultPermissions": [], 
    "Parameters": {
"CROSS_ACCOUNT_VERSION": "4" 
    }
}  
  

3.
ハイブリッドアクセスモードでクロスアカウントアクセス許可を付与するには、付与者が AWS 
Glue および AWS RAM サービスに必要な IAM アクセス許可を持っている必要があります。 
AWS 管理ポリシーは、必要なアクセス許可AWSLakeFormationCrossAccountManagerを付
与します。 
ハイブリッドアクセスモードでクロスアカウントデータ共有を有効にするために、次の 2 つの
新しい IAM アクセス許可を追加して AWSLakeFormationCrossAccountManager 管理ポリ
シーを更新しました。

• ラム：ListResourceSharePermissions

• ラム：AssociateResourceSharePermission

Note

付与者ロールに AWS マネージドポリシーを使用していない場合は、カスタムポリシー
に上記のポリシーを追加します。

AWS Glue リソースをハイブリッドリソースに変換する

以下のステップに従って Amazon S3 ロケーションをハイブリッドアクセスモードで登録し、既存の 
Data Catalog ユーザーのデータアクセスを中断することなく、新しい Lake Formation ユーザーをオ
ンボーディングします。

シナリオの説明 – データロケーションは、Lake Formation に登録されていません。Data Catalog 
データベースとテーブルへのユーザーのアクセスは、Amazon S3 および AWS Glue アクションの 
IAM アクセス許可ポリシーによって決定されます。 
デフォルトでは、この IAMAllowedPrincipals グループにはデータベース内のすべてのテーブル
に対する Super 許可があります。
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Lake Formation に登録されていないデータロケーションのハイブリッドアクセスモードを有効にす
るには

1. Amazon S3 ロケーションを登録して、ハイブリッドアクセスモードを有効にします。

Console

1. データレイク管理者として Lake Formation コンソールにサインインします。

2. ナビゲーションペインで、[管理] の [データレイクのロケーション] を選択します。

3. [Register location] (ロケーションを登録) を選択します。
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4. [ロケーションを登録] ウィンドウで、Lake Formation に登録する [Amazon S3] パスを選
択します。

5. [IAM ロール] で、AWSServiceRoleForLakeFormationDataAccess サービスリンク
ロール (デフォルト)、または「ロケーションの登録に使用されるロールの要件」の要件を
満たすカスタム IAM ロールを選択します。
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6. [ハイブリッドアクセスモード] を選択すると、登録されたロケーションを指すオプト
インプリンシパルと Data Catalog データベースおよびテーブルに、きめ細かい Lake 
Formation アクセスコントロールポリシーが適用されます。

Lake Formation を選択すると、Lake Formation は登録されたロケーションへのアクセス
リクエストを承認できるようになります。

7. [Register location] (ロケーションを登録) を選択します。

AWS CLI

以下は、Lake Formation にデータロケーションを HybridAccessEnabled:true/false に登録す
る例です。HybridAccessEnabled パラメータのデフォルト値は false です。Amazon S3 
パス、ロール名、および AWS アカウント ID を有効な値に置き換えます。

aws lakeformation register-resource --cli-input-json file:file path
json: 
    { 
        "ResourceArn": "arn:aws:s3:::s3-path", 
        "UseServiceLinkedRole": false, 
        "RoleArn": "arn:aws:iam::<123456789012>:role/<role-name>", 
        "HybridAccessEnabled": true 
    }         

2. ハイブリッドアクセスモードでリソースに Lake Formation 許可を使用するようにアクセス許可
を付与し、プリンシパルをオプトインする

ハイブリッドアクセスモードでプリンシパルとリソースを選択する前に、ハイブリッドア
クセスモードで Lake Formation にロケーションが登録されているデータベースとテーブル
に、IAMAllowedPrincipals グループへの Super または All 許可が存在することを確認し
ます。

Note

データベース内の All tables に IAMAllowedPrincipals グループアクセス
許可を付与することはできません。各テーブルをドロップダウンメニューから個
別に選択し、アクセス許可を付与する必要があります。また、データベースに新
しいテーブルを作成するときに、データカタログ設定 Use only IAM access 
control for new tables in new databases で を使用することを選択できま
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す。このオプションでは、データベース内に新しいテーブルを作成すると、自動的に
IAMAllowedPrincipals グループに Super 許可が付与されます。

Console

1. Lake Formation コンソールの [データカタログ] で、[データベース] または [テーブル] を選
択します。

2. リストからデータベースまたはテーブルを選択し、アクションメニューから付与を選択し
ます。

3. プリンシパルを選択し、名前付きリソース方式または LF タグを使用して、データベー
ス、テーブル、および列に対するアクセス許可を付与します。

または、[データレイクアクセス許可] を選択し、一覧からアクセス許可を付与するプリン
シパルを選択して [付与] を選択します。

データアクセス許可の付与に関する詳細については、「Data Catalog リソースに対する許
可の付与と取り消し」を参照してください。

Note

プリンシパルにテーブル作成のアクセス許可を付与する場合は、プリンシパルに
データロケーション許可 (DATA_LOCATION_ACCESS) を付与する必要もありま
す。このアクセス許可はテーブルの更新には必要ありません。
詳細については、「データロケーション許可の付与」を参照してください。

4. [名前付きリソース方式] を使用してアクセス許可を付与する場合、プリンシパルとリソー
スをオプトインするオプションが [データ許可の付与] ページの下部に表示されます。

プリンシパルとリソースの Lake Formation 許可を有効にするには、[Lake Formation 許可
をすぐに有効にする] を選択します。
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5. [Grant] (付与) を選択します。

データロケーションを指しているテーブル A のプリンシパル A をオプトインした場合、
データロケーションがハイブリッドモードで登録されていれば、プリンシパル A は Lake 
Formation 許可を使用してこのテーブルのロケーションにアクセスできます。

AWS CLI

以下の例では、ハイブリッドアクセスモードでプリンシパルとテーブルをオプトインしてい
ます。ロール名、 AWS アカウント ID、データベース名、およびテーブル名を有効な値に置
き換えます。

aws lakeformation create-lake-formation-opt-in --cli-input-json file://file path
json: 
  { 
        "Principal": { 
            "DataLakePrincipalIdentifier": 
 "arn:aws:iam::<123456789012>:role/<hybrid-access-role>" 
        }, 
        "Resource": { 
            "Table": { 
                "CatalogId": "<123456789012>", 
                "DatabaseName": "<hybrid_test>", 
                "Name": "<hybrid_test_table>" 
            } 
        } 
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    }               

a. (Optional) アクセス許可を付与するために LF タグを選択した場合は、別のステップで Lake 
Formation 許可を使用するようにプリンシパルをオプトインできます。これを行うには、
左側のナビゲーションバーの [アクセス許可] で [ハイブリッドアクセスモード] を選択しま
す。

b. [ハイブリッドアクセスモード] ページの下部にある [追加] を選択して、リソースとプリンシ
パルをハイブリッドアクセスモードに追加します。

c. [リソースとプリンシパルの追加] ページで、ハイブリッドアクセスモードで登録されている
データベースとテーブルを選択します。プリンシパルを選択して、ハイブリッドアクセス
モードで Lake Formation 許可を使用するようにオプトインします。

アクセスを許可するデータベースで、All tables を選択できます。
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Lake Formation リソースをハイブリッドリソースに変換する

現在 Data Catalog データベースとテーブルに Lake Formation 許可を使用している場合は、ロケー
ションの登録プロパティを編集してハイブリッドアクセスモードを有効にできます。これにより、
既存の Lake Formation 許可を中断することなく、Amazon S3 の IAM アクセス許可ポリシーと AWS 
Glue アクションを使用して、新しいプリンシパルに同じリソースへのアクセスを提供できます。

シナリオの説明 – 以下のステップは、Lake Formation にデータロケーションを登録していて、その
ロケーションを指すデータベース、テーブル、または列に対するプリンシパルのアクセス許可を設
定していることを前提としています。そのロケーションが、サービスにリンクされたロールに登録
されている場合、ロケーションパラメータを更新してハイブリッドアクセスモードを有効にすること
はできません。IAMAllowedPrincipals グループには、データベースとそのすべてのテーブルの 
Super 許可がデフォルトで与えられます。

Important

このロケーションのデータにアクセスしているプリンシパルをオプトインせずに、ロケー
ション登録をハイブリッドアクセスモードに更新しないでください。

Lake Formation に登録されたデータロケーションのハイブリッドアクセスモードを有効にする

1.
Warning

他の既存のユーザーまたはワークロードのアクセス許可ポリシーを中断しないよう
に、Lake Formation マネージドデータの場所をハイブリッドアクセスモードに変換する
ことはお勧めしません。

Lake Formation 許可を持つ既存のプリンシパルをオプトインします。

1. データベースとテーブルでプリンシパルに付与したアクセス許可を一覧表示して確認しま
す。詳細については、「Lake Formation でのデータベースとテーブル許可の表示」を参照し
てください。

2. 左側のナビゲーションバーの [アクセス許可] で [ハイブリッドアクセスモード] を選択し、[追
加] を選択します。
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3. [プリンシパルとリソースの追加] ページで、ハイブリッドアクセスモードで使用する Amazon 
S3 データロケーションのデータベースとテーブルを選択します。既に Lake Formation 許可
を持っているプリンシパルを選択します。

4. ハイブリッドアクセスモードで Lake Formation 許可を使用するようにプリンシパルをオプト
インするには、[追加] を選択します。

2. [ハイブリッドアクセスモード] オプションを選択して Amazon S3 バケット/プレフィックス登録
を更新します。

Console

1. Lake Formation コンソールにデータレイク管理者としてサインインします。

2. ナビゲーションペインの [Register and ingest] (登録および取り込み) で [Data lake 
locations] (データレイクのロケーション) を選択します。

3. ロケーションを選択し、[アクション] メニューの [削除] を選択します。

4. [ハイブリッドアクセスモード] を選択します。

5. [保存] を選択します。

6. Data Catalog で、データベースまたはテーブルを選択し、IAMAllowedPrincipals と
いう仮想グループに Super または All 許可を付与します。

7. ロケーションの登録プロパティを更新したときに、既存の Lake Formation ユーザーの
アクセスが中断されていないことを検証します。Lake Formation プリンシパルとして 
Athena コンソールにサインインし、更新されたロケーションを指すテーブルに対してサ
ンプルクエリを実行します。

同様に、IAM アクセス許可ポリシーを使用してデータベースとテーブルにアクセスしてい
る AWS Glue ユーザーのアクセスを確認します。

AWS CLI

以下は、Lake Formation にデータロケーションを HybridAccessEnabled:true/false に登録す
る例です。HybridAccessEnabled パラメータのデフォルト値は false です。Amazon S3 
パス、ロール名、および AWS アカウント ID を有効な値に置き換えます。

aws lakeformation update-resource --cli-input-json file://file path
json:
{ 
    "ResourceArn": "arn:aws:s3:::<s3-path>", 
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    "RoleArn": "arn:aws:iam::<123456789012>:role/<test>", 
    "HybridAccessEnabled": true
} 
               

ハイブリッドアクセスモードを使用した AWS Glue リソースの共有

既存の Data Catalog ユーザーの IAM ベースのアクセスを中断することなく、Lake Formation 許可 
AWS アカウント を適用する別の AWS アカウント または別の のプリンシパルとデータを共有しま
す。

シナリオの説明 - プロデューサーアカウントには、Amazon S3 の IAM プリンシパルポリシーと 
AWS Glue アクションを使用してアクセスが制御された Data Catalog データベースがあります。
データベースのデータロケーションは、Lake Formation に登録されていません。デフォルトでは、
IAMAllowedPrincipalsグループにはデータベースとそのすべてのテーブルに対するSuperアクセ
ス許可があります。

ハイブリッドアクセスモードでクロスアカウントの Lake Formation 許可を付与する

1. プロデューサーアカウントの設定

1. lakeformation:PutDataLakeSettings IAM アクセス許可を持つロールを使用して Lake 
Formation コンソールにサインインします。

2. [データカタログの設定] ページに移動し、[クロスアカウントバージョン設定] で [Version 
4] を選択します。

現在バージョン 1 または 2 を使用している場合は、バージョン 3 への更新について、「クロ
スアカウントデータ共有のバージョン設定の更新」の手順を参照してください。

バージョン 3 から 4 にアップグレードする場合、アクセス許可ポリシーを変更する必要はあ
りません。

3. ハイブリッドアクセスモードで共有する予定のデータベースまたはテーブルの Amazon S3 ロ
ケーションを登録します。

4. 上記のステップにおいて、ハイブリッドアクセスモードでデータロケーションを登録した
データベースとテーブルに、IAMAllowedPrincipals グループに対する Super 許可があ
ることを確認します。

5. Lake Formation のアクセス許可を AWS 組織、組織単位 (OUsまたは別のアカウントの IAM 
プリンシパルに直接付与します。
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6. IAM プリンシパルに直接許可を付与する場合は、コンシューマーアカウントからプリンシパ
ルにオプトインし、[Lake Formation 許可をすぐに有効にする] オプションを有効にして、ハ
イブリッドアクセスモードで Lake Formation 許可を適用します。

別の AWS アカウントにクロスアカウントアクセス許可を付与する場合、アカウントをオプ
トインすると、Lake Formation のアクセス許可はそのアカウントの管理者にのみ適用され
ます。受信者アカウントのデータレイク管理者は、アクセス許可をカスケードし、アカウン
トのプリンシパルをオプトインして、ハイブリッドアクセスモードの共有リソースに Lake 
Formation 許可を適用する必要があります。

[LF タグに一致するリソース] オプションを選択してクロスアカウントアクセス許可を付与す
る場合は、まずアクセス許可の付与ステップを完了する必要があります。Lake Formation コ
ンソールの左側のナビゲーションバーにある [アクセス許可] で [ハイブリッドアクセスモー
ド] を選択することで、プリンシパルとリソースをハイブリッドアクセスモードに別のステッ
プとしてオプトインできます。次に、[追加] を選択して、Lake Formation 許可を適用するリ
ソースとプリンシパルを追加します。

2. コンシューマーアカウントの設定

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) にデータレイク
管理者としてサインインします。

2. https://console.aws.amazon.com/ram に移動し、リソース共有の招待を承諾します。 AWS 
RAM コンソールの「自分と共有」タブには、アカウントと共有されているデータベースと
テーブルが表示されます。

3. Lake Formation の共有データベースまたはテーブルへのリソースリンクを作成します。

4. リソースリンクの Describe 許可と (元の共有リソースの) Grant on target 許可を (コン
シューマー) アカウントの IAM プリンシパルに付与します。

5. 共有されているデータベースまたはテーブルの Lake Formation 許可を、アカウントのプ
リンシパルに付与します。[Lake Formation 許可をすぐに有効にする] オプションを有効す
ることで、プリンシパルとリソースをオプトインし、ハイブリッドアクセスモードで Lake 
Formation 許可を適用します。

6. Athena のサンプルクエリを実行して、プリンシパルの Lake Formation 許可をテストしま
す。Amazon S3 および AWS Glue アクションの IAM プリンシパルポリシーを使用して、 
AWS Glue ユーザーの既存のアクセスをテストします。
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(オプション) データアクセス用の Amazon S3 バケットポリシーと、Lake Formation 許可を
使用するように設定したプリンシパルの AWS Glue と Amazon S3 データアクセス用の IAM 
プリンシパルポリシーを削除します。

ハイブリッドアクセスモードを使用して Lake Formation リソースを共有する

外部アカウントの新しい Data Catalog ユーザーが、既存の Lake Formation のクロスアカウント共有
アクセス許可を中断することなく、IAM ベースのポリシーを使用して Data Catalog データベースと
テーブルにアクセスできるようにします。

シナリオの説明 – プロデューサーアカウントには、アカウントレベルまたは IAM プリンシパル
レベルで外部 (コンシューマー) アカウントと共有される Lake Formation 管理データベースと
テーブルがあります。データベースのデータロケーションは、Lake Formation に登録されていま
す。IAMAllowedPrincipals グループには、データベースとそのテーブルに対する Super 許可は
ありません。

既存の Lake Formation 許可を中断することなく、IAM ベースのポリシーを介して新しい Data 
Catalog ユーザーにクロスアカウントアクセスを許可する

1. プロデューサーアカウントの設定

1. lakeformation:PutDataLakeSettings を持つロールを使用して Lake Formation コン
ソールにサインインします。

2. [データカタログの設定] ページの [クロスアカウントバージョン設定] で、[Version 4] を選
択します。

現在バージョン 1 または 2 を使用している場合は、バージョン 3 への更新について、「クロ
スアカウントデータ共有のバージョン設定の更新」の手順を参照してください。

バージョン 3 から 4 へのアップグレードには、アクセス許可ポリシーの変更は必要ありませ
ん。

3. データベースとテーブルでプリンシパルに付与したアクセス許可を一覧表示します。詳細に
ついては、「Lake Formation でのデータベースとテーブル許可の表示」を参照してくださ
い。

4. プリンシパルとリソースをオプトインすることで、既存の Lake Formation のクロスアカウン
トアクセス許可を再付与します。
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Note

データロケーション登録をハイブリッドアクセスモードに更新してクロスアカウント
アクセス許可を付与する前に、アカウントごとに少なくとも 1 つのクロスアカウント
データ共有を再付与する必要があります。このステップは、 AWS RAM リソース共
有にアタッチされた AWS RAM 管理アクセス許可を更新するために必要です。
2023 年 7 月、Lake Formation はデータベースとテーブルの共有に使用される AWS 
RAM 管理アクセス許可を更新しました。

• arn:aws:ram::aws:permission/
AWSRAMLFEnabledGlueAllTablesReadWriteForDatabase (データベースレ
ベルの共有ポリシー)

• arn:aws:ram::aws:permission/AWSRAMLFEnabledGlueTableReadWrite
(テーブルレベルの共有ポリシー)

2023 年 7 月より前に行われたクロスアカウントアクセス許可の付与には、これらの
更新された AWS RAM アクセス許可はありません。
クロスアカウントアクセス許可をプリンシパルに直接付与した場合は、それらのアク
セス許可を個別にプリンシパルに再付与する必要があります。このステップをスキッ
プすると、共有リソースにアクセスするプリンシパルに不正な組み合わせエラーが発
生する可能性があります。

5. https://console.aws.amazon.com/ram に移動します。

6. AWS RAM コンソールの Shared by me タブには、外部アカウントまたはプリンシパルと共
有したデータベース名とテーブル名が表示されます。

共有リソースにアタッチされたアクセス許可に、正しい ARN があることを確認します。

7. AWS RAM 共有内のリソースが Associatedステータスであることを確認します。ステータ
スが Associating と表示される場合は、Associated 状態になるまで待ちます。ステータ
スが Failed になった場合は、停止して Lake Formation サービスチームにご連絡ください。

8. 左側のナビゲーションバーの [アクセス許可] で [ハイブリッドアクセスモード] を選択し、[追
加] を選択します。

9. [プリンシパルとリソースの追加] ページには、アクセス権のあるデータベース、テーブル、
またはその両方とプリンシパルが表示されます。プリンシパルとリソースを追加または削除
することで、必要な更新を行うことができます。

10.ハイブリッドアクセスモードに変更するデータベースとテーブルの Lake Formation 許可を持
つプリンシパルを選択します。データベースとテーブルを選択します。
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11.ハイブリッドアクセスモードで Lake Formation 許可を適用するようにプリンシパルをオプト
インするには、[追加] を選択します。

12.データベースと選択したテーブルの仮想グループ IAMAllowedPrincipals に Super 許可
を付与します。

13.Amazon S3 ロケーションの Lake Formation 登録をハイブリッドアクセスモードに編集しま
す。

14.Amazon S3 AWS Glue actions の IAM アクセス許可ポリシーを使用して、外部 (コンシュー
マー) アカウントの AWS Glue ユーザーにアクセス許可を付与します。

2. コンシューマーアカウントの設定

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) にデータレイク
管理者としてサインインします。

2. https://console.aws.amazon.com/ram にアクセスして、リソース共有の招待を承諾します。 
AWS RAM ページの「自分と共有されているリソース」タブには、アカウントと共有されて
いるデータベース名とテーブル名が表示されます。

AWS RAM 共有の場合は、アタッチされたアクセス許可に共有 AWS RAM 招待の正しい 
ARN があることを確認します。 AWS RAM 共有内のリソースが Associatedステータ
スになっているかどうかを確認します。ステータスが Associating と表示される場合
は、Associated 状態になるまで待ちます。ステータスが Failed になった場合は、停止し
て Lake Formation サービスチームにご連絡ください。

3. Lake Formation の共有データベースまたはテーブルへのリソースリンクを作成します。

4. リソースリンクの Describe 許可と (元の共有リソースの) Grant on target 許可を (コン
シューマー) アカウントの IAM プリンシパルに付与します。

5. 次に、共有データベースまたはテーブルのアカウントのプリンシパルに Lake Formation 許可
を設定します。

左側のナビゲーションバーの [アクセス許可] で、[ハイブリッドアクセスモード] を選択しま
す。

6. [ハイブリッドアクセスモード] ページの下部にある [追加] を選択して、プリンシパルと、プ
ロデューサーアカウントから共有されているデータベースまたはテーブルをオプトインしま
す。

7. Amazon S3 AWS Glue actions の IAM アクセス許可ポリシーを使用して、アカウントの AWS 
Glue ユーザーに アクセス許可を付与します。
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8. Athena を使用してテーブルで個別のサンプルクエリを実行して、ユーザーの Lake Formation 
のアクセス許可と AWS Glue アクセス許可をテストする

(オプション) ハイブリッドアクセスモードになっているプリンシパルに対する Amazon S3 の 
IAM 許可ポリシーをクリーンアップします。

ハイブリッドアクセスモードからプリンシパルとリソースを削除する

以下のステップに従って、ハイブリッドアクセスモードからデータベース、テーブル、およびプリン
シパルを削除します。

Console

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) にサインインし
ます。

2. [アクセス許可] で [ハイブリッドアクセスモード] を選択します。

3. [ハイブリッドアクセスモード] ページで、データベース名またはテーブル名の横にあるチェッ
クボックスを選択し、[Remove] を選択します。

4. 警告メッセージが表示され、アクションの確認を求められます。[削除] を選択します。

Lake Formation はこれらのリソースに対するアクセス許可を強制しなくなり、このリソース
へのアクセスは IAM および アクセス AWS Glue 許可を使用して制御されます。これにより、
ユーザーが適切な IAM アクセス許可を持っていないと、このリソースにアクセスできなくな
る可能性があります。

AWS CLI

次の例は、ハイブリッドアクセスモードからリソースを削除する方法を示しています。

aws lakeformation delete-lake-formation-opt-in --cli-input-json file://file path

json:
{ 
    "Principal": { 
        "DataLakePrincipalIdentifier": "arn:aws:iam::<123456789012>:role/role name" 
    }, 
    "Resource": { 
        "Table": { 
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            "CatalogId": "<123456789012>", 
            "DatabaseName": "<database name>", 
            "Name": "<table name>" 
          } 
    }
}             
            

ハイブリッドアクセスモードでプリンシパルとリソースを表示する

以下のステップに従って、ハイブリッドアクセスモードでデータベース、テーブル、プリンシパルを
表示します。

Console

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) にサインインし
ます。

2. [アクセス許可] で [ハイブリッドアクセスモード] を選択します。

3. [ハイブリッドアクセスモード] ページには、現在ハイブリッドアクセスモードになっているリ
ソースとプリンシパルが表示されます。

AWS CLI

次の例は、ハイブリッドアクセスモードのすべてのオプトインプリンシパルとリソースを一覧表
示する方法を示しています。

      
aws lakeformation list-lake-formation-opt-ins            
               

次の例は、特定のプリンシパルリソースペアのオプトインを一覧表示する方法を示しています。

aws lakeformation list-lake-formation-opt-ins --cli-input-json file://file path

json:
{ 
    "Principal": { 
        "DataLakePrincipalIdentifier": "arn:aws:iam::<account-id>:role/<role name>" 
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    }, 
    "Resource": { 
        "Table": { 
            "CatalogId": "<account-id>", 
            "DatabaseName": "<database name>", 
            "Name": "<table name>" 
          } 
    }
} 
            

追加リソース

次のブログ記事では、IAM および Amazon S3 のアクセス許可を通じて他のユーザーが既にデータ
ベースにアクセスできる場合に、選択したユーザーのために Lake Formation のアクセス許可をハイ
ブリッドアクセスモードでオンボーディングする手順について説明します。アカウント内および 2 
つの AWS アカウント間でハイブリッドアクセスモードを設定する手順を確認します。

• Lake Formation AWS Glue Data Catalog と IAM および Amazon S3 ポリシーを使用してアクセス
を保護するための のハイブリッドアクセスモードを導入します。

Data Catalog のテーブルとデータベースの作成

AWS Lake Formation は AWS Glue Data Catalog を使用して、データレイク、データソース、変
換、ターゲットに関するメタデータを保存します。データソースとターゲットに関するメタデータ
は、データベースとテーブルの形式になっています。テーブルには、スキーマ情報、パーティショ
ン情報、およびデータロケーションなどの基盤となるデータに関する情報が保存されます。データ
ベースはテーブルのコレクションです。Data Catalog には、リソースリンクも含まれています。こ
れは、外部アカウントの共有データベースとテーブルへのリンクで、データレイク内のデータへのク
ロスアカウントアクセスに使用されます。

各 AWS アカウントには AWS 、リージョンごとに 1 つのデータカタログがあります。

トピック

• データベースを作成する

• テーブルの作成

• ビューの使用
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データベースを作成する

Data Catalog のメタデータテーブルは、データベース内に保存されます。データベースは必要な数
だけ作成でき、データベースごとに異なる Lake Formation 許可を付与できます。

データベースは、オプションのロケーションプロパティを持つことができます。通常、このロケー
ションは Lake Formation に登録されている Amazon Simple Storage Service (Amazon S3) ロケー
ション内にあります。ロケーションを指定するときは、プリンシパルに、データベースロケーション
内のロケーションをポイントする Data Catalog テーブルを作成するためのデータロケーション許可
は必要ありません。詳細については、「Underlying data access control」を参照してください。

Lake Formation コンソールを使用してデータベースを作成するには、データレイク管理者、また
はデータベース作成者としてサインインしている必要があります。データベース作成者は、Lake 
Formation の CREATE_DATABASE 許可を付与されたプリンシパルです。データベース作成者のリス
トは、Lake Formation コンソールの [Administrative roles and tasks] (管理ロールとタスク) ページで
確認することができます。このリストを表示するには、lakeformation:ListPermissions IAM 
許可を持っており、データレイク管理者、または CREATE_DATABASE 許可に対する grant オプショ
ンを持つデータベース作成者としてサインインしている必要があります。

データベースを作成する

1. https://console.aws.amazon.com/lakeformation/ で AWS Lake Formation コンソールを開き、
データレイク管理者またはデータベース作成者としてサインインします。

2. ナビゲーションペインの [Data catalog] で [Databases] (データベース) を選択します。

3. [Create database] (データベースを作成) を選択します。

4. [Create database] (データベースの作成) ダイアログボックスで、データベース名、オプション
のロケーション、およびオプションの説明を入力します。

5. オプションで、[Use only IAM access control for new tables in this database] (このデータベース
内の新しいテーブルには IAM アクセス制御のみを使用する) を選択します。

このオプションについては、「the section called “データレイクのデフォルト設定の変更”」を参
照してください。

6. [Create database] (データベースを作成) を選択します。
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テーブルの作成

AWS Lake Formation メタデータテーブルには、スキーマ情報、パーティション情報、データの場所
など、データレイク内のデータに関する情報が含まれます。これらのテーブルは、AWS Glue Data 
Catalog に保存されます。これらは、データレイクにある基盤となるデータにアクセスし、Lake 
Formation 許可でそのデータを管理するために使用します。テーブルは、Data Catalog 内のデータ
ベースに保存されます。

Data Catalog テーブルを作成するには、いくつかの方法があります。

• AWS Glue でクローラを実行する。「AWS Glue デベロッパーガイド」の「クローラの定義」を参
照してください。

• ワークフローを作成して実行する。「the section called “ワークフローを使用したデータのイン
ポート”」を参照してください。

• Lake Formation コンソール、AWS Glue API、または AWS Command Line Interface (AWS CLI) を
使用して、テーブルを手動で作成する。

• を使用してテーブルを作成します Amazon Athena。

• 外部アカウント内のテーブルへのリソースリンクを作成する。「the section called “リソースリン
クの作成”」を参照してください。

Apache Iceberg テーブルの作成

AWS Lake Formation は、Amazon S3 にあるデータ AWS Glue Data Catalog で の Apache Parquet 
データ形式を使用する Apache Iceberg テーブルの作成をサポートします。 Amazon S3 Data 
Catalog のテーブルは、データストア内のデータを表すメタデータ定義です。デフォルトでは、Lake 
Formation は Iceberg v2 テーブルを作成します。v1 テーブルと v2 テーブルの違いについて
は、Apache Iceberg ドキュメントの「形式バージョンの変更」を参照してください。

Apache Iceberg は、非常に大規模な分析データセット用のオープンテーブル形式です。Iceberg 
では、スキーマの変更 (スキーマ進化とも呼ばれます) を簡単に行うことができます。つまり、
基になるデータを中断することなく、データテーブルの列を追加、名前変更、または削除できま
す。Iceberg はデータのバージョニングもサポートしているため、データの変更を経時的に追跡でき
ます。これにより、タイムトラベル機能が有効になるため、過去のバージョンのデータにアクセスし
てクエリを実行し、更新と削除の間に行われたデータの変更を分析できます。
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Lake Formation コンソールまたは AWS Glue API の CreateTableオペレーションを使用して、
データカタログに Iceberg テーブルを作成できます。詳細については、「 CreateTable アクション 
(Python: create_table)」を参照してください。

Data Catalog に Iceberg テーブルを作成する場合、読み取りと書き込みを実行できるよう
に、Amazon S3 でテーブル形式とメタデータファイルのパスを指定する必要があります。

Lake Formation を使用して、Amazon S3 データロケーションを に登録するときに、きめ細かなアク
セスコントロール許可を使用して Iceberg テーブルを保護できます AWS Lake Formation。Amazon 
S3 のソースデータと Lake Formation に登録されていないメタデータの場合、アクセスは Amazon 
S3 の IAM アクセス許可ポリシーと AWS Glue アクションによって決まります。詳細については、
「Lake Formation 許可の管理」を参照してください。

Note

Data Catalog は、パーティションの作成と Iceberg テーブルプロパティの追加をサポートし
ていません。

トピック

• 前提条件

• Iceberg テーブルの作成

前提条件

Data Catalog に Iceberg テーブルを作成し、Lake Formation のデータアクセス許可を設定するに
は、次の要件を満たす必要があります。

1. Lake Formation にデータが登録されていない状態で Iceberg テーブルを作成するために必要な
アクセス許可。

Data Catalog にテーブルを作成するために必要なアクセス許可に加えて、テーブル作成者には
次のアクセス許可が必要です。

• リソース arn:aws:s3:::{bucketName} での s3:PutObject

• リソース arn:aws:s3:::{bucketName} での s3:GetObject

• リソース arn:aws:s3:::{bucketName} での s3:DeleteObject
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2. Lake Formation にデータが登録されている状態で Iceberg テーブルを作成するために必要なア
クセス許可:

Lake Formation を使用してデータレイク内のデータを管理および保護するには、テーブル
のデータを含む Amazon S3 ロケーションを Lake Formation に登録します。これは、Lake 
Formation が Athena、Redshift Spectrum、Amazon EMR などの AWS 分析サービスに認証情報
を提供してデータにアクセスできるようにするためです。Amazon S3 ロケーションの登録の詳
細については「データレイクへの Amazon S3 ロケーションの追加」を参照してください。

Lake Formation に登録されている、基盤となるデータを読み書きするプリンシパルには、次の
アクセス許可が必要です。

• lakeformation:GetDataAccess

• DATA_LOCATION_ACCESS

ロケーションに対するデータロケーション許可を持つプリンシパルは、すべての子ロケーショ
ンに対するロケーション許可も持っています。

データロケーション許可の詳細については、「基盤となるデータのアクセスコントロール」を
参照してください。

圧縮を有効にするには、Data Catalog 内のテーブルを更新するアクセス許可を持つ IAM ロールを、
サービスが引き受ける必要があります。詳細については、「 テーブル最適化の前提条件 」を参照し
てください。

Iceberg テーブルの作成

Iceberg v1 および v2 テーブルは、Lake Formation コンソールを使用するか、このページに記載さ
れている AWS Command Line Interface ように作成できます。 AWS Glue コンソールまたは を使用
して Iceberg テーブルを作成することもできます AWS Glue クローラー。詳細については、「 AWS 
Glue デベロッパーガイド」の「Data Catalog とクローラー」を参照してください。

Iceberg テーブルを作成するには

Console

1. にサインインし AWS Management Console、https://console.aws.amazon.com/lakeformation/
で Lake Formation コンソールを開きます。
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2. Data Catalog で [テーブル] を選択し、[テーブルの作成] ボタンを使用して次の属性を指定しま
す。

• テーブル名: テーブルの名前を入力します。Athena を使用してテーブルにアクセスする場合
は、「Amazon Athena ユーザーガイド」の命名に関するヒントを使用します。

• データベース: 既存のデータベースを選択するか、新しいデータベースを作成します。

• 説明: テーブルの説明。テーブルの内容を理解しやすくするために説明を記入できます。

• テーブル形式: [テーブル形式] として、[Apache Iceberg] を選択します。

• 圧縮を有効にする: [圧縮を有効にする] を選択すると、テーブル内の小さな Amazon S3 オブ
ジェクトが圧縮されてより大きなオブジェクトにまとめられます。

• IAM ロール: 圧縮を実行する場合、サービスはユーザーに代わって IAM ロールを引き受けま
す。IAM ロールは、ドロップダウンを使用して選択できます。圧縮を有効にするために必要
なアクセス許可がロールにあることを確認します。

必要なアクセス許可の詳細については、「 テーブル最適化の前提条件 」を参照してくださ
い。

• ロケーション: メタデータテーブルを保存する Amazon S3 内のフォルダへのパスを指定しま
す。Iceberg が読み取りと書き込みを実行するには、メタデータファイルと Data Catalog 内
のロケーションが必要です。

• スキーマ: [列の追加] を選択して、列と、列のデータ型を追加します。空のテーブルを作成
して、後でスキーマを更新することもできます。Data Catalog は Hive データ型をサポート
しています。詳細については、「Hive データ型」を参照してください。
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Iceberg では、テーブルを作成した後でスキーマとパーティションを進化させることができ
ます。[Athena クエリ] を使用してテーブルスキーマを更新し、[Spark クエリ] を使用して
パーティションを更新できます。

AWS CLI

aws glue create-table \ 
    --database-name iceberg-db \ 
    --region us-west-2 \ 
    --open-table-format-input '{ 
      "IcebergInput": {  
           "MetadataOperation": "CREATE", 
           "Version": "2" 
         } 
      }' \ 
    --table-input '{"Name":"test-iceberg-input-demo", 
            "TableType": "EXTERNAL_TABLE", 
            "StorageDescriptor":{  
               "Columns":[  
                   {"Name":"col1", "Type":"int"},  
                   {"Name":"col2", "Type":"int"},  
                   {"Name":"col3", "Type":"string"} 
                ],  
               "Location":"s3://DOC_EXAMPLE_BUCKET_ICEBERG/" 
            } 
        }' 
             

Iceberg テーブルの最適化

Apache Iceberg などのオープンテーブル形式を使用する Amazon S3 データレイクは、データを 
Amazon S3 オブジェクトとして保存します。データレイクテーブルに数千の小さな Amazon S3 
オブジェクトがある場合、Iceberg テーブルのメタデータのオーバーヘッドが増加し、読み取りパ
フォーマンスに悪影響が及びます。 Amazon Athena や Amazon EMR などの AWS 分析サービス、
および AWS Glue ETL ジョブによる読み取りパフォーマンスを向上させるために、 AWS Glue Data 
Catalog は Data Catalog の Iceberg テーブルに対してマネージド圧縮 (小さな Amazon S3 オブジェ
クトを大きなオブジェクトに圧縮するプロセス) を提供します。Lake Formation コンソール、 AWS 
Glue コンソール、または AWS API を使用して AWS CLI、Data Catalog にある個々の Iceberg テー
ブルの圧縮を有効または無効にできます。
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テーブルオプティマイザは、テーブルパーティションを継続的にモニタリングし、ファイル数と
ファイルサイズのしきい値を超えたときに圧縮プロセスを開始します。write.target-file-size-bytes 
property で指定されたファイルサイズが 128MB から 512MB の範囲内にある場合、Iceberg テーブ
ルは圧縮の対象となります。Data Catalog では、テーブルに write.target-file-size-bytes property の 
75% 未満のファイルが 5 つ以上ある場合、圧縮プロセスが開始されます。

例えば、ファイルサイズのしきい値が write.target-file-size-bytes property で 512MB に設定された
テーブル (規定の 128MB から 512MB) があり、テーブルに 10 個のファイルが含まれているとしま
す。10 個のファイルのうち 6 個がそれぞれ 384MB (.75*512) 未満の場合、Data Catalog は圧縮をト
リガーします。

データカタログは、同時クエリに支障を来たすことなく圧縮を実行します。データカタログ
は、Parquet 形式のテーブルのデータ圧縮のみをサポートします。

サポートされているデータ型、圧縮形式、制限事項については、「マネージドデータ圧縮でサポート
される形式と制限事項 」を参照してください。

トピック

• テーブル最適化の前提条件

• 圧縮を有効にする

• 圧縮を無効にする

• 圧縮の詳細の表示

• Amazon CloudWatch メトリクスの表示

• オプティマイザーの削除

テーブル最適化の前提条件

テーブルオプティマイザは、テーブルの圧縮を有効にするときに指定する AWS Identity and Access 
Management (IAM) ロールのアクセス許可を引き受けます。IAM ロールには、データカタログ内の
データを読み取ったり、メタデータを更新したりするための許可が必要です。IAM ロールを作成
し、次のインラインポリシーをアタッチできます。

• Lake Formation に登録されていないデータの場所に対する Amazon S3 の読み取り/書き込み許可
を付与する次のインラインポリシーを追加します。このポリシーには、Data Catalog のテーブル
を更新し、 が Amazon CloudWatch ログにログを追加し、メトリクスを発行 AWS Glue すること
を許可するアクセス許可も含まれています。Lake Formation に登録されていない Amazon S3 の
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ソースデータへのアクセスは、Amazon S3 および AWS Glue アクションの IAM アクセス許可ポリ
シーによって決定されます。

次のインラインポリシーでは、bucket-name を Amazon S3 バケット名、aws-account-
id および region をデータカタログの有効な AWS アカウント番号およびリージョ
ン、database_name をデータベース名、table_name をテーブル名に置き換えます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "s3:PutObject", 
                "s3:GetObject", 
                "s3:DeleteObject" 
            ], 
            "Resource": [ 
                "arn:aws:s3:::<bucket-name>/*" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "s3:ListBucket" 
            ], 
            "Resource": [ 
                "arn:aws:s3:::<bucket-name>" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "glue:UpdateTable", 
                "glue:GetTable" 
            ], 
            "Resource": [ 
                "arn:aws:glue:<region>:<aws-account-id>:table/<database-name>/<table-
name>", 
                "arn:aws:glue:<region>:<aws-account-id>:database/<database-name>", 
                "arn:aws:glue:<region>:<aws-account-id>:catalog" 
            ] 
        }, 
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        { 
            "Effect": "Allow", 
            "Action": [ 
                "logs:CreateLogGroup", 
                "logs:CreateLogStream", 
                "logs:PutLogEvents" 
            ], 
            "Resource": "arn:aws:logs:<region>:<aws-account-id>:log-group:/aws-glue/
iceberg-compaction/logs:*" 
        } 
    ]
}         

• 次のポリシーを使用して、Lake Formation に登録されたデータの圧縮を有効にします。

テーブルに対する IAM_ALLOWED_PRINCIPALS グループアクセス許可が圧縮ロールに付与されて
いない場合、ロールにはテーブルに対する Lake Formation の ALTER、DESCRIBE、INSERT、お
よび DELETE アクセス許可が必要です。

Lake Formation に Amazon S3 バケットを登録する方法の詳細については、「データレイクへの 
Amazon S3 ロケーションの追加」を参照してください。

{ 
 "Version": "2012-10-17", 
 "Statement": [ 
    { 
        "Effect": "Allow", 
        "Action": [ 
            "lakeformation:GetDataAccess" 
        ], 
        "Resource": "*" 
    }, 
    { 
        "Effect": "Allow", 
        "Action": [ 
        "glue:UpdateTable", 
        "glue:GetTable" 
        ], 

        "Resource": [ 
            "arn:aws:glue:<region>:<aws-account-
id>:table/<databaseName>/<tableName>", 
            "arn:aws:glue:<region>:<aws-account-id>:database/<database-name>", 
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            "arn:aws:glue:<region>:<aws-account-id>:catalog" 
        ] 
    }, 
    { 
        "Effect": "Allow", 
        "Action": [ 
            "logs:CreateLogGroup", 
            "logs:CreateLogStream", 
            "logs:PutLogEvents" 
        ], 
        "Resource": "arn:aws:logs:<region>:<aws-account-id>:log-group:/aws-glue/
iceberg-compaction/logs:*" 
        } 
    ] 
 }          
       

• (オプション) サーバー側の暗号化を使用して暗号化された Amazon S3 バケットにデータがある 
Iceberg テーブルを圧縮するには、圧縮ロールに Amazon S3 オブジェクトを復号して、暗号化さ
れたバケットにオブジェクトを書き込むための新しいデータキーを生成するアクセス許可が必要で
す。目的の AWS KMS キーに次のポリシーを追加します。バケットレベルの暗号化のみがサポー
トされています。

{ 
    "Effect": "Allow", 
    "Principal": { 
        "AWS": "arn:aws:iam::<aws-account-id>:role/<compaction-role-name>" 
    }, 
    "Action": [ 
        "kms:Decrypt", 
        "kms:GenerateDataKey" 
    ], 
    "Resource": "*"
} 

• (オプション) Lake Formation に登録したデータロケーションの場合、ロケーションの登録に使用
したロールには、Amazon S3 オブジェクトを復号するアクセス許可と、暗号化されたバケットに
オブジェクトを書き込むための新しいデータキーを生成するアクセス許可が必要です。詳細につい
ては、「暗号化された Amazon S3 ロケーションの登録」を参照してください。

• （オプション) AWS KMS キーが別の AWS アカウントに保存されている場合は、圧縮ロールに次
のアクセス許可を含める必要があります。
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{  
    "Version": "2012-10-17",  
    "Statement": [  
        {  
            "Effect": "Allow",  
            "Action": [  
                "kms:Decrypt",  
                "kms:GenerateDataKey" 
            ],  
            "Resource": ["arn:aws:kms:<REGION>:<KEY_OWNER_ACCOUNT_ID>:key/<KEY_ID>" ] 
        } 
    ]  
}             
              

• 圧縮を実行するために使用するロールには、そのロールに対する iam:PassRole アクセス許可が
必要です。

{  
    "Version": "2012-10-17",  
    "Statement": [  
        {  
            "Effect": "Allow",  
            "Action": [  
                "iam:PassRole"  
            ],  
            "Resource": [  
                "arn:aws:iam::<account-id>:role/<compaction-role-name>"  
            ]  
        }  
    ]  
}            
             

• AWS Glue 圧縮プロセスを実行する IAM ロールを引き受けるサービス用のロールに、次の信頼ポ
リシーを追加します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "", 

テーブルの作成 289



AWS Lake Formation 開発者ガイド

            "Effect": "Allow", 
            "Principal": { 
                "Service": "glue.amazonaws.com" 
            }, 
            "Action": "sts:AssumeRole" 
        } 
    ] 
 }               

圧縮を有効にする

Lake Formation コンソール、 AWS Glue コンソール、または AWS API を使用して AWS CLI、Data 
Catalog 内の Apache Iceberg テーブルの圧縮を有効にできます。新しいテーブルの場合は、テーブ
ル形式として Apache Iceberg を選択し、テーブルの作成時に圧縮を有効にすることができます。圧
縮は、新しいテーブルのためにデフォルトで無効になっています。

Console

圧縮を有効にするには

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) を開き、デー
タレイク管理者、テーブル作成者、またはテーブルに対する glue:UpdateTable および
lakeformation:GetDataAccess アクセス許可が付与されたユーザーとしてサインインし
ます。

2. ナビゲーションペインの [Data Catalog] で、[テーブル] を選択します。

3. [テーブル] ページで、圧縮を有効にするオープンテーブル形式のテーブルを選択し、[アクショ
ン] メニューで [圧縮を有効にする] を選択します。

4. テーブルを選択して [テーブルの詳細] ページを開いて、圧縮を有効にすることもできます。
ページの下部にある [テーブル最適化] タブを選択し、[圧縮を有効にする] を選択します。
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5. 次に、 テーブル最適化の前提条件  セクションに表示されたアクセス許可を持つ既存の IAM 
ロールをドロップダウンから選択します。

[新しい IAM ロールを作成] オプションを選択すると、サービスは圧縮の実行に必要なアクセス
許可を持つカスタムロールを作成します。

以下の手順に従って、既存の IAM ロールを更新します。

a. IAM ロールの許可ポリシーを更新するには、IAM コンソールで、圧縮の実行に使用されて
いる IAM ロールにアクセスします。

b. [Add permissions] (アクセス許可の追加) セクションで、[Create policy] (ポリシーの作成) を
選択します。新しく開いたブラウザウィンドウで、ロールで使用する新しいポリシーを作成
します。

c. [Create policy] (ポリシーの作成) ページで、[JSON] タブを選択します。前提条件に示して
いる JSON コードをポリシーエディタフィールドにコピーします。
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AWS CLI

次の例は、圧縮を有効にする方法を示しています。アカウント ID を有効な AWS アカウント ID 
に置き換えます。データベース名とテーブル名を、実際の Iceberg テーブル名とデータベース名
に置き換えます。を IAM ロールの AWS リソースネーム (ARN) と、圧縮を実行するために必要な
アクセス許可を持つ IAM ロールの名前roleArnに置き換えます。

aws glue create-table-optimizer \ 
  --catalog-id 123456789012 \ 
  --database-name iceberg_db \ 
  --table-name iceberg_table \ 
  --table-optimizer-configuration 
 '{"roleArn":"arn:aws:iam::123456789012:role/compaction_role", "enabled":'true'}' \ 
  --type compaction 
                 

AWS API

テーブルの圧縮を有効にするには、CreateTableOptimizer オペレーションを呼び出します。

圧縮を有効にすると、[テーブル最適化] タブに以下の圧縮の詳細が表示されます (約 15～20 分後)。

開始時刻

Lake Formation 内で圧縮処理が開始した時刻。値は UTC 時間のタイムスタンプです。

終了時刻

Data Catalog で圧縮処理が終了した時刻。値は UTC 時間のタイムスタンプです。

ステータス

圧縮実行のステータス。値は成功または失敗です。

圧縮ファイル数

圧縮したファイルの総数。

圧縮バイト数

圧縮したバイトの総数。
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圧縮を無効にする

AWS Glue コンソールまたは を使用して、特定の Apache Iceberg テーブルの自動圧縮を無効にする
ことができます AWS CLI。

Console

1. [データカタログ]、[テーブル] の順に選択します。テーブルリストから、圧縮を無効にする
オープンテーブル形式のテーブルを選択します。

2. Iceberg テーブルを選択し、[アクション] で [圧縮を無効にする] を選択できます。

[テーブルの詳細] ページの下部にある [圧縮を無効にする] を選択して、テーブルの圧縮を無効
にすることもできます。

3. 確認メッセージで [圧縮を無効にする] を選択します。圧縮は後で再度有効にすることができま
す。

確認すると、圧縮が無効になり、テーブルの圧縮ステータスが Off に戻ります。

AWS CLI

次の例では、アカウント ID を有効な AWS アカウント ID に置き換えます。データベース名と
テーブル名を、実際の Iceberg テーブル名とデータベース名に置き換えます。を IAM ロールの 
AWS リソースネーム (ARN) と、圧縮を実行するために必要なアクセス許可を持つ IAM ロールの
実際の名前roleArnに置き換えます。
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aws glue update-table-optimizer \ 
  --catalog-id 123456789012 \ 
  --database-name iceberg_db \ 
  --table-name iceberg_table \ 
  --table-optimizer-configuration 
 '{"roleArn":"arn:aws:iam::123456789012:role/compaction_role", "enabled":'false'}'\  
  --type compaction  
                   

AWS API

UpdateTableOptimizer オペレーションを呼び出して、特定のテーブルの圧縮を無効にします。

圧縮の詳細の表示

Apache Iceberg の圧縮ステータスは AWS CLI、Lake Formation コンソールまたは AWS API オペ
レーションを使用して表示できます。

Console

Iceberg テーブルの圧縮ステータスを表示するには (コンソール)

• Data Catalog の下部で [テーブル] を選択すると、Lake Formation コンソールで Iceberg テー
ブルの圧縮ステータスを表示できます。[圧縮ステータス] フィールドには、圧縮実行のステー
タスが表示されます。テーブル設定を使用して、テーブル形式と圧縮ステータスを表示できま
す。

• 特定のテーブルの圧縮実行履歴を表示するには、 のテーブルを選択し AWS Glue Data 
Catalog、テーブルを選択してテーブルの詳細を表示します。[テーブル最適化] タブに、テーブ
ルの圧縮履歴が表示されます。
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AWS CLI

を使用して圧縮の詳細を表示できます AWS CLI。

次の例では、アカウント ID を有効な AWS アカウント ID、データベース名、テーブル名を実際
の Iceberg テーブル名に置き換えます。

• テーブルの前回の圧縮実行の詳細を取得するには

aws get-table-optimizer \ 
  --catalog-id 123456789012 \ 
  --database-name iceberg_db \ 
  --table-name iceberg_table \ 
  --type compaction  
                   

• 次の例を使用して、特定のテーブルのオプティマイザーの履歴を取得します。

aws list-table-optimizer-runs \ 
  --catalog-id 123456789012 \ 
  --database-name iceberg_db \ 
  --table-name iceberg_table \ 
  --type compaction  
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• 次の例は、複数のオプティマイザーの圧縮実行と設定の詳細を取得する方法を示しています。
最大 20 個のオプティマイザを指定できます。

aws glue batch-get-table-optimizer \
--entries '[{"catalogId":"123456789012", "databaseName":"iceberg_db", 
 "tableName":"iceberg_table", "type":"compaction"}]'  
                  

AWS API

• GetTableOptimizer オペレーションを使用して、前回実行したオプティマイザの詳細を取得
します。

• 特定のテーブル上の特定のオプティマイザーの履歴を取得するに
は、ListTableOptimizerRuns オペレーションを使用します。1 回の API 呼び出しで 20 個
のオプティマイザーを指定できます。

• アカウント内の複数のオプティマイザーの設定の詳細を取得するに
は、BatchGetTableOptimizer オペレーションを使用します。このオペレーションではアカ
ウント間呼び出しをサポートしていません。

Amazon CloudWatch メトリクスの表示

圧縮が正常に実行されると、サービスは圧縮ジョブのパフォーマンスに関する Amazon CloudWatch 
メトリクスを作成します。CloudWatch メトリクス に移動し、メトリクス 、すべてのメトリクス を
選択できます。特定の名前空間 ( など AWS Glue）、テーブル名、またはデータベース名でメトリク
スをフィルタリングできます。

詳細については、「Amazon CloudWatch ユーザーガイド」の「使用可能なメトリクスを表示する」
を参照してください。

• 圧縮されたバイト数

• 圧縮ファイル数

• ジョブに割り当てられた DPU 数

• ジョブの期間 (時間数)
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オプティマイザーの削除

AWS CLI または AWS API オペレーションを使用して、オプティマイザおよびテーブルの関連メタ
データを削除できます。

次の AWS CLI コマンドを実行して、テーブルの圧縮履歴を削除します。

aws glue delete-table-optimizer \ 
  --catalog-id 123456789012 \ 
  --database-name iceberg_db \ 
  --table-name iceberg_table \ 
  --type compaction  
         

テーブルのオプティマイザーを削除するには、DeleteTableOptimizer オペレーションを使用し
ます。

テーブルの検索

AWS Lake Formation コンソールを使用して、名前、場所、データベースを含むなどで Data Catalog 
テーブルを検索できます。検索結果には、Lake Formation 許可を持つテーブルのみが表示されま
す。

テーブルを検索する (コンソール)

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/lakeformation/
で Lake Formation コンソールを開きます。

2. ナビゲーションペインで [Table] (テーブル) を選択します。

3. ページの上部にある検索フィールドにカーソルを置きます。このフィールドには、[Find table by 
properties] (プロパティでテーブルを検索) というプレースホルダテキストが表示されています。

検索に使用できるさまざまなテーブルプロパティを示す [Properties] (プロパティ) メニューが表
示されます。
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4. 以下のいずれかを実行します。

• テーブルが含まれるデータベースで検索します。

1. [Properties] (プロパティ) メニューから [Databases] (データベース) を選択し、表示される
[Databases] (データベース) メニューからデータベースを選択するか、データベース名を入
力して [Enter] キーを押します。

データベースにある、許可を持っているテーブルがリストされます。

2. (オプション) このリストをデータベース内の単一のテーブルに絞り込むには、もう 1 度検
索フィールドにカーソルを置き、[Properties] (プロパティ) メニューから [Name] (名前) を
選択して、表示される [Tables] (テーブル) メニューからテーブル名を選択するか、テーブ
ル名を入力して [Enter] キーを押します。

単一のテーブルがリストされ、検索フィールドの下にデータベース名とテーブル名の両方
がタイルとして表示されます。

フィルターを調整するには、どちらかのタイルを閉じるか、[Clear filter] (フィルターをクリ
ア) を選択します。

• 他のプロパティで検索します。

1. [Properties] (プロパティ) メニューから検索プロパティを選択します。

AWS アカウント ID で検索するには、プロパティメニューからカタログ ID を選択し、有効
な AWS アカウント ID (例: 111122223333) を入力し、Enter を押します。
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ロケーションで検索するには、[Properties] (プロパティ) メニューから [Location] (ロケー
ション) を選択し、表示される [Location] (ロケーション) メニューからロケーションを選択
します。選択したロケーション (Amazon S3 など) のルートロケーションにあるすべての
テーブルが返されます。

AWS アカウント間での Data Catalog テーブルとデータベースの共有

リソースに対する Lake Formation 許可を外部 AWS アカウントに付与することで、Data Catalog リ
ソース (データベースとテーブル) を外部アカウントと共有できます。ユーザーはその後、複数のア
カウントにまたがるテーブルを結合してクエリするクエリとジョブを実行できるようになります。制
限はいくつかありますが、Data Catalog リソースを別のアカウントと共有する場合、そのアカウン
ト内のプリンシパルは、そのリソースをプリンシパルの Data Catalog 内にあるかのように操作する
ことができます。

リソースは、外部 AWS アカウントの特定のプリンシパルと共有せず、 AWS アカウントまたは組織
と共有します。 AWS 組織とリソースを共有する場合は、その組織にあるすべてのレベルのすべての
アカウントとリソースを共有することになります。共有後、各外部アカウントのデータレイク管理者
が、そのアカウント内のプリンシパルに共有リソースに対する許可を付与する必要があります。

詳細については、「Lake Formation でのクロスアカウントデータ共有」および「Data Catalog リ
ソースに対する許可の付与と取り消し」を参照してください。

以下も参照してください。

• 共有 Data Catalog テーブルとデータベースへのアクセスと表示

• 前提条件

ビューの使用

この機能はプレビューリリースであり、変更される可能性があります。詳細については、「AWS 
のサービス条件」ドキュメントの「ベータ版とプレビュー」セクションを参照してください。

では AWS Glue Data Catalog、ビューは 1 つ以上のテーブルを参照するクエリによってコンテンツ
が定義される仮想テーブルです。Amazon Athena、Amazon Redshift、または Amazon EMR の SQL 
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エディタを使用して、最大 10 個のテーブルを参照するビューを作成できます。ビューの基礎となる
参照テーブルは、同じ AWS アカウント内の同じデータベースまたは異なるデータベースデータベー
スのどちらに属していてもかまいません。

SQL はテーブルのクエリに使用されるプログラミング言語であり、各 AWS 分析エンジンは独自の
バリエーションの SQL または SQL ダイアレクトを使用します。データカタログでは、各ダイアレ
クトが同じテーブル、列、データ型のセットを参照している限り、さまざまな SQL ダイアレクトを
使用してビューを作成できます。データカタログビューでは、複数のエンジンからクエリできる共
通のビュースキーマとメタデータオブジェクトを定義することで、データレイク全体で統一された
ビューを使用できます。

Data Catalog でビューを管理する場合、 AWS Lake Formation を使用して、名前付きリソース方式
または LF タグを使用してきめ細かなアクセス許可を付与し、 AWS アカウント、 AWS 組織、およ
び組織単位間で共有できます。また、データカタログビューを AWS リージョン全体で共有するこ
ともできます。これにより、ユーザーはデータソースを複製 AWS リージョン することなく、 間で
データアクセスを提供できます。

クロスアカウントデータ共有およびクロスリージョンのデータアクセスの詳細については、以下を参
照してください。

• Lake Formation でのクロスアカウントデータ共有

• クロスリージョンのテーブルアクセス

データカタログビューを使用して次のことができます。

• 1 つのビュースキーマでアクセス許可を作成および管理します。これにより、複数のエンジンで作
成された重複したビューに対するアクセス許可に整合性がなくなるリスクを回避できます。

• 基になる参照テーブルに直接アクセス許可を付与しなくても、複数のテーブルを参照するビューに
対するアクセス許可をユーザーに付与できます。

制限事項については、「データカタログビューの考慮事項と制限」を参照してください。

トピック

• ビュー作成の前提条件

• ビューの作成

• データカタログビューに対する許可の付与
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ビュー作成の前提条件

• データカタログでビューを作成するには、参照テーブルの基礎となる Amazon S3 データの場所を 
Lake Formation に登録する必要があります。

Lake Formation へのデータの登録の詳細については、「データレイクへの Amazon S3 ロケーショ
ンの追加」を参照してください。

• ビュー定義者は IAM ロールである必要があります。他の IAM ID はデータカタログビューを作成で
きません。

• ビューを定義する IAM ロールには、次のアクセス許可が必要です。

• すべてのリファレンステーブルに対する Grantable オプション付きの完全な Lake Formation
SELECT アクセス許可。

• Lake Formation と AWS Glue のサービスがロールを引き受けるための信頼ポリシー。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "DataCatalogViewDefinerAssumeRole1", 
            "Effect": "Allow", 
            "Principal": { 
               "Service": [ 
                    "glue.amazonaws.com", 
                    "lakeformation.amazonaws.com" 
                 ] 
            }, 
            "Action": "sts:AssumeRole" 
        } 
    ]
}            
          

• AWS Glue および Lake Formation の iam:PassRole permission。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "DataCatalogViewDefinerPassRole1", 
            "Action": [ 
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                "iam:PassRole" 
            ], 
            "Effect": "Allow", 
            "Resource": "*", 
            "Condition": { 
                "StringEquals": { 
                    "iam:PassedToService": [  
                        "glue.amazonaws.com", 
                        "lakeformation.amazonaws.com" 
                      ] 
                } 
            } 
        } 
    ]
}

• AWS Glue および Lake Formation のアクセス許可。

{ 
    "Version": "2012-10-17", 
                 "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "Glue:GetDatabase", 
                "Glue:GetDatabases", 
                "Glue:CreateTable", 
                "Glue:GetTable", 
                "Glue:UpdateTable", 
                "Glue:DeleteTable", 
                "Glue:GetTables", 
                "Glue:SearchTables", 
                "Glue:BatchGetPartition", 
                "Glue:GetPartitions", 
                "Glue:GetPartition", 
                "Glue:GetTableVersion", 
                "Glue:GetTableVersions", 
                "lakeFormation:GetDataAccess", 
                "lakeFormation:GetTemporaryTableCredentials", 
                "lakeFormation:GetTemporaryGlueTableCredentials", 
                "lakeFormation:GetTemporaryUserCredentialsWithSAML" 
            ], 
            "Resource": "*" 
        } 
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    ]    
}            

• ビューを作成するデータベースの Super または ALL 許可が IAMAllowedPrincipals グループ
に付与されている場合、ビューを作成できません。データベースで IAMAllowedPrincipals グ
ループの Super 許可を取り消す方法については、「ステップ 4: データストアを Lake Formation 
許可モデルに切り替える」を参照してください。

IAMAllowedPrincipals グループで既存のデータレイク設定の
CreateTableDefaultPermissions を空に設定できない場合は、新しいデータベースを作成
し、次の構造を使用してデータレイク設定をコード化できます。

{ 
    "DataLakeSettings": { 
        "DataLakeAdmins": [ 
            { 
                "DataLakePrincipalIdentifier": 
 "arn:aws:iam::<AccountId>:user/<Username>" 
            } 
        ], 
        CreateTableDefaultPermissions": [ 
            { 
                "Principal": { 
                    "DataLakePrincipalIdentifier": "IAM_ALLOWED_PRINCIPALS" 
                }, 
                "Permissions": [] 
            } 
        ] 
 }            

ビューの作成

Athena、Amazon Redshift、または Amazon EMR 用の SQL エディタを使用して、 AWS Glue Data 
Catalogでビューを作成できます。

データカタログビューを作成および管理するための構文の詳細については、以下を参照してくださ
い。

• Amazon Athena ユーザーガイド」のAWS Glue Data Catalog 「ビューの使用」。

• Amazon Redshift データベース開発者ガイドの「AWS Glue Data Catalogでのビューの作成」。
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• 「Amazon EMR 管理ガイド」の AWS Glue Data Catalog 「ビューの操作」。

データカタログビューを作成すると、ビューの詳細が Lake Formation コンソールに表示されます。

1. Lake Formation コンソールの [データカタログ] で [ビュー] を選択します。

2. 使用可能なビューのリストがビューページに表示されます。

3. リストからビューを選択すると、詳細ページにビューの属性が表示されます。

Schema

Column 行を選択し、[LF タグを編集] を選択して、タグ値を更新したり、新しい LF タグを割り
当てたりします。
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SQL 定義

使用可能な SQL 定義のリストが表示されます。[SQL 定義を追加] を選択し、クエリエンジンを
選択して SQL 定義を追加します。Edit definition 列の下にあるクエリエンジン (Athena ま
たは Amazon Redshift) を選択して、SQL 定義を更新します。

LF タグ

[LF タグを編集] を選択して、タグの値を編集したり、新しいタグを割り当てたりします。LF タ
グを使用すると、ビューに許可を付与できます。

クロスアカウントアクセス

Data Catalog ビューを共有した AWS アカウント、組織、組織単位 (OUsのリストを表示できま
す。

基礎となるテーブル

ビューの作成に使用された SQL 定義で参照される基礎となるテーブルがこのタブに表示されま
す。

データカタログビューに対する許可の付与

ビューを作成したら、ビューに対するデータレイクのアクセス許可を AWS アカウント、組織、組織
単位のプリンシパルに付与できます。許可の付与の詳細については、「 名前付きリソース方式を使
用したビューに対するアクセス権限の付与 」を参照してください。

Lake Formation でのワークフローを使用したデータのインポート

では AWS Lake Formation、ワークフロー を使用してデータをインポートできます。ワークフロー
は、データレイクにデータをインポートするためのデータソースとスケジュールを定義します。
これは、データレイクのロードとアップデートのプロセスをオーケストレートするために使用され
る、AWS Glue クローラ、ジョブ、およびトリガーのコンテナです。

トピック

• Lake Formation のブループリントとワークフロー

• ワークフローの作成

• ワークフローの実行
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Lake Formation のブループリントとワークフロー

ワークフローは、複雑なマルチジョブの抽出、変換、ロード (ETL) アクティビティをカプセル化し
ます。ワークフローは、 AWS Glue クローラー、ジョブ、トリガーを生成して、データのロードと
更新を調整します。Lake Formation は、ワークフローを単一のエンティティとして実行し、追跡し
ます。ワークフローは、オンデマンドで、またはスケジュールに従って実行されるように設定できま
す。

Lake Formation で作成するワークフローは、AWS Glue コンソールに DAG (Directed Acyclic Graph) 
として表示されます。各 DAG ノードは、ジョブ、クローラ、またはトリガーです。進捗状況のモニ
タリングとトラブルシューティングを行うために、ワークフロー内の各ノードのステータスを追跡す
ることができます。

Lake Formation ワークフローが完了すると、ワークフローを実行したユーザーには、ワークフロー
が作成する Data Catalog テーブルに対する Lake Formation の SELECT 許可が付与されます。

ワークフローは AWS Glue で作成することもできますが、Lake Formation ではブループリントから
ワークフローを作成できるため、Lake Formation でのワークフローの作成は、よりシンプルで、自
動的です。Lake Formation は、以下のタイプのブループリントを提供します。

• [Database snapshot] (データベーススナップショット) – すべてのテーブルからのデータを、JDBC 
ソースからデータレイクにロードまたは再ロードします。除外パターンに基づいて、一部のデータ
をソースから除外することができます。

• [Incremental database] (増分データベース) – 以前に設定されたブックマークに基づいて、新しい
データだけを JDBC ソースからデータレイクにロードします。これに含める JDBC ソースデータ
ベース内の個々のテーブルは、ユーザーが指定します。ブックマーク列とブックマークのソート順
をテーブルごとに選択して、以前にロードされたデータを把握しておきます。一連のテーブルに対
して増分データベースブループリントを初めて実行すると、ワークフローがそれらのテーブルから
すべてのデータをロードして、次回の増分データベースブループリントの実行のためにブックマー
クを設定します。このため、データソース内の各テーブルをパラメータとして指定しておけば、
データベーススナップショットブループリントではなく、増分データベースブループリントを使用
して、すべてのデータをロードすることができます。

• ログファイル – 、Elastic Load Balancing ログ、Application Load Balancer AWS CloudTrailログな
どのログファイルソースからデータを一括ロードします。

以下の表を使用して、データベーススナップショットと増分データベースブループリントのどちらを
使用するかを決定してください。
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データベーススナップショットを使用する状況 増分データベースを使用する状況

• スキーマ進化に柔軟性がある。(列の名前が
変更され、以前の列が削除されて、削除され
た列の代わりに新しい列が追加される。)

• ソースとロード先の間で完全な整合性が必
要。

• スキーマ進化が増分的。(列の連続的な追加
のみ。)

• 新しい行のみが追加され、以前の行は更新さ
れない。

Note

Lake Formation によって作成されたブループリントとワークフローを編集することはできま
せん。

ワークフローの作成

開始する前に、LakeFormationWorkflowRole ロールに必要なデータ許可とデータロケーション
許可が付与されていることを確認してください。これは、ワークフローが Data Catalog にメタデー
タテーブルを作成し、Amazon S3 内のターゲットロケーションにデータを書き込むことができるよ
うにするためです。詳細については、「（オプション) ワークフロー用の IAM ロールを作成する」お
よび「Lake Formation 許可の概要 」を参照してください。

Note

Lake Formation は、GetTemplateInstance、GetTemplateInstances、および
InstantiateTemplateオペレーションを使用して、設計図からワークフローを作成しま
す。これらのオペレーションは一般公開されておらず、ユーザーに代わってリソースを作成
するために内部でのみ使用されます。ワークフローを作成するための CloudTrail イベントを
受け取ります。

ブループリントからワークフローを作成する

1. https://console.aws.amazon.com/lakeformation/ で AWS Lake Formation コンソールを開きま
す。データレイク管理者として、またはデータエンジニア許可を持つユーザーとしてサインイン
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します。詳細については、「Lake Formation のペルソナと IAM 許可のリファレンス」を参照し
てください。

2. ナビゲーションペインで [Blueprints] (ブループリント) を選択してから、[Use blueprint] (ブルー
プリントを使用) を選択します。

3. [Use a blueprint] (ブループリントの使用) ページで、ブループリントタイプを選択するタイルを
選択します。

4. [Import source] (インポートソース) で、データソースを指定します。

JDBC ソースからインポートしている場合は、以下を指定します。

• [Database connection] (データベース接続) – リストから接続を選択します。AWS Glue コン
ソールを使用して、追加の接続を作成します。接続の JDBC ユーザー名とパスワードによっ
て、ワークフローがアクセスできるデータベースオブジェクトが決まります。

• [Source data path] (ソースデータパス) – データベース製品に応じ
て、<database>/<schema>/<table>、または <database>/<table> を入力しま
す。Oracle データベース と MySQL は、パス内のスキーマをサポートしません。<schema>
または <table> は、パーセント (%) 文字に置き換えることができます。例えば、システム識
別子 (SID) が orcl の Oracle データベースの場合は、orcl/% を入力して、接続で指定され
ているユーザーがアクセスできるすべてのテーブルをインポートします。

Important

このフィールドでは、大文字と小文字が区別されます。いずれかのコンポーネントで
大文字と小文字の不一致がある場合は、ワークフローが失敗します。

MySQL データベースを指定すると、 AWS Glue ETL はデフォルトで Mysql5 JDBC ド
ライバーを使用するため、MySQL8 はネイティブにサポートされていません。「AWS 
Glue デベロッパーガイド」の「JDBC connectionType の値」で説明されているよう
に、customJdbcDriverS3Path パラメータを使用するように ETL ジョブスクリプトを編集
して、MySQL8 をサポートする別の JDBC ドライバーを使用することができます。

ログファイルからインポートしている場合は、ワークフローに指定するロール (「ワークフ
ローロール」) に、データソースへのアクセスに必要な IAM 許可があることを確認してく
ださい。例えば、 AWS CloudTrail ログをインポートするには、ワークフローの作成中に 
CloudTrail ログのリストを表示するための cloudtrail:DescribeTrailsおよび アクセ
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スcloudtrail:LookupEvents許可がユーザーに必要です。また、ワークフローロールには 
Amazon S3 CloudTrail の場所に対する アクセス許可が必要です。

5. 次のいずれかを行います。

• [Database snapshot] (データベーススナップショット) のブループリントタイプの場合は、オ
プションで、1 つ、または複数の除外パターンを指定することによってインポートするデー
タのサブセットを特定します。これらの除外パターンは、Unix スタイルの glob パターンで
す。これらは、ワークフローによって作成されるテーブルのプロパティとして保存されます。

利用可能な除外パターンの詳細については、「AWS Glue デベロッパーガイド」の「包含パ
ターンと除外パターン」を参照してください。

• [Incremental database] (増分データベース) のブループリントタイプの場合は、以下のフィー
ルドを指定します。インポートするテーブルごとに行を追加してください。

[Table name] (テーブル名)

インポートするテーブル。すべて小文字にする必要があります。

[Bookmark keys] (ブックマークキー)

ブックマークキーを定義する列名のカンマ区切りのリスト。空白になっている場合は、
新しいデータの判別にプライマリキーが使用されます。各列の大文字と小文字は、データ
ソースで定義されている大文字と小文字と一致する必要があります。

Note

プライマリキーがデフォルトのブックマークキーとして認められるのは、それが
ギャップを生じることなく連続的に増加または減少している場合のみです。プライ
マリキーをブックマークキーとして使用したいが、ギャップがあるという場合は、
プライマリキー列をブックマークキーとして指定する必要があります。

[Bookmark order] (ブックマークの順序)

[Ascending] (昇順) を選択すると、ブックマークされた値よりも大きい値を持つ行が新しい
行として識別されます。[Descending] (降順) を選択すると、ブックマークされた値より小
さい値を持つ行が新しい行として識別されます。
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[Partitioning scheme] (パーティショニングスキーム)

(オプション) スラッシュ (/) で区切られた、パーティショニングキー列のリスト。例えば、
year/month/day などです。

詳細については、「AWS Glue デベロッパーガイド」の「ジョブのブックマークを使用した処
理済みデータの追跡」を参照してください。

6. [Import target] (インポートターゲット) で、ターゲットデータベース、ターゲット Amazon S3 
ロケーション、およびデータ形式を指定します。

ワークフローロールに、データベースと Amazon S3 ターゲットロケーションに対する必要な 
Lake Formation 許可があることを確認してください。

Note

現在、ブループリントはターゲットでのデータの暗号化をサポートしていません。

7. インポートの頻度 を選択します。

[Custom] (カスタム) オプションでは、cron 式を指定することができます。

8. [Import options] (インポートオプション) で以下を実行します。

a. ワークフロー名を入力します。

b. ロールには、「（オプション) ワークフロー用の IAM ロールを作成する」で作成したロール
LakeFormationWorkflowRole を選択します。

c. オプションで、テーブルプレフィックスを指定します。プレフィックスは、ワークフローが
作成する Data Catalog テーブルの名前の前に付加されます。

9. [Create] (作成) を選択し、ワークフローが正常に作成されたことコンソールが報告するまで待機
します。
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Tip

以下のエラーメッセージが表示されましたか?
User: arn:aws:iam::<account-id>:user/<username> is not authorized 
to perform: iam:PassRole on resource:arn:aws:iam::<account-
id>:role/<rolename>...
その場合は、<account-id> をすべてのポリシーで有効な AWS アカウント番号に置き
換えたことを確認します。

以下も参照してください。

• Lake Formation のブループリントとワークフロー

ワークフローの実行

ワークフローは、Lake Formation コンソール、AWS Glue コンソール、AWS Glue コマンドライン
インターフェイス (AWS CLI)、または API を使用して実行することができます。

ワークフローを実行する (Lake Formation コンソール)

1. https://console.aws.amazon.com/lakeformation/ で AWS Lake Formation コンソールを開きま
す。データレイク管理者として、またはデータエンジニア許可を持つユーザーとしてサインイン
します。詳細については、「Lake Formation のペルソナと IAM 許可のリファレンス」を参照し
てください。

2. ナビゲーションペインで [Blueprints] (ブループリント) を選択します。

3. [Blueprints] (ブループリント) ページで、ワークフローを選択します。次に、[Actions] (アクショ
ン) メニューで [Start] (開始) を選択します。

4. ワークフローの実行に伴って、その進捗状況を [Last run status] (最終実行ステータス) 列で確認
します。更新ボタンを随時選択します。

ステータスは、[RUNNING] (実行中) から、[Discovering] (検出中)、[Importing] (インポート
中)、[COMPLETED] (完了) と移行します。

ワークフローが完了すると、以下のようになります。
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• Data Catalog に新しいメタデータテーブルがある。

• データがデータレイクに取り込まれる。

ワークフローが失敗する場合は、以下を実行します。

a. ワークフローを選択します。[Actions] (アクション) を選択してから、[View graph] (グラフ
を表示) を選択します。

AWS Glue コンソールでワークフローが開きます。

b. そのワークフローが選択されていることを確認し、[History] (履歴) タブを選択します。

c. [History] (履歴) で、最新の実行を選択し、[View run details] (実行の詳細を表示) を選択しま
す。

d. 動的 (ランタイム) グラフで失敗したジョブまたはクローラを選択し、エラーメッセージを
確認します。障害が発生したノードは赤色または黄色のいずれかになっています。

以下も参照してください。

• Lake Formation のブループリントとワークフロー
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Lake Formation 許可の管理
Lake Formation は、データレイク内のデータに対して一元的なアクセス制御を提供します。Lake 
Formation ではロールごとにユーザーとアプリケーションのセキュリティポリシーベースのルール
を定義でき、 AWS Identity and Access Management との統合によってこれらのユーザーとロール
が認証されます。ルールが定義されると、Lake Formation は、Amazon Redshift Spectrum および 
Amazon Athena のユーザーに対してテーブルレベルおよび列レベルの詳細度でのアクセス制御を適
用します。

トピック

• データロケーション許可の付与

• Data Catalog リソースに対する許可の付与と取り消し

• 許可のシナリオ例

• Lake Formation でのデータフィルタリングとセルレベルのセキュリティ

• Lake Formation でのデータベースとテーブル許可の表示

• Lake Formation コンソールを使用した許可の取り消し

• Lake Formation でのクロスアカウントデータ共有

• 共有 Data Catalog テーブルとデータベースへのアクセスと表示

• リソースリンクの作成

• クロスリージョンのテーブルアクセス

データロケーション許可の付与

のデータロケーション許可 AWS Lake Formation により、プリンシパルは、指定された登録済み 
Amazon S3 ロケーションを指す Data Catalog リソースを作成および変更できます。データロケー
ション許可には、Lake Formation のデータ許可に加えて、データレイク内の情報をセキュア化する
働きがあります。

Lake Formation は、データロケーション許可の付与に AWS Resource Access Manager （AWS 
RAM) サービスを使用しないため、データロケーション許可のリソース共有の招待を受け入れる必要
はありません。

データロケーション許可は、Lake Formation コンソール、API、または AWS Command Line 
Interface (AWS CLI) を使用して付与することができます。
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Note

付与を成功させるには、まずデータロケーションを Lake Formation に登録する必要がありま
す。

以下も参照してください。

• Underlying data access control

トピック

• データロケーション許可の付与 (同じアカウント)

• データロケーション許可の付与 (外部アカウント)

• アカウントと共有されたデータロケーションに対する許可の付与

データロケーション許可の付与 (同じアカウント)

これらの手順を実行して、 AWS アカウント内のプリンシパルにデータロケーション許可を付与しま
す。許可は、Lake Formation コンソール、API、または AWS Command Line Interface (AWS CLI) を
使用して付与することができます。

データロケーション許可の付与 (同じアカウント、コンソール)

1. https://console.aws.amazon.com/lakeformation/ で AWS Lake Formation コンソールを開きま
す。データレイク管理者、または目的のデータロケーションに対する付与許可を持つプリンシパ
ルとしてサインインします。

2. ナビゲーションペインの [Permissions] (許可) で [Data locations] (データのロケーション) を選択
します。

3. [Grant] (付与) を選択します。

4. [Grant permissions] (許可の付与) ダイアログボックスで、[My account] (マイアカウント) タイル
が選択されていることを確認します。その後、以下の情報を指定します。

• [IAM users and roles] (IAM ユーザーおよびロール) で、1 つ、または複数のプリンシパルを選
択します。
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• SAML および Amazon QuickSight ユーザーおよびグループ には、Amazon ユーザーまたはグ
ループの SAML または ARN を介してフェデレーションされた QuickSight ユーザーまたはグ
ループの 1 つ以上の Amazon リソースネーム (ARNs) ARNs を入力します。

ARN は 1 度に 1 つずつ入力し、各 ARN の後で [Enter] キーを押します。ARN の構築方法に
ついては、「Lake Formation の許可と取り消し AWS CLI コマンド」を参照してください。

• [Storage locations] (ストレージのロケーション) では、[Browse] (参照) を選択して、Amazon 
Simple Storage Service (Amazon S3) ストレージロケーションを選択します。ロケーションは 
Lake Formation に登録されている必要があります。[Browse] (参照) をもう一度選択して、別
のロケーションを追加します。ロケーションは入力することもできますが、ロケーションの前
に s3:// を付けるようにしてください。

• 登録済みアカウントのロケーション には、ロケーションが登録されている AWS アカウント 
ID を入力します。これは、デフォルトでお使いのアカウント ID に設定されます。クロスアカ
ウントのシナリオの場合、受領者アカウントのデータレイク管理者は、受領者アカウント内の
他のプリンシパルにデータロケーション許可を付与するときに、ここで所有者アカウントを指
定できます。

• (オプション) 選択したプリンシパルが選択したロケーションに対するデータロケーションの許
可を付与できるようにするには、[Grantable] (付与可能) を選択します。
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5. [Grant] (付与) を選択します。

データロケーション許可を付与するには (同じアカウント、 AWS CLI）

• Amazon S3 のパスをリソースとして指定して、grant-permissions コマンドを実行し、プリ
ンシパルに DATA_LOCATION_ACCESS を付与します。

Example

以下の例は、s3://retail に対するデータロケーション許可をユーザー datalake_user1 に
付与します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::<account-id>:user/datalake_user1 
 --permissions "DATA_LOCATION_ACCESS" --resource '{ "DataLocation": 
 {"ResourceArn":"arn:aws:s3:::retail"}}'
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Example

以下の例は、s3://retail に対するデータロケーションのアクセス許可を
ALLIAMPrincipals グループに付与します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=111122223333:IAMPrincipals --
permissions "DATA_LOCATION_ACCESS" --resource '{ "DataLocation": 
 {"ResourceArn":"arn:aws:s3:::retail", "CatalogId": "111122223333"}}'

以下も参照してください。

• Lake Formation 許可のリファレンス

データロケーション許可の付与 (外部アカウント)

外部 AWS アカウントまたは組織にデータロケーション許可を付与するには、次の手順に従います。

許可は、Lake Formation コンソール、API、または AWS Command Line Interface (AWS CLI) を使用
して付与することができます。

開始する前に

クロスアカウントアクセスのすべての前提条件が満たされていることを確認します。詳細について
は、「前提条件」を参照してください。

データロケーション許可を付与する (外部アカウント、コンソール)

1. https://console.aws.amazon.com/lakeformation/ で AWS Lake Formation コンソールを開きま
す。データレイク管理者としてサインインします。

2. ナビゲーションペインのアクセス許可 で、データロケーション を選択し、付与 を選択します。

3. [Grant permissions] (許可の付与) ダイアログボックスで、[External account] (外部アカウント) 
タイルを選択します。

4. 以下の情報を指定します。

• AWS アカウント ID または AWS 組織 ID には、有効な AWS アカウント番号、組織 IDs、ま
たは組織単位 IDsを入力します。
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各 ID の後で [Enter] キーを押します。

組織 ID は、最初の「o-」と、その後に続く 10～32 個の小文字または数字で構成されていま
す。

組織単位 ID は、最初の「ou-」と、その後に続く 4～32 個の小文字または数字で構成されて
います (OU が含まれるルートの ID)。この文字列の後には、2 番目の「-」(ハイフン) と 8～
32 個の追加の小文字または数字が続きます。

• [Storage locations] (ストレージのロケーション) で [Browse] (参照) を選択して、Amazon 
Simple Storage Service (Amazon S3) ストレージロケーションを選択します。ロケーションは 
Lake Formation に登録されている必要があります。

5. [Grantable] (付与可能) を選択します。

6. [Grant] (付与) を選択します。

データロケーション許可を付与するには (外部アカウント、 AWS CLI）

• 外部 AWS アカウントにアクセス許可を付与するには、次のようなコマンドを入力します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=111122223333  --permissions "DATA_LOCATION_ACCESS" 
 --permissions-with-grant-option "DATA_LOCATION_ACCESS" --resource 
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 '{ "DataLocation": {"CatalogId":"123456789012","ResourceArn":"arn:aws:s3::retail/
transactions/2020q1"}}'

このコマンドは、アカウント 1234-5678-9012 が所有する Amazon S3 ロケーション s3://
retail/transactions/2020q1 に対する grant オプション付きの DATA_LOCATION_ACCESS
を、アカウント 1111-2222-3333 に付与します。

組織に許可を付与するには、以下のようなコマンドを入力します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:organizations::111122223333:organization/
o-abcdefghijkl --permissions "DATA_LOCATION_ACCESS" --permissions-
with-grant-option "DATA_LOCATION_ACCESS" --resource '{"DataLocation": 
 {"CatalogId":"123456789012","ResourceArn":"arn:aws:s3::retail/
transactions/2020q1"}}'

このコマンドは、アカウント 1234-5678-9012 が所有する Amazon S3 ロケーション s3://
retail/transactions/2020q1 に対する grant オプション付きの DATA_LOCATION_ACCESS
を、組織 o-abcdefghijkl に付与します。

外部 AWS アカウントのプリンシパルにアクセス許可を付与するには、次のようなコマンドを入
力します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::111122223333:user/datalake_user1 
 --permissions "DATA_LOCATION_ACCESS" --resource '{ "DataLocation": 
 {"ResourceArn":"arn:aws:s3::retail/transactions/2020q1", "CatalogId": 
 "123456789012"}}'

このコマンドは、アカウント 1234-5678-9012 が所有する Amazon S3 ロケーション
s3://retail/transactions/2020q1 のアカウント 1111-2222-3333 のプリンシパル
に、DATA_LOCATION_ACCESS を付与します。

Example

以下の例は、s3://retail に対するデータロケーションのアクセス許可を、外部アカウントの
ALLIAMPrincipals グループに付与します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=111122223333:IAMPrincipals --
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permissions "DATA_LOCATION_ACCESS" --resource '{ "DataLocation": 
 {"ResourceArn":"arn:aws:s3:::retail", "CatalogId": "123456789012"}}'

以下も参照してください。

• Lake Formation 許可のリファレンス

アカウントと共有されたデータロケーションに対する許可の付与

Data Catalog リソースが AWS アカウントと共有されると、データレイク管理者として、アカウン
ト内の他のプリンシパルにリソースに対するアクセス許可を付与できます。共有テーブルに対する
ALTER 許可が付与されており、そのテーブルが登録された Amazon S3 ロケーションをポイントする
場合は、そのロケーションに対するデータロケーション許可も付与する必要があります。同様に、共
有データベースに対する CREATE_TABLE または ALTER 許可が付与されており、そのデータベース
に登録されたロケーションをポイントするロケーションプロパティがある場合は、そのロケーション
に対しするデータロケーション許可も付与する必要があります。

共有ロケーションに対するデータロケーション許可をアカウント内のプリンシパルに付与す
るには、そのロケーションに対する grant オプション付きの DATA_LOCATION_ACCESS 許
可がアカウントに付与されている必要があります。その後、アカウントの別のプリンシパ
ルDATA_LOCATION_ACCESSに を付与するときは、所有者アカウントの Data Catalog ID (AWS アカ
ウント ID) を含める必要があります。所有者アカウントは、ロケーションを登録したアカウントで
す。

AWS Lake Formation コンソール、API、または AWS Command Line Interface （データロケーショ
ン許可を付与AWS CLI するには) を使用できます。

アカウントと共有されたデータロケーションに対する許可を付与する (コンソール)

• 「データロケーション許可の付与 (同じアカウント)」の手順を実行します。

[Storage locations] (ストレージのロケーション) には、ロケーションを入力する必要がありま
す。登録済みアカウントの場所 には、所有者 AWS アカウントのアカウント ID を入力します。

アカウントと共有されたデータロケーションに対する許可を付与する (AWS CLI)

• 以下のコマンドのいずれかを入力して、ユーザーまたはロールに許可を付与します。
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aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::<account-id>:user/<user-name>
 --permissions "DATA_LOCATION_ACCESS" --resource '{ "DataLocation": 
 {"CatalogId":"<owner-account-ID>","ResourceArn":"arn:aws:s3:::<s3-location>"}}'
aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::<account-id>:role/<role-name>
 --permissions "DATA_LOCATION_ACCESS" --resource '{ "DataLocation": 
 {"CatalogId":"<owner-account-ID>","ResourceArn":"arn:aws:s3:::<s3-location>"}}'

Data Catalog リソースに対する許可の付与と取り消し

プリンシパルが Data Catalog リソースを作成および管理し、基盤となるデータにアクセスできるよ
うに、 のプリンシパルにデータレイク許可を付与できます。 AWS Lake Formation データベース、
テーブル、ビューに対するデータレイクのアクセス許可を付与できます。テーブルに対する許可を付
与する場合、特定のテーブルの列または行へのアクセスを制限して、より細かな粒度のアクセスコン
トロールを行うことができます。

個々のテーブルとビューに対する許可を付与する、または 1 回の付与操作で、データベース内のす
べてのテーブルとビューに対する許可を付与することができます。データベース内のすべてのテー
ブルに対する許可を付与すると、データベースに対する DESCRIBE 許可を黙示的に付与すること
になります。その後は、データベースがコンソールの [Databases] (データベース) ページに表示さ
れ、GetDatabases API 操作によって返されます。

許可は、名前付きリソース方式、または Lake Formation のタグベースのアクセスコントロール (LF-
TBAC) 方式を使用して付与することができます。

同じ のプリンシパル、 AWS アカウント または外部アカウントや組織にアクセス許可を付与できま
す。外部のアカウントまたは組織に付与するときは、所有するリソースをこれらのアカウントまたは
組織と共有することになります。このため、これらのアカウントまたは組織のプリンシパルが、所有
する Data Catalog リソースと、基盤となるデータにアクセスできるようになります。

Note

現在、LF-TBAC メソッドは、IAM プリンシパル、 AWS アカウント組織、および組織単位 
(OUs) へのクロスアカウントアクセス許可の付与をサポートしています。
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外部のアカウントまたは組織に許可を付与する場合は、grant オプションを含める必要があります。
共有リソースにアクセスできるのは、外部アカウント内のデータレイク管理者が外部アカウント内
の他のプリンシパルに共有リソースに対する許可を付与するまで、データレイク管理者のみになりま
す。

AWS Lake Formation コンソール、API、または () を使用して、Data Catalog の AWS Command 
Line Interface アクセス許可を付与できますAWS CLI。

Note

データカタログリソースを削除すると、そのリソースに関連付けられているすべての許可が
無効になります。同じリソースを同じ名前で再作成しても、Lake Formation のアクセス許可
は回復しません。ユーザーは新しいアクセス許可を再度設定する必要があります。

以下も参照してください。

• AWS アカウント間での Data Catalog テーブルとデータベースの共有

• メタデータのアクセスコントロール

• Lake Formation 許可のリファレンス

Lake Formation 許可の付与と取り消しに必要な IAM 許可

データレイク管理者を含むすべてのプリンシパルは、Lake Formation API または を使用して AWS 
Lake Formation Data Catalog のアクセス許可またはデータロケーションのアクセス許可を付与ま
たは取り消すために、次の AWS Identity and Access Management (IAM) アクセス許可が必要です 
AWS CLI。

• lakeformation:GrantPermissions

• lakeformation:BatchGrantPermissions

• lakeformation:RevokePermissions

• lakeformation:BatchRevokePermissions

• 名前付きリソース方式を使用して許可を付与しているテーブルまたはデータベースの場合は
glue:GetTable または glue:GetDatabase
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Note

データレイク管理者には Lake Formation 許可を付与して取り消すための黙示的な Lake 
Formation 許可がありますが、それでも Lake Formation の付与および取り消し API 操作に対
する IAM 許可が必要です。
AWSLakeFormationDataAdmin AWS 管理ポリシーを持つ IAM ロールは、新しいデータレ
イク管理者を追加できません。このポリシーには、Lake Formation API オペレーション に対
する明示的な拒否が含まれているためですPutDataLakeSetting。

以下の IAM ポリシーは、データレイク管理者ではないが、Lake Formation コンソールを使用して許
可を付与または取り消したいというプリンシパルに推奨されます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "lakeformation:ListPermissions", 
                "lakeformation:GrantPermissions", 
                "lakeformation:BatchGrantPermissions", 
                "lakeformation:RevokePermissions", 
                "lakeformation:BatchRevokePermissions", 
                "glue:GetDatabases", 
                "glue:SearchTables", 
                "glue:GetTables", 
                "glue:GetDatabase", 
                "glue:GetTable", 
                "iam:ListUsers", 
                "iam:ListRoles", 
                "sso-directory:DescribeUser", 
                "sso-directory:DescribeGroup", 
                "sso:DescribeInstance" 
            ], 
            "Resource": "*" 
        } 
    ]
}
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このポリシーのすべての glue:および アクセスiam:許可は、 AWS 管理ポリシー で使用できま
すAWSGlueConsoleFullAccess。

Lake Formation のタグベースのアクセス制御 (LF-TBAC) を使用して許可を付与するには、プリンシ
パルに追加の IAM 許可が必要です。詳細については、「Lake Formation のタグベースのアクセスコ
ントロールのベストプラクティスと考慮事項」および「Lake Formation のペルソナと IAM 許可のリ
ファレンス」を参照してください。

クロスアカウント アクセス許可

名前付きリソース方式を使用してクロスアカウント Lake Formation 許可を付与するユーザーには、
AWSLakeFormationCrossAccountManager AWS 管理ポリシーの許可も必要です。

データレイク管理者には、クロスアカウントアクセス許可を付与するための同じアクセス許可と、組
織にアクセス許可を付与するための AWS Resource Access Manager （AWS RAM) アクセス許可が
必要です。詳細については、「データレイク管理者の許可」を参照してください。

管理ユーザー

AdministratorAccess AWS 管理ポリシーなどの管理権限を持つプリンシパルには、Lake 
Formation 許可を付与し、データレイク管理者を作成するアクセス許可があります。Lake Formation 
管理者操作へのユーザーまたはロールのアクセスを拒否するには、そのポリシーに管理者 API 操作
の Deny ステートメントをアタッチまたは追加してください。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Action": [ 
                "lakeformation:GetDataLakeSettings", 
                "lakeformation:PutDataLakeSettings" 
            ], 
            "Effect": "Deny", 
            "Resource": [ 
                "*" 
            ] 
        } 
    ]
}
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Important

ユーザーが抽出、変換、ロード (ETL) スクリプトを使用してユーザー自身を管理
者として追加できないようにするには、管理者以外のすべてのユーザーとロール
に対してこれらの API 操作へのアクセスが拒否されていることを確認してくださ
い。AWSLakeFormationDataAdmin AWS 管理ポリシーには、ユーザーが新しいデータレ
イク管理者を追加PutDataLakeSettingできないように、Lake Formation API オペレー
ションの明示的な拒否が含まれています。

名前付きリソース方式を使用したデータレイクのアクセス許可の付与

名前付きリソース方式を使用して、特定のデータカタログデータベース、テーブル、およびビューに
対する Lake Formation 許可を付与することができます。 AWS Lake Formation コンソール、API、
または AWS Command Line Interface () を使用してアクセス許可を付与できますAWS CLI。

トピック

• 名前付きリソース方式を使用したデータベースのアクセス権限の付与

• 名前付きリソース方式を使用したテーブル許可の付与

• 名前付きリソース方式を使用したビューに対するアクセス権限の付与

名前付きリソース方式を使用したデータベースのアクセス権限の付与

以下は、名前付きリソース方式を使用してデータベース許可を付与する方法を説明する手順です。

Console

Lake Formation コンソールの [データレイクのアクセス許可を付与] ページを使用します。この
ページは、以下のセクションに分かれています。

• [プリンシパル] – アクセス許可の付与先となる IAM ユーザー、ロール、IAM アイデンティティ
センターユーザーとグループ、 AWS アカウント、組織、または組織単位。

• [LF タグまたはカタログリソース] – 付与する許可の対象となるデータベース、テーブル、
ビュー、またはリソースリンク。

• [Permissions] (許可) – 付与される Lake Formation 許可。
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Note

データベースリソースリンクに対する許可を付与するには、「リソースリンク許可の付
与」を参照してください。

1. [データレイクのアクセス許可を付与] ページを開きます

https://console.aws.amazon.com/lakeformation/ で AWS Lake Formation コンソールを開き、
データレイク管理者、データベース作成者、またはデータベースに対する付与可能なアクセ
ス許可を持つ IAM ユーザーとしてサインインします。

次のいずれかを行います。

• ナビゲーションペインの [Permissions] (許可) で [Data lake permissions] (データレイクの
許可) を選択します。次に、[Grant] (付与) を選択します。

• ナビゲーションペインの [データカタログ] で [データベース] を選択します。次に、[データ
ベース] ページでデータベースを選択し、[アクション] メニューの [許可] で [付与] を選択
します。

Note

データベースに対する許可は、そのリソースリンクを使用して付与できます。こ
れを実行するには、[Database] (データベース) ページでリソースリンクを選択
し、[Actions] (アクション) メニューで [Grant on target] (ターゲットに対して付与) を
選択します。詳細については、「Lake Formation でのリソースリンクの仕組み」を
参照してください。

2. 次に、[プリンシパル] セクションでプリンシパルタイプを選択してから、アクセス許可の付
与先となるプリンシパルを指定します。
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IAM ユーザーとロール

[IAM users and roles] (IAM ユーザーおよびロール) リストから、1 人、または複数のユー
ザーまたはロールを選択します。

IAM アイデンティティセンター

[ユーザーとグループ] リストから、1 人、または複数のユーザーまたはグループを選択し
ます。ユーザーまたはグループをさらに追加するには、[追加] を選択します。

SAML ユーザーとグループ

SAML および Amazon QuickSight ユーザーおよびグループ には、SAML を介してフェ
デレーションされたユーザーまたはグループの 1 つ以上の Amazon リソースネーム 
(ARNs)、または Amazon QuickSight ユーザーまたはグループの ARNs を入力します。各 
ARN の後で Enter キーを押します。
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ARN の構築方法については、「Lake Formation の許可と取り消し AWS CLI コマンド」
を参照してください。

Note

Lake Formation と Amazon の統合 QuickSight は、Amazon QuickSight Enterprise 
Edition でのみサポートされています。

外部アカウント

AWS アカウント、 AWS 組織 、または IAM プリンシパルには、IAM ユーザーまたは
ロールの 1 つ以上の有効な AWS アカウント IDs、組織 IDs、組織単位 IDs、または ARN 
を入力します。各 ID の後で [Enter] キーを押します。

組織 ID は、最初の「o-」と、その後に続く 10～32 個の小文字または数字で構成されて
います。

組織単位 ID は「ou-」で始まり、その後に 4～32 個の小文字または数字 (OU が含まれる
ルートの ID) が続きます。この文字列の後には、2 番目の「-」ダッシュと 8～32 個の追
加の小文字または数字が続きます。

3. [LF タグまたはカタログリソース] セクションで、[名前付きのデータカタログリソース] を選
択します。
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4. [Database] (データベース) のリストから、1 つ、または複数のデータベースを選択します。1 
つ以上のテーブルやデータフィルターを選択することもできます。

5. [Permissions] (許可) セクションで、許可と付与可能な許可を選択します。[Database 
permissions] (データベースの許可) で、付与する許可を 1 つ、または複数選択します。

Note

登録されたロケーションをポイントするロケーションプロパティを持ったデータベー
スに対する Create Table または Alter を付与した後は、プリンシパルにもその
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ロケーションに対するデータロケーション許可を付与するようにしてください。詳細
については、「データロケーション許可の付与」を参照してください。

6. (オプション) [Grantable permissions] (付与可能な許可) で、付与対象者がそれぞれの AWS 
アカウント内の他のプリンシパルに付与できる許可を選択します。このオプションは、外部
アカウントから IAM プリンシパルにアクセス許可を付与する場合はサポートされません。

7. [Grant] (付与) を選択します。

AWS CLI

データベース許可は、名前付きリソース方式と AWS Command Line Interface (AWS CLI) を使用
して付与することができます。

を使用してデータベースのアクセス許可を付与するには AWS CLI

• grant-permissions コマンドを実行し、付与される許可に応じて、データベースまたは 
Data Catalog をリソースとして指定します。

次の例では、<account-id> を有効な AWS アカウント ID に置き換えます。

Example – データベースを作成するための付与

この例では、CREATE_DATABASE をユーザー datalake_user1 に付与します。この許可が
付与されるリソースは Data Catalog であるため、コマンドは resource パラメータとして
空の CatalogResource 構造を指定します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::<account-id>:user/datalake_user1 --
permissions "CREATE_DATABASE" --resource '{ "Catalog": {}}'

Example – 指定されたデータベースでテーブルを作成するための付与

次の例は、データベース retail での CREATE_TABLE をユーザー datalake_user1 に付
与します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::<account-id>:user/datalake_user1 --
permissions "CREATE_TABLE" --resource '{ "Database": {"Name":"retail"}}'
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Example – 許可オプションを使用して外部 AWS アカウントに許可する

次の例は、データベース retail に対する grant オプション付きの CREATE_TABLE を外部
アカウント 1111-2222-3333 に付与します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=111122223333 --permissions "CREATE_TABLE" 
 --permissions-with-grant-option "CREATE_TABLE" --resource '{ "Database": 
 {"Name":"retail"}}'

Example – 組織への付与

次の例は、データベース issues に対する grant オプション付きの ALTER を組織 o-
abcdefghijkl に付与します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:organizations::111122223333:organization/
o-abcdefghijkl --permissions "ALTER" --permissions-with-grant-option "ALTER" --
resource '{ "Database": {"Name":"issues"}}'

Example - 同じアカウントで ALLIAMPrincipals に付与

次の例では、同じアカウントのすべてのプリンシパルにデータベース retail への
CREATE_TABLE アクセス許可を付与します。このオプションを使用すると、アカウント内の
すべてのプリンシパルがデータベースにテーブルを作成し、統合クエリエンジンが共有デー
タベースとテーブルにアクセスできるようにするテーブルリソースリンクを作成できます。
このオプションは、プリンシパルがクロスアカウント付与を受け取っていて、リソースリン
クを作成するアクセス許可を持っていない場合に特に役立ちます。このシナリオでは、デー
タレイク管理者がプレースホルダーデータベースを作成して ALLIAMPrincipal グループ
に CREATE_TABLE アクセス許可を付与し、アカウント内の各 IAM プリンシパルがプレース
ホルダーデータベースにリソースリンクを作成できるようにします。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=111122223333:IAMPrincipals 
 --permissions "CREATE_TABLE"  --resource '{ "Database": 
 {"Name":"temp","CatalogId":"111122223333"}}' 
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Example - 外部アカウントでの ALLIAMPrincipals への付与

次の例では、外部アカウントのすべてのプリンシパルにデータベース retail への
CREATE_TABLE を付与します。このオプションにより、アカウント内の各プリンシパルが
データベースにテーブルを作成できます。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=111122223333:IAMPrincipals 
 --permissions "CREATE_TABLE"  --resource '{ "Database": 
 {"Name":"retail","CatalogId":"123456789012"}}'

Note

登録されたロケーションをポイントするロケーションプロパティを持ったデータベース
に対する CREATE_TABLE または ALTER を付与した後は、プリンシパルにもそのロケー
ションに対するデータロケーション許可を付与するようにしてください。詳細について
は、「データロケーション許可の付与」を参照してください。

以下も参照してください。

• Lake Formation 許可のリファレンス

• アカウントと共有されたデータベースまたはテーブルに対する許可の付与

• 共有 Data Catalog テーブルとデータベースへのアクセスと表示

名前付きリソース方式を使用したテーブル許可の付与

Lake Formation コンソールまたは を使用して AWS CLI 、Data Catalog テーブルに対する Lake 
Formation 許可を付与できます。個々のテーブルに対する許可を付与する、または 1 回の付与操作
で、データベース内のすべてのテーブルに対する許可を付与することができます。

データベース内のすべてのテーブルに対する許可を付与すると、データベースに対する DESCRIBE
許可を黙示的に付与することになります。その後は、データベースがコンソールの [Databases]
(データベース) ページに表示され、GetDatabases API 操作によって返されます。
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付与する許可として SELECT を選択するときは、列フィルター、行フィルター、またはセルフィル
ターを適用するオプションがあります。

Console

以下は、名前付きリソース方式と、Lake Formation コンソールの [データレイクのアクセス許可
を付与] ページを使用して、テーブル許可を付与する方法を説明する手順です。このページは、
これらのセクションに分けられています。

• プリンシパル – アクセス許可を付与するユーザー、ロール、 AWS アカウント、組織、または
組織単位。

• [LF-Tags or catalog resources] (LF タグまたはカタログリソース) – 付与する許可の対象となる
データベース、テーブル、またはリソースリンク。

• [Permissions] (許可) – 付与される Lake Formation 許可。

Note

テーブルリソースリンクに対する許可を付与するには、「リソースリンク許可の付与」を
参照してください。

1. [データレイクのアクセス許可を付与] ページを開きます。

https://console.aws.amazon.com/lakeformation/ で AWS Lake Formation コンソールを開き、
データレイク管理者、テーブル作成者、またはテーブルに対する許可が付与されたユーザー
として grant オプションを使用してサインインします。

次のいずれかを行います。

• ナビゲーションペインの [許可] で [データレイクの許可] を選択します。次に、[Grant] (付
与) を選択します。

• ナビゲーションペインで [Table] (テーブル) を選択します。次に、[Tables] (テーブル) ペー
ジでテーブルを選択し、[Actions] (アクション) メニューの [Permissions] (許可) で [Grant]
(付与) を選択します。
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Note

テーブルに対する許可は、リソースリンクを使用して付与することができます。こ
れを実行するには、[Tables] (テーブル) ページでリソースリンクを選択し、[Actions]
(アクション) メニューで [Grant on target] (ターゲットに対して付与) を選択します。
詳細については、「Lake Formation でのリソースリンクの仕組み」を参照してくだ
さい。

2. 次に、[プリンシパル] セクションでプリンシパルタイプを選択して、アクセス許可の付与先
となるプリンシパルを指定します。
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IAM ユーザーとロール

[IAM users and roles] (IAM ユーザーおよびロール) リストから、1 人、または複数のユー
ザーまたはロールを選択します。

IAM アイデンティティセンター

[ユーザーとグループ] リストから、1 人、または複数のユーザーまたはグループを選択し
ます。

SAML ユーザーとグループ

SAML および Amazon QuickSight ユーザーおよびグループ には、SAML を介してフェ
デレーションされたユーザーまたはグループの 1 つ以上の Amazon リソースネーム 
(ARNs)、または Amazon QuickSight ユーザーまたはグループの ARNs を入力します。各 
ARN の後で Enter キーを押します。

ARN の構築方法については、「Lake Formation の許可と取り消し AWS CLI コマンド」
を参照してください。

Note

Lake Formation と Amazon の統合 QuickSight は、Amazon QuickSight Enterprise 
Edition でのみサポートされています。

外部アカウント

AWS アカウント 、 AWS 組織 、または IAM プリンシパルには、IAM ユーザーまたは
ロールの 1 つ以上の有効な AWS アカウント IDs、組織 IDs、組織単位 IDs、または ARN 
を入力します。各 ID の後で [Enter] キーを押します。

組織 ID は、最初の「o-」と、その後に続く 10～32 個の小文字または数字で構成されて
います。

組織単位 ID は「ou-」で始まり、その後に 4～32 個の小文字または数字 (OU が含まれる
ルートの ID) が続きます。この文字列の後には、2 番目の「-」文字と 8～32 個の追加の
小文字または数字が続きます。
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3. [LF-Tags or catalog resources] (LF タグまたはカタログリソース) セクションで、データベー
スを選択します。次に、1 つ、または複数のテーブルを選択するか、[All tables] (すべての
テーブル) を選択します。

4. データフィルタリングを使用せずに許可を指定する

[許可] セクションで、付与するテーブル許可を選択し、オプションで付与可能な許可を選択
します。

[Select] (選択) を付与する場合は、[Table and column permissions] (テーブルと列の許可) セ
クションの下に、[All data access] (すべてのデータアクセス) オプションがデフォルトで選択
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された [Data permissions] (データの許可) セクションが表示されます。デフォルトを受け入
れます。

5. [Grant] (付与) を選択します。

6. データフィルタリングを使用して選択許可を指定する

[Select] (選択) 許可を選択します。他の許可は選択しないでください。

[Data permissions] (データの許可) セクションが、[Table and column permissions] (テーブル
と列の許可) セクションの下に表示されます。

7. 以下のいずれかを実行します。

• シンプルな列フィルタリングのみを適用します。

1. [Simple column-based access] (シンプルな列ベースのアクセス) を選択します。
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2. 列を含めるか除外するかを選択してから、含める、または除外する列を選択します。

外部 AWS アカウントまたは組織に許可を付与する場合、インクルードリストのみがサ
ポートされます。

3. (オプション) [Grantable permissions] (付与可能な許可) で、[Select] (選択) に対して 
grant オプションをオンにします。

Grant オプションを含めると、付与対象者は、ユーザーが付与対象者に付与する列に対
する許可のみを付与できます。

Note

また、列フィルターは、列フィルターを指定し、すべての行を行フィルターとして
指定するデータフィルターを作成することによってのみ、適用できます。ただし、
これには追加の手順が必要になります。
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• 列、行、またはセルのフィルタリングを適用します。

1. [Advanced cell-level filters] (高度なセルレベルのフィルター) を選択します。

2. (オプション) [View existing permissions] (既存の許可を表示) を展開します。

3. (オプション) [Create new filter] (新しいフィルターを作成) を選択します。

4. (オプション) リストされたフィルターの詳細を表示する、または新しいフィルターの作
成や既存のフィルターの削除を実行するには、[Manage filters] (フィルターを管理) を選
択します。

[Data filters] (データフィルター) ページは、新しいブラウザで開きます。

[Data filters] (データフィルター) ページでの作業を終えたら、[Grant permissions] (許可
の付与) ページに戻り、必要に応じてページを更新して、作成した新しいデータフィル
ターを表示します。

5. この付与に適用する 1 つ、または複数のデータフィルターを選択します。

Note

リストにデータフィルターがない場合は、選択したテーブルに対してデータ
フィルターが作成されていないことを意味します。

8. [Grant] (付与) を選択します。
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AWS CLI

テーブル許可は、名前付きリソース方式と AWS Command Line Interface (AWS CLI) を使用して
付与することができます。

を使用してテーブルのアクセス許可を付与するには AWS CLI

• grant-permissions コマンドを実行し、リソースとしてテーブルを指定します。

Example – 単一のテーブルに対する付与 – フィルタリングなし

次の例ではALTER、データベース datalake_user1の テーブルの AWS アカウント 
1111-2222-3333 inventoryのユーザーに SELECTと を付与しますretail。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::111122223333:user/datalake_user1 --
permissions "SELECT" "ALTER" --resource '{ "Table": {"DatabaseName":"retail", 
 "Name":"inventory"}}'

Note

登録されたロケーションに基盤となるデータを持つテーブルに対する ALTER 許可を付与
する場合は、そのロケーションに対するデータロケーション許可もプリンシパルに付与す
るようにしてください。詳細については、「データロケーション許可の付与」を参照して
ください。

Example – 付与オプションを使用したすべてのテーブルに対する付与 – フィルタリングなし

次の例は、データベース retail 内のすべてのテーブルに対する grant オプション付きの
SELECT を付与します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::111122223333:user/datalake_user1 --
permissions "SELECT" --permissions-with-grant-option "SELECT" --resource '{ "Table": 
 { "DatabaseName": "retail", "TableWildcard": {} } }'
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Example – シンプルな列フィルタリングを使用する付与

次の例は、表 persons 内の列のサブセットに対する SELECT を付与します。これは、シンプル
な列フィルタリングを使用します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::111122223333:user/datalake_user1 --
permissions "SELECT" --resource '{ "TableWithColumns": {"DatabaseName":"hr", 
 "Name":"persons", "ColumnNames":["family_name", "given_name", "gender"]}}'

Example – データフィルターを適用する付与

この例は、orders テーブルに対する SELECT を付与し、restrict-pharma データフィルター
を適用します。

aws lakeformation grant-permissions --cli-input-json file://grant-params.json

以下は、ファイル grant-params.json の内容です。

{ 
    "Principal": {"DataLakePrincipalIdentifier": "arn:aws:iam::111122223333:user/
datalake_user1"}, 
    "Resource": { 
        "DataCellsFilter": { 
            "TableCatalogId": "111122223333", 
            "DatabaseName": "sales", 
            "TableName": "orders", 
            "Name": "restrict-pharma" 
        } 
    }, 
    "Permissions": ["SELECT"], 
    "PermissionsWithGrantOption": ["SELECT"]
}

以下も参照してください。

• Lake Formation 許可の概要

• Lake Formation でのデータフィルタリングとセルレベルのセキュリティ

• Lake Formation のペルソナと IAM 許可のリファレンス
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• リソースリンク許可の付与

• 共有 Data Catalog テーブルとデータベースへのアクセスと表示

名前付きリソース方式を使用したビューに対するアクセス権限の付与

以下は、名前付きリソース方式と、[データレイクのアクセス許可] ページを使用して、ビューに対す
るアクセス許可を付与する方法を説明する手順です。このページは、以下のセクションに分かれてい
ます。

• プリンシパル – アクセス許可を付与する IAM ユーザー、ロール、IAM Identity Center ユーザーと
グループ AWS アカウント、組織、または組織単位。

• [LF タグまたはカタログリソース] – 付与する許可の対象となるデータベース、テーブル、
ビュー、またはリソースリンク。

• [許可] – 付与されるデータレイク許可。

[データレイクのアクセス許可を付与] ページを開きます

1. https://console.aws.amazon.com/lakeformation/ で AWS Lake Formation コンソールを開き、
データレイク管理者、データベース作成者、またはデータベースに対する付与可能なアクセス許
可を持つ IAM ユーザーとしてサインインします。

2. 次のいずれかを行います。

• ナビゲーションペインの [Permissions] (許可) で [Data lake permissions] (データレイクの許
可) を選択します。次に、[Grant] (付与) を選択します。

• ナビゲーションペインの [データカタログ] で、[ビュー] を選択します。次に、[ビュー] ページ
でビューを選択し、[アクション] メニューの [許可] で [付与] を選択します。

Note

ビューに対する許可は、リソースリンクを使用して付与できます。これを実行するに
は、[ビュー] ページでリソースリンクを選択し、[アクション] メニューで [ターゲットに
対して付与] を選択します。詳細については、「Lake Formation でのリソースリンクの
仕組み」を参照してください。
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プリンシパルを指定する

[Principals] (プリンシパル) セクションでプリンシパルタイプを選択してから、アクセス許可の付与
先となるプリンシパルを指定します。

IAM ユーザーとロール

[IAM users and roles] (IAM ユーザーおよびロール) リストから、1 人、または複数のユーザーま
たはロールを選択します。

IAM アイデンティティセンター

[ユーザーとグループ] リストから、1 人、または複数のユーザーまたはグループを選択します。

SAML ユーザーとグループ

SAML および Amazon QuickSight ユーザーおよびグループ には、SAML を介してフェデレー
ションされたユーザーまたはグループの 1 つ以上の Amazon リソースネーム (ARNs)、または 
Amazon QuickSight ユーザーまたはグループの ARNs を入力します。各 ARN の後で Enter キー
を押します。

ARN の構築方法については、「Lake Formation の許可と取り消し AWS CLI コマンド」を参照し
てください。

Note

Lake Formation と Amazon の統合 QuickSight は、Amazon QuickSight Enterprise Edition 
でのみサポートされています。

外部アカウント

AWS アカウント、 AWS 組織 、または IAM プリンシパルには、IAM ユーザーまたはロールの 1 
つ以上の有効な AWS アカウント IDs、組織 IDs、組織単位 IDs、または ARN を入力します。各 
ID の後で [Enter] キーを押します。

組織 ID は、最初の「o-」と、その後に続く 10～32 個の小文字または数字で構成されています。

組織単位 ID は「ou-」で始まり、その後に 4～32 個の小文字または数字 (OU が含まれるルート
の ID) が続きます。この文字列の後には、2 番目の「-」ダッシュと 8～32 個の追加の小文字また
は数字が続きます。
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その他の参照資料

• 共有 Data Catalog テーブルとデータベースへのアクセスと表示

ビューを指定します。

[LF タグまたはカタログリソース] セクションで、付与する許可の対象となるビューを 1 つ、または
複数選択します。

1. [Named data catalog resources] (名前付きの Data Catalog リソース) を選択します。

2. [ビュー] リストから 1 つまたは複数のビューを選択します。1 つ以上のデータベース、テーブ
ル、データフィルターを選択することもできます。

データベース内の All views にデータレイクのアクセス許可を付与すると、被付与者はデータ
ベース内のすべてのテーブルとビューに対するアクセス許可を持つことになります。

許可を指定する

[Permissions] (許可) セクションで、許可と付与可能な許可を選択します。

1. [アクセス許可の表示] で、付与する許可を 1 つ、または複数選択します。
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2. (オプション) [Grantable permissions] (付与可能な許可) で、付与対象者がそれぞれの AWS アカウ
ント内の他のプリンシパルに付与できる許可を選択します。このオプションは、外部アカウント
から IAM プリンシパルにアクセス許可を付与する場合はサポートされません。

3. [Grant] (付与) を選択します。

その他の参照資料

• Lake Formation 許可のリファレンス

• アカウントと共有されたデータベースまたはテーブルに対する許可の付与

Lake Formation のタグベースのアクセス制御

Lake Formation のタグベースのアクセス制御 (LF-TBAC) は、属性に基づいて許可を定義する認可戦
略です。これらの属性は、Lake Formation で LF タグと呼ばれています。LF タグを Data Catalog リ
ソースにアタッチし、これらの LF タグを使用して、それらのリソースに対する Lake Formation プ
リンシパルにアクセス許可を付与できます。Lake Formation では、プリンシパルのタグ値がリソー
スタグ値と一致すると、これらのリソースに対するオペレーションが許可されます。LF-TBAC は、
急成長する環境や、ポリシー管理が煩雑になる状況で役に立ちます。

LF-TBAC は、Data Catalog リソースが多数ある場合に Lake Formation 許可を付与するために使用
することが推奨される方式です。LF-TBAC は、名前付きリソース方式よりもスケーラブルで、許可
管理のオーバーヘッドも少なくなります。

Note

IAM タグと LF タグは同じではありません。これらのタグは置き換え可能ではありませ
ん。LF タグは Lake Formation アクセス許可を付与するために使用され、IAM タグは IAM ポ
リシーを定義するために使用されます。

Lake Formation のタグベースのアクセス制御の仕組み

各 LF タグは、department=sales や classification=restricted などのキーと値のペアで
す。キーは、department=sales,marketing,engineering,finance など複数の定義された値
を持つことができます。
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LF-TBAC 方式を使用するには、データレイク管理者とデータエンジニアが以下のタスクを実行しま
す。

タスク タスクの詳細

1. LF タグのプロパティと関係を定義しま
す。

-

2. Lake Formation で LF タグ作成者を作成
します。

LF タグ作成者の追加

3. Lake Formation で LF タグを作成しま
す。

LF タグの作成

4. LF タグを Data Catalog リソースに割り
当てます。

Data Catalog リソースへの LF タグの割り当て

5. LF タグをリソースに割り当てる許可 (オ
プションで付与オプションを使用) を他の
プリンシパルに付与します。

LF タグ値アクセス許可の付与、取り消し、および
一覧表示

6. LF タグ式 (オプションで付与オプション
を使用) をプリンシパルに付与します。

LF-TBAC 方式を使用したデータレイク許可の付与

7. (推奨) プリンシパルが LF-TBAC 方式を
使用して正しいリソースにアクセスできる
ことを確認した後、名前付きリソース方式
を使用して付与された許可を取り消しま
す。

-

3 つのデータベースと 7 つのテーブルに対するアクセス許可を 3 人のプリンシパルに付与する必要
がある場合を考えてみましょう。
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上の図に示されているアクセス許可を名前付きリソース方法を使用して実現するには、以下のよう
に、17 の付与を行う必要があります (擬似コードを使用)。

GRANT CREATE_TABLE ON Database A TO PRINCIPAL 1
GRANT SELECT, INSERT ON Table A.1 TO PRINCIPAL 1
GRANT SELECT, INSERT ON Table A.2 TO PRINCIPAL 1
GRANT SELECT, INSERT ON Table B.2 TO PRINCIPAL 1
...
GRANT SELECT, INSERT ON Table A.2 TO PRINCIPAL 2
GRANT CREATE_TABLE ON Database B TO PRINCIPAL 2
...
GRANT SELECT, INSERT ON Table C.3 TO PRINCIPAL 3
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今度は、LF-TBAC を使用してアクセス許可を付与する方法を考えてみます。次の図は、LF タグを
データベースとテーブルに割り当てて、LF タグに対するアクセス許可をプリンシパルに付与したこ
とを示しています。

この例では、LF タグが、エンタープライズリソースプランニング (ERP) アプリケーションス
イートの異なるモジュールの分析が含まれるデータレイクの領域を表しています。さまざまなモ
ジュールの分析データへのアクセスを制御できます。すべての LF タグは、module というキー
と、Sales、Orders、および Customers の可能な値を持っています。LF タグの例は以下のように
なります。

module=Sales

この図は LF タグの値のみを示しています。
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Data Catalog リソースへのタグ割り当てと継承

テーブルはデータベースから LF タグを継承し、列はテーブルから LF タグを継承します。継承され
た値は上書きすることができます。上記の図では、淡色表示の LF タグが継承されています。

継承が行われるため、データレイク管理者は、リソースに対して以下の 5 つの LF タグの割り当てを
行うだけで済みます (擬似コードを使用)。

ASSIGN TAGS module=Sales TO database A
ASSIGN TAGS module=Orders TO table A.2
ASSIGN TAGS module=Orders TO database B
ASSIGN TAGS module=Customers TO table B.2
ASSIGN TAGS module=Customers TO database C

プリンシパルへのタグの付与

データベースとテーブルに LF タグを割り当てた後、データレイク管理者は、以下のようにプリンシ
パルに対して LF タグを 4 回付与するだけで済みます (擬似コードを使用)。

GRANT TAGS module=Sales TO Principal 1
GRANT TAGS module=Customers TO Principal 1
GRANT TAGS module=Orders TO Principal 2
GRANT TAGS module=Customers TO Principal 3

これで、LF タグ module=Sales を持つプリンシパルは LF タグ module=Sales を持つ Data 
Catalog リソース (例えば、データベース A) にアクセスでき、LF タグ module=Customers を持つ
プリンシパルは LF タグ module=Customers を持つリソースにアクセスできる、というようになり
ます。

上記の grant コマンドは不完全です。これらは、プリンシパルが許可を持つ Data Catalog リソース
を LF タグで示してはいるものの、プリンシパルがそれらのリソースに対してどの Lake Formation 
許可 (SELECT、ALTER など) を持っているかを正確に示していないためです。したがって、以下の
擬似コードのコマンドが、LF タグを使用して Data Catalog リソースに対する Lake Formation 許可
を付与する方法のより正確な表現になります。

GRANT (CREATE_TABLE ON DATABASES) ON TAGS module=Sales TO Principal 1
GRANT (SELECT, INSERT ON TABLES)  ON TAGS module=Sales TO Principal 1
GRANT (CREATE_TABLE ON DATABASES) ON TAGS module=Customers TO Principal 1
GRANT (SELECT, INSERT ON TABLES)  ON TAGS module=Customers TO Principal 1
GRANT (CREATE_TABLE ON DATABASES) ON TAGS module=Orders TO Principal 2
GRANT (SELECT, INSERT ON TABLES)  ON TAGS module=Orders TO Principal 2
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GRANT (CREATE_TABLE ON DATABASES) ON TAGS module=Customers TO Principal 3
GRANT (SELECT, INSERT ON TABLES)  ON TAGS module=Customers TO Principal 3

まとめ – 結果として得られたリソースに対するアクセス許可

以下の表は、上記の図のデータベースとテーブルに割り当てられた LF タグと、図の中でプリンシパ
ルに付与された LF タグを前提とした、プリンシパルが持つデータベースとテーブルに対する Lake 
Formation 許可のリストです。

プリンシパル LF タグを通じて付与された許可

プリンシパル 1 • データベース A に対する CREATE_TABLE

• テーブル A.1 に対する SELECT、INSERT

• テーブル B.2 に対する SELECT、INSERT

• データベース C に対する CREATE_TABLE

• テーブル C.1 に対する SELECT、INSERT

• テーブル C.2 に対する SELECT、INSERT

• テーブル C.3 に対する SELECT、INSERT

プリンシパル 2 • テーブル A.2 に対する SELECT、INSERT

• データベース B に対する CREATE_TABLE

• テーブル B.1 に対する SELECT、INSERT

• テーブル B.2 に対する SELECT、INSERT

プリンシパル 3 • テーブル B.2 に対する SELECT、INSERT

• データベース C に対する CREATE_TABLE

• テーブル C.1 に対する SELECT、INSERT

• テーブル C.2 に対する SELECT、INSERT

• テーブル C.3 に対する SELECT、INSERT

結論

このシンプルな例では、5 つの割り当て操作と 8 つの付与操作を使用することで、データレイク管
理者が 17 個の許可を指定できました。何十個ものデータベースと、数百個ものテーブルがあるとき
は、名前付きリソース方式に勝る LF-TBAC 方式の利点が明白になります。すべてのプリンシパル
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にすべてのリソースへのアクセス権を付与する必要があり、n(P) をプリンシパルの数、n(R) をリ
ソースの数とする仮定上のケースでは、以下のようになります。

• 名前付きリソース方式では、必要な付与数が n(P) × n(R) 個になります。

• 単一の LF タグを使用する LF-TBAC 方式では、プリンシパルへの付与とリソースへの割り当ての
合計数が n(P) + n(R) 個になります。

以下も参照してください。

• メタデータアクセスコントロールのための LF タグの管理

• LF-TBAC 方式を使用したデータレイク許可の付与

トピック

• メタデータアクセスコントロールのための LF タグの管理

• LF タグ値アクセス許可の付与、取り消し、および一覧表示

メタデータアクセスコントロールのための LF タグの管理

Lake Formation のタグベースのアクセスコントロール (LF-TBAC) 方法を使用して、データカタログ
リソース (データベース、テーブル、および列) をセキュリティで保護するには、LF タグを作成し、
それらをリソースに割り当てて、LF タグアクセス許可をプリンシパルに付与します。

LF タグを Data Catalog リソースに割り当てたり、アクセス許可をプリンシパルに付与したりする前
に、LF タグを定義する必要があります。LF タグを作成できるのは、データレイク管理者または LF 
タグ作成者アクセス許可を持つプリンシパルのみです。

LF タグ作成者

LF タグ作成者は、LF タグを作成および管理するアクセス許可を持つ非管理者プリンシパルです。
データレイク管理者は、Lake Formation コンソールまたは CLI を使用して LF タグ作成者を追加で
きます。LF タグ作成者には、LF タグを更新および削除したり、LF タグをリソースに割り当てた
り、他のプリンシパルに LF タグアクセス許可と LF タグ値アクセス許可を付与したりするための暗
黙の Lake Formation アクセス許可があります。

LF タグ作成者のロールにより、データレイク管理者はタグキーや値の作成や更新などのタグ管理タ
スクを管理者以外のプリンシパルに委任できます。データレイク管理者は LF タグ作成者に付与可能
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な Create LF-Tag アクセス許可を付与することもできます。その後、LF タグ作成者は、LF タグ
を作成するアクセス許可を他のプリンシパルに付与できます。

LF タグに対する次の 2 種類のアクセス許可を付与できます。

• LF タグアクセス許可 - Create LF-Tag、Alter、および Drop。これらのアクセス許可は、LF 
タグの作成、更新、および削除に必要です。

データレイク管理者と LF タグ作成者は、作成した LF タグに対するこれらのアクセス許可を暗黙
的に持ち、これらのアクセス許可をプリンシパルに明示的に付与し、データレイク内のタグを管理
できます。

• LF タグのキーと値のペアのアクセス許可 - Assign、Describe、および Grant with LF-Tag 
expressions。これらのアクセス許可は、LF タグをデータカタログデータベース、テーブル、
列に割り当てたり、Lake Formation タグベースのアクセスコントロールを使用してリソースに対
するアクセス許可をプリンシパルに付与したりするために必要です。LF タグ作成者は、LF タグを
作成するときに、これらのアクセス許可を暗黙的に受け取ります。

Create LF-Tag アクセス許可を受け取り、LF タグの作成に成功すると、LF タグ作成者は、LF タ
グをリソースに割り当てて、LF タグアクセス許可 (Create LF-Tag、Alter、Drop) を管理者以外
の他のプリンシパルに付与して、データレイク内のタグを管理できます。Lake Formation コンソー
ル、API、または AWS Command Line Interface () を使用して LF タグを管理できますAWS CLI。

Note

データレイク管理者は、LF タグの作成、更新、削除、LF タグのリソースへの割り当て、お
よび LF タグアクセス許可のプリンシパルへの付与を行う暗黙的な Lake Formation アクセス
許可を持っています。

ベストプラクティスと考慮事項については、「Lake Formation のタグベースのアクセスコントロー
ルのベストプラクティスと考慮事項」を参照してください。

トピック

• LF タグ作成者の追加

• LF タグの作成

• LF タグの更新

• LF タグの削除
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• LF タグのリスト化

• Data Catalog リソースへの LF タグの割り当て

• リソースに割り当てられた LF タグの表示

• LF タグが割り当てられているリソースの表示

• LF タグのライフサイクル

• Lake Formation のタグベースのアクセス制御と IAM の属性ベースのアクセス制御の比較

以下も参照してください。

• LF タグ値アクセス許可の付与、取り消し、および一覧表示

• LF-TBAC 方式を使用したデータレイク許可の付与

• Lake Formation のタグベースのアクセス制御

LF タグ作成者の追加

デフォルトでは、データレイク管理者は、LF タグの作成、更新、削除、データカタログリソースへ
のタグの割り当て、プリンシパルへのタグアクセス許可の付与を行うことができます。タグの作成
および管理操作を管理者以外のプリンシパルに委任する場合、データレイク管理者は LF タグ作成者
ロールを作成して、Lake Formation Create LF-Tag アクセス許可をロールに付与することができ
ます。付与可能な Create LF-Tag アクセス許可がある場合、LF タグ作成者は、タグの作成および
メンテナンスタスクを管理者以外の他のプリンシパルに委任できます。

Note

クロスアカウントアクセス許可の付与には、Describe および Associate アクセス許可
のみを含めることができます。Create LF-Tag、Drop、Alter、および Grant with 
LFTag expressions アクセス許可を別のアカウントのプリンシパルに付与することはでき
ません。

トピック

• LF タグの作成に必要な IAM アクセス許可

• LF タグ作成者の追加
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以下も参照してください。

• LF タグ値アクセス許可の付与、取り消し、および一覧表示

• LF-TBAC 方式を使用したデータレイク許可の付与

• Lake Formation のタグベースのアクセス制御

LF タグの作成に必要な IAM アクセス許可

Lake Formation のプリンシパルが LF タグを作成できるようにアクセス許可を設定する必要がありま
す。LF タグ作成者になる必要があるプリンシパルのアクセス許可ポリシーに、以下のステートメン
トを追加します。

Note

データレイク管理者は、LF タグの作成、更新、削除、LF タグのリソースへの割り当て、お
よび LF タグのプリンシパルへの付与を行う暗黙的な Lake Formation アクセス許可を持って
いますが、データレイク管理者には以下の IAM アクセス許可も必要です。

詳細については、「Lake Formation のペルソナと IAM 許可のリファレンス」を参照してください。

{
"Sid": "Transformational",
"Effect": "Allow", 
    "Action": [ 
        "lakeformation:AddLFTagsToResource", 
        "lakeformation:RemoveLFTagsFromResource", 
        "lakeformation:GetResourceLFTags", 
        "lakeformation:ListLFTags", 
        "lakeformation:CreateLFTag", 
        "lakeformation:GetLFTag", 
        "lakeformation:UpdateLFTag", 
        "lakeformation:DeleteLFTag", 
        "lakeformation:SearchTablesByLFTags", 
        "lakeformation:SearchDatabasesByLFTags" 
     ] 
 }          
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リソースに LF タグを付与し、プリンシパルに LF タグを付与するプリンシパル
は、CreateLFTag、UpdateLFTag、および DeleteLFTag 許可を除き、同じ許可を持っている必
要があります。

LF タグ作成者の追加

LF タグ作成者は、LF タグの作成、タグのキーと値の更新、タグの削除、データカタログリソースへ
のタグの関連付け、および LF-TBAC 方法を使用して、プリンシパルへのデータカタログリソースに
対するアクセス許可の付与を行うことができます。LF タグ作成者は、これらのアクセス許可をプリ
ンシパルに付与することもできます。

LF タグ作成者ロールは、 AWS Lake Formation コンソール、API、または AWS Command Line 
Interface () を使用して作成できますAWS CLI。

console

LF タグ作成者を追加するには

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) を開きます。

データレイク管理者としてサインインします。

2. ナビゲーションペインで、[アクセス許可] の [LF タグとアクセス許可] を選択します。

[LF タグとアクセス許可] ページで、[LF タグ作成者] セクションを選択し、[LF タグ作成者の
追加] を選択します。
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3. [LF タグ作成者の追加] ページで、LF タグの作成に必要なアクセス許可を持つ IAM ロールま
たはユーザーを選択します。

4. [Create LF-Tag アクセス許可] チェックボックスをオンにします。

5. (オプション) 選択したプリンシパルが Create LF-Tag アクセス許可をプリンシパルに付与
できるようにするには、[付与可能な Create LF-Tag アクセス許可] を選択します。

6. [追加] を選択します。

AWS CLI

aws lakeformation grant-permissions --cli-input-json file://grantCreate
{ 
    "Principal": { 
        "DataLakePrincipalIdentifier": "arn:aws:iam::123456789012:user/tag-manager" 
    }, 
    "Resource": { 
        "Catalog": {} 
    }, 
    "Permissions": [ 
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        "CreateLFTag" 
    ], 
    "PermissionsWithGrantOption": [ 
        "CreateLFTag" 
    ]
}                
               

LF タグ作成者ロールで利用できるアクセス許可は次のとおりです。

アクセス許可 説明

Drop LF タグに対するこのアクセス許可を持つプリンシパルは、データレイク
から LF タグを削除できます。プリンシパルは、LF タグリソースのすべ 
てのタグ値に対する暗黙的な Describe アクセス許可を取得します。

Alter LF タグに対するこのアクセス許可を持つプリンシパルは、LF タグにタ
グ値を追加したり、LF タグからタグ値を削除したりできます。プリンシ
パルは、LF タグリソースのすべてのタグ値に対する暗黙的な Alter ア
クセス許可を取得します。

Describe LF タグに対するこのアクセス許可を持つプリンシパルは、LF タグをリ
ソースに割り当てるとき、または LF タグに対するアクセス許可を付与
するときに、LF タグとその値を表示できます。すべてのキーの値、また
は特定のキーの値に対する Describe を付与することができます。

Associate LF タグに対してこの許可を持つプリンシパルは、LF タグを Data 
Catalog リソースに割り当てることができます。Associate  の付与
は、Describe を黙示的に付与します。

Grant with LF-
Tag expression

LF タグに対するこのアクセス許可を持つプリンシパルは、LF タグ
のキーと値を使用して、データカタログリソースに対するアクセス
許可を付与できます。Grant with LF-Tag expression  の付与
は、Describe を黙示的に付与します。

これらの許可は付与可能です。これらの許可を grant オプションと共に付与されたプリンシパルは、
これらを他のプリンシパルに付与できます。
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LF タグの作成

すべての LF タグは、使用前に Lake Formation で定義される必要があります。LF タグは、キーと、
キーに対する 1 つ以上の可能な値で構成されます。

データレイク管理者が LF タグ作成者ロールに必要な IAM アクセス許可と Lake Formation アクセス
許可を設定したら、プリンシパルは LF タグを作成できます。LF タグ作成者は、LF タグの任意のタ
グ値を更新または削除したり、LF タグを削除したりする暗黙的なアクセス許可を取得します。

LF タグは、 AWS Lake Formation コンソール、API、または AWS Command Line Interface () を使
用して作成できますAWS CLI。

Console

LF タグを作成するには

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/)を開きます。

LF タグ作成者アクセス許可を持つプリンシパルまたはデータレイク管理者としてサインイン
します。

2. ナビゲーションペインで、[LF タグとアクセス許可] の [LF タグ] を選択します。

[LF-Tags] (LF タグ) ページが表示されます。

3. [Add LF-Tag] (LF タグを追加) を選択します。

4. [Add LF-Tag] (LF タグの追加) ダイアログボックスで、キーと、1 つまたは複数の値を入力し
ます。
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各キーには、少なくとも 1 つの値が必要です。複数の値を入力するには、カンマ区切りのリ
ストを入力してから [Enter] キーを押すか、一度に 1 つの値を入力し、入力するたびに [Add]
(追加) を選択します。許可される値の最大数は 1000 です。

5. [Add tag] (タグを追加) を選択します。

AWS CLI

LF タグを作成するには

• create-lf-tag コマンドを入力します。

次の例は、キー module と値 Customers および Orders を持つ LF タグを作成します。

aws lakeformation create-lf-tag --tag-key module --tag-values Customers Orders

タグ作成者になると、プリンシパルは、この LF タグに対する Alter アクセス許可を取得し、この 
LF タグの任意のタグ値を更新または削除できます。LF タグ作成者プリンシパルは、この LF タグの
タグ値を更新および削除する Alter アクセス許可を他のプリンシパルに付与することもできます。

LF タグの更新

Alter アクセス許可がある LF タグを更新するには、許可されたキー値を追加または削除し
ます。LF タグのキーを変更することはできません。キーを変更するには、LF タグを削除し
て、必要なキーを持つ LF タグを追加します。値を更新するには、Alter アクセス許可のほか
に、lakeformation:UpdateLFTag IAM アクセス許可も必要です。

LF タグの値を削除するときには、データカタログリソースにその LF タグの値が存在するかどうか
のチェックは実行されません。削除された LF タグの値がリソースに関連付けられていた場合、この
値はそのリソースで認識されなくなり、そのキーと値のペアに対するアクセス許可が付与されたプリ
ンシパルはアクセス許可を失います。

LF タグの値を削除する前に、オプションで remove-lf-tags-from-resource コマンドを使用し
て、削除する値があるデータカタログリソースから LF タグを削除してから、保持したい値でリソー
スにタグを付け直すことができます。

データレイク管理者、LF タグ作成者、および LF タグに対する Alter アクセス許可を持つプリンシ
パルのみが、LF タグを更新できます。
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LF タグは、 AWS Lake Formation コンソール、API、または AWS Command Line Interface () を使
用して更新できますAWS CLI。

Console

LF タグを更新する (コンソール)

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/)を開きます。

データレイク管理者、LF タグ作成者、または LF タグに対する Alter アクセス許可を持つ
プリンシパルとしてサインインします。

2. ナビゲーションペインで、[LF タグとアクセス許可] の [LF タグ] を選択します。

3. [LF タグ] ページで、LF タグを選択し、[編集] を選択します。

4. [LF タグの編集] ダイアログボックスで、LF タグの値を追加または削除します。

複数の値を追加するには、[Values] (値) フィールドで、カンマ区切りのリストを入力して
[Enter] キーを押すか、一度に 1 つの値を入力して、入力するたびに [Add] (追加) を選択しま
す。

5. [Save] (保存) を選択します。

AWS CLI

LF タグを更新するには (AWS CLI)

• update-lf-tag コマンドを入力します。以下の引数の 1 つ、または両方を入力します。

• --tag-values-to-add

• --tag-values-to-delete

Example

次の例は、LF タグのキー level の値 vp を値 vice-president に置き換えます。

aws lakeformation update-lf-tag --tag-key level --tag-values-to-add vice-president  
--tag-values-to-delete vp 
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LF タグの削除

使用されなくなった LF タグは、削除することができます。データカタログリソースに LF タグが存
在するかどうかのチェックは実行されません。削除された LF タグがリソースに関連付けられていた
場合、この値はそのリソースで認識されなくなり、その LF タグに対する許可が付与されていたプリ
ンシパルはアクセス許可を失います。

LF タグを削除する前に、オプションで remove-lf-tags-from-resource コマンドを使用して、
すべてのリソースからその LF タグを削除することができます。

データレイク管理者、LF タグ作成者、および LF タグに対する Drop アクセス許可を持つプリンシ
パルのみが、LF タグを削除できます。プリンシパルが LF タグを削除するには、Drop アクセス許可
のほかに、lakeformation:DeleteLFTag IAM アクセス許可も必要です。

LF タグは、 AWS Lake Formation コンソール、API、または AWS Command Line Interface () を使
用して削除できますAWS CLI。

Console

LF タグを削除するには (コンソール)

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/)を開きます。

データレイク管理者としてサインインします。

2. ナビゲーションペインで、[LF タグとアクセス許可] の [LF タグ] を選択します。

3. [LF タグ] ページで、LF タグを選択し、[削除] を選択します。

4. [タグ環境を削除しますか?] ダイアログボックスで、削除を確定するには、LF タグのキー値
を指定フィールドに入力し、[削除] を選択します。

AWS CLI

LF タグを削除するには (AWS CLI)

• delete-lf-tag コマンドを入力します。削除する LF タグのキーを指定します。

Example

次の例は、キー region を持つ LF タグを削除します。

aws lakeformation delete-lf-tag --tag-key region
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LF タグのリスト化

Describe または Associate 許可を持っている LF タグをリストすることができます。LF タグの
各キーと共にリストされる値は、アクセス許可を持っている値です。

LF タグ作成者には、作成した LF タグを表示する暗黙的なアクセス許可があります。

データレイク管理者は、ローカル AWS アカウントで定義されたすべての LF タグと、Describe お
よび Associate 許可が外部アカウントからローカルアカウントに付与されたすべての LF タグを表
示することができます。データレイク管理者は、すべての LF タグのすべての値を表示することがで
きます。

AWS Lake Formation コンソール、API、または () を使用して LF タグを AWS Command Line 
Interface 一覧表示できますAWS CLI。

Console

LF タグをリストする (コンソール)

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/)を開きます。

LF タグ作成者、データレイク管理者、または LF タグに対するアクセス許可を付与さ
れ、lakeformation:ListLFTags IAM 許可を持つプリンシパルとしてサインインしま
す。

2. ナビゲーションペインで、[LF タグとアクセス許可] の [LF タグ] を選択します。

[LF-Tags] (LF タグ) ページが表示されます。

[所有者アカウント ID] 列をチェックして、外部アカウントからアカウントと共有された LF 
タグを判別します。
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AWS CLI

LF タグをリストする (AWS CLI)

• 以下のコマンドを、データレイク管理者、または LF タグに対する許可を付与さ
れ、lakeformation:ListLFTags IAM 許可を持つプリンシパルとして実行します。

aws lakeformation list-lf-tags

出力は以下のようになります。

{ 
    "LFTags": [ 
        { 
            "CatalogId": "111122223333", 
            "TagKey": "level", 
            "TagValues": [ 
                "director", 
                "vp", 
                "c-level" 
            ] 
        }, 
        { 
            "CatalogId": "111122223333", 
            "TagKey": "module", 
            "TagValues": [ 
                "Orders", 
                "Sales", 
                "Customers" 
            ] 
        } 
    ]
}

外部アカウントから付与された LF タグも表示するには、コマンドオプション --
resource-share-type ALL を含めます。

aws lakeformation list-lf-tags --resource-share-type ALL

出力は以下のようになります。リストする LF タグがまだあることを示す NextToken キー
に注意してください。
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{ 
    "LFTags": [ 
        { 
            "CatalogId": "111122223333", 
            "TagKey": "level", 
            "TagValues": [ 
                "director", 
                "vp", 
                "c-level" 
            ] 
        }, 
        { 
            "CatalogId": "111122223333", 
            "TagKey": "module", 
            "TagValues": [ 
                "Orders", 
                "Sales", 
                "Customers" 
            ] 
        } 
    ], 
    "NextToken": "eyJleHBpcmF0aW...ZXh0Ijp0cnVlfQ=="
}

引数 --next-token を追加してコマンドを繰り返し、残りのローカル LF タグと、外部アカ
ウントから付与された LF タグを表示します。外部アカウントからの LF タグは、常に個別の
ページに表示されます。

aws lakeformation list-lf-tags --resource-share-type ALL  
--next-token eyJleHBpcmF0aW...ZXh0Ijp0cnVlfQ==

{ 
    "LFTags": [ 
        { 
            "CatalogId": "123456789012", 
            "TagKey": "region", 
            "TagValues": [ 
                "central", 
                "south" 
            ] 
        } 
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    ]
}

API

Lake Formation に利用できる SDK を使用して、リクエスト元が表示する許可を持っているタグ
をリストすることができます。

import boto3

client = boto3.client('lakeformation')
...

response = client.list_lf_tags( 
    CatalogId='string', 
    ResourceShareType='ALL', 
    MaxResults=50'
)

このコマンドは、以下の構造で dict オブジェクトを返します。

{ 
    'LFTags': [ 
        { 
            'CatalogId': 'string', 
            'TagKey': 'string', 
            'TagValues': [ 
                'string', 
            ] 
        }, 
    ], 
    'NextToken': 'string'
}

必要な許可の詳細については、「Lake Formation のペルソナと IAM 許可のリファレンス」を参照し
てください。
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Data Catalog リソースへの LF タグの割り当て

LF タグを Data Catalog リソース (データベース、テーブル、および列) に割り当てて、それらのリ
ソースへのアクセスを制御できます。リソースにアクセスできるのは、一致する LF タグが付与され
たプリンシパル (および名前付きリソース方式でアクセス権が付与されたプリンシパル) のみです。

テーブルがデータベースから LF タグを継承する場合、または列がテーブルからLF タグを継承する
場合は、LF タグのキーに新しい値を割り当てることで、継承された値を上書きできます。

リソースに割り当てることができる LF タグの最大数は 50 個です。

トピック

• リソースに割り当てられたタグの管理に関する要件

• LF タグをテーブル列に割り当てる

• LF タグをデータカタログリソースに割り当てる

• リソースの LF タグ の更新

• リソースからの LF タグの削除

リソースに割り当てられたタグの管理に関する要件

LF タグを Data Catalog リソースに割り当てるには、以下の要件を満たす必要があります。

• LF タグに対する Lake Formation の ASSOCIATE 許可がある。

• IAM lakeformation:AddLFTagsToResource の許可がある。

• Glue データベースに glue:GetDatabase permission を設定します。

• リソース所有者 (作成者) である、リソースに対する GRANT オプション付きの Super Lake 
Formation 許可を持っている、または GRANT オプション付きの以下の許可を持っている。

• 同じ AWS アカウントのデータベースの場合: DESCRIBE、CREATE_TABLE、ALTER、および
DROP

• 外部アカウント内のデータベースの場合: DESCRIBE、CREATE_TABLE、および ALTER

• テーブル (および列) の場合: DESCRIBE、ALTER、DROP、INSERT、SELECT、および DELETE

さらに、LF タグとそれが割り当てられているリソースは、同じ AWS アカウントに存在する必要が
あります。
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データカタログリソースから LF タグを削除するには、これらの要件を満たすととも
に、lakeformation:RemoveLFTagsFromResource IAM アクセス許可も持っている必要があり
ます。

LF タグをテーブル列に割り当てる

LF タグをテーブル列に割り当てるには (コンソール)

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/)を開きます。

上記の要件を満たすユーザーとしてサインインします。

2. ナビゲーションペインで [Table] (テーブル) を選択します。

3. テーブル名を選択します (テーブル名の横にあるオプションボタンではありません)。

4. テーブルの詳細ページの [Schema] (スキーマ) セクションで、[Edit schema] (スキーマを編集) を
選択します。

5. [Edit Schema] (スキーマの編集) ページで、1 つ、または複数の列を選択してから、[Edit tags]
(タグを編集) を選択します。

Note

列を追加または削除して、新しいバージョンを保存する予定の場合は、最初にそれらを
実行してください。その後、LF タグを編集します。

[LF タグの編集] ダイアログボックスが表示され、テーブルから継承された LF タグが表示されま
す。
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6. (オプション) [Inherited keys] (継承されたキー) フィールドの横にある[Values](値) リストで、継
承された値を上書きする値を選択します。

7. (オプション) [Assign new LF-Tag] (新しい LF タグを割り当てる) を選択します。その
後、[Assigned keys] (割り当てられたキー) でキーを選択し、[Values] (値) でキーの値を選択し
ます。
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8. (オプション) [新しい LF タグを割り当てる] を再度選択して、別の LF タグを追加します。

9. [Save] (保存) を選択します。

LF タグをデータカタログリソースに割り当てる

Console

LF タグをデータカタログデータベースまたはテーブルに割り当てるには

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/)を開きます。

前述の要件を満たすユーザーとしてサインインします。

2. ナビゲーションペインの [Data catalog] で、以下のいずれかを実行します。

• LF タグをデータベースに割り当てるには、[データベース] を選択します。

• LF タグをテーブルに割り当てるには、[テーブル] を選択します。
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3. データベースまたはテーブルを選択し、[Actions] (アクション) メニューで [Edit tags] (タグを
編集) を選択します。

[Edit LF-Tags: resource-name] (LF タグの編集: リソース名) ダイアログボックスが表示さ
れます。

テーブルが格納先のデータベースから LF タグを継承した場合、継承された LF タグがウィン
ドウに表示されます。それ以外の場合は、「There are no inherited LF-Tags associated with 
the resource.」(このリソースに、継承された LF タグは関連付けられていません。) というテ
キストが表示されます。

4. (オプション) テーブルに継承された LF タグがある場合、[継承されたキー] フィールドの横
の [値] リストで、継承された値をオーバーライドする値を選択することができます。

5. 新しい LF タグを割り当てるには、以下の手順を実行します。

a. [Assign new LF-Tag] (新しい LF タグを割り当てる) を選択します。

b. [割り当てられたキー] フィールドで LF タグのキーを選択し、[値] フィールドで値を選択
します。
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c. (オプション) [新しい LF タグを割り当てる] を再度選択して、追加の LF タグを割り当て
ます。

6. [Save] (保存) を選択します。

AWS CLI

LF タグをデータカタログリソースに割り当てるには

• add-lf-tags-to-resource コマンドを実行します。

次の例は、LF タグ module=orders をデータベース erp 内のテーブル orders に割り当て
ます。これは、--lf-tags 引数にショートカット構文を使用しています。--lf-tags の
CatalogID プロパティはオプションです。指定されない場合は、リソース (この場合はテー
ブル) のカタログ ID が使用されます。

aws lakeformation add-lf-tags-to-resource --resource '{ "Table": 
 {"DatabaseName":"erp", "Name":"orders"}}' --lf-tags  
 CatalogId=111122223333,TagKey=module,TagValues=orders

以下は、コマンドが成功した場合の出力です。

{ 
    "Failures": []
}

次の例は、2 つの LF タグを sales テーブルに割り当てて、--lf-tags 引数に JSON 構文
を使用します。

aws lakeformation add-lf-tags-to-resource --resource '{ "Table": 
 {"DatabaseName":"erp", "Name":"sales"}}' --lf-tags '[{"TagKey": 
 "module","TagValues": ["sales"]},{"TagKey": "environment","TagValues": 
 ["development"]}]'

次の例は、LF タグ level=director をテーブル sales の total 列に割り当てます。

aws lakeformation add-lf-tags-to-resource --resource '{ "TableWithColumns": 
 {"DatabaseName":"erp", "Name":"sales", "ColumnNames":["total"]}}' --lf-tags 
 TagKey=level,TagValues=director
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リソースの LF タグ の更新

データカタログリソースの LF タグを更新するには (AWS CLI)

• 前の手順で説明したように、add-lf-tags-to-resource コマンドを使用します。

既存の LF タグと同じキーを持つが、値は異なるという LF タグを追加すると、既存の値が更新
されます。

リソースからの LF タグの削除

データカタログリソースの LF タグを削除するには (AWS CLI)

• remove-lf-tags-from-resource コマンドを実行します。

親データベースから継承された値をオーバーライドする LF タグの値がテーブルにある場合、
テーブルからその LF タグを削除すると、継承された値が復元されます。この動作は、テーブル
から継承されたキーの値を上書きする列にも該当します。

以下の例は、sales のテーブルの total の列から LF タグ level=director を削除しま
す。--lf-tags の CatalogID プロパティはオプションです。指定されない場合は、リソース 
(この場合はテーブル) のカタログ ID が使用されます。

aws lakeformation remove-lf-tags-from-resource  
--resource ' { "TableWithColumns":   
{ "DatabaseName": "erp",  "Name": "sales",  "ColumnNames":[ "total"]}}'  
--lf-tags  CatalogId=111122223333,TagKey=level,TagValues=director

リソースに割り当てられた LF タグの表示

データカタログリソースに割り当てられた LF タグを表示できます。LF タグを表示するには、それ
に対する DESCRIBE または ASSOCIATE アクセス許可が必要です。

Console

リソースに割り当てられた LF タグを表示するには (コンソール)

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/)を開きます。
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データレイク管理者、リソース所有者、またはリソースに対する Lake Formation 許可を付与
されたユーザーとしてサインインします。

2. ナビゲーションペインの [Data catalog] (データカタログ) 見出しの下で、以下のいずれかを
実行します。

• データベースに割り当てられた LF タグを表示するには、[データベース] を選択します。

• テーブルに割り当てられた LF タグを表示するには、[テーブル] を選択します。

3. [Tables] (テーブル) または [Databases] (データベース) ページで、データベースまたはテー
ブルの名前を選択します。次に、詳細ページで、[LF-Tags] セクションまでスクロールダウ
ンします。

次のスクリーンショットは、retail データベースに含まれる customers テーブルに割
り当てられた LF タグを示しています。module LF タグはデータベースから継承されま
す。credit_limit 列には level=vp LF タグが割り当てられています。

AWS CLI

リソースに割り当てられた LF タグを表示するには (AWS CLI)

• 以下のようなコマンドを入力します。
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aws lakeformation get-resource-lf-tags --show-assigned-lf-tags --
resource '{ "Table": {"CatalogId":"111122223333", "DatabaseName":"erp", 
 "Name":"sales"}}'

このコマンドは、以下の出力を返します。

{ 
    "TableTags": [ 
        { 
            "CatalogId": "111122223333", 
            "TagKey": "module", 
            "TagValues": [ 
                "sales" 
            ] 
        }, 
        { 
            "CatalogId": "111122223333", 
            "TagKey": "environment", 
            "TagValues": [ 
                "development" 
            ] 
        } 
    ], 
    "ColumnTags": [ 
        { 
            "Name": "total", 
            "Tags": [ 
                { 
                    "CatalogId": "111122223333", 
                    "TagKey": "level", 
                    "TagValues": [ 
                        "director" 
                    ] 
                } 
            ] 
        } 
    ]
}
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この出力には、明示的に割り当てられた LF タグのみが表示され、継承されたものは表示さ
れません。継承された LF タグを含め、すべての列のすべての LF タグを表示するには、--
show-assigned-lf-tags オプションを削除します。

LF タグが割り当てられているリソースの表示

特定の LF タグのキーが割り当てられているすべてのデータカタログリソースを表示できます。これ
を実行するには、以下の Lake Formation 許可が必要です。

• LF タグに対する Describe または Associate。

• リソースに対する Describe、またはその他 Lake Formation 許可。

さらに、次の AWS Identity and Access Management (IAM) アクセス許可が必要です。

• lakeformation:SearchDatabasesByLFTags

• lakeformation:SearchTablesByLFTags

Console

LF タグが割り当てられているリソースを表示するには (コンソール)

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/)を開きます。

データレイク管理者として、または前述の要件を満たすユーザーとしてサインインします。

2. ナビゲーションペインのアクセス許可と LF タグとアクセス許可 で、LF タグ を選択しま
す。

3. LF タグのキーを選択します (キー名の横にあるオプションボタンではありません)。

LF タグの詳細ページに、LF タグが割り当てられているリソースのリストが表示されます。
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AWS CLI

LF タグが割り当てられているリソースを表示するには

• search-tables-by-lf-tags または search-databases-by-lf-tags のコマンドを実
行します。
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Example

次の例は、level=vp LF タグが割り当てられたテーブルと列をリストします。リストされ
た各テーブルと列について、検索式だけでなく、テーブルまたは列に割り当てられたすべて
の LF タグが出力されます。

aws lakeformation search-tables-by-lf-tags --expression 
 TagKey=level,TagValues=vp

必要な許可の詳細については、「Lake Formation のペルソナと IAM 許可のリファレンス」を参照し
てください。

LF タグのライフサイクル

1. LFタグ作成者のマイケルが LF タグ module=Customers を作成します。

2. マイケルは LF タグに対する Associate をデータエンジニアであるエデュアルドに付与しま
す。Associate の付与は、Describe を黙示的に付与します。

3. マイケルはテーブル Custs に対する grant オプション付きの Super をエデュアルドに付与し
て、エデュアルドがそのテーブルに LF タグを割り当てることができるようにします。詳細につい
ては、「Data Catalog リソースへの LF タグの割り当て」を参照してください。

4. エデュアルドは LF タグ module=customers をテーブル Custs に割り当てます。

5. マイケルがデータエンジニアであるサンドラに以下の付与を行います (疑似コードを使用)。

GRANT (SELECT, INSERT ON TABLES) ON TAGS module=customers TO Sandra WITH GRANT OPTION

6. サンドラがデータアナリストであるマリアに以下の付与を行います。

GRANT (SELECT ON TABLES) ON TAGS module=customers TO Maria

マリアが Custs テーブルにクエリを実行できるようになります。

以下も参照してください。

• メタデータのアクセスコントロール
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Lake Formation のタグベースのアクセス制御と IAM の属性ベースのアクセス制御の比較

属性ベースのアクセス制御 (ABAC) は、属性に基づいて権限を定義する認可戦略です。では AWS、
これらの属性はタグ と呼ばれます。IAM エンティティ (ユーザーまたはロール) を含む IAM リソー
スと AWS リソースにタグをアタッチできます。IAM プリンシパルに対して、単一の ABAC ポリ
シー、または少数のポリシーのセットを作成できます。これらの ABAC ポリシーは、プリンシパル
のタグがリソースタグと一致するときに操作を許可するように設計することができます。ATBAC 
は、急成長する環境や、ポリシー管理が煩雑になる状況で役に立ちます。

クラウドセキュリティチームとガバナンスチームは、Amazon S3 バケット、Amazon EC2 インスタ
ンス、および ARN で参照できるすべてのリソースを含めたすべてのリソースに対するアクセスポリ
シーとセキュリティ許可を定義するために IAM を使用します。IAM ポリシーは、例えば Amazon S3 
バケット、プレフィックスレベル、またはデータベースレベルでアクセスを許可または拒否するため
に、データレイクリソースに対する広範な (粗粒度の) 許可を定義します。IAM ABAC の詳細につい
ては、IAM ユーザーガイドの「 の ABAC とは AWS」を参照してください。

例えば、project-access タグキーを使用して 3 つのロールを作成できます。最初のロールのタグ
値を Dev、2 番目を Marketing、3 番目を Support に設定します。適切な値を持つタグをリソー
スに割り当てます。そうすることで、project-access に関してロールとリソースが同じ値でタグ
付けされているときにアクセスを許可する単一のポリシーを使用できます。

データガバナンスチームは、特定のデータレイクリソースに対するきめ細かな許可を定義するために 
Lake Formation を使用します。LF タグはデータカタログリソース (データベース、テーブル、およ
び列) に割り当てられ、プリンシパルに付与されます。リソースの LF タグと一致する LF タグを持
つプリンシパルは、そのリソースにアクセスできます。Lake Formation 許可は IAM 許可に次ぐ二次
的なものです。例えば、IAM アクセス許可がユーザーにデータレイクへのアクセスを許可していな
い場合、プリンシパルとリソースの LF タグが一致する場合でも、Lake Formation はそのデータレイ
ク内のリソースへのアクセスをそのユーザーに付与しません。

Lake Formation のタグベースのアクセス制御 (LF-TBAC) は、IAM ABAC と連動して Lake Formation 
のデータとリソースに追加の許可レベルを提供します。

• Lake Formation TBAC 許可は、イノベーションとともにスケールします。新しいリソース
へのアクセスを許可するために、管理者が既存のポリシーを更新する必要はありません。例
えば、Lake Formation 内で特定のデータベースへのアクセスを提供するために project-
access タグでの IAM ABAC 戦略を使用するとします。LF-TBAC を使用することで、LF タ
グProject=SuperApp は特定のテーブルや列に 割り当てられ、同じ LF タグがそのプロジェクト
のデベロッパーに付与されます。デベロッパーは IAM を通じてデータベースにアクセスでき、LF-
TBAC 許可はこのデベロッパーに特定のテーブル、またはテーブル内の列への追加のアクセス権を
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付与します。新しいテーブルがプロジェクトに追加される場合、Lake Formation 管理者は、新し
いテーブルにタグを割り当てて、デベロッパーにそのテーブルへのアクセス権が付与されるようす
るだけで済みます。

• Lake Formation TBAC では、必要な IAM ポリシーが少なくなります。ユーザーは Lake Formation 
リソースに対する高レベルのアクセス権を付与するために IAM ポリシーを使用し、より精密な
データアクセスの管理のために Lake Formation TBAC を使用するので、作成する IAM ポリシーが
少なくなります。

• Lake Formation TBAC を使用することで、チームのより迅速な変化と成長が可能になります。こ
れは、新しいリソースの許可が属性に基づいて自動的に付与されるためです。例えば、新しいデベ
ロッパーがプロジェクトに参加する場合、IAM ロールをユーザーに関連付けてから、必要な LF タ
グをユーザーに割り当てることで、このデベロッパーにアクセス権を簡単に付与できます。新しい
プロジェクトをサポートするためや、新しい LF タグを作成するために IAM ポリシーを変更する
必要はありません。

• Lake Formation TBAC を使用することで、よりきめ細かな許可が可能になります。IAM ポリシー
は、Data Catalog のデータベースやテーブルなどのトップレベルリソースへのアクセス権を付与
します。Lake Formation TBAC を使用することで、特定のデータ値が含まれる特定のテーブルや
カラムにアクセス権を付与することができます。

Note

IAM タグと LF タグは同じではありません。これらのタグは置き換え可能ではありませ
ん。LF タグは Lake Formation アクセス許可を付与するために使用され、IAM タグは IAM ポ
リシーを定義するために使用されます。

LF タグ値アクセス許可の付与、取り消し、および一覧表示

LF タグ値の式を管理するために LF タグに対する Drop、Alter アクセス許可をプリンシパルに付
与することができます。プリンシパルが LF タグを表示し、データカタログリソース (データベー
ス、テーブル、列) に割り当てることができるように、LF タグに対する Describe、Associate、
および Grant with LF-Tag expressions アクセス許可を付与することもできます。LF タグが
データカタログリソースに割り当てられているときには、Lake Formation のタグベースのアクセス
コントロール (LF-TBAC) 方法を使用して、これらのリソースをセキュリティで保護できます。詳細
については、「Lake Formation のタグベースのアクセス制御」を参照してください。
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これらのアクセス許可を grant オプションと共に付与されたプリンシパルは、これらを他のプリンシ
パルに付与できます。Grant with LF-Tag expressions、Describe、および Associate ア
クセス許可は、「LF タグ作成者の追加」で説明されています。

LF タグに対する Describeおよび Associate許可を外部 AWS アカウントに付与できます。そう
すると、そのアカウントのデータレイク管理者が、アカウント内の他のプリンシパルにこれらの許可
を付与できるようになります。外部アカウントのデータレイク管理者が Associate アクセス許可を
付与したプリンシパルは、アカウントを共有するデータカタログリソースに LF タグを割り当てるこ
とができます。

外部アカウントに付与するときは、grant オプションを含める必要があります。

LF タグに対するアクセス許可は、Lake Formation コンソール、API、または AWS Command Line 
Interface (AWS CLI) を使用して付与することができます。

トピック

• コンソールを使用した LF-Tag アクセス許可の表示

• コンソールを使用した LF-Tag アクセス許可の付与

• を使用した LF タグ許可の付与、取り消し、および一覧表示 AWS CLI

詳細については、「メタデータアクセスコントロールのための LF タグの管理」および「Lake 
Formation のタグベースのアクセス制御」を参照してください。

コンソールを使用した LF-Tag アクセス許可の表示

Lake Formation コンソールを使用して、LF タグに付与された許可を表示できます。これを表示す
るには、LF タグ作成者またはデータレイク管理者であるか、LF タグに対する Describe または
Associate アクセス許可を持ってる必要があります。

LF タグ許可をリストする (コンソール)

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/)を開きます。

LF タグ作成者、データレイク管理者、または LF タグに対する Drop、Alter、Associate、
または Describe 許可が付与されたユーザーとしてサインインします。

2. ナビゲーションペインで、[アクセス許可] の [LF タグとアクセス許可] を選択し、[LF タグアク
セス許可] セクションを選択します。
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[LF タグアクセス許可] セクションには、プリンシパル、タグキー、値、およびアクセス許可を
含むテーブルが表示されます。

コンソールを使用した LF-Tag アクセス許可の付与

以下の手順では、Lake Formation コンソールの [LF タグアクセス許可の付与] ページを使用して LF 
タグに対するアクセス許可を付与する方法を説明します。このページは、これらのセクションに分け
られています。

• アクセス許可タイプ — 付与するアクセス許可のタイプ。

• プリンシパル – アクセス許可を付与するユーザー、ロール、または AWS アカウント。

• LF タグ - アクセス許可を付与する LF タグ。

• [Permissions] (許可) – 付与する許可。

[LF タグアクセス許可の付与] ページを開く

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) を開きます。

LF タグ作成者、データレイク管理者、または Grant オプションで LF タグアクセス許可または 
LF タグに対する LF タグのキーと値のペアのアクセス許可が付与されたユーザーとしてサイン
インします。

2. ナビゲーションペインで、[LF タグとアクセス許可] を選択し、[LF タグアクセス許可] セクショ
ンを選択します。

3. [Grant permissions] (アクセス許可の付与) を選択します。
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アクセス許可タイプを指定する

[アクセス許可タイプ] セクションで、アクセス許可タイプを選択します。

LF タグアクセス許可

[LF タグアクセス許可] を選択して、プリンシパルが LF タグ値を更新したり、LF タグを削除した
りするのを許可します。

LF タグのキーと値のペアのアクセス許可

[LF タグのキーと値のペアのアクセス許可] を選択して、プリンシパルが LF タグをデータカタロ
グリソースに割り当てたり、LF タグと値を表示したり、データカタログリソースに対する LF タ
グベースのアクセス許可をプリンシパルに付与したりするのを許可します。

以下のセクションで使用できるオプションは、[アクセス許可タイプ] によって異なります。

プリンシパルを指定する

Note

LF タグアクセス許可 (Alter および Drop) を外部アカウントまたは別のアカウントのプリ
ンシパルに付与することはできません。

[Principals] (プリンシパル) セクションでプリンシパルタイプを選択して、許可の付与先となるプリ
ンシパルを指定します。
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IAM ユーザーとロール

[IAM users and roles] (IAM ユーザーおよびロール) リストから、1 人、または複数のユーザーま
たはロールを選択します。

SAML ユーザーとグループ

SAML および Amazon QuickSight ユーザーおよびグループ には、SAML を介してフェデレー
ションされたユーザーまたはグループの 1 つ以上の Amazon リソースネーム (ARNs)、または 
Amazon QuickSight ユーザーまたはグループの ARNs を入力します。各 ARN の後で [Enter] キー
を押します。

ARN の構築方法については、「Lake Formation の許可と取り消し AWS CLI コマンド」を参照し
てください。

Note

Lake Formation と Amazon の統合 QuickSight は、Amazon QuickSight Enterprise Edition 
でのみサポートされています。

外部アカウント

AWS アカウント には、1 つ以上の有効な AWS アカウント IDsを入力します。各 ID の後で
[Enter] キーを押します。

組織 ID は、最初の「o-」と、その後に続く 10～32 個の小文字または数字で構成されています。

組織単位 ID は「ou-」で始まり、その後に 4～32 個の小文字または数字 (OU が含まれるルート
の ID) が続きます。この文字列の後には、2 番目の「-」ダッシュと 8～32 個の追加の小文字また
は数字が続きます。

IAM プリンシパルの場合は、IAM ユーザーまたはロールの ARN を入力します。

LF タグを指定する

LF タグに対するアクセス許可を付与するには、[LF タグアクセス許可] セクションで、アクセス許可
を付与する LF タグを指定します。
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• ドロップダウンを使用して、1 つ以上の LF タグを選択します。

LF タグのキーと値のペアを指定する

1. LF タグのキーと値のペアに対するアクセス許可を付与するには (まず、[LF タグのキーと値のペ
アのアクセス許可] を [アクセス許可のタイプ] として選択する必要があります)、[LF タグのキー
と値のペアを追加] を選択して、LF タグのキーと値を指定するフィールドの最初の行を表示しま
す。

タグベースのアクセス制御 384



AWS Lake Formation 開発者ガイド

2. カーソルを [キー] フィールドに置き、オプションで入力を開始して選択リストを絞り込ん
で、LF タグのキーを選択します。

3. [Values] (値) リストで、1 つ、または複数の値を選択してから、[Tab] (タブ) を押すか、フィー
ルドの外側をクリックまたはタップして、選択した値を保存します。

Note

[Values] (値) リストの行のいずれかがフォーカスされている場合は、[Enter] キーを押す
と、チェックボックスがオンまたはオフになります。

選択された値は、[Values] (値) リストの下にタイルとして表示されます。✖ を選択して値を削除
します。[削除] を選択して、LF タグ全体を削除します。
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4. 別の LF タグを追加するには、もう一度 [LF タグを追加] を選択して、前の 2 つのステップを繰
り返します。

許可を指定する

このセクションには、前のステップで選択した [アクセス許可タイプ] に基づいて、[LF タグアクセス
許可] または [LF-タグ値のアクセス許可] のいずれかが表示されます。

付与する [アクセス許可タイプ] に応じて、[LF タグアクセス許可] または [LF タグのキーと値のペア
のアクセス許可] と付与可能なアクセス許可を選択します。

1. [LF タグアクセス許可] で、付与するアクセス許可を選択します。

[ドロップ] および [変更] を付与すると、[説明] を暗黙的に付与することになります。

すべてのタグ値に対して、[変更] および [ドロップ] を付与する必要があります。

2. [LF タグのキーと値のペアのアクセス許可] で、付与するアクセス許可を選択します。

[Associate] (関連付け) の付与は、[Describe] (記述) を黙示的に付与します。[LF タグ式による付
与] を選択すると、付与されたユーザーは、LF-TBAC 方法を使用してデータカタログリソースに
対するアクセス許可を付与または取り消すことができます。

3. （オプション) 「付与可能なアクセス許可」で、付与受取人が AWS アカウント内の他のプリン
シパルに付与できるアクセス許可を選択します。

4. [Grant] (付与) を選択します。

を使用した LF タグ許可の付与、取り消し、および一覧表示 AWS CLI

AWS Command Line Interface (AWS CLI) を使用して、LF タグに対するアクセス許可の付与、取り
消し、および一覧表示を行うことができます。

LF タグアクセス許可を一覧表示するには (AWS CLI)

• list-permissions コマンドを入力します。これを表示するには、LF タグ作成者またはデー
タレイク管理者であるか、LF タグに対する Drop、Alter、Describe、Associate、Grant 
with LF-Tag permissions アクセス許可を持ってる必要があります。

以下のコマンドは、アクセス許可を持っているすべての LF タグをリクエストします。

aws lakeformation list-permissions --resource-type LF_TAG
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以下は、すべてのプリンシパルに付与されたすべての LF タグが表示される、データレイク管
理者のための出力の例です。非管理ユーザーには、自分に付与された LF タグのみが表示され
ます。外部アカウントから付与された LF タグアクセス許可は、個別の結果ページに表示されま
す。それらを表示するには、コマンドの前回の実行から返されたトークンを --next-token 引
数に指定して、コマンドを繰り返します。

{ 
    "PrincipalResourcePermissions": [ 
        { 
            "Principal": { 
                "DataLakePrincipalIdentifier": "arn:aws:iam::111122223333:user/
datalake_admin" 
            }, 
            "Resource": { 
                "LFTag": { 
                    "CatalogId": "111122223333", 
                    "TagKey": "environment", 
                    "TagValues": [ 
                        "*" 
                    ] 
                } 
            }, 
            "Permissions": [ 
                "ASSOCIATE" 
            ], 
            "PermissionsWithGrantOption": [ 
                "ASSOCIATE" 
            ] 
        }, 
        { 
            "Principal": { 
                "DataLakePrincipalIdentifier": "arn:aws:iam::111122223333:user/
datalake_user1" 
            }, 
            "Resource": { 
                "LFTag": { 
                    "CatalogId": "111122223333", 
                    "TagKey": "module", 
                    "TagValues": [ 
                        "Orders", 
                        "Sales" 
                    ] 
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                } 
            }, 
            "Permissions": [ 
                "DESCRIBE" 
            ], 
            "PermissionsWithGrantOption": [] 
        },
... 
    ], 
    "NextToken": "eyJzaG91bGRRdWVy...Wlzc2lvbnMiOnRydWV9"
}

特定の LF タグのキーに関するすべてのアクセス許可を一覧表示できます。次のコマンド
は、module という LF タグに関して付与されたすべてのアクセス許可を返します。

aws lakeformation list-permissions --resource-type LF_TAG --resource '{ "LFTag": 
 {"CatalogId":"111122223333","TagKey":"module","TagValues":["*"]}}'

特定の LF タグに関して特定のプリンシパルに付与された LF タグの値を一覧表示することも
できます。--principal 引数を指定する場合は、--resource 引数を指定する必要があり
ます。このため、このコマンドが実質的にリクエストできるのは、特定の LF タグのキーに
関して特定のプリンシパルに付与された値のみです。次のコマンドは、これをプリンシパル
datalake_user1 と LF タグのキー module について行う方法を示しています。

aws lakeformation list-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::111122223333:user/
datalake_user1 --resource-type LF_TAG --resource '{ "LFTag": 
 {"CatalogId":"111122223333","TagKey":"module","TagValues":["*"]}}'

以下は出力例です。

{ 
    "PrincipalResourcePermissions": [ 
        { 
            "Principal": { 
                "DataLakePrincipalIdentifier": "arn:aws:iam::111122223333:user/
datalake_user1" 
            }, 
            "Resource": { 
                "LFTag": { 
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                    "CatalogId": "111122223333", 
                    "TagKey": "module", 
                    "TagValues": [ 
                        "Orders", 
                        "Sales" 
                    ] 
                } 
            }, 
            "Permissions": [ 
                "ASSOCIATE" 
            ], 
            "PermissionsWithGrantOption": [] 
        } 
    ]
}

LF タグに対するアクセス許可を付与するには (AWS CLI)

1. 以下のようなコマンドを入力します。この例は、module キーを持つ LF タグに対する
Associate アクセス許可をユーザー datalake_user1 に付与します。これは、そのキーのす
べての値 (アスタリスク (*) で示されています) を表示して割り当てる許可を付与します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::111122223333:user/
datalake_user1 --permissions "ASSOCIATE" --resource '{ "LFTag": 
 {"CatalogId":"111122223333","TagKey":"module","TagValues":["*"]}}'

Associate 許可の付与は、Describe 許可を黙示的に付与します。

次の例ではAssociate、キー を持つ LF タグの外部 AWS アカウント 1234-5678-9012 に
modulegrant オプションを指定して を付与します。これは、sales と orders の値のみを表示
して割り当てる許可を付与します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=123456789012 --permissions "ASSOCIATE" 
 --permissions-with-grant-option "ASSOCIATE" --resource '{ "LFTag": 
 {"CatalogId":"111122223333","TagKey":"module","TagValues":["sales", "orders"]}}'

2. GrantWithLFTagExpression 許可の付与は、Describe 許可を黙示的に付与します。
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次の例は、キー module を持つ LF タグに対する GrantWithLFTagExpression を付与オプ
ション付きでユーザーに付与します。データカタログリソースを表示するアクセス許可を付与
し、値 sales と orders のみを使用してアクセス許可を付与するアクセス許可を付与します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=111122223333 --permissions "GrantWithLFTagExpression" 
 --permissions-with-grant-option "GrantWithLFTagExpression" --resource '{ "LFTag": 
 {"CatalogId":"111122223333","TagKey":"module","TagValues":["sales", "orders"]}}'

3. 次の例は、キー module を持つ LF タグに対する Drop アクセス許可を grant オプション付きで
ユーザーに付与します。LF タグを削除するアクセス許可を付与します。LF タグを削除するに
は、そのキーのすべての値に対するアクセス許可が必要です。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=111122223333 --permissions "DROP" 
 --permissions-with-grant-option "DROP" --resource '{ "LFTag": 
 {"CatalogId":"111122223333","TagKey":"module","TagValues":["*"]}}'

4. 次の例は、キー module を持つ LF タグに対する Alter アクセス許可を grant オプション付き
でユーザーに付与します。LF タグを削除するアクセス許可を付与します。LF タグを更新するに
は、そのキーのすべての値に対するアクセス許可が必要です。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=111122223333 --permissions "ALTER" 
 --permissions-with-grant-option "ALTER" --resource '{ "LFTag": 
 {"CatalogId":"111122223333","TagKey":"module","TagValues":["*"]}}'

LF タグに対するアクセス許可を取り消すには (AWS CLI)

• 以下のようなコマンドを入力します。この例は、module キーを持つ LF タグに対する
Associate 許可をユーザー datalake_user1 から取り消します。

aws lakeformation revoke-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::111122223333:user/
datalake_user1 --permissions "ASSOCIATE" --resource '{ "LFTag": 
 {"CatalogId":"111122223333","TagKey":"module","TagValues":["*"]}}'
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LF-TBAC 方式を使用したデータレイク許可の付与

LF タグに対する DESCRIBE と ASSOCIATE の Lake Formation 許可をプリンシパルに付与して、
プリンシパルが LF タグを表示し、データカタログリソース (データベース、テーブル、ビュー、
列) に割り当てるようにできます。LF タグがデータカタログリソースに割り当てられているときに
は、Lake Formation のタグベースのアクセスコントロール (LF-TBAC) 方法を使用して、これらのリ
ソースをセキュリティで保護できます。詳細については、「Lake Formation のタグベースのアクセ
ス制御」を参照してください。

最初は、データレイク管理者のみがこれらの許可を付与できます。データレイク管理者が grant オ
プションと共にこれらの許可を付与すると、他のプリンシパルがそれらを付与できるようになりま
す。DESCRIBE 許可と ASSOCIATE 許可は、「Lake Formation のタグベースのアクセスコントロー
ルのベストプラクティスと考慮事項」で説明されています。

LF タグに対する DESCRIBEおよび ASSOCIATE許可を外部 AWS アカウントに付与できます。そう
すると、そのアカウントのデータレイク管理者が、アカウント内の他のプリンシパルにこれらの許可
を付与できるようになります。外部アカウントのデータレイク管理者が ASSOCIATE アクセス許可を
付与したプリンシパルは、アカウントを共有するデータカタログリソースに LF タグを割り当てるこ
とができます。

外部アカウントに付与するときは、grant オプションを含める必要があります。

AWS Lake Formation コンソール、API、または AWS Command Line Interface () を使用して、LF タ
グに対するアクセス許可を付与できますAWS CLI。

トピック

• データカタログ許可の付与

以下も参照してください。

• LF タグ値アクセス許可の付与、取り消し、および一覧表示

• メタデータアクセスコントロールのための LF タグの管理

• Lake Formation のタグベースのアクセス制御
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データカタログ許可の付与

Lake Formation コンソールまたは を使用して、Lake Formation のタグベースのアクセスコントロー
ル (LF-TBAC) 方式を使用して、Data Catalog データベース、テーブル、ビュー、および列に対する 
Lake Formation 許可 AWS CLI を付与します。

Console

以下は、Lake Formation のタグベースのアクセスコントロール (LF-TBAC) 方式と Lake 
Formation コンソールの [データレイクのアクセス許可を付与] ページを使用して、許可を付与す
る方法を説明する手順です。このページは、以下のセクションに分かれています。

• プリンシパル – アクセス許可を付与 AWS アカウント するユーザー、ロール、および 。

• [LF-Tags or catalog resources] (LF タグまたはカタログリソース) – 付与する許可の対象となる
データベース、テーブル、またはリソースリンク。

• [Permissions] (許可) – 付与される Lake Formation 許可。

1. [データレイクのアクセス許可を付与] ページを開きます。

https://console.aws.amazon.com/lakeformation/ で AWS Lake Formation コンソールを開き、
データレイク管理者として、または LF-TBAC を通じてデータカタログリソースに対する 
Lake Formation 許可を付与されたユーザーとして、付与オプションを使用してサインインし
ます。

ナビゲーションペインの [Permissions] (許可) で [Data lake permissions] (データレイクの許
可) を選択します。次に、[Grant] (付与) を選択します。

2. プリンシパルを指定します。

[Principals] (プリンシパル) セクションでプリンシパルタイプを選択してから、許可の付与先
となるプリンシパルを指定します。
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IAM ユーザーとロール

[IAM users and roles] (IAM ユーザーおよびロール) リストから、1 人、または複数のユー
ザーまたはロールを選択します。

IAM アイデンティティセンター

[ユーザーとグループ] リストから、1 人、または複数のユーザーを選択します。

SAML ユーザーとグループ

SAML および Amazon QuickSight ユーザーおよびグループ には、SAML を介してフェ
デレーションされたユーザーまたはグループの 1 つ以上の Amazon リソースネーム 
(ARNs)、または Amazon QuickSight ユーザーまたはグループの ARNs を入力します。各 
ARN の後で Enter キーを押します。
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ARN の構築方法については、「Lake Formation の許可と取り消し AWS CLI コマンド」
を参照してください。

Note

Lake Formation と Amazon の統合 QuickSight は、Amazon QuickSight Enterprise 
Edition でのみサポートされています。

外部アカウント

AWS アカウント、 AWS 組織 、または IAM プリンシパルには、IAM ユーザーまたは
ロールの 1 つ以上の有効な AWS アカウント IDs、組織 IDs、組織単位 IDs、または ARN 
を入力します。各 ID の後で [Enter] キーを押します。

組織 ID は、最初の「o-」と、その後に続く 10～32 個の小文字または数字で構成されて
います。

組織単位 ID は「ou-」で始まり、その後に 4～32 個の小文字または数字 (OU が含まれる
ルートの ID) が続きます。この文字列の後には、2 番目の「-」ダッシュと 8～32 個の追
加の小文字または数字が続きます。

3. LF タグを指定します。

[LF タグに一致するリソース] オプションが選択されていることを確認します。[Add LF-Tag]
(LF タグを追加) を選択します。

1. LF タグのキーと値を選択します。

複数の値を選択する場合は、OR 演算子で LF タグ式を作成することになります。これ
は、LF タグの値のいずれかが Data Catalog リソースに割り当てられた LF タグと一致す
る場合、そのリソースに対する許可が付与されることを意味します。
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2. (オプション) [LF タグを追加] を再度選択して、別の LF タグを指定します。

複数の LF タグを指定する場合は、AND 演算子で LF タグ式を作成することになります。
プリンシパルには、LF タグ式内の各 LF タグに一致する LF タグが Data Catalog リソース
に割り当てられている場合にのみ、その Data Catalog リソースに対する許可が付与され
ます。

4. 許可を指定します。

一致するデータカタログリソースに対してプリンシパルに付与する許可を指定します。一致
するリソースとは、プリンシパルに付与された LF タグ式の 1 つに一致する LF タグが割り
当てられたリソースです。

一致するデータベース、一致するテーブル、および一致するビューについて付与する許可を
指定できます。
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[Database permissions] (データベースの許可) で、プリンシパルに付与される、一致する
データベースに対するデータベース許可を選択します。

[テーブルの許可] で、プリンシパルに付与される、一致するテーブルとビューに対するテー
ブルまたはビューのアクセス許可を選択します。

[テーブルの許可] から Select、Describe、Drop 許可を選択してビューに適用することも
できます。

5. [Grant] (付与) を選択します。

AWS CLI

AWS Command Line Interface （AWS CLI) および Lake Formation のタグベースのアクセスコン
トロール (LF-TBAC) メソッドを使用して、Data Catalog データベース、テーブル、および列に対
する Lake Formation 許可を付与できます。

AWS CLI と LF-TBAC 方式を使用したデータレイク許可の付与

• grant-permissions コマンドを実行します。
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Example

以下の例は、LF タグ式「module=*」(LF タグのキー module のすべての値) をユーザー
datalake_user1 に付与します。このユーザーは、一致するすべてのデータベース、つ
まり、module キーと任意の値を持つ LF タグが割り当てられているデータベースに対する
CREATE_TABLE 許可を持つようになります。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::111122223333:user/
datalake_user1 --permissions "CREATE_TABLE" --resource '{ "LFTagPolicy": 
 {"CatalogId":"111122223333","ResourceType":"DATABASE","Expression":
[{"TagKey":"module","TagValues":["*"]}]}}' 

Example

以下の例では、LF タグ式「(level=director) AND (region=west OR 
region=south)」をユーザー datalake_user1 に付与します。このユーザーは、一致す
るテーブル、つまり level=director と (region=west または region=south) の両方
が割り当てられているテーブルに対する grant オプション付きの SELECT、ALTER、および
DROP 許可を持つようになります。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::111122223333:user/
datalake_user1 --permissions "SELECT" "ALTER" "DROP" --permissions-
with-grant-option "SELECT" "ALTER" "DROP" --resource '{ "LFTagPolicy": 
 {"CatalogId":"111122223333","ResourceType":"TABLE","Expression": [{"TagKey": 
 "level","TagValues": ["director"]},{"TagKey": "region","TagValues": ["west", 
 "south"]}]}}'

Example

次の例では、LF タグ式「」を AWS アカウント 1234-5678-9012 module=ordersに付与し
ます。付与後、このアカウント内のデータレイク管理者は、そのアカウント内のプリンシパ
ルに「module=orders」式を付与できるようになります。そうすると、これらのプリンシ
パルは、名前付きリソース方式または LF-TBAC 方式のいずれかを使用することで、アカウ
ント 1111-2222-3333 が所有し、アカウント 1234-5678-9012 と共有されるデータベースに
対する CREATE_TABLE 許可を持つようになります。
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aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=123456789012 --permissions "CREATE_TABLE" --
permissions-with-grant-option "CREATE_TABLE" --resource '{ "LFTagPolicy": 
 {"CatalogId":"111122223333","ResourceType":"DATABASE","Expression":
[{"TagKey":"module","TagValues":["orders"]}]}}'

許可のシナリオ例
以下のシナリオは、 AWS Lake Formationでデータへのアクセスをセキュア化するための許可をセッ
トアップする方法の説明に役立ちます。

Shirley はデータ管理者です。彼女は会社 のデータレイクをセットアップしたいと考えています 
AnyCompany。現在、すべてのデータは Amazon S3 に保存されています。John はマーケティング
マネージャーで、顧客の購買情報 (s3://customerPurchases に保存されています) に対する書き
込みアクセス権が必要です。この夏、マーケティングアナリストの Diego が John の同僚になりま
す。John には、データに対してクエリを実行するためのアクセス権を、Shirley を介さずに Diego に
付与する能力が必要です。

財務部門の Mateo は、財務データ (s3://transactions など) をクエリするためのアクセス権
が必要です。Mateo は、財務チームが使用しているデータベース (Finance_DB) 内のテーブル
のトランザクションデータをクエリしたいと考えています。Mateo のマネージャーである Arnav 
は、Finance_DB へのアクセスを Mateo に許可できます。Mateo は、財務データの変更を許可さ
れない場合でも、データを予測に適した形式 (スキーマ) に変換できる必要があります。このデータ
は、Mateo が変更できる別のバケット (s3://financeForecasts) に保存されます。

これを要約すると、以下のようになります。

• Shirley はデータレイク管理者です。

• John には、Data Catalog で新しいデータベースとテーブルを作成するための CREATE_DATABASE
と CREATE_TABLE 許可が必要です。

• John には、作成するテーブルに対する SELECT、INSERT、および DELETE 許可も必要です。

• Diego には、クエリを実行するためのテーブルに対する SELECT 許可が必要です。

の従業員は AnyCompany 、以下のアクションを実行してアクセス許可を設定します。このシナリオ
で使用される API 操作は、わかりやすくするために簡素化された構文を示しています。

1. Shirley が、顧客の購入情報が含まれる Amazon S3 パスを Lake Formation に登録します。
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RegisterResource(ResourcePath("s3://customerPurchases"), false, Role_ARN )

2. Shirley が、顧客の購入情報が含まれる Amazon S3 パスへのアクセス権を John に付与します。

GrantPermissions(John, S3Location("s3://customerPurchases"), 
 [DATA_LOCATION_ACCESS]) )

3. Shirley が、データベースを作成するための許可を John に付与します。

GrantPermissions(John, catalog, [CREATE_DATABASE]) 

4. John がデータベース John_DB を作成します。John は、データベースを作成したことから、そ
れに対する CREATE_TABLE 許可を自動的に取得します。

CreateDatabase(John_DB)

5. John が、s3://customerPurchases をポイントするテーブル John_Table を作成します。
テーブルを作成したことから、John にはテーブルに対するすべての許可があり、そのテーブル
に対する許可を付与できます。

CreateTable(John_DB, John_Table)

6. John が、アナリスト Diego にテーブル John_Table へのアクセスを許可します。

 GrantPermissions(Diego, John_Table, [SELECT])

7. John が、アナリスト Diego に s3://customerPurchases/London/ へのアクセスを許可し
ます。Shirley が s3://customerPurchases を登録済みであるため、そのサブフォルダーは 
Lake Formation に登録されています。

 GrantDataLakePrivileges( 123456789012/datalake, Diego, [DATA_LOCATION_ACCESS], [], 
 S3Location("s3://customerPurchases/London/") )

8. John は、アナリスト Diego に対して、データベース John_DB のテーブルを作成することを許
可します。

 GrantDataLakePrivileges( 123456789012/datalake, Diego, John_DB, [CREATE_TABLE], 
 [] )
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9. Diego は John_DB のテーブルを s3://customerPurchases/London/ で作成
し、ALTER、DROP、SELECTINSERT、DELETE の許可を自動的に取得します。

 CreateTable( 123456789012/datalake, John_DB, Diego_Table )

Lake Formation でのデータフィルタリングとセルレベルのセキュ
リティ

Data Catalog テーブルに対する Lake Formation 許可を付与するときは、クエリ結果、および Lake 
Formation と統合されたエンジン内の特定のデータへのアクセスを制限するためのデータフィルタ
リング仕様を含めることができます。Lake Formation は、列レベルのセキュリティ、行レベルのセ
キュリティ、およびセルレベルのセキュリティを実現するために、データフィルタリングを使用しま
す。ソースデータにネストされた構造が含まれている場合は、ネストされた列にデータフィルターを
定義して適用できます。

トピック

• データフィルタリングの概要

• Lake Formation でのデータフィルター

• 行フィルター式での PartiQL のサポート

• セルレベルのフィルタリングを使用したテーブルのクエリに必要な許可

• データフィルターの管理

データフィルタリングの概要

Lake Formation のデータフィルタリング機能により、以下のレベルのデータセキュリティを実装す
ることができます。

列レベルのセキュリティ

列レベルのセキュリティ (列フィルタリング) を使用して Data Catalog テーブルに対するアクセス
許可を付与すると、ユーザーはそのテーブル内でアクセスが許可されている特定の列とネストされ
た列のみを表示できます。大規模な多地域通信会社向けの複数のアプリケーションで使用される
persons テーブルについて考えてみましょう。Data Catalog テーブルに対する列フィルタリングを
伴う許可の付与は、人事部門に属さないユーザーによる社会保障番号や生年月日などの個人を特定で
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きる情報 (PII) の表示を制限することができます。セキュリティポリシーを定義して、ネストされた
列の一部のサブ構造のみへのアクセスを許可することもできます。

行レベルのセキュリティ

Data Catalog テーブルに対する行レベルのセキュリティ (行フィルタリング) を伴う許可の付与は、
ユーザーがそのテーブル内でアクセス権を持っている特定のデータの行のみを表示できるようにしま
す。フィルタリングは、1 つ、または複数の列の値に基づいて行われます。行フィルター式を定義す
るときに、ネストされた列構造を含めることができます。例えば、この通信会社の異なる地域支社に
それぞれ独自の人事部門がある場合、人事部門の従業員が表示できる個人情報記録を、その地域の従
業員の記録のみに制限することができます。

セルレベルのセキュリティ

セルレベルのセキュリティは、柔軟性に優れた許可モデルのために、行フィルタリングと列フィルタ
リングを組み合わせます。テーブルの行と列をグリッドとして考えると、セルレベルのセキュリティ
を使用することによって、行と列の二次元上にあれば、どこでもグリッドの個々の要素 (セル) への
アクセスを制限することができます。つまり、行に応じて異なる列へのアクセスを制限することがで
きます。これは、制限された列に色が付けられた以下の図に表されています。

個人情報テーブルの例を引き続き使用すると、国の列が「英国」に設定されている行の住所列へのア
クセスを制限するが、国の列が「米国」に設定されている行の住所列へのアクセスは許可するという
データフィルターをセルレベルで作成することができます。

フィルターは読み取り操作のみに適用されます。このため、付与できるのはフィルターを伴う
SELECT Lake Formation 許可のみになります。

ネストされた列のセルレベルのセキュリティ

Lake Formationでは、ネストされた列のセルレベルのセキュリティを使用してデータフィルターを定
義して適用できます。ただし、Amazon Athena、Amazon EMR、Amazon Redshift Spectrum などの
統合分析エンジンは、行レベルと列レベルのセキュリティを使用した Lake Formation マネージドの
ネストされたテーブルに対するクエリ実行をサポートしています。

制限事項については、「データフィルタリングの制限事項」を参照してください。
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Lake Formation でのデータフィルター

データフィルターを作成することで、列レベル、行レベル、およびセルレベルのセキュリティを実装
することができます。データフィルターは、テーブルに対する SELECT Lake Formation 許可を付与
する時に選択します。テーブルにネストされた列構造が含まれている場合は、子列を含めるか除外す
るかしてデータフィルターを定義できます。また、ネストされた属性に対して行レベルのフィルター
式を定義できます。

各データフィルターは、Data Catalog 内の特定のテーブルに属します。データフィルターには、以
下の情報が含まれています。

• フィルター名

• フィルターが関連付けられたテーブルのカタログ ID

• テーブル名

• テーブルが含まれるデータベースの名前

• 列の指定 – クエリ結果に含めたり、クエリ結果から除外したりする列およびネストされた列 
(struct データ型) のリスト。

• 行フィルター式 – クエリ結果に含める行を指定する式。制限はいくつかありますが、この式には 
PartiQL 言語の WHERE 句の構文があります。すべての行を指定するには、コンソールの [行レベル
のアクセス] で [すべての行へのアクセス] を選択するか、API コールで AllRowsWildcard を使
用します。

行フィルター式で何がサポートされるかに関する詳細については、「行フィルター式での PartiQL 
のサポート」を参照してください。

得られるフィルターのレベルは、データフィルターの設定方法に応じて異なります。

• 「全列」ワイルドカードを指定して、行フィルター式を提供する場合は、行レベルのセキュリティ 
(行フィルタリング) のみを確立することになります。

• 特定の列およびネストされた列を含めるか除外し、全行ワイルドカードを使用して「すべての行」
を指定すると、列レベルのセキュリティ (列フィルタリング) のみを設定することになります。

• 特定の列を包含または除外するとともに、行フィルタリング式も指定するという場合は、セルレベ
ルのセキュリティ (セルフィルタリング) を確立することになります。
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Lake Formation コンソールからの以下のスクリーンショットは、セルレベルのフィルタリング
を実行するデータフィルターを示しています。これは、orders テーブルに対するクエリについ
て、customer_name 列へのアクセスを制限し、クエリ結果は product_type 列に 'pharma' が含
まれる行のみを返します。
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文字列リテラルを囲むための一重引用符の使用 ('pharma') に注意してください。

このデータフィルターを作成するには、Lake Formation コンソールを使用する
か、CreateDataCellsFilter API 操作に以下のリクエストオブジェクトを提供することができま
す。

{ 
     "Name": "restrict-pharma", 
     "DatabaseName": "sales", 
     "TableName": "orders", 
     "TableCatalogId": "111122223333",       
     "RowFilter": {"FilterExpression": "product_type='pharma'"}, 
     "ColumnWildcard": { 
         "ExcludedColumnNames": ["customer_name"] 
     }
}

テーブルには、必要な数だけデータフィルターを作成できます。これには、テーブルに対する grant 
オプション付きの SELECT 許可が必要です。データレイク管理者はデフォルトで、そのアカウント
内のすべてのテーブルに対してデータフィルターを作成する許可を持っています。通常、テーブル
に対する許可をプリンシパルに付与するときは、使用可能なデータフィルターのサブセットのみを
使用します。例えば、データフィルターであるordersテーブルの 2 番目の row-security-only データ
フィルターを作成できます。上記のスクリーンショットを参考にすると、[Access to all columns] (す
べての列にアクセス) オプションを選択して、product_type<>pharma という行フィルター式を
含めることができます。このデータフィルターの名前は no-pharma にすることができます。これ
は、product_type 列が 'pharma' に設定されているすべての行に対するアクセスを制限します。

以下は、このデータフィルターの CreateDataCellsFilter API 操作のリクエストオブジェクト
です。

{ 
     "Name": "no-pharma", 
     "DatabaseName": "sales", 
     "TableName": "orders", 
     "TableCatalogId": "111122223333",       
     "RowFilter": {"FilterExpression": "product_type<>'pharma'"}, 
     "ColumnNames": ["customer_id", "customer_name", "order_num" 
          "product_id", "purchase_date", "product_type",  
          "product_manufacturer", "quantity", "price"]
}
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その後、orders テーブルに対する restrict-pharma データフィルターを伴う SELECT を管理者
ユーザーに、orders テーブルに対する no-pharma データフィルターを伴う SELECT を非管理者
ユーザーに付与することができます。ヘルスケア部門のユーザーの場合は、orders テーブルに対す
るすべての行と列への完全なアクセス権を伴う (データフィルターなし) SELECT を付与するか、料
金設定情報へのアクセスを制限する別のデータフィルターを使用するものを付与こともできます。

データフィルター内に列レベルと行レベルのセキュリティを指定する際に、ネストされた列を含
めるか除外することができます。次の例では、修飾列名 (二重引用符で囲まれた列名) を使用して
product.offer フィールドへのアクセスを指定しています。これは、ネストされたフィールドに
とって、列名に特殊文字が含まれている場合にエラーが発生するのを防ぎ、最上位の列レベルのセ
キュリティ定義との下位互換性を維持するために重要です。

{ 
     "Name": "example_dcf", 
     "DatabaseName": "example_db", 
     "TableName": "example_table", 
     "TableCatalogId": "111122223333",       
     "RowFilter": { "FilterExpression": "customer.customerName <> 'John'" }, 
     "ColumnNames": ["customer", "\"product\".\"offer\""]
} 
     

以下も参照してください。

• データフィルターの管理

行フィルター式での PartiQL のサポート

PartiQL データ型、演算子、および集計のサブセットを使用して、行フィルター式を構築することが
できます。Lake Formation では、フィルター式にユーザー定義または標準の PartiQL 関数は使用で
きません。比較演算子を使用して、列を定数 (例えば views >= 10000) と比較することはできます
が、列を他の列と比較することはできません。

行フィルター式は、単純式または複合式にすることができます。式の合計長は 2048 文字未満にする
必要があります。

単純式
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単純式は、次の形式になります:  <column name > <comparison operator ><value >

• Column name (列名)

これは、テーブルスキーマに存在する最上位レベルのデータ列、パーティション列、またはネスト
された列のいずれかであり、以下に示すサポートされているデータ型に属している必要がありま
す。

• Comparison operator (比較演算子)

サポートされている演算子は、次のとおりです: =, >, <, >=, <=, <>,!=, BETWEEN, IN, 
LIKE, NOT, IS [NOT] NULL

• すべての文字列比較および LIKE パターンマッチングでは、大文字と小文字が区別されます。IS 
[NOT] NULL 演算子は、パーティション列には使用できません。

• Column value (列値)

列値は、列名のデータ型に一致する必要があります。

複合式

複合式は、次の形式になります: ( <simple expression >) <AND/OR >(<simple 
expression >) 複合式は、論理演算子 AND/OR を使用してさらに組み合わせることができます。

サポートされているデータ型

サポートされていないデータ型を含む AWS Glue Data Catalog テーブルを参照する行フィルター
は、エラーになります。データ型にマッピングされるテーブル列と定数でサポートされている 
Amazon Redshift データ型を次に示します。

• STRING, CHAR, VARCHAR

• INT, LONG, BIGINT, FLOAT, DECIMAL, DOUBLE

• BOOLEAN

• STRUCT

Amazon Redshift のデータ型の詳細については、「Amazon Redshift データベースデベロッパーガイ
ド」の「データ型」を参照してください。
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行フィルター式

Example

以下は、次の列を持つテーブルに対する有効な行フィルター式の例です:  country (String), 
id (Long), year (partition column of type Integer), month (partition column 
of type Integer)

• year > 2010 and country != 'US'

• (year > 2010 and country = 'US') or (month < 8 and id > 23)

• (country between 'Z' and 'U') and (year = 2018)

• (country like '%ited%') and (year > 2000)

Example

ネストされた列を持つテーブルに対する有効な行フィルター式の例は、次のとおりです: year > 
2010 and customer.customerId <> 1

ネストされた行レベルの式を定義するときは、パーティション列の下のネストされたフィールドを参
照しないでください。

文字列定数は一重引用符で囲む必要があります。

予約キーワード

行フィルター式に PartiQL キーワードが含まれている場合、列名がキーワードと競合する可能性があ
ることから構文解析エラーが発生します。このエラーが発生した場合は、二重引用符を使用して列名
をエスケープしてください。予約キーワードの例には、「first」、「last」、「asc」、「missing」
などがあります。予約キーワードのリストについては、PartiQL の仕様を参照してください。

PartiQL リファレンス

PartiQL の詳細については、https://partiql.org/ を参照してください。

セルレベルのフィルタリングを使用したテーブルのクエリに必要な許可

セルレベルのフィルタリングを使用してテーブルに対してクエリを実行するには、次の AWS 
Identity and Access Management (IAM) アクセス許可が必要です。
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{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "lakeformation:StartQueryPlanning", 
                "lakeformation:GetQueryState", 
                "lakeformation:GetWorkUnits", 
                "lakeformation:GetWorkUnitResults" 
            ], 
            "Resource": "*" 
        } 
    ]
}

Lake Formation の許可の詳細については、「Lake Formation のペルソナと IAM 許可のリファレン
ス」を参照してください。

データフィルターの管理

列レベル、行レベル、およびセルレベルのセキュリティを実装するには、データフィルターを作成し
て維持することができます。各データフィルターは、Data Catalog テーブルに属します。テーブル
用に複数のデータフィルターを作成してから、そのテーブルに対する許可を付与するときに 1 つ、
または複数のデータフィルターを使用できます。また、struct データ型を持つネストされた列に
データフィルターを定義して適用し、ネストされた列のサブ構造のみへのアクセスをユーザーに許可
することもできます。

データフィルターを作成または表示するには、grant オプション付きの SELECT 許可が必要です。ア
カウントのプリンシパルがデータフィルターを表示して使用できるようにするには、そのデータフィ
ルターに対する DESCRIBE 許可を付与することができます。

Note

Lake Formation は、別のアカウントから共有されているデータフィルターへの Describe
アクセス許可の付与をサポートしていません。

データフィルターは、 AWS Lake Formation コンソール、API、または AWS Command Line 
Interface () を使用して管理できますAWS CLI。
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データフィルターについては、「Lake Formation でのデータフィルター」を参照してください。

データフィルターの作成

Data Catalog テーブルごとに、1 つ、または複数のデータフィルターを作成できます。

Data Catalog テーブルのデータフィルターを作成する (コンソール)

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) を開きます。

データレイク管理者、ターゲットテーブル所有者、またはターゲットテーブルに対する Lake 
Formation 許可を持つプリンシパルとしてサインインします。

2. ナビゲーションペインの [Data catalog] で [Data filters] (データフィルター) を選択します。

3. [Data filters] (データフィルター) ページで、[Create new filter] (新しいフィルターを作成) を選択
します。

4. [Create data filter] (データフィルターの作成) ダイアログボックスで、以下の情報を入力しま
す。

• [Data filter name] (データフィルター名)

• [Target database] (ターゲットデータベース) – テーブルが含まれるデータベースを指定しま
す。

• [Target table] (ターゲットテーブル)

• [Column-level access] (列レベルのアクセス) – 行フィルターのみを指定する場合は、[Access 
to all columns] (すべての列にアクセス) のままにしておきます。列またはセルフィルタリング
を指定する場合は、[Include columns] (列を含める) または[Exclude columns] (列を除外する) 
を選択してから、含める列、または除外する列を指定します。

ネストされた列 — ネストされた列を含むテーブルにフィルターを適用する場合、データフィ
ルター内でネストされた構造体列のサブ構造を明示的に指定できます。

このフィルターでプリンシパルに SELECT アクセス許可を付与すると、次のクエリ
を実行するプリンシパルには、customer.customerName のデータのみが表示さ
れ、customer.customerId のデータは表示されません。

SELECT "customer" FROM "example_db"."example_table";
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customer 列にアクセス許可を付与すると、プリンシパルは、列とその列の下にネストされ
たフィールド (customerName と customerID) へのアクセス権を受け取ります。

• [Row filter expression] (行フィルター式) – 行またはセルフィルタリングを指定するフィル
ター式を入力します。サポートされるデータ型と演算子については、「行フィルター式での 
PartiQL のサポート」を参照してください。[すべての行へのアクセス] を選択して、すべての
行に対するアクセスを許可します。

ネストされた列の一部の列構造を行フィルター式に含めて、特定の値を含む行をフィルターで
きます。

行フィルター式 Select * from example_nestedtable where 
customer.customerName <>'John' を使用してテーブルに対するアクセス許可をプリン
シパルに付与し、列レベルのアクセスを [すべての列へのアクセス] に設定すると、クエリ結
果には customerName <>'John' が true と評価された行のみが表示されます。

次のスクリーンショットは、セルフィルタリングを実装するデータフィルターを示してい
ます。orders テーブルに対するクエリでは、customer_name 列へのアクセスが拒否さ
れ、product_type 列に 'pharma' がある行のみが表示されます。
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5. [Create filter] (フィルターを作成) を選択します。

ネストされたフィールドでセルフィルターポリシーを使用してデータフィルターを作成するには

このセクションでは、次のサンプルスキーマを使用してデータセルフィルターを作成する方法を示し
ます。

[ 
    { name: "customer", type: "struct<customerId:string,customerName:string>" }, 
    { name: "customerApplication", type: "struct<appId:string>" }, 
    { name: "product", type: 
 "struct<offer:struct<prodId:string,listingId:string>,type:string>" }, 
    { name: "purchaseId", type: "string" },
]      
        

1. [データフィルターを作成] ページで、データフィルターの名前を入力します。

2. 次に、ドロップダウンを使用してデータベース名とテーブル名を選択します。

3. [列レベルのアクセス] セクションで、[含まれる列] を選択し、ネストされた列 
(customer.customerName) を選択します。

4. [行レベルのアクセス] セクションで、[すべての行へのアクセス] オプションを選択します。

5. [フィルタの作成] をクリックします。

このフィルターで SELECT アクセス許可を付与すると、プリンシパルは customerName 列内の
すべての行にアクセスできるようになります。

6. 次に、同じデータベース/テーブルに別のデータフィルターを定義します。

7. [列レベルのアクセス] セクションで、[含まれる列] を選択し、別のネストされた列 
(customer.customerid) を選択します。

8. [行レベルのアクセス] セクションで、[行をフィルタリングする] を選択し、[行フィルター式]
(customer.customerid <> 5) を入力します。

9. [フィルタの作成] をクリックします。

このフィルターで SELECT アクセス許可を付与すると、プリンシパルは、customerName
フィールドと customerId フィールド (customerId 列の値が 5 であるセルを除く) のすべて
の行にアクセスできるようになります。
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データフィルターの許可の付与

プリンシパルには、データフィルターに対する SELECT、DESCRIBE、および DROP Lake Formation 
許可を付与することができます。

当初、テーブル用に作成したデータフィルターを表示できるのは、作成したユーザーだけです。別の
プリンシパルがデータフィルターを表示して、そのデータフィルターを伴う Data Catalog 許可を付
与できるようにするには、以下のいずれかを実行する必要があります。

• テーブルに対する grant オプション付きの SELECT をプリンシパルに付与し、その付与にデータ
フィルターを適用する。

• データフィルターに対する DESCRIBE または DROP 許可をプリンシパルに付与する。

外部 AWS アカウントにアクセスSELECT許可を付与できます。付与後、そのアカウントのデータレ
イク管理者は、アカウント内の他のプリンシパルにその許可を付与できるようになります。外部アカ
ウントに付与するときは、外部アカウントの管理者がそのアカウント内の他のユーザーに許可をさら
にカスケードできるように、grant オプションを含める必要があります。アカウント内のプリンシパ
ルに付与するときの grant オプションを伴う付与はオプションです。

AWS Lake Formation コンソール、API、または AWS Command Line Interface () を使用して、デー
タフィルターに対するアクセス許可を付与および取り消すことができますAWS CLI。

Console

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/ 
lakeformation/ で Lake Formation コンソールを開きます。

2. ナビゲーションペインの [Permissions] (許可) で [Data lake permissions] (データレイクの許
可) を選択します。

3. [Permissions] (許可) ページの [Data permissions] (データの許可) セクションで、[Grant] (付
与) を選択します。

4. [Grant data permissions] (データ許可の付与) ページで、許可を付与するプリンシパルを選択
します。

5. [LF-Tags or catalog resources] (LF タグまたはカタログリソース) セクションで、[Named 
data catalog resources] (名前付きの Data Catalog リソース) を選択します。次に、許可を付
与するデータベース、テーブル、およびデータフィルターを選択します。
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6. [Data filter permissions] (データフィルターの許可) セクションで、選択したプリンシパルに
付与する許可を選択します。

データフィルターの管理 416



AWS Lake Formation 開発者ガイド

AWS CLI

• grant-permissions のコマンドを入力します。resource 引数に DataCellsFilter を
指定し、Permissions 引数、およびオプションで PermissionsWithGrantOption 引数
に、DESCRIBE または DROP を指定します。

以下の例は、データフィルター restrict-pharma ( AWS アカウント 1111-2222-3333 内
の sales データベースにある orders テーブルの属するもの) に対する grant オプション付
きの DESCRIBE をユーザー datalake_user1 に付与します。

aws lakeformation grant-permissions --cli-input-json file://grant-params.json

以下は、ファイル grant-params.json の内容です。

{ 
    "Principal": {"DataLakePrincipalIdentifier": 
 "arn:aws:iam::111122223333:user/datalake_user1"}, 
    "Resource": { 
        "DataCellsFilter": { 
            "TableCatalogId": "111122223333", 
            "DatabaseName": "sales", 
            "TableName": "orders", 
            "Name": "restrict-pharma" 
        } 
    }, 
    "Permissions": ["DESCRIBE"], 
    "PermissionsWithGrantOption": ["DESCRIBE"]
}

データフィルターが提供するデータの許可の付与

データフィルターは、テーブル内のデータのサブセットを表します。プリンシパルにデータアクセス
を提供するには、これらのプリンシパルに SELECT 許可を付与する必要があります。この許可によ
り、プリンシパルは以下を実行できます。

• プリンシパルのアカウントと共有されているテーブルのリストで実際のテーブル名を表示する。

• 共有テーブルでデータフィルターを作成し、これらのデータフィルターに対する許可をユーザーに
付与します。

データフィルターの管理 417



AWS Lake Formation 開発者ガイド

Console

SELECT 許可を付与する

1. Lake Formation コンソールで [Permissions] (許可) ページに移動し、[Grant] (付与) を選択し
ます。

2. アクセス権を付与する先のプリンシパルを選択し、[Named data catalog resources] (名前付
きの Data Catalog リソース) を選択します。
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3. フィルターが表すデータへのアクセス権を提供するには、[Data filter permissions] (データ
フィルターの許可) で [Select] (選択) を選択します。
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CLI

grant-permissions のコマンドを入力します。Resource 引数に DataCellsFilter を指定
し、Permissions 引数に SELECT を指定します。

次の例では、 SELECTのsalesデータベースの ordersテーブルに属するデータフィルター
datalake_user1のユーザーに restrict-pharmagrant オプションを使用して を付与します 
AWS アカウント 1111-2222-3333。

aws lakeformation grant-permissions --cli-input-json file://grant-params.json 

以下は、ファイル grant-params.json の内容です。

{ 
    "Principal": { 
        "DataLakePrincipalIdentifier": "arn:aws:iam::111122223333:user/
datalake_user1" 
    }, 
    "Resource": { 
        "DataCellsFilter": { 
            "TableCatalogId": "111122223333",  
            "DatabaseName": "sales",  
            "TableName": "orders",  
            "Name": "restrict-pharma" 
        } 
    }, 

データフィルターの管理 420



AWS Lake Formation 開発者ガイド

    "Permissions": ["SELECT"]
} 

データフィルターの表示

Lake Formation コンソール AWS CLI、または Lake Formation API を使用して、データフィルターを
表示できます。

データフィルターを表示するには、Data Lake 管理者であるか、データフィルターに対する必要な許
可を持っている必要があります。

Console

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/ 
lakeformation/ で Lake Formation コンソールを開きます。

2. ナビゲーションペインの [Data catalog] で [Data filters] (データフィルター) を選択します。

このページには、アクセスできるデータフィルターが表示されます。

3. データフィルターの詳細を表示するには、データフィルターを選択してから [View] (表示) を
選択します。データフィルターの詳細情報が記載された新しいウィンドウが開きます。
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AWS CLI

list-data-cells-filter コマンドを入力して、テーブルリソースを指定します。

以下の例は、cloudtrailtest_cloudtrail テーブルのデータフィルターをリストします。

aws lakeformation list-data-cells-filter --table '{ "CatalogId":"123456789012",  
"DatabaseName":"lakeformation_cloudtrail", "Name":"cloudtrailtest_cloudtrail"}'

API/SDK

ListDataCellsFilter API を使用して、テーブルリソースを指定します。

以下の例は、Python を使用して myTable テーブルの最初 20 個のデータフィルターをリストし
ます。

response = client.list_data_cells_filter( 
    Table = { 
        'CatalogId': '111122223333', 
        'DatabaseName': 'mydb', 
        'Name': 'myTable' 
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    }, 
    MaxResults=20
)

データフィルターの許可の表示

Lake Formation コンソールを使用して、データフィルターに対して付与された許可を表示できま
す。

データフィルターに対する許可を表示するには、Data Lake 管理者であるか、データフィルターに対
する必要な許可を持っている必要があります。

Console

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/ 
lakeformation/ で Lake Formation コンソールを開きます。

2. ナビゲーションペインの [Permissions] (許可) で [Data permissions] (データの許可) を選択し
ます。

3. [Data permissions] (データの許可) ページで検索フィールドをクリックまたはタップ
し、[Properties] (プロパティ) メニューで [Resource type] (リソースタイプ) を選択します。

4. [Resource type] (リソースタイプ) メニューで [Resource type: Data cell filter] (リソースタイ
プ: データセルフィルター) を選択します。

許可を持っているデータフィルターがリストされます。[Permissions] (許可) と [Grantable]
(付与可能) 列を見るには、水平方向にスクロールする必要がある場合があります。
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AWS CLI

• list-permissions のコマンドを入力します。resource 引数に DataCellsFilter を
指定し、Permissions 引数、およびオプションで PermissionsWithGrantOption 引数
に、DESCRIBE または DROP を指定します。

以下の例は、データフィルター restrict-pharma に対する grant オプション付きの
DESCRIBE 許可をリストします。結果は、 AWS アカウント 1111-2222-3333 のsalesデー
タベース内のプリンシパルdatalake_user1とordersテーブルに付与されたアクセス許可
に限定されます。

aws lakeformation list-permissions --cli-input-json file://list-params.json

以下は、ファイル grant-params.json の内容です。

{ 
    "Principal": {"DataLakePrincipalIdentifier": 
 "arn:aws:iam::111122223333:user/datalake_user1"}, 
    "Resource": { 
        "DataCellsFilter": { 
            "TableCatalogId": "111122223333", 
            "DatabaseName": "sales", 
            "TableName": "orders", 
            "Name": "restrict-pharma" 
        } 
    }, 
    "Permissions": ["DESCRIBE"], 
    "PermissionsWithGrantOption": ["DESCRIBE"]
}

Lake Formation でのデータベースとテーブル許可の表示

Data Catalog データベースまたはテーブルについて付与された Lake Formation 許可を表示するこ
とができます。これを行うには、Lake Formation コンソール、 API、または AWS Command Line 
Interface () を使用しますAWS CLI。

コンソールを使用した許可の表示は、[Databases] (データベース) もしくは [Tables] (テーブル) ペー
ジ、または [Data permissions] (データの許可) ページから開始することができます。
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Note

データベース管理者またはリソース所有者ではないときは、リソースに対する grant オプ
ション付きの Lake Formation 許可がある場合に限り、他のプリンシパルが持っているそのリ
ソースに対する許可を表示できます。
必要な Lake Formation アクセス許可に加えて、 AWS Identity and Access Management 
(IAM) アクセス許可 glue:GetDatabases、、glue:GetDatabase、glue:GetTable、
および glue:GetTablesが必要ですglue:ListPermissions。

データベースに対する許可を表示する (コンソール。[Databases] (データベース) ページから開始)

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) を開きます。

データレイク管理者、データベース作成者、またはデータベースに対する grant オプション付き
の Lake Formation 許可を持つユーザーとしてサインインします。

2. ナビゲーションペインで、[Databases] (データベース) を選択します。

3. データベースを選択し、[Actions] (アクション) メニューで [View permissions] (許可を表示) を選
択します。

Note

データベースリソースリンクを選択する場合、Lake Formation はリソースリンクのター
ゲットデータベースではなく、リソースリンクに対する許可を表示します。

[Data permissions] (データの許可) ページに、データベースに対するすべての Lake Formation 
許可がリストされます。データベース所有者のデータベース名とカタログ ID (AWS アカウント 
ID) は、検索ボックスの下にラベルとして表示されます。タイルは、そのデータベースに対する
許可のみをリストするようにフィルターが適用されたことを示します。タイルを閉じる、または
[Clear filter] (フィルターをクリア) を選択することで、フィルターを調整することができます。
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データベースに対する許可を表示する (コンソール。[Data permissions] (データの許可) ページから
開始)

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) を開きます。

データレイク管理者、データベース作成者、またはデータベースに対する grant オプション付き
の Lake Formation 許可を持つユーザーとしてサインインします。

2. ナビゲーションペインで、[Data permissions] (データの許可) を選択します。

3. ページ上部の検索ボックスにカーソルを置き、表示される [Properties] (プロパティ) メニューで
[Database] (データベース) を選択します。

4. 表示される [Databases] (データベース) メニューで、データベースを選択します。

Note

データベースリソースリンクを選択する場合、Lake Formation はリソースリンクのター
ゲットデータベースではなく、リソースリンクに対する許可を表示します。

[Data permissions] (データの許可) ページに、データベースに対するすべての Lake Formation 許
可がリストされます。データベース名が、検索ボックスの下にタイルとして表示されます。タイ
ルは、そのデータベースに対する許可のみをリストするようにフィルターが適用されたことを示
します。タイルを閉じる、または [Clear filter] (フィルターをクリア) を選択することで、フィル
ターを削除することができます。

テーブルに対する許可を表示する (コンソール。[Tables] (テーブル) ページから開始)

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) を開きます。
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データレイク管理者、テーブル作成者、またはテーブルに対する grant オプション付きの Lake 
Formation 許可を持つユーザーとしてサインインします。

2. ナビゲーションペインで [Table] (テーブル) を選択します。

3. テーブルを選択し、[Actions] (アクション) メニューで [View permissions] (許可を表示) を選択し
ます。

Note

テーブルリソースリンクを選択する場合、Lake Formation はリソースリンクのターゲッ
トテーブルではなく、リソースリンクに対する許可を表示します。

[Data permissions] (データの許可) ページに、テーブルに対するすべての Lake Formation 許可が
リストされます。テーブル名、テーブルを含むデータベースのデータベース名、およびテーブ
ル所有者のカタログ ID (AWS アカウント ID) は、検索ボックスの下にラベルとして表示されま
す。ラベルは、そのテーブルに対する許可のみをリストするようにフィルターが適用されたこ
とを示します。ラベルを閉じる、または [Clear filter] (フィルターをクリア) を選択することで、
フィルターを調整することができます。

テーブルに対する許可を表示する (コンソール。[Data permissions] (データの許可) ページから開始)

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) を開きます。

データレイク管理者、テーブル作成者、またはテーブルに対する grant オプション付きの Lake 
Formation 許可を持つユーザーとしてサインインします。

2. ナビゲーションペインで、[Data permissions] (データの許可) を選択します。

3. ページ上部の検索ボックスにカーソルを置き、表示される [Properties] (プロパティ) メニューで
[Database] (データベース) を選択します。
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4. 表示される [Databases] (データベース) メニューで、データベースを選択します。

Important

外部 AWS アカウントからアカウントと共有されたテーブルに対するアクセス許可を表
示するには、データベースへのリソースリンクではなく、テーブルを含む外部アカウン
トのデータベースを選択する必要があります。

[Data permissions] (データの許可) ページに、データベースに対するすべての Lake Formation 許
可がリストされます。

5. もう1 度検索ボックスにカーソルを置き、表示される [Properties] (プロパティ) メニューで
[Table] (テーブル) を選択します。

6. 表示された [Tables] (テーブル) メニューで、テーブルを選択します。

[Data permissions] (データの許可) ページに、テーブルに対するすべての Lake Formation 許可が
リストされます。テーブル名と、テーブルが含まれるデータベースのデータベース名が、検索
ボックスの下にタイルとして表示されます。タイルは、そのテーブルに対する許可のみをリスト
するようにフィルターが適用されたことを示します。タイルを閉じる、または [Clear filter] (フィ
ルターをクリア) を選択することで、フィルターを調整することができます。

テーブルに対する許可を表示する (AWS CLI)

• list-permissions コマンドを入力します。

以下の例は、外部アカウントから共有されているテーブルに対する許可をリストしま
す。CatalogId プロパティは外部 AWS アカウントのアカウント ID であり、データベース名
はテーブルを含む外部アカウントのデータベースを指します。

aws lakeformation list-permissions  --resource-type TABLE --resource '{ "Table": 
 {"DatabaseName":"logs", "Name":"alexa-logs", "CatalogId":"123456789012"}}'

Lake Formation コンソールを使用した許可の取り消し

コンソールを使用して、Data Catalog 許可、ポリシータグ許可、データフィルター許可、およびロ
ケーション許可といった、すべてのタイプの Lake Formation 許可を取り消すことができます。
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リソースに対する Lake Formation 許可を取り消す (コンソール)

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) を開きます。

データレイク管理者、またはリソースに対する grant オプション付きの許可を付与されたユー
ザーとしてサインインします。

2. ナビゲーションペインの [許可] で、[データレイクのアクセス許可]、[LF タグとアクセス許可]、
または [データのロケーション] を選択します。

3. 許可またはロケーションを選択してから、[Revoke] (取り消す) を選択します。

4. 表示されるダイアログボックスで、[Revoke] (取り消す) を選択します。

Lake Formation でのクロスアカウントデータ共有

Lake Formation のクロスアカウント機能を使用すると、ユーザーは複数の AWS 、組織間で分散
データレイクを安全に共有したり AWS アカウント、別のアカウントの IAM プリンシパルと直接
共有したりして、Data Catalog メタデータと基盤となるデータにきめ細かなアクセスを提供したり
できます。大企業は通常 AWS アカウント、複数の を使用します。これらのアカウントの多くは、
単一の によって管理されるデータレイクへのアクセスが必要になる場合があります AWS アカウン
ト。ユーザーおよび AWS Glue 抽出、変換、ロード (ETL) ジョブは、複数のアカウント間でテーブ
ルをクエリおよび結合できますが、Lake Formation のテーブルレベルおよび列レベルのデータ保護
を活用できます。

Data Catalog リソースに対する Lake Formation 許可を外部アカウントまたは別のアカウントの IAM 
プリンシパルに直接付与すると、Lake Formation は AWS Resource Access Manager （AWS RAM) 
サービスを使用してリソースを共有します。付与対象アカウントが付与する側のアカウントと同じ組
織内にある場合、付与対象アカウントはその共有リソースをただちに使用できるようになります。被
付与者アカウントが同じ組織にない場合、 AWS RAM は被付与者アカウントにリソース付与を承諾
または拒否するための招待を送信します。次に、共有リソースを使用できるようにするには、被付与
者アカウントのデータレイク管理者が AWS RAM コンソールまたは AWS CLI を使用して招待を受け
入れる必要があります。

Lake Formation は、ハイブリッドアクセスモードでの外部アカウントとの Data Catalog リソースの
共有をサポートしています。ハイブリッドアクセスモードでは、 AWS Glue Data Catalog内のデー
タベースとテーブルの Lake Formation 許可を柔軟かつ選択的に有効にできます。 
ハイブリッドアクセスモードでは、他の既存のユーザーやワークロードのアクセス許可ポリシーを
中断することなく、特定のユーザーのセットに Lake Formation 許可を設定できる増分パスが導入さ
れました。
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詳細については、「ハイブリッドアクセスモード」を参照してください。

直接的なクロスアカウント共有

許可されたプリンシパルは、外部アカウントの IAM プリンシパルとリソースを明示的に共有できま
す。この機能は、外部アカウントの誰がリソースにアクセスできるかをアカウント所有者が制御する
場合に便利です。IAM プリンシパルが受け取るアクセス許可は、直接の付与とアカウントレベルの
付与を組み合わせたもので、それらはプリンシパルにカスケードされます。受信者アカウントのデー
タレイク管理者は、直接のクロスアカウントの付与を確認できますが、アクセス許可を取り消すこと
はできません。リソース共有を受け取るプリンシパルが、他のプリンシパルとリソースを共有するこ
とはできません。

データカタログリソースを共有する方法

単一の Lake Formation 付与操作で、以下の Data Catalog リソースに対するクロスアカウント許可を
付与できます。

• 1 つのデータベース

• 個々のテーブル (オプションで列フィルタリングを使用)

• 選択された数個のテーブル

• データベース内のすべてのテーブル (すべてのテーブルのワイルドカードを使用)

データベースとテーブルを別の アカウント AWS アカウント または別の アカウントの IAM プリンシ
パルと共有するには、2 つのオプションがあります。

• Lake Formation のタグベースのアクセスコントロール (LF-TBAC) (推奨)

Lake Formation のタグベースのアクセスコントロールは、属性に基づいて許可を定義する認可戦
略です。タグベースのアクセスコントロールを使用して、Data Catalog リソース (データベース、
テーブル、列) を外部の IAM プリンシパル、Organizations AWS アカウント and Organization Unit 
(OUsと共有できます。これらの属性は、Lake Formation で LF タグと呼ばれています。詳細に
ついては、「Lake Formation のタグベースのアクセスコントロールを使用したデータレイクの管
理」を参照してください。

Note

クロスアカウント付与 AWS Resource Access Manager に使用する Data Catalog アクセス
許可を付与する LF-TBAC メソッド。
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Lake Formation では、LF-TBAC 方式を使用した Organizations および組織単位へのクロス
アカウントアクセス許可の付与をサポートするようになりました。
この機能を有効にするには、[Cross account version settings] (クロスアカウントのバー
ジョン設定) を [Version 3] (バージョン 3) に更新する必要があります。
詳細については、「クロスアカウントデータ共有のバージョン設定の更新」を参照してく
ださい。

• Lake Formation の名前付きリソース

名前付きリソース方式を使用した Lake Formation のクロスアカウントデータ共有では、Data 
Catalog テーブルとデータベースに対する許可オプション付きの Lake Formation 許可を、外部の 
AWS アカウント、IAM プリンシパル、組織、または組織単位に付与できます。この付与操作は、
これらのリソースを自動的に共有します。

Note

Lake Formation 認証情報を使用して、 AWS Glue クローラーが別のアカウントのデータスト
アにアクセスすることを許可することもできます。詳細については、「 AWS Glue デベロッ
パーガイド」の「クロスアカウントクローリング」を参照してください。

Athena や Amazon Redshift Spectrum などの統合されたサービスでは、クエリに共有リソースを含
めることができるように、リソースリンクが必要になります。リソースリンクの詳細については、
「Lake Formation でのリソースリンクの仕組み」を参照してください。

考慮事項と制限事項については、「クロスアカウントデータ共有のベストプラクティスと考慮事項」
を参照してください。

トピック

• 前提条件

• クロスアカウントデータ共有のバージョン設定の更新

• 外部アカウントからの、 AWS アカウント または IAM プリンシパル間でのデータカタログテーブ
ルとデータベースの共有

• アカウントと共有されたデータベースまたはテーブルに対する許可の付与

• リソースリンク許可の付与

• 共有テーブルの基盤となるデータへのアクセス
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• クロスアカウント CloudTrail ログ記録

• AWS Glue と Lake Formation の両方を使用したクロスアカウント許可の管理

• GetResourceShares API オペレーションを使用したすべてのクロスアカウント許可の表示

関連トピック

• Lake Formation 許可の概要

• 共有 Data Catalog テーブルとデータベースへのアクセスと表示

• リソースリンクの作成

• クロスアカウントアクセスのトラブルシューティング

前提条件

AWS アカウントが Data Catalog リソース (データベースとテーブル) を別のアカウントまたは別の
アカウントのプリンシパルと共有する前に、およびアカウントと共有されているリソースにアクセス
する前に、次の前提条件を満たす必要があります。

クロスアカウントデータ共有の一般的な要件

• ハイブリッドアクセスモードで Data Catalog のデータベースとテーブルを共有するには、[クロス
アカウントバージョン設定] を [バージョン 4] に更新する必要があります。

• Data Catalog リソースに対するクロスアカウント許可を付与する前に、そのリソースの
IAMAllowedPrincipals グループからすべての Lake Formation 許可を取り消す必要があ
ります。呼び出し元のプリンシパルがリソースにアクセスするためのクロスアカウント許可
を持っていて、リソースに IAMAllowedPrincipals 許可がある場合、Lake Formation は
AccessDeniedException をスローします。

この要件は、基盤となるデータロケーションを Lake Formation モードで登録する場合にのみ該当
します。データロケーションをハイブリッドモードで登録すると、IAMAllowedPrincipals グ
ループ許可が共有データベースまたはテーブルに存在することになる可能性があります。

• 共有する予定のテーブルが含まれるデータベースについては、新しいテーブルに
IAMAllowedPrincipals への Super のデフォルト付与がないようにする必要があります。Lake 
Formation コンソールで、データベースを編集してオフにします。このデータベースの新しいテー
ブルには IAM アクセスコントロールのみを使用するか、次の AWS CLI コマンドを入力して、 を
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データベースの名前databaseに置き換えます。基になるデータロケーションがハイブリッドア
クセスモードで登録されている場合は、このデフォルト設定を変更する必要はありません。ハイ
ブリッドアクセスモードでは、Lake Formation により、Amazon S3 と の Lake Formation 許可と 
IAM 許可ポリシーを同じリソース AWS Glue に選択的に適用できます。

aws glue update-database --name database --database-input 
 '{"Name":"database","CreateTableDefaultPermissions":[]}' 
          

• クロスアカウントアクセス許可を付与するには、付与者が AWS Glueおよび AWS RAM サービス
に必要な AWS Identity and Access Management (IAM) アクセス許可を持っている必要がありま
す。 AWS 管理ポリシーは、必要なアクセス許可AWSLakeFormationCrossAccountManagerを
付与します。

を使用してリソース共有を受信するアカウントのデータレイク管理者には、次の追加ポリシー 
AWS RAM が必要です。これにより、管理者は AWS RAM リソース共有の招待を受け入れること
ができます。また、管理者が組織とのリソース共有を有効にすることも可能にします。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "ram:AcceptResourceShareInvitation", 
                "ram:RejectResourceShareInvitation", 
                "ec2:DescribeAvailabilityZones", 
                "ram:EnableSharingWithAwsOrganization" 
            ], 
            "Resource": "*" 
        } 
    ]
}

• Data Catalog リソースを AWS Organizations または組織単位と共有する場合は、 で組織との共有
を有効にする必要があります AWS RAM。

組織との共有を有効にする方法については、「 ユーザーガイド」のAWS 「組織との共有を有効に
するAWS RAM 」を参照してください。
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組織との共有を有効にするには、ram:EnableSharingWithAwsOrganization 許可が必要で
す。

• 別のアカウントの IAM プリンシパルとリソースを直接共有するには、[Cross account version 
settings] (クロスアカウントバージョン設定) を [Version 3] (バージョン 3) に更新する必要があり
ます。この設定は、[Data catalog settings] (データカタログ設定) ページにあります。[Version 1]
(バージョン 1) を使用している場合は、設定を更新する手順「クロスアカウントデータ共有のバー
ジョン設定の更新」を参照してください。

• AWS Glue サービスマネージドキーで暗号化された Data Catalog リソースを別のアカウントと共
有することはできません。共有できるのは、お客様の暗号化キーで暗号化された Data Catalog リ
ソースのみです。リソース共有を受け取るアカウントには、オブジェクトを復号するための Data 
Catalog 暗号化キーに対する許可が必要です。

LF-TBAC 要件を使用したクロスアカウントデータ共有

• Data Catalog リソースを AWS Organizations および組織単位 (OUsと共有するには、クロスアカウ
ントバージョン設定をバージョン 3 に更新する必要があります。

• Data Catalog リソースをバージョン 3 のクロスアカウントバージョン設定と共有するには、付与
者はアカウントの AWS 管理ポリシー AWSLakeFormationCrossAccountManager で定義され
ている IAM アクセス許可を持っている必要があります。

• [クロスアカウントのバージョン設定] のバージョン 1 またはバージョン 2 を使用している場
合、LF-TBAC を有効にする Data Catalog リソースポリシー (glue:PutResourcePolicy) が必
要です。詳細については、「AWS Glue と Lake Formation の両方を使用したクロスアカウント許
可の管理」を参照してください。

• 現在 AWS Glue Data Catalog リソースポリシーを使用しており、[クロスアカウントバージョ
ン設定] のバージョン 3 を使用してクロスアカウント許可を付与したいという場合、AWS Glue 
と Lake Formation の両方を使用したクロスアカウント許可の管理 セクションに示されてい
るように glue:PutResourcePolicy API オペレーションを使用して Data Catalog 設定で
glue:ShareResource 許可を付与する必要があります。AWS Glue Data Catalog リソースポリ
シー (バージョン 1 とバージョン 2 では glue:PutResourcePolicy の許可を使用) を使用して
クロスアカウントアクセス付与を行わなかった場合、このポリシーは必要ありません。

{ 
      "Effect": "Allow", 
      "Action": [ 
        "glue:ShareResource" 
      ], 
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      "Principal": {"Service": [ 
        "ram.amazonaws.com" 
      ]}, 
      "Resource": [ 
        "arn:aws:glue:<region>:<account-id>:table/*/*", 
        "arn:aws:glue:<region>:<account-id>:database/*", 
        "arn:aws:glue:<region>:<account-id>:catalog" 
      ] 
    }           
         

• アカウントが AWS Glue Data Catalog リソースポリシーを使用してクロスアカウント共有を
行っていて、現在 AWS RAM を使用してリソースを共有するために名前付きリソース方式ま
たは LF-TBAC ([クロスアカウント設定] バージョン 3) を使用してリソースを共有している場
合、glue:PutResourcePolicy API オペレーションを呼び出すときに引数 EnableHybrid を
'true' に設定する必要があります。詳細については、「AWS Glue と Lake Formation の両方を
使用したクロスアカウント許可の管理」を参照してください。

共有リソースにアクセスする各アカウントで必要になるセットアップ

• リソースを と共有する場合 AWS アカウント、共有リソースを表示するには、コンシューマーア
カウントの少なくとも 1 人のユーザーがデータレイク管理者である必要があります。データレイ
ク管理者の作成方法については、「データレイク管理者を作成する」を参照してください。

データレイク管理者は、共有リソースに対する Lake Formation 許可をアカウント内の他のプリン
シパルに付与できます。他のプリンシパルは、データレイク管理者から共有リソースに対する許可
を付与されるまで、そのリソースにアクセスできません。

• Athena や Redshift Spectrum などの統合されたサービスでは、クエリに共有リソースを含めるこ
とができるように、リソースリンクが必要になります。プリンシパルは、その Data Catalog に、
別の AWS アカウントアカウントからの共有リソースへのリソースリンクを作成する必要がありま
す。リソースリンクの詳細については、「Lake Formation でのリソースリンクの仕組み」を参照
してください。

• リソースを IAM プリンシパルと直接共有する場合、Athena を使用してテーブルをクエリする場
合、プリンシパルはそのリソースリンクを作成する必要があります。リソースリンクを作成するに
は、プリンシパルは Lake Formation の CREATE_TABLE または CREATE_DATABASE アクセス許可
と、glue:CreateTable または glue:CreateDatabase IAM アクセス許可が必要です。

プロデューサーアカウントが同じデータベース内の別のテーブルを同じプリンシパルまたは別のプ
リンシパルと共有している場合、そのプリンシパルはすぐにテーブルをクエリできます。
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Note

データレイク管理者と、データレイク管理者から許可が付与されたプリンシパルには、共
有リソースがローカル (所有) リソースであるかのように Data Catalog に表示されます。抽
出、変換、ロード (ETL) ジョブは、共有リソースの基盤となるデータにアクセスできます。
共有リソースについては、Lake Formation コンソールの [Tables] (テーブル) および
[Databases] (データベース) ページに所有者のアカウント ID が表示されます。
共有リソースの基盤となるデータにアクセスすると、共有リソースの受信者のアカウントと
リソース所有者のアカウントの両方で CloudTrail ログイベントが生成されます。 CloudTrail 
イベントには、データにアクセスしたプリンシパルの ARN を含めることができますが、
受信者アカウントがプリンシパル ARN をログに含めるようにオプトインする場合に限りま
す。詳細については、「クロスアカウント CloudTrail ログ記録」を参照してください。

クロスアカウントデータ共有のバージョン設定の更新

は、 AWS RAM 使用に加えられた変更を区別し、クロスアカウントデータ共有機能に加えられた更
新をサポートするために、クロスアカウントデータ共有設定を随時 AWS Lake Formation 更新しま
す。Lake Formation がこれを行うと、[Cross account version settings] (クロスアカウントバージョン
設定) の新しいバージョンが作成されます。

クロスアカウントバージョン設定の主な違い

さまざまな [Cross account version settings] (クロスアカウントバージョン設定) でのクロスアカウン
トデータ共有の仕組みの詳細については、以下のセクションを参照してください。

Note

別のアカウントとデータを共有するには、付与者が
AWSLakeFormationCrossAccountManager マネージド IAM ポリシーのアクセス許可を
持っている必要があります。これがすべてのバージョン必須の前提条件です。
[Cross account version settings] (クロスアカウントバージョン設定) を更新しても、共有リ
ソースに対する受信者のアクセス許可には影響しません。これは、バージョン 1 からバー
ジョン 2、バージョン 2 からバージョン 3、バージョン 1 からバージョン 3 への更新の場合
に適用されます。バージョンを更新する際は、以下の考慮事項を参照してください。
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バージョン 1

名前付きリソースメソッド: 各クロスアカウント Lake Formation アクセス許可付与を 1 つの 
AWS RAM リソース共有にマッピングします。ユーザー (付与者ロールまたはプリンシパル) には
追加のアクセス許可は必要ありません。

LF-TBAC メソッド: クロスアカウント Lake Formation アクセス許可の付与は、データの共有 
AWS RAM に を使用しません。ユーザーには glue:PutResourcePolicy アクセス許可が必要
です。

バージョン更新のメリット: 初期バージョン - 該当しません

バージョンを更新する際の考慮事項: 初期バージョン - 該当しません

バージョン 2

名前付きリソース方式:  複数のクロスアカウントアクセス許可の付与を 1 つの AWS RAM リソー
ス共有にマッピングすることで、 AWS RAM リソース共有の数を最適化します。ユーザーには、
追加のアクセス許可は必要ありません。

LF-TBAC メソッド: クロスアカウント Lake Formation アクセス許可の付与は、データの共有 
AWS RAM に を使用しません。ユーザーには glue:PutResourcePolicy アクセス許可が必要
です。

バージョンの更新のメリット:  AWS RAM 容量の最適な使用率によるスケーラブルなクロスアカ
ウント設定。

バージョンを更新する際の考慮事項: クロスアカウント Lake Formation 許可を付与するユー
ザーには、 AWSLakeFormationCrossAccountManager AWS マネージドポリシーの 
許可が必要です。それ以外の場合は、別のアカウントとリソースを正常に共有するための
ram:AssociateResourceShare および ram:DisassociateResourceShare アクセス許可
が必要です。

バージョン 3

名前付きリソースメソッド:  複数のクロスアカウントアクセス許可の付与を 1 つの AWS RAM リ
ソース共有にマッピングすることで、 AWS RAM リソース共有の数を最適化します。ユーザーに
は、追加のアクセス許可は必要ありません。

LF-TBAC メソッド:  Lake Formation はクロスアカウント付与 AWS RAM に を使用します。ユー
ザーは、アクセスglue:PutResourcePolicy許可に glue:ShareResource statement を追加す
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る必要があります。受信者は、 からのリソース共有の招待を受け入れる必要があります AWS 
RAM。

バージョン更新のメリット: 次の機能をサポートします。

• 外部アカウントの IAM プリンシパルとリソースを明示的に共有できます。

詳細については、「Data Catalog リソースに対する許可の付与と取り消し」を参照してくださ
い。

• Organizations または組織単位 (OU) に対して、LF-TBAC 方式を使用したクロスアカウント共
有を可能にします。

• クロスアカウント付与の追加 AWS Glue ポリシーを維持するオーバーヘッドを排除します。

バージョンの更新時の考慮事項： LF-TBAC メソッドを使用してリソースを共有する場合、付与
者がバージョン 3 より前のバージョンを使用していて、受信者がバージョン 3 以降を使用してい
る場合、付与者は「無効なクロスアカウント付与リクエスト」というエラーメッセージを受け取
ります。Consumer account has opt-in to cross account version: v3. CrossAccountVersion を
最小バージョン v3 (サービス： AmazonDataCatalog、ステータスコード: 400、エラーコード： 
InvalidInputException) DataLakeSettingに更新してください。」 ただし、付与者がバージョン 
3 を使用し、受信者がバージョン 1 またはバージョン 2 を使用している場合、LF タグを使用した
クロスアカウント付与は正常に実行されます。

名前付きリソース方式を使用して行われたクロスアカウント付与は、異なるバージョン間で互換
性があります。付与者アカウントが古いバージョン (バージョン 1 または 2) を使用していて、受
取人アカウントが新しいバージョン (バージョン 3 以降) を使用している場合でも、クロスアカウ
ントアクセス機能は互換性の問題やエラーなしでシームレスに動作します。

リソースを別のアカウントの IAM プリンシパルと直接共有するには、付与者だけがバージョン 3 
を使用する必要があります。

LF-TBAC 方式を使用してクロスアカウント付与を行うには、ユーザーがアカウントに AWS Glue 
Data Catalog リソースポリシーを持っている必要があります。バージョン 3 に更新すると、LF-
TBAC は AWS RAMを使用して付与します。 AWS RAM ベースのクロスアカウント付与を成功
させるには、 AWS Glue と Lake Formation の両方を使用したクロスアカウント許可の管理セク
ションに示すように、 glue:ShareResourceステートメントを既存の Data Catalog リソースポ
リシーに追加する必要があります。

バージョン 4

付与者がハイブリッドアクセスモードで Data Catalog リソースを共有するには、バージョン 4 以
降が必要です。
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AWS RAM リソース共有の最適化

クロスアカウント付与の新しいバージョン (バージョン 2 以降) では、 AWS RAM 容量を最適に活
用してクロスアカウントの使用を最大化します。外部 AWS アカウント または IAM プリンシパルと
リソースを共有すると、Lake Formation は新しいリソース共有を作成するか、リソースを既存の共
有に関連付けることができます。Lake Formation は、既存の共有と関連付けることによって、コン
シューマーが受け入れる必要があるリソース共有への招待数を減らします。

TBAC 経由で AWS RAM 共有を有効にするか、リソースをプリンシパルに直接共有す
る

リソースを別のアカウントの IAM プリンシパルと直接共有するか、Organizations や組織単位との 
TBAC クロスアカウント共有を有効にするには、[Cross account version settings] (クロスアカウント
バージョン設定) を [Version 3] (バージョン 3) に更新する必要があります。 AWS RAM リソース制
限の詳細については、「」を参照してくださいクロスアカウントデータ共有のベストプラクティスと
考慮事項。

クロスアカウントのバージョン設定の更新に必要なアクセス許可

クロスアカウント許可の付与者に AWSLakeFormationCrossAccountManager マネージド IAM ポ
リシーのアクセス許可がある場合、クロスアカウントアクセス許可の付与者ロールまたはプリンシパ
ルに追加のアクセス許可設定は必要ありません。ただし、クロスアカウントの付与者がマネージドポ
リシーを使用していない場合、新しいバージョンのクロスアカウント付与を成功させるには、付与者
ロールまたはプリンシパルに次の IAM 許可が付与されている必要があります。

  
{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "VisualEditor1", 
      "Effect": "Allow", 
      "Action": [ 
         "ram:AssociateResourceShare", 
         "ram:DisassociateResourceShare", 
         "ram:GetResourceShares" 
       ], 
     "Resource": "*", 
     "Condition": { 
       "StringLike": { 
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         "ram:ResourceShareName": "LakeFormation*" 
        } 
      } 
    } 
  ]
} 
      

新しいバージョンを有効にするには

コンソールまたは を使用してクロスアカウントバージョン設定を更新するには、 AWS Lake 
Formation次の手順に従います AWS CLI。

Console

1. [データカタログの設定] ページの [クロスアカウントバージョン設定] で [バージョン 
2]、[バージョン 3]、または [バージョン 4] を選択します。[Version 1] (バージョン 1) を選択
すると、Lake Formation はデフォルトのリソース共有モードを使用します。
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2. [保存] を選択します。

AWS Command Line Interface (AWS CLI)

put-data-lake-settings AWS CLI コマンドを使用して CROSS_ACCOUNT_VERSIONパラ
メータを設定します。許容される値は、1、2、3、および 4 です。

aws lakeformation put-data-lake-settings --region us-east-1 --data-lake-settings 
 file://settings
{ 
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    "DataLakeAdmins": [ 
        { 
            "DataLakePrincipalIdentifier": "arn:aws:iam::111122223333:user/test" 
        } 
    ], 
    "CreateDatabaseDefaultPermissions": [], 
    "CreateTableDefaultPermissions": [], 
    "Parameters": { 
        "CROSS_ACCOUNT_VERSION": "3" 
    }
}                        
                          

Important

[Version 2] (バージョン 2) または [Version 3] (バージョン 3) を選択すると、新しい名前付き
リソースの付与はすべて新しいクロスアカウント付与モードになります。既存のクロスアカ
ウント共有の AWS RAM 容量を最適に使用するには、古いバージョンで行われた権限を取り
消し、新しいモードで権限を再付与することをお勧めします。

外部アカウントからの、 AWS アカウント または IAM プリンシパル間での
データカタログテーブルとデータベースの共有

このセクションでは、外部アカウント、IAM プリンシパル、組織、または組織単位に対する Data 
Catalog テーブルとデータベースに対するクロス AWS アカウントアクセス許可を有効にする方法に
ついて説明します。この付与操作は、これらのリソースを自動的に共有します。

トピック

• タグベースのアクセスコントロールを使用したデータ共有

• 名前付きリソース方式を使用したクロスアカウントデータ共有。

タグベースのアクセスコントロールを使用したデータ共有

プロデューサー/付与者アカウントで必要なセットアップ

1. LF タグを定義します。LF タグの作成手順については、「LF タグの作成」を参照してください。

外部アカウントからの、 AWS アカウント または IAM プリンシパル間でのデータカタログテーブルと
データベースの共有
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2. LF タグをターゲットリソースに割り当てます。詳細については、「Data Catalog リソースへの 
LF タグの割り当て」を参照してください。

3. LF タグの許可を外部アカウントに付与します。詳細については、「コンソールを使用した LF-
Tag アクセス許可の付与」を参照してください。

この時点で、コンシューマーデータレイク管理者は、被付与者アカウントで共有しているポリ
シータグを、Lake Formation コンソールで確認できるはずです ([許可]、[管理ロールおよびタス
ク]、[LF タグ] の順に移動します)。

4. データの許可を外部/被付与者アカウントに付与します。

a. ナビゲーションペインで、[Permissions] (許可)、[Data lake permissions] (データレイクの許可) 
の順に移動し、[Grant] (付与) を選択します。

b. プリンシパル で、外部アカウント を選択し、プリンシパルのターゲット AWS アカウント 
ID または IAM ロール、またはプリンシパル (プリンシパル ARN) の Amazon リソースネーム 
(ARN) を入力します。

c. [LF タグまたはカタログリソース] で、コンシューマーアカウントと共有されている [LF タグ]
の [キー] および [値] ([キー] Confidentiality および [値] public) を選択します。

d. [許可] で、[LF タグに一致するリソース (推奨)] の [LF タグを追加] を選択します。

e. 被付与者アカウントと共有するタグのキーおよび値 (キー Confidentiality および値
public) を選択します。

f. [Database permissions] (データベースの許可) で、[Database permissions] (データベースの許
可) の [Describe] (記述) を選択して、データベースレベルでアクセス許可を付与します。

g. コンシューマーデータレイク管理者は、コンシューマーアカウントで共有しているポリシー
タグを、Lake Formation コンソールで確認できるはずです (https://console.aws.amazon.com/ 
lakeformation/ で [許可]、[管理ロールおよびタスク]、[LF タグ] の順に移動します)。

h. [Grantable permissions] (付与可能な許可) で [Describe] (記述) を選択し、コンシューマーアカ
ウントがそのユーザーに対してデータベースレベルの許可を付与できるようにします。

データレイク管理者は、付与対象アカウント内のプリンシパルに共有リソースに対する許可を
付与する必要があるため、クロスアカウント許可は、常に grant オプションと共に付与される
必要があります。

Note

クロスアカウント付与を直接受け取るプリンシパルには、[Grantable permissions] (付
与可能なアクセス許可) オプションがありません。

外部アカウントからの、 AWS アカウント または IAM プリンシパル間でのデータカタログテーブルと
データベースの共有
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i. [Table and column permissions] (テーブルと列の許可) で [Select] (選択) を選択し、[Table 
permissions] (テーブルの許可) の [Describe] (記述) を選択します。

j. [Select] (選択) を選択し、[Grantable permissions] (付与可能な許可) で [Describe] (記述) を選択
します。

k. [Grant] (付与) を選択します。

受信者側/被付与者アカウントで必要なセットアップ

1. 別のアカウントとリソースを共有しても、そのリソースは引き続きプロデューサーアカウント
に属し、Athena コンソール内には表示されません。リソースを Athena コンソールで表示する
には、共有リソースを指すリソースリンクを作成する必要があります。リソースリンクの作成
手順については、「共有 Data Catalog テーブルへのリソースリンクの作成」および「共有 Data 
Catalog データベースへのリソースリンクの作成」を参照してください。

2. リソースリンクを共有する場合、LF タグベースのアクセスコントロールを使用するには、コン
シューマーアカウントで別個の LF タグのセットを作成する必要があります。必要な LF タグを作
成し、共有データベース/テーブルとリソースリンクに割り当てます。

3. これらの LF タグの許可を被付与者アカウントの IAM プリンシパルに付与します。

名前付きリソース方式を使用したクロスアカウントデータ共有。

別のアカウントのプリンシパルに直接 AWS 、または外部 AWS アカウント または にアクセス許可
を付与できます AWS Organizations。Lake Formation 許可を Organizations または組織単位に付与
することは、その組織または組織単位 AWS アカウント のすべての に許可を付与することと同じで
す。

外部のアカウントまたは組織にアクセス許可を付与する場合は、[Grantable permissions] (付与可能
なアクセス許可) オプションを含める必要があります。共有リソースにアクセスできるのは、外部ア
カウント内のデータレイク管理者が外部アカウント内の他のプリンシパルに共有リソースに対する許
可を付与するまで、データレイク管理者のみになります。

Note

外部アカウントから IAM プリンシパルに直接アクセス許可を付与する場合、[Grantable 
permissions] (付与可能なアクセス許可) オプションはサポートされません。

外部アカウントからの、 AWS アカウント または IAM プリンシパル間でのデータカタログテーブルと
データベースの共有
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「名前付きリソース方式を使用したデータベースのアクセス権限の付与」の手順に従い、名前付きリ
ソース方式を使用してクロスアカウント許可を付与します。

アカウントと共有されたデータベースまたはテーブルに対する許可の付与

別の AWS アカウントに属する Data Catalog リソースがアカウント AWS と共有されると、データ
レイク管理者として、共有リソースに対するアクセス許可をアカウント内の他のプリンシパルに付与
できます。ただし、リソースに対する許可を他の AWS アカウントまたは組織に付与することはでき
ません。

AWS Lake Formation コンソール、API、または AWS Command Line Interface （AWS CLI) を使用
して、アクセス許可を付与できます。

共有データベースに対する許可を付与する (名前付きリソース方式、コンソール)

• 「名前付きリソース方式を使用したデータベースのアクセス権限の付与」の手順を実行しま
す。[LF-Tags or catalog resources] (LF タグまたはカタログリソース) の [Database] (データベー
ス) リストでは、外部アカウントのデータベースを選択して、データベースのリソースリンクは
選択しないようにしてください。

データベースのリストにデータベースが表示されない場合は、そのデータベースの AWS 
Resource Access Manager (AWS RAM) リソース共有招待を承諾していることを確認してくださ
い。詳細については、「からのリソース共有の招待の承諾 AWS RAM」を参照してください。

また、CREATE_TABLE および ALTER 許可については、「データロケーション許可の付与 (同じ
アカウント)」の手順を実行し、[Registered account location] (登録されたアカウントのロケー
ション) に所有側のアカウント ID を入力するようにしてください。

共有テーブルに対する許可を付与する (名前付きリソース方式、コンソール)

• 「名前付きリソース方式を使用したテーブル許可の付与」の手順を実行します。[LF-Tags or 
catalog resources] (LF タグまたはカタログリソース) の [Database] (データベース) リストで
は、外部アカウントのデータベースを選択して、データベースのリソースリンクは選択しないよ
うにしてください。

テーブルのリストにテーブルが表示されない場合は、そのテーブルの AWS RAM リソース共有
招待を承諾していることを確認してください。詳細については、「からのリソース共有の招待の
承諾 AWS RAM」を参照してください。
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また、ALTER 許可については、「データロケーション許可の付与 (同じアカウント)」の手順を
実行し、[Registered account location] (登録されたアカウントのロケーション) に所有側のアカ
ウント ID を入力するようにしてください。

共有リソースに対する許可を付与する (LF-TBAC 方式、コンソール)

• 「データカタログ許可の付与 」の手順を実行します。[LF タグまたはカタログリソース] セク
ションで、外部アカウントがアカウントに付与したものと同一の LF タグ式、またはその式のサ
ブセットを付与します。

例えば、外部アカウントが LF タグ式 module=customers AND environment=production
を付与オプションでアカウントに付与した場合は、データレイク管理者として、同じ式
や、module=customers または environment=production をアカウント内のプリンシパル
に付与できます。付与できるのは、リソースに対して LF タグ式で付与された Lake Formation 
許可 (例えば SELECT や ALTER など) と同じ許可、またはそのサブセットのみです。

共有テーブルに対するアクセス許可を付与するには (名前付きリソースメソッド、 AWS CLI）

• 以下のようなコマンドを入力します。この例では、以下のようになっています。

• AWS アカウント ID は 1111-2222-3333 です。

• テーブルを所有し、それをアカウントに付与したアカウントは 1234-5678-9012 です。

• 共有テーブル pageviews に対する SELECT 許可がユーザー datalake_user1 に付与され
ています。そのユーザーはアカウントのプリンシパルです。

• pageviews テーブルは、アカウント 1234-5678-9012 が所有する analytics データベース
にあります。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::111122223333:user/datalake_user1 
 --permissions "SELECT" --resource '{ "Table": {"CatalogId":"123456789012", 
 "DatabaseName":"analytics", "Name":"pageviews"}}'

resource 引数の CatalogId プロパティには、所有側のアカウントを指定する必要があるこ
とに注意してください。
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リソースリンク許可の付与

AWS アカウントのプリンシパルに 1 つ以上のリソースリンクに対する AWS Lake Formation アクセ
ス許可を付与するには、次の手順に従います。

リソースリンクの作成後は、作成したユーザーのみがそのリンクを表示してアクセスすることができ
ます。(これは、データベースに [Use only IAM access control for new tables in this database] (この
データベース内の新しいテーブルには IAM アクセスコントロールのみを使用する) が有効化されてい
ないことを前提としています。) アカウント内の他のプリンシパルがリソースリンクにアクセスする
ことを許可するには、少なくとも DESCRIBE 許可を付与してください。

Important

リソースリンクに対する許可を付与しても、ターゲットの (リンクされた) データベースまた
はテーブルに対する許可は付与されません。ターゲットに対する許可は、別途付与する必要
があります。

Lake Formation コンソール、API、または AWS Command Line Interface () を使用してアクセス許可
を付与できますAWS CLI。

console

Lake Formation コンソールを使用してリソースリンク許可の付与するには

1. 次のいずれかを行います。

• データベースリソースリンクの場合は、「名前付きリソース方式を使用したデータベース
のアクセス権限の付与」の手順に従って以下を実行します。

1. [データレイクのアクセス許可を付与] ページを開きます。

2. データベースを指定します。1 つ、または複数のデータベースリソースリンクを指定し
ます。

3. プリンシパルを指定します。

• テーブルリソースリンクの場合は、「名前付きリソース方式を使用したテーブル許可の付
与」の手順に従って以下を実行します。

1. [データレイクのアクセス許可を付与] ページを開きます。

2. テーブルを指定します。1 つ、または複数のテーブルリソースリンクを指定します。

3. プリンシパルを指定します。
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2. [Permissions] (許可) で、付与する許可を選択します。オプションで、[Grantable 
Permissions] (付与可能な許可) を選択します。

3. [Grant] (付与) を選択します。

AWS CLI

を使用してリソースリンクのアクセス許可を付与するには AWS CLI

• リソースリンクをリソースとして指定して、grant-permissions コマンドを実行します。

Example

この例ではDESCRIBE、 AWS アカウント 1111-2222-3333 datalake_user1のデータベー
スincidents-link内のテーブルリソースリンクissuesの をユーザーに付与します。

aws lakeformation grant-permissions --principal 
 DataLakePrincipalIdentifier=arn:aws:iam::111122223333:user/datalake_user1 
 --permissions "DESCRIBE" --resource '{ "Table": {"DatabaseName":"issues", 
 "Name":"incidents-link"}}'
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以下も参照してください。

• リソースリンクの作成

• Lake Formation 許可のリファレンス

共有テーブルの基盤となるデータへのアクセス

AWS アカウント A がデータカタログテーブルをアカウント B と共有しているとします。例えば、
テーブルの grant オプションSELECTを使用してアカウント B に を付与します。アカウント B のプ
リンシパルが共有テーブルの基盤となるデータを読み取れるようにするには、次の条件を満たす必要
があります。

• アカウント B のデータレイク管理者が共有を承諾すること。(これは、アカウント A と B が同じ組
織内にある場合、またはこの付与が Lake Formation のタグベースのアクセスコントロール方式で
行われた場合は必要ありません。)

• アカウント A が付与した共有テーブルに対する Lake Formation SELECT 許可を、データレイク管
理者がプリンシパルに再度付与すること。

• プリンシパルが、テーブル、テーブルが含まれるデータベース、およびアカウント A Data 
Catalog に対する以下の IAM 許可を持っていること。

Note

以下の IAM ポリシーで、これらを実行してください。

• <account-id-A> を AWS アカウント A のアカウント ID に置き換えます。

• <region> を有効なリージョンに置き換える。

• <database> を、アカウント A 内の共有テーブルが含まれるデータベースの名前に置き
換える。

• <table> を共有テーブルの名前に置き換える。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
          "Effect": "Allow", 
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          "Action": [ 
            "glue:GetTable", 
            "glue:GetTables", 
            "glue:GetPartition", 
            "glue:GetPartitions", 
            "glue:BatchGetPartition", 
            "glue:GetDatabase", 
            "glue:GetDatabases" 
           ], 
           "Resource": [ 
            "arn:aws:glue:<region>:<account-id-A>:table/<database>/<table>", 
            "arn:aws:glue:<region>:<account-id-A>:database/<database>", 
            "arn:aws:glue:<region>:<account-id-A>:catalog" 
           ] 
        }, 
        { 
          "Effect": "Allow", 
          "Action": [ 
            "lakeformation:GetDataAccess" 
           ], 
          "Resource": [ 
            "*" 
           ], 
          "Condition": { 
            "StringEquals": { 
              "lakeformation:GlueARN":"arn:aws:glue:<region>:<account-id-
A>:table/<database>/<table>" 
            } 
        } 
    } 
   ]
}

以下も参照してください。

• からのリソース共有の招待の承諾 AWS RAM
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クロスアカウント CloudTrail ログ記録

Lake Formation は、データレイク内のデータに対するすべてのクロスアカウントアクセスの一元的
な監査証跡を提供します。受信者 AWS アカウントが共有テーブルのデータにアクセスすると、Lake 
Formation は CloudTrail イベントを所有アカウントの CloudTrail ログにコピーします。コピーされた
イベントには、 Amazon Athena や Amazon Redshift Spectrum などの統合サービスによるデータに
対するクエリと、AWS Glueジョブによるデータアクセスが含まれます。

CloudTrail Data Catalog リソースに対するクロスアカウントオペレーションの イベントも同様にコ
ピーされます。

リソース所有者として、Amazon S3 でオブジェクトレベルのログ記録を有効にすると、S3 
CloudTrail イベントを Lake Formation CloudTrail イベントと結合するクエリを実行して、S3 バケッ
トにアクセスしたアカウントを特定できます。

トピック

• クロスアカウント CloudTrail ログにプリンシパル ID を含める

• Amazon S3 クロスアカウントアクセスの CloudTrail ログのクエリ

クロスアカウント CloudTrail ログにプリンシパル ID を含める

デフォルトでは、共有リソース受信者のログに追加され、リソース所有者のログにコピーされたク
ロスアカウント CloudTrail イベントには、外部アカウントプリン AWS シパルのプリンシパル ID の
みが含まれ、プリンシパル (プリンシパル ARN) の人間が読み取り可能な Amazon リソースネーム 
(ARN) は含まれません。同じ組織やチーム内など、信頼できる境界内でリソースを共有する場合、
プリンシパル ARN を CloudTrail イベントに含めるようにオプトインできます。そうすることで、リ
ソース所有者アカウントは、アカウントが所有するリソースにアクセスする受領者アカウントのプリ
ンシパルを追跡できるようになります。

Important

共有リソースの受信者として、独自の CloudTrail ログのイベントでプリンシパル ARN を表
示するには、プリンシパル ARN を所有者アカウントと共有することをオプトインする必要
があります。
リソースリンク経由でデータアクセスが行われる場合、リソースリンクへのアクセスと、
ターゲットリソースへのアクセスの 2 つのイベントが、共有リソース受領者のアカウントに
ログに記録されます。リソースリンクアクセスのイベントには、プリンシパル ARN が含ま

クロスアカウント CloudTrail ログ記録 451



AWS Lake Formation 開発者ガイド

れています。オプトインされなかった場合、ターゲットリソースアクセスのイベントにプリ
ンシパル ARN は含まれません。リソースリンクアクセスイベントは、所有者アカウントに
コピーされません。

以下は、デフォルトのクロスアカウント CloudTrail イベント (オプトインなし) からの抜粋です。
データアクセスを実行するアカウントは 1111-2222-3333 です。これは、呼び出し側のアカウントと
リソース所有者アカウントの両方に表示されるログです。クロスアカウントの場合、Lake Formation 
は両方のアカウントにログを入力します。

{ 
    "eventVersion": "1.05", 
    "userIdentity": { 
        "type": "AWSAccount", 
        "principalId": "AROAQGFTBBBGOBWV2EMZA:GlueJobRunnerSession", 
        "accountId": "111122223333" 
    }, 
    "eventSource": "lakeformation.amazonaws.com", 
    "eventName": "GetDataAccess",
...
... 
    "additionalEventData": { 
        "requesterService": "GLUE_JOB", 
        "lakeFormationRoleSessionName": "AWSLF-00-GL-111122223333-G13T0Rmng2" 
    },
...
}

共有リソースのコンシューマーとしてプリンシパル ARN を含めることをオプトインすると、
この抜粋は以下のようになります。lakeFormationPrincipal フィールドは、Amazon 
Athena、Amazon Redshift Spectrum、または AWS Glue ジョブを使用してクエリを実行するエンド
ロールまたはユーザーを表します。

{ 
    "eventVersion": "1.05", 
    "userIdentity": { 
        "type": "AWSAccount", 
        "principalId": "AROAQGFTBBBGOBWV2EMZA:GlueJobRunnerSession", 
        "accountId": "111122223333" 
    }, 
    "eventSource": "lakeformation.amazonaws.com", 
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    "eventName": "GetDataAccess",
...
... 
    "additionalEventData": { 
        "requesterService": "GLUE_JOB", 
         "lakeFormationPrincipal": "arn:aws:iam::111122223333:role/ETL-Glue-Role",
        "lakeFormationRoleSessionName": "AWSLF-00-GL-111122223333-G13T0Rmng2" 
    },
...
}

クロスアカウント CloudTrail ログにプリンシパル ARNs を含めるようにオプトインするには

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) を開きます。

Administrator ユーザー、または Administrator Access の IAM ポリシーを持つユーザー
としてサインインします。

2. ナビゲーションペインで [Settings] (設定) を選択します。

3. データカタログ設定ページの「 のデフォルトアクセス許可 AWS CloudTrail」セクションの「リ
ソース所有者」に、1 つ以上の AWS リソース所有者アカウント ID を入力します。 IDs

各アカウント ID の後で Enter キーを押します。

4. [保存] を選択します。

これで、共有リソース受信者とリソース所有者の両方のログに保存されているクロスアカウント 
CloudTrail イベントに、プリンシパル ARN が含まれるようになりました。

Amazon S3 クロスアカウントアクセスの CloudTrail ログのクエリ

共有リソース所有者は、S3 CloudTrail logs をクエリして、Amazon S3 バケットにアクセスしたアカ
ウントを特定できます (Amazon S3 でオブジェクトレベルのログ記録を有効にしている場合）。こ
れは、Lake Formation に登録した S3 ロケーションのみに適用されます。共有リソースコンシュー
マーが Lake Formation CloudTrail ログにプリンシパル Rans を含めるようにオプトインする場合、
バケットにアクセスしたロールまたはユーザーを決定できます。

でクエリを実行する場合 Amazon Athena、セッション名プロパティで Lake Formation CloudTrail 
イベントと S3 CloudTrail イベントを結合できます。クエリは、Lake Formation イベントを
eventName="GetDataAccess" で、S3 イベントを eventName="Get Object" または
eventName="Put Object" でフィルタリングすることもできます。
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以下は、登録された S3 ロケーション内のデータにアクセスした Lake Formation クロスアカウント 
CloudTrail イベントからの抜粋です。

{ 
  "eventSource": "lakeformation.amazonaws.com", 
  "eventName": "GetDataAccess", 
  .............. 
  .............. 
  "additionalEventData": { 
    "requesterService": "GLUE_JOB", 
    "lakeFormationPrincipal": "arn:aws:iam::111122223333:role/ETL-Glue-Role", 
    "lakeFormationRoleSessionName": "AWSLF-00-GL-111122223333-B8JSAjo5QA" 
   }
}

lakeFormationRoleSessionName キー値 はAWSLF-00-GL-111122223333-B8JSAjo5QA、S3 
CloudTrail event の principalIdキーのセッション名で結合できます。以下は、S3 CloudTrail イベ
ントからの抜粋です。これには、セッション名のロケーションが表示されています。

{ 
   "eventSource": "s3.amazonaws.com", 
   "eventName": "Get Object" 
   .............. 
   .............. 
   "principalId": "AROAQSOX5XXUR7D6RMYLR:AWSLF-00-GL-111122223333-B8JSAjo5QA", 
   "arn": "arn:aws:sets::111122223333:assumed-role/Deformationally/AWSLF-00-
GL-111122223333-B8JSAjo5QA",   
   "session Context": { 
     "session Issuer": { 
       "type": "Role", 
       "principalId": "AROAQSOX5XXUR7D6RMYLR", 
       "arn": "arn:aws:iam::111122223333:role/aws-service-role/
lakeformation.amazonaws.com/Deformationally", 
       "accountId": "111122223333", 
       "user Name": "Deformationally" 
     }, 
   .............. 
   ..............
}

セッション名は以下のような形式になります。
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AWSLF-<version-number>-<query-engine-code>-<account-id->-<suffix>

version-number

この形式のバージョンは、現在 00 です。セッション名の形式が変更される場合、次のバージョ
ンは 01 になります。

query-engine-code

データにアクセスしたエンティティを示します。現在の値は次のとおりです。

GL AWS Glue ETLジョブ

AT Athena

RE Amazon Redshift Spectrum

account-id

Lake Formation に認証情報をリクエストした AWS アカウント ID。

suffix

ランダムに生成された文字列。

AWS Glue と Lake Formation の両方を使用したクロスアカウント許可の管
理

AWS Glue または AWS Lake Formationを使用することで、Data Catalog リソースと基盤となるデー
タに対するクロスアカウントアクセス権を付与することが可能です。

ではAWS Glue、Data Catalog リソースポリシーを作成または更新して、クロスアカウントアク
セス許可を付与します。Lake Formation では、Lake Formation の GRANT/REVOKE 許可モデル
と、Grant Permissions API 操作を使用することによって、クロスアカウント許可を付与しま
す。

Tip

データレイクをセキュア化するには、Lake Formation 許可のみに頼ることをお勧めします。
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Lake Formation のクロスアカウント付与を表示するには、Lake Formation コンソールまたは AWS 
Resource Access Manager （AWS RAM) コンソールを使用します。ただし、これらのコンソール
ページには、AWS Glue Data Catalog リソースポリシーによって付与されたクロスアカウント許
可が表示されません。同様に、AWS Glue コンソールの [Settings] (設定) ページを使用して Data 
Catalog リソースポリシー内のクロスアカウント許可を表示することはできますが、そのページに 
Lake Formation を使用して付与されたクロスアカウント許可は表示されません。

クロスアカウント許可を表示および管理するときに付与を見落とさないようにするため、Lake 
Formation と AWS Glue では、以下のアクションを実行して、Lake Formation と AWS Glue の両方
によるクロスアカウント付与を認識しており、それらを許可していることを示す必要があります。

AWS Glue Data Catalog リソースポリシーを使用してクロスアカウント許可を付与する場合

アカウント (付与者アカウントまたはプロデューサーアカウント) で、 がリソースの共有 AWS RAM 
に使用するクロスアカウント付与が行われていない場合は、通常どおり Data Catalog リソースポリ
シーを に保存できますAWS Glue。ただし、 AWS RAM リソース共有を含む許可がすでに付与され
ている場合は、リソースポリシーの保存が成功するように、次のいずれかを実行する必要がありま
す。

• AWS Glue コンソールの [Settings] (設定) ページでリソースポリシーを保存するときは、ポリシー
内の許可が Lake Formation コンソールを使用して付与された許可に追加されることを示す警告
が、コンソールに表示されます。[Proceed] (続行) を選択してポリシーを保存する必要がありま
す。

• glue:PutResourcePolicy API オペレーションを使用してリソースポリシーを保存するとき
は、EnableHybrid フィールドを「TRUE」(型 = 文字列) に設定する必要があります。以下のコー
ドサンプルは、Python でこれを実行する方法を示しています。

import boto3
import json

REGION = 'us-east-2'
PRODUCER_ACCOUNT_ID = '123456789012'
CONSUMER_ACCOUNT_IDs = ['111122223333']

glue = glue_client = boto3.client('glue')

policy = { 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
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            "Sid": "Cataloguers", 
            "Effect": "Allow", 
            "Action": [ 
                "glue:*" 
            ], 
            "Principal": { 
                "AWS": CONSUMER_ACCOUNT_IDs 
            }, 
            "Resource": [ 
                f"arn:aws:glue:{REGION}:{PRODUCER_ACCOUNT_ID}:catalog", 
                f"arn:aws:glue:{REGION}:{PRODUCER_ACCOUNT_ID}:database/*", 
                f"arn:aws:glue:{REGION}:{PRODUCER_ACCOUNT_ID}:table/*/*" 
            ] 
        } 
    ]
}

policy = json.dumps(policy)
glue.put_resource_policy(PolicyInJson=policy, EnableHybrid='TRUE')

詳細については、「 AWS Glue デベロッパーガイド」のPutResourcePolicy 「アクション (Python: 
put_resource_policy)」を参照してください。

Lake Formation の名前付きリソース方式を使用してクロスアカウント許可を付与する場合

アカウント (プロデューサーアカウント) に Data Catalog リソースポリシーがない場合、Lake 
Formation のクロスアカウント付与は通常どおり続行します。ただし、Data Catalog リソースポリ
シーが存在する場合は、以下のステートメントをポリシーに追加して、クロスアカウント付与が名前
付きリソース方式で行われた場合でもそれらが成功することを許可する必要があります。<region>
を有効なリージョン名に、<account-id> を自分の AWS アカウント ID (プロデューサーアカウン
ト ID) に置き換えます。

    { 
      "Effect": "Allow", 
      "Action": [ 
        "glue:ShareResource" 
      ], 
      "Principal": {"Service": [ 
        "ram.amazonaws.com" 
      ]}, 
      "Resource": [ 
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        "arn:aws:glue:<region>:<account-id>:table/*/*", 
        "arn:aws:glue:<region>:<account-id>:database/*", 
        "arn:aws:glue:<region>:<account-id>:catalog" 
      ] 
    }

この追加のステートメントがないと、Lake Formation 許可は成功しますが、 ではブロックされ 
AWS RAM、受信者アカウントは付与されたリソースにアクセスできません。

Important

クロスアカウント付与を実行するために Lake Formation のタグベースのアクセスコントロー
ル (LF-TBAC) 方式も使用している場合、少なくとも「前提条件」で指定されている許可があ
る Data Catalog リソースポリシーが必要です。

以下も参照してください。

• 「メタデータのアクセスコントロール」(名前付きリソース方式と Lake Formation のタグ
ベースのアクセスコントロール (LF-TBAC) 方式の説明)

• 共有 Data Catalog テーブルとデータベースの表示

• 「AWS Glue デベロッパーガイド」の「AWS Glue コンソールでのデータカタログ設定の
使用」

• 「AWS Glue デベロッパーガイド」の「クロスアカウントアクセス許可の付与」(Data 
Catalog リソースポリシーのサンプル)

GetResourceShares API オペレーションを使用したすべてのクロスアカウ
ント許可の表示

企業が AWS Glue Data Catalog リソースポリシーと Lake Formation 許可の両方を使用してクロスア
カウント許可を付与する場合、すべてのクロスアカウント許可を 1 か所で表示するための唯一の方
法は、 glue:GetResourceShares API オペレーションを使用することです。

名前付きリソース方式を使用してアカウント間で Lake Formation 許可を付与すると、 AWS 
Resource Access Manager （AWS RAM) は AWS Identity and Access Management (IAM) リソース
ポリシーを作成し、 AWS アカウントに保存します。このポリシーは、 resource へのアクセスに必
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要なアクセス許可を付与します。 は、クロスアカウント付与ごとに個別のリソースポリシー AWS 
RAM を作成します。glue:GetResourceShares API 操作を使用することで、これらすべてのポリ
シーを表示することができます。

Note

この操作は、Data Catalog リソースポリシーも返します。ただし、Data Catalog 設定でメタ
データ暗号化を有効にし、 AWS KMS キーに対するアクセス許可がない場合、オペレーショ
ンは Data Catalog リソースポリシーを返しません。

すべてのクロスアカウント付与を表示する

• 次のコマンドを入力します AWS CLI 。

aws glue get-resource-policies

データベースのテーブルに対するアクセス許可を AWS アカウント 1111-2222-3333 に付与するとき
に、 tが AWS RAM 作成および保存するリソースポリシーの例db1を次に示します。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
         "glue:GetTable", 
         "glue:GetTables", 
         "glue:GetTableVersion",          
         "glue:GetTableVersions", 
         "glue:GetPartition",  
         "glue:GetPartitions", 
         "glue:BatchGetPartition", 
         "glue:SearchTables" 
       ], 
      "Principal": {"AWS": [ 
        "111122223333" 
      ]}, 
      "Resource": [ 
        "arn:aws:glue:<region>:111122223333:table/db1/t" 
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     ] 
    } 
  ]
}

以下も参照してください。

• AWS Glue デベロッパーガイドのGetResourceShares アクション (Python: 
get_resource_policies)

共有 Data Catalog テーブルとデータベースへのアクセスと表示

データレイク管理者とアクセス許可が付与されたプリンシパルの場合、 AWS アカウントと共有され
ているリソースは、アカウント内のリソースであるかのように Data Catalog に表示されます。コン
ソールには、リソースを所有するアカウントが表示されます。

アカウントと共有されているリソースは、Lake Formation コンソールを使用することで表示できま
す。 AWS Resource Access Manager （AWS RAM) コンソールを使用して、 アカウントと共有され
ているリソースと、名前付きリソース方式を使用して他の AWS アカウントと共有したリソースの両
方を表示することもできます。

Important

誰かが名前付きリソース方式を使用して Data Catalog リソースに対するクロスアカウントア
クセス許可をアカウントまたは AWS 組織に付与すると、Lake Formation は AWS Resource 
Access Manager （AWS RAM) サービスを使用してリソースを共有します。アカウントが付
与元のアカウントと同じ AWS 組織にある場合、共有リソースはすぐに利用できます。
ただし、アカウントが同じ組織にない場合、 はリソース共有を承諾または拒否するための招
待をアカウント AWS RAM に送信します。次に、共有リソースを使用できるようにするに
は、アカウントのデータレイク管理者が AWS RAM コンソールまたは CLI を使用して招待を
受け入れる必要があります。
Lake Formation コンソールには、 AWS RAM リソース共有の招待が承諾待ちの場合にア
ラートが表示されます。 AWS RAM 招待を表示する権限を持つユーザーのみがアラートを受
け取ります。
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以下も参照してください。

• AWS アカウント間での Data Catalog テーブルとデータベースの共有

• Lake Formation でのクロスアカウントデータ共有

• 共有テーブルの基盤となるデータへのアクセス

• 「メタデータのアクセスコントロール」(リソースを共有するための名前付きリソース方式
と LF-TBAC 方式に関する情報)

トピック

• からのリソース共有の招待の承諾 AWS RAM

• 共有 Data Catalog テーブルとデータベースの表示

からのリソース共有の招待の承諾 AWS RAM

Data Catalog リソースが AWS アカウントと共有されており、アカウントが共有アカウントと同じ 
AWS 組織内にない場合は、 AWS Resource Access Manager () からのリソース共有の招待を受け入
れるまで、共有リソースにアクセスできませんAWS RAM。データレイク管理者として、まず保留中
の招待 AWS RAM をクエリしてから、招待を受け入れる必要があります。

AWS RAM コンソール、API、または AWS Command Line Interface （AWS CLI) を使用して、招待
を表示および承諾できます。

からリソース共有の招待を表示して受け入れるには AWS RAM （コンソール）

1. リソース共有の招待を表示および承諾するために必要な AWS Identity and Access Management 
(IAM) アクセス許可があることを確認します。

データレイク管理者に推奨される IAM ポリシーについては、「the section called “データレイク
管理者の許可”」を参照してください。

2. AWS RAM ユーザーガイドの「招待の受け入れと拒否」にある手順を実行します。

AWS RAM （AWS CLI) からリソース共有の招待を表示して承諾するには

1. リソース共有の招待を表示および承諾するために必要な AWS Identity and Access Management 
(IAM) アクセス許可があることを確認します。
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データレイク管理者に推奨される IAM ポリシーについては、「the section called “データレイク
管理者の許可”」を参照してください。

2. 以下のコマンドを入力して、保留中のリソース共有招待を表示します。

aws ram get-resource-share-invitations

出力は以下のようになります。

{ 
    "resourceShareInvitations": [ 
        { 
            "resourceShareInvitationArn": "arn:aws:ram:us-
east-1:111122223333:resource-share-invitation/a93aa60a-1bd9-46e8-96db-
a4e72eec1d9f", 
            "resourceShareName": "111122223333-123456789012-uswuU", 
            "resourceShareArn": "arn:aws:ram:us-east-1:111122223333:resource-
share/2a4ab5fb-d859-4751-84f7-8760b35fc1fe", 
            "senderAccountId": "111122223333", 
            "receiverAccountId": "123456789012", 
            "invitationTimestamp": 1589576601.79, 
            "status": "PENDING" 
        } 
    ]
}

PENDING のステータスに注意してください。

3. resourceShareInvitationArn キーの値をクリップボードにコピーします。

4. その値を以下のコマンドに貼り付けて <invitation-arn> を置き換え、コマンドを入力しま
す。

aws ram accept-resource-share-invitation --resource-share-invitation-
arn <invitation-arn>

出力は以下のようになります。

{ 
    "resourceShareInvitations": [ 
        { 
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            "resourceShareInvitationArn": "arn:aws:ram:us-
east-1:111122223333:resource-share-invitation/a93aa60a-1bd9-46e8-96db-
a4e72eec1d9f", 
            "resourceShareName": "111122223333-123456789012-uswuU", 
            "resourceShareArn": "arn:aws:ram:us-east-1:111122223333:resource-
share/2a4ab5fb-d859-4751-84f7-8760b35fc1fe", 
            "senderAccountId": "111122223333", 
            "receiverAccountId": "123456789012", 
            "invitationTimestamp": 1589576601.79, 
            "status": "ACCEPTED" 
        } 
    ]
}

ACCEPTED のステータスに注意してください。

共有 Data Catalog テーブルとデータベースの表示

アカウントと共有されているリソースは、Lake Formation コンソール、または AWS CLI を使用する
ことで表示できます。 AWS Resource Access Manager （AWS RAM) コンソールまたは CLI を使用
して、アカウントと共有されているリソースと、他の AWS アカウントと共有しているリソースの両
方を表示することもできます。

Lake Formation コンソールを使用して共有リソースを表示する

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) を開きます。

データレイク管理者、または共有テーブルに対する許可を付与されたユーザーとしてサインイン
します。

2. AWS アカウントと共有されているリソースを表示するには、次のいずれかを実行します。

• アカウントと共有されたテーブルを表示するには、ナビゲーションペインで [Tables] (テーブ
ル) を選択します。

• アカウントと共有されたデータベースを表示するには、ナビゲーションペインで [Databases]
(データベース) を選択します。

コンソールに、アカウント内のデータベースまたはテーブル、およびアカウントと共有された
データベースまたはテーブルの両方のリストが表示されます。アカウントと共有されたリソース
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については、コンソールの [Owner account ID] (所有者アカウント ID) 列に所有者の AWS アカ
ウント ID が表示されます (以下のスクリーンショットでは 3 番目の列)。

3. 他の AWS アカウントまたは組織と共有したリソースを表示するには、ナビゲーションペイン
でデータアクセス許可 を選択します。

共有したリソースは、以下の画像にあるように [Data permissions] (データの許可) ページにリス
トされ、[Principal] (プリンシパル) 列に外部アカウント番号が表示されます。

AWS RAM コンソールを使用して共有リソースを表示するには

1. を使用して共有リソースを表示するために必要な AWS Identity and Access Management (IAM) 
アクセス許可があることを確認します AWS RAM。
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少なくとも ram:ListResources 許可が必要です。この許可は、AWS マネージドポリシーの
AWSLakeFormationCrossAccountManager に含まれています。

2. にサインイン AWS Management Console し、https://console.aws.amazon.com/ram で AWS 
RAM コンソールを開きます。

3. 次のいずれかを行います。

• ユーザーが共有したリソースを表示するには、ナビゲーションペインの [Shared by me] (自分
が共有) で [Shared resources] (共有リソース) を選択します。

• ユーザーと共有されているリソースを表示するには、ナビゲーションペインの [Shared by 
me] (自分と共有) で [Shared resources] (共有リソース) を選択します。

リソースリンクの作成

リソースリンクは、メタデータデータベースとテーブルへのリンクである Data Catalog オブジェク
トです。通常は、他の AWS アカウントの共有データベースとテーブルへのリンクです。これによ
り、すべての AWS リージョンのデータレイク内のデータへのクロスアカウントアクセスが可能にな
ります。

Note

Lake Formation は、 AWS リージョン間でのデータカタログテーブルのクエリをサポートし
ています。異なる AWS リージョンの共有データベースとテーブルを指すリソースリンクを
それらのリージョンに作成することで、任意のリージョンから Data Catalog データベースと
テーブルにアクセスできます。

トピック

• Lake Formation でのリソースリンクの仕組み

• 共有 Data Catalog テーブルへのリソースリンクの作成

• 共有 Data Catalog データベースへのリソースリンクの作成

• AWS Glue API でのリソースリンク処理
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Lake Formation でのリソースリンクの仕組み

リソースリンクは、ローカルまたは共有のデータベースまたはテーブルへのリンクである Data 
Catalog オブジェクトです。データベースまたはテーブルへのリソースリンクを作成すると、その
データベース名やテーブル名を使用する場所ならどこでもリソースリンク名を使用することができま
す。テーブルのリソースリンクは、glue:GetTables() によってユーザーが所有するテーブル、ま
たはユーザーと共有されたテーブルとともに返され、Lake Formation コンソールの [Tables] (テーブ
ル) ページにエントリとして表示されます。データベースへのリソースリンクも同様に機能します。

データベースまたはテーブルへのリソースリンクを作成すると、以下を実行できるようになります。

• Data Catalog 内のデータベースまたはテーブルに異なる名前を割り当てる。これは、異なる AWS 
アカウントが同じ名前のデータベースまたはテーブルを共有する場合、またはアカウント内の複数
のデータベースが同じ名前のテーブルを持つ場合に特に便利です。

• 別の AWS リージョンのデータベースとテーブルを指すリソースリンクをそれらのリージョンに
作成して、任意のリージョンから Data Catalog データベースとテーブルにアクセスします。ソー
スデータやメタデータを Glue データカタログにコピーしなくても、これらのリソースリンクを 
Athena や Amazon EMR で使用してどのリージョンでもクエリを実行し、 AWS Glue ETL Spark 
ジョブを実行できます。

• Amazon Athena や Amazon Redshift Spectrum などの統合 AWS サービスを使用して、共有データ
ベースやテーブルにアクセスするクエリを実行します。統合サービスには、アカウントをまたいで
データベースやテーブルに直接アクセスできないものがありますが、アカウントにある他のアカウ
ントのデータベースやテーブルへのリソースリンクにアクセスすることは可能です。

Note

AWS Glue 抽出、変換、ロード (ETL) スクリプトで共有データベースやテーブルを参照する
ためにリソースリンクを作成する必要はありませんが、複数の AWS アカウントが同じ名前
のデータベースやテーブルを共有している場合の曖昧さを回避するために、リソースリンク
を作成して使用するか、ETL 操作の呼び出し時にカタログ ID を指定することができます。

以下は、2 つのリソースリンクが表示されている Lake Formation コンソールの [Tables] (テー
ブル) ページの例です。リソースリンクの名前は、常にイタリック体で表示されます。各リソー
スリンクは、リンクされた共有リソースの名前と所有者と共に表示されます。この例では、 
AWS アカウント 1111-2222-3333 のデータレイク管理者が、アカウント 1234-5678-9012 と
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inventoryincidentsテーブルを共有しました。共有後、そのアカウントのユーザーがそれらの共
有テーブルへのリソースリンクを作成しました。

以下は、リソースリンクに関する注意点と制限です。

• リソースリンクでは、共有テーブルの基盤となるデータをクエリするために、Athena および 
Redshift Spectrum などの統合サービスを有効にすることが必要になります。これらの統合サービ
スでのクエリは、リソースリンク名に対して作成されます。

• テーブルが含まれるデータベースの [Use only IAM access control for new tables in this database]
(このデータベースの新しいテーブルには IAM アクセス制御のみを使用する) 設定がオフになって
いることを前提とすると、データベースを表示してそれにアクセスできるのは、リソースリンクを
作成したプリンシパルのみになります。アカウント内の他のプリンシパルがリソースリンクにアク
セスできるようにするには、それに対する DESCRIBE 許可を付与します。他のユーザーがリソー
スリンクをドロップできるようにするには、それに対する DROP 許可を付与します。データレイク
管理者は、アカウント内のすべてのリソースリンクにアクセスできます。別のプリンシパルが作
成したリソースリンクをドロップするには、まずデータレイク管理者がリソースリンクに対する
DROP 許可を管理者自身に付与する必要があります。詳細については、「Lake Formation 許可のリ
ファレンス」を参照してください。

Important

リソースリンクに対する許可を付与しても、ターゲットの (リンクされた) データベースま
たはテーブルに対する許可は付与されません。ターゲットに対する許可は、別途付与する
必要があります。

• リソースリンクを作成するには、Lake Formation CREATE_TABLEまたは アクセ
スCREATE_DATABASE許可と、 glue:CreateTable または glue:CreateDatabase AWS 
Identity and Access Management (IAM) アクセス許可が必要です。
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• リソースリンクは、ローカル (所有) Data Catalog リソースと、 AWS アカウントと共有されてい
るリソースにリンクできます。

• リソースリンクを作成するときに、ターゲット共有リソースが存在するかどうか、またはそのリ
ソースに対するクロスアカウント許可があるかどうかを確認するためのチェックは実行されませ
ん。これは、リソースリンクと共有リソースを任意の順序で作成できるようにします。

• リソースリンクを削除しても、リンクされた共有リソースはドロップされません。共有リソースを
ドロップしても、そのリソースへのリソースリンクは削除されません。

• リソースリンクチェーンを作成することが可能ですが、API は最初のリソースリンクのみを使用す
るので、作成する価値はありません。

以下も参照してください。

• Data Catalog リソースに対する許可の付与と取り消し

共有 Data Catalog テーブルへのリソースリンクの作成

AWS Lake Formation コンソール、API、または AWS Command Line Interface () を使用して、任意
の AWS リージョンの共有テーブルへのリソースリンクを作成できますAWS CLI。

共有テーブルへのリソースリンクを作成するには (コンソール)

1. https://console.aws.amazon.com/lakeformation/ で AWS Lake Formation コンソールを開きま
す。リソースリンクの保存先になるデータベースに対する Lake Formation CREATE_TABLE 許可
を持つプリンシパルとしてサインインします。

2. ナビゲーションペインで、テーブル を選択し、作成、リソースリンク を選択します。

3. 「リソースの作成」リンクページで、次の情報を入力します。

[Resource link name] (リソースリンク名)

テーブル名と同じルールに従う名前を入力します。名前は、ターゲット共有テーブルと同じ
ものにすることができます。

[Database] (データベース)

リソースリンクの保存先になるローカル Data Catalog 内のデータベースです。
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[共有テーブル所有者のリージョン]

別のリージョンでリソースリンクを作成する場合は、ターゲット共有テーブルのリージョン
を選択します。

[Shared table] (共有テーブル)

リストから共有テーブルを選択するか、ローカル (所有する) または共有テーブル名を入力し
ます。

このリストには、アカウントと共有されているすべてのテーブルが含まれています。各テー
ブルにリストされているデータベースと所有者アカウント ID に注意してください。アカウ
ントと共有されていることが分かっているテーブルが表示されない場合は、以下を確認して
ください。

• データレイク管理者ではない場合は、データレイク管理者からそのテーブルに対する Lake 
Formation 許可が付与されていることを確認します。

• データレイク管理者であり、アカウントが付与元のアカウントと同じ AWS 組織にない場
合は、テーブルに関する AWS Resource Access Manager (AWS RAM) リソース共有招待
を承諾していることを確認します。詳細については、「からのリソース共有の招待の承諾 
AWS RAM」を参照してください。

[Shared table's database] (共有テーブルのデータベース)

リストから共有テーブルを選択した場合、このフィールドには外部アカウントにある共有
テーブルのデータベースが入力されます。入力されていないときは、ローカルデータベース 
(ローカルテーブルへのリソースリンクの場合)、または外部アカウントにある共有テーブル
のデータベースを入力します。

[Shared table owner] (共有テーブル所有者)

リストから共有テーブルを選択した場合、このフィールドには共有テーブルの所有者アカウ
ント ID が入力されます。それ以外の場合は、 AWS アカウント ID (ローカルテーブルへのリ
ソースリンク用) またはテーブルを共有した AWS アカウントの ID を入力します。

4. [Create] (作成) を選択して、リソースリンクを作成します。

その後、[Tables] (テーブル) ページの [Name] (名前) 列でリソースリンク名を確認することがで
きます。

5. (オプション) リンクを表示してリンク先のテーブルにアクセスできることが必要なプリンシパル
に対して、リソースリンクへの Lake Formation の DESCRIBE 許可を付与します。
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ただし、リソースリンクに対するアクセス許可を付与しても、ターゲット (リンク) データベー
スまたはテーブルに対するアクセス許可は付与されません。テーブル/リソースリンクを Athena 
に表示するには、ターゲットデータベースに対するアクセス許可を個別に付与する必要がありま
す。

同じリージョン内の共有テーブルへのリソースリンクを作成するには (AWS CLI)

1. 以下のようなコマンドを入力します。

aws glue create-table --database-name myissues --table-input 
 '{"Name":"my_customers","TargetTable":
{"CatalogId":"111122223333","DatabaseName":"issues","Name":"customers"}}'

このコマンドは、 AWS アカウント 1111-2222-3333 のデータベース issues にある共有テーブ
ル customers に my_customers という名前のリソースリンクを作成します。リソースリンク
は、ローカルデータベース myissues に保存されます。

2. (オプション) リンクを表示してリンク先のテーブルにアクセスできることが必要なプリンシパル
に対して、リソースリンクへの Lake Formation の DESCRIBE 許可を付与します。

ただし、リソースリンクに対するアクセス許可を付与しても、ターゲット (リンク) テーブルに
対するアクセス許可は付与されません。テーブル/リソースリンクを Athena に表示するには、
ターゲットデータベースに対するアクセス許可を個別に付与する必要があります。

異なるリージョン内の共有テーブルへのリソースリンクを作成するには (AWS CLI)

1. 以下のようなコマンドを入力します。

aws glue create-table --region eu-west-1 --cli-input-json '{ 
    "CatalogId": "111122223333", 
    "DatabaseName": "ireland_db", 
    "TableInput": { 
        "Name": "rl_useast1salestb_ireland", 
        "TargetTable": { 
            "CatalogId": "444455556666", 
            "DatabaseName": "useast1_salesdb", 
            "Region": "us-east-1", 
            "Name":"useast1_salestb" 
        } 
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    }
}‘

このコマンドは、欧州 (アイルランド) リージョンrl_useast1salestb_irelandで とい
う名前のリソースリンクを作成しuseast1_salestb、共有テーブル を作成します。共有
テーブル は、米国東部 (バージニア北部) リージョンuseast1_salesdbの AWS アカウン
ト 444455556666 のデータベースにあります。リソースリンクは、ローカルデータベース
ireland_db に保存されます。

2. リンクを表示してリンク先にアクセスできることが必要なプリンシパルに対して、Lake 
Formation の DESCRIBE 許可を付与します。

ただし、リソースリンクに対するアクセス許可を付与しても、ターゲット (リンク) テーブルに
対するアクセス許可は付与されません。テーブル/リソースリンクを Athena に表示するには、
ターゲットテーブルに対するアクセス許可を個別に付与する必要があります。

以下も参照してください。

• Lake Formation でのリソースリンクの仕組み

• DESCRIBE

共有 Data Catalog データベースへのリソースリンクの作成

AWS Lake Formation コンソール、API、または AWS Command Line Interface () を使用して、共有
データベースへのリソースリンクを作成できますAWS CLI。

共有データベースへのリソースリンクを作成する (コンソール)

1. https://console.aws.amazon.com/lakeformation/ で AWS Lake Formation コンソールを開きま
す。データレイク管理者またはデータベース作成者としてサインインします。

データベース作成者は、Lake Formation の CREATE_DATABASE 許可を付与されたプリンシパル
です。

2. ナビゲーションペインで、データベース を選択し、 の作成、リソースリンク を選択します。

3. 「リソースの作成」リンクページで、次の情報を入力します。
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[Resource link name] (リソースリンク名)

データベース名と同じルールに従う名前を入力します。名前は、ターゲット共有データベー
スと同じものにすることができます。

[共有データベース所有者のリージョン]

別のリージョンでリソースリンクを作成する場合は、ターゲットの共有データベースのリー
ジョンを選択します。

[Shared database] (共有データベース)

リストからデータベースを選択するか、ローカル (所有する) または共有データベース名を入
力します。

このリストには、アカウントと共有されているすべてのデータベースが含まれています。各
データベースにリストされている所有者アカウント ID に注意してください。アカウントと
共有されていることが分かっているデータベースが表示されない場合は、以下を確認してく
ださい。

• データレイク管理者ではない場合は、データレイク管理者からそのデータベースに対する 
Lake Formation 許可が付与されていることを確認します。

• データレイク管理者であり、アカウントが付与元のアカウントと同じ AWS 組織にない場
合は、データベースに関する AWS Resource Access Manager (AWS RAM) リソース共有
招待を承諾していることを確認します。詳細については、「からのリソース共有の招待の
承諾 AWS RAM」を参照してください。

[Shared database owner] (共有データベース所有者)

リストから共有データベースを選択した場合、このフィールドには共有データベースの所有
者アカウント ID が入力されます。それ以外の場合は、 AWS アカウント ID (ローカルデータ
ベースへのリソースリンク用) またはデータベースを共有した AWS アカウントの ID を入力
します。
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4. [Create] (作成) を選択して、リソースリンクを作成します。

その後、[Database] (データベース) ページの [Name] (名前) 列でリソースリンク名を確認するこ
とができます。

5. (オプション) リンクを表示してリンク先のデータベースにアクセスできることが必要な、欧
州 (アイルランド) リージョンのプリンシパルに対して、リソースリンクへの Lake Formation 
の DESCRIBE 許可を付与します。

ただし、リソースリンクに対するアクセス許可を付与しても、ターゲット (リンク) データベー
スまたはテーブルに対するアクセス許可は付与されません。テーブル/リソースリンクを Athena 
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に表示するには、ターゲットデータベースに対するアクセス許可を個別に付与する必要がありま
す。

同じリージョン内の共有データベースへのリソースリンクを作成するには (AWS CLI)

1. 以下のようなコマンドを入力します。

aws glue create-database --database-input '{"Name":"myissues","TargetDatabase":
{"CatalogId":"111122223333","DatabaseName":"issues"}}'

このコマンドは、 AWS アカウント 1111-2222-3333 にある共有データベース myissuesに
issuesという名前のリソースリンクを作成します。

2. （オプション) リンクを表示し、ターゲットデータベースまたはテーブルにアクセスできる必要
があるリソースリンクのプリンシパルに Lake Formation DESCRIBE許可を付与します。

ただし、リソースリンクに対するアクセス許可を付与しても、ターゲット (リンク) データベー
スまたはテーブルに対するアクセス許可は付与されません。テーブル/リソースリンクを Athena 
に表示するには、ターゲットデータベースに対するアクセス許可を個別に付与する必要がありま
す。

異なるリージョン内の共有データベースへのリソースリンクを作成するには (AWS CLI)

1. 以下のようなコマンドを入力します。

aws glue create-database --region eu-west-1 --cli-input-json '{ 
    "CatalogId": "111122223333", 
    "DatabaseInput": { 
      "Name": "rl_useast1shared_irelanddb", 
      "TargetDatabase": { 
          "CatalogId": "444455556666", 
          "DatabaseName": "useast1shared_db", 
          "Region": "us-east-1" 
       } 
    }
}'

このコマンドは、欧州 (アイルランド) リージョンrl_useast1shared_irelanddbの AWS ア
カウント 111122223333 に という名前のリソースリンクを作成しuseast1shared_db、共有
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データベース を作成します。共有データベース は、米国東部 (バージニア北部) リージョンの 
AWS アカウント 444455556666 にあります。

2. リンクを表示してリンク先にアクセスできることが必要な、欧州 (アイルランド) リージョンの
プリンシパルに対して、Lake Formation の DESCRIBE 許可を付与します。

以下も参照してください。

• Lake Formation でのリソースリンクの仕組み

• DESCRIBE

AWS Glue API でのリソースリンク処理

以下は、AWS Glue Data Catalog API がデータベースおよびテーブルリソースリンクを処理する方
法を説明する表です。すべての Get* API オペレーションで、呼び出し側が許可を持つデータベース
とテーブルのみが返されます。また、リソースリンクを介してターゲットデータベースまたはテー
ブルにアクセスする場合、ターゲットとリソースリンクの両方に対する AWS Identity and Access 
Management (IAM) と Lake Formation の両方のアクセス許可が必要です。リソースリンクに対する
必要な Lake Formation 許可は DESCRIBE です。詳細については、「DESCRIBE」を参照してくださ
い。

データベースの API オペレーション

API オペレーション リソースリンクの処理

CreateDatabase データベースがリソースリンクである場合、指定されたターゲット
データベースへのリソースリンクを作成します。

UpdateDatabase 指定されたデータベースがリソースリンクである場合、リンクをた
どってターゲットデータベースを更新します。リソースリンクを異
なるデータベースにリンクするように変更する必要がある場合は、 
リソースリンクを削除して、新しいリソースリンクを作成する必要
があります。

DeleteDatabase リソースリンクを削除します。リンクされた (ターゲット) データ
ベースは削除しません。
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API オペレーション リソースリンクの処理

GetDatabase 呼び出し元がターゲットに対する許可を持っている場合、リンクを
たどってターゲットのプロパティを返します。それ以外の場合は、
リンクのプロパティを返します。

GetDatabases リソースリンクを含めたデータベースのリストを返します。結果
セット内のリソースリンクごとに操作がリンクをたどり、リンク
ターゲットのプロパティを取得します。アカウントと共有されてい
るデータベースを表示するには、ResourceShareType  = ALL を
指定する必要があります。

テーブルの API オペレーション

API オペレーション リソースリンクの処理

CreateTable データベースがリソースリンクである場合、データベースリンクを
たどってターゲットデータベース内にテーブルを作成します。テー
ブルがリソースリンクである場合は、操作が指定されたデータベー 
スでリソースリンクを作成します。データベースリソースリンクを
経由したテーブルリソースリンクの作成はサポートされていませ
ん。

UpdateTable テーブルまたは指定されたデータベースがリソースリンクである場
合、ターゲットテーブルを更新します。テーブルとデータベースの
両方がリソースリンクである場合は、操作が失敗します。

DeleteTable 指定されたデータベースがリソースリンクである場合、リンクをた
どってターゲットデータベース内のテーブルまたはテーブルリソー
スリンクを削除します。テーブルがリソースリンクである場合は、 
操作が指定されたデータベース内のテーブルリソースリンクを削除
します。テーブルリソースリンクを削除しても、ターゲットテーブ
ルは削除されません。

BatchDeleteTable DeleteTable  と同じです。

GetTable 指定されたデータベースがリソースリンクである場合、データベー
スリンクをたどってターゲットデータベース内からテーブルまたは
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API オペレーション リソースリンクの処理

テーブルリソースリンクを返します。そうでない場合、テーブルが 
リソースリンクであれば、操作がリンクをたどってターゲットテー
ブルのプロパティを返します。

GetTables 指定されたデータベースがリソースリンクである場合、データベー
スリンクをたどってターゲットデータベース内からテーブルとテー
ブルリソースリンクを返します。ターゲットデータベースが別の 
AWS アカウントの共有データベースである場合、オペレーション 
はそのデータベースの共有テーブルのみを返します。これは、ター
ゲットデータベース内のテーブルリソースリンクをたどりません。
そうでない場合、指定されたデータベースがローカル (所有する) 
データベースであれば、操作がローカルデータベース内のすべての
テーブルを返し、各テーブルリソースリンクをたどってターゲット
テーブルのプロパティを返します。

SearchTables テーブルとテーブルリソースリンクを返します。これは、リンク
をたどってターゲットテーブルのプロパティを返しません。アカ
ウントと共有されているテーブルを表示するには、ResourceS 
hareType  = ALL を指定する必要があります。

GetTableVersion GetTable と同じです。

GetTableVersions GetTable と同じです。

DeleteTableVersion DeleteTable  と同じです。

BatchDeleteTableVe 
rsion

DeleteTable  と同じです。

パーティションの API オペレーション

API オペレーション リソースリンクの処理

CreatePartition 指定されたデータベースがリソースリンクである場合、データベー
スリンクをたどって、ターゲットデータベース内に指定されたテー
ブルにパーティションを作成します。テーブルがリソースリンクで 
ある場合は、操作がリソースリンクをたどってターゲットテーブル
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API オペレーション リソースリンクの処理

にパーティションを作成します。テーブルリソースリンクとデータ
ベースリソースリンクの両方を通じたパーティションの作成はサポ 
ートされていません。

BatchCreatePartiti 
on

CreatePartition  と同じです。

UpdatePartition 指定されたデータベースがリソースリンクである場合、データベー
スリンクをたどって、ターゲットデータベース内にある指定された
テーブルのパーティションを更新します。テーブルがリソースリン 
クである場合は、操作がリソースリンクをたどってターゲットテー
ブルのパーティションを更新します。テーブルリソースリンクと
データベースリソースリンクの両方を通じたパーティションの更新
はサポートされていません。

DeletePartition 指定されたデータベースがリソースリンクである場合、データベー
スリンクをたどって、ターゲットデータベース内にある指定された
テーブルのパーティションを削除します。テーブルがリソースリン 
クである場合は、操作がリソースリンクをたどってターゲットテー
ブルのパーティションを削除します。テーブルリソースリンクと
データベースリソースリンクの両方を通じたパーティションの削除
はサポートされていません。

BatchDeletePartiti 
on

DeletePartition  と同じです。

GetPartition 指定されたデータベースがリソースリンクである場合、データベー
スリンクをたどって指定されたテーブルからのパーティション情報
を返します。そうでない場合、テーブルがリソースリンクであれば 
、操作がリンクをたどってパーティション情報を返します。テーブ
ルとデータベースの両方がリソースリンクである場合は、空の結果
セットが返されます。

AWS Glue API でのリソースリンク処理 478



AWS Lake Formation 開発者ガイド

API オペレーション リソースリンクの処理

GetPartitions 指定されたデータベースがリソースリンクである場合、データベー
スリンクをたどって、指定されたテーブル内のすべてのパーティ
ションのパーティション情報を返します。そうでない場合、テー
ブルがリソースリンクであれば、操作がリンクをたどってパーティ
ション情報を返します。テーブルとデータベースの両方がリソース
リンクである場合は、空の結果セットが返されます。

BatchGetPartition GetPartition  と同じです。

ユーザー定義関数の API オペレーション

API オペレーション リソースリンク処理

(すべての API オペレー
ション)

データベースがリソースリンクである場合は、リソースリンクをた
どり、ターゲットデータベースで操作を実行します。

以下も参照してください。

• Lake Formation でのリソースリンクの仕組み

クロスリージョンのテーブルアクセス

Lake Formation は、 AWS リージョン間でのデータカタログテーブルのクエリをサポートしていま
す。Amazon Athena 、Amazon EMR、および AWS Glue ETL を使用して他のリージョンからリー
ジョンのデータにアクセスするには、ソースデータベースとテーブルを指す他のリージョンにリソー
スリンクを作成します。クロスリージョンのテーブルアクセスでは、基になるデータやメタデータを
データカタログ内にコピーしなくても、複数のリージョンをまたいでデータにアクセスできます。

例えば、リージョン A でプロデューサーアカウントのデータベースやテーブルをコンシューマーア
カウントと共有できます。コンシューマーアカウントのデータレイク管理者は、リージョン A でリ
ソース共有の招待を受け入れ、共有リソースへのリソースリンクをリージョン B に作成できます。
コンシューマーアカウント管理者は、リージョン A でアカウントの IAM プリンシパルに対して、共
有リソースへのアクセス許可を付与し、リージョン B のリソースリンクへのアクセス許可を付与で
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きます。このリソースリンクを使用して、コンシューマーアカウントのプリンシパルは、リージョン 
B から共有データにクエリを実行できます。

リージョン A の Amazon S3 データソースをプロデューサーアカウントでホストし、データの場所を
リージョン B の中央アカウントに登録することもできます。中央アカウントでデータカタログのリ
ソースを作成し、Lake Formation のアクセス許可を設定して、自分のアカウントまたはリージョン 
B の外部アカウントとデータを共有できます。クロスリージョン機能により、ユーザーはリソースリ
ンクを使用してリージョン C から、これらのデータカタログのテーブルにアクセスできます。

この機能を使用すると、複数のリージョンをまたいで Apache Hive メタストアにあるフェデレー
ションデータベースにクエリを実行したり、クエリを実行するときにローカルリージョンのテーブル
を別のリージョンのテーブルと結合したりできます。

Lake Formation は、クロスリージョンのテーブルアクセスで以下の機能をサポートしています。

• LF タグベースのアクセス制御

• きめ細かなアクセス制御のアクセス許可

• 適切なアクセス許可を使用した共有データベースやテーブルへの書き込みオペレーション

• アカウントレベルでのクロスアカウントのデータ共有と IAM プリンシパルレベルでの直接データ
共有

管理者以外のユーザーでも、Create_Database や Create_Table アクセス許可があれば、クロ
スリージョンのリソースリンクを作成できます。

Note

Lake Formation のアクセス許可を適用しなくても、任意のリージョンでクロスリージョンの
リソースリンクを作成し、データにアクセスできます。Lake Formation に登録されていない 
Amazon S3 のソースデータの場合、アクセスは Amazon S3 の IAM アクセス許可ポリシーと 
AWS Glue アクションによって決まります。

制限事項については、「クロスリージョンのデータアクセスに関する制限」を参照してください。

ワークフロー

次の図は、同じアカウントと外部 AWS アカウントから AWS リージョン間でデータにアクセスする
ためのワークフローを示しています。
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同じ AWS アカウント内で共有されているテーブルにアクセスするためのワークフ
ロー

次の図では、データは米国東部 (バージニア北部) リージョンの同じ AWS アカウントのユーザーと
共有され、ユーザーは欧州 (アイルランド) リージョンから共有データをクエリします。
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データレイク管理者は、以下のアクティビティ (ステップ 1～2) を実行します。

1. データレイク管理者は、Data Catalog データベースとテーブルに AWS アカウントを設定し、米
国東部 (バージニア北部) リージョンの Lake Formation に Amazon S3 データロケーションを登録
します。

同じアカウントのプリンシパル (ユーザー) に対してデータカタログのリソース (図内の製品テー
ブル) への Select アクセス許可を付与します。

2. 米国東部 (バージニア北部) リージョンのソーステーブルを指すリソースリンクを欧州 (ア
イルランド) リージョンに作成します。欧州 (アイルランド) リージョンのリソースリンクへ
の DESCRIBE アクセス許可をプリンシパルに付与します。

3. ユーザーは Athena を使用して欧州 (アイルランド) リージョンからテーブルにクエリを実行しま
す。

外部 AWS アカウントと共有されているテーブルにアクセスするためのワークフロー

下の図で、プロデューサーアカウント (アカウント A) は Amazon S3 バケットをホストし、データの
場所を登録して、データカタログのテーブルを米国東部 (バージニア北部) リージョンのコンシュー
マーアカウント (アカウント B) と共有します。コンシューマーアカウント (アカウント B) のユー
ザーは、欧州 (アイルランド) リージョンからテーブルにクエリを実行します。
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1. データレイク管理者は、米国東部 (バージニア北部) リージョンで Lake Formation に登録されてい
る Data Catalog リソースと Amazon S3 データロケーションを持つ AWS アカウント (プロデュー
サーアカウント) を設定します。

2. プロデューサーアカウントのデータレイク管理者は、データカタログのテーブルをコンシュー
マーアカウントと共有します。

3. コンシューマーアカウントのデータレイク管理者は、米国東部 (バージニア北部) リージョン
でデータ共有の招待を受け入れ、同じリージョンからプリンシパルに対して共有テーブルへ
の Select アクセス許可を付与します。

4. コンシューマーアカウントのデータレイク管理者は、米国東部 (バージニア北部) リージョンの
ターゲット共有テーブルを指すリソースリンクを欧州 (アイルランド) リージョンに作成し、欧州 
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(アイルランド) リージョンのリソースリンクへの DESCRIBE アクセス許可をユーザーに付与しま
す。

5. ユーザーは Athena を使用して欧州 (アイルランド) リージョンからデータにクエリを実行しま
す。

クロスリージョンのテーブルアクセスの設定

別のリージョンのデータにアクセスするには、まず Amazon S3 データの場所を登録したリージョン
で、データカタログのデータベースとテーブルを設定する必要があります。データカタログのデー
タベースとテーブルは、自分のアカウントまたは別のアカウントのプリンシパルと共有できます。次
に、ユーザーがデータにクエリを実行するリージョンで、ターゲット共有データの場所を指すリソー
スリンクを作成できるデータレイク管理者を作成する必要があります。

同じアカウント内の共有データに別のリージョンからクエリを実行するには

このセクションでは、ターゲット共有テーブルがあるリージョンをリージョン A とし、ユーザーは
リージョン B からクエリを実行するものとします。

1. リージョン A (データを作成および共有する場所) でのアカウント設定

データレイク管理者は、以下のアクションを実行する必要があります。

a. Amazon S3 データの場所を登録します。

詳細については、「データレイクへの Amazon S3 ロケーションの追加」を参照してくださ
い。

b. アカウントでデータベースとテーブルを作成します。管理者以外のユーザーでも、データ
ベースとテーブルを作成するアクセス許可があれば、作成できます。

c. Grantable permissions を使用して、テーブルのデータへのアクセス許可をプリンシパ
ルに付与します。

詳細については、「Data Catalog リソースに対する許可の付与と取り消し」を参照してく
ださい。

2. リージョン B (データにアクセスする場所) でのアカウント設定

データレイク管理者は、以下のアクションを実行する必要があります。

a. リージョン A のターゲット共有テーブルを指すリソースリンクをリージョン B に作成しま
す。[テーブルを作成] 画面で、[共有テーブル所有者のリージョン] を指定します。

クロスリージョンのテーブルアクセスの設定 485



AWS Lake Formation 開発者ガイド

データベースやテーブルへのリソースリンクの作成手順については、「リソースリンクの作
成」を参照してください。

b. リージョン B のリソースリンクへの Describe アクセス許可を IAM プリンシパルに付与し
ます。

リソースリンクへのアクセス許可の付与の詳細については、「リソースリンク許可の付与」
を参照してください。
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リージョン B の IAM プリンシパルは、Athena を使用してリンク経由でターゲットテーブル
にクエリを実行できます。

別のリージョンのクロスアカウントデータにアクセスするには

1. プロデューサー/付与者のアカウント設定

データレイク管理者は、以下のアクションを実行する必要があります。

a. リージョン A でプロデューサー/付与者アカウントを設定します。

b. Amazon S3 データの場所をリージョン A に登録します。

c. データベースとテーブルを作成します。管理者以外のユーザーでも、テーブルを作成するア
クセス許可があれば、作成できます。

d. Grantable permissions を使用して、リージョン A のテーブルのデータへのアクセス
許可をコンシューマー/被付与者アカウントに付与します。

詳細については、「外部アカウントからの、 AWS アカウント または IAM プリンシパル間
でのデータカタログテーブルとデータベースの共有」を参照してください。

2. コンシューマー/被付与者のアカウント設定

データレイク管理者は、以下のアクションを実行する必要があります。

a. リージョン A の からリソース共有の招待を受け入れ AWS RAM ます。

b. 共有テーブルへのリソースリンクをリージョン B に作成します。リージョン B は、ユー
ザーがテーブルにクエリを実行する場所です。

c. リージョン A で共有テーブルのデータへのアクセス許可を IAM プリンシパルに付与しま
す。

Note

テーブルを共有したのと同じリージョンで、共有したテーブルにアクセス許可を付
与する必要があります。

d. リージョン B でリソースリンクへのアクセス許可をプリンシパルに付与します。

リージョン B のコンシューマーアカウントのプリンシパルは、Athena を使用してリージョ
ン B から共有テーブルにクエリを実行します。
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でのデータ共有 AWS Lake Formation

AWS Lake Formation データ共有機能を使用して、Amazon S3 以外の場所に保存されているデー
タと、 以外の場所に保存されているメタデータに対するアクセス許可を付与および管理できます 
AWS Glue Data Catalog。データ共有機能を使用すると、データを Amazon S3 に移行すること
なく、Amazon Redshift のデータセットに対するアクセス許可を設定および管理できます。Data 
Catalog フェデレーション機能を使用して、外部メタストアに接続することもできます。

その後、Lake Formation を使用して、きめ細かなアクセス制御ポリシーを定義することにより、中
央データカタログのデータとアクセス許可を管理できます。データレイク管理者は、アカウント内
の他の IAM プリンシパル、またはデータカタログリソースのクロスアカウントにアクセス許可を付
与できます。IAM プリンシパルは、Amazon Redshift Spectrum と Amazon Athena を使用して共有
データをクエリできます。

Lake Formation は、データを共有し、外部データセットと外部メタストアでのアクセス許可を管理
するために、次の方法を提供します。

• Lake Formation と Amazon Redshift データ共有の統合 – Lake Formation を使用すると、Amazon 
Redshift データ共有のデータベース、テーブル、列、および行レベルのアクセス許可を一元管理
し、データ共有内のオブジェクトへのユーザーアクセスを制限できます。

• 外部メタストア AWS Glue Data Catalog への接続 – AWS Glue Data Catalog を外部メタストアに
接続して、Lake Formation を使用して Amazon S3 内のデータセットに対するアクセス許可を管理
します。メタデータを に移行 AWS Glue Data Catalog する必要はありません。

• Lake Formation と AWS Data Exchange の統合 – Lake Formation は、 を介したデータへのアクセ
スのライセンスをサポートしています AWS Data Exchange。Lake Formation データのライセンス
に関心をお持ちの場合は、AWS Data Exchange ユーザーガイドの「AWS Data Exchangeとは」
を参照してください。

トピック

• Amazon Redshift データ共有でのデータに対するアクセス許可の管理

• 外部メタストアを使用するデータセットのアクセス許可の管理
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Amazon Redshift データ共有でのデータに対するアクセス許可の管
理

を使用すると AWS Lake Formation、Amazon Redshift からデータ共有内のデータを安全に管理でき
ます。Amazon Redshift は、 AWS クラウドでフルマネージド型のペタバイト規模のデータウェアハ
ウスサービスです。Amazon Redshift では、データ共有機能を使用して、 AWS アカウント間でデー
タを共有できます。Amazon Redshift データ共有の詳細については、「Amazon Redshift でのデータ
共有の概要」を参照してください。

Amazon Redshift では、プロデューサークラスター管理者がデータ共有を作成し、データレイク管理
者と共有します。データレイク管理者の作成 step-by-step 手順については、「」を参照してくださ
いデータレイク管理者を作成する。

ユーザー (データレイク管理者) がデータ共有を承諾したら、特定のデータ共有用の AWS Glue Data 
Catalog データベースを作成する必要があります。これは、Lake Formation のアクセス許可を使用し
てアクセスを制御できるようにするためです。Lake Formation は、各データ共有を対応するデータ
カタログデータベースにマッピングします。これらはデータカタログにフェデレーションデータベー
スとして表示されます。

データベースは、Data Catalog 外のエンティティを指す場合、フェデレーションデータベースと呼
ばれます。Amazon Redshift データ共有のテーブルとビューは、データカタログに個別のテーブル
として表示されます。フェデレーションデータベースは、同じアカウントまたは Lake Formation の
別のアカウント内の、選択した IAM プリンシパルおよび SAML ユーザーと共有できます。行と列
のフィルター式を含めて、特定データへのアクセスを制限することもできます。詳細については、
「データフィルタリングの概要」を参照してください。

Amazon Redshift データ共有へのアクセス権をユーザーに付与するには、以下を実行する必要があり
ます。

1. [Data Catalog settings] (データカタログの設定) を更新して、Lake Formation アクセス許可を有効
にします。

2. Amazon Redshift プロデューサークラスター管理者からのデータ共有の招待を承諾し、データ共
有を Lake Formation に登録します。

このステップを完了すると、Lake Formation データカタログ内のデータ共有を管理できます。

3. フェデレーションデータベースを作成し、そのデータベースに対するアクセス許可を定義しま
す。
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4. データベースとテーブルに対するアクセス許可をユーザーに付与します。データベース全体また
はテーブルのサブセットを、同じアカウントまたは別のアカウントのユーザーと共有できます。

制限事項については、「Amazon Redshift データ共有の制限事項」を参照してください。

トピック

• Amazon Redshift データ共有に対するアクセス許可設定の前提条件

• Amazon Redshift データ共有に対するアクセス許可の設定

• フェデレーションデータベースのクエリ

Amazon Redshift データ共有に対するアクセス許可設定の前提条件

デフォルトのデータカタログ設定を更新します

データカタログリソースの Lake Formation アクセス許可を有効にするには、Lake Formation のデ
フォルトの [Data Catalog settings] (データカタログの設定) を無効にすることをお勧めします。詳細
については、「デフォルトのアクセス許可モデルを変更するか、ハイブリッドアクセスモードを使用
する」を参照してください。

アクセス許可の更新

Lake Formation で Amazon Redshift データ共有を受け入れるには、データレイク管理者権限 
(AWSLakeFormationDataAdmin) に加えて、次の権限も必要です。

• glue:PassConnection on aws:redshift

• redshift:AssociateDataShareConsumer

• redshift:DescribeDataSharesForConsumer

• redshift:DescribeDataShares

データレイク管理者 IAM ユーザーには、以下のアクセス許可が暗黙的に付与されます。

• data_location_access

• create_database

• lakefomation:registerResource
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Amazon Redshift データ共有に対するアクセス許可の設定

このトピックでは、データ共有への招待を承諾し、フェデレーションデータベースを作成し、アク
セス許可を付与するために必要なステップについて説明します。Lake Formation コンソールまたは 
AWS Command Line Interface (AWS CLI) を使用できます。このトピックの例では、同じアカウント
のプロデューサークラスター、データカタログ、およびデータコンシューマーを示しています。

Lake Formation のクロスアカウント機能の詳細については、「Lake Formation でのクロスアカウン
トデータ共有」を参照してください。

データ共有にアクセス許可を設定するには

1. データ共有への招待を確認して承諾します。

Console

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) にデータレ
イク管理者としてサインインします。[Data sharing] (データ共有) ページに移動します。

2. アクセスが許可されているデータ共有を確認します。[Status] (ステータス) 列は、データ
共有の現在の参加ステータスを示します。[Pending] (保留中) ステータスは、ユーザーが
データ共有に追加されたが、招待を承諾または拒否していないことを示します。

3. データ共有の招待に応答するには、データ共有名を選択し、招待の確認 を選択しま
す。データ共有 を承諾または拒否で、招待の詳細を確認します。[Accept] (承諾) を選択し
て招待を承諾するか、[Reject] (拒否) を選択して招待を却下します。招待を拒否すると、
データ共有にアクセスできなくなります。

AWS CLI

以下の例では、招待を表示、承諾、登録する方法を示します。 AWS アカウント ID を有効な 
AWS アカウント ID に置き換えます。data-share-arn を、データ共有を参照する実際の 
Amazon リソースネーム (ARN) に置き換えます。

1. 保留中の招待を表示します。

aws redshift describe-data-shares \ 
 --data-share-arn 'arn:aws:redshift:us-
east-1:111122223333:datashare:abcd1234-1234-ab12-cd34-1a2b3c4d5e6f/
federatedds' \   
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2. データ共有の承諾

 aws redshift associate-data-share-consumer \ 
 --data-share-arn 'arn:aws:redshift:us-
east-1:111122223333:datashare:abcd1234-1234-ab12-cd34-1a2b3c4d5e6f/
federatedds' \ 
 --consumer-arn 'arn:aws:glue:us-east-1:111122223333:catalog

3. Lake Formation アカウントにデータ共有を登録します。RegisterResource API オペレー
ションを使用して、データ共有を Lake Formation に登録します。 DataShareArnは の入
力パラメータですResourceArn。

Note

これは必須の手順です。

aws lakeformation register-resource \ 
 --resource-arn 'arn:aws:redshift:us-
east-1:111122223333:datashare:abcd1234-1234-ab12-cd34-1a2b3c4d5e6f/
federatedds' 

2. データベースを作成します。

データ共有の招待を承諾したら、データ共有に関連付けられた Amazon Redshift データベース
を指すデータベースを作成する必要があります。データベースを作成するには、データレイク管
理者である必要があります。

Console

1. [Invitations] (招待) ペインからデータ共有を選択し、[Set database details] (データベース
詳細の設定) を選択します。

2. [Set database details] (データベース詳細の設定) に、データ共有の固有の名前と ID を入
力します。この識別子は、メタデータ階層 (dbName.schema.table).

3. 共有データベースとテーブルに対するアクセス許可を他のユーザーに付与するに
は、[Next] (次へ) を選択します。

Amazon Redshift データ共有に対するアクセス許可の設定 492

https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_RegisterResource.html


AWS Lake Formation 開発者ガイド

AWS CLI

次のサンプルコードを使用して、 を使用して Lake Formation と共有されている Amazon 
Redshift データベースを指すデータベースを作成します AWS CLI。

aws glue create-database --cli-input-json \

'{ 
 "CatalogId": "111122223333", 
 "DatabaseInput": { 
  "Name": "tahoedb", 
  "FederatedDatabase": { 
       "Identifier": "arn:aws:redshift:us-
east-1:111122223333:datashare:abcd1234-1234-ab12-cd34-1a2b3c4d5e6f/federatedds", 
       "ConnectionName": "aws:redshift" 
   } 
 } 
 }'                

3. アクセス許可を付与します。

データベースを作成したら、アカウントのユーザー、または外部 AWS アカウント と組織に許
可を付与できます。Amazon Redshift データ共有にマッピングされているフェデレーティッド
データベースに対して、書き込みデータ許可 (挿入、削除) とメタデータ許可 (変更、削除、作
成) を付与することはできません。許可の付与の詳細については、「Lake Formation 許可の管
理」を参照してください。

Note

データレイク管理者は、フェデレーションデータベースのテーブルのみを表示できま
す。他のアクションを実行するには、それらのテーブルに対するアクセス許可をさらに
付与する必要があります。

Console

1. [Grant permissions] (アクセス許可の付与) 画面で、アクセス許可を付与するユーザーを選
択します。

2. [Grant] (付与) を選択します。
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AWS CLI

以下の例を使用して、データベースとテーブルのアクセス許可を AWS CLIで付与します。

aws lakeformation grant-permissions --input-cli-json file://input.json

{ 
   "Principal": { 
           "DataLakePrincipalIdentifier": "arn:aws:iam::111122223333:user/non-
admin" 
   }, 
   "Resource": { 
          "Database": { 
                "CatalogId": "111122223333", 
                 "Name": "tahoedb" 
           } 
    }, 
    "Permissions": [ 
             "DESCRIBE" 
     ], 
    "PermissionsWithGrantOption": [ 
                          
     ] 
 } 
               

aws lakeformation grant-permissions --input-cli-json file://input.json

{ 
                   "Principal": { 
                          "DataLakePrincipalIdentifier": 
 "arn:aws:iam::111122223333:user/non-admin" 
                   }, 
                  "Resource": { 
                         "Table": { 
                              "CatalogId": "111122223333", 
                              "DatabaseName": "tahoedb", 
                              "Name": "public.customer" 
                       } 
                  }, 
                 "Permissions": [ 
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                        "SELECT" 
                  ], 
                 "PermissionsWithGrantOption": [ 
                         "SELECT" 
                   ] 
 } 
                

フェデレーションデータベースのクエリ

アクセス許可の付与後、ユーザーは Amazon Redshift を使用してサインインし、フェデレーショ
ンデータベースへのクエリを開始できます。これで、ユーザーはローカルデータベース名を使用し
て SQL クエリで Amazon Redshift データ共有を参照できるようになります。Amazon Redshift で
は、データ共有を介して共有されるパブリックスキーマの顧客テーブルには、データカタログの
public.customer として作成される、対応するテーブルが作成されます。

1. Amazon Redshift を使用してフェデレーションデータベースにクエリを実行する前に、クラス
ター管理者は次のコマンドを使用してデータカタログデータベースからデータベースを作成しま
す。

CREATE DATABASE sharedcustomerdb FROM ARN 
 'arn:aws:glue:<region>:111122223333:database/tahoedb' WITH DATA CATALOG SCHEMA 
 tahoedb

2. クラスター管理者は、データベースでの使用に関するアクセス許可を付与します。

GRANT USAGE ON DATABASE sharedcustomerdb TO IAM:user;

3. ユーザー (フェデレーティッドユーザー) が SQL ツールにログインしてテーブルをクエリできるよ
うになりました。

Select * from sharedcustomerdb.public.customer limit 10;

詳細については、「Amazon Redshift 管理ガイド」の「AWS Glue Data Catalogのクエリ」を参照し
てください。
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外部メタストアを使用するデータセットのアクセス許可の管理

AWS Glue Data Catalog メタデータフェデレーション (データカタログフェデレーション) を使用す
ると、Data Catalog を Amazon S3 データのメタデータを保存する外部メタストアに接続し、 を使
用してデータアクセス許可を安全に管理できます AWS Lake Formation。メタデータを外部メタスト
アからデータカタログに移行する必要はありません。

Data Catalog は、さまざまなシステム間でのデータの管理と検出を容易にする一元化されたメタ
データリポジトリを提供します。組織がデータカタログ内のデータを管理する場合、 AWS Lake 
Formation を使用して Amazon S3 内のデータセットへのアクセスを制御できます。

Note

現在、Apache Hive (バージョン 3 以降) メタストアフェデレーションのみをサポートしてい
ます。

Data Catalog フェデレーションを設定するには、 で GlueDataCatalogFederation-HiveMetastore と
いう名前の AWS Serverless Application Model （AWS SAM) アプリケーションを提供します AWS 
Serverless Application Repository。

リファレンス実装は、Federation - Hive Metastore のオープンソースプロジェクト GitHub として で
提供されます。 AWS Glue Data Catalog

AWS SAM アプリケーションは、Data Catalog を Hive メタストアに接続するために必要な以下のリ
ソースを作成してデプロイします。

• AWS Lambda 関数 – Data Catalog と Hive metastore の間で通信するフェデレーションサービスの
実装をホストします。 は、この Lambda 関数を AWS Glue 呼び出して Hive メタストアからメタ
データオブジェクトを取得します。

• Amazon API Gateway – すべての呼び出しを Lambda 関数にルーティングするプロキシとして機能
する Hive メタストアの接続エンドポイント。

• IAM ロール – Data Catalog と Hive メタストア間の接続を作成するために必要なアクセス許可を持
つロール。

• AWS Glue  connection – Amazon API Gateway エンドポイントと、エンドポイントを呼び出す 
IAM ロールを保存する AWS Glue 接続 Amazon API Gateway のタイプ。
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テーブルをクエリすると、 AWS Glue サービスは Hive メタストアにランタイム呼び出しを行い、メ
タデータを取得します。Lambda 関数は、Hive メタストアとデータカタログ間のトランスレータと
して機能します。

接続を確立した後、Hive メタストアのメタデータをデータカタログと同期するために、Hive メタス
トア接続の詳細を使用してデータカタログにフェデレーションデータベースを作成し、このデータ
ベースを Hive データベースにマッピングする必要があります。データベースは、データカタログ外
のエンティティを指す場合、フェデレーションデータベースと呼ばれます。

タグベースのアクセスコントロールと名前付きリソース方式を使用して、フェデレーションデータ
ベースに Lake Formation 許可を適用し、複数の AWS アカウント、、 AWS Organizationsおよび組
織単位 (OUs) で共有できます。フェデレーションデータベースは、別のアカウントの IAM プリンシ
パルと直接共有することもできます。

外部 Hive テーブルの Lake Formation データフィルターを使用して、列レベル、行レベル、セル
レベルできめ細かなアクセス許可を定義できます。Amazon Athena 、Amazon Redshift、または 
Amazon EMR を使用して、Lake Formation が管理する外部 Hive テーブルをクエリできます。

クロスアカウントデータ共有およびデータフィルタリングの詳細については、以下を参照してくださ
い。

• Lake Formation でのクロスアカウントデータ共有

• Lake Formation でのデータフィルタリングとセルレベルのセキュリティ

データカタログメタデータフェデレーションの手順の概要

1. アプリケーションをデプロイし、フェデレーティッドデータベースを作成するための適切なアク
セス許可を持つ AWS SAM IAM ユーザーとロールを作成します。

2. 外部 Hive メタストアを使用するデータセットの Enable Data Catalog federation オプ
ションを選択して、Amazon S3 のデータロケーションを Lake Formation に登録します。

3. AWS SAM アプリケーション設定 (AWS Glue 接続名、Hive メタストアへの URL、Lambda 関数
パラメータ) を設定し、 AWS SAM アプリケーションをデプロイします。

4. AWS SAM アプリケーションは、外部 Hive メタストアを Data Catalog に接続するために必要な
リソースをデプロイします。

5. Hive データベースとテーブルに Lake Formation 許可を適用するには、Hive メタストア接続の詳
細を使用して Data Catalog にデータベースを作成し、このデータベースを Hive データベースに
マッピングします。
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6. フェデレーションデータベースのアクセス許可を、自分のアカウントまたは別のアカウントのプ
リンシパルに付与します。

Note

Lake Formation のアクセス許可を適用しなくても、データカタログを外部 Hive メスタスト
アに接続したり、フェデレーションデータベースを作成したり、Hive データベースやテーブ
ルでクエリや ETL スクリプトを実行したりできます。Lake Formation に登録されていない 
Amazon S3 のソースデータの場合、アクセスは Amazon S3 の IAM アクセス許可ポリシーと 
AWS Glue アクションによって決まります。

制限事項については、「Hive メタデータストアのデータ共有に関する考慮事項と制限事項」を参照
してください。

トピック

• ワークフロー

• データカタログを Hive メタストアに接続するための前提条件

• データカタログを外部 Hive メタストアに接続する

• 追加リソース

ワークフロー

次の図は、 AWS Glue Data Catalog を外部 Hive メタストアに接続するためのワークフローを示して
います。
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1. プリンシパルは、Athena や Redshift Spectrum などの統合サービスを使用してクエリを送信しま
す。

2. 統合サービスは、メタデータの Data Catalog を呼び出します。これにより、 の背後にある Hive 
メタストアエンドポイントが呼び出され Amazon API Gateway、メタデータリクエストへのレス
ポンスを受け取ります。

3. 統合サービスが Lake Formation にリクエストを送信し、テーブル情報とテーブルにアクセスする
ための認証情報を検証します。

4. Lake Formation はリクエストを承認し、統合アプリケーションに一時的な認証情報を提供して、
データアクセスを許可します。

5. 統合サービスが Lake Formation から受け取った一時的な認証情報を使用して Amazon S3 から
データを読み取り、結果をプリンシパルと共有します。

データカタログを Hive メタストアに接続するための前提条件

AWS Glue Data Catalog を外部の Apache Hive メタストアに接続してデータアクセス許可を設定す
るには、次の要件を満たす必要があります。

Note

Lake Formation 管理者が AWS SAM アプリケーションをデプロイし、特権ユーザーのみが 
Hive メタストア接続を使用して対応するフェデレーションデータベースを作成することをお
勧めします。
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1. IAM ロールを作成します。

AWS SAM アプリケーションをデプロイするには

• Hive メタストアへの接続の作成に必要なリソース (Lambda 関数、 Amazon API 
Gateway、IAM ロール、および AWS Glue 接続) をデプロイするために必要なアクセス許可を
持つロールを作成します。

フェデレーションデータベースを作成するには

リソースには次のアクセス許可が必要です。

• glue:CreateDatabase on resource arn:aws:glue:region:account-
id:database/gluedatabasename

• glue:PassConnection on resource arn:aws:glue:region:account-
id:connection/hms_connection

2. Amazon S3 ロケーションを Lake Formation に登録します。

Lake Formation を使用してデータレイク内のデータを管理および保護するには、Hive メタス
トアのテーブルのデータを含む Amazon S3 ロケーションを Lake Formation に登録する必要が
あります。これにより、Lake Formation は Athena、Redshift Spectrum、Amazon EMR などの 
AWS 分析サービスに認証情報を提供できます。

Amazon S3 ロケーションの登録の詳細については「データレイクへの Amazon S3 ロケーショ
ンの追加」を参照してください。

Amazon S3 ロケーションを登録するときは、データカタログフェデレーションを有効にす
るチェックボックスをオンにして、Lake Formation がフェデレーションデータベース内のテー
ブルにアクセスするためのロールを引き受けることを許可します。

前提条件 500



AWS Lake Formation 開発者ガイド

データロケーションに Lake Formation を登録する方法の詳細については、「データレイク用の 
Amazon S3 ロケーションを設定する」を参照してください。

3. 正しい Amazon EMR バージョンを使用してください。

フェデレーティッド Hive メタストアデータベースで Amazon EMR を使用するには、Hive バー
ジョン 3.x 以降および Amazon EMR バージョン 6.x 以降が必要です。
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データカタログを外部 Hive メタストアに接続する

AWS Glue Data Catalog を Hive メタストアに接続するには、GlueDataCatalogFederation-
HiveMetastore という AWS SAM アプリケーションをデプロイする必要があります。外部 Hive メ
タストアをデータカタログに接続するために必要なリソースを作成します。 AWS SAM アプリケー
ションには、 からアクセスできます AWS Serverless Application Repository。

AWS SAM アプリケーションは、Lambda 関数を使用して Amazon API Gateway の背後にある Hive 
メタストアの接続を作成します。 AWS SAM アプリケーションは、ユーザーからの入力としてユニ
フォームリソース識別子 (URI) を使用し、外部の Hive メタストアを Data Catalog に接続します。
ユーザーが Hive テーブルに対してクエリを実行すると、Data Catalog は API Gateway エンドポイ
ントを呼び出します。エンドポイントは Lambda 関数を呼び出して、Hive テーブルのメタデータを
取得します。

データカタログを Hive メタストアに接続してアクセス許可を設定するには

1. AWS SAM アプリケーションをデプロイします。

1. にサインイン AWS Management Console し、 を開きます AWS Serverless Application 
Repository。

2. ナビゲーションペインで、[Available applications] (利用可能なアプリケーション) を選択しま
す。

3. [パブリックアプリケーション] を選択します。

4. [Show apps that create custom roles or resource policies] (カスタム IAM ロールまたはリソー
スポリシーを作成するアプリを表示する) オプションを選択します。

5. 検索ボックスに、名前 GlueDataCatalogFederation-HiveMetastore を入力します。

6. GlueDataCatalogFederation-HiveMetastore アプリケーションを選択します。

7. [アプリケーション設定] で、Lambda 関数に最低限必要な次の設定を入力します。

• アプリケーション名 - AWS SAM アプリケーションの名前。

• GlueConnectionName - 接続の名前。

• HiveMetastoreURIs- Hive メタストアホストの URI。

• LambdaMemory - 128-10240 からの MB 単位の Lambda メモリの量。デフォルトは 1024 
です。

• LambdaTimeout - 秒単位の最大 Lambda 呼び出しランタイム。デフォルトは 30 です。

• VPCSecurityGroupIds と VPCSubnetIds - Hive メタストアが存在する VPC の情報。
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8. [I acknowledge that this app creates custom IAM roles and resource policies] (このアプリがカ
スタム IAM ロールとリソースポリシーを作成することを承認します) を選択します。詳細に
ついては、[Info] (情報) リンクを選択してください。

9. [Application settings] (アプリケーションの設定) セクションの右下で [Deploy] (デプロイ) を
選択します。デプロイが完了すると、Lambda 関数が Lambda コンソールの [リソース] セク
ションに表示されます。

アプリケーションは Lambda にデプロイされます。その名前の前に serverlessrepo- が付加
され、アプリケーションが からデプロイされたことを示します AWS Serverless Application 
Repository。アプリケーションを選択すると、デプロイされたアプリケーションの各リソースが
一覧表示される [リソース] ページに移動します。リソースには、Data Catalog と Hive メタスト
ア間の通信を許可する Lambda 関数、 AWS Glue 接続、およびデータベースフェデレーション
に必要なその他のリソースが含まれます。

2. データカタログでフェデレーションデータベースを作成する

Hive メタストアへの接続を作成したら、外部の Hive メタストアデータベースを指すフェデレー
ティッドデータベースを Data Catalog に作成できます。Data Catalog に接続するすべての Hive 
メタストアデータベースに対応するデータベースを Data Catalog に作成する必要があります。

Lake Formation console

1. [データ共有] ページで、[共有データベース] タブを選択し、[データベースの作成] を選択
します。

2. 接続名 で、ドロップダウンメニューから Hive メタストア接続の名前を選択します。

3. 一意のデータベース名とデータベースのフェデレーションソース識別子を入力します。こ
れは、テーブルをクエリするときに SQL ステートメントで使用する名前です。名前は最
大 255 文字で構成でき、アカウント内で一意である必要があります。

4. [データベースの作成] を選択します。

AWS CLI

aws glue create-database \
'{ 
 "CatalogId": "<111122223333>", 
  "database-input": { 
    "Name":"<fed_glue_db>", 
    "FederatedDatabase":{ 
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        "Identifier":"<hive_db_on_emr>", 
        "ConnectionName":"<hms_connection>" 
     } 
   } 
 }'                    
  

3. フェデレーションデータベース内のテーブルを表示します。

フェデレーションデータベースを作成したら、Lake Formation コンソールまたは AWS CLIを使
用して Hive メタストア内のテーブルのリストを表示できます。

Lake Formation console

1. [共有データベース] タブからデータベース名を選択します。

2. [データベース] ページで、[テーブルの表示] を選択します。

AWS CLI

次の例は、接続定義、データベース名、およびデータベースの一部またはすべてのテーブル
を取得する方法を示しています。Data Catalog の ID を、データベースの作成に使用した有
効な AWS アカウント ID に置き換えます。hms_connection を接続名に置き換えます。

aws glue get-connection \
--name <hms_connection>  \        
--catalog-id 111122223333 

aws glue get-database \
--name <fed_glu_db> \              
--catalog-id 111122223333

aws glue get-tables \
--database-name <fed_glue_db> \
--catalog-id 111122223333

aws glue get-table \
--database-name <fed_glue_db> \
--name <hive_table_name> \
--catalog-id 111122223333
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4. アクセス許可を付与します。

データベースを作成したら、アカウント内の他の IAM ユーザーとロール、または外部 AWS ア
カウント と組織に許可を付与できます。フェデレーティッドデータベースに対して、書き込み
データ許可 (挿入、削除) とメタデータ許可 (変更、削除、作成) を付与することはできません。
許可の付与の詳細については、「Lake Formation 許可の管理」を参照してください。

5. フェデレーションデータベースのクエリ

アクセス許可の付与後、ユーザーは Athena および Amazon Redshift を使用してサインインし、
フェデレーションデータベースへのクエリを開始できます。これで、ユーザーはローカルデータ
ベース名を使用して SQL クエリで Hive データベースを参照できるようになります。

Amazon Athena クエリ構文の例

を、前に作成したローカルデータベース名fed_glue_dbに置き換えます。

Select * from fed_glue_db.customers limit 10;

追加リソース

以下のブログ記事には、Hive メタストアデータベースとテーブルに Lake Formation 許可を設定
し、Athena を使用してクエリを実行する方法の詳細が記載されています。また、クロスアカウント
共有のユースケースについても説明します。プロデューサーアカウント A の Lake Formation プリン
シパルは、LF タグを使用してフェデレーティッド Hive データベースとテーブルをコンシューマーア
カウント B と共有します。

• アクセス AWS Lake Formation 許可を使用して Apache Hive メタストアをクエリする
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のセキュリティ AWS Lake Formation
のクラウドセキュリティが最優先事項 AWS です。お客様は AWS 、セキュリティを最も重視する組
織の要件を満たすように構築されたデータセンターとネットワークアーキテクチャからメリットを得
られます。

セキュリティは、 AWS とユーザーの間で共有される責任です。責任共有モデルでは、これをクラウ
ドのセキュリティおよびクラウド内のセキュリティとして説明しています。

• クラウドのセキュリティ — クラウドで AWS サービスを実行するインフラストラクチャを保護す
る責任 AWS は AWS にあります。 AWS また、 では、安全に使用できるサービスも提供していま
す。AWS コンプライアンスプログラムの一環として、サードパーティーの監査が定期的にセキュ
リティの有効性をテストおよび検証しています。に適用されるコンプライアンスプログラムの詳細
については AWS Lake Formation、「コンプライアンスAWS プログラムによる対象範囲内のサー
ビス」を参照してください。

• クラウドのセキュリティ — お客様の責任は、使用する AWS サービスによって決まります。ま
た、お客様は、データの機密性、会社の要件、適用される法律や規制など、その他の要因について
も責任を負います。

本書は、Lake Formation の使用時に責任共有モデルを適用する方法を理解するために役立ちます。
以下のトピックでは、セキュリティとコンプライアンスの目的を達成するために Lake Formation を
設定する方法が紹介されています。また、Lake Formation リソースのモニタリングや保護に役立つ
他の AWS のサービスの使用方法についても説明します。

トピック

• Lake Formation におけるデータ保護

• のインフラストラクチャセキュリティ AWS Lake Formation

• サービス間の混乱した代理の防止

• セキュリティイベントログイン AWS Lake Formation

Lake Formation におけるデータ保護

責任 AWS 共有モデル、 AWS Lake Formation でのデータ保護に適用されます。このモデルで説明さ
れているように、 AWS はすべての を実行するグローバルインフラストラクチャを保護する責任が
あります AWS クラウド。お客様は、このインフラストラクチャでホストされているコンテンツに対
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する管理を維持する責任があります。また、使用する AWS のサービス のセキュリティ設定と管理
タスクもユーザーの責任となります。データプライバシーの詳細については、「データプライバシー
のよくある質問」を参照してください。欧州でのデータ保護の詳細については、AWS セキュリティ
ブログに投稿された記事「AWS 責任共有モデルおよび GDPR」を参照してください。

データ保護の目的で、認証情報を保護し AWS アカウント 、 AWS IAM Identity Center または AWS 
Identity and Access Management (IAM) を使用して個々のユーザーを設定することをお勧めします。
この方法により、それぞれのジョブを遂行するために必要な権限のみが各ユーザーに付与されます。
また、次の方法でデータを保護することもお勧めします:

• 各アカウントで多要素認証 (MFA) を使用します。

• SSL/TLS を使用して AWS リソースと通信します。TLS 1.2 は必須であり TLS 1.3 がお勧めです。

• を使用して API とユーザーアクティビティのログ記録を設定します AWS CloudTrail。

• AWS 暗号化ソリューションと、 内のすべてのデフォルトのセキュリティコントロールを使用しま
す AWS のサービス。

• Amazon Macie などの高度なマネージドセキュリティサービスを使用します。これらは、Amazon 
S3 に保存されている機密データの検出と保護を支援します。

• コマンドラインインターフェイスまたは API AWS を介して にアクセスするときに FIPS 140-2 検
証済みの暗号化モジュールが必要な場合は、FIPS エンドポイントを使用します。利用可能な FIPS 
エンドポイントの詳細については、「連邦情報処理規格 (FIPS) 140-2」を参照してください。

お客様の E メールアドレスなどの極秘または機密情報は、タグ、または名前フィールドなどの自由
形式のテキストフィールドに配置しないことを強くお勧めします。これは、コンソール、API、また
は SDK を使用して Lake Formation AWS CLIまたは他の AWS のサービス を使用する場合も同様で
す。 AWS SDKs 名前に使用する自由記述のテキストフィールドやタグに入力したデータは、課金や
診断ログに使用される場合があります。外部サーバーへの URL を提供する場合は、そのサーバーへ
のリクエストを検証するための認証情報を URL に含めないように強くお勧めします。

保管時の暗号化

AWS Lake Formation は、次の領域でデータ暗号化をサポートしています。

• Amazon Simple Storage Service (Amazon S3) データレイク内のデータ。

Lake Formation は、AWS Key Management Service (AWS KMS) を使用したデータの暗号化をサ
ポートします。データは通常、AWS Glue の抽出、変換、ロード (ETL) ジョブを用いてデータレ
イクに書き込まれます。AWS Glue ジョブによって書き込まれたデータを暗号化する方法について
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は、「AWS Glue デベロッパーガイド」の「クローラ、ジョブ、および開発エンドポイントによっ
て書き込まれたデータの暗号化」を参照してください。

• Lake Formation AWS Glue Data Catalogがデータレイク内のデータを記述するメタデータテーブル
を保存する 。

詳細については、「AWS Glue デベロッパーガイド」の「Data Catalog の暗号化」を参照してく
ださい。

Amazon S3 ロケーションをデータレイクのストレージとして追加するには、そのロケーションを
に登録します AWS Lake Formation。その後、このロケーションをポイントする AWS Glue Data 
Catalog オブジェクトと、そのロケーション内の基盤となるデータに対する細粒度のアクセスコント
ロールのために Lake Formation 許可を使用することができます。

Lake Formation は、暗号化されたデータが含まれる Amazon S3 ロケーションの登録をサポートしま
す。詳細については、「暗号化された Amazon S3 ロケーションの登録」を参照してください。

のインフラストラクチャセキュリティ AWS Lake Formation

マネージドサービスである AWS Lake Formation は、ホワイトペーパー「Amazon Web Services: セ
キュリティプロセスの概要」に記載されている AWS グローバルネットワークセキュリティの手順で
保護されています。

が AWS 公開した API コールを使用して、ネットワーク経由で Lake Formation にアクセスします。
クライアントで Transport Layer Security (TLS) 1.0 以降がサポートされている必要があります。TLS 
1.2 以降が推奨されています。また、Ephemeral Diffie-Hellman (DHE) や Elliptic Curve Ephemeral 
Diffie-Hellman (ECDHE) などの Perfect Forward Secrecy (PFS) を使用した暗号スイートもクライア
ントでサポートされている必要があります。これらのモードは、Java 7 以降など、最近のほとんど
のシステムでサポートされています。

また、リクエストには、アクセスキー ID と、IAM プリンシパルに関連付けられているシークレット
アクセスキーを使用して署名する必要があります。または、AWS Security Token ServiceAWS STS
を使用して、一時的なセキュリティ認証情報を生成し、リクエストに署名することもできます。

サービス間の混乱した代理の防止

混乱した代理問題は、アクションを実行するためのアクセス許可を持たないエンティティが、より
特権のあるエンティティにアクションの実行を強制できてしまう場合に生じる、セキュリティ上の
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問題です。では AWS、サービス間のなりすましにより、混乱した代理問題が発生する可能性があり
ます。サービス間でのなりすましは、1 つのサービス (呼び出し元サービス) が、別のサービス (呼び
出し対象サービス) を呼び出すときに発生する可能性があります。呼び出し元サービスは、本来なら
アクセスすることが許可されるべきではない方法でその許可を使用して、別のお客様のリソースに対
する処理を実行するように操作される場合があります。これを防ぐために、 は、アカウント内のリ
ソースへのアクセス権が付与されたサービスプリンシパルを持つすべてのサービスのデータを保護す
るのに役立つツール AWS を提供します。

リソースポリシーで aws:SourceArn および aws:SourceAccount のグローバル条件コンテキス
トキーを使用して、AWS Lake Formation が別のサービスに付与する許可をそのリソースに制限する
ことをお勧めします。両方のグローバル条件コンテキストキーを使用しており、それらが同じポリ
シーステートメントで使用されるときは、aws:SourceAccount 値と、aws:SourceArn 値のアカ
ウントが同じアカウント ID を使用する必要があります。

現在、Lake Formation は以下の形式の aws:SourceArn のみをサポートしています。

arn:aws:lakeformation:aws-region:account-id:*

以下は、混乱した代理問題を防ぐために Lake Formation で aws:SourceArn および
aws:SourceAccount のグローバル条件コンテキストキーを使用する方法を示す例です。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "ConfusedDeputyPreventionExamplePolicy", 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "lakeformation.amazonaws.com" 
      }, 
      "Action": [ 
        "sts:AssumeRole" 
      ],       
      "Condition": { 
        "StringEquals": { 
          "aws:SourceAccount": "account-id" 
        }, 
        "ArnEquals": { 
          "aws:SourceArn": "arn:aws:lakeformation:aws-region:account-id:*" 
        } 
      } 
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    } 
  ]
}

セキュリティイベントログイン AWS Lake Formation

AWS Lake Formation は AWS CloudTrail、Lake Formation のユーザー、ロール、または サービス
によって実行されたアクションを記録する AWS サービスである と統合されています。 は、Lake 
Formation のすべての API コールをイベントとして CloudTrail キャプチャします。キャプチャされ
た呼び出しには、Lake Formation コンソールからの呼び出し、 AWS Command Line Interface、およ
び Lake Formation API オペレーションへのコード呼び出しが含まれます。

Lake Formation でのイベントロギングに関する詳細については、「を使用した AWS Lake Formation 
API コールのログ記録 AWS CloudTrail」を参照してください。

Note

GetTableObjects、UpdateTableObjects、および GetWorkUnitResults は、大容量
のデータプレーン操作です。これらの APIsは、現在 には記録されません CloudTrail。での
データプレーンオペレーションの詳細については CloudTrail、 AWS CloudTrail ユーザーガイ
ドの証跡のデータイベントのログ記録を参照してください。
追加の CloudTrail イベントをサポートするために Lake Formation での変更については、
「」を参照してくださいのドキュメント履歴 AWS Lake Formation。
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サードパーティーサービスと Lake Formation との統合

AWS Lake Formation と統合することで、サードパーティーサービスは Amazon S3 ベースのデー
タレイクにあるデータに安全にアクセスできます。Lake Formation を認証エンジンとして使用し
て、Amazon Athena、Amazon EMR、Redshift Spectrum などの統合 AWS サービスでデータレイク
へのアクセス許可を管理または強制できます。Lake Formation には、サービスを統合するための 2 
つのオプションがあります。

1. Lake Formation アプリケーション統合設定: Lake Formation は、有効なアクセス許可に基づい
て、スコープダウンされた一時的な認証情報を AWS STS トークンの形式で登録された Amazon 
S3 ロケーションに供給できるため、承認されたアプリケーションはユーザーに代わってデータに
アクセスできます。

2. 一元的な適用: Lake Formationのクエリ API 操作は、Amazon S3 からデータを取得し、有効な許
可に基づいて結果をフィルタリングします。クエリ API 操作と統合するエンジンやアプリケー
ションは、呼び出し元のアイデンティティの許可を評価し、これらの許可に基づいてデータをセ
キュアにフィルタリングする作業を Lake Formation に依存できます。サードパーティークエリエ
ンジンは、フィルタリングされたデータのみを認識して操作します。

トピック

• Lake Formation アプリケーション統合の使用

Lake Formation アプリケーション統合の使用

Lake Formation を使用すると、サードパーティーのサービスは Lake Formation と統合し、
GetTemporaryGlueTableCredentials および GetTemporaryGluePartitionCredentialsオペレーションを
使用してユーザーに代わって Amazon S3 データに一時的にアクセスできます。これにより、サード
パーティーサービスは、他の AWS 分析サービスが使用するのと同じ認証および認証情報供給機能を
使用できます。このセクションでは、これらの API 操作を使用してサードパーティクエリエンジン
を Lake Formation と統合する方法について説明します。

これらの API 操作はデフォルトでは無効になっています。Lake Formation にアプリケーションの統
合を許可するには、次の 2 つのオプションがあります。

• アプリケーション統合 API 操作が呼び出されるたびに検証される IAM セッションタグを設定する
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詳細については、「サードパーティのクエリエンジンがアプリケーション統合 API 操作を呼び出
すアクセス許可を有効にする」を参照してください。

• [外部エンジンが Amazon S3 ロケーションのデータにフルテーブルアクセスでアクセスするのを許
可する] オプションを有効にする

このオプションにより、ユーザーがフルテーブルアクセス権を持っている場合、クエリエンジンと
アプリケーションは IAM セッションタグなしで認証情報を取得できます。クエリエンジンとアプ
リケーションのパフォーマンスが向上し、データアクセスが簡単になります。Amazon EC2 での 
Amazon EMR では、この設定を活用できます。

詳細については、「フルテーブルアクセスのためのアプリケーション統合 」を参照してくださ
い。

トピック

• Lake Formation アプリケーション統合の仕組み

• Lake Formation アプリケーション統合におけるロールと責任

• アプリケーション統合 API 操作の Lake Formation ワークフロー

• サードパーティークエリエンジンの登録

• サードパーティのクエリエンジンがアプリケーション統合 API 操作を呼び出すアクセス許可を有
効にする

• フルテーブルアクセスのためのアプリケーション統合

Lake Formation アプリケーション統合の仕組み

このセクションでは、アプリケーション統合 API 操作を使用してサードパーティアプリケーション 
(クエリエンジン) を Lake Formation と統合する方法について説明します。
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1. Lake Formation 管理者が以下のアクティビティを実行します。

• Amazon S3 ロケーション内のデータにアクセスするための適切な許可を持つ IAM ロール (認証
情報の供給用) を提供することで、Amazon S3 ロケーションを Lake Formation に登録する。

• Lake Formation の認証情報供給 API 操作を呼び出すことができるようにサードパーティーアプ
リケーションを登録する。「the section called “サードパーティークエリエンジンの登録”」を参
照してください。

• データベースとテーブルにアクセスするための許可をユーザーに付与する。

例えば、個人を特定できる情報 (PII) を示す複数の列が含まれているユーザーセッション
データセットを公開する場合、アクセスを制限するには、これらの列に LF-TBAC タグを
「classification」という名前および「sensitive」という値で割り当てます。次に、ユーザーセッ
ションデータへのアクセス権をビジネスアナリストに付与するための許可を定義します。ただ
し、classification = sensitive がタグ付けされた列は除きます。

2. プリンシパル (ユーザー) が、統合されたサービスにクエリを送信します。

3. 統合されたアプリケーションが Lake Formation にリクエストを送信し、テーブル情報とテーブル
にアクセスするための認証情報を要求します。

4. クエリを実行するプリンシパルにテーブルへのアクセスが認可されている場合は、Lake 
Formation から統合されたアプリケーションに認証情報を返し、データアクセスを許可します。
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Note

Lake Formation は、認証情報の提供時に基盤となるデータにアクセスしません。

5. 統合されたサービスが Amazon S3 からデータを読み取り、受け取ったポリシーに基づいて列を
フィルタリングして、結果をプリンシパルに返します。

Important

Lake Formation の認証情報供給 API 操作は、失敗時における明示的な拒否 (フェイルクロー
ズ) モデルを使用した分散型適用を有効にします。これにより、顧客、サードパーティー
サービス、Lake Formation の間に 3 パーティーセキュリティモデルが導入されます。統合さ
れたサービスでは、Lake Formation 許可が適切に適用 (分散型適用) されます。

統合されたサービスは、Lake Formation から返されたポリシーに基づいて Amazon S3 からデータを
読み取ってフィルタリングし、フィルタリングしたデータをユーザーに返す責任があります。統合さ
れたサービスは、フェイルクローズモデルに従います。つまり、適切な Lake Formation 許可を適用
できない場合はクエリを失敗させる必要があります。

Lake Formation アプリケーション統合におけるロールと責任

ロール 責任

顧客 • Lake Formation アプリケーション統合設定を有効にする (「the 
section called “サードパーティークエリエンジンの登録”」を参照)。

• 承認されたサードパーティーを Lake Formation に明示的に登録する 
(「the section called “サードパーティークエリエンジンの登録”」を参
照)

• Lake Formation の許可でサードパーティーソリューションをテストし
て検証する

• サードパーティーによる Lake Formation 認証情報供給 API 操作の使
用状況をモニタリングおよび監査する

サードパーティー • 各ソフトウェアリビジョンでサポートされる機能を公に文書化し、そ
の機能を正しく有効化する手順を提供する
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ロール 責任

• Lake Formation の認証情報供給 API 操作を (ドキュメントに従って) 
呼び出すときにサポートされる機能を正確にアドバタイズする

• 供給された認証情報を安全に保管して処理し、認証情報の漏洩や権限
昇格を回避する

• サポートされている機能に基づいて許可を適用し、フィルタリングし
たデータのみをユーザーに返す

• 必要な許可を適切に適用できない場合はクエリを失敗させる

AWS Lake 
Formation

• 該当するプリンシパルに対する有効な許可を正しく取得して返す

• API オペレーション call-by-call に基づいてサードパーティーがサポー
トする機能を検証します。

• エンジンのアドバタイズされた機能がカタログリソースで定義されて
いる機能と一致する場合にのみ、スコープダウンされた IAM 認証情報
を返し、一致しない場合はエラーを返す

アプリケーション統合 API 操作の Lake Formation ワークフロー

アプリケーション統合 API 操作のワークフローは次のとおりです。

1. ユーザーが、統合されたサードパーティークエリエンジンを使用してデータへのクエリまたはリ
クエストを送信します。クエリエンジンがユーザーまたはユーザーのグループを表す IAM ロール
を引き受けて、信頼できる認証情報を取得し、これを使用してアプリケーション統合 API 操作を
呼び出します。

2. クエリエンジンが GetUnfilteredTableMetadata (パーティション化されたテーブルの場合は
GetUnfilteredPartitionsMetadata) を呼び出し、Data Catalog からメタデータとポリシー
情報を取得します。

3. Lake Formation がリクエストの認可を実行します。ユーザーにテーブルに対する適切なアクセス
許可がない場合、 AccessDeniedExceptionはスローされます。

4. リクエストの一部として、クエリエンジンが、サポートするフィルタリングを送信します。配列
内で送信できるフラグには、COLUMN_PERM と CELL_FILTER_PERMISSION の 2 つがありま
す。クエリエンジンがこれらの機能をサポートしておらず、機能のテーブルにポリシーが存在す
る場合、 PermissionTypeMismatchException がスローされ、クエリは失敗します。これは、デー
タ漏洩を防ぐためのものです。
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5. 返される応答には以下が含まれます。

• テーブルの完全なスキーマ。クエリエンジンがこれを使用してストレージからのデータを解析
できるようにするためです。

• ユーザーがアクセスできる認可された列のリスト。認可された列のリストが空の場合は、ユー
ザーに DESCRIBE 許可があっても SELECT 許可がないことを示し、クエリが失敗します。

• IsRegisteredWithLakeFormation というフラグ。これは、Lake Formation がこのリソー
スデータに認証情報を供給できるかどうかを示します。これが false を返す場合、Amazon S3 
へのアクセスには顧客の認証情報を使用する必要があります。

• データの行に適用する必要がある CellFilters のリスト (存在する場合)。このリストには、
列と、各行を評価する式が含まれています。これは、CELL_FILTER_PERMISSION をリクエス
トの一部として送信し、テーブルに対するデータフィルターが呼び出し側のユーザーにある場
合にのみ投入されます。

6. メタデータを取得すると、クエリエンジンは GetTemporaryGlueTableCredentialsまたは
GetTemporaryGluePartitionCredentialsを呼び出して、Amazon S3 の場所からデータを
取得するための AWS 認証情報を取得します。

7. クエリエンジンが Amazon S3 から関連するオブジェクトを読み取り、ステップ 2 で受け取った
ポリシーに基づいてデータをフィルタリングして、ユーザーに結果を返します。

Lake Formation のアプリケーション統合 API 操作には、サードパーティクエリエンジンとの統合を
設定するための追加のコンテンツが含まれています。操作の詳細については、「認証情報供給 API 
操作」セクションを参照してください。

サードパーティークエリエンジンの登録

サードパーティクエリエンジンがアプリケーション統合 API 操作を使用するには、クエリエンジン
がユーザーに代わって API 操作を呼び出すアクセス許可を明示的に有効にする必要があります。こ
れを行うには、以下のステップに従います。

1. Lake Formation コンソール、、 AWS CLI または API/SDK を使用して AWS アプリケーション統
合 API オペレーションを呼び出すアクセス許可を必要とする AWS アカウントと IAM セッション
タグを指定する必要があります。

2. サードパーティーのクエリエンジンがアカウントで実行ロールを引き受ける場合、クエリエンジ
ンは、Lake Formation に登録されている、サードパーティーエンジンを表すセッションタグをア
タッチする必要があります。Lake Formation は、このタグを使用して、承認されたエンジンから
のリクエストであるかどうかを検証します。セッションタグの詳細については、「IAM ユーザー
ガイド」のセッションタグに関するセクションを参照してください。
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3. サードパーティクエリエンジンの実行ロールを設定する場合は、IAM ポリシーに少なくとも以下
の一連の許可が必要です。

{ 
  "Version": "2012-10-17", 
  "Statement": {"Effect": "Allow", 
    "Action": [ 
      "lakeformation:GetDataAccess",       
      "glue:GetTable", 
      "glue:GetTables", 
      "glue:GetDatabase", 
      "glue:GetDatabases", 
      "glue:CreateDatabase", 
      "glue:GetUserDefinedFunction", 
      "glue:GetUserDefinedFunctions", 
      "glue:GetPartition", 
      "glue:GetPartitions" 
    ], 
    "Resource": "*" 
  }
}

4. クエリエンジンの実行ロールにロール信頼ポリシーを設定して、このロールにどのセッションタ
グのキーバリューペアをアタッチできるかを細かくアクセス制御します。次の例で、このロー
ルはセッションタグのキーとして "LakeFormationAuthorizedCaller"、セッションタグの
バリューとして "engine1" をアタッチすることのみが許可され、他のセッションタグのキーバ
リューペアは許可されません。

{ 
    "Sid": "AllowPassSessionTags", 
    "Effect": "Allow", 
    "Principal": { 
        "AWS": "arn:aws:iam::111122223333:role/query-execution-role" 
    }, 
    "Action": "sts:TagSession", 
    "Condition": { 
    "StringLike": { 
        "aws:RequestTag/LakeFormationAuthorizedCaller": "engine1"        } 
    }
}
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が STS:AssumeRole API オペレーションをLakeFormationAuthorizedCaller呼び出してクエ
リエンジンが使用する認証情報を取得する場合、セッションタグを AssumeRole リクエスト に含め
る必要があります。返された一時的な認証情報を使用して、Lake Formation アプリケーション統合 
API リクエストを実行することができます。

Lake Formation アプリケーション統合 API 操作では、呼び出し元プリンシパルが IAM ロールである
必要があります。この IAM ロールには、Lake Formation に登録されている定義済みの値を持つセッ
ションタグを含める必要があります。このタグにより、Lake Formation は、アプリケーション統合 
API 操作の呼び出しに使用されたロールが、この呼び出しを行う許可を得ていることを確認できま
す。

サードパーティのクエリエンジンがアプリケーション統合 API 操作を呼び
出すアクセス許可を有効にする

サードパーティーのクエリエンジンがコンソール、、 AWS CLI または API/SDK を介してアプリ
ケーション統合 API オペレーションを AWS Lake Formation呼び出すことを許可するには、次の手順
に従います。

Console

外部データフィルタリングのためのアカウントを登録するには

1. にサインインし AWS Management Console、https://console.aws.amazon.com/ 
lakeformation/ で Lake Formation コンソールを開きます。

2. 左側のナビゲーションで管理 を展開し、アプリケーション統合設定 を選択します。

3. [アプリケーション統合設定] ページで、[外部エンジンが Lake Formation に登録された 
Amazon S3 ロケーション内のデータをフィルタリングすることを許可する] オプションを選
択します。

4. サードパーティエンジン用に作成したセッションタグを入力します。セッションタグの詳細
については、「 AWS Identity and Access Management ユーザーガイド」の AWS 「STS で
のセッションタグの受け渡し」を参照してください。

5. サードパーティーエンジンを使用して現在のアカウントにあるリソースのフィルタリングさ
れていないメタデータ情報やデータアクセス認証情報にアクセスできるユーザーのアカウン
ト ID を入力します。

AWS アカウント ID フィールドを使用して、クロスアカウントアクセスを設定することもで
きます。

サードパーティのクエリエンジンがアプリケーション統合 API 操作を呼び出すアクセス許可を有効にす
る
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CLI

put-data-lake-settings CLI コマンドを使用して以下のパラメータを設定します。

この AWS CLI コマンドを使用する際に設定するフィールドは 3 つあります。

• allow-external-data-filtering  – (ブール) サードパーティーエンジンが、現在のアカ
ウントにあるリソースのフィルタリングされていないメタデータ情報とデータアクセス認証情
報にアクセスできることを示します。

• external-data-filtering-allow-list – (配列) サードパーティーエンジンの使用時に、
現在のアカウントにあるリソースのフィルタリングされていないメタデータ情報とデータアク
セス認証情報にアクセスできるアカウント ID のリストです。

サードパーティのクエリエンジンがアプリケーション統合 API 操作を呼び出すアクセス許可を有効にす
る
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• authorized-sessions-tag-value-list – (配列) 認可されたセッションタグ値 (文
字列) のリストです。IAM ロールの認証情報に認可されたキーバリューペアがアタッチ
されている場合、セッションタグがリストに含まれていると、現在のアカウントにあ
るリソースのフィルタリングされていないメタデータ情報とデータアクセス認証情報
に対するアクセス権がセッションに付与されます。認可されたセッションタグキーは
*LakeFormationAuthorizedCaller* として定義されます。

• AllowFullTableExternalDataAccess - (ブール値) 呼び出し元が完全なデータアクセス
アクセス許可を持っている場合に、サードパーティのクエリエンジンがセッションタグなしで
データアクセス認証情報を取得することを許可するかどうか。

例:

aws lakeformation put-data-lake-settings --cli-input-json file://
datalakesettings.json

{ 
  "DataLakeSettings": { 
    "DataLakeAdmins": [ 
      { 
        "DataLakePrincipalIdentifier": "arn:aws:iam::111111111111:user/lakeAdmin" 
      } 
    ], 
    "CreateDatabaseDefaultPermissions": [], 
    "CreateTableDefaultPermissions": [], 
    "TrustedResourceOwners": [], 
    "AllowExternalDataFiltering": true, 
    "ExternalDataFilteringAllowList": [ 
        {"DataLakePrincipalIdentifier": "111111111111"} 
        ], 
    "AuthorizedSessionTagValueList": ["engine1"] 
    } 
    "AllowFullTableExternalDataAccess": false

}

API/SDK

PutDataLakeSetting API 操作を使用して以下のパラメータを設定します。

この API 操作を使用する場合は、以下の 3 つのフィールドを設定します。

サードパーティのクエリエンジンがアプリケーション統合 API 操作を呼び出すアクセス許可を有効にす
る
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• AllowExternalDataFiltering – (ブール) サードパーティーエンジンが、現在のアカウン
トにあるリソースのフィルタリングされていないメタデータ情報とデータアクセス認証情報に
アクセスできるかどうかを示します。

• ExternalDataFilteringAllowList – (配列) サードパーティーエンジンを使用して、現在
のアカウントにあるリソースのフィルタリングされていないメタデータ情報とデータアクセス
認証情報にアクセスできるアカウント ID のリストです。

• AuthorizedSectionsTagValueList – (配列) 認可されたタグ値 (文字列) のリストで
す。IAM ロールの認証情報に認可済みのタグがアタッチされている場合は、設定されたア
カウントにあるリソースのフィルタリングされていないメタデータ情報とデータアクセス認
証情報に対するアクセス権がセッションに付与されます。認可済みのセッションタグキーは
*LakeFormationAuthorizedCaller* として定義されます。

• AllowFullTableExternalDataAccess - (ブール値) 呼び出し元が完全なデータアクセス
アクセス許可を持っている場合に、サードパーティのクエリエンジンがセッションタグなしで
データアクセス認証情報を取得することを許可するかどうか。

例:

//Enable session tag on existing data lake settings
public void sessionTagSetUpForExternalFiltering(AWSLakeFormationClient 
 lakeformation) { 
    GetDataLakeSettingsResult getDataLakeSettingsResult = 
 lfClient.getDataLakeSettings(new GetDataLakeSettingsRequest()); 
    DataLakeSettings dataLakeSettings = 
 getDataLakeSettingsResult.getDataLakeSettings(); 
     
    //set account level flag to allow external filtering 
    dataLakeSettings.setAllowExternalDataFiltering(true); 
     
    //set account that are allowed to call credential vending or Glue 
 GetFilteredMetadata API 
    List<DataLakePrincipal> allowlist = new ArrayList<>(); 
    allowlist.add(new 
 DataLakePrincipal().withDataLakePrincipalIdentifier("111111111111")); 
    dataLakeSettings.setWhitelistedForExternalDataFiltering(allowlist); 
     
    //set registered session tag values 
    List<String> registeredTagValues = new ArrayList<>(); 
    registeredTagValues.add("engine1"); 
    dataLakeSettings.setAuthorizedSessionTagValueList(registeredTagValues); 

サードパーティのクエリエンジンがアプリケーション統合 API 操作を呼び出すアクセス許可を有効にす
る
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    lakeformation.putDataLakeSettings(new 
 PutDataLakeSettingsRequest().withDataLakeSettings(dataLakeSettings));
}

フルテーブルアクセスのためのアプリケーション統合

以下の手順に従って、サードパーティのクエリエンジンが IAM セッションタグの検証なしでデータ
にアクセスできるようにします。

Console

1. Lake Formation コンソール (https://console.aws.amazon.com/lakeformation/) にサインインし
ます。

2. 左側のナビゲーションで、管理 を展開し、アプリケーション統合設定 を選択します。

3. アプリケーション統合設定ページで、外部エンジンがフルテーブルアクセスオプションを使用
して Amazon S3 ロケーションのデータにアクセスすることを許可するを選択します。

このオプションを有効にすると、Lake Formation は IAM セッションタグの検証なしで直接ク
エリアプリケーションに認証情報を返します。
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AWS CLI

put-data-lake-settings CLI コマンドを使用し
て、AllowFullTableExternalDataAccess パラメータを設定します。

aws lakeformation put-data-lake-settings —cli-input-json file://put-data-lake-
settings.json —region ap-northeast-1  
{ 
    "DataLakeSettings": { 
        "DataLakeAdmins": [ 
            { 
                "DataLakePrincipalIdentifier": "arn:aws:iam::111111111111:user/
lakeAdmin" 
            } 
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        ], 
        "AllowFullTableExternalDataAccess": true 
    }
} 
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他の AWS サービスの使用

AWS Amazon Athena 、 AWS Glue、Amazon Redshift Spectrum、Amazon EMR などの のサービ
スでは、 AWS Lake Formation を使用して Lake Formation に登録されている Amazon S3 ロケー
ションのデータに安全にアクセスできます。Lake Formation を使用すると、 のテーブルに対する
きめ細かなアクセスコントロール (FGAC) アクセス許可を定義および管理できます AWS Glue Data 
Catalog。これらのサービスはそれぞれ Lake Formation の AWS 信頼できる発信者であり、Lake 
Formation は一時的な認証情報を通じて Amazon S3 に保存されているデータへのアクセスを提供し
ます。詳細については、「Lake Formation アプリケーション統合の仕組み」を参照してください。

これらの機能を利用するには、Lake Formation で最初に Amazon S3 ロケーションを登録し、テーブ
ル、データベース、Amazon S3 ロケーションにアクセスするための適切なアクセス許可を IAM プリ
ンシパルに割り当てる必要があります。詳細については、Lake Formation 許可の管理 を参照してく
ださい。

次の表は、Amazon Athena 、 AWS Glue、Amazon EMR、および Amazon Redshift Spectrum でサ
ポートされる Lake Formation 許可のタイプを示しています。このアクセス許可は、Amazon S3 に保
存されているデータと Data Catalog のテーブルメタデータを使用して、 AWS Glue 標準テーブルと
トランザクションテーブル (Apache Iceberg 、Apache Hudi 、および Linux 基盤の Delta Lake ) から
データにアクセスします。 Amazon S3

AWSAWS Glue 標準テーブルとビューでサポートされている サービスとアクセス許可タイプ

AWS サービス テーブルレベルのア 
クセス許可

列レベルのアクセス 
許可

行レベルとセルレベ 
ルのアクセス許可

Athena SQL 読み取り/書き込みア
クセス

読み取りアクセス 読み取りアクセス

Athena Spark サポートされません サポートされません サポートされません

プロビジョニングさ 
れたクラスターまた 
は Amazon Redshift 
サーバーレスの 
Redshift Spectrum

読み取り/書き込みア
クセス

読み取りアクセス 読み取りアクセス
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AWS サービス テーブルレベルのア 
クセス許可

列レベルのアクセス 
許可

行レベルとセルレベ 
ルのアクセス許可

Amazon EMR での 
Apache Spark (EC2)

読み取り/書き込みア
クセス

読み取りアクセス 読み取りアクセス

Amazon EMR (EC2) 
の Apache Hive

読み取り/書き込みア
クセス

読み取りアクセス サポートされていま 
せん

EMR Serverless での 
Apache Spark

読み取り/書き込みア
クセス

読み取りアクセス 読み取りアクセス

EMR Serverless での 
Apache Hive

サポートされません サポートされません サポートされません

Amazon EMR on EKS サポートされません サポートされません サポートされません

AWS Glue ETL 読み取り/書き込みア
クセス

サポートされません サポートされません

考慮事項と制約事項

• Athena Spark は、Lake Formation 許可を持つ Data Catalog テーブルのクエリをサポートしていま
せん。

• Athena の SAML ベースのユーザーは、SAML 2.0 ベースのフェデレーションを有効にすること
で、Lake Formation 許可を使用して保護されたデータソースを読み取ることができます。SAML 
ユーザーは Parquet テーブルにデータを挿入できます。

• EMR Serverless の Apache Spark は、データカタログビューのクエリをサポートしていません。

• EMR Serverless の Apache Hive は、Lake Formation 許可を持つテーブルのクエリをサポートして
いません。

• AWS Glue ETL では、基盤となる Amazon S3 の場所からデータを取得する際に、テーブル全体へ
のフルアクセスが必要です。 AWS Glue テーブルに列レベルのアクセス許可を適用すると、ETL 
ジョブは失敗します。
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AWS トランザクションテーブル形式の サービスとサポートされているアクセス許可タイプ

AWS サービス Iceberg Hudi Delta Lake (ネイ
ティブ）

Delta Lake (シン
ボリックリンク
テーブル）

Athena SQL テーブル、列、
行、セルレベル
のアクセス許可
を持つテーブル
の読み取りをサ
ポートします。
書き込みオペ
レーションには
完全なテーブル
アクセスが必要
です。

テーブル、列、
行、セルレベル
のアクセス許可
を持つテーブ 
ルに対する読み
取りおよび作成
オペレーション
をサポートしま
す。書き込みオ
ペレーションは
サポートされて
いません。

Athena (エンジ
ンバージョン 3) 
は、テーブル、
列、行、セルレ
ベルのアクセス
許可を持つネ 
イティブ Delta 
Lake テーブル
の読み取りをサ
ポートしていま 
す。書き込みオ
ペレーションは
サポートされて
いません。

Athena (エンジ
ンバージョン 3) 
は、テーブル、
列、行、セルレ
ベルのアクセス
許可を持つシン
ボリックリンク 
Delta Lake テー
ブルの読み取り 
をサポートして
います。書き込
みオペレーショ
ンはサポートさ
れていません。

プロビジョ
ニングされ
たクラスター
上の Redshift 
Spectrum

テーブル、列、
行、セルレベル
のアクセス許可
を持つテーブル
の読み取りをサ
ポートします。
書き込みオペ
レーションはサ
ポートされてい
ません。

テーブル、列、
行、セルレベル
のアクセス許可
を持つテーブル
の読み取りをサ
ポートします。
書き込みオペ
レーションはサ
ポートされてい
ません。

サポートされて
いない

テーブル、列、
行、セルレベル
のアクセス許可
を持つシンボ 
リックリンクマ
ニフェストによ
る Delta Lake 
テーブルの読み
取りをサポート
します。書き込
みオペレーショ
ンはサポートさ
れていません。

Amazon EMR で
の Apache Spark 
(EC2)

テーブル、列、
行、セルレベル
のアクセス許可

テーブル、列、
行、セルレベル
のアクセス許可

テーブル、列、
行、セルレベル
のアクセス許可

テーブル、列、
行、セルレベル
のアクセス許可
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AWS サービス Iceberg Hudi Delta Lake (ネイ
ティブ）

Delta Lake (シン
ボリックリンク
テーブル）

を持つテーブル
の読み取りをサ
ポートします。
書き込みオペ
レーションには
完全なテーブル
アクセスが必要
です。

を持つテーブル
の読み取りをサ
ポートします。
書き込みオペ
レーションには
完全なテーブル
アクセスが必要
です。

を持つテーブル
の読み取りをサ
ポートします。
書き込みオペ
レーションはサ
ポートされてい
ません。

を持つテーブル
の読み取りをサ
ポートします。
書き込みオペ
レーションには
完全なテーブル
アクセスが必要
です。

AWS Glue ETL テーブルレベル
のアクセス許可
を持つテーブル
の読み取り/書き
込みをサポート 
します。

テーブルレベル
のアクセス許可
を持つテーブル
の読み取り/書き
込みをサポート 
します。

テーブルレベル
のアクセス許可
を持つテーブル
の読み取り/書き
込みをサポート 
します。

テーブルレベル
のアクセス許可
を持つテーブル
の読み取り/書き
込みをサポート 
します。

トピック

• Amazon Athena AWS Lake Formation での の使用

• Amazon Redshift Spectrum AWS Lake Formation での の使用

• AWS Lake Formation で を使用する AWS Glue

• Amazon EMR AWS Lake Formation での の使用

• Amazon AWS Lake Formation での の使用 QuickSight

• AWS CloudTrail Lake AWS Lake Formation での の使用

Amazon Athena AWS Lake Formation での の使用

Amazon Athena は、Amazon S3 に保存された構造化データ、半構造化データ、および非
構造化データの分析に役立つサーバーレスのクエリサービスです。Athena SQL を使用し
て、CSV、JSON、Parquet、および Avro データ形式からデータをクエリできます。Athena 
SQL は、Apache Hive、Apache Hudi、Apache Iceberg などのテーブル形式もサポートしていま
す。Athena は、Amazon S3 のデータセットのメタデータストアを保存するために、 AWS Glue 
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Data Catalog と統合します。Athena は Lake Formation を使用して、これらのデータセットのアク
セスコントロールポリシーを定義および管理できます。

ここでは、Athena で Lake Formation を使用できるいくつかの一般的なユースケースを示します。

• Athena から Data Catalog リソース (データベースとテーブル) にアクセスするための Lake 
Formation のアクセス許可を使用します。名前付きリソース方式または LF タグのいずれかを使用
して、データベースとテーブルに対するアクセス許可を定義できます。詳細については、以下を参
照してください。

• 名前付きリソース方式を使用したデータベースのアクセス権限の付与

• Lake Formation のタグベースのアクセス制御

Note

Lake Formation のアクセス許可は、Athena SQL を使用して Amazon S3 からのソース
データとデータカタログ内のメタデータをクエリする場合にのみ適用されます。
Athena Spark は、Lake Formation 許可を持つ Data Catalog テーブルのクエリをサポート
していません。Lake Formation のアクセス許可は、データベースとテーブルに対する読み
取りオペレーションおよび書き込みオペレーションの両方をサポートします。

Note

LF タグを使用して Data Catalog リソースに対するアクセス許可を管理する場合、データ
フィルターを適用することはできません。

• Lake Formation でのデータフィルター を使用し、列、行、およびセルレベルでアクセス許可
を付与して Amazon S3 データレイクのテーブルを保護することで、クエリ結果を制御できま
す。Amazon Athena ユーザーガイドのパーティション射影の制限に関する項目を参照してくださ
い。

• フェデレーションクエリを実行する際に、SAML ベースの Athena ユーザーが利用できるデータに
細粒度のアクセスコントロールを適用します。

Athena JDBC および ODBC ドライバーは、SAML ベースの ID プロバイダー (IdP) を使用し
たデータソースへのフェデレーションアクセスの設定をサポートします。Lake Formation と 
QuickSight 統合された Amazon を既存の IAM ロールまたは SAML ユーザーまたはグループととも
に使用して、Athena クエリ結果を視覚化します。
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Note

SAML ユーザーおよびグループに対する Lake Formation のアクセス許可は、JDBC または 
ODBC ドライバーを使用して Athena にクエリを送信する場合のみ適用されます。

詳細については、「Athena へのフェデレーションアクセスのための Lake Formation と Athena 
JDBC および ODBC ドライバーの使用」を参照してください。

Note

現在、以下のリージョンでは Lake Formation での SAML アイデンティティへのアクセス
の認可はサポートされていません。

• 中東 (バーレーン) – me-south-1

• アジアパシフィック (香港) – ap–east–1

• アフリカ (ケープタウン) – af-south-1

• 中国 (寧夏) – cn-northwest-1

• アジアパシフィック (大阪) – ap-northeast-3

• 別のアカウントのテーブルをクエリする場合は、Lake Formation でのクロスアカウントデータ共
有 を使用します。

Note

Views に対して Lake Formation アクセス許可を使用する際の制限の詳細については、「考
慮事項と制限事項」を参照してください。

トランザクションテーブル形式のサポート

Lake Formation アクセス許可を適用すると、Amazon S3 ベースのデータレイク内のトランザクショ
ンデータを保護できます。以下の表は、Athena と Lake Formation のアクセス許可でサポートされて
いるトランザクションテーブル形式を示しています。Lake Formation は、Athena ユーザーがクエリ
を実行したときにこれらのアクセス許可を適用します。
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テーブル形式 説明と許可されるオペレー
ション

Athena でサポートされている 
Lake Formation のアクセス許
可

Apache Hudi 増分データ処理とデータパイ
プラインの開発を簡素化する
ために使用される形式。

Athena は、Copy on Write 
(CoW) とMerge On Read 
(MoR) の両方の Hudi テーブ
ルタイプについて、Amazon 
S3 データセットの Apache 
Hudi テーブル形式を使用した
作成および読み取りオペレー
ションをサポートしています
が、Athena は Hudi テーブル
での書き込みオペレーション
をサポートしていません。

Athena を使用して Hudi デー
タセットへのクエリを実行し
ます。

「Lake Formation でのデータ
フィルタリングとセルレベル 
のセキュリティ」に従って、
テーブル、列、行、セルレベ
ルのアクセス許可を使用して 
Hudi テーブルを保護します。

Apache Iceberg 大量のファイルのコレクショ
ンをテーブルとして管理し、
レコードレベルの挿入、更
新、削除、タイムトラベルク
エリなどの最新の分析デー 
タレイクオペレーションをサ
ポートするオープンテーブル
形式。

Athena による Iceberg テーブ
ルのサポートの詳細について
は、「Iceberg テーブルの使
用」を参照してください。

テーブル、列、行、セル
レベルのアクセス許可が
サポートされています。現
在、Lake Formation は、
オープンテーブルフォー
マットのテーブルに対する
VACUUM、MERGE、UPDATE、OPTIMIZE
などの書き込み操作の権限管
理をサポートしていません。
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https://docs.aws.amazon.com/athena/latest/ug/querying-hudi.html
https://docs.aws.amazon.com/athena/latest/ug/querying-hudi.html
https://docs.aws.amazon.com/athena/latest/ug/querying-hudi.html
https://docs.aws.amazon.com/athena/latest/ug/querying-iceberg.html
https://docs.aws.amazon.com/athena/latest/ug/querying-iceberg.html
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テーブル形式 説明と許可されるオペレー
ション

Athena でサポートされている 
Lake Formation のアクセス許
可

Linux Foundation Delta Lake Delta Lake は、一般的に 
Amazon S3 または File 
system distribuito Hadoop 
(HDFS) 上に構築される最新の
データレイクアーキテクチャ
の実装を支援するオープンソ 
ースプロジェクトです。

Athena は、Delta Lake テーブ
ル AWS Glue Data Catalog か
ら でシンボリックリンクベー
スのマニフェストテーブル定
義を使用して作成された Delta 
Lake テーブルをサポートしま
す。

詳細については、「クロー
ラーを使用して Delta Lake 
テーブルを AWS Glue クロー
ルする」を参照してくださ 
い。

Athena (エンジンバージョ 
ン 3) は、ネイティブの Delta 
Lake テーブルの読み取りをサ
ポートしています。

詳細については、AWS Glue 
「クローラーによるネイティ
ブ Delta Lake テーブルサポー
トの紹介」を参照してくださ 
い。

シンボリックリンクテーブル
とネイティブ Delta Lake テー
ブルでは、テーブル、列、
行、およびセルレベルのアク 
セス許可がサポートされてい
ます。
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https://aws.amazon.com/blogs/big-data/crawl-delta-lake-tables-using-aws-glue-crawlers/
https://aws.amazon.com/blogs/big-data/crawl-delta-lake-tables-using-aws-glue-crawlers/
https://aws.amazon.com/blogs/big-data/crawl-delta-lake-tables-using-aws-glue-crawlers/
https://aws.amazon.com/blogs/big-data/crawl-delta-lake-tables-using-aws-glue-crawlers/
https://aws.amazon.com/blogs/big-data/introducing-native-delta-lake-table-support-with-aws-glue-crawlers/
https://aws.amazon.com/blogs/big-data/introducing-native-delta-lake-table-support-with-aws-glue-crawlers/
https://aws.amazon.com/blogs/big-data/introducing-native-delta-lake-table-support-with-aws-glue-crawlers/
https://aws.amazon.com/blogs/big-data/introducing-native-delta-lake-table-support-with-aws-glue-crawlers/
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追加リソース

ブログ投稿、ビデオ、ワークショップ

• Amazon Athena を使用した、Amazon S3 データレイクの Apache Hudi データセットへのクエリ
の実行

• Amazon Athena 、Amazon EMR、および を使用して Apache Iceberg データレイクを構築する 
AWS Glue

• Athena と Apache Iceberg を使用した、Amazon S3 での挿入、更新、削除

• LF-Tag ベースのアクセスコントロール データレイクのクエリに関する Lake Formation ワーク
ショップ。

Amazon Redshift Spectrum AWS Lake Formation での の使用

Amazon Redshift Spectrum では、Amazon Redshift クラスターノードにデータをロードすることな
く、Amazon S3 データレイクのデータのクエリと取得を実行できます。

Redshift Spectrum は、Lake Formation で有効になっている外部 AWS Glue データカタログを登録す
る 2 つの方法をサポートしています。

• データカタログへのアクセス許可を持つ、クラスターにアタッチされた IAM ロールの使用

IAM ロールを作成するには、以下の手順で説明されているステップに従います。

で AWS Glue Data Catalog 有効になっている を使用して Amazon Redshift の IAM ロールを作成
するには AWS Lake Formation

• 外部 AWS Glue Data Catalog リソースへのアクセスを管理するように設定されたフェデレーショ
ン IAM ID。

Redshift Spectrum は、フェデレーション IAM ID を使用したLake Formation テーブルのクエ
リをサポートしています。IAM ID は、IAM ユーザーまたは IAM ロールとすることができま
す。Redshift Spectrum での IAM ID フェデレーションの詳細については、「フェデレーション 
ID を使用して、ローカルリソースと Amazon Redshift Spectrum の外部テーブルへの Amazon 
Redshift アクセスを管理する」を参照してください。
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https://aws.amazon.com/blogs/big-data/part-1-query-an-apache-hudi-dataset-in-an-amazon-s3-data-lake-with-amazon-athena-part-1-read-optimized-queries/
https://aws.amazon.com/blogs/big-data/part-1-query-an-apache-hudi-dataset-in-an-amazon-s3-data-lake-with-amazon-athena-part-1-read-optimized-queries/
https://aws.amazon.com/blogs/big-data/build-an-apache-iceberg-data-lake-using-amazon-athena-amazon-emr-and-aws-glue/
https://aws.amazon.com/blogs/big-data/build-an-apache-iceberg-data-lake-using-amazon-athena-amazon-emr-and-aws-glue/
https://www.youtube.com/watch?v=u1v666EXCJw
https://catalog.us-east-1.prod.workshops.aws/workshops/78572df7-d2ee-4f78-b698-7cafdb55135d/en-US/lakeformation-basics/querying-datalake/tag-based-access-control
https://docs.aws.amazon.com/redshift/latest/dg/c-using-spectrum.html
https://docs.aws.amazon.com/redshift/latest/dg/c-getting-started-using-spectrum-create-role.html#spectrum-get-started-create-role-lake-formation
https://docs.aws.amazon.com/redshift/latest/dg/c-getting-started-using-spectrum-create-role.html#spectrum-get-started-create-role-lake-formation
https://docs.aws.amazon.com/redshift/latest/mgmt/authorization-fas-spectrum.html
https://docs.aws.amazon.com/redshift/latest/mgmt/authorization-fas-spectrum.html
https://docs.aws.amazon.com/redshift/latest/mgmt/authorization-fas-spectrum.html
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Lake Formation と Redshift Spectrum の統合により、データを Lake Formation に登録した後に、
テーブルに対して行、列、およびセルレベルのアクセスコントロールのアクセス許可を定義できま
す。

詳細については、「 で Redshift Spectrum を使用する AWS Lake Formation」を参照してください。

Redshift Spectrum は、Lake Formation が管理する外部スキーマテーブルの読み取りまたは SELECT
クエリをサポートしています。

詳細については、「Redshift Spectrum 用の外部スキーマの作成」を参照してください。

トランザクションテーブルタイプのサポート

この表は、Redshift Spectrum でサポートされているトランザクションテーブル形式と、該当する 
Lake Formation アクセス許可を示しています。

サポートされるテーブル形式

テーブル形式 説明と許可されるオペレー
ション

Redshift Spectrum でサポート
される Lake Formation のアク
セス許可

Apache Hudi 増分データ処理とデータパイ
プラインの開発を簡素化する
ために使用される形式。

Redshift Spectrum 
は、Amazon S3 の Apache 
Hudi Copy on Write (CoW)
テーブル形式を使用した挿
入、削除、アップサートの
書き込みオペレーションをサ
ポートしています。

詳細については、「Apache 
Hudi で管理されるデータの外
部テーブルの作成」を参照し
てください。

「Lake Formation でのデータ
フィルタリングとセルレベル 
のセキュリティ」に従って、
テーブル、列、行、セルレベ
ルのアクセス許可を使用して 
Hudi テーブルを保護します。

Apache Iceberg オープンテーブル形式は、大
量のファイルのコレクション

Redshift Spectrum 
は、Apache Iceberg テーブル
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https://docs.aws.amazon.com/redshift/latest/dg/spectrum-lake-formation.html
https://docs.aws.amazon.com/redshift/latest/dg/c-spectrum-external-schemas.html
https://hudi.apache.org/docs/next/table_types#copy-on-write-table
https://docs.aws.amazon.com/redshift/latest/dg/c-spectrum-external-tables.html#c-spectrum-column-mapping-hudi
https://docs.aws.amazon.com/redshift/latest/dg/c-spectrum-external-tables.html#c-spectrum-column-mapping-hudi
https://docs.aws.amazon.com/redshift/latest/dg/c-spectrum-external-tables.html#c-spectrum-column-mapping-hudi
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テーブル形式 説明と許可されるオペレー
ション

Redshift Spectrum でサポート
される Lake Formation のアク
セス許可

をテーブルとして管理し、レ
コードレベルの挿入、更新、
削除、タイムトラベルクエリ
などの最新の分析データレイ
クオペレーションをサポート
します。

詳細については、「Amazon 
Redshift での Apache Iceberg 
テーブルの使用」を参照して
ください。

のクエリをサポートしていま
す。

Linux Foundation Delta Lake Delta Lake は、一般的に 
Amazon S3 または File 
system distribuito Hadoop 
(HDFS) 上に構築される最新の
データレイクアーキテクチャ
の実装を支援するオープンソ 
ースプロジェクトです。

Redshift Spectrum は、Delta 
Lake テーブルのクエリをサ
ポートしています。詳細につ
いては、「Delta Lake で管理
される外部テーブルの作成」
を参照してください。

テーブル、列、行、セルレベ
ルのアクセス許可がサポート
されています。

追加リソース

ブログ投稿およびワークショップ

• Amazon Redshift Spectrum で最新のデータアーキテクチャを実現 AWS Lake Formation しなが
ら、 を使用してデータレイクのガバナンスを一元化する
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https://docs.aws.amazon.com/redshift/latest/dg/querying-iceberg.html
https://docs.aws.amazon.com/redshift/latest/dg/querying-iceberg.html
https://docs.aws.amazon.com/redshift/latest/dg/querying-iceberg.html
https://docs.aws.amazon.com/redshift/latest/dg/c-spectrum-external-tables.html#c-spectrum-column-mapping-delta
https://docs.aws.amazon.com/redshift/latest/dg/c-spectrum-external-tables.html#c-spectrum-column-mapping-delta
https://aws.amazon.com/blogs/big-data/centralize-governance-for-your-data-lake-using-aws-lake-formation-while-enabling-a-modern-data-architecture-with-amazon-redshift-spectrum/
https://aws.amazon.com/blogs/big-data/centralize-governance-for-your-data-lake-using-aws-lake-formation-while-enabling-a-modern-data-architecture-with-amazon-redshift-spectrum/
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• Redshift Spectrum を使用して、Amazon S3 データレイクで Apache HUDI Copy On Write 時にコ
ピー (CoW) テーブルをクエリする

AWS Lake Formation で を使用する AWS Glue

データエンジニアと DevOps プロフェッショナルは、Apache Spark AWS Glue で抽出、変換、ロー
ド (ETL) を使用して Amazon S3 のデータセットに対して変換を実行し、変換されたデータをデータ
レイクとデータウェアハウスにロードして分析、機械学習、アプリケーション開発を行います。複数
のチームが Amazon S3 の同じデータセットにアクセスする場合、それぞれのロールに基づいてアク
セス許可を付与および制限することが不可欠です。

AWS Lake Formation は 上に構築されており AWS Glue、サービスは次の方法でやり取りします。

• Lake Formation と AWS Glue は同じ Data Catalog を共有しています。

• 以下の Lake Formation コンソール機能は、AWS Glue コンソールを呼び出します。

• ジョブ – 詳細については、AWS Glue デベロッパーガイドの「ジョブを追加する」を参照してく
ださい。

• クローラー – 詳細については、AWS Glue デベロッパーガイドの「クローラーを使用したテーブ
ルのカタログ化」を参照してください。

• Lake Formation のブループリントを使用するときに生成されるワークフローは、AWS Glue ワー
クフローです。これらのワークフローは、Lake Formation コンソールと AWS Glue コンソールの
両方で表示および管理できます。

• Lake Formation では機械学習変換が提供されており、これらは AWS Glue API 操作上に構築さ
れています。機械学習変換は AWS Glue コンソールで作成し、管理します。詳細については、
「AWS Glue デベロッパーガイド」の「機械学習変換」を参照してください。

Lake Formation の細粒度のアクセスコントロールを使用して、既存のデータカタログリソースと 
Amazon S3 データロケーションを管理できます。

Note

AWS Glue ETL では、基盤となる Amazon S3 の場所からデータを取得するときに、テーブ
ル全体へのフルアクセスが必要です。テーブルに列レベルのアクセス許可を適用すると、 
AWS Glue ETL ジョブは失敗します。
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https://catalog.us-east-1.prod.workshops.aws/workshops/9f29cdba-66c0-445e-8cbb-28a092cb5ba7/en-US/lab21
https://catalog.us-east-1.prod.workshops.aws/workshops/9f29cdba-66c0-445e-8cbb-28a092cb5ba7/en-US/lab21
https://docs.aws.amazon.com/glue/latest/dg/add-job.html
https://docs.aws.amazon.com/glue/latest/dg/add-crawler.html
https://docs.aws.amazon.com/glue/latest/dg/add-crawler.html
https://docs.aws.amazon.com/glue/latest/dg/machine-learning.html
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トランザクションテーブルタイプのサポート

Lake Formation アクセス許可を適用すると、Amazon S3 ベースのデータレイク内のトランザクショ
ンデータを保護できます。以下の表は、 でサポートされているトランザクションテーブル形式 AWS 
Glue と Lake Formation のアクセス許可の一覧です。Lake Formation は AWS Glue 、オペレーショ
ンにこれらのアクセス許可を適用します。

サポートされるテーブル形式

テーブル形式 説明と許可されるオペレー
ション

でサポートされている Lake 
Formation 許可 AWS Glue

Apache Hudi 増分データ処理とデータパイ
プラインの開発を簡素化す
るために使用されるオープン
テーブル形式。

例については、「 での Hudi 
フレームワークの使用 AWS 
Glue」を参照してください。

テーブルレベルのアクセス許
可は、Hudi テーブルで利用で
きます。

詳細については、「制限」を
参照してください。

Apache Iceberg 大量のファイルのコレクショ
ンをテーブルとして管理する
オープンテーブル形式。

例については、「 での 
Iceberg フレームワークの使用 
AWS Glue」を参照してくださ 
い。

テーブルレベルのアクセス許
可は、Iceberg テーブルで利用
できます。

詳細については、「制限」を
参照してください。

Linux Foundation Delta Lake Delta Lake は、一般的に 
Amazon S3 または File 
system distribuito Hadoop 
(HDFS) 上に構築される最新の
データレイクアーキテクチャ
の実装を支援するオープンソ 
ースプロジェクトです。

テーブルレベルのアクセス許
可は、Delta Lake テーブルで
利用できます。

詳細については、「制限」を
参照してください。
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https://docs.aws.amazon.com/glue/latest/dg/aws-glue-programming-etl-format-hudi.html
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-programming-etl-format-hudi.html
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-programming-etl-format-hudi.html
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-programming-etl-datalake-native-frameworks-limitations.html
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-programming-etl-format-iceberg.html
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-programming-etl-format-iceberg.html
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-programming-etl-format-iceberg.html
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-programming-etl-datalake-native-frameworks-limitations.html
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-programming-etl-datalake-native-frameworks-limitations.html
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テーブル形式 説明と許可されるオペレー
ション

でサポートされている Lake 
Formation 許可 AWS Glue

例については、「 での Delta 
Lake フレームワークの使用 
AWS Glue」を参照してくださ 
い。

追加リソース

ブログ投稿とリポジトリ

• AWS Glue コネクタを使用して ACID トランザクションで Apache Iceberg テーブルの読み取りと
書き込みを行い、タイムトラベルを実行します。

• AWS Glue カスタムコネクタを使用した Apache Hudi テーブルへの書き込み

• AWS 、 AWS Glue Apache Hudi、および Amazon S3 を使用してストリーミングデータを分析す
るための Cloudformation テンプレートと pyspark コードサンプルの Amazon S3リポジトリ。

Amazon EMR AWS Lake Formation での の使用

Amazon EMR は、Hadoop Map-Reduce、Spark、Hive、Presto など、サポートされているビッグ
データフレームワークで任意のカスタムコードを実行することができる柔軟な AWS マネージド
クラスタープラットフォームです。また、Organizations は Amazon EMR を使用して、高度に分
散されたクラスター全体でバッチとストリームの両方のデータ処理アプリケーションを実行しま
す。Amazon EMR で Apache Spark を使用すると、Lake Formation によってアクセス許可が管理さ
れているデータベースとテーブルでデータ変換とカスタムコードを実行できます。

Amazon EMR をデプロイするには、3 つのオプションがあります。

• EMR on EC2

• EMR Serverless

• Amazon EMR on EKS

詳細については、「Amazon EMR を Lake Formation と統合する」または「EMR Serverless を と使
用してきめ細かなアクセスコントロール AWS Lake Formation を行う」を参照してください。
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https://docs.aws.amazon.com/glue/latest/dg/aws-glue-programming-etl-format-delta-lake.html
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-programming-etl-format-delta-lake.html
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-programming-etl-format-delta-lake.html
https://aws.amazon.com/blogs/big-data/use-the-aws-glue-connector-to-read-and-write-apache-iceberg-tables-with-acid-transactions-and-perform-time-travel/
https://aws.amazon.com/blogs/big-data/use-the-aws-glue-connector-to-read-and-write-apache-iceberg-tables-with-acid-transactions-and-perform-time-travel/
https://aws.amazon.com/blogs/big-data/writing-to-apache-hudi-tables-using-aws-glue-connector/
https://github.com/aws-samples/aws-glue-streaming-etl-with-apache-hudi
https://github.com/aws-samples/aws-glue-streaming-etl-with-apache-hudi
https://docs.aws.amazon.com/emr/latest/ManagementGuide/emr-lake-formation.html
https://docs.aws.amazon.com/emr/latest/EMR-Serverless-UserGuide/emr-serverless-lf-enable.html
https://docs.aws.amazon.com/emr/latest/EMR-Serverless-UserGuide/emr-serverless-lf-enable.html
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トランザクションテーブル形式のサポート

Amazon EMR リリース 6.15.0 以降では、Spark SQL を使用してデータを読み書きする際の Apache 
Hudi、Apache Iceberg、および Delta Lake のテーブル形式に対する Lake Formation のテーブル、
行、列、およびセルレベルのアクセスコントロール許可がサポートされています。

制限については、「Lake Formation を使用した Amazon EMR に関する考慮事項」を参照してくださ
い。

サポートされるテーブル形式

テーブル形式 説明と許可されるオペレー
ション

Amazon EMR でサポートされ
ている Lake Formation 許可

Apache Hudi 増分データ処理とデータパイ
プラインの開発を簡素化す
るために使用されるオープン
テーブル形式。

サポートされているオペレー
ションのリストについて
は、「Apache Hudi と Lake 
Formation」を参照してくださ 
い。

Amazon EMR は、Apache 
Hudi を使用した、テーブル、
行、列、セルレベルのアクセ
スコントロールをサポートし
ています。

Apache Iceberg 大量のファイルのコレクショ
ンをテーブルとして管理する
オープンテーブル形式。

サポートされているオペレー
ションのリストについては、
「Apache Iceberg と Lake 
Formation」を参照してくださ 
い。

Amazon EMR は、Apache 
Iceberg を使用した、テーブ 
ル、行、列、セルレベルのア
クセスコントロールをサポー
トしています。

Linux Foundation Delta Lake Delta Lake は、一般的に 
Amazon S3 または File 
system distribuito Hadoop 
(HDFS) 上に構築される最新の
データレイクアーキテクチャ

Amazon EMR は、Delta Lake 
テーブルによるテーブル、
行、列、およびセルレベル
のアクセスコントロールをサ
ポートしています。
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テーブル形式 説明と許可されるオペレー
ション

Amazon EMR でサポートされ
ている Lake Formation 許可

の実装を支援するオープンソ 
ースプロジェクトです。

サポートされているオペ
レーションのリストについ
ては、「Delta Lake と Lake 
Formation」を参照してくださ 
い。

追加リソース

ユーザーガイド、ブログ投稿、ワークショップ

• Integration with Amazon EMR using Runtime Roles (ランタイムロールを使用した Amazon EMR 
との統合)

• Get a quick start with Apache Hudi, Apache Iceberg, and Delta Lake with Amazon EMR on EKS
(EKS でのAmazon EMR を使って、Apache Hudi、Apache Iceberg、および Delta Lake の使用を
迅速に開始)

• EMR Serverless での Delta Lake OSS の使用

Amazon AWS Lake Formation での の使用 QuickSight

Amazon QuickSight は、Athena を使用して Amazon S3 の Lake Formation 許可によって管理される
データセットの探索をサポートしています。

Amazon の Standard Edition ユーザーと Enterprise Edition ユーザーの両方が Lake Formation と 
QuickSight 統合されますが、若干異なります。

• Enterprise Edition – データベースとテーブルにアクセスするためのきめ細かなアクセスコントロー
ル (FGAC) 許可を個々の Amazon QuickSight ユーザー、グループ、IAM ロールに付与します。

• Standard エディション – IAM ロールにデータベースとテーブルにアクセスするアクセス許可を付
与します。
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https://docs.aws.amazon.com/emr/latest/ManagementGuide/delta-with-lake-formation.html
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https://catalog.us-east-1.prod.workshops.aws/workshops/78572df7-d2ee-4f78-b698-7cafdb55135d/en-US/emr-runtimerole-integration
https://aws.amazon.com/blogs/big-data/get-a-quick-start-with-apache-hudi-apache-iceberg-and-delta-lake-with-amazon-emr-on-eks/
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Note

デフォルトでは、Amazon は という名前のロール QuickSight を使用しますaws-
quicksight-service-role-v0。Amazon が Athena QuickSight にアクセスするために必
要なアクセス許可を持つカスタムロールを定義することもできます。

詳細については、「 による接続の認可 AWS Lake Formation」を参照してください。

追加リソース

ブログ記事

• で Amazon QuickSight 作成者のきめ細かなアクセス許可を有効にする AWS Lake Formation

• AWS Lake Formation と Amazon を使用してデータを安全に分析する QuickSight

AWS CloudTrail Lake AWS Lake Formation での の使用

AWS CloudTrail Lake は、 できめ細かなアクセス許可 Amazon Athena を持つ を使用したイベント
データストアの探索をサポートしています AWS Lake Formation。

Note

CloudTrail Lake は を介してのみクエリできます Amazon Athena。

CloudTrail Lake イベントデータストアを Lake Formation に登録するには、「イベントデータストア
をフェデレートする」を参照してください。
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https://docs.aws.amazon.com/quicksight/latest/user/lake-formation.html
https://aws.amazon.com/blogs/big-data/enable-fine-grained-permissions-for-amazon-quicksight-authors-in-aws-lake-formation/
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を使用した AWS Lake Formation API コールのログ記録 
AWS CloudTrail
AWS Lake Formation は AWS CloudTrail、Lake Formation のユーザー、ロール、または のサービ
スによって実行されたアクションを記録する AWS サービスである と統合されています。 は、すべ
ての Lake Formation API コールをイベントとして CloudTrail キャプチャします。キャプチャされた
呼び出しには、Lake Formation コンソールからの呼び出し、 AWS Command Line Interface、およ
び Lake Formation API アクションへのコード呼び出しが含まれます。証跡を作成する場合は、Lake 
Formation の CloudTrailイベントなど、Amazon S3 バケットへのイベントの継続的な配信を有効に
することができます。証跡を設定しない場合でも、 CloudTrail コンソールのイベント履歴 で最新の
イベントを表示できます。によって収集された情報を使用して CloudTrail、Lake Formation に対す
るリクエスト、リクエスト元の IP アドレス、リクエスト者、リクエスト日時などの詳細を確認でき
ます。

の詳細については CloudTrail、「 AWS CloudTrail ユーザーガイド」を参照してください。

の Lake Formation 情報 CloudTrail

CloudTrail 新しい AWS アカウントを作成すると、 はデフォルトで有効になります。Lake Formation 
でアクティビティが発生すると、そのアクティビティは CloudTrail イベント履歴 の他の AWS サー
ビスイベントとともにイベントとして記録されます。 イベントは、あらゆるソースからの単一のリ
クエストを表し、リクエストされたアクション、アクションの日時、およびリクエストパラメータに
関する情報が含まれています。さらに、すべてのイベントまたはログエントリには、リクエストの生
成元に関する情報も含まれています。アイデンティティ情報は、以下を判断するために役立ちます。

• リクエストが root または AWS Identity and Access Management (IAM) ユーザーの認証情報を使用
して行われたかどうか。

• リクエストがロールまたはフェデレーションユーザーのテンポラリなセキュリティ認証情報を使用
して行われたかどうか。

• リクエストが別の AWS サービスによって行われたかどうか。

詳細については、CloudTrail userIdentity 要素」を参照してください。

AWS アカウントの最近のイベントを表示、検索、ダウンロードできます。詳細については、「イベ
ント履歴で CloudTrail イベントを表示する」を参照してください。
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Lake Formation のイベントなど、 AWS アカウント内のイベントの継続的な記録については、証跡
を作成します。証跡により CloudTrail 、 はログファイルを Amazon S3 バケットに配信できます。
デフォルトでは、コンソールで追跡を作成すると、すべての AWS リージョンに追跡が適用されま
す。証跡は、 AWS パーティション内のすべてのリージョンからのイベントをログに記録し、指定し
た Amazon S3 バケットにログファイルを配信します。さらに、 などの他の AWS サービスを設定し
て Amazon Athena、 CloudTrail logs で収集されたイベントデータをさらに分析して処理できます。 
CloudTrail は、ログファイルを Amazon CloudWatch Logs および CloudWatch Events に配信するこ
ともできます。

詳細については、次を参照してください:

• 「証跡作成の概要」

• CloudTrail がサポートするサービスと統合

• の Amazon SNS 通知の設定 CloudTrail

• 複数のリージョンからの CloudTrail ログファイルの受信と複数のアカウントからの CloudTrail ロ
グファイルの受信

Lake Formation イベントについて

Lake Formation のすべての API アクションは によってログに記録 CloudTrail され、 AWS Lake 
Formation デベロッパーガイドに記載されています。例えば、PutDataLakeSettings、、および
RevokePermissionsアクションを呼び出すとGrantPermissions、 CloudTrail ログファイルにエ
ントリが生成されます。

次の例は、 GrantPermissionsアクションの CloudTrail イベントを示しています。このエ
ントリには、許可を付与したユーザー (datalake_admin)、許可が付与されたプリンシパル 
(datalake_user1)、および付与された許可 (CREATE_TABLE) が含まれています。このエントリ
は、resource 引数にターゲットデータベースが指定されていなかったために、付与が失敗したこ
とも示しています。

{ 
    "eventVersion": "1.08", 
    "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "AIDAZKE67KM3P775X74U2", 
        "arn": "arn:aws:iam::111122223333:user/datalake_admin", 
        "accountId": "111122223333", 
        "accessKeyId": "...", 
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https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-create-and-update-a-trail.html
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        "userName": "datalake_admin" 
    }, 
    "eventTime": "2021-02-06T00:43:21Z", 
    "eventSource": "lakeformation.amazonaws.com", 
    "eventName": "GrantPermissions", 
    "awsRegion": "us-east-1", 
    "sourceIPAddress": "72.21.198.65", 
    "userAgent": "aws-cli/1.19.0 Python/3.6.12 
 Linux/4.9.230-0.1.ac.223.84.332.metal1.x86_64 botocore/1.20.0", 
    "errorCode": "InvalidInputException", 
    "errorMessage": "Resource must have one of the have either the catalog, table or 
 database field populated.", 
    "requestParameters": { 
        "principal": { 
            "dataLakePrincipalIdentifier": "arn:aws:iam::111122223333:user/
datalake_user1" 
        }, 
        "resource": {}, 
        "permissions": [ 
            "CREATE_TABLE" 
        ] 
    }, 
    "responseElements": null, 
    "requestID": "b85e863f-e75d-4fc0-9ff0-97f943f706e7", 
    "eventID": "8d2ccef0-55f3-42d3-9ede-3a6faedaa5c1", 
    "readOnly": false, 
    "eventType": "AwsApiCall", 
    "managementEvent": true, 
    "eventCategory": "Management", 
    "recipientAccountId": "111122223333"
}

次の例は、 GetDataAccessアクションの CloudTrail ログエントリを示しています。プリンシ
パルは、この API を直接コール呼び出しません。むしろ、プリンシパルまたは統合 AWS サービ
スGetDataAccessが、Lake Formation に登録されているデータレイクロケーション内のデータに
アクセスするための一時的な認証情報をリクエストするたびに、 がログに記録されます。

{ 
    "eventVersion": "1.05", 
    "userIdentity": { 
        "type": "AWSAccount", 
        "principalId": "AROAQGFTBBBGOBWV2EMZA:GlueJobRunnerSession", 
        "accountId": "111122223333" 
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    }, 
    "eventSource": "lakeformation.amazonaws.com", 
    "eventName": "GetDataAccess",
...
... 
    "additionalEventData": { 
        "requesterService": "GLUE_JOB", 
        "lakeFormationPrincipal": "arn:aws:iam::111122223333:role/ETL-Glue-Role", 
        "lakeFormationRoleSessionName": "AWSLF-00-GL-111122223333-G13T0Rmng2" 
    },
...
} 
     

以下の資料も参照してください。

• クロスアカウント CloudTrail ログ記録
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Lake Formation のベストプラクティス、考慮事項、制限事
項

このセクションでは、 AWS Lake Formationのベストプラクティス、考慮事項、制限事項をすばやく
見つけます。

AWS アカウントのサービスリソースまたはオペレーションの最大数については、「サービスクォー
タ」を参照してください。

トピック

• クロスアカウントデータ共有のベストプラクティスと考慮事項

• クロスリージョンのデータアクセスに関する制限

• データカタログビューの考慮事項と制限

• データフィルタリングの制限事項

• ハイブリッドアクセスモードには次の考慮事項と制限事項が適用されます。

• Hive メタデータストアのデータ共有に関する考慮事項と制限事項

• Amazon Redshift データ共有の制限事項

• IAM アイデンティティセンター 統合の制限事項

• Lake Formation のタグベースのアクセスコントロールのベストプラクティスと考慮事項

• マネージドデータ圧縮でサポートされる形式と制限事項

クロスアカウントデータ共有のベストプラクティスと考慮事項

Lake Formation のクロスアカウント機能を使用すると、ユーザーは複数の AWS 、組織間で分散
データレイクを安全に共有したり AWS アカウント、別のアカウントの IAM プリンシパルと直接共
有したりして、Data Catalog メタデータと基盤となるデータにきめ細かなアクセスを提供したりで
きます。

Lake Formation のクロスアカウントデータ共有を使用するときは、以下のベストプラクティスを検
討してください。

• 自分の AWS アカウントのプリンシパルに対して実行できる Lake Formation 許可の付与の数に
制限はありません。ただし、Lake Formation は、アカウントが名前付きリソース方式で実行でき
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るクロスアカウント付与に AWS Resource Access Manager （AWS RAM) 容量を使用します。 
AWS RAM 容量を最大化するには、名前付きリソース方式のベストプラクティスに従います。

• 新しいクロスアカウント付与モード (クロスアカウントバージョン設定 の バージョン 3 以降) を
使用して、リソースを外部 と共有します AWS アカウント。 詳細については、「クロスアカウ
ントデータ共有のバージョン設定の更新」を参照してください。

• AWS アカウントを組織に整理し、組織または組織単位にアクセス許可を付与します。組織また
は組織単位への付与は、1 つの付与として計上されます。

また、組織または組織単位に付与すると、付与に対する AWS Resource Access Manager 
（AWS RAM) リソース共有の招待を受け入れる必要もなくなります。詳細については、「共有 
Data Catalog テーブルとデータベースへのアクセスと表示」を参照してください。

• データベース内にある多数のテーブルそれぞれに対する許可を付与する代わりに、特別な [All 
tables] (すべてのテーブル) ワイルドカードを使用して、データベース内のすべてのテーブルに
対する許可を付与します。[All tables] (すべてのテーブル) に対する付与は、単一の付与として計
上されます。詳細については、「Data Catalog リソースに対する許可の付与と取り消し」を参
照してください。

Note

のリソース共有数の上限をリクエストする方法の詳細については AWS RAM、「」のAWS 
「 サービスクォータ」を参照してくださいAWS 全般のリファレンス。

• Amazon Athena および Amazon Redshift Spectrum クエリエディタに表示するには、共有データ
ベースへのリソースリンクを作成する必要があります。同様に、Athena と Redshift Spectrum を
使用して共有テーブルをクエリできるようにするには、そのテーブルへのリソースリンクを作成す
る必要があります。そうすることで、リソースリンクがクエリエディタのテーブルリストに表示さ
れます。

クエリのために多数のテーブルそれぞれに対するリソースリンクを作成する代わりに、[All tables]
(すべてのテーブル) ワイルドカードを使用して、データベース内のすべてのテーブルに対する許可
を付与することができます。そうすることで、そのデータベースのリソースリンクを作成し、ク
エリエディタでそのデータベースリソースリンクを選択するときに、クエリのために、そのデータ
ベース内のすべてのテーブルにアクセスできるようになります。詳細については、「リソースリン
クの作成」を参照してください。

• 別のアカウントのプリンシパルとリソースを直接共有する場合、受信者アカウントの IAM プリン
シパルには、Athena と Amazon Redshift Spectrum を使用して共有テーブルをクエリするための
リソースリンクを作成するアクセス許可がないことがあります。データレイク管理者は、共有され
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ているテーブルごとにリソースリンクを作成する代わりに、プレースホルダーデータベースを作成
して ALLIAMPrincipal グループに CREATE_TABLE アクセス許可を付与できます。その後、受
信者アカウントのすべての IAM プリンシパルがプレースホルダーデータベースにリソースリンク
を作成し、共有テーブルのクエリを開始できます。

名前付きリソース方式を使用したデータベースのアクセス権限の付与 でアクセス許可を
ALLIAMPrincipals に付与する方法については、CLI コマンドの例を参照してください。

• Athena と Redshift Spectrum は列レベルのアクセスコントロールをサポートしますが、これは包
含のみで、除外にはサポート適用されません。AWS Glue ETLジョブでは、列レベルのアクセスコ
ントロールはサポートされません。

• リソースが AWS アカウントと共有されている場合、リソースに対するアクセス許可は、アカウン
トのユーザーのみに付与できます。リソースに対するアクセス許可を、他の AWS アカウント、組
織 (自分の組織でもない）、または IAMAllowedPrincipalsグループに付与することはできませ
ん。

• データベースに対する DROP または Super を外部アカウントに付与することはできません。

• データベースまたはテーブルを削除する前に、クロスアカウント許可を取り消します。それ以外の
場合は、 で孤立したリソース共有を削除する必要があります AWS Resource Access Manager。

以下も参照してください。

• Lake Formation のタグベースのアクセスコントロールのベストプラクティスと考慮事項

• クロスアカウントアクセスに関する追加のルールと制限については、「Lake Formation 許
可のリファレンス」の「CREATE_TABLE」を参照してください。

クロスリージョンのデータアクセスに関する制限

Lake Formation では、 AWS リージョンをまたいでデータカタログのテーブルにクエリを実行でき
ます。、Amazon EMR Amazon Athena、および AWS Glue ETL を使用して他のリージョンからリー
ジョンのデータにアクセスするには、ソースデータベースとテーブルを指す他のリージョンにリソー
スリンクを作成します。クロスリージョンのテーブルアクセスでは、基になるデータやメタデータを
データカタログ内にコピーしなくても、複数のリージョンをまたいでデータにアクセスできます。

クロスリージョンのテーブルアクセスには以下の制限が適用されます。
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• Lake Formation では、Amazon Redshift Spectrum を使用して別のリージョンのデータカタログの
テーブルにクエリを実行することはサポートしていません。

• Lake Formationコンソールでは、データベースビューとテーブルビューにソースリージョンのデー
タベース名やテーブル名は表示されません。

• 別のリージョンにある共有データベース内のテーブルを一覧表示するには、まず共有データベース
へのリソースリンクを作成し、次にそのリソースリンクを選択して、[テーブルを表示] を選択する
必要があります。

• クロスリージョンテーブルアクセス機能は、オプトインリージョンで作成された共有データベー
スとテーブルへのリソースリンク AWS リージョン をそのポイントで作成する場合、機能しませ
ん。

詳細については、「サポートされている AWS リージョン とサービス」ページの「リージョンで
のオプトイン」を参照してください。

• Lake Formation は、SAML ユーザーによるクロスリージョンのリソースリンク呼び出しをサポー
トしません。

データカタログビューの考慮事項と制限

では AWS Glue Data Catalog、ビューは 1 つ以上のテーブルを参照するクエリによってコンテンツ
が定義される仮想テーブルです。Amazon Athena または Amazon Redshift の SQL エディタを使用
して、最大 10 個のテーブルを参照するビューを作成できます。ビューの基礎となる参照テーブル
は、同じ AWS アカウント内の同じデータベースまたは異なるデータベースデータベースのどちらに
属していてもかまいません。

データカタログビューに適用される考慮事項と制限事項は、以下のとおりです。

• Amazon Redshift は常に、文字列を含むテーブルから varchar 列を含むビューを作成します。他の
エンジンからダイアレクトを追加する場合は、文字列の列を明示的な長さで varchar にキャストす
る必要があります。

• データベース内の All views にデータレイクのアクセス許可を付与すると、被付与者はデータ
ベース内のすべてのテーブルとビューに対するアクセス許可を持つことになります。

• 以下の場合、ビューを作成することはできません。

• ビューが他のビューを参照している。

• テーブルの参照先がリソースリンクの場合。
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• リファレンステーブルに IAM_ALLOWED_GROUP プリンシパルアクセス許可が付与されている場
合。

• リファレンステーブルが別のアカウントで所有されている場合。

• 外部の Hive メタストアからの場合。

データフィルタリングの制限事項

Data Catalog テーブルに対する Lake Formation 許可を付与するときは、クエリ結果、および Lake 
Formation と統合されたエンジン内の特定のデータへのアクセスを制限するためのデータフィルタ
リング仕様を含めることができます。Lake Formation は、列レベルのセキュリティ、行レベルのセ
キュリティ、およびセルレベルのセキュリティを実現するために、データフィルタリングを使用しま
す。ソースデータにネストされた構造が含まれている場合は、ネストされた列にデータフィルターを
定義して適用できます。

列レベルのフィルタリングに関する注意点と制限

列フィルタリングを指定する方法は 3 つあります。

• データフィルターの使用

• シンプルな列フィルタリングまたはネストされた列フィルタリングの使用。

• タグの使用。

シンプルな列フィルタリングは、包含または除外する列のリストを指定するだけです。Lake 
Formation コンソール、API、および はどちらも、単純な列フィルタリング AWS CLI をサポートし
ています。例については、「Grant with Simple Column Filtering」を参照してください。

以下の注意点と制限が列フィルタリングに適用されます。

• AWS Glue ETL ジョブは列フィルタリングをサポートしていません。ジョブが参照するテーブル
に列フィルタリングが適用されると、ジョブは失敗します。

• grant オプションと列フィルタリングを伴う SELECT を付与するには、除外リストではなく、包含
リストを使用する必要があります grant オプションを使用しない場合は、包含リストまたは除外リ
ストのどちらでも使用することができます。

• テーブルに対する SELECT を列フィルタリングと共に付与するには、テーブルに対する grant オプ
ション付きの SELECT を、行制限なしで付与されている必要があります。すべての行にアクセス
できる必要があります。
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• grant オプションと列フィルタリングを伴う SELECT をアカウント内のプリンシパルに付与する場
合、そのプリンシパルは、別のプリンシパルへの付与時に、同じ列、または付与列のサブセット
に対する列フィルタリングを指定する必要があります。grant オプションと列フィルタリングを伴
う SELECT を外部アカウントに付与する場合、外部アカウントのデータレイク管理者は、そのア
カウント内の別のプリンシパルに、すべての列に対する SELECT を付与することができます。た
だし、すべての列に対する SELECT があるとしても、そのプリンシパルに表示されるのは外部ア
カウントに付与された列のみになります。

• パーティションキーに列フィルタリングを適用することはできません。

• テーブル内の列のサブセットに対する SELECT 許可を持つプリンシパルに、そのテーブルに対す
る ALTER、DROP、DELETE または INSERT 許可を付与することはできません。テーブルに対する
ALTER、DROP、DELETE または INSERT 許可を持つプリンシパルについては、列フィルタリング
を伴う SELECT 許可を付与しても、効果はありません。

以下の注意点と制限が、ネストされた列フィルタリングに適用されます。

• データフィルターでは 5 レベルのネストされたフィールドを含めたり除外したりできます。

Example

Col1.Col1_1.Col1_1_1.Col1_1_1_1.Col1_1_1_1_1

• パーティション列内のネストされたフィールドに列フィルタリングを適用することはできません。

• テーブルスキーマに、データフィルター内のネストされたフィールド表現と同じパターン
を持つ最上位の列名 ("customer"."address") が含まれている場合 (最上位の列名 customer
とネストされたフィールド名 address を持つネストされた列は、データフィルターで
"customer"."address" として指定されます)、最上位の列とネストされたフィールドは両方と
も包含/除外リストの同じパターンを使用するため、最上位の列またはネストされたフィールドへ
のアクセスを明示的に指定することはできません。これはあいまいであり、最上位の列を指定して
いるのか、ネストされたフィールドを指定しているのか、Lake Formation は解決できません。

• 最上位の列またはネストされたフィールドの名前に 1 つの二重引用符が含まれている場合、デー
タセルフィルターの包含リストと除外リスト内のネストされたフィールドへのアクセスを指定する
ときに、2 つ目の二重引用符を含める必要があります。

Example

二重引用符を使用したネストされた列名の例 — a.b.double"quote
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Example

データフィルター内のネストされた列表現の例 —  "a"."b"."double""quote"

セルレベルのフィルタリングの制限

行レベルおよびセルレベルのフィルタリングに関しては、以下の注意点と制限に留意してください。

• セルレベルのセキュリティは、ネストされた列、ビュー、およびリソースリンクではサポートされ
ていません。

• 最上位の列でサポートされているすべての式は、ネストされた列でもサポートされます。ただし、
ネストされた行レベルの式を定義するときは、パーティション列の下のネストされたフィールドを
参照しないでください。

• Athena エンジンバージョン 3 または Amazon Redshift Spectrum を使用すると、すべてのリー
ジョンでセルレベルのセキュリティを利用できます。他のサービスでは、セルレベルのセキュリ
ティは、サポートされるリージョン に記載されているリージョンでのみ利用できます。

• SELECT INTO ステートメントはサポートされません。

• array および map データ型は、行フィルター式ではサポートされていません。struct データ型
はサポートされています。

• テーブルに定義できるデータフィルターの数に制限はありませんが、テーブルには、単一のプリン
シパルに対してデータフィルター SELECT 許可 100 個の制限があります。

• テーブルに対する付与に含めることができるデータフィルターの最大数は 10 個です。

• 行フィルター式があるデータフィルターを適用するには、すべてのテーブル列に対する grant オプ
ション付きの SELECT を持っている必要があります。付与が外部アカウントに行われた場合、こ
の制限は外部アカウントの管理者には適用されません。

• プリンシパルがグループのメンバーであり、プリンシパルとグループの両方に行のサブセットに対
する許可が付与されている場合、プリンシパルの有効な行の許可は、プリンシパルの許可とグルー
プの許可を合わせたものになります。

• 行レベルおよびセルレベルのフィルタリングでは、テーブルの以下の列名が制限されています。

• ctid

• oid

• xmin

• cmin

セルレベルのフィルタリングの制限 552



AWS Lake Formation 開発者ガイド

• xmax

• cmax

• tableoid

• insertxid

• deletexid

• importoid

• redcatuniqueid

• 述語を持つ他のフィルター式と同時に全行フィルター式をテーブルに適用する場合は、全行フィル
ター式が他のすべてのフィルター式に優先します。

• 行のサブセットに対するアクセス許可が外部 AWS アカウントに付与され、外部アカウントのデー
タレイク管理者がそのアカウントのプリンシパルにそれらのアクセス許可を付与する場合、プリン
シパルの有効なフィルター述語は、アカウントの述語とプリンシパルに直接付与された述語の共通
部分です。

例えば、アカウントに述語 dept='hr' を持つ行の許可があり、プリンシパルに country='us'
の許可を別途付与された場合、プリシパルは dept='hr' と country='us' の行にのみアクセス
することができます。

セルレベルのフィルタリングの詳細については、「Lake Formation でのデータフィルタリングとセ
ルレベルのセキュリティ」を参照してください。

ハイブリッドアクセスモードには次の考慮事項と制限事項が適用さ
れます。
ハイブリッドアクセスモードでは、 AWS Glue Data Catalog内のデータベースとテーブルの Lake 
Formation 許可を柔軟かつ選択的に有効にできます。 
ハイブリッドアクセスモードでは、他の既存のユーザーやワークロードのアクセス許可ポリシーを
中断することなく、特定のユーザーのセットに Lake Formation 許可を設定できる増分パスが導入さ
れました。

ハイブリッドアクセスモードには次の考慮事項と制限事項が適用されます。

制限事項

• Amazon S3 ロケーション登録の更新 – サービスにリンクされたロールを使用して Lake Formation 
に登録されているロケーションのパラメータを編集することはできません。
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• LF タグを使用する場合のオプトインオプション – LF タグを使用して Lake Formation 許可を付与
できる場合は、LF タグがアタッチされているデータベースとテーブルを選択することで、プリン
シパルに Lake Formation 許可を連続したステップで適用するようにオプトインできます。

• プリンシパルのオプトイン – 現在のところ、プリンシパルをリソースにオプトインできるのは
データレイク管理者ロールだけです。

• データベース内のすべてのテーブルをオプトイン – クロスアカウント付与で、アクセス許可を付
与してデータベース内のすべてのテーブルをオプトインする場合、アクセス許可が機能するために
はデータベースもオプトインする必要があります。

考慮事項

• Lake Formation に登録されている Amazon S3 ロケーションをハイブリッドアクセスモードに更新
– Lake Formation に既に登録されている Amazon S3 データロケーションをハイブリッドアクセス
モードに変換することは可能ですが、お勧めしません。

• データロケーションがハイブリッドアクセスモードで登録されている場合の API の動作

• CreateTable – ロケーションは、ハイブリッドアクセスモードフラグとオプトインステータスに
関係なく、Lake Formation に登録されていると見なされます。したがって、ユーザーがテーブ
ルを作成するには、データロケーションへのアクセス許可が必要です。

• CreatePartition/BatchCreatePartitions/ UpdatePartitions （パーティションの場所がハイブリッド
に登録された場所を指すように更新されている場合) — Amazon S3 の場所は、ハイブリッドア
クセスモードフラグとオプトインステータスに関係なく、Lake Formation に登録されていると
見なされます。したがって、ユーザーがデータベースを作成または更新するには、データロケー
ションへのアクセス許可が必要です。

• CreateDatabase/ UpdateDatabase （ハイブリッドアクセスモードで登録された場所を指すよう
にデータベースの場所が更新された場合) — ハイブリッドアクセスモードフラグとオプトイン
ステータスに関係なく、その場所は Lake Formation に登録済みと見なされます。したがって、
ユーザーがデータベースを作成または更新するには、データロケーションへのアクセス許可が必
要です。

• UpdateTable （ハイブリッドアクセスモードで登録された場所を指すようにテーブルの場所が更
新された場合) — その場所は、ハイブリッドアクセスモードフラグとオプトインステータスに関
係なく、Lake Formation に登録されたと見なされます。したがって、ユーザーがテーブルを更
新するには、データロケーションへのアクセス許可が必要です。テーブルロケーションが更新さ
れていないか、Lake Formation に登録されていないロケーションを指している場合、ユーザー
はデータロケーションへのアクセス許可を必要とすることなく、テーブルを更新できます。
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Hive メタデータストアのデータ共有に関する考慮事項と制限事項

AWS Glue Data Catalog メタデータフェデレーション (Data Catalog フェデレーション) を使用する
と、Data Catalog を Amazon S3 データのメタデータを保存する外部メタストアに接続し、 を使用
してデータアクセス許可を安全に管理できます AWS Lake Formation。

Hive データベースから作成されたフェデレーションデータベースには、以下の考慮事項と制限事項
が適用されます。

考慮事項

• AWS SAM アプリケーションサポート — AWS SAM デプロイするアプリケーションリソース 
(Amazon API Gateway および Lambda 関数) の可用性は、お客様の責任となります。ユーザーが
クエリを実行するときに、 AWS Glue Data Catalog と Hive メタストア間の接続が機能しているこ
とを確認します。

• Hive メタストアのバージョン要件 — Apache Hive バージョン 3 以降でのみフェデレーションデー
タベースを作成できます。

• マッピングされたデータベースの要件 – Hive の各データベースは、Lake Formation の新しいデー
タベースにマッピングする必要があります。

• データベースレベルのフェデレーションサポート – Hive メタストアにはデータベースレベルでの
み接続できます。

• フェデレーションデータベースのアクセス許可 – フェデレーションデータベースまたはフェデ
レーションデータベース内のテーブルに適用されたアクセス許可は、ソーステーブルまたはデー
タベースが削除された場合でも保持されます。ソースデータベースまたはテーブルを再作成する
とき、アクセス許可を再付与する必要はありません。Lake Formation のアクセス許可を持つフェ
デレーションテーブルをソースで削除しても、Lake Formation のアクセス許可は引き続き表示さ
れ、必要に応じて取り消すことができます。

ユーザーがフェデレーションデータベースを削除すると、対応するアクセス許可はすべて失われま
す。同じデータベースを同じ名前で再作成しても、Lake Formation のアクセス許可は回復しませ
ん。ユーザーは新しいアクセス許可を再度設定する必要があります。

• フェデレーティッドデータベースに対する IAM AllowedPrincipal グループのアクセ
ス許可 – に基づいてDataLakeSettings、Lake Formation はすべてのデータベー
スとテーブルにアクセス許可を という名前の仮想グループに設定する場合がありま
すIAMAllowedPrincipal。IAMAllowedPrincipal は、IAM プリンシパルポリシーとリソー
ス AWS Glue ポリシーを介して Data Catalog リソースにアクセスできるすべての IAM プリンシパ
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ルを指します。これらのアクセス許可がデータベースまたはテーブルに存在する場合、すべてのプ
リンシパルにデータベースまたはテーブルへのアクセス許可が付与されます。

ただし、Lake Formation では、フェデレーションデータベース内のテーブルに対する
IAMAllowedPrincipal アクセス許可は許可されていません。フェデレーションデータベースを
作成するときは、必ず CreateTableDefaultPermissions パラメータを空のリストとして渡し
てください。

詳細については、「データレイクのデフォルト設定の変更」を参照してください。

• クエリでのテーブルの結合 – Hive メタストアテーブルをデータカタログのネイティブテーブルと
結合してクエリを実行できます。

制限事項

• AWS Glue Data Catalog と Hive メタストア間のメタデータの同期の制限 — Hive メタストア接
続を確立したら、フェデレーティッドデータベースを作成して、Hive メタストアのメタデータを 
と同期する必要があります AWS Glue Data Catalog。フェデレーションデータベースのテーブル
は、ランタイム時にユーザーがクエリを実行すると同期されます。

• フェデレーションデータベースでの新規テーブル作成の制限 – フェデレーションデータベースで
は新しいテーブルを作成できません。

• データのアクセス許可の制限 – Hive メタストアテーブルビューのアクセス許可のサポートはあり
ません。

Amazon Redshift データ共有の制限事項

AWS Lake Formation を使用すると、Amazon Redshift からデータ共有内のデータを安全に管理でき
ます。Amazon Redshift は、 AWS クラウドにおけるフルマネージドのペタバイト規模のデータウェ
アハウスサービスです。Amazon Redshift では、データ共有機能を使用して、 AWS アカウント間で
データを共有できます。Amazon Redshift データ共有の詳細については、「Amazon Redshift での
データ共有の概要」を参照してください。

Amazon Redshift データ共有から作成されたフェデレーションデータベースには、以下の注意事項と
制限事項が適用されます。

• マッピングされたデータベースの要件 – Amazon Redshift の各データ共有は、Lake Formation の
新しいデータベースにマッピングする必要があります。これは、データ共有オブジェクト表現が
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データカタログデータベースでフラット化されるときに、一意のテーブル名を維持するために必要
です。

• フェデレーションデータベースでの新規テーブル作成の制限 – フェデレーションデータベースで
は新しいテーブルを作成できません。

• フェデレーションデータベースのアクセス許可 – フェデレーションデータベースまたはフェデ
レーションデータベース内のテーブルに適用されたアクセス許可は、ソーステーブルまたはデー
タベースが削除された場合でも保持されます。ソースデータベースまたはテーブルを再作成する
とき、アクセス許可を再付与する必要はありません。Lake Formation のアクセス許可を持つフェ
デレーションテーブルをソースで削除しても、Lake Formation のアクセス許可は引き続き表示さ
れ、必要に応じて取り消すことができます。

ユーザーがフェデレーションデータベースを削除すると、対応するアクセス許可はすべて失われま
す。同じデータベースを同じ名前で再作成しても、Lake Formation のアクセス許可は回復しませ
ん。ユーザーは新しいアクセス許可を再度設定する必要があります。

• フェデレーティッドデータベースに対する IAM AllowedPrincipal グループのアクセ
ス許可 – に基づいてDataLakeSettings、Lake Formation はすべてのデータベー
スとテーブルにアクセス許可を という名前の仮想グループに設定する場合がありま
すIAMAllowedPrincipal。IAMAllowedPrincipal は、IAM プリンシパルポリシーとリソー
ス AWS Glue ポリシーを介して Data Catalog リソースにアクセスできるすべての IAM プリンシパ
ルを指します。これらのアクセス許可がデータベースまたはテーブルに存在する場合、すべてのプ
リンシパルにデータベースまたはテーブルへのアクセス許可が付与されます。

ただし、Lake Formation では、フェデレーションデータベース内のテーブルに対する
IAMAllowedPrincipal アクセス許可は許可されていません。フェデレーションデータベースを
作成するときは、必ず CreateTableDefaultPermissions パラメータを空のリストとして渡し
てください。

詳細については、「データレイクのデフォルト設定の変更」を参照してください。

• データフィルタリング – Lake Formation では、列レベルと行レベルのフィルタリングを使用し
て、フェデレーションデータベース内のテーブルにアクセス許可を付与できます。ただし、列レベ
ルのフィルタリングと行レベルのフィルタリングを組み合わせて、フェデレーションデータベース
内のテーブルへのアクセスをセルレベルの精度で制限することはできません。

• 大文字と小文字の区別識別子 – Lake Formation が管理する Amazon Redshift データ共有オブジェ
クトでは、テーブル名と列名は小文字でのみサポートされます。Amazon Redshift データ共有の
データベース、テーブル、列が Lake Formation を使用して共有および管理される場合は、大文字
と小文字の区別識別子をオンにしないでください。
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Amazon Redshift でのデータ共有の使用方法については、Amazon Redshift データベースデベロッ
パーガイドの「データ共有の制限」を参照してください。

IAM アイデンティティセンター 統合の制限事項

を使用すると AWS IAM Identity Center、ID プロバイダー (IdPs) に接続し、 AWS 分析サービス全
体でユーザーとグループのアクセスを一元管理できます。IAM Identity Center では、 を有効なア
プリケーション AWS Lake Formation として設定でき、データレイク管理者は、 AWS Glue Data 
Catalog リソースの承認されたユーザーとグループにきめ細かなアクセス許可を付与できます。

IAM アイデンティティセンターとの Lake Formation の統合には、以下の制限が適用されます。

• Lake Formation では、IAM アイデンティティセンターのユーザーとグループをデータレイク管理
者または読み取り専用管理者として割り当てることはできません。

• IAM Identity Center のユーザーとグループは、Data Catalog の暗号化と復号のために がユーザー
に代わって引き受け AWS Glue ることができる IAM ロールを使用している場合、暗号化された 
Data Catalog リソースをクエリできます。 AWS マネージドキーは、信頼できる ID の伝播をサ
ポートしていません。

• IAM ID センターのユーザーとグループは、IAM アイデンティティセンターによって提供された
AWSIAMIdentityCenterAllowListForIdentityContext ポリシーにリストされている API 
オペレーションのみを呼び出すことができます。

• Lake Formation は、外部アカウントの IAM ロールが、Data Catalog リソースにアクセスするため
の IAM Identity Center ユーザーおよびグループに代わってキャリアロールとして機能することを
許可しますが、アクセス許可は所有アカウント内の Data Catalog リソースに対してのみ付与でき
ます。外部アカウントの Data Catalog リソースで IAM Identity Center のユーザーとグループに許
可を付与しようとすると、Lake Formation は次のエラーをスローします。「クロスアカウント許
可はプリンシパルではサポートされていません」。

Lake Formation のタグベースのアクセスコントロールのベストプ
ラクティスと考慮事項

データカタログデータベース、テーブル、および列へのアクセスを制御するための LF タグは、作
成、維持、および割り当てを行うことができます。

Lake Formation のタグベースのアクセスコントロールを使用するときは、以下のベストプラクティ
スを検討してください。
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• すべての LF タグは、データカタログリソースに割り当てられたり、プリンシパルに付与される前
に、あらかじめ定義しておく必要があります。

データレイク管理者は、必要な IAM アクセス許可で LF タグ作成者を作成することによって、タ
グ管理タスクを委任できます。データエンジニアとアナリストは、LF タグの特性と関係を決定し
ます。その後、LF タグ作成者は、Lake Formation で LF タグを作成して管理します。

• 複数の LF タグをデータカタログリソースに割り当てることができます。特定のキーに対する 1 つ
の値だけを、特定のリソースに割り当てることができます。

例えば、データベース、テーブル、および列には、module=Orders、region=West、および
division=Consumer などを割り当てることができます。module=Orders,Customers を割り
当てることはできません。

• リソースの作成時に LF タグをリソースに割り当てることはできません。LF タグを追加できるの
は、既存のリソースのみです。

• 単一の LF タグだけではなく、LF タグ式をプリンシパルに付与できます。

LF タグ式は、以下のようになります (擬似コードを使用)。

module=sales AND division=(consumer OR commercial)

この LF タグ式を付与されたプリンシパルは、module=sales と、division=consumer また
は division=commercial のいずれかが割り当てられたデータカタログリソース (データベー
ス、テーブル、および列) 二のみアクセスできます。プリンシパルが module=sales または
division=commercial を持つリソースにアクセスできるようにする場合は、同じ付与に両方を
含めないでください。module=sales と division=commercial それぞれに 1 回ずつ、合計で 
2 回付与を行います。

最もシンプルな LF タグ式は、module=sales など、1 つの LF タグだけで構成されます。

• 複数の値を持つ LF タグに対する許可を付与されたプリンシパルは、それらの値のい
ずれかを持つデータカタログリソースにアクセスできます。例えば、キーが module
で値が orders,customers の LF タグがユーザーに付与される場合、そのユーザー
は、module=orders または module=customers が割り当てられたリソースにアクセスできま
す。

• LF-TBAC 方法を使用してデータカタログリソースに対するデータアクセス許可を付与する
には、Grant with LF-Tag expressions アクセス許可が必要です。データレイク管理
者と LF タグ作成者は、このアクセス許可を暗黙的に受け取ります。Grant with LFTag 
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expressions アクセス許可を持つプリンシパルは、次の方法でリソースに対するデータアクセス
許可を付与できます。

• 名前付きリソースメソッド

• LF-TBAC 方法。ただし、同じ LF タグ式のみを使用して。

例えば、データレイク管理者が以下の付与を行うとします (擬似コードを使用)。

GRANT (SELECT ON TABLES) ON TAGS module=customers, region=west,south TO user1 WITH 
 GRANT OPTION

この場合、user1 は LF-TBAC 方法を使用して、ただし完全な LF タグ
式 module=customers, region=west,south を使用して、テーブルに対する SELECT を他
のプリンシパルに付与できます。

• LF-TBAC 方式と名前付きリソース方式の両方を使用してリソースに対する許可がプリンシパルに
付与される場合、そのプリンシパルがリソースに対して持っている許可は、両方の方式によって付
与された許可を結合したものになります。

• Lake Formation は、LF-TBAC 方法を使用した複数のアカウントでの LF タグに対する DESCRIBE
および ASSOCIATE の付与と、複数のアカウントでのデータカタログに対するアクセス許可の付与
をサポートしています。いずれの場合も、プリンシパルは AWS アカウント ID です。

Note

Lake Formation は、LF-TBAC 方式を使用した組織および組織単位へのクロスアカウント
付与はサポートします。この機能を使用するには、[Cross account version settings] (ク
ロスアカウントのバージョン設定) を [Version 3] (バージョン 3) に更新する必要がありま
す。

詳細については、「Lake Formation でのクロスアカウントデータ共有」を参照してください。

• 1 つのアカウントで作成されたデータカタログリソースは、同じアカウントで作成された LF タグ
を使用してのみタグ付けできます。あるアカウントで作成された LF タグを別のアカウントの共有
リソースに関連付けることはできません。

• Lake Formation のタグベースのアクセスコントロール (LF-TBAC) を使用して Data Catalog リソー
スへのクロスアカウントアクセスを許可するには、 AWS アカウントの Data Catalog リソースポ
リシーに追加する必要があります。詳細については、「前提条件」を参照してください。

• LF タグのキーと LF タグの値の長さは 50 文字以下にする必要があります。
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• データカタログリソースに割り当てることができる LF タグの最大数は 50 個です。

• 次の制限はソフト制限です。

• 作成できる LF タグの最大数は 1,000 個です。

• LF タグに定義できる値の最大数は 1,000 個です。

• タグのキーと値はすべて、保存されるときに小文字に変換されます。

• LF タグの 1 つの値だけを、特定のリソースに割り当てることができます。

• 単一の付与で複数の LF タグがプリンシパルに付与される場合、このプリンシパルはすべての LF 
タグを持つデータカタログリソースのみにアクセスできます。

• AWS Glue ETL ジョブにはフルテーブルアクセスが必要です。 AWS Glue ETL ロールが、テーブ
ル内のすべての列に対するアクセス権を持っていない場合、ジョブは失敗します。LF タグを列レ
ベルで適用することはできますが、 AWS Glue ETL ロールがテーブルへのフルアクセスを失い、
ジョブが失敗する可能性があります。

• LF タグ式の評価結果はテーブル列のサブセットのみへのアクセスであったが、一致があるとき
に付与される Lake Formation アクセス許可が、列全体へのアクセスを必要とするアクセス許可 
(つまり、Alter、Drop、Insert または Delete) の 1 つである場合、これらのアクセス許可の
いずれも付与されません。その代わり、Describe のみが付与されます。付与された許可が All
(Super) である場合は、Select と Describe のみが付与されます。

• ワイルドカードは LF タグでは使用されません。LF タグをテーブルのすべての列に割り当てるに
は、テーブルに LF タグを割り当てます。これにより、テーブルのすべての列が LF タグを継承し
ます。LF タグをデータベースのすべてのテーブルに割り当てるには、データベースに LF タグを
割り当てます。これにより、データベース内のすべてのテーブルがその LF タグを継承します。

マネージドデータ圧縮でサポートされる形式と制限事項

Amazon Athena 、Amazon EMR、 AWS Glue ETL ジョブなどの AWS 分析サービスによる読み取
りパフォーマンスを向上させるために、 は Data Catalog の Iceberg テーブルに対してマネージド
圧縮 (小さな Amazon S3 オブジェクトを大きなオブジェクトに圧縮するプロセス) AWS Glue Data 
Catalog を提供します。

データ圧縮は、暗号化されたテーブルからのデータの読み取りなど、データの読み書きのためのさま
ざまなデータ型と圧縮形式をサポートしています。

データ圧縮は次をサポートします。

• ファイルタイプ： Parquet
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• データ型: ブール、整数、長整数、浮動小数点、倍精度浮動小数点数、文字列、10 進数、日付、時
刻、タイムスタンプ、文字列、UUID、バイナリ

• 圧縮: zstd、gzip、snappy、非圧縮

• 暗号化: データ圧縮では、デフォルトの Amazon S3 暗号化 (SSE-S3) とサーバー側 KMS 暗号化 
(SSE-KMS) のみがサポートされます。

• ビンパック圧縮

• スキーマ進化

• ターゲットファイルサイズ (iceberg 設定ではwrite.target-file-size-bytes property) が 128MB～512 
MB の範囲内のテーブル。

• リージョン

• アジアパシフィック (東京)

• アジアパシフィック (ソウル)

• アジアパシフィック（ムンバイ）

• アジアパシフィック (シンガポール)

• 欧州 (アイルランド)

• 欧州 (フランクフルト)

• 米国東部 (バージニア北部)

• 米国東部 (オハイオ)

• 米国西部（北カリフォルニア）

• 南米（サンパウロ）

• 基礎となるデータを保存する Amazon S3 バケットが別のアカウントにある場合、データカタログ
が存在するアカウントから圧縮を実行できます。これを実行するには、圧縮ロールが Amazon S3 
バケットにアクセスできる必要があります。

データ圧縮は現在、次をサポートしていません。

• ファイルタイプ： Avro、ORC

• データ型: 固定小数点

• 圧縮: brotli、lz4

• パーティションの仕様が進化する中でのファイルの圧縮。

• 通常の並べ替えまたは Z オーダーの並べ替え
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• ファイルのマージまたは削除: 圧縮プロセスでは、削除ファイルが関連付けられているデータファ
イルはスキップされます。

• クロスアカウントテーブルでの圧縮: クロスアカウントテーブルでは圧縮を実行できません。

• クロスリージョンテーブルでの圧縮: クロスリージョンテーブルでは圧縮を実行できません。

• リソースのリンクでの圧縮の有効化

• Amazon S3 バケットの VPC エンドポイント
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Lake Formation のトラブルシューティング
AWS Lake Formation の使用中に問題が発生した場合は、このセクションのトピックを参照してくだ
さい。

トピック

• 一般的なトラブルシューティング

• クロスアカウントアクセスのトラブルシューティング

• ブループリントとワークフローのトラブルシューティング

• の既知の問題 AWS Lake Formation

• エラーメッセージを更新しました

一般的なトラブルシューティング

この情報を使用して、さまざまな Lake Formation 問題の診断と修正に役立ててください。

エラー: Insufficient Lake Formation permissions on <Amazon S3 location> 
(<Amazon S3 のロケーション> に対する Lake Formation 許可が不十分で
す)

Data Catalog リソースがポイントする Amazon S3 ロケーションに対するデータロケーション許可が
ないまま、そのリソースの作成または変更が試行されました。

Data Catalog データベースまたはテーブルが Amazon S3 のロケーションをポイントする場合
は、Lake Formation の CREATE_TABLE または ALTER 許可を付与するときに、そのロケーションに
対する DATA_LOCATION_ACCESS 許可も付与する必要があります。外部のアカウントまたは組織に
これらの許可を付与している場合は、grant オプションを含める必要があります。

これらの許可が外部アカウントに付与されたら、そのアカウントのデータレイク管理者は、アカウン
ト内のプリンシパル (ユーザーまたはロール) に許可を付与する必要があります。別のアカウントか
ら受け取ったDATA_LOCATION_ACCESSアクセス許可を付与する場合は、所有者アカウントのカタロ
グ ID (AWS アカウント ID) を指定する必要があります。所有者アカウントは、ロケーションを登録
したアカウントです。

詳細については、「基盤となるデータのアクセスコントロール」および「データロケーション許可の
付与」を参照してください。
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エラー:「Insufficient encryption key permissions for Glue API」(Glue API の
暗号化キー許可が不十分です)

暗号化された Data Catalog の AWS KMS 暗号化キーに対する AWS Identity and Access 
Management (IAM) アクセス許可なしで Lake Formation アクセス許可を付与しようとしました。

マニフェストを使用する自分のクエリ Amazon Athena または Amazon 
Redshift クエリが失敗している

Lake Formation は、マニフェストを使用するクエリをサポートしません。

エラー:「Insufficient Lake Formation permission(s): Required create tag 
on catalog」(Lake Formation 許可が不十分です: カタログに対する必須の 
create タグ)

ユーザー/ロールは、データレイク管理者である必要があります。

無効なデータレイク管理者を削除するとエラーが発生します

無効なデータレイク管理者 (データレイク管理者として定義された削除済み IAM ロール) をすべて
同時に削除する必要があります。無効なデータレイク管理者を個別に削除しようとすると、Lake 
Formation は無効なプリンシパルエラーをスローします。

クロスアカウントアクセスのトラブルシューティング

この情報を使用して、クロスアカウントアクセス問題の診断と修正に役立ててください。

トピック

• クロスアカウント Lake Formation 許可を付与しましたが、受領者がリソースを表示できません

• 受領者アカウントのプリンシパルは、Data Catalog リソースを表示することはできますが、基盤
となるデータにはアクセスできません。

• エラー： AWS RAM 「リソース共有の招待を受け入れるときに発信者が認証されなかったため、
関連付けに失敗しました」

• エラー:「Not authorized to grant permissions for the resource」(リソースの許可を付与する権限が
ありません)

エラー:「Insufficient encryption key permissions for Glue API」(Glue API の暗号化キー許可が不十分で
す)
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• エラー： AWS 「組織情報を取得するためのアクセスが拒否されました」

• エラー:「Organization <organization-ID> not found」(組織 <organization-ID> が見つかりません)

• エラー:「Insufficient Lake Formation permissions: Illegal combination」(Lake Formation 許可が不
十分です: 不正な組み合わせ)

• ConcurrentModificationException 外部アカウントへのリクエストの許可/取り消し

• Amazon EMR を使用して、クロスアカウント経由で共有されたデータにアクセスする際のエラー

クロスアカウント Lake Formation 許可を付与しましたが、受領者がリソー
スを表示できません

• 受領者アカウントのユーザーはデータレイク管理者ですか。共有時にリソースを表示できるのは、
データレイク管理者のみです。

• 名前付きリソース方式を使用して組織外のアカウントとの共有を行っていますか。その場合は、受
信者アカウントのデータレイク管理者が AWS Resource Access Manager () でリソース共有の招
待を受け入れる必要がありますAWS RAM。

詳細については、「the section called “ AWS RAM リソース共有の招待の承諾”」を参照してくださ
い。

• AWS Glue でアカウントレベルの (Data Catalog) リソースポリシーを使用していますか。使用して
いるならば、名前付きリソース方式を使用する場合、 AWS RAM がユーザーに代わってポリシー
を共有することを認可する特別なステートメントをポリシーに含める必要があります。

詳細については、「the section called “AWS Glue と Lake Formation の両方を使用したクロスアカ
ウント許可の管理”」を参照してください。

• クロスアカウントアクセスを付与するために必要な AWS Identity and Access Management (IAM) 
アクセス許可はありますか？

詳細については、「the section called “前提条件”」を参照してください。

• 許可を付与したリソースには、IAMAllowedPrincipals グループに付与された Lake Formation 
許可がない必要があります。

• アカウントレベルポリシーに、リソースに対する deny ステートメントがありますか。
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受領者アカウントのプリンシパルは、Data Catalog リソースを表示するこ
とはできますが、基盤となるデータにはアクセスできません。

受信者アカウントのプリンシパルには、必要な AWS Identity and Access Management (IAM) アクセ
ス許可が必要です。詳細については、「共有テーブルの基盤となるデータへのアクセス」を参照して
ください。

エラー： AWS RAM 「リソース共有の招待を受け入れるときに発信者が認
証されなかったため、関連付けに失敗しました」

リソースへのアクセス権を別のアカウントに付与した後で、受領側アカウントがリソース共有招待を
承諾しようとすると、アクションが失敗します。

$ aws ram get-resource-share-associations --association-type PRINCIPAL --resource-
share-arns arn:aws:ram:aws-region:444444444444:resource-share/e1d1f4ba-xxxx-xxxx-xxxx-
xxxxxxxx5d8d
{ 
    "resourceShareAssociations": [ 
        { 
            "resourceShareArn": "arn:aws:ram:aws-region:444444444444:resource-share/
e1d1f4ba-xxxx-xxxx-xxxx-xxxxxxxx5d8d
", 
            "resourceShareName": "LakeFormation-MMCC0XQBH3Y", 
            "associatedEntity": "5815803XXXXX", 
            "associationType": "PRINCIPAL", 
            "status": "FAILED", 
            "statusMessage": "Association failed because the caller was not 
 authorized.", 
            "creationTime": "2021-07-12T02:20:10.267000+00:00", 
            "lastUpdatedTime": "2021-07-12T02:20:51.830000+00:00", 
            "external": true 
        } 
    ]
}

このエラーは、受領側アカウントがリソース共有招待を承諾するときに AWS Glue によっ
て glue:PutResourcePolicy が呼び出されるために発生します。この問題を解決するに
は、プロデューサー/付与者アカウントによって使用される、引き受けられたロールによる
glue:PutResourcePolicy アクションを許可します。

受領者アカウントのプリンシパルは、Data Catalog リソースを表示することはできますが、基盤となる
データにはアクセスできません。
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エラー:「Not authorized to grant permissions for the resource」(リソースの
許可を付与する権限がありません)

別のアカウントが所有するデータベースまたはテーブルに対するクロスアカウント許可の付与が試行
されました。データベースまたはテーブルがアカウントと共有されている場合、データレイク管理者
としてこれらに対する許可を付与できるのは、アカウント内のユーザーのみです。

エラー： AWS 「組織情報を取得するためのアクセスが拒否されました」

アカウントは AWS Organizations 管理アカウントであり、アカウントの組織単位などの組織情報を
取得するために必要なアクセス許可がありません。

詳細については、「Required permissions for cross-account grants」を参照してください。

エラー:「Organization <organization-ID> not found」(組織 <organization-
ID> が見つかりません)

組織とのリソースの共有が試行されましたが、組織との共有が有効になっていません。組織とのリ
ソース共有を有効にしてください。

詳細については、「 AWS RAM ユーザーガイド」のAWS 「組織との共有を有効にする」を参照して
ください。

エラー:「Insufficient Lake Formation permissions: Illegal combination」
(Lake Formation 許可が不十分です: 不正な組み合わせ)

リソースの IAMAllowedPrincipals グループに Lake Formation 許可が付与されているとき
に、ユーザーが Data Catalog リソースを共有しました。ユーザーは、リソースを共有する前に
IAMAllowedPrincipals からすべての Lake Formation 許可を取り消す必要があります。

ConcurrentModificationException 外部アカウントへのリクエストの許可/取
り消し

ユーザーが LF タグポリシーでプリンシパルに対して複数の同時付与やアクセス許可の取り
消しを行うと、Lake Formation は をスローします ConcurrentModificationException。ユー
ザーはこの例外を捕捉し、失敗した許可/取り消しリクエストを再試行する必要がありま
す。GrantPermissions/RevokePermissions API オペレーションのバッチバージョンを使用す

エラー:「Not authorized to grant permissions for the resource」(リソースの許可を付与する権限がありま
せん)
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る - BatchGrantPermissionsと は、同時付与/取り消しリクエストの数を減らすことで、この問題をあ
る程度BatchRevokePermissions軽減します。

Amazon EMR を使用して、クロスアカウント経由で共有されたデータにア
クセスする際のエラー

Amazon EMR を使用して他のアカウントから共有されているデータにアクセスすると、一部の 
Spark ライブラリは Glue:GetUserDefinedFunctions API オペレーションの呼び出しを試みま
す。 AWS RAM 管理アクセス許可のバージョン 1 および 2 はこのアクションをサポートしていない
ため、次のエラーメッセージが表示されます。

"ERROR: User: arn:aws:sts::012345678901:assumed-role/my-
spark-role/i-06ab8c2b59299508a is not authorized to perform: 
glue:GetUserDefinedFunctions on resource: arn:exampleCatalogResource 
because no resource-based policy allows the glue:GetUserDefinedFunctions 
action"

このエラーを解決するには、リソース共有を作成したデータレイク管理者が、リソース共有にアタッ
チされた AWS RAM 管理アクセス許可を更新する必要があります。 AWS RAM マネージドアクセス
許可のバージョン 3 では、プリンシパルが glue:GetUserDefinedFunctions アクションを実行
できます。

新しいリソース共有を作成すると、Lake Formation はデフォルトで最新バージョンの AWS RAM 管
理アクセス許可を適用し、ユーザーによるアクションは必要ありません。既存のリソース共有のクロ
スアカウントデータアクセスを有効にするには、 AWS RAM マネージドアクセス許可をバージョン 
3 に更新する必要があります。

で共有されているリソースに割り当てられた AWS RAM アクセス許可を表示できます AWS RAM。
バージョン 3 には次のアクセス許可が含まれています。

Databases 
  AWSRAMPermissionGlueDatabaseReadWriteForCatalog  
  AWSRAMPermissionGlueDatabaseReadWrite 
     
Tables 
  AWSRAMPermissionGlueTableReadWriteForCatalog 
  AWSRAMPermissionGlueTableReadWriteForDatabase 
     
AllTables 
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  AWSRAMPermissionGlueAllTablesReadWriteForCatalog 
  AWSRAMPermissionGlueAllTablesReadWriteForDatabase 
    

既存のリソース共有の AWS RAM マネージドアクセス許可バージョンを更新するには

ユーザー (データレイク管理者) は、AWS RAM 「 ユーザーガイド」の手順に従ってAWS RAM 管理
アクセス許可を新しいバージョンに更新するか、リソースタイプの既存のアクセス許可をすべて取り
消して再付与することができます。アクセス許可を取り消すと、 は AWS RAM リソースタイプに関
連付けられたリソース共有 AWS RAM を削除します。アクセス許可を再付与すると、 AWS RAM は
最新バージョンの AWS RAM マネージドアクセス許可をアタッチする新しいリソース共有を作成し
ます。

ブループリントとワークフローのトラブルシューティング

この情報を使用して、ブループリントとワークフローの問題の診断と修正に役立ててください。

トピック

• 「ユーザー: <user-ARN> is not authorized to perform: iam:PassRole on resource: <role-ARN>」で
ブループリントが失敗しました

• ワークフローが「ユーザー: <user-ARN> is not authorized to perform: iam:PassRole on resource: 
<role-ARN>」で失敗しました

• ワークフローのクローラが「Resource does not exist or requester is not authorized to access 
requested permissions」(リソースが存在しないかリクエストされた認可にアクセスする権限がリ
クエスト元にありません) エラーで失敗しました

• ワークフロー内のクローラーが CreateTable 「オペレーションの呼び出し中にエラー 
(AccessDeniedException) が発生しました...」で失敗しました

「ユーザー: <user-ARN> is not authorized to perform: iam:PassRole on 
resource: <role-ARN>」でブループリントが失敗しました

選択されたロールを渡すために十分な許可を持たないユーザーによって、ブループリントの作成が試
行されました。

ロールを渡すことができるようにユーザーの IAM ポリシーを更新するか、必要な PassRole 許可を
持つ異なるロールを選択することをユーザーに依頼してください。
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詳細については、「the section called “Lake Formation のペルソナと IAM 許可のリファレンス”」を
参照してください。

ワークフローが「ユーザー: <user-ARN> is not authorized to perform: 
iam:PassRole on resource: <role-ARN>」で失敗しました

ワークフローに指定したロールに、ロールがそれ自体を渡すことを許可するインラインポリシーがあ
りませんでした。

詳細については、「the section called “（オプション) ワークフロー用の IAM ロールを作成する”」を
参照してください。

ワークフローのクローラが「Resource does not exist or requester is not 
authorized to access requested permissions」(リソースが存在しないかリ
クエストされた認可にアクセスする権限がリクエスト元にありません) エ
ラーで失敗しました

原因の 1 つとして、渡されたロールがターゲットデータベースにテーブルを作成するために十分な
許可を持っていなかったことが考えられます。データベースに対する CREATE_TABLE 許可をロール
に付与してください。

ワークフロー内のクローラーが CreateTable 「オペレーションの呼び出し
中にエラー (AccessDeniedException) が発生しました...」で失敗しました

原因の 1 つとして、ワークフローロールがターゲットストレージロケーションに対するデータロ
ケーション許可を持っていなかったことが考えられます。データロケーション許可をロールに付与し
てください。

詳細については、「the section called “DATA_LOCATION_ACCESS”」を参照してください。

の既知の問題 AWS Lake Formation

に関するこれらの既知の問題を確認します AWS Lake Formation。

トピック

• テーブルメタデータのフィルタリングの制限

ワークフローが「ユーザー: <user-ARN> is not authorized to perform: iam:PassRole on resource: <role-
ARN>」で失敗しました
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• 除外された列の名前変更に関する問題

• CSV テーブルの列の削除に関する問題

• テーブルパーティションを共通パスの下に追加する必要性

• ワークフロー作成時におけるデータベースの作成に関する問題

• ユーザーの削除後での再作成に関する問題

• GetTables および SearchTables API が IsRegisteredWithLakeFormation パラメータの値を更新し
ない

• Data Catalog API 操作が IsRegisteredWithLakeFormation パラメータの値を更新しない

• Lake Formation オペレーションは Schema Registry AWS Glue をサポートしていません

テーブルメタデータのフィルタリングの制限

AWS Lake Formation 列レベルのアクセス許可を使用して、テーブル内の特定の列へのアクセスを
制限できます。ユーザーがコンソールや glue:GetTable のような API を使用してテーブルに関す
るメタデータを取得する場合、テーブルオブジェクトの列リストには、ユーザーがアクセスできる
フィールドのみが含まれます。このメタデータフィルタリングの制限を理解しておくことが重要で
す。

Lake Formation は、統合サービスが列の許可に関するメタデータを利用できるようにします
が、クエリ応答内の列の実際のフィルタリングは統合サービスの責任になります。Amazon 
Athena、Amazon Redshift Spectrum、および Amazon EMR などの列レベルのフィルタリングをサ
ポートする Lake Formation クライアントは、Lake Formation に登録された列の許可に基づいてデー
タをフィルタリングします。ユーザーが、アクセス権を持つべきではないデータを読み取ることはで
きません。現在、AWS Glue ETL は列フィルタリングをサポートしていません。

Note

EMR クラスターは、 AWSが完全に管理しているわけではありません。このため、データへ
の不正アクセスを回避するためのクラスターの適切なセキュア化は、EMR 管理者の責任にな
ります。

特定のアプリケーションまたはフォーマットでは、列の名前やタイプなどの追加のメタデータが、
テーブルのプロパティとして Parameters マップに保存される場合があります。これらのプロパ
ティは変更されずに返され、いずれかの列に対して SELECT 許可を持っていれば、どのユーザーで
もアクセスすることができます。
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例えば、Avro SerDe はテーブルスキーマの JSON 表現を という名前のテーブルプロパティに保存し
ます。これはavro.schema.literal、テーブルにアクセスできるすべてのユーザーが使用できま
す。機密情報をテーブルプロパティに保存することは避け、ユーザーが Avro 形式のテーブルの完全
なスキーマを把握できることに留意することが推奨されます。この制限は、テーブルに関するメタ
データに固有のものです。

AWS Lake Formation 呼び出し元にテーブル内のすべての列に対するSELECTアクセス許可がない場
合、 は、 glue:GetTableまたは同様のリクエストに応答spark.sql.sources.schemaすると
きに で始まるテーブルプロパティを削除します。これは、ユーザーが Apache Spark で作成された
テーブルに関する追加のメタデータにアクセスできないようにします。Apache Spark アプリケー
ションは、Amazon EMR で実行しても引き続きこれらのテーブルを読み取ることができますが、特
定の最適化が適用されない場合があり、大文字と小文字を区別する列名はサポートされません。ユー
ザーがテーブル内のすべての列にアクセスできる場合、Lake Formation は、変更されていないテー
ブルをすべてのテーブルプロパティと共に返します。

除外された列の名前変更に関する問題

列レベルの許可を使用して列を除外してから列の名前を変更すると、その列は SELECT * などのク
エリから除外されなくなります。

CSV テーブルの列の削除に関する問題

CSV 形式で Data Catalog のテーブルを作成した後でスキーマから列を削除すると、クエリが誤った
データを返し、列レベルの許可が守られない場合があります。

回避方法: その代わりに新しいテーブルを作成します。

テーブルパーティションを共通パスの下に追加する必要性

Lake Formation は、テーブルのすべてのパーティションが、テーブルの [location] (ロケーション) 
フィールドに設定されている共通のパスの下にあることを期待します。これは、クローラを使用し
てカタログにパーティションを追加する場合は問題なく機能しますが、パーティションを手動で追加
し、これらのパーティションが親テーブルに設定されたロケーションの下にない場合はデータアクセ
スが機能しません。

ワークフロー作成時におけるデータベースの作成に関する問題

Lake Formation コンソールを使用してブループリントからワークフローを作成するときは、ター
ゲットデータベースが存在しなければ、それを作成することができます。これを実行するとき、作成
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されるデータベースに対する CREATE_TABLE 許可を取得するのは、サインインしているユーザーで
す。しかし、ワークフローが生成するクローラは、テーブルの作成試行時にワークフローのロールを
引き受けます。このロールにはデータベースに対する CREATE_TABLE 許可がないことから、テーブ
ルの作成は失敗します。

回避方法: ワークフローのセットアップ中にコンソールからデータベースを作成する場合は、ワーク
フローを実行する前に、作成したばかりのデータベースに対する CREATE_TABLE 許可をワークフ
ローに関連付けられているロールに付与する必要があります。

ユーザーの削除後での再作成に関する問題

以下のシナリオは、lakeformation:ListPermissions によって返される誤った Lake Formation 
許可の原因になります。

1. ユーザーを作成し、Lake Formation 許可を付与。

2. ユーザーを削除。

3. 同じ名前のユーザーを再度作成。

ListPermissions は、古いユーザー向けのエントリと、新しいユーザー向けのエントリの 2 つの
エントリを返します。古いユーザーに付与された許可を取り消そうとすると、それらの許可は新しい
ユーザーからも取り消されます。

GetTables および SearchTables API が
IsRegisteredWithLakeFormation パラメータの値を更新しない

GetTables および SearchTables などの Data Catalog API 操作が
IsRegisteredWithLakeFormation parameter の値を更新せず、デフォルトである false を返
すという既知の制限があります。IsRegisteredWithLakeFormation parameter の正しい値を
表示するには、GetTable API を使用することが推奨されます。

Data Catalog API 操作が IsRegisteredWithLakeFormation パラメー
タの値を更新しない

GetTables および SearchTables などの Data Catalog API 操作が
IsRegisteredWithLakeFormation パラメータの値を更新せず、デフォルト値の false を返すと
いう既知の制限があります。IsRegisteredWithLakeFormation パラメータの正しい値を表示す
るには、GetTable API を使用することが推奨されます。
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Lake Formation オペレーションは Schema Registry AWS Glue をサポート
していません

Lake Formation オペレーションは、スキーマ登録 SchemaReference で使用する
StorageDescriptor に を含む AWS Glue テーブルをサポートしていません。

エラーメッセージを更新しました

AWS Lake Formation は、セキュリティおよびコンプライアンスの目的を達成するために、以下の 
API オペレーションのリソース固有の例外を一般的なEntityNotFoundエラーメッセージに更新し
ました。

• RevokePermissions

• GrantPermissions

• GetResourceLFTags

• GetTable

• GetDatabase

Lake Formation オペレーションは Schema Registry AWS Glue をサポートしていません 575
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AWS Lake Formation API

Note

AWS Lake Formation サービスの更新された API リファレンスが利用可能になりました。

目次

• 許可 API

• 操作

• データ型

• データレイク設定 API

• 操作

• データ型

• IAM アイデンティティセンターの統合 API

• 操作

• データ型

• ハイブリッドアクセスモード API

• 操作

• データ型

• 認証情報供給 API

• 操作

• データ型

• API のタグ付け

• 操作

• データ型

• データフィルター API

• 操作

• データ型

• 一般的なデータ型

• ErrorDetail 構造
576
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• 文字列パターン

許可 API

「アクセス許可 API」セクションは、 AWS Lake Formationでのアクセス許可の付与と取り消しに必
要なオペレーションとデータ型について説明します。すべての  API オペレーションとデータ型につ
いては、「Lake Formation API リファレンスガイド」を参照してください。 AWS Lake Formation

操作

• GrantPermissions

• RevokePermissions

• BatchGrantPermissions

• BatchRevokePermissions

• GetEffectivePermissionsForPath

• ListPermissions

• GetDataLakePrincipal

データ型

• [リソース]

• DatabaseResource

• TableResource

• TableWithColumnsResource

• DataCellsFilterResourcee

• DataLocationResource

• DataLakePrincipal

• PrincipalPermissions

• PrincipalResourcePermissions

• DetailsMap

• ColumnWildcard

• BatchPermissionsRequestEntry

アクセス許可 577
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• BatchPermissionsFailureEntry

データレイク設定 API

このセクションには、データレイク管理者を管理するためのデータレイク設定 API オペレーション
とデータ型が含まれています。

操作

• GetDataLakeSettings

• PutDataLakeSettings

データ型

• DataLakeSettings

IAM アイデンティティセンターの統合 API

このセクションでは、Lake Formation と IAM アイデンティティセンターの統合を作成および管理す
るための操作について説明しています。

操作

• CreateLakeFormationIdentityCenterConfiguration

• DeleteLakeFormationIdentityCenterConfiguration

• DescribeLakeFormationIdentityCenterConfiguration

• UpdateLakeFormationIdentityCenterConfiguration

データ型

• ExternalFilteringConfiguration

データレイク設定 578
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ハイブリッドアクセスモード API

「ハイブリッドアクセスモード API」セクションでは、 AWS Lake Formationでハイブリッドアクセ
スモードを設定するために必要なオペレーションとデータ型について説明します。すべての  API オ
ペレーションとデータ型については、「Lake Formation API リファレンスガイド」を参照してくだ
さい。 AWS Lake Formation

操作

• CreateLakeFormationOptIn

• DeleteLakeFormationOptIn

• ListLakeFormationOptIns

データ型

• [リソース]

• DatabaseResource

• TableResource

• ResourceInfo

• LakeFormationOptInsInfo

• DataLocationResource

認証情報供給 API

「認証情報供給 API」セクションでは、認証情報を供給したり、データレイクリソースを登録および
管理したりするための AWS Lake Formation サービスの使用に関連するオペレーションとデータ型
について説明します。

操作

• RegisterResource

• DeregisterResource

• ListResources

• GetUnfilteredTableMetadata

ハイブリッドアクセスモード 579
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• GetUnfilteredPartitionsMetadata

• GetTemporaryGluePartitionCredentials

• GetTemporaryGlueTableCredentials

• UpdateResource

データ型

• FilterCondition

• RowFilter

• ResourceInfo

API のタグ付け

「タグ付け API」セクションは、属性またはキーと値ペアのタグに対するアクセス許可モデルを定義
する、認可戦略に関連するオペレーションとデータ型について説明します。

操作

• AddLFTagsToResource

• RemoveLFTagsFromResource

• GetResourceLFTags

• ListLFTags

• CreateLFTag

• GetLFTag

• UpdateLFTag

• DeleteLFTag

• SearchTablesByLFTags

• SearchDatabasesByLFTags

データ型

• LFTagKeyResource

 —  データ型  — 580
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• LFTagPolicyResource

• TaggedTable

• TaggedDatabase

• LFTag

• LFTagPair

• LFTagError

• ColumnLFTag

データフィルター API

データフィルター APIsでは、 でデータセルフィルターを管理する方法について説明します AWS 
Lake Formation。

操作

• CreateDataCellsFilter

• DeleteDataCellsFilter

• ListDataCellsFilter

• GetDataCellsFilter

• UpdateDataCellsFilter

データ型

• DataCellsFilter

• RowFilter

一般的なデータ型

一般的なデータ型は、 AWS Lake Formationでのその他の一般的なデータ型を記述します。

ErrorDetail 構造

エラーに関する詳細が含まれています。

データフィルター API 581
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フィールド

• ErrorCode – UTF-8 文字列、1～255 バイト長、Single-line string pattern に一致。

このエラーに関連付けられたコード。

• ErrorMessage – 説明文字列、2048 バイト長以下、URI address multi-line string pattern に一致。

エラーを説明するメッセージ。

文字列パターン

API は、さまざまな文字列パラメータとメンバーの有効コンテンツを定義するために、以下の正規表
現を使用します。

• 単一行文字列パターン – 「[\u0020-\uD7FF\uE000-\uFFFD\uD800\uDC00-\uDBFF\uDFFF
\t]*」

• URI アドレスの複数行文字列パターン – 「[\u0020-\uD7FF\uE000-\uFFFD\uD800\uDC00-
\uDBFF\uDFFF\r\n\t]*」

• カスタム文字列パターン 3 – 「^\w+\.\w+\.\w+$」

• カスタム文字列パターン 4 – 「^\w+\.\w+$」

• カスタム文字列パターン 5 – 「arn:aws:iam::[0-9]*:role/.*」

• カスタム文字列パターン 6 – 「arn:aws:iam::[0-9]*:user/.*」

• カスタム文字列パターン 7 – 「arn:aws:iam::[0-9]*:group/.*」

• カスタム文字列パターン 8 – 「arn:aws:iam::[0-9]*:saml-provider/.*」

• カスタム文字列パターン 9 – 「^([\p{L}\p{Z}\p{N}_.:\/=+\-@%]*)$」

• カスタム文字列パターン 10 – 「^([\p{L}\p{Z}\p{N}_.:\*\/=+\-@%]*)$」

• カスタム文字列パターン 11 – 「[\p{L}\p{N}\p{P}]*」

文字列パターン 582
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サポートされるリージョン
このセクションでは、Lake Formation でサポートされている AWS リージョン と機能について説明
します。

一般提供

で AWS リージョン サポートされている については AWS Lake Formation、「リージョン で利用可
能な AWS サービスのリスト」を参照してください。

各リージョンの Lake Formation サービスエンドポイントと Lake Formation のサービスクォータのリ
ストについては、「AWS Lake Formation エンドポイントとクォータ」を参照してください。

AWS GovCloud (US)

AWS GovCloud (US) リージョンと標準 の違いの概要については AWS リージョン、「 で AWS Lake 
Formation が と異なる方法 AWS GovCloud (US)」を参照してください。

トランザクションとストレージの最適化

Lake Formation の管理対象テーブル、トランザクションサポート、およびストレージ最適化機能
は、次の で利用できます AWS リージョン。

リージョン名 リージョンパラメータ エンドポイント

米国東部 (バージニア北
部)

us-east-1 lakeformation.us-e 
ast-1.amazonaws.com

lakeformation-fips.us-
east-1.amazonaws.com

米国東部（オハイオ） us-east-2 lakeformation.us-e 
ast-2.amazonaws.com

lakeformation-fips.us-
east-2.amazonaws.com

一般提供 583
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リージョン名 リージョンパラメータ エンドポイント

米国西部（オレゴン） us-west-2 lakeformation.us-w 
est-2.amazonaws.com

lakeformation-fips.us-
west-2.amazonaws.com

アジアパシフィック（ム
ンバイ）

ap-south-1 lakeformation.ap-s 
outh-1.amazonaws.com

アジアパシフィック (ソ
ウル)

ap-northeast-2 lakeformation.ap-n 
ortheast-2.amazona 
ws.com

アジアパシフィック (シ
ンガポール)

ap-southeast-1 lakeformation.ap-s 
outheast-1.amazona 
ws.com

アジアパシフィック (シ
ドニー)

ap-southeast-2 lakeformation.ap-s 
outheast-2.amazona 
ws.com

アジアパシフィック (東
京)

ap-northeast-1 lakeformation.ap-n 
ortheast-1.amazona 
ws.com

欧州 (フランクフルト) eu-central-1 lakeformation.eu-c 
entral-1.amazonaws.com

欧州 (アイルランド) eu-west-1 lakeformation.eu-w 
est-1.amazonaws.com

欧州 (ロンドン) eu-west-2 lakeformation.eu-w 
est-2.amazonaws.com

欧州 (ストックホルム) eu-north-1 lakeformation.eu-n 
orth-1.amazonaws.com

トランザクションとストレージの最適化 584
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リージョン名 リージョンパラメータ エンドポイント

カナダ (中部) ca-central-1 lakeformation.ca-c 
entral-1.amazonaws.com

南米（サンパウロ） sa-east-1 lakeformation.sa-e 
ast-1.amazonaws.com

トランザクションとストレージの最適化 585
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のドキュメント履歴 AWS Lake Formation
次の表は、 のドキュメントに対する重要な変更点を示しています AWS Lake Formation。

変更 説明 日付

ポリシーの変更を更新 AWSLakeFormationCr 
ossAccountManager およ
び AWSLakeFormationDa 
taAdmin ポリシーへの変更 (ス
テートメント IDsの追加と冗
長アクセス許可の削除) を文書
化しました。

2024 年 3 月 14 日

Lake Formation の設定を更新
しました

セットアップ AWS Lake 
Formationセクションの手順を 
更新しました。

2024 年 2 月 7 日

ポリシーの変更を更新 サービスにリンクされたロー
ルのインラインポリシーに
新しいアクセス許可を追加
しました。詳細については、
「Lake Formation のサービ
スにリンクされたロールの使
用」を参照してください。

2024 年 2 月 7 日

更新されたポリシーの変更 LakeFormationDataA 
ccessServiceRolePolicy ポリ
シーの変更を文書化しまし
た。

2024 年 2 月 21 日

Lake Formation の制限事項の
まとめ

Lake Formation の制限事項と
考慮事項をまとめたセクショ
ンを作成しました。詳細につ
いては、「Lake Formation の
制限事項」を参照してくださ 
い。

2023 年 12 月 15 日
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Iceberg 圧縮に関するドキュメ
ントを追加しました

Athena や Amazon EMR など
の AWS 分析サービス、およ 
び AWS Glue ETL ジョブに
よる読み取りパフォーマンス
を向上させるために、 AWS 
Glue Data Catalog は、Data 
Catalog の Iceberg テーブルに
対してマネージド圧縮 (小さな 
Amazon S3 オブジェクトを大
きなオブジェクトに圧縮する
プロセス) を提供します。詳細 
については、「Iceberg テーブ
ルの最適化」を参照してくだ
さい。

2023 年 11 月 25 日

IAM アイデンティティセン
ターの統合に関するドキュメ
ントが追加されました

IAM アイデンティティセン
ターの統合により、ユーザー
とグループは Lake Formation 
許可を適用するデータカタロ
グリソースにアクセスできま
す。詳細については、「IAM 
アイデンティティセンターの
統合」を参照してください。

2023 年 11 月 25 日

データカタログビューのド
キュメントを追加しました

Amazon Athena または 
Amazon Redshift の SQL エ
ディタを使用して、最大 10 個
のテーブルを参照 AWS Glue 
Data Catalog するビューを に
作成できます。詳細について
は、「ビューの作成」を参照
してください。

2023 年 11 月 25 日

ポリシーの変更を更新 AWSLakeFormationCr 
ossAccountManager ポリシー
の変更を文書化しました。

2023 年 10 月 25 日
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ハイブリッドアクセスモード
のドキュメントを追加しまし
た

ハイブリッドアクセスモー
ドでは、 AWS Glue Data 
Catalog内のデータベースと
テーブルの Lake Formation 
許可を柔軟かつ選択的に有効
にできます。ハイブリッドア
クセスモードを使用すると、
他の既存のユーザーやワー
クロードのアクセス許可ポリ
シーを中断することなく、特
定のユーザーのセットに Lake 
Formation 許可を設定できる
増分パスが導入されました。
詳細については、「ハイブ
リッドアクセスモード」を参
照してください。

2023 年 9 月 26 日

Apache Iceberg テーブルを作
成するためのドキュメントを
追加しました

AWS Glue Data Catalog 
Amazon S3 にあるデータを使
用して、 で Apache Parquet 
データ形式を使用する Apache 
Iceberg テーブルを作成できる
ようになりました。詳細につ
いては、「Iceberg テーブルの
作成」を参照してください。

2023 年 8 月 16 日
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クロスリージョンのデータア
クセスに関するドキュメント
を追加

Lake Formation は、 AWS 
リージョン間でのデータ
カタログテーブルのクエリ
をサポートしています。At 
hena、Amazon EMR を使用
して他のリージョンからリー
ジョンのデータにアクセス
し、ソースデータベースと
テーブルを指す他のリージョ
ンにリソースリンクを作成す
ることで AWS Glue ETL を
実行できます。Amazon S3 
データのメタデータを保存
する外部メタストアに Data 
Catalog を接続し、 AWS Lake 
Formationを使用してデータア 
クセスのアクセス許可を安全
に管理できます。詳細につい
ては、「クロスリージョンの 
テーブルアクセス」を参照し
てください。

2023 年 6 月 30 日

コンテンツを再編成 Lake Formation ユーザー
ジャーニーに合わせて、ガイ
ド内の章を再編成しました。

2023 年 5 月 15 日

HMS フェデレーションに関す
るドキュメントを追加

Amazon S3 データのメタデー
タを保存する外部メタストア
に Data Catalog を接続し、 
AWS Lake Formationを使用し
てデータアクセスのアクセス
許可を安全に管理できます。
詳細については、「外部メタ
ストアを使用するデータセッ
トのアクセス許可の管理」を
参照してください。

2023 年 4 月 15 日
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Amazon Redshift データ共有
に関するドキュメントを追加

Lake Formation のアクセス
許可を使用して、Amazon 
Redshift からデータ共有内
のデータを安全に管理でき
るようになりました。Lake 
Formation は、 を介したデー
タへのアクセスのライセンス
をサポートしています AWS 
Data Exchange。詳細につ
いては、「 でのデータ共有 
AWS Lake Formation」を参照
してください。

2022 年 11 月 30 日

プリンシパルとのクロスアカ
ウントデータの直接共有のサ
ポート

別のアカウントの IAM プリン
シパルとデータを直接共有す
る方法についての情報を追加
しました。詳細については、
「AWS Lake Formationでのク
ロスアカウントデータ共有」
を参照してください。

2022 年 11 月 10 日

TBAC を使用した AWS RAM 
有効なデータ共有のサポート

クロスアカウント付与 に使用
する Data Catalog アクセス
許可を付与する LF-TBAC 方
法に関する情報を追加 AWS 
Resource Access Manager し
ました。

2022 年 11 月 10 日
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他のサービスとの連携に関す
るセクションを追加しました

Athena、Redshift Spectrum 
AWS Glue、Amazon EMR な
どの AWS サービスが Lake 
Formation を使用して、Lake 
Formation に登録されている 
Amazon S3 ロケーションの
データに安全にアクセスする
方法に関する情報を追加しま
した。詳細については、他の 
AWS サービスの使用を参照し
てください。

2022 年 11 月 10 日

??? Amazon EMR を使用してクロ
スアカウントデータにアクセ
スする際の、エラーのトラブ
ルシューティングに関する情
報を追加しました。詳細につ
いては、「Amazon EMR を使
用して、クロスアカウント経
由で共有されたデータにアク
セスする際のエラー」を参照
してください。

2022 年 11 月 7 日

クロスアカウントのリソース
共有の更新

Lake Formation でのクロスア
カウントのリソース共有の仕
組みに関する説明を追加しま
した。AWSLakeFormationCr 
ossAccountManager ポリシー
の変更を文書化しました。

2022 年 5 月 6 日

新規チュートリアル 管理対象テーブルの作成、
データレイクの保護、データ
レイクの共有に関する新しい
チュートリアルを追加しまし
た。詳細については、「入門
チュートリアル」セクション
を参照してください。

2022 年 4 月 20 日
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新しい Lake Formation ラン
ディングページ

Lake Formation のランディ
ングページを更新し、Lake 
Formation を使用してデータ
レイクの構築、データ取り込
み、データレイクの共有、お
よび保護を行う方法を説明す
るチュートリアル step-by-s 
tepへのリンクを追加しまし
た。

2022 年 4 月 20 日

認証情報供給のサポート 認証情報供給に関する情報を
追加しました。これにより、L 
ake Formation は、認証情報
供給 API 操作を使用してサー 
ドパーティーサービスが Lake 
Formation と統合することを
許可します。詳細について
は、「Lake Formation の認証
情報供給の仕組み」を参照し
てください。

2022 年 2 月 28 日
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管理対象テーブルと高度な
データフィルタリングのサ
ポート

ACID トランザクション、自動
データ圧縮、およびタイムト
ラベルクエリをサポートする
管理対象テーブルに関する情
報を追加しました。列レベル 
のセキュリティ、行レベルの
セキュリティ、およびセルレ
ベルのセキュリティをサポー
トするデータフィルターの作
成に関する情報を追加しまし
た。詳細については、「Lake 
Formation の管理対象テーブ
ル」と「Lake Formation での
データフィルタリングとセル
レベルのセキュリティ」を参
照してください。

2021 年 11 月 30 日

VPC インターフェイスエンド
ポイントのサポート

Lake Formation 用の Virtual 
Private Cloud (VPC) インター
フェイスエンドポイントの
作成に関する情報を追加し
ました。これにより、VPC 
と Lake Formation 間の通信
が AWS ネットワーク内で
完全かつ安全に実施されま
す。詳細については、「Lake 
Formation での VPC エンドポ
イントの使用」を参照してく
ださい。

2021 年 10 月 11 日
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VPC エンドポイントポリシー
のサポート

Lake Formation での仮想プラ
イベートクラウド (VPC) エン
ドポイントポリシーのサポー
トに関する情報を追加しまし
た。詳細については、「Lake 
Formation での VPC エンドポ
イントの使用」を参照してく
ださい。

2021 年 10 月 11 日

タグベースのアクセスコント
ロールのサポート

Lake Formation のタグベー
スのアクセスコントロールは 
、LF タグを使用することに
よって Data Catalog リソー
スと基盤となるデータへのア
クセスを管理する、新しく、
よりスケーラブルな方法を提
供します。詳細については、
「Lake Formation のタグベー
スのアクセスコントロール」
を参照してください。

2021 年 5 月 7 日

Amazon EMR でのデータフィ
ルタリングに関する新しいオ
プトイン要件。

Lake Formation によって管理
されるデータの Amazon EMR 
によるフィルタリングを許可
するためのオプトイン要件に
関する情報を追加しました。
詳細については、「Amazon 
EMR でのデータフィルタリン
グを許可する」を参照してく
ださい。

2020 年 10 月 9 日
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Data Catalog データベースに
対する完全なクロスアカウン
ト許可の付与のサポート

CREATE_TABLE  を含めた、 
AWS アカウント全体での 
Data Catalog データベースに
対する完全な Lake Formation 
許可の付与に関する情報を
追加しました。詳細について
は、「Data Catalog データ
ベースの共有」を参照してく
ださい。

2020 年 10 月 1 日

SAML による認証の Amazon 
Athena ユーザーのサポート。

JDBC または ODBC ドライ
バー経由で接続し、Okta や 
Microsoft アクティブディレク 
トリフェデレーションサービ
ス (AD FS) などの SAML ID 
プロバイダー経由で認証する 
Athena ユーザーのサポートに
関する情報を追加しました。
詳細については、「AWS サー
ビスの Lake Formation との統
合」を参照してください。

2020 年 9 月 30 日

暗号化された Data Catalog で
のクロスアカウントアクセス
のサポート

Data Catalog が暗号化され
ているときのクロスアカウン
ト許可の付与に関する情報を
追加しました。詳細について 
は、「クロスアカウントアク
セスの前提条件」を参照して
ください。

2020 年 7 月 30 日
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データレイクへのクロスアカ
ウントアクセスのサポート

Data Catalog データベースと
テーブルに対する AWS Lake 
Formation アクセス許可を外
部 AWS アカウントと組織へ 
付与する方法、および外部ア
カウントから共有される Data 
Catalog オブジェクトへのアク
セスに関する情報を追加しま
した。詳細については、「ク
ロスアカウントアクセス」を
参照してください。

2020 年 7 月 7 日

Amazon との統合 QuickSight Amazon QuickSight Enterpris 
e Edition ユーザーに Lake 
Formation 許可を付与して、
登録された Amazon S3 ロケー
ションにあるデータセットに
アクセスできるようにする方
法についての情報を追加しま
した。詳細については、「
Data Catalog 許可の付与」を
参照してください。

2020 年 6 月 29 日

セットアップと使用開始に関
する章の更新

セットアップと使用開始に関
する章を再編成し、改善しま
した。データレイク管理者に
推奨される AWS Identity and 
Access Management (IAM) ア
クセス許可を更新しました。

2020 年 2 月 27 日
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のサポート AWS Key 
Management Service

Lake Formation による AWS 
Key Management Service 
（AWS KMS) のサポートに
より、登録された Amazon 
Simple Storage Service 
(Amazon S3) ロケーション
で暗号化されたデータを読み
書きするための統合サービス
の設定が簡素化される方法に 
関する情報を追加しました。
で暗号化された Amazon S3 
ロケーションを登録する方法
に関する情報を追加しました 
AWS KMS keys。詳細につ 
いては、「the section called 
“データレイクへの Amazon 
S3 ロケーションの追加”」を
参照してください。

2020 年 2 月 27 日

ブループリントとデータレイ
ク管理者 IAM ポリシーに対す
る更新

増分データベースブループリ
ントの入力パラメータを明確
にしました。データレイク管
理者に必要な IAM ポリシーを
更新しました。

2019 年 12 月 20 日

セキュリティに関する章の書
き直しとアップグレードに関
する章の改訂

セキュリティとアップグレー
ドに関する章が改善されまし
た。

2019 年 10 月 29 日

All (すべて) 許可の Super 
(スーパー) 許可への置き換え

セキュリティとアップグ
レードに関する章を更新し
て、All 許可の Super 許可へ
の置き換えを反映しました。

2019 年 10 月 10 日
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追加、訂正、および明確化 フィードバックに基づいて、
追加、修正、および明確化
を行いました。セキュリ 
ティに関する章を改訂しま
した。セキュリティとアップ
グレードに関する章を更新し
て、Everyone グループの
IAMAllowedPrincipals
グルプへの置き換えを反映し
ました。

2019 年 9 月 11 日

新しいガイド 「AWS Lake Formation デベ
ロッパーガイド」の初回リ
リースです。

2019 年 8 月 8 日
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AWS 用語集
最新の AWS 用語については、「 AWS の用語集 リファレンス」のAWS 「 用語集」を参照してくだ
さい。
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翻訳は機械翻訳により提供されています。提供された翻訳内容と英語版の間で齟齬、不一致または矛
盾がある場合、英語版が優先します。
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