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リファレンス
サービス認証リファレンスには、各 AWS サービスでサポートされているアクション、リソース、お
よび条件キーのリストが記載されています。 AWS Identity and Access Management (IAM) ポリシー
でアクション、リソース、および条件キーを指定して、リソースへのアクセス AWS を管理できま
す。

内容

• AWS サービスのアクション、リソース、および条件キー

• 関連リソース

AWS サービスのアクション、リソース、および条件キー

各 AWS サービスは、IAM ポリシーで使用するアクション、リソース、および条件コンテキストキー
を定義できます。このトピックでは、各サービスの要素の概要について説明します。

各トピックは、利用可能なアクション、リソース、条件キーのリストを含むテーブルで構成されま
す。

アクションテーブル

[アクション] テーブルには、IAM ポリシーステートメントの Action 要素で使用できるアクション
がすべて一覧表示されています。サービスによって定義された API オペレーションがすべて IAM ポ
リシーのアクションとして使用できるとは限りません。いくつかのサービスには、API オペレーショ
ンに直接対応しない許可限定のアクションが含まれています。これらのアクションには [Permission 
only] (許可のみ) と表示されます。IAM ポリシーで使用できるアクションを特定するには、このリス
トを使用します。Action、Resource、またはCondition 要素の詳細については、「IAM JSON 
ポリシー要素のリファレンス」を参照してください。[アクション] テーブルおよび [説明] テーブル列
は、自己記述式です。

• [アクセスレベル] 列では、アクションの指定方法 (リスト、読み取り、書き込み、アクセス許可管
理、タグ付け) について説明します。このように分類することで、ポリシーで使用する際にアク
ションで付与するアクセスレベルを理解しやすくなります。アクセスレベルの詳細については、
「ポリシー概要内のアクセスレベルの概要について」を参照してください。

• [リソースタイプ] 列は、アクションがリソースレベルのアクセス許可をサポートしているかどう
かを示します。列が空の場合、アクションはリソースレベルのアクセス許可をサポートしておら
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ず、ポリシーですべてのリソース (「*」) を指定する必要があります。列にリソースタイプが含ま
れる場合、ポリシーの Resource 要素でリソース ARN を指定できます。リソースの詳細につい
ては、[リソースタイプ] テーブルの該当する行を参照してください。1 つのステートメントに含ま
れるアクションやリソースはすべて、相互に互換性がある必要があります。アクションに対して有
効でないリソースを指定した場合、そのアクションを使用するリクエストは失敗し、ステートメン
トの Effect は適用されません。

必須リソースは、アスタリスク (*) でテーブルに示されています。このアクションを使用してス
テートメントでリソースレベルのアクセス許可 ARN を指定する場合、このタイプである必要があ
ります。一部のアクションでは、複数のリソースタイプがサポートされています。リソースタイプ
がオプション (必須として示されていない) の場合、一方を使用することはできますが、他方を使
用することはできません。

• [条件キー] 列には、ポリシーステートメントの Condition 要素で指定できるキーが含まれます。
条件キーは、アクション、またはアクションと特定のリソースでサポートされる場合があります。
キーが特定のリソースタイプと同じ行にあるかどうかには細心の注意を払ってください。このテー
ブルには、アクションに使用可能な、または無関係な状況のグローバル条件キーは含まれていませ
ん。グローバル条件キーの詳細については、「AWS グローバル条件コンテキストキー」を参照し
てください。

• [依存アクション] 列には、アクションそのもののアクセス許可に加えて、アクションを適切に呼び
出すために持っておくべき追加のアクセス許可が含まれています。これは、アクションで複数のリ
ソースにアクセスする場合に必要です。

依存アクションは、一部のシナリオで必要とならない場合があります。ユーザーへの詳細な権限の
付与について詳しくは、個々のサービスに関する資料を参照してください。

リソースタイプテーブル

[リソースタイプ] テーブルには、Resource ポリシー要素で ARN として指定できるすべてのリソー
スタイプが一覧表示されます。すべてのアクションで、すべてのリソースタイプを指定できるわけで
はありません。一部のリソースタイプは、特定のアクションでのみ動作します。リソースタイプをサ
ポートしないアクションを使用してステートメントでそのリソースタイプを指定する場合、ステート
メントではアクセスが許可されません。Resource 要素の詳細については、「IAM JSON ポリシー
の要素: リソース」を参照してください。

• [ARN] 列では、このタイプのリソースの参照に使用する Amazon リソースネーム (ARN) 形式を
指定します。$ で始まる部分は、お客様の状況で実際の値に置き換える必要があります。例え
ば、ARN に $user-name と表示されている場合は、その文字列を実際のユーザー名か、ユーザー
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名を含むポリシー変数に置き換える必要があります。ARN の詳細については、「IAM ARN」を参
照してください。

• [条件キー] 列では、このリソースと上の表にあるサポートするアクションの両方がステートメン
トに含まれている場合にのみ IAM ポリシーステートメントに含むことができる条件コンテキスト
キーを指定します。

条件キーテーブル

[条件キー] テーブルには、IAM ポリシーステートメントの Condition 要素で使用できる条件コン
テキストキーがすべて一覧表示されています。すべてのアクションやリソースで、すべてのキー
を指定できるとは限りません。特定のキーは特定のタイプのアクションとリソースでのみ機能しま
す。Condition 要素の詳細については、「IAM JSON ポリシーの要素: 条件」を参照してくださ
い。

• [タイプ] 列では、条件キーのデータタイプを指定します。このデータタイプを使用して、リクエス
トの値と、ポリシーステートメントの値の比較に使用できる条件演算子を特定します。データタイ
プに適切な演算子を使用する必要があります。不適切な演算子を使用した場合、条件は一致しない
ため、ポリシーステートメントは適用されません。

[タイプ] 列でシンプルなタイプの「リスト」を指定した場合、ポリシーで複数のキーおよび
値を使用することができます。これは、演算子で条件設定プレフィックスを使用して行いま
す。ForAllValues プレフィックスを使用して、リクエスト内のすべての値がポリシーステート
メントの値と一致する必要があることを指定します。ForAnyValue プレフィックスを使用して、
リクエスト内の少なくとも 1 つの値がポリシーステートメントの値の 1 つと一致することを指定
します。

トピック

• AWS Account Management のアクション、リソース、および条件キー

• AWS Activate のアクション、リソース、および条件キー

• Alexa for Business のアクション、リソース、および条件キー

• のアクション、リソース、および条件キー AmazonMediaImport

• AWS Amplify のアクション、リソース、および条件キー

• AWS Amplify Admin のアクション、リソース、および条件キー

• AWS Amplify UIのアクション、リソース、および条件キー

• Amazon MSK クラスター用の Apache Kafka API のアクション、リソース、および条件キー
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• Amazon API Gateway のアクション、リソース、および条件キー

• Amazon API Gateway Management のアクション、リソース、および条件キー

• Amazon API Gateway Management V2 のアクション、リソース、および条件キー

• AWS App Mesh のアクション、リソース、および条件キー

• AWS App Mesh Preview のアクション、リソース、および条件キー

• AWS App Runner のアクション、リソース、および条件キー

• AWS App2Container のアクション、リソース、条件キー

• のアクション、リソース、および条件キー AWS AppConfig

• のアクション、リソース、および条件キー AWS AppFabric

• Amazon のアクション、リソース、および条件キー AppFlow

• Amazon のアクション、リソース、および条件キー AppIntegrations

• AWS Application Auto Scaling のアクション、リソース、および条件キー

• AWS Application Cost Profiler Service のアクション、リソース、および条件キー

• Application Discovery Arsenal のアクション、リソース、および条件キー

• AWS Application Discovery Service のアクション、リソース、および条件キー

• AWS Application Migration Service のアクション、リソース、および条件キー

• AWS アプリケーション変換サービスのアクション、リソース、条件キー

• Amazon AppStream 2.0 のアクション、リソース、および条件キー

• のアクション、リソース、および条件キー AWS AppSync

• AWS Artifact のアクション、リソース、および条件キー

• Amazon Athena のアクション、リソース、および条件キー

• AWS Audit Manager のアクション、リソース、および条件キー

• AWS Auto Scaling のアクション、リソース、および条件キー

• AWS B2B Data Interchange のアクション、リソース、および条件キー

• AWS Backup のアクション、リソース、および条件キー

• AWS Backup ゲートウェイのアクション、リソース、および条件キー

• AWS Backup ストレージのアクション、リソース、および条件キー

• AWS Batch のアクション、リソース、および条件キー
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• Amazon Bedrock のアクション、リソース、条件キー

• AWS Billingのアクション、リソース、条件キー

• AWS Billing And Cost Management データエクスポートのアクション、リソース、および条件キー

• AWS Billing Conductorのアクション、リソース、条件キー

• AWS Billing コンソールのアクション、リソース、および条件キー

• Amazon Braket のアクション、リソース、および条件キー

• AWS Budget Service のアクション、リソース、および条件キー

• のアクション、リソース、および条件キー AWS BugBust

• AWS Certificate Manager のアクション、リソース、および条件キー

• AWS Chatbot のアクション、リソース、および条件キー

• Amazon Chime のアクション、リソース、および条件キー

• AWS クリーンルームのアクション、リソース、および条件キー

• AWS Clean Rooms ML のアクション、リソース、および条件キー

• AWS クラウド Control API のアクション、リソース、および条件キー

• Amazon Cloud Directory のアクション、リソース、および条件キー

• AWS クラウド Map のアクション、リソース、および条件キー

• AWS Cloud9 のアクション、リソース、および条件キー

• のアクション、リソース、および条件キー AWS CloudFormation

• Amazon のアクション、リソース、および条件キー CloudFront

• Amazon のアクション、リソース、および条件キー CloudFront KeyValueStore

• AWS CloudHSM のアクション、リソース、および条件キー

• Amazon のアクション、リソース、および条件キー CloudSearch

• のアクション、リソース、および条件キー AWS CloudShell

• のアクション、リソース、および条件キー AWS CloudTrail

• AWS CloudTrail データのアクション、リソース、および条件キー

• Amazon のアクション、リソース、および条件キー CloudWatch

• Amazon CloudWatch Application Insights のアクション、リソース、および条件キー

• Amazon CloudWatch Application Signals のアクション、リソース、および条件キー
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• Amazon CloudWatch Evidently のアクション、リソース、および条件キー

• Amazon CloudWatch Internet Monitor のアクション、リソース、および条件キー

• Amazon CloudWatch Logs のアクション、リソース、および条件キー

• Amazon CloudWatch Network Monitor のアクション、リソース、および条件キー

• Amazon CloudWatch Observability Access Manager のアクション、リソース、および条件キー

• AWS CloudWatch RUM のアクション、リソース、および条件キー

• Amazon CloudWatch Synthetics のアクション、リソース、および条件キー

• のアクション、リソース、および条件キー AWS CodeArtifact

• のアクション、リソース、および条件キー AWS CodeBuild

• Amazon のアクション、リソース、および条件キー CodeCatalyst

• のアクション、リソース、および条件キー AWS CodeCommit

• のアクション、リソース、および条件キー AWS CodeConnections

• のアクション、リソース、および条件キー AWS CodeDeploy

• AWS CodeDeploy セキュアホストコマンドサービスのアクション、リソース、および条件キー

• Amazon のアクション、リソース、および条件キー CodeGuru

• Amazon CodeGuru Profiler のアクション、リソース、および条件キー

• Amazon CodeGuru Reviewer のアクション、リソース、および条件キー

• Amazon CodeGuru Security のアクション、リソース、および条件キー

• のアクション、リソース、および条件キー AWS CodePipeline

• のアクション、リソース、および条件キー AWS CodeStar

• AWS CodeStar Connections のアクション、リソース、および条件キー

• AWS CodeStar Notifications のアクション、リソース、および条件キー

• Amazon のアクション、リソース、および条件キー CodeWhisperer

• Amazon Cognito ID のアクション、リソース、および条件キー

• Amazon Cognito Sync のアクション、リソース、および条件キー

• Amazon Cognito ユーザープールのアクション、リソース、および条件キー

• Amazon Comprehend のアクション、リソース、および条件キー

• Amazon Comprehend Medical のアクション、リソース、および条件キー
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• AWS Compute Optimizer のアクション、リソース、条件キー

• AWS Config のアクション、リソース、および条件キー

• Amazon Connect のアクション、リソース、および条件キー

• Amazon Connect Cases のアクション、リソース、および条件キー

• Amazon Connect Customer Profiles のアクション、リソース、および条件キー

• Amazon Connect Voice ID のアクション、リソース、および条件キー

• AWS Connector Service のアクション、リソース、および条件キー

• AWS Management Console Mobile App のアクション、リソース、および条件キー

• AWS 一括請求のアクション、リソース、および条件キー

• AWS Control Catalog のアクション、リソース、および条件キー

• AWS Control Tower のアクション、リソース、および条件キー

• AWS のコストと使用状況レポートのアクション、リソース、および条件キー

• AWS Cost Explorer のアクション、リソース、および条件キー

• AWS Cost Optimization Hub のアクション、リソース、および条件キー

• AWS Customer Verification Service のアクション、リソース、および条件キー

• AWS Data Exchange のアクション、リソース、および条件キー

• Amazon Data Lifecycle Manager のアクション、リソース、および条件キー

• AWS Data Pipeline のアクション、リソース、および条件キー

• AWS Database Migration Service のアクション、リソース、および条件キー

• Database Query Metadata Service のアクション、リソース、および条件キー

• のアクション、リソース、および条件キー AWS DataSync

• Amazon のアクション、リソース、および条件キー DataZone

• AWS Deadline Cloud のアクション、リソース、および条件キー

• のアクション、リソース、および条件キー AWS DeepComposer

• のアクション、リソース、および条件キー AWS DeepLens

• のアクション、リソース、および条件キー AWS DeepRacer

• Amazon Detective のアクション、リソース、および条件キー

• AWS Device Farm のアクション、リソース、および条件キー

• Amazon DevOps Guru のアクション、リソース、および条件キー
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• AWS 診断ツールのアクション、リソース、条件キー

• AWS Direct Connect のアクション、リソース、および条件キー

• AWS Directory Service のアクション、リソース、および条件キー

• Amazon DocumentDB Elastic Clusters のアクション、リソース、および条件キー

• Amazon DynamoDB のアクション、リソース、および条件キー

• Amazon DynamoDB Accelerator (DAX) のアクション、リソース、および条件キー

• Amazon EC2 のアクション、リソース、および条件キー

• Amazon EC2 Auto Scaling のアクション、リソース、および条件キー

• Amazon EC2 Image Builder のアクション、リソース、および条件キー

• Amazon EC2 Instance Connect のアクション、リソース、および条件キー

• Amazon EKS Auth のアクション、リソース、および条件キー

• AWS Elastic Beanstalk のアクション、リソース、および条件キー

• Amazon Elastic Block Store のアクション、リソース、および条件キー

• Amazon Elastic Container Registry のアクション、リソース、および条件キー

• Amazon Elastic Container Registry Public のアクション、リソース、および条件キー

• Amazon Elastic Container Service のアクション、リソース、および条件キー

• AWS Elastic ディザスタリカバリに対するアクション、リソースおよび条件キー

• Amazon Elastic File System のアクション、リソース、条件キー

• Amazon Elastic Inference のアクション、リソース、および条件キー

• Amazon Elastic Kubernetes Service のアクション、リソース、および条件キー

• AWS Elastic Load Balancing のアクション、リソース、および条件キー

• AWS  Elastic Load Balancing V2 のアクション、リソース、条件キー

• Amazon Elastic のアクション、リソース、および条件キー MapReduce

• Amazon Elastic Transcoder のアクション、リソース、および条件キー

• Amazon のアクション、リソース、および条件キー ElastiCache

• AWS Elemental アプライアンスとソフトウェアのアクション、リソース、および条件キー

• AWS Elemental Appliances and Software Activation Service のアクション、リソース、および条件
キー

• AWS Elemental のアクション、リソース、および条件キー MediaConnect
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• AWS Elemental のアクション、リソース、および条件キー MediaConvert

• AWS Elemental のアクション、リソース、および条件キー MediaLive

• AWS Elemental のアクション、リソース、および条件キー MediaPackage

• AWS Elemental MediaPackage V2 のアクション、リソース、および条件キー

• AWS Elemental MediaPackage VOD のアクション、リソース、および条件キー

• AWS Elemental のアクション、リソース、および条件キー MediaStore

• AWS Elemental のアクション、リソース、および条件キー MediaTailor

• AWS Elemental Support Cases のアクション、リソース、条件キー

• AWS Elemental Support Content のアクション、リソース、条件キー

• Amazon EMR on EKS (EMR コンテナ) のアクション、リソース、および条件キー

• Amazon EMR Serverless のアクション、リソース、および条件キー

• AWS Entity Resolution のアクション、リソース、および条件キー

• Amazon のアクション、リソース、および条件キー EventBridge

• Amazon EventBridge Pipes のアクション、リソース、および条件キー

• Amazon EventBridge Scheduler のアクション、リソース、および条件キー

• Amazon EventBridge Schemas のアクション、リソース、および条件キー

• AWS Fault Injection Service のアクション、リソース、および条件キー

• Amazon のアクション、リソース、および条件キー FinSpace

• Amazon FinSpace API のアクション、リソース、および条件キー

• AWS Firewall Manager のアクション、リソース、および条件キー

• Amazon Forecast のアクション、リソース、および条件キー

• Amazon Fraud Detector のアクション、リソース、および条件キー

• AWS 無料利用枠のアクション、リソース、および条件キー

• Amazon FreeRTOS のアクション、リソース、および条件キー

• Amazon FSx のアクション、リソース、および条件キー

• Amazon のアクション、リソース、および条件キー GameLift

• AWS Global Accelerator のアクション、リソース、および条件キー

• AWS Glue のアクション、リソース、および条件キー

• AWS Glue のアクション、リソース、および条件キー DataBrew
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サービス認証リファレンス サービス認証リファレンス

• AWS Ground Station のアクション、リソース、および条件キー

• Amazon GroundTruth Labeling のアクション、リソース、および条件キー

• Amazon のアクション、リソース、および条件キー GuardDuty

• AWS Health APIs and Notifications のアクション、リソース、および条件キー

• のアクション、リソース、および条件キー AWS HealthImaging

• のアクション、リソース、および条件キー AWS HealthLake

• のアクション、リソース、および条件キー AWS HealthOmics

• 大量のアウトバウンド通信のアクション、リソース、および条件キー

• Amazon Honeycode のアクション、リソース、および条件キー

• AWS IAM Access Analyzer のアクション、リソース、および条件キー

• AWS IAM Identity Center ( AWS Single Sign-On の後継) のアクション、リソース、および条件
キー

• AWS IAM Identity Center ( AWS Single Sign-On の後継) ディレクトリのアクション、リソース、
および条件キー

• AWS IAM Identity Center OIDC サービスのアクション、リソース、および条件キー

• AWS Identity and Access Management (IAM) のアクション、リソース、および条件キー

• AWS Identity and Access Management Roles Anywhere のアクション、リソース、条件キー

• AWS Identity Store のアクション、リソース、および条件キー

• AWS Identity Store Auth のアクション、リソース、条件キー

• AWS Identity Sync のアクション、リソース、および条件キー

• AWS Import Export Disk Service のアクション、リソース、および条件キー

• Amazon Inspector のアクション、リソース、および条件キー

• Amazon Inspector2 のアクション、リソース、および条件キー

• Amazon のアクション、リソース、および条件キー InspectorScan

• Amazon Interactive Video Service のアクション、リソース、および条件キー

• Amazon Interactive Video Service Chat のアクション、リソース、および条件キー

• AWS 請求サービスのアクション、リソース、および条件キー

• AWS IoT のアクション、リソース、および条件キー

• AWS IoT 1-Click のアクション、リソース、および条件キー
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サービス認証リファレンス サービス認証リファレンス

• AWS IoT Analytics のアクション、リソース、および条件キー

• AWS IoT Core Device Advisor のアクション、リソース、および条件キー

• AWS IoT Device Tester のアクション、リソース、および条件キー

• AWS IoT Events のアクション、リソース、および条件キー

• AWS IoT Fleet Hub for Device Management のアクション、リソース、および条件キー

• AWS IoT FleetWise のアクション、リソース、および条件キー

• AWS IoT Greengrass のアクション、リソース、および条件キー

• AWS IoT Greengrass V2 のアクション、リソース、および条件キー

• AWS IoT ジョブのアクション、リソース、および条件キー DataPlane

• AWS IoT RoboRunner のアクション、リソース、および条件キー

• AWS IoT SiteWise のアクション、リソース、および条件キー

• AWS IoT TwinMaker のアクション、リソース、および条件キー

• AWS IoT Wireless のアクション、リソース、および条件キー

• AWS IQ のアクション、リソース、および条件キー

• AWS IQ Permissions のアクション、リソース、および条件キー

• Amazon Kendra のアクション、リソース、および条件キー

• Amazon Kendra インテリジェントランキングのアクション、リソース、および条件キー

• AWS Key Management Service のアクション、リソース、および条件キー

• Amazon Keyspaces (Apache Cassandra 向け) のアクション、リソース、および条件キー

• Amazon Kinesis Analytics のアクション、リソース、および条件キー

• Amazon Kinesis Analytics V2 のアクション、リソース、および条件キー

• Amazon Kinesis Data Streams のアクション、リソース、および条件キー

• Amazon Kinesis Firehose のアクション、リソース、および条件キー

• Amazon Kinesis Video Streams のアクション、リソース、および条件キー

• AWS Lake Formation のアクション、リソース、および条件キー

• AWS Lambda のアクション、リソース、および条件キー

• AWS Launch Wizard のアクション、リソース、および条件キー

• Amazon Lex のアクション、リソース、および条件キー

• Amazon Lex V2 のアクション、リソース、および条件キー
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サービス認証リファレンス サービス認証リファレンス

• AWS License Manager のアクション、リソース、および条件キー

• AWS License Manager Linux Subscriptions Manager のアクション、リソース、および条件キー

• AWS License Manager User Subscriptions のアクション、リソース、および条件キー

• Amazon Lightsail のアクション、リソース、および条件キー

• Amazon Location のアクション、リソース、および条件キー

• Amazon Lookout for Equipment のアクション、リソース、および条件キー

• Amazon Lookout for Metrics のアクション、リソース、および条件キー

• Amazon Lookout for Vision のアクション、リソース、および条件キー

• Amazon Machine Learning のアクション、リソース、および条件キー

• Amazon Macie のアクション、リソース、および条件キー

• Actions, resources, and condition keys for AWS Mainframe Modernization Application Testing 
provides tools and resources for automated functional equivalence testing for your migration 
projects.

• AWS Mainframe Modernization サービスのアクション、リソース、条件キー

• Amazon Managed Blockchain のアクション、リソース、および条件キー

• Amazon Managed Blockchain Query のアクション、リソース、および条件キー

• Amazon Managed Grafana のアクション、リソース、および条件キー

• Amazon Managed Service for Prometheus のアクション、リソース、および条件キー

• Amazon Managed Streaming for Apache Kafka のアクション、リソース、および条件キー

• Amazon Managed Streaming for Kafka Connect のアクション、リソース、および条件キー

• Amazon Managed Workflows for Apache Airflow のアクション、リソース、および条件キー

• AWS Marketplaceのアクション、リソース、条件キー

• AWS Marketplace Catalog のアクション、リソース、および条件キー

• AWS Marketplace Commerce Analytics Service のアクション、リソース、および条件キー

• AWS Marketplace Deployment Service のアクション、リソース、および条件キー

• AWS Marketplace Discovery のアクション、リソース、および条件キー

• AWS Marketplace Entitlement Service のアクション、リソース、および条件キー

• AWS Marketplace Image Building Service のアクション、リソース、および条件キー

• AWS Marketplace Management Portal のアクション、リソース、および条件キー
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サービス認証リファレンス サービス認証リファレンス

• AWS Marketplace Metering Service のアクション、リソース、および条件キー

• AWS Marketplace Private Marketplace のアクション、リソース、および条件キー

• AWS Marketplace Procurement Systems Integration のアクション、リソース、および条件キー

• AWS Marketplace Seller Reporting のアクション、リソース、および条件キー

• AWS Marketplace Vendor Insights のアクション、リソース、および条件キー

• Amazon Mechanical Turk のアクション、リソース、および条件キー

• Amazon MemoryDB のアクション、リソース、および条件キー

• Amazon Message Delivery Service のアクション、リソース、および条件キー

• Amazon Message Gateway Service のアクション、リソース、および条件キー

• AWS .NET 用Microservice Extractorのアクション、リソースおよび条件キー

• AWS Migration Acceleration Program クレジットのアクション、リソース、および条件キー

• AWS Migration Hub のアクション、リソース、および条件キー

• AWS Migration Hub Orchestrator のアクション、リソース、および条件キー

• AWS Migration Hub Refactor Spacesのアクション、リソース、および条件キー

• AWS Migration Hub Strategy Recommendations のアクション、リソース、および条件キー

• Amazon Mobile Analytics のアクションとリソース、条件キー

• Amazon Monitron のアクション、リソース、および条件キー

• Amazon MQ のアクション、リソース、および条件キー

• Amazon Neptune のアクション、リソース、および条件キー

• Amazon Neptune Analytics のアクション、リソース、および条件キー

• AWS Network Firewall のアクション、リソース、および条件キー

• AWS Network Manager のアクション、リソース、条件キー

• AWS Network Manager Chat のアクション、リソース、条件キー

• Amazon Nimble Studio のアクション、リソース、条件キー

• Amazon One Enterprise のアクション、リソース、および条件キー

• Amazon OpenSearch Ingestion のアクション、リソース、および条件キー

• Amazon OpenSearch Serverless のアクション、リソース、および条件キー

• Amazon OpenSearch Service のアクション、リソース、および条件キー

• のアクション、リソース、および条件キー AWS OpsWorks
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サービス認証リファレンス サービス認証リファレンス

• AWS OpsWorks 設定管理のアクション、リソース、および条件キー

• AWS Organizations のアクション、リソース、および条件キー

• AWS Outposts のアクション、リソース、および条件キー

• AWS Panorama のアクション、リソース、および条件キー

• AWS パートナーセントラルのアカウント管理用のアクション、リソース、および条件キー

• AWS Payment Cryptography のアクション、リソース、および条件キー

• AWS 支払いのアクション、リソース、および条件キー

• AWS Performance Insights のアクション、リソース、および条件キー

• Amazon Personalize のアクション、リソース、および条件キー

• Amazon Pinpoint のアクション、リソース、および条件キー

• Amazon Pinpoint Email Service のアクション、リソース、および条件キー

• Amazon Pinpoint SMS and Voice Service のアクション、リソース、および条件キー

• Amazon Pinpoint SMS Voice V2 のアクション、リソース、および条件キー

• Amazon Polly のアクション、リソース、および条件キー

• AWS Price List のアクション、リソース、および条件キー

• アクティブディレクトリ用の  AWS  プライベート CA コネクタのアクション、リソース、条件
キー

• Private CA Connector for AWS SCEP のアクション、リソース、および条件キー

• AWS Private Certificate Authority のアクション、リソース、条件キー

• AWS Proton のアクション、リソース、および条件キー

• AWS Purchase Orders Console のアクション、リソース、条件キー

• Amazon Q のアクション、リソース、および条件キー

• Amazon Q Business のアクション、リソース、および条件キー

• Amazon Q Business Q Apps のアクション、リソース、および条件キー

• Amazon Q in Connect のアクション、リソース、および条件キー

• Amazon QLDB のアクション、リソース、および条件キー

• Amazon のアクション、リソース、および条件キー QuickSight

• Amazon RDS のアクション、リソース、および条件キー

• Amazon RDS Data API のアクション、リソース、および条件キー
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サービス認証リファレンス サービス認証リファレンス

• Amazon RDS IAM 認証のアクション、リソース、条件キー

• AWS re:Post Privatee のアクション、リソース、および条件キー

• AWS ごみ箱 のアクション、リソース、および条件キー

• Amazon Redshift のアクション、リソース、および条件キー

• Amazon Redshift Data API のアクション、リソース、および条件キー

• Amazon Redshift Serverless のアクション、リソース、条件キー

• Amazon Rekognition のアクション、リソース、および条件キー

• AWS  Resilience Hub のアクション、リソースおよび条件キー

• AWS Resource Access Manager (RAM) のアクション、リソース、および条件キー

• AWS Resource Explorer のアクション、リソース、および条件キー

• Amazon リソースグループのタグ付け API のアクション、リソース、および条件キー

• AWS Resource Groups のアクション、リソース、および条件キー

• Amazon RHEL ナレッジベースポータルのアクション、リソース、条件キー

• のアクション、リソース、および条件キー AWS RoboMaker

• Amazon Route 53 のアクション、リソース、および条件キー

• Amazon Route 53 Application Recovery Controller - ゾーンシフトのアクション、リソース、およ
び条件キー

• Amazon Route 53 Domains のアクション、リソース、および条件キー

• Amazon Route 53 Profiles のアクション、リソース、および条件キーにより、VPC と DNS 設定を
共有VPCs

• Amazon Route 53 Recovery クラスターのアクション、リソース、および条件キー

• Amazon Route 53 Recovery コントロールのアクション、リソース、および条件キー

• Amazon Route 53 Recovery Readiness のアクション、リソース、および条件キー

• Amazon Route 53 Resolver のアクション、リソース、および条件キー

• Amazon S3 のアクション、リソース、条件キー

• Amazon S3 Express のアクション、リソース、および条件キー

• Amazon S3 Glacier のアクション、リソース、および条件キー

• Amazon S3 Object Lambda のアクション、リソース、条件キー

• Amazon S3 on Outposts のアクション、リソース、条件キー
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サービス認証リファレンス サービス認証リファレンス

• Amazon のアクション、リソース、および条件キー SageMaker

• Amazon SageMaker 地理空間機能のアクション、リソース、および条件キー

• Amazon SageMaker Ground Truth Synthetic のアクション、リソース、および条件キー

• MLflow SageMaker を使用した Amazon のアクション、リソース、および条件キー

• AWS Savings Plans のアクション、リソース、および条件キー

• AWS Secrets Manager のアクション、リソース、および条件キー

• AWS Security Hub のアクション、リソース、および条件キー

• Amazon Security Lake のアクション、リソース、および条件キー

• AWS Security Token Service のアクション、リソース、および条件キー

• AWS Server Migration Service のアクション、リソース、および条件キー

• AWS Serverless Application Repository のアクション、リソース、および条件キー

• AWS Service Catalog のアクション、リソース、および条件キー

• AWS のサービスが提供するマネージドプライベートネットワークのアクション、リソース、およ
び条件キー

• Service Quotas のアクション、リソース、および条件キー

• Amazon SES のアクション、リソース、および条件キー

• AWS Shield のアクション、リソース、および条件キー

• AWS Signer のアクション、リソース、および条件キー

• AWS Signin のアクション、リソース、および条件キー

• Amazon Simple Email Service - Mail Manager のアクション、リソース、および条件キー

• Amazon Simple Email Service v2 のアクション、リソース、および条件キー

• Amazon Simple Workflow Service のアクション、リソース、および条件キー

• Amazon SimpleDB のアクション、リソース、および条件キー

• AWS SimSpace Weaver のアクション、リソース、および条件キー

• AWS Snow Device Management のアクション、リソース、および条件キー

• AWS Snowball のアクション、リソース、および条件キー

• Amazon SNS のアクション、リソース、および条件キー

• AWS SQL Workbench のアクション、リソース、条件キー

• Amazon SQS のアクション、リソース、および条件キー
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サービス認証リファレンス サービス認証リファレンス

• AWS Step Functions のアクション、リソース、および条件キー

• AWS Storage Gateway のアクション、リソースおよび条件キー

• AWS Supply Chain のアクション、リソース、および条件キー

• AWS Supportのアクション、リソース、条件キー

• AWS Support App in Slack のアクション、リソース、条件キー

• AWS Support Plans のアクション、リソース、および条件キー

• AWS Support Recommendations のアクション、リソース、および条件キー

• AWS サステナビリティのアクション、リソース、条件キー

• AWS Systems Manager のアクション、リソース、および条件キー

• AWS Systems Manager for SAP のアクション、リソース、および条件キー

• AWS Systems Manager GUI Connectのアクション、リソース、および条件キー

• AWS Systems Manager Incident Manager のアクション、リソース、および条件キー

• AWS Systems Manager Incident Manager Contacts のアクション、リソース、および条件キー

• タグエディタのアクション、リソース、および条件キー

• AWS Tax Settings のアクション、リソース、および条件キー

• AWS Telco Network Builder のアクション、リソース、条件キー

• Amazon Textract のアクション、リソース、および条件キー

• Amazon Timestream のアクション、リソース、および条件キー

• Amazon Timestream InfluxDB のアクション、リソース、および条件キー

• AWS Tiros のアクション、リソース、および条件キー

• Amazon Transcribe のアクション、リソース、および条件キー

• AWS Transfer Family のアクション、リソース、および条件キー

• Amazon Translate のアクション、リソース、および条件キー

• AWS Trusted Advisor のアクション、リソース、および条件キー

• AWS ユーザー通知のアクション、リソース、および条件キー

• AWS ユーザー通知のアクション、リソース、および条件キー

• AWS ユーザーサブスクリプションのアクション、リソース、および条件キー

• AWS Verified Access のアクション、リソース、および条件キー

• Amazon Verified Permissions のアクション、リソース、条件キー
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サービス認証リファレンス サービス認証リファレンス

• Amazon VPC Lattice のアクション、リソース、および条件キー

• Amazon VPC Lattice Services のアクション、リソース、および条件キー

• AWS WAF のアクション、リソース、および条件キー

• AWS WAF Regional のアクション、リソース、および条件キー

• AWS WAF V2 のアクション、リソース、および条件キー

• AWS Well-Architected Tool のアクション、リソース、および条件キー

• AWS Wickr のアクション、リソース、および条件キー

• Amazon のアクション、リソース、および条件キー WorkDocs

• Amazon のアクション、リソース、および条件キー WorkLink

• Amazon のアクション、リソース、および条件キー WorkMail

• Amazon WorkMail Message Flow のアクション、リソース、および条件キー

• Amazon のアクション、リソース、および条件キー WorkSpaces

• Amazon WorkSpaces Application Manager のアクション、リソース、および条件キー

• Amazon WorkSpaces Secure Browser のアクション、リソース、および条件キー

• Amazon WorkSpaces シンクライアントのアクション、リソース、および条件キー

• AWS X-Ray のアクション、リソース、および条件キー

AWS Account Management のアクション、リソース、および条件キー

AWS アカウント管理 (サービスプレフィックス: account) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Account Management で定義されているアクション
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• AWS Account Management で定義されているリソースタイプ

• AWS Account Management の条件キー

AWS Account Management で定義されているアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

accountIn 
Organizat 
ion

    AcceptPri 
maryEmail 
Update

アカウントのプライマリ E 
メールアドレスを更新するプ
ロセスを受け入れるアクセス
許可を付与します

書き込み

  account:E 
mailTarge 
tDomain

 

 CloseAcco 
unt [アクセス
許可のみ]

アカウント情報を閉じるアク
セス許可を付与

書き込み account    

account    

accountIn 
Organizat 
ion

   

 DeleteAlt 
ernateCon 
tact

アカウントの代替連絡先を削
除するためのアクセス許可を
付与する

書き込み

  account:A 
lternateC 
ontactTyp 
es

 

account    

accountIn 
Organizat 
ion

   

 DisableRe 
gion

リージョンを無効にするため
のアクセス許可を付与する

書き込み

  account:T 
argetRegi 
on

 

 EnableReg 
ion

リージョンを有効にするため
のアクセス許可を付与する

書き込み account    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

accountIn 
Organizat 
ion

   

  account:T 
argetRegi 
on

 

 GetAccoun 
tInformation
[アクセス許
可のみ]

アカウントのアカウント情報
を取得するアクセス許可を付
与

読み取り account    

account    

accountIn 
Organizat 
ion

   

 GetAltern 
ateContact

アカウントの代替連絡先を取
得するためのアクセス許可を
付与する

読み取り

  account:A 
lternateC 
ontactTyp 
es

 

 GetChalle 
ngeQuestions
[アクセス許
可のみ]

アカウントのチャレンジ質問
を取得するアクセス許可を付
与

読み取り account    

account     GetContac 
tInformation

アカウントの主な連絡先情報
を取得する許可を付与

読み取り

accountIn 
Organizat 
ion
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetPrimar 
yEmail

アカウントのプライマリ E 
メールアドレスを取得する許
可を付与

読み取り accountIn 
Organizat 
ion

   

account    

accountIn 
Organizat 
ion

   

 GetRegion 
OptStatus

リージョンのオプトインス
テータスを取得するための許
可を付与します

読み取り

  account:T 
argetRegi 
on

 

account     ListRegions 利用可能なリージョンを一覧
表示するためのアクセス許可
を付与する

リスト

accountIn 
Organizat 
ion

   

account    

accountIn 
Organizat 
ion

   

 PutAltern 
ateContact

アカウントの代替連絡先を変
更するためのアクセス許可を
付与する

書き込み

  account:A 
lternateC 
ontactTyp 
es

 

 PutChalle 
ngeQuestions
[アクセス許
可のみ]

アカウントのチャレンジ質問
を取変更するアクセス許可を
付与

書き込み account    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

account     PutContac 
tInformation

アカウントの主な連絡先情報
を更新する許可を付与

書き込み

accountIn 
Organizat 
ion

   

accountIn 
Organizat 
ion

    StartPrim 
aryEmailU 
pdate

アカウントのプライマリ E 
メールアドレスを更新するプ
ロセスを開始するアクセス許
可を付与します

書き込み

  account:E 
mailTarge 
tDomain

 

AWS Account Management で定義されているリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 account arn:${Partition}:account::${Account} 
:account

 

 accountIn 
Organization

arn:${Partition}:account::${Manageme 
ntAccountId}:account/o-${Organizatio 
nId}/${MemberAccountId}
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AWS Account Management の条件キー

AWS アカウント管理では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 account:A 
ccountRes 
ourceOrgPaths

組織内のアカウントでのリソースパスによりアクセスを
フィルタリングする

ArrayOf文字列

 account:A 
ccountRes 
ourceOrgTags/
${TagKey}

組織内のアカウントでのリソースタグによりアクセスを
フィルタリングする

文字列

 account:A 
lternateC 
ontactTypes

代替連絡先のタイプによりアクセスをフィルタリングす
る

ArrayOf文字列

 account:E 
mailTarge 
tDomain

ターゲット E メールアドレスの E メールドメインでアク
セスをフィルタリングします

文字列

 account:T 
argetRegion

リージョンのリストによりアクセスをフィルタリングす
る ここに示されたすべてのリージョンを有効または無効
にする

文字列

AWS Activate のアクション、リソース、および条件キー

AWS Activate (サービスプレフィックス: activate) では、IAM アクセス許可ポリシーで使用できる
ように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:
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• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Activate で定義されるアクション

• AWS Activate で定義されるリソースタイプ

• AWS Activate の条件キー

AWS Activate で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

AWS アクティブ化 25

https://aws.amazon.com/activate/faq/#AWS_Activate_Console
https://aws.amazon.com/activate/faq/#AWS_Activate_Console
https://aws.amazon.com/activate/faq/#AWS_Activate_Console


サービス認証リファレンス サービス認証リファレンス

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateForm アクティブ化申請フォームを
送信する権限を付与します

書き込み      

 GetAccoun 
tContact

AWS アカウント 連絡先情報
を取得する許可を付与

読み取り      

 GetConten 
tInfo

アクティブ化技術投稿とオ
ファー情報を取得する権限を
付与します

読み取り      

 GetCosts AWS コスト情報を取得する許
可を付与

読み取り      

 GetCredits AWS クレジット情報を取得す
る許可を付与

読み取り      

 GetMember 
Info

アクティブ化メンバー情報を
取得する権限を付与します

Read      

 GetProgram アクティブ化プログラムを取
得する権限を付与します

Read      

 PutMember 
Info

アクティブ化メンバー情報を
作成または更新する権限を付
与します

Write      
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AWS Activate で定義されるリソースタイプ

AWS Activate では、IAM ポリシーステートメントの Resource要素でのリソース ARN の指定はサ
ポートされていません。 AWS Activate へのアクセスを許可するには、ポリシーで "Resource": 
"*" を指定します。

AWS Activate の条件キー

Activate には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコンテキス
トキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストについ
ては、「条件に利用可能なキー」を参照してください。

Alexa for Business のアクション、リソース、および条件キー

Alexa for Business (サービスプレフィックス: a4b) では、IAM アクセス許可ポリシーで使用できるよ
うに、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Alexa for Business で定義されるアクション

• Alexa for Business で定義されるリソースタイプ

• Alexa for Business の条件キー

Alexa for Business で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ApproveSkill 顧客の の下の組織にスキルを
関連付ける許可を付与 AWS 
アカウント

書き込み      

addressbo 
ok*

    Associate 
ContactWi 
thAddress 
Book

特定のアドレス帳に連絡先を
関連付けるためのアクセス許
可を付与

Write

contact*    

Alexa for Business 28

reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/a4b/latest/APIReference/API_ApproveSkill.html
#alexaforbusiness-addressbook
#alexaforbusiness-addressbook
https://docs.aws.amazon.com/a4b/latest/APIReference/API_AssociateContactWithAddressBook.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_AssociateContactWithAddressBook.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_AssociateContactWithAddressBook.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_AssociateContactWithAddressBook.html
#alexaforbusiness-contact


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

device*     Associate 
DeviceWit 
hNetworkP 
rofile

指定されたネットワークプロ
ファイルとデバイスを関連付
けるためのアクセス許可を付
与

Write

networkpr 
ofile*

   

device*     Associate 
DeviceWit 
hRoom

特定のルームにデバイスを関
連付けるためのアクセス許可
を付与

Write

room*    

room*     Associate 
SkillGrou 
pWithRoom

特定のスキルグループにデバ
イスを関連付けるためのアク
セス許可を付与

Write

skillgrou 
p*

   

 Associate 
SkillWith 
SkillGroup

スキルとスキルグループに関
連付けるためのアクセス許可
を付与

Write skillgrou 
p*

   

 Associate 
SkillWith 
Users

登録されたユーザーがデバイ
スで有効にするためにプライ
ベートスキルを利用可能にす
る許可を付与

Write      

 CompleteR 
egistration [ア
クセス許可の
み]

Alexa デバイスの登録オペ 
レーションを完了する許可を
付与

Write      

 CreateAdd 
ressBook

指定された詳細情報を持つア
ドレス帳を作成する許可を付
与

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateBus 
inessRepo 
rtSchedule

指定された S3 の場所に日次
または週次の間隔で配信する
ために、使用状況レポートの
定期的なスケジュールを作成 
する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCon 
ferencePr 
ovider

ユーザーの の下に新しい会議
プロバイダーを追加する許可
を付与 AWS アカウント

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCon 
tact

指定された詳細情報を持つ連
絡先を作成する許可を付与

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateGat 
ewayGroup

指定された詳細でゲートウェ
イグループを作成する許可を
付与

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateNet 
workProfile

指定された詳細でネットワー
クプロファイルを作成する許
可を付与

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateProfile 新しいプロファイルを作成す
る許可を付与

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

profile*     CreateRoom 指定された詳細でルームを作
成する許可を付与

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSki 
llGroup

指定した名前と説明でスキル
グループを作成する許可を付
与

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

user*     CreateUser ユーザーを作成する許可を付
与

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAdd 
ressBook

アドレス帳 ARN によってアド
レス帳を削除する許可を付与

Write addressbo 
ok*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteBus 
inessRepo 
rtSchedule

指定されたスケジュール ARN 
を使用して定期的なレポート
配信スケジュールを削除する
許可を付与

Write schedule*    

 DeleteCon 
ferencePr 
ovider

会議プロバイダーを削除する
許可を付与

Write conferenc 
eprovider 
*

   

 DeleteCon 
tact

連絡先 ARN によって連絡先を
削除する許可を付与

Write contact*    

 DeleteDev 
ice

Alexa for Business からデバイ
スを削除する許可を付与

Write device*    

 DeleteDev 
iceUsageD 
ata

デバイスの以前の音声入力
データおよび関連する応答
データの履歴全体を削除する
許可を付与

Write device*    

 DeleteGat 
ewayGroup

ゲートウェイグループを削除
する許可を付与

Write gatewaygr 
oup*

   

 DeleteNet 
workProfile

ネットワークプロファイル 
ARN によってネットワークプ
ロファイルを削除する許可を
付与

Write networkpr 
ofile*

   

 DeleteProfile プロファイル ARN によってプ
ロファイルを削除する許可を 
付与

Write profile*    

 DeleteRoom ルームを削除する許可を付与 Write room*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteRoo 
mSkillPar 
ameter

スキルとルームからパラメー
タを削除する許可を付与

Write room*    

 DeleteSki 
llAuthori 
zation

スキルからサードパーティー
アカウントのリンクを解除す
る許可を付与

Write room*    

 DeleteSki 
llGroup

スキルグループ ARN を持つス
キルグループを削除する許可
を付与

Write skillgrou 
p*

   

 DeleteUser ユーザーを削除する許可を付
与

Write user*    

addressbo 
ok*

    Disassoci 
ateContac 
tFromAddr 
essBook

特定のアドレス帳から連絡先
の関連付けを解除する許可を
付与

Write

contact*    

 Disassoci 
ateDevice 
FromRoom

現在のルームからデバイスの
関連付けを解除する許可を付
与

Write device*    

 Disassoci 
ateSkillF 
romSkillG 
roup

スキルグループからスキルの
関連付けを解除する許可を付
与

Write skillgrou 
p*
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https://docs.aws.amazon.com/a4b/latest/APIReference/API_DisassociateContactFromAddressBook.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_DisassociateContactFromAddressBook.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_DisassociateContactFromAddressBook.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_DisassociateContactFromAddressBook.html
#alexaforbusiness-contact
https://docs.aws.amazon.com/a4b/latest/APIReference/API_DisassociateDeviceFromRoom.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_DisassociateDeviceFromRoom.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_DisassociateDeviceFromRoom.html
#alexaforbusiness-device
https://docs.aws.amazon.com/a4b/latest/APIReference/API_DisassociateSkillFromSkillGroup.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_DisassociateSkillFromSkillGroup.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_DisassociateSkillFromSkillGroup.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_DisassociateSkillFromSkillGroup.html
#alexaforbusiness-skillgroup
#alexaforbusiness-skillgroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Disassoci 
ateSkillF 
romUsers

登録されたユーザー向けにプ
ライベートスキルを利用不
可にし、それらのユーザーに
よってデバイスでそのスキル
が有効にされるのを防ぐため
のアクセス許可を付与

Write user*    

room*     Disassoci 
ateSkillG 
roupFromR 
oom

特定のルームからスキルグ
ループの関連付けを解除する
許可を付与

Write

skillgrou 
p*

   

 ForgetSma 
rtHomeApp 
liances

ルームに関連付けられたス
マート家電を忘れるためのア
クセス許可を付与

Write room*    

 GetAddres 
sBook

アドレス帳 ARN によってアド
レス帳の詳細を取得する許可
を付与

Read addressbo 
ok*

   

 GetConfer 
encePrefe 
rence

既存の会議の詳細設定を取得
する許可を付与

Read      

 GetConfer 
enceProvider

特定の会議プロバイダーの詳
細を取得する許可を付与

Read conferenc 
eprovider 
*

   

 GetContact 連絡先 ARN によって連絡先の
詳細を取得する許可を付与

Read contact*    

 GetDevice デバイスの詳細を取得する許
可を付与

Read device*    
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https://docs.aws.amazon.com/a4b/latest/APIReference/API_DisassociateSkillFromUsers.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_DisassociateSkillFromUsers.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_DisassociateSkillFromUsers.html
#alexaforbusiness-user
#alexaforbusiness-room
https://docs.aws.amazon.com/a4b/latest/APIReference/API_DisassociateSkillGroupFromRoom.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_DisassociateSkillGroupFromRoom.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_DisassociateSkillGroupFromRoom.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_DisassociateSkillGroupFromRoom.html
#alexaforbusiness-skillgroup
#alexaforbusiness-skillgroup
https://docs.aws.amazon.com/a4b/latest/APIReference/API_ForgetSmartHomeAppliances.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_ForgetSmartHomeAppliances.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_ForgetSmartHomeAppliances.html
#alexaforbusiness-room
https://docs.aws.amazon.com/a4b/latest/APIReference/API_GetAddressBook.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_GetAddressBook.html
#alexaforbusiness-addressbook
#alexaforbusiness-addressbook
https://docs.aws.amazon.com/a4b/latest/APIReference/API_GetConferencePreference.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_GetConferencePreference.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_GetConferencePreference.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_GetConferenceProvider.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_GetConferenceProvider.html
#alexaforbusiness-conferenceprovider
#alexaforbusiness-conferenceprovider
#alexaforbusiness-conferenceprovider
https://docs.aws.amazon.com/a4b/latest/APIReference/API_GetContact.html
#alexaforbusiness-contact
https://docs.aws.amazon.com/a4b/latest/APIReference/API_GetDevice.html
#alexaforbusiness-device


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetGateway ゲートウェイの詳細を取得す
る許可を付与

Read gateway*    

 GetGatewa 
yGroup

ゲートウェイグループの詳細
を取得する許可を付与

Read gatewaygr 
oup*

   

 GetInvita 
tionConfi 
guration

ユーザー登録の招待メールの
テンプレート用に設定された
値を取得する許可を付与

Read      

 GetNetwor 
kProfile

ネットワークプロファイル 
ARN によってネットワークプ
ロファイルの詳細を取得する
許可を付与

Read networkpr 
ofile*

   

 GetProfile プロファイル ARN で提供され
ている場合、プロファイルを 
取得する許可を付与

Read profile*    

 GetRoom ルームの詳細を取得する許可
を付与

Read room*    

 GetRoomSk 
illParameter

スキルやルームに設定されて
いる既存のパラメータを取得
する許可を付与

Read room*    

 GetSkillG 
roup

スキルグループ ARN でスキル
グループの詳細を取得する許
可を付与

Read skillgrou 
p*

   

 ListBusin 
essReport 
Schedules

ユーザーが設定したスケ
ジュールの詳細を一覧表示す
る許可を付与

リスト      
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https://docs.aws.amazon.com/a4b/latest/APIReference/API_GetGateway.html
#alexaforbusiness-gateway
https://docs.aws.amazon.com/a4b/latest/APIReference/API_GetGatewayGroup.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_GetGatewayGroup.html
#alexaforbusiness-gatewaygroup
#alexaforbusiness-gatewaygroup
https://docs.aws.amazon.com/a4b/latest/APIReference/API_GetInvitationConfiguration.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_GetInvitationConfiguration.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_GetInvitationConfiguration.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_GetNetworkProfile.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_GetNetworkProfile.html
#alexaforbusiness-networkprofile
#alexaforbusiness-networkprofile
https://docs.aws.amazon.com/a4b/latest/APIReference/API_GetProfile.html
#alexaforbusiness-profile
https://docs.aws.amazon.com/a4b/latest/APIReference/API_GetRoom.html
#alexaforbusiness-room
https://docs.aws.amazon.com/a4b/latest/APIReference/API_GetRoomSkillParameter.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_GetRoomSkillParameter.html
#alexaforbusiness-room
https://docs.aws.amazon.com/a4b/latest/APIReference/API_GetSkillGroup.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_GetSkillGroup.html
#alexaforbusiness-skillgroup
#alexaforbusiness-skillgroup
https://docs.aws.amazon.com/a4b/latest/APIReference/API_ListBusinessReportSchedules.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_ListBusinessReportSchedules.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_ListBusinessReportSchedules.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListConfe 
renceProv 
iders

特定の で会議プロバイダーを
一覧表示する許可を付与 AWS 
アカウント

リスト      

 ListDevic 
eEvents

デバイス接続ステータスなど
のイベント履歴を最大 30 日間
一覧表示する許可を付与

リスト device*    

 ListGatew 
ayGroups

ゲートウェイグループの概要
を一覧表示する許可を付与

リスト      

 ListGatew 
ays

ゲートウェイの概要を一覧表
示する許可を付与

リスト gatewaygr 
oup*

   

 ListSkills スキルを一覧表示する許可を
付与

リスト      

 ListSkill 
sStoreCat 
egories

Alexa スキルストア内のすべ
てのカテゴリを一覧表示する
許可を付与

リスト      

 ListSkill 
sStoreSki 
llsByCategory

Alexa スキルストア内のすべ
てのスキルをカテゴリ別に一
覧表示する許可を付与

リスト      

 ListSmart 
HomeAppli 
ances

ルームに関連付けられたすべ
てのスマート家電を一覧表示
する許可を付与

リスト room*    

device    

room    

 ListTags リソースのすべてのタグを一
覧表示する許可を付与

Read

user    
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https://docs.aws.amazon.com/a4b/latest/APIReference/API_ListConferenceProviders.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_ListConferenceProviders.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_ListConferenceProviders.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_ListDeviceEvents.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_ListDeviceEvents.html
#alexaforbusiness-device
https://docs.aws.amazon.com/a4b/latest/APIReference/API_ListGatewayGroups.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_ListGatewayGroups.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_ListGateways.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_ListGateways.html
#alexaforbusiness-gatewaygroup
#alexaforbusiness-gatewaygroup
https://docs.aws.amazon.com/a4b/latest/APIReference/API_ListSkills.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_ListSkillsStoreCategories.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_ListSkillsStoreCategories.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_ListSkillsStoreCategories.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_ListSkillsStoreSkillsByCategory.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_ListSkillsStoreSkillsByCategory.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_ListSkillsStoreSkillsByCategory.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_ListSmartHomeAppliances.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_ListSmartHomeAppliances.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_ListSmartHomeAppliances.html
#alexaforbusiness-room
#alexaforbusiness-device
#alexaforbusiness-room
https://docs.aws.amazon.com/a4b/latest/APIReference/API_ListTags.html
#alexaforbusiness-user


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutConfer 
encePrefe 
rence

特定の会議プロバイダーの会
議の設定をアカウントレベル
で行うためのアクセス許可を
付与

Write      

 PutDevice 
SetupEvents
[アクセス許
可のみ]

Alexa デバイスセットアップ
イベントを発行する許可を付
与

Write      

 PutInvita 
tionConfi 
guration

ユーザー登録の招待メールの
テンプレートを指定された属
性で設定する許可を付与

Write      

 PutRoomSk 
illParameter

スキルにルーム固有のパラ
メータを配置する許可を付与

Write room*    

 PutSkillA 
uthorization

ユーザーのアカウントをサー
ドパーティーのスキルプロバ
イダーにリンクする許可を付
与

Write room*    

 RegisterA 
VSDevice

Alexa Voice Service (AVS) を
使用して、相手先ブランド製
造会社 (OEM) によって構築さ
れた Alexa 対応デバイスを登
録する許可を付与

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 RegisterD 
evice [アクセ
ス許可のみ]

Alexa デバイスを登録する許
可を付与

書き込み      
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https://docs.aws.amazon.com/a4b/latest/APIReference/API_PutConferencePreference.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_PutConferencePreference.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_PutConferencePreference.html
https://docs.aws.amazon.com/a4b/latest/ag/manage-devices.html
https://docs.aws.amazon.com/a4b/latest/ag/manage-devices.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_PutInvitationConfiguration.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_PutInvitationConfiguration.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_PutInvitationConfiguration.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_PutRoomSkillParameter.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_PutRoomSkillParameter.html
#alexaforbusiness-room
https://docs.aws.amazon.com/a4b/latest/APIReference/API_PutSkillAuthorization.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_PutSkillAuthorization.html
#alexaforbusiness-room
https://docs.aws.amazon.com/a4b/latest/APIReference/API_RegisterAVSDevice.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_RegisterAVSDevice.html
#alexaforbusiness-aws_RequestTag___TagKey_
#alexaforbusiness-aws_RequestTag___TagKey_
#alexaforbusiness-aws_RequestTag___TagKey_
#alexaforbusiness-aws_TagKeys
#alexaforbusiness-aws_TagKeys
https://docs.aws.amazon.com/a4b/latest/ag/manage-devices.html
https://docs.aws.amazon.com/a4b/latest/ag/manage-devices.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RejectSkill ユーザーの の下にある組織か
らスキルの関連付けを解除す
るアクセス許可を付与します 
AWS アカウント

書き込み      

 ResolveRo 
om

ルーム情報を解決する許可を
付与

Read      

 RevokeInv 
itation

招待を撤回する許可を付与 Write user*    

 SearchAdd 
ressBooks

アドレス帳を検索し、一連の
フィルターと並べ替え条件に
合致するアドレス帳を一覧表
示する許可を付与

リスト      

 SearchCon 
tacts

連絡先を検索し、一連のフィ
ルターと並べ替え条件に合致
するアドレス帳を一覧表示す
る許可を付与

リスト      

 SearchDev 
ices

デバイスを検索する許可を付
与

リスト      

 SearchNet 
workProfiles

ネットワークプロファイルを
検索し、一連のフィルターと
並べ替え条件に合致するアド
レス帳を一覧表示する許可を
付与

リスト      

 SearchPro 
files

プロファイルを検索する許可
を付与

リスト      

 SearchRoo 
ms

ルームを検索する許可を付与 リスト      
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https://docs.aws.amazon.com/a4b/latest/APIReference/API_RejectSkill.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_ResolveRoom.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_ResolveRoom.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_RevokeInvitation.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_RevokeInvitation.html
#alexaforbusiness-user
https://docs.aws.amazon.com/a4b/latest/APIReference/API_SearchAddressBooks.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_SearchAddressBooks.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_SearchContacts.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_SearchContacts.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_SearchDevices.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_SearchDevices.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_SearchNetworkProfiles.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_SearchNetworkProfiles.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_SearchProfiles.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_SearchProfiles.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_SearchRooms.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_SearchRooms.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SearchSki 
llGroups

スキルグループを検索する許
可を付与

リスト      

 SearchUsers ユーザーを検索する許可を付
与

リスト      

 SendAnnou 
ncement

検索またはフィルターによっ
て識別されたルームにテキ
スト、SSML、または音声ア
ナウンスを送信する非同期フ
ローをトリガーする許可を付
与

Write      

 SendInvit 
ation

ユーザーに招待を送信する許
可を付与

Write user*    

 StartDevi 
ceSync

以前のユーザーが設定した情
報や設定をすべて消去して、
デバイスとそのアカウントを
既知のデフォルト設定に復元
する許可を付与

Write      

 StartSmar 
tHomeAppl 
ianceDisc 
overy

ルームに関連付けられたス
マートホームアプライアンス
の検出を開始する許可を付与

Read room*    

device    

room    

 TagResour 
ce

リソースにメタデータタグを
追加する許可を付与

タグ付け

user    
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https://docs.aws.amazon.com/a4b/latest/APIReference/API_SearchSkillGroups.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_SearchSkillGroups.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_SearchUsers.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_SendAnnouncement.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_SendAnnouncement.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_SendInvitation.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_SendInvitation.html
#alexaforbusiness-user
https://docs.aws.amazon.com/a4b/latest/APIReference/API_StartDeviceSync.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_StartDeviceSync.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_StartSmartHomeApplianceDiscovery.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_StartSmartHomeApplianceDiscovery.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_StartSmartHomeApplianceDiscovery.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_StartSmartHomeApplianceDiscovery.html
#alexaforbusiness-room
#alexaforbusiness-device
#alexaforbusiness-room
https://docs.aws.amazon.com/a4b/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_TagResource.html
#alexaforbusiness-user


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

device    

room    

 UntagReso 
urce

リソースからメタデータタグ
を削除する許可を付与

タグ付け

user    

 UpdateAdd 
ressBook

アドレス帳 ARN によってアド
レス帳の詳細を更新する許可
を付与

Write addressbo 
ok*

   

 UpdateBus 
inessRepo 
rtSchedule

指定されたスケジュール ARN 
を使用してレポート配信スケ
ジュールの設定を更新する許
可を付与

Write schedule*    

 UpdateCon 
ferencePr 
ovider

既存の会議プロバイダーの設
定を更新する許可を付与

Write conferenc 
eprovider 
*

   

 UpdateCon 
tact

連絡先 ARN によって連絡先の
詳細を更新する許可を付与

Write contact*    

 UpdateDev 
ice

デバイス名を更新する許可を
付与

Write device*    

 UpdateGat 
eway

ゲートウェイの詳細を更新す
る許可を付与

Write gateway*    
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#alexaforbusiness-aws_RequestTag___TagKey_
#alexaforbusiness-aws_RequestTag___TagKey_
#alexaforbusiness-aws_RequestTag___TagKey_
#alexaforbusiness-aws_TagKeys
#alexaforbusiness-aws_TagKeys
#alexaforbusiness-device
#alexaforbusiness-room
https://docs.aws.amazon.com/a4b/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_UntagResource.html
#alexaforbusiness-user
https://docs.aws.amazon.com/a4b/latest/APIReference/API_UpdateAddressBook.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_UpdateAddressBook.html
#alexaforbusiness-addressbook
#alexaforbusiness-addressbook
https://docs.aws.amazon.com/a4b/latest/APIReference/API_UpdateBusinessReportSchedule.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_UpdateBusinessReportSchedule.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_UpdateBusinessReportSchedule.html
#alexaforbusiness-schedule
#alexaforbusiness-schedule
https://docs.aws.amazon.com/a4b/latest/APIReference/API_UpdateConferenceProvider.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_UpdateConferenceProvider.html
https://docs.aws.amazon.com/a4b/latest/APIReference/API_UpdateConferenceProvider.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateGat 
ewayGroup

ゲートウェイグループの詳細
を更新する許可を付与

Write gatewaygr 
oup*

   

 UpdateNet 
workProfile

ネットワークプロファイル 
ARN によってネットワークプ
ロファイルを更新する許可を
付与

Write networkpr 
ofile*

   

 UpdatePro 
file

既存のプロファイルを更新す
る許可を付与

Write profile*    

 UpdateRoom ルームの詳細を更新する許可
を付与

Write room*    

 UpdateSki 
llGroup

スキルグループ ARN を使用し
てスキルグループの詳細を更
新する許可を付与

Write skillgrou 
p*

   

Alexa for Business で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 profile arn:${Partition}:a4b:${Region}:${Acc 
ount}:profile/${ResourceId}
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リソースタイ
プ

ARN 条件キー

 room arn:${Partition}:a4b:${Region}:${Acc 
ount}:room/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 device arn:${Partition}:a4b:${Region}:${Acc 
ount}:device/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 skillgroup arn:${Partition}:a4b:${Region}:${Acc 
ount}:skill-group/${ResourceId}

 

 user arn:${Partition}:a4b:${Region}:${Acc 
ount}:user/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 addressbook arn:${Partition}:a4b:${Region}:${Acc 
ount}:address-book/${ResourceId}

 

 conferenc 
eprovider

arn:${Partition}:a4b:${Region}:${Acc 
ount}:conference-provider/${Resource 
Id}

 

 contact arn:${Partition}:a4b:${Region}:${Acc 
ount}:contact/${ResourceId}

 

 schedule arn:${Partition}:a4b:${Region}:${Acc 
ount}:schedule/${ResourceId}

 

 networkpr 
ofile

arn:${Partition}:a4b:${Region}:${Acc 
ount}:network-profile/${ResourceId}

 

 gateway arn:${Partition}:a4b:${Region}:${Acc 
ount}:gateway/${ResourceId}

 

 gatewaygr 
oup

arn:${Partition}:a4b:${Region}:${Acc 
ount}:gateway-group/${ResourceId}
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Alexa for Business の条件キー

Alexa for Business では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 a4b:amazonId リクエスト内の Amazon ID に基づいてフィルタリングし
ます。

文字列

 a4b:filte 
rs_deviceType

リクエスト内のデバイスタイプに基づいてフィルタリン
グします。

ArrayOfString

 aws:Reque 
stTag/${TagKey}

各タグで許可されている値のセットに基づいてアクショ
ンをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられている tag-value に基づいてアク
ションをフィルタリングします

文字列

 aws:TagKeys リクエスト内の必須タグのプレゼンスに基づいてアク
ションをフィルタリングします

ArrayOfString

のアクション、リソース、および条件キー AmazonMediaImport

AmazonMediaImport （サービスプレフィックス: mediaimport) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。
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• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AmazonMediaImport で定義されるアクション

• AmazonMediaImport で定義されるリソースタイプ

• AmazonMediaImport の条件キー

AmazonMediaImport で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
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にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateDat 
abaseBina 
rySnapshot
[アクセス許
可のみ]

データベースのバイナリス
ナップショットを作成するた
めのアクセス許可を、顧客の 
AWS アカウントに付与

書き込み      

AmazonMediaImport で定義されるリソースタイプ

AmazonMediaImport では、IAM ポリシーステートメントの Resource要素でのリソース ARN 
の指定はサポートされていません。へのアクセスを許可するには AmazonMediaImport、ポリ
シー"Resource": "*"で を指定します。

AmazonMediaImport の条件キー

AmazonMediaImport には、ポリシーステートメントの Condition 要素で使用できるサービス固有
のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーの
リストについては、「条件に利用可能なキー」を参照してください。

AWS Amplify のアクション、リソース、および条件キー

AWS Amplify (サービスプレフィックス: amplify) では、IAM アクセス許可ポリシーで使用できるよ
うに、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。
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• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Amplify で定義されるアクション

• AWS Amplify で定義されるリソースタイプ

• AWS Amplify の条件キー

AWS Amplify で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
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にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

apps*     CreateApp 新しい Amplify アプリケー
ションを作成するアクセス許 
可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateBac 
kendEnvir 
onment

Amplify AppId に新しいバック
エンド環境を作成するアクセ
ス許可を付与

書き込み apps*    

branches*     CreateBra 
nch

Amplify アプリケーションの新
しいブランチを作成するアク
セス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDep 
loyment

アプリケーションの手動デプ
ロイ用のデプロイを作成する
アクセス許可を付与 (アプリ
ケーションはリポジトリに接
続されません)

書き込み branches*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

domains*     CreateDom 
ainAssoci 
ation

アプリ DomainAssociation で
新しい を作成するアクセス許
可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateWeb 
Hook

アプリケーションに新しい
ウェブフックを作成するアク
セス許可を付与

書き込み branches*    

 DeleteApp appId で指定された既存の 
Amplify アプリケーションを削
除するアクセス許可を付与

書き込み apps*    

 DeleteBac 
kendEnvir 
onment

Amplify アプリケーションのブ
ランチを削除するアクセス許
可を付与

書き込み apps*    

 DeleteBra 
nch

Amplify アプリケーションのブ
ランチを削除するアクセス許
可を付与

書き込み branches*    

 DeleteDom 
ainAssoci 
ation

を削除する許可を付与 
DomainAssociation

書き込み domains*    

 DeleteJob Amplify アプリケーションの一
部である Amplify ブランチの
ジョブを削除するアクセス許 
可を付与

書き込み jobs*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteWeb 
Hook

id でウェブフックを削除する
アクセス許可を付与

書き込み webhooks*    

 GenerateA 
ccessLogs

署名付き URL を使用して、特
定の時間範囲のウェブサイト
アクセスログを生成するアク
セス許可を付与

書き込み apps*    

 GetApp appId で指定された既存の 
Amplify アプリケーションを取
得するアクセス許可を付与

読み取り apps*    

 GetArtifa 
ctUrl

artifactId に対応するアーティ 
ファクト情報を取得するアク
セス許可を付与

読み取り apps*    

 GetBacken 
dEnvironment

Amplify アプリケーションの 
バックエンド環境を取得する
アクセス許可を付与

読み取り apps*    

 GetBranch Amplify アプリケーションのブ
ランチを取得するアクセス許
可を付与

読み取り branches*    

 GetDomain 
Association

appId および domainName に
対応するドメイン情報を取得
するアクセス許可を付与

読み取り domains*    

 GetJob Amplify アプリケーションの一
部である Amplify ブランチの
ジョブを取得するアクセス許 
可を付与

読み取り jobs*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetWebHoo 
k

webhookId に対応するウェブ
フック情報を取得するアクセ
ス許可を付与

読み取り webhooks*    

 ListApps 既存の Amplify アプリケー
ションを一覧表示するアクセ 
ス許可を付与

リスト      

 ListArtifacts アプリケーション、ブラン
チ、ジョブ、およびアーティ
ファクトタイプとともにアー
ティファクトを一覧表示する
アクセス許可を付与

リスト apps*    

 ListBacke 
ndEnviron 
ments

Amplify アプリケーションの 
バックエンド環境を一覧表示
するアクセス許可を付与

リスト apps*    

 ListBranches Amplify アプリケーションのブ
ランチを一覧表示するアクセ
ス許可を付与

リスト apps*    

 ListDomai 
nAssociations

アプリケーションのドメイン
を一覧表示するアクセス許可
を付与

リスト apps*    

 ListJobs Amplify アプリケーションの一
部である、ブランチのジョブ
を一覧表示するアクセス許可 
を付与

リスト branches*    

apps     ListTagsF 
orResource

AWS Amplify コンソールリ
ソースのタグを一覧表示する
許可を付与

読み取り

branches    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

domains    

webhooks    

 ListWebHo 
oks

アプリケーションのウェブ
フックを一覧表示するアクセ
ス許可を付与

リスト apps*    

 StartDepl 
oyment

アプリケーションの手動デプ
ロイ用のデプロイを開始する
アクセス許可を付与 (アプリ
ケーションはリポジトリに接
続されません)

書き込み branches*    

 StartJob Amplify アプリケーションの一
部である、ブランチの新しい
ジョブを開始するアクセス許 
可を付与

書き込み jobs*    

 StopJob Amplify アプリケーションの一
部である、ブランチの進行中
のジョブを停止するアクセス 
許可を付与

書き込み jobs*    

apps    

branches    

domains    

 TagResour 
ce

AWS Amplify コンソールリ
ソースにタグを付けるアクセ
ス許可を付与します

タグ付け

webhooks    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

apps    

branches    

domains    

webhooks    

 UntagReso 
urce

AWS Amplify コンソールリ
ソースからタグを削除するア
クセス許可を付与します

タグ付け

  aws:TagKe 
ys

 

 UpdateApp 既存の Amplify アプリケー
ションを更新するアクセス許 
可を付与

書き込み apps*    

 UpdateBra 
nch

Amplify アプリケーションのブ
ランチを更新するアクセス許
可を付与

書き込み branches*    

 UpdateDom 
ainAssoci 
ation

アプリ DomainAssociation で 
を更新するアクセス許可を付
与します

書き込み domains*    

 UpdateWeb 
Hook

ウェブフックを更新するアク
セス許可を付与

書き込み webhooks*    

AWS Amplify 52

#awsamplify-aws_TagKeys
#awsamplify-aws_TagKeys
#awsamplify-aws_RequestTag___TagKey_
#awsamplify-aws_RequestTag___TagKey_
#awsamplify-aws_RequestTag___TagKey_
#awsamplify-apps
#awsamplify-branches
#awsamplify-domains
#awsamplify-webhooks
https://docs.aws.amazon.com/amplify/latest/userguide/welcome.html
https://docs.aws.amazon.com/amplify/latest/userguide/welcome.html
#awsamplify-aws_TagKeys
#awsamplify-aws_TagKeys
https://docs.aws.amazon.com/amplify/latest/userguide/welcome.html
#awsamplify-apps
https://docs.aws.amazon.com/amplify/latest/userguide/welcome.html
https://docs.aws.amazon.com/amplify/latest/userguide/welcome.html
#awsamplify-branches
#awsamplify-branches
https://docs.aws.amazon.com/amplify/latest/userguide/welcome.html
https://docs.aws.amazon.com/amplify/latest/userguide/welcome.html
https://docs.aws.amazon.com/amplify/latest/userguide/welcome.html
#awsamplify-domains
https://docs.aws.amazon.com/amplify/latest/userguide/welcome.html
https://docs.aws.amazon.com/amplify/latest/userguide/welcome.html
#awsamplify-webhooks
#awsamplify-webhooks


サービス認証リファレンス サービス認証リファレンス

AWS Amplify で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 apps arn:${Partition}:amplify:${Region}:$ 
{Account}:apps/${AppId}

aws:ResourceTag/${ 
TagKey}

 branches arn:${Partition}:amplify:${Region}:$ 
{Account}:apps/${AppId}/branches/${B 
ranchName}

aws:ResourceTag/${ 
TagKey}

 jobs arn:${Partition}:amplify:${Region}:$ 
{Account}:apps/${AppId}/branches/${B 
ranchName}/jobs/${JobId}

 

 domains arn:${Partition}:amplify:${Region}:$ 
{Account}:apps/${AppId}/domains/${Do 
mainName}

aws:ResourceTag/${ 
TagKey}

 webhooks arn:${Partition}:amplify:${Region}:$ 
{Account}:webhooks/${WebhookId}

aws:ResourceTag/${ 
TagKey}

AWS Amplify の条件キー

AWS Amplify は、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義します。これ
らのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができます。
以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

AWS Amplify 53

reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/amplify/latest/userguide/welcome.html
#awsamplify-aws_ResourceTag___TagKey_
#awsamplify-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/amplify/latest/userguide/welcome.html
#awsamplify-aws_ResourceTag___TagKey_
#awsamplify-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/amplify/latest/userguide/welcome.html
https://docs.aws.amazon.com/amplify/latest/userguide/welcome.html
#awsamplify-aws_ResourceTag___TagKey_
#awsamplify-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/amplify/latest/userguide/welcome.html
#awsamplify-aws_ResourceTag___TagKey_
#awsamplify-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys


サービス認証リファレンス サービス認証リファレンス

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグのキーと値でアクセスをフィルター 文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグのキーでアクセスをフィ
ルタリング

文字列

 aws:TagKeys リクエスト内のタグキーでアクセスをフィルタリングし
ます

ArrayOfString

AWS Amplify Admin のアクション、リソース、および条件キー

AWS Amplify Admin (サービスプレフィックス: amplifybackend) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Amplify Admin で定義されるアクション

• AWS Amplify Admin で定義されるリソースタイプ

• AWS Amplify Admin の条件キー

AWS Amplify Admin で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
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ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CloneBack 
end

既存の Amplify Admin バック
エンド環境を新しい Amplify 
Admin バックエンド環境にク
ローンとして複製するアクセ
ス許可を付与

Write backend*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateBac 
kend

Amplify AppId に新しい 
Amplify Admin バックエンド環
境を作成するアクセス許可を
付与

書き込み created-b 
ackend*

   

api*    

backend*    

 CreateBac 
kendAPI

appId と で既存の Amplify 
Admin バックエンド環境の 
API を作成するアクセス許
可を付与します backendEn 
vironmentName

書き込み

environme 
nt*

   

auth*    

backend*    

 CreateBac 
kendAuth

appId と で既存の Amplify 
Admin バックエンド環境
の認証リソースを作成する
アクセス許可を付与します 
backendEnvironmentName

書き込み

environme 
nt*

   

 CreateBac 
kendConfig

Amplify AppId で新しい 
Amplify Admin バックエンド設
定を作成するアクセス許可を
付与

書き込み config*    

backend*    

environme 
nt*

   

 CreateBac 
kendStorage

バックエンドストレージリ
ソースを作成する許可を付与

書き込み

storage*    

backend*     CreateToken AppId で Amplify Admin チャ
レンジトークンを作成するア
クセス許可を付与

書き込み

token*    
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https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-challenge.html#CreateToken
#awsamplifyadmin-token


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

backend*     DeleteBac 
kend

appId と で既存の Amplify 
Admin バックエンド環境を 
削除するアクセス許可を付与
します backendEnvironment 
Name

書き込み

environme 
nt*

   

api*    

backend*    

 DeleteBac 
kendAPI

appId および によって既存の 
Amplify Admin バックエンド環
境の API を削除するアクセス 
許可を付与します backendEn 
vironmentName

書き込み

environme 
nt*

   

auth*    

backend*    

 DeleteBac 
kendAuth

appId と によって既存の 
Amplify Admin バックエンド
環境の認証リソースを削除す
るアクセス許可を付与します 
backendEnvironmentName

書き込み

environme 
nt*

   

backend*    

environme 
nt*

   

 DeleteBac 
kendStorage

バックエンドストレージリ
ソースを削除する許可を付与

書き込み

storage*    

backend*     DeleteToken AppId で Amplify Admin チャ
レンジトークンを削除するア
クセス許可を付与

書き込み

token*    

api*     GenerateB 
ackendAPI 
Models

appId と によって既存の 
Amplify Admin バックエンド
環境の API のモデルを生成す
るアクセス許可を付与します 
backendEnvironmentName

書き込み

backend*    
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#awsamplifyadmin-backend
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-environments-backendenvironmentname-remove.html#DeleteBackend
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-environments-backendenvironmentname-remove.html#DeleteBackend
#awsamplifyadmin-environment
#awsamplifyadmin-environment
#awsamplifyadmin-api
#awsamplifyadmin-backend
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-api-backendenvironmentname-remove.html#DeleteBackendAPI
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-api-backendenvironmentname-remove.html#DeleteBackendAPI
#awsamplifyadmin-environment
#awsamplifyadmin-environment
#awsamplifyadmin-auth
#awsamplifyadmin-backend
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-auth-backendenvironmentname-remove.html#DeleteBackendAuth
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-auth-backendenvironmentname-remove.html#DeleteBackendAuth
#awsamplifyadmin-environment
#awsamplifyadmin-environment
#awsamplifyadmin-backend
#awsamplifyadmin-environment
#awsamplifyadmin-environment
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-storage.html#DeleteBackendStorage
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-storage.html#DeleteBackendStorage
#awsamplifyadmin-storage
#awsamplifyadmin-backend
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-challenge-sessionid-remove.html#DeleteToken
#awsamplifyadmin-token
#awsamplifyadmin-api
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-api-backendenvironmentname-generatemodels.html#GenerateBackendAPIModels
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-api-backendenvironmentname-generatemodels.html#GenerateBackendAPIModels
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-api-backendenvironmentname-generatemodels.html#GenerateBackendAPIModels
#awsamplifyadmin-backend
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

environme 
nt*

   

backend*     GetBackend appId と で既存の Amplify 
Admin バックエンド環境を 
取得するアクセス許可を付与
します backendEnvironment 
Name

読み取り

environme 
nt*

   

api*    

backend*    

 GetBacken 
dAPI

appId と で既存の Amplify 
Admin バックエンド環境の 
API を取得するアクセス許
可を付与します backendEn 
vironmentName

読み取り

environme 
nt*

   

api*    

backend*    

 GetBacken 
dAPIModels

appId と によって既存の 
Amplify Admin バックエンド
環境の API のモデルを取得す
るアクセス許可を付与します 
backendEnvironmentName

読み取り

environme 
nt*

   

auth*    

backend*    

 GetBacken 
dAuth

appId と によって既存の 
Amplify Admin バックエンド
環境の認証リソースを取得す
るアクセス許可を付与します 
backendEnvironmentName

読み取り

environme 
nt*

   

backend*     GetBacken 
dJob

appId と で既存の Amplify 
Admin バックエンド環境の 
ジョブを取得するアクセス許
可を付与します backendEn 
vironmentName

読み取り

job*    

AWS Amplify 管理者 58

#awsamplifyadmin-environment
#awsamplifyadmin-environment
#awsamplifyadmin-backend
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-details.html#GetBackend
#awsamplifyadmin-environment
#awsamplifyadmin-environment
#awsamplifyadmin-api
#awsamplifyadmin-backend
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-api-backendenvironmentname-details.html#GetBackendAPI
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-api-backendenvironmentname-details.html#GetBackendAPI
#awsamplifyadmin-environment
#awsamplifyadmin-environment
#awsamplifyadmin-api
#awsamplifyadmin-backend
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-api-backendenvironmentname-getmodels.html#GetBackendAPIModels
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-api-backendenvironmentname-getmodels.html#GetBackendAPIModels
#awsamplifyadmin-environment
#awsamplifyadmin-environment
#awsamplifyadmin-auth
#awsamplifyadmin-backend
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-auth-backendenvironmentname-details.html#GetBackendAuth
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-auth-backendenvironmentname-details.html#GetBackendAuth
#awsamplifyadmin-environment
#awsamplifyadmin-environment
#awsamplifyadmin-backend
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-job-backendenvironmentname-jobid.html#GetBackendJob
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-job-backendenvironmentname-jobid.html#GetBackendJob
#awsamplifyadmin-job


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

backend*     GetBacken 
dStorage

既存のバックエンドストレー
ジリソースを取得する許可を
付与

読み取り

environme 
nt*

   

backend*     GetToken AppId で Amplify Admin チャ
レンジトークンを取得するア
クセス許可を付与

読み取り

token*    

auth*    

backend*    

 ImportBac 
kendAuth

appId および によって Amplify 
Admin バックエンド環境の既
存の認証リソースをインポー
トするアクセス許可を付与
します backendEnvironment 
Name

書き込み

environme 
nt*

   

backend*    

environme 
nt*

   

 ImportBac 
kendStorage

既存のバックエンドストレー
ジリソースをインポートする
許可を付与

書き込み

storage*    

backend*     ListBacke 
ndJobs

appId と で既存の Amplify 
Admin バックエンド環境の 
ジョブを取得するアクセス許
可を付与します backendEn 
vironmentName

リスト

job*    

 ListS3Buc 
kets

S3 バケットを取得する許可を
付与

リスト      

 RemoveAll 
Backends

AppId で既存の Amplify Admin 
バックエンド環境を削除する
アクセス許可を付与

Write backend*    
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#awsamplifyadmin-backend
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-storage.html#GetBackendStorage
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-storage.html#GetBackendStorage
#awsamplifyadmin-environment
#awsamplifyadmin-environment
#awsamplifyadmin-backend
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-challenge-sessionid.html#GetToken
#awsamplifyadmin-token
#awsamplifyadmin-auth
#awsamplifyadmin-backend
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-auth-backendenvironmentname.html#ImportBackendAuth
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-auth-backendenvironmentname.html#ImportBackendAuth
#awsamplifyadmin-environment
#awsamplifyadmin-environment
#awsamplifyadmin-backend
#awsamplifyadmin-environment
#awsamplifyadmin-environment
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-storage.html#ImportBackendStorage
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-storage.html#ImportBackendStorage
#awsamplifyadmin-storage
#awsamplifyadmin-backend
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-job-backendenvironmentname.html#ListBackendJobs
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-job-backendenvironmentname.html#ListBackendJobs
#awsamplifyadmin-job
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-storage.html#ListS3Buckets
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-storage.html#ListS3Buckets
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-remove.html#RemoveAllBackends
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-remove.html#RemoveAllBackends
#awsamplifyadmin-backend


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

environme 
nt*

   

 RemoveBac 
kendConfig

Amplify AppId で Amplify 
Admin バックエンド設定を削
除するアクセス許可を付与

書き込み config*    

api*    

backend*    

 UpdateBac 
kendAPI

appId と で既存の Amplify 
Admin バックエンド環境の 
API を更新するアクセス許
可を付与します backendEn 
vironmentName

書き込み

environme 
nt*

   

auth*    

backend*    

 UpdateBac 
kendAuth

appId と によって既存の 
Amplify Admin バックエンド
環境の認証リソースを更新す
るアクセス許可を付与します 
backendEnvironmentName

書き込み

environme 
nt*

   

 UpdateBac 
kendConfig

Amplify AppId で Amplify 
Admin バックエンド設定を更
新するアクセス許可を付与

書き込み config*    

backend*     UpdateBac 
kendJob

appId と で既存の Amplify 
Admin バックエンド環境の 
ジョブを更新するアクセス許
可を付与します backendEn 
vironmentName

書き込み

job*    

backend*     UpdateBac 
kendStorage

バックエンドストレージリ
ソースを更新する許可を付与

書き込み

environme 
nt*
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#awsamplifyadmin-environment
#awsamplifyadmin-environment
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-config-remove.html#RemoveBackendConfig
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-config-remove.html#RemoveBackendConfig
#awsamplifyadmin-config
#awsamplifyadmin-api
#awsamplifyadmin-backend
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-api-backendenvironmentname.html#UpdateBackendAPI
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-api-backendenvironmentname.html#UpdateBackendAPI
#awsamplifyadmin-environment
#awsamplifyadmin-environment
#awsamplifyadmin-auth
#awsamplifyadmin-backend
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-auth-backendenvironmentname.html#UpdateBackendAuth
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-auth-backendenvironmentname.html#UpdateBackendAuth
#awsamplifyadmin-environment
#awsamplifyadmin-environment
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-config-update.html#UpdateBackendConfig
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-config-update.html#UpdateBackendConfig
#awsamplifyadmin-config
#awsamplifyadmin-backend
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-job-backendenvironmentname-jobid.html#UpdateBackendJob
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-job-backendenvironmentname-jobid.html#UpdateBackendJob
#awsamplifyadmin-job
#awsamplifyadmin-backend
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-storage.html#UpdateBackendStorage
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-storage.html#UpdateBackendStorage
#awsamplifyadmin-environment
#awsamplifyadmin-environment


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

storage*    

AWS Amplify Admin で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 created-b 
ackend

arn:${Partition}:amplifybackend:${Re 
gion}:${Account}:/backend/*

 

 backend arn:${Partition}:amplifybackend:${Re 
gion}:${Account}:/backend/${AppId}/*

 

 environment arn:${Partition}:amplifybackend:${Re 
gion}:${Account}:/backend/${AppId}/e 
nvironments/*

 

 api arn:${Partition}:amplifybackend:${Re 
gion}:${Account}:/backend/${AppId}/a 
pi/*

 

 auth arn:${Partition}:amplifybackend:${Re 
gion}:${Account}:/backend/${AppId}/a 
uth/*
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#awsamplifyadmin-storage
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend.html
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https://docs.aws.amazon.com/amplify-admin-ui/latest/APIReference/backend-appid-auth.html
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リソースタイ
プ

ARN 条件キー

 job arn:${Partition}:amplifybackend:${Re 
gion}:${Account}:/backend/${AppId}/j 
ob/*

 

 config arn:${Partition}:amplifybackend:${Re 
gion}:${Account}:/backend/${AppId}/c 
onfig/*

 

 token arn:${Partition}:amplifybackend:${Re 
gion}:${Account}:/backend/${AppId}/c 
hallenge/*

 

 storage arn:${Partition}:amplifybackend:${Re 
gion}:${Account}:/backend/${AppId}/s 
torage/*

 

AWS Amplify Admin の条件キー

Amplify Admin には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコン
テキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリスト
については、「条件に利用可能なキー」を参照してください。

AWS Amplify UIのアクション、リソース、および条件キー

AWS Amplify UI Builder (サービスプレフィックス: amplifyuibuilder) では、IAM アクセス許可ポ
リシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが
用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。
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トピック

• AWS Amplify UI Builderで定義されるアクション

• AWS Amplify UI Builderで定義されるリソースタイプ

• AWS Amplify UI Buikderの条件キー

AWS Amplify UI Builderで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。
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以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCom 
ponent

コンポーネントを作成する許
可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

amplify:G 
etApp

amplifyui 
builder:G 
etCompone 
nt

amplifyui 
builder:T 
agResourc 
e

 CreateForm フォームを作成する許可を付
与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

amplify:G 
etApp

amplifyui 
builder:G 
etForm

amplifyui 
builder:T 
agResourc 
e

amplifyui 
builder:U 
ntagResou 
rce

 CreateThe 
me

テーマを作成するアクセス許
可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

amplify:G 
etApp
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_CreateComponent.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_CreateComponent.html
#awsamplifyuibuilder-aws_RequestTag___TagKey_
#awsamplifyuibuilder-aws_RequestTag___TagKey_
#awsamplifyuibuilder-aws_RequestTag___TagKey_
#awsamplifyuibuilder-aws_TagKeys
#awsamplifyuibuilder-aws_TagKeys
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_CreateForm.html
#awsamplifyuibuilder-aws_RequestTag___TagKey_
#awsamplifyuibuilder-aws_RequestTag___TagKey_
#awsamplifyuibuilder-aws_RequestTag___TagKey_
#awsamplifyuibuilder-aws_TagKeys
#awsamplifyuibuilder-aws_TagKeys
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_CreateTheme.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_CreateTheme.html
#awsamplifyuibuilder-aws_RequestTag___TagKey_
#awsamplifyuibuilder-aws_RequestTag___TagKey_
#awsamplifyuibuilder-aws_RequestTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

amplifyui 
builder:G 
etTheme

amplifyui 
builder:T 
agResourc 
e

 DeleteCom 
ponent

コンポーネントを削除する許
可を付与

書き込み Component 
Resource*

  amplify:G 
etApp

amplifyui 
builder:U 
ntagResou 
rce

 DeleteForm フォームを削除する許可を付
与

書き込み FormResou 
rce*

  amplify:G 
etApp

amplifyui 
builder:T 
agResourc 
e

amplifyui 
builder:U 
ntagResou 
rce
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#awsamplifyuibuilder-aws_TagKeys
#awsamplifyuibuilder-aws_TagKeys
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_DeleteComponent.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_DeleteComponent.html
#awsamplifyuibuilder-ComponentResource
#awsamplifyuibuilder-ComponentResource
#awsamplifyuibuilder-ComponentResource
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_DeleteForm.html
#awsamplifyuibuilder-FormResource
#awsamplifyuibuilder-FormResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteThe 
me

テーマを削除するアクセス許
可を付与

書き込み ThemeReso 
urce*

  amplify:G 
etApp

amplifyui 
builder:U 
ntagResou 
rce

 ExchangeC 
odeForToken

コードをトークンと交換する
権限を付与します。

書き込み      

 ExportCom 
ponents

コンポーネントをエクスポー
トするアクセス許可を付与し
ます。

読み取り      

 ExportForms フォームをエクスポートする
許可を付与

読み取り      

 ExportThe 
mes

テーマをエクスポートするア
クセス許可を付与します。

読み取り      

 GetCodege 
nJob

既存の codegen ジョブを取得
する許可を付与

読み取り CodegenJo 
bResource 
*

  amplify:G 
etApp

 GetCompon 
ent

既存のコンポーネントを取得
するためのアクセス許可を付
与します。

読み取り Component 
Resource*

  amplify:G 
etApp

 GetForm 既存のフォームを取得する許
可を付与

読み取り FormResou 
rce*

  amplify:G 
etApp

 GetMetadata 既存のメタデータを取得する
許可を付与

読み取り      
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https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_DeleteTheme.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_DeleteTheme.html
#awsamplifyuibuilder-ThemeResource
#awsamplifyuibuilder-ThemeResource
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_ExchangeCodeForToken.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_ExchangeCodeForToken.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_ExportComponents.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_ExportComponents.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_ExportForms.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_ExportThemes.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_ExportThemes.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_GetCodegenJob.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_GetCodegenJob.html
#awsamplifyuibuilder-CodegenJobResource
#awsamplifyuibuilder-CodegenJobResource
#awsamplifyuibuilder-CodegenJobResource
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_GetComponent.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_GetComponent.html
#awsamplifyuibuilder-ComponentResource
#awsamplifyuibuilder-ComponentResource
#awsamplifyuibuilder-ComponentResource
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_GetForm.html
#awsamplifyuibuilder-FormResource
#awsamplifyuibuilder-FormResource
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_GetMetadata.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetTheme 既存のテーマを取得する許可
を付与します。

読み取り ThemeReso 
urce*

  amplify:G 
etApp

 ListCodeg 
enJobs

codegen ジョブを一覧表示す 
る許可を付与

リスト     amplify:G 
etApp

 ListCompo 
nents

コンポーネントを一覧表示す
る許可の付与

リスト     amplify:G 
etApp

 ListForms フォームを一覧表示する許可
を付与

リスト     amplify:G 
etApp

CodegenJo 
bResource

   

Component 
Resource

   

FormResou 
rce

   

 ListTagsF 
orResource

指定された Amazon リソース
ネーム (ARN) のタグを一覧表
示する許可を付与

リスト

ThemeReso 
urce

   

 ListThemes テーマを一覧表示する許可を
付与

リスト     amplify:G 
etApp

 PutMetada 
taFlag

既存のメタデータを配置する
許可を付与

書き込み      

 RefreshTo 
ken

アクセストークンを刷新する
許可を付与します。

書き込み      

 ResetMeta 
dataFlag

既存のメタデータをリセット
する許可を付与

書き込み      
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https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_GetTheme.html
#awsamplifyuibuilder-ThemeResource
#awsamplifyuibuilder-ThemeResource
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_ListCodegenJobs.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_ListCodegenJobs.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_ListComponents.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_ListComponents.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_ListForms.html
#awsamplifyuibuilder-CodegenJobResource
#awsamplifyuibuilder-CodegenJobResource
#awsamplifyuibuilder-CodegenJobResource
#awsamplifyuibuilder-ComponentResource
#awsamplifyuibuilder-ComponentResource
#awsamplifyuibuilder-FormResource
#awsamplifyuibuilder-FormResource
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_ListTagsForResource.html
#awsamplifyuibuilder-ThemeResource
#awsamplifyuibuilder-ThemeResource
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_ListThemes.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_PutMetadataFlag.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_PutMetadataFlag.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_RefreshToken.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_RefreshToken.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_ResetMetadataFlag.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_ResetMetadataFlag.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartCode 
genJob

codegen ジョブを開始する許 
可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

amplify:G 
etApp

CodegenJo 
bResource

   

Component 
Resource

   

FormResou 
rce

   

ThemeReso 
urce

   

 TagResour 
ce

リソースにタグキーと値でタ
グ付けするアクセス許可を付
与します

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

CodegenJo 
bResource

   

Component 
Resource

   

 UntagReso 
urce

指定された Amazon リソース
ネーム (ARN) でリソースのタ
グを解除するアクセス許可を
付与します

タグ付け

FormResou 
rce
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https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_StartCodegenJob.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_StartCodegenJob.html
#awsamplifyuibuilder-aws_RequestTag___TagKey_
#awsamplifyuibuilder-aws_RequestTag___TagKey_
#awsamplifyuibuilder-aws_RequestTag___TagKey_
#awsamplifyuibuilder-aws_TagKeys
#awsamplifyuibuilder-aws_TagKeys
#awsamplifyuibuilder-CodegenJobResource
#awsamplifyuibuilder-CodegenJobResource
#awsamplifyuibuilder-CodegenJobResource
#awsamplifyuibuilder-ComponentResource
#awsamplifyuibuilder-ComponentResource
#awsamplifyuibuilder-FormResource
#awsamplifyuibuilder-FormResource
#awsamplifyuibuilder-ThemeResource
#awsamplifyuibuilder-ThemeResource
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_TagResource.html
#awsamplifyuibuilder-aws_TagKeys
#awsamplifyuibuilder-aws_TagKeys
#awsamplifyuibuilder-aws_RequestTag___TagKey_
#awsamplifyuibuilder-aws_RequestTag___TagKey_
#awsamplifyuibuilder-aws_RequestTag___TagKey_
#awsamplifyuibuilder-CodegenJobResource
#awsamplifyuibuilder-CodegenJobResource
#awsamplifyuibuilder-CodegenJobResource
#awsamplifyuibuilder-ComponentResource
#awsamplifyuibuilder-ComponentResource
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_UntagResource.html
#awsamplifyuibuilder-FormResource
#awsamplifyuibuilder-FormResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ThemeReso 
urce

   

  aws:TagKe 
ys

 

 UpdateCom 
ponent

コンポーネントを更新するア
クセス許可の付与します

書き込み Component 
Resource*

  amplify:G 
etApp

amplifyui 
builder:T 
agResourc 
e

amplifyui 
builder:U 
ntagResou 
rce

 UpdateForm フォームを更新する許可を付
与

書き込み FormResou 
rce*

  amplify:G 
etApp

amplifyui 
builder:G 
etForm

amplifyui 
builder:T 
agResourc 
e

amplifyui 
builder:U 
ntagResou 
rce
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#awsamplifyuibuilder-ThemeResource
#awsamplifyuibuilder-ThemeResource
#awsamplifyuibuilder-aws_TagKeys
#awsamplifyuibuilder-aws_TagKeys
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_UpdateComponent.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_UpdateComponent.html
#awsamplifyuibuilder-ComponentResource
#awsamplifyuibuilder-ComponentResource
#awsamplifyuibuilder-ComponentResource
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_UpdateForm.html
#awsamplifyuibuilder-FormResource
#awsamplifyuibuilder-FormResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateThe 
me

テーマを更新するアクセス許
可を付与

書き込み ThemeReso 
urce*

  amplify:G 
etApp

amplifyui 
builder:G 
etTheme

amplifyui 
builder:T 
agResourc 
e

amplifyui 
builder:U 
ntagResou 
rce

AWS Amplify UI Builderで定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 CodegenJo 
bResource

arn:${Partition}:amplifyuibuilder:${ 
Region}:${Account}:app/${AppId}/envi 
ronment/${EnvironmentName}/codegen-j 
obs/${Id}

amplifyuibuilder:C 
odegenJobResourceA 
ppId
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https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_UpdateTheme.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_UpdateTheme.html
#awsamplifyuibuilder-ThemeResource
#awsamplifyuibuilder-ThemeResource
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_CodegenJob.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_CodegenJob.html
#awsamplifyuibuilder-amplifyuibuilder_CodegenJobResourceAppId
#awsamplifyuibuilder-amplifyuibuilder_CodegenJobResourceAppId
#awsamplifyuibuilder-amplifyuibuilder_CodegenJobResourceAppId


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

amplifyuibuilder:C 
odegenJobResourceE 
nvironmentName

amplifyuibuilder:C 
odegenJobResourceI 
d

aws:ResourceTag/${ 
TagKey}

 Component 
Resource

arn:${Partition}:amplifyuibuilder:${ 
Region}:${Account}:app/${AppId}/envi 
ronment/${EnvironmentName}/component 
s/${Id}

amplifyuibuilder:C 
omponentResourceAp 
pId

amplifyuibuilder:C 
omponentResourceEn 
vironmentName

amplifyuibuilder:C 
omponentResourceId

aws:ResourceTag/${ 
TagKey}

 FormResou 
rce

arn:${Partition}:amplifyuibuilder:${ 
Region}:${Account}:app/${AppId}/envi 
ronment/${EnvironmentName}/forms/${I 
d}

amplifyuibuilder:F 
ormResourceAppId

amplifyuibuilder:F 
ormResourceEnviron 
mentName

amplifyuibuilder:F 
ormResourceId

aws:ResourceTag/${ 
TagKey}
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#awsamplifyuibuilder-amplifyuibuilder_CodegenJobResourceEnvironmentName
#awsamplifyuibuilder-amplifyuibuilder_CodegenJobResourceEnvironmentName
#awsamplifyuibuilder-amplifyuibuilder_CodegenJobResourceEnvironmentName
#awsamplifyuibuilder-amplifyuibuilder_CodegenJobResourceId
#awsamplifyuibuilder-amplifyuibuilder_CodegenJobResourceId
#awsamplifyuibuilder-amplifyuibuilder_CodegenJobResourceId
#awsamplifyuibuilder-aws_ResourceTag___TagKey_
#awsamplifyuibuilder-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_Component.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_Component.html
#awsamplifyuibuilder-amplifyuibuilder_ComponentResourceAppId
#awsamplifyuibuilder-amplifyuibuilder_ComponentResourceAppId
#awsamplifyuibuilder-amplifyuibuilder_ComponentResourceAppId
#awsamplifyuibuilder-amplifyuibuilder_ComponentResourceEnvironmentName
#awsamplifyuibuilder-amplifyuibuilder_ComponentResourceEnvironmentName
#awsamplifyuibuilder-amplifyuibuilder_ComponentResourceEnvironmentName
#awsamplifyuibuilder-amplifyuibuilder_ComponentResourceId
#awsamplifyuibuilder-amplifyuibuilder_ComponentResourceId
#awsamplifyuibuilder-aws_ResourceTag___TagKey_
#awsamplifyuibuilder-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_Form.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_Form.html
#awsamplifyuibuilder-amplifyuibuilder_FormResourceAppId
#awsamplifyuibuilder-amplifyuibuilder_FormResourceAppId
#awsamplifyuibuilder-amplifyuibuilder_FormResourceEnvironmentName
#awsamplifyuibuilder-amplifyuibuilder_FormResourceEnvironmentName
#awsamplifyuibuilder-amplifyuibuilder_FormResourceEnvironmentName
#awsamplifyuibuilder-amplifyuibuilder_FormResourceId
#awsamplifyuibuilder-amplifyuibuilder_FormResourceId
#awsamplifyuibuilder-aws_ResourceTag___TagKey_
#awsamplifyuibuilder-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 ThemeReso 
urce

arn:${Partition}:amplifyuibuilder:${ 
Region}:${Account}:app/${AppId}/envi 
ronment/${EnvironmentName}/themes/${ 
Id}

amplifyuibuilder:T 
hemeResourceAppId

amplifyuibuilder:T 
hemeResourceEnviro 
nmentName

amplifyuibuilder:T 
hemeResourceId

aws:ResourceTag/${ 
TagKey}

AWS Amplify UI Buikderの条件キー

AWS Amplify UI Builder では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義
します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこと
ができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 amplifyui 
builder:C 
odegenJob 
ResourceAppId

アプリケーション ID でアクセスをフィルタリングしま
す。

文字列

 amplifyui 
builder:C 
odegenJob 
ResourceE 
nvironmentName

バックエンド 環境名でアクセスをフィルタリングしま 
す。

文字列
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https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_Theme.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_Theme.html
#awsamplifyuibuilder-amplifyuibuilder_ThemeResourceAppId
#awsamplifyuibuilder-amplifyuibuilder_ThemeResourceAppId
#awsamplifyuibuilder-amplifyuibuilder_ThemeResourceEnvironmentName
#awsamplifyuibuilder-amplifyuibuilder_ThemeResourceEnvironmentName
#awsamplifyuibuilder-amplifyuibuilder_ThemeResourceEnvironmentName
#awsamplifyuibuilder-amplifyuibuilder_ThemeResourceId
#awsamplifyuibuilder-amplifyuibuilder_ThemeResourceId
#awsamplifyuibuilder-aws_ResourceTag___TagKey_
#awsamplifyuibuilder-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/amplify/latest/APIReference/API_App.html
https://docs.aws.amazon.com/amplify/latest/APIReference/API_App.html
https://docs.aws.amazon.com/amplify/latest/APIReference/API_App.html
https://docs.aws.amazon.com/amplify/latest/APIReference/API_App.html
https://docs.aws.amazon.com/amplify/latest/APIReference/API_BackendEnvironment.html
https://docs.aws.amazon.com/amplify/latest/APIReference/API_BackendEnvironment.html
https://docs.aws.amazon.com/amplify/latest/APIReference/API_BackendEnvironment.html
https://docs.aws.amazon.com/amplify/latest/APIReference/API_BackendEnvironment.html
https://docs.aws.amazon.com/amplify/latest/APIReference/API_BackendEnvironment.html


サービス認証リファレンス サービス認証リファレンス

条件キー 説明 [Type] (タイプ)

 amplifyui 
builder:C 
odegenJob 
ResourceId

codegen ジョブ ID でアクセスをフィルタリングします。 文字列

 amplifyui 
builder:C 
omponentR 
esourceAppId

アプリケーション ID でアクセスをフィルタリングしま
す。

文字列

 amplifyui 
builder:C 
omponentR 
esourceEn 
vironmentName

バックエンド 環境名でアクセスをフィルタリングしま 
す。

文字列

 amplifyui 
builder:C 
omponentR 
esourceId

コンポーネント ID でアクセスをフィルタリングします。 文字列

 amplifyui 
builder:F 
ormResour 
ceAppId

アプリケーション ID でアクセスをフィルタリングしま
す。

文字列

 amplifyui 
builder:F 
ormResour 
ceEnviron 
mentName

バックエンド 環境名でアクセスをフィルタリングしま 
す。

文字列

 amplifyui 
builder:F 
ormResourceId

フォーム ID によりアクセスをフィルタリング 文字列
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https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_CodegenJob.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_CodegenJob.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_CodegenJob.html
https://docs.aws.amazon.com/amplifyuibuilder/latest/APIReference/API_CodegenJob.html
https://docs.aws.amazon.com/amplify/latest/APIReference/API_App.html
https://docs.aws.amazon.com/amplify/latest/APIReference/API_App.html
https://docs.aws.amazon.com/amplify/latest/APIReference/API_App.html
https://docs.aws.amazon.com/amplify/latest/APIReference/API_App.html
https://docs.aws.amazon.com/amplify/latest/APIReference/API_BackendEnvironment.html
https://docs.aws.amazon.com/amplify/latest/APIReference/API_BackendEnvironment.html
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条件キー 説明 [Type] (タイプ)

 amplifyui 
builder:T 
hemeResou 
rceAppId

アプリケーション ID でアクセスをフィルタリングしま
す。

文字列

 amplifyui 
builder:T 
hemeResou 
rceEnviro 
nmentName

バックエンド 環境名でアクセスをフィルタリングしま 
す。

文字列

 amplifyui 
builder:T 
hemeResourceId

テーマ ID でアクセスをフィルタリングします。 文字列

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

Amazon MSK クラスター用の Apache Kafka API のアクション、リソー
ス、および条件キー

Amazon MSK クラスター用の Apache Kafka API (サービスプレフィックス: kafka-cluster) で
は、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクショ
ン、条件コンテキストキーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。
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• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon MSK クラスター用の Apache Kafka API によって定義されたアクション

• Amazon MSK クラスター用の Apache Kafka API によって定義されたリソースタイプ

• Amazon MSK クラスター用の Apache Kafka API の条件キー

Amazon MSK クラスター用の Apache Kafka API によって定義されたアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
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にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AlterCluster Apache Kafka の ALTER 
CLUSTER ACL に相当する、
クラスターのさまざまな側面
を変更するためのアクセス許
可を付与

Write cluster*   kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeClust 
er

 AlterClus 
terDynami 
cConfigur 
ation

Apache Kafka の 
ALTER_CONFIGS CLUSTER 
ACL に相当する、クラスター
の動的設定を変更するための
アクセス許可を付与

Write cluster*   kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeClust 
erDynamic 
Configura 
tion

 AlterGroup Apache Kafka の READ 
GROUP ACL に相当する、ク
ラスター上のグループに参加
させるためのアクセス許可を
付与

Write group*   kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeGroup
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AlterTopic Apache Kafka の ALTER 
TOPIC ACL に相当する、クラ
スター上のトピックを変更す
るためのアクセス許可を付与

Write topic*   kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeTopic

 AlterTopi 
cDynamicC 
onfiguration

Apache Kafka の 
ALTER_CONFIGS TOPIC 
ACL に相当する、クラスター
のトピックの動的設定を変更
するためのアクセス許可を付
与

Write topic*   kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeTopic 
DynamicCo 
nfigurati 
on

 AlterTran 
sactionalId

Apache Kafka の WRITE 
TRANSACTIONAL_ID ACL に
相当する、クラスター上のト
ランザクション ID を変更する
ためのアクセス許可を付与

Write transacti 
onal-id*

  kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeTrans 
actionalId

kafka-clu 
ster:Writ 
eData

 Connect クラスターに接続して認証す
るためのアクセス許可を付与

Write cluster*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateTopic Apache Kafka の CREATE 
CLUSTER/TOPIC ACL に相当
する、クラスター上のトピッ
クを作成するためのアクセス
許可を付与

Write topic*   kafka-clu 
ster:Conn 
ect

 DeleteGroup Apache Kafka の DELETE 
GROUP ACL に相当する、ク
ラスター上のグループを削除
するためのアクセス許可を付
与

Write group*   kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeGroup

 DeleteTopic Apache Kafka の DELETE 
TOPIC ACL に相当する、クラ
スター上のトピックを削除す
るためのアクセス許可を付与

Write topic*   kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeTopic

 DescribeC 
luster

Apache Kafka の DESCRIBE 
CLUSTER ACL に相当する、
クラスターのさまざまな側面
を記述するためのアクセス許
可を付与

リスト cluster*   kafka-clu 
ster:Conn 
ect

 DescribeC 
lusterDyn 
amicConfi 
guration

Apache Kafka の DESCRIBE_ 
CONFIGS CLUSTER ACL に
相当する、クラスターの動的
設定を記述するためのアクセ 
ス許可を付与

リスト cluster*   kafka-clu 
ster:Conn 
ect
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeG 
roup

Apache Kafka の DESCRIBE 
GROUP ACL に相当する、ク
ラスター上のグループを記述
するためのアクセス許可を付
与

リスト group*   kafka-clu 
ster:Conn 
ect

 DescribeT 
opic

Apache Kafka の DESCRIBE 
TOPIC ACL に相当する、クラ
スター上のトピックを記述す
るためのアクセス許可を付与

リスト topic*   kafka-clu 
ster:Conn 
ect

 DescribeT 
opicDynam 
icConfigu 
ration

Apache Kafka の DESCRIBE_ 
CONFIGS TOPIC ACL に相当
する、クラスターのトピック
の動的設定を記述するための
アクセス許可を付与

リスト topic*   kafka-clu 
ster:Conn 
ect

 DescribeT 
ransactio 
nalId

Apache Kafka の DESCRIBE 
TRANSACTIONAL_ID ACL に
相当する、クラスター上のト
ランザクション ID を記述する
ためのアクセス許可を付与

リスト transacti 
onal-id*

  kafka-clu 
ster:Conn 
ect

 ReadData Apache Kafka の READ 
TOPIC ACL に相当する、クラ
スター上のトピックからデー
タを読み取るためのアクセス
許可を付与

Read topic*   kafka-clu 
ster:Alte 
rGroup

kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeTopic
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 WriteData Apache Kafka の WRITE 
TOPIC ACL に相当する、クラ
スター上のトピックにデータ
を書き込むためのアクセス許
可を付与

Write topic*   kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeTopic

 WriteData 
Idempotently

Apache Kafka の 
IDEMPOTENT_WRITE 
CLUSTER ACL に相当する、
クラスター上でべき等的に 
データを書き込むためのアク
セス許可を付与

Write cluster*   kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Writ 
eData

Amazon MSK クラスター用の Apache Kafka API によって定義されたリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 cluster arn:${Partition}:kafka:${Region}:${A 
ccount}:cluster/${ClusterName}/${Clu 
sterUuid}

aws:ResourceTag/${ 
TagKey}

Amazon MSK クラスター用の Apache Kafka API 80

https://docs.aws.amazon.com/msk/latest/developerguide/iam-access-control.html#actions
#apachekafkaapisforamazonmskclusters-topic
https://docs.aws.amazon.com/msk/latest/developerguide/iam-access-control.html#actions
https://docs.aws.amazon.com/msk/latest/developerguide/iam-access-control.html#actions
#apachekafkaapisforamazonmskclusters-cluster
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/msk/latest/developerguide/iam-access-control.html#msk-iam-resources
#apachekafkaapisforamazonmskclusters-aws_ResourceTag___TagKey_
#apachekafkaapisforamazonmskclusters-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 topic arn:${Partition}:kafka:${Region}:${A 
ccount}:topic/${ClusterName}/${Clust 
erUuid}/${TopicName}

 

 group arn:${Partition}:kafka:${Region}:${A 
ccount}:group/${ClusterName}/${Clust 
erUuid}/${GroupName}

 

 transacti 
onal-id

arn:${Partition}:kafka:${Region}:${A 
ccount}:transactional-id/${ClusterNa 
me}/${ClusterUuid}/${TransactionalId 
}

 

Amazon MSK クラスター用の Apache Kafka API の条件キー

Amazon MSK クラスター用の Apache Kafka API では、IAM ポリシーの Condition 要素で使用で
きる次の条件キーが定義されます。これらのキーを使用して、ポリシーステートメントが適用される
条件をさらに絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参
照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーと値のペアに基
づいてアクションをフィルタリングします。リソースタ
グコンテキストキーは、トピック、グループ、トランザ
クション ID ではなく、クラスターリソースにのみ適用さ
れます。

文字列
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Amazon API Gateway のアクション、リソース、および条件キー

Amazon API Gateway (サービスプレフィックス: execute-api) には、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon API Gateway で定義されるアクション

• Amazon API Gateway で定義されるリソースタイプ

• Amazon API Gateway の条件キー

Amazon API Gateway で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Invalidat 
eCache

クライアントリクエスト時に 
API キャッシュを無効にしま
す。

Write execute-
api-
general*

   

 Invoke クライアントリクエスト時に 
API を呼び出します。

書き込み execute-
api-
general*

   

 ManageCon 
nections

ManageConnections 
@connections API へのアクセ
スを制御する

書き込み execute-
api-
general*

   

Amazon API Gateway で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
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ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 execute-api-
general

arn:${Partition}:execute-api:${Regio 
n}:${Account}:${ApiId}/${Stage}/${Me 
thod}/${ApiSpecificResourcePath}

 

Amazon API Gateway の条件キー

ExecuteAPI には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコンテ
キストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストに
ついては、「条件に利用可能なキー」を参照してください。

Amazon API Gateway Management のアクション、リソース、および条件
キー

Amazon API Gateway Management (サービスプレフィックス: apigateway) では、IAM アクセス許
可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon API Gateway Management で定義されるアクション

• Amazon API Gateway Management で定義されるリソースタイプ

• Amazon API Gateway Management の条件キー

Amazon API Gateway Management 84

reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/apigateway/latest/developerguide/welcome.html
https://docs.aws.amazon.com/apigateway/latest/api/API_Operations.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/apigateway-control-access-to-api.html


サービス認証リファレンス サービス認証リファレンス

Amazon API Gateway Management で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

DomainNam 
e

    AddCertif 
icateToDo 
main

相互 TLS 認証用の証明書をド 
メイン名に追加する許可を付
与。これは、mTLS の機密性
が高いため、 DomainName リ
ソースを管理するための追加
の認可コントロールです。

権限の管
理

DomainNam 
es

   

ApiKey    

Authorize 
r

   

BasePathM 
apping

   

ClientCer 
tificate

   

Deploymen 
t

   

Documenta 
tionPart

   

Documenta 
tionVersi 
on

   

DomainNam 
e

   

 DELETE 特定のリソースを削除する許
可を付与

書き込み

GatewayRe 
sponse
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Integrati 
on

   

Integrati 
onRespons 
e

   

Method    

MethodRes 
ponse

   

Model    

RequestVa 
lidator

   

Resource    

RestApi    

Stage    

Tags    

Template    

UsagePlan    

UsagePlan 
Key

   

VpcLink    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Account    

ApiKey    

ApiKeys    

Authorize 
r

   

Authorize 
rs

   

BasePathM 
apping

   

BasePathM 
appings

   

ClientCer 
tificate

   

ClientCer 
tificates

   

Deploymen 
t

   

 GET 特定のリソースを読み取るア
クセス許可を付与

読み込み

Deploymen 
ts
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Documenta 
tionPart

   

Documenta 
tionParts

   

Documenta 
tionVersi 
on

   

Documenta 
tionVersi 
ons

   

DomainNam 
e

   

DomainNam 
es

   

GatewayRe 
sponse

   

GatewayRe 
sponses

   

Integrati 
on

   

Integrati 
onRespons 
e

   

Method    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

MethodRes 
ponse

   

Model    

Models    

RequestVa 
lidator

   

RequestVa 
lidators

   

Resource    

Resources    

RestApi    

RestApis    

Sdk    

Stage    

Stages    

Tags    

UsagePlan    

UsagePlan 
Key

   

UsagePlan 
Keys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

UsagePlan 
s

   

VpcLink    

VpcLinks    

Account    

ApiKey    

Authorize 
r

   

BasePathM 
apping

   

ClientCer 
tificate

   

Deploymen 
t

   

Documenta 
tionPart

   

Documenta 
tionVersi 
on

   

DomainNam 
e

   

 PATCH 特定のリソースを更新する許
可を付与

書き込み

GatewayRe 
sponse
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Integrati 
on

   

Integrati 
onRespons 
e

   

Method    

MethodRes 
ponse

   

Model    

RequestVa 
lidator

   

Resource    

RestApi    

Stage    

Template    

UsagePlan    

UsagePlan 
Key

   

VpcLink    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

ApiKeys    

Authorize 
rs

   

BasePathM 
appings

   

ClientCer 
tificates

   

Deploymen 
ts

   

Documenta 
tionParts

   

Documenta 
tionVersi 
ons

   

DomainNam 
es

   

 POST トラッカーリソースを作成す
る許可を付与

書き込み

GatewayRe 
sponses
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Integrati 
onRespons 
e

   

MethodRes 
ponse

   

Models    

RequestVa 
lidators

   

Resources    

RestApis    

Stages    

UsagePlan 
Keys

   

UsagePlan 
s

   

VpcLinks    

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 PUT 特定のリソースを更新する許
可を付与

Write Documenta 
tionPart
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#amazonapigatewaymanagement-UsagePlanKeys
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

GatewayRe 
sponse

   

Integrati 
onRespons 
e

   

MethodRes 
ponse

   

RestApi    

Tags    

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

DomainNam 
e

    RemoveCer 
tificateF 
romDomain

ドメイン名から相互 TLS 認証
用の証明書を削除する許可を
付与。これは、mTLS の機密
性が高いため、 DomainName 
リソースを管理するための追
加の認可コントロールです。

権限の管
理

DomainNam 
es

   

Stage     SetWebACL WAF アクセスコントロール
リスト (ACL) を設定するアク
セス許可を付与します。これ
は、 の機密性が高いため、ス
テージリソースを管理するた
めの追加の認可コントロール
です WebAcl。

権限の管
理

Stages    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

RestApi     UpdateRes 
tApiPolicy

API の IAM リソースポリシー
を管理する許可を付与。これ
は、リソースポリシーの機密
性が高いため、API を管理す
るための追加の承認制御方法
です。

Permissio 
ns 
managemen 
t

RestApis    

Amazon API Gateway Management で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Account arn:${Partition}:apigateway:${Region 
}::/account

 

 ApiKey arn:${Partition}:apigateway:${Region 
}::/apikeys/${ApiKeyId}

aws:ResourceTag/${ 
TagKey}

 ApiKeys arn:${Partition}:apigateway:${Region 
}::/apikeys

aws:ResourceTag/${ 
TagKey}

 Authorizer arn:${Partition}:apigateway:${Region 
}::/restapis/${RestApiId}/authorizer 
s/${AuthorizerId}

apigateway:Request/
AuthorizerType

apigateway:Request/
AuthorizerUri
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#amazonapigatewaymanagement-RestApi
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リソースタイ
プ

ARN 条件キー

apigateway:Resource/
AuthorizerType

apigateway:Resource/
AuthorizerUri

aws:ResourceTag/${ 
TagKey}

 Authorizers arn:${Partition}:apigateway:${Region 
}::/restapis/${RestApiId}/authorizer 
s

apigateway:Request/
AuthorizerType

apigateway:Request/
AuthorizerUri

aws:ResourceTag/${ 
TagKey}

 BasePathM 
apping

arn:${Partition}:apigateway:${Region 
}::/domainnames/${DomainName}/basepa 
thmappings/${BasePath}

aws:ResourceTag/${ 
TagKey}

 BasePathM 
appings

arn:${Partition}:apigateway:${Region 
}::/domainnames/${DomainName}/basepa 
thmappings

aws:ResourceTag/${ 
TagKey}

 ClientCer 
tificate

arn:${Partition}:apigateway:${Region 
}::/clientcertificates/${ClientCerti 
ficateId}

aws:ResourceTag/${ 
TagKey}

 ClientCer 
tificates

arn:${Partition}:apigateway:${Region 
}::/clientcertificates

aws:ResourceTag/${ 
TagKey}

 Deployment arn:${Partition}:apigateway:${Region 
}::/restapis/${RestApiId}/deployment 
s/${DeploymentId}

aws:ResourceTag/${ 
TagKey}
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リソースタイ
プ

ARN 条件キー

 Deployments arn:${Partition}:apigateway:${Region 
}::/restapis/${RestApiId}/deployment 
s

apigateway:Request/
StageName

aws:ResourceTag/${ 
TagKey}

 Documenta 
tionPart

arn:${Partition}:apigateway:${Region 
}::/restapis/${RestApiId}/documentat 
ion/parts/${DocumentationPartId}

aws:ResourceTag/${ 
TagKey}

 Documenta 
tionParts

arn:${Partition}:apigateway:${Region 
}::/restapis/${RestApiId}/documentat 
ion/parts

aws:ResourceTag/${ 
TagKey}

 Documenta 
tionVersion

arn:${Partition}:apigateway:${Region 
}::/restapis/${RestApiId}/documentat 
ion/versions/${DocumentationVersionI 
d}

aws:ResourceTag/${ 
TagKey}

 Documenta 
tionVersions

arn:${Partition}:apigateway:${Region 
}::/restapis/${RestApiId}/documentat 
ion/versions

aws:ResourceTag/${ 
TagKey}

Amazon API Gateway Management 98

https://docs.aws.amazon.com/apigateway/latest/api/API_Deployment.html
#amazonapigatewaymanagement-apigateway_Request_StageName
#amazonapigatewaymanagement-apigateway_Request_StageName
#amazonapigatewaymanagement-aws_ResourceTag___TagKey_
#amazonapigatewaymanagement-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/apigateway/latest/api/API_DocumentationPart.html
https://docs.aws.amazon.com/apigateway/latest/api/API_DocumentationPart.html
#amazonapigatewaymanagement-aws_ResourceTag___TagKey_
#amazonapigatewaymanagement-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/apigateway/latest/api/API_DocumentationPart.html
https://docs.aws.amazon.com/apigateway/latest/api/API_DocumentationPart.html
#amazonapigatewaymanagement-aws_ResourceTag___TagKey_
#amazonapigatewaymanagement-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/apigateway/latest/api/API_DocumentationVersion.html
https://docs.aws.amazon.com/apigateway/latest/api/API_DocumentationVersion.html
#amazonapigatewaymanagement-aws_ResourceTag___TagKey_
#amazonapigatewaymanagement-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/apigateway/latest/api/API_DocumentationVersion.html
https://docs.aws.amazon.com/apigateway/latest/api/API_DocumentationVersion.html
#amazonapigatewaymanagement-aws_ResourceTag___TagKey_
#amazonapigatewaymanagement-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 DomainNam 
e

arn:${Partition}:apigateway:${Region 
}::/domainnames/${DomainName}

apigateway:Request/
EndpointType

apigateway:Request/
MtlsTrustStoreUri

apigateway:Request/
MtlsTrustStoreVersion

apigateway:Request/
SecurityPolicy

apigateway:Resource/
EndpointType

apigateway:Resource/
MtlsTrustStoreUri

apigateway:Resource/
MtlsTrustStoreVersion

apigateway:Resource/
SecurityPolicy

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/apigateway/latest/api/API_DomainName.html
https://docs.aws.amazon.com/apigateway/latest/api/API_DomainName.html
#amazonapigatewaymanagement-apigateway_Request_EndpointType
#amazonapigatewaymanagement-apigateway_Request_EndpointType
#amazonapigatewaymanagement-apigateway_Request_MtlsTrustStoreUri
#amazonapigatewaymanagement-apigateway_Request_MtlsTrustStoreUri
#amazonapigatewaymanagement-apigateway_Request_MtlsTrustStoreVersion
#amazonapigatewaymanagement-apigateway_Request_MtlsTrustStoreVersion
#amazonapigatewaymanagement-apigateway_Request_SecurityPolicy
#amazonapigatewaymanagement-apigateway_Request_SecurityPolicy
#amazonapigatewaymanagement-apigateway_Resource_EndpointType
#amazonapigatewaymanagement-apigateway_Resource_EndpointType
#amazonapigatewaymanagement-apigateway_Resource_MtlsTrustStoreUri
#amazonapigatewaymanagement-apigateway_Resource_MtlsTrustStoreUri
#amazonapigatewaymanagement-apigateway_Resource_MtlsTrustStoreVersion
#amazonapigatewaymanagement-apigateway_Resource_MtlsTrustStoreVersion
#amazonapigatewaymanagement-apigateway_Resource_SecurityPolicy
#amazonapigatewaymanagement-apigateway_Resource_SecurityPolicy
#amazonapigatewaymanagement-aws_ResourceTag___TagKey_
#amazonapigatewaymanagement-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 DomainNam 
es

arn:${Partition}:apigateway:${Region 
}::/domainnames

apigateway:Request/
EndpointType

apigateway:Request/
MtlsTrustStoreUri

apigateway:Request/
MtlsTrustStoreVersion

apigateway:Request/
SecurityPolicy

aws:ResourceTag/${ 
TagKey}

 GatewayRe 
sponse

arn:${Partition}:apigateway:${Region 
}::/restapis/${RestApiId}/gatewayres 
ponses/${ResponseType}

aws:ResourceTag/${ 
TagKey}

 GatewayRe 
sponses

arn:${Partition}:apigateway:${Region 
}::/restapis/${RestApiId}/gatewayres 
ponses

aws:ResourceTag/${ 
TagKey}

 Integration arn:${Partition}:apigateway:${Region 
}::/restapis/${RestApiId}/resources/ 
${ResourceId}/methods/${HttpMethodTy 
pe}/integration

aws:ResourceTag/${ 
TagKey}

 Integrati 
onResponse

arn:${Partition}:apigateway:${Region 
}::/restapis/${RestApiId}/resources/ 
${ResourceId}/methods/${HttpMethodTy 
pe}/integration/responses/${StatusCo 
de}

aws:ResourceTag/${ 
TagKey}
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リソースタイ
プ

ARN 条件キー

 Method arn:${Partition}:apigateway:${Region 
}::/restapis/${RestApiId}/resources/ 
${ResourceId}/methods/${HttpMethodTy 
pe}

apigateway:Request/
ApiKeyRequired

apigateway:Request 
/RouteAuthorizatio 
nType

apigateway:Resource/
ApiKeyRequired

apigateway:Resourc 
e/RouteAuthorizati 
onType

aws:ResourceTag/${ 
TagKey}

 MethodRes 
ponse

arn:${Partition}:apigateway:${Region 
}::/restapis/${RestApiId}/resources/ 
${ResourceId}/methods/${HttpMethodTy 
pe}/responses/${StatusCode}

aws:ResourceTag/${ 
TagKey}

 Model arn:${Partition}:apigateway:${Region 
}::/restapis/${RestApiId}/models/${M 
odelName}

aws:ResourceTag/${ 
TagKey}

 Models arn:${Partition}:apigateway:${Region 
}::/restapis/${RestApiId}/models

aws:ResourceTag/${ 
TagKey}

 RequestVa 
lidator

arn:${Partition}:apigateway:${Region 
}::/restapis/${RestApiId}/requestval 
idators/${RequestValidatorId}

aws:ResourceTag/${ 
TagKey}

 RequestVa 
lidators

arn:${Partition}:apigateway:${Region 
}::/restapis/${RestApiId}/requestval 
idators

aws:ResourceTag/${ 
TagKey}
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リソースタイ
プ

ARN 条件キー

 Resource arn:${Partition}:apigateway:${Region 
}::/restapis/${RestApiId}/resources/ 
${ResourceId}

aws:ResourceTag/${ 
TagKey}

 Resources arn:${Partition}:apigateway:${Region 
}::/restapis/${RestApiId}/resources

aws:ResourceTag/${ 
TagKey}
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リソースタイ
プ

ARN 条件キー

 RestApi arn:${Partition}:apigateway:${Region 
}::/restapis/${RestApiId}

apigateway:Request/
ApiKeyRequired

apigateway:Request/
ApiName

apigateway:Request/
AuthorizerType

apigateway:Request/
AuthorizerUri

apigateway:Request 
/DisableExecuteApi 
Endpoint

apigateway:Request/
EndpointType

apigateway:Request 
/RouteAuthorizatio 
nType

apigateway:Resource/
ApiKeyRequired

apigateway:Resource/
ApiName

apigateway:Resource/
AuthorizerType

apigateway:Resource/
AuthorizerUri
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#amazonapigatewaymanagement-apigateway_Resource_AuthorizerUri
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リソースタイ
プ

ARN 条件キー

apigateway:Resourc 
e/DisableExecuteAp 
iEndpoint

apigateway:Resource/
EndpointType

apigateway:Resourc 
e/RouteAuthorizati 
onType

aws:ResourceTag/${ 
TagKey}
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リソースタイ
プ

ARN 条件キー

 RestApis arn:${Partition}:apigateway:${Region 
}::/restapis

apigateway:Request/
ApiKeyRequired

apigateway:Request/
ApiName

apigateway:Request/
AuthorizerType

apigateway:Request/
AuthorizerUri

apigateway:Request 
/DisableExecuteApi 
Endpoint

apigateway:Request/
EndpointType

apigateway:Request 
/RouteAuthorizatio 
nType

aws:ResourceTag/${ 
TagKey}

 Sdk arn:${Partition}:apigateway:${Region 
}::/restapis/${RestApiId}/stages/${S 
tageName}/sdks/${SdkType}

aws:ResourceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 Stage arn:${Partition}:apigateway:${Region 
}::/restapis/${RestApiId}/stages/${S 
tageName}

apigateway:Request 
/AccessLoggingDest 
ination

apigateway:Request/
AccessLoggingFormat

apigateway:Resourc 
e/AccessLoggingDes 
tination

apigateway:Resource/
AccessLoggingFormat

aws:ResourceTag/${ 
TagKey}

 Stages arn:${Partition}:apigateway:${Region 
}::/restapis/${RestApiId}/stages

apigateway:Request 
/AccessLoggingDest 
ination

apigateway:Request/
AccessLoggingFormat

aws:ResourceTag/${ 
TagKey}

 Template arn:${Partition}:apigateway:${Region 
}::/restapis/models/${ModelName}/tem 
plate

aws:ResourceTag/${ 
TagKey}

 UsagePlan arn:${Partition}:apigateway:${Region 
}::/usageplans/${UsagePlanId}

aws:ResourceTag/${ 
TagKey}

 UsagePlans arn:${Partition}:apigateway:${Region 
}::/usageplans

aws:ResourceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 UsagePlan 
Key

arn:${Partition}:apigateway:${Region 
}::/usageplans/${UsagePlanId}/keys/$ 
{Id}

aws:ResourceTag/${ 
TagKey}

 UsagePlan 
Keys

arn:${Partition}:apigateway:${Region 
}::/usageplans/${UsagePlanId}/keys

aws:ResourceTag/${ 
TagKey}

 VpcLink arn:${Partition}:apigateway:${Region 
}::/vpclinks/${VpcLinkId}

aws:ResourceTag/${ 
TagKey}

 VpcLinks arn:${Partition}:apigateway:${Region 
}::/vpclinks

aws:ResourceTag/${ 
TagKey}

 Tags arn:${Partition}:apigateway:${Region 
}::/tags/${UrlEncodedResourceARN}

 

Amazon API Gateway Management の条件キー

Amazon API Gateway Management では、IAM ポリシーの Condition 要素で使用できる以下の条
件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 apigatewa 
y:Request 
/AccessLo 
ggingDestination

アクセスログの宛先によってアクセスをフィルタリング
します。 CreateStage および UpdateStage オペレーショ
ン中に使用可能

文字列
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サービス認証リファレンス サービス認証リファレンス

条件キー 説明 タイプ

 apigatewa 
y:Request 
/AccessLo 
ggingFormat

アクセスログ形式でアクセスをフィルタリングします。 
CreateStage および UpdateStage オペレーション中に使
用可能

文字列

 apigatewa 
y:Request/
ApiKeyRequired

API キーが必要かどうかでアクセスをフィルタリングし
ます。 CreateMethod および PutMethod オペレーション
中に使用できます。インポートおよび再インポート時に
コレクションとしても使用できます

ArrayOfブール

 apigatewa 
y:Request/
ApiName

API 名でアクセスをフィルタリングします。 CreateRes 
tApi および UpdateRestApi オペレーション中に使用可能

文字列

 apigatewa 
y:Request/
AuthorizerType

TOKEN、REQUEST、JWT など、リクエスト内のオー
ソライザーの種類によってアクセスをフィルタリング 
します。 CreateAuthorizer および 中に使用できます 
UpdateAuthorizer。としてインポートおよび再インポー
ト中にも使用可能 ArrayOfString

ArrayOf文字列

 apigatewa 
y:Request/
AuthorizerUri

Lambda オーソライザー関数の URI でアクセスをフィル 
タリングします。 CreateAuthorizer および 中に使用でき
ます UpdateAuthorizer。としてインポートおよび再イン
ポート中にも使用可能 ArrayOfString

ArrayOf文字列

 apigatewa 
y:Request 
/DisableE 
xecuteApi 
Endpoint

デフォルトの execute-api エンドポイントのステータス
でアクセスをフィルタリングします。 CreateRestApi お
よび DeleteRestApi オペレーション中に使用可能

Bool

 apigatewa 
y:Request/
EndpointType

エンドポイントタイプでアクセスをフィルタリングし
ます。 CreateDomainName、 UpdateDomainName、 
CreateRestApiおよび UpdateRestApi オペレーション中
に使用可能

ArrayOf文字列
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サービス認証リファレンス サービス認証リファレンス

条件キー 説明 タイプ

 apigatewa 
y:Request 
/MtlsTrus 
tStoreUri

相互 TLS 認証に使用されるトラストストアの URI でアク
セスをフィルタリングします。 CreateDomainName およ
び UpdateDomainName オペレーション中に使用可能

文字列

 apigatewa 
y:Request 
/MtlsTrus 
tStoreVersion

相互 TLS 認証に使用されるトラストストアのバージョ
ンでアクセスをフィルタリングします。 CreateDom 
ainName および UpdateDomainName オペレーション中
に使用可能

文字列

 apigatewa 
y:Request 
/RouteAut 
horizationType

NONE、AWS_IAM、CUSTOM、JWT、COG 
NITO_USER_POOLS などの認証タイプでアクセス
をフィルタリングします。 CreateMethod および 
PutMethod オペレーション中に使用可能 インポート時に
コレクションとしても使用可能

ArrayOf文字列

 apigatewa 
y:Request/
SecurityPolicy

TLS バージョンでアクセスをフィルタリングします。 
CreateDomain および UpdateDomain オペレーション中
に使用可能

ArrayOf文字列

 apigatewa 
y:Request/
StageName

作成しようとするデプロイのステージ名でアクセスを
フィルタリングします。 CreateDeployment オペレー
ション中に使用可能

文字列

 apigatewa 
y:Resourc 
e/AccessL 
oggingDes 
tination

現在のステージリソースのアクセスログの宛先でアク
セスをフィルタリングします。 UpdateStage および 
DeleteStage オペレーション中に使用可能

文字列

 apigatewa 
y:Resourc 
e/AccessL 
oggingFormat

現在のステージリソースのアクセスログ形式でアク
セスをフィルタリングします。 UpdateStage および 
DeleteStage オペレーション中に使用可能

文字列
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サービス認証リファレンス サービス認証リファレンス

条件キー 説明 タイプ

 apigatewa 
y:Resource/
ApiKeyRequired

既存のメソッドリソースに対して API キーが必要かどう
かでアクセスをフィルタリングします。 PutMethod およ
び DeleteMethod オペレーション中に使用できます。再
インポート時にコレクションとしても使用できます

ArrayOfブール

 apigatewa 
y:Resource/
ApiName

既存の RestApi リソースの API 名でアクセスをフィルタ
リングします。 UpdateRestApi および DeleteRestApi オ
ペレーション中に使用可能

文字列

 apigatewa 
y:Resource/
AuthorizerType

TOKEN、REQUEST、JWT など、オーソライザーの
現在のタイプでアクセスをフィルタリングします。 
UpdateAuthorizer および DeleteAuthorizer オペレーショ
ン中に使用できます。としての再インポート時にも使用
可能 ArrayOfString

ArrayOf文字列

 apigatewa 
y:Resource/
AuthorizerUri

Lambda オーソライザー関数の URI でアクセスをフィ
ルタリングします。 UpdateAuthorizer および DeleteAut 
horizer オペレーション中に使用できます。としての再イ
ンポート時にも使用可能 ArrayOfString

ArrayOf文字列

 apigatewa 
y:Resourc 
e/Disable 
ExecuteAp 
iEndpoint

現在の RestApi リソースのデフォルトの execute-api エ
ンドポイントのステータスでアクセスをフィルタリング
します。 UpdateRestApi および DeleteRestApi オペレー
ション中に使用可能

Bool

 apigatewa 
y:Resource/
EndpointType

エンドポイントタイプでアクセスをフィルタリングし
ます。 UpdateDomainName、 DeleteDomainName、 
UpdateRestApiおよび DeleteRestApi オペレーション中に 
使用可能

ArrayOf文字列

 apigatewa 
y:Resource/
MtlsTrustStoreUr 
i

相互 TLS 認証に使用されるトラストストアの URI でアク
セスをフィルタリングします。 UpdateDomainName お
よび DeleteDomainName オペレーション中に使用可能

文字列
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サービス認証リファレンス サービス認証リファレンス

条件キー 説明 タイプ

 apigatewa 
y:Resourc 
e/MtlsTru 
stStoreVersion

相互 TLS 認証に使用されるトラストストアのバージョ
ンでアクセスをフィルタリングします。 UpdateDom 
ainName および DeleteDomainName オペレーション中
に使用可能

文字列

 apigatewa 
y:Resource/
RouteAuthorizati 
onType

NONE、AWS_IAM、CUSTOM、JWT、COG 
NITO_USER_POOLS などの既存のメソッドリソース
の認証タイプでアクセスをフィルタリングします。 
PutMethod および DeleteMethod オペレーション中に使
用できます。再インポート時にコレクションとしても使
用できます

ArrayOf文字列

 apigatewa 
y:Resource/
SecurityPolicy

TLS バージョンでアクセスをフィルタリングします。 
UpdateDomain および DeleteDomain オペレーション中
に使用可能

ArrayOf文字列

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアによるアクセスを
フィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエスト内のタグキーでアクセスをフィルタリングし
ます

ArrayOf文字列

Amazon API Gateway Management V2 のアクション、リソース、および条
件キー

Amazon API Gateway Management V2 (サービスプレフィックス: apigateway) では、IAM アクセ
ス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキス
トキーが用意されています。

参照:

• このサービスを設定する方法について説明します。
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• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon API Gateway Management V2 で定義されたアクション

• Amazon API Gateway Management V2 で定義されるリソースタイプ

• Amazon API Gateway Management V2 の条件キー

Amazon API Gateway Management V2 で定義されたアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

AccessLog 
Settings

   

Api    

ApiMappin 
g

   

Authorize 
r

   

Authorize 
rsCache

   

Cors    

Deploymen 
t

   

Integrati 
on

   

 DELETE 特定のリソースを削除する許
可を付与

書き込み

Integrati 
onRespons 
e
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reference_policies_actions-resources-contextkeys.html#actions_table
#amazonapigatewaymanagementv2-AccessLogSettings
#amazonapigatewaymanagementv2-AccessLogSettings
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#amazonapigatewaymanagementv2-ApiMapping
#amazonapigatewaymanagementv2-ApiMapping
#amazonapigatewaymanagementv2-Authorizer
#amazonapigatewaymanagementv2-Authorizer
#amazonapigatewaymanagementv2-AuthorizersCache
#amazonapigatewaymanagementv2-AuthorizersCache
#amazonapigatewaymanagementv2-Cors
#amazonapigatewaymanagementv2-Deployment
#amazonapigatewaymanagementv2-Deployment
#amazonapigatewaymanagementv2-Integration
#amazonapigatewaymanagementv2-Integration
https://docs.aws.amazon.com/apigatewayv2/latest/api-reference/API_DELETE.html
#amazonapigatewaymanagementv2-IntegrationResponse
#amazonapigatewaymanagementv2-IntegrationResponse
#amazonapigatewaymanagementv2-IntegrationResponse
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Model    

Route    

RouteRequ 
estParame 
ter

   

RouteResp 
onse

   

RouteSett 
ings

   

Stage    

VpcLink    

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

AccessLog 
Settings

   

Api    

ApiMappin 
g

   

 GET 特定のリソースを読み取るア
クセス許可を付与

読み込み

ApiMappin 
gs
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#amazonapigatewaymanagementv2-Model
#amazonapigatewaymanagementv2-Route
#amazonapigatewaymanagementv2-RouteRequestParameter
#amazonapigatewaymanagementv2-RouteRequestParameter
#amazonapigatewaymanagementv2-RouteRequestParameter
#amazonapigatewaymanagementv2-RouteResponse
#amazonapigatewaymanagementv2-RouteResponse
#amazonapigatewaymanagementv2-RouteSettings
#amazonapigatewaymanagementv2-RouteSettings
#amazonapigatewaymanagementv2-Stage
#amazonapigatewaymanagementv2-VpcLink
#amazonapigatewaymanagementv2-aws_RequestTag___TagKey_
#amazonapigatewaymanagementv2-aws_RequestTag___TagKey_
#amazonapigatewaymanagementv2-aws_RequestTag___TagKey_
#amazonapigatewaymanagementv2-aws_TagKeys
#amazonapigatewaymanagementv2-aws_TagKeys
#amazonapigatewaymanagementv2-AccessLogSettings
#amazonapigatewaymanagementv2-AccessLogSettings
#amazonapigatewaymanagementv2-Api
#amazonapigatewaymanagementv2-ApiMapping
#amazonapigatewaymanagementv2-ApiMapping
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#amazonapigatewaymanagementv2-ApiMappings
#amazonapigatewaymanagementv2-ApiMappings
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Apis    

Authorize 
r

   

Authorize 
rs

   

Authorize 
rsCache

   

Cors    

Deploymen 
t

   

Deploymen 
ts

   

ExportedA 
PI

   

Integrati 
on

   

Integrati 
onRespons 
e

   

Integrati 
onRespons 
es

   

Integrati 
ons
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#amazonapigatewaymanagementv2-Apis
#amazonapigatewaymanagementv2-Authorizer
#amazonapigatewaymanagementv2-Authorizer
#amazonapigatewaymanagementv2-Authorizers
#amazonapigatewaymanagementv2-Authorizers
#amazonapigatewaymanagementv2-AuthorizersCache
#amazonapigatewaymanagementv2-AuthorizersCache
#amazonapigatewaymanagementv2-Cors
#amazonapigatewaymanagementv2-Deployment
#amazonapigatewaymanagementv2-Deployment
#amazonapigatewaymanagementv2-Deployments
#amazonapigatewaymanagementv2-Deployments
#amazonapigatewaymanagementv2-ExportedAPI
#amazonapigatewaymanagementv2-ExportedAPI
#amazonapigatewaymanagementv2-Integration
#amazonapigatewaymanagementv2-Integration
#amazonapigatewaymanagementv2-IntegrationResponse
#amazonapigatewaymanagementv2-IntegrationResponse
#amazonapigatewaymanagementv2-IntegrationResponse
#amazonapigatewaymanagementv2-IntegrationResponses
#amazonapigatewaymanagementv2-IntegrationResponses
#amazonapigatewaymanagementv2-IntegrationResponses
#amazonapigatewaymanagementv2-Integrations
#amazonapigatewaymanagementv2-Integrations
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Model    

ModelTemp 
late

   

Models    

Route    

RouteRequ 
estParame 
ter

   

RouteResp 
onse

   

RouteResp 
onses

   

RouteSett 
ings

   

Routes    

Stage    

Stages    

VpcLink    

VpcLinks    

Api     PATCH 特定のリソースを更新する許
可を付与

書き込み

ApiMappin 
g
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#amazonapigatewaymanagementv2-Model
#amazonapigatewaymanagementv2-ModelTemplate
#amazonapigatewaymanagementv2-ModelTemplate
#amazonapigatewaymanagementv2-Models
#amazonapigatewaymanagementv2-Route
#amazonapigatewaymanagementv2-RouteRequestParameter
#amazonapigatewaymanagementv2-RouteRequestParameter
#amazonapigatewaymanagementv2-RouteRequestParameter
#amazonapigatewaymanagementv2-RouteResponse
#amazonapigatewaymanagementv2-RouteResponse
#amazonapigatewaymanagementv2-RouteResponses
#amazonapigatewaymanagementv2-RouteResponses
#amazonapigatewaymanagementv2-RouteSettings
#amazonapigatewaymanagementv2-RouteSettings
#amazonapigatewaymanagementv2-Routes
#amazonapigatewaymanagementv2-Stage
#amazonapigatewaymanagementv2-Stages
#amazonapigatewaymanagementv2-VpcLink
#amazonapigatewaymanagementv2-VpcLinks
#amazonapigatewaymanagementv2-Api
https://docs.aws.amazon.com/apigatewayv2/latest/api-reference/API_PATCH.html
#amazonapigatewaymanagementv2-ApiMapping
#amazonapigatewaymanagementv2-ApiMapping
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Authorize 
r

   

Deploymen 
t

   

Integrati 
on

   

Integrati 
onRespons 
e

   

Model    

Route    

RouteRequ 
estParame 
ter

   

RouteResp 
onse

   

Stage    

VpcLink    

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonapigatewaymanagementv2-Authorizer
#amazonapigatewaymanagementv2-Authorizer
#amazonapigatewaymanagementv2-Deployment
#amazonapigatewaymanagementv2-Deployment
#amazonapigatewaymanagementv2-Integration
#amazonapigatewaymanagementv2-Integration
#amazonapigatewaymanagementv2-IntegrationResponse
#amazonapigatewaymanagementv2-IntegrationResponse
#amazonapigatewaymanagementv2-IntegrationResponse
#amazonapigatewaymanagementv2-Model
#amazonapigatewaymanagementv2-Route
#amazonapigatewaymanagementv2-RouteRequestParameter
#amazonapigatewaymanagementv2-RouteRequestParameter
#amazonapigatewaymanagementv2-RouteRequestParameter
#amazonapigatewaymanagementv2-RouteResponse
#amazonapigatewaymanagementv2-RouteResponse
#amazonapigatewaymanagementv2-Stage
#amazonapigatewaymanagementv2-VpcLink
#amazonapigatewaymanagementv2-aws_RequestTag___TagKey_
#amazonapigatewaymanagementv2-aws_RequestTag___TagKey_
#amazonapigatewaymanagementv2-aws_RequestTag___TagKey_
#amazonapigatewaymanagementv2-aws_TagKeys
#amazonapigatewaymanagementv2-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ApiMappin 
gs

   

Apis    

Authorize 
rs

   

Deploymen 
ts

   

Integrati 
onRespons 
es

   

Integrati 
ons

   

Models    

RouteResp 
onses

   

Routes    

Stages    

VpcLinks    

 POST トラッカーリソースを作成す
る許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonapigatewaymanagementv2-ApiMappings
#amazonapigatewaymanagementv2-ApiMappings
#amazonapigatewaymanagementv2-Apis
#amazonapigatewaymanagementv2-Authorizers
#amazonapigatewaymanagementv2-Authorizers
#amazonapigatewaymanagementv2-Deployments
#amazonapigatewaymanagementv2-Deployments
#amazonapigatewaymanagementv2-IntegrationResponses
#amazonapigatewaymanagementv2-IntegrationResponses
#amazonapigatewaymanagementv2-IntegrationResponses
#amazonapigatewaymanagementv2-Integrations
#amazonapigatewaymanagementv2-Integrations
#amazonapigatewaymanagementv2-Models
#amazonapigatewaymanagementv2-RouteResponses
#amazonapigatewaymanagementv2-RouteResponses
#amazonapigatewaymanagementv2-Routes
#amazonapigatewaymanagementv2-Stages
#amazonapigatewaymanagementv2-VpcLinks
https://docs.aws.amazon.com/apigatewayv2/latest/api-reference/API_POST.html
#amazonapigatewaymanagementv2-aws_RequestTag___TagKey_
#amazonapigatewaymanagementv2-aws_RequestTag___TagKey_
#amazonapigatewaymanagementv2-aws_RequestTag___TagKey_
#amazonapigatewaymanagementv2-aws_TagKeys
#amazonapigatewaymanagementv2-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Api    

Apis    

 PUT 特定のリソースを更新する許
可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Amazon API Gateway Management V2 で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 AccessLog 
Settings

arn:${Partition}:apigateway:${Region 
}::/apis/${ApiId}/stages/${StageName 
}/accesslogsettings

aws:ResourceTag/${ 
TagKey}

 Api arn:${Partition}:apigateway:${Region 
}::/apis/${ApiId}

apigateway:Request/
ApiKeyRequired

apigateway:Request/
ApiName

apigateway:Request/
AuthorizerType
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#amazonapigatewaymanagementv2-Api
#amazonapigatewaymanagementv2-Apis
https://docs.aws.amazon.com/apigatewayv2/latest/api-reference/API_PUT.html
#amazonapigatewaymanagementv2-aws_RequestTag___TagKey_
#amazonapigatewaymanagementv2-aws_RequestTag___TagKey_
#amazonapigatewaymanagementv2-aws_RequestTag___TagKey_
#amazonapigatewaymanagementv2-aws_TagKeys
#amazonapigatewaymanagementv2-aws_TagKeys
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/apigateway/latest/developerguide/security_iam_service-with-iam.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/security_iam_service-with-iam.html
#amazonapigatewaymanagementv2-aws_ResourceTag___TagKey_
#amazonapigatewaymanagementv2-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/apigateway/latest/developerguide/security_iam_service-with-iam.html
#amazonapigatewaymanagementv2-apigateway_Request_ApiKeyRequired
#amazonapigatewaymanagementv2-apigateway_Request_ApiKeyRequired
#amazonapigatewaymanagementv2-apigateway_Request_ApiName
#amazonapigatewaymanagementv2-apigateway_Request_ApiName
#amazonapigatewaymanagementv2-apigateway_Request_AuthorizerType
#amazonapigatewaymanagementv2-apigateway_Request_AuthorizerType
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リソースタイ
プ

ARN 条件キー

apigateway:Request/
AuthorizerUri

apigateway:Request 
/DisableExecuteApi 
Endpoint

apigateway:Request/
EndpointType

apigateway:Request 
/RouteAuthorizatio 
nType

apigateway:Resource/
ApiKeyRequired

apigateway:Resource/
ApiName

apigateway:Resource/
AuthorizerType

apigateway:Resource/
AuthorizerUri

apigateway:Resourc 
e/DisableExecuteAp 
iEndpoint

apigateway:Resource/
EndpointType

apigateway:Resourc 
e/RouteAuthorizati 
onType
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#amazonapigatewaymanagementv2-apigateway_Request_AuthorizerUri
#amazonapigatewaymanagementv2-apigateway_Request_AuthorizerUri
#amazonapigatewaymanagementv2-apigateway_Request_DisableExecuteApiEndpoint
#amazonapigatewaymanagementv2-apigateway_Request_DisableExecuteApiEndpoint
#amazonapigatewaymanagementv2-apigateway_Request_DisableExecuteApiEndpoint
#amazonapigatewaymanagementv2-apigateway_Request_EndpointType
#amazonapigatewaymanagementv2-apigateway_Request_EndpointType
#amazonapigatewaymanagementv2-apigateway_Request_RouteAuthorizationType
#amazonapigatewaymanagementv2-apigateway_Request_RouteAuthorizationType
#amazonapigatewaymanagementv2-apigateway_Request_RouteAuthorizationType
#amazonapigatewaymanagementv2-apigateway_Resource_ApiKeyRequired
#amazonapigatewaymanagementv2-apigateway_Resource_ApiKeyRequired
#amazonapigatewaymanagementv2-apigateway_Resource_ApiName
#amazonapigatewaymanagementv2-apigateway_Resource_ApiName
#amazonapigatewaymanagementv2-apigateway_Resource_AuthorizerType
#amazonapigatewaymanagementv2-apigateway_Resource_AuthorizerType
#amazonapigatewaymanagementv2-apigateway_Resource_AuthorizerUri
#amazonapigatewaymanagementv2-apigateway_Resource_AuthorizerUri
#amazonapigatewaymanagementv2-apigateway_Resource_DisableExecuteApiEndpoint
#amazonapigatewaymanagementv2-apigateway_Resource_DisableExecuteApiEndpoint
#amazonapigatewaymanagementv2-apigateway_Resource_DisableExecuteApiEndpoint
#amazonapigatewaymanagementv2-apigateway_Resource_EndpointType
#amazonapigatewaymanagementv2-apigateway_Resource_EndpointType
#amazonapigatewaymanagementv2-apigateway_Resource_RouteAuthorizationType
#amazonapigatewaymanagementv2-apigateway_Resource_RouteAuthorizationType
#amazonapigatewaymanagementv2-apigateway_Resource_RouteAuthorizationType
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リソースタイ
プ

ARN 条件キー

aws:ResourceTag/${ 
TagKey}

 Apis arn:${Partition}:apigateway:${Region 
}::/apis

apigateway:Request/
ApiKeyRequired

apigateway:Request/
ApiName

apigateway:Request/
AuthorizerType

apigateway:Request/
AuthorizerUri

apigateway:Request 
/DisableExecuteApi 
Endpoint

apigateway:Request/
EndpointType

apigateway:Request 
/RouteAuthorizatio 
nType

aws:ResourceTag/${ 
TagKey}

 ApiMapping arn:${Partition}:apigateway:${Region 
}::/domainnames/${DomainName}/apimap 
pings/${ApiMappingId}

aws:ResourceTag/${ 
TagKey}

 ApiMappings arn:${Partition}:apigateway:${Region 
}::/domainnames/${DomainName}/apimap 
pings

aws:ResourceTag/${ 
TagKey}
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#amazonapigatewaymanagementv2-aws_ResourceTag___TagKey_
#amazonapigatewaymanagementv2-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/apigateway/latest/developerguide/security_iam_service-with-iam.html
#amazonapigatewaymanagementv2-apigateway_Request_ApiKeyRequired
#amazonapigatewaymanagementv2-apigateway_Request_ApiKeyRequired
#amazonapigatewaymanagementv2-apigateway_Request_ApiName
#amazonapigatewaymanagementv2-apigateway_Request_ApiName
#amazonapigatewaymanagementv2-apigateway_Request_AuthorizerType
#amazonapigatewaymanagementv2-apigateway_Request_AuthorizerType
#amazonapigatewaymanagementv2-apigateway_Request_AuthorizerUri
#amazonapigatewaymanagementv2-apigateway_Request_AuthorizerUri
#amazonapigatewaymanagementv2-apigateway_Request_DisableExecuteApiEndpoint
#amazonapigatewaymanagementv2-apigateway_Request_DisableExecuteApiEndpoint
#amazonapigatewaymanagementv2-apigateway_Request_DisableExecuteApiEndpoint
#amazonapigatewaymanagementv2-apigateway_Request_EndpointType
#amazonapigatewaymanagementv2-apigateway_Request_EndpointType
#amazonapigatewaymanagementv2-apigateway_Request_RouteAuthorizationType
#amazonapigatewaymanagementv2-apigateway_Request_RouteAuthorizationType
#amazonapigatewaymanagementv2-apigateway_Request_RouteAuthorizationType
#amazonapigatewaymanagementv2-aws_ResourceTag___TagKey_
#amazonapigatewaymanagementv2-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/apigateway/latest/developerguide/security_iam_service-with-iam.html
#amazonapigatewaymanagementv2-aws_ResourceTag___TagKey_
#amazonapigatewaymanagementv2-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/apigateway/latest/developerguide/security_iam_service-with-iam.html
#amazonapigatewaymanagementv2-aws_ResourceTag___TagKey_
#amazonapigatewaymanagementv2-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 Authorizer arn:${Partition}:apigateway:${Region 
}::/apis/${ApiId}/authorizers/${Auth 
orizerId}

apigateway:Request/
AuthorizerType

apigateway:Request/
AuthorizerUri

apigateway:Resource/
AuthorizerType

apigateway:Resource/
AuthorizerUri

aws:ResourceTag/${ 
TagKey}

 Authorizers arn:${Partition}:apigateway:${Region 
}::/apis/${ApiId}/authorizers

apigateway:Request/
AuthorizerType

apigateway:Request/
AuthorizerUri

aws:ResourceTag/${ 
TagKey}

 Authorize 
rsCache

arn:${Partition}:apigateway:${Region 
}::/apis/${ApiId}/stages/${StageName 
}/cache/authorizers

aws:ResourceTag/${ 
TagKey}

 Cors arn:${Partition}:apigateway:${Region 
}::/apis/${ApiId}/cors

aws:ResourceTag/${ 
TagKey}

 Deployment arn:${Partition}:apigateway:${Region 
}::/apis/${ApiId}/deployments/${Depl 
oymentId}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/apigateway/latest/developerguide/security_iam_service-with-iam.html
#amazonapigatewaymanagementv2-apigateway_Request_AuthorizerType
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サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 Deployments arn:${Partition}:apigateway:${Region 
}::/apis/${ApiId}/deployments

apigateway:Request/
StageName

aws:ResourceTag/${ 
TagKey}

 ExportedAPI arn:${Partition}:apigateway:${Region 
}::/apis/${ApiId}/exports/${Specific 
ation}

aws:ResourceTag/${ 
TagKey}

 Integration arn:${Partition}:apigateway:${Region 
}::/apis/${ApiId}/integrations/${Int 
egrationId}

aws:ResourceTag/${ 
TagKey}

 Integrations arn:${Partition}:apigateway:${Region 
}::/apis/${ApiId}/integrations

aws:ResourceTag/${ 
TagKey}

 Integrati 
onResponse

arn:${Partition}:apigateway:${Region 
}::/apis/${ApiId}/integrations/${Int 
egrationId}/integrationresponses/${I 
ntegrationResponseId}

aws:ResourceTag/${ 
TagKey}

 Integrati 
onResponses

arn:${Partition}:apigateway:${Region 
}::/apis/${ApiId}/integrations/${Int 
egrationId}/integrationresponses

aws:ResourceTag/${ 
TagKey}

 Model arn:${Partition}:apigateway:${Region 
}::/apis/${ApiId}/models/${ModelId}

aws:ResourceTag/${ 
TagKey}

 Models arn:${Partition}:apigateway:${Region 
}::/apis/${ApiId}/models

aws:ResourceTag/${ 
TagKey}

 ModelTemp 
late

arn:${Partition}:apigateway:${Region 
}::/apis/${ApiId}/models/${ModelId}/ 
template

aws:ResourceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 Route arn:${Partition}:apigateway:${Region 
}::/apis/${ApiId}/routes/${RouteId}

apigateway:Request/
ApiKeyRequired

apigateway:Request 
/RouteAuthorizatio 
nType

apigateway:Resource/
ApiKeyRequired

apigateway:Resourc 
e/RouteAuthorizati 
onType

aws:ResourceTag/${ 
TagKey}

 Routes arn:${Partition}:apigateway:${Region 
}::/apis/${ApiId}/routes

apigateway:Request/
ApiKeyRequired

apigateway:Request 
/RouteAuthorizatio 
nType

aws:ResourceTag/${ 
TagKey}

 RouteResp 
onse

arn:${Partition}:apigateway:${Region 
}::/apis/${ApiId}/routes/${RouteId}/ 
routeresponses/${RouteResponseId}

aws:ResourceTag/${ 
TagKey}

 RouteResp 
onses

arn:${Partition}:apigateway:${Region 
}::/apis/${ApiId}/routes/${RouteId}/ 
routeresponses

aws:ResourceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 RouteRequ 
estParameter

arn:${Partition}:apigateway:${Region 
}::/apis/${ApiId}/routes/${RouteId}/ 
requestparameters/${RequestParameter 
Key}

aws:ResourceTag/${ 
TagKey}

 RouteSett 
ings

arn:${Partition}:apigateway:${Region 
}::/apis/${ApiId}/stages/${StageName 
}/routesettings/${RouteKey}

aws:ResourceTag/${ 
TagKey}

 Stage arn:${Partition}:apigateway:${Region 
}::/apis/${ApiId}/stages/${StageName 
}

apigateway:Request 
/AccessLoggingDest 
ination

apigateway:Request/
AccessLoggingFormat

apigateway:Resourc 
e/AccessLoggingDes 
tination

apigateway:Resource/
AccessLoggingFormat

aws:ResourceTag/${ 
TagKey}

 Stages arn:${Partition}:apigateway:${Region 
}::/apis/${ApiId}/stages

apigateway:Request 
/AccessLoggingDest 
ination

apigateway:Request/
AccessLoggingFormat

aws:ResourceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 VpcLink arn:${Partition}:apigateway:${Region 
}::/vpclinks/${VpcLinkId}

aws:ResourceTag/${ 
TagKey}

 VpcLinks arn:${Partition}:apigateway:${Region 
}::/vpclinks

aws:ResourceTag/${ 
TagKey}

Amazon API Gateway Management V2 の条件キー

Amazon API Gateway Management V2 では、IAM ポリシーの Condition 要素で使用できる以下の
条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさら
に絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくだ
さい。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 apigatewa 
y:Request 
/AccessLo 
ggingDestination

アクセスログの宛先によってアクセスをフィルタリング
します。 CreateStage および UpdateStage オペレーショ
ン中に使用可能

文字列

 apigatewa 
y:Request 
/AccessLo 
ggingFormat

アクセスログ形式でアクセスをフィルタリングします。 
CreateStage および UpdateStage オペレーション中に使
用可能

文字列

 apigatewa 
y:Request/
ApiKeyRequired

API の要件によってアクセス権をフィルタリングしま
す。 CreateRoute および UpdateRoute オペレーション中
に使用できます。インポートおよび再インポート時にコ
レクションとしても使用できます

ArrayOfブール
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条件キー 説明 タイプ

 apigatewa 
y:Request/
ApiName

API 名でアクセスをフィルタリングします。 CreateApi 
および UpdateApi オペレーション中に使用可能

文字列

 apigatewa 
y:Request/
AuthorizerType

REQUEST や JWTなど、リクエスト内のオーソライ 
ザーの種類によってアクセスをフィルタリングします。 
CreateAuthorizer および 中に使用できます UpdateAut 
horizer。としてインポートおよび再インポート中にも使
用可能 ArrayOfString

ArrayOf文字列

 apigatewa 
y:Request/
AuthorizerUri

Lambda オーソライザー関数の URI でアクセスをフィル 
タリングします。 CreateAuthorizer および 中に使用でき
ます UpdateAuthorizer。としてインポートおよび再イン
ポート中にも使用可能 ArrayOfString

ArrayOf文字列

 apigatewa 
y:Request 
/DisableE 
xecuteApi 
Endpoint

デフォルトの execute-api エンドポイントのステータス
でアクセスをフィルタリングします。 CreateApi および 
UpdateApi オペレーション中に使用可能

Bool

 apigatewa 
y:Request/
EndpointType

エンドポイントタイプでアクセスをフィルタリングし
ます。 CreateDomainName、 UpdateDomainName、 
CreateApiおよび UpdateApi オペレーション中に使用可能

ArrayOf文字列

 apigatewa 
y:Request 
/MtlsTrus 
tStoreUri

相互 TLS 認証に使用されるトラストストアの URI でアク
セスをフィルタリングします。 CreateDomainName およ
び UpdateDomainName オペレーション中に使用可能

文字列

 apigatewa 
y:Request 
/MtlsTrus 
tStoreVersion

相互 TLS 認証に使用されるトラストストアのバージョ
ンでアクセスをフィルタリングします。 CreateDom 
ainName および UpdateDomainName オペレーション中
に使用可能

文字列
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サービス認証リファレンス サービス認証リファレンス

条件キー 説明 タイプ

 apigatewa 
y:Request 
/RouteAut 
horizationType

NONE、AWS_IAM、CUSTOM、JWT などの認証タイプ
でアクセスをフィルタリングします。 CreateRoute およ
び UpdateRoute オペレーション中に使用できます。イン 
ポート時にコレクションとしても使用できます

ArrayOf文字列

 apigatewa 
y:Request/
SecurityPolicy

TLS バージョンでアクセスをフィルタリングします。 
CreateDomain および UpdateDomain オペレーション中
に使用可能

ArrayOf文字列

 apigatewa 
y:Request/
StageName

作成しようとするデプロイのステージ名でアクセスを
フィルタリングします。 CreateDeployment オペレー
ション中に使用可能

文字列

 apigatewa 
y:Resourc 
e/AccessL 
oggingDes 
tination

現在のステージリソースのアクセスログの宛先でアク
セスをフィルタリングします。 UpdateStage および 
DeleteStage オペレーション中に使用可能

文字列

 apigatewa 
y:Resourc 
e/AccessL 
oggingFormat

現在のステージリソースのアクセスログ形式でアク
セスをフィルタリングします。 UpdateStage および 
DeleteStage オペレーション中に使用可能

文字列

 apigatewa 
y:Resource/
ApiKeyRequired

既存のルートリソース用に API キーの要件によってアク
セス権をフィルタリングします。 UpdateRoute および 
DeleteRoute オペレーション中に使用できます。再イン
ポート時にコレクションとしても使用できます

ArrayOfブール

 apigatewa 
y:Resource/
ApiName

API 名でアクセスをフィルタリングします。 UpdateApi 
および DeleteApi オペレーション中に使用可能

文字列
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サービス認証リファレンス サービス認証リファレンス

条件キー 説明 タイプ

 apigatewa 
y:Resource/
AuthorizerType

REQUEST や JWTなど、オーソライザーの現在のタイプ
でアクセスをフィルタリングします。 UpdateAuthorizer 
および DeleteAuthorizer オペレーション中に使用できま
す。としてインポートおよび再インポート中にも使用可
能 ArrayOfString

ArrayOf文字列

 apigatewa 
y:Resource/
AuthorizerUri

現在の API に関連付けられた現在の Lambda オーソライ
ザーの URI によってアクセスをフィルタリングします。 
UpdateAuthorizer および 中に使用できます DeleteAut 
horizer。再インポート時にコレクションとしても使用で
きます

ArrayOf文字列

 apigatewa 
y:Resourc 
e/Disable 
ExecuteAp 
iEndpoint

デフォルトの execute-api エンドポイントのステータス
でアクセスをフィルタリングします。 UpdateApi および 
DeleteApi オペレーション中に使用可能

Bool

 apigatewa 
y:Resource/
EndpointType

エンドポイントタイプでアクセスをフィルタリングし
ます。 UpdateDomainName、 DeleteDomainName、 
UpdateApiおよび DeleteApi オペレーション中に使用可能

ArrayOf文字列

 apigatewa 
y:Resource/
MtlsTrustStoreUr 
i

相互 TLS 認証に使用されるトラストストアの URI でアク
セスをフィルタリングします。 UpdateDomainName お
よび DeleteDomainName オペレーション中に使用可能

文字列

 apigatewa 
y:Resourc 
e/MtlsTru 
stStoreVersion

相互 TLS 認証に使用されるトラストストアのバージョ
ンでアクセスをフィルタリングします。 UpdateDom 
ainName および DeleteDomainName オペレーション中
に使用可能

文字列
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サービス認証リファレンス サービス認証リファレンス

条件キー 説明 タイプ

 apigatewa 
y:Resource/
RouteAuthorizati 
onType

NONE、AWS_IAM、CUSTOM などの既存のルートリ
ソースの認証タイプによってアクセスをフィルタリング
します。 UpdateRoute および DeleteRoute オペレーショ
ン中に使用できます。再インポート時にコレクションと
しても使用できます

ArrayOf文字列

 apigatewa 
y:Resource/
SecurityPolicy

TLS バージョンでアクセスをフィルタリングします。 
UpdateDomainName および DeleteDomainName オペ
レーション中に使用可能

ArrayOf文字列

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOf文字列

AWS App Mesh のアクション、リソース、および条件キー

AWS App Mesh (サービスプレフィックス: appmesh) では、IAM アクセス許可ポリシーで使用でき
るように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS App Mesh で定義されるアクション
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サービス認証リファレンス サービス認証リファレンス

• AWS App Mesh で定義されるリソースタイプ

• AWS App Mesh の条件キー

AWS App Mesh で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

gatewayRo 
ute*

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

  CreateGat 
ewayRoute

仮想ゲートウェイに関連付け
られたゲートウェイルートを
作成する許可を付与

書き込み

virtualSe 
rvice

   

mesh*     CreateMesh サービスメッシュを作成する
許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

route* aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

  CreateRoute 仮想ルーターに関連付けられ
たルートを作成する許可を付
与

書き込み

virtualNo 
de

   

virtualGa 
teway*

    CreateVir 
tualGateway

サービスメッシュ内に仮想
ゲートウェイを作成する許可
を付与

書き込み

  aws:TagKe 
ys
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:Reque 
stTag/${T 
agKey}

virtualNo 
de*

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

  CreateVir 
tualNode

サービスメッシュ内に仮想
ノードを作成する許可を付与

書き込み

virtualSe 
rvice

   

virtualRo 
uter*

    CreateVir 
tualRouter

サービスメッシュ内に仮想
ルーターを作成する許可を付
与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

virtualSe 
rvice*

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

virtualNo 
de

   

 CreateVir 
tualService

サービスメッシュ内に仮想
サービスを作成する許可を付
与

書き込み

virtualRo 
uter
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteGat 
ewayRoute

既存のゲートウェイルートを
削除する許可を付与

書き込み gatewayRo 
ute*

   

 DeleteMesh 既存のサービスメッシュを削
除する許可を付与

書き込み mesh*    

 DeleteMes 
hPolicy [アク
セス許可のみ 
]

メッシュの RAM アクセスコ
ントロールポリシーを削除す 
る許可を付与

書き込み mesh*    

 DeleteRoute 既存のルートを削除する許可
を付与

書き込み route*    

 DeleteVir 
tualGateway

既存の仮想ゲートウェイを削
除する許可を付与

書き込み virtualGa 
teway*

   

 DeleteVir 
tualNode

既存の仮想ノードを削除する
許可を付与

書き込み virtualNo 
de*

   

 DeleteVir 
tualRouter

既存の仮想ルーターを削除す
る許可を付与

書き込み virtualRo 
uter*

   

 DeleteVir 
tualService

既存の仮想サービスを削除す
る許可を付与

書き込み virtualSe 
rvice*

   

 DescribeG 
atewayRoute

既存のゲートウェイルートを
記述する許可を付与

読み込み gatewayRo 
ute*

   

 DescribeM 
esh

既存のサービスメッシュを記
述する許可を付与

読み込み mesh*    

 DescribeR 
oute

既存のルートを記述する許可
を付与

読み込み route*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeV 
irtualGateway

既存の仮想ゲートウェイを記
述する許可を付与

読み込み virtualGa 
teway*

   

 DescribeV 
irtualNode

既存の仮想ノードを記述する
許可を付与

読み込み virtualNo 
de*

   

 DescribeV 
irtualRouter

既存の仮想ルーターを記述す
る許可を付与

読み込み virtualRo 
uter*

   

 DescribeV 
irtualService

既存の仮想サービスを記述す
る許可を付与

読み取り virtualSe 
rvice*

   

 GetMeshPo 
licy [アクセス
許可のみ]

メッシュの RAM アクセスコ
ントロールポリシーを読み取 
るアクセス許可を付与します

読み取り mesh*    

 ListGatew 
ayRoutes

サービスメッシュ内の既存の
ゲートウェイルートを一覧表
示する許可を付与

リスト virtualGa 
teway*

   

 ListMeshes 既存のサービスメッシュを一
覧表示する許可を付与

リスト      

 ListRoutes サービスメッシュ内の既存の
ルートを一覧表示する許可を
付与

リスト virtualRo 
uter*

   

gatewayRo 
ute

   

mesh    

 ListTagsF 
orResource

App Mesh リソースのタグを
一覧表示する許可を付与

リスト

route    
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https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_ListTagsForResource.html
#awsappmesh-route
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

virtualGa 
teway

   

virtualNo 
de

   

virtualRo 
uter

   

virtualSe 
rvice

   

 ListVirtu 
alGateways

サービスメッシュ内の既存の
仮想ゲートウェイを一覧表示
する許可を付与

リスト mesh*    

 ListVirtu 
alNodes

既存の仮想ノードを一覧表示
する許可を付与

リスト mesh*    

 ListVirtu 
alRouters

サービスメッシュ内の既存の
仮想ルーターを一覧表示する
許可を付与

リスト mesh*    

 ListVirtu 
alServices

サービスメッシュ内の既存の
仮想サービスを一覧表示する
許可を付与

リスト mesh*    

 PutMeshPo 
licy [アクセス
許可のみ]

メッシュの RAM アクセスコ
ントロールポリシーを定義す 
るアクセス許可を付与します

書き込み mesh*    
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#awsappmesh-virtualGateway
#awsappmesh-virtualGateway
#awsappmesh-virtualNode
#awsappmesh-virtualNode
#awsappmesh-virtualRouter
#awsappmesh-virtualRouter
#awsappmesh-virtualService
#awsappmesh-virtualService
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_ListVirtualGateways.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_ListVirtualGateways.html
#awsappmesh-mesh
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_ListVirtualNodes.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_ListVirtualNodes.html
#awsappmesh-mesh
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_ListVirtualRouters.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_ListVirtualRouters.html
#awsappmesh-mesh
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_ListVirtualServices.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_ListVirtualServices.html
#awsappmesh-mesh
https://docs.aws.amazon.com/app-mesh/latest/userguide/sharing.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/sharing.html
#awsappmesh-mesh
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

virtualGa 
teway

    StreamAgg 
regatedRe 
sources

App Mesh エンドポイント 
(VirtualNode/VirtualGateway) 
のストリーミングリソースを
受信するアクセス許可を付与
します

読み取り

virtualNo 
de

   

gatewayRo 
ute

   

mesh    

route    

virtualGa 
teway

   

virtualNo 
de

   

virtualRo 
uter

   

virtualSe 
rvice

   

 TagResour 
ce

指定された resourceArn でリ
ソースにタグを付けるための
アクセス権限を付与します

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け gatewayRo 
ute
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#awsappmesh-virtualGateway
#awsappmesh-virtualGateway
https://docs.aws.amazon.com/app-mesh/latest/userguide/envoy.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/envoy.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/envoy.html
#awsappmesh-virtualNode
#awsappmesh-virtualNode
#awsappmesh-gatewayRoute
#awsappmesh-gatewayRoute
#awsappmesh-mesh
#awsappmesh-route
#awsappmesh-virtualGateway
#awsappmesh-virtualGateway
#awsappmesh-virtualNode
#awsappmesh-virtualNode
#awsappmesh-virtualRouter
#awsappmesh-virtualRouter
#awsappmesh-virtualService
#awsappmesh-virtualService
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_TagResource.html
#awsappmesh-aws_TagKeys
#awsappmesh-aws_TagKeys
#awsappmesh-aws_RequestTag___TagKey_
#awsappmesh-aws_RequestTag___TagKey_
#awsappmesh-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_UntagResource.html
#awsappmesh-gatewayRoute
#awsappmesh-gatewayRoute
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

mesh    

route    

virtualGa 
teway

   

virtualNo 
de

   

virtualRo 
uter

   

virtualSe 
rvice

   

  aws:TagKe 
ys

 

gatewayRo 
ute*

    UpdateGat 
ewayRoute

指定されたサービスメッシュ
および仮想ゲートウェイの既
存のゲートウェイルートを更
新する許可を付与

書き込み

virtualSe 
rvice

   

 UpdateMesh 既存のサービスメッシュを更
新する許可を付与

書き込み mesh*    

route*     UpdateRoute 指定されたサービスメッシュ
および仮想ルーターの既存の
ルートを更新する許可を付与

書き込み

virtualNo 
de

   

 UpdateVir 
tualGateway

指定されたサービスメッシュ
内の既存の仮想ゲートウェイ
を更新する許可を付与

書き込み virtualGa 
teway*
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#awsappmesh-mesh
#awsappmesh-route
#awsappmesh-virtualGateway
#awsappmesh-virtualGateway
#awsappmesh-virtualNode
#awsappmesh-virtualNode
#awsappmesh-virtualRouter
#awsappmesh-virtualRouter
#awsappmesh-virtualService
#awsappmesh-virtualService
#awsappmesh-aws_TagKeys
#awsappmesh-aws_TagKeys
#awsappmesh-gatewayRoute
#awsappmesh-gatewayRoute
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_UpdateGatewayRoute.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_UpdateGatewayRoute.html
#awsappmesh-virtualService
#awsappmesh-virtualService
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_UpdateMesh.html
#awsappmesh-mesh
#awsappmesh-route
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_UpdateRoute.html
#awsappmesh-virtualNode
#awsappmesh-virtualNode
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_UpdateVirtualGateway.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_UpdateVirtualGateway.html
#awsappmesh-virtualGateway
#awsappmesh-virtualGateway
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateVir 
tualNode

指定されたサービスメッシュ
内の既存の仮想ノードを更新
する許可を付与

書き込み virtualNo 
de*

   

 UpdateVir 
tualRouter

指定されたサービスメッシュ
内の既存の仮想ルーターを更
新する許可を付与

書き込み virtualRo 
uter*

   

virtualSe 
rvice*

   

virtualNo 
de

   

 UpdateVir 
tualService

指定されたサービスメッシュ
内の既存の仮想サービスを更
新する許可を付与

書き込み

virtualRo 
uter

   

AWS App Mesh で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 mesh arn:${Partition}:appmesh:${Region}:$ 
{Account}:mesh/${MeshName}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_UpdateVirtualNode.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_UpdateVirtualNode.html
#awsappmesh-virtualNode
#awsappmesh-virtualNode
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_UpdateVirtualRouter.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_UpdateVirtualRouter.html
#awsappmesh-virtualRouter
#awsappmesh-virtualRouter
#awsappmesh-virtualService
#awsappmesh-virtualService
#awsappmesh-virtualNode
#awsappmesh-virtualNode
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_UpdateVirtualService.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_UpdateVirtualService.html
#awsappmesh-virtualRouter
#awsappmesh-virtualRouter
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/app-mesh/latest/userguide/meshes.html
#awsappmesh-aws_ResourceTag___TagKey_
#awsappmesh-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 virtualSe 
rvice

arn:${Partition}:appmesh:${Region}:$ 
{Account}:mesh/${MeshName}/virtualSe 
rvice/${VirtualServiceName}

aws:ResourceTag/${ 
TagKey}

 virtualNode arn:${Partition}:appmesh:${Region}:$ 
{Account}:mesh/${MeshName}/virtualNo 
de/${VirtualNodeName}

aws:ResourceTag/${ 
TagKey}

 virtualRouter arn:${Partition}:appmesh:${Region}:$ 
{Account}:mesh/${MeshName}/virtualRo 
uter/${VirtualRouterName}

aws:ResourceTag/${ 
TagKey}

 route arn:${Partition}:appmesh:${Region}:$ 
{Account}:mesh/${MeshName}/virtualRo 
uter/${VirtualRouterName}/route/${Ro 
uteName}

aws:ResourceTag/${ 
TagKey}

 virtualGa 
teway

arn:${Partition}:appmesh:${Region}:$ 
{Account}:mesh/${MeshName}/virtualGa 
teway/${VirtualGatewayName}

aws:ResourceTag/${ 
TagKey}

 gatewayRo 
ute

arn:${Partition}:appmesh:${Region}:$ 
{Account}:mesh/${MeshName}/virtualGa 
teway/${VirtualGatewayName}/gatewayR 
oute/${GatewayRouteName}

aws:ResourceTag/${ 
TagKey}

AWS App Mesh の条件キー

AWS App Mesh では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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https://docs.aws.amazon.com/app-mesh/latest/userguide/virtual_services.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/virtual_services.html
#awsappmesh-aws_ResourceTag___TagKey_
#awsappmesh-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/app-mesh/latest/userguide/virtual_nodes.html
#awsappmesh-aws_ResourceTag___TagKey_
#awsappmesh-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/app-mesh/latest/userguide/virtual_routers.html
#awsappmesh-aws_ResourceTag___TagKey_
#awsappmesh-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/app-mesh/latest/userguide/routes.html
#awsappmesh-aws_ResourceTag___TagKey_
#awsappmesh-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/app-mesh/latest/userguide/virtual_gateways.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/virtual_gateways.html
#awsappmesh-aws_ResourceTag___TagKey_
#awsappmesh-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/app-mesh/latest/userguide/virtual_gateways.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/virtual_gateways.html
#awsappmesh-aws_ResourceTag___TagKey_
#awsappmesh-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアのプレゼンスによっ
てアクションをフィルタリングします。

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーと値のペアに
よってアクションをフィルタリングします。

文字列

 aws:TagKeys リクエスト内のタグキーのプレゼンスによってアクショ
ンをフィルタリングします。

ArrayOfString

AWS App Mesh Preview のアクション、リソース、および条件キー

AWS App Mesh Preview (サービスプレフィックス: appmesh-preview) では、IAM アクセス許可ポ
リシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが
用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS App Mesh Preview で定義されるアクション

• AWS App Mesh Preview で定義されるリソースタイプ

• AWS App Mesh Preview の条件キー

AWS App Mesh Preview で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/app-mesh/latest/userguide/
https://docs.aws.amazon.com/app-mesh/latest/APIReference/
https://docs.aws.amazon.com/app-mesh/latest/userguide/IAM_policies.html


サービス認証リファレンス サービス認証リファレンス

ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

gatewayRo 
ute*

    CreateGat 
ewayRoute

仮想ゲートウェイに関連付け
られたゲートウェイルートを
作成する許可を付与

書き込み

virtualSe 
rvice
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reference_policies_actions-resources-contextkeys.html#actions_table
#awsappmeshpreview-gatewayRoute
#awsappmeshpreview-gatewayRoute
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_CreateGatewayRoute.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_CreateGatewayRoute.html
#awsappmeshpreview-virtualService
#awsappmeshpreview-virtualService
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateMesh サービスメッシュを作成する
許可を付与

書き込み mesh*    

route*     CreateRoute 仮想ルーターに関連付けられ
たルートを作成する許可を付
与

書き込み

virtualNo 
de

   

 CreateVir 
tualGateway

サービスメッシュ内に仮想
ゲートウェイを作成する許可
を付与

書き込み virtualGa 
teway*

   

virtualNo 
de*

    CreateVir 
tualNode

サービスメッシュ内に仮想
ノードを作成する許可を付与

書き込み

virtualSe 
rvice

   

 CreateVir 
tualRouter

サービスメッシュ内に仮想
ルーターを作成する許可を付
与

書き込み virtualRo 
uter*

   

virtualSe 
rvice*

   

virtualNo 
de

   

 CreateVir 
tualService

サービスメッシュ内に仮想
サービスを作成する許可を付
与

書き込み

virtualRo 
uter

   

 DeleteGat 
ewayRoute

既存のゲートウェイルートを
削除する許可を付与

書き込み gatewayRo 
ute*
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https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_CreateMesh.html
#awsappmeshpreview-mesh
#awsappmeshpreview-route
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_CreateRoute.html
#awsappmeshpreview-virtualNode
#awsappmeshpreview-virtualNode
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_CreateVirtualGateway.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_CreateVirtualGateway.html
#awsappmeshpreview-virtualGateway
#awsappmeshpreview-virtualGateway
#awsappmeshpreview-virtualNode
#awsappmeshpreview-virtualNode
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_CreateVirtualNode.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_CreateVirtualNode.html
#awsappmeshpreview-virtualService
#awsappmeshpreview-virtualService
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_CreateVirtualRouter.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_CreateVirtualRouter.html
#awsappmeshpreview-virtualRouter
#awsappmeshpreview-virtualRouter
#awsappmeshpreview-virtualService
#awsappmeshpreview-virtualService
#awsappmeshpreview-virtualNode
#awsappmeshpreview-virtualNode
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_CreateVirtualService.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_CreateVirtualService.html
#awsappmeshpreview-virtualRouter
#awsappmeshpreview-virtualRouter
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_DeleteGatewayRoute.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_DeleteGatewayRoute.html
#awsappmeshpreview-gatewayRoute
#awsappmeshpreview-gatewayRoute
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteMesh 既存のサービスメッシュを削
除する許可を付与

書き込み mesh*    

 DeleteMes 
hPolicy [アク
セス許可のみ 
]

メッシュの RAM アクセスコ
ントロールポリシーを削除す 
る許可を付与

書き込み mesh*    

 DeleteRoute 既存のルートを削除する許可
を付与

書き込み route*    

 DeleteVir 
tualGateway

既存の仮想ゲートウェイを削
除する許可を付与

書き込み virtualGa 
teway*

   

 DeleteVir 
tualNode

既存の仮想ノードを削除する
許可を付与

書き込み virtualNo 
de*

   

 DeleteVir 
tualRouter

既存の仮想ルーターを削除す
る許可を付与

書き込み virtualRo 
uter*

   

 DeleteVir 
tualService

既存の仮想サービスを削除す
る許可を付与

書き込み virtualSe 
rvice*

   

 DescribeG 
atewayRoute

既存のゲートウェイルートを
記述する許可を付与

読み込み gatewayRo 
ute*

   

 DescribeM 
esh

既存のサービスメッシュを記
述する許可を付与

読み込み mesh*    

 DescribeR 
oute

既存のルートを記述する許可
を付与

読み込み route*    

 DescribeV 
irtualGateway

既存の仮想ゲートウェイを記
述する許可を付与

読み込み virtualGa 
teway*
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https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_DeleteMesh.html
#awsappmeshpreview-mesh
https://docs.aws.amazon.com/app-mesh/latest/userguide/sharing.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/sharing.html
#awsappmeshpreview-mesh
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_DeleteRoute.html
#awsappmeshpreview-route
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_DeleteVirtualGateway.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_DeleteVirtualGateway.html
#awsappmeshpreview-virtualGateway
#awsappmeshpreview-virtualGateway
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_DeleteVirtualNode.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_DeleteVirtualNode.html
#awsappmeshpreview-virtualNode
#awsappmeshpreview-virtualNode
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_DeleteVirtualRouter.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_DeleteVirtualRouter.html
#awsappmeshpreview-virtualRouter
#awsappmeshpreview-virtualRouter
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_DeleteVirtualService.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_DeleteVirtualService.html
#awsappmeshpreview-virtualService
#awsappmeshpreview-virtualService
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_DescribeGatewayRoute.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_DescribeGatewayRoute.html
#awsappmeshpreview-gatewayRoute
#awsappmeshpreview-gatewayRoute
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_DescribeMesh.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_DescribeMesh.html
#awsappmeshpreview-mesh
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_DescribeRoute.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_DescribeRoute.html
#awsappmeshpreview-route
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_DescribeVirtualGateway.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_DescribeVirtualGateway.html
#awsappmeshpreview-virtualGateway
#awsappmeshpreview-virtualGateway
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeV 
irtualNode

既存の仮想ノードを記述する
許可を付与

読み込み virtualNo 
de*

   

 DescribeV 
irtualRouter

既存の仮想ルーターを記述す
る許可を付与

読み込み virtualRo 
uter*

   

 DescribeV 
irtualService

既存の仮想サービスを記述す
る許可を付与

読み取り virtualSe 
rvice*

   

 GetMeshPo 
licy [アクセス
許可のみ]

メッシュの RAM アクセスコ
ントロールポリシーを読み取 
るアクセス許可を付与します

読み取り mesh*    

 ListGatew 
ayRoutes

サービスメッシュ内の既存の
ゲートウェイルートを一覧表
示する許可を付与

リスト virtualGa 
teway*

   

 ListMeshes 既存のサービスメッシュを一
覧表示する許可を付与

リスト      

 ListRoutes サービスメッシュ内の既存の
ルートを一覧表示する許可を
付与

リスト virtualRo 
uter*

   

 ListVirtu 
alGateways

サービスメッシュ内の既存の
仮想ゲートウェイを一覧表示
する許可を付与

リスト mesh*    

 ListVirtu 
alNodes

既存の仮想ノードを一覧表示
する許可を付与

リスト mesh*    

 ListVirtu 
alRouters

サービスメッシュ内の既存の
仮想ルーターを一覧表示する
許可を付与

リスト mesh*    
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https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_DescribeVirtualNode.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_DescribeVirtualNode.html
#awsappmeshpreview-virtualNode
#awsappmeshpreview-virtualNode
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_DescribeVirtualRouter.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_DescribeVirtualRouter.html
#awsappmeshpreview-virtualRouter
#awsappmeshpreview-virtualRouter
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_DescribeVirtualService.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_DescribeVirtualService.html
#awsappmeshpreview-virtualService
#awsappmeshpreview-virtualService
https://docs.aws.amazon.com/app-mesh/latest/userguide/sharing.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/sharing.html
#awsappmeshpreview-mesh
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_ListGatewayRoutes.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_ListGatewayRoutes.html
#awsappmeshpreview-virtualGateway
#awsappmeshpreview-virtualGateway
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_ListMeshes.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_ListRoutes.html
#awsappmeshpreview-virtualRouter
#awsappmeshpreview-virtualRouter
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_ListVirtualGateways.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_ListVirtualGateways.html
#awsappmeshpreview-mesh
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_ListVirtualNodes.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_ListVirtualNodes.html
#awsappmeshpreview-mesh
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_ListVirtualRouters.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_ListVirtualRouters.html
#awsappmeshpreview-mesh
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListVirtu 
alServices

サービスメッシュ内の既存の
仮想サービスを一覧表示する
許可を付与

リスト mesh*    

 PutMeshPo 
licy [アクセス
許可のみ]

メッシュの RAM アクセスコ
ントロールポリシーを定義す 
るアクセス許可を付与します

書き込み mesh*    

virtualGa 
teway

    StreamAgg 
regatedRe 
sources

App Mesh エンドポイント 
(VirtualNode/VirtualGateway) 
のストリーミングリソースを
受信するアクセス許可を付与
します

読み取り

virtualNo 
de

   

gatewayRo 
ute*

    UpdateGat 
ewayRoute

指定されたサービスメッシュ
および仮想ゲートウェイの既
存のゲートウェイルートを更
新する許可を付与

書き込み

virtualSe 
rvice

   

 UpdateMesh 既存のサービスメッシュを更
新する許可を付与

書き込み mesh*    

route*     UpdateRoute 指定されたサービスメッシュ
および仮想ルーターの既存の
ルートを更新する許可を付与

書き込み

virtualNo 
de

   

 UpdateVir 
tualGateway

指定されたサービスメッシュ
内の既存の仮想ゲートウェイ
を更新する許可を付与

書き込み virtualGa 
teway*

   

 UpdateVir 
tualNode

指定されたサービスメッシュ
内の既存の仮想ノードを更新
する許可を付与

書き込み virtualNo 
de*
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https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_ListVirtualServices.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_ListVirtualServices.html
#awsappmeshpreview-mesh
https://docs.aws.amazon.com/app-mesh/latest/userguide/sharing.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/sharing.html
#awsappmeshpreview-mesh
#awsappmeshpreview-virtualGateway
#awsappmeshpreview-virtualGateway
https://docs.aws.amazon.com/app-mesh/latest/userguide/envoy.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/envoy.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/envoy.html
#awsappmeshpreview-virtualNode
#awsappmeshpreview-virtualNode
#awsappmeshpreview-gatewayRoute
#awsappmeshpreview-gatewayRoute
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_UpdateGatewayRoute.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_UpdateGatewayRoute.html
#awsappmeshpreview-virtualService
#awsappmeshpreview-virtualService
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_UpdateMesh.html
#awsappmeshpreview-mesh
#awsappmeshpreview-route
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_UpdateRoute.html
#awsappmeshpreview-virtualNode
#awsappmeshpreview-virtualNode
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_UpdateVirtualGateway.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_UpdateVirtualGateway.html
#awsappmeshpreview-virtualGateway
#awsappmeshpreview-virtualGateway
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_UpdateVirtualNode.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_UpdateVirtualNode.html
#awsappmeshpreview-virtualNode
#awsappmeshpreview-virtualNode
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateVir 
tualRouter

指定されたサービスメッシュ
内の既存の仮想ルーターを更
新する許可を付与

書き込み virtualRo 
uter*

   

virtualSe 
rvice*

   

virtualNo 
de

   

 UpdateVir 
tualService

指定されたサービスメッシュ
内の既存の仮想サービスを更
新する許可を付与

Write

virtualRo 
uter

   

AWS App Mesh Preview で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 mesh arn:${Partition}:appmesh-preview:${R 
egion}:${Account}:mesh/${MeshName}

 

 virtualSe 
rvice

arn:${Partition}:appmesh-preview:${R 
egion}:${Account}:mesh/${MeshName}/v 
irtualService/${VirtualServiceName}
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https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_UpdateVirtualRouter.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_UpdateVirtualRouter.html
#awsappmeshpreview-virtualRouter
#awsappmeshpreview-virtualRouter
#awsappmeshpreview-virtualService
#awsappmeshpreview-virtualService
#awsappmeshpreview-virtualNode
#awsappmeshpreview-virtualNode
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_UpdateVirtualService.html
https://docs.aws.amazon.com/app-mesh/latest/APIReference/API_UpdateVirtualService.html
#awsappmeshpreview-virtualRouter
#awsappmeshpreview-virtualRouter
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/app-mesh/latest/userguide/meshes.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/virtual_services.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/virtual_services.html
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リソースタイ
プ

ARN 条件キー

 virtualNode arn:${Partition}:appmesh-preview:${R 
egion}:${Account}:mesh/${MeshName}/v 
irtualNode/${VirtualNodeName}

 

 virtualRouter arn:${Partition}:appmesh-preview:${R 
egion}:${Account}:mesh/${MeshName}/v 
irtualRouter/${VirtualRouterName}

 

 route arn:${Partition}:appmesh-preview:${R 
egion}:${Account}:mesh/${MeshName}/v 
irtualRouter/${VirtualRouterName}/ro 
ute/${RouteName}

 

 virtualGa 
teway

arn:${Partition}:appmesh-preview:${R 
egion}:${Account}:mesh/${MeshName}/v 
irtualGateway/${VirtualGatewayName}

 

 gatewayRo 
ute

arn:${Partition}:appmesh-preview:${R 
egion}:${Account}:mesh/${MeshName}/v 
irtualGateway/${VirtualGatewayName}/ 
gatewayRoute/${GatewayRouteName}

 

AWS App Mesh Preview の条件キー

App Mesh Preview には、ポリシーステートメントの Condition 要素で使用できるサービス固有の
コンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリ
ストについては、「条件に利用可能なキー」を参照してください。

AWS App Runner のアクション、リソース、および条件キー

AWS App Runner (サービスプレフィックス: apprunner) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。

リファレンス:
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https://docs.aws.amazon.com/app-mesh/latest/userguide/virtual_nodes.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/virtual_routers.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/routes.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/virtual_gateways.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/virtual_gateways.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/virtual_gateways.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/virtual_gateways.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS App Runner で定義されるアクション

• AWS App Runner で定義されるリソースタイプ

• AWS App Runner の条件キー

AWS App Runner で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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https://docs.aws.amazon.com/apprunner/latest/dg/
https://docs.aws.amazon.com/apprunner/latest/api/
$%7BUserGuideDocPage%7Dsecurity-iam.html
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
CustomDom 
ain

独自のドメイン名を AWS 
App Runner サービスの App 
Runner サブドメイン URL に
関連付けるアクセス許可を付
与します

書き込み service*    

service*     Associate 
WebAcl [アク
セス許可のみ 
]

サービスを AWS WAF ウェブ 
ACL に関連付けるアクセス許
可を付与します

書き込み

webacl*    

autoscali 
ngconfigu 
ration*

    CreateAut 
oScalingC 
onfiguration

AWS App Runner 自動スケー
リング設定リソースを作成す 
るアクセス許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/apprunner/latest/api/API_AssociateCustomDomain.html
https://docs.aws.amazon.com/apprunner/latest/api/API_AssociateCustomDomain.html
https://docs.aws.amazon.com/apprunner/latest/api/API_AssociateCustomDomain.html
#awsapprunner-service
#awsapprunner-service
https://docs.aws.amazon.com/apprunner/latest/dg/waf-manage.html
https://docs.aws.amazon.com/apprunner/latest/dg/waf-manage.html
#awsapprunner-webacl
#awsapprunner-autoscalingconfiguration
#awsapprunner-autoscalingconfiguration
#awsapprunner-autoscalingconfiguration
https://docs.aws.amazon.com/apprunner/latest/api/API_CreateAutoScalingConfiguration.html
https://docs.aws.amazon.com/apprunner/latest/api/API_CreateAutoScalingConfiguration.html
https://docs.aws.amazon.com/apprunner/latest/api/API_CreateAutoScalingConfiguration.html
#awsapprunner-aws_RequestTag___TagKey_
#awsapprunner-aws_RequestTag___TagKey_
#awsapprunner-aws_RequestTag___TagKey_
#awsapprunner-aws_TagKeys
#awsapprunner-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

connectio 
n*

    CreateCon 
nection

AWS App Runner 接続リソー
スを作成するアクセス許可を 
付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

observabi 
lityconfi 
guration*

    CreateObs 
ervabilit 
yConfigur 
ation

AWS App Runner オブザーバ
ビリティ設定リソースを作成 
するアクセス許可を付与しま
す

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

service*    

autoscali 
ngconfigu 
ration

   

connectio 
n

   

 CreateSer 
vice

AWS App Runner サービスリ
ソースを作成するアクセス許 
可を付与します

書き込み

observabi 
lityconfi 
guration

   

AWS App Runner 151

#awsapprunner-connection
#awsapprunner-connection
https://docs.aws.amazon.com/apprunner/latest/api/API_CreateConnection.html
https://docs.aws.amazon.com/apprunner/latest/api/API_CreateConnection.html
#awsapprunner-aws_RequestTag___TagKey_
#awsapprunner-aws_RequestTag___TagKey_
#awsapprunner-aws_RequestTag___TagKey_
#awsapprunner-aws_TagKeys
#awsapprunner-aws_TagKeys
#awsapprunner-observabilityconfiguration
#awsapprunner-observabilityconfiguration
#awsapprunner-observabilityconfiguration
https://docs.aws.amazon.com/apprunner/latest/api/API_CreateObservabilityConfiguration.html
https://docs.aws.amazon.com/apprunner/latest/api/API_CreateObservabilityConfiguration.html
https://docs.aws.amazon.com/apprunner/latest/api/API_CreateObservabilityConfiguration.html
https://docs.aws.amazon.com/apprunner/latest/api/API_CreateObservabilityConfiguration.html
#awsapprunner-aws_RequestTag___TagKey_
#awsapprunner-aws_RequestTag___TagKey_
#awsapprunner-aws_RequestTag___TagKey_
#awsapprunner-aws_TagKeys
#awsapprunner-aws_TagKeys
#awsapprunner-service
#awsapprunner-autoscalingconfiguration
#awsapprunner-autoscalingconfiguration
#awsapprunner-autoscalingconfiguration
#awsapprunner-connection
#awsapprunner-connection
https://docs.aws.amazon.com/apprunner/latest/api/API_CreateService.html
https://docs.aws.amazon.com/apprunner/latest/api/API_CreateService.html
#awsapprunner-observabilityconfiguration
#awsapprunner-observabilityconfiguration
#awsapprunner-observabilityconfiguration


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpcconnec 
tor

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

apprunner 
:Connecti 
onArn

apprunner 
:AutoScal 
ingConfig 
urationAr 
n

apprunner 
:Observab 
ilityConf 
iguration 
Arn

apprunner 
:VpcConne 
ctorArn

 

 CreateVpc 
Connector

AWS App Runner VPC コネク
タリソースを作成するアクセ
ス許可を付与します

書き込み vpcconnec 
tor*
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#awsapprunner-vpcconnector
#awsapprunner-vpcconnector
#awsapprunner-aws_RequestTag___TagKey_
#awsapprunner-aws_RequestTag___TagKey_
#awsapprunner-aws_RequestTag___TagKey_
#awsapprunner-aws_TagKeys
#awsapprunner-aws_TagKeys
#awsapprunner-apprunner_ConnectionArn
#awsapprunner-apprunner_ConnectionArn
#awsapprunner-apprunner_ConnectionArn
#awsapprunner-apprunner_AutoScalingConfigurationArn
#awsapprunner-apprunner_AutoScalingConfigurationArn
#awsapprunner-apprunner_AutoScalingConfigurationArn
#awsapprunner-apprunner_AutoScalingConfigurationArn
#awsapprunner-apprunner_AutoScalingConfigurationArn
#awsapprunner-apprunner_ObservabilityConfigurationArn
#awsapprunner-apprunner_ObservabilityConfigurationArn
#awsapprunner-apprunner_ObservabilityConfigurationArn
#awsapprunner-apprunner_ObservabilityConfigurationArn
#awsapprunner-apprunner_ObservabilityConfigurationArn
#awsapprunner-apprunner_VpcConnectorArn
#awsapprunner-apprunner_VpcConnectorArn
#awsapprunner-apprunner_VpcConnectorArn
https://docs.aws.amazon.com/apprunner/latest/api/API_CreateVpcConnector.html
https://docs.aws.amazon.com/apprunner/latest/api/API_CreateVpcConnector.html
#awsapprunner-vpcconnector
#awsapprunner-vpcconnector


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

vpcingres 
sconnecti 
on*

    CreateVpc 
IngressCo 
nnection

AWS App Runner VpcIngres 
sConnection リソースを作成
するアクセス許可を付与しま
す

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

apprunner 
:ServiceA 
rn

apprunner 
:VpcId

apprunner 
:VpcEndpo 
intId

 

 DeleteAut 
oScalingC 
onfiguration

AWS App Runner 自動スケー
リング設定リソースを削除す 
るアクセス許可を付与します

書き込み autoscali 
ngconfigu 
ration*

   

AWS App Runner 153

#awsapprunner-aws_RequestTag___TagKey_
#awsapprunner-aws_RequestTag___TagKey_
#awsapprunner-aws_RequestTag___TagKey_
#awsapprunner-aws_TagKeys
#awsapprunner-aws_TagKeys
#awsapprunner-vpcingressconnection
#awsapprunner-vpcingressconnection
#awsapprunner-vpcingressconnection
https://docs.aws.amazon.com/apprunner/latest/api/API_CreateVpcIngressConnection.html
https://docs.aws.amazon.com/apprunner/latest/api/API_CreateVpcIngressConnection.html
https://docs.aws.amazon.com/apprunner/latest/api/API_CreateVpcIngressConnection.html
#awsapprunner-aws_RequestTag___TagKey_
#awsapprunner-aws_RequestTag___TagKey_
#awsapprunner-aws_RequestTag___TagKey_
#awsapprunner-aws_TagKeys
#awsapprunner-aws_TagKeys
#awsapprunner-apprunner_ServiceArn
#awsapprunner-apprunner_ServiceArn
#awsapprunner-apprunner_ServiceArn
#awsapprunner-apprunner_VpcId
#awsapprunner-apprunner_VpcId
#awsapprunner-apprunner_VpcEndpointId
#awsapprunner-apprunner_VpcEndpointId
#awsapprunner-apprunner_VpcEndpointId
https://docs.aws.amazon.com/apprunner/latest/api/API_DeleteAutoScalingConfiguration.html
https://docs.aws.amazon.com/apprunner/latest/api/API_DeleteAutoScalingConfiguration.html
https://docs.aws.amazon.com/apprunner/latest/api/API_DeleteAutoScalingConfiguration.html
#awsapprunner-autoscalingconfiguration
#awsapprunner-autoscalingconfiguration
#awsapprunner-autoscalingconfiguration


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteCon 
nection

AWS App Runner 接続リソー
スを削除するアクセス許可を 
付与します

書き込み connectio 
n*

   

 DeleteObs 
ervabilit 
yConfigur 
ation

AWS App Runner オブザーバ
ビリティ設定リソースを削除 
するアクセス許可を付与しま
す

書き込み observabi 
lityconfi 
guration*

   

 DeleteSer 
vice

AWS App Runner サービスリ
ソースを削除するアクセス許 
可を付与します

書き込み service*    

 DeleteVpc 
Connector

AWS App Runner VPC コネク
タリソースを削除するアクセ
ス許可を付与します

書き込み vpcconnec 
tor*

   

 DeleteVpc 
IngressCo 
nnection

AWS App Runner VpcIngres 
sConnection リソースを削除
するアクセス許可を付与しま
す

書き込み vpcingres 
sconnecti 
on*

   

 DescribeA 
utoScalin 
gConfigur 
ation

AWS App Runner 自動スケー
リング設定リソースの説明を 
取得するアクセス許可を付与
します

読み取り autoscali 
ngconfigu 
ration*

   

 DescribeC 
ustomDoma 
ins

AWS App Runner サービスに
関連付けられたカスタムドメ 
イン名の説明を取得するアク
セス許可を付与します

読み取り service*    
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https://docs.aws.amazon.com/apprunner/latest/api/API_DeleteConnection.html
https://docs.aws.amazon.com/apprunner/latest/api/API_DeleteConnection.html
#awsapprunner-connection
#awsapprunner-connection
https://docs.aws.amazon.com/apprunner/latest/api/API_DeleteObservabilityConfiguration.html
https://docs.aws.amazon.com/apprunner/latest/api/API_DeleteObservabilityConfiguration.html
https://docs.aws.amazon.com/apprunner/latest/api/API_DeleteObservabilityConfiguration.html
https://docs.aws.amazon.com/apprunner/latest/api/API_DeleteObservabilityConfiguration.html
#awsapprunner-observabilityconfiguration
#awsapprunner-observabilityconfiguration
#awsapprunner-observabilityconfiguration
https://docs.aws.amazon.com/apprunner/latest/api/API_DeleteService.html
https://docs.aws.amazon.com/apprunner/latest/api/API_DeleteService.html
#awsapprunner-service
https://docs.aws.amazon.com/apprunner/latest/api/API_DeleteVpcConnector.html
https://docs.aws.amazon.com/apprunner/latest/api/API_DeleteVpcConnector.html
#awsapprunner-vpcconnector
#awsapprunner-vpcconnector
https://docs.aws.amazon.com/apprunner/latest/api/API_DeleteVpcIngressConnection.html
https://docs.aws.amazon.com/apprunner/latest/api/API_DeleteVpcIngressConnection.html
https://docs.aws.amazon.com/apprunner/latest/api/API_DeleteVpcIngressConnection.html
#awsapprunner-vpcingressconnection
#awsapprunner-vpcingressconnection
#awsapprunner-vpcingressconnection
https://docs.aws.amazon.com/apprunner/latest/api/API_DescribeAutoScalingConfiguration.html
https://docs.aws.amazon.com/apprunner/latest/api/API_DescribeAutoScalingConfiguration.html
https://docs.aws.amazon.com/apprunner/latest/api/API_DescribeAutoScalingConfiguration.html
https://docs.aws.amazon.com/apprunner/latest/api/API_DescribeAutoScalingConfiguration.html
#awsapprunner-autoscalingconfiguration
#awsapprunner-autoscalingconfiguration
#awsapprunner-autoscalingconfiguration
https://docs.aws.amazon.com/apprunner/latest/api/API_DescribeCustomDomains.html
https://docs.aws.amazon.com/apprunner/latest/api/API_DescribeCustomDomains.html
https://docs.aws.amazon.com/apprunner/latest/api/API_DescribeCustomDomains.html
#awsapprunner-service


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeO 
bservabil 
ityConfig 
uration

AWS App Runner オブザーバ
ビリティ設定リソースの説明 
を取得するアクセス許可を付
与します

読み取り observabi 
lityconfi 
guration*

   

 DescribeO 
peration

AWS App Runner サービスで
発生したオペレーションの説 
明を取得するアクセス許可を
付与します

読み取り service*    

 DescribeS 
ervice

AWS App Runner サービスリ
ソースの説明を取得する許可 
を付与

読み取り service*    

 DescribeV 
pcConnector

AWS App Runner VPC コネク
タリソースの説明を取得する
アクセス許可を付与します

読み取り vpcconnec 
tor*

   

 DescribeV 
pcIngress 
Connection

AWS App Runner VpcIngres 
sConnection リソースの説明
を取得するアクセス許可を付
与します

読み取り vpcingres 
sconnecti 
on*

   

 DescribeW 
ebAclForS 
ervice [アク
セス許可のみ 
]

AWS App Runner サービス
に関連付けられている AWS 
WAF ウェブ ACL を取得する
許可を付与

読み取り service*    

 Disassoci 
ateCustom 
Domain

AWS App Runner サービスか
らカスタムドメイン名の関連 
付けを解除するアクセス許可
を付与します

書き込み service*    
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https://docs.aws.amazon.com/apprunner/latest/api/API_DescribeObservabilityConfiguration.html
https://docs.aws.amazon.com/apprunner/latest/api/API_DescribeObservabilityConfiguration.html
https://docs.aws.amazon.com/apprunner/latest/api/API_DescribeObservabilityConfiguration.html
https://docs.aws.amazon.com/apprunner/latest/api/API_DescribeObservabilityConfiguration.html
#awsapprunner-observabilityconfiguration
#awsapprunner-observabilityconfiguration
#awsapprunner-observabilityconfiguration
https://docs.aws.amazon.com/apprunner/latest/api/API_DescribeOperation.html
https://docs.aws.amazon.com/apprunner/latest/api/API_DescribeOperation.html
#awsapprunner-service
https://docs.aws.amazon.com/apprunner/latest/api/API_DescribeService.html
https://docs.aws.amazon.com/apprunner/latest/api/API_DescribeService.html
#awsapprunner-service
https://docs.aws.amazon.com/apprunner/latest/api/API_DescribeVpcConnector.html
https://docs.aws.amazon.com/apprunner/latest/api/API_DescribeVpcConnector.html
#awsapprunner-vpcconnector
#awsapprunner-vpcconnector
https://docs.aws.amazon.com/apprunner/latest/api/API_DescribeVpcIngressConnection.html
https://docs.aws.amazon.com/apprunner/latest/api/API_DescribeVpcIngressConnection.html
https://docs.aws.amazon.com/apprunner/latest/api/API_DescribeVpcIngressConnection.html
#awsapprunner-vpcingressconnection
#awsapprunner-vpcingressconnection
#awsapprunner-vpcingressconnection
https://docs.aws.amazon.com/apprunner/latest/dg/waf-manage.html
https://docs.aws.amazon.com/apprunner/latest/dg/waf-manage.html
https://docs.aws.amazon.com/apprunner/latest/dg/waf-manage.html
#awsapprunner-service
https://docs.aws.amazon.com/apprunner/latest/api/API_DisassociateCustomDomain.html
https://docs.aws.amazon.com/apprunner/latest/api/API_DisassociateCustomDomain.html
https://docs.aws.amazon.com/apprunner/latest/api/API_DisassociateCustomDomain.html
#awsapprunner-service


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Disassoci 
ateWebAcl
 [アクセス許
可のみ]

サービスと AWS WAF ウェブ 
ACL の関連付けを解除するア
クセス許可を付与します

書き込み service*    

 ListAssoc 
iatedServ 
icesForWe 
bAcl [アクセ
ス許可のみ]

AWS WAF ウェブ ACL に関連
付けられているサービスを一
覧表示する許可を付与

リスト webacl*    

 ListAutoS 
calingCon 
figurations

内の AWS App Runner 自動ス
ケーリング設定のリストを取
得するアクセス許可を付与し
ます AWS アカウント

リスト      

 ListConne 
ctions

内の AWS App Runner 接続の
リストを取得する許可を付与 
AWS アカウント

リスト      

 ListObser 
vabilityC 
onfigurations

内の AWS App Runner オブ
ザーバビリティ設定のリスト
を取得するアクセス許可を付
与します AWS アカウント

リスト      

 ListOpera 
tions

AWS App Runner サービスリ
ソースで発生したオペレーシ 
ョンのリストを取得するアク
セス許可を付与します

リスト service*    

 ListServices で実行中の AWS App Runner 
サービスのリストを取得する
許可を付与 AWS アカウント

リスト      
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https://docs.aws.amazon.com/apprunner/latest/dg/waf-manage.html
https://docs.aws.amazon.com/apprunner/latest/dg/waf-manage.html
https://docs.aws.amazon.com/apprunner/latest/dg/waf-manage.html
#awsapprunner-service
https://docs.aws.amazon.com/apprunner/latest/dg/waf-manage.html
https://docs.aws.amazon.com/apprunner/latest/dg/waf-manage.html
https://docs.aws.amazon.com/apprunner/latest/dg/waf-manage.html
https://docs.aws.amazon.com/apprunner/latest/dg/waf-manage.html
#awsapprunner-webacl
https://docs.aws.amazon.com/apprunner/latest/api/API_ListAutoScalingConfigurations.html
https://docs.aws.amazon.com/apprunner/latest/api/API_ListAutoScalingConfigurations.html
https://docs.aws.amazon.com/apprunner/latest/api/API_ListAutoScalingConfigurations.html
https://docs.aws.amazon.com/apprunner/latest/api/API_ListConnections.html
https://docs.aws.amazon.com/apprunner/latest/api/API_ListConnections.html
https://docs.aws.amazon.com/apprunner/latest/api/API_ListObservabilityConfigurations.html
https://docs.aws.amazon.com/apprunner/latest/api/API_ListObservabilityConfigurations.html
https://docs.aws.amazon.com/apprunner/latest/api/API_ListObservabilityConfigurations.html
https://docs.aws.amazon.com/apprunner/latest/api/API_ListOperations.html
https://docs.aws.amazon.com/apprunner/latest/api/API_ListOperations.html
#awsapprunner-service
https://docs.aws.amazon.com/apprunner/latest/api/API_ListServices.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListServi 
cesForAut 
oScalingC 
onfiguration

内の AWS App Runner 自
動スケーリング設定の関連 
AppRunner サービスのリスト
を取得するアクセス許可を付
与します AWS アカウント

リスト autoscali 
ngconfigu 
ration*

   

autoscali 
ngconfigu 
ration

   

connectio 
n

   

observabi 
lityconfi 
guration

   

service    

 ListTagsF 
orResource

AWS App Runner リソースに
関連付けられたタグを一覧表 
示するアクセス許可を付与し
ます

読み取り

vpcconnec 
tor

   

 ListVpcCo 
nnectors

内の AWS App Runner VPC 
コネクタのリストを取得する
許可を付与 AWS アカウント

リスト      

 ListVpcIn 
gressConn 
ections

VpcIngressConnections 内の 
AWS App Runner のリストを
取得するアクセス許可を付与 
します AWS アカウント

リスト      

 PauseServ 
ice

アクティブな AWS App 
Runner サービスを一時停止す
るアクセス許可を付与します

書き込み service*    
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https://docs.aws.amazon.com/apprunner/latest/api/API_ListServicesForAutoScalingConfiguration.html
https://docs.aws.amazon.com/apprunner/latest/api/API_ListServicesForAutoScalingConfiguration.html
https://docs.aws.amazon.com/apprunner/latest/api/API_ListServicesForAutoScalingConfiguration.html
https://docs.aws.amazon.com/apprunner/latest/api/API_ListServicesForAutoScalingConfiguration.html
#awsapprunner-autoscalingconfiguration
#awsapprunner-autoscalingconfiguration
#awsapprunner-autoscalingconfiguration
#awsapprunner-autoscalingconfiguration
#awsapprunner-autoscalingconfiguration
#awsapprunner-autoscalingconfiguration
#awsapprunner-connection
#awsapprunner-connection
#awsapprunner-observabilityconfiguration
#awsapprunner-observabilityconfiguration
#awsapprunner-observabilityconfiguration
#awsapprunner-service
https://docs.aws.amazon.com/apprunner/latest/api/API_ListTagsForResource.html
https://docs.aws.amazon.com/apprunner/latest/api/API_ListTagsForResource.html
#awsapprunner-vpcconnector
#awsapprunner-vpcconnector
https://docs.aws.amazon.com/apprunner/latest/api/API_ListVpcConnectors.html
https://docs.aws.amazon.com/apprunner/latest/api/API_ListVpcConnectors.html
https://docs.aws.amazon.com/apprunner/latest/api/API_ListVpcConnections.html
https://docs.aws.amazon.com/apprunner/latest/api/API_ListVpcConnections.html
https://docs.aws.amazon.com/apprunner/latest/api/API_ListVpcConnections.html
https://docs.aws.amazon.com/apprunner/latest/api/API_PauseService.html
https://docs.aws.amazon.com/apprunner/latest/api/API_PauseService.html
#awsapprunner-service


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ResumeSer 
vice

アクティブな AWS App 
Runner サービスを再開するア
クセス許可を付与します

書き込み service*    

 StartDepl 
oyment

AWS App Runner サービスへ
の手動デプロイを開始するア 
クセス許可を付与します

書き込み service*    

autoscali 
ngconfigu 
ration

   

connectio 
n

   

observabi 
lityconfi 
guration

   

service    

vpcconnec 
tor

   

vpcingres 
sconnecti 
on

   

 TagResour 
ce

AWS App Runner リソースに
タグを追加したり、タグ値を 
更新したりするアクセス許可
を付与します

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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https://docs.aws.amazon.com/apprunner/latest/api/API_ResumeService.html
https://docs.aws.amazon.com/apprunner/latest/api/API_ResumeService.html
#awsapprunner-service
https://docs.aws.amazon.com/apprunner/latest/api/API_StartDeployment.html
https://docs.aws.amazon.com/apprunner/latest/api/API_StartDeployment.html
#awsapprunner-service
#awsapprunner-autoscalingconfiguration
#awsapprunner-autoscalingconfiguration
#awsapprunner-autoscalingconfiguration
#awsapprunner-connection
#awsapprunner-connection
#awsapprunner-observabilityconfiguration
#awsapprunner-observabilityconfiguration
#awsapprunner-observabilityconfiguration
#awsapprunner-service
#awsapprunner-vpcconnector
#awsapprunner-vpcconnector
#awsapprunner-vpcingressconnection
#awsapprunner-vpcingressconnection
#awsapprunner-vpcingressconnection
https://docs.aws.amazon.com/apprunner/latest/api/API_TagResource.html
https://docs.aws.amazon.com/apprunner/latest/api/API_TagResource.html
#awsapprunner-aws_TagKeys
#awsapprunner-aws_TagKeys
#awsapprunner-aws_RequestTag___TagKey_
#awsapprunner-aws_RequestTag___TagKey_
#awsapprunner-aws_RequestTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

autoscali 
ngconfigu 
ration

   

connectio 
n

   

observabi 
lityconfi 
guration

   

service    

vpcconnec 
tor

   

vpcingres 
sconnecti 
on

   

 UntagReso 
urce

AWS App Runner リソースか
らタグを削除するアクセス許 
可を付与します

タグ付け

  aws:TagKe 
ys

 

 UpdateDef 
aultAutoS 
calingCon 
figuration

AWS App Runner の自動ス
ケーリング設定を のデフォル
トに更新するアクセス許可を 
付与します AWS アカウント

書き込み autoscali 
ngconfigu 
ration*

   

service*     UpdateSer 
vice

AWS App Runner サービスリ
ソースを更新する許可を付与

書き込み

autoscali 
ngconfigu 
ration
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#awsapprunner-autoscalingconfiguration
#awsapprunner-autoscalingconfiguration
#awsapprunner-autoscalingconfiguration
#awsapprunner-connection
#awsapprunner-connection
#awsapprunner-observabilityconfiguration
#awsapprunner-observabilityconfiguration
#awsapprunner-observabilityconfiguration
#awsapprunner-service
#awsapprunner-vpcconnector
#awsapprunner-vpcconnector
#awsapprunner-vpcingressconnection
#awsapprunner-vpcingressconnection
#awsapprunner-vpcingressconnection
https://docs.aws.amazon.com/apprunner/latest/api/API_UntagResource.html
https://docs.aws.amazon.com/apprunner/latest/api/API_UntagResource.html
#awsapprunner-aws_TagKeys
#awsapprunner-aws_TagKeys
https://docs.aws.amazon.com/apprunner/latest/api/API_UpdateDefaultAutoScalingConfiguration.html
https://docs.aws.amazon.com/apprunner/latest/api/API_UpdateDefaultAutoScalingConfiguration.html
https://docs.aws.amazon.com/apprunner/latest/api/API_UpdateDefaultAutoScalingConfiguration.html
https://docs.aws.amazon.com/apprunner/latest/api/API_UpdateDefaultAutoScalingConfiguration.html
#awsapprunner-autoscalingconfiguration
#awsapprunner-autoscalingconfiguration
#awsapprunner-autoscalingconfiguration
#awsapprunner-service
https://docs.aws.amazon.com/apprunner/latest/api/API_UpdateService.html
https://docs.aws.amazon.com/apprunner/latest/api/API_UpdateService.html
#awsapprunner-autoscalingconfiguration
#awsapprunner-autoscalingconfiguration
#awsapprunner-autoscalingconfiguration


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

connectio 
n

   

observabi 
lityconfi 
guration

   

vpcconnec 
tor

   

  apprunner 
:Connecti 
onArn

apprunner 
:AutoScal 
ingConfig 
urationAr 
n

apprunner 
:Observab 
ilityConf 
iguration 
Arn

apprunner 
:VpcConne 
ctorArn

 

 UpdateVpc 
IngressCo 
nnection

AWS App Runner VpcIngres 
sConnection リソースを更新
する許可を付与

書き込み vpcingres 
sconnecti 
on*
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#awsapprunner-connection
#awsapprunner-connection
#awsapprunner-observabilityconfiguration
#awsapprunner-observabilityconfiguration
#awsapprunner-observabilityconfiguration
#awsapprunner-vpcconnector
#awsapprunner-vpcconnector
#awsapprunner-apprunner_ConnectionArn
#awsapprunner-apprunner_ConnectionArn
#awsapprunner-apprunner_ConnectionArn
#awsapprunner-apprunner_AutoScalingConfigurationArn
#awsapprunner-apprunner_AutoScalingConfigurationArn
#awsapprunner-apprunner_AutoScalingConfigurationArn
#awsapprunner-apprunner_AutoScalingConfigurationArn
#awsapprunner-apprunner_AutoScalingConfigurationArn
#awsapprunner-apprunner_ObservabilityConfigurationArn
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  apprunner 
:VpcId

apprunner 
:VpcEndpo 
intId

 

AWS App Runner で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 service arn:${Partition}:apprunner:${Region} 
:${Account}:service/${ServiceName}/$ 
{ServiceId}

aws:ResourceTag/${ 
TagKey}

 connection arn:${Partition}:apprunner:${Region} 
:${Account}:connection/${ConnectionN 
ame}/${ConnectionId}

aws:ResourceTag/${ 
TagKey}

 autoscali 
ngconfigu 
ration

arn:${Partition}:apprunner:${Region} 
:${Account}:autoscalingconfiguration 
/${AutoscalingConfigurationName}/${A 
utoscalingConfigurationVersion}/${Au 
toscalingConfigurationId}

aws:ResourceTag/${ 
TagKey}
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リソースタイ
プ

ARN 条件キー

 observabi 
lityconfi 
guration

arn:${Partition}:apprunner:${Region} 
:${Account}:observabilityconfigurati 
on/${ObservabilityConfigurationName} 
/${ObservabilityConfigurationVersion 
}/${ObservabilityConfigurationId}

aws:ResourceTag/${ 
TagKey}

 vpcconnec 
tor

arn:${Partition}:apprunner:${Region} 
:${Account}:vpcconnector/${VpcConnec 
torName}/${VpcConnectorVersion}/${Vp 
cConnectorId}

aws:ResourceTag/${ 
TagKey}

 vpcingres 
sconnection

arn:${Partition}:apprunner:${Region} 
:${Account}:vpcingressconnection/${V 
pcIngressConnectionName}/${VpcIngres 
sConnectionId}

aws:ResourceTag/${ 
TagKey}

 webacl arn:${Partition}:wafv2:${Region}:${A 
ccount}:${Scope}/webacl/${Name}/${Id 
}

 

AWS App Runner の条件キー

AWS App Runner では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 apprunner 
:AutoScal 

関連付けられた AutoScalingConfiguration リソースの 
ARN に基づいて、 CreateService および UpdateService 
アクションでアクセスをフィルタリングします

ARN
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条件キー 説明 [Type] (タイプ)

ingConfig 
urationArn

 apprunner 
:ConnectionArn

関連付けられた Connection リソースの ARN に基づい
て、 CreateService および UpdateService アクションで
アクセスをフィルタリングします

ARN

 apprunner 
:Observab 
ilityConfiguration 
Arn

関連付けられた ObservabilityConfiguration リソースの 
ARN に基づいて、 CreateService および UpdateService 
アクションでアクセスをフィルタリングします

ARN

 apprunner 
:ServiceArn

関連付けられたサービスリソースの ARN に基づいて、 
CreateVpcIngressConnection アクションでアクセスを
フィルタリングします

ARN

 apprunner 
:VpcConne 
ctorArn

関連付けられた VpcConnector リソースの ARN に基づい
て、 CreateService および UpdateService アクションで
アクセスをフィルタリングします

ARN

 apprunner 
:VpcEndpointId

リクエスト内の VPC エンドポイントに基づいて、 
CreateVpcIngressConnection および UpdateVpc 
IngressConnection アクションでアクセスをフィルタリン
グします

文字列

 apprunner:VpcId リクエスト内の VPC に基づいて、 CreateVpcIngressCo 
nnection および UpdateVpcIngressConnection アクショ
ンでアクセスをフィルタリングします

文字列

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーおよび値のペアのプレゼンスに
基づいてアクセスをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
に基づいてアクセスをフィルタリングします

文字列
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条件キー 説明 [Type] (タイプ)

 aws:TagKeys リクエスト内のタグキーのプレゼンスに基づいたアク
ションでアクセスをフィルタリングします

ArrayOfString

AWS App2Container のアクション、リソース、条件キー

AWS App2Container (サービスプレフィックス: a2c) では、IAM アクセス許可ポリシーで使用できる
ように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS App2Container によって定義されたアクション

• AWS App2Container で定義されるリソースタイプ

• AWS App2Container の条件キー

AWS App2Container によって定義されたアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
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クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetContai 
nerizatio 
nJobDetails

すべてのコンテナ化ジョブの
詳細を取得する許可を付与

読み取り      

 GetDeploy 
mentJobDe 
tails

すべてのデプロイジョブの詳
細を取得する許可を付与

読み取り      

 StartCont 
ainerizat 
ionJob

コンテナ化ジョブを開始する
許可を付与

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartDepl 
oymentJob

デプロイジョブを開始する許
可を付与

書き込み      

AWS App2Container で定義されるリソースタイプ

AWS App2Container は、IAM ポリシーステートメントの Resource要素でのリソース ARN の
指定をサポートしていません。 AWS App2Container へのアクセスを許可するには、ポリシーで
"Resource": "*" を指定します。

AWS App2Container の条件キー

App2Container には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコン
テキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリスト
については、「条件に利用可能なキー」を参照してください。

のアクション、リソース、および条件キー AWS AppConfig

AWS AppConfig （サービスプレフィックス: appconfig) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS AppConfig で定義されるアクション

• AWS AppConfig で定義されるリソースタイプ

• AWS AppConfig の条件キー
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AWS AppConfig で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateApp 
lication

アプリケーションを作成する
許可を付与。

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

applicati 
on*

    CreateCon 
figuratio 
nProfile

設定プロファイルを作成する
許可を付与。

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDep 
loymentSt 
rategy

デプロイ戦略を作成する許可
を付与。

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

applicati 
on*

    CreateEnv 
ironment

環境を作成する許可を付与 書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_CreateApplication.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_CreateApplication.html
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_TagKeys
#awsappconfig-aws_TagKeys
#awsappconfig-application
#awsappconfig-application
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_CreateConfigurationProfile.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_CreateConfigurationProfile.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_CreateConfigurationProfile.html
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_TagKeys
#awsappconfig-aws_TagKeys
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_CreateDeploymentStrategy.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_CreateDeploymentStrategy.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_CreateDeploymentStrategy.html
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_TagKeys
#awsappconfig-aws_TagKeys
#awsappconfig-application
#awsappconfig-application
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_CreateEnvironment.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_CreateEnvironment.html
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_TagKeys
#awsappconfig-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateExt 
ension

拡張機能を作成する許可を付
与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateExt 
ensionAss 
ociation

拡張機能の関連付けを作成す
る許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

applicati 
on*

    CreateHos 
tedConfig 
urationVe 
rsion

ホストされた設定バージョン
を作成する許可を付与。

Write

configura 
tionprofi 
le*

   

 DeleteApp 
lication

アプリケーションを削除する
許可を付与

Write applicati 
on*

   

applicati 
on*

    DeleteCon 
figuratio 
nProfile

設定プロファイルを削除する
許可を付与。

Write

configura 
tionprofi 
le*

   

 DeleteDep 
loymentSt 
rategy

デプロイ戦略を削除する許可
を付与。

Write deploymen 
tstrategy*
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https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_CreateExtension.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_CreateExtension.html
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_TagKeys
#awsappconfig-aws_TagKeys
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_CreateExtensionAssociation.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_CreateExtensionAssociation.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_CreateExtensionAssociation.html
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_TagKeys
#awsappconfig-aws_TagKeys
#awsappconfig-application
#awsappconfig-application
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_CreateHostedConfigurationVersion.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_CreateHostedConfigurationVersion.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_CreateHostedConfigurationVersion.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_CreateHostedConfigurationVersion.html
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_DeleteApplication.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_DeleteApplication.html
#awsappconfig-application
#awsappconfig-application
#awsappconfig-application
#awsappconfig-application
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_DeleteConfigurationProfile.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_DeleteConfigurationProfile.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_DeleteConfigurationProfile.html
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_DeleteDeploymentStrategy.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_DeleteDeploymentStrategy.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_DeleteDeploymentStrategy.html
#awsappconfig-deploymentstrategy
#awsappconfig-deploymentstrategy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

applicati 
on*

    DeleteEnv 
ironment

環境を削除する許可を付与し
ます

書き込み

environme 
nt*

   

 DeleteExt 
ension

拡張機能を削除する許可を付
与

書き込み extension 
*

   

 DeleteExt 
ensionAss 
ociation

拡張機能の関連付けを削除す
る許可を付与

書き込み extension 
associati 
on*

   

applicati 
on*

   

configura 
tionprofi 
le*

   

 DeleteHos 
tedConfig 
urationVe 
rsion

ホストされた設定バージョン
を削除する許可を付与。

Write

hostedcon 
figuratio 
nversion*

   

applicati 
on*

    GetApplic 
ation

アプリケーションの詳細を表
示する許可を付与。

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetConfig 
uration

設定の詳細を表示する許可を
付与。

Read applicati 
on*
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#awsappconfig-application
#awsappconfig-application
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_DeleteEnvironment.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_DeleteEnvironment.html
#awsappconfig-environment
#awsappconfig-environment
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_DeleteExtension.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_DeleteExtension.html
#awsappconfig-extension
#awsappconfig-extension
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_DeleteExtensionAssociation.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_DeleteExtensionAssociation.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_DeleteExtensionAssociation.html
#awsappconfig-extensionassociation
#awsappconfig-extensionassociation
#awsappconfig-extensionassociation
#awsappconfig-application
#awsappconfig-application
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_DeleteHostedConfigurationVersion.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_DeleteHostedConfigurationVersion.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_DeleteHostedConfigurationVersion.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_DeleteHostedConfigurationVersion.html
#awsappconfig-hostedconfigurationversion
#awsappconfig-hostedconfigurationversion
#awsappconfig-hostedconfigurationversion
#awsappconfig-application
#awsappconfig-application
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_GetApplication.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_GetApplication.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_GetConfiguration.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_GetConfiguration.html
#awsappconfig-application
#awsappconfig-application


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

configura 
tionprofi 
le*

   

environme 
nt*

   

  aws:Resou 
rceTag/${ 
TagKey}

 

applicati 
on*

   

configura 
tionprofi 
le*

   

 GetConfig 
urationProfile

設定プロファイルの詳細を表
示する許可を付与。

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

applicati 
on*

   

deploymen 
t*

   

environme 
nt*

   

 GetDeploy 
ment

デプロイの詳細を表示する許
可を付与。

Read

  aws:Resou 
rceTag/${ 
TagKey}
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#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-environment
#awsappconfig-environment
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-application
#awsappconfig-application
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_GetConfigurationProfile.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_GetConfigurationProfile.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-application
#awsappconfig-application
#awsappconfig-deployment
#awsappconfig-deployment
#awsappconfig-environment
#awsappconfig-environment
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_GetDeployment.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_GetDeployment.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

deploymen 
tstrategy*

    GetDeploy 
mentStrategy

デプロイ戦略の詳細を表示す
る許可を付与。

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

applicati 
on*

   

environme 
nt*

   

 GetEnviro 
nment

環境の詳細を表示する許可を
付与。

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

extension 
*

    GetExtens 
ion

拡張機能に関する詳細を表示
する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

extension 
associati 
on*

    GetExtens 
ionAssoci 
ation

拡張機能の関連付けに関する
詳細を表示する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetHosted 
Configura 
tionVersion

ホストされた設定バージョン
の詳細を表示する許可を付
与。

読み取り applicati 
on*
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#awsappconfig-deploymentstrategy
#awsappconfig-deploymentstrategy
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_GetDeploymentStrategy.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_GetDeploymentStrategy.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-application
#awsappconfig-application
#awsappconfig-environment
#awsappconfig-environment
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_GetEnvironment.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_GetEnvironment.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-extension
#awsappconfig-extension
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_GetExtension.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_GetExtension.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-extensionassociation
#awsappconfig-extensionassociation
#awsappconfig-extensionassociation
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_GetExtensionAssociation.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_GetExtensionAssociation.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_GetExtensionAssociation.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_GetHostedConfigurationVersion.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_GetHostedConfigurationVersion.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_GetHostedConfigurationVersion.html
#awsappconfig-application
#awsappconfig-application


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

configura 
tionprofi 
le*

   

hostedcon 
figuratio 
nversion*

   

configura 
tion*

    GetLatest 
Configuration

セキュリティ設定を取得する
許可を付与。

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListAppli 
cations

アカウントのアプリケーショ
ンを一覧表示する許可を付
与。

リスト      

 ListConfi 
gurationP 
rofiles

アプリケーションの設定プロ
ファイルを一覧表示する許可
を付与。

リスト applicati 
on*

   

 ListDeplo 
ymentStra 
tegies

アカウントのデプロイ戦略を
一覧表示する許可を付与。

リスト      

applicati 
on*

    ListDeplo 
yments

環境のデプロイを一覧表示す
る許可を付与。

リスト

environme 
nt*

   

 ListEnvir 
onments

アプリケーションの環境を一
覧表示する許可を付与。

リスト applicati 
on*
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#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-hostedconfigurationversion
#awsappconfig-hostedconfigurationversion
#awsappconfig-hostedconfigurationversion
#awsappconfig-configuration
#awsappconfig-configuration
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_appconfigdata_GetLatestConfiguration.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_appconfigdata_GetLatestConfiguration.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_ListApplications.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_ListApplications.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_ListConfigurationProfiles.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_ListConfigurationProfiles.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_ListConfigurationProfiles.html
#awsappconfig-application
#awsappconfig-application
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_ListDeploymentStrategies.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_ListDeploymentStrategies.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_ListDeploymentStrategies.html
#awsappconfig-application
#awsappconfig-application
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_ListDeployments.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_ListDeployments.html
#awsappconfig-environment
#awsappconfig-environment
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_ListEnvironments.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_ListEnvironments.html
#awsappconfig-application
#awsappconfig-application


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListExten 
sionAssoc 
iations

アカウント内の拡張機能の関
連付けを一覧表示する許可を
付与

リスト      

 ListExten 
sions

アカウントの拡張機能を一覧
表示する許可を付与。

リスト      

applicati 
on*

    ListHoste 
dConfigur 
ationVersions

設定プロファイルのホストさ
れた設定バージョンを一覧表
示する許可を付与。

リスト

configura 
tionprofi 
le*

   

applicati 
on

   

configura 
tionprofile

   

deploymen 
t

   

deploymen 
tstrategy

   

environme 
nt

   

extension    

 ListTagsF 
orResource

指定したリソースのリソース
タグのリストを表示する許可
を付与

読み取り

extension 
associati 
on
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https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_ListExtensionAssociations.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_ListExtensionAssociations.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_ListExtensionAssociations.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_ListExtensions.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_ListExtensions.html
#awsappconfig-application
#awsappconfig-application
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_ListHostedConfigurationVersions.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_ListHostedConfigurationVersions.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_ListHostedConfigurationVersions.html
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-application
#awsappconfig-application
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-deployment
#awsappconfig-deployment
#awsappconfig-deploymentstrategy
#awsappconfig-deploymentstrategy
#awsappconfig-environment
#awsappconfig-environment
#awsappconfig-extension
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_ListTagsForResource.html
#awsappconfig-extensionassociation
#awsappconfig-extensionassociation
#awsappconfig-extensionassociation


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

configura 
tion*

    StartConf 
iguration 
Session

設定セッションを開始するア
クセス許可を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

applicati 
on*

   

configura 
tionprofi 
le*

   

deploymen 
tstrategy*

   

environme 
nt*

   

 StartDepl 
oyment

デプロイを開始する許可を付
与。

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 StopDeplo 
yment

デプロイを停止する許可を付
与。

書き込み applicati 
on*
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#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-configuration
#awsappconfig-configuration
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_appconfigdata_StartConfigurationSession.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_appconfigdata_StartConfigurationSession.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_appconfigdata_StartConfigurationSession.html
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-aws_ResourceTag___TagKey_
#awsappconfig-application
#awsappconfig-application
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
#awsappconfig-deploymentstrategy
#awsappconfig-deploymentstrategy
#awsappconfig-environment
#awsappconfig-environment
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_StartDeployment.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_StartDeployment.html
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_RequestTag___TagKey_
#awsappconfig-aws_TagKeys
#awsappconfig-aws_TagKeys
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_StopDeployment.html
https://docs.aws.amazon.com/appconfig/2019-10-09/APIReference/API_StopDeployment.html
#awsappconfig-application
#awsappconfig-application


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

deploymen 
t*

   

environme 
nt*

   

applicati 
on

   

configura 
tion

   

configura 
tionprofile

   

deploymen 
t

   

deploymen 
tstrategy

   

environme 
nt

   

extension    

 TagResour 
ce

appconfig リソースにタグを付 
けるアクセス許可を付与しま
す。

タグ付け

extension 
associati 
on
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#awsappconfig-deployment
#awsappconfig-deployment
#awsappconfig-environment
#awsappconfig-environment
#awsappconfig-application
#awsappconfig-application
#awsappconfig-configuration
#awsappconfig-configuration
#awsappconfig-configurationprofile
#awsappconfig-configurationprofile
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

applicati 
on

   

configura 
tion

   

configura 
tionprofile

   

deploymen 
t

   

deploymen 
tstrategy

   

environme 
nt

   

extension    

 UntagReso 
urce

appconfig リソースのタグを解 
除する許可を付与します。

タグ付け

extension 
associati 
on
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

 

applicati 
on*

    UpdateApp 
lication

アプリケーションを変更する
許可を付与。

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

applicati 
on*

   

configura 
tionprofi 
le*

   

 UpdateCon 
figuratio 
nProfile

設定プロファイルを変更する
許可を付与。

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

deploymen 
tstrategy*

    UpdateDep 
loymentSt 
rategy

デプロイ戦略を変更する許可
を付与。

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

applicati 
on*

    UpdateEnv 
ironment

環境を変更する許可を付与。 書き込み

environme 
nt*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

extension 
*

    UpdateExt 
ension

拡張機能を変更する許可を付
与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

extension 
associati 
on*

    UpdateExt 
ensionAss 
ociation

拡張機能の関連付けを変更す
る許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

applicati 
on*

    ValidateC 
onfiguration

設定を検証する許可を付与。 書き込み

configura 
tionprofi 
le*

   

AWS AppConfig で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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リソースタイ
プ

ARN 条件キー

 application arn:${Partition}:appconfig:${Region} 
:${Account}:application/${Applicatio 
nId}

aws:ResourceTag/${ 
TagKey}

 environment arn:${Partition}:appconfig:${Region} 
:${Account}:application/${Applicatio 
nId}/environment/${EnvironmentId}

aws:ResourceTag/${ 
TagKey}

 configura 
tionprofile

arn:${Partition}:appconfig:${Region} 
:${Account}:application/${Applicatio 
nId}/configurationprofile/${Configur 
ationProfileId}

aws:ResourceTag/${ 
TagKey}

 deploymen 
tstrategy

arn:${Partition}:appconfig:${Region} 
:${Account}:deploymentstrategy/${Dep 
loymentStrategyId}

aws:ResourceTag/${ 
TagKey}

 deployment arn:${Partition}:appconfig:${Region} 
:${Account}:application/${Applicatio 
nId}/environment/${EnvironmentId}/de 
ployment/${DeploymentNumber}

aws:ResourceTag/${ 
TagKey}

 hostedcon 
figuratio 
nversion

arn:${Partition}:appconfig:${Region} 
:${Account}:application/${Applicatio 
nId}/configurationprofile/${Configur 
ationProfileId}/hostedconfigurationv 
ersion/${VersionNumber}

 

 configuration arn:${Partition}:appconfig:${Region} 
:${Account}:application/${Applicatio 
nId}/environment/${EnvironmentId}/co 
nfiguration/${ConfigurationProfileId 
}

aws:ResourceTag/${ 
TagKey}
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リソースタイ
プ

ARN 条件キー

 extension arn:${Partition}:appconfig:${Region}:
${Account}:extension/${ExtensionId}/
${ExtensionVersionNumber}

aws:ResourceTag/${ 
TagKey}

 extension 
association

arn:${Partition}:appconfig:${Region} 
:${Account}:extensionassociation/${E 
xtensionAssociationId}

aws:ResourceTag/${ 
TagKey}

AWS AppConfig の条件キー

AWS AppConfig では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

指定されたタグに許可された値のセットに基づいてアク
セスをフィルタリングします。

文字列

 aws:Resou 
rceTag/${ 
TagKey}

AWS リソースに割り当てられたタグキーと値のペアでア
クセスをフィルタリングします

文字列

 aws:TagKeys リクエストで許可されているタグキーのリストによって
アクセスをフィルタリングします

ArrayOfString

のアクション、リソース、および条件キー AWS AppFabric

AWS AppFabric （サービスプレフィックス: appfabric) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。
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リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS AppFabric で定義されるアクション

• AWS AppFabric で定義されるリソースタイプ

• AWS AppFabric の条件キー

AWS AppFabric で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchGetU 
serAccess 
Tasks

複数のユーザーにユーザーア
クセスタスクを開始するアク
セス許可を付与します

書き込み appbundle 
*

   

 ConnectAp 
pAuthoriz 
ation

アプリケーション権限を接続
するための許可を付与します

書き込み appauthor 
ization*

   

appbundle 
*

    CreateApp 
Authorization

アプリケーションバンドルに
アプリケーション権限を作成
するための許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

appbundle 
*

    CreateApp 
Bundle

アカウントのアプリケーショ
ンバンドルを作成するための
許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

appbundle 
*

    CreateIng 
estion

アプリケーションバンドルの
インジェストを作成するため
の許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

appbundle 
*

   

ingestion 
*

   

 CreateIng 
estionDes 
tination

アプリケーションバンドルの
インジェスト先を作成するた
めの許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteApp 
Authorization

アプリケーションバンドル内
のアプリケーション権限を削
除するための許可を付与しま
す

書き込み appauthor 
ization*

   

 DeleteApp 
Bundle

アカウントのアプリケーショ
ンバンドルを削除するための
許可を付与します

書き込み appbundle 
*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteIng 
estion

アプリケーションバンドル内
のインジェストを削除するた
めの許可を付与します

書き込み ingestion 
*

   

 DeleteIng 
estionDes 
tination

インジェスト内の宛先を削除
するアクセス許可を付与しま
す

書き込み ingestion 
destinati 
on*

   

appauthor 
ization*

   

appbundle 
*

   

 GetAppAut 
horization

アプリケーション権限の詳細
を表示するための許可を付与
します

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

appbundle 
*

    GetAppBun 
dle

アプリケーションバンドルの
詳細を表示するための許可を
付与します

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

appbundle 
*

   

ingestion 
*

   

 GetIngestion インジェストの詳細を表示す
るアクセス許可を付与します

読み取り

  aws:Resou 
rceTag/${ 
TagKey}
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https://docs.aws.amazon.com/appfabric/latest/api/API_DeleteIngestion.html
https://docs.aws.amazon.com/appfabric/latest/api/API_DeleteIngestion.html
#awsappfabric-ingestion
#awsappfabric-ingestion
https://docs.aws.amazon.com/appfabric/latest/api/API_DeleteIngestionDestination.html
https://docs.aws.amazon.com/appfabric/latest/api/API_DeleteIngestionDestination.html
https://docs.aws.amazon.com/appfabric/latest/api/API_DeleteIngestionDestination.html
#awsappfabric-ingestiondestination
#awsappfabric-ingestiondestination
#awsappfabric-ingestiondestination
#awsappfabric-appauthorization
#awsappfabric-appauthorization
#awsappfabric-appbundle
#awsappfabric-appbundle
https://docs.aws.amazon.com/appfabric/latest/api/API_GetAppAuthorization.html
https://docs.aws.amazon.com/appfabric/latest/api/API_GetAppAuthorization.html
#awsappfabric-aws_ResourceTag___TagKey_
#awsappfabric-aws_ResourceTag___TagKey_
#awsappfabric-aws_ResourceTag___TagKey_
#awsappfabric-appbundle
#awsappfabric-appbundle
https://docs.aws.amazon.com/appfabric/latest/api/API_GetAppBundle.html
https://docs.aws.amazon.com/appfabric/latest/api/API_GetAppBundle.html
#awsappfabric-aws_ResourceTag___TagKey_
#awsappfabric-aws_ResourceTag___TagKey_
#awsappfabric-aws_ResourceTag___TagKey_
#awsappfabric-appbundle
#awsappfabric-appbundle
#awsappfabric-ingestion
#awsappfabric-ingestion
https://docs.aws.amazon.com/appfabric/latest/api/API_GetIngestion.html
#awsappfabric-aws_ResourceTag___TagKey_
#awsappfabric-aws_ResourceTag___TagKey_
#awsappfabric-aws_ResourceTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

appbundle 
*

   

ingestion 
*

   

ingestion 
destinati 
on*

   

 GetIngest 
ionDestin 
ation

インジェスト先の詳細を表示
するアクセス許可を付与しま
す

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListAppAu 
thorizations

アプリケーションバンドル内
のアプリケーション権限のリ
ストを取得するための許可を
付与します

リスト appbundle 
*

   

 ListAppBu 
ndles

アカウント内のアプリケー
ションバンドルのリストを取
得するための許可を付与しま
す

リスト      

appbundle 
*

    ListInges 
tionDesti 
nations

インジェスト内の宛先のリス
トを取得するアクセス許可を
付与します

リスト

ingestion 
*

   

 ListInges 
tions

アプリケーションバンドル内
のインジェストのリストを取
得するための許可を付与しま
す

リスト appbundle 
*
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#awsappfabric-appbundle
#awsappfabric-appbundle
#awsappfabric-ingestion
#awsappfabric-ingestion
#awsappfabric-ingestiondestination
#awsappfabric-ingestiondestination
#awsappfabric-ingestiondestination
https://docs.aws.amazon.com/appfabric/latest/api/API_GetIngestionDestination.html
https://docs.aws.amazon.com/appfabric/latest/api/API_GetIngestionDestination.html
https://docs.aws.amazon.com/appfabric/latest/api/API_GetIngestionDestination.html
#awsappfabric-aws_ResourceTag___TagKey_
#awsappfabric-aws_ResourceTag___TagKey_
#awsappfabric-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/appfabric/latest/api/API_ListAppAuthorizations.html
https://docs.aws.amazon.com/appfabric/latest/api/API_ListAppAuthorizations.html
#awsappfabric-appbundle
#awsappfabric-appbundle
https://docs.aws.amazon.com/appfabric/latest/api/API_ListAppBundles.html
https://docs.aws.amazon.com/appfabric/latest/api/API_ListAppBundles.html
#awsappfabric-appbundle
#awsappfabric-appbundle
https://docs.aws.amazon.com/appfabric/latest/api/API_ListIngestionDestinations.html
https://docs.aws.amazon.com/appfabric/latest/api/API_ListIngestionDestinations.html
https://docs.aws.amazon.com/appfabric/latest/api/API_ListIngestionDestinations.html
#awsappfabric-ingestion
#awsappfabric-ingestion
https://docs.aws.amazon.com/appfabric/latest/api/API_ListIngestions.html
https://docs.aws.amazon.com/appfabric/latest/api/API_ListIngestions.html
#awsappfabric-appbundle
#awsappfabric-appbundle
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

appauthor 
ization

   

appbundle    

ingestion    

 ListTagsF 
orResource

AppFabric リソースのタグを
一覧表示する許可を付与

読み取り

ingestion 
destinati 
on

   

 StartInge 
stion

インジェストを開始するアク
セス許可を付与します

書き込み ingestion 
*

   

 StartUser 
AccessTasks

ユーザーアクセスタスクを開
始するアクセス許可を付与し
ます

書き込み appbundle 
*

   

 StopInges 
tion

インジェストを中止するアク
セス許可を付与します

書き込み ingestion 
*

   

appauthor 
ization

   

appbundle    

ingestion    

 TagResour 
ce

AppFabric リソースにタグを
付けるアクセス許可を付与し
ます

タグ付け

ingestion 
destinati 
on
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#awsappfabric-appauthorization
#awsappfabric-appauthorization
#awsappfabric-appbundle
#awsappfabric-appbundle
#awsappfabric-ingestion
https://docs.aws.amazon.com/appfabric/latest/api/API_ListTagsForResource.html
https://docs.aws.amazon.com/appfabric/latest/api/API_ListTagsForResource.html
#awsappfabric-ingestiondestination
#awsappfabric-ingestiondestination
#awsappfabric-ingestiondestination
https://docs.aws.amazon.com/appfabric/latest/api/API_StartIngestion.html
https://docs.aws.amazon.com/appfabric/latest/api/API_StartIngestion.html
#awsappfabric-ingestion
#awsappfabric-ingestion
https://docs.aws.amazon.com/appfabric/latest/api/API_StartUserAccessTasks.html
https://docs.aws.amazon.com/appfabric/latest/api/API_StartUserAccessTasks.html
#awsappfabric-appbundle
#awsappfabric-appbundle
https://docs.aws.amazon.com/appfabric/latest/api/API_StopIngestion.html
https://docs.aws.amazon.com/appfabric/latest/api/API_StopIngestion.html
#awsappfabric-ingestion
#awsappfabric-ingestion
#awsappfabric-appauthorization
#awsappfabric-appauthorization
#awsappfabric-appbundle
#awsappfabric-appbundle
#awsappfabric-ingestion
https://docs.aws.amazon.com/appfabric/latest/api/API_TagResource.html
https://docs.aws.amazon.com/appfabric/latest/api/API_TagResource.html
#awsappfabric-ingestiondestination
#awsappfabric-ingestiondestination
#awsappfabric-ingestiondestination
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

appauthor 
ization

   

appbundle    

ingestion    

ingestion 
destinati 
on

   

 UntagReso 
urce

AppFabric リソースのタグを
解除する許可を付与

タグ付け

  aws:TagKe 
ys

 

appauthor 
ization*

   

appbundle 
*

   

 UpdateApp 
Authorization

アプリケーションバンドル内
のアプリケーション権限を更
新するための許可を付与しま
す

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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#awsappfabric-aws_TagKeys
#awsappfabric-aws_TagKeys
#awsappfabric-aws_RequestTag___TagKey_
#awsappfabric-aws_RequestTag___TagKey_
#awsappfabric-aws_RequestTag___TagKey_
#awsappfabric-aws_ResourceTag___TagKey_
#awsappfabric-aws_ResourceTag___TagKey_
#awsappfabric-aws_ResourceTag___TagKey_
#awsappfabric-appauthorization
#awsappfabric-appauthorization
#awsappfabric-appbundle
#awsappfabric-appbundle
#awsappfabric-ingestion
#awsappfabric-ingestiondestination
#awsappfabric-ingestiondestination
#awsappfabric-ingestiondestination
https://docs.aws.amazon.com/appfabric/latest/api/API_UntagResource.html
https://docs.aws.amazon.com/appfabric/latest/api/API_UntagResource.html
#awsappfabric-aws_TagKeys
#awsappfabric-aws_TagKeys
#awsappfabric-appauthorization
#awsappfabric-appauthorization
#awsappfabric-appbundle
#awsappfabric-appbundle
https://docs.aws.amazon.com/appfabric/latest/api/API_UpdateAppAuthorization.html
https://docs.aws.amazon.com/appfabric/latest/api/API_UpdateAppAuthorization.html
#awsappfabric-aws_ResourceTag___TagKey_
#awsappfabric-aws_ResourceTag___TagKey_
#awsappfabric-aws_ResourceTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

appbundle 
*

   

ingestion 
*

   

ingestion 
destinati 
on*

   

 UpdateIng 
estionDes 
tination

インジェスト内の宛先を更新
するアクセス許可を付与しま
す

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

AWS AppFabric で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 appbundle arn:${Partition}:appfabric:${Region} 
:${Account}:appbundle/${AppBundleIde 
ntifier}

aws:ResourceTag/${ 
TagKey}

 appauthor 
ization

arn:${Partition}:appfabric:${Region} 
:${Account}:appbundle/${AppbundleId} 
/appauthorization/${AppAuthorization 
Identifier}

aws:ResourceTag/${ 
TagKey}

AWS AppFabric 189

#awsappfabric-appbundle
#awsappfabric-appbundle
#awsappfabric-ingestion
#awsappfabric-ingestion
#awsappfabric-ingestiondestination
#awsappfabric-ingestiondestination
#awsappfabric-ingestiondestination
https://docs.aws.amazon.com/appfabric/latest/api/API_UpdateIngestionDestination.html
https://docs.aws.amazon.com/appfabric/latest/api/API_UpdateIngestionDestination.html
https://docs.aws.amazon.com/appfabric/latest/api/API_UpdateIngestionDestination.html
#awsappfabric-aws_ResourceTag___TagKey_
#awsappfabric-aws_ResourceTag___TagKey_
#awsappfabric-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/appfabric/latest/api/API_AppBundle.html
#awsappfabric-aws_ResourceTag___TagKey_
#awsappfabric-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/appfabric/latest/api/API_AppAuthorization.html
https://docs.aws.amazon.com/appfabric/latest/api/API_AppAuthorization.html
#awsappfabric-aws_ResourceTag___TagKey_
#awsappfabric-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 ingestion arn:${Partition}:appfabric:${Region}:
${Account}:appbundle/${AppbundleId}/
ingestion/${IngestionIdentifier}

aws:ResourceTag/${ 
TagKey}

 ingestion 
destination

arn:${Partition}:appfabric:${Region} 
:${Account}:appbundle/${AppbundleId} 
/ingestion/${IngestionIdentifier}/in 
gestiondestination/${IngestionDestin 
ationIdentifier}

aws:ResourceTag/${ 
TagKey}

AWS AppFabric の条件キー

AWS AppFabric では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString
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https://docs.aws.amazon.com/appfabric/latest/api/API_Ingestion.html
#awsappfabric-aws_ResourceTag___TagKey_
#awsappfabric-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/appfabric/latest/api/API_IngestionDestination.html
https://docs.aws.amazon.com/appfabric/latest/api/API_IngestionDestination.html
#awsappfabric-aws_ResourceTag___TagKey_
#awsappfabric-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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Amazon のアクション、リソース、および条件キー AppFlow

Amazon AppFlow （サービスプレフィックス: appflow) では、IAM アクセス許可ポリシーで使用で
きるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon で定義されるアクション AppFlow

• Amazon で定義されるリソースタイプ AppFlow

• Amazon の条件キー AppFlow

Amazon で定義されるアクション AppFlow

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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https://docs.aws.amazon.com/appflow/latest/userguide/
https://docs.aws.amazon.com/appflow/1.0/APIReference/Welcome.html
https://docs.aws.amazon.com/appflow/latest/userguide/security-iam.html
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelFlo 
wExecutions

Amazon AppFlow フローの進
行中の実行をキャンセルする 
アクセス許可を付与します

書き込み flow*    

 CreateCon 
nectorProfile

Amazon AppFlow フローで使
用するログインプロファイル 
を作成するアクセス許可を付
与します

書き込み      

 CreateFlow Amazon AppFlow フローを作
成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteCon 
nectorProfile

Amazon で設定されたログイ 
ンプロファイルを削除する

書き込み connector 
profile*
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_CancelFlowExecutions.html
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_CancelFlowExecutions.html
#amazonappflow-flow
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_CreateConnectorProfile.html
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_CreateConnectorProfile.html
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_CreateFlow.html
#amazonappflow-aws_RequestTag___TagKey_
#amazonappflow-aws_RequestTag___TagKey_
#amazonappflow-aws_RequestTag___TagKey_
#amazonappflow-aws_TagKeys
#amazonappflow-aws_TagKeys
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_DescribeConnectorProfiles.html
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_DescribeConnectorProfiles.html
#amazonappflow-connectorprofile
#amazonappflow-connectorprofile
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

アクセス許可を付与します 
AppFlow

flow*     DeleteFlow Amazon AppFlow フローを削
除する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DescribeC 
onnector

Amazon に登録されているコ 
ネクタを記述するアクセス許
可を付与します AppFlow

読み取り connector 
*

   

 DescribeC 
onnectorE 
ntity

Amazon で設定されたログイ 
ンプロファイル内のオブジェ
クトのすべてのフィールドを
記述するアクセス許可を付与
します AppFlow

読み取り connector 
profile*

   

 DescribeC 
onnectorF 
ields [アクセ
ス許可のみ]

Amazon で設定されたログイ 
ンプロファイル内のオブジェ
クトのすべてのフィールドを
記述するアクセス許可を付与
します AppFlow （コンソール
のみ）

読み取り connector 
profile*

   

 DescribeC 
onnectorP 
rofiles

Amazon で設定されたすべて 
のログインプロファイルを記
述するアクセス許可を付与し
ます AppFlow

読み取り      
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#amazonappflow-flow
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_DeleteFlow.html
#amazonappflow-aws_RequestTag___TagKey_
#amazonappflow-aws_RequestTag___TagKey_
#amazonappflow-aws_RequestTag___TagKey_
#amazonappflow-aws_TagKeys
#amazonappflow-aws_TagKeys
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#amazonappflow-connector
#amazonappflow-connector
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_DescribeConnectorEntity.html
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_DescribeConnectorEntity.html
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_DescribeConnectorEntity.html
#amazonappflow-connectorprofile
#amazonappflow-connectorprofile
https://docs.aws.amazon.com/appflow/latest/userguide/identity-access-management.html#appflow-api-actions
https://docs.aws.amazon.com/appflow/latest/userguide/identity-access-management.html#appflow-api-actions
https://docs.aws.amazon.com/appflow/latest/userguide/identity-access-management.html#appflow-api-actions
#amazonappflow-connectorprofile
#amazonappflow-connectorprofile
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_DescribeConnectorProfiles.html
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_DescribeConnectorProfiles.html
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_DescribeConnectorProfiles.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeC 
onnectors

Amazon でサポートされてい 
るすべてのコネクタを記述す
るアクセス許可を付与します 
AppFlow

読み取り      

 DescribeF 
low

Amazon で設定された特定の 
フローを記述するアクセス許
可を付与します AppFlow

読み取り flow*    

 DescribeF 
lowExecution
[アクセス許
可のみ]

Amazon で設定されたフロー 
のすべてのフロー実行を記述
するアクセス許可を付与しま
す AppFlow （コンソールの
み）

読み取り flow*    

 DescribeF 
lowExecut 
ionRecords

Amazon で設定されたフロー 
のすべてのフロー実行を記述
するアクセス許可を付与しま
す AppFlow

読み取り flow*    

 DescribeF 
lows [アクセ
ス許可のみ]

Amazon で設定されたすべて 
のフローを記述するアクセス
許可を付与します AppFlow 
（コンソールのみ）

読み取り      

 ListConne 
ctorEntities

Amazon で設定されたログイ 
ンプロファイルのすべての
オブジェクトを一覧表示する
アクセス許可を付与します 
AppFlow

リスト connector 
profile*

   

Amazon AppFlow 194

https://docs.aws.amazon.com/appflow/1.0/APIReference/API_DescribeConnectors.html
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_DescribeConnectors.html
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_DescribeFlow.html
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_DescribeFlow.html
#amazonappflow-flow
https://docs.aws.amazon.com/appflow/latest/userguide/identity-access-management.html#appflow-api-actions
https://docs.aws.amazon.com/appflow/latest/userguide/identity-access-management.html#appflow-api-actions
#amazonappflow-flow
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_DescribeFlowExecutionRecords.html
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_DescribeFlowExecutionRecords.html
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_DescribeFlowExecutionRecords.html
#amazonappflow-flow
https://docs.aws.amazon.com/appflow/latest/userguide/identity-access-management.html#appflow-api-actions
https://docs.aws.amazon.com/appflow/latest/userguide/identity-access-management.html#appflow-api-actions
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_ListConnectorEntities.html
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_ListConnectorEntities.html
#amazonappflow-connectorprofile
#amazonappflow-connectorprofile
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListConne 
ctorFields [ア
クセス許可の
み]

Amazon で設定されたログイ 
ンプロファイルのすべての
オブジェクトを一覧表示する
アクセス許可を付与します 
AppFlow （コンソールのみ）

読み取り connector 
profile*

   

 ListConne 
ctors

Amazon でサポートされてい 
るすべてのコネクタを一覧表
示する許可を付与 AppFlow

リスト connector 
*

   

 ListFlows Amazon で設定されたすべて 
のフローを一覧表示する許可
を付与 AppFlow

リスト flow*    

 ListTagsF 
orResource

フローのタグをリストする許
可を付与。

読み取り flow*    

 RegisterC 
onnector

Amazon AppFlow コネクタを
登録する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 ResetConn 
ectorMeta 
dataCache

Amazon がキャッシュに 
AppFlow 保存したコネクタエ 
ンティティのメタデータをリ
セットするアクセス許可を付
与します

書き込み connector 
profile*

   

 RunFlow [ア
クセス許可の
み]

Amazon で設定されたフロー 
を実行するアクセス許可を付
与します AppFlow （コンソー
ルのみ）

書き込み flow*    
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https://docs.aws.amazon.com/appflow/latest/userguide/identity-access-management.html#appflow-api-actions
https://docs.aws.amazon.com/appflow/latest/userguide/identity-access-management.html#appflow-api-actions
#amazonappflow-connectorprofile
#amazonappflow-connectorprofile
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_ListConnectors.html
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_ListConnectors.html
#amazonappflow-connector
#amazonappflow-connector
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_ListFlows.html
#amazonappflow-flow
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_ListTagsForResource.html
#amazonappflow-flow
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_RegisterConnector.html
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_RegisterConnector.html
#amazonappflow-aws_RequestTag___TagKey_
#amazonappflow-aws_RequestTag___TagKey_
#amazonappflow-aws_RequestTag___TagKey_
#amazonappflow-aws_TagKeys
#amazonappflow-aws_TagKeys
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_ResetConnectorMetadataCache.html
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_ResetConnectorMetadataCache.html
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_ResetConnectorMetadataCache.html
#amazonappflow-connectorprofile
#amazonappflow-connectorprofile
https://docs.aws.amazon.com/appflow/latest/userguide/identity-access-management.html#appflow-api-actions
#amazonappflow-flow
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartFlow Amazon で設定されたフロー 
をアクティブ化 (スケジュール
されたフローとイベントでト
リガーされたフローの場合) ま
たは実行する (オンデマンドフ
ローの場合) アクセス許可を付
与します AppFlow

書き込み flow*    

 StopFlow Amazon で設定されたスケジ 
ュールされたフローまたはイ
ベントによってトリガーされ
たフローを非アクティブ化す
るアクセス許可を付与します 
AppFlow

書き込み flow*    

connector    

flow    

 TagResour 
ce

フローまたはコネクタにタグ
を付けるアクセス許可を付与
します

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

connector 
*

    UnRegiste 
rConnector

Amazon でコネクタを登録解 
除するアクセス許可を付与し
ます AppFlow

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.aws.amazon.com/appflow/1.0/APIReference/API_StartFlow.html
#amazonappflow-flow
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_StopFlow.html
#amazonappflow-flow
#amazonappflow-connector
#amazonappflow-connector
#amazonappflow-flow
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_TagResource.html
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_TagResource.html
#amazonappflow-aws_TagKeys
#amazonappflow-aws_TagKeys
#amazonappflow-aws_RequestTag___TagKey_
#amazonappflow-aws_RequestTag___TagKey_
#amazonappflow-aws_RequestTag___TagKey_
#amazonappflow-connector
#amazonappflow-connector
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_UnregisterConnector.html
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_UnregisterConnector.html
#amazonappflow-aws_RequestTag___TagKey_
#amazonappflow-aws_RequestTag___TagKey_
#amazonappflow-aws_RequestTag___TagKey_
#amazonappflow-aws_TagKeys
#amazonappflow-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

connector    

flow    

 UntagReso 
urce

フローまたはコネクタのタグ
を解除するアクセス許可を付
与します

タグ付け

  aws:TagKe 
ys

 

 UpdateCon 
nectorProfile

Amazon で設定されたログイ 
ンプロファイルを更新する許
可を付与 AppFlow

書き込み connector 
profile*

   

 UpdateCon 
nectorReg 
istration

Amazon で設定された登録済 
みコネクタを更新する許可を
付与 AppFlow

書き込み connector 
*

   

 UpdateFlow Amazon で設定されたフ
ローを更新する許可を付与 
AppFlow

書き込み flow*    

 UseConnec 
torProfile [ア
クセス許可の
み]

Amazon でフローを作成する 
ときにコネクタプロファイル
を使用するアクセス許可を付
与します AppFlow

書き込み connector 
profile*

   

Amazon で定義されるリソースタイプ AppFlow

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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#amazonappflow-connector
#amazonappflow-connector
#amazonappflow-flow
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_UntagResource.html
#amazonappflow-aws_TagKeys
#amazonappflow-aws_TagKeys
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_UpdateConnectorProfile.html
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_UpdateConnectorProfile.html
#amazonappflow-connectorprofile
#amazonappflow-connectorprofile
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_UpdateConnectorRegistration.html
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_UpdateConnectorRegistration.html
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_UpdateConnectorRegistration.html
#amazonappflow-connector
#amazonappflow-connector
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_UpdateFlow.html
#amazonappflow-flow
API_CreateFlow.html
API_CreateFlow.html
#amazonappflow-connectorprofile
#amazonappflow-connectorprofile
reference_policies_actions-resources-contextkeys.html#resources_table
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リソースタイ
プ

ARN 条件キー

 connector 
profile

arn:${Partition}:appflow:${Region}:$ 
{Account}:connectorprofile/${Profile 
Name}

 

 flow arn:${Partition}:appflow:${Region}:$ 
{Account}:flow/${FlowName}

aws:ResourceTag/${ 
TagKey}

 connector arn:${Partition}:appflow:${Region}:$ 
{Account}:connector/${ConnectorLabel 
}

aws:ResourceTag/${ 
TagKey}

Amazon の条件キー AppFlow

Amazon AppFlow では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

各タグの許可された値のセットでアクセスをフィルタリ
ングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグ値でアクセスをフィルタ
リングします

文字列

 aws:TagKeys リクエスト内の必須タグが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString
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https://docs.aws.amazon.com/appflow/1.0/APIReference/API_ConnectorProfile.html
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_ConnectorProfile.html
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_FlowDefinition.html
#amazonappflow-aws_ResourceTag___TagKey_
#amazonappflow-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/appflow/1.0/APIReference/API_ConnectorDetail.html
#amazonappflow-aws_ResourceTag___TagKey_
#amazonappflow-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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Amazon のアクション、リソース、および条件キー AppIntegrations

Amazon AppIntegrations （サービスプレフィックス: app-integrations) では、IAM アクセス許
可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon で定義されるアクション AppIntegrations

• Amazon で定義されるリソースタイプ AppIntegrations

• Amazon の条件キー AppIntegrations

Amazon で定義されるアクション AppIntegrations

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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https://docs.aws.amazon.com/connect/latest/adminguide/
https://docs.aws.amazon.com/appintegrations/latest/APIReference/
https://docs.aws.amazon.com/connect/latest/adminguide/security-iam.html
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

applicati 
on*

  iam:Attac 
hRolePoli 
cy

iam:Creat 
eServiceL 
inkedRole

iam:PutRo 
lePolicy

 CreateApp 
lication

新しいアプリケーションを作
成するアクセス許可を付与し
ます

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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reference_policies_actions-resources-contextkeys.html#actions_table
#amazonappintegrations-application
#amazonappintegrations-application
https://docs.aws.amazon.com/appintegrations/latest/APIReference/API_CreateApplication.html
https://docs.aws.amazon.com/appintegrations/latest/APIReference/API_CreateApplication.html
#amazonappintegrations-aws_RequestTag___TagKey_
#amazonappintegrations-aws_RequestTag___TagKey_
#amazonappintegrations-aws_RequestTag___TagKey_
#amazonappintegrations-aws_TagKeys
#amazonappintegrations-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

applicati 
on*

    CreateApp 
licationA 
ssociation [ア
クセス許可の
み]

を作成する許可を付与 
ApplicationAssociation

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonappintegrations-application
#amazonappintegrations-application
https://docs.aws.amazon.com/connect/latest/adminguide/onboard-3p-apps.html
https://docs.aws.amazon.com/connect/latest/adminguide/onboard-3p-apps.html
https://docs.aws.amazon.com/connect/latest/adminguide/onboard-3p-apps.html
#amazonappintegrations-aws_RequestTag___TagKey_
#amazonappintegrations-aws_RequestTag___TagKey_
#amazonappintegrations-aws_RequestTag___TagKey_
#amazonappintegrations-aws_TagKeys
#amazonappintegrations-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateDat 
aIntegration

新しい を作成するアクセス 
許可を付与します DataInteg 
ration

書き込み data-inte 
gration*

  appflow:D 
eleteFlow

appflow:D 
escribeCo 
nnectorPr 
ofiles

iam:Attac 
hRolePoli 
cy

iam:Creat 
eServiceL 
inkedRole

iam:PutRo 
lePolicy

kms:Creat 
eGrant

s3:GetBuc 
ketNotifi 
cation

s3:GetEnc 
ryptionCo 
nfigurati 
on

s3:PutBuc 
ketNotifi 
cation
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https://docs.aws.amazon.com/appintegrations/latest/APIReference/API_CreateDataIntegration.html
https://docs.aws.amazon.com/appintegrations/latest/APIReference/API_CreateDataIntegration.html
#amazonappintegrations-data-integration
#amazonappintegrations-data-integration
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDat 
aIntegrat 
ionAssoci 
ation [アクセ
ス許可のみ]

を作成する許可を付与 
DataIntegrationAssociation

書き込み data-inte 
gration*

  appflow:C 
reateFlow

appflow:D 
eleteFlow

appflow:D 
escribeCo 
nnectorEn 
tity

appflow:D 
escribeCo 
nnectorPr 
ofiles

appflow:T 
agResourc 
e

appflow:U 
seConnect 
orProfile
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

event-int 
egration*

  iam:Attac 
hRolePoli 
cy

iam:Creat 
eServiceL 
inkedRole

iam:PutRo 
lePolicy

 CreateEve 
ntIntegration

新しい を作成するアクセス 
許可を付与します EventInte 
gration

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateEve 
ntIntegra 
tionAssoc 
iation [アクセ
ス許可のみ]

を作成する許可を付与 
EventIntegrationAssociation

書き込み event-int 
egration*

  events:Pu 
tRule

events:Pu 
tTargets
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

applicati 
on*

    DeleteApp 
lication

アプリケーションを削除する
許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteApp 
licationA 
ssociation [ア
クセス許可の
み]

を削除する許可を付与 
ApplicationAssociation

書き込み applicati 
on-associ 
ation*

   

data-inte 
gration*

    DeleteDat 
aIntegration

を削除するアクセス許可を付
与します DataIntegration

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteDat 
aIntegrat 
ionAssoci 
ation [アクセ
ス許可のみ]

を削除するアクセス許可を付
与します DataIntegrationAss 
ociation

書き込み data-inte 
gration-a 
ssociatio 
n*

  appflow:C 
reateFlow

appflow:D 
eleteFlow

appflow:D 
escribeCo 
nnectorEn 
tity

appflow:D 
escribeCo 
nnectorPr 
ofiles

appflow:S 
topFlow

appflow:T 
agResourc 
e

appflow:U 
seConnect 
orProfile

event-int 
egration*

    DeleteEve 
ntIntegration

を削除する許可を付与 
EventIntegration

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteEve 
ntIntegra 
tionAssoc 
iation [アクセ
ス許可のみ]

を削除するアクセス許可を付
与します EventIntegrationAs 
sociation

書き込み event-int 
egration- 
associati 
on*

  events:De 
leteRule

events:Li 
stTargets 
ByRule

events:Re 
moveTarge 
ts

applicati 
on*

    GetApplic 
ation

アプリケーションの詳細を表
示するアクセス許可を付与し
ます

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

data-inte 
gration*

    GetDataIn 
tegration

の詳細を表示するアクセス
許可を付与します DataInteg 
rations

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

event-int 
egration*

    GetEventI 
ntegration

の詳細を表示するアクセス
許可を付与します EventInte 
grations

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListAppli 
cationAss 
ociations

一覧表示するアクセス許可を
付与します ApplicationAssocia 
tions

リスト      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAppli 
cations

アプリケーションを一覧表示
するアクセス許可を付与しま
す

リスト      

 ListDataI 
ntegratio 
nAssociations

一覧表示するアクセス許
可を付与します DataInteg 
rationAssociations

リスト      

 ListDataI 
ntegrations

一覧表示するアクセス許可を
付与します DataIntegrations

リスト      

 ListEvent 
Integrati 
onAssocia 
tions

一覧表示するアクセス許
可を付与します EventInte 
grationAssociations

読み取り      

 ListEvent 
Integrations

一覧表示するアクセス許可を
付与します EventIntegrations

リスト      

applicati 
on

   

data-inte 
gration

   

data-inte 
gration-a 
ssociatio 
n

   

 ListTagsF 
orResource

Amazon AppIntegration リ
ソースのタグを一覧表示する
許可を付与

読み取り

event-int 
egration
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

event-int 
egration- 
associati 
on

   

  aws:Resou 
rceTag/${ 
TagKey}

 

applicati 
on

   

applicati 
on-associ 
ation

   

data-inte 
gration

   

data-inte 
gration-a 
ssociatio 
n

   

event-int 
egration

   

 TagResour 
ce

Amazon AppIntegration リ
ソースにタグを付けるアクセ
ス許可を付与します

タグ付け

event-int 
egration- 
associati 
on
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

applicati 
on

   

applicati 
on-associ 
ation

   

data-inte 
gration

   

data-inte 
gration-a 
ssociatio 
n

   

event-int 
egration

   

 UntagReso 
urce

Amazon AppIntegration リ
ソースのタグを解除するアク
セス許可を付与します

タグ付け

event-int 
egration- 
associati 
on
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

applicati 
on*

    UpdateApp 
lication

アプリケーションを変更する
アクセス許可を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

data-inte 
gration*

    UpdateDat 
aIntegration

を変更するアクセス許可を付
与します DataIntegration

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

event-int 
egration*

    UpdateEve 
ntIntegration

を変更する許可を付与 
EventIntegration

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

Amazon で定義されるリソースタイプ AppIntegrations

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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サービス認証リファレンス サービス認証リファレンス

きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 event-int 
egration

arn:${Partition}:app-integrations:${ 
Region}:${Account}:event-integration 
/${EventIntegrationName}

aws:ResourceTag/${ 
TagKey}

 event-int 
egration- 
association

arn:${Partition}:app-integrations:${ 
Region}:${Account}:event-integration 
-association/${EventIntegrationName} 
/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 data-inte 
gration

arn:${Partition}:app-integrations:${ 
Region}:${Account}:data-integration/ 
${DataIntegrationId}

aws:ResourceTag/${ 
TagKey}

 data-inte 
gration-a 
ssociation

arn:${Partition}:app-integrations:${ 
Region}:${Account}:data-integration- 
association/${DataIntegrationId}/${R 
esourceId}

aws:ResourceTag/${ 
TagKey}

 application arn:${Partition}:app-integrations:${ 
Region}:${Account}:application/${App 
licationId}

aws:ResourceTag/${ 
TagKey}

 application-
association

arn:${Partition}:app-integrations:${ 
Region}:${Account}:application-assoc 
iation/${ApplicationId}/${Applicatio 
nAssociationId}

aws:ResourceTag/${ 
TagKey}

Amazon の条件キー AppIntegrations

Amazon AppIntegrations では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義
します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこと
ができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。
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サービス認証リファレンス サービス認証リファレンス

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグによりアクセスをフィルタリ
ングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグによりアクセスをフィル
タリングします

文字列

 aws:TagKeys リクエストで渡されたタグキーによりアクセスをフィル
タリングします

ArrayOfString

AWS Application Auto Scaling のアクション、リソース、および条件キー

AWS Application Auto Scaling (サービスプレフィックス: application-autoscaling) では、IAM 
アクセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コン
テキストキーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Application Auto Scaling で定義されるアクション

• AWS Application Auto Scaling で定義されるリソースタイプ

• AWS Application Auto Scaling の条件キー
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サービス認証リファレンス サービス認証リファレンス

AWS Application Auto Scaling で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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reference_policies_actions-resources-contextkeys.html#actions_table


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ScalableT 
arget*

    DeleteSca 
lingPolicy

スケーリングポリシーを削除
する許可を付与

書き込み

  applicati 
on-
autosc 
aling:ser 
vice-
name 
space

applicati 
on-
autosc 
aling:sca 
lable-dim 
ension

 

ScalableT 
arget*

    DeleteSch 
eduledAction

スケジュールされたアクショ
ンを削除する許可を付与

書き込み

  applicati 
on-
autosc 
aling:ser 
vice-
name 
space

applicati 
on-
autosc 
aling:sca 
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#awsapplicationautoscaling-ScalableTarget
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#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

lable-dim 
ension

ScalableT 
arget*

    Deregiste 
rScalable 
Target

スケーラブルなターゲットの
登録を解除する許可を付与

書き込み

  applicati 
on-
autosc 
aling:ser 
vice-
name 
space

applicati 
on-
autosc 
aling:sca 
lable-dim 
ension

 

 DescribeS 
calableTa 
rgets

指定した名前空間内の 1 つ
または複数のスケーラブルな
ターゲットの詳細を取得する 
許可を付与

読み取り      

 DescribeS 
calingAct 
ivities

指定した名前空間内のスケー
リングアクティビティのセッ
トまたはすべての詳細を取得
する許可を付与

読み取り      
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#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-application-autoscaling_scalable-dimension
#awsapplicationautoscaling-ScalableTarget
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeS 
calingPolicies

指定した名前空間内のスケー
リングポリシーのセットまた
はすべての詳細を取得する許
可を付与

読み取り      

 DescribeS 
cheduledA 
ctions

指定した名前空間内のスケ
ジュールされたアクションの
セットまたはすべての詳細を
取得する許可を付与

読み取り      

 ListTagsF 
orResource

スケーラブルなターゲットの
タグを一覧表示するための許
可を付与します

読み取り ScalableT 
arget*

   

ScalableT 
arget*

    PutScalin 
gPolicy

スケーラブルなターゲットの
スケーリングポリシーを作成
および更新する許可を付与

書き込み

  applicati 
on-
autosc 
aling:ser 
vice-
name 
space

applicati 
on-
autosc 
aling:sca 
lable-dim 
ension
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ScalableT 
arget*

    PutSchedu 
ledAction

スケーラブルなターゲットの
スケジュールされたアクショ
ンを作成および更新する許可
を付与

書き込み

  applicati 
on-
autosc 
aling:ser 
vice-
name 
space

applicati 
on-
autosc 
aling:sca 
lable-dim 
ension

 

 RegisterS 
calableTarget

Application Auto Scaling にス
ケーラブルターゲットとして 
AWS またはカスタムリソース
を登録し、スケーラブルター
ゲットの管理に使用される設
定パラメータを更新するアク
セス許可を付与します

書き込み ScalableT 
arget*

  applicati 
on-
autosc 
aling:Tag 
Resource
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

applicati 
on-
autosc 
aling:ser 
vice-
name 
space

applicati 
on-
autosc 
aling:sca 
lable-dim 
ension

 

ScalableT 
arget*

    TagResour 
ce

スケーラブルなターゲットに
タグ付けするための許可を付
与します

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UntagReso 
urce

スケーラブルなターゲットか
らタグを削除するための許可
を付与します

タグ付け ScalableT 
arget*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

 

AWS Application Auto Scaling で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 ScalableT 
arget

arn:${Partition}:application-autosca 
ling:${Region}:${Account}:scalable-t 
arget/${ResourceId}

aws:ResourceTag/${ 
TagKey}

AWS Application Auto Scaling の条件キー

AWS Application Auto Scaling では、IAM ポリシーの Condition要素で使用できる以下の条件キー
を定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込
むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 application-
autoscaling:sca 
lable-dimension

リクエストで渡されたスケーラブルなディメンションに
よるアクセスをフィルタリングします

文字列
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サービス認証リファレンス サービス認証リファレンス

条件キー 説明 [Type] (タイプ)

 application-
autoscaling:ser 
vice-namespace

リクエストで渡されたサービスの名前空間でアクセスを
フィルタリングします

文字列

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

AWS Application Cost Profiler Service のアクション、リソース、および条
件キー

AWS Application Cost Profiler Service (サービスプレフィックス: application-cost-profiler) 
では、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクショ
ン、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Application Cost Profiler Service で定義されるアクション

• AWS Application Cost Profiler Service で定義されるリソースタイプ

• AWS Application Cost Profiler Service の条件キー
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AWS Application Cost Profiler Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteRep 
ortDefinition

特定の Application Cost 
Profiler Report を使用して設
定を削除するためのアクセス
許可を付与し、レポート生成
を効果的に無効にします

Write      

 GetReport 
Definition

特定の Application Cost 
Profiler Report リクエストを
使用して構成を取得するため
のアクセス許可を付与

Read      

 ImportApp 
licationUsage

S3 からアプリケーションの使
用状況をインポートするため
のアクセス許可を付与

Write      

 ListRepor 
tDefinitions

作成したさまざまな Applicati 
on Cost Profiler Report 設定の
リストを取得するためのアク
セス許可を付与

Read      

 PutReport 
Definition

Application Cost Profiler 
Report 設定を作成するための
アクセス許可を付与

Write      

 UpdateRep 
ortDefinition

既存の Application Cost 
Profiler Report 設定を更新す
るためのアクセス許可を付与

Write      

AWS Application Cost Profiler Service で定義されるリソースタイプ

AWS Application Cost Profiler Service は、IAM ポリシーステートメントの Resource要素でのリ
ソース ARN の指定をサポートしていません。 AWS Application Cost Profiler Service へのアクセス
を許可するには、ポリシーで "Resource": "*" を指定します。
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AWS Application Cost Profiler Service の条件キー

Application Cost Profiler には、ポリシーステートメントの Condition 要素で使用できるサービス固
有のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキー
のリストについては、「条件に利用可能なキー」を参照してください。

Application Discovery Arsenal のアクション、リソース、および条件キー

Application Discovery Arsenal（サービスプレフィックス: arsenal）では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Application Discovery Arsenal で定義されるアクション

• Application Discovery Arsenal で定義されるリソースタイプ

• Application Discovery Arsenal の条件キー

Application Discovery Arsenal で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
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プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RegisterO 
nPremises 
Agent [アクセ
ス許可のみ]

AWS 提供されたデータコレク
ターを Application Discovery 
Service に登録する許可を付与

書き込み      

Application Discovery Arsenal で定義されるリソースタイプ

Application Discovery Arsenal では、IAM ポリシーステートメントの Resource 要素でのリソース 
ARN の指定はサポートされていません。Application Discovery Arsenal へのアクセスを許可するに
は、ポリシーで "Resource": "*" を指定します。
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Application Discovery Arsenal の条件キー

Application Discovery Arsenal には、ポリシーステートメントの Condition 要素で使用できるサー
ビス固有のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキス
トキーのリストについては、「条件に利用可能なキー」を参照してください。

AWS Application Discovery Service のアクション、リソース、および条件
キー

AWS Application Discovery Service (サービスプレフィックス: discovery) では、IAM アクセス許可
ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキー
が用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Application Discovery Service で定義されるアクション

• AWS Application Discovery Service で定義されるリソースタイプ

• AWS Application Discovery Service の条件キー

AWS Application Discovery Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
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プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
Configura 
tionItems 
ToApplication

AssociateConfigurationItems 
ToApplication API にアクセ
ス許可を付与します。1 つ以
上の設定項目をアプリケー
ションに AssociateConfigura 
tionItemsToApplication 関連付
けます

書き込み      

 BatchDele 
teAgents

BatchDeleteAgents API にア
クセス許可を付与します。
アカウントに関連付けられ

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

た 1 つ以上のエージェント/
データコレクター BatchDele 
teAgents を削除します。各エ 
ージェントはエージェント ID 
で識別されます。データコレ
クターを削除しても、以前に
収集されたデータは削除され
ません。

 BatchDele 
teImportData

BatchDeleteImportData API 
にアクセス許可を付与しま
す。それぞれがインポート 
ID で識別される 1 つ以上の 
Migration Hub インポートタス
ク BatchDeleteImportData を
削除します。各インポートタ
スクには、サーバーまたはア 
プリケーションを識別できる
レコードが多数あります。

書き込み      

 CreateApp 
lication

CreateApplication API にアク
セス許可を付与 CreateApp 
lication します。指定された 
名前と説明を持つアプリケー
ションを作成します

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateTags CreateTags API にアクセス
許可を付与します。設定項目 
の 1 つ以上のタグ CreateTag 
s を作成します。タグは、IT 
アセットの分類に役立つメタ
データです。この API は、複
数の設定項目のリストを受け
入れます。

タグ付け      

 DeleteApp 
lications

DeleteApplications API にア
クセス許可を付与します。ア
プリケーションとその設定 
項目との関連付けのリスト 
DeleteApplications を削除しま
す

書き込み      

 DeleteTags DeleteTags API にアクセス許
可を付与します。設定項目と 
1 つ以上のタグ間の関連付け 
DeleteTags を削除します。こ
の API は、複数の設定項目の
リストを受け入れます。

タグ付け   aws:TagKe 
ys

 

 DescribeA 
gents

DescribeAgents API. 
DescribeAgents lists エージェ
ントまたは Connector に ID 
でアクセス許可を付与する
か、ID を指定しなかった場合
はユーザーに関連付けられた
すべてのエージェント/コネク
タを一覧表示します

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeB 
atchDelet 
eConfigur 
ationTask

DescribeBatchDeleteConfigur 
ationTask API. DescribeB 
atchDeleteConfigurationTask 
returns 属性にバッチ削除タ 
スクに関するアクセス許可を
付与し、一連の設定項目を削
除します。指定されたタスク 
ID は、 の出力から受け取っ 
たタスク ID である必要があ
ります。 StartBatchDeleteCo 
nfigurationTask

読み取り      

 DescribeC 
onfigurations

DescribeConfigurations API に
アクセス許可を付与します。
設定項目 IDsのリストの属性 
DescribeConfigurations を取
得します。提供される ID はす
べて、アセットタイプ (サー
バー、アプリケーション、プ
ロセス、または接続) が同じ
である必要があります。出力
フィールドは、選択されたア
セットタイプに固有です。た
とえば、サーバー設定項目 
の出力には、ホスト名、オペ
レーティングシステム、ネッ
トワークカード数など、サー
バーに関する属性のリストが
含まれています。

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeC 
ontinuous 
Exports

ID で指定された DescribeC 
ontinuousExports API. 
DescribeContinuousExports 
lists エクスポートにアクセ
ス許可を付与します。パラ
メータを渡さず DescribeC 
ontinuousExports に をそのま
ま呼び出すと、ユーザーに関
連付けられたすべての連続エ
クスポートを一覧表示できま
す。

読み取り      

 DescribeE 
xportConf 
igurations

DescribeExportConfiguration 
s API にアクセス許可を付与
します。特定のエクスポー
トプロセスのステータス 
DescribeExportConfiguration 
s を取得します。ステータス
は、最大 100 のプロセスから
取得できます。

読み取り      

 DescribeE 
xportTasks

1 つ以上のエクスポートタス
クのステータス DescribeE 
xportTasks を取得するアクセ
ス許可を DescribeExportTask 
s API に付与します。最大 100 
個のエクスポートタスクのス
テータスを取得できます。

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeI 
mportTasks

DescribeImportTasks API. 
DescribeImportTasks returns 
に、ステータス情報、時
間、IDs、インポートファイ
ルの Amazon S3 オブジェク
ト URL など、ユーザーのイン
ポートタスクの配列を返しま
す。

リスト      

 DescribeT 
ags

DescribeTags API にアクセス
許可を付与します。特定のタ 
グが付けられた設定項目のリ
スト DescribeTags を取得し
ます。または、特定の設定項
目に割り当てられたすべての
タグのリストを取得します。

読み取り      

 Disassoci 
ateConfig 
urationIt 
emsFromAp 
plication

DisassociateConfigurationIt 
emsFromApplication API に
アクセス許可を付与します。
アプリケーションから 1 つ
以上の設定項目の関連付け 
DisassociateConfigurationIt 
emsFromApplication を解除し
ます

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ExportCon 
figurations

ExportConfigurations API. 
ExportConfigurations exports 
に、検出されたすべての設定
データを Amazon S3 バケッ
トまたはデータを表示および
評価できるアプリケーション
にエクスポートするアクセス
許可を付与します。データに
は、タグ、タグの関連付け、
プロセス、接続、サーバー、 
システムパフォーマンスなど
があります。

書き込み      

 GetDiscov 
erySummary

GetDiscoverySummary API に
アクセス許可を付与します。
検出されたアセットの簡単な 
概要 GetDiscoverySummary 
を取得します

読み取り      

 GetNetwor 
kConnecti 
onGraph

GetNetworkConnectionGraph 
API. GetNetworkConnecti 
onGraph accepts に、IP アド
レス、サーバー ID、または
ノード ID のいずれかの入力
リストに対するアクセス許可
を付与します。お客様がネッ
トワーク接続グラフを視覚化
するのに役立つノードとエッ
ジのリストを返します。この 
API は、 MigrationHub コン
ソールでネットワークグラフ
機能を視覚化するために使用
されます。

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListConfi 
gurations

ListConfigurations API. 
ListConfigurations retrieves 
に、フィルターで指定した条
件に従って設定項目のリスト
を取得するアクセス許可を付
与します。このフィルター条
件に基づいて関係の要件が特
定されます。

リスト      

 ListServe 
rNeighbors

ListServerNeighbors API に
アクセス許可を付与します。
指定したサーバーから 1 つ
のネットワークホップ離れた
サーバーのリスト ListServe 
rNeighbors を取得します

リスト      

 StartBatc 
hDeleteCo 
nfigurati 
onTask

StartBatchDeleteConfigurati 
onTask API にアクセス許可
を付与します。 は、設定項目
の非同期バッチ削除 StartBatc 
hDeleteConfigurationTask を
開始します。提供される ID は
すべて、アセットタイプ (サー
バー、アプリケーション、プ
ロセス、または接続) が同じで
ある必要があります。出力は
固有のタスク ID で、これを使
用して削除の進行状況を確認
できます。

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartCont 
inuousExport

StartContinuousExport API に
アクセス許可を付与します。
エージェントの検出された
データの Amazon Athena へ
の継続的なフロー StartCont 
inuousExport を開始します

書き込み     iam:Attac 
hRolePoli 
cy

iam:Creat 
ePolicy

iam:Creat 
eRole

iam:Creat 
eServiceL 
inkedRole

 StartData 
Collectio 
nByAgentIds

StartDataCollectionByAgentI 
ds API にアクセス許可を付 
与します。指定されたエー
ジェントまたはコネクタに
データの収集を開始するよう 
StartDataCollectionByAgentI 
ds 指示します

書き込み      

 StartExpo 
rtTask

検出された設定項目と関係に
関する設定データを、指定
された形式で S3 バケットに 
StartExportTask エクスポート
するアクセス許可を StartExpo 
rtTask API に付与します

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartImpo 
rtTask

StartImportTask API にアク
セス許可を付与します。イン
ポートタスク StartImportTask 
を開始します。Migration Hub 
のインポート機能を使用す
ると、Discovery Connector 
や Discovery Agent などの 
Application Discovery Service 
(ADS) ツールを使用 AWS せ
ずに、オンプレミス環境の詳
細を直接 にインポートでき
ます。これにより、インポー
トしたデータから直接、移行
の評価と計画を実行すること
ができます。たとえば、デバ
イスをアプリケーションとし
てグループ化して移行ステー
タスを追跡することができま 
す。

書き込み     discovery 
:Associat 
eConfigur 
ationItem 
sToApplic 
ation

discovery 
:CreateAp 
plication

discovery 
:CreateTa 
gs

discovery 
:GetDisco 
verySumma 
ry

discovery 
:ListConf 
iguration 
s

s3:GetObj 
ect

 StopConti 
nuousExport

StopContinuousExport API に
アクセス許可を付与します。
エージェントの検出されたデ 
ータの Amazon Athena への
継続的なフローを StopConti 
nuousExport 停止します

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StopDataC 
ollection 
ByAgentIds

StopDataCollectionByAgentId 
s API にアクセス許可を付与
します。指定されたエージェ
ントまたはコネクタにデー
タの収集を停止するように 
StopDataCollectionByAgentIds 
指示します

書き込み      

 UpdateApp 
lication

アプリケーションに関するメ
タデータ UpdateApplication 
を更新するアクセス許可を 
UpdateApplication API に付与
します

書き込み      

AWS Application Discovery Service で定義されるリソースタイプ

AWS Application Discovery Service は、IAM ポリシーステートメントの Resource要素でのリソー
ス ARN の指定をサポートしていません。 AWS Application Discovery Service へのアクセスを許可す
るには、ポリシーで "Resource": "*" を指定します。

Note

アクセスを分離するには、個別の AWS アカウントを作成して使用します。

AWS Application Discovery Service の条件キー

AWS Application Discovery Service では、IAM ポリシーの Condition要素で使用できる以下の条件
キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞
り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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条件キー 説明 [Type] (タイプ)

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

AWS Application Migration Service のアクション、リソース、および条件
キー

AWS Application Migration Service (サービスプレフィックス: mgn) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Application Migration Service で定義されるアクション

• AWS Application Migration Service で定義されるリソースタイプ

• AWS Application Migration Service の条件キー

AWS Application Migration Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
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で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ArchiveAp 
plication

アプリケーションをアーカイ
ブする許可を付与

書き込み Applicati 
onResourc 
e*

   

 ArchiveWave ウェーブをアーカイブするア
クセス許可を付与

書き込み WaveResou 
rce*

   

 Associate 
Applications

ウェーブにアプリケーション
を関連付ける許可を付与

書き込み Applicati 
onResourc 
e*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

WaveResou 
rce*

   

Applicati 
onResourc 
e*

    Associate 
SourceSer 
vers

アプリケーションにソース
サーバーを関連付ける許可を
付与

書き込み

SourceSer 
verResour 
ce*

   

 BatchCrea 
teVolumeS 
napshotGr 
oupForMgn
 [アクセス許
可のみ]

ボリュームスナップショット
グループを作成する許可を付
与

書き込み SourceSer 
verResour 
ce*

   

 BatchDele 
teSnapsho 
tRequestF 
orMgn [アク
セス許可のみ 
]

スナップショットのリクエス
トを一括で削除する許可を付
与。

書き込み      

 ChangeSer 
verLifeCy 
cleState

ソースサーバーのライフサイ
クル状態を変更する許可を付
与

書き込み SourceSer 
verResour 
ce*
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https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_ChangeServerLifeCycleState.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_ChangeServerLifeCycleState.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_ChangeServerLifeCycleState.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateApp 
lication

アプリケーションを作成する
許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCon 
nector

コネクタを作成する許可を付
与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLau 
nchConfig 
urationTe 
mplate

起動設定テンプレートを作成
する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateRep 
licationC 
onfigurat 
ionTemplate

レプリケーション構成テンプ
レートを作成する許可を付
与。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateVce 
nterClien 
tForMgn [ア
クセス許可の
み]

vｃenter クライアントを作成 
するアクセス許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.aws.amazon.com/mgn/latest/APIReference/API_CreateApplication.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_CreateApplication.html
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_TagKeys
#awsapplicationmigrationservice-aws_TagKeys
https://docs.aws.amazon.com/mgn/latest/APIReference/API_CreateConnector.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_CreateConnector.html
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_TagKeys
#awsapplicationmigrationservice-aws_TagKeys
https://docs.aws.amazon.com/mgn/latest/APIReference/API_CreateLaunchConfigurationTemplate.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_CreateLaunchConfigurationTemplate.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_CreateLaunchConfigurationTemplate.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_CreateLaunchConfigurationTemplate.html
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_TagKeys
#awsapplicationmigrationservice-aws_TagKeys
https://docs.aws.amazon.com/mgn/latest/APIReference/API_CreateReplicationConfigurationTemplate.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_CreateReplicationConfigurationTemplate.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_CreateReplicationConfigurationTemplate.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_CreateReplicationConfigurationTemplate.html
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_TagKeys
#awsapplicationmigrationservice-aws_TagKeys
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_TagKeys
#awsapplicationmigrationservice-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateWave ウェーブを作成する許可を付
与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteApp 
lication

アプリケーションを削除する
許可を付与

書き込み Applicati 
onResourc 
e*

   

 DeleteCon 
nector

コネクタを削除する許可を付
与

書き込み Connector 
Resource*

   

 DeleteJob ジョブを削除する許可を付与 書き込み JobResour 
ce*

   

 DeleteLau 
nchConfig 
urationTe 
mplate

起動設定テンプレートを削除
する許可を付与

書き込み LaunchCon 
figuratio 
nTemplate 
Resource*

   

 DeleteRep 
licationC 
onfigurat 
ionTemplate

レプリケーション構成テンプ
レートを削除する許可を付与

書き込み Replicati 
onConfigu 
rationTem 
plateReso 
urce*

   

 DeleteSou 
rceServer

ソースサーバーを削除する許
可を付与

書き込み SourceSer 
verResour 
ce*

   

 DeleteVce 
nterClient

vcenter クライアントを削除す
るアクセス許可を付与

書き込み VcenterCl 
ientResou 
rce*
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https://docs.aws.amazon.com/mgn/latest/APIReference/API_CreateWave.html
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_TagKeys
#awsapplicationmigrationservice-aws_TagKeys
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DeleteApplication.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DeleteApplication.html
#awsapplicationmigrationservice-ApplicationResource
#awsapplicationmigrationservice-ApplicationResource
#awsapplicationmigrationservice-ApplicationResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DeleteConnector.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DeleteConnector.html
#awsapplicationmigrationservice-ConnectorResource
#awsapplicationmigrationservice-ConnectorResource
#awsapplicationmigrationservice-ConnectorResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DeleteJob.html
#awsapplicationmigrationservice-JobResource
#awsapplicationmigrationservice-JobResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DeleteLaunchConfigurationTemplate.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DeleteLaunchConfigurationTemplate.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DeleteLaunchConfigurationTemplate.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DeleteLaunchConfigurationTemplate.html
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DeleteReplicationConfigurationTemplate.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DeleteReplicationConfigurationTemplate.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DeleteReplicationConfigurationTemplate.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DeleteReplicationConfigurationTemplate.html
#awsapplicationmigrationservice-ReplicationConfigurationTemplateResource
#awsapplicationmigrationservice-ReplicationConfigurationTemplateResource
#awsapplicationmigrationservice-ReplicationConfigurationTemplateResource
#awsapplicationmigrationservice-ReplicationConfigurationTemplateResource
#awsapplicationmigrationservice-ReplicationConfigurationTemplateResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DeleteSourceServer.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DeleteSourceServer.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DeleteVcenterClient.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DeleteVcenterClient.html
#awsapplicationmigrationservice-VcenterClientResource
#awsapplicationmigrationservice-VcenterClientResource
#awsapplicationmigrationservice-VcenterClientResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteWave ウェーブを削除する許可を付
与

書き込み WaveResou 
rce*

   

 DescribeJ 
obLogItems

ジョブログ項目を説明する許
可を付与

読み込み JobResour 
ce*

   

 DescribeJ 
obs

ジョブを記述する許可を付与 リスト      

 DescribeL 
aunchConf 
iguration 
Templates

起動設定テンプレートを記述
する許可を付与

リスト      

 DescribeR 
eplicatio 
nConfigur 
ationTemp 
lates

レプリケーション構成テンプ
レートを記述する許可を付与

リスト      

 DescribeR 
eplicatio 
nServerAs 
sociation 
sForMgn [ア
クセス許可の
み]

レプリケーションサーバーの
関連付けを記述する許可を付
与

読み込み      

 DescribeS 
napshotRe 
questsFor 
Mgn [アクセ
ス許可のみ]

スナップショットのリクエス
トを記述する許可を付与

読み込み      
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https://docs.aws.amazon.com/mgn/latest/APIReference/API_DeleteWave.html
#awsapplicationmigrationservice-WaveResource
#awsapplicationmigrationservice-WaveResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DescribeJobLogItems.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DescribeJobLogItems.html
#awsapplicationmigrationservice-JobResource
#awsapplicationmigrationservice-JobResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DescribeJobs.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DescribeJobs.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DescribeLaunchConfigurationTemplates.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DescribeLaunchConfigurationTemplates.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DescribeLaunchConfigurationTemplates.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DescribeLaunchConfigurationTemplates.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DescribeReplicationConfigurationTemplates.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DescribeReplicationConfigurationTemplates.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DescribeReplicationConfigurationTemplates.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DescribeReplicationConfigurationTemplates.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DescribeReplicationConfigurationTemplates.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeS 
ourceServers

ソースサーバーを記述する許
可を付与

リスト      

 DescribeV 
centerClients

vcenter クライアントを記述す
るアクセス許可を付与

リスト      

Applicati 
onResourc 
e*

    Disassoci 
ateApplic 
ations

ウェーブからアプリケーショ
ンの関連付けを解除する許可
を付与

書き込み

WaveResou 
rce*

   

Applicati 
onResourc 
e*

    Disassoci 
ateSource 
Servers

アプリケーションからソース
サーバーの関連付けを解除す
る許可を付与

書き込み

SourceSer 
verResour 
ce*

   

 Disconnec 
tFromService

サービスからソースサーバー
の接続を切るアクセス許可を
付与

書き込み SourceSer 
verResour 
ce*

   

 FinalizeC 
utover

カットオーバーを確定する許
可を付与

書き込み SourceSer 
verResour 
ce*

   

 GetAgentC 
ommandFor 
Mgn [アクセ
ス許可のみ]

エージェントコマンドを取得
する許可を付与

読み込み SourceSer 
verResour 
ce*
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https://docs.aws.amazon.com/mgn/latest/APIReference/API_DescribeSourceServers.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DescribeSourceServers.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DescribeVcenterClients.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DescribeVcenterClients.html
#awsapplicationmigrationservice-ApplicationResource
#awsapplicationmigrationservice-ApplicationResource
#awsapplicationmigrationservice-ApplicationResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DisassociateApplications.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DisassociateApplications.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DisassociateApplications.html
#awsapplicationmigrationservice-WaveResource
#awsapplicationmigrationservice-WaveResource
#awsapplicationmigrationservice-ApplicationResource
#awsapplicationmigrationservice-ApplicationResource
#awsapplicationmigrationservice-ApplicationResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DisassociateSourceServers.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DisassociateSourceServers.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DisassociateSourceServers.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DisconnectFromService.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_DisconnectFromService.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_FinalizeCutover.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_FinalizeCutover.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetAgentC 
onfirmedR 
esumeInfo 
ForMgn [アク
セス許可のみ 
]

エージェントに確認済みの再
開情報を取得する許可を付与

読み込み SourceSer 
verResour 
ce*

   

 GetAgentI 
nstallati 
onAssetsF 
orMgn [アク
セス許可のみ 
]

エージェントのインストール
アセットを取得する許可を付
与

読み込み      

 GetAgentR 
eplicatio 
nInfoForMgn
[アクセス許
可のみ]

エージェントレプリケーショ
ン情報を取得する許可を付与

読み込み SourceSer 
verResour 
ce*

   

 GetAgentR 
untimeCon 
figuratio 
nForMgn [ア
クセス許可の
み]

エージェントのランタイム設
定を取得する許可を付与

読み込み SourceSer 
verResour 
ce*

   

 GetAgentS 
napshotCr 
editsForMgn
[アクセス許
可のみ]

エージェントスナップショッ
トのクレジットを取得する許
可を付与

読み込み SourceSer 
verResour 
ce*
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https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetChanne 
lCommands 
ForMgn [アク
セス許可のみ 
]

チャネルコマンドを取得する
許可を付与

読み込み      

 GetLaunch 
Configuration

起動設定を取得する許可を付
与。

読み込み SourceSer 
verResour 
ce*

   

 GetReplic 
ationConf 
iguration

レプリケーション構成を取得
する許可を付与

読み込み SourceSer 
verResour 
ce*

   

 GetVcente 
rClientCo 
mmandsFor 
Mgn [アクセ
ス許可のみ]

vcenter クライアントコマンド
を取得するアクセス許可を付
与

読み込み VcenterCl 
ientResou 
rce*
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https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_GetLaunchConfiguration.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_GetLaunchConfiguration.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_GetReplicationConfiguration.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_GetReplicationConfiguration.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_GetReplicationConfiguration.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
#awsapplicationmigrationservice-VcenterClientResource
#awsapplicationmigrationservice-VcenterClientResource
#awsapplicationmigrationservice-VcenterClientResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Initializ 
eService

サービスを初期化する許可を
付与

書き込み     iam:AddRo 
leToInsta 
nceProfil 
e

iam:Creat 
eInstance 
Profile

iam:Creat 
eServiceL 
inkedRole

iam:GetIn 
stancePro 
file

 IssueClie 
ntCertifi 
cateForMgn
[アクセス許
可のみ]

クライアント証明書を発行す
る許可を付与

書き込み SourceSer 
verResour 
ce

   

 ListAppli 
cations

アプリケーションの概要を一
覧表示する許可を付与

リスト      

 ListConne 
ctors

コネクタを一覧表示する許可
を付与

読み取り      

 ListExpor 
tErrors

エクスポートタスクのエラー
を一覧表示するための許可を
付与します

リスト ExportRes 
ource*
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https://docs.aws.amazon.com/mgn/latest/APIReference/API_InitializeService.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_InitializeService.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_ListApplications.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_ListApplications.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_ListConnectors.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_ListConnectors.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_ListExportErrors.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_ListExportErrors.html
#awsapplicationmigrationservice-ExportResource
#awsapplicationmigrationservice-ExportResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListExports エクスポートタスクを一覧表
示するための許可を付与しま
す

リスト      

 ListImpor 
tErrors

インポートタスクのエラーを
一覧表示するための許可を付
与します

リスト ImportRes 
ource*

   

 ListImports インポートタスクを一覧表示
するための許可を付与します

リスト      

 ListManag 
edAccounts

管理アカウントを一覧表示す
る許可を付与します

リスト      

 ListSourc 
eServerAc 
tions

ソースサーバーアクションド
キュメントを一覧表示する許
可を付与

リスト SourceSer 
verResour 
ce*

   

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み取り      

 ListTempl 
ateActions

起動設定テンプレートアク
ションドキュメントを一覧表
示する許可を付与

リスト LaunchCon 
figuratio 
nTemplate 
Resource*

   

 ListWaves ウェーブの概要を一覧表示す
る許可を付与

リスト      

 MarkAsArc 
hived

ソースサーバをアーカイブ済
みとしてマークする許可を付
与

書き込み SourceSer 
verResour 
ce*
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https://docs.aws.amazon.com/mgn/latest/APIReference/API_ListExports.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_ListImportErrors.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_ListImportErrors.html
#awsapplicationmigrationservice-ImportResource
#awsapplicationmigrationservice-ImportResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_ListImports.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_ListManagedAccounts.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_ListManagedAccounts.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_ListSourceServerActions.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_ListSourceServerActions.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_ListSourceServerActions.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_ListTemplateActions.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_ListTemplateActions.html
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_ListWaves.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_MarkAsArchived.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_MarkAsArchived.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 NotifyAge 
ntAuthent 
icationFo 
rMgn [アクセ
ス許可のみ]

エージェント認証を通知する
許可を付与

書き込み SourceSer 
verResour 
ce*

   

 NotifyAge 
ntConnect 
edForMgn [ア
クセス許可の
み]

エージェントが接続されてい
ることを通知する許可を付与

書き込み SourceSer 
verResour 
ce*

   

 NotifyAge 
ntDisconn 
ectedForMgn
[アクセス許
可のみ]

エージェントの切断を通知す
る許可を付与

書き込み SourceSer 
verResour 
ce*

   

 NotifyAge 
ntReplica 
tionProgr 
essForMgn
 [アクセス許
可のみ]

エージェントのレプリケー
ションの進行状況を通知する
許可を付与

書き込み SourceSer 
verResour 
ce*

   

 NotifyVce 
nterClien 
tStartedF 
orMgn [アク
セス許可のみ 
]

vcenter クライアントが開始さ
れたことを通知するアクセス
許可を付与

書き込み VcenterCl 
ientResou 
rce*
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https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
#awsapplicationmigrationservice-VcenterClientResource
#awsapplicationmigrationservice-VcenterClientResource
#awsapplicationmigrationservice-VcenterClientResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PauseRepl 
ication

レプリケーションを一時停止
する許可を付与します

書き込み SourceSer 
verResour 
ce*

   

 PutSource 
ServerAction

ソースサーバーアクションド
キュメントを配置する許可を
付与

書き込み SourceSer 
verResour 
ce*

   

 PutTempla 
teAction

起動設定テンプレートアク
ションドキュメントを配置す
る許可を付与

書き込み LaunchCon 
figuratio 
nTemplate 
Resource*

   

 RegisterA 
gentForMgn
[アクセス許
可のみ]

エージェントを登録する許可
を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 RemoveSou 
rceServer 
Action

ソースサーバーアクションド
キュメントを削除する許可を
付与

書き込み SourceSer 
verResour 
ce*

   

 RemoveTem 
plateAction

起動設定テンプレートアク
ションドキュメントを削除す
る許可を付与

書き込み LaunchCon 
figuratio 
nTemplate 
Resource*

   

 ResumeRep 
lication

レプリケーションを再開する
許可を付与します

書き込み SourceSer 
verResour 
ce*
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https://docs.aws.amazon.com/mgn/latest/APIReference/API_PauseReplication.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_PauseReplication.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_PutSourceServerAction.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_PutSourceServerAction.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_PutTemplateAction.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_PutTemplateAction.html
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_TagKeys
#awsapplicationmigrationservice-aws_TagKeys
https://docs.aws.amazon.com/mgn/latest/APIReference/API_RemoveSourceServerAction.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_RemoveSourceServerAction.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_RemoveSourceServerAction.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_RemoveTemplateAction.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_RemoveTemplateAction.html
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_ResumeReplication.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_ResumeReplication.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RetryData 
Replication

レプリケーションを再試行す
る許可を付与

書き込み SourceSer 
verResour 
ce*

   

 SendAgent 
LogsForMgn
[アクセス許
可のみ]

エージェントログを送信する
許可を付与。

書き込み SourceSer 
verResour 
ce*

   

 SendAgent 
MetricsFo 
rMgn [アクセ
ス許可のみ]

エージェントメトリックを送
信する許可を付与

書き込み SourceSer 
verResour 
ce*

   

 SendChann 
elCommand 
ResultFor 
Mgn [アクセ
ス許可のみ]

チャネルコマンドの結果を送
信する許可を付与

書き込み      

 SendClien 
tLogsForMgn
[アクセス許
可のみ]

クライアントログを送信する
許可を付与

書き込み      

 SendClien 
tMetricsF 
orMgn [アク
セス許可のみ 
]

クライアントメトリックを送
信する許可を付与

書き込み      

AWS アプリケーション移行サービス 251

https://docs.aws.amazon.com/mgn/latest/APIReference/API_RetryDataReplication.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_RetryDataReplication.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SendVcent 
erClientC 
ommandRes 
ultForMgn [ア
クセス許可の
み]

vcenterクライアントコマンド
の結果を送信する許可を付与

書き込み VcenterCl 
ientResou 
rce*

   

 SendVcent 
erClientL 
ogsForMgn
 [アクセス許
可のみ]

vcenterクライアントログを送
信する許可を付与

書き込み VcenterCl 
ientResou 
rce*

   

 SendVcent 
erClientM 
etricsForMgn
[アクセス許
可のみ]

vcenterクライアントメトリッ
クを送信する許可を付与

書き込み VcenterCl 
ientResou 
rce*
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https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
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#awsapplicationmigrationservice-VcenterClientResource
#awsapplicationmigrationservice-VcenterClientResource
#awsapplicationmigrationservice-VcenterClientResource
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
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https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
#awsapplicationmigrationservice-VcenterClientResource
#awsapplicationmigrationservice-VcenterClientResource
#awsapplicationmigrationservice-VcenterClientResource
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
#awsapplicationmigrationservice-VcenterClientResource
#awsapplicationmigrationservice-VcenterClientResource
#awsapplicationmigrationservice-VcenterClientResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartCutover カットオーバーを開始する許
可を付与

書き込み SourceSer 
verResour 
ce*

  ec2:Attac 
hVolume

ec2:Autho 
rizeSecur 
ityGroupE 
gress

ec2:Autho 
rizeSecur 
ityGroupI 
ngress

ec2:Creat 
eLaunchTe 
mplate

ec2:Creat 
eLaunchTe 
mplateVer 
sion

ec2:Creat 
eSecurity 
Group

ec2:Creat 
eSnapshot

ec2:Creat 
eTags

ec2:Creat 
eVolume
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https://docs.aws.amazon.com/mgn/latest/APIReference/API_StartCutover.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Delet 
eLaunchTe 
mplateVer 
sions

ec2:Delet 
eSnapshot

ec2:Delet 
eVolume

ec2:Descr 
ibeAccoun 
tAttribut 
es

ec2:Descr 
ibeAvaila 
bilityZon 
es

ec2:Descr 
ibeImages

ec2:Descr 
ibeInstan 
ceAttribu 
te

ec2:Descr 
ibeInstan 
ceStatus
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Descr 
ibeInstan 
ceTypes

ec2:Descr 
ibeInstan 
ces

ec2:Descr 
ibeLaunch 
TemplateV 
ersions

ec2:Descr 
ibeLaunch 
Templates

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSnapsh 
ots

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVolume 
s

ec2:Detac 
hVolume
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Modif 
yInstance 
Attribute

ec2:Modif 
yLaunchTe 
mplate

ec2:Repor 
tInstance 
Status

ec2:Revok 
eSecurity 
GroupEgre 
ss

ec2:RunIn 
stances

ec2:Start 
Instances

ec2:StopI 
nstances

ec2:Termi 
nateInsta 
nces

iam:PassR 
ole
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

mgn:ListT 
agsForRes 
ource

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 StartExport エクスポートタスクを開始す
るための許可を付与します

書き込み     ec2:Descr 
ibeLaunch 
TemplateV 
ersions

mgn:Descr 
ibeSource 
Servers

mgn:GetLa 
unchConfi 
guration

mgn:ListA 
pplicatio 
ns

mgn:ListW 
aves

s3:PutObj 
ect
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#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_TagKeys
#awsapplicationmigrationservice-aws_TagKeys
https://docs.aws.amazon.com/mgn/latest/APIReference/API_StartExport.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartImport インポートタスクを作成する
ための許可を付与します

書き込み     ec2:Creat 
eLaunchTe 
mplateVer 
sion

ec2:Descr 
ibeLaunch 
TemplateV 
ersions

ec2:Modif 
yLaunchTe 
mplate

mgn:Descr 
ibeSource 
Servers

mgn:GetLa 
unchConfi 
guration

mgn:ListA 
pplicatio 
ns

mgn:ListW 
aves

mgn:TagRe 
source

mgn:Updat 
eLaunchCo 
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https://docs.aws.amazon.com/mgn/latest/APIReference/API_StartImport.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

nfigurati 
on

s3:PutObj 
ect

 StartRepl 
ication

レプリケーションを開始する
許可を付与

書き込み SourceSer 
verResour 
ce*
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https://docs.aws.amazon.com/mgn/latest/APIReference/API_StartReplication.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_StartReplication.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartTest テストを開始する許可を付与 書き込み SourceSer 
verResour 
ce*

  ec2:Attac 
hVolume

ec2:Autho 
rizeSecur 
ityGroupE 
gress

ec2:Autho 
rizeSecur 
ityGroupI 
ngress

ec2:Creat 
eLaunchTe 
mplate

ec2:Creat 
eLaunchTe 
mplateVer 
sion

ec2:Creat 
eSecurity 
Group

ec2:Creat 
eSnapshot

ec2:Creat 
eTags

ec2:Creat 
eVolume
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https://docs.aws.amazon.com/mgn/latest/APIReference/API_StartTest.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Delet 
eLaunchTe 
mplateVer 
sions

ec2:Delet 
eSnapshot

ec2:Delet 
eVolume

ec2:Descr 
ibeAccoun 
tAttribut 
es

ec2:Descr 
ibeAvaila 
bilityZon 
es

ec2:Descr 
ibeImages

ec2:Descr 
ibeInstan 
ceAttribu 
te

ec2:Descr 
ibeInstan 
ceStatus
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Descr 
ibeInstan 
ceTypes

ec2:Descr 
ibeInstan 
ces

ec2:Descr 
ibeLaunch 
TemplateV 
ersions

ec2:Descr 
ibeLaunch 
Templates

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSnapsh 
ots

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVolume 
s

ec2:Detac 
hVolume

AWS アプリケーション移行サービス 262



サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Modif 
yInstance 
Attribute

ec2:Modif 
yLaunchTe 
mplate

ec2:Repor 
tInstance 
Status

ec2:Revok 
eSecurity 
GroupEgre 
ss

ec2:RunIn 
stances

ec2:Start 
Instances

ec2:StopI 
nstances

ec2:Termi 
nateInsta 
nces

iam:PassR 
ole
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

mgn:ListT 
agsForRes 
ource

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 StopRepli 
cation

レプリケーションを停止する
許可を付与

書き込み SourceSer 
verResour 
ce*

   

Applicati 
onResourc 
e

   

Connector 
Resource

   

JobResour 
ce

   

LaunchCon 
figuratio 
nTemplate 
Resource

   

 TagResour 
ce

リソースタグを割り当てるア
クセス許可を付与

タグ付け

Replicati 
onConfigu 
rationTem 
plateReso 
urce
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#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_TagKeys
#awsapplicationmigrationservice-aws_TagKeys
https://docs.aws.amazon.com/mgn/latest/APIReference/API_StopReplication.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_StopReplication.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-ApplicationResource
#awsapplicationmigrationservice-ApplicationResource
#awsapplicationmigrationservice-ApplicationResource
#awsapplicationmigrationservice-ConnectorResource
#awsapplicationmigrationservice-ConnectorResource
#awsapplicationmigrationservice-JobResource
#awsapplicationmigrationservice-JobResource
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_TagResource.html
#awsapplicationmigrationservice-ReplicationConfigurationTemplateResource
#awsapplicationmigrationservice-ReplicationConfigurationTemplateResource
#awsapplicationmigrationservice-ReplicationConfigurationTemplateResource
#awsapplicationmigrationservice-ReplicationConfigurationTemplateResource
#awsapplicationmigrationservice-ReplicationConfigurationTemplateResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

SourceSer 
verResour 
ce

   

VcenterCl 
ientResou 
rce

   

WaveResou 
rce

   

  aws:Reque 
stTag/${T 
agKey}

mgn:Creat 
eAction

aws:TagKe 
ys

 

 Terminate 
TargetIns 
tances

ターゲットインスタンスを終
了する許可を付与

書き込み SourceSer 
verResour 
ce*

  ec2:Delet 
eVolume

ec2:Descr 
ibeInstan 
ces

ec2:Descr 
ibeVolume 
s

ec2:Termi 
nateInsta 
nces
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#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-VcenterClientResource
#awsapplicationmigrationservice-VcenterClientResource
#awsapplicationmigrationservice-VcenterClientResource
#awsapplicationmigrationservice-WaveResource
#awsapplicationmigrationservice-WaveResource
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-mgn_CreateAction
#awsapplicationmigrationservice-mgn_CreateAction
#awsapplicationmigrationservice-aws_TagKeys
#awsapplicationmigrationservice-aws_TagKeys
https://docs.aws.amazon.com/mgn/latest/APIReference/API_TerminateTargetInstances.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_TerminateTargetInstances.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_TerminateTargetInstances.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Unarchive 
Application

アプリケーションのアーカイ
ブを解除する許可を付与

書き込み Applicati 
onResourc 
e*

   

 Unarchive 
Wave

ウェーブのアーカイブを解除
する許可を付与

書き込み WaveResou 
rce*

   

Applicati 
onResourc 
e

   

Connector 
Resource

   

JobResour 
ce

   

LaunchCon 
figuratio 
nTemplate 
Resource

   

 UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け

Replicati 
onConfigu 
rationTem 
plateReso 
urce
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#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_RequestTag___TagKey_
#awsapplicationmigrationservice-aws_TagKeys
#awsapplicationmigrationservice-aws_TagKeys
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UnarchiveApplication.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UnarchiveApplication.html
#awsapplicationmigrationservice-ApplicationResource
#awsapplicationmigrationservice-ApplicationResource
#awsapplicationmigrationservice-ApplicationResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UnarchiveWave.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UnarchiveWave.html
#awsapplicationmigrationservice-WaveResource
#awsapplicationmigrationservice-WaveResource
#awsapplicationmigrationservice-ApplicationResource
#awsapplicationmigrationservice-ApplicationResource
#awsapplicationmigrationservice-ApplicationResource
#awsapplicationmigrationservice-ConnectorResource
#awsapplicationmigrationservice-ConnectorResource
#awsapplicationmigrationservice-JobResource
#awsapplicationmigrationservice-JobResource
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UntagResource.html
#awsapplicationmigrationservice-ReplicationConfigurationTemplateResource
#awsapplicationmigrationservice-ReplicationConfigurationTemplateResource
#awsapplicationmigrationservice-ReplicationConfigurationTemplateResource
#awsapplicationmigrationservice-ReplicationConfigurationTemplateResource
#awsapplicationmigrationservice-ReplicationConfigurationTemplateResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

SourceSer 
verResour 
ce

   

VcenterCl 
ientResou 
rce

   

WaveResou 
rce

   

  aws:TagKe 
ys

 

 UpdateAge 
ntBacklog 
ForMgn [アク
セス許可のみ 
]

エージェントのバックログを
更新する許可を付与

書き込み SourceSer 
verResour 
ce*

   

 UpdateAge 
ntConvers 
ionInfoFo 
rMgn [アクセ
ス許可のみ]

エージェント変換情報を更新
する許可を付与

書き込み SourceSer 
verResour 
ce*

   

 UpdateAge 
ntReplica 
tionInfoF 
orMgn [アク
セス許可のみ 
]

エージェントレプリケーショ
ン情報を更新する許可を付与

書き込み SourceSer 
verResour 
ce*
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#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-VcenterClientResource
#awsapplicationmigrationservice-VcenterClientResource
#awsapplicationmigrationservice-VcenterClientResource
#awsapplicationmigrationservice-WaveResource
#awsapplicationmigrationservice-WaveResource
#awsapplicationmigrationservice-aws_TagKeys
#awsapplicationmigrationservice-aws_TagKeys
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateAge 
ntReplica 
tionProce 
ssStateFo 
rMgn [アクセ
ス許可のみ]

エージェントレプリケーショ
ンプロセスの状態を更新する
許可を付与

書き込み SourceSer 
verResour 
ce*

   

 UpdateAge 
ntSourceP 
roperties 
ForMgn [アク
セス許可のみ 
]

エージェントのソースプロパ
ティを更新する許可を付与。

書き込み SourceSer 
verResour 
ce*

   

 UpdateApp 
lication

アプリケーションを更新する
許可を付与

書き込み Applicati 
onResourc 
e*

   

 UpdateCon 
nector

コネクタを更新する許可を付
与

書き込み Connector 
Resource*

   

 UpdateLau 
nchConfig 
uration

起動設定を更新する許可を付
与

書き込み SourceSer 
verResour 
ce*

   

 UpdateLau 
nchConfig 
urationTe 
mplate

起動設定を更新する許可を付
与

書き込み LaunchCon 
figuratio 
nTemplate 
Resource*

   

 UpdateRep 
licationC 
onfiguration

レプリケーション構成を更新
する許可を付与。

書き込み SourceSer 
verResour 
ce*
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https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UpdateApplication.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UpdateApplication.html
#awsapplicationmigrationservice-ApplicationResource
#awsapplicationmigrationservice-ApplicationResource
#awsapplicationmigrationservice-ApplicationResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UpdateConnector.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UpdateConnector.html
#awsapplicationmigrationservice-ConnectorResource
#awsapplicationmigrationservice-ConnectorResource
#awsapplicationmigrationservice-ConnectorResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UpdateLaunchConfiguration.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UpdateLaunchConfiguration.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UpdateLaunchConfiguration.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UpdateLaunchConfigurationTemplate.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UpdateLaunchConfigurationTemplate.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UpdateLaunchConfigurationTemplate.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UpdateLaunchConfigurationTemplate.html
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
#awsapplicationmigrationservice-LaunchConfigurationTemplateResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UpdateReplicationConfiguration.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UpdateReplicationConfiguration.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UpdateReplicationConfiguration.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateRep 
licationC 
onfigurat 
ionTemplate

レプリケーション構成テンプ
レートを更新する許可を付与

書き込み Replicati 
onConfigu 
rationTem 
plateReso 
urce*

   

 UpdateSou 
rceServer

ソースサーバーを更新する許
可を付与

書き込み SourceSer 
verResour 
ce*

   

 UpdateSou 
rceServer 
Replicati 
onType

ソースサーバーレプリケー
ションタイプを更新するため
のアクセス許可を付与

書き込み SourceSer 
verResour 
ce*

   

 UpdateWave ウェーブを更新する許可を付
与

書き込み WaveResou 
rce*

   

 VerifyCli 
entRoleFo 
rMgn [アクセ
ス許可のみ]

クライアントロールを確認す
る許可を付与

読み取り      

AWS Application Migration Service で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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https://docs.aws.amazon.com/mgn/latest/APIReference/API_UpdateReplicationConfigurationTemplate.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UpdateReplicationConfigurationTemplate.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UpdateReplicationConfigurationTemplate.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UpdateReplicationConfigurationTemplate.html
#awsapplicationmigrationservice-ReplicationConfigurationTemplateResource
#awsapplicationmigrationservice-ReplicationConfigurationTemplateResource
#awsapplicationmigrationservice-ReplicationConfigurationTemplateResource
#awsapplicationmigrationservice-ReplicationConfigurationTemplateResource
#awsapplicationmigrationservice-ReplicationConfigurationTemplateResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UpdateSourceServer.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UpdateSourceServer.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UpdateSourceServerReplicationType.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UpdateSourceServerReplicationType.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UpdateSourceServerReplicationType.html
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UpdateSourceServerReplicationType.html
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
#awsapplicationmigrationservice-SourceServerResource
https://docs.aws.amazon.com/mgn/latest/APIReference/API_UpdateWave.html
#awsapplicationmigrationservice-WaveResource
#awsapplicationmigrationservice-WaveResource
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
https://docs.aws.amazon.com/mgn/latest/ug/mgn-apis.html
reference_policies_actions-resources-contextkeys.html#resources_table


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 JobResource arn:${Partition}:mgn:${Region}:${Acc 
ount}:job/${JobID}

aws:ResourceTag/${ 
TagKey}

 Replicati 
onConfigu 
rationTem 
plateReso 
urce

arn:${Partition}:mgn:${Region}:${Acc 
ount}:replication-configuration-temp 
late/${ReplicationConfigurationTempl 
ateID}

aws:ResourceTag/${ 
TagKey}

 LaunchCon 
figuratio 
nTemplate 
Resource

arn:${Partition}:mgn:${Region}:${Acc 
ount}:launch-configuration-template/ 
${LaunchConfigurationTemplateID}

aws:ResourceTag/${ 
TagKey}

 VcenterCl 
ientResource

arn:${Partition}:mgn:${Region}:${Acc 
ount}:vcenter-client/${VcenterClient 
ID}

aws:ResourceTag/${ 
TagKey}

 SourceSer 
verResource

arn:${Partition}:mgn:${Region}:${Acc 
ount}:source-server/${SourceServerID 
}

aws:ResourceTag/${ 
TagKey}

 Applicati 
onResource

arn:${Partition}:mgn:${Region}:${Acc 
ount}:application/${ApplicationID}

aws:ResourceTag/${ 
TagKey}

 WaveResou 
rce

arn:${Partition}:mgn:${Region}:${Acc 
ount}:wave/${WaveID}

aws:ResourceTag/${ 
TagKey}

 ImportRes 
ource

arn:${Partition}:mgn:${Region}:${Acc 
ount}:import/${ImportID}

aws:ResourceTag/${ 
TagKey}

 ExportRes 
ource

arn:${Partition}:mgn:${Region}:${Acc 
ount}:export/${ExportID}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/mgn/latest/ug/launching-target-servers.html
#awsapplicationmigrationservice-aws_ResourceTag___TagKey_
#awsapplicationmigrationservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/mgn/latest/ug/replication-settings-template.html
https://docs.aws.amazon.com/mgn/latest/ug/replication-settings-template.html
https://docs.aws.amazon.com/mgn/latest/ug/replication-settings-template.html
https://docs.aws.amazon.com/mgn/latest/ug/replication-settings-template.html
https://docs.aws.amazon.com/mgn/latest/ug/replication-settings-template.html
#awsapplicationmigrationservice-aws_ResourceTag___TagKey_
#awsapplicationmigrationservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/mgn/latest/ug/post-launch-settings.html
https://docs.aws.amazon.com/mgn/latest/ug/post-launch-settings.html
https://docs.aws.amazon.com/mgn/latest/ug/post-launch-settings.html
https://docs.aws.amazon.com/mgn/latest/ug/post-launch-settings.html
#awsapplicationmigrationservice-aws_ResourceTag___TagKey_
#awsapplicationmigrationservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/mgn/latest/ug/agentless-mgn.html
https://docs.aws.amazon.com/mgn/latest/ug/agentless-mgn.html
#awsapplicationmigrationservice-aws_ResourceTag___TagKey_
#awsapplicationmigrationservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/mgn/latest/ug/source-servers.html
https://docs.aws.amazon.com/mgn/latest/ug/source-servers.html
#awsapplicationmigrationservice-aws_ResourceTag___TagKey_
#awsapplicationmigrationservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/mgn/latest/ug/applications.html
https://docs.aws.amazon.com/mgn/latest/ug/applications.html
#awsapplicationmigrationservice-aws_ResourceTag___TagKey_
#awsapplicationmigrationservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/mgn/latest/ug/waves.html
https://docs.aws.amazon.com/mgn/latest/ug/waves.html
#awsapplicationmigrationservice-aws_ResourceTag___TagKey_
#awsapplicationmigrationservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/mgn/latest/ug/imports.html
https://docs.aws.amazon.com/mgn/latest/ug/imports.html
#awsapplicationmigrationservice-aws_ResourceTag___TagKey_
#awsapplicationmigrationservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/mgn/latest/ug/exports.html
https://docs.aws.amazon.com/mgn/latest/ug/exports.html
#awsapplicationmigrationservice-aws_ResourceTag___TagKey_
#awsapplicationmigrationservice-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 Connector 
Resource

arn:${Partition}:mgn:${Region}:${Acc 
ount}:connector/${ConnectorID}

aws:ResourceTag/${ 
TagKey}

AWS Application Migration Service の条件キー

AWS Application Migration Service では、IAM ポリシーの Condition要素で使用できる以下の条件
キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーおよび値のペアのプレゼンスに
よってアクションをフィルタリング

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーのプレゼンスによってアクセス
をフィルタリング

ArrayOfString

 mgn:Creat 
eAction

リソース作成 API アクションの名前によってアクセスを
フィルタリングします

文字列

AWS アプリケーション変換サービスのアクション、リソース、条件キー

AWS Application Transformation Service (サービスプレフィックス: application-
transformation) では、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有の
リソースやアクション、条件コンテキストキーが用意されています。
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リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS アプリケーション変換サービスによって定義されるアクション

• AWS アプリケーション変換サービスで定義されるリソースタイプ

• AWS アプリケーション変換サービスの条件キー

AWS アプリケーション変換サービスによって定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetContai 
nerization

すべてのコンテナ化ジョブの
詳細を取得する許可を付与

読み取り      

 GetDeploy 
ment

すべてのデプロイジョブの詳
細を取得する許可を付与

読み取り      

 GetGroupi 
ngAssessm 
ent

グループ化評価オペレーショ
ンの詳細を取得するアクセス
許可を付与します

読み取り      

 GetPortin 
gCompatib 
ilityAsse 
ssment

移植互換性オペレーションを
取得するアクセス許可を付与
します

読み取り      

 GetPortin 
gRecommen 
dationAss 
essment

移植推奨評価オペレーション
の詳細を取得するアクセス許
可を付与します

読み取り      

 GetRuntim 
eAssessment

ランタイム評価オペレーショ
ンの詳細を取得するアクセス
許可を付与します

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutLogData ログをプッシュするアクセス
許可を付与します (クライアン
トのみ)

書き込み      

 PutMetric 
Data

メトリクスデータをプッシュ
するアクセス許可を付与しま
す (クライアントのみ)

書き込み      

 StartCont 
ainerization

コンテナ化ジョブを開始する
許可を付与

書き込み      

 StartDepl 
oyment

デプロイジョブを開始するた
めのアクセス許可を付与

書き込み      

 StartGrou 
pingAsses 
sment

グループ化評価オペレーショ
ンを開始するアクセス許可を
付与します

書き込み      

 StartPort 
ingCompat 
ibilityAs 
sessment

移植互換性オペレーションを
開始するアクセス許可を付与
します

書き込み      

 StartPort 
ingRecomm 
endationA 
ssessment

移植推奨評価オペレーション
を開始するアクセス許可を付
与します

書き込み      

 StartRunt 
imeAssess 
ment

ランタイム評価オペレーショ
ンを開始するアクセス許可を
付与します

書き込み      
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AWS アプリケーション変換サービスで定義されるリソースタイプ

AWS Application Transformation Service は、IAM ポリシーステートメントの Resource要素でのリ
ソース ARN の指定をサポートしていません。 AWS アプリケーション変換サービスへのアクセスを
許可するには、ポリシーで "Resource": "*" を指定します。

AWS アプリケーション変換サービスの条件キー

アプリケーション変換サービスには、ポリシーステートメントの Condition 要素で使用できるサー
ビス固有のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキス
トキーのリストについては、「条件に利用可能なキー」を参照してください。

Amazon AppStream 2.0 のアクション、リソース、および条件キー

Amazon AppStream 2.0 (サービスプレフィックス: appstream) では、IAM アクセス許可ポリシーで
使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意され
ています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon AppStream 2.0 で定義されるアクション

• Amazon AppStream 2.0 で定義されるリソースタイプ

• Amazon AppStream 2.0 の条件キー

Amazon AppStream 2.0 で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
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ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
AppBlockB 
uilderApp 
Block

指定された App Block ビル
ダー を App Block に関連付け
るアクセス許可を付与します

書き込み app-
block*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

app-
block-
builder*

   

  aws:Resou 
rceTag/${ 
TagKey}

 

applicati 
on*

   

fleet*    

 Associate 
Applicati 
onFleet

指定しアプリケーションをフ
リートに関連付けるアクセス
許可を付与します。

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 Associate 
Applicati 
onToEntit 
lement

指定したアプリケーションを
指定した使用権限管理に関連
付ける許可を付与

書き込み stack*    

fleet*    

stack*    

 Associate 
Fleet

指定したフリートを指定した
スタックに関連付けるアクセ
ス許可を付与します。

Write

  aws:Resou 
rceTag/${ 
TagKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

stack*     BatchAsso 
ciateUser 
Stack

指定したユーザーを指定し
たスタックに関連付けるア
クセス許可を付与します。 
ユーザープール内のユーザー
は、Active Directory ドメイン
に参加しているフリートを持
つスタックに割り当てること
はできません。

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

stack*     BatchDisa 
ssociateU 
serStack

指定したスタックから指定し
たユーザーの関連付けを解除
する許可を付与。

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

image*     CopyImage 指定されたイメージを同じ
リージョン内または同じリー
ジョン内の新しいリージョン
にコピーするアクセス許可を
付与します AWS アカウント

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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#amazonappstream2.0-stack
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_BatchAssociateUserStack.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_BatchAssociateUserStack.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_BatchAssociateUserStack.html
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-stack
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_BatchDisassociateUserStack.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_BatchDisassociateUserStack.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_BatchDisassociateUserStack.html
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-image
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CopyImage.html
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateApp 
Block

App Block を作成する権限を
付与します。アプリケーショ
ンブロック は、S3 バケット
内のアプリケーションのファ
イルを含む仮想ハードディ
スクに関する詳細を格納しま
す。また、仮想ハードディス
クのマウント方法に関する詳
細を含むセットアップスクリ 
プトも格納されます。アプリ
ケーションブロックは Elastic 
フリートでのみサポートされ
ます。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

app-
block-
builder*

    CreateApp 
BlockBuilder

App Block ビルダーを作成
するアクセス許可を付与し
ます。App Block ビルダー
は、App Block の作成に使用
される仮想マシンです

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

app-
block-
builder*

    CreateApp 
BlockBuil 
derStream 
ingURL

App Block ビルダーストリー
ミングセッションを開始する
ための URL を作成するアクセ
ス許可を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateAppBlock.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateAppBlock.html
#amazonappstream2.0-aws_RequestTag___TagKey_
#amazonappstream2.0-aws_RequestTag___TagKey_
#amazonappstream2.0-aws_RequestTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_TagKeys
#amazonappstream2.0-aws_TagKeys
#amazonappstream2.0-app-block-builder
#amazonappstream2.0-app-block-builder
#amazonappstream2.0-app-block-builder
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateAppBlockBuilder.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateAppBlockBuilder.html
#amazonappstream2.0-aws_RequestTag___TagKey_
#amazonappstream2.0-aws_RequestTag___TagKey_
#amazonappstream2.0-aws_RequestTag___TagKey_
#amazonappstream2.0-aws_TagKeys
#amazonappstream2.0-aws_TagKeys
#amazonappstream2.0-app-block-builder
#amazonappstream2.0-app-block-builder
#amazonappstream2.0-app-block-builder
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateAppBlockBuilderStreamingURL.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateAppBlockBuilderStreamingURL.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateAppBlockBuilderStreamingURL.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateAppBlockBuilderStreamingURL.html
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

app-
block*

    CreateApp 
lication

カスタマーアカウント内でア
プリケーションを作成する
アクセス許可を付与します。
アプリケーションには、スト
リーミングインスタンスでア
プリケーションを起動する方
法の詳細が保存されます。こ 
れは Elastic フリートでのみサ
ポートされています。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

 CreateDir 
ectoryConfig

AppStream 2.0 で Directory 
Config オブジェクトを作成 
するアクセス許可を付与しま
す。このオブジェクトには、
フリートおよび Image Builder 
を Microsoft Active Directory 
ドメインに参加させるために
必要な設定情報が含まれま
す。

書き込み      

 CreateEnt 
itlement

ユーザー属性に基づいてアプ
リケーションへのアクセスを
制御する使用権限管理を作成
する許可を付与

書き込み stack*    
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#amazonappstream2.0-app-block
#amazonappstream2.0-app-block
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateApplication.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateApplication.html
#amazonappstream2.0-aws_RequestTag___TagKey_
#amazonappstream2.0-aws_RequestTag___TagKey_
#amazonappstream2.0-aws_RequestTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_TagKeys
#amazonappstream2.0-aws_TagKeys
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateDirectoryConfig.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateDirectoryConfig.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateEntitlement.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateEntitlement.html
#amazonappstream2.0-stack


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

fleet*    

image    

 CreateFleet フリートを作成する許可を付
与。フリートはストリーミ
ングインスタンスのグループ
で、ここからアプリケーショ
ンが実行され、ユーザーにス
トリーミングされます。

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

image*    

image-
builder*

   

 CreateIma 
geBuilder

Image Builder を作成する許可
を付与。Image Builder は、イ
メージの作成に使用される仮
想マシンです。

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

image-
builder*

    CreateIma 
geBuilder 
Streaming 
URL

イメージビルダーストリーミ
ングセッションを開始するた
めの URL を作成する許可を付 
与。

Write

  aws:Resou 
rceTag/${ 
TagKey}
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#amazonappstream2.0-fleet
#amazonappstream2.0-image
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateFleet.html
#amazonappstream2.0-aws_RequestTag___TagKey_
#amazonappstream2.0-aws_RequestTag___TagKey_
#amazonappstream2.0-aws_RequestTag___TagKey_
#amazonappstream2.0-aws_TagKeys
#amazonappstream2.0-aws_TagKeys
#amazonappstream2.0-image
#amazonappstream2.0-image-builder
#amazonappstream2.0-image-builder
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateImageBuilder.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateImageBuilder.html
#amazonappstream2.0-aws_RequestTag___TagKey_
#amazonappstream2.0-aws_RequestTag___TagKey_
#amazonappstream2.0-aws_RequestTag___TagKey_
#amazonappstream2.0-aws_TagKeys
#amazonappstream2.0-aws_TagKeys
#amazonappstream2.0-image-builder
#amazonappstream2.0-image-builder
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateImageBuilderStreamingURL.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateImageBuilderStreamingURL.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateImageBuilderStreamingURL.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateImageBuilderStreamingURL.html
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

stack*     CreateStack ユーザーに対してストリーミ
ングアプリケーションを開始
するためのスタックを作成す
る許可を付与。スタックは、
関連付けられたフリート、
ユーザーアクセスポリシー、
ストレージ設定で構成されま 
す。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

fleet*    

stack*    

 CreateStr 
eamingURL

指定されたユーザーの 
AppStream 2.0 ストリーミン
グセッションを開始する一時 
URL を作成するアクセス許
可を付与します。ストリーミ
ング URL により、ユーザー
のセットアップなしでアプ
リケーションのストリーミン
グをテストすることができま
す。

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

image*     CreateUpd 
atedImage

カスタマーアカウント内の既
存のイメージを更新する許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys
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#amazonappstream2.0-stack
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateStack.html
#amazonappstream2.0-aws_RequestTag___TagKey_
#amazonappstream2.0-aws_RequestTag___TagKey_
#amazonappstream2.0-aws_RequestTag___TagKey_
#amazonappstream2.0-aws_TagKeys
#amazonappstream2.0-aws_TagKeys
#amazonappstream2.0-fleet
#amazonappstream2.0-stack
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateStreamingURL.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateStreamingURL.html
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-image
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateUpdatedImage.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateUpdatedImage.html
#amazonappstream2.0-aws_RequestTag___TagKey_
#amazonappstream2.0-aws_RequestTag___TagKey_
#amazonappstream2.0-aws_RequestTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_TagKeys
#amazonappstream2.0-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateUsa 
geReportS 
ubscription

使用状況レポートのサブスク
リプションを作成する許可を
付与。使用状況レポートは毎
日生成されます。

Write      

 CreateUser ユーザープールに新しいユー
ザーを作成する許可を付与。

書き込み      

app-
block*

    DeleteApp 
Block

指定された App Block を削除
する許可を付与します。

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

app-
block-
builder*

    DeleteApp 
BlockBuilder

指定された App Block ビル
ダーとリリース容量を削除す
るアクセス許可を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

applicati 
on*

    DeleteApp 
lication

指定されたアプリケーション
を削除する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateUsageReportSubscription.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateUsageReportSubscription.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateUsageReportSubscription.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_CreateUser.html
#amazonappstream2.0-app-block
#amazonappstream2.0-app-block
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DeleteAppBlock.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DeleteAppBlock.html
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-app-block-builder
#amazonappstream2.0-app-block-builder
#amazonappstream2.0-app-block-builder
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DeleteAppBlockBuilder.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DeleteAppBlockBuilder.html
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-application
#amazonappstream2.0-application
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DeleteApplication.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DeleteApplication.html
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteDir 
ectoryConfig

指定された Directory Config 
オブジェクトを AppStream 
2.0 から削除するアクセス許
可を付与します。このオブ
ジェクトには、フリートおよ 
び Image Builder を Microsoft 
Active Directory ドメインに参
加させるために必要な設定情
報が含まれます。

書き込み      

 DeleteEnt 
itlement

指定した使用権限管理を削除
する許可を付与

書き込み stack*    

fleet*     DeleteFleet 指定したフリートを削除する
許可を付与。

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

image*     DeleteImage 指定したイメージを削除する
許可を付与。イメージは、
使用中の場合は削除できませ
ん。

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

image-
builder*

    DeleteIma 
geBuilder

指定した Image Builder を削
除して容量を解放するアクセ
ス権限を付与します。

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteIma 
gePermiss 
ions

指定したプライベートイメー
ジのアクセス許可を削除する
許可を付与。

Write image*    
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https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DeleteDirectoryConfig.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DeleteDirectoryConfig.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DeleteEntitlement.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DeleteEntitlement.html
#amazonappstream2.0-stack
#amazonappstream2.0-fleet
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DeleteFleet.html
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-image
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DeleteImage.html
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-image-builder
#amazonappstream2.0-image-builder
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DeleteImageBuilder.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DeleteImageBuilder.html
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DeleteImagePermissions.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DeleteImagePermissions.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DeleteImagePermissions.html
#amazonappstream2.0-image


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

stack*     DeleteStack 指定したスタックを削除する
許可を付与。スタックの削除
後、ユーザーは、スタックに
よって提供されたアプリケー
ションストリーミング環境
を利用できなくなります。ま
た、スタックのアプリケーシ 
ョンストリーミングセッショ
ンに行われたすべての予約も
解放されます。

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteUsa 
geReportS 
ubscription

使用状況レポートの生成を無
効にする許可を付与。

Write      

 DeleteUser ユーザープールからユーザー
を削除する許可を付与。

書き込み      

app-
block

    DescribeA 
ppBlockBu 
ilderAppB 
lockAssoc 
iations

指定された App Block ビル
ダーもしくは App Block に関
連付けられている関連付けを
取得するアクセス許可を付与
します

読み取り

app-
block-
builder
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#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-stack
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DeleteStack.html
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DeleteUsageReportSubscription.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DeleteUsageReportSubscription.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DeleteUsageReportSubscription.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DeleteUser.html
#amazonappstream2.0-app-block
#amazonappstream2.0-app-block
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DescribeAppBlockBuilderAppBlockAssociations.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DescribeAppBlockBuilderAppBlockAssociations.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DescribeAppBlockBuilderAppBlockAssociations.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DescribeAppBlockBuilderAppBlockAssociations.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DescribeAppBlockBuilderAppBlockAssociations.html
#amazonappstream2.0-app-block-builder
#amazonappstream2.0-app-block-builder
#amazonappstream2.0-app-block-builder


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeA 
ppBlockBu 
ilders

App Block ビルダー名が設定
されている場合、1 つ以上の
指定された App Block ビル
ダーを記述するリストを取得
するアクセス許可を付与しま
す。それ以外の場合は、アカ
ウントのすべての App Block 
ビルダーが記述されます

読み取り app-
block-
builder

   

 DescribeA 
ppBlocks

App Block が設定されている
場合、1 つ以上の指定した 
App Block を記述するリスト
を取得する許可を付与しま
す。それ以外の場合は、アカ
ウントのすべてのアプリケー
ションブロックが記述されま
す。

読み取り app-
block

   

applicati 
on

    DescribeA 
pplicatio 
nFleetAss 
ociations

指定されたアプリケーション
もしくはフリートに関連付
けられている関連付けを取得
するアクセス許可を付与しま
す。

読み取り

fleet    

 DescribeA 
pplications

アプリケーション ARN が設
定されている場合、1 つ以上
の指定したイメージを記述
するリストを取得する許可を
付与します。それ以外の場合
は、アカウントのすべてのA 
ccountingが記述されます。

読み取り applicati 
on

   

Amazon AppStream 2.0 286

https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DescribeAppBlockBuilders.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DescribeAppBlockBuilders.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DescribeAppBlockBuilders.html
#amazonappstream2.0-app-block-builder
#amazonappstream2.0-app-block-builder
#amazonappstream2.0-app-block-builder
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DescribeAppBlocks.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DescribeAppBlocks.html
#amazonappstream2.0-app-block
#amazonappstream2.0-app-block
#amazonappstream2.0-application
#amazonappstream2.0-application
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DescribeApplicationFleetAssociations.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DescribeApplicationFleetAssociations.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DescribeApplicationFleetAssociations.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DescribeApplicationFleetAssociations.html
#amazonappstream2.0-fleet
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DescribeApplications.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DescribeApplications.html
#amazonappstream2.0-application
#amazonappstream2.0-application


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeD 
irectoryC 
onfigs

これらのオブジェクトの名
前が指定されている場合、 
AppStream 2.0 用に 1 つ以上
の指定された Directory Config 
オブジェクトを記述するリス
トを取得するアクセス許可を
付与します。それ以外の場合
は、アカウントのすべての 
Directory Config オブジェク
トが記述されます。このオブ 
ジェクトには、フリートおよ
び Image Builder を Microsoft 
Active Directory ドメインに参
加させるために必要な設定情
報が含まれます。

読み取り      

 DescribeE 
ntitlements

指定したスタックの 1 つまた
はすべての使用権限管理を取
得する許可を付与

読み取り stack*    

 DescribeF 
leets

フリート名が設定されている
場合、1 つ以上の指定したフ 
リートを記述するリストを
取得する許可を付与。それ以
外の場合は、アカウントのす
べてのフリートが記述されま
す。

Read fleet    
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https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DescribeDirectoryConfigs.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DescribeDirectoryConfigs.html
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#amazonappstream2.0-stack
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#amazonappstream2.0-fleet


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeI 
mageBuilders

イメージビルダー名が設定さ
れている場合、1 つ以上の指
定したイメージビルダーを記 
述するリストを取得する許可
を付与。それ以外の場合は、
アカウントのすべてのイメー
ジビルダーが記述されます。

読み取り image-
builder

   

 DescribeI 
magePermi 
ssions

所有するプライベートイメー
ジの共有 AWS アカウント IDs 
のアクセス許可を記述するリ
ストを取得するアクセス許可
を付与します

読み取り image*    

 DescribeI 
mages

イメージ名またはイメージ 
ARN が設定されている場 
合、1 つ以上の指定したイ 
メージを記述するリストを
取得する許可を付与。それ以
外の場合は、アカウントのす
べてのイメージが記述されま
す。

Read image    

fleet*     DescribeS 
essions

指定したスタックおよびフ
リートのストリーミングセッ
ションを記述するリストを取
得する許可を付与。スタック
とフリートに対してユーザー 
ID が設定されている場合は、
そのユーザーのストリーミン
グセッションのみが記述され
ます。

Read

stack*    
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https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DescribeImageBuilders.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DescribeImageBuilders.html
#amazonappstream2.0-image-builder
#amazonappstream2.0-image-builder
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#amazonappstream2.0-stack


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeS 
tacks

スタック名が設定されている
場合、1 つ以上の指定したス 
タックを記述するリストを
取得する許可を付与。それ以
外の場合は、アカウントのす
べてのスタックが記述されま
す。

Read stack    

 DescribeU 
sageRepor 
tSubscrip 
tions

1 つ以上の使用状況レポート
のサブスクリプションを記述
するリストを取得する許可を
付与。

読み取り      

 DescribeU 
serStackA 
ssociations

UserStackAssociation オブ
ジェクトを記述するリストを
取得する許可を付与

読み取り stack    

 DescribeU 
sers

ユーザープール内のユーザー
を記述するリストを取得する
許可を付与。

Read      

 DisableUser ユーザープールで指定した
ユーザーを無効にする許可を
付与。このアクションにより
ユーザーは削除されません。

書き込み      

app-
block*

    Disassoci 
ateAppBlo 
ckBuilder 
AppBlock

指定された App Block ビル
ダーと App Block の関連付け
を解除するアクセス許可を付 
与します

書き込み

app-
block-
builder*
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https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DescribeStacks.html
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https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DisassociateAppBlockBuilderAppBlock.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_DisassociateAppBlockBuilderAppBlock.html
#amazonappstream2.0-app-block-builder
#amazonappstream2.0-app-block-builder
#amazonappstream2.0-app-block-builder


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

applicati 
on*

   

fleet*    

 Disassoci 
ateApplic 
ationFleet

指定したフリートから指定し
たアプリケーションの関連付
けを解除する許可を付与しま
す。

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 Disassoci 
ateApplic 
ationFrom 
Entitlement

指定した使用権限管理から指
定したアプリケーションの関
連付けを解除する許可を付与

書き込み stack*    

fleet*    

stack*    

 Disassoci 
ateFleet

指定したスタックから指定し
たフリートの関連付けを解除
する許可を付与。

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

 EnableUser ユーザープールのユーザーを
有効にする許可を付与。

Write      

 ExpireSes 
sion

指定したストリーミングセッ
ションをすぐに停止する許可
を付与。

Write      
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https://docs.aws.amazon.com/appstream2/latest/APIReference/API_EnableUser.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_ExpireSession.html
https://docs.aws.amazon.com/appstream2/latest/APIReference/API_ExpireSession.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAssoc 
iatedFleets

指定したスタックに関連付け
られているフリートの名前を
取得する許可を付与。

Read stack*    

 ListAssoc 
iatedStacks

指定したフリートが関連付け
られているスタックの名前を
取得する許可を付与。

読み取り fleet*    

 ListEntit 
ledApplic 
ations

指定した使用権限管理に関
連付けられているアプリケー
ションを取得する許可を付与

リスト stack*    

 ListTagsF 
orResource

指定された AppStream 2.0 リ
ソースのすべてのタグのリス
トを取得するアクセス許可を 
付与します。イメージビル
ダー、イメージ、フリート、
およびスタックのリソースを
タグ付けすることができま
す。

読み取り      

app-
block-
builder*

    StartAppB 
lockBuilder

指定された App Block ビル
ダーを開始するアクセス許可
を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

fleet*     StartFleet 指定されたフリートを開始す
る許可を付与。

Write

  aws:Resou 
rceTag/${ 
TagKey}
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https://docs.aws.amazon.com/appstream2/latest/APIReference/API_ListAssociatedFleets.html
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#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_
#amazonappstream2.0-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

image-
builder*

    StartImag 
eBuilder

指定したイメージビルダーを
開始する許可を付与。

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

app-
block-
builder*

    StopAppBl 
ockBuilder

指定された App Block ビル
ダーを中止するアクセス許可
を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

fleet*     StopFleet 指定したフリートを停止する
許可を付与。

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

image-
builder*

    StopImage 
Builder

指定したイメージビルダーを
停止するアクセス権限を付与
します。

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

stack*     Stream 指定したスタックから既存の
認証情報およびストリームア
プリケーションを使用してサ
インインするアクセス許可を
フェデレーティッドユーザー
に付与します。

書き込み

  appstream 
:userId
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#amazonappstream2.0-image-builder
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https://docs.aws.amazon.com/appstream2/latest/developerguide/external-identity-providers-setting-up-saml.html#external-identity-providers-embed-inline-policy-for-IAM-role
#amazonappstream2.0-appstream_userId
#amazonappstream2.0-appstream_userId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

app-
block

   

app-
block-
builder

   

applicati 
on

   

fleet    

image    

image-
builder

   

stack    

 TagResour 
ce

指定された AppStream 2.0 リ
ソースの 1 つ以上のタグを追
加または上書きするアクセス
許可を付与します。以下のリ
ソースがタグ付けされます：
イメージビルダー、イメー
ジ、フリート、スタック、ア 
プリケーションブロックおよ
びアプリケーション。

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

 UntagReso 
urce

指定された AppStream 2.0 リ
ソースから 1 つ以上のタグの
関連付けを解除するアクセス
許可を付与します

タグ付け app-
block
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#amazonappstream2.0-app-block
#amazonappstream2.0-app-block
#amazonappstream2.0-app-block-builder
#amazonappstream2.0-app-block-builder
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#amazonappstream2.0-app-block
#amazonappstream2.0-app-block


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

app-
block-
builder

   

applicati 
on

   

fleet    

image    

image-
builder

   

stack    

  aws:TagKe 
ys

 

app-
block-
builder*

    UpdateApp 
BlockBuilder

指定された App Block ビル
ダーを更新するアクセス許可
を付与します。App Block ビ
ルダーは、App Block の作成
に使用される仮想マシンです

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

applicati 
on*

    UpdateApp 
lication

指定したアプリケーションに
対して指定したフィールドを
更新する許可を付与します。

書き込み

app-
block
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#amazonappstream2.0-app-block-builder
#amazonappstream2.0-app-block-builder
#amazonappstream2.0-app-block-builder
#amazonappstream2.0-application
#amazonappstream2.0-application
#amazonappstream2.0-fleet
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#amazonappstream2.0-aws_ResourceTag___TagKey_
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https://docs.aws.amazon.com/appstream2/latest/APIReference/API_UpdateApplication.html
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#amazonappstream2.0-app-block
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateDir 
ectoryConfig

AppStream 2.0 で指定された 
Directory Config オブジェクト
を更新するアクセス許可を付
与します。このオブジェクト
には、フリートおよび Image 
Builder を Microsoft Active 
Directory ドメインに参加させ 
るために必要な設定情報が含
まれます。

書き込み      

 UpdateEnt 
itlement

指定した使用権限管理の指定
したフィールドを更新する許
可を付与

書き込み stack*    

fleet*    

image    

 UpdateFleet 指定したフリートを更新する
許可を付与。フリートが停止
状態である場合、フリート名
を除くすべての属性を更新す
ることができます。

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

image*     UpdateIma 
gePermiss 
ions

指定したプライベートイメー
ジのアクセス許可を追加また
は更新する許可を付与。

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateStack 指定したスタックに対して指
定したフィールドを更新する
許可を付与。

書き込み stack*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

Amazon AppStream 2.0 で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 fleet arn:${Partition}:appstream:${Region}:
${Account}:fleet/${FleetName}

aws:ResourceTag/${ 
TagKey}

 image arn:${Partition}:appstream:${Region}:
${Account}:image/${ImageName}

aws:ResourceTag/${ 
TagKey}

 image-bui 
lder

arn:${Partition}:appstream:${Region} 
:${Account}:image-builder/${ImageBui 
lderName}

aws:ResourceTag/${ 
TagKey}

 stack arn:${Partition}:appstream:${Region}:
${Account}:stack/${StackName}

aws:ResourceTag/${ 
TagKey}

 app-block arn:${Partition}:appstream:${Region}:
${Account}:app-block/${AppBlockName}

aws:ResourceTag/${ 
TagKey}
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リソースタイ
プ

ARN 条件キー

 application arn:${Partition}:appstream:${Region} 
:${Account}:application/${Applicatio 
nName}

aws:ResourceTag/${ 
TagKey}

 app-block-
builder

arn:${Partition}:appstream:${Region} 
:${Account}:app-block-builder/${AppB 
lockBuilderName}

aws:ResourceTag/${ 
TagKey}

Amazon AppStream 2.0 の条件キー

Amazon AppStream 2.0 では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義
します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこと
ができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 appstream 
:userId

AppStream 2.0 ユーザーの ID でアクセスをフィルタリン
グします

文字列

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーおよび値のペアのプレゼンスに
よってアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグのキーと値のペアで
アクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString
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のアクション、リソース、および条件キー AWS AppSync

AWS AppSync （サービスプレフィックス: appsync) では、IAM アクセス許可ポリシーで使用でき
るように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS AppSync で定義されるアクション

• AWS AppSync で定義されるリソースタイプ

• AWS AppSync の条件キー

AWS AppSync で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AssociateApi のカスタムドメイン名に 
GraphQL API をアタッチす
るアクセス許可を付与します 
AppSync

書き込み domain*    

 Associate 
MergedGra 
phqlApi

マージされた API をソース 
API に関連付ける許可を付与

書き込み graphqlap 
i*

   

 Associate 
SourceGra 
phqlApi

ソース API をマージされた 
API に関連付ける許可を付与

書き込み graphqlap 
i*

   

 CreateApi 
Cache

で API キャッシュを作成する
許可を付与 AppSync

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateApi 
Key

API を実行しているクライア
ントに配布できる一意のキー
を作成する許可を付与

書き込み      

 CreateDat 
aSource

データソースを作成するアク
セス許可を付与

書き込み      

 CreateDom 
ainName

でカスタムドメイン名を作成
する許可を付与 AppSync

書き込み      

 CreateFun 
ction

新しい関数を作成する許可を
付与

書き込み      

 CreateGra 
phqlApi

最上位 AppSync リソースであ
る GraphQL API を作成するア
クセス許可を付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

appsync:V 
isibility

iam:Creat 
eServiceL 
inkedRole

 CreateRes 
olver

リゾルバーを作成するアクセ
ス許可を付与。リゾルバー
は、受信リクエストをデータ
ソースが理解できる形式に変
換し、データソースのレスポ
ンスを GraphQL に変換

書き込み      

 CreateType タイプを作成するためのアク
セス許可を付与

書き込み      

 DeleteApi 
Cache

で API キャッシュを削除する
許可を付与 AppSync

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteApi 
Key

API キーを削除する許可を付
与

書き込み      

 DeleteDat 
aSource

データソースを削除するアク
セス許可を付与

書き込み      

 DeleteDom 
ainName

でカスタムドメイン名を削除
する許可を付与 AppSync

書き込み domain*    

 DeleteFun 
ction

関数を削除する許可を付与 書き込み      

graphqlap 
i*

    DeleteGra 
phqlApi

GraphQL API を削除する許
可を付与。これにより、そ 
の API の下にあるすべての 
AppSync リソースもクリーン 
アップされます。

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteRes 
olver

Resolver を削除する許可を付 
与

書き込み      

 DeleteRes 
ourcePolicy
[アクセス許
可のみ]

リソースポリシーを削除する
許可を付与

書き込み      

 DeleteType タイプを削除する許可を付与 書き込み      

 Disassoci 
ateApi

のカスタムドメイン名に 
GraphQL API をデタッチす
るアクセス許可を付与します 
AppSync

書き込み domain*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Disassoci 
ateMerged 
GraphqlApi

ソース API によって識別され
るマージされた API から、関
連付けられたソース API を削
除する許可を付与

書き込み mergedApi 
Associati 
on*

   

 Disassoci 
ateSource 
GraphqlApi

マージされた API によって
識別されるマージされた API 
から、関連付けられたソース 
API を削除する許可を付与

書き込み sourceApi 
Associati 
on*

   

 EvaluateC 
ode

ランタイムとコンテキストを
使用してコードを評価するア
クセス許可を付与

読み取り      

 EvaluateM 
appingTem 
plate

テンプレートマッピングを評
価する許可を付与

読み取り      

 FlushApiC 
ache

で API キャッシュをフラッ 
シュする許可を付与 AppSync

書き込み      

 GetApiAss 
ociation

でカスタムドメイン名 - 
GraphQL API 関連付けの詳細
を読み取るアクセス許可を付
与します AppSync

読み取り domain*    

 GetApiCac 
he

の API キャッシュに関する情
報を読み取るアクセス許可を
付与します AppSync

読み取り      

 GetDataSo 
urce

データソースを取得する許可
を付与

読み取り      
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https://docs.aws.amazon.com/appsync/latest/APIReference/API_GetApiAssociation.html
#awsappsync-domain
https://docs.aws.amazon.com/appsync/latest/APIReference/API_GetApiCache.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_GetApiCache.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_GetDataSource.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_GetDataSource.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetDataSo 
urceIntro 
spection

データソースのイントロスペ
クションを取得するための許
可を付与

読み取り      

 GetDomain 
Name

のカスタムドメイン名に関す
る情報を読み取るアクセス許
可を付与します AppSync

読み取り domain*    

 GetFunction 関数を取得する許可を付与 読み取り      

graphqlap 
i*

    GetGraphq 
lApi

Graphql API を取得する許可
を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetGraphq 
lApiEnvir 
onmentVar 
iables

GraphQL API の環境変数を取
得する許可を付与

読み取り      

 GetIntros 
pectionSc 
hema

GraphQL API のイントロスペ
クションスキーマを取得する
許可を付与

読み取り      

 GetResolver リゾルバーを取得する許可を
付与

読み取り      

 GetResour 
cePolicy [ア
クセス許可の
み]

リソースポリシーを読み取る
許可の付与

読み取り      
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https://docs.aws.amazon.com/appsync/latest/APIReference/API_GetDataSourceIntrospection.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_GetDataSourceIntrospection.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_GetDataSourceIntrospection.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_GetDomainName.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_GetDomainName.html
#awsappsync-domain
https://docs.aws.amazon.com/appsync/latest/APIReference/API_GetFunction.html
#awsappsync-graphqlapi
#awsappsync-graphqlapi
https://docs.aws.amazon.com/appsync/latest/APIReference/API_GetGraphqlApi.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_GetGraphqlApi.html
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/appsync/latest/APIReference/API_GetGraphqlApiEnvironmentVariables.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_GetGraphqlApiEnvironmentVariables.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_GetGraphqlApiEnvironmentVariables.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_GetGraphqlApiEnvironmentVariables.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_GetIntrospectionSchema.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_GetIntrospectionSchema.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_GetIntrospectionSchema.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_GetResolver.html
https://docs.aws.amazon.com/appsync/latest/devguide/merge-api.html
https://docs.aws.amazon.com/appsync/latest/devguide/merge-api.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetSchema 
CreationS 
tatus

スキーマ作成オペレーション
の現在のステータスを取得す
る許可を付与

読み取り      

 GetSource 
ApiAssoci 
ation

マージされた API に関連付け
られたソース API に関する情
報を読み取る許可を付与

読み取り sourceApi 
Associati 
on*

   

 GetType タイプを取得する許可を付与 読み取り      

field*     GraphQL GraphQL クエリを GraphQL 
API に送信する許可を付与

書き込み

graphqlap 
i*

   

 ListApiKeys 特定の API の API キーを一覧
表示する許可を付与

リスト      

 ListDataS 
ources

特定の API のデータソースを
一覧表示する許可を付与

リスト      

 ListDomai 
nNames

でカスタムドメイン名を列挙
する許可を付与 AppSync

リスト      

 ListFunctions 特定の API の関数を一覧表示
する許可を付与

リスト      

 ListGraph 
qlApis

GraphQL API を一覧表示する
許可を付与

リスト      

 ListResol 
vers

特定の API およびタイプのリ
ゾルバーを一覧表示するアク
セス権限を付与

リスト      
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https://docs.aws.amazon.com/appsync/latest/APIReference/API_GetSchemaCreationStatus.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_GetSchemaCreationStatus.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_GetSchemaCreationStatus.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_GetSourceApiAssociation.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_GetSourceApiAssociation.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_GetSourceApiAssociation.html
#awsappsync-sourceApiAssociation
#awsappsync-sourceApiAssociation
#awsappsync-sourceApiAssociation
https://docs.aws.amazon.com/appsync/latest/APIReference/API_GetType.html
#awsappsync-field
https://docs.aws.amazon.com/appsync/latest/devguide/using-your-api.html
#awsappsync-graphqlapi
#awsappsync-graphqlapi
https://docs.aws.amazon.com/appsync/latest/APIReference/API_ListApiKeys.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_ListDataSources.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_ListDataSources.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_ListDomainNames.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_ListDomainNames.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_ListFunctions.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_ListGraphqlApis.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_ListGraphqlApis.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_ListResolvers.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_ListResolvers.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListResol 
versByFun 
ction

特定の関数に関連付けられた
リゾルバーを一覧表示する許
可を付与

リスト      

 ListSourc 
eApiAssoc 
iations

特定のマージされた API に関
連付けられたソース API を一
覧表示する許可を付与

リスト      

graphqlap 
i

    ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListTypes 特定の API のタイプを一覧表
示する許可を付与

リスト      

 ListTypes 
ByAssocia 
tion

特定のマージされた API と
ソース API の関連付けのタイ
プを一覧表示する許可を付与

リスト      

 PutGraphq 
lApiEnvir 
onmentVar 
iables

GraphQL API の環境変数を更
新する許可を付与

書き込み      

 PutResour 
cePolicy [ア
クセス許可の
み]

ソースポリシーを設定する許
可を付与

書き込み      

 SetWebACL ウェブ ACL を設定する許可を
付与

書き込み      
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https://docs.aws.amazon.com/appsync/latest/APIReference/API_ListResolversByFunction.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_ListResolversByFunction.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_ListResolversByFunction.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_ListSourceApiAssociations.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_ListSourceApiAssociations.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_ListSourceApiAssociations.html
#awsappsync-graphqlapi
#awsappsync-graphqlapi
https://docs.aws.amazon.com/appsync/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_ListTagsForResource.html
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/appsync/latest/APIReference/API_ListTypes.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_ListTypesByAssociation.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_ListTypesByAssociation.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_ListTypesByAssociation.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_PutGraphqlApiEnvironmentVariables.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_PutGraphqlApiEnvironmentVariables.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_PutGraphqlApiEnvironmentVariables.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_PutGraphqlApiEnvironmentVariables.html
https://docs.aws.amazon.com/appsync/latest/devguide/merge-api.html
https://docs.aws.amazon.com/appsync/latest/devguide/merge-api.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_SetWebACL.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

field*     SourceGra 
phQL [アクセ
ス許可のみ]

マージされた API のソース 
API に GraphQL クエリを送信
する許可を付与

書き込み

graphqlap 
i*

   

 StartData 
SourceInt 
rospection

データソースをイントロスペ
クトするための許可を付与

書き込み      

 StartSche 
maCreation

GraphQL API に新しいスキー
マを追加する許可を付与 こ
のオペレーションは非同期
で、完了すると GetSchema 
CreationStatus 表示できます

書き込み      

 StartSche 
maMerge

特定のマージされた API およ
び関連付けられたソース API 
のスキーママージを開始する
許可を付与

書き込み sourceApi 
Associati 
on*

   

graphqlap 
i*

    TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け

graphqlap 
i
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#awsappsync-field
https://docs.aws.amazon.com/appsync/latest/devguide/using-your-api.html
https://docs.aws.amazon.com/appsync/latest/devguide/using-your-api.html
#awsappsync-graphqlapi
#awsappsync-graphqlapi
https://docs.aws.amazon.com/appsync/latest/APIReference/API_StartDataSourceIntrospection.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_StartDataSourceIntrospection.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_StartDataSourceIntrospection.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_StartSchemaCreation.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_StartSchemaCreation.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_StartSchemaMerge.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_StartSchemaMerge.html
#awsappsync-sourceApiAssociation
#awsappsync-sourceApiAssociation
#awsappsync-sourceApiAssociation
#awsappsync-graphqlapi
#awsappsync-graphqlapi
https://docs.aws.amazon.com/appsync/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_TagResource.html
#awsappsync-graphqlapi
#awsappsync-graphqlapi
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

graphqlap 
i*

   

graphqlap 
i

   

 UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateApi 
Cache

で API キャッシュを更新する
許可を付与 AppSync

書き込み      

 UpdateApi 
Key

特定の API の API キーを更新
する許可を付与

書き込み      

 UpdateDat 
aSource

データソースを更新する権限
を付与

書き込み      

 UpdateDom 
ainName

でカスタムドメイン名を更新
する許可を付与 AppSync

書き込み domain*    

 UpdateFun 
ction

既存の関数を更新する許可を
付与

書き込み      
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#awsappsync-aws_RequestTag___TagKey_
#awsappsync-aws_RequestTag___TagKey_
#awsappsync-aws_RequestTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_TagKeys
#awsappsync-aws_TagKeys
#awsappsync-graphqlapi
#awsappsync-graphqlapi
#awsappsync-graphqlapi
#awsappsync-graphqlapi
https://docs.aws.amazon.com/appsync/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_UntagResource.html
#awsappsync-aws_TagKeys
#awsappsync-aws_TagKeys
https://docs.aws.amazon.com/appsync/latest/APIReference/API_UpdateApiCache.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_UpdateApiCache.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_UpdateApiKey.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_UpdateApiKey.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_UpdateDataSource.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_UpdateDataSource.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_UpdateDomainName.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_UpdateDomainName.html
#awsappsync-domain
https://docs.aws.amazon.com/appsync/latest/APIReference/API_UpdateFunction.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_UpdateFunction.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

graphqlap 
i*

  iam:Creat 
eServiceL 
inkedRole

 UpdateGra 
phqlApi

GraphQL API を更新する許可
を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateRes 
olver

リゾルバーを更新する許可を
付与

書き込み      

 UpdateSou 
rceApiAss 
ociation

マージされた API ソースの 
API 関連付けを更新する許可
を付与

書き込み sourceApi 
Associati 
on*

   

 UpdateType タイプを更新する許可を付与 書き込み      

AWS AppSync で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 datasource arn:${Partition}:appsync:${Region}:$ 
{Account}:apis/${GraphQLAPIId}/datas 
ources/${DatasourceName}
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#awsappsync-graphqlapi
#awsappsync-graphqlapi
https://docs.aws.amazon.com/appsync/latest/APIReference/API_UpdateGraphqlApi.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_UpdateGraphqlApi.html
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/appsync/latest/APIReference/API_UpdateResolver.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_UpdateResolver.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_UpdateSourceApiAssociation.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_UpdateSourceApiAssociation.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_UpdateSourceApiAssociation.html
#awsappsync-sourceApiAssociation
#awsappsync-sourceApiAssociation
#awsappsync-sourceApiAssociation
https://docs.aws.amazon.com/appsync/latest/APIReference/API_UpdateType.html
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/appsync/latest/devguide/attaching-a-data-source.html
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リソースタイ
プ

ARN 条件キー

 domain arn:${Partition}:appsync:${Region}:$ 
{Account}:domainnames/${DomainName}

 

 graphqlapi arn:${Partition}:appsync:${Region}:$ 
{Account}:apis/${GraphQLAPIId}

aws:ResourceTag/${ 
TagKey}

 field arn:${Partition}:appsync:${Region}:$ 
{Account}:apis/${GraphQLAPIId}/types 
/${TypeName}/fields/${FieldName}

 

 type arn:${Partition}:appsync:${Region}:$ 
{Account}:apis/${GraphQLAPIId}/types 
/${TypeName}

 

 function arn:${Partition}:appsync:${Region}:$ 
{Account}:apis/${GraphQLAPIId}/funct 
ions/${FunctionId}

 

 sourceApi 
Association

arn:${Partition}:appsync:${Region}:$ 
{Account}:apis/${MergedGraphQLAPIId} 
/sourceApiAssociations/${Association 
id}

 

 mergedApi 
Association

arn:${Partition}:appsync:${Region}:$ 
{Account}:apis/${SourceGraphQLAPIId} 
/mergedApiAssociations/${Association 
id}

 

AWS AppSync の条件キー

AWS AppSync では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義します。
これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。
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https://docs.aws.amazon.com/appsync/latest/devguide/custom-domain-name.html
https://docs.aws.amazon.com/appsync/latest/devguide/designing-a-graphql-api.html
#awsappsync-aws_ResourceTag___TagKey_
#awsappsync-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/appsync/latest/devguide/configuring-resolvers.html
https://docs.aws.amazon.com/appsync/latest/devguide/designing-your-schema.html#adding-a-root-query-type
https://docs.aws.amazon.com/appsync/latest/devguide/pipeline-resolvers.html
https://docs.aws.amazon.com/appsync/latest/devguide/merged-api.html
https://docs.aws.amazon.com/appsync/latest/devguide/merged-api.html
https://docs.aws.amazon.com/appsync/latest/devguide/merged-api.html
https://docs.aws.amazon.com/appsync/latest/devguide/merged-api.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
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すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 appsync:V 
isibility

API の可視性によりアクセスをフィルタリングします 文字列

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアによるアクセスを
フィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグのキーと値のペアで
アクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

AWS Artifact のアクション、リソース、および条件キー

AWS Artifact (サービスプレフィックス: artifact) では、IAM アクセス許可ポリシーで使用できる
ように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Artifact で定義されるアクション

• AWS Artifact で定義されるリソースタイプ

• AWS Artifact の条件キー
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
iam-policy-structure.html#amazon-appsync-keys
iam-policy-structure.html#amazon-appsync-keys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/artifact/latest/ug/
https://docs.aws.amazon.com/artifact/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/artifact/latest/ug/getting-started.html#create-iam-policy
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AWS Artifact で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AcceptAgr 
eement

顧客アカウントによってまだ
承諾されていない AWS 契約
を承諾する許可を付与

書き込み agreement 
*

   

agreement     DownloadA 
greement

まだ承諾されていない AWS 
契約、または顧客アカウント
によって承諾された顧客契約
をダウンロードするアクセス
許可を付与します

読み取り

customer- 
agreement

   

 Get AWS コンプライアンスレポー
トパッケージをダウンロード
する許可を付与

読み取り report-pa 
ckage*

   

 GetAccoun 
tSettings

アーティファクトのアカウン
ト設定を取得する許可を付与

読み取り      

 GetReport レポートをダウンロードする
許可を付与

読み取り report*    

 GetReport 
Metadata

レポートに関連付けられたメ
タデータをダウンロードする
許可を付与

読み取り report*    

 GetTermFo 
rReport

レポートに関連付けられた用
語をダウンロードする許可を
付与

読み取り report*    

 ListReports アカウント内のレポートを一
覧表示する許可を付与

リスト      

 PutAccoun 
tSettings

アーティファクトのアカウン
ト設定を配置する許可を付与

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Terminate 
Agreement

顧客アカウントによって以前
承諾された顧客契約を終了す
る許可を付与

書き込み customer- 
agreement 
*

   

AWS Artifact で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 report-pa 
ckage

arn:${Partition}:artifact:::report-p 
ackage/*

 

 customer- 
agreement

arn:${Partition}:artifact::${Account 
}:customer-agreement/*

 

 agreement arn:${Partition}:artifact:::agreemen 
t/*

 

 report arn:${Partition}:artifact:${Region}: 
:report/${ReportId}:${Version}

 

AWS Artifact の条件キー

AWS Artifact は、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義します。これ
らのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができます。
以下の表の列の詳細については、「条件キーテーブル」を参照してください。
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すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 artifact: 
ReportCategory

レポートがどのカテゴリに関連付けるかによってアクセ
スをフィルタリングします

文字列

 artifact: 
ReportSeries

レポートがどのシリーズに関連付けるかによってアクセ
スをフィルタリングします

文字列

Amazon Athena のアクション、リソース、および条件キー

Amazon Athena (サービスプレフィックス: athena) では、IAM アクセス許可ポリシーで使用できる
ように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Athena で定義されるアクション

• Amazon Athena で定義されるリソースタイプ

• Amazon Athena の条件キー

Amazon Athena で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchGetN 
amedQuery

1 つまたは複数の名前付きク
エリに関する情報を取得する
許可を付与

読み取り workgroup 
*

   

 BatchGetP 
reparedSt 
atement

1 つ以上のプリペアドステー
トメントに関する情報を取得
する許可を付与します

読み取り workgroup 
*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchGetQ 
ueryExecu 
tion

1 つまたは複数の名クエリ実
行に関する情報を取得する許
可を付与

読み取り workgroup 
*

   

 CancelCap 
acityRese 
rvation

キャパシティ予約をキャンセ
ルする許可を付与

書き込み capacity- 
reservati 
on*

   

 CancelQue 
ryExecution

クエリの実行をキャンセルす
る許可を付与 廃止済み。1.1. 
0 より前の Athena JDBC ドラ
イバーを使用する AWS サー
ビスとプリンシパルにのみ
適用されます。 StopQuery 
Execution それ以外の場合は 
を使用する

書き込み workgroup 
*

   

capacity- 
reservati 
on*

    CreateCap 
acityRese 
rvation

キャパシティ予約を作成する
許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDat 
aCatalog

データカタログを作成する許
可を付与

書き込み datacatal 
og*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateNam 
edQuery

名前付きクエリを作成する許
可を付与

書き込み workgroup 
*

   

 CreateNot 
ebook

ノートブックを作成する許可
を付与

書き込み workgroup 
*

   

 CreatePre 
paredStat 
ement

準備済みステートメントを作
成する許可を付与

書き込み workgroup 
*

   

 CreatePre 
signedNot 
ebookUrl

署名付きのノートブック URL 
を作成する許可を付与

書き込み workgroup 
*

   

workgroup 
*

    CreateWor 
kGroup

ワークグループを作成する許
可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteCap 
acityRese 
rvation

キャパシティ予約を削除する
許可を付与

書き込み capacity- 
reservati 
on*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteDat 
aCatalog

データカタログを削除する許
可を付与

書き込み datacatal 
og*

   

 DeleteNam 
edQuery

指定した名前付きクエリを削
除する許可を付与

書き込み workgroup 
*

   

 DeleteNot 
ebook

ノートブックを削除する許可
を付与

書き込み workgroup 
*

   

 DeletePre 
paredStat 
ement

指定した準備済みステートメ
ントを削除する許可を付与

書き込み workgroup 
*

   

 DeleteWor 
kGroup

ワークグループを削除する許
可を付与

書き込み workgroup 
*

   

 ExportNot 
ebook

ノートブックをエクスポート
する許可を付与

書き込み workgroup 
*

   

 GetCalcul 
ationExec 
ution

計算を実行する許可を付与 読み取り workgroup 
*

   

 GetCalcul 
ationExec 
utionCode

計算実行コードを取得する許
可を付与

読み取り workgroup 
*

   

 GetCalcul 
ationExec 
utionStatus

計算実行ステータスを取得す
る許可を付与

読み取り workgroup 
*

   

 GetCapaci 
tyAssignm 
entConfig 
uration

キャパシティ予約のキャパシ
ティ割り当て情報を取得する
許可を付与

読み取り capacity- 
reservati 
on*
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https://docs.aws.amazon.com/athena/latest/APIReference/API_DeleteNamedQuery.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_DeleteNamedQuery.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_DeleteNotebook.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_DeleteNotebook.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_DeletePreparedStatement.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_DeletePreparedStatement.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_DeletePreparedStatement.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_DeleteWorkGroup.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_DeleteWorkGroup.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_ExportNotebook.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_ExportNotebook.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetCalculationExecution.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetCalculationExecution.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetCalculationExecution.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetCalculationExecutionCode.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetCalculationExecutionCode.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetCalculationExecutionCode.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetCalculationExecutionStatus.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetCalculationExecutionStatus.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetCalculationExecutionStatus.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetCapacityAssignmentConfiguration.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetCapacityAssignmentConfiguration.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetCapacityAssignmentConfiguration.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetCapacityAssignmentConfiguration.html
#amazonathena-capacity-reservation
#amazonathena-capacity-reservation
#amazonathena-capacity-reservation


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetCapaci 
tyReservation

キャパシティ予約を取得する
許可を付与

読み取り capacity- 
reservati 
on*

   

 GetCatalogs データベースおよびテーブル
へのアクセス許可を付与しま
す。Athena JDBC ドライバー
バージョン 1.1.0 を使用する 
AWS サービス管理ポリシーと
プリンシパルにのみ適用され
ます。

読み取り      

 GetDataCa 
talog

データカタログを取得する許
可を付与

読み取り datacatal 
og*

   

 GetDatabase 特定のデータカタログのデー
タベースを取得する許可を付
与

読み取り datacatal 
og*

   

 GetExecut 
ionEngine

指定したデータベースおよび
テーブルへのアクセス許可を
付与します。Athena JDBC ド
ライバーバージョン 1.1.0 を
使用する AWS サービス管理
ポリシーとプリンシパルにの
み適用されます。

読み取り      

 GetExecut 
ionEngines

データベースおよびテーブル
へのアクセス許可を付与しま
す。Athena JDBC ドライバー
バージョン 1.1.0 を使用する 
AWS サービス管理ポリシーと
プリンシパルにのみ適用され
ます。

読み取り      
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https://docs.aws.amazon.com/athena/latest/APIReference/API_GetCapacityReservation.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetCapacityReservation.html
#amazonathena-capacity-reservation
#amazonathena-capacity-reservation
#amazonathena-capacity-reservation
https://docs.aws.amazon.com/athena/latest/ug/connect-with-previous-jdbc.html#jdbc-prev-version-policies
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetDataCatalog.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetDataCatalog.html
#amazonathena-datacatalog
#amazonathena-datacatalog
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetDatabase.html
#amazonathena-datacatalog
#amazonathena-datacatalog
https://docs.aws.amazon.com/athena/latest/ug/connect-with-previous-jdbc.html#jdbc-prev-version-policies
https://docs.aws.amazon.com/athena/latest/ug/connect-with-previous-jdbc.html#jdbc-prev-version-policies
https://docs.aws.amazon.com/athena/latest/ug/connect-with-previous-jdbc.html#jdbc-prev-version-policies
https://docs.aws.amazon.com/athena/latest/ug/connect-with-previous-jdbc.html#jdbc-prev-version-policies


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetNamedQ 
uery

指定した名前付きクエリに関
する情報を取得する許可を付
与

読み取り workgroup 
*

   

 GetNamesp 
ace

指定したデータベースおよび
テーブルへのアクセス許可を
付与します。Athena JDBC ド
ライバーバージョン 1.1.0 を
使用する AWS サービス管理
ポリシーとプリンシパルにの
み適用されます。

読み取り      

 GetNamesp 
aces

データベースおよびテーブル
へのアクセス許可を付与しま
す。Athena JDBC ドライバー
バージョン 1.1.0 を使用する 
AWS サービス管理ポリシーと
プリンシパルにのみ適用され
ます。

読み取り      

 GetNotebo 
okMetadata

ノートブックのメタデータを
取得する許可を付与

読み取り workgroup 
*

   

 GetPrepar 
edStatement

指定した準備済みステートメ
ントに関する情報を取得する
許可を付与

読み取り workgroup 
*

   

 GetQueryE 
xecution

指定したクエリ実行に関する
情報を取得する許可を付与

読み取り workgroup 
*
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https://docs.aws.amazon.com/athena/latest/APIReference/API_GetNamedQuery.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetNamedQuery.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/ug/connect-with-previous-jdbc.html#jdbc-prev-version-policies
https://docs.aws.amazon.com/athena/latest/ug/connect-with-previous-jdbc.html#jdbc-prev-version-policies
https://docs.aws.amazon.com/athena/latest/ug/connect-with-previous-jdbc.html#jdbc-prev-version-policies
https://docs.aws.amazon.com/athena/latest/ug/connect-with-previous-jdbc.html#jdbc-prev-version-policies
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetNotebookMetadata.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetNotebookMetadata.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetPreparedStatement.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetPreparedStatement.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetQueryExecution.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetQueryExecution.html
#amazonathena-workgroup
#amazonathena-workgroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetQueryE 
xecutions

クエリを実行する許可を付与
します。廃止済み。1.1.0 より
前の Athena JDBC ドライバー
を使用する AWS サービスと
プリンシパルにのみ適用され 
ます。 ListQueryExecutions 
それ以外の場合は を使用する

読み取り      

 GetQueryR 
esults

クエリ結果を取得する許可を
付与

読み取り workgroup 
*

   

 GetQueryR 
esultsStream

クエリ結果のストリーミング
を取得する許可を付与

読み取り workgroup 
*

   

 GetQueryR 
untimeSta 
tistics

指定したクエリ実行のランタ
イムの統計を取得する許可を
付与

読み取り workgroup 
*

   

 GetSession セッションを取得する許可を
付与

読み取り workgroup 
*

   

 GetSessio 
nStatus

セッションステータスを取得
する許可を付与

読み取り workgroup 
*

   

 GetTable 指定したテーブルへのアクセ
ス許可を付与します。Athena 
JDBC ドライバーバージョン 
1.1.0 を使用する AWS サービ
ス管理ポリシーとプリンシパ
ルにのみ適用されます。

読み取り      

 GetTableM 
etadata

特定のデータカタログのテー
ブルに関するメタデータを取
得する許可を付与

読み取り datacatal 
og*
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https://docs.aws.amazon.com/athena/latest/APIReference/API_ListQueryExecutions.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListQueryExecutions.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetQueryResults.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetQueryResults.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/ug/connect-with-previous-jdbc.html#jdbc-prev-version-policies
https://docs.aws.amazon.com/athena/latest/ug/connect-with-previous-jdbc.html#jdbc-prev-version-policies
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetQueryRuntimeStatistics.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetQueryRuntimeStatistics.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetQueryRuntimeStatistics.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetSession.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetSessionStatus.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetSessionStatus.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/ug/connect-with-previous-jdbc.html#jdbc-prev-version-policies
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetTableMetadata.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetTableMetadata.html
#amazonathena-datacatalog
#amazonathena-datacatalog


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetTables テーブルへのアクセス許可を
付与します。Athena JDBC ド
ライバーバージョン 1.1.0 を
使用する AWS サービス管理
ポリシーとプリンシパルにの
み適用されます。

読み取り      

 GetWorkGr 
oup

ワークグループを取得する許
可を付与

読み取り workgroup 
*

   

 ImportNot 
ebook

ノートブックをインポートす
る許可を付与

書き込み workgroup 
*

   

 ListAppli 
cationDPU 
Sizes

のリストを返すアクセス許
可を付与します Applicati 
onRuntimeIds

リスト      

 ListCalcu 
lationExe 
cutions

計算実行のリストを返す許可
を付与

リスト workgroup 
*

   

 ListCapac 
ityReserv 
ations

指定された のキャパシティ予
約のリストを返すアクセス許
可を付与します AWS アカウ
ント

リスト      

 ListDataC 
atalogs

指定された のデータカタログ
のリストを返すアクセス許可
を付与します AWS アカウン
ト

リスト      

 ListDatab 
ases

特定のデータカタログのデー
タベースのリストを返す許可
を付与

リスト datacatal 
og*
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https://docs.aws.amazon.com/athena/latest/ug/connect-with-previous-jdbc.html#jdbc-prev-version-policies
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetWorkGroup.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_GetWorkGroup.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_ImportNotebook.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_ImportNotebook.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListApplicationDPUSizes.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListApplicationDPUSizes.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListApplicationDPUSizes.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListCalculationExecutions.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListCalculationExecutions.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListCalculationExecutions.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListCapacityReservations.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListCapacityReservations.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListCapacityReservations.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListDataCatalogs.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListDataCatalogs.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListDatabases.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListDatabases.html
#amazonathena-datacatalog
#amazonathena-datacatalog


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListEngin 
eVersions

指定された の athena エンジ
ンバージョンのリストを返す
アクセス許可を付与します 
AWS アカウント

読み取り      

 ListExecu 
tors

実行者のリストを返す許可を
付与

リスト      

 ListNamed 
Queries

指定された の Amazon Athena 
の名前付きクエリのリストを
返すアクセス許可を付与しま
す AWS アカウント

リスト workgroup 
*

   

 ListNoteb 
ookMetadata

特定のワークグループに関す
るノートブックのリストを返
す許可を付与

リスト workgroup 
*

   

 ListNoteb 
ookSessions

特定のノートブックに関する
セッションのリストを返す許
可を付与

リスト workgroup 
*

   

 ListPrepa 
redStatem 
ents

指定したワークグループの準
備済みステートメントのリス
トを返す許可を付与

リスト workgroup 
*

   

 ListQuery 
Executions

指定された のクエリ実行のリ
ストを返すアクセス許可を付
与します AWS アカウント

読み取り workgroup 
*

   

 ListSessions 特定のワークグループに関す
るセッションのリストを返す
許可を付与

リスト workgroup 
*
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https://docs.aws.amazon.com/athena/latest/APIReference/API_ListEngineVersions.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListEngineVersions.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListExecutors.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListExecutors.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListNamedQueries.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListNamedQueries.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListNotebookMetadata.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListNotebookMetadata.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListNotebookSessions.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListNotebookSessions.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListPreparedStatements.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListPreparedStatements.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListPreparedStatements.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListQueryExecutions.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListQueryExecutions.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListSessions.html
#amazonathena-workgroup
#amazonathena-workgroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListTable 
Metadata

特定のデータカタログのデー
タベース内のテーブルに関す
るメタデータのリストを返す
許可を付与

読み取り datacatal 
og*

   

capacity- 
reservati 
on*

   

datacatal 
og*

   

 ListTagsF 
orResource

リソースのタグのリストを返
す許可を付与

読み取り

workgroup 
*

   

 ListWorkG 
roups

指定された のワークグループ
のリストを返すアクセス許可
を付与します AWS アカウン
ト

リスト      

capacity- 
reservati 
on*

    PutCapaci 
tyAssignm 
entConfig 
uration

キャパシティ予約からクエリ
にキャパシティを割り当てる
許可を付与

書き込み

workgroup 
*

   

 RunQuery クエリを実行する許可を付
与 廃止済み。1.1.0 より前の 
Athena JDBC ドライバーを
使用する AWS サービスとプ
リンシパルにのみ適用されま
す。 StartQueryExecution そ
れ以外の場合は を使用する

書き込み      
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https://docs.aws.amazon.com/athena/latest/APIReference/API_ListTableMetadata.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListTableMetadata.html
#amazonathena-datacatalog
#amazonathena-datacatalog
#amazonathena-capacity-reservation
#amazonathena-capacity-reservation
#amazonathena-capacity-reservation
#amazonathena-datacatalog
#amazonathena-datacatalog
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListTagsForResource.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListWorkGroups.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_ListWorkGroups.html
#amazonathena-capacity-reservation
#amazonathena-capacity-reservation
#amazonathena-capacity-reservation
https://docs.aws.amazon.com/athena/latest/APIReference/API_PutCapacityAssignmentConfiguration.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_PutCapacityAssignmentConfiguration.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_PutCapacityAssignmentConfiguration.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_PutCapacityAssignmentConfiguration.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_StartQueryExecution.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartCalc 
ulationEx 
ecution

計算実行を開始する許可を付
与

書き込み workgroup 
*

   

 StartQuer 
yExecution

文字列として指定された SQL 
クエリを使用してクエリの実
行を開始する許可を付与

書き込み workgroup 
*

   

 StartSession セッションを開始する許可を
付与

書き込み workgroup 
*

   

 StopCalcu 
lationExe 
cution

計算実行を停止する許可を付
与

書き込み workgroup 
*

   

 StopQuery 
Execution

指定したクエリ実行を停止す
る許可を付与

書き込み workgroup 
*

   

capacity- 
reservati 
on*

   

datacatal 
og*

   

workgroup 
*

   

 TagResour 
ce

リソースにタグを追加する許
可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.aws.amazon.com/athena/latest/APIReference/API_StartCalculationExecution.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_StartCalculationExecution.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_StartCalculationExecution.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_StartQueryExecution.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_StartQueryExecution.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_StartSession.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_StopCalculationExecution.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_StopCalculationExecution.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_StopCalculationExecution.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_StopQueryExecution.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_StopQueryExecution.html
#amazonathena-workgroup
#amazonathena-workgroup
#amazonathena-capacity-reservation
#amazonathena-capacity-reservation
#amazonathena-capacity-reservation
#amazonathena-datacatalog
#amazonathena-datacatalog
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_TagResource.html
#amazonathena-aws_RequestTag___TagKey_
#amazonathena-aws_RequestTag___TagKey_
#amazonathena-aws_RequestTag___TagKey_
#amazonathena-aws_TagKeys
#amazonathena-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Terminate 
Session

セッションを終了する許可を
付与

書き込み workgroup 
*

   

capacity- 
reservati 
on*

   

datacatal 
og*

   

workgroup 
*

   

 UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateCap 
acityRese 
rvation

キャパシティ予約を更新する
許可を付与

書き込み capacity- 
reservati 
on*

   

 UpdateDat 
aCatalog

データカタログを更新する許
可を付与

書き込み datacatal 
og*

   

 UpdateNam 
edQuery

指定した名前付きクエリを更
新する許可を付与

書き込み workgroup 
*

   

 UpdateNot 
ebook

ノートブックを更新する許可
を付与

書き込み workgroup 
*

   

 UpdateNot 
ebookMeta 
data

ノートブックのメタデータを
更新する許可を付与

書き込み workgroup 
*
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https://docs.aws.amazon.com/athena/latest/APIReference/API_TerminateSession.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_TerminateSession.html
#amazonathena-workgroup
#amazonathena-workgroup
#amazonathena-capacity-reservation
#amazonathena-capacity-reservation
#amazonathena-capacity-reservation
#amazonathena-datacatalog
#amazonathena-datacatalog
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_UntagResource.html
#amazonathena-aws_TagKeys
#amazonathena-aws_TagKeys
https://docs.aws.amazon.com/athena/latest/APIReference/API_UpdateCapacityReservation.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_UpdateCapacityReservation.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_UpdateCapacityReservation.html
#amazonathena-capacity-reservation
#amazonathena-capacity-reservation
#amazonathena-capacity-reservation
https://docs.aws.amazon.com/athena/latest/APIReference/API_UpdateDataCatalog.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_UpdateDataCatalog.html
#amazonathena-datacatalog
#amazonathena-datacatalog
https://docs.aws.amazon.com/athena/latest/APIReference/API_UpdateNamedQuery.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_UpdateNamedQuery.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_UpdateNotebook.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_UpdateNotebook.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_UpdateNotebookMetadata.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_UpdateNotebookMetadata.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_UpdateNotebookMetadata.html
#amazonathena-workgroup
#amazonathena-workgroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdatePre 
paredStat 
ement

準備済みステートメントを更
新する許可を付与

書き込み workgroup 
*

   

 UpdateWor 
kGroup

ワークグループを更新する許
可を付与

書き込み workgroup 
*

   

Amazon Athena で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 datacatalog arn:${Partition}:athena:${Region}:${ 
Account}:datacatalog/${DataCatalogNa 
me}

aws:ResourceTag/${ 
TagKey}

 workgroup arn:${Partition}:athena:${Region}:${ 
Account}:workgroup/${WorkGroupName}

aws:ResourceTag/${ 
TagKey}

 capacity- 
reservation

arn:${Partition}:athena:${Region}:${ 
Account}:capacity-reservation/${Capa 
cityReservationName}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/athena/latest/APIReference/API_UpdatePreparedStatement.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_UpdatePreparedStatement.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_UpdatePreparedStatement.html
#amazonathena-workgroup
#amazonathena-workgroup
https://docs.aws.amazon.com/athena/latest/APIReference/API_UpdateWorkGroup.html
https://docs.aws.amazon.com/athena/latest/APIReference/API_UpdateWorkGroup.html
#amazonathena-workgroup
#amazonathena-workgroup
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/athena/latest/ug/datacatalogs-example-policies.html
#amazonathena-aws_ResourceTag___TagKey_
#amazonathena-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/athena/latest/ug/example-policies-workgroup.html
#amazonathena-aws_ResourceTag___TagKey_
#amazonathena-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/athena/latest/ug/example-policies-capacity-reservations.html
https://docs.aws.amazon.com/athena/latest/ug/example-policies-capacity-reservations.html
#amazonathena-aws_ResourceTag___TagKey_
#amazonathena-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

Amazon Athena の条件キー

Amazon Athena では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグのキーと値のペアで
アクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングする

ArrayOfString

AWS Audit Manager のアクション、リソース、および条件キー

AWS Audit Manager (サービスプレフィックス: auditmanager) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Audit Manager で定義されるアクション
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/audit-manager/latest/userguide/
https://docs.aws.amazon.com/audit-manager/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/security-iam.html
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• AWS Audit Manager で定義されるリソースタイプ

• AWS Audit Manager の条件キー

AWS Audit Manager で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
Assessmen 
tReportEv 
idenceFolder

AWS Audit Manager の評価レ
ポートに証拠フォルダを関連
付ける許可を付与

書き込み assessmen 
t*

   

 BatchAsso 
ciateAsse 
ssmentRep 
ortEvidence

AWS Audit Manager の評価レ
ポートに証拠のリストを関連
付ける許可を付与

書き込み assessmen 
t*

   

 BatchCrea 
teDelegat 
ionByAsse 
ssment

AWS Audit Manager で評価の
委任を作成する許可を付与

書き込み assessmen 
t*

   

 BatchDele 
teDelegat 
ionByAsse 
ssment

AWS Audit Manager で評価の
委任を削除する許可を付与

書き込み assessmen 
t*

   

 BatchDisa 
ssociateA 
ssessment 
ReportEvi 
dence

AWS Audit Manager の評価レ
ポートから証拠のリストの関
連付けを解除するアクセス許
可を付与します

書き込み assessmen 
t*

   

 BatchImpo 
rtEvidenc 
eToAssess 
mentControl

AWS Audit Manager の評価コ
ントロールに証拠のリストを
インポートするアクセス許可
を付与します

書き込み assessmen 
tControlS 
et*

   

 CreateAss 
essment

AWS Audit Manager で使用す
る評価を作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}
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https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_AssociateAssessmentReportEvidenceFolder.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_AssociateAssessmentReportEvidenceFolder.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_AssociateAssessmentReportEvidenceFolder.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_AssociateAssessmentReportEvidenceFolder.html
#awsauditmanager-assessment
#awsauditmanager-assessment
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_BatchAssociateAssessmentReportEvidence.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_BatchAssociateAssessmentReportEvidence.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_BatchAssociateAssessmentReportEvidence.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_BatchAssociateAssessmentReportEvidence.html
#awsauditmanager-assessment
#awsauditmanager-assessment
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_BatchCreateDelegationByAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_BatchCreateDelegationByAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_BatchCreateDelegationByAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_BatchCreateDelegationByAssessment.html
#awsauditmanager-assessment
#awsauditmanager-assessment
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_BatchDeleteDelegationByAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_BatchDeleteDelegationByAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_BatchDeleteDelegationByAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_BatchDeleteDelegationByAssessment.html
#awsauditmanager-assessment
#awsauditmanager-assessment
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_BatchDisassociateAssessmentReportEvidence.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_BatchDisassociateAssessmentReportEvidence.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_BatchDisassociateAssessmentReportEvidence.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_BatchDisassociateAssessmentReportEvidence.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_BatchDisassociateAssessmentReportEvidence.html
#awsauditmanager-assessment
#awsauditmanager-assessment
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_BatchImportEvidenceToAssessmentControl.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_BatchImportEvidenceToAssessmentControl.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_BatchImportEvidenceToAssessmentControl.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_BatchImportEvidenceToAssessmentControl.html
#awsauditmanager-assessmentControlSet
#awsauditmanager-assessmentControlSet
#awsauditmanager-assessmentControlSet
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_CreateAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_CreateAssessment.html
#awsauditmanager-aws_RequestTag___TagKey_
#awsauditmanager-aws_RequestTag___TagKey_
#awsauditmanager-aws_RequestTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

 CreateAss 
essmentFr 
amework

AWS Audit Manager で使用す
るフレームワークを作成する
許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateAss 
essmentRe 
port

AWS Audit Manager で評価レ
ポートを作成する許可を付与

書き込み assessmen 
t*

   

 CreateCon 
trol

AWS Audit Manager で使用す
るコントロールを作成するア
クセス許可を付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

assessmen 
t*

    DeleteAss 
essment

AWS Audit Manager で評価を
削除する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAss 
essmentFr 
amework

AWS Audit Manager で評価フ
レームワークを削除する許可
を付与

書き込み assessmen 
tFramewor 
k*
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#awsauditmanager-aws_TagKeys
#awsauditmanager-aws_TagKeys
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_CreateAssessmentFramework.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_CreateAssessmentFramework.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_CreateAssessmentFramework.html
#awsauditmanager-aws_RequestTag___TagKey_
#awsauditmanager-aws_RequestTag___TagKey_
#awsauditmanager-aws_RequestTag___TagKey_
#awsauditmanager-aws_TagKeys
#awsauditmanager-aws_TagKeys
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_CreateAssessmentReport.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_CreateAssessmentReport.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_CreateAssessmentReport.html
#awsauditmanager-assessment
#awsauditmanager-assessment
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_CreateControl.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_CreateControl.html
#awsauditmanager-aws_RequestTag___TagKey_
#awsauditmanager-aws_RequestTag___TagKey_
#awsauditmanager-aws_RequestTag___TagKey_
#awsauditmanager-aws_TagKeys
#awsauditmanager-aws_TagKeys
#awsauditmanager-assessment
#awsauditmanager-assessment
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_DeleteAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_DeleteAssessment.html
#awsauditmanager-aws_RequestTag___TagKey_
#awsauditmanager-aws_RequestTag___TagKey_
#awsauditmanager-aws_RequestTag___TagKey_
#awsauditmanager-aws_TagKeys
#awsauditmanager-aws_TagKeys
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_DeleteAssessmentFramework.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_DeleteAssessmentFramework.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_DeleteAssessmentFramework.html
#awsauditmanager-assessmentFramework
#awsauditmanager-assessmentFramework
#awsauditmanager-assessmentFramework


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAss 
essmentFr 
ameworkSh 
are

AWS Audit Manager でカスタ
ムフレームワークの共有リク
エストを削除する許可を付与

書き込み      

 DeleteAss 
essmentRe 
port

AWS Audit Manager で評価レ
ポートを削除する許可を付与

書き込み assessmen 
t*

   

control*     DeleteCon 
trol

AWS Audit Manager でコント
ロールを削除する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Deregiste 
rAccount

AWS Audit Manager でアカウ
ントを登録解除するアクセス
許可を付与します

書き込み      

 Deregiste 
rOrganiza 
tionAdmin 
Account

AWS Audit Manager の委任管
理者アカウントの登録を解除
するアクセス許可を付与しま
す

書き込み      
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#awsauditmanager-aws_RequestTag___TagKey_
#awsauditmanager-aws_RequestTag___TagKey_
#awsauditmanager-aws_RequestTag___TagKey_
#awsauditmanager-aws_TagKeys
#awsauditmanager-aws_TagKeys
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_DeleteAssessmentFrameworkShare.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_DeleteAssessmentFrameworkShare.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_DeleteAssessmentFrameworkShare.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_DeleteAssessmentFrameworkShare.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_DeleteAssessmentReport.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_DeleteAssessmentReport.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_DeleteAssessmentReport.html
#awsauditmanager-assessment
#awsauditmanager-assessment
#awsauditmanager-control
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_DeleteControl.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_DeleteControl.html
#awsauditmanager-aws_RequestTag___TagKey_
#awsauditmanager-aws_RequestTag___TagKey_
#awsauditmanager-aws_RequestTag___TagKey_
#awsauditmanager-aws_TagKeys
#awsauditmanager-aws_TagKeys
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_%20DeregisterAccount.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_%20DeregisterAccount.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_DeregisterOrganizationAdminAccount.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_DeregisterOrganizationAdminAccount.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_DeregisterOrganizationAdminAccount.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_DeregisterOrganizationAdminAccount.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Disassoci 
ateAssess 
mentRepor 
tEvidence 
Folder

AWS Audit Manager の評価レ
ポートから証拠フォルダの関
連付けを解除するアクセス許
可を付与します

書き込み assessmen 
t*

   

 GetAccoun 
tStatus

AWS Audit Manager でアカウ
ントのステータスを取得する
アクセス許可を付与します

読み取り      

 GetAssess 
ment

AWS Audit Manager で作成さ
れた評価を取得する許可を付
与

読み取り assessmen 
t*

   

 GetAssess 
mentFrame 
work

AWS Audit Manager で評価フ
レームワークを取得する許可
を付与

読み取り assessmen 
tFramewor 
k*

   

 GetAssess 
mentRepor 
tUrl

AWS Audit Manager で評価レ
ポートの URL を取得する許可
を付与

読み取り assessmen 
t*

   

 GetChange 
Logs

AWS Audit Manager で評価の
変更ログを取得する許可を付
与

読み取り assessmen 
t*

   

 GetControl AWS Audit Manager でコント
ロールを取得する許可を付与

読み取り control*    

 GetDelega 
tions

AWS Audit Manager 内のすべ
ての委任を取得するアクセス
許可を付与します

リスト      
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https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_DisassociateAssessmentReportEvidenceFolder.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_DisassociateAssessmentReportEvidenceFolder.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_DisassociateAssessmentReportEvidenceFolder.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_DisassociateAssessmentReportEvidenceFolder.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_DisassociateAssessmentReportEvidenceFolder.html
#awsauditmanager-assessment
#awsauditmanager-assessment
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetAccountStatus.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetAccountStatus.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetAssessment.html
#awsauditmanager-assessment
#awsauditmanager-assessment
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetAssessmentFramework.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetAssessmentFramework.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetAssessmentFramework.html
#awsauditmanager-assessmentFramework
#awsauditmanager-assessmentFramework
#awsauditmanager-assessmentFramework
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetAssessmentReportUrl.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetAssessmentReportUrl.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetAssessmentReportUrl.html
#awsauditmanager-assessment
#awsauditmanager-assessment
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetChangeLogs.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetChangeLogs.html
#awsauditmanager-assessment
#awsauditmanager-assessment
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetControl.html
#awsauditmanager-control
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetDelegations.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetDelegations.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetEvidence AWS Audit Manager から証拠
を取得する許可を付与

読み取り assessmen 
tControlS 
et*

   

 GetEviden 
ceByEvide 
nceFolder

AWS Audit Manager の証拠
フォルダからすべての証拠を
取得する許可を付与

読み取り assessmen 
tControlS 
et*

   

 GetEviden 
ceFileUpl 
oadUrl

手作業による証拠としてファ
イルをアップロードするため
に使用できる、署名済みの 
Amazon S3 URL を取得する
許可を付与します

読み取り      

 GetEviden 
ceFolder

AWS Audit Manager から証拠
フォルダを取得する許可を付
与

読み取り assessmen 
tControlS 
et*

   

 GetEviden 
ceFolders 
ByAssessm 
ent

AWS Audit Manager の評価か
ら証拠フォルダを取得する許
可を付与

読み取り assessmen 
t*

   

 GetEviden 
ceFolders 
ByAssessm 
entControl

AWS Audit Manager の評価コ
ントロールから証拠フォルダ
を取得する許可を付与

読み取り assessmen 
tControlS 
et*

   

 GetInsights アクティブなすべての評価の
分析データを取得するアクセ
ス許可を付与します。

読み取り      
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https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetEvidence.html
#awsauditmanager-assessmentControlSet
#awsauditmanager-assessmentControlSet
#awsauditmanager-assessmentControlSet
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetEvidenceByEvidenceFolder.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetEvidenceByEvidenceFolder.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetEvidenceByEvidenceFolder.html
#awsauditmanager-assessmentControlSet
#awsauditmanager-assessmentControlSet
#awsauditmanager-assessmentControlSet
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetEvidenceFileUploadUrl.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetEvidenceFileUploadUrl.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetEvidenceFileUploadUrl.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetEvidenceFolder.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetEvidenceFolder.html
#awsauditmanager-assessmentControlSet
#awsauditmanager-assessmentControlSet
#awsauditmanager-assessmentControlSet
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetEvidenceFoldersByAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetEvidenceFoldersByAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetEvidenceFoldersByAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetEvidenceFoldersByAssessment.html
#awsauditmanager-assessment
#awsauditmanager-assessment
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetEvidenceFoldersByAssessmentControl.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetEvidenceFoldersByAssessmentControl.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetEvidenceFoldersByAssessmentControl.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetEvidenceFoldersByAssessmentControl.html
#awsauditmanager-assessmentControlSet
#awsauditmanager-assessmentControlSet
#awsauditmanager-assessmentControlSet
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetInsights.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetInsigh 
tsByAsses 
sment

特定のアクティブな評価の分
析データを取得するアクセス
許可を付与します。

読み取り      

 GetOrgani 
zationAdm 
inAccount

AWS Audit Manager で委任さ
れた管理者アカウントを取得
するアクセス許可を付与しま
す

読み取り      

 GetServic 
esInScope

AWS Audit Manager で評価の
対象となるサービスを取得す
る許可を付与

読み取り      

 GetSettings AWS Audit Manager で設定さ
れたすべての設定を取得する
アクセス許可を付与します

読み取り      

 ListAsses 
smentCont 
rolInsigh 
tsByContr 
olDomain

特定のコントロールドメイン
およびアクティブアセスメ
ント内のコントロールの分析
データを一覧表示する権限を
付与します。

リスト      

 ListAsses 
smentFram 
eworkShar 
eRequests

AWS Audit Manager のカスタ
ムフレームワークに対するす
べての送受信された共有リク
エストを一覧表示するアクセ
ス許可を付与します

リスト      

 ListAsses 
smentFram 
eworks

AWS Audit Manager 内のすべ
ての評価フレームワークを一
覧表示するアクセス許可を付
与します

リスト      
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https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetInsightsByAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetInsightsByAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetInsightsByAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetOrganizationAdminAccount.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetOrganizationAdminAccount.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetOrganizationAdminAccount.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetServicesInScope.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetServicesInScope.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_GetSettings.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListAssessmentControlInsightsByControlDomain.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListAssessmentControlInsightsByControlDomain.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListAssessmentControlInsightsByControlDomain.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListAssessmentControlInsightsByControlDomain.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListAssessmentControlInsightsByControlDomain.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListAssessmentFrameworkShareRequests.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListAssessmentFrameworkShareRequests.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListAssessmentFrameworkShareRequests.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListAssessmentFrameworkShareRequests.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListAssessmentFrameworks.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListAssessmentFrameworks.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListAssessmentFrameworks.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAsses 
smentRepo 
rts

AWS Audit Manager 内のすべ
ての評価レポートを一覧表示
する許可を付与

リスト      

 ListAsses 
sments

AWS Audit Manager 内のすべ
ての評価を一覧表示するアク
セス許可を付与します

リスト      

 ListContr 
olDomainI 
nsights

すべてのアクティブな評価で
コントロールドメインの分析
データを一覧表示する権限を
付与します。

リスト      

 ListContr 
olDomainI 
nsightsBy 
Assessment

特定のアクティブな評価でコ
ントロールドメインの分析
データを一覧表示する権限を
付与します。

リスト      

 ListContr 
olInsight 
sByContro 
lDomain

すべてのアクティブな評価
で、特定のコントロールドメ
イン内のコントロールの分析
データを一覧表示する権限を
付与します。

リスト      

 ListControls AWS Audit Manager 内のすべ
てのコントロールを一覧表示
するアクセス許可を付与しま
す

リスト      

 ListKeywo 
rdsForDat 
aSource

AWS Audit Manager 内のすべ
てのデータソースキーワード
を一覧表示するアクセス許可
を付与します

リスト      
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https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListAssessmentReports.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListAssessmentReports.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListAssessmentReports.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListAssessments.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListAssessments.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListControlDomainInsights.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListControlDomainInsights.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListControlDomainInsights.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListControlDomainInsightsByAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListControlDomainInsightsByAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListControlDomainInsightsByAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListControlDomainInsightsByAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListControlInsightsByControlDomain.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListControlInsightsByControlDomain.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListControlInsightsByControlDomain.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListControlInsightsByControlDomain.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListControls.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListKeywordsForDataSource.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListKeywordsForDataSource.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListKeywordsForDataSource.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListNotif 
ications

AWS Audit Manager 内のすべ
ての通知を一覧表示するアク
セス許可を付与します

リスト      

assessmen 
t

    ListTagsF 
orResource

AWS Audit Manager リソース
のタグを一覧表示する許可を
付与

読み取り

control    

 RegisterA 
ccount

AWS Audit Manager にアカウ
ントを登録する許可を付与

書き込み      

 RegisterO 
rganizati 
onAdminAc 
count

AWS Audit Manager の委任管
理者として組織内のアカウン
トを登録するアクセス許可を
付与します

書き込み      

 StartAsse 
ssmentFra 
meworkShare

AWS Audit Manager でカスタ
ムフレームワークの共有リク
エストを作成する許可を付与

書き込み assessmen 
tFramewor 
k*

   

assessmen 
t

   

control    

 TagResour 
ce

AWS Audit Manager リソース
にタグを付けるアクセス許可
を付与します

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 UntagReso 
urce

AWS Audit Manager リソース
のタグを解除するアクセス許
可を付与します

タグ付け assessmen 
t
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https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListNotifications.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListNotifications.html
#awsauditmanager-assessment
#awsauditmanager-assessment
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListTagsForResource.html
#awsauditmanager-control
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_RegisterAccount.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_RegisterAccount.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_RegisterOrganizationAdminAccount.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_RegisterOrganizationAdminAccount.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_RegisterOrganizationAdminAccount.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_RegisterOrganizationAdminAccount.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_StartAssessmentFrameworkShare.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_StartAssessmentFrameworkShare.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_StartAssessmentFrameworkShare.html
#awsauditmanager-assessmentFramework
#awsauditmanager-assessmentFramework
#awsauditmanager-assessmentFramework
#awsauditmanager-assessment
#awsauditmanager-assessment
#awsauditmanager-control
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_TagResource.html
#awsauditmanager-aws_TagKeys
#awsauditmanager-aws_TagKeys
#awsauditmanager-aws_RequestTag___TagKey_
#awsauditmanager-aws_RequestTag___TagKey_
#awsauditmanager-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UntagResource.html
#awsauditmanager-assessment
#awsauditmanager-assessment


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

control    

  aws:TagKe 
ys

 

 UpdateAss 
essment

AWS Audit Manager で評価を
更新する許可を付与

書き込み assessmen 
t*

   

 UpdateAss 
essmentCo 
ntrol

AWS Audit Manager で評価コ
ントロールを更新する許可を
付与

書き込み assessmen 
tControlS 
et*

   

 UpdateAss 
essmentCo 
ntrolSetS 
tatus

AWS Audit Manager の評価コ
ントロールセットのステータ
スを更新するアクセス許可を
付与します

書き込み assessmen 
tControlS 
et*

   

 UpdateAss 
essmentFr 
amework

AWS Audit Manager で評価フ
レームワークを更新する許可
を付与

書き込み assessmen 
tFramewor 
k*

   

 UpdateAss 
essmentFr 
ameworkSh 
are

AWS Audit Manager でカスタ
ムフレームワークの共有リク
エストを更新する許可を付与

書き込み      

 UpdateAss 
essmentSt 
atus

AWS Audit Manager で評価の
ステータスを更新する許可を
付与

書き込み assessmen 
t*

   

 UpdateCon 
trol

AWS Audit Manager でコント
ロールを更新する許可を付与

書き込み control*    
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#awsauditmanager-control
#awsauditmanager-aws_TagKeys
#awsauditmanager-aws_TagKeys
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateAssessment.html
#awsauditmanager-assessment
#awsauditmanager-assessment
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateAssessmentControl.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateAssessmentControl.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateAssessmentControl.html
#awsauditmanager-assessmentControlSet
#awsauditmanager-assessmentControlSet
#awsauditmanager-assessmentControlSet
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateAssessmentControlSetStatus.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateAssessmentControlSetStatus.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateAssessmentControlSetStatus.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateAssessmentControlSetStatus.html
#awsauditmanager-assessmentControlSet
#awsauditmanager-assessmentControlSet
#awsauditmanager-assessmentControlSet
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateAssessmentFramework.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateAssessmentFramework.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateAssessmentFramework.html
#awsauditmanager-assessmentFramework
#awsauditmanager-assessmentFramework
#awsauditmanager-assessmentFramework
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateAssessmentFrameworkShare.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateAssessmentFrameworkShare.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateAssessmentFrameworkShare.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateAssessmentFrameworkShare.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateAssessmentStatus.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateAssessmentStatus.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateAssessmentStatus.html
#awsauditmanager-assessment
#awsauditmanager-assessment
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateSet 
tings

AWS Audit Manager の設定を
更新するアクセス許可を付与
します

書き込み      

 ValidateA 
ssessment 
ReportInt 
egrity

AWS Audit Manager で評価レ
ポートの整合性を検証する許
可を付与

読み取り      

AWS Audit Manager で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 assessment arn:${Partition}:auditmanager:${Regi 
on}:${Account}:assessment/${Assessme 
ntId}

 

 assessmen 
tFramework

arn:${Partition}:auditmanager:${Regi 
on}:${Account}:assessmentFramework/$ 
{AssessmentFrameworkId}

 

 assessmen 
tControlSet

arn:${Partition}:auditmanager:${Regi 
on}:${Account}:assessment/${Assessme 
ntId}/controlSet/${ControlSetId}
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リソースタイ
プ

ARN 条件キー

 control arn:${Partition}:auditmanager:${Regi 
on}:${Account}:control/${ControlId}

aws:ResourceTag/${ 
TagKey}

AWS Audit Manager の条件キー

AWS Audit Manager は、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

AWS Auto Scaling のアクション、リソース、および条件キー

AWS Auto Scaling (サービスプレフィックス: autoscaling-plans) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。
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• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Auto Scaling で定義されるアクション

• AWS Auto Scaling で定義されるリソースタイプ

• AWS Auto Scaling の条件キー

AWS Auto Scaling で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
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にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateSca 
lingPlan

スケーリングプランを作成し
ます。

Write      

 DeleteSca 
lingPlan

指定されたスケーリングプラ
ンを削除します。

Write      

 DescribeS 
calingPla 
nResources

指定されたスケーリングプラ
ン内のスケーラブルなリソー
スについて説明します。

Read      

 DescribeS 
calingPlans

指定されたスケーリングプラ
ン、またはすべてのスケーリ
ングプランの説明を表示しま
す。

Read      

 GetScalin 
gPlanReso 
urceForec 
astData

スケーラブルなリソースの予
測データを取得します。

Read      

 UpdateSca 
lingPlan

スケーリングプランを更新し
ます。

Write      

AWS Auto Scaling で定義されるリソースタイプ

AWS Auto Scaling は、IAM ポリシーステートメントの Resource要素でのリソース ARN の
指定をサポートしていません。 AWS Auto Scaling へのアクセスを許可するには、ポリシーで
"Resource": "*" を指定します。
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AWS Auto Scaling の条件キー

Auto Scaling には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコンテ
キストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストに
ついては、「条件に利用可能なキー」を参照してください。

AWS B2B Data Interchange のアクション、リソース、および条件キー

AWS B2B Data Interchange (サービスプレフィックス: b2bi) では、IAM アクセス許可ポリシーで使
用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されて
います。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS B2B Data Interchange で定義されるアクション

• AWS B2B Data Interchange によって定義されるリソースタイプ

• AWS B2B Data Interchange の条件キー

AWS B2B Data Interchange で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
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クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transform 
er

    CreateCap 
ability

機能を作成するためのアクセ
ス許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreatePar 
tnership

パートナーシップを作成する
ためのアクセス許可を付与

書き込み capabilit 
y*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

profile*    

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateProfile プロファイルを作成する許可
の付与

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateTra 
nsformer

トランスフォーマーを作成す
るためのアクセス許可を付与

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 DeleteCap 
ability

機能を削除するためのアクセ
ス許可を付与

書き込み capabilit 
y*

   

 DeletePar 
tnership

パートナーシップを削除する
ためのアクセス許可を付与

書き込み partnersh 
ip*

   

 DeleteProfile プロファイルを削除する権限
を付与します

書き込み profile*    

 DeleteTra 
nsformer

トランスフォーマーを削除す
るためのアクセス許可を付与

書き込み transform 
er*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetCapabi 
lity

機能を取得するためのアクセ
ス許可を付与

読み取り capabilit 
y*

   

 GetPartne 
rship

パートナーシップを取得する
ためのアクセス許可を付与

読み取り partnersh 
ip*

   

 GetProfile プロファイルを取得する許可
の付与

読み取り profile*    

 GetTransf 
ormer

トランスフォーマーを取得す
るためのアクセス許可を付与

読み取り transform 
er*

   

 GetTransf 
ormerJob

トランスフォーマージョブを
取得するためのアクセス許可
を付与

読み取り transform 
er*

   

 ListCapab 
ilities

すべての機能を一覧表示する
ためのアクセス許可を付与

リスト      

 ListPartn 
erships

すべてのパートナーシップを
一覧表示するためのアクセス
許可を付与

リスト      

 ListProfiles すべてのプロファイルを一覧
表示するためのアクセス許可
を付与

リスト      

capability    

partnersh 
ip

   

 ListTagsF 
orResource

B2Bi リソースのタグを一覧表
示するためのアクセス許可を
付与

読み取り

profile    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transform 
er

   

 ListTrans 
formers

すべてのトランスフォーマー
を一覧表示するためのアクセ
ス許可を付与

リスト      

 StartTran 
sformerJob

ドキュメントを変換するため
のアクセス許可を付与

書き込み transform 
er*

   

capability    

partnersh 
ip

   

profile    

transform 
er

   

 TagResour 
ce

B2Bi リソースにタグを付ける
ためのアクセス許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 TestMapping サンプルファイルをマップす
るためのアクセス許可を付与

書き込み transform 
er*

   

 TestParsing EDI ドキュメントを解析する
ためのアクセス許可を付与

書き込み transform 
er*

   

 UntagReso 
urce

B2Bi リソースのタグを解除す
るためのアクセス許可を付与

タグ付け capability    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

partnersh 
ip

   

profile    

transform 
er

   

  aws:TagKe 
ys

 

capabilit 
y*

    UpdateCap 
ability

機能を更新するためのアクセ
ス許可を付与

書き込み

transform 
er

   

partnersh 
ip*

    UpdatePar 
tnership

パートナーシップを更新する
ためのアクセス許可を付与

書き込み

capability    

 UpdatePro 
file

プロファイルを更新する許可
の付与

書き込み profile*    

 UpdateTra 
nsformer

トランスフォーマーを更新す
るためのアクセス許可を付与

書き込み transform 
er*

   

AWS B2B Data Interchange によって定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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リソースタイ
プ

ARN 条件キー

 profile arn:${Partition}:b2bi:${Region}:${Ac 
count}:profile/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 capability arn:${Partition}:b2bi:${Region}:${Ac 
count}:capability/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 partnership arn:${Partition}:b2bi:${Region}:${Ac 
count}:partnership/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 transformer arn:${Partition}:b2bi:${Region}:${Ac 
count}:transformer/${ResourceId}

aws:ResourceTag/${ 
TagKey}

AWS B2B Data Interchange の条件キー

AWS B2B Data Interchange では、IAM ポリシーの Condition要素で使用できる以下の条件キーを
定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込む
ことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString
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AWS Backup のアクション、リソース、および条件キー

AWS Backup (サービスプレフィックス: backup) では、IAM アクセス許可ポリシーで使用できるよ
うに、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Backup で定義されるアクション

• AWS Backup で定義されるリソースタイプ

• AWS Backup の条件キー

AWS Backup で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelLeg 
alHold

リーガルホールドをキャンセ
ルする許可を付与

書き込み legalHold 
*

   

recoveryP 
oint*

    CopyFromB 
ackupVault
[アクセス許
可のみ]

バックアップボールトからコ
ピーするアクセス許可を付与

書き込み

  backup:Co 
pyTargets

backup:Co 
pyTargetO 
rgPaths

 

 CopyIntoB 
ackupVault
[アクセス許
可のみ]

バックアップボールトにコ
ピーするアクセス許可を付与

書き込み backupVau 
lt*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

 

backupPla 
n*

    CreateBac 
kupPlan

新しいバックアッププランを
作成するアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateBac 
kupSelection

バックアッププランで新しい
リソース割り当てを作成する
アクセス許可を付与

書き込み backupPla 
n*

  iam:PassR 
ole

backupVau 
lt*

    CreateBac 
kupVault

新しいバックアップボールト
を作成するアクセス許可を付
与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateFra 
mework

新しいフレームワークを作成
する許可を付与

書き込み framework 
*

   

AWS バックアップ 352

#awsbackup-aws_RequestTag___TagKey_
#awsbackup-aws_RequestTag___TagKey_
#awsbackup-aws_RequestTag___TagKey_
#awsbackup-backupPlan
#awsbackup-backupPlan
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_CreateBackupPlan.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_CreateBackupPlan.html
#awsbackup-aws_RequestTag___TagKey_
#awsbackup-aws_RequestTag___TagKey_
#awsbackup-aws_RequestTag___TagKey_
#awsbackup-aws_TagKeys
#awsbackup-aws_TagKeys
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_CreateBackupSelection.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_CreateBackupSelection.html
#awsbackup-backupPlan
#awsbackup-backupPlan
#awsbackup-backupVault
#awsbackup-backupVault
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_CreateBackupVault.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_CreateBackupVault.html
#awsbackup-aws_RequestTag___TagKey_
#awsbackup-aws_RequestTag___TagKey_
#awsbackup-aws_RequestTag___TagKey_
#awsbackup-aws_TagKeys
#awsbackup-aws_TagKeys
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_CreateFramework.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_CreateFramework.html
#awsbackup-framework
#awsbackup-framework


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

legalHold 
*

    CreateLeg 
alHold

新しいリーガルホールドを作
成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

backupVau 
lt*

    CreateLog 
icallyAir 
GappedBac 
kupVault

バックアップが保存される論
理コンテナである、論理的
にエアギャップされた新しい
バックアップボールトを作成
する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

backup:Mi 
nRetentio 
nDays

backup:Ma 
xRetentio 
nDays
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

reportPla 
n*

    CreateRep 
ortPlan

新しいレポートプランを作成
する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

backup:Fr 
ameworkAr 
ns

 

restoreTe 
stingPlan 
*

    CreateRes 
toreTesti 
ngPlan

新しい復元テストプランを作
成するためのアクセス許可を
付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateRes 
toreTesti 
ngSelection

復元テストプランで新しいリ
ソース割り当てを作成するた
めのアクセス許可を付与

書き込み restoreTe 
stingPlan 
*

  iam:PassR 
ole

 DeleteBac 
kupPlan

バックアッププランを削除す
るアクセス許可を付与

書き込み backupPla 
n*

   

 DeleteBac 
kupSelection

バックアッププランからリ
ソース割り当てを削除するア
クセス許可を付与

書き込み backupPla 
n*
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#awsbackup-reportPlan
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_CreateReportPlan.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_CreateReportPlan.html
#awsbackup-aws_RequestTag___TagKey_
#awsbackup-aws_RequestTag___TagKey_
#awsbackup-aws_RequestTag___TagKey_
#awsbackup-aws_TagKeys
#awsbackup-aws_TagKeys
#awsbackup-backup_FrameworkArns
#awsbackup-backup_FrameworkArns
#awsbackup-backup_FrameworkArns
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_CreateRestoreTestingPlan.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_CreateRestoreTestingPlan.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_CreateRestoreTestingPlan.html
#awsbackup-aws_RequestTag___TagKey_
#awsbackup-aws_RequestTag___TagKey_
#awsbackup-aws_RequestTag___TagKey_
#awsbackup-aws_TagKeys
#awsbackup-aws_TagKeys
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_CreateRestoreTestingSelection.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_CreateRestoreTestingSelection.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_CreateRestoreTestingSelection.html
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DeleteBackupPlan.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DeleteBackupPlan.html
#awsbackup-backupPlan
#awsbackup-backupPlan
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DeleteBackupSelection.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DeleteBackupSelection.html
#awsbackup-backupPlan
#awsbackup-backupPlan


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteBac 
kupVault

バックアップボールトを削除
するアクセス許可を付与

書き込み backupVau 
lt*

   

 DeleteBac 
kupVaultA 
ccessPolicy

バックアップボールトアクセ
スポリシーを削除するアクセ
ス許可を付与

権限の管
理

backupVau 
lt*

   

 DeleteBac 
kupVaultL 
ockConfig 
uration

バックアップボールトから
ロック設定を削除するための
アクセス許可を付与

書き込み backupVau 
lt*

   

 DeleteBac 
kupVaultN 
otifications

バックアップボールトから通
知を削除するためのアクセス
許可を付与

書き込み backupVau 
lt*

   

 DeleteBac 
kupVaultS 
haringPolicy
[アクセス許
可のみ]

バックアップボールト共有ポ
リシーを削除する許可を付与

権限の管
理

backupVau 
lt*

   

 DeleteFra 
mework

フレームワークを削除する許
可を付与

書き込み framework 
*

   

 DeleteRec 
overyPoint

バックアップボールトからリ
カバリポイントを削除するア
クセス許可を付与

書き込み recoveryP 
oint*

   

 DeleteRep 
ortPlan

レポートプランを削除する許
可を付与

書き込み reportPla 
n*

   

 DeleteRes 
toreTesti 
ngPlan

復元テストプランを削除する
ためのアクセス許可を付与

書き込み restoreTe 
stingPlan 
*
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https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DeleteBackupVault.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DeleteBackupVault.html
#awsbackup-backupVault
#awsbackup-backupVault
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DeleteBackupVaultAccessPolicy.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DeleteBackupVaultAccessPolicy.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DeleteBackupVaultAccessPolicy.html
#awsbackup-backupVault
#awsbackup-backupVault
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DeleteBackupVaultLockConfiguration.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DeleteBackupVaultLockConfiguration.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DeleteBackupVaultLockConfiguration.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DeleteBackupVaultLockConfiguration.html
#awsbackup-backupVault
#awsbackup-backupVault
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DeleteBackupVaultNotifications.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DeleteBackupVaultNotifications.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DeleteBackupVaultNotifications.html
#awsbackup-backupVault
#awsbackup-backupVault
https://docs.aws.amazon.com/aws-backup/latest/devguide/logicallyairgappedvault.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/logicallyairgappedvault.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/logicallyairgappedvault.html
#awsbackup-backupVault
#awsbackup-backupVault
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DeleteFramework.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DeleteFramework.html
#awsbackup-framework
#awsbackup-framework
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DeleteRecoveryPoint.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DeleteRecoveryPoint.html
#awsbackup-recoveryPoint
#awsbackup-recoveryPoint
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DeleteReportPlan.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DeleteReportPlan.html
#awsbackup-reportPlan
#awsbackup-reportPlan
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DeleteRestoreTestingPlan.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DeleteRestoreTestingPlan.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DeleteRestoreTestingPlan.html
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteRes 
toreTesti 
ngSelection

復元テストプランからリソー
ス割り当てを削除するための
アクセス許可を付与

書き込み restoreTe 
stingPlan 
*

   

 DescribeB 
ackupJob

バックアップジョブを記述す
るアクセス許可を付与

読み込み      

 DescribeB 
ackupVault

指定された名前の新しいバッ
クアップボールトを記述する
アクセス許可を付与

読み込み backupVau 
lt*

   

 DescribeC 
opyJob

コピージョブを記述するアク
セス許可を付与

読み込み      

 DescribeF 
ramework

指定された名前のフレーム
ワークを記述する許可を付与

読み込み framework 
*

   

 DescribeG 
lobalSettings

グローバル設定を記述するア
クセス許可を付与

読み込み      

 DescribeP 
rotectedR 
esource

保護されたリソースを記述す
るアクセス許可を付与

読み込み      

 DescribeR 
ecoveryPoint

リカバリポイントを記述する
アクセス許可を付与

読み込み recoveryP 
oint*

   

 DescribeR 
egionSettings

リージョン設定を記述するア
クセス許可を付与

読み込み      

 DescribeR 
eportJob

レポートジョブを記述する許
可を付与

読み込み      

 DescribeR 
eportPlan

指定された名前のレポートプ
ランを記述する許可を付与

読み込み reportPla 
n*
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https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DeleteRestoreTestingSelection.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DeleteRestoreTestingSelection.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DeleteRestoreTestingSelection.html
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DescribeBackupJob.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DescribeBackupJob.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DescribeBackupVault.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DescribeBackupVault.html
#awsbackup-backupVault
#awsbackup-backupVault
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DescribeCopyJob.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DescribeCopyJob.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DescribeFramework.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DescribeFramework.html
#awsbackup-framework
#awsbackup-framework
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DescribeGlobalSettings.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DescribeGlobalSettings.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DescribeProtectedResource.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DescribeProtectedResource.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DescribeProtectedResource.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DescribeRecoveryPoint.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DescribeRecoveryPoint.html
#awsbackup-recoveryPoint
#awsbackup-recoveryPoint
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DescribeRegionSettings.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DescribeRegionSettings.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DescribeReportJob.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DescribeReportJob.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DescribeReportPlan.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DescribeReportPlan.html
#awsbackup-reportPlan
#awsbackup-reportPlan


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeR 
estoreJob

復元ジョブを記述するアクセ
ス許可を付与

読み込み      

 Disassoci 
ateRecove 
ryPoint

バックアップボールトからリ
カバリポイントの関連付けを
解除するアクセス許可を付与

書き込み recoveryP 
oint*

   

 Disassoci 
ateRecove 
ryPointFr 
omParent

親からリカバリポイントの関
連付けを解除する許可を付与

書き込み recoveryP 
oint*

   

 ExportBac 
kupPlanTe 
mplate

バックアッププランを JSON 
としてエクスポートするアク
セス許可を付与

読み込み      

 GetBackup 
Plan

バックアッププランを取得す
るアクセス許可を付与

読み込み backupPla 
n*

   

 GetBackup 
PlanFromJ 
SON

JSON をバックアッププラン
に変換するアクセス許可を付
与

読み込み      

 GetBackup 
PlanFromT 
emplate

テンプレートをバックアップ
プランに変換するアクセス許
可を付与

読み込み      

 GetBackup 
Selection

バックアッププランのリソー
ス割り当てを取得するアクセ
ス許可を付与

読み込み backupPla 
n*

   

 GetBackup 
VaultAcce 
ssPolicy

バックアップボールトアクセ
スポリシーを取得するアクセ
ス許可を付与

読み込み backupVau 
lt*

   

AWS バックアップ 357

https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DescribeRestoreJob.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DescribeRestoreJob.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DisassociateRecoveryPoint.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DisassociateRecoveryPoint.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DisassociateRecoveryPoint.html
#awsbackup-recoveryPoint
#awsbackup-recoveryPoint
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DisassociateRecoveryPointFromParent.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DisassociateRecoveryPointFromParent.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DisassociateRecoveryPointFromParent.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_DisassociateRecoveryPointFromParent.html
#awsbackup-recoveryPoint
#awsbackup-recoveryPoint
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ExportBackupPlanTemplate.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ExportBackupPlanTemplate.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ExportBackupPlanTemplate.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetBackupPlan.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetBackupPlan.html
#awsbackup-backupPlan
#awsbackup-backupPlan
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetBackupPlanFromJSON.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetBackupPlanFromJSON.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetBackupPlanFromJSON.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetBackupPlanFromTemplate.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetBackupPlanFromTemplate.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetBackupPlanFromTemplate.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetBackupSelection.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetBackupSelection.html
#awsbackup-backupPlan
#awsbackup-backupPlan
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetBackupVaultAccessPolicy.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetBackupVaultAccessPolicy.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetBackupVaultAccessPolicy.html
#awsbackup-backupVault
#awsbackup-backupVault


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetBackup 
VaultNoti 
fications

バックアップボールト通知を
取得するアクセス許可を付与

読み取り backupVau 
lt*

   

 GetBackup 
VaultShar 
ingPolicy [ア
クセス許可の
み]

バックアップボールト共有ポ
リシーを取得する許可を付与

読み取り backupVau 
lt*

   

 GetLegalH 
old

リーガルホールドを取得する
許可を付与

読み取り legalHold 
*

   

 GetRecove 
ryPointRe 
storeMeta 
data

リカバリポイント復元メタ
データを取得するアクセス許
可を付与

読み取り recoveryP 
oint*

   

 GetRestor 
eJobMetad 
ata

復元ジョブに関連付けられた
復元メタデータを取得するた
めのアクセス許可を付与

読み取り      

 GetRestor 
eTestingI 
nferredMe 
tadata

復元テストによって生成され
た推測されるメタデータを取
得するためのアクセス許可を
付与

読み取り      

 GetRestor 
eTestingPlan

復元テストプランを取得する
ためのアクセス許可を付与

読み取り restoreTe 
stingPlan 
*

   

 GetRestor 
eTestingS 
election

復元テストプランのリソース
割り当てを取得するためのア
クセス許可を付与

読み取り restoreTe 
stingPlan 
*
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https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetBackupVaultNotifications.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetBackupVaultNotifications.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetBackupVaultNotifications.html
#awsbackup-backupVault
#awsbackup-backupVault
https://docs.aws.amazon.com/aws-backup/latest/devguide/logicallyairgappedvault.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/logicallyairgappedvault.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/logicallyairgappedvault.html
#awsbackup-backupVault
#awsbackup-backupVault
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetLegalHold.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetLegalHold.html
#awsbackup-legalHold
#awsbackup-legalHold
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetRecoveryPointRestoreMetadata.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetRecoveryPointRestoreMetadata.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetRecoveryPointRestoreMetadata.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetRecoveryPointRestoreMetadata.html
#awsbackup-recoveryPoint
#awsbackup-recoveryPoint
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetRestoreJobMetadata.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetRestoreJobMetadata.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetRestoreJobMetadata.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetRestoreTestingInferredMetadata.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetRestoreTestingInferredMetadata.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetRestoreTestingInferredMetadata.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetRestoreTestingInferredMetadata.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetRestoreTestingPlan.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetRestoreTestingPlan.html
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetRestoreTestingSelection.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetRestoreTestingSelection.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetRestoreTestingSelection.html
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetSuppor 
tedResour 
ceTypes

サポートされているリソース
タイプを取得するアクセス許
可を付与

読み取り      

 ListBacku 
pJobSumma 
ries

バックアップジョブの概要を
一覧表示する許可を付与

リスト      

 ListBacku 
pJobs

バックアップジョブを一覧表
示するアクセス許可を付与

リスト      

 ListBacku 
pPlanTemp 
lates

AWS Backup が提供するバッ
クアッププランテンプレート
を一覧表示するアクセス許可
を付与します

リスト      

 ListBacku 
pPlanVers 
ions

バックアッププランのバー
ジョンを一覧表示するアクセ
ス許可を付与

リスト backupPla 
n*

   

 ListBacku 
pPlans

バックアッププランを一覧表
示する許可を付与

リスト      

 ListBacku 
pSelections

特定のバックアッププランの
リソース割り当てを一覧表示
するアクセス許可を付与

リスト backupPla 
n*

   

 ListBacku 
pVaults

バックアップボールトを一覧
表示する許可を付与

リスト      

 ListCopyJ 
obSummaries

コピージョブの概要を一覧表
示する許可を付与

リスト      

 ListCopyJ 
obs

コピージョブを一覧表示する
アクセス許可を付与

リスト      
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https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetSupportedResourceTypes.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetSupportedResourceTypes.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_GetSupportedResourceTypes.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListBackupJobSummaries.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListBackupJobSummaries.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListBackupJobSummaries.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListBackupJobs.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListBackupJobs.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListBackupPlanTemplates.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListBackupPlanTemplates.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListBackupPlanTemplates.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListBackupPlanVersions.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListBackupPlanVersions.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListBackupPlanVersions.html
#awsbackup-backupPlan
#awsbackup-backupPlan
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListBackupPlans.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListBackupPlans.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListBackupSelections.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListBackupSelections.html
#awsbackup-backupPlan
#awsbackup-backupPlan
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListBackupVaults.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListBackupVaults.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListCopyJobSummaries.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListCopyJobSummaries.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListCopyJobs.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListCopyJobs.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListFrame 
works

フレームワークを一覧表示す
る許可を付与

リスト      

 ListLegal 
Holds

リーガルホールド一覧表示す
る許可を付与

リスト      

 ListProte 
ctedResou 
rces

AWS Backup で保護されたリ
ソースを一覧表示する許可を
付与

リスト      

 ListProte 
ctedResou 
rcesByBac 
kupVault

バックアップボールト内の保
護されたリソースを一覧表示
する許可を付与

リスト backupVau 
lt*

   

 ListRecov 
eryPoints 
ByBackupV 
ault

バックアップボールト内のリ
カバリポイントを一覧表示す
るアクセス許可を付与

リスト backupVau 
lt*

   

 ListRecov 
eryPoints 
ByLegalHold

リーガルホールドによるリカ
バリポイントを一覧表示する
許可を付与

リスト legalHold 
*

   

 ListRecov 
eryPoints 
ByResource

リソースのリカバリポイント
を一覧表示するアクセス許可
を付与

リスト      

 ListRepor 
tJobs

レポートジョブを一覧表示す
るための許可を付与

リスト      

 ListRepor 
tPlans

レポートプランを一覧表示す
るための許可を付与

リスト      
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https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListFrameworks.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListFrameworks.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListLegalHolds.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListLegalHolds.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListProtectedResources.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListProtectedResources.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListProtectedResources.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListProtectedResourcesByBackupVault.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListProtectedResourcesByBackupVault.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListProtectedResourcesByBackupVault.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListProtectedResourcesByBackupVault.html
#awsbackup-backupVault
#awsbackup-backupVault
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListRecoveryPointsByBackupVault.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListRecoveryPointsByBackupVault.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListRecoveryPointsByBackupVault.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListRecoveryPointsByBackupVault.html
#awsbackup-backupVault
#awsbackup-backupVault
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListRecoveryPointsByLegalHold.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListRecoveryPointsByLegalHold.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListRecoveryPointsByLegalHold.html
#awsbackup-legalHold
#awsbackup-legalHold
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListRecoveryPointsByResource.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListRecoveryPointsByResource.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListRecoveryPointsByResource.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListReportJobs.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListReportJobs.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListReportPlans.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListReportPlans.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListResto 
reJobSumm 
aries

復元ジョブの概要を一覧表示
する許可を付与

リスト      

 ListResto 
reJobs

復元ジョブを一覧表示するた
めのアクセス許可を付与

リスト      

 ListResto 
reJobsByP 
rotectedR 
esource

保護されたリソースの復元
ジョブを一覧表示するための
アクセス許可を付与

リスト      

 ListResto 
reTesting 
Plans

復元テストプランを一覧表示
するためのアクセス許可を付
与

リスト      

 ListResto 
reTesting 
Selections

特定の復元テストプランのリ
ソース割り当てを一覧表示す
るためのアクセス許可を付与

リスト restoreTe 
stingPlan 
*

   

backupPla 
n

   

backupVau 
lt

   

framework    

legalHold    

recoveryP 
oint

   

 ListTags リソースのタグを一覧表示す
る許可を付与

読み込み

reportPla 
n
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https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListRestoreJobSummaries.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListRestoreJobSummaries.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListRestoreJobSummaries.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListRestoreJobs.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListRestoreJobs.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListRestoreJobsByProtectedResource.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListRestoreJobsByProtectedResource.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListRestoreJobsByProtectedResource.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListRestoreJobsByProtectedResource.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListRestoreTestingPlans.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListRestoreTestingPlans.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListRestoreTestingPlans.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListRestoreTestingSelections.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListRestoreTestingSelections.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListRestoreTestingSelections.html
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
#awsbackup-backupPlan
#awsbackup-backupPlan
#awsbackup-backupVault
#awsbackup-backupVault
#awsbackup-framework
#awsbackup-framework
#awsbackup-legalHold
#awsbackup-recoveryPoint
#awsbackup-recoveryPoint
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_ListTags.html
#awsbackup-reportPlan
#awsbackup-reportPlan


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

restoreTe 
stingPlan

   

 PutBackup 
VaultAcce 
ssPolicy

バックアップボールトにアク
セスポリシーを追加するアク
セス許可を付与

権限の管
理

backupVau 
lt*

   

backupVau 
lt*

    PutBackup 
VaultLock 
Configuration

バックアップボールトにロッ
ク設定を追加するためのアク
セス許可を付与

書き込み

  backup:Ch 
angeableF 
orDays

backup:Mi 
nRetentio 
nDays

backup:Ma 
xRetentio 
nDays

 

 PutBackup 
VaultNoti 
fications

バックアップボールトに SNS 
トピックを追加するアクセス
許可を付与

書き込み backupVau 
lt*

   

 PutBackup 
VaultShar 
ingPolicy [ア
クセス許可の
み]

バックアップボールトに共有
ポリシーを追加する許可を付
与

権限の管
理

backupVau 
lt*

   

 PutRestor 
eValidati 
onResult

復元の検証結果を入力するた
めのアクセス許可を付与

書き込み      
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#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_PutBackupVaultAccessPolicy.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_PutBackupVaultAccessPolicy.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_PutBackupVaultAccessPolicy.html
#awsbackup-backupVault
#awsbackup-backupVault
#awsbackup-backupVault
#awsbackup-backupVault
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_PutBackupVaultLockConfiguration.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_PutBackupVaultLockConfiguration.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_PutBackupVaultLockConfiguration.html
#awsbackup-backup_ChangeableForDays
#awsbackup-backup_ChangeableForDays
#awsbackup-backup_ChangeableForDays
#awsbackup-backup_MinRetentionDays
#awsbackup-backup_MinRetentionDays
#awsbackup-backup_MinRetentionDays
#awsbackup-backup_MaxRetentionDays
#awsbackup-backup_MaxRetentionDays
#awsbackup-backup_MaxRetentionDays
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_PutBackupVaultNotifications.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_PutBackupVaultNotifications.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_PutBackupVaultNotifications.html
#awsbackup-backupVault
#awsbackup-backupVault
https://docs.aws.amazon.com/aws-backup/latest/devguide/logicallyairgappedvault.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/logicallyairgappedvault.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/logicallyairgappedvault.html
#awsbackup-backupVault
#awsbackup-backupVault
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_PutRestoreValidationResult.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_PutRestoreValidationResult.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_PutRestoreValidationResult.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartBack 
upJob

新しいバックアップジョブを
開始するアクセス許可を付与

書き込み backupVau 
lt*

  iam:PassR 
ole

 StartCopy 
Job

バックアップ元ボールトから
バックアップ先ボールトに
バックアップデータをコピー
するアクセス許可を付与

書き込み recoveryP 
oint*

  iam:PassR 
ole

 StartRepo 
rtJob

新しいレポートジョブを開始
するための許可を付与

書き込み reportPla 
n*

   

 StartRest 
oreJob

新しい復元ジョブを開始する
アクセス許可を付与

書き込み recoveryP 
oint*

  iam:PassR 
ole

 StopBacku 
pJob

バックアップジョブを停止す
るアクセス許可を付与

書き込み      

backupPla 
n

   

backupVau 
lt

   

framework    

legalHold    

recoveryP 
oint

   

reportPla 
n

   

 TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け

restoreTe 
stingPlan
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https://docs.aws.amazon.com/aws-backup/latest/devguide/API_StartBackupJob.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_StartBackupJob.html
#awsbackup-backupVault
#awsbackup-backupVault
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_StartCopyJob.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_StartCopyJob.html
#awsbackup-recoveryPoint
#awsbackup-recoveryPoint
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_StartReportJob.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_StartReportJob.html
#awsbackup-reportPlan
#awsbackup-reportPlan
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_StartRestoreJob.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_StartRestoreJob.html
#awsbackup-recoveryPoint
#awsbackup-recoveryPoint
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_StopBackupJob.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_StopBackupJob.html
#awsbackup-backupPlan
#awsbackup-backupPlan
#awsbackup-backupVault
#awsbackup-backupVault
#awsbackup-framework
#awsbackup-framework
#awsbackup-legalHold
#awsbackup-recoveryPoint
#awsbackup-recoveryPoint
#awsbackup-reportPlan
#awsbackup-reportPlan
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_TagResource.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_TagResource.html
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

backupPla 
n

   

backupVau 
lt

   

framework    

legalHold    

recoveryP 
oint

   

reportPla 
n

   

restoreTe 
stingPlan

   

 UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateBac 
kupPlan

バックアッププランを更新す
るアクセス許可を付与

書き込み backupPla 
n*

   

 UpdateFra 
mework

フレームワークを更新するた
めの許可を付与

書き込み framework 
*
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#awsbackup-aws_RequestTag___TagKey_
#awsbackup-aws_RequestTag___TagKey_
#awsbackup-aws_RequestTag___TagKey_
#awsbackup-aws_TagKeys
#awsbackup-aws_TagKeys
#awsbackup-backupPlan
#awsbackup-backupPlan
#awsbackup-backupVault
#awsbackup-backupVault
#awsbackup-framework
#awsbackup-framework
#awsbackup-legalHold
#awsbackup-recoveryPoint
#awsbackup-recoveryPoint
#awsbackup-reportPlan
#awsbackup-reportPlan
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_UntagResource.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_UntagResource.html
#awsbackup-aws_TagKeys
#awsbackup-aws_TagKeys
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_UpdateBackupPlan.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_UpdateBackupPlan.html
#awsbackup-backupPlan
#awsbackup-backupPlan
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_UpdateFramework.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_UpdateFramework.html
#awsbackup-framework
#awsbackup-framework


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateGlo 
balSettings

AWS アカウントの現在のグ
ローバル設定を更新する許可
を付与

書き込み      

 UpdateRec 
overyPoin 
tLifecycle

リカバリポイントのライフサ
イクルを更新するアクセス許
可を付与

書き込み recoveryP 
oint*

   

 UpdateReg 
ionSettings

リージョンの現在のサービス
オプトイン設定を更新するア
クセス許可を付与

書き込み      

reportPla 
n*

    UpdateRep 
ortPlan

レポートプランを更新するた
めの許可を付与

書き込み

  backup:Fr 
ameworkAr 
ns

 

 UpdateRes 
toreTesti 
ngPlan

復元テストプランを更新する
ためのアクセス許可を付与

書き込み restoreTe 
stingPlan 
*

   

 UpdateRes 
toreTesti 
ngSelection

復元テストプランで新しいリ
ソース割り当てを更新するた
めのアクセス許可を付与

書き込み restoreTe 
stingPlan 
*

  iam:PassR 
ole

AWS Backup で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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https://docs.aws.amazon.com/aws-backup/latest/devguide/API_UpdateGlobalSettings.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_UpdateGlobalSettings.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_UpdateRecoveryPointLifecycle.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_UpdateRecoveryPointLifecycle.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_UpdateRecoveryPointLifecycle.html
#awsbackup-recoveryPoint
#awsbackup-recoveryPoint
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_UpdateRegionSettings.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_UpdateRegionSettings.html
#awsbackup-reportPlan
#awsbackup-reportPlan
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_UpdateReportPlan.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_UpdateReportPlan.html
#awsbackup-backup_FrameworkArns
#awsbackup-backup_FrameworkArns
#awsbackup-backup_FrameworkArns
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_UpdateRestoreTestingPlan.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_UpdateRestoreTestingPlan.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_UpdateRestoreTestingPlan.html
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_UpdateRestoreTestingSelection.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_UpdateRestoreTestingSelection.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_UpdateRestoreTestingSelection.html
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
#awsbackup-restoreTestingPlan
reference_policies_actions-resources-contextkeys.html#resources_table


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 backupVault arn:${Partition}:backup:${Region}:${ 
Account}:backup-vault:${BackupVaultN 
ame}

aws:ResourceTag/${ 
TagKey}

 backupPlan arn:${Partition}:backup:${Region}:${ 
Account}:backup-plan:${BackupPlanId}

aws:ResourceTag/${ 
TagKey}

 recoveryP 
oint

arn:${Partition}:${Vendor}:${Region} 
:*:${ResourceType}:${RecoveryPointId 
}

aws:ResourceTag/${ 
TagKey}

 framework arn:${Partition}:backup:${Region}:${ 
Account}:framework:${FrameworkName}- 
${FrameworkId}

aws:ResourceTag/${ 
TagKey}

 reportPlan arn:${Partition}:backup:${Region}:${ 
Account}:report-plan:${ReportPlanNam 
e}-${ReportPlanId}

aws:ResourceTag/${ 
TagKey}

 legalHold arn:${Partition}:backup:${Region}:${ 
Account}:legal-hold:${LegalHoldId}

aws:ResourceTag/${ 
TagKey}

 restoreTe 
stingPlan

arn:${Partition}:backup:${Region}:${ 
Account}:restore-testing-plan:${Rest 
oreTestingPlanName}-${RestoreTesting 
PlanId}

aws:ResourceTag/${ 
TagKey}

AWS Backup の条件キー

AWS Backup では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義します。こ
れらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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https://docs.aws.amazon.com/aws-backup/latest/devguide/vaults.html
#awsbackup-aws_ResourceTag___TagKey_
#awsbackup-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/aws-backup/latest/devguide/about-backup-plans.html
#awsbackup-aws_ResourceTag___TagKey_
#awsbackup-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/aws-backup/latest/devguide/recovery-points.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/recovery-points.html
#awsbackup-aws_ResourceTag___TagKey_
#awsbackup-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/aws-backup/latest/devguide/working-with-audit-frameworks.html
#awsbackup-aws_ResourceTag___TagKey_
#awsbackup-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/aws-backup/latest/devguide/create-report-plan-api.html
#awsbackup-aws_ResourceTag___TagKey_
#awsbackup-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/aws-backup/latest/devguide/legalhold.html
#awsbackup-aws_ResourceTag___TagKey_
#awsbackup-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/aws-backup/latest/devguide/restore-testing.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/restore-testing.html
#awsbackup-aws_ResourceTag___TagKey_
#awsbackup-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys


サービス認証リファレンス サービス認証リファレンス

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

各タグの許可された値のセットでアクセスをフィルタリ
ングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエスト内の必須タグの存在でアクセスをフィルタリ
ングします

ArrayOfString

 backup:Ch 
angeableF 
orDays

ChangeableForDays パラメータの値でアクセスをフィル
タリングします

数値

 backup:Co 
pyTargetO 
rgPaths

組織単位でアクセスをフィルタリングします ArrayOfString

 backup:Co 
pyTargets

バックアップボールトの ARN でアクセスをフィルタリン
グします

ArrayOfARN

 backup:Fr 
ameworkArns

フレームワーク ARN によりアクセスをフィルタリングし
ます

ArrayOfARN

 backup:Ma 
xRetentionDays

MaxRetentionDays パラメータの値でアクセスをフィル
タリングします

数値

 backup:Mi 
nRetentionDays

MinRetentionDays パラメータの値でアクセスをフィルタ
リングします

数値

AWS Backup ゲートウェイのアクション、リソース、および条件キー

AWS Backup Gateway (サービスプレフィックス: backup-gateway) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:
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• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• バックアップ AWS ゲートウェイで定義されるアクション

• AWS Backup で定義されるリソースタイプ

• AWS Backup の条件キー

バックアップ AWS ゲートウェイで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

gateway*     Associate 
GatewayTo 
Server

にアクセス許可を付与します 
AssociateGatewayToServer

書き込み

hyperviso 
r*

   

 Backup バックアップジョブを一覧表
示するアクセス権限を付与し
ます

書き込み virtualma 
chine*

   

 CreateGat 
eway

に へのアクセス許可を付与し
ます CreateGateway

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteGat 
eway

にアクセス許可を付与します 
DeleteGateway

書き込み gateway*    

 DeleteHyp 
ervisor

にアクセス許可を付与します 
DeleteHypervisor

書き込み hyperviso 
r*

   

 Disassoci 
ateGatewa 
yFromServer

にアクセス許可を付与し
ます DisassociateGatewa 
yFromServer

書き込み gateway*    
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#awsbackupgateway-aws_TagKeys
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_BGW_DeleteGateway.html
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https://docs.aws.amazon.com/aws-backup/latest/devguide/API_BGW_DisassociateGatewayFromServer.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_BGW_DisassociateGatewayFromServer.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/API_BGW_DisassociateGatewayFromServer.html
#awsbackupgateway-gateway


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetBandwi 
dthRateLi 
mitSchedule

にアクセス許可を付与し
ます GetBandwidthRateLi 
mitSchedule

読み取り gateway*    

 GetGateway にアクセス許可を付与します 
GetGateway

読み取り gateway*    

 GetHyperv 
isor

にアクセス許可を付与します 
GetHypervisor

読み取り hyperviso 
r*

   

 GetHyperv 
isorPrope 
rtyMappings

にアクセス許可を付与します 
GetHypervisorPropertyMappin 
gs

読み取り hyperviso 
r*

   

 GetVirtua 
lMachine

にアクセス許可を付与します 
GetVirtualMachine

読み取り virtualma 
chine*

   

 ImportHyp 
ervisorCo 
nfiguration

にアクセス許可を付与します 
ImportHypervisorConfiguration

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 ListGatew 
ays

にアクセス許可を付与します 
ListGateways

読み取り      

 ListHyper 
visors

にアクセス許可を付与します 
ListHypervisors

読み取り      

gateway     ListTagsF 
orResource

にアクセス許可を付与します 
ListTagsForResource

読み取り

hyperviso 
r
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

virtualma 
chine

   

 ListVirtu 
alMachines

にアクセス許可を付与します 
ListVirtualMachines

読み取り      

 PutBandwi 
dthRateLi 
mitSchedule

にアクセス許可を付与し
ます PutBandwidthRateLi 
mitSchedule

書き込み gateway*    

 PutHyperv 
isorPrope 
rtyMappings

にアクセス許可を付与します 
PutHypervisorPropertyMappin 
gs

書き込み hyperviso 
r*

  iam:PassR 
ole

 PutMainte 
nanceStar 
tTime

にアクセス許可を付与します 
PutMaintenanceStartTime

書き込み gateway*    

 Restore 復元ジョブを一覧表示するア
クセス権限を付与します

書き込み hyperviso 
r*

   

 StartVirt 
ualMachin 
esMetadat 
aSync

にアクセス許可を付与します 
StartVirtualMachinesMetadat 
aSync

書き込み hyperviso 
r*

  iam:PassR 
ole

gateway    

hyperviso 
r

   

 TagResour 
ce

にアクセス許可を付与します 
TagResource

タグ付け

virtualma 
chine
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 TestHyper 
visorConf 
iguration

にアクセス許可を付与します 
TestHypervisorConfiguration

書き込み gateway*    

gateway    

hyperviso 
r

   

virtualma 
chine

   

 UntagReso 
urce

にアクセス許可を付与します 
UntagResource

タグ付け

  aws:TagKe 
ys

 

 UpdateGat 
ewayInfor 
mation

にアクセス許可を付与します 
UpdateGatewayInformation

書き込み gateway*    

 UpdateGat 
ewaySoftw 
areNow

にアクセス許可を付与します 
UpdateGatewaySoftwareNow

書き込み gateway*    

 UpdateHyp 
ervisor

にアクセス許可を付与します 
UpdateHypervisor

書き込み gateway*    
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AWS Backup で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 gateway arn:${Partition}:backup-gateway::${A 
ccount}:gateway/${GatewayId}

aws:ResourceTag/${ 
TagKey}

 hypervisor arn:${Partition}:backup-gateway::${A 
ccount}:hypervisor/${HypervisorId}

aws:ResourceTag/${ 
TagKey}

 virtualma 
chine

arn:${Partition}:backup-gateway::${A 
ccount}:vm/${VirtualmachineId}

aws:ResourceTag/${ 
TagKey}

AWS Backup の条件キー

AWS Backup Gateway では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義
します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこと
ができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

各タグの許可された値のセットでアクセスをフィルタリ
ングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグ値でアクセスをフィルタ
リングします

文字列
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条件キー 説明 タイプ

 aws:TagKeys リクエスト内の必須タグの存在でアクセスをフィルタリ
ングします

ArrayOfString

AWS Backup ストレージのアクション、リソース、および条件キー

AWS Backup ストレージ (サービスプレフィックス: backup-storage) では、IAM アクセス許可ポ
リシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが
用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Backup ストレージで定義されるアクション

• AWS Backup ストレージで定義されるリソースタイプ

• AWS Backup ストレージの条件キー

AWS Backup ストレージで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
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プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CommitBac 
kupJob [アク
セス許可のみ 
]

バックアップジョブを実行す
る許可を付与

書き込み      

 DeleteObj 
ects [アクセ
ス許可のみ]

オブジェクトを削除する許可
を付与

書き込み      

 DescribeB 
ackupJob [ア

バックアップジョブを記述す
る許可を付与

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

クセス許可の
み]

 GetBaseBa 
ckup [アクセ
ス許可のみ]

ベースバックアップを取得す
る許可を付与

書き込み      

 GetChunk
[アクセス許
可のみ]

復元ジョブのリカバリポイン
トからデータを取得する許可
の付与

書き込み      

 GetIncrem 
entalBase 
Backup [アク
セス許可のみ 
]

増分ベースバックアップを取
得する許可を付与

書き込み      

 GetObject 
Metadata [ア
クセス許可の
み]

復元ジョブのリカバリポイン
トからメタデータを取得する
許可の付与

書き込み      

 ListChunks
[アクセス許
可のみ]

復元ジョブのリカバリポイン
トからデータを一覧表示する
許可の付与

書き込み      

 ListObjects
[アクセス許
可のみ]

復元ジョブのリカバリポイン
トからデータを一覧表示する
許可の付与

書き込み      

 MountCaps 
ule [アクセス
許可のみ]

KMS キーをバックアップボー
ルトに関連付けます。

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 NotifyObj 
ectComplete
[アクセス許
可のみ]

アップロードされたデータを
バックアップジョブの完了と
してマークする許可を付与

書き込み      

 PutChunk
[アクセス許
可のみ]

バックアップジョブの AWS 
バックアップマネージドリカ
バリポイントにデータをアッ
プロードするアクセス許可を
付与します

書き込み      

 PutObject
 [アクセス許
可のみ]

オブジェクトを配置する許可
を付与

書き込み      

 StartObject
[アクセス許
可のみ]

バックアップジョブの AWS 
バックアップマネージドリカ
バリポイントにデータをアッ
プロードするアクセス許可を
付与します

書き込み      

 UpdateObj 
ectComplete
[アクセス許
可のみ]

オブジェクトを完了に更新す
る許可を付与

書き込み      

AWS Backup ストレージで定義されるリソースタイプ

AWS バックアップストレージは、IAM ポリシーステートメントの Resource要素でのリソース 
ARN の指定をサポートしていません。 AWS Backup ストレージへのアクセスを許可するには、ポリ
シーで "Resource": "*" を指定します。
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AWS Backup ストレージの条件キー

バックアップストレージには、ポリシーステートメントの Condition 要素で使用できるサービス固
有のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキー
のリストについては、「条件に利用可能なキー」を参照してください。

AWS Batch のアクション、リソース、および条件キー

AWS Batch (サービスプレフィックス: batch) では、IAM アクセス許可ポリシーで使用できるよう
に、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Batch で定義されるアクション

• AWS Batch で定義されるリソースタイプ

• AWS Batch の条件キー

AWS Batch で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
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うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelJob アカウントの AWS Batch ジョ
ブキューでジョブをキャンセ
ルするアクセス許可を付与し
ます

書き込み job*    

compute-
e 
nvironmen 
t*

    CreateCom 
puteEnvir 
onment

アカウントに AWS Batch コン
ピューティング環境を作成す
るアクセス許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

compute-
e 
nvironmen 
t*

   

job-
queue*

   

schedulin 
g-policy

   

 CreateJob 
Queue

アカウントで AWS Batch ジョ
ブキューを作成するアクセス
許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

schedulin 
g-policy*

    CreateSch 
edulingPolicy

アカウントで AWS バッチス
ケジューリングポリシーを作
成するアクセス許可を付与し
ます

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteCom 
puteEnvir 
onment

アカウント内の AWS Batch コ
ンピューティング環境を削除
するアクセス許可を付与しま 
す

書き込み compute-
e 
nvironmen 
t*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteJob 
Queue

アカウント内の AWS バッチ
ジョブキューを削除するアク
セス許可を付与します

書き込み job-
queue*

   

 DeleteSch 
edulingPolicy

アカウントの AWS バッチス
ケジューリングポリシーを削
除するアクセス許可を付与し
ます

書き込み schedulin 
g-policy*

   

 Deregiste 
rJobDefinition

アカウントで AWS Batch ジョ
ブ定義を登録解除するアクセ
ス許可を付与します

書き込み job-defin 
ition-rev 
ision*

   

 DescribeC 
omputeEnv 
ironments

アカウント内の 1 つ以上の 
AWS バッチコンピューティン
グ環境を記述するアクセス許
可を付与します

読み取り      

 DescribeJ 
obDefinitions

アカウント内の 1 つ以上の 
AWS Batch ジョブ定義を記述
するアクセス許可を付与しま
す

読み取り      

 DescribeJ 
obQueues

アカウント内の 1 つ以上の 
AWS Batch ジョブキューを記
述するアクセス許可を付与し
ます

読み取り      

 DescribeJ 
obs

アカウント内の AWS バッチ
ジョブのリストを記述するア
クセス許可を付与します

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeS 
cheduling 
Policies

アカウント内の 1 つ以上の 
AWS バッチスケジューリング
ポリシーを記述するアクセス
許可を付与します

読み取り      

 GetJobQue 
ueSnapshot

アカウント内の AWS Batch 
ジョブキューのスナップ
ショットを取得するアクセス
許可を付与します

読み取り job-
queue*

   

 ListJobs アカウント内の指定された 
AWS バッチジョブキューの
ジョブを一覧表示するアクセ
ス許可を付与します

リスト      

 ListSched 
ulingPolicies

アカウントの AWS バッチス
ケジューリングポリシーを一
覧表示するアクセス許可を付
与します

読み取り      

compute-
e 
nvironmen 
t

   

job    

job-defin 
ition-rev 
ision

   

 ListTagsF 
orResource

アカウント内の AWS Batch リ
ソースのタグを一覧表示する
アクセス許可を付与します

読み取り

job-
queue
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https://docs.aws.amazon.com/batch/latest/APIReference/API_DescribeSchedulingPolicies.html
https://docs.aws.amazon.com/batch/latest/APIReference/API_DescribeSchedulingPolicies.html
https://docs.aws.amazon.com/batch/latest/APIReference/API_DescribeSchedulingPolicies.html
https://docs.aws.amazon.com/batch/latest/APIReference/API_GetJobQueueSnapshot.html
https://docs.aws.amazon.com/batch/latest/APIReference/API_GetJobQueueSnapshot.html
#awsbatch-job-queue
#awsbatch-job-queue
https://docs.aws.amazon.com/batch/latest/APIReference/API_ListJobs.html
https://docs.aws.amazon.com/batch/latest/APIReference/API_ListSchedulingPolicies.html
https://docs.aws.amazon.com/batch/latest/APIReference/API_ListSchedulingPolicies.html
#awsbatch-compute-environment
#awsbatch-compute-environment
#awsbatch-compute-environment
#awsbatch-compute-environment
#awsbatch-job
#awsbatch-job-definition-revision
#awsbatch-job-definition-revision
#awsbatch-job-definition-revision
https://docs.aws.amazon.com/batch/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/batch/latest/APIReference/API_ListTagsForResource.html
#awsbatch-job-queue
#awsbatch-job-queue
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

schedulin 
g-policy

   

 RegisterJ 
obDefinition

アカウントに AWS Batch ジョ
ブ定義を登録する許可を付与

書き込み job-defin 
ition*
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#awsbatch-scheduling-policy
#awsbatch-scheduling-policy
https://docs.aws.amazon.com/batch/latest/APIReference/API_RegisterJobDefinition.html
https://docs.aws.amazon.com/batch/latest/APIReference/API_RegisterJobDefinition.html
#awsbatch-job-definition
#awsbatch-job-definition
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  batch:Use 
r

batch:Pri 
vileged

batch:Ima 
ge

batch:Log 
Driver

batch:AWS 
LogsGroup

batch:AWS 
LogsRegio 
n

batch:AWS 
LogsStrea 
mPrefix

batch:AWS 
LogsCreat 
eGroup

batch:EKS 
ServiceAc 
countName

batch:EKS 
Image

batch:EKS 
RunAsUser
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#awsbatch-batch_User
#awsbatch-batch_User
#awsbatch-batch_Privileged
#awsbatch-batch_Privileged
#awsbatch-batch_Image
#awsbatch-batch_Image
#awsbatch-batch_LogDriver
#awsbatch-batch_LogDriver
#awsbatch-batch_AWSLogsGroup
#awsbatch-batch_AWSLogsGroup
#awsbatch-batch_AWSLogsGroup
#awsbatch-batch_AWSLogsRegion
#awsbatch-batch_AWSLogsRegion
#awsbatch-batch_AWSLogsRegion
#awsbatch-batch_AWSLogsStreamPrefix
#awsbatch-batch_AWSLogsStreamPrefix
#awsbatch-batch_AWSLogsStreamPrefix
#awsbatch-batch_AWSLogsCreateGroup
#awsbatch-batch_AWSLogsCreateGroup
#awsbatch-batch_AWSLogsCreateGroup
#awsbatch-batch_EKSServiceAccountName
#awsbatch-batch_EKSServiceAccountName
#awsbatch-batch_EKSServiceAccountName
#awsbatch-batch_EKSServiceAccountName
#awsbatch-batch_EKSImage
#awsbatch-batch_EKSImage
#awsbatch-batch_EKSRunAsUser
#awsbatch-batch_EKSRunAsUser
#awsbatch-batch_EKSRunAsUser
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

batch:EKS 
RunAsGrou 
p

batch:EKS 
Privilege 
d

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

job-defin 
ition*

   

job-
queue*

   

 SubmitJob アカウントのジョブ定義から 
AWS Batch ジョブを送信する
アクセス許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

batch:Sha 
reIdentif 
ier

batch:EKS 
Image
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#awsbatch-batch_EKSRunAsGroup
#awsbatch-batch_EKSRunAsGroup
#awsbatch-batch_EKSRunAsGroup
#awsbatch-batch_EKSPrivileged
#awsbatch-batch_EKSPrivileged
#awsbatch-batch_EKSPrivileged
#awsbatch-aws_RequestTag___TagKey_
#awsbatch-aws_RequestTag___TagKey_
#awsbatch-aws_RequestTag___TagKey_
#awsbatch-aws_TagKeys
#awsbatch-aws_TagKeys
#awsbatch-job-definition
#awsbatch-job-definition
#awsbatch-job-queue
#awsbatch-job-queue
https://docs.aws.amazon.com/batch/latest/APIReference/API_SubmitJob.html
#awsbatch-aws_RequestTag___TagKey_
#awsbatch-aws_RequestTag___TagKey_
#awsbatch-aws_RequestTag___TagKey_
#awsbatch-aws_TagKeys
#awsbatch-aws_TagKeys
#awsbatch-batch_ShareIdentifier
#awsbatch-batch_ShareIdentifier
#awsbatch-batch_ShareIdentifier
#awsbatch-batch_EKSImage
#awsbatch-batch_EKSImage
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

compute-
e 
nvironmen 
t

   

job    

job-defin 
ition-rev 
ision

   

job-
queue

   

schedulin 
g-policy

   

 TagResour 
ce

アカウント内の AWS Batch リ
ソースにタグを付けるアクセ
ス許可を付与します

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Terminate 
Job

アカウントの AWS Batch ジョ
ブキューでジョブを終了する
アクセス許可を付与します

書き込み job*    

compute-
e 
nvironmen 
t

    UntagReso 
urce

アカウントの AWS Batch リ
ソースのタグを解除するアク
セス許可を付与します

タグ付け

job    
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#awsbatch-compute-environment
#awsbatch-compute-environment
#awsbatch-compute-environment
#awsbatch-compute-environment
#awsbatch-job
#awsbatch-job-definition-revision
#awsbatch-job-definition-revision
#awsbatch-job-definition-revision
#awsbatch-job-queue
#awsbatch-job-queue
#awsbatch-scheduling-policy
#awsbatch-scheduling-policy
https://docs.aws.amazon.com/batch/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/batch/latest/APIReference/API_TagResource.html
#awsbatch-aws_RequestTag___TagKey_
#awsbatch-aws_RequestTag___TagKey_
#awsbatch-aws_RequestTag___TagKey_
#awsbatch-aws_TagKeys
#awsbatch-aws_TagKeys
https://docs.aws.amazon.com/batch/latest/APIReference/API_TerminateJob.html
https://docs.aws.amazon.com/batch/latest/APIReference/API_TerminateJob.html
#awsbatch-job
#awsbatch-compute-environment
#awsbatch-compute-environment
#awsbatch-compute-environment
#awsbatch-compute-environment
https://docs.aws.amazon.com/batch/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/batch/latest/APIReference/API_UntagResource.html
#awsbatch-job
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

job-defin 
ition-rev 
ision

   

job-
queue

   

schedulin 
g-policy

   

  aws:TagKe 
ys

 

 UpdateCom 
puteEnvir 
onment

アカウント内の AWS Batch コ
ンピューティング環境を更新
するアクセス許可を付与しま 
す

書き込み compute-
e 
nvironmen 
t*

   

job-
queue*

   

compute-
e 
nvironmen 
t

   

 UpdateJob 
Queue

アカウントの AWS バッチ
ジョブキューを更新するアク
セス許可を付与します

書き込み

schedulin 
g-policy

   

 UpdateSch 
edulingPolicy

アカウントの AWS バッチス
ケジューリングポリシーを更
新するアクセス許可を付与し
ます

書き込み schedulin 
g-policy*
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#awsbatch-job-definition-revision
#awsbatch-job-definition-revision
#awsbatch-job-definition-revision
#awsbatch-job-queue
#awsbatch-job-queue
#awsbatch-scheduling-policy
#awsbatch-scheduling-policy
#awsbatch-aws_TagKeys
#awsbatch-aws_TagKeys
https://docs.aws.amazon.com/batch/latest/APIReference/API_UpdateComputeEnvironment.html
https://docs.aws.amazon.com/batch/latest/APIReference/API_UpdateComputeEnvironment.html
https://docs.aws.amazon.com/batch/latest/APIReference/API_UpdateComputeEnvironment.html
#awsbatch-compute-environment
#awsbatch-compute-environment
#awsbatch-compute-environment
#awsbatch-compute-environment
#awsbatch-job-queue
#awsbatch-job-queue
#awsbatch-compute-environment
#awsbatch-compute-environment
#awsbatch-compute-environment
#awsbatch-compute-environment
https://docs.aws.amazon.com/batch/latest/APIReference/API_UpdateJobQueue.html
https://docs.aws.amazon.com/batch/latest/APIReference/API_UpdateJobQueue.html
#awsbatch-scheduling-policy
#awsbatch-scheduling-policy
https://docs.aws.amazon.com/batch/latest/APIReference/API_UpdateSchedulingPolicy.html
https://docs.aws.amazon.com/batch/latest/APIReference/API_UpdateSchedulingPolicy.html
#awsbatch-scheduling-policy
#awsbatch-scheduling-policy
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AWS Batch で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 compute-e 
nvironment

arn:${Partition}:batch:${Region}:${A 
ccount}:compute-environment/${Comput 
eEnvironmentName}

aws:ResourceTag/${ 
TagKey}

 job-queue arn:${Partition}:batch:${Region}:${A 
ccount}:job-queue/${JobQueueName}

aws:ResourceTag/${ 
TagKey}

 job-definition arn:${Partition}:batch:${Region}:${A 
ccount}:job-definition/${JobDefiniti 
onName}

 

 job-defin 
ition-revision

arn:${Partition}:batch:${Region}:${A 
ccount}:job-definition/${JobDefiniti 
onName}:${Revision}

aws:ResourceTag/${ 
TagKey}

 job arn:${Partition}:batch:${Region}:${A 
ccount}:job/${JobId}

aws:ResourceTag/${ 
TagKey}

 scheduling-
policy

arn:${Partition}:batch:${Region}:${A 
ccount}:scheduling-policy/${Scheduli 
ngPolicyName}

aws:ResourceTag/${ 
TagKey}

AWS Batch の条件キー

AWS Batch では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義します。こ
れらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/batch/latest/userguide/compute_environments.html
https://docs.aws.amazon.com/batch/latest/userguide/compute_environments.html
#awsbatch-aws_ResourceTag___TagKey_
#awsbatch-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/batch/latest/userguide/job_queues.html
#awsbatch-aws_ResourceTag___TagKey_
#awsbatch-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/batch/latest/userguide/job_definitions.html
https://docs.aws.amazon.com/batch/latest/userguide/job_definitions.html
https://docs.aws.amazon.com/batch/latest/userguide/job_definitions.html
#awsbatch-aws_ResourceTag___TagKey_
#awsbatch-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/batch/latest/userguide/jobs.html
#awsbatch-aws_ResourceTag___TagKey_
#awsbatch-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/batch/latest/userguide/scheduling-policies.html
https://docs.aws.amazon.com/batch/latest/userguide/scheduling-policies.html
#awsbatch-aws_ResourceTag___TagKey_
#awsbatch-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
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すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOf文字列

 batch:AWS 
LogsCreat 
eGroup

指定したロギングドライバーに基づいてアクセスをフィ
ルタリングし、awslogs グループがログに対して作成さ
れるかどうかを決定

Bool

 batch:AWS 
LogsGroup

ログが配置されている awslogs グループに基づいてアク
セスをフィルタリング

文字列

 batch:AWS 
LogsRegion

ログが送信されるリージョンに基づいてアクセスをフィ
ルタリング

文字列

 batch:AWS 
LogsStrea 
mPrefix

awslogs ログストリームプレフィックスに基づいてアク
セスをフィルタリング

文字列

 batch:EKS 
Image

Amazon EKS ジョブのコンテナ開始に使用するイメージ
でアクセスをフィルタリング

文字列

 batch:EKS 
Privileged

Amazon EKS ジョブのホストコンテナインスタンス 
(ルートユーザーと同様) に対する昇格された特権がコン
テナに付与されたかどうかを特定する、指定された特権
パラメータ値でアクセスをフィルタリング

Bool

 batch:EKS 
RunAsGroup

Amazon EKS ジョブのコンテナ開始に使用する、指定さ
れたグループ数値 ID (gid) でアクセスをフィルタリング

数値
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
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条件キー 説明 タイプ

 batch:EKS 
RunAsUser

Amazon EKS ジョブのコンテナ開始に使用する、指定さ
れたユーザー数値 ID (uid) でアクセスをフィルタリング

数値

 batch:EKS 
ServiceAc 
countName

Amazon EKS ジョブのポッド実行に使用するサービスア
カウント名でアクセスをフィルタリング

文字列

 batch:Image コンテナ開始に使用するイメージでアクセスをフィルタ
リング

文字列

 batch:LogDriver コンテナに使用されるログドライバーに基づいてアクセ
スをフィルタリング

文字列

 batch:Privileged コンテナに、ホストコンテナインスタンスに対する昇格
された権限 (ルートユーザーと同様) が付与されたかどう 
かを決定する指定されたパラメータ値に基づいてアクセ
スをフィルタリング

Bool

 batch:Sha 
reIdentifier

送信ジョブ内で使用される ShareIdentifier によるアクセ
スをフィルタリングします。

文字列

 batch:User コンテナ内で使用されるユーザー名または数値 uid に基
づいてアクセスをフィルタリング

文字列

Amazon Bedrock のアクション、リソース、条件キー

Amazon Bedrock (サービスプレフィックス: bedrock) には、IAM 許可ポリシーで使用できる次の
サービス固有のリソース、アクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。
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https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsbatch.html#awsbatch-policy-keys
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https://docs.aws.amazon.com/bedrock/latest/APIReference/welcome.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/
https://docs.aws.amazon.com/bedrock/latest/APIReference/welcome.html
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トピック

• Amazon Bedrock によって定義されたアクション

• Amazon Bedrock によって定義されたリソースタイプ

• Amazon Bedrock の条件キー

Amazon Bedrock によって定義されたアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。
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以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AllowVend 
edLogDeli 
veryForRe 
source [アク
セス許可のみ 
]

ナレッジベースの販売ログ配
信を設定するアクセス許可を
付与します

権限の管
理

knowledge 
-base

   

 ApplyGuar 
drail

ガードレールを適用する許可
を付与

読み取り guardrail*    

agent*     Associate 
AgentKnow 
ledgeBase

ナレッジベースをエージェン
トに関連付ける許可を付与

書き込み

knowledge 
-base*

   

 Associate 
ThirdPart 
yKnowledg 
eBase [アク
セス許可のみ 
]

サードパーティのプラット
フォームを使用してナレッジ
データを保存する許可を付与

書き込み   bedrock:T 
hirdParty 
Knowledge 
BaseCrede 
ntialsSec 
retArn

 

 CreateAgent ドラフトエージェントバー
ジョンを指す新しいエージェ
ントとテストエージェントの
エイリアスを作成する許可を
付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateAge 
ntActionG 
roup

既存のエージェントに新しい
アクショングループを作成す
る許可を付与

書き込み agent*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

agent*     CreateAge 
ntAlias

エージェントの新しいエイリ
アスを作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDat 
aSource

データソースを作成するアク
セス許可を付与

書き込み knowledge 
-base*

   

custom-
model*

   

foundatio 
n-model*

   

 CreateEva 
luationJob

基盤モデルまたはカスタムモ
デルの評価ジョブを作成する
ためのアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateFou 
ndationMo 
delAgreem 
ent

新しい基盤モデル契約を作成
する許可を付与

書き込み      

 CreateGua 
rdrail

新しいガードレールを作成す
るためのアクセス許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateGua 
rdrailVersion

新しいガードレールバージョ
ンを作成するためのアクセス
許可を付与

書き込み guardrail*    

 CreateKno 
wledgeBase

ナレッジベースを作成するた
めのアクセス許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

custom-
model*

   

foundatio 
n-model*

   

 CreateMod 
elCustomi 
zationJob

カスタムトレーニングデータ
を使用してモデルをカスタマ
イズするジョブを作成するた
めの許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Amazon Bedrock 394

https://docs.aws.amazon.com/service-authorization/latest/reference/list_amazonbedrock.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_amazonbedrock.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_amazonbedrock.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_amazonbedrock.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/welcome.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/welcome.html
#amazonbedrock-aws_RequestTag___TagKey_
#amazonbedrock-aws_RequestTag___TagKey_
#amazonbedrock-aws_RequestTag___TagKey_
#amazonbedrock-aws_TagKeys
#amazonbedrock-aws_TagKeys
https://docs.aws.amazon.com/bedrock/latest/APIReference/welcome.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/welcome.html
#amazonbedrock-guardrail
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_agent_CreateKnowledgeBase.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_agent_CreateKnowledgeBase.html
#amazonbedrock-aws_RequestTag___TagKey_
#amazonbedrock-aws_RequestTag___TagKey_
#amazonbedrock-aws_RequestTag___TagKey_
#amazonbedrock-aws_TagKeys
#amazonbedrock-aws_TagKeys
#amazonbedrock-custom-model
#amazonbedrock-custom-model
#amazonbedrock-foundation-model
#amazonbedrock-foundation-model
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_CreateModelCustomizationJob.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_CreateModelCustomizationJob.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_CreateModelCustomizationJob.html
#amazonbedrock-aws_RequestTag___TagKey_
#amazonbedrock-aws_RequestTag___TagKey_
#amazonbedrock-aws_RequestTag___TagKey_
#amazonbedrock-aws_TagKeys
#amazonbedrock-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

custom-
model*

   

foundatio 
n-model*

   

 CreateMod 
elEvaluat 
ionJob

基盤モデルまたはカスタムモ
デルの評価ジョブを作成する
ためのアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

custom-
model*

   

foundatio 
n-model*

   

 CreateMod 
elInvocat 
ionJob

新しいモデル呼び出しジョブ
を作成するためのアクセス許
可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

custom-
model*

    CreatePro 
visionedM 
odelThrou 
ghput

新しいプロビジョニングされ
たモデルスループットを作成
する許可を付与

書き込み

foundatio 
n-model*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAgent 以前に作成したエージェント
を削除するためのアクセス許
可を付与

書き込み agent*    

 DeleteAge 
ntActionG 
roup

以前に作成したアクショング
ループを削除するためのアク
セス許可を付与

書き込み agent*    

 DeleteAge 
ntAlias

以前に作成した AgentAlias を
削除するアクセス許可を付与
します

書き込み agent-ali 
as*

   

 DeleteAge 
ntVersion

以前に作成したエージェント
バージョンを削除するための
アクセス許可を付与

書き込み agent*    

 DeleteCus 
tomModel

以前に作成したカスタムモデ
ルを削除するための許可を付
与します

書き込み custom-
model*

   

 DeleteDat 
aSource

データソースを削除するアク
セス許可を付与

書き込み knowledge 
-base*

   

 DeleteFou 
ndationMo 
delAgreem 
ent

以前に作成した基盤モデル契
約を削除する許可を付与

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteGua 
rdrail

ガードレールまたはそのバー
ジョンを削除するためのアク
セス許可を付与

書き込み guardrail*    

 DeleteKno 
wledgeBase

ナレッジベースを削除するた
めのアクセス許可を付与

書き込み knowledge 
-base*

   

 DeleteMod 
elInvocat 
ionLoggin 
gConfigur 
ation

既存の呼び出しログ記録設定
を削除する許可を付与

書き込み      

 DeletePro 
visionedM 
odelThrou 
ghput

以前に作成したプロビジョニ
ングされたモデルスループッ
トを削除する許可を付与

書き込み provision 
ed-
model*

   

 DetectGen 
eratedCon 
tent

提供されたコンテンツが 
Amazon Bedrock を使用して
生成されたかどうかを検出す 
るアクセス許可を付与します

読み取り foundatio 
n-model*

   

agent*     Disassoci 
ateAgentK 
nowledgeB 
ase

エージェントからナレッジ
ベースの関連付けを解除する
許可を付与

書き込み

knowledge 
-base*

   

 GetAgent 既存のエージェントを取得す
る許可を付与

読み取り agent*    

 GetAgentA 
ctionGroup

既存のアクショングループを
取得する許可を付与

読み取り agent*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetAgentA 
lias

既存のエイリアスを取得する
許可を付与

読み取り agent-ali 
as*

   

agent*     GetAgentK 
nowledgeB 
ase

エージェントに関連付けられ
たナレッジベースを記述する
許可を付与

読み取り

knowledge 
-base*

   

 GetAgentV 
ersion

エージェントの既存のバー
ジョンを取得する許可を付与

読み取り agent*    

 GetCustom 
Model

作成した Bedrock カスタムモ
デルに関連付けられたプロパ 
ティを取得するための許可を
付与します

読み取り custom-
model*

   

 GetDataSo 
urce

既存のデータソースを取得す
る許可を付与

読み取り knowledge 
-base*

   

 GetEvalua 
tionJob

評価ジョブに関連付けられた
プロパティを取得するアクセ
ス許可を付与します。このオ
ペレーションを使用して、評
価ジョブのステータスを取得
します。

読み取り evaluatio 
n-job*

   

 GetFounda 
tionModel

Bedrock の基盤モデルに関連 
付けられたプロパティを取得
する許可を付与

読み取り foundatio 
n-model*

   

 GetFounda 
tionModel 
Availability

基盤モデルの可用性を取得す
る許可を付与

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetGuardrail ガードレールまたはそのバー
ジョンを取得するためのアク
セス許可を付与

読み取り guardrail*    

 GetIngest 
ionJob

既存の取り込みジョブを取得
する許可を付与

読み取り knowledge 
-base*

   

 GetKnowle 
dgeBase

既存のナレッジベースを取得
する許可を付与

読み取り knowledge 
-base*

   

 GetModelC 
ustomizat 
ionJob

モデルカスタマイズジョブに
関連付けられたプロパティを
取得するための許可を付与し
ます。このオペレーションを
使用して、モデルカスタマイ
ズジョブのステータスを取得
します

読み取り model-
cus 
tomizatio 
n-job*

   

 GetModelE 
valuationJob

モデル評価ジョブに関連付け
られたプロパティを取得す
るためのアクセス許可を付
与 このオペレーションを使用
して、モデル評価ジョブのス
テータスを取得します

読み取り model-
eva 
luation-j 
ob*

   

 GetModelI 
nvocationJob

モデル呼び出しジョブを取得
するためのアクセス許可を付
与

読み取り model-
inv 
ocation-j 
ob*

   

 GetModelI 
nvocation 
LoggingCo 
nfiguration

既存の呼び出しログ記録設定
を取得するための許可を付与

読み取り      
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https://docs.aws.amazon.com/bedrock/latest/APIReference/welcome.html
#amazonbedrock-guardrail
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_agent_GetIngestionJob.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_agent_GetIngestionJob.html
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#amazonbedrock-knowledge-base
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_agent_GetKnowledgeBase.html
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#amazonbedrock-knowledge-base
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_GetModelCustomizationJob.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_GetModelCustomizationJob.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_GetModelCustomizationJob.html
#amazonbedrock-model-customization-job
#amazonbedrock-model-customization-job
#amazonbedrock-model-customization-job
#amazonbedrock-model-customization-job
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_GetModelEvaluationJob.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_GetModelEvaluationJob.html
#amazonbedrock-model-evaluation-job
#amazonbedrock-model-evaluation-job
#amazonbedrock-model-evaluation-job
#amazonbedrock-model-evaluation-job
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_GetModelInvocationJob.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_GetModelInvocationJob.html
#amazonbedrock-model-invocation-job
#amazonbedrock-model-invocation-job
#amazonbedrock-model-invocation-job
#amazonbedrock-model-invocation-job
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_GetModelInvocationLoggingConfiguration.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_GetModelInvocationLoggingConfiguration.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_GetModelInvocationLoggingConfiguration.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_GetModelInvocationLoggingConfiguration.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetProvis 
ionedMode 
lThroughput

プロビジョニングされたモデ
ルスループットを取得する許
可を付与

読み取り provision 
ed-
model*

   

 GetUseCas 
eForModel 
Access

モデルアクセスのユースケー
スを取得する許可を付与

読み取り      

 InvokeAgent ユーザー入力 (テキストのみ) 
を Bedrock のエージェントの
エイリアスに送信する許可を
付与

読み取り agent-ali 
as*

   

foundatio 
n-model*

    InvokeModel リクエスト本文で提供され
た入力を使用して推論を実
行するために、指定された 
Bedrock モデルを呼び出すた 
めの許可を付与します

読み取り

provision 
ed-
model*

   

foundatio 
n-model*

    InvokeMod 
elWithRes 
ponseStream

ストリーミングレスポンスと
ともにリクエスト本文で提供
された入力を使用して推論を
実行するために、指定された 
Bedrock モデルを呼び出すた 
めの許可を付与します

読み取り

provision 
ed-
model*

   

 ListAgent 
ActionGroups

エージェント内のアクション
グループを一覧表示する許可
を付与

リスト agent*    

 ListAgent 
Aliases

エージェントのエイリアスを
一覧表示する許可を付与

リスト agent*    
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https://docs.aws.amazon.com/bedrock/latest/APIReference/API_GetProvisionedModelThroughput.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_GetProvisionedModelThroughput.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_GetProvisionedModelThroughput.html
#amazonbedrock-provisioned-model
#amazonbedrock-provisioned-model
#amazonbedrock-provisioned-model
https://docs.aws.amazon.com/service-authorization/latest/reference/list_amazonbedrock.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_amazonbedrock.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_amazonbedrock.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_agent-runtime_InvokeAgent.html
#amazonbedrock-agent-alias
#amazonbedrock-agent-alias
#amazonbedrock-foundation-model
#amazonbedrock-foundation-model
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_runtime_InvokeModel.html
#amazonbedrock-provisioned-model
#amazonbedrock-provisioned-model
#amazonbedrock-provisioned-model
#amazonbedrock-foundation-model
#amazonbedrock-foundation-model
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_runtime_InvokeModelWithResponseStream.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_runtime_InvokeModelWithResponseStream.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_runtime_InvokeModelWithResponseStream.html
#amazonbedrock-provisioned-model
#amazonbedrock-provisioned-model
#amazonbedrock-provisioned-model
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_agent_ListAgentActionGroups.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_agent_ListAgentActionGroups.html
#amazonbedrock-agent
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_agent_ListAgentAliases.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_agent_ListAgentAliases.html
#amazonbedrock-agent


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAgent 
Knowledge 
Bases

エージェントに関連付けられ
たナレッジベースを一覧表示
する許可を付与

リスト agent*    

 ListAgent 
Versions

エージェントの既存のバー
ジョンを一覧表示する許可を
付与

リスト agent*    

 ListAgents 既存のエージェントを一覧表
示する許可を付与

リスト      

 ListCusto 
mModels

作成した Bedrock カスタムモ
デルのリストを取得するため 
の許可を付与します

リスト      

 ListDataS 
ources

ナレッジベース内の既存の
データソースを一覧表示する
許可を付与

リスト knowledge 
-base*

   

 ListEvalu 
ationJobs

送信した評価ジョブのリスト
を取得する許可を付与

リスト      

 ListFound 
ationMode 
lAgreemen 
tOffers

基盤モデル契約のオファーの
リストを取得する許可を付与

リスト      

 ListFound 
ationModels

使用できる Bedrock の基盤モ
デルを一覧表示するための許
可を付与します

リスト      

 ListGuard 
rails

ガードレールまたはそのバー
ジョンを一覧表示するための
アクセス許可を付与

リスト guardrail    
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https://docs.aws.amazon.com/bedrock/latest/APIReference/API_agent_ListAgentKnowledgeBases.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_agent_ListAgentKnowledgeBases.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_agent_ListAgentKnowledgeBases.html
#amazonbedrock-agent
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_agent_ListAgentVersions.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_agent_ListAgentVersions.html
#amazonbedrock-agent
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_agent_ListAgents.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_ListCustomModels.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_ListCustomModels.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_agent_ListDataSources.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_agent_ListDataSources.html
#amazonbedrock-knowledge-base
#amazonbedrock-knowledge-base
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_ListEvaluationJobs.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_ListEvaluationJobs.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_amazonbedrock.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_amazonbedrock.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_amazonbedrock.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_amazonbedrock.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_ListFoundationModels.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_ListFoundationModels.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/welcome.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/welcome.html
#amazonbedrock-guardrail


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListInges 
tionJobs

データソース内の取り込み
ジョブを一覧表示する許可を
付与

リスト knowledge 
-base*

   

 ListKnowl 
edgeBases

既存のナレッジベースを一覧
表示する許可を付与

リスト      

 ListModel 
Customiza 
tionJobs

送信したモデルカスタマイズ
ジョブのリストを取得するた
めの許可を付与します

リスト      

 ListModel 
Evaluatio 
nJobs

送信したモデル評価ジョブの
リストを取得するためのアク
セス許可を付与

リスト      

 ListModel 
Invocatio 
nJobs

以前に作成したモデル呼び出
しジョブを一覧表示するため
のアクセス許可を付与

リスト      

 ListProvi 
sionedMod 
elThrough 
puts

以前に作成したプロビジョニ
ングされたモデルスループッ
トを一覧表示する許可を付与

リスト      

agent*    

agent-ali 
as*

   

custom-
model*

   

 ListTagsF 
orResource

Bedrock リソースのタグを一 
覧表示するための許可を付与
します

読み取り

evaluatio 
n-job*
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https://docs.aws.amazon.com/bedrock/latest/APIReference/API_agent_ListIngestionJobs.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_agent_ListIngestionJobs.html
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#amazonbedrock-knowledge-base
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_agent_ListKnowledgeBases.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_agent_ListKnowledgeBases.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_ListModelCustomizationJobs.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_ListModelCustomizationJobs.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_ListModelCustomizationJobs.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_ListModelEvaluationJobs.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_ListModelEvaluationJobs.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_ListModelEvaluationJobs.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_ListModelInvocationJobs.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_ListModelInvocationJobs.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_ListModelInvocationJobs.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_ListProvisionedModelThroughputs.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_ListProvisionedModelThroughputs.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_ListProvisionedModelThroughputs.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_ListProvisionedModelThroughputs.html
#amazonbedrock-agent
#amazonbedrock-agent-alias
#amazonbedrock-agent-alias
#amazonbedrock-custom-model
#amazonbedrock-custom-model
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_ListTagsForResource.html
#amazonbedrock-evaluation-job
#amazonbedrock-evaluation-job


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

guardrail*    

knowledge 
-base*

   

model-
cus 
tomizatio 
n-job*

   

model-
eva 
luation-j 
ob*

   

model-
inv 
ocation-j 
ob*

   

provision 
ed-
model*

   

 PrepareAg 
ent

ランタイムリクエストを受信
する既存のエージェントを準
備するためのアクセス許可を
付与

書き込み agent*    

 PutFounda 
tionModel 
Entitlement

基盤モデルにアクセスするた
めの使用権限を付与する許可
を付与

書き込み      
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#amazonbedrock-guardrail
#amazonbedrock-knowledge-base
#amazonbedrock-knowledge-base
#amazonbedrock-model-customization-job
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutModelI 
nvocation 
LoggingCo 
nfiguration

既存の呼び出しログ記録設定
を作成する許可を付与

書き込み      

 PutUseCas 
eForModel 
Access

モデルアクセスのユースケー
スを提供する許可を付与

書き込み      

 Retrieve ナレッジベースから取り込ま
れたデータを取得するための
アクセス許可を付与

読み取り knowledge 
-base*

   

 RetrieveA 
ndGenerate

ユーザー入力を送信して取得
と生成を実行するためのアク
セス許可を付与

書き込み      

 StartInge 
stionJob

取り込みジョブを開始する許
可を付与

書き込み knowledge 
-base*

   

 StopEvalu 
ationJob

進行中に評価ジョブを停止す
るアクセス許可を付与します

書き込み evaluatio 
n-job*

   

 StopModel 
Customiza 
tionJob

進行中の Bedrock モデルカス
タマイズジョブを停止するた 
めの許可を付与します

書き込み model-
cus 
tomizatio 
n-job*

   

 StopModel 
InvocationJob

以前に開始したモデル呼び出
しジョブを停止するためのア
クセス許可を付与

書き込み model-
inv 
ocation-j 
ob*

   

 TagResour 
ce

Bedrock リソースをタグ付け 
するための許可を付与します

タグ付け agent    
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https://docs.aws.amazon.com/bedrock/latest/APIReference/API_PutModelInvocationLoggingConfiguration.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_PutModelInvocationLoggingConfiguration.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_PutModelInvocationLoggingConfiguration.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_PutModelInvocationLoggingConfiguration.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_amazonbedrock.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_amazonbedrock.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_amazonbedrock.html
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#amazonbedrock-knowledge-base
https://docs.aws.amazon.com/bedrock/latest/APIReference/welcome.html
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#amazonbedrock-knowledge-base
#amazonbedrock-knowledge-base
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_StopEvaluationJob.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_StopEvaluationJob.html
#amazonbedrock-evaluation-job
#amazonbedrock-evaluation-job
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_StopModelCustomizationJob.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_StopModelCustomizationJob.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_StopModelCustomizationJob.html
#amazonbedrock-model-customization-job
#amazonbedrock-model-customization-job
#amazonbedrock-model-customization-job
#amazonbedrock-model-customization-job
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_StopModelInvocationJob.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_StopModelInvocationJob.html
#amazonbedrock-model-invocation-job
#amazonbedrock-model-invocation-job
#amazonbedrock-model-invocation-job
#amazonbedrock-model-invocation-job
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_TagResource.html
#amazonbedrock-agent


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

agent-ali 
as

   

custom-
model

   

evaluatio 
n-job

   

guardrail    

knowledge 
-base

   

model-
cus 
tomizatio 
n-job

   

model-
eva 
luation-j 
ob

   

model-
inv 
ocation-j 
ob

   

provision 
ed-model
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#amazonbedrock-agent-alias
#amazonbedrock-agent-alias
#amazonbedrock-custom-model
#amazonbedrock-custom-model
#amazonbedrock-evaluation-job
#amazonbedrock-evaluation-job
#amazonbedrock-guardrail
#amazonbedrock-knowledge-base
#amazonbedrock-knowledge-base
#amazonbedrock-model-customization-job
#amazonbedrock-model-customization-job
#amazonbedrock-model-customization-job
#amazonbedrock-model-customization-job
#amazonbedrock-model-evaluation-job
#amazonbedrock-model-evaluation-job
#amazonbedrock-model-evaluation-job
#amazonbedrock-model-evaluation-job
#amazonbedrock-model-invocation-job
#amazonbedrock-model-invocation-job
#amazonbedrock-model-invocation-job
#amazonbedrock-model-invocation-job
#amazonbedrock-provisioned-model
#amazonbedrock-provisioned-model


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

agent    

agent-ali 
as

   

custom-
model

   

evaluatio 
n-job

   

guardrail    

knowledge 
-base

   

model-
cus 
tomizatio 
n-job

   

 UntagReso 
urce

Bedrock リソースのタグを解 
除するための許可を付与しま
す

タグ付け

model-
eva 
luation-j 
ob
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#amazonbedrock-aws_TagKeys
#amazonbedrock-aws_TagKeys
#amazonbedrock-aws_RequestTag___TagKey_
#amazonbedrock-aws_RequestTag___TagKey_
#amazonbedrock-aws_RequestTag___TagKey_
#amazonbedrock-agent
#amazonbedrock-agent-alias
#amazonbedrock-agent-alias
#amazonbedrock-custom-model
#amazonbedrock-custom-model
#amazonbedrock-evaluation-job
#amazonbedrock-evaluation-job
#amazonbedrock-guardrail
#amazonbedrock-knowledge-base
#amazonbedrock-knowledge-base
#amazonbedrock-model-customization-job
#amazonbedrock-model-customization-job
#amazonbedrock-model-customization-job
#amazonbedrock-model-customization-job
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/bedrock/latest/APIReference/API_UntagResource.html
#amazonbedrock-model-evaluation-job
#amazonbedrock-model-evaluation-job
#amazonbedrock-model-evaluation-job
#amazonbedrock-model-evaluation-job


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

model-
inv 
ocation-j 
ob

   

provision 
ed-model

   

  aws:TagKe 
ys

 

 UpdateAgent 既存のエージェントを更新す
る許可を付与

書き込み agent*    

 UpdateAge 
ntActionG 
roup

既存のアクショングループを
更新する許可を付与

書き込み agent*    

 UpdateAge 
ntAlias

既存のエイリアスを更新する
許可を付与

書き込み agent-ali 
as*

   

agent*     UpdateAge 
ntKnowled 
geBase

エージェントに関連付けられ
たナレッジベースを更新する
許可を付与

書き込み

knowledge 
-base*

   

 UpdateDat 
aSource

データソースを更新する権限
を付与

書き込み knowledge 
-base*

   

 UpdateGua 
rdrail

ガードレールを更新するため
のアクセス許可を付与

書き込み guardrail*    

 UpdateKno 
wledgeBase

ナレッジベースを更新する許
可を付与

書き込み knowledge 
-base*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

custom-
model*

   

foundatio 
n-model*

   

 UpdatePro 
visionedM 
odelThrou 
ghput

以前に作成したプロビジョニ
ングされたモデルスループッ
トを更新する許可を付与

書き込み

provision 
ed-
model*

   

Amazon Bedrock によって定義されたリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 foundation-
model

arn:${Partition}:bedrock:${Region}:: 
foundation-model/${ResourceId}

 

 custom-mo 
del

arn:${Partition}:bedrock:${Region}:$ 
{Account}:custom-model/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 provisioned-
model

arn:${Partition}:bedrock:${Region}:$ 
{Account}:provisioned-model/${Resour 
ceId}

aws:ResourceTag/${ 
TagKey}
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リソースタイ
プ

ARN 条件キー

 model-cus 
tomization-
job

arn:${Partition}:bedrock:${Region}:$ 
{Account}:model-customization-job/${ 
ResourceId}

aws:ResourceTag/${ 
TagKey}

 agent arn:${Partition}:bedrock:${Region}:$ 
{Account}:agent/${AgentId}

aws:ResourceTag/${ 
TagKey}

 agent-alias arn:${Partition}:bedrock:${Region}:$ 
{Account}:agent-alias/${AgentId}/${A 
gentAliasId}

aws:ResourceTag/${ 
TagKey}

 knowledge-
base

arn:${Partition}:bedrock:${Region}:$ 
{Account}:knowledge-base/${Knowledge 
BaseId}

aws:ResourceTag/${ 
TagKey}

 model-eva 
luation-job

arn:${Partition}:bedrock:${Region}:$ 
{Account}:model-evaluation-job/${Res 
ourceId}

aws:ResourceTag/${ 
TagKey}

 evaluation-
job

arn:${Partition}:bedrock:${Region}:$ 
{Account}:evaluation-job/${ResourceI 
d}

aws:ResourceTag/${ 
TagKey}

 model-inv 
ocation-job

arn:${Partition}:bedrock:${Region}:$ 
{Account}:model-invocation-job/${Job 
Identifier}

aws:ResourceTag/${ 
TagKey}

 guardrail arn:${Partition}:bedrock:${Region}:$ 
{Account}:guardrail/${GuardrailId}

aws:ResourceTag/${ 
TagKey}

Amazon Bedrock の条件キー

Amazon Bedrock では、IAM ポリシーの Condition 要素で使用できる次の条件キーを定義します。
これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。
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すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

必須の各タグで許可されている値のセットに基づく作成
リクエストでアクセスをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグ値に基づくアクションの
有無でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内の必須のタグの存在に基づく作成リクエス
トでアクセスをフィルタリングします

ArrayOfString

 bedrock:T 
hirdParty 
Knowledge 
BaseCrede 
ntialsSecretArn

サードパーティのプラットフォームの認証情報を含む 
secretArn でアクセスをフィルタリングします

ARN

AWS Billingのアクション、リソース、条件キー

AWS Billing （サービスプレフィックス: billing) では、IAM アクセス許可ポリシーで使用できるよ
うに、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Billingで定義されるアクション

• AWS Billingで定義されるリソースタイプ
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• AWS Billingの条件キー

AWS Billingで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetBillin 
gData [アク
セス許可のみ 
]

請求情報に関するクエリを実
行するアクセス許可を付与

読み取り      

 GetBillin 
gDetails [アク
セス許可のみ 
]

詳細な項目の請求情報を表示
するアクセス許可を付与

読み取り      

 GetBillin 
gNotifications
[アクセス許
可のみ]

アカウントの請求情報 AWS 
に関連して によって送信され
た通知を表示するアクセス許
可を付与します

読み取り      

 GetBillin 
gPreferences
[アクセス許
可のみ]

リザーブドインスタン
ス、Savings Plans、クレジッ
ト共有などの請求設定を表示
するアクセス許可を付与

読み取り      

 GetContra 
ctInformation
[アクセス許
可のみ]

契約番号、エンドユーザーの
組織名、PO 番号、アカウン
トが公共機関の顧客へのサー
ビスに使用されているかどう
かなど、アカウントの契約情
報を表示するアクセス許可を
付与

読み取り      

 GetCredits
[アクセス許
可のみ]

引き換えられたクレジットを
表示するアクセス許可を付与

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetIAMAcc 
essPrefer 
ence [アクセ
ス許可のみ]

請求設定の「IAM アクセス許
可を付与する」状態を取得す 
るアクセス許可を付与

読み取り      

 GetSeller 
OfRecord [ア
クセス許可の
み]

アカウントのデフォルトの登
録販売者を取得するアクセス
許可を付与

読み取り      

 ListBilli 
ngViews [ア
クセス許可の
み]

プロフォーマ請求グループの
請求情報を取得するアクセス
許可を付与

読み取り      

 PutContra 
ctInformation
[アクセス許
可のみ]

アカウントの契約情報、エン
ドユーザーの組織名、および
アカウントが公共部門の顧客
にサービスを提供するために
使用されるかどうかを設定す
るアクセス許可を付与

書き込み      

 RedeemCre 
dits [アクセス
許可のみ]

AWS クレジットを引き換える
許可を付与

書き込み      

 UpdateBil 
lingPrefe 
rences [アク
セス許可のみ 
]

リザーブドインスタン
ス、Savings Plans、クレジッ
ト共有などの請求設定を更新
するアクセス許可を付与

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateIAM 
AccessPre 
ference [アク
セス許可のみ 
]

請求設定の「IAM アクセス許
可を付与する」状態を更新す 
るアクセス許可を付与

書き込み      

AWS Billingで定義されるリソースタイプ

AWS Billing では、IAM ポリシーステートメントの Resource要素でのリソース ARN の指定はサ
ポートされていません。 AWS Billingへのアクセスを許可するには、ポリシーで "Resource": "*"
を指定します。

AWS Billingの条件キー

Billing には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコンテキスト
キーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストについて
は、「条件に利用可能なキー」を参照してください。

AWS Billing And Cost Management データエクスポートのアクション、リ
ソース、および条件キー

AWS Billing また、コスト管理データエクスポート (サービスプレフィックス: bcm-data-exports) 
では、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクショ
ン、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック
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https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html#user-permissions
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/cur/latest/userguide/what-is-data-exports.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_Operations_AWS_Data_Exports.html
https://docs.aws.amazon.com/cur/latest/userguide/bcm-data-exports-access.html


サービス認証リファレンス サービス認証リファレンス

• AWS Billing And Cost Management データエクスポートで定義されるアクション

• AWS Billing And Cost Management データエクスポートで定義されるリソースタイプ

• AWS Billing And Cost Management データエクスポートの条件キー

AWS Billing And Cost Management データエクスポートで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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reference_policies_actions-resources-contextkeys.html#actions_table


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

table*     CreateExport エクスポートを作成するため
のアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

export*     DeleteExport エクスポートを削除するため
のアクセス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

export*     GetExecut 
ion

エクスポートの実行を取得す
るためのアクセス許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

export*     GetExport エクスポートを取得するため
のアクセス許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetTable テーブルの詳細を取得するた
めのアクセス許可を付与

読み取り table*    

export*     ListExecu 
tions

エクスポートのすべての実行
を一覧表示するためのアクセ
ス許可を付与

リスト

  aws:Resou 
rceTag/${ 
TagKey}
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#awsbillingandcostmanagementdataexports-table
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_CreateExport.html
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#awsbillingandcostmanagementdataexports-aws_ResourceTag___TagKey_
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https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_ListExecutions.html
#awsbillingandcostmanagementdataexports-aws_ResourceTag___TagKey_
#awsbillingandcostmanagementdataexports-aws_ResourceTag___TagKey_
#awsbillingandcostmanagementdataexports-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListExports すべてのエクスポートを一覧
表示するためのアクセス許可
を付与

リスト      

 ListTables 利用可能なすべてのテーブル
を一覧表示するためのアクセ
ス許可を付与

リスト      

export*     ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

export*     TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

export*     UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け

  aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

export*    

table*    

 UpdateExp 
ort

エクスポートを更新するため
のアクセス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

AWS Billing And Cost Management データエクスポートで定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 export arn:${Partition}:bcm-data-exports:${ 
Region}:${Account}:export/${Identifi 
er}

aws:ResourceTag/${ 
TagKey}

 table arn:${Partition}:bcm-data-exports:${ 
Region}:${Account}:table/${Identifie 
r}

 

AWS Billing And Cost Management データエクスポートの条件キー

AWS Billing また、コスト管理データエクスポートでは、IAM ポリシーの Condition要素で使用で
きる以下の条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される
条件をさらに絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参
照してください。
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サービス認証リファレンス サービス認証リファレンス

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

AWS Billing Conductorのアクション、リソース、条件キー

AWS Billing Conductor （サービスプレフィックス: billingconductor) では、IAM アクセス許可
ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキー
が用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Billing Conductorで定義されるアクション

• AWS Billing Conductorで定義されるリソースタイプ

• AWS Billing Conductorの条件キー
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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サービス認証リファレンス サービス認証リファレンス

AWS Billing Conductorで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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reference_policies_actions-resources-contextkeys.html#actions_table


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
Accounts

1 ～ 30 のアカウントを 1 つの
請求グループに関連付ける許
可を付与

書き込み billinggr 
oup*

   

pricingpl 
an*

    Associate 
PricingRules

料金設定ルールを関連付ける
許可を付与

書き込み

pricingru 
le*

   

 BatchAsso 
ciateReso 
urcesToCu 
stomLineItem

リソースをパーセンテージカ
スタム明細項目にバッチで関
連付ける許可を付与

書き込み customlin 
eitem*

   

 BatchDisa 
ssociateR 
esourcesF 
romCustom 
LineItem

リソースをパーセンテージカ
スタム明細項目からバッチで
関連付け解除する許可を付与

書き込み customlin 
eitem*

   

pricingpl 
an*

    CreateBil 
lingGroup

請求グループを作成する許可
を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateCus 
tomLineItem

カスタム明細項目を作成する
許可を付与

書き込み billinggr 
oup*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

pricingru 
le*

    CreatePri 
cingPlan

料金設定プランを作成する許
可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreatePri 
cingRule

料金設定ルールを作成する許
可を付与

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 DeleteBil 
lingGroup

請求グループを削除する許可
を付与

書き込み billinggr 
oup*

   

 DeleteCus 
tomLineItem

カスタム明細項目を削除する
許可を付与

書き込み customlin 
eitem*

   

 DeletePri 
cingPlan

料金設定プランを削除する許
可を付与

書き込み pricingpl 
an*

   

 DeletePri 
cingRule

料金設定ルールを削除する許
可を付与

書き込み pricingru 
le*
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#awsbillingconductor-aws_RequestTag___TagKey_
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#awsbillingconductor-pricingrule
#awsbillingconductor-pricingrule
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#awsbillingconductor-customlineitem
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#awsbillingconductor-pricingplan
#awsbillingconductor-pricingplan
https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_DeletePricingRule.html
https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_DeletePricingRule.html
#awsbillingconductor-pricingrule
#awsbillingconductor-pricingrule
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Disassoci 
ateAccounts

1 ～ 30 のアカウントを請求グ
ループからデタッチする許可
を付与

書き込み billinggr 
oup*

   

pricingpl 
an*

    Disassoci 
atePricin 
gRules

料金設定ルールの関連付けを
解除する許可を付与

書き込み

pricingru 
le*

   

 GetBillin 
gGroupCos 
tReport

指定した請求グループのコス
トレポートを表示する許可を
付与

読み取り billinggr 
oup*

   

 ListAccou 
ntAssocia 
tions

連結アカウントが属する請求
グループを表示しながら特定
の請求期間の支払人アカウン
トの連結アカウントを一覧表
示する許可を付与

リスト      

 ListBilli 
ngGroupCo 
stReports

請求グループのコストレポー
トを表示する許可を付与

読み込み      

 ListBilli 
ngGroups

請求グループの詳細を表示す
る許可を付与

読み取り      

 ListCusto 
mLineItem 
Versions

カスタム明細項目バージョン
を表示する許可を付与

読み取り customlin 
eitem*

   

 ListCusto 
mLineItems

カスタム明細項目を表示する
許可を付与

読み込み      
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#awsbillingconductor-billinggroup
#awsbillingconductor-pricingplan
#awsbillingconductor-pricingplan
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https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_ListAccountAssociations.html
https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_ListAccountAssociations.html
https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_ListBillingGroupCostReports.html
https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_ListBillingGroupCostReports.html
https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_ListBillingGroupCostReports.html
https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_ListBillingGroups.html
https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_ListBillingGroups.html
https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_ListCustomLineItemVersions.html
https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_ListCustomLineItemVersions.html
https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_ListCustomLineItemVersions.html
#awsbillingconductor-customlineitem
#awsbillingconductor-customlineitem
https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_ListCustomLineItems.html
https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_ListCustomLineItems.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListPrici 
ngPlans

料金プランの詳細を表示する
許可を付与

読み込み      

 ListPrici 
ngPlansAs 
sociatedW 
ithPricingRule

価格設定ルールに関連付けら
れた価格プランを一覧表示す
る許可を付与

リスト pricingru 
le*

   

 ListPrici 
ngRules

料金ルールの詳細を表示する
許可を付与

読み込み      

 ListPrici 
ngRulesAs 
sociatedT 
oPricingPlan

価格設定プランに関連付けら
れた価格ルールを一覧表示す
る許可を付与

リスト pricingpl 
an*

   

 ListResou 
rcesAssoc 
iatedToCu 
stomLineItem

パーセンテージカスタム明細
項目に関連付けられたリソー
スを一覧表示する許可を付与

リスト customlin 
eitem*

   

billinggr 
oup

   

customlin 
eitem

   

pricingpl 
an

   

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与。

読み込み

pricingru 
le

   

AWS Billing Conductor 424

https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_ListPricingPlans.html
https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_ListPricingPlans.html
https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_ListPricingPlansAssociatedWithPricingRule.html
https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_ListPricingPlansAssociatedWithPricingRule.html
https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_ListPricingPlansAssociatedWithPricingRule.html
https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_ListPricingPlansAssociatedWithPricingRule.html
#awsbillingconductor-pricingrule
#awsbillingconductor-pricingrule
https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_ListPricingRules.html
https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_ListPricingRules.html
https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_ListPricingRulesAssociatedToPricingPlan.html
https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_ListPricingRulesAssociatedToPricingPlan.html
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https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_ListResourcesAssociatedToCustomLineItem.html
https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_ListResourcesAssociatedToCustomLineItem.html
https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_ListResourcesAssociatedToCustomLineItem.html
#awsbillingconductor-customlineitem
#awsbillingconductor-customlineitem
#awsbillingconductor-billinggroup
#awsbillingconductor-billinggroup
#awsbillingconductor-customlineitem
#awsbillingconductor-customlineitem
#awsbillingconductor-pricingplan
#awsbillingconductor-pricingplan
https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_ListTagsForResource.html
#awsbillingconductor-pricingrule
#awsbillingconductor-pricingrule
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

billinggr 
oup

   

customlin 
eitem

   

pricingpl 
an

   

pricingru 
le

   

 TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

billinggr 
oup

   

customlin 
eitem

   

 UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け

pricingpl 
an
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#awsbillingconductor-aws_TagKeys
#awsbillingconductor-aws_RequestTag___TagKey_
#awsbillingconductor-aws_RequestTag___TagKey_
#awsbillingconductor-aws_RequestTag___TagKey_
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#awsbillingconductor-billinggroup
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#awsbillingconductor-aws_TagKeys
#awsbillingconductor-aws_TagKeys
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#awsbillingconductor-aws_RequestTag___TagKey_
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https://docs.aws.amazon.com/billingconductor/latest/APIReference/API_UntagResource.html
#awsbillingconductor-pricingplan
#awsbillingconductor-pricingplan
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

pricingru 
le

   

  aws:TagKe 
ys

 

 UpdateBil 
lingGroup

請求グループを更新する許可
を付与

書き込み billinggr 
oup*

   

 UpdateCus 
tomLineItem

カスタム明細項目を更新する
許可を付与

書き込み customlin 
eitem*

   

 UpdatePri 
cingPlan

料金設定プランを更新する許
可を付与

書き込み pricingpl 
an*

   

 UpdatePri 
cingRule

料金設定ルールを更新する許
可を付与

書き込み pricingru 
le*

   

AWS Billing Conductorで定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 billinggroup arn:${Partition}:billingconductor::$ 
{Account}:billinggroup/${BillingGrou 
pId}

aws:ResourceTag/${ 
TagKey}
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#awsbillingconductor-pricingrule
#awsbillingconductor-pricingrule
#awsbillingconductor-aws_TagKeys
#awsbillingconductor-aws_TagKeys
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#awsbillingconductor-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 pricingplan arn:${Partition}:billingconductor::$ 
{Account}:pricingplan/${PricingPlanI 
d}

aws:ResourceTag/${ 
TagKey}

 pricingrule arn:${Partition}:billingconductor::$ 
{Account}:pricingrule/${PricingRuleI 
d}

aws:ResourceTag/${ 
TagKey}

 customlin 
eitem

arn:${Partition}:billingconductor::$ 
{Account}:customlineitem/${CustomLin 
eItemId}

aws:ResourceTag/${ 
TagKey}

AWS Billing Conductorの条件キー

AWS Billing Conductor では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義
します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこと
ができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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AWS Billing コンソールのアクション、リソース、および条件キー

AWS Billing コンソール (サービスプレフィックス: aws-portal) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Billing コンソールで定義されるアクション

• AWS Billing コンソールで定義されるリソースタイプ

• AWS Billing コンソールの条件キー

AWS Billing コンソールで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetConsol 
eActionSe 
tEnforced [ア
クセス許可の
み]

Billing、Cost Management、
および Account コンソール
に対する承認を制御するため 
に、既存またはきめ細かい 
IAM アクションを使用するか
どうかを表示するための許可
を付与します

読み取り      

 ModifyAcc 
ount [アクセ
ス許可のみ]

アカウント設定を変更するア
クセス許可を IAM ユーザーに
付与するか拒否します

書き込み      

 ModifyBilling
[アクセス許
可のみ]

請求設定を変更するアクセス
許可を IAM ユーザーに付与す
るか拒否します

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifyPay 
mentMethods
[アクセス許
可のみ]

支払い方法を変更するアクセ
ス許可を IAM ユーザーに付与
するか拒否します

書き込み      

 UpdateCon 
soleActio 
nSetEnforced
[アクセス許
可のみ]

Billing、Cost Management、
および Account コンソール
に対する承認を制御するため 
に、既存またはきめ細かい 
IAM アクションを使用するか
どうかを変更するための許可
を付与します

書き込み      

 ViewAccount
[アクセス許
可のみ]

アカウント設定を表示するア
クセス許可を IAM ユーザーに
付与するか拒否します

読み取り      

 ViewBilling
[アクセス許
可のみ]

コンソールの請求ページを表
示するアクセス許可を IAM 
ユーザーに付与するか拒否し
ます

読み取り      

 ViewPayme 
ntMethods
 [アクセス許
可のみ]

支払い方法を表示するアクセ
ス許可を IAM ユーザーに付与
するか拒否します

読み取り      

 ViewUsage
 [アクセス許
可のみ]

AWS 使用状況レポートを表示
するアクセス許可を IAM ユー
ザーに付与または拒否する

読み取り      
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AWS Billing コンソールで定義されるリソースタイプ

AWS Billing コンソールは、IAM ポリシーステートメントの Resource要素でのリソース ARN の
指定をサポートしていません。 AWS Billing コンソールへのアクセスを許可するには、ポリシーで
"Resource": "*" を指定します。

AWS Billing コンソールの条件キー

請求コンソールには、ポリシーステートメントの Condition 要素で使用できるサービス固有のコン
テキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリスト
については、「条件に利用可能なキー」を参照してください。

Amazon Braket のアクション、リソース、および条件キー

Amazon Braket (サービスプレフィックス: braket) では、IAM アクセス許可ポリシーで使用できる
ように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Braket で定義されるアクション

• Amazon Braket で定義されるリソースタイプ

• Amazon Braket の条件キー

Amazon Braket で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AcceptUse 
rAgreement

Amazon Braket ユーザー契約
に同意するアクセス許可を付
与

書き込み      

 AccessBra 
ketFeature

アカウントで Amazon Braket 
機能が有効になっているかど
うかを確認するアクセス許可
を付与。コンソールで利用可

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

能なすべての機能を使用でき
るようにするには、このアク
セス許可が必要です

 CancelJob ジョブをキャンセルする許可
を付与

書き込み job*    

 CancelQua 
ntumTask

量子タスクをキャンセルする
許可を付与。

書き込み quantum-
task*

   

 CreateJob ジョブを作成する許可を付
与。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateQua 
ntumTask

量子タスクを作成する許可を
付与。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 GetDevice Amazon Braket で利用可能な
デバイスに関する情報を取得
する許可を付与。

読み取り      

 GetJob ジョブを取得する許可を付
与。

読み取り job*    

 GetQuantu 
mTask

量子タスクを取得する許可を
付与。

読み取り quantum-
task*

   

Amazon Braket 433

https://docs.aws.amazon.com/braket/latest/APIReference/API_CancelJob.html
#amazonbraket-job
https://docs.aws.amazon.com/braket/latest/APIReference/API_CancelQuantumTask.html
https://docs.aws.amazon.com/braket/latest/APIReference/API_CancelQuantumTask.html
#amazonbraket-quantum-task
#amazonbraket-quantum-task
https://docs.aws.amazon.com/braket/latest/APIReference/API_CreateJob.html
#amazonbraket-aws_RequestTag___TagKey_
#amazonbraket-aws_RequestTag___TagKey_
#amazonbraket-aws_RequestTag___TagKey_
#amazonbraket-aws_TagKeys
#amazonbraket-aws_TagKeys
https://docs.aws.amazon.com/braket/latest/APIReference/API_CreateQuantumTask.html
https://docs.aws.amazon.com/braket/latest/APIReference/API_CreateQuantumTask.html
#amazonbraket-aws_RequestTag___TagKey_
#amazonbraket-aws_RequestTag___TagKey_
#amazonbraket-aws_RequestTag___TagKey_
#amazonbraket-aws_TagKeys
#amazonbraket-aws_TagKeys
https://docs.aws.amazon.com/braket/latest/APIReference/API_GetDevice.html
https://docs.aws.amazon.com/braket/latest/APIReference/API_Job.html
#amazonbraket-job
https://docs.aws.amazon.com/braket/latest/APIReference/API_GetQuantumTask.html
https://docs.aws.amazon.com/braket/latest/APIReference/API_GetQuantumTask.html
#amazonbraket-quantum-task
#amazonbraket-quantum-task


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetServic 
eLinkedRo 
leStatus

Amazon Braket サービスにリ
ンクされたロールが作成され
ているかどうかを確認するア
クセス許可を付与

読み取り      

 GetUserAg 
reementSt 
atus

アカウントが Amazon Braket 
ユーザー契約に同意したかど
うかを確認するアクセス許可
を付与

読み取り      

job     ListTagsF 
orResource

量子タスクリソースまたは
ジョブに適用されているタグ
を一覧表示するアクセス許可
を付与します

読み取り

quantum-
task

   

 SearchDev 
ices

Amazon Braket で利用可能な
デバイスを検索する許可を付
与。

読み取り      

 SearchJobs ルームを検索する許可を付与 読み取り      

 SearchQua 
ntumTasks

量子タスクを検索する許可を
付与。

読み取り      

job    

quantum-
task

   

 TagResour 
ce

量子タスクまたはハイブリッ
ドジョブに 1 つ以上のタグを
追加するアクセス許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

job    

quantum-
task

   

 UntagReso 
urce

リソースから 1 つ以上のタグ
を削除する許可を付与。タグ
は、キーと値のペアから構成
されます。

タグ付け

  aws:TagKe 
ys

 

Amazon Braket で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 quantum-t 
ask

arn:${Partition}:braket:${Region}:${ 
Account}:quantum-task/${RandomId}

aws:ResourceTag/${ 
TagKey}

 job arn:${Partition}:braket:${Region}:${ 
Account}:job/${JobName}

aws:ResourceTag/${ 
TagKey}

Amazon Braket の条件キー

Amazon Braket では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

AWS Budget Service のアクション、リソース、および条件キー

AWS Budget Service (サービスプレフィックス: budgets) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Budget Service で定義されるアクション

• AWS Budget Service で定義されるリソースタイプ

• AWS Budget Service の条件キー

AWS Budget Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
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を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

Note

このテーブルのアクションは APIs、予算にアクセスする AWS Billing and Cost Management 
APIs へのアクセスを許可するアクセス許可です。
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reference_policies_actions-resources-contextkeys.html#actions_table


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

budgetAct 
ion*

  iam:PassR 
ole

 CreateBud 
getAction

予算が特定の予算しきい値を
超えたときに実行されるレ
スポンスを設定するアクセス
許可を付与します。タグを使
用して予算アクションを作 
成するには、「予算：」アク
セス許可も必要ですTagRe 
source。

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteBud 
getAction

特定の予算に関連付けられて
いるアクションを削除する許
可を付与

書き込み budgetAct 
ion*

   

 DescribeB 
udgetAction

予算に関連付けられた特定の
予算アクションの詳細を取得
する許可を付与

読み取り budgetAct 
ion*

   

 DescribeB 
udgetActi 
onHistories

特定の予算アクションに関連
付けられた予算アクション
ステータスの履歴ビューを取
得するためのアクセス許可を
付与します。これらのステー
タスには、「スタンバイ」、
「保留中」、「実行済み」な 
どの像が含まれます

読み取り budgetAct 
ion*

   

 DescribeB 
udgetActi 

アカウントに関連付けられて
いるすべての予算アクション
の詳細を取得する許可を付与

読み取り      
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#awsbudgetservice-budgetAction
#awsbudgetservice-budgetAction
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_budgets_CreateBudgetAction.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_budgets_CreateBudgetAction.html
#awsbudgetservice-aws_TagKeys
#awsbudgetservice-aws_TagKeys
#awsbudgetservice-aws_RequestTag___TagKey_
#awsbudgetservice-aws_RequestTag___TagKey_
#awsbudgetservice-aws_RequestTag___TagKey_
#awsbudgetservice-aws_ResourceTag___TagKey_
#awsbudgetservice-aws_ResourceTag___TagKey_
#awsbudgetservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_budgets_DeleteBudgetAction.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_budgets_DeleteBudgetAction.html
#awsbudgetservice-budgetAction
#awsbudgetservice-budgetAction
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_budgets_DescribeBudgetAction.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_budgets_DescribeBudgetAction.html
#awsbudgetservice-budgetAction
#awsbudgetservice-budgetAction
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_budgets_DescribeBudgetActionHistories.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_budgets_DescribeBudgetActionHistories.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_budgets_DescribeBudgetActionHistories.html
#awsbudgetservice-budgetAction
#awsbudgetservice-budgetAction
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_budgets_DescribeBudgetActionsForAccount.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_budgets_DescribeBudgetActionsForAccount.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

onsForAcc 
ount

 DescribeB 
udgetActi 
onsForBud 
get

予算に関連付けられているす
べての予算アクションの詳細
を取得する許可を付与

読み取り budget*    

 ExecuteBu 
dgetAction

保留中の予算アクションを開
始し、以前に実行された予算
アクションを取り消す許可を
付与

書き込み budgetAct 
ion*

   

budget     ListTagsF 
orResource

予算または予算アクションの
リソースタグを表示する許可
を付与

読み取り

budgetAct 
ion

   

 ModifyBud 
get

予算を作成および変更し、予
算の詳細を編集するアクセス
許可を付与します。タグ付き
の予算を作成するには、「予
算：」アクセス許可も必要で
すTagResource。

書き込み budget*    

budget     TagResour 
ce

予算または予算アクションに
リソースタグを適用するアク
セス許可を付与します。タグ
を使用して予算または予算ア
クションを作成するためにも
必要です

タグ付け

budgetAct 
ion
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https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_budgets_DescribeBudgetActionsForAccount.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_budgets_DescribeBudgetActionsForAccount.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_budgets_DescribeBudgetActionsForBudget.html
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#awsbudgetservice-budget
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_budgets_ExecuteBudgetAction.html
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#awsbudgetservice-budgetAction
#awsbudgetservice-budgetAction
#awsbudgetservice-budget
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_budgets_ListTagsForResource.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_budgets_ListTagsForResource.html
#awsbudgetservice-budgetAction
#awsbudgetservice-budgetAction
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_Operations_AWS_Budgets.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_Operations_AWS_Budgets.html
#awsbudgetservice-budget
#awsbudgetservice-budget
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_budgets_TagResource.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_budgets_TagResource.html
#awsbudgetservice-budgetAction
#awsbudgetservice-budgetAction


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

budget    

budgetAct 
ion

   

 UntagReso 
urce

予算または予算アクションか
らリソースタグを削除する許
可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateBud 
getAction

予算に関連付けられた特定の
予算アクションの詳細を更新
する許可を付与

書き込み budgetAct 
ion*

  iam:PassR 
ole

 ViewBudget 予算と予算の詳細を表示する
許可を付与

読み取り budget*    

AWS Budget Service で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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#awsbudgetservice-aws_TagKeys
#awsbudgetservice-aws_TagKeys
#awsbudgetservice-aws_RequestTag___TagKey_
#awsbudgetservice-aws_RequestTag___TagKey_
#awsbudgetservice-aws_RequestTag___TagKey_
#awsbudgetservice-budget
#awsbudgetservice-budgetAction
#awsbudgetservice-budgetAction
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_budgets_UntagResource.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_budgets_UntagResource.html
#awsbudgetservice-aws_TagKeys
#awsbudgetservice-aws_TagKeys
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_budgets_UpdateBudgetAction.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_budgets_UpdateBudgetAction.html
#awsbudgetservice-budgetAction
#awsbudgetservice-budgetAction
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_Operations_AWS_Budgets.html
#awsbudgetservice-budget
reference_policies_actions-resources-contextkeys.html#resources_table


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 budget arn:${Partition}:budgets::${Account} 
:budget/${BudgetName}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

 budgetAction arn:${Partition}:budgets::${Account} 
:budget/${BudgetName}/action/${Actio 
nId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

AWS Budget Service の条件キー

AWS Budget Service では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグに基づいてアクションをフィ
ルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられているタグに基づいてアクショ
ンをフィルタリングします

文字列
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https://docs.aws.amazon.com/cost-management/latest/userguide/budgets-managing-costs.html
#awsbudgetservice-aws_RequestTag___TagKey_
#awsbudgetservice-aws_RequestTag___TagKey_
#awsbudgetservice-aws_ResourceTag___TagKey_
#awsbudgetservice-aws_ResourceTag___TagKey_
#awsbudgetservice-aws_TagKeys
https://docs.aws.amazon.com/cost-management/latest/userguide/budgets-controls.html
#awsbudgetservice-aws_RequestTag___TagKey_
#awsbudgetservice-aws_RequestTag___TagKey_
#awsbudgetservice-aws_ResourceTag___TagKey_
#awsbudgetservice-aws_ResourceTag___TagKey_
#awsbudgetservice-aws_TagKeys
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag


サービス認証リファレンス サービス認証リファレンス

条件キー 説明 タイプ

 aws:TagKeys リクエストで渡されたタグキーに基づいてアクションを
フィルタリングします

ArrayOfString

のアクション、リソース、および条件キー AWS BugBust

AWS BugBust （サービスプレフィックス: bugbust) では、IAM アクセス許可ポリシーで使用でき
るように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS BugBust で定義されるアクション

• AWS BugBust で定義されるリソースタイプ

• AWS BugBust の条件キー

AWS BugBust で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/codeguru/latest/bugbust-ug/
https://docs.aws.amazon.com/codeguru/latest/bugbust-ug/auth-and-access-control-permissions-reference.html
https://docs.aws.amazon.com/codeguru/latest/bugbust-ug/security-iam.html


サービス認証リファレンス サービス認証リファレンス

クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateEvent
[アクセス許
可のみ]

BugBust イベントを作成する 
許可を付与

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

iam:Creat 
eServiceL 
inkedRole

Event*     EvaluateP 
rofilingG 
roups [アクセ
ス許可のみ]

チェックインされたプロファ
イルグループを評価する許可
を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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reference_policies_actions-resources-contextkeys.html#actions_table
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#awsbugbust-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Event*     GetEvent [ア
クセス許可の
み]

イベントの顧客詳細を表示す
る許可を付与

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

 

Event*     GetJoinEv 
entStatus [ア
クセス許可の
み]

BugBust イベントに参加しよ 
うとする BugBust プレイヤー
のステータスを表示するアク 
セス許可を付与します

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

Event*     JoinEvent
 [アクセス許
可のみ]

イベントに参加する許可を付
与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

Event*   codeguru- 
reviewer: 
DescribeC 
odeReview

codeguru- 
reviewer: 
ListRecom 
mendation 
s

 ListBugs [ア
クセス許可の
み]

イベントにインポートされた
バグを表示するアクセス許可
を付与し、プレイヤーが作業
できるようにします。

読み込み

  aws:Resou 
rceTag/${ 
TagKey}
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#awsbugbust-Event
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#awsbugbust-aws_ResourceTag___TagKey_
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https://docs.aws.amazon.com/codeguru/latest/bugbust-ug/auth-and-access-control-permissions-reference.html
#awsbugbust-aws_ResourceTag___TagKey_
#awsbugbust-aws_ResourceTag___TagKey_
#awsbugbust-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Event*     ListEvent 
Participants
[アクセス許
可のみ]

イベントの参加者を表示する
許可を付与

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

 

Event*     ListEvent 
Scores [アク
セス許可のみ 
]

イベントのプレイヤーのスコ
アを表示する許可を付与

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListEvents
[アクセス許
可のみ]

BugBust イベントを一覧表示 
する許可を付与

リスト   aws:Resou 
rceTag/${ 
TagKey}

 

Event*     ListProfi 
lingGroups
[アクセス許
可のみ]

イベントにインポートされた
プロファイルグループを表示
するアクセス許可を付与し、
プレイヤーが操作できるよう
にします。

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

 

Event*     ListPullR 
equests [アク
セス許可のみ 
]

イベントでクレームされたバ
グに対する修正を送信するた
めにプレイヤーが使用するプ
ルリクエストを表示する許可
を付与

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

 

Event*     ListTagsF 
orResource
[アクセス許
可のみ]

Bugbust リソースのタグを一 
覧表示する許可を付与

読み込み

  aws:Resou 
rceTag/${ 
TagKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Event*     TagResour 
ce [アクセス
許可のみ]

Bugbust リソースにタグ付け 
する許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

Event*     UntagReso 
urce [アクセ
ス許可のみ]

Bugbust リソースのタグ付け 
を解除する許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateEvent
[アクセス許
可のみ]

BugBust イベントを更新する 
許可を付与

書き込み Event*   codeguru- 
profiler: 
DescribeP 
rofilingG 
roup

codeguru- 
profiler: 
ListProfi 
lingGroup 
s

codeguru- 
reviewer: 
DescribeC 
odeReview

codeguru- 
reviewer: 
ListCodeR 
eviews

codeguru- 
reviewer: 
ListRecom 
mendation 
s

codeguru- 
reviewer: 
TagResour 
ce
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

codeguru- 
reviewer: 
UnTagReso 
urce

  aws:Resou 
rceTag/${ 
TagKey}

 

Event*   codeguru- 
reviewer: 
ListRecom 
mendation 
s

 UpdateWor 
kItem [アクセ
ス許可のみ]

クレーム済みまたはクレーム
されていない (バグまたはプロ
ファイリンググループ) として
作業項目を更新する許可を付
与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

Event*   codeguru- 
reviewer: 
ListRecom 
mendation 
s

 UpdateWor 
kItemAdmin
[アクセス許
可のみ]

イベントの作業項目（バグま
たはプロファイリンググルー
プ）を更新する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

AWS BugBust で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Event arn:${Partition}:bugbust:${Region}:$ 
{Account}:events/${EventId}

aws:ResourceTag/${ 
TagKey}

AWS BugBust の条件キー

AWS BugBust では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義します。
これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグに基づいてアクションをフィ
ルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられているタグに基づいてアクショ
ンをフィルタリングします

文字列

 aws:TagKeys リクエストで渡されたタグキーに基づいてアクションを
フィルタリングします

ArrayOfString

AWS Certificate Manager のアクション、リソース、および条件キー

AWS Certificate Manager (サービスプレフィックス: acm) では、IAM アクセス許可ポリシーで使用で
きるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

リファレンス:
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• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Certificate Manager で定義されるアクション

• AWS Certificate Manager で定義されるリソースタイプ

• AWS Certificate Manager の条件キー

AWS Certificate Manager で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

certifica 
te*

    AddTagsTo 
Certificate

証明書に 1 つ以上のタグを追
加するアクセス権限を付与し
ます

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteCer 
tificate

証明書と関連付けられた秘密
キーを削除するアクセス権限
を付与します

書き込み certifica 
te*

   

 DescribeC 
ertificate

証明書とそのメタデータを取
得するアクセス権限を付与し
ます

読み込み certifica 
te*

   

 ExportCer 
tificate

プライベート認証機関 (CA) に
よって発行されたプライベー
ト証明書をどこでも使用でき 
るようにエクスポートするア
クセス権限を付与します

読み取り certifica 
te*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetAccoun 
tConfigur 
ation

AWS Certificate Manager から
アカウントレベルの設定を取
得する許可を付与

読み取り      

 GetCertif 
icate

証明書 ARN の証明書と証明書
チェーンを取得するアクセス
権限を付与します

読み取り certifica 
te*

   

certifica 
te*

    ImportCer 
tificate

AWS Certificate Manager 
(ACM) にサードパーティー証
明書をインポートする許可を
付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 ListCerti 
ficates

証明書の ARN のリストと各 
ARN のドメイン名を取得する
アクセス権限を付与します

リスト      

 ListTagsF 
orCertificate

証明書に関連付けられている
タグを一覧表示するアクセス
権限を付与します

読み取り certifica 
te*

   

 PutAccoun 
tConfigur 
ation

AWS Certificate Manager でア
カウントレベルの設定を更新
する許可を付与

書き込み      

 RemoveTag 
sFromCert 
ificate

証明書から 1 つ以上のタグを
削除するアクセス権限を付与
します

タグ付け certifica 
te*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 RenewCert 
ificate

適格なプライベート証明書を
更新するアクセス権限を付与
します

書き込み certifica 
te*

   

AWS Certificate Manager 453

#awscertificatemanager-aws_RequestTag___TagKey_
#awscertificatemanager-aws_RequestTag___TagKey_
#awscertificatemanager-aws_RequestTag___TagKey_
#awscertificatemanager-aws_TagKeys
#awscertificatemanager-aws_TagKeys
https://docs.aws.amazon.com/acm/latest/APIReference/API_RenewCertificate.html
https://docs.aws.amazon.com/acm/latest/APIReference/API_RenewCertificate.html
#awscertificatemanager-certificate
#awscertificatemanager-certificate


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RequestCe 
rtificate

パブリック証明書またはプラ
イベート証明書をリクエスト
するアクセス権限を付与しま
す

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

acm:Domai 
nNames

acm:Certi 
ficateTra 
nsparency 
Logging

acm:Valid 
ationMeth 
od

acm:KeyAl 
gorithm

acm:Certi 
ficateAut 
hority

 

 ResendVal 
idationEmail

ドメイン所有権の検証をリク
エストするメールを再送信す
るアクセス権限を付与します

書き込み certifica 
te*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateCer 
tificateO 
ptions

証明書の設定を更新するアク
セス権限を付与します。証明
書の透過性の記録をオプトイ
ンするかオプトアウトするか
を指定するためにこれを使用
します

書き込み certifica 
te*

   

AWS Certificate Manager で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 certificate arn:${Partition}:acm:${Region}:${Acc 
ount}:certificate/${CertificateId}

aws:ResourceTag/${ 
TagKey}

AWS Certificate Manager の条件キー

AWS Certificate Manager は、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義
します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこと
ができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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条件キー 説明 [Type] (タイプ)

 acm:Certi 
ficateAuthority

リクエスト内の certificateAuthority でアクセスをフィル 
タリングします。証明書を発行できる認証機関を制限す
るために使用できます。

文字列

 acm:Certi 
ficateTra 
nsparency 
Logging

リクエスト内の certificateTransparencyLogging オプショ
ンでアクセスをフィルタリングします。リクエスト内に
キーが存在しない場合はデフォルトは「ENABLED」で
す。

文字列

 acm:Domai 
nNames

リクエスト内の domainNames でアクセスをフィルタリ
ングします。このキーを使用して、証明書リクエストに 
含めることができるドメインを制限できます。

ArrayOfString

 acm:KeyAl 
gorithm

リクエスト内の keyAlgorithm でアクセスをフィルタリン
グします。

文字列

 acm:Valid 
ationMethod

リクエスト内の validationMethod でアクセスをフィルタ
リングします。リクエスト内にキーがない場合はデフォ
ルトは「EMAIL」です。

文字列

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーおよび値のペアのプレゼンスに
よってアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

AWS Chatbot のアクション、リソース、および条件キー

AWS Chatbot (サービスプレフィックス: chatbot) では、IAM アクセス許可ポリシーで使用できる
ように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:
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• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Chatbot で定義されるアクション

• AWS Chatbot で定義されるリソースタイプ

• AWS Chatbot の条件キー

AWS Chatbot で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateChi 
meWebhook 
Configuration

AWS Chatbot Chime ウェブ
フック設定を作成するアクセ
ス許可を付与します

書き込み      

 CreateMic 
rosoftTea 
msChannel 
Configuration

AWS Chatbot Microsoft 
Teams チャネル設定を作成す
る許可を付与

書き込み      

 CreateSla 
ckChannel 
Configuration

AWS Chatbot Slack チャネル
設定を作成する許可を付与

書き込み      

 DeleteChi 
meWebhook 
Configuration

AWS Chatbot Chime ウェブ
フック設定を削除するアクセ
ス許可を付与します

書き込み ChatbotCo 
nfigurati 
on*

   

 DeleteMic 
rosoftTea 
msChannel 
Configuration

AWS Chatbot Microsoft 
Teams チャネル設定を削除す
る許可を付与

書き込み      

 DeleteMic 
rosoftTea 

で AWS Chatbot で設定された 
Microsoft Teams を削除するア

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

msConfigu 
redTeam

クセス許可を付与します AWS 
アカウント

 DeleteMic 
rosoftTea 
msUserIde 
ntity

AWS Chatbot Microsoft 
Teams ユーザー ID を削除す
るアクセス許可を付与します

書き込み      

 DeleteSla 
ckChannel 
Configuration

AWS Chatbot Slack チャネル
設定を削除する許可を付与

書き込み ChatbotCo 
nfigurati 
on*

   

 DeleteSla 
ckUserIde 
ntity

AWS Chatbot Slack ユーザー 
ID を削除するアクセス許可を
付与します

書き込み      

 DeleteSla 
ckWorkspa 
ceAuthori 
zation

に関連付けられた AWS 
Chatbot で Slack ワークス
ペース認証を削除するアクセ
ス許可を付与します AWS ア
カウント

書き込み      

 DescribeC 
himeWebho 
okConfigu 
rations

AWS アカウント内のすべ 
ての AWS Chatbot Chime 
Webhook 設定を一覧表示する 
許可を付与

読み取り      

 DescribeS 
lackChann 
elConfigu 
rations

内のすべての AWS Chatbot 
Slack チャネル設定を一覧表
示する許可を付与 AWS アカ
ウント

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeS 
lackChannels

AWS Chatbot サービスでオン
ボーディングされた AWS ア
カウントに接続された Slack 
ワークスペース内のすべての
パブリック Slack チャネルを
一覧表示するアクセス許可を 
付与します

読み取り      

 DescribeS 
lackUserI 
dentities

AWS Chatbot Slack ユーザー 
ID を記述する許可を付与

読み取り      

 DescribeS 
lackWorks 
paces

AWS Chatbot サービスでオン
ボーディングされた AWS ア
カウントに接続されたすべて
の認可された Slack ワークス
ペースを一覧表示するアクセ
ス許可を付与します

読み取り      

 GetAccoun 
tPreferences

AWS Chatbot アカウント設定
を取得する許可を付与

読み取り      

 GetMicros 
oftTeamsC 
hannelCon 
figuration

で単一の AWS Chatbot 
Microsoft Teams チャネル設定
を取得するアクセス許可を付
与します AWS アカウント

読み取り      

 GetMicros 
oftTeamsO 
authParam 
eters

AWS Chatbot サービスで使
用される Microsoft Teams 
OAuth コードをリクエストす
る OAuth パラメータを生成す 
るアクセス許可を付与します

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetSlackO 
authParam 
eters

AWS Chatbot サービスで使用
される Slack OAuth コードを
リクエストする OAuth パラ
メータを生成するアクセス許
可を付与します

読み取り      

 ListMicro 
softTeams 
ChannelCo 
nfigurations

内のすべての AWS Chatbot 
Microsoft Teams チャネル設
定を一覧表示する許可を付与 
AWS アカウント

読み取り      

 ListMicro 
softTeams 
Configure 
dTeams

AWS Chatbot サービスでオン
ボーディングされた AWS ア
カウントに接続されているす
べての Microsoft Teams を一
覧表示するアクセス許可を付
与します

読み取り      

 ListMicro 
softTeams 
UserIdentities

AWS Chatbot Microsoft 
Teams ユーザー ID を記述す
る許可を付与

読み取り      

 ListTagsF 
orResource

AWS Chatbot チャネル設定に
関連付けられているすべての
タグを一覧表示するアクセス
許可を付与します

読み取り      

 RedeemMic 
rosoftTea 
msOauthCo 
de

以前に生成されたパラメータ
を Microsoft APIsと引き換え 
て、 AWS Chatbot サービスで
使用する OAuth トークンを取
得するアクセス許可を付与し
ます

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RedeemSla 
ckOauthCode

AWS Chatbot サービスで使用
する OAuth トークンを取得す
るために、以前に生成された
パラメータを Slack API で引
き換えるアクセス許可を付与
します

書き込み      

 TagResour 
ce

AWS Chatbot チャネル設定で
タグを作成する許可を付与

タグ付け      

 UntagReso 
urce

AWS Chatbot チャネル設定の
タグを削除する許可を付与

タグ付け      

 UpdateAcc 
ountPrefe 
rences

AWS Chatbot アカウント設定
を更新する許可を付与

書き込み      

 UpdateChi 
meWebhook 
Configuration

AWS Chatbot Chime ウェブ
フック設定を更新するアクセ
ス許可を付与します

書き込み ChatbotCo 
nfigurati 
on*

   

 UpdateMic 
rosoftTea 
msChannel 
Configuration

AWS Chatbot Microsoft 
Teams チャネル設定を更新す
る許可を付与

書き込み      

 UpdateSla 
ckChannel 
Configuration

AWS Chatbot Slack チャネル
設定を更新する許可を付与

書き込み ChatbotCo 
nfigurati 
on*

   

AWS Chatbot で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
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ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 ChatbotCo 
nfiguration

arn:${Partition}:chatbot::${Account} 
:chat-configuration/${ConfigurationT 
ype}/${ChatbotConfigurationName}

 

AWS Chatbot の条件キー

Chatbot には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコンテキス
トキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストについ
ては、「条件に利用可能なキー」を参照してください。

Amazon Chime のアクション、リソース、および条件キー

Amazon Chime (サービスプレフィックス: chime) では、IAM アクセス許可ポリシーで使用できるよ
うに、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Chime で定義されるアクション

• Amazon Chime で定義されるリソースタイプ

• Amazon Chime の条件キー
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Amazon Chime で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AcceptDel 
egate

Amazon Chime アカウントの
管理を別の AWS アカウント
と共有するための代理招待を 
受け入れるアクセス許可を付
与します

書き込み      

 ActivateU 
sers

Amazon Chime エンタープラ
イズアカウントでユーザーを
アクティブ化するアクセス許
可を付与

Write      

 AddDomain ドメインを Amazon Chime ア
カウントに追加するアクセス
許可を付与

Write      

 AddOrUpda 
teGroups

新規あるいは更新された既存
の Active Directory あるいは 
Amazon Chime エンタープラ
イズアカウントに関連付けら
れた Okta ユーザーグループを 
追加するアクセス許可を付与

書き込み      

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

channel*    

 Associate 
ChannelFlow

フローとチャネルを関連付る
ためのアクセス許可を付与

書き込み

channel-f 
low*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
PhoneNumb 
erWithUser

Amazon Chime ユーザーに電
話番号を関連付けるアクセス
許可を付与

Write      

 Associate 
PhoneNumb 
ersWithVo 
iceConnector

複数の電話番号を Amazon 
Chime Voice Connector を関
連付けるアクセス許可を付与

Write voice-con 
nector*

   

 Associate 
PhoneNumb 
ersWithVo 
iceConnec 
torGroup

複数の電話番号を Amazon 
Chime Voice Connector Group 
を関連付けるアクセス許可を
付与

書き込み      

 Associate 
SigninDel 
egateGrou 
psWithAcc 
ount

指定されたサインイン代理
グループを、指定された 
Amazon Chime アカウントに
関連付ける許可を付与

書き込み      

 Authorize 
Directory

Amazon Chime エンタープ
ライズアカウントに Active 
Directory を承認するアクセス 
許可を付与

Write      

 BatchCrea 
teAttendee

アクティブな Amazon Chime 
SDK 会議の新しい参加者を作
成する許可を付与

書き込み meeting*    

 BatchCrea 
teChannel 
Membership

チャネルに複数のユーザーお
よびボットを追加するための
許可を付与します

書き込み app-insta 
nce-bot*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

app-insta 
nce-user*

   

channel*    

 BatchCrea 
teRoomMem 
bership

ルームメンバーをバッチ追加
する許可を付与

Write      

 BatchDele 
tePhoneNu 
mber

最大で 50 までの電話番号を削 
除キューに移動するアクセス
許可を付与

Write      

 BatchSusp 
endUser

チームあるいは Enterpris 
eLWA Amazon Chime アカウ
ントから最大で 50 人までの
ユーザーを停止するアクセス
許可を付与

Write      

 BatchUnsu 
spendUser

指定した Amazon Chime 
EnterpriseLWA アカウントで
以前に停止されたユーザーか
ら、最大で 50 人までの停止を
解除するアクセス許可を付与

書き込み      

 BatchUpda 
teAttende 
eCapabili 
tiesExcept

ExcludedAttendeeIds テーブ
ルにリストされている機能 
AttendeeCapabilities 以外の更
新許可を付与

書き込み meeting*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchUpda 
tePhoneNu 
mber

UpdatePhoneNumberR 
equestItem オブジェクト内の
電話番号の詳細を最大 50 の電
話番号に更新するアクセス許
可を付与します

書き込み      

 BatchUpda 
teUser

指定された Amazon Chime ア
カウントの最大 20 人のユー
ザーについて、 UpdateUse 
rRequestItem オブジェクト内
のユーザーの詳細を更新する
アクセス許可を付与します

書き込み      

 ChannelFl 
owCallback

チャンネル上のメッセージに
コールバックするためのアク
セス許可を付与

書き込み channel*    

 Connect メッセージングセッションエ
ンドポイントへのアプリケー
ションインスタンスユーザー
のウェブソケット接続を確立
するためのアクセス許可を付
与

Write app-insta 
nce-user*

   

 ConnectDi 
rectory

Amazon Chime エンタープ
ライズアカウントに Active 
Directory を接続するアクセス 
許可を付与

書き込み     ds:Connec 
tDirectory

 CreateAcc 
ount

管理者の で Amazon Chime ア
カウントを作成するアクセス
許可を付与します AWS アカ
ウント

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateApi 
Key

Amazon Chime アカウント
および Okta 設定用の新しい 
SCIM アクセスキーを生成す
るアクセス許可を付与

書き込み      

 CreateApp 
Instance

でアプリケーションインスタ
ンスを作成するアクセス許可
を付与します AWS アカウン
ト

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

app-insta 
nce*

   

app-insta 
nce-bot*

   

 CreateApp 
InstanceA 
dmin

ユーザーまたはボットを 
に昇格させる許可を付与 
AppInstanceAdmin

書き込み

app-insta 
nce-user*

   

 CreateApp 
InstanceBot

Amazon Chime でボットを作
成するアクセス許可を付与し
ます AppInstance

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateApp 
InstanceUser

Amazon Chime でユーザーを
作成するアクセス許可を付与
します AppInstance

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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#amazonchime-app-instance
#amazonchime-app-instance
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_CreateAppInstanceAdmin.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_CreateAppInstanceAdmin.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_CreateAppInstanceAdmin.html
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_CreateAppInstanceBot.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_CreateAppInstanceBot.html
#amazonchime-aws_TagKeys
#amazonchime-aws_TagKeys
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_CreateAppInstanceUser.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_CreateAppInstanceUser.html
#amazonchime-aws_TagKeys
#amazonchime-aws_TagKeys
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateAtt 
endee

アクティブな Amazon Chime 
SDK 会議の新しい参加者を作
成する許可を付与

Write meeting*    

 CreateBot Amazon Chime エンタープラ
イズアカウントのボットを作
成するアクセス許可を付与

書き込み      

 CreateCDR 
Bucket

新しい通話詳細レコードの S3 
バケットを作成するアクセス
許可を付与

書き込み     s3:Create 
Bucket

s3:ListAl 
lMyBucket 
s

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

 CreateCha 
nnel

でアプリケーションインスタ
ンスのチャネルを作成するア
クセス許可を付与します AWS 
アカウント

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

 CreateCha 
nnelBan

ユーザーまたはボットによる
チャネルへのアクセスを禁止
するための許可を付与します

書き込み

channel*    
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https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateAttendee.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateAttendee.html
#amazonchime-meeting
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateBot.html
https://docs.aws.amazon.com/chime/latest/ag/manage-access.html
https://docs.aws.amazon.com/chime/latest/ag/manage-access.html
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_CreateChannel.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_CreateChannel.html
#amazonchime-aws_TagKeys
#amazonchime-aws_TagKeys
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_CreateChannelBan.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_CreateChannelBan.html
#amazonchime-channel


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

app-insta 
nce*

    CreateCha 
nnelFlow

でアプリケーションインスタ
ンスのチャネルフローを作成
するアクセス許可を付与しま
す AWS アカウント

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

 CreateCha 
nnelMembe 
rship

ユーザーまたはボットをチャ
ネルに追加するための許可を
付与します

書き込み

channel*    

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

 CreateCha 
nnelModer 
ator

チャネルモデレーターを作成
するアクセス許可を付与

Write

channel*    

 CreateMed 
iaCapture 
Pipeline

メディアキャプチャパイプラ
インを作成する許可を付与

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

s3:GetBuc 
ketPolicy
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#amazonchime-app-instance
#amazonchime-app-instance
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_CreateChannelFlow.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_CreateChannelFlow.html
#amazonchime-aws_TagKeys
#amazonchime-aws_TagKeys
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_CreateChannelMembership.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_CreateChannelMembership.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_CreateChannelMembership.html
#amazonchime-channel
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_CreateChannelModerator.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_CreateChannelModerator.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_CreateChannelModerator.html
#amazonchime-channel
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_CreateMediaCapturePipeline.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_CreateMediaCapturePipeline.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_CreateMediaCapturePipeline.html
#amazonchime-aws_TagKeys
#amazonchime-aws_TagKeys
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateMed 
iaConcate 
nationPip 
eline

メディア連結パイプラインを
作成するアクセス許可を付与

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

s3:GetBuc 
ketPolicy

media-
insights-
pipeline-
con 
figuratio 
n*

  chime:Tag 
Resource

kinesisvi 
deo:Descr 
ibeStream

 CreateMed 
iaInsight 
sPipeline

メディアインサイトパイプラ
インを作成するための許可を
付与します

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateMed 
iaInsight 
sPipeline 
Configuration

メディアインサイトパイプラ
イン設定を作成するための許
可を付与します

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

chime:Tag 
Resource

iam:PassR 
ole

kinesis:D 
escribeSt 
ream

s3:ListBu 
cket
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https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_CreateMediaConcatenationPipeline.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_CreateMediaConcatenationPipeline.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_CreateMediaConcatenationPipeline.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_CreateMediaConcatenationPipeline.html
#amazonchime-aws_TagKeys
#amazonchime-aws_TagKeys
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_CreateMediaInsightsPipeline.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_CreateMediaInsightsPipeline.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_CreateMediaInsightsPipeline.html
#amazonchime-aws_TagKeys
#amazonchime-aws_TagKeys
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_CreateMediaInsightsPipelineConfiguration.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_CreateMediaInsightsPipelineConfiguration.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_CreateMediaInsightsPipelineConfiguration.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_CreateMediaInsightsPipelineConfiguration.html
#amazonchime-aws_TagKeys
#amazonchime-aws_TagKeys
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateMed 
iaLiveCon 
nectorPip 
eline

メディアライブコネクタパイ
プラインを作成するアクセス
許可を付与

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateMed 
iaPipelin 
eKinesisV 
ideoStrea 
mPool

Kinesis 動画ストリームプール
を作成するアクセス許可を付
与します

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

kinesis:D 
escribeSt 
ream

kinesisvi 
deo:Creat 
eStream

kinesisvi 
deo:GetDa 
taEndpoin 
t

kinesisvi 
deo:ListS 
treams
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https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_CreateMediaLiveConnectorPipeline.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_CreateMediaLiveConnectorPipeline.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_CreateMediaLiveConnectorPipeline.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_CreateMediaLiveConnectorPipeline.html
#amazonchime-aws_TagKeys
#amazonchime-aws_TagKeys
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_CreateMediaPipelineKinesisVideoStreamPool.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_CreateMediaPipelineKinesisVideoStreamPool.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_CreateMediaPipelineKinesisVideoStreamPool.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_CreateMediaPipelineKinesisVideoStreamPool.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_CreateMediaPipelineKinesisVideoStreamPool.html
#amazonchime-aws_TagKeys
#amazonchime-aws_TagKeys
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

media-
pipeline-
kinesis-
video-
stream- 
pool*

  kinesisvi 
deo:Descr 
ibeStream

kinesisvi 
deo:GetDa 
taEndpoin 
t

kinesisvi 
deo:PutMe 
dia

 CreateMed 
iaStreamP 
ipeline

メディアストリームパイプラ
インを作成するアクセス許可
を付与します

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateMee 
ting

最初の参加者なしで、指定さ
れたメディアリージョンで新
しい Amazon Chime SDK 会
議を作成する許可を付与

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateMee 
tingDialOut

指定した Amazon Chime SDK 
ミーティングに参加する電話
番号に発信するアクセス許可
を付与

Write meeting*    
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#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_CreateMediaStreamPipeline.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_CreateMediaStreamPipeline.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_CreateMediaStreamPipeline.html
#amazonchime-aws_TagKeys
#amazonchime-aws_TagKeys
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateMeeting.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateMeeting.html
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_TagKeys
#amazonchime-aws_TagKeys
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateMeetingDialOut.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateMeetingDialOut.html
#amazonchime-meeting


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateMee 
tingWithA 
ttendees

一連の参加者とともに、指定
されたメディアリージョンで
新しい Amazon Chime SDK 
会議を作成する許可を付与。

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePho 
neNumberO 
rder

キャリアで電話番号の注文を
作成するアクセス許可を付与

Write      

 CreatePro 
xySession

指定された Amazon Chime 
Voice Connector のプロキシ
セッションを作成する許可を 
付与。

Write voice-con 
nector*

   

 CreateRoom ルームを作成する許可を付与 Write      

 CreateRoo 
mMembersh 
ip

ルームメンバーを追加する許
可を付与

書き込み      

 CreateSip 
MediaAppl 
ication

管理者の で Amazon Chime 
SIP メディアアプリケーショ
ンを作成するアクセス許可を
付与します AWS アカウント

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateSip 
MediaAppl 
icationCall

管理者の で Amazon Chime 
SIP メディアアプリケーショ
ンの発信通話を作成するアク
セス許可を付与します AWS 
アカウント

書き込み sip-
media-
applicat 
ion*
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https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateMeetingWithAttendees.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateMeetingWithAttendees.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateMeetingWithAttendees.html
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_TagKeys
#amazonchime-aws_TagKeys
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreatePhoneNumberOrder.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreatePhoneNumberOrder.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreatePhoneNumberOrder.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateProxySession.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateProxySession.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateRoom.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateRoomMembership.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateRoomMembership.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateRoomMembership.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateSipMediaApplication.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateSipMediaApplication.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateSipMediaApplication.html
#amazonchime-aws_TagKeys
#amazonchime-aws_TagKeys
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateSipMediaApplicationCall.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateSipMediaApplicationCall.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateSipMediaApplicationCall.html
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateSip 
Rule

管理者の で Amazon Chime 
SIP ルールを作成するアクセ
ス許可を付与します AWS ア
カウント

書き込み sip-
media-
applicat 
ion

   

 CreateUser 指定された Amazon Chime ア
カウントのユーザーを作成す
る許可を付与

書き込み      

 CreateVoi 
ceConnector

管理者の で Amazon Chime 
Voice Connector を作成するア
クセス許可を付与します AWS 
アカウント

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateVoi 
ceConnect 
orGroup

管理者の で Amazon Chime 
Voice Connector Group を作
成するアクセス許可を付与し
ます AWS アカウント

書き込み voice-con 
nector

   

 CreateVoi 
ceProfile

音声プロファイルを作成する
ための許可を付与します

書き込み      

 CreateVoi 
ceProfile 
Domain

音声プロファイルドメインを
作成するための許可を付与し
ます

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

chime:Tag 
Resource

kms:Creat 
eGrant

kms:Descr 
ibeKey
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https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateSipRule.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateSipRule.html
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateUser.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateVoiceConnector.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateVoiceConnector.html
#amazonchime-aws_TagKeys
#amazonchime-aws_TagKeys
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateVoiceConnectorGroup.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateVoiceConnectorGroup.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_CreateVoiceConnectorGroup.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_CreateVoiceProfile.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_CreateVoiceProfile.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_CreateVoiceProfileDomain.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_CreateVoiceProfileDomain.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_CreateVoiceProfileDomain.html
#amazonchime-aws_TagKeys
#amazonchime-aws_TagKeys
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteAcc 
ount

指定した Amazon Chime アカ
ウントを削除するアクセス許
可を付与

書き込み      

 DeleteAcc 
ountOpenI 
dConfig

Amazon Chime アカウントか
ら OpenIdConfig 属性を削除
する許可を付与

書き込み      

 DeleteApi 
Key

Amazon Chime アカウントお
よび Okta 設定に関連付けられ 
た指定の SCIM アクセスキー
を削除するアクセス許可を付
与

書き込み      

 DeleteApp 
Instance

を削除する許可を付与 
AppInstance

書き込み app-insta 
nce*

   

app-insta 
nce*

   

app-insta 
nce-bot*

   

 DeleteApp 
InstanceA 
dmin

ユーザーまたはボットに 
AppInstanceAdmin を降格する
アクセス許可を付与します

書き込み

app-insta 
nce-user*

   

 DeleteApp 
InstanceBot

を削除する許可を付与 
AppInstanceBot

書き込み app-insta 
nce-bot*

   

 DeleteApp 
InstanceS 
treamingC 
onfigurations

アプリケーションインスタン
スのデータストリーミングを
無効にするアクセス許可を付
与

書き込み app-insta 
nce*
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https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteAccount.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteAccount.html
https://docs.aws.amazon.com/chime/latest/ag/okta_sso.html
https://docs.aws.amazon.com/chime/latest/ag/okta_sso.html
https://docs.aws.amazon.com/chime/latest/ag/okta_sso.html
https://docs.aws.amazon.com/chime/latest/ag/okta_sso.html
https://docs.aws.amazon.com/chime/latest/ag/okta_sso.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_DeleteAppInstance.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_DeleteAppInstance.html
#amazonchime-app-instance
#amazonchime-app-instance
#amazonchime-app-instance
#amazonchime-app-instance
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_DeleteAppInstanceAdmin.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_DeleteAppInstanceAdmin.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_DeleteAppInstanceAdmin.html
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_DeleteAppInstanceBot.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_DeleteAppInstanceBot.html
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_DeleteAppInstanceStreamingConfigurations.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_DeleteAppInstanceStreamingConfigurations.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_DeleteAppInstanceStreamingConfigurations.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_DeleteAppInstanceStreamingConfigurations.html
#amazonchime-app-instance
#amazonchime-app-instance


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteApp 
InstanceUser

を削除する許可を付与 
AppInstanceUser

書き込み app-insta 
nce-user*

   

 DeleteAtt 
endee

指定した参加者を Amazon 
Chime SDK 会議から削除する
許可を付与

Write meeting*    

 DeleteCDR 
Bucket

通話詳細レコードの S3 バ
ケットをAmazon Chime アカ
ウントから削除するアクセス
許可を付与

Write     s3:Delete 
Bucket

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

 DeleteCha 
nnel

チャネルを削除する許可を付
与。

書き込み

channel*    

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

 DeleteCha 
nnelBan

チャネルの禁止リストから
ユーザーまたはボットを削除
するための許可を付与します

書き込み

channel*    

 DeleteCha 
nnelFlow

チャネルフローを削除するた
めのアクセス許可を付与

書き込み channel*    

 DeleteCha 
nnelMembe 
rship

チャネルからメンバーを削除
するアクセス許可を付与

Write app-insta 
nce-bot*
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https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_DeleteAppInstanceUser.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_DeleteAppInstanceUser.html
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteAttendee.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteAttendee.html
#amazonchime-meeting
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DeleteChannel.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DeleteChannel.html
#amazonchime-channel
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DeleteChannelBan.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DeleteChannelBan.html
#amazonchime-channel
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DeleteChannelFlow.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DeleteChannelFlow.html
#amazonchime-channel
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DeleteChannelMembership.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DeleteChannelMembership.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DeleteChannelMembership.html
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

app-insta 
nce-user*

   

channel*    

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

 DeleteCha 
nnelMessage

チャネルメッセージを削除す
るアクセス許可を付与

Write

channel*    

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

 DeleteCha 
nnelModer 
ator

モデレーターを削除するアク
セス許可を付与

書き込み

channel*    

 DeleteDel 
egate

Amazon Chime アカウントか
ら委任 AWS アカウント 管理
を削除するアクセス許可を付
与します

書き込み      

 DeleteDom 
ain

Amazon Chime アカウントか
らドメインを削除するアクセ
ス許可を付与

Write      

 DeleteEve 
ntsConfig 
uration

送信イベントを受信するため
にボットのイベント設定を削
除するアクセス許可を付与

Write      
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#amazonchime-app-instance-user
#amazonchime-app-instance-user
#amazonchime-channel
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DeleteChannelMessage.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DeleteChannelMessage.html
#amazonchime-channel
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DeleteChannelModerator.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DeleteChannelModerator.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DeleteChannelModerator.html
#amazonchime-channel
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/ag/claim-domain.html
https://docs.aws.amazon.com/chime/latest/ag/claim-domain.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteEventsConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteEventsConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteEventsConfiguration.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteGro 
ups

Amazon Chime エンタープ
ライズアカウントから Active 
Directory または Okta ユー
ザーグループを削除するアク
セス許可を付与

Write      

 DeleteMed 
iaCapture 
Pipeline

メディアキャプチャパイプラ
インを削除する許可を付与

書き込み media-
pipeline*

   

 DeleteMed 
iaInsight 
sPipeline 
Configuration

メディアインサイトパイプラ
イン設定を削除するための許
可を付与します

書き込み media-
insights-
pipeline-
con 
figuratio 
n*

  chime:Lis 
tVoiceCon 
nectors

 DeleteMed 
iaPipeline

メディアパイプラインを削除
するアクセス許可を付与

書き込み media-
pipeline*

   

 DeleteMed 
iaPipelin 
eKinesisV 
ideoStrea 
mPool

Kinesis 動画ストリームプール
を削除するアクセス許可を付
与します

書き込み media-
pipeline-
kinesis-
video-
stream- 
pool*

   

 DeleteMee 
ting

指定した Amazon Chime SDK 
アカウントを削除する許可を
付与

書き込み meeting*    
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https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_DeleteMediaCapturePipeline.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_DeleteMediaCapturePipeline.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_DeleteMediaCapturePipeline.html
#amazonchime-media-pipeline
#amazonchime-media-pipeline
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_DeleteMediaInsightsPipelineConfiguration.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_DeleteMediaInsightsPipelineConfiguration.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_DeleteMediaInsightsPipelineConfiguration.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_DeleteMediaInsightsPipelineConfiguration.html
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_DeleteMediaPipeline.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_DeleteMediaPipeline.html
#amazonchime-media-pipeline
#amazonchime-media-pipeline
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_DeleteMediaPipelineKinesisVideoStreamPool.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_DeleteMediaPipelineKinesisVideoStreamPool.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_DeleteMediaPipelineKinesisVideoStreamPool.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_DeleteMediaPipelineKinesisVideoStreamPool.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_DeleteMediaPipelineKinesisVideoStreamPool.html
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteMeeting.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteMeeting.html
#amazonchime-meeting


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteMes 
sagingStr 
eamingCon 
figurations

のデータストリーミング設
定を削除する許可を付与 
AppInstance

書き込み app-insta 
nce*

   

 DeletePho 
neNumber

1 つの電話番号を削除キュー
に移動するアクセス許可を付
与

Write      

 DeletePro 
xySession

指定された Amazon Chime 
Voice Connector のプロキシ
セッションを削除する許可を 
付与。

Write voice-con 
nector*

   

 DeleteRoom ルームを削除する許可を付与 Write      

 DeleteRoo 
mMembersh 
ip

ルームメンバーを削除する許
可を付与

書き込み      

 DeleteSip 
MediaAppl 
ication

管理者の で Amazon Chime 
SIP メディアアプリケーショ
ンを削除する許可を付与 AWS 
アカウント

書き込み sip-
media-
applicat 
ion*

   

 DeleteSip 
Rule

管理者の で Amazon Chime 
SIP ルールを削除するアクセ
ス許可を付与します AWS ア
カウント

書き込み      
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https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DeleteMessagingStreamingConfigurations.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DeleteMessagingStreamingConfigurations.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DeleteMessagingStreamingConfigurations.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DeleteMessagingStreamingConfigurations.html
#amazonchime-app-instance
#amazonchime-app-instance
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeletePhoneNumber.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeletePhoneNumber.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteProxySession.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteProxySession.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteRoom.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteRoomMembership.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteRoomMembership.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteRoomMembership.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteSipMediaApplication.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteSipMediaApplication.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteSipMediaApplication.html
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteSipRule.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteSipRule.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteVoi 
ceConnector

指定した Amazon Chime 
Voice Connector を削除するア
クセス許可を付与

Write voice-con 
nector*

  logs:Crea 
teLogDeli 
very

logs:Dele 
teLogDeli 
very

logs:GetL 
ogDeliver 
y

logs:List 
LogDelive 
ries

 DeleteVoi 
ceConnect 
orEmergen 
cyCalling 
Configuration

指定した Amazon Chime 
Voice Connector のエマージェ
ンシーコール設定を削除する
許可を付与

Write voice-con 
nector*

   

 DeleteVoi 
ceConnect 
orGroup

指定した Amazon Chime 
Voice Connector Group を削
除するアクセス許可を付与

Write      

 DeleteVoi 
ceConnect 
orOrigination

指定した Amazon Chime 
Voice Connector の発信設定を
削除するアクセス許可を付与

Write voice-con 
nector*

   

 DeleteVoi 
ceConnect 
orProxy

指定した Amazon Chime 
Voice Connector のプロキシ設
定を削除する許可を付与。

Write voice-con 
nector*
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https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnector.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnector.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnectorEmergencyCallingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnectorEmergencyCallingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnectorEmergencyCallingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnectorEmergencyCallingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnectorEmergencyCallingConfiguration.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnectorGroup.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnectorGroup.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnectorGroup.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnectorOrigination.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnectorOrigination.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnectorOrigination.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnectorProxy.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnectorProxy.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnectorProxy.html
#amazonchime-voice-connector
#amazonchime-voice-connector


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteVoi 
ceConnect 
orStreami 
ngConfigu 
ration

指定した Amazon Chime 
Voice Connector のストリーミ
ング設定を削除するアクセス
許可を付与

Write voice-con 
nector*

   

 DeleteVoi 
ceConnect 
orTermination

指定した Amazon Chime 
Voice Connector の終了設定を
削除するアクセス許可を付与

Write voice-con 
nector*

   

 DeleteVoi 
ceConnect 
orTermina 
tionCrede 
ntials

指定した Amazon Chime 
Voice Connector の SIP 終了
認証情報を削除するアクセス
許可を付与

書き込み voice-con 
nector*

   

 DeleteVoi 
ceProfile

音声プロファイルを削除する
ための許可を付与します

書き込み voice-pro 
file*

   

 DeleteVoi 
ceProfile 
Domain

音声プロファイルドメインを
削除するための許可を付与し
ます

書き込み voice-pro 
file-doma 
in*

   

 Deregiste 
rAppInsta 
nceUserEn 
dpoint

アプリケーションインスタン
スユーザーのエンドポイント
を登録解除するアクセス許可
を付与

書き込み app-insta 
nce-user*

   

 DescribeA 
ppInstance

の完全な詳細を取得するア
クセス許可を付与します 
AppInstance

読み取り app-insta 
nce*

   

 DescribeA 
ppInstanc 
eAdmin

の完全な詳細を取得するア
クセス許可を付与します 
AppInstanceAdmin

読み取り app-insta 
nce*
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https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnectorStreamingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnectorStreamingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnectorStreamingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnectorStreamingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnectorStreamingConfiguration.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnectorTermination.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnectorTermination.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnectorTermination.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnectorTerminationCredentials.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnectorTerminationCredentials.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnectorTerminationCredentials.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnectorTerminationCredentials.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DeleteVoiceConnectorTerminationCredentials.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_DeleteVoiceProfile.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_DeleteVoiceProfile.html
#amazonchime-voice-profile
#amazonchime-voice-profile
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_DeleteVoiceProfileDomain.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_DeleteVoiceProfileDomain.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_DeleteVoiceProfileDomain.html
#amazonchime-voice-profile-domain
#amazonchime-voice-profile-domain
#amazonchime-voice-profile-domain
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_DeregisterAppInstanceUserEndpoint.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_DeregisterAppInstanceUserEndpoint.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_DeregisterAppInstanceUserEndpoint.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_DeregisterAppInstanceUserEndpoint.html
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_DescribeAppInstance.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_DescribeAppInstance.html
#amazonchime-app-instance
#amazonchime-app-instance
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_DescribeAppInstanceAdmin.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_DescribeAppInstanceAdmin.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_DescribeAppInstanceAdmin.html
#amazonchime-app-instance
#amazonchime-app-instance


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

 DescribeA 
ppInstanc 
eBot

の完全な詳細を取得するア
クセス許可を付与します 
AppInstanceBot

読み取り app-insta 
nce-bot*

   

 DescribeA 
ppInstanc 
eUser

の完全な詳細を取得するア
クセス許可を付与します 
AppInstanceUser

読み取り app-insta 
nce-user*

   

 DescribeA 
ppInstanc 
eUserEndp 
oint

アプリケーションインスタン
スユーザーに登録されたエン
ドポイントを記述するアクセ
ス許可を付与

読み取り app-insta 
nce-user*

   

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

 DescribeC 
hannel

チャネルの全詳細を取得する
アクセス許可を付与

Read

channel*    

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

 DescribeC 
hannelBan

チャネル禁止の全詳細を取得
するアクセス許可を付与

読み取り

channel*    

Amazon Chime 484

#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_DescribeAppInstanceBot.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_DescribeAppInstanceBot.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_DescribeAppInstanceBot.html
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_DescribeAppInstanceUser.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_DescribeAppInstanceUser.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_DescribeAppInstanceUser.html
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_DescribeAppInstanceUserEndpoint.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_DescribeAppInstanceUserEndpoint.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_DescribeAppInstanceUserEndpoint.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_DescribeAppInstanceUserEndpoint.html
#amazonchime-app-instance-user
#amazonchime-app-instance-user
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DescribeChannel.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DescribeChannel.html
#amazonchime-channel
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DescribeChannelBan.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DescribeChannelBan.html
#amazonchime-channel


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeC 
hannelFlow

チャネルフローの完全な詳細
を取得するためのアクセス許
可を付与

読み取り channel-f 
low*

   

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

 DescribeC 
hannelMem 
bership

チャネルメンバーシップの全
詳細を取得するアクセス許可
を付与

読み取り

channel*    

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

 DescribeC 
hannelMem 
bershipFo 
rAppInsta 
nceUser

指定したユーザーまたはボッ
トのメンバーシップに基づい
てチャネルの詳細を取得する
ための許可を付与します

読み取り

channel*    

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

 DescribeC 
hannelMod 
eratedByA 
ppInstanc 
eUser

指定したユーザーまたはボッ
トによってモデレートされた
チャネルの全詳細を取得する
ための許可を付与します

読み取り

channel*    

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

 DescribeC 
hannelMod 
erator

1 つの の詳細全体を取得す 
るアクセス許可を付与します 
ChannelModerator

読み取り

channel*    
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https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DescribeChannelFlow.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DescribeChannelFlow.html
#amazonchime-channel-flow
#amazonchime-channel-flow
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DescribeChannelMembership.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DescribeChannelMembership.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DescribeChannelMembership.html
#amazonchime-channel
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DescribeChannelMembershipForAppInstanceUser.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DescribeChannelMembershipForAppInstanceUser.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DescribeChannelMembershipForAppInstanceUser.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DescribeChannelMembershipForAppInstanceUser.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DescribeChannelMembershipForAppInstanceUser.html
#amazonchime-channel
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DescribeChannelModeratedByAppInstanceUser.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DescribeChannelModeratedByAppInstanceUser.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DescribeChannelModeratedByAppInstanceUser.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DescribeChannelModeratedByAppInstanceUser.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DescribeChannelModeratedByAppInstanceUser.html
#amazonchime-channel
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DescribeChannelModerator.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DescribeChannelModerator.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DescribeChannelModerator.html
#amazonchime-channel


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

channel*    

 Disassoci 
ateChanne 
lFlow

チャネルとフローの関連付け
を解除するためのアクセス許
可を付与

書き込み

channel-f 
low*

   

 Disassoci 
atePhoneN 
umberFrom 
User

指定した Amazon Chime ユー
ザーからプライマリでプロビ
ジョニングされた番号の関連
付けを解除するアクセス許可
を付与

Write      

 Disassoci 
atePhoneN 
umbersFro 
mVoiceCon 
nector

指定した Amazon Chime 
Voice Connector から複数の電
話番号の関連付けを解除する
アクセス許可を付与

Write voice-con 
nector*

   

 Disassoci 
atePhoneN 
umbersFro 
mVoiceCon 
nectorGroup

指定した Amazon Chime 
Voice Connector Group から
複数の電話番号の関連付けを
解除するアクセス許可を付与

書き込み      

 Disassoci 
ateSignin 
DelegateG 
roupsFrom 
Account

指定されたサインイン代理
グループを、指定された 
Amazon Chime アカウントか
ら関連付けを解除する許可を
付与

書き込み      
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#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
#amazonchime-channel
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DisassociateChannelFlow.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DisassociateChannelFlow.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_DisassociateChannelFlow.html
#amazonchime-channel-flow
#amazonchime-channel-flow
https://docs.aws.amazon.com/chime/latest/APIReference/API_DisassociatePhoneNumberFromUser.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DisassociatePhoneNumberFromUser.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DisassociatePhoneNumberFromUser.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DisassociatePhoneNumberFromUser.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DisassociatePhoneNumbersFromVoiceConnector.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DisassociatePhoneNumbersFromVoiceConnector.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DisassociatePhoneNumbersFromVoiceConnector.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DisassociatePhoneNumbersFromVoiceConnector.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DisassociatePhoneNumbersFromVoiceConnector.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime/latest/APIReference/API_DisassociatePhoneNumbersFromVoiceConnectorGroup.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DisassociatePhoneNumbersFromVoiceConnectorGroup.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DisassociatePhoneNumbersFromVoiceConnectorGroup.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DisassociatePhoneNumbersFromVoiceConnectorGroup.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DisassociatePhoneNumbersFromVoiceConnectorGroup.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DisassociateSigninDelegateGroupsFromAccount.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DisassociateSigninDelegateGroupsFromAccount.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DisassociateSigninDelegateGroupsFromAccount.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DisassociateSigninDelegateGroupsFromAccount.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_DisassociateSigninDelegateGroupsFromAccount.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Disconnec 
tDirectory

Amazon Chime エンタープ
ライズアカウントから Active 
Directory の接続を解除するア 
クセス許可を付与

Write      

 GetAccount 指定した Amazon Chime アカ
ウントの詳細を取得するアク
セス許可を付与

Read      

 GetAccoun 
tResource

Amazon Chime アカウントに
関連付けられているアカウン
トリソースの詳細を取得する
アクセス許可を付与

Read      

 GetAccoun 
tSettings

指定した Amazon Chime アカ
ウント ID のアカウント設定を 
取得するアクセス許可を付与

読み取り      

 GetAccoun 
tWithOpen 
IdConfig

Amazon Chime アカウン
トのアカウントの詳細と 
OpenIdConfig 属性を取得する
アクセス許可を付与します

読み取り      

 GetAppIns 
tanceRete 
ntionSettings

アプリケーションインスタン
スの保持設定を取得するアク
セス許可を付与

Read app-insta 
nce*

   

 GetAppIns 
tanceStre 
amingConf 
igurations

アプリケーションインスタン
スのストリーミング設定を取
得するアクセス許可を付与

Read app-insta 
nce*
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https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetAccount.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetAccountSettings.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetAccountSettings.html
https://docs.aws.amazon.com/chime/latest/ag/okta_sso.html
https://docs.aws.amazon.com/chime/latest/ag/okta_sso.html
https://docs.aws.amazon.com/chime/latest/ag/okta_sso.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_GetAppInstanceRetentionSettings.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_GetAppInstanceRetentionSettings.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_GetAppInstanceRetentionSettings.html
#amazonchime-app-instance
#amazonchime-app-instance
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_GetAppInstanceStreamingConfigurations.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_GetAppInstanceStreamingConfigurations.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_GetAppInstanceStreamingConfigurations.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_GetAppInstanceStreamingConfigurations.html
#amazonchime-app-instance
#amazonchime-app-instance


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetAttendee 指定された会議 ID と参加者 
ID の参加者詳細を取得する許
可を付与

Read meeting*    

 GetBot 指定したボットの詳細を取得
するアクセス許可を付与

Read      

 GetCDRBuc 
ket

Amazon Chime アカウント
に関連付けられた通話詳細レ 
コードの S3 バケットの詳細
を取得するアクセス許可を付
与

読み取り     s3:GetBuc 
ketAcl

s3:GetBuc 
ketLocati 
on

s3:GetBuc 
ketLoggin 
g

s3:GetBuc 
ketVersio 
ning

s3:GetBuc 
ketWebsit 
e

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

 GetChanne 
lMembersh 
ipPreferences

チャネルメンバーシップの優
先権を取得するアクセス許可
を付与

読み取り

channel*    
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https://docs.aws.amazon.com/chime/latest/APIReference/API_GetAttendee.html
#amazonchime-meeting
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetBot.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_GetChannelMembershipPreferences.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_GetChannelMembershipPreferences.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_GetChannelMembershipPreferences.html
#amazonchime-channel


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

 GetChanne 
lMessage

チャネルメッセージの全詳細
を取得するアクセス許可を付
与

読み取り

channel*    

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

 GetChanne 
lMessageS 
tatus

チャネルメッセージのステー
タスを取得するためのアクセ
ス許可を付与

読み取り

channel*    

 GetDomain Amazon Chime アカウントに
関連付けられたドメインのド
メイン詳細を取得するアクセ
ス許可を付与

Read      

 GetEvents 
Configuration

送信イベントを受信するため
にボットのイベント設定の詳
細を取得するアクセス許可を
付与

読み取り      

 GetGlobal 
Settings

の Amazon Chime に関連する
グローバル設定を取得する許 
可を付与 AWS アカウント

読み取り      

 GetMediaC 
apturePip 
eline

既存のメディアキャプチャパ
イプラインを取得する許可を
付与

読み取り media-
pipeline*
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#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_GetChannelMessage.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_GetChannelMessage.html
#amazonchime-channel
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_GetChannelMessageStatus.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_GetChannelMessageStatus.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_GetChannelMessageStatus.html
#amazonchime-channel
https://docs.aws.amazon.com/chime/latest/ag/claim-domain.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetEventsConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetEventsConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetGlobalSettings.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetGlobalSettings.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_GetMediaCapturePipeline.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_GetMediaCapturePipeline.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_GetMediaCapturePipeline.html
#amazonchime-media-pipeline
#amazonchime-media-pipeline


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetMediaI 
nsightsPi 
pelineCon 
figuration

メディアインサイトパイプラ
イン設定を取得するための許
可を付与します

読み取り media-
insights-
pipeline-
con 
figuratio 
n*

   

 GetMediaP 
ipeline

既存のメディアパイプライン
を取得するアクセス許可を付
与

読み取り media-
pipeline*

   

 GetMediaP 
ipelineKi 
nesisVide 
oStreamPool

既存のメディアパイプライン
を取得するアクセス許可を付
与

読み取り media-
pipeline-
kinesis-
video-
stream- 
pool*

   

 GetMeeting 指定された会議 ID の会議レ
コードを取得する許可を付与

Read meeting*    

 GetMeetin 
gDetail

参加者、接続、およびその他
のミーティングの詳細を取得
するアクセス許可を付与

Read      

 GetMessag 
ingSessio 
nEndpoint

メッセージングセッションの
エンドポイントを取得するア
クセス許可を付与

読み取り      

 GetMessag 
ingStream 
ingConfig 
urations

のデータストリーミング設
定を取得する許可を付与 
AppInstance

読み取り app-insta 
nce*
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https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_GetMediaInsightsPipelineConfiguration.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_GetMediaInsightsPipelineConfiguration.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_GetMediaInsightsPipelineConfiguration.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_GetMediaInsightsPipelineConfiguration.html
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_GetMediaPipeline.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_GetMediaPipeline.html
#amazonchime-media-pipeline
#amazonchime-media-pipeline
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_GetMediaPipelineKinesisVideoStreamPool.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_GetMediaPipelineKinesisVideoStreamPool.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_GetMediaPipelineKinesisVideoStreamPool.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_GetMediaPipelineKinesisVideoStreamPool.html
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetMeeting.html
#amazonchime-meeting
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_GetMessagingSessionEndpoint.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_GetMessagingSessionEndpoint.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_GetMessagingSessionEndpoint.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_GetMessagingStreamingConfigurations.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_GetMessagingStreamingConfigurations.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_GetMessagingStreamingConfigurations.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_GetMessagingStreamingConfigurations.html
#amazonchime-app-instance
#amazonchime-app-instance


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetPhoneN 
umber

指定した電話番号の詳細を取
得するアクセス許可を付与

Read      

 GetPhoneN 
umberOrder

指定した電話番号注文の詳細
を取得するアクセス許可を付
与

読み取り      

 GetPhoneN 
umberSett 
ings

の Amazon Chime に関連する
電話番号設定を取得する許可 
を付与 AWS アカウント

読み取り      

 GetProxyS 
ession

指定した Amazon Chime 
Voice Connector の指定したプ
ロキシセッションの詳細を取
得する許可を付与。

読み取り voice-con 
nector*

   

 GetRetent 
ionSettings

指定された Amazon Chime ア
カウントの保持設定を取得す
る許可を付与

読み取り      

 GetRoom ルームを取得する許可を付与 読み取り      

 GetSipMed 
iaApplication

管理者の で Amazon Chime 
SIP メディアアプリケーショ
ンの詳細を取得する許可を付
与 AWS アカウント

読み取り sip-
media-
applicat 
ion*

   

 GetSipMed 
iaApplica 
tionAlexa 
SkillConf 
iguration

管理者の で Amazon Chime 
SIP メディアアプリケーショ
ンの Alexa スキル設定を取得
するアクセス許可を付与しま
す AWS アカウント

読み取り sip-
media-
applicat 
ion*
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https://docs.aws.amazon.com/chime/latest/APIReference/API_GetPhoneNumber.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetPhoneNumber.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetPhoneNumberOrder.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetPhoneNumberOrder.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetPhoneNumberSettings.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetPhoneNumberSettings.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetPhoneNumberSettings.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetProxySession.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetProxySession.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetRetentionSettings.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetRetentionSettings.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetRoom.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetSipMediaApplication.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetSipMediaApplication.html
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_GetSipMediaApplicationAlexaSkillConfiguration.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_GetSipMediaApplicationAlexaSkillConfiguration.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_GetSipMediaApplicationAlexaSkillConfiguration.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_GetSipMediaApplicationAlexaSkillConfiguration.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_GetSipMediaApplicationAlexaSkillConfiguration.html
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetSipMed 
iaApplica 
tionLoggi 
ngConfigu 
ration

管理者の で Amazon Chime 
SIP メディアアプリケーショ
ンのログ記録設定を取得する
許可を付与 AWS アカウント

読み取り sip-
media-
applicat 
ion*

   

 GetSipRule 管理者の で Amazon Chime 
SIP ルールの詳細を取得する
許可を付与 AWS アカウント

読み取り      

media-
pipeline

    GetSpeake 
rSearchTask

指定された Amazon Chime リ
ソースでスピーカー検索タス
クを取得するアクセス許可を 
付与します

読み取り

voice-con 
nector

   

 GetTeleph 
onyLimits

のテレフォニー制限を取得す
る許可を付与 AWS アカウン
ト

読み取り      

 GetUser 指定したユーザー ID の詳細を
取得するアクセス許可を付与

Read      

 GetUserAc 
tivityRep 
ortData

[User details (ユーザー詳細)] 
ページでユーザーアクティビ
ティの要約を取得するアクセ
ス許可を付与

Read      
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https://docs.aws.amazon.com/chime/latest/APIReference/API_GetSipMediaApplicationLoggingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetSipMediaApplicationLoggingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetSipMediaApplicationLoggingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetSipMediaApplicationLoggingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetSipMediaApplicationLoggingConfiguration.html
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetSipRule.html
#amazonchime-media-pipeline
#amazonchime-media-pipeline
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_GetSpeakerSearchTask.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_GetSpeakerSearchTask.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime/latest/ag/phone-numbers.html
https://docs.aws.amazon.com/chime/latest/ag/phone-numbers.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetUser.html
https://docs.aws.amazon.com/chime/latest/ag/user-details.html
https://docs.aws.amazon.com/chime/latest/ag/user-details.html
https://docs.aws.amazon.com/chime/latest/ag/user-details.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetUserBy 
Email

Amazon Chime のエンター
プライズアカウントまたはチ 
ームアカウントの E メール
アドレスに基づき、Amazon 
Chime ユーザーのユーザー詳
細を取得するアクセス許可を
付与

Read      

 GetUserSe 
ttings

指定した Amazon Chime ユー
ザーに関連するユーザー設定
を取得するアクセス許可を付
与

Read      

 GetVoiceC 
onnector

指定した Amazon Chime 
Voice Connector の詳細を取得
するアクセス許可を付与

Read voice-con 
nector*

   

 GetVoiceC 
onnectorE 
mergencyC 
allingCon 
figuration

指定した Amazon Chime 
Voice Connector のエマージェ
ンシーコール設定の詳細を取
得する許可を付与

Read voice-con 
nector*

   

 GetVoiceC 
onnectorG 
roup

指定した Amazon Chime 
Voice Connector Group の詳
細を取得するアクセス許可を
付与

Read      

 GetVoiceC 
onnectorL 
oggingCon 
figuration

指定した Amazon Chime 
Voice Connector のログ記録設
定の詳細を取得するアクセス
許可を付与

Read voice-con 
nector*
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https://docs.aws.amazon.com/chime/latest/ag/user-details.html
https://docs.aws.amazon.com/chime/latest/ag/user-details.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetUserSettings.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetUserSettings.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnector.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnector.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorEmergencyCallingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorEmergencyCallingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorEmergencyCallingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorEmergencyCallingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorEmergencyCallingConfiguration.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorGroup.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorGroup.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorGroup.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorLoggingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorLoggingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorLoggingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorLoggingConfiguration.html
#amazonchime-voice-connector
#amazonchime-voice-connector


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetVoiceC 
onnectorO 
rigination

指定した Amazon Chime 
Voice Connector の発信設定の
詳細を取得するアクセス許可
を付与

Read voice-con 
nector*

   

 GetVoiceC 
onnectorP 
roxy

指定した Amazon Chime 
Voice Connector のプロキシ設
定の詳細を取得する許可を付
与。

Read voice-con 
nector*

   

 GetVoiceC 
onnectorS 
treamingC 
onfiguration

指定した Amazon Chime 
Voice Connector のストリーミ
ング設定の詳細を取得するア
クセス許可を付与

Read voice-con 
nector*

   

 GetVoiceC 
onnectorT 
ermination

指定した Amazon Chime 
Voice Connector の終了設定の
詳細を取得するアクセス許可
を付与

Read voice-con 
nector*

   

 GetVoiceC 
onnectorT 
erminatio 
nHealth

指定した Amazon Chime 
Voice Connector の終了ヘルス
の詳細を取得するアクセス許
可を付与

読み取り voice-con 
nector*

   

 GetVoiceP 
rofile

音声プロファイルを取得する
ための許可を付与します

読み取り voice-pro 
file*

   

 GetVoiceP 
rofileDomain

音声プロファイルドメインを
取得するための許可を付与し
ます

読み取り voice-pro 
file-doma 
in*
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https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorOrigination.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorOrigination.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorOrigination.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorProxy.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorProxy.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorProxy.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorStreamingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorStreamingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorStreamingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorStreamingConfiguration.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorTermination.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorTermination.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorTermination.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorTerminationHealth.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorTerminationHealth.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorTerminationHealth.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_GetVoiceConnectorTerminationHealth.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_GetVoiceProfile.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_GetVoiceProfile.html
#amazonchime-voice-profile
#amazonchime-voice-profile
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_GetVoiceProfileDomain.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_GetVoiceProfileDomain.html
#amazonchime-voice-profile-domain
#amazonchime-voice-profile-domain
#amazonchime-voice-profile-domain


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

media-
pipeline

    GetVoiceT 
oneAnalys 
isTask

指定された Amazon Chime リ
ソースで音声トーン分析タス
クを取得するアクセス許可を 
付与します

読み取り

voice-con 
nector

   

 InviteDel 
egate

Amazon Chime アカウントの 
AWS アカウント 委任リクエ
ストを受け入れる招待を送信 
するアクセス許可を付与しま
す

書き込み      

 InviteUsers 指定した Amazon Chime アカ
ウントに最大で 50 人までの
ユーザーを招待するアクセス
許可を付与

Write      

 InviteUse 
rsFromPro 
vider

サードパーティープロバイ
ダーから Amazon Chime アカ
ウントにユーザーを招待する
許可を付与。

Write      

 ListAccou 
ntUsageRe 
portData

Amazon Chime アカウントの
使用状況レポートデータのリ
ストを取得するアクセス許可
を付与

リスト      

 ListAccounts 管理者の で Amazon Chime ア
カウントを一覧表示するアク
セス許可を付与します AWS 
アカウント

リスト      
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#amazonchime-media-pipeline
#amazonchime-media-pipeline
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_GetVoiceToneAnalysisTask.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_GetVoiceToneAnalysisTask.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_GetVoiceToneAnalysisTask.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_InviteUsers.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/ag/view-reports.html
https://docs.aws.amazon.com/chime/latest/ag/view-reports.html
https://docs.aws.amazon.com/chime/latest/ag/view-reports.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListAccounts.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListApiKeys Amazon Chime アカウントお
よび Okta 設定で定義された 
SCIM アクセスキーのリスト
を取得するアクセス許可を付
与

リスト      

app-insta 
nce*

   

app-insta 
nce-bot*

   

 ListAppIn 
stanceAdm 
ins

アプリケーションインスタン
ス内の管理者の一覧を表示す
るアクセス許可を付与

リスト

app-insta 
nce-user*

   

 ListAppIn 
stanceBots

1 つのアプリケーションイン
スタンスで AppInstanceBots 
作成されたすべての を一覧表
示するアクセス許可を付与し
ます

リスト app-insta 
nce-bot*

   

 ListAppIn 
stanceUse 
rEndpoints

アプリケーションインスタン
スユーザーに登録されたエン
ドポイントを一覧表示するア
クセス許可を付与

リスト app-insta 
nce-user*

   

 ListAppIn 
stanceUsers

1 つのアプリケーションイン
スタンスで AppInstanceUsers 
作成されたすべての を一覧表
示するアクセス許可を付与し
ます

リスト app-insta 
nce-user*
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https://docs.aws.amazon.com/chime/latest/ag/okta_sso.html
#amazonchime-app-instance
#amazonchime-app-instance
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_ListAppInstanceAdmins.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_ListAppInstanceAdmins.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_ListAppInstanceAdmins.html
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_ListAppInstanceBots.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_ListAppInstanceBots.html
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_ListAppInstanceUserEndpoints.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_ListAppInstanceUserEndpoints.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_ListAppInstanceUserEndpoints.html
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_ListAppInstanceUsers.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_ListAppInstanceUsers.html
#amazonchime-app-instance-user
#amazonchime-app-instance-user


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAppIn 
stances

1 つの で作成されたすべて 
の Amazon Chime アプリケー
ションインスタンスを一覧表 
示するアクセス許可を付与し
ます AWS アカウント

リスト app-insta 
nce*

   

 ListAtten 
deeTags

Amazon Chime SDK 参加者リ
ソースに適用されたタグを一
覧表示する許可を付与。

リスト meeting*    

 ListAtten 
dees

指定された Amazon Chime 
SDK 会議に対して、最大 100 
人の参加者をリストする許可
を付与

リスト meeting*    

 ListAvail 
ableVoice 
Connector 
Regions

Amazon Chime SDK Voice 
Connector を作成できる AWS 
リージョン を一覧表示するア
クセス許可を付与します

リスト      

 ListBots Amazon Chime エンタープラ
イズアカウントに関連付けら
れたボットを一覧表示するア
クセス許可を付与

リスト      

 ListCDRBu 
cket

通話詳細レコードの S3 バ
ケットを一覧表示するアクセ
ス許可を付与

リスト     s3:ListAl 
lMyBucket 
s

s3:ListBu 
cket
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https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_ListAppInstances.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_ListAppInstances.html
#amazonchime-app-instance
#amazonchime-app-instance
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListAttendeeTags.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListAttendeeTags.html
#amazonchime-meeting
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListAttendees.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListAttendees.html
#amazonchime-meeting
API_ListAvailableVoiceConnectorRegions.html
API_ListAvailableVoiceConnectorRegions.html
API_ListAvailableVoiceConnectorRegions.html
API_ListAvailableVoiceConnectorRegions.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListBots.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListCalli 
ngRegions

管理者の で使用できる呼び
出しリージョンを一覧表示す
るアクセス許可を付与します 
AWS アカウント

リスト      

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

 ListChann 
elBans

特定のチャネルへのアクセス
を禁止されているすべての
ユーザーおよびボットを一覧
表示するための許可を付与し
ます

リスト

channel*    

 ListChann 
elFlows

単一の Chime で作成されたす
べてのチャネルフローを一覧
表示するアクセス許可を付与
します AppInstance

リスト channel-f 
low*

   

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

 ListChann 
elMembers 
hips

チャネル内のすべてのチャネ
ルメンバーシップを一覧表示
するアクセス許可を付与

リスト

channel*    

app-insta 
nce-bot*

    ListChann 
elMembers 
hipsForAp 
pInstance 
User

特定のユーザーまたはボット
が所属しているすべてのチャ
ネルを一覧表示するための許
可を付与します

リスト

app-insta 
nce-user*

   

 ListChann 
elMessages

チャネル内のすべてのメッ
セージを一覧表示するアクセ
ス許可を付与

読み取り app-insta 
nce-bot*
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https://docs.aws.amazon.com/chime/latest/ag/phone-numbers.html
https://docs.aws.amazon.com/chime/latest/ag/phone-numbers.html
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_ListChannelBans.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_ListChannelBans.html
#amazonchime-channel
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_ListChannelFlows.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_ListChannelFlows.html
#amazonchime-channel-flow
#amazonchime-channel-flow
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_ListChannelMemberships.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_ListChannelMemberships.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_ListChannelMemberships.html
#amazonchime-channel
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_ListChannelMembershipsForAppInstanceUser.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_ListChannelMembershipsForAppInstanceUser.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_ListChannelMembershipsForAppInstanceUser.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_ListChannelMembershipsForAppInstanceUser.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_ListChannelMembershipsForAppInstanceUser.html
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_ListChannelMessages.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_ListChannelMessages.html
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

app-insta 
nce-user*

   

channel*    

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

 ListChann 
elModerators

チャネルのすべてのモデレー
ターを一覧表示するアクセス
許可を付与

リスト

channel*    

app-insta 
nce-bot*

    ListChannels 単一の Chime で作成されたす
べてのチャネルを一覧表示す
るアクセス許可を付与します 
AppInstance

リスト

app-insta 
nce-user*

   

 ListChann 
elsAssoci 
atedWithC 
hannelFlow

単一の Chime Channel Flow 
に関連付けられたすべての 
Channel を一覧表示するアク 
セス許可を付与

リスト channel-f 
low*

   

app-insta 
nce-bot*

    ListChann 
elsModera 
tedByAppI 
nstanceUser

ユーザーまたはボットによっ
てモデレートされたすべての
チャネルを一覧表示するため
の許可を付与します

リスト

app-insta 
nce-user*

   

 ListDeleg 
ates

Amazon Chime アカウントに
関連付けられたアカウント委
任情報のリストを取得するア
クセス許可を付与

リスト      
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#amazonchime-app-instance-user
#amazonchime-app-instance-user
#amazonchime-channel
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_ListChannelModerators.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_ListChannelModerators.html
#amazonchime-channel
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_ListChannels.html
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_ListChannelsAssociatedWithChannelFlow.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_ListChannelsAssociatedWithChannelFlow.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_ListChannelsAssociatedWithChannelFlow.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_ListChannelsAssociatedWithChannelFlow.html
#amazonchime-channel-flow
#amazonchime-channel-flow
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_ListChannelsModeratedByAppInstanceUser.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_ListChannelsModeratedByAppInstanceUser.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_ListChannelsModeratedByAppInstanceUser.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_ListChannelsModeratedByAppInstanceUser.html
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListDirec 
tories

の Directory Service でホス
トされているアクティブな 
Active Directory を一覧表示す
るアクセス許可を付与します 
AWS アカウント

リスト      

 ListDomains Amazon Chime アカウントに
関連付けられたドメインのリ
ストを取得するアクセス許可
を付与

リスト      

 ListGroups Amazon Chime エンタープラ
イズアカウントに関連付けら
れた Active Directory または 
Okta ユーザーグループのリス
トを取得するアクセス許可を
付与

リスト      

 ListMedia 
CapturePi 
pelines

メディアキャプチャパイプラ
インを一覧表示する許可を付
与

リスト      

 ListMedia 
InsightsP 
ipelineCo 
nfigurations

すべてのメディアインサイト
パイプライン設定を一覧表示
するための許可を付与します

リスト      

 ListMedia 
PipelineK 
inesisVid 
eoStreamP 
ools

メディアパイプラインを一覧
表示するアクセス許可を付与

リスト      
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https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/ag/claim-domain.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_ListMediaCapturePipelines.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_ListMediaCapturePipelines.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_ListMediaCapturePipelines.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_ListMediaInsightsPipelineConfigurations.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_ListMediaInsightsPipelineConfigurations.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_ListMediaInsightsPipelineConfigurations.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_ListMediaInsightsPipelineConfigurations.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_ListMediaPipelineKinesisVideoStreamPools.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_ListMediaPipelineKinesisVideoStreamPools.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_ListMediaPipelineKinesisVideoStreamPools.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_ListMediaPipelineKinesisVideoStreamPools.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_ListMediaPipelineKinesisVideoStreamPools.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListMedia 
Pipelines

メディアパイプラインを一覧
表示するアクセス許可を付与

リスト      

 ListMeeti 
ngEvents

指定したミーティングで発生
したすべてのイベントのリス
トを取得するアクセス許可を
付与

リスト      

 ListMeeti 
ngTags

Amazon Chime SDK ミーティ
ングリソースに適用されたタ
グを一覧表示する許可を付与

リスト meeting*    

 ListMeetings 最大 100 件のアクティブな 
Amazon Chime SDK 会議を一
覧表示する許可を付与

リスト      

 ListMeeti 
ngsReport 
Data

指定した日付範囲内に終了し
たミーティングのリストを取
得するアクセス許可を付与

リスト      

 ListPhone 
NumberOrd 
ers

管理者の で電話番号の注文を 
一覧表示するアクセス許可を
付与します AWS アカウント

リスト      

 ListPhone 
Numbers

管理者の の電話番号を一覧表 
示する許可を付与 AWS アカ
ウント

リスト      

 ListProxy 
Sessions

指定された Amazon Chime 
Voice Connector のプロキシ
セッションを一覧表示する許 
可を付与。

リスト voice-con 
nector*

   

 ListRoomM 
emberships

すべてのルームメンバーを一
覧表示する許可を付与

リスト      

Amazon Chime 501

https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_ListMediaPipelines.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_ListMediaPipelines.html
https://docs.aws.amazon.com/chime/latest/ag/view-reports.html
https://docs.aws.amazon.com/chime/latest/ag/view-reports.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListMeetingTags.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListMeetingTags.html
#amazonchime-meeting
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListMeetings.html
https://docs.aws.amazon.com/chime/latest/ag/view-reports.html
https://docs.aws.amazon.com/chime/latest/ag/view-reports.html
https://docs.aws.amazon.com/chime/latest/ag/view-reports.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListPhoneNumberOrders.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListPhoneNumberOrders.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListPhoneNumberOrders.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListPhoneNumbers.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListPhoneNumbers.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListProxySessions.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListProxySessions.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListRoomMemberships.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListRoomMemberships.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListRooms ルームを一覧表示する許可を
付与

リスト      

 ListSipMe 
diaApplic 
ations

管理者の ですべての Amazon 
Chime SIP メディアアプリ
ケーションを一覧表示するア
クセス許可を付与します AWS 
アカウント

リスト      

 ListSipRules 管理者の ですべての Amazon 
Chime SIP ルールを一覧表示
するアクセス許可を付与しま
す AWS アカウント

リスト sip-
media-
applicat 
ion

   

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

 ListSubCh 
annels

1 つのチャネル SubChannels 
内のすべての を一覧表示する
アクセス許可を付与します

リスト

channel*    

 ListSuppo 
rtedPhone 
NumberCou 
ntries

でサポートされている電話番
号の国を一覧表示する許可を
付与 AWS アカウント

リスト      

app-insta 
nce

   

app-insta 
nce-bot

   

 ListTagsF 
orResource

Amazon Chime リソースに適
用されたタグを一覧表示する
許可を付与

読み取り

app-insta 
nce-user
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https://docs.aws.amazon.com/chime/latest/APIReference/API_ListRooms.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListSipMediaApplications.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListSipMediaApplications.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListSipMediaApplications.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListSipRules.html
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_ListSubChannels.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_ListSubChannels.html
#amazonchime-channel
API_ListSupportedPhoneNumberCountries.html
API_ListSupportedPhoneNumberCountries.html
API_ListSupportedPhoneNumberCountries.html
API_ListSupportedPhoneNumberCountries.html
#amazonchime-app-instance
#amazonchime-app-instance
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListTagsForResource.html
#amazonchime-app-instance-user
#amazonchime-app-instance-user


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

channel    

channel-f 
low

   

media-
insights-
pipeline-
con 
figuration

   

media-
pipeline

   

media-
pipeline-
kinesis-
video-
stream- 
pool

   

meeting    

sip-
media-
applicat 
ion

   

voice-con 
nector

   

voice-pro 
file-doma 
in
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#amazonchime-channel
#amazonchime-channel-flow
#amazonchime-channel-flow
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-pipeline
#amazonchime-media-pipeline
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-meeting
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-voice-connector
#amazonchime-voice-connector
#amazonchime-voice-profile-domain
#amazonchime-voice-profile-domain
#amazonchime-voice-profile-domain


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListUsers 指定した Amazon Chime アカ
ウントに所属するユーザーの
リストを取得するアクセス許
可を付与

リスト      

 ListVoice 
Connector 
Groups

管理者の で Amazon Chime 
Voice Connector グループを一
覧表示するアクセス許可を付
与します AWS アカウント

リスト      

 ListVoice 
Connector 
Terminati 
onCredentials

指定した Amazon Chime 
Voice Connector の SIP 終了
認証情報のリストを取得する
アクセス許可を付与

リスト voice-con 
nector*

   

 ListVoice 
Connectors

管理者の の下に Amazon 
Chime Voice Connector を一
覧表示するアクセス許可を付
与します AWS アカウント

リスト      

 ListVoice 
ProfileDo 
mains

音声プロファイルドメインを
一覧表示するための許可を付
与します

リスト      

 ListVoice 
Profiles

音声プロファイルを一覧表示
するための許可を付与します

リスト voice-pro 
file-doma 
in*

   

 LogoutUser 現在ユーザーがログインして
いるすべてのデバイスから、
指定したユーザーをログアウ
トするアクセス許可を付与

Write      
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https://docs.aws.amazon.com/chime/latest/APIReference/API_ListUsers.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListVoiceConnectorGroups.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListVoiceConnectorGroups.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListVoiceConnectorGroups.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListVoiceConnectorTerminationCredentials.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListVoiceConnectorTerminationCredentials.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListVoiceConnectorTerminationCredentials.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListVoiceConnectorTerminationCredentials.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListVoiceConnectors.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ListVoiceConnectors.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_ListVoiceProfileDomains.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_ListVoiceProfileDomains.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_ListVoiceProfileDomains.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_ListVoiceProfiles.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_ListVoiceProfiles.html
#amazonchime-voice-profile-domain
#amazonchime-voice-profile-domain
#amazonchime-voice-profile-domain
https://docs.aws.amazon.com/chime/latest/APIReference/API_LogoutUser.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutAppIns 
tanceRete 
ntionSettings

アプリケーションインスタン
スのデータ保持を有効にする
アクセス許可を付与

Write app-insta 
nce*

   

 PutAppIns 
tanceStre 
amingConf 
igurations

アプリケーションインスタン
スのデータストリーミングを
設定するアクセス許可を付与

書き込み app-insta 
nce*

   

 PutAppIns 
tanceUser 
Expiratio 
nSettings

の有効期限設定を配置する
アクセス許可を付与します 
AppInstanceUser

書き込み app-insta 
nce-user*

   

app-insta 
nce-user*

    PutChanne 
lExpirati 
onSettings

チャネルの有効期限の設定を 
PUT するための許可を付与し
ます

書き込み

channel*    

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

 PutChanne 
lMembersh 
ipPreferences

チャンネルメンバーシップの
優先権を設定するアクセス許
可を付与

書き込み

channel*    

 PutEvents 
Configuration

送信イベントを受信するため
にボットのイベント設定の詳
細を更新するアクセス許可を
付与

書き込み      
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https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_PutAppInstanceRetentionSettings.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_PutAppInstanceRetentionSettings.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_PutAppInstanceRetentionSettings.html
#amazonchime-app-instance
#amazonchime-app-instance
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_PutAppInstanceStreamingConfigurations.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_PutAppInstanceStreamingConfigurations.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_PutAppInstanceStreamingConfigurations.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_PutAppInstanceStreamingConfigurations.html
#amazonchime-app-instance
#amazonchime-app-instance
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_PutAppInstanceUserExpirationSettings.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_PutAppInstanceUserExpirationSettings.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_PutAppInstanceUserExpirationSettings.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_PutAppInstanceUserExpirationSettings.html
#amazonchime-app-instance-user
#amazonchime-app-instance-user
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_PutChannelExpirationSettings.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_PutChannelExpirationSettings.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_PutChannelExpirationSettings.html
#amazonchime-channel
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_PutChannelMembershipPreferences.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_PutChannelMembershipPreferences.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_PutChannelMembershipPreferences.html
#amazonchime-channel
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutEventsConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutEventsConfiguration.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutMessag 
ingStream 
ingConfig 
urations

のデータストリーミング設定
を配置するアクセス許可を付
与します AppInstance

書き込み app-insta 
nce*

   

 PutRetent 
ionSettings

指定された Amazon Chime ア
カウントの保持設定を作成ま
たは更新する許可を付与

書き込み      

 PutSipMed 
iaApplica 
tionAlexa 
SkillConf 
iguration

管理者の で Amazon Chime 
SIP メディアアプリケーショ
ンの Alexa スキル設定を更新
する許可を付与 AWS アカウ
ント

書き込み sip-
media-
applicat 
ion*

   

 PutSipMed 
iaApplica 
tionLoggi 
ngConfigu 
ration

管理者の で Amazon Chime 
SIP メディアアプリケーショ
ンのログ記録設定を更新する
許可を付与 AWS アカウント

書き込み sip-
media-
applicat 
ion*

   

 PutVoiceC 
onnectorE 
mergencyC 
allingCon 
figuration

指定した Amazon Chime 
Voice Connector のエマージェ
ンシーコール設定を追加する
許可を付与

Write voice-con 
nector*
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https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_PutMessagingStreamingConfigurations.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_PutMessagingStreamingConfigurations.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_PutMessagingStreamingConfigurations.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_PutMessagingStreamingConfigurations.html
#amazonchime-app-instance
#amazonchime-app-instance
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutRetentionSettings.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutRetentionSettings.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_PutSipMediaApplicationAlexaSkillConfiguration.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_PutSipMediaApplicationAlexaSkillConfiguration.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_PutSipMediaApplicationAlexaSkillConfiguration.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_PutSipMediaApplicationAlexaSkillConfiguration.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_PutSipMediaApplicationAlexaSkillConfiguration.html
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutSipMediaApplicationLoggingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutSipMediaApplicationLoggingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutSipMediaApplicationLoggingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutSipMediaApplicationLoggingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutSipMediaApplicationLoggingConfiguration.html
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutVoiceConnectorEmergencyCallingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutVoiceConnectorEmergencyCallingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutVoiceConnectorEmergencyCallingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutVoiceConnectorEmergencyCallingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutVoiceConnectorEmergencyCallingConfiguration.html
#amazonchime-voice-connector
#amazonchime-voice-connector


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutVoiceC 
onnectorL 
oggingCon 
figuration

指定した Amazon Chime 
Voice Connector のログ記録設
定を追加する許可を付与。

Write voice-con 
nector*

  logs:Crea 
teLogDeli 
very

logs:Crea 
teLogGrou 
p

logs:Dele 
teLogDeli 
very

logs:Desc 
ribeLogGr 
oups

logs:GetL 
ogDeliver 
y

logs:List 
LogDelive 
ries

 PutVoiceC 
onnectorO 
rigination

指定した Amazon Chime 
Voice Connector の発信設定を
更新するアクセス許可を付与

Write voice-con 
nector*

   

 PutVoiceC 
onnectorP 
roxy

指定した Amazon Chime 
Voice Connector のプロキシ設
定を追加する許可を付与。

Write voice-con 
nector*
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https://docs.aws.amazon.com/chime/latest/APIReference/API_PutVoiceConnectorLoggingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutVoiceConnectorLoggingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutVoiceConnectorLoggingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutVoiceConnectorLoggingConfiguration.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutVoiceConnectorOrigination.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutVoiceConnectorOrigination.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutVoiceConnectorOrigination.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutVoiceConnectorProxy.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutVoiceConnectorProxy.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutVoiceConnectorProxy.html
#amazonchime-voice-connector
#amazonchime-voice-connector


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

voice-con 
nector*

  chime:Get 
MediaInsi 
ghtsPipel 
ineConfig 
uration

 PutVoiceC 
onnectorS 
treamingC 
onfiguration

指定した Amazon Chime 
Voice Connector のストリーミ
ング設定を追加するアクセス
許可を付与

Write

media-
insights-
pipeline-
con 
figuration

   

 PutVoiceC 
onnectorT 
ermination

指定した Amazon Chime 
Voice Connector の終了設定を
更新するアクセス許可を付与

Write voice-con 
nector*

   

 PutVoiceC 
onnectorT 
erminatio 
nCredentials

指定した Amazon Chime 
Voice Connector の SIP 終了
認証情報を追加するアクセス
許可を付与

Write voice-con 
nector*

   

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

 RedactCha 
nnelMessage

メッセージの内容を編集する
アクセス許可を付与

書き込み

channel*    

 RedactCon 
versation 
Message

指定した Chime 会話メッセー
ジを編集する許可を付与

書き込み      

 RedactRoo 
mMessage

指定した Chime ルームメッ
セージを編集する許可を付与

書き込み      
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#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutVoiceConnectorStreamingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutVoiceConnectorStreamingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutVoiceConnectorStreamingConfiguration.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutVoiceConnectorStreamingConfiguration.html
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutVoiceConnectorTermination.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutVoiceConnectorTermination.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutVoiceConnectorTermination.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutVoiceConnectorTerminationCredentials.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutVoiceConnectorTerminationCredentials.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutVoiceConnectorTerminationCredentials.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_PutVoiceConnectorTerminationCredentials.html
#amazonchime-voice-connector
#amazonchime-voice-connector
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_RedactChannelMessage.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_RedactChannelMessage.html
#amazonchime-channel
https://docs.aws.amazon.com/chime/latest/APIReference/API_RedactConversationMessage.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_RedactConversationMessage.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_RedactConversationMessage.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_RedactRoomMessage.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_RedactRoomMessage.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Regenerat 
eSecurity 
Token

指定したボットのセキュリ
ティトークンを再生成するア
クセス許可を付与

書き込み      

 RegisterA 
ppInstanc 
eUserEndp 
oint

アプリケーションインスタン
スユーザーのエンドポイント
を登録するアクセス許可を付
与

書き込み app-insta 
nce-user*

  mobiletar 
geting:Ge 
tApp

 RenameAcc 
ount

Amazon Chime エンタープラ
イズあるいはチームアカウン
トのアカウント名を変更する
アクセス許可を付与

Write      

 RenewDele 
gate

Amazon Chime アカウントに
関連付けられた委任リクエス
トを更新するアクセス許可を
付与

Write      

 ResetAcco 
untResource

Amazon Chime アカウントの
アカウントリソースをリセッ
トするアクセス許可を付与

Write      

 ResetPers 
onalPIN

Amazon Chime アカウントの
指定したユーザーの個人ミー
ティング PIN をリセットする
アクセス許可を付与

Write      

 RestorePh 
oneNumber

指定した電話番号を削除
キューから電話番号インベン
トリに戻して復元するアクセ
ス許可を付与

Write      
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https://docs.aws.amazon.com/chime/latest/APIReference/API_RegenerateSecurityToken.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_RegenerateSecurityToken.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_RegenerateSecurityToken.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_RegisterAppInstanceUserEndpoint.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_RegisterAppInstanceUserEndpoint.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_RegisterAppInstanceUserEndpoint.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_RegisterAppInstanceUserEndpoint.html
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime/latest/ag/rename-account.html
https://docs.aws.amazon.com/chime/latest/ag/rename-account.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ResetPersonalPIN.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ResetPersonalPIN.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_RestorePhoneNumber.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_RestorePhoneNumber.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RetrieveD 
ataExports

「Request attachments」 (添
付ファイルのリクエスト) ア
クションの一部として返され
た、すべてのユーザー添付フ 
ァイルへのリンクを含むファ
イルをダウンロードするアク
セス許可を付与

読み取り      

 SearchAva 
ilablePho 
neNumbers

キャリアから注文できる電話
番号を検索するアクセス許可
を付与

読み取り      

app-insta 
nce-bot*

    SearchCha 
nnels

が AppInstanceUser 属する
チャネルを検索したり、 全体
のチャネルを検索 AppInstan 
ce したりするアクセス許可を
付与します AppInstaceAdmin

リスト

app-insta 
nce-user*

   

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

 SendChann 
elMessage

メンバーが所属している特定
のチャネルにメッセージを送
信するアクセス許可を付与

Write

channel*    

 StartData 
Export

「Request attachments」 (添
付ファイルのリクエスト) リク
エストを送信するアクセス許
可を付与

書き込み      

 StartMeet 
ingTransc 
ription

会議の文字起こしを開始する
許可を付与

書き込み      
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https://docs.aws.amazon.com/chime/latest/ag/request-attachments.html
https://docs.aws.amazon.com/chime/latest/ag/request-attachments.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_SearchAvailablePhoneNumbers.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_SearchAvailablePhoneNumbers.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_SearchAvailablePhoneNumbers.html
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_SearchChannels.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_SearchChannels.html
#amazonchime-app-instance-user
#amazonchime-app-instance-user
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_SendChannelMessage.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_SendChannelMessage.html
#amazonchime-channel
https://docs.aws.amazon.com/chime/latest/ag/request-attachments.html
https://docs.aws.amazon.com/chime/latest/ag/request-attachments.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_StartMeetingTranscription.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_StartMeetingTranscription.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_StartMeetingTranscription.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

media-
pipeline

    StartSpea 
kerSearch 
Task

指定された Amazon Chime リ
ソースでスピーカー検索タス
クを開始するアクセス許可を 
付与します

書き込み

voice-con 
nector

   

media-
pipeline

    StartVoic 
eToneAnal 
ysisTask

指定された Amazon Chime リ
ソースで音声トーン分析タス
クを開始するアクセス許可を 
付与します

書き込み

voice-con 
nector

   

 StopMeeti 
ngTranscr 
iption

会議のトランスクリプション
を停止するアクセス許可を付
与

書き込み      

media-
pipeline

    StopSpeak 
erSearchT 
ask

指定された Amazon Chime リ
ソースでスピーカー検索タス
クを停止するアクセス許可を 
付与します

書き込み

voice-con 
nector

   

media-
pipeline

    StopVoice 
ToneAnaly 
sisTask

指定された Amazon Chime リ
ソースで音声トーン分析タス
クを停止するアクセス許可を 
付与します

書き込み

voice-con 
nector

   

 SubmitSup 
portRequest

カスタマーサービスサポート
リクエストを送信するアクセ
ス許可を付与

Write      
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#amazonchime-media-pipeline
#amazonchime-media-pipeline
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_StartSpeakerSearchTask.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_StartSpeakerSearchTask.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_StartSpeakerSearchTask.html
#amazonchime-voice-connector
#amazonchime-voice-connector
#amazonchime-media-pipeline
#amazonchime-media-pipeline
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_StartVoiceToneAnalysisTask.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_StartVoiceToneAnalysisTask.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_StartVoiceToneAnalysisTask.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime/latest/APIReference/API_StopMeetingTranscription.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_StopMeetingTranscription.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_StopMeetingTranscription.html
#amazonchime-media-pipeline
#amazonchime-media-pipeline
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_StopSpeakerSearchTask.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_StopSpeakerSearchTask.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_StopSpeakerSearchTask.html
#amazonchime-voice-connector
#amazonchime-voice-connector
#amazonchime-media-pipeline
#amazonchime-media-pipeline
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_StopVoiceToneAnalysisTask.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_StopVoiceToneAnalysisTask.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_StopVoiceToneAnalysisTask.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime/latest/ag/chime-getting-admin-support.html
https://docs.aws.amazon.com/chime/latest/ag/chime-getting-admin-support.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SuspendUs 
ers

Amazon Chime エンタープラ
イズアカウントからユーザー
を停止するアクセス許可を付
与

Write      

 TagAttendee 指定したタグを指定された 
Amazon Chime SDK の参加者
に適用する許可を付与。

タグ付け meeting*    

meeting*     TagMeeting 指定されたタグを指定された 
Amazon Chime SDK ミーティ
ングに適用する許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

app-insta 
nce

   

app-insta 
nce-bot

   

app-insta 
nce-user

   

channel    

 TagResour 
ce

指定されたタグを指定された 
Amazon Chime リソースに適
用する許可を付与

タグ付け

channel-f 
low
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https://docs.aws.amazon.com/chime/latest/ag/manage-access.html
https://docs.aws.amazon.com/chime/latest/ag/manage-access.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_TagAttendee.html
#amazonchime-meeting
#amazonchime-meeting
https://docs.aws.amazon.com/chime/latest/APIReference/API_TagMeeting.html
#amazonchime-aws_TagKeys
#amazonchime-aws_TagKeys
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_ResourceTag___TagKey_
#amazonchime-aws_ResourceTag___TagKey_
#amazonchime-aws_ResourceTag___TagKey_
#amazonchime-app-instance
#amazonchime-app-instance
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
#amazonchime-channel
https://docs.aws.amazon.com/chime/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_TagResource.html
#amazonchime-channel-flow
#amazonchime-channel-flow


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

media-
insights-
pipeline-
con 
figuration

   

media-
pipeline

   

media-
pipeline-
kinesis-
video-
stream- 
pool

   

meeting    

sip-
media-
applicat 
ion

   

voice-con 
nector

   

voice-pro 
file-doma 
in
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#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-pipeline
#amazonchime-media-pipeline
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-meeting
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-voice-connector
#amazonchime-voice-connector
#amazonchime-voice-profile-domain
#amazonchime-voice-profile-domain
#amazonchime-voice-profile-domain


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 Unauthori 
zeDirectory

Amazon Chime エンタープ
ライズアカウントから Active 
Directory を承認解除するアク 
セス許可を付与

書き込み      

 UntagAtte 
ndee

指定された Amazon Chime 
SDK 参加者から指定したタグ
を解除する許可を付与

タグ付け meeting*    

 UntagMeet 
ing

指定された Amazon Chime 
SDK ミーティングから指定し
たタグを解除する許可を付与

タグ付け meeting*    

app-insta 
nce

   

app-insta 
nce-bot

   

app-insta 
nce-user

   

 UntagReso 
urce

指定された Amazon Chime リ
ソースから指定したタグを解
除する許可を付与

タグ付け

channel    
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#amazonchime-aws_TagKeys
#amazonchime-aws_TagKeys
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_RequestTag___TagKey_
#amazonchime-aws_ResourceTag___TagKey_
#amazonchime-aws_ResourceTag___TagKey_
#amazonchime-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UntagAttendee.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UntagAttendee.html
#amazonchime-meeting
https://docs.aws.amazon.com/chime/latest/APIReference/API_UntagMeeting.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UntagMeeting.html
#amazonchime-meeting
#amazonchime-app-instance
#amazonchime-app-instance
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UntagResource.html
#amazonchime-channel


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

channel-f 
low

   

media-
insights-
pipeline-
con 
figuration

   

media-
pipeline

   

media-
pipeline-
kinesis-
video-
stream- 
pool

   

meeting    

sip-
media-
applicat 
ion

   

voice-con 
nector

   

voice-pro 
file-doma 
in

   

  aws:TagKe 
ys

 

Amazon Chime 515

#amazonchime-channel-flow
#amazonchime-channel-flow
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-pipeline
#amazonchime-media-pipeline
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-meeting
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-voice-connector
#amazonchime-voice-connector
#amazonchime-voice-profile-domain
#amazonchime-voice-profile-domain
#amazonchime-voice-profile-domain
#amazonchime-aws_TagKeys
#amazonchime-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateAcc 
ount

指定した Amazon Chime アカ
ウントのアカウント詳細を更
新するアクセス許可を付与

書き込み      

 UpdateAcc 
ountOpenI 
dConfig

Amazon Chime アカウントの 
OpenIdConfig 属性を更新する
許可を付与

書き込み      

 UpdateAcc 
ountResou 
rce

Amazon Chime アカウントの
アカウントリソースを更新す
るアクセス許可を付与

Write      

 UpdateAcc 
ountSettings

指定した Amazon Chime アカ
ウントの設定を更新するアク
セス許可を付与

書き込み      

 UpdateApp 
Instance

AppInstance メタデータを更
新する許可を付与

書き込み app-insta 
nce*

   

 UpdateApp 
InstanceBot

の詳細を更新する許可を付与 
AppInstanceBot

書き込み app-insta 
nce-bot*

   

 UpdateApp 
InstanceUser

の詳細を更新する許可を付与 
AppInstanceUser

書き込み app-insta 
nce-user*

   

 UpdateApp 
InstanceU 
serEndpoint

アプリケーションインスタン
スユーザーに登録されたエン
ドポイントを更新するアクセ
ス許可を付与

書き込み app-insta 
nce-user*

   

 UpdateAtt 
endeeCapa 
bilities

更新する機能に許可の付与 書き込み meeting*    
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https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateAccount.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateAccount.html
https://docs.aws.amazon.com/chime/latest/ag/okta_sso.html
https://docs.aws.amazon.com/chime/latest/ag/okta_sso.html
https://docs.aws.amazon.com/chime/latest/ag/okta_sso.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateAccountSettings.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateAccountSettings.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_UpdateAppInstance.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_UpdateAppInstance.html
#amazonchime-app-instance
#amazonchime-app-instance
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_UpdateAppInstanceBot.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_UpdateAppInstanceBot.html
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_UpdateAppInstanceUser.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_UpdateAppInstanceUser.html
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_UpdateAppInstanceUserEndpoint.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_UpdateAppInstanceUserEndpoint.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_UpdateAppInstanceUserEndpoint.html
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_meeting-chime_UpdateAttendeeCapabilities.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_meeting-chime_UpdateAttendeeCapabilities.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_meeting-chime_UpdateAttendeeCapabilities.html
#amazonchime-meeting


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateBot 指定したボットのステータス
を更新するアクセス許可を付
与

Write      

 UpdateCDR 
Settings

通話詳細レコードの S3 バ
ケットを更新するアクセス許
可を付与

Write     s3:Create 
Bucket

s3:Delete 
Bucket

s3:ListAl 
lMyBucket 
s

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

 UpdateCha 
nnel

チャネルの属性を更新するア
クセス許可を付与

書き込み

channel*    

 UpdateCha 
nnelFlow

チャネルフローを更新するた
めのアクセス許可を付与

書き込み channel-f 
low*

   

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

 UpdateCha 
nnelMessage

メッセージの内容を更新する
アクセス許可を付与

Write

channel*    
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https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateBot.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_UpdateChannel.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_UpdateChannel.html
#amazonchime-channel
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_UpdateChannelFlow.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_UpdateChannelFlow.html
#amazonchime-channel-flow
#amazonchime-channel-flow
#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_UpdateChannelMessage.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_UpdateChannelMessage.html
#amazonchime-channel


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

app-insta 
nce-bot*

   

app-insta 
nce-user*

   

 UpdateCha 
nnelReadM 
arker

ユーザーがチャネル内のメッ
セージを最後に読んだ時点に
タイムスタンプを設定するア
クセス許可を付与

書き込み

channel*    

 UpdateGlo 
balSettings

の Amazon Chime に関連する
グローバル設定を更新する許 
可を付与 AWS アカウント

書き込み      

 UpdateMed 
iaInsight 
sPipeline 
Configuration

メディアインサイトパイプラ
イン設定のステータスを更新
するための許可を付与します

書き込み media-
insights-
pipeline-
con 
figuratio 
n*

  chime:Lis 
tVoiceCon 
nectors

iam:PassR 
ole

kinesis:D 
escribeSt 
ream

s3:ListBu 
cket

 UpdateMed 
iaInsight 
sPipeline 
Status

メディアインサイトパイプラ
インのステータスを更新する
ための許可を付与します

書き込み media-
pipeline*
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#amazonchime-app-instance-bot
#amazonchime-app-instance-bot
#amazonchime-app-instance-user
#amazonchime-app-instance-user
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_UpdateChannelReadMarker.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_UpdateChannelReadMarker.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_UpdateChannelReadMarker.html
#amazonchime-channel
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateGlobalSettings.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateGlobalSettings.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_UpdateMediaInsightsPipelineConfiguration.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_UpdateMediaInsightsPipelineConfiguration.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_UpdateMediaInsightsPipelineConfiguration.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_UpdateMediaInsightsPipelineConfiguration.html
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
#amazonchime-media-insights-pipeline-configuration
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_UpdateMediaInsightsPipelineStatus.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_UpdateMediaInsightsPipelineStatus.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_UpdateMediaInsightsPipelineStatus.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_UpdateMediaInsightsPipelineStatus.html
#amazonchime-media-pipeline
#amazonchime-media-pipeline


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateMed 
iaPipelin 
eKinesisV 
ideoStrea 
mPool

Kinesis 動画ストリームプール
を更新するアクセス許可を付
与します

書き込み media-
pipeline-
kinesis-
video-
stream- 
pool*

   

 UpdatePho 
neNumber

指定した電話番号の電話番号
詳細を更新するアクセス許可
を付与

書き込み      

 UpdatePho 
neNumberS 
ettings

の Amazon Chime に関連する
電話番号設定を更新する許可 
を付与 AWS アカウント

書き込み      

 UpdatePro 
xySession

指定された Amazon Chime 
Voice Connector のプロキシ
セッションを更新する許可を 
付与。

Write voice-con 
nector*

   

 UpdateRoom ルームを更新する許可を付与 Write      

 UpdateRoo 
mMembersh 
ip

ルームメンバーシップロール
を更新する許可を付与

書き込み      

 UpdateSip 
MediaAppl 
ication

管理者の で Amazon Chime 
SIP メディアアプリケーショ
ンのプロパティを更新する許
可を付与 AWS アカウント

書き込み sip-
media-
applicat 
ion*
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https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_UpdateMediaPipelineKinesisVideoStreamPool.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_UpdateMediaPipelineKinesisVideoStreamPool.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_UpdateMediaPipelineKinesisVideoStreamPool.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_UpdateMediaPipelineKinesisVideoStreamPool.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_UpdateMediaPipelineKinesisVideoStreamPool.html
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
#amazonchime-media-pipeline-kinesis-video-stream-pool
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdatePhoneNumber.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdatePhoneNumber.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdatePhoneNumberSettings.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdatePhoneNumberSettings.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdatePhoneNumberSettings.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateProxySession.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateProxySession.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateRoom.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateRoomMembership.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateRoomMembership.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateRoomMembership.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateSipMediaApplication.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateSipMediaApplication.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateSipMediaApplication.html
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateSip 
MediaAppl 
icationCall

管理者の で Amazon Chime 
SIP メディアアプリケーショ
ン呼び出しを更新するアクセ
ス許可を付与します AWS ア
カウント

書き込み sip-
media-
applicat 
ion*

   

 UpdateSip 
Rule

管理者の で Amazon Chime 
SIP ルールのプロパティを更
新する許可を付与 AWS アカ
ウント

書き込み sip-
media-
applicat 
ion

   

 UpdateSup 
portedLic 
enses

Amazon Chime アカウント
のユーザーが利用できる、サ 
ポートされているライセンス
層を更新するアクセス許可を
付与

Write      

 UpdateUser 指定したユーザー ID のユー
ザー詳細を更新するアクセス
許可を付与

Write      

 UpdateUse 
rLicenses

Amazon Chime ユーザーのラ
イセンスを更新するアクセス
許可を付与

Write      

 UpdateUse 
rSettings

指定した Amazon Chime ユー
ザーに関連するユーザー設定
を更新するアクセス許可を付
与

Write      
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https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateSipMediaApplicationCall.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateSipMediaApplicationCall.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateSipMediaApplicationCall.html
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateSipRule.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateSipRule.html
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application
#amazonchime-sip-media-application
https://docs.aws.amazon.com/chime/latest/ag/manage-access.html
https://docs.aws.amazon.com/chime/latest/ag/manage-access.html
https://docs.aws.amazon.com/chime/latest/ag/manage-access.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateUser.html
https://docs.aws.amazon.com/chime/latest/ag/manage-access.html
https://docs.aws.amazon.com/chime/latest/ag/manage-access.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateUserSettings.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateUserSettings.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateVoi 
ceConnector

指定した Amazon Chime 
Voice Connector の Amazon 
Chime Voice Connector の詳
細を更新するアクセス許可を
付与

Write voice-con 
nector*

   

 UpdateVoi 
ceConnect 
orGroup

指定した Amazon Chime 
Voice Connector Group 
の Amazon Chime Voice 
Connector グループの詳細を
更新するアクセス許可を付与

書き込み voice-con 
nector

   

 UpdateVoi 
ceProfile

音声プロファイルを更新する
ための許可を付与します

書き込み voice-pro 
file*

   

 UpdateVoi 
ceProfile 
Domain

音声プロファイルドメインを
更新するための許可を付与し
ます

書き込み voice-pro 
file-doma 
in*

   

 ValidateA 
ccountRes 
ource

Amazon Chime アカウントの
アカウントリソースを検証す
るアクセス許可を付与

読み取り      

 ValidateE 
911Address

Amazon Chime Voice 
Connector での公的機関への
緊急通報に使用されるアドレ
スを検証するための許可を付
与します

読み取り      

Amazon Chime で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateVoiceConnector.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateVoiceConnector.html
#amazonchime-voice-connector
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https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateVoiceConnectorGroup.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateVoiceConnectorGroup.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_UpdateVoiceConnectorGroup.html
#amazonchime-voice-connector
#amazonchime-voice-connector
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_UpdateVoiceProfile.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_UpdateVoiceProfile.html
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#amazonchime-voice-profile
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_UpdateVoiceProfileDomain.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_UpdateVoiceProfileDomain.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_UpdateVoiceProfileDomain.html
#amazonchime-voice-profile-domain
#amazonchime-voice-profile-domain
#amazonchime-voice-profile-domain
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/ag/control-access.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ValidateE911Address.html
https://docs.aws.amazon.com/chime/latest/APIReference/API_ValidateE911Address.html
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きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 meeting arn:${Partition}:chime::${AccountId} 
:meeting/${MeetingId}

aws:ResourceTag/${ 
TagKey}

 app-instance arn:${Partition}:chime:${Region}:${A 
ccountId}:app-instance/${AppInstance 
Id}

aws:ResourceTag/${ 
TagKey}

 app-insta 
nce-user

arn:${Partition}:chime:${Region}:${A 
ccountId}:app-instance/${AppInstance 
Id}/user/${AppInstanceUserId}

aws:ResourceTag/${ 
TagKey}

 app-insta 
nce-bot

arn:${Partition}:chime:${Region}:${A 
ccountId}:app-instance/${AppInstance 
Id}/bot/${AppInstanceBotId}

aws:ResourceTag/${ 
TagKey}

 channel arn:${Partition}:chime:${Region}:${A 
ccountId}:app-instance/${AppInstance 
Id}/channel/${ChannelId}

aws:ResourceTag/${ 
TagKey}

 channel-flow arn:${Partition}:chime:${Region}:${A 
ccountId}:app-instance/${AppInstance 
Id}/channel-flow/${ChannelFlowId}

aws:ResourceTag/${ 
TagKey}

 media-pip 
eline

arn:${Partition}:chime:${Region}:${A 
ccountId}:media-pipeline/${MediaPipe 
lineId}

aws:ResourceTag/${ 
TagKey}

 media-ins 
ights-pip 
eline-con 
figuration

arn:${Partition}:chime:${Region}:${A 
ccountId}:media-insights-pipeline-co 
nfiguration/${ConfigurationName}

aws:ResourceTag/${ 
TagKey}
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/chime/latest/APIReference/API_Meeting.html
#amazonchime-aws_ResourceTag___TagKey_
#amazonchime-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_AppInstance.html
#amazonchime-aws_ResourceTag___TagKey_
#amazonchime-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_AppInstanceUser.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_AppInstanceUser.html
#amazonchime-aws_ResourceTag___TagKey_
#amazonchime-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_AppInstanceBot.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_identity-chime_AppInstanceBot.html
#amazonchime-aws_ResourceTag___TagKey_
#amazonchime-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_Channel.html
#amazonchime-aws_ResourceTag___TagKey_
#amazonchime-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_messaging-chime_ChannelFlow.html
#amazonchime-aws_ResourceTag___TagKey_
#amazonchime-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_MediaPipeline.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_MediaPipeline.html
#amazonchime-aws_ResourceTag___TagKey_
#amazonchime-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_MediaInsightsPipelineConfiguration.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_MediaInsightsPipelineConfiguration.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_MediaInsightsPipelineConfiguration.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_MediaInsightsPipelineConfiguration.html
#amazonchime-aws_ResourceTag___TagKey_
#amazonchime-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 media-pip 
eline-kinesis-
video-stream- 
pool

arn:${Partition}:chime:${Region}:${A 
ccountId}:media-pipeline-kinesis-vid 
eo-stream-pool/${PoolName}

aws:ResourceTag/${ 
TagKey}

 voice-profile-
domain

arn:${Partition}:chime:${Region}:${A 
ccountId}:voice-profile-domain/${Voi 
ceProfileDomainId}

aws:ResourceTag/${ 
TagKey}

 voice-profile arn:${Partition}:chime:${Region}:${A 
ccountId}:voice-profile/${VoiceProfi 
leId}

 

 voice-con 
nector

arn:${Partition}:chime:${Region}:${A 
ccountId}:vc/${VoiceConnectorId}

aws:ResourceTag/${ 
TagKey}

 sip-media-
application

arn:${Partition}:chime:${Region}:${A 
ccountId}:sma/${SipMediaApplicationI 
d}

aws:ResourceTag/${ 
TagKey}

Amazon Chime の条件キー

Amazon Chime では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグのキーと値でアクセスをフィルター 文字列
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https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_KinesisVideoStreamPoolConfiguration.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_KinesisVideoStreamPoolConfiguration.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_KinesisVideoStreamPoolConfiguration.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_media-pipelines-chime_KinesisVideoStreamPoolConfiguration.html
#amazonchime-aws_ResourceTag___TagKey_
#amazonchime-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_CreateVoiceProfileDomain.html
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https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_VoiceConnector.html
#amazonchime-aws_ResourceTag___TagKey_
#amazonchime-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_SipMediaApplication.html
https://docs.aws.amazon.com/chime-sdk/latest/APIReference/API_voice-chime_SipMediaApplication.html
#amazonchime-aws_ResourceTag___TagKey_
#amazonchime-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
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条件キー 説明 タイプ

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグのキーと値のペアで
アクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーでアクセスをフィルタリングし
ます

ArrayOfString

AWS クリーンルームのアクション、リソース、および条件キー

AWS クリーンルーム (サービスプレフィックス: cleanrooms) では、IAM アクセス許可ポリシーで
使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意され
ています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS クリーンルームで定義されるアクション

• AWS クリーンルームで定義されるリソースタイプ

• AWS クリーンルームの条件キー

AWS クリーンルームで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
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https://docs.aws.amazon.com/clean-rooms/latest/userguide/what-is.html
https://docs.aws.amazon.com/clean-rooms/latest/apireference/Welcome.html
https://docs.aws.amazon.com/clean-rooms/latest/userguide/security-iam.html
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

analysist 
emplate*

  cleanroom 
s:GetColl 
aboration 
AnalysisT 
emplate

 BatchGetC 
ollaborat 
ionAnalys 
isTemplate

コラボレーションに関連する
分析テンプレートの詳細を表
示するアクセス許可を付与

読み取り

collabora 
tion*
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reference_policies_actions-resources-contextkeys.html#actions_table
#awscleanrooms-analysistemplate
#awscleanrooms-analysistemplate
https://docs.aws.amazon.com/clean-rooms/latest/apireference/API_BatchGetCollaborationAnalysisTemplate.html
https://docs.aws.amazon.com/clean-rooms/latest/apireference/API_BatchGetCollaborationAnalysisTemplate.html
https://docs.aws.amazon.com/clean-rooms/latest/apireference/API_BatchGetCollaborationAnalysisTemplate.html
https://docs.aws.amazon.com/clean-rooms/latest/apireference/API_BatchGetCollaborationAnalysisTemplate.html
#awscleanrooms-collaboration
#awscleanrooms-collaboration
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

collabora 
tion*

  cleanroom 
s:GetSche 
ma

 BatchGetS 
chema

スキーマの詳細を表示するア
クセス許可を付与

読み取り

configure 
dtableass 
ociation*

   

collabora 
tion*

  cleanroom 
s:GetSche 
ma

 BatchGetS 
chemaAnal 
ysisRule

スキーマに関連付けられた分
析ルールを表示する許可を付
与

読み取り

configure 
dtableass 
ociation*

   

 CreateAna 
lysisTemplate

新しい分析テンプレートを作
成するアクセス許可を付与

書き込み analysist 
emplate*

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys
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#awscleanrooms-collaboration
#awscleanrooms-collaboration
https://docs.aws.amazon.com/clean-rooms/latest/apireference/API_BatchGetSchema.html
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https://docs.aws.amazon.com/clean-rooms/latest/apireference/API_BatchGetSchemaAnalysisRule.html
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#awscleanrooms-aws_ResourceTag___TagKey_
#awscleanrooms-aws_ResourceTag___TagKey_
#awscleanrooms-aws_ResourceTag___TagKey_
#awscleanrooms-aws_TagKeys
#awscleanrooms-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

membershi 
p*

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

 CreateCol 
laboration

新しいコラボレーション、共
有データコラボレーション環
境を作成するアクセス許可を
付与

書き込み collabora 
tion*

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

configure 
daudience 
modelasso 
ciation*

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

cleanroom 
s-
ml:GetC 
onfigured 
AudienceM 
odel

cleanroom 
s-
ml:GetC 
onfigured 
AudienceM 
odelPolic 
y

cleanroom 
s-
ml:PutC 
onfigured 
AudienceM 
odelPolic 
y

 CreateCon 
figuredAu 
dienceMod 
elAssociation

新しい関連付けを作成し
て、Clean Rooms ML の設定
済みオーディエンスモデルを
コラボレーションにリンクす
るためのアクセス許可を付与

書き込み

membershi 
p*

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCon 
figuredTable

新しい設定済みテーブルを作
成するアクセス許可を付与

書き込み configure 
dtable*

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

glue:Batc 
hGetParti 
tion

glue:GetD 
atabase

glue:GetD 
atabases

glue:GetP 
artition

glue:GetP 
artitions

glue:GetS 
chemaVers 
ion

glue:GetT 
able

glue:GetT 
ables

 CreateCon 
figuredTa 
bleAnalys 
isRule

設定済みテーブルの分析ルー
ルを作成するアクセス許可を
付与

書き込み configure 
dtable*
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#awscleanrooms-aws_TagKeys
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

configure 
dtable*

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

iam:PassR 
ole

configure 
dtableass 
ociation*

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

 CreateCon 
figuredTa 
bleAssoci 
ation

新しいアソシエーションを作
成して、設定済みテーブルを
コラボレーションにリンクす
るアクセス許可を付与

書き込み

membershi 
p*

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys
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#awscleanrooms-aws_ResourceTag___TagKey_
#awscleanrooms-aws_ResourceTag___TagKey_
#awscleanrooms-aws_ResourceTag___TagKey_
#awscleanrooms-aws_TagKeys
#awscleanrooms-aws_TagKeys
#awscleanrooms-configuredtableassociation
#awscleanrooms-configuredtableassociation
#awscleanrooms-configuredtableassociation
#awscleanrooms-aws_RequestTag___TagKey_
#awscleanrooms-aws_RequestTag___TagKey_
#awscleanrooms-aws_RequestTag___TagKey_
#awscleanrooms-aws_ResourceTag___TagKey_
#awscleanrooms-aws_ResourceTag___TagKey_
#awscleanrooms-aws_ResourceTag___TagKey_
#awscleanrooms-aws_TagKeys
#awscleanrooms-aws_TagKeys
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#awscleanrooms-aws_ResourceTag___TagKey_
#awscleanrooms-aws_ResourceTag___TagKey_
#awscleanrooms-aws_ResourceTag___TagKey_
#awscleanrooms-aws_TagKeys
#awscleanrooms-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateMem 
bership

メンバーシップを作成してコ
ラボレーションに参加するア
クセス許可を付与

書き込み collabora 
tion*

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

iam:PassR 
ole

logs:Crea 
teLogDeli 
very

logs:Crea 
teLogGrou 
p

logs:Dele 
teLogDeli 
very

logs:Desc 
ribeLogGr 
oups

logs:Desc 
ribeResou 
rcePolici 
es

logs:GetL 
ogDeliver 
y

logs:List 
LogDelive 
ries

logs:PutR 
esourcePo 
licy
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#awscleanrooms-aws_ResourceTag___TagKey_
#awscleanrooms-aws_ResourceTag___TagKey_
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#awscleanrooms-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

logs:Upda 
teLogDeli 
very

s3:GetBuc 
ketLocati 
on

membershi 
p*

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

 CreatePri 
vacyBudge 
tTemplate

新しいプライバシー予算テン
プレートを作成するためのア
クセス許可を付与

書き込み membershi 
p*

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys
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#awscleanrooms-aws_RequestTag___TagKey_
#awscleanrooms-aws_ResourceTag___TagKey_
#awscleanrooms-aws_ResourceTag___TagKey_
#awscleanrooms-aws_ResourceTag___TagKey_
#awscleanrooms-aws_TagKeys
#awscleanrooms-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

privacybu 
dgettempl 
ate*

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

 DeleteAna 
lysisTemplate

既存の分析テンプレートを削
除するアクセス許可を付与

書き込み analysist 
emplate*
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#awscleanrooms-privacybudgettemplate
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#awscleanrooms-aws_ResourceTag___TagKey_
#awscleanrooms-aws_ResourceTag___TagKey_
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteCol 
laboration

既存のコラボレーションを削
除するアクセス許可を付与

書き込み collabora 
tion*

  cleanroom 
s-ml:Dele 
teConfigu 
redAudien 
ceModelPo 
licy

cleanroom 
s-
ml:GetC 
onfigured 
AudienceM 
odelPolic 
y

cleanroom 
s-
ml:PutC 
onfigured 
AudienceM 
odelPolic 
y
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteCon 
figuredAu 
dienceMod 
elAssociation

既存の設定済みオーディエン
スモデルの関連付けを削除す
るためのアクセス許可を付与

書き込み configure 
daudience 
modelasso 
ciation*

  cleanroom 
s-ml:Dele 
teConfigu 
redAudien 
ceModelPo 
licy

cleanroom 
s-
ml:GetC 
onfigured 
AudienceM 
odelPolic 
y

cleanroom 
s-
ml:PutC 
onfigured 
AudienceM 
odelPolic 
y

 DeleteCon 
figuredTable

設定済みテーブルを削除する
アクセス許可を付与

書き込み configure 
dtable*

   

 DeleteCon 
figuredTa 
bleAnalys 
isRule

既存の分析ルールを削除する
アクセス許可を付与

書き込み configure 
dtable*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteCon 
figuredTa 
bleAssoci 
ation

コラボレーションから設定済
みテーブルの関連付けを解除
するアクセス許可を付与

書き込み configure 
dtableass 
ociation*

   

 DeleteMem 
ber

コラボレーションからメン
バーを削除するアクセス許可
を付与

書き込み collabora 
tion*

  cleanroom 
s-ml:Dele 
teConfigu 
redAudien 
ceModelPo 
licy

cleanroom 
s-
ml:GetC 
onfigured 
AudienceM 
odelPolic 
y

cleanroom 
s-
ml:PutC 
onfigured 
AudienceM 
odelPolic 
y

 DeleteMem 
bership

メンバーシップを削除してコ
ラボレーションを終了するア
クセス許可を付与

書き込み membershi 
p*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeletePri 
vacyBudge 
tTemplate

既存のプライバシー予算テン
プレートを削除するためのア
クセス許可を付与

書き込み privacybu 
dgettempl 
ate*

   

 GetAnalys 
isTemplate

分析テンプレートの詳細を表
示するアクセス許可を付与

読み取り analysist 
emplate*

   

 GetCollab 
oration

コラボレーションの詳細を表
示するアクセス許可を付与

読み取り collabora 
tion*

   

analysist 
emplate*

    GetCollab 
orationAn 
alysisTem 
plate

コラボレーション内の分析テ
ンプレートの詳細を表示する
アクセス許可を付与

読み取り

collabora 
tion*

   

collabora 
tion*

    GetCollab 
orationCo 
nfiguredA 
udienceMo 
delAssoci 
ation

コラボレーション内の設定済
みオーディエンスモデルの関
連付けの詳細を表示するため
のアクセス許可を付与

読み取り

configure 
daudience 
modelasso 
ciation*

   

collabora 
tion*

    GetCollab 
orationPr 
ivacyBudg 
etTemplate

コラボレーション内のプライ
バシー予算テンプレートの詳
細を表示するためのアクセス
許可を付与

読み取り

privacybu 
dgettempl 
ate*

   

 GetConfig 
uredAudie 
nceModelA 
ssociation

設定済みオーディエンスモデ
ルの関連付けの詳細を表示す
るためのアクセス許可を付与

読み取り configure 
daudience 
modelasso 
ciation*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetConfig 
uredTable

設定済みテーブルの詳細を表
示するアクセス許可を付与

読み取り configure 
dtable*

   

 GetConfig 
uredTable 
AnalysisRule

設定済みテーブルの分析ルー
ルを表示するアクセス許可を
付与

読み取り configure 
dtable*

   

 GetConfig 
uredTable 
Association

設定済みテーブルの関連付け
の詳細を表示するアクセス許
可を付与

読み取り configure 
dtableass 
ociation*

   

 GetMember 
ship

メンバーシップに関する詳細
を表示するアクセス許可を付
与

読み取り membershi 
p*

   

 GetPrivac 
yBudgetTe 
mplate

プライバシー予算テンプレー
トの詳細を表示するためのア
クセス許可を付与

読み取り privacybu 
dgettempl 
ate*

   

 GetProtec 
tedQuery

プロジェクトクエリを表示す
るアクセス許可を付与

読み取り membershi 
p*

   

collabora 
tion*

    GetSchema スキーマの詳細を表示するア
クセス許可を付与

読み取り

configure 
dtableass 
ociation*

   

 GetSchema 
AnalysisRule

スキーマに関連付けられてい
る分析ルールを表示するアク
セス許可を付与

読み取り collabora 
tion*

  cleanroom 
s:GetSche 
ma
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

configure 
dtableass 
ociation*

   

analysist 
emplate*

    ListAnaly 
sisTemplates

利用可能な分析テンプレート
を一覧表示するアクセス許可
を付与

リスト

membershi 
p*

   

 ListColla 
borationA 
nalysisTe 
mplates

コラボレーション内の利用可
能な分析テンプレートを一覧
表示するアクセス許可を付与

リスト collabora 
tion*

   

 ListColla 
borationC 
onfigured 
AudienceM 
odelAssoc 
iations

コラボレーション内の利用可
能な設定済みオーディエンス
モデルの関連付けを一覧表示
するためのアクセス許可を付
与

リスト collabora 
tion*

   

 ListColla 
borationP 
rivacyBud 
getTemplates

コラボレーション内の利用可
能なプライバシー予算テンプ
レートを一覧表示するための
アクセス許可を付与

リスト collabora 
tion*

   

 ListColla 
borationP 
rivacyBud 
gets

コラボレーション内のプライ
バシー予算を一覧表示するた
めのアクセス許可を付与

リスト collabora 
tion*
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https://docs.aws.amazon.com/clean-rooms/latest/apireference/API_ListCollaborationConfiguredAudienceModelAssociations.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListColla 
borations

利用可能なコラボレーション
を一覧表示するアクセス許可
を付与

リスト      

configure 
daudience 
modelasso 
ciation*

    ListConfi 
guredAudi 
enceModel 
Associations

メンバーシップに利用可能な
設定済みオーディエンスモデ
ルの関連付けを一覧表示する
ためのアクセス許可を付与

リスト

membershi 
p*

   

configure 
dtableass 
ociation*

    ListConfi 
guredTabl 
eAssociations

メンバーシップに利用可能な
設定済みテーブル関連付けを
一覧表示するアクセス許可を
付与

リスト

membershi 
p*

   

 ListConfi 
guredTables

利用可能な設定済みテーブル
を一覧表示するアクセス許可
を付与

リスト      

 ListMembers コラボレーションからメン
バーを一覧表示するアクセス
許可を付与

リスト collabora 
tion*

   

 ListMembe 
rships

利用可能なメンバーシップを
一覧表示するアクセス許可を
付与

リスト      

 ListPriva 
cyBudgetT 
emplates

利用可能なプライバシー予算
テンプレートを一覧表示する
ためのアクセス許可を付与

リスト membershi 
p*
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https://docs.aws.amazon.com/clean-rooms/latest/apireference/API_ListConfiguredAudienceModelAssociations.html
https://docs.aws.amazon.com/clean-rooms/latest/apireference/API_ListConfiguredAudienceModelAssociations.html
https://docs.aws.amazon.com/clean-rooms/latest/apireference/API_ListConfiguredAudienceModelAssociations.html
https://docs.aws.amazon.com/clean-rooms/latest/apireference/API_ListConfiguredAudienceModelAssociations.html
#awscleanrooms-membership
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https://docs.aws.amazon.com/clean-rooms/latest/apireference/API_ListConfiguredTables.html
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https://docs.aws.amazon.com/clean-rooms/latest/apireference/API_ListMembers.html
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#awscleanrooms-collaboration
https://docs.aws.amazon.com/clean-rooms/latest/apireference/API_ListMemberships.html
https://docs.aws.amazon.com/clean-rooms/latest/apireference/API_ListMemberships.html
https://docs.aws.amazon.com/clean-rooms/latest/apireference/API_ListPrivacyBudgetTemplates.html
https://docs.aws.amazon.com/clean-rooms/latest/apireference/API_ListPrivacyBudgetTemplates.html
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#awscleanrooms-membership
#awscleanrooms-membership


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

privacybu 
dgettempl 
ate*

   

 ListPriva 
cyBudgets

利用可能なプライバシー予算
を一覧表示するためのアクセ
ス許可を付与

リスト membershi 
p*

   

 ListProte 
ctedQueries

保護されたクエリを一覧表示
するアクセス許可を付与

リスト membershi 
p*

   

 ListSchemas コラボレーションで使用可能
なスキーマを表示するアクセ
ス許可を付与

リスト collabora 
tion*

   

analysist 
emplate

   

collabora 
tion

   

configure 
daudience 
modelasso 
ciation

   

configure 
dtable

   

configure 
dtableass 
ociation

   

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与。

リスト

membershi 
p
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#awscleanrooms-configuredaudiencemodelassociation
#awscleanrooms-configuredaudiencemodelassociation
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#awscleanrooms-configuredtable
#awscleanrooms-configuredtableassociation
#awscleanrooms-configuredtableassociation
#awscleanrooms-configuredtableassociation
https://docs.aws.amazon.com/clean-rooms/latest/apireference/API_ListTagsForResource.html
https://docs.aws.amazon.com/clean-rooms/latest/apireference/API_ListTagsForResource.html
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#awscleanrooms-membership


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

privacybu 
dgettempl 
ate

   

 PreviewPr 
ivacyImpact

プライバシー予算テンプレー
トの設定をプレビューするた
めのアクセス許可を付与

読み取り membershi 
p*

   

configure 
dtableass 
ociation*

  cleanroom 
s:GetColl 
aboration 
AnalysisT 
emplate

cleanroom 
s:GetSche 
ma

s3:GetBuc 
ketLocati 
on

s3:ListBu 
cket

s3:PutObj 
ect

membershi 
p*

   

 StartProt 
ectedQuery

保護されたクエリを開始する
アクセス許可を付与

書き込み

analysist 
emplate
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#awscleanrooms-privacybudgettemplate
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

analysist 
emplate

   

collabora 
tion

   

configure 
daudience 
modelasso 
ciation

   

configure 
dtable

   

configure 
dtableass 
ociation

   

membershi 
p

   

privacybu 
dgettempl 
ate

   

 TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け analysist 
emplate
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

collabora 
tion

   

configure 
daudience 
modelasso 
ciation

   

configure 
dtable

   

configure 
dtableass 
ociation

   

membershi 
p

   

privacybu 
dgettempl 
ate

   

  aws:TagKe 
ys

 

 UpdateAna 
lysisTemplate

分析テンプレートの詳細を更
新するアクセス許可を付与

書き込み analysist 
emplate*

   

 UpdateCol 
laboration

コラボレーションの詳細を更
新するアクセス許可を付与

書き込み collabora 
tion*

   

 UpdateCon 
figuredAu 
dienceMod 
elAssociation

設定済みオーディエンスモデ
ルの関連付けを更新するため
のアクセス許可を付与

書き込み configure 
daudience 
modelasso 
ciation*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateCon 
figuredTable

既存の設定済みテーブルを更
新するアクセス許可を付与

書き込み configure 
dtable*

   

 UpdateCon 
figuredTa 
bleAnalys 
isRule

設定済みテーブルの分析ルー
ルを更新するアクセス許可を
付与

書き込み configure 
dtable*

   

 UpdateCon 
figuredTa 
bleAssoci 
ation

設定済みテーブル関連付けを
更新するアクセス許可を付与

書き込み configure 
dtableass 
ociation*

  iam:PassR 
ole
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https://docs.aws.amazon.com/clean-rooms/latest/apireference/API_UpdateConfiguredTable.html
#awscleanrooms-configuredtable
#awscleanrooms-configuredtable
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateMem 
bership

メンバーシップの詳細を更新
するアクセス許可を付与

書き込み membershi 
p*

  iam:PassR 
ole

logs:Crea 
teLogDeli 
very

logs:Crea 
teLogGrou 
p

logs:Dele 
teLogDeli 
very

logs:Desc 
ribeLogGr 
oups

logs:Desc 
ribeResou 
rcePolici 
es

logs:GetL 
ogDeliver 
y

logs:List 
LogDelive 
ries

logs:PutR 
esourcePo 
licy
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https://docs.aws.amazon.com/clean-rooms/latest/apireference/API_UpdateMembership.html
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#awscleanrooms-membership
#awscleanrooms-membership


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

logs:Upda 
teLogDeli 
very

s3:GetBuc 
ketLocati 
on

 UpdatePri 
vacyBudge 
tTemplate

プライバシー予算テンプレー
トの詳細を更新するためのア
クセス許可を付与

書き込み privacybu 
dgettempl 
ate*

   

 UpdatePro 
tectedQuery

保護されたクエリを更新する
アクセス許可を付与

書き込み membershi 
p*

   

AWS クリーンルームで定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 analysist 
emplate

arn:${Partition}:cleanrooms:${Region 
}:${Account}:membership/${Membership 
Id}/analysistemplate/${AnalysisTempl 
ateId}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/clean-rooms/latest/apireference/API_UpdatePrivacyBudgetTemplate.html
https://docs.aws.amazon.com/clean-rooms/latest/apireference/API_UpdatePrivacyBudgetTemplate.html
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#awscleanrooms-privacybudgettemplate
#awscleanrooms-privacybudgettemplate
#awscleanrooms-privacybudgettemplate
https://docs.aws.amazon.com/clean-rooms/latest/apireference/API_UpdateProtectedQuery.html
https://docs.aws.amazon.com/clean-rooms/latest/apireference/API_UpdateProtectedQuery.html
#awscleanrooms-membership
#awscleanrooms-membership
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/clean-rooms/latest/userguide/security-iam.html
https://docs.aws.amazon.com/clean-rooms/latest/userguide/security-iam.html
#awscleanrooms-aws_ResourceTag___TagKey_
#awscleanrooms-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 collaboration arn:${Partition}:cleanrooms:${Region 
}:${Account}:collaboration/${Collabo 
rationId}

aws:ResourceTag/${ 
TagKey}

 configure 
daudience 
modelasso 
ciation

arn:${Partition}:cleanrooms:${Region 
}:${Account}:membership/${Membership 
Id}/configuredaudiencemodelassociati 
on/${ConfiguredAudienceModelAssociat 
ionId}

aws:ResourceTag/${ 
TagKey}

 configure 
dtable

arn:${Partition}:cleanrooms:${Region 
}:${Account}:configuredtable/${Confi 
guredTableId}

aws:ResourceTag/${ 
TagKey}

 configure 
dtableass 
ociation

arn:${Partition}:cleanrooms:${Region 
}:${Account}:membership/${Membership 
Id}/configuredtableassociation/${Con 
figuredTableAssociationId}

aws:ResourceTag/${ 
TagKey}

 membership arn:${Partition}:cleanrooms:${Region 
}:${Account}:membership/${Membership 
Id}

aws:ResourceTag/${ 
TagKey}

 privacybu 
dgettemplate

arn:${Partition}:cleanrooms:${Region 
}:${Account}:membership/${Membership 
Id}/privacybudgettemplate/${PrivacyB 
udgetTemplateId}

aws:ResourceTag/${ 
TagKey}

AWS クリーンルームの条件キー

AWS クリーンルームでは、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。
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#awscleanrooms-aws_ResourceTag___TagKey_
#awscleanrooms-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
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すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

AWS Clean Rooms ML のアクション、リソース、および条件キー

AWS Clean Rooms ML (サービスプレフィックス: cleanrooms-ml) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Clean Rooms ML で定義されるアクション

• AWS Clean Rooms ML で定義されるリソースタイプ

• AWS Clean Rooms ML の条件キー
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
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https://docs.aws.amazon.com/
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AWS Clean Rooms ML で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

trainingd 
ataset*

    CreateAud 
ienceModel

オーディエンスモデルを作成
するためのアクセス許可を付
与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

audiencem 
odel*

    CreateCon 
figuredAu 
dienceModel

設定済みオーディエンスモデ
ルを作成するためのアクセス
許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateTra 
iningDataset

トレーニングデータセットま
たはシードオーディエンスを
作成するためのアクセス許可
を付与 Clean Rooms ML で
は、 TrainingDataset は Glue 
テーブルを指すメタデータで
あり、 AudienceModel 作成時
にのみ読み取られます。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAud 
ienceGene 
rationJob

指定されたオーディエンス生
成ジョブを削除し、ジョブに
関連付けられているすべての
データを削除するためのアク
セス許可を付与

書き込み audienceg 
eneration 
job*
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#awscleanroomsml-trainingdataset
#awscleanroomsml-trainingdataset
https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_CreateAudienceModel.html
https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_CreateAudienceModel.html
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#awscleanroomsml-audiencemodel
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https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_CreateConfiguredAudienceModel.html
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#awscleanroomsml-aws_RequestTag___TagKey_
#awscleanroomsml-aws_RequestTag___TagKey_
#awscleanroomsml-aws_TagKeys
#awscleanroomsml-aws_TagKeys
https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_DeleteAudienceGenerationJob.html
https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_DeleteAudienceGenerationJob.html
https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_DeleteAudienceGenerationJob.html
#awscleanroomsml-audiencegenerationjob
#awscleanroomsml-audiencegenerationjob
#awscleanroomsml-audiencegenerationjob
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

audiencem 
odel*

    DeleteAud 
ienceModel

指定されたオーディエンス生
成ジョブを削除し、ジョブに
関連付けられているすべての
データを削除するためのアク
セス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

configure 
daudience 
model*

    DeleteCon 
figuredAu 
dienceModel

指定された設定済みオーディ
エンスモデルを削除するため
のアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteCon 
figuredAu 
dienceMod 
elPolicy

指定された設定済みオーディ
エンスモデルポリシーを削除
するためのアクセス許可を付
与

書き込み configure 
daudience 
model*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

trainingd 
ataset*

    DeleteTra 
iningDataset

トレーニングデータセットを
削除するためのアクセス許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

audienceg 
eneration 
job*

    GetAudien 
ceGenerat 
ionJob

オーディエンス生成ジョブに
関する情報を返すためのアク
セス許可を付与

読み取り

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 GetAudien 
ceModel

オーディエンスモデルに関す
る情報を返すためのアクセス
許可を付与

読み取り audiencem 
odel*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

configure 
daudience 
model*

    GetConfig 
uredAudie 
nceModel

設定済みオーディエンスモデ
ルに関する情報を返すための
アクセス許可を付与

読み取り

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

configure 
daudience 
model*

    GetConfig 
uredAudie 
nceModelP 
olicy

設定済みオーディエンスモデ
ルポリシーに関する情報を返
すためのアクセス許可を付与

読み取り

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 GetTraini 
ngDataset

トレーニングデータセットに
関する情報を返すためのアク
セス許可を付与

読み取り trainingd 
ataset*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

audienceg 
eneration 
job

    ListAudie 
nceExport 
Jobs

オーディエンスエクスポート
ジョブのリストを返すための
アクセス許可を付与

リスト

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

configure 
daudience 
model

    ListAudie 
nceGenera 
tionJobs

オーディエンス生成ジョブの
リストを返すためのアクセス
許可を付与

リスト

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 ListAudie 
nceModels

オーディエンスモデルのリス
トを返すためのアクセス許可
を付与

リスト      
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#awscleanroomsml-aws_RequestTag___TagKey_
#awscleanroomsml-aws_RequestTag___TagKey_
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#awscleanroomsml-audiencegenerationjob
#awscleanroomsml-audiencegenerationjob
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#awscleanroomsml-aws_RequestTag___TagKey_
#awscleanroomsml-aws_TagKeys
#awscleanroomsml-aws_TagKeys
https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_ListAudienceModels.html
https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_ListAudienceModels.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListConfi 
guredAudi 
enceModels

設定済みオーディエンスモデ
ルのリストを返すためのアク
セス許可を付与

リスト      

audienceg 
eneration 
job

   

audiencem 
odel

   

configure 
daudience 
model

   

trainingd 
ataset

   

 ListTagsF 
orResource

指定されたリソースのタグの
リストを返すためのアクセス
許可を付与

リスト

  aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

 ListTrain 
ingDatasets

トレーニングデータセットの
リストを返すためのアクセス
許可を付与

リスト      

 PutConfig 
uredAudie 
nceModelP 
olicy

設定済みオーディエンスモデ
ルのリソースポリシーを作成
または更新するためのアクセ
ス許可を付与

権限の管
理

configure 
daudience 
model*
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https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_ListConfiguredAudienceModels.html
https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_ListConfiguredAudienceModels.html
https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_ListConfiguredAudienceModels.html
#awscleanroomsml-audiencegenerationjob
#awscleanroomsml-audiencegenerationjob
#awscleanroomsml-audiencegenerationjob
#awscleanroomsml-audiencemodel
#awscleanroomsml-audiencemodel
#awscleanroomsml-configuredaudiencemodel
#awscleanroomsml-configuredaudiencemodel
#awscleanroomsml-configuredaudiencemodel
#awscleanroomsml-trainingdataset
#awscleanroomsml-trainingdataset
https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_ListTagsForResource.html
#awscleanroomsml-aws_TagKeys
#awscleanroomsml-aws_TagKeys
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#awscleanroomsml-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_ListTrainingDatasets.html
https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_ListTrainingDatasets.html
https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_PutConfiguredAudienceModelPolicy.html
https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_PutConfiguredAudienceModelPolicy.html
https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_PutConfiguredAudienceModelPolicy.html
https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_PutConfiguredAudienceModelPolicy.html
#awscleanroomsml-configuredaudiencemodel
#awscleanroomsml-configuredaudiencemodel
#awscleanroomsml-configuredaudiencemodel


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

audienceg 
eneration 
job*

    StartAudi 
enceExpor 
tJob

オーディエンスを生成した後
に、指定したサイズのオー
ディエンスをエクスポートす
るためのアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

configure 
daudience 
model*

    StartAudi 
enceGener 
ationJob

オーディエンス生成ジョブを
開始するためのアクセス許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

cleanroom 
s-ml:Coll 
aboration 
Id

 

audienceg 
eneration 
job

    TagResour 
ce

特定のリソースにタグを付け
るためのアクセス許可を付与

タグ付け

audiencem 
odel
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#awscleanroomsml-audiencegenerationjob
#awscleanroomsml-audiencegenerationjob
#awscleanroomsml-audiencegenerationjob
https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_StartAudienceExportJob.html
https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_StartAudienceExportJob.html
https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_StartAudienceExportJob.html
#awscleanroomsml-aws_RequestTag___TagKey_
#awscleanroomsml-aws_RequestTag___TagKey_
#awscleanroomsml-aws_RequestTag___TagKey_
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#awscleanroomsml-aws_TagKeys
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#awscleanroomsml-configuredaudiencemodel
#awscleanroomsml-configuredaudiencemodel
https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_StartAudienceGenerationJob.html
https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_StartAudienceGenerationJob.html
https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_StartAudienceGenerationJob.html
#awscleanroomsml-aws_RequestTag___TagKey_
#awscleanroomsml-aws_RequestTag___TagKey_
#awscleanroomsml-aws_RequestTag___TagKey_
#awscleanroomsml-aws_TagKeys
#awscleanroomsml-aws_TagKeys
#awscleanroomsml-cleanrooms-ml_CollaborationId
#awscleanroomsml-cleanrooms-ml_CollaborationId
#awscleanroomsml-cleanrooms-ml_CollaborationId
#awscleanroomsml-cleanrooms-ml_CollaborationId
#awscleanroomsml-audiencegenerationjob
#awscleanroomsml-audiencegenerationjob
#awscleanroomsml-audiencegenerationjob
https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_TagResource.html
#awscleanroomsml-audiencemodel
#awscleanroomsml-audiencemodel


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

configure 
daudience 
model

   

trainingd 
ataset

   

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

audienceg 
eneration 
job

   

audiencem 
odel

   

configure 
daudience 
model

   

 UnTagReso 
urce

特定のリソースのタグを解除
するためのアクセス許可を付
与

タグ付け

trainingd 
ataset
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#awscleanroomsml-configuredaudiencemodel
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#awscleanroomsml-audiencegenerationjob
#awscleanroomsml-audiencemodel
#awscleanroomsml-audiencemodel
#awscleanroomsml-configuredaudiencemodel
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#awscleanroomsml-trainingdataset


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

configure 
daudience 
model*

   

audiencem 
odel

   

 UpdateCon 
figuredAu 
dienceModel

設定済みオーディエンスモデ
ルを更新するためのアクセス
許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

AWS Clean Rooms ML で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

AWS クリーンルーム ML 559
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#awscleanroomsml-aws_TagKeys
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サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 trainingd 
ataset

arn:${Partition}:cleanrooms-ml:${Reg 
ion}:${Account}:training-dataset/${R 
esourceId}

aws:ResourceTag/${ 
TagKey}

 audiencem 
odel

arn:${Partition}:cleanrooms-ml:${Reg 
ion}:${Account}:audience-model/${Res 
ourceId}

aws:ResourceTag/${ 
TagKey}

 configure 
daudience 
model

arn:${Partition}:cleanrooms-ml:${Reg 
ion}:${Account}:configured-audience- 
model/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 audienceg 
enerationjob

arn:${Partition}:cleanrooms-ml:${Reg 
ion}:${Account}:audience-generation- 
job/${ResourceId}

aws:ResourceTag/${ 
TagKey}

AWS Clean Rooms ML の条件キー

AWS Clean Rooms ML では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義
します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこと
ができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列
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https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_TrainingDatasetSummary.html
https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_TrainingDatasetSummary.html
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https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_AudienceGenerationJobSummary.html
https://docs.aws.amazon.com/cleanrooms-ml/latest/APIReference/API_AudienceGenerationJobSummary.html
#awscleanroomsml-aws_ResourceTag___TagKey_
#awscleanroomsml-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag


サービス認証リファレンス サービス認証リファレンス

条件キー 説明 [Type] (タイプ)

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

 cleanrooms-
ml:Collaboration 
Id

Clean Rooms コラボレーション ID でアクセスをフィル 
タリングします

文字列

AWS クラウド Control API のアクション、リソース、および条件キー

AWS クラウド Control API (サービスプレフィックス: cloudformation) では、IAM アクセス許可
ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキー
が用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS クラウド Control API で定義されているアクション

• AWS クラウド Control API で定義されているリソースタイプ

• AWS クラウド Control API の条件キー

AWS クラウド Control API で定義されているアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/TBD
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サービス認証リファレンス サービス認証リファレンス

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelRes 
ourceRequ 
est

アカウント内のリソースリク
エストをキャンセルするため
のアクセス許可を付与

書き込み      

 CreateRes 
ource

アカウント内にリソースを作
成するためのアクセス許可を
付与

書き込み      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/cloudcontrolapi/latest/APIReference/API_CancelResourceRequest.html
https://docs.aws.amazon.com/cloudcontrolapi/latest/APIReference/API_CancelResourceRequest.html
https://docs.aws.amazon.com/cloudcontrolapi/latest/APIReference/API_CancelResourceRequest.html
https://docs.aws.amazon.com/cloudcontrolapi/latest/APIReference/API_CreateResource.html
https://docs.aws.amazon.com/cloudcontrolapi/latest/APIReference/API_CreateResource.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteRes 
ource

アカウント内のリソースを削
除するためのアクセス許可を
付与

書き込み      

 GetResource アカウント内のリソースを取
得するためのアクセス許可を
付与

読み取り      

 GetResour 
ceRequest 
Status

アカウント内のリソースリク
エストを取得するためのアク
セス許可を付与

読み取り      

 ListResou 
rceRequests

アカウント内のリソースリク
エストを一覧表示するための
アクセス許可を付与

読み取り      

 ListResou 
rces

アカウント内のリソースを一
覧表示するためのアクセス許
可を付与

読み取り      

 UpdateRes 
ource

アカウント内のリソースを更
新するためのアクセス許可を
付与

書き込み      

AWS クラウド Control API で定義されているリソースタイプ

AWS クラウド Control API は、IAM ポリシーステートメントの Resource要素でのリソース ARN 
の指定をサポートしていません。 AWS クラウド Control API へのアクセスを許可するには、ポリ
シーで "Resource": "*" を指定します。
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https://docs.aws.amazon.com/cloudcontrolapi/latest/APIReference/API_GetResourceRequestStatus.html
https://docs.aws.amazon.com/cloudcontrolapi/latest/APIReference/API_ListResourceRequests.html
https://docs.aws.amazon.com/cloudcontrolapi/latest/APIReference/API_ListResourceRequests.html
https://docs.aws.amazon.com/cloudcontrolapi/latest/APIReference/API_ListResources.html
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https://docs.aws.amazon.com/cloudcontrolapi/latest/APIReference/API_UpdateResource.html
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AWS クラウド Control API の条件キー

Cloud Control API には、ポリシーステートメントの Condition 要素で使用できるような、サービ
ス固有のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキスト
キーのリストについては、「条件に利用可能なキー」を参照してください。

Amazon Cloud Directory のアクション、リソース、および条件キー

Amazon Cloud Directory (サービスプレフィックス: clouddirectory) では、IAM アクセス許可ポ
リシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが
用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Cloud Directory で定義されるアクション

• Amazon Cloud Directory で定義されるリソースタイプ

• Amazon Cloud Directory の条件キー

Amazon Cloud Directory で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/directory_amazon_cd.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/UsingWithDS_IAM_AuthNAccess.html
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クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddFacetT 
oObject

オブジェクトに新しいファ
セットを追加するアクセス許
可を付与します

書き込み directory*    

directory*     ApplySche 
ma

入力された発行済みスキーマ
を、発行済みスキーマと同じ
名前とバーションでディレク
トリにコピーするアクセス許
可を付与します

書き込み

published 
Schema*

   

 AttachObject 既存のオブジェクトを別の既
存のオブジェクトにアタッチ

書き込み directory*    
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_AddFacetToObject.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_AddFacetToObject.html
#amazonclouddirectory-directory
#amazonclouddirectory-directory
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_ApplySchema.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_ApplySchema.html
#amazonclouddirectory-publishedSchema
#amazonclouddirectory-publishedSchema
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_AttachObject.html
#amazonclouddirectory-directory
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

するアクセス許可を付与しま
す

 AttachPolicy ポリシーオブジェクトを他の
オブジェクトにアタッチする
アクセス許可を付与します

書き込み directory*    

 AttachToI 
ndex

指定されたオブジェクトを指
定されたインデックスにア
タッチするアクセス許可を付
与します

書き込み directory*    

 AttachTyp 
edLink

ソースとターゲットオブジェ
クトリファレンス間に型付き
リンクをアタッチするアクセ
ス許可を付与します

書き込み directory*    

 BatchRead バッチ内のすべての読み取り
オペレーションを実行する
アクセス許可を付与します。
内の個々のオペレーションに
は、明示的にアクセス許可を
付与 BatchRead する必要があ
ります

読み取り directory*    

 BatchWrite バッチ内のすべての書き込み
オペレーションを実行する
アクセス許可を付与します。
内の個々のオペレーションに
は、明示的にアクセス許可を
付与 BatchWrite する必要があ
ります

書き込み directory*    
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https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_AttachPolicy.html
#amazonclouddirectory-directory
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_AttachToIndex.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_AttachToIndex.html
#amazonclouddirectory-directory
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_AttachTypedLink.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_AttachTypedLink.html
#amazonclouddirectory-directory
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_BatchRead.html
#amazonclouddirectory-directory
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_BatchWrite.html
#amazonclouddirectory-directory
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateDir 
ectory

発行済みスキーマをディレク
トリにコピーしてディレクト
リを作成するアクセス許可を
付与します

書き込み published 
Schema*

   

appliedSc 
hema*

    CreateFacet スキーマで新しいファセット
を作成するアクセス許可を付
与します

書き込み

developme 
ntSchema*

   

 CreateIndex インデックスオブジェクトを
作成するアクセス許可を付与
します

書き込み directory*    

 CreateObject ディレクトリにオブジェクト
を作成するアクセス許可を付
与します

書き込み directory*    

 CreateSch 
ema

開発状態の新しいスキーマを
作成するアクセス許可を付与
します

書き込み      

appliedSc 
hema*

    CreateTyp 
edLinkFacet

スキーマで新しい型付きリン
クファセットを作成するアク
セス許可を付与します

書き込み

developme 
ntSchema*

   

 DeleteDir 
ectory

ディレクトリを削除するアク
セス許可を付与します。無効
のディレクトリのみを削除で
きます

書き込み directory*    
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https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_CreateDirectory.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_CreateDirectory.html
#amazonclouddirectory-publishedSchema
#amazonclouddirectory-publishedSchema
#amazonclouddirectory-appliedSchema
#amazonclouddirectory-appliedSchema
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_CreateFacet.html
#amazonclouddirectory-developmentSchema
#amazonclouddirectory-developmentSchema
#amazonclouddirectory-developmentSchema
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_CreateIndex.html
#amazonclouddirectory-directory
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_CreateObject.html
#amazonclouddirectory-directory
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_CreateSchema.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_CreateSchema.html
#amazonclouddirectory-appliedSchema
#amazonclouddirectory-appliedSchema
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_CreateTypedLinkFacet.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_CreateTypedLinkFacet.html
#amazonclouddirectory-developmentSchema
#amazonclouddirectory-developmentSchema
#amazonclouddirectory-developmentSchema
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_DeleteDirectory.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_DeleteDirectory.html
#amazonclouddirectory-directory
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteFacet 特定のファセットを削除する
アクセス許可を付与します。
ファセットに関連付けられて
いるすべての属性とルールが
削除されます

書き込み developme 
ntSchema*

   

 DeleteObject オブジェクトとそれに関連す
る属性を削除するアクセス許
可を付与します

書き込み directory*    

developme 
ntSchema*

    DeleteSch 
ema

特定のスキーマを削除するア
クセス許可を付与します

書き込み

published 
Schema*

   

 DeleteTyp 
edLinkFacet

特定の TypedLink ファセット
を削除するアクセス許可を付 
与します。ファセットに関連
付けられているすべての属性
とルールが削除されます

書き込み developme 
ntSchema*

   

 DetachFro 
mIndex

指定されたインデックスから
指定されたオブジェクトをデ
タッチするアクセス許可を付
与します

書き込み directory*    

 DetachObj 
ect

親オブジェクトから特定のオ
ブジェクトをデタッチするア
クセス許可を付与します

書き込み directory*    

 DetachPolicy オブジェクトからポリシーを
デタッチするアクセス許可を
付与します

書き込み directory*    
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https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_DeleteFacet.html
#amazonclouddirectory-developmentSchema
#amazonclouddirectory-developmentSchema
#amazonclouddirectory-developmentSchema
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_DeleteObject.html
#amazonclouddirectory-directory
#amazonclouddirectory-developmentSchema
#amazonclouddirectory-developmentSchema
#amazonclouddirectory-developmentSchema
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_DeleteSchema.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_DeleteSchema.html
#amazonclouddirectory-publishedSchema
#amazonclouddirectory-publishedSchema
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_DeleteTypedLinkFacet.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_DeleteTypedLinkFacet.html
#amazonclouddirectory-developmentSchema
#amazonclouddirectory-developmentSchema
#amazonclouddirectory-developmentSchema
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_DetachFromIndex.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_DetachFromIndex.html
#amazonclouddirectory-directory
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_DetachObject.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_DetachObject.html
#amazonclouddirectory-directory
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_DetachPolicy.html
#amazonclouddirectory-directory


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DetachTyp 
edLink

特定のソースとターゲットオ
ブジェクトリファレンス間の
特定の型付きリンクをデタッ
チするアクセス許可を付与し
ます

書き込み directory*    

 DisableDi 
rectory

指定されたディレクトリを無
効にするアクセス許可を付与
します

書き込み directory*    

 EnableDir 
ectory

指定されたディレクトリを有
効にするアクセス許可を付与
します

書き込み directory*    

 GetApplie 
dSchemaVe 
rsion

使用中のマイナーバージョン
を含む、現在適用されている
スキーマバージョン ARN を返
すアクセス許可を付与します

読み取り appliedSc 
hema*

   

 GetDirectory ディレクトリに関するメタ
データを取得するアクセス許
可を付与します

読み取り directory*    

appliedSc 
hema*

   

developme 
ntSchema*

   

 GetFacet ファセット名、属性、ルー
ル、または など、ファセット
の詳細を取得するアクセス許
可を付与します ObjectType

読み取り

published 
Schema*

   

 GetLinkAt 
tributes

型付きリンクに関連付けられ
ている属性を取得するアクセ
ス許可を付与します

読み取り directory*    
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https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_DetachTypedLink.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_DetachTypedLink.html
#amazonclouddirectory-directory
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_DisableDirectory.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_DisableDirectory.html
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https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_EnableDirectory.html
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https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_GetAppliedSchemaVersion.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_GetAppliedSchemaVersion.html
#amazonclouddirectory-appliedSchema
#amazonclouddirectory-appliedSchema
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_GetDirectory.html
#amazonclouddirectory-directory
#amazonclouddirectory-appliedSchema
#amazonclouddirectory-appliedSchema
#amazonclouddirectory-developmentSchema
#amazonclouddirectory-developmentSchema
#amazonclouddirectory-developmentSchema
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_GetFacet.html
#amazonclouddirectory-publishedSchema
#amazonclouddirectory-publishedSchema
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_GetLinkAttributes.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_GetLinkAttributes.html
#amazonclouddirectory-directory
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetObject 
Attributes

オブジェクトに関連付けられ
ているファセット内の属性を
取得するアクセス許可を付与
します

読み取り directory*    

 GetObject 
Information

オブジェクトに関するメタ
データを取得するアクセス許
可を付与します

読み取り directory*    

appliedSc 
hema*

   

developme 
ntSchema*

   

 GetSchema 
AsJson

スキーマの JSON 表現を取得
するアクセス許可を付与しま 
す

読み取り

published 
Schema*

   

appliedSc 
hema*

   

developme 
ntSchema*

   

 GetTypedL 
inkFacetI 
nformation

特定の型付きリンクのファ
セットに関連付けられている
アイデンティティ属性の注文
情報を返すアクセス許可を付
与します

読み取り

published 
Schema*

   

 ListAppli 
edSchemaA 
rns

ディレクトリに適用されてい
るスキーマを一覧表示するア
クセス許可を付与します

リスト directory*    

 ListAttac 
hedIndices

オブジェクトにアタッチされ
ているインデックスを一覧表
示するアクセス許可を付与し
ます

読み取り directory*    
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https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_GetObjectAttributes.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_GetObjectAttributes.html
#amazonclouddirectory-directory
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_GetObjectInformation.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_GetObjectInformation.html
#amazonclouddirectory-directory
#amazonclouddirectory-appliedSchema
#amazonclouddirectory-appliedSchema
#amazonclouddirectory-developmentSchema
#amazonclouddirectory-developmentSchema
#amazonclouddirectory-developmentSchema
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_GetSchemaAsJson.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_GetSchemaAsJson.html
#amazonclouddirectory-publishedSchema
#amazonclouddirectory-publishedSchema
#amazonclouddirectory-appliedSchema
#amazonclouddirectory-appliedSchema
#amazonclouddirectory-developmentSchema
#amazonclouddirectory-developmentSchema
#amazonclouddirectory-developmentSchema
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_GetTypedLinkFacetInformation.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_GetTypedLinkFacetInformation.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_GetTypedLinkFacetInformation.html
#amazonclouddirectory-publishedSchema
#amazonclouddirectory-publishedSchema
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_ListAppliedSchemaArns.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_ListAppliedSchemaArns.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_ListAppliedSchemaArns.html
#amazonclouddirectory-directory
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_ListAttachedIndices.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_ListAttachedIndices.html
#amazonclouddirectory-directory
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListDevel 
opmentSch 
emaArns

開発状態のスキーマの ARN を
取得するアクセス許可を付与
します

リスト      

 ListDirec 
tories

アカウント内で作成された
ディレクトリを一覧表示する
アクセス許可を付与します

リスト      

appliedSc 
hema*

   

developme 
ntSchema*

   

 ListFacet 
Attributes

ファセットにアタッチされて
いる属性を取得するアクセス
許可を付与します

読み取り

published 
Schema*

   

appliedSc 
hema*

   

developme 
ntSchema*

   

 ListFacet 
Names

スキーマに存在するファセッ
ト名を取得するアクセス許可
を付与します

読み取り

published 
Schema*

   

 ListIncom 
ingTypedL 
inks

特定のオブジェクトに対する
すべての受信のページ分割さ
れたリストを返 TypedLinks す
アクセス許可を付与します

読み取り directory*    

 ListIndex 指定されたインデックスにア
タッチされているオブジェク
トを一覧表示するアクセス許
可を付与します

読み取り directory*    
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https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_ListDevelopmentSchemaArns.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_ListDevelopmentSchemaArns.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_ListDevelopmentSchemaArns.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_ListDirectories.html
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_ListDirectories.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListManag 
edSchemaA 
rns

各マネージドスキーマのメ
ジャーバージョンファミリー
を一覧表示するアクセス許可
を付与します。メジャーバー
ジョン ARN が として提供さ
れている場合 SchemaArn、代
わりにそのファミリーのマイ
ナーバージョンリビジョンが
一覧表示されます。

リスト      

 ListObjec 
tAttributes

オブジェクトに関連付けられ
ているすべての属性を一覧表
示するアクセス許可を付与し
ます

読み取り directory*    

 ListObjec 
tChildren

特定のオブジェクトに関連付
けられた子オブジェクトの、
ページ分割されたリストを返
すアクセス許可を付与します

読み取り directory*    

 ListObjec 
tParentPaths

任意のオブジェクトタイプ 
(ノード、リーフノード、ポリ
シーノード、インデックスノ 
ードオブジェクトなど) で利用
できる親パスをすべて取得す
るアクセス許可を付与します

読み取り directory*    

 ListObjec 
tParents

特定のオブジェクトに関連付
けられている親オブジェクト
をページ分割した形で一覧表
示するアクセス許可を付与し
ます

読み取り directory*    
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https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_ListManagedSchemaArns.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListObjec 
tPolicies

オブジェクトにアタッチされ
ているポリシーをページ分割
した形で返すアクセス許可を
付与します

読み取り directory*    

 ListOutgo 
ingTypedL 
inks

特定のオブジェクトのすべて
の送信のページ分割されたリ
スト TypedLinks を返すアクセ
ス許可を付与します

読み取り directory*    

 ListPolic 
yAttachments

特定のポリシーがアタッチさ
れているすべての ObjectIde 
ntifiers を返すアクセス許可を
付与します

読み取り directory*    

 ListPubli 
shedSchem 
aArns

発行されたスキーマ ARN を取
得するアクセス許可を付与し
ます

リスト      

 ListTagsF 
orResource

リソースのタグを返すアクセ
ス許可を付与します

読み取り directory*    

appliedSc 
hema*

   

developme 
ntSchema*

   

 ListTyped 
LinkFacet 
Attributes

型付きリンクのファセットに
関連付けられた属性を、ペー
ジ分割したリストとして返す
アクセス許可を付与します

読み取り

published 
Schema*

   

 ListTyped 
LinkFacet 
Names

スキーマに存在する型付きリ
ンクのファセット名を、ペー
ジ分割したリストとして返す
アクセス許可を付与します

読み取り appliedSc 
hema*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

developme 
ntSchema*

   

published 
Schema*

   

 LookupPol 
icy

指定されたオブジェクトへの
ディレクトリのルートからす
べてのポリシーを一覧表示す
るアクセス許可を付与します

読み取り directory*    

 PublishSc 
hema

開発スキーマをバージョンと
ともに発行するアクセス許可
を付与します

書き込み developme 
ntSchema*

   

 PutSchema 
FromJson

JSON アップロードを使用し
てスキーマを更新するアクセ
ス許可を付与します。開発ス 
キーマにのみ使用できます

書き込み      

 RemoveFac 
etFromObject

指定されたオブジェクトから
指定されたファセットを削除
するアクセス許可を付与しま
す

書き込み directory*    

 TagResour 
ce

リソースにタグを追加するア
クセス許可を付与します

タグ付け directory*    

 UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け directory*    

 UpdateFacet ファセット ObjectType の既存
の属性、ルール、または を追
加/更新/削除する許可を付与

書き込み appliedSc 
hema*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

developme 
ntSchema*

   

 UpdateLin 
kAttributes

特定の型付きリンクの属性を
更新するアクセス許可を付与
します。更新する属性は、 で
定義されているように、型
付きリンクの ID には影響し
てはいけません。 IdentityA 
ttributeOrder

書き込み directory*    

 UpdateObj 
ectAttributes

特定のオブジェクトの属性を
更新するアクセス許可を付与
します

書き込み directory*    

 UpdateSch 
ema

スキーマ名を新しい名前で更
新するアクセス許可を付与し
ます

書き込み developme 
ntSchema*

   

 UpdateTyp 
edLinkFacet

ファ TypedLink セットの既存
の属性、ルール、ID 属性の順
序を追加/更新/削除するアクセ
ス許可を付与します

書き込み developme 
ntSchema*
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#amazonclouddirectory-developmentSchema
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

directory*     UpgradeAp 
pliedSchema

で見つかったスキーマ更新 
PublishedSchemaArn で を
使用して、単一のディレクト
リをインプレースでアップグ 
レードするアクセス許可を付
与します MinorVersion。下
位互換のマイナーバージョン 
アップグレードは、ディレク
トリ内のすべてのオブジェク
トのリーダーがすぐに利用で
きます

書き込み

published 
Schema*

   

developme 
ntSchema*

    UpgradePu 
blishedSc 
hema

の現在のコンテンツを使用し
て、新しいマイナーバージョ
ンリビジョンで公開されたス
キーマをアップグレードする
アクセス許可を付与します 
DevelopmentSchemaArn

書き込み

published 
Schema*

   

Amazon Cloud Directory で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 appliedSc 
hema

arn:${Partition}:clouddirectory:${Re 
gion}:${Account}:directory/${Directo 
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#amazonclouddirectory-directory
https://docs.aws.amazon.com/directoryservice/latest/APIReference/API_UpgradeAppliedSchema.html
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https://docs.aws.amazon.com/directoryservice/latest/admin-guide/cd_key_concepts.html#whatisdirectory


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

ryId}/schema/${SchemaName}/${Version 
}

 developme 
ntSchema

arn:${Partition}:clouddirectory:${Re 
gion}:${Account}:schema/development/ 
${SchemaName}

 

 directory arn:${Partition}:clouddirectory:${Re 
gion}:${Account}:directory/${Directo 
ryId}

 

 published 
Schema

arn:${Partition}:clouddirectory:${Re 
gion}:${Account}:schema/published/${ 
SchemaName}/${Version}

 

Amazon Cloud Directory の条件キー

Cloud Directory には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコ
ンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリス
トについては、「条件に利用可能なキー」を参照してください。

AWS クラウド Map のアクション、リソース、および条件キー

AWS クラウド Map (サービスプレフィックス: servicediscovery) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック
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サービス認証リファレンス サービス認証リファレンス

• AWS クラウド Map で定義されるアクション

• AWS クラウド Map で定義されるリソースタイプ

• AWS クラウド Map の条件キー

AWS クラウド Map で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateHtt 
pNamespace

HTTP 名前空間を作成する権
限を付与します。

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreatePri 
vateDnsNa 
mespace

DNS に基づいてプライベート
名前空間 (指定された Amazon 
VPC 内でのみ表示される名前
空間) を作成する権限を付与し
ます

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreatePub 
licDnsNam 
espace

DNS に基づいてパブリック名
前空間 (インターネットで表示
される名前空間) を作成する権
限を付与します

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

namespace 
*

   

service*    

 CreateSer 
vice

サービスを作成する許可を付
与

書き込み

  servicedi 
scovery:N 
amespaceA 
rn

aws:TagKe 
ys
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#awscloudmap-aws_RequestTag___TagKey_
#awscloudmap-aws_RequestTag___TagKey_
#awscloudmap-namespace
#awscloudmap-namespace
#awscloudmap-service
https://docs.aws.amazon.com/cloud-map/latest/api/API_CreateService.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_CreateService.html
#awscloudmap-servicediscovery_NamespaceArn
#awscloudmap-servicediscovery_NamespaceArn
#awscloudmap-servicediscovery_NamespaceArn
#awscloudmap-servicediscovery_NamespaceArn
#awscloudmap-aws_TagKeys
#awscloudmap-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:Reque 
stTag/${T 
agKey}

 DeleteNam 
espace

指定された名前空間を削除す
る権限を付与します

書き込み namespace 
*

   

 DeleteSer 
vice

指定されたサービスを削除す
る権限を付与します

書き込み service*    

service*     Deregiste 
rInstance

指定されたインスタンスにつ
いて Amazon Route 53 が作成
したリソースとヘルスチェッ
ク (存在する場合) を削除しま
す

書き込み

  servicedi 
scovery:S 
erviceArn

 

 DiscoverI 
nstances

指定された名前空間とサービ
スの登録済みインスタンスを
検出する権限を付与します

読み取り   servicedi 
scovery:N 
amespaceN 
ame

servicedi 
scovery:S 
erviceNam 
e

 

 DiscoverI 
nstancesR 
evision

指定された名前空間とサービ
スのインスタンスのリビジョ
ンを検出するための許可を付
与します

読み取り   servicedi 
scovery:N 
amespaceN 
ame

servicedi 
scovery:S 
erviceNam 
e
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#awscloudmap-aws_RequestTag___TagKey_
#awscloudmap-aws_RequestTag___TagKey_
#awscloudmap-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/cloud-map/latest/api/API_DeleteNamespace.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_DeleteNamespace.html
#awscloudmap-namespace
#awscloudmap-namespace
https://docs.aws.amazon.com/cloud-map/latest/api/API_DeleteService.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_DeleteService.html
#awscloudmap-service
#awscloudmap-service
https://docs.aws.amazon.com/cloud-map/latest/api/API_DeregisterInstance.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_DeregisterInstance.html
#awscloudmap-servicediscovery_ServiceArn
#awscloudmap-servicediscovery_ServiceArn
#awscloudmap-servicediscovery_ServiceArn
https://docs.aws.amazon.com/cloud-map/latest/api/API_DiscoverInstances.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_DiscoverInstances.html
#awscloudmap-servicediscovery_NamespaceName
#awscloudmap-servicediscovery_NamespaceName
#awscloudmap-servicediscovery_NamespaceName
#awscloudmap-servicediscovery_NamespaceName
#awscloudmap-servicediscovery_ServiceName
#awscloudmap-servicediscovery_ServiceName
#awscloudmap-servicediscovery_ServiceName
#awscloudmap-servicediscovery_ServiceName
https://docs.aws.amazon.com/cloud-map/latest/api/API_DiscoverInstancesRevision.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_DiscoverInstancesRevision.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_DiscoverInstancesRevision.html
#awscloudmap-servicediscovery_NamespaceName
#awscloudmap-servicediscovery_NamespaceName
#awscloudmap-servicediscovery_NamespaceName
#awscloudmap-servicediscovery_NamespaceName
#awscloudmap-servicediscovery_ServiceName
#awscloudmap-servicediscovery_ServiceName
#awscloudmap-servicediscovery_ServiceName
#awscloudmap-servicediscovery_ServiceName
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetInstance 指定されたインスタンスに関
する情報を取得する権限を付
与します

読み込み   servicedi 
scovery:S 
erviceArn

 

 GetInstan 
cesHealth 
Status

1 つまたは複数のインスタン
スの現在の正常性ステータス 
(正常、異常、または不明) を
取得する権限を付与します

読み込み   servicedi 
scovery:S 
erviceArn

 

 GetNamesp 
ace

名前空間に関する情報を取得
する権限を付与します

読み込み namespace 
*

   

 GetOperat 
ion

オペレーションに関する情報
を取得する権限を付与します

読み込み      

 GetService 指定されたサービスの設定を
取得する権限を付与します

読み込み service*    

 ListInstances 指定されたサービスに登録さ
れていたインスタンスに関す
る概要情報を取得する権限を
付与します

読み込み   servicedi 
scovery:S 
erviceArn

 

 ListNames 
paces

名前空間に関する情報を取得
する権限を付与します

読み込み      

 ListOpera 
tions

指定する基準に一致するオペ
レーションを一覧表示する権
限を付与します

リスト      

 ListServices 指定されたフィルターに一致
するすべてのサービスの設定
を取得する権限を付与します

読み込み      
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https://docs.aws.amazon.com/cloud-map/latest/api/API_GetInstance.html
#awscloudmap-servicediscovery_ServiceArn
#awscloudmap-servicediscovery_ServiceArn
#awscloudmap-servicediscovery_ServiceArn
https://docs.aws.amazon.com/cloud-map/latest/api/API_GetInstancesHealthStatus.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_GetInstancesHealthStatus.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_GetInstancesHealthStatus.html
#awscloudmap-servicediscovery_ServiceArn
#awscloudmap-servicediscovery_ServiceArn
#awscloudmap-servicediscovery_ServiceArn
https://docs.aws.amazon.com/cloud-map/latest/api/API_GetNamespace.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_GetNamespace.html
#awscloudmap-namespace
#awscloudmap-namespace
https://docs.aws.amazon.com/cloud-map/latest/api/API_GetOperation.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_GetOperation.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_GetService.html
#awscloudmap-service
https://docs.aws.amazon.com/cloud-map/latest/api/API_ListInstances.html
#awscloudmap-servicediscovery_ServiceArn
#awscloudmap-servicediscovery_ServiceArn
#awscloudmap-servicediscovery_ServiceArn
https://docs.aws.amazon.com/cloud-map/latest/api/API_ListNamespaces.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_ListNamespaces.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_ListOperations.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_ListOperations.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_ListServices.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListTagsF 
orResource

指定されたリソースのタグを
一覧表示する権限を付与しま
す

読み込み      

service*     RegisterI 
nstance

指定されたサービスの設定に
基づいてインスタンスを登録
する権限を付与します

書き込み

  servicedi 
scovery:S 
erviceArn

 

 TagResour 
ce

指定されたリソースに 1 つ以
上のタグを追加する権限を付
与します

タグ付け   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 UntagReso 
urce

指定されたリソースから 1 つ
以上のタグを削除する権限を
付与します

タグ付け   aws:TagKe 
ys

 

 UpdateHtt 
pNamespace

HTTP 名前空間の設定を更新
する許可を付与

書き込み namespace 
*

   

 UpdateIns 
tanceCust 
omHealthS 
tatus

カスタムヘルスチェックが実
行されるインスタンスの現在
のヘルスステータスを更新す
る権限を付与します

書き込み   servicedi 
scovery:S 
erviceArn

 

 UpdatePri 
vateDnsNa 
mespace

プライベート DNS 名前空間の
設定を更新する許可を付与

書き込み namespace 
*
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https://docs.aws.amazon.com/cloud-map/latest/api/API_ListTagsForResource.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_ListTagsForResource.html
#awscloudmap-service
https://docs.aws.amazon.com/cloud-map/latest/api/API_RegisterInstance.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_RegisterInstance.html
#awscloudmap-servicediscovery_ServiceArn
#awscloudmap-servicediscovery_ServiceArn
#awscloudmap-servicediscovery_ServiceArn
https://docs.aws.amazon.com/cloud-map/latest/api/API_TagResource.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_TagResource.html
#awscloudmap-aws_TagKeys
#awscloudmap-aws_TagKeys
#awscloudmap-aws_RequestTag___TagKey_
#awscloudmap-aws_RequestTag___TagKey_
#awscloudmap-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/cloud-map/latest/api/API_UntagResource.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_UntagResource.html
#awscloudmap-aws_TagKeys
#awscloudmap-aws_TagKeys
https://docs.aws.amazon.com/cloud-map/latest/api/API_UpdateHttpNamespace.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_UpdateHttpNamespace.html
#awscloudmap-namespace
#awscloudmap-namespace
https://docs.aws.amazon.com/cloud-map/latest/api/API_UpdateInstanceCustomHealthStatus.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_UpdateInstanceCustomHealthStatus.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_UpdateInstanceCustomHealthStatus.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_UpdateInstanceCustomHealthStatus.html
#awscloudmap-servicediscovery_ServiceArn
#awscloudmap-servicediscovery_ServiceArn
#awscloudmap-servicediscovery_ServiceArn
https://docs.aws.amazon.com/cloud-map/latest/api/API_UpdatePrivateDnsNamespace.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_UpdatePrivateDnsNamespace.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_UpdatePrivateDnsNamespace.html
#awscloudmap-namespace
#awscloudmap-namespace
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdatePub 
licDnsNam 
espace

パブリック DNS 名前空間の設
定を更新する許可を付与

書き込み namespace 
*

   

 UpdateSer 
vice

指定されたサービス内の設定
を更新する権限を付与します

書き込み service*    

AWS クラウド Map で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 namespace arn:${Partition}:servicediscovery:${ 
Region}:${Account}:namespace/${Names 
paceId}

aws:ResourceTag/${ 
TagKey}

 service arn:${Partition}:servicediscovery:${ 
Region}:${Account}:service/${Service 
Id}

aws:ResourceTag/${ 
TagKey}

AWS クラウド Map の条件キー

AWS クラウド Map では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。
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https://docs.aws.amazon.com/cloud-map/latest/api/API_UpdatePublicDnsNamespace.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_UpdatePublicDnsNamespace.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_UpdatePublicDnsNamespace.html
#awscloudmap-namespace
#awscloudmap-namespace
https://docs.aws.amazon.com/cloud-map/latest/api/API_UpdateService.html
https://docs.aws.amazon.com/cloud-map/latest/api/API_UpdateService.html
#awscloudmap-service
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/cloud-map/latest/dg/API_Namespace.html
#awscloudmap-aws_ResourceTag___TagKey_
#awscloudmap-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/cloud-map/latest/dg/API_Service.html
#awscloudmap-aws_ResourceTag___TagKey_
#awscloudmap-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
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すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグに基づいてアクションをフィ
ルタリングします。

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられているタグに基づいてアクショ
ンをフィルタリングします。

文字列

 aws:TagKeys リクエストで渡されたタグキーに基づいてアクションを
フィルタリングします。

ArrayOfString

 servicedi 
scovery:N 
amespaceArn

関連する名前空間の Amazon リソースネーム (ARN) を指
定してアクセスをフィルタリングします

ARN

 servicedi 
scovery:N 
amespaceName

関連する名前空間の名前を指定してアクセスをフィルタ
リングします

文字列

 servicedi 
scovery:S 
erviceArn

関連サービスの Amazon リソースネーム (ARN) を指定し
てアクセスをフィルタリングします

ARN

 servicedi 
scovery:S 
erviceName

関連サービスの名前を指定してアクセスをフィルタリン
グします

文字列

AWS Cloud9 のアクション、リソース、および条件キー

AWS Cloud9 (サービスプレフィックス: cloud9) では、IAM アクセス許可ポリシーで使用できるよ
うに、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/cloud-map/latest/dg/access-control-overview.html#specifying-conditions
https://docs.aws.amazon.com/cloud-map/latest/dg/access-control-overview.html#specifying-conditions
https://docs.aws.amazon.com/cloud-map/latest/dg/access-control-overview.html#specifying-conditions
https://docs.aws.amazon.com/cloud-map/latest/dg/access-control-overview.html#specifying-conditions
https://docs.aws.amazon.com/cloud-map/latest/dg/access-control-overview.html#specifying-conditions
https://docs.aws.amazon.com/cloud-map/latest/dg/access-control-overview.html#specifying-conditions
https://docs.aws.amazon.com/cloud-map/latest/dg/access-control-overview.html#specifying-conditions
https://docs.aws.amazon.com/cloud-map/latest/dg/access-control-overview.html#specifying-conditions
https://docs.aws.amazon.com/cloud-map/latest/dg/access-control-overview.html#specifying-conditions
https://docs.aws.amazon.com/cloud-map/latest/dg/access-control-overview.html#specifying-conditions
https://docs.aws.amazon.com/cloud-map/latest/dg/access-control-overview.html#specifying-conditions
https://docs.aws.amazon.com/cloud-map/latest/dg/access-control-overview.html#specifying-conditions
https://docs.aws.amazon.com/cloud9/latest/user-guide/welcome.html
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• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Cloud9 で定義されるアクション

• AWS Cloud9 で定義されるリソースタイプ

• AWS Cloud9 の条件キー

AWS Cloud9 で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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https://docs.aws.amazon.com/cloud9/latest/APIReference/
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ActivateE 
C2Remote
[アクセス許
可のみ]

AWS Cloud9 IDE が接続する 
Amazon EC2 インスタンスを
起動するアクセス許可を付与
します

書き込み environme 
nt*

   

 CreateEnv 
ironmentEC2

AWS Cloud9 開発環境を作
成するアクセス許可を付与 
し、Amazon Elastic Compute 
Cloud (Amazon EC2) インス
タンスを起動してから、イン
スタンスで環境をホストしま
す

書き込み   cloud9:En 
vironment 
Name

cloud9:In 
stanceTyp 
e

cloud9:Su 
bnetId

cloud9:Us 
erArn

cloud9:Ow 
nerArn

aws:Reque 
stTag/${T 
agKey}

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

iam:Creat 
eServiceL 
inkedRole
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
#awscloud9-environment
#awscloud9-environment
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_CreateEnvironmentEC2.html
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_CreateEnvironmentEC2.html
#awscloud9-cloud9_EnvironmentName
#awscloud9-cloud9_EnvironmentName
#awscloud9-cloud9_EnvironmentName
#awscloud9-cloud9_InstanceType
#awscloud9-cloud9_InstanceType
#awscloud9-cloud9_InstanceType
#awscloud9-cloud9_SubnetId
#awscloud9-cloud9_SubnetId
#awscloud9-cloud9_UserArn
#awscloud9-cloud9_UserArn
#awscloud9-cloud9_OwnerArn
#awscloud9-cloud9_OwnerArn
#awscloud9-aws_RequestTag___TagKey_
#awscloud9-aws_RequestTag___TagKey_
#awscloud9-aws_RequestTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

environme 
nt*

    CreateEnv 
ironmentM 
embership

AWS Cloud9 開発環境に環境
メンバーを追加するアクセス
許可を付与します

書き込み

  cloud9:Us 
erArn

cloud9:En 
vironment 
Id

cloud9:Pe 
rmissions

 

 CreateEnv 
ironmentSSH
[アクセス許
可のみ]

AWS Cloud9 SSH 開発環境を
作成する許可を付与

書き込み   cloud9:En 
vironment 
Name

cloud9:Ow 
nerArn

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateEnv 
ironmentT 
oken [アクセ
ス許可のみ]

AWS Cloud9 IDE とユーザー
の環境間の接続を許可する認 
証トークンを作成するアクセ
ス許可を付与します

読み取り environme 
nt*
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#awscloud9-aws_TagKeys
#awscloud9-aws_TagKeys
#awscloud9-environment
#awscloud9-environment
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_CreateEnvironmentMembership.html
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_CreateEnvironmentMembership.html
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_CreateEnvironmentMembership.html
#awscloud9-cloud9_UserArn
#awscloud9-cloud9_UserArn
#awscloud9-cloud9_EnvironmentId
#awscloud9-cloud9_EnvironmentId
#awscloud9-cloud9_EnvironmentId
#awscloud9-cloud9_Permissions
#awscloud9-cloud9_Permissions
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
#awscloud9-cloud9_EnvironmentName
#awscloud9-cloud9_EnvironmentName
#awscloud9-cloud9_EnvironmentName
#awscloud9-cloud9_OwnerArn
#awscloud9-cloud9_OwnerArn
#awscloud9-aws_RequestTag___TagKey_
#awscloud9-aws_RequestTag___TagKey_
#awscloud9-aws_RequestTag___TagKey_
#awscloud9-aws_TagKeys
#awscloud9-aws_TagKeys
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
#awscloud9-environment
#awscloud9-environment


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteEnv 
ironment

AWS Cloud9 開発環境を削除
するアクセス許可を付与しま
す。環境が Amazon Elastic 
Compute Cloud (Amazon 
EC2) インスタンスでホストさ
れている場合は、インスタン
スも終了します。

書き込み environme 
nt*

  iam:Creat 
eServiceL 
inkedRole

 DeleteEnv 
ironmentM 
embership

AWS Cloud9 開発環境から環
境メンバーを削除する許可を
付与

書き込み environme 
nt*

   

 DescribeE 
C2Remote
[アクセス許
可のみ]

ホスト、ユーザー、ポートを
含む、EC2 開発環境への接続
に関する詳細を取得する許可
を付与

読み取り environme 
nt*

   

environme 
nt*

    DescribeE 
nvironmen 
tMembersh 
ips

AWS Cloud9 開発環境の環境
メンバーに関する情報を取得
する許可を付与

読み取り

  cloud9:Us 
erArn

cloud9:En 
vironment 
Id

 

 DescribeE 
nvironmen 
tStatus

AWS Cloud9 開発環境のス
テータス情報を取得する許可
を付与

読み取り environme 
nt*

   

 DescribeE 
nvironments

AWS Cloud9 開発環境に関す
る情報を取得する許可を付与

読み取り environme 
nt*
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https://docs.aws.amazon.com/cloud9/latest/APIReference/API_DeleteEnvironment.html
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_DeleteEnvironment.html
#awscloud9-environment
#awscloud9-environment
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_DeleteEnvironmentMembership.html
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_DeleteEnvironmentMembership.html
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_DeleteEnvironmentMembership.html
#awscloud9-environment
#awscloud9-environment
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
#awscloud9-environment
#awscloud9-environment
#awscloud9-environment
#awscloud9-environment
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_DescribeEnvironmentMemberships.html
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_DescribeEnvironmentMemberships.html
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_DescribeEnvironmentMemberships.html
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_DescribeEnvironmentMemberships.html
#awscloud9-cloud9_UserArn
#awscloud9-cloud9_UserArn
#awscloud9-cloud9_EnvironmentId
#awscloud9-cloud9_EnvironmentId
#awscloud9-cloud9_EnvironmentId
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_DescribeEnvironmentStatus.html
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_DescribeEnvironmentStatus.html
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_DescribeEnvironmentStatus.html
#awscloud9-environment
#awscloud9-environment
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_DescribeEnvironments.html
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_DescribeEnvironments.html
#awscloud9-environment
#awscloud9-environment


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeS 
SHRemote
[アクセス許
可のみ]

ホスト、ユーザー、ポートを
含む、SSH 開発環境への接続
に関する詳細を取得する許可
を付与

読み込み environme 
nt*

   

 GetEnviro 
nmentConfig
[アクセス許
可のみ]

AWS Cloud9 IDE の初期化に
使用される設定情報を取得す 
る許可を付与

読み取り environme 
nt*

   

 GetEnviro 
nmentSett 
ings [アクセ
ス許可のみ]

指定された開発環境の AWS 
Cloud9 IDE 設定を取得する許
可を付与

読み取り environme 
nt*

   

 GetMember 
shipSettings
[アクセス許
可のみ]

指定された環境メンバーの 
AWS Cloud9 IDE 設定を取得
する許可を付与

読み取り environme 
nt*

   

 GetMigrat 
ionExperi 
ences [アク
セス許可のみ 
]

Cloud9 ユーザーの移行エクス
ペリエンスを取得する許可を
付与

読み取り      

 GetUserPu 
blicKey [アク
セス許可のみ 
]

AWS Cloud9 が SSH 開発環境
に接続するために使用する、
ユーザーのパブリック SSH 
キーを取得するアクセス許可
を付与します

読み取り   cloud9:Us 
erArn
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https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
#awscloud9-environment
#awscloud9-environment
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
#awscloud9-environment
#awscloud9-environment
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
#awscloud9-environment
#awscloud9-environment
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
#awscloud9-environment
#awscloud9-environment
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
#awscloud9-cloud9_UserArn
#awscloud9-cloud9_UserArn


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetUserSe 
ttings [アクセ
ス許可のみ]

指定されたユーザーの AWS 
Cloud9 IDE 設定を取得する許
可を付与

読み取り      

 ListEnvir 
onments

AWS Cloud9 開発環境識別子
のリストを取得する許可を付
与

読み取り      

 ListTagsF 
orResource

Cloud9 環境のタグを一覧表示
する許可を付与

読み込み environme 
nt*

   

 ModifyTem 
poraryCre 
dentialsO 
nEnvironm 
entEC2 [アク
セス許可のみ 
]

AWS Cloud9 統合開発環境 
(IDE) で使用される Amazon 
EC2 インスタンスに AWS マ
ネージド一時認証情報を設定
するアクセス許可を付与しま 
す

書き込み environme 
nt*

   

environme 
nt*

    TagResour 
ce

Cloud9 環境にタグを追加する
許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

environme 
nt*

    UntagReso 
urce

Cloud9 環境からタグを削除す
る許可を付与

タグ付け

  aws:TagKe 
ys
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https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_ListEnvironments.html
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_ListEnvironments.html
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_ListTagsForResource.html
#awscloud9-environment
#awscloud9-environment
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
#awscloud9-environment
#awscloud9-environment
#awscloud9-environment
#awscloud9-environment
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_TagResource.html
#awscloud9-aws_RequestTag___TagKey_
#awscloud9-aws_RequestTag___TagKey_
#awscloud9-aws_RequestTag___TagKey_
#awscloud9-aws_TagKeys
#awscloud9-aws_TagKeys
#awscloud9-environment
#awscloud9-environment
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_UntagResource.html
#awscloud9-aws_TagKeys
#awscloud9-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateEnv 
ironment

既存の AWS Cloud9 開発環境
の設定を変更するアクセス許
可を付与します

書き込み environme 
nt*

   

environme 
nt*

    UpdateEnv 
ironmentM 
embership

AWS Cloud9 開発環境の既存
の環境メンバーの設定を変更
するアクセス許可を付与しま
す

書き込み

  cloud9:Us 
erArn

cloud9:En 
vironment 
Id

cloud9:Pe 
rmissions

 

 UpdateEnv 
ironmentS 
ettings [アク
セス許可のみ 
]

指定された開発環境の AWS 
Cloud9 IDE 設定を更新する許
可を付与

書き込み environme 
nt*

   

 UpdateMem 
bershipSe 
ttings [アクセ
ス許可のみ]

指定された環境メンバーの 
AWS Cloud9 IDE 設定を更新
する許可を付与

書き込み environme 
nt*

   

 UpdateSSH 
Remote [アク
セス許可のみ 
]

ホスト、ユーザー、ポートを
含む、SSH 開発環境への接続
に関する詳細を更新する許可
を付与

書き込み environme 
nt*
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https://docs.aws.amazon.com/cloud9/latest/APIReference/API_UpdateEnvironment.html
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_UpdateEnvironment.html
#awscloud9-environment
#awscloud9-environment
#awscloud9-environment
#awscloud9-environment
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_UpdateEnvironmentMembership.html
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_UpdateEnvironmentMembership.html
https://docs.aws.amazon.com/cloud9/latest/APIReference/API_UpdateEnvironmentMembership.html
#awscloud9-cloud9_UserArn
#awscloud9-cloud9_UserArn
#awscloud9-cloud9_EnvironmentId
#awscloud9-cloud9_EnvironmentId
#awscloud9-cloud9_EnvironmentId
#awscloud9-cloud9_Permissions
#awscloud9-cloud9_Permissions
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
#awscloud9-environment
#awscloud9-environment
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
#awscloud9-environment
#awscloud9-environment
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
#awscloud9-environment
#awscloud9-environment


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateUse 
rSettings [ア
クセス許可の
み]

AWS Cloud9 ユーザーの IDE 
固有の設定を更新する許可を
付与

書き込み      

 ValidateE 
nvironmen 
tName [アク
セス許可のみ 
]

AWS Cloud9 開発環境の作成
プロセス中に環境名を検証す
る許可を付与

読み取り      

AWS Cloud9 で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 environment arn:${Partition}:cloud9:${Region}:${ 
Account}:environment:${ResourceId}

aws:ResourceTag/${ 
TagKey}

AWS Cloud9 の条件キー

AWS Cloud9 では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義します。こ
れらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
https://docs.aws.amazon.com/cloud9/latest/user-guide/security-iam.html#auth-and-access-control-ref-matrix
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_awscloud9.html%23%23awscloud9-environment
#awscloud9-aws_ResourceTag___TagKey_
#awscloud9-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys


サービス認証リファレンス サービス認証リファレンス

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

 cloud9:En 
vironmentId

AWS Cloud9 環境 ID でアクセスをフィルタリングします 文字列

 cloud9:En 
vironmentName

AWS Cloud9 環境名でアクセスをフィルタリングします 文字列

 cloud9:In 
stanceType

AWS Cloud9 環境の Amazon EC2 インスタンスのインス
タンスタイプでアクセスをフィルタリングします

文字列

 cloud9:Ow 
nerArn

指定されたオーナー ARN でアクセスをフィルタリングし
ます。

ARN

 cloud9:Pe 
rmissions

AWS Cloud9 アクセス許可のタイプでアクセスをフィル
タリングします

文字列

 cloud9:SubnetId AWS Cloud9 環境が作成されるサブネット ID でアクセス
をフィルタリングします

文字列

 cloud9:UserArn 指定されたユーザー ARN でアクセスをフィルタリングし
ます。

ARN

のアクション、リソース、および条件キー AWS CloudFormation

AWS CloudFormation （サービスプレフィックス: cloudformation) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_awscloud9.html%23%23awscloud9-cloud9_EnvironmentId
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_awscloud9.html%23%23awscloud9-cloud9_EnvironmentId
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_awscloud9.html%23%23awscloud9-cloud9_EnvironmentName
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_awscloud9.html%23%23awscloud9-cloud9_EnvironmentName
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_awscloud9.html%23%23awscloud9-cloud9_InstanceType
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_awscloud9.html%23%23awscloud9-cloud9_InstanceType
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_awscloud9.html%23%23awscloud9-cloud9_OwnerArn
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_awscloud9.html%23%23awscloud9-cloud9_OwnerArn
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_awscloud9.html%23%23awscloud9-cloud9_Permissions
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_awscloud9.html%23%23awscloud9-cloud9_Permissions
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_awscloud9.html%23%23awscloud9-cloud9_SubnetId
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_awscloud9.html%23%23awscloud9-cloud9_UserArn


サービス認証リファレンス サービス認証リファレンス

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS CloudFormation で定義されるアクション

• AWS CloudFormation で定義されるリソースタイプ

• AWS CloudFormation の条件キー

AWS CloudFormation で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ActivateO 
rganizati 
onsAccess

StackSets と Organizations 
間の信頼されたアクセスをア
クティブ化するアクセス許可
を付与します。 StackSets と 
Organizations 間の信頼された
アクセスを有効にすると、管
理アカウントには組織の を作
成および管理するためのアク
セス許可が StackSets 付与さ
れます。

書き込み      

 ActivateType 公開されたサードパーティー
拡張機能をアクティブ化す
るためのアクセス許可を付与
し、スタックテンプレートで
使用できるようにする

書き込み      

 BatchDesc 
ribeTypeC 
onfigurations

指定された CloudFormation 拡
張機能の設定データを返すア
クセス許可を付与します

読み取り      

AWS CloudFormation 595
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelUpd 
ateStack

指定されたスタックの更新を
キャンセルするアクセス許可
を付与

Write stack*    

stack*     ContinueU 
pdateRoll 
back

UPDATE_ROLLBACK_FA 
ILED 状態のスタックについ
て、UPDATE_ROLLBACK 
_COMPLETE 状態になるよう
ロールバックを続けるアクセ
ス許可を付与

Write

  cloudform 
ation:Rol 
eArn

 

 CreateCha 
ngeSet

スタックの変更のリストを作
成するアクセス許可を付与

書き込み stack*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  cloudform 
ation:Cha 
ngeSetNam 
e

cloudform 
ation:Res 
ourceType 
s

cloudform 
ation:Imp 
ortResour 
ceTypes

cloudform 
ation:Rol 
eArn

cloudform 
ation:Sta 
ckPolicyU 
rl

cloudform 
ation:Tem 
plateUrl

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateGen 
eratedTem 
plate

でまだ管理されていない既存
のリソースからテンプレート
を作成するアクセス許可を付
与します CloudFormation

書き込み      

stack*     CreateStack テンプレートで指定されたス
タックを作成するアクセス許
可を付与

Write

  cloudform 
ation:Res 
ourceType 
s

cloudform 
ation:Rol 
eArn

cloudform 
ation:Sta 
ckPolicyU 
rl

cloudform 
ation:Tem 
plateUrl

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

stackset*    

stackset- 
target

   

type    

 CreateSta 
ckInstances

指定されたリージョン内で指
定されたアカウントのスタッ
クインスタンスを作成するア
クセス許可を付与

Write

  aws:TagKe 
ys

cloudform 
ation:Tar 
getRegion

 

 CreateSta 
ckSet

テンプレートで指定されたス
タックセットを作成するアク
セス許可を付与

Write   cloudform 
ation:Rol 
eArn

cloudform 
ation:Tem 
plateUrl

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateUpl 
oadBucket
 [アクセス許
可のみ]

Amazon S3 バケットにテン
プレートをアップロードす
るアクセス許可を付与 AWS 
CloudFormation コンソールで
のみ使用され、API リファレ
ンスには記載されていません

書き込み      
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#awscloudformation-stackset
#awscloudformation-stackset-target
#awscloudformation-stackset-target
#awscloudformation-type
https://docs.aws.amazon.com/AWSCloudFormation/latest/APIReference/API_CreateStackInstances.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/APIReference/API_CreateStackInstances.html
#awscloudformation-aws_TagKeys
#awscloudformation-aws_TagKeys
#awscloudformation-cloudformation_TargetRegion
#awscloudformation-cloudformation_TargetRegion
#awscloudformation-cloudformation_TargetRegion
#awscloudformation-cloudformation_TargetRegion
https://docs.aws.amazon.com/AWSCloudFormation/latest/APIReference/API_CreateStackSet.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/APIReference/API_CreateStackSet.html
#awscloudformation-cloudformation_RoleArn
#awscloudformation-cloudformation_RoleArn
#awscloudformation-cloudformation_RoleArn
#awscloudformation-cloudformation_TemplateUrl
#awscloudformation-cloudformation_TemplateUrl
#awscloudformation-cloudformation_TemplateUrl
#awscloudformation-aws_RequestTag___TagKey_
#awscloudformation-aws_RequestTag___TagKey_
#awscloudformation-aws_RequestTag___TagKey_
#awscloudformation-aws_TagKeys
#awscloudformation-aws_TagKeys
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/using-iam-template.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/using-iam-template.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/using-iam-template.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Deactivat 
eOrganiza 
tionsAccess

StackSets と Organizations 
間の信頼されたアクセスを無
効にするアクセス許可を付与
します。信頼されたアクセス
が非アクティブ化されている
場合、管理アカウントには、 
StackSets 組織のサービス管
理を作成および管理するため
のアクセス許可がありません

書き込み      

 Deactivat 
eType

アカウントとリージョン内で
先にアクティブ化されてい
る、公開拡張機能を非アク
ティブ化するためのアクセス
許可を付与

書き込み      

stack*     DeleteCha 
ngeSet

指定された変更セットを削除
するアクセス許可を付与 変
更セットを削除することで、
誤った変更セットの実行が防 
止されます。

書き込み

  cloudform 
ation:Cha 
ngeSetNam 
e

 

 DeleteGen 
eratedTem 
plate

生成されたテンプレートを削
除する許可を付与

書き込み      

stack*     DeleteStack 指定されたスタックを削除す
るアクセス許可を付与

Write

  cloudform 
ation:Rol 
eArn
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

stackset*    

stackset- 
target

   

type    

 DeleteSta 
ckInstances

指定されたリージョン内で指
定されたアカウントのスタッ
クインスタンスを削除するア
クセス許可を付与

Write

  cloudform 
ation:Tar 
getRegion

 

 DeleteSta 
ckSet

指定されたスタックセットを
削除するアクセス許可を付与

書き込み stackset*    

 Deregiste 
rType

既存の CloudFormation タイプ
またはタイプバージョンを登
録解除するアクセス許可を付
与します

書き込み      

 DescribeA 
ccountLimits

アカウントの AWS 
CloudFormation 制限を取得す
るアクセス許可を付与します

読み取り      

stack*     DescribeC 
hangeSet

指定された変更セットの説明
を返すアクセス許可を付与

読み取り

  cloudform 
ation:Cha 
ngeSetNam 
e

 

 DescribeC 
hangeSetH 
ooks

指定した変更セットのフック
呼び出し情報を返す許可を付
与

読み取り stack*    
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#awscloudformation-stack
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  cloudform 
ation:Cha 
ngeSetNam 
e

 

 DescribeG 
eneratedT 
emplate

生成されたテンプレートを記
述するアクセス許可を付与
します。出力には、生成され
たテンプレートの作成の進行
状況に関する詳細が含まれま
す。

読み取り      

 DescribeO 
rganizati 
onsAccess

アカウント Organizat 
ionAccess のステータスに関
する情報を返すアクセス許可
を付与します

読み取り      

 DescribeP 
ublisher

CloudFormation 拡張パブリッ
シャーに関する情報を返すア
クセス許可を付与します

読み取り      

 DescribeR 
esourceScan

リソーススキャンの詳細を記
述するアクセス許可を付与し
ます

読み取り      

 DescribeS 
tackDrift 
Detection 
Status

スタックドリフト検出オペ
レーションに関する情報を返
すアクセス許可を付与

Read      

 DescribeS 
tackEvents

指定されたスタックについ
て、スタック関連のすべての
イベントを返すアクセス許可
を付与

読み取り stack*    
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#awscloudformation-cloudformation_ChangeSetName
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeS 
tackInstance

指定されたスタックセット、 
AWS アカウント、リージョン
に関連付けられているスタッ
クインスタンスを返すアクセ
ス許可を付与します

読み取り stackset*    

 DescribeS 
tackResource

指定のスタック内にある指定
のリソースの説明を返すアク
セス許可を付与

Read stack*    

 DescribeS 
tackResou 
rceDrifts

指定されたスタック内でドリ
フトが確認されたリソースの
ドリフト情報を返すアクセス
許可を付与

読み取り stack*    

 DescribeS 
tackResou 
rces

実行中のスタックと削除され
たスタックの AWS リソース
の説明を返すアクセス許可を
付与します

読み取り stack*    

 DescribeS 
tackSet

指定されたスタックセットの
説明を返すアクセス許可を付
与

Read stackset*    

 DescribeS 
tackSetOp 
eration

指定されたスタックセットオ
ペレーションの説明を返すア
クセス許可を付与

読み取り stackset*    

 DescribeS 
tacks

指定されたスタックの説明を
返すアクセス許可を付与し、 
ListStacks アクションと組み
合わせて使用するとすべての
スタックに返すアクセス許可
を付与します

リスト stack   cloudform 
ation:Lis 
tStacks
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeT 
ype

リクエストされた CloudForm 
ation タイプに関する情報を返
すアクセス許可を付与します

読み取り      

 DescribeT 
ypeRegist 
ration

CloudFormation タイプの登録
プロセスに関する情報を返す
アクセス許可を付与します

読み取り      

 DetectSta 
ckDrift

スタックの実際の設定が、ス
タックテンプレートおよびテ
ンプレートパラメータとして
指定された値で定義されてい
る、意図された設定と異なる
かどうかを検出するアクセス
許可を付与

Read stack*    

 DetectSta 
ckResourc 
eDrift

リソースの実際の設定が、ス
タックテンプレートおよびテ
ンプレートパラメータとして
指定された値で定義されてい
る、意図された設定と異なる
か、またはドリフトしている
かについての情報を返すアク
セス許可を付与

Read stack*    

 DetectSta 
ckSetDrift

ユーザーがスタックセットと
そのスタックセットに属する
スタックインスタンスのドリ
フトを検出できるようにアク
セス許可を付与

Read stackset*    

 EstimateT 
emplateCost

テンプレートの推定月額コス
トを返すアクセス許可を付与

Read   cloudform 
ation:Tem 
plateUrl
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

stack*     ExecuteCh 
angeSet

指定された変更セットの作成
時に提供された入力情報を使
い、スタックを更新するアク
セス許可を付与

書き込み

  cloudform 
ation:Cha 
ngeSetNam 
e

 

 GetGenera 
tedTemplate

生成されたテンプレートを取
得する許可を付与

読み取り      

 GetStackP 
olicy

指定されたスタックのスタッ
クポリシーを返すアクセス許
可を付与

Read stack*    

 GetTemplate 指定されたスタックのテンプ
レート本文を返すアクセス許
可を付与

Read stack*    

stack    

stackset    

 GetTempla 
teSummary

承認ルールテンプレートに関
する情報を返すアクセス許可
を付与

読み取り

  cloudform 
ation:Tem 
plateUrl

 

 ImportSta 
cksToStac 
kSet

ユーザーが既存のスタックを
新規または既存のスタック
セットにインポートできるよ
うにする許可を付与

書き込み stackset*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListChang 
eSets

スタックのアクティブな変更
セットごとに、ID とステータ
スを返すアクセス許可を付与 
例えば、CREATE_IN_PROG 
RESS または CREATE_PE 
NDING 状態にある変更セット
を AWS CloudFormation 一覧
表示します。

リスト stack*    

 ListExports このアクションを呼び出すア
カウントおよびリージョンに
あるエクスポートされた出力
値を一覧表示するアクセス許
可を付与

リスト      

 ListGener 
atedTempl 
ates

このリージョンで生成された
テンプレートを一覧表示する
許可を付与

リスト      

 ListImports エクスポートされた出力値を
インポートしているスタック
を一覧表示するアクセス許可
を付与

リスト      

 ListResou 
rceScanRe 
latedReso 
urces

リソーススキャンのリソース
のリストの関連リソースを一
覧表示するアクセス許可を付
与します。レスポンスは、返
された各リソースがすでに に
よって管理されているかどう
かを示します。 CloudForm 
ation

リスト      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListResou 
rceScanRe 
sources

リソーススキャンからリソー
スを一覧表示するアクセス
許可を付与します。結果は、
リソース識別子、リソースタ
イプのプレフィックス、タグ
キー、タグ値でフィルタリン
グできます。

リスト      

 ListResou 
rceScans

リソーススキャンを最新のも
のから古いものまで一覧表示
するアクセス許可を付与しま
す。デフォルトでは、最大 10 
回のリソーススキャンが返さ
れます。

リスト      

 ListStack 
InstanceR 
esourceDrifts

指定されたスタックインスタ
ンス内でドリフトが確認され
たリソースのドリフト情報を
返すアクセス許可を付与しま
す

リスト stackset*    

 ListStack 
Instances

指定されたスタックセットに
関連付けられているスタック
インスタンスについて要約情
報を返すアクセス許可を付与

リスト stackset*    

 ListStack 
Resources

指定されたスタックのすべて
のリソースの説明を返すアク
セス許可を付与

リスト stack*    

 ListStack 
SetAutoDe 
ploymentT 
argets

StackSet 自動デプロイターゲ 
ットに関する概要情報を返す
アクセス許可を付与します

リスト stackset*    

AWS CloudFormation 607

https://docs.aws.amazon.com/AWSCloudFormation/latest/APIReference/API_ListResourceScanResources.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/APIReference/API_ListResourceScanResources.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/APIReference/API_ListResourceScanResources.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/APIReference/API_ListResourceScans.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/APIReference/API_ListResourceScans.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/APIReference/API_ListStackInstanceResourceDrifts.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/APIReference/API_ListStackInstanceResourceDrifts.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/APIReference/API_ListStackInstanceResourceDrifts.html
#awscloudformation-stackset
https://docs.aws.amazon.com/AWSCloudFormation/latest/APIReference/API_ListStackSets.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/APIReference/API_ListStackSets.html
#awscloudformation-stackset
https://docs.aws.amazon.com/AWSCloudFormation/latest/APIReference/API_ListStackResources.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/APIReference/API_ListStackResources.html
#awscloudformation-stack
https://docs.aws.amazon.com/AWSCloudFormation/latest/APIReference/API_ListStackSetAutoDeploymentTargets.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/APIReference/API_ListStackSetAutoDeploymentTargets.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/APIReference/API_ListStackSetAutoDeploymentTargets.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/APIReference/API_ListStackSetAutoDeploymentTargets.html
#awscloudformation-stackset


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListStack 
SetOperat 
ionResults

スタックセットオペレーショ
ンの結果に関する要約情報を
返すアクセス許可を付与

リスト stackset*    

 ListStack 
SetOperat 
ions

スタックセットで実行された
オペレーションに関する概要
情報を返すアクセス許可を付
与

リスト stackset*    

 ListStack 
Sets

ユーザーに関連付けられたス
タックセットに関する概要情
報を返すアクセス許可を付与

リスト      

 ListStacks ステータスが指定された と
一致するスタックの概要情
報を返すアクセス許可を付
与します StackStatusFilter。 
DescribeStacks アクションと
組み合わせて、 はスタックの
説明を一覧表示するアクセス
許可を付与します。

リスト      

 ListTypeR 
egistrations

CloudFormation タイプ登録の
試行を一覧表示する許可を付
与

リスト      

 ListTypeV 
ersions

特定の CloudFormation タイプ
のバージョンを一覧表示する
許可を付与

リスト      

 ListTypes 使用可能な CloudFormation タ
イプを一覧表示する許可を付
与

リスト      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PublishType 指定された拡張機能をこの
リージョンのパブリック拡張
機能として CloudFormation レ
ジストリに発行するアクセス
許可を付与します

書き込み      

 RecordHan 
dlerProgress

ハンドラーの進行状況を記録
する許可を付与

書き込み stack*    

 RegisterP 
ublisher

CloudFormation レジストリ内
のパブリック拡張のパブリッ
シャーとしてアカウントを登
録するアクセス許可を付与し 
ます

書き込み      

 RegisterT 
ype

新しい CloudFormation タイプ
を登録する許可を付与

書き込み      

stack*     RollbackS 
tack

スタックを最後の安定状態に
ロールバックするアクセス許
可を付与

書き込み

  cloudform 
ation:Rol 
eArn

 

stack*     SetStackP 
olicy

指定されたスタックのスタッ
クポリシーを設定するアクセ
ス許可を付与

権限の管
理

  cloudform 
ation:Sta 
ckPolicyU 
rl
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SetTypeCo 
nfiguration

指定されたアカウントと
リージョンで、登録された 
CloudFormation 拡張機能の設
定データを設定するアクセス
許可を付与します

書き込み      

 SetTypeDe 
faultVersion

CloudFormation オペレーショ
ン CloudFormation に適用され
るタイプのバージョンを設定 
するアクセス許可を付与しま
す

書き込み      

 SignalRes 
ource

成功または失敗のステータス
を持つ指定のリソースにシグ
ナルを送信するアクセス許可
を付与

書き込み stack*    

 StartReso 
urceScan

このリージョンのこのアカウ
ントのリソースのスキャンを
開始するアクセス許可を付与
します

書き込み      

 StopStack 
SetOperation

スタックセットおよびそれに
関連付けられているスタック
インスタンスで進行中のオペ
レーションを停止するアクセ
ス許可を付与

Write stackset*    

changeset    

stack    

 TagResour 
ce

クラウドフォーメーションリ
ソースにタグを付けるアクセ
ス許可を付与

タグ付け

stackset    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 TestType 登録された拡張機能をテスト
して、 CloudFormation レジス
トリで公開するために必要な
すべての要件を満たしている
ことを確認するアクセス許可
を付与します

書き込み      

changeset    

stack    

stackset    

 UntagReso 
urce

クラウドフォーメーションリ
ソースのタグを解除するアク
セス許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateGen 
eratedTem 
plate

生成されたテンプレートを
更新するアクセス許可を付
与します。これは、名前の 
変更、リソースの追加と削
除、リソースの更新、およ
び DeletionPolicy UpdateRep 
lacePolicy 設定の変更に使用
できます。

書き込み      

 UpdateStack テンプレートで指定されたス
タックを更新するアクセス許
可を付与

Write stack*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  cloudform 
ation:Res 
ourceType 
s

cloudform 
ation:Rol 
eArn

cloudform 
ation:Sta 
ckPolicyU 
rl

cloudform 
ation:Tem 
plateUrl

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

stackset*    

stackset- 
target

   

type    

 UpdateSta 
ckInstances

指定されたリージョン内で指
定されたアカウントのスタッ
クインスタンスのパラメータ
値を更新するアクセス許可を
付与

Write

  cloudform 
ation:Tar 
getRegion
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

stackset*    

stackset- 
target

   

type    

 UpdateSta 
ckSet

テンプレートで指定されたス
タックセットを更新するアク
セス許可を付与

Write

  cloudform 
ation:Rol 
eArn

cloudform 
ation:Tem 
plateUrl

cloudform 
ation:Tar 
getRegion

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateTer 
minationP 
rotection

指定されたスタックの終了保
護を更新するアクセス許可を
付与

Write stack*    

 ValidateT 
emplate

指定されたテンプレートを検
証するアクセス許可を付与

読み取り   cloudform 
ation:Tem 
plateUrl
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AWS CloudFormation で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 changeset arn:${Partition}:cloudformation:${Re 
gion}:${Account}:changeSet/${ChangeS 
etName}/${Id}

aws:ResourceTag/${ 
TagKey}

 stack arn:${Partition}:cloudformation:${Re 
gion}:${Account}:stack/${StackName}/ 
${Id}

aws:ResourceTag/${ 
TagKey}

 stackset arn:${Partition}:cloudformation:${Re 
gion}:${Account}:stackset/${StackSet 
Name}:${Id}

aws:ResourceTag/${ 
TagKey}

 stackset- 
target

arn:${Partition}:cloudformation:${Re 
gion}:${Account}:stackset-target/${S 
tackSetTarget}

 

 type arn:${Partition}:cloudformation:${Re 
gion}:${Account}:type/resource/${Typ 
e}

 

 generated 
template

arn:${Partition}:cloudformation:${Re 
gion}:${Account}:generatedTemplate/$ 
{Id}

 

 resources 
can

arn:${Partition}:cloudformation:${Re 
gion}:${Account}:resourceScan/${Id}
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AWS CloudFormation の条件キー

AWS CloudFormation では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

 cloudform 
ation:Cha 
ngeSetName

AWS CloudFormation 変更セット名でアクセスをフィル
タリングします。IAM ユーザーがどの変更セットを実行
または削除できるかを制御するために使用します。

文字列

 cloudform 
ation:Imp 
ortResour 
ceTypes

AWS::EC2::Instance などのテンプレートリソースタイ
プでアクセスをフィルタリングします。IAM ユーザーが
スタックにリソースをインポートする際に操作できるリ
ソースタイプを制御するために使用します。

文字列

 cloudform 
ation:Res 
ourceTypes

AWS::EC2::Instance などのテンプレートリソースタイプ
でアクセスをフィルタリングします。IAM ユーザーがス
タックの作成または更新時に操作できるリソースタイプ
を制御するために使用します。

ArrayOfString

 cloudform 
ation:RoleArn

IAM サービスロールの ARN によりアクセスをフィルタ
リングする IAM ユーザーがスタックまたは変更セットの 
操作にどのサービスロールを使用できるかを制御するた
めに使用します。

ARN
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条件キー 説明 タイプ

 cloudform 
ation:Sta 
ckPolicyUrl

Amazon S3 のスタックポリシー URL によりアクセスを
フィルタリングする IAM ユーザーがスタックアクション
の作成または更新アクション時にスタックにどのスタッ
クポリシーを関連付けられるかを制御するために使用し
ます。

文字列

 cloudform 
ation:Tar 
getRegion

スタックセットのターゲットリージョンによりアクセス
をフィルタリングする スタックセットを作成または更新
する IAM ユーザーが使用可能なリージョンを、制御する
ために使用します。

ArrayOfString

 cloudform 
ation:Tem 
plateUrl

Amazon S3 のテンプレート URL によりアクセスをフィ
ルタリングする IAM ユーザーがスタックの作成または更
新時にどのテンプレートを使用できるかを制御するため
に使用します。

文字列

Amazon のアクション、リソース、および条件キー CloudFront

Amazon CloudFront （サービスプレフィックス: cloudfront) では、IAM アクセス許可ポリシーで
使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意され
ています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon で定義されるアクション CloudFront

• Amazon で定義されるリソースタイプ CloudFront

• Amazon の条件キー CloudFront
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Amazon で定義されるアクション CloudFront

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
Alias

エイリアスを CloudFront ディ
ストリビューションに関連付
けるアクセス許可を付与しま
す

書き込み distribut 
ion*

   

 CopyDistr 
ibution

既存のディストリビューショ
ンをコピーしたり、新しい
ウェブディストリビューショ
ンを作成したりするための許
可を付与します

書き込み distribut 
ion*

  cloudfron 
t:CopyDis 
tribution

cloudfron 
t:CreateD 
istribution

cloudfron 
t:GetDist 
ribution

 CreateCac 
hePolicy

新しいキャッシュポリシーを 
に追加するアクセス許可を付
与します CloudFront

書き込み cache-
policy*

   

 CreateClo 
udFrontOr 
iginAcces 
sIdentity

新しい CloudFront オリジンア
クセスアイデンティティを作 
成する許可を付与

書き込み origin-ac 
cess-iden 
tity*

   

 CreateCon 
tinuousDe 
ploymentP 
olicy

新しい継続的デプロイポリ
シーを に追加する許可を付与 
CloudFront

書き込み continuou 
s-
deploym 
ent-polic 
y*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateDis 
tribution

新しいウェブディストリ
ビューションを作成する許可
を付与

書き込み distribut 
ion*

   

 CreateFie 
ldLevelEn 
cryptionC 
onfig

新しいフィールドレベル暗号
化設定を作成する許可を付与

Write      

 CreateFie 
ldLevelEn 
cryptionP 
rofile

フィールドレベル暗号化プロ
ファイルを作成する許可を付
与

書き込み      

 CreateFun 
ction

CloudFront 関数を作成する許
可を付与

書き込み function*    

 CreateInv 
alidation

新しい無効化バッチリクエス
トを作成する許可を付与

書き込み distribut 
ion*

   

 CreateKey 
Group

に新しいキーグループを追加
するアクセス許可を付与しま
す CloudFront

書き込み      

 CreateKey 
ValueStore

を作成する許可を付与 
CloudFront KeyValueStore

書き込み key-value 
-store*

   

 CreateMon 
itoringSu 
bscription

指定された CloudFront ディ
ストリビューションの追加 
CloudWatch メトリクスを有
効にするアクセス許可を付与
します。追加のメトリクスに
は追加コストが発生します

書き込み      

Amazon CloudFront 619

https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateDistribution.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateDistribution.html
#amazoncloudfront-distribution
#amazoncloudfront-distribution
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateFieldLevelEncryptionConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateFieldLevelEncryptionConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateFieldLevelEncryptionConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateFieldLevelEncryptionConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateFieldLevelEncryptionProfile.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateFieldLevelEncryptionProfile.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateFieldLevelEncryptionProfile.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateFieldLevelEncryptionProfile.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateFunction.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateFunction.html
#amazoncloudfront-function
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateInvalidation.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateInvalidation.html
#amazoncloudfront-distribution
#amazoncloudfront-distribution
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateKeyGroup.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateKeyGroup.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateKeyValueStore.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateKeyValueStore.html
#amazoncloudfront-key-value-store
#amazoncloudfront-key-value-store
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateMonitoringSubscription.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateMonitoringSubscription.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateMonitoringSubscription.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateOri 
ginAccess 
Control

新しいオリジンアクセスコン
トロールを作成する権限を付
与する

書き込み      

 CreateOri 
ginReques 
tPolicy

新しいオリジンリクエストポ
リシーを に追加する許可を付 
与 CloudFront

書き込み origin-re 
quest-pol 
icy*

   

 CreatePub 
licKey

新しいパブリックキーを に追
加するアクセス許可を付与し
ます CloudFront

書き込み      

 CreateRea 
ltimeLogC 
onfig

リアルタイムログ設定を作成
する許可を付与

書き込み realtime- 
log-confi 
g*

   

 CreateRes 
ponseHead 
ersPolicy

新しいレスポンスヘッダーポ
リシーを に追加する許可を付 
与 CloudFront

書き込み response- 
headers-
policy*

   

 CreateSav 
ingsPlan [ア
クセス許可の
み]

新しい Savings Plans を作成
する権限を付与する

書き込み      

 CreateStr 
eamingDis 
tribution

新しい RTMP ディストリ
ビューションを作成する許可 
を付与

Write streaming 
-distribu 
tion*

   

 CreateStr 
eamingDis 
tribution 
WithTags

新しい RTMP ディストリ
ビューションをタグ付きで作 
成する許可を付与

書き込み streaming 
-distribu 
tion*

   

Amazon CloudFront 620

https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateOriginAccessControl.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateOriginAccessControl.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateOriginAccessControl.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateOriginRequestPolicy.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateOriginRequestPolicy.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateOriginRequestPolicy.html
#amazoncloudfront-origin-request-policy
#amazoncloudfront-origin-request-policy
#amazoncloudfront-origin-request-policy
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreatePublicKey.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreatePublicKey.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateRealtimeLogConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateRealtimeLogConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateRealtimeLogConfig.html
#amazoncloudfront-realtime-log-config
#amazoncloudfront-realtime-log-config
#amazoncloudfront-realtime-log-config
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateResponseHeadersPolicy.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateResponseHeadersPolicy.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateResponseHeadersPolicy.html
#amazoncloudfront-response-headers-policy
#amazoncloudfront-response-headers-policy
#amazoncloudfront-response-headers-policy
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateStreamingDistribution.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateStreamingDistribution.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateStreamingDistribution.html
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateStreamingDistributionWithTags.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateStreamingDistributionWithTags.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateStreamingDistributionWithTags.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_CreateStreamingDistributionWithTags.html
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteCac 
hePolicy

キャッシュポリシーを削除す
る許可を付与

書き込み cache-
policy*

   

 DeleteClo 
udFrontOr 
iginAcces 
sIdentity

CloudFront オリジンアクセス
アイデンティティを削除する
許可を付与

書き込み origin-ac 
cess-iden 
tity*

   

 DeleteCon 
tinuousDe 
ploymentP 
olicy

継続的デプロイポリシーを削
除するための許可を付与しま
す

書き込み continuou 
s-
deploym 
ent-polic 
y*

   

 DeleteDis 
tribution

ウェブディストリビューショ
ンを削除する許可を付与

Write distribut 
ion*

   

 DeleteFie 
ldLevelEn 
cryptionC 
onfig

フィールドレベル暗号化の設
定を削除する許可を付与

Write field-lev 
el-encryp 
tion-conf 
ig*

   

 DeleteFie 
ldLevelEn 
cryptionP 
rofile

フィールドレベル暗号化プロ
ファイルを削除する許可を付
与

書き込み field-lev 
el-encryp 
tion-prof 
ile*

   

Amazon CloudFront 621

#amazoncloudfront-aws_RequestTag___TagKey_
#amazoncloudfront-aws_RequestTag___TagKey_
#amazoncloudfront-aws_RequestTag___TagKey_
#amazoncloudfront-aws_TagKeys
#amazoncloudfront-aws_TagKeys
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteCachePolicy.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteCachePolicy.html
#amazoncloudfront-cache-policy
#amazoncloudfront-cache-policy
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteCloudFrontOriginAccessIdentity.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteCloudFrontOriginAccessIdentity.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteCloudFrontOriginAccessIdentity.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteCloudFrontOriginAccessIdentity.html
#amazoncloudfront-origin-access-identity
#amazoncloudfront-origin-access-identity
#amazoncloudfront-origin-access-identity
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteContinuousDeploymentPolicy.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteContinuousDeploymentPolicy.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteContinuousDeploymentPolicy.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteContinuousDeploymentPolicy.html
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteDistribution.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteDistribution.html
#amazoncloudfront-distribution
#amazoncloudfront-distribution
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteFieldLevelEncryptionConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteFieldLevelEncryptionConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteFieldLevelEncryptionConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteFieldLevelEncryptionConfig.html
#amazoncloudfront-field-level-encryption-config
#amazoncloudfront-field-level-encryption-config
#amazoncloudfront-field-level-encryption-config
#amazoncloudfront-field-level-encryption-config
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteFieldLevelEncryptionProfile.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteFieldLevelEncryptionProfile.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteFieldLevelEncryptionProfile.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteFieldLevelEncryptionProfile.html
#amazoncloudfront-field-level-encryption-profile
#amazoncloudfront-field-level-encryption-profile
#amazoncloudfront-field-level-encryption-profile
#amazoncloudfront-field-level-encryption-profile


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteFun 
ction

CloudFront 関数を削除する許
可を付与

書き込み function*    

 DeleteKey 
Group

キーグループを削除する許可
を付与

書き込み      

 DeleteKey 
ValueStore

を削除する許可を付与 
CloudFront KeyValueStore

書き込み key-value 
-store*

   

 DeleteMon 
itoringSu 
bscription

指定された CloudFront ディ
ストリビューションの追加 
CloudWatch メトリクスを無
効にするアクセス許可を付与
します

書き込み      

 DeleteOri 
ginAccess 
Control

オリジンアクセスコントロー
ルを削除する権限を付与する

書き込み origin-ac 
cess-cont 
rol*

   

 DeleteOri 
ginReques 
tPolicy

オリジンリクエストポリシー
を削除する許可を付与

書き込み origin-re 
quest-pol 
icy*

   

 DeletePub 
licKey

からパブリックキーを削除す
るアクセス許可を付与します 
CloudFront

書き込み      

 DeleteRea 
ltimeLogC 
onfig

リアルタイムログ設定を削除
する許可を付与

書き込み realtime- 
log-confi 
g*

   

 DeleteRes 
ponseHead 
ersPolicy

リソースヘッダーポリシを削
除する許可を付与

書き込み response- 
headers-
policy*

   

Amazon CloudFront 622

https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteFunction.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteFunction.html
#amazoncloudfront-function
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteKeyGroup.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteKeyGroup.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteKeyValueStore.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteKeyValueStore.html
#amazoncloudfront-key-value-store
#amazoncloudfront-key-value-store
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteMonitoringSubscription.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteMonitoringSubscription.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteMonitoringSubscription.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteOriginAccessControl.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteOriginAccessControl.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteOriginAccessControl.html
#amazoncloudfront-origin-access-control
#amazoncloudfront-origin-access-control
#amazoncloudfront-origin-access-control
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteOriginRequestPolicy.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteOriginRequestPolicy.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteOriginRequestPolicy.html
#amazoncloudfront-origin-request-policy
#amazoncloudfront-origin-request-policy
#amazoncloudfront-origin-request-policy
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeletePublicKey.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeletePublicKey.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteRealtimeLogConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteRealtimeLogConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteRealtimeLogConfig.html
#amazoncloudfront-realtime-log-config
#amazoncloudfront-realtime-log-config
#amazoncloudfront-realtime-log-config
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteResponseHeadersPolicy.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteResponseHeadersPolicy.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteResponseHeadersPolicy.html
#amazoncloudfront-response-headers-policy
#amazoncloudfront-response-headers-policy
#amazoncloudfront-response-headers-policy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteStr 
eamingDis 
tribution

RTMP ディストリビューショ
ンを削除する許可を付与

書き込み streaming 
-distribu 
tion*

   

 DescribeF 
unction

CloudFront 関数の概要を取得
する許可を付与

読み取り function*    

 DescribeK 
eyValueStore

CloudFront KeyValueStore 概
要を取得する許可を付与

読み取り key-value 
-store*

   

 GetCacheP 
olicy

キャッシュポリシーを取得す
る許可を付与

Read cache-
policy*

   

 GetCacheP 
olicyConfig

キャッシュポリシー設定を取
得する許可を付与

読み取り cache-
policy*

   

 GetCloudF 
rontOrigi 
nAccessId 
entity

CloudFront オリジンアクセス
アイデンティティに関する情
報を取得する許可を付与

読み取り origin-ac 
cess-iden 
tity*

   

 GetCloudF 
rontOrigi 
nAccessId 
entityConfig

CloudFront オリジンアクセス
アイデンティティに関する設
定情報を取得する許可を付与

読み取り origin-ac 
cess-iden 
tity*

   

 GetContin 
uousDeplo 
ymentPolicy

継続的デプロイポリシーを取
得するための許可を付与しま
す

読み取り continuou 
s-
deploym 
ent-polic 
y*

   

Amazon CloudFront 623

https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteStreamingDistribution.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteStreamingDistribution.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DeleteStreamingDistribution.html
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DescribeFunction.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DescribeFunction.html
#amazoncloudfront-function
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DescribeKeyValueStore.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_DescribeKeyValueStore.html
#amazoncloudfront-key-value-store
#amazoncloudfront-key-value-store
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetCachePolicy.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetCachePolicy.html
#amazoncloudfront-cache-policy
#amazoncloudfront-cache-policy
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetCachePolicyConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetCachePolicyConfig.html
#amazoncloudfront-cache-policy
#amazoncloudfront-cache-policy
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetCloudFrontOriginAccessIdentity.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetCloudFrontOriginAccessIdentity.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetCloudFrontOriginAccessIdentity.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetCloudFrontOriginAccessIdentity.html
#amazoncloudfront-origin-access-identity
#amazoncloudfront-origin-access-identity
#amazoncloudfront-origin-access-identity
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetCloudFrontOriginAccessIdentityConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetCloudFrontOriginAccessIdentityConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetCloudFrontOriginAccessIdentityConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetCloudFrontOriginAccessIdentityConfig.html
#amazoncloudfront-origin-access-identity
#amazoncloudfront-origin-access-identity
#amazoncloudfront-origin-access-identity
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetContinuousDeploymentPolicy.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetContinuousDeploymentPolicy.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetContinuousDeploymentPolicy.html
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetContin 
uousDeplo 
ymentPoli 
cyConfig

継続的デプロイポリシー設定
を取得するための許可を付与
します

読み取り continuou 
s-
deploym 
ent-polic 
y*

   

 GetDistri 
bution

ウェブディストリビューショ
ンに関する情報を取得する許
可を付与

Read distribut 
ion*

   

 GetDistri 
butionConfig

ディストリビューションに関
する設定情報を取得する許可
を付与

Read distribut 
ion*

   

 GetFieldL 
evelEncry 
ption

フィールドレベル暗号化設定
情報を取得する許可を付与

Read field-lev 
el-encryp 
tion-conf 
ig*

   

 GetFieldL 
evelEncry 
ptionConfig

フィールドレベル暗号化設定
情報を取得する許可を付与

Read field-lev 
el-encryp 
tion-conf 
ig*

   

 GetFieldL 
evelEncry 
ptionProfile

フィールドレベル暗号化設定
情報を取得する許可を付与

Read field-lev 
el-encryp 
tion-prof 
ile*

   

 GetFieldL 
evelEncry 
ptionProf 
ileConfig

フィールドレベル暗号化プロ
ファイル設定情報を取得する
許可を付与

読み取り field-lev 
el-encryp 
tion-prof 
ile*

   

Amazon CloudFront 624

https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetContinuousDeploymentPolicyConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetContinuousDeploymentPolicyConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetContinuousDeploymentPolicyConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetContinuousDeploymentPolicyConfig.html
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetDistribution.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetDistribution.html
#amazoncloudfront-distribution
#amazoncloudfront-distribution
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetDistributionConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetDistributionConfig.html
#amazoncloudfront-distribution
#amazoncloudfront-distribution
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetFieldLevelEncryption.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetFieldLevelEncryption.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetFieldLevelEncryption.html
#amazoncloudfront-field-level-encryption-config
#amazoncloudfront-field-level-encryption-config
#amazoncloudfront-field-level-encryption-config
#amazoncloudfront-field-level-encryption-config
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetFieldLevelEncryptionConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetFieldLevelEncryptionConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetFieldLevelEncryptionConfig.html
#amazoncloudfront-field-level-encryption-config
#amazoncloudfront-field-level-encryption-config
#amazoncloudfront-field-level-encryption-config
#amazoncloudfront-field-level-encryption-config
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetFieldLevelEncryptionProfile.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetFieldLevelEncryptionProfile.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetFieldLevelEncryptionProfile.html
#amazoncloudfront-field-level-encryption-profile
#amazoncloudfront-field-level-encryption-profile
#amazoncloudfront-field-level-encryption-profile
#amazoncloudfront-field-level-encryption-profile
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetFieldLevelEncryptionProfileConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetFieldLevelEncryptionProfileConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetFieldLevelEncryptionProfileConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetFieldLevelEncryptionProfileConfig.html
#amazoncloudfront-field-level-encryption-profile
#amazoncloudfront-field-level-encryption-profile
#amazoncloudfront-field-level-encryption-profile
#amazoncloudfront-field-level-encryption-profile


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetFunction CloudFront 関数のコードを取
得する許可を付与

読み取り function*    

 GetInvali 
dation

無効化に関する情報を取得す
る許可を付与

Read distribut 
ion*

   

 GetKeyGro 
up

キーグループを取得する許可
を付与

Read      

 GetKeyGro 
upConfig

キーグループ設定を取得する
許可を付与

読み取り      

 GetMonito 
ringSubsc 
ription

指定された CloudFront ディ
ストリビューションで追加の 
CloudWatch メトリクスが有
効になっているかどうかに関
する情報を取得するアクセス
許可を付与します

読み取り      

 GetOrigin 
AccessCon 
trol

オリジンアクセスコントロー
ルを取得する権限を付与する

読み取り origin-ac 
cess-cont 
rol*

   

 GetOrigin 
AccessCon 
trolConfig

オリジンアクセスコントロー
ル設定を取得する権限を付与
する

読み取り origin-ac 
cess-cont 
rol*

   

 GetOrigin 
RequestPo 
licy

オリジンリクエストポリシー
を取得する許可を付与

Read origin-re 
quest-pol 
icy*

   

 GetOrigin 
RequestPo 
licyConfig

オリジンリクエストポリシー
設定を取得する許可を付与

Read origin-re 
quest-pol 
icy*

   

Amazon CloudFront 625

https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetFunction.html
#amazoncloudfront-function
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetInvalidation.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetInvalidation.html
#amazoncloudfront-distribution
#amazoncloudfront-distribution
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetKeyGroup.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetKeyGroup.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetKeyGroupConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetKeyGroupConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetMonitoringSubscription.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetMonitoringSubscription.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetMonitoringSubscription.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetOriginAccessControl.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetOriginAccessControl.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetOriginAccessControl.html
#amazoncloudfront-origin-access-control
#amazoncloudfront-origin-access-control
#amazoncloudfront-origin-access-control
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetOriginAccessControlConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetOriginAccessControlConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetOriginAccessControlConfig.html
#amazoncloudfront-origin-access-control
#amazoncloudfront-origin-access-control
#amazoncloudfront-origin-access-control
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetOriginRequestPolicy.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetOriginRequestPolicy.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetOriginRequestPolicy.html
#amazoncloudfront-origin-request-policy
#amazoncloudfront-origin-request-policy
#amazoncloudfront-origin-request-policy
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetOriginRequestPolicyConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetOriginRequestPolicyConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetOriginRequestPolicyConfig.html
#amazoncloudfront-origin-request-policy
#amazoncloudfront-origin-request-policy
#amazoncloudfront-origin-request-policy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetPublic 
Key

公開鍵情報を取得する許可を
付与

Read      

 GetPublic 
KeyConfig

公開鍵設定情報を取得する許
可を付与

Read      

 GetRealti 
meLogConfig

リアルタイムログ設定を取得
する許可を付与

読み取り realtime- 
log-confi 
g*

   

 GetRespon 
seHeaders 
Policy

レスポンスヘッダーポリシー
を取得するアクセス許可を付
与

読み取り response- 
headers-
policy*

   

 GetRespon 
seHeaders 
PolicyConfig

レスポンスヘッダーポリシー
設定を取得する許可を付与

読み取り response- 
headers-
policy*

   

 GetSaving 
sPlan [アクセ
ス許可のみ]

Savings Plans を取得する権限
を付与する

読み取り      

 GetStream 
ingDistri 
bution

RTMP ディストリビューショ
ンに関する情報を取得する許
可を付与

Read streaming 
-distribu 
tion*

   

 GetStream 
ingDistri 
butionConfig

ストリーミングディストリ
ビューションに関する設定情
報を取得する許可を付与

読み取り streaming 
-distribu 
tion*

   

 ListCache 
Policies

このアカウントの で作成され
たすべてのキャッシュポリシ 
ーを一覧表示 CloudFront する
アクセス許可を付与します

リスト      

Amazon CloudFront 626

https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetPublicKey.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetPublicKey.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetPublicKeyConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetPublicKeyConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetRealtimeLogConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetRealtimeLogConfig.html
#amazoncloudfront-realtime-log-config
#amazoncloudfront-realtime-log-config
#amazoncloudfront-realtime-log-config
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetResponseHeadersPolicy.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetResponseHeadersPolicy.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetResponseHeadersPolicy.html
#amazoncloudfront-response-headers-policy
#amazoncloudfront-response-headers-policy
#amazoncloudfront-response-headers-policy
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetResponseHeadersPolicyConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetResponseHeadersPolicyConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetResponseHeadersPolicyConfig.html
#amazoncloudfront-response-headers-policy
#amazoncloudfront-response-headers-policy
#amazoncloudfront-response-headers-policy
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetStreamingDistribution.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetStreamingDistribution.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetStreamingDistribution.html
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetStreamingDistributionConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetStreamingDistributionConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_GetStreamingDistributionConfig.html
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListCachePolicies.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListCachePolicies.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListCloud 
FrontOrig 
inAccessI 
dentities

CloudFront オリジンアクセス
アイデンティティを一覧表示
するアクセス許可を付与しま
す

リスト      

 ListConfl 
ictingAliases

で指定されたエイリアスと競
合するすべてのエイリアスを
一覧表示するアクセス許可を
付与します CloudFront

リスト distribut 
ion*

   

 ListConti 
nuousDepl 
oymentPol 
icies

アカウント内のすべての継続
的デプロイポリシーを一覧表
示するための許可を付与しま
す

リスト      

 ListDistr 
ibutions

に関連付けられているディス
トリビューションを一覧表示
するアクセス許可を付与しま
す AWS アカウント

リスト      

 ListDistr 
ibutionsB 
yCachePol 
icyId

指定したキャッシュポリシー
にキャッシュ動作が関連付け
られているディストリビュー
ションのディストリビュー
ション ID を一覧表示する許可 
を付与

リスト      

 ListDistr 
ibutionsB 
yKeyGroup

指定したキーグループに
キャッシュ動作が関連付けら
れているディストリビュー 
ションのディストリビュー
ション ID を一覧表示する許可 
を付与

リスト      

Amazon CloudFront 627

https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListCloudFrontOriginAccessIdentities.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListCloudFrontOriginAccessIdentities.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListCloudFrontOriginAccessIdentities.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListCloudFrontOriginAccessIdentities.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListConflictingAliases.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListConflictingAliases.html
#amazoncloudfront-distribution
#amazoncloudfront-distribution
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListContinuousDeploymentPolicies.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListContinuousDeploymentPolicies.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListContinuousDeploymentPolicies.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListContinuousDeploymentPolicies.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListDistributions.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListDistributions.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListDistributionsByCachePolicyId.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListDistributionsByCachePolicyId.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListDistributionsByCachePolicyId.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListDistributionsByCachePolicyId.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListDistributionsByKeyGroup.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListDistributionsByKeyGroup.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListDistributionsByKeyGroup.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListDistr 
ibutionsB 
yLambdaFu 
nction [アク
セス許可のみ 
]

Lambda 関数に関連付けられ 
ているディストリビューショ
ンを一覧表示するためのアク
セス許可を付与

リスト      

 ListDistr 
ibutionsB 
yOriginRe 
questPolicyId

指定したオリジンリクエスト
ポリシーにキャッシュ動作が
関連付けられているディスト
リビューションのディストリ
ビューション ID を一覧表示す
る許可を付与

リスト      

 ListDistr 
ibutionsB 
yRealtime 
LogConfig

指定されたリアルタイムログ
設定に関連付けられたキャッ
シュ動作を持つディストリ
ビューションのリストを取得
する許可を付与

リスト      

 ListDistr 
ibutionsB 
yResponse 
HeadersPo 
licyId

指定したレスポンスヘッダー
ポリシーにキャッシュ動作が
関連付けられているディスト
リビューションのディストリ
ビューション ID を一覧表示す
る許可を付与

リスト      

 ListDistr 
ibutionsB 
yWebACLId

特定の AWS WAF ウェブ ACL 
を持つ に関連付けられたディ
ストリビューション AWS ア
カウント を一覧表示するアク 
セス許可を付与します

リスト      

Amazon CloudFront 628

https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListDistributionsByOriginRequestPolicyId.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListDistributionsByOriginRequestPolicyId.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListDistributionsByOriginRequestPolicyId.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListDistributionsByOriginRequestPolicyId.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListDistributionsByRealtimeLogConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListDistributionsByRealtimeLogConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListDistributionsByRealtimeLogConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListDistributionsByRealtimeLogConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListDistributionsByResponseHeadersPolicyId.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListDistributionsByResponseHeadersPolicyId.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListDistributionsByResponseHeadersPolicyId.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListDistributionsByResponseHeadersPolicyId.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListDistributionsByResponseHeadersPolicyId.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListDistributionsByWebACLId.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListDistributionsByWebACLId.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListDistributionsByWebACLId.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListField 
LevelEncr 
yptionConfigs

このアカウントの で作成さ
れたすべてのフィールドレ
ベルの暗号化設定を一覧表
示するアクセス許可を付与 
CloudFront します

リスト      

 ListField 
LevelEncr 
yptionProfiles

このアカウントの で作成され
たすべてのフィールドレベル 
の暗号化プロファイルを一覧
表示するアクセス許可を付与 
CloudFront します

リスト      

 ListFunctions CloudFront 関数のリストを取
得する許可を付与

リスト      

 ListInval 
idations

無効化バッチを一覧表示する
許可を付与

リスト distribut 
ion*

   

 ListKeyGr 
oups

このアカウントの で作成され
たすべてのキーグループを一 
覧表示するアクセス許可を付
与 CloudFront します

リスト      

 ListKeyVa 
lueStores

のリストを取得する許可を付
与 CloudFront KeyValueStores

リスト      

 ListOrigi 
nAccessCo 
ntrols

アカウント内にあるすべての
オリジンアクセスコントロー
ルを一覧表示する権限を付与
する

リスト      

Amazon CloudFront 629

https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListFieldLevelEncryptionConfigs.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListFieldLevelEncryptionConfigs.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListFieldLevelEncryptionConfigs.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListFieldLevelEncryptionProfiles.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListFieldLevelEncryptionProfiles.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListFieldLevelEncryptionProfiles.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListFunctions.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListInvalidations.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListInvalidations.html
#amazoncloudfront-distribution
#amazoncloudfront-distribution
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListKeyGroups.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListKeyGroups.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListKeyValueStores.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListKeyValueStores.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListOriginAccessControls.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListOriginAccessControls.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListOriginAccessControls.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListOrigi 
nRequestP 
olicies

このアカウントの で作成され
たすべてのオリジンリクエス 
トポリシー CloudFront を一覧
表示するアクセス許可を付与
します

リスト      

 ListPubli 
cKeys

このアカウントの に追加され
たすべてのパブリックキーを 
一覧表示するアクセス許可を
付与 CloudFront します

リスト      

 ListRateC 
ards [アクセ
ス許可のみ]

アカウントの CloudFront レー
トカードを一覧表示する許可
を付与

リスト      

 ListRealt 
imeLogCon 
figs

リアルタイムログ設定を一覧
表示する許可を付与

リスト      

 ListRespo 
nseHeader 
sPolicies

このアカウントの で作成
されたすべてのレスポンス
ヘッダーポリシーを一覧表示 
CloudFront するアクセス許可
を付与します

リスト      

 ListSavin 
gsPlans [アク
セス許可のみ 
]

アカウント内に savings plans 
を一覧表示する権限を付与す
る

リスト      

 ListStrea 
mingDistr 
ibutions

RTMP ディストリビューショ
ンを一覧表示する許可を付与

リスト      

Amazon CloudFront 630

https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListOriginRequestPolicies.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListOriginRequestPolicies.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListOriginRequestPolicies.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListPublicKeys.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListPublicKeys.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListRealtimeLogConfigs.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListRealtimeLogConfigs.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListRealtimeLogConfigs.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListResponseHeadersPolicies.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListResponseHeadersPolicies.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListResponseHeadersPolicies.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListStreamingDistributions.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListStreamingDistributions.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListStreamingDistributions.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListTagsF 
orResource

CloudFront リソースのタグを
一覧表示する許可を付与

読み取り distribut 
ion

   

 ListUsages
[アクセス許
可のみ]

CloudFront 使用状況を一覧表
示する許可を付与

リスト      

 PublishFu 
nction

CloudFront 関数を発行するア
クセス許可を付与します

書き込み function*    

distribut 
ion

   

streaming 
-distribu 
tion

   

 TagResour 
ce

CloudFront リソースにタグを
追加する許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 TestFunction CloudFront 関数をテストする
許可を付与

書き込み function*    

distribut 
ion

    UntagReso 
urce

CloudFront リソースからタグ
を削除するアクセス許可を付
与します

タグ付け

streaming 
-distribu 
tion

   

Amazon CloudFront 631

https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_ListTagsForResource.html
#amazoncloudfront-distribution
#amazoncloudfront-distribution
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_PublishFunction.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_PublishFunction.html
#amazoncloudfront-function
#amazoncloudfront-distribution
#amazoncloudfront-distribution
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_TagResource.html
#amazoncloudfront-aws_RequestTag___TagKey_
#amazoncloudfront-aws_RequestTag___TagKey_
#amazoncloudfront-aws_RequestTag___TagKey_
#amazoncloudfront-aws_TagKeys
#amazoncloudfront-aws_TagKeys
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_TestFunction.html
#amazoncloudfront-function
#amazoncloudfront-distribution
#amazoncloudfront-distribution
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UntagResource.html
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

 

 UpdateCac 
hePolicy

キャッシュポリシーを更新す
る許可を付与

書き込み cache-
policy*

   

 UpdateClo 
udFrontOr 
iginAcces 
sIdentity

CloudFront オリジンアクセス
アイデンティティの設定を設
定するアクセス許可を付与し
ます

書き込み origin-ac 
cess-iden 
tity*

   

 UpdateCon 
tinuousDe 
ploymentP 
olicy

継続的デプロイポリシーを更
新するための許可を付与しま
す

書き込み continuou 
s-
deploym 
ent-polic 
y*

   

 UpdateDis 
tribution

ウェブディストリビューショ
ン設定を更新する許可を付与

Write distribut 
ion*

   

 UpdateFie 
ldLevelEn 
cryptionC 
onfig

フィールドレベル暗号化設定
を更新する許可を付与

Write      

 UpdateFie 
ldLevelEn 
cryptionP 
rofile

フィールドレベル暗号化プロ
ファイルを更新する許可を付
与

書き込み field-lev 
el-encryp 
tion-prof 
ile*

   

 UpdateFun 
ction

CloudFront 関数を更新する許
可を付与

書き込み function*    

 UpdateKey 
Group

キーグループを更新する許可
を付与

書き込み      
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#amazoncloudfront-aws_TagKeys
#amazoncloudfront-aws_TagKeys
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateCachePolicy.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateCachePolicy.html
#amazoncloudfront-cache-policy
#amazoncloudfront-cache-policy
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateCloudFrontOriginAccessIdentity.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateCloudFrontOriginAccessIdentity.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateCloudFrontOriginAccessIdentity.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateCloudFrontOriginAccessIdentity.html
#amazoncloudfront-origin-access-identity
#amazoncloudfront-origin-access-identity
#amazoncloudfront-origin-access-identity
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateContinuousDeploymentPolicy.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateContinuousDeploymentPolicy.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateContinuousDeploymentPolicy.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateContinuousDeploymentPolicy.html
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
#amazoncloudfront-continuous-deployment-policy
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateDistribution.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateDistribution.html
#amazoncloudfront-distribution
#amazoncloudfront-distribution
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateFieldLevelEncryptionConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateFieldLevelEncryptionConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateFieldLevelEncryptionConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateFieldLevelEncryptionConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateFieldLevelEncryptionProfile.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateFieldLevelEncryptionProfile.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateFieldLevelEncryptionProfile.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateFieldLevelEncryptionProfile.html
#amazoncloudfront-field-level-encryption-profile
#amazoncloudfront-field-level-encryption-profile
#amazoncloudfront-field-level-encryption-profile
#amazoncloudfront-field-level-encryption-profile
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateFunction.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateFunction.html
#amazoncloudfront-function
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateKeyGroup.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateKeyGroup.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateKey 
ValueStore

を更新する許可を付与 
CloudFront KeyValueStore

書き込み key-value 
-store*

   

 UpdateOri 
ginAccess 
Control

オリジンアクセスコントロー
ルを更新する権限を付与する

書き込み origin-ac 
cess-cont 
rol*

   

 UpdateOri 
ginReques 
tPolicy

オリジンリクエストポリシー
を更新する許可を付与

Write origin-re 
quest-pol 
icy*

   

 UpdatePub 
licKey

公開鍵情報を更新する許可を
付与

Write      

 UpdateRea 
ltimeLogC 
onfig

リアルタイムログ設定を更新
する許可を付与

書き込み realtime- 
log-confi 
g*

   

 UpdateRes 
ponseHead 
ersPolicy

データセットのリソースポリ
シーを更新するアクセス許可
を付与

書き込み response- 
headers-
policy*

   

 UpdateSav 
ingsPlan [ア
クセス許可の
み]

Savings Plans を更新する権限
を付与する

書き込み      

 UpdateStr 
eamingDis 
tribution

RTMP ディストリビューショ
ンの設定を更新する許可を付
与

書き込み streaming 
-distribu 
tion*
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https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateKeyValueStore.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateKeyValueStore.html
#amazoncloudfront-key-value-store
#amazoncloudfront-key-value-store
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateOriginAccessControl.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateOriginAccessControl.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateOriginAccessControl.html
#amazoncloudfront-origin-access-control
#amazoncloudfront-origin-access-control
#amazoncloudfront-origin-access-control
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateOriginRequestPolicy.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateOriginRequestPolicy.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateOriginRequestPolicy.html
#amazoncloudfront-origin-request-policy
#amazoncloudfront-origin-request-policy
#amazoncloudfront-origin-request-policy
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdatePublicKey.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdatePublicKey.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateRealtimeLogConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateRealtimeLogConfig.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateRealtimeLogConfig.html
#amazoncloudfront-realtime-log-config
#amazoncloudfront-realtime-log-config
#amazoncloudfront-realtime-log-config
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateResponseHeadersPolicy.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateResponseHeadersPolicy.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateResponseHeadersPolicy.html
#amazoncloudfront-response-headers-policy
#amazoncloudfront-response-headers-policy
#amazoncloudfront-response-headers-policy
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/cf-api-permissions-ref.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateStreamingDistribution.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateStreamingDistribution.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_UpdateStreamingDistribution.html
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution
#amazoncloudfront-streaming-distribution
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Amazon で定義されるリソースタイプ CloudFront

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 distribution arn:${Partition}:cloudfront::${Accou 
nt}:distribution/${DistributionId}

aws:ResourceTag/${ 
TagKey}

 streaming-
distribution

arn:${Partition}:cloudfront::${Accou 
nt}:streaming-distribution/${Distrib 
utionId}

aws:ResourceTag/${ 
TagKey}

 origin-ac 
cess-identity

arn:${Partition}:cloudfront::${Accou 
nt}:origin-access-identity/${Id}

 

 field-level-
encryption-
config

arn:${Partition}:cloudfront::${Accou 
nt}:field-level-encryption-config/${ 
Id}

 

 field-level-
encryption-
profile

arn:${Partition}:cloudfront::${Accou 
nt}:field-level-encryption-profile/$ 
{Id}

 

 cache-policy arn:${Partition}:cloudfront::${Accou 
nt}:cache-policy/${Id}

 

 origin-re 
quest-policy

arn:${Partition}:cloudfront::${Accou 
nt}:origin-request-policy/${Id}

 

 realtime-log-
config

arn:${Partition}:cloudfront::${Accou 
nt}:realtime-log-config/${Name}
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/distribution-working-with.html
#amazoncloudfront-aws_ResourceTag___TagKey_
#amazoncloudfront-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/distribution-working-with.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/distribution-working-with.html
#amazoncloudfront-aws_ResourceTag___TagKey_
#amazoncloudfront-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/private-content-restricting-access-to-s3.html#private-content-restricting-access-to-s3-overview
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/private-content-restricting-access-to-s3.html#private-content-restricting-access-to-s3-overview
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/field-level-encryption.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/field-level-encryption.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/field-level-encryption.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/field-level-encryption.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/field-level-encryption.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/field-level-encryption.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/working-with-policies.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/working-with-policies.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/working-with-policies.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/real-time-logs.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/real-time-logs.html
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リソースタイ
プ

ARN 条件キー

 function arn:${Partition}:cloudfront::${Accou 
nt}:function/${Name}

 

 key-value-
store

arn:${Partition}:cloudfront::${Accou 
nt}:key-value-store/${Name}

 

 response- 
headers-p 
olicy

arn:${Partition}:cloudfront::${Accou 
nt}:response-headers-policy/${Id}

 

 origin-ac 
cess-control

arn:${Partition}:cloudfront::${Accou 
nt}:origin-access-control/${Id}

 

 continuous-
deployment-
policy

arn:${Partition}:cloudfront::${Accou 
nt}:continuous-deployment-policy/${I 
d}

 

Amazon の条件キー CloudFront

Amazon CloudFront では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列
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https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/cloudfront-functions.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/kvs-with-functions.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/kvs-with-functions.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/working-with-policies.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/working-with-policies.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/working-with-policies.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/working-with-policies.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/working-with-policies.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/working-with-policies.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/working-with-policies.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/working-with-policies.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
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条件キー 説明 [Type] (タイプ)

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

Amazon のアクション、リソース、および条件キー CloudFront 
KeyValueStore

Amazon CloudFront KeyValueStore （サービスプレフィックス: cloudfront-keyvaluestore) 
では、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクショ
ン、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon で定義されるアクション CloudFront KeyValueStore

• Amazon で定義されるリソースタイプ CloudFront KeyValueStore

• Amazon の条件キー CloudFront KeyValueStore

Amazon で定義されるアクション CloudFront KeyValueStore

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/
https://docs.aws.amazon.com/cloudfront/latest/APIReference/
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/security-iam.html
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で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteKey キーで指定されたキーと値の
ペアを削除するためのアクセ
ス許可を付与

書き込み key-value 
-store*

   

 DescribeK 
eyValueStore

キー値ストアに関するメタ
データ情報を返すためのアク
セス許可を付与

読み取り key-value 
-store*

   

 GetKey キーと値のペアを返すための
アクセス許可を付与

読み取り key-value 
-store*
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_kvs_DeleteKey.html
#amazoncloudfrontkeyvaluestore-key-value-store
#amazoncloudfrontkeyvaluestore-key-value-store
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_kvs_DescribeKeyValueStore.html
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_kvs_DescribeKeyValueStore.html
#amazoncloudfrontkeyvaluestore-key-value-store
#amazoncloudfrontkeyvaluestore-key-value-store
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_kvs_GetKey.html
#amazoncloudfrontkeyvaluestore-key-value-store
#amazoncloudfrontkeyvaluestore-key-value-store
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListKeys キーと値のペアのリストを返
すためのアクセス許可を付与

リスト key-value 
-store*

   

 PutKey 新しいキーと値のペアを作成
したり、既存のキー値を置き
換えたりするためのアクセス
許可を付与

書き込み key-value 
-store*

   

 UpdateKeys 1 回の all-or-nothing オペレー
ションで複数のキーと値のペ
アを入力または削除するため
のアクセス許可を付与します

書き込み key-value 
-store*

   

Amazon で定義されるリソースタイプ CloudFront KeyValueStore

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 key-value-
store

arn:${Partition}:cloudfront::${Accou 
nt}:key-value-store/${ResourceId}

 

Amazon の条件キー CloudFront KeyValueStore

CloudFront KeyValueStore には、ポリシーステートメントの Condition要素で使用できるサービス
固有のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキスト
キーのリストについては、「条件に利用可能なキー」を参照してください。
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https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_kvs_ListKeys.html
#amazoncloudfrontkeyvaluestore-key-value-store
#amazoncloudfrontkeyvaluestore-key-value-store
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_kvs_PutKey.html
#amazoncloudfrontkeyvaluestore-key-value-store
#amazoncloudfrontkeyvaluestore-key-value-store
https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_kvs_UpdateKeys.html
#amazoncloudfrontkeyvaluestore-key-value-store
#amazoncloudfrontkeyvaluestore-key-value-store
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/kvs-with-functions.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/kvs-with-functions.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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AWS CloudHSM のアクション、リソース、および条件キー

AWS CloudHSM (サービスプレフィックス: cloudhsm) では、IAM アクセス許可ポリシーで使用で
きるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS CloudHSM で定義されるアクション

• AWS CloudHSM で定義されるリソースタイプ

• AWS CloudHSM の条件キー

AWS CloudHSM で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddTagsTo 
Resource

指定された AWS CloudHSM 
リソースの 1 つ以上のタグを
追加または上書きします

タグ付け      

 CopyBacku 
pToRegion

指定されたリージョンにバッ
クアップのコピーを作成する
ための許可を付与します

書き込み backup*   cloudhsm: 
CopyBacku 
pToRegion

cloudhsm: 
TagResour 
ce

cloudhsm: 
UntagReso 
urce
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/cloudhsm/classic/APIReference/API_AddTagsToResource.html
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#awscloudhsm-backup
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#awscloudhsm-aws_RequestTag___TagKey_
#awscloudhsm-aws_RequestTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateClu 
ster

新しい AWS CloudHSM クラ
スターを作成する許可を付与

書き込み backup   cloudhsm: 
TagResour 
ce

ec2:Autho 
rizeSecur 
ityGroupE 
gress

ec2:Autho 
rizeSecur 
ityGroupI 
ngress

ec2:Creat 
eSecurity 
Group

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Revok 
eSecurity 
GroupEgre 
ss

iam:Creat 
eServiceL 
inkedRole
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateHapg 高可用性のパーティショング
ループを作成します。

書き込み      
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#awscloudhsm-aws_RequestTag___TagKey_
#awscloudhsm-aws_RequestTag___TagKey_
#awscloudhsm-aws_RequestTag___TagKey_
#awscloudhsm-aws_TagKeys
#awscloudhsm-aws_TagKeys
https://docs.aws.amazon.com/cloudhsm/classic/APIReference/API_CreateHapg.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateHsm 指定された AWS CloudHSM 
クラスターに新しいハード
ウェアセキュリティモジュー
ル (HSM) を作成するアクセス 
許可を付与します

書き込み cluster*   ec2:Autho 
rizeSecur 
ityGroupE 
gress

ec2:Autho 
rizeSecur 
ityGroupI 
ngress

ec2:Creat 
eNetworkI 
nterface

ec2:Creat 
eSecurity 
Group

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Revok 
eSecurity 
GroupEgre 
ss

 CreateLun 
aClient

HSM クライアントを作成しま
す。

書き込み      

 DeleteBac 
kup

指定された CloudHSM バック
アップを削除するための許可
を付与します

書き込み backup*    

 DeleteClu 
ster

指定された AWS CloudHSM 
クラスターを削除する許可を
付与

書き込み cluster*   ec2:Delet 
eNetworkI 
nterface

ec2:Delet 
eSecurity 
Group

 DeleteHapg 高可用性のパーティショング
ループを削除します。

書き込み      

 DeleteHsm 指定した HSM を削除するた
めの許可を付与します

書き込み     ec2:Delet 
eNetworkI 
nterface

 DeleteLun 
aClient

クライアントを削除します。 書き込み      

 DescribeB 
ackups

AWS CloudHSM クラスターの
バックアップに関する情報を
取得する許可を付与

読み取り      
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https://docs.aws.amazon.com/cloudhsm/classic/APIReference/API_CreateLunaClient.html
https://docs.aws.amazon.com/cloudhsm/classic/APIReference/API_CreateLunaClient.html
https://docs.aws.amazon.com/cloudhsm/latest/APIReference/API_DeleteBackup.html
https://docs.aws.amazon.com/cloudhsm/latest/APIReference/API_DeleteBackup.html
#awscloudhsm-backup
https://docs.aws.amazon.com/cloudhsm/latest/APIReference/API_DeleteCluster.html
https://docs.aws.amazon.com/cloudhsm/latest/APIReference/API_DeleteCluster.html
#awscloudhsm-cluster
https://docs.aws.amazon.com/cloudhsm/classic/APIReference/API_DeleteHapg.html
https://docs.aws.amazon.com/cloudhsm/latest/APIReference/API_DeleteHsm.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeC 
lusters

AWS CloudHSM クラスターに
関する情報を取得する許可を
付与

読み取り      

 DescribeH 
apg

高可用性のパーティショング
ループに関する情報を取得し
ます。

Read      

 DescribeH 
sm

HSM に関する情報を取得しま
す。HSM は、ARN またはそ
のシリアル番号で識別できま
す。

Read      

 DescribeL 
unaClient

HSM クライアントに関する情
報を取得します。

Read      

 GetConfig クライアントが関連付けられ
ているすべての高可用性パー
ティショングループへの接続
に必要な設定ファイルを取得
します。

読み取り      

 Initializ 
eCluster

AWS CloudHSM クラスターを
申請する許可を付与

書き込み cluster*    

 ListAvail 
ableZones

使用可能な AWS CloudHSM 
容量を持つアベイラビリ
ティーゾーンを一覧表示しま
す。

リスト      

 ListHapgs アカウントの高可用性パー
ティショングループを一覧表
示します。

リスト      
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https://docs.aws.amazon.com/cloudhsm/latest/APIReference/API_DescribeClusters.html
https://docs.aws.amazon.com/cloudhsm/latest/APIReference/API_DescribeClusters.html
https://docs.aws.amazon.com/cloudhsm/classic/APIReference/API_DescribeHapg.html
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https://docs.aws.amazon.com/cloudhsm/latest/APIReference/API_InitializeCluster.html
https://docs.aws.amazon.com/cloudhsm/latest/APIReference/API_InitializeCluster.html
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https://docs.aws.amazon.com/cloudhsm/classic/APIReference/API_ListAvailableZones.html
https://docs.aws.amazon.com/cloudhsm/classic/APIReference/API_ListAvailableZones.html
https://docs.aws.amazon.com/cloudhsm/classic/APIReference/API_ListHapgs.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListHsms 現在の顧客向けにプロビジョ
ンされた HSM の識別子をす
べて取得します。

リスト      

 ListLunaC 
lients

すべてのクライアントを一覧
表示します。

リスト      

backup     ListTags 指定された AWS CloudHSM 
クラスターのタグのリストを
取得する許可を付与

読み取り

cluster    

 ListTagsF 
orResource

指定された AWS CloudHSM 
リソースのすべてのタグのリ
ストを返します。

読み取り      

 ModifyBac 
kupAttributes

AWS CloudHSM バックアップ
の属性を変更する許可を付与

書き込み backup*    

 ModifyClu 
ster

AWS CloudHSM クラスターを
変更する許可を付与

書き込み cluster*    

 ModifyHapg 既存の高可用性パーティショ
ングループを変更します。

Write      

 ModifyHsm HSM を変更します。 Write      

 ModifyLun 
aClient

クライアントによって使用さ
れる証明書を変更します。

書き込み      

 RemoveTag 
sFromReso 
urce

指定された AWS CloudHSM 
リソースから 1 つ以上のタグ
を削除します。

タグ付け      
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https://docs.aws.amazon.com/cloudhsm/classic/APIReference/API_ListHsms.html
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#awscloudhsm-backup
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https://docs.aws.amazon.com/cloudhsm/classic/APIReference/API_RemoveTagsFromResource.html
https://docs.aws.amazon.com/cloudhsm/classic/APIReference/API_RemoveTagsFromResource.html
https://docs.aws.amazon.com/cloudhsm/classic/APIReference/API_RemoveTagsFromResource.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RestoreBa 
ckup

指定された CloudHSM バック
アップを復元するための許可
を付与します

書き込み backup*    

backup    

cluster    

 TagResour 
ce

指定された AWS CloudHSM 
クラスターの 1 つ以上のタグ
を追加または上書きするアク
セス許可を付与します

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

backup    

cluster    

 UntagReso 
urce

指定された AWS CloudHSM 
クラスターから指定されたタ
グを削除するアクセス許可を
付与します

タグ付け

  aws:TagKe 
ys

 

AWS CloudHSM で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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https://docs.aws.amazon.com/cloudhsm/latest/APIReference/API_RestoreBackup.html
https://docs.aws.amazon.com/cloudhsm/latest/APIReference/API_RestoreBackup.html
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https://docs.aws.amazon.com/cloudhsm/latest/APIReference/API_UntagResource.html
#awscloudhsm-aws_TagKeys
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reference_policies_actions-resources-contextkeys.html#resources_table
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リソースタイ
プ

ARN 条件キー

 backup arn:${Partition}:cloudhsm:${Region}: 
${Account}:backup/${CloudHsmBackupIn 
stanceName}

aws:ResourceTag/${ 
TagKey}

 cluster arn:${Partition}:cloudhsm:${Region}: 
${Account}:cluster/${CloudHsmCluster 
InstanceName}

aws:ResourceTag/${ 
TagKey}

AWS CloudHSM の条件キー

AWS CloudHSM では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

Amazon のアクション、リソース、および条件キー CloudSearch

Amazon CloudSearch （サービスプレフィックス: cloudsearch) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。
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https://docs.aws.amazon.com/cloudhsm/latest/userguide/backups.html
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon で定義されるアクション CloudSearch

• Amazon で定義されるリソースタイプ CloudSearch

• Amazon の条件キー CloudSearch

Amazon で定義されるアクション CloudSearch

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddTags Amazon CloudSearch ドメイ
ンにリソースタグをアタッチ
します。

タグ付け domain*    

 BuildSugg 
esters

検索候補インデックスを作成
します

書き込み domain*    

 CreateDom 
ain

新しい検索ドメインを作成し
ます

書き込み domain*    

 DefineAna 
lysisScheme

テキストまたはテキスト配列
のフィールドに適用可能な分
析スキームを設定し、言語固
有のテキスト処理オプション
を定義します

書き込み domain*    

 DefineExp 
ression

検索ドメインの Expression を
設定します

書き込み domain*    

 DefineInd 
exField

検索ドメイン IndexField の を
設定します。

書き込み domain*    

 DefineSug 
gester

ドメインのサジェスタを設定
します

書き込み domain*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteAna 
lysisScheme

分析スキームを削除します 書き込み domain*    

 DeleteDom 
ain

検索ドメインとそのすべての
データを完全に削除します

書き込み domain*    

 DeleteExp 
ression

検索ドメインから Expression 
を削除します

書き込み domain*    

 DeleteInd 
exField

検索ドメイン IndexField から 
を削除します。

書き込み domain*    

 DeleteSug 
gester

サジェスタを削除します 書き込み domain*    

 DescribeA 
nalysisSc 
hemes

ドメインに設定された分析ス
キームを取得します

読み取り domain*    

 DescribeA 
vailabili 
tyOptions

ドメインに設定された可用性
オプションを取得します

読み取り domain*    

 DescribeD 
omainEndp 
ointOptions

ドメインに設定されたドメイ
ンエンドポイントオプション
を取得します

読み取り domain*    

 DescribeD 
omains

このアカウントが所有する検
索ドメインに関する情報を取
得します

リスト domain*    

 DescribeE 
xpressions

検索ドメインに設定された式
を取得します

読み取り domain*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeI 
ndexFields

検索ドメインに設定されたイ
ンデックスフィールドに関す
る情報を取得します

読み取り domain*    

 DescribeS 
calingPar 
ameters

ドメインに設定されたスケー
リングパラメータを取得しま
す

読み取り domain*    

 DescribeS 
erviceAcc 
essPolicies

ドメインのドキュメントと検
索エンドポイントへのアク
セスを制御するアクセスポリ
シーに関する情報を取得しま
す

読み取り domain*    

 DescribeS 
uggesters

ドメインに設定されたサジェ
スタを取得します

読み取り domain*    

 IndexDocu 
ments

検索ドメインに、最新のイン
デックス作成オプションを
使用してドキュメントのイン
デックス作成を開始するよう
に指示します

書き込み domain*    

 ListDomai 
nNames

アカウントが所有するすべて
の検索ドメインを一覧表示し
ます

リスト domain*    

 ListTags Amazon CloudSearch ドメイ
ンのすべてのリソースタグを
表示する

読み取り domain*    

 RemoveTag 
s

Amazon ES ドメインから指定
したリソースタグを削除しま
す

タグ付け domain*    
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#amazoncloudsearch-domain
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateAva 
ilability 
Options

ドメインの可用性オプション
を設定します

書き込み domain*    

 UpdateDom 
ainEndpoi 
ntOptions

ドメインのドメインエンドポ
イントオプションを設定しま
す

書き込み domain*    

 UpdateSca 
lingParam 
eters

ドメインのスケーリングパラ
メータを設定します

書き込み domain*    

 UpdateSer 
viceAcces 
sPolicies

ドメインのドキュメントおよ
び検索エンドポイントへの
アクセスを制御するアクセス
ルールを設定します

権限の管
理

domain*    

 document
[アクセス許
可のみ]

ドキュメントサービスオペ
レーションへのアクセスを許
可します

書き込み domain    

 search [アク
セス許可のみ 
]

検索オペレーションへのアク
セスを許可します

読み取り domain    

 suggest [ア
クセス許可の
み]

提案オペレーションへのアク
セスを許可します

読み取り domain    

Amazon で定義されるリソースタイプ CloudSearch

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

Note

IAM ポリシーで Amazon CloudSearch リソース ARNs「Amazon  CloudSearch デベロッパー
ガイド」の「AmazonARN CloudSearch ARNs」を参照してください。

リソースタイ
プ

ARN 条件キー

 domain arn:${Partition}:cloudsearch:${Regio 
n}:${Account}:domain/${DomainName}

 

Amazon の条件キー CloudSearch

CloudSearch には、ポリシーステートメントの Condition要素で使用できるサービス固有のコンテ
キストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストに
ついては、「条件に利用可能なキー」を参照してください。

のアクション、リソース、および条件キー AWS CloudShell

AWS CloudShell （サービスプレフィックス: cloudshell) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS CloudShell で定義されるアクション
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• AWS CloudShell で定義されるリソースタイプ

• AWS CloudShell の条件キー

AWS CloudShell で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateEnv 
ironment [ア
クセス許可の
み]

CloudShell 環境を作成するア
クセス許可を付与します

書き込み   cloudshel 
l:Securit 
yGroupIds

cloudshel 
l:SubnetI 
ds

cloudshel 
l:VpcIds

 

 CreateSes 
sion [アクセ
ス許可のみ]

から CloudShell 環境に接続
するためのアクセス許可を付 
与します AWS Management 
Console

書き込み Environme 
nt*

   

 DeleteEnv 
ironment [ア
クセス許可の
み]

CloudShell 環境を削除する許
可を付与

書き込み Environme 
nt*

   

 DescribeE 
nvironments
[アクセス許
可のみ]

既存のユーザーの環境の説明
を返すアクセス許可を付与し
ます

リスト      

 GetEnviro 
nmentStatus
[アクセス許
可のみ]

CloudShell 環境ステータスを
読み取るアクセス許可を付与
します

読み取り Environme 
nt*

   

 GetFileDo 
wnloadUrls

CloudShell 環境からファイル
をダウンロードする許可を付
与

書き込み Environme 
nt*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

[アクセス許
可のみ]

 GetFileUp 
loadUrls [ア
クセス許可の
み]

ファイルを CloudShell 環境に
アップロードするアクセス許
可を付与します

書き込み Environme 
nt*

   

 PutCreden 
tials [アクセ
ス許可のみ]

コンソール認証情報を環境に
転送するアクセス許可を付与
します

Write Environme 
nt*

   

 StartEnvi 
ronment [ア
クセス許可の
み]

停止した CloudShell 環境を開
始するアクセス許可を付与し
ます

書き込み Environme 
nt*

   

 StopEnvir 
onment [アク
セス許可のみ 
]

実行中の CloudShell 環境を停
止する許可を付与

書き込み Environme 
nt*

   

AWS CloudShell で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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リソースタイ
プ

ARN 条件キー

 Environment arn:${Partition}:cloudshell:${Region 
}:${Account}:environment/${Environme 
ntId}

 

AWS CloudShell の条件キー

AWS CloudShell では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 cloudshel 
l:Securit 
yGroupIds

セキュリティグループ ID でアクセスをフィルタリングし
ます。 CreateEnvironment オペレーション中に使用可能

ArrayOfString

 cloudshel 
l:SubnetIds

サブネット ID でアクセスをフィルタリングします。 
CreateEnvironment オペレーション中に使用可能

ArrayOfString

 cloudshel 
l:VpcIds

VPC ID でアクセスをフィルタリングします。 CreateEnv 
ironment オペレーション中に使用可能

ArrayOfString

のアクション、リソース、および条件キー AWS CloudTrail

AWS CloudTrail （サービスプレフィックス: cloudtrail) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。

リファレンス:

• このサービスを設定する方法について説明します。
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• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS CloudTrail で定義されるアクション

• AWS CloudTrail で定義されるリソースタイプ

• AWS CloudTrail の条件キー

AWS CloudTrail で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

channel    

eventdata 
store

   

trail    

 AddTags 証跡、イベントデータスト
ア、またはチャネルに 1 個以
上のタグ (最大 50 個) を追加
するための許可を付与します

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CancelQuery 実行中のクエリをキャンセル
する許可を付与。

書き込み eventdata 
store*

   

channel*   cloudtrai 
l:AddTags

 CreateCha 
nnel

チャネルを作成する許可を付
与

書き込み

eventdata 
store*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateEve 
ntDataStore

イベントデータストアを作成
する許可を付与

書き込み eventdata 
store*

  cloudtrai 
l:AddTags

iam:Creat 
eServiceL 
inkedRole

iam:GetRo 
le

kms:Decry 
pt

kms:Gener 
ateDataKe 
y

organizat 
ions:List 
AWSServic 
eAccessFo 
rOrganiza 
tion
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSer 
viceLinke 
dChannel [ア
クセス許可の
み]

サービスへのログデータの配
信設定を指定する AWS サー
ビスにリンクされたチャネル
を作成するアクセス許可を付
与します

書き込み channel*    

 CreateTrail Amazon S3 バケットにログ
データを配信するための設定
を指定する証跡を作成する許
可を付与。

書き込み trail*   cloudtrai 
l:AddTags

iam:Creat 
eServiceL 
inkedRole

iam:GetRo 
le

organizat 
ions:List 
AWSServic 
eAccessFo 
rOrganiza 
tion

 DeleteCha 
nnel

チャネルを削除する許可を付
与。

書き込み channel*    

 DeleteEve 
ntDataStore

イベントデータストアを削除
する許可を付与

書き込み eventdata 
store*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteRes 
ourcePolicy

指定されたリソースからリ
ソースポリシーを削除するた
めの許可を付与します

書き込み channel*    

 DeleteSer 
viceLinke 
dChannel [ア
クセス許可の
み]

サービスにリンクされたチャ
ンネルを削除するアクセス許
可を付与

書き込み channel*    

 DeleteTrail 証跡を削除する許可を付与。 書き込み trail*    

 Deregiste 
rOrganiza 
tionDeleg 
atedAdmin

AWS Organizations メンバー
アカウントを委任管理者とし
て登録解除するアクセス許可
を付与します

書き込み     organizat 
ions:Dere 
gisterDel 
egatedAdm 
inistrator

organizat 
ions:List 
AWSServic 
eAccessFo 
rOrganiza 
tion

 DescribeQ 
uery

クエリの詳細を一覧表示する
許可を付与

読み込み eventdata 
store*

   

 DescribeT 
rails

アカウントに設定されている
現在のリージョンに関連付け
られている証跡の設定を一覧
表示する許可を付与。

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DisableFe 
deration

AWS Glue Data Catalog を使
用してイベントデータストア
データのフェデレーションを
無効にするアクセス許可を付
与します

書き込み eventdata 
store*

  glue:Dele 
teDatabas 
e

glue:Dele 
teTable

glue:Pass 
Connectio 
n

lakeforma 
tion:Dere 
gisterRes 
ource

lakeforma 
tion:Regi 
sterResou 
rce
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 EnableFed 
eration

AWS Glue データカタログを
使用してイベントデータスト
アデータのフェデレーション
を有効にするアクセス許可を
付与します

書き込み eventdata 
store*

  glue:Crea 
teDatabas 
e

glue:Crea 
teTable

iam:GetRo 
le

iam:PassR 
ole

lakeforma 
tion:Dere 
gisterRes 
ource

lakeforma 
tion:Regi 
sterResou 
rce

 GenerateQ 
uery

CloudTrail Lake クエリジェネ
レーターを使用して、指定さ
れたイベントデータストアの
クエリを生成するアクセス許 
可を付与します

書き込み eventdata 
store*

   

 GetChannel 特定のチャネルについての情
報を返すアクセス許可を付与

読み取り channel*    

 GetEventD 
ataStore

イベントデータストアの設定
を一覧表示する許可を付与

読み取り eventdata 
store*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetEventD 
ataStoreData

AWS Glue データカタログを
使用してイベントデータスト
アからデータを取得するアク
セス許可を付与します

読み取り eventdata 
store*

  kms:Decry 
pt

kms:Gener 
ateDataKe 
y

 GetEventS 
electors

証跡用に設定されたイベント
セレクタの設定を一覧表示す
る許可を付与。

読み取り trail*    

 GetImport 特定のインポートについての
情報を返すアクセス許可を付
与

読み取り      

eventdata 
store

    GetInsigh 
tSelectors

証跡またはイベントデータス
トア用に設定された CloudTrai 
l Insights セレクタを一覧表示 
するアクセス許可を付与しま
す

読み取り

trail    

 GetQueryR 
esults

完了したクエリの結果を取得
する許可を付与

読み取り eventdata 
store*

  kms:Decry 
pt

kms:Gener 
ateDataKe 
y

 GetResour 
cePolicy

指定されたリソースにアタッ
チされたリソースポリシーを
取得するための許可を付与し
ます

読み取り channel*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetServic 
eLinkedCh 
annel [アクセ
ス許可のみ]

サービスにリンクされたチャ
ンネルの設定を一覧表示する
アクセス許可を付与

読み取り channel*    

 GetTrail 証跡の設定を一覧表示する許
可を付与。

読み込み trail*    

 GetTrailS 
tatus

指定された証跡に関する情報
が記載された JSON 形式のリ
ストを取得する許可を付与。

読み取り trail*    

 ListChannels 現在のアカウントでチャンネ
ル、およびそのソース名を一
覧表示するアクセス許可を付
与

リスト      

 ListEvent 
DataStores

アカウントの現在のリージョ
ンに関連付けられたイベント
データストアを一覧表示する
許可を付与

リスト      

 ListImpor 
tFailures

指定したインポートの失敗の
リストを返すアクセス許可を
付与

読み取り      

 ListImports すべてのインポート、または 
ImportStatus または送信先に
よる選択したインポートセッ
トに関する情報を返すアクセ
ス許可を付与します

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListPubli 
cKeys

指定された時間範囲内の、対
応するプライベートキーが
証跡ダイジェストファイルの
署名に使用されたパブリック
キーを一覧表示する許可を付
与。

読み込み      

 ListQueries イベントデータストアに関連
付けられたクエリを一覧表示
する許可を付与

リスト eventdata 
store*

   

 ListServi 
ceLinkedC 
hannels [アク
セス許可のみ 
]

指定されたアカウントの、現
在のリージョンに関連付けら
れている、サービスにリンク
されたチャンネルを一覧表示
するアクセス許可を付与

リスト      

channel    

eventdata 
store

   

 ListTags 現在のリージョンの証跡、イ
ベントデータストア、または
チャネルのタグを一覧表示す
るための許可を付与します

読み取り

trail    

 ListTrails アカウントに設定されている
現在のリージョンに関連付け
られている証跡を一覧表示す
る許可を付与。

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 LookupEve 
nts

アカウント内のリソースを
作成、更新、または削除 
CloudTrail する によってキャ
プチャされた API アクティビ
ティイベントのメトリクスデ 
ータを検索および取得するア
クセス許可を付与します

読み取り      

 PutEventS 
electors

証跡のイベントセレクタを作
成および更新する許可を付
与。

書き込み trail*    

eventdata 
store

    PutInsigh 
tSelectors

証跡またはイベントデータス
トアの CloudTrail Insights セ
レクタを作成および更新する
アクセス許可を付与します

書き込み

trail    

 PutResour 
cePolicy

指定されたリソースにリソー
スポリシーをアタッチするた
めの許可を付与します

書き込み channel*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RegisterO 
rganizati 
onDelegat 
edAdmin

AWS Organizations メンバー
アカウントを委任管理者とし
て登録するアクセス許可を付
与します

書き込み     iam:Creat 
eServiceL 
inkedRole

iam:GetRo 
le

organizat 
ions:List 
AWSServic 
eAccessFo 
rOrganiza 
tion

organizat 
ions:Regi 
sterDeleg 
atedAdmin 
istrator

channel    

eventdata 
store

   

trail    

 RemoveTag 
s

証跡、イベントデータスト
ア、またはチャネルからタグ
を削除するための許可を付与
します

タグ付け

  aws:TagKe 
ys

 

 RestoreEv 
entDataStore

イベントデータストアを復元
する許可を付与

書き込み eventdata 
store*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartEven 
tDataStor 
eIngestion

イベントデータストアで取り
込みを開始する許可を付与

書き込み eventdata 
store*

   

 StartImport ログに記録されたトレイルイ
ベントのソース S3 バケット
から宛先のイベントデータス
トアへのインポートを開始す
るアクセス許可を付与

書き込み      

 StartLogging 証跡の AWS API コールとロ
グファイルの配信の記録を開 
始するアクセス許可を付与し
ます

書き込み trail*    

 StartQuery 指定したイベントデータスト
アで新しいクエリを開始する
許可を付与

書き込み eventdata 
store*

  kms:Decry 
pt

kms:Gener 
ateDataKe 
y

 StopEvent 
DataStore 
Ingestion

イベントデータストアで取り
込みを停止する許可を付与

書き込み eventdata 
store*

   

 StopImport 指定されたインポートを停止
するアクセス許可を付与

書き込み      

 StopLogging 証跡の AWS API コールとロ
グファイルの配信の記録を停 
止するアクセス許可を付与し
ます

書き込み trail*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateCha 
nnel

チャネルを更新する許可を付
与

書き込み channel*    

 UpdateEve 
ntDataStore

イベントデータストアを更新
する許可を付与

書き込み eventdata 
store*

  iam:Creat 
eServiceL 
inkedRole

iam:GetRo 
le

kms:Decry 
pt

kms:Gener 
ateDataKe 
y

organizat 
ions:List 
AWSServic 
eAccessFo 
rOrganiza 
tion

 UpdateSer 
viceLinke 
dChannel [ア
クセス許可の
み]

サービスにログデータを配信
するために AWS 、サービス
にリンクされたチャネル設定 
を更新するアクセス許可を付
与します

書き込み channel*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateTrail ログファイルの配信を指定す
る設定を更新する許可を付
与。

書き込み trail*   iam:Creat 
eServiceL 
inkedRole

iam:GetRo 
le

organizat 
ions:List 
AWSServic 
eAccessFo 
rOrganiza 
tion

AWS CloudTrail で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

Note

CloudTrail アクションへのアクセスを制御するポリシーの場合、リソース要素は常に「*」に
設定されます。IAM ポリシーでリソース ARNs「 AWS CloudTrail ユーザーガイド」の「 が
IAM と AWS CloudTrail 連携する方法」を参照してください。
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リソースタイ
プ

ARN 条件キー

 trail arn:${Partition}:cloudtrail:${Region 
}:${Account}:trail/${TrailName}

 

 eventdata 
store

arn:${Partition}:cloudtrail:${Region 
}:${Account}:eventdatastore/${EventD 
ataStoreId}

aws:ResourceTag/${ 
TagKey}

 channel arn:${Partition}:cloudtrail:${Region 
}:${Account}:channel/${ChannelId}

aws:ResourceTag/${ 
TagKey}

AWS CloudTrail の条件キー

AWS CloudTrail では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアによるアクセスを
フィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエスト内のタグキーでアクセスをフィルタリングし
ます

ArrayOfString
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AWS CloudTrail データのアクション、リソース、および条件キー

AWS CloudTrail データ (サービスプレフィックス: cloudtrail-data) では、IAM アクセス許可ポ
リシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが
用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS CloudTrail データで定義されるアクション

• AWS CloudTrail データで定義されるリソースタイプ

• AWS CloudTrail データの条件キー

AWS CloudTrail データで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutAuditE 
vents

アプリケーションイベントを 
CloudTrail Lake に取り込む許
可を付与

書き込み channel*    

AWS CloudTrail データで定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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Note

CloudTrail アクションへのアクセスを制御するポリシーの場合、リソース要素は常に「*」に
設定されます。IAM ポリシーでリソース ARNs「 AWS CloudTrail ユーザーガイド」の「 が
IAM と AWS CloudTrail 連携する方法」を参照してください。

リソースタイ
プ

ARN 条件キー

 channel arn:${Partition}:cloudtrail:${Region 
}:${Account}:channel/${ChannelId}

aws:ResourceTag/${ 
TagKey}

AWS CloudTrail データの条件キー

AWS CloudTrail データは、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグのキーと値でアクセスをフィルター 文字列

 aws:Resou 
rceTag/${ 
TagKey}

リクエスト内のタグキーと値のペアのプレゼンスに基づ
いてアクションをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーでアクセスをフィルタリングし
ます

ArrayOfString
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Amazon のアクション、リソース、および条件キー CloudWatch

Amazon CloudWatch （サービスプレフィックス: cloudwatch) では、IAM アクセス許可ポリシーで
使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意され
ています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon で定義されるアクション CloudWatch

• Amazon で定義されるリソースタイプ CloudWatch

• Amazon の条件キー CloudWatch

Amazon で定義されるアクション CloudWatch

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchGetS 
erviceLev 
elIndicat 
orReport

サービスレベル指標レポート
を一括取得するためのアクセ
ス許可を付与

読み取り      

 BatchGetS 
erviceLev 
elObjecti 
veBudgetR 
eport

サービスレベル目標の予算レ
ポートを一括取得するための
アクセス許可を付与

読み取り slo*    

 CreateSer 
viceLevel 
Objective

サービスレベル目標を作成す
るためのアクセス許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteAla 
rms

アラームのコレクションを削
除する許可を付与。

書き込み alarm*    

 DeleteAno 
malyDetector

指定した異常検出モデルをア
カウントから削除する許可を
付与。

書き込み      

 DeleteDas 
hboards

指定したすべての CloudWatc 
h ダッシュボードを削除する
アクセス許可を付与します

書き込み dashboard 
*

   

 DeleteIns 
ightRules

インサイトルールのコレク
ションを削除する許可を付
与。

書き込み insight-r 
ule*

   

 DeleteMet 
ricStream

指定した CloudWatch メトリ
クスストリームを削除するア
クセス許可を付与します

書き込み metric-st 
ream*

   

 DeleteSer 
viceLevel 
Objective

サービスレベル目標を削除す
るためのアクセス許可を付与

書き込み slo*    

 DescribeA 
larmHistory

指定したアラームの履歴を取
得する許可を付与。

読み込み alarm*    

 DescribeA 
larms

ユーザーのアカウントが現在
所有しているすべてのアラー
ムを記述する許可を付与。

読み込み alarm*    

 DescribeA 
larmsForM 
etric

ユーザーのアカウントが現在
所有している、指定したメト
リクスで設定されているすべ
てのアラームを記述する許可
を付与。

読み込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeA 
nomalyDet 
ectors

アカウントで作成した異常検
出モデルを一覧表示する許可
を付与。

読み込み      

 DescribeI 
nsightRules

ユーザーのアカウントが現在
所有しているすべてのインサ
イトルールを記述する許可を
付与。

読み込み      

 DisableAl 
armActions

アラームのコレクションに対
するアクションを無効にする
許可を付与。

書き込み alarm*    

 DisableIn 
sightRules

インサイトルールのコレク
ションを無効にする許可を付
与。

書き込み insight-r 
ule*

   

 EnableAla 
rmActions

アラームのコレクションに対
するアクションを有効にする
許可を付与。

書き込み alarm*    

 EnableIns 
ightRules

インサイトルールのコレク
ションを有効にする許可を付
与。

書き込み insight-r 
ule*

   

 EnableTop 
ologyDisc 
overy

CloudWatch トポロジ検出を
有効にするアクセス許可を付
与します

書き込み      

 GenerateQ 
uery

自然言語プロンプトからメト
リクスインサイトまたはログ
インサイトクエリ文字列を生
成するためのアクセス許可を
付与

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetDashbo 
ard

指定した CloudWatch ダッ
シュボードの詳細を表示する
アクセス許可を付与します

読み取り dashboard 
*

   

 GetInsigh 
tRuleReport

特定のインサイトルールにつ
いて、時間範囲内で一意の
コントリビュータの top-N レ
ポートを返すアクセス許可を
付与します。

読み取り insight-r 
ule*

   

 GetMetric 
Data

CloudWatch メトリクスデー
タのバッチ量を取得し、取得
したデータに対してメトリク
ス計算を実行するアクセス許
可を付与します

読み取り      

 GetMetric 
Statistics

指定したメトリクスの統計を
取得する許可を付与。

読み取り      

 GetMetric 
Stream

CloudWatch メトリクススト
リームの詳細を返すアクセス
許可を付与します

読み取り metric-st 
ream*

   

 GetMetric 
WidgetImage

メトリクスウィジェットのス
ナップショットを取得する許
可を付与

読み取り      

 GetService サービスに関する情報を取得
するためのアクセス許可を付
与

読み取り service*    
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/APIReference/API_GetMetricWidgetImage.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Application-Monitoring-Sections.html#ApplicationSignals-PreviewSDK
#amazoncloudwatch-service


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetServic 
eData [アク
セス許可のみ 
]

サービスデータを取得するた
めのアクセス許可を付与

読み取り service*    

 GetServic 
eLevelObj 
ective

サービスレベル目標に関する
情報を取得するためのアクセ
ス許可を付与

読み取り slo*    

 GetTopolo 
gyDiscove 
ryStatus [ア
クセス許可の
み]

CloudWatch トポロジ検出ス
テータスを取得する許可を付
与

読み取り      

 GetTopolo 
gyMap

CloudWatch トポロジマップ
を取得する許可を付与

読み取り      

 Link [アクセ
ス許可のみ]

モニタリングアカウントと 
CloudWatch リソースを共有
するアクセス許可を付与しま
す

書き込み      

 ListDashb 
oards

アカウント内のすべての 
CloudWatch ダッシュボード
のリストを返すアクセス許可
を付与します

リスト      
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/permissions-reference-cw.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/permissions-reference-cw.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListManag 
edInsight 
Rules

特定のリソース ARN で使用可
能なマネージド型インサイト
ルールを一覧表示する許可を
付与

読み取り   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

cloudwatc 
h:request 
ManagedRe 
sourceARN 
s

 

 ListMetri 
cStreams

アカウント内のすべての 
CloudWatch メトリクススト
リームのリストを返すアクセ
ス許可を付与します

リスト      

 ListMetrics AWS アカウント 所有者に保
存されている有効なメトリク 
スのリストを取得するアクセ
ス許可を付与します

リスト      

 ListServi 
ceLevelOb 
jectives

サービスレベル目標を一覧表
示するためのアクセス許可を
付与

リスト      

 ListServices サービスを一覧表示する許可
を付与

リスト      

alarm     ListTagsF 
orResource

Amazon CloudWatch リソース
のタグを一覧表示する許可を
付与

リスト

insight-r 
ule
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/APIReference/API_ListManagedInsightRules.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/APIReference/API_ListManagedInsightRules.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/APIReference/API_ListManagedInsightRules.html
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#amazoncloudwatch-aws_RequestTag___TagKey_
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#amazoncloudwatch-aws_TagKeys
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Application-Monitoring-Sections.html#ApplicationSignals-PreviewSDK
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Application-Monitoring-Sections.html#ApplicationSignals-PreviewSDK
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Application-Monitoring-Sections.html#ApplicationSignals-PreviewSDK
#amazoncloudwatch-alarm
https://docs.aws.amazon.com/AmazonCloudWatch/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/APIReference/API_ListTagsForResource.html
#amazoncloudwatch-insight-rule
#amazoncloudwatch-insight-rule


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

slo    

シナリオ:  CloudWatch-Alarm   alarm*    

シナリオ:  CloudWatch-Insight 
Rule

  insight-r 
ule*

   

シナリオ:  CloudWatch-
ServiceLevelObjective

  slo*    

 PutAnomal 
yDetector

CloudWatch メトリクスの異
常検出モデルを作成または更
新するアクセス許可を付与し
ます

書き込み      

alarm*     PutCompos 
iteAlarm

複合アラームを作成または更
新する許可を付与。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

cloudwatc 
h:AlarmAc 
tions

 

 PutDashbo 
ard

CloudWatch ダッシュボード
を作成する許可を付与、また
は既存のダッシュボードがす
でに存在する場合は更新する
許可を付与

書き込み dashboard 
*
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#amazoncloudwatch-slo
#amazoncloudwatch-alarm
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#amazoncloudwatch-dashboard
#amazoncloudwatch-dashboard


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

insight-r 
ule*

    PutInsigh 
tRule

新しいインサイトルールを作
成したり、既存のインサイト
ルールを置き換えるアクセス
許可を付与します。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

cloudwatc 
h:request 
InsightRu 
leLogGrou 
ps

 

 PutManage 
dInsightRules

マネージド型インサイトルー
ルを作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

cloudwatc 
h:request 
ManagedRe 
sourceARN 
s

 

 PutMetric 
Alarm

アラームを作成または更新す
るアクセス許可を付与し、指
定した Amazon CloudWatch 
メトリクスに関連付けます

書き込み alarm*    
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#amazoncloudwatch-insight-rule
#amazoncloudwatch-insight-rule
https://docs.aws.amazon.com/AmazonCloudWatch/latest/APIReference/API_PutInsightRule.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/APIReference/API_PutInsightRule.html
#amazoncloudwatch-aws_RequestTag___TagKey_
#amazoncloudwatch-aws_RequestTag___TagKey_
#amazoncloudwatch-aws_RequestTag___TagKey_
#amazoncloudwatch-aws_TagKeys
#amazoncloudwatch-aws_TagKeys
#amazoncloudwatch-cloudwatch_requestInsightRuleLogGroups
#amazoncloudwatch-cloudwatch_requestInsightRuleLogGroups
#amazoncloudwatch-cloudwatch_requestInsightRuleLogGroups
#amazoncloudwatch-cloudwatch_requestInsightRuleLogGroups
#amazoncloudwatch-cloudwatch_requestInsightRuleLogGroups
https://docs.aws.amazon.com/AmazonCloudWatch/latest/APIReference/API_PutManagedInsightRules.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/APIReference/API_PutManagedInsightRules.html
#amazoncloudwatch-aws_RequestTag___TagKey_
#amazoncloudwatch-aws_RequestTag___TagKey_
#amazoncloudwatch-aws_RequestTag___TagKey_
#amazoncloudwatch-aws_TagKeys
#amazoncloudwatch-aws_TagKeys
#amazoncloudwatch-cloudwatch_requestManagedResourceARNs
#amazoncloudwatch-cloudwatch_requestManagedResourceARNs
#amazoncloudwatch-cloudwatch_requestManagedResourceARNs
#amazoncloudwatch-cloudwatch_requestManagedResourceARNs
#amazoncloudwatch-cloudwatch_requestManagedResourceARNs
https://docs.aws.amazon.com/AmazonCloudWatch/latest/APIReference/API_PutMetricAlarm.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/APIReference/API_PutMetricAlarm.html
#amazoncloudwatch-alarm


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

cloudwatc 
h:AlarmAc 
tions

 

 PutMetric 
Data

メトリクスデータポイントを 
Amazon に発行する許可を付 
与 CloudWatch

書き込み   cloudwatc 
h:namespa 
ce

 

metric-st 
ream*

    PutMetric 
Stream

CloudWatch メトリクススト
リームを作成する許可、また
は既存のメトリクスストリー
ムが既に存在する場合は更新
する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 SetAlarmS 
tate

テスト目的でアラームの状態
を一時的に設定する許可を付
与。

書き込み alarm*    

 StartMetr 
icStreams

指定したすべての CloudWatc 
h メトリクスストリームを開
始する許可を付与

書き込み metric-st 
ream*
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#amazoncloudwatch-aws_RequestTag___TagKey_
#amazoncloudwatch-aws_RequestTag___TagKey_
#amazoncloudwatch-aws_RequestTag___TagKey_
#amazoncloudwatch-aws_TagKeys
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#amazoncloudwatch-cloudwatch_AlarmActions
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/APIReference/API_PutMetricStream.html
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/APIReference/API_SetAlarmState.html
#amazoncloudwatch-alarm
https://docs.aws.amazon.com/AmazonCloudWatch/latest/APIReference/API_StartMetricStreams.html
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#amazoncloudwatch-metric-stream
#amazoncloudwatch-metric-stream


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StopMetri 
cStreams

指定したすべての CloudWatc 
h メトリクスストリームを停
止する許可を付与

書き込み metric-st 
ream*

   

alarm    

insight-r 
ule

   

slo    

Amazon CloudWatch リソース
にタグを追加する許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

シナリオ:  CloudWatch-Alarm   alarm*    

シナリオ:  CloudWatch-Insight 
Rule

  insight-r 
ule*

   

 TagResour 
ce

シナリオ:  CloudWatch-
ServiceLevelObjective

  slo*    

alarm    

insight-r 
ule

   

slo    

 UntagReso 
urce

Amazon CloudWatch リソース
からタグを削除するアクセス
許可を付与します

タグ付け

  aws:TagKe 
ys
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/APIReference/API_StopMetricStreams.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/APIReference/API_StopMetricStreams.html
#amazoncloudwatch-metric-stream
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#amazoncloudwatch-alarm
#amazoncloudwatch-insight-rule
#amazoncloudwatch-insight-rule
https://docs.aws.amazon.com/AmazonCloudWatch/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/APIReference/API_TagResource.html
#amazoncloudwatch-slo
#amazoncloudwatch-alarm
#amazoncloudwatch-insight-rule
#amazoncloudwatch-insight-rule
#amazoncloudwatch-slo
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#amazoncloudwatch-aws_TagKeys
#amazoncloudwatch-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

シナリオ:  CloudWatch-Alarm   alarm*    

シナリオ:  CloudWatch-Insight 
Rule

  insight-r 
ule*

   

シナリオ:  CloudWatch-
ServiceLevelObjective

  slo*    

 UpdateSer 
viceLevel 
Objective

サービスレベル目標を更新す
るためのアクセス許可を付与

書き込み slo*    

Amazon で定義されるリソースタイプ CloudWatch

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 alarm arn:${Partition}:cloudwatch:${Region 
}:${Account}:alarm:${AlarmName}

aws:ResourceTag/${ 
TagKey}

 dashboard arn:${Partition}:cloudwatch::${Accou 
nt}:dashboard/${DashboardName}

 

 insight-rule arn:${Partition}:cloudwatch:${Region 
}:${Account}:insight-rule/${InsightR 
uleName}

aws:ResourceTag/${ 
TagKey}
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#amazoncloudwatch-alarm
#amazoncloudwatch-insight-rule
#amazoncloudwatch-insight-rule
#amazoncloudwatch-slo
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#amazoncloudwatch-aws_ResourceTag___TagKey_
#amazoncloudwatch-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/auth-and-access-control-cw.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/auth-and-access-control-cw.html
#amazoncloudwatch-aws_ResourceTag___TagKey_
#amazoncloudwatch-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 metric-st 
ream

arn:${Partition}:cloudwatch:${Region 
}:${Account}:metric-stream/${MetricS 
treamName}

aws:ResourceTag/${ 
TagKey}

 slo arn:${Partition}:cloudwatch:${Region 
}:${Account}:slo/${SloName}

aws:ResourceTag/${ 
TagKey}

 service arn:${Partition}:cloudwatch:${Region 
}:${Account}:service/${ServiceName}- 
${UniqueAttributesHex}

aws:ResourceTag/${ 
TagKey}

Amazon の条件キー CloudWatch

Amazon CloudWatch では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

各タグで許可されている値のセットに基づいてアクショ
ンをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられている tag-value に基づいてアク
ションをフィルタリングします。

文字列

 aws:TagKeys リクエスト内の必須タグのプレゼンスに基づいてアク
ションをフィルタリングします

ArrayOfString

 cloudwatc 
h:AlarmActions

定義されたアラームアクションに基づいてアクションを
フィルターします

ArrayOfString
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/auth-and-access-control-cw.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/auth-and-access-control-cw.html
#amazoncloudwatch-aws_ResourceTag___TagKey_
#amazoncloudwatch-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/auth-and-access-control-cw.html
#amazoncloudwatch-aws_ResourceTag___TagKey_
#amazoncloudwatch-aws_ResourceTag___TagKey_
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reference_policies_actions-resources-contextkeys.html#context_keys_table
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/iam-cw-condition-keys-alarm-actions.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/iam-cw-condition-keys-alarm-actions.html


サービス認証リファレンス サービス認証リファレンス

条件キー 説明 タイプ

 cloudwatc 
h:namespace

オプションの名前空間値の存在に基づいてアクションを
フィルタリングします。

文字列

 cloudwatc 
h:request 
InsightRu 
leLogGroups

インサイトルールで指定されたロググループに基づいて
アクションをフィルタリングします

ArrayOfString

 cloudwatc 
h:request 
ManagedRe 
sourceARNs

マネージド型インサイトルールで指定されたリソース 
ARN によってアクセスをフィルタリングします

ArrayOfARN

Amazon CloudWatch Application Insights のアクション、リソース、および
条件キー

Amazon CloudWatch Application Insights (サービスプレフィックス: applicationinsights) で
は、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクショ
ン、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon CloudWatch Application Insights で定義されるアクション

• Amazon CloudWatch Application Insights で定義されるリソースタイプ

• Amazon CloudWatch Application Insights の条件キー
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/iam-cw-condition-keys-namespace.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/iam-cw-condition-keys-contributor.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/iam-cw-condition-keys-contributor.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/iam-cw-condition-keys-contributor.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/iam-cw-condition-keys-contributor.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/iam-cw-condition-keys-contributor.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/iam-cw-condition-keys-contributor.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/iam-cw-condition-keys-contributor.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/iam-cw-condition-keys-contributor.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/cloudwatch-application-insights.html
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Amazon CloudWatch Application Insights で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddWorklo 
ad

ワークロードを追加する許可
を付与

書き込み      

 CreateApp 
lication

リソースグループからアプリ
ケーションを作成する許可を
付与

Write      

 CreateCom 
ponent

リソースグループからコン
ポーネントを作成する許可を
付与

Write      

 CreateLog 
Pattern

ログにパターンを作成する許
可を付与

Write      

 DeleteApp 
lication

アプリケーションを削除する
許可を付与

Write      

 DeleteCom 
ponent

コンポーネントを削除する許
可を付与

Write      

 DeleteLog 
Pattern

ログパターンを削除する許可
を付与

Write      

 DescribeA 
pplication

アプリケーションを記述する
許可を付与

Read      

 DescribeC 
omponent

コンポーネントを記述する許
可を付与

Read      

 DescribeC 
omponentC 
onfiguration

コンポーネントの設定を記述
する許可を付与

Read      
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https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_AddWorkload.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_AddWorkload.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_CreateApplication.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_CreateApplication.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_CreateComponent.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_CreateComponent.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_CreateLogPattern.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_CreateLogPattern.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_DeleteApplication.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_DeleteApplication.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_DeleteComponent.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_DeleteComponent.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_DeleteLogPattern.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_DeleteLogPattern.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_DescribeApplication.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_DescribeApplication.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_DescribeComponent.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_DescribeComponent.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_DescribeComponentConfiguration.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_DescribeComponentConfiguration.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_DescribeComponentConfiguration.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeC 
omponentC 
onfigurat 
ionRecomm 
endation

推奨されるアプリケーション
コンポーネント設定を記述す
る許可を付与

Read      

 DescribeL 
ogPattern

ログパターンを記述する許可
を付与

Read      

 DescribeO 
bservation

観測を記述する許可を付与 Read      

 DescribeP 
roblem

問題を記述する許可を付与 Read      

 DescribeP 
roblemObs 
ervations

問題内の観測を記述する許可
を付与

読み取り      

 DescribeW 
orkload

ワークロードを記述する許可
を付与

読み取り      

 Link [アクセ
ス許可のみ]

モニタリングアカウントに 
Application Insights リソース
を共有する許可を付与

書き込み      

 ListAppli 
cations

すべてのアプリケーションを
一覧表示する許可を付与

リスト      

 ListCompo 
nents

アプリケーションのコンポー
ネントを一覧表示する許可を
付与

リスト      
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https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_DescribeComponentConfigurationRecommendation.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_DescribeComponentConfigurationRecommendation.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_DescribeComponentConfigurationRecommendation.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_DescribeComponentConfigurationRecommendation.html
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https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_DescribeLogPattern.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_DescribeObservation.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_DescribeObservation.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_DescribeProblem.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_DescribeProblem.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_DescribeProblemObservations.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_DescribeProblemObservations.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_DescribeProblemObservations.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_DescribeWorkload.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_DescribeWorkload.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Unified-Cross-Account-Setup.html#CloudWatch-Unified-Cross-Account-Setup-permissions
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_ListApplications.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_ListApplications.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_ListComponents.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_ListComponents.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListConfi 
gurationH 
istory

設定履歴を一覧表示する許可
を付与

リスト      

 ListLogPa 
tternSets

アプリケーションのログパ
ターンセットを一覧表示する
許可を付与

リスト      

 ListLogPa 
tterns

ログパターンを一覧表示する
許可を付与

リスト      

 ListProblems アプリケーション内の問題を
一覧表示する許可を付与

リスト      

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み取り      

 ListWorkl 
oads

ワークロードを一覧表示する
許可を付与

リスト      

 RemoveWor 
kload

ワークロードを削除する許可
を付与

書き込み      

 TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け   aws:TagKe 
ys

 

 UpdateApp 
lication

アプリケーションを更新する
許可を付与

Write      
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https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_ListConfigurationHistory.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_ListConfigurationHistory.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_ListConfigurationHistory.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_ListLogPatternSets.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_ListLogPatternSets.html
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https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_ListWorkloads.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_ListWorkloads.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_RemoveWorkload.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_RemoveWorkload.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_TagResource.html
#amazoncloudwatchapplicationinsights-aws_RequestTag___TagKey_
#amazoncloudwatchapplicationinsights-aws_RequestTag___TagKey_
#amazoncloudwatchapplicationinsights-aws_RequestTag___TagKey_
#amazoncloudwatchapplicationinsights-aws_TagKeys
#amazoncloudwatchapplicationinsights-aws_TagKeys
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_UntagResource.html
#amazoncloudwatchapplicationinsights-aws_TagKeys
#amazoncloudwatchapplicationinsights-aws_TagKeys
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_UpdateApplication.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_UpdateApplication.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateCom 
ponent

コンポーネントを更新するア
クセス許可の付与します

Write      

 UpdateCom 
ponentCon 
figuration

コンポーネントの設定を更新
する許可を付与

Write      

 UpdateLog 
Pattern

ログパターンを更新する許可
を付与

書き込み      

 UpdatePro 
blem

問題を更新する許可を付与 書き込み      

 UpdateWor 
kload

ワークロードを更新する許可
を付与

書き込み      

Amazon CloudWatch Application Insights で定義されるリソースタイプ

Amazon CloudWatch Application Insights では、IAM ポリシーステートメントの Resource要素での
リソース ARN の指定はサポートされていません。Amazon CloudWatch Application Insights へのア
クセスを許可するには、ポリシー"Resource": "*"で を指定します。

Amazon CloudWatch Application Insights の条件キー

Amazon CloudWatch Application Insights では、IAM ポリシーの Condition要素で使用できる以下
の条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさ
らに絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してく
ださい。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_UpdateComponent.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_UpdateComponent.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_UpdateComponentConfiguration.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_UpdateComponentConfiguration.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_UpdateComponentConfiguration.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_UpdateLogPattern.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_UpdateLogPattern.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_UpdateProblem.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_UpdateProblem.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_UpdateWorkload.html
https://docs.aws.amazon.com/cloudwatch/latest/APIReference/API_UpdateWorkload.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで許可されているタグキーと値のペアによっ
てアクセスをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

タグキーとリソースの値のペアによってアクセスをフィ
ルタリングします

文字列

 aws:TagKeys リクエストで許可されているタグキーのリストによって
アクセスをフィルタリングします

ArrayOfString

Amazon CloudWatch Application Signals のアクション、リソース、および
条件キー

Amazon CloudWatch Application Signals (サービスプレフィックス: application-signals) で
は、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクショ
ン、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon CloudWatch Application Signals で定義されるアクション

• Amazon CloudWatch Application Signals で定義されるリソースタイプ

• Amazon CloudWatch Application Signals の条件キー

Amazon CloudWatch Application Signals で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Application-Monitoring-Sections.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/auth-and-access-control-cw.html
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ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchGetS 
erviceLev 
elObjecti 

サービスレベル目標の予算レ
ポートを一括取得するための
アクセス許可を付与

読み取り slo*    

Amazon CloudWatch Application Signals 699

reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_BatchGetServiceLevelObjectiveBudgetReport.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_BatchGetServiceLevelObjectiveBudgetReport.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_BatchGetServiceLevelObjectiveBudgetReport.html
#amazoncloudwatchapplicationsignals-slo
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

veBudgetR 
eport

 CreateSer 
viceLevel 
Objective

サービスレベル目標を作成す
るためのアクセス許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteSer 
viceLevel 
Objective

サービスレベル目標を削除す
るためのアクセス許可を付与

書き込み slo*    

 GetService サービスに関する情報を取得
するためのアクセス許可を付
与

読み取り      

 GetServic 
eLevelObj 
ective

サービスレベル目標に関する
情報を取得するためのアクセ
ス許可を付与

読み取り slo*    

 ListServi 
ceDepende 
ncies

サービスの依存関係を一覧表
示する許可を付与

読み取り      

 ListServi 
ceDepende 
nts

サービス依存関係を一覧表示
する許可を付与

読み取り      

 ListServi 
ceLevelOb 
jectives

サービスレベル目標を一覧表
示するためのアクセス許可を
付与

リスト      
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https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_BatchGetServiceLevelObjectiveBudgetReport.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_BatchGetServiceLevelObjectiveBudgetReport.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_CreateServiceLevelObjective.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_CreateServiceLevelObjective.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_CreateServiceLevelObjective.html
#amazoncloudwatchapplicationsignals-aws_RequestTag___TagKey_
#amazoncloudwatchapplicationsignals-aws_RequestTag___TagKey_
#amazoncloudwatchapplicationsignals-aws_RequestTag___TagKey_
#amazoncloudwatchapplicationsignals-aws_TagKeys
#amazoncloudwatchapplicationsignals-aws_TagKeys
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_DeleteServiceLevelObjective.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_DeleteServiceLevelObjective.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_DeleteServiceLevelObjective.html
#amazoncloudwatchapplicationsignals-slo
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_GetService.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_GetServiceLevelObjective.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_GetServiceLevelObjective.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_GetServiceLevelObjective.html
#amazoncloudwatchapplicationsignals-slo
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_ListServiceDependencies.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_ListServiceDependencies.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_ListServiceDependencies.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_ListServiceDependents.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_ListServiceDependents.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_ListServiceDependents.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_ListServiceLevelObjectives.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_ListServiceLevelObjectives.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_ListServiceLevelObjectives.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListServi 
ceOperations

サービスオペレーションを一
覧表示する許可を付与

読み取り      

 ListServices サービスを一覧表示する許可
を付与

リスト      

 ListTagsF 
orResource

Amazon CloudWatch SLO の
タグを一覧表示する許可を付
与

読み取り slo*    

 StartDisc 
overy

CloudWatch 検出を有効にす
るアクセス許可を付与します

書き込み      

slo*     TagResour 
ce

Amazon CloudWatch SLO に
タグを追加する許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

slo*     UntagReso 
urce

Amazon CloudWatch SLO に
タグを解除するアクセス許可
を付与します

タグ付け

  aws:TagKe 
ys

 

 UpdateSer 
viceLevel 
Objective

サービスレベル目標を更新す
るためのアクセス許可を付与

書き込み slo*    

Amazon CloudWatch Application Signals で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
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https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_ListServiceOperations.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_ListServiceOperations.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_ListServices.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_ListTagsForResource.html
#amazoncloudwatchapplicationsignals-slo
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_StartDiscovery.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_StartDiscovery.html
#amazoncloudwatchapplicationsignals-slo
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_TagResource.html
#amazoncloudwatchapplicationsignals-aws_RequestTag___TagKey_
#amazoncloudwatchapplicationsignals-aws_RequestTag___TagKey_
#amazoncloudwatchapplicationsignals-aws_RequestTag___TagKey_
#amazoncloudwatchapplicationsignals-aws_TagKeys
#amazoncloudwatchapplicationsignals-aws_TagKeys
#amazoncloudwatchapplicationsignals-slo
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_UntagResource.html
#amazoncloudwatchapplicationsignals-aws_TagKeys
#amazoncloudwatchapplicationsignals-aws_TagKeys
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_UpdateServiceLevelObjective.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_UpdateServiceLevelObjective.html
https://docs.aws.amazon.com/applicationsignals/latest/APIReference/API_UpdateServiceLevelObjective.html
#amazoncloudwatchapplicationsignals-slo
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ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 slo arn:${Partition}:application-signals:
${Region}:${Account}:slo/${SloName}

aws:ResourceTag/${ 
TagKey}

Amazon CloudWatch Application Signals の条件キー

Amazon CloudWatch Application Signals では、IAM ポリシーの Condition要素で使用できる以下
の条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさ
らに絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してく
ださい。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

各タグの許可された値のセットでアクセスをフィルタリ
ングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグ値でアクセスをフィルタ
リングします

文字列

 aws:TagKeys リクエスト内の必須タグの存在でアクセスをフィルタリ
ングします

ArrayOfString

Amazon CloudWatch Evidently のアクション、リソース、および条件キー

Amazon CloudWatch Evidently (サービスプレフィックス: evidently) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-ServiceLevelObjectives.html
#amazoncloudwatchapplicationsignals-aws_ResourceTag___TagKey_
#amazoncloudwatchapplicationsignals-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon CloudWatch Evidently で定義されるアクション

• Amazon CloudWatch Evidently で定義されるリソースタイプ

• Amazon CloudWatch Evidently の条件キー

Amazon CloudWatch Evidently で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Evidently.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/auth-and-access-control-cw.html
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchEval 
uateFeature

バッチ評価機能リクエストを
送信するアクセス許可を付与

書き込み Feature*    

 CreateExp 
eriment

実験を作成する許可を付与 書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateFea 
ture

特徴を作成する許可を付与 書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLau 
nch

起動を作成するためのアクセ
ス許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_BatchEvaluateFeature.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_BatchEvaluateFeature.html
#amazoncloudwatchevidently-Feature
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_CreateExperiment.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_CreateExperiment.html
#amazoncloudwatchevidently-aws_RequestTag___TagKey_
#amazoncloudwatchevidently-aws_RequestTag___TagKey_
#amazoncloudwatchevidently-aws_RequestTag___TagKey_
#amazoncloudwatchevidently-aws_TagKeys
#amazoncloudwatchevidently-aws_TagKeys
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_CreateFeature.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_CreateFeature.html
#amazoncloudwatchevidently-aws_RequestTag___TagKey_
#amazoncloudwatchevidently-aws_RequestTag___TagKey_
#amazoncloudwatchevidently-aws_RequestTag___TagKey_
#amazoncloudwatchevidently-aws_TagKeys
#amazoncloudwatchevidently-aws_TagKeys
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_CreateLaunch.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_CreateLaunch.html
#amazoncloudwatchevidently-aws_RequestTag___TagKey_
#amazoncloudwatchevidently-aws_RequestTag___TagKey_
#amazoncloudwatchevidently-aws_RequestTag___TagKey_
#amazoncloudwatchevidently-aws_TagKeys
#amazoncloudwatchevidently-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreatePro 
ject

プロジェクトを作成する許可
を付与。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:Creat 
eServiceL 
inkedRole

iam:GetRo 
le

 CreateSeg 
ment

セグメントを作成するアクセ
ス許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteExp 
eriment

実験を削除する許可を付与 書き込み Experimen 
t*

   

 DeleteFea 
ture

特徴を削除する許可を付与 書き込み Feature*    

 DeleteLau 
nch

起動を削除するためのアクセ
ス許可を付与

書き込み Launch*    

 DeletePro 
ject

プロジェクトを削除する許可
を付与

書き込み Project*    

 DeleteSeg 
ment

セグメントを削除するアクセ
ス許可を付与

書き込み Segment*    

 EvaluateF 
eature

評価機能リクエストを送信す
るアクセス許可を付与

書き込み Feature*    

 GetExperi 
ment

実験の詳細を取得する許可を
付与

読み込み Experimen 
t*
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https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_CreateProject.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_CreateProject.html
#amazoncloudwatchevidently-aws_RequestTag___TagKey_
#amazoncloudwatchevidently-aws_RequestTag___TagKey_
#amazoncloudwatchevidently-aws_RequestTag___TagKey_
#amazoncloudwatchevidently-aws_TagKeys
#amazoncloudwatchevidently-aws_TagKeys
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_CreateSegment.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_CreateSegment.html
#amazoncloudwatchevidently-aws_RequestTag___TagKey_
#amazoncloudwatchevidently-aws_RequestTag___TagKey_
#amazoncloudwatchevidently-aws_RequestTag___TagKey_
#amazoncloudwatchevidently-aws_TagKeys
#amazoncloudwatchevidently-aws_TagKeys
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_DeleteExperiment.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_DeleteExperiment.html
#amazoncloudwatchevidently-Experiment
#amazoncloudwatchevidently-Experiment
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_DeleteFeature.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_DeleteFeature.html
#amazoncloudwatchevidently-Feature
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_DeleteLaunch.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_DeleteLaunch.html
#amazoncloudwatchevidently-Launch
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_DeleteProject.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_DeleteProject.html
#amazoncloudwatchevidently-Project
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_DeleteSegment.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_DeleteSegment.html
#amazoncloudwatchevidently-Segment
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_EvaluateFeature.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_EvaluateFeature.html
#amazoncloudwatchevidently-Feature
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_GetExperiment.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_GetExperiment.html
#amazoncloudwatchevidently-Experiment
#amazoncloudwatchevidently-Experiment
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetExperi 
mentResults

実験結果を作成する許可を付
与

読み込み Experimen 
t*

   

 GetFeature 特徴の詳細を取得する許可を
付与

読み込み Feature*    

 GetLaunch 起動の詳細を取得する許可を
付与

読み込み Launch*    

 GetProject プロジェクトの詳細を取得す
る許可を付与

読み取り Project*    

 GetSegment セグメントの詳細を取得する
アクセス許可を付与

読み取り Segment*    

 ListExper 
iments

実験を一覧表示する許可を付
与

読み込み      

 ListFeatures 特徴を一覧表示する許可を付
与

読み込み      

 ListLaunches 起動を一覧表示するためのア
クセス許可を付与

読み込み      

 ListProjects プロジェクトを一覧表示する
許可を付与

読み取り      

 ListSegme 
ntReferences

セグメントを参照するリソー
スを一覧表示するアクセス許
可を付与

読み取り      

 ListSegme 
nts

セグメントを一覧表示するア
クセス許可を付与

読み取り      

Amazon CloudWatch Evidently 706

https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_GetExperimentResults.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_GetExperimentResults.html
#amazoncloudwatchevidently-Experiment
#amazoncloudwatchevidently-Experiment
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_GetFeature.html
#amazoncloudwatchevidently-Feature
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_GetLaunch.html
#amazoncloudwatchevidently-Launch
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_GetProject.html
#amazoncloudwatchevidently-Project
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_GetSegment.html
#amazoncloudwatchevidently-Segment
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_ListExperiments.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_ListExperiments.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_ListFeatures.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_ListLaunches.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_ListProjects.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_ListSegmentReferences.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_ListSegmentReferences.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_ListSegments.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_ListSegments.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み込み      

 PutProjec 
tEvents

パフォーマンスイベントを送
信するアクセス許可を付与

書き込み Project*    

 StartExpe 
riment

実験を開始する許可を付与 書き込み Experimen 
t*

   

 StartLaunch 起動を開始する許可を付与 書き込み Launch*    

 StopExper 
iment

実験を停止する許可を付与 書き込み Experimen 
t*

   

 StopLaunch 起動を停止する許可を付与 書き込み Launch*    

Experimen 
t

   

Feature    

Launch    

Project    

Segment    

 TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 TestSegme 
ntPattern

セグメントパターンをテスト
するアクセス許可を付与

読み取り      
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https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_PutProjectEvents.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_PutProjectEvents.html
#amazoncloudwatchevidently-Project
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_StartExperiment.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_StartExperiment.html
#amazoncloudwatchevidently-Experiment
#amazoncloudwatchevidently-Experiment
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_StartLaunch.html
#amazoncloudwatchevidently-Launch
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_StopExperiment.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_StopExperiment.html
#amazoncloudwatchevidently-Experiment
#amazoncloudwatchevidently-Experiment
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_StopLaunch.html
#amazoncloudwatchevidently-Launch
#amazoncloudwatchevidently-Experiment
#amazoncloudwatchevidently-Experiment
#amazoncloudwatchevidently-Feature
#amazoncloudwatchevidently-Launch
#amazoncloudwatchevidently-Project
#amazoncloudwatchevidently-Segment
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_TagResource.html
#amazoncloudwatchevidently-aws_RequestTag___TagKey_
#amazoncloudwatchevidently-aws_RequestTag___TagKey_
#amazoncloudwatchevidently-aws_RequestTag___TagKey_
#amazoncloudwatchevidently-aws_TagKeys
#amazoncloudwatchevidently-aws_TagKeys
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_TestSegmentPattern.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_TestSegmentPattern.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Experimen 
t

   

Feature    

Launch    

Project    

Segment    

 UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateExp 
eriment

実験を更新する許可を付与 書き込み Experimen 
t*

   

 UpdateFea 
ture

特徴を更新するアクセス許可
を付与

書き込み Feature*    

 UpdateLau 
nch

起動を更新するためのアクセ
ス許可を付与

書き込み Launch*    

 UpdatePro 
ject

プロジェクトを更新する許可
を付与

書き込み Project*   iam:Creat 
eServiceL 
inkedRole

iam:GetRo 
le

 UpdatePro 
jectDataD 
elivery

プロジェクトデータデリバ
リーを更新する許可を付与

書き込み Project*    
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#amazoncloudwatchevidently-Experiment
#amazoncloudwatchevidently-Experiment
#amazoncloudwatchevidently-Feature
#amazoncloudwatchevidently-Launch
#amazoncloudwatchevidently-Project
#amazoncloudwatchevidently-Segment
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_UntagResource.html
#amazoncloudwatchevidently-aws_TagKeys
#amazoncloudwatchevidently-aws_TagKeys
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_UpdateExperiment.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_UpdateExperiment.html
#amazoncloudwatchevidently-Experiment
#amazoncloudwatchevidently-Experiment
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_UpdateFeature.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_UpdateFeature.html
#amazoncloudwatchevidently-Feature
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_UpdateLaunch.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_UpdateLaunch.html
#amazoncloudwatchevidently-Launch
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_UpdateProject.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_UpdateProject.html
#amazoncloudwatchevidently-Project
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_UpdateProjectDataDelivery.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_UpdateProjectDataDelivery.html
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_UpdateProjectDataDelivery.html
#amazoncloudwatchevidently-Project
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Amazon CloudWatch Evidently で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Project arn:${Partition}:evidently:${Region}:
${Account}:project/${ProjectName}

aws:ResourceTag/${ 
TagKey}

 Feature arn:${Partition}:evidently:${Region} 
:${Account}:project/${ProjectName}/f 
eature/${FeatureName}

aws:ResourceTag/${ 
TagKey}

 Experiment arn:${Partition}:evidently:${Region} 
:${Account}:project/${ProjectName}/e 
xperiment/${ExperimentName}

aws:ResourceTag/${ 
TagKey}

 Launch arn:${Partition}:evidently:${Region} 
:${Account}:project/${ProjectName}/l 
aunch/${LaunchName}

aws:ResourceTag/${ 
TagKey}

 Segment arn:${Partition}:evidently:${Region}:
${Account}:segment/${SegmentName}

aws:ResourceTag/${ 
TagKey}

Amazon CloudWatch Evidently の条件キー

Amazon CloudWatch Evidently では、IAM ポリシーの Condition要素で使用できる以下の条件キー
を定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込
むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_Project.html
#amazoncloudwatchevidently-aws_ResourceTag___TagKey_
#amazoncloudwatchevidently-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_Feature.html
#amazoncloudwatchevidently-aws_ResourceTag___TagKey_
#amazoncloudwatchevidently-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_Experiment.html
#amazoncloudwatchevidently-aws_ResourceTag___TagKey_
#amazoncloudwatchevidently-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_Launch.html
#amazoncloudwatchevidently-aws_ResourceTag___TagKey_
#amazoncloudwatchevidently-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/cloudwatchevidently/latest/APIReference/API_Segment.html
#amazoncloudwatchevidently-aws_ResourceTag___TagKey_
#amazoncloudwatchevidently-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

IAM プリンシパルに代わってリクエストが渡されるタグ
によってアクセスをフィルタリングします。

文字列

 aws:Resou 
rceTag/${ 
TagKey}

IAM プリンシパルに代わってリクエストを行うリソース
に関連付けられているタグアクセスをフィルタリングし
ます。

文字列

 aws:TagKeys IAMプリンシパルに代わってリクエストで渡されるタグ
キーでアクセスをフィルタリングします。

ArrayOfString

Amazon CloudWatch Internet Monitor のアクション、リソース、および条
件キー

Amazon CloudWatch Internet Monitor (サービスプレフィックス: internetmonitor) では、IAM ア
クセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテ
キストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon CloudWatch Internet Monitor で定義されるアクション

• Amazon CloudWatch Internet Monitor で定義されるリソースタイプ

• Amazon CloudWatch Internet Monitor の条件キー

Amazon CloudWatch Internet Monitor で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-InternetMonitor.html
https://docs.aws.amazon.com/internet-monitor/latest/api/Welcome.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/auth-and-access-control-cw.html
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ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateMon 
itor

モニターを作成するための許
可を付与します

書き込み Monitor*    

Amazon CloudWatch Internet Monitor 711

reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/internet-monitor/latest/api/API_CreateMonitor.html
https://docs.aws.amazon.com/internet-monitor/latest/api/API_CreateMonitor.html
#amazoncloudwatchinternetmonitor-Monitor
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteMon 
itor

モニターを削除するための許
可を付与します

書き込み Monitor*    

 GetHealth 
Event

指定されたモニターのヘルス
イベントに関する情報を取得
するための許可を付与します

読み取り HealthEve 
nt*

   

 GetIntern 
etEvent

指定されたインターネットイ
ベントに関する情報を取得す
る許可を付与

読み取り InternetE 
vent*

   

 GetMonitor モニターに関する情報を取得
するための許可を付与します

読み取り Monitor*    

 GetQueryR 
esults

モニターのデータクエリの結
果を取得するアクセス許可を
付与します

読み取り Monitor*    

 GetQueryS 
tatus

モニターのデータクエリのス
テータスを取得するアクセス
許可を付与します

読み取り Monitor*    

 Link [アクセ
ス許可のみ]

Internet Monitor リソースをモ
ニタリングアカウントと共有
するためのアクセス許可を付
与します

書き込み      
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#amazoncloudwatchinternetmonitor-aws_RequestTag___TagKey_
#amazoncloudwatchinternetmonitor-aws_RequestTag___TagKey_
#amazoncloudwatchinternetmonitor-aws_RequestTag___TagKey_
#amazoncloudwatchinternetmonitor-aws_TagKeys
#amazoncloudwatchinternetmonitor-aws_TagKeys
https://docs.aws.amazon.com/internet-monitor/latest/api/API_DeleteMonitor.html
https://docs.aws.amazon.com/internet-monitor/latest/api/API_DeleteMonitor.html
#amazoncloudwatchinternetmonitor-Monitor
https://docs.aws.amazon.com/internet-monitor/latest/api/API_GetHealthEvent.html
https://docs.aws.amazon.com/internet-monitor/latest/api/API_GetHealthEvent.html
#amazoncloudwatchinternetmonitor-HealthEvent
#amazoncloudwatchinternetmonitor-HealthEvent
https://docs.aws.amazon.com/internet-monitor/latest/api/API_GetInternetEvent.html
https://docs.aws.amazon.com/internet-monitor/latest/api/API_GetInternetEvent.html
#amazoncloudwatchinternetmonitor-InternetEvent
#amazoncloudwatchinternetmonitor-InternetEvent
https://docs.aws.amazon.com/internet-monitor/latest/api/API_GetMonitor.html
#amazoncloudwatchinternetmonitor-Monitor
https://docs.aws.amazon.com/internet-monitor/latest/api/API_GetQueryResults.html
https://docs.aws.amazon.com/internet-monitor/latest/api/API_GetQueryResults.html
#amazoncloudwatchinternetmonitor-Monitor
https://docs.aws.amazon.com/internet-monitor/latest/api/API_GetQueryStatus.html
https://docs.aws.amazon.com/internet-monitor/latest/api/API_GetQueryStatus.html
#amazoncloudwatchinternetmonitor-Monitor
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Unified-Cross-Account-Setup.html#CloudWatch-Unified-Cross-Account-Setup-permissions
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListHealt 
hEvents

モニターのすべてのヘルスイ
ベントを一覧表示するための
許可を付与します

リスト Monitor*    

 ListInter 
netEvents

すべてのインターネットイベ
ントを一覧表示する許可を付
与

リスト      

 ListMonitors アカウント内のすべてのモニ
ターとそのステータスを一覧
表示するための許可を付与し
ます

リスト      

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み取り Monitor*    

 StartQuery モニターのデータクエリを開
始するアクセス許可を付与し
ます

読み取り Monitor*    

 StopQuery モニターのデータクエリを停
止するアクセス許可を付与し
ます

読み取り Monitor*    

Monitor*     TagResour 
ce

リソースにタグを追加する許
可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け Monitor*    

Amazon CloudWatch Internet Monitor 713

https://docs.aws.amazon.com/internet-monitor/latest/api/API_ListHealthEvents.html
https://docs.aws.amazon.com/internet-monitor/latest/api/API_ListHealthEvents.html
#amazoncloudwatchinternetmonitor-Monitor
https://docs.aws.amazon.com/internet-monitor/latest/api/API_ListInternetEvents.html
https://docs.aws.amazon.com/internet-monitor/latest/api/API_ListInternetEvents.html
https://docs.aws.amazon.com/internet-monitor/latest/api/API_ListMonitors.html
https://docs.aws.amazon.com/internet-monitor/latest/api/API_ListTagsForResource.html
https://docs.aws.amazon.com/internet-monitor/latest/api/API_ListTagsForResource.html
#amazoncloudwatchinternetmonitor-Monitor
https://docs.aws.amazon.com/internet-monitor/latest/api/API_StartQuery.html
#amazoncloudwatchinternetmonitor-Monitor
https://docs.aws.amazon.com/internet-monitor/latest/api/API_StopQuery.html
#amazoncloudwatchinternetmonitor-Monitor
#amazoncloudwatchinternetmonitor-Monitor
https://docs.aws.amazon.com/internet-monitor/latest/api/API_TagResource.html
https://docs.aws.amazon.com/internet-monitor/latest/api/API_TagResource.html
#amazoncloudwatchinternetmonitor-aws_RequestTag___TagKey_
#amazoncloudwatchinternetmonitor-aws_RequestTag___TagKey_
#amazoncloudwatchinternetmonitor-aws_RequestTag___TagKey_
#amazoncloudwatchinternetmonitor-aws_TagKeys
#amazoncloudwatchinternetmonitor-aws_TagKeys
https://docs.aws.amazon.com/internet-monitor/latest/api/API_UntagResource.html
https://docs.aws.amazon.com/internet-monitor/latest/api/API_UntagResource.html
#amazoncloudwatchinternetmonitor-Monitor
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

 

 UpdateMon 
itor

モニターを更新するための許
可を付与します

書き込み Monitor*    

Amazon CloudWatch Internet Monitor で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 HealthEvent arn:${Partition}:internetmonitor:${R 
egion}:${Account}:monitor/${MonitorN 
ame}/health-event/${EventId}

 

 Monitor arn:${Partition}:internetmonitor:${R 
egion}:${Account}:monitor/${MonitorN 
ame}

aws:ResourceTag/${ 
TagKey}

 InternetE 
vent

arn:${Partition}:internetmonitor::${ 
Account}:internet-event/${InternetEv 
entId}

 

Amazon CloudWatch Internet Monitor の条件キー

Amazon CloudWatch Internet Monitor では、IAM ポリシーの Condition要素で使用できる以下の条
件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
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#amazoncloudwatchinternetmonitor-aws_TagKeys
#amazoncloudwatchinternetmonitor-aws_TagKeys
https://docs.aws.amazon.com/internet-monitor/latest/api/API_UpdateMonitor.html
https://docs.aws.amazon.com/internet-monitor/latest/api/API_UpdateMonitor.html
#amazoncloudwatchinternetmonitor-Monitor
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-IM-components.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-IM-components.html
#amazoncloudwatchinternetmonitor-aws_ResourceTag___TagKey_
#amazoncloudwatchinternetmonitor-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-IM-components.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-IM-components.html
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絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアでアクセスをフィル
タリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーでアクセスをフィルタリングし
ます

ArrayOfString

Amazon CloudWatch Logs のアクション、リソース、および条件キー

Amazon CloudWatch Logs (サービスプレフィックス: logs) では、IAM アクセス許可ポリシーで使
用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されて
います。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon CloudWatch Logs で定義されるアクション

• Amazon CloudWatch Logs で定義されるリソースタイプ

• Amazon CloudWatch Logs の条件キー
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/auth-and-access-control-cw.html
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Amazon CloudWatch Logs で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
KmsKey

指定された AWS Key 
Management Service (AWS 
KMS) カスタマーマスター 
キー (CMK) を指定されたログ
グループに関連付けるアクセ
ス許可を付与します

書き込み log-group 
*

   

 CancelExp 
ortTask

保留中または実行中の状態の
場合、エクスポートタスクを
キャンセルする許可を付与

書き込み      

delivery*    

delivery- 
destinati 
on*

   

delivery- 
source*

   

 CreateDel 
ivery

配信元を配信先に接続する配
信を作成する許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateExp 
ortTask

ロググループから Amazon S3 
バケットにデータを効率的に
エクスポート ExportTask でき
る を作成するアクセス許可を
付与します Amazon S3

書き込み log-group 
*
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https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_AssociateKmsKey.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_AssociateKmsKey.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_CancelExportTask.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_CancelExportTask.html
#amazoncloudwatchlogs-delivery
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-source
#amazoncloudwatchlogs-delivery-source
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_CreateDelivery.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_CreateDelivery.html
#amazoncloudwatchlogs-aws_TagKeys
#amazoncloudwatchlogs-aws_TagKeys
#amazoncloudwatchlogs-aws_RequestTag___TagKey_
#amazoncloudwatchlogs-aws_RequestTag___TagKey_
#amazoncloudwatchlogs-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_CreateExportTask.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_CreateExportTask.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

log-group 
*

    CreateLog 
AnomalyDe 
tector

ログの異常ディテクターを作
成するためのアクセス許可を
付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateLog 
Delivery [アク
セス許可のみ 
]

ログ配信を作成する許可を付
与

書き込み      

log-group 
*

    CreateLog 
Group

指定された名前で新しいログ
グループを作成する許可を付
与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateLog 
Stream

指定された名前で新しいログ
ストリームを作成する許可を
付与

書き込み log-strea 
m*

   

 DeleteAcc 
ountPolicy

アカウントにアタッチされた
データ保護ポリシーを削除す
るアクセス許可を付与します

書き込み      
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#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
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#amazoncloudwatchlogs-log-stream
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DeleteDataProtectionPolicy.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DeleteDataProtectionPolicy.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteDat 
aProtecti 
onPolicy

ロググループにアタッチされ
たデータ保護ポリシーを削除
する許可を付与

書き込み log-group 
*

   

 DeleteDel 
ivery

配信を削除する許可を付与 書き込み delivery*    

 DeleteDel 
iveryDest 
ination

関連付けられた配信のすべて
が削除された後で配信先を削
除する許可を付与

書き込み delivery- 
destinati 
on*

   

 DeleteDel 
iveryDest 
inationPolicy

配信先に関連付けられた配信
先ポリシーを削除する許可を
付与

書き込み delivery- 
destinati 
on*

   

 DeleteDel 
iverySource

関連付けられた配信のすべて
が削除された後で配信元を削
除する許可を付与

書き込み delivery- 
destinati 
on*

   

 DeleteDes 
tination

指定された名前の送信先を削
除する許可を付与

書き込み destinati 
on*

   

 DeleteLog 
AnomalyDe 
tector

ログの異常ディテクターを削
除するためのアクセス許可を
付与

書き込み anomaly-
detector*

   

 DeleteLog 
Delivery [アク
セス許可のみ 
]

指定されたログ配信のログ配
信情報を削除する許可を付与

書き込み      

 DeleteLog 
Group

指定された名前のロググルー
プを削除する許可を付与

書き込み log-group 
*
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https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DeleteDataProtectionPolicy.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DeleteDataProtectionPolicy.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DeleteDataProtectionPolicy.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
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https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DeleteDeliverySource.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DeleteDeliverySource.html
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-destination
#amazoncloudwatchlogs-delivery-destination
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DeleteDestination.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DeleteDestination.html
#amazoncloudwatchlogs-destination
#amazoncloudwatchlogs-destination
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DeleteLogAnomalyDetector.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DeleteLogAnomalyDetector.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DeleteLogAnomalyDetector.html
#amazoncloudwatchlogs-anomaly-detector
#amazoncloudwatchlogs-anomaly-detector
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/AWS-logs-and-resource-policy.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/AWS-logs-and-resource-policy.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DeleteLogGroup.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DeleteLogGroup.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteLog 
Stream

ログストリームを削除する許
可を付与

書き込み log-strea 
m*

   

 DeleteMet 
ricFilter

指定されたロググループに関
連付けられたメトリクスフィ
ルターを削除する許可を付与

書き込み log-group 
*

   

 DeleteQue 
ryDefinition

保存された CloudWatch Logs 
Insights クエリ定義を削除す 
る許可を付与

書き込み      

 DeleteRes 
ourcePolicy

このアカウントからリソース
ポリシーを削除する許可を付
与

権限の管
理

     

 DeleteRet 
entionPolicy

指定されたロググループの保
持ポリシーを削除する許可を
付与

書き込み log-group 
*

   

 DeleteSub 
scriptionFilter

指定されたロググループに関
連付けられたサブスクリプ
ションフィルターを削除する
許可を付与

書き込み log-group 
*

   

 DescribeA 
ccountPol 
icies

アカウントにアタッチされた
データ保護ポリシーを取得す
るアクセス許可を付与します

リスト      

 DescribeD 
eliveries

アカウント内の配信のリスト
を取得する許可を付与

リスト      

 DescribeD 
eliveryDe 
stinations

アカウント内の配信先のリス
トを取得する許可を付与

リスト      
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https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DeleteLogStream.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DeleteLogStream.html
#amazoncloudwatchlogs-log-stream
#amazoncloudwatchlogs-log-stream
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DeleteMetricFilter.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DeleteMetricFilter.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DeleteQueryDefinition.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DeleteQueryDefinition.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DeleteResourcePolicy.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DeleteResourcePolicy.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DeleteRetentionPolicy.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DeleteRetentionPolicy.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DeleteSubscriptionFilter.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DeleteSubscriptionFilter.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DescribeAccountPolicies.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DescribeAccountPolicies.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DescribeAccountPolicies.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DescribeDeliveries.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DescribeDeliveries.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DescribeDeliveryDestinations.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DescribeDeliveryDestinations.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DescribeDeliveryDestinations.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeD 
eliverySo 
urces

アカウント内の配信元のリス
トを取得する許可を付与

リスト      

 DescribeD 
estinations

リクエスト AWS アカウント 
を行う に関連付けられている
すべての送信先を返すアクセ
ス許可を付与します

リスト      

 DescribeE 
xportTasks

リクエスト AWS アカウント 
を行う に関連付けられている
すべてのエクスポートタスク
を返すアクセス許可を付与し 
ます

リスト      

 DescribeL 
ogGroups

リクエスト AWS アカウント 
を行う に関連付けられている
すべてのロググループを返す
アクセス許可を付与します

リスト      

 DescribeL 
ogStreams

指定されたロググループに関
連付けられているすべてのロ
グストリームを返す許可を付
与

リスト log-group 
*

   

 DescribeM 
etricFilters

指定されたロググループに関
連付けられているすべてのメ
トリクスフィルターを返す許
可を付与

リスト log-group 
*
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https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DescribeDeliverySources.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DescribeDeliverySources.html
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https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DescribeLogGroups.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DescribeLogStreams.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DescribeLogStreams.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DescribeMetricFilters.html
https://docs.aws.amazon.com/AmazonCloudWatchLogs/latest/APIReference/API_DescribeMetricFilters.html
#amazoncloudwatchlogs-log-group
#amazoncloudwatchlogs-log-group
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeQ 
ueries

このアカウントでスケジュー
ル、実行、または最近実行
された CloudWatch Logs 
Insights クエリのリストを返 
すアクセス許可を付与します

リスト      

 DescribeQ 
ueryDefin 
itions

保存した CloudWatch Logs 
Insights クエリ定義のページ 
分割されたリストを返すアク
セス許可を付与します

リスト      

 DescribeR 
esourcePo 
licies

このアカウントのすべてのリ
ソースポリシーを返す許可を
付与

リスト      

 DescribeS 
ubscripti 
onFilters

指定されたロググループに関
連付けられているすべてのサ
ブスクリプションフィルター
を返す許可を付与

リスト log-group 
*

   

 Disassoci 
ateKmsKey

関連付けられた AWS Key 
Management Service (AWS 
KMS) カスタマーマスター 
キー (CMK) と指定されたログ
グループの関連付けを解除す
るアクセス許可を付与します

書き込み log-group 
*

   

 FilterLog 
Events

指定されたロググループか
ら、オプションのフィルター
パターンによってフィルタリ
ングされたログイベントを取
得する許可を付与

読み取り log-group 
*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetDataPr 
otectionPolicy

ロググループにアタッチされ
たデータ保護ポリシーを取得
する許可を付与

読み取り log-group 
*

   

 GetDelivery 単一の配信を取得する許可を
付与

読み取り delivery*    

 GetDelive 
ryDestination

単一の配信先を取得する許可
を付与

読み取り delivery- 
destinati 
on*

   

 GetDelive 
ryDestina 
tionPolicy

配信先にアタッチされている
配信先ポリシーを取得する許
可を付与

読み取り delivery- 
destinati 
on*

   

 GetDelive 
rySource

単一の配信元を取得する許可
を付与

読み取り delivery- 
source*

   

 GetLogAno 
malyDetector

ログの異常ディテクターを取
得するためのアクセス許可を
付与

読み取り anomaly-
detector*

   

 GetLogDel 
ivery [アクセ
ス許可のみ]

指定されたログ配信のログ配
信情報を取得する許可を付与

読み取り      

 GetLogEve 
nts

指定されたログストリームか
らログイベントを取得する許
可を付与

読み取り log-strea 
m*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetLogGro 
upFields

指定されたロググループのロ
グイベントに含まれている
フィールドのリストを、各
フィールドが含まれているロ
グイベントの割合と一緒に返 
す許可を付与

読み取り log-group 
*

   

 GetLogRec 
ord

1 つのログイベントのすべて
のフィールドおよび値を取得
する許可を付与

読み取り log-group 
*

   

 GetQueryR 
esults

指定されたクエリの結果を返
す許可を付与

読み取り log-group 
*

   

 Link [アクセ
ス許可のみ]

モニタリングアカウントと 
CloudWatch リソースを共有
するアクセス許可を付与しま
す

書き込み      

 ListAnoma 
lies

リクエスト AWS アカウント 
を行う で検出されたすべての
異常を一覧表示するアクセス
許可を付与します

リスト anomaly-
detector

   

 ListLogAn 
omalyDete 
ctors

リクエスト AWS アカウント 
を行う に関連付けられている
すべての異常ディテクターを
返すアクセス許可を付与しま 
す

リスト log-group    

 ListLogDe 
liveries [アク
セス許可のみ 
]

指定されたアカウント/ログ
ソースのすべてのログ配信を
一覧表示する許可を付与

リスト      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

anomaly-
detector

   

delivery    

delivery- 
destinati 
on

   

delivery- 
source

   

destinati 
on

   

 ListTagsF 
orResource

指定されたリソースのタグを
一覧表示するためのアクセス
許可を付与

リスト

log-group    

 ListTagsL 
ogGroup

指定されたロググループのタ
グを一覧表示する許可を付与

リスト log-group 
*

   

 PutAccoun 
tPolicy

ログイベントから機密情報を
検出して編集するために、ア
カウントレベルでデータ保護
ポリシーをアタッチするアク
セス許可を付与します

書き込み      

 PutDataPr 
otectionPolicy

ログイベントから機密情報を
検出して編集するためのデー
タ保護ポリシーをアタッチす
る許可を付与

書き込み log-group 
*

   

 PutDelive 
ryDestination

配信先を作成または更新する
許可を付与

書き込み delivery- 
destinati 
on*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

logs:Deli 
veryDesti 
nationRes 
ourceArn

 

 PutDelive 
ryDestina 
tionPolicy

配信先に配信先ポリシーをア
タッチする許可を付与

書き込み delivery- 
destinati 
on*

   

delivery- 
source*

    PutDelive 
rySource

配信元を作成または更新する
許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

logs:LogG 
enerating 
ResourceA 
rns

 

 PutDestin 
ation

送信先を作成または更新する
許可を付与

書き込み destinati 
on*

  iam:PassR 
ole
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 PutDestin 
ationPolicy

既存の送信先に関連付けられ
たアクセスポリシーを作成ま
たは更新する許可を付与

書き込み destinati 
on*

   

 PutLogEve 
nts

ログイベントのバッチを指定
されたログストリームにアッ
プロードする許可を付与

書き込み log-strea 
m*

   

 PutMetric 
Filter

メトリクスフィルターの作成
や更新の許可を付与し、それ
を指定されたロググループに
関連付ける

書き込み log-group 
*

   

 PutQueryD 
efinition

クエリ定義を作成または更新
する許可を付与

書き込み      

 PutResour 
cePolicy

リソースポリシーを作成また
は更新するアクセス許可を付
与し、他の AWS サービスが
このアカウントにログイベン 
トを配置できるようにします

権限の管
理

     

 PutRetent 
ionPolicy

指定されたロググループの保
持期間を設定する許可を付与

書き込み log-group 
*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

log-group 
*

  iam:PassR 
ole

 PutSubscr 
iptionFilter

サブスクリプションフィル
ターの作成や更新の許可を付
与し、それを指定されたログ
グループに関連付ける

書き込み

destinati 
on

   

 StartLiveTail CloudWatch Logs で Live Tail 
セッションを開始する許可を
付与

読み取り log-group 
*

   

 StartQuery CloudWatch Logs Insights を
使用してロググループのクエ
リをスケジュールするアクセ 
ス許可を付与します

読み取り log-group 
*

   

 StopLiveTail
[アクセス許
可のみ]

進行中のライブテールセッ
ションを停止する許可を付与

読み取り      

 StopQuery 進行中の CloudWatch Logs 
Insights クエリを停止する許 
可を付与

読み取り      

log-group 
*

    TagLogGro 
up

指定されたロググループの指
定されたタグを追加または更
新する許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

anomaly-
detector

   

delivery    

delivery- 
destinati 
on

   

delivery- 
source

   

destinati 
on

   

log-group    

 TagResour 
ce

指定されたリソースの指定さ
れたタグを追加または更新す
る許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 TestMetri 
cFilter

ログイベントメッセージのサ
ンプルに対してメトリクス
フィルターのフィルターパ
ターンをテストする許可を付
与

読み取り      

 Unmask [ア
クセス許可の
み]

データ保護ポリシーで編集さ
れたマスクされていない状態
のログイベントを取得する許
可を付与

読み取り log-group 
*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

log-group 
*

    UntagLogG 
roup

指定されたロググループから
指定されたタグを削除する許
可を付与

タグ付け

  aws:TagKe 
ys

 

anomaly-
detector

   

delivery    

delivery- 
destinati 
on

   

delivery- 
source

   

destinati 
on

   

log-group    

 UntagReso 
urce

指定されたリソースから指定
されたタグを削除するための
アクセス許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateAno 
maly

ログの異常ディテクターに
よって報告された異常を更新
するためのアクセス許可を付
与

書き込み anomaly-
detector*

   

 UpdateLog 
AnomalyDe 
tector

ログの異常ディテクターを更
新するためのアクセス許可を
付与

書き込み anomaly-
detector*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateLog 
Delivery [アク
セス許可のみ 
]

指定されたログ配信のログ配
信情報を更新する許可を付与

書き込み      

Amazon CloudWatch Logs で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 log-group arn:${Partition}:logs:${Region}:${Ac 
count}:log-group:${LogGroupName}

aws:ResourceTag/${ 
TagKey}

 log-stream arn:${Partition}:logs:${Region}:${Ac 
count}:log-group:${LogGroupName}:log 
-stream:${LogStreamName}

aws:ResourceTag/${ 
TagKey}

 destination arn:${Partition}:logs:${Region}:${Ac 
count}:destination:${DestinationName 
}

aws:ResourceTag/${ 
TagKey}

 delivery- 
source

arn:${Partition}:logs:${Region}:${Ac 
count}:delivery-source:${DeliverySou 
rceName}

aws:ResourceTag/${ 
TagKey}

 delivery arn:${Partition}:logs:${Region}:${Ac 
count}:delivery:${DeliveryName}

aws:ResourceTag/${ 
TagKey}
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リソースタイ
プ

ARN 条件キー

 delivery- 
destination

arn:${Partition}:logs:${Region}:${Ac 
count}:delivery-destination:${Delive 
ryDestinationName}

aws:ResourceTag/${ 
TagKey}

 anomaly-d 
etector

arn:${Partition}:logs:${Region}:${Ac 
count}:anomaly-detector:${DetectorId 
}

aws:ResourceTag/${ 
TagKey}

Amazon CloudWatch Logs の条件キー

Amazon CloudWatch Logs では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定
義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこ
とができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

 logs:Deli 
veryDesti 
nationRes 
ourceArn

リクエストで渡されたログの配信先 ARN でアクセスを
フィルタリングします

ARN
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条件キー 説明 タイプ

 logs:LogG 
enerating 
ResourceArns

リクエストで渡されたログ生成リソース ARN でアクセス
をフィルタリングします

ArrayOfARN

Amazon CloudWatch Network Monitor のアクション、リソース、および条
件キー

Amazon CloudWatch Network Monitor (サービスプレフィックス: networkmonitor) では、IAM ア
クセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテ
キストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon CloudWatch Network Monitor で定義されるアクション

• Amazon CloudWatch Network Monitor で定義されるリソースタイプ

• Amazon CloudWatch Network Monitor の条件キー

Amazon CloudWatch Network Monitor で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateMon 
itor

モニターを作成するための許
可を付与します

書き込み monitor*    

 CreateProbe プローブを作成する許可を付
与

書き込み      

 DeleteMon 
itor

モニターを削除するための許
可を付与します

書き込み monitor*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteProbe プローブを削除する許可を付
与

書き込み probe*    

 GetMonitor モニターに関する情報を取得
するための許可を付与します

読み取り monitor*    

 GetProbe プローブに関する情報を取得
する許可を付与

読み取り probe*    

 ListMonitors アカウント内のすべてのモニ
ターとそのステータスを一覧
表示するための許可を付与し
ます

リスト      

monitor     ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み取り

probe    

monitor     TagResour 
ce

リソースにタグを追加する許
可を付与

タグ付け

probe    

monitor    

probe    

 UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateMon 
itor

モニターを更新するための許
可を付与します

書き込み monitor*    

 UpdateProbe プローブを更新する許可を付
与

書き込み probe*    
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Amazon CloudWatch Network Monitor で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 monitor arn:${Partition}:networkmonitor:${Re 
gion}:${Account}:monitor/${MonitorNa 
me}

aws:ResourceTag/${ 
TagKey}

 probe arn:${Partition}:networkmonitor:${Re 
gion}:${Account}:probe/${ProbeId}

aws:ResourceTag/${ 
TagKey}

Amazon CloudWatch Network Monitor の条件キー

Amazon CloudWatch Network Monitor では、IAM ポリシーの Condition要素で使用できる以下の条
件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアによるアクセスを
フィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグのキーと値のペアで
アクセスをフィルタリングします

文字列
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条件キー 説明 タイプ

 aws:TagKeys リクエスト内のタグキーでアクセスをフィルタリングし
ます

ArrayOfString

Amazon CloudWatch Observability Access Manager のアクション、リソー
ス、および条件キー

Amazon CloudWatch Observability Access Manager (サービスプレフィックス: oam) では、IAM アク
セス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキ
ストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon CloudWatch Observability Access Manager で定義されるアクション

• Amazon CloudWatch Observability Access Manager で定義されるリソースタイプ

• Amazon CloudWatch Observability Access Manager の条件キー

Amazon CloudWatch Observability Access Manager で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
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で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Sink*   oam:TagRe 
source

 CreateLink クロスアカウントのモニタリ
ングのためのモニタリングア
カウントとソースアカウント
間のリンクを作成する許可を
付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Amazon CloudWatch Observability Access Manager 738

reference_policies_actions-resources-contextkeys.html#actions_table
#amazoncloudwatchobservabilityaccessmanager-Sink
https://docs.aws.amazon.com/OAM/latest/APIReference/API_CreateLink.html
#amazoncloudwatchobservabilityaccessmanager-aws_RequestTag___TagKey_
#amazoncloudwatchobservabilityaccessmanager-aws_RequestTag___TagKey_
#amazoncloudwatchobservabilityaccessmanager-aws_RequestTag___TagKey_
#amazoncloudwatchobservabilityaccessmanager-aws_TagKeys
#amazoncloudwatchobservabilityaccessmanager-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

oam:Resou 
rceTypes

 CreateSink クロスアカウントのモニタリ
ングのためのモニタリングア
カウントとして使用できるよ
う、アカウントにシンクを作
成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

oam:TagRe 
source

Link*     DeleteLink クロスアカウントのモニタリ
ングのためのモニタリングア
カウントとソースアカウント
間のリンクを削除する許可を
付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

Sink*     DeleteSink モニタリングアカウント内の
クロスアカウントモニタリン
グシンクを削除する許可を付
与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

Link*     GetLink 1 つのクロスアカウントモニ
タリングリンクに関する完全
な情報を取得する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

Sink*     GetSink 1 つのクロスアカウントモニ
タリングシンクに関する完全
な情報を取得する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Sink*     GetSinkPo 
licy

クロスアカウントモニタリン
グシンクの IAM ポリシーにつ
いての完全な情報を取得する
許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

Sink*     ListAttac 
hedLinks

クロスアカウントモニタリン
グシンクにリンクされている
リンクのリストを取得する許
可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListLinks このアカウントのクロスアカ
ウントモニタリングリンクの 
ARN を取得する許可を付与

読み取り      

 ListSinks このアカウントのクロスアカ
ウントモニタリングシンクの 
ARN を取得する許可を付与

読み取り      

Link     ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み取り

Sink    

Sink*     PutSinkPo 
licy

クロスアカウントモニタリン
グシンクの IAM ポリシーを作
成または更新する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

Link     TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け

Sink    
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https://docs.aws.amazon.com/OAM/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/OAM/latest/APIReference/API_TagResource.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Link    

Sink    

 UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け

  aws:TagKe 
ys

 

Link*     UpdateLink モニタリングアカウントと
ソースアカウント間の既存の
リンクを更新する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

oam:Resou 
rceTypes

 

Amazon CloudWatch Observability Access Manager で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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#amazoncloudwatchobservabilityaccessmanager-aws_RequestTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 Link arn:${Partition}:oam:${Region}:${Acc 
ount}:link/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 Sink arn:${Partition}:oam:${Region}:${Acc 
ount}:sink/${ResourceId}

aws:ResourceTag/${ 
TagKey}

Amazon CloudWatch Observability Access Manager の条件キー

Amazon CloudWatch Observability Access Manager では、IAM ポリシーの Condition要素で使用
できる以下の条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用され
る条件をさらに絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を
参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

 oam:Resou 
rceTypes

リクエスト内のリソースタイプの有無でアクセスをフィ
ルタリング

ArrayOfString
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Unified-Cross-Account.html
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AWS CloudWatch RUM のアクション、リソース、および条件キー

AWS CloudWatch RUM (サービスプレフィックス: rum) では、IAM アクセス許可ポリシーで使用で
きるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS CloudWatch RUM で定義されるアクション

• AWS CloudWatch RUM で定義されるリソースタイプ

• AWS CloudWatch RUM の条件キー

AWS CloudWatch RUM で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchCrea 
teRumMetr 
icDefinitions

RUM メトリクス定義を作成す
る許可を付与

書き込み AppMonito 
rResource 
*

   

 BatchDele 
teRumMetr 
icDefinitions

RUM メトリクス定義を削除す
る許可を付与

書き込み AppMonito 
rResource 
*

   

 BatchGetR 
umMetricD 
efinitions

RUM メトリクス定義を取得す
る許可を付与

読み取り AppMonito 
rResource 
*

   

 CreateApp 
Monitor

アプリケーションモニター メ
タデータを作成する権限を付
与します。

書き込み AppMonito 
rResource 
*

  iam:Creat 
eServiceL 
inkedRole

iam:GetRo 
le
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteApp 
Monitor

アプリケーションモニター メ
タデータを削除する権限を付
与します。

書き込み AppMonito 
rResource 
*

   

 DeleteRum 
MetricsDe 
stination

RUM メトリクス送信先を削除
する許可を付与

書き込み AppMonito 
rResource 
*

   

 GetAppMon 
itor

アプリケーションモニター メ
タデータを取得する権限を付
与します。

読み取り AppMonito 
rResource 
*

   

 GetAppMon 
itorData

AppMonitor データを取得する
アクセス許可を付与します

読み取り AppMonito 
rResource 
*

   

 ListAppMo 
nitors

アプリケーションモニター メ
タデータを一覧表示する権限
を付与します。

リスト      

 ListRumMe 
tricsDest 
inations

RUM メトリクス送信先を一覧
表示する許可を付与

読み取り AppMonito 
rResource 
*

   

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み取り      
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https://docs.aws.amazon.com/cloudwatchrum/latest/APIReference/API_GetAppMonitorData.html
https://docs.aws.amazon.com/cloudwatchrum/latest/APIReference/API_GetAppMonitorData.html
#awscloudwatchrum-AppMonitorResource
#awscloudwatchrum-AppMonitorResource
#awscloudwatchrum-AppMonitorResource
https://docs.aws.amazon.com/cloudwatchrum/latest/APIReference/API_ListAppMonitors.html
https://docs.aws.amazon.com/cloudwatchrum/latest/APIReference/API_ListAppMonitors.html
https://docs.aws.amazon.com/cloudwatchrum/latest/APIReference/API_ListRumMetricsDestinations.html
https://docs.aws.amazon.com/cloudwatchrum/latest/APIReference/API_ListRumMetricsDestinations.html
https://docs.aws.amazon.com/cloudwatchrum/latest/APIReference/API_ListRumMetricsDestinations.html
#awscloudwatchrum-AppMonitorResource
#awscloudwatchrum-AppMonitorResource
#awscloudwatchrum-AppMonitorResource
https://docs.aws.amazon.com/cloudwatchrum/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/cloudwatchrum/latest/APIReference/API_ListTagsForResource.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutRumEve 
nts

アプリケーションモニター の 
RUM イベントを取得するアク
セス許可を付与します。

書き込み AppMonito 
rResource 
*

   

 PutRumMet 
ricsDesti 
nation

RUM メトリクス送信先を配置
する許可を付与

書き込み AppMonito 
rResource 
*

   

AppMonito 
rResource 
*

    TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

AppMonito 
rResource 
*

    UntagReso 
urce

リソースのタグを解除する許
可を付与します。

タグ付け

  aws:TagKe 
ys

 

 UpdateApp 
Monitor

アプリケーションモニター メ
タデータを更新する権限を付
与します。

書き込み AppMonito 
rResource 
*

  iam:Creat 
eServiceL 
inkedRole

iam:GetRo 
le
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https://docs.aws.amazon.com/cloudwatchrum/latest/APIReference/API_PutRumEvents.html
https://docs.aws.amazon.com/cloudwatchrum/latest/APIReference/API_PutRumEvents.html
#awscloudwatchrum-AppMonitorResource
#awscloudwatchrum-AppMonitorResource
#awscloudwatchrum-AppMonitorResource
https://docs.aws.amazon.com/cloudwatchrum/latest/APIReference/API_PutRumMetricsDestination.html
https://docs.aws.amazon.com/cloudwatchrum/latest/APIReference/API_PutRumMetricsDestination.html
https://docs.aws.amazon.com/cloudwatchrum/latest/APIReference/API_PutRumMetricsDestination.html
#awscloudwatchrum-AppMonitorResource
#awscloudwatchrum-AppMonitorResource
#awscloudwatchrum-AppMonitorResource
#awscloudwatchrum-AppMonitorResource
#awscloudwatchrum-AppMonitorResource
#awscloudwatchrum-AppMonitorResource
https://docs.aws.amazon.com/cloudwatchrum/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/cloudwatchrum/latest/APIReference/API_TagResource.html
#awscloudwatchrum-aws_RequestTag___TagKey_
#awscloudwatchrum-aws_RequestTag___TagKey_
#awscloudwatchrum-aws_RequestTag___TagKey_
#awscloudwatchrum-aws_TagKeys
#awscloudwatchrum-aws_TagKeys
#awscloudwatchrum-AppMonitorResource
#awscloudwatchrum-AppMonitorResource
#awscloudwatchrum-AppMonitorResource
https://docs.aws.amazon.com/cloudwatchrum/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/cloudwatchrum/latest/APIReference/API_UntagResource.html
#awscloudwatchrum-aws_TagKeys
#awscloudwatchrum-aws_TagKeys
https://docs.aws.amazon.com/cloudwatchrum/latest/APIReference/API_UpdateAppMonitor.html
https://docs.aws.amazon.com/cloudwatchrum/latest/APIReference/API_UpdateAppMonitor.html
#awscloudwatchrum-AppMonitorResource
#awscloudwatchrum-AppMonitorResource
#awscloudwatchrum-AppMonitorResource
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateRum 
MetricDef 
inition

RUM メトリクス定義を更新す
る許可を付与

書き込み AppMonito 
rResource 
*

   

AWS CloudWatch RUM で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 AppMonito 
rResource

arn:${Partition}:rum:${Region}:${Acc 
ount}:appmonitor/${Name}

aws:ResourceTag/${ 
TagKey}

AWS CloudWatch RUM の条件キー

AWS CloudWatch RUM では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義
します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこと
ができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

IAM プリンシパルに代わってリクエストが渡されるタグ
によってアクセスをフィルタリングします。

文字列
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https://docs.aws.amazon.com/cloudwatchrum/latest/APIReference/API_UpdateRumMetricDefinition.html
https://docs.aws.amazon.com/cloudwatchrum/latest/APIReference/API_UpdateRumMetricDefinition.html
https://docs.aws.amazon.com/cloudwatchrum/latest/APIReference/API_UpdateRumMetricDefinition.html
#awscloudwatchrum-AppMonitorResource
#awscloudwatchrum-AppMonitorResource
#awscloudwatchrum-AppMonitorResource
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/API_AppMonitor.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/API_AppMonitor.html
#awscloudwatchrum-aws_ResourceTag___TagKey_
#awscloudwatchrum-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
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条件キー 説明 [Type] (タイプ)

 aws:Resou 
rceTag/${ 
TagKey}

IAM プリンシパルに代わってリクエストを行うリソース
に関連付けられているタグアクセスをフィルタリングし
ます。

文字列

 aws:TagKeys IAMプリンシパルに代わってリクエストで渡されるタグ
キーでアクセスをフィルタリングします。

ArrayOfString

Amazon CloudWatch Synthetics のアクション、リソース、および条件キー

Amazon CloudWatch Synthetics (サービスプレフィックス: synthetics) では、IAM アクセス許可
ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキー
が用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon CloudWatch Synthetics で定義されるアクション

• Amazon CloudWatch Synthetics で定義されるリソースタイプ

• Amazon CloudWatch Synthetics の条件キー

Amazon CloudWatch Synthetics で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries.html
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/auth-and-access-control-cw.html
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

group*     Associate 
Resource

リソースをグループに関連付
けるアクセス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys
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reference_policies_actions-resources-contextkeys.html#actions_table
#amazoncloudwatchsynthetics-group
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_AssociateResource.html
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_AssociateResource.html
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_TagKeys
#amazoncloudwatchsynthetics-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCan 
ary

Canary を作成するアクセス権
限を付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateGroup グループを作成するアクセス
許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

canary*     DeleteCan 
ary

Canary を削除するための
アクセス許可を付与しま
す。Amazon Synthetics 
は、Lambda 関数とアラーム
を作成した場合は CloudWatc 
h アラームを除くすべてのリ
ソースを削除します。

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

group*     DeleteGroup グループを削除するアクセス
許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

 DescribeC 
anaries

すべての Canary の情報を一
覧表示するアクセス権限を付 
与します

読み込み   synthetic 
s:Names
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https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_CreateCanary.html
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_CreateCanary.html
#amazoncloudwatchsynthetics-aws_RequestTag___TagKey_
#amazoncloudwatchsynthetics-aws_RequestTag___TagKey_
#amazoncloudwatchsynthetics-aws_RequestTag___TagKey_
#amazoncloudwatchsynthetics-aws_TagKeys
#amazoncloudwatchsynthetics-aws_TagKeys
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_CreateGroup.html
#amazoncloudwatchsynthetics-aws_RequestTag___TagKey_
#amazoncloudwatchsynthetics-aws_RequestTag___TagKey_
#amazoncloudwatchsynthetics-aws_RequestTag___TagKey_
#amazoncloudwatchsynthetics-aws_TagKeys
#amazoncloudwatchsynthetics-aws_TagKeys
#amazoncloudwatchsynthetics-canary
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_DeleteCanary.html
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_DeleteCanary.html
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_TagKeys
#amazoncloudwatchsynthetics-aws_TagKeys
#amazoncloudwatchsynthetics-group
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_DeleteGroup.html
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_TagKeys
#amazoncloudwatchsynthetics-aws_TagKeys
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_DescribeCanaries.html
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_DescribeCanaries.html
#amazoncloudwatchsynthetics-synthetics_Names
#amazoncloudwatchsynthetics-synthetics_Names
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeC 
anariesLa 
stRun

すべての Canary に関連付け
られている最後のテスト実行 
に関する情報を一覧表示する
アクセス権限を付与します

読み込み   synthetic 
s:Names

 

 DescribeR 
untimeVer 
sions

Synthetics Canary ランタイム
バージョンに関する情報を一 
覧表示するためのアクセス許
可を付与します

読み取り      

group*     Disassoci 
ateResource

グループのリソースとの関連
付けを解除するアクセス許可
を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

canary*     GetCanary Canary の詳細を表示するアク
セス許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

 GetCanary 
Runs

Canary に関連付けられたすべ
てのテスト実行に関する情報
を一覧表示するアクセス権限 
を付与します

読み取り canary*    
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https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_DescribeCanariesLastRun.html
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_DescribeCanariesLastRun.html
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_DescribeCanariesLastRun.html
#amazoncloudwatchsynthetics-synthetics_Names
#amazoncloudwatchsynthetics-synthetics_Names
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_DescribeRuntimeVersions.html
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_DescribeRuntimeVersions.html
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_DescribeRuntimeVersions.html
#amazoncloudwatchsynthetics-group
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_DisassociateResource.html
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_DisassociateResource.html
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_TagKeys
#amazoncloudwatchsynthetics-aws_TagKeys
#amazoncloudwatchsynthetics-canary
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_GetCanary.html
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_TagKeys
#amazoncloudwatchsynthetics-aws_TagKeys
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_GetCanaryRuns.html
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_GetCanaryRuns.html
#amazoncloudwatchsynthetics-canary
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

group*     GetGroup グループの詳細を表示するア
クセス許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

canary*     ListAssoc 
iatedGroups

関連付けられた canary のグ
ループに関する情報を一覧表
示するアクセス許可を付与

リスト

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

group*     ListGroup 
Resources

グループ内の canary に関する
情報を一覧表示するアクセス
許可を付与

リスト

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys
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#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_TagKeys
#amazoncloudwatchsynthetics-aws_TagKeys
#amazoncloudwatchsynthetics-group
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_GetGroup.html
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_TagKeys
#amazoncloudwatchsynthetics-aws_TagKeys
#amazoncloudwatchsynthetics-canary
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_ListAssociatedGroups.html
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_ListAssociatedGroups.html
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_TagKeys
#amazoncloudwatchsynthetics-aws_TagKeys
#amazoncloudwatchsynthetics-group
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_ListGroupResources.html
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_ListGroupResources.html
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_TagKeys
#amazoncloudwatchsynthetics-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListGroups すべてのグループの情報を一
覧表示するアクセス許可を付
与

リスト      

canary     ListTagsF 
orResource

リソースに関連付けられたす
べてのタグと値を一覧表示す
るアクセス許可を付与

読み取り

group    

canary*     StartCanary Amazon CloudWatch 
Synthetics がウェブサイトの
モニタリングを開始できるよ
うに、Canary を開始するアク
セス許可を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

canary*     StopCanary Canary を停止するアクセス権
限を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

canary    

group    

 TagResour 
ce

リソースに 1 つ以上のタグを
追加する許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_ListGroups.html
#amazoncloudwatchsynthetics-canary
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_ListTagsForResource.html
#amazoncloudwatchsynthetics-group
#amazoncloudwatchsynthetics-canary
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_StartCanary.html
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_TagKeys
#amazoncloudwatchsynthetics-aws_TagKeys
#amazoncloudwatchsynthetics-canary
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_StopCanary.html
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_TagKeys
#amazoncloudwatchsynthetics-aws_TagKeys
#amazoncloudwatchsynthetics-canary
#amazoncloudwatchsynthetics-group
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_TagResource.html
#amazoncloudwatchsynthetics-aws_RequestTag___TagKey_
#amazoncloudwatchsynthetics-aws_RequestTag___TagKey_
#amazoncloudwatchsynthetics-aws_RequestTag___TagKey_
#amazoncloudwatchsynthetics-aws_TagKeys
#amazoncloudwatchsynthetics-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

canary    

group    

 UntagReso 
urce

リソースから 1 つ以上のタグ
を削除する許可を付与

タグ付け

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

canary*     UpdateCan 
ary

Canary を更新するアクセス権
限を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

Amazon CloudWatch Synthetics で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 canary arn:${Partition}:synthetics:${Region 
}:${Account}:canary:${CanaryName}

aws:ResourceTag/${ 
TagKey}

Amazon CloudWatch Synthetics 754

#amazoncloudwatchsynthetics-canary
#amazoncloudwatchsynthetics-group
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_UntagResource.html
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_TagKeys
#amazoncloudwatchsynthetics-aws_TagKeys
#amazoncloudwatchsynthetics-canary
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_UpdateCanary.html
https://docs.aws.amazon.com/AmazonSynthetics/latest/APIReference/API_UpdateCanary.html
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_TagKeys
#amazoncloudwatchsynthetics-aws_TagKeys
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries.html
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 group arn:${Partition}:synthetics:${Region 
}:${Account}:group:${GroupId}

aws:ResourceTag/${ 
TagKey}

Amazon CloudWatch Synthetics の条件キー

Amazon CloudWatch Synthetics では、IAM ポリシーの Condition要素で使用できる以下の条件
キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグに基づいてアクションをフィ
ルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられているタグに基づいてアクショ
ンをフィルタリングします

文字列

 aws:TagKeys リクエストで渡されたタグキーに基づいてアクションを
フィルタリングします

ArrayOfString

 synthetic 
s:Names

Canary 名に基づいて、アクセスをフィルタリングします ArrayOfString

のアクション、リソース、および条件キー AWS CodeArtifact

AWS CodeArtifact （サービスプレフィックス: codeartifact) では、IAM アクセス許可ポリシーで
使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意され
ています。
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Groups.html
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
#amazoncloudwatchsynthetics-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries_Restricted.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries_Restricted.html
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リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS CodeArtifact で定義されるアクション

• AWS CodeArtifact で定義されるリソースタイプ

• AWS CodeArtifact の条件キー

AWS CodeArtifact で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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https://docs.aws.amazon.com/codeartifact/latest/ug/
https://docs.aws.amazon.com/codeartifact/latest/APIReference/
https://docs.aws.amazon.com/codeartifact/latest/ug/auth-and-access-control.html
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
ExternalC 
onnection

リポジトリに外部接続を追加
する許可を付与

Write repositor 
y*

   

 Associate 
WithDowns 
treamRepo 
sitory

既存のリポジトリをアップス
トリームリポジトリとして別
のリポジトリに関連付けるア
クセス許可を付与します

書き込み repositor 
y*

   

package*     CopyPacka 
geVersions

あるリポジトリから同じド
メイン内の別のリポジトリ
にパッケージバージョンをコ
ピーする許可を付与

書き込み

repositor 
y*

   

 CreateDom 
ain

新しいドメインを作成する許
可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePac 
kageGroup

パッケージグループを作成す
る許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_AssociateExternalConnection.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_AssociateExternalConnection.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_AssociateExternalConnection.html
#awscodeartifact-repository
#awscodeartifact-repository
https://docs.aws.amazon.com/codeartifact/latest/ug/repos-upstream.html
https://docs.aws.amazon.com/codeartifact/latest/ug/repos-upstream.html
https://docs.aws.amazon.com/codeartifact/latest/ug/repos-upstream.html
https://docs.aws.amazon.com/codeartifact/latest/ug/repos-upstream.html
#awscodeartifact-repository
#awscodeartifact-repository
#awscodeartifact-package
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_CopyPackageVersions.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_CopyPackageVersions.html
#awscodeartifact-repository
#awscodeartifact-repository
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_CreateDomain.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_CreateDomain.html
#awscodeartifact-aws_RequestTag___TagKey_
#awscodeartifact-aws_RequestTag___TagKey_
#awscodeartifact-aws_RequestTag___TagKey_
#awscodeartifact-aws_TagKeys
#awscodeartifact-aws_TagKeys
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_CreatePackageGroup.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_CreatePackageGroup.html
#awscodeartifact-aws_RequestTag___TagKey_
#awscodeartifact-aws_RequestTag___TagKey_
#awscodeartifact-aws_RequestTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

 CreateRep 
ository

新しいリポジトリを作成する
許可を付与

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteDom 
ain

ドメインを削除する許可を付
与

Write domain*    

 DeleteDom 
ainPermis 
sionsPolicy

ドメイン上のリソースポリ
シーセットを削除する許可を
付与

権限の管
理

domain*    

 DeletePac 
kage

パッケージを削除するための
許可を付与します

書き込み package*    

 DeletePac 
kageGroup

パッケージグループを削除す
る許可を付与

書き込み package-
group*

   

 DeletePac 
kageVersions

パッケージのバージョンを削
除する許可を付与

Write package*    

 DeleteRep 
ository

リポジトリを削除する許可を
付与

Write repositor 
y*

   

 DeleteRep 
ositoryPe 
rmissions 
Policy

リポジトリ上のリソースポリ
シーセットを削除する許可を
付与

Permissio 
ns 
managemen 
t

repositor 
y*
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#awscodeartifact-aws_TagKeys
#awscodeartifact-aws_TagKeys
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_CreateRepository.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_CreateRepository.html
#awscodeartifact-aws_RequestTag___TagKey_
#awscodeartifact-aws_RequestTag___TagKey_
#awscodeartifact-aws_RequestTag___TagKey_
#awscodeartifact-aws_TagKeys
#awscodeartifact-aws_TagKeys
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DeleteDomain.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DeleteDomain.html
#awscodeartifact-domain
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DeleteDomainPermissionsPolicy.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DeleteDomainPermissionsPolicy.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DeleteDomainPermissionsPolicy.html
#awscodeartifact-domain
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DeletePackage.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DeletePackage.html
#awscodeartifact-package
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DeletePackageGroup.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DeletePackageGroup.html
#awscodeartifact-package-group
#awscodeartifact-package-group
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DeletePackageVersions.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DeletePackageVersions.html
#awscodeartifact-package
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DeleteRepository.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DeleteRepository.html
#awscodeartifact-repository
#awscodeartifact-repository
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DeleteRepositoryPermissionsPolicy.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DeleteRepositoryPermissionsPolicy.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DeleteRepositoryPermissionsPolicy.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DeleteRepositoryPermissionsPolicy.html
#awscodeartifact-repository
#awscodeartifact-repository
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeD 
omain

ドメインに関する情報を返す
アクセス許可を付与します

読み取り domain*    

 DescribeP 
ackage

パッケージに関する情報を取
得する許可を付与

読み取り package*    

 DescribeP 
ackageGroup

パッケージグループに関する
詳細情報を返すアクセス許可
を付与します

読み取り package-
group*

   

 DescribeP 
ackageVer 
sion

パッケージのバージョンに関
する情報を返すアクセス許可
を付与します

Read package*    

 DescribeR 
epository

リポジトリに関する詳細情報
を返すアクセス許可を付与し
ます

Read repositor 
y*

   

 Disassoci 
ateExtern 
alConnection

リポジトリからの外部接続の
関連付けを解除する許可を付
与

Write repositor 
y*

   

 DisposePa 
ckageVers 
ions

パッケージのバージョンのス
テータスを廃棄に設定し、ア
セットを削除する許可を付与

書き込み package*    

 GetAssoci 
atedPacka 
geGroup

パッケージに関連付けられた
パッケージグループを返すア
クセス許可を付与します

読み取り package-
group*

   

 GetAuthor 
izationToken

ドメイン内のリポジトリにア
クセスするための一時認証
トークンを生成する許可を付
与

Read domain*    
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https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DescribeDomain.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DescribeDomain.html
#awscodeartifact-domain
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DescribePackage.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DescribePackage.html
#awscodeartifact-package
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DescribePackageGroup.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DescribePackageGroup.html
#awscodeartifact-package-group
#awscodeartifact-package-group
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DescribePackageVersion.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DescribePackageVersion.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DescribePackageVersion.html
#awscodeartifact-package
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DescribeRepository.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DescribeRepository.html
#awscodeartifact-repository
#awscodeartifact-repository
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DisassociateExternalConnection.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DisassociateExternalConnection.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DisassociateExternalConnection.html
#awscodeartifact-repository
#awscodeartifact-repository
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DisposePackageVersions.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DisposePackageVersions.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_DisposePackageVersions.html
#awscodeartifact-package
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_GetAssociatedPackageGroup.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_GetAssociatedPackageGroup.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_GetAssociatedPackageGroup.html
#awscodeartifact-package-group
#awscodeartifact-package-group
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_GetAuthorizationToken.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_GetAuthorizationToken.html
#awscodeartifact-domain
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetDomain 
Permissio 
nsPolicy

ドメインのリソースポリシー
を返すアクセス許可を付与し
ます

Read domain*    

 GetPackag 
eVersionA 
sset

パッケージのバージョンの一
部であるアセット (またはファ
イル) を返すアクセス許可を付
与します

Read package*    

 GetPackag 
eVersionR 
eadme

パッケージのバージョンの 
readme ファイルを返すアクセ
ス許可を付与します

Read package*    

 GetReposi 
toryEndpoint

リポジトリのエンドポイント
を返すアクセス許可を付与し
ます

Read repositor 
y*

   

 GetReposi 
toryPermi 
ssionsPolicy

リポジトリのリソースポリ
シーを返すアクセス許可を付
与します

読み取り repositor 
y*

   

 ListAllow 
edReposit 
oriesForG 
roup

パッケージグループの許可さ
れたリポジトリを一覧表示す
るアクセス許可を付与します

リスト package-
group*

   

 ListAssoc 
iatedPack 
ages

パッケージグループに関連付
けられたパッケージを一覧表
示するアクセス許可を付与し
ます

リスト package-
group*
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https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_GetDomainPermissionsPolicy.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_GetDomainPermissionsPolicy.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_GetDomainPermissionsPolicy.html
#awscodeartifact-domain
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_GetPackageVersionAsset.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_GetPackageVersionAsset.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_GetPackageVersionAsset.html
#awscodeartifact-package
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_GetPackageVersionReadme.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_GetPackageVersionReadme.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_GetPackageVersionReadme.html
#awscodeartifact-package
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_GetRepositoryEndpoint.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_GetRepositoryEndpoint.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListDomains 現在のユーザーの のドメイン
を一覧表示するアクセス許可 
を付与します AWS アカウン
ト

リスト      

 ListPacka 
geGroups

ドメイン内のパッケージグ
ループを一覧表示する許可を
付与

リスト domain*    

 ListPacka 
geVersion 
Assets

パッケージのバージョンのア
セットを一覧表示する許可を
付与

リスト package*    

 ListPacka 
geVersion 
Dependenc 
ies

パッケージバージョンの直接
の依存関係を一覧表示する許
可を付与

リスト package*    

 ListPacka 
geVersions

パッケージのバージョンを一
覧表示する許可を付与

リスト package*    

 ListPacka 
ges

リポジトリ内のパッケージを
一覧表示する許可を付与

リスト repositor 
y*

   

 ListRepos 
itories

呼び出し元アカウントによっ
て管理されているリポジトリ
を一覧表示する許可を付与

リスト      

 ListRepos 
itoriesIn 
Domain

ドメイン内のリポジトリを一
覧表示する許可を付与

リスト domain*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListSubPa 
ckageGroups

親パッケージグループのサブ
パッケージグループを一覧表
示するアクセス許可を付与し
ます

リスト package-
group*

   

domain    

package-
group

   

 ListTagsF 
orResource

CodeArtifact リソースのタグ
を一覧表示する許可を付与

リスト

repositor 
y

   

 PublishPa 
ckageVersion

リポジトリエンドポイントに
アセットとメタデータを公開
する許可を付与

Write package*    

 PutDomain 
Permissio 
nsPolicy

リソースポリシーをドメイン
にアタッチする許可を付与

Write domain*    

 PutPackag 
eMetadata

リポジトリエンドポイントを
使用してパッケージメタデー
タを追加、変更、または削除
する許可を付与

書き込み package*    

 PutPackag 
eOriginCo 
nfiguration

パッケージのオリジン設定を
行う許可を付与

書き込み package*    

 PutReposi 
toryPermi 
ssionsPolicy

リソースポリシーをリポジト
リにアタッチする許可を付与

Write repositor 
y*
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https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_PutPackageOriginConfiguration.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_PutPackageOriginConfiguration.html
#awscodeartifact-package
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_PutRepositoryPermissionsPolicy.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_PutRepositoryPermissionsPolicy.html
https://docs.aws.amazon.com/codeartifact/latest/APIReference/API_PutRepositoryPermissionsPolicy.html
#awscodeartifact-repository
#awscodeartifact-repository
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ReadFromR 
epository

リポジトリエンドポイントか
らパッケージアセットとメタ
データを返すアクセス許可を
付与します

読み取り repositor 
y*

   

domain    

package-
group

   

repositor 
y

   

 TagResour 
ce

CodeArtifact リソースにタグ
を付けるアクセス許可を付与
します

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

domain    

package-
group

   

repositor 
y

   

 UntagReso 
urce

CodeArtifact リソースからタ
グを削除するアクセス許可を
付与します

タグ付け

  aws:TagKe 
ys

 

 UpdatePac 
kageGroup

パッケージグループのプロパ
ティを変更する許可を付与

書き込み package-
group*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdatePac 
kageGroup 
OriginCon 
figuration

パッケージグループのパッ
ケージオリジン設定を変更す
るアクセス許可を付与します

書き込み package-
group*

   

 UpdatePac 
kageVersi 
onsStatus

パッケージの 1 つ以上のバー
ジョンのステータスを変更す
る許可を付与

Write package*    

 UpdateRep 
ository

リポジトリのプロパティを変
更する許可を付与

書き込み repositor 
y*

   

AWS CodeArtifact で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

Note

パッケージグループリソースの ARN は、エンコードされたパッケージグループパターンを
使用する必要があります。

リソースタイ
プ

ARN 条件キー

 domain arn:${Partition}:codeartifact:${Regi 
on}:${Account}:domain/${DomainName}

aws:ResourceTag/${ 
TagKey}
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リソースタイ
プ

ARN 条件キー

 repository arn:${Partition}:codeartifact:${Regi 
on}:${Account}:repository/${DomainNa 
me}/${RepositoryName}

aws:ResourceTag/${ 
TagKey}

 package-g 
roup

arn:${Partition}:codeartifact:${Regi 
on}:${Account}:package-group/${Domai 
nName}${EncodedPackageGroupPattern}

aws:ResourceTag/${ 
TagKey}

 package arn:${Partition}:codeartifact:${Regi 
on}:${Account}:package/${DomainName} 
/${RepositoryName}/${PackageFormat}/ 
${PackageNamespace}/${PackageName}

 

AWS CodeArtifact の条件キー

AWS CodeArtifact では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString
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のアクション、リソース、および条件キー AWS CodeBuild

AWS CodeBuild （サービスプレフィックス: codebuild) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS CodeBuild で定義されるアクション

• AWS CodeBuild で定義されるリソースタイプ

• AWS CodeBuild の条件キー

AWS CodeBuild で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchDele 
teBuilds

1 つまたは複数のテーブルを
削除するアクセス許可を付与

書き込み project*    

 BatchGetB 
uildBatches

1 つまたは複数のビルドバッ
チに関する情報を取得するア
クセス許可を付与

読み込み project*    

 BatchGetB 
uilds

1 つまたは複数のビルドの情
報を取得するアクセス許可を
付与

読み取り project*    

 BatchGetF 
leets

入力パラメータで指定された
フリートオブジェクトの配列
を返すアクセス許可を付与し
ます

読み取り fleet*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchGetP 
rojects

1 つまたは複数のビルドプロ
ジェクトに関する情報を取得
するアクセス許可を付与

読み取り project*    

 BatchGetR 
eportGroups

入力 reportGroupArns パ
ラメータで指定された 
ReportGroup オブジェクトの
配列を返すアクセス許可を付
与します

読み取り report-gr 
oup*

   

 BatchGetR 
eports

入力 reportArns パラメータに
よって指定されている Report 
オブジェクトの配列を返すア
クセス許可を付与

読み込み report-gr 
oup*

   

 BatchPutC 
odeCovera 
ges [アクセス
許可のみ]

レポートに関する情報を追加
または更新するアクセス許可
を付与

書き込み report-gr 
oup*

   

 BatchPutT 
estCases [ア
クセス許可の
み]

レポートに関する情報を追加
または更新するアクセス許可
を付与

書き込み report-gr 
oup*

   

fleet*     CreateFleet コンピューティングフリート
を作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#awscodebuild-aws_TagKeys
#awscodebuild-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

project*     CreatePro 
ject

ビルドプロジェクトを作成す
るアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateRep 
ort [アクセス
許可のみ]

レポートを作成するアクセス
許可を付与 レポートは、レ
ポートグループの buildspec 
ファイルで指定されたテスト
がプロジェクトのビルド中に
実行されるときに作成されま
す。

書き込み report-gr 
oup*

   

report-gr 
oup*

    CreateRep 
ortGroup

レポートグループを作成する
アクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#awscodebuild-project
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateWeb 
hook

ウェブフックを作成するアク
セス許可を付与 ソースコー
ドが GitHub または Bitbucket 
リポジトリに保存されている
既存の AWS CodeBuild ビル
ドプロジェクトの場合、 は
コード変更がリポジトリ AWS 
CodeBuild にプッシュされる
たびにソースコードの再構築
を開始できます。

書き込み project*    

 DeleteBui 
ldBatch

ビルドバッチを削除するアク
セス許可を付与

書き込み project*    

 DeleteFleet コンピューティングフリート
を削除する許可を付与

書き込み fleet*    

 DeleteOAu 
thToken [アク
セス許可のみ 
]

接続されたサードパーティー
の OAuth プロバイダーから 
OAuth トークンを削除する 
アクセス許可を付与 AWS 
CodeBuild コンソールでのみ
使用

書き込み      

 DeletePro 
ject

ビルドプロジェクトを削除す
るアクセス許可を付与

書き込み project*    

 DeleteReport レポートを削除するアクセス
許可を付与

書き込み report-gr 
oup*

   

 DeleteRep 
ortGroup

レポートグループを削除する
アクセス許可を付与

書き込み report-gr 
oup*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

project     DeleteRes 
ourcePolicy

関連付けられたプロジェクト
またはレポートグループのリ
ソースポリシーを削除するア
クセス許可を付与

権限の管
理

report-gr 
oup

   

 DeleteSou 
rceCreden 
tials

、 GitHub エンタープライ
ズ GitHub、または Bitbucket 
ソース認証情報のセットを削
除するアクセス許可を付与し
ます

書き込み      

 DeleteWeb 
hook

ウェブフックを削除するアク
セス許可を付与 ソースコード
が GitHub または Bitbucket リ
ポジトリに保存されている既
存の AWS CodeBuild ビルド
プロジェクトの場合、コード
変更がリポジトリにプッシュ
されるたびに、 はソースコー
ドの AWS CodeBuild 再構築
を停止します。

書き込み project*    

 DescribeC 
odeCovera 
ges

CodeCoverage オブジェクト
の配列を返すアクセス許可を
付与します

読み取り report-gr 
oup*

   

 DescribeT 
estCases

TestCase オブジェクトの配列 
を返すアクセス許可を付与し
ます

読み取り report-gr 
oup*

   

 GetReport 
GroupTrend

指定されたレポートグループ
のテストレポートのテストレ
ポート値を分析し蓄積するア
クセス許可を付与

読み込み report-gr 
oup*

   

AWS CodeBuild 771

#awscodebuild-project
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

project     GetResour 
cePolicy

指定したプロジェクトもしく
はレポートグループのリソー
スポリシーを返すアクセス許
可を付与

読み取り

report-gr 
oup

   

 ImportSou 
rceCreden 
tials

ソースコードが 、 GitHub 
GitHub エンタープライズ、ま
たは Bitbucket リポジトリに保
存されている AWS CodeBuild 
プロジェクトのソースリポジ
トリ認証情報をインポートす
るアクセス許可を付与します

書き込み      

 Invalidat 
eProjectC 
ache

プロジェクトのキャッシュを
リセットするアクセス許可を
付与

書き込み project*    

 ListBuild 
Batches

ビルドバッチ ID のリストを取
得するアクセス許可を付与ビ
ルドバッチ ID はそれぞれ、1 
つのビルドバッチを表します

リスト      

 ListBuild 
BatchesFo 
rProject

指定されたビルドプロジェク
トのビルドバッチ ID のリスト
を取得するアクセス許可を付
与ビルドバッチ ID はそれぞ
れ、1 つのビルドバッチを表
します

リスト project*    

 ListBuilds ビルド ID のリストを取得する 
アクセス許可を付与ビルド ID 
はそれぞれ、1 つのビルドを
表します

リスト      
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#awscodebuild-project
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListBuild 
sForProject

指定されたビルドプロジェク
トのビルド ID のリストを取得
するアクセス許可を付与ビル
ド ID はそれぞれ、1 つのビル
ドを表します

リスト project*    

 ListConne 
ctedOAuth 
Accounts [ア
クセス許可の
み]

接続されたサードパーティー
の OAuth プロバイダーを一覧 
表示するアクセス許可を付与 
AWS CodeBuild コンソールで
のみ使用

リスト      

 ListCurat 
edEnviron 
mentImages

によって管理される Docker 
イメージに関する情報を
取得する許可を付与 AWS 
CodeBuild

リスト      

 ListFleets コンピューティングフリート 
ARNsのリストを取得するア
クセス許可を付与します。各 
コンピューティングフリート 
ARN は 1 つのフリートを表し 
ます。

リスト      

 ListProjects ビルドプロジェクト名のリス
トを取得するアクセス許可を
付与ビルドプロジェクト名は
それぞれ、1 つのビルドプロ
ジェクトを表します

リスト      
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https://docs.aws.amazon.com/codebuild/latest/APIReference/API_ListBuildsForProject.html
https://docs.aws.amazon.com/codebuild/latest/APIReference/API_ListBuildsForProject.html
#awscodebuild-project
https://docs.aws.amazon.com/codebuild/latest/userguide/auth-and-access-control-iam-identity-based-access-control.html#console-policies
https://docs.aws.amazon.com/codebuild/latest/userguide/auth-and-access-control-iam-identity-based-access-control.html#console-policies
https://docs.aws.amazon.com/codebuild/latest/userguide/auth-and-access-control-iam-identity-based-access-control.html#console-policies
https://docs.aws.amazon.com/codebuild/latest/APIReference/API_ListCuratedEnvironmentImages.html
https://docs.aws.amazon.com/codebuild/latest/APIReference/API_ListCuratedEnvironmentImages.html
https://docs.aws.amazon.com/codebuild/latest/APIReference/API_ListCuratedEnvironmentImages.html
https://docs.aws.amazon.com/codebuild/latest/APIReference/API_ListFleets.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListRepor 
tGroups

レポートグループ ARN のリス
トを返すアクセス許可を付与 
各レポートグループ ARN は 1 
つのレポートグループを表し
ます。

リスト      

 ListReports レポート ARN のリストを返す
アクセス許可を付与 各レポー
ト ARN は 1 つのレポートを
表します。

リスト      

 ListRepor 
tsForRepo 
rtGroup

指定したレポートグループに
属するレポート ARN のリス
トを返すアクセス許可を付与 
各レポート ARN は 1 つのレ
ポートを表します。

リスト report-gr 
oup*

   

 ListRepos 
itories [アク
セス許可のみ 
]

接続されているサードパー
ティーの OAuth プロバイダー
のソースコードリポジトリ 
を一覧表示するアクセス許可
を付与 AWS CodeBuild コン
ソールでのみ使用

リスト      

 ListShare 
dProjects

リクエスタと共有されている
プロジェクト ARN のリストを
返すアクセス許可を付与 各プ
ロジェクト ARN は 1 つのプ
ロジェクトを表します。

リスト      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListShare 
dReportGr 
oups

リクエスタと共有されている
レポートグループ ARN のリス
トを返すアクセス許可を付与 
各レポートグループ ARN は 1 
つのレポートグループを表し
ます。

リスト      

 ListSourc 
eCredentials

SourceCredentialsInfo オブ
ジェクトのリストを返すアク
セス許可を付与します

リスト      

 PersistOA 
uthToken [ア
クセス許可の
み]

接続されたサードパーティー
の OAuth プロバイダーから
の OAuth トークンを保存す
るアクセス許可を付与 AWS 
CodeBuild コンソールでのみ
使用

書き込み      

project     PutResour 
cePolicy

関連付けられたプロジェクト
またはレポートグループのリ
ソースポリシーを作成するア
クセス許可を付与

権限の管
理

report-gr 
oup

   

 RetryBuild ビルドを再試行するアクセス
許可を付与

書き込み project*    

 RetryBuil 
dBatch

ビルドバッチを再試行するア
クセス許可を付与

書き込み project*    

 StartBuild ビルドの実行を開始するアク
セス許可を付与

書き込み project*    

 StartBuil 
dBatch

ビルドバッチの実行を開始す
るアクセス許可を付与

書き込み project*    
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https://docs.aws.amazon.com/codebuild/latest/APIReference/API_StartBuild.html
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https://docs.aws.amazon.com/codebuild/latest/APIReference/API_StartBuildBatch.html
https://docs.aws.amazon.com/codebuild/latest/APIReference/API_StartBuildBatch.html
#awscodebuild-project


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StopBuild ビルドの実行停止を試みるア
クセス許可を付与

書き込み project*    

 StopBuild 
Batch

ビルドバッチの実行停止を試
みるアクセス許可を付与

書き込み project*    

fleet*     UpdateFleet 既存のコンピューティングフ
リートの設定を変更するアク
セス許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

project*     UpdatePro 
ject

既存のビルドプロジェクトの
設定を変更するアクセス許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

project*     UpdatePro 
jectVisibility

プロジェクトおよびそのビル
ドの公開可視性を変更するア
クセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateRep 
ort [アクセス
許可のみ]

レポートに関する情報を更新
するアクセス許可を付与

書き込み report-gr 
oup*
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#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_TagKeys
#awscodebuild-aws_TagKeys
#awscodebuild-project
https://docs.aws.amazon.com/codebuild/latest/APIReference/API_UpdateProjectVisibility.html
https://docs.aws.amazon.com/codebuild/latest/APIReference/API_UpdateProjectVisibility.html
#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_TagKeys
#awscodebuild-aws_TagKeys
https://docs.aws.amazon.com/codebuild/latest/userguide/auth-and-access-control-iam-identity-based-access-control.html#console-policies
https://docs.aws.amazon.com/codebuild/latest/userguide/auth-and-access-control-iam-identity-based-access-control.html#console-policies
#awscodebuild-report-group
#awscodebuild-report-group
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

report-gr 
oup*

    UpdateRep 
ortGroup

既存のレポートグループの設
定を変更するアクセス許可を
付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateWeb 
hook

AWS CodeBuild ビルドプロ
ジェクトに関連付けられたウ 
ェブフックを更新する許可を
付与

書き込み project*    

AWS CodeBuild で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 build arn:${Partition}:codebuild:${Region}:
${Account}:build/${BuildId}

 

 build-batch arn:${Partition}:codebuild:${Region} 
:${Account}:build-batch/${BuildBatch 
Id}
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#awscodebuild-report-group
#awscodebuild-report-group
https://docs.aws.amazon.com/codebuild/latest/APIReference/API_UpdateReportGroup.html
https://docs.aws.amazon.com/codebuild/latest/APIReference/API_UpdateReportGroup.html
#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_RequestTag___TagKey_
#awscodebuild-aws_TagKeys
#awscodebuild-aws_TagKeys
https://docs.aws.amazon.com/codebuild/latest/APIReference/API_UpdateWebhook.html
https://docs.aws.amazon.com/codebuild/latest/APIReference/API_UpdateWebhook.html
#awscodebuild-project
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/codebuild/latest/userguide/auth-and-access-control-iam-access-control-identity-based.html#arn-formats
https://docs.aws.amazon.com/codebuild/latest/userguide/auth-and-access-control-iam-access-control-identity-based.html#arn-formats
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リソースタイ
プ

ARN 条件キー

 project arn:${Partition}:codebuild:${Region}:
${Account}:project/${ProjectName}

aws:ResourceTag/${ 
TagKey}

 report-group arn:${Partition}:codebuild:${Region} 
:${Account}:report-group/${ReportGro 
upName}

aws:ResourceTag/${ 
TagKey}

 report arn:${Partition}:codebuild:${Region}:
${Account}:report/${ReportGroupName}:
${ReportId}

 

 fleet arn:${Partition}:codebuild:${Region} 
:${Account}:fleet/${FleetName}:${Fle 
etId}

 

AWS CodeBuild の条件キー

AWS CodeBuild では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーおよび値のペアのプレゼンスに
基づいてアクセスをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
に基づいてアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーのプレゼンスに基づいたアク
ションでアクセスをフィルタリングします

ArrayOfString
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https://docs.aws.amazon.com/codebuild/latest/userguide/auth-and-access-control-iam-access-control-identity-based.html#arn-formats
#awscodebuild-aws_ResourceTag___TagKey_
#awscodebuild-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/codebuild/latest/userguide/auth-and-access-control-iam-access-control-identity-based.html#arn-formats
#awscodebuild-aws_ResourceTag___TagKey_
#awscodebuild-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/codebuild/latest/userguide/auth-and-access-control-iam-access-control-identity-based.html#arn-formats
https://docs.aws.amazon.com/codebuild/latest/userguide/auth-and-access-control-iam-access-control-identity-based.html#arn-formats
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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Amazon のアクション、リソース、および条件キー CodeCatalyst

Amazon CodeCatalyst （サービスプレフィックス: codecatalyst) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon で定義されるアクション CodeCatalyst

• Amazon で定義されるリソースタイプ CodeCatalyst

• Amazon の条件キー CodeCatalyst

Amazon で定義されるアクション CodeCatalyst

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AcceptCon 
nection [アク
セス許可のみ 
]

このアカウントを Amazon 
CodeCatalyst スペースに接続
するリクエストを受け入れる
アクセス許可を付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

connectio 
ns*

  iam:PassR 
ole

 Associate 
IamRoleTo 
Connection
[アクセス許
可のみ]

IAM ロールを接続に関連付け
るアクセス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 Associate 
IdentityC 
enterAppl 
icationTo 

IAM Identity Center アプ
リケーションを Amazon 
CodeCatalyst スペースに関連

書き込み identity- 
center-ap 
plication 
s*
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-connections
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-connections
#amazoncodecatalyst-aws_RequestTag___TagKey_
#amazoncodecatalyst-aws_RequestTag___TagKey_
#amazoncodecatalyst-aws_RequestTag___TagKey_
#amazoncodecatalyst-aws_TagKeys
#amazoncodecatalyst-aws_TagKeys
#amazoncodecatalyst-connections
#amazoncodecatalyst-connections
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-connections
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-connections
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-connections
#amazoncodecatalyst-aws_ResourceTag___TagKey_
#amazoncodecatalyst-aws_ResourceTag___TagKey_
#amazoncodecatalyst-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
#amazoncodecatalyst-identity-center-applications
#amazoncodecatalyst-identity-center-applications
#amazoncodecatalyst-identity-center-applications
#amazoncodecatalyst-identity-center-applications
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Space [アク
セス許可のみ 
]

付けるアクセス許可を付与し
ます

  aws:Resou 
rceTag/${ 
TagKey}

 

identity- 
center-ap 
plication 
s*

    Associate 
IdentityT 
oIdentity 
CenterApp 
lication [アク
セス許可のみ 
]

Amazon CodeCatalyst スペー
スの IAM Identity Center アプ
リケーションに ID を関連付け
るアクセス許可を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

identity- 
center-ap 
plication 
s*

    BatchAsso 
ciateIden 
titiesToI 
dentityCe 
nterAppli 
cation [アク
セス許可のみ 
]

Amazon CodeCatalyst スペー
スの IAM Identity Center アプ
リケーションに複数の ID を関
連付けるアクセス許可を付与
します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

identity- 
center-ap 
plication 
s*

    BatchDisa 
ssociateI 
dentities 
FromIdent 
ityCenter 
Application
[アクセス許
可のみ]

Amazon CodeCatalyst スペー
スの IAM Identity Center アプ
リケーションから複数の ID の
関連付けを解除するアクセス
許可を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
#amazoncodecatalyst-aws_ResourceTag___TagKey_
#amazoncodecatalyst-aws_ResourceTag___TagKey_
#amazoncodecatalyst-aws_ResourceTag___TagKey_
#amazoncodecatalyst-identity-center-applications
#amazoncodecatalyst-identity-center-applications
#amazoncodecatalyst-identity-center-applications
#amazoncodecatalyst-identity-center-applications
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
#amazoncodecatalyst-aws_ResourceTag___TagKey_
#amazoncodecatalyst-aws_ResourceTag___TagKey_
#amazoncodecatalyst-aws_ResourceTag___TagKey_
#amazoncodecatalyst-identity-center-applications
#amazoncodecatalyst-identity-center-applications
#amazoncodecatalyst-identity-center-applications
#amazoncodecatalyst-identity-center-applications
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
#amazoncodecatalyst-aws_ResourceTag___TagKey_
#amazoncodecatalyst-aws_ResourceTag___TagKey_
#amazoncodecatalyst-aws_ResourceTag___TagKey_
#amazoncodecatalyst-identity-center-applications
#amazoncodecatalyst-identity-center-applications
#amazoncodecatalyst-identity-center-applications
#amazoncodecatalyst-identity-center-applications
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
#amazoncodecatalyst-aws_ResourceTag___TagKey_
#amazoncodecatalyst-aws_ResourceTag___TagKey_
#amazoncodecatalyst-aws_ResourceTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateIde 
ntityCent 
erApplication
[アクセス許
可のみ]

IAM アイデンティティセン
ターアプリケーションを作成
するためのアクセス許可を付 
与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSpace
[アクセス許
可のみ]

Amazon CodeCatalyst スペー
スを作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

identity- 
center-ap 
plication 
s*

    CreateSpa 
ceAdminRo 
leAssignment
[アクセス許
可のみ]

特定の Amazon CodeCatal 
yst スペースと IAM Identity 
Center アプリケーションの管
理者ロール割り当てを作成す
るアクセス許可を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

connectio 
ns*

    DeleteCon 
nection [アク
セス許可のみ 
]

接続を削除する許可を付与。 書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteIde 
ntityCent 
erApplication
[アクセス許
可のみ]

IAM アイデンティティセン
ターアプリケーションを削除
するためのアクセス許可を付 
与

書き込み identity- 
center-ap 
plication 
s*
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https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
#amazoncodecatalyst-aws_RequestTag___TagKey_
#amazoncodecatalyst-aws_RequestTag___TagKey_
#amazoncodecatalyst-aws_RequestTag___TagKey_
#amazoncodecatalyst-aws_TagKeys
#amazoncodecatalyst-aws_TagKeys
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
#amazoncodecatalyst-aws_RequestTag___TagKey_
#amazoncodecatalyst-aws_RequestTag___TagKey_
#amazoncodecatalyst-aws_RequestTag___TagKey_
#amazoncodecatalyst-aws_TagKeys
#amazoncodecatalyst-aws_TagKeys
#amazoncodecatalyst-identity-center-applications
#amazoncodecatalyst-identity-center-applications
#amazoncodecatalyst-identity-center-applications
#amazoncodecatalyst-identity-center-applications
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
#amazoncodecatalyst-aws_ResourceTag___TagKey_
#amazoncodecatalyst-aws_ResourceTag___TagKey_
#amazoncodecatalyst-aws_ResourceTag___TagKey_
#amazoncodecatalyst-connections
#amazoncodecatalyst-connections
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-connections
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-connections
#amazoncodecatalyst-aws_ResourceTag___TagKey_
#amazoncodecatalyst-aws_ResourceTag___TagKey_
#amazoncodecatalyst-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
https://docs.aws.amazon.com/codecatalyst/latest/userguide/security-iam.html#permissions-reference-applications
#amazoncodecatalyst-identity-center-applications
#amazoncodecatalyst-identity-center-applications
#amazoncodecatalyst-identity-center-applications
#amazoncodecatalyst-identity-center-applications
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

connectio 
ns*

    Disassoci 
ateIamRol 
eFromConn 
ection [アク
セス許可のみ 
]

IAM ロールを接続から関連付
け解除するアクセス許可を付
与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

identity- 
center-ap 
plication 
s*

    Disassoci 
ateIdenti 
tyCenterA 
pplicatio 
nFromSpace
[アクセス許
可のみ]

Amazon CodeCatalyst スペー
スから IAM Identity Center ア
プリケーションの関連付けを
解除するアクセス許可を付与 
します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

identity- 
center-ap 
plication 
s*

    Disassoci 
ateIdenti 
tyFromIde 
ntityCent 
erApplication
[アクセス許
可のみ]

Amazon CodeCatalyst スペー
スの IAM Identity Center アプ
リケーションから ID の関連付
けを解除するアクセス許可を
付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetBillin 
gAuthoriz 
ation [アクセ
ス許可のみ]

接続に対する請求許可を説明
するアクセス許可を付与

読み取り connectio 
ns*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

connectio 
ns*

    GetConnec 
tion [アクセス
許可のみ]

接続を取得するためアクセス
許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

identity- 
center-ap 
plication 
s*

    GetIdenti 
tyCenterA 
pplication [ア
クセス許可の
み]

IAM アイデンティティセン
ターアプリケーション関する
情報を取得するためのアクセ 
ス許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetPendin 
gConnection
[アクセス許
可のみ]

このアカウントを Amazon 
CodeCatalyst スペースに接続
する保留中のリクエストを取
得するアクセス許可を付与し
ます

読み取り      

 ListConne 
ctions [アクセ
ス許可のみ]

保留中ではない接続を一覧表
示するアクセス許可を付与

リスト      

 ListIamRo 
lesForCon 
nection [アク
セス許可のみ 
]

IAM ロールを接続に関連付け
るアクセス許可を付与

リスト connectio 
ns*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListIdent 
ityCenter 
Applications
[アクセス許
可のみ]

アカウント内のすべての IAM 
アイデンティティセンターア
プリケーションのリストを表
示するためのアクセス許可を
付与

リスト      

 ListIdent 
ityCenter 
Applicati 
onsForSpace
[アクセス許
可のみ]

Amazon CodeCatalyst スペー
ス別に IAM Identity Center ア
プリケーションのリストを表
示するアクセス許可を付与し 
ます

リスト      

identity- 
center-ap 
plication 
s*

    ListSpace 
sForIdent 
ityCenter 
Application
[アクセス許
可のみ]

IAM Identity Center アプリ
ケーションによって Amazon 
CodeCatalyst スペースのリス
トを表示するアクセス許可を
付与します

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

connectio 
ns

    ListTagsF 
orResource
[アクセス許
可のみ]

Amazon CodeCatalyst リソー
スのタグを一覧表示する許可
を付与

読み取り

identity- 
center-ap 
plications
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

connectio 
ns*

    PutBillin 
gAuthoriz 
ation [アクセ
ス許可のみ]

接続に関する請求の認証を作
成または更新するアクセス許
可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 RejectCon 
nection [アク
セス許可のみ 
]

このアカウントを Amazon 
CodeCatalyst スペースに接続
するリクエストを拒否するア
クセス許可を付与します

書き込み      

identity- 
center-ap 
plication 
s*

    Synchroni 
zeIdentit 
yCenterAp 
plication [ア
クセス許可の
み]

IAM アイデンティティセン
ターアプリケーションをバッ
キングアイデンティティスト 
アと同期するためのアクセス
許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

connectio 
ns

    TagResour 
ce [アクセス
許可のみ]

Amazon CodeCatalyst リソー
スにタグを付けるアクセス許
可を付与します

タグ付け

identity- 
center-ap 
plications
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

connectio 
ns

   

identity- 
center-ap 
plications

   

 UntagReso 
urce [アクセ
ス許可のみ]

Amazon CodeCatalyst リソー
スのタグを解除するアクセス
許可を付与します

タグ付け

  aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

identity- 
center-ap 
plication 
s*

    UpdateIde 
ntityCent 
erApplication
[アクセス許
可のみ]

IAM アイデンティティセン
ターアプリケーションを更新
するためのアクセス許可を付 
与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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Amazon で定義されるリソースタイプ CodeCatalyst

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 connections arn:${Partition}:codecatalyst:${Regi 
on}:${Account}:/connections/${Connec 
tionId}

aws:ResourceTag/${ 
TagKey}

 identity- 
center-ap 
plications

arn:${Partition}:codecatalyst:${Regi 
on}:${Account}:/identity-center-appl 
ications/${IdentityCenterApplication 
Id}

aws:ResourceTag/${ 
TagKey}

 space arn:${Partition}:codecatalyst:::spac 
e/${SpaceId}

 

 project arn:${Partition}:codecatalyst:::spac 
e/${SpaceId}/project/${ProjectId}

 

Amazon の条件キー CodeCatalyst

Amazon CodeCatalyst では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグのキーと値でアクセスをフィルター 文字列

 aws:Resou 
rceTag/${ 
TagKey}

リクエスト内のタグキーおよび値のペアのプレゼンスに
よってアクションをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーでアクセスをフィルタリングし
ます

ArrayOfString

のアクション、リソース、および条件キー AWS CodeCommit

AWS CodeCommit （サービスプレフィックス: codecommit) では、IAM アクセス許可ポリシーで使
用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されて
います。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS CodeCommit で定義されるアクション

• AWS CodeCommit で定義されるリソースタイプ

• AWS CodeCommit の条件キー

AWS CodeCommit で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
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ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
ApprovalR 
uleTempla 
teWithRep 
ository

承認ルールテンプレートをリ
ポジトリに関連付けるアクセ
ス許可を付与

Write repositor 
y*
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_AssociateApprovalRuleTemplateWithRepository.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_AssociateApprovalRuleTemplateWithRepository.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_AssociateApprovalRuleTemplateWithRepository.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_AssociateApprovalRuleTemplateWithRepository.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_AssociateApprovalRuleTemplateWithRepository.html
#awscodecommit-repository
#awscodecommit-repository


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchAsso 
ciateAppr 
ovalRuleT 
emplateWi 
thReposit 
ories

1 回のオペレーションで複数
のリポジトリに承認ルールテ
ンプレートを関連付けるアク
セス許可を付与

Write repositor 
y*

   

 BatchDesc 
ribeMerge 
Conflicts

3 方向マージオプションまた
はスカッシュマージオプショ
ンを使用して 2 つのコミッ
トをマージしようとしたとき 
に、複数のマージ競合に関
する情報を取得する許可を付
与。

Read repositor 
y*

   

 BatchDisa 
ssociateA 
pprovalRu 
leTemplat 
eFromRepo 
sitories

1 回のオペレーションで承認
ルールテンプレートと複数の
リポジトリ間の関連付けを削
除する許可を付与

書き込み repositor 
y*

   

 BatchGetC 
ommits

AWS CodeCommit リポジトリ
内の 1 つ以上のコミットに関
する情報を返すアクセス許可
を付与します

読み取り repositor 
y*

   

 BatchGetP 
ullRequests
[アクセス許
可のみ]

AWS CodeCommit リポジトリ
内の 1 つ以上のプルリクエス
トに関する情報を返すアクセ
ス許可を付与します

読み取り repositor 
y*

   

 BatchGetR 
epositories

複数のリポジトリに関する情
報を取得する許可を付与。

Read repositor 
y*
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https://docs.aws.amazon.com/codecommit/latest/APIReference/API_BatchAssociateApprovalRuleTemplateWithRepositories.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_BatchAssociateApprovalRuleTemplateWithRepositories.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_BatchAssociateApprovalRuleTemplateWithRepositories.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_BatchAssociateApprovalRuleTemplateWithRepositories.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_BatchAssociateApprovalRuleTemplateWithRepositories.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_BatchAssociateApprovalRuleTemplateWithRepositories.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_BatchDescribeMergeConflicts.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_BatchDescribeMergeConflicts.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_BatchDescribeMergeConflicts.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_BatchDisassociateApprovalRuleTemplateFromRepositories.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_BatchDisassociateApprovalRuleTemplateFromRepositories.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_BatchDisassociateApprovalRuleTemplateFromRepositories.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_BatchDisassociateApprovalRuleTemplateFromRepositories.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_BatchDisassociateApprovalRuleTemplateFromRepositories.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_BatchDisassociateApprovalRuleTemplateFromRepositories.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_BatchGetCommits.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_BatchGetCommits.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-pr
https://docs.aws.amazon.com/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-pr
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_BatchGetRepositories.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_BatchGetRepositories.html
#awscodecommit-repository
#awscodecommit-repository


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelUpl 
oadArchive
[アクセス許
可のみ]

のパイプラインへのアーカイ
ブのアップロードをキャンセ
ルするアクセス許可を付与し
ます AWS CodePipeline

読み取り repositor 
y*

   

 CreateApp 
rovalRule 
Template

承認ルールテンプレートを作
成する許可を付与。このテン
プレートで定義された条件と
一致するプル要求で承認ルー
ルを自動的に作成します。
個々のプルリクエストの承認
ルールを作成するアクセス許 
可は付与されません

書き込み      

repositor 
y*

    CreateBra 
nch

この API を使用して AWS 
CodeCommit リポジトリにブ
ランチを作成するアクセス許
可を付与します。Git のブラン
チ作成アクションは制御しま
せん

書き込み

  codecommi 
t:Referen 
ces

 

repositor 
y*

    CreateCom 
mit

AWS CodeCommit リポジト
リ内のブランチ内の単一また
は複数のファイルを追加、コ
ピー、移動、または更新し、
指定されたブランチの変更の
コミットを生成するアクセス
許可を付与します

書き込み

  codecommi 
t:Referen 
ces

 

 CreatePul 
lRequest

指定されたリポジトリにプル
リクエストを作成する許可を
付与。

Write repositor 
y*
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https://docs.aws.amazon.com/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-acp
https://docs.aws.amazon.com/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-acp
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_CreateApprovalRuleTemplate.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_CreateApprovalRuleTemplate.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_CreateApprovalRuleTemplate.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_CreateBranch.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_CreateBranch.html
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_CreateCommit.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_CreateCommit.html
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_CreatePullRequest.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_CreatePullRequest.html
#awscodecommit-repository
#awscodecommit-repository


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreatePul 
lRequestA 
pprovalRule

個々のプルリクエストに固有
の承認ルールを作成する許
可を付与。承認ルールテンプ
レートを作成するアクセス許
可は付与しません。

書き込み repositor 
y*

   

repositor 
y*

    CreateRep 
ository

AWS CodeCommit リポジトリ
を作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

repositor 
y*

    CreateUnr 
eferenced 
MergeComm 
it

3 方向またはスカッシュマー
ジオプションを使用して 2 つ
のコミットをマージした結果
を含む、参照されていないコ 
ミットを作成する (ただし Git 
マージアクションは管理しな
い) アクセス許可を付与

Write

  codecommi 
t:Referen 
ces

 

 DeleteApp 
rovalRule 
Template

承認ルールテンプレートを削
除する許可を付与

書き込み      

repositor 
y*

    DeleteBra 
nch

この API を使用して AWS 
CodeCommit リポジトリ内の
ブランチを削除するアクセス
許可を付与します。Git ブラン
チ削除アクションは制御しま
せん

書き込み

  codecommi 
t:Referen 
ces
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https://docs.aws.amazon.com/codecommit/latest/APIReference/API_CreatePullRequestApprovalRule.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_CreatePullRequestApprovalRule.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_CreatePullRequestApprovalRule.html
#awscodecommit-repository
#awscodecommit-repository
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_CreateRepository.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_CreateRepository.html
#awscodecommit-aws_RequestTag___TagKey_
#awscodecommit-aws_RequestTag___TagKey_
#awscodecommit-aws_RequestTag___TagKey_
#awscodecommit-aws_TagKeys
#awscodecommit-aws_TagKeys
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_CreateUnreferencedMergeCommit.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_CreateUnreferencedMergeCommit.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_CreateUnreferencedMergeCommit.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_CreateUnreferencedMergeCommit.html
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_DeleteApprovalRuleTemplate.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_DeleteApprovalRuleTemplate.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_DeleteApprovalRuleTemplate.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_DeleteBranch.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_DeleteBranch.html
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteCom 
mentContent

リポジトリ内の変更、ファイ
ル、またはコミットに対する
コメントの内容を削除する許
可を付与。

Write repositor 
y*

   

repositor 
y*

    DeleteFile 指定されたブランチから指定
されたファイルを削除する許
可を付与。

Write

  codecommi 
t:Referen 
ces

 

 DeletePul 
lRequestA 
pprovalRule

ルールが承認ルールテンプ
レートによって作成されな
かった場合に、プルリクエ 
ストに対して作成された承認
ルールを削除する許可を付与

書き込み repositor 
y*

   

 DeleteRep 
ository

AWS CodeCommit リポジトリ
を削除する許可を付与

書き込み repositor 
y*

   

 DescribeM 
ergeConflicts

3 方向またはスカッシュマー
ジオプションを使用して 2 つ
のコミットをマージしようと
したときに、特定のマージ競 
合に関する情報を取得する許
可を付与。

Read repositor 
y*

   

 DescribeP 
ullReques 
tEvents

1 つ以上のプルリクエストイ
ベントに関する情報を返すア
クセス許可を付与

Read repositor 
y*
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https://docs.aws.amazon.com/codecommit/latest/APIReference/API_DeleteCommentContent.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_DeleteCommentContent.html
#awscodecommit-repository
#awscodecommit-repository
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_DeleteFile.html
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_DeletePullRequestApprovalRule.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_DeletePullRequestApprovalRule.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_DeletePullRequestApprovalRule.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_DeleteRepository.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_DeleteRepository.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_DescribeMergeConflicts.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_DescribeMergeConflicts.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_DescribePullRequestEvents.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_DescribePullRequestEvents.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_DescribePullRequestEvents.html
#awscodecommit-repository
#awscodecommit-repository


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Disassoci 
ateApprov 
alRuleTem 
plateFrom 
Repository

承認規則テンプレートとリポ
ジトリ間の関連付けを削除す
る許可を付与

Write repositor 
y*

   

 EvaluateP 
ullReques 
tApproval 
Rules

現在の承認状態と承認ルール
の要件に基づいて、プルリク
エストがマージ可能かどうか
を評価する許可を付与

Read repositor 
y*

   

 GetApprov 
alRuleTem 
plate

承認ルールテンプレートに関
する情報を返すアクセス許可
を付与

読み取り      

 GetBlob AWS CodeCommit コンソール
から AWS CodeCommit リポ
ジトリ内の個々のファイルの
エンコードされたコンテンツ
を表示するアクセス許可を付
与します

読み取り repositor 
y*

   

 GetBranch この API を使用して AWS 
CodeCommit リポジトリ内の
ブランチに関する詳細を取得
するアクセス許可を付与しま
す。Git ブランチアクションは
制御しません。

読み取り repositor 
y*

   

 GetCommen 
t

リポジトリ内の変更、ファイ
ル、またはコミットに対する
コメントの内容を取得する許
可を付与。

Read repositor 
y*
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https://docs.aws.amazon.com/codecommit/latest/APIReference/API_DisassociateApprovalRuleTemplateFromRepository.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_DisassociateApprovalRuleTemplateFromRepository.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_DisassociateApprovalRuleTemplateFromRepository.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_DisassociateApprovalRuleTemplateFromRepository.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_DisassociateApprovalRuleTemplateFromRepository.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_EvaluatePullRequestApprovalRules.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_EvaluatePullRequestApprovalRules.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_EvaluatePullRequestApprovalRules.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_EvaluatePullRequestApprovalRules.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetApprovalRuleTemplate.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetApprovalRuleTemplate.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetApprovalRuleTemplate.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetBlob.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetBranch.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetComment.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetComment.html
#awscodecommit-repository
#awscodecommit-repository


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetCommen 
tReactions

コメントに対する反応を取得
する許可を付与

Read repositor 
y*

   

 GetCommen 
tsForComp 
aredCommit

2 つのコミットの比較につい
てのコメントに関する情報を
取得する許可を付与。

Read repositor 
y*

   

 GetCommen 
tsForPull 
Request

プルリクエストについてのコ
メントを取得する許可を付
与。

Read repositor 
y*

   

 GetCommit この API を使用して、コミッ 
トメッセージやコミット情報
など、コミットに関する情報
を返す (ただし Git のログアク
ションは管理しない) アクセス
許可を付与

Read repositor 
y*

   

 GetCommit 
History [アク
セス許可のみ 
]

リポジトリでのコミットの履
歴に関する情報を取得する許
可を付与。

Read repositor 
y*

   

 GetCommit 
sFromMerg 
eBase [アク
セス許可のみ 
]

潜在的なマージのコンテキス
トにおけるコミット間の違い
に関する情報を取得する許可
を付与。

Read repositor 
y*

   

 GetDiffer 
ences

有効なコミット指定子 (ブラン
チ、タグ、HEAD、コミット 
ID、または他の完全修飾参照) 
間の違いに関する情報を表示
する許可を付与。

Read repositor 
y*
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https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetCommentReactions.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetCommentReactions.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetCommentsForComparedCommit.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetCommentsForComparedCommit.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetCommentsForComparedCommit.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetCommentsForPullRequest.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetCommentsForPullRequest.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetCommentsForPullRequest.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetCommit.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-code
https://docs.aws.amazon.com/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-code
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-pr
https://docs.aws.amazon.com/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-pr
https://docs.aws.amazon.com/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-pr
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetDifferences.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetDifferences.html
#awscodecommit-repository
#awscodecommit-repository


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetFile 指定されたファイルとそのメ
タデータの base-64 エンコー
ドコンテンツを返すアクセス
許可を付与

Read repositor 
y*

   

 GetFolder リポジトリ内の指定された
フォルダの内容を返すアクセ
ス許可を付与

Read repositor 
y*

   

repositor 
y*

    GetMergeC 
ommit

マージコミットを作成するプ
ルリクエストのいずれかの
マージオプションによって作
成されたマージコミットに関
する情報を取得する許可を付
与。すべてのマージオプショ
ンがマージコミットを作成す 
るわけではありません。この
アクセス許可では、Git マー
ジアクションを管理できませ
ん。

Read

  codecommi 
t:Referen 
ces

 

 GetMergeC 
onflicts

リポジトリ内のプルリクエス
トについて、前後のコミット 
ID 間のマージ競合に関する情
報を返すアクセス許可を付与

Read repositor 
y*

   

 GetMergeO 
ptions

2 つのコミットをマージする
ために使用できるプルリクエ
ストのマージオプションに関
する情報を取得する (ただし 
Git マージアクションは管理し
ない) アクセス許可を付与

Read repositor 
y*
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https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetFile.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetFolder.html
#awscodecommit-repository
#awscodecommit-repository
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetMergeCommit.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetMergeCommit.html
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetMergeConflicts.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetMergeConflicts.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetMergeOptions.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetMergeOptions.html
#awscodecommit-repository
#awscodecommit-repository


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetObject 
Identifier [ア
クセス許可の
み]

BLOB、ツリー、コミットをそ
れらの識別子に解決する許可
を付与。

Read repositor 
y*

   

 GetPullRe 
quest

指定されたリポジトリ内のプ
ルリクエストに関する情報を
取得する許可を付与。

Read repositor 
y*

   

 GetPullRe 
questAppr 
ovalStates

入力されたプルリクエストに
対する現在の承認を取得する
許可を付与

Read repositor 
y*

   

 GetPullRe 
questOver 
rideState

指定されたプルリクエストの
現在のオーバーライド状態を
取得する許可を付与

Read repositor 
y*

   

 GetRefere 
nces [アクセ
ス許可のみ]

AWS CodeCommit リポジトリ
内の参照に関する詳細を取得 
するアクセス許可を付与しま
す。Git 参照アクションは制御
しません

読み取り repositor 
y*

   

 GetReposi 
tory

AWS CodeCommit リポジトリ
に関する情報を取得する許可 
を付与

読み取り repositor 
y*

   

 GetReposi 
toryTriggers

リポジトリのために設定され
たトリガーに関する情報を取
得する許可を付与。

Read repositor 
y*
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https://docs.aws.amazon.com/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-code
https://docs.aws.amazon.com/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-code
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetPullRequest.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetPullRequest.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetPullRequestApprovalStates.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetPullRequestApprovalStates.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetPullRequestApprovalStates.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetPullRequestOverrideState.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetPullRequestOverrideState.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetPullRequestOverrideState.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-code
https://docs.aws.amazon.com/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-code
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetRepository.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetRepository.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetRepositoryTriggers.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_GetRepositoryTriggers.html
#awscodecommit-repository
#awscodecommit-repository


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetTree [ア
クセス許可の
み]

AWS CodeCommit コンソール
から AWS CodeCommit リポ
ジトリ内の指定されたツリー
の内容を表示するアクセス許
可を付与します

読み取り repositor 
y*

   

 GetUpload 
ArchiveStatus
[アクセス許
可のみ]

のパイプラインへのアーカイ
ブアップロードに関するス
テータス情報を取得する許可
を付与 AWS CodePipeline

読み取り repositor 
y*

   

 GitPull [アク
セス許可のみ 
]

AWS CodeCommit リポジトリ
からローカルリポジトリに情 
報をプルするアクセス許可を
付与します

読み取り repositor 
y*

   

repositor 
y*

    GitPush [ア
クセス許可の
み]

ローカルリポジトリから AWS 
CodeCommit リポジトリに情
報をプッシュするアクセス許
可を付与します

書き込み

  codecommi 
t:Referen 
ces

 

 ListAppro 
valRuleTe 
mplates

AWS リージョン の 内のすべ
ての承認ルールテンプレート
を一覧表示するアクセス許可
を付与します AWS アカウン
ト

リスト      

 ListAssoc 
iatedAppr 
ovalRuleT 
emplatesF 
orRepository

リポジトリに関連付けられた
承認規則テンプレートを一覧
表示する許可を付与

リスト repositor 
y*
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https://docs.aws.amazon.com/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-code
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-acp
https://docs.aws.amazon.com/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-acp
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-git
#awscodecommit-repository
#awscodecommit-repository
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-git
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_ListApprovalRuleTemplates.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_ListApprovalRuleTemplates.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_ListApprovalRuleTemplates.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_ListAssociatedApprovalRuleTemplatesForRepository.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_ListAssociatedApprovalRuleTemplatesForRepository.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_ListAssociatedApprovalRuleTemplatesForRepository.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_ListAssociatedApprovalRuleTemplatesForRepository.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_ListAssociatedApprovalRuleTemplatesForRepository.html
#awscodecommit-repository
#awscodecommit-repository


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListBranches この API を使用して AWS 
CodeCommit リポジトリのブ
ランチを一覧表示するアクセ
ス許可を付与します。Git ブラ
ンチアクションは制御しませ
ん

リスト repositor 
y*

   

 ListFileC 
ommitHistory

指定されたファイルへのコ
ミットと変更を一覧表示する
アクセス許可を付与します

リスト repositor 
y*

   

 ListPullR 
equests

指定されたリポジトリのプル
リクエストを一覧表示する許
可を付与。

リスト repositor 
y*

   

 ListRepos 
itories

の現在のリージョンの AWS 
CodeCommit リポジトリに関
する情報を一覧表示するアク
セス許可を付与します AWS 
アカウント

リスト      

 ListRepos 
itoriesFo 
rApproval 
RuleTempl 
ate

承認ルールテンプレートに関
連付けられているリポジトリ
を一覧表示する許可を付与

リスト      

 ListTagsF 
orResource

リソース ARN にアタッチされ
た CodeCommit リソースを一
覧表示するアクセス許可を付
与します

リスト repositor 
y
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https://docs.aws.amazon.com/codecommit/latest/APIReference/API_ListBranches.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_ListFileCommitHistory.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_ListFileCommitHistory.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_ListPullRequests.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_ListPullRequests.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_ListRepositories.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_ListRepositories.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_ListRepositoriesForApprovalRuleTemplate.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_ListRepositoriesForApprovalRuleTemplate.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_ListRepositoriesForApprovalRuleTemplate.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_ListRepositoriesForApprovalRuleTemplate.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_ListRepositoriesForApprovalRuleTemplate.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_ListTagsForResource.html
#awscodecommit-repository
#awscodecommit-repository


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

repositor 
y*

    MergeBran 
chesByFas 
tForward

早送りマージオプションを使
用して 2 つのコミットを指定 
された送信先ブランチにマー
ジする許可を付与。

Write

  codecommi 
t:Referen 
ces

 

repositor 
y*

    MergeBran 
chesBySqu 
ash

スカッシュマージオプション
を使用して 2 つのコミットを
指定された送信先ブランチに
マージする許可を付与。

Write

  codecommi 
t:Referen 
ces

 

repositor 
y*

    MergeBran 
chesByThr 
eeWay

3 方向マージオプションを使
用して 2 つのコミットを指定 
された送信先ブランチにマー
ジする許可を付与。

Write

  codecommi 
t:Referen 
ces

 

repositor 
y*

    MergePull 
RequestBy 
FastForward

プルリクエストを閉じ、早送
りマージオプションを使用し
て、指定されたコミットでそ
のプルリクエスト用に指定さ
れた送信先ブランチにマージ
するよう試みるアクセス許可
を付与

Write

  codecommi 
t:Referen 
ces
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#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_MergeBranchesByFastForward.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_MergeBranchesByFastForward.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_MergeBranchesByFastForward.html
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_MergeBranchesBySquash.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_MergeBranchesBySquash.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_MergeBranchesBySquash.html
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_MergeBranchesByThreeWay.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_MergeBranchesByThreeWay.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_MergeBranchesByThreeWay.html
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_MergePullRequestByFastForward.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_MergePullRequestByFastForward.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_MergePullRequestByFastForward.html
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

repositor 
y*

    MergePull 
RequestBy 
Squash

プルリクエストを閉じ、ス
カッシュマージオプションを
使用して、指定されたコミッ
トでそのプルリクエスト用に
指定された送信先ブランチに
マージするよう試みるアクセ
ス許可を付与

Write

  codecommi 
t:Referen 
ces

 

repositor 
y*

    MergePull 
RequestBy 
ThreeWay

プルリクエストを閉じ、3 方
向マージオプションを使用し
て、指定されたコミットでそ 
のプルリクエスト用に指定さ
れた送信先ブランチにマージ
するよう試みるアクセス許可
を付与

Write

  codecommi 
t:Referen 
ces

 

 OverrideP 
ullReques 
tApproval 
Rules

テンプレートによって作成さ
れた承認ルールを含む、プル
要求のすべての承認ルールを
上書きする許可を付与

Write repositor 
y*

   

 PostComme 
ntForComp 
aredCommit

2 つのコミットの比較に対す
るコメントを投稿する許可を
付与。

Write repositor 
y*

   

 PostComme 
ntForPull 
Request

プルリクエストについてのコ
メントを投稿する許可を付
与。

Write repositor 
y*

   

 PostComme 
ntReply

コミット間の比較またはプル
リクエストに対するコメント
に返答する形でコメントを投
稿する許可を付与。

Write repositor 
y*
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#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_MergePullRequestBySquash.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_MergePullRequestBySquash.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_MergePullRequestBySquash.html
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_MergePullRequestByThreeWay.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_MergePullRequestByThreeWay.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_MergePullRequestByThreeWay.html
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_OverridePullRequestApprovalRules.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_OverridePullRequestApprovalRules.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_OverridePullRequestApprovalRules.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_OverridePullRequestApprovalRules.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_PostCommentForComparedCommit.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_PostCommentForComparedCommit.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_PostCommentForComparedCommit.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_PostCommentForPullRequest.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_PostCommentForPullRequest.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_PostCommentForPullRequest.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_PostCommentReply.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_PostCommentReply.html
#awscodecommit-repository
#awscodecommit-repository


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutCommen 
tReaction

コメントに反応を投稿する許
可を付与

書き込み repositor 
y*

   

repositor 
y*

    PutFile AWS CodeCommit リポジト
リのブランチでファイルを追
加または更新し、指定された
ブランチに追加するためのコ
ミットを生成するアクセス許
可を付与します

書き込み

  codecommi 
t:Referen 
ces

 

 PutReposi 
toryTriggers

リポジトリのトリガーを作
成、更新、または削除する許
可を付与。

書き込み repositor 
y*

   

repositor 
y

    TagResour 
ce

リソース ARN に CodeCommi 
t リソースタグをアタッチする
アクセス許可を付与します

タグ付け

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 TestRepos 
itoryTriggers

トリガーターゲットに情報を
送信することで、リポジトリ
トリガーの機能をテストする
許可を付与。

書き込み repositor 
y*
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https://docs.aws.amazon.com/codecommit/latest/APIReference/API_PutCommentReaction.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_PutCommentReaction.html
#awscodecommit-repository
#awscodecommit-repository
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_PutFile.html
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
#awscodecommit-codecommit_References
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_PutRepositoryTriggers.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_PutRepositoryTriggers.html
#awscodecommit-repository
#awscodecommit-repository
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_TagResource.html
#awscodecommit-aws_ResourceTag___TagKey_
#awscodecommit-aws_ResourceTag___TagKey_
#awscodecommit-aws_ResourceTag___TagKey_
#awscodecommit-aws_RequestTag___TagKey_
#awscodecommit-aws_RequestTag___TagKey_
#awscodecommit-aws_RequestTag___TagKey_
#awscodecommit-aws_TagKeys
#awscodecommit-aws_TagKeys
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_TestRepositoryTriggers.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_TestRepositoryTriggers.html
#awscodecommit-repository
#awscodecommit-repository


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

repositor 
y

    UntagReso 
urce

リソース ARN から 
CodeCommit リソースタグの
関連付けを解除するアクセス
許可を付与します

タグ付け

  aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateApp 
rovalRule 
TemplateC 
ontent

承認ルールテンプレートのコ
ンテンツを更新する許可を付
与。プル要求用に特別に作成
された承認ルールのコンテン
ツを更新するアクセス許可は
付与しません

Write      

 UpdateApp 
rovalRule 
TemplateD 
escription

承認ルールテンプレートの説
明を更新する許可を付与

Write      

 UpdateApp 
rovalRule 
TemplateN 
ame

承認ルールテンプレートの名
前を更新する許可を付与

Write      

 UpdateCom 
ment

ID がコメントの作成に使用さ
れた ID と一致する場合にコメ
ントの内容を更新する許可を
付与。

書き込み repositor 
y*
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#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UntagResource.html
#awscodecommit-aws_TagKeys
#awscodecommit-aws_TagKeys
#awscodecommit-aws_ResourceTag___TagKey_
#awscodecommit-aws_ResourceTag___TagKey_
#awscodecommit-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdateApprovalRuleTemplateContent.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdateApprovalRuleTemplateContent.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdateApprovalRuleTemplateContent.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdateApprovalRuleTemplateContent.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdateApprovalRuleTemplateDescription.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdateApprovalRuleTemplateDescription.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdateApprovalRuleTemplateDescription.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdateApprovalRuleTemplateDescription.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdateApprovalRuleTemplateName.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdateApprovalRuleTemplateName.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdateApprovalRuleTemplateName.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdateApprovalRuleTemplateName.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdateComment.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdateComment.html
#awscodecommit-repository
#awscodecommit-repository
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateDef 
aultBranch

AWS CodeCommit リポジトリ
のデフォルトブランチを変更 
するアクセス許可を付与しま
す

書き込み repositor 
y*

   

 UpdatePul 
lRequestA 
pprovalRu 
leContent

特定のプルリクエストに対し
て作成された承認ルールのコ
ンテンツを更新する許可を付
与。承認ルールテンプレート
を使用して作成されたルール
の承認ルールコンテンツを更
新するアクセス許可は付与し
ません

Write repositor 
y*

   

 UpdatePul 
lRequestA 
pprovalState

プルリクエストの承認状態を
更新する許可を付与

Write repositor 
y*

   

 UpdatePul 
lRequestD 
escription

プルリクエストの説明を更新
する許可を付与。

Write repositor 
y*

   

 UpdatePul 
lRequestS 
tatus

プルリクエストのステータス
を更新する許可を付与。

Write repositor 
y*

   

 UpdatePul 
lRequestTitle

プルリクエストのタイトルを
更新する許可を付与。

書き込み repositor 
y*

   

 UpdateRep 
ositoryDe 
scription

AWS CodeCommit リポジトリ
の説明を変更するアクセス許 
可を付与します

書き込み repositor 
y*

   

AWS CodeCommit 805

https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdateDefaultBranch.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdateDefaultBranch.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdatePullRequestApprovalRuleContent.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdatePullRequestApprovalRuleContent.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdatePullRequestApprovalRuleContent.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdatePullRequestApprovalRuleContent.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdatePullRequestApprovalState.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdatePullRequestApprovalState.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdatePullRequestApprovalState.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdatePullRequestDescription.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdatePullRequestDescription.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdatePullRequestDescription.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdatePullRequestStatus.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdatePullRequestStatus.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdatePullRequestStatus.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdatePullRequestTitle.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdatePullRequestTitle.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdateRepositoryDescription.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdateRepositoryDescription.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdateRepositoryDescription.html
#awscodecommit-repository
#awscodecommit-repository
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateRep 
ositoryEn 
cryptionKey

AWS CodeCommit リポジトリ
の暗号化と復号に使用される 
AWS KMS 暗号化キーを変更
するアクセス許可を付与しま
す

書き込み repositor 
y*

   

 UpdateRep 
ositoryName

AWS CodeCommit リポジトリ
の名前を変更するアクセス許 
可を付与します

書き込み repositor 
y*

   

 UploadArc 
hive [アクセ
ス許可のみ]

がリポジトリの変更をパイプ
ラインにアップロード AWS 
CodePipeline するアクセス許
可をサービスロールに付与し
ます

書き込み repositor 
y*

   

AWS CodeCommit で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 repository arn:${Partition}:codecommit:${Region 
}:${Account}:${RepositoryName}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdateRepositoryEncryptionKey.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdateRepositoryEncryptionKey.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdateRepositoryEncryptionKey.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdateRepositoryName.html
https://docs.aws.amazon.com/codecommit/latest/APIReference/API_UpdateRepositoryName.html
#awscodecommit-repository
#awscodecommit-repository
https://docs.aws.amazon.com/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-acp
https://docs.aws.amazon.com/codecommit/latest/userguide/auth-and-access-control-permissions-reference.html#aa-acp
#awscodecommit-repository
#awscodecommit-repository
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/codecommit/latest/userguide/auth-and-access-control.html#arn-formats
#awscodecommit-aws_ResourceTag___TagKey_
#awscodecommit-aws_ResourceTag___TagKey_
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AWS CodeCommit の条件キー

AWS CodeCommit では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

 codecommi 
t:References

指定された AWS CodeCommit アクションへの Git 参照
でアクセスをフィルタリングします

文字列

のアクション、リソース、および条件キー AWS CodeConnections

AWS CodeConnections （サービスプレフィックス: codeconnections) では、IAM アクセス許可ポ
リシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが
用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

AWS CodeConnections 807

reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/codecommit/latest/userguide/how-to-conditional-branch.html
https://docs.aws.amazon.com/codecommit/latest/userguide/how-to-conditional-branch.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/welcome-connections.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html
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• AWS CodeConnections で定義されるアクション

• AWS CodeConnections で定義されるリソースタイプ

• AWS CodeConnections の条件キー

AWS CodeConnections で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCon 
nection

接続リソースを作成する許可
を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

codeconne 
ctions:Pr 
oviderTyp 
e

 

 CreateHost ホストリソースを作成する許
可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

codeconne 
ctions:Pr 
oviderTyp 
e

 

 CreateRep 
ositoryLink

リポジトリリンクを作成する
ためのアクセス許可を付与

書き込み Connectio 
n*

  codeconne 
ctions:Pa 
ssConnect 
ion

codeconne 
ctions:Us 
eConnecti 
on
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https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_CreateConnection.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_CreateConnection.html
#awscodeconnections-aws_RequestTag___TagKey_
#awscodeconnections-aws_RequestTag___TagKey_
#awscodeconnections-aws_RequestTag___TagKey_
#awscodeconnections-aws_TagKeys
#awscodeconnections-aws_TagKeys
#awscodeconnections-codeconnections_ProviderType
#awscodeconnections-codeconnections_ProviderType
#awscodeconnections-codeconnections_ProviderType
#awscodeconnections-codeconnections_ProviderType
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_CreateHost.html
#awscodeconnections-aws_RequestTag___TagKey_
#awscodeconnections-aws_RequestTag___TagKey_
#awscodeconnections-aws_RequestTag___TagKey_
#awscodeconnections-aws_TagKeys
#awscodeconnections-aws_TagKeys
#awscodeconnections-codeconnections_ProviderType
#awscodeconnections-codeconnections_ProviderType
#awscodeconnections-codeconnections_ProviderType
#awscodeconnections-codeconnections_ProviderType
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_CreateRepositoryLink.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_CreateRepositoryLink.html
#awscodeconnections-Connection
#awscodeconnections-Connection
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Repositor 
yLink*

  codeconne 
ctions:Pa 
ssReposit 
ory

iam:PassR 
ole

 CreateSyn 
cConfigur 
ation

テンプレート同期設定を作成
する許可を付与。

書き込み

  codeconne 
ctions:Br 
anch

 

 DeleteCon 
nection

接続リソースを削除する許可
を付与

書き込み Connectio 
n*

   

 DeleteHost ホストリソースを削除する許
可を付与

書き込み Host*    

 DeleteRep 
ositoryLink

リポジトリリンクを削除する
ためのアクセス許可を付与

書き込み Repositor 
yLink*

   

 DeleteSyn 
cConfigur 
ation

同期設定を削除するためのア
クセス許可を付与

書き込み      

 GetConnec 
tion

接続リソースに関する詳細を
取得する許可を付与

読み込み Connectio 
n*
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#awscodeconnections-aws_RequestTag___TagKey_
#awscodeconnections-aws_RequestTag___TagKey_
#awscodeconnections-aws_RequestTag___TagKey_
#awscodeconnections-aws_TagKeys
#awscodeconnections-aws_TagKeys
#awscodeconnections-RepositoryLink
#awscodeconnections-RepositoryLink
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_CreateSyncConfiguration.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_CreateSyncConfiguration.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_CreateSyncConfiguration.html
#awscodeconnections-codeconnections_Branch
#awscodeconnections-codeconnections_Branch
#awscodeconnections-codeconnections_Branch
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_DeleteConnection.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_DeleteConnection.html
#awscodeconnections-Connection
#awscodeconnections-Connection
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_DeleteHost.html
#awscodeconnections-Host
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_DeleteRepositoryLink.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_DeleteRepositoryLink.html
#awscodeconnections-RepositoryLink
#awscodeconnections-RepositoryLink
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_DeleteSyncConfiguration.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_DeleteSyncConfiguration.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_DeleteSyncConfiguration.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_GetConnection.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_GetConnection.html
#awscodeconnections-Connection
#awscodeconnections-Connection
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetHost ホストリソースに関する詳細
を取得する許可を付与

読み込み Host*    

 GetIndivi 
dualAcces 
sToken [許可
のみ]

Bitbucket アプリのインストー 
ルなど、サードパーティーを
接続に関連付けるアクセス許
可を付与

読み込み   codeconne 
ctions:Pr 
oviderTyp 
e

codeconne 
ctions:St 
artOAuthH 
andshake

 GetInstal 
lationUrl [許
可のみ]

Bitbucket アプリのインストー 
ルなど、サードパーティーを
接続に関連付けるアクセス許
可を付与

読み取り   codeconne 
ctions:Pr 
oviderTyp 
e

 

 GetReposi 
toryLink

リポジトリリンクを記述する
ためのアクセス許可を付与

読み取り Repositor 
yLink*

   

Repositor 
yLink*

    GetReposi 
torySyncS 
tatus

リポジトリの最新の同期ス
テータスを取得する許可を付
与。

読み取り

  codeconne 
ctions:Br 
anch

 

 GetResour 
ceSyncStatus

リソース (cfn スタックまたは
その他のリソース) の最新の同
期ステータスを取得するため 
のアクセス許可を付与

読み取り      

 GetSyncBl 
ockerSumm 
ary

リソース (cfn スタックまたは
その他のリソース) のサービス
同期ブロッカーを説明するた 
めのアクセス許可を付与

読み取り      

 GetSyncCo 
nfiguration

同期設定を記述するためのア
クセス許可を付与

読み取り      
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https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_GetHost.html
#awscodeconnections-Host
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-handshake
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-handshake
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-handshake
#awscodeconnections-codeconnections_ProviderType
#awscodeconnections-codeconnections_ProviderType
#awscodeconnections-codeconnections_ProviderType
#awscodeconnections-codeconnections_ProviderType
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-handshake
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-handshake
#awscodeconnections-codeconnections_ProviderType
#awscodeconnections-codeconnections_ProviderType
#awscodeconnections-codeconnections_ProviderType
#awscodeconnections-codeconnections_ProviderType
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_GetRepositoryLink.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_GetRepositoryLink.html
#awscodeconnections-RepositoryLink
#awscodeconnections-RepositoryLink
#awscodeconnections-RepositoryLink
#awscodeconnections-RepositoryLink
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_GetRepositorySyncStatus.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_GetRepositorySyncStatus.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_GetRepositorySyncStatus.html
#awscodeconnections-codeconnections_Branch
#awscodeconnections-codeconnections_Branch
#awscodeconnections-codeconnections_Branch
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_GetResourceSyncStatus.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_GetResourceSyncStatus.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_GetSyncBlockerSummary.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_GetSyncBlockerSummary.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_GetSyncBlockerSummary.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_GetSyncConfiguration.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_GetSyncConfiguration.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Connectio 
n*

    ListConne 
ctions

接続リソースを一覧表示する
許可を付与

リスト

  codeconne 
ctions:Pr 
oviderTyp 
eFilter

 

 ListHosts ホストリソースを一覧表示す
る許可を付与

リスト   codeconne 
ctions:Pr 
oviderTyp 
eFilter

 

 ListInsta 
llationTargets
[許可のみ]

Bitbucket アプリのインストー 
ルなど、サードパーティーを
接続に関連付けるアクセス許
可を付与

リスト     codeconne 
ctions:Ge 
tIndividu 
alAccessT 
oken

codeconne 
ctions:St 
artOAuthH 
andshake

 ListRepos 
itoryLinks

リポジトリリンクを一覧表示
するためのアクセス許可を付
与

リスト      

 ListRepos 
itorySync 
Definitions

リポジトリ同期定義を一覧表
示する許可を付与。

リスト      
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#awscodeconnections-Connection
#awscodeconnections-Connection
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_ListConnections.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_ListConnections.html
#awscodeconnections-codeconnections_ProviderTypeFilter
#awscodeconnections-codeconnections_ProviderTypeFilter
#awscodeconnections-codeconnections_ProviderTypeFilter
#awscodeconnections-codeconnections_ProviderTypeFilter
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_ListHosts.html
#awscodeconnections-codeconnections_ProviderTypeFilter
#awscodeconnections-codeconnections_ProviderTypeFilter
#awscodeconnections-codeconnections_ProviderTypeFilter
#awscodeconnections-codeconnections_ProviderTypeFilter
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-handshake
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-handshake
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_ListRepositoryLinks.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_ListRepositoryLinks.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_ListRepositorySyncDefinitions.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_ListRepositorySyncDefinitions.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_ListRepositorySyncDefinitions.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListSyncC 
onfigurations

リポジトリリンクの同期設定
を一覧表示するためのアクセ
ス許可を付与

リスト      

Connectio 
n

   

Host    

 ListTagsF 
orResource

リソースの管理に使用される
キーと値のペアのセットへの
許可を付与

リスト

Repositor 
yLink

   

Connectio 
n*

    PassConne 
ction [アクセ
ス許可のみ]

コードパイプラインなどの接
続 ARN を入力として受け入れ
る AWS サービスに接続リソ 
ースを渡すアクセス許可を付
与します。CreatePipeline

読み取り

  codeconne 
ctions:Pa 
ssedToSer 
vice

 

Repositor 
yLink*

    PassRepos 
itory [アクセ
ス許可のみ]

コード接続などの入力 
RepositoryLinkId として を受
け入れる AWS サービスにリ
ポジトリリンクリソースを 
渡すアクセス許可を付与しま
す。CreateSyncConfiguration

読み取り

  codeconne 
ctions:Pa 
ssedToSer 
vice

 

 RegisterA 
ppCode [アク
セス許可のみ 
]

GitHub Enterprise Server イ
ンスタンスなどのサードパー
ティーサーバーをホストに関 
連付けるアクセス許可を付与
します

読み取り   codeconne 
ctions:Ho 
stArn
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https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_ListSyncConfigurations.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_ListSyncConfigurations.html
#awscodeconnections-Connection
#awscodeconnections-Connection
#awscodeconnections-Host
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_ListTagsForResource.html
#awscodeconnections-RepositoryLink
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https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-passrepository
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#awscodeconnections-codeconnections_PassedToService
#awscodeconnections-codeconnections_PassedToService
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#connections-permissions-actions-host-registration
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#connections-permissions-actions-host-registration
#awscodeconnections-codeconnections_HostArn
#awscodeconnections-codeconnections_HostArn
#awscodeconnections-codeconnections_HostArn


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartAppR 
egistrati 
onHandshake
[アクセス許
可のみ]

GitHub Enterprise Server イ
ンスタンスなどのサードパー
ティーサーバーをホストに関 
連付けるアクセス許可を付与
します

読み取り   codeconne 
ctions:Ho 
stArn

 

 StartOAut 
hHandshake
[許可のみ]

Bitbucket アプリのインストー 
ルなど、サードパーティーを
接続に関連付けるアクセス許
可を付与

読み取り   codeconne 
ctions:Pr 
oviderTyp 
e

 

Connectio 
n

   

Host    

Repositor 
yLink

   

 TagResour 
ce

指定されたリソースのタグに
追加または変更する許可を付
与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

Connectio 
n

   

Host    

 UntagReso 
urce

AWS リソースからタグを削除
するアクセス許可を付与しま
す

タグ付け

Repositor 
yLink
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https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#connections-permissions-actions-host-registration
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#awscodeconnections-RepositoryLink
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_TagResource.html
#awscodeconnections-aws_TagKeys
#awscodeconnections-aws_TagKeys
#awscodeconnections-aws_RequestTag___TagKey_
#awscodeconnections-aws_RequestTag___TagKey_
#awscodeconnections-aws_RequestTag___TagKey_
#awscodeconnections-Connection
#awscodeconnections-Connection
#awscodeconnections-Host
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_UntagResource.html
#awscodeconnections-RepositoryLink
#awscodeconnections-RepositoryLink


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

 

Connectio 
n*

  codeconne 
ctions:Ge 
tIndividu 
alAccessT 
oken

codeconne 
ctions:Ge 
tInstalla 
tionUrl

codeconne 
ctions:Li 
stInstall 
ationTarg 
ets

codeconne 
ctions:St 
artOAuthH 
andshake

 UpdateCon 
nectionIn 
stallation

Connections アプリのインス
トールで CodeStar Connectio 
n リソースを更新する許可を
付与

書き込み

  codeconne 
ctions:In 
stallatio 
nId

 

 UpdateHost ホストリソースを更新するア
クセス許可を付与

書き込み Host*    
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#awscodeconnections-aws_TagKeys
#awscodeconnections-aws_TagKeys
#awscodeconnections-Connection
#awscodeconnections-Connection
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-handshake
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-handshake
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-handshake
#awscodeconnections-codeconnections_InstallationId
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateRep 
ositoryLink

リポジトリリンクを更新する
ためのアクセス許可を付与

書き込み Repositor 
yLink*

   

 UpdateSyn 
cBlocker

リソース (cfn スタックまたは
その他のリソース) の同期ブ
ロッカーを更新するためのア
クセス許可を付与

書き込み      

 UpdateSyn 
cConfigur 
ation

同期設定を更新するためのア
クセス許可を付与

書き込み   codeconne 
ctions:Br 
anch

 

 UseConnec 
tion [許可の
み]

接続リソースを使用してプロ
バイダーのアクションを呼び
出すアクセス許可を付与

読み取り Connectio 
n*
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https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_UpdateRepositoryLink.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_UpdateRepositoryLink.html
#awscodeconnections-RepositoryLink
#awscodeconnections-RepositoryLink
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_UpdateSyncBlocker.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_UpdateSyncBlocker.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_UpdateSyncConfiguration.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_UpdateSyncConfiguration.html
https://docs.aws.amazon.com/codeconnections/latest/APIReference/API_UpdateSyncConfiguration.html
#awscodeconnections-codeconnections_Branch
#awscodeconnections-codeconnections_Branch
#awscodeconnections-codeconnections_Branch
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-use
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-use
#awscodeconnections-Connection
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  codeconne 
ctions:Br 
anchName

codeconne 
ctions:Fu 
llReposit 
oryId

codeconne 
ctions:Ow 
nerId

codeconne 
ctions:Pr 
oviderAct 
ion

codeconne 
ctions:Pr 
oviderPer 
missionsR 
equired

codeconne 
ctions:Re 
positoryN 
ame

 

AWS CodeConnections で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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#awscodeconnections-codeconnections_BranchName
#awscodeconnections-codeconnections_BranchName
#awscodeconnections-codeconnections_BranchName
#awscodeconnections-codeconnections_FullRepositoryId
#awscodeconnections-codeconnections_FullRepositoryId
#awscodeconnections-codeconnections_FullRepositoryId
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#awscodeconnections-codeconnections_OwnerId
#awscodeconnections-codeconnections_OwnerId
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#awscodeconnections-codeconnections_RepositoryName
#awscodeconnections-codeconnections_RepositoryName
#awscodeconnections-codeconnections_RepositoryName
#awscodeconnections-codeconnections_RepositoryName


サービス認証リファレンス サービス認証リファレンス

きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Connection arn:${Partition}:codeconnections:${R 
egion}:${Account}:connection/${Conne 
ctionId}

aws:ResourceTag/${ 
TagKey}

 Host arn:${Partition}:codeconnections:${R 
egion}:${Account}:host/${HostId}

aws:ResourceTag/${ 
TagKey}

 Repositor 
yLink

arn:${Partition}:codeconnections:${R 
egion}:${Account}:repository-link/${ 
RepositoryLinkId}

aws:ResourceTag/${ 
TagKey}

AWS CodeConnections の条件キー

AWS CodeConnections では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義
します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこと
ができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/dtconsole/latest/userguide/connections.html
#awscodeconnections-aws_ResourceTag___TagKey_
#awscodeconnections-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/dtconsole/latest/userguide/connections-hosts.html
#awscodeconnections-aws_ResourceTag___TagKey_
#awscodeconnections-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/dtconsole/latest/userguide/repositorylinks.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/repositorylinks.html
#awscodeconnections-aws_ResourceTag___TagKey_
#awscodeconnections-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys


サービス認証リファレンス サービス認証リファレンス

条件キー 説明 タイプ

 codeconne 
ctions:Branch

リクエストで渡されたブランチ名でアクセスをフィルタ
リングします

文字列

 codeconne 
ctions:Br 
anchName

リクエストで渡されたブランチ名でアクセスをフィルタ
リングします 特定のリポジトリブランチへのアクセス 
UseConnection リクエストにのみ適用されます

文字列

 codeconne 
ctions:Fu 
llRepositoryId

リクエストで渡されたリポジトリによるアクセスをフィ
ルタリングします。特定のリポジトリへのアクセス 
UseConnection リクエストにのみ適用されます

文字列

 codeconne 
ctions:HostArn

リクエストで使用された接続に関連付けられたホストリ
ソースによってアクセスをフィルタリングします

ARN

 codeconne 
ctions:Installatio 
nId

接続の更新に使用されるサードパーティー ID ( の 
Bitbucket アプリのインストール ID など CodeConne 
ctions) でアクセスをフィルタリングします。Connection 
を作成するために使用できるサードパーティー製アプリ
のインストールを制限できます。

文字列

 codeconne 
ctions:OwnerId

サードパーティーのリポジトリの所有者によるアクセス
をフィルタリングします。特定のユーザーが所有するリ
ポジトリへのアクセス UseConnection リクエストにのみ
適用されます

文字列

 codeconne 
ctions:Pa 
ssedToService

プリンシパルが接続または を渡すことが許可されてい
るサービスによってアクセスをフィルタリングします 
RepositoryLink

文字列

 codeconne 
ctions:Pr 
oviderAction

などの UseConnection リクエストでプロバイダーア
クションによってアクセスをフィルタリングします 
ListRepositories。すべての有効な値については、ドキュ
メントを参照してください。

ArrayOfString
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https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-passconnection
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-passconnection
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-passconnection
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-access
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https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-access
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条件キー 説明 タイプ

 codeconne 
ctions:Pr 
oviderPer 
missionsR 
equired

UseConnection リクエスト内のプロバイダーアクション 
の書き込みアクセス許可でアクセスをフィルタリングし
ます。有効なタイプには、読み取り専用と読み取り書き
込みがあります。

文字列

 codeconne 
ctions:Pr 
oviderType

リクエストで渡されたサードパーティープロバイダーの
タイプによってアクセスをフィルタリングします。

文字列

 codeconne 
ctions:Pr 
oviderTypeFilter

結果をフィルタリングするために使用されるサードパー
ティープロバイダーのタイプによってアクセスをフィル
タリングします。

文字列

 codeconne 
ctions:Re 
positoryName

リクエストで渡されたリポジトリ名でアクセスをフィル
タリングします。特定のユーザーが所有するリポジトリ
へのアクセス UseConnection リクエストにのみ適用され
ます

文字列

のアクション、リソース、および条件キー AWS CodeDeploy

AWS CodeDeploy （サービスプレフィックス: codedeploy) では、IAM アクセス許可ポリシーで使
用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されて
います。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS CodeDeploy で定義されるアクション
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• AWS CodeDeploy で定義されるリソースタイプ

• AWS CodeDeploy の条件キー

AWS CodeDeploy で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddTagsTo 
OnPremise 
sInstances

1 つ以上のオンプレミスイン
スタンスにタグを追加するア
クセス許可を付与

タグ付け instance*    

 BatchGetA 
pplicatio 
nRevisions

1 つ以上のアプリケーション
のリビジョンに関する情報を
取得するアクセス許可を付与

読み込み applicati 
on*

   

 BatchGetA 
pplications

IAM ユーザーに関連付けられ
た複数のアプリケーションに
関する情報を取得するアクセ
ス許可を付与

読み込み applicati 
on*

   

 BatchGetD 
eployment 
Groups

1 つ以上のデプロイグループ
に関する情報を取得するアク
セス許可を付与

読み込み deploymen 
tgroup*

   

 BatchGetD 
eployment 
Instances

デプロイグループの一部であ
る 1 つ以上のインスタンスに
関する情報を取得するアクセ
ス許可を付与

読み込み deploymen 
tgroup*

   

 BatchGetD 
eployment 
Targets

デプロイに関連付けられてい
る 1 つ以上のターゲットの
配列を返すアクセス許可を付
与 このメソッドはすべての
コンピューティングタイプで
機能するため、非推奨の の
代わりに使用する必要があ
ります BatchGetDeployment 
Instances。返すことができる 
ターゲットの最大数は 25 です

読み込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchGetD 
eployments

IAM ユーザーに関連付けられ
ている複数のデプロイに関す
る情報を取得するアクセス許
可を付与

読み込み deploymen 
tgroup*

   

 BatchGetO 
nPremises 
Instances

1 つ以上のオンプレミスイン
スタンスに関する情報を取得
するアクセス許可を付与

読み込み instance*    

 ContinueD 
eployment

指定された待機時間の経過を
待たずに、トラフィックを元
の環境のインスタンスから置
き換え先環境のインスタンス
に再ルーティングするプロセ
スをスタートするアクセス許
可を付与

書き込み      

applicati 
on*

    CreateApp 
lication

IAM ユーザーに関連付けられ
ているアプリケーションを作
成するアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateClo 
udFormati 
onDeploym 
ent [アクセス
許可のみ]

CloudFormation スタック更新
のオケストレーションに協力
する CloudFormation デプロイ
を作成するアクセス許可を付
与します

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateDep 
loyment

IAM ユーザーに関連付けられ
ているアプリケーションのデ
プロイを作成するアクセス許
可を付与

書き込み deploymen 
tgroup*

   

 CreateDep 
loymentCo 
nfig

IAM ユーザーに関連付けられ
ているカスタムデプロイ設定
を作成するアクセス許可を付
与

書き込み deploymen 
tconfig*

   

deploymen 
tgroup*

    CreateDep 
loymentGr 
oup

IAM ユーザーに関連付けられ
ているアプリケーションのデ
プロイグループを作成するア
クセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteApp 
lication

IAM ユーザーに関連付けられ
ているアプリケーションを削
除するアクセス許可を付与

書き込み applicati 
on*

   

 DeleteDep 
loymentCo 
nfig

IAM ユーザーに関連付けられ
ているカスタムデプロイ設定
を削除するアクセス許可を付
与

書き込み deploymen 
tconfig*

   

 DeleteDep 
loymentGr 
oup

IAM ユーザーに関連付けられ
ているアプリケーションのデ
プロイグループを削除するア
クセス許可を付与

書き込み deploymen 
tgroup*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteGit 
HubAccoun 
tToken

GitHub アカウント接続を削除
する許可を付与

書き込み      

 DeleteRes 
ourcesByE 
xternalId

特定の外部 ID に関連付けられ
ているリソースを削除するア
クセス許可を付与

書き込み      

 Deregiste 
rOnPremis 
esInstance

オンプレミスインスタンスの
登録を解除するアクセス許可
を付与

書き込み instance*    

 GetApplic 
ation

IAM ユーザーに関連付けられ
ている単一のアプリケーショ
ンに関する情報を取得するア
クセス許可を付与

リスト applicati 
on*

   

 GetApplic 
ationRevision

IAM ユーザーに関連付けられ
ているアプリケーションの、
単一のアプリケーションのリ
ビジョンに関する情報を取得
するアクセス許可を付与

リスト applicati 
on*

   

 GetDeploy 
ment

IAM ユーザーに関連付けられ
ているアプリケーションの、
デプロイグループへの単一の
デプロイに関する情報を取得
するアクセス許可を付与

リスト deploymen 
tgroup*

   

 GetDeploy 
mentConfig

IAM ユーザーに関連付けられ
ている単一のデプロイ設定に
関する情報を取得するアクセ
ス許可を付与

リスト deploymen 
tconfig*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetDeploy 
mentGroup

IAM ユーザーに関連付けられ
ているアプリケーションの、
単一のデプロイグループに関
する情報を取得するアクセス
許可を付与

リスト deploymen 
tgroup*

   

 GetDeploy 
mentInstance

IAM ユーザーに関連付けられ
ているデプロイの、単一のイ
ンスタンスに関する情報を取
得するアクセス許可を付与

リスト deploymen 
tgroup*

   

 GetDeploy 
mentTarget

デプロイターゲットに関する
情報を返すアクセス許可を付
与

読み込み      

 GetOnPrem 
isesInstance

単一のオンプレミスインスタ
ンスに関する情報を取得する
アクセス許可を付与

リスト instance*    

 ListAppli 
cationRev 
isions

IAM ユーザーに関連付けられ
ているアプリケーションの、
すべてのアプリケーションの
リビジョンに関する情報を取
得するアクセス許可を付与

リスト applicati 
on*

   

 ListAppli 
cations

IAM ユーザーに関連付けら
れているすべてのアプリケー
ションに関する情報を取得す 
るアクセス許可を付与

リスト      

 ListDeplo 
ymentConfigs

IAM ユーザーに関連付けられ
ているすべてのデプロイ設定
に関する情報を取得するアク
セス許可を付与

リスト      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListDeplo 
ymentGroups

IAM ユーザーに関連付けられ
ているアプリケーションの、
すべてのデプロイグループに
関する情報を取得するアクセ
ス許可を付与

リスト applicati 
on*

   

 ListDeplo 
ymentInst 
ances

IAM ユーザーに関連付けられ
ているデプロイの、すべての
インスタンスに関する情報を
取得するアクセス許可を付与

リスト deploymen 
tgroup*

   

 ListDeplo 
ymentTargets

デプロイに関連付けられてい
るターゲット ID の配列を返す
アクセス許可を付与

リスト      

 ListDeplo 
yments

IAM ユーザーに関連付けら
れているデプロイグループへ
のすべてのデプロイに関する 
情報を取得する、またはIAM 
ユーザーに関連付けられてい
るすべてのデプロイを取得す
るアクセス許可を付与

リスト deploymen 
tgroup*

   

 ListGitHu 
bAccountT 
okenNames

GitHub アカウントへのストア
ド接続の名前を一覧表示する
アクセス許可を付与します

リスト      

 ListOnPre 
misesInst 
ances

1 つ以上のオンプレミスイン
スタンス名のリストを取得す
るアクセス許可を付与

リスト      
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https://docs.aws.amazon.com/codedeploy/latest/APIReference/API_ListDeploymentInstances.html
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https://docs.aws.amazon.com/codedeploy/latest/APIReference/API_ListOnPremisesInstances.html
https://docs.aws.amazon.com/codedeploy/latest/APIReference/API_ListOnPremisesInstances.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

applicati 
on

    ListTagsF 
orResource

指定した ARN によって識別
されるリソースのタグのリス
トを返すアクセス許可を付与 
タグは、 CodeDeploy リソー
スの整理と分類に使用されま
す。

リスト

deploymen 
tgroup

   

 PutLifecy 
cleEventH 
ookExecut 
ionStatus

IAM ユーザーに関連付けられ
ているデプロイのライフサイ
クルイベントフックの実行ス
テータスを通知するアクセス
許可を付与

書き込み      

 RegisterA 
pplicatio 
nRevision

IAM ユーザーに関連付けられ
ているアプリケーションの、
アプリケーションのリビジョ
ンに関する情報を登録するア
クセス許可を付与

書き込み applicati 
on*

   

 RegisterO 
nPremises 
Instance

オンプレミスインスタンスを
登録するアクセス許可を付与

書き込み instance*    

 RemoveTag 
sFromOnPr 
emisesIns 
tances

1 つ以上のオンプレミスイン
スタンスからタグを削除する
アクセス許可を付与

タグ付け instance*    
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#awscodedeploy-application
#awscodedeploy-application
https://docs.aws.amazon.com/codedeploy/latest/APIReference/API_ListTagsForResource.html
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#awscodedeploy-application
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https://docs.aws.amazon.com/codedeploy/latest/APIReference/API_RegisterOnPremisesInstance.html
https://docs.aws.amazon.com/codedeploy/latest/APIReference/API_RegisterOnPremisesInstance.html
#awscodedeploy-instance
https://docs.aws.amazon.com/codedeploy/latest/APIReference/API_RemoveTagsFromOnPremisesInstances.html
https://docs.aws.amazon.com/codedeploy/latest/APIReference/API_RemoveTagsFromOnPremisesInstances.html
https://docs.aws.amazon.com/codedeploy/latest/APIReference/API_RemoveTagsFromOnPremisesInstances.html
https://docs.aws.amazon.com/codedeploy/latest/APIReference/API_RemoveTagsFromOnPremisesInstances.html
#awscodedeploy-instance
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SkipWaitT 
imeForIns 
tanceTerm 
ination

指定した待機時間を上書き
し、トラフィックのルーティ
ング完了直後にインスタンス
の終了をスタートするアクセ
ス許可を付与 このアクション
は、blue-green デプロイにの
み適用されます

書き込み      

 StopDeplo 
yment

デプロイを停止する許可を付
与。

書き込み      

applicati 
on

   

deploymen 
tgroup

   

 TagResour 
ce

入力タグパラメータのタグの
リストを入力 ResourceArn パ
ラメータで識別されるリソー
スに関連付けるアクセス許可 
を付与します

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

applicati 
on

   

deploymen 
tgroup

   

 UntagReso 
urce

タグのリストからリソースの
関連付けを解除するアクセ
ス許可を付与 リソースは入
力 ResourceArn パラメータ
によって識別されます。タグ 
は、 TagKeys 入力パラメータ
のキーのリストによって識別
されます。

タグ付け

  aws:TagKe 
ys
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https://docs.aws.amazon.com/codedeploy/latest/APIReference/API_SkipWaitTimeForInstanceTermination.html
https://docs.aws.amazon.com/codedeploy/latest/APIReference/API_SkipWaitTimeForInstanceTermination.html
https://docs.aws.amazon.com/codedeploy/latest/APIReference/API_SkipWaitTimeForInstanceTermination.html
https://docs.aws.amazon.com/codedeploy/latest/APIReference/API_SkipWaitTimeForInstanceTermination.html
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#awscodedeploy-deploymentgroup
https://docs.aws.amazon.com/codedeploy/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/codedeploy/latest/APIReference/API_TagResource.html
#awscodedeploy-aws_RequestTag___TagKey_
#awscodedeploy-aws_RequestTag___TagKey_
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#awscodedeploy-aws_TagKeys
#awscodedeploy-aws_TagKeys
#awscodedeploy-application
#awscodedeploy-application
#awscodedeploy-deploymentgroup
#awscodedeploy-deploymentgroup
https://docs.aws.amazon.com/codedeploy/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/codedeploy/latest/APIReference/API_UntagResource.html
#awscodedeploy-aws_TagKeys
#awscodedeploy-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateApp 
lication

アプリケーションを更新する
許可を付与

書き込み applicati 
on*

   

 UpdateDep 
loymentGr 
oup

IAM ユーザーに関連付けられ
ているアプリケーションの、
単一のデプロイグループに関
する情報を変更するアクセス
許可を付与

書き込み deploymen 
tgroup*

   

AWS CodeDeploy で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 application arn:${Partition}:codedeploy:${Region 
}:${Account}:application:${Applicati 
onName}

 

 deploymen 
tconfig

arn:${Partition}:codedeploy:${Region 
}:${Account}:deploymentconfig:${Depl 
oymentConfigurationName}

 

 deploymen 
tgroup

arn:${Partition}:codedeploy:${Region 
}:${Account}:deploymentgroup:${Appli 
cationName}/${DeploymentGroupName}
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https://docs.aws.amazon.com/codedeploy/latest/APIReference/API_UpdateApplication.html
https://docs.aws.amazon.com/codedeploy/latest/APIReference/API_UpdateApplication.html
#awscodedeploy-application
#awscodedeploy-application
https://docs.aws.amazon.com/codedeploy/latest/APIReference/API_UpdateDeploymentGroup.html
https://docs.aws.amazon.com/codedeploy/latest/APIReference/API_UpdateDeploymentGroup.html
https://docs.aws.amazon.com/codedeploy/latest/APIReference/API_UpdateDeploymentGroup.html
#awscodedeploy-deploymentgroup
#awscodedeploy-deploymentgroup
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/codedeploy/latest/userguide/auth-and-access-control-permissions-reference.html
https://docs.aws.amazon.com/codedeploy/latest/userguide/auth-and-access-control-permissions-reference.html
https://docs.aws.amazon.com/codedeploy/latest/userguide/auth-and-access-control-permissions-reference.html
https://docs.aws.amazon.com/codedeploy/latest/userguide/auth-and-access-control-permissions-reference.html
https://docs.aws.amazon.com/codedeploy/latest/userguide/auth-and-access-control-permissions-reference.html
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リソースタイ
プ

ARN 条件キー

 instance arn:${Partition}:codedeploy:${Region 
}:${Account}:instance:${InstanceName 
}

 

AWS CodeDeploy の条件キー

AWS CodeDeploy では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアのプレゼンスに基づ
いてアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーと値のペアに基
づいてアクションをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーのプレゼンスに基づいてアク
ションをフィルタリングします

ArrayOfString

AWS CodeDeploy セキュアホストコマンドサービスのアクション、リソー
ス、および条件キー

AWS CodeDeploy secure host commands service (サービスプレフィックス: codedeploy-
commands-secure) では、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有の
リソースやアクション、条件コンテキストキーが用意されています。

リファレンス:
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https://docs.aws.amazon.com/codedeploy/latest/userguide/auth-and-access-control-permissions-reference.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS CodeDeploy セキュアホストコマンドサービスで定義されるアクション

• AWS CodeDeploy セキュアホストコマンドサービスで定義されるリソースタイプ

• AWS CodeDeploy セキュアホストコマンドサービスの条件キー

AWS CodeDeploy セキュアホストコマンドサービスで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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https://docs.aws.amazon.com/codedeploy/latest/userguide/vpc-endpoints.html#vpc-codedeploy-agent-configuration
https://docs.aws.amazon.com/codedeploy/latest/userguide/vpc-endpoints.html#vpc-codedeploy-agent-configuration
https://docs.aws.amazon.com/codedeploy/latest/userguide/vpc-endpoints.html#vpc-codedeploy-agent-configuration
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetDeploy 
mentSpeci 
fication

デプロイの仕様を取得する許
可を付与

読み取り      

 PollHostC 
ommand

ホストエージェントコマンド
をリクエストする許可を付与

読み取り      

 PutHostCo 
mmandAckn 
owledgement

ホストエージェントコマンド
を承認済みとしてマークする
許可を付与

書き込み      

 PutHostCo 
mmandComp 
lete

ホストエージェントコマンド
を完了済みとしてマークする
許可を付与

書き込み      

AWS CodeDeploy セキュアホストコマンドサービスで定義されるリソースタイプ

AWS CodeDeploy セキュアホストコマンドサービスは、IAM ポリシーステートメントの
Resource要素でのリソース ARN の指定をサポートしていません。 AWS CodeDeploy セキュアホ
ストコマンドサービスへのアクセスを許可するには、ポリシー"Resource": "*"で を指定しま
す。
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/codedeploy/latest/userguide/vpc-endpoints.html#vpc-codedeploy-agent-configuration
https://docs.aws.amazon.com/codedeploy/latest/userguide/vpc-endpoints.html#vpc-codedeploy-agent-configuration
https://docs.aws.amazon.com/codedeploy/latest/userguide/vpc-endpoints.html#vpc-codedeploy-agent-configuration
https://docs.aws.amazon.com/codedeploy/latest/userguide/vpc-endpoints.html#vpc-codedeploy-agent-configuration
https://docs.aws.amazon.com/codedeploy/latest/userguide/vpc-endpoints.html#vpc-codedeploy-agent-configuration
https://docs.aws.amazon.com/codedeploy/latest/userguide/vpc-endpoints.html#vpc-codedeploy-agent-configuration
https://docs.aws.amazon.com/codedeploy/latest/userguide/vpc-endpoints.html#vpc-codedeploy-agent-configuration
https://docs.aws.amazon.com/codedeploy/latest/userguide/vpc-endpoints.html#vpc-codedeploy-agent-configuration
https://docs.aws.amazon.com/codedeploy/latest/userguide/vpc-endpoints.html#vpc-codedeploy-agent-configuration
https://docs.aws.amazon.com/codedeploy/latest/userguide/vpc-endpoints.html#vpc-codedeploy-agent-configuration
https://docs.aws.amazon.com/codedeploy/latest/userguide/vpc-endpoints.html#vpc-codedeploy-agent-configuration
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AWS CodeDeploy セキュアホストコマンドサービスの条件キー

CodeDeploy コマンドセキュアには、ポリシーステートメントの Condition要素で使用できるサー
ビス固有のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキス
トキーのリストについては、「条件に利用可能なキー」を参照してください。

Amazon のアクション、リソース、および条件キー CodeGuru

Amazon CodeGuru （サービスプレフィックス: codeguru) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon で定義されるアクション CodeGuru

• Amazon で定義されるリソースタイプ CodeGuru

• Amazon の条件キー CodeGuru

Amazon で定義されるアクション CodeGuru

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/codeguru/latest/profiler-ug/
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https://docs.aws.amazon.com/codeguru/latest/profiler-ug/security_iam_service-with-iam.html
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クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetCodeGu 
ruFreeTri 
alSummary
 [アクセス許
可のみ]

有効期限を含む CodeGuru 
サービスの無料トライアル概
要を取得するアクセス許可を
付与します

読み取り      

Amazon で定義されるリソースタイプ CodeGuru

Amazon CodeGuru は、IAM ポリシーステートメントの Resource要素でのリソース ARN の指定を
サポートしていません。Amazon へのアクセスを許可するには CodeGuru、ポリシー"Resource": 
"*"で を指定します。
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Amazon の条件キー CodeGuru

CodeGuru には、ポリシーステートメントの Condition要素で使用できるサービス固有のコンテキ
ストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストにつ
いては、「条件に利用可能なキー」を参照してください。

Amazon CodeGuru Profiler のアクション、リソース、および条件キー

Amazon CodeGuru Profiler (サービスプレフィックス: codeguru-profiler) では、IAM アクセス
許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon CodeGuru Profiler で定義されるアクション

• Amazon CodeGuru Profiler で定義されるリソースタイプ

• Amazon CodeGuru Profiler の条件キー

Amazon CodeGuru Profiler で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
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クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddNotifi 
cationCha 
nnels

通知を発行するために既存の 
AWS SNS トピックのトピッ
ク ARNs を最大 2 つ追加する
アクセス許可を付与します

書き込み Profiling 
Group*

   

 BatchGetF 
rameMetri 
cData

プロファイリンググループの
フレームメトリクスデータを
取得する許可を付与

リスト Profiling 
Group*

   

 Configure 
Agent

オーケストレーションサービ
スに登録して、エージェント
が利用するプロファイリング

書き込み Profiling 
Group*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

設定情報を取得する許可を付
与

 CreatePro 
filingGroup

プロファイリンググループを
作成する許可を付与。

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 DeletePro 
filingGroup

プロファイリンググループを
削除する許可を付与。

書き込み Profiling 
Group*

   

 DescribeP 
rofilingGroup

プロファイリンググループを
定義する許可を付与。

読み込み Profiling 
Group*

   

 GetFindin 
gsReportA 
ccountSum 
mary

アカウント内の各プロファイ
リンググループの最新のレコ
メンデーションの概要を取得
する許可を付与。

読み込み      

 GetNotifi 
cationCon 
figuration

通知設定を取得する許可を付
与

読み込み Profiling 
Group*

   

 GetPolicy 指定されたプロファイリング
グループに関連付けられたリ
ソースポリシーを取得するア
クセス許可を付与

読み込み Profiling 
Group*

   

 GetProfile 特定のプロファイリンググ
ループの集計プロファイルを
取得する許可を付与。

読み込み Profiling 
Group*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetRecomm 
endations

レコメンデーションを取得す
る許可を付与

読み込み Profiling 
Group*

   

 ListFindi 
ngsReports

特定のプロファイリンググ
ループに利用可能なレコメン
デーションレポートを一覧表
示する許可を付与

リスト Profiling 
Group*

   

 ListProfi 
leTimes

特定のプロファイリンググ
ループに利用可能な集計プロ
ファイルの開始時間を一覧表
示する許可を付与

リスト Profiling 
Group*

   

 ListProfi 
lingGroups

アカウント内のプロファイリ
ンググループを一覧表示する
許可を付与

リスト      

 ListTagsF 
orResource

プロファイリンググループの
タグを一覧表示する許可を付
与

リスト Profiling 
Group*

   

 PostAgent 
Profile

特定のプロファイリンググ
ループに属するエージェント
によって収集されたプロファ
イルを集計用に送信する許可
を付与

書き込み Profiling 
Group*

   

 PutPermis 
sion

指定されたプロファイリング
グループに関連付けられたリ
ソースポリシーで、アクショ
ングループに許可されている
プリンシパルのリストを更新
するアクセス許可を付与

権限の管
理

Profiling 
Group*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RemoveNot 
ification 
Channel

通知設定からすでに設定済み
の SNSTopic arn を削除する
許可を付与

書き込み Profiling 
Group*

   

 RemovePer 
mission

指定されたプロファイリング
グループに関連付けられたリ
ソースポリシーから、指定さ
れたアクショングループのア
クセス許可を削除するアクセ
ス許可を付与

権限の管
理

Profiling 
Group*

   

 SubmitFee 
dback

有用または有用でない異常に
対するユーザーフィードバッ
クを送信する許可を付与

書き込み Profiling 
Group*

   

Profiling 
Group*

    TagResour 
ce

プロファイリンググループに
タグを追加または上書きする
許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

Profiling 
Group*

    UntagReso 
urce

プロファイリンググループか
らタグを削除する許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdatePro 
filingGroup

特定のプロファイリンググ
ループを更新する許可を付与

書き込み Profiling 
Group*
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Amazon CodeGuru Profiler で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Profiling 
Group

arn:${Partition}:codeguru-profiler:$ 
{Region}:${Account}:profilingGroup/$ 
{ProfilingGroupName}

aws:ResourceTag/${ 
TagKey}

Amazon CodeGuru Profiler の条件キー

Amazon CodeGuru Profiler では、IAM ポリシーの Condition要素で使用できる以下の条件キーを
定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込む
ことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString
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Amazon CodeGuru Reviewer のアクション、リソース、および条件キー

Amazon CodeGuru Reviewer (サービスプレフィックス: codeguru-reviewer) では、IAM アクセ
ス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキス
トキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon CodeGuru Reviewer で定義されるアクション

• Amazon CodeGuru Reviewer で定義されるリソースタイプ

• Amazon CodeGuru Reviewer の条件キー

Amazon CodeGuru Reviewer で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
Repository

リポジトリを Amazon 
CodeGuru Reviewer に関連付
けるアクセス許可を付与しま
す

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

codecommi 
t:GetRepo 
sitory

codecommi 
t:ListRep 
ositories

codecommi 
t:TagReso 
urce

codestar- 
connectio 
ns:PassCo 
nnection
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

events:Pu 
tRule

events:Pu 
tTargets

iam:Creat 
eServiceL 
inkedRole

s3:Create 
Bucket

s3:ListBu 
cket

s3:PutBuc 
ketPolicy

s3:PutLif 
ecycleCon 
figuration

associati 
on*

  s3:GetObj 
ect

 CreateCod 
eReview

コードレビューを作成する許
可を付与。

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 CreateCon 
nectionToken
[アクセス許
可のみ]

サードパーティープロバイ
ダーのウェブベースの oauth 
ハンドシェイクを実行する許
可を付与。

読み込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

associati 
on*

    DescribeC 
odeReview

コードレビューを記述する許
可を付与。

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

 

associati 
on*

    DescribeR 
ecommenda 
tionFeedback

コードレビューのレコメン
デーションフィードバックを
記述する許可を付与。

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

 

associati 
on*

    DescribeR 
epository 
Association

リポジトリの関連付けを記述
する許可を付与。

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

associati 
on*

  codecommi 
t:UntagRe 
source

events:De 
leteRule

events:Re 
moveTarge 
ts

 Disassoci 
ateRepository

リポジトリと Amazon 
CodeGuru Reviewer の関連付
けを解除するアクセス許可を
付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetMetric 
sData [アクセ
ス許可のみ]

コンソールでプルリクエスト
メトリクスを表示する許可を
付与。

読み込み      

 ListCodeR 
eviews

コードレビューの概要を一覧
表示する許可を付与。

リスト      

associati 
on*

    ListRecom 
mendation 
Feedback

コードレビューのレコメン
デーションフィードバックの
概要を一覧表示する許可を付
与。

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

associati 
on*

    ListRecom 
mendations

コードレビューのレコメン
デーションの概要を一覧表示
する許可を付与。

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListRepos 
itoryAsso 
ciations

リポジトリの関連付けの概要
を一覧表示する許可を付与。

リスト      

associati 
on*

    ListTagsF 
orResource

関連するリポジトリ ARN に接
続されたリソースを一覧表示
する許可を付与。

リスト

  aws:Resou 
rceTag/${ 
TagKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListThird 
PartyRepo 
sitories [アク
セス許可のみ 
]

コンソールでサードパー
ティープロバイダーのリポジ
トリを一覧表示する許可を付
与。

読み込み      

associati 
on*

    PutRecomm 
endationF 
eedback

コードレビューのレコメン
デーションのフィードバック
をプットする許可を付与。

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

associati 
on*

    TagResour 
ce

関連するリポジトリ ARN にリ
ソースタグを接続する許可を
付与。

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

associati 
on*

    UnTagReso 
urce

関連するリポジトリ ARN から
リソースタグの関連付けを解
除する許可を付与。

タグ付け

  aws:TagKe 
ys

 

Amazon CodeGuru Reviewer で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 association arn:${Partition}:codeguru-reviewer:$ 
{Region}:${Account}:association:${Re 
sourceId}

aws:ResourceTag/${ 
TagKey}

 codereview arn:${Partition}:codeguru-reviewer:$ 
{Region}:${Account}:association:${Re 
sourceId}:codereview:${CodeReviewId}

 

Amazon CodeGuru Reviewer の条件キー

Amazon CodeGuru Reviewer では、IAM ポリシーの Condition要素で使用できる以下の条件キー
を定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込
むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアのプレゼンスに基づ
いてアクセスをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーと値のペアに基
づいてアクションをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーのプレゼンスに基づいてアクセ
スをフィルタリングします

ArrayOfString
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Amazon CodeGuru Security のアクション、リソース、および条件キー

Amazon CodeGuru Security (サービスプレフィックス: codeguru-security) では、IAM アクセス
許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon CodeGuru Security で定義されるアクション

• Amazon CodeGuru Security で定義されるリソースタイプ

• Amazon CodeGuru Security の条件キー

Amazon CodeGuru Security で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchGetF 
indings

CodeGuru Security によって
生成された特定の結果をバッ
チ取得するアクセス許可を付
与します

読み取り ScanName*    

ScanName*     CreateScan CodeGuru セキュリティス
キャンを作成する許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateUpl 
oadUrl

コードアーカイブをアップ
ロードするための署名付き 
URL を生成するための許可を
付与します

書き込み ScanName*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteSca 
nsByCateg 
ory [アクセス
許可のみ]

特定のカテゴリ別に 
CodeGuru セキュリティから
すべてのスキャンおよび関連
する検出結果を削除するアク
セス許可を付与します

書き込み      

 GetAccoun 
tConfigur 
ation

アカウントレベルの設定を取
得する許可を付与

読み取り      

 GetFindings CodeGuru Security によって
生成されたスキャンの検出結
果を取得するアクセス許可を
付与します

リスト ScanName*    

 GetMetric 
sSummary

CodeGuru Security によって
生成された AWS アカウント
レベルのメトリクスの概要を 
取得する許可を付与

読み取り      

ScanName*     GetScan CodeGuru セキュリティス
キャンメタデータを取得する
許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListFindings
[アクセス許
可のみ]

CodeGuru Security によって
生成された結果を取得する許
可を付与

リスト      

 ListFindi 
ngsMetrics

アカウントレベルでの検出結
果のメトリクスのリストを日
付範囲を指定して取得する許
可を付与

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListScans CodeGuru セキュリティス
キャンメタデータのリストを
取得する許可を付与

リスト      

ScanName*     ListTagsF 
orResource

スキャンを実行する名前 
(ARN) のタグのリストを取得
する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

ScanName*     TagResour 
ce

スキャンを実行する名前 
(ARN) にタグを追加する許可
を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

ScanName*     UntagReso 
urce

スキャンを実行する名前 
(ARN) からタグを削除する許
可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateAcc 
ountConfi 
guration

アカウントレベルの設定を更
新するための許可を付与しま
す

書き込み      

Amazon CodeGuru Security で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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リソースタイ
プ

ARN 条件キー

 ScanName arn:${Partition}:codeguru-security:$ 
{Region}:${Account}:scans/${ScanName 
}

aws:ResourceTag/${ 
TagKey}

Amazon CodeGuru Security の条件キー

Amazon CodeGuru Security では、IAM ポリシーの Condition要素で使用できる以下の条件キーを
定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込む
ことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

のアクション、リソース、および条件キー AWS CodePipeline

AWS CodePipeline （サービスプレフィックス: codepipeline) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

リファレンス:

• このサービスを設定する方法について説明します。
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• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS CodePipeline で定義されるアクション

• AWS CodePipeline で定義されるリソースタイプ

• AWS CodePipeline の条件キー

AWS CodePipeline で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Acknowled 
geJob

指定されたジョブに関する情
報や、そのジョブがジョブ
ワーカーによって受け取られ
たかどうかについて表示する
許可を付与

書き込み      

 Acknowled 
geThirdPa 
rtyJob

ジョブワーカーが指定された
ジョブを受け取ったことを確
認する許可を付与 (パートナー
アクションのみ)

書き込み      

actiontyp 
e*

    CreateCus 
tomAction 
Type

に関連付けられたパイプライ
ンで使用できるカスタムアク
ションを作成するアクセス許
可を付与します AWS アカウ
ント

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePip 
eline

一意の名前が付けられたパイ
プラインを作成する許可を付
与

書き込み pipeline*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteCus 
tomAction 
Type

カスタムアクションを削除す
る許可を付与

書き込み actiontyp 
e*

   

 DeletePip 
eline

指定されたパイプラインを削
除する許可を付与

書き込み pipeline*    

 DeleteWeb 
hook

指定されたウェブフックを削
除する許可を付与

書き込み webhook*    

 Deregiste 
rWebhookW 
ithThirdParty

設定で指定されたサードパー
ティーからウェブフックの登
録を削除する許可を付与

書き込み webhook*    

 DisableSt 
ageTransition

リビジョンがパイプラインの
次のステージに移行すること
を禁止する許可を付与

書き込み stage*    

 EnableSta 
geTransition

リビジョンをパイプラインの
次のステージに移行すること
を許可する許可を付与

書き込み stage*    

 GetAction 
Type

アクションタイプに関する情
報を表示する許可を付与

読み込み      

 GetJobDet 
ails

ジョブに関する情報を表示す
る許可を付与 (カスタムアク
ションのみ)

読み込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetPipeline パイプライン構造に関する情
報を取得する許可を付与

読み込み pipeline*    

 GetPipeli 
neExecution

パイプラインの実行に関する
情報 (アーティファクト、パイ
プラインの実行 ID、パイプラ
インの名前、バージョン、ス
テータスなど) を表示する許可
を付与

読み込み pipeline*    

 GetPipeli 
neState

パイプラインのステージとア
クションの現在の状態に関す
る情報を表示する許可を付与

読み込み pipeline*    

 GetThirdP 
artyJobDe 
tails

サードパーティーアクション
のジョブの詳細を表示する許
可を付与 (パートナーアクショ
ンのみ)

読み込み      

 ListActio 
nExecutions

パイプラインで発生したアク
ション実行を一覧表示する許
可を付与

読み込み pipeline*    

 ListActio 
nTypes

アカウントのパイプラインで
使用可能なすべてのアクショ
ンタイプの概要を一覧表示す
る許可を付与

読み込み      

 ListPipel 
ineExecut 
ions

パイプラインの最新の実行の
概要を一覧表示する許可を付
与

リスト pipeline*    
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https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_GetPipeline.html
#awscodepipeline-pipeline
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_GetPipelineExecution.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_GetPipelineExecution.html
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https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_GetPipelineState.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_GetPipelineState.html
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https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_GetThirdPartyJobDetails.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_GetThirdPartyJobDetails.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_GetThirdPartyJobDetails.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_ListActionExecutions.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_ListActionExecutions.html
#awscodepipeline-pipeline
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_ListActionTypes.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_ListActionTypes.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_ListPipelineExecutions.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_ListPipelineExecutions.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_ListPipelineExecutions.html
#awscodepipeline-pipeline
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListPipelines に関連付けられているすべて
のパイプラインの概要を一覧
表示する許可を付与 AWS ア
カウント

リスト      

actiontyp 
e

   

pipeline    

 ListTagsF 
orResource

CodePipeline リソースのタグ
を一覧表示する許可を付与

読み取り

webhook    

 ListWebho 
oks

に関連付けられているすべて
のウェブフックを一覧表示す
るアクセス許可を付与します 
AWS アカウント

リスト webhook*    

 PollForJobs がアクションを実行 
CodePipeline するためのジョ
ブに関する情報を表示するア
クセス許可を付与します

書き込み actiontyp 
e*

   

 PollForTh 
irdPartyJobs

ジョブワーカーが処理する
サードパーティージョブがあ
るかどうかを決定する許可を
付与 (パートナーアクションの
み)

書き込み      

 PutAction 
Revision

パイプラインのアクションを
編集する許可を付与

書き込み action*    

 PutApprov 
alResult

の手動承認リクエストに応
答 (承認または拒否) を提供す
るアクセス許可を付与します 
CodePipeline

書き込み action*    
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https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_ListPipelines.html
#awscodepipeline-actiontype
#awscodepipeline-actiontype
#awscodepipeline-pipeline
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_ListTagsForResource.html
#awscodepipeline-webhook
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_ListWebhooks.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_ListWebhooks.html
#awscodepipeline-webhook
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_PollForJobs.html
#awscodepipeline-actiontype
#awscodepipeline-actiontype
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_PollForThirdPartyJobs.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_PollForThirdPartyJobs.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_PutActionRevision.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_PutActionRevision.html
#awscodepipeline-action
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_PutApprovalResult.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_PutApprovalResult.html
#awscodepipeline-action
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutJobFai 
lureResult

ジョブワーカーによってパイ
プラインに返されるジョブの
失敗を表すアクセス許可を付
与します (カスタムアクション
のみ)

書き込み      

 PutJobSuc 
cessResult

ジョブワーカーによってパイ
プラインに返されるジョブの
成功を表すアクセス許可を付
与します (カスタムアクション
のみ)

書き込み      

 PutThirdP 
artyJobFa 
ilureResult

ジョブワーカーによってパイ
プラインに返されたサード
パーティージョブの失敗を表
すアクセス許可を付与します 
(パートナーアクションのみ)

書き込み      

 PutThirdP 
artyJobSu 
ccessResult

ジョブワーカーによってパイ
プラインに返されたサード
パーティージョブの成功を表
すアクセス許可を付与します 
(パートナーアクションのみ)

書き込み      

pipeline*    

webhook*    

 PutWebhook ウェブフックを作成または更
新する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_PutJobFailureResult.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_PutJobFailureResult.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_PutJobSuccessResult.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_PutJobSuccessResult.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_PutThirdPartyJobFailureResult.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_PutThirdPartyJobFailureResult.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_PutThirdPartyJobFailureResult.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_PutThirdPartyJobSuccessResult.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_PutThirdPartyJobSuccessResult.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_PutThirdPartyJobSuccessResult.html
#awscodepipeline-pipeline
#awscodepipeline-webhook
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_PutWebhook.html
#awscodepipeline-aws_RequestTag___TagKey_
#awscodepipeline-aws_RequestTag___TagKey_
#awscodepipeline-aws_RequestTag___TagKey_
#awscodepipeline-aws_TagKeys
#awscodepipeline-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RegisterW 
ebhookWit 
hThirdParty

設定で指定したサードパー
ティーにウェブフックを登録
する許可を付与

書き込み webhook*    

 RetryStag 
eExecution

ステージで最後に失敗したア
クションを再試行することで
パイプラインの実行を再開す
る許可を付与

書き込み stage*    

 RollbackS 
tage

ステージを前回の成功した実
行にロールバックするアクセ
ス許可を付与します

書き込み stage*    

 StartPipe 
lineExecution

パイプラインを通じて最新の
リビジョンを実行する許可を
付与

書き込み pipeline*    

 StopPipel 
ineExecution

進行中のパイプラインの実行
を停止する許可を付与

書き込み pipeline*    

actiontyp 
e

   

pipeline    

webhook    

 TagResour 
ce

CodePipeline リソースにタグ
を付けるアクセス許可を付与
します

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_RegisterWebhookWithThirdParty.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_RegisterWebhookWithThirdParty.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_RegisterWebhookWithThirdParty.html
#awscodepipeline-webhook
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_RetryStageExecution.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_RetryStageExecution.html
#awscodepipeline-stage
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_RollbackStage.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_RollbackStage.html
#awscodepipeline-stage
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_StartPipelineExecution.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_StartPipelineExecution.html
#awscodepipeline-pipeline
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_StopPipelineExecution.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_StopPipelineExecution.html
#awscodepipeline-pipeline
#awscodepipeline-actiontype
#awscodepipeline-actiontype
#awscodepipeline-pipeline
#awscodepipeline-webhook
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_TagResource.html
#awscodepipeline-aws_RequestTag___TagKey_
#awscodepipeline-aws_RequestTag___TagKey_
#awscodepipeline-aws_RequestTag___TagKey_
#awscodepipeline-aws_TagKeys
#awscodepipeline-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

actiontyp 
e

   

pipeline    

webhook    

 UntagReso 
urce

CodePipeline リソースからタ
グを削除するアクセス許可を
付与します

タグ付け

  aws:TagKe 
ys

 

 UpdateAct 
ionType

アクションタイプを更新する
許可を付与

書き込み actiontyp 
e*

   

 UpdatePip 
eline

パイプラインの構造に対する
変更を適用してパイプライン
を更新する許可を付与

書き込み pipeline*    

AWS CodePipeline で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 action arn:${Partition}:codepipeline:${Regi 
on}:${Account}:${PipelineName}/${Sta 
geName}/${ActionName}

aws:ResourceTag/${ 
TagKey}
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#awscodepipeline-actiontype
#awscodepipeline-actiontype
#awscodepipeline-pipeline
#awscodepipeline-webhook
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_UntagResource.html
#awscodepipeline-aws_TagKeys
#awscodepipeline-aws_TagKeys
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_UpdateActionType.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_UpdateActionType.html
#awscodepipeline-actiontype
#awscodepipeline-actiontype
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_UpdatePipeline.html
https://docs.aws.amazon.com/codepipeline/latest/APIReference/API_UpdatePipeline.html
#awscodepipeline-pipeline
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/codepipeline/latest/userguide/iam-access-control-identity-based.html#ACP_ARN_Format
#awscodepipeline-aws_ResourceTag___TagKey_
#awscodepipeline-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 actiontype arn:${Partition}:codepipeline:${Regi 
on}:${Account}:actiontype:${Owner}/$ 
{Category}/${Provider}/${Version}

aws:ResourceTag/${ 
TagKey}

 pipeline arn:${Partition}:codepipeline:${Regi 
on}:${Account}:${PipelineName}

aws:ResourceTag/${ 
TagKey}

 stage arn:${Partition}:codepipeline:${Regi 
on}:${Account}:${PipelineName}/${Sta 
geName}

aws:ResourceTag/${ 
TagKey}

 webhook arn:${Partition}:codepipeline:${Regi 
on}:${Account}:webhook:${WebhookName 
}

aws:ResourceTag/${ 
TagKey}

AWS CodePipeline の条件キー

AWS CodePipeline では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアのプレゼンスに基づ
いてアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーと値のペアに基
づいてアクションをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーのプレゼンスに基づいてアク
ションをフィルタリングします

ArrayOfString
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https://docs.aws.amazon.com/codepipeline/latest/userguide/iam-access-control-identity-based.html#ACP_ARN_Format
#awscodepipeline-aws_ResourceTag___TagKey_
#awscodepipeline-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/codepipeline/latest/userguide/iam-access-control-identity-based.html#ACP_ARN_Format
#awscodepipeline-aws_ResourceTag___TagKey_
#awscodepipeline-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/codepipeline/latest/userguide/iam-access-control-identity-based.html#ACP_ARN_Format
#awscodepipeline-aws_ResourceTag___TagKey_
#awscodepipeline-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/codepipeline/latest/userguide/iam-access-control-identity-based.html#ACP_ARN_Format
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reference_policies_actions-resources-contextkeys.html#context_keys_table
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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のアクション、リソース、および条件キー AWS CodeStar

AWS CodeStar （サービスプレフィックス: codestar) では、IAM アクセス許可ポリシーで使用で
きるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS CodeStar で定義されるアクション

• AWS CodeStar で定義されるリソースタイプ

• AWS CodeStar の条件キー

AWS CodeStar で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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https://docs.aws.amazon.com/codestar/latest/userguide/
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
TeamMembe 
r

AWS CodeStar プロジェクト
のチームにユーザーを追加す
る許可を付与

権限の管
理

project*    

 CreatePro 
ject

最小の構造とカスタマーポリ
シーを備え、リソースなしで
プロジェクトを作成する許可
を付与

権限の管
理

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateUse 
rProfile

ユーザー設定、表示名、E 
メールを含むユーザー向けプ
ロファイルを作成する許可を
付与

書き込み user*    

 DeleteExt 
endedAccess 

拡張された削除 API に許可を
付与

書き込み project*    

AWS CodeStar 864

reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/codestar/latest/APIReference/API_AssociateTeamMember.html
https://docs.aws.amazon.com/codestar/latest/APIReference/API_AssociateTeamMember.html
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#awscodestar-project
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

[アクセス許
可のみ]

 DeletePro 
ject

プロジェクト (プロジェクトリ
ソースを含む) を削除する許可
を付与 プロジェクトに関連付
けられているユーザーは削除
されませんが、プロジェクト 
へのアクセスを許可した IAM 
ロールは削除されます

権限の管
理

project*    

 DeleteUse 
rProfile

表示名や E メールアドレスな
ど AWS CodeStar、そのプロ
ファイルに関連付けられてい
るすべての個人設定データを
含む、 でユーザープロファイ
ルを削除するアクセス許可を
付与します。該当ユーザーの 
履歴 (例: 該当ユーザーが行っ 
たコミットの履歴) は削除され
ません

書き込み user*    

 DescribeP 
roject

プロジェクトとそのリソース
を記述するアクセス許可を付
与

読み取り project*    

 DescribeU 
serProfile

のユーザー AWS CodeStar と
すべてのプロジェクトのユー
ザー属性を記述するアクセス 
許可を付与します

読み取り      
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https://docs.aws.amazon.com/codestar/latest/APIReference/API_DeleteProject.html
https://docs.aws.amazon.com/codestar/latest/APIReference/API_DeleteProject.html
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https://docs.aws.amazon.com/codestar/latest/APIReference/API_DeleteUserProfile.html
https://docs.aws.amazon.com/codestar/latest/APIReference/API_DeleteUserProfile.html
#awscodestar-user
https://docs.aws.amazon.com/codestar/latest/APIReference/API_DescribeProject.html
https://docs.aws.amazon.com/codestar/latest/APIReference/API_DescribeProject.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Disassoci 
ateTeamMe 
mber

ユーザーをプロジェクトから
削除する許可を付与 プロジェ
クトからユーザーを削除す
ると、プロジェクトとそのリ
ソースへのアクセスを許可し
た IAM ポリシーもそのユー 
ザーから削除されます

権限の管
理

project*    

 GetExtend 
edAccess [ア
クセス許可の
み]

拡張された読み取り API に許
可を付与

読み取り project*    

 ListProjects CodeStar に関連付けられてい 
る のすべてのプロジェクトを
一覧表示するアクセス許可を
付与します AWS アカウント

リスト      

 ListResou 
rces

内のプロジェクトに関連付け
られているすべてのリソース
を一覧表示するアクセス許可
を付与します CodeStar

リスト project*    

 ListTagsF 
orProject

内のプロジェクトに関連付け
られたタグを一覧表示する
アクセス許可を付与します 
CodeStar

リスト project*    

 ListTeamM 
embers

プロジェクトに関連付けられ
ているすべてのチームメン
バーを一覧表示する許可を付
与

リスト project*    
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https://docs.aws.amazon.com/codestar/latest/APIReference/API_DisassociateTeamMember.html
https://docs.aws.amazon.com/codestar/latest/APIReference/API_DisassociateTeamMember.html
https://docs.aws.amazon.com/codestar/latest/APIReference/API_DisassociateTeamMember.html
#awscodestar-project
#awscodestar-project
https://docs.aws.amazon.com/codestar/latest/APIReference/API_ListProjects.html
https://docs.aws.amazon.com/codestar/latest/APIReference/API_ListResources.html
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#awscodestar-project
https://docs.aws.amazon.com/codestar/latest/APIReference/API_ListTeamMembers.html
https://docs.aws.amazon.com/codestar/latest/APIReference/API_ListTeamMembers.html
#awscodestar-project
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListUserP 
rofiles

でユーザープロファイルを一
覧表示する許可を付与 AWS 
CodeStar

リスト      

 PutExtend 
edAccess [ア
クセス許可の
み]

拡張された書き込み API に許
可を付与

書き込み project*    

project*     TagProject でプロジェクトにタグを追加
する許可を付与 CodeStar

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

project*     UntagProject でプロジェクトからタグを削
除する許可を付与 CodeStar

タグ付け

  aws:TagKe 
ys

 

 UpdatePro 
ject

でプロジェクトを更新する許
可を付与 CodeStar

書き込み project*    

 UpdateTea 
mMember

CodeStar プロジェクト内のチ 
ームメンバー属性を更新する
許可を付与

権限の管
理

project*    

 UpdateUse 
rProfile

ユーザー設定、表示名、E 
メールを含むユーザー向けプ
ロファイルを更新する許可を
付与

書き込み user*    
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https://docs.aws.amazon.com/codestar/latest/APIReference/API_ListUserProfiles.html
https://docs.aws.amazon.com/codestar/latest/APIReference/API_ListUserProfiles.html
#awscodestar-project
#awscodestar-project
https://docs.aws.amazon.com/codestar/latest/APIReference/API_TagProject.html
#awscodestar-aws_RequestTag___TagKey_
#awscodestar-aws_RequestTag___TagKey_
#awscodestar-aws_RequestTag___TagKey_
#awscodestar-aws_TagKeys
#awscodestar-aws_TagKeys
#awscodestar-project
https://docs.aws.amazon.com/codestar/latest/APIReference/API_UntagProject.html
#awscodestar-aws_TagKeys
#awscodestar-aws_TagKeys
https://docs.aws.amazon.com/codestar/latest/APIReference/API_UpdateProject.html
https://docs.aws.amazon.com/codestar/latest/APIReference/API_UpdateProject.html
#awscodestar-project
https://docs.aws.amazon.com/codestar/latest/APIReference/API_UpdateTeamMember.html
https://docs.aws.amazon.com/codestar/latest/APIReference/API_UpdateTeamMember.html
#awscodestar-project
https://docs.aws.amazon.com/codestar/latest/APIReference/API_UpdateUserProfile.html
https://docs.aws.amazon.com/codestar/latest/APIReference/API_UpdateUserProfile.html
#awscodestar-user
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 VerifySer 
viceRole

AWS CodeStar サービスロー
ルがお客様のアカウントに存
在するかどうかを確認するア
クセス許可を付与します

リスト      

AWS CodeStar で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 project arn:${Partition}:codestar:${Region}: 
${Account}:project/${ProjectId}

aws:ResourceTag/${ 
TagKey}

 user arn:${Partition}:iam::${Account}:use 
r/${AwsUserName}

iam:ResourceTag/${ 
TagKey}

AWS CodeStar の条件キー

AWS CodeStar では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義します。
これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/codestar/latest/userguide/working-with-projects.html
#awscodestar-aws_ResourceTag___TagKey_
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https://docs.aws.amazon.com/codestar/latest/userguide/working-with-user-info.html
#awscodestar-iam_ResourceTag___TagKey_
#awscodestar-iam_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

各タグで許可されている値のセットに基づいてリクエス
トでアクセスをフィルタリング

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグ値に基づいて、アクショ
ンでアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内の必須のタグの存在に基づくリクエストに
よってアクセスをフィルタリング

ArrayOfString

 iam:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグ値に基づいて、アクショ
ンでアクセスをフィルタリングします

文字列

AWS CodeStar Connections のアクション、リソース、および条件キー

AWS CodeStar Connections (サービスプレフィックス: codestar-connections) では、IAM アク
セス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキ
ストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS CodeStar Connections で定義されるアクション

• AWS CodeStar Connections で定義されるリソースタイプ

• AWS CodeStar Connections の条件キー
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https://docs.aws.amazon.com/dtconsole/latest/userguide/welcome-connections.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html
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AWS CodeStar Connections で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCon 
nection

接続リソースを作成する許可
を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

codestar- 
connectio 
ns:Provid 
erType

 

 CreateHost ホストリソースを作成する許
可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

codestar- 
connectio 
ns:Provid 
erType

 

 CreateRep 
ositoryLink

リポジトリリンクを作成する
ためのアクセス許可を付与

書き込み Connectio 
n*

  codestar- 
connectio 
ns:PassCo 
nnection

codestar- 
connectio 
ns:UseCon 
nection
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https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_CreateConnection.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_CreateConnection.html
#awscodestarconnections-aws_RequestTag___TagKey_
#awscodestarconnections-aws_RequestTag___TagKey_
#awscodestarconnections-aws_RequestTag___TagKey_
#awscodestarconnections-aws_TagKeys
#awscodestarconnections-aws_TagKeys
#awscodestarconnections-codestar-connections_ProviderType
#awscodestarconnections-codestar-connections_ProviderType
#awscodestarconnections-codestar-connections_ProviderType
#awscodestarconnections-codestar-connections_ProviderType
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_CreateHost.html
#awscodestarconnections-aws_RequestTag___TagKey_
#awscodestarconnections-aws_RequestTag___TagKey_
#awscodestarconnections-aws_RequestTag___TagKey_
#awscodestarconnections-aws_TagKeys
#awscodestarconnections-aws_TagKeys
#awscodestarconnections-codestar-connections_ProviderType
#awscodestarconnections-codestar-connections_ProviderType
#awscodestarconnections-codestar-connections_ProviderType
#awscodestarconnections-codestar-connections_ProviderType
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_CreateRepositoryLink.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_CreateRepositoryLink.html
#awscodestarconnections-Connection
#awscodestarconnections-Connection
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Repositor 
yLink*

  codestar- 
connectio 
ns:PassRe 
pository

iam:PassR 
ole

 CreateSyn 
cConfigur 
ation

テンプレート同期設定を作成
する許可を付与。

書き込み

  codestar- 
connectio 
ns:Branch

 

 DeleteCon 
nection

接続リソースを削除する許可
を付与

書き込み Connectio 
n*

   

 DeleteHost ホストリソースを削除する許
可を付与

書き込み Host*    

 DeleteRep 
ositoryLink

リポジトリリンクを削除する
ためのアクセス許可を付与

書き込み Repositor 
yLink*

   

 DeleteSyn 
cConfigur 
ation

同期設定を削除するためのア
クセス許可を付与

書き込み      

 GetConnec 
tion

接続リソースに関する詳細を
取得する許可を付与

読み込み Connectio 
n*
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#awscodestarconnections-aws_RequestTag___TagKey_
#awscodestarconnections-aws_RequestTag___TagKey_
#awscodestarconnections-aws_RequestTag___TagKey_
#awscodestarconnections-aws_TagKeys
#awscodestarconnections-aws_TagKeys
#awscodestarconnections-RepositoryLink
#awscodestarconnections-RepositoryLink
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_CreateSyncConfiguration.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_CreateSyncConfiguration.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_CreateSyncConfiguration.html
#awscodestarconnections-codestar-connections_Branch
#awscodestarconnections-codestar-connections_Branch
#awscodestarconnections-codestar-connections_Branch
#awscodestarconnections-codestar-connections_Branch
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_DeleteConnection.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_DeleteConnection.html
#awscodestarconnections-Connection
#awscodestarconnections-Connection
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_DeleteHost.html
#awscodestarconnections-Host
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_DeleteRepositoryLink.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_DeleteRepositoryLink.html
#awscodestarconnections-RepositoryLink
#awscodestarconnections-RepositoryLink
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_DeleteSyncConfiguration.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_DeleteSyncConfiguration.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_DeleteSyncConfiguration.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_GetConnection.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_GetConnection.html
#awscodestarconnections-Connection
#awscodestarconnections-Connection
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetHost ホストリソースに関する詳細
を取得する許可を付与

読み込み Host*    

 GetIndivi 
dualAcces 
sToken [許可
のみ]

Bitbucket アプリのインストー 
ルなど、サードパーティーを
接続に関連付けるアクセス許
可を付与

読み込み   codestar- 
connectio 
ns:Provid 
erType

codestar- 
connectio 
ns:StartO 
AuthHands 
hake

 GetInstal 
lationUrl [許
可のみ]

Bitbucket アプリのインストー 
ルなど、サードパーティーを
接続に関連付けるアクセス許
可を付与

読み取り   codestar- 
connectio 
ns:Provid 
erType

 

 GetReposi 
toryLink

リポジトリリンクを記述する
ためのアクセス許可を付与

読み取り Repositor 
yLink*

   

Repositor 
yLink*

    GetReposi 
torySyncS 
tatus

リポジトリの最新の同期ス
テータスを取得する許可を付
与。

読み取り

  codestar- 
connectio 
ns:Branch

 

 GetResour 
ceSyncStatus

リソース (cfn スタックまたは
その他のリソース) の最新の同
期ステータスを取得するため 
のアクセス許可を付与

読み取り      

 GetSyncBl 
ockerSumm 
ary

リソース (cfn スタックまたは
その他のリソース) のサービス
同期ブロッカーを説明するた 
めのアクセス許可を付与

読み取り      
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https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_GetHost.html
#awscodestarconnections-Host
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-handshake
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-handshake
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-handshake
#awscodestarconnections-codestar-connections_ProviderType
#awscodestarconnections-codestar-connections_ProviderType
#awscodestarconnections-codestar-connections_ProviderType
#awscodestarconnections-codestar-connections_ProviderType
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-handshake
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-handshake
#awscodestarconnections-codestar-connections_ProviderType
#awscodestarconnections-codestar-connections_ProviderType
#awscodestarconnections-codestar-connections_ProviderType
#awscodestarconnections-codestar-connections_ProviderType
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_GetRepositoryLink.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_GetRepositoryLink.html
#awscodestarconnections-RepositoryLink
#awscodestarconnections-RepositoryLink
#awscodestarconnections-RepositoryLink
#awscodestarconnections-RepositoryLink
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_GetRepositorySyncStatus.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_GetRepositorySyncStatus.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_GetRepositorySyncStatus.html
#awscodestarconnections-codestar-connections_Branch
#awscodestarconnections-codestar-connections_Branch
#awscodestarconnections-codestar-connections_Branch
#awscodestarconnections-codestar-connections_Branch
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_GetResourceSyncStatus.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_GetResourceSyncStatus.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_GetSyncBlockerSummary.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_GetSyncBlockerSummary.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_GetSyncBlockerSummary.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetSyncCo 
nfiguration

同期設定を記述するためのア
クセス許可を付与

読み取り      

Connectio 
n*

    ListConne 
ctions

接続リソースを一覧表示する
許可を付与

リスト

  codestar- 
connectio 
ns:Provid 
erTypeFil 
ter

 

 ListHosts ホストリソースを一覧表示す
る許可を付与

リスト   codestar- 
connectio 
ns:Provid 
erTypeFil 
ter

 

 ListInsta 
llationTargets
[許可のみ]

Bitbucket アプリのインストー 
ルなど、サードパーティーを
接続に関連付けるアクセス許
可を付与

リスト     codestar- 
connectio 
ns:GetInd 
ividualAc 
cessToken

codestar- 
connectio 
ns:StartO 
AuthHands 
hake

 ListRepos 
itoryLinks

リポジトリリンクを一覧表示
するためのアクセス許可を付
与

リスト      
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https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_GetSyncConfiguration.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_GetSyncConfiguration.html
#awscodestarconnections-Connection
#awscodestarconnections-Connection
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_ListConnections.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_ListConnections.html
#awscodestarconnections-codestar-connections_ProviderTypeFilter
#awscodestarconnections-codestar-connections_ProviderTypeFilter
#awscodestarconnections-codestar-connections_ProviderTypeFilter
#awscodestarconnections-codestar-connections_ProviderTypeFilter
#awscodestarconnections-codestar-connections_ProviderTypeFilter
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_ListHosts.html
#awscodestarconnections-codestar-connections_ProviderTypeFilter
#awscodestarconnections-codestar-connections_ProviderTypeFilter
#awscodestarconnections-codestar-connections_ProviderTypeFilter
#awscodestarconnections-codestar-connections_ProviderTypeFilter
#awscodestarconnections-codestar-connections_ProviderTypeFilter
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-handshake
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-handshake
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_ListRepositoryLinks.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_ListRepositoryLinks.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListRepos 
itorySync 
Definitions

リポジトリ同期定義を一覧表
示する許可を付与。

リスト      

 ListSyncC 
onfigurations

リポジトリリンクの同期設定
を一覧表示するためのアクセ
ス許可を付与

リスト      

Connectio 
n

   

Host    

 ListTagsF 
orResource

リソースの管理に使用される
キーと値のペアのセットへの
許可を付与

リスト

Repositor 
yLink

   

Connectio 
n*

    PassConne 
ction [アクセ
ス許可のみ]

codepipeline などの接続 ARN 
を入力として受け入れる AWS 
サービスに接続リソースを
渡すアクセス許可を付与しま
す。CreatePipeline

読み取り

  codestar- 
connectio 
ns:Passed 
ToService

 

Repositor 
yLink*

    PassRepos 
itory [アクセ
ス許可のみ]

codestar-connections などの
入力 RepositoryLinkId として 
を受け入れる AWS サービス
にリポジトリリンクリソース
を渡すアクセス許可を付与し
ます。CreateSyncConfigurati 
on

読み取り

  codestar- 
connectio 
ns:Passed 
ToService

 

AWS CodeStar 接続 875

https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_ListRepositorySyncDefinitions.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_ListRepositorySyncDefinitions.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_ListRepositorySyncDefinitions.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_ListSyncConfigurations.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_ListSyncConfigurations.html
#awscodestarconnections-Connection
#awscodestarconnections-Connection
#awscodestarconnections-Host
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_ListTagsForResource.html
#awscodestarconnections-RepositoryLink
#awscodestarconnections-RepositoryLink
#awscodestarconnections-Connection
#awscodestarconnections-Connection
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-passconnection
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-passconnection
#awscodestarconnections-codestar-connections_PassedToService
#awscodestarconnections-codestar-connections_PassedToService
#awscodestarconnections-codestar-connections_PassedToService
#awscodestarconnections-codestar-connections_PassedToService
#awscodestarconnections-codestar-connections_PassedToService
#awscodestarconnections-RepositoryLink
#awscodestarconnections-RepositoryLink
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-passrepository
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-passrepository
#awscodestarconnections-codestar-connections_PassedToService
#awscodestarconnections-codestar-connections_PassedToService
#awscodestarconnections-codestar-connections_PassedToService
#awscodestarconnections-codestar-connections_PassedToService
#awscodestarconnections-codestar-connections_PassedToService
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RegisterA 
ppCode [アク
セス許可のみ 
]

GitHub Enterprise Server イ
ンスタンスなどのサードパー
ティーサーバーをホストに関 
連付けるアクセス許可を付与
します

読み取り   codestar- 
connectio 
ns:HostAr 
n

 

 StartAppR 
egistrati 
onHandshake
[アクセス許
可のみ]

GitHub Enterprise Server イ
ンスタンスなどのサードパー
ティーサーバーをホストに関 
連付けるアクセス許可を付与
します

読み取り   codestar- 
connectio 
ns:HostAr 
n

 

 StartOAut 
hHandshake
[許可のみ]

Bitbucket アプリのインストー 
ルなど、サードパーティーを
接続に関連付けるアクセス許
可を付与

読み取り   codestar- 
connectio 
ns:Provid 
erType

 

Connectio 
n

   

Host    

Repositor 
yLink

   

 TagResour 
ce

指定されたリソースのタグに
追加または変更する許可を付
与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 UntagReso 
urce

AWS リソースからタグを削除
する許可を付与

タグ付け Connectio 
n
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https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#connections-permissions-actions-host-registration
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#connections-permissions-actions-host-registration
#awscodestarconnections-codestar-connections_HostArn
#awscodestarconnections-codestar-connections_HostArn
#awscodestarconnections-codestar-connections_HostArn
#awscodestarconnections-codestar-connections_HostArn
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#connections-permissions-actions-host-registration
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#connections-permissions-actions-host-registration
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#connections-permissions-actions-host-registration
#awscodestarconnections-codestar-connections_HostArn
#awscodestarconnections-codestar-connections_HostArn
#awscodestarconnections-codestar-connections_HostArn
#awscodestarconnections-codestar-connections_HostArn
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-handshake
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-handshake
#awscodestarconnections-codestar-connections_ProviderType
#awscodestarconnections-codestar-connections_ProviderType
#awscodestarconnections-codestar-connections_ProviderType
#awscodestarconnections-codestar-connections_ProviderType
#awscodestarconnections-Connection
#awscodestarconnections-Connection
#awscodestarconnections-Host
#awscodestarconnections-RepositoryLink
#awscodestarconnections-RepositoryLink
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_TagResource.html
#awscodestarconnections-aws_TagKeys
#awscodestarconnections-aws_TagKeys
#awscodestarconnections-aws_RequestTag___TagKey_
#awscodestarconnections-aws_RequestTag___TagKey_
#awscodestarconnections-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_UntagResource.html
#awscodestarconnections-Connection
#awscodestarconnections-Connection
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Host    

Repositor 
yLink

   

  aws:TagKe 
ys

 

 UpdateCon 
nectionIn 
stallation

Connections アプリのインス
トールで CodeStar Connectio 
n リソースを更新する許可を
付与

書き込み Connectio 
n*

  codestar- 
connectio 
ns:GetInd 
ividualAc 
cessToken

codestar- 
connectio 
ns:GetIns 
tallation 
Url

codestar- 
connectio 
ns:ListIn 
stallatio 
nTargets

codestar- 
connectio 
ns:StartO 
AuthHands 
hake
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#awscodestarconnections-Host
#awscodestarconnections-RepositoryLink
#awscodestarconnections-RepositoryLink
#awscodestarconnections-aws_TagKeys
#awscodestarconnections-aws_TagKeys
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-handshake
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-handshake
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-handshake
#awscodestarconnections-Connection
#awscodestarconnections-Connection
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  codestar- 
connectio 
ns:Instal 
lationId

 

 UpdateHost ホストリソースを更新するア
クセス許可を付与

書き込み Host*    

 UpdateRep 
ositoryLink

リポジトリリンクを更新する
ためのアクセス許可を付与

書き込み Repositor 
yLink*

   

 UpdateSyn 
cBlocker

リソース (cfn スタックまたは
その他のリソース) の同期ブ
ロッカーを更新するためのア
クセス許可を付与

書き込み      

 UpdateSyn 
cConfigur 
ation

同期設定を更新するためのア
クセス許可を付与

書き込み   codestar- 
connectio 
ns:Branch

 

 UseConnec 
tion [許可の
み]

接続リソースを使用してプロ
バイダーのアクションを呼び
出すアクセス許可を付与

読み取り Connectio 
n*
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#awscodestarconnections-codestar-connections_InstallationId
#awscodestarconnections-codestar-connections_InstallationId
#awscodestarconnections-codestar-connections_InstallationId
#awscodestarconnections-codestar-connections_InstallationId
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_UpdateHost.html
#awscodestarconnections-Host
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_UpdateRepositoryLink.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_UpdateRepositoryLink.html
#awscodestarconnections-RepositoryLink
#awscodestarconnections-RepositoryLink
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_UpdateSyncBlocker.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_UpdateSyncBlocker.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_UpdateSyncConfiguration.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_UpdateSyncConfiguration.html
https://docs.aws.amazon.com/codestar-connections/latest/APIReference/API_UpdateSyncConfiguration.html
#awscodestarconnections-codestar-connections_Branch
#awscodestarconnections-codestar-connections_Branch
#awscodestarconnections-codestar-connections_Branch
#awscodestarconnections-codestar-connections_Branch
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-use
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-use
#awscodestarconnections-Connection
#awscodestarconnections-Connection
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  codestar- 
connectio 
ns:Branch 
Name

codestar- 
connectio 
ns:FullRe 
positoryId

codestar- 
connectio 
ns:OwnerI 
d

codestar- 
connectio 
ns:Provid 
erAction

codestar- 
connectio 
ns:Provid 
erPermiss 
ionsRequi 
red

codestar- 
connectio 
ns:Reposi 
toryName
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#awscodestarconnections-codestar-connections_BranchName
#awscodestarconnections-codestar-connections_BranchName
#awscodestarconnections-codestar-connections_BranchName
#awscodestarconnections-codestar-connections_BranchName
#awscodestarconnections-codestar-connections_FullRepositoryId
#awscodestarconnections-codestar-connections_FullRepositoryId
#awscodestarconnections-codestar-connections_FullRepositoryId
#awscodestarconnections-codestar-connections_FullRepositoryId
#awscodestarconnections-codestar-connections_OwnerId
#awscodestarconnections-codestar-connections_OwnerId
#awscodestarconnections-codestar-connections_OwnerId
#awscodestarconnections-codestar-connections_OwnerId
#awscodestarconnections-codestar-connections_ProviderAction
#awscodestarconnections-codestar-connections_ProviderAction
#awscodestarconnections-codestar-connections_ProviderAction
#awscodestarconnections-codestar-connections_ProviderAction
#awscodestarconnections-codestar-connections_ProviderPermissionsRequired
#awscodestarconnections-codestar-connections_ProviderPermissionsRequired
#awscodestarconnections-codestar-connections_ProviderPermissionsRequired
#awscodestarconnections-codestar-connections_ProviderPermissionsRequired
#awscodestarconnections-codestar-connections_ProviderPermissionsRequired
#awscodestarconnections-codestar-connections_ProviderPermissionsRequired
#awscodestarconnections-codestar-connections_RepositoryName
#awscodestarconnections-codestar-connections_RepositoryName
#awscodestarconnections-codestar-connections_RepositoryName
#awscodestarconnections-codestar-connections_RepositoryName
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AWS CodeStar Connections で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Connection arn:${Partition}:codestar-connection 
s:${Region}:${Account}:connection/${ 
ConnectionId}

aws:ResourceTag/${ 
TagKey}

 Host arn:${Partition}:codestar-connection 
s:${Region}:${Account}:host/${HostId 
}

aws:ResourceTag/${ 
TagKey}

 Repositor 
yLink

arn:${Partition}:codestar-connection 
s:${Region}:${Account}:repository-li 
nk/${RepositoryLinkId}

aws:ResourceTag/${ 
TagKey}

AWS CodeStar Connections の条件キー

AWS CodeStar Connections では、IAM ポリシーの Condition要素で使用できる以下の条件キーを
定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込む
ことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/dtconsole/latest/userguide/connections.html
#awscodestarconnections-aws_ResourceTag___TagKey_
#awscodestarconnections-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/dtconsole/latest/userguide/connections-hosts.html
#awscodestarconnections-aws_ResourceTag___TagKey_
#awscodestarconnections-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/dtconsole/latest/userguide/repositorylinks.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/repositorylinks.html
#awscodestarconnections-aws_ResourceTag___TagKey_
#awscodestarconnections-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
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条件キー 説明 タイプ

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

 codestar- 
connectio 
ns:Branch

リクエストで渡されたブランチ名でアクセスをフィルタ
リングします

文字列

 codestar- 
connectio 
ns:BranchName

リクエストで渡されたブランチ名でアクセスをフィルタ
リングします 特定のリポジトリブランチへのアクセス 
UseConnection リクエストにのみ適用されます

文字列

 codestar- 
connectio 
ns:FullRe 
positoryId

リクエストで渡されたリポジトリによるアクセスをフィ
ルタリングします。特定のリポジトリへのアクセス 
UseConnection リクエストにのみ適用されます

文字列

 codestar- 
connectio 
ns:HostArn

リクエストで使用された接続に関連付けられたホストリ
ソースによってアクセスをフィルタリングします

ARN

 codestar- 
connectio 
ns:InstallationId

接続の更新に使用されるサードパーティー ID ( CodeStar 
Connections の Bitbucket アプリのインストール ID など) 
でアクセスをフィルタリングします。Connection を作成
するために使用できるサードパーティー製アプリのイン
ストールを制限できます。

文字列

 codestar- 
connectio 
ns:OwnerId

サードパーティーのリポジトリの所有者によるアクセス
をフィルタリングします。特定のユーザーが所有するリ
ポジトリへのアクセス UseConnection リクエストにのみ
適用されます

文字列
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-handshake
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-handshake
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-handshake
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-use
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-use
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-use
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-use
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-use
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-use
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-use
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-hosts
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-hosts
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-hosts
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-handshake
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-handshake
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-handshake
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-use
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-use
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-use
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条件キー 説明 タイプ

 codestar- 
connectio 
ns:Passed 
ToService

プリンシパルが接続または を渡すことが許可されてい
るサービスによってアクセスをフィルタリングします 
RepositoryLink

文字列

 codestar- 
connectio 
ns:Provid 
erAction

などの UseConnection リクエストでプロバイダーア
クションによってアクセスをフィルタリングします 
ListRepositories。すべての有効な値については、ドキュ
メントを参照してください。

ArrayOfString

 codestar- 
connectio 
ns:Provid 
erPermiss 
ionsRequired

UseConnection リクエスト内のプロバイダーアクション 
の書き込みアクセス許可でアクセスをフィルタリングし
ます。有効なタイプには、読み取り専用と読み取り書き
込みがあります。

文字列

 codestar- 
connectio 
ns:ProviderType

リクエストで渡されたサードパーティープロバイダーの
タイプによってアクセスをフィルタリングします。

文字列

 codestar- 
connectio 
ns:Provid 
erTypeFilter

結果をフィルタリングするために使用されるサードパー
ティープロバイダーのタイプによってアクセスをフィル
タリングします。

文字列

 codestar- 
connectio 
ns:Reposi 
toryName

リクエストで渡されたリポジトリ名でアクセスをフィル
タリングします。特定のユーザーが所有するリポジトリ
へのアクセス UseConnection リクエストにのみ適用され
ます

文字列

AWS CodeStar Notifications のアクション、リソース、および条件キー

AWS CodeStar 通知 (サービスプレフィックス: codestar-notifications) では、IAM アクセス
許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。
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https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-passconnection
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-passconnection
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-passconnection
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-passconnection
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-access
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-access
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-access
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-access
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-use
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-use
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-use
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-use
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-use
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-managing
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-managing
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-managing
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-managing
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-managing
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-managing
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-managing
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-use
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-use
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-use
https://docs.aws.amazon.com/dtconsole/latest/userguide/security-iam.html#permissions-reference-connections-use
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リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS CodeStar Notifications で定義されるアクション

• AWS CodeStar Notifications で定義されるリソースタイプ

• AWS CodeStar 通知の条件キー

AWS CodeStar Notifications で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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https://docs.aws.amazon.com/codestar-notifications/latest/userguide/welcome.html
https://docs.aws.amazon.com/codestar-notifications/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/codestar-notifications/latest/userguide/security.html
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

notificat 
ionrule*

    CreateNot 
ificationRule

リソースの通知ルールを作成
する許可を付与。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

codestar- 
notificat 
ions:Noti 
fications 
ForResour 
ce

 

 DeleteNot 
ificationRule

リソースの通知ルールを削除
する許可を付与。

書き込み notificat 
ionrule*

   

AWS CodeStar 通知 884

reference_policies_actions-resources-contextkeys.html#actions_table
#awscodestarnotifications-notificationrule
#awscodestarnotifications-notificationrule
https://docs.aws.amazon.com/codestar-notifications/latest/APIReference/API_CreateNotificationRule.html
https://docs.aws.amazon.com/codestar-notifications/latest/APIReference/API_CreateNotificationRule.html
#awscodestarnotifications-aws_RequestTag___TagKey_
#awscodestarnotifications-aws_RequestTag___TagKey_
#awscodestarnotifications-aws_RequestTag___TagKey_
#awscodestarnotifications-aws_ResourceTag___TagKey_
#awscodestarnotifications-aws_ResourceTag___TagKey_
#awscodestarnotifications-aws_ResourceTag___TagKey_
#awscodestarnotifications-aws_TagKeys
#awscodestarnotifications-aws_TagKeys
#awscodestarnotifications-codestar-notifications_NotificationsForResource
#awscodestarnotifications-codestar-notifications_NotificationsForResource
#awscodestarnotifications-codestar-notifications_NotificationsForResource
#awscodestarnotifications-codestar-notifications_NotificationsForResource
#awscodestarnotifications-codestar-notifications_NotificationsForResource
#awscodestarnotifications-codestar-notifications_NotificationsForResource
https://docs.aws.amazon.com/codestar-notifications/latest/APIReference/API_DeleteNotificationRule.html
https://docs.aws.amazon.com/codestar-notifications/latest/APIReference/API_DeleteNotificationRule.html
#awscodestarnotifications-notificationrule
#awscodestarnotifications-notificationrule
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

codestar- 
notificat 
ions:Noti 
fications 
ForResour 
ce

 

 DeleteTarget 通知ルールのターゲットを削
除する許可を付与。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DescribeN 
otificati 
onRule

通知ルールに関する情報を取
得する許可を付与。

読み込み notificat 
ionrule*
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#awscodestarnotifications-aws_ResourceTag___TagKey_
#awscodestarnotifications-aws_ResourceTag___TagKey_
#awscodestarnotifications-aws_ResourceTag___TagKey_
#awscodestarnotifications-aws_RequestTag___TagKey_
#awscodestarnotifications-aws_RequestTag___TagKey_
#awscodestarnotifications-aws_RequestTag___TagKey_
#awscodestarnotifications-aws_TagKeys
#awscodestarnotifications-aws_TagKeys
#awscodestarnotifications-codestar-notifications_NotificationsForResource
#awscodestarnotifications-codestar-notifications_NotificationsForResource
#awscodestarnotifications-codestar-notifications_NotificationsForResource
#awscodestarnotifications-codestar-notifications_NotificationsForResource
#awscodestarnotifications-codestar-notifications_NotificationsForResource
#awscodestarnotifications-codestar-notifications_NotificationsForResource
https://docs.aws.amazon.com/codestar-notifications/latest/APIReference/API_DeleteTarget.html
#awscodestarnotifications-aws_RequestTag___TagKey_
#awscodestarnotifications-aws_RequestTag___TagKey_
#awscodestarnotifications-aws_RequestTag___TagKey_
#awscodestarnotifications-aws_TagKeys
#awscodestarnotifications-aws_TagKeys
https://docs.aws.amazon.com/codestar-notifications/latest/APIReference/API_DescribeNotificationRule.html
https://docs.aws.amazon.com/codestar-notifications/latest/APIReference/API_DescribeNotificationRule.html
https://docs.aws.amazon.com/codestar-notifications/latest/APIReference/API_DescribeNotificationRule.html
#awscodestarnotifications-notificationrule
#awscodestarnotifications-notificationrule
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

codestar- 
notificat 
ions:Noti 
fications 
ForResour 
ce

 

 ListEvent 
Types

通知イベントタイプを一覧表
示する許可を付与。

リスト      

 ListNotif 
icationRules

の通知ルールを一覧表示する
許可を付与 AWS アカウント

リスト      

notificat 
ionrule*

    ListTagsF 
orResource

通知ルールリソース ARN にア
タッチされたタグを一覧表示
する許可を付与。

リスト

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#awscodestarnotifications-aws_ResourceTag___TagKey_
#awscodestarnotifications-aws_ResourceTag___TagKey_
#awscodestarnotifications-aws_ResourceTag___TagKey_
#awscodestarnotifications-aws_RequestTag___TagKey_
#awscodestarnotifications-aws_RequestTag___TagKey_
#awscodestarnotifications-aws_RequestTag___TagKey_
#awscodestarnotifications-aws_TagKeys
#awscodestarnotifications-aws_TagKeys
#awscodestarnotifications-codestar-notifications_NotificationsForResource
#awscodestarnotifications-codestar-notifications_NotificationsForResource
#awscodestarnotifications-codestar-notifications_NotificationsForResource
#awscodestarnotifications-codestar-notifications_NotificationsForResource
#awscodestarnotifications-codestar-notifications_NotificationsForResource
#awscodestarnotifications-codestar-notifications_NotificationsForResource
https://docs.aws.amazon.com/codestar-notifications/latest/APIReference/API_ListEventTypes.html
https://docs.aws.amazon.com/codestar-notifications/latest/APIReference/API_ListEventTypes.html
https://docs.aws.amazon.com/codestar-notifications/latest/APIReference/API_ListNotificationRules.html
https://docs.aws.amazon.com/codestar-notifications/latest/APIReference/API_ListNotificationRules.html
#awscodestarnotifications-notificationrule
#awscodestarnotifications-notificationrule
https://docs.aws.amazon.com/codestar-notifications/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/codestar-notifications/latest/APIReference/API_ListTagsForResource.html
#awscodestarnotifications-aws_RequestTag___TagKey_
#awscodestarnotifications-aws_RequestTag___TagKey_
#awscodestarnotifications-aws_RequestTag___TagKey_
#awscodestarnotifications-aws_TagKeys
#awscodestarnotifications-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListTargets の通知ルールターゲットを一
覧表示するアクセス許可を付
与します AWS アカウント

リスト   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

notificat 
ionrule*

    Subscribe 通知ルールと Amazon SNS ト
ピック間の関連付けを作成す
る許可を付与。

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

codestar- 
notificat 
ions:Noti 
fications 
ForResour 
ce

 

 TagResour 
ce

通知ルールリソース ARN にリ
ソースタグをアタッチする許
可を付与。

タグ付け notificat 
ionrule*

   

AWS CodeStar 通知 887

https://docs.aws.amazon.com/codestar-notifications/latest/APIReference/API_ListTargets.html
#awscodestarnotifications-aws_RequestTag___TagKey_
#awscodestarnotifications-aws_RequestTag___TagKey_
#awscodestarnotifications-aws_RequestTag___TagKey_
#awscodestarnotifications-aws_TagKeys
#awscodestarnotifications-aws_TagKeys
#awscodestarnotifications-notificationrule
#awscodestarnotifications-notificationrule
https://docs.aws.amazon.com/codestar-notifications/latest/APIReference/API_Subscribe.html
#awscodestarnotifications-aws_ResourceTag___TagKey_
#awscodestarnotifications-aws_ResourceTag___TagKey_
#awscodestarnotifications-aws_ResourceTag___TagKey_
#awscodestarnotifications-aws_RequestTag___TagKey_
#awscodestarnotifications-aws_RequestTag___TagKey_
#awscodestarnotifications-aws_RequestTag___TagKey_
#awscodestarnotifications-aws_TagKeys
#awscodestarnotifications-aws_TagKeys
#awscodestarnotifications-codestar-notifications_NotificationsForResource
#awscodestarnotifications-codestar-notifications_NotificationsForResource
#awscodestarnotifications-codestar-notifications_NotificationsForResource
#awscodestarnotifications-codestar-notifications_NotificationsForResource
#awscodestarnotifications-codestar-notifications_NotificationsForResource
#awscodestarnotifications-codestar-notifications_NotificationsForResource
https://docs.aws.amazon.com/codestar-notifications/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/codestar-notifications/latest/APIReference/API_TagResource.html
#awscodestarnotifications-notificationrule
#awscodestarnotifications-notificationrule
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

notificat 
ionrule*

    Unsubscribe 通知ルールと Amazon SNS ト
ピック間の関連付けを削除す
る許可を付与。

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

codestar- 
notificat 
ions:Noti 
fications 
ForResour 
ce

 

 UntagReso 
urce

通知ルールリソース ARN から
リソースタグの関連付けを解
除する許可を付与。

タグ付け notificat 
ionrule*
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#awscodestarnotifications-aws_ResourceTag___TagKey_
#awscodestarnotifications-aws_ResourceTag___TagKey_
#awscodestarnotifications-aws_ResourceTag___TagKey_
#awscodestarnotifications-aws_RequestTag___TagKey_
#awscodestarnotifications-aws_RequestTag___TagKey_
#awscodestarnotifications-aws_RequestTag___TagKey_
#awscodestarnotifications-aws_TagKeys
#awscodestarnotifications-aws_TagKeys
#awscodestarnotifications-notificationrule
#awscodestarnotifications-notificationrule
https://docs.aws.amazon.com/codestar-notifications/latest/APIReference/API_Unsubscribe.html
#awscodestarnotifications-aws_ResourceTag___TagKey_
#awscodestarnotifications-aws_ResourceTag___TagKey_
#awscodestarnotifications-aws_ResourceTag___TagKey_
#awscodestarnotifications-aws_RequestTag___TagKey_
#awscodestarnotifications-aws_RequestTag___TagKey_
#awscodestarnotifications-aws_RequestTag___TagKey_
#awscodestarnotifications-aws_TagKeys
#awscodestarnotifications-aws_TagKeys
#awscodestarnotifications-codestar-notifications_NotificationsForResource
#awscodestarnotifications-codestar-notifications_NotificationsForResource
#awscodestarnotifications-codestar-notifications_NotificationsForResource
#awscodestarnotifications-codestar-notifications_NotificationsForResource
#awscodestarnotifications-codestar-notifications_NotificationsForResource
#awscodestarnotifications-codestar-notifications_NotificationsForResource
https://docs.aws.amazon.com/codestar-notifications/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/codestar-notifications/latest/APIReference/API_UntagResource.html
#awscodestarnotifications-notificationrule
#awscodestarnotifications-notificationrule
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

notificat 
ionrule*

    UpdateNot 
ificationRule

リソースの通知ルールを変更
する許可を付与。

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

codestar- 
notificat 
ions:Noti 
fications 
ForResour 
ce

 

AWS CodeStar Notifications で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 notificat 
ionrule

arn:${Partition}:codestar-notificati 
ons:${Region}:${Account}:notificatio 
nrule/${NotificationRuleId}

aws:ResourceTag/${ 
TagKey}

AWS CodeStar 通知の条件キー

AWS CodeStar 通知では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアのプレゼンスに基づ
いてアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーと値のペアに基
づいてアクションをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーのプレゼンスに基づいてアク
ションをフィルタリングします

ArrayOfString

 codestar- 
notifications:Noti 
fications 
ForResource

通知が設定されているリソースの ARN に基づいてアクセ
スをフィルタリングします。

ARN
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Amazon のアクション、リソース、および条件キー CodeWhisperer

Amazon CodeWhisperer （サービスプレフィックス: codewhisperer) では、IAM アクセス許可ポ
リシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが
用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon で定義されるアクション CodeWhisperer

• Amazon で定義されるリソースタイプ CodeWhisperer

• Amazon の条件キー CodeWhisperer

Amazon で定義されるアクション CodeWhisperer

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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https://docs.aws.amazon.com/codewhisperer/latest/userguide/
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

customiza 
tion*

    AllowVend 
edLogDeli 
veryForRe 
source [アク
セス許可のみ 
]

CodeWhisperer カスタマイズ
リソース用に提供されたログ
配信を設定するアクセス許可
を付与します

権限の管
理

  aws:Resou 
rceTag/${ 
TagKey}

 

customiza 
tion*

    Associate 
Customiza 
tionPermi 
ssion [アクセ
ス許可のみ]

で を呼び出すアクセス許可
を付与 AssociateCustomiza 
tionPermission します 
CodeWhisperer

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 CreateCus 
tomization [ア
クセス許可の
み]

で を呼び出すアクセス許可を
付与 CreateCustomization し
ます CodeWhisperer

書き込み customiza 
tion*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

profile*     CreateProfile
[アクセス許
可のみ]

で を呼び出すアクセス許可
を付与 CreateProfile します 
CodeWhisperer

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

customiza 
tion*

    DeleteCus 
tomization [ア
クセス許可の
み]

で を呼び出すアクセス許可を
付与 DeleteCustomization し
ます CodeWhisperer

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

profile*     DeleteProfile
[アクセス許
可のみ]

で を呼び出すアクセス許可
を付与 DeleteProfile します 
CodeWhisperer

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

customiza 
tion*

    Disassoci 
ateCustom 
izationPe 
rmission [ア
クセス許可の
み]

で を呼び出すアクセス許可
を付与 DisassociateCustom 
izationPermission します 
CodeWhisperer

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GenerateR 
ecommenda 
tions [アクセ
ス許可のみ]

で を呼び出すアクセス許可を
付与 GenerateRecommenda 
tions します CodeWhisperer

読み取り      

customiza 
tion*

    GetCustom 
ization [アク
セス許可のみ 
]

で を呼び出すアクセス許可を
付与 GetCustomization します 
CodeWhisperer

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

customiza 
tion*

    ListCusto 
mizationP 
ermissions
[アクセス許
可のみ]

で を呼び出すアクセス許可
を付与 ListCustomizationP 
ermissions します CodeWhisp 
erer

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

customiza 
tion*

    ListCusto 
mizationV 
ersions [アク
セス許可のみ 
]

で を呼び出すアクセス許可
を付与 ListCustomizationV 
ersions します CodeWhisp 
erer

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListCusto 
mizations [ア
クセス許可の
み]

で を呼び出すアクセス許可を
付与 ListCustomizations しま
す CodeWhisperer

リスト customiza 
tion*

   

 ListProfiles
[アクセス許
可のみ]

で を呼び出すアクセス許可
を付与 ListProfiles します 
CodeWhisperer

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

customiza 
tion

   

profile    

 ListTagsF 
orResource
[アクセス許
可のみ]

で を呼び出すアクセス許可を
付与 ListTagsForResource し
ます CodeWhisperer

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

customiza 
tion

   

profile    

 TagResour 
ce [アクセス
許可のみ]

で を呼び出すアクセス許可
を付与 TagResource します 
CodeWhisperer

タグ付け

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

customiza 
tion

   

profile    

 UntagReso 
urce [アクセ
ス許可のみ]

で を呼び出すアクセス許可を
付与 UntagResource します 
CodeWhisperer

タグ付け

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

customiza 
tion*

    UpdateCus 
tomization [ア
クセス許可の
み]

で を呼び出すアクセス許可を
付与 UpdateCustomization し
ます CodeWhisperer

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

profile*     UpdatePro 
file [アクセス
許可のみ]

で を呼び出すアクセス許可
を付与 UpdateProfile します 
CodeWhisperer

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

Amazon で定義されるリソースタイプ CodeWhisperer

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 profile arn:${Partition}:codewhisperer::${Ac 
count}:profile/${Identifier}

aws:ResourceTag/${ 
TagKey}

 customiza 
tion

arn:${Partition}:codewhisperer::${Ac 
count}:customization/${Identifier}

aws:ResourceTag/${ 
TagKey}
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#amazoncodewhisperer-customization
#amazoncodewhisperer-customization
https://docs.aws.amazon.com/codewhisperer/latest/userguide/security_iam_service-with-iam.html
https://docs.aws.amazon.com/codewhisperer/latest/userguide/security_iam_service-with-iam.html
#amazoncodewhisperer-aws_ResourceTag___TagKey_
#amazoncodewhisperer-aws_ResourceTag___TagKey_
#amazoncodewhisperer-aws_ResourceTag___TagKey_
#amazoncodewhisperer-profile
https://docs.aws.amazon.com/codewhisperer/latest/userguide/security_iam_service-with-iam.html
https://docs.aws.amazon.com/codewhisperer/latest/userguide/security_iam_service-with-iam.html
#amazoncodewhisperer-aws_ResourceTag___TagKey_
#amazoncodewhisperer-aws_ResourceTag___TagKey_
#amazoncodewhisperer-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/codewhisperer/latest/userguide/as-whisper-admin.html#about-profiles
#amazoncodewhisperer-aws_ResourceTag___TagKey_
#amazoncodewhisperer-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/codewhisperer/latest/userguide/as-whisper-admin.html#about-customizations
https://docs.aws.amazon.com/codewhisperer/latest/userguide/as-whisper-admin.html#about-customizations
#amazoncodewhisperer-aws_ResourceTag___TagKey_
#amazoncodewhisperer-aws_ResourceTag___TagKey_
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Amazon の条件キー CodeWhisperer

Amazon CodeWhisperer では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義
します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこと
ができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

CodeWhisperer リソースに関連付けられたタグでアクセ 
スをフィルタリングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

Amazon Cognito ID のアクション、リソース、および条件キー

Amazon Cognito ID (サービスプレフィックス: cognito-identity) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Cognito ID で定義されるアクション
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/codewhisperer/latest/userguide/codewhisperer-setup-enterprise-admin.html
https://docs.aws.amazon.com/codewhisperer/latest/userguide/codewhisperer-setup-enterprise-admin.html
https://docs.aws.amazon.com/codewhisperer/latest/userguide/codewhisperer-setup-enterprise-admin.html
https://docs.aws.amazon.com/codewhisperer/latest/userguide/codewhisperer-setup-enterprise-admin.html
https://docs.aws.amazon.com/codewhisperer/latest/userguide/codewhisperer-setup-enterprise-admin.html
https://docs.aws.amazon.com/codewhisperer/latest/userguide/codewhisperer-setup-enterprise-admin.html
https://docs.aws.amazon.com/cognito/latest/developerguide/
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/
https://docs.aws.amazon.com/cognito/latest/developerguide/cognito-identity.html
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• Amazon Cognito ID で定義されるリソースタイプ

• Amazon Cognito ID の条件キー

Amazon Cognito ID で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateIde 
ntityPool

新しい ID プールを作成するア 
クセス権限を付与します

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteIde 
ntities

ID プールから ID を削除する
アクセス権限を付与します。 
削除する 1～60 の ID のリス
トを指定できます

Write      

 DeleteIde 
ntityPool

ユーザープールを削除するア
クセス権限を付与します。
プールが削除されると、ユー
ザーはプールで認証できなく
なります

Write identityp 
ool*

   

 DescribeI 
dentity

ID が作成された日時や関連す
るリンクされたログインを含
む、特定の ID に関連するメタ
データを返すアクセス権限を
付与します

Read      

 DescribeI 
dentityPool

プール名、ID の説明、作成
日、現在のユーザー数など、
特定の ID プールに関する詳細 
を取得するアクセス権限を付
与します

Read identityp 
ool*

   

 GetCreden 
tialsForI 
dentity

指定されたアイデンティティ 
ID の認証情報を返すアクセス
権限を付与します

Read      
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https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_CreateIdentityPool.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_CreateIdentityPool.html
#amazoncognitoidentity-aws_RequestTag___TagKey_
#amazoncognitoidentity-aws_RequestTag___TagKey_
#amazoncognitoidentity-aws_RequestTag___TagKey_
#amazoncognitoidentity-aws_TagKeys
#amazoncognitoidentity-aws_TagKeys
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_DeleteIdentities.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_DeleteIdentities.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_DeleteIdentityPool.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_DeleteIdentityPool.html
#amazoncognitoidentity-identitypool
#amazoncognitoidentity-identitypool
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_DescribeIdentity.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_DescribeIdentity.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_DescribeIdentityPool.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_DescribeIdentityPool.html
#amazoncognitoidentity-identitypool
#amazoncognitoidentity-identitypool
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_GetCredentialsForIdentity.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_GetCredentialsForIdentity.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_GetCredentialsForIdentity.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetId Cognito ID を生成 (または取
得) するアクセス権限を付与し
ます。複数のログインを提供
すると、暗黙的なリンクアカ
ウントが作成されます

書き込み      

 GetIdenti 
tyPoolAna 
lytics

すべての ID プール ID プロバ
イダー (IdPs) の現在の ID 数
の合計に関する分析データを
取得する許可を付与

読み取り identityp 
ool*

   

 GetIdenti 
tyPoolDai 
lyAnalytics

すべての ID プール ID プロバ
イダー (IdPs) の新しい ID の
数と ID の合計に関する分析 
データを取得する許可を付与

読み取り identityp 
ool*

   

 GetIdenti 
tyPoolRoles

ID プールのロールを取得する
アクセス権限を付与します

読み取り identityp 
ool*

   

 GetIdenti 
tyProvide 
rDailyAna 
lytics

1 つの ID プール ID プロバイ
ダー (IdPs) の新しい ID の数
と ID の合計に関する分析デー
タを取得するアクセス許可を
付与します

読み取り identityp 
ool*

   

 GetOpenId 
Token

既知の Cognito ID を使用して 
OpenID トークンを取得する 
アクセス権限を付与します

読み取り      
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https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_GetId.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_GetIdentityPoolAnalytics.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_GetIdentityPoolAnalytics.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_GetIdentityPoolAnalytics.html
#amazoncognitoidentity-identitypool
#amazoncognitoidentity-identitypool
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_GetIdentityPoolDailyAnalytics.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_GetIdentityPoolDailyAnalytics.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_GetIdentityPoolDailyAnalytics.html
#amazoncognitoidentity-identitypool
#amazoncognitoidentity-identitypool
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_GetIdentityPoolRoles.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_GetIdentityPoolRoles.html
#amazoncognitoidentity-identitypool
#amazoncognitoidentity-identitypool
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_GetIdentityProviderDailyAnalytics.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_GetIdentityProviderDailyAnalytics.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_GetIdentityProviderDailyAnalytics.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_GetIdentityProviderDailyAnalytics.html
#amazoncognitoidentity-identitypool
#amazoncognitoidentity-identitypool
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_GetOpenIdToken.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_GetOpenIdToken.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetOpenId 
TokenForD 
eveloperI 
dentity

バックエンド認証プロセス
で認証されたユーザーの 
Cognito IdentityId と OpenID 
Connect トークンを登録 (また
は取得) するアクセス許可を付
与します

読み取り identityp 
ool*

   

 GetPrinci 
palTagAtt 
ributeMap

ID プールおよびプロバイダー
のプリンシパルタグを取得す
るアクセス権限を付与します

Read identityp 
ool*

   

 ListIdentities ID プール内の ID を一覧表示
するアクセス権限を付与しま 
す

リスト identityp 
ool*

   

 ListIdent 
ityPools

アカウントに登録されている
すべての Cognito ID プールを
一覧表示するアクセス権限を
付与します

リスト      

 ListTagsF 
orResource

Amazon Cognito ID プールに
割り当てられているタグを一
覧表示するアクセス権限を付
与します

読み取り identityp 
ool

   

 LookupDev 
eloperIdentity

IdentityId に関連付けられた 
DeveloperUserIdentifier ま
たは既存の ID の Developer 
UserIdentifiers に関連付けら
れた のリストを取得するアク
セス許可を付与 IdentityId しま
す

読み取り identityp 
ool*
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https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_GetOpenIdTokenForDeveloperIdentity.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_GetOpenIdTokenForDeveloperIdentity.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_GetOpenIdTokenForDeveloperIdentity.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_GetOpenIdTokenForDeveloperIdentity.html
#amazoncognitoidentity-identitypool
#amazoncognitoidentity-identitypool
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_GetPrincipalTagAttributeMap.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_GetPrincipalTagAttributeMap.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_GetPrincipalTagAttributeMap.html
#amazoncognitoidentity-identitypool
#amazoncognitoidentity-identitypool
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_ListIdentities.html
#amazoncognitoidentity-identitypool
#amazoncognitoidentity-identitypool
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_ListIdentityPools.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_ListIdentityPools.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_ListTagsForResource.html
#amazoncognitoidentity-identitypool
#amazoncognitoidentity-identitypool
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_LookupDeveloperIdentity.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_LookupDeveloperIdentity.html
#amazoncognitoidentity-identitypool
#amazoncognitoidentity-identitypool
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 MergeDeve 
loperIden 
tities

異なる を持つ 2 人のユーザー
をマージし IdentityIds、同じ 
ID プール内に存在し、同じ
デベロッパープロバイダーに
よって識別されるアクセス許
可を付与します

書き込み identityp 
ool*

   

 SetIdenti 
tyPoolRoles

ID プールのロールを設定
するアクセス権限を付与し
ます。これらのロールは、 
GetCredentialsForIdentity アク
ションを呼び出すときに使用
されます。

書き込み      

 SetPrinci 
palTagAtt 
ributeMap

ID プールおよびプロバイ
ダーのプリンシパルタグを
設定するアクセス権限を付与
します。これらのタグは、 
GetOpenIdToken アクション
を呼び出すときに使用されま 
す。

書き込み      

identityp 
ool

    TagResour 
ce

Amazon Cognito ID プールに
一連のタグを割り当てるアク
セス権限を付与します

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_MergeDeveloperIdentities.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_MergeDeveloperIdentities.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_MergeDeveloperIdentities.html
#amazoncognitoidentity-identitypool
#amazoncognitoidentity-identitypool
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_SetIdentityPoolRoles.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_SetIdentityPoolRoles.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_SetPrincipalTagAttributeMap.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_SetPrincipalTagAttributeMap.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_SetPrincipalTagAttributeMap.html
#amazoncognitoidentity-identitypool
#amazoncognitoidentity-identitypool
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_TagResource.html
#amazoncognitoidentity-aws_RequestTag___TagKey_
#amazoncognitoidentity-aws_RequestTag___TagKey_
#amazoncognitoidentity-aws_RequestTag___TagKey_
#amazoncognitoidentity-aws_TagKeys
#amazoncognitoidentity-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UnlinkDev 
eloperIdentity

既存の ID DeveloperUserIdent 
ifier から のリンクを解除する 
アクセス許可を付与します

書き込み identityp 
ool*

   

 UnlinkIde 
ntity

フェデレーション ID を既存の
アカウントからリンク解除す
るアクセス権限を付与します

Write      

identityp 
ool

    UntagReso 
urce

Amazon Cognito ID プールか
ら指定されたタグを削除する
アクセス権限を付与します

タグ付け

  aws:TagKe 
ys

 

 UpdateIde 
ntityPool

ID プールを更新するアクセス
権限を付与します

Write identityp 
ool*

   

Amazon Cognito ID で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 identitypool arn:${Partition}:cognito-identity:${ 
Region}:${Account}:identitypool/${Id 
entityPoolId}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_UnlinkDeveloperIdentity.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_UnlinkDeveloperIdentity.html
#amazoncognitoidentity-identitypool
#amazoncognitoidentity-identitypool
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_UnlinkIdentity.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_UnlinkIdentity.html
#amazoncognitoidentity-identitypool
#amazoncognitoidentity-identitypool
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_UntagResource.html
#amazoncognitoidentity-aws_TagKeys
#amazoncognitoidentity-aws_TagKeys
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_UpdateIdentityPool.html
https://docs.aws.amazon.com/cognitoidentity/latest/APIReference/API_UpdateIdentityPool.html
#amazoncognitoidentity-identitypool
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Amazon Cognito ID の条件キー

Amazon Cognito Identity は、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義
します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこと
ができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアのプレゼンスに基づ
いてアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーと値のペアに基
づいてアクションをフィルタリングします

文字列

 aws:TagKeys リクエストに存在するキーによってアクセスをフィルタ
リングします

ArrayOfString

Amazon Cognito Sync のアクション、リソース、および条件キー

Amazon Cognito Sync (サービスプレフィックス: cognito-sync) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Cognito Sync で定義されるアクション
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• Amazon Cognito Sync で定義されるリソースタイプ

• Amazon Cognito Sync の条件キー

Amazon Cognito Sync で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BulkPublish 設定されたストリームへの ID 
プールの既存のすべてのデー
タセットの一括発行を開始す
るアクセス許可を付与

書き込み identityp 
ool*

   

 DeleteDat 
aset

特定のデータセットを削除す
るアクセス許可を付与

書き込み dataset*    

 DescribeD 
ataset

ID とデータセット名による
データセットに関するメタ
データを取得するアクセス許 
可を付与

読み込み dataset*    

 DescribeI 
dentityPo 
olUsage

特定の ID プールに関する使用 
の詳細 (例えば、データスト
レージ) を取得するアクセス許
可を付与

読み込み identityp 
ool*

   

 DescribeI 
dentityUsage

データセットの数やデータ使
用量など、ID の使用情報を取
得するアクセス許可を付与

読み取り identity*    

 GetBulkPu 
blishDetails

ID プールの最後の BulkPubli 
sh オペレーションのステータ
スを取得する許可を付与

読み取り identityp 
ool*

   

 GetCognit 
oEvents

ID プールに関連付けられて
いるイベントおよび対応する 
Lambda 関数を取得するアク 
セス許可を付与

読み込み identityp 
ool*

   

 GetIdenti 
tyPoolCon 
figuration

ID プールの設定を取得するア
クセス許可を付与

読み込み identityp 
ool*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListDatasets ID のデータセットを一覧表示
するアクセス許可を付与

リスト dataset*    

 ListIdent 
ityPoolUsage

Cognito に登録されている ID 
プールのリストを取得するア
クセス許可を付与

読み込み identityp 
ool*

   

 ListRecords データセットと ID の特定の同
期カウント後に変更されるこ 
とがある、ページ分割された
レコードを取得するアクセス
許可を付与

読み込み dataset*    

 QueryReco 
rds [アクセス
許可のみ]

レコードをクエリするアクセ
ス許可を付与

読み込み      

 RegisterD 
evice

プッシュ同期の通知を受信す
るデバイスを登録するアクセ
ス許可を付与

書き込み identity*    

 SetCognit 
oEvents

ID プールの特定のイベントタ
イプに AWS Lambda 関数を
設定するアクセス許可を付与
します

書き込み identityp 
ool*

   

 SetDatase 
tConfigur 
ation [アクセ
ス許可のみ]

データセットを設定するアク
セス許可を付与

書き込み dataset*    

 SetIdenti 
tyPoolCon 
figuration

プッシュ同期に必要な設定を
行うためのアクセス許可を付
与

書き込み identityp 
ool*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Subscribe 
ToDataset

別のデバイスによってデータ
セットが変更されたときに通
知を受け取るようにサブスク
ライブするアクセス許可を付
与

書き込み dataset*    

 Unsubscri 
beFromDat 
aset

別のデバイスによってデータ
セットが変更されたときに通
知を受け取らないようにサブ
スクライブを停止するアクセ
ス許可を付与

書き込み dataset*    

 UpdateRec 
ords

レコードの更新を告知し、
データセットおよびユーザー
のレコードを追加および削除
するアクセス許可を付与

書き込み dataset*    

Amazon Cognito Sync で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 dataset arn:${Partition}:cognito-sync:${Regi 
on}:${Account}:identitypool/${Identi 
tyPoolId}/identity/${IdentityId}/dat 
aset/${DatasetName}
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リソースタイ
プ

ARN 条件キー

 identity arn:${Partition}:cognito-sync:${Regi 
on}:${Account}:identitypool/${Identi 
tyPoolId}/identity/${IdentityId}

 

 identitypool arn:${Partition}:cognito-sync:${Regi 
on}:${Account}:identitypool/${Identi 
tyPoolId}

 

Amazon Cognito Sync の条件キー

Cognito Sync には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコン
テキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリスト
については、「条件に利用可能なキー」を参照してください。

Amazon Cognito ユーザープールのアクション、リソース、および条件キー

Amazon Cognito ユーザープール (サービスプレフィックス: cognito-idp) では、IAM アクセス許
可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Cognito ユーザープールで定義されるアクション

• Amazon Cognito ユーザープールで定義されるリソースタイプ

• Amazon Cognito ユーザープールの条件キー
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Amazon Cognito ユーザープールで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddCustom 
Attributes

ユーザー属性をユーザープー
ルスキーマに追加するアクセ
ス許可を付与

書き込み userpool*    

 AdminAddU 
serToGroup

ユーザーをグループに追加す
るアクセス許可を付与

書き込み userpool*    

 AdminConf 
irmSignUp

確認コードなしでユーザーの
登録を確認するアクセス許可
を付与

書き込み userpool*    

 AdminCrea 
teUser

新しいユーザーを作成し、E 
メールまたは SMS でウェル
カムメッセージを送信するア
クセス許可を付与

書き込み userpool*    

 AdminDele 
teUser

ユーザーを削除するアクセス
許可を付与

書き込み userpool*    

 AdminDele 
teUserAtt 
ributes

ユーザーから属性を削除する
アクセス許可を付与

書き込み userpool*    

 AdminDisa 
bleProvid 
erForUser

サードパーティーの ID プロ
バイダー (IdP) ユーザーから
ユーザープールのユーザーを
リンク解除するアクセス許可
を付与

書き込み userpool*    

 AdminDisa 
bleUser

ユーザーを非アクティブ化す
るアクセス許可を付与

書き込み userpool*    

 AdminEnab 
leUser

ユーザーをアクティブ化する
アクセス許可を付与

書き込み userpool*    
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https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AddCustomAttributes.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AddCustomAttributes.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminAddUserToGroup.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminAddUserToGroup.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminConfirmSignUp.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminConfirmSignUp.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminCreateUser.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminCreateUser.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminDeleteUser.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminDeleteUser.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminDeleteUserAttributes.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminDeleteUserAttributes.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminDeleteUserAttributes.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminDisableProviderForUser.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminDisableProviderForUser.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminDisableProviderForUser.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminDisableUser.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminDisableUser.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminEnableUser.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminEnableUser.html
#amazoncognitouserpools-userpool


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AdminForg 
etDevice

ユーザーのデバイスの登録を
解除するアクセス許可を付与

書き込み userpool*    

 AdminGetD 
evice

ユーザーのデバイスに関する
情報を取得するアクセス許可
を付与

読み取り userpool*    

 AdminGetU 
ser

ユーザーをユーザー名で検索
するアクセス許可を付与

読み取り userpool*    

 AdminInit 
iateAuth

ユーザーを認証するアクセス
許可を付与

書き込み userpool*    

 AdminLink 
ProviderF 
orUser

ユーザープールのユーザーを
サードパーティーの IdP ユー
ザーにリンクするアクセス許
可を付与

書き込み userpool*    

 AdminList 
Devices

ユーザーの記憶したデバイス
を一覧表示するアクセス許可
を付与

リスト userpool*    

 AdminList 
GroupsFor 
User

ユーザーが属するグループを
一覧表示するアクセス許可を
付与

リスト userpool*    

 AdminList 
UserAuthE 
vents

ユーザーのサインインイベン
トを一覧表示するアクセス許
可を付与

読み取り userpool*    

 AdminRemo 
veUserFro 
mGroup

グループからユーザーを削除
するアクセス許可を付与

書き込み userpool*    

Amazon Cognito ユーザープール 912

https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminForgetDevice.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminForgetDevice.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminGetDevice.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminGetDevice.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminGetUser.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminGetUser.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminInitiateAuth.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminInitiateAuth.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminLinkProviderForUser.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminLinkProviderForUser.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminLinkProviderForUser.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminListDevices.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminListDevices.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminListGroupsForUser.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminListGroupsForUser.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminListGroupsForUser.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminListUserAuthEvents.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminListUserAuthEvents.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminListUserAuthEvents.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminRemoveUserFromGroup.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminRemoveUserFromGroup.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminRemoveUserFromGroup.html
#amazoncognitouserpools-userpool


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AdminRese 
tUserPass 
word

ユーザーのパスワードをリ
セットするアクセス許可を付
与

書き込み userpool*    

 AdminResp 
ondToAuth 
Challenge

ユーザーの認証中に認証チャ
レンジに応答するアクセス許
可を付与

書き込み userpool*    

 AdminSetU 
serMFAPre 
ference

ユーザーが優先する MFA メ
ソッドを設定するアクセス許
可を付与

書き込み userpool*    

 AdminSetU 
serPassword

ユーザーのパスワードを設定
するアクセス許可を付与

書き込み userpool*    

 AdminSetU 
serSettings

ユーザーにユーザー設定を設
定するアクセス許可を付与

書き込み userpool*    

 AdminUpda 
teAuthEve 
ntFeedback

ユーザーの認証イベントの高
度なセキュリティフィード
バックを更新するアクセス許
可を付与

書き込み userpool*    

 AdminUpda 
teDeviceS 
tatus

ユーザーの記憶したデバイス
のステータスを更新するアク
セス許可を付与

書き込み userpool*    

 AdminUpda 
teUserAtt 
ributes

ユーザーの標準属性またはカ
スタム属性を更新するアクセ
ス許可を付与

書き込み userpool*    

 AdminUser 
GlobalSig 
nOut

すべてのセッションからユー
ザーをサインアウトするアク
セス許可を付与

書き込み userpool*    
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https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminResetUserPassword.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminResetUserPassword.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminResetUserPassword.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminRespondToAuthChallenge.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminRespondToAuthChallenge.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminRespondToAuthChallenge.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminSetUserMFAPreference.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminSetUserMFAPreference.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminSetUserMFAPreference.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminSetUserPassword.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminSetUserPassword.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminSetUserSettings.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminSetUserSettings.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminUpdateAuthEventFeedback.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminUpdateAuthEventFeedback.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminUpdateAuthEventFeedback.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminUpdateDeviceStatus.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminUpdateDeviceStatus.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminUpdateDeviceStatus.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminUpdateUserAttributes.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminUpdateUserAttributes.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminUpdateUserAttributes.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminUserGlobalSignOut.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminUserGlobalSignOut.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AdminUserGlobalSignOut.html
#amazoncognitouserpools-userpool


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
SoftwareT 
oken

ユーザーの一意に生成された
共有シークレットキーコード
を返すアクセス許可を付与

書き込み      

userpool*     Associate 
WebACL [ア
クセス許可の
み]

ユーザープールを AWS WAF 
ウェブ ACL に関連付けるアク
セス許可を付与します

書き込み

webacl*    

 ChangePas 
sword

ユーザープールの指定された
ユーザーのパスワードを変更
するアクセス許可を付与

書き込み      

 ConfirmDe 
vice

デバイスの追跡を確認するア
クセス許可を付与 この API 
コールによって、デバイス追
跡が開始します。

書き込み      

 ConfirmFo 
rgotPassword

忘れたパスワードをリセット
する確認コードをユーザーが
入力できるようにするアクセ
ス許可を付与

書き込み      

 ConfirmSi 
gnUp

ユーザーの登録を確認して、
以前のユーザーの既存のエイ
リアスを処理するアクセス許
可を付与

書き込み      

 CreateGroup 新しいユーザープールグルー
プを作成するアクセス許可を
付与

書き込み userpool*    
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https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AssociateSoftwareToken.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AssociateSoftwareToken.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_AssociateSoftwareToken.html
#amazoncognitouserpools-userpool
$%7BUserGuideDocPage%7Duser-pool-waf.html
$%7BUserGuideDocPage%7Duser-pool-waf.html
#amazoncognitouserpools-webacl
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ChangePassword.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ChangePassword.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ConfirmDevice.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ConfirmDevice.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ConfirmForgotPassword.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ConfirmForgotPassword.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ConfirmSignUp.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ConfirmSignUp.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_CreateGroup.html
#amazoncognitouserpools-userpool


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateIde 
ntityProvider

ID プロバイダーをユーザー
プールに追加するアクセス許
可を付与

書き込み userpool*    

 CreateRes 
ourceServer

OAuth 2.0 リソースサーバー
のスコープを作成および設定
するアクセス許可を付与

書き込み userpool*    

 CreateUse 
rImportJob

ユーザー CSV インポートジョ
ブを作成するアクセス許可を
付与

書き込み userpool*    

 CreateUse 
rPool

ユーザープールのパスワード
ポリシーを作成および設定す
るアクセス許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

 CreateUse 
rPoolClient

ユーザープールアプリケー
ションクライアントを作成す
るアクセス許可を付与

書き込み userpool*    

 CreateUse 
rPoolDomain

ユーザープールドメインを追
加するアクセス許可を付与

書き込み userpool*    

 DeleteGroup 空のユーザープールグループ
を削除するアクセス許可を付
与

書き込み userpool*    
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https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_CreateIdentityProvider.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_CreateIdentityProvider.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_CreateResourceServer.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_CreateResourceServer.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_CreateUserImportJob.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_CreateUserImportJob.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_CreateUserPool.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_CreateUserPool.html
#amazoncognitouserpools-aws_RequestTag___TagKey_
#amazoncognitouserpools-aws_RequestTag___TagKey_
#amazoncognitouserpools-aws_RequestTag___TagKey_
#amazoncognitouserpools-aws_TagKeys
#amazoncognitouserpools-aws_TagKeys
#amazoncognitouserpools-aws_ResourceTag___TagKey_
#amazoncognitouserpools-aws_ResourceTag___TagKey_
#amazoncognitouserpools-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_CreateUserPoolClient.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_CreateUserPoolClient.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_CreateUserPoolDomain.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_CreateUserPoolDomain.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DeleteGroup.html
#amazoncognitouserpools-userpool


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteIde 
ntityProvider

ユーザープールから ID プロバ
イダーを削除するアクセス許
可を付与

書き込み userpool*    

 DeleteRes 
ourceServer

ユーザープールから OAuth 
2.0 リソースサーバーを削除す
るアクセス許可を付与

書き込み userpool*    

 DeleteUser ユーザーが自身を削除できる
ようにするアクセス許可を付
与

書き込み      

 DeleteUse 
rAttributes

ユーザーの属性を削除するア
クセス許可を付与

書き込み      

 DeleteUse 
rPool

ユーザープールを削除するア
クセス許可を付与

書き込み userpool*    

 DeleteUse 
rPoolClient

ユーザープールアプリケー
ションクライアントを削除す
るアクセス許可を付与

書き込み userpool*    

 DeleteUse 
rPoolDomain

ユーザープールドメインを削
除するアクセス許可を付与

書き込み userpool*    

 DescribeI 
dentityPr 
ovider

ユーザープール ID プロバイ
ダーを記述するアクセス許可
を付与

読み取り userpool*    

 DescribeR 
esourceSe 
rver

OAuth 2.0 リソースサーバー
を記述するアクセス許可を付
与

読み取り userpool*    
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https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DeleteIdentityProvider.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DeleteIdentityProvider.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DeleteResourceServer.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DeleteResourceServer.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DeleteUser.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DeleteUserAttributes.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DeleteUserAttributes.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DeleteUserPool.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DeleteUserPool.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DeleteUserPoolClient.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DeleteUserPoolClient.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DeleteUserPoolDomain.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DeleteUserPoolDomain.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DescribeIdentityProvider.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DescribeIdentityProvider.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DescribeIdentityProvider.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DescribeResourceServer.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DescribeResourceServer.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DescribeResourceServer.html
#amazoncognitouserpools-userpool


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeR 
iskConfig 
uration

ユーザープールとアプリケー
ションクライアントのリスク
設定を記述するアクセス許可
を付与

読み取り userpool*    

 DescribeU 
serImportJob

ユーザーインポートジョブを
記述するアクセス許可を付与

読み取り userpool*    

 DescribeU 
serPool

ユーザープールを記述するア
クセス許可を付与

読み取り userpool*    

 DescribeU 
serPoolClient

ユーザープールアプリケー
ションクライアントを記述す
るアクセス許可を付与

読み取り userpool*    

 DescribeU 
serPoolDo 
main

ユーザープールドメインを記
述するアクセス許可を付与

読み取り      

 Disassoci 
ateWebACL
 [アクセス許
可のみ]

ユーザープールと AWS WAF 
ウェブ ACL の関連付けを解除
するアクセス許可を付与しま
す

書き込み userpool*    

 ForgetDev 
ice

指定されたデバイスを忘れる
アクセス許可を付与

書き込み      

 ForgotPas 
sword

ユーザーのパスワードを変更
するために必要な確認コー
ドと共にメッセージをエンド
ユーザーに送信するアクセス
許可を付与

書き込み      
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https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DescribeRiskConfiguration.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DescribeRiskConfiguration.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DescribeRiskConfiguration.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DescribeUserImportJob.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DescribeUserImportJob.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DescribeUserPool.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DescribeUserPool.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DescribeUserPoolClient.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DescribeUserPoolClient.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DescribeUserPoolDomain.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DescribeUserPoolDomain.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_DescribeUserPoolDomain.html
$%7BUserGuideDocPage%7Duser-pool-waf.html
$%7BUserGuideDocPage%7Duser-pool-waf.html
$%7BUserGuideDocPage%7Duser-pool-waf.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ForgetDevice.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ForgetDevice.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ForgotPassword.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ForgotPassword.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetCSVHea 
der

ユーザーインポート .csv ファ
イルのヘッダーを生成するア
クセス許可を付与

読み取り userpool*    

 GetDevice デバイスを取得するアクセス
許可を付与

読み取り      

 GetGroup ユーザープールグループを記
述するアクセス許可を付与

読み取り userpool*    

 GetIdenti 
tyProvide 
rByIdentifier

ユーザープール IdP 識別子を 
IdP 名に関連付けるアクセス
許可を付与

読み取り userpool*    

 GetLogDel 
iveryConf 
iguration

ユーザープールの詳細なアク
ティビティログ設定を取得す
るアクセス許可を付与

読み取り userpool*    

 GetSignin 
gCertificate

ユーザープールの署名証明書
を検索するアクセス許可を付
与

読み取り userpool*    

 GetUICust 
omization

アプリケーションクライアン
トのホストされている UI の 
UI カスタマイズ情報を取得す
るアクセス許可を付与

読み取り userpool*    

 GetUser ユーザー属性およびユーザー
のメタデータを取得するアク
セス許可を付与

読み取り      

 GetUserAt 
tributeVe 
rificationCode

指定した属性名のユーザー属
性検証コードを取得するアク
セス許可を付与

読み取り      
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https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_GetCSVHeader.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_GetCSVHeader.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_GetDevice.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_GetGroup.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_GetIdentityProviderByIdentifier.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_GetIdentityProviderByIdentifier.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_GetIdentityProviderByIdentifier.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_GetLogDeliveryConfiguration.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_GetLogDeliveryConfiguration.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_GetLogDeliveryConfiguration.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_GetSigningCertificate.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_GetSigningCertificate.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_GetUICustomization.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_GetUICustomization.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_GetUser.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_GetUserAttributeVerificationCode.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_GetUserAttributeVerificationCode.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_GetUserAttributeVerificationCode.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetUserPo 
olMfaConfig

ユーザープールの MFA 設定を
検索するアクセス許可を付与

読み取り userpool*    

 GetWebACL 
ForResource
[アクセス許
可のみ]

Amazon Cognito ユーザープー
ルに関連付けられている AWS 
WAF ウェブ ACL を取得する
許可を付与

読み取り userpool*    

 GlobalSig 
nOut

すべてのデバイスからユー
ザーをサインアウトするアク
セス許可を付与

書き込み      

 InitiateAuth 認証フローを開始するアクセ
ス許可を付与

書き込み      

 ListDevices デバイスを一覧表示するアク
セス許可を付与

リスト      

 ListGroups ユーザープール内のすべての
グループを一覧表示するアク
セス許可を付与

リスト userpool*    

 ListIdent 
ityProviders

ユーザープール内のすべての 
ID プロバイダーを一覧表示す
るアクセス許可を付与

リスト userpool*    

 ListResou 
rceServers

ユーザープール内のすべての
リソースサーバーを一覧表示
するアクセス許可を付与

リスト userpool*    

 ListResou 
rcesForWe 
bACL [アクセ
ス許可のみ]

AWS WAF ウェブ ACL に関連
付けられているユーザープー
ルを一覧表示するアクセス許
可を付与します

リスト webacl*    
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https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_GetUserPoolMfaConfig.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_GetUserPoolMfaConfig.html
#amazoncognitouserpools-userpool
$%7BUserGuideDocPage%7Duser-pool-waf.html
$%7BUserGuideDocPage%7Duser-pool-waf.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_GlobalSignOut.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_GlobalSignOut.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_InitiateAuth.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ListDevices.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ListGroups.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ListIdentityProviders.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ListIdentityProviders.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ListResourceServers.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ListResourceServers.html
#amazoncognitouserpools-userpool
$%7BUserGuideDocPage%7Duser-pool-waf.html
$%7BUserGuideDocPage%7Duser-pool-waf.html
$%7BUserGuideDocPage%7Duser-pool-waf.html
#amazoncognitouserpools-webacl


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListTagsF 
orResource

Amazon Cognito ユーザープー
ルに割り当てられているタグ
を一覧表示するアクセス許可
を付与

リスト userpool    

 ListUserI 
mportJobs

すべてのユーザーインポート
ジョブを一覧表示するアクセ
ス許可を付与

リスト userpool*    

 ListUserP 
oolClients

ユーザープール内のすべての
アプリケーションクライアン
トを一覧表示するアクセス許
可を付与

リスト userpool*    

 ListUserP 
ools

すべてのユーザープールを一
覧表示するアクセス許可を付
与

リスト      

 ListUsers すべてのユーザープールの
ユーザーを一覧表示するアク
セス許可を付与

リスト userpool*    

 ListUsers 
InGroup

グループ内のユーザーを一覧
表示するアクセス許可を付与

リスト userpool*    

 ResendCon 
firmation 
Code

ユーザープールの特定のユー
ザーに確認 (登録の確認用) を
再送信するアクセス許可を付
与

書き込み      

 RespondTo 
AuthChall 
enge

認証チャレンジに応答するア
クセス許可を付与

書き込み      
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https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ListTagsForResource.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ListUserImportJobs.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ListUserImportJobs.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ListUserPoolClients.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ListUserPoolClients.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ListUserPools.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ListUserPools.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ListUsers.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ListUsersInGroup.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ListUsersInGroup.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ResendConfirmationCode.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ResendConfirmationCode.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_ResendConfirmationCode.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_RespondToAuthChallenge.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_RespondToAuthChallenge.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_RespondToAuthChallenge.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RevokeTok 
en

指定した更新トークンによっ
て生成されたすべてのアクセ
ストークンを取り消すアクセ
ス許可を付与

書き込み      

 SetLogDel 
iveryConf 
iguration

ユーザープールの詳細なアク
ティビティログ記録設定を
セットアップまたは変更する
アクセス許可を付与

書き込み userpool*    

 SetRiskCo 
nfiguration

ユーザープールとアプリケー
ションクライアントのリスク
設定をするアクセス許可を付
与

書き込み userpool*    

 SetUICust 
omization

アプリケーションクライアン
トのホストされた UI をカスタ
マイズするアクセス許可を付
与

書き込み userpool*    

 SetUserMF 
APreference

ユーザープールのユーザーの 
MFA 設定を行うアクセス許可
を付与

書き込み      

 SetUserPo 
olMfaConfig

ユーザープールの設定をする
アクセス許可を付与

書き込み userpool*    

 SetUserSe 
ttings

多要素認証 (MFA) などのユー
ザー設定を行うアクセス許可 
を付与

書き込み      

Amazon Cognito ユーザープール 921

https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_RevokeToken.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_RevokeToken.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_SetLogDeliveryConfiguration.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_SetLogDeliveryConfiguration.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_SetLogDeliveryConfiguration.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_SetRiskConfiguration.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_SetRiskConfiguration.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_SetUICustomization.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_SetUICustomization.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_SetUserMFAPreference.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_SetUserMFAPreference.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_SetUserPoolMfaConfig.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_SetUserPoolMfaConfig.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_SetUserSettings.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_SetUserSettings.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SignUp 指定したユーザープールに
ユーザーを登録し、ユーザー
名、パスワード、およびユー
ザー属性を作成するアクセス
許可を付与

書き込み      

 StartUser 
ImportJob

ユーザーインポートジョブを
開始するアクセス許可を付与

書き込み userpool*    

 StopUserI 
mportJob

ユーザーインポートジョブを
停止するアクセス許可を付与

書き込み userpool*    

userpool     TagResour 
ce

ユーザープールにタグ付けす
るアクセス許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

userpool     UntagReso 
urce

ユーザープールからタグを削
除するアクセス許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateAut 
hEventFee 
dback

ユーザー認証イベントの
フィードバックを更新するア
クセス許可を付与

書き込み userpool*    

 UpdateDev 
iceStatus

デバイスの状態を更新するア
クセス許可を付与

書き込み      

 UpdateGro 
up

グループの設定を更新するア
クセス許可を付与

書き込み userpool*    
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https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_SignUp.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_StartUserImportJob.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_StartUserImportJob.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_StopUserImportJob.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_StopUserImportJob.html
#amazoncognitouserpools-userpool
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_TagResource.html
#amazoncognitouserpools-aws_RequestTag___TagKey_
#amazoncognitouserpools-aws_RequestTag___TagKey_
#amazoncognitouserpools-aws_RequestTag___TagKey_
#amazoncognitouserpools-aws_TagKeys
#amazoncognitouserpools-aws_TagKeys
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_UntagResource.html
#amazoncognitouserpools-aws_TagKeys
#amazoncognitouserpools-aws_TagKeys
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_UpdateAuthEventFeedback.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_UpdateAuthEventFeedback.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_UpdateAuthEventFeedback.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_UpdateDeviceStatus.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_UpdateDeviceStatus.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_UpdateGroup.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_UpdateGroup.html
#amazoncognitouserpools-userpool


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateIde 
ntityProvider

ユーザープール IdP の設定を
更新するアクセス許可を付与

書き込み userpool*    

 UpdateRes 
ourceServer

OAuth 2.0 リソースサーバー
の設定を更新するアクセス許
可を付与

書き込み userpool*    

 UpdateUse 
rAttributes

特定の属性の更新 (一度に 1 
つ) をユーザーに許可するアク
セス許可を付与

書き込み      

userpool*     UpdateUse 
rPool

ユーザープールの設定を更新
するアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateUse 
rPoolClient

ユーザープールクライアント
を更新するアクセス許可を付
与

書き込み userpool*    

 UpdateUse 
rPoolDomain

カスタムドメインの証明書を
置き換えるアクセス許可を付
与

書き込み userpool*    

 VerifySof 
twareToken

ユーザーの入力された TOTP 
コードを登録し、成功した場
合は、ユーザーのソフトウェ
アトークン MFA ステータスを
検証済みとしてマークするア
クセス許可を付与

書き込み      

Amazon Cognito ユーザープール 923

https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_UpdateIdentityProvider.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_UpdateIdentityProvider.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_UpdateResourceServer.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_UpdateResourceServer.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_UpdateUserAttributes.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_UpdateUserAttributes.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_UpdateUserPool.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_UpdateUserPool.html
#amazoncognitouserpools-aws_RequestTag___TagKey_
#amazoncognitouserpools-aws_RequestTag___TagKey_
#amazoncognitouserpools-aws_RequestTag___TagKey_
#amazoncognitouserpools-aws_TagKeys
#amazoncognitouserpools-aws_TagKeys
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_UpdateUserPoolClient.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_UpdateUserPoolClient.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_UpdateUserPoolDomain.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_UpdateUserPoolDomain.html
#amazoncognitouserpools-userpool
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_VerifySoftwareToken.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_VerifySoftwareToken.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 VerifyUse 
rAttribute

1 回限りの検証コードを使用
してユーザー属性を検証する
アクセス許可を付与

書き込み      

Amazon Cognito ユーザープールで定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 userpool arn:${Partition}:cognito-idp:${Regio 
n}:${Account}:userpool/${UserPoolId}

aws:ResourceTag/${ 
TagKey}

 webacl arn:${Partition}:wafv2:${Region}:${A 
ccount}:${Scope}/webacl/${Name}/${Id 
}

 

Amazon Cognito ユーザープールの条件キー

Amazon Cognito ユーザープールは、IAM ポリシーの Condition 要素で使用できる以下の条件キー
を定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込
むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_VerifyUserAttribute.html
https://docs.aws.amazon.com/cognito-user-identity-pools/latest/APIReference/API_VerifyUserAttribute.html
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/cognito/latest/developerguide/cognito-user-identity-pools.html
#amazoncognitouserpools-aws_ResourceTag___TagKey_
#amazoncognitouserpools-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/cognito/latest/developerguide/user-pool-waf.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエストに存在するキーによってアクセスをフィルタ
リングします

ArrayOfString

Amazon Comprehend のアクション、リソース、および条件キー

Amazon Comprehend (サービスプレフィックス: comprehend) では、IAM アクセス許可ポリシーで
使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意され
ています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Comprehend で定義されるアクション

• Amazon Comprehend で定義されるリソースタイプ

• Amazon Comprehend の条件キー

Amazon Comprehend で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/comprehend/latest/dg/
https://docs.aws.amazon.com/comprehend/latest/APIReference/welcome.html
https://docs.aws.amazon.com/comprehend/latest/dg/auth-and-access-control.html
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を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchDete 
ctDominan 
tLanguage

テキストドキュメントのリス
ト内で言語を検出する許可を
付与

読み込み      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_BatchDetectDominantLanguage.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_BatchDetectDominantLanguage.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_BatchDetectDominantLanguage.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchDete 
ctEntities

指定されたテキストドキュメ
ントのリスト内で名前付きエ
ンティティ (「人物」、「場所 
」、「位置」など) を検出する
許可を付与

読み込み      

 BatchDete 
ctKeyPhrases

テキストドキュメントのリス
ト内で内容を最もよく表すフ
レーズを検出する許可を付与

読み込み      

 BatchDete 
ctSentiment

ドキュメントのリスト内でテ
キストの感情 (肯定的、否定
的、中立、混在) を検出する許
可を付与

読み込み      

 BatchDete 
ctSyntax

テキストドキュメントのリス
ト内で構文情報 (品詞、トーク
ンなど) を検出する許可を付与

読み取り      

 BatchDete 
ctTargete 
dSentiment

指定されたテキストドキュメ
ントのリスト内で特定のエン
ティティ (ブランドや製品な 
ど) に関連付けられた感情を検
出するアクセス許可を付与

読み取り      

 ClassifyD 
ocument

以前に作成されたトレーニン
グ済みカスタムモデルとエン
ドポイントを使用して、1 つ
のドキュメントをリアルタイ
ムで分析するための新しいド 
キュメント分類リクエストを
作成する許可を付与

読み込み document- 
classifier-
endpoint*
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https://docs.aws.amazon.com/comprehend/latest/APIReference/API_BatchDetectEntities.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_BatchDetectEntities.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_BatchDetectKeyPhrases.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_BatchDetectKeyPhrases.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_BatchDetectSentiment.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_BatchDetectSentiment.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_BatchDetectSyntax.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_BatchDetectSyntax.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_BatchDetectTargetedSentiment.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_BatchDetectTargetedSentiment.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_BatchDetectTargetedSentiment.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ClassifyDocument.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ClassifyDocument.html
#amazoncomprehend-document-classifier-endpoint
#amazoncomprehend-document-classifier-endpoint
#amazoncomprehend-document-classifier-endpoint
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ContainsP 
iiEntities

特定の文書内の個人識別可能
情報をリアルタイムで分類す
るアクセス許可を付与

読み取り      

flywheel*     CreateDat 
aset

フライホイール内に新しい
データセットを作成するため
の許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDoc 
umentClas 
sifier

ドキュメントの分類に使用で
きる新しいドキュメント分類
子を作成するアクセスを付与

書き込み document- 
classifier*
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https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ContainsPiiEntities.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ContainsPiiEntities.html
#amazoncomprehend-flywheel
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_CreateDataset.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_CreateDataset.html
#amazoncomprehend-aws_RequestTag___TagKey_
#amazoncomprehend-aws_RequestTag___TagKey_
#amazoncomprehend-aws_RequestTag___TagKey_
#amazoncomprehend-aws_TagKeys
#amazoncomprehend-aws_TagKeys
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_CreateDocumentClassifier.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_CreateDocumentClassifier.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_CreateDocumentClassifier.html
#amazoncomprehend-document-classifier
#amazoncomprehend-document-classifier
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

comprehen 
d:VolumeK 
msKey

comprehen 
d:ModelKm 
sKey

comprehen 
d:OutputK 
msKey

comprehen 
d:VpcSecu 
rityGroup 
Ids

comprehen 
d:VpcSubn 
ets

 

 CreateEnd 
point

以前にトレーニングされたカ
スタムモデルの同期推論用に
モデル固有のエンドポイント
を作成する許可を付与

書き込み document- 
classifier*
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#amazoncomprehend-aws_RequestTag___TagKey_
#amazoncomprehend-aws_RequestTag___TagKey_
#amazoncomprehend-aws_RequestTag___TagKey_
#amazoncomprehend-aws_TagKeys
#amazoncomprehend-aws_TagKeys
#amazoncomprehend-comprehend_VolumeKmsKey
#amazoncomprehend-comprehend_VolumeKmsKey
#amazoncomprehend-comprehend_VolumeKmsKey
#amazoncomprehend-comprehend_ModelKmsKey
#amazoncomprehend-comprehend_ModelKmsKey
#amazoncomprehend-comprehend_ModelKmsKey
#amazoncomprehend-comprehend_OutputKmsKey
#amazoncomprehend-comprehend_OutputKmsKey
#amazoncomprehend-comprehend_OutputKmsKey
#amazoncomprehend-comprehend_VpcSecurityGroupIds
#amazoncomprehend-comprehend_VpcSecurityGroupIds
#amazoncomprehend-comprehend_VpcSecurityGroupIds
#amazoncomprehend-comprehend_VpcSecurityGroupIds
#amazoncomprehend-comprehend_VpcSubnets
#amazoncomprehend-comprehend_VpcSubnets
#amazoncomprehend-comprehend_VpcSubnets
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_CreateEndpoint.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_CreateEndpoint.html
#amazoncomprehend-document-classifier
#amazoncomprehend-document-classifier
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

document- 
classifier-
endpoint*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

entity-re 
cognizer*

   

entity-re 
cognizer- 
endpoint*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

flywheel    

 CreateEnt 
ityRecognizer

送信されたファイルを使用
してエンティティレコグナイ
ザーを作成する許可を付与

書き込み entity-re 
cognizer*
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#amazoncomprehend-document-classifier-endpoint
#amazoncomprehend-document-classifier-endpoint
#amazoncomprehend-document-classifier-endpoint
#amazoncomprehend-aws_RequestTag___TagKey_
#amazoncomprehend-aws_RequestTag___TagKey_
#amazoncomprehend-aws_RequestTag___TagKey_
#amazoncomprehend-aws_TagKeys
#amazoncomprehend-aws_TagKeys
#amazoncomprehend-entity-recognizer
#amazoncomprehend-entity-recognizer
#amazoncomprehend-entity-recognizer-endpoint
#amazoncomprehend-entity-recognizer-endpoint
#amazoncomprehend-entity-recognizer-endpoint
#amazoncomprehend-aws_RequestTag___TagKey_
#amazoncomprehend-aws_RequestTag___TagKey_
#amazoncomprehend-aws_RequestTag___TagKey_
#amazoncomprehend-aws_TagKeys
#amazoncomprehend-aws_TagKeys
#amazoncomprehend-flywheel
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_CreateEntityRecognizer.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_CreateEntityRecognizer.html
#amazoncomprehend-entity-recognizer
#amazoncomprehend-entity-recognizer
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

comprehen 
d:VolumeK 
msKey

comprehen 
d:ModelKm 
sKey

comprehen 
d:VpcSecu 
rityGroup 
Ids

comprehen 
d:VpcSubn 
ets
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#amazoncomprehend-aws_RequestTag___TagKey_
#amazoncomprehend-aws_RequestTag___TagKey_
#amazoncomprehend-aws_RequestTag___TagKey_
#amazoncomprehend-aws_TagKeys
#amazoncomprehend-aws_TagKeys
#amazoncomprehend-comprehend_VolumeKmsKey
#amazoncomprehend-comprehend_VolumeKmsKey
#amazoncomprehend-comprehend_VolumeKmsKey
#amazoncomprehend-comprehend_ModelKmsKey
#amazoncomprehend-comprehend_ModelKmsKey
#amazoncomprehend-comprehend_ModelKmsKey
#amazoncomprehend-comprehend_VpcSecurityGroupIds
#amazoncomprehend-comprehend_VpcSecurityGroupIds
#amazoncomprehend-comprehend_VpcSecurityGroupIds
#amazoncomprehend-comprehend_VpcSecurityGroupIds
#amazoncomprehend-comprehend_VpcSubnets
#amazoncomprehend-comprehend_VpcSubnets
#amazoncomprehend-comprehend_VpcSubnets
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

flywheel* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

comprehen 
d:VolumeK 
msKey

comprehen 
d:ModelKm 
sKey

comprehen 
d:DataLak 
eKmsKey

comprehen 
d:VpcSecu 
rityGroup 
Ids

comprehen 
d:VpcSubn 
ets

 

document- 
classifier

   

 CreateFly 
wheel

モデルバージョンのトレーニ
ングに使用できる新しいフラ
イホイールを作成するための
許可を付与します

書き込み

entity-re 
cognizer
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#amazoncomprehend-flywheel
#amazoncomprehend-aws_RequestTag___TagKey_
#amazoncomprehend-aws_RequestTag___TagKey_
#amazoncomprehend-aws_RequestTag___TagKey_
#amazoncomprehend-aws_TagKeys
#amazoncomprehend-aws_TagKeys
#amazoncomprehend-comprehend_VolumeKmsKey
#amazoncomprehend-comprehend_VolumeKmsKey
#amazoncomprehend-comprehend_VolumeKmsKey
#amazoncomprehend-comprehend_ModelKmsKey
#amazoncomprehend-comprehend_ModelKmsKey
#amazoncomprehend-comprehend_ModelKmsKey
#amazoncomprehend-comprehend_DataLakeKmsKey
#amazoncomprehend-comprehend_DataLakeKmsKey
#amazoncomprehend-comprehend_DataLakeKmsKey
#amazoncomprehend-comprehend_VpcSecurityGroupIds
#amazoncomprehend-comprehend_VpcSecurityGroupIds
#amazoncomprehend-comprehend_VpcSecurityGroupIds
#amazoncomprehend-comprehend_VpcSecurityGroupIds
#amazoncomprehend-comprehend_VpcSubnets
#amazoncomprehend-comprehend_VpcSubnets
#amazoncomprehend-comprehend_VpcSubnets
#amazoncomprehend-document-classifier
#amazoncomprehend-document-classifier
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_CreateFlywheel.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_CreateFlywheel.html
#amazoncomprehend-entity-recognizer
#amazoncomprehend-entity-recognizer
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteDoc 
umentClas 
sifier

以前に作成したドキュメント
分類子を削除する許可を付与

書き込み document- 
classifier*

   

document- 
classifier-
endpoint*

    DeleteEnd 
point

以前にトレーニングされたカ
スタムモデルの固有のエンド
ポイントを削除する許可を付
与。モデルを削除するには、
すべてのエンドポイントを削
除する必要があります。

書き込み

entity-re 
cognizer- 
endpoint*

   

 DeleteEnt 
ityRecognizer

送信されたエンティティレコ
グナイザーを削除するアクセ
スを付与

書き込み entity-re 
cognizer*

   

 DeleteFly 
wheel

フライホイールを削除するた
めの許可を付与します

書き込み flywheel*    

document- 
classifier*

    DeleteRes 
ourcePolicy

リソースからポリシーを削除
する許可を付与

書き込み

entity-re 
cognizer*

   

 DescribeD 
ataset

データセットに関連付けられ
たプロパティを取得するため
の許可を付与します

読み取り flywheel- 
dataset*

   

 DescribeD 
ocumentCl 
assificat 
ionJob

ドキュメント分類ジョブに関
連付けられたプロパティを取
得する許可を付与

読み込み document- 
classific 
ation-job*

   

Amazon Comprehend 933

https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DeleteDocumentClassifier.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DeleteDocumentClassifier.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DeleteDocumentClassifier.html
#amazoncomprehend-document-classifier
#amazoncomprehend-document-classifier
#amazoncomprehend-document-classifier-endpoint
#amazoncomprehend-document-classifier-endpoint
#amazoncomprehend-document-classifier-endpoint
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DeleteEndpoint.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DeleteEndpoint.html
#amazoncomprehend-entity-recognizer-endpoint
#amazoncomprehend-entity-recognizer-endpoint
#amazoncomprehend-entity-recognizer-endpoint
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DeleteEntityRecognizer.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DeleteEntityRecognizer.html
#amazoncomprehend-entity-recognizer
#amazoncomprehend-entity-recognizer
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DeleteFlywheel.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DeleteFlywheel.html
#amazoncomprehend-flywheel
#amazoncomprehend-document-classifier
#amazoncomprehend-document-classifier
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DeleteResourcePolicy.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DeleteResourcePolicy.html
#amazoncomprehend-entity-recognizer
#amazoncomprehend-entity-recognizer
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeDataset.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeDataset.html
#amazoncomprehend-flywheel-dataset
#amazoncomprehend-flywheel-dataset
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeDocumentClassificationJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeDocumentClassificationJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeDocumentClassificationJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeDocumentClassificationJob.html
#amazoncomprehend-document-classification-job
#amazoncomprehend-document-classification-job
#amazoncomprehend-document-classification-job


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeD 
ocumentCl 
assifier

ドキュメント分類子に関連付
けられたプロパティを取得す
る許可を付与

読み込み document- 
classifier*

   

 DescribeD 
ominantLa 
nguageDet 
ectionJob

主要言語検出ジョブに関連付
けられたプロパティを取得す
る許可を付与

読み込み dominant- 
language- 
detection 
-job*

   

document- 
classifier-
endpoint*

    DescribeE 
ndpoint

特定のエンドポイントに関連
付けられたプロパティを取
得する許可を付与。このオペ
レーションを使用して、エン
ドポイントのステータスを取
得します。

読み込み

entity-re 
cognizer- 
endpoint*

   

 DescribeE 
ntitiesDe 
tectionJob

エンティティ検出ジョブに関
連付けられたプロパティを取
得する許可を付与

読み込み entities- 
detection 
-job*

   

 DescribeE 
ntityReco 
gnizer

エンティティレコグナイザー
に関する詳細 (ステータス、
トレーニングデータを含む S3 
バケット、レコグナイザーの
メタデータ、メトリクスなど) 
を提供する許可を付与

読み込み entity-re 
cognizer*

   

 DescribeE 
ventsDete 
ctionJob

イベント検出ジョブに関連付
けられたプロパティを取得す
るアクセス許可を付与

読み取り events-
de 
tection-j 
ob*

   

Amazon Comprehend 934

https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeDocumentClassifier.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeDocumentClassifier.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeDocumentClassifier.html
#amazoncomprehend-document-classifier
#amazoncomprehend-document-classifier
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeDominantLanguageDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeDominantLanguageDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeDominantLanguageDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeDominantLanguageDetectionJob.html
#amazoncomprehend-dominant-language-detection-job
#amazoncomprehend-dominant-language-detection-job
#amazoncomprehend-dominant-language-detection-job
#amazoncomprehend-dominant-language-detection-job
#amazoncomprehend-document-classifier-endpoint
#amazoncomprehend-document-classifier-endpoint
#amazoncomprehend-document-classifier-endpoint
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeEndpoint.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeEndpoint.html
#amazoncomprehend-entity-recognizer-endpoint
#amazoncomprehend-entity-recognizer-endpoint
#amazoncomprehend-entity-recognizer-endpoint
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeEntitiesDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeEntitiesDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeEntitiesDetectionJob.html
#amazoncomprehend-entities-detection-job
#amazoncomprehend-entities-detection-job
#amazoncomprehend-entities-detection-job
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeEntityRecognizer.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeEntityRecognizer.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeEntityRecognizer.html
#amazoncomprehend-entity-recognizer
#amazoncomprehend-entity-recognizer
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeEventsDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeEventsDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeEventsDetectionJob.html
#amazoncomprehend-events-detection-job
#amazoncomprehend-events-detection-job
#amazoncomprehend-events-detection-job
#amazoncomprehend-events-detection-job


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeF 
lywheel

フライホイールに関連付けら
れたプロパティを取得するた
めの許可を付与します

読み取り flywheel*    

flywheel*     DescribeF 
lywheelIt 
eration

フライホイールのフライホ
イールイテレーションに関連
付けられたプロパティを取得
するための許可を付与します

読み取り

  comprehen 
d:Flywhee 
lIteratio 
nId

 

 DescribeK 
eyPhrases 
DetectionJob

キーフレーズ検出ジョブに関
連付けられたプロパティを取
得する許可を付与

読み込み key-
phrases-
detect 
ion-job*

   

 DescribeP 
iiEntitie 
sDetectio 
nJob

PII エンティティ検出ジョブに
関連付けられたプロパティを
取得する許可を付与

読み込み pii-entit 
ies-detec 
tion-job*

   

document- 
classifier*

    DescribeR 
esourcePo 
licy

リソースに添付されたポリ
シーの読み取り許可を付与

読み込み

entity-re 
cognizer*

   

 DescribeS 
entimentD 
etectionJob

感情検出ジョブに関連付けら
れたプロパティを取得する許
可を付与

読み込み sentiment 
-detectio 
n-job*

   

 DescribeT 
argetedSe 
ntimentDe 
tectionJob

対象の感情検出ジョブに関連
付けられたプロパティを取得
するアクセス許可を付与

読み込み targeted- 
sentiment 
-detectio 
n-job*

   

Amazon Comprehend 935

https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeFlywheel.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeFlywheel.html
#amazoncomprehend-flywheel
#amazoncomprehend-flywheel
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeFlywheelIteration.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeFlywheelIteration.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeFlywheelIteration.html
#amazoncomprehend-comprehend_FlywheelIterationId
#amazoncomprehend-comprehend_FlywheelIterationId
#amazoncomprehend-comprehend_FlywheelIterationId
#amazoncomprehend-comprehend_FlywheelIterationId
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeKeyPhrasesDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeKeyPhrasesDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeKeyPhrasesDetectionJob.html
#amazoncomprehend-key-phrases-detection-job
#amazoncomprehend-key-phrases-detection-job
#amazoncomprehend-key-phrases-detection-job
#amazoncomprehend-key-phrases-detection-job
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribePiiEntitiesDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribePiiEntitiesDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribePiiEntitiesDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribePiiEntitiesDetectionJob.html
#amazoncomprehend-pii-entities-detection-job
#amazoncomprehend-pii-entities-detection-job
#amazoncomprehend-pii-entities-detection-job
#amazoncomprehend-document-classifier
#amazoncomprehend-document-classifier
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeResourcePolicy.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeResourcePolicy.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeResourcePolicy.html
#amazoncomprehend-entity-recognizer
#amazoncomprehend-entity-recognizer
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeSentimentDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeSentimentDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeSentimentDetectionJob.html
#amazoncomprehend-sentiment-detection-job
#amazoncomprehend-sentiment-detection-job
#amazoncomprehend-sentiment-detection-job
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeTargetedSentimentDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeTargetedSentimentDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeTargetedSentimentDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeTargetedSentimentDetectionJob.html
#amazoncomprehend-targeted-sentiment-detection-job
#amazoncomprehend-targeted-sentiment-detection-job
#amazoncomprehend-targeted-sentiment-detection-job
#amazoncomprehend-targeted-sentiment-detection-job


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeT 
opicsDete 
ctionJob

トピック検出ジョブに関連付
けられたプロパティを取得す
る許可を付与

読み込み topics-de 
tection-j 
ob*

   

 DetectDom 
inantLang 
uage

テキスト内で言語を検出する
許可を付与

読み込み      

 DetectEnt 
ities

指定されたテキストドキュメ
ント内で名前付きエンティ
ティ (「人物」、「場所」、
「位置」など) を検出する許可
を付与

読み込み entity-re 
cognizer- 
endpoint

   

 DetectKey 
Phrases

テキスト内で内容を最もよく
表すフレーズを検出する許可
を付与

読み込み      

 DetectPii 
Entities

指定されたテキストドキュメ
ント内で個人を特定できる情
報エンティティ (「名前」、
「SSN」、「PIN」など) を検
出する許可を付与

読み込み      

 DetectSen 
timent

ドキュメント内でテキストの
感情 (肯定的、否定的、中立、
混在) を検出する許可を付与

読み込み      

 DetectSyn 
tax

テキストドキュメント内で構
文情報 (品詞、トークンなど) 
を検出する許可を付与

読み取り      

Amazon Comprehend 936

https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeTopicsDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeTopicsDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DescribeTopicsDetectionJob.html
#amazoncomprehend-topics-detection-job
#amazoncomprehend-topics-detection-job
#amazoncomprehend-topics-detection-job
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DetectDominantLanguage.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DetectDominantLanguage.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DetectDominantLanguage.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DetectEntities.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DetectEntities.html
#amazoncomprehend-entity-recognizer-endpoint
#amazoncomprehend-entity-recognizer-endpoint
#amazoncomprehend-entity-recognizer-endpoint
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DetectKeyPhrases.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DetectKeyPhrases.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DetectPiiEntities.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DetectPiiEntities.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DetectSentiment.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DetectSentiment.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DetectSyntax.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DetectSyntax.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DetectTar 
getedSent 
iment

ドキュメント内で特定のエン
ティティ (ブランドや製品な 
ど) に関連付けられた感情を検
出するアクセス許可を付与

読み取り      

 DetectTox 
icContent

所定のテキストセグメントリ
スト内にある有害コンテンツ
を検出する許可を付与

読み取り      

document- 
classifier*

   

entity-re 
cognizer*

   

 ImportModel トレーニング済みの 
Comprehend モデルをイン
ポートするための許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

comprehen 
d:ModelKm 
sKey

 

 ListDatasets フライホイールに関連付けら
れたデータセットのリストを
取得するための許可を付与し
ます

読み取り flywheel*    

 ListDocum 
entClassi 
ficationJobs

送信したドキュメント分類
ジョブのリストを取得する許
可を付与

読み込み      

Amazon Comprehend 937

https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DetectTargetedSentiment.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DetectTargetedSentiment.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DetectTargetedSentiment.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DetectToxicContent.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_DetectToxicContent.html
#amazoncomprehend-document-classifier
#amazoncomprehend-document-classifier
#amazoncomprehend-entity-recognizer
#amazoncomprehend-entity-recognizer
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ImportModel.html
#amazoncomprehend-aws_RequestTag___TagKey_
#amazoncomprehend-aws_RequestTag___TagKey_
#amazoncomprehend-aws_RequestTag___TagKey_
#amazoncomprehend-aws_TagKeys
#amazoncomprehend-aws_TagKeys
#amazoncomprehend-comprehend_ModelKmsKey
#amazoncomprehend-comprehend_ModelKmsKey
#amazoncomprehend-comprehend_ModelKmsKey
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ListDatasets.html
#amazoncomprehend-flywheel
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ListDocumentClassificationJobs.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ListDocumentClassificationJobs.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ListDocumentClassificationJobs.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListDocum 
entClassi 
fierSumma 
ries

作成したドキュメント分類子
の概要のリストを取得する許
可を付与

読み込み      

 ListDocum 
entClassifiers

作成したドキュメント分類子
のリストを取得する許可を付
与

読み込み      

 ListDomin 
antLangua 
geDetecti 
onJobs

送信した主要言語検出ジョブ
のリストを取得する許可を付
与

読み込み      

 ListEndpo 
ints

作成した既存のすべてのエン
ドポイントのリストを取得す
る許可を付与

読み込み      

 ListEntit 
iesDetect 
ionJobs

送信したエンティティ検出
ジョブのリストを取得する許
可を付与

読み込み      

 ListEntit 
yRecogniz 
erSummaries

作成したドキュメント認識機
能の概要のリストを取得する
許可を付与

読み込み      

 ListEntit 
yRecognizers

作成したすべてのエンティ
ティレコグナイザー (現在ト
レーニング中のレコグナイ
ザーを含む) のプロパティのリ
ストを取得する許可を付与

読み込み      

Amazon Comprehend 938

https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ListDocumentClassifierSummaries.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ListDocumentClassifierSummaries.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ListDocumentClassifierSummaries.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ListDocumentClassifierSummaries.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ListDocumentClassifiers.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ListDocumentClassifiers.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ListDominantLanguageDetectionJobs.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ListDominantLanguageDetectionJobs.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ListDominantLanguageDetectionJobs.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ListDominantLanguageDetectionJobs.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ListEndpoints.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ListEndpoints.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ListEntitiesDetectionJobs.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ListEntitiesDetectionJobs.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ListEntitiesDetectionJobs.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ListEntityRecognizerSummaries.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ListEntityRecognizerSummaries.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ListEntityRecognizerSummaries.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ListEntityRecognizers.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_ListEntityRecognizers.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListEvent 
sDetectio 
nJobs

送信したイベント検出ジョブ
のリストを取得するアクセス
許可を付与

読み取り      

 ListFlywh 
eelIterat 
ionHistory

フライホイールに関連付けら
れたイテレーションのリスト
を取得するための許可を付与
します

読み取り flywheel*    

 ListFlywh 
eels

作成したフライホイールのリ
ストを取得するための許可を
付与します

読み取り      

 ListKeyPh 
rasesDete 
ctionJobs

ユーザーによって送信された
キーフレーズ検出ジョブのリ
ストを取得する許可を付与

読み込み      

 ListPiiEn 
titiesDet 
ectionJobs

送信した PII エンティティ検
出ジョブのリストを取得する
許可を付与

読み込み      

 ListSenti 
mentDetec 
tionJobs

送信した感情検出ジョブのリ
ストを取得する許可を付与

読み込み      

document- 
classific 
ation-job

   

document- 
classifier

   

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み込み

document- 
classifier-
endpoint
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

dominant- 
language- 
detection 
-job

   

entities- 
detection 
-job

   

entity-re 
cognizer

   

entity-re 
cognizer- 
endpoint

   

events-
de 
tection-j 
ob

   

flywheel    

flywheel- 
dataset

   

key-
phrases-
detect 
ion-job

   

pii-entit 
ies-detec 
tion-job
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#amazoncomprehend-dominant-language-detection-job
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#amazoncomprehend-pii-entities-detection-job


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

sentiment 
-detectio 
n-job

   

targeted- 
sentiment 
-detectio 
n-job

   

topics-de 
tection-j 
ob

   

 ListTarge 
tedSentim 
entDetect 
ionJobs

送信した対象の感情検出ジョ
ブのリストを取得するアクセ
ス許可を付与

読み込み      

 ListTopic 
sDetectio 
nJobs

送信したトピック検出ジョブ
のリストを取得する許可を付
与

読み込み      

document- 
classifier*

    PutResour 
cePolicy

リソースにポリシーをアタッ
チする許可を付与

書き込み

entity-re 
cognizer*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

document- 
classific 
ation-job*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

comprehen 
d:VolumeK 
msKey

comprehen 
d:OutputK 
msKey

comprehen 
d:VpcSecu 
rityGroup 
Ids

comprehen 
d:VpcSubn 
ets

 

document- 
classifier

   

 StartDocu 
mentClass 
ificationJob

非同期ドキュメント分類ジョ
ブを開始する許可を付与

書き込み

flywheel    

 StartDomi 
nantLangu 
ageDetect 
ionJob

ドキュメントのコレクション
に対して非同期主要言語検出
ジョブを開始する許可を付与

書き込み dominant- 
language- 
detection 
-job*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

comprehen 
d:VolumeK 
msKey

comprehen 
d:OutputK 
msKey

comprehen 
d:VpcSecu 
rityGroup 
Ids

comprehen 
d:VpcSubn 
ets
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

entities- 
detection 
-job*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

comprehen 
d:VolumeK 
msKey

comprehen 
d:OutputK 
msKey

comprehen 
d:VpcSecu 
rityGroup 
Ids

comprehen 
d:VpcSubn 
ets

 

entity-re 
cognizer

   

 StartEnti 
tiesDetec 
tionJob

ドキュメントのコレクション
に対して非同期エンティティ
検出ジョブを開始する許可を
付与

書き込み

flywheel    

 StartEven 
tsDetecti 
onJob

ドキュメントのコレクション
に対して非同期イベント検出
ジョブを開始する許可を付与

書き込み events-
de 
tection-j 
ob*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

comprehen 
d:OutputK 
msKey

 

 StartFlyw 
heelIteration

フライホイールのフライホ
イールイテレーションを開始
するための許可を付与します

書き込み flywheel*    

 StartKeyP 
hrasesDet 
ectionJob

ドキュメントのコレクション
に対する非同期キーフレーズ
検出ジョブを開始する許可を
付与

書き込み key-
phrases-
detect 
ion-job*
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#amazoncomprehend-aws_RequestTag___TagKey_
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

comprehen 
d:VolumeK 
msKey

comprehen 
d:OutputK 
msKey

comprehen 
d:VpcSecu 
rityGroup 
Ids

comprehen 
d:VpcSubn 
ets

 

 StartPiiE 
ntitiesDe 
tectionJob

ドキュメントのコレクション
に対する非同期 PII エンティ
ティ検出ジョブを開始する許
可を付与

書き込み pii-entit 
ies-detec 
tion-job*
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#amazoncomprehend-aws_RequestTag___TagKey_
#amazoncomprehend-aws_RequestTag___TagKey_
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

comprehen 
d:OutputK 
msKey

 

 StartSent 
imentDete 
ctionJob

ドキュメントのコレクション
に対する非同期感情検出ジョ
ブを開始する許可を付与

書き込み sentiment 
-detectio 
n-job*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

comprehen 
d:VolumeK 
msKey

comprehen 
d:OutputK 
msKey

comprehen 
d:VpcSecu 
rityGroup 
Ids

comprehen 
d:VpcSubn 
ets

 

 StartTarg 
etedSenti 
mentDetec 
tionJob

ドキュメントのコレクション
に対する対象の非同期感情検
出ジョブを開始するアクセス
許可を付与

書き込み targeted- 
sentiment 
-detectio 
n-job*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

comprehen 
d:VolumeK 
msKey

comprehen 
d:OutputK 
msKey

comprehen 
d:VpcSecu 
rityGroup 
Ids

comprehen 
d:VpcSubn 
ets

 

 StartTopi 
csDetecti 
onJob

非同期ジョブを開始し、ド
キュメントのコレクション内
で最も一般的なトピックと、
各トピックに関連したフレー
ズを検出する許可を付与

書き込み topics-de 
tection-j 
ob*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

comprehen 
d:VolumeK 
msKey

comprehen 
d:OutputK 
msKey

comprehen 
d:VpcSecu 
rityGroup 
Ids

comprehen 
d:VpcSubn 
ets

 

 StopDomin 
antLangua 
geDetecti 
onJob

主要言語検出ジョブを停止す
る許可を付与

書き込み dominant- 
language- 
detection 
-job*

   

 StopEntit 
iesDetect 
ionJob

エンティティ検出ジョブを停
止する許可を付与

書き込み entities- 
detection 
-job*
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#amazoncomprehend-aws_RequestTag___TagKey_
#amazoncomprehend-aws_RequestTag___TagKey_
#amazoncomprehend-aws_RequestTag___TagKey_
#amazoncomprehend-aws_TagKeys
#amazoncomprehend-aws_TagKeys
#amazoncomprehend-comprehend_VolumeKmsKey
#amazoncomprehend-comprehend_VolumeKmsKey
#amazoncomprehend-comprehend_VolumeKmsKey
#amazoncomprehend-comprehend_OutputKmsKey
#amazoncomprehend-comprehend_OutputKmsKey
#amazoncomprehend-comprehend_OutputKmsKey
#amazoncomprehend-comprehend_VpcSecurityGroupIds
#amazoncomprehend-comprehend_VpcSecurityGroupIds
#amazoncomprehend-comprehend_VpcSecurityGroupIds
#amazoncomprehend-comprehend_VpcSecurityGroupIds
#amazoncomprehend-comprehend_VpcSubnets
#amazoncomprehend-comprehend_VpcSubnets
#amazoncomprehend-comprehend_VpcSubnets
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopDominantLanguageDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopDominantLanguageDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopDominantLanguageDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopDominantLanguageDetectionJob.html
#amazoncomprehend-dominant-language-detection-job
#amazoncomprehend-dominant-language-detection-job
#amazoncomprehend-dominant-language-detection-job
#amazoncomprehend-dominant-language-detection-job
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopEntitiesDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopEntitiesDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopEntitiesDetectionJob.html
#amazoncomprehend-entities-detection-job
#amazoncomprehend-entities-detection-job
#amazoncomprehend-entities-detection-job


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StopEvent 
sDetectio 
nJob

イベント検出ジョブを停止す
るアクセス許可を付与

書き込み events-
de 
tection-j 
ob*

   

 StopKeyPh 
rasesDete 
ctionJob

キーフレーズ検出ジョブを停
止する許可を付与

書き込み key-
phrases-
detect 
ion-job*

   

 StopPiiEn 
titiesDet 
ectionJob

PII エンティティ検出ジョブを
停止する許可を付与

書き込み pii-entit 
ies-detec 
tion-job*

   

 StopSenti 
mentDetec 
tionJob

感情検出ジョブを停止する許
可を付与

書き込み sentiment 
-detectio 
n-job*

   

 StopTarge 
tedSentim 
entDetect 
ionJob

対象の感情検出ジョブを停止
するアクセス許可を付与

書き込み targeted- 
sentiment 
-detectio 
n-job*

   

 StopTrain 
ingDocume 
ntClassifier

以前に作成したドキュメント
分類子トレーニングジョブを
停止する許可を付与

書き込み document- 
classifier*

   

 StopTrain 
ingEntity 
Recognizer

以前に作成されたエンティ
ティレコグナイザーのトレー
ニングジョブを停止する許可
を付与

書き込み entity-re 
cognizer*
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https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopEventsDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopEventsDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopEventsDetectionJob.html
#amazoncomprehend-events-detection-job
#amazoncomprehend-events-detection-job
#amazoncomprehend-events-detection-job
#amazoncomprehend-events-detection-job
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopKeyPhrasesDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopKeyPhrasesDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopKeyPhrasesDetectionJob.html
#amazoncomprehend-key-phrases-detection-job
#amazoncomprehend-key-phrases-detection-job
#amazoncomprehend-key-phrases-detection-job
#amazoncomprehend-key-phrases-detection-job
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopPiiEntitiesDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopPiiEntitiesDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopPiiEntitiesDetectionJob.html
#amazoncomprehend-pii-entities-detection-job
#amazoncomprehend-pii-entities-detection-job
#amazoncomprehend-pii-entities-detection-job
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopSentimentDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopSentimentDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopSentimentDetectionJob.html
#amazoncomprehend-sentiment-detection-job
#amazoncomprehend-sentiment-detection-job
#amazoncomprehend-sentiment-detection-job
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopTargetedSentimentDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopTargetedSentimentDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopTargetedSentimentDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopTargetedSentimentDetectionJob.html
#amazoncomprehend-targeted-sentiment-detection-job
#amazoncomprehend-targeted-sentiment-detection-job
#amazoncomprehend-targeted-sentiment-detection-job
#amazoncomprehend-targeted-sentiment-detection-job
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopTrainingDocumentClassifier.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopTrainingDocumentClassifier.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopTrainingDocumentClassifier.html
#amazoncomprehend-document-classifier
#amazoncomprehend-document-classifier
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopTrainingEntityRecognizer.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopTrainingEntityRecognizer.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StopTrainingEntityRecognizer.html
#amazoncomprehend-entity-recognizer
#amazoncomprehend-entity-recognizer


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

document- 
classific 
ation-job

   

document- 
classifier

   

document- 
classifier-
endpoint

   

dominant- 
language- 
detection 
-job

   

entities- 
detection 
-job

   

entity-re 
cognizer

   

entity-re 
cognizer- 
endpoint

   

events-
de 
tection-j 
ob

   

 TagResour 
ce

指定されたキーと値のペアで
リソースにタグを付けるアク
セス許可を付与

タグ付け

flywheel    
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#amazoncomprehend-document-classification-job
#amazoncomprehend-document-classification-job
#amazoncomprehend-document-classification-job
#amazoncomprehend-document-classifier
#amazoncomprehend-document-classifier
#amazoncomprehend-document-classifier-endpoint
#amazoncomprehend-document-classifier-endpoint
#amazoncomprehend-document-classifier-endpoint
#amazoncomprehend-dominant-language-detection-job
#amazoncomprehend-dominant-language-detection-job
#amazoncomprehend-dominant-language-detection-job
#amazoncomprehend-dominant-language-detection-job
#amazoncomprehend-entities-detection-job
#amazoncomprehend-entities-detection-job
#amazoncomprehend-entities-detection-job
#amazoncomprehend-entity-recognizer
#amazoncomprehend-entity-recognizer
#amazoncomprehend-entity-recognizer-endpoint
#amazoncomprehend-entity-recognizer-endpoint
#amazoncomprehend-entity-recognizer-endpoint
#amazoncomprehend-events-detection-job
#amazoncomprehend-events-detection-job
#amazoncomprehend-events-detection-job
#amazoncomprehend-events-detection-job
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_TagResource.html
#amazoncomprehend-flywheel


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

flywheel- 
dataset

   

key-
phrases-
detect 
ion-job

   

pii-entit 
ies-detec 
tion-job

   

sentiment 
-detectio 
n-job

   

targeted- 
sentiment 
-detectio 
n-job

   

topics-de 
tection-j 
ob

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UntagReso 
urce

指定されたキーでリソースの
タグを削除する許可を付与

タグ付け document- 
classific 
ation-job
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#amazoncomprehend-flywheel-dataset
#amazoncomprehend-flywheel-dataset
#amazoncomprehend-key-phrases-detection-job
#amazoncomprehend-key-phrases-detection-job
#amazoncomprehend-key-phrases-detection-job
#amazoncomprehend-key-phrases-detection-job
#amazoncomprehend-pii-entities-detection-job
#amazoncomprehend-pii-entities-detection-job
#amazoncomprehend-pii-entities-detection-job
#amazoncomprehend-sentiment-detection-job
#amazoncomprehend-sentiment-detection-job
#amazoncomprehend-sentiment-detection-job
#amazoncomprehend-targeted-sentiment-detection-job
#amazoncomprehend-targeted-sentiment-detection-job
#amazoncomprehend-targeted-sentiment-detection-job
#amazoncomprehend-targeted-sentiment-detection-job
#amazoncomprehend-topics-detection-job
#amazoncomprehend-topics-detection-job
#amazoncomprehend-topics-detection-job
#amazoncomprehend-aws_RequestTag___TagKey_
#amazoncomprehend-aws_RequestTag___TagKey_
#amazoncomprehend-aws_RequestTag___TagKey_
#amazoncomprehend-aws_TagKeys
#amazoncomprehend-aws_TagKeys
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_UntagResource.html
#amazoncomprehend-document-classification-job
#amazoncomprehend-document-classification-job
#amazoncomprehend-document-classification-job


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

document- 
classifier

   

document- 
classifier-
endpoint

   

dominant- 
language- 
detection 
-job

   

entities- 
detection 
-job

   

entity-re 
cognizer

   

entity-re 
cognizer- 
endpoint

   

events-
de 
tection-j 
ob

   

flywheel    

flywheel- 
dataset
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#amazoncomprehend-document-classifier
#amazoncomprehend-document-classifier
#amazoncomprehend-document-classifier-endpoint
#amazoncomprehend-document-classifier-endpoint
#amazoncomprehend-document-classifier-endpoint
#amazoncomprehend-dominant-language-detection-job
#amazoncomprehend-dominant-language-detection-job
#amazoncomprehend-dominant-language-detection-job
#amazoncomprehend-dominant-language-detection-job
#amazoncomprehend-entities-detection-job
#amazoncomprehend-entities-detection-job
#amazoncomprehend-entities-detection-job
#amazoncomprehend-entity-recognizer
#amazoncomprehend-entity-recognizer
#amazoncomprehend-entity-recognizer-endpoint
#amazoncomprehend-entity-recognizer-endpoint
#amazoncomprehend-entity-recognizer-endpoint
#amazoncomprehend-events-detection-job
#amazoncomprehend-events-detection-job
#amazoncomprehend-events-detection-job
#amazoncomprehend-events-detection-job
#amazoncomprehend-flywheel
#amazoncomprehend-flywheel-dataset
#amazoncomprehend-flywheel-dataset


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

key-
phrases-
detect 
ion-job

   

pii-entit 
ies-detec 
tion-job

   

sentiment 
-detectio 
n-job

   

targeted- 
sentiment 
-detectio 
n-job

   

topics-de 
tection-j 
ob

   

  aws:TagKe 
ys

 

document- 
classifier-
endpoint*

   

entity-re 
cognizer- 
endpoint*

   

 UpdateEnd 
point

指定されたエンドポイントに
関する情報を更新する許可を
付与

書き込み

flywheel    
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#amazoncomprehend-key-phrases-detection-job
#amazoncomprehend-key-phrases-detection-job
#amazoncomprehend-key-phrases-detection-job
#amazoncomprehend-key-phrases-detection-job
#amazoncomprehend-pii-entities-detection-job
#amazoncomprehend-pii-entities-detection-job
#amazoncomprehend-pii-entities-detection-job
#amazoncomprehend-sentiment-detection-job
#amazoncomprehend-sentiment-detection-job
#amazoncomprehend-sentiment-detection-job
#amazoncomprehend-targeted-sentiment-detection-job
#amazoncomprehend-targeted-sentiment-detection-job
#amazoncomprehend-targeted-sentiment-detection-job
#amazoncomprehend-targeted-sentiment-detection-job
#amazoncomprehend-topics-detection-job
#amazoncomprehend-topics-detection-job
#amazoncomprehend-topics-detection-job
#amazoncomprehend-aws_TagKeys
#amazoncomprehend-aws_TagKeys
#amazoncomprehend-document-classifier-endpoint
#amazoncomprehend-document-classifier-endpoint
#amazoncomprehend-document-classifier-endpoint
#amazoncomprehend-entity-recognizer-endpoint
#amazoncomprehend-entity-recognizer-endpoint
#amazoncomprehend-entity-recognizer-endpoint
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_UpdateEndpoint.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_UpdateEndpoint.html
#amazoncomprehend-flywheel


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

flywheel* comprehen 
d:VolumeK 
msKey

comprehen 
d:ModelKm 
sKey

comprehen 
d:VpcSecu 
rityGroup 
Ids

comprehen 
d:VpcSubn 
ets

 

document- 
classifier

   

 UpdateFly 
wheel

フライホイールの設定を更新
するための許可を付与します

書き込み

entity-re 
cognizer

   

Amazon Comprehend で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

Amazon Comprehend 956

#amazoncomprehend-flywheel
#amazoncomprehend-comprehend_VolumeKmsKey
#amazoncomprehend-comprehend_VolumeKmsKey
#amazoncomprehend-comprehend_VolumeKmsKey
#amazoncomprehend-comprehend_ModelKmsKey
#amazoncomprehend-comprehend_ModelKmsKey
#amazoncomprehend-comprehend_ModelKmsKey
#amazoncomprehend-comprehend_VpcSecurityGroupIds
#amazoncomprehend-comprehend_VpcSecurityGroupIds
#amazoncomprehend-comprehend_VpcSecurityGroupIds
#amazoncomprehend-comprehend_VpcSecurityGroupIds
#amazoncomprehend-comprehend_VpcSubnets
#amazoncomprehend-comprehend_VpcSubnets
#amazoncomprehend-comprehend_VpcSubnets
#amazoncomprehend-document-classifier
#amazoncomprehend-document-classifier
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_UpdateFlywheel.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_UpdateFlywheel.html
#amazoncomprehend-entity-recognizer
#amazoncomprehend-entity-recognizer
reference_policies_actions-resources-contextkeys.html#resources_table


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 targeted- 
sentiment-
detection-job

arn:${Partition}:comprehend:${Region 
}:${Account}:targeted-sentiment-dete 
ction-job/${JobId}

aws:ResourceTag/${ 
TagKey}

 document- 
classifier

arn:${Partition}:comprehend:${Region 
}:${Account}:document-classifier/${D 
ocumentClassifierName}

aws:ResourceTag/${ 
TagKey}

 document- 
classifier-
endpoint

arn:${Partition}:comprehend:${Region 
}:${Account}:document-classifier-end 
point/${DocumentClassifierEndpointNa 
me}

aws:ResourceTag/${ 
TagKey}

 entity-re 
cognizer

arn:${Partition}:comprehend:${Region 
}:${Account}:entity-recognizer/${Ent 
ityRecognizerName}

aws:ResourceTag/${ 
TagKey}

 entity-re 
cognizer- 
endpoint

arn:${Partition}:comprehend:${Region 
}:${Account}:entity-recognizer-endpo 
int/${EntityRecognizerEndpointName}

aws:ResourceTag/${ 
TagKey}

 dominant- 
language- 
detection-job

arn:${Partition}:comprehend:${Region 
}:${Account}:dominant-language-detec 
tion-job/${JobId}

aws:ResourceTag/${ 
TagKey}

 entities- 
detection-job

arn:${Partition}:comprehend:${Region 
}:${Account}:entities-detection-job/ 
${JobId}

aws:ResourceTag/${ 
TagKey}

 pii-entities-
detection-job

arn:${Partition}:comprehend:${Region 
}:${Account}:pii-entities-detection- 
job/${JobId}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StartTargetedSentimentDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StartTargetedSentimentDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StartTargetedSentimentDetectionJob.html
#amazoncomprehend-aws_ResourceTag___TagKey_
#amazoncomprehend-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/comprehend/latest/dg/how-document-classification-training.html
https://docs.aws.amazon.com/comprehend/latest/dg/how-document-classification-training.html
#amazoncomprehend-aws_ResourceTag___TagKey_
#amazoncomprehend-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/comprehend/latest/dg/manage-endpoints.html
https://docs.aws.amazon.com/comprehend/latest/dg/manage-endpoints.html
https://docs.aws.amazon.com/comprehend/latest/dg/manage-endpoints.html
#amazoncomprehend-aws_ResourceTag___TagKey_
#amazoncomprehend-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/comprehend/latest/dg/training-recognizers.html
https://docs.aws.amazon.com/comprehend/latest/dg/training-recognizers.html
#amazoncomprehend-aws_ResourceTag___TagKey_
#amazoncomprehend-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/comprehend/latest/dg/manage-endpoints.html
https://docs.aws.amazon.com/comprehend/latest/dg/manage-endpoints.html
https://docs.aws.amazon.com/comprehend/latest/dg/manage-endpoints.html
#amazoncomprehend-aws_ResourceTag___TagKey_
#amazoncomprehend-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StartDominantLanguageDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StartDominantLanguageDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StartDominantLanguageDetectionJob.html
#amazoncomprehend-aws_ResourceTag___TagKey_
#amazoncomprehend-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StartEntitiesDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StartEntitiesDetectionJob.html
#amazoncomprehend-aws_ResourceTag___TagKey_
#amazoncomprehend-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StartPiiEntitiesDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StartPiiEntitiesDetectionJob.html
#amazoncomprehend-aws_ResourceTag___TagKey_
#amazoncomprehend-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 events-de 
tection-job

arn:${Partition}:comprehend:${Region 
}:${Account}:events-detection-job/${ 
JobId}

aws:ResourceTag/${ 
TagKey}

 key-phrases-
detection-job

arn:${Partition}:comprehend:${Region 
}:${Account}:key-phrases-detection-j 
ob/${JobId}

aws:ResourceTag/${ 
TagKey}

 sentiment-
detection-job

arn:${Partition}:comprehend:${Region 
}:${Account}:sentiment-detection-job 
/${JobId}

aws:ResourceTag/${ 
TagKey}

 topics-de 
tection-job

arn:${Partition}:comprehend:${Region 
}:${Account}:topics-detection-job/${ 
JobId}

aws:ResourceTag/${ 
TagKey}

 document- 
classification-
job

arn:${Partition}:comprehend:${Region 
}:${Account}:document-classification 
-job/${JobId}

aws:ResourceTag/${ 
TagKey}

 flywheel arn:${Partition}:comprehend:${Region 
}:${Account}:flywheel/${FlywheelName 
}

aws:ResourceTag/${ 
TagKey}

 flywheel- 
dataset

arn:${Partition}:comprehend:${Region 
}:${Account}:flywheel/${FlywheelName 
}/dataset/${DatasetName}

aws:ResourceTag/${ 
TagKey}

Amazon Comprehend の条件キー

Amazon Comprehend では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義
します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこと
ができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。
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https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StartEventsDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StartEventsDetectionJob.html
#amazoncomprehend-aws_ResourceTag___TagKey_
#amazoncomprehend-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StartKeyPhrasesDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StartKeyPhrasesDetectionJob.html
#amazoncomprehend-aws_ResourceTag___TagKey_
#amazoncomprehend-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StartSentimentDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StartSentimentDetectionJob.html
#amazoncomprehend-aws_ResourceTag___TagKey_
#amazoncomprehend-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StartTopicsDetectionJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StartTopicsDetectionJob.html
#amazoncomprehend-aws_ResourceTag___TagKey_
#amazoncomprehend-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StartDocumentClassificationJob.html
https://docs.aws.amazon.com/comprehend/latest/APIReference/API_StartDocumentClassificationJob.html
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すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リソース作成リクエストに含まれるタグ値を要求するこ
とで、アクセスをフィルタします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグ値を要求することで、ア
クセスをフィルタリングします

文字列

 aws:TagKeys リクエストに必須タグの存在を要求することで、アクセ
スをフィルタリングします

ArrayOfString

 comprehen 
d:DataLak 
eKmsKey

リクエスト内のフライホイールリソースに関連付けられ
た DataLake Kms キーでアクセスをフィルタリングしま
す

ARN

 comprehen 
d:Flywhee 
lIterationId

フライホイールの特定の Iteration Id でアクセスをフィル 
タリングします

文字列

 comprehen 
d:ModelKmsKey

リクエスト内のリソースに関連付けられたモデル KMS 
キーによってアクセスをフィルタリングします。

ARN

 comprehen 
d:OutputKmsKey

リクエスト内のリソースに関連付けられた出力 KMS 
キーによってアクセスをフィルタリングします。

ARN

 comprehen 
d:VolumeK 
msKey

リクエスト内のリソースに関連付けられたボリューム 
KMS キーによってアクセスをフィルタリングします。

ARN

 comprehen 
d:VpcSecu 
rityGroupIds

リクエスト内のリソースに関連付けられたすべての VPC 
セキュリティグループ ID のリストによってアクセスを
フィルタリングします

ArrayOfString
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条件キー 説明 [Type] (タイプ)

 comprehen 
d:VpcSubnets

リクエスト内のリソースに関連付けられたすべての VPC 
サブネットのリストによってアクセスをフィルタリング
します

ArrayOfString

Amazon Comprehend Medical のアクション、リソース、および条件キー

Amazon Comprehend Medical (サービスプレフィックス: comprehendmedical) では、IAM アクセ
ス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキス
トキーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Comprehend Medical で定義されるアクション

• Amazon Comprehend Medical で定義されるリソースタイプ

• Amazon Comprehend Medical の条件キー

Amazon Comprehend Medical で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
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プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeE 
ntitiesDe 
tectionV2Job

送信した医療エンティティ検
出ジョブのプロパティを記述
する許可を付与

Read      

 DescribeI 
CD10CMInf 
erenceJob

送信した ICD-10-CM リンク
ジョブのプロパティを記述す
る許可を付与

Read      

 DescribeP 
HIDetecti 
onJob

送信した PHI エンティティ検
出ジョブのプロパティを記述
する許可を付与

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeR 
xNormInfe 
renceJob

送信した RxNorm リンクジョ
ブのプロパティを記述するア 
クセス許可を付与します

読み取り      

 DescribeS 
NOMEDCTIn 
ferenceJob

送信した SNOMED-CT リンク
ジョブのプロパティを記述す
る許可を付与

読み取り      

 DetectEnt 
itiesV2

指定された医療機関、および
特定のテキストドキュメント
内のそれらの関係と特性を検
出する許可を付与

Read      

 DetectPHI 指定されたテキストドキュメ
ント内の保護されるべき医療
情報 (PHI) エンティティを検
出する許可を付与

Read      

 InferICD1 
0CM

指定されたテキストドキュメ
ント内の病状エンティティを
検出し、ICD-10-CM コードに
リンクする許可を付与

読み取り      

 InferRxNorm 指定されたテキストドキュメ
ント内の薬剤エンティティ
を検出し、国立医学図書 
館 RxNorm データベースの 
RxCUI 概念識別子にリンクす
るアクセス許可を付与します

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 InferSNOM 
EDCT

指定されたテキストドキュ
メント内の病状、解剖学、
検査、治療、およびプロシ 
ージャエンティティを検出
し、SNOMED-CT コードにリ
ンクする許可を付与

読み取り      

 ListEntit 
iesDetect 
ionV2Jobs

送信した医療エンティティ検
出ジョブを一覧表示する許可
を付与

Read      

 ListICD10 
CMInferen 
ceJobs

送信した ICD-10-CM リンク
ジョブを一覧表示する許可を
付与

Read      

 ListPHIDe 
tectionJobs

送信した PHI エンティティ検
出ジョブを一覧表示する許可
を付与

読み取り      

 ListRxNor 
mInferenc 
eJobs

送信した RxNorm リンクジョ
ブを一覧表示する許可を付与

読み取り      

 ListSNOME 
DCTInfere 
nceJobs

送信した SNOMED-CT リンク
ジョブを一覧表示する許可を
付与

読み取り      

 StartEnti 
tiesDetec 
tionV2Job

ドキュメントのコレクション
に対して非同期医療エンティ
ティ検出ジョブを開始する許
可を付与

Write      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartICD1 
0CMInfere 
nceJob

ドキュメントのコレクション
に対して非同期 ICD-10-CM リ
ンクジョブを開始する許可を
付与

Write      

 StartPHID 
etectionJob

ドキュメントのコレクション
に対して非同期 PHI エンティ
ティ検出ジョブを開始する許
可を付与

書き込み      

 StartRxNo 
rmInferen 
ceJob

ドキュメントのコレクション
に対して非同期 RxNorm リン
クジョブを開始する許可を付
与

書き込み      

 StartSNOM 
EDCTInfer 
enceJob

ドキュメントのコレクション
に対して非同期 SNOMED-CT 
リンクジョブを開始する許可
を付与

書き込み      

 StopEntit 
iesDetect 
ionV2Job

エンティティ検出ジョブを停
止する許可を付与

Write      

 StopICD10 
CMInferen 
ceJob

ICD-10-CM リンクジョブを停
止する許可を付与

Write      

 StopPHIDe 
tectionJob

PHI エンティティ検出ジョブ
を停止する許可を付与

書き込み      

 StopRxNor 
mInferenc 
eJob

RxNorm リンクジョブを停止 
する許可を付与

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StopSNOME 
DCTInfere 
nceJob

SNOMED-CT リンクジョブを
停止する許可を付与

書き込み      

Amazon Comprehend Medical で定義されるリソースタイプ

Amazon Comprehend Medical では、IAM ポリシーステートメントの Resource 要素でのリソース 
ARN の指定はサポートされていません。Amazon Comprehend Medical へのアクセスを許可するに
は、ポリシーで "Resource": "*" を指定します。

Amazon Comprehend Medical の条件キー

Amazon Comprehend Medical では、IAM ポリシーの Condition 要素で使用できる以下の条件キー
を定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込
むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

AWS Compute Optimizer のアクション、リソース、条件キー

AWS Compute Optimizer (サービスプレフィックス: compute-optimizer) では、IAM アクセス許
可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。
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reference_policies_actions-resources-contextkeys.html#context_keys_table
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• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Compute Optimizer で定義されるアクション

• AWS Compute Optimizer で定義されるリソースタイプ

• AWS Compute Optimizer の条件キー

AWS Compute Optimizer で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteRec 
ommendati 
onPrefere 
nces

レコメンデーション優先権を
削除するアクセス許可を付与

書き込み   compute-
optimizer: 
ResourceT 
ype

autoscali 
ng:Descri 
beAutoSca 
lingGroup 
s

ec2:Descr 
ibeInstan 
ces

rds:Descr 
ibeDBClus 
ters

rds:Descr 
ibeDBInst 
ances

 DescribeR 
ecommenda 
tionExpor 
tJobs

推奨事項エクスポートジョブ
のステータスを表示するアク
セス許可を付与

リスト      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/compute-optimizer/latest/APIReference/API_DeleteRecommendationPreferences.html
https://docs.aws.amazon.com/compute-optimizer/latest/APIReference/API_DeleteRecommendationPreferences.html
https://docs.aws.amazon.com/compute-optimizer/latest/APIReference/API_DeleteRecommendationPreferences.html
https://docs.aws.amazon.com/compute-optimizer/latest/APIReference/API_DeleteRecommendationPreferences.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ExportAut 
oScalingG 
roupRecom 
mendations

指定されたアカウントの 
AutoScaling グループレコメ
ンデーションを S3 にエクス
ポートするアクセス許可を付
与します

書き込み     autoscali 
ng:Descri 
beAutoSca 
lingGroup 
s

compute-
optimizer: 
GetAutoSc 
alingGrou 
pRecommen 
dations

 ExportEBS 
VolumeRec 
ommendati 
ons

提供されたアカウントについ
ての EBS ボリューム推奨事項 
を S3 にエクスポートする許
可を付与

Write     compute-
optimizer: 
GetEBSVol 
umeRecomm 
endations

ec2:Descr 
ibeVolume 
s

 ExportEC2 
InstanceR 
ecommenda 
tions

提供されたアカウントについ
ての EC2 インスタンス推奨事 
項を S3 にエクスポートする 
アクセス許可を付与

書き込み     compute-
optimizer: 
GetEC2Ins 
tanceReco 
mmendatio 
ns

ec2:Descr 
ibeInstan 
ces
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https://docs.aws.amazon.com/compute-optimizer/latest/APIReference/API_ExportAutoScalingGroupRecommendations.html
https://docs.aws.amazon.com/compute-optimizer/latest/APIReference/API_ExportAutoScalingGroupRecommendations.html
https://docs.aws.amazon.com/compute-optimizer/latest/APIReference/API_ExportAutoScalingGroupRecommendations.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ExportECS 
ServiceRe 
commendat 
ions

提供されたアカウントについ
ての EBS サービス推奨事項を 
S3 にエクスポートするアクセ
ス許可を付与

書き込み     compute-
optimizer: 
GetECSSer 
viceRecom 
mendation 
s

ecs:ListC 
lusters

ecs:ListS 
ervices

 ExportLam 
bdaFuncti 
onRecomme 
ndations

提供されたアカウントについ
ての Lambda 関数推奨事項を 
S3 にエクスポートする許可を
付与

書き込み     compute-
optimizer: 
GetLambda 
FunctionR 
ecommenda 
tions

lambda:Li 
stFunctio 
ns

lambda:Li 
stProvisi 
onedConcu 
rrencyCon 
figs
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https://docs.aws.amazon.com/compute-optimizer/latest/APIReference/API_ExportECSServiceRecommendations.html
https://docs.aws.amazon.com/compute-optimizer/latest/APIReference/API_ExportECSServiceRecommendations.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ExportLic 
enseRecom 
mendations

提供されたアカウントについ
てのライセンス推奨事項を S3 
にエクスポートするアクセス
許可を付与します

書き込み     compute-
optimizer: 
GetLicens 
eRecommen 
dations

ec2:Descr 
ibeInstan 
ces

 ExportRDS 
DatabaseR 
ecommenda 
tions

提供されたアカウントの rds 
レコメンデーションを S3 に
エクスポートする許可を付与

書き込み     compute-
optimizer: 
GetRDSDat 
abaseReco 
mmendatio 
ns

rds:Descr 
ibeDBClus 
ters

rds:Descr 
ibeDBInst 
ances

 GetAutoSc 
alingGrou 
pRecommen 
dations

提供された AutoScaling グ
ループのレコメンデーション
を取得するアクセス許可を付 
与します

リスト     autoscali 
ng:Descri 
beAutoSca 
lingGroup 
s

 GetEBSVol 
umeRecomm 
endations

提供された EBS グループにつ
いての推奨事項を取得するア
クセス許可を付与

リスト     ec2:Descr 
ibeVolume 
s
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https://docs.aws.amazon.com/compute-optimizer/latest/APIReference/API_ExportLicenseRecommendations.html
https://docs.aws.amazon.com/compute-optimizer/latest/APIReference/API_ExportLicenseRecommendations.html
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https://docs.aws.amazon.com/compute-optimizer/latest/APIReference/API_GetEBSVolumeRecommendations.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetEC2Ins 
tanceReco 
mmendations

提供された EC2 インスタンス
についての推奨事項を取得す
るアクセス許可を付与

リスト     ec2:Descr 
ibeInstan 
ces

 GetEC2Rec 
ommendati 
onProject 
edMetrics

指定したインスタンスについ
ての推奨予測を取得するアク
セス許可を付与

リスト     ec2:Descr 
ibeInstan 
ces

 GetECSSer 
viceRecom 
mendation 
Projected 
Metrics

指定した ECS サービスについ
ての推奨予測メトリクスを取
得するアクセス許可を付与

リスト      

 GetECSSer 
viceRecom 
mendations

提供された EBS サービスにつ
いての推奨事項を取得するア
クセス許可を付与

リスト     ecs:ListC 
lusters

ecs:ListS 
ervices
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https://docs.aws.amazon.com/compute-optimizer/latest/APIReference/API_GetEC2InstanceRecommendations.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetEffect 
iveRecomm 
endationP 
references

有効な推奨設定を取得するア
クセス許可を付与

読み取り   compute-
optimizer: 
ResourceT 
ype

autoscali 
ng:Descri 
beAutoSca 
lingGroup 
s

autoscali 
ng:Descri 
beAutoSca 
lingInsta 
nces

ec2:Descr 
ibeInstan 
ces

rds:Descr 
ibeDBClus 
ters

rds:Descr 
ibeDBInst 
ances

 GetEnroll 
mentStatus

指定したアカウントの登録ス
テータスを取得するアクセス
許可を付与

リスト      

 GetEnroll 
mentStatu 
sesForOrg 
anization

組織のメンバーアカウントの
登録ステータスを取得する許
可を付与

リスト      
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https://docs.aws.amazon.com/compute-optimizer/latest/APIReference/API_GetEffectiveRecommendationPreferences.html
https://docs.aws.amazon.com/compute-optimizer/latest/APIReference/API_GetEffectiveRecommendationPreferences.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetLambda 
FunctionR 
ecommenda 
tions

提供された lambda 関数につ
いての推奨事項を取得するア
クセス許可を付与

リスト     lambda:Li 
stFunctio 
ns

lambda:Li 
stProvisi 
onedConcu 
rrencyCon 
figs

 GetLicens 
eRecommen 
dations

指定したアカウントについて
のライセンス推奨事項を取得
するアクセス許可を付与しま
す

リスト     ec2:Descr 
ibeInstan 
ces

 GetRDSDat 
abaseReco 
mmendatio 
nProjecte 
dMetrics

指定したインスタンスについ
ての推奨予測を取得するアク
セス許可を付与

リスト     rds:Descr 
ibeDBClus 
ters

rds:Descr 
ibeDBInst 
ances

 GetRDSDat 
abaseReco 
mmendations

指定されたアカウントの rds 
レコメンデーションを取得す
るアクセス許可を付与します 
(複数可）

リスト     rds:Descr 
ibeDBClus 
ters

rds:Descr 
ibeDBInst 
ances
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https://docs.aws.amazon.com/compute-optimizer/latest/APIReference/API_GetRDSDatabaseRecommendations.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetRecomm 
endationP 
references

レコメンデーションレポート
を取得するアクセス許可を付
与

読み取り   compute-
optimizer: 
ResourceT 
ype

 

 GetRecomm 
endationS 
ummaries

指定したアカウントについて
の推奨概要の概要を取得する
アクセス許可を付与

リスト      

 PutRecomm 
endationP 
references

レコメンデーション設定を設
定するアクセス許可を付与

書き込み   compute-
optimizer: 
ResourceT 
ype

autoscali 
ng:Descri 
beAutoSca 
lingGroup 
s

autoscali 
ng:Descri 
beAutoSca 
lingInsta 
nces

ec2:Descr 
ibeInstan 
ces

rds:Descr 
ibeDBClus 
ters

rds:Descr 
ibeDBInst 
ances
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https://docs.aws.amazon.com/compute-optimizer/latest/APIReference/API_GetRecommendationPreferences.html
https://docs.aws.amazon.com/compute-optimizer/latest/APIReference/API_GetRecommendationPreferences.html
https://docs.aws.amazon.com/compute-optimizer/latest/APIReference/API_GetRecommendationPreferences.html
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#awscomputeoptimizer-compute-optimizer_ResourceType
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https://docs.aws.amazon.com/compute-optimizer/latest/APIReference/API_GetRecommendationSummaries.html
https://docs.aws.amazon.com/compute-optimizer/latest/APIReference/API_PutRecommendationPreferences.html
https://docs.aws.amazon.com/compute-optimizer/latest/APIReference/API_PutRecommendationPreferences.html
https://docs.aws.amazon.com/compute-optimizer/latest/APIReference/API_PutRecommendationPreferences.html
#awscomputeoptimizer-compute-optimizer_ResourceType
#awscomputeoptimizer-compute-optimizer_ResourceType
#awscomputeoptimizer-compute-optimizer_ResourceType
#awscomputeoptimizer-compute-optimizer_ResourceType
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateEnr 
ollmentStatus

登録ステータスを更新するア
クセス許可を付与

Write      

AWS Compute Optimizer で定義されるリソースタイプ

AWS Compute Optimizer は、IAM ポリシーステートメントの Resource要素でのリソース ARN の
指定をサポートしていません。 AWS Compute Optimizer へのアクセスを許可するには、ポリシーで
"Resource": "*" を指定します。

AWS Compute Optimizer の条件キー

AWS Compute Optimizer では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定
義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこ
とができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 compute-
optimizer: 
ResourceType

リソース所有者の アカウント ID でアクセスをフィルタ
リングします

文字列

AWS Config のアクション、リソース、および条件キー

AWS Config (サービスプレフィックス: config) では、IAM アクセス許可ポリシーで使用できるよう
に、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。
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https://docs.aws.amazon.com/compute-optimizer/latest/APIReference/API_UpdateEnrollmentStatus.html
https://docs.aws.amazon.com/compute-optimizer/latest/APIReference/API_UpdateEnrollmentStatus.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/compute-optimizer/latest/ug/security-iam.html
https://docs.aws.amazon.com/compute-optimizer/latest/ug/security-iam.html
https://docs.aws.amazon.com/compute-optimizer/latest/ug/security-iam.html
https://docs.aws.amazon.com/config/latest/developerguide/
https://docs.aws.amazon.com/config/latest/APIReference/
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• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Config で定義されるアクション

• AWS Config で定義されるリソースタイプ

• AWS Config の条件キー

AWS Config で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
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にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchGetA 
ggregateR 
esourceCo 
nfig

Config アグリゲータに存在す
るリソースの現在の AWS 設
定項目を返すアクセス許可を
付与します

読み取り Configura 
tionAggre 
gator*

   

 BatchGetR 
esourceCo 
nfig

要求された 1 つまたは複数の
リソースの現在の設定を返す
アクセス許可を付与します

読み込み      

 DeleteAgg 
regationA 
uthorization

指定されたリージョン内の指
定された設定アグリゲータア
カウントに付与されているア
クセス承認を削除します

書き込み Aggregati 
onAuthori 
zation*

   

 DeleteCon 
figRule

指定された AWS Config ルー
ルとそのすべての評価結果を
削除するアクセス許可を付与
します

書き込み ConfigRul 
e*

   

 DeleteCon 
figuratio 
nAggregator

指定された設定アグリゲータ
とそのアグリゲータに関連付
けられている集約データを削
除する許可を付与

書き込み Configura 
tionAggre 
gator*

   

 DeleteCon 
figuratio 
nRecorder

設定レコーダーを削除する許
可を付与

書き込み      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/config/latest/APIReference/API_BatchGetAggregateResourceConfig.html
https://docs.aws.amazon.com/config/latest/APIReference/API_BatchGetAggregateResourceConfig.html
https://docs.aws.amazon.com/config/latest/APIReference/API_BatchGetAggregateResourceConfig.html
https://docs.aws.amazon.com/config/latest/APIReference/API_BatchGetAggregateResourceConfig.html
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
https://docs.aws.amazon.com/config/latest/APIReference/API_BatchGetResourceConfig.html
https://docs.aws.amazon.com/config/latest/APIReference/API_BatchGetResourceConfig.html
https://docs.aws.amazon.com/config/latest/APIReference/API_BatchGetResourceConfig.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteAggregationAuthorization.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteAggregationAuthorization.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteAggregationAuthorization.html
#awsconfig-AggregationAuthorization
#awsconfig-AggregationAuthorization
#awsconfig-AggregationAuthorization
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteConfigRule.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteConfigRule.html
#awsconfig-ConfigRule
#awsconfig-ConfigRule
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteConfigurationAggregator.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteConfigurationAggregator.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteConfigurationAggregator.html
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteConfigurationRecorder.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteConfigurationRecorder.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteConfigurationRecorder.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteCon 
formanceP 
ack

指定されたコンフォーマンス
パックと、そのコンフォーマ
ンスパック内のすべての AWS 
Config ルールとすべての評価
結果を削除するアクセス許可
を付与します

書き込み Conforman 
cePack*

   

 DeleteDel 
iveryChannel

配信チャネルを削除する許可
を付与

書き込み      

 DeleteEva 
luationRe 
sults

指定された Config ルールの評
価結果を削除する許可を付与

書き込み ConfigRul 
e*

   

 DeleteOrg 
anization 
ConfigRule

指定された組織設定ルール
と、その組織内のすべてのメ
ンバーアカウントの評価結果
を削除する許可を付与

書き込み Organizat 
ionConfig 
Rule*

   

 DeleteOrg 
anization 
Conforman 
cePack

指定された組織コンフォーマ
ンスパックと、その組織内の
すべてのメンバーアカウント
の評価結果を削除する許可を
付与

書き込み Organizat 
ionConfor 
mancePack 
*

   

 DeletePen 
dingAggre 
gationReq 
uest

指定されたリージョン内の指
定されたアグリゲータアカウ
ントの保留中の権限リクエス
トを削除する許可を付与

書き込み      

 DeleteRem 
ediationC 
onfiguration

修正設定を削除する許可を付
与

書き込み Remediati 
onConfigu 
ration*
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https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteConformancePack.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteConformancePack.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteConformancePack.html
#awsconfig-ConformancePack
#awsconfig-ConformancePack
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteDeliveryChannel.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteDeliveryChannel.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteEvaluationResults.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteEvaluationResults.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteEvaluationResults.html
#awsconfig-ConfigRule
#awsconfig-ConfigRule
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteOrganizationConfigRule.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteOrganizationConfigRule.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteOrganizationConfigRule.html
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#awsconfig-OrganizationConfigRule
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https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteOrganizationConformancePack.html
#awsconfig-OrganizationConformancePack
#awsconfig-OrganizationConformancePack
#awsconfig-OrganizationConformancePack
#awsconfig-OrganizationConformancePack
https://docs.aws.amazon.com/config/latest/APIReference/API_DeletePendingAggregationRequest.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeletePendingAggregationRequest.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeletePendingAggregationRequest.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeletePendingAggregationRequest.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteRemediationConfiguration.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteRemediationConfiguration.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteRemediationConfiguration.html
#awsconfig-RemediationConfiguration
#awsconfig-RemediationConfiguration
#awsconfig-RemediationConfiguration
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteRem 
ediationE 
xceptions

特定の AWS Config ルールの
特定のリソースキーの 1 つ以
上の修復例外を削除するアク
セス許可を付与します

書き込み      

 DeleteRes 
ourceConfig

削除されたカスタムリソース
の設定状態を記録する許可を
付与

書き込み      

 DeleteRet 
entionCon 
figuration

保持存設定を削除する許可を
付与

書き込み      

 DeleteSto 
redQuery

AWS アカウント 内の の保存
されたクエリを削除するアク
セス許可を付与します AWS 
リージョン

書き込み StoredQue 
ry*

   

 DeliverCo 
nfigSnapshot

指定された配信チャネルの 
Amazon S3 バケットへの設定
スナップショットの配信をス
ケジュールする許可を付与

読み込み      

 DescribeA 
ggregateC 
ompliance 
ByConfigR 
ules

準拠および非準拠ルールのリ
ソース数で準拠および非準拠
ルールに返すアクセス許可を
付与します

読み込み Configura 
tionAggre 
gator*
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https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteRemediationExceptions.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteRemediationExceptions.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteRemediationExceptions.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteResourceConfig.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteResourceConfig.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteRetentionConfiguration.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DeleteRetentionConfiguration.html
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https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeAggregateComplianceByConfigRules.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeAggregateComplianceByConfigRules.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeAggregateComplianceByConfigRules.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeAggregateComplianceByConfigRules.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeAggregateComplianceByConfigRules.html
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeA 
ggregateC 
ompliance 
ByConform 
ancePacks

各コンフォーマンスパック内
の準拠ルール数、非準拠ルー
ル、および合計ルール数とと
もに、準拠および非準拠の準
拠パックの一覧を返すアクセ
ス許可を付与します。

読み込み Configura 
tionAggre 
gator*

   

 DescribeA 
ggregatio 
nAuthoriz 
ations

さまざまなアグリゲータアカ
ウントおよびリージョンに付
与された権限のリストを返す
アクセス許可を付与します。

リスト      

 DescribeC 
ompliance 
ByConfigRule

指定された AWS Config ルー
ルが準拠しているかどうかを
示すアクセス許可を付与しま
す

読み取り      

 DescribeC 
ompliance 
ByResource

指定された AWS リソースが
準拠しているかどうかを示す 
アクセス許可を付与します

読み取り      

 DescribeC 
onfigRule 
Evaluatio 
nStatus

各 AWS マネージド Config 
ルールのステータス情報を返
すアクセス許可を付与します

読み取り      

 DescribeC 
onfigRules

AWS Config ルールの詳細を
返すアクセス許可を付与しま
す

リスト      
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https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeAggregateComplianceByConformancePacks.html
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https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConfigRuleEvaluationStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConfigRuleEvaluationStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConfigRules.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConfigRules.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeC 
onfigurat 
ionAggreg 
atorSourc 
esStatus

アグリゲータ内のソースのス
テータス情報を返すアクセス
許可を付与します

読み込み Configura 
tionAggre 
gator*

   

 DescribeC 
onfigurat 
ionAggreg 
ators

1 つ以上の設定アグリゲータ
の詳細を返すアクセス許可を
付与します。

リスト      

 DescribeC 
onfigurat 
ionRecord 
erStatus

指定された設定レコーダーの
現在のステータスを返すアク
セス許可を付与します。

読み込み      

 DescribeC 
onfigurat 
ionRecorders

指定された 1 つまたは複数の
設定レコーダーの名前を返す
アクセス許可を付与します

リスト      

 DescribeC 
onformanc 
ePackComp 
liance

そのコンフォーマンスパック
内の各ルールのコンプライア
ンス情報を返すアクセス許可
を付与します

読み込み Conforman 
cePack*

   

 DescribeC 
onformanc 
ePackStatus

1 つまたは複数のコンフォー
マンスパックの展開ステータ
スを提供する許可を付与

読み込み      

 DescribeC 
onformanc 
ePacks

1 つまたは複数のコンフォー
マンスパックのリストを返す
アクセス許可を付与します

リスト      
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https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConfigurationRecorderStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConfigurationRecorders.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConfigurationRecorders.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConfigurationRecorders.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConformancePackCompliance.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConformancePackCompliance.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConformancePackCompliance.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConformancePackCompliance.html
#awsconfig-ConformancePack
#awsconfig-ConformancePack
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConformancePackStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConformancePackStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConformancePackStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConformancePacks.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConformancePacks.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConformancePacks.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeD 
eliveryCh 
annelStatus

指定された配信チャネルの現
在のステータスを返すアクセ
ス許可を付与します

読み込み      

 DescribeD 
eliveryCh 
annels

指定された配信チャネルの詳
細を返すアクセス許可を付与
します。

リスト      

 DescribeO 
rganizati 
onConfigR 
uleStatuses

組織の設定ルールの展開状態
を提供する許可を付与

読み込み      

 DescribeO 
rganizati 
onConfigR 
ules

組織設定ルールのリストを返
すアクセス許可を付与します

リスト      

 DescribeO 
rganizati 
onConform 
ancePackS 
tatuses

組織のコンフォーマンスパッ
クの展開ステータスを提供す
るためのアクセス許可を付与
します

読み込み      

 DescribeO 
rganizati 
onConform 
ancePacks

組織のコンフォーマンスパッ
クのリストを返すアクセス許
可を付与します

リスト      

 DescribeP 
endingAgg 
regationR 
equests

保留中のすべてのアグリゲー
ションリクエストのリストを
返すアクセス許可を付与しま
す

リスト      
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https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeDeliveryChannelStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeDeliveryChannelStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeDeliveryChannelStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeDeliveryChannels.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeDeliveryChannels.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeDeliveryChannels.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConfigRuleStatuses.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConfigRuleStatuses.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConfigRuleStatuses.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConfigRuleStatuses.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConfigRules.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConfigRules.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConfigRules.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConfigRules.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConformancePackStatuses.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConformancePackStatuses.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConformancePackStatuses.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConformancePackStatuses.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConformancePackStatuses.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConformancePacks.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConformancePacks.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConformancePacks.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeOrganizationConformancePacks.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribePendingAggregationRequests.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribePendingAggregationRequests.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribePendingAggregationRequests.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribePendingAggregationRequests.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeR 
emediatio 
nConfigur 
ations

1 つまたは複数の修正設定の
詳細を返すアクセス許可を付
与します

リスト Remediati 
onConfigu 
ration*

   

 DescribeR 
emediatio 
nExceptions

1 つまたは複数の修正例外の
詳細を返すアクセス許可を付
与します

リスト      

 DescribeR 
emediatio 
nExecutio 
nStatus

状態、タイムスタンプ、失敗
したステップのエラーメッ
セージなど、一連のリソー
スに対する修正実行の詳細
ビューを提供します

読み込み Remediati 
onConfigu 
ration*

   

 DescribeR 
etentionC 
onfigurations

1つ以上の保持設定の詳細を返
すアクセス許可を付与します

リスト      

 GetAggreg 
ateCompli 
anceDetai 
lsByConfi 
gRule

ルール内の特定のリソース
に対して指定された AWS 
Config ルールの評価結果を返
すアクセス許可を付与します

読み取り Configura 
tionAggre 
gator*

   

 GetAggreg 
ateConfig 
RuleCompl 
ianceSumm 
ary

アグリゲータ内の 1 つ以上の
アカウントとリージョンに対
する準拠ルールおよび非準拠
ルールの数を返すアクセス許
可を付与します

読み込み Configura 
tionAggre 
gator*
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https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeRemediationConfigurations.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeRemediationConfigurations.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeRemediationConfigurations.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeRemediationConfigurations.html
#awsconfig-RemediationConfiguration
#awsconfig-RemediationConfiguration
#awsconfig-RemediationConfiguration
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeRemediationExceptions.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeRemediationExceptions.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeRemediationExceptions.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeRemediationExecutionStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeRemediationExecutionStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeRemediationExecutionStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeRemediationExecutionStatus.html
#awsconfig-RemediationConfiguration
#awsconfig-RemediationConfiguration
#awsconfig-RemediationConfiguration
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeRetentionConfigurations.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeRetentionConfigurations.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeRetentionConfigurations.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetAggregateComplianceDetailsByConfigRule.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetAggregateComplianceDetailsByConfigRule.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetAggregateComplianceDetailsByConfigRule.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetAggregateComplianceDetailsByConfigRule.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetAggregateComplianceDetailsByConfigRule.html
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
https://docs.aws.amazon.com/config/latest/APIReference/API_GetAggregateConfigRuleComplianceSummary.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetAggregateConfigRuleComplianceSummary.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetAggregateConfigRuleComplianceSummary.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetAggregateConfigRuleComplianceSummary.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetAggregateConfigRuleComplianceSummary.html
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetAggreg 
ateConfor 
mancePack 
Complianc 
eSummary

アグリゲータ内の 1 つ以上
のアカウントとリージョン
に対する準拠コンフォーマ 
ンスパックおよび非準拠コン
フォーマンスパックの数を
返すアクセス許可を付与しま
す。

読み取り Configura 
tionAggre 
gator*

   

 GetAggreg 
ateDiscov 
eredResou 
rceCounts

AWS Config アグリゲータに
存在するアカウントとリー
ジョン間でリソース数を返す
アクセス許可を付与します

読み取り Configura 
tionAggre 
gator*

   

 GetAggreg 
ateResour 
ceConfig

特定のソースアカウントと
リージョンの特定のリソース
に対してアグリゲートされた
設定項目を返すアクセス許可
を付与します

読み取り Configura 
tionAggre 
gator*

   

 GetCompli 
anceDetai 
lsByConfi 
gRule

指定された AWS Config ルー
ルの評価結果を返すアクセス
許可を付与します

読み取り ConfigRul 
e*

   

 GetCompli 
anceDetai 
lsByResource

指定された AWS リソースの
評価結果を返すアクセス許可 
を付与します

読み取り      

 GetCompli 
anceSumma 
ryByConfi 
gRule

準拠および非準拠の AWS 
Config ルールの数を返すア 
クセス許可を付与します。各
ルールの最大数は 25 です。

読み取り      
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https://docs.aws.amazon.com/config/latest/APIReference/API_GetAggregateConformancePackComplianceSummary.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetAggregateConformancePackComplianceSummary.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetAggregateConformancePackComplianceSummary.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetAggregateConformancePackComplianceSummary.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetAggregateConformancePackComplianceSummary.html
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
https://docs.aws.amazon.com/config/latest/APIReference/API_GetAggregateDiscoveredResourceCounts.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetAggregateDiscoveredResourceCounts.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetAggregateDiscoveredResourceCounts.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetAggregateDiscoveredResourceCounts.html
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
https://docs.aws.amazon.com/config/latest/APIReference/API_GetAggregateResourceConfig.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetAggregateResourceConfig.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetAggregateResourceConfig.html
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
https://docs.aws.amazon.com/config/latest/APIReference/API_GetComplianceDetailsByConfigRule.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetComplianceDetailsByConfigRule.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetComplianceDetailsByConfigRule.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetComplianceDetailsByConfigRule.html
#awsconfig-ConfigRule
#awsconfig-ConfigRule
https://docs.aws.amazon.com/config/latest/APIReference/API_GetComplianceDetailsByResource.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetComplianceDetailsByResource.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetComplianceDetailsByResource.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetComplianceSummaryByConfigRule.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetComplianceSummaryByConfigRule.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetComplianceSummaryByConfigRule.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetComplianceSummaryByConfigRule.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetCompli 
anceSumma 
ryByResou 
rceType

準拠しているリソースの数と
準拠していないリソースの数
を返すアクセス許可を付与し
ます

読み取り      

 GetConfor 
mancePack 
Complianc 
eDetails

コンフォーマンスパックに
よって管理されるすべての 
AWS リソースのコンフォーマ
ンスパックのコンプライアン
ス詳細を返すアクセス許可を
付与します

読み取り Conforman 
cePack*

   

 GetConfor 
mancePack 
Complianc 
eSummary

1 つまたは複数のコンフォー
マンスパックに対するコンプ
ライアンス概要を提供する許
可を付与

読み取り Conforman 
cePack*

   

 GetCustom 
RulePolicy

AWS Config カスタムポリ
シールールのロジックを含む
ポリシー定義を返すアクセス
許可を付与します

読み取り ConfigRul 
e*

   

 GetDiscov 
eredResou 
rceCounts

リソースタイプ、各リソー
スタイプの数、および AWS 
Config がこのリージョンで に
ついて記録しているリソース
の総数を返すアクセス許可を 
付与します AWS アカウント

読み取り      

 GetOrgani 
zationCon 
figRuleDe 
tailedStatus

特定の組織設定ルールについ
て、組織内の各メンバーアカ
ウントの詳細なステータスを
返すアクセス許可を付与しま
す

読み込み Organizat 
ionConfig 
Rule*
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https://docs.aws.amazon.com/config/latest/APIReference/API_GetComplianceSummaryByResourceType.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetComplianceSummaryByResourceType.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetComplianceSummaryByResourceType.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetComplianceSummaryByResourceType.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetConformancePackComplianceDetails.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetConformancePackComplianceDetails.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetConformancePackComplianceDetails.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetConformancePackComplianceDetails.html
#awsconfig-ConformancePack
#awsconfig-ConformancePack
https://docs.aws.amazon.com/config/latest/APIReference/API_GetConformancePackComplianceSummary.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetConformancePackComplianceSummary.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetConformancePackComplianceSummary.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetConformancePackComplianceSummary.html
#awsconfig-ConformancePack
#awsconfig-ConformancePack
https://docs.aws.amazon.com/config/latest/APIReference/API_GetCustomRulePolicy.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetCustomRulePolicy.html
#awsconfig-ConfigRule
#awsconfig-ConfigRule
https://docs.aws.amazon.com/config/latest/APIReference/API_GetDiscoveredResourceCounts.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetDiscoveredResourceCounts.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetDiscoveredResourceCounts.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationConfigRuleDetailedStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationConfigRuleDetailedStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationConfigRuleDetailedStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationConfigRuleDetailedStatus.html
#awsconfig-OrganizationConfigRule
#awsconfig-OrganizationConfigRule
#awsconfig-OrganizationConfigRule


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetOrgani 
zationCon 
formanceP 
ackDetail 
edStatus

特定の組織コンフォーマンス
パックについて、組織内の各
メンバーアカウントの詳細な
ステータスを返すアクセス許
可を付与します

読み取り Organizat 
ionConfor 
mancePack 
*

   

 GetOrgani 
zationCus 
tomRulePo 
licy

組織の AWS Config カスタム
ポリシールールのロジックを
含むポリシー定義を返すアク
セス許可を付与します

読み取り Organizat 
ionConfig 
Rule*

   

 GetResour 
ceConfigH 
istory

指定されたリソースの設定項
目のリストを返すアクセス許
可を付与します

読み取り      

 GetResour 
ceEvaluat 
ionSummary

特定のリソースの評価 ID のリ
ソース評価の概要を返すアク
セス許可を付与

読み取り      

 GetStored 
Query

特定の保存されたクエリの詳
細を返すアクセス許可を付与
します

読み込み StoredQue 
ry*

   

 ListAggre 
gateDisco 
veredReso 
urces

リソースタイプを許容し、ア
カウントとリージョン全体で
特定のリソースタイプについ
てアグリゲートされたリソー
ス識別子を一覧表示する許可
を付与

リスト Configura 
tionAggre 
gator*
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https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationConformancePackDetailedStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationConformancePackDetailedStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationConformancePackDetailedStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationConformancePackDetailedStatus.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationConformancePackDetailedStatus.html
#awsconfig-OrganizationConformancePack
#awsconfig-OrganizationConformancePack
#awsconfig-OrganizationConformancePack
#awsconfig-OrganizationConformancePack
https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationCustomRulePolicy.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationCustomRulePolicy.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationCustomRulePolicy.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetOrganizationCustomRulePolicy.html
#awsconfig-OrganizationConfigRule
#awsconfig-OrganizationConfigRule
#awsconfig-OrganizationConfigRule
https://docs.aws.amazon.com/config/latest/APIReference/API_GetResourceConfigHistory.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetResourceConfigHistory.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetResourceConfigHistory.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetResourceEvaluationSummary.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetResourceEvaluationSummary.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetResourceEvaluationSummary.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetStoredQuery.html
https://docs.aws.amazon.com/config/latest/APIReference/API_GetStoredQuery.html
#awsconfig-StoredQuery
#awsconfig-StoredQuery
https://docs.aws.amazon.com/config/latest/APIReference/API_ListAggregateDiscoveredResources.html
https://docs.aws.amazon.com/config/latest/APIReference/API_ListAggregateDiscoveredResources.html
https://docs.aws.amazon.com/config/latest/APIReference/API_ListAggregateDiscoveredResources.html
https://docs.aws.amazon.com/config/latest/APIReference/API_ListAggregateDiscoveredResources.html
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator
#awsconfig-ConfigurationAggregator


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListConfo 
rmancePac 
kComplian 
ceScores

可能なルールとリソースの組
み合わせの合計に対する、コ
ンフォーマンスパック内の準
拠ルールとリソースの組み合
わせの数の割合を返す許可を
付与

リスト      

 ListDisco 
veredReso 
urces

リソースタイプを受け入れ、
そのタイプのリソースのリ
ソース識別子のリストを返す
アクセス許可を付与します

リスト      

 ListResou 
rceEvalua 
tions

の のリソース評価の概要 
AWS アカウント を一覧表示
するアクセス許可を付与しま 
す AWS リージョン

リスト      

 ListStore 
dQueries

AWS アカウント 内の の保
存されたクエリを一覧表示す
るアクセス許可を付与します 
AWS リージョン

リスト      

Aggregati 
onAuthori 
zation

   

ConfigRul 
e

   

 ListTagsF 
orResource

AWS Config リソースのタグ
を一覧表示するアクセス許可
を付与します

読み取り

Configura 
tionAggre 
gator
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https://docs.aws.amazon.com/config/latest/APIReference/API_ListConformancePackComplianceScores.html
https://docs.aws.amazon.com/config/latest/APIReference/API_ListConformancePackComplianceScores.html
https://docs.aws.amazon.com/config/latest/APIReference/API_ListConformancePackComplianceScores.html
https://docs.aws.amazon.com/config/latest/APIReference/API_ListConformancePackComplianceScores.html
https://docs.aws.amazon.com/config/latest/APIReference/API_ListDiscoveredResources.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Conforman 
cePack

   

Organizat 
ionConfig 
Rule

   

Organizat 
ionConfor 
mancePack

   

StoredQue 
ry

   

Aggregati 
onAuthori 
zation*

    PutAggreg 
ationAuth 
orization

アグリゲータアカウントと
リージョンに、ソースアカウ
ントとリージョンからデータ
を収集する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

ConfigRul 
e*

    PutConfig 
Rule

AWS リソースが目的の設定に
準拠しているかどうかを評価
する AWS Config ルールを追
加または更新するアクセス許 
可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Configura 
tionAggre 
gator*

  iam:PassR 
ole

organizat 
ions:Enab 
leAWSServ 
iceAccess

organizat 
ions:List 
Delegated 
Administr 
ators

 PutConfig 
urationAg 
gregator

選択したソースアカウントと
リージョンを使用して設定ア
グリゲータを作成および更新
する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 PutConfig 
urationRe 
corder

選択したリソース設定を記録
する新しい設定レコーダーを
作成する許可を付与。

書き込み      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutConfor 
mancePack

コンフォーマンスパックを作
成または更新する許可を付与

書き込み Conforman 
cePack*

  iam:Creat 
eServiceL 
inkedRole

iam:PassR 
ole

s3:GetObj 
ect

s3:ListBu 
cket

ssm:GetDo 
cument

 PutDelive 
ryChannel

Amazon S3 バケットおよび 
Amazon SNS トピックに設定
情報を配信する配信チャネル
オブジェクトを作成する許可
を付与

書き込み      

 PutEvalua 
tions

AWS Config に評価結果を配
信するために AWS Lambda 
関数が使用するアクセス許可
を付与します

書き込み      

 PutExtern 
alEvaluation

AWS Config に評価結果を配
信する許可を付与

書き込み ConfigRul 
e*
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https://docs.aws.amazon.com/config/latest/APIReference/API_PutConformancePack.html
https://docs.aws.amazon.com/config/latest/APIReference/API_PutConformancePack.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutOrgani 
zationCon 
figRule

AWS リソースが目的の設定
に準拠しているかどうかを評
価する、組織全体の組織設定 
ルールを追加または更新する
アクセス許可を付与します

書き込み Organizat 
ionConfig 
Rule*

  iam:Creat 
eServiceL 
inkedRole

iam:PassR 
ole

organizat 
ions:Enab 
leAWSServ 
iceAccess

organizat 
ions:List 
Delegated 
Administr 
ators
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https://docs.aws.amazon.com/config/latest/APIReference/API_PutOrganizationConfigRule.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutOrgani 
zationCon 
formanceP 
ack

AWS リソースが目的の設定
に準拠しているかどうかを評
価する、組織全体の組織コン 
フォーマンスパックを追加ま
たは更新するアクセス許可を
付与します

書き込み Organizat 
ionConfor 
mancePack 
*

  iam:Creat 
eServiceL 
inkedRole

iam:PassR 
ole

organizat 
ions:Enab 
leAWSServ 
iceAccess

organizat 
ions:List 
Delegated 
Administr 
ators

s3:GetObj 
ect

 PutRemedi 
ationConf 
igurations

選択したターゲットまたはア
クションを持つ特定の AWS 
Config ルールで修復設定を追
加または更新するアクセス許
可を付与します

書き込み Remediati 
onConfigu 
ration*

  iam:PassR 
ole

 PutRemedi 
ationExce 
ptions

特定の AWS Config ルールの
特定のリソースに対する修復
例外を追加または更新するア
クセス許可を付与します

書き込み      
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https://docs.aws.amazon.com/config/latest/APIReference/API_PutOrganizationConformancePack.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutResour 
ceConfig

リクエストで提供されたリ
ソースの設定状態を記録する
許可を付与

書き込み      

 PutRetent 
ionConfig 
uration

AWS Config が履歴情報を保
存する保持期間 (日数) の詳細
を使用して保持設定を作成お
よび更新するアクセス許可を
付与します

書き込み      

StoredQue 
ry*

    PutStored 
Query

新しいクエリを保存する権限
を付与するか、既存の保存さ
れたクエリを更新する

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 SelectAgg 
regateRes 
ourceConfig

構造化クエリ言語 (SQL) の 
SELECT コマンドとアグリゲ 
ータを受け入れて、複数のア
カウントとリージョンにわた
る AWS リソースの設定状態 
をクエリするアクセス許可を
付与し、対応する検索を実行
し、プロパティに一致するリ
ソース設定を返します

読み取り Configura 
tionAggre 
gator*
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https://docs.aws.amazon.com/config/latest/APIReference/API_PutResourceConfig.html
https://docs.aws.amazon.com/config/latest/APIReference/API_PutResourceConfig.html
https://docs.aws.amazon.com/config/latest/APIReference/API_PutRetentionConfiguration.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SelectRes 
ourceConfig

構造化クエリ言語 (SQL) の 
SELECT コマンドを受け入れ 
、対応する検索を実行し、プ
ロパティに一致するリソース
設定を返すアクセス許可を付
与します

読み込み      

 StartConf 
igRulesEv 
aluation

指定した Config ルールに対し
てリソースを評価する許可を
付与

書き込み ConfigRul 
e*

   

 StartConf 
iguration 
Recorder

で記録するように選択した 
AWS リソースの設定の記録を
開始するアクセス許可を付与
します AWS アカウント

書き込み      

 StartReme 
diationEx 
ecution

最後の既知の修復設定に対し
て、指定された AWS Config 
ルールのオンデマンド修復を
実行するアクセス許可を付与
します

書き込み     iam:PassR 
ole

 StartReso 
urceEvalu 
ation

アカウントの AWS Config 
ルールと照らし合わせてリ
ソースの詳細を評価するアク
セス許可を付与します

書き込み     cloudform 
ation:Des 
cribeType

 StopConfi 
gurationR 
ecorder

で記録するように選択した 
AWS リソースの設定の記録を
停止するアクセス許可を付与
します AWS アカウント

書き込み      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Aggregati 
onAuthori 
zation

   

ConfigRul 
e

   

Configura 
tionAggre 
gator

   

Conforman 
cePack

   

Organizat 
ionConfig 
Rule

   

Organizat 
ionConfor 
mancePack

   

StoredQue 
ry

   

 TagResour 
ce

指定された resourceRN のリ
ソースに指定されたタグを関
連付けるアクセス許可を付与
します

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け Aggregati 
onAuthori 
zation
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ConfigRul 
e

   

Configura 
tionAggre 
gator

   

Conforman 
cePack

   

Organizat 
ionConfig 
Rule

   

Organizat 
ionConfor 
mancePack

   

StoredQue 
ry

   

  aws:TagKe 
ys

 

AWS Config で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 Aggregati 
onAuthori 
zation

arn:${Partition}:config:${Region}:${ 
Account}:aggregation-authorization/$ 
{AggregatorAccount}/${AggregatorRegi 
on}

aws:ResourceTag/${ 
TagKey}

 Configura 
tionAggre 
gator

arn:${Partition}:config:${Region}:${ 
Account}:config-aggregator/${Aggrega 
torId}

aws:ResourceTag/${ 
TagKey}

 ConfigRule arn:${Partition}:config:${Region}:${ 
Account}:config-rule/${ConfigRuleId}

aws:ResourceTag/${ 
TagKey}

 Conforman 
cePack

arn:${Partition}:config:${Region}:${ 
Account}:conformance-pack/${Conforma 
ncePackName}/${ConformancePackId}

aws:ResourceTag/${ 
TagKey}

 Organizat 
ionConfig 
Rule

arn:${Partition}:config:${Region}:${ 
Account}:organization-config-rule/${ 
OrganizationConfigRuleId}

aws:ResourceTag/${ 
TagKey}

 Organizat 
ionConfor 
mancePack

arn:${Partition}:config:${Region}:${ 
Account}:organization-conformance-pa 
ck/${OrganizationConformancePackId}

aws:ResourceTag/${ 
TagKey}

 Remediati 
onConfigu 
ration

arn:${Partition}:config:${Region}:${ 
Account}:remediation-configuration/$ 
{RemediationConfigurationId}

 

 StoredQuery arn:${Partition}:config:${Region}:${ 
Account}:stored-query/${StoredQueryN 
ame}/${StoredQueryId}

aws:ResourceTag/${ 
TagKey}
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AWS Config の条件キー

AWS Config では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義します。こ
れらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

各タグの許可された値のセットでアクセスをフィルタリ
ングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグ値でアクセスをフィルタ
リングします

文字列

 aws:TagKeys リクエスト内の必須タグの存在でアクセスをフィルタリ
ングします

ArrayOfString

Amazon Connect のアクション、リソース、および条件キー

Amazon Connect (サービスプレフィックス: connect) では、IAM アクセス許可ポリシーで使用でき
るように、以下のサービス固有のリソース、アクション、および条件キーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Connect で定義されるアクション

• Amazon Connect で定義されるリソースタイプ
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https://docs.aws.amazon.com/connect/latest/APIReference/
https://docs.aws.amazon.com/connect/latest/adminguide/security-iam.html
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• Amazon Connect の条件キー

Amazon Connect で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

evaluatio 
n-form*

    ActivateE 
valuation 
Form

指定された Amazon Connect 
インスタンスの評価フォー
ムをアクティブ化する許可
を付与します。評価フォー 
ムがアクティブされた後、そ
のフォームに基づいた新しい
評価を開始することができま
す。

書き込み

  connect:I 
nstanceId

 

 AdminGetE 
mergencyA 
ccessToken

Amazon Connect インスタン
スにフェデレーションする許 
可を付与 (Amazon Connect コ
ンソールで緊急アクセス機能
のためにログインします)

書き込み instance*   connect:D 
escribeIn 
stance

connect:L 
istInstan 
ces

ds:Descri 
beDirecto 
ries

instance*     Associate 
ApprovedO 
rigin

既存の Amazon Connect イン
スタンスに承認済みオリジン
を関連付けるアクセス許可を
付与

書き込み

  connect:I 
nstanceId

 

 AssociateBot 既存の Amazon Connect イン
スタンスに Lex ボットを関連
付けるアクセス許可を付与

書き込み instance*   iam:Attac 
hRolePoli 
cy

iam:Creat 
eServiceL 
inkedRole
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#amazonconnect-evaluation-form
#amazonconnect-evaluation-form
https://docs.aws.amazon.com/connect/latest/APIReference/API_ActivateEvaluationForm.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_ActivateEvaluationForm.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_ActivateEvaluationForm.html
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
https://docs.aws.amazon.com/connect/latest/APIReference/API_GetFederationToken.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_GetFederationToken.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_GetFederationToken.html
#amazonconnect-instance
#amazonconnect-instance
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
#amazonconnect-instance
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

iam:PutRo 
lePolicy

lex:Creat 
eResource 
Policy

lex:Descr 
ibeBotAli 
as

lex:GetBo 
t

lex:Updat 
eResource 
Policy

  connect:I 
nstanceId

 

 Associate 
CustomerP 
rofilesDomain
[アクセス許
可のみ]

既存の Amazon Connect イン
スタンスの Customer Profiles 
ドメインを関連付けるための
アクセス許可を付与

書き込み instance*   iam:Attac 
hRolePoli 
cy

iam:Creat 
eServiceL 
inkedRole

iam:PutRo 
lePolicy

profile:G 
etDomain
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#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
#amazonconnect-instance
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance*     Associate 
DefaultVo 
cabulary

既存の Amazon Connect イン
スタンスのデフォルトボキャ
ブラリーに許可を付与

書き込み

  connect:I 
nstanceId

 

contact-f 
low*

   

instance*    

 Associate 
Flow

Amazon Connect インスタン
スのフローにリソースを関連 
付けるためのアクセス許可を
付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId
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#amazonconnect-instance
API_AssociateDefaultVocabulary.html
API_AssociateDefaultVocabulary.html
API_AssociateDefaultVocabulary.html
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-contact-flow
#amazonconnect-contact-flow
#amazonconnect-instance
https://docs.aws.amazon.com/connect/latest/APIReference/API_AssociateFlow.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_AssociateFlow.html
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
InstanceS 
torageConfig

既存の Amazon Connect イン
スタンスにインスタンススト
レージを関連付けるアクセス
許可を付与

書き込み instance*   ds:Descri 
beDirecto 
ries

firehose: 
DescribeD 
eliverySt 
ream

iam:Attac 
hRolePoli 
cy

iam:Creat 
eServiceL 
inkedRole

iam:PutRo 
lePolicy

kinesis:D 
escribeSt 
ream

kms:Creat 
eGrant

kms:Descr 
ibeKey

s3:GetBuc 
ketAcl
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https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:GetBuc 
ketLocati 
on

  connect:S 
torageRes 
ourceType

connect:I 
nstanceId

 

instance*   lambda:Ad 
dPermissi 
on

 Associate 
LambdaFun 
ction

既存の Amazon Connect イン
スタンスに Lambda 関数を関
連付けるアクセス許可を付与

書き込み

  connect:I 
nstanceId

 

instance*   iam:Attac 
hRolePoli 
cy

iam:Creat 
eServiceL 
inkedRole

iam:PutRo 
lePolicy

lex:GetBo 
t

 Associate 
LexBot

既存の Amazon Connect イン
スタンスに Lex ボットを関連
付けるアクセス許可を付与

書き込み

  connect:I 
nstanceId
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#amazonconnect-connect_StorageResourceType
#amazonconnect-connect_StorageResourceType
#amazonconnect-connect_StorageResourceType
#amazonconnect-connect_StorageResourceType
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-instance
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
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#amazonconnect-connect_InstanceId
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

contact-f 
low*

   

phone-
number*

   

 Associate 
PhoneNumb 
erContact 
Flow

Amazon Connect インスタン
スで、問い合わせフローリソ 
ースを電話番号リソースに関
連付けるアクセス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

queue*    

quick-con 
nect*

   

 Associate 
QueueQuic 
kConnects

Amazon Connect インスタン
スのキューにクイック接続を 
関連付けるアクセス許可を付
与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

queue*    

routing-p 
rofile*

   

 Associate 
RoutingPr 
ofileQueues

Amazon Connect インスタン
スでルーティングプロファイ 
ルとキューを関連付けるアク
セス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId
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#amazonconnect-contact-flow
#amazonconnect-contact-flow
#amazonconnect-phone-number
#amazonconnect-phone-number
https://docs.aws.amazon.com/connect/latest/APIReference/API_AssociatePhoneNumberContactFlow.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_AssociatePhoneNumberContactFlow.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_AssociatePhoneNumberContactFlow.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_AssociatePhoneNumberContactFlow.html
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-queue
#amazonconnect-quick-connect
#amazonconnect-quick-connect
https://docs.aws.amazon.com/connect/latest/APIReference/API_AssociateQueueQuickConnects.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_AssociateQueueQuickConnects.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_AssociateQueueQuickConnects.html
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-queue
#amazonconnect-routing-profile
#amazonconnect-routing-profile
https://docs.aws.amazon.com/connect/latest/APIReference/API_AssociateRoutingProfileQueues.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_AssociateRoutingProfileQueues.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_AssociateRoutingProfileQueues.html
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance*     Associate 
SecurityKey

既存の Amazon Connect イン
スタンスにセキュリティキー
を関連付けるアクセス許可を
付与

書き込み

  connect:I 
nstanceId

 

instance*   connect:D 
escribeUs 
er

connect:S 
earchUser 
s

traffic-d 
istributi 
on-
group*

   

user*    

 Associate 
TrafficDi 
stributio 
nGroupUser

指定された Amazon Connect 
インスタンスのトラフィック
分散グループにユーザーを関
連付けるアクセス許可を付与

書き込み

  connect:I 
nstanceId

aws:Resou 
rceTag/${ 
TagKey}

connect:S 
earchTag/ 
${TagKey}

 

instance*     Associate 
UserProfi 
ciencies

Amazon Connect インスタン
スのユーザーにユーザーの習 
熟度を関連付ける許可を付与

書き込み

user*    
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#amazonconnect-instance
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-instance
#amazonconnect-traffic-distribution-group
#amazonconnect-traffic-distribution-group
#amazonconnect-traffic-distribution-group
#amazonconnect-traffic-distribution-group
#amazonconnect-user
https://docs.aws.amazon.com/connect/latest/APIReference/API_AssociateTrafficDistributionGroupUser.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_AssociateTrafficDistributionGroupUser.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_AssociateTrafficDistributionGroupUser.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_AssociateTrafficDistributionGroupUser.html
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_SearchTag___TagKey_
#amazonconnect-connect_SearchTag___TagKey_
#amazonconnect-connect_SearchTag___TagKey_
#amazonconnect-connect_SearchTag___TagKey_
#amazonconnect-instance
https://docs.aws.amazon.com/connect/latest/APIReference/API_AssociateUserProficiencies.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_AssociateUserProficiencies.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_AssociateUserProficiencies.html
#amazonconnect-user
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  connect:I 
nstanceId

 

instance*     BatchAsso 
ciateAnal 
yticsDataSet
[アクセス許
可のみ]

アクセスを許可し、データ
セットを指定された に関連付
けるアクセス許可を付与しま
す AWS アカウント

書き込み

  connect:I 
nstanceId

 

instance*     BatchDisa 
ssociateA 
nalyticsD 
ataSet [アク
セス許可のみ 
]

アクセスを取り消し、データ
セットと指定された との関連
付けを解除するアクセス許可
を付与します AWS アカウン
ト

書き込み

  connect:I 
nstanceId

 

attached- 
file*

    BatchGetA 
ttachedFi 
leMetadata

Amazon Connect インスタン
スから複数のアタッチされた 
ファイルのメタデータを取得
する許可を付与

読み取り

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

connect:I 
nstanceId

 

 BatchGetF 
lowAssoci 
ation

指定された Amazon Connect 
インスタンスのフローの関連
付けに関する概要情報を一覧
表示するアクセス許可を付与

リスト instance*    
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#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-instance
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https://docs.aws.amazon.com/connect/latest/adminguide/optimization-apis.html
https://docs.aws.amazon.com/connect/latest/adminguide/optimization-apis.html
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-instance
https://docs.aws.amazon.com/connect/latest/adminguide/optimization-apis.html
https://docs.aws.amazon.com/connect/latest/adminguide/optimization-apis.html
https://docs.aws.amazon.com/connect/latest/adminguide/optimization-apis.html
https://docs.aws.amazon.com/connect/latest/adminguide/optimization-apis.html
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-attached-file
#amazonconnect-attached-file
https://docs.aws.amazon.com/connect/latest/APIReference/API_BatchGetAttachedFileMetadata.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_BatchGetAttachedFileMetadata.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_BatchGetAttachedFileMetadata.html
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_TagKeys
#amazonconnect-aws_TagKeys
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
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https://docs.aws.amazon.com/connect/latest/APIReference/API_BatchGetFlowAssociation.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

instance*    

queue    

 BatchPutC 
ontact

Amazon Connect インスタン
スに問い合わせを配置する許 
可を付与

書き込み

  connect:I 
nstanceId

 

instance*    

traffic-d 
istributi 
on-
group*

   

wildcard- 
phone-
number*

   

 ClaimPhon 
eNumber

Amazon Connect インスタン
スまたはトラフィック分散グ 
ループの電話番号リソースを
請求する権限を付与する

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

connect:I 
nstanceId
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#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-instance
#amazonconnect-queue
https://docs.aws.amazon.com/connect/latest/APIReference/API_BatchPutContact.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_BatchPutContact.html
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-instance
#amazonconnect-traffic-distribution-group
#amazonconnect-traffic-distribution-group
#amazonconnect-traffic-distribution-group
#amazonconnect-traffic-distribution-group
#amazonconnect-wildcard-phone-number
#amazonconnect-wildcard-phone-number
#amazonconnect-wildcard-phone-number
https://docs.aws.amazon.com/connect/latest/APIReference/API_ClaimPhoneNumber.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_ClaimPhoneNumber.html
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_TagKeys
#amazonconnect-aws_TagKeys
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

attached- 
file*

    CompleteA 
ttachedFi 
leUpload

Amazon Connect インスタン
スでアタッチされたファイル 
のアップロードを完了する許
可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

connect:I 
nstanceId

 

agent-sta 
tus*

    CreateAge 
ntStatus

Amazon Connect インスタン
スでエージェントステータス 
を作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

connect:I 
nstanceId

 

authentic 
ation-pro 
file*

    CreateAut 
henticati 
onProfile

Amazon Connect インスタン
スで認証プロファイルリソー 
スを作成するアクセス許可を
付与します

書き込み

  connect:I 
nstanceId

 

 CreateCon 
tactFlow

Amazon Connect インスタン
スで問い合わせフローを作成 
する許可を付与

書き込み contact-f 
low*
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#amazonconnect-attached-file
#amazonconnect-attached-file
https://docs.aws.amazon.com/connect/latest/APIReference/API_CompleteAttachedFileUpload.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_CompleteAttachedFileUpload.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_CompleteAttachedFileUpload.html
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_TagKeys
#amazonconnect-aws_TagKeys
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-agent-status
#amazonconnect-agent-status
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateAgentStatus.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateAgentStatus.html
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_TagKeys
#amazonconnect-aws_TagKeys
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-authentication-profile
#amazonconnect-authentication-profile
#amazonconnect-authentication-profile
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateAuthenticationProfile.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateAuthenticationProfile.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateAuthenticationProfile.html
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateContactFlow.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateContactFlow.html
#amazonconnect-contact-flow
#amazonconnect-contact-flow


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

connect:I 
nstanceId

 

contact-
flow-
module*

    CreateCon 
tactFlowM 
odule

Amazon Connect インスタン
スで問い合わせフローを作成 
する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

connect:I 
nstanceId
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#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_TagKeys
#amazonconnect-aws_TagKeys
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-contact-flow-module
#amazonconnect-contact-flow-module
#amazonconnect-contact-flow-module
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateContactFlowModule.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateContactFlowModule.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateContactFlowModule.html
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_TagKeys
#amazonconnect-aws_TagKeys
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

evaluatio 
n-form*

    CreateEva 
luationForm

指定された Amazon Connect 
インスタンス内に、評価
フォームを作成するアクセス
許可を付与します。フォーム
は、エージェントのパフォー
マンスに関する質問の定義や 
、これらの質問を整理する
ためのセクション作成のた
めに使用します。同一の評 
価フォーム内で、質問とセク
ションの識別子を重複せるこ
とはできません

書き込み

  connect:I 
nstanceId

 

hours-of- 
operation 
*

    CreateHou 
rsOfOpera 
tion

Amazon Connect インスタン
スでの運用時間を作成する許 
可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

connect:I 
nstanceId
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#amazonconnect-evaluation-form
#amazonconnect-evaluation-form
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateEvaluationForm.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateEvaluationForm.html
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-hours-of-operation
#amazonconnect-hours-of-operation
#amazonconnect-hours-of-operation
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateHoursOfOperation.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateHoursOfOperation.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateHoursOfOperation.html
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_TagKeys
#amazonconnect-aws_TagKeys
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateIns 
tance

新しい Amazon Connect イン
スタンスを作成する許可を付
与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ds:Author 
izeApplic 
ation

ds:CheckA 
lias

ds:Create 
Alias

ds:Create 
Directory

ds:Create 
IdentityP 
oolDirect 
ory

ds:Delete 
Directory

ds:Descri 
beDirecto 
ries

ds:Unauth 
orizeAppl 
ication

iam:Attac 
hRolePoli 
cy

iam:Creat 
eServiceL 
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https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_TagKeys
#amazonconnect-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

inkedRole

iam:PutRo 
lePolicy

Amazon Connect 1013



サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateInt 
egrationA 
ssociation

Amazon Connect インスタン
スと AppIntegration の関連付
けを作成するためのアクセス
許可を付与

書き込み instance*   app-integ 
rations:C 
reateAppl 
icationAs 
sociation

app-integ 
rations:C 
reateEven 
tIntegrat 
ionAssoci 
ation

app-integ 
rations:G 
etApplica 
tion

cases:Get 
Domain

connect:D 
escribeIn 
stance

ds:Descri 
beDirecto 
ries

events:Pu 
tRule

events:Pu 
tTargets
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https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateIntegrationAssociation.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateIntegrationAssociation.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateIntegrationAssociation.html
#amazonconnect-instance


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

iam:Attac 
hRolePoli 
cy

iam:Creat 
eServiceL 
inkedRole

iam:PutRo 
lePolicy

mobiletar 
geting:Ge 
tApp

voiceid:D 
escribeDo 
main

wisdom:Ge 
tAssistant

wisdom:Ge 
tKnowledg 
eBase

wisdom:Ta 
gResource

integrati 
on-associ 
ation*
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#amazonconnect-integration-association
#amazonconnect-integration-association
#amazonconnect-integration-association


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  connect:I 
nstanceId

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

contact*    

instance*    

 CreatePar 
ticipant

進行中の問い合わせに参加者
を追加する許可を付与

書き込み

  connect:I 
nstanceId

 

contact*    

instance*    

 CreatePer 
sistentCo 
ntactAsso 
ciation

連絡先の永続的な連絡先の関
連付けを作成するための許可
を付与

書き込み

  connect:I 
nstanceId

 

instance*     CreatePre 
definedAt 
tribute

Amazon Connect インスタン
スで事前定義された属性を作 
成するアクセス許可を付与

書き込み

  connect:I 
nstanceId
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#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_TagKeys
#amazonconnect-aws_TagKeys
#amazonconnect-contact
#amazonconnect-instance
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateParticipant.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateParticipant.html
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-contact
#amazonconnect-instance
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreatePersistentContactAssociation.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreatePersistentContactAssociation.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreatePersistentContactAssociation.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreatePersistentContactAssociation.html
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-instance
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreatePredefinedAttribute.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreatePredefinedAttribute.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreatePredefinedAttribute.html
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

prompt*   kms:Decry 
pt

s3:GetObj 
ect

s3:GetObj 
ectAcl

 CreatePro 
mpt

Amazon Connect インスタン
スでプロンプトを作成する許 
可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

connect:I 
nstanceId

 

hours-of- 
operation 
*

   

queue*    

contact-f 
low

   

phone-
number

   

 CreateQue 
ue

Amazon Connect インスタン
スでキューを作成する許可を 
付与

書き込み

quick-con 
nect
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#amazonconnect-prompt
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreatePrompt.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreatePrompt.html
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_TagKeys
#amazonconnect-aws_TagKeys
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-hours-of-operation
#amazonconnect-hours-of-operation
#amazonconnect-hours-of-operation
#amazonconnect-queue
#amazonconnect-contact-flow
#amazonconnect-contact-flow
#amazonconnect-phone-number
#amazonconnect-phone-number
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateQueue.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateQueue.html
#amazonconnect-quick-connect
#amazonconnect-quick-connect


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

connect:I 
nstanceId

 

quick-con 
nect*

   

contact-f 
low

   

queue    

user    

 CreateQui 
ckConnect

Amazon Connect インスタン
ス内でクイック接続を作成す 
る許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

connect:I 
nstanceId

 

queue*     CreateRou 
tingProfile

Amazon Connect インスタン
スでルーティングプロファイ 
ルを作成する許可を付与

書き込み

routing-p 
rofile*
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#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_TagKeys
#amazonconnect-aws_TagKeys
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-quick-connect
#amazonconnect-quick-connect
#amazonconnect-contact-flow
#amazonconnect-contact-flow
#amazonconnect-queue
#amazonconnect-user
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateQuickConnect.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateQuickConnect.html
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_TagKeys
#amazonconnect-aws_TagKeys
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-queue
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateRoutingProfile.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateRoutingProfile.html
#amazonconnect-routing-profile
#amazonconnect-routing-profile


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

connect:I 
nstanceId

 

rule*     CreateRule Amazon Connect インスタン
スでルールを作成するアクセ 
ス許可を付与

書き込み

  connect:I 
nstanceId

 

security- 
profile*

    CreateSec 
urityProfile

指定された Amazon Connect 
インスタンスのユーザーを作
成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

connect:I 
nstanceId

 

 CreateTas 
kTemplate

Amazon Connect インスタン
ス内でタスクテンプレートを 
作成する許可を付与

書き込み task-
template*

   

 CreateTra 
fficDistr 
ibutionGroup

トラフィック分散グループを
作成する権限を付与する

書き込み instance*    

Amazon Connect 1019

#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_TagKeys
#amazonconnect-aws_TagKeys
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-rule
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateRule.html
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-security-profile
#amazonconnect-security-profile
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateSecurityProfile.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateSecurityProfile.html
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_TagKeys
#amazonconnect-aws_TagKeys
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateTaskTemplate.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateTaskTemplate.html
#amazonconnect-task-template
#amazonconnect-task-template
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateTrafficDistributionGroup.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateTrafficDistributionGroup.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateTrafficDistributionGroup.html
#amazonconnect-instance


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

traffic-d 
istributi 
on-
group*

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

connect:I 
nstanceId

 

instance*   connect:D 
escribeIn 
stance

ds:Descri 
beDirecto 
ries

integrati 
on-associ 
ation*

   

 CreateUse 
Case

AppIntegration の関連付けの
ユースケースを作成するため
のアクセス許可を付与

書き込み

use-
case*
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#amazonconnect-traffic-distribution-group
#amazonconnect-traffic-distribution-group
#amazonconnect-traffic-distribution-group
#amazonconnect-traffic-distribution-group
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_TagKeys
#amazonconnect-aws_TagKeys
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-instance
#amazonconnect-integration-association
#amazonconnect-integration-association
#amazonconnect-integration-association
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateUseCase.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateUseCase.html
#amazonconnect-use-case
#amazonconnect-use-case


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  connect:I 
nstanceId

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

routing-p 
rofile*

   

security- 
profile*

   

user*    

hierarchy 
-group

   

 CreateUser 指定された Amazon Connect 
インスタンスのユーザーを作
成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

connect:I 
nstanceId

 

 CreateUse 
rHierarch 
yGroup

Amazon Connect インスタン
ス内のユーザー階層グループ 
を更新する許可を付与

書き込み hierarchy 
-group
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#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_TagKeys
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#amazonconnect-connect_InstanceId
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#amazonconnect-hierarchy-group


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

connect:I 
nstanceId

 

customer- 
managed-
view*

    CreateView Amazon Connect インスタン
スでビューを作成するための 
許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

connect:I 
nstanceId

 

customer- 
managed-
view*

    CreateVie 
wVersion

Amazon Connect インスタン
スでビューバージョンを作成 
するための許可を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId
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#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_TagKeys
#amazonconnect-aws_TagKeys
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#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
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#amazonconnect-customer-managed-view
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https://docs.aws.amazon.com/connect/latest/APIReference/API_CreateView.html
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#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vocabular 
y*

    CreateVoc 
abulary

Amazon Connect インスタン
ス内でボキャブラリーを作成 
する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

connect:I 
nstanceId

 

evaluatio 
n-form*

    Deactivat 
eEvaluati 
onForm

指定された Amazon Connect 
インスタンスの評価フォー
ムを非アクティブ化する許可
を付与します。フォームを非
アクティブ化した後は、この
フォームに基づいた新しい評
価を開始できなくなります。

書き込み

  connect:I 
nstanceId

 

attached- 
file*

  cases:Del 
eteRelate 
dItem

 DeleteAtt 
achedFile

Amazon Connect インスタン
スからアタッチされたファイ 
ルを削除するアクセス許可を
付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

connect:I 
nstanceId
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#amazonconnect-vocabulary
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#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

contact-e 
valuation 
*

    DeleteCon 
tactEvalu 
ation

指定された Amazon Connect 
インスタンス内で問い合わせ
評価を削除する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

contact-f 
low*

    DeleteCon 
tactFlow

Amazon Connect インスタン
スで問い合わせフローを作成 
する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

contact-
flow-
module*

    DeleteCon 
tactFlowM 
odule

Amazon Connect インスタン
スで問い合わせフローの説明 
を定義する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId
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#amazonconnect-contact-evaluation
#amazonconnect-contact-evaluation
#amazonconnect-contact-evaluation
https://docs.aws.amazon.com/connect/latest/APIReference/API_DeleteContactEvaluation.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DeleteContactEvaluation.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DeleteContactEvaluation.html
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#amazonconnect-connect_InstanceId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

evaluatio 
n-form*

    DeleteEva 
luationForm

指定された Amazon Connect 
インスタンス内の評価フォー
ムを削除するアクセス許可
を付与します。バージョンプ
ロパティが指定されている場
合、それにより指定された 
バージョンの評価フォームの
みが削除されます。

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

hours-of- 
operation 
*

    DeleteHou 
rsOfOpera 
tion

Amazon Connect インスタン
スでの運用時間を削除する許 
可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

 DeleteIns 
tance

Amazon Connect インスタン
スを削除する許可を付与 イン
スタンスを削除すると、既存
の AWS ディレクトリへのリ 
ンクも削除されます。

書き込み instance*   ds:Delete 
Directory

ds:Descri 
beDirecto 
ries

ds:Unauth 
orizeAppl 
ication
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#amazonconnect-evaluation-form
#amazonconnect-evaluation-form
https://docs.aws.amazon.com/connect/latest/APIReference/API_DeleteEvaluationForm.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  connect:I 
nstanceId

aws:Resou 
rceTag/${ 
TagKey}
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#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
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#amazonconnect-aws_ResourceTag___TagKey_
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteInt 
egrationA 
ssociation

Amazon Connect インスタン
スから統合アソシエーション 
を削除するためのアクセス許
可を付与します。関連付けに
はユースケースが関連付けら
れていてはなりません

書き込み instance*   app-integ 
rations:D 
eleteAppl 
icationAs 
sociation

app-integ 
rations:D 
eleteEven 
tIntegrat 
ionAssoci 
ation

connect:D 
escribeIn 
stance

ds:Descri 
beDirecto 
ries

events:De 
leteRule

events:Li 
stTargets 
ByRule

events:Re 
moveTarge 
ts
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https://docs.aws.amazon.com/connect/latest/APIReference/API_DeleteIntegrationAssociation.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DeleteIntegrationAssociation.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

integrati 
on-associ 
ation*

   

  connect:I 
nstanceId

 

instance*     DeletePre 
definedAt 
tribute

Amazon Connect インスタン
スで事前定義された属性を削 
除するアクセス許可を付与

書き込み

  connect:I 
nstanceId

 

prompt*     DeletePro 
mpt

Amazon Connect インスタン
スでプロンプトを削除する許 
可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

queue*     DeleteQueue Amazon Connect インスタン
スでキューを削除するための 
許可を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

 DeleteQui 
ckConnect

Amazon Connect インスタン
ス内でクイック接続を削除す 
る許可を付与

書き込み quick-con 
nect*
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#amazonconnect-integration-association
#amazonconnect-integration-association
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

routing-p 
rofile*

    DeleteRou 
tingProfile

Amazon Connect インスタン
スでルーティングプロファイ 
ルの説明を削除するための許
可を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

rule*     DeleteRule Amazon Connect インスタン
スでルールを削除するアクセ 
ス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

security- 
profile*

    DeleteSec 
urityProfile

Amazon Connect インスタン
スのユーザーのセキュリティ 
プロファイルを更新する許可
を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId
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#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

task-
template*

    DeleteTas 
kTemplate

Amazon Connect インスタン
スのタスクテンプレートを削 
除する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

traffic-d 
istributi 
on-
group*

    DeleteTra 
fficDistr 
ibutionGroup

トラフィック分散グループを
削除する権限を付与する

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

instance*   connect:D 
escribeIn 
stance

ds:Descri 
beDirecto 
ries

use-
case*

   

 DeleteUse 
Case

AppIntegration の関連付けか
らユースケースを削除するた
めのアクセス許可を付与

書き込み

  connect:I 
nstanceId
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#amazonconnect-task-template
#amazonconnect-task-template
https://docs.aws.amazon.com/connect/latest/APIReference/API_DeleteTaskTemplate.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DeleteTaskTemplate.html
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#amazonconnect-connect_InstanceId
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

user*     DeleteUser Amazon Connect インスタン
スのユーザーを削除する許可 
を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

hierarchy 
-group*

    DeleteUse 
rHierarch 
yGroup

Amazon Connect インスタン
ス内のユーザー階層グループ 
を削除する許可を付与

書き込み

  connect:I 
nstanceId

 

customer- 
managed-
view*

    DeleteView Amazon Connect インスタン
スでビューを削除するための 
許可を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

 DeleteVie 
wVersion

Amazon Connect インスタン
スでビューバージョンを削除 
するための許可を付与します

書き込み customer- 
managed-
view-
version*
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#amazonconnect-user
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

vocabular 
y*

    DeleteVoc 
abulary

Amazon Connect インスタン
スのボキャブラリーを削除す 
る許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

agent-sta 
tus*

    DescribeA 
gentStatus

Amazon Connect インスタン
スのエージェントのステータ 
スを記述する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

authentic 
ation-pro 
file*

    DescribeA 
uthentica 
tionProfile

Amazon Connect インスタン
スの認証プロファイルリソー 
スを記述するアクセス許可を
付与します

読み取り

  connect:I 
nstanceId

 

 DescribeC 
ontact

読み取り contact*    
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#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeContact.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeContact.html
#amazonconnect-contact


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Amazon Connect インスタン
スで問い合わせフローの説明 
を定義する許可を付与

  connect:I 
nstanceId

 

contact-e 
valuation 
*

    DescribeC 
ontactEva 
luation

指定された Amazon Connect 
インスタンスの問い合わ評価
を記述する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

contact-f 
low*

    DescribeC 
ontactFlow

Amazon Connect インスタン
スで問い合わせフローの説明 
を定義する許可を付与

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

contact-
flow-
module*

    DescribeC 
ontactFlo 
wModule

Amazon Connect インスタン
スで問い合わせフローの説明 
を定義する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId
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#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-contact-evaluation
#amazonconnect-contact-evaluation
#amazonconnect-contact-evaluation
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeContactEvaluation.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeContactEvaluation.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeContactEvaluation.html
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-contact-flow
#amazonconnect-contact-flow
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeContactFlow.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeContactFlow.html
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-contact-flow-module
#amazonconnect-contact-flow-module
#amazonconnect-contact-flow-module
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeContactFlowModule.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeContactFlowModule.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeContactFlowModule.html
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

evaluatio 
n-form*

    DescribeE 
valuation 
Form

指定された Amazon Connect 
インスタンスの評価フォー
ムを記述する許可を付与しま
す。バージョンプロパティが
指定されていない場合は、最
新バージョンの評価フォーム
が記述されます

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

instance*     DescribeF 
orecastin 
gPlanning 
Schedulin 
gIntegration
[アクセス許
可のみ]

Amazon Connect インスタン
スの予測、計画、スケジュー 
リング統合のステータスを記
述する許可を付与

読み取り

  connect:I 
nstanceId

 

hours-of- 
operation 
*

    DescribeH 
oursOfOpe 
ration

Amazon Connect インスタン
スでの運用時間を記述する許 
可を付与

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

 DescribeI 
nstance

Amazon Connect インスタン
スの詳細を表示するアクセス 
許可を付与。インスタンスの
作成にも必要

読み込み instance*   ds:Descri 
beDirecto 
ries
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#amazonconnect-evaluation-form
#amazonconnect-evaluation-form
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeEvaluationForm.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeEvaluationForm.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeEvaluationForm.html
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-instance
https://docs.aws.amazon.com/connect/latest/adminguide/optimization-apis.html
https://docs.aws.amazon.com/connect/latest/adminguide/optimization-apis.html
https://docs.aws.amazon.com/connect/latest/adminguide/optimization-apis.html
https://docs.aws.amazon.com/connect/latest/adminguide/optimization-apis.html
https://docs.aws.amazon.com/connect/latest/adminguide/optimization-apis.html
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-hours-of-operation
#amazonconnect-hours-of-operation
#amazonconnect-hours-of-operation
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeHoursOfOperation.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeHoursOfOperation.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeHoursOfOperation.html
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
#amazonconnect-instance


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  connect:I 
nstanceId

aws:Resou 
rceTag/${ 
TagKey}

 

instance*     DescribeI 
nstanceAt 
tribute

既存の Amazon Connect イン
スタンスの属性の詳細を表示
する許可を付与

読み込み

  connect:A 
ttributeT 
ype

connect:I 
nstanceId

 

instance*     DescribeI 
nstanceSt 
orageConfig

既存の Amazon Connect イン
スタンスのインスタンススト
レージ設定を表示する許可を
付与

読み取り

  connect:S 
torageRes 
ourceType

connect:I 
nstanceId

 

phone-
number*

    DescribeP 
honeNumber

Amazon Connect インスタン
スまたはトラフィック分散グ 
ループの電話番号リソースを
説明する権限を付与する

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

instance*     DescribeP 
redefined 
Attribute

Amazon Connect インスタン
スで事前定義された属性を説 
明するアクセス許可を付与

読み取り

  connect:I 
nstanceId
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#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-instance
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
#amazonconnect-connect_AttributeType
#amazonconnect-connect_AttributeType
#amazonconnect-connect_AttributeType
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-instance
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
#amazonconnect-connect_StorageResourceType
#amazonconnect-connect_StorageResourceType
#amazonconnect-connect_StorageResourceType
#amazonconnect-connect_StorageResourceType
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-phone-number
#amazonconnect-phone-number
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribePhoneNumber.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribePhoneNumber.html
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-instance
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribePredefinedAttribute.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribePredefinedAttribute.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribePredefinedAttribute.html
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

prompt*     DescribeP 
rompt

Amazon Connect インスタン
スでプロンプトを説明する許 
可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

queue*     DescribeQ 
ueue

Amazon Connect インスタン
スのキューを説明する許可を 
付与

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

quick-con 
nect*

    DescribeQ 
uickConnect

Amazon Connect インスタン
ス内でクイック接続を記述す 
る許可を付与

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

 DescribeR 
outingProfile

Amazon Connect インスタン
スでルーティングプロファイ 
ルの説明を定義する許可を付
与

読み取り routing-p 
rofile*
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#amazonconnect-prompt
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribePrompt.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribePrompt.html
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-queue
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeQueue.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeQueue.html
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-quick-connect
#amazonconnect-quick-connect
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeQuickConnect.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeQuickConnect.html
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeRoutingProfile.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeRoutingProfile.html
#amazonconnect-routing-profile
#amazonconnect-routing-profile


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

rule*     DescribeR 
ule

Amazon Connect インスタン
スでルールを説明するアクセ 
ス許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

security- 
profile*

    DescribeS 
ecurityProfile

Amazon Connect インスタン
スでルーティングプロファイ 
ルの説明を定義する許可を付
与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

traffic-d 
istributi 
on-
group*

    DescribeT 
rafficDis 
tribution 
Group

トラフィック分散グループを
説明する権限を付与する

読み取り

  aws:Resou 
rceTag/${ 
TagKey}
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#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-rule
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeRule.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeRule.html
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-security-profile
#amazonconnect-security-profile
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeSecurityProfile.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeSecurityProfile.html
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-traffic-distribution-group
#amazonconnect-traffic-distribution-group
#amazonconnect-traffic-distribution-group
#amazonconnect-traffic-distribution-group
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeTrafficDistributionGroup.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeTrafficDistributionGroup.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeTrafficDistributionGroup.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeTrafficDistributionGroup.html
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

user*     DescribeU 
ser

Amazon Connect インスタン
スのユーザーを説明する許可 
を付与

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

hierarchy 
-group*

    DescribeU 
serHierar 
chyGroup

Amazon Connect インスタン
スの階層グループを説明する 
許可を付与

読み込み

  connect:I 
nstanceId

 

instance*     DescribeU 
serHierar 
chyStructure

Amazon Connect インスタン
スの階層構造を説明する許可 
を付与

読み取り

  connect:I 
nstanceId

 

aws-
manag 
ed-view*

   

customer- 
managed-
view*

   

 DescribeV 
iew

Amazon Connect インスタン
スでビューを記述するための 
許可を付与します

読み取り

qualified 
-aws-
mana 
ged-
view*

   

Amazon Connect 1038

#amazonconnect-user
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeUser.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeUser.html
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-hierarchy-group
#amazonconnect-hierarchy-group
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeUserHierarchyGroup.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeUserHierarchyGroup.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeUserHierarchyGroup.html
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-instance
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeUserHierarchyStructure.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeUserHierarchyStructure.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeUserHierarchyStructure.html
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-aws-managed-view
#amazonconnect-aws-managed-view
#amazonconnect-aws-managed-view
#amazonconnect-customer-managed-view
#amazonconnect-customer-managed-view
#amazonconnect-customer-managed-view
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeView.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeView.html
#amazonconnect-qualified-aws-managed-view
#amazonconnect-qualified-aws-managed-view
#amazonconnect-qualified-aws-managed-view
#amazonconnect-qualified-aws-managed-view
#amazonconnect-qualified-aws-managed-view


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

qualified-
customer 
-
managed- 
view*

   

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

vocabular 
y*

    DescribeV 
ocabulary

Amazon Connect インスタン
スでボキャブラリーの説明を 
定義する許可を付与

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

instance*     Disassoci 
ateApprov 
edOrigin

既存の Amazon Connect イン
スタンスについて承認住みオ
リジンの関連付けを解除する
アクセス許可を付与

書き込み

  connect:I 
nstanceId
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#amazonconnect-qualified-customer-managed-view
#amazonconnect-qualified-customer-managed-view
#amazonconnect-qualified-customer-managed-view
#amazonconnect-qualified-customer-managed-view
#amazonconnect-qualified-customer-managed-view
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-vocabulary
#amazonconnect-vocabulary
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeVocabulary.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DescribeVocabulary.html
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-instance
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance*   iam:Attac 
hRolePoli 
cy

iam:Creat 
eServiceL 
inkedRole

iam:PutRo 
lePolicy

lex:Delet 
eResource 
Policy

lex:Updat 
eResource 
Policy

 Disassoci 
ateBot

既存の Amazon Connect イン
スタンスについて Lex ボット
の関連付けを解除するアクセ
ス許可を付与

書き込み

  connect:I 
nstanceId
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#amazonconnect-instance
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Disassoci 
ateCustom 
erProfile 
sDomain [ア
クセス許可の
み]

既存の Amazon Connect イン
スタンスの Customer Profiles 
ドメインの関連付けを解除す
るためのアクセス許可を付与

書き込み instance*   iam:Attac 
hRolePoli 
cy

iam:Delet 
eRolePoli 
cy

iam:Detac 
hRolePoli 
cy

iam:GetPo 
licy

iam:GetPo 
licyVersi 
on

iam:GetRo 
lePolicy

instance*     Disassoci 
ateFlow

Amazon Connect インスタン
スのフローからリソースの関 
連付けを解除する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId
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https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
#amazonconnect-instance
#amazonconnect-instance
https://docs.aws.amazon.com/connect/latest/APIReference/API_DisassociateFlow.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DisassociateFlow.html
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance*     Disassoci 
ateInstan 
ceStorage 
Config

既存の Amazon Connect イン
スタンスについてインスタン
スストレージの関連付けを解
除するアクセス許可を付与

書き込み

  connect:S 
torageRes 
ourceType

connect:I 
nstanceId

 

instance*   lambda:Re 
movePermi 
ssion

 Disassoci 
ateLambda 
Function

既存の Amazon Connect イン
スタンスについて Lambda 関
数の関連付けを解除するアク
セス許可を付与

書き込み

  connect:I 
nstanceId

 

instance*   iam:Attac 
hRolePoli 
cy

iam:Creat 
eServiceL 
inkedRole

iam:PutRo 
lePolicy

 Disassoci 
ateLexBot

既存の Amazon Connect イン
スタンスについて Lex ボット
の関連付けを解除するアクセ
ス許可を付与

書き込み

  connect:I 
nstanceId

 

 Disassoci 
atePhoneN 
umberCont 
actFlow

Amazon Connect インスタン
スで、問い合わせフローリソ 
ースの電話番号リソースとの
関連付けを解除するアクセス
許可を付与

書き込み phone-
number*
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#amazonconnect-instance
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
#amazonconnect-connect_StorageResourceType
#amazonconnect-connect_StorageResourceType
#amazonconnect-connect_StorageResourceType
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#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-instance
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-instance
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
https://docs.aws.amazon.com/connect/latest/APIReference/API_DisassociatePhoneNumberContactFlow.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DisassociatePhoneNumberContactFlow.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DisassociatePhoneNumberContactFlow.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DisassociatePhoneNumberContactFlow.html
#amazonconnect-phone-number
#amazonconnect-phone-number


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

queue*    

quick-con 
nect*

   

 Disassoci 
ateQueueQ 
uickConnects

Amazon Connect インスタン
スのキューからクイック接続 
の関連付けを解除する許可を
付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

routing-p 
rofile*

    Disassoci 
ateRoutin 
gProfileQ 
ueues

Amazon Connect インスタン
スでルーティングプロファイ 
ルからキューの関連付けを解
除する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

instance*     Disassoci 
ateSecuri 
tyKey

既存の Amazon Connect イ
ンスタンスについてセキュリ
ティキーの関連付けを解除す 
るアクセス許可を付与

書き込み

  connect:I 
nstanceId
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#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-queue
#amazonconnect-quick-connect
#amazonconnect-quick-connect
https://docs.aws.amazon.com/connect/latest/APIReference/API_DisassociateQueueQuickConnects.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DisassociateQueueQuickConnects.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DisassociateQueueQuickConnects.html
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-routing-profile
#amazonconnect-routing-profile
https://docs.aws.amazon.com/connect/latest/APIReference/API_DisassociateRoutingProfileQueues.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DisassociateRoutingProfileQueues.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DisassociateRoutingProfileQueues.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DisassociateRoutingProfileQueues.html
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-instance
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance*    

traffic-d 
istributi 
on-
group*

   

user*    

 Disassoci 
ateTraffi 
cDistribu 
tionGroup 
User

指定した Amazon Connect イ
ンスタンスのトラフィック分
散グループからユーザーの関 
連付けを解除する許可を付与

書き込み

  connect:I 
nstanceId

aws:Resou 
rceTag/${ 
TagKey}

 

instance*    

user*    

 Disassoci 
ateUserPr 
oficiencies

Amazon Connect インスタン
スのユーザーからユーザーの 
熟練度の関連付けを解除する
アクセス許可を付与

書き込み

  connect:I 
nstanceId

 

user*     DismissUs 
erContact

終了した問い合わせをエー
ジェント CCP から棄却する許
可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

 GetAttach 
edFile

Amazon Connect インスタン
スからアタッチされたファイ 
ルを取得する許可を付与

読み取り attached- 
file*
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#amazonconnect-instance
#amazonconnect-traffic-distribution-group
#amazonconnect-traffic-distribution-group
#amazonconnect-traffic-distribution-group
#amazonconnect-traffic-distribution-group
#amazonconnect-user
https://docs.aws.amazon.com/connect/latest/APIReference/API_DisassociateTrafficDistributionGroupUser.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DisassociateTrafficDistributionGroupUser.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DisassociateTrafficDistributionGroupUser.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DisassociateTrafficDistributionGroupUser.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DisassociateTrafficDistributionGroupUser.html
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-instance
#amazonconnect-user
https://docs.aws.amazon.com/connect/latest/APIReference/API_DisassociateUserProficiencies.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DisassociateUserProficiencies.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DisassociateUserProficiencies.html
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-user
https://docs.aws.amazon.com/connect/latest/APIReference/API_DismissUserContact.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_DismissUserContact.html
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
https://docs.aws.amazon.com/connect/latest/APIReference/API_GetAttachedFile.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_GetAttachedFile.html
#amazonconnect-attached-file
#amazonconnect-attached-file


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

connect:I 
nstanceId

 

contact*     GetContac 
tAttributes

指定した問い合わせの問い合
わせ属性を取得する許可を付
与

読み取り

  connect:I 
nstanceId

 

queue*    

routing-p 
rofile*

   

 GetCurren 
tMetricData

Amazon Connect インスタン
スのキューおよびルーティン 
グプロファイルの現在のメト
リクスデータを取得するアク
セス許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

hierarchy 
-group*

   

queue*    

routing-p 
rofile*

   

 GetCurren 
tUserData

Amazon Connect インスタン
スの現在のユーザーデータを 
取得する許可を付与

読み取り

user*    
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#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_TagKeys
#amazonconnect-aws_TagKeys
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-contact
https://docs.aws.amazon.com/connect/latest/APIReference/API_GetContactAttributes.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_GetContactAttributes.html
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
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#amazonconnect-routing-profile
#amazonconnect-routing-profile
https://docs.aws.amazon.com/connect/latest/APIReference/API_GetCurrentMetricData.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_GetCurrentMetricData.html
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
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#amazonconnect-connect_InstanceId
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#amazonconnect-routing-profile
https://docs.aws.amazon.com/connect/latest/APIReference/API_GetCurrentUserData.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_GetCurrentUserData.html
#amazonconnect-user


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

instance*     GetFedera 
tionToken

アイデンティティ管理に 
SAML ベースの認証を使用す
るときに、Amazon Connect 
インスタンスにフェデレー
ションするためのアクセス許
可を付与

読み取り

  connect:I 
nstanceId

 

instance*     GetFlowAs 
sociation

指定された Amazon Connect 
インスタンスのフローの関連
付けに関する情報を取得する
ためのアクセス許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

queue*     GetMetric 
Data

Amazon Connect インスタン
スのキューの履歴メトリクス 
データを取得する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

 GetMetric 
DataV2

Amazon Connect インスタン
スのメトリクスデータを取得 
するための許可を付与します

読み取り hierarchy 
-group*
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#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-instance
https://docs.aws.amazon.com/connect/latest/APIReference/API_GetFederationToken.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_GetFederationToken.html
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-instance
https://docs.aws.amazon.com/connect/latest/APIReference/API_GetFlowAssociation.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_GetFlowAssociation.html
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-queue
https://docs.aws.amazon.com/connect/latest/APIReference/API_GetMetricData.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_GetMetricData.html
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#amazonconnect-aws_ResourceTag___TagKey_
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#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
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https://docs.aws.amazon.com/connect/latest/APIReference/API_GetMetricDataV2.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_GetMetricDataV2.html
#amazonconnect-hierarchy-group
#amazonconnect-hierarchy-group


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

queue*    

routing-p 
rofile*

   

user*    

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

prompt*     GetPrompt 
File

Amazon Connect インスタン
スのプロンプトの署名付き 
Amazon S3 URL に関する詳
細を取得する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

task-
template*

    GetTaskTe 
mplate

Amazon Connect インスタン
スで指定したタスクテンプレ 
ートの詳細を取得するアクセ
ス許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId
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#amazonconnect-queue
#amazonconnect-routing-profile
#amazonconnect-routing-profile
#amazonconnect-user
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-prompt
https://docs.aws.amazon.com/connect/latest/APIReference/API_GetPromptFile.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_GetPromptFile.html
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-task-template
#amazonconnect-task-template
https://docs.aws.amazon.com/connect/latest/APIReference/API_GetTaskTemplate.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_GetTaskTemplate.html
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

traffic-d 
istributi 
on-
group*

    GetTraffi 
cDistribution

トラフィック分散グループの
トラフィック分散を読み取る
権限を付与する

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

instance*   sms-
voice 
:Describe 
PhoneNumb 
ers

wildcard- 
phone-
number*

   

 ImportPho 
neNumber

Amazon Connect インスタン
スの電話番号リソースをイン 
ポートするためのアクセス許
可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 ListAgent 
Statuses

Amazon Connect インスタン
スのエージェントのステータ 
スを一覧表示する許可を付与

リスト wildcard- 
agent-sta 
tus*

   

instance*     ListAppro 
vedOrigins

既存の Amazon Connect イン
スタンスの承認済みオリジン
を表示する許可を付与

リスト

  connect:I 
nstanceId
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#amazonconnect-traffic-distribution-group
#amazonconnect-traffic-distribution-group
#amazonconnect-traffic-distribution-group
#amazonconnect-traffic-distribution-group
https://docs.aws.amazon.com/connect/latest/APIReference/API_GetTrafficDistribution.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_GetTrafficDistribution.html
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-instance
#amazonconnect-wildcard-phone-number
#amazonconnect-wildcard-phone-number
#amazonconnect-wildcard-phone-number
https://docs.aws.amazon.com/connect/latest/APIReference/API_ImportPhoneNumber.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_ImportPhoneNumber.html
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_TagKeys
#amazonconnect-aws_TagKeys
https://docs.aws.amazon.com/connect/latest/APIReference/API_ListAgentStatuses.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_ListAgentStatuses.html
#amazonconnect-wildcard-agent-status
#amazonconnect-wildcard-agent-status
#amazonconnect-wildcard-agent-status
#amazonconnect-instance
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance*     ListAuthe 
ntication 
Profiles

Amazon Connect インスタン
スの認証プロファイルリソー 
スを一覧表示するアクセス許
可を付与します

読み取り

  connect:I 
nstanceId

 

instance*     ListBots 既存の Amazon Connect イン
スタンスの Lex ボットを表示
する許可を付与

リスト

  connect:I 
nstanceId

 

instance*     ListConta 
ctEvaluations

指定された Amazon Connect 
インスタンスの問い合わせ評
価を一覧表示するアクセス許
可を付与

リスト

  connect:I 
nstanceId

 

 ListConta 
ctFlowMod 
ules

Amazon Connect インスタン
スの問い合わせフローリソー 
スをリストする許可を付与

リスト instance*    

 ListConta 
ctFlows

Amazon Connect インスタン
スの問い合わせフローリソー 
スをリストする許可を付与

リスト wildcard- 
contact-f 
low*

   

contact*     ListConta 
ctReferences

Amazon Connect インスタン
スのキューにクイック接続を 
関連付けるアクセス許可を付
与

リスト

  connect:I 
nstanceId

 

instance*     ListDefau 
ltVocabul 
aries

Amazon Connect インスタン
スに関連付けられているデフ 
ォルトのボキャブラリーを一
覧表示する許可を付与

リスト

  connect:I 
nstanceId
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#amazonconnect-instance
https://docs.aws.amazon.com/connect/latest/APIReference/API_ListAuthenticationProfiles.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_ListAuthenticationProfiles.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_ListAuthenticationProfiles.html
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-instance
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-instance
https://docs.aws.amazon.com/connect/latest/APIReference/API_ListContactEvaluations.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_ListContactEvaluations.html
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
https://docs.aws.amazon.com/connect/latest/APIReference/API_ListContactFlowModules.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_ListContactFlowModules.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_ListContactFlowModules.html
#amazonconnect-instance
https://docs.aws.amazon.com/connect/latest/APIReference/API_ListContactFlows.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_ListContactFlows.html
#amazonconnect-wildcard-contact-flow
#amazonconnect-wildcard-contact-flow
#amazonconnect-wildcard-contact-flow
#amazonconnect-contact
https://docs.aws.amazon.com/connect/latest/APIReference/API_ListContactReferences.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_ListContactReferences.html
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-instance
https://docs.aws.amazon.com/connect/latest/APIReference/API_ListDefaultVocabularies.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_ListDefaultVocabularies.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_ListDefaultVocabularies.html
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

evaluatio 
n-form*

    ListEvalu 
ationForm 
Versions

指定された Amazon Connect 
インスタンスにある評価
フォームのバージョンを一覧
表示する許可を付与

リスト

  connect:I 
nstanceId

 

instance*     ListEvalu 
ationForms

指定された Amazon Connect 
インスタンスの評価フォーム
を一覧表示する許可を付与

リスト

  connect:I 
nstanceId

 

instance*     ListFlowA 
ssociations

指定された Amazon Connect 
インスタンスのフローの関連
付けに関する概要情報を一覧
表示するためのアクセス許可
を付与

リスト

  connect:I 
nstanceId

 

instance*     ListHours 
OfOperations

Amazon Connect インスタン
スのオペレーションリソース 
の時間をリストする許可を付
与

リスト

  connect:I 
nstanceId

 

instance*     ListInsta 
nceAttributes

既存の Amazon Connect イン
スタンスの属性を表示する許
可を付与

リスト

  connect:I 
nstanceId

 

instance*     ListInsta 
nceStorag 
eConfigs

既存の Amazon Connect イン
スタンスのストレージ設定を
表示する許可を付与

リスト

  connect:I 
nstanceId
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#amazonconnect-evaluation-form
#amazonconnect-evaluation-form
https://docs.aws.amazon.com/connect/latest/APIReference/API_ListEvaluationFormVersions.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_ListEvaluationFormVersions.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_ListEvaluationFormVersions.html
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-instance
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListInstances に関連付けられた Amazon 
Connect インスタンスを表示 
するアクセス許可を付与しま
す AWS アカウント

リスト     ds:Descri 
beDirecto 
ries

instance*   connect:D 
escribeIn 
stance

ds:Descri 
beDirecto 
ries

 ListInteg 
rationAss 
ociations

指定された Amazon Connect 
インスタンスの AppIntegr 
ation の関連付けに関する概要
情報を一覧表示するためのア
クセス許可を付与

リスト

  connect:I 
nstanceId

 

instance*     ListLambd 
aFunctions

既存の Amazon Connect イン
スタンスの Lambda 関数を表
示する許可を付与

リスト

  connect:I 
nstanceId

 

instance*     ListLexBots 既存の Amazon Connect イン
スタンスの Lex ボットを表示
する許可を付与

リスト

  connect:I 
nstanceId

 

 ListPhone 
Numbers

Amazon Connect インスタン
スの電話番号リソースをリス 
トする許可を付与

リスト wildcard- 
legacy-
phone-
number*

   

 ListPhone 
NumbersV2

Amazon Connect インスタン
スの電話番号リソースをリス 
トする許可を付与

リスト wildcard- 
phone-
number*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance*     ListPrede 
finedAttr 
ibutes

Amazon Connect インスタン
スで事前定義された属性を一 
覧表示するアクセス許可を付
与

リスト

  connect:I 
nstanceId

 

instance*     ListPrompts Amazon Connect インスタン
スでプロンプトリソースを一 
覧表示する許可を付与

リスト

  connect:I 
nstanceId

 

queue*     ListQueue 
QuickConn 
ects

Amazon Connect インスタン
スのキューにあるクイック接 
続リソースを一覧表示する許
可を付与

リスト

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

 ListQueues Amazon Connect インスタン
スのキューリソースをリスト 
する許可を付与

リスト wildcard- 
queue*

   

 ListQuick 
Connects

Amazon Connect インスタン
ス内のクイック接続リソース 
を一覧表示する許可を付与

リスト wildcard- 
quick-con 
nect*

   

 ListRealt 
imeContac 
tAnalysis 
Segments

リアルタイム解析セッション
の解析セグメントを一覧表示
する許可を付与

読み取り contact*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListRealt 
imeContac 
tAnalysis 
SegmentsV2

チャットでリアルタイム解析
セッションの解析セグメント
を一覧表示するためのアクセ
ス許可を付与

リスト contact*    

routing-p 
rofile*

    ListRouti 
ngProfile 
Queues

Amazon Connect インスタン
スでルーティングプロファイ 
ルのキューリソースを一覧表
示する許可を付与

リスト

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

instance*     ListRouti 
ngProfiles

Amazon Connect インスタン
スのルーティンブプロファイ 
ルリソースを一覧表示する許
可を付与

リスト

  connect:I 
nstanceId

 

instance*     ListRules Amazon Connect インスタン
スに関連付けられているルー 
ルを一覧表示するアクセス許
可を付与

リスト

  connect:I 
nstanceId

 

instance*     ListSecur 
ityKeys

既存の Amazon Connect イン
スタンスのセキュリティキー
を表示する許可を付与

リスト

  connect:I 
nstanceId

 

 ListSecur 
ityProfil 
eApplications

Amazon Connectインスタン
スの特定のセキュリティプロ
ファイルに関連付けられたア
プリケーションを一覧表示す
るアクセス許可を付与

リスト security- 
profile*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

security- 
profile*

    ListSecur 
ityProfil 
ePermissions

Amazon Connect インスタン
スのセキュリティプロファイ 
ルリソースを一覧表示する許
可を付与

リスト

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

instance*     ListSecur 
ityProfiles

Amazon Connect インスタン
スのセキュリティプロファイ 
ルリソースを一覧表示する許
可を付与

リスト

  connect:I 
nstanceId

 

agent-sta 
tus

   

contact-e 
valuation

   

contact-f 
low

   

 ListTagsF 
orResource

Amazon Connect リソースの
タグを一覧表示する許可を付 
与

読み取り

contact-
flow-
module
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

evaluatio 
n-form

   

hierarchy 
-group

   

hours-of- 
operation

   

integrati 
on-associ 
ation

   

phone-
number

   

prompt    

queue    

quick-con 
nect

   

routing-p 
rofile

   

rule    

security- 
profile

   

traffic-d 
istributi 
on-group

   

use-case    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

user    

wildcard- 
phone-
number

   

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListTaskT 
emplates

Amazon Connect インスタン
スでタスクテンプレートを一 
覧表示する許可を付与

リスト instance*    

traffic-d 
istributi 
on-
group*

    ListTraff 
icDistrib 
utionGrou 
pUsers

トラフィック分散グループの
アクティブなユーザーの関連
付けを一覧表示する許可を付
与

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListTraff 
icDistrib 
utionGroups

トラフィック分散グループを
一覧表示する権限を付与する

リスト traffic-d 
istributi 
on-
group*

   

 ListUseCa 
ses

AppIntegration の関連付けの
ユースケースを一覧表示する
ためのアクセス許可を付与

リスト instance*   connect:D 
escribeIn 
stance

ds:Descri 
beDirecto 
ries
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#amazonconnect-user
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#amazonconnect-wildcard-phone-number
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#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  connect:I 
nstanceId

 

instance*     ListUserH 
ierarchyG 
roups

Amazon Connect インスタン
スの階層グループリソースを 
一覧表示する許可を付与

リスト

  connect:I 
nstanceId

 

instance*    

user*    

 ListUserP 
roficiencies

Amazon Connect インスタン
スのユーザー熟練度を一覧表 
示する許可を付与

リスト

  connect:I 
nstanceId

 

instance*     ListUsers Amazon Connect インスタン
スのユーザーリソースを一覧 
表示する許可を付与

リスト

  connect:I 
nstanceId

 

aws-
manag 
ed-view*

   

customer- 
managed-
view*

   

 ListViewV 
ersions

Amazon Connect インスタン
スのビューのバージョンを一 
覧表示するための許可を付与
します

リスト

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance*     ListViews Amazon Connect インスタン
スのビューを一覧表示するた 
めの許可を付与します

リスト

  connect:I 
nstanceId

 

contact*    

instance*    

user*    

 MonitorCo 
ntact

進行中の問い合わせをモニ
ターする許可を付与

書き込み

  connect:M 
onitorCap 
abilities

aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

contact*    

instance*    

contact-f 
low

   

 PauseCont 
act

進行中の問い合わせを一時停
止する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId
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#amazonconnect-instance
https://docs.aws.amazon.com/connect/latest/APIReference/API_ListViews.html
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-contact
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

agent-sta 
tus*

   

instance*    

user*    

 PutUserSt 
atus

Amazon Connect インスタン
スでユーザーテータスを更新 
する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

phone-
number*

    ReleasePh 
oneNumber

Amazon Connect インスタン
スの電話番号リソースを解放 
するアクセス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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#amazonconnect-agent-status
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#amazonconnect-instance
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#amazonconnect-connect_InstanceId
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#amazonconnect-phone-number
https://docs.aws.amazon.com/connect/latest/APIReference/API_ReleasePhoneNumber.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_ReleasePhoneNumber.html
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Replicate 
Instance

Amazon Connect インスタン
スのレプリカを作成する権限 
を付与する

書き込み instance*   ds:Author 
izeApplic 
ation

ds:CheckA 
lias

ds:Create 
Alias

ds:Create 
Directory

ds:Create 
IdentityP 
oolDirect 
ory

ds:Delete 
Directory

ds:Descri 
beDirecto 
ries

ds:Unauth 
orizeAppl 
ication

iam:Attac 
hRolePoli 
cy

iam:Creat 
eServiceL 
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https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
#amazonconnect-instance


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

inkedRole

iam:PutRo 
lePolicy

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

connect:I 
nstanceId

 

contact*    

instance*    

contact-f 
low

   

 ResumeCon 
tact

一時停止した問い合わせを再
開する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

 ResumeCon 
tactRecording

指定された問い合わせの記録
を再開する許可を付与

書き込み contact*    

 SearchAva 
ilablePho 
neNumbers

Amazon Connect インスタン
スまたはトラフィック分散グ 
ループの電話番号リソースを
検索する権限を付与する

リスト wildcard- 
phone-
number*
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#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
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#amazonconnect-aws_TagKeys
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance*   connect:D 
escribeCo 
ntactFlow 
Module

 SearchCon 
tactFlowM 
odules

Amazon Connect インスタン
スで問い合わせフローモジュ 
ールリソースを検索するアク
セス許可を付与します

読み取り

  connect:I 
nstanceId

connect:S 
earchTag/ 
${TagKey}

 

instance*   connect:D 
escribeCo 
ntactFlow

 SearchCon 
tactFlows

Amazon Connect インスタン
スで問い合わせフローリソー 
スを検索する許可を付与

読み取り

  connect:I 
nstanceId

connect:S 
earchTag/ 
${TagKey}

 

instance*   connect:D 
escribeCo 
ntact

 SearchCon 
tacts

Amazon Connect インスタン
スに問い合わせを検索する許 
可を付与

読み取り

  connect:I 
nstanceId

connect:S 
earchCont 
actsByCon 
tactAnaly 
sis
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#amazonconnect-instance
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#amazonconnect-connect_SearchContactsByContactAnalysis


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance*   connect:D 
escribeHo 
ursOfOper 
ation

 SearchHou 
rsOfOpera 
tions

Amazon Connect インスタン
スでリソースのオペレーショ 
ン時間を検索するアクセス許
可を付与します

読み取り

  connect:I 
nstanceId

connect:S 
earchTag/ 
${TagKey}

 

instance*   connect:D 
escribePr 
edefinedA 
ttribute

 SearchPre 
definedAt 
tributes

Amazon Connect インスタン
スで事前定義された属性を検 
索する許可を付与

読み取り

  connect:I 
nstanceId

 

instance*   connect:D 
escribePr 
ompt

 SearchPro 
mpts

Amazon Connect インスタン
スでプロンプトリソースを検 
索する許可を付与

読み取り

  connect:I 
nstanceId

connect:S 
earchTag/ 
${TagKey}

 

 SearchQue 
ues

Amazon Connect インスタン
スのキューリソースを検索す 
るアクセス許可を付与

読み取り instance*   connect:D 
escribeQu 
eue
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#amazonconnect-instance
https://docs.aws.amazon.com/connect/latest/APIReference/API_SearchHoursOfOperations.html
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https://docs.aws.amazon.com/connect/latest/APIReference/API_SearchPrompts.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  connect:I 
nstanceId

connect:S 
earchTag/ 
${TagKey}

 

instance*   connect:D 
escribeQu 
ickConnec 
t

 SearchQui 
ckConnects

Amazon Connect インスタン
ス内のクイック接続リソース 
を一覧表示する許可を付与

読み取り

  connect:I 
nstanceId

connect:S 
earchTag/ 
${TagKey}

 

instance*     SearchRes 
ourceTags

Amazon Connect インスタン
スで使用されるタグを検索す 
る許可を付与

リスト

  connect:I 
nstanceId

aws:Resou 
rceTag/${ 
TagKey}

 

 SearchRou 
tingProfiles

Amazon Connect インスタン
スのルーティングプロファイ 
ルリソースを検索するアクセ
ス許可を付与

読み取り instance*   connect:D 
escribeRo 
utingProf 
ile
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  connect:I 
nstanceId

connect:S 
earchTag/ 
${TagKey}

 

instance*   connect:D 
escribeSe 
curityPro 
file

 SearchSec 
urityProfiles

Amazon Connect インスタン
スのセキュリティプロファイ 
ルリソースを検索する許可を
付与

読み取り

  connect:I 
nstanceId

connect:S 
earchTag/ 
${TagKey}

 

instance*   connect:D 
escribeUs 
er

 SearchUsers Amazon Connect インスタン
スのユーザーリソースを検索 
する許可を付与

読み取り

  connect:I 
nstanceId

connect:S 
earchTag/ 
${TagKey}

 

vocabular 
y*

    SearchVoc 
abularies

Amazon Connect インスタン
スでボキャブラリーを検索す 
る許可を付与

リスト

  connect:I 
nstanceId
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SendChatI 
ntegratio 
nEvent

Amazon Connect API を使用
してチャット統合のイベント
を送信するためのアクセス許
可を付与

書き込み      

attached- 
file*

  cases:Cre 
ateRelate 
dItem

 StartAtta 
chedFileU 
pload

Amazon Connect インスタン
スでアタッチされたファイル 
のアップロードを開始する許
可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

connect:I 
nstanceId

connect:U 
serArn

 

contact-f 
low*

   

contact    

 StartChat 
Contact

Amazon Connect API を使用
してチャットを開始する許可
を付与

書き込み

  connect:I 
nstanceId
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https://docs.aws.amazon.com/connect/latest/APIReference/API_SendChatIntegrationEvent.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_SendChatIntegrationEvent.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

contact*    

contact-e 
valuation 
*

   

evaluatio 
n-form*

   

 StartCont 
actEvaluation

特定の問い合わせに対して指
定された評価フォームを使
用して、指定された Amazon 
Connect インスタンスで空の 
評価を開始する許可を付与し
ます。現在アクティブ化さ
れているバージョンに対応す
る、問い合わせ評価で使用さ
れる評価フォームのバージョ
ン アクティブ化された評価
フォームのバージョンがない
場合、問い合わせ評価を開始
することはできません

書き込み

  connect:I 
nstanceId

 

 StartCont 
actRecording

指定した問い合わせの記録を
停止する許可を付与

書き込み contact*    

 StartCont 
actStreaming

Amazon Connect API を使用
してチャットストリーミング
を開始する許可を付与

書き込み instance*    

instance*     StartFore 
castingPl 
anningSch 
edulingIn 
tegration [ア
クセス許可の
み]

Amazon Connect インスタン
スの予測、計画、スケジュー 
リング統合を有効にする許可
を付与

書き込み

  connect:I 
nstanceId

 

 StartOutb 
oundVoice 
Contact

Amazon Connect API を使用
してアウトバウンド呼び出し
を開始する許可を付与

書き込み contact*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

contact-f 
low*

   

contact    

quick-con 
nect

   

task-
template

   

 StartTask 
Contact

Amazon Connect API を使用
してタスクを開始する許可を
付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

contact-f 
low*

    StartWebR 
TCContact

Amazon Connect API を使用
して WebRTC 経由の問い合わ
せを開始するためのアクセス
許可を付与

書き込み

  connect:I 
nstanceId

 

contact*     StopContact Amazon Connect API を使用
して開始された問い合わせ
を停止する許可を付与 アク
ティブな問い合わせでこのオ
ペレーションを使用した場 
合は、顧客とのコールでエー
ジェントがアクティブであっ
ても、問い合わせは終了しま
す

書き込み

  connect:I 
nstanceId
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StopConta 
ctRecording

指定した問い合わせの記録を
停止する許可を付与

書き込み contact*    

 StopConta 
ctStreaming

Amazon Connect API を使用
してチャットストリーミング
を停止する許可を付与

書き込み instance*    

instance*     StopForec 
astingPla 
nningSche 
dulingInt 
egration [アク
セス許可のみ 
]

Amazon Connect インスタン
スの予測、計画、スケジュー 
リング統合を無効にする許可
を付与

書き込み

  connect:I 
nstanceId

 

contact-e 
valuation 
*

    SubmitCon 
tactEvalu 
ation

指定された Amazon Connect 
インスタンスの、問い合わせ
評価を送信するアクセス許可
を付与します。特定の評価に
ついてのリクエストに含まれ
る回答は、既存の回答に組み
入れられます。渡された回答
またはメモがない場合は、既
存の回答およびメモを使用し
て評価が送信されます。質問 
の識別子に空のオブジェクト 
({}) を渡すことで、回答やメモ
を削除できます。

書き込み

  connect:I 
nstanceId

 

 SuspendCo 
ntactReco 
rding

指定した問い合わせの記録を
一時停止する許可を付与

書き込み contact*    
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#amazonconnect-contact


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

contact*     TagContact Amazon Connect インスタン
スで問い合わせにタグ付ける 
許可を付与

書き込み

  connect:I 
nstanceId

 

agent-sta 
tus

   

contact-e 
valuation

   

contact-f 
low

   

contact-
flow-
module

   

customer- 
managed-
view

   

evaluatio 
n-form

   

hierarchy 
-group

   

hours-of- 
operation

   

 TagResour 
ce

Amazon Connect リソースに
タグ付けする許可を付与

タグ付け

instance    
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#amazonconnect-contact
https://docs.aws.amazon.com/connect/latest/APIReference/API_TagContact.html
#amazonconnect-connect_InstanceId
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

integrati 
on-associ 
ation

   

phone-
number

   

prompt    

queue    

quick-con 
nect

   

routing-p 
rofile

   

rule    

security- 
profile

   

task-
template

   

traffic-d 
istributi 
on-group

   

use-case    

user    

vocabular 
y
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#amazonconnect-integration-association
#amazonconnect-integration-association
#amazonconnect-integration-association
#amazonconnect-phone-number
#amazonconnect-phone-number
#amazonconnect-prompt
#amazonconnect-queue
#amazonconnect-quick-connect
#amazonconnect-quick-connect
#amazonconnect-routing-profile
#amazonconnect-routing-profile
#amazonconnect-rule
#amazonconnect-security-profile
#amazonconnect-security-profile
#amazonconnect-task-template
#amazonconnect-task-template
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#amazonconnect-traffic-distribution-group
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#amazonconnect-use-case
#amazonconnect-user
#amazonconnect-vocabulary
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

wildcard- 
phone-
number

   

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

contact*    

contact-f 
low*

   

instance*    

 TransferC 
ontact

問い合わせを別のキューまた
はエージェントに転送する許
可を付与

書き込み

  connect:I 
nstanceId

 

contact*     UntagCont 
act

Amazon Connect インスタン
スで問い合わせのタグを解除 
する許可を付与

書き込み

  connect:I 
nstanceId

 

agent-sta 
tus

   

contact-e 
valuation

   

 UntagReso 
urce

Amazon Connect リソースの
タグを削除する許可を付与

タグ付け

contact-f 
low
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#amazonconnect-wildcard-phone-number
#amazonconnect-wildcard-phone-number
#amazonconnect-wildcard-phone-number
#amazonconnect-aws_TagKeys
#amazonconnect-aws_TagKeys
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-aws_RequestTag___TagKey_
#amazonconnect-contact
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#amazonconnect-instance
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

contact-
flow-
module

   

customer- 
managed-
view

   

evaluatio 
n-form

   

hierarchy 
-group

   

hours-of- 
operation

   

instance    

integrati 
on-associ 
ation

   

phone-
number

   

prompt    

queue    

quick-con 
nect

   

routing-p 
rofile
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#amazonconnect-contact-flow-module
#amazonconnect-contact-flow-module
#amazonconnect-contact-flow-module
#amazonconnect-customer-managed-view
#amazonconnect-customer-managed-view
#amazonconnect-customer-managed-view
#amazonconnect-evaluation-form
#amazonconnect-evaluation-form
#amazonconnect-hierarchy-group
#amazonconnect-hierarchy-group
#amazonconnect-hours-of-operation
#amazonconnect-hours-of-operation
#amazonconnect-instance
#amazonconnect-integration-association
#amazonconnect-integration-association
#amazonconnect-integration-association
#amazonconnect-phone-number
#amazonconnect-phone-number
#amazonconnect-prompt
#amazonconnect-queue
#amazonconnect-quick-connect
#amazonconnect-quick-connect
#amazonconnect-routing-profile
#amazonconnect-routing-profile


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

rule    

security- 
profile

   

task-
template

   

traffic-d 
istributi 
on-group

   

use-case    

user    

vocabular 
y

   

wildcard- 
phone-
number

   

  aws:TagKe 
ys

 

agent-sta 
tus*

    UpdateAge 
ntStatus

Amazon Connect インスタン
スでエージェントのステータ 
スを更新する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId
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#amazonconnect-rule
#amazonconnect-security-profile
#amazonconnect-security-profile
#amazonconnect-task-template
#amazonconnect-task-template
#amazonconnect-traffic-distribution-group
#amazonconnect-traffic-distribution-group
#amazonconnect-traffic-distribution-group
#amazonconnect-use-case
#amazonconnect-user
#amazonconnect-vocabulary
#amazonconnect-vocabulary
#amazonconnect-wildcard-phone-number
#amazonconnect-wildcard-phone-number
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#amazonconnect-aws_TagKeys
#amazonconnect-aws_TagKeys
#amazonconnect-agent-status
#amazonconnect-agent-status
https://docs.aws.amazon.com/connect/latest/APIReference/API_UpdateAgentStatus.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

authentic 
ation-pro 
file*

    UpdateAut 
henticati 
onProfile

Amazon Connect インスタン
スの認証プロファイルリソー 
スを更新する許可を付与

書き込み

  connect:I 
nstanceId

 

contact*     UpdateCon 
tact

Amazon Connect インスタン
スで問い合わせフローの内容 
を更新する許可を付与

書き込み

  connect:I 
nstanceId

 

contact*     UpdateCon 
tactAttributes

問い合わせに関連付けられた
問い合わせ属性を作成または
更新する許可を付与

書き込み

  connect:I 
nstanceId

 

contact-e 
valuation 
*

    UpdateCon 
tactEvalu 
ation

指定された Amazon Connect 
インスタンスの問い合わせ評
価の詳細を更新する許可を付
与します。この問い合わせ評
価のステータスは、ドラフト
である必要があります。特定
の評価についてのリクエスト
に含まれる回答は、既存の回
答に組み入れられます。回答
またはメモは、対象の質問の 
識別子に空のオブジェクト ({}) 
を渡すことで削除できます。

書き込み

  connect:I 
nstanceId

 

 UpdateCon 
tactFlowC 
ontent

Amazon Connect インスタン
スで問い合わせフローの内容 
を更新する許可を付与

書き込み contact-f 
low*
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#amazonconnect-authentication-profile
#amazonconnect-authentication-profile
#amazonconnect-authentication-profile
https://docs.aws.amazon.com/connect/latest/APIReference/API_UpdateAuthenticationProfile.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

contact-f 
low*

    UpdateCon 
tactFlowM 
etadata

Amazon Connect インスタン
スで問い合わせフローの名前 
と説明を更新する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

contact-
flow-
module*

    UpdateCon 
tactFlowM 
oduleContent

Amazon Connect インスタン
スで問い合わせフローの内容 
を更新する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

 UpdateCon 
tactFlowM 
oduleMeta 
data

Amazon Connect インスタン
スで問い合わせフローの名前 
と説明を更新する許可を付与

書き込み contact-
flow-
module*
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#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
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#amazonconnect-contact-flow-module


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

contact-f 
low*

    UpdateCon 
tactFlowN 
ame

Amazon Connect インスタン
スで問い合わせフローの名前 
と説明を更新する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

contact*     UpdateCon 
tactRouti 
ngData

Amazon Connect インスタン
スの連絡先のルーティングプ 
ロパティを更新する許可を付
与

書き込み

  connect:I 
nstanceId

 

contact*     UpdateCon 
tactSchedule

Amazon Connect インスタン
スで既にスケジュールされて 
いる問い合わせのスケジュー
ルを更新するアクセス許可を
付与

書き込み

  connect:I 
nstanceId
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#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

evaluatio 
n-form*

    UpdateEva 
luationForm

指定された Amazon Connect 
インスタンス内の特定の評価
フォームのバージョンに関す
る詳細を更新する許可を付与 
同一の評価フォーム内で、質
問とセクションの識別子を重
複せることはできません

書き込み

  connect:I 
nstanceId

 

hours-of- 
operation 
*

    UpdateHou 
rsOfOpera 
tion

Amazon Connect インスタン
スで運用時間を更新する許可 
を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId
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#amazonconnect-evaluation-form
#amazonconnect-evaluation-form
https://docs.aws.amazon.com/connect/latest/APIReference/API_UpdateEvaluationForm.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance*   ds:Descri 
beDirecto 
ries

iam:Attac 
hRolePoli 
cy

iam:Creat 
eServiceL 
inkedRole

iam:PutRo 
lePolicy

logs:Crea 
teLogGrou 
p

 UpdateIns 
tanceAttribute

既存の Amazon Connect イン
スタンスの属性を更新するア
クセス許可を付与

書き込み

  connect:A 
ttributeT 
ype

connect:I 
nstanceId
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#amazonconnect-instance
https://docs.aws.amazon.com/console/connect/amazon-connect-console/grant-instance-permissions
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateIns 
tanceStor 
ageConfig

既存の Amazon Connect イン
スタンスのストレージ設定を
更新するアクセス許可を付与

書き込み instance*   ds:Descri 
beDirecto 
ries

firehose: 
DescribeD 
eliverySt 
ream

iam:Attac 
hRolePoli 
cy

iam:Creat 
eServiceL 
inkedRole

iam:PutRo 
lePolicy

kinesis:D 
escribeSt 
ream

kms:Creat 
eGrant

kms:Descr 
ibeKey

s3:GetBuc 
ketAcl

Amazon Connect 1080
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:GetBuc 
ketLocati 
on

  connect:S 
torageRes 
ourceType

connect:I 
nstanceId

 

contact*    

instance*    

 UpdatePar 
ticipantR 
oleConfig

問い合わせに関連付けられた
参加ロールを更新するアクセ
ス権限を付与

書き込み

  connect:I 
nstanceId

 

instance*    

phone-
number*

   

traffic-d 
istributi 
on-
group*

   

 UpdatePho 
neNumber

Amazon Connect インスタン
スまたはトラフィック分散グ 
ループの電話番号リソースを
更新する権限を付与する

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId
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#amazonconnect-connect_StorageResourceType
#amazonconnect-connect_StorageResourceType
#amazonconnect-connect_StorageResourceType
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#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-contact
#amazonconnect-instance
https://docs.aws.amazon.com/connect/latest/APIReference/API_UpdateParticipantRoleConfig.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_UpdateParticipantRoleConfig.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_UpdateParticipantRoleConfig.html
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-instance
#amazonconnect-phone-number
#amazonconnect-phone-number
#amazonconnect-traffic-distribution-group
#amazonconnect-traffic-distribution-group
#amazonconnect-traffic-distribution-group
#amazonconnect-traffic-distribution-group
https://docs.aws.amazon.com/connect/latest/APIReference/API_UpdatePhoneNumber.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_UpdatePhoneNumber.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

phone-
number*

    UpdatePho 
neNumberM 
etadata

Amazon Connect インスタン
スまたはトラフィック分散グ 
ループの電話番号リソースを
更新するアクセス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

instance*     UpdatePre 
definedAt 
tribute

Amazon Connect インスタン
スで事前定義された属性を更 
新するアクセス許可を付与

書き込み

  connect:I 
nstanceId

 

prompt*   kms:Decry 
pt

s3:GetObj 
ect

s3:GetObj 
ectAcl

 UpdatePro 
mpt

Amazon Connect インスタン
スでプロンプトの名前、説明 
、および Amazon S3 URI を
更新する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

hours-of- 
operation 
*

    UpdateQue 
ueHoursOf 
Operation

Amazon Connect インスタン
スでキューの稼働時間を更新 
する許可を付与

書き込み

queue*    
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#amazonconnect-phone-number
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

queue*     UpdateQue 
ueMaxCont 
acts

Amazon Connect インスタン
スのキュー容量を更新する許 
可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

queue*     UpdateQue 
ueName

Amazon Connect インスタン
ス内のキューの名前と説明を 
更新する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

queue*    

contact-f 
low

   

 UpdateQue 
ueOutboun 
dCallerConfig

Amazon Connect インスタン
スでキューアウトバウンド発 
信者の設定を更新する許可を
付与

書き込み

phone-
number
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

queue*     UpdateQue 
ueStatus

Amazon Connect インスタン
スでキューステータスを更新 
する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

quick-con 
nect*

   

contact-f 
low

   

queue    

user    

 UpdateQui 
ckConnect 
Config

Amazon Connect インスタン
ス内のクイック接続の設定を 
更新する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

 UpdateQui 
ckConnect 
Name

Amazon Connect インスタン
ス内のクイック接続の名前と 
説明を更新する許可を付与

書き込み quick-con 
nect*
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#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
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#amazonconnect-connect_InstanceId
#amazonconnect-connect_InstanceId
#amazonconnect-queue
https://docs.aws.amazon.com/connect/latest/APIReference/API_UpdateQueueStatus.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_UpdateQueueStatus.html
#amazonconnect-aws_ResourceTag___TagKey_
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

routing-p 
rofile*

    UpdateRou 
tingProfi 
leAgentAv 
ailabilityTimer

Amazon Connect インスタン
スのルーティングプロファイ 
ルのエージェントアベイラビ
リティタイマーを更新する許
可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

routing-p 
rofile*

    UpdateRou 
tingProfi 
leConcurr 
ency

Amazon Connect インスタン
スでルーティングプロファイ 
ルの同時実行を更新する許可
を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

queue*     UpdateRou 
tingProfi 
leDefault 
OutboundQ 
ueue

Amazon Connect インスタン
スでルーティングプロファイ 
ルのアウトバウンドキューを
更新する許可を付与

書き込み

routing-p 
rofile*
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#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

routing-p 
rofile*

    UpdateRou 
tingProfi 
leName

Amazon Connect インスタン
スでルーティングプロファイ 
ルの名前と説明を更新する許
可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

routing-p 
rofile*

    UpdateRou 
tingProfi 
leQueues

Amazon Connect インスタン
スでルーティングプロファイ 
ルのキューを更新する許可を
付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

rule*     UpdateRule 既存の Amazon Connect イン
スタンスのルールを更新する
アクセス許可を付与

書き込み

  connect:I 
nstanceId

 

 UpdateSec 
urityProfile

Amazon Connect インスタン
スのユーザーのセキュリティ 
プロファイルを更新する許可
を付与

書き込み security- 
profile*
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#amazonconnect-aws_ResourceTag___TagKey_
#amazonconnect-aws_ResourceTag___TagKey_
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

task-
template*

    UpdateTas 
kTemplate

Amazon Connect インスタン
スに属するタスクテンプレー 
トを更新する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

traffic-d 
istributi 
on-
group*

    UpdateTra 
fficDistr 
ibution

トラフィック分散グループの
トラフィック分散を更新する
権限を付与する

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

user*     UpdateUse 
rHierarchy

Amazon Connect インスタン
スのユーザーの階層グループ 
を更新する許可を付与

書き込み

hierarchy 
-group
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

hierarchy 
-group*

    UpdateUse 
rHierarch 
yGroupName

Amazon Connect インスタン
ス内のユーザー階層グループ 
名を更新する許可を付与

書き込み

  connect:I 
nstanceId

 

instance*     UpdateUse 
rHierarch 
yStructure

Amazon Connect インスタン
ス内のユーザー階層構造を更 
新する許可を付与

書き込み

  connect:I 
nstanceId

 

user*     UpdateUse 
rIdentityInfo

Amazon Connect インスタン
スのユーザーの ID 情報を更新
する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

user*     UpdateUse 
rPhoneConfig

Amazon Connect インスタン
スのユーザーの電話設定を更 
新する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance*    

user*    

 UpdateUse 
rProficiencies

Amazon Connect インスタン
スのユーザーのユーザー習熟 
度を更新する許可を付与

書き込み

  connect:I 
nstanceId

 

routing-p 
rofile*

   

user*    

 UpdateUse 
rRoutingP 
rofile

Amazon Connect インスタン
スのユーザーのルーティング 
プロファイルを更新する許可
を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

security- 
profile*

   

user*    

 UpdateUse 
rSecurity 
Profiles

Amazon Connect インスタン
スのユーザーのセキュリティ 
プロファイルを更新する許可
を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

 UpdateVie 
wContent

Amazon Connect インスタン
スでビューの内容を更新する 
ための許可を付与します

書き込み customer- 
managed-
view*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

customer- 
managed-
view*

    UpdateVie 
wMetadata

Amazon Connect インスタン
スでビューのメタデータを更 
新するための許可を付与しま
す

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

connect:I 
nstanceId

 

Amazon Connect で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 instance arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}

aws:ResourceTag/${ 
TagKey}
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リソースタイ
プ

ARN 条件キー

 contact arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/con 
tact/${ContactId}

 

 user arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/age 
nt/${UserId}

aws:ResourceTag/${ 
TagKey}

 routing-p 
rofile

arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/rou 
ting-profile/${RoutingProfileId}

aws:ResourceTag/${ 
TagKey}

 security- 
profile

arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/sec 
urity-profile/${SecurityProfileId}

aws:ResourceTag/${ 
TagKey}

 authentic 
ation-profile

arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/aut 
hentication-profile/${Authentication 
ProfileId}

 

 hierarchy-
group

arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/age 
nt-group/${HierarchyGroupId}

aws:ResourceTag/${ 
TagKey}

 queue arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/que 
ue/${QueueId}

aws:ResourceTag/${ 
TagKey}

 wildcard- 
queue

arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/que 
ue/*
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リソースタイ
プ

ARN 条件キー

 quick-con 
nect

arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/tra 
nsfer-destination/${QuickConnectId}

aws:ResourceTag/${ 
TagKey}

 wildcard- 
quick-connect

arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/tra 
nsfer-destination/*

 

 contact-flow arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/con 
tact-flow/${ContactFlowId}

aws:ResourceTag/${ 
TagKey}

 task-temp 
late

arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/tas 
k-template/${TaskTemplateId}

aws:ResourceTag/${ 
TagKey}

 contact-flow-
module

arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/flo 
w-module/${ContactFlowModuleId}

aws:ResourceTag/${ 
TagKey}

 wildcard- 
contact-flow

arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/con 
tact-flow/*

 

 hours-of- 
operation

arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/ope 
rating-hours/${HoursOfOperationId}

aws:ResourceTag/${ 
TagKey}

 agent-status arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/age 
nt-state/${AgentStatusId}

aws:ResourceTag/${ 
TagKey}

 wildcard- 
agent-status

arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/age 
nt-state/*
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リソースタイ
プ

ARN 条件キー

 legacy-ph 
one-number

arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/pho 
ne-number/${PhoneNumberId}

 

 wildcard- 
legacy-ph 
one-number

arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/pho 
ne-number/*

 

 phone-num 
ber

arn:${Partition}:connect:${Region}:$ 
{Account}:phone-number/${PhoneNumber 
Id}

aws:ResourceTag/${ 
TagKey}

 wildcard- 
phone-num 
ber

arn:${Partition}:connect:${Region}:$ 
{Account}:phone-number/*

aws:ResourceTag/${ 
TagKey}

 integration-
association

arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/int 
egration-association/${IntegrationAs 
sociationId}

aws:ResourceTag/${ 
TagKey}

 use-case arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/use 
-case/${UseCaseId}

aws:ResourceTag/${ 
TagKey}

 vocabulary arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/voc 
abulary/${VocabularyId}

aws:ResourceTag/${ 
TagKey}

 traffic-d 
istribution-
group

arn:${Partition}:connect:${Region}:$ 
{Account}:traffic-distribution-group 
/${TrafficDistributionGroupId}

aws:ResourceTag/${ 
TagKey}
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リソースタイ
プ

ARN 条件キー

 rule arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/rul 
e/${RuleId}

aws:ResourceTag/${ 
TagKey}

 evaluation-
form

arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/eva 
luation-form/${FormId}

aws:ResourceTag/${ 
TagKey}

 contact-e 
valuation

arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/con 
tact-evaluation/${EvaluationId}

aws:ResourceTag/${ 
TagKey}

 prompt arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/pro 
mpt/${PromptId}

aws:ResourceTag/${ 
TagKey}

 customer- 
managed-v 
iew

arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/vie 
w/${ViewId}

aws:ResourceTag/${ 
TagKey}

 aws-manag 
ed-view

arn:${Partition}:connect:${Region}:a 
ws:view/${ViewId}

 

 qualified-
customer-
managed- 
view

arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/vie 
w/${ViewId}:${ViewQualifier}

aws:ResourceTag/${ 
TagKey}

 qualified-
aws-mana 
ged-view

arn:${Partition}:connect:${Region}:a 
ws:view/${ViewId}:${ViewQualifier}

 

 customer- 
managed-v 
iew-version

arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/vie 
w/${ViewId}:${ViewVersion}

aws:ResourceTag/${ 
TagKey}
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リソースタイ
プ

ARN 条件キー

 attached-file arn:${Partition}:connect:${Region}:$ 
{Account}:instance/${InstanceId}/fil 
e/${FileId}

aws:ResourceTag/${ 
TagKey}

Amazon Connect の条件キー

Amazon Connect では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアによってアクセスを
フィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーと値のペアに
よってアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーでアクセスをフィルター ArrayOfString

 connect:A 
ttributeType

Amazon Connect インスタンスの属性タイプによってア
クセスをフィルタリングします

文字列

 connect:I 
nstanceId

指定された Amazon Connect インスタンスにフェデレー
ションを制限することによってアクセスをフィルタリン
グします

文字列

 connect:M 
onitorCapabilities

リクエスト内のユーザーのモニター機能を制限すること
でアクセスをフィルタリングします

ArrayOfString
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条件キー 説明 [Type] (タイプ)

 connect:S 
earchCont 
actsByCon 
tactAnalysis

Amazon Connect Contact Lens からの分析出力を使用し
て検索を制限することにより、アクセスをフィルタリン 
グします

ArrayOfString

 connect:S 
earchTag/ 
${TagKey}

検索リクエストで渡された TagFilter 条件によってアクセ 
スをフィルタリングします

文字列

 connect:S 
torageRes 
ourceType

Amazon Connect インスタンスストレージ設定のスト
レージリソースタイプを制限することによってアクセス
をフィルタリングします

文字列

 connect:U 
serArn

でアクセスをフィルタリングします UserArn ARN

Amazon Connect Cases のアクション、リソース、および条件キー

Amazon Connect Cases (サービスプレフィックス: cases) では、IAM アクセス許可ポリシーで使用
できるように、次のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Connect Cases で定義されるアクション

• Amazon Connect Cases で定義されるリソースタイプ

• Amazon Connect Cases の条件キー
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Amazon Connect Cases で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Domain*     BatchGetF 
ield

ケースドメイン内のフィール
ドに関する情報を取得するア
クセス許可を付与

読み取り

Field*    

Domain*     BatchPutF 
ieldOptions

ケースドメイン内のフィール
ドオプションを更新するアク
セス許可を付与

書き込み

Field*    

Case*    

Domain*    

Field*    

Template*    

 CreateCase ケースドメイン内にケースを
作成するアクセス許可を付与

書き込み

  connect:U 
serArn

 

 CreateDom 
ain

新しいケースドメインを作成
するアクセス許可を付与

書き込み      

Domain*     CreateField ケースドメイン内にフィール
ドを作成するアクセス許可を
付与

書き込み

Field*    

Domain*     CreateLay 
out

ケースドメイン内にレイアウ
トを作成するアクセス許可を
付与

書き込み

Layout*    

Case*     CreateRel 
atedItem

ケースドメイン内のケースに
関連付けられた関連アイテム
を作成するアクセス許可を付
与

書き込み

Domain*    
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#amazonconnectcases-Domain
https://docs.aws.amazon.com/cases/latest/APIReference/API_BatchGetField.html
https://docs.aws.amazon.com/cases/latest/APIReference/API_BatchGetField.html
#amazonconnectcases-Field
#amazonconnectcases-Domain
https://docs.aws.amazon.com/cases/latest/APIReference/API_BatchPutFieldOptions.html
https://docs.aws.amazon.com/cases/latest/APIReference/API_BatchPutFieldOptions.html
#amazonconnectcases-Field
#amazonconnectcases-Case
#amazonconnectcases-Domain
#amazonconnectcases-Field
#amazonconnectcases-Template
#amazonconnectcases-Template
https://docs.aws.amazon.com/cases/latest/APIReference/API_CreateCase.html
#amazonconnectcases-connect_UserArn
#amazonconnectcases-connect_UserArn
https://docs.aws.amazon.com/cases/latest/APIReference/API_CreateDomain.html
https://docs.aws.amazon.com/cases/latest/APIReference/API_CreateDomain.html
#amazonconnectcases-Domain
https://docs.aws.amazon.com/cases/latest/APIReference/API_CreateField.html
#amazonconnectcases-Field
#amazonconnectcases-Domain
https://docs.aws.amazon.com/cases/latest/APIReference/API_CreateLayout.html
https://docs.aws.amazon.com/cases/latest/APIReference/API_CreateLayout.html
#amazonconnectcases-Layout
#amazonconnectcases-Case
https://docs.aws.amazon.com/cases/latest/APIReference/API_CreateRelatedItem.html
https://docs.aws.amazon.com/cases/latest/APIReference/API_CreateRelatedItem.html
#amazonconnectcases-Domain


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

RelatedIt 
em*

   

  connect:U 
serArn

 

Domain*    

Layout*    

 CreateTem 
plate

ケースドメイン内にテンプ
レートを作成するアクセス許
可を付与

書き込み

Template*    

 DeleteDom 
ain

ドメインを削除するための許
可を付与します

書き込み Domain*    

Domain*     DeleteField ケースドメイン内のフィール
ドを削除するアクセス許可を
付与します

書き込み

Field*    

Domain*     DeleteLayout ケースドメインのレイアウト
を削除するアクセス許可を付
与します

書き込み

Layout*    

Case*    

Domain*    

 DeleteRel 
atedItem [ア
クセス許可の
み]

ケースドメイン内のケースに
関連付けられた関連項目を削
除するアクセス許可を付与し
ます

書き込み

RelatedIt 
em*

   

Domain*     DeleteTem 
plate

ケースドメイン内のテンプ
レートを削除するアクセス許
可を付与します

書き込み

Template*    
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#amazonconnectcases-RelatedItem
#amazonconnectcases-RelatedItem
#amazonconnectcases-connect_UserArn
#amazonconnectcases-connect_UserArn
#amazonconnectcases-Domain
#amazonconnectcases-Layout
https://docs.aws.amazon.com/cases/latest/APIReference/API_CreateTemplate.html
https://docs.aws.amazon.com/cases/latest/APIReference/API_CreateTemplate.html
#amazonconnectcases-Template
#amazonconnectcases-Template
https://docs.aws.amazon.com/cases/latest/APIReference/API_DeleteDomain.html
https://docs.aws.amazon.com/cases/latest/APIReference/API_DeleteDomain.html
#amazonconnectcases-Domain
#amazonconnectcases-Domain
https://docs.aws.amazon.com/cases/latest/APIReference/API_DeleteField.html
#amazonconnectcases-Field
#amazonconnectcases-Domain
https://docs.aws.amazon.com/cases/latest/APIReference/API_DeleteLayout.html
#amazonconnectcases-Layout
#amazonconnectcases-Case
#amazonconnectcases-Domain
https://docs.aws.amazon.com/cases/latest/APIReference/API_DeleteRelatedItem.html
https://docs.aws.amazon.com/cases/latest/APIReference/API_DeleteRelatedItem.html
#amazonconnectcases-RelatedItem
#amazonconnectcases-RelatedItem
#amazonconnectcases-Domain
https://docs.aws.amazon.com/cases/latest/APIReference/API_DeleteTemplate.html
https://docs.aws.amazon.com/cases/latest/APIReference/API_DeleteTemplate.html
#amazonconnectcases-Template
#amazonconnectcases-Template


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Case*    

Domain*    

 GetCase ケースドメイン内のケースに
関する情報を取得するアクセ
ス許可を付与

読み取り

Field*    

Case*     GetCaseAu 
ditEvents

ケースの監査履歴を表示する
許可を付与

読み取り

Domain*    

 GetCaseEv 
entConfig 
uration

ケースドメイン内のケースイ
ベント設定に関する情報を取
得するアクセス許可を付与

読み取り Domain*    

 GetDomain ケースドメインに関する情報
を取得するアクセス許可を付
与

読み取り Domain*    

Domain*     GetLayout ケースドメイン内のレイアウ
トに関する情報を取得するア
クセス許可を付与

読み取り

Layout*    

Domain*     GetTemplate ケースドメイン内のテンプ
レートに関する情報を取得す
るアクセス許可を付与

読み取り

Template*    

 ListCases 
ForContact

ケースドメイン内の特定の連
絡先のケースを一覧表示する
アクセス許可を付与

リスト Domain*    

 ListDomains aws アカウント内にあるすべ
てのドメインを一覧表示する
ための許可を付与します

リスト      
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#amazonconnectcases-Case
#amazonconnectcases-Domain
https://docs.aws.amazon.com/cases/latest/APIReference/API_GetCase.html
#amazonconnectcases-Field
#amazonconnectcases-Case
https://docs.aws.amazon.com/cases/latest/APIReference/API_GetCaseAuditEvents.html
https://docs.aws.amazon.com/cases/latest/APIReference/API_GetCaseAuditEvents.html
#amazonconnectcases-Domain
https://docs.aws.amazon.com/cases/latest/APIReference/API_GetCaseEventConfiguration.html
https://docs.aws.amazon.com/cases/latest/APIReference/API_GetCaseEventConfiguration.html
https://docs.aws.amazon.com/cases/latest/APIReference/API_GetCaseEventConfiguration.html
#amazonconnectcases-Domain
https://docs.aws.amazon.com/cases/latest/APIReference/API_GetDomain.html
#amazonconnectcases-Domain
#amazonconnectcases-Domain
https://docs.aws.amazon.com/cases/latest/APIReference/API_GetLayout.html
#amazonconnectcases-Layout
#amazonconnectcases-Domain
https://docs.aws.amazon.com/cases/latest/APIReference/API_GetTemplate.html
#amazonconnectcases-Template
#amazonconnectcases-Template
https://docs.aws.amazon.com/cases/latest/APIReference/API_ListCasesForContact.html
https://docs.aws.amazon.com/cases/latest/APIReference/API_ListCasesForContact.html
#amazonconnectcases-Domain
https://docs.aws.amazon.com/cases/latest/APIReference/API_ListDomains.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Domain*     ListField 
Options

ケースドメイン内の単一選択
フィールドのフィールドオプ
ションを一覧表示するアクセ
ス許可を付与

リスト

Field*    

 ListFields ケースドメイン内のフィール
ドを一覧表示するアクセス許
可を付与

リスト Domain*    

 ListLayouts ケースドメイン内のレイアウ
トを一覧表示するための許可
を付与します

リスト Domain*    

 ListTagsF 
orResource

指定されたリソースのタグを
一覧表示するためのアクセス
許可を付与

読み取り      

 ListTempl 
ates

ケースドメイン内のテンプ
レートを一覧表示するアクセ
ス許可を付与

リスト Domain*    

 PutCaseEv 
entConfig 
uration

ケースドメインにケースイベ
ント設定を挿入または更新す
るアクセス許可を付与

書き込み Domain*    

 SearchCas 
es

ケースドメイン内のケースを
検索するアクセス許可を付与

読み取り Domain*    

Case*     SearchRel 
atedItems

ケースドメイン内のケースに
関連付けられている関連アイ
テムを検索するアクセス許可
を付与

読み取り

Domain*    

 TagResour 
ce

タグ付け Case    
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#amazonconnectcases-Domain
https://docs.aws.amazon.com/cases/latest/APIReference/API_ListFieldOptions.html
https://docs.aws.amazon.com/cases/latest/APIReference/API_ListFieldOptions.html
#amazonconnectcases-Field
https://docs.aws.amazon.com/cases/latest/APIReference/API_ListFields.html
#amazonconnectcases-Domain
https://docs.aws.amazon.com/cases/latest/APIReference/API_ListLayouts.html
#amazonconnectcases-Domain
https://docs.aws.amazon.com/cases/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/cases/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/cases/latest/APIReference/API_ListTemplates.html
https://docs.aws.amazon.com/cases/latest/APIReference/API_ListTemplates.html
#amazonconnectcases-Domain
https://docs.aws.amazon.com/cases/latest/APIReference/API_PutCaseEventConfiguration.html
https://docs.aws.amazon.com/cases/latest/APIReference/API_PutCaseEventConfiguration.html
https://docs.aws.amazon.com/cases/latest/APIReference/API_PutCaseEventConfiguration.html
#amazonconnectcases-Domain
https://docs.aws.amazon.com/cases/latest/APIReference/API_SearchCases.html
https://docs.aws.amazon.com/cases/latest/APIReference/API_SearchCases.html
#amazonconnectcases-Domain
#amazonconnectcases-Case
https://docs.aws.amazon.com/cases/latest/APIReference/API_SearchRelatedItems.html
https://docs.aws.amazon.com/cases/latest/APIReference/API_SearchRelatedItems.html
#amazonconnectcases-Domain
https://docs.aws.amazon.com/cases/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/cases/latest/APIReference/API_TagResource.html
#amazonconnectcases-Case


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Domain    

Field    

Layout    

RelatedIt 
em

   

Template    

指定されたタグを指定された
リソースに追加するためのア
クセス許可を付与

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Case    

Domain    

Field    

Layout    

RelatedIt 
em

   

Template    

 UntagReso 
urce

指定されたリソースから指定
されたタグを削除するための
アクセス許可を付与

タグ付け

  aws:TagKe 
ys

 

Case*     UpdateCase ケースドメイン内のケースの
フィールド値を更新するアク
セス許可を付与

書き込み

Domain*    
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#amazonconnectcases-Domain
#amazonconnectcases-Field
#amazonconnectcases-Layout
#amazonconnectcases-RelatedItem
#amazonconnectcases-RelatedItem
#amazonconnectcases-Template
#amazonconnectcases-aws_RequestTag___TagKey_
#amazonconnectcases-aws_RequestTag___TagKey_
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#amazonconnectcases-aws_TagKeys
#amazonconnectcases-aws_TagKeys
#amazonconnectcases-Case
#amazonconnectcases-Domain
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#amazonconnectcases-Layout
#amazonconnectcases-RelatedItem
#amazonconnectcases-RelatedItem
#amazonconnectcases-Template
https://docs.aws.amazon.com/cases/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/cases/latest/APIReference/API_UntagResource.html
#amazonconnectcases-aws_TagKeys
#amazonconnectcases-aws_TagKeys
#amazonconnectcases-Case
https://docs.aws.amazon.com/cases/latest/APIReference/API_UpdateCase.html
#amazonconnectcases-Domain


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Field*    

  connect:U 
serArn

 

Domain*     UpdateField ケースドメイン内のフィール
ドを更新するアクセスを付与

書き込み

Field*    

Domain*     UpdateLay 
out

ケースドメイン内のレイアウ
トを更新するアクセス許可を
付与

書き込み

Layout*    

Domain*     UpdateTem 
plate

ケースドメイン内のテンプ
レートを更新するアクセス許
可を付与

書き込み

Template*    

Amazon Connect Cases で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Case arn:${Partition}:cases:${Region}:${A 
ccount}:domain/${DomainId}/case/${Ca 
seId}

aws:ResourceTag/${ 
TagKey}

 Domain arn:${Partition}:cases:${Region}:${A 
ccount}:domain/${DomainId}

aws:ResourceTag/${ 
TagKey}
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#amazonconnectcases-Field
#amazonconnectcases-connect_UserArn
#amazonconnectcases-connect_UserArn
#amazonconnectcases-Domain
https://docs.aws.amazon.com/cases/latest/APIReference/API_UpdateField.html
#amazonconnectcases-Field
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https://docs.aws.amazon.com/cases/latest/APIReference/API_UpdateLayout.html
https://docs.aws.amazon.com/cases/latest/APIReference/API_UpdateLayout.html
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#amazonconnectcases-Domain
https://docs.aws.amazon.com/cases/latest/APIReference/API_UpdateTemplate.html
https://docs.aws.amazon.com/cases/latest/APIReference/API_UpdateTemplate.html
#amazonconnectcases-Template
#amazonconnectcases-Template
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/connect/latest/adminguide/cases.html
#amazonconnectcases-aws_ResourceTag___TagKey_
#amazonconnectcases-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/connect/latest/adminguide/cases.html
#amazonconnectcases-aws_ResourceTag___TagKey_
#amazonconnectcases-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 Field arn:${Partition}:cases:${Region}:${A 
ccount}:domain/${DomainId}/field/${F 
ieldId}

aws:ResourceTag/${ 
TagKey}

 Layout arn:${Partition}:cases:${Region}:${A 
ccount}:domain/${DomainId}/layout/${ 
LayoutId}

aws:ResourceTag/${ 
TagKey}

 RelatedItem arn:${Partition}:cases:${Region}:${A 
ccount}:domain/${DomainId}/case/${Ca 
seId}/related-item/${RelatedItemId}

aws:ResourceTag/${ 
TagKey}

 Template arn:${Partition}:cases:${Region}:${A 
ccount}:domain/${DomainId}/template/ 
${TemplateId}

aws:ResourceTag/${ 
TagKey}

Amazon Connect Cases の条件キー

Amazon Connect Cases では、IAM ポリシーの Condition 要素で使用できる次の条件キーを定義
しています。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込む
ことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグによりアクセスをフィルタリ
ングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグによりアクセスをフィル
タリングします

文字列
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https://docs.aws.amazon.com/connect/latest/adminguide/case-fields.html
#amazonconnectcases-aws_ResourceTag___TagKey_
#amazonconnectcases-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/connect/latest/adminguide/case-layouts.html
#amazonconnectcases-aws_ResourceTag___TagKey_
#amazonconnectcases-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/connect/latest/adminguide/associatecontactandcase.html
#amazonconnectcases-aws_ResourceTag___TagKey_
#amazonconnectcases-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/connect/latest/adminguide/case-templates.html
#amazonconnectcases-aws_ResourceTag___TagKey_
#amazonconnectcases-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
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条件キー 説明 [Type] (タイプ)

 aws:TagKeys リクエストで渡されたタグキーによりアクセスをフィル
タリングします

ArrayOfString

 connect:U 
serArn

接続の でアクセスをフィルタリングします UserArn ARN

Amazon Connect Customer Profiles のアクション、リソース、および条件
キー

Amazon Connect Customer Profiles (サービスプレフィックス: profile) では、IAM アクセス許可ポ
リシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが
用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Connect Customer Profiles で定義されるアクション

• Amazon Connect Customer Profiles で定義されるリソースタイプ

• Amazon Connect Customer Profiles の条件キー

Amazon Connect Customer Profiles で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/connect/latest/APIReference/API_User.html
https://docs.aws.amazon.com/connect/latest/APIReference/API_User.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddProfil 
eKey

プロファイルキーを追加する
権限を付与します

書き込み domains*    

 CreateCal 
culatedAt 
tributeDe 
finition

ドメイン内で計算属性の定義
を作成する許可を付与

書き込み calculate 
d-attribu 
tes*

aws:Reque 
stTag/${T 
agKey}
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_AddProfileKey.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_AddProfileKey.html
#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_CreateCalculatedAttributeDefinition.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_CreateCalculatedAttributeDefinition.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_CreateCalculatedAttributeDefinition.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_CreateCalculatedAttributeDefinition.html
#amazonconnectcustomerprofiles-calculated-attributes
#amazonconnectcustomerprofiles-calculated-attributes
#amazonconnectcustomerprofiles-calculated-attributes
#amazonconnectcustomerprofiles-aws_RequestTag___TagKey_
#amazonconnectcustomerprofiles-aws_RequestTag___TagKey_
#amazonconnectcustomerprofiles-aws_RequestTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

domains*    

 CreateDom 
ain

ドメインを作成する権限を付
与します

書き込み domains* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:Creat 
eServiceL 
inkedRole

domains*   iam:PutRo 
lePolicy

kinesis:D 
escribeSt 
reamSumma 
ry

 CreateEve 
ntStream

ドメイン内にイベントスト
リームを配置する許可を付与

書き込み

event-str 
eams*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

domains*     CreateInt 
egrationW 
orkflow

ドメイン内で統合ワークフ
ローを作成する許可を付与

書き込み

integrati 
ons*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonconnectcustomerprofiles-aws_TagKeys
#amazonconnectcustomerprofiles-aws_TagKeys
#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_CreateDomain.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_CreateDomain.html
#amazonconnectcustomerprofiles-domains
#amazonconnectcustomerprofiles-aws_RequestTag___TagKey_
#amazonconnectcustomerprofiles-aws_RequestTag___TagKey_
#amazonconnectcustomerprofiles-aws_RequestTag___TagKey_
#amazonconnectcustomerprofiles-aws_TagKeys
#amazonconnectcustomerprofiles-aws_TagKeys
#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_CreateEventStream.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_CreateEventStream.html
#amazonconnectcustomerprofiles-event-streams
#amazonconnectcustomerprofiles-event-streams
#amazonconnectcustomerprofiles-aws_RequestTag___TagKey_
#amazonconnectcustomerprofiles-aws_RequestTag___TagKey_
#amazonconnectcustomerprofiles-aws_RequestTag___TagKey_
#amazonconnectcustomerprofiles-aws_TagKeys
#amazonconnectcustomerprofiles-aws_TagKeys
#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_CreateIntegrationWorkflow.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_CreateIntegrationWorkflow.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_CreateIntegrationWorkflow.html
#amazonconnectcustomerprofiles-integrations
#amazonconnectcustomerprofiles-integrations
#amazonconnectcustomerprofiles-aws_RequestTag___TagKey_
#amazonconnectcustomerprofiles-aws_RequestTag___TagKey_
#amazonconnectcustomerprofiles-aws_RequestTag___TagKey_
#amazonconnectcustomerprofiles-aws_TagKeys
#amazonconnectcustomerprofiles-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateProfile ドメイン内にプロファイルを
作成する権限を付与します

書き込み domains*    

calculate 
d-attribu 
tes*

    DeleteCal 
culatedAt 
tributeDe 
finition

ドメイン内の計算属性の定義
を削除する許可を付与

書き込み

domains*    

 DeleteDom 
ain

ドメインを削除する許可を付
与

書き込み domains*    

domains*   iam:Delet 
eRolePoli 
cy

 DeleteEve 
ntStream

ドメイン内のイベントスト
リームを削除する許可を付与

書き込み

event-str 
eams*

   

domains*     DeleteInt 
egration

ドメイン内の統合を削除する
権限を付与します

書き込み

integrati 
ons*

   

 DeleteProfile プロファイルを削除する権限
を付与します

書き込み domains*    

 DeletePro 
fileKey

プロファイルキーを削除する
権限を付与します

書き込み domains*    

domains*     DeletePro 
fileObject

プロファイルオブジェクトを
削除する権限を付与します

書き込み

object-ty 
pes*
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https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_CreateProfile.html
#amazonconnectcustomerprofiles-domains
#amazonconnectcustomerprofiles-calculated-attributes
#amazonconnectcustomerprofiles-calculated-attributes
#amazonconnectcustomerprofiles-calculated-attributes
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_DeleteCalculatedAttributeDefinition.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_DeleteCalculatedAttributeDefinition.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_DeleteCalculatedAttributeDefinition.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_DeleteCalculatedAttributeDefinition.html
#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_DeleteDomain.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_DeleteDomain.html
#amazonconnectcustomerprofiles-domains
#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_DeleteEventStream.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_DeleteEventStream.html
#amazonconnectcustomerprofiles-event-streams
#amazonconnectcustomerprofiles-event-streams
#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_DeleteIntegration.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_DeleteIntegration.html
#amazonconnectcustomerprofiles-integrations
#amazonconnectcustomerprofiles-integrations
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_DeleteProfile.html
#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_DeleteProfileKey.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_DeleteProfileKey.html
#amazonconnectcustomerprofiles-domains
#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_DeleteProfileObject.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_DeleteProfileObject.html
#amazonconnectcustomerprofiles-object-types
#amazonconnectcustomerprofiles-object-types


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

domains*     DeletePro 
fileObjec 
tType

ドメイン内の特定のプロファ
イルオブジェクトタイプを削
除する権限を付与します

書き込み

object-ty 
pes*

   

 DeleteWor 
kflow

ドメイン内で統合ワークフ
ローを削除する許可を付与

書き込み domains*    

 DetectPro 
fileObjec 
tType

オブジェクトタイプを自動検
出するためのアクセス許可を
付与

読み取り domains*    

 GetAutoMe 
rgingPreview

ドメイン内の自動マージのプ
レビューを取得するアクセス
許可を付与します

読み取り domains*    

calculate 
d-attribu 
tes*

    GetCalcul 
atedAttri 
buteDefinition

ドメイン内の計算属性の定義
を取得する許可を付与

読み取り

domains*    

calculate 
d-attribu 
tes*

    GetCalcul 
atedAttri 
buteForPr 
ofile

ドメイン内の特定のプロファ
イルの計算された属性を取得
する許可を付与

読み取り

domains*    

 GetDomain アカウント内の特定のドメイ
ンを取得する権限を付与しま
す

読み取り domains*    
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#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_DeleteProfileObjectType.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_DeleteProfileObjectType.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_DeleteProfileObjectType.html
#amazonconnectcustomerprofiles-object-types
#amazonconnectcustomerprofiles-object-types
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_DeleteWorkflow.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_DeleteWorkflow.html
#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_DetectProfileObjectType.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_DetectProfileObjectType.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_DetectProfileObjectType.html
#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_GetAutoMergingPreview.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_GetAutoMergingPreview.html
#amazonconnectcustomerprofiles-domains
#amazonconnectcustomerprofiles-calculated-attributes
#amazonconnectcustomerprofiles-calculated-attributes
#amazonconnectcustomerprofiles-calculated-attributes
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_GetCalculatedAttributeDefinition.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_GetCalculatedAttributeDefinition.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_GetCalculatedAttributeDefinition.html
#amazonconnectcustomerprofiles-domains
#amazonconnectcustomerprofiles-calculated-attributes
#amazonconnectcustomerprofiles-calculated-attributes
#amazonconnectcustomerprofiles-calculated-attributes
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_GetCalculatedAttributeForProfile.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_GetCalculatedAttributeForProfile.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_GetCalculatedAttributeForProfile.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_GetCalculatedAttributeForProfile.html
#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_GetDomain.html
#amazonconnectcustomerprofiles-domains


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

domains*   kinesis:D 
escribeSt 
reamSumma 
ry

 GetEventS 
tream

ドメイン内の特定のイベント
ストリームを取得する許可を
付与

読み取り

event-str 
eams*

   

 GetIdenti 
tyResolut 
ionJob

ドメイン内の ID 解決ジョブを
取得するアクセス許可を付与
します

読み込み domains*    

domains*     GetIntegr 
ation

ドメイン内にある特定の統合
を取得する権限を付与します

読み込み

integrati 
ons*

   

 GetMatches プロファイル一致を取得する
許可を付与

リスト domains*    

domains*     GetProfil 
eObjectType

ドメイン内の特定のプロファ
イルオブジェクトタイプを取
得する権限を付与します

読み込み

object-ty 
pes*

   

 GetProfil 
eObjectTy 
peTemplate

特定のオブジェクトタイプテ
ンプレートを取得する権限を
付与します

読み取り      

 GetSimila 
rProfiles

ドメイン内のすべての類似の
プロファイルを取得するため
の許可を付与します

リスト domains*    

 GetWorkflow ドメイン内のワークフロー詳
細を取得する許可を付与

読み込み domains*    
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#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_GetEventStream.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_GetEventStream.html
#amazonconnectcustomerprofiles-event-streams
#amazonconnectcustomerprofiles-event-streams
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_GetIdentityResolutionJob.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_GetIdentityResolutionJob.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_GetIdentityResolutionJob.html
#amazonconnectcustomerprofiles-domains
#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_GetIntegration.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_GetIntegration.html
#amazonconnectcustomerprofiles-integrations
#amazonconnectcustomerprofiles-integrations
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_GetMatches.html
#amazonconnectcustomerprofiles-domains
#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_GetProfileObjectType.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_GetProfileObjectType.html
#amazonconnectcustomerprofiles-object-types
#amazonconnectcustomerprofiles-object-types
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_GetProfileObjectTypeTemplate.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_GetProfileObjectTypeTemplate.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_GetProfileObjectTypeTemplate.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_GetSimilarProfiles.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_GetSimilarProfiles.html
#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_GetWorkflow.html
#amazonconnectcustomerprofiles-domains


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetWorkfl 
owSteps

ワークフローステップの詳細
を取得する許可を付与

読み込み domains*    

 ListAccou 
ntIntegrations

アカウント内にあるすべての
統合を一覧表示する権限を付
与します

リスト      

 ListCalcu 
latedAttr 
ibuteDefi 
nitions

ドメイン内のすべての計算属
性の定義を一覧表示する許可
を付与

リスト domains*    

 ListCalcu 
latedAttr 
ibutesFor 
Profile

ドメイン内の特定のプロファ
イルの計算属性を一覧表示す
る許可を付与

リスト domains*    

 ListDomains アカウント内にあるすべての
ドメインを一覧表示する権限
を付与します

リスト      

 ListEvent 
Streams

特定のドメイン内のすべての
イベントストリームを一覧表
示する許可を付与

リスト domains*    

 ListIdent 
ityResolu 
tionJobs

ドメイン内の ID 解決ジョブを
一覧表示するアクセス許可を
付与します

リスト domains*    

 ListInteg 
rations

特定のドメイン内にあるすべ
ての統合を一覧表示する権限
を付与します

リスト domains*    
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https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_GetWorkflowSteps.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_GetWorkflowSteps.html
#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListAccountIntegrations.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListAccountIntegrations.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListCalculatedAttributeDefinitions.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListCalculatedAttributeDefinitions.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListCalculatedAttributeDefinitions.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListCalculatedAttributeDefinitions.html
#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListCalculatedAttributesForProfile.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListCalculatedAttributesForProfile.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListCalculatedAttributesForProfile.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListCalculatedAttributesForProfile.html
#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListDomains.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListEventStreams.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListEventStreams.html
#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListIdentityResolutionJobs.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListIdentityResolutionJobs.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListIdentityResolutionJobs.html
#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListIntegrations.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListIntegrations.html
#amazonconnectcustomerprofiles-domains


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListProfi 
leObjectT 
ypeTempla 
tes

アカウント内にあるすべての
プロファイルオブジェクトタ
イプテンプレートを一覧表示
する権限を付与します

リスト      

 ListProfi 
leObjectT 
ypes

ドメイン内にあるすべてのプ
ロファイルオブジェクトタイ
プを一覧表示する権限を付与
します

リスト domains*    

domains*     ListProfi 
leObjects

プロファイルのすべてのプロ
ファイルオブジェクトを一覧
表示する権限を付与します

リスト

object-ty 
pes*

   

 ListRuleB 
asedMatches

ドメイン内のすべてのルール
ベースのマッチングの結果を
一覧表示するための許可を付
与します

リスト domains*    

calculate 
d-attribu 
tes

   

domains    

event-str 
eams

   

integrati 
ons

   

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み込み

object-ty 
pes
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https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListProfileObjectTypeTemplates.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListProfileObjectTypeTemplates.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListProfileObjectTypeTemplates.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListProfileObjectTypeTemplates.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListProfileObjectTypes.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListProfileObjectTypes.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListProfileObjectTypes.html
#amazonconnectcustomerprofiles-domains
#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListProfileObjects.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListProfileObjects.html
#amazonconnectcustomerprofiles-object-types
#amazonconnectcustomerprofiles-object-types
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListRuleBasedMatches.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListRuleBasedMatches.html
#amazonconnectcustomerprofiles-domains
#amazonconnectcustomerprofiles-calculated-attributes
#amazonconnectcustomerprofiles-calculated-attributes
#amazonconnectcustomerprofiles-calculated-attributes
#amazonconnectcustomerprofiles-domains
#amazonconnectcustomerprofiles-event-streams
#amazonconnectcustomerprofiles-event-streams
#amazonconnectcustomerprofiles-integrations
#amazonconnectcustomerprofiles-integrations
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListTagsForResource.html
#amazonconnectcustomerprofiles-object-types
#amazonconnectcustomerprofiles-object-types


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListWorkf 
lows

特定のドメイン内にあるすべ
てのワークフローを一覧表示
する許可を付与

リスト domains*    

 MergeProf 
iles

プロファイルをマージする許
可を付与

書き込み domains*    

domains*     PutIntegr 
ation

ドメイン内に統合を配置する
権限を付与します

書き込み

integrati 
ons*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

domains*     PutProfil 
eObject

プロファイルにオブジェクト
を配置する権限を付与します

書き込み

object-ty 
pes*

   

domains*     PutProfil 
eObjectType

ドメイン内に特定のプロファ
イルオブジェクトを配置する
権限を付与します

書き込み

object-ty 
pes*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 SearchPro 
files

ドメイン内のプロファイルを
検索する権限を付与します

読み込み domains*    
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https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListWorkflows.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_ListWorkflows.html
#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_MergeProfiles.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_MergeProfiles.html
#amazonconnectcustomerprofiles-domains
#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_PutIntegration.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_PutIntegration.html
#amazonconnectcustomerprofiles-integrations
#amazonconnectcustomerprofiles-integrations
#amazonconnectcustomerprofiles-aws_RequestTag___TagKey_
#amazonconnectcustomerprofiles-aws_RequestTag___TagKey_
#amazonconnectcustomerprofiles-aws_RequestTag___TagKey_
#amazonconnectcustomerprofiles-aws_TagKeys
#amazonconnectcustomerprofiles-aws_TagKeys
#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_PutProfileObject.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_PutProfileObject.html
#amazonconnectcustomerprofiles-object-types
#amazonconnectcustomerprofiles-object-types
#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_PutProfileObjectType.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_PutProfileObjectType.html
#amazonconnectcustomerprofiles-object-types
#amazonconnectcustomerprofiles-object-types
#amazonconnectcustomerprofiles-aws_RequestTag___TagKey_
#amazonconnectcustomerprofiles-aws_RequestTag___TagKey_
#amazonconnectcustomerprofiles-aws_RequestTag___TagKey_
#amazonconnectcustomerprofiles-aws_TagKeys
#amazonconnectcustomerprofiles-aws_TagKeys
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_SearchProfiles.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_SearchProfiles.html
#amazonconnectcustomerprofiles-domains
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

calculate 
d-attribu 
tes

   

domains    

event-str 
eams

   

integrati 
ons

   

object-ty 
pes

   

 TagResour 
ce

リソースにタグを追加する権
限を付与します

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

calculate 
d-attribu 
tes

   

domains    

event-str 
eams

   

 UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け

integrati 
ons
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#amazonconnectcustomerprofiles-calculated-attributes
#amazonconnectcustomerprofiles-calculated-attributes
#amazonconnectcustomerprofiles-calculated-attributes
#amazonconnectcustomerprofiles-domains
#amazonconnectcustomerprofiles-event-streams
#amazonconnectcustomerprofiles-event-streams
#amazonconnectcustomerprofiles-integrations
#amazonconnectcustomerprofiles-integrations
#amazonconnectcustomerprofiles-object-types
#amazonconnectcustomerprofiles-object-types
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_TagResource.html
#amazonconnectcustomerprofiles-aws_RequestTag___TagKey_
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#amazonconnectcustomerprofiles-aws_RequestTag___TagKey_
#amazonconnectcustomerprofiles-aws_TagKeys
#amazonconnectcustomerprofiles-aws_TagKeys
#amazonconnectcustomerprofiles-calculated-attributes
#amazonconnectcustomerprofiles-calculated-attributes
#amazonconnectcustomerprofiles-calculated-attributes
#amazonconnectcustomerprofiles-domains
#amazonconnectcustomerprofiles-event-streams
#amazonconnectcustomerprofiles-event-streams
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_UntagResource.html
#amazonconnectcustomerprofiles-integrations
#amazonconnectcustomerprofiles-integrations
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

object-ty 
pes

   

  aws:TagKe 
ys

 

calculate 
d-attribu 
tes*

    UpdateCal 
culatedAt 
tributeDe 
finition

ドメイン内の計算属性の定義
を更新する許可を付与

書き込み

domains*    

 UpdateDom 
ain

ドメインを更新する許可を付
与

書き込み domains*   iam:Creat 
eServiceL 
inkedRole

 UpdatePro 
file

ドメイン内のプロファイルを
更新する権限を付与します

書き込み domains*    

Amazon Connect Customer Profiles で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 domains arn:${Partition}:profile:${Region}:$ 
{Account}:domains/${DomainName}

aws:ResourceTag/${ 
TagKey}
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#amazonconnectcustomerprofiles-object-types
#amazonconnectcustomerprofiles-object-types
#amazonconnectcustomerprofiles-aws_TagKeys
#amazonconnectcustomerprofiles-aws_TagKeys
#amazonconnectcustomerprofiles-calculated-attributes
#amazonconnectcustomerprofiles-calculated-attributes
#amazonconnectcustomerprofiles-calculated-attributes
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_UpdateCalculatedAttributeDefinition.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_UpdateCalculatedAttributeDefinition.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_UpdateCalculatedAttributeDefinition.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_UpdateCalculatedAttributeDefinition.html
#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_UpdateDomain.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_UpdateDomain.html
#amazonconnectcustomerprofiles-domains
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_UpdateProfile.html
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/API_UpdateProfile.html
#amazonconnectcustomerprofiles-domains
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/
#amazonconnectcustomerprofiles-aws_ResourceTag___TagKey_
#amazonconnectcustomerprofiles-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 object-types arn:${Partition}:profile:${Region}:$ 
{Account}:domains/${DomainName}/obje 
ct-types/${ObjectTypeName}

aws:ResourceTag/${ 
TagKey}

 integrations arn:${Partition}:profile:${Region}:$ 
{Account}:domains/${DomainName}/inte 
grations/${Uri}

aws:ResourceTag/${ 
TagKey}

 event-str 
eams

arn:${Partition}:profile:${Region}:$ 
{Account}:domains/${DomainName}/even 
t-streams/${EventStreamName}

aws:ResourceTag/${ 
TagKey}

 calculated-
attributes

arn:${Partition}:profile:${Region}:$ 
{Account}:domains/${DomainName}/calc 
ulated-attributes/${CalculatedAttrib 
uteName}

aws:ResourceTag/${ 
TagKey}

Amazon Connect Customer Profiles の条件キー

Amazon Connect Customer Profiles では、IAM ポリシーの Condition 要素で使用できる以下の条
件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

ユーザーが顧客プロファイルサービスに対して行うリク
エストに含まれるキーによってアクセスがフィルタリン
グされます

文字列

Amazon Connect Customer Profiles 1116

https://docs.aws.amazon.com/customerprofiles/latest/APIReference/
#amazonconnectcustomerprofiles-aws_ResourceTag___TagKey_
#amazonconnectcustomerprofiles-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/customerprofiles/latest/APIReference/
#amazonconnectcustomerprofiles-aws_ResourceTag___TagKey_
#amazonconnectcustomerprofiles-aws_ResourceTag___TagKey_
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_iam-permissions.html#iam-contextkeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_iam-permissions.html#iam-contextkeys
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条件キー 説明 [Type] (タイプ)

 aws:Resou 
rceTag/${ 
TagKey}

タグキーおよび値のペアでアクセスをフィルタリングし
ます。

文字列

 aws:TagKeys ユーザーが顧客プロファイルサービスに対して行うリク
エストに含まれるすべてのタグキー名のリストでアクセ
スをフィルタリングします

ArrayOfString

Amazon Connect Voice ID のアクション、リソース、および条件キー

Amazon Connect Voice ID (サービスプレフィックス: voiceid) では、以下のサービス固有のリソー
スやアクション、条件コンテキストキーが用意されており、IAM アクセス許可ポリシーでの使用が
可能です。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Connect Voice ID で定義されているアクション

• Amazon Connect Voice ID で定義されるリソースタイプ

• Amazon Connect Voice ID の条件キー

Amazon Connect Voice ID で定義されているアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_iam-permissions.html#iam-contextkeys
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
Fraudster

不正行為者をウォッチリスト
に関連付けるための許可を付
与します

書き込み domain*    

 CreateDom 
ain

ドメインを作成するためのア
クセス許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/voiceid/latest/APIReference/API_AssociateFraudster.html
https://docs.aws.amazon.com/voiceid/latest/APIReference/API_AssociateFraudster.html
#amazonconnectvoiceid-domain
https://docs.aws.amazon.com/voiceid/latest/APIReference/API_CreateDomain.html
https://docs.aws.amazon.com/voiceid/latest/APIReference/API_CreateDomain.html
#amazonconnectvoiceid-aws_RequestTag___TagKey_
#amazonconnectvoiceid-aws_RequestTag___TagKey_
#amazonconnectvoiceid-aws_RequestTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

 CreateWat 
chlist

ウォッチリストを作成するた
めの許可を付与します

書き込み domain*    

 DeleteDom 
ain

ドメインを削除する許可を付
与

書き込み domain*    

 DeleteFra 
udster

フロードスター (fraudster) を
削除するためのアクセス許可
を付与

書き込み domain*    

 DeleteSpe 
aker

スピーカを削除するためのア
クセス許可を付与

書き込み domain*    

 DeleteWat 
chlist

ウォッチリストを削除するた
めの許可を付与します

書き込み domain*    

 DescribeC 
ompliance 
Consent [ア
クセス許可の
み]

コンプライアンスの同意を詳
細表示するためのアクセス許
可を付与

読み取り      

 DescribeD 
omain

ドメインについて詳細表示す
るためのアクセス許可を付与

読み取り domain*    

 DescribeF 
raudster

フロードスター (fraudster) に
ついて詳細表示するためのア
クセス許可を付与

読み取り domain*    
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#amazonconnectvoiceid-aws_TagKeys
#amazonconnectvoiceid-aws_TagKeys
https://docs.aws.amazon.com/voiceid/latest/APIReference/API_CreateWatchlist.html
https://docs.aws.amazon.com/voiceid/latest/APIReference/API_CreateWatchlist.html
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https://docs.aws.amazon.com/voiceid/latest/APIReference/API_DescribeDomain.html
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https://docs.aws.amazon.com/voiceid/latest/APIReference/API_DescribeFraudster.html
https://docs.aws.amazon.com/voiceid/latest/APIReference/API_DescribeFraudster.html
#amazonconnectvoiceid-domain
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeF 
raudsterR 
egistrati 
onJob

フロードスター (fraudster) 登
録ジョブについて詳細表示す
るためのアクセス許可を付与

読み取り domain*    

 DescribeS 
peaker

スピーカについて詳細表示す
るためのアクセス許可を付与

読み取り domain*    

 DescribeS 
peakerEnr 
ollmentJob

スピーカ登録ジョブを記述す
るためのアクセス許可を付与

読み取り domain*    

 DescribeW 
atchlist

ウォッチリストを記述するた
めの許可を付与します

読み取り domain*    

 Disassoci 
ateFraudster

ウォッチリストから不正行為
者の関連付けを解除するため
の許可を付与します

書き込み domain*    

 EvaluateS 
ession

セッションを評価するための
アクセス許可を付与

書き込み domain*    

 ListDomains アカウント内のドメインを一
覧表示するためのアクセス許
可を付与

リスト      

 ListFraud 
sterRegis 
trationJobs

ドメインのフロードスター 
(fraudster) 登録ジョブを一覧
表示するためのアクセス許可
を付与

リスト domain*    

 ListFraud 
sters

ドメインまたはウォッチリス
トの不正行為者を一覧表示す
るための許可を付与します

リスト domain*    
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#amazonconnectvoiceid-domain
https://docs.aws.amazon.com/voiceid/latest/APIReference/API_ListDomains.html
https://docs.aws.amazon.com/voiceid/latest/APIReference/API_ListFraudsterRegistrationJobs.html
https://docs.aws.amazon.com/voiceid/latest/APIReference/API_ListFraudsterRegistrationJobs.html
https://docs.aws.amazon.com/voiceid/latest/APIReference/API_ListFraudsterRegistrationJobs.html
#amazonconnectvoiceid-domain
https://docs.aws.amazon.com/voiceid/latest/APIReference/API_ListFraudsters.html
https://docs.aws.amazon.com/voiceid/latest/APIReference/API_ListFraudsters.html
#amazonconnectvoiceid-domain
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListSpeak 
erEnrollm 
entJobs

ドメインのスピーカ登録ジョ
ブを一覧表示するためのアク
セス許可を付与

リスト domain*    

 ListSpeakers ドメインのスピーカを一覧表
示するためのアクセス許可を
付与

リスト domain*    

 ListTagsF 
orResource

Voice ID リソースのタグを一 
覧表示するためのアクセス許
可を付与

読み取り domain    

 ListWatch 
lists

ドメインのウォッチリストを
一覧表示するための許可を付
与します

リスト domain*    

 OptOutSpe 
aker

スピーカをオプトアウトする
ためのアクセス許可を付与

書き込み domain*    

 RegisterC 
ompliance 
Consent [ア
クセス許可の
み]

コンプライアンス同意を登録
するためのアクセス許可を付
与

書き込み      

 StartFrau 
dsterRegi 
strationJob

フロードスター (fraudster) の
登録ジョブを開始するための
アクセス許可を付与

書き込み domain*    

 StartSpea 
kerEnroll 
mentJob

スピーカの登録ジョブを開始
するためのアクセス許可を付
与

書き込み domain*    

 TagResour 
ce

タグ付け domain    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Voice ID リソースにタグ付け 
するためのアクセス許可を付
与

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

domain     UntagReso 
urce

Voice ID リソースからタグを 
削除するためのアクセス許可
を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateDom 
ain

ドメインを更新するためのア
クセス許可を付与

書き込み domain*    

 UpdateWat 
chlist

ウォッチリストを更新するた
めの許可を付与します

書き込み domain*    

Amazon Connect Voice ID で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 domain arn:${Partition}:voiceid:${Region}:$ 
{Account}:domain/${DomainId}

aws:ResourceTag/${ 
TagKey}
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Amazon Connect Voice ID の条件キー

Amazon Connect Voice ID では、IAM ポリシーの Condition 要素で使用できる、以下の条件キー
を定義しています。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグによりアクセスをフィルタリ
ングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグによりアクセスをフィル
タリングします

文字列

 aws:TagKeys リクエストで渡されたタグキーによりアクセスをフィル
タリングします

ArrayOfString

AWS Connector Service のアクション、リソース、および条件キー

AWS Connector Service (サービスプレフィックス: awsconnector) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Connector Service で定義されるアクション
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• AWS Connector Service で定義されるリソースタイプ

• AWS Connector Service の条件キー

AWS Connector Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetConnec 
torHealth [ア
クセス許可の
み]

Server Migration Connector か
ら公開済みのすべてのヘルス
メトリクスを取得します。

Read      

 RegisterC 
onnector [ア
クセス許可の
み]

AWS Connector を AWS 
Connector Service に登録しま
す。

書き込み      

 ValidateC 
onnectorId
[アクセス許
可のみ]

Connector Service に登録さ
れたサーバー移行コネクタ ID 
AWS を検証します。

読み取り      

AWS Connector Service で定義されるリソースタイプ

AWS Connector Service は、IAM ポリシーステートメントの Resource要素でのリソース ARN の
指定をサポートしていません。 AWS Connector Service へのアクセスを許可するには、ポリシーで
"Resource": "*" を指定します。

AWS Connector Service の条件キー

Connector Service には、ポリシーステートメントの Condition 要素で使用できるサービス固有の
コンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリ
ストについては、「条件に利用可能なキー」を参照してください。

AWS Management Console Mobile App のアクション、リソース、および
条件キー

AWS Management Console モバイルアプリ (サービスプレフィックス: consoleapp) では、IAM ア
クセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテ
キストキーが用意されています。

AWS Management Console モバイルアプリ 1125

https://docs.aws.amazon.com/server-migration-service/latest/userguide/prereqs.html#connector-permissions
https://docs.aws.amazon.com/server-migration-service/latest/userguide/prereqs.html#connector-permissions
https://docs.aws.amazon.com/server-migration-service/latest/userguide/prereqs.html#connector-permissions
https://docs.aws.amazon.com/server-migration-service/latest/userguide/prereqs.html#connector-permissions
https://docs.aws.amazon.com/server-migration-service/latest/userguide/prereqs.html#connector-permissions
https://docs.aws.amazon.com/server-migration-service/latest/userguide/prereqs.html#connector-permissions
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys


サービス認証リファレンス サービス認証リファレンス

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Management Console Mobile App で定義されるアクション

• AWS Management Console Mobile App で定義されるリソースタイプ

• AWS Management Console Mobile App の条件キー

AWS Management Console Mobile App で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetDevice 
Identity

コンソールモバイルアプリ
ケーションデバイスのデバイ
ス ID を取得するアクセス許可
を付与します

読み取り DeviceIde 
ntity*

   

 ListDevic 
eIdentities

デバイス ID のリストを取得す
るアクセス許可を付与します

リスト      

AWS Management Console Mobile App で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 DeviceIde 
ntity

arn:${Partition}:consoleapp::${Accou 
nt}:device/${DeviceId}/identity/${Id 
entityId}
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AWS Management Console Mobile App の条件キー

Console Mobile App には、ポリシーステートメントの Condition 要素で使用できるサービス固有
のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーの
リストについては、「条件に利用可能なキー」を参照してください。

AWS 一括請求のアクション、リソース、および条件キー

AWS 一括請求 (サービスプレフィックス: consolidatedbilling) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS 一括請求で定義されるアクション

• AWS 一括請求で定義されるリソースタイプ

• AWS 一括請求の条件キー

AWS 一括請求で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetAccoun 
tBillingRole
[アクセス許
可のみ]

アカウントロール（支払人、
リンク済み、レギュラー）を
取得するアクセス許可を付与

読み取り      

 ListLinke 
dAccounts
 [アクセス許
可のみ]

メンバー/連結アカウントのリ
ストを取得するアクセス許可 
を付与

リスト      
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AWS 一括請求で定義されるリソースタイプ

AWS 一括請求では、IAM ポリシーステートメントの Resource要素でのリソース ARN の指定はサ
ポートされていません。 AWS 一括請求へのアクセスを許可するには、ポリシーで "Resource": 
"*" を指定します。

AWS 一括請求の条件キー

一括請求には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコンテキス
トキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストについ
ては、「条件に利用可能なキー」を参照してください。

AWS Control Catalog のアクション、リソース、および条件キー

AWS Control Catalog (サービスプレフィックス: controlcatalog) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Control Catalog で定義されるアクション

• AWS Control Catalog で定義されるリソースタイプ

• AWS Control Catalog の条件キー

AWS Control Catalog で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
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ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListCommo 
nControls

AWS Control Catalog から一
般的なコントロールのページ
分割されたリストを返すアク
セス許可を付与します

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListDomains AWS Control Catalog からド
メインのページ分割されたリ
ストを返すアクセス許可を付
与します

リスト      

 ListObjec 
tives

AWS Control Catalog から目
標のページ分割されたリスト
を返すアクセス許可を付与し
ます

リスト      

AWS Control Catalog で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 common-co 
ntrol

arn:${Partition}:controlcatalog:::co 
mmon-control/${CommonControlId}

 

 domain arn:${Partition}:controlcatalog:::do 
main/${DomainId}

 

 objective arn:${Partition}:controlcatalog:::ob 
jective/${ObjectiveId}
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AWS Control Catalog の条件キー

Control Catalog には、ポリシーステートメントの Condition要素で使用できるサービス固有のコン
テキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリスト
については、「条件に利用可能なキー」を参照してください。

AWS Control Tower のアクション、リソース、および条件キー

AWS Control Tower (サービスプレフィックス: controltower) では、IAM アクセス許可ポリシーで
使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意され
ています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Control Tower で定義されるアクション

• AWS Control Tower で定義されるリソースタイプ

• AWS Control Tower の条件キー

AWS Control Tower で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
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クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateLan 
dingZone

ランディングゾーンを作成す
るためのアクセス許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

controlto 
wer:TagRe 
source

 CreateMan 
agedAccount
[アクセス許
可のみ]

AWS Control Tower によって
管理されるアカウントを作成
するアクセス許可を付与しま
す

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteLan 
dingZone

AWS Control Tower ランディ
ングゾーンを削除する許可を
付与

書き込み LandingZo 
ne*

   

 Deregiste 
rManagedA 
ccount [アク
セス許可のみ 
]

Account Factory を通じて作
成されたアカウントを AWS 
Control Tower から登録解除す
る許可を付与

書き込み      

 Deregiste 
rOrganiza 
tionalUnit [ア
クセス許可の
み]

AWS Control Tower 管理から
組織単位の登録を解除するア
クセス許可を付与します

書き込み      

 DescribeA 
ccountFac 
toryConfig [ア
クセス許可の
み]

現在の Account Factory 設定
を記述するアクセス許可を付
与

読み取り      

 DescribeC 
oreService
[アクセス許
可のみ]

AWS Control Tower のコアア
カウントによって管理される
リソースを記述する許可を付
与

読み取り      

 DescribeG 
uardrail [アク
セス許可のみ 
]

ガードレールを記述するアク
セス許可を付与

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeG 
uardrailF 
orTarget [ア
クセス許可の
み]

組織単位のガードレールを記
述するアクセス許可を付与

読み取り      

 DescribeL 
andingZon 
eConfigur 
ation [アクセ
ス許可のみ]

現在のランディングゾーンの
設定を記述するための許可を
付与します

読み取り      

 DescribeM 
anagedAcc 
ount [アクセ
ス許可のみ]

Account Factory で作成された
アカウントを記述するアクセ
ス許可を付与

読み取り      

 DescribeM 
anagedOrg 
anization 
alUnit [アクセ
ス許可のみ]

AWS Control Tower によって
管理される AWS Organizat 
ions 組織単位を記述するアク
セス許可を付与します

読み取り      

 DescribeR 
egisterOr 
ganizatio 
nalUnitOp 
eration [アク
セス許可のみ 
]

組織単位の登録オペレーショ
ンを記述するための許可を付
与します

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeS 
ingleSignOn
[アクセス許
可のみ]

現在の AWS Control Tower 
IAM Identity Center 設定を記
述するアクセス許可を付与し
ます

読み取り      

 DisableBa 
seline

ターゲットのベースラインを
無効にするアクセス許可を付
与します

書き込み EnabledBa 
seline*

   

 DisableCo 
ntrol

組織単位からコントロールを
削除するアクセス許可を付与

書き込み EnabledCo 
ntrol*

   

 DisableGu 
ardrail [アク
セス許可のみ 
]

組織単位からガードレールを
無効化するアクセス許可を付
与

書き込み      

 EnableBas 
eline

ターゲットでベースラインを
有効にするアクセス許可を付
与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

controlto 
wer:TagRe 
source

EnabledCo 
ntrol

  controlto 
wer:TagRe 
source

 EnableCon 
trol

組織単位のコントロールをア
クティブ化するアクセス許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 EnableGua 
rdrail [アクセ
ス許可のみ]

組織単位に対してガードレー
ルを有効化するアクセス許可
を付与

書き込み      

 GetAccoun 
tInfo [アクセ
ス許可のみ]

アカウントの E メールを記述
し、それが存在することを検
証するための許可を付与しま
す

読み取り      

 GetAvaila 
bleUpdates
[アクセス許
可のみ]

現在の AWS Control Tower デ
プロイで利用可能な更新を一
覧表示するアクセス許可を付 
与します

読み取り      

 GetBaseline ベースラインの詳細を取得す
る許可を付与

読み取り Baseline*    

 GetBaseli 
neOperation

特定のベースラインオペレー
ションの現在のステータスを
取得する許可を付与

読み取り      

 GetContro 
lOperation

特定の EnabledControl または 
DisableControl オペレーショ
ンの現在のステータスを取得
するアクセス許可を付与しま
す

読み取り      

 GetEnable 
dBaseline

有効なベースラインを取得す
る許可を付与

読み取り EnabledBa 
seline*

   

 GetEnable 
dControl

組織単位から有効化されたコ
ントロールを取得するアクセ
ス許可を付与します

読み取り EnabledCo 
ntrol*
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https://docs.aws.amazon.com/controltower/latest/userguide/enable-controls-on-ou.html
https://docs.aws.amazon.com/controltower/latest/userguide/accounts.html
https://docs.aws.amazon.com/controltower/latest/userguide/accounts.html
https://docs.aws.amazon.com/controltower/latest/userguide/configuration-updates.html
https://docs.aws.amazon.com/controltower/latest/userguide/configuration-updates.html
https://docs.aws.amazon.com/controltower/latest/APIReference/API_GetBaseline.html
#awscontroltower-Baseline
https://docs.aws.amazon.com/controltower/latest/APIReference/API_GetBaselineOperation.html
https://docs.aws.amazon.com/controltower/latest/APIReference/API_GetBaselineOperation.html
https://docs.aws.amazon.com/controltower/latest/APIReference/API_GetControlOperation.html
https://docs.aws.amazon.com/controltower/latest/APIReference/API_GetControlOperation.html
https://docs.aws.amazon.com/controltower/latest/APIReference/API_GetEnabledBaseline.html
https://docs.aws.amazon.com/controltower/latest/APIReference/API_GetEnabledBaseline.html
#awscontroltower-EnabledBaseline
#awscontroltower-EnabledBaseline
https://docs.aws.amazon.com/controltower/latest/APIReference/API_GetEnabledControl.html
https://docs.aws.amazon.com/controltower/latest/APIReference/API_GetEnabledControl.html
#awscontroltower-EnabledControl
#awscontroltower-EnabledControl


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetGuardr 
ailCompli 
anceStatus
[アクセス許
可のみ]

ガードレールの現在のコンプ
ライアンスステータスを取得
するアクセス許可を付与

読み取り      

 GetHomeRe 
gion [アクセ
ス許可のみ]

AWS Control Tower セット
アップのホームリージョンを
取得する許可を付与

読み取り      

 GetLandin 
gZone

ランディングゾーンのセット
アップの現在のステータスを
取得するアクセス許可を付与

読み取り LandingZo 
ne*

   

 GetLandin 
gZoneDrif 
tStatus

現在のランディングゾーンの
ドリフトステータスを取得す
るための許可を付与します

読み取り      

 GetLandin 
gZoneOper 
ation

特定のランディングゾーン操
作の現在のステータスを取得
するためのアクセス許可を付
与

読み取り      

 GetLandin 
gZoneStatus
[アクセス許
可のみ]

ランディングゾーンのセット
アップの現在のステータスを
取得するアクセス許可を付与

読み取り      

 ListBaselines ベースラインを一覧表示する
許可を付与

リスト      

 ListContr 
olOperations

すべてのコントロールオペ
レーションを一覧表示する許
可を付与

リスト      
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https://docs.aws.amazon.com/controltower/latest/APIReference/API_ListBaselines.html
https://docs.aws.amazon.com/controltower/latest/APIReference/API_ListControlOperations.html
https://docs.aws.amazon.com/controltower/latest/APIReference/API_ListControlOperations.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListDirec 
toryGroups
[アクセス許
可のみ]

IAM Identity Center を通じて
利用可能な現在のディレクト
リグループを一覧表示するア
クセス許可を付与します

リスト      

 ListDrift 
Details

AWS Control Tower でのドリ
フトの出現を一覧表示するア
クセス許可を付与します

読み取り      

 ListEnabl 
edBaselines

有効なベースラインを一覧表
示する許可を付与

リスト      

 ListEnabl 
edControls

指定した組織単位で有効に
なっているすべてのコント
ロールを一覧表示するアクセ
ス許可を付与

リスト      

 ListEnabl 
edGuardrails
[アクセス許
可のみ]

現在有効なガードレールを一
覧表示するアクセス許可を付
与

リスト      

 ListExten 
dGovernan 
cePrechec 
kDetails [アク
セス許可のみ 
]

組織単位の事前チェックの詳
細を一覧表示するための許可
を付与します

リスト      

 ListExter 
nalConfig 
RuleCompl 
iance

外部 AWS Config ルールのコ
ンプライアンスを一覧表示す 
るアクセス許可を付与します

読み取り      
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https://docs.aws.amazon.com/controltower/latest/userguide/sso.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListGuard 
railViolations
[アクセス許
可のみ]

既存のガードレール違反を一
覧表示するアクセス許可を付
与

リスト      

 ListGuard 
rails [アクセ
ス許可のみ]

使用可能なすべてのガード
レールを一覧表示するアクセ
ス許可を付与

リスト      

 ListGuard 
railsForT 
arget [アクセ
ス許可のみ]

ガードレールとその現在の状
態を組織単位について一覧表
示するアクセス許可を付与

リスト      

 ListLandi 
ngZoneOpe 
rations

すべてのランディングゾーン
オペレーションを一覧表示す
る許可を付与

リスト      

 ListLandi 
ngZones

すべてのランディングゾーン
を一覧表示するためのアクセ
ス許可を付与

リスト      

 ListManag 
edAccounts
[アクセス許
可のみ]

AWS Control Tower で管理さ
れているアカウントを一覧表
示するアクセス許可を付与し
ます

リスト      

 ListManag 
edAccount 
sForGuardrail
[アクセス許
可のみ]

指定されたガードレールが適
用されたマネージドアカウン
トを一覧表示するアクセス許
可を付与

リスト      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListManag 
edAccount 
sForParent
[アクセス許
可のみ]

組織単位の下のマネージドア
カウントを一覧表示するアク
セス許可を付与

リスト      

 ListManag 
edOrganiz 
ationalUnits
[アクセス許
可のみ]

AWS Control Tower によって
管理される組織単位を一覧表
示する許可を付与

リスト      

 ListManag 
edOrganiz 
ationalUn 
itsForGua 
rdrail [アクセ
ス許可のみ]

指定されたガードレールが適
用された管理された組織単位
を一覧表示するアクセス許可
を付与

リスト      

EnabledBa 
seline

   

EnabledCo 
ntrol

   

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み取り

LandingZo 
ne

   

 ManageOrg 
anization 
alUnit [アクセ
ス許可のみ]

AWS Control Tower によって
管理される組織単位を設定す
るアクセス許可を付与します

書き込み      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PerformPr 
eLaunchCh 
ecks [アクセ
ス許可のみ]

アカウントで検証を実行する
ための許可を付与します

読み取り      

 ResetEnab 
ledBaseline

有効なベースラインをリセッ
トするアクセス許可を付与し
ます

書き込み EnabledBa 
seline*

   

 ResetLand 
ingZone

ランディングゾーンをリセッ
トするためのアクセス許可を
付与

書き込み LandingZo 
ne*

   

 SetupLand 
ingZone [アク
セス許可のみ 
]

AWS Control Tower ランディ
ングゾーンをセットアップま
たは更新するアクセス許可を
付与します

書き込み      

EnabledBa 
seline

   

EnabledCo 
ntrol

   

LandingZo 
ne

   

 TagResour 
ce

リソースにタグを追加するア
クセス許可を付与します

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

EnabledBa 
seline

   

EnabledCo 
ntrol

   

LandingZo 
ne

   

 UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateAcc 
ountFacto 
ryConfig [ア
クセス許可の
み]

Account Factory の設定を更新
するアクセス許可を付与

書き込み      

 UpdateEna 
bledBaseline

有効なベースラインを更新す
る許可を付与

書き込み EnabledBa 
seline*

   

 UpdateEna 
bledControl

組織単位で有効になっている
コントロールを更新するため
のアクセス許可を付与

書き込み EnabledCo 
ntrol*

   

 UpdateLan 
dingZone

ランディングゾーンを更新す
るためのアクセス許可を付与

書き込み LandingZo 
ne*

   

AWS Control Tower で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 EnabledCo 
ntrol

arn:${Partition}:controltower:${Regi 
on}:${Account}:enabledcontrol/${Enab 
ledControlId}

aws:ResourceTag/${ 
TagKey}

 Baseline arn:${Partition}:controltower:${Regi 
on}::baseline/${BaselineId}

 

 EnabledBa 
seline

arn:${Partition}:controltower:${Regi 
on}:${Account}:enabledbaseline/${Ena 
bledBaselineId}

aws:ResourceTag/${ 
TagKey}

 LandingZone arn:${Partition}:controltower:${Regi 
on}:${Account}:landingzone/${Landing 
ZoneId}

aws:ResourceTag/${ 
TagKey}

AWS Control Tower の条件キー

AWS Control Tower では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列
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条件キー 説明 タイプ

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

AWS のコストと使用状況レポートのアクション、リソース、および条件
キー

AWS コストと使用状況レポート (サービスプレフィックス: cur) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS のコストと使用状況レポートで定義されるアクション

• AWS のコストと使用状況レポートで定義されるリソースタイプ

• AWS のコストと使用状況レポートの条件キー

AWS のコストと使用状況レポートで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
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で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteRep 
ortDefinition

コストと使用状況レポート定
義を削除するアクセス許可を
付与

書き込み cur*    

 DescribeR 
eportDefi 
nitions

コストと使用状況レポート定
義を取得するアクセス許可を
付与

読み取り      

 GetClassi 
cReport [アク

請求書 CSV レポートを取得す
るアクセス許可を付与

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

セス許可のみ 
]

 GetClassi 
cReportPr 
eferences [ア
クセス許可の
み]

使用状況レポートのクラシッ
クレポート有効化ステータス
を取得するアクセス許可を付
与

読み取り      

 GetUsageR 
eport [アクセ
ス許可のみ]

使用状況レポートワークフ
ロー AWS のサービス、使用
タイプ、オペレーションの
リストを取得するアクセス許
可を付与します。使用状況レ
ポートのダウンロードも許可
または拒否

読み取り      

cur*     ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 ModifyRep 
ortDefinition

コストと使用状況レポート定
義を変更するアクセス許可を
付与

書き込み cur*    

 PutClassi 
cReportPr 
eferences [ア
クセス許可の
み]

クラシックレポートを有効に
するアクセス許可を付与

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutReport 
Definition

コストと使用状況レポート定
義を書き込むアクセス許可を
付与

書き込み cur*    

cur*     TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

cur*     UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け

  aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

 ValidateR 
eportDest 
ination [アク
セス許可のみ 
]

CUR 配信のための適切なアク
セス許可を持つ s3 バケットが
存在するかどうかを検証する 
アクセス許可を付与

読み取り      
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AWS のコストと使用状況レポートで定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 cur arn:${Partition}:cur:${Region}:${Acc 
ount}:definition/${ReportName}

 

AWS のコストと使用状況レポートの条件キー

AWS コストと使用状況レポートでは、IAM ポリシーの Condition要素で使用できる以下の条件
キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString
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AWS Cost Explorer のアクション、リソース、および条件キー

AWS Cost Explorer Service (サービスプレフィックス: ce) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Cost Explorer Service で定義されるアクション

• AWS Cost Explorer Service で定義されるリソースタイプ

• AWS Cost Explorer Service の条件キー

AWS Cost Explorer Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateAno 
malyMonitor

新しい異常モニターを作成す
る許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateAno 
malySubsc 
ription

新しい異常サブスクリプショ
ンを作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCos 
tCategory 
Definition

要求された名前とルールを使
用して新しい Cost Category 
を作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}
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https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_CreateAnomalyMonitor.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_CreateAnomalyMonitor.html
#awscostexplorerservice-aws_RequestTag___TagKey_
#awscostexplorerservice-aws_RequestTag___TagKey_
#awscostexplorerservice-aws_RequestTag___TagKey_
#awscostexplorerservice-aws_TagKeys
#awscostexplorerservice-aws_TagKeys
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_CreateAnomalySubscription.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_CreateAnomalySubscription.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_CreateAnomalySubscription.html
#awscostexplorerservice-aws_RequestTag___TagKey_
#awscostexplorerservice-aws_RequestTag___TagKey_
#awscostexplorerservice-aws_RequestTag___TagKey_
#awscostexplorerservice-aws_TagKeys
#awscostexplorerservice-aws_TagKeys
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_CreateCostCategoryDefinition.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_CreateCostCategoryDefinition.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_CreateCostCategoryDefinition.html
#awscostexplorerservice-aws_RequestTag___TagKey_
#awscostexplorerservice-aws_RequestTag___TagKey_
#awscostexplorerservice-aws_RequestTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

 CreateNot 
ification 
Subscription
[許可のみ]

予約の有効期限アラートを作
成する許可を付与

書き込み      

 CreateRep 
ort [許可のみ]

Cost Explorer レポートを作成
する許可を付与

書き込み      

anomalymo 
nitor*

    DeleteAno 
malyMonitor

異常モニターを削除する許可
を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

anomalysu 
bscriptio 
n*

    DeleteAno 
malySubsc 
ription

異常サブスクリプションを削
除する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

costcateg 
ory*

    DeleteCos 
tCategory 
Definition

Cost Category を削除する許可
を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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#awscostexplorerservice-aws_TagKeys
#awscostexplorerservice-aws_TagKeys
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
#awscostexplorerservice-anomalymonitor
#awscostexplorerservice-anomalymonitor
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_DeleteAnomalyMonitor.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_DeleteAnomalyMonitor.html
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-anomalysubscription
#awscostexplorerservice-anomalysubscription
#awscostexplorerservice-anomalysubscription
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_DeleteAnomalySubscription.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_DeleteAnomalySubscription.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_DeleteAnomalySubscription.html
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-costcategory
#awscostexplorerservice-costcategory
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_DeleteCostCategoryDefinition.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_DeleteCostCategoryDefinition.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_DeleteCostCategoryDefinition.html
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteNot 
ification 
Subscription
[許可のみ]

予約の有効期限アラートを削
除する許可を付与

書き込み      

 DeleteReport
[許可のみ]

Cost Explorer レポートを削除
する許可を付与

書き込み      

costcateg 
ory*

    DescribeC 
ostCatego 
ryDefinition

Cost Category の名
前、ARN、ルール、定義、発
効日などの説明を取得する許
可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeN 
otificati 
onSubscri 
ption [許可の
み]

予約の有効期限アラートを表
示する許可を付与

読み取り      

 DescribeR 
eport [許可の
み]

Cost Explorer の [レポート] 
ページを表示する許可を付与

読み取り      

anomalymo 
nitor*

    GetAnomal 
ies

異常を取得する許可を付与 読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetAnomal 
yMonitors

異常モニターを照会する許可
を付与

読み取り anomalymo 
nitor*
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https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
#awscostexplorerservice-costcategory
#awscostexplorerservice-costcategory
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_DescribeCostCategoryDefinition.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_DescribeCostCategoryDefinition.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_DescribeCostCategoryDefinition.html
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
#awscostexplorerservice-anomalymonitor
#awscostexplorerservice-anomalymonitor
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetAnomalies.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetAnomalies.html
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetAnomalyMonitors.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetAnomalyMonitors.html
#awscostexplorerservice-anomalymonitor
#awscostexplorerservice-anomalymonitor


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

anomalysu 
bscriptio 
n*

    GetAnomal 
ySubscrip 
tions

異常サブスクリプションを照
会する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetApprox 
imateUsag 
eRecords

過去 1 か月の使用状況から 
得た、選択されたリソース、
レベル、および時間単位の粒
度設定でのおおよその使用レ
コード数を取得する許可を付
与

読み取り      

 GetConsol 
eActionSe 
tEnforced [ア
クセス許可の
み]

Billing、Cost Management、
および Account コンソール
に対する承認を制御するため 
に、既存またはきめ細かい 
IAM アクションを使用するか
どうかを表示するための許可
を付与します

読み取り      

 GetCostAn 
dUsage

アカウントのコストと利用状
況のメトリクスを取得する許
可を付与

読み取り      

 GetCostAn 
dUsageWit 
hResources

アカウントのリソースを使用
してコストと利用状況のメト
リクスを取得する許可を付与

読み取り      
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#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-anomalysubscription
#awscostexplorerservice-anomalysubscription
#awscostexplorerservice-anomalysubscription
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetAnomalySubscriptions.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetAnomalySubscriptions.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetAnomalySubscriptions.html
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetCostAndUsage.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetCostAndUsage.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetCostAndUsageWithResources.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetCostAndUsageWithResources.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetCostAndUsageWithResources.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetCostCa 
tegories

指定した期間の Cost Catagory 
の名前と値をクエリする許可
を付与

読み取り      

 GetCostFo 
recast

予測期間のコスト予測を取得
する許可を付与

読み取り      

 GetDimens 
ionValues

一定期間にわたってフィルタ
に使用可能なすべてのフィル
タの値を取得する許可を付与

読み取り      

 GetPrefer 
ences [許可
のみ]

Cost Explorer の [設定] ページ
を表示する許可を付与

読み取り      

 GetReserv 
ationCove 
rage

アカウントの予約のカバレッ
ジを取得する許可を付与

読み取り      

 GetReserv 
ationPurc 
haseRecom 
mendation

アカウントの予約の推奨事項
を取得する許可を付与

読み取り      

 GetReserv 
ationUtil 
ization

アカウントの予約率を取得す
る許可を付与

読み取り      

 GetRights 
izingReco 
mmendation

アカウントの適切なサイズ設
定に関する推奨事項を取得す
る許可を付与

読み取り      
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https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetCostCategories.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetCostCategories.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetCostForecast.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetCostForecast.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetDimensionValues.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetDimensionValues.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetReservationCoverage.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetReservationCoverage.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetReservationCoverage.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetReservationPurchaseRecommendation.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetReservationPurchaseRecommendation.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetReservationPurchaseRecommendation.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetReservationPurchaseRecommendation.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetReservationUtilization.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetReservationUtilization.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetReservationUtilization.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetRightsizingRecommendation.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetRightsizingRecommendation.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetRightsizingRecommendation.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetSaving 
sPlanPurc 
haseRecom 
mendation 
Details

アカウントの Savings Plan に
関するレコメンデーションの
詳細を取得するための許可を 
付与します

読み取り      

 GetSaving 
sPlansCov 
erage

アカウントの Savings Plans 
のカバレッジを取得する許可
を付与

読み取り      

 GetSaving 
sPlansPur 
chaseReco 
mmendation

アカウントの Savings Plans 
に関する推奨事項を取得する
許可を付与

読み取り      

 GetSaving 
sPlansUti 
lization

アカウントの Savings Plans 
使用率を取得する許可を付与

読み取り      

 GetSaving 
sPlansUti 
lizationDetails

アカウントの Savings Plans 
使用率の詳細を取得する許可
を付与

読み取り      

 GetTags 指定された期間のタグを照会
する許可を付与

読み取り      

 GetUsageF 
orecast

予測期間の使用状況予測を取
得する許可を付与

読み取り      

 ListCostA 
llocation 
TagBackfi 
llHistory

コスト配分タグのバックフィ
ル履歴を一覧表示する許可を
付与

リスト      
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https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetSavingsPlanPurchaseRecommendationDetails.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetSavingsPlanPurchaseRecommendationDetails.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetSavingsPlanPurchaseRecommendationDetails.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetSavingsPlanPurchaseRecommendationDetails.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetSavingsPlanPurchaseRecommendationDetails.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetSavingsPlansCoverage.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetSavingsPlansCoverage.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetSavingsPlansCoverage.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetSavingsPlansPurchaseRecommendation.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetSavingsPlansPurchaseRecommendation.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetSavingsPlansPurchaseRecommendation.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetSavingsPlansPurchaseRecommendation.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetSavingsPlansUtilization.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetSavingsPlansUtilization.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetSavingsPlansUtilization.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetSavingsPlansUtilizationDetails.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetSavingsPlansUtilizationDetails.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetSavingsPlansUtilizationDetails.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetTags.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetUsageForecast.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_GetUsageForecast.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_ListCostAllocationTagBackfillHistory.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_ListCostAllocationTagBackfillHistory.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_ListCostAllocationTagBackfillHistory.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_ListCostAllocationTagBackfillHistory.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListCostA 
llocationTags

コスト割り当てタグを一覧表
示する許可を付与

リスト      

 ListCostC 
ategoryDe 
finitions

すべての Cost Categories の
名前、ARN、発効日を取得す
る許可を付与

リスト      

 ListSavin 
gsPlansPu 
rchaseRec 
ommendati 
onGeneration

過去のレコメンデーション生
成のリストを取得する許可を
付与

リスト      

anomalymo 
nitor

   

anomalysu 
bscription

   

costcateg 
ory

   

 ListTagsF 
orResource

Cost Explorer リソースのタグ
を一覧表示する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 ProvideAn 
omalyFeed 
back

検出された異常に関する
フィードバックを提供する許
可を付与

書き込み      

 StartCost 
Allocatio 
nTagBackfill

コスト配分タグのバックフィ
ルをリクエストする許可を付
与

書き込み      
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https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_ListCostAllocationTags.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_ListCostAllocationTags.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_ListCostCategoryDefinitions.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_ListCostCategoryDefinitions.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_ListCostCategoryDefinitions.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_ListSavingsPlansPurchaseRecommendationGeneration.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_ListSavingsPlansPurchaseRecommendationGeneration.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_ListSavingsPlansPurchaseRecommendationGeneration.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_ListSavingsPlansPurchaseRecommendationGeneration.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_ListSavingsPlansPurchaseRecommendationGeneration.html
#awscostexplorerservice-anomalymonitor
#awscostexplorerservice-anomalymonitor
#awscostexplorerservice-anomalysubscription
#awscostexplorerservice-anomalysubscription
#awscostexplorerservice-costcategory
#awscostexplorerservice-costcategory
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_ListTagsForResource.html
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_ProvideAnomalyFeedback.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_ProvideAnomalyFeedback.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_ProvideAnomalyFeedback.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_StartCostAllocationTagBackfill.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_StartCostAllocationTagBackfill.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_StartCostAllocationTagBackfill.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartSavi 
ngsPlansP 
urchaseRe 
commendat 
ionGenera 
tion

Savings Plans のレコメンデー
ション生成をリクエストする
許可を付与

書き込み      

anomalymo 
nitor

   

anomalysu 
bscription

   

costcateg 
ory

   

 TagResour 
ce

Cost Explorer リソースにタグ
付けする許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

anomalymo 
nitor

   

anomalysu 
bscription

   

 UntagReso 
urce

Cost Explorer リソースからタ
グを削除する許可を付与

タグ付け

costcateg 
ory
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https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_StartSavingsPlansPurchaseRecommendationGeneration.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_StartSavingsPlansPurchaseRecommendationGeneration.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_StartSavingsPlansPurchaseRecommendationGeneration.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_StartSavingsPlansPurchaseRecommendationGeneration.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_StartSavingsPlansPurchaseRecommendationGeneration.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_StartSavingsPlansPurchaseRecommendationGeneration.html
#awscostexplorerservice-anomalymonitor
#awscostexplorerservice-anomalymonitor
#awscostexplorerservice-anomalysubscription
#awscostexplorerservice-anomalysubscription
#awscostexplorerservice-costcategory
#awscostexplorerservice-costcategory
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_TagResource.html
#awscostexplorerservice-aws_TagKeys
#awscostexplorerservice-aws_TagKeys
#awscostexplorerservice-aws_RequestTag___TagKey_
#awscostexplorerservice-aws_RequestTag___TagKey_
#awscostexplorerservice-aws_RequestTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-anomalymonitor
#awscostexplorerservice-anomalymonitor
#awscostexplorerservice-anomalysubscription
#awscostexplorerservice-anomalysubscription
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_UntagResource.html
#awscostexplorerservice-costcategory
#awscostexplorerservice-costcategory
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

anomalymo 
nitor*

    UpdateAno 
malyMonitor

既存の異常モニターを更新す
る許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

anomalysu 
bscriptio 
n*

    UpdateAno 
malySubsc 
ription

既存の異常サブスクリプショ
ンを更新する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateCon 
soleActio 
nSetEnforced
[アクセス許
可のみ]

Billing、Cost Management、
および Account コンソール
に対する承認を制御するため 
に、既存またはきめ細かい 
IAM アクションを使用するか
どうかを変更するための許可
を付与します

書き込み      

 UpdateCos 
tAllocati 
onTagsStatus

既存のコスト割り当てタグの
ステータスを更新する許可を
付与

書き込み      

AWS Cost Explorer サービス 1160

#awscostexplorerservice-aws_TagKeys
#awscostexplorerservice-aws_TagKeys
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-anomalymonitor
#awscostexplorerservice-anomalymonitor
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_UpdateAnomalyMonitor.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_UpdateAnomalyMonitor.html
#awscostexplorerservice-aws_ResourceTag___TagKey_
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#awscostexplorerservice-aws_ResourceTag___TagKey_
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#awscostexplorerservice-anomalysubscription
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_UpdateAnomalySubscription.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_UpdateAnomalySubscription.html
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#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_UpdateCostAllocationTagsStatus.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_UpdateCostAllocationTagsStatus.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_UpdateCostAllocationTagsStatus.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

costcateg 
ory*

    UpdateCos 
tCategory 
Definition

既存の Cost Category を更新
する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateNot 
ification 
Subscription
[許可のみ]

予約の有効期限アラートを更
新する許可を付与

書き込み      

 UpdatePre 
ferences [許
可のみ]

Cost Explorer の [設定] ページ
を編集する許可を付与

書き込み      

 UpdateRep 
ort [許可のみ]

Cost Explorer レポートを更新
する許可を付与

書き込み      

AWS Cost Explorer Service で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 anomalysu 
bscription

arn:${Partition}:ce::${Account}:anom 
alysubscription/${Identifier}

aws:ResourceTag/${ 
TagKey}

AWS Cost Explorer サービス 1161

#awscostexplorerservice-costcategory
#awscostexplorerservice-costcategory
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_UpdateCostCategoryDefinition.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_UpdateCostCategoryDefinition.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_UpdateCostCategoryDefinition.html
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
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https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_AnomalySubscription.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_AnomalySubscription.html
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 anomalymo 
nitor

arn:${Partition}:ce::${Account}:anom 
alymonitor/${Identifier}

aws:ResourceTag/${ 
TagKey}

 costcategory arn:${Partition}:ce::${Account}:cost 
category/${Identifier}

aws:ResourceTag/${ 
TagKey}

AWS Cost Explorer Service の条件キー

AWS Cost Explorer Service では、IAM ポリシーの Condition要素で使用できる以下の条件キーを
定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込む
ことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

AWS Cost Optimization Hub のアクション、リソース、および条件キー

AWS Cost Optimization Hub (サービスプレフィックス: cost-optimization-hub) では、IAM アク
セス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキ
ストキーが用意されています。

リファレンス:
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https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_AnomalyMonitor.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_AnomalyMonitor.html
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_CostCategory.html
#awscostexplorerservice-aws_ResourceTag___TagKey_
#awscostexplorerservice-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Cost Optimization Hub で定義されるアクション

• AWS Cost Optimization Hub で定義されるリソースタイプ

• AWS Cost Optimization Hub の条件キー

AWS Cost Optimization Hub で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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https://docs.aws.amazon.com/cost-management/latest/userguide/cost-optimization-hub.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/
https://docs.aws.amazon.com/cost-management/latest/userguide/security-iam.html
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetPrefer 
ences

設定を取得するためのアクセ
ス許可を付与

読み取り      

 GetRecomm 
endation

レコメンデーション用にリ
ソース設定と見積もりコスト
の影響を取得するためのアク
セス許可を付与

読み取り      

 ListEnrol 
lmentStat 
uses

指定されたアカウントまたは
管理アカウントのすべてのメ
ンバーの登録ステータスを一
覧表示するためのアクセス許
可を付与

リスト      

 ListRecom 
mendation 
Summaries

グループごとにレコメンデー
ションの概要を一覧表示する
ためのアクセス許可を付与

リスト     cost-opti 
mization- 
hub:GetRe 
commendat 
ion

 ListRecom 
mendations

レコメンデーションの概要
ビューを一覧表示するための
アクセス許可を付与

リスト     cost-opti 
mization- 
hub:GetRe 
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_CostOptimizationHub_GetPreferences.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_CostOptimizationHub_GetPreferences.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_CostOptimizationHub_GetRecommendation.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_CostOptimizationHub_GetRecommendation.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_CostOptimizationHub_ListEnrollmentStatuses.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_CostOptimizationHub_ListEnrollmentStatuses.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_CostOptimizationHub_ListEnrollmentStatuses.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_CostOptimizationHub_ListRecommendationSummaries.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_CostOptimizationHub_ListRecommendationSummaries.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_CostOptimizationHub_ListRecommendationSummaries.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_CostOptimizationHub_ListRecommendations.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_CostOptimizationHub_ListRecommendations.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

commendat 
ion

 UpdateEnr 
ollmentStatus

登録ステータスを更新する権
限を付与します

書き込み      

 UpdatePre 
ferences

設定を更新するためのアクセ
ス許可を付与

書き込み      

AWS Cost Optimization Hub で定義されるリソースタイプ

AWS Cost Optimization Hub では、IAM ポリシーステートメントの Resource要素でのリソース 
ARN の指定はサポートされていません。 AWS Cost Optimization Hub へのアクセスを許可するに
は、ポリシーで "Resource": "*" を指定します。

AWS Cost Optimization Hub の条件キー

Cost Optimization Hub には、ポリシーステートメントの Condition 要素で使用できるサービス固
有のコンテキストキーがありません。すべてのサービスで使用できるグローバルなコンテキストキー
のリストについては、「条件に利用可能なキー」を参照してください。

AWS Customer Verification Service のアクション、リソース、および条件
キー

AWS Customer Verification Service (サービスプレフィックス: customer-verification) で
は、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクショ
ン、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。
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https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_CostOptimizationHub_UpdateEnrollmentStatus.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_CostOptimizationHub_UpdateEnrollmentStatus.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_CostOptimizationHub_UpdatePreferences.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_CostOptimizationHub_UpdatePreferences.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html#user-permissions
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トピック

• AWS Customer Verification Service で定義されるアクション

• AWS Customer Verification Service で定義されるリソースタイプ

• AWS Customer Verification Service の条件キー

AWS Customer Verification Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。
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以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCus 
tomerVeri 
ficationD 
etails [アクセ
ス許可のみ]

顧客検証データを作成する許
可を付与

書き込み      

 GetCustom 
erVerific 
ationDetails
[アクセス許
可のみ]

顧客検証データを取得する許
可を付与

読み取り      

 GetCustom 
erVerific 
ationEligibility
[アクセス許
可のみ]

顧客検証資格を取得する許可
を付与

読み取り      

 UpdateCus 
tomerVeri 
ficationD 
etails [アクセ
ス許可のみ]

顧客検証データを更新する許
可を付与

書き込み      

AWS Customer Verification Service で定義されるリソースタイプ

AWS Customer Verification Service は、IAM ポリシーステートメントの Resource要素でのリソー
ス ARN の指定をサポートしていません。 AWS Customer Verification Service へのアクセスを許可す
るには、ポリシーで "Resource": "*" を指定します。
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AWS Customer Verification Service の条件キー

Customer Verification Service には、ポリシーステートメントの Condition 要素で使用できるサー
ビス固有のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキス
トキーのリストについては、「条件に利用可能なキー」を参照してください。

AWS Data Exchange のアクション、リソース、および条件キー

AWS Data Exchange (サービスプレフィックス: dataexchange) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Data Exchange で定義されるアクション

• AWS Data Exchange で定義されるリソースタイプ

• AWS Data Exchange の条件キー

AWS Data Exchange で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
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プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelJob ジョブをキャンセルする許可
を付与

書き込み jobs*    

 CreateAsset
[アクセス許
可のみ]

アセットを (ジョブ内などで) 
作成するためのアクセス許可
を付与

書き込み revisions 
*

   

 CreateDat 
aSet

データセットを作成するため
のアクセス許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

 CreateEve 
ntAction

イベントアクションを作成す
るためのアクセス許可を付与

書き込み      

 CreateJob アセットをインポートもしく
はエクスポートするジョブを
作成するためのアクセス許可
を付与

書き込み      

data-sets 
*

    CreateRev 
ision

リビジョンを作成するための
アクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAsset アセットを削除する許可を付
与

書き込み assets*    

data-sets 
*

    DeleteDat 
aSet

データセットを削除するため
のアクセス許可を付与

書き込み

entitled- 
data-sets 
*

   

 DeleteEve 
ntAction

イベントアクションを削除す
るためのアクセス許可を付与

書き込み event-act 
ions*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteRev 
ision

リビジョンを削除するための
アクセス許可を付与

書き込み revisions 
*

   

assets*     GetAsset アセットに関する情報を (ジョ
ブ内などで) 取得しエクスポー
トするためのアクセス許可を
付与

読み込み

entitled- 
assets*

   

data-sets 
*

    GetDataSet データセットに関する情報を
取得するためのアクセス許可
を付与

読み込み

entitled- 
data-sets 
*

   

 GetEventA 
ction

イベントアクションを取得す
るためのアクセス許可を付与

読み込み event-act 
ions*

   

 GetJob ジョブに関する情報を取得す
るためのアクセス許可を付与

読み込み jobs*    

entitled- 
revisions 
*

    GetRevision リビジョンに関する情報を取
得するためのアクセス許可を
付与

読み込み

revisions 
*

   

data-sets 
*

    ListDataS 
etRevisions

データセットのリビジョンを
一覧表示するためのアクセス
許可を付与

リスト

entitled- 
data-sets 
*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListDataSets アカウントのデータセットを
一覧表示するためのアクセス
許可を付与

リスト      

 ListEvent 
Actions

アカウントのイベントアク
ションを一覧表示するための
アクセス許可を付与

リスト      

 ListJobs アカウントのジョブを一覧表
示するためのアクセス許可を
付与

リスト      

entitled- 
revisions 
*

    ListRevis 
ionAssets

リビジョンのアセットに関す
るリストを取得するためのア
クセス許可を付与

リスト

revisions 
*

   

data-sets     ListTagsF 
orResource

指定したリソースに関連付け
たタグを一覧表示する許可を
付与

リスト

revisions    

 PublishDa 
taSet [アクセ
ス許可のみ]

データセットを公開するため
のアクセス許可を付与

書き込み data-sets 
*

   

 RevokeRev 
ision

リビジョンへの受信者アクセ
スを取り消すアクセス許可を
付与

書き込み revisions 
*

   

assets*     SendApiAs 
set

API アセットにリクエストを
送信するアクセス許可を付与

書き込み

entitled- 
assets*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SendDataS 
etNotification

データセットのサブスクライ
バーに通知を送信するアクセ
ス許可を付与

書き込み data-sets 
*

   

 StartJob ジョブを開始するためのアク
セス許可を付与

書き込み jobs*   dataexcha 
nge:Creat 
eAsset

dataexcha 
nge:Delet 
eDataSet

dataexcha 
nge:GetAs 
set

dataexcha 
nge:GetDa 
taSet

dataexcha 
nge:GetRe 
vision

dataexcha 
nge:Publi 
shDataSet

redshift: 
Authorize 
DataShare

data-sets     TagResour 
ce

指定したリソースに 1 つ以上
のタグを追加する許可を付与

タグ付け

revisions    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

data-sets    

revisions    

 UntagReso 
urce

指定したリソースから 1 つ以
上のタグを削除する許可を付
与

タグ付け

  aws:TagKe 
ys

 

 UpdateAsset アセットに関する更新情報を
取得するためのアクセス許可
を付与

書き込み assets*    

 UpdateDat 
aSet

データセットに関する情報を
更新するためのアクセス許可
を付与

書き込み data-sets 
*

   

 UpdateEve 
ntAction

イベントアクションに関する
情報を更新するためのアクセ
ス許可を付与

書き込み event-act 
ions*

   

 UpdateRev 
ision

リビジョンに関する情報を更
新するためのアクセス許可を
付与

書き込み revisions 
*

  dataexcha 
nge:Publi 
shDataSet

AWS Data Exchange で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 jobs arn:${Partition}:dataexchange:${Regi 
on}:${Account}:jobs/${JobId}

dataexchange:JobTy 
pe

 data-sets arn:${Partition}:dataexchange:${Regi 
on}:${Account}:data-sets/${DataSetId 
}

aws:ResourceTag/${ 
TagKey}

 entitled-data-
sets

arn:${Partition}:dataexchange:${Regi 
on}::data-sets/${DataSetId}

 

 revisions arn:${Partition}:dataexchange:${Regi 
on}:${Account}:data-sets/${DataSetId 
}/revisions/${RevisionId}

aws:ResourceTag/${ 
TagKey}

 entitled- 
revisions

arn:${Partition}:dataexchange:${Regi 
on}::data-sets/${DataSetId}/revision 
s/${RevisionId}

 

 assets arn:${Partition}:dataexchange:${Regi 
on}:${Account}:data-sets/${DataSetId 
}/revisions/${RevisionId}/assets/${A 
ssetId}

 

 entitled- 
assets

arn:${Partition}:dataexchange:${Regi 
on}::data-sets/${DataSetId}/revision 
s/${RevisionId}/assets/${AssetId}

 

 event-act 
ions

arn:${Partition}:dataexchange:${Regi 
on}:${Account}:event-actions/${Event 
ActionId}
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AWS Data Exchange の条件キー

AWS Data Exchange では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

作成リクエスト内で必須の各タグにより許可された値
セットに基き、アクセスをフィルタリングする

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグ値に基づいて、アクセス
をフィルタリングする

文字列

 aws:TagKeys 作成リクエスト内の必須タグの存在に基づきアクセスを
フィルタリングする

ArrayOfString

 dataexcha 
nge:JobType

指定されたジョブタイプ でアクセスをフィルタリングす
る。

文字列

Amazon Data Lifecycle Manager のアクション、リソース、および条件キー

Amazon Data Lifecycle Manager (サービスプレフィックス: dlm) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック
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• Amazon Data Lifecycle Manager で定義されるアクション

• Amazon Data Lifecycle Manager で定義されるリソースタイプ

• Amazon Data Lifecycle Manager の条件キー

Amazon Data Lifecycle Manager で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateLif 
ecyclePolicy

Amazon EBS スナップショッ
トのスケジュールされた作成
と保持を管理するためにデー
タのライフサイクルポリシー
を作成するアクセス許可を付
与します。最大 100 個のポリ
シーを保持できます

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteLif 
ecyclePolicy

既存のデータライフサイクル
ポリシーを削除するアクセス
許可を付与します。さらに、
このアクションにより、ポ
リシーで指定されたスナップ
ショットの作成と削除が停止
されます。既存のスナップシ 
ョットは影響を受けません

書き込み policy*    

 GetLifecy 
clePolicies

データのライフサイクルポリ
シーの概要説明のリストを返
すアクセス許可を付与します

リスト      

 GetLifecy 
clePolicy

単一のデータのライフサイク
ルポリシーの詳細な説明を返
すアクセス許可を付与します

読み込み policy*    

 ListTagsF 
orResource

リソースに関連付けられてい
るタグを一覧表示する許可を
付与

読み込み policy*    

policy*     TagResour 
ce

リソースのタグを追加または
更新する許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

policy*     UntagReso 
urce

リソースに関連付けられてい
るタグを削除する許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateLif 
ecyclePolicy

既存のデータライフサイクル
ポリシーを更新するアクセス
許可を付与します

書き込み policy*    

Amazon Data Lifecycle Manager で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 policy arn:${Partition}:dlm:${Region}:${Acc 
ount}:policy/${ResourceName}

aws:ResourceTag/${ 
TagKey}

Amazon Data Lifecycle Manager の条件キー

Amazon Data Lifecycle Manager は、IAM ポリシーの Condition 要素で使用できる次の条件キーを
定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込む
ことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグのキーと値のペアで
アクセスをフィルタリングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

AWS Data Pipeline のアクション、リソース、および条件キー

AWS Data Pipeline (サービスプレフィックス: datapipeline) では、IAM アクセス許可ポリシーで
使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意され
ています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Data Pipeline で定義されるアクション

• AWS Data Pipeline で定義されるリソースタイプ

• AWS Data Pipeline の条件キー

AWS Data Pipeline で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
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ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

pipeline*     ActivateP 
ipeline

指定されたパイプラインを検
証するアクセス許可を付与
し、パイプラインタスクの処
理を開始します。パイプライ
ンが検証にパスしなかった場

書き込み

  datapipel 
ine:Pipel 

  

AWS データパイプライン 1181

reference_policies_actions-resources-contextkeys.html#actions_table
#awsdatapipeline-pipeline
https://docs.aws.amazon.com/datapipeline/latest/APIReference/API_ActivatePipeline.html
https://docs.aws.amazon.com/datapipeline/latest/APIReference/API_ActivatePipeline.html
#awsdatapipeline-datapipeline_PipelineCreator
#awsdatapipeline-datapipeline_PipelineCreator


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

合、アクティベーションは失
敗します

ineCreato 
r

datapipel 
ine:Tag

datapipel 
ine:worke 
rGroup

pipeline*     AddTags 指定されたパイプラインのタ
グを追加または変更するアク
セス許可を付与します

タグ付け

  datapipel 
ine:Pipel 
ineCreato 
r

datapipel 
ine:Tag

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreatePip 
eline

新しい空のパイプラインを作
成するアクセス許可を付与し
ます

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

datapipel 
ine:Tag

datapipel 
ine:AddTa 
gs
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

pipeline*     Deactivat 
ePipeline

指定された実行中のパイプラ
インを非アクティブ化するア
クセス許可を付与します

書き込み

  datapipel 
ine:Pipel 
ineCreato 
r

datapipel 
ine:Tag

datapipel 
ine:worke 
rGroup

 

pipeline*     DeletePip 
eline

パイプライン、およびそのパ
イプライン定義と実行履歴を
削除するアクセス許可を付与
します

書き込み

  datapipel 
ine:Pipel 
ineCreato 
r

datapipel 
ine:Tag

 

pipeline*     DescribeO 
bjects

パイプラインに関連付けられ
た一連のオブジェクトのオブ
ジェクト定義を取得するアク
セス許可を付与します

読み込み

  datapipel 
ine:Pipel 
ineCreato 
r

datapipel 
ine:Tag
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

pipeline*     DescribeP 
ipelines

1 つまたは複数のパイプライ
ンに関するメタデータを取得
するアクセス許可を付与しま
す

読み取り

  datapipel 
ine:Pipel 
ineCreato 
r

datapipel 
ine:Tag

 

pipeline*     EvaluateE 
xpression

指定されたオブジェクトのコ
ンテキストで文字列を評価す
るための EvaluateExpression 
を呼び出すアクセス許可をタ
スクランナーに付与します

読み取り

  datapipel 
ine:Pipel 
ineCreato 
r

datapipel 
ine:Tag

 

 GetAccoun 
tLimits [アク
セス許可のみ 
]

を呼び出すアクセス許可を付
与します GetAccountLimits

リスト      

 GetPipeli 
neDefinition

指定されたパイプラインの定
義を取得するアクセス許可を
付与します

読み込み pipeline*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  datapipel 
ine:Pipel 
ineCreato 
r

datapipel 
ine:Tag

datapipel 
ine:worke 
rGroup

 

 ListPipelines ユーザーがアクセス許可を持
つすべてのアクティブパイプ
ラインのパイプライン識別子
を一覧表示するアクセス許可
を付与します

リスト      

 PollForTask を呼び出し PollForTask、 
AWS Data Pipeline から実行
するタスクを受信するアクセ
ス許可をタスクランナーに付
与します

書き込み   datapipel 
ine:worke 
rGroup

 

 PutAccoun 
tLimits [アク
セス許可のみ 
]

を呼び出すアクセス許可を付
与します PutAccountLimits

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

pipeline*     PutPipeli 
neDefinition

指定されたパイプラインにタ
スク、スケジュール、および
前提条件を追加するアクセス
許可を付与します

書き込み

  datapipel 
ine:Pipel 
ineCreato 
r

datapipel 
ine:Tag

datapipel 
ine:worke 
rGroup

 

pipeline*     QueryObje 
cts

指定された一連の条件に一致
するオブジェクトの名前を、
指定されたパイプラインでク
エリするアクセス許可を付与
します

読み込み

  datapipel 
ine:Pipel 
ineCreato 
r

datapipel 
ine:Tag

 

 RemoveTag 
s

指定されたパイプラインから
既存のタグを削除するアクセ
ス許可を付与します

タグ付け pipeline*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  datapipel 
ine:Pipel 
ineCreato 
r

datapipel 
ine:Tag

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 ReportTas 
kProgress

タスクが割り当てられたとき
に を呼び出すアクセス許可
をタスクランナーに付与し 
ReportTaskProgress、タスク
があることを確認する

書き込み pipeline*    

 ReportTas 
kRunnerHe 
artbeat

タスクランナーが 15 分 
ReportTaskRunnerHeartbeat 
ごとに を呼び出して、運用中
であることを示すアクセス許
可を付与します

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

pipeline*     SetStatus 指定された物理パイプライン
オブジェクト、または論理パ
イプラインオブジェクトのス
テータスが、指定されたパイ
プラインで更新されるように
リクエストするアクセス許可
を付与します

書き込み

  datapipel 
ine:Pipel 
ineCreato 
r

datapipel 
ine:Tag

 

 SetTaskSt 
atus

タスクが完了したことを AWS 
Data Pipeline に通知し、最終
ステータスに関する情報を提
供するために SetTaskStatus 
を呼び出すアクセス許可をタ
スクランナーに付与します

書き込み pipeline*    

pipeline*     ValidateP 
ipelineDe 
finition

パイプライン定義が正しい形
式であり、エラーなく実行で
きることを確認するために、
指定されたパイプライン定義
を検証するアクセス許可を付
与します

読み込み

  datapipel 
ine:Pipel 
ineCreato 
r

datapipel 
ine:Tag

datapipel 
ine:worke 
rGroup
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AWS Data Pipeline で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 pipeline arn:${Partition}:datapipeline:${Regi 
on}:${Account}:pipeline/${PipelineId 
}

aws:ResourceTag/${ 
TagKey}

AWS Data Pipeline の条件キー

AWS Data Pipeline では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString
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条件キー 説明 [Type] (タイプ)

 datapipel 
ine:Pipel 
ineCreator

パイプラインを作成した IAM ユーザーでアクセスをフィ
ルタリングします

ArrayOfString

 datapipeline:Tag リソースにアタッチすることができる、顧客が指定した
キーと値のペアによってアクセスをフィルタリングしま
す

ArrayOfString

 datapipel 
ine:workerGroup

タスクランナーが作業を取得する対象のワーカーグルー
プの名前によってアクセスをフィルタリングします

ArrayOfString

AWS Database Migration Service のアクション、リソース、および条件
キー

AWS Database Migration Service (サービスプレフィックス: dms) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Database Migration Service で定義されるアクション

• AWS Database Migration Service で定義されるリソースタイプ

• AWS Database Migration Service の条件キー

AWS Database Migration Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
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ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddTagsTo 
Resource

レプリケーションインスタン
ス、エンドポイント、セキュ
リティグループ、移行タスク

タグ付け Certifica 
te
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/dms/latest/APIReference/API_AddTagsToResource.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_AddTagsToResource.html
#awsdatabasemigrationservice-Certificate
#awsdatabasemigrationservice-Certificate


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

DataMigra 
tion

   

DataProvi 
der

   

Endpoint    

EventSubs 
cription

   

InstanceP 
rofile

   

Migration 
Project

   

Replicati 
onConfig

   

Replicati 
onInstanc 
e

   

Replicati 
onSubnetG 
roup

   

など、DMS リソースにメタ
データタグを追加する許可を
付与

Replicati 
onTask
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#awsdatabasemigrationservice-DataMigration
#awsdatabasemigrationservice-DataMigration
#awsdatabasemigrationservice-DataProvider
#awsdatabasemigrationservice-DataProvider
#awsdatabasemigrationservice-Endpoint
#awsdatabasemigrationservice-EventSubscription
#awsdatabasemigrationservice-EventSubscription
#awsdatabasemigrationservice-InstanceProfile
#awsdatabasemigrationservice-InstanceProfile
#awsdatabasemigrationservice-MigrationProject
#awsdatabasemigrationservice-MigrationProject
#awsdatabasemigrationservice-ReplicationConfig
#awsdatabasemigrationservice-ReplicationConfig
#awsdatabasemigrationservice-ReplicationInstance
#awsdatabasemigrationservice-ReplicationInstance
#awsdatabasemigrationservice-ReplicationInstance
#awsdatabasemigrationservice-ReplicationSubnetGroup
#awsdatabasemigrationservice-ReplicationSubnetGroup
#awsdatabasemigrationservice-ReplicationSubnetGroup
#awsdatabasemigrationservice-ReplicationTask
#awsdatabasemigrationservice-ReplicationTask


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

dms:req-
tag/
${TagK 
ey}

 

 ApplyPend 
ingMainte 
nanceAction

保留中のメンテナンスアク
ションをリソース (例えば、レ
プリケーションインスタンス) 
に適用する許可を付与

書き込み Replicati 
onInstanc 
e*

   

 Associate 
Extension 
Pack

拡張機能を関連付ける許可を
付与

書き込み Migration 
Project*

  dms:Start 
Extension 
PackAssoc 
iation

 BatchStar 
tRecommen 
dations

ソースデータベースごとに
ターゲットエンジンを推奨す
るために、最大 20 のソース
データベースの分析を開始す
るための許可を付与します

書き込み      
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#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
https://docs.aws.amazon.com/dms/latest/APIReference/API_ApplyPendingMaintenanceAction.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_ApplyPendingMaintenanceAction.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_ApplyPendingMaintenanceAction.html
#awsdatabasemigrationservice-ReplicationInstance
#awsdatabasemigrationservice-ReplicationInstance
#awsdatabasemigrationservice-ReplicationInstance
https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
#awsdatabasemigrationservice-MigrationProject
#awsdatabasemigrationservice-MigrationProject
https://docs.aws.amazon.com/dms/latest/APIReference/API_BatchStartRecommendations.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_BatchStartRecommendations.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_BatchStartRecommendations.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelMet 
adataMode 
lAssessment

1 回のメタデータモデル評価
の実行をキャンセルする許可
を付与

書き込み Migration 
Project*

   

 CancelMet 
adataMode 
lConversion

1 回のメタデータモデル変換
の実行をキャンセルする許可
を付与

書き込み Migration 
Project*

   

 CancelMet 
adataMode 
lExport

1 回のメタデータモデルエク
スポートの実行をキャンセル
する許可を付与

書き込み Migration 
Project*

   

 CancelRep 
licationT 
askAssess 
mentRun

1 回のプレマイグレーション
評価の実行をキャンセルする
許可を付与

書き込み Replicati 
onTaskAss 
essmentRu 
n*

   

Migration 
Project*

  iam:PassR 
ole

 CreateDat 
aMigration

指定された設定を使用して
データベース移行を作成する
許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

dms:req-
tag/
${TagK 
ey}
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https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
#awsdatabasemigrationservice-MigrationProject
#awsdatabasemigrationservice-MigrationProject
https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
#awsdatabasemigrationservice-MigrationProject
#awsdatabasemigrationservice-MigrationProject
https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
#awsdatabasemigrationservice-MigrationProject
#awsdatabasemigrationservice-MigrationProject
https://docs.aws.amazon.com/dms/latest/APIReference/API_CancelReplicationTaskAssessmentRun.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_CancelReplicationTaskAssessmentRun.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_CancelReplicationTaskAssessmentRun.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_CancelReplicationTaskAssessmentRun.html
#awsdatabasemigrationservice-ReplicationTaskAssessmentRun
#awsdatabasemigrationservice-ReplicationTaskAssessmentRun
#awsdatabasemigrationservice-ReplicationTaskAssessmentRun
#awsdatabasemigrationservice-ReplicationTaskAssessmentRun
#awsdatabasemigrationservice-MigrationProject
#awsdatabasemigrationservice-MigrationProject
https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateDat 
aProvider

提供された設定を使用して
データプロバイダーを作成す
る許可を付与

書き込み   aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

dms:req-
tag/
${TagK 
ey}

iam:PassR 
ole

 CreateEnd 
point

提供された設定を使用してエ
ンドポイントを作成する許可
を付与

書き込み   aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

dms:req-
tag/
${TagK 
ey}

iam:PassR 
ole
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https://docs.aws.amazon.com/dms/latest/APIReference/API_CreateDataProvider.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_CreateDataProvider.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
https://docs.aws.amazon.com/dms/latest/APIReference/API_CreateEndpoint.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_CreateEndpoint.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateEve 
ntSubscri 
ption

AWS DMS イベント通知サブ
スクリプションを作成する許
可を付与

書き込み   aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

dms:req-
tag/
${TagK 
ey}

 

 CreateFle 
etAdvisor 
Collector

指定されたパラメータを使用
して Fleet Advisor コレクタを
作成するアクセス許可を付与

書き込み     iam:PassR 
ole

 CreateIns 
tanceProfile

提供された設定を使用してイ
ンスタンスプロファイルを作
成する許可を付与

書き込み   aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

dms:req-
tag/
${TagK 
ey}

iam:PassR 
ole
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https://docs.aws.amazon.com/dms/latest/APIReference/API_CreateEventSubscription.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_CreateEventSubscription.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_CreateEventSubscription.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
https://docs.aws.amazon.com/dms/latest/APIReference/API_CreateFleetAdvisorCollector.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_CreateFleetAdvisorCollector.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_CreateFleetAdvisorCollector.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_CreateInstanceProfile.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_CreateInstanceProfile.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

DataProvi 
der*

  iam:PassR 
ole

InstanceP 
rofile*

   

 CreateMig 
rationProject

提供された設定を使用して移
行プロジェクトを作成する許
可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

dms:req-
tag/
${TagK 
ey}

 

 CreateRep 
licationConfig

指定された設定を使用してレ
プリケーション設定を作成す
る許可を付与

書き込み Endpoint*    
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#awsdatabasemigrationservice-DataProvider
#awsdatabasemigrationservice-DataProvider
#awsdatabasemigrationservice-InstanceProfile
#awsdatabasemigrationservice-InstanceProfile
https://docs.aws.amazon.com/dms/latest/APIReference/API_CreateMigrationProject.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_CreateMigrationProject.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
#awsdatabasemigrationservice-Endpoint
#awsdatabasemigrationservice-Endpoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

dms:req-
tag/
${TagK 
ey}

 

 CreateRep 
licationI 
nstance

指定されたパラメータを使用
してレプリケーションインス
タンスを作成する許可を付与

書き込み   aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

dms:req-
tag/
${TagK 
ey}

iam:PassR 
ole
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#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
https://docs.aws.amazon.com/dms/latest/APIReference/API_CreateReplicationInstance.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_CreateReplicationInstance.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_CreateReplicationInstance.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateRep 
licationS 
ubnetGroup

VPC 内のサブネット ID のリ
ストを指定して、レプリケー
ションサブネットグループを
作成する許可を付与

書き込み   aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

dms:req-
tag/
${TagK 
ey}

 

Endpoint*     CreateRep 
licationTask

指定されたパラメータを使用
してレプリケーションタスク
を作成する許可を付与

書き込み

Replicati 
onInstanc 
e*
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https://docs.aws.amazon.com/dms/latest/APIReference/API_CreateReplicationSubnetGroup.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_CreateReplicationSubnetGroup.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_CreateReplicationSubnetGroup.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-Endpoint
#awsdatabasemigrationservice-Endpoint
https://docs.aws.amazon.com/dms/latest/APIReference/API_CreateReplicationTask.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_CreateReplicationTask.html
#awsdatabasemigrationservice-ReplicationInstance
#awsdatabasemigrationservice-ReplicationInstance
#awsdatabasemigrationservice-ReplicationInstance


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

dms:req-
tag/
${TagK 
ey}

 

 DeleteCer 
tificate

指定された証明書を削除する
許可を付与

書き込み Certifica 
te*

   

Endpoint*     DeleteCon 
nection

レプリケーションインスタン
スとエンドポイント間の指定
された接続を削除するための
アクセス許可を付与

書き込み

Replicati 
onInstanc 
e*

   

 DeleteDat 
aMigration

指定されたデータベース移行
を削除する許可を付与

書き込み DataMigra 
tion*

   

 DeleteDat 
aProvider

指定されたデータプロバイ
ダーを削除する許可を付与

書き込み DataProvi 
der*

   

 DeleteEnd 
point

指定されたエンドポイントを
削除する許可を付与

書き込み Endpoint*    
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#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_RequestTag___TagKey_
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-aws_TagKeys
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
#awsdatabasemigrationservice-dms_req-tag___TagKey_
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteCertificate.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteCertificate.html
#awsdatabasemigrationservice-Certificate
#awsdatabasemigrationservice-Certificate
#awsdatabasemigrationservice-Endpoint
#awsdatabasemigrationservice-Endpoint
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteConnection.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteConnection.html
#awsdatabasemigrationservice-ReplicationInstance
#awsdatabasemigrationservice-ReplicationInstance
#awsdatabasemigrationservice-ReplicationInstance
https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
#awsdatabasemigrationservice-DataMigration
#awsdatabasemigrationservice-DataMigration
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteDataProvider.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteDataProvider.html
#awsdatabasemigrationservice-DataProvider
#awsdatabasemigrationservice-DataProvider
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteEndpoint.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteEndpoint.html
#awsdatabasemigrationservice-Endpoint
#awsdatabasemigrationservice-Endpoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteEve 
ntSubscri 
ption

AWS DMS イベントサブスク
リプションを削除する許可を
付与

書き込み EventSubs 
cription*

   

 DeleteFle 
etAdvisor 
Collector

指定した Fleet Advisor コレク
タを削除する許可を付与

書き込み      

 DeleteFle 
etAdvisor 
Databases

指定した Fleet Advisor データ
ベースを削除する許可を付与

書き込み      

 DeleteIns 
tanceProfile

指定されたインスタンスプロ
ファイルを削除する許可を付
与

書き込み InstanceP 
rofile*

   

 DeleteMig 
rationProject

指定された移行プロジェクト
を削除する許可を付与

書き込み Migration 
Project*

   

 DeleteRep 
licationConfig

指定されたレプリケーション
設定を削除する許可を付与

書き込み Replicati 
onConfig*

   

 DeleteRep 
licationI 
nstance

指定されたレプリケーション
インスタンスを削除する許可
を付与

書き込み Replicati 
onInstanc 
e*

   

 DeleteRep 
licationS 
ubnetGroup

サブネットグループを削除す
る許可を付与

書き込み Replicati 
onSubnetG 
roup*

   

 DeleteRep 
licationTask

指定されたレプリケーション
タスクを削除する許可を付与

書き込み Replicati 
onTask*
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https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteEventSubscription.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteEventSubscription.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteEventSubscription.html
#awsdatabasemigrationservice-EventSubscription
#awsdatabasemigrationservice-EventSubscription
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteFleetAdvisorCollector.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteFleetAdvisorCollector.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteFleetAdvisorCollector.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteFleetAdvisorDatabases.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteFleetAdvisorDatabases.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteFleetAdvisorDatabases.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteInstanceProfile.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteInstanceProfile.html
#awsdatabasemigrationservice-InstanceProfile
#awsdatabasemigrationservice-InstanceProfile
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteMigrationProject.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteMigrationProject.html
#awsdatabasemigrationservice-MigrationProject
#awsdatabasemigrationservice-MigrationProject
https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
#awsdatabasemigrationservice-ReplicationConfig
#awsdatabasemigrationservice-ReplicationConfig
#awsdatabasemigrationservice-ReplicationConfig
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteReplicationInstance.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteReplicationInstance.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteReplicationInstance.html
#awsdatabasemigrationservice-ReplicationInstance
#awsdatabasemigrationservice-ReplicationInstance
#awsdatabasemigrationservice-ReplicationInstance
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteReplicationSubnetGroup.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteReplicationSubnetGroup.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteReplicationSubnetGroup.html
#awsdatabasemigrationservice-ReplicationSubnetGroup
#awsdatabasemigrationservice-ReplicationSubnetGroup
#awsdatabasemigrationservice-ReplicationSubnetGroup
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteReplicationTask.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteReplicationTask.html
#awsdatabasemigrationservice-ReplicationTask
#awsdatabasemigrationservice-ReplicationTask


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteRep 
licationT 
askAssess 
mentRun

1 回のプレマイグレーション
評価の実行の記録を削除する
許可を付与

書き込み Replicati 
onTaskAss 
essmentRu 
n*

   

 DescribeA 
ccountAtt 
ributes

顧客アカウントのすべての 
AWS DMS 属性を一覧表示す
る許可を付与

読み取り      

Replicati 
onInstanc 
e

    DescribeA 
pplicable 
Individua 
lAssessments

新しいプレマイグレーション
評価の実行で指定できる個々
の評価を一覧表示する許可を
付与

読み込み

Replicati 
onTask

   

 DescribeC 
ertificates

証明書の説明を提供する許可
を付与

読み込み      

 DescribeC 
onnections

レプリケーションインスタン
スとエンドポイント間の接続
のステータスを説明する許可
を付与

読み取り      

 DescribeC 
onversion 
Configuration

DMS スキーマ変換プロジェク
ト構成に関する情報を返すア
クセス許可を付与します

読み取り Migration 
Project*

   

 DescribeD 
ataMigrations

指定されたリージョンでのア
カウントのデータベース移行
に関する情報を返す許可を付
与

読み取り      
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https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteReplicationTaskAssessmentRun.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteReplicationTaskAssessmentRun.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteReplicationTaskAssessmentRun.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DeleteReplicationTaskAssessmentRun.html
#awsdatabasemigrationservice-ReplicationTaskAssessmentRun
#awsdatabasemigrationservice-ReplicationTaskAssessmentRun
#awsdatabasemigrationservice-ReplicationTaskAssessmentRun
#awsdatabasemigrationservice-ReplicationTaskAssessmentRun
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeAccountAttributes.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeAccountAttributes.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeAccountAttributes.html
#awsdatabasemigrationservice-ReplicationInstance
#awsdatabasemigrationservice-ReplicationInstance
#awsdatabasemigrationservice-ReplicationInstance
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeApplicableIndividualAssessments.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeApplicableIndividualAssessments.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeApplicableIndividualAssessments.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeApplicableIndividualAssessments.html
#awsdatabasemigrationservice-ReplicationTask
#awsdatabasemigrationservice-ReplicationTask
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeCertificates.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeCertificates.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeConnections.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeConnections.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeConversionConfiguration.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeConversionConfiguration.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeConversionConfiguration.html
#awsdatabasemigrationservice-MigrationProject
#awsdatabasemigrationservice-MigrationProject
https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeD 
ataProviders
[アクセス許
可のみ]

データプロバイダーの AWS 
DMS 属性を一覧表示するア
クセス許可を付与します。
注意。このアクションは と
一緒に追加する必要がありま
すが ListDataProviders、現
在、説明されている Schema 
Conversion オペレーションは
承認されていません

読み取り DataProvi 
der

  dms:ListD 
ataProvid 
ers

 DescribeE 
ndpointSe 
ttings

特定のデータベースエンジン
のエンドポイントを作成する
ときに利用可能なエンドポイ
ント設定を返す許可を付与

読み込み      

 DescribeE 
ndpointTypes

利用可能なエンドポイントの
タイプについての情報を返す
アクセス許可を付与

読み込み      

 DescribeE 
ndpoints

現在のリージョンのアカウン
トのエンドポイントについて
の情報を返すアクセス許可を
付与

読み取り      

 DescribeE 
ngineVers 
ions

DMS レプリケーションインス
タンスの利用可能なバージョ
ンについての情報を返すアク
セス許可を付与します

読み取り      

 DescribeE 
ventCateg 
ories

すべてのイベントソースタイ
プか、指定されている場合
は、指定されたソースタイプ
のカテゴリを一覧表示する許
可を付与

読み込み      
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https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeDataProviders.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeDataProviders.html
#awsdatabasemigrationservice-DataProvider
#awsdatabasemigrationservice-DataProvider
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeEndpointSettings.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeEndpointSettings.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeEndpointSettings.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeEndpointTypes.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeEndpointTypes.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeEndpoints.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeEndpoints.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeEngineVersions.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeEngineVersions.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeEngineVersions.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeEventCategories.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeEventCategories.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeEventCategories.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeE 
ventSubsc 
riptions

お客様アカウントのサブスク
リプションの説明をすべて一
覧表示する許可を付与

読み込み      

 DescribeE 
vents

指定されたソース識別子と
ソースタイプのイベントを一
覧表示する許可を付与

読み取り      

 DescribeE 
xtensionP 
ackAssoci 
ations [アク
セス許可のみ 
]

拡張パックの AWS DMS 属性
を一覧表示するアクセス許可
を付与します。注意。このア
クションは と一緒に追加する
必要がありますが ListExten 
sionPacks、現在、説明されて 
いる Schema Conversion オペ
レーションは承認されていま
せん

読み取り Migration 
Project*

  dms:ListE 
xtensionP 
acks

 DescribeF 
leetAdvis 
orCollectors

フィルター設定に基づいて、
アカウント内の Fleet Advisor 
コレクタのページ分割された
リストを返すアクセス許可を
付与

読み取り      

 DescribeF 
leetAdvis 
orDatabases

フィルター設定に基づいて、
アカウント内の Fleet Advisor 
データベースのページ分割さ
れたリストを返すアクセス許
可を付与

読み取り      

 DescribeF 
leetAdvis 
orLsaAnal 
ysis

Fleet Advisor コレクタが作成
した大規模評価 (LSA) 分析の
説明のページ分割されたリス
トを返すアクセス許可を付与

読み取り      
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https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeEventSubscriptions.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeEventSubscriptions.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeEventSubscriptions.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeEvents.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeEvents.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeExtensionPackAssociations.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeExtensionPackAssociations.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeExtensionPackAssociations.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeExtensionPackAssociations.html
#awsdatabasemigrationservice-MigrationProject
#awsdatabasemigrationservice-MigrationProject
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeFleetAdvisorCollectors.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeFleetAdvisorCollectors.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeFleetAdvisorCollectors.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeFleetAdvisorDatabases.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeFleetAdvisorDatabases.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeFleetAdvisorDatabases.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeFleetAdvisorLsaAnalysis.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeFleetAdvisorLsaAnalysis.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeFleetAdvisorLsaAnalysis.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeFleetAdvisorLsaAnalysis.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeF 
leetAdvis 
orSchemaO 
bjectSumm 
ary

フィルター設定に基づい
て、Fleet Advisor コレクタに
よって検出されたスキーマの 
説明のページ分割されたリス
トを返すアクセス許可を付与

読み取り      

 DescribeF 
leetAdvis 
orSchemas

フィルター設定に基づい
て、Fleet Advisor コレクタに
よって検出されたスキーマの 
ページ分割されたリストを返
すアクセス許可を付与

読み取り      

 DescribeI 
nstancePr 
ofiles [アクセ
ス許可のみ]

インスタンスプロファイル
の AWS DMS 属性を一覧表
示するアクセス許可を付与し
ます。注意。このアクション
は と一緒に追加する必要が
ありますが ListInstanceProfil 
es、現在、説明されている 
Schema Conversion オペレー
ションは承認されていません

読み取り InstanceP 
rofile

  dms:ListI 
nstancePr 
ofiles

 DescribeM 
etadataMo 
delAssess 
ments [アク
セス許可のみ 
]

メタデータモデル評価の AWS 
DMS 属性を一覧表示するア
クセス許可を付与します。
注意。このアクションは と
一緒に追加する必要があり
ますが ListMetadataModelA 
ssessments、現在、説明され 
ている Schema Conversion オ
ペレーションは承認されてい
ません

読み取り Migration 
Project*

  dms:ListM 
etadataMo 
delAssess 
ments
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https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeFleetAdvisorSchemaObjectSummary.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeFleetAdvisorSchemaObjectSummary.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeFleetAdvisorSchemaObjectSummary.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeFleetAdvisorSchemaObjectSummary.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeFleetAdvisorSchemaObjectSummary.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeFleetAdvisorSchemas.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeFleetAdvisorSchemas.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeFleetAdvisorSchemas.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeInstanceProfiles.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeInstanceProfiles.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeInstanceProfiles.html
#awsdatabasemigrationservice-InstanceProfile
#awsdatabasemigrationservice-InstanceProfile
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeMetadataModelAssessments.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeMetadataModelAssessments.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeMetadataModelAssessments.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeMetadataModelAssessments.html
#awsdatabasemigrationservice-MigrationProject
#awsdatabasemigrationservice-MigrationProject


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeM 
etadataMo 
delConver 
sions [アクセ
ス許可のみ]

メタデータモデル変換の AWS 
DMS 属性を一覧表示するア
クセス許可を付与します。
注意。このアクションは と
一緒に追加する必要があり
ますが ListMetadataModelC 
onversions、現在、説明され 
ている Schema Conversion オ
ペレーションは承認されてい
ません

読み取り Migration 
Project*

  dms:ListM 
etadataMo 
delConver 
sions

 DescribeM 
etadataMo 
delExport 
sAsScript [ア
クセス許可の
み]

メタデータモデルエクスポー
トの AWS DMS 属性を一覧表
示するアクセス許可を付与し
ます。注意。このアクション
は と一緒に追加する必要があ
りますが ListMetadataModelE 
xports、現在、説明されてい
る Schema Conversion オペ
レーションは承認されていま
せん

読み取り Migration 
Project*

  dms:ListM 
etadataMo 
delExport 
s

 DescribeM 
etadataMo 
delExport 
sToTarget [ア
クセス許可の
み]

メタデータモデルエクスポー
トの AWS DMS 属性を一覧表
示するアクセス許可を付与し
ます。注意。このアクション
は と一緒に追加する必要があ
りますが ListMetadataModelE 
xports、現在、説明されてい
る Schema Conversion オペ
レーションは承認されていま
せん

読み取り Migration 
Project*

  dms:ListM 
etadataMo 
delExport 
s
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https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeMetadataModelConversions.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeM 
etadataMo 
delImports

移行プロジェクトのメタデー
タモデルのインポート操作の
開始に関する情報を返す許可
を付与します

読み取り Migration 
Project*

   

DataProvi 
der

  dms:ListM 
igrationP 
rojects

InstanceP 
rofile

   

 DescribeM 
igrationP 
rojects [アク
セス許可のみ 
]

移行プロジェクトの AWS 
DMS 属性を一覧表示するア
クセス許可を付与します。注
意。このアクションは と一
緒に追加する必要があります
が ListMigrationProjects、現
在、説明されている Schema 
Conversion オペレーションは
承認されていません

読み取り

Migration 
Project

   

 DescribeO 
rderableR 
eplicatio 
nInstances

指定されたリージョンに作成
できるレプリケーションイン
スタンスタイプについての情
報を返すアクセス許可を付与

読み取り      

 DescribeP 
endingMai 
ntenanceA 
ctions

保留中のメンテナンスアク
ションに関する情報を返すア
クセス許可を付与

読み取り      

 DescribeR 
ecommenda 
tionLimit 
ations

ターゲット AWS エンジンの
レコメンデーションの制限の 
説明のページ分割されたリス
トを返すアクセス許可を付与
します

読み取り      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeR 
ecommenda 
tions

ソースデータベースのター
ゲットエンジンのレコメン
デーションの説明のページ分
割されたリストを返すための
許可を付与します

読み取り      

 DescribeR 
efreshSch 
emasStatus

RefreshSchemas オペレー
ションのステータスを返すア
クセス許可を付与します

読み取り Endpoint*    

 DescribeR 
eplicatio 
nConfigs

レプリケーション設定を記述
する許可を付与

読み取り      

Replicati 
onInstanc 
e*

    DescribeR 
eplicatio 
nInstance 
TaskLogs

指定されたタスクのタスクロ
グについて情報を返すアクセ
ス許可を付与

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

 DescribeR 
eplicatio 
nInstances

現在のリージョンのアカウン
トのレプリケーションインス
タンスについての情報を返す
アクセス許可を付与

読み込み      

 DescribeR 
eplicatio 
nSubnetGr 
oups

レプリケーションサブネット
グループについての情報を返
すアクセス許可を付与

読み取り      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeR 
eplicatio 
nTableSta 
tistics

レプリケーションテーブル統
計を記述する許可を付与

読み取り Replicati 
onConfig*

   

 DescribeR 
eplicatio 
nTaskAsse 
ssmentRes 
ults

Amazon S3 から最新のタスク
評価結果を返す許可を付与

読み込み Replicati 
onTask

   

Replicati 
onInstanc 
e

   

Replicati 
onTask

   

 DescribeR 
eplicatio 
nTaskAsse 
ssmentRuns

フィルター設定に基づいて、
プレマイグレーション評価の
実行のページ分割されたリス
トを返すアクセス許可を付与

読み込み

Replicati 
onTaskAss 
essmentRu 
n

   

Replicati 
onTask

    DescribeR 
eplicatio 
nTaskIndi 
vidualAss 
essments

フィルタ設定に基づいて個々
の評価のページ分割されたリ
ストを返す許可を付与

読み込み

Replicati 
onTaskAss 
essmentRu 
n
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#awsdatabasemigrationservice-ReplicationTaskAssessmentRun
#awsdatabasemigrationservice-ReplicationTask
#awsdatabasemigrationservice-ReplicationTask
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeReplicationTaskIndividualAssessments.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeReplicationTaskIndividualAssessments.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeReplicationTaskIndividualAssessments.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeReplicationTaskIndividualAssessments.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_DescribeReplicationTaskIndividualAssessments.html
#awsdatabasemigrationservice-ReplicationTaskAssessmentRun
#awsdatabasemigrationservice-ReplicationTaskAssessmentRun
#awsdatabasemigrationservice-ReplicationTaskAssessmentRun
#awsdatabasemigrationservice-ReplicationTaskAssessmentRun


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeR 
eplicatio 
nTasks

現在のリージョンのアカウン
トのレプリケーションタスク
についての情報を返すアクセ
ス許可を付与

読み取り      

 DescribeR 
eplications

レプリケーションを記述する
許可を付与

読み取り      

 DescribeS 
chemas

指定されたエンドポイントの
スキーマについての情報を返
すアクセス許可を付与

読み込み Endpoint*    

 DescribeT 
ableStatistics

テーブル名、挿入行、更新
行、削除行などデータベース
移行タスクのテーブル統計を
返すアクセス許可を付与

読み取り Replicati 
onTask*

   

 Disassoci 
ateExtens 
ionPack

拡張機能の関連付けを解除す
る許可を付与

書き込み Migration 
Project*

   

 ExportMet 
adataMode 
lAssessment

指定されたメタデータモデル
評価をエクスポートする許可
を付与

書き込み Migration 
Project

   

 GetMetada 
taModel

メタデータモデルのすべて
の AWS DMS 属性を一覧表
示するアクセス許可を付与し
ます。注意。このアクション
には が必要ですが StartMeta 
dataModelImport、後者は現
在、説明されている Schema 
Conversion オペレーションを
許可していません。

読み取り Migration 
Project

  dms:Start 
MetadataM 
odelImpor 
t
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ImportCer 
tificate

指定された証明書をアップ
ロードする許可を付与

書き込み   aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 ListDataP 
roviders

データプロバイダーの AWS 
DMS 属性を一覧表示する許可
を付与

読み取り DataProvi 
der

  dms:Descr 
ibeDataPr 
oviders

 ListExten 
sionPacks

拡張パックの AWS DMS 属性
を一覧表示する許可を付与

読み取り Migration 
Project

  dms:Descr 
ibeExtens 
ionPackAs 
sociation 
s

 ListInsta 
nceProfiles

インスタンスプロファイルの 
AWS DMS 属性を一覧表示す
る許可を付与

読み取り InstanceP 
rofile

  dms:Descr 
ibeInstan 
ceProfile 
s
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListMetad 
ataModelA 
ssessment 
ActionItems

メタデータモデル評価アク
ション項目の AWS DMS 属
性を一覧表示するアクセス許
可を付与します。注意。この 
アクションには が必要ですが 
StartMetadataModelImport、
後者は現在、説明されている 
Schema Conversion オペレー
ションを許可していません。

読み取り Migration 
Project

  dms:Start 
MetadataM 
odelImpor 
t

 ListMetad 
ataModelA 
ssessments

メタデータモデル評価の AWS 
DMS 属性を一覧表示する許可
を付与

読み取り Migration 
Project

  dms:Descr 
ibeMetada 
taModelAs 
sessments

 ListMetad 
ataModelC 
onversions

メタデータモデル変換の AWS 
DMS 属性を一覧表示する許可
を付与

読み取り Migration 
Project

  dms:Descr 
ibeMetada 
taModelCo 
nversions

 ListMetad 
ataModelE 
xports

メタデータモデルエクスポー
トの AWS DMS 属性を一覧表
示するアクセス許可を付与し
ます

読み取り Migration 
Project

  dms:Descr 
ibeMetada 
taModelEx 
portsAsSc 
ript

dms:Descr 
ibeMetada 
taModelEx 
portsToTa 
rget
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

DataProvi 
der

  dms:Descr 
ibeConver 
sionConfi 
guration

dms:Descr 
ibeMigrat 
ionProjec 
ts

InstanceP 
rofile

   

 ListMigra 
tionProjects

移行プロジェクトの AWS 
DMS 属性を一覧表示するア
クセス許可を付与します。
注意。このアクションには 
DescribeMigrationProjects 
と が必要ですが DescribeC 
onversionConfiguration、現
在、両方の必要なアクション
で、説明されている Schema 
Conversion オペレーションは
承認されていません。

読み取り

Migration 
Project

   

Certifica 
te

   

DataMigra 
tion

   

DataProvi 
der

   

Endpoint    

EventSubs 
cription

   

InstanceP 
rofile

   

 ListTagsF 
orResource

AWS DMS リソースのすべて
のタグを一覧表示する許可を
付与

読み取り

Migration 
Project
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Replicati 
onConfig

   

Replicati 
onInstanc 
e

   

Replicati 
onSubnetG 
roup

   

Replicati 
onTask

   

 ModifyCon 
versionCo 
nfiguration
[アクセス許
可のみ]

変換設定を更新するアクセス
許可を付与します。注意。
このアクションは と一緒に
追加する必要がありますが 
UpdateConversionConfigurati 
on、現在、説明されている 
Schema Conversion オペレー
ションは承認されていません

書き込み Migration 
Project*

  dms:Updat 
eConversi 
onConfigu 
ration

 ModifyDat 
aMigration

指定されたデータベース移行
を変更する許可を付与

書き込み DataMigra 
tion*

  iam:PassR 
ole

AWS データベース移行サービス 1214

#awsdatabasemigrationservice-ReplicationConfig
#awsdatabasemigrationservice-ReplicationConfig
#awsdatabasemigrationservice-ReplicationInstance
#awsdatabasemigrationservice-ReplicationInstance
#awsdatabasemigrationservice-ReplicationInstance
#awsdatabasemigrationservice-ReplicationSubnetGroup
#awsdatabasemigrationservice-ReplicationSubnetGroup
#awsdatabasemigrationservice-ReplicationSubnetGroup
#awsdatabasemigrationservice-ReplicationTask
#awsdatabasemigrationservice-ReplicationTask
https://docs.aws.amazon.com/dms/latest/APIReference/API_ModifyConversionConfiguration.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_ModifyConversionConfiguration.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_ModifyConversionConfiguration.html
#awsdatabasemigrationservice-MigrationProject
#awsdatabasemigrationservice-MigrationProject
https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
#awsdatabasemigrationservice-DataMigration
#awsdatabasemigrationservice-DataMigration


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifyDat 
aProvider [ア
クセス許可の
み]

指定されたデータプロバイ
ダーを変更するアクセス許可
を付与します。注意。このア
クションは と一緒に追加する
必要がありますが UpdateDat 
aProvider、現在、説明されて 
いる Schema Conversion オペ
レーションは承認されていま
せん

書き込み DataProvi 
der*

  dms:Updat 
eDataProv 
ider

iam:PassR 
ole

Endpoint*   iam:PassR 
ole

 ModifyEnd 
point

指定されたエンドポイントを
変更する許可を付与

書き込み

Certifica 
te

   

 ModifyEve 
ntSubscri 
ption

既存の AWS DMS イベント通
知サブスクリプションを変更 
する許可を付与

書き込み      

 ModifyFle 
etAdvisor 
Collector [ア
クセス許可の
み]

指定した Fleet Advisor コレク
タの名前と説明を変更するア
クセス許可を付与

書き込み      

 ModifyFle 
etAdvisor 
Collector 
Statuses [ア
クセス許可の
み]

指定した Fleet Advisor コレク
タのステータスを変更するア
クセス許可を付与

書き込み      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifyIns 
tanceProfile
[アクセス許
可のみ]

指定されたインスタンスプ
ロファイルを変更するアク
セス許可を付与します。注 
意。このアクションは と一
緒に追加する必要があります
が UpdateInstanceProfile、現
在、説明されている Schema 
Conversion オペレーションは
承認されていません

書き込み InstanceP 
rofile*

  dms:Updat 
eInstance 
Profile

iam:PassR 
ole

 ModifyMig 
rationProject
[アクセス許
可のみ]

指定された移行プロジェクト
を変更するアクセス許可を
付与します。注意。このアク
ションは と一緒に追加する
必要がありますが UpdateMig 
rationProject、現在、説明され
ている Schema Conversion オ
ペレーションは承認されてい
ません

書き込み Migration 
Project*

  dms:Updat 
eMigratio 
nProject

iam:PassR 
ole

 ModifyRep 
licationConfig

指定されたレプリケーション
設定を変更する許可を付与

書き込み Replicati 
onConfig*

   

 ModifyRep 
licationI 
nstance

レプリケーションインスタン
スを変更して新しい設定を適
用するためのアクセス許可を
付与

書き込み Replicati 
onInstanc 
e*

   

 ModifyRep 
licationS 
ubnetGroup

指定されたレプリケーション
サブネットグループの設定を
変更する許可を付与

書き込み      

 ModifyRep 
licationTask

指定されたレプリケーション
タスクを変更する許可を付与

書き込み Replicati 
onTask*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Replicati 
onInstanc 
e*

    MoveRepli 
cationTask

指定されたレプリケーション
タスクを別のレプリケーショ
ンインスタンスに移動するた
めのアクセス許可を付与

書き込み

Replicati 
onTask*

   

 RebootRep 
licationI 
nstance

レプリケーションインスタン
スを再起動する許可を付与 再
起動すると、レプリケーショ
ンインスタンスが再度使用可 
能になるまで、一時的に機能
停止になります

書き込み Replicati 
onInstanc 
e*

   

Endpoint*     RefreshSc 
hemas

指定されたエンドポイントの
スキーマを投入する許可を付
与

書き込み

Replicati 
onInstanc 
e*

   

 ReloadRep 
licationTables

レプリケーションのソースを
使用してターゲットデータ
ベーステーブルをリロードす
る許可を付与

書き込み Replicati 
onConfig*

   

 ReloadTab 
les

ターゲットデータベース表を
ソースデータでリロードする
許可を付与

書き込み Replicati 
onTask*

   

Certifica 
te

    RemoveTag 
sFromReso 
urce

DMS リソースからメタデータ
タグを削除する許可を付与

タグ付け

DataMigra 
tion
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

DataProvi 
der

   

Endpoint    

EventSubs 
cription

   

InstanceP 
rofile

   

Migration 
Project

   

Replicati 
onConfig

   

Replicati 
onInstanc 
e

   

Replicati 
onSubnetG 
roup

   

Replicati 
onTask
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 RunFleetA 
dvisorLsa 
Analysis

アカウント内のすべての Fleet 
Advisor コレクタに対して大規
模評価 (LSA) 分析を実行する
アクセス許可を付与

書き込み      

 StartData 
Migration

データベース移行を開始する
許可を付与

書き込み DataMigra 
tion*

   

 StartExte 
nsionPack 
Association
[アクセス許
可のみ]

拡張パックを関連付けるアク
セス許可を付与します。注
意。このアクションは と一緒
に追加する必要がありますが 
AssociateExtensionPack、現
在、説明されている Schema 
Conversion オペレーションは
承認されていません

書き込み Migration 
Project*

  dms:Assoc 
iateExten 
sionPack

 StartMeta 
dataModel 
Assessment

メタデータモデルの新しい評
価を開始する許可を付与

書き込み Migration 
Project*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartMeta 
dataModel 
Conversion

メタデータモデルの新しい変
換を開始する許可を付与

書き込み Migration 
Project*

   

 StartMeta 
dataModel 
ExportAsS 
cript [アクセ
ス許可のみ]

スクリプトとしてのメタ
データモデルの新しいエ
クスポートを開始するアク
セス許可を付与します。注
意。このアクションは と
一緒に追加する必要があり
ますが StartMetadataModel 
ExportAsScripts、現在、
説明されている Schema 
Conversion オペレーションは
承認されていません

書き込み Migration 
Project*

  dms:Start 
MetadataM 
odelExpor 
tAsScript 
s

 StartMeta 
dataModel 
ExportAsS 
cripts

スクリプトとしてのメタデー
タモデルの新しいエクスポー
トを開始する許可を付与

書き込み Migration 
Project*

  dms:Start 
MetadataM 
odelExpor 
tAsScript

 StartMeta 
dataModel 
ExportToT 
arget

ターゲットとしてのメタデー
タモデルの新しいエクスポー
トを開始する許可を付与

書き込み Migration 
Project*

   

 StartMeta 
dataModel 
Import

メタデータモデルの新しいイ
ンポートを開始する許可を付
与

書き込み Migration 
Project*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartReco 
mmendations

ソースデータベースの分析を
開始して、ターゲットエンジ
ンのレコメンデーションを提
供するための許可を付与しま
す

書き込み      

 StartRepl 
ication

レプリケーションを開始する
許可を付与

書き込み Replicati 
onConfig*

   

 StartRepl 
icationTask

レプリケーションタスクを開
始する許可を付与

書き込み Replicati 
onTask*

   

 StartRepl 
icationTa 
skAssessm 
ent

ソースデータベース内のサ
ポートされていないデータ型
のレプリケーションタスク評
価を開始する許可を付与

書き込み Replicati 
onTask*

   

 StartRepl 
icationTa 
skAssessm 
entRun

移行タスクの 1 つまたは複数
の個別の評価に対して、新し
いプレマイグレーション評価
の実行を開始する許可を付与

書き込み Replicati 
onTask*

  iam:PassR 
ole

 StopDataM 
igration

データベース移行を停止する
許可を付与

書き込み DataMigra 
tion*

   

 StopRepli 
cation

レプリケーションを停止する
許可を付与

書き込み Replicati 
onConfig*

   

 StopRepli 
cationTask

レプリケーションタスクを停
止する許可を付与

書き込み Replicati 
onTask*

   

 TestConne 
ction

レプリケーションインスタン
スとエンドポイント間の接続
をテストする許可を付与

読み取り Endpoint*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Replicati 
onInstanc 
e*

   

 UpdateCon 
versionCo 
nfiguration

変換設定を更新する許可を付
与

書き込み Migration 
Project*

  dms:Modif 
yConversi 
onConfigu 
ration

 UpdateDat 
aProvider

指定されたデータプロバイ
ダーを更新する許可を付与

書き込み DataProvi 
der*

  dms:Modif 
yDataProv 
ider

 UpdateIns 
tanceProfile

指定されたインスタンスプロ
ファイルを更新する許可を付
与

書き込み InstanceP 
rofile*

  dms:Modif 
yInstance 
Profile

 UpdateMig 
rationProject

指定された移行プロジェクト
を更新する許可を付与

書き込み Migration 
Project*

  dms:Modif 
yMigratio 
nProject

 UpdateSub 
scription 
sToEventB 
ridge

DMS サブスクリプションを
Eventbridge に移行するアクセ
ス許可を付与

書き込み      

 UploadFil 
eMetadata 
List [アクセス
許可のみ]

Amazon S3 バケットにファイ
ルをアップロードするアクセ
ス許可を付与

書き込み      
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AWS Database Migration Service で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Certificate arn:${Partition}:dms:${Region}:${Acc 
ount}:cert:*

aws:ResourceTag/${ 
TagKey}

dms:cert-tag/${Tag 
Key}

 DataProvider arn:${Partition}:dms:${Region}:${Acc 
ount}:data-provider:*

aws:ResourceTag/${ 
TagKey}

dms:data-provider- 
tag/${TagKey}

 DataMigra 
tion

arn:${Partition}:dms:${Region}:${Acc 
ount}:data-migration:*

aws:ResourceTag/${ 
TagKey}

dms:data-migration-
tag/${TagKey}

 Endpoint arn:${Partition}:dms:${Region}:${Acc 
ount}:endpoint:*

aws:ResourceTag/${ 
TagKey}

dms:endpoint-tag/$ 
{TagKey}

 EventSubs 
cription

arn:${Partition}:dms:${Region}:${Acc 
ount}:es:*

aws:ResourceTag/${ 
TagKey}

dms:es-tag/${TagKey}
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リソースタイ
プ

ARN 条件キー

 InstanceP 
rofile

arn:${Partition}:dms:${Region}:${Acc 
ount}:instance-profile:*

aws:ResourceTag/${ 
TagKey}

dms:instance-profile-
tag/${TagKey}

 Migration 
Project

arn:${Partition}:dms:${Region}:${Acc 
ount}:migration-project:*

aws:ResourceTag/${ 
TagKey}

dms:migration-project-
tag/${TagKey}

 Replicati 
onConfig

arn:${Partition}:dms:${Region}:${Acc 
ount}:replication-config:*

aws:ResourceTag/${ 
TagKey}

dms:replication-co 
nfig-tag/${TagKey}

 Replicati 
onInstance

arn:${Partition}:dms:${Region}:${Acc 
ount}:rep:*

aws:ResourceTag/${ 
TagKey}

dms:rep-tag/${TagK 
ey}

 Replicati 
onSubnetG 
roup

arn:${Partition}:dms:${Region}:${Acc 
ount}:subgrp:*

aws:ResourceTag/${ 
TagKey}

dms:subgrp-tag/${T 
agKey}

 Replicati 
onTask

arn:${Partition}:dms:${Region}:${Acc 
ount}:task:*

aws:ResourceTag/${ 
TagKey}

dms:task-tag/${Tag 
Key}

AWS データベース移行サービス 1224

https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-dms_instance-profile-tag___TagKey_
#awsdatabasemigrationservice-dms_instance-profile-tag___TagKey_
https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-dms_migration-project-tag___TagKey_
#awsdatabasemigrationservice-dms_migration-project-tag___TagKey_
https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/dms/latest/APIReference/Welcome.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-dms_replication-config-tag___TagKey_
#awsdatabasemigrationservice-dms_replication-config-tag___TagKey_
https://docs.aws.amazon.com/dms/latest/APIReference/API_ReplicationInstance.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_ReplicationInstance.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-dms_rep-tag___TagKey_
#awsdatabasemigrationservice-dms_rep-tag___TagKey_
https://docs.aws.amazon.com/dms/latest/APIReference/API_ReplicationSubnetGroup.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_ReplicationSubnetGroup.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_ReplicationSubnetGroup.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-dms_subgrp-tag___TagKey_
#awsdatabasemigrationservice-dms_subgrp-tag___TagKey_
https://docs.aws.amazon.com/dms/latest/APIReference/API_ReplicationTask.html
https://docs.aws.amazon.com/dms/latest/APIReference/API_ReplicationTask.html
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-aws_ResourceTag___TagKey_
#awsdatabasemigrationservice-dms_task-tag___TagKey_
#awsdatabasemigrationservice-dms_task-tag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 Replicati 
onTaskAss 
essmentRun

arn:${Partition}:dms:${Region}:${Acc 
ount}:assessment-run:*

 

 Replicati 
onTaskInd 
ividualAs 
sessment

arn:${Partition}:dms:${Region}:${Acc 
ount}:individual-assessment:*

 

AWS Database Migration Service の条件キー

AWS Database Migration Service では、IAM ポリシーの Condition要素で使用できる以下の条件
キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグのキーと値のペアに
よってアクセスをフィルタリングする

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

 dms:cert-tag/
${TagKey}

証明書のリクエスト内にタグキーと値のペアが存在する
かどうかでアクセスをフィルタリング

文字列
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条件キー 説明 [Type] (タイプ)

 dms:data- 
migration-tag/
${TagKey}

のリクエスト内のタグキーと値のペアの存在によってア
クセスをフィルタリングします DataMigration

文字列

 dms:data- 
provider-tag/
${TagKey}

のリクエスト内のタグキーと値のペアの存在によってア
クセスをフィルタリングします DataProvider

文字列

 dms:endpoint-
tag/${TagKey}

エンドポイントのリクエスト内にタグキーと値のペアが
存在するかどうかでアクセスをフィルタリング

文字列

 dms:es-tag/
${TagKey}

のリクエスト内のタグキーと値のペアの存在によってア
クセスをフィルタリングします EventSubscription

文字列

 dms:instance-
profile-tag/${ 
TagKey}

のリクエスト内のタグキーと値のペアの存在によってア
クセスをフィルタリングします InstanceProfile

文字列

 dms:migration-
project-tag/$ 
{TagKey}

のリクエスト内のタグキーと値のペアの存在によってア
クセスをフィルタリングします MigrationProject

文字列

 dms:rep-tag/
${TagKey}

のリクエスト内のタグキーと値のペアの存在によってア
クセスをフィルタリングします ReplicationInstance

文字列

 dms:replication-
config-tag/ 
${TagKey}

のリクエスト内のタグキーと値のペアの存在によってア
クセスをフィルタリングします ReplicationConfig

文字列

 dms:req-tag/
${TagKey}

指定されたリクエスト内にタグキーと値のペアが存在す
るかどうかでアクセスをフィルタリング

文字列

 dms:subgrp-tag/
${TagKey}

のリクエスト内のタグキーと値のペアの存在によってア
クセスをフィルタリングします ReplicationSubnetGroup

文字列

 dms:task-tag/
${TagKey}

のリクエスト内のタグキーと値のペアの存在によってア
クセスをフィルタリングします ReplicationTask

文字列
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Database Query Metadata Service のアクション、リソース、および条件
キー

Database Query Metadata Service（サービスプレフィックス: dbqms）では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Database Query Metadata Service で定義されるアクション

• Database Query Metadata Service で定義されるリソースタイプ

• Database Query Metadata Service の条件キー

Database Query Metadata Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
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ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateFav 
oriteQuery

新しいお気に入りクエリを作
成する許可を付与。

Write      

 CreateQue 
ryHistory

クエリを履歴に追加する許可
を付与。

Write      

 CreateTab 新しいクエリタブを作成する
許可を付与。

Write      

 DeleteFav 
oriteQueries

保存されたクエリを削除する
許可を付与。

Write      

 DeleteQue 
ryHistory

履歴クエリを削除する許可を
付与。

Write      

 DeleteTab クエリタブを削除する許可を
付与。

Write      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeF 
avoriteQu 
eries

保存されたクエリおよび関連
するメタデータを一覧表示す
る許可を付与。

リスト      

 DescribeQ 
ueryHistory

実行されたクエリの履歴を一
覧表示する許可を付与。

リスト      

 DescribeT 
abs

クエリタブおよび関連するメ
タデータを一覧表示する許可
を付与。

リスト      

 GetQueryS 
tring

お気に入りまたは履歴クエリ
文字列を ID で検索する許可を
付与。

Read      

 UpdateFav 
oriteQuery

保存されたクエリと説明を更
新する許可を付与。

Write      

 UpdateQue 
ryHistory

クエリ履歴を更新する許可を
付与。

Write      

 UpdateTab クエリタブを更新する許可を
付与。

Write      

Database Query Metadata Service で定義されるリソースタイプ

Database Query Metadata Service では、IAM ポリシーステートメントの Resource 要素でのリ
ソース ARN の指定はサポートされていません。Database Query Metadata Service へのアクセスを
許可するには、ポリシーで "Resource": "*" を指定します。

Database Query Metadata Service の条件キー

DBQMS には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコンテキス
トキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストについ
ては、「条件に利用可能なキー」を参照してください。

Database Query Metadata Service 1229

https://docs.aws.amazon.com/qldb/latest/developerguide/dbqms-api.html#DescribeFavoriteQueries
https://docs.aws.amazon.com/qldb/latest/developerguide/dbqms-api.html#DescribeFavoriteQueries
https://docs.aws.amazon.com/qldb/latest/developerguide/dbqms-api.html#DescribeFavoriteQueries
https://docs.aws.amazon.com/qldb/latest/developerguide/dbqms-api.html#DescribeQueryHistory
https://docs.aws.amazon.com/qldb/latest/developerguide/dbqms-api.html#DescribeQueryHistory
https://docs.aws.amazon.com/qldb/latest/developerguide/dbqms-api.html#DescribeTabs
https://docs.aws.amazon.com/qldb/latest/developerguide/dbqms-api.html#DescribeTabs
https://docs.aws.amazon.com/qldb/latest/developerguide/dbqms-api.html#GetQueryString
https://docs.aws.amazon.com/qldb/latest/developerguide/dbqms-api.html#GetQueryString
https://docs.aws.amazon.com/qldb/latest/developerguide/dbqms-api.html#UpdateFavoriteQuery
https://docs.aws.amazon.com/qldb/latest/developerguide/dbqms-api.html#UpdateFavoriteQuery
https://docs.aws.amazon.com/qldb/latest/developerguide/dbqms-api.html#UpdateQueryHistory
https://docs.aws.amazon.com/qldb/latest/developerguide/dbqms-api.html#UpdateQueryHistory
https://docs.aws.amazon.com/qldb/latest/developerguide/dbqms-api.html#UpdateTab
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys


サービス認証リファレンス サービス認証リファレンス

のアクション、リソース、および条件キー AWS DataSync

AWS DataSync （サービスプレフィックス: datasync) では、IAM アクセス許可ポリシーで使用で
きるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS DataSync で定義されるアクション

• AWS DataSync で定義されるリソースタイプ

• AWS DataSync の条件キー

AWS DataSync で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

agent*     AddStorag 
eSystem

ストレージシステムを作成す
る許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

 CancelTas 
kExecution

同期タスクの実行をキャンセ
ルする許可を付与

書き込み taskexecu 
tion*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

 CreateAgent ホストにデプロイしたエー
ジェントをアクティブ化する
許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLoc 
ationAzur 
eBlob

Microsoft Azure Blob ストレー
ジコンテナのエンドポイント
を作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLoc 
ationEfs

Amazon EFS ファイルシステ
ムのエンドポイントを作成す
る許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLoc 
ationFsxL 
ustre

Amazon FSx Lustre エンドポ
イントを作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateLoc 
ationFsxO 
ntap

Amazon FSx for ONTAP エン
ドポイントを作成する許可を
付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLoc 
ationFsxO 
penZfs

Amazon FSx for OpenZFS エ
ンドポイントを作成するアク
セス許可を付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLoc 
ationFsxW 
indows

Amazon FSx Windows ファイ
ルサーバーファイルシステム
のエンドポイントを作成する
許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLoc 
ationHdfs

Amazon Hdfs エンドポイント
を作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLoc 
ationNfs

NFS ファイルシステム用のエ
ンドポイントを作成する許可
を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateLoc 
ationObje 
ctStorage

セルフマネージドオブジェク
トストレージバケットのエン
ドポイントを作成する許可を
付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLoc 
ationS3

Amazon S3 バケットのエンド
ポイントを作成する許可を付
与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLoc 
ationSmb

SMB ファイルシステムのエン
ドポイントを作成する許可を
付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

location*    

agent    

 CreateTask 同期タスクを作成する許可を
付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAgent エージェントを削除する許可
を付与

書き込み agent*    
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#awsdatasync-aws_RequestTag___TagKey_
#awsdatasync-aws_RequestTag___TagKey_
#awsdatasync-aws_TagKeys
#awsdatasync-aws_TagKeys
https://docs.aws.amazon.com/datasync/latest/userguide/API_CreateLocationSmb.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_CreateLocationSmb.html
#awsdatasync-aws_RequestTag___TagKey_
#awsdatasync-aws_RequestTag___TagKey_
#awsdatasync-aws_RequestTag___TagKey_
#awsdatasync-aws_TagKeys
#awsdatasync-aws_TagKeys
#awsdatasync-location
#awsdatasync-agent
https://docs.aws.amazon.com/datasync/latest/userguide/API_CreateTask.html
#awsdatasync-aws_RequestTag___TagKey_
#awsdatasync-aws_RequestTag___TagKey_
#awsdatasync-aws_RequestTag___TagKey_
#awsdatasync-aws_TagKeys
#awsdatasync-aws_TagKeys
https://docs.aws.amazon.com/datasync/latest/userguide/API_DeleteAgent.html
#awsdatasync-agent


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteLoc 
ation

が使用する場所を削除するア
クセス許可を付与します AWS 
DataSync

書き込み location*    

 DeleteTask 同期タスクを削除する許可を
付与

書き込み task*    

 DescribeA 
gent

同期エージェントに関する、
名前、ネットワークインター
フェイス、ステータス (エー
ジェントが実行されているか
どうか) などのメタデータを表
示するためのアクセス許可を
付与します

読み取り agent*    

 DescribeD 
iscoveryJob

検出ジョブに関するメタデー
タを記述する許可を付与

読み取り discovery 
job*

   

 DescribeL 
ocationAz 
ureBlob

Azure Blob ストレージ同期場
所に関するパス情報などのメ
タデータを表示する許可を付
与

読み取り location*    

 DescribeL 
ocationEfs

Amazon EFS 同期場所に関す
るパス情報など、メタデータ
を表示する許可を付与

読み込み location*    

 DescribeL 
ocationFs 
xLustre

Amazon FSx Lustre 同期場所
に関するパス情報などのメタ
データを表示する許可を付与

読み取り location*    
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https://docs.aws.amazon.com/datasync/latest/userguide/API_DeleteLocation.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DeleteLocation.html
#awsdatasync-location
https://docs.aws.amazon.com/datasync/latest/userguide/API_DeleteTask.html
#awsdatasync-task
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeAgent.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeAgent.html
#awsdatasync-agent
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeDiscoveryJob.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeDiscoveryJob.html
#awsdatasync-discoveryjob
#awsdatasync-discoveryjob
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationAzureBlob.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationAzureBlob.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationAzureBlob.html
#awsdatasync-location
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationEfs.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationEfs.html
#awsdatasync-location
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationFsxLustre.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationFsxLustre.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationFsxLustre.html
#awsdatasync-location


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeL 
ocationFs 
xOntap

Amazon FSx for ONTAP 同期
場所に関するパス情報などの
メタデータを表示する許可を
付与

読み取り location*    

 DescribeL 
ocationFs 
xOpenZfs

Amazon FSx OpenZFS 同期場
所に関するパス情報などのメ
タデータを表示するアクセス
許可を付与します

読み込み location*    

 DescribeL 
ocationFs 
xWindows

Amazon FSx Windows の同期
場所に関するパス情報などの
メタデータを表示する許可を
付与

読み込み location*    

 DescribeL 
ocationHdfs

Amazon HDFS 同期場所に関
するパス情報などのメタデー
タを表示する許可を付与

読み込み location*    

 DescribeL 
ocationNfs

NFS 同期場所に関するパス情
報などのメタデータを表示す
る許可を付与

読み込み location*    

 DescribeL 
ocationOb 
jectStorage

セルフマネージドオブジェク
トストレージサーバーの場所
に関するメタデータを表示す
る許可を付与

読み込み location*    

 DescribeL 
ocationS3

Amazon S3 バケットの同期場
所に関する、バケット名など
のメタデータを表示する許可
を付与

読み込み location*    
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https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationFsxOntap.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationFsxOntap.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationFsxOntap.html
#awsdatasync-location
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationFsxOpenZfs.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationFsxOpenZfs.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationFsxOpenZfs.html
#awsdatasync-location
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationFsxWindows.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationFsxWindows.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationFsxWindows.html
#awsdatasync-location
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationHdfs.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationHdfs.html
#awsdatasync-location
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationNfs.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationNfs.html
#awsdatasync-location
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationObjectStorage.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationObjectStorage.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationObjectStorage.html
#awsdatasync-location
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationS3.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationS3.html
#awsdatasync-location


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeL 
ocationSmb

SMB 同期場所に関するパス情
報などのメタデータを表示す
る許可を付与

読み取り location*    

 DescribeS 
torageSystem

ストレージシステムに関する
メタデータを表示する許可を
付与

読み取り storagesy 
stem*

   

 DescribeS 
torageSys 
temResour 
ceMetrics

検出ジョブによって収集され
たリソースメトリクスを記述
する許可を付与

リスト discovery 
job*

   

 DescribeS 
torageSys 
temResour 
ces

検出ジョブによって識別され
たリソースを記述する許可を
付与

リスト discovery 
job*

   

 DescribeT 
ask

同期タスクに関するメタデー
タを表示する許可を付与

読み込み task*    

taskexecu 
tion*

    DescribeT 
askExecution

実行中の同期タスクに関する
メタデータを表示する許可を
付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 GenerateR 
ecommenda 
tions

検出ジョブによって識別さ
れたリソースのレコメンデー
ションを生成する許可を付与

書き込み discovery 
job*
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https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationSmb.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationSmb.html
#awsdatasync-location
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeStorageSystem.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeStorageSystem.html
#awsdatasync-storagesystem
#awsdatasync-storagesystem
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeStorageSystemResourceMetrics.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeStorageSystemResourceMetrics.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeStorageSystemResourceMetrics.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeStorageSystemResourceMetrics.html
#awsdatasync-discoveryjob
#awsdatasync-discoveryjob
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeStorageSystemResources.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeStorageSystemResources.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeStorageSystemResources.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeStorageSystemResources.html
#awsdatasync-discoveryjob
#awsdatasync-discoveryjob
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeTask.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeTask.html
#awsdatasync-task
#awsdatasync-taskexecution
#awsdatasync-taskexecution
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeTaskExecution.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeTaskExecution.html
#awsdatasync-aws_ResourceTag___TagKey_
#awsdatasync-aws_ResourceTag___TagKey_
#awsdatasync-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/datasync/latest/userguide/API_GenerateRecommendations.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_GenerateRecommendations.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_GenerateRecommendations.html
#awsdatasync-discoveryjob
#awsdatasync-discoveryjob


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAgents リクエストで指定されたリー
ジョン AWS アカウント で が
所有するエージェントを一覧
表示するアクセス許可を付与 
します

リスト      

 ListDisco 
veryJobs

検出ジョブを一覧表示する許
可を付与

リスト      

 ListLocations 同期元と同期先の場所を一覧
表示する許可を付与

リスト      

 ListStora 
geSystems

ストレージシステムを一覧表
示する許可を付与

リスト      

agent    

discovery 
job

   

location    

storagesy 
stem

   

task    

 ListTagsF 
orResource

指定されたリソースに追加さ
れたタグを一覧表示するため
のアクセス許可を付与します

読み込み

taskexecu 
tion

   

 ListTaskE 
xecutions

実行された同期タスクを一覧
表示する許可を付与

リスト   aws:Resou 
rceTag/${ 
TagKey}
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https://docs.aws.amazon.com/datasync/latest/userguide/API_ListAgents.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_ListDiscoveryJobs.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_ListDiscoveryJobs.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_ListLocations.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_ListStorageSystems.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_ListStorageSystems.html
#awsdatasync-agent
#awsdatasync-discoveryjob
#awsdatasync-discoveryjob
#awsdatasync-location
#awsdatasync-storagesystem
#awsdatasync-storagesystem
#awsdatasync-task
https://docs.aws.amazon.com/datasync/latest/userguide/API_ListTagsForResource.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_ListTagsForResource.html
#awsdatasync-taskexecution
#awsdatasync-taskexecution
https://docs.aws.amazon.com/datasync/latest/userguide/API_ListTaskExecutions.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_ListTaskExecutions.html
#awsdatasync-aws_ResourceTag___TagKey_
#awsdatasync-aws_ResourceTag___TagKey_
#awsdatasync-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListTasks すべての同期タスクを一覧表
示する許可を付与

リスト      

 RemoveSto 
rageSystem

ストレージシステムを削除す
る許可を付与

書き込み storagesy 
stem*

   

 StartDisc 
overyJob

ストレージシステムの検出
ジョブを開始する許可を付与

書き込み storagesy 
stem*

   

task*     StartTask 
Execution

同期タスクの特定の呼び出し
を開始する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

 StopDisco 
veryJob

検出ジョブを停止する許可を
付与

書き込み discovery 
job*

   

agent    

discovery 
job

   

location    

storagesy 
stem

   

 TagResour 
ce

AWS リソースにキーと値のペ
アを適用するアクセス許可を
付与します

タグ付け

task    
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https://docs.aws.amazon.com/datasync/latest/userguide/API_ListTasks.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_RemoveStorageSystem.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_RemoveStorageSystem.html
#awsdatasync-storagesystem
#awsdatasync-storagesystem
https://docs.aws.amazon.com/datasync/latest/userguide/API_StartDiscoveryJob.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_StartDiscoveryJob.html
#awsdatasync-storagesystem
#awsdatasync-storagesystem
#awsdatasync-task
https://docs.aws.amazon.com/datasync/latest/userguide/API_StartTaskExecution.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_StartTaskExecution.html
#awsdatasync-aws_RequestTag___TagKey_
#awsdatasync-aws_RequestTag___TagKey_
#awsdatasync-aws_RequestTag___TagKey_
#awsdatasync-aws_ResourceTag___TagKey_
#awsdatasync-aws_ResourceTag___TagKey_
#awsdatasync-aws_ResourceTag___TagKey_
#awsdatasync-aws_TagKeys
#awsdatasync-aws_TagKeys
https://docs.aws.amazon.com/datasync/latest/userguide/API_StopDiscoveryJob.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_StopDiscoveryJob.html
#awsdatasync-discoveryjob
#awsdatasync-discoveryjob
#awsdatasync-agent
#awsdatasync-discoveryjob
#awsdatasync-discoveryjob
#awsdatasync-location
#awsdatasync-storagesystem
#awsdatasync-storagesystem
https://docs.aws.amazon.com/datasync/latest/userguide/API_TagResource.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_TagResource.html
#awsdatasync-task


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

taskexecu 
tion

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

agent    

discovery 
job

   

location    

storagesy 
stem

   

task    

taskexecu 
tion

   

 UntagReso 
urce

指定されたリソースから 1 つ
以上のタグを削除する権限を
付与します

タグ付け

  aws:TagKe 
ys

 

 UpdateAgent エージェントの名前を更新す
る許可を付与

書き込み agent*    

 UpdateDis 
coveryJob

検出ジョブを更新する許可を
付与

書き込み discovery 
job*
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#awsdatasync-taskexecution
#awsdatasync-taskexecution
#awsdatasync-aws_RequestTag___TagKey_
#awsdatasync-aws_RequestTag___TagKey_
#awsdatasync-aws_RequestTag___TagKey_
#awsdatasync-aws_TagKeys
#awsdatasync-aws_TagKeys
#awsdatasync-agent
#awsdatasync-discoveryjob
#awsdatasync-discoveryjob
#awsdatasync-location
#awsdatasync-storagesystem
#awsdatasync-storagesystem
#awsdatasync-task
#awsdatasync-taskexecution
#awsdatasync-taskexecution
https://docs.aws.amazon.com/datasync/latest/userguide/API_UntagResource.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_UntagResource.html
#awsdatasync-aws_TagKeys
#awsdatasync-aws_TagKeys
https://docs.aws.amazon.com/datasync/latest/userguide/API_UpdateAgent.html
#awsdatasync-agent
https://docs.aws.amazon.com/datasync/latest/userguide/API_UpdateDiscoveryJob.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_UpdateDiscoveryJob.html
#awsdatasync-discoveryjob
#awsdatasync-discoveryjob


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateLoc 
ationAzur 
eBlob

Azure Blob ストレージ同期場
所を更新する許可を付与

書き込み location*    

 UpdateLoc 
ationHdfs

HDFS 同期場所を更新する許
可を付与

書き込み location*    

 UpdateLoc 
ationNfs

NFS 同期場所を更新する許可
を付与

書き込み location*    

 UpdateLoc 
ationObje 
ctStorage

セルフマネージドオブジェク
トストレージサーバーの場所
を更新する許可を付与

書き込み location*    

 UpdateLoc 
ationSmb

SMB 同期場所を更新するアク
セス許可を付与

書き込み location*    

 UpdateSto 
rageSystem

ストレージシステムを更新す
る許可を付与

書き込み storagesy 
stem*

   

 UpdateTask 同期タスクに関連付けられた
メタデータを更新する許可を
付与

書き込み task*    

taskexecu 
tion*

    UpdateTas 
kExecution

同期タスクの実行を更新する
許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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https://docs.aws.amazon.com/datasync/latest/userguide/API_UpdateLocationAzureBlob.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_UpdateLocationAzureBlob.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_UpdateLocationAzureBlob.html
#awsdatasync-location
https://docs.aws.amazon.com/datasync/latest/userguide/API_UpdateLocationHdfs.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_UpdateLocationHdfs.html
#awsdatasync-location
https://docs.aws.amazon.com/datasync/latest/userguide/API_UpdateLocationNfs.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_UpdateLocationNfs.html
#awsdatasync-location
https://docs.aws.amazon.com/datasync/latest/userguide/API_UpdateLocationObjectStorage.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_UpdateLocationObjectStorage.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_UpdateLocationObjectStorage.html
#awsdatasync-location
https://docs.aws.amazon.com/datasync/latest/userguide/API_UpdateLocationSmb.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_UpdateLocationSmb.html
#awsdatasync-location
https://docs.aws.amazon.com/datasync/latest/userguide/API_UpdateStorageSystem.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_UpdateStorageSystem.html
#awsdatasync-storagesystem
#awsdatasync-storagesystem
https://docs.aws.amazon.com/datasync/latest/userguide/API_UpdateTask.html
#awsdatasync-task
#awsdatasync-taskexecution
#awsdatasync-taskexecution
https://docs.aws.amazon.com/datasync/latest/userguide/API_UpdateTaskExecution.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_UpdateTaskExecution.html
#awsdatasync-aws_ResourceTag___TagKey_
#awsdatasync-aws_ResourceTag___TagKey_
#awsdatasync-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

AWS DataSync で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 agent arn:${Partition}:datasync:${Region}: 
${AccountId}:agent/${AgentId}

aws:ResourceTag/${ 
TagKey}

 location arn:${Partition}:datasync:${Region}: 
${AccountId}:location/${LocationId}

aws:ResourceTag/${ 
TagKey}

 task arn:${Partition}:datasync:${Region}: 
${AccountId}:task/${TaskId}

aws:ResourceTag/${ 
TagKey}

 taskexecu 
tion

arn:${Partition}:datasync:${Region}: 
${AccountId}:task/${TaskId}/executio 
n/${ExecutionId}

aws:ResourceTag/${ 
TagKey}

 storagesy 
stem

arn:${Partition}:datasync:${Region}: 
${AccountId}:system/${StorageSystemI 
d}

aws:ResourceTag/${ 
TagKey}

 discoveryjob arn:${Partition}:datasync:${Region}: 
${AccountId}:system/${StorageSystemI 
d}/job/${DiscoveryJobId}

aws:ResourceTag/${ 
TagKey}

AWS DataSync の条件キー

AWS DataSync では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義します。
これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。
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すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアによるアクセスを
フィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグキーと値のペアでアクセ
スをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーでアクセスをフィルタリングし
ます

ArrayOfString

Amazon のアクション、リソース、および条件キー DataZone

Amazon DataZone （サービスプレフィックス: datazone) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon で定義されるアクション DataZone

• Amazon で定義されるリソースタイプ DataZone

• Amazon の条件キー DataZone
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Amazon で定義されるアクション DataZone

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AcceptPre 
dictions

予測を受け入れる許可を付与 書き込み      

 AcceptSub 
scription 
Request

データアセットのサブスクリ
プションリクエストを承認す
る許可を付与

書き込み      

 AddPolicy 
Grant [アクセ
ス許可のみ]

ポリシー許可を追加する許可
を付与

書き込み      

 Associate 
Environme 
ntRole

デフォルトのサービスブルー
プリント環境でロールを関連
付ける許可を付与

書き込み      

 CancelMet 
adataGene 
rationRun

メタデータ生成の実行をキャ
ンセルするアクセス許可を付
与します

書き込み      

 CancelSub 
scription

データアセットへの承認され
たサブスクリプションの取り
消しや解除を行う許可を付与

書き込み      

 CreateAsset アセットを作成する許可を付
与する

書き込み      

 CreateAss 
etRevision

アセットの新しいリビジョン
を作成する許可を付与

書き込み      

 CreateAss 
etType

アセットタイプを作成する許
可を付与

書き込み      

 CreateDat 
aSource

新しい を作成するアクセス許
可を付与します DataSource

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateDom 
ain

他の Amazon DataZone リ
ソースを含む最上位のエン
ティティであるドメインをプ
ロビジョニングするアクセス
許可を付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateEnv 
ironment

データの公開とサブスクリプ
ションに使用される設定済み
リソースのコレクションを作
成する許可を付与

書き込み      

 CreateEnv 
ironmentA 
ction

デフォルトのサービスブルー
プリント環境で環境アクショ
ンを作成するアクセス許可を
付与します

書き込み      

 CreateEnv 
ironmentB 
lueprint [アク
セス許可のみ 
]

ユーザーがプロジェクトに環
境を追加できるカスタム環境
ブループリントを作成する許
可を付与

書き込み      

 CreateEnv 
ironmentP 
rofile

環境を作成するために使用で
きるブループリントからテン
プレートを作成する許可を付
与

書き込み      

 CreateFor 
mType

フォームタイプまたはその新
しいリビジョンを作成する許
可を付与

書き込み      

 CreateGlo 
ssary

ビジネス用語集を作成する許
可を付与

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateGlo 
ssaryTerm

用語集の用語を作成する許可
を付与

書き込み      

 CreateGro 
upProfile

IAM Identity Center DataZone 
グループのグループプロファ
イルを作成するアクセス許可
を付与します

書き込み      

 CreateLis 
tingChang 
eSet

リスティングの変更セットを
作成する許可を付与

書き込み      

 CreatePro 
ject

チームによるデータの公開と
サブスクリプションを可能に
するプロジェクトを作成する
許可を付与

書き込み      

 CreatePro 
jectMembe 
rship

ユーザーをプロジェクトに追
加する許可を付与

書き込み      

 CreateSub 
scription 
Grant

サブスクリプションターゲッ
トで承認済みサブスクリプ
ションへの許可を作成する許
可を付与

書き込み      

 CreateSub 
scription 
Request

データアセットのサブスクリ
プションリクエストを作成す
る許可を付与

書き込み      

 CreateSub 
scription 
Target

プロジェクトの環境のサブス
クリプションターゲットを作
成する許可を付与

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateUse 
rProfile

カスタマー IAM アイデンティ
ティセンターの既存のユー 
ザーのユーザープロファイル
を作成する許可を付与

書き込み      

 DeleteAsset アセットを削除する許可を付
与

書き込み      

 DeleteAss 
etType

アセットタイプを削除する許
可を付与

書き込み      

 DeleteDat 
aSource

既存の を更新する許可を付与 
DataSource

書き込み      

 DeleteDom 
ain

プロビジョニングされたドメ
インを削除する許可を付与

書き込み domain*    

 DeleteDom 
ainSharin 
gPolicy [アク
セス許可のみ 
]

DataZone ドメインのリソース 
ポリシーを削除する許可を付
与

権限の管
理

     

 DeleteEnv 
ironment

環境を削除する許可を付与 書き込み      

 DeleteEnv 
ironmentA 
ction

デフォルトのサービスブルー
プリント環境で環境アクショ
ンを削除するアクセス許可を
付与します

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteEnv 
ironmentB 
lueprint [アク
セス許可のみ 
]

環境ブループリントを削除す
る許可を付与

書き込み      

 DeleteEnv 
ironmentB 
lueprintC 
onfiguration

環境ブループリントの設定を
削除する許可を付与

書き込み      

 DeleteEnv 
ironmentP 
rofile

環境プロファイルを削除する
許可を付与

書き込み      

 DeleteFor 
mType

フォームタイプを削除する許
可を付与

書き込み      

 DeleteGlo 
ssary

ビジネス用語集を削除する許
可を付与

書き込み      

 DeleteGlo 
ssaryTerm

用語集の用語を削除する許可
を付与

書き込み      

 DeleteListing リスティングを削除する許可
を付与

書き込み      

 DeletePro 
ject

チームによるデータの公開と
サブスクリプションを可能に
するプロジェクトを削除する
許可を付与

書き込み      

 DeletePro 
jectMembe 
rship

ユーザーをプロジェクトから
削除する許可を付与

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteSub 
scription 
Grant

サブスクリプションターゲッ
トからサブスクリプション許
可を削除する許可を付与

書き込み      

 DeleteSub 
scription 
Request

データアセットの保留中のサ
ブスクリプションリクエスト
を削除する許可を付与

書き込み      

 DeleteSub 
scription 
Target

プロジェクト内の環境からサ
ブスクリプションターゲット
を削除する許可を付与

書き込み      

 DeleteTim 
eSeriesDa 
taPoints

既存の を削除するアクセス 
許可を付与します TimeSerie 
sDataPoints

書き込み      

 Disassoci 
ateEnviro 
nmentRole

デフォルトのサービスブルー
プリント環境でロールの関連
付けを解除するアクセス許可
を付与します

書き込み      

 GetAsset アセットを取得する許可を付
与

読み取り      

 GetAssetT 
ype

アセットタイプを取得する許
可を付与

読み取り      

 GetDataSo 
urce

識別子 DataZone を使用して 
Amazon DataSource の既存の 
を取得するアクセス許可を付
与します

読み取り      

 GetDataSo 
urceRun

識別子 DataZone を使用して 
Amazon で DataSource 実行
ジョブを取得する許可を付与

読み取り      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetDomain ドメインに関する情報を取得
するための許可を付与

読み取り domain*    

 GetDomain 
SharingPolicy
[アクセス許
可のみ]

DataZone ドメインのリソース 
ポリシーを取得する許可を付
与

読み取り      

 GetEnviro 
nment

環境の詳細を取得する許可を
付与

読み取り      

 GetEnviro 
nmentAction

デフォルトのサービスブルー
プリント環境で環境アクショ
ンを取得する許可を付与

読み取り      

 GetEnviro 
nmentActi 
onLink [アク
セス許可のみ 
]

環境アクションリンクを取得
する許可を付与

読み取り      

 GetEnviro 
nmentBlue 
print

環境ブループリントの詳細を
取得する許可を付与

読み取り      

 GetEnviro 
nmentBlue 
printConf 
iguration

環境ブループリントの設定を
取得する許可を付与

読み取り      

 GetEnviro 
nmentCred 
entials

環境ユーザーロールを引き受
ける短期認証情報を取得する
許可を付与

読み取り      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetEnviro 
nmentProfile

環境プロファイルの詳細を取
得する許可を付与

読み取り      

 GetFormTy 
pe

フォームタイプを取得する許
可を付与

読み取り      

 GetGlossary ビジネス用語集を取得する許
可を付与

読み取り      

 GetGlossa 
ryTerm

用語集の用語を取得する許可
を付与

読み取り      

 GetGroupP 
rofile

既存の DataZone グループプ
ロファイルを取得する許可を 
付与

読み取り      

 GetIamPor 
talLoginUrl

DataZone ポータルにログイン 
するアクセス許可を IAM プリ
ンシパルに付与します

権限の管
理

     

 GetListing リストティングを取得する許
可を付与

読み取り      

 GetMetada 
taGenerat 
ionRun

メタデータ生成実行を取得す
るためのアクセス許可を付与

読み取り      

 GetProject プロジェクトの詳細を取得す
る許可を付与

読み取り      

 GetSubscr 
iption

サブスクリプションを取得す
る許可を付与

読み取り      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetSubscr 
iptionEli 
gibility [アク
セス許可のみ 
]

サブスクリプションの適格性
を取得するための許可を付与

読み取り      

 GetSubscr 
iptionGrant

サブスクリプション許可を取
得する許可を付与

読み取り      

 GetSubscr 
iptionReq 
uestDetails

データアセットのサブスクリ
プションリクエストを拒否す
る許可を付与

読み取り      

 GetSubscr 
iptionTarget

サブスクリプションターゲッ
トの詳細を取得する許可を付
与

読み取り      

 GetTimeSe 
riesDataPoint

識別子 DataZone を使用して 
Amazon TimeSeriesDataPoin 
ts 内の既存の を取得するアク
セス許可を付与します

読み取り      

 GetUserPr 
ofile

DataZone ドメイン内の既存の 
ユーザーのユーザープロファ
イルを取得する許可を付与

読み取り      

 ListAccou 
ntEnviron 
ments

AWS アカウント内のすべての
ドメインの環境を一覧表示す
る許可を付与

リスト      

 ListAsset 
Revisions

アセットのリビジョンを一覧
表示する許可を付与

リスト      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListDataS 
ourceRunA 
ctivities

アセットで DataSource 実行
ジョブのアクティビティを一
覧表示するアクセス許可を付
与します

リスト      

 ListDataS 
ourceRuns

DataSource 実行ジョブを一覧
表示する許可を付与

リスト      

 ListDataS 
ources

既存の を一覧表示する許可を
付与 DataSources

リスト      

 ListDomains すべてのドメインを取得する
ための許可を付与

リスト      

 ListEnvir 
onmentAct 
ions

デフォルトのサービスブルー
プリント環境で環境アクショ
ンを一覧表示するアクセス許
可を付与します

リスト      

 ListEnvir 
onmentBlu 
eprintCon 
figuratio 
nSummaries
[アクセス許
可のみ]

環境ブループリント設定の概
要を一覧表示する許可を付与

リスト      

 ListEnvir 
onmentBlu 
eprintCon 
figurations

環境ブループリントの設定を
一覧表示する許可を付与

リスト      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListEnvir 
onmentBlu 
eprints

環境ブループリントのドメイ
ンを一覧表示する許可を付与

リスト      

 ListEnvir 
onmentPro 
files

環境プロファイルのドメイン
を一覧表示する許可を付与

リスト      

 ListEnvir 
onments

ドメイン内の環境を表示する
許可を付与

リスト      

 ListGroup 
sForUser

DataZone ユーザープロファイ 
ルがメンバーであるすべての 
DataZone グループプロファイ 
ルを一覧表示するアクセス許
可を付与します

リスト      

 ListMetad 
ataGenera 
tionRuns

メタデータ生成実行を一覧表
示するためのアクセス許可を
付与

リスト      

 ListNotif 
ications

DataZone ユーザーへの通知と 
イベントを一覧表示する許可
を付与

リスト      

 ListPolic 
yGrants [アク
セス許可のみ 
]

ポリシー許可を一覧表示する
許可を付与

リスト      

 ListProje 
ctMembers 
hips

プロジェクトメンバーを一覧
表示する許可を付与

リスト      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListProjects プロジェクトを一覧表示する
許可を付与

リスト      

 ListSubsc 
riptionGrants

サブスクライブ済みプリンシ
パルのサブスクリプション許
可を一覧表示する許可を付与

リスト      

 ListSubsc 
riptionRe 
quests

サブスクリプションリクエス
トを一覧表示する許可を付与

リスト      

 ListSubsc 
riptionTargets

サブスクリプションターゲッ
トを一覧表示する許可を付与

リスト      

 ListSubsc 
riptions

サブスクリプションを一覧表
示する許可を付与

リスト      

 ListTagsF 
orResource

リソースに関連付けられてい
るすべてのタグを取得する許
可を付与。

読み取り domain    

 ListTimeS 
eriesData 
Points

既存の を一覧表示する許可を
付与 TimeSeriesDataPoints

リスト      

 ListWareh 
ouseMetad 
ata [アクセス
許可のみ]

利用可能な Manager Secrets 
を一覧表示する許可を付与

リスト      

 PostTimeS 
eriesData 
Points

新しい を投稿する許可を付与 
TimeSeriesDataPoints

書き込み      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Provision 
Domain [アク
セス許可のみ 
]

デフォルトのプロジェクト設
定でドメインをプロビジョニ
ングする許可を付与

書き込み      

 PutDomain 
SharingPolicy
[アクセス許
可のみ]

DataZone ドメインのリソース 
ポリシーを追加する許可を付
与

権限の管
理

     

 PutEnviro 
nmentBlue 
printConf 
iguration

環境ブループリントの設定を
提供する許可を付与

書き込み      

 RefreshTo 
ken [アクセス
許可のみ]

トークンを更新する許可を付
与

書き込み      

 RejectPre 
dictions

予測を拒否する許可を付与 書き込み      

 RejectSub 
scription 
Request

データアセットのサブスクリ
プションリクエストを拒否す
る許可を付与

書き込み      

 RemovePol 
icyGrant [ア
クセス許可の
み]

ポリシー許可を削除するアク
セス許可を付与します

書き込み      

 RevokeSub 
scription

サブスクリプションの取り消
しをする許可を付与

書き込み      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Search DataZone エンティティを検索 
する許可を付与

リスト      

 SearchGro 
upProfiles

DataZone グループプロファ
イルと IAM Identity Center グ
ループを検索する許可を付与

リスト      

 SearchLis 
tings

リスティングを検索する許可
を付与

リスト      

 SearchTypes ドメイン内でアセットタイプ
やフォームタイプなどのタイ
プを検索する許可を付与

リスト      

 SearchUse 
rProfiles

DataZone ユーザープロファイ 
ル、IAM Identity Center ユー
ザー、IAM DataZone プリン
シパルプロファイルを検索す
るアクセス許可を付与します

リスト      

 SsoLogin [ア
クセス許可の
み]

SSO を使用してログインする
許可を付与

書き込み      

 SsoLogout
 [アクセス許
可のみ]

SSO ユーザーとしてログアウ
トする許可を付与

書き込み      

 StartData 
SourceRun

DataSource 実行ジョブを開始
する許可を付与

書き込み      

 StartMeta 
dataGener 
ationRun

メタデータ生成実行を開始す
るためのアクセス許可を付与

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StopMetad 
ataGenera 
tionRun

メタデータ生成実行を停止す
るためのアクセス許可を付与

書き込み      

domain*     TagResour 
ce

タグをリソースに追加または
更新するための許可を付与し
ます

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

domain*     UntagReso 
urce

リソースに関連付けられてい
るタグを削除する許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateDat 
aSource

既存の を更新する許可を付与 
DataSource

書き込み      

 UpdateDat 
aSourceRu 
nActivities [ア
クセス許可の
み]

データソース実行アクティビ
ティを更新する許可を付与

書き込み      

 UpdateDom 
ain

ドメインの情報を更新する許
可を付与

書き込み domain*    

 UpdateEnv 
ironment

環境設定を更新する許可を付
与

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateEnv 
ironmentA 
ction

デフォルトのサービスブルー
プリント環境で環境アクショ
ンを更新する許可を付与

書き込み      

 UpdateEnv 
ironmentB 
lueprint [アク
セス許可のみ 
]

環境ブループリントの設定を
更新する許可を付与

書き込み      

 UpdateEnv 
ironmentC 
onfiguration
[アクセス許
可のみ]

環境設定を更新する許可を付
与

書き込み      

 UpdateEnv 
ironmentD 
eployment 
Status [アク
セス許可のみ 
]

環境デプロイメントのステー
タスを更新する許可を付与

書き込み      

 UpdateEnv 
ironmentP 
rofile

EnvironmentProfile 設定を更
新する許可を付与

書き込み      

 UpdateGlo 
ssary

ビジネス用語集を更新する許
可を付与

書き込み      

 UpdateGlo 
ssaryTerm

用語集の用語を更新する許可
を付与

書き込み      
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$%7BAPIReferenceDocPage%7DAPI_UpdateEnvironmentAction.html
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$%7BAPIReferenceDocPage%7DAPI_UpdateGlossary.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateGro 
upProfile

DataZone グループプロファイ 
ルを更新する許可を付与

書き込み      

 UpdatePro 
ject

チームによるデータの公開と
サブスクリプションを可能に
するプロジェクトを更新する
許可を付与

書き込み      

 UpdateSub 
scription 
GrantStatus

カスタム許可へのサブスクリ
プション許可の状態を更新す
る許可を付与

書き込み      

 UpdateSub 
scription 
Request

データアセットのサブスクリ
プションリクエストに対する
ビジネス上の理由を更新する
許可を付与

書き込み      

 UpdateSub 
scription 
Target

サブスクリプションターゲッ
トを更新する許可を付与

書き込み      

 UpdateUse 
rProfile

DataZone ユーザープロファイ 
ルを更新する許可を付与

書き込み      

 ValidateP 
assRole [アク
セス許可のみ 
]

パスロールを検証する許可を
付与

書き込み      

Amazon で定義されるリソースタイプ DataZone

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 domain arn:${Partition}:datazone:${Region}: 
${Account}:domain/${DomainId}

aws:ResourceTag/${ 
TagKey}

Amazon の条件キー DataZone

Amazon DataZone では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOf文字列

AWS Deadline Cloud のアクション、リソース、および条件キー

AWS Deadline Cloud (サービスプレフィックス: deadline) では、IAM アクセス許可ポリシーで使
用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されて
います。

リファレンス:
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/datazone/latest/userguide/create-domain.html
#amazondatazone-aws_ResourceTag___TagKey_
#amazondatazone-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Deadline Cloud AWS で定義されるアクション

• Deadline Cloud AWS で定義されるリソースタイプ

• AWS Deadline Cloud の条件キー

Deadline Cloud AWS で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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https://docs.aws.amazon.com/deadline-cloud/latest/userguide/
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/deadline-cloud/latest/userguide/security-iam.html
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

farm*   identitys 
tore:Desc 
ribeGroup

identitys 
tore:Desc 
ribeUser

identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 Associate 
MemberToF 
arm

メンバーをファームに関連付
けるアクセス許可を付与しま
す

権限の管
理

  deadline: 
Associate 
dMembersh 
ipLevel

deadline: 
Membershi 
pLevel
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reference_policies_actions-resources-contextkeys.html#actions_table
#awsdeadlinecloud-farm
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_AssociateMemberToFarm.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_AssociateMemberToFarm.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_AssociateMemberToFarm.html
#awsdeadlinecloud-deadline_AssociatedMembershipLevel
#awsdeadlinecloud-deadline_AssociatedMembershipLevel
#awsdeadlinecloud-deadline_AssociatedMembershipLevel
#awsdeadlinecloud-deadline_AssociatedMembershipLevel
#awsdeadlinecloud-deadline_MembershipLevel
#awsdeadlinecloud-deadline_MembershipLevel
#awsdeadlinecloud-deadline_MembershipLevel


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

fleet*   identitys 
tore:Desc 
ribeGroup

identitys 
tore:Desc 
ribeUser

identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 Associate 
MemberToF 
leet

メンバーをフリートに関連付
けるアクセス許可を付与しま
す

権限の管
理

  deadline: 
Associate 
dMembersh 
ipLevel

deadline: 
Membershi 
pLevel
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#awsdeadlinecloud-fleet
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_AssociateMemberToFleet.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_AssociateMemberToFleet.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_AssociateMemberToFleet.html
#awsdeadlinecloud-deadline_AssociatedMembershipLevel
#awsdeadlinecloud-deadline_AssociatedMembershipLevel
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#awsdeadlinecloud-deadline_MembershipLevel
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#awsdeadlinecloud-deadline_MembershipLevel
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

job*   identitys 
tore:Desc 
ribeGroup

identitys 
tore:Desc 
ribeUser

identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 Associate 
MemberToJ 
ob

メンバーをジョブに関連付け
るアクセス許可を付与します

権限の管
理

  deadline: 
Associate 
dMembersh 
ipLevel

deadline: 
Membershi 
pLevel
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#awsdeadlinecloud-job
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_AssociateMemberToJob.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_AssociateMemberToJob.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_AssociateMemberToJob.html
#awsdeadlinecloud-deadline_AssociatedMembershipLevel
#awsdeadlinecloud-deadline_AssociatedMembershipLevel
#awsdeadlinecloud-deadline_AssociatedMembershipLevel
#awsdeadlinecloud-deadline_AssociatedMembershipLevel
#awsdeadlinecloud-deadline_MembershipLevel
#awsdeadlinecloud-deadline_MembershipLevel
#awsdeadlinecloud-deadline_MembershipLevel
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

queue*   identitys 
tore:Desc 
ribeGroup

identitys 
tore:Desc 
ribeUser

identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 Associate 
MemberToQ 
ueue

メンバーをキューに関連付け
るアクセス許可を付与します

権限の管
理

  deadline: 
Associate 
dMembersh 
ipLevel

deadline: 
Membershi 
pLevel

 

 AssumeFle 
etRoleFor 
Read

読み取り専用アクセス用のフ
リートロールを引き受けるア
クセス許可を付与します

書き込み fleet*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 AssumeFle 
etRoleFor 
Worker

ワーカーのフリートロールを
引き受けるアクセス許可を付
与します

書き込み worker*    
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#awsdeadlinecloud-queue
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_AssociateMemberToQueue.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_AssociateMemberToQueue.html
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https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_AssumeFleetRoleForRead.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_AssumeFleetRoleForRead.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_AssumeFleetRoleForRead.html
#awsdeadlinecloud-fleet
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_AssumeFleetRoleForWorker.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_AssumeFleetRoleForWorker.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_AssumeFleetRoleForWorker.html
#awsdeadlinecloud-worker
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AssumeQue 
ueRoleFor 
Read

読み取り専用アクセス用の
キューロールを引き受けるア
クセス許可を付与します

書き込み queue*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 AssumeQue 
ueRoleFor 
User

ユーザーのキューロールを引
き受けるアクセス許可を付与
します

書き込み queue*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

queue*     AssumeQue 
ueRoleFor 
Worker

ワーカーのキューロールを引
き受けるアクセス許可を付与
します

書き込み

worker*    

 BatchGetJ 
obEntity

ワーカーのジョブエンティ
ティを取得する許可を付与

読み取り worker*    

 CopyJobTe 
mplate

ジョブテンプレートを 
Amazon S3 バケットにコピー
するアクセス許可を付与しま
す

書き込み job*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

s3:PutObj 
ect

 CreateBud 
get

予算を作成する許可を付与 書き込み budget*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember
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https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_AssumeQueueRoleForRead.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_AssumeQueueRoleForRead.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_AssumeQueueRoleForRead.html
#awsdeadlinecloud-queue
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_AssumeQueueRoleForUser.html
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#awsdeadlinecloud-queue
#awsdeadlinecloud-queue
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_AssumeQueueRoleForWorker.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_AssumeQueueRoleForWorker.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_AssumeQueueRoleForWorker.html
#awsdeadlinecloud-worker
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_BatchGetJobEntity.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_BatchGetJobEntity.html
#awsdeadlinecloud-worker
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_CopyJobTemplate.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_CopyJobTemplate.html
#awsdeadlinecloud-job
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_CreateBudget.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_CreateBudget.html
#awsdeadlinecloud-budget


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

farm*   deadline: 
TagResour 
ce

 CreateFarm ファームを作成する許可を付
与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

fleet*   deadline: 
TagResour 
ce

iam:PassR 
ole

identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

logs:Crea 
teLogGrou 
p

 CreateFleet フリートを作成する許可を付
与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#awsdeadlinecloud-farm
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_CreateFarm.html
#awsdeadlinecloud-aws_RequestTag___TagKey_
#awsdeadlinecloud-aws_RequestTag___TagKey_
#awsdeadlinecloud-aws_RequestTag___TagKey_
#awsdeadlinecloud-aws_TagKeys
#awsdeadlinecloud-aws_TagKeys
#awsdeadlinecloud-fleet
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_CreateFleet.html
#awsdeadlinecloud-aws_RequestTag___TagKey_
#awsdeadlinecloud-aws_RequestTag___TagKey_
#awsdeadlinecloud-aws_RequestTag___TagKey_
#awsdeadlinecloud-aws_TagKeys
#awsdeadlinecloud-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateJob ジョブを作成する許可を付
与。

書き込み job*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

license-e 
ndpoint*

  deadline: 
TagResour 
ce

ec2:Creat 
eTags

ec2:Creat 
eVpcEndpo 
int

ec2:Descr 
ibeVpcEnd 
points

 CreateLic 
enseEndpoint

ライセンスされたソフトウェ
アまたは製品のライセンスエ
ンドポイントを作成する許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_CreateJob.html
#awsdeadlinecloud-job
#awsdeadlinecloud-license-endpoint
#awsdeadlinecloud-license-endpoint
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_CreateLicenseEndpoint.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_CreateLicenseEndpoint.html
#awsdeadlinecloud-aws_RequestTag___TagKey_
#awsdeadlinecloud-aws_RequestTag___TagKey_
#awsdeadlinecloud-aws_RequestTag___TagKey_
#awsdeadlinecloud-aws_TagKeys
#awsdeadlinecloud-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateMon 
itor

モニターを作成するための許
可を付与します

書き込み monitor*   iam:PassR 
ole

sso:Creat 
eApplicat 
ion

sso:Delet 
eApplicat 
ion

sso:PutAp 
plication 
Assignmen 
tConfigur 
ation

sso:PutAp 
plication 
Authentic 
ationMeth 
od

sso:PutAp 
plication 
Grant
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https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_CreateMonitor.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_CreateMonitor.html
#awsdeadlinecloud-monitor


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

queue*   deadline: 
TagResour 
ce

iam:PassR 
ole

identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

logs:Crea 
teLogGrou 
p

s3:ListBu 
cket

 CreateQue 
ue

キューを作成する許可を付与 書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateQue 
ueEnviron 
ment

キュー環境を作成する許可を
付与

書き込み queue*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember
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#awsdeadlinecloud-queue
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_CreateQueue.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_CreateQueue.html
#awsdeadlinecloud-aws_RequestTag___TagKey_
#awsdeadlinecloud-aws_RequestTag___TagKey_
#awsdeadlinecloud-aws_RequestTag___TagKey_
#awsdeadlinecloud-aws_TagKeys
#awsdeadlinecloud-aws_TagKeys
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_CreateQueueEnvironment.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_CreateQueueEnvironment.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_CreateQueueEnvironment.html
#awsdeadlinecloud-queue


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

fleet*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 CreateQue 
ueFleetAs 
sociation

キューフリートの関連付けを
作成する許可を付与

書き込み

queue*    

 CreateSto 
rageProfile

ファームのストレージプロ
ファイルを作成する許可を付
与

書き込み farm*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 CreateWor 
ker

ワーカーを作成するアクセス
許可を付与します。

書き込み worker*    

 DeleteBud 
get

予算を削除する許可を付与 書き込み budget*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 DeleteFarm ファームを削除する許可を付
与

書き込み farm*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 DeleteFleet フリートを削除するアクセス
許可を付与

書き込み fleet*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember
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#awsdeadlinecloud-fleet
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_CreateQueueFleetAssociation.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_CreateQueueFleetAssociation.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_CreateQueueFleetAssociation.html
#awsdeadlinecloud-queue
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_CreateStorageProfile.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_CreateStorageProfile.html
#awsdeadlinecloud-farm
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_CreateWorker.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_CreateWorker.html
#awsdeadlinecloud-worker
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DeleteBudget.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DeleteBudget.html
#awsdeadlinecloud-budget
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DeleteFarm.html
#awsdeadlinecloud-farm
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DeleteFleet.html
#awsdeadlinecloud-fleet


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteLic 
enseEndpoint

ライセンスエンドポイントを
削除する許可を付与

書き込み license-e 
ndpoint*

  ec2:Delet 
eVpcEndpo 
ints

ec2:Descr 
ibeVpcEnd 
points

 DeleteMet 
eredProduct

計測対象製品を削除するアク
セス許可を付与します

書き込み metered-
product*

   

 DeleteMon 
itor

モニターを削除するための許
可を付与します

書き込み monitor*   sso:Delet 
eApplicat 
ion

 DeleteQueue キューを削除する許可を付与 書き込み queue*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 DeleteQue 
ueEnviron 
ment

キュー環境を削除する許可を
付与

書き込み queue*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

fleet*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 DeleteQue 
ueFleetAs 
sociation

キューフリートの関連付けを
削除する許可を付与

書き込み

queue*    
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https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DeleteLicenseEndpoint.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DeleteLicenseEndpoint.html
#awsdeadlinecloud-license-endpoint
#awsdeadlinecloud-license-endpoint
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DeleteMeteredProduct.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DeleteMeteredProduct.html
#awsdeadlinecloud-metered-product
#awsdeadlinecloud-metered-product
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DeleteMonitor.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DeleteMonitor.html
#awsdeadlinecloud-monitor
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DeleteQueue.html
#awsdeadlinecloud-queue
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DeleteQueueEnvironment.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DeleteQueueEnvironment.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DeleteQueueEnvironment.html
#awsdeadlinecloud-queue
#awsdeadlinecloud-fleet
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DeleteQueueFleetAssociation.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DeleteQueueFleetAssociation.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DeleteQueueFleetAssociation.html
#awsdeadlinecloud-queue


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteSto 
rageProfile

ストレージプロファイルを削
除する許可を付与

書き込み farm*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 DeleteWor 
ker

ワーカーを削除するアクセス
許可を付与します。

書き込み worker*    

farm*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 Disassoci 
ateMember 
FromFarm

ファームからメンバーの関連
付けを解除する許可を付与

権限の管
理

  deadline: 
Associate 
dMembersh 
ipLevel

 

fleet*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 Disassoci 
ateMember 
FromFleet

フリートからメンバーの関連
付けを解除するアクセス許可
を付与します

権限の管
理

  deadline: 
Associate 
dMembersh 
ipLevel
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https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DeleteStorageProfile.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DeleteStorageProfile.html
#awsdeadlinecloud-farm
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DeleteWorker.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DeleteWorker.html
#awsdeadlinecloud-worker
#awsdeadlinecloud-farm
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DisassociateMemberFromFarm.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DisassociateMemberFromFarm.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DisassociateMemberFromFarm.html
#awsdeadlinecloud-deadline_AssociatedMembershipLevel
#awsdeadlinecloud-deadline_AssociatedMembershipLevel
#awsdeadlinecloud-deadline_AssociatedMembershipLevel
#awsdeadlinecloud-deadline_AssociatedMembershipLevel
#awsdeadlinecloud-fleet
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DisassociateMemberFromFleet.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DisassociateMemberFromFleet.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DisassociateMemberFromFleet.html
#awsdeadlinecloud-deadline_AssociatedMembershipLevel
#awsdeadlinecloud-deadline_AssociatedMembershipLevel
#awsdeadlinecloud-deadline_AssociatedMembershipLevel
#awsdeadlinecloud-deadline_AssociatedMembershipLevel


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

job*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 Disassoci 
ateMember 
FromJob

ジョブからメンバーの関連付
けを解除するアクセス許可を
付与します

権限の管
理

  deadline: 
Associate 
dMembersh 
ipLevel

 

queue*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 Disassoci 
ateMember 
FromQueue

キューからメンバーの関連付
けを解除するアクセス許可を
付与します

権限の管
理

  deadline: 
Associate 
dMembersh 
ipLevel

 

 GetApplic 
ationVersion

アプリケーションの最新バー
ジョンを取得する許可を付与

読み取り monitor*    

 GetBudget 予算を取得する許可を付与 読み取り budget*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember
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#awsdeadlinecloud-job
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DisassociateMemberFromJob.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DisassociateMemberFromJob.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DisassociateMemberFromJob.html
#awsdeadlinecloud-deadline_AssociatedMembershipLevel
#awsdeadlinecloud-deadline_AssociatedMembershipLevel
#awsdeadlinecloud-deadline_AssociatedMembershipLevel
#awsdeadlinecloud-deadline_AssociatedMembershipLevel
#awsdeadlinecloud-queue
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DisassociateMemberFromQueue.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DisassociateMemberFromQueue.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_DisassociateMemberFromQueue.html
#awsdeadlinecloud-deadline_AssociatedMembershipLevel
#awsdeadlinecloud-deadline_AssociatedMembershipLevel
#awsdeadlinecloud-deadline_AssociatedMembershipLevel
#awsdeadlinecloud-deadline_AssociatedMembershipLevel
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetApplicationVersion.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetApplicationVersion.html
#awsdeadlinecloud-monitor
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetBudget.html
#awsdeadlinecloud-budget


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetFarm ファームを取得する許可を付
与

読み取り farm*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 GetFleet フリートを取得する許可を付
与

読み取り fleet*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 GetJob ジョブを取得する許可を付与 読み取り job*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 GetLicens 
eEndpoint

ライセンスエンドポイントを
取得する許可を付与

読み取り license-e 
ndpoint*

   

 GetMonitor モニターを取得する許可を付
与

読み取り monitor*    

 GetQueue キューを取得する許可を付与 読み取り queue*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember
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https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetFarm.html
#awsdeadlinecloud-farm
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetFleet.html
#awsdeadlinecloud-fleet
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetJob.html
#awsdeadlinecloud-job
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetLicenseEndpoint.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetLicenseEndpoint.html
#awsdeadlinecloud-license-endpoint
#awsdeadlinecloud-license-endpoint
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetMonitor.html
#awsdeadlinecloud-monitor
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetQueue.html
#awsdeadlinecloud-queue


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetQueueE 
nvironment

キュー環境を取得する許可を
付与

読み取り queue*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

fleet*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 GetQueueF 
leetAssoc 
iation

キューフリートの関連付けを
取得する許可を付与

読み取り

queue*    

 GetSession ジョブのセッションを取得す
る許可を付与

読み取り job*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 GetSessio 
nAction

ジョブのセッションアクショ
ンを取得する許可を付与

読み取り job*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

farm   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 GetSessio 
nsStatist 
icsAggreg 
ation

セッションについて収集され
たすべての統計を取得する許
可を付与

読み取り

fleet    
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https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetQueueEnvironment.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetQueueEnvironment.html
#awsdeadlinecloud-queue
#awsdeadlinecloud-fleet
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetQueueFleetAssociation.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetQueueFleetAssociation.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetQueueFleetAssociation.html
#awsdeadlinecloud-queue
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetSession.html
#awsdeadlinecloud-job
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetSessionAction.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetSessionAction.html
#awsdeadlinecloud-job
#awsdeadlinecloud-farm
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetSessionsStatisticsAggregation.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetSessionsStatisticsAggregation.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetSessionsStatisticsAggregation.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetSessionsStatisticsAggregation.html
#awsdeadlinecloud-fleet


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

queue    

 GetStep ジョブ内のステップを取得す
るアクセス許可を付与します

読み取り job*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 GetStorag 
eProfile

ストレージプロファイルを取
得する許可を付与

読み取り farm*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 GetStorag 
eProfileF 
orQueue

キューのストレージプロファ
イルを取得する許可を付与

読み取り queue*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 GetTask ジョブタスクを取得する許可
を付与

読み取り job*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 GetWorker ワーカーを取得する許可を付
与します。

読み取り worker*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember
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#awsdeadlinecloud-queue
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetStep.html
#awsdeadlinecloud-job
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetStorageProfile.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetStorageProfile.html
#awsdeadlinecloud-farm
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetStorageProfileForQueue.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetStorageProfileForQueue.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetStorageProfileForQueue.html
#awsdeadlinecloud-queue
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetTask.html
#awsdeadlinecloud-job
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_GetWorker.html
#awsdeadlinecloud-worker


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAvail 
ableMeter 
edProducts

ライセンスエンドポイント内
で使用可能なすべての従量制
製品を一覧表示するアクセス
許可を付与します

リスト      

 ListBudgets ファームのすべての予算を一
覧表示する許可を付与

リスト budget*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 ListFarmM 
embers

ファームのすべてのメンバー
を一覧表示する許可を付与

リスト farm*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 ListFarms すべてのファームを一覧表示
する許可を付与

リスト farm*   identitys 
tore:Desc 
ribeGroup

identitys 
tore:Desc 
ribeUser

identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember
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https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListAvailableMeteredProducts.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListAvailableMeteredProducts.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListAvailableMeteredProducts.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListBudgets.html
#awsdeadlinecloud-budget
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListFarmMembers.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListFarmMembers.html
#awsdeadlinecloud-farm
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListFarms.html
#awsdeadlinecloud-farm


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  deadline: 
Principal 
Id

deadline: 
Requester 
Principal 
Id

 

 ListFleet 
Members

フリートのすべてのメンバー
を一覧表示する許可を付与

リスト fleet*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 ListFleets すべてのフリートを一覧表示
するアクセス許可を付与

リスト fleet*   identitys 
tore:Desc 
ribeGroup

identitys 
tore:Desc 
ribeUser

identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember
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#awsdeadlinecloud-deadline_PrincipalId
#awsdeadlinecloud-deadline_PrincipalId
#awsdeadlinecloud-deadline_PrincipalId
#awsdeadlinecloud-deadline_RequesterPrincipalId
#awsdeadlinecloud-deadline_RequesterPrincipalId
#awsdeadlinecloud-deadline_RequesterPrincipalId
#awsdeadlinecloud-deadline_RequesterPrincipalId
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListFleetMembers.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListFleetMembers.html
#awsdeadlinecloud-fleet
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListFleets.html
#awsdeadlinecloud-fleet


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  deadline: 
Principal 
Id

deadline: 
Requester 
Principal 
Id

 

 ListJobMe 
mbers

ジョブのすべてのメンバーを
一覧表示する許可を付与

リスト job*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 ListJobs キュー内のすべてのジョブを
一覧表示する許可を付与

リスト job*   identitys 
tore:Desc 
ribeGroup

identitys 
tore:Desc 
ribeUser

identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember
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#awsdeadlinecloud-deadline_PrincipalId
#awsdeadlinecloud-deadline_PrincipalId
#awsdeadlinecloud-deadline_PrincipalId
#awsdeadlinecloud-deadline_RequesterPrincipalId
#awsdeadlinecloud-deadline_RequesterPrincipalId
#awsdeadlinecloud-deadline_RequesterPrincipalId
#awsdeadlinecloud-deadline_RequesterPrincipalId
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListJobMembers.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListJobMembers.html
#awsdeadlinecloud-job
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListJobs.html
#awsdeadlinecloud-job


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  deadline: 
Principal 
Id

deadline: 
Requester 
Principal 
Id

 

 ListLicen 
seEndpoints

すべてのライセンスエンドポ
イントを一覧表示する許可を
付与

リスト license-e 
ndpoint*

   

 ListMeter 
edProducts

ライセンスエンドポイント内
のすべての従量制製品を一覧
表示するアクセス許可を付与
します

リスト metered-
product*

   

 ListMonitors すべてのモニターを一覧表示
する許可を付与

リスト monitor*    

 ListQueue 
Environments

キューが関連付けられている
すべてのキュー環境を一覧表
示するアクセス許可を付与し
ます

リスト queue*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

farm   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 ListQueue 
FleetAsso 
ciations

すべてのキューフリートの関
連付けを一覧表示する許可を
付与

リスト

fleet    
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#awsdeadlinecloud-deadline_PrincipalId
#awsdeadlinecloud-deadline_PrincipalId
#awsdeadlinecloud-deadline_PrincipalId
#awsdeadlinecloud-deadline_RequesterPrincipalId
#awsdeadlinecloud-deadline_RequesterPrincipalId
#awsdeadlinecloud-deadline_RequesterPrincipalId
#awsdeadlinecloud-deadline_RequesterPrincipalId
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListLicenseEndpoints.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListLicenseEndpoints.html
#awsdeadlinecloud-license-endpoint
#awsdeadlinecloud-license-endpoint
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListMeteredProducts.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListMeteredProducts.html
#awsdeadlinecloud-metered-product
#awsdeadlinecloud-metered-product
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListMonitors.html
#awsdeadlinecloud-monitor
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListQueueEnvironments.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListQueueEnvironments.html
#awsdeadlinecloud-queue
#awsdeadlinecloud-farm
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListQueueFleetAssociations.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListQueueFleetAssociations.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListQueueFleetAssociations.html
#awsdeadlinecloud-fleet


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

queue    

 ListQueue 
Members

キュー内のすべてのメンバー
を一覧表示する許可を付与

リスト queue*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

queue*   identitys 
tore:Desc 
ribeGroup

identitys 
tore:Desc 
ribeUser

identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 ListQueues ファーム上のすべてのキュー
を一覧表示する許可を付与

リスト

  deadline: 
Principal 
Id

deadline: 
Requester 
Principal 
Id
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#awsdeadlinecloud-queue
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListQueueMembers.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListQueueMembers.html
#awsdeadlinecloud-queue
#awsdeadlinecloud-queue
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListQueues.html
#awsdeadlinecloud-deadline_PrincipalId
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListSessi 
onActions

ジョブのすべてのセッション
アクションを一覧表示する許
可を付与

リスト job*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 ListSessions ジョブのすべてのセッション
を一覧表示する許可を付与

リスト job*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 ListSessi 
onsForWor 
ker

ワーカーのすべてのセッショ
ンを一覧表示する許可を付与

リスト worker*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 ListStepC 
onsumers

ジョブステップのステップコ
ンシューマーを一覧表示する
許可を付与

リスト job*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 ListStepD 
ependencies

ジョブステップの依存関係を
一覧表示する許可を付与

リスト job*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember
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https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListSessionActions.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListSessionActions.html
#awsdeadlinecloud-job
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListSessions.html
#awsdeadlinecloud-job
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListSessionsForWorker.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListSessionsForWorker.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListSessionsForWorker.html
#awsdeadlinecloud-worker
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListStepConsumers.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListStepConsumers.html
#awsdeadlinecloud-job
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListStepDependencies.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListStepDependencies.html
#awsdeadlinecloud-job


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListSteps ジョブのすべてのステップを
一覧表示する許可を付与

リスト job*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 ListStora 
geProfiles

ファーム内のすべてのスト
レージプロファイルを一覧表
示する許可を付与

リスト farm*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 ListStora 
geProfile 
sForQueue

キュー内のすべてのストレー
ジプロファイルを一覧表示す
る許可を付与

リスト queue*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

farm    

fleet    

license-e 
ndpoint

   

 ListTagsF 
orResource

指定された Deadline Cloud リ
ソースのすべてのタグを一覧
表示するアクセス許可を付与 
します

リスト

queue    

 ListTasks ジョブのすべてのタスクを一
覧表示する許可を付与

リスト job*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember
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https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListSteps.html
#awsdeadlinecloud-job
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListStorageProfiles.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListStorageProfiles.html
#awsdeadlinecloud-farm
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListStorageProfilesForQueue.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListStorageProfilesForQueue.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListStorageProfilesForQueue.html
#awsdeadlinecloud-queue
#awsdeadlinecloud-farm
#awsdeadlinecloud-fleet
#awsdeadlinecloud-license-endpoint
#awsdeadlinecloud-license-endpoint
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListTagsForResource.html
#awsdeadlinecloud-queue
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListTasks.html
#awsdeadlinecloud-job


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListWorkers フリート内のすべてのワー
カーを一覧表示する許可を付
与

リスト worker*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 PutMetere 
dProduct

計測済み製品をライセンスエ
ンドポイントに追加するアク
セス許可を付与します

書き込み metered-
product*

   

 SearchJobs 複数のキュー内のジョブを検
索する許可を付与

リスト queue*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

job   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 SearchSteps 1 つのジョブ内のステップを
検索するか、複数のキューを
検索するアクセス許可を付与
します

リスト

queue    

job   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 SearchTasks 1 つのジョブ内のタスクを検
索するか、複数のキューのタ
スクを検索するアクセス許可
を付与します

リスト

queue    

AWS Deadline クラウド 1287

https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_ListWorkers.html
#awsdeadlinecloud-worker
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_PutMeteredProduct.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_PutMeteredProduct.html
#awsdeadlinecloud-metered-product
#awsdeadlinecloud-metered-product
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_SearchJobs.html
#awsdeadlinecloud-queue
#awsdeadlinecloud-job
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_SearchSteps.html
#awsdeadlinecloud-queue
#awsdeadlinecloud-job
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_SearchTasks.html
#awsdeadlinecloud-queue


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SearchWor 
kers

複数のフリートのワーカーを
検索する許可を付与

リスト fleet*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

fleet   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 StartSess 
ionsStati 
sticsAggr 
egation

セッションについて収集され
たすべての統計を取得する許
可を付与

読み取り

queue    

farm    

fleet    

license-e 
ndpoint

   

queue    

 TagResour 
ce

指定された Deadline Cloud リ
ソースの 1 つ以上のタグを追
加または上書きするアクセス
許可を付与します

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

farm     UntagReso 
urce

指定された Deadline Cloud リ
ソースから 1 つ以上のタグの
関連付けを解除するアクセス
許可を付与します

タグ付け

fleet    
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https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_SearchWorkers.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_SearchWorkers.html
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https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_StartSessionsStatisticsAggregation.html
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#awsdeadlinecloud-queue
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#awsdeadlinecloud-queue
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_TagResource.html
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#awsdeadlinecloud-aws_TagKeys
#awsdeadlinecloud-farm
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_UntagResource.html
#awsdeadlinecloud-fleet


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

license-e 
ndpoint

   

queue    

  aws:TagKe 
ys

 

 UpdateBud 
get

予算を更新する許可を付与 書き込み budget*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 UpdateFarm ファームを更新する許可を付
与

書き込み farm*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 UpdateFleet フリートを更新する許可を付
与

書き込み fleet*   iam:PassR 
ole

identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 UpdateJob ジョブを更新する許可を付
与。

書き込み job*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember
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#awsdeadlinecloud-license-endpoint
#awsdeadlinecloud-license-endpoint
#awsdeadlinecloud-queue
#awsdeadlinecloud-aws_TagKeys
#awsdeadlinecloud-aws_TagKeys
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_UpdateBudget.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_UpdateBudget.html
#awsdeadlinecloud-budget
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_UpdateFarm.html
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https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_UpdateJob.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateMon 
itor

モニターを更新するための許
可を付与します

書き込み monitor*   iam:PassR 
ole

sso:PutAp 
plication 
Grant

sso:Updat 
eApplicat 
ion

 UpdateQue 
ue

キューを更新する許可を付与 書き込み queue*   iam:PassR 
ole

identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 UpdateQue 
ueEnviron 
ment

キュー環境を更新する許可を
付与

書き込み queue*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

fleet*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 UpdateQue 
ueFleetAs 
sociation

キューフリートの関連付けを
更新する許可を付与

書き込み

queue*    
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https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_UpdateMonitor.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_UpdateMonitor.html
#awsdeadlinecloud-monitor
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_UpdateQueue.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_UpdateQueue.html
#awsdeadlinecloud-queue
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_UpdateQueueEnvironment.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_UpdateQueueEnvironment.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_UpdateQueueEnvironment.html
#awsdeadlinecloud-queue
#awsdeadlinecloud-fleet
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_UpdateQueueFleetAssociation.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_UpdateQueueFleetAssociation.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_UpdateQueueFleetAssociation.html
#awsdeadlinecloud-queue


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateSes 
sion

ジョブのセッションを更新す
る許可を付与

書き込み job*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 UpdateStep ジョブのステップを更新する
許可を付与

書き込み job*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 UpdateSto 
rageProfile

ファームのストレージプロ
ファイルを更新する許可を付
与

書き込み farm*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 UpdateTask タスクを更新するアクセス許
可を付与します。

書き込み job*   identitys 
tore:List 
GroupMemb 
ershipsFo 
rMember

 UpdateWor 
ker

ワーカーを更新する許可を付
与します。

書き込み worker*   logs:Crea 
teLogStre 
am

 UpdateWor 
kerSchedule

ワーカーのスケジュールを更
新する許可を付与

書き込み worker*   logs:Crea 
teLogStre 
am
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https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_UpdateSession.html
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_UpdateSession.html
#awsdeadlinecloud-job
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_UpdateStep.html
#awsdeadlinecloud-job
https://docs.aws.amazon.com/deadline-cloud/latest/APIReference/API_UpdateStorageProfile.html
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Deadline Cloud AWS で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 budget arn:${Partition}:deadline:${Region}: 
${Account}:farm/${FarmId}/budget/${B 
udgetId}

deadline:FarmMembe 
rshipLevels

 farm arn:${Partition}:deadline:${Region}: 
${Account}:farm/${FarmId}

aws:ResourceTag/${ 
TagKey}

deadline:FarmMembe 
rshipLevels

 fleet arn:${Partition}:deadline:${Region}: 
${Account}:farm/${FarmId}/fleet/${Fl 
eetId}

aws:ResourceTag/${ 
TagKey}

deadline:FarmMembe 
rshipLevels

deadline:FleetMemb 
ershipLevels

 job arn:${Partition}:deadline:${Region}: 
${Account}:farm/${FarmId}/queue/${Qu 
eueId}/job/${JobId}

deadline:FarmMembe 
rshipLevels

deadline:JobMember 
shipLevels

deadline:QueueMemb 
ershipLevels
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リソースタイ
プ

ARN 条件キー

 license-e 
ndpoint

arn:${Partition}:deadline:${Region}: 
${Account}:license-endpoint/${Licens 
eEndpointId}

aws:ResourceTag/${ 
TagKey}

 metered-p 
roduct

arn:${Partition}:deadline:${Region}: 
${Account}:license-endpoint/${Licens 
eEndpointId}/metered-product/${Produ 
ctId}

 

 monitor arn:${Partition}:deadline:${Region}: 
${Account}:monitor/${MonitorId}

 

 queue arn:${Partition}:deadline:${Region}: 
${Account}:farm/${FarmId}/queue/${Qu 
eueId}

aws:ResourceTag/${ 
TagKey}

deadline:FarmMembe 
rshipLevels

deadline:QueueMemb 
ershipLevels

 worker arn:${Partition}:deadline:${Region}: 
${Account}:farm/${FarmId}/fleet/${Fl 
eetId}/worker/${WorkerId}

deadline:FarmMembe 
rshipLevels

deadline:FleetMemb 
ershipLevels

AWS Deadline Cloud の条件キー

AWS Deadline Cloud では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

 deadline: 
Associate 
dMembersh 
ipLevel

リクエストで指定されたプリンシパルの関連付けられた
メンバーシップレベルによってアクセスをフィルタリン
グします

文字列

 deadline: 
FarmMembe 
rshipLevels

ファームのメンバーシップレベルでアクセスをフィルタ
リングします

ArrayOfString

 deadline: 
FleetMemb 
ershipLevels

フリートのメンバーシップレベルでアクセスをフィルタ
リングします

ArrayOfString

 deadline: 
JobMember 
shipLevels

ジョブのメンバーシップレベルでアクセスをフィルタリ
ングします

ArrayOfString

 deadline: 
Membershi 
pLevel

リクエストで渡されたメンバーシップレベルでアクセス
をフィルタリングします

文字列

 deadline: 
PrincipalId

リクエストで指定されたプリンシパル ID でアクセスを
フィルタリングします

文字列

 deadline: 
QueueMemb 
ershipLevels

キューのメンバーシップレベルでアクセスをフィルタリ
ングします

ArrayOfString
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条件キー 説明 タイプ

 deadline: 
Requester 
PrincipalId

Deadline Cloud API を呼び出すユーザーによってアクセ
スをフィルタリングします

文字列

のアクション、リソース、および条件キー AWS DeepComposer

AWS DeepComposer （サービスプレフィックス: deepcomposer) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS DeepComposer で定義されるアクション

• AWS DeepComposer で定義されるリソースタイプ

• AWS DeepComposer の条件キー

AWS DeepComposer で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
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プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
Coupon [アク
セス許可のみ 
]

リクエストの送信者に関連
付けられたアカウントと 
DeepComposer 賞品 (または 
DSN) を関連付けるアクセス
許可を付与します

書き込み      

 CreateAudio
[アクセス許
可のみ]

MIDI コンポジションを wav 
または mp3 ファイルに変換し
て、オーディオファイルを作
成するためのアクセス許可を
付与

Write audio*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

compositi 
on*

    CreateCom 
position [アク
セス許可のみ 
]

マルチトラックの MIDI コンポ
ジションを作成するためのア
クセス許可を付与

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

model*     CreateModel
[アクセス許
可のみ]

ユーザー提供のピアノメロ
ディーに対する推論を実行
し、マルチトラックの MIDI 
コンポジションを作成できる
ジェネレーティブモデルの作
成/トレーニングを開始するた
めのアクセス許可を付与

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteCom 
position [アク
セス許可のみ 
]

コンポジションを削除するた
めのアクセス許可を付与

Write compositi 
on*

   

 DeleteModel モデルを削除するためのアク
セス許可を付与

Write model*    

compositi 
on*

    GetCompos 
ition [アクセ
ス許可のみ]

コンポジションに関する情報
を取得するためのアクセス許
可を付与

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

モデルに関する情報を取得す
るためのアクセス許可を付与

Read model*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetModel [ア
クセス許可の
み]

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetSample 
Model [アク
セス許可のみ 
]

サンプル/事前トレーニング済
み DeepComposer モデルに関
する情報を取得する許可を付 
与

読み取り model*    

 ListCompo 
sitions [アク
セス許可のみ 
]

リクエストの送信者が所有す
るすべてのコンポジションを
一覧表示するためのアクセス
許可を付与

リスト compositi 
on*

   

 ListModels
[アクセス許
可のみ]

リクエストの送信者が所有す
るすべてのモデルを一覧表示
するためのアクセス許可を付
与

リスト model*    

 ListSampl 
eModels [ア
クセス許可の
み]

DeepComposer サービスに
よって提供されるすべてのサ 
ンプル/事前トレーニング済み
モデルを一覧表示するアクセ 
ス許可を付与します

リスト model*    

compositi 
on

   

model    

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与。

リスト

  aws:Resou 
rceTag/${ 
TagKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListTrain 
ingTopics [ア
クセス許可の
み]

モデルの作成/トレーニングに
関するすべてのトレーニング 
オプションまたはトピックを
一覧表示するためのアクセス
許可を付与

リスト model*    

compositi 
on

   

model    

 TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

compositi 
on

   

model    

 UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け

  aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateCom 
position [アク
セス許可のみ 
]

コンポジションに関連付けら
れた変更可能なプロパティを
変更するためのアクセス許可
を付与

Write compositi 
on*

   

 UpdateMod 
el [アクセス
許可のみ]

モデルに関連付けられた変更
可能なプロパティを変更する
ためのアクセス許可を付与

書き込み model*    

AWS DeepComposer で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 model arn:${Partition}:deepcomposer:${Regi 
on}:${Account}:model/${ModelId}

aws:ResourceTag/${ 
TagKey}

 composition arn:${Partition}:deepcomposer:${Regi 
on}:${Account}:composition/${Composi 
tionId}

aws:ResourceTag/${ 
TagKey}

 audio arn:${Partition}:deepcomposer:${Regi 
on}:${Account}:audio/${AudioId}
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AWS DeepComposer の条件キー

AWS DeepComposer では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーおよび値のペアのプレゼンスに
基づいてアクセスをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
に基づいてアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーのプレゼンスに基づいたアク
ションでアクセスをフィルタリングします

ArrayOfString

のアクション、リソース、および条件キー AWS DeepLens

AWS DeepLens （サービスプレフィックス: deeplens) では、IAM アクセス許可ポリシーで使用で
きるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

トピック

• AWS DeepLens で定義されるアクション

• AWS DeepLens で定義されるリソースタイプ

• AWS DeepLens の条件キー

AWS DeepLens で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
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を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
ServiceRo 
leToAccount

適切な機能 AWS DeepLens 
のために が必要とするさまざ 
まなアクセス許可を制御する 

権限の管
理
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

IAM ロールにユーザーのアカ
ウントを関連付けます。

 BatchGetD 
evice

AWS DeepLens デバイスのリ
ストを取得します。

読み取り device*    

 BatchGetM 
odel

AWS DeepLens モデルのリス
トを取得します。

読み取り model*    

 BatchGetP 
roject

AWS DeepLens プロジェクト
のリストを取得します。

読み取り project*    

 CreateDev 
iceCertif 
icates

AWS DeepLens デバイスを正
常に認証して登録するために
使用される証明書パッケージ
を作成します。

書き込み      

 CreateModel 新しい AWS DeepLens モデル
を作成します。

書き込み      

 CreatePro 
ject

新しい AWS DeepLens プロ
ジェクトを作成します。

書き込み      

 DeleteModel AWS DeepLens モデルを削除
します。

書き込み model*    

 DeletePro 
ject

AWS DeepLens プロジェクト
を削除します。

書き込み project*    

device*     DeployPro 
ject

登録済み AWS DeepLens デ
バイスに AWS DeepLens プロ
ジェクトをデプロイします。

書き込み

project*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Deregiste 
rDevice

登録済みデバイスの AWS 
DeepLens デバイス登録解除
ワークフローを開始します。

書き込み device*    

 GetAssoci 
atedResou 
rces

ユーザーのアカウントに関連
付けられているアカウント
レベルのリソースを取得しま
す。

読み取り      

 GetDeploy 
mentStatus

特定の AWS DeepLens デバイ
スのデプロイステータスと関
連するメタデータを取得しま
す。

読み取り      

 GetDevice AWS DeepLens デバイスに関
する情報を取得します。

読み取り device*    

 GetModel AWS DeepLens モデルを取得
します。

読み取り model*    

 GetProject AWS DeepLens プロジェクト
を取得します。

読み取り project*    

 ImportPro 
jectFromT 
emplate

サンプル AWS DeepLens プロ
ジェクトテンプレートから新
しいプロジェクトを作成しま
す。

書き込み      

 ListDeplo 
yments

AWS DeepLens デプロイ識別
子のリストを取得します。

リスト      

 ListDevices AWS DeepLens デバイス識別
子のリストを取得します。

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListModels AWS DeepLens モデル識別子
のリストを取得します。

リスト      

 ListProjects AWS DeepLens プロジェク
ト識別子のリストを取得しま 
す。

リスト      

 RegisterD 
evice

デバイスのデバイス登録ワー
クフローを開始します AWS 
DeepLens 。

書き込み      

 RemovePro 
ject

デプロイされた AWS 
DeepLens プロジェクトを 
AWS DeepLens デバイスから
削除します。

書き込み device*    

 UpdatePro 
ject

既存の AWS DeepLens プロ
ジェクトを更新します。

書き込み project*    

AWS DeepLens で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 device arn:${Partition}:deeplens:${Region}: 
${Account}:device/${DeviceName}
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リソースタイ
プ

ARN 条件キー

 project arn:${Partition}:deeplens:${Region}: 
${Account}:project/${ProjectName}

 

 model arn:${Partition}:deeplens:${Region}: 
${Account}:model/${ModelName}

 

AWS DeepLens の条件キー

DeepLens には、ポリシーステートメントの Condition要素で使用できるサービス固有のコンテキ
ストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストにつ
いては、「条件に利用可能なキー」を参照してください。

のアクション、リソース、および条件キー AWS DeepRacer

AWS DeepRacer （サービスプレフィックス: deepracer) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS DeepRacer で定義されるアクション

• AWS DeepRacer で定義されるリソースタイプ

• AWS DeepRacer の条件キー
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AWS DeepRacer で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

leaderboa 
rd*

    AddLeader 
boardAcce 
ssPermission
[アクセス許
可のみ]

プライベートリーダーボード
へのアクセスを追加する許可
を付与

書き込み

  deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

 AdminGetA 
ccountConfig
[アクセス許
可のみ]

このアカウントの現在の管理
者マルチユーザー設定を取得
する許可を付与

読み込み      

 AdminList 
Associate 
dResources
[アクセス許
可のみ]

このアカウントで作成された
すべての DeepRacer ユーザー
とその関連リソースを一覧表
示する許可を付与

読み込み      

 AdminList 
Associate 
dUsers [アク
セス許可のみ 
]

このアカウントに関連付けら
れているすべてのユーザーの
ユーザーデータを一覧表示す
る許可を付与

読み込み      

 AdminMana 
geUser [アク
セス許可のみ 
]

このアカウントに関連付けら
れているユーザーを管理する
許可を付与

書き込み      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AdminSetA 
ccountConfig
[アクセス許
可のみ]

このアカウントの設定オプ
ションを設定する許可を付与

書き込み      

reinforce 
ment_lear 
ning_mode 
l*

   

track*    

 CloneRein 
forcement 
LearningM 
odel [アクセ
ス許可のみ]

既存の DeepRacer モデルのク
ローンを作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCar
 [アクセス許
可のみ]

ガレージに DeepRacer 車を作
成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

 CreateLea 
derboard [ア
クセス許可の
み]

リーダーボードを作成する許
可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

 CreateLea 
derboardA 
ccessToken
[アクセス許
可のみ]

プライベートリーダーボード
のアクセストークンを作成す
る許可を付与

書き込み leaderboa 
rd*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

leaderboa 
rd*

   

reinforce 
ment_lear 
ning_mode 
l*

   

 CreateLea 
derboardS 
ubmission [ア
クセス許可の
み]

リーダーボードで評価される 
DeepRacer モデルを送信する
許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

track*     CreateRei 
nforcemen 
tLearning 
Model [アク
セス許可のみ 
]

の ra 強化学習モデルを作成す
る許可を付与 DeepRacer

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

leaderboa 
rd*

    DeleteLea 
derboard [ア
クセス許可の
み]

リーダーボードを削除する許
可を付与

書き込み

  deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

 DeleteModel
[アクセス許
可のみ]

DeepRacer モデルを削除する
許可を付与

書き込み reinforce 
ment_lear 
ning_mode 
l*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

leaderboa 
rd*

    EditLeade 
rboard [アク
セス許可のみ 
]

リーダーボードを編集する許
可を付与

書き込み

  deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

 GetAccoun 
tConfig [アク
セス許可のみ 
]

このアカウントの現在のマル
チユーザー設定を取得する許
可を付与

読み込み   deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

 GetAlias [ア
クセス許可の
み]

リーダーボードに DeepRacer 
モデルを送信するためのユー
ザーのエイリアスを取得する
アクセス許可を付与します

読み取り   deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

reinforce 
ment_lear 
ning_mode 
l*

    GetAssetUrl
[アクセス許
可のみ]

既存の DeepRacer モデルの
アーティファクトをダウン
ロードする許可を付与

読み取り

  deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

car*     GetCar [アク
セス許可のみ 
]

ガレージから特定の 
DeepRacer 車を取得する許可
を付与

読み取り

  deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

 GetCars [ア
クセス許可の
み]

ガレージ内のすべての 
DeepRacer 車を表示するアク
セス許可を付与します

読み取り   deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

 GetEvalua 
tion [アクセス
許可のみ]

既存の DeepRacer モデルの評
価ジョブに関する情報を取得 
する許可を付与

読み取り evaluatio 
n_job*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

leaderboa 
rd*

    GetLatest 
UserSubmi 
ssion [アクセ
ス許可のみ]

リーダーボードでユーザー
に対して最後に送信された 
DeepRacer モデルがどのよう
に実行されたかに関する情報
を取得するアクセス許可を付
与します

読み取り

  deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

leaderboa 
rd*

    GetLeader 
board [アクセ
ス許可のみ]

リーダーボードに関する情報
を取得する許可を付与。

読み込み

  deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

 GetModel [ア
クセス許可の
み]

既存の DeepRacer モデルに関
する情報を取得する許可を付 
与

読み取り reinforce 
ment_lear 
ning_mode 
l*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

leaderboa 
rd*

    GetPrivat 
eLeaderbo 
ard [アクセス
許可のみ]

リーダーボードに関する情報
を取得する許可を付与

読み込み

  deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

leaderboa 
rd*

    GetRanked 
UserSubmi 
ssion [アクセ
ス許可のみ]

リーダーボードに配置された
ユーザーの DeepRacer モデル
のパフォーマンスに関する情
報を取得する許可を付与

読み取り

  deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

 GetTrack [ア
クセス許可の
み]

DeepRacer トラックに関する
情報を取得する許可を付与

読み取り track*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

training_ 
job*

    GetTraini 
ngJob [アク
セス許可のみ 
]

既存の DeepRacer モデルのト
レーニングジョブに関する情 
報を取得する許可を付与

読み取り

  deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

 ImportModel
[アクセス許
可のみ]

の強化学習モデルをインポー
トする許可を付与 DeepRacer

書き込み   deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

reinforce 
ment_lear 
ning_mode 
l*

    ListEvalu 
ations [アク
セス許可のみ 
]

DeepRacer モデルの評価ジョ
ブを一覧表示する許可を付与

読み取り

  deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

AWS DeepRacer 1317

#awsdeepracer-training_job
#awsdeepracer-training_job
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-get-started-training-model.html
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-get-started-training-model.html
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#awsdeepracer-deepracer_UserToken
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#awsdeepracer-deepracer_MultiUser
#awsdeepracer-deepracer_MultiUser
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-troubleshooting-service-migration-errors.html
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_UserToken
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#awsdeepracer-deepracer_MultiUser
#awsdeepracer-deepracer_MultiUser
#awsdeepracer-deepracer_MultiUser
#awsdeepracer-reinforcement_learning_model
#awsdeepracer-reinforcement_learning_model
#awsdeepracer-reinforcement_learning_model
#awsdeepracer-reinforcement_learning_model
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-get-started-test-in-simulator.html
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-get-started-test-in-simulator.html
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_MultiUser
#awsdeepracer-deepracer_MultiUser
#awsdeepracer-deepracer_MultiUser


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

leaderboa 
rd*

    ListLeade 
rboardEva 
luations [アク
セス許可のみ 
]

リーダーボードに対するユー
ザーのリーダーボード評価
ジョブをすべて一覧表示する
アクセス許可を付与

読み取り

  deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

leaderboa 
rd*

    ListLeade 
rboardSub 
missions [ア
クセス許可の
み]

リーダーボード上のユーザー
のすべての DeepRacer モデル
送信を一覧表示する許可を付
与

読み取り

  deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

 ListLeade 
rboards [アク
セス許可のみ 
]

使用可能なすべてのリーダー
ボードをリストする許可を付
与。

読み込み   deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r
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#awsdeepracer-leaderboard
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-submit-model-to-leaderboard.html
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-submit-model-to-leaderboard.html
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-submit-model-to-leaderboard.html
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_MultiUser
#awsdeepracer-deepracer_MultiUser
#awsdeepracer-deepracer_MultiUser
#awsdeepracer-leaderboard
#awsdeepracer-leaderboard
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-submit-model-to-leaderboard.html
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-submit-model-to-leaderboard.html
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-submit-model-to-leaderboard.html
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_MultiUser
#awsdeepracer-deepracer_MultiUser
#awsdeepracer-deepracer_MultiUser
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-submit-model-to-leaderboard.html
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-submit-model-to-leaderboard.html
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_MultiUser
#awsdeepracer-deepracer_MultiUser
#awsdeepracer-deepracer_MultiUser


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListModels
[アクセス許
可のみ]

既存のすべての DeepRacer モ
デルを一覧表示する許可を付
与

読み取り   deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

leaderboa 
rd*

    ListPriva 
teLeaderb 
oardParti 
cipants [アク
セス許可のみ 
]

プライベートリーダーボード
に関する参加者情報を取得す
る許可を付与

読み込み

  deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

 ListPriva 
teLeaderb 
oards [アクセ
ス許可のみ]

使用可能なすべてのプライ
ベートリーダーボードを一覧
表示する許可を付与

読み込み   deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

 ListSubsc 
ribedPriv 
ateLeader 
boards [アク
セス許可のみ 
]

サブスクライブしているすべ
てのプライベートリーダー
ボードを一覧表示する許可を
付与

読み込み   deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r
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https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-get-started-training-model.html
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_UserToken
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#awsdeepracer-leaderboard
#awsdeepracer-leaderboard
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#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_MultiUser
#awsdeepracer-deepracer_MultiUser
#awsdeepracer-deepracer_MultiUser
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-join-community-race.html
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-join-community-race.html
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#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_MultiUser
#awsdeepracer-deepracer_MultiUser
#awsdeepracer-deepracer_MultiUser
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-join-community-race.html
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-join-community-race.html
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-join-community-race.html
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-join-community-race.html
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_MultiUser
#awsdeepracer-deepracer_MultiUser
#awsdeepracer-deepracer_MultiUser


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

car    

evaluatio 
n_job

   

leaderboa 
rd

   

leaderboa 
rd_evalua 
tion_job

   

reinforce 
ment_lear 
ning_mode 
l

   

training_ 
job

   

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

 ListTracks
[アクセス許
可のみ]

すべての DeepRacer トラック
を一覧表示する許可を付与

読み取り      
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#awsdeepracer-car
#awsdeepracer-evaluation_job
#awsdeepracer-evaluation_job
#awsdeepracer-leaderboard
#awsdeepracer-leaderboard
#awsdeepracer-leaderboard_evaluation_job
#awsdeepracer-leaderboard_evaluation_job
#awsdeepracer-leaderboard_evaluation_job
#awsdeepracer-reinforcement_learning_model
#awsdeepracer-reinforcement_learning_model
#awsdeepracer-reinforcement_learning_model
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#awsdeepracer-aws_ResourceTag___TagKey_
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_UserToken
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#awsdeepracer-deepracer_MultiUser
#awsdeepracer-deepracer_MultiUser
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-console-train-evaluate-models.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

reinforce 
ment_lear 
ning_mode 
l*

    ListTrain 
ingJobs [アク
セス許可のみ 
]

DeepRacer モデルのトレーニ
ングジョブを一覧表示する許
可を付与

読み取り

  deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

 MigrateMo 
dels [アクセ
ス許可のみ]

の以前の強化学習モデルを移
行する許可を付与 DeepRacer

書き込み      

leaderboa 
rd

    PerformLe 
aderboard 
Operation [ア
クセス許可の
み]

オペレーション属性で指定さ
れたリーダーボードオペレー
ションを実行する許可を付与

書き込み

  deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

 RemoveLea 
derboardA 
ccessPerm 
ission [アクセ
ス許可のみ]

プライベートリーダーボード
へのアクセスを削除する許可
を付与

書き込み leaderboa 
rd*
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#awsdeepracer-reinforcement_learning_model
#awsdeepracer-reinforcement_learning_model
#awsdeepracer-reinforcement_learning_model
#awsdeepracer-reinforcement_learning_model
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-get-started-training-model.html
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-get-started-training-model.html
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#awsdeepracer-deepracer_UserToken
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#awsdeepracer-deepracer_MultiUser
#awsdeepracer-deepracer_MultiUser
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-troubleshooting-service-migration-errors.html
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-troubleshooting-service-migration-errors.html
#awsdeepracer-leaderboard
#awsdeepracer-leaderboard
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-perform-leaderboard-operation.html
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-perform-leaderboard-operation.html
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-perform-leaderboard-operation.html
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_MultiUser
#awsdeepracer-deepracer_MultiUser
#awsdeepracer-deepracer_MultiUser
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-manage-community-races.html
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-manage-community-races.html
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-manage-community-races.html
https://docs.aws.amazon.com/deepracer/latest/developerguide/deepracer-manage-community-races.html
#awsdeepracer-leaderboard
#awsdeepracer-leaderboard


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

 SetAlias [ア
クセス許可の
み]

リーダーボードに DeepRacer 
モデルを送信するためのユー
ザーのエイリアスを設定する
アクセス許可を付与します

書き込み   deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

reinforce 
ment_lear 
ning_mode 
l*

    StartEval 
uation [アク
セス許可のみ 
]

シミュレートされた環境で 
DeepRacer モデルを評価する
アクセス許可を付与します

書き込み

track*    
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#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_UserToken
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#awsdeepracer-track


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

evaluatio 
n_job*

    StopEvalu 
ation [アクセ
ス許可のみ]

DeepRacer モデル評価を停止
する許可を付与

書き込み

  deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

 StopTrain 
ingReinfo 
rcementLe 
arningModel
[アクセス許
可のみ]

DeepRacer モデルのトレーニ
ングを停止する許可を付与

書き込み reinforce 
ment_lear 
ning_mode 
l*
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#awsdeepracer-aws_RequestTag___TagKey_
#awsdeepracer-aws_RequestTag___TagKey_
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#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_MultiUser
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#awsdeepracer-reinforcement_learning_model
#awsdeepracer-reinforcement_learning_model


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

car    

evaluatio 
n_job

   

leaderboa 
rd

   

leaderboa 
rd_evalua 
tion_job

   

reinforce 
ment_lear 
ning_mode 
l

   

 TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け

training_ 
job
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#awsdeepracer-deepracer_UserToken
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

 TestRewar 
dFunction [ア
クセス許可の
み]

報酬関数の正確性をテストす
る許可を付与。

書き込み      

car    

evaluatio 
n_job

   

leaderboa 
rd

   

 UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け

leaderboa 
rd_evalua 
tion_job
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#awsdeepracer-aws_TagKeys
#awsdeepracer-aws_TagKeys
#awsdeepracer-aws_RequestTag___TagKey_
#awsdeepracer-aws_RequestTag___TagKey_
#awsdeepracer-aws_RequestTag___TagKey_
#awsdeepracer-aws_ResourceTag___TagKey_
#awsdeepracer-aws_ResourceTag___TagKey_
#awsdeepracer-aws_ResourceTag___TagKey_
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#awsdeepracer-leaderboard_evaluation_job


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

reinforce 
ment_lear 
ning_mode 
l

   

training_ 
job

   

  aws:TagKe 
ys

deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

car*     UpdateCar
 [アクセス許
可のみ]

ガレージ内の DeepRacer 車を
更新する許可を付与

書き込み

  deepracer 
:UserToke 
n

deepracer 
:MultiUse 
r

 

AWS DeepRacer で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_UserToken
#awsdeepracer-deepracer_MultiUser
#awsdeepracer-deepracer_MultiUser
#awsdeepracer-deepracer_MultiUser
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きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 car arn:${Partition}:deepracer:${Region}:
${Account}:car/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 evaluatio 
n_job

arn:${Partition}:deepracer:${Region} 
:${Account}:evaluation_job/${Resourc 
eId}

aws:ResourceTag/${ 
TagKey}

 leaderboard arn:${Partition}:deepracer:${Region} 
::leaderboard/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 leaderboa 
rd_evalua 
tion_job

arn:${Partition}:deepracer:${Region} 
:${Account}:leaderboard_evaluation_j 
ob/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 reinforce 
ment_lear 
ning_model

arn:${Partition}:deepracer:${Region} 
:${Account}:model/reinforcement_lear 
ning/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 track arn:${Partition}:deepracer:${Region} 
::track/${ResourceId}

 

 training_job arn:${Partition}:deepracer:${Region}:
${Account}:training_job/${ResourceId}

aws:ResourceTag/${ 
TagKey}

AWS DeepRacer の条件キー

AWS DeepRacer では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

AWS DeepRacer 1327

reference_policies_actions-resources-contextkeys.html#resources_table
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#awsdeepracer-aws_ResourceTag___TagKey_
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアによってアクション
をフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーと値のペアに
よってアクションをフィルタリングします。

文字列

 aws:TagKeys リクエスト内のタグキーでアクションをフィルタリング
します

ArrayOfString

 deepracer 
:MultiUser

マルチユーザーフラグでアクセスをフィルタリングしま
す

Bool

 deepracer 
:UserToken

リクエスト内のユーザートークンでアクセスをフィルタ
リングします

文字列

Amazon Detective のアクション、リソース、および条件キー

Amazon Detective（サービスプレフィックス: detective）では、IAM アクセス許可ポリシーで使
用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されて
います。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Detective で定義されるアクション

• Amazon Detective で定義されるリソースタイプ

• Amazon Detective の条件キー
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
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https://docs.aws.amazon.com/deepracer/latest/developerguide/reference_policies_iam-condition-keys.html#condition-keys-multiuser
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https://docs.aws.amazon.com/deepracer/latest/developerguide/reference_policies_iam-condition-keys.html#condition-keys-usertoken
https://docs.aws.amazon.com/deepracer/latest/developerguide/reference_policies_iam-condition-keys.html#condition-keys-usertoken
https://docs.aws.amazon.com/detective/latest/adminguide/
https://docs.aws.amazon.com/detective/latest/APIReference/
https://docs.aws.amazon.com/detective/latest/adminguide/security_iam_service-with-iam.html
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Amazon Detective で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

Amazon Detective 1329

reference_policies_actions-resources-contextkeys.html#actions_table


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AcceptInv 
itation

動作グラフのメンバーになる
ための招待を受け入れるアク
セス許可を付与

書き込み Graph*    

 BatchGetG 
raphMembe 
rDatasources

このアカウントによって管理
される動作グラフで、指定
されたメンバーアカウントの
データソースパッケージ履歴
を取得する許可を付与

読み取り Graph*    

 BatchGetM 
embership 
Datasources

指定されたグラフの呼び出し
元アカウントのデータソース
パッケージ履歴を取得する許
可を付与

読み取り      

 CreateGraph 動作グラフを作成してセキュ
リティ情報の集約を開始する
許可を付与。

Write   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

detective 
:TagResou 
rce

 CreateMem 
bers

このアカウントによって管理
される動作グラフで 1 つ以上
のアカウントのメンバーシッ
プをリクエストする許可を付
与。

Write Graph*    

Amazon Detective 1330

https://docs.aws.amazon.com/detective/latest/APIReference/API_AcceptInvitation.html
https://docs.aws.amazon.com/detective/latest/APIReference/API_AcceptInvitation.html
#amazondetective-Graph
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteGraph 動作グラフを削除してセキュ
リティ情報の集約を停止する
許可を付与。

Write Graph*    

 DeleteMem 
bers

このアカウントによって管理
される動作グラフからメン
バーアカウントを削除する許
可を付与。

書き込み Graph*    

 DescribeO 
rganizati 
onConfigu 
ration

Amazon Detective と AWS 
Organizations の統合に関連す
る現在の設定を表示するアク
セス許可を付与します

読み取り Graph*   organizat 
ions:Desc 
ribeOrgan 
ization

 DisableOr 
ganizatio 
nAdminAcc 
ount

組織の Amazon Detective 委任
管理者アカウントを削除する
許可を付与

書き込み     organizat 
ions:Desc 
ribeOrgan 
ization

 Disassoci 
ateMember 
ship

このアカウントと動作グラフ
との関連付けを削除する許可
を付与。

書き込み Graph*    
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https://docs.aws.amazon.com/detective/latest/APIReference/API_DeleteGraph.html
#amazondetective-Graph
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#amazondetective-Graph


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 EnableOrg 
anization 
AdminAcco 
unt

組織の Amazon Detective 委任
管理者アカウントを指定する
許可を付与

書き込み     iam:Creat 
eServiceL 
inkedRole

organizat 
ions:Desc 
ribeOrgan 
ization

organizat 
ions:Enab 
leAWSServ 
iceAccess

organizat 
ions:Regi 
sterDeleg 
atedAdmin 
istrator

 GetFreeTr 
ialEligibility
[アクセス許
可のみ]

無料トライアル期間における
動作グラフの資格を取得する
許可を付与。

Read Graph*    

 GetGraphI 
ngestState
[アクセス許
可のみ]

動作グラフのデータ取り込み
状態を取得する許可を付与。

読み取り Graph*    

 GetInvest 
igation

調査のステータスとメタデー
タを取得するためのアクセス
許可を付与

読み取り Graph*    
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https://docs.aws.amazon.com/detective/latest/APIReference/API_EnableOrganizationAdminAccount.html
https://docs.aws.amazon.com/detective/latest/APIReference/API_EnableOrganizationAdminAccount.html
https://docs.aws.amazon.com/detective/latest/APIReference/API_EnableOrganizationAdminAccount.html
https://docs.aws.amazon.com/detective/latest/APIReference/API_EnableOrganizationAdminAccount.html
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https://docs.aws.amazon.com/detective/latest/adminguide/free-trial-overview.html
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https://docs.aws.amazon.com/detective/latest/adminguide/detective-source-data-about.html
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https://docs.aws.amazon.com/detective/latest/APIReference/API_GetInvestigation.html
https://docs.aws.amazon.com/detective/latest/APIReference/API_GetInvestigation.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetMembers 動作グラフの指定されたメン
バーの詳細を取得する許可を
付与。

Read Graph*    

 GetPricin 
gInformation
[アクセス許
可のみ]

Amazon Detective の料金に関
する情報を取得する許可を付 
与。

Read      

 GetUsageI 
nformation
[アクセス許
可のみ]

動作グラフの使用状況の情報
を一覧表示する許可を付与。

読み取り Graph*    

 InvokeAss 
istant [アクセ
ス許可のみ]

Detective の支援を呼び出すた 
めのアクセス許可を付与

読み取り Graph*    

 ListDatas 
ourcePack 
ages

このアカウントによって管理
される動作グラフで、グラフ
のデータソースパッケージの
取り込み状態および最新の状
態変更のタイムスタンプを一
覧表示する許可を付与

リスト Graph*    

 ListGraphs このアカウントによって管理
される動作グラフを一覧表示
する許可を付与。

リスト      

 ListHighD 
egreeEntities
[アクセス許
可のみ]

Detective によるリレーション 
シップの保存ができない大量
のエンティティを取得する許
可を付与

リスト Graph*    
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https://docs.aws.amazon.com/detective/latest/APIReference/API_GetMembers.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListIndicators 調査の指標を一覧表示するた
めのアクセス許可を付与

リスト Graph*    

 ListInves 
tigations

動作グラフの調査を一覧表示
するためのアクセス許可を付
与

リスト Graph*    

 ListInvit 
ations

このアカウントへ参加を招待
した動作グラフの詳細を取得
する許可を付与。

リスト      

 ListMembers 動作グラフのすべてのメン
バーの詳細を取得する許可を
付与。

リスト Graph*    

 ListOrgan 
izationAd 
minAccount

組織の現在の Amazon 
Detective 委任管理者アカウン 
トを表示する許可を付与

リスト     organizat 
ions:Desc 
ribeOrgan 
ization

Graph*     ListTagsF 
orResource

動作グラフに割り当てられた
タグ値を一覧表示する許可を
付与。

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

 RejectInv 
itation

動作グラフのメンバーになる
ための招待を拒否する許可を
付与。

Write Graph*    

 SearchGra 
ph [アクセス
許可のみ]

動作グラフに保存されたデー
タを検索する許可を付与。

読み取り Graph*    
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https://docs.aws.amazon.com/detective/latest/APIReference/API_RejectInvitation.html
https://docs.aws.amazon.com/detective/latest/APIReference/API_RejectInvitation.html
#amazondetective-Graph
https://docs.aws.amazon.com/detective/latest/userguide/detective-search.html
https://docs.aws.amazon.com/detective/latest/userguide/detective-search.html
#amazondetective-Graph
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartInve 
stigation

調査を開始するためのアクセ
ス許可を付与

書き込み Graph*    

 StartMoni 
toringMember

ACCEPTED_BUT_DISABLED 
ステータスを持つメンバーア
カウントのデータ取り込みを
開始する許可を付与

書き込み Graph*    

Graph*     TagResour 
ce

動作グラフにタグ値を割り当
てるアクセス許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

Graph*     UntagReso 
urce

動作グラフからタグ値を削除
する許可を付与。

タグ付け

  aws:TagKe 
ys

 

 UpdateDat 
asourcePa 
ckages

このアカウントによって管理
される動作グラフで、データ
ソースパッケージを有効また
は無効にする許可を付与

書き込み Graph*    

 UpdateInv 
estigatio 
nState

調査の状態とメタデータを更
新するためのアクセス許可を
付与

書き込み Graph*    
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https://docs.aws.amazon.com/detective/latest/APIReference/API_StartInvestigation.html
https://docs.aws.amazon.com/detective/latest/APIReference/API_StartInvestigation.html
#amazondetective-Graph
https://docs.aws.amazon.com/detective/latest/APIReference/API_StartMonitoringMember.html
https://docs.aws.amazon.com/detective/latest/APIReference/API_StartMonitoringMember.html
#amazondetective-Graph
#amazondetective-Graph
https://docs.aws.amazon.com/detective/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/detective/latest/APIReference/API_TagResource.html
#amazondetective-aws_TagKeys
#amazondetective-aws_TagKeys
#amazondetective-aws_RequestTag___TagKey_
#amazondetective-aws_RequestTag___TagKey_
#amazondetective-aws_RequestTag___TagKey_
#amazondetective-aws_ResourceTag___TagKey_
#amazondetective-aws_ResourceTag___TagKey_
#amazondetective-aws_ResourceTag___TagKey_
#amazondetective-Graph
https://docs.aws.amazon.com/detective/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/detective/latest/APIReference/API_UntagResource.html
#amazondetective-aws_TagKeys
#amazondetective-aws_TagKeys
https://docs.aws.amazon.com/detective/latest/APIReference/API_UpdateDatasourcePackages.html
https://docs.aws.amazon.com/detective/latest/APIReference/API_UpdateDatasourcePackages.html
https://docs.aws.amazon.com/detective/latest/APIReference/API_UpdateDatasourcePackages.html
#amazondetective-Graph
https://docs.aws.amazon.com/detective/latest/APIReference/API_UpdateInvestigationState.html
https://docs.aws.amazon.com/detective/latest/APIReference/API_UpdateInvestigationState.html
https://docs.aws.amazon.com/detective/latest/APIReference/API_UpdateInvestigationState.html
#amazondetective-Graph
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateOrg 
anization 
Configuration

Amazon Detective と AWS 
Organizations の統合に関連す
る現在の設定を更新する許可
を付与

書き込み Graph*   organizat 
ions:Desc 
ribeOrgan 
ization

Amazon Detective で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Graph arn:${Partition}:detective:${Region}:
${Account}:graph:${ResourceId}

aws:ResourceTag/${ 
TagKey}

Amazon Detective の条件キー

Amazon Detective では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグを指定してアクセスをフィル
タリングします

文字列
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https://docs.aws.amazon.com/detective/latest/APIReference/API_UpdateOrganizationConfiguration.html
https://docs.aws.amazon.com/detective/latest/APIReference/API_UpdateOrganizationConfiguration.html
https://docs.aws.amazon.com/detective/latest/APIReference/API_UpdateOrganizationConfiguration.html
#amazondetective-Graph
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/detective/latest/adminguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-resources
#amazondetective-aws_ResourceTag___TagKey_
#amazondetective-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
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条件キー 説明 [Type] (タイプ)

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグを指定してアクセスを
フィルタリングします

文字列

 aws:TagKeys リクエストで渡されたタグキーを指定してアクセスを
フィルタリングします

ArrayOf文字列

AWS Device Farm のアクション、リソース、および条件キー

AWS Device Farm (サービスプレフィックス: devicefarm) では、IAM アクセス許可ポリシーで使
用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されて
います。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Device Farm で定義されるアクション

• AWS Device Farm で定義されるリソースタイプ

• AWS Device Farm の条件キー

AWS Device Farm で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/devicefarm/latest/developerguide/welcome.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_Operations.html
https://docs.aws.amazon.com/devicefarm/latest/developerguide/permissions.html
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateDev 
icePool

プロジェクト内でデバイス
プールを作成する許可を付
与。

書き込み project*    

 CreateIns 
tanceProfile

デバイスインスタンスプロ
ファイルを作成する許可を付
与

書き込み      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_CreateDevicePool.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_CreateDevicePool.html
#awsdevicefarm-project
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_CreateInstanceProfile.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_CreateInstanceProfile.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateNet 
workProfile

プロジェクト内でネットワー
クプロファイルを作成する許
可を付与。

書き込み project*    

 CreatePro 
ject

モバイルテスト用のプロジェ
クトを作成する許可を付与。

書き込み     ec2:Creat 
eNetworkI 
nterface

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

iam:Creat 
eServiceL 
inkedRole

device*    

project*    

deviceins 
tance

   

 CreateRem 
oteAccess 
Session

デバイスインスタンスへのリ
モートアクセスセッションを
開始する許可を付与。

書き込み

upload    

AWS Device Farm 1339

https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_CreateNetworkProfile.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_CreateNetworkProfile.html
#awsdevicefarm-project
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_CreateProject.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_CreateProject.html
#awsdevicefarm-device
#awsdevicefarm-project
#awsdevicefarm-deviceinstance
#awsdevicefarm-deviceinstance
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_CreateRemoteAccessSession.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_CreateRemoteAccessSession.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_CreateRemoteAccessSession.html
#awsdevicefarm-upload
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateTes 
tGridProject

デスクトップテスト用のプロ
ジェクトを作成する許可を付
与。

書き込み     ec2:Creat 
eNetworkI 
nterface

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

iam:Creat 
eServiceL 
inkedRole

 CreateTes 
tGridUrl

テストグリッドサービスにア
クセスするために使用される
新しい署名付き URL を生成す
る許可を付与

書き込み testgrid- 
project*

   

 CreateUpl 
oad

プロジェクト内で新しいファ
イルまたはアプリケーション
をアップロードする許可を付
与。

書き込み project*    

 CreateVPC 
EConfigur 
ation

Amazon Virtual Private Cloud 
(VPC) エンドポイント設定を
作成する許可を付与。

書き込み      
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https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_CreateTestGridProject.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_CreateTestGridProject.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_CreateTestGridUrl.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_CreateTestGridUrl.html
#awsdevicefarm-testgrid-project
#awsdevicefarm-testgrid-project
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_CreateUpload.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_CreateUpload.html
#awsdevicefarm-project
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_CreateVPCEConfiguration.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_CreateVPCEConfiguration.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_CreateVPCEConfiguration.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteDev 
icePool

ユーザーが生成したデバイス
プールを削除する許可を付
与。

書き込み devicepoo 
l*

   

 DeleteIns 
tanceProfile

ユーザーが生成したインスタ
ンスプロファイルを削除する
許可を付与。

書き込み instancep 
rofile*

   

 DeleteNet 
workProfile

ユーザーが生成したネット
ワークプロファイルを削除す
る許可を付与。

書き込み networkpr 
ofile*

   

 DeletePro 
ject

モバイルテストプロジェクト
を削除する許可を付与。

書き込み project*    

 DeleteRem 
oteAccess 
Session

完了したリモートアクセス
セッションとその結果を削除
する許可を付与。

書き込み session*    

 DeleteRun 実行を削除する許可を付与。 書き込み run*    

 DeleteTes 
tGridProject

デスクトップテストプロジェ
クトを削除する許可を付与。

書き込み testgrid- 
project*

   

 DeleteUpl 
oad

ユーザーがアップロードした
ファイルを削除する許可を付
与。

書き込み upload*    

 DeleteVPC 
EConfigur 
ation

Amazon Virtual Private Cloud 
(VPC) エンドポイント設定を
削除する許可を付与。

書き込み vpceconfi 
guration*
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https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_DeleteDevicePool.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_DeleteDevicePool.html
#awsdevicefarm-devicepool
#awsdevicefarm-devicepool
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_DeleteInstanceProfile.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_DeleteInstanceProfile.html
#awsdevicefarm-instanceprofile
#awsdevicefarm-instanceprofile
https://docs.aws.amazon.com/devicefarm/latest/APIReference/DeleteNetworkProfile.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/DeleteNetworkProfile.html
#awsdevicefarm-networkprofile
#awsdevicefarm-networkprofile
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_DeleteProject.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_DeleteProject.html
#awsdevicefarm-project
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_DeleteRemoteAccessSession.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_DeleteRemoteAccessSession.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_DeleteRemoteAccessSession.html
#awsdevicefarm-session
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_DeleteRun.html
#awsdevicefarm-run
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_DeleteTestGridProject.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_DeleteTestGridProject.html
#awsdevicefarm-testgrid-project
#awsdevicefarm-testgrid-project
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_DeleteUpload.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_DeleteUpload.html
#awsdevicefarm-upload
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_DeleteVPCEConfiguration.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_DeleteVPCEConfiguration.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_DeleteVPCEConfiguration.html
#awsdevicefarm-vpceconfiguration
#awsdevicefarm-vpceconfiguration
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetAccoun 
tSettings

アカウントで購入された、計
測されていない iOS デバイス
や計測されていない Android 
デバイスの数を取得する許可
を付与。

読み込み      

 GetDevice 一意のデバイスタイプの情報
を取得する許可を付与。

読み込み device*    

 GetDevice 
Instance

デバイスインスタンスの情報
を取得する許可を付与。

読み込み deviceins 
tance*

   

 GetDevice 
Pool

デバイスプールの情報を取得
する許可を付与。

読み込み devicepoo 
l*

   

devicepoo 
l*

    GetDevice 
PoolCompa 
tibility

テストやアプリケーションと
デバイスプールとの互換性に
関する情報を取得する許可を
付与。

読み込み

upload    

 GetInstan 
ceProfile

インスタンスプロファイルの
情報を取得する許可を付与。

読み込み instancep 
rofile*

   

 GetJob ジョブの情報を取得する許可
を付与。

読み込み job*    

 GetNetwor 
kProfile

ネットワークプロファイルの
情報を取得する許可を付与。

読み取り networkpr 
ofile*

   

 GetOfferi 
ngStatus

によって購入したすべての
サービスの現在のステータス
と将来のステータスを取得す
るアクセス許可を付与します 
AWS アカウント

読み取り      
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https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetAccountSettings.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetAccountSettings.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetDevice.html
#awsdevicefarm-device
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetDeviceInstance.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetDeviceInstance.html
#awsdevicefarm-deviceinstance
#awsdevicefarm-deviceinstance
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetDevicePool.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetDevicePool.html
#awsdevicefarm-devicepool
#awsdevicefarm-devicepool
#awsdevicefarm-devicepool
#awsdevicefarm-devicepool
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetDevicePoolCompatibility.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetDevicePoolCompatibility.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetDevicePoolCompatibility.html
#awsdevicefarm-upload
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetInstanceProfile.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetInstanceProfile.html
#awsdevicefarm-instanceprofile
#awsdevicefarm-instanceprofile
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetJob.html
#awsdevicefarm-job
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetNetworkProfile.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetNetworkProfile.html
#awsdevicefarm-networkprofile
#awsdevicefarm-networkprofile
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetOfferingStatus.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetOfferingStatus.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetProject モバイルテストプロジェクト
に関する情報を取得する許可
を付与。

読み込み project*    

 GetRemote 
AccessSes 
sion

現在実行中のリモートアクセ
スセッションへのリンクを取
得する許可を付与。

読み込み session*    

 GetRun 実行の情報を取得する許可を
付与。

読み込み run*    

 GetSuite テストスイートの情報を取得
する許可を付与。

読み込み suite*    

 GetTest テストケースの情報を取得す
る許可を付与。

読み込み test*    

 GetTestGr 
idProject

デスクトップテストプロジェ
クトに関する情報を取得する
許可を付与。

読み込み testgrid- 
project*

   

testgrid- 
project

    GetTestGr 
idSession

テストグリッドセッションの
情報を取得する許可を付与。

読み込み

testgrid- 
session

   

 GetUpload アップロードされたファイル
の情報を取得する許可を付
与。

読み込み upload*    

 GetVPCECo 
nfiguration

Amazon Virtual Private Cloud 
(VPC) エンドポイント設定の
情報を取得する許可を付与。

読み込み vpceconfi 
guration*
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https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetProject.html
#awsdevicefarm-project
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetRemoteAccessSession.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetRemoteAccessSession.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetRemoteAccessSession.html
#awsdevicefarm-session
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetRun.html
#awsdevicefarm-run
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetSuite.html
#awsdevicefarm-suite
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetTest.html
#awsdevicefarm-test
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetTestGridProject.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetTestGridProject.html
#awsdevicefarm-testgrid-project
#awsdevicefarm-testgrid-project
#awsdevicefarm-testgrid-project
#awsdevicefarm-testgrid-project
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetTestGridSession.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetTestGridSession.html
#awsdevicefarm-testgrid-session
#awsdevicefarm-testgrid-session
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetUpload.html
#awsdevicefarm-upload
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetVPCEConfiguration.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_GetVPCEConfiguration.html
#awsdevicefarm-vpceconfiguration
#awsdevicefarm-vpceconfiguration


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

session*     InstallTo 
RemoteAcc 
essSession

リモートアクセスセッション
でデバイスにアプリケーショ
ンをインストールする許可を
付与。

書き込み

upload*    

job    

run    

suite    

 ListArtifacts プロジェクトのアーティファ
クトを一覧表示する許可を付
与。

リスト

test    

 ListDevic 
eInstances

デバイスインスタンスの情報
を一覧表示する許可を付与。

リスト      

 ListDevic 
ePools

デバイスプールの情報を一覧
表示する許可を付与。

リスト project*    

 ListDevices 一意のデバイスタイプの情報
を一覧表示する許可を付与。

リスト      

 ListInsta 
nceProfiles

デバイスインスタンスプロ
ファイルの情報を一覧表示す
る許可を付与。

リスト      

 ListJobs 実行内のジョブの情報を一覧
表示する許可を付与。

リスト run*    

 ListNetwo 
rkProfiles

プロジェクト内のネットワー
クプロファイルの情報を一覧
表示する許可を付与。

リスト project*    
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#awsdevicefarm-session
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_InstallToRemoteAccessSession.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_InstallToRemoteAccessSession.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_InstallToRemoteAccessSession.html
#awsdevicefarm-upload
#awsdevicefarm-job
#awsdevicefarm-run
#awsdevicefarm-suite
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListArtifacts.html
#awsdevicefarm-test
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListDeviceInstances.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListDeviceInstances.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListDevicePools.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListDevicePools.html
#awsdevicefarm-project
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListDevices.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListInstanceProfiles.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListInstanceProfiles.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListJobs.html
#awsdevicefarm-run
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListNetworkProfiles.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListNetworkProfiles.html
#awsdevicefarm-project


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListOffer 
ingPromot 
ions

提供しているプロモーション
を一覧表示する許可を付与。

リスト      

 ListOffer 
ingTransa 
ctions

のすべての過去の購入、更
新、およびシステム更新トラ
ンザクションを一覧表示する
アクセス許可を付与します 
AWS アカウント

リスト      

 ListOfferings ユーザーが API を使用して管
理できる製品またはサービス
を一覧表示する許可を付与。

リスト      

 ListProjects のモバイルテストプロジェク
トの情報を一覧表示する許可
を付与 AWS アカウント

リスト      

 ListRemot 
eAccessSe 
ssions

現在実行中のリモートアクセ
スセッションの情報を一覧表
示する許可を付与。

リスト project*    

 ListRuns プロジェクト内の実行の情報
を一覧表示する許可を付与。

リスト project*    

 ListSamples プロジェクト内のサンプルの
情報を一覧表示する許可を付
与。

リスト job*    

 ListSuites ジョブ内のテストスイートの
情報を一覧表示する許可を付
与。

リスト job*    

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与。

リスト device    
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https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListOfferingPromotions.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListOfferingPromotions.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListOfferingPromotions.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListOfferingTransactions.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListOfferingTransactions.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListOfferingTransactions.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListOfferings.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListProjects.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListRemoteAccessSessions.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListRemoteAccessSessions.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListRemoteAccessSessions.html
#awsdevicefarm-project
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListRuns.html
#awsdevicefarm-project
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListSamples.html
#awsdevicefarm-job
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListSuites.html
#awsdevicefarm-job
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListTagsForResource.html
#awsdevicefarm-device


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

deviceins 
tance

   

devicepoo 
l

   

instancep 
rofile

   

networkpr 
ofile

   

project    

run    

session    

testgrid- 
project

   

testgrid- 
session

   

vpceconfi 
guration

   

 ListTestG 
ridProjects

のデスクトップテストプロ
ジェクトの情報を一覧表示す
る許可を付与 AWS アカウン
ト

リスト      
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#awsdevicefarm-deviceinstance
#awsdevicefarm-deviceinstance
#awsdevicefarm-devicepool
#awsdevicefarm-devicepool
#awsdevicefarm-instanceprofile
#awsdevicefarm-instanceprofile
#awsdevicefarm-networkprofile
#awsdevicefarm-networkprofile
#awsdevicefarm-project
#awsdevicefarm-run
#awsdevicefarm-session
#awsdevicefarm-testgrid-project
#awsdevicefarm-testgrid-project
#awsdevicefarm-testgrid-session
#awsdevicefarm-testgrid-session
#awsdevicefarm-vpceconfiguration
#awsdevicefarm-vpceconfiguration
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListTestGridProjects.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListTestGridProjects.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListTestG 
ridSessio 
nActions

テストグリッドセッション中
に実行されたセッションアク
ションをリストする許可を付
与。

リスト testgrid- 
session*

   

 ListTestG 
ridSessio 
nArtifacts

テストグリッドセッションに
よって生成されたアーティ
ファクトをリストする許可を
付与。

リスト testgrid- 
session*

   

 ListTestG 
ridSessions

テストグリッドプロジェクト
内のセッションを一覧表示す
る許可を付与。

リスト testgrid- 
project*

   

 ListTests テストスイート内のテストの
情報を一覧表示する許可を付
与。

リスト suite*    

 ListUniqu 
eProblems

実行内の一意の問題の情報を
一覧表示する許可を付与。

リスト run*    

 ListUploads プロジェクト内のアップロー
ドの情報を一覧表示する許可
を付与。

リスト project*    

 ListVPCEC 
onfigurations

Amazon Virtual Private Cloud 
(VPC) エンドポイント設定の
情報を一覧表示する許可を付
与。

リスト      

 PurchaseO 
ffering

のサービスを購入する許可を
付与 AWS アカウント

書き込み      

 RenewOffe 
ring

サービスで更新するデバイス
の数を設定する許可を付与。

書き込み      
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https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListTestGridSessionActions.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListTestGridSessionActions.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListTestGridSessionActions.html
#awsdevicefarm-testgrid-session
#awsdevicefarm-testgrid-session
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListTestGridSessionArtifacts.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListTestGridSessionArtifacts.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListTestGridSessionArtifacts.html
#awsdevicefarm-testgrid-session
#awsdevicefarm-testgrid-session
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListTestGridSessions.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListTestGridSessions.html
#awsdevicefarm-testgrid-project
#awsdevicefarm-testgrid-project
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListTests.html
#awsdevicefarm-suite
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListUniqueProblems.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListUniqueProblems.html
#awsdevicefarm-run
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListUploads.html
#awsdevicefarm-project
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListVPCEConfigurations.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ListVPCEConfigurations.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_PurchaseOffering.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_PurchaseOffering.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_RenewOffering.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_RenewOffering.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

project*    

devicepoo 
l

   

実行をスケジュールする許可
を付与。

書き込み

upload    

シナリオ:  Device Pool as filter   devicepoo 
l*

project*

upload

   

 ScheduleR 
un

シナリオ:  Device Selection 
Configuration as filter

  project*

upload

   

 StopJob 実行中のジョブを終了する許
可を付与。

書き込み job*    

 StopRemot 
eAccessSe 
ssion

実行中のリモートアクセス
セッションを終了する許可を
付与。

書き込み session*    

 StopRun 実行中のテストランを終了す
る許可を付与。

書き込み run*    

device    

deviceins 
tance

   

 TagResour 
ce

リソースにタグを追加するア
クセス許可を付与します

タグ付け

devicepoo 
l
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#awsdevicefarm-project
#awsdevicefarm-devicepool
#awsdevicefarm-devicepool
#awsdevicefarm-upload
#awsdevicefarm-devicepool
#awsdevicefarm-devicepool
#awsdevicefarm-project
#awsdevicefarm-upload
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ScheduleRun.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_ScheduleRun.html
#awsdevicefarm-project
#awsdevicefarm-upload
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_StopJob.html
#awsdevicefarm-job
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_StopRemoteAccessSession.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_StopRemoteAccessSession.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_StopRemoteAccessSession.html
#awsdevicefarm-session
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_StopRun.html
#awsdevicefarm-run
#awsdevicefarm-device
#awsdevicefarm-deviceinstance
#awsdevicefarm-deviceinstance
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_TagResource.html
#awsdevicefarm-devicepool
#awsdevicefarm-devicepool


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instancep 
rofile

   

networkpr 
ofile

   

project    

run    

session    

testgrid- 
project

   

testgrid- 
session

   

vpceconfi 
guration

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

device    

deviceins 
tance

   

 UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け

devicepoo 
l
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#awsdevicefarm-instanceprofile
#awsdevicefarm-instanceprofile
#awsdevicefarm-networkprofile
#awsdevicefarm-networkprofile
#awsdevicefarm-project
#awsdevicefarm-run
#awsdevicefarm-session
#awsdevicefarm-testgrid-project
#awsdevicefarm-testgrid-project
#awsdevicefarm-testgrid-session
#awsdevicefarm-testgrid-session
#awsdevicefarm-vpceconfiguration
#awsdevicefarm-vpceconfiguration
#awsdevicefarm-aws_RequestTag___TagKey_
#awsdevicefarm-aws_RequestTag___TagKey_
#awsdevicefarm-aws_RequestTag___TagKey_
#awsdevicefarm-aws_TagKeys
#awsdevicefarm-aws_TagKeys
#awsdevicefarm-device
#awsdevicefarm-deviceinstance
#awsdevicefarm-deviceinstance
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_UntagResource.html
#awsdevicefarm-devicepool
#awsdevicefarm-devicepool


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instancep 
rofile

   

networkpr 
ofile

   

project    

run    

session    

testgrid- 
project

   

testgrid- 
session

   

vpceconfi 
guration

   

  aws:TagKe 
ys

 

deviceins 
tance*

    UpdateDev 
iceInstance

既存のデバイスインスタンス
を変更する許可を付与。

書き込み

instancep 
rofile

   

 UpdateDev 
icePool

既存のデバイスプールを変更
する許可を付与。

書き込み devicepoo 
l*

   

 UpdateIns 
tanceProfile

既存のインスタンスプロファ
イルを変更する許可を付与。

書き込み instancep 
rofile*
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#awsdevicefarm-instanceprofile
#awsdevicefarm-instanceprofile
#awsdevicefarm-networkprofile
#awsdevicefarm-networkprofile
#awsdevicefarm-project
#awsdevicefarm-run
#awsdevicefarm-session
#awsdevicefarm-testgrid-project
#awsdevicefarm-testgrid-project
#awsdevicefarm-testgrid-session
#awsdevicefarm-testgrid-session
#awsdevicefarm-vpceconfiguration
#awsdevicefarm-vpceconfiguration
#awsdevicefarm-aws_TagKeys
#awsdevicefarm-aws_TagKeys
#awsdevicefarm-deviceinstance
#awsdevicefarm-deviceinstance
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_UpdateDeviceInstance.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_UpdateDeviceInstance.html
#awsdevicefarm-instanceprofile
#awsdevicefarm-instanceprofile
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_UpdateDevicePool.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_UpdateDevicePool.html
#awsdevicefarm-devicepool
#awsdevicefarm-devicepool
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_UpdateInstanceProfile.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_UpdateInstanceProfile.html
#awsdevicefarm-instanceprofile
#awsdevicefarm-instanceprofile


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateNet 
workProfile

既存のネットワークプロファ
イルを変更する許可を付与。

書き込み networkpr 
ofile*

   

 UpdatePro 
ject

既存のモバイルテストプロ
ジェクトを変更する許可を付
与。

書き込み project*   ec2:Creat 
eNetworkI 
nterface

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

iam:Creat 
eServiceL 
inkedRole
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https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_UpdateNetworkProfile.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_UpdateNetworkProfile.html
#awsdevicefarm-networkprofile
#awsdevicefarm-networkprofile
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_UpdateProject.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_UpdateProject.html
#awsdevicefarm-project


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateTes 
tGridProject

既存のデスクトップテストプ
ロジェクトを変更する許可を
付与。

書き込み testgrid- 
project*

  ec2:Creat 
eNetworkI 
nterface

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

iam:Creat 
eServiceL 
inkedRole

 UpdateUpl 
oad

既存のアップロードを変更す
る許可を付与。

書き込み upload*    

 UpdateVPC 
EConfigur 
ation

既存の Amazon Virtual Private 
Cloud (VPC) エンドポイント
設定を変更する許可を付与。

書き込み vpceconfi 
guration*

   

AWS Device Farm で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_UpdateTestGridProject.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_UpdateTestGridProject.html
#awsdevicefarm-testgrid-project
#awsdevicefarm-testgrid-project
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_UpdateUpload.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_UpdateUpload.html
#awsdevicefarm-upload
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_UpdateVPCEConfiguration.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_UpdateVPCEConfiguration.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_UpdateVPCEConfiguration.html
#awsdevicefarm-vpceconfiguration
#awsdevicefarm-vpceconfiguration
reference_policies_actions-resources-contextkeys.html#resources_table
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リソースタイ
プ

ARN 条件キー

 project arn:${Partition}:devicefarm:${Region 
}:${Account}:project:${ResourceId}

aws:ResourceTag/${ 
TagKey}

 run arn:${Partition}:devicefarm:${Region 
}:${Account}:run:${ResourceId}

aws:ResourceTag/${ 
TagKey}

 job arn:${Partition}:devicefarm:${Region 
}:${Account}:job:${ResourceId}

 

 suite arn:${Partition}:devicefarm:${Region 
}:${Account}:suite:${ResourceId}

 

 test arn:${Partition}:devicefarm:${Region 
}:${Account}:test:${ResourceId}

 

 upload arn:${Partition}:devicefarm:${Region 
}:${Account}:upload:${ResourceId}

 

 artifact arn:${Partition}:devicefarm:${Region 
}:${Account}:artifact:${ResourceId}

 

 sample arn:${Partition}:devicefarm:${Region 
}:${Account}:sample:${ResourceId}

 

 networkpr 
ofile

arn:${Partition}:devicefarm:${Region 
}:${Account}:networkprofile:${Resour 
ceId}

aws:ResourceTag/${ 
TagKey}

 deviceins 
tance

arn:${Partition}:devicefarm:${Region 
}::deviceinstance:${ResourceId}

aws:ResourceTag/${ 
TagKey}

 session arn:${Partition}:devicefarm:${Region 
}:${Account}:session:${ResourceId}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_Project.html
#awsdevicefarm-aws_ResourceTag___TagKey_
#awsdevicefarm-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_Run.html
#awsdevicefarm-aws_ResourceTag___TagKey_
#awsdevicefarm-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_Job.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_Suite.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_Test.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_Upload.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_Artifact.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_Sample.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_NetworkProfile.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_NetworkProfile.html
#awsdevicefarm-aws_ResourceTag___TagKey_
#awsdevicefarm-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_DeviceInstance.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_DeviceInstance.html
#awsdevicefarm-aws_ResourceTag___TagKey_
#awsdevicefarm-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_RemoteAccessSession.html
#awsdevicefarm-aws_ResourceTag___TagKey_
#awsdevicefarm-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 devicepool arn:${Partition}:devicefarm:${Region 
}:${Account}:devicepool:${ResourceId 
}

aws:ResourceTag/${ 
TagKey}

 device arn:${Partition}:devicefarm:${Region 
}::device:${ResourceId}

aws:ResourceTag/${ 
TagKey}

 instancep 
rofile

arn:${Partition}:devicefarm:${Region 
}:${Account}:instanceprofile:${Resou 
rceId}

aws:ResourceTag/${ 
TagKey}

 vpceconfi 
guration

arn:${Partition}:devicefarm:${Region 
}:${Account}:vpceconfiguration:${Res 
ourceId}

aws:ResourceTag/${ 
TagKey}

 testgrid- 
project

arn:${Partition}:devicefarm:${Region 
}:${Account}:testgrid-project:${Reso 
urceId}

aws:ResourceTag/${ 
TagKey}

 testgrid- 
session

arn:${Partition}:devicefarm:${Region 
}:${Account}:testgrid-session:${Reso 
urceId}

aws:ResourceTag/${ 
TagKey}

AWS Device Farm の条件キー

AWS Device Farm では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_DevicePool.html
#awsdevicefarm-aws_ResourceTag___TagKey_
#awsdevicefarm-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_Device.html
#awsdevicefarm-aws_ResourceTag___TagKey_
#awsdevicefarm-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_InstanceProfile.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_InstanceProfile.html
#awsdevicefarm-aws_ResourceTag___TagKey_
#awsdevicefarm-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_VPCEConfiguration.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_VPCEConfiguration.html
#awsdevicefarm-aws_ResourceTag___TagKey_
#awsdevicefarm-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_TestGridProject.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_TestGridProject.html
#awsdevicefarm-aws_ResourceTag___TagKey_
#awsdevicefarm-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_TestGridSession.html
https://docs.aws.amazon.com/devicefarm/latest/APIReference/API_TestGridSession.html
#awsdevicefarm-aws_ResourceTag___TagKey_
#awsdevicefarm-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

各タグで許可されている値のセットに基づいてアクショ
ンをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられている tag-value に基づいてアク
ションをフィルタリングします

文字列

 aws:TagKeys リクエスト内の必須タグのプレゼンスに基づいてアク
ションをフィルタリングします

ArrayOfString

Amazon DevOps Guru のアクション、リソース、および条件キー

Amazon DevOps Guru (サービスプレフィックス: devops-guru) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon DevOps Guru で定義されるアクション

• Amazon DevOps Guru で定義されるリソースタイプ

• Amazon DevOps Guru の条件キー

Amazon DevOps Guru で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/devops-guru/latest/userguide/
https://docs.aws.amazon.com/devops-guru/latest/APIReference/
https://docs.aws.amazon.com/devops-guru/latest/userguide/security-iam.html
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を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddNotifi 
cationCha 
nnel

DevOps Guru に通知チャネル
を追加する許可を付与

書き込み topic*   sns:GetTo 
picAttrib 
utes
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_AddNotificationChannel.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_AddNotificationChannel.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_AddNotificationChannel.html
#amazondevopsguru-topic
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

sns:SetTo 
picAttrib 
utes

 DeleteInsight アカウント内の指定されたイ
ンサイトを削除するアクセス
許可を付与します

書き込み      

 DescribeA 
ccountHealth

のオペレーションの正常性を
表示するアクセス許可を付与
します AWS アカウント

読み取り      

 DescribeA 
ccountOve 
rview

内の時間範囲内のオペレー
ションの正常性を表示するア
クセス許可を付与します AWS 
アカウント

読み取り      

 DescribeA 
nomaly

指定された異常の詳細を一覧
表示する権限を付与します

読み取り      

 DescribeE 
ventSourc 
esConfig

DevOps Guru のイベントソー
スに関する詳細を取得するア
クセス許可を付与します

読み取り      

 DescribeF 
eedback

指定されたインサイトの
フィードバックの詳細を表示
する許可を付与

読み込み      

 DescribeI 
nsight

指定されたインサイトの詳細
を一覧表示する権限を付与し
ます

読み込み      

 DescribeO 
rganizati 
onHealth

組織内のオペレーションの健
全性を表示する許可を付与し
ます。

読み込み      
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https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DeleteInsight.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeAccountHealth.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeAccountHealth.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeAccountOverview.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeAccountOverview.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeAccountOverview.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeAnomaly.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeAnomaly.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeEventSourcesConfig.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeEventSourcesConfig.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeEventSourcesConfig.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeFeedback.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeFeedback.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeInsight.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeInsight.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeOrganizationHealth.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeOrganizationHealth.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeOrganizationHealth.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeO 
rganizati 
onOverview

組織内における時間範囲内の
オペレーションの健全性を表
示する許可を付与します。

読み取り      

 DescribeO 
rganizati 
onResourc 
eCollecti 
onHealth

組織内の DevOps Guru で指
定された各 AWS CloudForm 
ation スタック、 AWS サービ
ス、またはアカウントのオペ
レーションの正常性を表示す
るアクセス許可を付与します

読み取り      

 DescribeR 
esourceCo 
llectionHealth

DevOps Guru で指定された各 
AWS CloudFormation スタッ
クのオペレーションの正常性
を表示するアクセス許可を付
与します

読み取り      

 DescribeS 
erviceInt 
egration

DevOps Guru と統合できる
サービスの統合ステータスを
表示するアクセス許可を付与
します

読み取り      

 GetCostEs 
timation

サービスリソースコストの見
積りを一覧表示する許可を付
与

読み取り      

 GetResour 
ceCollection

DevOps Guru が使用するよ
うに設定されている AWS 
CloudFormation スタックを一
覧表示するアクセス許可を付
与します

読み取り      
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https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeOrganizationOverview.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeOrganizationOverview.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeOrganizationOverview.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeOrganizationResourceCollectionHealth.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeOrganizationResourceCollectionHealth.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeOrganizationResourceCollectionHealth.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeOrganizationResourceCollectionHealth.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeOrganizationResourceCollectionHealth.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeResourceCollectionHealth.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeResourceCollectionHealth.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeResourceCollectionHealth.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeServiceIntegration.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeServiceIntegration.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_DescribeServiceIntegration.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_GetCostEstimation.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_GetCostEstimation.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_GetResourceCollection.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_GetResourceCollection.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAnoma 
liesForInsight

アカウント内にある所与のイ
ンサイトの異常を一覧表示す
る権限を付与します

リスト   devops-
gu 
ru:Servic 
eNames

 

 ListAnoma 
lousLogGr 
oups

アカウントの特定インサイト
のログ異常を一覧表示する権
限の付与

リスト      

 ListEvents DevOps Guru によって評価さ
れるリソースイベントを一覧
表示する許可を付与

リスト      

 ListInsights アカウント内のインサイトを
一覧表示する権限を付与しま
す

リスト      

 ListMonit 
oredResou 
rces

アカウントの DevOps Guru に
よってモニタリングされるリ
ソースを一覧表示するアクセ 
ス許可を付与します

リスト      

 ListNotif 
icationCh 
annels

アカウントで DevOps Guru 用
に設定された通知チャネルを
一覧表示するアクセス許可を 
付与します

リスト      

 ListOrgan 
izationIn 
sights

組織内のインサイトを一覧表
示する権限を付与します。

リスト      

 ListRecom 
mendations

指定されたインサイトの推奨
事項を一覧表示する権限を付
与します

リスト      
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https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_ListAnomaliesForInsight.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_ListAnomaliesForInsight.html
#amazondevopsguru-devops-guru_ServiceNames
#amazondevopsguru-devops-guru_ServiceNames
#amazondevopsguru-devops-guru_ServiceNames
#amazondevopsguru-devops-guru_ServiceNames
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_ListAnomalousLogGroups.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_ListAnomalousLogGroups.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_ListAnomalousLogGroups.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_ListEvents.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_ListInsights.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_ListMonitoredResources.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_ListMonitoredResources.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_ListMonitoredResources.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_ListNotificationChannels.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_ListNotificationChannels.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_ListNotificationChannels.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_ListOrganizationInsights.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_ListOrganizationInsights.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_ListOrganizationInsights.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_ListRecommendations.html
https://docs.aws.amazon.com/devops-guru/latest/APIReference/API_ListRecommendations.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutFeedback DevOps Guru にフィードバッ
クを送信する許可を付与

書き込み      

 RemoveNot 
ification 
Channel

DevOps Guru から通知チャネ
ルを削除する許可を付与

書き込み topic*   sns:GetTo 
picAttrib 
utes

sns:SetTo 
picAttrib 
utes

 SearchIns 
ights

アカウント内のインサイトを
検索する権限を付与します

リスト   devops-
gu 
ru:Servic 
eNames

 

 SearchOrg 
anization 
Insights

組織内のインサイトを検索す
る権限を付与します。

リスト      

 StartCost 
Estimation

月額コストの見積もり作成を
開始する許可を付与

読み取り      

 UpdateEve 
ntSources 
Config

DevOps Guru のイベントソー
スを更新する許可を付与

書き込み      

 UpdateRes 
ourceColl 
ection

DevOps Guru が分析するアカ
ウント内の AWS リソースを
指定するために使用する AWS 
CloudFormation スタックのリ
ストを更新するアクセス許可
を付与します

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateSer 
viceInteg 
ration

DevOps Guru と統合するサー
ビスを有効または無効にする
アクセス許可を付与します

書き込み      

Amazon DevOps Guru で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 topic arn:${Partition}:sns:${Region}:${Acc 
ount}:${TopicName}

 

Amazon DevOps Guru の条件キー

Amazon DevOps Guru では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義
します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこと
ができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 devops-gu 
ru:ServiceNames

API でアクセスをフィルタリングして、特定の AWS 
サービス名へのアクセスを制限します

ArrayOfString
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AWS 診断ツールのアクション、リソース、条件キー

AWS 診断ツール (サービスプレフィックス: ts) では、IAM アクセス許可ポリシーで使用できるよう
に、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS 診断ツールで定義されるアクション

• AWS 診断ツールで定義されるリソースタイプ

• AWS 診断ツールの条件キー

AWS 診断ツールで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetExecut 
ion

AWS 診断ツール内の特定の実
行に関する詳細を取得する許
可を付与

読み取り execution 
*

   

 GetExecut 
ionOutput

AWS 診断ツール内の特定の実
行出力に関する詳細を取得す
る許可を付与

読み取り execution 
*

   

 GetTool AWS 診断ツール内の特定の
ツールに関する詳細を取得す
る許可を付与

読み取り tool*    

 ListExecu 
tions

AWS 診断ツール内で使用可能
なすべての実行を一覧表示す
る許可を付与

リスト      

 ListTagsF 
orResource

AWS 診断ツールリソースのタ
グを一覧表示する許可を付与

読み取り execution 
*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 ListTools AWS 診断ツール内で使用可能
なすべてのツールを一覧表示
する許可を付与

リスト      

 StartExec 
ution

AWS 診断ツール内の特定の
ツールの実行ワークフローを
開始するアクセス許可を付与 
します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:PassR 
ole

execution 
*

    TagResour 
ce

AWS 診断ツールリソースにタ
グを付けるアクセス許可を付
与します

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

execution 
*

    UntagReso 
urce

AWS 診断ツールリソースのタ
グを解除する許可を付与

タグ付け

  aws:TagKe 
ys
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AWS 診断ツールで定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 execution arn:${Partition}:ts::${Account}:exec 
ution/${UserId}/${ToolId}/${Executio 
nId}

aws:ResourceTag/${ 
TagKey}

 tool arn:${Partition}:ts::aws:tool/${Tool 
Id}

 

AWS 診断ツールの条件キー

AWS 診断ツールは、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義します。
これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

各タグの許可された値のセットでアクセスをフィルタリ
ングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグ値でアクセスをフィルタ
リングします

文字列

 aws:TagKeys リクエスト内の必須タグの存在でアクセスをフィルタリ
ングします

ArrayOfString
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AWS Direct Connect のアクション、リソース、および条件キー

AWS Direct Connect (サービスプレフィックス: directconnect) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Direct Connect で定義されるアクション

• AWS Direct Connect で定義されるリソースタイプ

• AWS Direct Connect の条件キー

AWS Direct Connect で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AcceptDir 
ectConnec 
tGatewayA 
ssociatio 
nProposal

仮想プライベートゲートウェ
イを Direct Connect ゲート
ウェイにアタッチするための
提案リクエストを受け入れる
許可を付与

書き込み dx-
gateway*

   

 AllocateC 
onnection 
OnInterco 
nnect

相互接続上にホスト接続を作
成するアクセス許可を付与

書き込み dxcon*    

dxcon    

dxlag    

 AllocateH 
ostedConn 
ection

AWS Direct Connect パート
ナーのネットワークと特定の 
AWS Direct Connect ロケー
ションの間に新しいホスト接
続を作成するアクセス許可を
付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

dxcon    

dxlag    

 AllocateP 
rivateVir 
tualInterface

別の顧客が所有できるように
プライベート仮想インター
フェイスをプロビジョニング
する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dxcon    

dxlag    

 AllocateP 
ublicVirt 
ualInterface

別の顧客が所有できるように
パブリック仮想インターフェ
イスをプロビジョニングする
許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dxcon    

dxlag    

 AllocateT 
ransitVir 
tualInterface

別の顧客が所有できるように
トランジット仮想インター
フェイスをプロビジョニング
する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#awsdirectconnect-aws_TagKeys
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-dxcon
#awsdirectconnect-dxlag
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#awsdirectconnect-aws_TagKeys
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-dxcon
#awsdirectconnect-dxlag
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_AllocatePublicVirtualInterface.html
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https://docs.aws.amazon.com/directconnect/latest/APIReference/API_AllocateTransitVirtualInterface.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_AllocateTransitVirtualInterface.html
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#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

dxcon*     Associate 
Connectio 
nWithLag

コネクションをLink Aggregati 
on Group（LAG）に関連付け
る許可を付与

書き込み

dxlag*    

dxcon*    

dxcon    

 Associate 
HostedCon 
nection

ホスト接続およびその仮想
インターフェイスを Link 
Aggregation Group (LAG) また
は相互接続に関連付ける許可
を付与

書き込み

dxlag    

dxcon     Associate 
MacSecKey

MAC セキュリティ (MACsec ) 
接続キー名 (CKN)/接続関連
付けキー (CAK) ペアを AWS 
Direct Connect 専用接続に関
連付けるアクセス許可を付与
します

書き込み

dxlag    

dxvif*    

dxcon    

 Associate 
VirtualIn 
terface

仮想インターフェイスを、
指定された Link Aggregation 
Group (LAG) もしくは接続と
関連付ける許可を付与

書き込み

dxlag    

 ConfirmCo 
nnection

相互接続上にホスト接続が作
成されていることを確認する
許可を付与

書き込み dxcon*    

 ConfirmCu 
stomerAgr 
eement

接続もしくは Link Aggregati 
on Group (LAG) を作成すると
きに、契約条件を確認するア
クセス許可を付与

書き込み      
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#awsdirectconnect-dxcon
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_AssociateConnectionWithLag.html
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https://docs.aws.amazon.com/directconnect/latest/APIReference/API_AssociateVirtualInterface.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_AssociateVirtualInterface.html
#awsdirectconnect-dxlag
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_ConfirmConnection.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_ConfirmConnection.html
#awsdirectconnect-dxcon
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_ConfirmCustomerAgreement.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_ConfirmCustomerAgreement.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_ConfirmCustomerAgreement.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ConfirmPr 
ivateVirt 
ualInterface

別の顧客が作成したプライ
ベート仮想インターフェイス
の所有権を受け入れる許可を
付与

書き込み dxvif*    

 ConfirmPu 
blicVirtu 
alInterface

別の顧客が作成したパブリッ
ク仮想インターフェイスの所
有権を受け入れる許可を付与

書き込み dxvif*    

 ConfirmTr 
ansitVirt 
ualInterface

別の顧客が作成したトラン
ジット仮想インターフェイス
の所有権を受け入れる許可を
付与

書き込み dxvif*    

 CreateBGP 
Peer

指定された仮想インターフェ
イスで BGP ピアを作成する許
可を付与

書き込み dxvif*    

dxlag     CreateCon 
nection

カスタマーネットワークと特
定の AWS Direct Connect ロ
ケーション間に新しい接続を
作成するアクセス許可を付与 
します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDir 
ectConnec 
tGateway

Direct Connect ゲートウェイ
を作成する許可を付与これ 
は、一連の仮想インターフェ
イスおよび仮想プライベート
ゲートウェイを接続できるよ
うにする中間オブジェクトで
す。

書き込み      
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https://docs.aws.amazon.com/directconnect/latest/APIReference/API_ConfirmPrivateVirtualInterface.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_ConfirmPrivateVirtualInterface.html
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https://docs.aws.amazon.com/directconnect/latest/APIReference/API_ConfirmTransitVirtualInterface.html
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https://docs.aws.amazon.com/directconnect/latest/APIReference/API_ConfirmTransitVirtualInterface.html
#awsdirectconnect-dxvif
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#awsdirectconnect-dxlag
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_CreateConnection.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_CreateConnection.html
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-aws_TagKeys
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_CreateDirectConnectGateway.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_CreateDirectConnectGateway.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_CreateDirectConnectGateway.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateDir 
ectConnec 
tGatewayA 
ssociation

Direct Connect ゲートウェイ
および仮想プライベートゲー
トウェイ間の関連付けを作成
する許可を付与

書き込み dx-
gateway*

   

 CreateDir 
ectConnec 
tGatewayA 
ssociatio 
nProposal

指定された仮想プライベート
ゲートウェイを、指定された 
Direct Connect ゲートウェイ
に関連付けるための提案を作
成する許可を付与

書き込み dx-
gateway*

   

dxlag     CreateInt 
erconnect

AWS Direct Connect パート
ナーのネットワークと特定の 
AWS Direct Connect ロケー
ションの間に新しい相互接続
を作成するアクセス許可を付
与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dxcon     CreateLag カスタマーネットワークと特
定の AWS Direct Connect ロ
ケーション間の指定された
数のバンドルされた物理接続
を持つリンク集約グループ 
(LAG) を作成するアクセス許
可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dxcon     CreatePri 
vateVirtu 
alInterface

新しい仮想プライベートゲー
トウェイを作成する許可を付
与

書き込み

dxlag    
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https://docs.aws.amazon.com/directconnect/latest/APIReference/API_CreateDirectConnectGatewayAssociation.html
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https://docs.aws.amazon.com/directconnect/latest/APIReference/API_CreateDirectConnectGatewayAssociationProposal.html
#awsdirectconnect-dx-gateway
#awsdirectconnect-dx-gateway
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https://docs.aws.amazon.com/directconnect/latest/APIReference/API_CreateInterconnect.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_CreateInterconnect.html
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-dxcon
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_CreateLag.html
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-dxcon
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_CreatePrivateVirtualInterface.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_CreatePrivateVirtualInterface.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_CreatePrivateVirtualInterface.html
#awsdirectconnect-dxlag


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dxcon    

dxlag    

 CreatePub 
licVirtua 
lInterface

新しいパブリック仮想イン
ターフェイスを作成するアク
セス許可を付与」

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dxcon    

dxlag    

 CreateTra 
nsitVirtu 
alInterface

新しい中継仮想インターフェ
イスを作成するアクセス許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteBGP 
Peer

指定されたカスタマーアドレ
スおよび ASN を持つ、指定さ
れた仮想インターフェイス上
の指定された BGP ピアを削除
しまする許可を付与

書き込み dxvif*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteCon 
nection

接続を削除する許可を付与 書き込み dxcon*    

 DeleteDir 
ectConnec 
tGateway

指定された Direct Connect 
gatewayの記録設定を削除す
る許可を付与

書き込み dx-
gateway*

   

 DeleteDir 
ectConnec 
tGatewayA 
ssociation

指定されたDirect Connect 
ゲートウェイおよび仮想プラ
イベートゲートウェイ間の関
連付けを削除する許可を付与

書き込み dx-
gateway*

   

 DeleteDir 
ectConnec 
tGatewayA 
ssociatio 
nProposal

指定されたDirect Connect 
ゲートウェイおよび仮想プラ
イベートゲートウェイ間の関
連付け提案リクエストを削除
する許可を付与

書き込み      

 DeleteInt 
erconnect

指定されたインターコネクト
を削除するアクセス許可を付
与

書き込み dxcon*    

 DeleteLag 指定された Link Aggregation 
Group (LAG)を削除するアク
セス許可を付与

書き込み dxlag*    

 DeleteVir 
tualInterface

仮想インターフェースを削除
するアクセス許可を付与

書き込み dxvif*    

 DescribeC 
onnectionLoa

接続の LOA-CFA を記述する
アクセス許可を付与

読み取り dxcon*    

 DescribeC 
onnections

このリージョンで設定された
すべての接続を記述するアク
セス許可を付与

読み取り dxcon    
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https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DeleteDirectConnectGatewayAssociationProposal.html
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https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DeleteDirectConnectGatewayAssociationProposal.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DeleteInterconnect.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DeleteInterconnect.html
#awsdirectconnect-dxcon
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DeleteLag.html
#awsdirectconnect-dxlag
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DeleteVirtualInterface.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DeleteVirtualInterface.html
#awsdirectconnect-dxvif
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeConnectionLoa.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeConnectionLoa.html
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https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeConnections.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeConnections.html
#awsdirectconnect-dxcon


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeC 
onnection 
sOnInterc 
onnect

指定された相互接続でプロビ
ジョニングされている接続の
リストを記述をする許可を付
与

読み取り dxcon*    

 DescribeC 
ustomerMe 
tadata

顧客契約のリスト、署名済み
ステータス、およびお客様が
NniPartner、NniPartnerv2、ま
たは非パートナーのいずれで
あるかを表示するアクセス許
可を付与

読み取り      

 DescribeD 
irectConn 
ectGatewa 
yAssociat 
ionProposals

仮想プライベートゲートウェ
イおよび Direct Connect ゲー
トウェイ間の接続に関する 1 
つ以上の関連付け提案の記述
する許可を付与

読み取り dx-
gateway

   

 DescribeD 
irectConn 
ectGatewa 
yAssociations

Direct Connect ゲートウェイ
および仮想プライベートゲー
トウェイの間の関連付けを記
述する許可を付与

読み取り dx-
gateway

   

 DescribeD 
irectConn 
ectGatewa 
yAttachments

Direct Connect ゲートウェイ
および仮想インターフェイス
間のアタッチメントを記述す
る許可を付与

読み取り dx-
gateway

   

 DescribeD 
irectConn 
ectGateways

すべての Direct Connect ゲー
トウェイ、もしくは指定され
た Direct Connect ゲートウェ
イのみを記述する許可を付与

読み取り dx-
gateway
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https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeCustomerMetadata.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeDirectConnectGatewayAssociationProposals.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeDirectConnectGatewayAssociationProposals.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeDirectConnectGatewayAssociationProposals.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeDirectConnectGatewayAssociationProposals.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeDirectConnectGatewayAssociationProposals.html
#awsdirectconnect-dx-gateway
#awsdirectconnect-dx-gateway
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeDirectConnectGatewayAssociations.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeDirectConnectGatewayAssociations.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeDirectConnectGatewayAssociations.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeDirectConnectGatewayAssociations.html
#awsdirectconnect-dx-gateway
#awsdirectconnect-dx-gateway
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeDirectConnectGatewayAttachments.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeDirectConnectGatewayAttachments.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeDirectConnectGatewayAttachments.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeDirectConnectGatewayAttachments.html
#awsdirectconnect-dx-gateway
#awsdirectconnect-dx-gateway
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeDirectConnectGateways.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeDirectConnectGateways.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeDirectConnectGateways.html
#awsdirectconnect-dx-gateway
#awsdirectconnect-dx-gateway
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

dxcon     DescribeH 
ostedConn 
ections

指定された相互接続もしくは 
Link Aggregation Group (LAG) 
でプロビジョニングされてい
るホスト接続を記述する許可
を付与

読み取り

dxlag    

 DescribeI 
nterconne 
ctLoa

相互接続の LOA-CFA を記述
するアクセス許可を付与

読み取り dxcon*    

 DescribeI 
nterconnects

が所有する相互接続のリスト
を記述するアクセス許可を付
与します AWS アカウント

読み取り dxcon    

 DescribeL 
ags

すべての Link Aggregation 
Group (LAG) もしくは指定さ
れた LAG を記述するアクセス 
許可を付与

読み取り dxlag    

dxcon     DescribeLoa 接続、相互接続、もしくは
Link Aggregation Group (LAG) 
の LOA-CFA を記述するアク
セス許可を付与

読み取り

dxlag    

 DescribeL 
ocations

現在の AWS リージョンの 
AWS Direct Connect ロケー
ションのリストを記述するア
クセス許可を付与します

読み取り      

 DescribeR 
outerConf 
iguration

仮想インターフェイスのルー
タの詳細を説明するアクセス
許可を付与

読み取り dxvif*    
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#awsdirectconnect-dxcon
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeHostedConnections.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeHostedConnections.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeHostedConnections.html
#awsdirectconnect-dxlag
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeInterconnectLoa.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeInterconnectLoa.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeInterconnectLoa.html
#awsdirectconnect-dxcon
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeInterconnects.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeInterconnects.html
#awsdirectconnect-dxcon
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeLags.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeLags.html
#awsdirectconnect-dxlag
#awsdirectconnect-dxcon
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeLoa.html
#awsdirectconnect-dxlag
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeLocations.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeLocations.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeRouterConfiguration.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeRouterConfiguration.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeRouterConfiguration.html
#awsdirectconnect-dxvif
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

dxcon    

dxlag    

 DescribeT 
ags

指定された AWS Direct 
Connect リソースに関連付け 
られたタグを記述するアクセ
ス許可を付与します

読み取り

dxvif    

 DescribeV 
irtualGat 
eways

が所有する仮想プライベート
ゲートウェイのリストを記述
するアクセス許可を付与しま
す AWS アカウント

読み取り      

dxcon    

dxlag    

 DescribeV 
irtualInt 
erfaces

のすべての仮想インターフェ
イスを記述する許可を付与 
AWS アカウント

読み取り

dxvif    

dxcon*     Disassoci 
ateConnec 
tionFromLag

Link Aggation Group (LAG) か
らの接続の関連付けを解除す
るアクセス許可を付与

書き込み

dxlag*    

dxcon     Disassoci 
ateMacSec 
Key

MAC セキュリティ (MACsec) 
セキュリティキーと AWS 
Direct Connect 専用接続間の
関連付けを削除するアクセス
許可を付与します

書き込み

dxlag    

 ListVirtu 
alInterfa 
ceTestHistory

仮想インターフェイスのフェ
イルオーバーテスト履歴を一
覧表示する許可を付与

リスト dxvif*    
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#awsdirectconnect-dxcon
#awsdirectconnect-dxlag
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeTags.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeTags.html
#awsdirectconnect-dxvif
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeVirtualGateways.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeVirtualGateways.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeVirtualGateways.html
#awsdirectconnect-dxcon
#awsdirectconnect-dxlag
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeVirtualInterfaces.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeVirtualInterfaces.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeVirtualInterfaces.html
#awsdirectconnect-dxvif
#awsdirectconnect-dxcon
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DisassociateConnectionFromLag.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DisassociateConnectionFromLag.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DisassociateConnectionFromLag.html
#awsdirectconnect-dxlag
#awsdirectconnect-dxcon
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DisassociateMacSecKey.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DisassociateMacSecKey.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DisassociateMacSecKey.html
#awsdirectconnect-dxlag
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_ListVirtualInterfaceTestHistory.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_ListVirtualInterfaceTestHistory.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_ListVirtualInterfaceTestHistory.html
#awsdirectconnect-dxvif
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartBgpF 
ailoverTest

BGP ピアリングセッションを 
DOWN 状態にして、設定が回
復性要件を満たしていること
を確認する仮想インターフェ 
イスのフェイルオーバーテス
トを開始する許可を付与 トラ
フィックを送信して、サービ
ス停止が起こらないことを確
認できます。

書き込み dxvif*    

 StopBgpFa 
iloverTest

仮想インターフェイスのフェ
イルオーバーテストを停止す
るアクセス許可を付与

書き込み dxvif*    

dxcon    

dxlag    

dxvif    

 TagResour 
ce

指定された AWS Direct 
Connect リソースに指定され 
たタグを追加するアクセス許
可を付与します。各リソース
には、最大 50 個のタグを設定
できます。

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dxcon    

dxlag    

dxvif    

 UntagReso 
urce

指定された AWS Direct 
Connect リソースから 1 つ以
上のタグを削除するアクセス
許可を付与します

タグ付け

  aws:TagKe 
ys
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https://docs.aws.amazon.com/directconnect/latest/APIReference/API_StartBgpFailoverTest.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_StartBgpFailoverTest.html
#awsdirectconnect-dxvif
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_StopBgpFailoverTest.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_StopBgpFailoverTest.html
#awsdirectconnect-dxvif
#awsdirectconnect-dxcon
#awsdirectconnect-dxlag
#awsdirectconnect-dxvif
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_TagResource.html
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_RequestTag___TagKey_
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-dxcon
#awsdirectconnect-dxlag
#awsdirectconnect-dxvif
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_UntagResource.html
#awsdirectconnect-aws_TagKeys
#awsdirectconnect-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateCon 
nection

AWS Direct Connect 専用接
続設定を更新するアクセス許
可を付与します。接続につい
て、次のパラメータを更新で
きます。接続名または接続の 
MAC セキュリティ (MACsec) 
暗号化モード

書き込み dxcon*    

 UpdateDir 
ectConnec 
tGateway

Direct Connect ゲートウェイ
の名前を更新するアクセス許
可を付与

書き込み dx-
gateway*

   

 UpdateDir 
ectConnec 
tGatewayA 
ssociation

Direct Connect ゲートウェイ
の関連付けの指定された属性
を更新する許可を付与

書き込み      

 UpdateLag 指定された Link Aggregation 
Group (LAG) の属性を更新す
る許可を付与

書き込み dxlag*    

 UpdateVir 
tualInter 
faceAttributes

指定された仮想プライベート
インターフェースの指定され
た属性を更新する許可を付与

書き込み dxvif*    

AWS Direct Connect で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

AWS Direct Connect 1378

https://docs.aws.amazon.com/directconnect/latest/APIReference/API_UpdateConnection.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_UpdateConnection.html
#awsdirectconnect-dxcon
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_UpdateDirectConnectGateway.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_UpdateDirectConnectGateway.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_UpdateDirectConnectGateway.html
#awsdirectconnect-dx-gateway
#awsdirectconnect-dx-gateway
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_UpdateDirectConnectGatewayAssociation.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_UpdateDirectConnectGatewayAssociation.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_UpdateDirectConnectGatewayAssociation.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_UpdateDirectConnectGatewayAssociation.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_UpdateLag.html
#awsdirectconnect-dxlag
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_UpdateVirtualInterfaceAttributes.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_UpdateVirtualInterfaceAttributes.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_UpdateVirtualInterfaceAttributes.html
#awsdirectconnect-dxvif
reference_policies_actions-resources-contextkeys.html#resources_table
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リソースタイ
プ

ARN 条件キー

 dxcon arn:${Partition}:directconnect:${Reg 
ion}:${Account}:dxcon/${ConnectionId 
}

aws:ResourceTag/${ 
TagKey}

 dxlag arn:${Partition}:directconnect:${Reg 
ion}:${Account}:dxlag/${LagId}

aws:ResourceTag/${ 
TagKey}

 dxvif arn:${Partition}:directconnect:${Reg 
ion}:${Account}:dxvif/${VirtualInter 
faceId}

aws:ResourceTag/${ 
TagKey}

 dx-gateway arn:${Partition}:directconnect::${Ac 
count}:dx-gateway/${DirectConnectGat 
ewayId}

 

AWS Direct Connect の条件キー

AWS Direct Connect では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーおよび値のペアのプレゼンスに
基づいてアクセスをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
に基づいてアクセスをフィルタリングします

文字列
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https://docs.aws.amazon.com/directconnect/latest/APIReference/API_Connection.html
#awsdirectconnect-aws_ResourceTag___TagKey_
#awsdirectconnect-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_Lag.html
#awsdirectconnect-aws_ResourceTag___TagKey_
#awsdirectconnect-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_VirtualInterface.html
#awsdirectconnect-aws_ResourceTag___TagKey_
#awsdirectconnect-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DirectConnectGateway.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
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条件キー 説明 [Type] (タイプ)

 aws:TagKeys リクエスト内のタグキーのプレゼンスに基づいたアク
ションでアクセスをフィルタリングします。

文字列

AWS Directory Service のアクション、リソース、および条件キー

AWS Directory Service (サービスプレフィックス: ds) では、IAM アクセス許可ポリシーで使用でき
るように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Directory Service で定義されるアクション

• AWS Directory Service で定義されるリソースタイプ

• AWS Directory Service の条件キー

AWS Directory Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/what_is.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/welcome.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/iam_auth_access.html
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クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AcceptSha 
redDirectory

ディレクトリ所有者アカウン
トから送信されたディレクト
リ共有リクエストを受け入れ
る許可を付与

書き込み directory*    

 AddIpRoutes トラフィックを Amazon Web 
Services の Microsoft AD と
の間で正しくルーティングで
きるように CIDR アドレスブ
ロックを追加する許可を付与

書き込み directory*   ec2:Autho 
rizeSecur 
ityGroupE 
gress

ec2:Autho 
rizeSecur 
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_AcceptSharedDirectory.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_AcceptSharedDirectory.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_AddIpRoutes.html
#awsdirectoryservice-directory


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ityGroupI 
ngress

ec2:Descr 
ibeSecuri 
tyGroups
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddRegion 指定されたディレクトリの指
定されたリージョンに 2 つの
ドメインコントローラーを追
加する許可を付与

書き込み directory*   ec2:Autho 
rizeSecur 
ityGroupE 
gress

ec2:Autho 
rizeSecur 
ityGroupI 
ngress

ec2:Creat 
eNetworkI 
nterface

ec2:Creat 
eSecurity 
Group

ec2:Creat 
eTags

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs
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https://docs.aws.amazon.com/directoryservice/latest/devguide/API_AddRegion.html
#awsdirectoryservice-directory


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

directory*   ec2:Creat 
eTags

 AddTagsTo 
Resource

指定された Amazon Directory 
Services ディレクトリの 1 つ
または複数のタグを追加また
は上書きする許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Authorize 
Application
[アクセス許
可のみ]

AWS ディレクトリのアプリ
ケーションを承認するアクセ
ス許可を付与します

書き込み directory*    

 CancelSch 
emaExtens 
ion

進行中の Microsoft AD ディ
レクトリへのスキーマ拡張を
キャンセルする許可を付与

書き込み directory*    

 CheckAlias
[アクセス許
可のみ]

エイリアスが使用可能である
ことを確認する許可を付与

読み取り      
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#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_AddTagsToResource.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_AddTagsToResource.html
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_TagKeys
#awsdirectoryservice-aws_TagKeys
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_CancelSchemaExtension.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_CancelSchemaExtension.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_CancelSchemaExtension.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ConnectDi 
rectory

オンプレミスディレクトリに
接続するための AD Connector 
を作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Autho 
rizeSecur 
ityGroupE 
gress

ec2:Autho 
rizeSecur 
ityGroupI 
ngress

ec2:Creat 
eNetworkI 
nterface

ec2:Creat 
eSecurity 
Group

ec2:Creat 
eTags

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs
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https://docs.aws.amazon.com/directoryservice/latest/devguide/API_ConnectDirectory.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_ConnectDirectory.html
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_TagKeys
#awsdirectoryservice-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateAlias ディレクトリのエイリアスを
作成し、ディレクトリにエイ
リアスを割り当てる許可を付
与

書き込み directory*    

 CreateCom 
puter

指定されたディレクトリにコ
ンピュータアカウントを作成
し、コンピュータをディレク
トリに結合する許可を付与

書き込み directory*    

 CreateCon 
ditionalF 
orwarder

AWS ディレクトリに関連付け
られた条件付きフォワーダー
を作成するアクセス許可を付
与します

書き込み directory*    
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https://docs.aws.amazon.com/directoryservice/latest/devguide/API_CreateAlias.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_CreateComputer.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_CreateComputer.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_CreateConditionalForwarder.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_CreateConditionalForwarder.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_CreateConditionalForwarder.html
#awsdirectoryservice-directory


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateDir 
ectory

Simple AD ディレクトリを作
成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Autho 
rizeSecur 
ityGroupE 
gress

ec2:Autho 
rizeSecur 
ityGroupI 
ngress

ec2:Creat 
eNetworkI 
nterface

ec2:Creat 
eSecurity 
Group

ec2:Creat 
eTags

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs
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https://docs.aws.amazon.com/directoryservice/latest/devguide/API_CreateDirectory.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_CreateDirectory.html
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_TagKeys
#awsdirectoryservice-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateIde 
ntityPool 
Directory [ア
クセス許可の
み]

AWS クラウドに IdentityPool 
ディレクトリを作成する許可
を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLog 
Subscription

Directory Service ドメイン
コントローラーのセキュリ
ティログを 内の指定された 
CloudWatch ロググループに
転送するサブスクリプション
を作成するアクセス許可を付
与します AWS アカウント

書き込み directory*    
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https://docs.aws.amazon.com/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_TagKeys
#awsdirectoryservice-aws_TagKeys
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_CreateLogSubscription.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_CreateLogSubscription.html
#awsdirectoryservice-directory


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateMic 
rosoftAD

AWS クラウドで Microsoft AD 
を作成するアクセス許可を付
与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Autho 
rizeSecur 
ityGroupE 
gress

ec2:Autho 
rizeSecur 
ityGroupI 
ngress

ec2:Creat 
eNetworkI 
nterface

ec2:Creat 
eSecurity 
Group

ec2:Creat 
eTags

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs
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https://docs.aws.amazon.com/directoryservice/latest/devguide/API_CreateMicrosoftAD.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_CreateMicrosoftAD.html
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_TagKeys
#awsdirectoryservice-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateSna 
pshot

AWS クラウドに Simple AD 
または Microsoft AD ディレク
トリのスナップショットを作
成するアクセス許可を付与し
ます

書き込み directory*    

 CreateTrust AWS クラウド内の Microsoft 
AD と外部ドメイン間の信頼関
係の AWS 側の作成を開始す
るアクセス許可を付与します

書き込み directory*    

 DeleteCon 
ditionalF 
orwarder

AWS ディレクトリに設定され
た条件付きフォワーダーを削
除するアクセス許可を付与し
ます

書き込み directory*    
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https://docs.aws.amazon.com/directoryservice/latest/devguide/API_CreateSnapshot.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_CreateSnapshot.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_CreateTrust.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DeleteConditionalForwarder.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DeleteConditionalForwarder.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DeleteConditionalForwarder.html
#awsdirectoryservice-directory


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteDir 
ectory

AWS Directory Service ディレ
クトリを削除する許可を付与

書き込み directory*   ec2:Delet 
eNetworkI 
nterface

ec2:Delet 
eSecurity 
Group

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Revok 
eSecurity 
GroupEgre 
ss

ec2:Revok 
eSecurity 
GroupIngr 
ess

 DeleteLog 
Subscription

指定されたログサブスクリプ
ションを削除する許可を付与

書き込み directory*    

 DeleteSna 
pshot

ディレクトリスナップショッ
トを削除する許可を付与

書き込み directory*    

 DeleteTrust AWS クラウド内の Microsoft 
AD と外部ドメイン間の既存の
信頼関係を削除するアクセス
許可を付与します

書き込み directory*    
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https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DeleteDirectory.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DeleteDirectory.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DeleteLogSubscription.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DeleteLogSubscription.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DeleteSnapshot.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DeleteSnapshot.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DeleteTrust.html
#awsdirectoryservice-directory


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Deregiste 
rCertificate

セキュリティで保護された 
LDAP 接続用に登録された証
明書をシステムから削除する
許可を付与

書き込み directory*    

 Deregiste 
rEventTopic

指定された SNS トピックへの
発行者として指定されたディ
レクトリを削除する許可を付
与

書き込み directory*    

 DescribeC 
ertificate

セキュリティで保護された 
LDAP 接続に登録された証明
書に関する情報を表示する許
可を付与

読み取り directory*    

 DescribeC 
lientAuth 
enticatio 
nSettings

タイプが指定されている場
合、指定したディレクトリ
のクライアント認証のタイプ
に関する情報を取得する許可
を付与 タイプを指定しない 
と、指定したディレクトリで
サポートされているすべての
クライアント認証タイプに関
する情報が取得されます。現
在、 SmartCard のみがサポー
トされています

読み取り directory*    

 DescribeC 
onditiona 
lForwarders

このアカウントの条件付き
フォワーダーに関する情報を
取得する許可を付与

読み取り directory*    

 DescribeD 
irectories

このアカウントに属するディ
レクトリに関する情報を取得
する許可を付与

リスト      
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https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DeregisterCertificate.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DeregisterCertificate.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DeregisterEventTopic.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DeregisterEventTopic.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeCertificate.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeCertificate.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeClientAuthenticationSettings.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeClientAuthenticationSettings.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeClientAuthenticationSettings.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeClientAuthenticationSettings.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeConditionalForwarders.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeConditionalForwarders.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeConditionalForwarders.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeDirectories.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeDirectories.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeD 
omainCont 
rollers

ディレクトリ内のドメインコ
ントローラに関する情報を提
供する許可を付与

読み取り directory*    

 DescribeE 
ventTopics

指定されたディレクトリから
ステータスメッセージを受信
する SNS トピックに関する情 
報を取得する許可を付与

読み取り directory*    

 DescribeL 
DAPSSetti 
ngs

指定されたディレクトリの 
LDAP セキュリティのステー
タスを説明する許可を付与

読み取り directory*    

 DescribeR 
egions

マルチリージョンレプリケー
ション用に設定されている
リージョンに関する情報を提
供する許可を付与

読み取り directory*    

 DescribeS 
ettings

指定されたディレクトリの設
定可能なセッティングに関す
る情報を取得する許可の付与

読み取り directory*    

 DescribeS 
haredDire 
ctories

アカウント内の共有ディレク
トリを返す許可を付与

読み取り directory*    

 DescribeS 
napshots

このアカウントに属するディ
レクトリスナップショットに
関する情報を取得する許可を
付与

読み取り      

 DescribeT 
rusts

このアカウントの信頼関係に
関する情報を取得する許可を
付与

読み取り      
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https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeDomainControllers.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeDomainControllers.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeDomainControllers.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeEventTopics.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeEventTopics.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeLDAPSSettings.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeLDAPSSettings.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeLDAPSSettings.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeRegions.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeRegions.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeSettings.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeSettings.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeSharedDirectories.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeSharedDirectories.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeSharedDirectories.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeSnapshots.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeSnapshots.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeTrusts.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeTrusts.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeU 
pdateDire 
ctory

特定の更新タイプのディレク
トリの更新を記述する権限を
付与する

読み取り directory*    

 DisableCl 
ientAuthe 
ntication

指定されたディレクトリの代
替クライアント認証方法を無
効化する許可を付与

書き込み directory*    

 DisableLD 
APS

指定されたディレクトリの 
LDAP セキュアコールを非ア
クティブ化する許可を付与

書き込み directory*    

 DisableRa 
dius

AD Connector ディレクトリに
対し、Remote Authentication 
Dial In User Service (RADIUS) 
サーバーを使った多要素認証 
(MFA) を無効にする許可を付
与

書き込み directory*    

 DisableRo 
leAccess [ア
クセス許可の
み]

AWS ディレクトリ内の ID の 
AWS Management Console ア
クセスを無効にするアクセス
許可を付与します

書き込み directory*    

 DisableSso Single Sign-On で使用する
ディレクトリの関連付けを解 
除する許可を付与

書き込み directory*    

 EnableCli 
entAuthen 
tication

指定されたディレクトリの代
替クライアント認証方式を有
効化する許可を付与

書き込み directory*    
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https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeUpdateDirectory.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeUpdateDirectory.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DescribeUpdateDirectory.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DisableClientAuthentication.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DisableClientAuthentication.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DisableClientAuthentication.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DisableLDAPS.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DisableLDAPS.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DisableRadius.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DisableRadius.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_DisableSso.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_EnableClientAuthentication.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_EnableClientAuthentication.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_EnableClientAuthentication.html
#awsdirectoryservice-directory


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 EnableLDA 
PS

特定のディレクトリのスイッ
チをアクティブ化して、常に 
LDAP セキュアコールを使用
する許可を付与

書き込み directory*    

 EnableRad 
ius

AD Connector ディレクトリに
対し、Remote Authentication 
Dial In User Service (RADIUS) 
サーバーを使った多要素認証 
(MFA) を有効にする許可を付
与

書き込み directory*    

 EnableRol 
eAccess [ア
クセス許可の
み]

AWS ディレクトリ内の ID の 
AWS Management Console ア
クセスを有効にするアクセス
許可を付与します

書き込み directory*   iam:PassR 
ole

 EnableSso ディレクトリに対してシング
ルサインオンを有効にする許
可を付与

書き込み directory*    

 GetAuthor 
izedAppli 
cationDetails
[アクセス許
可のみ]

ディレクトリ上で許可された
アプリケーションの詳細を取
得する許可を付与

読み取り directory*    

 GetDirect 
oryLimits

現在のリージョンのディレク
トリ制限情報を取得する許可
を付与

読み取り      

 GetSnapsh 
otLimits

ディレクトリの手動スナップ
ショットの制限を取得する許
可を付与

読み取り directory*    
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https://docs.aws.amazon.com/directoryservice/latest/devguide/API_EnableLDAPS.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_EnableLDAPS.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_EnableRadius.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_EnableRadius.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_EnableSso.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_GetDirectoryLimits.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_GetDirectoryLimits.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_GetSnapshotLimits.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_GetSnapshotLimits.html
#awsdirectoryservice-directory
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAutho 
rizedAppl 
ications [アク
セス許可のみ 
]

ディレクトリに対して承認さ
れた AWS アプリケーション
を取得するアクセス許可を付
与します

読み取り directory*    

 ListCerti 
ficates

指定されたディレクトリにつ
いて、セキュリティで保護さ
れた LDAP 接続用に登録され
たすべての証明書を一覧表示
する許可を付与

リスト directory*    

 ListIpRoutes ディレクトリに追加されたア
ドレスブロックを一覧表示す
る許可を付与

読み取り directory*    

 ListLogSu 
bscriptions

のアクティブなログサブスク
リプションを一覧表示する許
可を付与 AWS アカウント

読み取り      

 ListSchem 
aExtensions

Microsoft AD ディレクトリに
適用されているすべてのス
キーマ拡張を一覧表示する許
可を付与

リスト directory*    

 ListTagsF 
orResource

Amazon Directory Services 
ディレクトリのすべてのタグ
を一覧表示する許可を付与

読み取り directory*    

 RegisterC 
ertificate

セキュリティで保護された 
LDAP 接続の証明書を登録す
る許可を付与

書き込み directory*    
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https://docs.aws.amazon.com/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_ListCertificates.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_ListCertificates.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_ListIpRoutes.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_ListLogSubscriptions.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_ListLogSubscriptions.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_ListSchemaExtensions.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_ListSchemaExtensions.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_ListTagsForResource.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_ListTagsForResource.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_RegisterCertificate.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_RegisterCertificate.html
#awsdirectoryservice-directory
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RegisterE 
ventTopic

ディレクトリを SNS トピック
に関連付ける許可を付与

書き込み directory*   sns:GetTo 
picAttrib 
utes

 RejectSha 
redDirectory

ディレクトリ所有者アカウン
トから送信されたディレクト
リ共有リクエストを拒否する
許可を付与

書き込み directory*    

 RemoveIpR 
outes

ディレクトリから IP アドレス
ブロックを削除する許可を付
与

書き込み directory*    

 RemoveReg 
ion

すべてのレプリケーションを
停止し、指定されたリージョ
ンからドメインコントロー
ラーを削除する許可を付与 こ
のオペレーションでは、プラ
イマリリージョンを削除でき 
ません。

書き込み directory*    

directory*   ec2:Delet 
eTags

 RemoveTag 
sFromReso 
urce

Amazon Directory Services 
ディレクトリからタグを削除
する許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.aws.amazon.com/directoryservice/latest/devguide/API_RegisterEventTopic.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_RegisterEventTopic.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_RejectSharedDirectory.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_RejectSharedDirectory.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_RemoveIpRoutes.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_RemoveIpRoutes.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_RemoveRegion.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_RemoveRegion.html
#awsdirectoryservice-directory
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_RemoveTagsFromResource.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_RemoveTagsFromResource.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_RemoveTagsFromResource.html
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_RequestTag___TagKey_
#awsdirectoryservice-aws_TagKeys
#awsdirectoryservice-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ResetUser 
Password

AWS Managed Microsoft AD 
または Simple AD ディレクト
リ内の任意のユーザーのパス 
ワードをリセットするアクセ
ス許可を付与します

書き込み directory*    

 RestoreFr 
omSnapshot

既存のディレクトリスナップ
ショットを使用してディレク
トリを復元する許可を付与

書き込み directory*    

 ShareDire 
ctory

（ディレクトリ所有者) 内の指
定されたディレクトリを別の 
AWS アカウント （ディレク
トリコンシューマー) AWS ア
カウント と共有するためのア 
クセス許可を付与します。こ
のオペレーションでは、 内の
任意の AWS アカウント と任
意の Amazon VPC からディレ
クトリを使用できます。 AWS 
リージョン

書き込み directory*    

 StartSche 
maExtension

Microsoft AD ディレクトリに
スキーマ拡張を適用する許可
を付与

書き込み directory*    

 Unauthori 
zeApplication
[アクセス許
可のみ]

AWS ディレクトリからアプリ
ケーションを認証解除する許
可を付与

書き込み directory*    
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https://docs.aws.amazon.com/directoryservice/latest/devguide/API_ResetUserPassword.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_ResetUserPassword.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_RestoreFromSnapshot.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_RestoreFromSnapshot.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_ShareDirectory.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_ShareDirectory.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_StartSchemaExtension.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_StartSchemaExtension.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
#awsdirectoryservice-directory
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UnshareDi 
rectory

ディレクトリ所有者とコン
シューマーアカウントの間の
ディレクトリ共有を停止する
許可を付与

書き込み directory*    

 UpdateAut 
horizedAp 
plication [ア
クセス許可の
み]

AWS ディレクトリの承認され
たアプリケーションを更新す
るアクセス許可を付与します

書き込み directory*    

 UpdateCon 
ditionalF 
orwarder

AWS ディレクトリに設定され
た条件付きフォワーダーを更
新する許可を付与

書き込み directory*    

 UpdateDir 
ectory [アク
セス許可のみ 
]

指定したディレクトリのサー
ビスアカウント認証情報や 
DNS サーバー IP アドレスな
どの設定を更新するアクセス 
許可を付与します

書き込み directory*    

 UpdateDir 
ectorySetup

特定の更新タイプのディレク
トリを更新する権限を付与す
る

書き込み directory*    
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https://docs.aws.amazon.com/directoryservice/latest/devguide/API_UnshareDirectory.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_UnshareDirectory.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_UpdateConditionalForwarder.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_UpdateConditionalForwarder.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_UpdateConditionalForwarder.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/UsingWithDS_IAM_ResourcePermissions.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_UpdateDirectorySetup.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_UpdateDirectorySetup.html
#awsdirectoryservice-directory
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateNum 
berOfDoma 
inControllers

ディレクトリとの間でドメイ
ンコントローラを追加または
削除する許可を付与 現在の
値と新しい値 (この API コー
ルで提供される) の差に基づ
いて、ドメインコントローラ 
が追加または削除されます。
リクエストされた数のドメ
インコントローラが更新され
たら、新しいドメインコント
ローラが完全にアクティブに
なるまでに最大 45 分かかる場
合があります。この間、別の 
更新をリクエストすることは
できません。

書き込み directory*    

 UpdateRad 
ius

AD Connector ディレクトリの 
Remote Authentication Dial In 
User Service (RADIUS) サー
バー情報を更新する許可を付
与

書き込み directory*    

 UpdateSet 
tings

指定したディレクトリの設定
可能なセッティングを更新す
る許可の付与

書き込み directory*    

 UpdateTrust AWS Managed Microsoft AD 
ディレクトリとオンプレミス 
Active Directory の間で設定さ
れた信頼を更新するアクセス
許可を付与します

書き込み directory*    
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https://docs.aws.amazon.com/directoryservice/latest/devguide/API_UpdateNumberOfDomainControllers.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_UpdateNumberOfDomainControllers.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_UpdateNumberOfDomainControllers.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_UpdateRadius.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_UpdateRadius.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_UpdateSettings.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_UpdateSettings.html
#awsdirectoryservice-directory
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_UpdateTrust.html
#awsdirectoryservice-directory
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 VerifyTrust AWS クラウド内の Microsoft 
AD と外部ドメイン間の信頼関
係を検証するアクセス許可を
付与します

読み取り directory*    

AWS Directory Service で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 directory arn:${Partition}:ds:${Region}:${Acco 
unt}:directory/${DirectoryId}

aws:ResourceTag/${ 
TagKey}

AWS Directory Service の条件キー

AWS Directory Service では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義
します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこと
ができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

AWS DS へのリクエストの値でアクセスをフィルタリン
グします

文字列
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https://docs.aws.amazon.com/directoryservice/latest/devguide/API_VerifyTrust.html
#awsdirectoryservice-directory
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/directoryservice/latest/devguide/welcome.html
#awsdirectoryservice-aws_ResourceTag___TagKey_
#awsdirectoryservice-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_Tag.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_Tag.html
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条件キー 説明 [Type] (タイプ)

 aws:Resou 
rceTag/${ 
TagKey}

処理対象の AWS DS リソースでアクセスをフィルタリン
グします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

Amazon DocumentDB Elastic Clusters のアクション、リソース、および条
件キー

Amazon DocumentDB Elastic Clusters (サービスプレフィックス: docdb-elastic) では、IAM アク
セス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキ
ストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon DocumentDB Elastic Clusters で定義されるアクション

• Amazon DocumentDB Elastic Clusters で定義されるリソースタイプ

• Amazon DocumentDB Elastic Clusters の条件キー

Amazon DocumentDB Elastic Clusters で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
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https://docs.aws.amazon.com/directoryservice/latest/devguide/API_Tag.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_Tag.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_Tag.html
https://docs.aws.amazon.com/directoryservice/latest/devguide/API_Tag.html
https://docs.aws.amazon.com/documentdb/latest/developerguide/docdb-using-elastic-clusters.html
https://docs.aws.amazon.com/documentdb/latest/developerguide/API_Operations_Amazon_DocumentDB_Elastic_Clusters.html
https://docs.aws.amazon.com/documentdb/latest/developerguide/security_iam_service-with-iam.html
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ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CopyClust 
erSnapshot

新しい Amazon DocDB -
Elastic クラスタースナップ 
ショットをコピーするアクセ
ス許可を付与します

書き込み cluster-s 
napshot*

  docdb-
ela 
stic:Crea 
teCluster 
Snapshot
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

kms:Creat 
eGrant

kms:Decry 
pt

kms:Descr 
ibeKey

kms:Gener 
ateDataKe 
y

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateClu 
ster

新しい Amazon DocDB-Elastic 
クラスターを作成する許可を
付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eVpcEndpo 
int

ec2:Delet 
eVpcEndpo 
ints

ec2:Descr 
ibeAvaila 
bilityZon 
es

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcAtt 
ribute

ec2:Descr 
ibeVpcEnd 
points

ec2:Descr 
ibeVpcs

ec2:Modif 
yVpcEndpo 
int
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

iam:Creat 
eServiceL 
inkedRole

kms:Creat 
eGrant

kms:Decry 
pt

kms:Descr 
ibeKey

kms:Gener 
ateDataKe 
y

secretsma 
nager:Des 
cribeSecr 
et

secretsma 
nager:Get 
ResourceP 
olicy

secretsma 
nager:Get 
SecretVal 
ue

secretsma 
nager:Lis 
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

tSecretVe 
rsionIds

secretsma 
nager:Lis 
tSecrets
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateClu 
sterSnapshot

新しい Amazon DocDB-Elastic 
クラスタースナップショット
を作成する許可を付与

書き込み cluster*   ec2:Creat 
eVpcEndpo 
int

ec2:Delet 
eVpcEndpo 
ints

ec2:Descr 
ibeAvaila 
bilityZon 
es

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcAtt 
ribute

ec2:Descr 
ibeVpcEnd 
points

ec2:Descr 
ibeVpcs

ec2:Modif 
yVpcEndpo 
int
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

iam:Creat 
eServiceL 
inkedRole

kms:Creat 
eGrant

kms:Decry 
pt

kms:Descr 
ibeKey

kms:Gener 
ateDataKe 
y

secretsma 
nager:Des 
cribeSecr 
et

secretsma 
nager:Get 
ResourceP 
olicy

secretsma 
nager:Get 
SecretVal 
ue

secretsma 
nager:Lis 
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

tSecretVe 
rsionIds

secretsma 
nager:Lis 
tSecrets

cluster-s 
napshot*

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cluster*   ec2:Delet 
eVpcEndpo 
ints

ec2:Descr 
ibeAvaila 
bilityZon 
es

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcAtt 
ribute

ec2:Descr 
ibeVpcEnd 
points

ec2:Descr 
ibeVpcs

ec2:Modif 
yVpcEndpo 
int

 DeleteClu 
ster

クラスターを削除するための
アクセス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cluster-s 
napshot*

  ec2:Delet 
eVpcEndpo 
ints

ec2:Descr 
ibeAvaila 
bilityZon 
es

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcAtt 
ribute

ec2:Descr 
ibeVpcEnd 
points

ec2:Descr 
ibeVpcs

ec2:Modif 
yVpcEndpo 
int

 DeleteClu 
sterSnapshot

クラスタースナップショット
を削除する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cluster*     GetCluster クラスターの詳細を表示する
許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster-s 
napshot*

    GetCluste 
rSnapshot

クラスタースナップショット
の詳細を表示する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListClust 
erSnapshots

アカウント内のクラスタース
ナップショットを一覧表示す
る許可を付与

リスト      

 ListClusters アカウント内のクラスターを
一覧表示する許可を付与

リスト      

cluster    

cluster-s 
napshot

   

 ListTagsF 
orResource

DocumentDB Elastic リソース
のタグを一覧表示する許可を
付与

リスト

  aws:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RestoreCl 
usterFrom 
Snapshot

Amazon DocDB-Elastic クラス
タースナップショットからの
クラスターを復元する許可を
付与

書き込み cluster*   docdb-
ela 
stic:Crea 
teCluster

ec2:Creat 
eVpcEndpo 
int

ec2:Delet 
eVpcEndpo 
ints

ec2:Descr 
ibeAvaila 
bilityZon 
es

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcAtt 
ribute

ec2:Descr 
ibeVpcEnd 
points
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Descr 
ibeVpcs

ec2:Modif 
yVpcEndpo 
int

iam:Creat 
eServiceL 
inkedRole

kms:Creat 
eGrant

kms:Decry 
pt

kms:Descr 
ibeKey

kms:Gener 
ateDataKe 
y

secretsma 
nager:Des 
cribeSecr 
et

secretsma 
nager:Get 
ResourceP 
olicy

secretsma 
nager:Get 
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

SecretVal 
ue

secretsma 
nager:Lis 
tSecretVe 
rsionIds

secretsma 
nager:Lis 
tSecrets

cluster-s 
napshot*

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

cluster*     StartCluster 停止した Amazon DocDB -
Elastic クラスターを開始する
アクセス許可を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 StopCluster 既存の Amazon DocDB -
Elastic クラスターを停止する
アクセス許可を付与します

書き込み cluster*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster    

cluster-s 
napshot

   

 TagResour 
ce

DocumentDB Elastic リソース
をタグ付けする許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

cluster    

cluster-s 
napshot

   

 UntagReso 
urce

DocumentDB Elastic リソース
のタグを解除する許可を付与

タグ付け

  aws:TagKe 
ys
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateClu 
ster

クラスターを変更する許可を
付与

書き込み cluster*   ec2:Creat 
eVpcEndpo 
int

ec2:Delet 
eVpcEndpo 
ints

ec2:Descr 
ibeAvaila 
bilityZon 
es

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcAtt 
ribute

ec2:Descr 
ibeVpcEnd 
points

ec2:Descr 
ibeVpcs

ec2:Modif 
yVpcEndpo 
int
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

kms:Creat 
eGrant

kms:Decry 
pt

kms:Descr 
ibeKey

kms:Gener 
ateDataKe 
y

secretsma 
nager:Des 
cribeSecr 
et

secretsma 
nager:Get 
ResourceP 
olicy

secretsma 
nager:Get 
SecretVal 
ue

secretsma 
nager:Lis 
tSecretVe 
rsionIds
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

secretsma 
nager:Lis 
tSecrets

  aws:Resou 
rceTag/${ 
TagKey}

 

Amazon DocumentDB Elastic Clusters で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 cluster arn:${Partition}:docdb-elastic:${Reg 
ion}:${Account}:cluster/${ResourceId 
}

aws:ResourceTag/${ 
TagKey}

 cluster-s 
napshot

arn:${Partition}:docdb-elastic:${Reg 
ion}:${Account}:cluster-snapshot/${R 
esourceId}

aws:ResourceTag/${ 
TagKey}

Amazon DocumentDB Elastic Clusters の条件キー

Amazon DocumentDB Elastic Clusters では、IAM ポリシーの Condition 要素で使用できる以下の
条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさら
に絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくだ
さい。
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サービス認証リファレンス サービス認証リファレンス

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーおよび値のペアによるアクセス
をフィルタリングします。

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグのキーおよび値のペ
アによってアクセスをフィルタリングします。

文字列

 aws:TagKeys リクエスト内のタグキーのセットでアクセスをフィルタ
リングします。

ArrayOfString

Amazon DynamoDB のアクション、リソース、および条件キー

Amazon DynamoDB (サービスプレフィックス: dynamodb) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon DynamoDB で定義されるアクション

• Amazon DynamoDB で定義されるリソースタイプ

• Amazon DynamoDB の条件キー
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Amazon DynamoDB で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

table*     BatchGetI 
tem

1 つ以上の表から 1 つ以上の
項目の属性を返す許可を付与
します。

読み込み

  dynamodb: 
Attributes

dynamodb: 
LeadingKe 
ys

dynamodb: 
ReturnCon 
sumedCapa 
city

dynamodb: 
Select

 

table*     BatchWrit 
eItem

1 つ以上の表を配置もしくは
削除する許可を付与します。

書き込み

  dynamodb: 
Attributes

dynamodb: 
LeadingKe 
ys

dynamodb: 
ReturnCon 
sumedCapa 
city

 

table*     Condition 
CheckItem

指定されたプライマリキーを
持つ項目の属性のセットが存
在するかどうかをチェックす
るアクセス許可を Condition 

読み取り

  dynamodb: 
Attributes
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

CheckItem オペレーションに
付与します

dynamodb: 
LeadingKe 
ys

dynamodb: 
ReturnCon 
sumedCapa 
city

dynamodb: 
ReturnVal 
ues

 CreateBac 
kup

既存の表のバックアップを作
成するためのアクセス許可を
付与します。

書き込み table*    

global-ta 
ble*

    CreateGlo 
balTable

既存の表からグローバル表を
作成するアクセス許可を付与
します。

書き込み

table*    

 CreateTable CreateTable オペレーション
に新しいテーブルをアカウン
トに追加するアクセス許可を
付与します

書き込み table*    

 CreateTab 
leReplica [ア
クセス許可の
み]

新しいレプリカ表を追加する
アクセス許可を付与します。

書き込み table*    

 DeleteBac 
kup

表の既存のバックアップを削
除するアクセス許可を付与し
ます。

書き込み backup*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

table*     DeleteItem プライマリキーを使用して表
から 1 つの項目を削除する権
限を付与します。

書き込み

  dynamodb: 
Attributes

dynamodb: 
Enclosing 
Operation

dynamodb: 
LeadingKe 
ys

dynamodb: 
ReturnCon 
sumedCapa 
city

dynamodb: 
ReturnVal 
ues

 

stream*     DeleteRes 
ourcePolicy

リソースにアタッチされたリ
ソースベースのポリシーを削
除するアクセス許可を付与し
ます

権限の管
理

table*    

 DeleteTable テーブルとそのすべての項目
を削除する DeleteTable オペ
レーションにアクセス許可を
付与します

書き込み table*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteTab 
leReplica [ア
クセス許可の
み]

レプリカ表およびその項目を
すべて削除するアクセス許可
を付与します。

書き込み table*    

 DescribeB 
ackup

表の既存のバックアップを記
述するアクセス許可を付与し
ます。

読み取り backup*    

 DescribeC 
ontinuous 
Backups

指定された表のバックアップ
の復元設定のステータスを確
認する許可を付与します。

読み取り table*    

table*     DescribeC 
ontributo 
rInsights

特定の表およびグローバルセ
カンダリインデックスの寄稿
者インサイトステータスを記
述する許可を付与します。

読み取り

index    

 DescribeE 
ndpoints

リージョンレベルのエンドポ
イントに関する情報を返すた
めの許可を付与します

読み取り      

 DescribeE 
xport

表の既存のエクスポートを記
述するアクセス許可を付与し
ます。

読み取り export*    

 DescribeG 
lobalTable

指定したグローバル表に関す
る情報を返すアクセス許可を
付与します。

読み取り global-ta 
ble*

   

 DescribeG 
lobalTabl 
eSettings

指定されたグローバル表に関
する設定情報を返すアクセス
許可を付与します。

読み取り global-ta 
ble*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeI 
mport

既存のインポートを記述する
許可を付与

読み取り import*    

 DescribeK 
inesisStr 
eamingDes 
tination

所与の表の Kinesis ストリー
ミングのステータスおよび関
連する詳細を記述する権限を
付与します。

読み取り table*    

 DescribeL 
imits

リージョン全体の と、その
リージョン AWS アカウント 
で作成した任意の DynamoDB 
テーブルの両方について、
リージョン内の の現在のプロ
ビジョニングされた容量制限
を返すアクセス許可を付与し
ます

読み取り      

 DescribeR 
eservedCa 
pacity [アクセ
ス許可のみ]

1 つ以上の購入されたリザー
ブドキャパシティーを記述す
る許可を付与します。

読み取り      

 DescribeR 
eservedCa 
pacityOff 
erings [アク
セス許可のみ 
]

購入可能なリザーブドキャパ
シティーの提供内容を記述す
る許可を付与します。

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeS 
tream

ストリームに関する情報 (例: 
ストリームの最新ステータ
ス、Amazon リソースネーム 
(ARN)、シャードの構成、対
応する DynamoDB テーブル) 
を返す許可を付与します。

読み取り stream*    

 DescribeT 
able

表に関する情報を返すアクセ
ス許可を付与します。

読み取り table*    

 DescribeT 
ableRepli 
caAutoSca 
ling

グローバル表のすべてのレプ
リカにおける Auto Scaling 設
定を記述する許可を付与しま
す。

読み取り table*    

 DescribeT 
imeToLive

指定された表の 有効期限 
(TTL) ステータスの説明をす
る許可を付与します。

読み取り table*    

 DisableKi 
nesisStre 
amingDest 
ination

DynamoDB テーブルから 
Kinesis データストリームへの
レプリケーションを停止する
権限を付与します。

書き込み table*    

 EnableKin 
esisStrea 
mingDesti 
nation

イネーブルワークフローで選
択されたタイムスタンプに従
い、指定された Kinesis デー
タストリームへの表データレ
プリケーションを開始する権
限を付与します。

書き込み table*    

 ExportTab 
leToPoint 
InTime

DynamoDB 表の S3 へのエク
スポートを開始するアクセス
許可を付与します。

書き込み table*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

table*     GetItem 指定されたプライマリキーを
持つ項目の属性のセットを返
す GetItem オペレーションへ
のアクセス許可を付与します

読み取り

  dynamodb: 
Attributes

dynamodb: 
Enclosing 
Operation

dynamodb: 
LeadingKe 
ys

dynamodb: 
ReturnCon 
sumedCapa 
city

dynamodb: 
Select

 

 GetRecords 特定のシャード内からスト
リームレコードを取得する許
可を付与します。

読み取り stream*    

stream*     GetResour 
cePolicy

リソースのリソースベースの
ポリシーを表示するアクセス
許可を付与します

読み取り

table*    

 GetShardI 
terator

シャードイテレータを返すア
クセス許可を付与します。

読み取り stream*    

 ImportTable S3 から DynamoDB 表へのイ
ンポートを開始する許可を付
与

書き込み table*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListBackups アカウントおよびエンドポイ
ントに関連付けられている
バックアップを一覧表示する
アクセス許可を付与します。

リスト      

 ListContr 
ibutorInsights

現在のアカウントとエンドポ
イントに関連付けられている
すべてのテーブルとグローバ
ルセカンダリインデックス 
ContributorInsightsSummary 
の を一覧表示するアクセス許
可を付与します

リスト      

 ListExports アカウントおよびエンドポイ
ントに関連付けられているエ
クスポートを一覧表示するア
クセス許可を付与します。

リスト      

 ListGloba 
lTables

指定されたリージョンにレプ
リカを持つすべてのグローバ
ル表を一覧表示する許可を付
与します。

リスト      

 ListImports アカウントおよびエンドポイ
ントに関連付けられているイ
ンポートを一覧表示する許可
を付与

リスト      

 ListStreams 現在のアカウントおよびエン
ドポイントに関連付けられた
ストリーム ARN の配列を返す
許可を付与します。

読み取り      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListTables 現在のアカウントおよびエン
ドポイントに関連付けられた
表の名前の配列を返す許可を
付与します。

リスト      

 ListTagsO 
fResource

Amazon DynamoDB リソース
のすべてのタグを一覧表示す
る許可を付与します。

読み取り table*    

table*     PartiQLDe 
lete

プライマリキーを使用して
テーブルから 1 つの項目を削
除する権限を付与します。

Write

  dynamodb: 
Attributes

dynamodb: 
Enclosing 
Operation

dynamodb: 
LeadingKe 
ys

dynamodb: 
ReturnVal 
ues
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

table*     PartiQLInsert 同じプライマリキーを持つ項
目がテーブルに存在しない場
合に新しい項目を作成する権
限を付与します。

Write

  dynamodb: 
Attributes

dynamodb: 
Enclosing 
Operation

dynamodb: 
LeadingKe 
ys

 

table*    

index    

 PartiQLSe 
lect

テーブルまたはインデックス
から項目の属性セットを読み
取る権限を付与します

Read

  dynamodb: 
Attributes

dynamodb: 
Enclosing 
Operation

dynamodb: 
FullTable 
Scan

dynamodb: 
LeadingKe 
ys

dynamodb: 
Select
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

table*     PartiQLUp 
date

既存の項目の属性を編集する
権限を付与します。

書き込み

  dynamodb: 
Attributes

dynamodb: 
Enclosing 
Operation

dynamodb: 
LeadingKe 
ys

dynamodb: 
ReturnVal 
ues

 

 PurchaseR 
eservedCa 
pacityOff 
erings [アク
セス許可のみ 
]

アカウントで使用するリザー
ブドキャパシティーを購入す
る許可を付与します。

書き込み      

 PutItem 新しい項目を作成するか、古
い項目を新しい項目に置き換
える許可を付与します。

書き込み table*    

Amazon DynamoDB 1433

#amazondynamodb-table
https://docs.aws.amazon.com/amazondynamodb/latest/APIReference/API_ExecuteStatement.html
https://docs.aws.amazon.com/amazondynamodb/latest/APIReference/API_ExecuteStatement.html
#amazondynamodb-dynamodb_Attributes
#amazondynamodb-dynamodb_Attributes
#amazondynamodb-dynamodb_EnclosingOperation
#amazondynamodb-dynamodb_EnclosingOperation
#amazondynamodb-dynamodb_EnclosingOperation
#amazondynamodb-dynamodb_EnclosingOperation
#amazondynamodb-dynamodb_LeadingKeys
#amazondynamodb-dynamodb_LeadingKeys
#amazondynamodb-dynamodb_LeadingKeys
#amazondynamodb-dynamodb_ReturnValues
#amazondynamodb-dynamodb_ReturnValues
#amazondynamodb-dynamodb_ReturnValues
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/iam-policy-prevent-purchase-reserved-capacity.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/iam-policy-prevent-purchase-reserved-capacity.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/iam-policy-prevent-purchase-reserved-capacity.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/iam-policy-prevent-purchase-reserved-capacity.html
https://docs.aws.amazon.com/amazondynamodb/latest/APIReference/API_PutItem.html
#amazondynamodb-table


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  dynamodb: 
Attributes

dynamodb: 
Enclosing 
Operation

dynamodb: 
LeadingKe 
ys

dynamodb: 
ReturnCon 
sumedCapa 
city

dynamodb: 
ReturnVal 
ues

 

stream*     PutResour 
cePolicy

リソースベースのポリシーを
リソースにアタッチするアク
セス許可を付与します

権限の管
理

table*    

table*     Query 表のプライマリキーもしくは
セカンダリインデックスを
使用してその表もしくはイン
デックスの項目に直接アクセ
スする許可を付与します。

読み取り

index    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  dynamodb: 
Attributes

dynamodb: 
LeadingKe 
ys

dynamodb: 
ReturnCon 
sumedCapa 
city

dynamodb: 
ReturnVal 
ues

dynamodb: 
Select

 

 RestoreTa 
bleFromAw 
sBackup [ア
クセス許可の
み]

AWS Backup の復旧ポイント
から新しいテーブルを作成す
るアクセス許可を付与します

書き込み table*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

backup*   dynamodb: 
BatchWrit 
eItem

dynamodb: 
DeleteIte 
m

dynamodb: 
GetItem

dynamodb: 
PutItem

dynamodb: 
Query

dynamodb: 
Scan

dynamodb: 
UpdateIte 
m

 RestoreTa 
bleFromBa 
ckup

既存のバックアップから新し
い 表を作成するアクセス権限
を付与します。

書き込み

table*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RestoreTa 
bleToPoin 
tInTime

表を任意の時点に復元する許
可を付与します。

書き込み table*   dynamodb: 
BatchWrit 
eItem

dynamodb: 
DeleteIte 
m

dynamodb: 
GetItem

dynamodb: 
PutItem

dynamodb: 
Query

dynamodb: 
Scan

dynamodb: 
UpdateIte 
m

table*     Scan 表もしくはセカンダリイン
デックスの各項目にアクセス
して、1 つ以上の項目または 
項目属性を返す許可を付与し
ます。

読み取り

index    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  dynamodb: 
Attributes

dynamodb: 
ReturnCon 
sumedCapa 
city

dynamodb: 
ReturnVal 
ues

dynamodb: 
Select

 

 StartAwsB 
ackupJob [ア
クセス許可の
み]

高度な機能を有効にして AWS 
Backup でバックアップを作成
するアクセス許可を付与しま
す

書き込み table*    

 TagResour 
ce

タグのセットを Amazon 
DynamoDB リソースに関連付
ける許可を付与します。

タグ付け table*    

 UntagReso 
urce

Amazon DynamoDB リソース
からタグの関連付けを削除す
る許可を付与します。

タグ付け table*    

 UpdateCon 
tinuousBa 
ckups

連続バックアップを有効また
は無効にするアクセス許可を
付与します。

書き込み table*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

table*     UpdateCon 
tributorI 
nsights

特定のテーブルもしくはグ
ローバルセカンダリインデッ
クスの寄稿者インサイトのス
テータスを更新します。

書き込み

index    

global-ta 
ble*

    UpdateGlo 
balTable

指定したグローバル表にユー
ザーがレプリカを追加または
削除するアクセス許可を付与
します。

書き込み

table*    

global-ta 
ble*

    UpdateGlo 
balTableS 
ettings

指定されたグローバル表内の
設定を更新する権限を付与し
ます。

書き込み

table*    

global-ta 
ble*

    UpdateGlo 
balTableV 
ersion [アク
セス許可のみ 
]

指定されたグローバルテーブ
ル内のバージョンを更新する
ための許可を付与します

書き込み

table    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

table*     UpdateItem 既存項目の属性を編集、もし
くは存在しない場合は新しい
項目を表に追加する許可を付
与します。

書き込み

  dynamodb: 
Attributes

dynamodb: 
Enclosing 
Operation

dynamodb: 
LeadingKe 
ys

dynamodb: 
ReturnCon 
sumedCapa 
city

dynamodb: 
ReturnVal 
ues

 

 UpdateKin 
esisStrea 
mingDesti 
nation

指定された Kinesis データス
トリームのデータレプリケー
ション設定を更新する許可を
付与

書き込み table*    

 UpdateTable 特定の表のプロビジョンドス
ループット設定、グローバル
セカンダリインデックス、も
しくは DynamoDB Streams 設
定を変更する許可を付与しま
す。

書き込み table*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateTab 
leReplica 
AutoScaling

レプリカ表の Auto Scaling 設
定を更新する許可を付与しま
す。

書き込み table*    

 UpdateTim 
eToLive

指定された表の TTL を有効ま
たは無効にするアクセス許可
を付与します

書き込み table*    

Amazon DynamoDB で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 index arn:${Partition}:dynamodb:${Region}: 
${Account}:table/${TableName}/index/ 
${IndexName}

 

 stream arn:${Partition}:dynamodb:${Region}: 
${Account}:table/${TableName}/stream 
/${StreamLabel}

 

 table arn:${Partition}:dynamodb:${Region}: 
${Account}:table/${TableName}

 

 backup arn:${Partition}:dynamodb:${Region}: 
${Account}:table/${TableName}/backup 
/${BackupName}
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リソースタイ
プ

ARN 条件キー

 export arn:${Partition}:dynamodb:${Region}: 
${Account}:table/${TableName}/export 
/${ExportName}

 

 global-table arn:${Partition}:dynamodb::${Account 
}:global-table/${GlobalTableName}

 

 import arn:${Partition}:dynamodb:${Region}: 
${Account}:table/${TableName}/import 
/${ImportName}

 

Amazon DynamoDB の条件キー

Amazon DynamoDB では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

Note

IAM ポリシーを使用してコンテキストキーで DynamoDB アクセスを制限する方法について
は、Amazon DynamoDB 開発者ガイドの「詳細に設定されたアクセスコントロールのための 
IAM ポリシー条件の使用」を参照してください。

条件キー 説明 [Type] (タイプ)

 dynamodb: 
Attributes

テーブルの属性 (フィールドまたは列) の名前でフィルタ
リングします

ArrayOfString
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条件キー 説明 [Type] (タイプ)

 dynamodb: 
Enclosing 
Operation

トランザクション API の呼び出しをブロックしてアクセ
スをフィルタリングし、非トランザクション API の呼び
出しを許可します。その逆も可能です

文字列

 dynamodb: 
FullTableScan

テーブルのフルスキャンをブロックしてアクセスをフィ
ルタリングします

Bool

 dynamodb: 
LeadingKeys

テーブルのパーティションキーでアクセスをフィルタリ
ングします

ArrayOfString

 dynamodb: 
ReturnCon 
sumedCapacity

リクエストの ReturnConsumedCapacity パラメータで
アクセスをフィルタリングします。「TOTAL」もしくは
「NONE」を含みます。

文字列

 dynamodb: 
ReturnValues

リクエストの ReturnValues パラメータでアクセス
をフィルタリングします。次のいずれかを含みます: 
「ALL_OLD」、「UPDATED_OLD」、「ALL_NEW」、
「UPDATED_NEW」もしくは「NONE」

文字列

 dynamodb: 
Select

クエリまたはスキャンリクエストの Select パラメータで
アクセスをフィルタリングします

文字列

Amazon DynamoDB Accelerator (DAX) のアクション、リソース、および条
件キー

Amazon DynamoDB Accelerator (DAX) (サービスプレフィックス: dax) では、IAM アクセス許可ポ
リシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが
用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。
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トピック

• Amazon DynamoDB Accelerator (DAX) で定義されるアクション

• Amazon DynamoDB Accelerator (DAX) で定義されるリソースタイプ

• Amazon DynamoDB Accelerator (DAX) の条件キー

Amazon DynamoDB Accelerator (DAX) で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。
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以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchGetI 
tem

1 つ以上の表から 1 つ以上の
項目の属性を返す許可を付与
します。

読み込み applicati 
on*

   

 BatchWrit 
eItem

1 つ以上の表を配置もしくは
削除する許可を付与します。

書き込み applicati 
on*

   

 Condition 
CheckItem

指定されたプライマリキーを
持つ項目の一連の属性の存
在をチェックする Condition 
CheckItem オペレーションに
アクセス許可を付与します

読み取り applicati 
on*

   

 CreateClu 
ster

DAX クラスターを作成するア
クセス許可を付与します

書き込み applicati 
on*

  dax:Creat 
eParamete 
rGroup

dax:Creat 
eSubnetGr 
oup

ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

iam:GetRo 
le

iam:PassR 
ole

 CreatePar 
ameterGroup

パラメータグループを作成す
る許可を付与。

書き込み      

 CreateSub 
netGroup

サブネットグループを作成す
るアクセス許可を付与します

書き込み      

 DecreaseR 
eplicatio 
nFactor

DAX クラスターから 1 つまた
は複数のノードを削除するア
クセス許可を付与します

書き込み applicati 
on*

   

 DeleteClu 
ster

以前にプロビジョニングされ
た DAX クラスターを削除する
アクセス許可を付与します

書き込み applicati 
on*

   

 DeleteItem プライマリキーを使用して
テーブルから 1 つの項目を削
除する権限を付与します。

書き込み applicati 
on*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  dax:Enclo 
singOpera 
tion

 

 DeletePar 
ameterGroup

指定されたパラメータグルー
プを削除するアクセス許可を
付与します

書き込み      

 DeleteSub 
netGroup

サブネットグループを削除す
るアクセス許可を付与します

書き込み      

 DescribeC 
lusters

プロビジョニングされた DAX 
クラスターに関する情報を返
すアクセス許可を付与します

リスト applicati 
on

   

 DescribeD 
efaultPar 
ameters

DAX のデフォルトのシステム
パラメータ情報を返すアクセ
ス許可を付与します

リスト      

 DescribeE 
vents

DAX クラスターとパラメータ
グループに関連するイベント
を返すアクセス許可を付与し
ます

リスト      

 DescribeP 
arameterG 
roups

パラメータグループの説明の
リストを返すアクセス許可を
付与します

リスト      

 DescribeP 
arameters

特定のパラメータグループの
詳細なパラメータリストを返
すアクセス許可を付与します

読み込み      

 DescribeS 
ubnetGroups

サブネットグループの説明の
リストを返すアクセス許可を
付与します

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

applicati 
on*

    GetItem 指定されたプライマリキーを
持つ項目の属性のセットを返
す GetItem オペレーションへ
のアクセス許可を付与します

読み取り

  dax:Enclo 
singOpera 
tion

 

 IncreaseR 
eplicatio 
nFactor

DAX クラスターに 1 つまたは
複数のノードを追加するアク
セス許可を付与します

書き込み applicati 
on*

   

 ListTags DAX クラスターのすべてのタ
グのリストを返すアクセス許
可を付与します

読み込み applicati 
on*

   

applicati 
on*

    PutItem 新しい項目を作成するか、古
い項目を新しい項目に置き換
える許可を付与します。

書き込み

  dax:Enclo 
singOpera 
tion

 

 Query 表のプライマリキーもしくは
セカンダリインデックスを
使用してその表もしくはイン
デックスの項目に直接アクセ
スする許可を付与します。

読み込み applicati 
on*

   

 RebootNode DAX クラスターの単一ノード
を再起動するアクセス許可を
付与します

書き込み applicati 
on*
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#amazondynamodbacceleratordax-dax_EnclosingOperation
https://docs.aws.amazon.com/amazondynamodb/latest/APIReference/API_Query.html
#amazondynamodbacceleratordax-application
#amazondynamodbacceleratordax-application
https://docs.aws.amazon.com/amazondynamodb/latest/APIReference/API_dax_RebootNode.html
#amazondynamodbacceleratordax-application
#amazondynamodbacceleratordax-application
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Scan 表もしくはセカンダリイン
デックスの各項目にアクセス
して、1 つ以上の項目または 
項目属性を返す許可を付与し
ます。

読み込み applicati 
on*

   

 TagResour 
ce

一連のタグを DAX リソースに
関連付けるアクセス許可を付 
与します

タグ付け applicati 
on*

   

 UntagReso 
urce

DAX リソースからタグの関連
付けを削除するアクセス許可
を付与します

タグ付け applicati 
on*

   

 UpdateClu 
ster

DAX クラスターで使用する設
定を変更するアクセス許可を
付与します

書き込み applicati 
on*

   

applicati 
on*

    UpdateItem 既存項目の属性を編集、もし
くは存在しない場合は新しい
項目を表に追加する許可を付
与します。

書き込み

  dax:Enclo 
singOpera 
tion

 

 UpdatePar 
ameterGroup

パラメータグループのパラ
メータを変更する許可を付与

書き込み      

 UpdateSub 
netGroup

既存のサブネットグループを
変更するアクセス許可を付与
します

書き込み      
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https://docs.aws.amazon.com/amazondynamodb/latest/APIReference/API_Scan.html
#amazondynamodbacceleratordax-application
#amazondynamodbacceleratordax-application
https://docs.aws.amazon.com/amazondynamodb/latest/APIReference/API_dax_TagResource.html
https://docs.aws.amazon.com/amazondynamodb/latest/APIReference/API_dax_TagResource.html
#amazondynamodbacceleratordax-application
#amazondynamodbacceleratordax-application
https://docs.aws.amazon.com/amazondynamodb/latest/APIReference/API_dax_UntagResource.html
https://docs.aws.amazon.com/amazondynamodb/latest/APIReference/API_dax_UntagResource.html
#amazondynamodbacceleratordax-application
#amazondynamodbacceleratordax-application
https://docs.aws.amazon.com/amazondynamodb/latest/APIReference/API_dax_UpdateCluster.html
https://docs.aws.amazon.com/amazondynamodb/latest/APIReference/API_dax_UpdateCluster.html
#amazondynamodbacceleratordax-application
#amazondynamodbacceleratordax-application
#amazondynamodbacceleratordax-application
#amazondynamodbacceleratordax-application
https://docs.aws.amazon.com/amazondynamodb/latest/APIReference/API_UpdateItem.html
#amazondynamodbacceleratordax-dax_EnclosingOperation
#amazondynamodbacceleratordax-dax_EnclosingOperation
#amazondynamodbacceleratordax-dax_EnclosingOperation
https://docs.aws.amazon.com/amazondynamodb/latest/APIReference/API_dax_UpdateParameterGroup.html
https://docs.aws.amazon.com/amazondynamodb/latest/APIReference/API_dax_UpdateParameterGroup.html
https://docs.aws.amazon.com/amazondynamodb/latest/APIReference/API_dax_UpdateSubnetGroup.html
https://docs.aws.amazon.com/amazondynamodb/latest/APIReference/API_dax_UpdateSubnetGroup.html
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Amazon DynamoDB Accelerator (DAX) で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 application arn:${Partition}:dax:${Region}:${Acc 
ount}:cache/${ClusterName}

 

Amazon DynamoDB Accelerator (DAX) の条件キー

Amazon DynamoDB Accelerator (DAX) では、IAM ポリシーの Condition 要素で使用できる以下の
条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさら
に絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくだ
さい。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 dax:Enclo 
singOperation

トランザクション API コールのブロックと非トランザク
ション API コールの許可に使用します。その逆も可能で
す。

文字列

Amazon EC2 のアクション、リソース、および条件キー

Amazon EC2 (サービスプレフィックス: ec2) では、IAM アクセス許可ポリシーで使用できるよう
に、以下のサービス固有のリソース、アクション、条件コンテキストキーが用意されています。

参照:
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/DAX.access-control.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/DAX.access-control.htmlspecifying-conditions.html#FGAC_DDB.ConditionKeys
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/DAX.access-control.htmlspecifying-conditions.html#FGAC_DDB.ConditionKeys
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• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon EC2 で定義されるアクション

• Amazon EC2 で定義されるリソースタイプ

• Amazon EC2 の条件キー

Amazon EC2 で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/security-iam.html
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

elastic-ip* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Alloc 
ationId

ec2:Domai 
n

ec2:Publi 
cIpAddres 
s

ec2:Creat 
eTags

 AcceptAdd 
ressTransfer

Elastic IP アドレス移転を承諾 
する許可を付与

書き込み

  ec2:Regio 
n

 

 AcceptRes 
ervedInst 
ancesExch 
angeQuote

コンバーティブルリザーブド
インスタンス交換の見積もり
を受け入れるアクセス許可を
付与

書き込み   ec2:Regio 
n
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reference_policies_actions-resources-contextkeys.html#actions_table
#amazonec2-elastic-ip
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_AllocationId
#amazonec2-ec2_AllocationId
#amazonec2-ec2_Domain
#amazonec2-ec2_Domain
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_PublicIpAddress
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AcceptAddressTransfer.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AcceptAddressTransfer.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AcceptReservedInstancesExchangeQuote.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AcceptReservedInstancesExchangeQuote.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AcceptReservedInstancesExchangeQuote.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AcceptReservedInstancesExchangeQuote.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-at 
tachment

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Attachmen 
tId

 

transit-g 
ateway-
multicast-
domain

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Multicast 
DomainId

 

 AcceptTra 
nsitGatew 
ayMultica 
stDomainA 
ssociations

サブネットをトランジット
ゲートウェイのマルチキャス
トドメインに関連付けるリク
エストを受け入れるアクセス
許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AcceptTransitGatewayMulticastDomainAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AcceptTransitGatewayMulticastDomainAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AcceptTransitGatewayMulticastDomainAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AcceptTransitGatewayMulticastDomainAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AcceptTransitGatewayMulticastDomainAssociations.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-at 
tachment*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Attachmen 
tId

  AcceptTra 
nsitGatew 
ayPeering 
Attachment

トランジットゲートウェイピ
アリングアタッチメントリク
エストを受け入れるアクセス
許可を付与

書き込み

  ec2:Regio 
n

 

transit-g 
ateway-at 
tachment*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Attachmen 
tId

  AcceptTra 
nsitGatew 
ayVpcAtta 
chment

VPC をトランジットゲート
ウェイにアタッチするリクエ
ストを受け入れるアクセス許 
可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AcceptTransitGatewayPeeringAttachment.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AcceptTransitGatewayPeeringAttachment.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AcceptTransitGatewayPeeringAttachment.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AcceptTransitGatewayPeeringAttachment.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AcceptTransitGatewayVpcAttachment.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AcceptTransitGatewayVpcAttachment.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AcceptTransitGatewayVpcAttachment.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AcceptTransitGatewayVpcAttachment.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpc-
endpoint-
service*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  AcceptVpc 
EndpointC 
onnections

VPC エンドポイントサービス
への 1 つ以上のインターフェ
イス VPC エンドポイント接続 
を受け入れるアクセス許可を
付与

書き込み

  ec2:Regio 
n

 

 AcceptVpc 
PeeringCo 
nnection

VPC ピア接続リクエストを受
け入れるアクセス許可を付与

書き込み vpc* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID
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#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AcceptVpcEndpointConnections.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AcceptVpcEndpointConnections.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AcceptVpcEndpointConnections.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AcceptVpcPeeringConnection.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AcceptVpcPeeringConnection.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AcceptVpcPeeringConnection.html
#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpc-
peering-
connec 
tion*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Accep 
terVpc

ec2:Reque 
sterVpc

ec2:Resou 
rceTag/${ 
TagKey}

ec2:VpcPe 
eringConn 
ectionID

 

  ec2:Regio 
n

 

 Advertise 
ByoipCidr

Bring Your Own IP Address 
(BYOIP) AWS を通じて で使
用するためにプロビジョニン
グされた IP アドレス範囲をア
ドバタイズするアクセス許可
を付与します

書き込み   ec2:Regio 
n

 

 AllocateA 
ddress

Elastic IP アドレス (EIP) をア
カウントに割り当てるアクセ
ス許可を付与

書き込み elastic-ip* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags
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#amazonec2-vpc-peering-connection
#amazonec2-vpc-peering-connection
#amazonec2-vpc-peering-connection
#amazonec2-vpc-peering-connection
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AccepterVpc
#amazonec2-ec2_AccepterVpc
#amazonec2-ec2_RequesterVpc
#amazonec2-ec2_RequesterVpc
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_VpcPeeringConnectionID
#amazonec2-ec2_VpcPeeringConnectionID
#amazonec2-ec2_VpcPeeringConnectionID
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AdvertiseByoipCidr.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AdvertiseByoipCidr.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AllocateAddress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AllocateAddress.html
#amazonec2-elastic-ip
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ipv4pool- 
ec2

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

  ec2:Regio 
n

 

 AllocateH 
osts

アカウントに Dedicated Host 
を割り当てるアクセス許可を
付与

書き込み dedicated 
-host*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:AutoP 
lacement

ec2:Avail 
abilityZo 
ne

ec2:HostR 
ecovery

ec2:Insta 
nceType

ec2:Quant 
ity

ec2:Creat 
eTags

Amazon EC2 1457

#amazonec2-ipv4pool-ec2
#amazonec2-ipv4pool-ec2
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AllocateHosts.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AllocateHosts.html
#amazonec2-dedicated-host
#amazonec2-dedicated-host
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_AutoPlacement
#amazonec2-ec2_AutoPlacement
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_HostRecovery
#amazonec2-ec2_HostRecovery
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType
#amazonec2-ec2_Quantity
#amazonec2-ec2_Quantity


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

ipam-
pool*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  AllocateI 
pamPoolCidr

Amazon VPC IP Address 
Manager (IPAM) プールから 
CIDR を割り当てるアクセス
許可を付与

書き込み

  ec2:Regio 
n

 

Amazon EC2 1458

#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-ipam-pool
#amazonec2-ipam-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AllocateIpamPoolCidr.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AllocateIpamPoolCidr.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ApplySecu 
rityGroup 
sToClient 
VpnTarget 
Network

クライアント VPN エンドポイ
ントとターゲットネットワー 
ク間の関連付けにセキュリ
ティグループを適用する許可
を付与

書き込み client-
vpn-
endpoint*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Clien 
tRootCert 
ificateCh 
ainArn

ec2:Cloud 
watchLogG 
roupArn

ec2:Cloud 
watchLogS 
treamArn

ec2:Direc 
toryArn

ec2:Resou 
rceTag/${ 
TagKey}

ec2:SamlP 
roviderAr 
n

ec2:Serve 
rCertific 
ateArn
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ApplySecurityGroupsToClientVpnTargetNetwork.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ApplySecurityGroupsToClientVpnTargetNetwork.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ApplySecurityGroupsToClientVpnTargetNetwork.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ApplySecurityGroupsToClientVpnTargetNetwork.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ApplySecurityGroupsToClientVpnTargetNetwork.html
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

security- 
group*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Secur 
ityGroupI 
D

ec2:Vpc

 

vpc* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

 

  ec2:Regio 
n
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#amazonec2-security-group
#amazonec2-security-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_Vpc
#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-i 
nterface*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Netwo 
rkInterfa 
ceID

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
t

ec2:Vpc

  AssignIpv 
6Addresses

ネットワークインターフェイ
スに 1 つ以上の IPv6 アドレス
を割り当てるアクセス許可を
付与

書き込み

  ec2:Regio 
n
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#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Subnet
#amazonec2-ec2_Subnet
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssignIpv6Addresses.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssignIpv6Addresses.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-i 
nterface*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Netwo 
rkInterfa 
ceID

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
t

ec2:Vpc

  AssignPri 
vateIpAdd 
resses

ネットワークインターフェイ
スに 1 つ以上のセカンダリプ
ライベート IP アドレスを割り
当てるアクセス許可を付与

書き込み

  ec2:Regio 
n

 

natgatewa 
y*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  AssignPri 
vateNatGa 
tewayAddr 
ess

プライベート NAT ゲートウェ
イに 1 つ以上のセカンダリプ
ライベート IP アドレスを割り
当てるための許可を付与しま
す

書き込み

  ec2:Regio 
n
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#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Subnet
#amazonec2-ec2_Subnet
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssignPrivateIpAddresses.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssignPrivateIpAddresses.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssignPrivateIpAddresses.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-natgateway
#amazonec2-natgateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssignPrivateNatGatewayAddress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssignPrivateNatGatewayAddress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssignPrivateNatGatewayAddress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssignPrivateNatGatewayAddress.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
Address

Elastic IP アドレス (EIP) をイ
ンスタンスまたはネットワー
クインターフェイスに関連付
けるアクセス許可を付与

書き込み elastic-ip aws:Resou 
rceTag/${ 
TagKey}

ec2:Alloc 
ationId

ec2:Domai 
n

ec2:Publi 
cIpAddres 
s

ec2:Resou 
rceTag/${ 
TagKey}
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateAddress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateAddress.html
#amazonec2-elastic-ip
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AllocationId
#amazonec2-ec2_AllocationId
#amazonec2-ec2_Domain
#amazonec2-ec2_Domain
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType
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#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

Amazon EC2 1465

#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-i 
nterface

aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Netwo 
rkInterfa 
ceID

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
t

ec2:Vpc

 

  ec2:Regio 
n
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#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Subnet
#amazonec2-ec2_Subnet
#amazonec2-ec2_Vpc
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
ClientVpn 
TargetNet 
work

ターゲットネットワークをク
ライアント VPN エンドポイン
トに関連付けるアクセス許可
を付与

書き込み client-
vpn-
endpoint*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Clien 
tRootCert 
ificateCh 
ainArn

ec2:Cloud 
watchLogG 
roupArn

ec2:Cloud 
watchLogS 
treamArn

ec2:Direc 
toryArn

ec2:Resou 
rceTag/${ 
TagKey}

ec2:SamlP 
roviderAr 
n

ec2:Serve 
rCertific 
ateArn
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateClientVpnTargetNetwork.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateClientVpnTargetNetwork.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateClientVpnTargetNetwork.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateClientVpnTargetNetwork.html
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

subnet* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

 

  ec2:Regio 
n

 

 Associate 
DhcpOptions

DHCP オプションセットを 
VPC に関連付けたり、関連付
けを解除したりする許可を付
与

書き込み dhcp-opti 
ons*

aws:Resou 
rceTag/${ 
TagKey}

ec2:DhcpO 
ptionsID

ec2:Resou 
rceTag/${ 
TagKey}

 

Amazon EC2 1468

#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateDhcpOptions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateDhcpOptions.html
#amazonec2-dhcp-options
#amazonec2-dhcp-options
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_DhcpOptionsID
#amazonec2-ec2_DhcpOptionsID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpc* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

 

  ec2:Regio 
n

 

certifica 
te*

   

role*    

 Associate 
EnclaveCe 
rtificate 
IamRole

EC2 Enclave で使用する IAM 
ロールに ACM 証明書を関連
付けるアクセス許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-certificate
#amazonec2-certificate
#amazonec2-role
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateEnclaveCertificateIamRole.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateEnclaveCertificateIamRole.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateEnclaveCertificateIamRole.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateEnclaveCertificateIamRole.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
IamInstan 
ceProfile

IAM インスタンスプロファイ
ルを実行中または停止中のイ
ンスタンスに関連付けるアク
セス許可を付与

書き込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType

iam:PassR 
ole
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateIamInstanceProfile.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateIamInstanceProfile.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateIamInstanceProfile.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:NewIn 
stancePro 
file

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

  ec2:Regio 
n
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#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_NewInstanceProfile
#amazonec2-ec2_NewInstanceProfile
#amazonec2-ec2_NewInstanceProfile
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance- 
event-win 
dow*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  Associate 
InstanceE 
ventWindow

1 つ以上のターゲットをイベ
ントウィンドウと関連付ける
許可を付与

書き込み

  ec2:Regio 
n

 

 Associate 
IpamByoasn

AS 番号 (ASN) を BYOIP 
CIDR に関連付けるためのア
クセス許可を付与

書き込み   ec2:Regio 
n

 

ipam* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Creat 
eTags

 Associate 
IpamResou 
rceDiscovery

IPAM リソース検出を Amazon 
VPC IPAM に関連付けるため
の許可を付与します

書き込み

ipam-
reso 
urce-disc 
overy*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-instance-event-window
#amazonec2-instance-event-window
#amazonec2-instance-event-window
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateInstanceEventWindow.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateInstanceEventWindow.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateInstanceEventWindow.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateIpamByoasn.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateIpamByoasn.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-ipam
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateIpamResourceDiscovery.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateIpamResourceDiscovery.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateIpamResourceDiscovery.html
#amazonec2-ipam-resource-discovery
#amazonec2-ipam-resource-discovery
#amazonec2-ipam-resource-discovery
#amazonec2-ipam-resource-discovery
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ipam-
reso 
urce-disc 
overy-
ass 
ociation*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

  ec2:Regio 
n

 

elastic-ip* aws:Resou 
rceTag/${ 
TagKey}

ec2:Alloc 
ationId

ec2:Domai 
n

ec2:Publi 
cIpAddres 
s

ec2:Resou 
rceTag/${ 
TagKey}

  Associate 
NatGatewa 
yAddress

Elastic IP アドレスとプライベ 
ート IP アドレスをパブリック 
NAT ゲートウェイに関連付け
るための許可を付与します

書き込み

natgatewa 
y*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-ipam-resource-discovery-association
#amazonec2-ipam-resource-discovery-association
#amazonec2-ipam-resource-discovery-association
#amazonec2-ipam-resource-discovery-association
#amazonec2-ipam-resource-discovery-association
#amazonec2-ipam-resource-discovery-association
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-elastic-ip
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AllocationId
#amazonec2-ec2_AllocationId
#amazonec2-ec2_Domain
#amazonec2-ec2_Domain
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateNatGatewayAddress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateNatGatewayAddress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateNatGatewayAddress.html
#amazonec2-natgateway
#amazonec2-natgateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

route-tab 
le*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Route 
TableID

ec2:Vpc

  Associate 
RouteTable

サブネットまたはゲートウェ
イをルートテーブルに関連付
けるアクセス許可を付与

書き込み

internet- 
gateway

aws:Resou 
rceTag/${ 
TagKey}

ec2:Inter 
netGatewa 
yID

ec2:Resou 
rceTag/${ 
TagKey}

 

Amazon EC2 1474

#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-route-table
#amazonec2-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RouteTableID
#amazonec2-ec2_RouteTableID
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateRouteTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateRouteTable.html
#amazonec2-internet-gateway
#amazonec2-internet-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_InternetGatewayID
#amazonec2-ec2_InternetGatewayID
#amazonec2-ec2_InternetGatewayID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

subnet aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

ec2:Vpc

 

vpn-
gateway

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

  ec2:Regio 
n

 

Amazon EC2 1475

#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc
#amazonec2-vpn-gateway
#amazonec2-vpn-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

subnet* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

ec2:Vpc

 

ipam-
pool

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

 Associate 
SubnetCid 
rBlock

CIDR ブロックをサブネット
に関連付けるアクセス許可を
付与

書き込み

  ec2:Regio 
n
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#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc
#amazonec2-ipam-pool
#amazonec2-ipam-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateSubnetCidrBlock.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateSubnetCidrBlock.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateSubnetCidrBlock.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

subnet* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

ec2:Vpc

  Associate 
TransitGa 
tewayMult 
icastDomain

アタッチメントとサブネット
のリストをトランジットゲー
トウェイのマルチキャストド
メインに関連付けるアクセス
許可を付与

書き込み

transit-g 
ateway-at 
tachment*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Attachmen 
tId

 

Amazon EC2 1477

#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateTransitGatewayMulticastDomain.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateTransitGatewayMulticastDomain.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateTransitGatewayMulticastDomain.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateTransitGatewayMulticastDomain.html
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-
multicast-
domain*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Multicast 
DomainId

 

  ec2:Regio 
n

 

 Associate 
TransitGa 
tewayPoli 
cyTable

次のコマンドで、ポリシー
テーブルを Transit Gateway 
アタッチメントに関連付ける
許可を付与

書き込み transit-g 
ateway-at 
tachment*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Attachmen 
tId
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#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateTransitGatewayPolicyTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateTransitGatewayPolicyTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateTransitGatewayPolicyTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateTransitGatewayPolicyTable.html
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-
policy-
table*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
PolicyTab 
leId

 

  ec2:Regio 
n

 

 Associate 
TransitGa 
tewayRout 
eTable

アタッチメントをトランジッ
トゲートウェイのルートテー
ブルに関連付けるアクセス許
可を付与

書き込み transit-g 
ateway-at 
tachment*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Attachmen 
tId
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#amazonec2-transit-gateway-policy-table
#amazonec2-transit-gateway-policy-table
#amazonec2-transit-gateway-policy-table
#amazonec2-transit-gateway-policy-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayPolicyTableId
#amazonec2-ec2_transitGatewayPolicyTableId
#amazonec2-ec2_transitGatewayPolicyTableId
#amazonec2-ec2_transitGatewayPolicyTableId
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateTransitGatewayRouteTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateTransitGatewayRouteTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateTransitGatewayRouteTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateTransitGatewayRouteTable.html
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-
route-
table*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
RouteTabl 
eId

 

  ec2:Regio 
n

 

 Associate 
TrunkInte 
rface

ブランチネットワークイン
ターフェイスをトランクネッ
トワークインターフェイスと
関連付ける許可を付与

書き込み   ec2:Regio 
n

 

verified- 
access-in 
stance*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  Associate 
VerifiedA 
ccessInst 
anceWebAc 
l [アクセス許
可のみ]

AWS ウェブアプリケーション
ファイアウォール (WAF) ウェ
ブアクセスコントロールリス
ト (ACL) を Verified Access イ
ンスタンスに関連付けるアク
セス許可を付与します

書き込み

  ec2:Regio 
n
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#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateTrunkInterface.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateTrunkInterface.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateTrunkInterface.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-verified-access-instance
#amazonec2-verified-access-instance
#amazonec2-verified-access-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/verified-access/latest/ug/waf-integration.html
https://docs.aws.amazon.com/verified-access/latest/ug/waf-integration.html
https://docs.aws.amazon.com/verified-access/latest/ug/waf-integration.html
https://docs.aws.amazon.com/verified-access/latest/ug/waf-integration.html
https://docs.aws.amazon.com/verified-access/latest/ug/waf-integration.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpc* aws:Resou 
rceTag/${ 
TagKey}

ec2:Ipv4I 
pamPoolId

ec2:Ipv6I 
pamPoolId

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

 

ipam-
pool

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

 Associate 
VpcCidrBlock

CIDR ブロックを VPC に関連
付けるアクセス許可を付与

書き込み

ipv6pool- 
ec2

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Ipv4IpamPoolId
#amazonec2-ec2_Ipv4IpamPoolId
#amazonec2-ec2_Ipv4IpamPoolId
#amazonec2-ec2_Ipv6IpamPoolId
#amazonec2-ec2_Ipv6IpamPoolId
#amazonec2-ec2_Ipv6IpamPoolId
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
#amazonec2-ipam-pool
#amazonec2-ipam-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateVpcCidrBlock.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AssociateVpcCidrBlock.html
#amazonec2-ipv6pool-ec2
#amazonec2-ipv6pool-ec2
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n
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#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AttachCla 
ssicLinkVpc

1 つ以上の VPC のセキュリ
ティグループを介して、EC 
2-Classic インスタンスを 
ClassicLink対応 VPC にリンク
するアクセス許可を付与しま
す

書き込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType

 

Amazon EC2 1483

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AttachClassicLinkVpc.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AttachClassicLinkVpc.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

Amazon EC2 1484

#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

security- 
group*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Secur 
ityGroupI 
D

ec2:Vpc

 

vpc* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

 

  ec2:Regio 
n
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#amazonec2-security-group
#amazonec2-security-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_Vpc
#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

internet- 
gateway*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Inter 
netGatewa 
yID

ec2:Resou 
rceTag/${ 
TagKey}

 

vpc* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

 

 AttachInt 
ernetGate 
way

インターネットゲートウェイ
を VPC にアタッチする許可を
付与

書き込み

  ec2:Regio 
n

 

Amazon EC2 1486

#amazonec2-internet-gateway
#amazonec2-internet-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_InternetGatewayID
#amazonec2-ec2_InternetGatewayID
#amazonec2-ec2_InternetGatewayID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AttachInternetGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AttachInternetGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AttachInternetGateway.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AttachNet 
workInterface

インスタンスにネットワーク
インターフェイスをアタッチ
する許可を付与

書き込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AttachNetworkInterface.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AttachNetworkInterface.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

Amazon EC2 1488

#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-i 
nterface*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Netwo 
rkInterfa 
ceID

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
t

ec2:Vpc

 

  ec2:Regio 
n

 

 AttachVer 
ifiedAcce 
ssTrustPr 
ovider

Verified Access インスタンス
にトラストプロバイダーをア
タッチする許可を付与

書き込み verified- 
access-in 
stance*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

Amazon EC2 1489

#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Subnet
#amazonec2-ec2_Subnet
#amazonec2-ec2_Vpc
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AttachVerifiedAccessTrustProvider.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AttachVerifiedAccessTrustProvider.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AttachVerifiedAccessTrustProvider.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AttachVerifiedAccessTrustProvider.html
#amazonec2-verified-access-instance
#amazonec2-verified-access-instance
#amazonec2-verified-access-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

verified- 
access-tr 
ust-provi 
der*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

  ec2:Regio 
n
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#amazonec2-verified-access-trust-provider
#amazonec2-verified-access-trust-provider
#amazonec2-verified-access-trust-provider
#amazonec2-verified-access-trust-provider
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AttachVol 
ume

実行中または停止中のインス
タンスに EBS ボリュームをア
タッチし、指定したデバイス
名でインスタンスに公開する
許可を付与

書き込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType

 

Amazon EC2 1491

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AttachVolume.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AttachVolume.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

Amazon EC2 1492

#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

volume* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Encry 
pted

ec2:Paren 
tSnapshot

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Volum 
eID

ec2:Volum 
eIops

ec2:Volum 
eSize

ec2:Volum 
eThroughp 
ut

ec2:Volum 
eType

 

Amazon EC2 1493

#amazonec2-volume
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Encrypted
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeType
#amazonec2-ec2_VolumeType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

vpc* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

 

vpn-
gateway*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

 AttachVpn 
Gateway

仮想プライベートゲートウェ
イを VPC にアタッチする許可 
を付与

書き込み

  ec2:Regio 
n

 

Amazon EC2 1494

#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
#amazonec2-vpn-gateway
#amazonec2-vpn-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AttachVpnGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AttachVpnGateway.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

client-
vpn-
endpoint*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Clien 
tRootCert 
ificateCh 
ainArn

ec2:Cloud 
watchLogG 
roupArn

ec2:Cloud 
watchLogS 
treamArn

ec2:Direc 
toryArn

ec2:Resou 
rceTag/${ 
TagKey}

ec2:SamlP 
roviderAr 
n

ec2:Serve 
rCertific 
ateArn

  Authorize 
ClientVpn 
Ingress

インバウンド承認ルールをク
ライアント VPN エンドポイン
トに追加する許可を付与

書き込み

  ec2:Regio 
n

 

Amazon EC2 1495

#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AuthorizeClientVpnIngress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AuthorizeClientVpnIngress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AuthorizeClientVpnIngress.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

security- 
group*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Secur 
ityGroupI 
D

ec2:Vpc

ec2:Creat 
eTags

security- 
group-rul 
e

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Authorize 
SecurityG 
roupEgress

VPC セキュリティグループ
に 1 つ以上のアウトバウンド
ルールを追加するアクセス許
可を付与 security-group-rule 
リソースレベルのアクセス許
可を使用するポリシーは、AP 
I リクエストに が含まれてい
る場合にのみ適用されます。 
TagSpecifications

書き込み

  ec2:Regio 
n

 

Amazon EC2 1496

#amazonec2-security-group
#amazonec2-security-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_Vpc
#amazonec2-security-group-rule
#amazonec2-security-group-rule
#amazonec2-security-group-rule
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AuthorizeSecurityGroupEgress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AuthorizeSecurityGroupEgress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AuthorizeSecurityGroupEgress.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

security- 
group*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Secur 
ityGroupI 
D

ec2:Vpc

ec2:Creat 
eTags

security- 
group-rul 
e

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Authorize 
SecurityG 
roupIngress

VPC セキュリティグループ
に 1 つ以上のインバウンド
ルールを追加するアクセス許
可を付与 security-group-rule 
リソースレベルのアクセス許
可を使用するポリシーは、AP 
I リクエストに が含まれてい
る場合にのみ適用されます。 
TagSpecifications

書き込み

  ec2:Regio 
n

 

 BundleIns 
tance

インスタンスストアでバック
アップされた Windows インス
タンスをバンドルする許可を
付与

書き込み   ec2:Regio 
n

 

 CancelBun 
dleTask

バンドル操作をキャンセルす
る許可を付与

書き込み   ec2:Regio 
n

 

Amazon EC2 1497

#amazonec2-security-group
#amazonec2-security-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_Vpc
#amazonec2-security-group-rule
#amazonec2-security-group-rule
#amazonec2-security-group-rule
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AuthorizeSecurityGroupIngress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AuthorizeSecurityGroupIngress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AuthorizeSecurityGroupIngress.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_BundleInstance.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_BundleInstance.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CancelBundleTask.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CancelBundleTask.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

capacity- 
reservati 
on*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Capac 
ityReserv 
ationFlee 
t

ec2:Resou 
rceTag/${ 
TagKey}

  CancelCap 
acityRese 
rvation

キャパシティーの予約をキャ
ンセルし、リザーブドキャパ
シティーを解放する許可を付
与

書き込み

  ec2:Regio 
n

 

capacity- 
reservati 
on-fleet*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Cance 
lCapacity 
Reservati 
on

 CancelCap 
acityRese 
rvationFleets

1 つ以上のキャパシティー予
約フリートをキャンセルする
ためのアクセス許可を付与

書き込み

  ec2:Regio 
n

 

 CancelCon 
versionTask

アクティブな変換タスクを
キャンセルする許可を付与

書き込み   ec2:Regio 
n

 

Amazon EC2 1498

#amazonec2-capacity-reservation
#amazonec2-capacity-reservation
#amazonec2-capacity-reservation
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_CapacityReservationFleet
#amazonec2-ec2_CapacityReservationFleet
#amazonec2-ec2_CapacityReservationFleet
#amazonec2-ec2_CapacityReservationFleet
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CancelCapacityReservation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CancelCapacityReservation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CancelCapacityReservation.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-capacity-reservation-fleet
#amazonec2-capacity-reservation-fleet
#amazonec2-capacity-reservation-fleet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CancelCapacityReservationFleets.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CancelCapacityReservationFleets.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CancelCapacityReservationFleets.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CancelConversionTask.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CancelConversionTask.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

export-im 
age-task

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

export-in 
stance-ta 
sk

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

 CancelExp 
ortTask

アクティブなエクスポートタ
スクをキャンセルする許可を
付与

書き込み

  ec2:Regio 
n

 

Amazon EC2 1499

#amazonec2-export-image-task
#amazonec2-export-image-task
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-export-instance-task
#amazonec2-export-instance-task
#amazonec2-export-instance-task
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CancelExportTask.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CancelExportTask.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

image* aws:Resou 
rceTag/${ 
TagKey}

ec2:Image 
ID

ec2:Image 
Type

ec2:Owner

ec2:Publi 
c

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

  CancelIma 
geLaunchP 
ermission

指定された AMI の起動許可 
AWS アカウント から を削除
する許可を付与

書き込み

  ec2:Regio 
n

 

 CancelImp 
ortTask

インプロセスインポート仮想
マシンまたはスナップショッ
トタスクのインポートをキャ
ンセルする許可を付与

書き込み import-im 
age-task

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

Amazon EC2 1500

#amazonec2-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageType
#amazonec2-ec2_ImageType
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CancelImageLaunchPermission.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CancelImageLaunchPermission.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CancelImageLaunchPermission.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CancelImportTask.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CancelImportTask.html
#amazonec2-import-image-task
#amazonec2-import-image-task
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

import-sn 
apshot-ta 
sk

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

  ec2:Regio 
n

 

 CancelRes 
ervedInst 
ancesListing

リザーブドインスタンス 
Marketplace でのリザーブド
インスタンスの出品をキャン
セルする許可を付与

書き込み   ec2:Regio 
n

 

spot-flee 
t-request*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  CancelSpo 
tFleetReq 
uests

1 つ以上のスポットフリート
リクエストをキャンセルする
許可を付与

書き込み

  ec2:Regio 
n

 

 CancelSpo 
tInstance 
Requests

1 つ以上のスポットインスタ
ンスリクエストをキャンセル
する許可を付与

書き込み spot-inst 
ances-
request*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

Amazon EC2 1501

#amazonec2-import-snapshot-task
#amazonec2-import-snapshot-task
#amazonec2-import-snapshot-task
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CancelReservedInstancesListing.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CancelReservedInstancesListing.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CancelReservedInstancesListing.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-spot-fleet-request
#amazonec2-spot-fleet-request
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CancelSpotFleetRequests.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CancelSpotFleetRequests.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CancelSpotFleetRequests.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CancelSpotInstanceRequests.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CancelSpotInstanceRequests.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CancelSpotInstanceRequests.html
#amazonec2-spot-instances-request
#amazonec2-spot-instances-request
#amazonec2-spot-instances-request
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

 ConfirmPr 
oductInst 
ance

所有する製品コードがインス
タンスに関連付けられている
かどうかを決定する許可を付
与

書き込み   ec2:Regio 
n

 

fpga-
image*

ec2:Owner   CopyFpgaI 
mage

ソースの Amazon FPGA 
Image (AFI) を現在のリージョ
ンにコピーする許可を付与。
このアクション用に指定され
たリソースレベルのアクセス
許可は、新しい AFI にのみ適
用されます。ソース AFI には
適用されません

書き込み

  ec2:Regio 
n

 

image* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Image 
ID

ec2:Owner

ec2:Creat 
eTags

 CopyImage Amazon マシンイメージ (AMI) 
をソースリージョンから現在
のリージョンにコピーする許
可を付与。このアクション用
に指定されたリソースレベル
のアクセス許可は、新しい 
AMI にのみ適用されます。
ソース AMI には適用されませ
ん

書き込み

  ec2:Regio 
n

 

Amazon EC2 1502

#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ConfirmProductInstance.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ConfirmProductInstance.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ConfirmProductInstance.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-fpga-image
#amazonec2-fpga-image
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CopyFpgaImage.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CopyFpgaImage.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-image
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageID
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CopyImage.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

snapshot* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Outpo 
stArn

ec2:Snaps 
hotID

ec2:Creat 
eTags

 CopySnaps 
hot

EBS ボリュームの point-in- 
time スナップショットをコ
ピーして Amazon S3 に保存
するためのアクセス許可を付
与します。このアクション用
に指定されたリソースレベル
のアクセス許可は、新しいス
ナップショットにのみ適用さ
れます。ソーススナップショ 
ットには適用されません

書き込み

  ec2:Regio 
n

 

capacity- 
reservati 
on*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Capac 
ityReserv 
ationFlee 
t

ec2:Creat 
eTags

 CreateCap 
acityRese 
rvation

キャパシティーの予約を作成
する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-snapshot
#amazonec2-snapshot
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_OutpostArn
#amazonec2-ec2_OutpostArn
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotID
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CopySnapshot.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CopySnapshot.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-capacity-reservation
#amazonec2-capacity-reservation
#amazonec2-capacity-reservation
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_CapacityReservationFleet
#amazonec2-ec2_CapacityReservationFleet
#amazonec2-ec2_CapacityReservationFleet
#amazonec2-ec2_CapacityReservationFleet
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateCapacityReservation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateCapacityReservation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateCapacityReservation.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

capacity- 
reservati 
on-fleet*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eCapacity 
Reservati 
on

ec2:Creat 
eTags

ec2:Descr 
ibeCapaci 
tyReserva 
tions

ec2:Descr 
ibeInstan 
ces

 CreateCap 
acityRese 
rvationFleet

キャパシティー予約フリート
を作成するためのアクセス許
可を付与

書き込み

  ec2:Regio 
n

 

 CreateCar 
rierGateway

キャリアゲートウェイを作成
するアクセス許可を付与し、V 
PC カスタマーに CSP 接続を
提供します

書き込み carrier-g 
ateway*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags

Amazon EC2 1504

#amazonec2-capacity-reservation-fleet
#amazonec2-capacity-reservation-fleet
#amazonec2-capacity-reservation-fleet
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateCapacityReservationFleet.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateCapacityReservationFleet.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateCapacityReservationFleet.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateCarrierGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateCarrierGateway.html
#amazonec2-carrier-gateway
#amazonec2-carrier-gateway
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpc* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

 

  ec2:Regio 
n

 

Amazon EC2 1505

#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCli 
entVpnEnd 
point

クライアント VPN エンドポイ
ントを作成する許可を付与

書き込み client-
vpn-
endpoint*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Clien 
tRootCert 
ificateCh 
ainArn

ec2:Cloud 
watchLogG 
roupArn

ec2:Cloud 
watchLogS 
treamArn

ec2:Direc 
toryArn

ec2:SamlP 
roviderAr 
n

ec2:Serve 
rCertific 
ateArn

ec2:Creat 
eTags

Amazon EC2 1506

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateClientVpnEndpoint.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateClientVpnEndpoint.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateClientVpnEndpoint.html
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

security- 
group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Secur 
ityGroupI 
D

 

vpc aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:VpcID

 

  ec2:Regio 
n

 

Amazon EC2 1507

#amazonec2-security-group
#amazonec2-security-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCli 
entVpnRoute

クライアント VPN エンドポイ
ントのルートテーブルにネッ 
トワークルートを追加する許
可を付与

書き込み client-
vpn-
endpoint*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Clien 
tRootCert 
ificateCh 
ainArn

ec2:Cloud 
watchLogG 
roupArn

ec2:Cloud 
watchLogS 
treamArn

ec2:Direc 
toryArn

ec2:Resou 
rceTag/${ 
TagKey}

ec2:SamlP 
roviderAr 
n

ec2:Serve 
rCertific 
ateArn

 

Amazon EC2 1508

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateClientVpnRoute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateClientVpnRoute.html
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

subnet* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

 

  ec2:Regio 
n

 

coip-pool 
*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  CreateCoi 
pCidr

顧客所有の IP (CoIP) アドレス
の範囲を作成するための許可
を付与します

書き込み

  ec2:Regio 
n

 

 CreateCoi 
pPool

顧客所有の IP (CoIP) アドレス
のプールを作成するための許
可を付与します

書き込み coip-pool 
*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags

Amazon EC2 1509

#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-coip-pool
#amazonec2-coip-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateCoipCidr.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateCoipCidr.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateCoipPool.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateCoipPool.html
#amazonec2-coip-pool
#amazonec2-coip-pool
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

local-gat 
eway-
route-
table*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

  ec2:Regio 
n

 

coip-pool 
*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  CreateCoi 
pPoolPerm 
ission [アクセ
ス許可のみ]

サービスが顧客所有の IP 
(CoIP) プールにアクセスでき
るようにするための許可を付
与します

書き込み

  ec2:Regio 
n

 

customer- 
gateway*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags

 CreateCus 
tomerGate 
way

カスタマーゲートウェイを作
成するアクセス許可を付与
し、カスタマーゲートウェイ
デバイス AWS に関する情報
を に提供します

書き込み

  ec2:Regio 
n
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#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-coip-pool
#amazonec2-coip-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/outposts/latest/userguide/identity-access-management.html
https://docs.aws.amazon.com/outposts/latest/userguide/identity-access-management.html
https://docs.aws.amazon.com/outposts/latest/userguide/identity-access-management.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-customer-gateway
#amazonec2-customer-gateway
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateCustomerGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateCustomerGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateCustomerGateway.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateDef 
aultSubnet

デフォルト VPC の指定された
アベイラビリティーゾーンに
デフォルトサブネットを作成
する許可を付与

書き込み   ec2:Regio 
n

 

 CreateDef 
aultVpc

各アベイラビリティーゾーン
にデフォルトサブネットを持
つデフォルト VPC を作成する
許可を付与

書き込み   ec2:Regio 
n

 

dhcp-opti 
ons*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:DhcpO 
ptionsID

ec2:Creat 
eTags

 CreateDhc 
pOptions

VPC の DHCP オプションの
セットを作成する許可を付与

書き込み

  ec2:Regio 
n

 

 CreateEgr 
essOnlyIn 
ternetGat 
eway

VPC の出力専用インターネッ
トゲートウェイを作成する許
可を付与

書き込み egress-
only-
internet-
gateway*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags

Amazon EC2 1511

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateDefaultSubnet.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateDefaultSubnet.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateDefaultVpc.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateDefaultVpc.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-dhcp-options
#amazonec2-dhcp-options
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_DhcpOptionsID
#amazonec2-ec2_DhcpOptionsID
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateDhcpOptions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateDhcpOptions.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateEgressOnlyInternetGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateEgressOnlyInternetGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateEgressOnlyInternetGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateEgressOnlyInternetGateway.html
#amazonec2-egress-only-internet-gateway
#amazonec2-egress-only-internet-gateway
#amazonec2-egress-only-internet-gateway
#amazonec2-egress-only-internet-gateway
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpc* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

 

  ec2:Regio 
n

 

Amazon EC2 1512

#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

fleet* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags

 CreateFleet EC2 フリートを起動するア
クセス許可を付与します。こ
のアクションのリソースレベ 
ルのアクセス許可には、起動
テンプレートで指定されたリ
ソースは含まれません。起動
テンプレートで指定されたリ
ソースにリソースレベルのア
クセス許可を指定するには、 
RunInstances アクションス
テートメントにリソースを含
める必要があります。

書き込み

instance* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceID

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType

ec2:Place 
mentGroup

ec2:RootD 
eviceType

 

Amazon EC2 1513

#amazonec2-fleet
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateFleet.html
#amazonec2-instance
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Tenan 
cy

image aws:Resou 
rceTag/${ 
TagKey}

ec2:Image 
ID

ec2:Image 
Type

ec2:Owner

ec2:Publi 
c

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

 

launch-te 
mplate

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

Amazon EC2 1514

#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageType
#amazonec2-ec2_ImageType
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-launch-template
#amazonec2-launch-template
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

placement 
-group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Place 
mentGroup 
Name

ec2:Place 
mentGroup 
Strategy

ec2:Resou 
rceTag/${ 
TagKey}

 

subnet aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

ec2:Vpc

 

Amazon EC2 1515

#amazonec2-placement-group
#amazonec2-placement-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

volume aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Avail 
abilityZo 
ne

ec2:Encry 
pted

ec2:KmsKe 
yId

ec2:Paren 
tSnapshot

ec2:Volum 
eID

ec2:Volum 
eIops

ec2:Volum 
eSize

ec2:Volum 
eThroughp 
ut

ec2:Volum 
eType

 

Amazon EC2 1516

#amazonec2-volume
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Encrypted
#amazonec2-ec2_KmsKeyId
#amazonec2-ec2_KmsKeyId
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeType
#amazonec2-ec2_VolumeType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

 CreateFlo 
wLogs

ネットワークインターフェイ
スの IP トラフィックをキャプ
チャするための 1 つ以上のフ
ローログを作成する許可を付 
与

書き込み vpc-flow- 
log*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags

ecs:ListC 
lusters

ecs:ListC 
ontainerI 
nstances

ecs:ListS 
ervices

ecs:ListT 
askDefini 
tions

ecs:ListT 
asks

iam:PassR 
ole

Amazon EC2 1517

#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateFlowLogs.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateFlowLogs.html
#amazonec2-vpc-flow-log
#amazonec2-vpc-flow-log
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-i 
nterface

aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Netwo 
rkInterfa 
ceID

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
t

ec2:Vpc

 

Amazon EC2 1518

#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Subnet
#amazonec2-ec2_Subnet
#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

subnet aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

ec2:Vpc

 

transit-g 
ateway

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Id

 

Amazon EC2 1519

#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc
#amazonec2-transit-gateway
#amazonec2-transit-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayId
#amazonec2-ec2_transitGatewayId
#amazonec2-ec2_transitGatewayId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-at 
tachment

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Attachmen 
tId

 

vpc aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

 

  ec2:Regio 
n

 

Amazon EC2 1520

#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

fpga-
image*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Owner

ec2:Publi 
c

ec2:Creat 
eTags

 CreateFpg 
aImage

設計チェックポイント (DCP) 
から Amazon FPGA Image 
(AFI) を作成する許可を付与

書き込み

  ec2:Regio 
n

 

 CreateImage 停止または実行中の Amazon 
EBS-backed インスタンスか
ら Amazon EBS-backed AMI 
を作成する許可を付与

書き込み image* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Image 
ID

ec2:Owner

ec2:Creat 
eTags

Amazon EC2 1521

#amazonec2-fpga-image
#amazonec2-fpga-image
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateFpgaImage.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateFpgaImage.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateImage.html
#amazonec2-image
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageID
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType

 

Amazon EC2 1522

#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

Amazon EC2 1523

#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

snapshot* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Outpo 
stArn

ec2:Paren 
tVolume

ec2:Snaps 
hotID

ec2:Snaps 
hotTime

ec2:Sourc 
eOutpostA 
rn

ec2:Volum 
eSize

 

  ec2:Regio 
n

 

Amazon EC2 1524

#amazonec2-snapshot
#amazonec2-snapshot
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_OutpostArn
#amazonec2-ec2_OutpostArn
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_SourceOutpostArn
#amazonec2-ec2_SourceOutpostArn
#amazonec2-ec2_SourceOutpostArn
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance- 
connect-
endpoint*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Subne 
tID

ec2:Creat 
eTags

 CreateIns 
tanceConn 
ectEndpoint

パブリック IPv4 アドレスを
持たないインスタンスに接続 
を可能にする EC2 Instance 
Connect Endpoint の作成する
アクセス許可を付与します

書き込み

subnet* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

ec2:Vpc

 

Amazon EC2 1525

#amazonec2-instance-connect-endpoint
#amazonec2-instance-connect-endpoint
#amazonec2-instance-connect-endpoint
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateInstanceConnectEndpoint.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateInstanceConnectEndpoint.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateInstanceConnectEndpoint.html
#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

security- 
group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Secur 
ityGroupI 
D

ec2:Vpc

 

  ec2:Regio 
n

 

instance- 
event-win 
dow*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags

 CreateIns 
tanceEven 
tWindow

関連付けられた Amazon EC2 
インスタンスのスケジュール
されたイベントを実行できる
イベントウィンドウを作成す
る許可を付与

書き込み

  ec2:Regio 
n

 

 CreateIns 
tanceExpo 
rtTask

実行中のインスタンスまた
は停止したインスタンスを 
Amazon S3 バケットにエクス
ポートする許可を付与

書き込み export-in 
stance-ta 
sk*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags
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#amazonec2-security-group
#amazonec2-security-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_Vpc
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-instance-event-window
#amazonec2-instance-event-window
#amazonec2-instance-event-window
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateInstanceEventWindow.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateInstanceEventWindow.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateInstanceEventWindow.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateInstanceExportTask.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateInstanceExportTask.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateInstanceExportTask.html
#amazonec2-export-instance-task
#amazonec2-export-instance-task
#amazonec2-export-instance-task
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType
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#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

  ec2:Regio 
n
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#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

internet- 
gateway*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Inter 
netGatewa 
yID

ec2:Creat 
eTags

 CreateInt 
ernetGate 
way

VPC のインターネットゲート
ウェイを作成する許可を付与

書き込み

  ec2:Regio 
n

 

ipam* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags

iam:Creat 
eServiceL 
inkedRole

 CreateIpam Amazon VPC IP Address 
Manager (IPAM) を作成するア
クセス許可を付与

書き込み

  ec2:Regio 
n

 

 CreateIpa 
mPool

連続する IP アドレス CIDR の
コレクションである Amazon 
VPC IP Address Manager 
(IPAM) の IP アドレスプール
を作成するアクセス許可を付
与

書き込み ipam-
pool*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags
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#amazonec2-internet-gateway
#amazonec2-internet-gateway
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_InternetGatewayID
#amazonec2-ec2_InternetGatewayID
#amazonec2-ec2_InternetGatewayID
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateInternetGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateInternetGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateInternetGateway.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-ipam
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateIpam.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateIpamPool.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateIpamPool.html
#amazonec2-ipam-pool
#amazonec2-ipam-pool
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ipam-
scope*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

  ec2:Regio 
n

 

ipam-
reso 
urce-disc 
overy*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags

iam:Creat 
eServiceL 
inkedRole

 CreateIpa 
mResource 
Discovery

IPAM リソース検出を作成す
るための許可を付与します

書き込み

  ec2:Regio 
n

 

ipam* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Creat 
eTags

 CreateIpa 
mScope

Amazon VPC IP Address 
Manager (IPAM) スコープを作
成するアクセス許可を付与こ
れは、IP アドレス管理内の最 
上位のコンテナです。

書き込み

ipam-
scope*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonec2-ipam-scope
#amazonec2-ipam-scope
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-ipam-resource-discovery
#amazonec2-ipam-resource-discovery
#amazonec2-ipam-resource-discovery
#amazonec2-ipam-resource-discovery
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateIpamResourceDiscovery.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateIpamResourceDiscovery.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateIpamResourceDiscovery.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-ipam
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateIpamScope.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateIpamScope.html
#amazonec2-ipam-scope
#amazonec2-ipam-scope
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

key-pair* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:KeyPa 
irType

ec2:Creat 
eTags

 CreateKey 
Pair

2048 ビット RSA キーペアを
作成する許可を付与

書き込み

  ec2:Regio 
n

 

launch-te 
mplate*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags

ssm:GetPa 
rameters

 CreateLau 
nchTemplate

起動テンプレートを作成する
許可を付与

書き込み

  ec2:Regio 
n

 

 CreateLau 
nchTempla 
teVersion

起動テンプレートの新しい
バージョンを作成する許可を
付与

書き込み launch-te 
mplate*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ssm:GetPa 
rameters

Amazon EC2 1531

#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-key-pair
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_KeyPairType
#amazonec2-ec2_KeyPairType
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateKeyPair.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateKeyPair.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-launch-template
#amazonec2-launch-template
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateLaunchTemplate.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateLaunchTemplate.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateLaunchTemplateVersion.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateLaunchTemplateVersion.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateLaunchTemplateVersion.html
#amazonec2-launch-template
#amazonec2-launch-template
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

local-gat 
eway-
route-
table*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  CreateLoc 
alGateway 
Route

ローカルゲートウェイルート
テーブルの静的ルートを作成
する許可を付与

書き込み

local-gat 
eway-virt 
ual-inter 
face-grou 
p

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateLocalGatewayRoute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateLocalGatewayRoute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateLocalGatewayRoute.html
#amazonec2-local-gateway-virtual-interface-group
#amazonec2-local-gateway-virtual-interface-group
#amazonec2-local-gateway-virtual-interface-group
#amazonec2-local-gateway-virtual-interface-group
#amazonec2-local-gateway-virtual-interface-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-i 
nterface

aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Netwo 
rkInterfa 
ceID

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
t

ec2:Vpc

 

prefix-list aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

  ec2:Regio 
n
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#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Subnet
#amazonec2-ec2_Subnet
#amazonec2-ec2_Vpc
#amazonec2-prefix-list
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

local-gat 
eway*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Creat 
eTags

local-gat 
eway-
route-
table*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLoc 
alGateway 
RouteTable

ローカルゲートウェイのルー
トテーブルを作成するための
許可を付与します

書き込み

  ec2:Regio 
n

 

local-gat 
eway-
route-
table*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  CreateLoc 
alGateway 
RouteTabl 
ePermission
[許可のみ]

サービスがローカルゲート
ウェイのルートテーブルへの
アクセス許可を付与

書き込み

  ec2:Regio 
n

 

Amazon EC2 1534

#amazonec2-local-gateway
#amazonec2-local-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateLocalGatewayRouteTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateLocalGatewayRouteTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateLocalGatewayRouteTable.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/outposts/latest/userguide/identity-access-management.html
https://docs.aws.amazon.com/outposts/latest/userguide/identity-access-management.html
https://docs.aws.amazon.com/outposts/latest/userguide/identity-access-management.html
https://docs.aws.amazon.com/outposts/latest/userguide/identity-access-management.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

local-gat 
eway-
route-
table*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Creat 
eTags

local-gat 
eway-
route-
table-v 
irtual-in 
terface-
group-
asso 
ciation*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

local-gat 
eway-virt 
ual-inter 
face-grou 
p*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

 CreateLoc 
alGateway 
RouteTabl 
eVirtualI 
nterfaceG 
roupAssoc 
iation

ローカルゲートウェイルート
テーブルの仮想インターフェ
イスグループの関連付けを作
成するための許可を付与しま
す

書き込み

  ec2:Regio 
n

 

Amazon EC2 1535

#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-local-gateway-route-table-virtual-interface-group-association
#amazonec2-local-gateway-route-table-virtual-interface-group-association
#amazonec2-local-gateway-route-table-virtual-interface-group-association
#amazonec2-local-gateway-route-table-virtual-interface-group-association
#amazonec2-local-gateway-route-table-virtual-interface-group-association
#amazonec2-local-gateway-route-table-virtual-interface-group-association
#amazonec2-local-gateway-route-table-virtual-interface-group-association
#amazonec2-local-gateway-route-table-virtual-interface-group-association
#amazonec2-local-gateway-route-table-virtual-interface-group-association
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-local-gateway-virtual-interface-group
#amazonec2-local-gateway-virtual-interface-group
#amazonec2-local-gateway-virtual-interface-group
#amazonec2-local-gateway-virtual-interface-group
#amazonec2-local-gateway-virtual-interface-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateLocalGatewayRouteTableVirtualInterfaceGroupAssociation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateLocalGatewayRouteTableVirtualInterfaceGroupAssociation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateLocalGatewayRouteTableVirtualInterfaceGroupAssociation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateLocalGatewayRouteTableVirtualInterfaceGroupAssociation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateLocalGatewayRouteTableVirtualInterfaceGroupAssociation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateLocalGatewayRouteTableVirtualInterfaceGroupAssociation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateLocalGatewayRouteTableVirtualInterfaceGroupAssociation.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

local-gat 
eway-
route-
table*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Creat 
eTags

local-gat 
eway-
route-
table-v 
pc-associ 
ation*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

vpc* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

 

 CreateLoc 
alGateway 
RouteTabl 
eVpcAssoc 
iation

VPC をローカルゲートウェイ
のルートテーブルに関連付け
るアクセス許可を付与

書き込み

  ec2:Regio 
n

 

Amazon EC2 1536

#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-local-gateway-route-table-vpc-association
#amazonec2-local-gateway-route-table-vpc-association
#amazonec2-local-gateway-route-table-vpc-association
#amazonec2-local-gateway-route-table-vpc-association
#amazonec2-local-gateway-route-table-vpc-association
#amazonec2-local-gateway-route-table-vpc-association
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateLocalGatewayRouteTableVpcAssociation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateLocalGatewayRouteTableVpcAssociation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateLocalGatewayRouteTableVpcAssociation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateLocalGatewayRouteTableVpcAssociation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateLocalGatewayRouteTableVpcAssociation.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

prefix-li 
st*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags

 CreateMan 
agedPrefi 
xList

管理対象プレフィックスリス
トを作成する許可を付与

書き込み

  ec2:Regio 
n

 

natgatewa 
y*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags

 CreateNat 
Gateway

サブネットに NAT ゲートウェ
イを作成する許可を付与

書き込み

subnet* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

ec2:Vpc

 

Amazon EC2 1537

#amazonec2-prefix-list
#amazonec2-prefix-list
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateManagedPrefixList.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateManagedPrefixList.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateManagedPrefixList.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-natgateway
#amazonec2-natgateway
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateNatGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateNatGateway.html
#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

elastic-ip aws:Resou 
rceTag/${ 
TagKey}

ec2:Alloc 
ationId

ec2:Domai 
n

ec2:Publi 
cIpAddres 
s

ec2:Resou 
rceTag/${ 
TagKey}

 

  ec2:Regio 
n

 

 CreateNet 
workAcl

VPC でネットワーク ACL を
作成する許可を付与

書き込み network-
acl*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Netwo 
rkAclID

ec2:Creat 
eTags

Amazon EC2 1538

#amazonec2-elastic-ip
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AllocationId
#amazonec2-ec2_AllocationId
#amazonec2-ec2_Domain
#amazonec2-ec2_Domain
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateNetworkAcl.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateNetworkAcl.html
#amazonec2-network-acl
#amazonec2-network-acl
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_NetworkAclID
#amazonec2-ec2_NetworkAclID


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpc* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

 

  ec2:Regio 
n

 

network-
acl*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Netwo 
rkAclID

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Vpc

  CreateNet 
workAclEntry

ネットワーク ACL で番号付き
エントリ (ルール) を作成する
許可を付与

書き込み

  ec2:Regio 
n

 

Amazon EC2 1539

#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-network-acl
#amazonec2-network-acl
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_NetworkAclID
#amazonec2-ec2_NetworkAclID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateNetworkAclEntry.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateNetworkAclEntry.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-
insights-
access-
scope*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags

 CreateNet 
workInsig 
htsAccess 
Scope

Network Access Scope を作成
する許可を付与

書き込み

  ec2:Regio 
n

 

 CreateNet 
workInsig 
htsPath

到達可能性を分析するパスを
作成するアクセス許可を付与

書き込み network-i 
nsights-p 
ath*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags

Amazon EC2 1540

#amazonec2-network-insights-access-scope
#amazonec2-network-insights-access-scope
#amazonec2-network-insights-access-scope
#amazonec2-network-insights-access-scope
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateNetworkInsightsAccessScope.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateNetworkInsightsAccessScope.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateNetworkInsightsAccessScope.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateNetworkInsightsAccessScope.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateNetworkInsightsPath.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateNetworkInsightsPath.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateNetworkInsightsPath.html
#amazonec2-network-insights-path
#amazonec2-network-insights-path
#amazonec2-network-insights-path
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType

 

Amazon EC2 1541

#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

Amazon EC2 1542

#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

internet- 
gateway

aws:Resou 
rceTag/${ 
TagKey}

ec2:Inter 
netGatewa 
yID

ec2:Resou 
rceTag/${ 
TagKey}

 

network-i 
nterface

aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Netwo 
rkInterfa 
ceID

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
t

ec2:Vpc

 

Amazon EC2 1543

#amazonec2-internet-gateway
#amazonec2-internet-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_InternetGatewayID
#amazonec2-ec2_InternetGatewayID
#amazonec2-ec2_InternetGatewayID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Subnet
#amazonec2-ec2_Subnet
#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Id

 

vpc-
endpoint

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

vpc-
endpoint-
service

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

Amazon EC2 1544

#amazonec2-transit-gateway
#amazonec2-transit-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayId
#amazonec2-ec2_transitGatewayId
#amazonec2-ec2_transitGatewayId
#amazonec2-vpc-endpoint
#amazonec2-vpc-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpc-
peering-
connec 
tion

aws:Resou 
rceTag/${ 
TagKey}

ec2:Accep 
terVpc

ec2:Reque 
sterVpc

ec2:Resou 
rceTag/${ 
TagKey}

ec2:VpcPe 
eringConn 
ectionID

 

vpn-
gateway

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

  ec2:Regio 
n

 

Amazon EC2 1545

#amazonec2-vpc-peering-connection
#amazonec2-vpc-peering-connection
#amazonec2-vpc-peering-connection
#amazonec2-vpc-peering-connection
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AccepterVpc
#amazonec2-ec2_AccepterVpc
#amazonec2-ec2_RequesterVpc
#amazonec2-ec2_RequesterVpc
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_VpcPeeringConnectionID
#amazonec2-ec2_VpcPeeringConnectionID
#amazonec2-ec2_VpcPeeringConnectionID
#amazonec2-vpn-gateway
#amazonec2-vpn-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-i 
nterface*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Netwo 
rkInterfa 
ceID

ec2:Creat 
eTags

 CreateNet 
workInterface

サブネット内にネットワーク
インターフェイスを作成する
許可を付与

書き込み

subnet* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

ec2:Vpc
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#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateNetworkInterface.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateNetworkInterface.html
#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

security- 
group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Secur 
ityGroupI 
D

ec2:Vpc

 

  ec2:Regio 
n
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#amazonec2-security-group
#amazonec2-security-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_Vpc
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-i 
nterface*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Autho 
rizedServ 
ice

ec2:Autho 
rizedUser

ec2:Avail 
abilityZo 
ne

ec2:Netwo 
rkInterfa 
ceID

ec2:Permi 
ssion

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
t

ec2:Vpc

  CreateNet 
workInter 
facePermi 
ssion

ネットワークインターフェイ
スで特定のオペレーションを
実行するための、 AWSが認可
されたユーザーのアクセス許
可を作成するアクセス許可を
付与します

権限の管
理

  ec2:Regio 
n
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#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AuthorizedService
#amazonec2-ec2_AuthorizedService
#amazonec2-ec2_AuthorizedService
#amazonec2-ec2_AuthorizedUser
#amazonec2-ec2_AuthorizedUser
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_Permission
#amazonec2-ec2_Permission
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Subnet
#amazonec2-ec2_Subnet
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateNetworkInterfacePermission.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateNetworkInterfacePermission.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateNetworkInterfacePermission.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateNetworkInterfacePermission.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

placement 
-group*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Place 
mentGroup 
Name

ec2:Place 
mentGroup 
Strategy

ec2:Creat 
eTags

 CreatePla 
cementGroup

プレイスメントグループを作
成する許可を付与

書き込み

  ec2:Regio 
n

 

ipv4pool- 
ec2*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags

 CreatePub 
licIpv4Pool

Amazon VPC IP Address 
Manager (IPAM) で管理する
ために、お客様が所有し、A 
mazon に持ち込むパブリック 
IPv4 CIDR のパブリック IPv4 
アドレスプールを作成するア
クセス許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-placement-group
#amazonec2-placement-group
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_PlacementGroupStrategy
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreatePlacementGroup.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreatePlacementGroup.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-ipv4pool-ec2
#amazonec2-ipv4pool-ec2
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreatePublicIpv4Pool.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreatePublicIpv4Pool.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateRep 
laceRootV 
olumeTask

ルートボリューム置換タスク
を作成する許可を付与

書き込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType

ec2:Creat 
eTags
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateReplaceRootVolumeTask.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateReplaceRootVolumeTask.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateReplaceRootVolumeTask.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

replace-
root-
volume-
task*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-replace-root-volume-task
#amazonec2-replace-root-volume-task
#amazonec2-replace-root-volume-task
#amazonec2-replace-root-volume-task
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

volume* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Volum 
eID

 

image aws:Resou 
rceTag/${ 
TagKey}

ec2:Image 
ID

ec2:Image 
Type

ec2:Owner

ec2:Publi 
c

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType
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#amazonec2-volume
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeID
#amazonec2-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageType
#amazonec2-ec2_ImageType
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

snapshot aws:Resou 
rceTag/${ 
TagKey}

ec2:Owner

ec2:Paren 
tVolume

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Snaps 
hotID

ec2:Snaps 
hotTime

ec2:Volum 
eSize

 

  ec2:Regio 
n

 

 CreateRes 
ervedInst 
ancesListing

リザーブドインスタンス 
Marketplace で販売されるス
タンダードリザーブドインス
タンスの出品を作成する許可
を付与

書き込み   ec2:Regio 
n
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#amazonec2-snapshot
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateReservedInstancesListing.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateReservedInstancesListing.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateReservedInstancesListing.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

image* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Image 
ID

ec2:Owner

ec2:Creat 
eTags

 CreateRes 
toreImage 
Task

を使用して以前に作成した 
S3 オブジェクトから AMI を
復元するタスクを開始する
アクセス許可を付与します 
CreateStoreImageTask

書き込み

  ec2:Regio 
n

 

route-tab 
le*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Route 
TableID

ec2:Vpc

  CreateRoute VPC ルートテーブルにルート
を作成する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-image
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageID
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateRestoreImageTask.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateRestoreImageTask.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateRestoreImageTask.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-route-table
#amazonec2-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RouteTableID
#amazonec2-ec2_RouteTableID
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateRoute.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

route-tab 
le*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Route 
TableID

ec2:Creat 
eTags

vpc* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

 

 CreateRou 
teTable

VPC のルートテーブルを作成
する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-route-table
#amazonec2-route-table
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_RouteTableID
#amazonec2-ec2_RouteTableID
#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateRouteTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateRouteTable.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

security- 
group*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Secur 
ityGroupI 
D

ec2:Creat 
eTags

vpc aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

 

 CreateSec 
urityGroup

セキュリティグループを作成
する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-security-group
#amazonec2-security-group
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateSecurityGroup.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateSecurityGroup.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateSna 
pshot

EBS ボリュームのスナップ
ショットを作成し、Amazon 
S3 に保存する許可を付与

書き込み snapshot* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Outpo 
stArn

ec2:Paren 
tVolume

ec2:Snaps 
hotID

ec2:Sourc 
eOutpostA 
rn

ec2:Volum 
eSize

ec2:Creat 
eTags

Amazon EC2 1557

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateSnapshot.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateSnapshot.html
#amazonec2-snapshot
#amazonec2-snapshot
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_OutpostArn
#amazonec2-ec2_OutpostArn
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SourceOutpostArn
#amazonec2-ec2_SourceOutpostArn
#amazonec2-ec2_SourceOutpostArn
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

volume* aws:Resou 
rceTag/${ 
TagKey}

ec2:Encry 
pted

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Volum 
eID

ec2:Volum 
eIops

ec2:Volum 
eSize

ec2:Volum 
eThroughp 
ut

ec2:Volum 
eType

 

  ec2:Regio 
n
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#amazonec2-volume
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Encrypted
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeType
#amazonec2-ec2_VolumeType
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateSna 
pshots

複数の EBS ボリュームの 
Crash-consistent スナップ
ショットを作成し、Amazon 
S3 に保存する許可を付与

書き込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceID

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType

ec2:Place 
mentGroup

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

ec2:Creat 
eTags
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateSnapshots.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateSnapshots.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

snapshot* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Outpo 
stArn

ec2:Paren 
tVolume

ec2:Snaps 
hotID

ec2:Sourc 
eOutpostA 
rn

ec2:Volum 
eSize
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#amazonec2-snapshot
#amazonec2-snapshot
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_OutpostArn
#amazonec2-ec2_OutpostArn
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SourceOutpostArn
#amazonec2-ec2_SourceOutpostArn
#amazonec2-ec2_SourceOutpostArn
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

volume* aws:Resou 
rceTag/${ 
TagKey}

ec2:Encry 
pted

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Volum 
eID

ec2:Volum 
eIops

ec2:Volum 
eSize

ec2:Volum 
eThroughp 
ut

ec2:Volum 
eType

 

  ec2:Regio 
n

 

 CreateSpo 
tDatafeed 
Subscription

スポットインスタンスのデー
タフィードを作成して、ス
ポットインスタンスの使用状
況ログを表示する許可を付与

書き込み   ec2:Regio 
n
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#amazonec2-volume
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Encrypted
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeType
#amazonec2-ec2_VolumeType
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateSpotDatafeedSubscription.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateSpotDatafeedSubscription.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateSpotDatafeedSubscription.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

image* aws:Resou 
rceTag/${ 
TagKey}

ec2:Image 
ID

ec2:Image 
Type

ec2:Owner

ec2:Publi 
c

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

  CreateSto 
reImageTask

AMI を S3 バケットに単一の
オブジェクトとして格納する
許可を付与

書き込み

  ec2:Regio 
n

 

 CreateSub 
net

VPC でサブネットを作成する
許可を付与

書き込み subnet* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Subne 
tID

ec2:Creat 
eTags
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#amazonec2-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageType
#amazonec2-ec2_ImageType
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateStoreImageTask.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateStoreImageTask.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateSubnet.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateSubnet.html
#amazonec2-subnet
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpc* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

 

ipam-
pool

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

  ec2:Regio 
n

 

 CreateSub 
netCidrRe 
servation

サブネット CIDR の予約を作
成する許可を付与

書き込み   ec2:Regio 
n

 

 CreateTags Amazon EC2 リソースの 1 つ
以上のタグを追加または上書
きする許可を付与

タグ付け capacity- 
reservati 
on

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
#amazonec2-ipam-pool
#amazonec2-ipam-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateSubnetCidrReservation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateSubnetCidrReservation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateSubnetCidrReservation.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTags.html
#amazonec2-capacity-reservation
#amazonec2-capacity-reservation
#amazonec2-capacity-reservation
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

capacity- 
reservati 
on-fleet

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

carrier-g 
ateway

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:Vpc
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#amazonec2-capacity-reservation-fleet
#amazonec2-capacity-reservation-fleet
#amazonec2-capacity-reservation-fleet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-carrier-gateway
#amazonec2-carrier-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

client-
vpn-
endpoint

aws:Resou 
rceTag/${ 
TagKey}

ec2:Clien 
tRootCert 
ificateCh 
ainArn

ec2:Cloud 
watchLogG 
roupArn

ec2:Cloud 
watchLogS 
treamArn

ec2:Direc 
toryArn

ec2:Resou 
rceTag/${ 
TagKey}

ec2:SamlP 
roviderAr 
n

ec2:Serve 
rCertific 
ateArn
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#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

coip-pool aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

customer- 
gateway

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-coip-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-customer-gateway
#amazonec2-customer-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

dedicated 
-host

aws:Resou 
rceTag/${ 
TagKey}

ec2:AutoP 
lacement

ec2:Avail 
abilityZo 
ne

ec2:HostR 
ecovery

ec2:Insta 
nceType

ec2:Quant 
ity

ec2:Resou 
rceTag/${ 
TagKey}

 

dhcp-opti 
ons

aws:Resou 
rceTag/${ 
TagKey}

ec2:DhcpO 
ptionsID

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-dedicated-host
#amazonec2-dedicated-host
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AutoPlacement
#amazonec2-ec2_AutoPlacement
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_HostRecovery
#amazonec2-ec2_HostRecovery
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType
#amazonec2-ec2_Quantity
#amazonec2-ec2_Quantity
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-dhcp-options
#amazonec2-dhcp-options
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_DhcpOptionsID
#amazonec2-ec2_DhcpOptionsID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

egress-
only-
internet-
gateway

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

elastic-g 
pu

aws:Resou 
rceTag/${ 
TagKey}

ec2:Elast 
icGpuType

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-egress-only-internet-gateway
#amazonec2-egress-only-internet-gateway
#amazonec2-egress-only-internet-gateway
#amazonec2-egress-only-internet-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-elastic-gpu
#amazonec2-elastic-gpu
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ElasticGpuType
#amazonec2-ec2_ElasticGpuType
#amazonec2-ec2_ElasticGpuType
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

elastic-ip aws:Resou 
rceTag/${ 
TagKey}

ec2:Alloc 
ationId

ec2:Domai 
n

ec2:Publi 
cIpAddres 
s

ec2:Resou 
rceTag/${ 
TagKey}

 

export-im 
age-task

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

export-in 
stance-ta 
sk

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-elastic-ip
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AllocationId
#amazonec2-ec2_AllocationId
#amazonec2-ec2_Domain
#amazonec2-ec2_Domain
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-export-image-task
#amazonec2-export-image-task
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-export-instance-task
#amazonec2-export-instance-task
#amazonec2-export-instance-task
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

fleet aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

fpga-
image

aws:Resou 
rceTag/${ 
TagKey}

ec2:Owner

ec2:Publi 
c

ec2:Resou 
rceTag/${ 
TagKey}

 

host-rese 
rvation

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

Amazon EC2 1570

#amazonec2-fleet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-fpga-image
#amazonec2-fpga-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-host-reservation
#amazonec2-host-reservation
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

image aws:Resou 
rceTag/${ 
TagKey}

ec2:Image 
ID

ec2:Image 
Type

ec2:Owner

ec2:Publi 
c

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

 

import-im 
age-task

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageType
#amazonec2-ec2_ImageType
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-import-image-task
#amazonec2-import-image-task
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

import-sn 
apshot-ta 
sk

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

Amazon EC2 1572

#amazonec2-import-snapshot-task
#amazonec2-import-snapshot-task
#amazonec2-import-snapshot-task
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType
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#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy
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#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance- 
connect-
endpoint

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

 

instance- 
event-win 
dow

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

internet- 
gateway

aws:Resou 
rceTag/${ 
TagKey}

ec2:Inter 
netGatewa 
yID

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-instance-connect-endpoint
#amazonec2-instance-connect-endpoint
#amazonec2-instance-connect-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-instance-event-window
#amazonec2-instance-event-window
#amazonec2-instance-event-window
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-internet-gateway
#amazonec2-internet-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_InternetGatewayID
#amazonec2-ec2_InternetGatewayID
#amazonec2-ec2_InternetGatewayID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ipam aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

ipam-
pool

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

ipam-
resource-
discovery

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

ipam-
reso 
urce-disc 
overy-
ass 
ociation

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-ipam
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ipam-pool
#amazonec2-ipam-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ipam-resource-discovery
#amazonec2-ipam-resource-discovery
#amazonec2-ipam-resource-discovery
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ipam-resource-discovery-association
#amazonec2-ipam-resource-discovery-association
#amazonec2-ipam-resource-discovery-association
#amazonec2-ipam-resource-discovery-association
#amazonec2-ipam-resource-discovery-association
#amazonec2-ipam-resource-discovery-association
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ipam-
scope

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

ipv4pool- 
ec2

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

ipv6pool- 
ec2

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-ipam-scope
#amazonec2-ipam-scope
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ipv4pool-ec2
#amazonec2-ipv4pool-ec2
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ipv6pool-ec2
#amazonec2-ipv6pool-ec2
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

key-pair aws:Resou 
rceTag/${ 
TagKey}

ec2:KeyPa 
irName

ec2:KeyPa 
irType

ec2:Resou 
rceTag/${ 
TagKey}

 

launch-te 
mplate

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

local-gat 
eway

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-key-pair
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_KeyPairName
#amazonec2-ec2_KeyPairName
#amazonec2-ec2_KeyPairType
#amazonec2-ec2_KeyPairType
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-launch-template
#amazonec2-launch-template
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-local-gateway
#amazonec2-local-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

local-gat 
eway-
route-
table

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

local-gat 
eway-
route-
table-v 
irtual-in 
terface-
group-
asso 
ciation

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

local-gat 
eway-
route-
table-v 
pc-associ 
ation

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

local-gat 
eway-virt 
ual-inter 
face

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
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#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

local-gat 
eway-virt 
ual-inter 
face-grou 
p

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

natgatewa 
y

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

network-
acl

aws:Resou 
rceTag/${ 
TagKey}

ec2:Netwo 
rkAclID

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Vpc
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#amazonec2-natgateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-network-acl
#amazonec2-network-acl
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_NetworkAclID
#amazonec2-ec2_NetworkAclID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-
insights-
access-
scope

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

network-
insights-
access-
scope-
analysis

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

network-i 
nsights-a 
nalysis

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

network-i 
nsights-p 
ath

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-ec2_ResourceTag___TagKey_
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#amazonec2-network-insights-analysis
#amazonec2-network-insights-analysis
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
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#amazonec2-ec2_ResourceTag___TagKey_
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-i 
nterface

aws:Resou 
rceTag/${ 
TagKey}

ec2:Autho 
rizedUser

ec2:Avail 
abilityZo 
ne

ec2:Netwo 
rkInterfa 
ceID

ec2:Permi 
ssion

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
t

ec2:Vpc
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#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
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#amazonec2-ec2_ResourceTag___TagKey_
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#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

placement 
-group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Place 
mentGroup 
Name

ec2:Place 
mentGroup 
Strategy

ec2:Resou 
rceTag/${ 
TagKey}

 

prefix-list aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

replace-
root-
volume-
task

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

Amazon EC2 1583

#amazonec2-placement-group
#amazonec2-placement-group
#amazonec2-aws_ResourceTag___TagKey_
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#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-prefix-list
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-replace-root-volume-task
#amazonec2-replace-root-volume-task
#amazonec2-replace-root-volume-task
#amazonec2-replace-root-volume-task
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

reserved- 
instances

aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Insta 
nceType

ec2:Reser 
vedInstan 
cesOfferi 
ngType

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

 

route-tab 
le

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Route 
TableID

ec2:Vpc
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#amazonec2-reserved-instances
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType
#amazonec2-ec2_ReservedInstancesOfferingType
#amazonec2-ec2_ReservedInstancesOfferingType
#amazonec2-ec2_ReservedInstancesOfferingType
#amazonec2-ec2_ReservedInstancesOfferingType
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-route-table
#amazonec2-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RouteTableID
#amazonec2-ec2_RouteTableID
#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

security- 
group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Secur 
ityGroupI 
D

ec2:Vpc

 

security- 
group-rul 
e

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-security-group
#amazonec2-security-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_Vpc
#amazonec2-security-group-rule
#amazonec2-security-group-rule
#amazonec2-security-group-rule
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

snapshot aws:Resou 
rceTag/${ 
TagKey}

ec2:Encry 
pted

ec2:Owner

ec2:Paren 
tVolume

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Snaps 
hotID

ec2:Snaps 
hotTime

ec2:Volum 
eSize

 

spot-flee 
t-request

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-ec2_VolumeSize
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#amazonec2-spot-fleet-request
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

spot-inst 
ances-
request

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

subnet aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

ec2:Vpc

 

subnet-ci 
dr-reserv 
ation

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-spot-instances-request
#amazonec2-spot-instances-request
#amazonec2-spot-instances-request
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc
#amazonec2-subnet-cidr-reservation
#amazonec2-subnet-cidr-reservation
#amazonec2-subnet-cidr-reservation
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

traffic-m 
irror-filter

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

traffic-m 
irror-ses 
sion

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

traffic-m 
irror-tar 
get

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

transit-g 
ateway

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Id
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#amazonec2-traffic-mirror-filter
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-traffic-mirror-session
#amazonec2-traffic-mirror-session
#amazonec2-traffic-mirror-session
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-traffic-mirror-target
#amazonec2-traffic-mirror-target
#amazonec2-traffic-mirror-target
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-transit-gateway
#amazonec2-transit-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayId
#amazonec2-ec2_transitGatewayId
#amazonec2-ec2_transitGatewayId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-at 
tachment

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Attachmen 
tId

 

transit-g 
ateway-
connect-
peer

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
ConnectPe 
erId
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#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-transit-gateway-connect-peer
#amazonec2-transit-gateway-connect-peer
#amazonec2-transit-gateway-connect-peer
#amazonec2-transit-gateway-connect-peer
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayConnectPeerId
#amazonec2-ec2_transitGatewayConnectPeerId
#amazonec2-ec2_transitGatewayConnectPeerId
#amazonec2-ec2_transitGatewayConnectPeerId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-
multicast-
domain

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Multicast 
DomainId

 

transit-g 
ateway-
policy-
table

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
PolicyTab 
leId
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#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
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#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayPolicyTableId
#amazonec2-ec2_transitGatewayPolicyTableId
#amazonec2-ec2_transitGatewayPolicyTableId
#amazonec2-ec2_transitGatewayPolicyTableId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-
route-
table

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
RouteTabl 
eId

 

transit-g 
ateway-
route-
table-
announce 
ment

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
RouteTabl 
eAnnounce 
mentId

 

verified- 
access-
endpoint

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
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#amazonec2-transit-gateway-route-table-announcement
#amazonec2-transit-gateway-route-table-announcement
#amazonec2-transit-gateway-route-table-announcement
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayRouteTableAnnouncementId
#amazonec2-ec2_transitGatewayRouteTableAnnouncementId
#amazonec2-ec2_transitGatewayRouteTableAnnouncementId
#amazonec2-ec2_transitGatewayRouteTableAnnouncementId
#amazonec2-ec2_transitGatewayRouteTableAnnouncementId
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#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

verified- 
access-
group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

verified- 
access-in 
stance

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

verified- 
access-
policy

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

verified- 
access-tr 
ust-provi 
der

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-verified-access-instance
#amazonec2-verified-access-instance
#amazonec2-verified-access-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-verified-access-policy
#amazonec2-verified-access-policy
#amazonec2-verified-access-policy
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-verified-access-trust-provider
#amazonec2-verified-access-trust-provider
#amazonec2-verified-access-trust-provider
#amazonec2-verified-access-trust-provider
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

volume aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Encry 
pted

ec2:Paren 
tSnapshot

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Volum 
eID

ec2:Volum 
eIops

ec2:Volum 
eSize

ec2:Volum 
eThroughp 
ut

ec2:Volum 
eType
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#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeType
#amazonec2-ec2_VolumeType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpc aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

 

vpc-
endpoint

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

vpc-
endpo 
int-conne 
ction

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

Amazon EC2 1594

#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
#amazonec2-vpc-endpoint
#amazonec2-vpc-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-vpc-endpoint-connection
#amazonec2-vpc-endpoint-connection
#amazonec2-vpc-endpoint-connection
#amazonec2-vpc-endpoint-connection
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpc-
endpoint-
service

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

vpc-
endpoint-
service-
permis 
sion

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

vpc-flow- 
log

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

Amazon EC2 1595

#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-vpc-endpoint-service-permission
#amazonec2-vpc-endpoint-service-permission
#amazonec2-vpc-endpoint-service-permission
#amazonec2-vpc-endpoint-service-permission
#amazonec2-vpc-endpoint-service-permission
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-vpc-flow-log
#amazonec2-vpc-flow-log
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpc-
peering-
connec 
tion

aws:Resou 
rceTag/${ 
TagKey}

ec2:Accep 
terVpc

ec2:Reque 
sterVpc

ec2:Resou 
rceTag/${ 
TagKey}

ec2:VpcPe 
eringConn 
ectionID

 

Amazon EC2 1596

#amazonec2-vpc-peering-connection
#amazonec2-vpc-peering-connection
#amazonec2-vpc-peering-connection
#amazonec2-vpc-peering-connection
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AccepterVpc
#amazonec2-ec2_AccepterVpc
#amazonec2-ec2_RequesterVpc
#amazonec2-ec2_RequesterVpc
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_VpcPeeringConnectionID
#amazonec2-ec2_VpcPeeringConnectionID
#amazonec2-ec2_VpcPeeringConnectionID


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpn-
conne 
ction

aws:Resou 
rceTag/${ 
TagKey}

ec2:Authe 
ntication 
Type

ec2:DPDTi 
meoutSeco 
nds

ec2:Gatew 
ayType

ec2:IKEVe 
rsions

ec2:Insid 
eTunnelCi 
dr

ec2:Insid 
eTunnelIp 
v6Cidr

ec2:Phase 
1DHGroup

ec2:Phase 
1Encrypti 
onAlgorit 
hms

 

Amazon EC2 1597

#amazonec2-vpn-connection
#amazonec2-vpn-connection
#amazonec2-vpn-connection
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AuthenticationType
#amazonec2-ec2_AuthenticationType
#amazonec2-ec2_AuthenticationType
#amazonec2-ec2_DPDTimeoutSeconds
#amazonec2-ec2_DPDTimeoutSeconds
#amazonec2-ec2_DPDTimeoutSeconds
#amazonec2-ec2_GatewayType
#amazonec2-ec2_GatewayType
#amazonec2-ec2_IKEVersions
#amazonec2-ec2_IKEVersions
#amazonec2-ec2_InsideTunnelCidr
#amazonec2-ec2_InsideTunnelCidr
#amazonec2-ec2_InsideTunnelCidr
#amazonec2-ec2_InsideTunnelIpv6Cidr
#amazonec2-ec2_InsideTunnelIpv6Cidr
#amazonec2-ec2_InsideTunnelIpv6Cidr
#amazonec2-ec2_Phase1DHGroup
#amazonec2-ec2_Phase1DHGroup
#amazonec2-ec2_Phase1EncryptionAlgorithms
#amazonec2-ec2_Phase1EncryptionAlgorithms
#amazonec2-ec2_Phase1EncryptionAlgorithms
#amazonec2-ec2_Phase1EncryptionAlgorithms


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Phase 
1Integrit 
yAlgorith 
ms

ec2:Phase 
1Lifetime 
Seconds

ec2:Phase 
2DHGroup

ec2:Phase 
2Encrypti 
onAlgorit 
hms

ec2:Phase 
2Integrit 
yAlgorith 
ms

ec2:Phase 
2Lifetime 
Seconds

ec2:Rekey 
FuzzPerce 
ntage

ec2:Rekey 
MarginTim 
eSeconds

Amazon EC2 1598

#amazonec2-ec2_Phase1IntegrityAlgorithms
#amazonec2-ec2_Phase1IntegrityAlgorithms
#amazonec2-ec2_Phase1IntegrityAlgorithms
#amazonec2-ec2_Phase1IntegrityAlgorithms
#amazonec2-ec2_Phase1LifetimeSeconds
#amazonec2-ec2_Phase1LifetimeSeconds
#amazonec2-ec2_Phase1LifetimeSeconds
#amazonec2-ec2_Phase2DHGroup
#amazonec2-ec2_Phase2DHGroup
#amazonec2-ec2_Phase2EncryptionAlgorithms
#amazonec2-ec2_Phase2EncryptionAlgorithms
#amazonec2-ec2_Phase2EncryptionAlgorithms
#amazonec2-ec2_Phase2EncryptionAlgorithms
#amazonec2-ec2_Phase2IntegrityAlgorithms
#amazonec2-ec2_Phase2IntegrityAlgorithms
#amazonec2-ec2_Phase2IntegrityAlgorithms
#amazonec2-ec2_Phase2IntegrityAlgorithms
#amazonec2-ec2_Phase2LifetimeSeconds
#amazonec2-ec2_Phase2LifetimeSeconds
#amazonec2-ec2_Phase2LifetimeSeconds
#amazonec2-ec2_RekeyFuzzPercentage
#amazonec2-ec2_RekeyFuzzPercentage
#amazonec2-ec2_RekeyFuzzPercentage
#amazonec2-ec2_RekeyMarginTimeSeconds
#amazonec2-ec2_RekeyMarginTimeSeconds
#amazonec2-ec2_RekeyMarginTimeSeconds


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Repla 
yWindowSi 
zePackets

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Routi 
ngType

vpn-
gateway

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

  ec2:Creat 
eAction

ec2:Regio 
n

 

traffic-m 
irror-fil 
ter*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags

 CreateTra 
fficMirrorFilter

トラフィックミラーフィルタ
を作成する許可を付与

書き込み

  ec2:Regio 
n

 

Amazon EC2 1599

#amazonec2-ec2_ReplayWindowSizePackets
#amazonec2-ec2_ReplayWindowSizePackets
#amazonec2-ec2_ReplayWindowSizePackets
#amazonec2-ec2_ReplayWindowSizePackets
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RoutingType
#amazonec2-ec2_RoutingType
#amazonec2-vpn-gateway
#amazonec2-vpn-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_CreateAction
#amazonec2-ec2_CreateAction
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-traffic-mirror-filter
#amazonec2-traffic-mirror-filter
#amazonec2-traffic-mirror-filter
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTrafficMirrorFilter.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTrafficMirrorFilter.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

traffic-m 
irror-fil 
ter*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Creat 
eTags

traffic-m 
irror-filter-
rule*

   

 CreateTra 
fficMirro 
rFilterRule

トラフィックミラーフィルタ
ルールを作成する許可を付与

書き込み

  ec2:Regio 
n

 

 CreateTra 
fficMirro 
rSession

トラフィックミラーセッショ
ンを作成する許可を付与

書き込み network-i 
nterface*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Netwo 
rkInterfa 
ceID

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
t

ec2:Vpc

ec2:Creat 
eTags

Amazon EC2 1600

#amazonec2-traffic-mirror-filter
#amazonec2-traffic-mirror-filter
#amazonec2-traffic-mirror-filter
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-traffic-mirror-filter-rule
#amazonec2-traffic-mirror-filter-rule
#amazonec2-traffic-mirror-filter-rule
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTrafficMirrorFilterRule.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTrafficMirrorFilterRule.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTrafficMirrorFilterRule.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTrafficMirrorSession.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTrafficMirrorSession.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTrafficMirrorSession.html
#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Subnet
#amazonec2-ec2_Subnet
#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

traffic-m 
irror-fil 
ter*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

traffic-m 
irror-ses 
sion*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

traffic-m 
irror-tar 
get*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

  ec2:Regio 
n

 

 CreateTra 
fficMirro 
rTarget

トラフィックミラーターゲッ
トを作成する許可を付与

書き込み traffic-m 
irror-tar 
get*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags

Amazon EC2 1601

#amazonec2-traffic-mirror-filter
#amazonec2-traffic-mirror-filter
#amazonec2-traffic-mirror-filter
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-traffic-mirror-session
#amazonec2-traffic-mirror-session
#amazonec2-traffic-mirror-session
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-traffic-mirror-target
#amazonec2-traffic-mirror-target
#amazonec2-traffic-mirror-target
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTrafficMirrorTarget.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTrafficMirrorTarget.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTrafficMirrorTarget.html
#amazonec2-traffic-mirror-target
#amazonec2-traffic-mirror-target
#amazonec2-traffic-mirror-target
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-i 
nterface

aws:Resou 
rceTag/${ 
TagKey}

ec2:Netwo 
rkInterfa 
ceID

ec2:Resou 
rceTag/${ 
TagKey}

 

vpc-
endpoint

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:VpceS 
erviceNam 
e

ec2:VpceS 
erviceOwn 
er

 

  ec2:Regio 
n

 

Amazon EC2 1602

#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-vpc-endpoint
#amazonec2-vpc-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_VpceServiceName
#amazonec2-ec2_VpceServiceName
#amazonec2-ec2_VpceServiceName
#amazonec2-ec2_VpceServiceOwner
#amazonec2-ec2_VpceServiceOwner
#amazonec2-ec2_VpceServiceOwner
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:trans 
itGateway 
Id

ec2:Creat 
eTags

 CreateTra 
nsitGateway

トランジットゲートウェイを
作成する許可を付与

書き込み

  ec2:Regio 
n

 

transit-g 
ateway-at 
tachment*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:trans 
itGateway 
Attachmen 
tId

ec2:Creat 
eTags

 CreateTra 
nsitGatew 
ayConnect

指定されたトランジットゲー
トウェイ添付ファイルから 
Connect アタッチメントファ 
イルを作成するアクセス許可
を付与

書き込み

  ec2:Regio 
n

 

Amazon EC2 1603

#amazonec2-transit-gateway
#amazonec2-transit-gateway
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_transitGatewayId
#amazonec2-ec2_transitGatewayId
#amazonec2-ec2_transitGatewayId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGateway.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayConnect.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayConnect.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayConnect.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-at 
tachment*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Attachmen 
tId

ec2:Creat 
eTags

transit-g 
ateway-
connect-
peer*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:trans 
itGateway 
ConnectPe 
erId

 

 CreateTra 
nsitGatew 
ayConnect 
Peer

トランジットゲートウェイ
とアプライアンスの間に 
Connect ピアを作成するアク 
セス許可を付与

書き込み

  ec2:Regio 
n

 

Amazon EC2 1604

#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-transit-gateway-connect-peer
#amazonec2-transit-gateway-connect-peer
#amazonec2-transit-gateway-connect-peer
#amazonec2-transit-gateway-connect-peer
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_transitGatewayConnectPeerId
#amazonec2-ec2_transitGatewayConnectPeerId
#amazonec2-ec2_transitGatewayConnectPeerId
#amazonec2-ec2_transitGatewayConnectPeerId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayConnectPeer.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayConnectPeer.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayConnectPeer.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayConnectPeer.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Id

ec2:Creat 
eTags

transit-g 
ateway-
multicast-
domain*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:trans 
itGateway 
Multicast 
DomainId

 

 CreateTra 
nsitGatew 
ayMultica 
stDomain

トランジットゲートウェイの
マルチキャストドメインを作
成する許可を付与

書き込み

  ec2:Regio 
n

 

Amazon EC2 1605

#amazonec2-transit-gateway
#amazonec2-transit-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayId
#amazonec2-ec2_transitGatewayId
#amazonec2-ec2_transitGatewayId
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayMulticastDomain.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayMulticastDomain.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayMulticastDomain.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayMulticastDomain.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Id

ec2:Creat 
eTags

transit-g 
ateway-at 
tachment*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:trans 
itGateway 
Attachmen 
tId

 

 CreateTra 
nsitGatew 
ayPeering 
Attachment

リクエスタとアクセプタトラ
ンジットゲートウェイ間のト
ランジットゲートウェイピア
リングアタッチメントを要求
する許可を付与

書き込み

  ec2:Regio 
n

 

Amazon EC2 1606

#amazonec2-transit-gateway
#amazonec2-transit-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayId
#amazonec2-ec2_transitGatewayId
#amazonec2-ec2_transitGatewayId
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayPeeringAttachment.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayPeeringAttachment.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayPeeringAttachment.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayPeeringAttachment.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Id

ec2:Creat 
eTags

transit-g 
ateway-
policy-
table*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:trans 
itGateway 
PolicyTab 
leId

 

 CreateTra 
nsitGatew 
ayPolicyT 
able

トランジットゲートウェイの
ポリシーテーブルを作成する
許可を付与

書き込み

  ec2:Regio 
n

 

 CreateTra 
nsitGatew 
ayPrefixL 
istReference

トランジットゲートウェイの
プレフィックスリスト参照を
作成する許可を付与

書き込み prefix-li 
st*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

Amazon EC2 1607

#amazonec2-transit-gateway
#amazonec2-transit-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayId
#amazonec2-ec2_transitGatewayId
#amazonec2-ec2_transitGatewayId
#amazonec2-transit-gateway-policy-table
#amazonec2-transit-gateway-policy-table
#amazonec2-transit-gateway-policy-table
#amazonec2-transit-gateway-policy-table
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_transitGatewayPolicyTableId
#amazonec2-ec2_transitGatewayPolicyTableId
#amazonec2-ec2_transitGatewayPolicyTableId
#amazonec2-ec2_transitGatewayPolicyTableId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayPolicyTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayPolicyTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayPolicyTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayPolicyTable.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayPrefixListReference.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayPrefixListReference.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayPrefixListReference.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayPrefixListReference.html
#amazonec2-prefix-list
#amazonec2-prefix-list
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-
route-
table*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
RouteTabl 
eId

 

transit-g 
ateway-at 
tachment

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Attachmen 
tId

 

  ec2:Regio 
n

 

Amazon EC2 1608

#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-
route-
table*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
RouteTabl 
eId

 

transit-g 
ateway-at 
tachment

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Attachmen 
tId

 

 CreateTra 
nsitGatew 
ayRoute

トランジットゲートウェイの
ルートテーブルの静的ルート
を作成する許可を付与

書き込み

  ec2:Regio 
n

 

Amazon EC2 1609

#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayRoute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayRoute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayRoute.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Id

ec2:Creat 
eTags

transit-g 
ateway-
route-
table*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:trans 
itGateway 
RouteTabl 
eId

 

 CreateTra 
nsitGatew 
ayRouteTa 
ble

トランジットゲートウェイの
ルートテーブルを作成する許
可を付与

書き込み

  ec2:Regio 
n

 

Amazon EC2 1610

#amazonec2-transit-gateway
#amazonec2-transit-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayId
#amazonec2-ec2_transitGatewayId
#amazonec2-ec2_transitGatewayId
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayRouteTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayRouteTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayRouteTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayRouteTable.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-at 
tachment*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Attachmen 
tId

ec2:Creat 
eTags

 CreateTra 
nsitGatew 
ayRouteTa 
bleAnnoun 
cement

トランジットゲートウェイの
ルートテーブルのお知らせを
作成する許可を付与

書き込み

transit-g 
ateway-
route-
table*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
RouteTabl 
eId

 

Amazon EC2 1611

#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayRouteTableAnnouncement.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayRouteTableAnnouncement.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayRouteTableAnnouncement.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayRouteTableAnnouncement.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayRouteTableAnnouncement.html
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-
route-
table-
announce 
ment*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:trans 
itGateway 
RouteTabl 
eAnnounce 
mentId

 

  ec2:Regio 
n

 

 CreateTra 
nsitGatew 
ayVpcAtta 
chment

VPC をトランジットゲート
ウェイにアタッチする許可を
付与

書き込み subnet* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

ec2:Vpc

ec2:Creat 
eTags

Amazon EC2 1612

#amazonec2-transit-gateway-route-table-announcement
#amazonec2-transit-gateway-route-table-announcement
#amazonec2-transit-gateway-route-table-announcement
#amazonec2-transit-gateway-route-table-announcement
#amazonec2-transit-gateway-route-table-announcement
#amazonec2-transit-gateway-route-table-announcement
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_transitGatewayRouteTableAnnouncementId
#amazonec2-ec2_transitGatewayRouteTableAnnouncementId
#amazonec2-ec2_transitGatewayRouteTableAnnouncementId
#amazonec2-ec2_transitGatewayRouteTableAnnouncementId
#amazonec2-ec2_transitGatewayRouteTableAnnouncementId
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayVpcAttachment.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayVpcAttachment.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayVpcAttachment.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateTransitGatewayVpcAttachment.html
#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Id

 

transit-g 
ateway-at 
tachment*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:trans 
itGateway 
Attachmen 
tId

 

Amazon EC2 1613

#amazonec2-transit-gateway
#amazonec2-transit-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayId
#amazonec2-ec2_transitGatewayId
#amazonec2-ec2_transitGatewayId
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpc* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

 

  ec2:Regio 
n

 

verified- 
access-
endpoint*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags

 CreateVer 
ifiedAcce 
ssEndpoint

Verified Access エンドポイン
トを作成する許可を付与

書き込み

verified- 
access-
group*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

Amazon EC2 1614

#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-verified-access-endpoint
#amazonec2-verified-access-endpoint
#amazonec2-verified-access-endpoint
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVerifiedAccessEndpoint.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVerifiedAccessEndpoint.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVerifiedAccessEndpoint.html
#amazonec2-verified-access-group
#amazonec2-verified-access-group
#amazonec2-verified-access-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-i 
nterface

aws:Resou 
rceTag/${ 
TagKey}

ec2:Autho 
rizedUser

ec2:Avail 
abilityZo 
ne

ec2:Netwo 
rkInterfa 
ceID

ec2:Permi 
ssion

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
t

ec2:Vpc

 

Amazon EC2 1615

#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AuthorizedUser
#amazonec2-ec2_AuthorizedUser
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_Permission
#amazonec2-ec2_Permission
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Subnet
#amazonec2-ec2_Subnet
#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

security- 
group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Secur 
ityGroupI 
D

ec2:Vpc

 

subnet aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

ec2:Vpc

 

  ec2:Regio 
n

 

Amazon EC2 1616

#amazonec2-security-group
#amazonec2-security-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_Vpc
#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

verified- 
access-
group*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags

verified- 
access-in 
stance*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

 CreateVer 
ifiedAcce 
ssGroup

Verified Access グループを作
成する許可を付与

書き込み

  ec2:Regio 
n

 

verified- 
access-in 
stance*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags

 CreateVer 
ifiedAcce 
ssInstance

Verified Access インスタンス
を作成する許可を付与

書き込み

  ec2:Regio 
n

 

 CreateVer 
ifiedAcce 
ssTrustPr 
ovider

認証済みトラストプロバイ
ダーを作成する許可を付与

書き込み verified- 
access-tr 
ust-provi 
der*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags

Amazon EC2 1617

#amazonec2-verified-access-group
#amazonec2-verified-access-group
#amazonec2-verified-access-group
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-verified-access-instance
#amazonec2-verified-access-instance
#amazonec2-verified-access-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVerifiedAccessGroup.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVerifiedAccessGroup.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVerifiedAccessGroup.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-verified-access-instance
#amazonec2-verified-access-instance
#amazonec2-verified-access-instance
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVerifiedAccessInstance.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVerifiedAccessInstance.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVerifiedAccessInstance.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVerifiedAccessTrustProvider.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVerifiedAccessTrustProvider.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVerifiedAccessTrustProvider.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVerifiedAccessTrustProvider.html
#amazonec2-verified-access-trust-provider
#amazonec2-verified-access-trust-provider
#amazonec2-verified-access-trust-provider
#amazonec2-verified-access-trust-provider
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

Amazon EC2 1618

#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateVol 
ume

EBS ボリュームを作成する許
可を付与

書き込み volume* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Avail 
abilityZo 
ne

ec2:Encry 
pted

ec2:KmsKe 
yId

ec2:Paren 
tSnapshot

ec2:Volum 
eID

ec2:Volum 
eIops

ec2:Volum 
eSize

ec2:Volum 
eThroughp 
ut

ec2:Volum 
eType

ec2:Creat 
eTags

Amazon EC2 1619

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVolume.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVolume.html
#amazonec2-volume
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Encrypted
#amazonec2-ec2_KmsKeyId
#amazonec2-ec2_KmsKeyId
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeType
#amazonec2-ec2_VolumeType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

vpc* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Ipv4I 
pamPoolId

ec2:Ipv6I 
pamPoolId

ec2:VpcID

ec2:Creat 
eTags

ipam-
pool

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

 CreateVpc 指定された CIDR ブロックで 
VPC を作成する許可を付与

書き込み

ipv6pool- 
ec2

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

Amazon EC2 1620

#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-vpc
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_Ipv4IpamPoolId
#amazonec2-ec2_Ipv4IpamPoolId
#amazonec2-ec2_Ipv4IpamPoolId
#amazonec2-ec2_Ipv6IpamPoolId
#amazonec2-ec2_Ipv6IpamPoolId
#amazonec2-ec2_Ipv6IpamPoolId
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
#amazonec2-ipam-pool
#amazonec2-ipam-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVpc.html
#amazonec2-ipv6pool-ec2
#amazonec2-ipv6pool-ec2
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

vpc* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:VpcID

ec2:Creat 
eTags

route53:A 
ssociateV 
PCWithHos 
tedZone

 CreateVpc 
Endpoint

AWS サービスの VPC エンド
ポイントを作成するアクセス
許可を付与します

書き込み

vpc-
endpoint*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:VpceS 
erviceNam 
e

ec2:VpceS 
erviceOwn 
er

 

Amazon EC2 1621

#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVpcEndpoint.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVpcEndpoint.html
#amazonec2-vpc-endpoint
#amazonec2-vpc-endpoint
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_VpceServiceName
#amazonec2-ec2_VpceServiceName
#amazonec2-ec2_VpceServiceName
#amazonec2-ec2_VpceServiceOwner
#amazonec2-ec2_VpceServiceOwner
#amazonec2-ec2_VpceServiceOwner


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

route-tab 
le

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Route 
TableID

 

security- 
group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Secur 
ityGroupI 
D

 

subnet aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

 

Amazon EC2 1622

#amazonec2-route-table
#amazonec2-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RouteTableID
#amazonec2-ec2_RouteTableID
#amazonec2-security-group
#amazonec2-security-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

vpc-
endpoint

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

vpc-
endpoint-
service

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

 CreateVpc 
EndpointC 
onnection 
Notification

VPC エンドポイントまたは 
VPC エンドポイントサービス
の接続通知を作成する許可を
付与

書き込み

  ec2:Regio 
n

 

 CreateVpc 
EndpointS 
erviceCon 
figuration

サービスコンシューマー 
(AWS アカウント、IAM ユー
ザー、IAM ロール) が接続でき
る VPC エンドポイントサービ
ス設定を作成するアクセス許
可を付与します

書き込み vpc-
endpoint-
service*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:VpceS 
ervicePri 
vateDnsNa 
me

ec2:Creat 
eTags

Amazon EC2 1623

#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-vpc-endpoint
#amazonec2-vpc-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVpcEndpointConnectionNotification.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVpcEndpointConnectionNotification.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVpcEndpointConnectionNotification.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVpcEndpointConnectionNotification.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVpcEndpointServiceConfiguration.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVpcEndpointServiceConfiguration.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVpcEndpointServiceConfiguration.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVpcEndpointServiceConfiguration.html
#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_VpceServicePrivateDnsName
#amazonec2-ec2_VpceServicePrivateDnsName
#amazonec2-ec2_VpceServicePrivateDnsName
#amazonec2-ec2_VpceServicePrivateDnsName


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

vpc* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

ec2:Creat 
eTags

vpc-
peering-
connec 
tion*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Accep 
terVpc

ec2:Reque 
sterVpc

ec2:VpcPe 
eringConn 
ectionID

 

 CreateVpc 
PeeringCo 
nnection

2 つの VPC 間の VPC ピア接
続をリクエストする許可を付
与

書き込み

  ec2:Regio 
n
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#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
#amazonec2-vpc-peering-connection
#amazonec2-vpc-peering-connection
#amazonec2-vpc-peering-connection
#amazonec2-vpc-peering-connection
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_AccepterVpc
#amazonec2-ec2_AccepterVpc
#amazonec2-ec2_RequesterVpc
#amazonec2-ec2_RequesterVpc
#amazonec2-ec2_VpcPeeringConnectionID
#amazonec2-ec2_VpcPeeringConnectionID
#amazonec2-ec2_VpcPeeringConnectionID
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVpcPeeringConnection.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVpcPeeringConnection.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVpcPeeringConnection.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateVpn 
Connection

仮想プライベートゲートウェ
イまたはトランジットゲー
トウェイとカスタマーゲート
ウェイの間に VPN 接続を作成
する許可を付与

書き込み customer- 
gateway*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Creat 
eTags
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVpnConnection.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVpnConnection.html
#amazonec2-customer-gateway
#amazonec2-customer-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpn-
conne 
ction*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Authe 
ntication 
Type

ec2:DPDTi 
meoutSeco 
nds

ec2:Gatew 
ayType

ec2:IKEVe 
rsions

ec2:Insid 
eTunnelCi 
dr

ec2:Insid 
eTunnelIp 
v6Cidr

ec2:Phase 
1DHGroup

ec2:Phase 
1Encrypti 
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#amazonec2-vpn-connection
#amazonec2-vpn-connection
#amazonec2-vpn-connection
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_AuthenticationType
#amazonec2-ec2_AuthenticationType
#amazonec2-ec2_AuthenticationType
#amazonec2-ec2_DPDTimeoutSeconds
#amazonec2-ec2_DPDTimeoutSeconds
#amazonec2-ec2_DPDTimeoutSeconds
#amazonec2-ec2_GatewayType
#amazonec2-ec2_GatewayType
#amazonec2-ec2_IKEVersions
#amazonec2-ec2_IKEVersions
#amazonec2-ec2_InsideTunnelCidr
#amazonec2-ec2_InsideTunnelCidr
#amazonec2-ec2_InsideTunnelCidr
#amazonec2-ec2_InsideTunnelIpv6Cidr
#amazonec2-ec2_InsideTunnelIpv6Cidr
#amazonec2-ec2_InsideTunnelIpv6Cidr
#amazonec2-ec2_Phase1DHGroup
#amazonec2-ec2_Phase1DHGroup
#amazonec2-ec2_Phase1EncryptionAlgorithms
#amazonec2-ec2_Phase1EncryptionAlgorithms


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

onAlgorit 
hms

ec2:Phase 
1Integrit 
yAlgorith 
ms

ec2:Phase 
1Lifetime 
Seconds

ec2:Phase 
2DHGroup

ec2:Phase 
2Encrypti 
onAlgorit 
hms

ec2:Phase 
2Integrit 
yAlgorith 
ms

ec2:Phase 
2Lifetime 
Seconds

ec2:Rekey 
FuzzPerce 
ntage

Amazon EC2 1627

#amazonec2-ec2_Phase1EncryptionAlgorithms
#amazonec2-ec2_Phase1EncryptionAlgorithms
#amazonec2-ec2_Phase1IntegrityAlgorithms
#amazonec2-ec2_Phase1IntegrityAlgorithms
#amazonec2-ec2_Phase1IntegrityAlgorithms
#amazonec2-ec2_Phase1IntegrityAlgorithms
#amazonec2-ec2_Phase1LifetimeSeconds
#amazonec2-ec2_Phase1LifetimeSeconds
#amazonec2-ec2_Phase1LifetimeSeconds
#amazonec2-ec2_Phase2DHGroup
#amazonec2-ec2_Phase2DHGroup
#amazonec2-ec2_Phase2EncryptionAlgorithms
#amazonec2-ec2_Phase2EncryptionAlgorithms
#amazonec2-ec2_Phase2EncryptionAlgorithms
#amazonec2-ec2_Phase2EncryptionAlgorithms
#amazonec2-ec2_Phase2IntegrityAlgorithms
#amazonec2-ec2_Phase2IntegrityAlgorithms
#amazonec2-ec2_Phase2IntegrityAlgorithms
#amazonec2-ec2_Phase2IntegrityAlgorithms
#amazonec2-ec2_Phase2LifetimeSeconds
#amazonec2-ec2_Phase2LifetimeSeconds
#amazonec2-ec2_Phase2LifetimeSeconds
#amazonec2-ec2_RekeyFuzzPercentage
#amazonec2-ec2_RekeyFuzzPercentage
#amazonec2-ec2_RekeyFuzzPercentage


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Rekey 
MarginTim 
eSeconds

ec2:Repla 
yWindowSi 
zePackets

ec2:Routi 
ngType

transit-g 
ateway

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Id

 

transit-g 
ateway-at 
tachment

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Attachmen 
tId
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#amazonec2-ec2_RekeyMarginTimeSeconds
#amazonec2-ec2_RekeyMarginTimeSeconds
#amazonec2-ec2_RekeyMarginTimeSeconds
#amazonec2-ec2_ReplayWindowSizePackets
#amazonec2-ec2_ReplayWindowSizePackets
#amazonec2-ec2_ReplayWindowSizePackets
#amazonec2-ec2_ReplayWindowSizePackets
#amazonec2-ec2_RoutingType
#amazonec2-ec2_RoutingType
#amazonec2-transit-gateway
#amazonec2-transit-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayId
#amazonec2-ec2_transitGatewayId
#amazonec2-ec2_transitGatewayId
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpn-
gateway

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

  ec2:Regio 
n

 

vpn-
conne 
ction*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  CreateVpn 
Connectio 
nRoute

仮想プライベートゲートウェ
イとカスタマーゲートウェイ
間の VPN 接続の静的ルートを 
作成する許可を付与

書き込み

  ec2:Regio 
n

 

vpn-
gateway*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags

 CreateVpn 
Gateway

仮想プライベートゲートウェ
イを作成する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-vpn-gateway
#amazonec2-vpn-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-vpn-connection
#amazonec2-vpn-connection
#amazonec2-vpn-connection
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVpnConnectionRoute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVpnConnectionRoute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVpnConnectionRoute.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-vpn-gateway
#amazonec2-vpn-gateway
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVpnGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateVpnGateway.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

carrier-g 
ateway*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteCar 
rierGateway

キャリアゲートウェイを削除
する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-carrier-gateway
#amazonec2-carrier-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteCarrierGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteCarrierGateway.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

client-
vpn-
endpoint*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Clien 
tRootCert 
ificateCh 
ainArn

ec2:Cloud 
watchLogG 
roupArn

ec2:Cloud 
watchLogS 
treamArn

ec2:Direc 
toryArn

ec2:Resou 
rceTag/${ 
TagKey}

ec2:SamlP 
roviderAr 
n

ec2:Serve 
rCertific 
ateArn

  DeleteCli 
entVpnEnd 
point

クライアント VPN エンドポイ
ントを削除する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteClientVpnEndpoint.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteClientVpnEndpoint.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteClientVpnEndpoint.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteCli 
entVpnRoute

クライアント VPN エンドポイ
ントからルートを削除する許 
可を付与

書き込み client-
vpn-
endpoint*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Clien 
tRootCert 
ificateCh 
ainArn

ec2:Cloud 
watchLogG 
roupArn

ec2:Cloud 
watchLogS 
treamArn

ec2:Direc 
toryArn

ec2:Resou 
rceTag/${ 
TagKey}

ec2:SamlP 
roviderAr 
n

ec2:Serve 
rCertific 
ateArn

 

Amazon EC2 1632

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteClientVpnRoute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteClientVpnRoute.html
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

subnet aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

ec2:Vpc

 

  ec2:Regio 
n

 

coip-pool 
*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteCoi 
pCidr

顧客所有の IP (CoIP) アドレス
の範囲を削除するための許可
を付与します

書き込み

  ec2:Regio 
n
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#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-coip-pool
#amazonec2-coip-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteCoipCidr.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteCoipCidr.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

coip-pool 
*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteCoi 
pPool

顧客所有の IP (CoIP) アドレス
のプールを削除するための許
可を付与します

書き込み

  ec2:Regio 
n

 

coip-pool 
*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteCoi 
pPoolPerm 
ission [アクセ
ス許可のみ]

サービスが顧客所有の IP 
(CoIP) プールにアクセスする
ことを拒否するための許可を
付与します

書き込み

  ec2:Regio 
n

 

customer- 
gateway*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteCus 
tomerGate 
way

カスタマーゲートウェイを削
除する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-coip-pool
#amazonec2-coip-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteCoipPool.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteCoipPool.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-coip-pool
#amazonec2-coip-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/outposts/latest/userguide/identity-access-management.html
https://docs.aws.amazon.com/outposts/latest/userguide/identity-access-management.html
https://docs.aws.amazon.com/outposts/latest/userguide/identity-access-management.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-customer-gateway
#amazonec2-customer-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteCustomerGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteCustomerGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteCustomerGateway.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

dhcp-opti 
ons*

aws:Resou 
rceTag/${ 
TagKey}

ec2:DhcpO 
ptionsID

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteDhc 
pOptions

DHCP オプションのセットを
削除する許可を付与

書き込み

  ec2:Regio 
n

 

egress-
only-
internet-
gateway*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteEgr 
essOnlyIn 
ternetGat 
eway

出力のみのインターネット
ゲートウェイを削除する許可
を付与

書き込み

  ec2:Regio 
n

 

fleet* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteFleets 1 つ以上の EC2 フリートを削
除する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-dhcp-options
#amazonec2-dhcp-options
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_DhcpOptionsID
#amazonec2-ec2_DhcpOptionsID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteDhcpOptions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteDhcpOptions.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-egress-only-internet-gateway
#amazonec2-egress-only-internet-gateway
#amazonec2-egress-only-internet-gateway
#amazonec2-egress-only-internet-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteEgressOnlyInternetGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteEgressOnlyInternetGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteEgressOnlyInternetGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteEgressOnlyInternetGateway.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-fleet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteFleets.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpc-flow- 
log*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteFlo 
wLogs

1 つ以上のフローログを削除
する許可を付与

書き込み

  ec2:Regio 
n

 

fpga-
image*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Owner

ec2:Publi 
c

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteFpg 
aImage

Amazon FPGA Image (AFI) を
削除する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-vpc-flow-log
#amazonec2-vpc-flow-log
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteFlowLogs.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteFlowLogs.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-fpga-image
#amazonec2-fpga-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteFpgaImage.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteFpgaImage.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance- 
connect-
endpoint*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

  DeleteIns 
tanceConn 
ectEndpoint

EC2 Instance Connect 
Endpoint を削除するアクセス 
許可を付与します

書き込み

  ec2:Regio 
n

 

instance- 
event-win 
dow*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteIns 
tanceEven 
tWindow

指定されたイベントウィンド
ウを削除するためのアクセス
許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-instance-connect-endpoint
#amazonec2-instance-connect-endpoint
#amazonec2-instance-connect-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteInstanceConnectEndpoint.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteInstanceConnectEndpoint.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteInstanceConnectEndpoint.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-instance-event-window
#amazonec2-instance-event-window
#amazonec2-instance-event-window
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteInstanceEventWindow.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteInstanceEventWindow.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteInstanceEventWindow.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

internet- 
gateway*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Inter 
netGatewa 
yID

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteInt 
ernetGate 
way

インターネットゲートウェイ
を削除する許可を付与

書き込み

  ec2:Regio 
n

 

ipam* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteIpam Amazon VPC IP Address 
Manager (IPAM) を削除
し、CIDR の履歴データを含
む、IP アドレス管理に関連付
けられているすべての監視対
象データを削除するアクセス 
許可を付与

書き込み

  ec2:Regio 
n

 

 DeleteIpa 
mPool

Amazon VPC IP Address 
Manager (IPAM) プールを削除
するアクセス許可を付与

書き込み ipam-
pool*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-internet-gateway
#amazonec2-internet-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_InternetGatewayID
#amazonec2-ec2_InternetGatewayID
#amazonec2-ec2_InternetGatewayID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteInternetGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteInternetGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteInternetGateway.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-ipam
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteIpam.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteIpamPool.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteIpamPool.html
#amazonec2-ipam-pool
#amazonec2-ipam-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

ipam-
reso 
urce-disc 
overy*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteIpa 
mResource 
Discovery

IPAM リソース検出を削除す
るための許可を付与します

書き込み

  ec2:Regio 
n

 

ipam-
scope*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteIpa 
mScope

Amazon VPC IP Address 
Manager (IPAM) のスコープを
削除するアクセス許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-ipam-resource-discovery
#amazonec2-ipam-resource-discovery
#amazonec2-ipam-resource-discovery
#amazonec2-ipam-resource-discovery
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteIpamResourceDiscovery.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteIpamResourceDiscovery.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteIpamResourceDiscovery.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-ipam-scope
#amazonec2-ipam-scope
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteIpamScope.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteIpamScope.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

key-pair aws:Resou 
rceTag/${ 
TagKey}

ec2:KeyPa 
irName

ec2:KeyPa 
irType

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteKey 
Pair

Amazon EC2 からパブリック
キーを削除して、キーペアを
削除する許可を付与

書き込み

  ec2:Regio 
n

 

launch-te 
mplate*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteLau 
nchTemplate

起動テンプレートとその関連
バージョンを削除する許可を
付与

書き込み

  ec2:Regio 
n

 

 DeleteLau 
nchTempla 
teVersions

起動テンプレートの 1 つ以上
のバージョンを削除する許可
を付与

書き込み launch-te 
mplate*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-key-pair
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_KeyPairName
#amazonec2-ec2_KeyPairName
#amazonec2-ec2_KeyPairType
#amazonec2-ec2_KeyPairType
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteKeyPair.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteKeyPair.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-launch-template
#amazonec2-launch-template
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteLaunchTemplate.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteLaunchTemplate.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteLaunchTemplateVersions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteLaunchTemplateVersions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteLaunchTemplateVersions.html
#amazonec2-launch-template
#amazonec2-launch-template
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

local-gat 
eway-
route-
table*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

prefix-list aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

 DeleteLoc 
alGateway 
Route

ローカルゲートウェイのルー
トテーブルからルートを削除
する許可を付与

書き込み

  ec2:Regio 
n

 

local-gat 
eway-
route-
table*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteLoc 
alGateway 
RouteTable

ローカルゲートウェイのルー
トテーブルを削除するための
許可を付与します

書き込み

  ec2:Regio 
n
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#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-prefix-list
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteLocalGatewayRoute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteLocalGatewayRoute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteLocalGatewayRoute.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteLocalGatewayRouteTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteLocalGatewayRouteTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteLocalGatewayRouteTable.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

local-gat 
eway-
route-
table*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteLoc 
alGateway 
RouteTabl 
ePermission
[許可のみ]

サービスによるローカルゲー
トウェイのルートテーブルへ
のアクセスを拒否する許可を
付与

書き込み

  ec2:Regio 
n

 

local-gat 
eway-
route-
table-v 
irtual-in 
terface-
group-
asso 
ciation*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteLoc 
alGateway 
RouteTabl 
eVirtualI 
nterfaceG 
roupAssoc 
iation

ローカルゲートウェイルート
テーブルの仮想インターフェ
イスグループの関連付けを削
除するための許可を付与しま
す

書き込み

  ec2:Regio 
n

 

local-gat 
eway-
route-
table-v 
pc-associ 
ation*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteLoc 
alGateway 
RouteTabl 
eVpcAssoc 
iation

VPC とローカルゲートウェイ
のルートテーブル間の関連付
けを削除する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/outposts/latest/userguide/identity-access-management.html
https://docs.aws.amazon.com/outposts/latest/userguide/identity-access-management.html
https://docs.aws.amazon.com/outposts/latest/userguide/identity-access-management.html
https://docs.aws.amazon.com/outposts/latest/userguide/identity-access-management.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-local-gateway-route-table-virtual-interface-group-association
#amazonec2-local-gateway-route-table-virtual-interface-group-association
#amazonec2-local-gateway-route-table-virtual-interface-group-association
#amazonec2-local-gateway-route-table-virtual-interface-group-association
#amazonec2-local-gateway-route-table-virtual-interface-group-association
#amazonec2-local-gateway-route-table-virtual-interface-group-association
#amazonec2-local-gateway-route-table-virtual-interface-group-association
#amazonec2-local-gateway-route-table-virtual-interface-group-association
#amazonec2-local-gateway-route-table-virtual-interface-group-association
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteLocalGatewayRouteTableVirtualInterfaceGroupAssociation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteLocalGatewayRouteTableVirtualInterfaceGroupAssociation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteLocalGatewayRouteTableVirtualInterfaceGroupAssociation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteLocalGatewayRouteTableVirtualInterfaceGroupAssociation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteLocalGatewayRouteTableVirtualInterfaceGroupAssociation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteLocalGatewayRouteTableVirtualInterfaceGroupAssociation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteLocalGatewayRouteTableVirtualInterfaceGroupAssociation.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-local-gateway-route-table-vpc-association
#amazonec2-local-gateway-route-table-vpc-association
#amazonec2-local-gateway-route-table-vpc-association
#amazonec2-local-gateway-route-table-vpc-association
#amazonec2-local-gateway-route-table-vpc-association
#amazonec2-local-gateway-route-table-vpc-association
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteLocalGatewayRouteTableVpcAssociation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteLocalGatewayRouteTableVpcAssociation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteLocalGatewayRouteTableVpcAssociation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteLocalGatewayRouteTableVpcAssociation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteLocalGatewayRouteTableVpcAssociation.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

prefix-li 
st*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteMan 
agedPrefi 
xList

管理対象プレフィックスリス
トを削除する許可を付与

書き込み

  ec2:Regio 
n

 

natgatewa 
y*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteNat 
Gateway

NAT ゲートウェイを削除する
許可を付与

書き込み

  ec2:Regio 
n

 

 DeleteNet 
workAcl

ネットワーク ACL を削除する
許可を付与

書き込み network-
acl*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Netwo 
rkAclID

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Vpc
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#amazonec2-prefix-list
#amazonec2-prefix-list
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteManagedPrefixList.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteManagedPrefixList.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteManagedPrefixList.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-natgateway
#amazonec2-natgateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteNatGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteNatGateway.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteNetworkAcl.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteNetworkAcl.html
#amazonec2-network-acl
#amazonec2-network-acl
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_NetworkAclID
#amazonec2-ec2_NetworkAclID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

network-
acl*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Netwo 
rkAclID

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Vpc

  DeleteNet 
workAclEntry

ネットワーク ACL からインバ
ウンドまたはアウトバウンド 
のエントリ (ルール) を削除す
る許可を付与

書き込み

  ec2:Regio 
n

 

network-
insights-
access-
scope*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteNet 
workInsig 
htsAccess 
Scope

ネットワーク ACL を削除する
許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-network-acl
#amazonec2-network-acl
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_NetworkAclID
#amazonec2-ec2_NetworkAclID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteNetworkAclEntry.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteNetworkAclEntry.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-network-insights-access-scope
#amazonec2-network-insights-access-scope
#amazonec2-network-insights-access-scope
#amazonec2-network-insights-access-scope
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteNetworkInsightsAccessScope.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteNetworkInsightsAccessScope.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteNetworkInsightsAccessScope.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteNetworkInsightsAccessScope.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-
insights-
access-
scope-
analysis*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteNet 
workInsig 
htsAccess 
ScopeAnal 
ysis

ネットワークインサイト解析
を削除するアクセス許可を付
与

書き込み

  ec2:Regio 
n

 

network-i 
nsights-a 
nalysis*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteNet 
workInsig 
htsAnalysis

ネットワークインサイト解析
を削除するアクセス許可を付
与

書き込み

  ec2:Regio 
n

 

network-i 
nsights-p 
ath*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteNet 
workInsig 
htsPath

ネットワークインサイトパス
を削除するアクセス許可を付
与

書き込み

  ec2:Regio 
n
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#amazonec2-network-insights-access-scope-analysis
#amazonec2-network-insights-access-scope-analysis
#amazonec2-network-insights-access-scope-analysis
#amazonec2-network-insights-access-scope-analysis
#amazonec2-network-insights-access-scope-analysis
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteNetworkInsightsAccessScopeAnalysis.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteNetworkInsightsAccessScopeAnalysis.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteNetworkInsightsAccessScopeAnalysis.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteNetworkInsightsAccessScopeAnalysis.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteNetworkInsightsAccessScopeAnalysis.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-network-insights-analysis
#amazonec2-network-insights-analysis
#amazonec2-network-insights-analysis
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteNetworkInsightsAnalysis.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteNetworkInsightsAnalysis.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteNetworkInsightsAnalysis.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-network-insights-path
#amazonec2-network-insights-path
#amazonec2-network-insights-path
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteNetworkInsightsPath.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteNetworkInsightsPath.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteNetworkInsightsPath.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-i 
nterface*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Netwo 
rkInterfa 
ceID

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
t

ec2:Vpc

  DeleteNet 
workInterface

切り離されたネットワークイ
ンターフェイスを削除する許
可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Subnet
#amazonec2-ec2_Subnet
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteNetworkInterface.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteNetworkInterface.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-i 
nterface

aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Netwo 
rkInterfa 
ceID

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
t

ec2:Vpc

  DeleteNet 
workInter 
facePermi 
ssion

ネットワークインターフェイ
スに関連付けられているアク
セス許可を削除する許可を付
与

Permissio 
ns 
managemen 
t

  ec2:Regio 
n
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#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Subnet
#amazonec2-ec2_Subnet
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteNetworkInterfacePermission.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteNetworkInterfacePermission.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteNetworkInterfacePermission.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteNetworkInterfacePermission.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

placement 
-group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Place 
mentGroup 
Name

ec2:Place 
mentGroup 
Strategy

ec2:Resou 
rceTag/${ 
TagKey}

  DeletePla 
cementGroup

プレイスメントグループを削
除する許可を付与

書き込み

  ec2:Regio 
n

 

ipv4pool- 
ec2*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeletePub 
licIpv4Pool

Amazon VPC IP Address 
Manager (IPAM) で管理するた
めに所有し、Amazon に持ち
込んだパブリック IPv4 CIDR 
のパブリック IPv4 アドレス
プールを削除するアクセス許
可を付与

書き込み

  ec2:Regio 
n

 

 DeleteQue 
uedReserv 
edInstances

指定されたリザーブドインス
タンスのキューに入った購入
を削除するアクセス許可を付
与

書き込み   ec2:Regio 
n
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#amazonec2-placement-group
#amazonec2-placement-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeletePlacementGroup.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeletePlacementGroup.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-ipv4pool-ec2
#amazonec2-ipv4pool-ec2
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeletePublicIpv4Pool.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeletePublicIpv4Pool.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteQueuedReservedInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteQueuedReservedInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteQueuedReservedInstances.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ipam-
pool

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

placement 
-group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Place 
mentGroup 
Name

ec2:Place 
mentGroup 
Strategy

ec2:Resou 
rceTag/${ 
TagKey}

 

verified- 
access-
group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

 DeleteRes 
ourcePolicy
[アクセス許
可のみ]

クロスアカウント共有を有効
にする IAM ポリシーをリソー
スから削除するアクセス許可
を付与

書き込み

  ec2:Regio 
n
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#amazonec2-ipam-pool
#amazonec2-ipam-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-placement-group
#amazonec2-placement-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-verified-access-group
#amazonec2-verified-access-group
#amazonec2-verified-access-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/vpc/latest/ipam/share-pool-ipam.html
https://docs.aws.amazon.com/vpc/latest/ipam/share-pool-ipam.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

route-tab 
le*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Route 
TableID

ec2:Vpc

  DeleteRoute ルートテーブルからルートを
削除する許可を付与

書き込み

  ec2:Regio 
n

 

route-tab 
le*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Route 
TableID

ec2:Vpc

  DeleteRou 
teTable

ルートテーブルを削除する許
可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-route-table
#amazonec2-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RouteTableID
#amazonec2-ec2_RouteTableID
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteRoute.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-route-table
#amazonec2-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RouteTableID
#amazonec2-ec2_RouteTableID
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteRouteTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteRouteTable.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

security- 
group*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Secur 
ityGroupI 
D

ec2:Vpc

  DeleteSec 
urityGroup

セキュリティグループを削除
する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-security-group
#amazonec2-security-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteSecurityGroup.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteSecurityGroup.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

snapshot* aws:Resou 
rceTag/${ 
TagKey}

ec2:Outpo 
stArn

ec2:Owner

ec2:Paren 
tVolume

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Snaps 
hotID

ec2:Snaps 
hotTime

ec2:Volum 
eSize

  DeleteSna 
pshot

EBS ボリュームのスナップ
ショットを削除する許可を付
与

書き込み

  ec2:Regio 
n

 

 DeleteSpo 
tDatafeed 
Subscription

スポットインスタンスのデー
タフィードを削除する許可を
付与

書き込み   ec2:Regio 
n
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#amazonec2-snapshot
#amazonec2-snapshot
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_OutpostArn
#amazonec2-ec2_OutpostArn
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteSnapshot.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteSnapshot.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteSpotDatafeedSubscription.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteSpotDatafeedSubscription.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteSpotDatafeedSubscription.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

subnet* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

ec2:Vpc

  DeleteSub 
net

サブネットを削除する許可を
付与

書き込み

  ec2:Regio 
n

 

 DeleteSub 
netCidrRe 
servation

サブネット CIDR の予約を削
除する許可を付与

書き込み   ec2:Regio 
n

 

 DeleteTags Amazon EC2 リソースから 1 
つ以上のタグを削除する許可
を付与

タグ付け capacity- 
reservati 
on

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteSubnet.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteSubnet.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteSubnetCidrReservation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteSubnetCidrReservation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteSubnetCidrReservation.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTags.html
#amazonec2-capacity-reservation
#amazonec2-capacity-reservation
#amazonec2-capacity-reservation
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

capacity- 
reservati 
on-fleet

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

carrier-g 
ateway

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

client-
vpn-
endpoint

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

coip-pool aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-capacity-reservation-fleet
#amazonec2-capacity-reservation-fleet
#amazonec2-capacity-reservation-fleet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-carrier-gateway
#amazonec2-carrier-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-coip-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

customer- 
gateway

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

dedicated 
-host

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

dhcp-opti 
ons

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

egress-
only-
internet-
gateway

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-customer-gateway
#amazonec2-customer-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-dedicated-host
#amazonec2-dedicated-host
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-dhcp-options
#amazonec2-dhcp-options
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-egress-only-internet-gateway
#amazonec2-egress-only-internet-gateway
#amazonec2-egress-only-internet-gateway
#amazonec2-egress-only-internet-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

elastic-g 
pu

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

elastic-ip aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

export-im 
age-task

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

export-in 
stance-ta 
sk

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-elastic-gpu
#amazonec2-elastic-gpu
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-elastic-ip
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-export-image-task
#amazonec2-export-image-task
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-export-instance-task
#amazonec2-export-instance-task
#amazonec2-export-instance-task
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

fleet aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

fpga-
image

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

host-rese 
rvation

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

image aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-fleet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-fpga-image
#amazonec2-fpga-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-host-reservation
#amazonec2-host-reservation
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

import-im 
age-task

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

import-sn 
apshot-ta 
sk

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

instance aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

instance- 
connect-
endpoint

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-import-image-task
#amazonec2-import-image-task
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-import-snapshot-task
#amazonec2-import-snapshot-task
#amazonec2-import-snapshot-task
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-instance-connect-endpoint
#amazonec2-instance-connect-endpoint
#amazonec2-instance-connect-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance- 
event-win 
dow

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

internet- 
gateway

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

ipam aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

ipam-
pool

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-instance-event-window
#amazonec2-instance-event-window
#amazonec2-instance-event-window
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-internet-gateway
#amazonec2-internet-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ipam
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ipam-pool
#amazonec2-ipam-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ipam-
resource-
discovery

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

ipam-
reso 
urce-disc 
overy-
ass 
ociation

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

ipam-
scope

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

ipv4pool- 
ec2

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-ipam-resource-discovery
#amazonec2-ipam-resource-discovery
#amazonec2-ipam-resource-discovery
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ipam-resource-discovery-association
#amazonec2-ipam-resource-discovery-association
#amazonec2-ipam-resource-discovery-association
#amazonec2-ipam-resource-discovery-association
#amazonec2-ipam-resource-discovery-association
#amazonec2-ipam-resource-discovery-association
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ipam-scope
#amazonec2-ipam-scope
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ipv4pool-ec2
#amazonec2-ipv4pool-ec2
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ipv6pool- 
ec2

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

key-pair aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

launch-te 
mplate

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

local-gat 
eway

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-ipv6pool-ec2
#amazonec2-ipv6pool-ec2
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-key-pair
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-launch-template
#amazonec2-launch-template
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-local-gateway
#amazonec2-local-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

local-gat 
eway-
route-
table

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

local-gat 
eway-
route-
table-v 
irtual-in 
terface-
group-
asso 
ciation

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

local-gat 
eway-
route-
table-v 
pc-associ 
ation

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

local-gat 
eway-virt 
ual-inter 
face

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-local-gateway-route-table-virtual-interface-group-association
#amazonec2-local-gateway-route-table-virtual-interface-group-association
#amazonec2-local-gateway-route-table-virtual-interface-group-association
#amazonec2-local-gateway-route-table-virtual-interface-group-association
#amazonec2-local-gateway-route-table-virtual-interface-group-association
#amazonec2-local-gateway-route-table-virtual-interface-group-association
#amazonec2-local-gateway-route-table-virtual-interface-group-association
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

local-gat 
eway-virt 
ual-inter 
face-grou 
p

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

natgatewa 
y

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

network-
acl

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

network-
insights-
access-
scope

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-
insights-
access-
scope-
analysis

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

network-i 
nsights-a 
nalysis

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

network-i 
nsights-p 
ath

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

network-i 
nterface

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

placement 
-group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

prefix-list aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

replace-
root-
volume-
task

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

reserved- 
instances

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

route-tab 
le

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

security- 
group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

security- 
group-rul 
e

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

snapshot aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

spot-flee 
t-request

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

spot-inst 
ances-
request

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

subnet aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

subnet-ci 
dr-reserv 
ation

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

traffic-m 
irror-filter

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

traffic-m 
irror-ses 
sion

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

traffic-m 
irror-tar 
get

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

transit-g 
ateway

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-at 
tachment

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

transit-g 
ateway-
connect-
peer

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

transit-g 
ateway-
multicast-
domain

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

transit-g 
ateway-
policy-
table

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-
route-
table

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

transit-g 
ateway-
route-
table-
announce 
ment

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

verified- 
access-
endpoint

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

verified- 
access-
group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

verified- 
access-in 
stance

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

verified- 
access-
policy

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

verified- 
access-tr 
ust-provi 
der

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

volume aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpc aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

vpc-
endpoint

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

vpc-
endpo 
int-conne 
ction

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

vpc-
endpoint-
service

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

Amazon EC2 1672

#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-vpc-endpoint
#amazonec2-vpc-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-vpc-endpoint-connection
#amazonec2-vpc-endpoint-connection
#amazonec2-vpc-endpoint-connection
#amazonec2-vpc-endpoint-connection
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpc-
endpoint-
service-
permis 
sion

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

vpc-flow- 
log

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

vpc-
peering-
connec 
tion

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

vpn-
conne 
ction

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-vpc-endpoint-service-permission
#amazonec2-vpc-endpoint-service-permission
#amazonec2-vpc-endpoint-service-permission
#amazonec2-vpc-endpoint-service-permission
#amazonec2-vpc-endpoint-service-permission
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-vpc-flow-log
#amazonec2-vpc-flow-log
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-vpc-peering-connection
#amazonec2-vpc-peering-connection
#amazonec2-vpc-peering-connection
#amazonec2-vpc-peering-connection
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-vpn-connection
#amazonec2-vpn-connection
#amazonec2-vpn-connection
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpn-
gateway

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

  aws:TagKe 
ys

ec2:Regio 
n

 

traffic-m 
irror-fil 
ter*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteTra 
fficMirrorFilter

トラフィックミラーフィルタ
を削除する許可を付与

書き込み

  ec2:Regio 
n

 

 DeleteTra 
fficMirro 
rFilterRule

トラフィックミラーフィルタ
ルールを削除する許可を付与

書き込み traffic-m 
irror-fil 
ter*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-vpn-gateway
#amazonec2-vpn-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-traffic-mirror-filter
#amazonec2-traffic-mirror-filter
#amazonec2-traffic-mirror-filter
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTrafficMirrorFilter.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTrafficMirrorFilter.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTrafficMirrorFilterRule.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTrafficMirrorFilterRule.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTrafficMirrorFilterRule.html
#amazonec2-traffic-mirror-filter
#amazonec2-traffic-mirror-filter
#amazonec2-traffic-mirror-filter
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

traffic-m 
irror-filter-
rule*

   

  ec2:Regio 
n

 

traffic-m 
irror-ses 
sion*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteTra 
fficMirro 
rSession

トラフィックミラーセッショ
ンを削除する許可を付与

書き込み

  ec2:Regio 
n

 

traffic-m 
irror-tar 
get*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteTra 
fficMirro 
rTarget

トラフィックミラーターゲッ
トを削除する許可を付与

書き込み

  ec2:Regio 
n

 

Amazon EC2 1675

#amazonec2-traffic-mirror-filter-rule
#amazonec2-traffic-mirror-filter-rule
#amazonec2-traffic-mirror-filter-rule
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-traffic-mirror-session
#amazonec2-traffic-mirror-session
#amazonec2-traffic-mirror-session
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTrafficMirrorSession.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTrafficMirrorSession.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTrafficMirrorSession.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-traffic-mirror-target
#amazonec2-traffic-mirror-target
#amazonec2-traffic-mirror-target
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTrafficMirrorTarget.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTrafficMirrorTarget.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTrafficMirrorTarget.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Id

  DeleteTra 
nsitGateway

トランジットゲートウェイを
削除する許可を付与

書き込み

  ec2:Regio 
n

 

transit-g 
ateway-at 
tachment*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Attachmen 
tId

  DeleteTra 
nsitGatew 
ayConnect

トランジットゲートウェイ 
Cinnect アタッチメントを削除
するアクセス許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-transit-gateway
#amazonec2-transit-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayId
#amazonec2-ec2_transitGatewayId
#amazonec2-ec2_transitGatewayId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGateway.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayConnect.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayConnect.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayConnect.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-
connect-
peer*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
ConnectPe 
erId

  DeleteTra 
nsitGatew 
ayConnect 
Peer

トランジットゲートウェイ 
Connect ピアを削除するアク 
セス許可を付与

書き込み

  ec2:Regio 
n

 

transit-g 
ateway-
multicast-
domain*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Multicast 
DomainId

  DeleteTra 
nsitGatew 
ayMultica 
stDomain

Transit Gateway のマルチキャ
ストドメインを削除するため
のアクセス許可を付与

書き込み

  ec2:Regio 
n

 

Amazon EC2 1677

#amazonec2-transit-gateway-connect-peer
#amazonec2-transit-gateway-connect-peer
#amazonec2-transit-gateway-connect-peer
#amazonec2-transit-gateway-connect-peer
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayConnectPeerId
#amazonec2-ec2_transitGatewayConnectPeerId
#amazonec2-ec2_transitGatewayConnectPeerId
#amazonec2-ec2_transitGatewayConnectPeerId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayConnectPeer.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayConnectPeer.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayConnectPeer.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayConnectPeer.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayMulticastDomain.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayMulticastDomain.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayMulticastDomain.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayMulticastDomain.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-at 
tachment*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Attachmen 
tId

  DeleteTra 
nsitGatew 
ayPeering 
Attachment

トランジットゲートウェイか
らピアリングアタッチメント
を削除する許可を付与

書き込み

  ec2:Regio 
n

 

transit-g 
ateway-
policy-
table*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
PolicyTab 
leId

  DeleteTra 
nsitGatew 
ayPolicyT 
able

トランジットゲートウェイの
ポリシーテーブルを削除する
許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayPeeringAttachment.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayPeeringAttachment.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayPeeringAttachment.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayPeeringAttachment.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-transit-gateway-policy-table
#amazonec2-transit-gateway-policy-table
#amazonec2-transit-gateway-policy-table
#amazonec2-transit-gateway-policy-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayPolicyTableId
#amazonec2-ec2_transitGatewayPolicyTableId
#amazonec2-ec2_transitGatewayPolicyTableId
#amazonec2-ec2_transitGatewayPolicyTableId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayPolicyTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayPolicyTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayPolicyTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayPolicyTable.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

prefix-li 
st*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

transit-g 
ateway-
route-
table*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
RouteTabl 
eId

 

 DeleteTra 
nsitGatew 
ayPrefixL 
istReference

トランジットゲートウェイの
プレフィックスリスト参照を
削除する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-prefix-list
#amazonec2-prefix-list
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayPrefixListReference.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayPrefixListReference.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayPrefixListReference.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayPrefixListReference.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-
route-
table*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
RouteTabl 
eId

  DeleteTra 
nsitGatew 
ayRoute

トランジットゲートウェイの
ルートテーブルからルートを
削除する許可を付与

書き込み

  ec2:Regio 
n

 

transit-g 
ateway-
route-
table*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
RouteTabl 
eId

  DeleteTra 
nsitGatew 
ayRouteTa 
ble

トランジットゲートウェイの
ルートテーブルを削除する許
可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayRoute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayRoute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayRoute.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayRouteTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayRouteTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayRouteTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayRouteTable.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-
route-
table-
announce 
ment*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
RouteTabl 
eAnnounce 
mentId

  DeleteTra 
nsitGatew 
ayRouteTa 
bleAnnoun 
cement

トランジットゲートウェイの
ルートテーブルのお知らせを
削除する許可を付与

書き込み

  ec2:Regio 
n

 

transit-g 
ateway-at 
tachment*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Attachmen 
tId

  DeleteTra 
nsitGatew 
ayVpcAtta 
chment

トランジットゲートウェイか
ら VPC アタッチメントを削除
する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-transit-gateway-route-table-announcement
#amazonec2-transit-gateway-route-table-announcement
#amazonec2-transit-gateway-route-table-announcement
#amazonec2-transit-gateway-route-table-announcement
#amazonec2-transit-gateway-route-table-announcement
#amazonec2-transit-gateway-route-table-announcement
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayRouteTableAnnouncementId
#amazonec2-ec2_transitGatewayRouteTableAnnouncementId
#amazonec2-ec2_transitGatewayRouteTableAnnouncementId
#amazonec2-ec2_transitGatewayRouteTableAnnouncementId
#amazonec2-ec2_transitGatewayRouteTableAnnouncementId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayRouteTableAnnouncement.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayRouteTableAnnouncement.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayRouteTableAnnouncement.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayRouteTableAnnouncement.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayRouteTableAnnouncement.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayVpcAttachment.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayVpcAttachment.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayVpcAttachment.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTransitGatewayVpcAttachment.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

verified- 
access-
endpoint*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteVer 
ifiedAcce 
ssEndpoint

Verified Access エンドポイン
トを削除する許可を付与

書き込み

  ec2:Regio 
n

 

verified- 
access-
group*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteVer 
ifiedAcce 
ssGroup

Verified Access グループを削
除する許可を付与

書き込み

  ec2:Regio 
n

 

verified- 
access-in 
stance*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteVer 
ifiedAcce 
ssInstance

Verified Access インスタンス
を削除する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-verified-access-endpoint
#amazonec2-verified-access-endpoint
#amazonec2-verified-access-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVerifiedAccessEndpoint.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVerifiedAccessEndpoint.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVerifiedAccessEndpoint.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-verified-access-group
#amazonec2-verified-access-group
#amazonec2-verified-access-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVerifiedAccessGroup.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVerifiedAccessGroup.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVerifiedAccessGroup.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-verified-access-instance
#amazonec2-verified-access-instance
#amazonec2-verified-access-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVerifiedAccessInstance.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVerifiedAccessInstance.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVerifiedAccessInstance.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

verified- 
access-tr 
ust-provi 
der*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteVer 
ifiedAcce 
ssTrustPr 
ovider

認証済みトラストプロバイ
ダーを削除する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-verified-access-trust-provider
#amazonec2-verified-access-trust-provider
#amazonec2-verified-access-trust-provider
#amazonec2-verified-access-trust-provider
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVerifiedAccessTrustProvider.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVerifiedAccessTrustProvider.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVerifiedAccessTrustProvider.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVerifiedAccessTrustProvider.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteVol 
ume

EBS ボリュームを削除する許
可を付与

書き込み volume* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Encry 
pted

ec2:Paren 
tSnapshot

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Volum 
eID

ec2:Volum 
eIops

ec2:Volum 
eSize

ec2:Volum 
eThroughp 
ut

ec2:Volum 
eType
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVolume.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVolume.html
#amazonec2-volume
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Encrypted
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeType
#amazonec2-ec2_VolumeType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

vpc* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

  DeleteVpc VPC を削除する許可を付与 書き込み

  ec2:Regio 
n

 

vpc-
endpoint

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteVpc 
EndpointC 
onnection 
Notifications

1 つ以上の VPC エンドポイン
ト接続通知を削除する許可を
付与

書き込み

vpc-
endpoint-
service

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVpc.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-vpc-endpoint
#amazonec2-vpc-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVpcEndpointConnectionNotifications.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVpcEndpointConnectionNotifications.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVpcEndpointConnectionNotifications.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVpcEndpointConnectionNotifications.html
#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

vpc-
endpoint-
service*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteVpc 
EndpointS 
erviceCon 
figurations

1 つ以上の VPC エンドポイン
トサービス設定を削除する許
可を付与

書き込み

  ec2:Regio 
n

 

vpc-
endpoint*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:VpceS 
erviceNam 
e

  DeleteVpc 
Endpoints

1 つ以上の VPC エンドポイン
トを削除する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVpcEndpointServiceConfigurations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVpcEndpointServiceConfigurations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVpcEndpointServiceConfigurations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVpcEndpointServiceConfigurations.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-vpc-endpoint
#amazonec2-vpc-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_VpceServiceName
#amazonec2-ec2_VpceServiceName
#amazonec2-ec2_VpceServiceName
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVpcEndpoints.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVpcEndpoints.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpc-
peering-
connec 
tion*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Accep 
terVpc

ec2:Reque 
sterVpc

ec2:Resou 
rceTag/${ 
TagKey}

ec2:VpcPe 
eringConn 
ectionID

  DeleteVpc 
PeeringCo 
nnection

VPC ピア接続を削除する許可
を付与

書き込み

  ec2:Regio 
n

 

vpn-
conne 
ction*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteVpn 
Connection

VPN 接続を削除する許可を付
与

書き込み

  ec2:Regio 
n
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#amazonec2-vpc-peering-connection
#amazonec2-vpc-peering-connection
#amazonec2-vpc-peering-connection
#amazonec2-vpc-peering-connection
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AccepterVpc
#amazonec2-ec2_AccepterVpc
#amazonec2-ec2_RequesterVpc
#amazonec2-ec2_RequesterVpc
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_VpcPeeringConnectionID
#amazonec2-ec2_VpcPeeringConnectionID
#amazonec2-ec2_VpcPeeringConnectionID
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVpcPeeringConnection.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVpcPeeringConnection.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVpcPeeringConnection.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-vpn-connection
#amazonec2-vpn-connection
#amazonec2-vpn-connection
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVpnConnection.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVpnConnection.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpn-
conne 
ction*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteVpn 
Connectio 
nRoute

仮想プライベートゲートウェ
イとカスタマーゲートウェイ
間の VPN 接続の静的ルートを 
削除する許可を付与

書き込み

  ec2:Regio 
n

 

vpn-
gateway*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DeleteVpn 
Gateway

仮想プライベートゲートウェ
イを削除する許可を付与

書き込み

  ec2:Regio 
n

 

 Deprovisi 
onByoipCidr

独自の IP アドレス (BYOIP) 
を使用してプロビジョニング
された IP アドレス範囲を解放 
し、対応するアドレスプール
を削除する許可を付与

書き込み   ec2:Regio 
n

 

 Deprovisi 
onIpamByo 
asn

Amazon Web Services アカウ
ントから AS 番号 (ASN) のプ
ロビジョニングを解除するた
めのアクセス許可を付与

書き込み ipam* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-vpn-connection
#amazonec2-vpn-connection
#amazonec2-vpn-connection
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVpnConnectionRoute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVpnConnectionRoute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVpnConnectionRoute.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-vpn-gateway
#amazonec2-vpn-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVpnGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVpnGateway.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeprovisionByoipCidr.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeprovisionByoipCidr.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeprovisionIpamByoasn.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeprovisionIpamByoasn.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeprovisionIpamByoasn.html
#amazonec2-ipam
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

ipam-
pool*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  Deprovisi 
onIpamPoo 
lCidr

Amazon VPC IP Address 
Manager (IPAM) プールからプ
ロビジョニングされた CIDR 
のプロビジョニング解除のア
クセス許可を付与

書き込み

  ec2:Regio 
n

 

ipv4pool- 
ec2*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  Deprovisi 
onPublicI 
pv4PoolCidr

パブリック IPv4 プールから 
CIDR のプロビジョニングを
解除するアクセス許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-ipam-pool
#amazonec2-ipam-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeprovisionIpamPoolCidr.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeprovisionIpamPoolCidr.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeprovisionIpamPoolCidr.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-ipv4pool-ec2
#amazonec2-ipv4pool-ec2
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeprovisionPublicIpv4PoolCidr.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeprovisionPublicIpv4PoolCidr.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeprovisionPublicIpv4PoolCidr.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

image* aws:Resou 
rceTag/${ 
TagKey}

ec2:Image 
ID

ec2:Image 
Type

ec2:Owner

ec2:Publi 
c

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

  Deregiste 
rImage

Amazon マシンイメージ (AMI) 
の登録を解除する許可を付与

書き込み

  ec2:Regio 
n

 

 Deregiste 
rInstance 
EventNoti 
ficationA 
ttributes

インスタンスのスケジュール
されたイベントに関する通知
に含めるタグのセットからタ
グを削除する許可を付与。

書き込み   ec2:Regio 
n
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#amazonec2-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageType
#amazonec2-ec2_ImageType
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeregisterImage.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeregisterImage.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeregisterInstanceEventNotificationAttributes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeregisterInstanceEventNotificationAttributes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeregisterInstanceEventNotificationAttributes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeregisterInstanceEventNotificationAttributes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeregisterInstanceEventNotificationAttributes.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-i 
nterface

aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Netwo 
rkInterfa 
ceID

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
t

ec2:Vpc

  Deregiste 
rTransitG 
atewayMul 
ticastGro 
upMembers

トランジットゲートウェイの
マルチキャストドメインのグ
ループ IP アドレスから 1 つ
以上のネットワークインター
フェイスメンバーを登録解除 
する許可を付与

書き込み

transit-g 
ateway-
multicast-
domain

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Multicast 
DomainId

 

Amazon EC2 1691

#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Subnet
#amazonec2-ec2_Subnet
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeregisterTransitGatewayMulticastGroupMembers.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeregisterTransitGatewayMulticastGroupMembers.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeregisterTransitGatewayMulticastGroupMembers.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeregisterTransitGatewayMulticastGroupMembers.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeregisterTransitGatewayMulticastGroupMembers.html
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

 Deregiste 
rTransitG 
atewayMul 
ticastGro 
upSources

トランジットゲートウェイの
マルチキャストドメイン内の
グループ IP アドレスから 1 つ
以上のネットワークインター
フェイスソースの登録を解除 
する許可を付与

書き込み network-i 
nterface

aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Netwo 
rkInterfa 
ceID

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
t

ec2:Vpc
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#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeregisterTransitGatewayMulticastGroupSources.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeregisterTransitGatewayMulticastGroupSources.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeregisterTransitGatewayMulticastGroupSources.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeregisterTransitGatewayMulticastGroupSources.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeregisterTransitGatewayMulticastGroupSources.html
#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Subnet
#amazonec2-ec2_Subnet
#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-
multicast-
domain

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Multicast 
DomainId

 

  ec2:Regio 
n

 

 DescribeA 
ccountAtt 
ributes

の属性を記述する許可を付与 
AWS アカウント

リスト   ec2:Regio 
n

 

 DescribeA 
ddressTra 
nsfers

Elastic IP アドレス移転を記述 
する許可を付与

リスト   ec2:Regio 
n

 

 DescribeA 
ddresses

1 つ以上の Elastic IP アドレス
を記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeA 
ddressesA 
ttribute

指定した Elastic IP アドレス
の属性を記述するアクセス許
可を付与

リスト   ec2:Regio 
n

 

 DescribeA 
ggregateI 
dFormat

すべてのリソースタイプに対
して長い ID 形式の設定を記述
する許可を付与

リスト   ec2:Regio 
n
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#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeAccountAttributes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeAccountAttributes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeAccountAttributes.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeAddressTransfers.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeAddressTransfers.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeAddressTransfers.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeAddresses.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeAddresses.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeAddressesAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeAddressesAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeAddressesAttribute.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeAggregateIdFormat.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeAggregateIdFormat.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeAggregateIdFormat.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeA 
vailabili 
tyZones

使用可能な 1 つ以上のアベイ
ラビリティーゾーンを記述す
る許可を付与

リスト   ec2:Regio 
n

 

 DescribeA 
wsNetwork 
Performan 
ceMetricS 
ubscriptions

現在のインフラストラクチャ
パフォーマンスメトリクスの
サブスクリプションを記述す
る許可を付与

リスト   ec2:Regio 
n

 

 DescribeB 
undleTasks

1 つ以上のバンドルタスクを
記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeB 
yoipCidrs

独自の IP アドレス (BYOIP) 
を使用してプロビジョニング
された IP アドレス範囲を記述 
する許可を付与

リスト   ec2:Regio 
n

 

 DescribeC 
apacityBl 
ockOfferings

購入可能なキャパシティーブ
ロックのサービスを記述する
ためのアクセス許可を付与

リスト   ec2:Regio 
n

 

 DescribeC 
apacityRe 
servation 
Fleets

1 つ以上のキャパシティーの
予約フリートを記述する許可
を付与

リスト   ec2:Regio 
n

 

 DescribeC 
apacityRe 
servations

1 つ以上のキャパシティーの
予約を記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeC 
arrierGat 
eways

1 つ以上のキャリアゲート
ウェイを記述する許可を付与

リスト   ec2:Regio 
n
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeAvailabilityZones.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeAvailabilityZones.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeAvailabilityZones.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeAwsNetworkPerformanceMetricSubscriptions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeAwsNetworkPerformanceMetricSubscriptions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeAwsNetworkPerformanceMetricSubscriptions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeAwsNetworkPerformanceMetricSubscriptions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeAwsNetworkPerformanceMetricSubscriptions.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeBundleTasks.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeBundleTasks.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeByoipCidrs.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeByoipCidrs.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeCapacityBlockOfferings.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeCapacityBlockOfferings.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeCapacityBlockOfferings.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeCapacityReservationFleets.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeCapacityReservationFleets.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeCapacityReservationFleets.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeCapacityReservationFleets.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeCapacityReservations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeCapacityReservations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeCapacityReservations.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeCarrierGateways.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeCarrierGateways.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeCarrierGateways.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeC 
lassicLin 
kInstances

1 つ以上のリンクされた EC2-
Classic インスタンスを記述す
る許可を付与

リスト   ec2:Regio 
n

 

client-
vpn-
endpoint*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DescribeC 
lientVpnA 
uthorizat 
ionRules

クライアント VPN エンドポイ
ントの承認ルールを記述する 
許可を付与

リスト

  ec2:Regio 
n

 

Amazon EC2 1695

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeClassicLinkInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeClassicLinkInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeClassicLinkInstances.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeClientVpnAuthorizationRules.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeClientVpnAuthorizationRules.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeClientVpnAuthorizationRules.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeClientVpnAuthorizationRules.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

client-
vpn-
endpoint*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Clien 
tRootCert 
ificateCh 
ainArn

ec2:Cloud 
watchLogG 
roupArn

ec2:Cloud 
watchLogS 
treamArn

ec2:Direc 
toryArn

ec2:Resou 
rceTag/${ 
TagKey}

ec2:SamlP 
roviderAr 
n

ec2:Serve 
rCertific 
ateArn

  DescribeC 
lientVpnC 
onnections

アクティブなクライアント接
続と、クライアント VPN エン
ドポイントで過去 60 分間以内
に終了された接続を記述する
許可を付与

リスト

  ec2:Regio 
n
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#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeClientVpnConnections.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeClientVpnConnections.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeClientVpnConnections.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

client-
vpn-
endpoint

aws:Resou 
rceTag/${ 
TagKey}

ec2:Clien 
tRootCert 
ificateCh 
ainArn

ec2:Cloud 
watchLogG 
roupArn

ec2:Cloud 
watchLogS 
treamArn

ec2:Direc 
toryArn

ec2:Resou 
rceTag/${ 
TagKey}

ec2:SamlP 
roviderAr 
n

ec2:Serve 
rCertific 
ateArn

  DescribeC 
lientVpnE 
ndpoints

1 つ以上のクライアント VPN 
エンドポイントを記述する許
可を付与

リスト

  ec2:Regio 
n

 

Amazon EC2 1697

#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeClientVpnEndpoints.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeClientVpnEndpoints.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeClientVpnEndpoints.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

client-
vpn-
endpoint*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Clien 
tRootCert 
ificateCh 
ainArn

ec2:Cloud 
watchLogG 
roupArn

ec2:Cloud 
watchLogS 
treamArn

ec2:Direc 
toryArn

ec2:Resou 
rceTag/${ 
TagKey}

ec2:SamlP 
roviderAr 
n

ec2:Serve 
rCertific 
ateArn

  DescribeC 
lientVpnR 
outes

クライアント VPN エンドポイ
ントのルートを記述する許可 
を付与

リスト

  ec2:Regio 
n

 

Amazon EC2 1698

#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeClientVpnRoutes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeClientVpnRoutes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeClientVpnRoutes.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

client-
vpn-
endpoint*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Clien 
tRootCert 
ificateCh 
ainArn

ec2:Cloud 
watchLogG 
roupArn

ec2:Cloud 
watchLogS 
treamArn

ec2:Direc 
toryArn

ec2:Resou 
rceTag/${ 
TagKey}

ec2:SamlP 
roviderAr 
n

ec2:Serve 
rCertific 
ateArn

  DescribeC 
lientVpnT 
argetNetw 
orks

クライアント VPN エンドポイ
ントに関連付けられているタ 
ーゲットネットワークを記述
する許可を付与

リスト

  ec2:Regio 
n

 

Amazon EC2 1699

#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeClientVpnTargetNetworks.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeClientVpnTargetNetworks.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeClientVpnTargetNetworks.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeClientVpnTargetNetworks.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeC 
oipPools

指定したお客様が所有するア
ドレスプールまたはすべて
のお客様が所有するアドレス
プールを記述するためのアク
セス許可を付与

リスト   ec2:Regio 
n

 

 DescribeC 
onversion 
Tasks

1 つ以上の変換タスクを記述
する許可を付与

リスト   ec2:Regio 
n

 

 DescribeC 
ustomerGa 
teways

1 つ以上のカスタマーゲート
ウェイを記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeD 
hcpOptions

1 つ以上の DHCP オプション
セットを記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeE 
gressOnly 
InternetG 
ateways

1 つ以上の出力専用インター
ネットゲートウェイを記述す
る許可を付与

リスト   ec2:Regio 
n

 

 DescribeE 
lasticGpus

インスタンスに関連付けられ
ている Elastic Graphics アク
セラレーターを記述する許可
を付与

リスト   ec2:Regio 
n

 

 DescribeE 
xportImag 
eTasks

1 つまたは複数のイメージの
エクスポートタスクを記述す
る許可を付与

リスト   ec2:Regio 
n

 

 DescribeE 
xportTasks

1 つ以上のインスタンスのエ
クスポートタスクを記述する
許可を付与

リスト   ec2:Regio 
n

 

Amazon EC2 1700

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeCoipPools.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeCoipPools.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeConversionTasks.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeConversionTasks.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeConversionTasks.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeCustomerGateways.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeCustomerGateways.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeCustomerGateways.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeDhcpOptions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeDhcpOptions.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeEgressOnlyInternetGateways.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeEgressOnlyInternetGateways.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeEgressOnlyInternetGateways.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeEgressOnlyInternetGateways.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeElasticGpus.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeElasticGpus.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeExportImageTasks.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeExportImageTasks.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeExportImageTasks.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeExportTasks.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeExportTasks.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeF 
astLaunch 
Images

高速起動が有効な Windows 
AMI の詳細を取得する許可を
付与

リスト   ec2:Regio 
n

 

 DescribeF 
astSnapsh 
otRestores

スナップショットの高速ス
ナップショットリストアの状
態を記述する許可を付与

リスト   ec2:Regio 
n

 

fleet* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DescribeF 
leetHistory

指定した期間の EC2 フリート
のイベントを記述する許可を
付与

リスト

  ec2:Regio 
n

 

fleet* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DescribeF 
leetInstances

EC2 フリートの実行中のイン
スタンスを記述する許可を付
与

リスト

  ec2:Regio 
n

 

 DescribeF 
leets

1 つ以上の EC2 フリートを記
述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeF 
lowLogs

1 つ以上のフローログを記述
する許可を付与

リスト   ec2:Regio 
n

 

Amazon EC2 1701

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeFastLaunchImages.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeFastLaunchImages.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeFastLaunchImages.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeFastSnapshotRestores.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeFastSnapshotRestores.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeFastSnapshotRestores.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-fleet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeFleetHistory.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeFleetHistory.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-fleet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeFleetInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeFleetInstances.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeFleets.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeFleets.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeFlowLogs.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeFlowLogs.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

fpga-
image*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Owner

ec2:Resou 
rceTag/${ 
TagKey}

  DescribeF 
pgaImageA 
ttribute

Amazon FPGA Image (AFI) の
属性を記述する許可を付与

リスト

  ec2:Regio 
n

 

 DescribeF 
pgaImages

1 つ以上の Amazon FPGA 
Image (AFI) を記述する許可を
付与

リスト   ec2:Regio 
n

 

 DescribeH 
ostReserv 
ationOffe 
rings

購入可能な Dedicated Host 予
約を記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeH 
ostReserv 
ations

の Dedicated Hosts に関連付
けられている Dedicated Host 
予約を記述するアクセス許可
を付与します AWS アカウン
ト

リスト   ec2:Regio 
n

 

 DescribeH 
osts

1 つ以上の Dedicated Hosts 
を記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeI 
amInstanc 
eProfileA 
ssociations

IAM インスタンスプロファイ
ルの関連付けを記述する許可
を付与

リスト   ec2:Regio 
n

 

Amazon EC2 1702

#amazonec2-fpga-image
#amazonec2-fpga-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeFpgaImageAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeFpgaImageAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeFpgaImageAttribute.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeFpgaImages.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeFpgaImages.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeHostReservationOfferings.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeHostReservationOfferings.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeHostReservationOfferings.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeHostReservationOfferings.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeHostReservations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeHostReservations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeHostReservations.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeHosts.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeHosts.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeIamInstanceProfileAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeIamInstanceProfileAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeIamInstanceProfileAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeIamInstanceProfileAssociations.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeI 
dFormat

リソースの ID 形式設定を記述
する許可を付与

リスト   ec2:Regio 
n

 

 DescribeI 
dentityId 
Format

IAM ユーザー、IAM ロール、
ルートユーザーのリソースの 
ID 形式設定を記述する許可を
付与

リスト   ec2:Regio 
n

 

image* aws:Resou 
rceTag/${ 
TagKey}

ec2:Image 
ID

ec2:Image 
Type

ec2:Owner

ec2:Publi 
c

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

  DescribeI 
mageAttri 
bute

Amazon マシンイメージ (AMI) 
の属性を記述する許可を付与

リスト

  ec2:Regio 
n

 

Amazon EC2 1703

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeIdFormat.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeIdFormat.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeIdentityIdFormat.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeIdentityIdFormat.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeIdentityIdFormat.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageType
#amazonec2-ec2_ImageType
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeImageAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeImageAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeImageAttribute.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeI 
mages

1 つ以上のイメージ 
(AMI、AKI、ARI) を記述する
許可を付与

リスト   ec2:Regio 
n

 

 DescribeI 
mportImag 
eTasks

仮想マシンのインポートまた
はスナップショットのイン
ポートタスクを記述する許可
を付与

リスト   ec2:Regio 
n

 

 DescribeI 
mportSnap 
shotTasks

スナップショットのインポー
トタスクを記述する許可を付
与

リスト   ec2:Regio 
n

 

Amazon EC2 1704

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeImages.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeImages.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeImportImageTasks.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeImportImageTasks.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeImportImageTasks.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeImportSnapshotTasks.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeImportSnapshotTasks.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeImportSnapshotTasks.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeI 
nstanceAt 
tribute

インスタンスの属性を記述す
る許可を付与

リスト instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceAttribute.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

  ec2:Regio 
n
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#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeI 
nstanceCo 
nnectEndp 
oints

EC2 Instance Connect 
Endpoint を記述するアクセス 
許可を付与します

リスト   ec2:Regio 
n

 

 DescribeI 
nstanceCr 
editSpeci 
fications

1 つ以上のバーストパフォー
マンスインスタンスの CPU 使
用率のクレジットオプション
を記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeI 
nstanceEv 
entNotifi 
cationAtt 
ributes

インスタンスのスケジュール
されたイベントに関する通知
に含めるタグのセットを記述
するためのアクセス許可を付
与

リスト   ec2:Regio 
n

 

 DescribeI 
nstanceEv 
entWindows

指定されたイベントウィンド
ウまたはすべてのイベント
ウィンドウを記述する許可を
付与

リスト   ec2:Regio 
n

 

 DescribeI 
nstanceSt 
atus

1 つ以上のインスタンスのス
テータスを記述する許可を付
与

リスト   ec2:Regio 
n

 

 DescribeI 
nstanceTo 
pology

EC2 インスタンスの物理ホス
ト上の配置を表すツリーベー
スの階層を記述するためのア
クセス許可を付与

リスト   ec2:Regio 
n

 

 DescribeI 
nstanceTy 
peOfferings

ロケーションで提供されるイ
ンスタンスタイプのセットを
記述するためのアクセス許可
を付与

リスト   ec2:Regio 
n
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceConnectEndpoints.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceConnectEndpoints.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceConnectEndpoints.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceConnectEndpoints.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceCreditSpecifications.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceCreditSpecifications.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceCreditSpecifications.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceCreditSpecifications.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceEventNotificationAttributes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceEventNotificationAttributes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceEventNotificationAttributes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceEventNotificationAttributes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceEventNotificationAttributes.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceEventWindows.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceEventWindows.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceEventWindows.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceStatus.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceStatus.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceStatus.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceTopology.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceTopology.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceTopology.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceTypeOfferings.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceTypeOfferings.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceTypeOfferings.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeI 
nstanceTy 
pes

ロケーションで提供されるイ
ンスタンスタイプの詳細を記
述するためのアクセス許可を
付与

リスト   ec2:Regio 
n

 

 DescribeI 
nstances

1 つ以上のインスタンスを記
述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeI 
nternetGa 
teways

1 つ以上のインターネット
ゲートウェイを記述する許可
を付与

リスト   ec2:Regio 
n

 

 DescribeI 
pamByoasn

IPAM に持ち込んだ自分所有
の ASN 導入 (BYOASN) を記
述するためのアクセス許可を
付与

リスト   ec2:Regio 
n

 

 DescribeI 
pamPools

Amazon VPC IP Address 
Manager (IPAM) プールを記述
するアクセス許可を付与

リスト   ec2:Regio 
n

 

 DescribeI 
pamResour 
ceDiscove 
ries

IPAM リソース検出を記述す
るための許可を付与します

リスト   ec2:Regio 
n

 

 DescribeI 
pamResour 
ceDiscove 
ryAssocia 
tions

リソース検出の Amazon VPC 
IPAM との関連付けを記述す
るための許可を付与します

リスト   ec2:Regio 
n
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceTypes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceTypes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceTypes.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstances.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInternetGateways.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInternetGateways.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInternetGateways.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeIpamByoasn.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeIpamByoasn.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeIpamPools.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeIpamPools.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeIpamResourceDiscoveries.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeIpamResourceDiscoveries.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeIpamResourceDiscoveries.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeIpamResourceDiscoveries.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeIpamResourceDiscoveryAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeIpamResourceDiscoveryAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeIpamResourceDiscoveryAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeIpamResourceDiscoveryAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeIpamResourceDiscoveryAssociations.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeI 
pamScopes

Amazon VPC IP Address 
Manager (IPAM) スコープを記
述するアクセス許可を付与

リスト   ec2:Regio 
n

 

 DescribeI 
pams

Amazon VPC IP Address 
Manager (IPAM) を記述するア
クセス許可を付与

リスト   ec2:Regio 
n

 

 DescribeI 
pv6Pools

1 つ以上の IPv6 アドレスプー
ルを記述するアクセス許可を
付与

リスト   ec2:Regio 
n

 

 DescribeK 
eyPairs

1 つ以上のキーペアを記述す
る許可を付与

リスト   ec2:Regio 
n

 

 DescribeL 
aunchTemp 
lateVersions

1 つ以上の起動テンプレート
のバージョンを記述する許可
を付与

リスト   ec2:Regio 
n

ssm:GetPa 
rameters

 DescribeL 
aunchTemp 
lates

1 つ以上の起動テンプレート
を記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeL 
ocalGatew 
ayRouteTa 
blePermis 
sions [許可の
み]

サービスがローカルゲート
ウェイのルートテーブルのア
クセス許可を説明するための
アクセス許可を付与

リスト   ec2:Regio 
n
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeIpamScopes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeIpamScopes.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeIpams.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeIpams.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeIpv6Pools.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeIpv6Pools.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeKeyPairs.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeKeyPairs.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLaunchTemplateVersions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLaunchTemplateVersions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLaunchTemplateVersions.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLaunchTemplates.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLaunchTemplates.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLaunchTemplates.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/outposts/latest/userguide/identity-access-management.html
https://docs.aws.amazon.com/outposts/latest/userguide/identity-access-management.html
https://docs.aws.amazon.com/outposts/latest/userguide/identity-access-management.html
https://docs.aws.amazon.com/outposts/latest/userguide/identity-access-management.html
https://docs.aws.amazon.com/outposts/latest/userguide/identity-access-management.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeL 
ocalGatew 
ayRouteTa 
bleVirtua 
lInterfac 
eGroupAss 
ociations

仮想インターフェイスグルー
プとローカルゲートウェイ
ルートテーブル間の関連付け
を記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeL 
ocalGatew 
ayRouteTa 
bleVpcAss 
ociations

VPC とローカルゲートウェイ
のルートテーブル間の関連付
けを記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeL 
ocalGatew 
ayRouteTa 
bles

1 つ以上のローカルゲート
ウェイルートテーブルを記述
する許可を付与

リスト   ec2:Regio 
n

 

 DescribeL 
ocalGatew 
ayVirtual 
Interface 
Groups

ローカルゲートウェイ仮想イ
ンターフェイスグループを記
述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeL 
ocalGatew 
ayVirtual 
Interfaces

ローカルゲートウェイ仮想イ
ンターフェイスを記述する許
可を付与

リスト   ec2:Regio 
n

 

 DescribeL 
ocalGatew 
ays

1 つ以上のローカルゲート
ウェイを記述する許可を付与

リスト   ec2:Regio 
n
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGatewayRouteTableVirtualInterfaceGroupAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGatewayRouteTableVirtualInterfaceGroupAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGatewayRouteTableVirtualInterfaceGroupAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGatewayRouteTableVirtualInterfaceGroupAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGatewayRouteTableVirtualInterfaceGroupAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGatewayRouteTableVirtualInterfaceGroupAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGatewayRouteTableVirtualInterfaceGroupAssociations.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGatewayRouteTableVpcAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGatewayRouteTableVpcAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGatewayRouteTableVpcAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGatewayRouteTableVpcAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGatewayRouteTableVpcAssociations.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGatewayRouteTables.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGatewayRouteTables.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGatewayRouteTables.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGatewayRouteTables.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGatewayVirtualInterfaceGroups.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGatewayVirtualInterfaceGroups.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGatewayVirtualInterfaceGroups.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGatewayVirtualInterfaceGroups.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGatewayVirtualInterfaceGroups.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGatewayVirtualInterfaces.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGatewayVirtualInterfaces.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGatewayVirtualInterfaces.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGatewayVirtualInterfaces.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGateways.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGateways.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGateways.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeL 
ockedSnap 
shots

スナップショットのロックス
テータスを記述するためのア
クセス許可を付与

リスト   ec2:Regio 
n

 

 DescribeM 
acHosts

EC2 Mac Dedicated Hosts を
記述するアクセス許可を付与
します

リスト   ec2:Regio 
n

 

 DescribeM 
anagedPre 
fixLists

マネージドプレフィックスリ
ストと AWSマネージドプレ
フィックスリストを記述する
アクセス許可を付与します

リスト   ec2:Regio 
n

 

 DescribeM 
ovingAddr 
esses

EC2-VPC プラットフォームに 
移動される Elastic IP アドレ
スを記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeN 
atGateways

1 つ以上の NAT ゲートウェイ
を記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeN 
etworkAcls

1 つ以上のネットワーク ACL 
を記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeN 
etworkIns 
ightsAcce 
ssScopeAn 
alyses

1 つ以上のネットワークアク
セススコープインサイト分析
を記述するアクセス許可を付
与

リスト   ec2:Regio 
n

 

 DescribeN 
etworkIns 
ightsAcce 
ssScopes

ネットワークアクセススコー
プを記述するアクセス許可を
付与

リスト   ec2:Regio 
n
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLockedSnapshots.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLockedSnapshots.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLockedSnapshots.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeMacHosts.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeMacHosts.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeManagedPrefixLists.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeManagedPrefixLists.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeManagedPrefixLists.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeMovingAddresses.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeMovingAddresses.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeMovingAddresses.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNatGateways.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNatGateways.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNetworkAcls.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNetworkAcls.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNetworkInsightsAccessScopeAnalyses.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNetworkInsightsAccessScopeAnalyses.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNetworkInsightsAccessScopeAnalyses.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNetworkInsightsAccessScopeAnalyses.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNetworkInsightsAccessScopeAnalyses.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNetworkInsightsAccessScopes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNetworkInsightsAccessScopes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNetworkInsightsAccessScopes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNetworkInsightsAccessScopes.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeN 
etworkIns 
ightsAnalyses

1 つ以上のネットワークイン
サイト分析を記述するアクセ
ス許可を付与

リスト   ec2:Regio 
n

 

 DescribeN 
etworkIns 
ightsPaths

1 つ以上のネットワークイン
ターフェイスを記述するアク
セス許可を付与

リスト   ec2:Regio 
n

 

 DescribeN 
etworkInt 
erfaceAtt 
ribute

ネットワークインターフェイ
ス属性を記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeN 
etworkInt 
erfacePer 
missions

ネットワークインターフェイ
スに関連付けられているアク
セス許可を記述する許可を付
与

リスト   ec2:Regio 
n

 

 DescribeN 
etworkInt 
erfaces

1 つ以上のネットワークイン
ターフェイスを記述する許可
を付与

リスト   ec2:Regio 
n

 

 DescribeP 
lacementG 
roups

1 つ以上のプレイスメントグ
ループを記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeP 
refixLists

プレフィックスリスト形式で
利用可能な AWS サービスを
記述するアクセス許可を付与 
します

リスト   ec2:Regio 
n
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNetworkInsightsAnalyses.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNetworkInsightsAnalyses.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNetworkInsightsAnalyses.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNetworkInsightsPaths.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNetworkInsightsPaths.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNetworkInsightsPaths.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNetworkInterfaceAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNetworkInterfaceAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNetworkInterfaceAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNetworkInterfaceAttribute.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNetworkInterfacePermissions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNetworkInterfacePermissions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNetworkInterfacePermissions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNetworkInterfacePermissions.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNetworkInterfaces.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNetworkInterfaces.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeNetworkInterfaces.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribePlacementGroups.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribePlacementGroups.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribePlacementGroups.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribePrefixLists.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribePrefixLists.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeP 
rincipalI 
dFormat

長い ID (17 文字の ID) の設
定を明示的に指定したルート
ユーザーおよびすべての IAM 
ロールと IAM ユーザーの ID 
形式の設定を記述する許可を
付与

リスト   ec2:Regio 
n

 

 DescribeP 
ublicIpv4 
Pools

1 つ以上の IPv4 アドレスプー
ルを記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeR 
egions

アカウントで現在利用可能な 
1 つ以上の を記述 AWS リー
ジョン するアクセス許可を付
与します

リスト   ec2:Regio 
n

 

 DescribeR 
eplaceRoo 
tVolumeTa 
sks

ルートボリューム置換タスク
を記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeR 
eservedIn 
stances

アカウント内で購入した 1 つ
以上のリザーブドインスタン
スを記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeR 
eservedIn 
stancesLi 
stings

リザーブドインスタンス 
Marketplace のアカウントの
リザーブドインスタンスの出
品を記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeR 
eservedIn 
stancesMo 
difications

1 つ以上のリザーブドインス
タンスに加えられた変更を記
述する許可を付与

リスト   ec2:Regio 
n
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribePrincipalIdFormat.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribePrincipalIdFormat.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribePrincipalIdFormat.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribePublicIpv4Pools.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribePublicIpv4Pools.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribePublicIpv4Pools.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeRegions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeRegions.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeReplaceRootVolumeTasks.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeReplaceRootVolumeTasks.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeReplaceRootVolumeTasks.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeReplaceRootVolumeTasks.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeReservedInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeReservedInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeReservedInstances.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeReservedInstancesListings.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeReservedInstancesListings.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeReservedInstancesListings.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeReservedInstancesListings.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeReservedInstancesModifications.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeReservedInstancesModifications.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeReservedInstancesModifications.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeReservedInstancesModifications.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeR 
eservedIn 
stancesOf 
ferings

購入可能なリザーブドインス
タンスの提供内容を記述する
許可を付与

リスト   ec2:Regio 
n

 

 DescribeR 
outeTables

1 つ以上のルートテーブルを
記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeS 
cheduledI 
nstanceAv 
ailability

スケジュールされたインスタ
ンスで使用可能なスケジュー
ルを検索する許可を付与

リスト   ec2:Regio 
n

 

 DescribeS 
cheduledI 
nstances

アカウント内の 1 つ以上のス
ケジュールされたインスタン 
スを記述する許可を付与

リスト   ec2:Regio 
n

 

security- 
group*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Secur 
ityGroupI 
D

ec2:Vpc

  DescribeS 
ecurityGr 
oupRefere 
nces

指定された VPC セキュリティ
グループを参照している VPC 
ピア接続の反対側にある VPC 
を記述する許可を付与

リスト

  ec2:Regio 
n
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeReservedInstancesOfferings.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeReservedInstancesOfferings.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeReservedInstancesOfferings.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeReservedInstancesOfferings.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeRouteTables.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeRouteTables.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeScheduledInstanceAvailability.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeScheduledInstanceAvailability.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeScheduledInstanceAvailability.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeScheduledInstanceAvailability.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeScheduledInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeScheduledInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeScheduledInstances.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-security-group
#amazonec2-security-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSecurityGroupReferences.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSecurityGroupReferences.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSecurityGroupReferences.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSecurityGroupReferences.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeS 
ecurityGr 
oupRules

1 つ以上のセキュリティグ
ループルールを記述する許可
を付与

リスト   ec2:Regio 
n

 

 DescribeS 
ecurityGr 
oups

1 つ以上のセキュリティグ
ループを記述する許可を付与

リスト   ec2:Regio 
n

 

Amazon EC2 1715

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSecurityGroupRules.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSecurityGroupRules.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSecurityGroupRules.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSecurityGroups.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSecurityGroups.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSecurityGroups.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

snapshot* aws:Resou 
rceTag/${ 
TagKey}

ec2:Encry 
pted

ec2:Outpo 
stArn

ec2:Owner

ec2:Paren 
tVolume

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Snaps 
hotID

ec2:Snaps 
hotTime

ec2:Sourc 
eOutpostA 
rn

ec2:Volum 
eSize

  DescribeS 
napshotAt 
tribute

スナップショットの属性を記
述する許可を付与

リスト

  ec2:Regio 
n
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#amazonec2-snapshot
#amazonec2-snapshot
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Encrypted
#amazonec2-ec2_OutpostArn
#amazonec2-ec2_OutpostArn
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_SourceOutpostArn
#amazonec2-ec2_SourceOutpostArn
#amazonec2-ec2_SourceOutpostArn
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSnapshotAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSnapshotAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSnapshotAttribute.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeS 
napshotTi 
erStatus

Amazon EBS スナップショッ
トのストレージ階層ステータ
スを記述するアクセス許可を
付与

リスト   ec2:Regio 
n

 

 DescribeS 
napshots

1 つ以上の EBS スナップ
ショットを記述する許可を付
与

リスト   ec2:Regio 
n

 

 DescribeS 
potDatafe 
edSubscri 
ption

スポットインスタンスのデー
タフィードを記述する許可を
付与

リスト   ec2:Regio 
n

 

spot-flee 
t-request*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DescribeS 
potFleetI 
nstances

スポットフリートの実行中の
インスタンスを記述する許可
を付与

リスト

  ec2:Regio 
n

 

spot-flee 
t-request*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DescribeS 
potFleetR 
equestHistory

指定した期間のスポットフ
リートリクエストのイベント
を記述する許可を付与

リスト

  ec2:Regio 
n
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSnapshotTierStatus.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSnapshotTierStatus.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSnapshotTierStatus.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSnapshots.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSnapshots.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSpotDatafeedSubscription.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSpotDatafeedSubscription.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSpotDatafeedSubscription.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSpotDatafeedSubscription.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-spot-fleet-request
#amazonec2-spot-fleet-request
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSpotFleetInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSpotFleetInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSpotFleetInstances.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-spot-fleet-request
#amazonec2-spot-fleet-request
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSpotFleetRequestHistory.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSpotFleetRequestHistory.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSpotFleetRequestHistory.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeS 
potFleetR 
equests

1 つ以上のスポットフリート
リクエストを記述する許可を
付与

リスト   ec2:Regio 
n

 

 DescribeS 
potInstan 
ceRequests

1 つ以上のスポットインスタ
ンスリクエストを記述する許
可を付与

リスト   ec2:Regio 
n

 

 DescribeS 
potPriceH 
istory

スポットインスタンスの価格
履歴を記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeS 
taleSecur 
ityGroups

指定した VPC のセキュリティ
グループの古いセキュリティ
グループルールを記述する許
可を付与

リスト   ec2:Regio 
n

 

 DescribeS 
toreImage 
Tasks

AMI Store タスクの進行状況
を記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeS 
ubnets

1 つ以上のサブネットを記述
する許可を付与

リスト   ec2:Regio 
n

 

 DescribeT 
ags

Amazon EC2 リソースの 1 つ
以上のタグを記述する許可を
付与

リスト   ec2:Regio 
n

 

 DescribeT 
rafficMir 
rorFilterRules

ミラーリングされるトラ
フィックを決定するトラ
フィックミラーフィルターを
記述するアクセス許可を付与
します

リスト   ec2:Regio 
n
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSpotFleetRequests.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSpotFleetRequests.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSpotFleetRequests.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSpotInstanceRequests.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSpotInstanceRequests.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSpotInstanceRequests.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSpotPriceHistory.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSpotPriceHistory.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSpotPriceHistory.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeStaleSecurityGroups.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeStaleSecurityGroups.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeStaleSecurityGroups.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeStoreImageTasks.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeStoreImageTasks.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeStoreImageTasks.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSubnets.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSubnets.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTags.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTags.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTrafficMirrorFilterRules.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTrafficMirrorFilterRules.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTrafficMirrorFilterRules.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeT 
rafficMir 
rorFilters

1 つ以上のトラフィックミ
ラーフィルタを記述する許可
を付与

リスト   ec2:Regio 
n

 

 DescribeT 
rafficMir 
rorSessions

1 つ以上のトラフィックミ
ラーセッションを記述する許
可を付与

リスト   ec2:Regio 
n

 

 DescribeT 
rafficMir 
rorTargets

1 つ以上のトラフィックミ
ラーターゲットを記述する許
可を付与

リスト   ec2:Regio 
n

 

 DescribeT 
ransitGat 
ewayAttac 
hments

リソースとトランジットゲー
トウェイ間の 1 つ以上のア
タッチメントを記述する許可 
を付与

リスト   ec2:Regio 
n

 

 DescribeT 
ransitGat 
ewayConne 
ctPeers

1 つ以上のトランジットゲー
トウェイ Connect ピアを記述
するアクセス許可を付与

リスト   ec2:Regio 
n

 

 DescribeT 
ransitGat 
ewayConne 
cts

1 つ以上のトランジットゲー
トウェイ Connect アタッチメ
ントを記述するアクセス許可 
を付与

リスト   ec2:Regio 
n

 

 DescribeT 
ransitGat 
ewayMulti 
castDomains

1 つ以上のトランジットゲー
トウェイのマルチキャストド
メインを記述する許可を付与

リスト   ec2:Regio 
n
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTrafficMirrorFilters.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTrafficMirrorFilters.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTrafficMirrorFilters.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTrafficMirrorSessions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTrafficMirrorSessions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTrafficMirrorSessions.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTrafficMirrorTargets.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTrafficMirrorTargets.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTrafficMirrorTargets.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayAttachments.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayAttachments.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayAttachments.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayAttachments.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayConnectPeers.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayConnectPeers.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayConnectPeers.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayConnectPeers.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayConnects.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayConnects.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayConnects.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayConnects.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayMulticastDomains.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayMulticastDomains.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayMulticastDomains.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayMulticastDomains.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeT 
ransitGat 
ewayPeeri 
ngAttachm 
ents

1 つ以上のトランジットゲー
トウェイピアリングアタッチ
メントを記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeT 
ransitGat 
ewayPolic 
yTables

トランジットゲートウェイの
ポリシーテーブルを記述する
許可を付与

リスト   ec2:Regio 
n

 

 DescribeT 
ransitGat 
ewayRoute 
TableAnno 
uncements

トランジットゲートウェイの
ルートテーブルのお知らせを
記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeT 
ransitGat 
ewayRoute 
Tables

1 つ以上のトランジットゲー
トウェイルートテーブルを記
述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeT 
ransitGat 
ewayVpcAt 
tachments

トランジットゲートウェイの 
1 つ以上の VPC アタッチメン
トを記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeT 
ransitGat 
eways

1 つ以上のトランジットゲー
トウェイを記述する許可を付
与

リスト   ec2:Regio 
n
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayPeeringAttachments.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayPeeringAttachments.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayPeeringAttachments.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayPeeringAttachments.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayPeeringAttachments.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayPolicyTables.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayPolicyTables.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayPolicyTables.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayPolicyTables.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayRouteTableAnnouncements.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayRouteTableAnnouncements.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayRouteTableAnnouncements.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayRouteTableAnnouncements.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayRouteTableAnnouncements.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayRouteTables.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayRouteTables.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayRouteTables.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayRouteTables.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayVpcAttachments.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayVpcAttachments.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayVpcAttachments.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGatewayVpcAttachments.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGateways.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGateways.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTransitGateways.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeT 
runkInter 
faceAssoc 
iations

1 つ以上のネットワークイン
ターフェイストランクの関連
付けを記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeV 
erifiedAc 
cessEndpo 
ints

指定されたまたはすべての 
Verified Access エンドポイン
トを記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeV 
erifiedAc 
cessGroups

指定されたまたはすべての 
Verified Access グループを記
述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeV 
erifiedAc 
cessInsta 
nceLoggin 
gConfigur 
ations

Verified Access インスタンス
に関する現在のログ設定を記
述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeV 
erifiedAc 
cessInsta 
nceWebAcl 
Associations
[アクセス許
可のみ]

Verified Access インスタン
スの AWS Web Application 
Firewall (WAF) ウェブアクセ
スコントロールリスト (ACL) 
の関連付けを記述するアクセ
ス許可を付与します

リスト   ec2:Regio 
n

 

 DescribeV 
erifiedAc 
cessInsta 
nces

指定されたまたはすべての 
Verified Access インスタンス
を記述する許可を付与

リスト   ec2:Regio 
n
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTrunkInterfaceAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTrunkInterfaceAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTrunkInterfaceAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTrunkInterfaceAssociations.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVerifiedAccessEndpoints.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVerifiedAccessEndpoints.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVerifiedAccessEndpoints.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVerifiedAccessEndpoints.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVerifiedAccessGroups.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVerifiedAccessGroups.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVerifiedAccessGroups.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVerifiedAccessInstanceLoggingConfigurations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVerifiedAccessInstanceLoggingConfigurations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVerifiedAccessInstanceLoggingConfigurations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVerifiedAccessInstanceLoggingConfigurations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVerifiedAccessInstanceLoggingConfigurations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVerifiedAccessInstanceLoggingConfigurations.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/verified-access/latest/ug/waf-integration.html
https://docs.aws.amazon.com/verified-access/latest/ug/waf-integration.html
https://docs.aws.amazon.com/verified-access/latest/ug/waf-integration.html
https://docs.aws.amazon.com/verified-access/latest/ug/waf-integration.html
https://docs.aws.amazon.com/verified-access/latest/ug/waf-integration.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVerifiedAccessInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVerifiedAccessInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVerifiedAccessInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVerifiedAccessInstances.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeV 
erifiedAc 
cessTrust 
Providers

既存の Verified Access トラス
トプロバイダーの詳細を記述
する許可を付与

リスト   ec2:Regio 
n
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVerifiedAccessTrustProviders.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVerifiedAccessTrustProviders.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVerifiedAccessTrustProviders.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVerifiedAccessTrustProviders.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeV 
olumeAttr 
ibute

EBS ボリュームの属性を記述
する許可を付与

リスト volume* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Encry 
pted

ec2:Paren 
tSnapshot

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Volum 
eID

ec2:Volum 
eIops

ec2:Volum 
eSize

ec2:Volum 
eThroughp 
ut

ec2:Volum 
eType
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVolumeAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVolumeAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVolumeAttribute.html
#amazonec2-volume
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Encrypted
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeType
#amazonec2-ec2_VolumeType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

 DescribeV 
olumeStatus

1 つ以上の EBS ボリュームの
ステータスを記述する許可を
付与

リスト   ec2:Regio 
n

 

 DescribeV 
olumes

1 つ以上の EBS ボリュームを
記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeV 
olumesMod 
ifications

1 つ以上の EBS ボリュームの
現在の変更ステータスを記述
する許可を付与

リスト   ec2:Regio 
n

 

vpc* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

  DescribeV 
pcAttribute

VPC の属性を記述する許可を
付与

リスト

  ec2:Regio 
n

 

 DescribeV 
pcClassicLink

1 つ以上の VPC ClassicLink 
のステータスを記述するアク
セス許可を付与します VPCs

リスト   ec2:Regio 
n
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#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVolumeStatus.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVolumeStatus.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVolumes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVolumes.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVolumesModifications.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVolumesModifications.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVolumesModifications.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcAttribute.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcClassicLink.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcClassicLink.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeV 
pcClassic 
LinkDnsSu 
pport

1 つ以上の VPC の ClassicLi 
nk DNS サポートステータス 
を記述するアクセス許可を付
与します VPCs

リスト   ec2:Regio 
n

 

 DescribeV 
pcEndpoin 
tConnecti 
onNotific 
ations

VPC エンドポイントおよび 
VPC エンドポイントサービス
の接続通知を記述する許可を
付与

リスト   ec2:Regio 
n

 

 DescribeV 
pcEndpoin 
tConnections

VPC エンドポイントサービス
への VPC エンドポイント接続 
を記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeV 
pcEndpoin 
tServiceC 
onfigurations

VPC エンドポイントサービス
設定 (サービス) を記述する許
可を付与

リスト   ec2:Regio 
n

 

vpc-
endpoint-
service*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  DescribeV 
pcEndpoin 
tServiceP 
ermissions

VPC エンドポイントサービス
の検出を許可されているプリ
ンシパル (サービスコンシュー
マー) を記述する許可を付与

リスト

  ec2:Regio 
n
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcClassicLinkDnsSupport.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcClassicLinkDnsSupport.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcClassicLinkDnsSupport.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcClassicLinkDnsSupport.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcEndpointConnectionNotifications.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcEndpointConnectionNotifications.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcEndpointConnectionNotifications.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcEndpointConnectionNotifications.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcEndpointConnectionNotifications.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcEndpointConnections.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcEndpointConnections.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcEndpointConnections.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcEndpointServiceConfigurations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcEndpointServiceConfigurations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcEndpointServiceConfigurations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcEndpointServiceConfigurations.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcEndpointServicePermissions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcEndpointServicePermissions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcEndpointServicePermissions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcEndpointServicePermissions.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeV 
pcEndpoin 
tServices

VPC エンドポイントの作成時
に指定できるサポートされて
いるすべての AWS サービス
を記述するアクセス許可を付
与します

リスト   ec2:Regio 
n

 

 DescribeV 
pcEndpoints

1 つ以上の VPC エンドポイン
トを記述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeV 
pcPeering 
Connections

1 つ以上の VPC ピア接続を記
述する許可を付与

リスト   ec2:Regio 
n

 

 DescribeV 
pcs

1 つ以上の VPC を記述する許
可を付与

リスト   ec2:Regio 
n

 

 DescribeV 
pnConnect 
ions

1 つ以上の VPN 接続を記述す
る許可を付与

リスト   ec2:Regio 
n

 

 DescribeV 
pnGateways

1 つ以上の仮想プライベート
ゲートウェイを記述する許可
を付与

リスト   ec2:Regio 
n
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcEndpointServices.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcEndpointServices.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcEndpointServices.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcEndpoints.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcEndpoints.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcPeeringConnections.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcPeeringConnections.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcPeeringConnections.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcs.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpcs.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpnConnections.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpnConnections.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpnConnections.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpnGateways.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVpnGateways.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DetachCla 
ssicLinkVpc

リンクされた EC2-Classic イ
ンスタンスを VPC からリンク
解除 (デタッチ) する許可を付
与

書き込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

 

Amazon EC2 1727

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DetachClassicLinkVpc.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DetachClassicLinkVpc.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

vpc* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

 

  ec2:Regio 
n
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#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

internet- 
gateway*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Inter 
netGatewa 
yID

ec2:Resou 
rceTag/${ 
TagKey}

 

vpc* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

 

 DetachInt 
ernetGate 
way

VPC からインターネットゲー
トウェイをデタッチする許可
を付与

書き込み

  ec2:Regio 
n
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#amazonec2-internet-gateway
#amazonec2-internet-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_InternetGatewayID
#amazonec2-ec2_InternetGatewayID
#amazonec2-ec2_InternetGatewayID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DetachInternetGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DetachInternetGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DetachInternetGateway.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DetachNet 
workInterface

インスタンスからネットワー
クインターフェイスをデタッ
チする許可を付与

書き込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DetachNetworkInterface.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DetachNetworkInterface.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

Amazon EC2 1731

#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-i 
nterface*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Netwo 
rkInterfa 
ceID

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
t

ec2:Vpc

 

  ec2:Regio 
n

 

 DetachVer 
ifiedAcce 
ssTrustPr 
ovider

Verified Access インスタンス
からトラストプロバイダーを
デタッチする許可を付与

書き込み verified- 
access-in 
stance*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Subnet
#amazonec2-ec2_Subnet
#amazonec2-ec2_Vpc
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DetachVerifiedAccessTrustProvider.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DetachVerifiedAccessTrustProvider.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DetachVerifiedAccessTrustProvider.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DetachVerifiedAccessTrustProvider.html
#amazonec2-verified-access-instance
#amazonec2-verified-access-instance
#amazonec2-verified-access-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

verified- 
access-tr 
ust-provi 
der*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

  ec2:Regio 
n
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#amazonec2-verified-access-trust-provider
#amazonec2-verified-access-trust-provider
#amazonec2-verified-access-trust-provider
#amazonec2-verified-access-trust-provider
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DetachVol 
ume

インスタンスから EBS ボ
リュームをデタッチする許可
を付与

書き込み volume* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Encry 
pted

ec2:Paren 
tSnapshot

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Volum 
eID

ec2:Volum 
eIops

ec2:Volum 
eSize

ec2:Volum 
eThroughp 
ut

ec2:Volum 
eType
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DetachVolume.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DetachVolume.html
#amazonec2-volume
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Encrypted
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeType
#amazonec2-ec2_VolumeType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType
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#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

  ec2:Regio 
n

 

Amazon EC2 1736

#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpc* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

 

vpn-
gateway*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

 DetachVpn 
Gateway

VPC から仮想プライベート
ゲートウェイをデタッチする
許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
#amazonec2-vpn-gateway
#amazonec2-vpn-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DetachVpnGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DetachVpnGateway.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

elastic-ip* aws:Resou 
rceTag/${ 
TagKey}

ec2:Alloc 
ationId

ec2:Domai 
n

ec2:Publi 
cIpAddres 
s

ec2:Resou 
rceTag/${ 
TagKey}

  DisableAd 
dressTransfer

Elastic IP アドレス移転を無効 
にする許可を付与

書き込み

  ec2:Regio 
n

 

 DisableAw 
sNetworkP 
erformanc 
eMetricSu 
bscription

インフラストラクチャパ
フォーマンスメトリクスのサ
ブスクリプションを無効にす
る許可を付与

書き込み   ec2:Regio 
n

 

 DisableEb 
sEncrypti 
onByDefault

アカウントの EBS 暗号化をデ
フォルトで無効にする許可を 
付与

書き込み   ec2:Regio 
n
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#amazonec2-elastic-ip
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AllocationId
#amazonec2-ec2_AllocationId
#amazonec2-ec2_Domain
#amazonec2-ec2_Domain
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableAddressTransfer.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableAddressTransfer.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableAwsNetworkPerformanceMetricSubscription.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableAwsNetworkPerformanceMetricSubscription.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableAwsNetworkPerformanceMetricSubscription.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableAwsNetworkPerformanceMetricSubscription.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableAwsNetworkPerformanceMetricSubscription.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableEbsEncryptionByDefault.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableEbsEncryptionByDefault.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableEbsEncryptionByDefault.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

image* aws:Resou 
rceTag/${ 
TagKey}

ec2:Image 
ID

ec2:Image 
Type

ec2:Owner

ec2:Publi 
c

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

  DisableFa 
stLaunch

Windows AMI の高速起動を無
効にする許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageType
#amazonec2-ec2_ImageType
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableFastLaunch.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableFastLaunch.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

snapshot* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Encry 
pted

ec2:Owner

ec2:Paren 
tVolume

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Snaps 
hotID

ec2:Snaps 
hotTime

ec2:Volum 
eSize

  DisableFa 
stSnapsho 
tRestores

指定したアベイラビリティー
ゾーンの 1 つ以上のスナッ
プショットに対して、高速ス
ナップショット復元を無効に
する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-snapshot
#amazonec2-snapshot
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableFastSnapshotRestores.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableFastSnapshotRestores.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableFastSnapshotRestores.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

image* aws:Resou 
rceTag/${ 
TagKey}

ec2:Image 
ID

ec2:Image 
Type

ec2:Owner

ec2:Publi 
c

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

  DisableIm 
age

AMI を無効にするアクセス許
可を付与

書き込み

  ec2:Regio 
n

 

 DisableIm 
ageBlockP 
ublicAccess

指定された のアカウントレベ
ルで AMIsパブリックアクセス
のブロックを無効にするアク
セス許可を付与します AWS 
リージョン

書き込み   ec2:Regio 
n

 

Amazon EC2 1741

#amazonec2-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageType
#amazonec2-ec2_ImageType
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableImage.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableImage.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableImageBlockPublicAccess.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableImageBlockPublicAccess.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableImageBlockPublicAccess.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

image* aws:Resou 
rceTag/${ 
TagKey}

ec2:Image 
ID

ec2:Image 
Type

ec2:Owner

ec2:Publi 
c

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

  DisableIm 
ageDeprec 
ation

指定された AMI の非推奨を
キャンセルする許可を付与

書き込み

  ec2:Regio 
n

 

Amazon EC2 1742

#amazonec2-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageType
#amazonec2-ec2_ImageType
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableImageDeprecation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableImageDeprecation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableImageDeprecation.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

image* aws:Resou 
rceTag/${ 
TagKey}

ec2:Image 
ID

ec2:Image 
Type

ec2:Owner

ec2:Publi 
c

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

  DisableIm 
ageDeregi 
strationP 
rotection

AMI の登録解除保護を無効
にするアクセス許可を付与し
ます。登録解除保護が無効に 
なっている場合、AMI は登録
解除できます。

書き込み

  ec2:Regio 
n

 

 DisableIp 
amOrganiz 
ationAdmi 
nAccount

Amazon VPC IP Address 
Manager (IPAM) 管理者アカ
ウントとして AWS Organizat 
ions メンバーアカウントを無
効にするアクセス許可を付与
します

書き込み   ec2:Regio 
n

organizat 
ions:Dere 
gisterDel 
egatedAdm 
inistrator

Amazon EC2 1743

#amazonec2-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageType
#amazonec2-ec2_ImageType
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableImageDeregistrationProtection.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableImageDeregistrationProtection.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableImageDeregistrationProtection.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableImageDeregistrationProtection.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableIpamOrganizationAdminAccount.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableIpamOrganizationAdminAccount.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableIpamOrganizationAdminAccount.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableIpamOrganizationAdminAccount.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DisableSe 
rialConso 
leAccess

アカウントのすべてのインス
タンスの EC2 シリアルコン
ソールへのアクセスを無効に
する許可を付与

書き込み   ec2:Regio 
n

 

 DisableSn 
apshotBlo 
ckPublicA 
ccess

リージョンのスナップショッ
ト設定のブロックパブリック
アクセスを無効にするための
アクセス許可を付与

書き込み   ec2:Regio 
n

 

 DisableTr 
ansitGate 
wayRouteT 
ablePropa 
gation

伝達ルートから指定された伝
達ルートテーブルのリソース
アタッチメントを無効にする
許可を付与

書き込み transit-g 
ateway-
route-
table*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
RouteTabl 
eId

 

Amazon EC2 1744

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableSerialConsoleAccess.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableSerialConsoleAccess.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableSerialConsoleAccess.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableSnapshotBlockPublicAccess.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableSnapshotBlockPublicAccess.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableSnapshotBlockPublicAccess.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableSnapshotBlockPublicAccess.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableTransitGatewayRouteTablePropagation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableTransitGatewayRouteTablePropagation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableTransitGatewayRouteTablePropagation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableTransitGatewayRouteTablePropagation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableTransitGatewayRouteTablePropagation.html
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-at 
tachment

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Attachmen 
tId

 

transit-g 
ateway-
route-
table-
announce 
ment

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
RouteTabl 
eAnnounce 
mentId

 

  ec2:Regio 
n

 

Amazon EC2 1745

#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-transit-gateway-route-table-announcement
#amazonec2-transit-gateway-route-table-announcement
#amazonec2-transit-gateway-route-table-announcement
#amazonec2-transit-gateway-route-table-announcement
#amazonec2-transit-gateway-route-table-announcement
#amazonec2-transit-gateway-route-table-announcement
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayRouteTableAnnouncementId
#amazonec2-ec2_transitGatewayRouteTableAnnouncementId
#amazonec2-ec2_transitGatewayRouteTableAnnouncementId
#amazonec2-ec2_transitGatewayRouteTableAnnouncementId
#amazonec2-ec2_transitGatewayRouteTableAnnouncementId
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

route-tab 
le*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Route 
TableID

ec2:Vpc

 

vpn-
gateway*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

 DisableVg 
wRoutePro 
pagation

伝達ルートからVPC の指定さ
れたルートテーブルの仮想プ
ライベートゲートウェイを無
効にする許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-route-table
#amazonec2-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RouteTableID
#amazonec2-ec2_RouteTableID
#amazonec2-ec2_Vpc
#amazonec2-vpn-gateway
#amazonec2-vpn-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableVgwRoutePropagation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableVgwRoutePropagation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableVgwRoutePropagation.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpc* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

  DisableVp 
cClassicLink

VPC ClassicLink の を無効に
するアクセス許可を付与しま
す

書き込み

  ec2:Regio 
n

 

vpc aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

  DisableVp 
cClassicL 
inkDnsSup 
port

VPC の ClassicLink DNS サ
ポートを無効にするアクセス
許可を付与します

書き込み

  ec2:Regio 
n
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#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableVpcClassicLink.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableVpcClassicLink.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableVpcClassicLinkDnsSupport.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableVpcClassicLinkDnsSupport.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableVpcClassicLinkDnsSupport.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisableVpcClassicLinkDnsSupport.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Disassoci 
ateAddress

インスタンスまたはネット
ワークインターフェイスから 
Elastic IP アドレスの関連付け 
を解除する許可を付与

書き込み elastic-ip aws:Resou 
rceTag/${ 
TagKey}

ec2:Alloc 
ationId

ec2:Domai 
n

ec2:Publi 
cIpAddres 
s

ec2:Resou 
rceTag/${ 
TagKey}

 

Amazon EC2 1748

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateAddress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateAddress.html
#amazonec2-elastic-ip
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AllocationId
#amazonec2-ec2_AllocationId
#amazonec2-ec2_Domain
#amazonec2-ec2_Domain
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-i 
nterface

aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Netwo 
rkInterfa 
ceID

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
t

ec2:Vpc

 

  ec2:Regio 
n
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#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Subnet
#amazonec2-ec2_Subnet
#amazonec2-ec2_Vpc
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

client-
vpn-
endpoint*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Clien 
tRootCert 
ificateCh 
ainArn

ec2:Cloud 
watchLogG 
roupArn

ec2:Cloud 
watchLogS 
treamArn

ec2:Direc 
toryArn

ec2:Resou 
rceTag/${ 
TagKey}

ec2:SamlP 
roviderAr 
n

ec2:Serve 
rCertific 
ateArn

  Disassoci 
ateClient 
VpnTarget 
Network

クライアント VPN エンドポイ
ントからターゲットネットワ 
ークの関連付けを解除する許
可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateClientVpnTargetNetwork.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateClientVpnTargetNetwork.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateClientVpnTargetNetwork.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateClientVpnTargetNetwork.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

certifica 
te*

   

role*    

 Disassoci 
ateEnclav 
eCertific 
ateIamRole

IAM ロールから ACM 証明書
との関連付けを解除するアク
セス許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-certificate
#amazonec2-certificate
#amazonec2-role
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateEnclaveCertificateIamRole.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateEnclaveCertificateIamRole.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateEnclaveCertificateIamRole.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateEnclaveCertificateIamRole.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Disassoci 
ateIamIns 
tanceProfile

実行中または停止しているイ
ンスタンスから IAM インスタ
ンスプロファイルの関連付け
を解除する許可を付与

書き込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateIamInstanceProfile.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateIamInstanceProfile.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateIamInstanceProfile.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

  ec2:Regio 
n

 

Amazon EC2 1753

#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance- 
event-win 
dow*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  Disassoci 
ateInstan 
ceEventWi 
ndow

イベントウィンドウから 1 つ
以上のターゲットの関連付け
を解除するための許可を付与

書き込み

  ec2:Regio 
n

 

 Disassoci 
ateIpamBy 
oasn

AS 番号 (ASN) と BYOIP 
CIDR の関連付けを解除する
ためのアクセス許可を付与

書き込み   ec2:Regio 
n

 

ipam-
reso 
urce-disc 
overy-
ass 
ociation*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  Disassoci 
ateIpamRe 
sourceDis 
covery

リソース検出の Amazon VPC 
IPAM との関連付けを解除す
るための許可を付与します

書き込み

  ec2:Regio 
n
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#amazonec2-instance-event-window
#amazonec2-instance-event-window
#amazonec2-instance-event-window
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateInstanceEventWindow.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateInstanceEventWindow.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateInstanceEventWindow.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateInstanceEventWindow.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateIpamByoasn.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateIpamByoasn.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateIpamByoasn.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-ipam-resource-discovery-association
#amazonec2-ipam-resource-discovery-association
#amazonec2-ipam-resource-discovery-association
#amazonec2-ipam-resource-discovery-association
#amazonec2-ipam-resource-discovery-association
#amazonec2-ipam-resource-discovery-association
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateIpamResourceDiscovery.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateIpamResourceDiscovery.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateIpamResourceDiscovery.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateIpamResourceDiscovery.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

elastic-ip* aws:Resou 
rceTag/${ 
TagKey}

ec2:Alloc 
ationId

ec2:Domai 
n

ec2:Publi 
cIpAddres 
s

ec2:Resou 
rceTag/${ 
TagKey}

  Disassoci 
ateNatGat 
ewayAddress

パブリック NAT ゲートウェイ
からセカンダリ Elastic IP ア
ドレスの関連付けを解除する
ための許可を付与します

書き込み

natgatewa 
y*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-elastic-ip
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AllocationId
#amazonec2-ec2_AllocationId
#amazonec2-ec2_Domain
#amazonec2-ec2_Domain
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateNatGatewayAddress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateNatGatewayAddress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateNatGatewayAddress.html
#amazonec2-natgateway
#amazonec2-natgateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-i 
nterface*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Autho 
rizedUser

ec2:Avail 
abilityZo 
ne

ec2:Netwo 
rkInterfa 
ceID

ec2:Permi 
ssion

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
t

ec2:Vpc

 

  ec2:Regio 
n
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#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AuthorizedUser
#amazonec2-ec2_AuthorizedUser
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_Permission
#amazonec2-ec2_Permission
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Subnet
#amazonec2-ec2_Subnet
#amazonec2-ec2_Vpc
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

internet- 
gateway

aws:Resou 
rceTag/${ 
TagKey}

ec2:Inter 
netGatewa 
yID

ec2:Resou 
rceTag/${ 
TagKey}

 

ipv4pool- 
ec2

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

 Disassoci 
ateRouteT 
able

サブネットとルートテーブル
の関連付けを解除する許可を
付与

書き込み

ipv6pool- 
ec2

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-internet-gateway
#amazonec2-internet-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_InternetGatewayID
#amazonec2-ec2_InternetGatewayID
#amazonec2-ec2_InternetGatewayID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ipv4pool-ec2
#amazonec2-ipv4pool-ec2
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateRouteTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateRouteTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateRouteTable.html
#amazonec2-ipv6pool-ec2
#amazonec2-ipv6pool-ec2
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

route-tab 
le

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Route 
TableID

ec2:Vpc

 

subnet aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

ec2:Vpc
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#amazonec2-route-table
#amazonec2-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RouteTableID
#amazonec2-ec2_RouteTableID
#amazonec2-ec2_Vpc
#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpn-
gateway

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

  ec2:Regio 
n

 

subnet* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

ec2:Vpc

  Disassoci 
ateSubnet 
CidrBlock

サブネットから CIDR ブロッ
クの関連付けを解除する許可
を付与

書き込み

  ec2:Regio 
n
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#amazonec2-vpn-gateway
#amazonec2-vpn-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateSubnetCidrBlock.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateSubnetCidrBlock.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateSubnetCidrBlock.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

subnet* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

ec2:Vpc

  Disassoci 
ateTransi 
tGatewayM 
ulticastD 
omain

トランジットゲートウェイの
マルチキャストドメインから 
1 つ以上のサブネットの関連
付けを解除する許可を付与

書き込み

transit-g 
ateway-at 
tachment*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Attachmen 
tId
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#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateTransitGatewayMulticastDomain.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateTransitGatewayMulticastDomain.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateTransitGatewayMulticastDomain.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateTransitGatewayMulticastDomain.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateTransitGatewayMulticastDomain.html
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-
multicast-
domain*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Multicast 
DomainId

 

  ec2:Regio 
n

 

 Disassoci 
ateTransi 
tGatewayP 
olicyTable

ポリシーテーブルの関連付け
をトランジットゲートウェイ
から解除する許可を付与

書き込み transit-g 
ateway-at 
tachment*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Attachmen 
tId
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#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateTransitGatewayPolicyTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateTransitGatewayPolicyTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateTransitGatewayPolicyTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateTransitGatewayPolicyTable.html
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-
policy-
table*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
PolicyTab 
leId

 

  ec2:Regio 
n

 

 Disassoci 
ateTransi 
tGatewayR 
outeTable

リソースアタッチメントとト
ランジットゲートウェイの
ルートテーブルの関連付けを
解除する許可を付与

書き込み transit-g 
ateway-at 
tachment*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Attachmen 
tId
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#amazonec2-transit-gateway-policy-table
#amazonec2-transit-gateway-policy-table
#amazonec2-transit-gateway-policy-table
#amazonec2-transit-gateway-policy-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayPolicyTableId
#amazonec2-ec2_transitGatewayPolicyTableId
#amazonec2-ec2_transitGatewayPolicyTableId
#amazonec2-ec2_transitGatewayPolicyTableId
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateTransitGatewayRouteTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateTransitGatewayRouteTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateTransitGatewayRouteTable.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateTransitGatewayRouteTable.html
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-
route-
table*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
RouteTabl 
eId

 

  ec2:Regio 
n

 

 Disassoci 
ateTrunkI 
nterface

ブランチネットワークイン
ターフェイスからトランク
ネットワークインターフェイ
スへの関連付けを解除する許
可を付与

書き込み   ec2:Regio 
n

 

verified- 
access-in 
stance*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  Disassoci 
ateVerifi 
edAccessI 
nstanceWe 
bAcl [アクセ
ス許可のみ]

Verified Access インスタン
スから AWS Web Application 
Firewall (WAF) ウェブアクセ
スコントロールリスト (ACL) 
の関連付けを解除するアクセ
ス許可を付与します

書き込み

  ec2:Regio 
n
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#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateTrunkInterface.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateTrunkInterface.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateTrunkInterface.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-verified-access-instance
#amazonec2-verified-access-instance
#amazonec2-verified-access-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/verified-access/latest/ug/waf-integration.html
https://docs.aws.amazon.com/verified-access/latest/ug/waf-integration.html
https://docs.aws.amazon.com/verified-access/latest/ug/waf-integration.html
https://docs.aws.amazon.com/verified-access/latest/ug/waf-integration.html
https://docs.aws.amazon.com/verified-access/latest/ug/waf-integration.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpc aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

  Disassoci 
ateVpcCid 
rBlock

CIDR ブロックと VPC の関連
付けを解除する許可を付与

書き込み

  ec2:Regio 
n

 

 EnableAdd 
ressTransfer

Elastic IP アドレス移転を有効 
にする許可を付与

書き込み elastic-ip* aws:Resou 
rceTag/${ 
TagKey}

ec2:Alloc 
ationId

ec2:Domai 
n

ec2:Publi 
cIpAddres 
s

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateVpcCidrBlock.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateVpcCidrBlock.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DisassociateVpcCidrBlock.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableAddressTransfer.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableAddressTransfer.html
#amazonec2-elastic-ip
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AllocationId
#amazonec2-ec2_AllocationId
#amazonec2-ec2_Domain
#amazonec2-ec2_Domain
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

 EnableAws 
NetworkPe 
rformance 
MetricSub 
scription

インフラストラクチャパ
フォーマンスのサブスクリプ
ションを有効にする許可を付
与

書き込み   ec2:Regio 
n

 

 EnableEbs 
Encryptio 
nByDefault

アカウントに対して EBS 暗号
化をデフォルトで有効にする
許可を付与

書き込み   ec2:Regio 
n

 

 EnableFas 
tLaunch

Windows AMI の高速起動を有
効にする許可を付与

書き込み image* aws:Resou 
rceTag/${ 
TagKey}

ec2:Image 
ID

ec2:Image 
Type

ec2:Owner

ec2:Publi 
c

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

 

Amazon EC2 1765

#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableAwsNetworkPerformanceMetricSubscription.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableAwsNetworkPerformanceMetricSubscription.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableAwsNetworkPerformanceMetricSubscription.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableAwsNetworkPerformanceMetricSubscription.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableAwsNetworkPerformanceMetricSubscription.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableEbsEncryptionByDefault.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableEbsEncryptionByDefault.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableEbsEncryptionByDefault.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableFastLaunch.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableFastLaunch.html
#amazonec2-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageType
#amazonec2-ec2_ImageType
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

launch-te 
mplate

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

  ec2:Regio 
n
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#amazonec2-launch-template
#amazonec2-launch-template
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

snapshot* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Encry 
pted

ec2:Owner

ec2:Paren 
tVolume

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Snaps 
hotID

ec2:Snaps 
hotTime

ec2:Volum 
eSize

  EnableFas 
tSnapshot 
Restores

指定したアベイラビリティー
ゾーンの 1 つ以上のスナップ
ショットに対して高速スナッ
プショット復元を有効にする
許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-snapshot
#amazonec2-snapshot
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableFastSnapshotRestores.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableFastSnapshotRestores.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableFastSnapshotRestores.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

image* aws:Resou 
rceTag/${ 
TagKey}

ec2:Image 
ID

ec2:Image 
Type

ec2:Owner

ec2:Publi 
c

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

  EnableImage 無効になっている AMI を有効
にするアクセス許可を付与

書き込み

  ec2:Regio 
n

 

 EnableIma 
geBlockPu 
blicAccess

指定された のアカウントレ
ベルで AMIs のパブリックア
クセスのブロックを有効にす
るアクセス許可を付与します 
AWS リージョン

書き込み   ec2:Regio 
n
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#amazonec2-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageType
#amazonec2-ec2_ImageType
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableImage.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableImageBlockPublicAccess.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableImageBlockPublicAccess.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableImageBlockPublicAccess.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

image* aws:Resou 
rceTag/${ 
TagKey}

ec2:Image 
ID

ec2:Image 
Type

ec2:Owner

ec2:Publi 
c

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

  EnableIma 
geDepreca 
tion

指定された日時に指定した 
AMI の非推奨を有効にする許
可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageType
#amazonec2-ec2_ImageType
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableImageDeprecation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableImageDeprecation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableImageDeprecation.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

image* aws:Resou 
rceTag/${ 
TagKey}

ec2:Image 
ID

ec2:Image 
Type

ec2:Owner

ec2:Publi 
c

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

  EnableIma 
geDeregis 
trationPr 
otection

AMI の登録解除保護を有効
にするアクセス許可を付与し
ます。登録解除保護が有効に 
なっている場合、AMI を登録
解除することはできません。

書き込み

  ec2:Regio 
n
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#amazonec2-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageType
#amazonec2-ec2_ImageType
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableImageDeregistrationProtection.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableImageDeregistrationProtection.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableImageDeregistrationProtection.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableImageDeregistrationProtection.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 EnableIpa 
mOrganiza 
tionAdmin 
Account

Organizations AWS メンバー
アカウントを Amazon VPC IP 
Address Manager (IPAM) 管理
者アカウントとして有効にす
るアクセス許可を付与します

書き込み   ec2:Regio 
n

iam:Creat 
eServiceL 
inkedRole

organizat 
ions:Enab 
leAWSServ 
iceAccess

organizat 
ions:Regi 
sterDeleg 
atedAdmin 
istrator

 EnableRea 
chability 
AnalyzerO 
rganizati 
onSharing

リーチャビリティアナライ
ザーを組織で共有ができる許
可を付与

書き込み   ec2:Regio 
n

iam:Creat 
eServiceL 
inkedRole

organizat 
ions:Enab 
leAWSServ 
iceAccess

 EnableSer 
ialConsol 
eAccess

アカウントのすべてのインス
タンスの EC2 シリアルコン
ソールへのアクセスを有効に
する許可を付与

書き込み   ec2:Regio 
n

 

 EnableSna 
pshotBloc 
kPublicAc 
cess

リージョンのスナップショッ
ト設定のブロックパブリック
アクセスを有効化または変更
するためのアクセス許可を付
与

書き込み   ec2:Regio 
n
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableIpamOrganizationAdminAccount.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableIpamOrganizationAdminAccount.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableIpamOrganizationAdminAccount.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableIpamOrganizationAdminAccount.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableReachabilityAnalyzerOrganizationSharing.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableReachabilityAnalyzerOrganizationSharing.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableReachabilityAnalyzerOrganizationSharing.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableReachabilityAnalyzerOrganizationSharing.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableReachabilityAnalyzerOrganizationSharing.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableSerialConsoleAccess.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableSerialConsoleAccess.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableSerialConsoleAccess.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableSnapshotBlockPublicAccess.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableSnapshotBlockPublicAccess.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableSnapshotBlockPublicAccess.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableSnapshotBlockPublicAccess.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-
route-
table*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
RouteTabl 
eId

  EnableTra 
nsitGatew 
ayRouteTa 
blePropag 
ation

アタッチメントがルートを伝
播ルートテーブルに伝播でき
るようにする許可を付与

書き込み

transit-g 
ateway-at 
tachment

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Attachmen 
tId
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#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableTransitGatewayRouteTablePropagation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableTransitGatewayRouteTablePropagation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableTransitGatewayRouteTablePropagation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableTransitGatewayRouteTablePropagation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableTransitGatewayRouteTablePropagation.html
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-
route-
table-
announce 
ment

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
RouteTabl 
eAnnounce 
mentId

 

  ec2:Regio 
n

 

 EnableVgw 
RouteProp 
agation

仮想プライベートゲートウェ
イがルートを VPC ルートテー
ブルに伝達できるようにする 
許可を付与

書き込み route-tab 
le*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Route 
TableID

ec2:Vpc
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#amazonec2-transit-gateway-route-table-announcement
#amazonec2-transit-gateway-route-table-announcement
#amazonec2-transit-gateway-route-table-announcement
#amazonec2-transit-gateway-route-table-announcement
#amazonec2-transit-gateway-route-table-announcement
#amazonec2-transit-gateway-route-table-announcement
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayRouteTableAnnouncementId
#amazonec2-ec2_transitGatewayRouteTableAnnouncementId
#amazonec2-ec2_transitGatewayRouteTableAnnouncementId
#amazonec2-ec2_transitGatewayRouteTableAnnouncementId
#amazonec2-ec2_transitGatewayRouteTableAnnouncementId
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableVgwRoutePropagation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableVgwRoutePropagation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableVgwRoutePropagation.html
#amazonec2-route-table
#amazonec2-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RouteTableID
#amazonec2-ec2_RouteTableID
#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpn-
gateway*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

  ec2:Regio 
n
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#amazonec2-vpn-gateway
#amazonec2-vpn-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 EnableVol 
umeIO

I/O 操作が無効になっているボ
リュームの I/O 操作を有効に
する許可を付与

書き込み volume* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Encry 
pted

ec2:Paren 
tSnapshot

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Volum 
eID

ec2:Volum 
eIops

ec2:Volum 
eSize

ec2:Volum 
eThroughp 
ut

ec2:Volum 
eType
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableVolumeIO.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableVolumeIO.html
#amazonec2-volume
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Encrypted
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeType
#amazonec2-ec2_VolumeType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

vpc* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

  EnableVpc 
ClassicLink

の VPC を有効にするアクセス
許可を付与します ClassicLink

書き込み

  ec2:Regio 
n

 

vpc aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

  EnableVpc 
ClassicLi 
nkDnsSupp 
ort

VPC が の DNS ホスト名解
決をサポートできるようにす 
るアクセス許可を付与します 
ClassicLink

書き込み

  ec2:Regio 
n
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#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableVpcClassicLink.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableVpcClassicLink.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableVpcClassicLinkDnsSupport.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableVpcClassicLinkDnsSupport.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableVpcClassicLinkDnsSupport.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_EnableVpcClassicLinkDnsSupport.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

client-
vpn-
endpoint*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Clien 
tRootCert 
ificateCh 
ainArn

ec2:Cloud 
watchLogG 
roupArn

ec2:Cloud 
watchLogS 
treamArn

ec2:Direc 
toryArn

ec2:Resou 
rceTag/${ 
TagKey}

ec2:SamlP 
roviderAr 
n

ec2:Serve 
rCertific 
ateArn

  ExportCli 
entVpnCli 
entCertif 
icateRevo 
cationList

クライアント VPN エンドポイ
ントのクライアント証明書失 
効リストをダウンロードする
許可を付与

読み込み

  ec2:Regio 
n
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#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ExportClientVpnClientCertificateRevocationList.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ExportClientVpnClientCertificateRevocationList.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ExportClientVpnClientCertificateRevocationList.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ExportClientVpnClientCertificateRevocationList.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ExportClientVpnClientCertificateRevocationList.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

client-
vpn-
endpoint*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Clien 
tRootCert 
ificateCh 
ainArn

ec2:Cloud 
watchLogG 
roupArn

ec2:Cloud 
watchLogS 
treamArn

ec2:Direc 
toryArn

ec2:Resou 
rceTag/${ 
TagKey}

ec2:SamlP 
roviderAr 
n

ec2:Serve 
rCertific 
ateArn

  ExportCli 
entVpnCli 
entConfig 
uration

クライアント VPN エンドポイ
ントのクライアント VPN エン
ドポイント設定ファイルの内
容をダウンロードする許可を
付与

読み込み

  ec2:Regio 
n
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#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ExportClientVpnClientConfiguration.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ExportClientVpnClientConfiguration.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ExportClientVpnClientConfiguration.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ExportClientVpnClientConfiguration.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

export-im 
age-task*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags

image* aws:Resou 
rceTag/${ 
TagKey}

ec2:Image 
ID

ec2:Image 
Type

ec2:Owner

ec2:Publi 
c

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

 

 ExportImage Amazon マシンイメージ (AMI) 
を VM ファイルにエクスポー
トする許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-export-image-task
#amazonec2-export-image-task
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageType
#amazonec2-ec2_ImageType
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ExportImage.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ExportTra 
nsitGatew 
ayRoutes

トランジットゲートウェイの
ルートテーブルから Amazon 
S3 バケットにルートをエクス
ポートする許可を付与

書き込み   ec2:Regio 
n

 

certifica 
te*

    GetAssoci 
atedEncla 
veCertifi 
cateIamRoles

ACM 証明書に関連付けられた
ロールのリストを取得するア
クセス許可を付与

読み込み

  ec2:Regio 
n

 

 GetAssoci 
atedIpv6P 
oolCidrs

指定された IPv6 アドレスプー
ルの IPv6 CIDR ブロック関連
付けに関する情報を取得する
アクセス許可を付与

読み取り   ec2:Regio 
n

 

 GetAwsNet 
workPerfo 
rmanceData

ネットワークパフォーマンス
データを取得する許可を付与

読み取り   ec2:Regio 
n

 

capacity- 
reservati 
on*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Capac 
ityReserv 
ationFlee 
t

ec2:Resou 
rceTag/${ 
TagKey}

  GetCapaci 
tyReserva 
tionUsage

キャパシティーの予約の使用
状況情報を取得する許可を付
与

読み込み

  ec2:Regio 
n
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ExportTransitGatewayRoutes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ExportTransitGatewayRoutes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ExportTransitGatewayRoutes.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-certificate
#amazonec2-certificate
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetAssociatedEnclaveCertificateIamRoles.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetAssociatedEnclaveCertificateIamRoles.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetAssociatedEnclaveCertificateIamRoles.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetAssociatedEnclaveCertificateIamRoles.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetAssociatedIpv6PoolCidrs.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetAssociatedIpv6PoolCidrs.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetAssociatedIpv6PoolCidrs.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetAwsNetworkPerformanceData.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetAwsNetworkPerformanceData.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetAwsNetworkPerformanceData.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-capacity-reservation
#amazonec2-capacity-reservation
#amazonec2-capacity-reservation
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_CapacityReservationFleet
#amazonec2-ec2_CapacityReservationFleet
#amazonec2-ec2_CapacityReservationFleet
#amazonec2-ec2_CapacityReservationFleet
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetCapacityReservationUsage.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetCapacityReservationUsage.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetCapacityReservationUsage.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

coip-pool 
*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  GetCoipPo 
olUsage

指定したお客様所有のアドレ
スプールからの割り当てを記
述するためのアクセス許可を
付与

読み込み

  ec2:Regio 
n
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#amazonec2-coip-pool
#amazonec2-coip-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetCoipPoolUsage.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetCoipPoolUsage.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetConsol 
eOutput

インスタンスのコンソール出
力を取得する許可を付与

読み込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetConsoleOutput.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetConsoleOutput.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

  ec2:Regio 
n
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#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetConsol 
eScreenshot

実行中のインスタンスの JPG 
形式のスクリーンショットを
取得する許可を付与

読み込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetConsoleScreenshot.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetConsoleScreenshot.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:NewIn 
stancePro 
file

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

  ec2:Regio 
n
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#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_NewInstanceProfile
#amazonec2-ec2_NewInstanceProfile
#amazonec2-ec2_NewInstanceProfile
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetDefaul 
tCreditSp 
ecification

バーストパフォーマンスイン
スタンスファミリーの CPU 使
用率のデフォルトクレジット
オプションを取得する許可を 
付与

読み込み   ec2:Regio 
n

 

 GetEbsDef 
aultKmsKeyId

EBS 暗号化のデフォルトのカ
スタマーマスターキー (CMK) 
の ID を取得するアクセス許可
をデフォルトで付与します

読み込み   ec2:Regio 
n

 

 GetEbsEnc 
ryptionBy 
Default

アカウントで EBS 暗号化がデ
フォルトで有効になっている 
かどうかを記述する許可を付
与

読み取り   ec2:Regio 
n

 

vpc-flow- 
log*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  GetFlowLo 
gsIntegra 
tionTemplate

VPC フローログと Amazon 
Athena の統合を効率化する 
CloudFormation テンプレート
を生成するアクセス許可を付
与します

読み取り

  ec2:Regio 
n
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetDefaultCreditSpecification.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetDefaultCreditSpecification.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetDefaultCreditSpecification.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetEbsDefaultKmsKeyId.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetEbsDefaultKmsKeyId.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetEbsEncryptionByDefault.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetEbsEncryptionByDefault.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetEbsEncryptionByDefault.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-vpc-flow-log
#amazonec2-vpc-flow-log
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetFlowLogsIntegrationTemplate.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetFlowLogsIntegrationTemplate.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetFlowLogsIntegrationTemplate.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

capacity- 
reservati 
on*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Capac 
ityReserv 
ationFlee 
t

ec2:Resou 
rceTag/${ 
TagKey}

  GetGroups 
ForCapaci 
tyReservation

キャパシティー予約の追加先
になるリソースグループを一
覧表示するアクセス許可を付
与

リスト

  ec2:Regio 
n

 

 GetHostRe 
servation 
PurchaseP 
review

Dedicated Host の設定と一致
する予約購入をプレビューす
る許可を付与

読み取り   ec2:Regio 
n

 

 GetImageB 
lockPubli 
cAccessState

指定された のアカウントレ
ベルで AMIs のブロックパブ
リックアクセスの現在の状態
を取得するアクセス許可を付
与します AWS リージョン

読み取り   ec2:Regio 
n

 

 GetInstan 
ceMetadat 
aDefaults

指定されたリージョンのアカ
ウントに設定されているデ
フォルトのインスタンスメタ
データサービス (IMDS) 設定
を表示するアクセス許可を付
与します

リスト   ec2:Regio 
n
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#amazonec2-capacity-reservation
#amazonec2-capacity-reservation
#amazonec2-capacity-reservation
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_CapacityReservationFleet
#amazonec2-ec2_CapacityReservationFleet
#amazonec2-ec2_CapacityReservationFleet
#amazonec2-ec2_CapacityReservationFleet
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetGroupsForCapacityReservation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetGroupsForCapacityReservation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetGroupsForCapacityReservation.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetHostReservationPurchasePreview.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetHostReservationPurchasePreview.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetHostReservationPurchasePreview.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetHostReservationPurchasePreview.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetImageBlockPublicAccessState.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetImageBlockPublicAccessState.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetImageBlockPublicAccessState.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetInstanceMetadataDefaults.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetInstanceMetadataDefaults.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetInstanceMetadataDefaults.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetInstan 
ceTpmEkPub

指定されたインスタンスの 
Nitro Trusted Platform Module 
(NitroTPM) に関連付けられた
パブリック推奨キーを取得す
るアクセス許可を付与します

読み取り instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetInstanceTpmEkPub.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetInstanceTpmEkPub.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

  ec2:Regio 
n

 

 GetInstan 
ceTypesFr 
omInstanc 
eRequirem 
ents

指定されたインスタンス属性
を持つインスタンスタイプの
リストを表示するアクセス許
可を付与

リスト   ec2:Regio 
n

 

Amazon EC2 1789

#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetInstanceTypesFromInstanceRequirements.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetInstanceTypesFromInstanceRequirements.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetInstanceTypesFromInstanceRequirements.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetInstanceTypesFromInstanceRequirements.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetInstanceTypesFromInstanceRequirements.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetInstan 
ceUefiData

UEFI 変数ストアのバイナリ表
現を取得するアクセス許可を
付与

読み取り instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetInstanceUefiData.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetInstanceUefiData.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:NewIn 
stancePro 
file

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

  ec2:Regio 
n
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#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_NewInstanceProfile
#amazonec2-ec2_NewInstanceProfile
#amazonec2-ec2_NewInstanceProfile
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ipam-
scope*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  GetIpamAd 
dressHistory

Amazon VPC IP Address 
Manager (IPAM) スコープ内の 
CIDR に関する履歴情報を取
得するアクセス許可を付与

読み取り

  ec2:Regio 
n

 

ipam-
reso 
urce-disc 
overy*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  GetIpamDi 
scoveredA 
ccounts

IPAM で検出されたアカウン
トを取得するための許可を付
与します

読み取り

  ec2:Regio 
n

 

ipam-
reso 
urce-disc 
overy*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  GetIpamDi 
scoveredP 
ublicAddr 
esses

IPAM で検出されたパブリッ
ク IP アドレスを取得するため
のアクセス許可を付与

読み取り

  ec2:Regio 
n

 

Amazon EC2 1792

#amazonec2-ipam-scope
#amazonec2-ipam-scope
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetIpamAddressHistory.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetIpamAddressHistory.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-ipam-resource-discovery
#amazonec2-ipam-resource-discovery
#amazonec2-ipam-resource-discovery
#amazonec2-ipam-resource-discovery
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetIpamDiscoveredAccounts.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetIpamDiscoveredAccounts.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetIpamDiscoveredAccounts.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-ipam-resource-discovery
#amazonec2-ipam-resource-discovery
#amazonec2-ipam-resource-discovery
#amazonec2-ipam-resource-discovery
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetIpamDiscoveredPublicAddresses.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetIpamDiscoveredPublicAddresses.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetIpamDiscoveredPublicAddresses.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetIpamDiscoveredPublicAddresses.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ipam-
reso 
urce-disc 
overy*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  GetIpamDi 
scoveredR 
esourceCidrs

リソース検出の一環としてモ
ニタリングされているリソー
ス CIDR を取得するための許 
可を付与します

読み取り

  ec2:Regio 
n

 

ipam-
pool*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  GetIpamPo 
olAllocations

Amazon VPC IP Address 
Manager (IPAM) プール内のす
べての CIDR 割り当てのリス
トを取得するアクセス許可を
付与

リスト

  ec2:Regio 
n

 

ipam-
pool*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  GetIpamPo 
olCidrs

Amazon VPC IP Address 
Manager (IPAM) プールにプロ
ビジョニングされる CIDR を
取得するアクセス許可を付与

読み込み

  ec2:Regio 
n

 

Amazon EC2 1793

#amazonec2-ipam-resource-discovery
#amazonec2-ipam-resource-discovery
#amazonec2-ipam-resource-discovery
#amazonec2-ipam-resource-discovery
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetIpamDiscoveredResourceCidrs.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetIpamDiscoveredResourceCidrs.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetIpamDiscoveredResourceCidrs.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-ipam-pool
#amazonec2-ipam-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetIpamPoolAllocations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetIpamPoolAllocations.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-ipam-pool
#amazonec2-ipam-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetIpamPoolCidrs.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetIpamPoolCidrs.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ipam-
scope*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

ipam-
pool

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

 GetIpamRe 
sourceCidrs

Amazon VPC IP Address 
Manager (IPAM) スコープ内の
リソースに関する情報を取得
するアクセス許可を付与

読み込み

  ec2:Regio 
n

 

Amazon EC2 1794

#amazonec2-ipam-scope
#amazonec2-ipam-scope
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ipam-pool
#amazonec2-ipam-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetIpamResourceCidrs.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetIpamResourceCidrs.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetLaunch 
TemplateD 
ata

新しい起動テンプレートまた
は起動テンプレートバージョ
ンで使用するために、指定し
たインスタンスの設定データ
を取得する許可を付与

読み込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetLaunchTemplateData.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetLaunchTemplateData.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetLaunchTemplateData.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

  ec2:Regio 
n

 

Amazon EC2 1796

#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

prefix-li 
st*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  GetManage 
dPrefixLi 
stAssocia 
tions

指定された管理対象プレ
フィックスリストに関連付け
られているリソースに関する
情報を取得する許可を付与

読み込み

  ec2:Regio 
n

 

prefix-li 
st*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  GetManage 
dPrefixLi 
stEntries

指定された管理対象プレ
フィックスリストのエントリ
に関する情報を取得する許可
を付与

読み込み

  ec2:Regio 
n

 

network-
insights-
access-
scope-
analysis*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  GetNetwor 
kInsights 
AccessSco 
peAnalysi 
sFindings

1 つもしくは複数のネット
ワークアクセススコープ解析
の結果を取得するアクセス許
可を付与

読み込み

  ec2:Regio 
n

 

Amazon EC2 1797

#amazonec2-prefix-list
#amazonec2-prefix-list
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetManagedPrefixListAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetManagedPrefixListAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetManagedPrefixListAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetManagedPrefixListAssociations.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-prefix-list
#amazonec2-prefix-list
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetManagedPrefixListEntries.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetManagedPrefixListEntries.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetManagedPrefixListEntries.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-network-insights-access-scope-analysis
#amazonec2-network-insights-access-scope-analysis
#amazonec2-network-insights-access-scope-analysis
#amazonec2-network-insights-access-scope-analysis
#amazonec2-network-insights-access-scope-analysis
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetNetworkInsightsAccessScopeAnalysisFindings.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetNetworkInsightsAccessScopeAnalysisFindings.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetNetworkInsightsAccessScopeAnalysisFindings.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetNetworkInsightsAccessScopeAnalysisFindings.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetNetworkInsightsAccessScopeAnalysisFindings.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-
insights-
access-
scope*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  GetNetwor 
kInsights 
AccessSco 
peContent

指定したネットワークアクセ
ススコープのコンテンツを取
得するアクセス許可を付与

読み込み

  ec2:Regio 
n

 

Amazon EC2 1798

#amazonec2-network-insights-access-scope
#amazonec2-network-insights-access-scope
#amazonec2-network-insights-access-scope
#amazonec2-network-insights-access-scope
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetNetworkInsightsAccessScopeContent.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetNetworkInsightsAccessScopeContent.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetNetworkInsightsAccessScopeContent.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetNetworkInsightsAccessScopeContent.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetPasswo 
rdData

実行中の Windows インスタン
スの暗号化された管理者パス 
ワードを取得する許可を付与

読み込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType

 

Amazon EC2 1799

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetPasswordData.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetPasswordData.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

  ec2:Regio 
n

 

Amazon EC2 1800

#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetReserv 
edInstanc 
esExchang 
eQuote

見積もりを返し、1 つ以上の
コンバーティブルリザーブ
ドインスタンスを新しいコン
バーティブルリザーブドイン
スタンスと交換するための情
報を交換する許可を付与

読み込み   ec2:Regio 
n

 

ipam-
pool

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  GetResour 
cePolicy [ア
クセス許可の
み]

クロスアカウント共有を有効
にする IAM ポリシーを記述す
るアクセス許可を付与

読み取り

placement 
-group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Place 
mentGroup 
Name

ec2:Place 
mentGroup 
Strategy

ec2:Resou 
rceTag/${ 
TagKey}

 

Amazon EC2 1801

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetReservedInstancesExchangeQuote.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetReservedInstancesExchangeQuote.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetReservedInstancesExchangeQuote.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetReservedInstancesExchangeQuote.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-ipam-pool
#amazonec2-ipam-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/vpc/latest/ipam/share-pool-ipam.html
https://docs.aws.amazon.com/vpc/latest/ipam/share-pool-ipam.html
#amazonec2-placement-group
#amazonec2-placement-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

verified- 
access-
group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

  ec2:Regio 
n

 

vpc* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

  GetSecuri 
tyGroupsF 
orVpc

指定された VPC のセキュリ
ティグループのリストを取得 
する許可を付与

読み取り

  ec2:Regio 
n

 

 GetSerial 
ConsoleAc 
cessStatus

すべてのインスタンスの EC2 
シリアルコンソールに対す
る、アカウントのアクセスス
テータスを取得する許可を付
与

読み取り   ec2:Regio 
n

 

Amazon EC2 1802

#amazonec2-verified-access-group
#amazonec2-verified-access-group
#amazonec2-verified-access-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetSecurityGroupsForVpc.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetSecurityGroupsForVpc.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetSecurityGroupsForVpc.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetSerialConsoleAccessStatus.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetSerialConsoleAccessStatus.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetSerialConsoleAccessStatus.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetSnapsh 
otBlockPu 
blicAcces 
sState

リージョンのスナップショッ
ト設定のブロックパブリック
アクセスの現在の状態を取得
するためのアクセス許可を付
与

読み取り   ec2:Regio 
n

 

 GetSpotPl 
acementSc 
ores

指定されたターゲット容量コ
ンピューティング要件に基
づいて、リージョンまたはア
ベイラビリティーゾーンのス
ポットプレイスメントスコア
を計算するアクセス許可を付
与

読み込み   ec2:Regio 
n

 

 GetSubnet 
CidrReser 
vations

サブネット CIDR の予約に関
する情報を取得する許可を付 
与

読み込み   ec2:Regio 
n

 

 GetTransi 
tGatewayA 
ttachment 
Propagations

リソースアタッチメントが
ルートを伝達するルートテー
ブルを一覧表示する許可を付
与

リスト   ec2:Regio 
n

 

Amazon EC2 1803

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetSnapshotBlockPublicAccessState.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetSnapshotBlockPublicAccessState.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetSnapshotBlockPublicAccessState.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetSnapshotBlockPublicAccessState.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetSpotPlacementScores.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetSpotPlacementScores.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetSpotPlacementScores.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetSubnetCidrReservations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetSubnetCidrReservations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetSubnetCidrReservations.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayAttachmentPropagations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayAttachmentPropagations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayAttachmentPropagations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayAttachmentPropagations.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-
multicast-
domain*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Multicast 
DomainId

  GetTransi 
tGatewayM 
ulticastD 
omainAsso 
ciations

トランジットゲートウェイの
マルチキャストドメインの関
連付けに関する情報を取得す
る許可を付与

リスト

  ec2:Regio 
n

 

transit-g 
ateway-
policy-
table*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
PolicyTab 
leId

  GetTransi 
tGatewayP 
olicyTabl 
eAssociations

トランジットゲートウェイの
ポリシーテーブルの関連付け
に関する情報を取得する許可
を付与

リスト

  ec2:Regio 
n

 

Amazon EC2 1804

#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayMulticastDomainAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayMulticastDomainAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayMulticastDomainAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayMulticastDomainAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayMulticastDomainAssociations.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-transit-gateway-policy-table
#amazonec2-transit-gateway-policy-table
#amazonec2-transit-gateway-policy-table
#amazonec2-transit-gateway-policy-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayPolicyTableId
#amazonec2-ec2_transitGatewayPolicyTableId
#amazonec2-ec2_transitGatewayPolicyTableId
#amazonec2-ec2_transitGatewayPolicyTableId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayPolicyTableAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayPolicyTableAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayPolicyTableAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayPolicyTableAssociations.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-
policy-
table*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
PolicyTab 
leId

  GetTransi 
tGatewayP 
olicyTabl 
eEntries

トランジットゲートウェイの
ポリシーテーブルエントリの
関連付けに関する情報を取得
する許可を付与

リスト

  ec2:Regio 
n

 

 GetTransi 
tGatewayP 
refixList 
References

トランジットゲートウェイの
ルートテーブルのプレフィッ
クスリスト参照に関する情報
を取得する許可を付与

リスト   ec2:Regio 
n

 

 GetTransi 
tGatewayR 
outeTable 
Associations

トランジットゲートウェイの
ルートテーブルの関連付けに
関する情報を取得する許可を
付与

リスト   ec2:Regio 
n

 

 GetTransi 
tGatewayR 
outeTable 
Propagations

トランジットゲートウェイ
ルートテーブルのルートテー
ブル伝達に関する情報を取得
する許可を付与

リスト   ec2:Regio 
n

 

Amazon EC2 1805

#amazonec2-transit-gateway-policy-table
#amazonec2-transit-gateway-policy-table
#amazonec2-transit-gateway-policy-table
#amazonec2-transit-gateway-policy-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayPolicyTableId
#amazonec2-ec2_transitGatewayPolicyTableId
#amazonec2-ec2_transitGatewayPolicyTableId
#amazonec2-ec2_transitGatewayPolicyTableId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayPolicyTableEntries.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayPolicyTableEntries.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayPolicyTableEntries.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayPolicyTableEntries.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayPrefixListReferences.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayPrefixListReferences.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayPrefixListReferences.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayPrefixListReferences.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayRouteTableAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayRouteTableAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayRouteTableAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayRouteTableAssociations.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayRouteTablePropagations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayRouteTablePropagations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayRouteTablePropagations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetTransitGatewayRouteTablePropagations.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

verified- 
access-
endpoint*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  GetVerifi 
edAccessE 
ndpointPolicy

エンドポイントに関連付けら
れた Verified Access ポリシー
を表示する許可を付与

リスト

  ec2:Regio 
n

 

verified- 
access-
group*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  GetVerifi 
edAccessG 
roupPolicy

グループに関連付けられた 
Verified Access ポリシーの内
容を表示する許可を付与

リスト

  ec2:Regio 
n

 

verified- 
access-in 
stance*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  GetVerifi 
edAccessI 
nstanceWe 
bAcl [アクセ
ス許可のみ]

Verified Access インスタン
スの AWS Web Application 
Firewall (WAF) ウェブアクセ
スコントロールリスト (ACL) 
を表示するアクセス許可を付
与します

リスト

  ec2:Regio 
n

 

Amazon EC2 1806

#amazonec2-verified-access-endpoint
#amazonec2-verified-access-endpoint
#amazonec2-verified-access-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetVerifiedAccessEndpointPolicy.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetVerifiedAccessEndpointPolicy.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetVerifiedAccessEndpointPolicy.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-verified-access-group
#amazonec2-verified-access-group
#amazonec2-verified-access-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetVerifiedAccessGroupPolicy.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetVerifiedAccessGroupPolicy.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetVerifiedAccessGroupPolicy.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-verified-access-instance
#amazonec2-verified-access-instance
#amazonec2-verified-access-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/verified-access/latest/ug/waf-integration.html
https://docs.aws.amazon.com/verified-access/latest/ug/waf-integration.html
https://docs.aws.amazon.com/verified-access/latest/ug/waf-integration.html
https://docs.aws.amazon.com/verified-access/latest/ug/waf-integration.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpn-
conne 
ction*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

vpn-
conne 
ction-dev 
ice-type*

   

 GetVpnCon 
nectionDe 
viceSampl 
eConfigur 
ation

カスタマーゲートウェイデバ
イスで使用する AWSが提供す
るサンプル設定ファイルをダ
ウンロードするアクセス許可
を付与します

リスト

  ec2:Regio 
n

 

 GetVpnCon 
nectionDe 
viceTypes

サンプル設定ファイルの提供
先となるカスタマーゲート
ウェイデバイスのリストを、
取得するためのアクセス許可
を付与

リスト   ec2:Regio 
n

 

vpn-
conne 
ction*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  GetVpnTun 
nelReplac 
ementStatus

利用可能なトンネルエンドポ
イントのメンテナンスイベン
トを表示する許可を付与

リスト

  ec2:Regio 
n

 

Amazon EC2 1807

#amazonec2-vpn-connection
#amazonec2-vpn-connection
#amazonec2-vpn-connection
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-vpn-connection-device-type
#amazonec2-vpn-connection-device-type
#amazonec2-vpn-connection-device-type
#amazonec2-vpn-connection-device-type
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetVpnConnectionDeviceSampleConfiguration.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetVpnConnectionDeviceSampleConfiguration.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetVpnConnectionDeviceSampleConfiguration.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetVpnConnectionDeviceSampleConfiguration.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetVpnConnectionDeviceSampleConfiguration.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetVpnConnectionDeviceTypes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetVpnConnectionDeviceTypes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetVpnConnectionDeviceTypes.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-vpn-connection
#amazonec2-vpn-connection
#amazonec2-vpn-connection
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetVpnTunnelReplacementStatus.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetVpnTunnelReplacementStatus.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_GetVpnTunnelReplacementStatus.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ipam-
pool*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  ImportByo 
ipCidrToIpam
[アクセス許
可のみ]

既存の BYOIP IPv4 CIDR を 
IPAM に転送する許可を付与

書き込み

  ec2:Regio 
n

 

Amazon EC2 1808

#amazonec2-ipam-pool
#amazonec2-ipam-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/vpc/latest/ipam/tutorials-byoip-ipam-transfer-ipv4.html
https://docs.aws.amazon.com/vpc/latest/ipam/tutorials-byoip-ipam-transfer-ipv4.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

client-
vpn-
endpoint*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Clien 
tRootCert 
ificateCh 
ainArn

ec2:Cloud 
watchLogG 
roupArn

ec2:Cloud 
watchLogS 
treamArn

ec2:Direc 
toryArn

ec2:Resou 
rceTag/${ 
TagKey}

ec2:SamlP 
roviderAr 
n

ec2:Serve 
rCertific 
ateArn

  ImportCli 
entVpnCli 
entCertif 
icateRevo 
cationList

クライアント証明書失効リス
トをクライアント VPN エンド
ポイントにアップロードする
許可を付与

書き込み

  ec2:Regio 
n

 

Amazon EC2 1809

#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ImportClientVpnClientCertificateRevocationList.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ImportClientVpnClientCertificateRevocationList.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ImportClientVpnClientCertificateRevocationList.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ImportClientVpnClientCertificateRevocationList.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ImportClientVpnClientCertificateRevocationList.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

image* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Image 
ID

ec2:Image 
Type

ec2:Owner

ec2:Publi 
c

ec2:RootD 
eviceType

ec2:Creat 
eTags

 ImportImage マルチボリュームディスクイ
メージまたは EBS スナップ
ショットを Amazon マシンイ
メージ (AMI) にインポートす
る許可を付与

書き込み

import-im 
age-task*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Amazon EC2 1810

#amazonec2-image
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageType
#amazonec2-ec2_ImageType
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ImportImage.html
#amazonec2-import-image-task
#amazonec2-import-image-task
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

snapshot aws:Resou 
rceTag/${ 
TagKey}

ec2:Owner

ec2:Paren 
tVolume

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Snaps 
hotID

ec2:Snaps 
hotTime

ec2:Volum 
eSize

 

  ec2:Regio 
n

 

Amazon EC2 1811

#amazonec2-snapshot
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ImportIns 
tance

ディスクイメージのメタデー
タを使用してインスタンスの
インポートタスクを作成する
許可を付与

書き込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Insta 
nceID

ec2:Resou 
rceTag/${ 
TagKey}

 

Amazon EC2 1812

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ImportInstance.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ImportInstance.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

volume* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Encry 
pted

ec2:Paren 
tSnapshot

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Volum 
eID

ec2:Volum 
eIops

ec2:Volum 
eSize

ec2:Volum 
eThroughp 
ut

ec2:Volum 
eType

 

Amazon EC2 1813

#amazonec2-volume
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Encrypted
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeType
#amazonec2-ec2_VolumeType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

security- 
group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Secur 
ityGroupI 
D

ec2:Vpc

 

subnet aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

ec2:Vpc

 

  ec2:Regio 
n

 

Amazon EC2 1814

#amazonec2-security-group
#amazonec2-security-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_Vpc
#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

key-pair* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags

 ImportKey 
Pair

サードパーティーツールで作
成された RSA キーペアからパ
ブリックキーをインポートす
る許可を付与

書き込み

  ec2:Regio 
n

 

 ImportSna 
pshot

ディスクを EBS スナップ
ショットにインポートする許
可を付与

書き込み import-sn 
apshot-ta 
sk*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags

Amazon EC2 1815

#amazonec2-key-pair
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ImportKeyPair.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ImportKeyPair.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ImportSnapshot.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ImportSnapshot.html
#amazonec2-import-snapshot-task
#amazonec2-import-snapshot-task
#amazonec2-import-snapshot-task
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

snapshot* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Owner

ec2:Paren 
tVolume

ec2:Snaps 
hotID

ec2:Snaps 
hotTime

ec2:Volum 
eSize

 

  ec2:Regio 
n

 

Amazon EC2 1816

#amazonec2-snapshot
#amazonec2-snapshot
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ImportVol 
ume

ディスクイメージからのメタ
データを使用して、ボリュー
ムのインポートタスクを作成
する許可を付与

書き込み volume* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Encry 
pted

ec2:Paren 
tSnapshot

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Volum 
eID

ec2:Volum 
eIops

ec2:Volum 
eSize

ec2:Volum 
eThroughp 
ut

ec2:Volum 
eType

 

Amazon EC2 1817

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ImportVolume.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ImportVolume.html
#amazonec2-volume
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Encrypted
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeType
#amazonec2-ec2_VolumeType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

 InjectApi 
Error [アクセ
ス許可のみ]

ターゲット API リクエストの
エラーを一時的に挿入する許
可を付与

書き込み   ec2:FisAc 
tionId

ec2:FisTa 
rgetArns

ec2:Regio 
n

 

 ListImage 
sInRecycl 
eBin

現在ごみ箱に入っている 
Amazon マシンイメージ (AMI) 
を一覧表示するアクセス許可
を付与

リスト   ec2:Regio 
n

 

 ListSnaps 
hotsInRec 
ycleBin

現在ごみ箱に入っている 
Amazon EBS スナップショッ
トを一覧表示するアクセス許
可を付与

リスト   ec2:Regio 
n

 

Amazon EC2 1818

#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/fis/latest/userguide/fis-actions-reference.html
https://docs.aws.amazon.com/fis/latest/userguide/fis-actions-reference.html
#amazonec2-ec2_FisActionId
#amazonec2-ec2_FisActionId
#amazonec2-ec2_FisTargetArns
#amazonec2-ec2_FisTargetArns
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ListImagesInRecycleBin.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ListImagesInRecycleBin.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ListImagesInRecycleBin.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ListSnapshotsInRecycleBin.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ListSnapshotsInRecycleBin.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ListSnapshotsInRecycleBin.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

snapshot* aws:Resou 
rceTag/${ 
TagKey}

ec2:Encry 
pted

ec2:Owner

ec2:Paren 
tVolume

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Snaps 
hotCoolOf 
fPeriod

ec2:Snaps 
hotID

ec2:Snaps 
hotLockDu 
ration

ec2:Snaps 
hotTime

ec2:Volum 
eSize

  LockSnaps 
hot

Amazon EBS スナップショッ
トを偶発的または悪意のある
削除から保護するために、ガ
バナンスモードまたはコンプ
ライアンスモードのいずれか
でロックするためのアクセス 
許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-snapshot
#amazonec2-snapshot
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SnapshotCoolOffPeriod
#amazonec2-ec2_SnapshotCoolOffPeriod
#amazonec2-ec2_SnapshotCoolOffPeriod
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotLockDuration
#amazonec2-ec2_SnapshotLockDuration
#amazonec2-ec2_SnapshotLockDuration
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_LockSnapshot.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_LockSnapshot.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

elastic-ip* aws:Resou 
rceTag/${ 
TagKey}

ec2:Alloc 
ationId

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Domai 
n

ec2:Publi 
cIpAddres 
s

ec2:Resou 
rceTag/${ 
TagKey}

  ModifyAdd 
ressAttribute

指定した Elastic IP アドレス
の属性を変更するアクセス権
限を付与します

書き込み

  ec2:Regio 
n

 

 ModifyAva 
ilability 
ZoneGroup

アカウントのローカルゾーン
および Wavelength Zone グ
ループのオプトインステータ
スを変更するアクセス許可を 
付与

書き込み   ec2:Regio 
n
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#amazonec2-elastic-ip
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AllocationId
#amazonec2-ec2_AllocationId
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Domain
#amazonec2-ec2_Domain
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyAddressAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyAddressAttribute.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyAvailabilityZoneGroup.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyAvailabilityZoneGroup.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyAvailabilityZoneGroup.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

capacity- 
reservati 
on*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Capac 
ityReserv 
ationFlee 
t

ec2:Resou 
rceTag/${ 
TagKey}

  ModifyCap 
acityRese 
rvation

キャパシティーの予約のキャ
パシティーとキャパシティー
が解放される条件を変更する
許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-capacity-reservation
#amazonec2-capacity-reservation
#amazonec2-capacity-reservation
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_CapacityReservationFleet
#amazonec2-ec2_CapacityReservationFleet
#amazonec2-ec2_CapacityReservationFleet
#amazonec2-ec2_CapacityReservationFleet
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyCapacityReservation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyCapacityReservation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyCapacityReservation.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

capacity- 
reservati 
on-fleet*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Modif 
yCapacity 
Reservati 
on

 ModifyCap 
acityRese 
rvationFleet

キャパシティー予約フリート
を変更するためのアクセス許
可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-capacity-reservation-fleet
#amazonec2-capacity-reservation-fleet
#amazonec2-capacity-reservation-fleet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyCapacityReservationFleet.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyCapacityReservationFleet.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyCapacityReservationFleet.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifyCli 
entVpnEnd 
point

クライアント VPN エンドポイ
ントを変更する許可を付与

書き込み client-
vpn-
endpoint*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Clien 
tRootCert 
ificateCh 
ainArn

ec2:Cloud 
watchLogG 
roupArn

ec2:Cloud 
watchLogS 
treamArn

ec2:Direc 
toryArn

ec2:Resou 
rceTag/${ 
TagKey}

ec2:SamlP 
roviderAr 
n
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyClientVpnEndpoint.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyClientVpnEndpoint.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyClientVpnEndpoint.html
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Serve 
rCertific 
ateArn

security- 
group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Secur 
ityGroupI 
D

ec2:Vpc

 

vpc aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

 

  ec2:Regio 
n
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#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-security-group
#amazonec2-security-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_Vpc
#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifyDef 
aultCredi 
tSpecification

バーストパフォーマンスイン
スタンスの CPU 使用率の、ア
カウントレベルのデフォルト
クレジットオプションを変更
する許可を付与

書き込み   ec2:Regio 
n

 

 ModifyEbs 
DefaultKm 
sKeyId

アカウントに対してデフォル
トでの EBS 暗号化のデフォル
トのカスタマーマスターキー 
(CMK) を変更する許可を付与

書き込み   ec2:Regio 
n

 

 ModifyFleet EC2 フリートを変更する許可
を付与

書き込み fleet* aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Resou 
rceTag/${ 
TagKey}
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyDefaultCreditSpecification.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyDefaultCreditSpecification.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyDefaultCreditSpecification.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyEbsDefaultKmsKeyId.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyEbsDefaultKmsKeyId.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyEbsDefaultKmsKeyId.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyFleet.html
#amazonec2-fleet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

image aws:Resou 
rceTag/${ 
TagKey}

ec2:Image 
ID

ec2:Image 
Type

ec2:Owner

ec2:Publi 
c

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

 

launch-te 
mplate

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageType
#amazonec2-ec2_ImageType
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-launch-template
#amazonec2-launch-template
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

subnet aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

ec2:Vpc

 

  ec2:Regio 
n
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#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

fpga-
image*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Owner

ec2:Publi 
c

ec2:Resou 
rceTag/${ 
TagKey}

  ModifyFpg 
aImageAtt 
ribute

Amazon FPGA Image (AFI) の
属性を変更する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-fpga-image
#amazonec2-fpga-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyFpgaImageAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyFpgaImageAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyFpgaImageAttribute.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

dedicated 
-host*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Resou 
rceTag/${ 
TagKey}

  ModifyHosts Dedicated Host を変更する許
可を付与

書き込み

  ec2:Regio 
n

 

 ModifyIdF 
ormat

リソースの ID 形式を変更する
許可を付与

書き込み   ec2:Regio 
n

 

 ModifyIde 
ntityIdFormat

アカウントの特定のプリンシ
パルに対するリソースの ID 形
式を変更する許可を付与

書き込み   ec2:Regio 
n
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#amazonec2-dedicated-host
#amazonec2-dedicated-host
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyHosts.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyIdFormat.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyIdFormat.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyIdentityIdFormat.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyIdentityIdFormat.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

image* aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Image 
ID

ec2:Image 
Type

ec2:Owner

ec2:Publi 
c

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

  ModifyIma 
geAttribute

Amazon マシンイメージ (AMI) 
の属性を変更する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageType
#amazonec2-ec2_ImageType
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyImageAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyImageAttribute.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifyIns 
tanceAttribute

インスタンスの属性を変更す
る許可を付与

書き込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

 

Amazon EC2 1831

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstanceAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstanceAttribute.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

Amazon EC2 1832

#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

security- 
group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Secur 
ityGroupI 
D

ec2:Vpc

 

Amazon EC2 1833

#amazonec2-security-group
#amazonec2-security-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

volume aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Encry 
pted

ec2:Paren 
tSnapshot

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Volum 
eID

ec2:Volum 
eIops

ec2:Volum 
eSize

ec2:Volum 
eThroughp 
ut

ec2:Volum 
eType

 

Amazon EC2 1834

#amazonec2-volume
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Encrypted
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeType
#amazonec2-ec2_VolumeType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

Amazon EC2 1835

#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifyIns 
tanceCapa 
cityReser 
vationAtt 
ributes

停止したインスタンスのキャ
パシティーの予約設定を変更
する許可を付与

書き込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

 

Amazon EC2 1836

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstanceCapacityReservationAttributes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstanceCapacityReservationAttributes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstanceCapacityReservationAttributes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstanceCapacityReservationAttributes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstanceCapacityReservationAttributes.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

Amazon EC2 1837

#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

capacity- 
reservati 
on

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

  ec2:Regio 
n

 

Amazon EC2 1838

#amazonec2-capacity-reservation
#amazonec2-capacity-reservation
#amazonec2-capacity-reservation
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifyIns 
tanceCred 
itSpecification

インスタンスの CPU 使用率の
クレジットオプションを変更
する許可を付与

書き込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

 

Amazon EC2 1839

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstanceCreditSpecification.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstanceCreditSpecification.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstanceCreditSpecification.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

Amazon EC2 1840

#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

Amazon EC2 1841

#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifyIns 
tanceEven 
tStartTime

スケジュールされた EC2 イン
スタンスイベントの開始時刻
を変更する許可を付与

書き込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

 

Amazon EC2 1842

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstanceEventStartTime.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstanceEventStartTime.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstanceEventStartTime.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Insta 
nceType

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

  ec2:Regio 
n

 

Amazon EC2 1843

#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance- 
event-win 
dow*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  ModifyIns 
tanceEven 
tWindow

指定されたイベントウィンド
ウを変更する許可を付与

書き込み

  ec2:Regio 
n

 

Amazon EC2 1844

#amazonec2-instance-event-window
#amazonec2-instance-event-window
#amazonec2-instance-event-window
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstanceEventWindow.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstanceEventWindow.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstanceEventWindow.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifyIns 
tanceMain 
tenanceOp 
tions

インスタンスのリカバリ動作
を変更するアクセス許可を付
与

書き込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

 

Amazon EC2 1845

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstanceMaintenanceOptions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstanceMaintenanceOptions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstanceMaintenanceOptions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstanceMaintenanceOptions.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

Amazon EC2 1846

#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

 ModifyIns 
tanceMeta 
dataDefaults

指定されたリージョンのアカ
ウントのデフォルトのインス
タンスメタデータサービス 
(IMDS) 設定を変更するアクセ
ス許可を付与します

書き込み   ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Regio 
n

 

Amazon EC2 1847

#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstanceMetadataDefaults.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstanceMetadataDefaults.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstanceMetadataDefaults.html
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifyIns 
tanceMeta 
dataOptions

インスタンスのメタデータオ
プションを変更する許可を付
与

書き込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

 

Amazon EC2 1848

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstanceMetadataOptions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstanceMetadataOptions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstanceMetadataOptions.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

Amazon EC2 1849

#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

Amazon EC2 1850

#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifyIns 
tancePlac 
ement

インスタンスのプレイスメン
ト属性を変更する許可を付与

書き込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

 

Amazon EC2 1851

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstancePlacement.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstancePlacement.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyInstancePlacement.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

Amazon EC2 1852

#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

dedicated 
-host

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

placement 
-group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Place 
mentGroup 
Name

ec2:Place 
mentGroup 
Strategy

ec2:Resou 
rceTag/${ 
TagKey}

 

  ec2:Regio 
n

 

Amazon EC2 1853

#amazonec2-dedicated-host
#amazonec2-dedicated-host
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-placement-group
#amazonec2-placement-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ipam* aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Resou 
rceTag/${ 
TagKey}

  ModifyIpam Amazon VPC IP Address 
Manager (IPAM) の設定を変更
するアクセス許可を付与

書き込み

  ec2:Regio 
n

 

 ModifyIpa 
mPool

Amazon VPC IP Address 
Manager (IPAM) プールの設定
を変更するアクセス許可を付
与

書き込み ipam-
pool*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Resou 
rceTag/${ 
TagKey}

 

Amazon EC2 1854

#amazonec2-ipam
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyIpam.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyIpamPool.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyIpamPool.html
#amazonec2-ipam-pool
#amazonec2-ipam-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

ipam-
scope*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Resou 
rceTag/${ 
TagKey}

  ModifyIpa 
mResource 
Cidr

Amazon VPC IP Address 
Manager (IPAM) リソース 
CIDR の設定を変更するアク
セス許可を付与

書き込み

  ec2:Regio 
n

 

ipam-
reso 
urce-disc 
overy*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  ModifyIpa 
mResource 
Discovery

リソース検出を変更するため
の許可を付与します

書き込み

  ec2:Regio 
n

 

Amazon EC2 1855

#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-ipam-scope
#amazonec2-ipam-scope
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyIpamResourceCidr.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyIpamResourceCidr.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyIpamResourceCidr.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-ipam-resource-discovery
#amazonec2-ipam-resource-discovery
#amazonec2-ipam-resource-discovery
#amazonec2-ipam-resource-discovery
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyIpamResourceDiscovery.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyIpamResourceDiscovery.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyIpamResourceDiscovery.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ipam-
scope*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Resou 
rceTag/${ 
TagKey}

  ModifyIpa 
mScope

Amazon VPC IP Address 
Manager (IPAM) スコープの設
定を変更するアクセス許可を
付与

書き込み

  ec2:Regio 
n

 

 ModifyLau 
nchTemplate

起動テンプレートを変更する
許可を付与

書き込み launch-te 
mplate*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Resou 
rceTag/${ 
TagKey}

 

Amazon EC2 1856

#amazonec2-ipam-scope
#amazonec2-ipam-scope
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyIpamScope.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyIpamScope.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyLaunchTemplate.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyLaunchTemplate.html
#amazonec2-launch-template
#amazonec2-launch-template
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

local-gat 
eway-
route-
table*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  ModifyLoc 
alGateway 
Route

ローカルゲートウェイルート
を変更するための許可を付与
します

書き込み

local-gat 
eway-virt 
ual-inter 
face-grou 
p

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

Amazon EC2 1857

#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyLocalGatewayRoute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyLocalGatewayRoute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyLocalGatewayRoute.html
#amazonec2-local-gateway-virtual-interface-group
#amazonec2-local-gateway-virtual-interface-group
#amazonec2-local-gateway-virtual-interface-group
#amazonec2-local-gateway-virtual-interface-group
#amazonec2-local-gateway-virtual-interface-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-i 
nterface

aws:Resou 
rceTag/${ 
TagKey}

ec2:Autho 
rizedUser

ec2:Avail 
abilityZo 
ne

ec2:Netwo 
rkInterfa 
ceID

ec2:Permi 
ssion

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
t

ec2:Vpc

 

prefix-list aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

Amazon EC2 1858

#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AuthorizedUser
#amazonec2-ec2_AuthorizedUser
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_Permission
#amazonec2-ec2_Permission
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Subnet
#amazonec2-ec2_Subnet
#amazonec2-ec2_Vpc
#amazonec2-prefix-list
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

prefix-li 
st*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Resou 
rceTag/${ 
TagKey}

  ModifyMan 
agedPrefi 
xList

管理対象プレフィックスリス
トを変更する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-prefix-list
#amazonec2-prefix-list
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyManagedPrefixList.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyManagedPrefixList.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyManagedPrefixList.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifyNet 
workInter 
faceAttribute

ネットワークインターフェイ
スの属性を変更する許可を付
与

書き込み network-i 
nterface*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Avail 
abilityZo 
ne

ec2:Netwo 
rkInterfa 
ceID

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
t

ec2:Vpc
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyNetworkInterfaceAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyNetworkInterfaceAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyNetworkInterfaceAttribute.html
#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Subnet
#amazonec2-ec2_Subnet
#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType
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#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

Amazon EC2 1862

#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

security- 
group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Secur 
ityGroupI 
D

ec2:Vpc

 

  ec2:Regio 
n
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#amazonec2-security-group
#amazonec2-security-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_Vpc
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifyPri 
vateDnsNa 
meOptions

指定したインスタンスのイン
スタンスホスト名のオプショ
ンを変更する許可を付与

書き込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyPrivateDnsNameOptions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyPrivateDnsNameOptions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyPrivateDnsNameOptions.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:NewIn 
stancePro 
file

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

Amazon EC2 1865

#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_NewInstanceProfile
#amazonec2-ec2_NewInstanceProfile
#amazonec2-ec2_NewInstanceProfile
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Tenan 
cy

  ec2:Regio 
n
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#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

reserved- 
instances 
*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Avail 
abilityZo 
ne

ec2:Insta 
nceType

ec2:Reser 
vedInstan 
cesOfferi 
ngType

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

  ModifyRes 
ervedInst 
ances

1 つ以上のリザーブドインス
タンスの属性を変更する許可
を付与

書き込み

  ec2:Regio 
n
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#amazonec2-reserved-instances
#amazonec2-reserved-instances
#amazonec2-reserved-instances
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType
#amazonec2-ec2_ReservedInstancesOfferingType
#amazonec2-ec2_ReservedInstancesOfferingType
#amazonec2-ec2_ReservedInstancesOfferingType
#amazonec2-ec2_ReservedInstancesOfferingType
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyReservedInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyReservedInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyReservedInstances.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

security- 
group*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Secur 
ityGroupI 
D

ec2:Vpc

 

security- 
group-rul 
e*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

prefix-list aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

 ModifySec 
urityGrou 
pRules

セキュリティグループのルー
ルを変更する許可を付与

書き込み

  ec2:Regio 
n

 

Amazon EC2 1868

#amazonec2-security-group
#amazonec2-security-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_Vpc
#amazonec2-security-group-rule
#amazonec2-security-group-rule
#amazonec2-security-group-rule
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-prefix-list
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifySecurityGroupRules.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifySecurityGroupRules.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifySecurityGroupRules.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifySna 
pshotAttribute

スナップショットのアクセス
許可設定を追加または削除す
る許可を付与

権限の管
理

snapshot* aws:Resou 
rceTag/${ 
TagKey}

ec2:Add/
group

ec2:Add/
userId

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Owner

ec2:Paren 
tVolume

ec2:Remov 
e/group

ec2:Remov 
e/userId

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Snaps 
hotID
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifySnapshotAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifySnapshotAttribute.html
#amazonec2-snapshot
#amazonec2-snapshot
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Add_group
#amazonec2-ec2_Add_group
#amazonec2-ec2_Add_userId
#amazonec2-ec2_Add_userId
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_Remove_group
#amazonec2-ec2_Remove_group
#amazonec2-ec2_Remove_userId
#amazonec2-ec2_Remove_userId
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotID


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Snaps 
hotTime

ec2:Volum 
eSize

  ec2:Regio 
n
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#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

snapshot* aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Encry 
pted

ec2:Owner

ec2:Paren 
tVolume

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Snaps 
hotID

ec2:Snaps 
hotTime

ec2:Volum 
eSize

  ModifySna 
pshotTier

Amazon EBS スナップショッ
トをアーカイブするアクセス
許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-snapshot
#amazonec2-snapshot
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifySnapshotTier.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifySnapshotTier.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

spot-flee 
t-request*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Resou 
rceTag/${ 
TagKey}

  ModifySpo 
tFleetReq 
uest

スポットフリートリクエスト
を変更する許可を付与

書き込み

launch-te 
mplate

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

Amazon EC2 1872

#amazonec2-spot-fleet-request
#amazonec2-spot-fleet-request
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifySpotFleetRequest.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifySpotFleetRequest.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifySpotFleetRequest.html
#amazonec2-launch-template
#amazonec2-launch-template
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

subnet aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

ec2:Vpc

 

  ec2:Regio 
n

 

Amazon EC2 1873

#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

subnet* aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Avail 
abilityZo 
ne

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

ec2:Vpc

  ModifySub 
netAttribute

サブネットの属性を変更する
許可を付与

書き込み

  ec2:Regio 
n

 

Amazon EC2 1874

#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifySubnetAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifySubnetAttribute.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

traffic-m 
irror-fil 
ter*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Resou 
rceTag/${ 
TagKey}

  ModifyTra 
fficMirro 
rFilterNe 
tworkServ 
ices

ミラーリングネットワーク
サービスを許可または制限す
る許可を付与

書き込み

  ec2:Regio 
n

 

 ModifyTra 
fficMirro 
rFilterRule

トラフィックミラールールを
変更する許可を付与

書き込み traffic-m 
irror-fil 
ter*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-traffic-mirror-filter
#amazonec2-traffic-mirror-filter
#amazonec2-traffic-mirror-filter
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyTrafficMirrorFilterNetworkServices.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyTrafficMirrorFilterNetworkServices.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyTrafficMirrorFilterNetworkServices.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyTrafficMirrorFilterNetworkServices.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyTrafficMirrorFilterNetworkServices.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyTrafficMirrorFilterRule.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyTrafficMirrorFilterRule.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyTrafficMirrorFilterRule.html
#amazonec2-traffic-mirror-filter
#amazonec2-traffic-mirror-filter
#amazonec2-traffic-mirror-filter
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

traffic-m 
irror-filter-
rule*

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

 

  ec2:Regio 
n

 

traffic-m 
irror-ses 
sion*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Resou 
rceTag/${ 
TagKey}

  ModifyTra 
fficMirro 
rSession

トラフィックミラーセッショ
ンを変更する許可を付与

書き込み

traffic-m 
irror-filter

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

Amazon EC2 1876

#amazonec2-traffic-mirror-filter-rule
#amazonec2-traffic-mirror-filter-rule
#amazonec2-traffic-mirror-filter-rule
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-traffic-mirror-session
#amazonec2-traffic-mirror-session
#amazonec2-traffic-mirror-session
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyTrafficMirrorSession.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyTrafficMirrorSession.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyTrafficMirrorSession.html
#amazonec2-traffic-mirror-filter
#amazonec2-traffic-mirror-filter
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

traffic-m 
irror-tar 
get

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

  ec2:Regio 
n

 

 ModifyTra 
nsitGateway

トランジットゲートウェイを
変更する許可を付与

書き込み transit-g 
ateway*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Id

 

Amazon EC2 1877

#amazonec2-traffic-mirror-target
#amazonec2-traffic-mirror-target
#amazonec2-traffic-mirror-target
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyTransitGateway.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyTransitGateway.html
#amazonec2-transit-gateway
#amazonec2-transit-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayId
#amazonec2-ec2_transitGatewayId
#amazonec2-ec2_transitGatewayId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-
route-
table

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
RouteTabl 
eId

 

  ec2:Regio 
n

 

 ModifyTra 
nsitGatew 
ayPrefixL 
istReference

トランジットゲートウェイの
プレフィックスリスト参照を
変更する許可を付与

書き込み prefix-li 
st*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Resou 
rceTag/${ 
TagKey}

 

Amazon EC2 1878

#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyTransitGatewayPrefixListReference.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyTransitGatewayPrefixListReference.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyTransitGatewayPrefixListReference.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyTransitGatewayPrefixListReference.html
#amazonec2-prefix-list
#amazonec2-prefix-list
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-
route-
table*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
RouteTabl 
eId

 

transit-g 
ateway-at 
tachment

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Attachmen 
tId
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#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

 ModifyTra 
nsitGatew 
ayVpcAtta 
chment

トランジットゲートウェイの 
VPC アタッチメントを変更す
る許可を付与

書き込み transit-g 
ateway-at 
tachment*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Attachmen 
tId
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#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyTransitGatewayVpcAttachment.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyTransitGatewayVpcAttachment.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyTransitGatewayVpcAttachment.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyTransitGatewayVpcAttachment.html
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

subnet aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

ec2:Vpc

 

  ec2:Regio 
n

 

 ModifyVer 
ifiedAcce 
ssEndpoint

Verified Access エンドポイン
トの設定を変更する許可を付
与

書き込み verified- 
access-
endpoint*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVerifiedAccessEndpoint.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVerifiedAccessEndpoint.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVerifiedAccessEndpoint.html
#amazonec2-verified-access-endpoint
#amazonec2-verified-access-endpoint
#amazonec2-verified-access-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

subnet aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

ec2:Vpc

 

verified- 
access-
group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

  ec2:Regio 
n

 

 ModifyVer 
ifiedAcce 
ssEndpoin 
tPolicy

指定された Verified Access エ
ンドポイントポリシーを変更
する許可を付与

書き込み verified- 
access-
endpoint*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc
#amazonec2-verified-access-group
#amazonec2-verified-access-group
#amazonec2-verified-access-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVerifiedAccessEndpointPolicy.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVerifiedAccessEndpointPolicy.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVerifiedAccessEndpointPolicy.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVerifiedAccessEndpointPolicy.html
#amazonec2-verified-access-endpoint
#amazonec2-verified-access-endpoint
#amazonec2-verified-access-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

verified- 
access-
group*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

verified- 
access-in 
stance

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

 ModifyVer 
ifiedAcce 
ssGroup

指定された Verified Access グ
ループの設定を変更する許可
を付与

書き込み

  ec2:Regio 
n

 

verified- 
access-
group*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  ModifyVer 
ifiedAcce 
ssGroupPo 
licy

指定された Verified Access グ
ループポリシーを変更する許
可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-verified-access-group
#amazonec2-verified-access-group
#amazonec2-verified-access-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-verified-access-instance
#amazonec2-verified-access-instance
#amazonec2-verified-access-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVerifiedAccessGroup.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVerifiedAccessGroup.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVerifiedAccessGroup.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-verified-access-group
#amazonec2-verified-access-group
#amazonec2-verified-access-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVerifiedAccessGroupPolicy.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVerifiedAccessGroupPolicy.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVerifiedAccessGroupPolicy.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVerifiedAccessGroupPolicy.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

verified- 
access-in 
stance*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  ModifyVer 
ifiedAcce 
ssInstance

指定された Verified Access イ
ンスタンスの設定を変更する
許可を付与

書き込み

  ec2:Regio 
n

 

verified- 
access-in 
stance*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  ModifyVer 
ifiedAcce 
ssInstanc 
eLoggingC 
onfiguration

指定された Verified Access イ
ンスタンスのログ設定を変更
する許可を付与

書き込み

  ec2:Regio 
n

 

verified- 
access-tr 
ust-provi 
der*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  ModifyVer 
ifiedAcce 
ssTrustPr 
ovider

指定された Verified Access ト
ラストプロバイダーの設定を
変更する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-verified-access-instance
#amazonec2-verified-access-instance
#amazonec2-verified-access-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVerifiedAccessInstance.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVerifiedAccessInstance.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVerifiedAccessInstance.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-verified-access-instance
#amazonec2-verified-access-instance
#amazonec2-verified-access-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVerifiedAccessInstanceLoggingConfiguration.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVerifiedAccessInstanceLoggingConfiguration.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVerifiedAccessInstanceLoggingConfiguration.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVerifiedAccessInstanceLoggingConfiguration.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVerifiedAccessInstanceLoggingConfiguration.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-verified-access-trust-provider
#amazonec2-verified-access-trust-provider
#amazonec2-verified-access-trust-provider
#amazonec2-verified-access-trust-provider
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVerifiedAccessTrustProvider.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVerifiedAccessTrustProvider.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVerifiedAccessTrustProvider.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVerifiedAccessTrustProvider.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifyVol 
ume

EBS ボリュームのパラメータ
を変更する許可を付与

書き込み volume* aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Avail 
abilityZo 
ne

ec2:Encry 
pted

ec2:Paren 
tSnapshot

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Volum 
eID

ec2:Volum 
eIops

ec2:Volum 
eSize
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVolume.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVolume.html
#amazonec2-volume
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Encrypted
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Volum 
eThroughp 
ut

ec2:Volum 
eType

  ec2:Regio 
n
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#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeType
#amazonec2-ec2_VolumeType
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifyVol 
umeAttribute

ボリュームの属性を変更する
許可を付与

書き込み volume* aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Avail 
abilityZo 
ne

ec2:Encry 
pted

ec2:Paren 
tSnapshot

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Volum 
eID

ec2:Volum 
eIops

ec2:Volum 
eSize

 

Amazon EC2 1887

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVolumeAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVolumeAttribute.html
#amazonec2-volume
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Encrypted
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Volum 
eThroughp 
ut

ec2:Volum 
eType

  ec2:Regio 
n

 

vpc* aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

  ModifyVpc 
Attribute

VPC の属性を変更する許可を
付与

書き込み

  ec2:Regio 
n
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#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeType
#amazonec2-ec2_VolumeType
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpcAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpcAttribute.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpc-
endpoint*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Resou 
rceTag/${ 
TagKey}

  ModifyVpc 
Endpoint

VPC エンドポイントの属性を
変更する許可を付与

書き込み

route-tab 
le

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Route 
TableID
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#amazonec2-vpc-endpoint
#amazonec2-vpc-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpcEndpoint.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpcEndpoint.html
#amazonec2-route-table
#amazonec2-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RouteTableID
#amazonec2-ec2_RouteTableID


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

security- 
group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Secur 
ityGroupI 
D

ec2:Vpc

 

subnet aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

ec2:Vpc

 

  ec2:Regio 
n
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#amazonec2-security-group
#amazonec2-security-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_Vpc
#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpc-
endpoint

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

vpc-
endpoint-
service

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

 ModifyVpc 
EndpointC 
onnection 
Notification

VPC エンドポイントまたは 
VPC エンドポイントサービス
の接続通知を変更する許可を
付与

書き込み

  ec2:Regio 
n
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#amazonec2-vpc-endpoint
#amazonec2-vpc-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpcEndpointConnectionNotification.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpcEndpointConnectionNotification.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpcEndpointConnectionNotification.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpcEndpointConnectionNotification.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpc-
endpoint-
service*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:VpceS 
ervicePri 
vateDnsNa 
me

  ModifyVpc 
EndpointS 
erviceCon 
figuration

VPC エンドポイントサービス
設定の属性を変更する許可を
付与

書き込み

  ec2:Regio 
n
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#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_VpceServicePrivateDnsName
#amazonec2-ec2_VpceServicePrivateDnsName
#amazonec2-ec2_VpceServicePrivateDnsName
#amazonec2-ec2_VpceServicePrivateDnsName
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpcEndpointServiceConfiguration.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpcEndpointServiceConfiguration.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpcEndpointServiceConfiguration.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpcEndpointServiceConfiguration.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpc-
endpoint-
service*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Resou 
rceTag/${ 
TagKey}

  ModifyVpc 
EndpointS 
ervicePay 
erRespons 
ibility

VPC エンドポイントサービス
の支払者責任を変更する許可
を付与

書き込み

  ec2:Regio 
n

 

 ModifyVpc 
EndpointS 
ervicePer 
missions

VPC エンドポイントサービス
のアクセス許可を変更する許
可を付与

Permissio 
ns 
managemen 
t

vpc-
endpoint-
service*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpcEndpointServicePayerResponsibility.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpcEndpointServicePayerResponsibility.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpcEndpointServicePayerResponsibility.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpcEndpointServicePayerResponsibility.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpcEndpointServicePayerResponsibility.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpcEndpointServicePermissions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpcEndpointServicePermissions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpcEndpointServicePermissions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpcEndpointServicePermissions.html
#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

vpc-
peering-
connec 
tion*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Accep 
terVpc

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Reque 
sterVpc

ec2:Resou 
rceTag/${ 
TagKey}

ec2:VpcPe 
eringConn 
ectionID

  ModifyVpc 
PeeringCo 
nnectionO 
ptions

VPC ピア接続の片側で VPC 
ピア接続オプションを変更す
る許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-vpc-peering-connection
#amazonec2-vpc-peering-connection
#amazonec2-vpc-peering-connection
#amazonec2-vpc-peering-connection
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AccepterVpc
#amazonec2-ec2_AccepterVpc
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_RequesterVpc
#amazonec2-ec2_RequesterVpc
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_VpcPeeringConnectionID
#amazonec2-ec2_VpcPeeringConnectionID
#amazonec2-ec2_VpcPeeringConnectionID
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpcPeeringConnectionOptions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpcPeeringConnectionOptions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpcPeeringConnectionOptions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpcPeeringConnectionOptions.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpc* aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Tenan 
cy

ec2:VpcID

  ModifyVpc 
Tenancy

VPC のインスタンスのテナン
ト属性を変更する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-vpc
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
#amazonec2-ec2_VpcID
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpcTenancy.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpcTenancy.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifyVpn 
Connection

Site-to-Site VPN 接続のター
ゲットゲートウェイを変更す 
る許可を付与

書き込み vpn-
conne 
ction*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Authe 
ntication 
Type

ec2:DPDTi 
meoutSeco 
nds

ec2:Gatew 
ayType

ec2:IKEVe 
rsions

ec2:Insid 
eTunnelCi 
dr

ec2:Insid 
eTunnelIp 
v6Cidr
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpnConnection.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpnConnection.html
#amazonec2-vpn-connection
#amazonec2-vpn-connection
#amazonec2-vpn-connection
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_AuthenticationType
#amazonec2-ec2_AuthenticationType
#amazonec2-ec2_AuthenticationType
#amazonec2-ec2_DPDTimeoutSeconds
#amazonec2-ec2_DPDTimeoutSeconds
#amazonec2-ec2_DPDTimeoutSeconds
#amazonec2-ec2_GatewayType
#amazonec2-ec2_GatewayType
#amazonec2-ec2_IKEVersions
#amazonec2-ec2_IKEVersions
#amazonec2-ec2_InsideTunnelCidr
#amazonec2-ec2_InsideTunnelCidr
#amazonec2-ec2_InsideTunnelCidr
#amazonec2-ec2_InsideTunnelIpv6Cidr
#amazonec2-ec2_InsideTunnelIpv6Cidr
#amazonec2-ec2_InsideTunnelIpv6Cidr


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Phase 
1DHGroup

ec2:Phase 
1Encrypti 
onAlgorit 
hms

ec2:Phase 
1Integrit 
yAlgorith 
ms

ec2:Phase 
1Lifetime 
Seconds

ec2:Phase 
2DHGroup

ec2:Phase 
2Encrypti 
onAlgorit 
hms

ec2:Phase 
2Integrit 
yAlgorith 
ms

ec2:Phase 
2Lifetime 
Seconds
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#amazonec2-ec2_Phase1DHGroup
#amazonec2-ec2_Phase1DHGroup
#amazonec2-ec2_Phase1EncryptionAlgorithms
#amazonec2-ec2_Phase1EncryptionAlgorithms
#amazonec2-ec2_Phase1EncryptionAlgorithms
#amazonec2-ec2_Phase1EncryptionAlgorithms
#amazonec2-ec2_Phase1IntegrityAlgorithms
#amazonec2-ec2_Phase1IntegrityAlgorithms
#amazonec2-ec2_Phase1IntegrityAlgorithms
#amazonec2-ec2_Phase1IntegrityAlgorithms
#amazonec2-ec2_Phase1LifetimeSeconds
#amazonec2-ec2_Phase1LifetimeSeconds
#amazonec2-ec2_Phase1LifetimeSeconds
#amazonec2-ec2_Phase2DHGroup
#amazonec2-ec2_Phase2DHGroup
#amazonec2-ec2_Phase2EncryptionAlgorithms
#amazonec2-ec2_Phase2EncryptionAlgorithms
#amazonec2-ec2_Phase2EncryptionAlgorithms
#amazonec2-ec2_Phase2EncryptionAlgorithms
#amazonec2-ec2_Phase2IntegrityAlgorithms
#amazonec2-ec2_Phase2IntegrityAlgorithms
#amazonec2-ec2_Phase2IntegrityAlgorithms
#amazonec2-ec2_Phase2IntegrityAlgorithms
#amazonec2-ec2_Phase2LifetimeSeconds
#amazonec2-ec2_Phase2LifetimeSeconds
#amazonec2-ec2_Phase2LifetimeSeconds


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Rekey 
FuzzPerce 
ntage

ec2:Rekey 
MarginTim 
eSeconds

ec2:Repla 
yWindowSi 
zePackets

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Routi 
ngType

  ec2:Regio 
n

 

Amazon EC2 1898

#amazonec2-ec2_RekeyFuzzPercentage
#amazonec2-ec2_RekeyFuzzPercentage
#amazonec2-ec2_RekeyFuzzPercentage
#amazonec2-ec2_RekeyMarginTimeSeconds
#amazonec2-ec2_RekeyMarginTimeSeconds
#amazonec2-ec2_RekeyMarginTimeSeconds
#amazonec2-ec2_ReplayWindowSizePackets
#amazonec2-ec2_ReplayWindowSizePackets
#amazonec2-ec2_ReplayWindowSizePackets
#amazonec2-ec2_ReplayWindowSizePackets
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RoutingType
#amazonec2-ec2_RoutingType
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpn-
conne 
ction*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Resou 
rceTag/${ 
TagKey}

  ModifyVpn 
Connectio 
nOptions

Site-to-Site VPN 接続の接続オ
プションを変更するアクセス
許可を付与

書き込み

  ec2:Regio 
n

 

 ModifyVpn 
TunnelCer 
tificate

Site-to-Site VPN 接続の証明書
を変更する許可を付与

書き込み vpn-
conne 
ction*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-vpn-connection
#amazonec2-vpn-connection
#amazonec2-vpn-connection
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpnConnectionOptions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpnConnectionOptions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpnConnectionOptions.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpnTunnelCertificate.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpnTunnelCertificate.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpnTunnelCertificate.html
#amazonec2-vpn-connection
#amazonec2-vpn-connection
#amazonec2-vpn-connection
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n
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#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifyVpn 
TunnelOpt 
ions

Site-to-Site VPN 接続のオプ
ションを変更する許可を付与

書き込み vpn-
conne 
ction*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Authe 
ntication 
Type

ec2:DPDTi 
meoutSeco 
nds

ec2:Gatew 
ayType

ec2:IKEVe 
rsions

ec2:Insid 
eTunnelCi 
dr

ec2:Insid 
eTunnelIp 
v6Cidr
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpnTunnelOptions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpnTunnelOptions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ModifyVpnTunnelOptions.html
#amazonec2-vpn-connection
#amazonec2-vpn-connection
#amazonec2-vpn-connection
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_AuthenticationType
#amazonec2-ec2_AuthenticationType
#amazonec2-ec2_AuthenticationType
#amazonec2-ec2_DPDTimeoutSeconds
#amazonec2-ec2_DPDTimeoutSeconds
#amazonec2-ec2_DPDTimeoutSeconds
#amazonec2-ec2_GatewayType
#amazonec2-ec2_GatewayType
#amazonec2-ec2_IKEVersions
#amazonec2-ec2_IKEVersions
#amazonec2-ec2_InsideTunnelCidr
#amazonec2-ec2_InsideTunnelCidr
#amazonec2-ec2_InsideTunnelCidr
#amazonec2-ec2_InsideTunnelIpv6Cidr
#amazonec2-ec2_InsideTunnelIpv6Cidr
#amazonec2-ec2_InsideTunnelIpv6Cidr


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Phase 
1DHGroup

ec2:Phase 
1Encrypti 
onAlgorit 
hms

ec2:Phase 
1Integrit 
yAlgorith 
ms

ec2:Phase 
1Lifetime 
Seconds

ec2:Phase 
2DHGroup

ec2:Phase 
2Encrypti 
onAlgorit 
hms

ec2:Phase 
2Integrit 
yAlgorith 
ms

ec2:Phase 
2Lifetime 
Seconds
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#amazonec2-ec2_Phase1DHGroup
#amazonec2-ec2_Phase1DHGroup
#amazonec2-ec2_Phase1EncryptionAlgorithms
#amazonec2-ec2_Phase1EncryptionAlgorithms
#amazonec2-ec2_Phase1EncryptionAlgorithms
#amazonec2-ec2_Phase1EncryptionAlgorithms
#amazonec2-ec2_Phase1IntegrityAlgorithms
#amazonec2-ec2_Phase1IntegrityAlgorithms
#amazonec2-ec2_Phase1IntegrityAlgorithms
#amazonec2-ec2_Phase1IntegrityAlgorithms
#amazonec2-ec2_Phase1LifetimeSeconds
#amazonec2-ec2_Phase1LifetimeSeconds
#amazonec2-ec2_Phase1LifetimeSeconds
#amazonec2-ec2_Phase2DHGroup
#amazonec2-ec2_Phase2DHGroup
#amazonec2-ec2_Phase2EncryptionAlgorithms
#amazonec2-ec2_Phase2EncryptionAlgorithms
#amazonec2-ec2_Phase2EncryptionAlgorithms
#amazonec2-ec2_Phase2EncryptionAlgorithms
#amazonec2-ec2_Phase2IntegrityAlgorithms
#amazonec2-ec2_Phase2IntegrityAlgorithms
#amazonec2-ec2_Phase2IntegrityAlgorithms
#amazonec2-ec2_Phase2IntegrityAlgorithms
#amazonec2-ec2_Phase2LifetimeSeconds
#amazonec2-ec2_Phase2LifetimeSeconds
#amazonec2-ec2_Phase2LifetimeSeconds


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Rekey 
FuzzPerce 
ntage

ec2:Rekey 
MarginTim 
eSeconds

ec2:Repla 
yWindowSi 
zePackets

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Routi 
ngType

  ec2:Regio 
n
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#amazonec2-ec2_RekeyFuzzPercentage
#amazonec2-ec2_RekeyFuzzPercentage
#amazonec2-ec2_RekeyFuzzPercentage
#amazonec2-ec2_RekeyMarginTimeSeconds
#amazonec2-ec2_RekeyMarginTimeSeconds
#amazonec2-ec2_RekeyMarginTimeSeconds
#amazonec2-ec2_ReplayWindowSizePackets
#amazonec2-ec2_ReplayWindowSizePackets
#amazonec2-ec2_ReplayWindowSizePackets
#amazonec2-ec2_ReplayWindowSizePackets
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RoutingType
#amazonec2-ec2_RoutingType
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 MonitorIn 
stances

実行中のインスタンスの詳細
モニタリングを有効にする許
可を付与

書き込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_MonitorInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_MonitorInstances.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

  ec2:Regio 
n
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#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 MoveAddre 
ssToVpc

Elastic IP アドレスを EC2-
Classic プラットフォームから 
EC2-VPC プラットフォームに 
移動する許可を付与

書き込み   ec2:Regio 
n

 

ipam-
pool*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  MoveByoip 
CidrToIpam

BYOIP IPv4 CIDR をパブリッ
ク IPv4 プールから Amazon 
VPC IP Address Manager 
(IPAM) に移動するアクセス許
可を付与

書き込み

  ec2:Regio 
n
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_MoveAddressToVpc.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_MoveAddressToVpc.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-ipam-pool
#amazonec2-ipam-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_MoveByoipCidrToIpam.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_MoveByoipCidrToIpam.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PauseVolu 
meIO [アクセ
ス許可のみ]

ターゲットの Amazon EBS ボ
リュームの I/O オペレーショ
ンを一時的に停止するための
許可を付与します

書き込み volume* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Encry 
pted

ec2:Paren 
tSnapshot

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Volum 
eID

ec2:Volum 
eIops

ec2:Volum 
eSize

ec2:Volum 
eThroughp 
ut

ec2:Volum 
eType
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https://docs.aws.amazon.com/fis/latest/userguide/fis-actions-reference.html#ebs-actions-reference
https://docs.aws.amazon.com/fis/latest/userguide/fis-actions-reference.html#ebs-actions-reference
#amazonec2-volume
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Encrypted
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeType
#amazonec2-ec2_VolumeType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType

 

Amazon EC2 1908

#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

  ec2:Regio 
n

 

 Provision 
ByoipCidr

Bring Your Own IP Address 
(BYOIP) AWS を介して で使
用するアドレス範囲をプロビ
ジョニングし、対応するアド
レスプールを作成するアクセ
ス許可を付与します

書き込み   ec2:Regio 
n

 

Amazon EC2 1909

#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ProvisionByoipCidr.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ProvisionByoipCidr.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ipam* aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  Provision 
IpamByoasn

Amazon Web Services アカウ
ントで使用するための AS 番
号 (ASN) をプロビジョニング 
するためのアクセス許可を付
与

書き込み

  ec2:Regio 
n

 

ipam-
pool*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  Provision 
IpamPoolCidr

Amazon VPC IP Address 
Manager (IPAM) プールに 
CIDR をプロビジョニングす
るアクセス許可を付与

書き込み

  ec2:Regio 
n

 

 Provision 
PublicIpv 
4PoolCidr

パブリック IPv4 プールに 
CIDR をプロビジョニングす
るアクセス許可を付与

書き込み ipam-
pool*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

Amazon EC2 1910

#amazonec2-ipam
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ProvisionIpamByoasn.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ProvisionIpamByoasn.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-ipam-pool
#amazonec2-ipam-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ProvisionIpamPoolCidr.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ProvisionIpamPoolCidr.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ProvisionPublicIpv4PoolCidr.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ProvisionPublicIpv4PoolCidr.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ProvisionPublicIpv4PoolCidr.html
#amazonec2-ipam-pool
#amazonec2-ipam-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ipv4pool- 
ec2*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

  ec2:Regio 
n

 

capacity- 
reservati 
on*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Capac 
ityReserv 
ationFlee 
t

ec2:Creat 
eTags

 PurchaseC 
apacityBlock

キャパシティーブロックの
サービスを購入するためのア
クセス許可を付与

書き込み

  ec2:Regio 
n

 

 PurchaseH 
ostReserv 
ation

Dedicated Host の設定と一致
する予約を購入する許可を付
与

書き込み dedicated 
-host*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Creat 
eTags
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#amazonec2-ipv4pool-ec2
#amazonec2-ipv4pool-ec2
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-capacity-reservation
#amazonec2-capacity-reservation
#amazonec2-capacity-reservation
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_CapacityReservationFleet
#amazonec2-ec2_CapacityReservationFleet
#amazonec2-ec2_CapacityReservationFleet
#amazonec2-ec2_CapacityReservationFleet
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_PurchaseCapacityBlock.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_PurchaseCapacityBlock.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_PurchaseHostReservation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_PurchaseHostReservation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_PurchaseHostReservation.html
#amazonec2-dedicated-host
#amazonec2-dedicated-host
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

 PurchaseR 
eservedIn 
stancesOf 
fering

リザーブドインスタンス提供
を購入する許可を付与

書き込み   ec2:Regio 
n

 

 PurchaseS 
cheduledI 
nstances

指定したスケジュールで 1 つ
以上のスケジュールされたイ
ンスタンスを購入する許可を 
付与

書き込み   ec2:Regio 
n

 

 PutResour 
cePolicy [ア
クセス許可の
み]

クロスアカウント共有を有効
にする IAM ポリシーをリソー
スにアタッチするアクセス許
可を付与

書き込み ipam-
pool

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_PurchaseReservedInstancesOffering.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_PurchaseReservedInstancesOffering.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_PurchaseReservedInstancesOffering.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_PurchaseReservedInstancesOffering.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_PurchaseScheduledInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_PurchaseScheduledInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_PurchaseScheduledInstances.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/vpc/latest/ipam/share-pool-ipam.html
https://docs.aws.amazon.com/vpc/latest/ipam/share-pool-ipam.html
#amazonec2-ipam-pool
#amazonec2-ipam-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

placement 
-group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Place 
mentGroup 
Name

ec2:Place 
mentGroup 
Strategy

ec2:Resou 
rceTag/${ 
TagKey}

 

verified- 
access-
group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

  ec2:Regio 
n
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#amazonec2-placement-group
#amazonec2-placement-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-verified-access-group
#amazonec2-verified-access-group
#amazonec2-verified-access-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RebootIns 
tances

1 つ以上のインスタンスの再
起動を要求する許可を付与

書き込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RebootInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RebootInstances.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

  ec2:Regio 
n
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#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RegisterI 
mage

Amazon マシンイメージ (AMI) 
を登録する許可を付与

書き込み image* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Image 
ID

ec2:Owner

ec2:Creat 
eTags
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RegisterImage.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RegisterImage.html
#amazonec2-image
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageID
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

snapshot aws:Resou 
rceTag/${ 
TagKey}

ec2:Outpo 
stArn

ec2:Owner

ec2:Paren 
tVolume

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Snaps 
hotID

ec2:Snaps 
hotTime

ec2:Sourc 
eOutpostA 
rn

ec2:Volum 
eSize

 

  ec2:Regio 
n
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#amazonec2-snapshot
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_OutpostArn
#amazonec2-ec2_OutpostArn
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_SourceOutpostArn
#amazonec2-ec2_SourceOutpostArn
#amazonec2-ec2_SourceOutpostArn
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RegisterI 
nstanceEv 
entNotifi 
cationAtt 
ributes

インスタンスのスケジュール
されたイベントに関する通知
に含めるタグのセットにタグ
を追加する許可を付与。

書き込み   ec2:Regio 
n

 

 RegisterT 
ransitGat 
ewayMulti 
castGroup 
Members

トランジットゲートウェイの
マルチキャストドメインの
グループ IP アドレスのメン
バーとして、1 つ以上のネッ
トワークインターフェイスを
登録する許可を付与

書き込み network-i 
nterface*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Netwo 
rkInterfa 
ceID

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
t

ec2:Vpc
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RegisterInstanceEventNotificationAttributes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RegisterInstanceEventNotificationAttributes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RegisterInstanceEventNotificationAttributes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RegisterInstanceEventNotificationAttributes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RegisterInstanceEventNotificationAttributes.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RegisterTransitGatewayMulticastGroupMembers.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RegisterTransitGatewayMulticastGroupMembers.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RegisterTransitGatewayMulticastGroupMembers.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RegisterTransitGatewayMulticastGroupMembers.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RegisterTransitGatewayMulticastGroupMembers.html
#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Subnet
#amazonec2-ec2_Subnet
#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-
multicast-
domain*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Multicast 
DomainId

 

  ec2:Regio 
n
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#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-i 
nterface*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Netwo 
rkInterfa 
ceID

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
t

ec2:Vpc

  RegisterT 
ransitGat 
ewayMulti 
castGroup 
Sources

トランジットゲートウェイの
マルチキャストドメインのグ
ループ IP アドレスの送信元と 
して、1 つ以上のネットワー 
クインターフェイスを登録す
る許可を付与

書き込み

transit-g 
ateway-
multicast-
domain*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Multicast 
DomainId
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#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Subnet
#amazonec2-ec2_Subnet
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RegisterTransitGatewayMulticastGroupSources.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RegisterTransitGatewayMulticastGroupSources.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RegisterTransitGatewayMulticastGroupSources.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RegisterTransitGatewayMulticastGroupSources.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RegisterTransitGatewayMulticastGroupSources.html
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

transit-g 
ateway-at 
tachment

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Attachmen 
tId

 

transit-g 
ateway-
multicast-
domain

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Multicast 
DomainId

 

 RejectTra 
nsitGatew 
ayMultica 
stDomainA 
ssociations

クロスアカウントサブネット
をトランジットゲートウェイ
のマルチキャストドメインに
関連付けるリクエストを拒否
するアクセス許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RejectTransitGatewayMulticastDomainAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RejectTransitGatewayMulticastDomainAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RejectTransitGatewayMulticastDomainAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RejectTransitGatewayMulticastDomainAssociations.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RejectTransitGatewayMulticastDomainAssociations.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-at 
tachment*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Attachmen 
tId

  RejectTra 
nsitGatew 
ayPeering 
Attachment

トランジットゲートウェイピ
アリングアタッチメントリク
エストを拒否する許可を付与

書き込み

  ec2:Regio 
n

 

transit-g 
ateway-at 
tachment*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Attachmen 
tId

  RejectTra 
nsitGatew 
ayVpcAtta 
chment

VPC をトランジットゲート
ウェイにアタッチするリクエ
ストを拒否する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RejectTransitGatewayPeeringAttachment.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RejectTransitGatewayPeeringAttachment.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RejectTransitGatewayPeeringAttachment.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RejectTransitGatewayPeeringAttachment.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RejectTransitGatewayVpcAttachment.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RejectTransitGatewayVpcAttachment.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RejectTransitGatewayVpcAttachment.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RejectTransitGatewayVpcAttachment.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpc-
endpoint-
service*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  RejectVpc 
EndpointC 
onnections

VPC エンドポイントサービス
への 1 つ以上の VPC エンド
ポイント接続リクエストを拒
否する許可を付与

書き込み

  ec2:Regio 
n

 

vpc-
peering-
connec 
tion*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Accep 
terVpc

ec2:Reque 
sterVpc

ec2:Resou 
rceTag/${ 
TagKey}

ec2:VpcPe 
eringConn 
ectionID

  RejectVpc 
PeeringCo 
nnection

VPC ピア接続リクエストを拒
否する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RejectVpcEndpointConnections.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RejectVpcEndpointConnections.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RejectVpcEndpointConnections.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-vpc-peering-connection
#amazonec2-vpc-peering-connection
#amazonec2-vpc-peering-connection
#amazonec2-vpc-peering-connection
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AccepterVpc
#amazonec2-ec2_AccepterVpc
#amazonec2-ec2_RequesterVpc
#amazonec2-ec2_RequesterVpc
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_VpcPeeringConnectionID
#amazonec2-ec2_VpcPeeringConnectionID
#amazonec2-ec2_VpcPeeringConnectionID
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RejectVpcPeeringConnection.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RejectVpcPeeringConnection.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RejectVpcPeeringConnection.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

elastic-ip aws:Resou 
rceTag/${ 
TagKey}

ec2:Alloc 
ationId

ec2:Domai 
n

ec2:Publi 
cIpAddres 
s

ec2:Resou 
rceTag/${ 
TagKey}

  ReleaseAd 
dress

Elastic IP アドレスを解放する 
許可を付与

書き込み

  ec2:Regio 
n

 

dedicated 
-host*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  ReleaseHo 
sts

1 つ以上のオンデマンド 
Dedicated Hosts を解放する許
可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-elastic-ip
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AllocationId
#amazonec2-ec2_AllocationId
#amazonec2-ec2_Domain
#amazonec2-ec2_Domain
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReleaseAddress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReleaseAddress.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-dedicated-host
#amazonec2-dedicated-host
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReleaseHosts.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReleaseHosts.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ipam-
pool*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  ReleaseIp 
amPoolAll 
ocation

Amazon VPC IP Address 
Manager (IPAM) プール内の割
り当てを解放するアクセス許
可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-ipam-pool
#amazonec2-ipam-pool
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReleaseIpamPoolAllocation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReleaseIpamPoolAllocation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReleaseIpamPoolAllocation.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ReplaceIa 
mInstance 
ProfileAs 
sociation

インスタンスの IAM インスタ
ンスプロファイルを置き換え
るアクセス許可を付与

書き込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType

iam:PassR 
ole
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReplaceIamInstanceProfileAssociation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReplaceIamInstanceProfileAssociation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReplaceIamInstanceProfileAssociation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReplaceIamInstanceProfileAssociation.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:NewIn 
stancePro 
file

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

  ec2:Regio 
n
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#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_NewInstanceProfile
#amazonec2-ec2_NewInstanceProfile
#amazonec2-ec2_NewInstanceProfile
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-
acl*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Netwo 
rkAclID

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Vpc

 

subnet* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

ec2:Vpc

 

 ReplaceNe 
tworkAclA 
ssociation

サブネットが関連付けられて
いるネットワーク ACL を変更
する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-network-acl
#amazonec2-network-acl
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_NetworkAclID
#amazonec2-ec2_NetworkAclID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Vpc
#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReplaceNetworkAclAssociation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReplaceNetworkAclAssociation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReplaceNetworkAclAssociation.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-
acl*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Netwo 
rkAclID

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Vpc

  ReplaceNe 
tworkAclEntry

ネットワーク ACL のエントリ 
(ルール) を置き換えるアクセ 
ス許可を付与

書き込み

  ec2:Regio 
n

 

route-tab 
le*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Route 
TableID

ec2:Vpc

  ReplaceRo 
ute

VPC のルートテーブル内の
ルートを置き換えるアクセス
許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-network-acl
#amazonec2-network-acl
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_NetworkAclID
#amazonec2-ec2_NetworkAclID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReplaceNetworkAclEntry.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReplaceNetworkAclEntry.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-route-table
#amazonec2-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RouteTableID
#amazonec2-ec2_RouteTableID
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReplaceRoute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReplaceRoute.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

route-tab 
le*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Route 
TableID

ec2:Vpc

 

internet- 
gateway

aws:Resou 
rceTag/${ 
TagKey}

ec2:Inter 
netGatewa 
yID

ec2:Resou 
rceTag/${ 
TagKey}

 

 ReplaceRo 
uteTableA 
ssociation

サブネットに関連付けられて
いるルートテーブルを変更す
る許可を付与

書き込み

ipv4pool- 
ec2

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-route-table
#amazonec2-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RouteTableID
#amazonec2-ec2_RouteTableID
#amazonec2-ec2_Vpc
#amazonec2-internet-gateway
#amazonec2-internet-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_InternetGatewayID
#amazonec2-ec2_InternetGatewayID
#amazonec2-ec2_InternetGatewayID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReplaceRouteTableAssociation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReplaceRouteTableAssociation.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReplaceRouteTableAssociation.html
#amazonec2-ipv4pool-ec2
#amazonec2-ipv4pool-ec2
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ipv6pool- 
ec2

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

subnet aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

ec2:Vpc

 

vpn-
gateway

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

  ec2:Regio 
n
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#amazonec2-ipv6pool-ec2
#amazonec2-ipv6pool-ec2
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc
#amazonec2-vpn-gateway
#amazonec2-vpn-gateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-
route-
table*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
RouteTabl 
eId

 

transit-g 
ateway-at 
tachment

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Attachmen 
tId

 

 ReplaceTr 
ansitGate 
wayRoute

トランジットゲートウェイの
ルートテーブル内のルートを
置き換えるアクセス許可を付
与

書き込み

  ec2:Regio 
n
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#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-transit-gateway-attachment
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReplaceTransitGatewayRoute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReplaceTransitGatewayRoute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReplaceTransitGatewayRoute.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vpn-
conne 
ction*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  ReplaceVp 
nTunnel

VPN トンネルを置き替える許
可を付与

書き込み

  ec2:Regio 
n

 

 ReportIns 
tanceStatus

インスタンスのステータスに
関するフィードバックを送信
する許可を付与

書き込み   ec2:Regio 
n

 

 RequestSp 
otFleet

スポットフリートリクエスト
を作成する許可を付与

書き込み spot-flee 
t-request*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags
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#amazonec2-vpn-connection
#amazonec2-vpn-connection
#amazonec2-vpn-connection
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReplaceVpnTunnel.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReplaceVpnTunnel.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReportInstanceStatus.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReportInstanceStatus.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RequestSpotFleet.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RequestSpotFleet.html
#amazonec2-spot-fleet-request
#amazonec2-spot-fleet-request
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

image aws:Resou 
rceTag/${ 
TagKey}

ec2:Image 
ID

ec2:Image 
Type

ec2:Owner

ec2:Publi 
c

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

 

key-pair aws:Resou 
rceTag/${ 
TagKey}

ec2:KeyPa 
irName

ec2:KeyPa 
irType

ec2:Resou 
rceTag/${ 
TagKey}

 

Amazon EC2 1934

#amazonec2-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageType
#amazonec2-ec2_ImageType
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-key-pair
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_KeyPairName
#amazonec2-ec2_KeyPairName
#amazonec2-ec2_KeyPairType
#amazonec2-ec2_KeyPairType
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

launch-te 
mplate

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

placement 
-group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Place 
mentGroup 
Name

ec2:Place 
mentGroup 
Strategy

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-launch-template
#amazonec2-launch-template
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-placement-group
#amazonec2-placement-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

security- 
group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Secur 
ityGroupI 
D

ec2:Vpc
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#amazonec2-security-group
#amazonec2-security-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

snapshot aws:Resou 
rceTag/${ 
TagKey}

ec2:Outpo 
stArn

ec2:Owner

ec2:Paren 
tVolume

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Snaps 
hotID

ec2:Snaps 
hotTime

ec2:Sourc 
eOutpostA 
rn

ec2:Volum 
eSize
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#amazonec2-snapshot
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_OutpostArn
#amazonec2-ec2_OutpostArn
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_SourceOutpostArn
#amazonec2-ec2_SourceOutpostArn
#amazonec2-ec2_SourceOutpostArn
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

subnet aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

ec2:Vpc

 

  ec2:Regio 
n

 

 RequestSp 
otInstances

スポットインスタンスリクエ
ストを作成する許可を付与

書き込み spot-inst 
ances-
request*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags

iam:PassR 
ole

Amazon EC2 1938

#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RequestSpotInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RequestSpotInstances.html
#amazonec2-spot-instances-request
#amazonec2-spot-instances-request
#amazonec2-spot-instances-request
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

image aws:Resou 
rceTag/${ 
TagKey}

ec2:Image 
ID

ec2:Image 
Type

ec2:Owner

ec2:Publi 
c

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

 

key-pair aws:Resou 
rceTag/${ 
TagKey}

ec2:KeyPa 
irName

ec2:KeyPa 
irType

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageType
#amazonec2-ec2_ImageType
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-key-pair
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_KeyPairName
#amazonec2-ec2_KeyPairName
#amazonec2-ec2_KeyPairType
#amazonec2-ec2_KeyPairType
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-i 
nterface

aws:Resou 
rceTag/${ 
TagKey}

ec2:Autho 
rizedUser

ec2:Avail 
abilityZo 
ne

ec2:Netwo 
rkInterfa 
ceID

ec2:Permi 
ssion

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
t

ec2:Vpc
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#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AuthorizedUser
#amazonec2-ec2_AuthorizedUser
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_Permission
#amazonec2-ec2_Permission
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Subnet
#amazonec2-ec2_Subnet
#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

placement 
-group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Place 
mentGroup 
Name

ec2:Place 
mentGroup 
Strategy

ec2:Resou 
rceTag/${ 
TagKey}

 

security- 
group

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Secur 
ityGroupI 
D

ec2:Vpc
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#amazonec2-placement-group
#amazonec2-placement-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-security-group
#amazonec2-security-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

snapshot aws:Resou 
rceTag/${ 
TagKey}

ec2:Outpo 
stArn

ec2:Owner

ec2:Paren 
tVolume

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Snaps 
hotID

ec2:Snaps 
hotTime

ec2:Sourc 
eOutpostA 
rn

ec2:Volum 
eSize
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#amazonec2-snapshot
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_OutpostArn
#amazonec2-ec2_OutpostArn
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_SourceOutpostArn
#amazonec2-ec2_SourceOutpostArn
#amazonec2-ec2_SourceOutpostArn
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

subnet aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

ec2:Vpc

 

  ec2:Regio 
n
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#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

elastic-ip* aws:Resou 
rceTag/${ 
TagKey}

ec2:Alloc 
ationId

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Domai 
n

ec2:Publi 
cIpAddres 
s

ec2:Resou 
rceTag/${ 
TagKey}

  ResetAddr 
essAttribute

指定した IP アドレスの属性を
リセットするアクセス許可を
付与

書き込み

  ec2:Regio 
n

 

 ResetEbsD 
efaultKms 
KeyId

EBS 用 マネージド CMK を
使用するためのアカウントの 
EBS AWS暗号化用のデフォル
トのカスタマーマスターキー 
(CMK) をリセットするアクセ
ス許可を付与します

書き込み   ec2:Regio 
n
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#amazonec2-elastic-ip
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AllocationId
#amazonec2-ec2_AllocationId
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Domain
#amazonec2-ec2_Domain
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ResetAddressAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ResetAddressAttribute.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ResetEbsDefaultKmsKeyId.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ResetEbsDefaultKmsKeyId.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ResetEbsDefaultKmsKeyId.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

fpga-
image*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Owner

ec2:Publi 
c

ec2:Resou 
rceTag/${ 
TagKey}

  ResetFpga 
ImageAttr 
ibute

Amazon FPGA Image (AFI) の
属性をデフォルト値にリセッ
トする許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-fpga-image
#amazonec2-fpga-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ResetFpgaImageAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ResetFpgaImageAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ResetFpgaImageAttribute.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

image* aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Image 
ID

ec2:Image 
Type

ec2:Owner

ec2:Publi 
c

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

  ResetImag 
eAttribute

Amazon マシンイメージ (AMI) 
の属性をデフォルト値にリ
セットする許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageType
#amazonec2-ec2_ImageType
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ResetImageAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ResetImageAttribute.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ResetInst 
anceAttribute

インスタンスの属性をデフォ
ルト値にリセットする許可を
付与

書き込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ResetInstanceAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ResetInstanceAttribute.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

  ec2:Regio 
n
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#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-i 
nterface*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Netwo 
rkInterfa 
ceID

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
t

ec2:Vpc

  ResetNetw 
orkInterf 
aceAttribute

ネットワークインターフェイ
スの属性をリセットする許可
を付与

書き込み

  ec2:Regio 
n
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#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Subnet
#amazonec2-ec2_Subnet
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ResetNetworkInterfaceAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ResetNetworkInterfaceAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ResetNetworkInterfaceAttribute.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

snapshot* aws:Resou 
rceTag/${ 
TagKey}

ec2:Attri 
bute

ec2:Attri 
bute/${At 
tributeNa 
me}

ec2:Owner

ec2:Paren 
tVolume

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Snaps 
hotID

ec2:Snaps 
hotTime

ec2:Volum 
eSize

  ResetSnap 
shotAttribute

スナップショットのアクセス
許可設定をリセットする許可
を付与

Permissio 
ns 
managemen 
t

  ec2:Regio 
n

 

Amazon EC2 1950

#amazonec2-snapshot
#amazonec2-snapshot
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ResetSnapshotAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ResetSnapshotAttribute.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RestoreAd 
dressToCl 
assic

以前 EC2-VPC プラット
フォームに移動された Elastic 
IP アドレスを EC2-Classic プ
ラットフォームに戻すアクセ
ス許可を付与

書き込み   ec2:Regio 
n

 

image* aws:Resou 
rceTag/${ 
TagKey}

ec2:Image 
ID

ec2:Image 
Type

ec2:Owner

ec2:Publi 
c

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

  RestoreIm 
ageFromRe 
cycleBin

Amazon マシンイメージ (AMI) 
をごみ箱から復元するアクセ
ス許可を付与

書き込み

  ec2:Regio 
n
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RestoreAddressToClassic.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RestoreAddressToClassic.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RestoreAddressToClassic.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageType
#amazonec2-ec2_ImageType
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RestoreImageFromRecycleBin.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RestoreImageFromRecycleBin.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RestoreImageFromRecycleBin.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

prefix-li 
st*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  RestoreMa 
nagedPref 
ixListVersion

管理対象プレフィックスリス
トの以前のバージョンから新
しいバージョンのプレフィッ
クスリストにエントリを復元
する許可を付与

書き込み

  ec2:Regio 
n

 

 RestoreSn 
apshotFro 
mRecycleBin

ごみ箱から Amazon EBS ス
ナップショットを復元するア
クセス許可を付与

書き込み snapshot* aws:Resou 
rceTag/${ 
TagKey}

ec2:Encry 
pted

ec2:Owner

ec2:Paren 
tVolume

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Snaps 
hotID

ec2:Snaps 
hotTime

ec2:Volum 
eSize
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#amazonec2-prefix-list
#amazonec2-prefix-list
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RestoreManagedPrefixListVersion.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RestoreManagedPrefixListVersion.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RestoreManagedPrefixListVersion.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RestoreSnapshotFromRecycleBin.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RestoreSnapshotFromRecycleBin.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RestoreSnapshotFromRecycleBin.html
#amazonec2-snapshot
#amazonec2-snapshot
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n

 

snapshot* aws:Resou 
rceTag/${ 
TagKey}

ec2:Encry 
pted

ec2:Owner

ec2:Paren 
tVolume

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Snaps 
hotID

ec2:Snaps 
hotTime

ec2:Volum 
eSize

  RestoreSn 
apshotTier

一時的もしくは永続的に使用
するためにアーカイブされた 
Amazon EBS スナップショッ
トを復元する権限、もしくは
以前に一時的に復元されたス
ナップショットの復元期間も
しくは復元タイプを変更する
アクセス許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-snapshot
#amazonec2-snapshot
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RestoreSnapshotTier.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RestoreSnapshotTier.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

client-
vpn-
endpoint*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Clien 
tRootCert 
ificateCh 
ainArn

ec2:Cloud 
watchLogG 
roupArn

ec2:Cloud 
watchLogS 
treamArn

ec2:Direc 
toryArn

ec2:Resou 
rceTag/${ 
TagKey}

ec2:SamlP 
roviderAr 
n

ec2:Serve 
rCertific 
ateArn

  RevokeCli 
entVpnIng 
ress

クライアント VPN エンドポイ
ントからインバウンド承認ル 
ールを削除する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RevokeClientVpnIngress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RevokeClientVpnIngress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RevokeClientVpnIngress.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

security- 
group*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Secur 
ityGroupI 
D

ec2:Vpc

  RevokeSec 
urityGrou 
pEgress

VPC セキュリティグループか
ら 1 つ以上のアウトバウンド
ルールを削除する許可を付与

書き込み

  ec2:Regio 
n

 

security- 
group*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Secur 
ityGroupI 
D

ec2:Vpc

  RevokeSec 
urityGrou 
pIngress

セキュリティグループから 1 
つ以上のインバウンドルール
を削除する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-security-group
#amazonec2-security-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RevokeSecurityGroupEgress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RevokeSecurityGroupEgress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RevokeSecurityGroupEgress.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-security-group
#amazonec2-security-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RevokeSecurityGroupIngress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RevokeSecurityGroupIngress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RevokeSecurityGroupIngress.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RunInstan 
ces

1 つ以上のインスタンスを起
動する許可を付与

書き込み image* aws:Resou 
rceTag/${ 
TagKey}

ec2:Image 
ID

ec2:Image 
Type

ec2:IsLau 
nchTempla 
teResourc 
e

ec2:Launc 
hTemplate

ec2:Owner

ec2:Publi 
c

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Creat 
eTags

iam:PassR 
ole

ssm:GetPa 
rameters
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RunInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RunInstances.html
#amazonec2-image
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageType
#amazonec2-ec2_ImageType
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Public
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType
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#amazonec2-instance
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:IsLau 
nchTempla 
teResourc 
e

ec2:Launc 
hTemplate

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:RootD 
eviceType

ec2:Tenan 
cy
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#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-i 
nterface*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Assoc 
iatePubli 
cIpAddres 
s

ec2:Autho 
rizedServ 
ice

ec2:Avail 
abilityZo 
ne

ec2:IsLau 
nchTempla 
teResourc 
e

ec2:Launc 
hTemplate

ec2:Netwo 
rkInterfa 
ceID

ec2:Subne 
t
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#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_AssociatePublicIpAddress
#amazonec2-ec2_AssociatePublicIpAddress
#amazonec2-ec2_AssociatePublicIpAddress
#amazonec2-ec2_AssociatePublicIpAddress
#amazonec2-ec2_AuthorizedService
#amazonec2-ec2_AuthorizedService
#amazonec2-ec2_AuthorizedService
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_Subnet
#amazonec2-ec2_Subnet


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Vpc

security- 
group*

aws:Resou 
rceTag/${ 
TagKey}

ec2:IsLau 
nchTempla 
teResourc 
e

ec2:Launc 
hTemplate

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Secur 
ityGroupI 
D

ec2:Vpc
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#amazonec2-ec2_Vpc
#amazonec2-security-group
#amazonec2-security-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

subnet* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:IsLau 
nchTempla 
teResourc 
e

ec2:Launc 
hTemplate

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
tID

ec2:Vpc
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#amazonec2-subnet
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

capacity- 
reservati 
on

aws:Resou 
rceTag/${ 
TagKey}

ec2:IsLau 
nchTempla 
teResourc 
e

ec2:Launc 
hTemplate

ec2:Resou 
rceTag/${ 
TagKey}

 

elastic-g 
pu

aws:Resou 
rceTag/${ 
TagKey}

ec2:Elast 
icGpuType

ec2:IsLau 
nchTempla 
teResourc 
e

ec2:Launc 
hTemplate

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-capacity-reservation
#amazonec2-capacity-reservation
#amazonec2-capacity-reservation
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-elastic-gpu
#amazonec2-elastic-gpu
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ElasticGpuType
#amazonec2-ec2_ElasticGpuType
#amazonec2-ec2_ElasticGpuType
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

elastic-i 
nference

   

group    

key-pair aws:Resou 
rceTag/${ 
TagKey}

ec2:IsLau 
nchTempla 
teResourc 
e

ec2:KeyPa 
irName

ec2:KeyPa 
irType

ec2:Launc 
hTemplate

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-elastic-inference
#amazonec2-elastic-inference
#amazonec2-group
#amazonec2-key-pair
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_KeyPairName
#amazonec2-ec2_KeyPairName
#amazonec2-ec2_KeyPairType
#amazonec2-ec2_KeyPairType
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

launch-te 
mplate

aws:Resou 
rceTag/${ 
TagKey}

ec2:IsLau 
nchTempla 
teResourc 
e

ec2:Launc 
hTemplate

ec2:Resou 
rceTag/${ 
TagKey}

 

license-c 
onfigurat 
ion
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#amazonec2-launch-template
#amazonec2-launch-template
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-license-configuration
#amazonec2-license-configuration
#amazonec2-license-configuration


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

placement 
-group

aws:Resou 
rceTag/${ 
TagKey}

ec2:IsLau 
nchTempla 
teResourc 
e

ec2:Launc 
hTemplate

ec2:Place 
mentGroup 
Name

ec2:Place 
mentGroup 
Strategy

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-placement-group
#amazonec2-placement-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

snapshot aws:Resou 
rceTag/${ 
TagKey}

ec2:IsLau 
nchTempla 
teResourc 
e

ec2:Launc 
hTemplate

ec2:Owner

ec2:Paren 
tVolume

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Snaps 
hotID

ec2:Snaps 
hotTime

ec2:Volum 
eSize
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#amazonec2-snapshot
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

volume aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Avail 
abilityZo 
ne

ec2:Encry 
pted

ec2:IsLau 
nchTempla 
teResourc 
e

ec2:Launc 
hTemplate

ec2:Paren 
tSnapshot

ec2:Volum 
eID

ec2:Volum 
eIops

ec2:Volum 
eSize
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#amazonec2-volume
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Encrypted
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Volum 
eThroughp 
ut

ec2:Volum 
eType

  ec2:Regio 
n

 

シナリオ:  EC2-Classic-EBS   image*

instance*

security- 
group*

volume*

key-pair

placement 
-group

snapshot
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#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeType
#amazonec2-ec2_VolumeType
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-image
#amazonec2-instance
#amazonec2-security-group
#amazonec2-security-group
#amazonec2-volume
#amazonec2-key-pair
#amazonec2-placement-group
#amazonec2-placement-group
#amazonec2-snapshot


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

シナリオ:  EC2-Classic-Instan 
ceStore

  image*

instance*

security- 
group*

key-pair

placement 
-group

snapshot

   

シナリオ:  EC2-VPC-EBS   image*

instance*

network-i 
nterface*

security- 
group*

volume*

key-pair

placement 
-group

snapshot
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#amazonec2-image
#amazonec2-instance
#amazonec2-security-group
#amazonec2-security-group
#amazonec2-key-pair
#amazonec2-placement-group
#amazonec2-placement-group
#amazonec2-snapshot
#amazonec2-image
#amazonec2-instance
#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-security-group
#amazonec2-security-group
#amazonec2-volume
#amazonec2-key-pair
#amazonec2-placement-group
#amazonec2-placement-group
#amazonec2-snapshot


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

シナリオ:  EC2-VPC-EBS-
Subnet

  image*

instance*

network-i 
nterface*

security- 
group*

subnet*

volume*

key-pair

placement 
-group

snapshot

   

シナリオ:  EC2-VPC-I 
nstanceStore

  image*

instance*

network-i 
nterface*

security- 
group*

key-pair

placement 
-group

snapshot
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#amazonec2-image
#amazonec2-instance
#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-security-group
#amazonec2-security-group
#amazonec2-subnet
#amazonec2-volume
#amazonec2-key-pair
#amazonec2-placement-group
#amazonec2-placement-group
#amazonec2-snapshot
#amazonec2-image
#amazonec2-instance
#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-security-group
#amazonec2-security-group
#amazonec2-key-pair
#amazonec2-placement-group
#amazonec2-placement-group
#amazonec2-snapshot


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

シナリオ:  EC2-VPC-I 
nstanceStore-Subnet

  image*

instance*

network-i 
nterface*

security- 
group*

subnet*

key-pair

placement 
-group

snapshot

   

 RunSchedu 
ledInstances

1 つ以上のスケジュールされ
たインスタンスを起動する許
可を付与

書き込み   ec2:Regio 
n

 

local-gat 
eway-
route-
table*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  SearchLoc 
alGateway 
Routes

ローカルゲートウェイのルー
トテーブル内のルートを検索
する許可を付与

リスト

  ec2:Regio 
n
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#amazonec2-image
#amazonec2-instance
#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-security-group
#amazonec2-security-group
#amazonec2-subnet
#amazonec2-key-pair
#amazonec2-placement-group
#amazonec2-placement-group
#amazonec2-snapshot
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RunScheduledInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RunScheduledInstances.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-local-gateway-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_SearchLocalGatewayRoutes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_SearchLocalGatewayRoutes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_SearchLocalGatewayRoutes.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transit-g 
ateway-
multicast-
domain*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
Multicast 
DomainId

  SearchTra 
nsitGatew 
ayMultica 
stGroups

トランジットゲートウェイの
マルチキャストドメイン内の
グループ、ソース、メンバー
を検索する許可を付与

リスト

  ec2:Regio 
n

 

transit-g 
ateway-
route-
table*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:trans 
itGateway 
RouteTabl 
eId

  SearchTra 
nsitGatew 
ayRoutes

トランジットゲートウェイの
ルートテーブル内のルートを
検索する許可を付与

リスト

  ec2:Regio 
n
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#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-transit-gateway-multicast-domain
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_SearchTransitGatewayMulticastGroups.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_SearchTransitGatewayMulticastGroups.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_SearchTransitGatewayMulticastGroups.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_SearchTransitGatewayMulticastGroups.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-transit-gateway-route-table
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_SearchTransitGatewayRoutes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_SearchTransitGatewayRoutes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_SearchTransitGatewayRoutes.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SendDiagn 
osticInterrupt

診断割り込みを Amazon EC2 
インスタンスに送信する許可
を付与

書き込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType

 

Amazon EC2 1973

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_SendDiagnosticInterrupt.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_SendDiagnosticInterrupt.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

  ec2:Regio 
n
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#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SendSpotI 
nstanceIn 
terruptions
[許可のみ]

スポットインスタンスを中断
するためのアクセス許可を付
与

書き込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType
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https://docs.aws.amazon.com/fis/latest/userguide/fis-actions-reference.html#send-spot-instance-interruptions
https://docs.aws.amazon.com/fis/latest/userguide/fis-actions-reference.html#send-spot-instance-interruptions
https://docs.aws.amazon.com/fis/latest/userguide/fis-actions-reference.html#send-spot-instance-interruptions
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

  ec2:Regio 
n
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#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartInst 
ances

停止したインスタンスを起動
する許可を付与

書き込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_StartInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_StartInstances.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

license-c 
onfigurat 
ion

   

  ec2:Regio 
n

 

 StartNetw 
orkInsigh 
tsAccessS 
copeAnalysis

ネットワークアクセススコー
プ分析を開始するアクセス許
可を付与

書き込み network-
insights-
access-
scope*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Creat 
eTags
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#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-license-configuration
#amazonec2-license-configuration
#amazonec2-license-configuration
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_StartNetworkInsightsAccessScopeAnalysis.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_StartNetworkInsightsAccessScopeAnalysis.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_StartNetworkInsightsAccessScopeAnalysis.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_StartNetworkInsightsAccessScopeAnalysis.html
#amazonec2-network-insights-access-scope
#amazonec2-network-insights-access-scope
#amazonec2-network-insights-access-scope
#amazonec2-network-insights-access-scope
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-
insights-
access-
scope-
analysis*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

  ec2:Regio 
n

 

network-i 
nsights-a 
nalysis*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eTags

network-i 
nsights-p 
ath*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

 

 StartNetw 
orkInsigh 
tsAnalysis

指定されたパスを分析するア
クセス許可を付与

書き込み

  ec2:Regio 
n

 

 StartVpcE 
ndpointSe 
rvicePriv 
ateDnsVer 
ification

VPC エンドポイントサービス
のプライベート DNS 検証プロ
セスを開始する許可を付与

書き込み vpc-
endpoint-
service*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}
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#amazonec2-network-insights-access-scope-analysis
#amazonec2-network-insights-access-scope-analysis
#amazonec2-network-insights-access-scope-analysis
#amazonec2-network-insights-access-scope-analysis
#amazonec2-network-insights-access-scope-analysis
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-network-insights-analysis
#amazonec2-network-insights-analysis
#amazonec2-network-insights-analysis
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-aws_TagKeys
#amazonec2-network-insights-path
#amazonec2-network-insights-path
#amazonec2-network-insights-path
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_StartNetworkInsightsAnalysis.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_StartNetworkInsightsAnalysis.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_StartNetworkInsightsAnalysis.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_StartVpcEndpointServicePrivateDnsVerification.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_StartVpcEndpointServicePrivateDnsVerification.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_StartVpcEndpointServicePrivateDnsVerification.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_StartVpcEndpointServicePrivateDnsVerification.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_StartVpcEndpointServicePrivateDnsVerification.html
#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-vpc-endpoint-service
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ec2:Regio 
n
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#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StopInsta 
nces

Amazon EBS-backed インス
タンスを停止する許可を付与

書き込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_StopInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_StopInstances.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

  ec2:Regio 
n
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#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

client-
vpn-
endpoint*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Clien 
tRootCert 
ificateCh 
ainArn

ec2:Cloud 
watchLogG 
roupArn

ec2:Cloud 
watchLogS 
treamArn

ec2:Direc 
toryArn

ec2:Resou 
rceTag/${ 
TagKey}

ec2:SamlP 
roviderAr 
n

ec2:Serve 
rCertific 
ateArn

  Terminate 
ClientVpn 
Connections

アクティブなクライアント 
VPN エンドポイント接続を終
了する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-client-vpn-endpoint
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_TerminateClientVpnConnections.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_TerminateClientVpnConnections.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_TerminateClientVpnConnections.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Terminate 
Instances

1 つ以上のインスタンスを
シャットダウンする許可を付
与

書き込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_TerminateInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_TerminateInstances.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

  ec2:Regio 
n
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#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-i 
nterface*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Netwo 
rkInterfa 
ceID

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
t

ec2:Vpc

  UnassignI 
pv6Addres 
ses

ネットワークインターフェイ
スから 1 つ以上の IPv6 アドレ
スの割り当てを解除する許可
を付与

書き込み

  ec2:Regio 
n
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#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Subnet
#amazonec2-ec2_Subnet
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_UnassignIpv6Addresses.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_UnassignIpv6Addresses.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_UnassignIpv6Addresses.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-i 
nterface*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:Netwo 
rkInterfa 
ceID

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Subne 
t

ec2:Vpc

  UnassignP 
rivateIpA 
ddresses

ネットワークインターフェイ
スから 1 つ以上のセカンダリ 
プライベート IP アドレスの割
り当てを解除する許可を付与

書き込み

  ec2:Regio 
n

 

natgatewa 
y*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

  UnassignP 
rivateNat 
GatewayAd 
dress

プライベート NAT ゲートウェ
イからセカンダリプライベー 
ト IPv4 アドレスの割り当てを
解除するための許可を付与し
ます

書き込み

  ec2:Regio 
n
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#amazonec2-network-interface
#amazonec2-network-interface
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Subnet
#amazonec2-ec2_Subnet
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_UnassignPrivateIpAddresses.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_UnassignPrivateIpAddresses.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_UnassignPrivateIpAddresses.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-natgateway
#amazonec2-natgateway
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_UnassignPrivateNatGatewayAddress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_UnassignPrivateNatGatewayAddress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_UnassignPrivateNatGatewayAddress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_UnassignPrivateNatGatewayAddress.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

snapshot* aws:Resou 
rceTag/${ 
TagKey}

ec2:Encry 
pted

ec2:Owner

ec2:Paren 
tVolume

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Snaps 
hotCoolOf 
fPeriod

ec2:Snaps 
hotID

ec2:Snaps 
hotLockDu 
ration

ec2:Snaps 
hotTime

ec2:Volum 
eSize

  UnlockSna 
pshot

クーリングオフ期間中にガバ
ナンスモードまたはコンプ
ライアンスモードでロックさ
れているスナップショットを
ロック解除するためのアクセ
ス許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-snapshot
#amazonec2-snapshot
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Encrypted
#amazonec2-ec2_Owner
#amazonec2-ec2_Owner
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SnapshotCoolOffPeriod
#amazonec2-ec2_SnapshotCoolOffPeriod
#amazonec2-ec2_SnapshotCoolOffPeriod
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotLockDuration
#amazonec2-ec2_SnapshotLockDuration
#amazonec2-ec2_SnapshotLockDuration
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeSize
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_UnlockSnapshot.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_UnlockSnapshot.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Unmonitor 
Instances

実行中のインスタンスの詳細
モニタリングを無効にする許
可を付与

書き込み instance* aws:Resou 
rceTag/${ 
TagKey}

ec2:Avail 
abilityZo 
ne

ec2:EbsOp 
timized

ec2:Insta 
nceAutoRe 
covery

ec2:Insta 
nceID

ec2:Insta 
nceMarket 
Type

ec2:Insta 
nceMetada 
taTags

ec2:Insta 
nceProfil 
e

ec2:Insta 
nceType

 

Amazon EC2 1989

https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_UnmonitorInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_UnmonitorInstances.html
#amazonec2-instance
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_InstanceType
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Metad 
ataHttpEn 
dpoint

ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

ec2:Metad 
ataHttpTo 
kens

ec2:Place 
mentGroup

ec2:Produ 
ctCode

ec2:Resou 
rceTag/${ 
TagKey}

ec2:RootD 
eviceType

ec2:Tenan 
cy

  ec2:Regio 
n
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#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ProductCode
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Region
#amazonec2-ec2_Region
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

security- 
group*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Secur 
ityGroupI 
D

ec2:Vpc

  UpdateSec 
urityGrou 
pRuleDesc 
riptionsE 
gress

VPC セキュリティグループ
の 1 つ以上のアウトバウンド
ルールの説明を更新する許可
を付与

書き込み

  ec2:Regio 
n

 

security- 
group*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2:Secur 
ityGroupI 
D

ec2:Vpc

  UpdateSec 
urityGrou 
pRuleDesc 
riptionsI 
ngress

セキュリティグループ内の 1 
つ以上のインバウンドルール
の説明を更新する許可を付与

書き込み

  ec2:Regio 
n
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#amazonec2-security-group
#amazonec2-security-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_UpdateSecurityGroupRuleDescriptionsEgress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_UpdateSecurityGroupRuleDescriptionsEgress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_UpdateSecurityGroupRuleDescriptionsEgress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_UpdateSecurityGroupRuleDescriptionsEgress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_UpdateSecurityGroupRuleDescriptionsEgress.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
#amazonec2-security-group
#amazonec2-security-group
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_UpdateSecurityGroupRuleDescriptionsIngress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_UpdateSecurityGroupRuleDescriptionsIngress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_UpdateSecurityGroupRuleDescriptionsIngress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_UpdateSecurityGroupRuleDescriptionsIngress.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_UpdateSecurityGroupRuleDescriptionsIngress.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 WithdrawB 
yoipCidr

Bring Your Own IP Address 
(BYOIP) AWS を通じて で使
用するためにプロビジョニン
グされたアドレス範囲のアド
バタイズを停止するアクセス
許可を付与します

書き込み   ec2:Regio 
n

 

Amazon EC2 で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 elastic-ip arn:${Partition}:ec2:${Region}:${Acc 
ount}:elastic-ip/${AllocationId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:AllocationId

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:Domain
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_WithdrawByoipCidr.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_WithdrawByoipCidr.html
#amazonec2-ec2_Region
#amazonec2-ec2_Region
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/elastic-ip-addresses-eip.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_AllocationId
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Domain
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リソースタイ
プ

ARN 条件キー

ec2:PublicIpAddress

ec2:Region

ec2:ResourceTag/${ 
TagKey}

 capacity- 
reservation-
fleet

arn:${Partition}:ec2:${Region}:${Acc 
ount}:capacity-reservation-fleet/${C 
apacityReservationFleetId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 1993

#amazonec2-ec2_PublicIpAddress
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 capacity- 
reservation

arn:${Partition}:ec2:${Region}:${Acc 
ount}:capacity-reservation/${Capacit 
yReservationId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:CapacityReserv 
ationFleet

ec2:IsLaunchTempla 
teResource

ec2:LaunchTemplate

ec2:Region

ec2:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-capacity-reservations.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-capacity-reservations.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_CapacityReservationFleet
#amazonec2-ec2_CapacityReservationFleet
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 carrier-g 
ateway

arn:${Partition}:ec2:${Region}:${Acc 
ount}:carrier-gateway/${CarrierGatew 
ayId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

ec2:Tenancy

ec2:Vpc

 certificate arn:${Partition}:acm:${Region}:${Acc 
ount}:certificate/${CertificateId}
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https://docs.aws.amazon.com/vpc/latest/userguide/Carrier_Gateway.html
https://docs.aws.amazon.com/vpc/latest/userguide/Carrier_Gateway.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/acm/latest/userguide/authen-overview.html#acm-resources-operations
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リソースタイ
プ

ARN 条件キー

 client-vpn-
endpoint

arn:${Partition}:ec2:${Region}:${Acc 
ount}:client-vpn-endpoint/${ClientVp 
nEndpointId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:ClientRootCert 
ificateChainArn

ec2:CloudwatchLogG 
roupArn

ec2:CloudwatchLogS 
treamArn

ec2:DirectoryArn

ec2:Region

ec2:ResourceTag/${ 
TagKey}

ec2:SamlProviderArn

ec2:ServerCertific 
ateArn

Amazon EC2 1996

https://docs.aws.amazon.com/vpn/latest/clientvpn-admin/what-is.html
https://docs.aws.amazon.com/vpn/latest/clientvpn-admin/what-is.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_ClientRootCertificateChainArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogGroupArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_CloudwatchLogStreamArn
#amazonec2-ec2_DirectoryArn
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SamlProviderArn
#amazonec2-ec2_ServerCertificateArn
#amazonec2-ec2_ServerCertificateArn
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リソースタイ
プ

ARN 条件キー

 customer- 
gateway

arn:${Partition}:ec2:${Region}:${Acc 
ount}:customer-gateway/${CustomerGat 
ewayId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 1997

https://docs.aws.amazon.com/vpn/latest/s2svpn/VPC_VPN.html
https://docs.aws.amazon.com/vpn/latest/s2svpn/VPC_VPN.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 dedicated-
host

arn:${Partition}:ec2:${Region}:${Acc 
ount}:dedicated-host/${DedicatedHost 
Id}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:AutoPlacement

ec2:AvailabilityZone

ec2:HostRecovery

ec2:InstanceType

ec2:IsLaunchTempla 
teResource

ec2:LaunchTemplate

ec2:Quantity

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 1998

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/dedicated-hosts-overview.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/dedicated-hosts-overview.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_AutoPlacement
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_HostRecovery
#amazonec2-ec2_InstanceType
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_Quantity
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 dhcp-options arn:${Partition}:ec2:${Region}:${Acc 
ount}:dhcp-options/${DhcpOptionsId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:DhcpOptionsID

ec2:Region

ec2:ResourceTag/${ 
TagKey}

 egress-on 
ly-internet-
gateway

arn:${Partition}:ec2:${Region}:${Acc 
ount}:egress-only-internet-gateway/$ 
{EgressOnlyInternetGatewayId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 1999

https://docs.aws.amazon.com/vpc/latest/userguide/VPC_DHCP_Options.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_DhcpOptionsID
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/vpc/latest/userguide/egress-only-internet-gateway.html
https://docs.aws.amazon.com/vpc/latest/userguide/egress-only-internet-gateway.html
https://docs.aws.amazon.com/vpc/latest/userguide/egress-only-internet-gateway.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 elastic-gpu arn:${Partition}:ec2:${Region}:${Acc 
ount}:elastic-gpu/${ElasticGpuId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:ElasticGpuType

ec2:IsLaunchTempla 
teResource

ec2:LaunchTemplate

ec2:Region

ec2:ResourceTag/${ 
TagKey}

 elastic-i 
nference

arn:${Partition}:elastic-inference:$ 
{Region}:${Account}:elastic-inferenc 
e-accelerator/${AcceleratorId}

 

 export-im 
age-task

arn:${Partition}:ec2:${Region}:${Acc 
ount}:export-image-task/${ExportImag 
eTaskId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 2000

https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/elastic-gpus.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_ElasticGpuType
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/elastic-inference/latest/developerguide/what-is-ei.html
https://docs.aws.amazon.com/elastic-inference/latest/developerguide/what-is-ei.html
https://docs.aws.amazon.com/vm-import/latest/userguide/vmimport-image-import.html#export-vm-image
https://docs.aws.amazon.com/vm-import/latest/userguide/vmimport-image-import.html#export-vm-image
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 export-in 
stance-task

arn:${Partition}:ec2:${Region}:${Acc 
ount}:export-instance-task/${ExportT 
askId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

 fleet arn:${Partition}:ec2:${Region}:${Acc 
ount}:fleet/${FleetId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 2001

https://docs.aws.amazon.com/vm-import/latest/userguide/vmexport.html
https://docs.aws.amazon.com/vm-import/latest/userguide/vmexport.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-fleet.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 fpga-image arn:${Partition}:ec2:${Region}:${Acc 
ount}:fpga-image/${FpgaImageId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:Owner

ec2:Public

ec2:Region

ec2:ResourceTag/${ 
TagKey}

 host-rese 
rvation

arn:${Partition}:ec2:${Region}:${Acc 
ount}:host-reservation/${HostReserva 
tionId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 2002

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 image arn:${Partition}:ec2:${Region}::imag 
e/${ImageId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:ImageID

ec2:ImageType

ec2:IsLaunchTempla 
teResource

ec2:LaunchTemplate

ec2:Owner

ec2:Public

ec2:Region

ec2:ResourceTag/${ 
TagKey}

ec2:RootDeviceType

Amazon EC2 2003

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AMIs.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_ImageID
#amazonec2-ec2_ImageType
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_Owner
#amazonec2-ec2_Public
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 import-im 
age-task

arn:${Partition}:ec2:${Region}:${Acc 
ount}:import-image-task/${ImportImag 
eTaskId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

 import-sn 
apshot-task

arn:${Partition}:ec2:${Region}:${Acc 
ount}:import-snapshot-task/${ImportS 
napshotTaskId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 2004

https://docs.aws.amazon.com/vm-import/latest/userguide/vmimport-image-import.html#import-vm-image
https://docs.aws.amazon.com/vm-import/latest/userguide/vmimport-image-import.html#import-vm-image
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/vm-import/latest/userguide/vmimport-import-snapshot.html
https://docs.aws.amazon.com/vm-import/latest/userguide/vmimport-import-snapshot.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 instance- 
connect-e 
ndpoint

arn:${Partition}:ec2:${Region}:${Acc 
ount}:instance-connect-endpoint/${In 
stanceConnectEndpointId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:Region

ec2:ResourceTag/${ 
TagKey}

ec2:SubnetID

 instance- 
event-window

arn:${Partition}:ec2:${Region}:${Acc 
ount}:instance-event-window/${Instan 
ceEventWindowId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 2005

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 instance arn:${Partition}:ec2:${Region}:${Acc 
ount}:instance/${InstanceId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:AvailabilityZone

ec2:EbsOptimized

ec2:InstanceAutoRe 
covery

ec2:InstanceID

ec2:InstanceMarket 
Type

ec2:InstanceMetada 
taTags

ec2:InstanceProfile

ec2:InstanceType

ec2:IsLaunchTempla 
teResource

ec2:LaunchTemplate

Amazon EC2 2006

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/Instances.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_EbsOptimized
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceAutoRecovery
#amazonec2-ec2_InstanceID
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMarketType
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceMetadataTags
#amazonec2-ec2_InstanceProfile
#amazonec2-ec2_InstanceType
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_LaunchTemplate


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

ec2:MetadataHttpEn 
dpoint

ec2:MetadataHttpPu 
tResponseHopLimit

ec2:MetadataHttpTo 
kens

ec2:NewInstancePro 
file

ec2:PlacementGroup

ec2:ProductCode

ec2:Region

ec2:ResourceTag/${ 
TagKey}

ec2:RootDeviceType

ec2:Tenancy

Amazon EC2 2007

#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpEndpoint
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpPutResponseHopLimit
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_MetadataHttpTokens
#amazonec2-ec2_NewInstanceProfile
#amazonec2-ec2_NewInstanceProfile
#amazonec2-ec2_PlacementGroup
#amazonec2-ec2_ProductCode
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RootDeviceType
#amazonec2-ec2_Tenancy


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 internet- 
gateway

arn:${Partition}:ec2:${Region}:${Acc 
ount}:internet-gateway/${InternetGat 
ewayId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:InternetGatewa 
yID

ec2:Region

ec2:ResourceTag/${ 
TagKey}

 ipam arn:${Partition}:ec2::${Account}:ipa 
m/${IpamId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 2008

https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Internet_Gateway.html
https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Internet_Gateway.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_InternetGatewayID
#amazonec2-ec2_InternetGatewayID
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 ipam-pool arn:${Partition}:ec2::${Account}:ipa 
m-pool/${IpamPoolId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:Region

ec2:ResourceTag/${ 
TagKey}

 ipam-reso 
urce-disc 
overy-ass 
ociation

arn:${Partition}:ec2::${Account}:ipa 
m-resource-discovery-association/${I 
pamResourceDiscoveryAssociationId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 2009

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 ipam-reso 
urce-disc 
overy

arn:${Partition}:ec2::${Account}:ipa 
m-resource-discovery/${IpamResourceD 
iscoveryId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

 ipam-scope arn:${Partition}:ec2::${Account}:ipa 
m-scope/${IpamScopeId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 2010

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 coip-pool arn:${Partition}:ec2:${Region}:${Acc 
ount}:coip-pool/${Ipv4PoolCoipId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

 ipv4pool-ec2 arn:${Partition}:ec2:${Region}:${Acc 
ount}:ipv4pool-ec2/${Ipv4PoolEc2Id}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

 ipv6pool-ec2 arn:${Partition}:ec2:${Region}:${Acc 
ount}:ipv6pool-ec2/${Ipv6PoolEc2Id}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 2011

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-instance-addressing.html#ip-addressing-eips
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-instance-addressing.html#ipv6-addressing
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 key-pair arn:${Partition}:ec2:${Region}:${Acc 
ount}:key-pair/${KeyPairName}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:IsLaunchTempla 
teResource

ec2:KeyPairName

ec2:KeyPairType

ec2:LaunchTemplate

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 2012

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-key-pairs.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_KeyPairName
#amazonec2-ec2_KeyPairType
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 launch-te 
mplate

arn:${Partition}:ec2:${Region}:${Acc 
ount}:launch-template/${LaunchTempla 
teId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:IsLaunchTempla 
teResource

ec2:LaunchTemplate

ec2:Region

ec2:ResourceTag/${ 
TagKey}

 license-c 
onfiguration

arn:${Partition}:license-manager:${R 
egion}:${Account}:license-configurat 
ion:${LicenseConfigurationId}

 

Amazon EC2 2013

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-launch-templates.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-launch-templates.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/license-manager/latest/userguide/create-license-configuration.html
https://docs.aws.amazon.com/license-manager/latest/userguide/create-license-configuration.html


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 local-gat 
eway

arn:${Partition}:ec2:${Region}:${Acc 
ount}:local-gateway/${LocalGatewayId 
}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

 local-gat 
eway-route-
table-virtual-
interface-g 
roup-asso 
ciation

arn:${Partition}:ec2:${Region}:${Acc 
ount}:local-gateway-route-table-virt 
ual-interface-group-association/${Lo 
calGatewayRouteTableVirtualInterface 
GroupAssociationId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

 local-gat 
eway-rout 
e-table-vpc-
association

arn:${Partition}:ec2:${Region}:${Acc 
ount}:local-gateway-route-table-vpc- 
association/${LocalGatewayRouteTable 
VpcAssociationId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 2014

https://docs.aws.amazon.com/outposts/latest/userguide/outposts-local-gateways.html#lgw
https://docs.aws.amazon.com/outposts/latest/userguide/outposts-local-gateways.html#lgw
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/outposts/latest/userguide/outposts-local-gateways.html
https://docs.aws.amazon.com/outposts/latest/userguide/outposts-local-gateways.html
https://docs.aws.amazon.com/outposts/latest/userguide/outposts-local-gateways.html
https://docs.aws.amazon.com/outposts/latest/userguide/outposts-local-gateways.html
https://docs.aws.amazon.com/outposts/latest/userguide/outposts-local-gateways.html
https://docs.aws.amazon.com/outposts/latest/userguide/outposts-local-gateways.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/outposts/latest/userguide/outposts-local-gateways.html#vpc-associations
https://docs.aws.amazon.com/outposts/latest/userguide/outposts-local-gateways.html#vpc-associations
https://docs.aws.amazon.com/outposts/latest/userguide/outposts-local-gateways.html#vpc-associations
https://docs.aws.amazon.com/outposts/latest/userguide/outposts-local-gateways.html#vpc-associations
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 local-gat 
eway-route-
table

arn:${Partition}:ec2:${Region}:${Acc 
ount}:local-gateway-route-table/${Lo 
calGatewayRoutetableId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

 local-gat 
eway-virtual-
interface-grou 
p

arn:${Partition}:ec2:${Region}:${Acc 
ount}:local-gateway-virtual-interfac 
e-group/${LocalGatewayVirtualInterfa 
ceGroupId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

 local-gat 
eway-virtual-
interface

arn:${Partition}:ec2:${Region}:${Acc 
ount}:local-gateway-virtual-interfac 
e/${LocalGatewayVirtualInterfaceId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 2015

https://docs.aws.amazon.com/outposts/latest/userguide/outposts-local-gateways.html#route-tables
https://docs.aws.amazon.com/outposts/latest/userguide/outposts-local-gateways.html#route-tables
https://docs.aws.amazon.com/outposts/latest/userguide/outposts-local-gateways.html#route-tables
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/outposts/latest/userguide/outposts-local-gateways.html
https://docs.aws.amazon.com/outposts/latest/userguide/outposts-local-gateways.html
https://docs.aws.amazon.com/outposts/latest/userguide/outposts-local-gateways.html
https://docs.aws.amazon.com/outposts/latest/userguide/outposts-local-gateways.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/outposts/latest/userguide/outposts-local-gateways.html
https://docs.aws.amazon.com/outposts/latest/userguide/outposts-local-gateways.html
https://docs.aws.amazon.com/outposts/latest/userguide/outposts-local-gateways.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 natgateway arn:${Partition}:ec2:${Region}:${Acc 
ount}:natgateway/${NatGatewayId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

 network-acl arn:${Partition}:ec2:${Region}:${Acc 
ount}:network-acl/${NaclId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:NetworkAclID

ec2:Region

ec2:ResourceTag/${ 
TagKey}

ec2:Vpc

Amazon EC2 2016

https://docs.aws.amazon.com/vpc/latest/userguide/vpc-nat-gateway.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-network-acls.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_NetworkAclID
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 network-
insights-a 
ccess-scope-
analysis

arn:${Partition}:ec2:${Region}:${Acc 
ount}:network-insights-access-scope- 
analysis/${NetworkInsightsAccessScop 
eAnalysisId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

 network-
insights-a 
ccess-scope

arn:${Partition}:ec2:${Region}:${Acc 
ount}:network-insights-access-scope/ 
${NetworkInsightsAccessScopeId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

 network-
insights-a 
nalysis

arn:${Partition}:ec2:${Region}:${Acc 
ount}:network-insights-analysis/${Ne 
tworkInsightsAnalysisId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 2017

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 network-i 
nsights-path

arn:${Partition}:ec2:${Region}:${Acc 
ount}:network-insights-path/${Networ 
kInsightsPathId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 2018

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 network-i 
nterface

arn:${Partition}:ec2:${Region}:${Acc 
ount}:network-interface/${NetworkInt 
erfaceId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:AssociatePubli 
cIpAddress

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:AuthorizedServ 
ice

ec2:AuthorizedUser

ec2:AvailabilityZone

ec2:IsLaunchTempla 
teResource

ec2:LaunchTemplate

ec2:NetworkInterfa 
ceID

ec2:Permission

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 2019

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-eni.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-eni.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_AssociatePublicIpAddress
#amazonec2-ec2_AssociatePublicIpAddress
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_AuthorizedService
#amazonec2-ec2_AuthorizedService
#amazonec2-ec2_AuthorizedUser
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_NetworkInterfaceID
#amazonec2-ec2_Permission
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

ec2:Subnet

ec2:Vpc

 placement-
group

arn:${Partition}:ec2:${Region}:${Acc 
ount}:placement-group/${PlacementGro 
upName}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:IsLaunchTempla 
teResource

ec2:LaunchTemplate

ec2:PlacementGroup 
Name

ec2:PlacementGroup 
Strategy

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 2020

#amazonec2-ec2_Subnet
#amazonec2-ec2_Vpc
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/placement-groups.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/placement-groups.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupName
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_PlacementGroupStrategy
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 prefix-list arn:${Partition}:ec2:${Region}:${Acc 
ount}:prefix-list/${PrefixListId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:Region

ec2:ResourceTag/${ 
TagKey}

 replace-root-
volume-task

arn:${Partition}:ec2:${Region}:${Acc 
ount}:replace-root-volume-task/${Rep 
laceRootVolumeTaskId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 2021

https://docs.aws.amazon.com/vpc/latest/userguide/managed-prefix-lists.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/replace-root.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/replace-root.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 reserved- 
instances

arn:${Partition}:ec2:${Region}:${Acc 
ount}:reserved-instances/${Reservati 
onId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:AvailabilityZone

ec2:InstanceType

ec2:Region

ec2:ReservedInstan 
cesOfferingType

ec2:ResourceTag/${ 
TagKey}

ec2:Tenancy

 group arn:${Partition}:resource-groups:${R 
egion}:${Account}:group/${GroupName}

 

 role arn:${Partition}:iam::${Account}:rol 
e/${RoleNameWithPath}

 

Amazon EC2 2022

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-reserved-instances.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-reserved-instances.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_InstanceType
#amazonec2-ec2_Region
#amazonec2-ec2_ReservedInstancesOfferingType
#amazonec2-ec2_ReservedInstancesOfferingType
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
https://docs.aws.amazon.com/ARG/latest/userguide/resource-groups.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 route-table arn:${Partition}:ec2:${Region}:${Acc 
ount}:route-table/${RouteTableId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

ec2:RouteTableID

ec2:Vpc

Amazon EC2 2023

https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Route_Tables.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RouteTableID
#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 security- 
group

arn:${Partition}:ec2:${Region}:${Acc 
ount}:security-group/${SecurityGroup 
Id}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:IsLaunchTempla 
teResource

ec2:LaunchTemplate

ec2:Region

ec2:ResourceTag/${ 
TagKey}

ec2:SecurityGroupID

ec2:Vpc

Amazon EC2 2024

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-security-groups.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-security-groups.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SecurityGroupID
#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 security- 
group-rule

arn:${Partition}:ec2:${Region}:${Acc 
ount}:security-group-rule/${Security 
GroupRuleId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 2025

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 snapshot arn:${Partition}:ec2:${Region}::snap 
shot/${SnapshotId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Add/group

ec2:Add/userId

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:AvailabilityZone

ec2:Encrypted

ec2:IsLaunchTempla 
teResource

ec2:LaunchTemplate

ec2:OutpostArn

ec2:Owner

ec2:ParentVolume

ec2:Region

ec2:Remove/group

ec2:Remove/userId

Amazon EC2 2026

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSSnapshots.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Add_group
#amazonec2-ec2_Add_userId
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_Encrypted
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_OutpostArn
#amazonec2-ec2_Owner
#amazonec2-ec2_ParentVolume
#amazonec2-ec2_Region
#amazonec2-ec2_Remove_group
#amazonec2-ec2_Remove_userId


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

ec2:ResourceTag/${ 
TagKey}

ec2:SnapshotCoolOf 
fPeriod

ec2:SnapshotID

ec2:SnapshotLockDu 
ration

ec2:SnapshotTime

ec2:SourceOutpostA 
rn

ec2:VolumeSize

 spot-fleet-
request

arn:${Partition}:ec2:${Region}:${Acc 
ount}:spot-fleet-request/${SpotFleet 
RequestId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 2027

#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SnapshotCoolOffPeriod
#amazonec2-ec2_SnapshotCoolOffPeriod
#amazonec2-ec2_SnapshotID
#amazonec2-ec2_SnapshotLockDuration
#amazonec2-ec2_SnapshotLockDuration
#amazonec2-ec2_SnapshotTime
#amazonec2-ec2_SourceOutpostArn
#amazonec2-ec2_SourceOutpostArn
#amazonec2-ec2_VolumeSize
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 spot-inst 
ances-req 
uest

arn:${Partition}:ec2:${Region}:${Acc 
ount}:spot-instances-request/${SpotI 
nstanceRequestId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

 subnet-cidr-
reservation

arn:${Partition}:ec2:${Region}:${Acc 
ount}:subnet-cidr-reservation/${Subn 
etCidrReservationId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 2028

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-spot-instances.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-spot-instances.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-spot-instances.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/vpc/latest/userguide/subnet-cidr-reservation.html
https://docs.aws.amazon.com/vpc/latest/userguide/subnet-cidr-reservation.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 subnet arn:${Partition}:ec2:${Region}:${Acc 
ount}:subnet/${SubnetId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:AvailabilityZone

ec2:IsLaunchTempla 
teResource

ec2:LaunchTemplate

ec2:Region

ec2:ResourceTag/${ 
TagKey}

ec2:SubnetID

ec2:Vpc

Amazon EC2 2029

https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Subnets.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_SubnetID
#amazonec2-ec2_Vpc


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 traffic-mirror-
filter

arn:${Partition}:ec2:${Region}:${Acc 
ount}:traffic-mirror-filter/${Traffi 
cMirrorFilterId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:Region

ec2:ResourceTag/${ 
TagKey}

 traffic-mirror-
filter-rule

arn:${Partition}:ec2:${Region}:${Acc 
ount}:traffic-mirror-filter-rule/${T 
rafficMirrorFilterRuleId}

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:Region

Amazon EC2 2030

https://docs.aws.amazon.com/vpc/latest/mirroring/traffic-mirroring-filter.html
https://docs.aws.amazon.com/vpc/latest/mirroring/traffic-mirroring-filter.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/vpc/latest/mirroring/traffic-mirroring-filter.html
https://docs.aws.amazon.com/vpc/latest/mirroring/traffic-mirroring-filter.html
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Region


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 traffic-mirror-
session

arn:${Partition}:ec2:${Region}:${Acc 
ount}:traffic-mirror-session/${Traff 
icMirrorSessionId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:Region

ec2:ResourceTag/${ 
TagKey}

 traffic-mirror-
target

arn:${Partition}:ec2:${Region}:${Acc 
ount}:traffic-mirror-target/${Traffi 
cMirrorTargetId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 2031

https://docs.aws.amazon.com/vpc/latest/mirroring/traffic-mirroring-session.html
https://docs.aws.amazon.com/vpc/latest/mirroring/traffic-mirroring-session.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/vpc/latest/mirroring/traffic-mirroring-target.html
https://docs.aws.amazon.com/vpc/latest/mirroring/traffic-mirroring-target.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 transit-g 
ateway-at 
tachment

arn:${Partition}:ec2:${Region}:${Acc 
ount}:transit-gateway-attachment/${T 
ransitGatewayAttachmentId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:Region

ec2:ResourceTag/${ 
TagKey}

ec2:transitGateway 
AttachmentId

 transit-g 
ateway-co 
nnect-peer

arn:${Partition}:ec2:${Region}:${Acc 
ount}:transit-gateway-connect-peer/$ 
{TransitGatewayConnectPeerId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

ec2:transitGateway 
ConnectPeerId

Amazon EC2 2032

https://docs.aws.amazon.com/vpc/latest/tgw/how-transit-gateways-work.html
https://docs.aws.amazon.com/vpc/latest/tgw/how-transit-gateways-work.html
https://docs.aws.amazon.com/vpc/latest/tgw/how-transit-gateways-work.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayAttachmentId
#amazonec2-ec2_transitGatewayAttachmentId
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayConnectPeerId
#amazonec2-ec2_transitGatewayConnectPeerId


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 transit-g 
ateway

arn:${Partition}:ec2:${Region}:${Acc 
ount}:transit-gateway/${TransitGatew 
ayId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:Region

ec2:ResourceTag/${ 
TagKey}

ec2:transitGatewayId

 transit-g 
ateway-mu 
lticast-domain

arn:${Partition}:ec2:${Region}:${Acc 
ount}:transit-gateway-multicast-doma 
in/${TransitGatewayMulticastDomainId 
}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

ec2:transitGateway 
MulticastDomainId

Amazon EC2 2033

https://docs.aws.amazon.com/vpc/latest/tgw/how-transit-gateways-work.html
https://docs.aws.amazon.com/vpc/latest/tgw/how-transit-gateways-work.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayId
https://docs.aws.amazon.com/vpc/latest/tgw/tgw-multicast-overview.html
https://docs.aws.amazon.com/vpc/latest/tgw/tgw-multicast-overview.html
https://docs.aws.amazon.com/vpc/latest/tgw/tgw-multicast-overview.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayMulticastDomainId
#amazonec2-ec2_transitGatewayMulticastDomainId


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 transit-g 
ateway-po 
licy-table

arn:${Partition}:ec2:${Region}:${Acc 
ount}:transit-gateway-policy-table/$ 
{TransitGatewayPolicyTableId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

ec2:transitGateway 
PolicyTableId

 transit-g 
ateway-ro 
ute-table-
announce 
ment

arn:${Partition}:ec2:${Region}:${Acc 
ount}:transit-gateway-route-table-an 
nouncement/${TransitGatewayRouteTabl 
eAnnouncementId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

ec2:transitGateway 
RouteTableAnnounce 
mentId

Amazon EC2 2034

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayPolicyTableId
#amazonec2-ec2_transitGatewayPolicyTableId
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayRouteTableAnnouncementId
#amazonec2-ec2_transitGatewayRouteTableAnnouncementId
#amazonec2-ec2_transitGatewayRouteTableAnnouncementId


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 transit-g 
ateway-route-
table

arn:${Partition}:ec2:${Region}:${Acc 
ount}:transit-gateway-route-table/${ 
TransitGatewayRouteTableId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:Region

ec2:ResourceTag/${ 
TagKey}

ec2:transitGateway 
RouteTableId

 verified- 
access-en 
dpoint

arn:${Partition}:ec2:${Region}:${Acc 
ount}:verified-access-endpoint/${Ver 
ifiedAccessEndpointId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 2035

https://docs.aws.amazon.com/vpc/latest/tgw/how-transit-gateways-work.html
https://docs.aws.amazon.com/vpc/latest/tgw/how-transit-gateways-work.html
https://docs.aws.amazon.com/vpc/latest/tgw/how-transit-gateways-work.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_transitGatewayRouteTableId
#amazonec2-ec2_transitGatewayRouteTableId
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 verified- 
access-group

arn:${Partition}:ec2:${Region}:${Acc 
ount}:verified-access-group/${Verifi 
edAccessGroupId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

 verified- 
access-in 
stance

arn:${Partition}:ec2:${Region}:${Acc 
ount}:verified-access-instance/${Ver 
ifiedAccessInstanceId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

 verified- 
access-policy

arn:${Partition}:ec2:${Region}:${Acc 
ount}:verified-access-policy/${Verif 
iedAccessPolicyId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 2036

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 verified- 
access-trust-
provider

arn:${Partition}:ec2:${Region}:${Acc 
ount}:verified-access-trust-provider 
/${VerifiedAccessTrustProviderId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 2037

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 volume arn:${Partition}:ec2:${Region}:${Acc 
ount}:volume/${VolumeId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:AvailabilityZone

ec2:Encrypted

ec2:IsLaunchTempla 
teResource

ec2:KmsKeyId

ec2:LaunchTemplate

ec2:ParentSnapshot

ec2:Region

ec2:ResourceTag/${ 
TagKey}

ec2:VolumeID

ec2:VolumeIops

ec2:VolumeSize

ec2:VolumeThroughp 
ut

Amazon EC2 2038

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-volumes.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_AvailabilityZone
#amazonec2-ec2_Encrypted
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_IsLaunchTemplateResource
#amazonec2-ec2_KmsKeyId
#amazonec2-ec2_LaunchTemplate
#amazonec2-ec2_ParentSnapshot
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_VolumeID
#amazonec2-ec2_VolumeIops
#amazonec2-ec2_VolumeSize
#amazonec2-ec2_VolumeThroughput
#amazonec2-ec2_VolumeThroughput
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リソースタイ
プ

ARN 条件キー

ec2:VolumeType

 vpc-endpo 
int-conne 
ction

arn:${Partition}:ec2:${Region}:${Acc 
ount}:vpc-endpoint-connection/${VpcE 
ndpointConnectionId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

 vpc-endpoint arn:${Partition}:ec2:${Region}:${Acc 
ount}:vpc-endpoint/${VpcEndpointId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:Region

ec2:ResourceTag/${ 
TagKey}

ec2:VpceServiceNam 
e

ec2:VpceServiceOwn 
er

Amazon EC2 2039

#amazonec2-ec2_VolumeType
https://docs.aws.amazon.com/vpc/latest/userguide/endpoint-services-overview.html
https://docs.aws.amazon.com/vpc/latest/userguide/endpoint-services-overview.html
https://docs.aws.amazon.com/vpc/latest/userguide/endpoint-services-overview.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/vpc/latest/userguide/endpoint-services-overview.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_VpceServiceName
#amazonec2-ec2_VpceServiceName
#amazonec2-ec2_VpceServiceOwner
#amazonec2-ec2_VpceServiceOwner
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リソースタイ
プ

ARN 条件キー

 vpc-endpo 
int-service

arn:${Partition}:ec2:${Region}:${Acc 
ount}:vpc-endpoint-service/${VpcEndp 
ointServiceId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:Region

ec2:ResourceTag/${ 
TagKey}

ec2:VpceServicePri 
vateDnsName

 vpc-endpo 
int-service-
permission

arn:${Partition}:ec2:${Region}:${Acc 
ount}:vpc-endpoint-service-permissio 
n/${VpcEndpointServicePermissionId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 2040

https://docs.aws.amazon.com/vpc/latest/userguide/endpoint-services-overview.html
https://docs.aws.amazon.com/vpc/latest/userguide/endpoint-services-overview.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_VpceServicePrivateDnsName
#amazonec2-ec2_VpceServicePrivateDnsName
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-access.html#vpc-endpoint-policies
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-access.html#vpc-endpoint-policies
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-access.html#vpc-endpoint-policies
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 vpc-flow-log arn:${Partition}:ec2:${Region}:${Acc 
ount}:vpc-flow-log/${VpcFlowLogId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

 vpc arn:${Partition}:ec2:${Region}:${Acc 
ount}:vpc/${VpcId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:Ipv4IpamPoolId

ec2:Ipv6IpamPoolId

ec2:Region

ec2:ResourceTag/${ 
TagKey}

ec2:Tenancy

ec2:VpcID

Amazon EC2 2041

https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Subnets.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Ipv4IpamPoolId
#amazonec2-ec2_Ipv6IpamPoolId
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_Tenancy
#amazonec2-ec2_VpcID
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リソースタイ
プ

ARN 条件キー

 vpc-peering-
connection

arn:${Partition}:ec2:${Region}:${Acc 
ount}:vpc-peering-connection/${VpcPe 
eringConnectionId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:AccepterVpc

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:Region

ec2:RequesterVpc

ec2:ResourceTag/${ 
TagKey}

ec2:VpcPeeringConn 
ectionID

 vpn-conne 
ction-device-
type

arn:${Partition}:ec2:${Region}:${Acc 
ount}:vpn-connection-device-type/${V 
pnConnectionDeviceTypeId}

ec2:Region

Amazon EC2 2042

https://docs.aws.amazon.com/vpc/latest/peering/what-is-vpc-peering.html
https://docs.aws.amazon.com/vpc/latest/peering/what-is-vpc-peering.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_AccepterVpc
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Region
#amazonec2-ec2_RequesterVpc
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_VpcPeeringConnectionID
#amazonec2-ec2_VpcPeeringConnectionID
https://docs.aws.amazon.com/vpn/latest/s2svpn/VPC_VPN.html
https://docs.aws.amazon.com/vpn/latest/s2svpn/VPC_VPN.html
https://docs.aws.amazon.com/vpn/latest/s2svpn/VPC_VPN.html
#amazonec2-ec2_Region
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リソースタイ
プ

ARN 条件キー

 vpn-conne 
ction

arn:${Partition}:ec2:${Region}:${Acc 
ount}:vpn-connection/${VpnConnection 
Id}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Attribute

ec2:Attribute/${At 
tributeName}

ec2:Authentication 
Type

ec2:DPDTimeoutSeco 
nds

ec2:GatewayType

ec2:IKEVersions

ec2:InsideTunnelCidr

ec2:InsideTunnelIp 
v6Cidr

ec2:Phase1DHGroup

ec2:Phase1Encrypti 
onAlgorithms

ec2:Phase1Integrit 
yAlgorithms

ec2:Phase1Lifetime 
Seconds

Amazon EC2 2043

https://docs.aws.amazon.com/vpn/latest/s2svpn/VPC_VPN.html
https://docs.aws.amazon.com/vpn/latest/s2svpn/VPC_VPN.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Attribute
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_Attribute___AttributeName_
#amazonec2-ec2_AuthenticationType
#amazonec2-ec2_AuthenticationType
#amazonec2-ec2_DPDTimeoutSeconds
#amazonec2-ec2_DPDTimeoutSeconds
#amazonec2-ec2_GatewayType
#amazonec2-ec2_IKEVersions
#amazonec2-ec2_InsideTunnelCidr
#amazonec2-ec2_InsideTunnelIpv6Cidr
#amazonec2-ec2_InsideTunnelIpv6Cidr
#amazonec2-ec2_Phase1DHGroup
#amazonec2-ec2_Phase1EncryptionAlgorithms
#amazonec2-ec2_Phase1EncryptionAlgorithms
#amazonec2-ec2_Phase1IntegrityAlgorithms
#amazonec2-ec2_Phase1IntegrityAlgorithms
#amazonec2-ec2_Phase1LifetimeSeconds
#amazonec2-ec2_Phase1LifetimeSeconds
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リソースタイ
プ

ARN 条件キー

ec2:Phase2DHGroup

ec2:Phase2Encrypti 
onAlgorithms

ec2:Phase2Integrit 
yAlgorithms

ec2:Phase2Lifetime 
Seconds

ec2:Region

ec2:RekeyFuzzPerce 
ntage

ec2:RekeyMarginTim 
eSeconds

ec2:ReplayWindowSi 
zePackets

ec2:ResourceTag/${ 
TagKey}

ec2:RoutingType

Amazon EC2 2044

#amazonec2-ec2_Phase2DHGroup
#amazonec2-ec2_Phase2EncryptionAlgorithms
#amazonec2-ec2_Phase2EncryptionAlgorithms
#amazonec2-ec2_Phase2IntegrityAlgorithms
#amazonec2-ec2_Phase2IntegrityAlgorithms
#amazonec2-ec2_Phase2LifetimeSeconds
#amazonec2-ec2_Phase2LifetimeSeconds
#amazonec2-ec2_Region
#amazonec2-ec2_RekeyFuzzPercentage
#amazonec2-ec2_RekeyFuzzPercentage
#amazonec2-ec2_RekeyMarginTimeSeconds
#amazonec2-ec2_RekeyMarginTimeSeconds
#amazonec2-ec2_ReplayWindowSizePackets
#amazonec2-ec2_ReplayWindowSizePackets
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_RoutingType
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リソースタイ
プ

ARN 条件キー

 vpn-gateway arn:${Partition}:ec2:${Region}:${Acc 
ount}:vpn-gateway/${VpnGatewayId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ec2:Region

ec2:ResourceTag/${ 
TagKey}

Amazon EC2 の条件キー

Amazon EC2 では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義します。
これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで許可されているタグキーと値のペアによっ
てアクセスをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

タグキーとリソースの値のペアによってアクセスをフィ
ルタリングします

文字列

 aws:TagKeys リクエストで許可されているタグキーのリストによって
アクセスをフィルタリングします

ArrayOfString

 ec2:Accep 
terVpc

VPC ピア接続のアクセプタ VPC の ARN によってアクセ
スをフィルタリングします

ARN

Amazon EC2 2045

https://docs.aws.amazon.com/vpn/latest/s2svpn/VPC_VPN.html
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_RequestTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_ResourceTag___TagKey_
#amazonec2-aws_TagKeys
#amazonec2-ec2_Region
#amazonec2-ec2_ResourceTag___TagKey_
#amazonec2-ec2_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/supported-iam-actions-tagging.html#control-tagging
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/supported-iam-actions-tagging.html#control-tagging
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/control-access-with-tags.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/control-access-with-tags.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/control-access-with-tags.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/supported-iam-actions-tagging.html#control-tagging
https://docs.aws.amazon.com/vpc/latest/peering/security-iam.html
https://docs.aws.amazon.com/vpc/latest/peering/security-iam.html
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条件キー 説明 タイプ

 ec2:Add/group スナップショットに追加されるグループに基づいて、ア
クセスをフィルタリングします

文字列

 ec2:Add/userId スナップショットに追加されるアカウント ID に基づい
て、アクセスをフィルタリングします

文字列

 ec2:AllocationId Elastic IP アドレスの割り当て ID によりアクセスをフィ
ルタリングします

文字列

 ec2:Assoc 
iatePubli 
cIpAddress

ユーザーがパブリック IP アドレスをインスタンスに関連
付けるかどうかによって、アクセスをフィルタリングし
ます。

Bool

 ec2:Attribute リソースの属性に基づいて、アクセスをフィルタリング
します

文字列

 ec2:Attribute/
${AttributeName}

リソースに設定されている属性によってアクセスをフィ
ルタリングします

文字列

 ec2:Authe 
nticationType

VPN トンネルエンドポイントの認証タイプによってアク
セスをフィルタリングします

文字列

 ec2:Autho 
rizedService

リソースを使用するアクセス許可を持つ AWS サービス
によってアクセスをフィルタリングします

文字列

 ec2:Autho 
rizedUser

リソースを使用するアクセス許可を持つ IAM プリンシパ
ルによってアクセスをフィルタリングします

文字列

 ec2:AutoP 
lacement

Dedicated Host の自動プレイスメントプロパティによっ 
てアクセスをフィルタリングします

文字列

 ec2:Avail 
abilityZone

内のアベイラビリティーゾーンの名前でアクセスをフィ
ルタリングします AWS リージョン

文字列

 ec2:Capac 
ityReserv 
ationFleet

キャパシティー予約フリートの ARN によってアクセスを 
フィルタリングします

ARN

Amazon EC2 2046

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/vpn/latest/s2svpn/vpn-authentication-access-control.html
https://docs.aws.amazon.com/vpn/latest/s2svpn/vpn-authentication-access-control.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
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条件キー 説明 タイプ

 ec2:Clien 
tRootCert 
ificateChainArn

クライアントルート証明書チェーンの ARN によってアク
セスをフィルタリングします

ARN

 ec2:Cloud 
watchLogG 
roupArn

CloudWatch Logs ロググループの ARN でアクセスを
フィルタリングします

ARN

 ec2:Cloud 
watchLogS 
treamArn

CloudWatch Logs ログストリームの ARN でアクセスを
フィルタリングします

ARN

 ec2:Creat 
eAction

リソース作成 API アクションの名前によってアクセスを
フィルタリングします

文字列

 ec2:DPDTi 
meoutSeconds

VPN トンネルで DPD タイムアウトが発生するまでの期
間によってアクセスをフィルタリングします

数値

 ec2:DhcpO 
ptionsID

Dynamic Host Configuration Protocol (DHCP) オプション
セットの ID でアクセスをフィルタリングします

文字列

 ec2:Direc 
toryArn

ディレクトリの ARN によってアクセスをフィルタリング
します

ARN

 ec2:Domain Elastic IP アドレスのドメインによりアクセスをフィルタ
リングします

文字列

 ec2:EbsOp 
timized

インスタンスが EBS 最適化に対して有効になっているか
どうかによって、アクセスをフィルタリングします

Bool

 ec2:Elast 
icGpuType

Elastic Graphics アクセラレーターの種類によってアクセ 
スをフィルタリングします

文字列

 ec2:Encrypted EBS ボリュームが暗号化されているかどうかによってア
クセスをフィルタリングします

Bool

Amazon EC2 2047

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/supported-iam-actions-tagging.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/supported-iam-actions-tagging.html
https://docs.aws.amazon.com/vpn/latest/s2svpn/vpn-authentication-access-control.html
https://docs.aws.amazon.com/vpn/latest/s2svpn/vpn-authentication-access-control.html
iam-policy-structure.html#imageId-key
iam-policy-structure.html#imageId-key
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#amazon-ec2-keys
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サービス認証リファレンス サービス認証リファレンス

条件キー 説明 タイプ

 ec2:FisActionId AWS FIS アクションの ID でアクセスをフィルタリング
します

文字列

 ec2:FisTa 
rgetArns

AWS FIS ターゲットの ARN でアクセスをフィルタリン
グします

ArrayOfARN

 ec2:Gatew 
ayType

VPN 接続の AWS 側の VPN エンドポイントのゲート
ウェイタイプでアクセスをフィルタリングします

文字列

 ec2:HostR 
ecovery

Dedicated Host に対してホスト復旧が有効になっている 
かどうかによって、アクセスをフィルタリングします

文字列

 ec2:IKEVersions VPN トンネルに対して許可されているインターネット
キー交換 (IKE) バージョンによってアクセスをフィルタ 
リングします

ArrayOfString

 ec2:ImageID イメージの ID でアクセスをフィルタリングします 文字列

 ec2:ImageType イメージのタイプ (machine、AKI、ARI) によってアクセ
スをフィルタリングします

文字列

 ec2:Insid 
eTunnelCidr

VPN トンネルの内部 IP アドレスの範囲によってアクセ
スをフィルタリングします

文字列

 ec2:Insid 
eTunnelIpv6Cidr

VPN トンネルの内部 IPv6 アドレスの範囲に基づいて、
アクセスをフィルタリングします

文字列

 ec2:Insta 
nceAutoRe 
covery

インスタンスタイプが自動回復をサポートしているかど
うかに基づいて、アクセスをフィルタリングします

文字列

 ec2:InstanceID インスタンスの ID でアクセスをフィルタリングします 文字列

 ec2:Insta 
nceMarketType

インスタンスの市場または購入オプション (キャパシティ
ブロック、オンデマンド、またはスポット) でアクセスを
フィルタリングします

文字列
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サービス認証リファレンス サービス認証リファレンス

条件キー 説明 タイプ

 ec2:Insta 
nceMetada 
taTags

インスタンスがインスタンスメタデータからインスタ
ンスタグへのアクセスを許可しているかどうかに基づい
て、アクセスをフィルタリングします

文字列

 ec2:Insta 
nceProfile

インスタンスプロファイルの ARN によってアクセスを 
フィルタリングします

ARN

 ec2:Insta 
nceType

インスタンスのタイプによってアクセスをフィルタリン
グします

文字列

 ec2:Inter 
netGatewayID

インターネットゲートウェイの ID でアクセスをフィルタ
リングします

文字列

 ec2:Ipv4I 
pamPoolId

IPv4 CIDR ブロック割り当て用に提供された IP アドレス
管理プールの ID でアクセスをフィルタリングします。

文字列

 ec2:Ipv6I 
pamPoolId

IPv6 CIDR ブロック割り当て用に提供された IP アドレス
管理プールの ID でアクセスをフィルタリングします。

文字列

 ec2:IsLau 
nchTempla 
teResource

起動テンプレートで指定されたリソースをユーザーが上
書きできるかどうかによって、アクセスをフィルタリン
グします

Bool

 ec2:KeyPa 
irName

キーペア名によりアクセスをフィルタリングします 文字列

 ec2:KeyPa 
irType

キーペアのタイプによりアクセスをフィルタリングしま
す

文字列

 ec2:KmsKeyId リクエストで指定された AWS KMS キーの ID でアクセ
スをフィルタリングします

文字列

 ec2:Launc 
hTemplate

起動テンプレートの ARN によってアクセスをフィルタリ
ングします

ARN
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サービス認証リファレンス サービス認証リファレンス

条件キー 説明 タイプ

 ec2:Metad 
ataHttpEndpoint

HTTP エンドポイントがインスタンスメタデータサービ
スに対して有効になっているかどうかによって、アクセ
スをフィルタリングします

文字列

 ec2:Metad 
ataHttpPu 
tResponse 
HopLimit

インスタンスメタデータサービスを呼び出すときに、許
可されたホップ数によってアクセスをフィルタリングし
ます

数値

 ec2:Metad 
ataHttpTokens

インスタンスメタデータサービスを呼び出すときに、
トークンが必要かどうかによってアクセスをフィルタリ
ングします (オプションまたは必須)

文字列

 ec2:Netwo 
rkAclID

アクセスコントロールリスト (ACL) の ID でアクセスを
フィルタリングします

文字列

 ec2:Netwo 
rkInterfaceID

Elastic Network Interface の ID でアクセスをフィルタリ
ングします

文字列

 ec2:NewIn 
stanceProfile

アタッチされようとしているインスタンスプロファイル
の ARN によってアクセスをフィルタリングします

ARN

 ec2:OutpostArn Outpost の ARN によってアクセスをフィルタリングしま 
す

ARN

 ec2:Owner リソースの所有者 (amazon、aws-marketplace、または 
AWS アカウント ID) によってアクセスをフィルタリング
します

文字列

 ec2:Paren 
tSnapshot

親スナップショットの ARN によってアクセスをフィルタ
リングします

ARN

 ec2:Paren 
tVolume

スナップショットの作成元の親ボリュームの ARN によっ
てアクセスをフィルタリングします

ARN
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サービス認証リファレンス サービス認証リファレンス

条件キー 説明 タイプ

 ec2:Permission リソースのアクセス許可のタイプによってアクセスを
フィルタリングします (INSTANCE-ATTACH または EIP-
ASSOCIATE)

文字列

 ec2:Phase 
1DHGroup

フェーズ 1 IKE ネゴシエーションで VPN トンネルで許可
される Diffie-Hellman グループ番号によってアクセスを
フィルタリングします

ArrayOfString

 ec2:Phase 
1Encrypti 
onAlgorithms

フェーズ 1 IKE ネゴシエーションで VPN トンネルで許可
される暗号化アルゴリズムによってアクセスをフィルタ
リングします

ArrayOfString

 ec2:Phase 
1IntegrityAlgorith 
ms

フェーズ 1 IKE ネゴシエーションの VPN トンネルで許可
される整合性アルゴリズムによってアクセスをフィルタ
リングします

ArrayOfString

 ec2:Phase 
1Lifetime 
Seconds

VPN トンネルの IKE ネゴシエーションのフェーズ 1 のラ
イフタイム (秒単位) によってアクセスをフィルタリング
します

数値

 ec2:Phase 
2DHGroup

フェーズ 2 IKE ネゴシエーションの VPN トンネルで許可
される Diffie-Hellman グループ番号によってアクセスを
フィルタリングします

ArrayOfString

 ec2:Phase 
2Encrypti 
onAlgorithms

フェーズ 2 IKE ネゴシエーションの VPN トンネルで許可
される暗号化アルゴリズムによってアクセスをフィルタ
リングします

ArrayOfString

 ec2:Phase 
2IntegrityAlgorith 
ms

フェーズ 2 IKE ネゴシエーションの VPN トンネルで許可
される整合性アルゴリズムによってアクセスをフィルタ
リングします

ArrayOfString

 ec2:Phase 
2Lifetime 
Seconds

VPN トンネルの IKE ネゴシエーションのフェーズ 2 のラ
イフタイム (秒単位) によってアクセスをフィルタリング
します

数値
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サービス認証リファレンス サービス認証リファレンス

条件キー 説明 タイプ

 ec2:Place 
mentGroup

プレイスメントグループの ARN によってアクセスをフィ
ルタリングします

ARN

 ec2:Place 
mentGroupName

プレイスメントグループの名前でアクセスをフィルタリ
ングします

文字列

 ec2:Place 
mentGroup 
Strategy

プレイスメントグループ (クラスター、スプレッド、パー
ティション) で使用されるインスタンスプレイスメント戦
略によってアクセスをフィルタリングします

文字列

 ec2:Produ 
ctCode

AMI に関連付けられている製品コードによってアクセス
をフィルタリングします

文字列

 ec2:Public イメージにパブリック起動アクセス許可があるかどうか
によってアクセスをフィルタリングします

Bool

 ec2:Publi 
cIpAddress

パブリック IP アドレスによりアクセスをフィルタリング
します

文字列

 ec2:Quantity リクエスト内の Dedicated Hosts の数によってアクセス
をフィルタリングします

数値

 ec2:Region の名前でアクセスをフィルタリングします AWS リー
ジョン

文字列

 ec2:Rekey 
FuzzPercentage

VPN トンネルでキー再生成時間がランダムに選択され
る、キー再生成ウィンドウ (キー再生成マージン時間に
よって決定される) の増加の割合によってアクセスをフィ
ルタリングします

数値

 ec2:Rekey 
MarginTim 
eSeconds

VPN トンネルのフェーズ 2 ライフタイムが期限切れにな
るまでのマージン時間によってアクセスをフィルタリン
グします

数値

 ec2:Remove/
group

スナップショットから削除されるグループに基づいて、
アクセスをフィルタリングします

文字列
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サービス認証リファレンス サービス認証リファレンス

条件キー 説明 タイプ

 ec2:Remove/
userId

スナップショットから削除されるアカウント ID に基づい
て、アクセスをフィルタリングします

文字列

 ec2:Repla 
yWindowSi 
zePackets

IKE リプレイウィンドウのパケット数に基づいて、アク
セスをフィルタリングします

文字列

 ec2:Reque 
sterVpc

VPC ピア接続のリクエスタ VPC の ARN によってアクセ
スをフィルタリングします

ARN

 ec2:Reser 
vedInstan 
cesOfferingType

リザーブドインスタンス提供の支払いオプション (前払い
なし、一部前払い、全前払い) によってアクセスをフィル
タリングします

文字列

 ec2:Resou 
rceTag/${ 
TagKey}

タグキーとリソースの値のペアによってアクセスをフィ
ルタリングします

文字列

 ec2:RoleD 
elivery

EC2 の IAM ロール認証情報を取得するために、インスタ
ンスメタデータサービスのバージョンによってアクセス 
をフィルタリングします

数値

 ec2:RootD 
eviceType

インスタンスのルートデバイスタイプ（ebs または 
instance-store）によってアクセスをフィルタリングしま
す

文字列

 ec2:Route 
TableID

ルートテーブルの ID でアクセスをフィルタリングします 文字列

 ec2:Routi 
ngType

VPN 接続のルーティングタイプによってアクセスをフィ
ルタリングします

文字列

 ec2:SamlP 
roviderArn

IAM SAML ID プロバイダーの ARN によってアクセスを 
フィルタリングします

ARN

 ec2:Secur 
ityGroupID

セキュリティグループの ID でアクセスをフィルタリング
します

文字列
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条件キー 説明 タイプ

 ec2:Serve 
rCertificateArn

サーバー証明書の ARN によってアクセスをフィルタリン
グします

ARN

 ec2:Snaps 
hotCoolOffPeriod

コンプライアンスモードのクーリングオフ期間でアクセ
スをフィルタリングします

数値

 ec2:SnapshotID スナップショットの ID でアクセスをフィルタリングしま
す

文字列

 ec2:Snaps 
hotLockDuration

スナップショットロック期間でアクセスをフィルタリン
グします

数値

 ec2:Snaps 
hotTime

スナップショットの開始時刻によってアクセスをフィル
タリングします

文字列

 ec2:Sourc 
eInstanceARN

リクエストが発生したインスタンスの ARN によってアク
セスをフィルタリングします

ARN

 ec2:Sourc 
eOutpostArn

リクエストが発生した Outpost の ARN によってアクセ
スをフィルタリングします

ARN

 ec2:Subnet サブネットの ARN によってアクセスのフィルタリングし
ます

ARN

 ec2:SubnetID サブネットの ID でアクセスをフィルタリングします 文字列

 ec2:Tenancy VPC またはインスタンスのテナンシー (デフォルト、専
用またはホスト) によってアクセスをフィルタリングしま 
す

文字列

 ec2:VolumeID ボリュームの ID でアクセスをフィルタリングします 文字列

 ec2:VolumeIops ボリュームにプロビジョニングされた 1 秒あたりの入力/
出力オペレーション数 (IOPS) によってアクセスをフィル
タリングします

数値

 ec2:VolumeSize ボリュームのサイズ (GiB 単位) によってアクセスをフィ
ルタリングします

数値
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条件キー 説明 タイプ

 ec2:Volum 
eThroughput

でのボリュームのスループットでアクセスをフィルタリ
ングします MiBps

数値

 ec2:Volum 
eType

ボリュームのタイプ (gp2、gp3、io1、io2、st1、sc1、標
準) によってアクセスをフィルタリングします

文字列

 ec2:Vpc VPC の ARN によってアクセスをフィルタリングします ARN

 ec2:VpcID 仮想プライベートクラウド (VPC) の ID でアクセスを
フィルタリングします

文字列

 ec2:VpcPe 
eringConn 
ectionID

VPC ピアリング接続の ID でアクセスをフィルタリング
します

文字列

 ec2:VpceS 
erviceName

VPC エンドポイントサービスの名前によってアクセスを
フィルタリングします

文字列

 ec2:VpceS 
erviceOwner

VPC エンドポイントサービスのサービス所有者 
(Amazon、aws-marketplace、または AWS アカウント 
ID) によってアクセスをフィルタリングします

文字列

 ec2:VpceS 
ervicePri 
vateDnsName

VPC エンドポイントサービスのプライベート DNS 名に
よってアクセスをフィルタリングします

文字列

 ec2:trans 
itGateway 
AttachmentId

トランジットゲートウェイアタッチメントの ID でアクセ
スをフィルタリングします

文字列

 ec2:trans 
itGateway 
ConnectPeerId

トランジットゲートウェイ接続ピアの ID でアクセスを
フィルタリングします

文字列

 ec2:trans 
itGatewayId

トランジットゲートウェイの ID でアクセスをフィルタリ
ングします

文字列
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条件キー 説明 タイプ

 ec2:trans 
itGateway 
Multicast 
DomainId

トランジットゲートウェイマルチキャストドメインの ID 
でアクセスをフィルタリングします

文字列

 ec2:trans 
itGateway 
PolicyTableId

トランジットゲートウェイポリシーテーブルの ID でアク
セスをフィルタリングします

文字列

 ec2:trans 
itGateway 
RouteTabl 
eAnnounce 
mentId

トランジットゲートウェイルートテーブルのお知らせの 
ID でアクセスをフィルタリングします

文字列

 ec2:trans 
itGateway 
RouteTableId

トランジットゲートウェイルートテーブルの ID でアクセ
スをフィルタリングします

文字列

Amazon EC2 Auto Scaling のアクション、リソース、および条件キー

Amazon EC2 Auto Scaling (サービスプレフィックス: autoscaling) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon EC2 Auto Scaling で定義されるアクション
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• Amazon EC2 Auto Scaling で定義されるリソースタイプ

• Amazon EC2 Auto Scaling の条件キー

Amazon EC2 Auto Scaling で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AttachIns 
tances

1 つ以上の EC2 インスタンス
を、指定された Auto Scaling 
グループにアタッチする許可
を付与

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

  AttachLoa 
dBalancer 
TargetGroups

1 つ以上のターゲットグ
ループを、指定された Auto 
Scaling グループにアタッチす
る許可を付与

Write

  autoscali 
ng:Target 
GroupARNs

 

 AttachLoa 
dBalancers

1 つ以上のロードバランサー
を、指定された Auto Scaling 
グループにアタッチする許可
を付与

書き込み autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  autoscali 
ng:LoadBa 
lancerNam 
es

 

autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

  AttachTra 
fficSources

Auto Scaling グループに 1 つ
以上のトラフィックソースを
アタッチするための許可を付 
与します

書き込み

  autoscali 
ng:Traffi 
cSourceId 
entifiers

 

 BatchDele 
teSchedul 
edAction

指定されたスケジュールされ
たアクションを削除する許可
を付与

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchPutS 
cheduledU 
pdateGrou 
pAction

Auto Scaling グループの複数
のスケジュールされたスケー
リングアクションを作成また
は更新する許可を付与

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 CancelIns 
tanceRefresh

実行中のインスタンスの更新
オペレーションをキャンセル
する許可を付与

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 CompleteL 
ifecycleAction

指定された結果の指定された
トークンまたはインスタンス
のライフサイクルアクション
を完了する許可を付与

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_CompleteLifecycleAction.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_CompleteLifecycleAction.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateAut 
oScalingG 
roup

指定された名前と属性
で、Auto Scaling グループを
作成する許可を付与

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

iam:Creat 
eServiceL 
inkedRole

iam:PassR 
ole
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https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_CreateAutoScalingGroup.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_CreateAutoScalingGroup.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_CreateAutoScalingGroup.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  autoscali 
ng:Instan 
ceTypes

autoscali 
ng:Launch 
Configura 
tionName

autoscali 
ng:Launch 
TemplateV 
ersionSpe 
cified

autoscali 
ng:LoadBa 
lancerNam 
es

autoscali 
ng:MaxSiz 
e

autoscali 
ng:MinSiz 
e

autoscali 
ng:Target 
GroupARNs

autoscali 
ng:Traffi 
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#amazonec2autoscaling-autoscaling_InstanceTypes
#amazonec2autoscaling-autoscaling_InstanceTypes
#amazonec2autoscaling-autoscaling_InstanceTypes
#amazonec2autoscaling-autoscaling_LaunchConfigurationName
#amazonec2autoscaling-autoscaling_LaunchConfigurationName
#amazonec2autoscaling-autoscaling_LaunchConfigurationName
#amazonec2autoscaling-autoscaling_LaunchConfigurationName
#amazonec2autoscaling-autoscaling_LaunchTemplateVersionSpecified
#amazonec2autoscaling-autoscaling_LaunchTemplateVersionSpecified
#amazonec2autoscaling-autoscaling_LaunchTemplateVersionSpecified
#amazonec2autoscaling-autoscaling_LaunchTemplateVersionSpecified
#amazonec2autoscaling-autoscaling_LaunchTemplateVersionSpecified
#amazonec2autoscaling-autoscaling_LoadBalancerNames
#amazonec2autoscaling-autoscaling_LoadBalancerNames
#amazonec2autoscaling-autoscaling_LoadBalancerNames
#amazonec2autoscaling-autoscaling_LoadBalancerNames
#amazonec2autoscaling-autoscaling_MaxSize
#amazonec2autoscaling-autoscaling_MaxSize
#amazonec2autoscaling-autoscaling_MaxSize
#amazonec2autoscaling-autoscaling_MinSize
#amazonec2autoscaling-autoscaling_MinSize
#amazonec2autoscaling-autoscaling_MinSize
#amazonec2autoscaling-autoscaling_TargetGroupARNs
#amazonec2autoscaling-autoscaling_TargetGroupARNs
#amazonec2autoscaling-autoscaling_TargetGroupARNs
#amazonec2autoscaling-autoscaling_TargetGroupARNs
#amazonec2autoscaling-autoscaling_TrafficSourceIdentifiers
#amazonec2autoscaling-autoscaling_TrafficSourceIdentifiers


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cSourceId 
entifiers

autoscali 
ng:VPCZon 
eIdentifi 
ers

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 CreateLau 
nchConfig 
uration

起動設定を作成する許可を付
与

Write launchCon 
figuratio 
n*
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#amazonec2autoscaling-autoscaling_TrafficSourceIdentifiers
#amazonec2autoscaling-autoscaling_TrafficSourceIdentifiers
#amazonec2autoscaling-autoscaling_VPCZoneIdentifiers
#amazonec2autoscaling-autoscaling_VPCZoneIdentifiers
#amazonec2autoscaling-autoscaling_VPCZoneIdentifiers
#amazonec2autoscaling-autoscaling_VPCZoneIdentifiers
#amazonec2autoscaling-aws_RequestTag___TagKey_
#amazonec2autoscaling-aws_RequestTag___TagKey_
#amazonec2autoscaling-aws_RequestTag___TagKey_
#amazonec2autoscaling-aws_TagKeys
#amazonec2autoscaling-aws_TagKeys
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_CreateLaunchConfiguration.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_CreateLaunchConfiguration.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_CreateLaunchConfiguration.html
#amazonec2autoscaling-launchConfiguration
#amazonec2autoscaling-launchConfiguration
#amazonec2autoscaling-launchConfiguration


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  autoscali 
ng:ImageI 
d

autoscali 
ng:Instan 
ceType

autoscali 
ng:SpotPr 
ice

autoscali 
ng:Metada 
taHttpTok 
ens

autoscali 
ng:Metada 
taHttpPut 
ResponseH 
opLimit

autoscali 
ng:Metada 
taHttpEnd 
point
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#amazonec2autoscaling-autoscaling_ImageId
#amazonec2autoscaling-autoscaling_ImageId
#amazonec2autoscaling-autoscaling_ImageId
#amazonec2autoscaling-autoscaling_InstanceType
#amazonec2autoscaling-autoscaling_InstanceType
#amazonec2autoscaling-autoscaling_InstanceType
#amazonec2autoscaling-autoscaling_SpotPrice
#amazonec2autoscaling-autoscaling_SpotPrice
#amazonec2autoscaling-autoscaling_SpotPrice
#amazonec2autoscaling-autoscaling_MetadataHttpTokens
#amazonec2autoscaling-autoscaling_MetadataHttpTokens
#amazonec2autoscaling-autoscaling_MetadataHttpTokens
#amazonec2autoscaling-autoscaling_MetadataHttpTokens
#amazonec2autoscaling-autoscaling_MetadataHttpPutResponseHopLimit
#amazonec2autoscaling-autoscaling_MetadataHttpPutResponseHopLimit
#amazonec2autoscaling-autoscaling_MetadataHttpPutResponseHopLimit
#amazonec2autoscaling-autoscaling_MetadataHttpPutResponseHopLimit
#amazonec2autoscaling-autoscaling_MetadataHttpPutResponseHopLimit
#amazonec2autoscaling-autoscaling_MetadataHttpEndpoint
#amazonec2autoscaling-autoscaling_MetadataHttpEndpoint
#amazonec2autoscaling-autoscaling_MetadataHttpEndpoint
#amazonec2autoscaling-autoscaling_MetadataHttpEndpoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

  CreateOrU 
pdateTags

指定された Auto Scaling グ
ループのタグを作成または更
新する許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAut 
oScalingG 
roup

指定された Auto Scaling グ
ループを削除する許可を付
与。

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteLau 
nchConfig 
uration

指定された起動設定を削除す
る許可を付与

Write launchCon 
figuratio 
n*
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#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_CreateOrUpdateTags.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_CreateOrUpdateTags.html
#amazonec2autoscaling-aws_RequestTag___TagKey_
#amazonec2autoscaling-aws_RequestTag___TagKey_
#amazonec2autoscaling-aws_RequestTag___TagKey_
#amazonec2autoscaling-aws_TagKeys
#amazonec2autoscaling-aws_TagKeys
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DeleteAutoScalingGroup.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DeleteAutoScalingGroup.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DeleteAutoScalingGroup.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DeleteLaunchConfiguration.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DeleteLaunchConfiguration.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DeleteLaunchConfiguration.html
#amazonec2autoscaling-launchConfiguration
#amazonec2autoscaling-launchConfiguration
#amazonec2autoscaling-launchConfiguration


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteLif 
ecycleHook

指定したライフサイクルフッ
クを削除する許可を付与

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteNot 
ification 
Configuration

指定された通知を削除する許
可を付与

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 DeletePolicy 指定された Auto Scaling ポリ
シーを削除する許可を付与

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DeleteLifecycleHook.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DeleteLifecycleHook.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DeleteNotificationConfiguration.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DeleteNotificationConfiguration.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DeleteNotificationConfiguration.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DeletePolicy.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteSch 
eduledAction

指定されたスケジュールされ
たアクションを削除する許可
を付与

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

  DeleteTags 指定されたタグを削除する許
可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DeleteScheduledAction.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DeleteScheduledAction.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DeleteTags.html
#amazonec2autoscaling-aws_RequestTag___TagKey_
#amazonec2autoscaling-aws_RequestTag___TagKey_
#amazonec2autoscaling-aws_RequestTag___TagKey_
#amazonec2autoscaling-aws_TagKeys
#amazonec2autoscaling-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteWar 
mPool

Auto Scaling グループに関連
付けられたウォームプールを
削除するためのアクセス許可
を付与

書き込み autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeA 
ccountLimits

の現在の Auto Scaling リソー
ス制限を記述する許可を付与 
AWS アカウント

リスト      

 DescribeA 
djustment 
Types

で使用するポリシー調整タイ
プを記述するアクセス許可を
付与します PutScalingPolicy

リスト      

 DescribeA 
utoScalin 
gGroups

1 つ以上の Auto Scaling グ
ループを記述する許可を付与 
名前のリストを指定しない場
合は、そのコールによって、
すべての Auto Scaling グルー
プの説明が記述されます

リスト      

 DescribeA 
utoScalin 
gInstances

1 つ以上の Auto Scaling イン
スタンスを記述する許可を付
与 リストを指定しない場合
は、そのコールによって、す
べてのインスタンスが記述さ
れます

リスト      
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https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DeleteWarmPool.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DeleteWarmPool.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeAccountLimits.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeAccountLimits.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeAdjustmentTypes.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeAdjustmentTypes.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeAdjustmentTypes.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeAutoScalingGroups.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeAutoScalingGroups.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeAutoScalingGroups.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeAutoScalingInstances.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeAutoScalingInstances.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeAutoScalingInstances.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeA 
utoScalin 
gNotifica 
tionTypes

Auto Scaling でサポートされ
ている通知タイプの説明を記
述する許可を付与

リスト      

 DescribeI 
nstanceRe 
freshes

Auto Scaling グループの 1 つ
以上のインスタンスの更新を
記述する許可を付与

リスト      

 DescribeL 
aunchConf 
igurations

1 つ以上の軌道設定を記述す
る許可を付与。名前のリスト
を省略した場合は、そのコー
ルによって、すべての起動設
定が記述されます

リスト      

 DescribeL 
ifecycleH 
ookTypes

使用可能なライフサイクル
フックのタイプを記述する許
可を付与

リスト      

 DescribeL 
ifecycleHooks

指定された Auto Scaling グ
ループのライフサイクルフッ
クを記述する許可を付与

リスト      

 DescribeL 
oadBalanc 
erTargetG 
roups

指定された Auto Scaling グ
ループのターゲットグループ
を記述する許可を付与

リスト      

 DescribeL 
oadBalancers

指定された Auto Scaling グ
ループのロードバランサーを
記述する許可を付与

リスト      
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https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeAutoScalingNotificationTypes.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeAutoScalingNotificationTypes.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeAutoScalingNotificationTypes.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeAutoScalingNotificationTypes.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeInstanceRefreshes.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeInstanceRefreshes.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeInstanceRefreshes.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeLaunchConfigurations.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeLaunchConfigurations.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeLaunchConfigurations.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeLifecycleHookTypes.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeLifecycleHookTypes.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeLifecycleHookTypes.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeLifecycleHooks.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeLifecycleHooks.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeLoadBalancerTargetGroups.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeLoadBalancerTargetGroups.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeLoadBalancerTargetGroups.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeLoadBalancerTargetGroups.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeLoadBalancers.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeLoadBalancers.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeM 
etricColl 
ectionTypes

Auto Scaling で使用可能な 
CloudWatch メトリクスを記
述する許可を付与

リスト      

 DescribeN 
otificati 
onConfigu 
rations

指定された Auto Scaling グ
ループに関連付けられている
通知アクションを記述する許 
可を付与

リスト      

 DescribeP 
olicies

指定された Auto Scaling グ
ループのポリシーを記述する
許可を付与

リスト      

 DescribeS 
calingAct 
ivities

指定された Auto Scaling グ
ループの 1 つ以上のスケーリ
ングアクティビティを記述す
る許可を付与

リスト      

 DescribeS 
calingPro 
cessTypes

ResumeProcesses および で
使用するスケーリングプロセ
スタイプを記述する許可を付 
与 SuspendProcesses

リスト      

 DescribeS 
cheduledA 
ctions

実行されていない Auto 
Scaling グループでスケジュー
ルされているアクションを記
述する許可を付与

リスト      

 DescribeT 
ags

指定されたタグを記述する許
可を付与

Read      

 DescribeT 
erminatio 
nPolicyTypes

Auto Scaling でサポートされ
ている終了ポリシーを記述す
る許可を付与

リスト      
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https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeMetricCollectionTypes.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeMetricCollectionTypes.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeMetricCollectionTypes.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeNotificationConfigurations.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeNotificationConfigurations.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeNotificationConfigurations.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeNotificationConfigurations.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribePolicies.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribePolicies.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeScalingActivities.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeScalingActivities.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeScalingActivities.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeScalingProcessTypes.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeScalingProcessTypes.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeScalingProcessTypes.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeScheduledActions.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeScheduledActions.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeScheduledActions.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeTags.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeTags.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeTerminationPolicyTypes.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeTerminationPolicyTypes.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeTerminationPolicyTypes.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeT 
rafficSources

指定された Auto Scaling グ
ループのターゲットグループ
を記述する許可を付与

リスト      

 DescribeW 
armPool

Auto Scaling グループに関連
付けられたウォームプールを
記述するためのアクセス許可
を付与

リスト      

 DetachIns 
tances

指定された Auto Scaling グ
ループから 1 つ以上のインス
タンスを削除する許可を付与

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

  DetachLoa 
dBalancer 
TargetGroups

指定された Auto Scaling グ
ループから 1 つ以上のター
ゲットグループをデタッチす
る許可を付与

Write

  autoscali 
ng:Target 
GroupARNs
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https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeTrafficSources.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeTrafficSources.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeWarmPool.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DescribeWarmPool.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DetachInstances.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DetachInstances.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DetachLoadBalancerTargetGroups.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DetachLoadBalancerTargetGroups.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DetachLoadBalancerTargetGroups.html
#amazonec2autoscaling-autoscaling_TargetGroupARNs
#amazonec2autoscaling-autoscaling_TargetGroupARNs
#amazonec2autoscaling-autoscaling_TargetGroupARNs
#amazonec2autoscaling-autoscaling_TargetGroupARNs


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

  DetachLoa 
dBalancers

指定された Auto Scaling グ
ループから 1 つ以上のロード
バランサーを削除する許可を
付与

書き込み

  autoscali 
ng:LoadBa 
lancerNam 
es

 

autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

  DetachTra 
fficSources

Auto Scaling グループから 1 
つ以上のトラフィックソース
をデタッチするための許可を
付与します

書き込み

  autoscali 
ng:Traffi 
cSourceId 
entifiers
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#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DetachLoadBalancers.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DetachLoadBalancers.html
#amazonec2autoscaling-autoscaling_LoadBalancerNames
#amazonec2autoscaling-autoscaling_LoadBalancerNames
#amazonec2autoscaling-autoscaling_LoadBalancerNames
#amazonec2autoscaling-autoscaling_LoadBalancerNames
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DetachTrafficSources.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DetachTrafficSources.html
#amazonec2autoscaling-autoscaling_TrafficSourceIdentifiers
#amazonec2autoscaling-autoscaling_TrafficSourceIdentifiers
#amazonec2autoscaling-autoscaling_TrafficSourceIdentifiers
#amazonec2autoscaling-autoscaling_TrafficSourceIdentifiers


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DisableMe 
tricsColl 
ection

指定された Auto Scaling グ
ループに対する指定されたメ
トリクスのモニタリングを無 
効にする許可を付与

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 EnableMet 
ricsCollection

指定された Auto Scaling グ
ループに対する指定されたメ
トリクスのモニタリングを有 
効にする許可を付与

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 EnterStan 
dby

指定されたインスタンスをス
タンバイモードから解除する
許可を付与

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DisableMetricsCollection.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DisableMetricsCollection.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_DisableMetricsCollection.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_EnableMetricsCollection.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_EnableMetricsCollection.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_EnterStandby.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_EnterStandby.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ExecutePo 
licy

指定されたポリシーを実行す
る許可を付与

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 ExitStandby 指定されたインスタンスをス
タンバイモードから解除する
許可を付与

書き込み autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 GetPredic 
tiveScali 
ngForecast

予測スケーリングポリシーの
予測データを取得する許可を
付与

リスト      

 PutLifecy 
cleHook

指定された Auto Scaling グ
ループのライフサイクルフッ
クを作成または更新する許可 
を付与

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_ExecutePolicy.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_ExecutePolicy.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_ExitStandby.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_GetPredictiveScalingForecast.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_GetPredictiveScalingForecast.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_GetPredictiveScalingForecast.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_PutLifecycleHook.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_PutLifecycleHook.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutNotifi 
cationCon 
figuration

特定のイベントが発生したと
きに Auto Scaling グループが
通知を送信するように設定す 
る許可を付与

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 PutScalin 
gPolicy

Auto Scaling グループのポリ
シーを作成または更新する許
可を付与

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 PutSchedu 
ledUpdate 
GroupAction

指定された Auto Scaling グ
ループのスケジュールされた
スケーリングアクションを作 
成または更新する許可を付与

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_PutNotificationConfiguration.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_PutNotificationConfiguration.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_PutNotificationConfiguration.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_PutScalingPolicy.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_PutScalingPolicy.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_PutScheduledUpdateGroupAction.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_PutScheduledUpdateGroupAction.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_PutScheduledUpdateGroupAction.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  autoscali 
ng:MaxSiz 
e

autoscali 
ng:MinSiz 
e

 

 PutWarmPo 
ol

指定された Auto Scaling グ
ループに関連付けられた
ウォームプールを作成または
更新するためのアクセス許可
を付与

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 RecordLif 
ecycleAct 
ionHeartbeat

指定されたトークンまたはイ
ンスタンスに関連付けられた
ライフサイクルアクションの
ハートビートを記録する許可
を付与

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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#amazonec2autoscaling-autoscaling_MaxSize
#amazonec2autoscaling-autoscaling_MaxSize
#amazonec2autoscaling-autoscaling_MaxSize
#amazonec2autoscaling-autoscaling_MinSize
#amazonec2autoscaling-autoscaling_MinSize
#amazonec2autoscaling-autoscaling_MinSize
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_PutWarmPool.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_PutWarmPool.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_RecordLifecycleActionHeartbeat.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_RecordLifecycleActionHeartbeat.html
https://docs.aws.amazon.com/AutoScaling/latest/APIReference/API_RecordLifecycleActionHeartbeat.html
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoScalingGroup
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-autoscaling_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_
#amazonec2autoscaling-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ResumePro 
cesses

指定された Auto Scaling グ
ループに対して、停止した指
定の Auto Scaling プロセス、
またはすべての中断プロセス 
を再開する許可を付与

書き込み autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 RollbackI 
nstanceRe 
fresh

進行中のインスタンス更新オ
ペレーションをロールバック
するための許可を付与します

書き込み autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 SetDesire 
dCapacity

指定された Auto Scaling グ
ループのサイズを設定する許
可を付与

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SetInstan 
ceHealth

指定されたインスタンスのヘ
ルスステータスを設定する許
可を付与

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 SetInstan 
ceProtection

指定されたインスタンスのイ
ンスタンス保護設定を更新す
る許可を付与

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 StartInst 
anceRefresh

新しいインスタンスの更新オ
ペレーションを開始する許可
を付与

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SuspendPr 
ocesses

指定された Auto Scaling グ
ループに対して、指定された 
Auto Scaling プロセス、また
はすべてのプロセスを中断す
る許可を付与

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 Terminate 
InstanceI 
nAutoScal 
ingGroup

指定されたインスタンスを終
了し、必要に応じてグループ
サイズを調整する許可を付与

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateAut 
oScalingG 
roup

指定された Auto Scaling グ
ループの設定を更新する許可
を付与

Write autoScali 
ngGroup*

autoscali 
ng:Resour 
ceTag/
${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

iam:PassR 
ole
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  autoscali 
ng:Instan 
ceTypes

autoscali 
ng:Launch 
Configura 
tionName

autoscali 
ng:Launch 
TemplateV 
ersionSpe 
cified

autoscali 
ng:MaxSiz 
e

autoscali 
ng:MinSiz 
e

autoscali 
ng:VPCZon 
eIdentifi 
ers

 

Amazon EC2 Auto Scaling で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 autoScali 
ngGroup

arn:${Partition}:autoscaling:${Regio 
n}:${Account}:autoScalingGroup:${Gro 
upId}:autoScalingGroupName/${GroupFr 
iendlyName}

autoscaling:Resour 
ceTag/${TagKey}

aws:ResourceTag/${ 
TagKey}

 launchCon 
figuration

arn:${Partition}:autoscaling:${Regio 
n}:${Account}:launchConfiguration:${ 
Id}:launchConfigurationName/${Launch 
ConfigurationName}

 

Amazon EC2 Auto Scaling の条件キー

Amazon EC2 Auto Scaling では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを
定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込む
ことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 autoscali 
ng:ImageId

起動設定の AMI ID に基づいて、アクセスをフィルタリン
グする

文字列

 autoscali 
ng:InstanceType

起動設定の インスタンス に基づいて、アクセスをフィル
タリングする

文字列

 autoscali 
ng:Instan 
ceTypes

混合インスタンスポリシーの起動テンプレートへの上書
きとして存在するインスタンスタイプに基づいてアクセ
スをフィルタリングする これを使用して、ポリシーで明
示的に定義できるインスタンス タイプを限定する

文字列
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条件キー 説明 [Type] (タイプ)

 autoscali 
ng:Launch 
Configura 
tionName

起動設定の名前に基づいて、アクセスをフィルタリング
します

文字列

 autoscali 
ng:Launch 
TemplateV 
ersionSpecified

ユーザーが起動テンプレートの任意のバージョンを指定
できるか、最新バージョンまたはデフォルトバージョン
のみを指定できるかによって、アクセスをフィルタリン
グします

Bool

 autoscali 
ng:LoadBa 
lancerNames

ロードバランサーの名前に基づいて、アクセスをフィル
タリングします

ArrayOfString

 autoscali 
ng:MaxSize

要求される最大スケーリングサイズに基づいて、アクセ
スをフィルタリングする

数値

 autoscali 
ng:Metada 
taHttpEndpoint

HTTP エンドポイントがインスタンスメタデータサービ
スに対して有効になっているかどうかに基づいて、アク
セスをフィルタリングします

文字列

 autoscali 
ng:Metada 
taHttpPut 
ResponseH 
opLimit

インスタンスメタデータサービスを呼び出すときに、許
可されたホップ数に基づいて、アクセスをフィルタリン
グします

数値

 autoscali 
ng:Metada 
taHttpTokens

インスタンスメタデータサービスを呼び出すときに、
トークンが必要かどうかに基づいて、アクセスをフィル
タリングします (オプションまたは必須)

文字列

 autoscali 
ng:MinSize

要求される最小スケーリングサイズに基づいて、アクセ
スをフィルタリングする

数値

 autoscali 
ng:ResourceTag/
${TagKey}

リソースに関連付けられているタグに基づいてアクショ
ンをフィルタリングします

文字列
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条件キー 説明 [Type] (タイプ)

 autoscali 
ng:SpotPrice

起動設定のスポットインスタンスの料金に基づいて、ア
クセスをフィルタリングする

数値

 autoscali 
ng:Target 
GroupARNs

ターゲットグループの ARN に基づいて、アクセスをフィ
ルタリングします

ArrayOfARN

 autoscali 
ng:Traffi 
cSourceId 
entifiers

トラフィックソースの識別子に基づいてアクセスをフィ
ルタリング

ArrayOfString

 autoscali 
ng:VPCZon 
eIdentifiers

VPC ゾーンの識別子に基づいて、アクセスをフィルタリ
ングします

ArrayOfString

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグに基づいてアクションをフィ
ルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられているタグに基づいてアクショ
ンをフィルタリングします

文字列

 aws:TagKeys リクエストで渡されたタグキーに基づいてアクションを
フィルタリングします

ArrayOfString

Amazon EC2 Image Builder のアクション、リソース、および条件キー

Amazon EC2 Image Builder（サービスプレフィックス: imagebuilder）では、IAM アクセス許可
ポリシーで使用できるように、以下のサービス固有のリソース、アクション、条件コンテキストキー
が用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

Amazon EC2 Image Builder 2083

https://docs.aws.amazon.com/autoscaling/latest/userguide/control-access-using-iam.html#policy-auto-scaling-condition-keys
https://docs.aws.amazon.com/autoscaling/latest/userguide/control-access-using-iam.html#policy-auto-scaling-condition-keys
https://docs.aws.amazon.com/autoscaling/latest/userguide/control-access-using-iam.html#policy-auto-scaling-condition-keys
https://docs.aws.amazon.com/autoscaling/latest/userguide/control-access-using-iam.html#policy-auto-scaling-condition-keys
https://docs.aws.amazon.com/autoscaling/latest/userguide/control-access-using-iam.html#policy-auto-scaling-condition-keys
https://docs.aws.amazon.com/autoscaling/latest/userguide/control-access-using-iam.html#policy-auto-scaling-condition-keys
https://docs.aws.amazon.com/autoscaling/latest/userguide/control-access-using-iam.html#policy-auto-scaling-condition-keys
https://docs.aws.amazon.com/autoscaling/latest/userguide/control-access-using-iam.html#policy-auto-scaling-condition-keys
https://docs.aws.amazon.com/autoscaling/latest/userguide/control-access-using-iam.html#policy-auto-scaling-condition-keys
https://docs.aws.amazon.com/autoscaling/latest/userguide/control-access-using-iam.html#policy-auto-scaling-condition-keys
https://docs.aws.amazon.com/autoscaling/latest/userguide/control-access-using-iam.html#policy-auto-scaling-condition-keys
https://docs.aws.amazon.com/autoscaling/latest/userguide/control-access-using-iam.html#policy-auto-scaling-condition-keys
https://docs.aws.amazon.com/autoscaling/latest/userguide/control-access-using-iam.html#policy-auto-scaling-condition-keys
https://docs.aws.amazon.com/autoscaling/latest/userguide/control-access-using-iam.html#policy-auto-scaling-condition-keys
https://docs.aws.amazon.com/autoscaling/latest/userguide/control-access-using-iam.html#policy-auto-scaling-condition-keys
https://docs.aws.amazon.com/autoscaling/latest/userguide/control-access-using-iam.html#policy-auto-scaling-condition-keys
https://docs.aws.amazon.com/autoscaling/latest/userguide/control-access-using-iam.html#policy-auto-scaling-condition-keys
https://docs.aws.amazon.com/autoscaling/latest/userguide/control-access-using-iam.html#policy-auto-scaling-condition-keys
https://docs.aws.amazon.com/imagebuilder/latest/userguide/
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/


サービス認証リファレンス サービス認証リファレンス

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon EC2 Image Builder で定義されるアクション

• Amazon EC2 Image Builder で定義されるリソースタイプ

• Amazon EC2 Image Builder の条件キー

Amazon EC2 Image Builder で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
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にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelIma 
geCreation

イメージの作成をキャンセル
する許可を付与

書き込み image*    

 CancelLif 
ecycleExe 
cution

ライフサイクル実行をキャン
セルするためのアクセス許可
を付与

書き込み lifecycle 
Execution 
*

   

 CreateCom 
ponent

新しいコンポーネントを作成
する許可を付与

書き込み component 
*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:Creat 
eServiceL 
inkedRole

imagebuil 
der:TagRe 
source

kms:Encry 
pt

kms:Gener 
ateDataKe 
y

kms:Gener 
ateDataKe 
yWithoutP 
laintext
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCon 
tainerRecipe

新しいコンテナ recipe を作成
する許可を付与

書き込み container 
Recipe*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ecr:Descr 
ibeImages

ecr:Descr 
ibeReposi 
tories

iam:Creat 
eServiceL 
inkedRole

imagebuil 
der:GetCo 
mponent

imagebuil 
der:GetIm 
age

imagebuil 
der:TagRe 
source

kms:Encry 
pt

kms:Gener 
ateDataKe 
y

kms:Gener 
ateDataKe 
yWithoutP 
laintext
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateDis 
tribution 
Configuration

新しいディストリビューショ
ン設定を作成する許可を付与

書き込み distribut 
ionConfig 
uration*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:Creat 
eServiceL 
inkedRole

imagebuil 
der:TagRe 
source
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateImage 新しいイメージを作成する許
可を付与

書き込み image* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:Creat 
eServiceL 
inkedRole

iam:PassR 
ole

imagebuil 
der:GetCo 
ntainerRe 
cipe

imagebuil 
der:GetDi 
stributio 
nConfigur 
ation

imagebuil 
der:GetIm 
ageRecipe

imagebuil 
der:GetIn 
frastruct 
ureConfig 
uration

imagebuil 
der:GetWo 
rkflow
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

imagebuil 
der:TagRe 
source
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateIma 
gePipeline

新しいイメージパイプライン
を作成する許可を付与

書き込み imagePipe 
line*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:Creat 
eServiceL 
inkedRole

iam:PassR 
ole

imagebuil 
der:GetCo 
ntainerRe 
cipe

imagebuil 
der:GetDi 
stributio 
nConfigur 
ation

imagebuil 
der:GetIm 
ageRecipe

imagebuil 
der:GetIn 
frastruct 
ureConfig 
uration

imagebuil 
der:GetWo 
rkflow
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

imagebuil 
der:TagRe 
source

 CreateIma 
geRecipe

新しいイメージ recipe を作成
する許可を付与

書き込み imageReci 
pe*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Descr 
ibeImages

iam:Creat 
eServiceL 
inkedRole

imagebuil 
der:GetCo 
mponent

imagebuil 
der:GetIm 
age

imagebuil 
der:TagRe 
source
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateInf 
rastructu 
reConfigu 
ration

新しいインフラストラクチャ
設定を作成する許可を付与

書き込み infrastru 
ctureConf 
iguration*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

imagebuil 
der:Creat 
edResourc 
eTagKeys

imagebuil 
der:Creat 
edResourc 
eTag/
<key>

imagebuil 
der:Ec2Me 
tadataHtt 
pTokens

imagebuil 
der:Statu 
sTopicArn

iam:Creat 
eServiceL 
inkedRole

iam:PassR 
ole

imagebuil 
der:TagRe 
source

sns:Publi 
sh
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#amazonec2imagebuilder-imagebuilder_Ec2MetadataHttpTokens
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateLif 
ecyclePolicy

新しいライフサイクルポリ
シーを作成するためのアクセ
ス許可を付与

書き込み lifecycle 
Policy*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

imagebuil 
der:Lifec 
yclePolic 
yResource 
Type

iam:PassR 
ole

imagebuil 
der:TagRe 
source

 CreateWor 
kflow

新しいワークフローを作成す
る許可を付与

書き込み workflow* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

imagebuil 
der:TagRe 
source

kms:Encry 
pt

kms:Gener 
ateDataKe 
y

kms:Gener 
ateDataKe 
yWithoutP 
laintext

s3:GetObj 
ect

s3:ListBu 
cket
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteCom 
ponent

コンポーネントを削除する許
可を付与

書き込み component 
*

   

 DeleteCon 
tainerRecipe

コンテナ recipe を削除する権
限を付与します。

書き込み container 
Recipe*

   

 DeleteDis 
tribution 
Configuration

ディストリビューション設定
を削除する許可を付与

書き込み distribut 
ionConfig 
uration*

   

 DeleteImage イメージを削除する許可を付
与

書き込み image*    

 DeleteIma 
gePipeline

イメージパイプラインを削除
する許可を付与

書き込み imagePipe 
line*

   

 DeleteIma 
geRecipe

イメージ recipe を削除する許
可を付与。

書き込み imageReci 
pe*

   

 DeleteInf 
rastructu 
reConfigu 
ration

インフラストラクチャ設定を
削除する許可を付与

書き込み infrastru 
ctureConf 
iguration*

   

 DeleteLif 
ecyclePolicy

ライフサイクルポリシーを削
除するアクセス許可を付与

書き込み lifecycle 
Policy*

   

 DeleteWor 
kflow

ワークフローを削除するアク
セス許可を与えます。

書き込み workflow*    

 GetCompon 
ent

コンポーネントの詳細を表示
する許可を付与

読み込み component 
*

  kms:Decry 
pt
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https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetComponent.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetComponent.html
#amazonec2imagebuilder-component
#amazonec2imagebuilder-component


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetCompon 
entPolicy

コンポーネントに関連付けら
れているリソースポリシーを
表示する許可を付与

読み込み component 
*

   

 GetContai 
nerRecipe

コンテナ recipe の詳細を表示
する許可を付与

読み込み container 
Recipe*

   

 GetContai 
nerRecipe 
Policy

コンテナ recipe に関連付けら
れているリソースポリシーを
表示する許可を付与

読み込み container 
Recipe*

   

 GetDistri 
butionCon 
figuration

ディストリビューション設定
の詳細を表示する許可を付与

読み込み distribut 
ionConfig 
uration*

   

 GetImage イメージの詳細を表示する許
可を付与

読み込み image* aws:Resou 
rceTag/${ 
TagKey}

 

 GetImageP 
ipeline

イメージパイプラインの詳細
を表示する許可を付与

読み込み imagePipe 
line*

   

 GetImageP 
olicy

イメージに関連付けられてい
るリソースポリシーを表示す
る許可を付与

読み込み image*    

 GetImageR 
ecipe

イメージ recipe の詳細を表示
する許可を付与

読み込み imageReci 
pe*

   

 GetImageR 
ecipePolicy

イメージ recipe に関連付けら
れているリソースポリシーを
表示する許可を付与

読み込み imageReci 
pe*
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https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetComponentPolicy.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetComponentPolicy.html
#amazonec2imagebuilder-component
#amazonec2imagebuilder-component
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetContainerRecipe.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetContainerRecipe.html
#amazonec2imagebuilder-containerRecipe
#amazonec2imagebuilder-containerRecipe
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetContainerRecipePolicy.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetContainerRecipePolicy.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetContainerRecipePolicy.html
#amazonec2imagebuilder-containerRecipe
#amazonec2imagebuilder-containerRecipe
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetDistributionConfiguration.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetDistributionConfiguration.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetDistributionConfiguration.html
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-distributionConfiguration
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetImage.html
#amazonec2imagebuilder-image
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetImagePipeline.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetImagePipeline.html
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-imagePipeline
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetImagePolicy.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetImagePolicy.html
#amazonec2imagebuilder-image
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetImageRecipe.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetImageRecipe.html
#amazonec2imagebuilder-imageRecipe
#amazonec2imagebuilder-imageRecipe
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetImageRecipePolicy.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetImageRecipePolicy.html
#amazonec2imagebuilder-imageRecipe
#amazonec2imagebuilder-imageRecipe


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetInfras 
tructureC 
onfiguration

インフラストラクチャ設定の
詳細を表示する許可を付与

読み取り infrastru 
ctureConf 
iguration*

   

 GetLifecy 
cleExecution

ライフサイクル実行に関する
詳細を表示するためのアクセ
ス許可を付与

読み取り lifecycle 
Execution 
*

   

 GetLifecy 
clePolicy

ライフサイクルポリシーに関
する詳細を表示するためのア
クセス許可を付与

読み取り lifecycle 
Policy*

   

 GetWorkflow ワークフローの詳細を表示す
るアクセス許可を付与

読み取り workflow*   kms:Decry 
pt

 GetWorkfl 
owExecution

ワークフロー実行の詳細を表
示するアクセス許可を付与

読み取り workflowE 
xecution*

   

 GetWorkfl 
owStepExe 
cution

ワークフローステップ実行の
詳細を表示するアクセス許可
を付与

読み取り workflowS 
tepExecut 
ion*
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https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetInfrastructureConfiguration.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetInfrastructureConfiguration.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetInfrastructureConfiguration.html
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-infrastructureConfiguration
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetLifecycleExecution.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetLifecycleExecution.html
#amazonec2imagebuilder-lifecycleExecution
#amazonec2imagebuilder-lifecycleExecution
#amazonec2imagebuilder-lifecycleExecution
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetLifecyclePolicy.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetLifecyclePolicy.html
#amazonec2imagebuilder-lifecyclePolicy
#amazonec2imagebuilder-lifecyclePolicy
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetWorkflow.html
#amazonec2imagebuilder-workflow
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetWorkflowExecution.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetWorkflowExecution.html
#amazonec2imagebuilder-workflowExecution
#amazonec2imagebuilder-workflowExecution
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetWorkflowStepExecution.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetWorkflowStepExecution.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_GetWorkflowStepExecution.html
#amazonec2imagebuilder-workflowStepExecution
#amazonec2imagebuilder-workflowStepExecution
#amazonec2imagebuilder-workflowStepExecution


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ImportCom 
ponent

新しいコンポーネントをイン
ポートする許可を付与

書き込み component 
*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:Creat 
eServiceL 
inkedRole

imagebuil 
der:TagRe 
source

kms:Encry 
pt

kms:Gener 
ateDataKe 
y

kms:Gener 
ateDataKe 
yWithoutP 
laintext

 ImportVmI 
mage

画像をインポートする許可を
付与します

書き込み imageVers 
ion*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Descr 
ibeImages

ec2:Descr 
ibeImport 
ImageTask 
s

iam:Creat 
eServiceL 
inkedRole

 ListCompo 
nentBuild 
Versions

アカウントのコンポーネント
ビルドバージョンを一覧表示
する許可を付与

リスト component 
Version*
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https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ImportComponent.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ImportComponent.html
#amazonec2imagebuilder-component
#amazonec2imagebuilder-component
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ImportVmImage.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ImportVmImage.html
#amazonec2imagebuilder-imageVersion
#amazonec2imagebuilder-imageVersion
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListComponentBuildVersions.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListComponentBuildVersions.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListComponentBuildVersions.html
#amazonec2imagebuilder-componentVersion
#amazonec2imagebuilder-componentVersion


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListCompo 
nents

アカウントが所有する、また
はアカウントと共有するコン
ポーネントバージョンを一覧
表示する許可を付与

リスト      

 ListConta 
inerRecipes

アカウントが所有するかアカ
ウントと共有するコンテナ 
recipe を一覧表示する許可を
付与

リスト      

 ListDistr 
ibutionCo 
nfigurations

アカウントのディストリ
ビューション設定を一覧表示
する許可を付与

リスト      

 ListImage 
BuildVersions

アカウントのイメージビルド
バージョンを一覧表示する許
可を付与

リスト imageVers 
ion*

   

 ListImage 
Packages

指定したイメージにインス
トールされているパッケージ
のリストを返すアクセス許可
を付与

リスト image* aws:Resou 
rceTag/${ 
TagKey}

 

 ListImage 
PipelineI 
mages

指定したパイプラインによっ
て作成されたイメージのリス
トを返すアクセス許可を付与

リスト imagePipe 
line*

   

 ListImage 
Pipelines

アカウントのイメージパイプ
ラインを一覧表示する許可を
付与

リスト      
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https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListComponents.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListComponents.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListContainerRecipes.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListContainerRecipes.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListDistributionConfigurations.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListDistributionConfigurations.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListDistributionConfigurations.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListImageBuildVersions.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListImageBuildVersions.html
#amazonec2imagebuilder-imageVersion
#amazonec2imagebuilder-imageVersion
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListImagePackages.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListImagePackages.html
#amazonec2imagebuilder-image
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListImagePipelineImages.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListImagePipelineImages.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListImagePipelineImages.html
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-imagePipeline
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListImagePipelines.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListImagePipelines.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListImage 
Recipes

アカウントが所有する、また
はアカウントと共有するイ
メージ recipe を一覧表示する
許可を付与

リスト      

image     ListImage 
ScanFindi 
ngAggrega 
tions

アカウントのイメージスキャ
ンによる結果の集計を一覧表
示するアクセス許可を付与

リスト

imagePipe 
line

   

image   inspector 
2:ListFin 
dings

 ListImage 
ScanFindings

アカウント内のイメージに対
するイメージスキャンの結果
を一覧表示するアクセス許可
を付与

リスト

imagePipe 
line

   

 ListImages アカウントが所有する、また
はアカウントと共有するイ
メージバージョンを一覧表示
する許可を付与

リスト      

 ListInfra 
structure 
Configura 
tions

アカウントのインフラストラ
クチャ設定を一覧表示する許
可を付与

リスト      

 ListLifec 
ycleExecu 
tionResou 
rces

指定されたライフサイクル実
行用のリソースを一覧表示す
るためのアクセス許可を付与

リスト lifecycle 
Execution 
*

   

 ListLifec 
ycleExecu 
tions

指定されたリソースのライフ
サイクル実行を一覧表示する
ためのアクセス許可を付与

リスト image    
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https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListImageRecipes.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListImageRecipes.html
#amazonec2imagebuilder-image
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListImageScanFindingAggregations.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListImageScanFindingAggregations.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListImageScanFindingAggregations.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListImageScanFindingAggregations.html
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-image
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListImageScanFindings.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListImageScanFindings.html
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-imagePipeline
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListImages.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListInfrastructureConfigurations.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListInfrastructureConfigurations.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListInfrastructureConfigurations.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListInfrastructureConfigurations.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListLifecycleExecutionResources.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListLifecycleExecutionResources.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListLifecycleExecutionResources.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListLifecycleExecutionResources.html
#amazonec2imagebuilder-lifecycleExecution
#amazonec2imagebuilder-lifecycleExecution
#amazonec2imagebuilder-lifecycleExecution
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListLifecycleExecutions.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListLifecycleExecutions.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListLifecycleExecutions.html
#amazonec2imagebuilder-image


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

lifecycle 
Policy

   

 ListLifec 
yclePolicies

アカウントのライフサイクル
ポリシーを一覧表示するため
のアクセス許可を付与

リスト      

component aws:Resou 
rceTag/${ 
TagKey}

 

container 
Recipe

aws:Resou 
rceTag/${ 
TagKey}

 

distribut 
ionConfig 
uration

aws:Resou 
rceTag/${ 
TagKey}

 

image aws:Resou 
rceTag/${ 
TagKey}

 

imagePipe 
line

aws:Resou 
rceTag/${ 
TagKey}

 

imageReci 
pe

aws:Resou 
rceTag/${ 
TagKey}

 

 ListTagsF 
orResource

Image Builder リソースのタグ
を一覧表示する許可を付与

読み取り

infrastru 
ctureConf 
iguration

aws:Resou 
rceTag/${ 
TagKey}
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#amazonec2imagebuilder-lifecyclePolicy
#amazonec2imagebuilder-lifecyclePolicy
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListLifecyclePolicies.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListLifecyclePolicies.html
#amazonec2imagebuilder-component
#amazonec2imagebuilder-component
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-containerRecipe
#amazonec2imagebuilder-containerRecipe
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-image
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-imageRecipe
#amazonec2imagebuilder-imageRecipe
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListTagsForResource.html
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

lifecycle 
Policy

aws:Resou 
rceTag/${ 
TagKey}

 

workflow aws:Resou 
rceTag/${ 
TagKey}

 

 ListWaiti 
ngWorkflo 
wSteps

発信者アカウントに待機中の
ワークフローステップを一覧
表示する許可を付与

リスト      

 ListWorkf 
lowBuildV 
ersions

アカウントのワークフロービ
ルドバージョンを一覧表示す
る許可を付与

リスト workflowV 
ersion*

   

 ListWorkf 
lowExecut 
ions

指定したイメージでのワーク
フロー実行を一覧表示する許
可を付与

リスト image*    

 ListWorkf 
lowStepEx 
ecutions

指定したワークフローのワー
クフローステップ実行を一覧
表示するアクセス許可を付与

リスト workflowE 
xecution*

   

 ListWorkf 
lows

アカウントが所有する、また
はアカウントと共有するワー
クフローバージョンを一覧表
示する許可を付与

リスト      

 PutCompon 
entPolicy

コンポーネントに関連付けら
れているリソースポリシーを
設定する許可を付与

Permissio 
ns 
managemen 
t

component 
*
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#amazonec2imagebuilder-lifecyclePolicy
#amazonec2imagebuilder-lifecyclePolicy
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-workflow
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListWaitingWorkflowSteps.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListWaitingWorkflowSteps.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListWaitingWorkflowSteps.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListWorkflowBuildVersions.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListWorkflowBuildVersions.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListWorkflowBuildVersions.html
#amazonec2imagebuilder-workflowVersion
#amazonec2imagebuilder-workflowVersion
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListWorkflowExecutions.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListWorkflowExecutions.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListWorkflowExecutions.html
#amazonec2imagebuilder-image
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListWorkflowStepExecutions.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListWorkflowStepExecutions.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListWorkflowStepExecutions.html
#amazonec2imagebuilder-workflowExecution
#amazonec2imagebuilder-workflowExecution
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListWorkflows.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ListWorkflows.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_PutComponentPolicy.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_PutComponentPolicy.html
#amazonec2imagebuilder-component
#amazonec2imagebuilder-component


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutContai 
nerRecipe 
Policy

コンテナ recipe に関連付けら
れているリソースポリシーを
設定する許可を付与

Permissio 
ns 
managemen 
t

container 
Recipe*

   

 PutImageP 
olicy

イメージに関連付けられたリ
ソースポリシーを設定する許
可を付与

Permissio 
ns 
managemen 
t

image*    

 PutImageR 
ecipePolicy

イメージ recipe に関連付けら
れているリソースポリシーを
設定する許可を付与

権限の管
理

imageReci 
pe*

   

image*     SendWorkf 
lowStepAc 
tion

ワークフローステップにアク
ションを送信するための許可
を付与

書き込み

workflowS 
tepExecut 
ion*

   

 StartImag 
ePipeline 
Execution

パイプラインから新しいイ
メージを作成する許可を付与

書き込み imagePipe 
line*

  iam:Creat 
eServiceL 
inkedRole

imagebuil 
der:GetIm 
agePipeli 
ne

 StartReso 
urceState 
Update

指定されたリソースの状態の
更新を開始するためのアクセ
ス許可を付与

書き込み image*    
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https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_PutContainerRecipePolicy.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_PutContainerRecipePolicy.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_PutContainerRecipePolicy.html
#amazonec2imagebuilder-containerRecipe
#amazonec2imagebuilder-containerRecipe
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_PutImagePolicy.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_PutImagePolicy.html
#amazonec2imagebuilder-image
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_PutImageRecipePolicy.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_PutImageRecipePolicy.html
#amazonec2imagebuilder-imageRecipe
#amazonec2imagebuilder-imageRecipe
#amazonec2imagebuilder-image
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_SendWorkflowStepAction.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_SendWorkflowStepAction.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_SendWorkflowStepAction.html
#amazonec2imagebuilder-workflowStepExecution
#amazonec2imagebuilder-workflowStepExecution
#amazonec2imagebuilder-workflowStepExecution
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_StartImagePipelineExecution.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_StartImagePipelineExecution.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_StartImagePipelineExecution.html
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-imagePipeline
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_StartResourceStateUpdate.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_StartResourceStateUpdate.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_StartResourceStateUpdate.html
#amazonec2imagebuilder-image
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

component aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

container 
Recipe

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 TagResour 
ce

Image Builder リソースにタグ
を付けるアクセス許可を付与
します

タグ付け

distribut 
ionConfig 
uration

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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#amazonec2imagebuilder-component
#amazonec2imagebuilder-component
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-containerRecipe
#amazonec2imagebuilder-containerRecipe
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_TagResource.html
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

image aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

imagePipe 
line

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

imageReci 
pe

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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#amazonec2imagebuilder-image
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-imageRecipe
#amazonec2imagebuilder-imageRecipe
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

infrastru 
ctureConf 
iguration

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

lifecycle 
Policy

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

workflow aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-lifecyclePolicy
#amazonec2imagebuilder-lifecyclePolicy
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-workflow
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_RequestTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

component aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

container 
Recipe

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

distribut 
ionConfig 
uration

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

image aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

 UntagReso 
urce

Image Builder リソースのタグ
を解除する許可を付与

タグ付け

imagePipe 
line

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys
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#amazonec2imagebuilder-component
#amazonec2imagebuilder-component
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-containerRecipe
#amazonec2imagebuilder-containerRecipe
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-image
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_UntagResource.html
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

imageReci 
pe

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

infrastru 
ctureConf 
iguration

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

lifecycle 
Policy

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

workflow aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

 UpdateDis 
tribution 
Configuration

既存のディストリビューショ
ン設定を更新する許可を付与

書き込み distribut 
ionConfig 
uration*
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#amazonec2imagebuilder-imageRecipe
#amazonec2imagebuilder-imageRecipe
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-lifecyclePolicy
#amazonec2imagebuilder-lifecyclePolicy
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-workflow
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_TagKeys
#amazonec2imagebuilder-aws_TagKeys
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_UpdateDistributionConfiguration.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_UpdateDistributionConfiguration.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_UpdateDistributionConfiguration.html
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-distributionConfiguration
#amazonec2imagebuilder-distributionConfiguration


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateIma 
gePipeline

既存のイメージパイプライン
を更新する許可を付与

書き込み imagePipe 
line*

  iam:Creat 
eServiceL 
inkedRole

iam:PassR 
ole

imagebuil 
der:GetCo 
ntainerRe 
cipe

imagebuil 
der:GetDi 
stributio 
nConfigur 
ation

imagebuil 
der:GetIm 
ageRecipe

imagebuil 
der:GetIn 
frastruct 
ureConfig 
uration

imagebuil 
der:GetWo 
rkflow
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https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_UpdateImagePipeline.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_UpdateImagePipeline.html
#amazonec2imagebuilder-imagePipeline
#amazonec2imagebuilder-imagePipeline


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateInf 
rastructu 
reConfigu 
ration

既存のインフラストラクチャ
設定を更新する許可を付与

書き込み infrastru 
ctureConf 
iguration*

aws:Resou 
rceTag/${ 
TagKey}

imagebuil 
der:Creat 
edResourc 
eTagKeys

imagebuil 
der:Creat 
edResourc 
eTag/
<key>

imagebuil 
der:Ec2Me 
tadataHtt 
pTokens

imagebuil 
der:Statu 
sTopicArn

iam:PassR 
ole

sns:Publi 
sh

 UpdateLif 
ecyclePolicy

既存のライフサイクルポリ
シーを更新するためのアクセ
ス許可を付与

書き込み lifecycle 
Policy*

imagebuil 
der:Lifec 
yclePolic 
yResource 
Type

iam:PassR 
ole

Amazon EC2 Image Builder で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
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https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_UpdateInfrastructureConfiguration.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_UpdateInfrastructureConfiguration.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_UpdateInfrastructureConfiguration.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_UpdateInfrastructureConfiguration.html
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-infrastructureConfiguration
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-imagebuilder_CreatedResourceTagKeys
#amazonec2imagebuilder-imagebuilder_CreatedResourceTagKeys
#amazonec2imagebuilder-imagebuilder_CreatedResourceTagKeys
#amazonec2imagebuilder-imagebuilder_CreatedResourceTagKeys
#amazonec2imagebuilder-imagebuilder_CreatedResourceTag_key
#amazonec2imagebuilder-imagebuilder_CreatedResourceTag_key
#amazonec2imagebuilder-imagebuilder_CreatedResourceTag_key
#amazonec2imagebuilder-imagebuilder_CreatedResourceTag_key
#amazonec2imagebuilder-imagebuilder_CreatedResourceTag_key
#amazonec2imagebuilder-imagebuilder_Ec2MetadataHttpTokens
#amazonec2imagebuilder-imagebuilder_Ec2MetadataHttpTokens
#amazonec2imagebuilder-imagebuilder_Ec2MetadataHttpTokens
#amazonec2imagebuilder-imagebuilder_Ec2MetadataHttpTokens
#amazonec2imagebuilder-imagebuilder_StatusTopicArn
#amazonec2imagebuilder-imagebuilder_StatusTopicArn
#amazonec2imagebuilder-imagebuilder_StatusTopicArn
#amazonec2imagebuilder-imagebuilder_StatusTopicArn
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_UpdateLifecyclePolicy.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_UpdateLifecyclePolicy.html
#amazonec2imagebuilder-lifecyclePolicy
#amazonec2imagebuilder-lifecyclePolicy
#amazonec2imagebuilder-imagebuilder_LifecyclePolicyResourceType
#amazonec2imagebuilder-imagebuilder_LifecyclePolicyResourceType
#amazonec2imagebuilder-imagebuilder_LifecyclePolicyResourceType
#amazonec2imagebuilder-imagebuilder_LifecyclePolicyResourceType
#amazonec2imagebuilder-imagebuilder_LifecyclePolicyResourceType


サービス認証リファレンス サービス認証リファレンス

ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 component arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:component/${Component 
Name}/${ComponentVersion}/${Componen 
tBuildVersion}

aws:ResourceTag/${ 
TagKey}

 component 
Version

arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:component/${Component 
Name}/${ComponentVersion}

aws:ResourceTag/${ 
TagKey}

 distribut 
ionConfig 
uration

arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:distribution-configur 
ation/${DistributionConfigurationNam 
e}

aws:ResourceTag/${ 
TagKey}

 image arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:image/${ImageName}/${ 
ImageVersion}/${ImageBuildVersion}

aws:ResourceTag/${ 
TagKey}

 imageVers 
ion

arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:image/${ImageName}/${ 
ImageVersion}

aws:ResourceTag/${ 
TagKey}

 imageRecipe arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:image-recipe/${ImageR 
ecipeName}/${ImageRecipeVersion}

aws:ResourceTag/${ 
TagKey}

 container 
Recipe

arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:container-recipe/${Co 
ntainerRecipeName}/${ContainerRecipe 
Version}

aws:ResourceTag/${ 
TagKey}
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_Component.html
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ComponentVersion.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ComponentVersion.html
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_DistributionConfiguration.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_DistributionConfiguration.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_DistributionConfiguration.html
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_Image.html
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ImageVersion.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ImageVersion.html
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ImageRecipe.html
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ContainerRecipe.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ContainerRecipe.html
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
#amazonec2imagebuilder-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 imagePipe 
line

arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:image-pipeline/${Imag 
ePipelineName}

aws:ResourceTag/${ 
TagKey}

 infrastru 
ctureConf 
iguration

arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:infrastructure-config 
uration/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 kmsKey arn:${Partition}:kms:${Region}:${Acc 
ount}:key/${KeyId}

 

 lifecycle 
Execution

arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:lifecycle-execution/$ 
{LifecycleExecutionId}

 

 lifecycle 
Policy

arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:lifecycle-policy/${Li 
fecyclePolicyName}

aws:ResourceTag/${ 
TagKey}

 workflow arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:workflow/${WorkflowTy 
pe}/${WorkflowName}/${WorkflowVersio 
n}/${WorkflowBuildVersion}

aws:ResourceTag/${ 
TagKey}

 workflowV 
ersion

arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:workflow/${WorkflowTy 
pe}/${WorkflowName}/${WorkflowVersio 
n}

aws:ResourceTag/${ 
TagKey}

 workflowE 
xecution

arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:workflow-execution/${ 
WorkflowExecutionId}
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https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ImagePipeline.html
https://docs.aws.amazon.com/imagebuilder/latest/APIReference/API_ImagePipeline.html
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リソースタイ
プ

ARN 条件キー

 workflowS 
tepExecution

arn:${Partition}:imagebuilder:${Regi 
on}:${Account}:workflow-step-executi 
on/${WorkflowStepExecutionId}

 

Amazon EC2 Image Builder の条件キー

Amazon EC2 Image Builder では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを
定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込む
ことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

 imagebuil 
der:Creat 
edResourceTag/
<key>

Image Builder によって作成されたリソースにアタッチさ
れたタグキーと値のペアによってアクセスをフィルタリ
ングします

文字列

 imagebuil 
der:Creat 
edResourc 
eTagKeys

リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString
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条件キー 説明 [Type] (タイプ)

 imagebuil 
der:Ec2Me 
tadataHtt 
pTokens

リクエストで指定された EC2 インスタンスメタデータの 
HTTP トークンの要件により、アクセスをフィルタリン
グします

文字列

 imagebuil 
der:Lifec 
yclePolic 
yResourceType

リクエストで指定されたライフサイクルポリシーのリ
ソースタイプでアクセスをフィルタリングします

文字列

 imagebuil 
der:Statu 
sTopicArn

ターミナル状態通知が発行されるリクエスト内の SNS ト
ピック Arn により、アクセスをフィルタリングします

ARN

Amazon EC2 Instance Connect のアクション、リソース、および条件キー

Amazon EC2 Instance Connect（サービスプレフィックス: ec2-instance-connect）では、IAM 
アクセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コン
テキストキーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon EC2 Instance Connect で定義されるアクション

• Amazon EC2 Instance Connect で定義されるリソースタイプ

• Amazon EC2 Instance Connect の条件キー

Amazon EC2 Instance Connect 2113

https://docs.aws.amazon.com/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-ec2metadatahttptokens
https://docs.aws.amazon.com/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-ec2metadatahttptokens
https://docs.aws.amazon.com/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-ec2metadatahttptokens
https://docs.aws.amazon.com/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-ec2metadatahttptokens
https://docs.aws.amazon.com/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-ec2metadatahttptokens
https://docs.aws.amazon.com/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-ec2metadatahttptokens
https://docs.aws.amazon.com/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-ec2metadatahttptokens
https://docs.aws.amazon.com/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-ec2metadatahttptokens
https://docs.aws.amazon.com/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-statustopicarn
https://docs.aws.amazon.com/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-statustopicarn
https://docs.aws.amazon.com/imagebuilder/latest/userguide/security_iam_service-with-iam.html#image-builder-security-statustopicarn
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/
https://docs.aws.amazon.com/ec2-instance-connect/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/security-iam.html


サービス認証リファレンス サービス認証リファレンス

Amazon EC2 Instance Connect で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance- 
connect-
endpoint*

    OpenTunnel EC2 Instance Connect 
Endpoint を使用して、EC2 イ
ンスタンスへの SSH 接続を確
立する許可を付与

書き込み

instance- 
connect-
endpoint

aws:Resou 
rceTag/${ 
TagKey}

ec2:Resou 
rceTag/${ 
TagKey}

ec2-insta 
nce-
conne 
ct:remote 
Port

ec2-insta 
nce-
conne 
ct:privat 
eIpAddres 
s

ec2-insta 
nce-
conne 
ct:MaxTun 
nelDurati 
on

 

 SendSSHPu 
blicKey

標準 SSH に使用するための指 
定された EC2 インスタンスに 

書き込み instance*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

SSH 公開キーをプッシュする
アクセス許可を付与します

  ec2:osuse 
r

 

 SendSeria 
lConsoleS 
SHPublicKey

シリアルコンソールの SSH 
で使用するための指定された 
EC2 インスタンスに SSH 公
開キーをプッシュするアクセ
ス許可を付与します

書き込み instance*    

Amazon EC2 Instance Connect で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 instance arn:${Partition}:ec2:${Region}:${Acc 
ount}:instance/${InstanceId}

aws:ResourceTag/${ 
TagKey}

ec2:ResourceTag/${ 
TagKey}

 instance- 
connect-e 
ndpoint

arn:${Partition}:ec2:${Region}:${Acc 
ount}:instance-connect-endpoint/${In 
stanceConnectEndpointId}

aws:ResourceTag/${ 
TagKey}

ec2:ResourceTag/${ 
TagKey}
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Amazon EC2 Instance Connect の条件キー

Amazon EC2 Instance Connect Service は、IAM ポリシーの Condition 要素で使用できる以下の条
件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグによりアクセスをフィル
タリングします

文字列

 ec2-instance-
connect:maxTun 
nelDuration

インスタンスに関連付けられた最大セッション時間でア
クセスをフィルタリング

数値

 ec2-instance-
connect:privat 
eIpAddress

インスタンスに関連付けられたプライベート IP アドレス
でアクセスをフィルタリング

IPAddress

 ec2-instance-
connect:remote 
Port

インスタンスに関連付けられたポート番号でアクセスを
フィルタリング

数値

 ec2:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグによりアクセスをフィル
タリングします

文字列

 ec2:osuser インスタンスの起動に使用した AMI のデフォルトユーザ 
ー名を指定して、アクセスをフィルタリングします。

文字列
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Amazon EKS Auth のアクション、リソース、および条件キー

Amazon EKS Auth (サービスプレフィックス: eks-auth) では、IAM アクセス許可ポリシーで使用で
きるように、以下のサービス固有のリソース、アクション、および条件コンテキストキーが用意され
ています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon EKS Auth で定義されるアクション

• Amazon EKS Auth で定義されるリソースタイプ

• Amazon EKS Auth の条件キー

Amazon EKS Auth で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AssumeRol 
eForPodId 
entity

Kubernetes サービスアカウン
トトークンを一時的な AWS 
認証情報と交換する許可を付
与

読み取り cluster*    

Amazon EKS Auth で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/eks/latest/APIReference/API_auth_AssumeRoleForPodIdentity.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_auth_AssumeRoleForPodIdentity.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_auth_AssumeRoleForPodIdentity.html
#amazoneksauth-cluster
reference_policies_actions-resources-contextkeys.html#resources_table
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リソースタイ
プ

ARN 条件キー

 cluster arn:${Partition}:eks:${Region}:${Acc 
ount}:cluster/${ClusterName}

aws:ResourceTag/${ 
TagKey}

Amazon EKS Auth の条件キー

Amazon EKS Auth は、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Resou 
rceTag/${ 
TagKey}

タグキーおよび値のペアでアクセスをフィルタリングし
ます。

文字列

AWS Elastic Beanstalk のアクション、リソース、および条件キー

AWS Elastic Beanstalk (サービスプレフィックス: elasticbeanstalk) では、IAM アクセス許可ポ
リシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが
用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Elastic Beanstalk で定義されるアクション
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https://docs.aws.amazon.com/eks/latest/userguide/clusters.html
#amazoneksauth-aws_ResourceTag___TagKey_
#amazoneksauth-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/eks/latest/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-tags
https://docs.aws.amazon.com/eks/latest/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-tags
https://docs.aws.amazon.com/eks/latest/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-tags
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/access_permissions.html
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• AWS Elastic Beanstalk で定義されるリソースタイプ

• AWS Elastic Beanstalk の条件キー

AWS Elastic Beanstalk で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AbortEnvi 
ronmentUp 
date

進行中の環境設定の更新また
はアプリケーションバージョ
ンのデプロイをキャンセルす
る許可を付与

書き込み environme 
nt*

elasticbe 
anstalk:I 
nApplicat 
ion

 

applicati 
on

   

applicati 
onversion

   

configura 
tiontempl 
ate

   

environme 
nt

   

platform    

 AddTags Elastic Beanstalk リソースに
タグを追加する許可とタグ値 
を更新する許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 ApplyEnvi 
ronmentMa 
nagedAction

スケジュールされたマネージ
ドアクションを即時に適用す
る許可を付与

書き込み environme 
nt*

elasticbe 
anstalk:I 
nApplicat 
ion

 

 Associate 
Environme 

オペレーションロールを環境
に関連付けるアクセス許可を
付与

書き込み environme 
nt*
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https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_AbortEnvironmentUpdate.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_AbortEnvironmentUpdate.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_AbortEnvironmentUpdate.html
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-application
#awselasticbeanstalk-application
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
#awselasticbeanstalk-platform
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_UpdateTagsForResource.html
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_TagKeys
#awselasticbeanstalk-aws_TagKeys
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_ApplyEnvironmentManagedAction.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_ApplyEnvironmentManagedAction.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_ApplyEnvironmentManagedAction.html
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_AssociateEnvironmentOperationsRole.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_AssociateEnvironmentOperationsRole.html
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ntOperati 
onsRole

 CheckDNSA 
vailability

CNAME の可用性を確認する 
許可を付与

読み込み      

applicati 
on*

    ComposeEn 
vironments

それぞれが 1 つのアプリケー
ションの別々のコンポーネン
トを実行する環境のグループ
を作成または更新する許可を
付与

書き込み

applicati 
onversion 
*

elasticbe 
anstalk:I 
nApplicat 
ion

 

applicati 
on*

    CreateApp 
lication

新しいアプリケーションを作
成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateApp 
licationV 
ersion

アプリケーションのアプリ
ケーションバージョンを作成
する許可を付与

書き込み applicati 
on*
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https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_AssociateEnvironmentOperationsRole.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_AssociateEnvironmentOperationsRole.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_CheckDNSAvailability.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_CheckDNSAvailability.html
#awselasticbeanstalk-application
#awselasticbeanstalk-application
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_ComposeEnvironments.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_ComposeEnvironments.html
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-application
#awselasticbeanstalk-application
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_CreateApplication.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_CreateApplication.html
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_TagKeys
#awselasticbeanstalk-aws_TagKeys
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_CreateApplicationVersion.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_CreateApplicationVersion.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_CreateApplicationVersion.html
#awselasticbeanstalk-application
#awselasticbeanstalk-application
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

applicati 
onversion 
*

elasticbe 
anstalk:I 
nApplicat 
ion

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCon 
figuratio 
nTemplate

設定テンプレートを作成する
許可を付与

書き込み configura 
tiontempl 
ate*

elasticbe 
anstalk:I 
nApplicat 
ion
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#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_TagKeys
#awselasticbeanstalk-aws_TagKeys
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_CreateConfigurationTemplate.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_CreateConfigurationTemplate.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_CreateConfigurationTemplate.html
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  elasticbe 
anstalk:F 
romApplic 
ation

elasticbe 
anstalk:F 
romApplic 
ationVers 
ion

elasticbe 
anstalk:F 
romConfig 
urationTe 
mplate

elasticbe 
anstalk:F 
romEnviro 
nment

elasticbe 
anstalk:F 
romSoluti 
onStack

elasticbe 
anstalk:F 
romPlatfo 
rm
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#awselasticbeanstalk-elasticbeanstalk_FromApplication
#awselasticbeanstalk-elasticbeanstalk_FromApplication
#awselasticbeanstalk-elasticbeanstalk_FromApplication
#awselasticbeanstalk-elasticbeanstalk_FromApplication
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromEnvironment
#awselasticbeanstalk-elasticbeanstalk_FromEnvironment
#awselasticbeanstalk-elasticbeanstalk_FromEnvironment
#awselasticbeanstalk-elasticbeanstalk_FromEnvironment
#awselasticbeanstalk-elasticbeanstalk_FromSolutionStack
#awselasticbeanstalk-elasticbeanstalk_FromSolutionStack
#awselasticbeanstalk-elasticbeanstalk_FromSolutionStack
#awselasticbeanstalk-elasticbeanstalk_FromSolutionStack
#awselasticbeanstalk-elasticbeanstalk_FromPlatform
#awselasticbeanstalk-elasticbeanstalk_FromPlatform
#awselasticbeanstalk-elasticbeanstalk_FromPlatform
#awselasticbeanstalk-elasticbeanstalk_FromPlatform


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 CreateEnv 
ironment

アプリケーションの環境を起
動する許可を付与

書き込み environme 
nt*

elasticbe 
anstalk:I 
nApplicat 
ion
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#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_TagKeys
#awselasticbeanstalk-aws_TagKeys
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_CreateEnvironment.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_CreateEnvironment.html
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  elasticbe 
anstalk:F 
romApplic 
ationVers 
ion

elasticbe 
anstalk:F 
romConfig 
urationTe 
mplate

elasticbe 
anstalk:F 
romSoluti 
onStack

elasticbe 
anstalk:F 
romPlatfo 
rm

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePla 
tformVersion

カスタムプラットフォームの
新しいバージョンを作成する
許可を付与

書き込み platform*    
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#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
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#awselasticbeanstalk-platform
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSto 
rageLocation

このアカウント用に Amazon 
S3 ストレージの場所を作成す
る許可を付与

書き込み      

 DeleteApp 
lication

関連付けられているすべての
バージョンと設定とともにア
プリケーションを削除する許
可を付与

書き込み applicati 
on*

   

 DeleteApp 
licationV 
ersion

アプリケーションからアプリ
ケーションバージョンを削除
する許可を付与

書き込み applicati 
onversion 
*

elasticbe 
anstalk:I 
nApplicat 
ion

 

 DeleteCon 
figuratio 
nTemplate

設定テンプレートを削除する
許可を付与

書き込み configura 
tiontempl 
ate*

elasticbe 
anstalk:I 
nApplicat 
ion

 

 DeleteEnv 
ironmentC 
onfiguration

実行中の環境に関連付けられ
ているドラフト設定を削除す
る許可を付与

書き込み environme 
nt*

elasticbe 
anstalk:I 
nApplicat 
ion

 

 DeletePla 
tformVersion

カスタムプラットフォームの
バージョンを削除する許可を
付与

書き込み platform*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeA 
ccountAtt 
ributes

アカウント属性 (リソース
クォータなど) のリストを取得
する許可を付与

読み取り      

 DescribeA 
pplicatio 
nVersions

AWS Elastic Beanstalk スト
レージバケットに保存されて
いるアプリケーションバー 
ジョンのリストを取得するア
クセス許可を付与します

リスト applicati 
onversion

elasticbe 
anstalk:I 
nApplicat 
ion

 

 DescribeA 
pplications

既存のアプリケーションの説
明を取得する許可を付与

リスト applicati 
on

   

configura 
tiontempl 
ate

elasticbe 
anstalk:I 
nApplicat 
ion

 

environme 
nt

elasticbe 
anstalk:I 
nApplicat 
ion

 

 DescribeC 
onfigurat 
ionOptions

環境設定オプションの説明を
取得する許可を付与

読み込み

solutions 
tack

   

 DescribeC 
onfigurat 
ionSettings

設定セットの設定の説明を取
得する許可を付与

読み込み configura 
tiontempl 
ate

elasticbe 
anstalk:I 
nApplicat 
ion
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

environme 
nt

elasticbe 
anstalk:I 
nApplicat 
ion

 

 DescribeE 
nvironmen 
tHealth

環境の全体的な状態に関する
情報を取得する許可を付与

読み込み environme 
nt

   

 DescribeE 
nvironmen 
tManagedA 
ctionHistory

環境の完了済みおよび失敗し
たマネージドアクションのリ
ストを取得する許可を付与

読み込み environme 
nt

elasticbe 
anstalk:I 
nApplicat 
ion

 

 DescribeE 
nvironmen 
tManagedA 
ctions

環境の今後および進行中のマ
ネージドアクションのリスト
を取得する許可を付与

読み取り environme 
nt

elasticbe 
anstalk:I 
nApplicat 
ion

 

 DescribeE 
nvironmen 
tResources

環境の AWS リソースのリス
トを取得する許可を付与

読み取り environme 
nt

elasticbe 
anstalk:I 
nApplicat 
ion

 

 DescribeE 
nvironments

既存の環境の説明を取得する
許可を付与

リスト environme 
nt

elasticbe 
anstalk:I 
nApplicat 
ion

 

 DescribeE 
vents

一連の条件に一致するイベン
トの説明のリストを取得する
許可を付与

読み込み applicati 
on
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

applicati 
onversion

elasticbe 
anstalk:I 
nApplicat 
ion

 

configura 
tiontempl 
ate

elasticbe 
anstalk:I 
nApplicat 
ion

 

environme 
nt

elasticbe 
anstalk:I 
nApplicat 
ion

 

 DescribeI 
nstancesH 
ealth

環境インスタンスのヘルスに
関する詳細情報を取得する許
可を付与

読み取り environme 
nt

   

 DescribeP 
latformVe 
rsion

マネージドプラットフォーム
バージョンの説明を取得する
アクセス許可を付与します

読み取り platform    

 Disassoci 
ateEnviro 
nmentOper 
ationsRole

オペレーションロールと環境
との関連付けを解除する許可
を付与

書き込み environme 
nt*

   

 ListAvail 
ableSolut 
ionStacks

使用できるソリューションス
タック名のリストを取得する
許可を付与

リスト solutions 
tack
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListPlatf 
ormBranches

使用できるプラットフォーム
ブランチのリストを取得する
許可を付与

リスト      

 ListPlatf 
ormVersions

使用できるプラットフォーム
のリストを取得する許可を付
与

リスト platform    

applicati 
on

   

applicati 
onversion

   

configura 
tiontempl 
ate

   

environme 
nt

   

 ListTagsF 
orResource

Elastic Beanstalk リソースの
タグのリストを取得する許可 
を付与

読み込み

platform    

applicati 
on*

    PutInstan 
ceStatistics

拡張ヘルスに関するインスタ
ンス統計を送信する許可を付
与

書き込み

environme 
nt*

   

 RebuildEn 
vironment

環境のすべての AWS リソー
スを削除して再作成し、強制
的に再起動するアクセス許可
を付与します

書き込み environme 
nt*

elasticbe 
anstalk:I 
nApplicat 
ion
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

applicati 
on

   

applicati 
onversion

   

configura 
tiontempl 
ate

   

environme 
nt

   

platform    

 RemoveTag 
s

Elastic Beanstalk リソースか
らタグを削除する許可を付与

タグ付け

  aws:TagKe 
ys

 

 RequestEn 
vironmentInfo

デプロイ済み環境の情報をコ
ンパイルするリクエストを開
始する許可を付与

読み込み environme 
nt*

elasticbe 
anstalk:I 
nApplicat 
ion

 

 RestartAp 
pServer

各 Amazon EC2 インスタンス
で実行されているアプリケー
ションコンテナサーバーを再
起動するように環境にリクエ 
ストする許可を付与

書き込み environme 
nt*

elasticbe 
anstalk:I 
nApplicat 
ion

 

 RetrieveE 
nvironmen 
tInfo

RequestEnvironmentInfo リク
エストからコンパイルされた
情報を取得する許可を付与

読み取り environme 
nt*

elasticbe 
anstalk:I 
nApplicat 
ion
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

environme 
nt*

elasticbe 
anstalk:I 
nApplicat 
ion

  SwapEnvir 
onmentCNA 
MEs

2 つの環境の CNAME をス
ワップする許可を付与

書き込み

  elasticbe 
anstalk:F 
romEnviro 
nment

 

 Terminate 
Environment

環境を終了する許可を付与 書き込み environme 
nt*

elasticbe 
anstalk:I 
nApplicat 
ion

 

 UpdateApp 
lication

指定されたプロパティでアプ
リケーションを更新する許可
を付与

書き込み applicati 
on*

   

 UpdateApp 
licationR 
esourceLi 
fecycle

アプリケーションに関連付け
られているアプリケーション
バージョンライフサイクルポ
リシーを更新する許可を付与

書き込み applicati 
on*

   

 UpdateApp 
licationV 
ersion

指定されたプロパティでアプ
リケーションバージョンを更
新する許可を付与

書き込み applicati 
onversion 
*

elasticbe 
anstalk:I 
nApplicat 
ion

 

 UpdateCon 
figuratio 
nTemplate

設定テンプレートを指定され
たプロパティまたは設定オプ
ション値で更新する許可を付
与

書き込み configura 
tiontempl 
ate*

elasticbe 
anstalk:I 
nApplicat 
ion
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#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_UpdateApplication.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_UpdateApplication.html
#awselasticbeanstalk-application
#awselasticbeanstalk-application
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_UpdateApplicationResourceLifecycle.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_UpdateApplicationResourceLifecycle.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_UpdateApplicationResourceLifecycle.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_UpdateApplicationResourceLifecycle.html
#awselasticbeanstalk-application
#awselasticbeanstalk-application
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_UpdateApplicationVersion.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_UpdateApplicationVersion.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_UpdateApplicationVersion.html
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_UpdateConfigurationTemplate.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_UpdateConfigurationTemplate.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_UpdateConfigurationTemplate.html
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  elasticbe 
anstalk:F 
romApplic 
ation

elasticbe 
anstalk:F 
romApplic 
ationVers 
ion

elasticbe 
anstalk:F 
romConfig 
urationTe 
mplate

elasticbe 
anstalk:F 
romEnviro 
nment

elasticbe 
anstalk:F 
romSoluti 
onStack

elasticbe 
anstalk:F 
romPlatfo 
rm
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#awselasticbeanstalk-elasticbeanstalk_FromApplication
#awselasticbeanstalk-elasticbeanstalk_FromApplication
#awselasticbeanstalk-elasticbeanstalk_FromApplication
#awselasticbeanstalk-elasticbeanstalk_FromApplication
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromEnvironment
#awselasticbeanstalk-elasticbeanstalk_FromEnvironment
#awselasticbeanstalk-elasticbeanstalk_FromEnvironment
#awselasticbeanstalk-elasticbeanstalk_FromEnvironment
#awselasticbeanstalk-elasticbeanstalk_FromSolutionStack
#awselasticbeanstalk-elasticbeanstalk_FromSolutionStack
#awselasticbeanstalk-elasticbeanstalk_FromSolutionStack
#awselasticbeanstalk-elasticbeanstalk_FromSolutionStack
#awselasticbeanstalk-elasticbeanstalk_FromPlatform
#awselasticbeanstalk-elasticbeanstalk_FromPlatform
#awselasticbeanstalk-elasticbeanstalk_FromPlatform
#awselasticbeanstalk-elasticbeanstalk_FromPlatform
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

environme 
nt*

elasticbe 
anstalk:I 
nApplicat 
ion

  UpdateEnv 
ironment

環境を更新する許可を付与 書き込み

  elasticbe 
anstalk:F 
romApplic 
ationVers 
ion

elasticbe 
anstalk:F 
romConfig 
urationTe 
mplate

elasticbe 
anstalk:F 
romSoluti 
onStack

elasticbe 
anstalk:F 
romPlatfo 
rm

 

applicati 
on

    UpdateTag 
sForResou 
rce

Elastic Beanstalk リソースに
タグを追加し、タグ値を更新 
する許可を付与

タグ付け

applicati 
onversion
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#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_UpdateEnvironment.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_UpdateEnvironment.html
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromApplicationVersion
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromConfigurationTemplate
#awselasticbeanstalk-elasticbeanstalk_FromSolutionStack
#awselasticbeanstalk-elasticbeanstalk_FromSolutionStack
#awselasticbeanstalk-elasticbeanstalk_FromSolutionStack
#awselasticbeanstalk-elasticbeanstalk_FromSolutionStack
#awselasticbeanstalk-elasticbeanstalk_FromPlatform
#awselasticbeanstalk-elasticbeanstalk_FromPlatform
#awselasticbeanstalk-elasticbeanstalk_FromPlatform
#awselasticbeanstalk-elasticbeanstalk_FromPlatform
#awselasticbeanstalk-application
#awselasticbeanstalk-application
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_UpdateTagsForResource.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_UpdateTagsForResource.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_UpdateTagsForResource.html
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion
#awselasticbeanstalk-applicationversion
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

configura 
tiontempl 
ate

   

environme 
nt

   

platform    

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

configura 
tiontempl 
ate

elasticbe 
anstalk:I 
nApplicat 
ion

  ValidateC 
onfigurat 
ionSettings

設定テンプレートまたは環境
の一連の構成設定の有効性を
確認する許可を付与

読み込み

environme 
nt

elasticbe 
anstalk:I 
nApplicat 
ion

 

AWS Elastic Beanstalk で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
#awselasticbeanstalk-platform
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_RequestTag___TagKey_
#awselasticbeanstalk-aws_TagKeys
#awselasticbeanstalk-aws_TagKeys
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-configurationtemplate
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_ValidateConfigurationSettings.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_ValidateConfigurationSettings.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/api/API_ValidateConfigurationSettings.html
#awselasticbeanstalk-environment
#awselasticbeanstalk-environment
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
reference_policies_actions-resources-contextkeys.html#resources_table
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リソースタイ
プ

ARN 条件キー

 application arn:${Partition}:elasticbeanstalk:${ 
Region}:${Account}:application/${App 
licationName}

aws:ResourceTag/${ 
TagKey}

 applicati 
onversion

arn:${Partition}:elasticbeanstalk:${ 
Region}:${Account}:applicationversio 
n/${ApplicationName}/${VersionLabel}

aws:ResourceTag/${ 
TagKey}

elasticbeanstalk:I 
nApplication

 configura 
tiontemplate

arn:${Partition}:elasticbeanstalk:${ 
Region}:${Account}:configurationtemp 
late/${ApplicationName}/${TemplateNa 
me}

aws:ResourceTag/${ 
TagKey}

elasticbeanstalk:I 
nApplication

 environment arn:${Partition}:elasticbeanstalk:${ 
Region}:${Account}:environment/${App 
licationName}/${EnvironmentName}

aws:ResourceTag/${ 
TagKey}

elasticbeanstalk:I 
nApplication

 solutionstack arn:${Partition}:elasticbeanstalk:${ 
Region}::solutionstack/${SolutionSta 
ckName}

 

 platform arn:${Partition}:elasticbeanstalk:${ 
Region}::platform/${PlatformNameWith 
Version}

 

AWS Elastic Beanstalk の条件キー

AWS Elastic Beanstalk では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義
します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこと
ができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。
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https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.arn.html
#awselasticbeanstalk-aws_ResourceTag___TagKey_
#awselasticbeanstalk-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.arn.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.arn.html
#awselasticbeanstalk-aws_ResourceTag___TagKey_
#awselasticbeanstalk-aws_ResourceTag___TagKey_
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.arn.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.arn.html
#awselasticbeanstalk-aws_ResourceTag___TagKey_
#awselasticbeanstalk-aws_ResourceTag___TagKey_
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.arn.html
#awselasticbeanstalk-aws_ResourceTag___TagKey_
#awselasticbeanstalk-aws_ResourceTag___TagKey_
#awselasticbeanstalk-elasticbeanstalk_InApplication
#awselasticbeanstalk-elasticbeanstalk_InApplication
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.arn.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.arn.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
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すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアのプレゼンスに基づ
いてアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーと値のペアに基
づいてアクションをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーのプレゼンスに基づいてアク
ションをフィルタリングします

ArrayOfString

 elasticbe 
anstalk:F 
romApplication

入力パラメータで依存関係または制約として指定された
アプリケーションでアクセスをフィルター

ARN

 elasticbe 
anstalk:F 
romApplic 
ationVersion

入力パラメータで依存関係または制約として指定された
アプリケーションバージョンでアクセスをフィルター

ARN

 elasticbe 
anstalk:F 
romConfig 
urationTemplate

入力パラメータで依存関係または制約として指定された
設定テンプレートでアクセスをフィルター

ARN

 elasticbe 
anstalk:F 
romEnvironment

入力パラメータで依存関係または制約として指定された
環境でアクセスをフィルター

ARN

 elasticbe 
anstalk:F 
romPlatform

入力パラメータで依存関係または制約として指定された
プラットフォームでアクセスをフィルター

ARN

 elasticbe 
anstalk:F 

入力パラメータで依存関係または制約として指定された
ソリューションスタックでアクセスをフィルター

ARN
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
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条件キー 説明 タイプ

romSoluti 
onStack

 elasticbe 
anstalk:I 
nApplication

アクションの実行対象のリソースが含まれるアプリケー
ションでアクセスをフィルター

ARN

Amazon Elastic Block Store のアクション、リソース、および条件キー

Amazon Elastic Block Store（サービスプレフィックス: ebs）では、IAM アクセス許可ポリシーで使
用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されて
います。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Elastic Block Store で定義されるアクション

• Amazon Elastic Block Store で定義されるリソースタイプ

• Amazon Elastic Block Store の条件キー

Amazon Elastic Block Store で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.iam.policies.actions.html#AWSHowTo.iam.policies.conditions
https://docs.aws.amazon.com/ebs/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/ebs/latest/APIReference/API_Operations.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-accessing-snapshot.html#ebsapi-permissions
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

snapshot*     CompleteS 
napshot

必要なデータのブロックがす
べて書き込まれた後に、ス
ナップショットを封印、完了
するためのアクセス許可を付
与する

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetSnapsh 
otBlock

Amazon Elastic Block Store 
(EBS) スナップショット内の

Read snapshot*    
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reference_policies_actions-resources-contextkeys.html#actions_table
#amazonelasticblockstore-snapshot
#amazonelasticblockstore-snapshot
https://docs.aws.amazon.com/ebs/latest/APIReference/API_CompleteSnapshot.html
https://docs.aws.amazon.com/ebs/latest/APIReference/API_CompleteSnapshot.html
#amazonelasticblockstore-aws_ResourceTag___TagKey_
#amazonelasticblockstore-aws_ResourceTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ブロックのデータを返すアク
セス許可を付与します。

  aws:Resou 
rceTag/${ 
TagKey}

 

snapshot*     ListChang 
edBlocks

同じボリューム/スナッ
プショット系列の 2 つの 
Amazon Elastic Block Store 
(EBS) スナップショット間で
異なるブロックを一覧表示す
る許可を付与。

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

snapshot*     ListSnaps 
hotBlocks

Amazon Elastic Block Store 
(EBS) スナップショット内の
ブロックを一覧表示するため
のアクセス許可を付与する

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

snapshot*     PutSnapsh 
otBlock

StartSnapshot オペレーション
によって作成されたスナップ
ショットにデータのブロック
を書き込むアクセス許可を付
与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 StartSnap 
shot

新しい EBS スナップショット
を作成するためのアクセス許
可を付与する

書き込み snapshot    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

ebs:Descr 
iption

ebs:Paren 
tSnapshot

ebs:Volum 
eSize

 

Amazon Elastic Block Store で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 snapshot arn:${Partition}:ec2:${Region}::snap 
shot/${SnapshotId}

aws:RequestTag/${T 
agKey}
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リソースタイ
プ

ARN 条件キー

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

ebs:Description

ebs:ParentSnapshot

ebs:VolumeSize

Amazon Elastic Block Store の条件キー

Amazon Elastic Block Store では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを
定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込む
ことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで許可されているタグキーと値のペアによっ
てアクセスをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

タグキーとリソースの値のペアによってアクセスをフィ
ルタリングします

文字列

 aws:TagKeys リクエストで許可されているタグキーのリストによって
アクセスをフィルタリングします

ArrayOfString

 ebs:Description 作成中のスナップショットの内容に基づきアクセスを
フィルタリングする

文字列
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条件キー 説明 タイプ

 ebs:Paren 
tSnapshot

親スナップショットの ID によってアクセスをフィルタリ
ングする

文字列

 ebs:VolumeSize 作成中のスナップショットのボリュームのサイズ (GiB 単
位) でアクセスをフィルタリングする

数値

Amazon Elastic Container Registry のアクション、リソース、および条件
キー

Amazon Elastic Container Registry (サービスプレフィックス: ecr) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Elastic Container Registry で定義されるアクション

• Amazon Elastic Container Registry で定義されるリソースタイプ

• Amazon Elastic Container Registry の条件キー

Amazon Elastic Container Registry で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchChec 
kLayerAva 
ilability

指定されたレジストリとリポ
ジトリの複数のイメージレイ
ヤーの可用性を確認する許可
を付与。

読み込み repositor 
y*

   

 BatchDele 
teImage

指定したリポジトリ内の指定
したイメージのリストを削除
する許可を付与。

書き込み repositor 
y*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchGetI 
mage

指定したリポジトリ内の指定
したイメージの詳細情報を取
得する許可を付与。

読み込み repositor 
y*

   

 BatchGetR 
epository 
ScanningC 
onfiguration

リポジトリのリストのリポジ
トリスキャン設定を取得する
アクセス許可を付与

読み取り repositor 
y*

   

 BatchImpo 
rtUpstrea 
mImage [アク
セス許可のみ 
]

アップストリームレジストリ
からイメージを取得し、プ
ライベートレジストリにイン
ポートするアクセス許可を付
与

書き込み      

 CompleteL 
ayerUpload

指定されたレジストリ、リポ
ジトリ名、およびアップロー
ド ID のイメージレイヤーアッ
プロードが完了したことを 
Amazon ECR に通知する許可
を付与。

書き込み repositor 
y*

   

 CreatePul 
lThroughC 
acheRule

新しいプルスルーキャッシュ
ルールを作成するアクセス許
可を付与

書き込み     iam:Creat 
eServiceL 
inkedRole

 CreateRep 
ository

イメージレポジトリを作成す
る許可を付与。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ecr:TagRe 
source
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateRep 
ositoryCr 
eationTem 
plate

リポジトリ作成テンプレート
を作成するためのアクセス許
可を付与

書き込み     ecr:PutLi 
fecyclePo 
licy

ecr:SetRe 
positoryP 
olicy

 DeleteLif 
ecyclePolicy

指定したライフサイクルポリ
シーを削除する許可を付与。

書き込み repositor 
y*

   

 DeletePul 
lThroughC 
acheRule

プルスルーキャッシュルール
を削除するアクセス許可を付
与

書き込み      

 DeleteReg 
istryPolicy

レジストリポリシーを削除す
るアクセス許可を付与

権限の管
理

     

 DeleteRep 
ository

既存のイメージリポジトリを
削除する許可を付与。

書き込み repositor 
y*

   

 DeleteRep 
ositoryCr 
eationTem 
plate

リポジトリ作成テンプレート
を削除するためのアクセス許
可を付与

書き込み      

 DeleteRep 
ositoryPolicy

指定したリポジトリからリポ
ジトリポリシーを削除する許
可を付与。

権限の管
理

repositor 
y*

   

 DescribeI 
mageRepli 
cationStatus

レジストリ内のイメージに関
するレプリケーションステー
タス (レプリケーションが失敗
した場合の失敗の理由を含む) 
を取得する許可を付与

読み込み repositor 
y*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeI 
mageScanF 
indings

指定したイメージのイメージ
スキャンの結果を記述する許
可を付与。

読み込み repositor 
y*

   

 DescribeI 
mages

リポジトリ内のイメージに関
するメタデータ (例: イメージ
サイズ、イメージタグ、作成
日) を取得する許可を付与。

リスト repositor 
y*

   

 DescribeP 
ullThroug 
hCacheRules

プルスルーキャッシュルール
を記述するアクセス許可を付
与

リスト      

 DescribeR 
egistry

レジストリ設定を記述するア
クセス許可を付与

読み込み      

 DescribeR 
epositories

レジストリ内のイメージリポ
ジトリを記述する許可を付
与。

読み取り repositor 
y

   

 DescribeR 
epository 
CreationT 
emplate

リポジトリ作成テンプレート
を記述するためのアクセス許
可を付与

読み取り      

 GetAuthor 
izationToken

指定したレジストリに対して
有効なトークンを 12 時間取得
する許可を付与。

読み込み      

 GetDownlo 
adUrlForL 
ayer

イメージレイヤーに対応する
ダウンロード URL を取得する
許可を付与。

読み込み repositor 
y*
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#amazonelasticcontainerregistry-repository
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_DescribeImages.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_DescribeImages.html
#amazonelasticcontainerregistry-repository
#amazonelasticcontainerregistry-repository
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_DescribePullThroughCacheRules.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_DescribePullThroughCacheRules.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_DescribePullThroughCacheRules.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_DescribeRegistry.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_DescribeRegistry.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_DescribeRepositories.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_DescribeRepositories.html
#amazonelasticcontainerregistry-repository
#amazonelasticcontainerregistry-repository
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_DescribeRepositoryCreationTemplate.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_DescribeRepositoryCreationTemplate.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_DescribeRepositoryCreationTemplate.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_DescribeRepositoryCreationTemplate.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_GetAuthorizationToken.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_GetAuthorizationToken.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_GetDownloadUrlForLayer.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_GetDownloadUrlForLayer.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_GetDownloadUrlForLayer.html
#amazonelasticcontainerregistry-repository
#amazonelasticcontainerregistry-repository
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetLifecy 
clePolicy

指定されたライフサイクルポ
リシーを取得する許可を付
与。

読み込み repositor 
y*

   

 GetLifecy 
clePolicy 
Preview

指定されたライフサイクルポ
リシーのプレビューリクエス
トの結果を取得する許可を付
与。

読み込み repositor 
y*

   

 GetRegist 
ryPolicy

レジストリポリシーを取得す
るアクセス許可を付与

読み込み      

 GetRegist 
ryScannin 
gConfigur 
ation

レジストリスキャン設定を取
得するアクセス許可を付与

読み込み      

 GetReposi 
toryPolicy

指定したリポジトリのリポジ
トリポリシーを取得する許可
を付与。

読み込み repositor 
y*

   

 InitiateL 
ayerUpload

イメージレイヤーのアップ
ロードを予定していることを 
Amazon ECR に通知する許可
を付与。

書き込み repositor 
y*

   

 ListImages 特定のリポジトリのすべての
イメージ ID を一覧表示する許
可を付与。

リスト repositor 
y*

   

 ListTagsF 
orResource

Amazon ECR リソースのタグ
を一覧表示する許可を付与。

読み込み repositor 
y*
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https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_GetLifecyclePolicy.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_GetLifecyclePolicy.html
#amazonelasticcontainerregistry-repository
#amazonelasticcontainerregistry-repository
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_GetLifecyclePolicyPreview.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_GetLifecyclePolicyPreview.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_GetLifecyclePolicyPreview.html
#amazonelasticcontainerregistry-repository
#amazonelasticcontainerregistry-repository
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_GetRegistryPolicy.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_GetRegistryPolicy.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_GetRegistryScanningConfiguration.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_GetRegistryScanningConfiguration.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_GetRegistryScanningConfiguration.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_GetRegistryScanningConfiguration.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_GetRepositoryPolicy.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_GetRepositoryPolicy.html
#amazonelasticcontainerregistry-repository
#amazonelasticcontainerregistry-repository
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_InitiateLayerUpload.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_InitiateLayerUpload.html
#amazonelasticcontainerregistry-repository
#amazonelasticcontainerregistry-repository
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_ListImages.html
#amazonelasticcontainerregistry-repository
#amazonelasticcontainerregistry-repository
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_ListTagsForResource.html
#amazonelasticcontainerregistry-repository
#amazonelasticcontainerregistry-repository
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 PutImage イメージに関連付けられたイ
メージマニフェストを作成ま
たは更新する許可を付与。

書き込み repositor 
y*

   

 PutImageS 
canningCo 
nfiguration

リポジトリのイメージスキャ
ン設定を更新する許可を付
与。

書き込み repositor 
y*

   

 PutImageT 
agMutability

リポジトリのイメージタグの
変更可能性を更新する許可を
付与。

書き込み repositor 
y*

   

 PutLifecy 
clePolicy

ライフサイクルポリシーを作
成または更新する許可を付
与。

書き込み repositor 
y*

   

 PutRegist 
ryPolicy

レジストリポリシーを更新す
るアクセス許可を付与

権限の管
理

     

 PutRegist 
ryScannin 
gConfigur 
ation

レジストリスキャン設定を更
新するアクセス許可を付与

書き込み      

 PutReplic 
ationConf 
iguration

レジストリのレプリケーショ
ン設定を更新する許可を付与

書き込み      
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#amazonelasticcontainerregistry-aws_RequestTag___TagKey_
#amazonelasticcontainerregistry-aws_RequestTag___TagKey_
#amazonelasticcontainerregistry-aws_RequestTag___TagKey_
#amazonelasticcontainerregistry-aws_TagKeys
#amazonelasticcontainerregistry-aws_TagKeys
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_PutImage.html
#amazonelasticcontainerregistry-repository
#amazonelasticcontainerregistry-repository
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_PutImageScanningConfiguration.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_PutImageScanningConfiguration.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_PutImageScanningConfiguration.html
#amazonelasticcontainerregistry-repository
#amazonelasticcontainerregistry-repository
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_PutImageTagMutability.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_PutImageTagMutability.html
#amazonelasticcontainerregistry-repository
#amazonelasticcontainerregistry-repository
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_PutLifecyclePolicy.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_PutLifecyclePolicy.html
#amazonelasticcontainerregistry-repository
#amazonelasticcontainerregistry-repository
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_PutRegistryPolicy.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_PutRegistryPolicy.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_PutRegistryScanningConfiguration.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_PutRegistryScanningConfiguration.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_PutRegistryScanningConfiguration.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_PutRegistryScanningConfiguration.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_PutReplicationConfiguration.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_PutReplicationConfiguration.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_PutReplicationConfiguration.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Replicate 
Image [アク
セス許可のみ 
]

イメージをレプリケート先レ
ジストリにレプリケートする
アクセス許可を付与

書き込み repositor 
y*

   

 SetReposi 
toryPolicy

指定したリポジトリにリポジ
トリポリシーを適用してアク
セス権限を制御する許可を付
与。

Permissio 
ns 
managemen 
t

repositor 
y*

   

 StartImag 
eScan

イメージスキャンを開始する
許可を付与。

書き込み repositor 
y*

   

 StartLife 
cyclePoli 
cyPreview

指定したライフサイクルポリ
シーのプレビューを開始する
許可を付与。

書き込み repositor 
y*

   

repositor 
y*

    TagResour 
ce

Amazon ECR リソースにタグ
を付けるアクセス許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

repositor 
y*

    UntagReso 
urce

Amazon ECR リソースのタグ
を解除する許可を付与。

タグ付け

  aws:TagKe 
ys
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https://docs.aws.amazon.com/AmazonECR/latest/userguide/registry-permissions.html
https://docs.aws.amazon.com/AmazonECR/latest/userguide/registry-permissions.html
#amazonelasticcontainerregistry-repository
#amazonelasticcontainerregistry-repository
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_SetRepositoryPolicy.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_SetRepositoryPolicy.html
#amazonelasticcontainerregistry-repository
#amazonelasticcontainerregistry-repository
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_StartImageScan.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_StartImageScan.html
#amazonelasticcontainerregistry-repository
#amazonelasticcontainerregistry-repository
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_StartLifecyclePolicyPreview.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_StartLifecyclePolicyPreview.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_StartLifecyclePolicyPreview.html
#amazonelasticcontainerregistry-repository
#amazonelasticcontainerregistry-repository
#amazonelasticcontainerregistry-repository
#amazonelasticcontainerregistry-repository
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_TagResource.html
#amazonelasticcontainerregistry-aws_RequestTag___TagKey_
#amazonelasticcontainerregistry-aws_RequestTag___TagKey_
#amazonelasticcontainerregistry-aws_RequestTag___TagKey_
#amazonelasticcontainerregistry-aws_TagKeys
#amazonelasticcontainerregistry-aws_TagKeys
#amazonelasticcontainerregistry-repository
#amazonelasticcontainerregistry-repository
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_UntagResource.html
#amazonelasticcontainerregistry-aws_TagKeys
#amazonelasticcontainerregistry-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdatePul 
lThroughC 
acheRule

プルスルーキャッシュルール
を更新するためのアクセス許
可を付与

書き込み      

 UploadLay 
erPart

イメージレイヤー部分を 
Amazon ECR にアップロード
する許可を付与。

書き込み repositor 
y*

   

 ValidateP 
ullThroug 
hCacheRule

プルスルーキャッシュルール
を検証するためのアクセス許
可を付与

読み取り      

Amazon Elastic Container Registry で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 repository arn:${Partition}:ecr:${Region}:${Acc 
ount}:repository/${RepositoryName}

aws:ResourceTag/${ 
TagKey}

ecr:ResourceTag/${ 
TagKey}

Amazon Elastic Container Registry の条件キー

Amazon Elastic Container Service は、IAM ポリシーの Condition 要素で使用できる以下の条件
キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
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https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_UpdatePullThroughCacheRule.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_UpdatePullThroughCacheRule.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_UpdatePullThroughCacheRule.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_UploadLayerPart.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_UploadLayerPart.html
#amazonelasticcontainerregistry-repository
#amazonelasticcontainerregistry-repository
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_ValidatePullThroughCacheRule.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_ValidatePullThroughCacheRule.html
https://docs.aws.amazon.com/AmazonECR/latest/APIReference/API_ValidatePullThroughCacheRule.html
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/AmazonECR/latest/userguide/Repositories.html
#amazonelasticcontainerregistry-aws_ResourceTag___TagKey_
#amazonelasticcontainerregistry-aws_ResourceTag___TagKey_
#amazonelasticcontainerregistry-ecr_ResourceTag___TagKey_
#amazonelasticcontainerregistry-ecr_ResourceTag___TagKey_
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絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

各タグの許可された値のセットでアクセスをフィルタリ
ングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグ値でアクセスをフィルタ
リングします

文字列

 aws:TagKeys リクエスト内の必須タグの存在でアクセスをフィルタリ
ングします

ArrayOfString

 ecr:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグ値でアクセスをフィルタ
リングします

文字列

Amazon Elastic Container Registry Public のアクション、リソース、および
条件キー

Amazon Elastic Container Registry Public (サービスプレフィックス: ecr-public) では、IAM アク
セス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキ
ストキーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/AmazonECR/latest/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-conditionkeys
https://docs.aws.amazon.com/AmazonECR/latest/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-conditionkeys
https://docs.aws.amazon.com/AmazonECR/latest/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-conditionkeys
https://docs.aws.amazon.com/AmazonECR/latest/userguide/
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/
https://docs.aws.amazon.com/AmazonECR/latest/userguide/ECR-Public_IAM_policies.html
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• Amazon Elastic Container Registry Public で定義されるアクション

• Amazon Elastic Container Registry Public で定義されるリソースタイプ

• Amazon Elastic Container Registry Public の条件キー

Amazon Elastic Container Registry Public で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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reference_policies_actions-resources-contextkeys.html#actions_table
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchChec 
kLayerAva 
ilability

指定されたレジストリとリポ
ジトリの複数のイメージレイ
ヤーの可用性を確認する許可
を付与。

読み込み repositor 
y*

   

 BatchDele 
teImage

指定したリポジトリ内の指定
したイメージのリストを削除
する許可を付与。

書き込み repositor 
y*

   

 CompleteL 
ayerUpload

指定されたレジストリ、リポ
ジトリ名、およびアップロー
ド ID のイメージレイヤーアッ
プロードが完了したことを 
Amazon ECR に通知する許可
を付与。

書き込み repositor 
y*

   

repositor 
y*

  ecr-publi 
c:TagReso 
urce

 CreateRep 
ository

イメージレポジトリを作成す
る許可を付与。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteRep 
ository

既存のイメージリポジトリを
削除する許可を付与。

書き込み repositor 
y*

   

 DeleteRep 
ositoryPolicy

指定したリポジトリからリポ
ジトリポリシーを削除する許
可を付与。

書き込み repositor 
y*
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https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_BatchCheckLayerAvailability.html
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_BatchCheckLayerAvailability.html
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_BatchCheckLayerAvailability.html
#amazonelasticcontainerregistrypublic-repository
#amazonelasticcontainerregistrypublic-repository
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_BatchDeleteImage.html
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_BatchDeleteImage.html
#amazonelasticcontainerregistrypublic-repository
#amazonelasticcontainerregistrypublic-repository
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_CompleteLayerUpload.html
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_CompleteLayerUpload.html
#amazonelasticcontainerregistrypublic-repository
#amazonelasticcontainerregistrypublic-repository
#amazonelasticcontainerregistrypublic-repository
#amazonelasticcontainerregistrypublic-repository
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_CreateRepository.html
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_CreateRepository.html
#amazonelasticcontainerregistrypublic-aws_RequestTag___TagKey_
#amazonelasticcontainerregistrypublic-aws_RequestTag___TagKey_
#amazonelasticcontainerregistrypublic-aws_RequestTag___TagKey_
#amazonelasticcontainerregistrypublic-aws_TagKeys
#amazonelasticcontainerregistrypublic-aws_TagKeys
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_DeleteRepository.html
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_DeleteRepository.html
#amazonelasticcontainerregistrypublic-repository
#amazonelasticcontainerregistrypublic-repository
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_DeleteRepositoryPolicy.html
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_DeleteRepositoryPolicy.html
#amazonelasticcontainerregistrypublic-repository
#amazonelasticcontainerregistrypublic-repository
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeI 
mageTags

所与のリポジトリのすべての
イメージ ID を一覧表示する権
限を付与します。

リスト repositor 
y*

   

 DescribeI 
mages

リポジトリ内のイメージに関
するメタデータ (例: イメージ
サイズ、イメージタグ、作成
日) を取得する許可を付与。

読み込み repositor 
y*

   

 DescribeR 
egistries

レジストリに関連付けられた
カタログデータを取得する権
限を付与します

リスト registry*    

 DescribeR 
epositories

レジストリ内のイメージリポ
ジトリを記述する許可を付
与。

リスト repositor 
y

   

 GetAuthor 
izationToken

指定したレジストリに対して
有効なトークンを 12 時間取得
する許可を付与。

読み込み      

 GetRegist 
ryCatalog 
Data

レジストリに関連付けられた
カタログデータを取得する権
限を付与します

読み込み registry*    

 GetReposi 
toryCatal 
ogData

リポジトリに関連付けられた
カタログデータを取得する権
限を付与します

読み込み repositor 
y*

   

 GetReposi 
toryPolicy

指定したリポジトリのリポジ
トリポリシーを取得する許可
を付与。

読み込み repositor 
y*
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https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_DescribeImageTags.html
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_DescribeImageTags.html
#amazonelasticcontainerregistrypublic-repository
#amazonelasticcontainerregistrypublic-repository
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_DescribeImages.html
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_DescribeImages.html
#amazonelasticcontainerregistrypublic-repository
#amazonelasticcontainerregistrypublic-repository
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_DescribeRegistries.html
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_DescribeRegistries.html
#amazonelasticcontainerregistrypublic-registry
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_DescribeRepositories.html
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_DescribeRepositories.html
#amazonelasticcontainerregistrypublic-repository
#amazonelasticcontainerregistrypublic-repository
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_GetAuthorizationToken.html
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_GetAuthorizationToken.html
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_GetRegistryCatalogData.html
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_GetRegistryCatalogData.html
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_GetRegistryCatalogData.html
#amazonelasticcontainerregistrypublic-registry
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_GetRepositoryCatalogData.html
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_GetRepositoryCatalogData.html
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_GetRepositoryCatalogData.html
#amazonelasticcontainerregistrypublic-repository
#amazonelasticcontainerregistrypublic-repository
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_GetRepositoryPolicy.html
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_GetRepositoryPolicy.html
#amazonelasticcontainerregistrypublic-repository
#amazonelasticcontainerregistrypublic-repository
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 InitiateL 
ayerUpload

イメージレイヤーのアップ
ロードを予定していることを 
Amazon ECR に通知する許可
を付与。

書き込み repositor 
y*

   

 ListTagsF 
orResource

Amazon ECR リソースのタグ
を一覧表示する許可を付与。

読み込み repositor 
y*

   

 PutImage イメージに関連付けられたイ
メージマニフェストを作成ま
たは更新する許可を付与。

書き込み repositor 
y*

   

 PutRegist 
ryCatalog 
Data

レジストリに関連付けられた
カタログデータを作成および
更新する権限を付与します

書き込み registry*    

 PutReposi 
toryCatal 
ogData

リポジトリに関連付けられた
カタログデータを更新する権
限を付与します

書き込み repositor 
y*

   

 SetReposi 
toryPolicy

指定したリポジトリにリポジ
トリポリシーを適用してアク
セス権限を制御する許可を付
与。

Permissio 
ns 
managemen 
t

repositor 
y*

   

repositor 
y*

    TagResour 
ce

Amazon ECR リソースにタグ
を付けるアクセス許可を付与
します。

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_InitiateLayerUpload.html
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_InitiateLayerUpload.html
#amazonelasticcontainerregistrypublic-repository
#amazonelasticcontainerregistrypublic-repository
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_ListTagsForResource.html
#amazonelasticcontainerregistrypublic-repository
#amazonelasticcontainerregistrypublic-repository
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_PutImage.html
#amazonelasticcontainerregistrypublic-repository
#amazonelasticcontainerregistrypublic-repository
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_PutRegistryCatalogData.html
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_PutRegistryCatalogData.html
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_PutRegistryCatalogData.html
#amazonelasticcontainerregistrypublic-registry
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_PutRepositoryCatalogData.html
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_PutRepositoryCatalogData.html
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_PutRepositoryCatalogData.html
#amazonelasticcontainerregistrypublic-repository
#amazonelasticcontainerregistrypublic-repository
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_SetRepositoryPolicy.html
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_SetRepositoryPolicy.html
#amazonelasticcontainerregistrypublic-repository
#amazonelasticcontainerregistrypublic-repository
#amazonelasticcontainerregistrypublic-repository
#amazonelasticcontainerregistrypublic-repository
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_TagResource.html
#amazonelasticcontainerregistrypublic-aws_RequestTag___TagKey_
#amazonelasticcontainerregistrypublic-aws_RequestTag___TagKey_
#amazonelasticcontainerregistrypublic-aws_RequestTag___TagKey_
#amazonelasticcontainerregistrypublic-aws_TagKeys
#amazonelasticcontainerregistrypublic-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

repositor 
y*

    UntagReso 
urce

Amazon ECR リソースのタグ
を解除する許可を付与。

タグ付け

  aws:TagKe 
ys

 

 UploadLay 
erPart

イメージレイヤー部分を 
Amazon ECR にアップロード
する権限を付与します

書き込み repositor 
y*

   

Amazon Elastic Container Registry Public で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 repository arn:${Partition}:ecr-public::${Accou 
nt}:repository/${RepositoryName}

aws:ResourceTag/${ 
TagKey}

ecr-public:Resourc 
eTag/${TagKey}

 registry arn:${Partition}:ecr-public::${Accou 
nt}:registry/${RegistryId}
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#amazonelasticcontainerregistrypublic-repository
#amazonelasticcontainerregistrypublic-repository
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_UntagResource.html
#amazonelasticcontainerregistrypublic-aws_TagKeys
#amazonelasticcontainerregistrypublic-aws_TagKeys
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_UploadLayerPart.html
https://docs.aws.amazon.com/AmazonECRPublic/latest/APIReference/API_UploadLayerPart.html
#amazonelasticcontainerregistrypublic-repository
#amazonelasticcontainerregistrypublic-repository
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/AmazonECR/latest/userguide/iam-policy-structure.html#ECR-Public_ARN_Format
#amazonelasticcontainerregistrypublic-aws_ResourceTag___TagKey_
#amazonelasticcontainerregistrypublic-aws_ResourceTag___TagKey_
#amazonelasticcontainerregistrypublic-ecr-public_ResourceTag___TagKey_
#amazonelasticcontainerregistrypublic-ecr-public_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonECR/latest/userguide/iam-policy-structure.html#ECR-Public_ARN_Format
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Amazon Elastic Container Registry Public の条件キー

Amazon Elastic Container Registry Public では、IAM ポリシーの Condition 要素で使用できる以下
の条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさ
らに絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してく
ださい。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

各タグで許可されている値のセットに基づいて作成リク
エストをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられている tag-value に基づいてアク
ションをフィルタリングします。

文字列

 aws:TagKeys リクエスト内の必須のタグの存在に基づいて作成リクエ
ストをフィルタリングします

ArrayOfString

 ecr-publi 
c:ResourceTag/
${TagKey}

リソースに関連付けられている tag-value に基づいてアク
ションをフィルタリングします。

文字列

Amazon Elastic Container Service のアクション、リソース、および条件
キー

Amazon Elastic Container Service (サービスプレフィックス: ecs) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/AmazonECR/latest/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-conditionkeys
https://docs.aws.amazon.com/AmazonECR/latest/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-conditionkeys
https://docs.aws.amazon.com/AmazonECR/latest/userguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-conditionkeys
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/
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• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Elastic Container Service で定義されるアクション

• Amazon Elastic Container Service で定義されるリソースタイプ

• Amazon Elastic Container Service の条件キー

Amazon Elastic Container Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
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にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCap 
acityProvider

新しいキャパシティプロバイ
ダーを作成するためのアクセ
ス許可を付与 キャパシティー
プロバイダーは Amazon ECS 
クラスターに関連付けられ、
クラスターの自動スケーリ
ングを容易にするキャパシ
ティープロバイダー戦略で使
用されます

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

cluster*     CreateClu 
ster

新しい Amazon ECS クラス
ターを作成するためのアクセ
ス許可を付与

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ecs:capac 
ity-provi 
der

ecs:farga 
te-
epheme 
ral-stora 
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_CreateCapacityProvider.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_CreateCapacityProvider.html
#amazonelasticcontainerservice-aws_RequestTag___TagKey_
#amazonelasticcontainerservice-aws_RequestTag___TagKey_
#amazonelasticcontainerservice-aws_RequestTag___TagKey_
#amazonelasticcontainerservice-aws_TagKeys
#amazonelasticcontainerservice-aws_TagKeys
#amazonelasticcontainerservice-cluster
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_CreateCluster.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_CreateCluster.html
#amazonelasticcontainerservice-aws_RequestTag___TagKey_
#amazonelasticcontainerservice-aws_RequestTag___TagKey_
#amazonelasticcontainerservice-aws_RequestTag___TagKey_
#amazonelasticcontainerservice-aws_TagKeys
#amazonelasticcontainerservice-aws_TagKeys
#amazonelasticcontainerservice-ecs_capacity-provider
#amazonelasticcontainerservice-ecs_capacity-provider
#amazonelasticcontainerservice-ecs_capacity-provider
#amazonelasticcontainerservice-ecs_fargate-ephemeral-storage-kms-key
#amazonelasticcontainerservice-ecs_fargate-ephemeral-storage-kms-key
#amazonelasticcontainerservice-ecs_fargate-ephemeral-storage-kms-key
#amazonelasticcontainerservice-ecs_fargate-ephemeral-storage-kms-key
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ge-kms-
key
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#amazonelasticcontainerservice-ecs_fargate-ephemeral-storage-kms-key
#amazonelasticcontainerservice-ecs_fargate-ephemeral-storage-kms-key
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

service*     CreateSer 
vice

サービスの作成を通じて、指
定されたタスク定義から必要
な数のタスクを実行および管
理するためのアクセス許可を
付与

Write

  aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

ecs:clust 
er

ecs:capac 
ity-provi 
der

ecs:task- 
definition

ecs:enabl 
e-ebs-vol 
umes

ecs:enabl 
e-
execute-
command

ecs:enabl 
e-service 
-connect
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#amazonelasticcontainerservice-service
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_CreateService.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_CreateService.html
#amazonelasticcontainerservice-aws_RequestTag___TagKey_
#amazonelasticcontainerservice-aws_RequestTag___TagKey_
#amazonelasticcontainerservice-aws_RequestTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_TagKeys
#amazonelasticcontainerservice-aws_TagKeys
#amazonelasticcontainerservice-ecs_cluster
#amazonelasticcontainerservice-ecs_cluster
#amazonelasticcontainerservice-ecs_capacity-provider
#amazonelasticcontainerservice-ecs_capacity-provider
#amazonelasticcontainerservice-ecs_capacity-provider
#amazonelasticcontainerservice-ecs_task-definition
#amazonelasticcontainerservice-ecs_task-definition
#amazonelasticcontainerservice-ecs_enable-ebs-volumes
#amazonelasticcontainerservice-ecs_enable-ebs-volumes
#amazonelasticcontainerservice-ecs_enable-ebs-volumes
#amazonelasticcontainerservice-ecs_enable-execute-command
#amazonelasticcontainerservice-ecs_enable-execute-command
#amazonelasticcontainerservice-ecs_enable-execute-command
#amazonelasticcontainerservice-ecs_enable-execute-command
#amazonelasticcontainerservice-ecs_enable-service-connect
#amazonelasticcontainerservice-ecs_enable-service-connect
#amazonelasticcontainerservice-ecs_enable-service-connect


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ecs:names 
pace

 CreateTas 
kSet

新しい Amazon ECS タスク
セットを作成するためのアク
セス許可を付与

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ecs:clust 
er

ecs:capac 
ity-provi 
der

ecs:servi 
ce

ecs:task- 
definition

 

 DeleteAcc 
ountSetting

アカウントの指定された IAM 
ユーザー、IAM ロール、また
はルートユーザーについて、
リソースの ARN およびリソー
ス ID 形式を変更するためのア
クセス許可を付与 作成される
新しいリソースに対して新し 
い ARN およびリソース ID 形
式を無効にするかどうかを指
定できます

Write   ecs:accou 
nt-setting
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#amazonelasticcontainerservice-ecs_namespace
#amazonelasticcontainerservice-ecs_namespace
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_CreateTaskSet.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_CreateTaskSet.html
#amazonelasticcontainerservice-aws_RequestTag___TagKey_
#amazonelasticcontainerservice-aws_RequestTag___TagKey_
#amazonelasticcontainerservice-aws_RequestTag___TagKey_
#amazonelasticcontainerservice-aws_TagKeys
#amazonelasticcontainerservice-aws_TagKeys
#amazonelasticcontainerservice-ecs_cluster
#amazonelasticcontainerservice-ecs_cluster
#amazonelasticcontainerservice-ecs_capacity-provider
#amazonelasticcontainerservice-ecs_capacity-provider
#amazonelasticcontainerservice-ecs_capacity-provider
#amazonelasticcontainerservice-ecs_service
#amazonelasticcontainerservice-ecs_service
#amazonelasticcontainerservice-ecs_task-definition
#amazonelasticcontainerservice-ecs_task-definition
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DeleteAccountSetting.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DeleteAccountSetting.html
#amazonelasticcontainerservice-ecs_account-setting
#amazonelasticcontainerservice-ecs_account-setting


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

container 
-instance 
*

    DeleteAtt 
ributes

Amazon ECS リソースから 1 
つまたは複数のカスタム属性
を削除するためのアクセス許
可を付与

Write

  aws:Resou 
rceTag/${ 
TagKey}

ecs:clust 
er

 

capacity- 
provider*

    DeleteCap 
acityProvider

指定されたキャパシティプロ
バイダーを削除するためのア
クセス許可を付与

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster*     DeleteClu 
ster

指定されたクラスターを削除
するためのアクセス許可を付
与

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

service*     DeleteSer 
vice

クラスター内の指定された
サービスを削除するためのア
クセス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

ecs:clust 
er
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#amazonelasticcontainerservice-container-instance
#amazonelasticcontainerservice-container-instance
#amazonelasticcontainerservice-container-instance
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DeleteAttributes.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DeleteAttributes.html
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-ecs_cluster
#amazonelasticcontainerservice-ecs_cluster
#amazonelasticcontainerservice-capacity-provider
#amazonelasticcontainerservice-capacity-provider
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DeleteCapacityProvider.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DeleteCapacityProvider.html
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-cluster
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DeleteCluster.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DeleteCluster.html
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-service
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DeleteService.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DeleteService.html
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-ecs_cluster
#amazonelasticcontainerservice-ecs_cluster


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

task-defi 
nition*

    DeleteTas 
kDefinitions

ファミリーおよびリビジョン
によって指定されたタスク定
義を削除するための許可を付
与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

task-set*     DeleteTas 
kSet

指定したタスクセットを削除
するためのアクセス許可を付
与

Write

  aws:Resou 
rceTag/${ 
TagKey}

ecs:clust 
er

ecs:servi 
ce

 

cluster*     Deregiste 
rContaine 
rInstance

指定されたクラスターから 
Amazon ECS コンテナインス
タンスを登録解除するための
アクセス許可を付与

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

 Deregiste 
rTaskDefi 
nition

ファミリーおよびリビジョン
によって指定されたタスク定
義を登録解除するためのアク
セス許可を付与

Write      

 DescribeC 
apacityPr 
oviders

1 つ以上の Amazon ECS キャ
パシティープロバイダーを説
明する許可を付与

Read capacity- 
provider*
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#amazonelasticcontainerservice-task-definition
#amazonelasticcontainerservice-task-definition
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DeleteTaskDefinitions.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DeleteTaskDefinitions.html
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-task-set
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DeleteTaskSet.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DeleteTaskSet.html
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-ecs_cluster
#amazonelasticcontainerservice-ecs_cluster
#amazonelasticcontainerservice-ecs_service
#amazonelasticcontainerservice-ecs_service
#amazonelasticcontainerservice-cluster
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DeregisterContainerInstance.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DeregisterContainerInstance.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DeregisterContainerInstance.html
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DeregisterTaskDefinition.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DeregisterTaskDefinition.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DeregisterTaskDefinition.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DescribeCapacityProviders.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DescribeCapacityProviders.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DescribeCapacityProviders.html
#amazonelasticcontainerservice-capacity-provider
#amazonelasticcontainerservice-capacity-provider


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster*     DescribeC 
lusters

1 つ以上のクラスターを記述
するためのアクセス許可を付
与

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

container 
-instance 
*

    DescribeC 
ontainerI 
nstances

Amazon ECS コンテナインス
タンスを記述するためのアク
セス許可を付与

Read

  aws:Resou 
rceTag/${ 
TagKey}

ecs:clust 
er

 

service*     DescribeS 
ervices

クラスターで実行されている
指定されたサービスを記述す
るためのアクセス許可を付与

Read

  aws:Resou 
rceTag/${ 
TagKey}

ecs:clust 
er
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#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-cluster
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DescribeClusters.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DescribeClusters.html
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-container-instance
#amazonelasticcontainerservice-container-instance
#amazonelasticcontainerservice-container-instance
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DescribeContainerInstances.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DescribeContainerInstances.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DescribeContainerInstances.html
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-ecs_cluster
#amazonelasticcontainerservice-ecs_cluster
#amazonelasticcontainerservice-service
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DescribeServices.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DescribeServices.html
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-ecs_cluster
#amazonelasticcontainerservice-ecs_cluster


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeT 
askDefinition

タスク定義を記述するための
アクセス許可を付与 ファミ
リーとリビジョンを指定し
て、特定のタスク定義に関す
る情報を検索するか、ファミ
リーのみを指定して、そのフ 
ァミリーの最新の ACTIVE リ
ビジョンを検索できます

Read      

task-set*     DescribeT 
askSets

Amazon ECS タスクセットを
記述するためのアクセス許可
を付与

Read

  aws:Resou 
rceTag/${ 
TagKey}

ecs:clust 
er

ecs:servi 
ce

 

task*     DescribeT 
asks

指定した 1 つまたは複数のタ
スクを記述するためのアクセ
ス許可を付与

Read

  aws:Resou 
rceTag/${ 
TagKey}

ecs:clust 
er

 

 DiscoverP 
ollEndpoint

Amazon ECS エージェントが
更新をポーリングするための
エンドポイントを取得するた
めのアクセス許可を付与

Write      
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https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DescribeTaskDefinition.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DescribeTaskDefinition.html
#amazonelasticcontainerservice-task-set
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DescribeTaskSets.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DescribeTaskSets.html
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-ecs_cluster
#amazonelasticcontainerservice-ecs_cluster
#amazonelasticcontainerservice-ecs_service
#amazonelasticcontainerservice-ecs_service
#amazonelasticcontainerservice-task
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DescribeTasks.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DescribeTasks.html
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-ecs_cluster
#amazonelasticcontainerservice-ecs_cluster
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DiscoverPollEndpoint.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DiscoverPollEndpoint.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cluster*    

task*    

 ExecuteCo 
mmand

Amazon ECS コンテナでリ
モートでコマンドを実行する
ためのアクセス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

ecs:clust 
er

ecs:conta 
iner-
name

ecs:task

 

task*     GetTaskPr 
otection

Amazon ECS サービスのタス
クの保護ステータスを取得す
るための許可を付与します

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

ecs:clust 
er

 

 ListAccou 
ntSettings

指定されたプリンシパルの 
Amazon ECS リソースのアカ
ウント設定を一覧表示するた
めのアクセス許可を付与

Read      
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#amazonelasticcontainerservice-cluster
#amazonelasticcontainerservice-task
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_ExecuteCommand.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_ExecuteCommand.html
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-ecs_cluster
#amazonelasticcontainerservice-ecs_cluster
#amazonelasticcontainerservice-ecs_container-name
#amazonelasticcontainerservice-ecs_container-name
#amazonelasticcontainerservice-ecs_container-name
#amazonelasticcontainerservice-ecs_task
#amazonelasticcontainerservice-task
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_GetTaskProtection.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_GetTaskProtection.html
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-ecs_cluster
#amazonelasticcontainerservice-ecs_cluster
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_ListAccountSettings.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_ListAccountSettings.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cluster*     ListAttributes 指定されたターゲットタイ
プおよびクラスター内の 
Amazon ECS リソースの属性
を一覧表示するためのアクセ
ス許可を付与

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListClusters 既存のクラスターのリストを
取得するためのアクセス許可
を付与

リスト      

cluster*     ListConta 
inerInstances

指定されたクラスター内のコ
ンテナインスタンスのリスト
を取得するためのアクセス許
可を付与

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListServices 指定されたクラスターで実行
されているサービスのリスト
を取得するためのアクセス許
可を付与

リスト   ecs:clust 
er

 

 ListServi 
cesByName 
space

指定された AWS クラウド 
マップ名前空間で実行されて
いるサービスのリストを取得
する許可を付与

リスト   ecs:names 
pace

 

capacity- 
provider

   

cluster    

container 
-instance

   

 ListTagsF 
orResource

指定されたリソースのタグの
リストを取得するためのアク
セス許可を付与

Read

service    
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#amazonelasticcontainerservice-cluster
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_ListAttributes.html
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_ListClusters.html
#amazonelasticcontainerservice-cluster
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_ListContainerInstances.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_ListContainerInstances.html
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_ListServices.html
#amazonelasticcontainerservice-ecs_cluster
#amazonelasticcontainerservice-ecs_cluster
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_ListServicesByNamespace.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_ListServicesByNamespace.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_ListServicesByNamespace.html
#amazonelasticcontainerservice-ecs_namespace
#amazonelasticcontainerservice-ecs_namespace
#amazonelasticcontainerservice-capacity-provider
#amazonelasticcontainerservice-capacity-provider
#amazonelasticcontainerservice-cluster
#amazonelasticcontainerservice-container-instance
#amazonelasticcontainerservice-container-instance
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_ListTagsForResource.html
#amazonelasticcontainerservice-service


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

task    

task-defi 
nition

   

task-set    

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListTaskD 
efinition 
Families

アカウントに登録されている
タスク定義ファミリーのリス
トを取得するためのアクセス
許可を付与 (ACTIVE タスク定
義を持たないタスク定義ファ
ミリーが含まれる場合があり
ます)。

リスト      

 ListTaskD 
efinitions

アカウントに登録されている
タスク定義のリストを取得す
るためのアクセス許可を付与

リスト      

container 
-instance 
*

    ListTasks 指定したクラスターのタスク
の一覧を取得するためのアク
セス許可を付与

リスト

  aws:Resou 
rceTag/${ 
TagKey}

ecs:clust 
er
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#amazonelasticcontainerservice-task
#amazonelasticcontainerservice-task-definition
#amazonelasticcontainerservice-task-definition
#amazonelasticcontainerservice-task-set
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_ListTaskDefinitionFamilies.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_ListTaskDefinitionFamilies.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_ListTaskDefinitionFamilies.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_ListTaskDefinitions.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_ListTaskDefinitions.html
#amazonelasticcontainerservice-container-instance
#amazonelasticcontainerservice-container-instance
#amazonelasticcontainerservice-container-instance
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_ListTasks.html
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-aws_ResourceTag___TagKey_
#amazonelasticcontainerservice-ecs_cluster
#amazonelasticcontainerservice-ecs_cluster


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

container 
-instance 
*

    Poll [アクセ
ス許可のみ]

Amazon ECS サービスに接続
してステータスを報告し、コ
マンドを取得するためのアク
セス許可をエージェントに付
与

Write

  ecs:clust 
er

 

 PutAccoun 
tSetting

アカウントの指定された IAM 
ユーザー、IAM ロール、また
はルートユーザーについて、
リソースの ARN およびリソー
ス ID 形式を変更するためのア
クセス許可を付与 作成される
新しいリソースに対して新し 
い ARN およびリソース ID 形
式を有効にするかどうかを指
定できます。この設定の有効 
化は、リソースのタグ付けな
どの新しい Amazon ECS 機能
を使用するために必要です

Write   ecs:accou 
nt-setting

 

 PutAccoun 
tSettingD 
efault

個々のアカウント設定が行わ
れていないアカウントのすべ
ての IAM ユーザーについて、 
リソースタイプの ARN およ
びリソース ID 形式を変更す
るためのアクセス許可を付与 
この設定の有効化は、リソー
スのタグ付けなどの新しい 
Amazon ECS 機能を使用する
ために必要です

Write   ecs:accou 
nt-setting
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#amazonelasticcontainerservice-container-instance
#amazonelasticcontainerservice-container-instance
#amazonelasticcontainerservice-container-instance
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/instance_IAM_role.html
#amazonelasticcontainerservice-ecs_cluster
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

container 
-instance 
*

    PutAttributes Amazon ECS リソースで属性
を作成または更新するための
アクセス許可を付与

Write

  aws:Resou 
rceTag/${ 
TagKey}

ecs:clust 
er

 

cluster*     PutCluste 
rCapacity 
Providers

クラスターの使用可能なキャ
パシティープロバイダーお
よびデフォルトのキャパシ
ティープロバイダー戦略を変
更するためのアクセス許可を 
付与

Write

  aws:Resou 
rceTag/${ 
TagKey}

ecs:capac 
ity-provi 
der

 

cluster*     RegisterC 
ontainerI 
nstance

指定されたクラスターに EC2 
インスタンスを登録するため
のアクセス許可を付与

Write

  aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RegisterT 
askDefinition

指定されたファミリーと 
containerDefinitions から新し
いタスク定義を登録するため
のアクセス許可を付与

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 RunTask ランダム配置とデフォルトの 
Amazon ECS スケジューラを
使用してタスクを開始するた
めのアクセス許可を付与

Write task-defi 
nition*

  iam:PassR 
ole
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ecs:clust 
er

ecs:capac 
ity-provi 
der

ecs:enabl 
e-ebs-vol 
umes

ecs:enabl 
e-
execute-
command

 

 StartTask 指定された 1 つまたは複数の
コンテナインスタンスで、指
定されたタスク定義から新し
いタスクを開始するためのア
クセス許可を付与

Write task-defi 
nition*

  iam:PassR 
ole
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ecs:clust 
er

ecs:conta 
iner-inst 
ances

ecs:enabl 
e-ebs-vol 
umes

ecs:enabl 
e-
execute-
command

 

container 
-instance 
*

    StartTele 
metrySession

テレメトリセッションを開始
するためのアクセス許可を付
与

Write

  ecs:clust 
er
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

task*     StopTask 実行中のタスクを停止するた
めのアクセス許可を付与

Write

  aws:Resou 
rceTag/${ 
TagKey}

ecs:clust 
er

 

cluster*     SubmitAtt 
achmentSt 
ateChanges

アタッチメントの状態が変更
された旨の確認を送信するた
めのアクセス許可を付与

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster*     SubmitCon 
tainerSta 
teChange

コンテナの状態が変更された
旨の確認を送信するためのア
クセス許可を付与

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster*     SubmitTas 
kStateCha 
nge

タスクの状態が変更された旨
の確認を送信するためのアク
セス許可を付与

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

capacity- 
provider

   

cluster    

container 
-instance

   

 TagResour 
ce

指定されたリソースにタグを
付けるアクセス許可を付与

タグ付け

service    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

task    

task-defi 
nition

   

task-set    

  aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

ecs:Creat 
eAction

 

capacity- 
provider

   

cluster    

container 
-instance

   

service    

task    

 UntagReso 
urce

指定されたリソースのタグを
解除するアクセス許可を付与

タグ付け

task-defi 
nition
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

task-set    

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

capacity- 
provider*

    UpdateCap 
acityProvider

指定されたキャパシティープ
ロバイダーを更新するための
アクセス許可を付与

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster*     UpdateClu 
ster

クラスターで使用する構成ま
たは設定を変更するためのア
クセス許可を付与

Write

  aws:Resou 
rceTag/${ 
TagKey}

ecs:farga 
te-
epheme 
ral-stora 
ge-kms-
key

 

cluster*     UpdateClu 
sterSettings

クラスターで使用する設定を
変更するためのアクセス許可
を付与

Write

  aws:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

container 
-instance 
*

    UpdateCon 
tainerAgent

指定されたコンテナインスタ
ンスの Amazon ECS コンテナ
エージェントを更新するため
のアクセス許可を付与

Write

  aws:Resou 
rceTag/${ 
TagKey}

ecs:clust 
er

 

container 
-instance 
*

    UpdateCon 
tainerIns 
tancesState

Amazon ECS コンテナインス
タンスのステータスを変更す
るためのアクセス許可をユー
ザーに付与

Write

  aws:Resou 
rceTag/${ 
TagKey}

ecs:clust 
er

 

 UpdateSer 
vice

サービスのパラメータを変更
するためのアクセス許可を付
与

Write service*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

ecs:clust 
er

ecs:capac 
ity-provi 
der

ecs:enabl 
e-ebs-vol 
umes

ecs:enabl 
e-
execute-
command

ecs:enabl 
e-service 
-connect

ecs:names 
pace

ecs:task- 
definition

 

 UpdateSer 
vicePrima 
ryTaskSet

サービスで使用されるプライ
マリタスクセットを変更する
ためのアクセス許可を付与

書き込み service*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

ecs:clust 
er

 

task*     UpdateTas 
kProtection

タスクの保護ステータスを変
更するための許可を付与しま
す

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

ecs:clust 
er

 

task-set*     UpdateTas 
kSet

指定されたタスクセットを更
新するためのアクセス許可を
付与

Write

  aws:Resou 
rceTag/${ 
TagKey}

ecs:clust 
er

ecs:servi 
ce

 

Amazon Elastic Container Service で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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リソースタイ
プ

ARN 条件キー

 cluster arn:${Partition}:ecs:${Region}:${Acc 
ount}:cluster/${ClusterName}

aws:ResourceTag/${ 
TagKey}

ecs:ResourceTag/${ 
TagKey}

 container-
instance

arn:${Partition}:ecs:${Region}:${Acc 
ount}:container-instance/${ClusterNa 
me}/${ContainerInstanceId}

aws:ResourceTag/${ 
TagKey}

ecs:ResourceTag/${ 
TagKey}

 service arn:${Partition}:ecs:${Region}:${Acc 
ount}:service/${ClusterName}/${Servi 
ceName}

aws:ResourceTag/${ 
TagKey}

ecs:ResourceTag/${ 
TagKey}

 task arn:${Partition}:ecs:${Region}:${Acc 
ount}:task/${ClusterName}/${TaskId}

aws:ResourceTag/${ 
TagKey}

ecs:ResourceTag/${ 
TagKey}

 task-defi 
nition

arn:${Partition}:ecs:${Region}:${Acc 
ount}:task-definition/${TaskDefiniti 
onFamilyName}:${TaskDefinitionRevisi 
onNumber}

aws:ResourceTag/${ 
TagKey}

ecs:ResourceTag/${ 
TagKey}

 capacity- 
provider

arn:${Partition}:ecs:${Region}:${Acc 
ount}:capacity-provider/${CapacityPr 
oviderName}

aws:ResourceTag/${ 
TagKey}

ecs:ResourceTag/${ 
TagKey}
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リソースタイ
プ

ARN 条件キー

 task-set arn:${Partition}:ecs:${Region}:${Acc 
ount}:task-set/${ClusterName}/${Serv 
iceName}/${TaskSetId}

aws:ResourceTag/${ 
TagKey}

ecs:ResourceTag/${ 
TagKey}

Amazon Elastic Container Service の条件キー

Amazon Elastic Container Service は、IAM ポリシーの Condition 要素で使用できる以下の条件
キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグのキーと値のペアで
アクセスをフィルタリングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOf文字列

 ecs:Creat 
eAction

リソース作成 API アクションの名前によってアクセスを
フィルタリングします

文字列

 ecs:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグのキーと値のペアで
アクセスをフィルタリングします

文字列
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条件キー 説明 タイプ

 ecs:account-
setting

Amazon ECS アカウント設定名でアクセスをフィルタリ
ング

文字列

 ecs:capacity-
provider

Amazon ECS キャパシティープロバイダーの ARN に基
づいて、アクセスをフィルタリングします

ARN

 ecs:cluster Amazon ECS クラスターの ARN でアクセスをフィルタ
リングします

ARN

 ecs:container-
instances

Amazon ECS コンテナインスタンスの ARN に基づい
て、アクセスをフィルタリングします

ARN

 ecs:container-
name

ECS タスク定義で定義されている Amazon ECS コンテ
ナの名前に基づいて、アクセスをフィルタリングします

文字列

 ecs:enable-ebs-
volumes

ECS タスクまたはサービスの Amazon ECS マネージド 
Amazon EBS ボリューム機能でアクセスをフィルタリン
グします

文字列

 ecs:enabl 
e-execute-
command

Amazon ECS タスクまたは Amazon ECS サービスの実
行コマンド機能に基づいて、アクセスをフィルタリング
します

文字列

 ecs:enable-
service-connect

Service Connect 設定の有効フィールド値によりアクセス 
をフィルタリング

文字列

 ecs:fargate-
ephemeral-stora 
ge-kms-key

リクエストで指定された AWS KMS キー ID でアクセス
をフィルタリングします

文字列

 ecs:namespace Service Connect 設定で定義されている AWS クラウド 
マップ名前空間の ARN でアクセスをフィルタリングしま
す

ARN

 ecs:service Amazon ECS サービスの ARN に基づいて、アクセスを
フィルタリングします

ARN
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条件キー 説明 タイプ

 ecs:task Amazon ECS タスクの ARN に基づいて、アクセスを
フィルタリングします

ARN

 ecs:task- 
definition

Amazon ECS タスク定義の ARN に基づいて、アクセス
をフィルタリングします

ARN

AWS Elastic ディザスタリカバリに対するアクション、リソースおよび条
件キー

AWS Elastic Disaster Recovery (サービスプレフィックス: drs) では、IAM アクセス許可ポリシーで
使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意され
ています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Elastic 災害回復で定義されるアクション

• AWS Elastic 災害回復で定義されるリソースタイプ

• AWS Elastic 災害回復の条件キー

AWS Elastic 災害回復で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
FailbackC 
lientToRe 
coveryIns 
tanceForDrs
[アクセス許
可のみ]

リカバリインスタンスに関連
付けるフェイルバッククライ
アントを取得するアクセス許
可を付与

書き込み RecoveryI 
nstanceRe 
source*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
SourceNet 
workStack

CloudFormation スタックを
ソースネットワークに関連付 
けるアクセス許可を付与しま
す

書き込み SourceNet 
workResou 
rce*

  cloudform 
ation:Des 
cribeStac 
kResource

cloudform 
ation:Des 
cribeStac 
ks

drs:GetLa 
unchConfi 
guration

ec2:Creat 
eLaunchTe 
mplateVer 
sion

ec2:Descr 
ibeLaunch 
TemplateV 
ersions

ec2:Descr 
ibeLaunch 
Templates

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Descr 
ibeVpcs

ec2:Modif 
yLaunchTe 
mplate

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

RecoveryI 
nstanceRe 
source*

    BatchCrea 
teVolumeS 
napshotGr 
oupForDrs
 [アクセス許
可のみ]

ボリュームスナップショット
グループを一括で作成する許
可を付与

書き込み

SourceSer 
verResour 
ce*

   

 BatchDele 
teSnapsho 
tRequestF 
orDrs [アクセ
ス許可のみ]

スナップショットのリクエス
トを一括で削除する許可を付
与。

書き込み      

 CreateCon 
vertedSna 
pshotForDrs
[アクセス許
可のみ]

スナップショット設定を更新
する許可を付与変換されたス
ナップショットを作成する許
可を付与

書き込み SourceSer 
verResour 
ce*
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#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateExt 
endedSour 
ceServer

ソースサーバーを拡張する許
可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

drs:Descr 
ibeSource 
Servers

drs:GetRe 
plication 
Configura 
tion

 CreateLau 
nchConfig 
urationTe 
mplate

起動設定テンプレートを作成
する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

SourceSer 
verResour 
ce*

    CreateRec 
overyInst 
anceForDrs
[アクセス許
可のみ]

リカバリインスタンスを作成
するためのアクセス許可を付
与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_TagKeys
#awselasticdisasterrecovery-aws_TagKeys
https://docs.aws.amazon.com/drs/latest/APIReference/API_CreateExtendedSourceServer.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_CreateExtendedSourceServer.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_CreateExtendedSourceServer.html
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_TagKeys
#awselasticdisasterrecovery-aws_TagKeys
https://docs.aws.amazon.com/drs/latest/APIReference/API_CreateLaunchConfigurationTemplate.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_CreateLaunchConfigurationTemplate.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_CreateLaunchConfigurationTemplate.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_CreateLaunchConfigurationTemplate.html
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_TagKeys
#awselasticdisasterrecovery-aws_TagKeys
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_TagKeys
#awselasticdisasterrecovery-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateRep 
licationC 
onfigurat 
ionTemplate

レプリケーション構成テンプ
レートを作成する許可を付
与。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eSecurity 
Group

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:GetEb 
sDefaultK 
msKeyId

ec2:GetEb 
sEncrypti 
onByDefau 
lt

kms:Creat 
eGrant

kms:Descr 
ibeKey

 CreateSou 
rceNetwork

ソースネットワークを作成す
る許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Descr 
ibeInstan 
ces

ec2:Descr 
ibeVpcs
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https://docs.aws.amazon.com/drs/latest/APIReference/API_CreateReplicationConfigurationTemplate.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_CreateReplicationConfigurationTemplate.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_CreateReplicationConfigurationTemplate.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_CreateReplicationConfigurationTemplate.html
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_TagKeys
#awselasticdisasterrecovery-aws_TagKeys
https://docs.aws.amazon.com/drs/latest/APIReference/API_CreateSourceNetwork.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_CreateSourceNetwork.html
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_TagKeys
#awselasticdisasterrecovery-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateSou 
rceServer 
ForDrs [アク
セス許可のみ 
]

ソースサーバーを作成する許
可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteJob ジョブを削除する許可を付与 書き込み JobResour 
ce*

   

LaunchCon 
figuratio 
nTemplate 
Resource

    DeleteLau 
nchAction

起動アクションを削除するた
めの許可を付与します

書き込み

SourceSer 
verResour 
ce

   

 DeleteLau 
nchConfig 
urationTe 
mplate

起動設定テンプレートを削除
する許可を付与

書き込み LaunchCon 
figuratio 
nTemplate 
Resource*

   

 DeleteRec 
overyInst 
ance

回復インスタンスを削除する
許可を付与

書き込み RecoveryI 
nstanceRe 
source*

   

 DeleteRep 
licationC 
onfigurat 
ionTemplate

レプリケーション構成テンプ
レートを削除する許可を付与

書き込み Replicati 
onConfigu 
rationTem 
plateReso 
urce*
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https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_TagKeys
#awselasticdisasterrecovery-aws_TagKeys
https://docs.aws.amazon.com/drs/latest/APIReference/API_DeleteJob.html
#awselasticdisasterrecovery-JobResource
#awselasticdisasterrecovery-JobResource
#awselasticdisasterrecovery-LaunchConfigurationTemplateResource
#awselasticdisasterrecovery-LaunchConfigurationTemplateResource
#awselasticdisasterrecovery-LaunchConfigurationTemplateResource
#awselasticdisasterrecovery-LaunchConfigurationTemplateResource
https://docs.aws.amazon.com/drs/latest/APIReference/API_DeleteLaunchAction.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DeleteLaunchAction.html
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
https://docs.aws.amazon.com/drs/latest/APIReference/API_DeleteLaunchConfigurationTemplate.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DeleteLaunchConfigurationTemplate.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DeleteLaunchConfigurationTemplate.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DeleteLaunchConfigurationTemplate.html
#awselasticdisasterrecovery-LaunchConfigurationTemplateResource
#awselasticdisasterrecovery-LaunchConfigurationTemplateResource
#awselasticdisasterrecovery-LaunchConfigurationTemplateResource
#awselasticdisasterrecovery-LaunchConfigurationTemplateResource
#awselasticdisasterrecovery-LaunchConfigurationTemplateResource
https://docs.aws.amazon.com/drs/latest/APIReference/API_DeleteRecoveryInstance.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DeleteRecoveryInstance.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DeleteRecoveryInstance.html
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource
https://docs.aws.amazon.com/drs/latest/APIReference/API_DeleteReplicationConfigurationTemplate.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DeleteReplicationConfigurationTemplate.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DeleteReplicationConfigurationTemplate.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DeleteReplicationConfigurationTemplate.html
#awselasticdisasterrecovery-ReplicationConfigurationTemplateResource
#awselasticdisasterrecovery-ReplicationConfigurationTemplateResource
#awselasticdisasterrecovery-ReplicationConfigurationTemplateResource
#awselasticdisasterrecovery-ReplicationConfigurationTemplateResource
#awselasticdisasterrecovery-ReplicationConfigurationTemplateResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteSou 
rceNetwork

ソースネットワークを削除す
る許可を付与

書き込み SourceNet 
workResou 
rce*

   

 DeleteSou 
rceServer

ソースサーバーを削除する許
可を付与

書き込み SourceSer 
verResour 
ce*

   

 DescribeJ 
obLogItems

ジョブログ項目を説明する許
可を付与

読み込み JobResour 
ce*

   

 DescribeJ 
obs

ジョブを記述する許可を付与 読み取り      

 DescribeL 
aunchConf 
iguration 
Templates

起動設定テンプレートを記述
する許可を付与

読み取り      

 DescribeR 
ecoveryIn 
stances

リカバリインスタンスを記述
するアクセス許可を付与

読み込み     drs:Descr 
ibeSource 
Servers

ec2:Descr 
ibeInstan 
ces

 DescribeR 
ecoverySn 
apshots

リカバリスナップショットを
記述するアクセス許可を付与

読み込み SourceSer 
verResour 
ce*
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https://docs.aws.amazon.com/drs/latest/APIReference/API_DeleteSourceNetwork.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DeleteSourceNetwork.html
#awselasticdisasterrecovery-SourceNetworkResource
#awselasticdisasterrecovery-SourceNetworkResource
#awselasticdisasterrecovery-SourceNetworkResource
https://docs.aws.amazon.com/drs/latest/APIReference/API_DeleteSourceServer.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DeleteSourceServer.html
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
https://docs.aws.amazon.com/drs/latest/APIReference/API_DescribeJobLogItems.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DescribeJobLogItems.html
#awselasticdisasterrecovery-JobResource
#awselasticdisasterrecovery-JobResource
https://docs.aws.amazon.com/drs/latest/APIReference/API_DescribeJobs.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DescribeJobs.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DescribeLaunchConfigurationTemplates.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DescribeLaunchConfigurationTemplates.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DescribeLaunchConfigurationTemplates.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DescribeLaunchConfigurationTemplates.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DescribeRecoveryInstances.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DescribeRecoveryInstances.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DescribeRecoveryInstances.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DescribeRecoverySnapshots.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DescribeRecoverySnapshots.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DescribeRecoverySnapshots.html
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeR 
eplicatio 
nConfigur 
ationTemp 
lates

レプリケーション構成テンプ
レートを記述する許可を付与

読み込み      

 DescribeR 
eplicatio 
nServerAs 
sociation 
sForDrs [アク
セス許可のみ 
]

レプリケーションサーバーの
関連付けを記述する許可を付
与

読み込み      

 DescribeS 
napshotRe 
questsForDrs
[アクセス許
可のみ]

スナップショットのリクエス
トを記述する許可を付与

読み取り      

 DescribeS 
ourceNetw 
orks

ソースネットワークを記述す
る許可を付与

読み取り      

 DescribeS 
ourceServers

ソースサーバーを記述する許
可を付与

読み込み      

 Disconnec 
tRecovery 
Instance

リカバリインスタンスを切断
するアクセス許可を付与

書き込み RecoveryI 
nstanceRe 
source*

   

 Disconnec 
tSourceSe 
rver

ソースサーバーの接続を切る
アクセス許可を付与

書き込み SourceSer 
verResour 
ce*
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https://docs.aws.amazon.com/drs/latest/APIReference/API_DescribeReplicationConfigurationTemplates.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DescribeReplicationConfigurationTemplates.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DescribeReplicationConfigurationTemplates.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DescribeReplicationConfigurationTemplates.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DescribeReplicationConfigurationTemplates.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DescribeSourceNetworks.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DescribeSourceNetworks.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DescribeSourceNetworks.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DescribeSourceServers.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DescribeSourceServers.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DisconnectRecoveryInstance.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DisconnectRecoveryInstance.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DisconnectRecoveryInstance.html
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource
https://docs.aws.amazon.com/drs/latest/APIReference/API_DisconnectSourceServer.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DisconnectSourceServer.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_DisconnectSourceServer.html
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

SourceNet 
workResou 
rce*

  s3:GetBuc 
ketLocati 
on

s3:GetObj 
ect

s3:PutObj 
ect

 ExportSou 
rceNetwor 
kCfnTempl 
ate

ソースネットワークリソース
を含む CloudFormation テンプ
レートをエクスポートする許
可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

RecoveryI 
nstanceRe 
source*

    GetAgentC 
ommandFor 
Drs [アクセス
許可のみ]

エージェントコマンドを取得
する許可を付与

読み込み

SourceSer 
verResour 
ce*

   

RecoveryI 
nstanceRe 
source*

    GetAgentC 
onfirmedR 
esumeInfo 
ForDrs [アク
セス許可のみ 
]

エージェントに確認済みの再
開情報を取得する許可を付与

読み込み

SourceSer 
verResour 
ce*
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#awselasticdisasterrecovery-SourceNetworkResource
#awselasticdisasterrecovery-SourceNetworkResource
#awselasticdisasterrecovery-SourceNetworkResource
https://docs.aws.amazon.com/drs/latest/APIReference/API_ExportSourceNetworkCfnTemplate.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_ExportSourceNetworkCfnTemplate.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_ExportSourceNetworkCfnTemplate.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_ExportSourceNetworkCfnTemplate.html
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_TagKeys
#awselasticdisasterrecovery-aws_TagKeys
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetAgentI 
nstallati 
onAssetsF 
orDrs [アクセ
ス許可のみ]

エージェントのインストール
アセットを取得する許可を付
与

読み込み      

RecoveryI 
nstanceRe 
source*

    GetAgentR 
eplicatio 
nInfoForDrs
[アクセス許
可のみ]

エージェントレプリケーショ
ン情報を取得する許可を付与

読み込み

SourceSer 
verResour 
ce*

   

RecoveryI 
nstanceRe 
source*

    GetAgentR 
untimeCon 
figuratio 
nForDrs [アク
セス許可のみ 
]

エージェントのランタイム設
定を取得する許可を付与

読み込み

SourceSer 
verResour 
ce*

   

RecoveryI 
nstanceRe 
source*

    GetAgentS 
napshotCr 
editsForDrs
[アクセス許
可のみ]

エージェントスナップショッ
トのクレジットを取得する許
可を付与

読み込み

SourceSer 
verResour 
ce*
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https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetChanne 
lCommands 
ForDrs [アク
セス許可のみ 
]

チャネルコマンドを取得する
許可を付与

読み込み      

 GetFailba 
ckCommand 
ForDrs [アク
セス許可のみ 
]

フェイルバックコマンドを取
得する許可を付与

読み込み RecoveryI 
nstanceRe 
source*

   

 GetFailba 
ckLaunchR 
equestedF 
orDrs [アクセ
ス許可のみ]

フェイルバック起動を要求す
るアクセス許可を付与

読み込み RecoveryI 
nstanceRe 
source*

   

 GetFailba 
ckReplica 
tionConfi 
guration

フェイルバックレプリケー
ション構成を取得する許可を
付与

読み込み RecoveryI 
nstanceRe 
source*

   

 GetLaunch 
Configuration

起動設定を取得する許可を付
与。

読み込み SourceSer 
verResour 
ce*

   

 GetReplic 
ationConf 
iguration

レプリケーション構成を取得
する許可を付与

読み込み SourceSer 
verResour 
ce*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetSugges 
tedFailba 
ckClientD 
eviceMapp 
ingForDrs [ア
クセス許可の
み]

推奨されるフェイルバックク
ライアントデバイスマッピン
グを取得するアクセス許可を
付与

読み込み RecoveryI 
nstanceRe 
source*

   

 Initializ 
eService

サービスを初期化する許可を
付与

書き込み     iam:AddRo 
leToInsta 
nceProfil 
e

iam:Creat 
eInstance 
Profile

iam:Creat 
eServiceL 
inkedRole

iam:GetIn 
stancePro 
file

RecoveryI 
nstanceRe 
source*

    IssueAgen 
tCertific 
ateForDrs [ア
クセス許可の
み]

エージェント証明書を発行す
るアクセス許可を付与

書き込み

SourceSer 
verResour 
ce*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListExten 
sibleSour 
ceServers

拡張可能なソースサーバーを
一覧表示する許可を付与

読み取り     drs:Descr 
ibeSource 
Servers

LaunchCon 
figuratio 
nTemplate 
Resource

    ListLaunc 
hActions

起動アクションを一覧表示す
るための許可を付与します

読み取り

SourceSer 
verResour 
ce

   

 ListStagi 
ngAccounts

ステージングアカウントを一
覧表示する許可を付与

読み取り      

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み込み      

RecoveryI 
nstanceRe 
source*

    NotifyAge 
ntAuthent 
icationForDrs
[アクセス許
可のみ]

エージェント認証を通知する
許可を付与

書き込み

SourceSer 
verResour 
ce*

   

RecoveryI 
nstanceRe 
source*

    NotifyAge 
ntConnect 
edForDrs [ア
クセス許可の
み]

エージェントが接続されてい
ることを通知する許可を付与

書き込み

SourceSer 
verResour 
ce*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

RecoveryI 
nstanceRe 
source*

    NotifyAge 
ntDisconn 
ectedForDrs
[アクセス許
可のみ]

エージェントの切断を通知す
る許可を付与

書き込み

SourceSer 
verResour 
ce*

   

RecoveryI 
nstanceRe 
source*

    NotifyAge 
ntReplica 
tionProgr 
essForDrs [ア
クセス許可の
み]

エージェントのレプリケー
ションの進行状況を通知する
許可を付与

書き込み

SourceSer 
verResour 
ce*

   

 NotifyCon 
sistencyA 
ttainedForDrs
[アクセス許
可のみ]

一貫性があることを通知する
許可を付与

書き込み RecoveryI 
nstanceRe 
source*

   

 NotifyRep 
licationS 
erverAuth 
enticatio 
nForDrs [アク
セス許可のみ 
]

レプリケーションサーバー認
証を通知するアクセス許可を
付与

書き込み RecoveryI 
nstanceRe 
source*

   

 NotifyVol 
umeEventF 
orDrs [アクセ
ス許可のみ]

レプリケータ ボリューム イベ
ントを通知する許可の付与

書き込み SourceSer 
verResour 
ce*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

LaunchCon 
figuratio 
nTemplate 
Resource

  ssm:Descr 
ibeDocume 
nt

 PutLaunch 
Action

起動アクションを設定するた
めの許可を付与します

書き込み

SourceSer 
verResour 
ce

   

 RetryData 
Replication

データレプリケーションを再
試行する許可を付与

書き込み SourceSer 
verResour 
ce*

   

RecoveryI 
nstanceRe 
source*

  drs:Descr 
ibeReplic 
ationConf 
iguration 
Templates

drs:Descr 
ibeSource 
Servers

ec2:Descr 
ibeInstan 
ces

 ReverseRe 
plication

レプリケーションを取り消す
許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

RecoveryI 
nstanceRe 
source*

    SendAgent 
LogsForDrs
[アクセス許
可のみ]

エージェントログを送信する
許可を付与。

書き込み

SourceSer 
verResour 
ce*

   

RecoveryI 
nstanceRe 
source*

    SendAgent 
MetricsFo 
rDrs [アクセ
ス許可のみ]

エージェントメトリックを送
信する許可を付与

書き込み

SourceSer 
verResour 
ce*

   

 SendChann 
elCommand 
ResultForDrs
[アクセス許
可のみ]

チャネルコマンドの結果を送
信する許可を付与

書き込み      

 SendClien 
tLogsForDrs
[アクセス許
可のみ]

クライアントログを送信する
許可を付与

書き込み      

 SendClien 
tMetricsF 
orDrs [アクセ
ス許可のみ]

クライアントメトリックを送
信する許可を付与

書き込み      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SendVolum 
eStatsForDrs
[アクセス許
可のみ]

ボリュームスループット統計
を送信する許可の付与

書き込み SourceSer 
verResour 
ce*

   

RecoveryI 
nstanceRe 
source*

    StartFail 
backLaunch

フェイルバック起動を開始す
るアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartReco 
very

リカバリを開始するアクセス
許可を付与

書き込み SourceSer 
verResour 
ce*

  drs:Creat 
eRecovery 
InstanceF 
orDrs

drs:ListT 
agsForRes 
ource

ec2:Attac 
hVolume

ec2:Autho 
rizeSecur 
ityGroupE 
gress

ec2:Autho 
rizeSecur 
ityGroupI 
ngress

ec2:Creat 
eLaunchTe 
mplate

ec2:Creat 
eLaunchTe 
mplateVer 
sion

ec2:Creat 
eSnapshot
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Creat 
eTags

ec2:Creat 
eVolume

ec2:Delet 
eLaunchTe 
mplateVer 
sions

ec2:Delet 
eSnapshot

ec2:Delet 
eVolume

ec2:Descr 
ibeAccoun 
tAttribut 
es

ec2:Descr 
ibeAvaila 
bilityZon 
es

ec2:Descr 
ibeImages

ec2:Descr 
ibeInstan 
ceAttribu 
te
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Descr 
ibeInstan 
ceStatus

ec2:Descr 
ibeInstan 
ceTypes

ec2:Descr 
ibeInstan 
ces

ec2:Descr 
ibeLaunch 
TemplateV 
ersions

ec2:Descr 
ibeLaunch 
Templates

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSnapsh 
ots

ec2:Descr 
ibeSubnet 
s
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Descr 
ibeVolume 
s

ec2:Detac 
hVolume

ec2:Modif 
yInstance 
Attribute

ec2:Modif 
yLaunchTe 
mplate

ec2:Revok 
eSecurity 
GroupEgre 
ss

ec2:RunIn 
stances

ec2:Start 
Instances

ec2:StopI 
nstances

ec2:Termi 
nateInsta 
nces

iam:PassR 
ole
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 StartRepl 
ication

レプリケーションを開始する
許可を付与

書き込み SourceSer 
verResour 
ce*
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#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartSour 
ceNetwork 
Recovery

ネットワークリカバリを開始
する許可を付与

書き込み SourceNet 
workResou 
rce*

  cloudform 
ation:Cre 
ateStack

cloudform 
ation:Des 
cribeStac 
kResource

cloudform 
ation:Des 
cribeStac 
ks

cloudform 
ation:Upd 
ateStack

drs:GetLa 
unchConfi 
guration

ec2:Creat 
eLaunchTe 
mplateVer 
sion

ec2:Descr 
ibeLaunch 
TemplateV 
ersions

ec2:Descr 
ibeLaunch 
Templates
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https://docs.aws.amazon.com/drs/latest/APIReference/API_StartSourceNetworkRecovery.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_StartSourceNetworkRecovery.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_StartSourceNetworkRecovery.html
#awselasticdisasterrecovery-SourceNetworkResource
#awselasticdisasterrecovery-SourceNetworkResource
#awselasticdisasterrecovery-SourceNetworkResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

ec2:Modif 
yLaunchTe 
mplate

s3:GetObj 
ect

s3:PutObj 
ect

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 StartSour 
ceNetwork 
Replication

ネットワークのレプリケー
ションを開始する許可を付与

書き込み SourceNet 
workResou 
rce*

   

 StopFailback フェイルバックを停止するア
クセス許可を付与

書き込み RecoveryI 
nstanceRe 
source*
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#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_TagKeys
#awselasticdisasterrecovery-aws_TagKeys
https://docs.aws.amazon.com/drs/latest/APIReference/API_StartSourceNetworkReplication.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_StartSourceNetworkReplication.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_StartSourceNetworkReplication.html
#awselasticdisasterrecovery-SourceNetworkResource
#awselasticdisasterrecovery-SourceNetworkResource
#awselasticdisasterrecovery-SourceNetworkResource
https://docs.aws.amazon.com/drs/latest/APIReference/API_StopFailback.html
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StopRepli 
cation

レプリケーションを停止する
許可を付与

書き込み SourceSer 
verResour 
ce*

   

 StopSourc 
eNetworkR 
eplication

ネットワークのレプリケー
ションを停止する許可を付与

書き込み SourceNet 
workResou 
rce*

   

JobResour 
ce

   

LaunchCon 
figuratio 
nTemplate 
Resource

   

RecoveryI 
nstanceRe 
source

   

Replicati 
onConfigu 
rationTem 
plateReso 
urce

   

SourceNet 
workResou 
rce

   

 TagResour 
ce

リソースタグを割り当てるア
クセス許可を付与

タグ付け

SourceSer 
verResour 
ce
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https://docs.aws.amazon.com/drs/latest/APIReference/API_StopReplication.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_StopReplication.html
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
https://docs.aws.amazon.com/drs/latest/APIReference/API_StopSourceNetworkReplication.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_StopSourceNetworkReplication.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_StopSourceNetworkReplication.html
#awselasticdisasterrecovery-SourceNetworkResource
#awselasticdisasterrecovery-SourceNetworkResource
#awselasticdisasterrecovery-SourceNetworkResource
#awselasticdisasterrecovery-JobResource
#awselasticdisasterrecovery-JobResource
#awselasticdisasterrecovery-LaunchConfigurationTemplateResource
#awselasticdisasterrecovery-LaunchConfigurationTemplateResource
#awselasticdisasterrecovery-LaunchConfigurationTemplateResource
#awselasticdisasterrecovery-LaunchConfigurationTemplateResource
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-ReplicationConfigurationTemplateResource
#awselasticdisasterrecovery-ReplicationConfigurationTemplateResource
#awselasticdisasterrecovery-ReplicationConfigurationTemplateResource
#awselasticdisasterrecovery-ReplicationConfigurationTemplateResource
#awselasticdisasterrecovery-ReplicationConfigurationTemplateResource
#awselasticdisasterrecovery-SourceNetworkResource
#awselasticdisasterrecovery-SourceNetworkResource
#awselasticdisasterrecovery-SourceNetworkResource
https://docs.aws.amazon.com/drs/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_TagResource.html
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

drs:Creat 
eAction

 

RecoveryI 
nstanceRe 
source*

  drs:Descr 
ibeSource 
Servers

ec2:Delet 
eVolume

ec2:Descr 
ibeInstan 
ces

ec2:Descr 
ibeVolume 
s

ec2:Termi 
nateInsta 
nces

 Terminate 
RecoveryI 
nstances

ターゲットインスタンスを終
了する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_TagKeys
#awselasticdisasterrecovery-aws_TagKeys
#awselasticdisasterrecovery-drs_CreateAction
#awselasticdisasterrecovery-drs_CreateAction
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource
https://docs.aws.amazon.com/drs/latest/APIReference/API_TerminateRecoveryInstances.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_TerminateRecoveryInstances.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_TerminateRecoveryInstances.html
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_RequestTag___TagKey_
#awselasticdisasterrecovery-aws_TagKeys
#awselasticdisasterrecovery-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

JobResour 
ce

   

LaunchCon 
figuratio 
nTemplate 
Resource

   

RecoveryI 
nstanceRe 
source

   

Replicati 
onConfigu 
rationTem 
plateReso 
urce

   

SourceNet 
workResou 
rce

   

SourceSer 
verResour 
ce

   

 UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateAge 
ntBacklog 
ForDrs [アク
セス許可のみ 
]

エージェントのバックログを
更新する許可を付与

書き込み RecoveryI 
nstanceRe 
source*
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#awselasticdisasterrecovery-JobResource
#awselasticdisasterrecovery-JobResource
#awselasticdisasterrecovery-LaunchConfigurationTemplateResource
#awselasticdisasterrecovery-LaunchConfigurationTemplateResource
#awselasticdisasterrecovery-LaunchConfigurationTemplateResource
#awselasticdisasterrecovery-LaunchConfigurationTemplateResource
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-ReplicationConfigurationTemplateResource
#awselasticdisasterrecovery-ReplicationConfigurationTemplateResource
#awselasticdisasterrecovery-ReplicationConfigurationTemplateResource
#awselasticdisasterrecovery-ReplicationConfigurationTemplateResource
#awselasticdisasterrecovery-ReplicationConfigurationTemplateResource
#awselasticdisasterrecovery-SourceNetworkResource
#awselasticdisasterrecovery-SourceNetworkResource
#awselasticdisasterrecovery-SourceNetworkResource
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
https://docs.aws.amazon.com/drs/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_UntagResource.html
#awselasticdisasterrecovery-aws_TagKeys
#awselasticdisasterrecovery-aws_TagKeys
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

SourceSer 
verResour 
ce*

   

RecoveryI 
nstanceRe 
source*

    UpdateAge 
ntConvers 
ionInfoForDrs
[アクセス許
可のみ]

エージェント変換情報を更新
する許可を付与

書き込み

SourceSer 
verResour 
ce*

   

RecoveryI 
nstanceRe 
source*

    UpdateAge 
ntReplica 
tionInfoF 
orDrs [アクセ
ス許可のみ]

エージェントレプリケーショ
ン情報を更新する許可を付与

書き込み

SourceSer 
verResour 
ce*

   

RecoveryI 
nstanceRe 
source*

    UpdateAge 
ntReplica 
tionProce 
ssStateFo 
rDrs [アクセ
ス許可のみ]

エージェントレプリケーショ
ンプロセスの状態を更新する
許可を付与

書き込み

SourceSer 
verResour 
ce*

   

RecoveryI 
nstanceRe 
source*

    UpdateAge 
ntSourceP 
roperties 
ForDrs [アク
セス許可のみ 
]

エージェントのソースプロパ
ティを更新する許可を付与。

書き込み

SourceSer 
verResour 
ce*
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#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
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https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateFai 
lbackClie 
ntDeviceM 
appingForDrs
[アクセス許
可のみ]

フェイルバッククライアント
デバイスマッピングを更新す
るアクセス許可を付与

書き込み RecoveryI 
nstanceRe 
source*

   

 UpdateFai 
lbackClie 
ntLastSee 
nForDrs [アク
セス許可のみ 
]

最後に検出されたフェール
バッククライアントを更新す
るアクセス許可を付与

書き込み RecoveryI 
nstanceRe 
source*

   

 UpdateFai 
lbackRepl 
icationCo 
nfiguration

フェイルバックレプリケー
ション構成を更新する許可を
付与

書き込み RecoveryI 
nstanceRe 
source*

   

 UpdateLau 
nchConfig 
uration

起動設定を更新する許可を付
与

書き込み SourceSer 
verResour 
ce*

  ec2:Descr 
ibeInstan 
ces

 UpdateLau 
nchConfig 
urationTe 
mplate

起動設定を更新する許可を付
与

書き込み LaunchCon 
figuratio 
nTemplate 
Resource*

   

 UpdateRep 
licationC 
ertificat 
eForDrs [アク
セス許可のみ 
]

レプリケーション証明書を更
新するためのアクセス許可を
付与

書き込み RecoveryI 
nstanceRe 
source*
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https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
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#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource
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https://docs.aws.amazon.com/drs/latest/APIReference/API_UpdateLaunchConfiguration.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_UpdateLaunchConfiguration.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_UpdateLaunchConfiguration.html
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
https://docs.aws.amazon.com/drs/latest/APIReference/API_UpdateLaunchConfigurationTemplate.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_UpdateLaunchConfigurationTemplate.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_UpdateLaunchConfigurationTemplate.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_UpdateLaunchConfigurationTemplate.html
#awselasticdisasterrecovery-LaunchConfigurationTemplateResource
#awselasticdisasterrecovery-LaunchConfigurationTemplateResource
#awselasticdisasterrecovery-LaunchConfigurationTemplateResource
#awselasticdisasterrecovery-LaunchConfigurationTemplateResource
#awselasticdisasterrecovery-LaunchConfigurationTemplateResource
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
https://docs.aws.amazon.com/drs/latest/userguide/drs-apis.html
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource
#awselasticdisasterrecovery-RecoveryInstanceResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateRep 
licationC 
onfiguration

レプリケーション構成を更新
する許可を付与。

書き込み SourceSer 
verResour 
ce*

  ec2:Creat 
eSecurity 
Group

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:GetEb 
sDefaultK 
msKeyId

ec2:GetEb 
sEncrypti 
onByDefau 
lt

kms:Creat 
eGrant

kms:Descr 
ibeKey

AWS Elastic Disaster Recovery 2217

https://docs.aws.amazon.com/drs/latest/APIReference/API_UpdateReplicationConfiguration.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_UpdateReplicationConfiguration.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_UpdateReplicationConfiguration.html
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource
#awselasticdisasterrecovery-SourceServerResource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateRep 
licationC 
onfigurat 
ionTemplate

レプリケーション構成テンプ
レートを更新する許可を付与

書き込み Replicati 
onConfigu 
rationTem 
plateReso 
urce*

  ec2:Creat 
eSecurity 
Group

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:GetEb 
sDefaultK 
msKeyId

ec2:GetEb 
sEncrypti 
onByDefau 
lt

kms:Creat 
eGrant

kms:Descr 
ibeKey

AWS Elastic 災害回復で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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https://docs.aws.amazon.com/drs/latest/APIReference/API_UpdateReplicationConfigurationTemplate.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_UpdateReplicationConfigurationTemplate.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_UpdateReplicationConfigurationTemplate.html
https://docs.aws.amazon.com/drs/latest/APIReference/API_UpdateReplicationConfigurationTemplate.html
#awselasticdisasterrecovery-ReplicationConfigurationTemplateResource
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#awselasticdisasterrecovery-ReplicationConfigurationTemplateResource
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#awselasticdisasterrecovery-ReplicationConfigurationTemplateResource
reference_policies_actions-resources-contextkeys.html#resources_table


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 JobResource arn:${Partition}:drs:${Region}:${Acc 
ount}:job/${JobID}

aws:ResourceTag/${ 
TagKey}

 RecoveryI 
nstanceRe 
source

arn:${Partition}:drs:${Region}:${Acc 
ount}:recovery-instance/${RecoveryIn 
stanceID}

aws:ResourceTag/${ 
TagKey}

drs:EC2InstanceARN

 Replicati 
onConfigu 
rationTem 
plateReso 
urce

arn:${Partition}:drs:${Region}:${Acc 
ount}:replication-configuration-temp 
late/${ReplicationConfigurationTempl 
ateID}

aws:ResourceTag/${ 
TagKey}

 LaunchCon 
figuratio 
nTemplate 
Resource

arn:${Partition}:drs:${Region}:${Acc 
ount}:launch-configuration-template/ 
${LaunchConfigurationTemplateID}

aws:ResourceTag/${ 
TagKey}

 SourceSer 
verResource

arn:${Partition}:drs:${Region}:${Acc 
ount}:source-server/${SourceServerID 
}

aws:ResourceTag/${ 
TagKey}

 SourceNet 
workResou 
rce

arn:${Partition}:drs:${Region}:${Acc 
ount}:source-network/${SourceNetwork 
ID}

aws:ResourceTag/${ 
TagKey}

AWS Elastic 災害回復の条件キー

AWS Elastic Disaster Recovery では、IAM ポリシーの Condition要素で使用できる以下の条件キー
を定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込
むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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https://docs.aws.amazon.com/drs/latest/userguide/failback-overview.html
#awselasticdisasterrecovery-aws_ResourceTag___TagKey_
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https://docs.aws.amazon.com/drs/latest/userguide/recovery-instances.html
#awselasticdisasterrecovery-aws_ResourceTag___TagKey_
#awselasticdisasterrecovery-aws_ResourceTag___TagKey_
#awselasticdisasterrecovery-drs_EC2InstanceARN
https://docs.aws.amazon.com/drs/latest/userguide/replication-settings-template.html
https://docs.aws.amazon.com/drs/latest/userguide/replication-settings-template.html
https://docs.aws.amazon.com/drs/latest/userguide/replication-settings-template.html
https://docs.aws.amazon.com/drs/latest/userguide/replication-settings-template.html
https://docs.aws.amazon.com/drs/latest/userguide/replication-settings-template.html
#awselasticdisasterrecovery-aws_ResourceTag___TagKey_
#awselasticdisasterrecovery-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/drs/latest/userguide/default-drs-launch-settings.html
https://docs.aws.amazon.com/drs/latest/userguide/default-drs-launch-settings.html
https://docs.aws.amazon.com/drs/latest/userguide/default-drs-launch-settings.html
https://docs.aws.amazon.com/drs/latest/userguide/default-drs-launch-settings.html
#awselasticdisasterrecovery-aws_ResourceTag___TagKey_
#awselasticdisasterrecovery-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/drs/latest/userguide/source-servers.html
https://docs.aws.amazon.com/drs/latest/userguide/source-servers.html
#awselasticdisasterrecovery-aws_ResourceTag___TagKey_
#awselasticdisasterrecovery-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/drs/latest/userguide/source-networks.html
https://docs.aws.amazon.com/drs/latest/userguide/source-networks.html
https://docs.aws.amazon.com/drs/latest/userguide/source-networks.html
#awselasticdisasterrecovery-aws_ResourceTag___TagKey_
#awselasticdisasterrecovery-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

 drs:Creat 
eAction

リソース作成 API アクションの名前によってアクセスを
フィルタリングします

文字列

 drs:EC2In 
stanceARN

リクエストが発生したEC2インスタンス によってアクセ
スをフィルタリングします。

ARN

Amazon Elastic File System のアクション、リソース、条件キー

Amazon Elastic File System (サービスプレフィックス: elasticfilesystem) では、IAM アクセス
許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Elastic File System で定義されるアクション

• Amazon Elastic File System で定義されるリソースタイプ

• Amazon Elastic File System の条件キー
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/drs/latest/userguide/supported-iam-actions-tagging.html
https://docs.aws.amazon.com/drs/latest/userguide/supported-iam-actions-tagging.html
https://docs.aws.amazon.com/drs/latest/userguide/security_iam_authentication.html
https://docs.aws.amazon.com/drs/latest/userguide/security_iam_authentication.html
https://docs.aws.amazon.com/efs/latest/ug/
https://docs.aws.amazon.com/efs/latest/ug/api-reference.html
https://docs.aws.amazon.com/efs/latest/ug/auth-and-access-control.html
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Amazon Elastic File System で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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reference_policies_actions-resources-contextkeys.html#actions_table
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Backup [アク
セス許可のみ 
]

既存のファイルシステムの
バックアップジョブを開始す
るアクセス許可を付与

書き込み file-syst 
em*

   

file-syst 
em*

    ClientMount
[アクセス許
可のみ]

NFS クライアントにファイル
システムの読み取りアクセス
を許可するアクセス許可を付
与

読み込み

  elasticfi 
lesystem: 
AccessPoi 
ntArn

elasticfi 
lesystem: 
AccessedV 
iaMountTa 
rget

 

file-syst 
em*

    ClientRoo 
tAccess [アク
セス許可のみ 
]

NFS クライアントにファイル
システムのルートアクセスを
許可するアクセス許可を付与

書き込み

  elasticfi 
lesystem: 
AccessPoi 
ntArn

elasticfi 
lesystem: 
AccessedV 
iaMountTa 
rget
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https://docs.aws.amazon.com/efs/latest/ug/efs-backup-solutions.html
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system
https://docs.aws.amazon.com/efs/latest/ug/efs-client-authorization.html
#amazonelasticfilesystem-elasticfilesystem_AccessPointArn
#amazonelasticfilesystem-elasticfilesystem_AccessPointArn
#amazonelasticfilesystem-elasticfilesystem_AccessPointArn
#amazonelasticfilesystem-elasticfilesystem_AccessPointArn
#amazonelasticfilesystem-elasticfilesystem_AccessedViaMountTarget
#amazonelasticfilesystem-elasticfilesystem_AccessedViaMountTarget
#amazonelasticfilesystem-elasticfilesystem_AccessedViaMountTarget
#amazonelasticfilesystem-elasticfilesystem_AccessedViaMountTarget
#amazonelasticfilesystem-elasticfilesystem_AccessedViaMountTarget
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system
https://docs.aws.amazon.com/efs/latest/ug/efs-client-authorization.html
https://docs.aws.amazon.com/efs/latest/ug/efs-client-authorization.html
#amazonelasticfilesystem-elasticfilesystem_AccessPointArn
#amazonelasticfilesystem-elasticfilesystem_AccessPointArn
#amazonelasticfilesystem-elasticfilesystem_AccessPointArn
#amazonelasticfilesystem-elasticfilesystem_AccessPointArn
#amazonelasticfilesystem-elasticfilesystem_AccessedViaMountTarget
#amazonelasticfilesystem-elasticfilesystem_AccessedViaMountTarget
#amazonelasticfilesystem-elasticfilesystem_AccessedViaMountTarget
#amazonelasticfilesystem-elasticfilesystem_AccessedViaMountTarget
#amazonelasticfilesystem-elasticfilesystem_AccessedViaMountTarget
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

file-syst 
em*

    ClientWrite
[アクセス許
可のみ]

NFS クライアントにファイル
システムの書き込みアクセス
を許可するアクセス許可を付
与

書き込み

  elasticfi 
lesystem: 
AccessPoi 
ntArn

elasticfi 
lesystem: 
AccessedV 
iaMountTa 
rget

 

file-syst 
em*

  elasticfi 
lesystem: 
TagResour 
ce

 CreateAcc 
essPoint

指定したファイルシステムの
アクセスポイントを作成する
アクセス許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system
https://docs.aws.amazon.com/efs/latest/ug/efs-client-authorization.html
#amazonelasticfilesystem-elasticfilesystem_AccessPointArn
#amazonelasticfilesystem-elasticfilesystem_AccessPointArn
#amazonelasticfilesystem-elasticfilesystem_AccessPointArn
#amazonelasticfilesystem-elasticfilesystem_AccessPointArn
#amazonelasticfilesystem-elasticfilesystem_AccessedViaMountTarget
#amazonelasticfilesystem-elasticfilesystem_AccessedViaMountTarget
#amazonelasticfilesystem-elasticfilesystem_AccessedViaMountTarget
#amazonelasticfilesystem-elasticfilesystem_AccessedViaMountTarget
#amazonelasticfilesystem-elasticfilesystem_AccessedViaMountTarget
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system
https://docs.aws.amazon.com/efs/latest/ug/API_CreateAccessPoint.html
https://docs.aws.amazon.com/efs/latest/ug/API_CreateAccessPoint.html
#amazonelasticfilesystem-aws_TagKeys
#amazonelasticfilesystem-aws_TagKeys
#amazonelasticfilesystem-aws_RequestTag___TagKey_
#amazonelasticfilesystem-aws_RequestTag___TagKey_
#amazonelasticfilesystem-aws_RequestTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateFil 
eSystem

空のファイルシステムを作成
するアクセス許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

elasticfi 
lesystem: 
Encrypted

elasticfi 
lesystem: 
TagResour 
ce

 CreateMou 
ntTarget

ファイルシステムのマウント
ターゲットを作成するアクセ
ス許可を付与

書き込み file-syst 
em*

   

 CreateRep 
licationC 
onfiguration

新しいレプリケーション設定
を作成する許可を付与

書き込み file-syst 
em*

   

file-syst 
em*

    CreateTags ファイルシステムに関連付け
られたタグを作成または上
書きするアクセス許可を付
与します。廃止されました。
「」を参照してください。 
TagResource

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAcc 
essPoint

指定したアクセスポイントを
削除するアクセス許可を付与

書き込み access-
point*
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https://docs.aws.amazon.com/efs/latest/ug/API_CreateFileSystem.html
https://docs.aws.amazon.com/efs/latest/ug/API_CreateFileSystem.html
#amazonelasticfilesystem-aws_RequestTag___TagKey_
#amazonelasticfilesystem-aws_RequestTag___TagKey_
#amazonelasticfilesystem-aws_RequestTag___TagKey_
#amazonelasticfilesystem-aws_TagKeys
#amazonelasticfilesystem-aws_TagKeys
#amazonelasticfilesystem-elasticfilesystem_Encrypted
#amazonelasticfilesystem-elasticfilesystem_Encrypted
#amazonelasticfilesystem-elasticfilesystem_Encrypted
#amazonelasticfilesystem-elasticfilesystem_Encrypted
https://docs.aws.amazon.com/efs/latest/ug/API_CreateMountTarget.html
https://docs.aws.amazon.com/efs/latest/ug/API_CreateMountTarget.html
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system
https://docs.aws.amazon.com/efs/latest/ug/API_CreateReplicationConfiguration.html
https://docs.aws.amazon.com/efs/latest/ug/API_CreateReplicationConfiguration.html
https://docs.aws.amazon.com/efs/latest/ug/API_CreateReplicationConfiguration.html
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system
https://docs.aws.amazon.com/efs/latest/ug/API_CreateTags.html
#amazonelasticfilesystem-aws_RequestTag___TagKey_
#amazonelasticfilesystem-aws_RequestTag___TagKey_
#amazonelasticfilesystem-aws_RequestTag___TagKey_
#amazonelasticfilesystem-aws_TagKeys
#amazonelasticfilesystem-aws_TagKeys
https://docs.aws.amazon.com/efs/latest/ug/API_DeleteAccessPoint.html
https://docs.aws.amazon.com/efs/latest/ug/API_DeleteAccessPoint.html
#amazonelasticfilesystem-access-point
#amazonelasticfilesystem-access-point
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteFil 
eSystem

ファイルシステムを削除する 
(その内容へのアクセスを完全
に切断する) アクセス許可を付
与

書き込み file-syst 
em*

   

 DeleteFil 
eSystemPo 
licy

ファイルシステムのリソース
レベルのポリシーを削除する
アクセス許可を付与

権限の管
理

file-syst 
em*

   

 DeleteMou 
ntTarget

指定されたマウントターゲッ
トを削除するアクセス許可を
付与

書き込み file-syst 
em*

   

 DeleteRep 
licationC 
onfiguration

レプリケーション設定を削除
する許可を付与

書き込み file-syst 
em*

   

file-syst 
em*

    DeleteTags 指定されたタグをファイルシ
ステムから削除するアクセス
許可を付与します。廃止され
ました。「」を参照してくだ
さい。 UntagResource

タグ付け

  aws:TagKe 
ys

 

access-
point

    DescribeA 
ccessPoints

Amazon EFS アクセスポイン
トの説明を表示するアクセス
許可を付与

リスト

file-syst 
em

   

 DescribeA 
ccountPre 
ferences

アカウントの有効なアカウン
ト詳細設定を表示するための
アクセス許可を付与

リスト      
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https://docs.aws.amazon.com/efs/latest/ug/API_DeleteFileSystem.html
https://docs.aws.amazon.com/efs/latest/ug/API_DeleteFileSystem.html
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system
https://docs.aws.amazon.com/efs/latest/ug/API_DeleteFileSystemPolicy.html
https://docs.aws.amazon.com/efs/latest/ug/API_DeleteFileSystemPolicy.html
https://docs.aws.amazon.com/efs/latest/ug/API_DeleteFileSystemPolicy.html
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system
https://docs.aws.amazon.com/efs/latest/ug/API_DeleteMountTarget.html
https://docs.aws.amazon.com/efs/latest/ug/API_DeleteMountTarget.html
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system
https://docs.aws.amazon.com/efs/latest/ug/API_DeleteReplicationConfiguration.html
https://docs.aws.amazon.com/efs/latest/ug/API_DeleteReplicationConfiguration.html
https://docs.aws.amazon.com/efs/latest/ug/API_DeleteReplicationConfiguration.html
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system
https://docs.aws.amazon.com/efs/latest/ug/API_DeleteTags.html
#amazonelasticfilesystem-aws_TagKeys
#amazonelasticfilesystem-aws_TagKeys
#amazonelasticfilesystem-access-point
#amazonelasticfilesystem-access-point
https://docs.aws.amazon.com/efs/latest/ug/API_DescribeAccessPoints.html
https://docs.aws.amazon.com/efs/latest/ug/API_DescribeAccessPoints.html
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system
https://docs.aws.amazon.com/efs/latest/ug/API_DescribeAccountPreferences.html
https://docs.aws.amazon.com/efs/latest/ug/API_DescribeAccountPreferences.html
https://docs.aws.amazon.com/efs/latest/ug/API_DescribeAccountPreferences.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeB 
ackupPolicy

Amazon EFS ファイルシステ
ムの BackupPolicy オブジェク
トを表示するアクセス許可を 
付与します

読み取り file-syst 
em*

   

 DescribeF 
ileSystem 
Policy

Amazon EFS ファイルシス
テムのリソースレベルのポリ
シーを表示するアクセス許可
を付与

読み取り file-syst 
em

   

 DescribeF 
ileSystems

ファイルシステム CreationT 
oken または で指定された 
Amazon EFS ファイルシス
テムの説明を表示する許可、 
FileSystemIdまたは呼び出さ
れるエンドポイントの AWS 
リージョン AWS アカウント 
で発信者の が所有するすべて
のファイルシステムの説明を
表示する許可を付与

リスト file-syst 
em

   

 DescribeL 
ifecycleC 
onfiguration

Amazon EFS ファイルシステ
ムの LifecycleConfiguration オ
ブジェクトを表示するアクセ
ス許可を付与します

読み取り file-syst 
em*

   

 DescribeM 
ountTarge 
tSecurity 
Groups

マウントターゲットについて
現在有効なセキュリティグ
ループを表示するアクセス許
可を付与

読み込み file-syst 
em*
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https://docs.aws.amazon.com/efs/latest/ug/API_DescribeBackupPolicy.html
https://docs.aws.amazon.com/efs/latest/ug/API_DescribeBackupPolicy.html
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system
https://docs.aws.amazon.com/efs/latest/ug/API_DescribeFileSystemPolicy.html
https://docs.aws.amazon.com/efs/latest/ug/API_DescribeFileSystemPolicy.html
https://docs.aws.amazon.com/efs/latest/ug/API_DescribeFileSystemPolicy.html
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system
https://docs.aws.amazon.com/efs/latest/ug/API_DescribeFileSystems.html
https://docs.aws.amazon.com/efs/latest/ug/API_DescribeFileSystems.html
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system
https://docs.aws.amazon.com/efs/latest/ug/API_DescribeLifecycleConfiguration.html
https://docs.aws.amazon.com/efs/latest/ug/API_DescribeLifecycleConfiguration.html
https://docs.aws.amazon.com/efs/latest/ug/API_DescribeLifecycleConfiguration.html
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system
https://docs.aws.amazon.com/efs/latest/ug/API_DescribeMountTargetSecurityGroups.html
https://docs.aws.amazon.com/efs/latest/ug/API_DescribeMountTargetSecurityGroups.html
https://docs.aws.amazon.com/efs/latest/ug/API_DescribeMountTargetSecurityGroups.html
https://docs.aws.amazon.com/efs/latest/ug/API_DescribeMountTargetSecurityGroups.html
#amazonelasticfilesystem-file-system
#amazonelasticfilesystem-file-system
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

file-syst 
em*

    DescribeM 
ountTargets

ファイルシステムのすべての
マウントターゲットまたは特
定のマウントターゲットの説
明を表示するアクセス許可を
付与

読み取り

access-
point

   

 DescribeR 
eplicatio 
nConfigur 
ations

で指定された Amazon EFS 
レプリケーション設定の説明
を表示する許可、 FileSyste 
mIdまたは呼び出されるエン
ドポイントの AWS リージョ
ン AWS アカウント で発信者
の が所有するすべてのレプリ
ケーション設定の説明を表示
する許可を付与

リスト file-syst 
em

   

 DescribeT 
ags

リソースに関連付けられてい
るタグを表示するアクセス許
可を付与

読み込み file-syst 
em*

   

access-
point

    ListTagsF 
orResource

指定された Amazon EFS リ
ソースに関連付けられたタグ
を表示するアクセス許可を付 
与

読み込み

file-syst 
em

   

 ModifyMou 
ntTargetS 
ecurityGr 
oups

マウントターゲットについて
現在有効なセキュリティグ
ループのセットを変更するア
クセス許可を付与

書き込み file-syst 
em*

   

 PutAccoun 
tPreferences

アカウントのアカウント詳細
設定を設定するためのアクセ
ス許可を付与

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutBackup 
Policy

新しい BackupPolicy オブジェ
クトを作成して AWS Backup 
で自動バックアップを有効ま
たは無効にするアクセス許可
を付与します

書き込み file-syst 
em*

   

 PutFileSy 
stemPolicy

指定されたファイルシステム
に所与のアクターから許可ま
たは拒否されたアクションを
定義するリソースレベルのポ
リシーを適用するアクセス許
可を付与

権限の管
理

file-syst 
em*

   

 PutLifecy 
cleConfig 
uration

新しい LifecycleConfiguration 
オブジェクトを作成してライ
フサイクル管理を有効にする
アクセス許可を付与します

書き込み file-syst 
em*

   

 Restore [ア
クセス許可の
み]

ファイルシステムのバック
アップの復元ジョブを開始す
るアクセス許可を付与

書き込み file-syst 
em*

   

access-
point

    TagResour 
ce

指定された Amazon EFS リ
ソースに関連付けられたタグ
を作成または上書きするアク 
セス許可を付与

タグ付け

file-syst 
em
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

elasticfi 
lesystem: 
CreateAct 
ion

 

access-
point

   

file-syst 
em

   

 UntagReso 
urce

指定されたタグを Amazon 
EFS リソースから削除するア
クセス許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateFil 
eSystem

スループットモード、または
既存のファイルシステムのプ
ロビジョニングされたスルー
プットの量を更新するアクセ
ス許可を付与

書き込み file-syst 
em*

   

 UpdateFil 
eSystemPr 
otection

既存のファイルシステムの
ファイルシステム保護を更新
するためのアクセス許可を付
与

書き込み file-syst 
em*
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Amazon Elastic File System で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 file-system arn:${Partition}:elasticfilesystem:$ 
{Region}:${Account}:file-system/${Fi 
leSystemId}

aws:ResourceTag/${ 
TagKey}

 access-point arn:${Partition}:elasticfilesystem:$ 
{Region}:${Account}:access-point/${A 
ccessPointId}

aws:ResourceTag/${ 
TagKey}

Amazon Elastic File System の条件キー

Amazon Elastic File System では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを
定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込む
ことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで許可されているタグキーと値のペアによっ
てアクセスをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

タグキーとリソースの値のペアによってアクセスをフィ
ルタリングします

文字列
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条件キー 説明 タイプ

 aws:TagKeys リクエストで許可されているタグキーのリストによって
アクセスをフィルタリングします

ArrayOfString

 elasticfi 
lesystem: 
AccessPointArn

ファイルシステムのマウントに使用されるアクセスポイ
ントの ARN でアクセスをフィルタリングします

ARN

 elasticfi 
lesystem: 
AccessedV 
iaMountTarget

ファイルシステムがマウントターゲット経由でアクセス
されるかどうかによっててアクセスをフィルタリングし
ます

Bool

 elasticfi 
lesystem: 
CreateAction

リソース作成 API アクションの名前によってアクセスを
フィルタリングします

文字列

 elasticfi 
lesystem: 
Encrypted

暗号化されていないファイルシステムをユーザーが作成
できるかどうかによってアクセスをフィルタリングしま
す

Bool

Amazon Elastic Inference のアクション、リソース、および条件キー

Amazon Elastic Inference (サービスプレフィックス: elastic-inference) では、IAM アクセス許
可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Elastic Inference で定義されるアクション
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• Amazon Elastic Inference で定義されるリソースタイプ

• Amazon Elastic Inference の条件キー

Amazon Elastic Inference で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Connect Elastic Inference アクセラレー
タに接続するためのアクセス
権限をお客様に付与します

Write accelerat 
or*

   

 DescribeA 
ccelerato 
rOfferings

特定のリージョンの特定のア
クセラレータのタイプまたは
一連のタイプが存在する場所
を記述する許可を付与

リスト      

 DescribeA 
ccelerato 
rTypes

特定のリージョンで使用可
能なアクセラレータのタイプ
と、その特性 (メモリやスルー
プットなど) を記述する許可を
付与

リスト      

 DescribeA 
ccelerators

アカウントに属する提供され
た一連のアクセラレータにつ
いて、情報を記述する許可を
付与

リスト      

 ListTagsF 
orResource

Amazon RDS リソースのすべ
てのタグを一覧表示する許可
を付与。

読み取り      

 TagResour 
ce

指定された QuickSight リソー
スに 1 つ以上のタグ (キーと
値のペア) を割り当てるアクセ 
ス許可を付与します

タグ付け      

 UntagReso 
urce

リソースから 1 つまたは複数
のタグを削除する許可を付与

タグ付け      
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Amazon Elastic Inference で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 accelerator arn:${Partition}:elastic-inference:$ 
{Region}:${Account}:elastic-inferenc 
e-accelerator/${AcceleratorId}

 

Amazon Elastic Inference の条件キー

EI には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコンテキスト
キーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストについて
は、「条件に利用可能なキー」を参照してください。

Amazon Elastic Kubernetes Service のアクション、リソース、および条件
キー

Amazon Elastic Kubernetes Service (サービスプレフィックス: eks) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Elastic Kubernetes Service で定義されるアクション
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• Amazon Elastic Kubernetes Service で定義されるリソースタイプ

• Amazon Elastic Kubernetes Service の条件キー

Amazon Elastic Kubernetes Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AccessKub 
ernetesApi
[アクセス許
可のみ]

AWS EKS コンソールを介し
て Kubernetes オブジェクトを
表示するアクセス許可を付与
します

読み取り cluster*    

access-
entry*

    Associate 
AccessPolicy

Amazon EKS アクセスポリ
シーを Amazon EKS アクセス
エントリに関連付ける許可を
付与

書き込み

  eks:polic 
yArn

eks:names 
paces

eks:acces 
sScope

 

 Associate 
Encryptio 
nConfig

クラスターに暗号化設定を関
連付けるアクセス許可を付与

書き込み cluster*    

cluster*     Associate 
IdentityP 
roviderConfig

クラスターに ID プロバイダー
設定を関連付けるアクセス許
可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

eks:clien 
tId

eks:issue 
rUrl
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https://docs.aws.amazon.com/eks/latest/userguide/view-workloads.html
https://docs.aws.amazon.com/eks/latest/userguide/view-workloads.html
#amazonelastickubernetesservice-cluster
#amazonelastickubernetesservice-access-entry
#amazonelastickubernetesservice-access-entry
https://docs.aws.amazon.com/eks/latest/APIReference/API_AssociateAccessPolicy.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_AssociateAccessPolicy.html
#amazonelastickubernetesservice-eks_policyArn
#amazonelastickubernetesservice-eks_policyArn
#amazonelastickubernetesservice-eks_namespaces
#amazonelastickubernetesservice-eks_namespaces
#amazonelastickubernetesservice-eks_accessScope
#amazonelastickubernetesservice-eks_accessScope
https://docs.aws.amazon.com/eks/latest/APIReference/API_AssociateEncryptionConfig.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_AssociateEncryptionConfig.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_AssociateEncryptionConfig.html
#amazonelastickubernetesservice-cluster
#amazonelastickubernetesservice-cluster
https://docs.aws.amazon.com/eks/latest/APIReference/API_AssociateIdentityProviderConfig.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_AssociateIdentityProviderConfig.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_AssociateIdentityProviderConfig.html
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_TagKeys
#amazonelastickubernetesservice-aws_TagKeys
#amazonelastickubernetesservice-eks_clientId
#amazonelastickubernetesservice-eks_clientId
#amazonelastickubernetesservice-eks_issuerUrl
#amazonelastickubernetesservice-eks_issuerUrl


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cluster*     CreateAcc 
essEntry

Amazon EKS アクセスエント
リを作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

eks:princ 
ipalArn

eks:kuber 
netesGrou 
ps

eks:usern 
ame

eks:acces 
sEntryTyp 
e

 

cluster*    

podidenti 
tyassocia 
tion

   

 CreateAddon Amazon EKS アドオンを作成
するアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonelastickubernetesservice-cluster
https://docs.aws.amazon.com/eks/latest/APIReference/API_CreateAccessEntry.html
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#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_TagKeys
#amazonelastickubernetesservice-aws_TagKeys
#amazonelastickubernetesservice-eks_principalArn
#amazonelastickubernetesservice-eks_principalArn
#amazonelastickubernetesservice-eks_kubernetesGroups
#amazonelastickubernetesservice-eks_kubernetesGroups
#amazonelastickubernetesservice-eks_kubernetesGroups
#amazonelastickubernetesservice-eks_username
#amazonelastickubernetesservice-eks_username
#amazonelastickubernetesservice-eks_accessEntryType
#amazonelastickubernetesservice-eks_accessEntryType
#amazonelastickubernetesservice-eks_accessEntryType
#amazonelastickubernetesservice-cluster
#amazonelastickubernetesservice-podidentityassociation
#amazonelastickubernetesservice-podidentityassociation
#amazonelastickubernetesservice-podidentityassociation
https://docs.aws.amazon.com/eks/latest/APIReference/API_CreateAddon.html
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_TagKeys
#amazonelastickubernetesservice-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateClu 
ster

Amazon EKS クラスターを作
成するアクセス許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

eks:boots 
trapClust 
erCreator 
AdminPerm 
issions

eks:boots 
trapSelfM 
anagedAdd 
ons

 

 CreateEks 
AnywhereS 
ubscription

EKS Anywhere サブスクリプ
ションを作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

cluster*     CreateFar 
gateProfile

AWS Fargate プロファイルを
作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.aws.amazon.com/eks/latest/APIReference/API_CreateCluster.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_CreateCluster.html
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_TagKeys
#amazonelastickubernetesservice-aws_TagKeys
#amazonelastickubernetesservice-eks_bootstrapClusterCreatorAdminPermissions
#amazonelastickubernetesservice-eks_bootstrapClusterCreatorAdminPermissions
#amazonelastickubernetesservice-eks_bootstrapClusterCreatorAdminPermissions
#amazonelastickubernetesservice-eks_bootstrapClusterCreatorAdminPermissions
#amazonelastickubernetesservice-eks_bootstrapClusterCreatorAdminPermissions
#amazonelastickubernetesservice-eks_bootstrapSelfManagedAddons
#amazonelastickubernetesservice-eks_bootstrapSelfManagedAddons
#amazonelastickubernetesservice-eks_bootstrapSelfManagedAddons
#amazonelastickubernetesservice-eks_bootstrapSelfManagedAddons
https://docs.aws.amazon.com/eks/latest/APIReference/API_CreateEksAnywhereSubscription.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_CreateEksAnywhereSubscription.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_CreateEksAnywhereSubscription.html
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_TagKeys
#amazonelastickubernetesservice-aws_TagKeys
#amazonelastickubernetesservice-cluster
https://docs.aws.amazon.com/eks/latest/APIReference/API_CreateFargateProfile.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_CreateFargateProfile.html
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_TagKeys
#amazonelastickubernetesservice-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cluster*     CreateNod 
egroup

Amazon EKS ノードグループ
を作成するアクセス許可を付
与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

cluster*     CreatePod 
IdentityA 
ssociation

EKS Pod Identity の関連付け
を作成するためのアクセス許 
可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAcc 
essEntry

Amazon EKS アクセスエント
リを削除する許可を付与

書き込み access-
entry*

   

addon*     DeleteAddon Amazon EKS アドオンを削除
するアクセス許可を付与

書き込み

podidenti 
tyassocia 
tion

   

 DeleteClu 
ster

Amazon EKS クラスターを削
除するアクセス許可を付与

書き込み cluster*    

 DeleteEks 
AnywhereS 
ubscription

EKS Anywhere サブスクリプ
ションを記述する許可を付与

書き込み eks-
anywh 
ere-
subsc 
ription*
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#amazonelastickubernetesservice-cluster
https://docs.aws.amazon.com/eks/latest/APIReference/API_CreateNodegroup.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_CreateNodegroup.html
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_TagKeys
#amazonelastickubernetesservice-aws_TagKeys
#amazonelastickubernetesservice-cluster
https://docs.aws.amazon.com/eks/latest/APIReference/API_CreatePodIdentityAssociation.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_CreatePodIdentityAssociation.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_CreatePodIdentityAssociation.html
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_RequestTag___TagKey_
#amazonelastickubernetesservice-aws_TagKeys
#amazonelastickubernetesservice-aws_TagKeys
https://docs.aws.amazon.com/eks/latest/APIReference/API_DeleteAccessEntry.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DeleteAccessEntry.html
#amazonelastickubernetesservice-access-entry
#amazonelastickubernetesservice-access-entry
#amazonelastickubernetesservice-addon
https://docs.aws.amazon.com/eks/latest/APIReference/API_DeleteAddon.html
#amazonelastickubernetesservice-podidentityassociation
#amazonelastickubernetesservice-podidentityassociation
#amazonelastickubernetesservice-podidentityassociation
https://docs.aws.amazon.com/eks/latest/APIReference/API_DeleteCluster.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DeleteCluster.html
#amazonelastickubernetesservice-cluster
https://docs.aws.amazon.com/eks/latest/APIReference/API_DeleteEksAnywhereSubscription.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DeleteEksAnywhereSubscription.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DeleteEksAnywhereSubscription.html
#amazonelastickubernetesservice-eks-anywhere-subscription
#amazonelastickubernetesservice-eks-anywhere-subscription
#amazonelastickubernetesservice-eks-anywhere-subscription
#amazonelastickubernetesservice-eks-anywhere-subscription
#amazonelastickubernetesservice-eks-anywhere-subscription


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteFar 
gateProfile

AWS Fargate プロファイルを
削除する許可を付与

書き込み fargatepr 
ofile*

   

 DeleteNod 
egroup

Amazon EKS ノードグループ
を削除するアクセス許可を付
与

書き込み nodegroup 
*

   

 DeletePod 
IdentityA 
ssociation

EKS Pod Identity の関連付け
を削除するためのアクセス許 
可を付与

書き込み podidenti 
tyassocia 
tion*

   

 Deregiste 
rCluster

外部クラスターの登録を解除
する許可を付与

書き込み cluster*    

 DescribeA 
ccessEntry

Amazon EKS アクセスエント
リを記述する許可を付与

読み取り access-
entry*

   

 DescribeA 
ddon

Amazon EKS アドオンに関す
る説明情報を取得するアクセ
ス許可を付与

読み取り addon*    

 DescribeA 
ddonConfi 
guration

Amazon EKS アドオンに関す
る設定オプションを一覧表示
するための許可を付与します

読み取り      

 DescribeA 
ddonVersions

Amazon EKS アドオンがサ
ポートしているアドオンに関
する説明的なバージョン情報
を取得するアクセス許可を付 
与

読み込み      

 DescribeC 
luster

Amazon EKS クラスターに関
する説明情報を取得するアク
セス許可を付与

読み取り cluster*    
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https://docs.aws.amazon.com/eks/latest/APIReference/API_DeleteFargateProfile.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DeleteFargateProfile.html
#amazonelastickubernetesservice-fargateprofile
#amazonelastickubernetesservice-fargateprofile
https://docs.aws.amazon.com/eks/latest/APIReference/API_DeleteNodegroup.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DeleteNodegroup.html
#amazonelastickubernetesservice-nodegroup
#amazonelastickubernetesservice-nodegroup
https://docs.aws.amazon.com/eks/latest/APIReference/API_DeletePodIdentityAssociation.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DeletePodIdentityAssociation.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DeletePodIdentityAssociation.html
#amazonelastickubernetesservice-podidentityassociation
#amazonelastickubernetesservice-podidentityassociation
#amazonelastickubernetesservice-podidentityassociation
https://docs.aws.amazon.com/eks/latest/APIReference/API_DeregisterCluster.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DeregisterCluster.html
#amazonelastickubernetesservice-cluster
https://docs.aws.amazon.com/eks/latest/APIReference/API_DescribeAccessEntry.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DescribeAccessEntry.html
#amazonelastickubernetesservice-access-entry
#amazonelastickubernetesservice-access-entry
https://docs.aws.amazon.com/eks/latest/APIReference/API_DescribeAddon.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DescribeAddon.html
#amazonelastickubernetesservice-addon
https://docs.aws.amazon.com/eks/latest/APIReference/API_DescribeAddonConfiguration.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DescribeAddonConfiguration.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DescribeAddonConfiguration.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DescribeAddonVersions.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DescribeAddonVersions.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DescribeCluster.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DescribeCluster.html
#amazonelastickubernetesservice-cluster


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeE 
ksAnywher 
eSubscription

EKS Anywhere サブスクリプ
ションを記述する許可を付与

読み取り eks-
anywh 
ere-
subsc 
ription*

   

 DescribeF 
argateProfile

クラスターに関連付けられた 
AWS Fargate プロファイルに
関する説明情報を取得する許
可を付与

読み取り fargatepr 
ofile*

   

 DescribeI 
dentityPr 
oviderConfig

クラスターに関連付けられた 
Idp 設定に関する説明情報を取
得するアクセス許可を付与

読み取り identityp 
roviderco 
nfig*

   

 DescribeI 
nsight

指定したクラスターで検出さ
れたインサイトの説明情報を
取得する許可を付与

読み取り cluster*    

 DescribeN 
odegroup

Amazon EKS ノードグループ
に関する説明情報を取得する
アクセス許可を付与

読み取り nodegroup 
*

   

 DescribeP 
odIdentit 
yAssociation

EKS Pod Identity の関連付け
を記述するためのアクセス許 
可を付与

読み取り podidenti 
tyassocia 
tion*

   

cluster*    

addon    

 DescribeU 
pdate

(指定されたリージョンまたは
デフォルトリージョンにある 
) 特定の Amazon EKS クラス
ター/ノードグループ/アドオン 
の特定の更新を取得するアク
セス許可を付与

読み取り

nodegroup    
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https://docs.aws.amazon.com/eks/latest/APIReference/API_DescribeEksAnywhereSubscription.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DescribeEksAnywhereSubscription.html
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#amazonelastickubernetesservice-eks-anywhere-subscription
#amazonelastickubernetesservice-eks-anywhere-subscription
#amazonelastickubernetesservice-eks-anywhere-subscription
#amazonelastickubernetesservice-eks-anywhere-subscription
#amazonelastickubernetesservice-eks-anywhere-subscription
https://docs.aws.amazon.com/eks/latest/APIReference/API_DescribeFargateProfile.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DescribeFargateProfile.html
#amazonelastickubernetesservice-fargateprofile
#amazonelastickubernetesservice-fargateprofile
https://docs.aws.amazon.com/eks/latest/APIReference/API_DescribeIdentityProviderConfig.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DescribeIdentityProviderConfig.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DescribeIdentityProviderConfig.html
#amazonelastickubernetesservice-identityproviderconfig
#amazonelastickubernetesservice-identityproviderconfig
#amazonelastickubernetesservice-identityproviderconfig
https://docs.aws.amazon.com/eks/latest/APIReference/API_DescribeInsight.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DescribeInsight.html
#amazonelastickubernetesservice-cluster
https://docs.aws.amazon.com/eks/latest/APIReference/API_DescribeNodegroup.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DescribeNodegroup.html
#amazonelastickubernetesservice-nodegroup
#amazonelastickubernetesservice-nodegroup
https://docs.aws.amazon.com/eks/latest/APIReference/API_DescribePodIdentityAssociation.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DescribePodIdentityAssociation.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DescribePodIdentityAssociation.html
#amazonelastickubernetesservice-podidentityassociation
#amazonelastickubernetesservice-podidentityassociation
#amazonelastickubernetesservice-podidentityassociation
#amazonelastickubernetesservice-cluster
#amazonelastickubernetesservice-addon
https://docs.aws.amazon.com/eks/latest/APIReference/API_DescribeUpdate.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DescribeUpdate.html
#amazonelastickubernetesservice-nodegroup
#amazonelastickubernetesservice-nodegroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

access-
entry*

    Disassoci 
ateAccess 
Policy

Amazon EKS アクセスエント
リから Amazon EKS アクセス
ポリシーを関連付け解除する
許可を付与

書き込み

  eks:polic 
yArn

eks:names 
paces

eks:acces 
sScope

 

 Disassoci 
ateIdenti 
tyProvide 
rConfig

関連付けられた Idp 設定を削
除するアクセス許可を付与

書き込み identityp 
roviderco 
nfig*

   

 ListAcces 
sEntries

すべての Amazon EKS アクセ
スエントリを一覧表示する許
可を付与

リスト cluster*    

 ListAcces 
sPolicies

Amazon EKS アクセスポリ
シーを一覧表示する許可を付
与

リスト      

 ListAddons 特定のクラスターの AWS ア
カウント （指定されたリー
ジョンまたはデフォルトの
リージョンの) にある Amazon 
EKS アドオンを一覧表示する
アクセス許可を付与します

リスト cluster*    
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#amazonelastickubernetesservice-access-entry
#amazonelastickubernetesservice-access-entry
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https://docs.aws.amazon.com/eks/latest/APIReference/API_DisassociateAccessPolicy.html
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https://docs.aws.amazon.com/eks/latest/APIReference/API_DisassociateIdentityProviderConfig.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DisassociateIdentityProviderConfig.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DisassociateIdentityProviderConfig.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DisassociateIdentityProviderConfig.html
#amazonelastickubernetesservice-identityproviderconfig
#amazonelastickubernetesservice-identityproviderconfig
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAssoc 
iatedAcce 
ssPolicies

Amazon EKS アクセスエン
トリに関連するアクセスポリ
シーを一覧表示する許可を付
与

リスト access-
entry*

   

 ListClusters 内の Amazon EKS クラスター
を一覧表示するアクセス許可 
を付与します AWS アカウン
ト （指定したリージョンまた
はデフォルトのリージョン）

リスト      

 ListEksAn 
ywhereSub 
scriptions

EKS Anywhere サブスクリプ
ションを一覧表示する許可を
付与

リスト      

 ListFarga 
teProfiles

特定のクラスターに関連付け
られた AWS アカウント （指
定されたリージョンまたはデ
フォルトのリージョンの) の 
AWS Fargate プロファイルを
一覧表示するアクセス許可を
付与します

リスト cluster*    

 ListIdent 
ityProvid 
erConfigs

特定のクラスターに関連付け
られている AWS アカウント 
（指定されたリージョンまた
はデフォルトのリージョンに
ある) の Idp 設定を一覧表示す
るアクセス許可を付与します

リスト cluster*    

 ListInsights 指定したクラスターで検出さ
れたすべてのインサイトのリ
ストを取得する許可を付与

リスト cluster*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListNodeg 
roups

特定のクラスターにアタッチ
されている AWS アカウント 
（指定されたリージョンまた
はデフォルトのリージョンに
ある) の Amazon EKS ノード
グループを一覧表示するアク
セス許可を付与します

リスト cluster*    

 ListPodId 
entityAss 
ociations

EKS Pod Identity の関連付け
を一覧表示するためのアクセ 
ス許可を付与

リスト cluster*    

addon    

cluster    

eks-
anywh 
ere-
subsc 
ription

   

fargatepr 
ofile

   

identityp 
roviderco 
nfig

   

 ListTagsF 
orResource

指定されたリソースのタグを
一覧表示する許可を付与

読み込み

nodegroup    
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https://docs.aws.amazon.com/eks/latest/APIReference/API_ListNodegroups.html
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https://docs.aws.amazon.com/eks/latest/APIReference/API_ListPodIdentityAssociations.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_ListPodIdentityAssociations.html
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#amazonelastickubernetesservice-eks-anywhere-subscription
#amazonelastickubernetesservice-eks-anywhere-subscription
#amazonelastickubernetesservice-eks-anywhere-subscription
#amazonelastickubernetesservice-fargateprofile
#amazonelastickubernetesservice-fargateprofile
#amazonelastickubernetesservice-identityproviderconfig
#amazonelastickubernetesservice-identityproviderconfig
#amazonelastickubernetesservice-identityproviderconfig
https://docs.aws.amazon.com/eks/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_ListTagsForResource.html
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#amazonelastickubernetesservice-nodegroup
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cluster*    

addon    

 ListUpdates (指定されたリージョンまたは
デフォルトリージョンにある 
) 特定の Amazon EKS クラス
ター/ノードグループの更新を
一覧表示するアクセス許可を
付与

リスト

nodegroup    

 RegisterC 
luster

外部クラスターを登録する許
可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

access-
entry

   

addon    

cluster    

eks-
anywh 
ere-
subsc 
ription

   

fargatepr 
ofile

   

identityp 
roviderco 
nfig

   

 TagResour 
ce

指定されたリソースにタグを
付けるアクセス許可を付与

タグ付け

nodegroup    
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#amazonelastickubernetesservice-eks-anywhere-subscription
#amazonelastickubernetesservice-eks-anywhere-subscription
#amazonelastickubernetesservice-eks-anywhere-subscription
#amazonelastickubernetesservice-eks-anywhere-subscription
#amazonelastickubernetesservice-fargateprofile
#amazonelastickubernetesservice-fargateprofile
#amazonelastickubernetesservice-identityproviderconfig
#amazonelastickubernetesservice-identityproviderconfig
#amazonelastickubernetesservice-identityproviderconfig
https://docs.aws.amazon.com/eks/latest/APIReference/API_TagResource.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

podidenti 
tyassocia 
tion

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

access-
entry

   

addon    

cluster    

eks-
anywh 
ere-
subsc 
ription

   

fargatepr 
ofile

   

identityp 
roviderco 
nfig

   

 UntagReso 
urce

指定されたリソースのタグを
解除するアクセス許可を付与

タグ付け

nodegroup    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

podidenti 
tyassocia 
tion

   

  aws:TagKe 
ys

 

 UpdateAcc 
essEntry

Amazon EKS アクセスエント
リを更新する許可を付与

書き込み access-
entry*

   

addon*     UpdateAdd 
on

Amazon EKS アドオン設定 
(VPC CNI バージョンなど) を
更新するアクセス許可を付与

書き込み

podidenti 
tyassocia 
tion

   

 UpdateClu 
sterConfig

Amazon EKS クラスター設定 
(API サーバーエンドポイント
アクセスなど) を更新するアク
セス許可を付与

書き込み cluster*    

 UpdateClu 
sterVersion

Amazon EKS クラスターの 
Kubernetes バージョンを更新
するアクセス許可を付与

書き込み cluster*    

 UpdateEks 
AnywhereS 
ubscription

EKS Anywhere サブスクリプ
ションを更新する許可を付与

書き込み eks-
anywh 
ere-
subsc 
ription*

   

 UpdateNod 
egroupConfig

Amazon EKS ノードグループ
設定を更新するアクセス許可
を付与 (例: 最小/最大/希望す 
る容量またはラベル)

書き込み nodegroup 
*
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https://docs.aws.amazon.com/eks/latest/APIReference/API_UpdateNodegroupConfig.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_UpdateNodegroupConfig.html
#amazonelastickubernetesservice-nodegroup
#amazonelastickubernetesservice-nodegroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateNod 
egroupVer 
sion

Amazon EKS ノードグループ
の Kubernetes バージョンを更
新するアクセス許可を付与

書き込み nodegroup 
*

   

 UpdatePod 
IdentityA 
ssociation

EKS Pod Identity の関連付け
を更新するためのアクセス許 
可を付与

書き込み podidenti 
tyassocia 
tion*

   

Amazon Elastic Kubernetes Service で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 cluster arn:${Partition}:eks:${Region}:${Acc 
ount}:cluster/${ClusterName}

aws:ResourceTag/${ 
TagKey}

 nodegroup arn:${Partition}:eks:${Region}:${Acc 
ount}:nodegroup/${ClusterName}/${Nod 
egroupName}/${UUID}

aws:ResourceTag/${ 
TagKey}

 addon arn:${Partition}:eks:${Region}:${Acc 
ount}:addon/${ClusterName}/${AddonNa 
me}/${UUID}

aws:ResourceTag/${ 
TagKey}

 fargateprofile arn:${Partition}:eks:${Region}:${Acc 
ount}:fargateprofile/${ClusterName}/ 
${FargateProfileName}/${UUID}

aws:ResourceTag/${ 
TagKey}

Amazon Elastic Kubernetes Service 2248

https://docs.aws.amazon.com/eks/latest/APIReference/API_UpdateNodegroupVersion.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_UpdateNodegroupVersion.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_UpdateNodegroupVersion.html
#amazonelastickubernetesservice-nodegroup
#amazonelastickubernetesservice-nodegroup
https://docs.aws.amazon.com/eks/latest/APIReference/API_UpdatePodIdentityAssociation.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_UpdatePodIdentityAssociation.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_UpdatePodIdentityAssociation.html
#amazonelastickubernetesservice-podidentityassociation
#amazonelastickubernetesservice-podidentityassociation
#amazonelastickubernetesservice-podidentityassociation
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/eks/latest/userguide/clusters.html
#amazonelastickubernetesservice-aws_ResourceTag___TagKey_
#amazonelastickubernetesservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/eks/latest/userguide/managed-node-groups.html
#amazonelastickubernetesservice-aws_ResourceTag___TagKey_
#amazonelastickubernetesservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/eks/latest/userguide/eks-add-ons.html
#amazonelastickubernetesservice-aws_ResourceTag___TagKey_
#amazonelastickubernetesservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/eks/latest/userguide/fargate-profile.html
#amazonelastickubernetesservice-aws_ResourceTag___TagKey_
#amazonelastickubernetesservice-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 identityp 
roviderconfig

arn:${Partition}:eks:${Region}:${Acc 
ount}:identityproviderconfig/${Clust 
erName}/${IdentityProviderType}/${Id 
entityProviderConfigName}/${UUID}

aws:ResourceTag/${ 
TagKey}

 eks-anywh 
ere-subsc 
ription

arn:${Partition}:eks:${Region}:${Acc 
ount}:eks-anywhere-subscription/${UU 
ID}

aws:ResourceTag/${ 
TagKey}

 podidenti 
tyassociation

arn:${Partition}:eks:${Region}:${Acc 
ount}:podidentityassociation/${Clust 
erName}/${UUID}

aws:ResourceTag/${ 
TagKey}

 access-entry arn:${Partition}:eks:${Region}:${Acc 
ount}:access-entry/${ClusterName}/${ 
IamIdentityType}/${IamIdentityAccoun 
tID}/${IamIdentityName}/${UUID}

aws:ResourceTag/${ 
TagKey}

eks:accessEntryType

eks:clusterName

eks:kubernetesGrou 
ps

eks:principalArn

eks:username

 access-po 
licy

arn:${Partition}:eks::aws:cluster-ac 
cess-policy/${AccessPolicyName}

 

Amazon Elastic Kubernetes Service の条件キー

Amazon Elastic Kubernetes Service では、IAM ポリシーの Condition 要素で使用できる以下の条
件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。
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#amazonelastickubernetesservice-eks_username
https://docs.aws.amazon.com/eks/latest/userguide/access-policies.html
https://docs.aws.amazon.com/eks/latest/userguide/access-policies.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
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すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

ユーザーが EKS サービスに対して行うリクエストに含ま 
れるキーによってアクセスがフィルタリングされます

文字列

 aws:Resou 
rceTag/${ 
TagKey}

タグキーおよび値のペアでアクセスをフィルタリングし
ます。

文字列

 aws:TagKeys ユーザーが EKS サービスに対して行うリクエストに含ま 
れるすべてのタグキー名のリストでアクセスをフィルタ
リングします

ArrayOfString

 eks:acces 
sEntryType

ユーザーが EKS サービスに対して行うアクセスエントリ 
リクエストに含まれるアクセスエントリタイプでアクセ
スをフィルタリングします

文字列

 eks:acces 
sScope

ユーザーが EKS サービスに対して行う 関連付け/関
連付け解除アクセス ポリシーリクエストに存在する 
accessScope でアクセスをフィルタリングします

文字列

 eks:boots 
trapClust 
erCreator 
AdminPerm 
issions

クラスター作成リクエスト内の bootstrapClusterCr 
eatorAdminPermissions 現在の でアクセスをフィルタリ
ングします

Bool

 eks:boots 
trapSelfM 
anagedAddons

クラスター作成リクエストに存在する bootstrap 
SelfManagedアドオンでアクセスをフィルタリングしま
す

Bool

 eks:clientId ユーザーが EKS サービスに対して行う associate 
IdentityProviderConfig リクエストに存在する clientId で
アクセスをフィルタリングします

文字列
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条件キー 説明 タイプ

 eks:clust 
erName

ユーザーが EKS サービスに対して行うアクセスエントリ 
リクエストに存在するクラスター名でアクセスをフィル
タリングします

文字列

 eks:issuerUrl ユーザーが EKS サービスに対して行う associate 
IdentityProviderConfig リクエストに存在する issuerUrl で
アクセスをフィルタリングします

文字列

 eks:kuber 
netesGroups

ユーザーが EKS サービスに対して行うアクセスエントリ 
リクエストに存在する KubernetesGroups でアクセスを
フィルタリングします

ArrayOfString

 eks:names 
paces

ユーザーが EKS サービスに対して行う関連付け/関連付 
け解除アクセスポリシーリクエストに存在する名前空間
でアクセスをフィルタリングします

ArrayOfString

 eks:policyArn ユーザーが EKS サービスに対して行うリクエストに含ま 
れる policyArn　でアクセスをフィルタリングします

ARN

 eks:principalArn ユーザーが EKS サービスに対して行うアクセスエントリ 
リクエストに存在する principaLarn でアクセスをフィル 
タリングします

ARN

 eks:username ユーザーが EKS サービスに対して行うアクセスエントリ 
リクエストに存在する Kubernetes ユーザー名でアクセス
をフィルタリングします

文字列

AWS Elastic Load Balancing のアクション、リソース、および条件キー

AWS Elastic Load Balancing (サービスプレフィックス: elasticloadbalancing) では、IAM アク
セス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキ
ストキーが用意されています。

参照:

• このサービスを設定する方法について説明します。
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• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Elastic Load Balancing で定義されるアクション

• AWS Elastic Load Balancing で定義されるリソースタイプ

• AWS Elastic Load Balancing の条件キー

AWS Elastic Load Balancing で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

loadbalan 
cer*

    AddTags 指定されたタグを指定された
ロードバランサーに追加する
許可を付与します。ロードバ
ランサーにはそれぞれ、タグ
を最大 10 個設定できます

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

elasticlo 
adbalanci 
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reference_policies_actions-resources-contextkeys.html#actions_table
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#awselasticloadbalancing-aws_ResourceTag___TagKey_
#awselasticloadbalancing-aws_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_CreateAction
#awselasticloadbalancing-elasticloadbalancing_CreateAction
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ng:Create 
Action

loadbalan 
cer*

    ApplySecu 
rityGroup 
sToLoadBa 
lancer

Virtual Private Cloud (VPC) 
の 1 つ以上のセキュリティグ
ループをロードバランサーに
関連付ける許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

elasticlo 
adbalanci 
ng:Securi 
tyGroup

 

 AttachLoa 
dBalancer 
ToSubnets

指定されたロードバランサー
の一連の構成済みサブネット
に 1 つ以上のサブネットを追
加する許可を付与

書き込み loadbalan 
cer*
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#awselasticloadbalancing-elasticloadbalancing_CreateAction
#awselasticloadbalancing-elasticloadbalancing_CreateAction
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

elasticlo 
adbalanci 
ng:Subnet

 

loadbalan 
cer*

    Configure 
HealthCheck

バックエンドインスタンスの
ヘルス状態を評価するときに
使用するヘルスチェック設定
を指定する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 CreateApp 
CookieSti 
ckinessPolicy

アプリケーションによって
生成された Cookie に従うス
ティッキーセッション存続期
間を持つ維持ポリシーを生成
する許可を付与

書き込み loadbalan 
cer*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

loadbalan 
cer*

    CreateLBC 
ookieStic 
kinessPolicy

ブラウザ (user-agent) の存続
期間または指定された有効
期間によって制御されるス 
ティッキーセッション存続期
間を持つ維持ポリシーを生成
する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 CreateLoa 
dBalancer

ロードバランサーを作成する
許可を付与

書き込み loadbalan 
cer

  elasticlo 
adbalanci 
ng:AddTag 
s
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

elasticlo 
adbalanci 
ng:Securi 
tyGroup

elasticlo 
adbalanci 
ng:Subnet

elasticlo 
adbalanci 
ng:Scheme

elasticlo 
adbalanci 
ng:Listen 

  

AWS Elastic Load Balancing 2257

#awselasticloadbalancing-aws_RequestTag___TagKey_
#awselasticloadbalancing-aws_RequestTag___TagKey_
#awselasticloadbalancing-aws_RequestTag___TagKey_
#awselasticloadbalancing-aws_TagKeys
#awselasticloadbalancing-aws_TagKeys
#awselasticloadbalancing-aws_ResourceTag___TagKey_
#awselasticloadbalancing-aws_ResourceTag___TagKey_
#awselasticloadbalancing-aws_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancing-elasticloadbalancing_SecurityGroup
#awselasticloadbalancing-elasticloadbalancing_SecurityGroup
#awselasticloadbalancing-elasticloadbalancing_SecurityGroup
#awselasticloadbalancing-elasticloadbalancing_SecurityGroup
#awselasticloadbalancing-elasticloadbalancing_Subnet
#awselasticloadbalancing-elasticloadbalancing_Subnet
#awselasticloadbalancing-elasticloadbalancing_Subnet
#awselasticloadbalancing-elasticloadbalancing_Subnet
#awselasticloadbalancing-elasticloadbalancing_Scheme
#awselasticloadbalancing-elasticloadbalancing_Scheme
#awselasticloadbalancing-elasticloadbalancing_Scheme
#awselasticloadbalancing-elasticloadbalancing_Scheme
#awselasticloadbalancing-elasticloadbalancing_ListenerProtocol
#awselasticloadbalancing-elasticloadbalancing_ListenerProtocol
#awselasticloadbalancing-elasticloadbalancing_ListenerProtocol


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

erProtoco 
l

loadbalan 
cer*

    CreateLoa 
dBalancer 
Listeners

指定されたロードバランサー
に 1 つ以上のリスナーを作成
する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

elasticlo 
adbalanci 
ng:Listen 
erProtoco 
l

 

 CreateLoa 
dBalancer 
Policy

指定されたロードバランサー
の指定された属性を持つポリ
シーを作成する許可を付与

書き込み loadbalan 
cer*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

elasticlo 
adbalanci 
ng:Securi 
tyPolicy

 

loadbalan 
cer*

    DeleteLoa 
dBalancer

指定されたロードバランサー
を削除する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 DeleteLoa 
dBalancer 
Listeners

指定されたロードバランサー
から指定されたリスナーを削
除する許可を付与

書き込み loadbalan 
cer*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

loadbalan 
cer*

    DeleteLoa 
dBalancer 
Policy

指定されたロードバランサー
から指定されたポリシーを削
除する許可を付与 このポリ
シーでは、リスナーを有効に
できません。

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 Deregiste 
rInstance 
sFromLoad 
Balancer

指定されたロードバランサー
から指定されたインスタンス
を登録解除する許可を付与

書き込み loadbalan 
cer*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 DescribeI 
nstanceHe 
alth

指定されたロードバランサー
に関して指定されたインスタ
ンスの状態を記述する許可を
付与

読み取り      

 DescribeL 
oadBalanc 
erAttributes

指定されたロードバランサー
の属性を記述する許可を付与

読み取り      

 DescribeL 
oadBalanc 
erPolicies

指定されたポリシーを記述す
る許可を付与

読み取り      

 DescribeL 
oadBalanc 
erPolicyT 
ypes

指定されたロードバランサー
のポリシータイプを記述する
許可を付与

読み取り      

 DescribeL 
oadBalancers

指定されたロードバランサー
を記述する許可を付与 ロード
バランサーを指定せずに呼び
出すと、すべてのロードバラ
ンサーの説明が表示されます

リスト      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeT 
ags

指定されたロードバランサー
に関連付けられているタグを
記述する許可を付与

読み取り      

loadbalan 
cer*

    DetachLoa 
dBalancer 
FromSubnets

指定されたサブネットを、
ロードバランサーの一連の構
成済みサブネットから削除す
る許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

loadbalan 
cer*

    DisableAv 
ailabilit 
yZonesFor 
LoadBalancer

指定されたアベイラビリ
ティーゾーンを、指定された
ロードバランサーの一連のア
ベイラビリティーゾーンから
削除する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

loadbalan 
cer*

    EnableAva 
ilability 
ZonesForL 
oadBalancer

指定されたアベイラビリ
ティーゾーンを、指定された
ロードバランサーの一連のア
ベイラビリティーゾーンに追
加する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

loadbalan 
cer*

    ModifyLoa 
dBalancer 
Attributes

指定されたロードバランサー
の属性を変更する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 RegisterI 
nstancesW 
ithLoadBa 
lancer

指定されたインスタンスを指
定されたロードバランサーに
追加するする許可を付与

書き込み loadbalan 
cer*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

loadbalan 
cer*

    RemoveTag 
s

指定されたロードバランサー
から 1 つ以上のタグを削除す
る許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

loadbalan 
cer*

    SetLoadBa 
lancerLis 
tenerSSLC 
ertificate

指定されたリスナーの SSL 接
続を終了する証明書を設定す
る許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

loadbalan 
cer*

    SetLoadBa 
lancerPol 
iciesForB 
ackendServer

バックエンドサーバーがリス
ンしている指定されたポート
に関連付けられている一連の
ポリシーを、新しい一連のポ
リシーに置き換える許可を付
与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 SetLoadBa 
lancerPol 
iciesOfLi 
stener

指定されたロードバランサー
ポートの現在の一連のポリ
シーを、指定された一連のポ
リシーに置き換える許可を付
与

書き込み loadbalan 
cer*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

elasticlo 
adbalanci 
ng:Securi 
tyPolicy

 

AWS Elastic Load Balancing で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 loadbalancer arn:${Partition}:elasticloadbalancin 
g:${Region}:${Account}:loadbalancer/ 
${LoadBalancerName}

aws:ResourceTag/${ 
TagKey}

elasticloadbalanci 
ng:ResourceTag/${T 
agKey}
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AWS Elastic Load Balancing の条件キー

AWS Elastic Load Balancing では、IAM ポリシーの Condition要素で使用できる以下の条件キーを
定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込む
ことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで許可されているタグキーと値のペアによっ
てアクセスをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

タグキーとリソースの値のペアによってアクセスをフィ
ルタリングします

文字列

 aws:TagKeys リクエストで許可されているタグキーのリストによって
アクセスをフィルタリングします

ArrayOfString

 elasticlo 
adbalanci 
ng:CreateAction

リソース作成 API アクションの名前によってアクセスを
フィルタリングします

文字列

 elasticlo 
adbalanci 
ng:Listen 
erProtocol

リクエストで許可されているリスナープロトコル (複数) 
でアクセスをフィルタリング

ArrayOfString

 elasticlo 
adbalanci 
ng:ResourceTag/

リソースにアタッチされているタグキーと値のペアの先
頭文字列によってアクセスをフィルタリングします

文字列

 elasticlo 
adbalanci 
ng:ResourceTag/
${TagKey}

リソースにアタッチされているタグキーと値のペアの先
頭文字列によってアクセスをフィルタリングします

文字列
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条件キー 説明 タイプ

 elasticlo 
adbalanci 
ng:Scheme

リクエストで許可されているロードバランサースキーム 
(複数) でアクセスをフィルタリング

文字列

 elasticlo 
adbalanci 
ng:Securi 
tyGroup

リクエストで許可されているセキュリティグループ ID 
(複数) でアクセスをフィルタリングします

ArrayOfString

 elasticlo 
adbalanci 
ng:SecurityPolicy

リクエストで許可されている SSL セキュリティポリシー 
(複数) でアクセスをフィルタリングします

ArrayOfString

 elasticlo 
adbalanci 
ng:Subnet

リクエストで許可されているサブネット ID (複数) でアク
セスをフィルタリングします

ArrayOfString

AWS  Elastic Load Balancing V2 のアクション、リソース、条件キー

AWS Elastic Load Balancing V2 (サービスプレフィックス: elasticloadbalancing) では、IAM ア
クセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテ
キストキーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS  Elastic Load Balancing V2 で定義されるアクション

• AWS  Elastic Load Balancing V2 で定義されるリソースタイプ

• AWS  Elastic Load Balancing V2 の条件キー
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AWS  Elastic Load Balancing V2 で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

listener/ 
app*

   

listener/ 
net*

   

 AddListen 
erCertificates

指定された証明書を指定され
たセキュアリスナーに追加す
る許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

listener- 
rule/app

   

listener- 
rule/net

   

listener/ 
app

   

listener/ 
net

   

loadbalan 
cer/app/

   

 AddTags 指定されたタグを指定された
ロードバランサーに追加する
許可を付与 ロードバランサー
にはそれぞれ、タグを最大 10 
個設定できます

タグ付け

loadbalan 
cer/net/
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

targetgro 
up

   

truststore    

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

elasticlo 
adbalanci 
ng:Create 
Action

 

 AddTrustS 
toreRevoc 
ations

トラストストアに失効を追加
する許可を付与

書き込み truststor 
e*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

loadbalan 
cer/app/

  elasticlo 
adbalanci 
ng:AddTag 
s

 CreateLis 
tener

指定された Application Load 
Balancer のリスナーを作成す 
る許可を付与

書き込み

loadbalan 
cer/net/
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

elasticlo 
adbalanci 
ng:Securi 
tyPolicy

elasticlo 
adbalanci 
ng:Listen 
erProtoco 
l

 

 CreateLoa 
dBalancer

ロードバランサーを作成する
許可を付与

書き込み loadbalan 
cer/app/

  elasticlo 
adbalanci 
ng:AddTag 
s
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

loadbalan 
cer/net/

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

elasticlo 
adbalanci 
ng:Securi 
tyGroup

elasticlo 
adbalanci 
ng:Subnet

elasticlo 
adbalanci 
ng:Scheme
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

listener/ 
app*

  elasticlo 
adbalanci 
ng:AddTag 
s

listener/ 
net*

   

 CreateRule 指定されたリスナーのルール
を作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 CreateTar 
getGroup

ターゲットグループを作成す
る許可を付与

書き込み targetgro 
up*

  elasticlo 
adbalanci 
ng:AddTag 
s
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 CreateTru 
stStore

トラストストアを作成する許
可を付与

書き込み truststore   elasticlo 
adbalanci 
ng:AddTag 
s
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

listener/ 
app*

   

listener/ 
net*

   

 DeleteLis 
tener

指定されたリスナーを削除す
る許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

loadbalan 
cer/app/

   

loadbalan 
cer/net/

   

 DeleteLoa 
dBalancer

指定されたロードバランサー
を削除する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

listener- 
rule/app*

   

listener- 
rule/net*

   

 DeleteRule 指定されたルールを削除する
許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

targetgro 
up*

    DeleteTar 
getGroup

指定されたターゲットグルー
プを削除する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

truststor 
e*

    DeleteTru 
stStore

指定されたトラストストアを
削除する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 Deregiste 
rTargets

指定されたターゲットを指定
されたターゲットグループか
ら登録解除する許可を付与

書き込み targetgro 
up*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 DescribeA 
ccountLimits

の Elastic Load Balancing リ
ソース制限を記述するアクセ
ス許可を付与します AWS ア
カウント

読み取り      

 DescribeL 
istenerCe 
rtificates

指定されたセキュアリスナー
の証明書を記述する許可を付
与

読み取り      

 DescribeL 
isteners

指定されたリスナー、または
指定された Application Load 
Balancer のリスナーを記述す 
る許可を付与

読み取り      

 DescribeL 
oadBalanc 
erAttributes

指定されたロードバランサー
の属性を記述する許可を付与

読み取り      

 DescribeL 
oadBalancers

指定されたロードバランサー
を記述する許可を付与 ロード
バランサーを指定せずに呼び
出すと、すべてのロードバラ
ンサーの説明が表示されます

読み取り      

AWS Elastic Load Balancing V2 2280

#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
https://docs.aws.amazon.com/elasticloadbalancing/latest/APIReference/API_DescribeAccountLimits.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/APIReference/API_DescribeAccountLimits.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/APIReference/API_DescribeListenerCertificates.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/APIReference/API_DescribeListenerCertificates.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/APIReference/API_DescribeListenerCertificates.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/APIReference/API_DescribeListeners.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/APIReference/API_DescribeListeners.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/APIReference/API_DescribeLoadBalancerAttributes.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/APIReference/API_DescribeLoadBalancerAttributes.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/APIReference/API_DescribeLoadBalancerAttributes.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/APIReference/API_DescribeLoadBalancers.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeR 
ules

指定されたルール、または指
定されたリスナーのルールを
記述する許可を付与

読み取り      

 DescribeS 
SLPolicies

指定されたポリシー、または 
SSL ネゴシエーションに使用
されるすべてのポリシーを記
述する許可を付与

読み取り      

 DescribeT 
ags

指定されたリソースに関連付
けられているタグを記述する
許可を付与

読み取り      

 DescribeT 
argetGrou 
pAttributes

指定されたターゲットグルー
プの属性を記述する許可を付
与

読み取り      

 DescribeT 
argetGroups

指定されたターゲットグルー
プまたはすべてのターゲット
グループを記述する許可を付
与

読み取り      

 DescribeT 
argetHealth

指定されたターゲットまたは
すべてのターゲットの状態を
記述する許可を付与

読み取り      

 DescribeT 
rustStore 
Associations

トラストストアとの関連付け
を説明する許可を付与

読み取り      

 DescribeT 
rustStore 
Revocations

指定したトラストストア、失
効、またはトラストストアに
関連するすべての失効を記述
する許可を付与

読み取り      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeT 
rustStores

指定されたトラストストアま
たはすべてのトラストストア
を説明する許可を付与

読み取り      

truststor 
e*

    GetTrustS 
toreCaCer 
tificates 
Bundle

トラストストア CA 証明書バ
ンドルを取得する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

truststor 
e*

    GetTrustS 
toreRevoc 
ationContent

トラストストアの失効内容を
取得する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 ModifyLis 
tener

指定されたリスナーの指定さ
れたプロパティを変更する許
可を付与

書き込み listener/ 
app*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

listener/ 
net*

   

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

elasticlo 
adbalanci 
ng:Securi 
tyPolicy

elasticlo 
adbalanci 
ng:Listen 
erProtoco 
l

 

loadbalan 
cer/app/

    ModifyLoa 
dBalancer 
Attributes

指定されたロードバランサー
の属性を変更する許可を付与

書き込み

loadbalan 
cer/net/
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

listener- 
rule/app*

   

listener- 
rule/net*

   

 ModifyRule 指定されたルールを変更する
許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 ModifyTar 
getGroup

指定されたターゲットグルー
プのターゲットの状態を評
価する際に使用するヘルス
チェックを変更する許可を付
与

書き込み targetgro 
up*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

targetgro 
up*

    ModifyTar 
getGroupA 
ttributes

指定されたターゲットグルー
プの指定された属性を変更す
る許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 ModifyTru 
stStore

指定されたトラストストアを
変更する許可を付与

書き込み truststor 
e*

   

AWS Elastic Load Balancing V2 2285

#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-targetgroup
#awselasticloadbalancingv2-targetgroup
https://docs.aws.amazon.com/elasticloadbalancing/latest/APIReference/API_ModifyTargetGroupAttributes.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/APIReference/API_ModifyTargetGroupAttributes.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/APIReference/API_ModifyTargetGroupAttributes.html
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-aws_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
#awselasticloadbalancingv2-elasticloadbalancing_ResourceTag___TagKey_
https://docs.aws.amazon.com/elasticloadbalancing/latest/APIReference/API_ModifyTrustStore.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/APIReference/API_ModifyTrustStore.html
#awselasticloadbalancingv2-truststore
#awselasticloadbalancingv2-truststore


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

targetgro 
up*

    RegisterT 
argets

指定されたターゲットを指定
されたターゲットグループに
登録する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

listener/ 
app*

    RemoveLis 
tenerCert 
ificates

指定されたセキュアリスナー
の指定された証明書を削除す
る許可を付与

書き込み

listener/ 
net*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

listener- 
rule/app

   

listener- 
rule/net

   

listener/ 
app

   

listener/ 
net

   

loadbalan 
cer/app/

   

loadbalan 
cer/net/

   

targetgro 
up

   

 RemoveTag 
s

指定されたロードバランサー
から 1 つ以上のタグを削除す
る許可を付与

タグ付け

truststore    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

truststor 
e*

    RemoveTru 
stStoreRe 
vocations

トラストストアから失効を削
除する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

loadbalan 
cer/app/

   

loadbalan 
cer/net/

   

 SetIpAddr 
essType

指定されたロードバランサー
のサブネットで使用される IP 
アドレスのタイプを設定する
許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

listener- 
rule/app*

    SetRulePr 
iorities

指定されたルールの優先順位
を設定する許可を付与

書き込み

listener- 
rule/net*

   

loadbalan 
cer/app/

    SetSecuri 
tyGroups

指定されたセキュリティグ
ループを指定されたロードバ
ランサーに関連付ける許可を
付与

書き込み

loadbalan 
cer/net/
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

elasticlo 
adbalanci 
ng:Securi 
tyGroup

 

loadbalan 
cer/app/

    SetSubnets 指定されたロードバランサー
の指定されたサブネットのア
ベイラビリティーゾーンを有
効にする許可を付与

書き込み

loadbalan 
cer/net/
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

elasticlo 
adbalanci 
ng:Subnet

 

 SetWebAcl
 [アクセス許
可のみ]

WAF にアクセス許可を付与す
る WebAcl アクセス許可を付
与します

書き込み      

AWS  Elastic Load Balancing V2 で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 listener/app arn:${Partition}:elasticloadbalancin 
g:${Region}:${Account}:listener/app/ 

aws:ResourceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

${LoadBalancerName}/${LoadBalancerId 
}/${ListenerId}

elasticloadbalanci 
ng:ResourceTag/${T 
agKey}

 listener-rule/
app

arn:${Partition}:elasticloadbalancin 
g:${Region}:${Account}:listener-rule 
/app/${LoadBalancerName}/${LoadBalan 
cerId}/${ListenerId}/${ListenerRuleI 
d}

aws:ResourceTag/${ 
TagKey}

elasticloadbalanci 
ng:ResourceTag/${T 
agKey}

 listener/net arn:${Partition}:elasticloadbalancin 
g:${Region}:${Account}:listener/net/ 
${LoadBalancerName}/${LoadBalancerId 
}/${ListenerId}

aws:ResourceTag/${ 
TagKey}

elasticloadbalanci 
ng:ResourceTag/${T 
agKey}

 listener-rule/
net

arn:${Partition}:elasticloadbalancin 
g:${Region}:${Account}:listener-rule 
/net/${LoadBalancerName}/${LoadBalan 
cerId}/${ListenerId}/${ListenerRuleI 
d}

aws:ResourceTag/${ 
TagKey}

elasticloadbalanci 
ng:ResourceTag/${T 
agKey}

 loadbalan 
cer/app/

arn:${Partition}:elasticloadbalancin 
g:${Region}:${Account}:loadbalancer/ 
app/${LoadBalancerName}/${LoadBalanc 
erId}

aws:ResourceTag/${ 
TagKey}

elasticloadbalanci 
ng:ResourceTag/${T 
agKey}
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リソースタイ
プ

ARN 条件キー

 loadbalan 
cer/net/

arn:${Partition}:elasticloadbalancin 
g:${Region}:${Account}:loadbalancer/ 
net/${LoadBalancerName}/${LoadBalanc 
erId}

aws:ResourceTag/${ 
TagKey}

elasticloadbalanci 
ng:ResourceTag/${T 
agKey}

 targetgroup arn:${Partition}:elasticloadbalancin 
g:${Region}:${Account}:targetgroup/$ 
{TargetGroupName}/${TargetGroupId}

aws:ResourceTag/${ 
TagKey}

elasticloadbalanci 
ng:ResourceTag/${T 
agKey}

 truststore arn:${Partition}:elasticloadbalancin 
g:${Region}:${Account}:truststore/${ 
TrustStoreName}/${TrustStoreId}

aws:ResourceTag/${ 
TagKey}

elasticloadbalanci 
ng:ResourceTag/${T 
agKey}

AWS  Elastic Load Balancing V2 の条件キー

AWS Elastic Load Balancing V2 では、IAM ポリシーの Condition要素で使用できる以下の条件
キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで許可されているタグキーと値のペアによっ
てアクセスをフィルタリングします

文字列
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条件キー 説明 タイプ

 aws:Resou 
rceTag/${ 
TagKey}

タグキーとリソースの値のペアによってアクセスをフィ
ルタリングします

文字列

 aws:TagKeys リクエストで許可されているタグキーのリストによって
アクセスをフィルタリングします

ArrayOfString

 elasticlo 
adbalanci 
ng:CreateAction

リソース作成 API アクションの名前によってアクセスを
フィルタリングします

文字列

 elasticlo 
adbalanci 
ng:Listen 
erProtocol

リクエストで許可されているリスナープロトコルでアク
セスをフィルタリングします

文字列

 elasticlo 
adbalanci 
ng:ResourceTag/
${TagKey}

リソースにアタッチされているタグキーと値のペアの先
頭文字列によってアクセスをフィルタリングします

文字列

 elasticlo 
adbalanci 
ng:Scheme

リクエストで許可されているロードバランサースキーム
でアクセスをフィルタリングします

文字列

 elasticlo 
adbalanci 
ng:Securi 
tyGroup

リクエストで許可されているセキュリティグループ ID 
(複数) でアクセスをフィルタリングします

ArrayOfString

 elasticlo 
adbalanci 
ng:SecurityPolicy

リクエストで許可されている SSL セキュリティポリシー 
(複数) でアクセスをフィルタリングします

ArrayOfString

 elasticlo 
adbalanci 
ng:Subnet

リクエストで許可されているサブネット ID (複数) でアク
セスをフィルタリングします

ArrayOfString
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Amazon Elastic のアクション、リソース、および条件キー MapReduce

Amazon Elastic MapReduce （サービスプレフィックス: elasticmapreduce) では、IAM アクセス
許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Elastic で定義されるアクション MapReduce

• Amazon Elastic で定義されるリソースタイプ MapReduce

• Amazon Elastic の条件キー MapReduce

Amazon Elastic で定義されるアクション MapReduce

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

Note

DescribeJobFlows API は廃止され、最終的に削除されます。 ListBootstrapActions 代わりに 
ListClusters、、 DescribeCluster ListSteps、 ListInstanceGroups および を使用することをお
勧めします。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddInstan 
ceFleet

実行中のクラスターにインス
タンスフリートを追加するた
めのアクセス許可を付与

書き込み cluster*    

 AddInstan 
ceGroups

実行中のクラスターにインス
タンスグループを追加するた
めのアクセス許可を付与

書き込み cluster*    

 AddJobFlo 
wSteps

書き込み cluster*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

実行中のクラスターに新しい
ステップを追加するためのア
クセス許可を付与

  elasticma 
preduce:E 
xecutionR 
oleArn

 

cluster    

editor    

notebook- 
execution

   

studio    

 AddTags Amazon EMR リソースにタグ
を追加するためのアクセス許
可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

elasticma 
preduce:R 
equestTag 
/
${TagKey 
}

 

 AttachEditor
[アクセス許
可のみ]

コンピューティングエンジン
に EMR Notebooks をアタッ
チするためのアクセス許可を
付与

書き込み editor*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelSteps 実行中のクラスターで保留中
の (1 つないしは複数の) ス
テップをキャンセルするため
のアクセス許可を付与

書き込み cluster*    

cluster     CreateEditor
[アクセス許
可のみ]

EMR Notebooks を作成するた
めのアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

elasticma 
preduce:R 
equestTag 
/
${TagKey 
}

 

 CreatePer 
sistentAppUI

永続的なアプリケーション履
歴サーバーを作成するための
アクセス許可を付与

書き込み cluster*    

 CreateRep 
ository [アク
セス許可のみ 
]

EMR Notebooks のリポジトリ
を作成するためのアクセス許
可を付与

書き込み      

 CreateSec 
urityConf 
iguration

セキュリティ設定を作成する
許可を付与。

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateStudio EMR Studio を作成するための
アクセス許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

elasticma 
preduce:R 
equestTag 
/
${TagKey 
}

 

 CreateStu 
dioPresig 
nedUrl

IAM 認証モードを使用して 
EMR Studio を起動するための
アクセス許可を付与

書き込み studio*    

 CreateStu 
dioSessio 
nMapping

EMR Studio のセッションマッ
ピングを作成するためのアク
セス許可を付与

書き込み studio*    

 DeleteEditor
[アクセス許
可のみ]

EMR Notebooks を削除するた
めのアクセス許可を付与

書き込み editor*    

 DeleteRep 
ository [アク
セス許可のみ 
]

EMR Notebooks のリポジトリ
を削除するためのアクセス許
可を付与

書き込み      

 DeleteSec 
urityConf 
iguration

セキュリティ設定を削除する
許可を付与。

書き込み      

Amazon Elastic MapReduce 2299

https://docs.aws.amazon.com/emr/latest/ManagementGuide/emr-studio.html
#amazonelasticmapreduce-aws_RequestTag___TagKey_
#amazonelasticmapreduce-aws_RequestTag___TagKey_
#amazonelasticmapreduce-aws_RequestTag___TagKey_
#amazonelasticmapreduce-aws_TagKeys
#amazonelasticmapreduce-aws_TagKeys
#amazonelasticmapreduce-elasticmapreduce_RequestTag___TagKey_
#amazonelasticmapreduce-elasticmapreduce_RequestTag___TagKey_
#amazonelasticmapreduce-elasticmapreduce_RequestTag___TagKey_
#amazonelasticmapreduce-elasticmapreduce_RequestTag___TagKey_
#amazonelasticmapreduce-elasticmapreduce_RequestTag___TagKey_
#amazonelasticmapreduce-elasticmapreduce_RequestTag___TagKey_
https://docs.aws.amazon.com/emr/latest/ManagementGuide/emr-studio.html
https://docs.aws.amazon.com/emr/latest/ManagementGuide/emr-studio.html
https://docs.aws.amazon.com/emr/latest/ManagementGuide/emr-studio.html
#amazonelasticmapreduce-studio
https://docs.aws.amazon.com/emr/latest/ManagementGuide/emr-studio.html
https://docs.aws.amazon.com/emr/latest/ManagementGuide/emr-studio.html
https://docs.aws.amazon.com/emr/latest/ManagementGuide/emr-studio.html
#amazonelasticmapreduce-studio
https://docs.aws.amazon.com/emr/latest/ManagementGuide/emr-managed-notebooks.html#emr-managed-notebooks-deleting
#amazonelasticmapreduce-editor
https://docs.aws.amazon.com/emr/latest/ManagementGuide/emr-managed-notebooks.html#emr-managed-notebooks-editor
https://docs.aws.amazon.com/emr/latest/ManagementGuide/emr-managed-notebooks.html#emr-managed-notebooks-editor
https://docs.aws.amazon.com/emr/latest/APIReference/API_DeleteSecurityConfiguration.html
https://docs.aws.amazon.com/emr/latest/APIReference/API_DeleteSecurityConfiguration.html
https://docs.aws.amazon.com/emr/latest/APIReference/API_DeleteSecurityConfiguration.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteStudio EMR Studio を削除するための
アクセス許可を付与

書き込み studio*    

 DeleteStu 
dioSessio 
nMapping

EMR Studio のセッションマッ
ピングを削除するためのアク
セス許可を付与

書き込み studio*    

 DeleteWor 
kspaceAcc 
ess [アクセス
許可のみ]

アイデンティティがコラボ
レーション用ワークスペース
を開くことをブロックするア
クセス許可を付与

権限の管
理

editor*    

 DescribeC 
luster

ステータス、ハードウェアと
ソフトウェアの設定、VPC 
設定およびその他の、クラス
ターに関する詳細を取得する
ためのアクセス許可を付与

読み込み cluster*    

 DescribeE 
ditor [アクセ
ス許可のみ]

ステータス、ユーザー、ロー
ル、タグ、場所など、ノート
ブックに関する情報を表示す
るためのアクセス許可を付与

読み込み editor*    

 DescribeJ 
obFlows

クラスター (ジョブフロー) に
ついて詳細表示するためのア
クセス許可を付与 この API は
廃止され、最終的には削除さ
れます。 ListBootstrapActio 
ns 代わりに ListClusters、、 
DescribeCluster ListSteps、 
ListInstanceGroups および を
使用することをお勧めしま
す。

読み取り cluster*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeN 
otebookEx 
ecution

ノートブックの実行に関する
情報を表示するためのアクセ
ス許可を付与

読み込み notebook- 
execution 
*

   

 DescribeP 
ersistent 
AppUI

永続的なアプリケーション履
歴サーバーについて詳細表示
するためのアクセス許可を付
与

読み込み cluster*    

 DescribeR 
eleaseLabel

サポートされているアプリ
ケーションなど、EMR リリー
スに関する情報を表示するた
めのアクセス許可を付与

読み込み      

 DescribeR 
epository [ア
クセス許可の
み]

EMR Notebooks のリポジトリ
について詳細表示するための
アクセス許可を付与

読み込み      

 DescribeS 
ecurityCo 
nfiguration

セキュリティ設定の詳細を取
得するためのアクセス許可を
付与

読み込み      

 DescribeS 
tep

クラスターステップに関する
詳細を取得するためのアクセ
ス許可を付与

読み込み cluster*    

 DescribeS 
tudio

EMR Studio に関する情報を表
示するためのアクセス許可を
付与

読み込み studio*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DetachEditor
[アクセス許
可のみ]

コンピューティングエンジ
ンから EMR Notebooks をデ
タッチするためのアクセス許
可を付与

書き込み editor*    

 GetAutoTe 
rmination 
Policy

クラスターに関連付けられた
自動終了ポリシーを取得する
ためのアクセス許可を付与

読み取り cluster*    

 GetBlockP 
ublicAcce 
ssConfigu 
ration

リージョンの の EMR ブロッ
クパブリックアクセス設定を
取得するアクセス許可を付与 
AWS アカウント します

読み取り      

cluster*     GetCluste 
rSessionC 
redentials

きめ細かなアクセス制御が可
能な EMR クラスターの、特
定の実行 IAM ロールに関連す
る HTTP 基本認証情報を取得 
するアクセス許可を付与

書き込み

  elasticma 
preduce:E 
xecutionR 
oleArn

 

 GetManage 
dScalingP 
olicy

クラスターに関連付けられた
マネージドスケーリングポリ
シーを取得するためのアクセ
ス許可を付与

読み込み cluster*    

 GetOnClus 
terAppUIP 
resignedURL

クラスターで実行されてい
るアプリケーション履歴サー
バーの、署名付き URL を取得
するためのアクセス許可を付
与

書き込み cluster*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetPersis 
tentAppUI 
Presigned 
URL

永続的なアプリケーション履
歴サーバーの、署名付き URL 
を取得するためのアクセス許
可を付与

書き込み cluster*    

 GetStudio 
SessionMa 
pping

EMR Studio のセッションマッ
ピングに関する情報を表示す
るためのアクセス許可を付与

読み込み studio*    

 LinkRepos 
itory [アクセ
ス許可のみ]

EMR Notebooks のリポジトリ
を EMR Notebooks にリンク
するためのアクセス許可を付
与

書き込み      

 ListBoots 
trapActions

クラスターに関連付けられた
ブートストラップアクション
の詳細を取得すためのアクセ
ス許可を付与

読み込み cluster*    

 ListClusters アクセス可能なクラスターの
ステータスを取得するための
アクセス許可を付与

リスト      

 ListEditors
[アクセス許
可のみ]

アクセス可能な EMR 
Notebooks の概要情報をリス
トするためのアクセス許可を
付与

リスト      

 ListInsta 
nceFleets

クラスター内のインスタンス
フリートの詳細を取得するた
めのアクセス許可を付与

読み込み cluster*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListInsta 
nceGroups

クラスター内のインスタンス
グループの詳細を取得するた
めのアクセス許可を付与

読み込み cluster*    

 ListInstances クラスター内の Amazon EC2 
インスタンスに関する詳細を
取得するためのアクセス許可
を付与

読み込み cluster*    

 ListNoteb 
ookExecut 
ions

ノートブック実行についての
概要情報をリストするための
アクセス許可を付与

リスト      

 ListRelea 
seLabels

現在のリージョンで使用可能
な EMR リリースを、リスト 
してフィルタリングするため
のアクセス許可を付与

リスト      

 ListRepos 
itories [アク
セス許可のみ 
]

既存の EMR Notebooksリポジ
トリをリストするためのアク
セス許可を付与

リスト      

 ListSecur 
ityConfig 
urations

このアカウントで利用可能な
セキュリティ設定を、名前な
らびに作成の日付および時刻
によりリストするためのアク
セス許可を付与

リスト      

 ListSteps クラスターに関連付けられて
いるステップをリストするた
めのアクセス許可を付与

読み込み cluster*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListStudi 
oSessionM 
appings

EMR Studio のセッションマッ
ピングに関する概要情報をリ
ストするためのアクセス許可
を付与

リスト      

 ListStudios EMR Studios に関する概要情
報をリストするためのアクセ
ス許可を付与

リスト      

 ListSuppo 
rtedInsta 
nceTypes

Amazon EMR リリースがサ
ポートする Amazon EC2 イン
スタンスタイプを一覧表示す
るアクセス許可を付与します

リスト      

 ListWorks 
paceAcces 
sIdentities [ア
クセス許可の
み]

ワークスペースへのアクセス
許可を付与アイデンティティ
を一覧表示するアクセス許可
を付与

リスト editor*    

 ModifyClu 
ster

クラスターで同時に実行でき
るステップ数など、クラス
ターの設定を変更するための
アクセス許可を付与

書き込み cluster*    

 ModifyIns 
tanceFleet

インスタンスフリートのオン
デマンドおよびスポットの
ターゲットキャパシティーを
変更するためのアクセス許可
を付与

書き込み cluster*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifyIns 
tanceGroups

インスタンスグループにおけ
る EC2 インスタンスの数と設
定を変更するためのアクセス
許可を付与

書き込み cluster    

editor*     OpenEdito 
rInConsole
[アクセス許
可のみ]

EMR ノートブックのための 
Jupyter Notebook エディタ
を、コンソール内から起動す
るためのアクセス許可を付与

書き込み

cluster    

 PutAutoSc 
alingPolicy

コアインスタンスグループま
たはタスクインスタンスグ
ループのための、オートス
ケーリングポリシーを作成ま
たは更新するためのアクセス 
許可を付与

書き込み cluster*    

 PutAutoTe 
rmination 
Policy

クラスターに関連付けられた
自動終了ポリシーを作成また
は更新するためのアクセス許
可を付与

書き込み cluster*    

 PutBlockP 
ublicAcce 
ssConfigu 
ration

リージョンの の EMR ブロッ
クパブリックアクセス設定を
作成または更新 AWS アカウ
ント するアクセス許可を付与
します

権限の管
理

     

 PutManage 
dScalingP 
olicy

クラスターに関連付けられた
マネージドスケーリングポリ
シーを、作成または更新する
ためのアクセス許可を付与

書き込み cluster*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutWorksp 
aceAccess
 [アクセス許
可のみ]

アイデンティティがコラボ
レーション用ワークスペース
を開くことを許可するアクセ
ス許可を付与

権限の管
理

editor*    

 RemoveAut 
oScalingP 
olicy

インスタンスグループから
オートスケーリングポリシー
を削除するためのアクセス許
可を付与

書き込み cluster*    

 RemoveAut 
oTerminat 
ionPolicy

クラスターに関連付けられた
自動終了ポリシーを削除する
ためのアクセス許可を付与

書き込み cluster*    

 RemoveMan 
agedScali 
ngPolicy

クラスターに関連付けられた
マネージドスケーリングポリ
シーを削除するためのアクセ
ス許可を付与

書き込み cluster*    

cluster    

editor    

notebook- 
execution

   

studio    

 RemoveTag 
s

Amazon EMR リソースからタ
グを削除するためのアクセス
許可を付与

タグ付け

  aws:TagKe 
ys
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#amazonelasticmapreduce-aws_TagKeys
#amazonelasticmapreduce-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RunJobFlow クラスター (ジョブフロー) を
作成して起動するためのアク
セス許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

elasticma 
preduce:R 
equestTag 
/
${TagKey 
}

iam:PassR 
ole

 SetKeepJo 
bFlowAliv 
eWhenNoSt 
eps

クラスターのステップ実行後
に自動終了を追加および削除
するアクセス許可を付与しま
す

書き込み cluster*    

 SetTermin 
ationProt 
ection

クラスターの終了保護を追加
および削除するためのアクセ
ス許可を付与

書き込み cluster*    

 SetUnheal 
thyNodeRe 
placement

クラスターの異常なノード置
換を有効または無効にするア
クセス許可を付与します

書き込み cluster*    
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https://docs.aws.amazon.com/emr/latest/APIReference/API_RunJobFlow.html
#amazonelasticmapreduce-aws_RequestTag___TagKey_
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https://docs.aws.amazon.com/emr/latest/APIReference/API_SetTerminationProtection.html
https://docs.aws.amazon.com/emr/latest/APIReference/API_SetTerminationProtection.html
https://docs.aws.amazon.com/emr/latest/APIReference/API_SetTerminationProtection.html
#amazonelasticmapreduce-cluster
https://docs.aws.amazon.com/emr/latest/APIReference/API_SetUnhealthyNodeReplacement.html
https://docs.aws.amazon.com/emr/latest/APIReference/API_SetUnhealthyNodeReplacement.html
https://docs.aws.amazon.com/emr/latest/APIReference/API_SetUnhealthyNodeReplacement.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SetVisibl 
eToAllUsers

内のすべての AWS Identity 
and Access Management 
(IAM) ユーザーがクラスター
を表示 AWS アカウント で
きるかどうかを設定するアク
セス許可を付与します。この 
API は非推奨となり、クラス
ターはアカウント内のすべて
のユーザーに表示される可能
性があります。IAM ポリシー
を使用してクラスターアクセ
スを制限するには、「Amazon 
EMR の AWS Identity and 
Access Management (https:// 
docs.aws.amazon.com/emr/
latest/ManagementGuid 
e/.html)」を参照してください 
emr-plan-access-iam。

書き込み cluster*    

editor*     StartEditor
[アクセス許
可のみ]

EMR Notebooks を開始するた
めのアクセス許可を付与

書き込み

cluster    

cluster*     StartNote 
bookExecu 
tion

EMR Notebooks の実行を開始
するためのアクセス許可を付
与

書き込み

editor*    
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https://docs.aws.amazon.com/emr/latest/APIReference/API_SetVisibleToAllUsers.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

elasticma 
preduce:R 
equestTag 
/
${TagKey 
}

 

 StopEditor
[アクセス許
可のみ]

EMR Notebooks をシャットダ
ウンするための許可を付与

書き込み editor*    

 StopNoteb 
ookExecution

ノートブックの実行を停止す
るための許可を付与

書き込み notebook- 
execution 
*

   

 Terminate 
JobFlows

クラスター (ジョブフロー) を
終了するためのアクセス許可
を付与

書き込み cluster*    

 UnlinkRep 
ository [アク
セス許可のみ 
]

EMR Notebooks から EMR 
ノートブックリポジトリへの
リンクを解除するためのアク
セス許可を付与

書き込み      

 UpdateEditor
[アクセス許
可のみ]

EMR Notebooks を更新するア
クセス許可を付与

書き込み editor*    

Amazon Elastic MapReduce 2310

#amazonelasticmapreduce-aws_RequestTag___TagKey_
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#amazonelasticmapreduce-editor
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateRep 
ository [アク
セス許可のみ 
]

EMR Notebooks のリポジトリ
を更新するためのアクセス許
可を付与

書き込み      

 UpdateStu 
dio

EMR Studio に関する情報を更
新するためのアクセス許可を
付与

書き込み studio*    

 UpdateStu 
dioSessio 
nMapping

EMR Studio のセッションマッ
ピングを更新するためのアク
セス許可を付与

書き込み studio*    

 ViewEvent 
sFromAllC 
lustersIn 
Console [ア
クセス許可の
み]

EMR コンソールを使用して、
すべてのクラスターのイベン
トを表示するためのアクセス
許可を付与

リスト      

Amazon Elastic で定義されるリソースタイプ MapReduce

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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リソースタイ
プ

ARN 条件キー

 cluster arn:${Partition}:elasticmapreduce:${ 
Region}:${Account}:cluster/${Cluster 
Id}

aws:ResourceTag/${ 
TagKey}

elasticmapreduce:R 
esourceTag/${TagKe 
y}

 editor arn:${Partition}:elasticmapreduce:${ 
Region}:${Account}:editor/${EditorId 
}

aws:ResourceTag/${ 
TagKey}

elasticmapreduce:R 
esourceTag/${TagKe 
y}

 notebook- 
execution

arn:${Partition}:elasticmapreduce:${ 
Region}:${Account}:notebook-executio 
n/${NotebookExecutionId}

aws:ResourceTag/${ 
TagKey}

elasticmapreduce:R 
esourceTag/${TagKe 
y}

 studio arn:${Partition}:elasticmapreduce:${ 
Region}:${Account}:studio/${StudioId 
}

aws:ResourceTag/${ 
TagKey}

elasticmapreduce:R 
esourceTag/${TagKe 
y}

Amazon Elastic の条件キー MapReduce

Amazon Elastic MapReduce では、IAM ポリシーの Condition要素で使用できる以下の条件キーを
定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込む
ことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。
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すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

アクションでタグと値のペアが指定されているかどうか
に基づいてアクセスをフィルタリングする

文字列

 aws:Resou 
rceTag/${ 
TagKey}

Amazon EMR リソースに関連付けられているタグと値の
ペアによりアクセスをフィルタリングする

文字列

 aws:TagKeys タグ値に関係なく、アクションでタグキーが指定されて
いるかどうかによりアクセスをフィルタリングする

ArrayOfString

 elasticma 
preduce:E 
xecutionRoleArn

実行ロール ARN がアクションで指定されているかどうか 
によってアクセスをフィルタリング

ARN

 elasticma 
preduce:R 
equestTag/
${TagKey}

アクションでタグと値のペアが指定されているかどうか
に基づいてアクセスをフィルタリングする

文字列

 elasticma 
preduce:R 
esourceTag/
${TagKey}

Amazon EMR リソースに関連付けられているタグと値の
ペアによりアクセスをフィルタリングする

文字列

Amazon Elastic Transcoder のアクション、リソース、および条件キー

Amazon Elastic Transcoder (サービスプレフィックス: elastictranscoder) では、IAM アクセス
許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。

参照:

• このサービスを設定する方法について説明します。
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• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Elastic Transcoder で定義されるアクション

• Amazon Elastic Transcoder で定義されるリソースタイプ

• Amazon Elastic Transcoder の条件キー

Amazon Elastic Transcoder で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelJob Elastic Transcoder による処理
がまだ開始されていないジョ 
ブをキャンセルします。

書き込み job*    

pipeline*     CreateJob ジョブの作成 書き込み

preset*    

 CreatePip 
eline

パイプラインを作成します。 書き込み      

 CreatePreset プリセットの作成 書き込み      

 DeletePip 
eline

パイプラインを削除します。 Write pipeline*    

 DeletePreset プリセットを削除します。 Write preset*    

 ListJobsB 
yPipeline

パイプラインに割り当てた
ジョブのリストを取得しま
す。

リスト pipeline*    

 ListJobsB 
yStatus

ステータスが AWS アカウン
ト 指定された現在の に関連付

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

けられているすべてのジョブ
に関する情報を取得する

 ListPipelines 現在の に関連付けられている
パイプラインのリストを取得
する AWS アカウント

リスト      

 ListPresets 現在の に関連付けられている
すべてのプリセットのリスト
を取得する AWS アカウント

リスト      

 ReadJob ジョブに関する詳細情報を取
得します。

Read job*    

 ReadPipel 
ine

パイプラインに関する詳細情
報を取得します。

読み取り pipeline*    

 ReadPreset プリセットに関する詳細情報
の取得

読み取り preset*    

 TestRole パイプラインの設定をテスト
し、Elastic Transcoder がジョ
ブを作成・処理できることを
確実にします。

Write      

 UpdatePip 
eline

パイプラインの設定を更新し
ます。

Write pipeline*    

 UpdatePip 
elineNoti 
fications

パイプラインに対する 
Amazon Simple Notification 
Service (Amazon SNS) 通知の
みを更新します。

書き込み pipeline*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdatePip 
elineStatus

パイプラインを一時停止また
は再開することにより、パイ
プラインがジョブ処理を停止
または再開して、パイプライ
ンのステータスを更新

書き込み pipeline*    

Amazon Elastic Transcoder で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 job arn:${Partition}:elastictranscoder:$ 
{Region}:${Account}:job/${JobId}

 

 pipeline arn:${Partition}:elastictranscoder:$ 
{Region}:${Account}:pipeline/${Pipel 
ineId}

 

 preset arn:${Partition}:elastictranscoder:$ 
{Region}:${Account}:preset/${PresetI 
d}
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Amazon Elastic Transcoder の条件キー

Elastic Transcoder には、ポリシーステートメントの Condition 要素で使用できるサービス固有の
コンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリ
ストについては、「条件に利用可能なキー」を参照してください。

Amazon のアクション、リソース、および条件キー ElastiCache

Amazon ElastiCache （サービスプレフィックス: elasticache) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon で定義されるアクション ElastiCache

• Amazon で定義されるリソースタイプ ElastiCache

• Amazon の条件キー ElastiCache

Amazon で定義されるアクション ElastiCache

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
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クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

Note

IAM で ElastiCache ポリシーを作成するときは、リソースブロックに「*」ワイルドカード文
字を使用する必要があります。IAM ポリシーで次の ElastiCache API アクションを使用する
方法については、「Amazon ユーザーガイド」のElastiCache 「アクションと IAM」を参照
してください。  ElastiCache

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cluster     AddTagsTo 
Resource

ElastiCache リソースにタグを
追加する許可を付与

タグ付け

parameter 
group
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

replicati 
ongroup

   

reserved- 
instance

   

securityg 
roup

   

serverles 
scache

   

serverles 
scachesna 
pshot

   

snapshot    

subnetgro 
up

   

user    

usergroup    

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

securityg 
roup*

  ec2:Autho 
rizeSecur 
ityGroupI 
ngress

 Authorize 
CacheSecu 
rityGroup 
Ingress

ElastiCache セキュリティグ
ループで EC2 セキュリティグ
ループを承認するアクセス許
可を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster   ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

s3:GetObj 
ect

 BatchAppl 
yUpdateAc 
tion

クラスターとレプリケー
ショングループのセットに 
ElastiCache サービス更新を適
用するアクセス許可を付与し
ます

書き込み

replicati 
ongroup
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster    

replicati 
ongroup

   

 BatchStop 
UpdateAction

一連のクラスターで ElastiCac 
he サービスの更新が実行され
ないようにするアクセス許可
を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster    

replicati 
ongroup

   

 CompleteM 
igration

Amazon EC2 でホストされ
ている Redis から へのデー
タのオンライン移行を完了す
るアクセス許可を付与します 
ElastiCache

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

user*    

replicati 
ongroup

   

serverles 
scache

   

 Connect 指定された ElastiCache ユー
ザーとして ElastiCache レプ
リケーショングループまた
は ElastiCache サーバーレス
キャッシュに接続する許可を
付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

serverles 
scachesna 
pshot*

aws:Resou 
rceTag/${ 
TagKey}

elasticac 
he:KmsKey 
Id

elasticac 
he:AddTag 
sToResour 
ce

 CopyServe 
rlessCach 
eSnapshot

既存のサーバーレスキャッ
シュスナップショットのコ
ピーを作成するためのアクセ
ス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CopySnaps 
hot

既存のスナップショットのコ
ピーを作成する許可を付与。

Write snapshot*   elasticac 
he:AddTag 
sToResour 
ce

s3:Delete 
Object

s3:GetBuc 
ketAcl

s3:PutObj 
ect
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

elasticac 
he:KmsKey 
Id
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#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-elasticache_KmsKeyId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCac 
heCluster

キャッシュクラスターを作成
する許可を付与。

Write parameter 
group*

  ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

elasticac 
he:AddTag 
sToResour 
ce

s3:GetObj 
ect

Amazon ElastiCache 2325

https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_CreateCacheCluster.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_CreateCacheCluster.html
#amazonelasticache-parametergroup
#amazonelasticache-parametergroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cluster aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

elasticac 
he:CacheN 
odeType

elasticac 
he:Engine 
Version

elasticac 
he:Engine 
Type

elasticac 
he:MultiA 
ZEnabled

elasticac 
he:AuthTo 
kenEnable 
d

elasticac 
he:Snapsh 
otRetenti 
onLimit

elasticac 
he:CacheP 

  

Amazon ElastiCache 2326

#amazonelasticache-cluster
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_TagKeys
#amazonelasticache-aws_TagKeys
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

arameterG 
roupName

replicati 
ongroup

elasticac 
he:CacheN 
odeType

elasticac 
he:Engine 
Version

elasticac 
he:Engine 
Type

elasticac 
he:MultiA 
ZEnabled

elasticac 
he:AuthTo 
kenEnable 
d

elasticac 
he:Snapsh 
otRetenti 
onLimit

elasticac 
he:CacheP 
arameterG 
roupName

 

Amazon ElastiCache 2327

#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-replicationgroup
#amazonelasticache-replicationgroup
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

securityg 
roup

   

snapshot    

subnetgro 
up

   

  aws:Resou 
rceTag/${ 
TagKey}

 

parameter 
group*

  elasticac 
he:AddTag 
sToResour 
ce

 CreateCac 
heParamet 
erGroup

パラメータグループを作成す
る許可を付与。

Write

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

elasticac 
he:CacheP 
arameterG 
roupName

 

Amazon ElastiCache 2328

#amazonelasticache-securitygroup
#amazonelasticache-securitygroup
#amazonelasticache-snapshot
#amazonelasticache-subnetgroup
#amazonelasticache-subnetgroup
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-parametergroup
#amazonelasticache-parametergroup
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_CreateCacheParameterGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_CreateCacheParameterGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_CreateCacheParameterGroup.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_TagKeys
#amazonelasticache-aws_TagKeys
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

securityg 
roup*

  elasticac 
he:AddTag 
sToResour 
ce

 CreateCac 
heSecurit 
yGroup

キャッシュセキュリティグ
ループを作成する許可を付
与。

Write

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

subnetgro 
up*

  elasticac 
he:AddTag 
sToResour 
ce

 CreateCac 
heSubnetG 
roup

キャッシュサブネットグルー
プを作成する許可を付与。

Write

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateGlo 
balReplic 
ationGroup

グローバルレプリケーション
グループを作成する許可を付
与。

Write globalrep 
licationg 
roup*

   

Amazon ElastiCache 2329

#amazonelasticache-securitygroup
#amazonelasticache-securitygroup
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_CreateCacheSecurityGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_CreateCacheSecurityGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_CreateCacheSecurityGroup.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_TagKeys
#amazonelasticache-aws_TagKeys
#amazonelasticache-subnetgroup
#amazonelasticache-subnetgroup
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_CreateCacheSubnetGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_CreateCacheSubnetGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_CreateCacheSubnetGroup.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_TagKeys
#amazonelasticache-aws_TagKeys
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_CreateGlobalReplicationGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_CreateGlobalReplicationGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_CreateGlobalReplicationGroup.html
#amazonelasticache-globalreplicationgroup
#amazonelasticache-globalreplicationgroup
#amazonelasticache-globalreplicationgroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

replicati 
ongroup*

   

  aws:Resou 
rceTag/${ 
TagKey}

 

 CreateRep 
licationGroup

レプリケーショングループを
作成する許可を付与。

書き込み parameter 
group*

  ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

elasticac 
he:AddTag 
sToResour 
ce

s3:GetObj 
ect

Amazon ElastiCache 2330

#amazonelasticache-replicationgroup
#amazonelasticache-replicationgroup
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_CreateReplicationGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_CreateReplicationGroup.html
#amazonelasticache-parametergroup
#amazonelasticache-parametergroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cluster    

Amazon ElastiCache 2331

#amazonelasticache-cluster


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

globalrep 
licationg 
roup

elasticac 
he:NumNod 
eGroups

elasticac 
he:CacheN 
odeType

elasticac 
he:Replic 
asPerNode 
Group

elasticac 
he:Engine 
Version

elasticac 
he:Engine 
Type

elasticac 
he:AtRest 
Encryptio 
nEnabled

elasticac 
he:Transi 
tEncrypti 
onEnabled

elasticac 
he:Automa 
ticFailov 
erEnabled

 

Amazon ElastiCache 2332

#amazonelasticache-globalreplicationgroup
#amazonelasticache-globalreplicationgroup
#amazonelasticache-globalreplicationgroup
#amazonelasticache-elasticache_NumNodeGroups
#amazonelasticache-elasticache_NumNodeGroups
#amazonelasticache-elasticache_NumNodeGroups
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_ReplicasPerNodeGroup
#amazonelasticache-elasticache_ReplicasPerNodeGroup
#amazonelasticache-elasticache_ReplicasPerNodeGroup
#amazonelasticache-elasticache_ReplicasPerNodeGroup
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_AtRestEncryptionEnabled
#amazonelasticache-elasticache_AtRestEncryptionEnabled
#amazonelasticache-elasticache_AtRestEncryptionEnabled
#amazonelasticache-elasticache_AtRestEncryptionEnabled
#amazonelasticache-elasticache_TransitEncryptionEnabled
#amazonelasticache-elasticache_TransitEncryptionEnabled
#amazonelasticache-elasticache_TransitEncryptionEnabled
#amazonelasticache-elasticache_TransitEncryptionEnabled
#amazonelasticache-elasticache_TransitEncryptionEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

elasticac 
he:MultiA 
ZEnabled

elasticac 
he:Cluste 
rModeEnab 
led

elasticac 
he:AuthTo 
kenEnable 
d

elasticac 
he:Snapsh 
otRetenti 
onLimit

elasticac 
he:KmsKey 
Id

elasticac 
he:CacheP 
arameterG 
roupName

Amazon ElastiCache 2333

#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_ClusterModeEnabled
#amazonelasticache-elasticache_ClusterModeEnabled
#amazonelasticache-elasticache_ClusterModeEnabled
#amazonelasticache-elasticache_ClusterModeEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

replicati 
ongroup

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

elasticac 
he:NumNod 
eGroups

elasticac 
he:CacheN 
odeType

elasticac 
he:Replic 
asPerNode 
Group

elasticac 
he:Engine 
Version

elasticac 
he:Engine 
Type

elasticac 
he:AtRest 
Encryptio 
nEnabled

elasticac 
he:Transi 

  

Amazon ElastiCache 2334

#amazonelasticache-replicationgroup
#amazonelasticache-replicationgroup
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_TagKeys
#amazonelasticache-aws_TagKeys
#amazonelasticache-elasticache_NumNodeGroups
#amazonelasticache-elasticache_NumNodeGroups
#amazonelasticache-elasticache_NumNodeGroups
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_ReplicasPerNodeGroup
#amazonelasticache-elasticache_ReplicasPerNodeGroup
#amazonelasticache-elasticache_ReplicasPerNodeGroup
#amazonelasticache-elasticache_ReplicasPerNodeGroup
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_AtRestEncryptionEnabled
#amazonelasticache-elasticache_AtRestEncryptionEnabled
#amazonelasticache-elasticache_AtRestEncryptionEnabled
#amazonelasticache-elasticache_AtRestEncryptionEnabled
#amazonelasticache-elasticache_TransitEncryptionEnabled
#amazonelasticache-elasticache_TransitEncryptionEnabled


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

tEncrypti 
onEnabled

elasticac 
he:Automa 
ticFailov 
erEnabled

elasticac 
he:MultiA 
ZEnabled

elasticac 
he:Cluste 
rModeEnab 
led

elasticac 
he:AuthTo 
kenEnable 
d

elasticac 
he:Snapsh 
otRetenti 
onLimit

elasticac 
he:KmsKey 
Id

elasticac 
he:CacheP 
arameterG 
roupName

Amazon ElastiCache 2335

#amazonelasticache-elasticache_TransitEncryptionEnabled
#amazonelasticache-elasticache_TransitEncryptionEnabled
#amazonelasticache-elasticache_TransitEncryptionEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_ClusterModeEnabled
#amazonelasticache-elasticache_ClusterModeEnabled
#amazonelasticache-elasticache_ClusterModeEnabled
#amazonelasticache-elasticache_ClusterModeEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

securityg 
roup

   

snapshot    

subnetgro 
up

   

usergroup    

  aws:Resou 
rceTag/${ 
TagKey}

 

Amazon ElastiCache 2336

#amazonelasticache-securitygroup
#amazonelasticache-securitygroup
#amazonelasticache-snapshot
#amazonelasticache-subnetgroup
#amazonelasticache-subnetgroup
#amazonelasticache-usergroup
#amazonelasticache-usergroup
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateSer 
verlessCache

サーバーレスキャッシュを作
成するためのアクセス許可を
付与

書き込み serverles 
scache*

aws:Resou 
rceTag/${ 
TagKey}

elasticac 
he:Engine 
Type

elasticac 
he:Engine 
Version

elasticac 
he:Snapsh 
otRetenti 
onLimit

elasticac 
he:KmsKey 
Id

elasticac 
he:Maximu 
mDataStor 
age

elasticac 
he:DataSt 
orageUnit

elasticac 
he:Maximu 
mECPUPerS 
econd

ec2:Creat 
eTags

ec2:Creat 
eVpcEndpo 
int

ec2:Delet 
eVpcEndpo 
ints

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeTags

ec2:Descr 
ibeVpcEnd 
points

ec2:Descr 
ibeVpcs

elasticac 
he:AddTag 
sToResour 
ce

Amazon ElastiCache 2337

https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_CreateServerlessCache.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_CreateServerlessCache.html
#amazonelasticache-serverlesscache
#amazonelasticache-serverlesscache
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-elasticache_MaximumDataStorage
#amazonelasticache-elasticache_MaximumDataStorage
#amazonelasticache-elasticache_MaximumDataStorage
#amazonelasticache-elasticache_MaximumDataStorage
#amazonelasticache-elasticache_DataStorageUnit
#amazonelasticache-elasticache_DataStorageUnit
#amazonelasticache-elasticache_DataStorageUnit
#amazonelasticache-elasticache_DataStorageUnit
#amazonelasticache-elasticache_MaximumECPUPerSecond
#amazonelasticache-elasticache_MaximumECPUPerSecond
#amazonelasticache-elasticache_MaximumECPUPerSecond
#amazonelasticache-elasticache_MaximumECPUPerSecond


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:GetObj 
ect

serverles 
scachesna 
pshot

aws:Resou 
rceTag/${ 
TagKey}

 

snapshot aws:Resou 
rceTag/${ 
TagKey}

 

usergroup aws:Resou 
rceTag/${ 
TagKey}

 

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

serverles 
scache*

aws:Resou 
rceTag/${ 
TagKey}

elasticac 
he:AddTag 
sToResour 
ce

 CreateSer 
verlessCa 
cheSnapshot

特定の時点でサーバーレス
キャッシュのコピーを作成す
るためのアクセス許可を付与

書き込み

serverles 
scachesna 
pshot*

aws:Resou 
rceTag/${ 
TagKey}

elasticac 
he:KmsKey 
Id

 

Amazon ElastiCache 2338

#amazonelasticache-serverlesscachesnapshot
#amazonelasticache-serverlesscachesnapshot
#amazonelasticache-serverlesscachesnapshot
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-snapshot
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-usergroup
#amazonelasticache-usergroup
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_TagKeys
#amazonelasticache-aws_TagKeys
#amazonelasticache-serverlesscache
#amazonelasticache-serverlesscache
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_CreateServerlessCacheSnapshot.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

snapshot* aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

elasticac 
he:KmsKey 
Id

elasticac 
he:AddTag 
sToResour 
ce

s3:Delete 
Object

s3:GetBuc 
ketAcl

s3:PutObj 
ect

cluster    

replicati 
ongroup

   

 CreateSna 
pshot

特定の時点で Redis クラス
ター全体のコピーを作成する
許可を付与。

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 CreateUser Redis のユーザーを作成する
許可を付与します。ユーザー
は Redis 6.0 以降でサポート
されています

書き込み user*   elasticac 
he:AddTag 
sToResour 
ce
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

elasticac 
he:UserAu 
thenticat 
ionMode

 

user*   elasticac 
he:AddTag 
sToResour 
ce

usergroup 
*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateUse 
rGroup

Redis のユーザーグループを
作成する許可を付与します。
グループは Redis 6.0 以降で
サポートされています

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

globalrep 
licationg 
roup*

    DecreaseN 
odeGroups 
InGlobalR 
eplicatio 
nGroup

グローバルレプリケーション
グループ内のノードグループ
の数を減らすアクセス許可を
付与します。

Write

  elasticac 
he:NumNod 
eGroups

 

 DecreaseR 
eplicaCount

Redis (クラスターモード無効
化) レプリケーショングループ
のレプリカ数、または Redis 
(クラスターモード有効化) レ
プリケーショングループの 
1 つ以上のノードグループ 
(シャード) のレプリカノード
の数を減らすアクセス許可を
付与します。

Write replicati 
ongroup*

  ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

elasticac 
he:Replic 
asPerNode 
Group

 

cluster* aws:Resou 
rceTag/${ 
TagKey}

ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

 DeleteCac 
heCluster

以前にプロビジョニングされ
たクラスターを削除する許可
を付与

Write

snapshot    

 DeleteCac 
heParamet 
erGroup

指定されたキャッシュパラ
メータグループを削除する許
可を付与。

Write parameter 
group*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

elasticac 
he:CacheP 
arameterG 
roupName

 

securityg 
roup*

    DeleteCac 
heSecurit 
yGroup

キャッシュセキュリティグ
ループを削除する許可を付
与。

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteCac 
heSubnetG 
roup

キャッシュサブネットグルー
プを削除する許可を付与。

Write subnetgro 
up*

  ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteGlo 
balReplic 
ationGroup

既存のグローバルレプリケー
ショングループを削除する許
可を付与。

Write globalrep 
licationg 
roup*

   

replicati 
ongroup*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

 DeleteRep 
licationGroup

既存のレプリケーショング
ループを削除する許可を付
与。

書き込み

snapshot    

 DeleteSer 
verlessCache

サーバーレスキャッシュを削
除するためのアクセス許可を
付与

書き込み serverles 
scache*

aws:Resou 
rceTag/${ 
TagKey}

ec2:Descr 
ibeTags
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

serverles 
scachesna 
pshot

   

 DeleteSer 
verlessCa 
cheSnapshot

サーバーレスキャッシュス
ナップショットを削除するた
めのアクセス許可を付与

書き込み serverles 
scachesna 
pshot*

aws:Resou 
rceTag/${ 
TagKey}

 

snapshot*     DeleteSna 
pshot

既存のスナップショットを削
除する許可を付与。

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

user*     DeleteUser 既存のユーザーを削除して、
そのユーザーを割り当てられ
たすべてのユーザーグループ
とレプリケーショングループ
から削除する許可を付与。

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

usergroup 
*

    DeleteUse 
rGroup

既存のユーザーグループを削
除する許可を付与。

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster*     DescribeC 
acheClusters

プロビジョンドキャッシュク
ラスターに関する情報を一覧
表示する許可を付与。

リスト

  aws:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeC 
acheEngin 
eVersions

利用可能なキャッシュエンジ
ンとそのバージョンをリスト
するためのアクセス許可を付
与する

リスト      

parameter 
group*

    DescribeC 
acheParam 
eterGroups

キャッシュパラメータグルー
プの説明を一覧表示する許可
を付与。

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

parameter 
group*

    DescribeC 
acheParam 
eters

特定のキャッシュパラメータ
グループの詳細なパラメー
タリストを取得する許可を付
与。

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

securityg 
roup*

    DescribeC 
acheSecur 
ityGroups

キャッシュセキュリティグ
ループの説明を一覧表示する
許可を付与。

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

subnetgro 
up*

    DescribeC 
acheSubne 
tGroups

キャッシュサブネットグルー
プの説明を一覧表示する許可
を付与。

リスト

  aws:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeE 
ngineDefa 
ultParame 
ters

指定されたキャッシュエンジ
ンのデフォルトのエンジンお
よびシステムパラメータ情報
を取得する許可を付与。

リスト      

 DescribeE 
vents

クラスター、キャッシュセ
キュリティグループ、キャッ
シュパラメータグループに関
連するイベントを一覧表示す
る許可を付与。

リスト      

 DescribeG 
lobalRepl 
icationGroups

グローバルレプリケーション
グループに関する情報を一覧
表示する許可を付与。

リスト globalrep 
licationg 
roup*

   

replicati 
ongroup*

    DescribeR 
eplicatio 
nGroups

プロビジョンドレプリケー
ショングループに関する情報
を一覧表示する許可を付与。

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

reserved- 
instance*

    DescribeR 
eservedCa 
cheNodes

購入したリザーブドキャッ
シュノードに関する情報を一
覧表示する許可を付与。

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeR 
eservedCa 
cheNodesO 
fferings

利用可能なリザーブドキャッ
シュノードを一覧表示する許
可を付与。

リスト      
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https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DescribeReplicationGroups.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DescribeReplicationGroups.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DescribeReplicationGroups.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-reserved-instance
#amazonelasticache-reserved-instance
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DescribeReservedCacheNodes.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DescribeReservedCacheNodes.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DescribeReservedCacheNodes.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DescribeReservedCacheNodesOfferings.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DescribeReservedCacheNodesOfferings.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DescribeReservedCacheNodesOfferings.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DescribeReservedCacheNodesOfferings.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

serverles 
scachesna 
pshot*

aws:Resou 
rceTag/${ 
TagKey}

  DescribeS 
erverless 
CacheSnap 
shots

サーバーレスキャッシュス
ナップショットに関する情報
を一覧表示するためのアクセ
ス許可を付与

リスト

serverles 
scache

aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeS 
erverless 
Caches

サーバーレスキャッシュを一
覧表示するためのアクセス許
可を付与

リスト serverles 
scache*

aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeS 
erviceUpd 
ates

サービス更新の詳細を一覧表
示する許可を付与。

リスト      

snapshot*     DescribeS 
napshots

クラスターまたはレプリケー
ショングループのスナップ
ショットに関する情報を一覧
表示する許可を付与。

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster    

replicati 
ongroup

   

 DescribeU 
pdateActions

クラスターまたはレプリケー
ショングループのセットの更
新アクションの詳細を一覧表
示する許可を付与。

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeU 
serGroups

Redis ユーザーグループに関
する情報を一覧表示する許可
を付与。

リスト usergroup 
*

   

Amazon ElastiCache 2348

#amazonelasticache-serverlesscachesnapshot
#amazonelasticache-serverlesscachesnapshot
#amazonelasticache-serverlesscachesnapshot
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DescribeServerlessCacheSnapshots.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DescribeServerlessCacheSnapshots.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DescribeServerlessCacheSnapshots.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DescribeServerlessCacheSnapshots.html
#amazonelasticache-serverlesscache
#amazonelasticache-serverlesscache
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DescribeServerlessCaches.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DescribeServerlessCaches.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DescribeServerlessCaches.html
#amazonelasticache-serverlesscache
#amazonelasticache-serverlesscache
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DescribeServiceUpdates.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DescribeServiceUpdates.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DescribeServiceUpdates.html
#amazonelasticache-snapshot
#amazonelasticache-snapshot
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DescribeSnapshots.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DescribeSnapshots.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-cluster
#amazonelasticache-replicationgroup
#amazonelasticache-replicationgroup
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DescribeUpdateActions.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DescribeUpdateActions.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DescribeUserGroups.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DescribeUserGroups.html
#amazonelasticache-usergroup
#amazonelasticache-usergroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

user*     DescribeU 
sers

Redis ユーザーに関する情報
を一覧表示する許可を付与。

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

 Disassoci 
ateGlobal 
Replicati 
onGroup

グローバルレプリケーション
グループからセカンダリレプ
リケーショングループを削除
する許可を付与。

書き込み globalrep 
licationg 
roup*

   

 ExportSer 
verlessCa 
cheSnapshot

特定の時点でのサーバーレス
キャッシュのコピーを S3 バ
ケットにエクスポートするた
めのアクセス許可を付与

書き込み serverles 
scachesna 
pshot*

aws:Resou 
rceTag/${ 
TagKey}

s3:Delete 
Object

s3:ListAl 
lMyBucket 
s

s3:PutObj 
ect

 FailoverG 
lobalRepl 
icationGroup

グローバルレプリケーション
グループで選択したセカン
ダリリージョンにプライマ
リリージョンをフェイルオー
バーする許可を付与。

Write globalrep 
licationg 
roup*
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#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-user
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DescribeUsers.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DescribeUsers.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DisassociateGlobalReplicationGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DisassociateGlobalReplicationGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DisassociateGlobalReplicationGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_DisassociateGlobalReplicationGroup.html
#amazonelasticache-globalreplicationgroup
#amazonelasticache-globalreplicationgroup
#amazonelasticache-globalreplicationgroup
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ExportServerlessCacheSnapshot.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ExportServerlessCacheSnapshot.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ExportServerlessCacheSnapshot.html
#amazonelasticache-serverlesscachesnapshot
#amazonelasticache-serverlesscachesnapshot
#amazonelasticache-serverlesscachesnapshot
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_FailoverGlobalReplicationGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_FailoverGlobalReplicationGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_FailoverGlobalReplicationGroup.html
#amazonelasticache-globalreplicationgroup
#amazonelasticache-globalreplicationgroup
#amazonelasticache-globalreplicationgroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

globalrep 
licationg 
roup*

    IncreaseN 
odeGroups 
InGlobalR 
eplicatio 
nGroup

グローバルレプリケーション
グループのノードグループ数
を増やすアクセス許可を付与
します。

Write

  elasticac 
he:NumNod 
eGroups

 

 IncreaseR 
eplicaCount

Redis (クラスターモード無効
化) レプリケーショングループ
のレプリカ数、または Redis 
(クラスターモード有効化) レ
プリケーショングループの 
1 つ以上のノードグループ 
(シャード) のレプリカノード
の数を増やすアクセス許可を
付与します。

書き込み replicati 
ongroup*

  ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs
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#amazonelasticache-globalreplicationgroup
#amazonelasticache-globalreplicationgroup
#amazonelasticache-globalreplicationgroup
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_IncreaseNodeGroupsInGlobalReplicationGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_IncreaseNodeGroupsInGlobalReplicationGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_IncreaseNodeGroupsInGlobalReplicationGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_IncreaseNodeGroupsInGlobalReplicationGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_IncreaseNodeGroupsInGlobalReplicationGroup.html
#amazonelasticache-elasticache_NumNodeGroups
#amazonelasticache-elasticache_NumNodeGroups
#amazonelasticache-elasticache_NumNodeGroups
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_IncreaseReplicaCount.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_IncreaseReplicaCount.html
#amazonelasticache-replicationgroup
#amazonelasticache-replicationgroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

elasticac 
he:Replic 
asPerNode 
Group

 

replicati 
ongroup*

    Interrupt 
ClusterAz 
Power [アク
セス許可のみ 
]

ElastiCache リソースの AZ 停
電をテストするアクセス許可
を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster    

replicati 
ongroup

   

 ListAllow 
edNodeTyp 
eModifica 
tions

特定の Redis クラスターまた
はレプリケーショングループ
のスケーリングに使用できる
ノードタイプを一覧表示する
許可を付与。

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster    

parameter 
group

   

replicati 
ongroup

   

 ListTagsF 
orResource

ElastiCache リソースのタグを
一覧表示する許可を付与

読み取り

reserved- 
instance
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#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-elasticache_ReplicasPerNodeGroup
#amazonelasticache-elasticache_ReplicasPerNodeGroup
#amazonelasticache-elasticache_ReplicasPerNodeGroup
#amazonelasticache-elasticache_ReplicasPerNodeGroup
#amazonelasticache-replicationgroup
#amazonelasticache-replicationgroup
https://docs.aws.amazon.com/fis/latest/userguide/fis-actions-reference.html#elasticache-actions-reference
https://docs.aws.amazon.com/fis/latest/userguide/fis-actions-reference.html#elasticache-actions-reference
https://docs.aws.amazon.com/fis/latest/userguide/fis-actions-reference.html#elasticache-actions-reference
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-cluster
#amazonelasticache-replicationgroup
#amazonelasticache-replicationgroup
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ListAllowedNodeTypeModifications.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ListAllowedNodeTypeModifications.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ListAllowedNodeTypeModifications.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ListAllowedNodeTypeModifications.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-cluster
#amazonelasticache-parametergroup
#amazonelasticache-parametergroup
#amazonelasticache-replicationgroup
#amazonelasticache-replicationgroup
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ListTagsForResource.html
#amazonelasticache-reserved-instance
#amazonelasticache-reserved-instance


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

securityg 
roup

   

serverles 
scache

   

serverles 
scachesna 
pshot

   

snapshot    

subnetgro 
up

   

user    

usergroup    

  aws:Resou 
rceTag/${ 
TagKey}

 

Amazon ElastiCache 2352

#amazonelasticache-securitygroup
#amazonelasticache-securitygroup
#amazonelasticache-serverlesscache
#amazonelasticache-serverlesscache
#amazonelasticache-serverlesscachesnapshot
#amazonelasticache-serverlesscachesnapshot
#amazonelasticache-serverlesscachesnapshot
#amazonelasticache-snapshot
#amazonelasticache-subnetgroup
#amazonelasticache-subnetgroup
#amazonelasticache-user
#amazonelasticache-usergroup
#amazonelasticache-usergroup
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cluster* elasticac 
he:CacheN 
odeType

elasticac 
he:Engine 
Version

elasticac 
he:MultiA 
ZEnabled

elasticac 
he:AuthTo 
kenEnable 
d

elasticac 
he:Snapsh 
otRetenti 
onLimit

elasticac 
he:CacheP 
arameterG 
roupName

 

parameter 
group

   

 ModifyCac 
heCluster

クラスターの設定を変更する
許可を付与。

Write

securityg 
roup

   

Amazon ElastiCache 2353

#amazonelasticache-cluster
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-parametergroup
#amazonelasticache-parametergroup
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ModifyCacheCluster.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ModifyCacheCluster.html
#amazonelasticache-securitygroup
#amazonelasticache-securitygroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

parameter 
group*

    ModifyCac 
heParamet 
erGroup

キャッシュパラメータグルー
プのパラメータを変更する許
可を付与。

Write

  aws:Resou 
rceTag/${ 
TagKey}

elasticac 
he:CacheP 
arameterG 
roupName

 

subnetgro 
up*

    ModifyCac 
heSubnetG 
roup

既存のキャッシュサブネット
グループを変更する許可を付
与。

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

 ModifyGlo 
balReplic 
ationGroup

グローバルレプリケーション
グループの設定を変更する許
可を付与。

Write globalrep 
licationg 
roup*
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#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-parametergroup
#amazonelasticache-parametergroup
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ModifyCacheParameterGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ModifyCacheParameterGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ModifyCacheParameterGroup.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-subnetgroup
#amazonelasticache-subnetgroup
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ModifyCacheSubnetGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ModifyCacheSubnetGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ModifyCacheSubnetGroup.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ModifyGlobalReplicationGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ModifyGlobalReplicationGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ModifyGlobalReplicationGroup.html
#amazonelasticache-globalreplicationgroup
#amazonelasticache-globalreplicationgroup
#amazonelasticache-globalreplicationgroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  elasticac 
he:CacheN 
odeType

elasticac 
he:Engine 
Version

elasticac 
he:Automa 
ticFailov 
erEnabled

 

Amazon ElastiCache 2355

#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifyRep 
licationGroup

レプリケーショングループの
設定を変更する許可を付与。

Write replicati 
ongroup*

elasticac 
he:CacheN 
odeType

elasticac 
he:Engine 
Version

elasticac 
he:Automa 
ticFailov 
erEnabled

elasticac 
he:MultiA 
ZEnabled

elasticac 
he:AuthTo 
kenEnable 
d

elasticac 
he:Snapsh 
otRetenti 
onLimit

elasticac 
he:CacheP 
arameterG 
roupName

elasticac 
he:Transi 
tEncrypti 

ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

Amazon ElastiCache 2356

https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ModifyReplicationGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ModifyReplicationGroup.html
#amazonelasticache-replicationgroup
#amazonelasticache-replicationgroup
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_TransitEncryptionEnabled
#amazonelasticache-elasticache_TransitEncryptionEnabled
#amazonelasticache-elasticache_TransitEncryptionEnabled


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

onEnabled

elasticac 
he:Cluste 
rModeEnab 
led

parameter 
group

   

securityg 
roup

   

usergroup    

  aws:Resou 
rceTag/${ 
TagKey}
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#amazonelasticache-elasticache_TransitEncryptionEnabled
#amazonelasticache-elasticache_TransitEncryptionEnabled
#amazonelasticache-elasticache_ClusterModeEnabled
#amazonelasticache-elasticache_ClusterModeEnabled
#amazonelasticache-elasticache_ClusterModeEnabled
#amazonelasticache-elasticache_ClusterModeEnabled
#amazonelasticache-parametergroup
#amazonelasticache-parametergroup
#amazonelasticache-securitygroup
#amazonelasticache-securitygroup
#amazonelasticache-usergroup
#amazonelasticache-usergroup
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

replicati 
ongroup*

  ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

 ModifyRep 
licationG 
roupShard 
Configuration

レプリケーショングループの
既存のシャード間でシャード
の追加、シャードの削除、ま
たはキースペースの再調整を
行うアクセス許可を付与しま
す。

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticac 
he:NumNod 
eGroups
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#amazonelasticache-replicationgroup
#amazonelasticache-replicationgroup
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ModifyReplicationGroupShardConfiguration.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ModifyReplicationGroupShardConfiguration.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ModifyReplicationGroupShardConfiguration.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ModifyReplicationGroupShardConfiguration.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-elasticache_NumNodeGroups
#amazonelasticache-elasticache_NumNodeGroups
#amazonelasticache-elasticache_NumNodeGroups


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

serverles 
scache*

aws:Resou 
rceTag/${ 
TagKey}

elasticac 
he:Engine 
Version

elasticac 
he:Snapsh 
otRetenti 
onLimit

elasticac 
he:Maximu 
mDataStor 
age

elasticac 
he:DataSt 
orageUnit

elasticac 
he:Maximu 
mECPUPerS 
econd

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeTags

 ModifySer 
verlessCache

サーバーレスキャッシュのパ
ラメータを変更するためのア
クセス許可を付与

書き込み

usergroup aws:Resou 
rceTag/${ 
TagKey}

 

 ModifyUser Redis ユーザーのパスワード
またはアクセス文字列を変更
する許可を付与。

Write user*    
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#amazonelasticache-serverlesscache
#amazonelasticache-serverlesscache
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_MaximumDataStorage
#amazonelasticache-elasticache_MaximumDataStorage
#amazonelasticache-elasticache_MaximumDataStorage
#amazonelasticache-elasticache_MaximumDataStorage
#amazonelasticache-elasticache_DataStorageUnit
#amazonelasticache-elasticache_DataStorageUnit
#amazonelasticache-elasticache_DataStorageUnit
#amazonelasticache-elasticache_DataStorageUnit
#amazonelasticache-elasticache_MaximumECPUPerSecond
#amazonelasticache-elasticache_MaximumECPUPerSecond
#amazonelasticache-elasticache_MaximumECPUPerSecond
#amazonelasticache-elasticache_MaximumECPUPerSecond
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ModifyServerlessCache.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ModifyServerlessCache.html
#amazonelasticache-usergroup
#amazonelasticache-usergroup
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ModifyUser.html
#amazonelasticache-user


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

elasticac 
he:UserAu 
thenticat 
ionMode

 

user*    

usergroup 
*

   

 ModifyUse 
rGroup

ユーザーグループに属する
ユーザーのリストを変更する
許可を付与。

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

reserved- 
instance*

  elasticac 
he:AddTag 
sToResour 
ce

 PurchaseR 
eservedCa 
cheNodesO 
ffering

リザーブドキャッシュノード
の提供を購入する許可を付
与。

Write

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-elasticache_UserAuthenticationMode
#amazonelasticache-elasticache_UserAuthenticationMode
#amazonelasticache-elasticache_UserAuthenticationMode
#amazonelasticache-elasticache_UserAuthenticationMode
#amazonelasticache-user
#amazonelasticache-usergroup
#amazonelasticache-usergroup
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ModifyUserGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ModifyUserGroup.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-reserved-instance
#amazonelasticache-reserved-instance
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_PurchaseReservedCacheNodesOffering.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_PurchaseReservedCacheNodesOffering.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_PurchaseReservedCacheNodesOffering.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_PurchaseReservedCacheNodesOffering.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_TagKeys
#amazonelasticache-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Rebalance 
SlotsInGl 
obalRepli 
cationGroup

スロットを再配布し、グロー
バルレプリケーショングルー
プ内の既存のシャード間で
統一されたキーを配布するこ
とを保証するために、キース
ペースリバランス操作を実行
する許可を付与。

Write globalrep 
licationg 
roup*

   

cluster*     RebootCac 
heCluster

プロビジョンドキャッシュク
ラスターまたはレプリケー
ショングループ内のキャッ
シュノードの一部またはすべ
てを再起動する許可を付与 (ク
ラスターモードは無効化)。

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster    

parameter 
group

   

replicati 
ongroup

   

reserved- 
instance

   

securityg 
roup

   

serverles 
scache

   

 RemoveTag 
sFromReso 
urce

ElastiCache リソースからタグ
を削除するアクセス許可を付
与します

タグ付け

serverles 
scachesna 
pshot
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https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_RebalanceSlotsInGlobalReplicationGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_RebalanceSlotsInGlobalReplicationGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_RebalanceSlotsInGlobalReplicationGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_RebalanceSlotsInGlobalReplicationGroup.html
#amazonelasticache-globalreplicationgroup
#amazonelasticache-globalreplicationgroup
#amazonelasticache-globalreplicationgroup
#amazonelasticache-cluster
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_RebootCacheCluster.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_RebootCacheCluster.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-cluster
#amazonelasticache-parametergroup
#amazonelasticache-parametergroup
#amazonelasticache-replicationgroup
#amazonelasticache-replicationgroup
#amazonelasticache-reserved-instance
#amazonelasticache-reserved-instance
#amazonelasticache-securitygroup
#amazonelasticache-securitygroup
#amazonelasticache-serverlesscache
#amazonelasticache-serverlesscache
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_RemoveTagsFromResource.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_RemoveTagsFromResource.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_RemoveTagsFromResource.html
#amazonelasticache-serverlesscachesnapshot
#amazonelasticache-serverlesscachesnapshot
#amazonelasticache-serverlesscachesnapshot


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

snapshot    

subnetgro 
up

   

user    

usergroup    

  aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

parameter 
group*

    ResetCach 
eParamete 
rGroup

キャッシュパラメータグルー
プのパラメータをデフォルト
値に戻すためのアクセス許可
を付与します。

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticac 
he:CacheP 
arameterG 
roupName

 

securityg 
roup*

    RevokeCac 
heSecurit 
yGroupIng 
ress

ElastiCache セキュリティグ
ループから EC2 セキュリティ
グループの進入を削除するア
クセス許可を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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#amazonelasticache-snapshot
#amazonelasticache-subnetgroup
#amazonelasticache-subnetgroup
#amazonelasticache-user
#amazonelasticache-usergroup
#amazonelasticache-usergroup
#amazonelasticache-aws_TagKeys
#amazonelasticache-aws_TagKeys
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-parametergroup
#amazonelasticache-parametergroup
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ResetCacheParameterGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ResetCacheParameterGroup.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_ResetCacheParameterGroup.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-securitygroup
#amazonelasticache-securitygroup
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_RevokeCacheSecurityGroupIngress.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_RevokeCacheSecurityGroupIngress.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_RevokeCacheSecurityGroupIngress.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_RevokeCacheSecurityGroupIngress.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

replicati 
ongroup*

    StartMigr 
ation

Amazon EC2 でホストされて
いる Redis から ElastiCache 
for Redis へのデータの移行を 
開始するアクセス許可を付与
します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

replicati 
ongroup*

  ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

 TestFailover レプリケーショングループ内
の指定されたノードグループ
で自動フェイルオーバーをテ
ストする許可を付与。

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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#amazonelasticache-replicationgroup
#amazonelasticache-replicationgroup
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_StartMigration.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_StartMigration.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-replicationgroup
#amazonelasticache-replicationgroup
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_TestFailover.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

replicati 
ongroup*

    TestMigra 
tion

Amazon EC2 でホストされて
いる Redis から ElastiCache 
for Redis へのデータの移行を 
テストするアクセス許可を付
与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

Amazon で定義されるリソースタイプ ElastiCache

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 parameter 
group

arn:${Partition}:elasticache:${Regio 
n}:${Account}:parametergroup:${Cache 
ParameterGroupName}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

elasticache:CacheP 
arameterGroupName

 securityg 
roup

arn:${Partition}:elasticache:${Regio 
n}:${Account}:securitygroup:${CacheS 
ecurityGroupName}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

Amazon ElastiCache 2364

#amazonelasticache-replicationgroup
#amazonelasticache-replicationgroup
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_TestMigration.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/APIReference/API_TestMigration.html
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/WhatIs.Components.html#WhatIs.Components.ParameterGroups
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/WhatIs.Components.html#WhatIs.Components.ParameterGroups
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_TagKeys
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/WhatIs.Components.html#WhatIs.Components.SecurityGroups
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/WhatIs.Components.html#WhatIs.Components.SecurityGroups
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

aws:TagKeys

 subnetgroup arn:${Partition}:elasticache:${Regio 
n}:${Account}:subnetgroup:${CacheSub 
netGroupName}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

Amazon ElastiCache 2365

#amazonelasticache-aws_TagKeys
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/WhatIs.Components.html#WhatIs.Components.SubnetGroups
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 replicati 
ongroup

arn:${Partition}:elasticache:${Regio 
n}:${Account}:replicationgroup:${Rep 
licationGroupId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

elasticache:AtRest 
EncryptionEnabled

elasticache:AuthTo 
kenEnabled

elasticache:Automa 
ticFailoverEnabled

elasticache:CacheN 
odeType

elasticache:CacheP 
arameterGroupName

elasticache:Cluste 
rModeEnabled

elasticache:Engine 
Type

elasticache:Engine 
Version

elasticache:KmsKeyId

elasticache:MultiA 
ZEnabled
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https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/WhatIs.Components.html#WhatIs.Components.ReplicationGroups
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/WhatIs.Components.html#WhatIs.Components.ReplicationGroups
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_TagKeys
#amazonelasticache-elasticache_AtRestEncryptionEnabled
#amazonelasticache-elasticache_AtRestEncryptionEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_ClusterModeEnabled
#amazonelasticache-elasticache_ClusterModeEnabled
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_MultiAZEnabled


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

elasticache:NumNod 
eGroups

elasticache:Replic 
asPerNodeGroup

elasticache:Snapsh 
otRetentionLimit

elasticache:Transi 
tEncryptionEnabled

Amazon ElastiCache 2367

#amazonelasticache-elasticache_NumNodeGroups
#amazonelasticache-elasticache_NumNodeGroups
#amazonelasticache-elasticache_ReplicasPerNodeGroup
#amazonelasticache-elasticache_ReplicasPerNodeGroup
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_TransitEncryptionEnabled
#amazonelasticache-elasticache_TransitEncryptionEnabled


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 cluster arn:${Partition}:elasticache:${Regio 
n}:${Account}:cluster:${CacheCluster 
Id}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

elasticache:AuthTo 
kenEnabled

elasticache:CacheN 
odeType

elasticache:CacheP 
arameterGroupName

elasticache:Engine 
Type

elasticache:Engine 
Version

elasticache:MultiA 
ZEnabled

elasticache:Snapsh 
otRetentionLimit

 reserved- 
instance

arn:${Partition}:elasticache:${Regio 
n}:${Account}:reserved-instance:${Re 
servedCacheNodeId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

Amazon ElastiCache 2368

https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/WhatIs.Components.html#WhatIs.Components.Clusters
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_TagKeys
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/reserved-nodes.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/reserved-nodes.html
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_RequestTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_ResourceTag___TagKey_
#amazonelasticache-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 snapshot arn:${Partition}:elasticache:${Regio 
n}:${Account}:snapshot:${SnapshotNam 
e}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

elasticache:KmsKeyId
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リソースタイ
プ

ARN 条件キー

 globalrep 
licationgroup

arn:${Partition}:elasticache::${Acco 
unt}:globalreplicationgroup:${Global 
ReplicationGroupId}

elasticache:AtRest 
EncryptionEnabled

elasticache:AuthTo 
kenEnabled

elasticache:Automa 
ticFailoverEnabled

elasticache:CacheN 
odeType

elasticache:CacheP 
arameterGroupName

elasticache:Cluste 
rModeEnabled

elasticache:Engine 
Type

elasticache:Engine 
Version

elasticache:KmsKeyId

elasticache:MultiA 
ZEnabled

elasticache:NumNod 
eGroups

elasticache:Replic 
asPerNodeGroup

elasticache:Snapsh 
otRetentionLimit

Amazon ElastiCache 2370

https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/Redis-Global-Datastore.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/Redis-Global-Datastore.html
#amazonelasticache-elasticache_AtRestEncryptionEnabled
#amazonelasticache-elasticache_AtRestEncryptionEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AuthTokenEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_AutomaticFailoverEnabled
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheNodeType
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_CacheParameterGroupName
#amazonelasticache-elasticache_ClusterModeEnabled
#amazonelasticache-elasticache_ClusterModeEnabled
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_EngineType
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_EngineVersion
#amazonelasticache-elasticache_KmsKeyId
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_MultiAZEnabled
#amazonelasticache-elasticache_NumNodeGroups
#amazonelasticache-elasticache_NumNodeGroups
#amazonelasticache-elasticache_ReplicasPerNodeGroup
#amazonelasticache-elasticache_ReplicasPerNodeGroup
#amazonelasticache-elasticache_SnapshotRetentionLimit
#amazonelasticache-elasticache_SnapshotRetentionLimit


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

elasticache:Transi 
tEncryptionEnabled

 user arn:${Partition}:elasticache:${Regio 
n}:${Account}:user:${UserId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

elasticache:UserAu 
thenticationMode

 usergroup arn:${Partition}:elasticache:${Regio 
n}:${Account}:usergroup:${UserGroupI 
d}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys
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リソースタイ
プ

ARN 条件キー

 serverles 
scache

arn:${Partition}:elasticache:${Regio 
n}:${Account}:serverlesscache:${Serv 
erlessCacheName}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

elasticache:DataSt 
orageUnit

elasticache:Engine 
Type

elasticache:Engine 
Version

elasticache:KmsKeyId

elasticache:Maximu 
mDataStorage

elasticache:Maximu 
mECPUPerSecond

elasticache:Snapsh 
otRetentionLimit

 serverles 
scachesna 
pshot

arn:${Partition}:elasticache:${Regio 
n}:${Account}:serverlesscachesnapsho 
t:${ServerlessCacheSnapshotName}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

elasticache:KmsKeyId
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Amazon の条件キー ElastiCache

Amazon ElastiCache では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

Note

へのアクセスを制御する IAM ポリシーの条件については ElastiCache、「Amazon 
ElastiCache ユーザーガイド」のElastiCache 「キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグに基づいてアクションをフィ
ルタリングします。

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられているタグに基づいてアクショ
ンをフィルタリングします。

文字列

 aws:TagKeys リクエストで渡されたタグキーに基づいてアクションを
フィルタリングします。

ArrayOf文字列

 elasticac 
he:AtRest 
Encryptio 
nEnabled

リクエストに存在する AtRestEncryptionEnabled パラ
メータ、またはパラメータが存在しない場合はデフォル 
トの false 値でアクセスをフィルタリングします

Bool

 elasticac 
he:AuthTo 
kenEnabled

リクエスト内の空でない AuthToken パラメータの存在に 
よってアクセスをフィルタリングします

Bool

 elasticac 
he:Automa 

リクエストの AutomaticFailoverEnabled パラメータでア
クセスをフィルタリングします

Bool
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条件キー 説明 タイプ

ticFailov 
erEnabled

 elasticac 
he:CacheN 
odeType

リクエストに存在する cacheNodeType パラメータでア
クセスをフィルタリングします。このキーを使用して、
クラスターの作成またはスケーリング操作に使用できる
キャッシュノードタイプを制限できます。

文字列

 elasticac 
he:CacheP 
arameterG 
roupName

リクエストの CacheParameterGroupName パラメータで
アクセスをフィルタリングします

文字列

 elasticac 
he:Cluste 
rModeEnabled

リクエストに存在するクラスターモードのパラメータで
アクセスをフィルタリングします。単一ノードグループ 
(シャード) 作成のデフォルト値は false です。

Bool

 elasticac 
he:DataSt 
orageUnit

でアクセスをフィルタリングします CacheUsag 
eLimitsDataStorage。 CreateServerlessCache および 
ModifyServerlessCache リクエストの単位パラメータ

文字列

 elasticac 
he:EngineType

作成リクエストに存在するエンジンタイプでアクセスを
フィルタリングします。レプリケーショングループの作
成には、パラメータが存在しない場合、デフォルトのエ
ンジン「redis」がキーとして使用されます

文字列

 elasticac 
he:Engine 
Version

作成リクエストまたはクラスター変更リクエストに存在
する engineVersion パラメータでアクセスをフィルタリ
ングします。

文字列

 elasticac 
he:KmsKeyId

リクエストの KmsKeyId パラメータでアクセスをフィル
タリングします

文字列

 elasticac 
he:Maximu 
mDataStorage

でアクセスをフィルタリングします CacheUsag 
eLimitsDataStorage。 CreateServerlessCache および 
ModifyServerlessCache リクエストの最大パラメータ

数値
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条件キー 説明 タイプ

 elasticac 
he:Maximu 
mECPUPerS 
econd

CreateServerlessCache および ModifyServerlessCa 
che リクエストの CacheUsageLimits.ECPU PerSecond 
.Maximum パラメータでアクセスをフィルタリングしま
す

数値

 elasticac 
he:MultiA 
ZEnabled

AzMode パラメータ、MultiAZEnabled パラメータ、また
はクラスターやレプリケーショングループを配置できる
アベイラビリティーゾーンの数でアクセスをフィルタリ
ングします。

Bool

 elasticac 
he:NumNod 
eGroups

リクエストで指定された NumNodeGroups または 
NodeGroupCount パラメータでアクセスをフィルタリン
グします。このキーを使用して、作成またはスケーリン
グ操作後にクラスターが持つことができるノードグルー
プ (シャード) の数を制限できます。

数値

 elasticac 
he:Replic 
asPerNode 
Group

作成またはスケーリングリクエストで指定されたノード
グループ (シャード) ごとのレプリカの数でアクセスを
フィルタリングします。

数値

 elasticac 
he:Snapsh 
otRetentionLimit

リクエストの SnapshotRetentionLimit パラメータでアク
セスをフィルタリングします

数値

 elasticac 
he:Transi 
tEncrypti 
onEnabled

リクエストに存在する TransitEncryptionEnabled パラ
メータでアクセスをフィルタリングします。レプリケー 
ショングループの作成には、パラメータが存在しない場
合、デフォルト値「false」がキーとして使用されます

Bool

 elasticac 
he:UserAu 
thenticationMode

リクエストの UserAuthenticationMode パラメータでアク
セスをフィルタリングします

文字列

Amazon ElastiCache 2375

https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/IAM.ConditionKeys.html#IAM.SpecifyingConditions


サービス認証リファレンス サービス認証リファレンス

AWS Elemental アプライアンスとソフトウェアのアクション、リソース、
および条件キー

AWS Elemental Appliances and Software (サービスプレフィックス: elemental-appliances-
software) では、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有のリソース
やアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Elemental Appliances and Software で定義されるアクション

• AWS Elemental Appliances and Software で定義されるリソースタイプ

• AWS Elemental Appliances and Software の条件キー

AWS Elemental Appliances and Software で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
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ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CompleteU 
pload [アクセ
ス許可のみ]

見積もりまたは注文の添付
ファイルのアップロードを完
了する許可を付与

書き込み      

 CreateOrd 
erV1 [アクセ
ス許可のみ]

順序を作成する許可を付与し
ます。

書き込み      

quote*     CreateQuote
[アクセス許
可のみ]

見積りを作成するアクセス許
可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

AWS Elemental アプライアンスとソフトウェア 2377

reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/elemental-appliances-software
https://docs.aws.amazon.com/elemental-appliances-software
https://docs.aws.amazon.com/elemental-appliances-software
https://docs.aws.amazon.com/elemental-appliances-software
#awselementalappliancesandsoftware-quote
https://docs.aws.amazon.com/elemental-appliances-software
#awselementalappliancesandsoftware-aws_RequestTag___TagKey_
#awselementalappliancesandsoftware-aws_RequestTag___TagKey_
#awselementalappliancesandsoftware-aws_RequestTag___TagKey_
#awselementalappliancesandsoftware-aws_TagKeys
#awselementalappliancesandsoftware-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetAvsCor 
rectAddress
[アクセス許
可のみ]

住所を認証する許可を付与 読み取り      

 GetBillin 
gAddresses
[アクセス許
可のみ]

AWS アカウントの請求先住所
を一覧表示するアクセス許可
を付与します

読み取り      

 GetDelive 
ryAddress 
esV2 [アクセ
ス許可のみ]

AWS アカウントの配信アドレ
スを一覧表示するアクセス許
可を付与します

読み取り      

 GetOrder [ア
クセス許可の
み]

注文を記述する許可を付与 読み取り      

 GetOrdersV2
[アクセス許
可のみ]

AWS アカウント内の注文を一
覧表示する許可を付与

読み取り      

 GetQuote [ア
クセス許可の
み]

見積りを記述するアクセス許
可を付与

読み込み quote*    

 GetTaxes [ア
クセス許可の
み]

注文にかかる税金を計算する
許可を付与

読み取り      

 ListQuotes
[アクセス許
可のみ]

AWS アカウント内の引用符を
一覧表示するアクセス許可を
付与します

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListTagsF 
orResource
[アクセス許
可のみ]

AWS Elemental Appliances 
and Software リソースのタグ
を一覧表示する許可を付与

読み取り quote    

 StartUpload
[アクセス許
可のみ]

見積もりまたは注文の添付
ファイルのアップロードを開
始する許可を付与

書き込み      

 SubmitOrd 
erV1 [アクセ
ス許可のみ]

注文を送信する許可を付与 書き込み      

quote*    

quote    

 TagResour 
ce [アクセス
許可のみ]

AWS Elemental Appliances 
and Software リソースにタグ
を付けるアクセス許可を付与
します

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

quote*    

quote    

 UntagReso 
urce [アクセ
ス許可のみ]

AWS Elemental Appliances 
and Software リソースからタ
グを削除するアクセス許可を
付与します

タグ付け

  aws:TagKe 
ys

 

 UpdateQuo 
te [アクセス
許可のみ]

見積りを変更するアクセス許
可を付与

書き込み quote*    
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AWS Elemental Appliances and Software で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 quote arn:${Partition}:elemental-appliance 
s-software:${Region}:${Account}:quot 
e/${ResourceId}

aws:ResourceTag/${ 
TagKey}

AWS Elemental Appliances and Software の条件キー

AWS Elemental Appliances and Software では、IAM ポリシーの Condition要素で使用できる以下
の条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさ
らに絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してく
ださい。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエストタグでアクセスをフィルタリングします 文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースタグでアクセスをフィルタリングします 文字列

 aws:TagKeys タグキーでアクセスをフィルタリングします ArrayOfString
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AWS Elemental Appliances and Software Activation Service のアクショ
ン、リソース、および条件キー

AWS Elemental Appliances and Software Activation Service (サービスプレフィックス: elemental-
activations) では、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有のリ
ソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Elemental Appliances and Software Activation Service で定義されるアクション

• AWS Elemental Appliances and Software Activation Service で定義されるリソースタイプ

• AWS Elemental Appliances and Software Activation Service の条件キー

AWS Elemental Appliances and Software Activation Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
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ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CompleteA 
ccountReg 
istration [アク
セス許可のみ 
]

AWS Elemental Appliances 
and Software Purchases の顧
客アカウントを登録するプロ
セスを完了する許可を付与

読み取り      

 CompleteF 
ileUpload [ア
クセス許可の
み]

AWS Elemental Appliances 
and Software Purchases のソ
フトウェアファイルをアップ
ロードするプロセスを完了す
る許可を付与

読み取り      

 DownloadS 
oftware [アク
セス許可のみ 
]

AWS Elemental Appliances 
and Software Purchases のソ
フトウェアファイルをダウン
ロードする許可を付与

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GenerateL 
icenses [アク
セス許可のみ 
]

AWS Elemental Appliances 
and Software Purchases のソ
フトウェアライセンスを生成
するアクセス許可を付与しま
す

読み取り      

 GetActiva 
tion [アクセス
許可のみ]

アクティベーションを記述す
る許可を付与

読み込み activatio 
n*

   

 ListTagsF 
orResource
[アクセス許
可のみ]

AWS Elemental Activations リ
ソースのタグを一覧表示する
アクセス許可を付与します

読み取り activation    

 StartAcco 
untRegist 
ration [アクセ
ス許可のみ]

AWS Elemental Appliances 
and Software Purchases の顧
客アカウント登録プロセスを
開始するアクセス許可を付与
します

読み取り      

 StartFile 
Upload [アク
セス許可のみ 
]

AWS Elemental Appliances 
and Software Purchases のソ
フトウェアファイルのアップ
ロードプロセスを開始するア
クセス許可を付与します

読み取り      

activatio 
n*

    TagResour 
ce [アクセス
許可のみ]

AWS Elemental Activations リ
ソースのタグを追加するアク
セス許可を付与します

タグ付け

activation    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

activatio 
n*

   

activation    

 UntagReso 
urce [アクセ
ス許可のみ]

AWS Elemental Activations リ
ソースからタグを削除するア
クセス許可を付与します

タグ付け

  aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

AWS Elemental Appliances and Software Activation Service で定義されるリソースタ
イプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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リソースタイ
プ

ARN 条件キー

 activation arn:${Partition}:elemental-activatio 
ns:${Region}:${Account}:activation/$ 
{ResourceId}

aws:ResourceTag/${ 
TagKey}

AWS Elemental Appliances and Software Activation Service の条件キー

AWS Elemental Appliances and Software Activation Service では、IAM ポリシーの Condition要素
で使用できる以下の条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適
用される条件をさらに絞り込むことができます。以下の表の列の詳細については、「条件キーテーブ
ル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグによりアクセスをフィルタリ
ングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグによりアクセスをフィル
タリングします

文字列

 aws:TagKeys リクエストで渡されたタグキーによりアクセスをフィル
タリングします

ArrayOfString

AWS Elemental のアクション、リソース、および条件キー MediaConnect

AWS Elemental MediaConnect （サービスプレフィックス: mediaconnect) では、IAM アクセス許
可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。

リファレンス:
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Elemental で定義されるアクション MediaConnect

• AWS Elemental で定義されるリソースタイプ MediaConnect

• AWS Elemental の条件キー MediaConnect

AWS Elemental で定義されるアクション MediaConnect

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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https://docs.aws.amazon.com/mediaconnect/latest/ug/
https://docs.aws.amazon.com/mediaconnect/latest/api/
https://docs.aws.amazon.com/mediaconnect/latest/ug/security.html
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddBridge 
Outputs

出力を既存のブリッジに追加
するアクセス許可を付与しま
す

書き込み Bridge*    

 AddBridge 
Sources

ソースを既存のブリッジに追
加するアクセス許可を付与し
ます

書き込み Bridge*    

 AddFlowMe 
diaStreams

メディアストリームをフロー
に追加する許可を付与

Write      

 AddFlowOu 
tputs

出力をフローに追加する許可
を付与

Write      

 AddFlowSo 
urces

ソースをフローに追加する許
可を付与

Write      

 AddFlowVp 
cInterfaces

VPC インターフェイスをフ
ローに追加する許可を付与

書き込み      

 CreateBridge ブリッジを作成するアクセス
許可を付与します

書き込み Bridge*    

 CreateFlow フローを作成する許可を付与 書き込み      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-bridges-bridgearn-outputs.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-bridges-bridgearn-outputs.html
#awselementalmediaconnect-Bridge
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-bridges-bridgearn-sources.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-bridges-bridgearn-sources.html
#awselementalmediaconnect-Bridge
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-mediastreams.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-mediastreams.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-outputs.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-outputs.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-source.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-source.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-vpcinterfaces.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-vpcinterfaces.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-bridges.html
#awselementalmediaconnect-Bridge
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateGat 
eway

ゲートウェイを作成するアク
セス許可を付与します

書き込み Gateway*    

 DeleteBridge ブリッジを削除するアクセス
許可を付与します

書き込み Bridge*    

 DeleteFlow トピックを削除する許可を付
与

書き込み      

 DeleteGat 
eway

ゲートウェイを削除するアク
セス許可を付与します

書き込み Gateway*    

 Deregiste 
rGatewayI 
nstance

ゲートウェイインスタンスを
登録解除するアクセス許可を
付与します

書き込み GatewayIn 
stance*

   

 DescribeB 
ridge

ブリッジの詳細を表示するア
クセス許可を付与します

読み取り Bridge*    

 DescribeF 
low

フローの ARN、名前、アベイ
ラビリティーゾーンなどのフ
ローの詳細、およびソース、 
出力、資格についての詳細を
表示する許可を付与

読み取り      

 DescribeF 
lowSource 
Metadata

フローのソーストランスポー
トストリームとプログラムに
関する情報を表示する許可を
付与

読み取り      
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https://docs.aws.amazon.com/mediaconnect/latest/api/v1-gateways.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-gateways.html
#awselementalmediaconnect-Gateway
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-bridges-bridgearn.html
#awselementalmediaconnect-Bridge
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-gateways-gatewayarn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-gateways-gatewayarn.html
#awselementalmediaconnect-Gateway
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-gateway-instances-gatewayinstancearn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-gateway-instances-gatewayinstancearn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-gateway-instances-gatewayinstancearn.html
#awselementalmediaconnect-GatewayInstance
#awselementalmediaconnect-GatewayInstance
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-bridges-bridgearn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-bridges-bridgearn.html
#awselementalmediaconnect-Bridge
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-source-metadata.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-source-metadata.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-source-metadata.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeG 
ateway

ゲートウェイの ARN、名
前、CIDR ブロックなどの
ゲートウェイの詳細、および
ネットワークについての詳細
を表示するアクセス許可を付
与します

読み取り Gateway*    

 DescribeG 
atewayIns 
tance

ゲートウェイインスタンスの
詳細を表示するアクセス許可
を付与します

読み取り GatewayIn 
stance*

   

 DescribeO 
ffering

サービスの詳細を表示する許
可を付与

Read      

 DescribeR 
eservation

予約の詳細を表示する許可を
付与

読み取り      

 DiscoverG 
atewayPol 
lEndpoint

ゲートウェイポーリングエン
ドポイントを検出するアクセ
ス許可を付与します

書き込み      

 GrantFlow 
Entitlements

フローで資格を与えるアクセ
ス許可を付与

書き込み      

 ListBridges このアカウントとオプション
で指定された Arn に関連付け
られているブリッジのリスト 
を表示するアクセス許可を付
与します

リスト Bridge*    

 ListEntit 
lements

アカウントに与えられたすべ
ての資格のリストを表示する
許可を付与

リスト      

AWS 要素 MediaConnect 2389

https://docs.aws.amazon.com/mediaconnect/latest/api/v1-gateways-gatewayarn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-gateways-gatewayarn.html
#awselementalmediaconnect-Gateway
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-gateway-instances-gatewayinstancearn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-gateway-instances-gatewayinstancearn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-gateway-instances-gatewayinstancearn.html
#awselementalmediaconnect-GatewayInstance
#awselementalmediaconnect-GatewayInstance
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-offerings-offeringarn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-offerings-offeringarn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-reservations-reservationarn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-reservations-reservationarn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-entitlements.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-entitlements.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-bridges.html
#awselementalmediaconnect-Bridge
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-entitlements.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-entitlements.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListFlows このアカウントに関連付けら
れているフローのリストを表
示する許可を付与

リスト      

 ListGatew 
ayInstances

このゲートウェイに関連付け
られているインスタンスのリ
ストを表示するアクセス許可
を付与します

リスト GatewayIn 
stance*

   

 ListGatew 
ays

このアカウントに関連付けら
れているゲートウェイのリス
トを表示するアクセス許可を
付与します

リスト      

 ListOfferings 現在の のアカウントで利用可
能なすべてのサービスのリス
トを表示するアクセス許可を 
付与します AWS リージョン

リスト      

 ListReser 
vations

現在の のアカウントで購入し
たすべての予約のリストを表
示するアクセス許可を付与し 
ます AWS リージョン

リスト      

 ListTagsF 
orResource

リソースに関連付けられたす
べてのタグのリストを表示す
る許可を付与

読み取り      

 PollGateway ゲートウェイをポーリングす
るアクセス許可を付与します

書き込み      

 PurchaseO 
ffering

サービスを購入する許可を付
与

書き込み      
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https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-gateway-instances.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-gateway-instances.html
#awselementalmediaconnect-GatewayInstance
#awselementalmediaconnect-GatewayInstance
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-gateways.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-gateways.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-offerings.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-reservations.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-reservations.html
https://docs.aws.amazon.com/mediaconnect/latest/api/tags-resourcearn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/tags-resourcearn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-offerings-offeringarn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-offerings-offeringarn.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RemoveBri 
dgeOutput

既存のブリッジの出力を削除
するアクセス許可を付与しま
す

書き込み Bridge*    

 RemoveBri 
dgeSource

既存のブリッジのソースを削
除するアクセス許可を付与し
ます

書き込み Bridge*    

 RemoveFlo 
wMediaStr 
eam

フローからソースを削除する
許可を付与

Write      

 RemoveFlo 
wOutput

フローから出力を削除する許
可を付与

Write      

 RemoveFlo 
wSource

フローからソースを削除する
許可を付与

Write      

 RemoveFlo 
wVpcInter 
face

フローから VPC インターフェ
イスを削除する許可を付与

Write      

 RevokeFlo 
wEntitlement

フローで資格を取り消すアク
セス許可を付与

Write      

 StartFlow フローを開始する許可を付与 Write      

 StopFlow フローを停止する許可を付与 書き込み      

 SubmitGat 
ewayState 
Change

ゲートウェイの状態変更を送
信するアクセス許可を付与し
ます

書き込み      

 TagResour 
ce

タグをリソースに関連付ける
アクセス許可を付与

タグ付け      
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https://docs.aws.amazon.com/mediaconnect/latest/api/v1-bridges-bridgearn-outputs-outputname.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-bridges-bridgearn-outputs-outputname.html
#awselementalmediaconnect-Bridge
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-bridges-bridgearn-sources-sourcename.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-bridges-bridgearn-sources-sourcename.html
#awselementalmediaconnect-Bridge
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-mediastreams-mediastreamname.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-mediastreams-mediastreamname.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-mediastreams-mediastreamname.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-outputs-outputarn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-outputs-outputarn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-source-sourcearn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-source-sourcearn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-vpcinterfaces-vpcinterfacename.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-vpcinterfaces-vpcinterfacename.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-vpcinterfaces-vpcinterfacename.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-entitlements-entitlementarn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-entitlements-entitlementarn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-start-flowarn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-stop-flowarn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows.html
https://docs.aws.amazon.com/mediaconnect/latest/api/tags-resourcearn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/tags-resourcearn.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け      

 UpdateBri 
dge

ブリッジを更新するアクセス
許可を付与します

書き込み Bridge*    

 UpdateBri 
dgeOutput

既存のブリッジの出力を更新
するアクセス許可を付与しま
す

書き込み Bridge*    

 UpdateBri 
dgeSource

既存のブリッジのソースを更
新するアクセス許可を付与し
ます

書き込み Bridge*    

 UpdateBri 
dgeState

既存のブリッジの状態を更新
するアクセス許可を付与しま
す

書き込み Bridge*    

 UpdateFlow フローを更新する許可を付与 Write      

 UpdateFlo 
wEntitlement

フローに関する資格を更新す
る許可を付与

Writ      

 UpdateFlo 
wMediaStr 
eam

フローに関する資格を更新す
る許可を付与

Write      

 UpdateFlo 
wOutput

フローで出力を更新する許可
を付与

Write      

 UpdateFlo 
wSource

フローでソースを更新する許
可を付与

書き込み      
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https://docs.aws.amazon.com/mediaconnect/latest/api/tags-resourcearn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/tags-resourcearn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-bridges-bridgearn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-bridges-bridgearn.html
#awselementalmediaconnect-Bridge
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-bridges-bridgearn-outputs-outputname.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-bridges-bridgearn-outputs-outputname.html
#awselementalmediaconnect-Bridge
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-bridges-bridgearn-sources-sourcename.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-bridges-bridgearn-sources-sourcename.html
#awselementalmediaconnect-Bridge
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-bridges-bridgearn-state.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-bridges-bridgearn-state.html
#awselementalmediaconnect-Bridge
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-entitlements-entitlementarn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-entitlements-entitlementarn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-mediastreams-mediastreamname.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-mediastreams-mediastreamname.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-mediastreams-mediastreamname.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-outputs-outputarn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-outputs-outputarn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-source-sourcearn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-flows-flowarn-source-sourcearn.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateGat 
ewayInstance

既存のゲートウェイインスタ
ンスの設定を更新するアクセ
ス許可を付与

書き込み GatewayIn 
stance*

   

AWS Elemental で定義されるリソースタイプ MediaConnect

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Entitlement arn:${Partition}:mediaconnect:${Regi 
on}:${Account}:entitlement:${FlowId} 
:${EntitlementName}

 

 Flow arn:${Partition}:mediaconnect:${Regi 
on}:${Account}:flow:${FlowId}:${Flow 
Name}

 

 Output arn:${Partition}:mediaconnect:${Regi 
on}:${Account}:output:${OutputId}:${ 
OutputName}

 

 Source arn:${Partition}:mediaconnect:${Regi 
on}:${Account}:source:${SourceId}:${ 
SourceName}
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https://docs.aws.amazon.com/mediaconnect/latest/api/v1-gateway-instances-gatewayinstancearn.html
https://docs.aws.amazon.com/mediaconnect/latest/api/v1-gateway-instances-gatewayinstancearn.html
#awselementalmediaconnect-GatewayInstance
#awselementalmediaconnect-GatewayInstance
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/mediaconnect/latest/ug/entitlements.html
https://docs.aws.amazon.com/mediaconnect/latest/ug/flows.html
https://docs.aws.amazon.com/mediaconnect/latest/ug/outputs.html
https://docs.aws.amazon.com/mediaconnect/latest/ug/sources.html
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リソースタイ
プ

ARN 条件キー

 Gateway arn:${Partition}:mediaconnect:${Regi 
on}:${Account}:gateway:${GatewayId}: 
${GatewayName}

 

 Bridge arn:${Partition}:mediaconnect:${Regi 
on}:${Account}:bridge:${FlowId}:${Fl 
owName}

 

 GatewayIn 
stance

arn:${Partition}:mediaconnect:${Regi 
on}:${Account}:gateway:${GatewayId}: 
${GatewayName}:instance:${InstanceId 
}

 

AWS Elemental の条件キー MediaConnect

MediaConnect には、ポリシーステートメントの Condition要素で使用できるサービス固有のコン
テキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリスト
については、「条件に利用可能なキー」を参照してください。

AWS Elemental のアクション、リソース、および条件キー MediaConvert

AWS Elemental MediaConvert （サービスプレフィックス: mediaconvert) では、IAM アクセス許
可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Elemental で定義されるアクション MediaConvert
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https://docs.aws.amazon.com/mediaconnect/latest/ug/gateway.html
https://docs.aws.amazon.com/mediaconnect/latest/ug/gateway-components-bridges.html
https://docs.aws.amazon.com/mediaconnect/latest/ug/gateway-components-instances.html
https://docs.aws.amazon.com/mediaconnect/latest/ug/gateway-components-instances.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/mediaconvert/latest/ug/
https://docs.aws.amazon.com/mediaconvert/latest/apireference/
https://docs.aws.amazon.com/mediaconvert/latest/ug/IAM_policies.html
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• AWS Elemental で定義されるリソースタイプ MediaConvert

• AWS Elemental の条件キー MediaConvert

AWS Elemental で定義されるアクション MediaConvert

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
Certificate

AWS Certificate Manager 
(ACM) Amazon リソースネー
ム (ARN) を AWS Elemental 
に関連付けるアクセス許可を
付与します MediaConvert

書き込み      

 CancelJob キューで待機している AWS 
Elemental MediaConvert ジョ
ブをキャンセルするアクセス
許可を付与します

書き込み Job*    

JobTempla 
te

   

Preset    

Queue    

 CreateJob AWS Elemental MediaConvert 
ジョブを作成して送信するア
クセス許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

mediaconv 
ert:HttpI 
nputsAllo 
wed

mediaconv 
ert:Https 
InputsAll 
owed
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https://docs.aws.amazon.com/mediaconvert/latest/apireference/certificates.html
https://docs.aws.amazon.com/mediaconvert/latest/apireference/certificates.html
https://docs.aws.amazon.com/mediaconvert/latest/apireference/jobs-id.html
#awselementalmediaconvert-Job
#awselementalmediaconvert-JobTemplate
#awselementalmediaconvert-JobTemplate
#awselementalmediaconvert-Preset
#awselementalmediaconvert-Queue
https://docs.aws.amazon.com/mediaconvert/latest/apireference/jobs.html
#awselementalmediaconvert-aws_RequestTag___TagKey_
#awselementalmediaconvert-aws_RequestTag___TagKey_
#awselementalmediaconvert-aws_RequestTag___TagKey_
#awselementalmediaconvert-aws_TagKeys
#awselementalmediaconvert-aws_TagKeys
#awselementalmediaconvert-mediaconvert_HttpInputsAllowed
#awselementalmediaconvert-mediaconvert_HttpInputsAllowed
#awselementalmediaconvert-mediaconvert_HttpInputsAllowed
#awselementalmediaconvert-mediaconvert_HttpInputsAllowed
#awselementalmediaconvert-mediaconvert_HttpsInputsAllowed
#awselementalmediaconvert-mediaconvert_HttpsInputsAllowed
#awselementalmediaconvert-mediaconvert_HttpsInputsAllowed
#awselementalmediaconvert-mediaconvert_HttpsInputsAllowed
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

mediaconv 
ert:S3Inp 
utsAllowe 
d

Preset    

Queue    

 CreateJob 
Template

AWS Elemental MediaConvert 
カスタムジョブテンプレート
を作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePreset AWS Elemental MediaConvert 
カスタム出力プリセットを作
成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateQue 
ue

AWS Elemental MediaConvert 
ジョブキューを作成する許可
を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteJob 
Template

AWS Elemental MediaConvert 
カスタムジョブテンプレート
を削除する許可を付与

書き込み JobTempla 
te*
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#awselementalmediaconvert-mediaconvert_S3InputsAllowed
#awselementalmediaconvert-mediaconvert_S3InputsAllowed
#awselementalmediaconvert-mediaconvert_S3InputsAllowed
#awselementalmediaconvert-mediaconvert_S3InputsAllowed
#awselementalmediaconvert-Preset
#awselementalmediaconvert-Queue
https://docs.aws.amazon.com/mediaconvert/latest/apireference/jobs-id.html
https://docs.aws.amazon.com/mediaconvert/latest/apireference/jobs-id.html
#awselementalmediaconvert-aws_RequestTag___TagKey_
#awselementalmediaconvert-aws_RequestTag___TagKey_
#awselementalmediaconvert-aws_RequestTag___TagKey_
#awselementalmediaconvert-aws_TagKeys
#awselementalmediaconvert-aws_TagKeys
https://docs.aws.amazon.com/mediaconvert/latest/apireference/presets.html
#awselementalmediaconvert-aws_RequestTag___TagKey_
#awselementalmediaconvert-aws_RequestTag___TagKey_
#awselementalmediaconvert-aws_RequestTag___TagKey_
#awselementalmediaconvert-aws_TagKeys
#awselementalmediaconvert-aws_TagKeys
https://docs.aws.amazon.com/mediaconvert/latest/apireference/queues.html
https://docs.aws.amazon.com/mediaconvert/latest/apireference/queues.html
#awselementalmediaconvert-aws_RequestTag___TagKey_
#awselementalmediaconvert-aws_RequestTag___TagKey_
#awselementalmediaconvert-aws_RequestTag___TagKey_
#awselementalmediaconvert-aws_TagKeys
#awselementalmediaconvert-aws_TagKeys
https://docs.aws.amazon.com/mediaconvert/latest/apireference/jobtemplates-name.html
https://docs.aws.amazon.com/mediaconvert/latest/apireference/jobtemplates-name.html
#awselementalmediaconvert-JobTemplate
#awselementalmediaconvert-JobTemplate
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeletePolicy AWS Elemental MediaConvert 
ポリシーを削除する許可を付
与

書き込み      

 DeletePreset AWS Elemental MediaConvert 
カスタム出力プリセットを削
除する許可を付与

書き込み Preset*    

 DeleteQueue AWS Elemental MediaConvert 
ジョブキューを削除する許可
を付与

書き込み Queue*    

 DescribeE 
ndpoints

アカウント固有のエンド
ポイントのリクエストを送
信して、 AWS Elemental 
MediaConvert サービスをサブ
スクライブするアクセス許可
を付与します。すべてのトラ
ンスコーディングリクエスト
は、サービスが返すエンドポ
イントに送信される必要があ 
ります。

リスト      

 Disassoci 
ateCertificate

AWS Certificate Manager 
(ACM) 証明書の Amazon リ
ソースネーム (ARN) と AWS 
Elemental MediaConvert リ
ソース間の関連付けを削除す
るアクセス許可を付与します

書き込み      

 GetJob AWS Elemental MediaConvert 
ジョブを取得する許可を付与

読み取り Job*    
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https://docs.aws.amazon.com/mediaconvert/latest/apireference/policy.html
https://docs.aws.amazon.com/mediaconvert/latest/apireference/presets-name.html
#awselementalmediaconvert-Preset
https://docs.aws.amazon.com/mediaconvert/latest/apireference/queues-name.html
#awselementalmediaconvert-Queue
https://docs.aws.amazon.com/mediaconvert/latest/apireference/endpoints.html
https://docs.aws.amazon.com/mediaconvert/latest/apireference/endpoints.html
https://docs.aws.amazon.com/mediaconvert/latest/apireference/certificates-arn.html
https://docs.aws.amazon.com/mediaconvert/latest/apireference/certificates-arn.html
https://docs.aws.amazon.com/mediaconvert/latest/apireference/jobs-id.html
#awselementalmediaconvert-Job
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetJobTem 
plate

AWS Elemental MediaConvert 
ジョブテンプレートを取得す
る許可を付与

読み取り JobTempla 
te*

   

 GetPolicy AWS Elemental MediaConvert 
ポリシーを取得する許可を付
与

読み取り      

 GetPreset AWS Elemental MediaConvert 
出力プリセットを取得する許
可を付与

読み取り Preset*    

 GetQueue AWS Elemental MediaConvert 
ジョブキューを取得する許可
を付与

読み取り Queue*    

 ListJobTe 
mplates

AWS Elemental MediaConvert 
ジョブテンプレートを一覧表
示する許可を付与

リスト      

 ListJobs AWS Elemental MediaConvert 
ジョブを一覧表示する許可を
付与

リスト Queue    

 ListPresets AWS Elemental MediaConvert 
出力プリセットを一覧表示す
る許可を付与

リスト      

 ListQueues AWS Elemental MediaConvert 
ジョブキューを一覧表示する
許可を付与

リスト      
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https://docs.aws.amazon.com/mediaconvert/latest/apireference/jobtemplates-name.html
https://docs.aws.amazon.com/mediaconvert/latest/apireference/jobtemplates-name.html
#awselementalmediaconvert-JobTemplate
#awselementalmediaconvert-JobTemplate
https://docs.aws.amazon.com/mediaconvert/latest/apireference/policy.html
https://docs.aws.amazon.com/mediaconvert/latest/apireference/presets-name.html
#awselementalmediaconvert-Preset
https://docs.aws.amazon.com/mediaconvert/latest/apireference/queues-name.html
#awselementalmediaconvert-Queue
https://docs.aws.amazon.com/mediaconvert/latest/apireference/jobtemplates.html
https://docs.aws.amazon.com/mediaconvert/latest/apireference/jobtemplates.html
https://docs.aws.amazon.com/mediaconvert/latest/apireference/jobs.html
#awselementalmediaconvert-Queue
https://docs.aws.amazon.com/mediaconvert/latest/apireference/presets.html
https://docs.aws.amazon.com/mediaconvert/latest/apireference/queues.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

JobTempla 
te

   

Preset    

 ListTagsF 
orResource

MediaConvert キュー、プリ
セット、またはジョブテンプ
レートのタグを取得する許可
を付与

読み取り

Queue    

 PutPolicy AWS Elemental MediaConvert 
ポリシーを配置する許可を付
与

書き込み      

JobTempla 
te

   

Preset    

Queue    

 TagResour 
ce

MediaConvert キュー、プリ
セット、またはジョブテンプ
レートにタグを追加する許可
を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

JobTempla 
te

   

Preset    

Queue    

 UntagReso 
urce

MediaConvert キュー、プリ
セット、またはジョブテンプ
レートからタグを削除するア
クセス許可を付与します

タグ付け

  aws:TagKe 
ys
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#awselementalmediaconvert-JobTemplate
#awselementalmediaconvert-JobTemplate
#awselementalmediaconvert-Preset
https://docs.aws.amazon.com/mediaconvert/latest/apireference/tags-arn.html
https://docs.aws.amazon.com/mediaconvert/latest/apireference/tags-arn.html
#awselementalmediaconvert-Queue
https://docs.aws.amazon.com/mediaconvert/latest/apireference/policy.html
#awselementalmediaconvert-JobTemplate
#awselementalmediaconvert-JobTemplate
#awselementalmediaconvert-Preset
#awselementalmediaconvert-Queue
https://docs.aws.amazon.com/mediaconvert/latest/apireference/tags.html
https://docs.aws.amazon.com/mediaconvert/latest/apireference/tags.html
#awselementalmediaconvert-aws_RequestTag___TagKey_
#awselementalmediaconvert-aws_RequestTag___TagKey_
#awselementalmediaconvert-aws_RequestTag___TagKey_
#awselementalmediaconvert-aws_TagKeys
#awselementalmediaconvert-aws_TagKeys
#awselementalmediaconvert-JobTemplate
#awselementalmediaconvert-JobTemplate
#awselementalmediaconvert-Preset
#awselementalmediaconvert-Queue
https://docs.aws.amazon.com/mediaconvert/latest/apireference/tags-arn.html
https://docs.aws.amazon.com/mediaconvert/latest/apireference/tags-arn.html
#awselementalmediaconvert-aws_TagKeys
#awselementalmediaconvert-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

JobTempla 
te*

   

Preset    

 UpdateJob 
Template

AWS Elemental MediaConvert 
カスタムジョブテンプレート
を更新する許可を付与

書き込み

Queue    

 UpdatePre 
set

AWS Elemental MediaConvert 
カスタム出力プリセットを更
新する許可を付与

書き込み Preset*    

 UpdateQue 
ue

AWS Elemental MediaConvert 
ジョブキューを更新する許可
を付与

書き込み Queue*    

AWS Elemental で定義されるリソースタイプ MediaConvert

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Job arn:${Partition}:mediaconvert:${Regi 
on}:${Account}:jobs/${JobId}

aws:ResourceTag/${ 
TagKey}

 Queue arn:${Partition}:mediaconvert:${Regi 
on}:${Account}:queues/${QueueName}

aws:ResourceTag/${ 
TagKey}

 Preset arn:${Partition}:mediaconvert:${Regi 
on}:${Account}:presets/${PresetName}

aws:ResourceTag/${ 
TagKey}
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#awselementalmediaconvert-JobTemplate
#awselementalmediaconvert-JobTemplate
#awselementalmediaconvert-Preset
https://docs.aws.amazon.com/mediaconvert/latest/apireference/jobtemplates-name.html
https://docs.aws.amazon.com/mediaconvert/latest/apireference/jobtemplates-name.html
#awselementalmediaconvert-Queue
https://docs.aws.amazon.com/mediaconvert/latest/apireference/presets-name.html
https://docs.aws.amazon.com/mediaconvert/latest/apireference/presets-name.html
#awselementalmediaconvert-Preset
https://docs.aws.amazon.com/mediaconvert/latest/apireference/queues-name.html
https://docs.aws.amazon.com/mediaconvert/latest/apireference/queues-name.html
#awselementalmediaconvert-Queue
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/mediaconvert/latest/apireference/jobs.html
#awselementalmediaconvert-aws_ResourceTag___TagKey_
#awselementalmediaconvert-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/mediaconvert/latest/apireference/queues.html
#awselementalmediaconvert-aws_ResourceTag___TagKey_
#awselementalmediaconvert-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 JobTemplate arn:${Partition}:mediaconvert:${Regi 
on}:${Account}:jobTemplates/${JobTem 
plateName}

aws:ResourceTag/${ 
TagKey}

 Certifica 
teAssociation

arn:${Partition}:mediaconvert:${Regi 
on}:${Account}:certificates/${Certif 
icateArn}

 

AWS Elemental の条件キー MediaConvert

AWS Elemental では、IAM ポリシーの Condition要素で使用できる以下の条件キー MediaConvert 
を定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込
むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアでアクセスをフィル
タリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーでアクセスをフィルタリングし
ます

ArrayOfString

 mediaconv 
ert:HttpInputsAllo 
wed

アカウントに存在する HTTP 入力ポリシーでアクセスを
フィルタリングします

Bool
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条件キー 説明 タイプ

 mediaconv 
ert:HttpsInputsAll 
owed

アカウントに存在する HTTPS 入力ポリシーでアクセス
をフィルタリングします

Bool

 mediaconv 
ert:S3Inp 
utsAllowed

アカウントに存在する S3 入力ポリシーでアクセスを
フィルタリングします

Bool

AWS Elemental のアクション、リソース、および条件キー MediaLive

AWS Elemental MediaLive （サービスプレフィックス: medialive) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Elemental で定義されるアクション MediaLive

• AWS Elemental で定義されるリソースタイプ MediaLive

• AWS Elemental の条件キー MediaLive

AWS Elemental で定義されるアクション MediaLive

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AcceptInp 
utDeviceT 
ransfer

入力デバイス転送を受け入れ
るアクセス許可を付与

書き込み input-dev 
ice*

   

 BatchDelete チャネル、入力、入力セキュ
リティグループ、およびマル
チプレックスを削除する許可
を付与

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchStart チャンネルとマルチプレック
スを開始する許可を付与

書き込み      

 BatchStop チャンネルとマルチプレック
スを停止する許可を付与

書き込み      

 BatchUpda 
teSchedule

チャネルのスケジュールにア
クションを追加および削除す
る許可を付与

書き込み channel*    

 CancelInp 
utDeviceT 
ransfer

入力デバイス転送をキャンセ
ルする許可を付与

書き込み input-dev 
ice*

   

 ClaimDevice 入力デバイスを請求する許可
を付与

書き込み input-dev 
ice*

   

channel*    

input*    

 CreateCha 
nnel

チャネルを作成する許可を付
与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateClo 
udWatchAl 
armTemplate

CloudWatch アラームテンプ
レートを作成するアクセス許
可を付与します

書き込み cloudwatc 
h-alarm-t 
emplate*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cloudwatc 
h-alarm-t 
emplate-
group*

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

cloudwatc 
h-alarm-t 
emplate-
group*

    CreateClo 
udWatchAl 
armTempla 
teGroup

CloudWatch アラームテンプ
レートグループを作成するア
クセス許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

eventbrid 
ge-rule-t 
emplate*

    CreateEve 
ntBridgeR 
uleTemplate

イベントブリッジルールテン
プレートを作成する許可を付
与

書き込み

eventbrid 
ge-rule-t 
emplate-
group*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

eventbrid 
ge-rule-t 
emplate-
group*

    CreateEve 
ntBridgeR 
uleTempla 
teGroup

イベントブリッジルールテン
プレートグループを作成する
アクセス許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

input*    

input-sec 
urity-gro 
up*

   

 CreateInput 入力を作成する許可を付与 書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateInp 
utSecurit 
yGroup

入力セキュリティグループを
作成する許可を付与

書き込み input-sec 
urity-gro 
up*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

multiplex*     CreateMul 
tiplex

マルチプレックスを作成する
許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateMul 
tiplexProgram

マルチプレックスプログラム
を作成する許可を付与

書き込み multiplex*    

input*     CreatePar 
tnerInput

パートナーリソースを作成す
る許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSig 
nalMap

シグナルマップを作成する許
可を付与

書き込み signal-
map*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

channel    

cloudwatc 
h-alarm-t 
emplate

   

cloudwatc 
h-alarm-t 
emplate-
group

   

eventbrid 
ge-rule-t 
emplate

   

eventbrid 
ge-rule-t 
emplate-
group

   

input    

input-sec 
urity-gro 
up

   

 CreateTags チャネル、入力、入力セキュ
リティグループ、マルチプ
レックス、予約、シグナル
マップ、テンプレートグルー
プ、テンプレートのタグを作 
成するアクセス許可を付与し
ます

タグ付け

multiplex    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

reservati 
on

   

signal-
map

   

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 DeleteCha 
nnel

チャネルを削除する許可を付
与

書き込み channel*    

 DeleteClo 
udWatchAl 
armTemplate

CloudWatch アラームテンプ
レートを削除するアクセス許
可を付与します

書き込み cloudwatc 
h-alarm-t 
emplate*

   

 DeleteClo 
udWatchAl 
armTempla 
teGroup

CloudWatch アラームテンプ
レートグループを削除するア
クセス許可を付与します

書き込み cloudwatc 
h-alarm-t 
emplate-
group*

   

 DeleteEve 
ntBridgeR 
uleTemplate

イベントブリッジルールテン
プレートを削除するアクセス
許可を付与します

書き込み eventbrid 
ge-rule-t 
emplate*

   

 DeleteEve 
ntBridgeR 
uleTempla 
teGroup

Eventbridge ルールテンプレー
トグループを削除するアクセ
ス許可を付与します

書き込み eventbrid 
ge-rule-t 
emplate-
group*

   

 DeleteInput 入力を削除する許可を付与 書き込み input*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteInp 
utSecurit 
yGroup

入力セキュリティグループを
削除する許可を付与

書き込み input-sec 
urity-gro 
up*

   

 DeleteMul 
tiplex

マルチプレックスを削除する
許可を付与

書き込み multiplex*    

 DeleteMul 
tiplexProgram

マルチプレックスプログラム
を削除する許可を付与

書き込み multiplex*    

 DeleteRes 
ervation

期限切れの予約を削除する許
可を付与

書き込み reservati 
on*

   

 DeleteSch 
edule

チャンネルのすべてのスケ
ジュールアクションを削除す
る許可を付与

書き込み channel*    

 DeleteSig 
nalMap

シグナルマップを削除する許
可を付与

書き込み signal-
map*

   

channel    

cloudwatc 
h-alarm-t 
emplate

   

cloudwatc 
h-alarm-t 
emplate-
group

   

 DeleteTags チャネル、入力、入力セキュ
リティグループ、マルチプ
レックス、予約、シグナル
マップ、テンプレートグルー
プ、テンプレートからタグを 
削除するアクセス許可を付与
します

タグ付け

eventbrid 
ge-rule-t 
emplate
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

eventbrid 
ge-rule-t 
emplate-
group

   

input    

input-sec 
urity-gro 
up

   

multiplex    

reservati 
on

   

signal-
map

   

  aws:TagKe 
ys

 

 DescribeA 
ccountCon 
figuration

顧客のアカウント設定を表示
する許可を付与

読み取り      

 DescribeC 
hannel

チャネルに関する詳細を取得
する許可を付与

読み込み channel*    

 DescribeI 
nput

入力を記述する許可を付与 読み込み input*    

 DescribeI 
nputDevice

入力デバイスを記述する許可
を付与

読み込み input-dev 
ice*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeI 
nputDevic 
eThumbnail

入力デバイスのサムネイルを
記述する許可を付与

読み込み input-dev 
ice*

   

 DescribeI 
nputSecur 
ityGroup

入力セキュリティグループを
記述する許可を付与

読み込み input-sec 
urity-gro 
up*

   

 DescribeM 
ultiplex

マルチプレックスを記述する
許可を付与

読み込み multiplex*    

 DescribeM 
ultiplexP 
rogram

マルチプレックスプログラム
を記述する許可を付与

読み込み multiplex*    

 DescribeO 
ffering

予約サービスに関する詳細を
取得する許可を付与

読み込み offering*    

 DescribeR 
eservation

予約に関する詳細を取得する
許可を付与

読み込み reservati 
on*

   

 DescribeS 
chedule

チャネルでスケジュールされ
ているアクションのリストを
表示する許可を付与

読み取り channel*    

 DescribeT 
humbnails

チャンネルのサムネイルを表
示する許可を付与

読み取り channel*    

 GetCloudW 
atchAlarm 
Template

CloudWatch アラームテンプ
レートを取得するアクセス許
可を付与します

読み取り cloudwatc 
h-alarm-t 
emplate*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetCloudW 
atchAlarm 
TemplateG 
roup

CloudWatch アラームテンプ
レートグループを取得するア
クセス許可を付与します

読み取り cloudwatc 
h-alarm-t 
emplate-
group*

   

 GetEventB 
ridgeRule 
Template

Eventbridge ルールテンプレー
トを取得するアクセス許可を
付与します

読み取り eventbrid 
ge-rule-t 
emplate*

   

 GetEventB 
ridgeRule 
TemplateG 
roup

Eventbridge ルールテンプレー
トグループを取得する許可を
付与

読み取り eventbrid 
ge-rule-t 
emplate-
group*

   

 GetSignal 
Map

シグナルマップを取得する許
可を付与

読み取り signal-
map*

   

 ListChannels チャネルを一覧表示する許可
を付与。

リスト      

 ListCloud 
WatchAlar 
mTemplate 
Groups

cloudwatch アラームテンプ
レートグループを一覧表示す
る許可を付与

リスト      

 ListCloud 
WatchAlar 
mTemplates

cloudwatch アラームテンプ
レートを一覧表示する許可を
付与

リスト      

 ListEvent 
BridgeRul 
eTemplate 
Groups

Eventbridge ルールテンプレー
トグループを一覧表示するア
クセス許可を付与します

リスト      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListEvent 
BridgeRul 
eTemplates

Eventbridge ルールテンプレー
トを一覧表示する許可を付与

リスト      

 ListInput 
DeviceTra 
nsfers

入力デバイスを一覧表示する
許可を付与

リスト      

 ListInput 
Devices

入力デバイスを一覧表示する
許可を付与。

リスト      

 ListInput 
SecurityG 
roups

入力セキュリティグループを
一覧表示する許可を付与。

リスト      

 ListInputs 入力を一覧表示する許可を付
与

リスト      

 ListMulti 
plexPrograms

マルチプレックスプログラム
を一覧表示する許可を付与

リスト      

 ListMulti 
plexes

マルチプレックスを一覧表示
する許可を付与

リスト      

 ListOfferings 予約サービスを一覧表示する
許可を付与

リスト      

 ListReser 
vations

予約を一覧表示する許可を付
与。

リスト      

 ListSigna 
lMaps

シグナルマップを一覧表示す
る許可を付与

リスト      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

channel    

cloudwatc 
h-alarm-t 
emplate

   

cloudwatc 
h-alarm-t 
emplate-
group

   

eventbrid 
ge-rule-t 
emplate

   

eventbrid 
ge-rule-t 
emplate-
group

   

input    

input-sec 
urity-gro 
up

   

multiplex    

reservati 
on

   

 ListTagsF 
orResource

チャネル、入力、入力セキュ
リティグループ、マルチプ
レックス、予約、シグナル
マップ、テンプレートグルー
プ、テンプレートのタグを一 
覧表示するアクセス許可を付
与します

リスト

signal-
map

   

AWS 要素 MediaLive 2416

#awselementalmedialive-channel
#awselementalmedialive-cloudwatch-alarm-template
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#awselementalmedialive-reservation
https://docs.aws.amazon.com/medialive/latest/ug/tagging.html
https://docs.aws.amazon.com/medialive/latest/ug/tagging.html
#awselementalmedialive-signal-map
#awselementalmedialive-signal-map


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

offering*    

reservati 
on*

   

 PurchaseO 
ffering

予約サービスを購入する許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 RebootInp 
utDevice

入力デバイスを再起動する許
可を付与

書き込み input-dev 
ice*

   

 RejectInp 
utDeviceT 
ransfer

入力デバイス転送を拒否する
許可を付与

書き込み input-dev 
ice*

   

 RestartCh 
annelPipe 
lines

実行中のチャンネルでパイプ
ラインを再起動するアクセス
許可を付与します

書き込み channel*    

 StartChannel チャネルを開始する許可を付
与

書き込み channel*    

 StartDele 
teMonitor 
Deployment

シグナルマップのモニターの
削除を開始する許可を付与

書き込み signal-
map*

   

 StartInpu 
tDevice

MediaConnect フローにア
タッチされた入力デバイスを 
開始するアクセス許可を付与
します

書き込み input-dev 
ice*
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#awselementalmedialive-reservation
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#awselementalmedialive-aws_TagKeys
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https://docs.aws.amazon.com/medialive/latest/ug/monitor-with-workflow-monitor-configure-signal-maps-delete.html
https://docs.aws.amazon.com/medialive/latest/ug/monitor-with-workflow-monitor-configure-signal-maps-delete.html
https://docs.aws.amazon.com/medialive/latest/ug/monitor-with-workflow-monitor-configure-signal-maps-delete.html
#awselementalmedialive-signal-map
#awselementalmedialive-signal-map
https://docs.aws.amazon.com/medialive/latest/ug/eml-devices.html
https://docs.aws.amazon.com/medialive/latest/ug/eml-devices.html
#awselementalmedialive-input-device
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartInpu 
tDeviceMa 
intenance 
Window

入力デバイスのメンテナンス
ウィンドウを開始する許可を
付与

書き込み input-dev 
ice*

   

 StartMoni 
torDeploy 
ment

シグナルマップモニターのデ
プロイを開始する許可を付与

書き込み signal-
map*

   

 StartMult 
iplex

マルチプレックスを開始する
許可を付与

書き込み multiplex*    

 StartUpda 
teSignalMap

シグナルマップの更新を開始
する許可を付与

書き込み signal-
map*

   

 StopChannel チャネルを停止する許可を付
与

書き込み channel*    

 StopInput 
Device

MediaConnect フローにア
タッチされた入力デバイスを 
停止する許可を付与

書き込み input-dev 
ice*

   

 StopMulti 
plex

マルチプレックスを停止する
許可を付与

書き込み multiplex*    

 TransferI 
nputDevice

入力デバイスを転送する許可
を付与

書き込み input-dev 
ice*

   

 UpdateAcc 
ountConfi 
guration

顧客のアカウント設定を更新
する許可を付与

書き込み      

 UpdateCha 
nnel

チャネルを更新する許可を付
与

書き込み channel*    
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https://docs.aws.amazon.com/medialive/latest/ug/eml-devices.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateCha 
nnelClass

チャネルのクラスを更新する
許可を付与

書き込み channel*    

cloudwatc 
h-alarm-t 
emplate*

    UpdateClo 
udWatchAl 
armTemplate

CloudWatch アラームテンプ
レートを更新するアクセス許
可を付与します

書き込み

cloudwatc 
h-alarm-t 
emplate-
group*

   

 UpdateClo 
udWatchAl 
armTempla 
teGroup

CloudWatch アラームテンプ
レートグループを更新するア
クセス許可を付与します

書き込み cloudwatc 
h-alarm-t 
emplate-
group*

   

eventbrid 
ge-rule-t 
emplate*

    UpdateEve 
ntBridgeR 
uleTemplate

イベントブリッジルールテン
プレートを更新するアクセス
許可を付与します

書き込み

eventbrid 
ge-rule-t 
emplate-
group*

   

 UpdateEve 
ntBridgeR 
uleTempla 
teGroup

Eventbridge ルールテンプレー
トグループを更新する許可を
付与

書き込み eventbrid 
ge-rule-t 
emplate-
group*

   

 UpdateInput 入力を更新する許可を付与 書き込み input*    

 UpdateInp 
utDevice

入力デバイスを更新する許可
を付与。

書き込み input-dev 
ice*
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https://docs.aws.amazon.com/medialive/latest/ug/editing-deleting-channel.html
https://docs.aws.amazon.com/medialive/latest/ug/editing-deleting-channel.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

input-sec 
urity-gro 
up*

    UpdateInp 
utSecurit 
yGroup

入力セキュリティグループを
更新する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateMul 
tiplex

マルチプレックスを更新する
許可を付与

書き込み multiplex*    

 UpdateMul 
tiplexProgram

マルチプレックスプログラム
を更新する許可を付与

書き込み multiplex*    

 UpdateRes 
ervation

予約を更新する許可を付与 書き込み reservati 
on*

   

AWS Elemental で定義されるリソースタイプ MediaLive

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 channel arn:${Partition}:medialive:${Region}:
${Account}:channel:${ChannelId}

aws:ResourceTag/${ 
TagKey}
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リソースタイ
プ

ARN 条件キー

 input arn:${Partition}:medialive:${Region}:
${Account}:input:${InputId}

aws:ResourceTag/${ 
TagKey}

 input-device arn:${Partition}:medialive:${Region}:
${Account}:inputDevice:${DeviceId}

 

 input-sec 
urity-group

arn:${Partition}:medialive:${Region} 
:${Account}:inputSecurityGroup:${Inp 
utSecurityGroupId}

aws:ResourceTag/${ 
TagKey}

 multiplex arn:${Partition}:medialive:${Region}:
${Account}:multiplex:${MultiplexId}

aws:ResourceTag/${ 
TagKey}

 reservation arn:${Partition}:medialive:${Region} 
:${Account}:reservation:${Reservatio 
nId}

aws:ResourceTag/${ 
TagKey}

 offering arn:${Partition}:medialive:${Region}:
${Account}:offering:${OfferingId}

 

 signal-map arn:${Partition}:medialive:${Region}:
${Account}:signal-map:${SignalMapId}

aws:ResourceTag/${ 
TagKey}

 cloudwatc 
h-alarm-t 
emplate-g 
roup

arn:${Partition}:medialive:${Region} 
:${Account}:cloudwatch-alarm-templat 
e-group:${CloudWatchAlarmTemplateGro 
upId}

aws:ResourceTag/${ 
TagKey}

 cloudwatc 
h-alarm-t 
emplate

arn:${Partition}:medialive:${Region}:
${Account}:cloudwatch-alarm-template:
${CloudWatchAlarmTemplateId}

aws:ResourceTag/${ 
TagKey}

 eventbridge-
rule-template-
group

arn:${Partition}:medialive:${Region} 
:${Account}:eventbridge-rule-templat 
e-group:${EventBridgeRuleTemplateGro 
upId}

aws:ResourceTag/${ 
TagKey}

AWS 要素 MediaLive 2421

https://docs.aws.amazon.com/medialive/latest/ug/creating-input.html
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リソースタイ
プ

ARN 条件キー

 eventbridge-
rule-template

arn:${Partition}:medialive:${Region}:
${Account}:eventbridge-rule-template:
${EventBridgeRuleTemplateId}

aws:ResourceTag/${ 
TagKey}

AWS Elemental の条件キー MediaLive

AWS Elemental では、IAM ポリシーの Condition要素で使用できる以下の条件キー MediaLive を
定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込む
ことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

AWS Elemental のアクション、リソース、および条件キー MediaPackage

AWS Elemental MediaPackage （サービスプレフィックス: mediapackage) では、IAM アクセス許
可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/medialive/latest/ugtagging.html
https://docs.aws.amazon.com/medialive/latest/ugtagging.html
https://docs.aws.amazon.com/medialive/latest/ugtagging.html
https://docs.aws.amazon.com/medialive/latest/ugtagging.html
https://docs.aws.amazon.com/medialive/latest/ugtagging.html
https://docs.aws.amazon.com/medialive/latest/ugtagging.html
https://docs.aws.amazon.com/mediapackage/latest/ug/what-is.html
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• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Elemental で定義されるアクション MediaPackage

• AWS Elemental で定義されるリソースタイプ MediaPackage

• AWS Elemental の条件キー MediaPackage

AWS Elemental で定義されるアクション MediaPackage

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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https://docs.aws.amazon.com/mediapackage/latest/apireference/welcome.html
https://docs.aws.amazon.com/mediapackage/latest/ug/setting-up.html#setting-up-create-iam-user
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Configure 
Logs

チャネルのアクセスログを設
定する許可を付与

書き込み channels*   iam:Creat 
eServiceL 
inkedRole

 CreateCha 
nnel

AWS Elemental でチャネルを
作成するアクセス許可を付与
します MediaPackage

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateHar 
vestJob

AWS Elemental で収集ジョ
ブを作成する許可を付与 
MediaPackage

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateOri 
ginEndpoint

AWS Elemental でエンドポ
イントを作成する許可を付与 
MediaPackage

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/mediapackage/latest/apireference/channels-id-configure_logs.html#channels-id-configure_logsput
https://docs.aws.amazon.com/mediapackage/latest/apireference/channels-id-configure_logs.html#channels-id-configure_logsput
#awselementalmediapackage-channels
#awselementalmediapackage-channels
https://docs.aws.amazon.com/mediapackage/latest/apireference/channels.html#channelspost
https://docs.aws.amazon.com/mediapackage/latest/apireference/channels.html#channelspost
#awselementalmediapackage-aws_RequestTag___TagKey_
#awselementalmediapackage-aws_RequestTag___TagKey_
#awselementalmediapackage-aws_RequestTag___TagKey_
#awselementalmediapackage-aws_TagKeys
#awselementalmediapackage-aws_TagKeys
https://docs.aws.amazon.com/mediapackage/latest/apireference/harvest_jobs.html#harvest_jobspost
https://docs.aws.amazon.com/mediapackage/latest/apireference/harvest_jobs.html#harvest_jobspost
#awselementalmediapackage-aws_RequestTag___TagKey_
#awselementalmediapackage-aws_RequestTag___TagKey_
#awselementalmediapackage-aws_RequestTag___TagKey_
#awselementalmediapackage-aws_TagKeys
#awselementalmediapackage-aws_TagKeys
https://docs.aws.amazon.com/mediapackage/latest/apireference/origin_endpoints.html#origin_endpointspost
https://docs.aws.amazon.com/mediapackage/latest/apireference/origin_endpoints.html#origin_endpointspost
#awselementalmediapackage-aws_RequestTag___TagKey_
#awselementalmediapackage-aws_RequestTag___TagKey_
#awselementalmediapackage-aws_RequestTag___TagKey_
#awselementalmediapackage-aws_TagKeys
#awselementalmediapackage-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteCha 
nnel

AWS Elemental でチャネ
ルを削除する許可を付与 
MediaPackage

書き込み channels*    

 DeleteOri 
ginEndpoint

AWS Elemental でエンドポ
イントを削除する許可を付与 
MediaPackage

書き込み origin_en 
dpoints*

   

 DescribeC 
hannel

AWS Elemental でチャネルの
詳細を表示するアクセス許可
を付与します MediaPackage

読み取り channels*    

 DescribeH 
arvestJob

AWS Elemental で収集ジョブ
の詳細を表示する許可を付与 
MediaPackage

読み取り harvest_j 
obs*

   

 DescribeO 
riginEndpoint

AWS Elemental でエンド
ポイントの詳細を表示する
アクセス許可を付与します 
MediaPackage

読み取り origin_en 
dpoints*

   

 ListChannels AWS Elemental でチャネル
のリストを表示するアクセス 
許可を付与します MediaPack 
age

読み取り      

 ListHarve 
stJobs

AWS Elemental で収集ジョブ
のリストを表示する許可を付
与 MediaPackage

読み取り      

 ListOrigi 
nEndpoints

AWS Elemental でエンドポ
イントのリストを表示する
アクセス許可を付与します 
MediaPackage

読み取り      
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https://docs.aws.amazon.com/mediapackage/latest/apireference/channels-id.html#channels-iddelete
https://docs.aws.amazon.com/mediapackage/latest/apireference/channels-id.html#channels-iddelete
#awselementalmediapackage-channels
#awselementalmediapackage-channels
https://docs.aws.amazon.com/mediapackage/latest/apireference/origin_endpoints-id.html#origin_endpoints-iddelete
https://docs.aws.amazon.com/mediapackage/latest/apireference/origin_endpoints-id.html#origin_endpoints-iddelete
#awselementalmediapackage-origin_endpoints
#awselementalmediapackage-origin_endpoints
https://docs.aws.amazon.com/mediapackage/latest/apireference/channels-id.html#channels-idget
https://docs.aws.amazon.com/mediapackage/latest/apireference/channels-id.html#channels-idget
#awselementalmediapackage-channels
#awselementalmediapackage-channels
https://docs.aws.amazon.com/mediapackage/latest/apireference/harvest_jobs-id.html#harvest_jobs-idget
https://docs.aws.amazon.com/mediapackage/latest/apireference/harvest_jobs-id.html#harvest_jobs-idget
#awselementalmediapackage-harvest_jobs
#awselementalmediapackage-harvest_jobs
https://docs.aws.amazon.com/mediapackage/latest/apireference/origin_endpoints-id.html#origin_endpoints-idget
https://docs.aws.amazon.com/mediapackage/latest/apireference/origin_endpoints-id.html#origin_endpoints-idget
#awselementalmediapackage-origin_endpoints
#awselementalmediapackage-origin_endpoints
https://docs.aws.amazon.com/mediapackage/latest/apireference/channels.html#channelsget
https://docs.aws.amazon.com/mediapackage/latest/apireference/harvest_jobs.html#harvest_jobsget
https://docs.aws.amazon.com/mediapackage/latest/apireference/harvest_jobs.html#harvest_jobsget
https://docs.aws.amazon.com/mediapackage/latest/apireference/origin_endpoints.html#origin_endpointsget
https://docs.aws.amazon.com/mediapackage/latest/apireference/origin_endpoints.html#origin_endpointsget
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

channels    

harvest_j 
obs

   

 ListTagsF 
orResource

チャネルまたは に割り当て
られたタグを一覧表示する
アクセス許可を付与します 
OriginEndpoint

読み取り

origin_en 
dpoints

   

 RotateCha 
nnelCrede 
ntials

AWS Elemental のチャネル
の最初の IngestEndpoint の
認証情報をローテーションす
るアクセス許可を付与します 
MediaPackage

書き込み channels*    

 RotateIng 
estEndpoi 
ntCredentials

AWS Elemental のチャネル
の IngestEndpoint 認証情報を
ローテーションするアクセス 
許可を付与します MediaPack 
age

書き込み channels*    

channels    

harvest_j 
obs

   

origin_en 
dpoints

   

 TagResour 
ce

MediaPackage リソースにタ
グを付けるアクセス許可を付
与します

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#awselementalmediapackage-channels
#awselementalmediapackage-harvest_jobs
#awselementalmediapackage-harvest_jobs
https://docs.aws.amazon.com/mediapackage/latest/apireference/tags-resource-arn.html#tags-resource-arnget
https://docs.aws.amazon.com/mediapackage/latest/apireference/tags-resource-arn.html#tags-resource-arnget
#awselementalmediapackage-origin_endpoints
#awselementalmediapackage-origin_endpoints
https://docs.aws.amazon.com/mediapackage/latest/apireference/channels-id-credentials.html#channels-id-credentialsput
https://docs.aws.amazon.com/mediapackage/latest/apireference/channels-id-credentials.html#channels-id-credentialsput
https://docs.aws.amazon.com/mediapackage/latest/apireference/channels-id-credentials.html#channels-id-credentialsput
#awselementalmediapackage-channels
#awselementalmediapackage-channels
https://docs.aws.amazon.com/mediapackage/latest/apireference/channels-id-ingest_endpoints-ingest_endpoint_id-credentials.html#channels-id-ingest_endpoints-ingest_endpoint_id-credentialsput
https://docs.aws.amazon.com/mediapackage/latest/apireference/channels-id-ingest_endpoints-ingest_endpoint_id-credentials.html#channels-id-ingest_endpoints-ingest_endpoint_id-credentialsput
https://docs.aws.amazon.com/mediapackage/latest/apireference/channels-id-ingest_endpoints-ingest_endpoint_id-credentials.html#channels-id-ingest_endpoints-ingest_endpoint_id-credentialsput
#awselementalmediapackage-channels
#awselementalmediapackage-channels
#awselementalmediapackage-channels
#awselementalmediapackage-harvest_jobs
#awselementalmediapackage-harvest_jobs
#awselementalmediapackage-origin_endpoints
#awselementalmediapackage-origin_endpoints
https://docs.aws.amazon.com/mediapackage/latest/apireference/hj-create.html
https://docs.aws.amazon.com/mediapackage/latest/apireference/hj-create.html
#awselementalmediapackage-aws_RequestTag___TagKey_
#awselementalmediapackage-aws_RequestTag___TagKey_
#awselementalmediapackage-aws_RequestTag___TagKey_
#awselementalmediapackage-aws_TagKeys
#awselementalmediapackage-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

channels    

harvest_j 
obs

   

origin_en 
dpoints

   

 UntagReso 
urce

チャネルまたは にタグを削
除する許可を付与 OriginEnd 
point

タグ付け

  aws:TagKe 
ys

 

 UpdateCha 
nnel

AWS Elemental でチャネルを
変更するアクセス許可を付与
します MediaPackage

書き込み channels*    

 UpdateOri 
ginEndpoint

AWS Elemental のエンドポイ
ントを変更するアクセス許可
を付与します MediaPackage

書き込み origin_en 
dpoints*

   

AWS Elemental で定義されるリソースタイプ MediaPackage

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 channels arn:${Partition}:mediapackage:${Regi 
on}:${Account}:channels/${ChannelIde 
ntifier}

aws:ResourceTag/${ 
TagKey}
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#awselementalmediapackage-channels
#awselementalmediapackage-harvest_jobs
#awselementalmediapackage-harvest_jobs
#awselementalmediapackage-origin_endpoints
#awselementalmediapackage-origin_endpoints
https://docs.aws.amazon.com/mediapackage/latest/apireference/tags-resource-arn.html#tags-resource-arndelete
https://docs.aws.amazon.com/mediapackage/latest/apireference/tags-resource-arn.html#tags-resource-arndelete
#awselementalmediapackage-aws_TagKeys
#awselementalmediapackage-aws_TagKeys
https://docs.aws.amazon.com/mediapackage/latest/apireference/channels-id.html#channels-idput
https://docs.aws.amazon.com/mediapackage/latest/apireference/channels-id.html#channels-idput
#awselementalmediapackage-channels
#awselementalmediapackage-channels
https://docs.aws.amazon.com/mediapackage/latest/apireference/origin_endpoints-id.html#origin_endpoints-idput
https://docs.aws.amazon.com/mediapackage/latest/apireference/origin_endpoints-id.html#origin_endpoints-idput
#awselementalmediapackage-origin_endpoints
#awselementalmediapackage-origin_endpoints
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/mediapackage/latest/ug/channels.html
#awselementalmediapackage-aws_ResourceTag___TagKey_
#awselementalmediapackage-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 origin_en 
dpoints

arn:${Partition}:mediapackage:${Regi 
on}:${Account}:origin_endpoints/${Or 
iginEndpointIdentifier}

aws:ResourceTag/${ 
TagKey}

 harvest_jobs arn:${Partition}:mediapackage:${Regi 
on}:${Account}:harvest_jobs/${Harves 
tJobIdentifier}

aws:ResourceTag/${ 
TagKey}

AWS Elemental の条件キー MediaPackage

AWS Elemental では、IAM ポリシーの Condition要素で使用できる以下の条件キー MediaPackage 
を定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込
むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

MediaPackage リクエストのタグでアクセスをフィルタ 
リングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

MediaPackage リソースのタグでアクセスをフィルタリ 
ングします

文字列

 aws:TagKeys MediaPackage リソースまたはリクエストのタグキーで 
アクセスをフィルタリングします

ArrayOfString
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https://docs.aws.amazon.com/mediapackage/latest/ug/endpoints.html
https://docs.aws.amazon.com/mediapackage/latest/ug/endpoints.html
#awselementalmediapackage-aws_ResourceTag___TagKey_
#awselementalmediapackage-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/mediapackage/latest/ug/harvest-jobs.html
#awselementalmediapackage-aws_ResourceTag___TagKey_
#awselementalmediapackage-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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AWS Elemental MediaPackage V2 のアクション、リソース、および条件
キー

AWS Elemental MediaPackage V2 (サービスプレフィックス: mediapackagev2) では、IAM アクセ
ス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキス
トキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Elemental MediaPackage V2 で定義されるアクション

• AWS Elemental MediaPackage V2 で定義されるリソースタイプ

• AWS Elemental MediaPackage V2 の条件キー

AWS Elemental MediaPackage V2 で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
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https://docs.aws.amazon.com/mediapackage/latest/userguide/what-is.html
https://docs.aws.amazon.com/mediapackage/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/mediapackage/latest/userguide/setting-up-iam-permissions.html
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ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Channel*     CreateCha 
nnel

チャネルグループにチャネル
を作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

ChannelGr 
oup*

    CreateCha 
nnelGroup

チャネルグループを作成する
許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

 

AWS Elemental MediaPackage V2 2430

reference_policies_actions-resources-contextkeys.html#actions_table
#awselementalmediapackagev2-Channel
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_CreateChannel.html
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_CreateChannel.html
#awselementalmediapackagev2-aws_RequestTag___TagKey_
#awselementalmediapackagev2-aws_RequestTag___TagKey_
#awselementalmediapackagev2-aws_RequestTag___TagKey_
#awselementalmediapackagev2-aws_TagKeys
#awselementalmediapackagev2-aws_TagKeys
#awselementalmediapackagev2-ChannelGroup
#awselementalmediapackagev2-ChannelGroup
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_CreateChannelGroup.html
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_CreateChannelGroup.html
#awselementalmediapackagev2-aws_RequestTag___TagKey_
#awselementalmediapackagev2-aws_RequestTag___TagKey_
#awselementalmediapackagev2-aws_RequestTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

OriginEnd 
point*

    CreateOri 
ginEndpoint

チャネルのオリジンエンドポ
イントを作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteCha 
nnel

チャネルグループ内のチャネ
ルを削除する許可を付与

書き込み Channel*    

 DeleteCha 
nnelGroup

チャネルグループを削除する
許可を付与

書き込み ChannelGr 
oup*

   

 DeleteCha 
nnelPolicy

チャネルからリソースポリ
シーを削除する許可を付与

書き込み Channel*    

 DeleteOri 
ginEndpoint

チャネルのオリジンエンドポ
イントを削除する許可を付与

書き込み OriginEnd 
point*

   

 DeleteOri 
ginEndpoi 
ntPolicy

オリジンエンドポイントから
リソースポリシーを削除する
許可を付与

書き込み OriginEnd 
point*

   

 GetChannel チャネルグループ内のチャネ
ルの詳細を取得する許可を付
与

読み取り Channel*    

 GetChanne 
lGroup

チャネルグループの詳細を取
得する許可を付与

読み取り ChannelGr 
oup*
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#awselementalmediapackagev2-aws_TagKeys
#awselementalmediapackagev2-aws_TagKeys
#awselementalmediapackagev2-OriginEndpoint
#awselementalmediapackagev2-OriginEndpoint
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_CreateOriginEndpoint.html
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_CreateOriginEndpoint.html
#awselementalmediapackagev2-aws_RequestTag___TagKey_
#awselementalmediapackagev2-aws_RequestTag___TagKey_
#awselementalmediapackagev2-aws_RequestTag___TagKey_
#awselementalmediapackagev2-aws_TagKeys
#awselementalmediapackagev2-aws_TagKeys
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_DeleteChannel.html
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_DeleteChannel.html
#awselementalmediapackagev2-Channel
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_DeleteChannelGroup.html
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_DeleteChannelGroup.html
#awselementalmediapackagev2-ChannelGroup
#awselementalmediapackagev2-ChannelGroup
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_DeleteChannelPolicy.html
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_DeleteChannelPolicy.html
#awselementalmediapackagev2-Channel
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_DeleteOriginEndpoint.html
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_DeleteOriginEndpoint.html
#awselementalmediapackagev2-OriginEndpoint
#awselementalmediapackagev2-OriginEndpoint
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_DeleteOriginEndpointPolicy.html
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_DeleteOriginEndpointPolicy.html
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_DeleteOriginEndpointPolicy.html
#awselementalmediapackagev2-OriginEndpoint
#awselementalmediapackagev2-OriginEndpoint
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_GetChannel.html
#awselementalmediapackagev2-Channel
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_GetChannelGroup.html
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_GetChannelGroup.html
#awselementalmediapackagev2-ChannelGroup
#awselementalmediapackagev2-ChannelGroup
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetChanne 
lPolicy

チャネルのリソースポリシー
を取得する許可を付与

読み取り Channel*    

 GetHeadOb 
ject

への GetHeadObject リクエス
トを行うアクセス許可を付与
します MediaPackage

読み取り OriginEnd 
point*

   

 GetObject への GetObject リクエストを
行うアクセス許可を付与しま
す MediaPackage

読み取り OriginEnd 
point*

   

 GetOrigin 
Endpoint

オリジンエンドポイントの詳
細を取得する許可を付与

読み取り OriginEnd 
point*

   

 GetOrigin 
EndpointP 
olicy

オリジンエンドポイントのリ
ソースポリシーの詳細を取得
する許可を付与

読み取り OriginEnd 
point*

   

 ListChann 
elGroups

AWS アカウントのすべての
チャネルグループを一覧表示
する許可を付与

リスト      

 ListChannels チャネルグループ内のすべて
のチャネルを一覧表示する許
可を付与

リスト ChannelGr 
oup*

   

 ListOrigi 
nEndpoints

チャネルのすべてのオリジン
エンドポイントを一覧表示す
る許可を付与

リスト Channel*    

Channel     ListTagsF 
orResource

指定されたリソースのタグを
一覧表示する許可を付与

読み取り

ChannelGr 
oup
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https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_GetChannelPolicy.html
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_GetChannelPolicy.html
#awselementalmediapackagev2-Channel
https://docs.aws.amazon.com/mediapackage/latest/userguide/dataplane-apis.html
https://docs.aws.amazon.com/mediapackage/latest/userguide/dataplane-apis.html
#awselementalmediapackagev2-OriginEndpoint
#awselementalmediapackagev2-OriginEndpoint
https://docs.aws.amazon.com/mediapackage/latest/userguide/dataplane-apis.html
#awselementalmediapackagev2-OriginEndpoint
#awselementalmediapackagev2-OriginEndpoint
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_GetOriginEndpoint.html
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_GetOriginEndpoint.html
#awselementalmediapackagev2-OriginEndpoint
#awselementalmediapackagev2-OriginEndpoint
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_GetOriginEndpointPolicy.html
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_GetOriginEndpointPolicy.html
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_GetOriginEndpointPolicy.html
#awselementalmediapackagev2-OriginEndpoint
#awselementalmediapackagev2-OriginEndpoint
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_ListChannelGroups.html
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_ListChannelGroups.html
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_ListChannels.html
#awselementalmediapackagev2-ChannelGroup
#awselementalmediapackagev2-ChannelGroup
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_ListOriginEndpoints.html
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_ListOriginEndpoints.html
#awselementalmediapackagev2-Channel
#awselementalmediapackagev2-Channel
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_ListTagsForResource.html
#awselementalmediapackagev2-ChannelGroup
#awselementalmediapackagev2-ChannelGroup
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

OriginEnd 
point

   

 PutChanne 
lPolicy

チャネルのリソースポリシー
をアタッチする許可を付与

書き込み Channel*    

 PutObject への PutObject リクエストを
行うアクセス許可を付与しま
す MediaPackage

書き込み Channel*    

 PutOrigin 
EndpointP 
olicy

リソースポリシーを元のエン
ドポイントにアタッチする許
可を付与

書き込み OriginEnd 
point*

   

Channel    

ChannelGr 
oup

   

OriginEnd 
point

   

 TagResour 
ce

指定されたタグを指定された
リソースに追加する許可を付
与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Channel     UntagReso 
urce

指定されたリソースから指定
されたタグを削除するための
アクセス許可を付与

タグ付け

ChannelGr 
oup
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#awselementalmediapackagev2-OriginEndpoint
#awselementalmediapackagev2-OriginEndpoint
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_PutChannelPolicy.html
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_PutChannelPolicy.html
#awselementalmediapackagev2-Channel
https://docs.aws.amazon.com/mediapackage/latest/userguide/dataplane-apis.html
#awselementalmediapackagev2-Channel
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_PutOriginEndpointPolicy.html
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_PutOriginEndpointPolicy.html
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_PutOriginEndpointPolicy.html
#awselementalmediapackagev2-OriginEndpoint
#awselementalmediapackagev2-OriginEndpoint
#awselementalmediapackagev2-Channel
#awselementalmediapackagev2-ChannelGroup
#awselementalmediapackagev2-ChannelGroup
#awselementalmediapackagev2-OriginEndpoint
#awselementalmediapackagev2-OriginEndpoint
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_TagResource.html
#awselementalmediapackagev2-aws_RequestTag___TagKey_
#awselementalmediapackagev2-aws_RequestTag___TagKey_
#awselementalmediapackagev2-aws_RequestTag___TagKey_
#awselementalmediapackagev2-aws_TagKeys
#awselementalmediapackagev2-aws_TagKeys
#awselementalmediapackagev2-Channel
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_UntagResource.html
#awselementalmediapackagev2-ChannelGroup
#awselementalmediapackagev2-ChannelGroup
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

OriginEnd 
point

   

  aws:TagKe 
ys

 

 UpdateCha 
nnel

チャネルグループ内のチャネ
ルを更新する許可を付与

書き込み Channel*    

 UpdateCha 
nnelGroup

チャネルグループを更新する
許可を付与

書き込み ChannelGr 
oup*

   

 UpdateOri 
ginEndpoint

チャネルのオリジンエンドポ
イントを更新する許可を付与

書き込み OriginEnd 
point*

   

AWS Elemental MediaPackage V2 で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 ChannelGr 
oup

arn:${Partition}:mediapackagev2:${Re 
gion}:${Account}:channelGroup/${Chan 
nelGroupName}

aws:ResourceTag/${ 
TagKey}

 Channel arn:${Partition}:mediapackagev2:${Re 
gion}:${Account}:channelGroup/${Chan 
nelGroupName}/channel/${ChannelName}

aws:ResourceTag/${ 
TagKey}
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#awselementalmediapackagev2-OriginEndpoint
#awselementalmediapackagev2-OriginEndpoint
#awselementalmediapackagev2-aws_TagKeys
#awselementalmediapackagev2-aws_TagKeys
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_UpdateChannel.html
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_UpdateChannel.html
#awselementalmediapackagev2-Channel
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_UpdateChannelGroup.html
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_UpdateChannelGroup.html
#awselementalmediapackagev2-ChannelGroup
#awselementalmediapackagev2-ChannelGroup
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_UpdateOriginEndpoint.html
https://docs.aws.amazon.com/mediapackage/latest/APIReference/API_UpdateOriginEndpoint.html
#awselementalmediapackagev2-OriginEndpoint
#awselementalmediapackagev2-OriginEndpoint
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/mediapackage/latest/userguide/channel-groups.html
https://docs.aws.amazon.com/mediapackage/latest/userguide/channel-groups.html
#awselementalmediapackagev2-aws_ResourceTag___TagKey_
#awselementalmediapackagev2-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/mediapackage/latest/userguide/channels.html
#awselementalmediapackagev2-aws_ResourceTag___TagKey_
#awselementalmediapackagev2-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 OriginEnd 
point

arn:${Partition}:mediapackagev2:${Re 
gion}:${Account}:channelGroup/${Chan 
nelGroupName}/channel/${ChannelName} 
/originEndpoint/${OriginEndpointName 
}

aws:ResourceTag/${ 
TagKey}

AWS Elemental MediaPackage V2 の条件キー

AWS Elemental MediaPackage V2 では、IAM ポリシーの Condition要素で使用できる以下の条件
キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグによりアクセスをフィルタリ
ングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグによりアクセスをフィル
タリングします

文字列

 aws:TagKeys リクエストで渡されたタグキーによりアクセスをフィル
タリングします

ArrayOfString
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https://docs.aws.amazon.com/mediapackage/latest/userguide/endpoints.html
https://docs.aws.amazon.com/mediapackage/latest/userguide/endpoints.html
#awselementalmediapackagev2-aws_ResourceTag___TagKey_
#awselementalmediapackagev2-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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AWS Elemental MediaPackage VOD のアクション、リソース、および条件
キー

AWS Elemental MediaPackage VOD (サービスプレフィックス: mediapackage-vod) では、IAM ア
クセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテ
キストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Elemental MediaPackage VOD で定義されるアクション

• AWS Elemental MediaPackage VOD で定義されるリソースタイプ

• AWS Elemental MediaPackage VOD の条件キー

AWS Elemental MediaPackage VOD で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
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https://docs.aws.amazon.com/mediapackage/latest/ug/what-is.html
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/welcome.html
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ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Configure 
Logs

の出力アクセスログを設定
する許可を付与 Packaging 
Group

書き込み packaging 
-groups*

  iam:Creat 
eServiceL 
inkedRole

 CreateAsset AWS Elemental でアセッ
トを作成する許可を付与 
MediaPackage

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePac 
kagingCon 
figuration

AWS Elemental でパッケージ
設定を作成するアクセス許可
を付与します MediaPackage

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/packaging_groups-id-configure_logs.html#packaging_groups-id-configure_logsput
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/packaging_groups-id-configure_logs.html#packaging_groups-id-configure_logsput
#awselementalmediapackagevod-packaging-groups
#awselementalmediapackagevod-packaging-groups
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/assets.html#assetspost
#awselementalmediapackagevod-aws_RequestTag___TagKey_
#awselementalmediapackagevod-aws_RequestTag___TagKey_
#awselementalmediapackagevod-aws_RequestTag___TagKey_
#awselementalmediapackagevod-aws_TagKeys
#awselementalmediapackagevod-aws_TagKeys
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/packaging_configurations.html#packaging_configurationspost
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/packaging_configurations.html#packaging_configurationspost
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/packaging_configurations.html#packaging_configurationspost
#awselementalmediapackagevod-aws_RequestTag___TagKey_
#awselementalmediapackagevod-aws_RequestTag___TagKey_
#awselementalmediapackagevod-aws_RequestTag___TagKey_
#awselementalmediapackagevod-aws_TagKeys
#awselementalmediapackagevod-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreatePac 
kagingGroup

AWS Elemental でパッケージ
ンググループを作成する許可
を付与 MediaPackage

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAsset AWS Elemental でアセッ
トを削除する許可を付与 
MediaPackage

書き込み assets*    

 DeletePac 
kagingCon 
figuration

AWS Elemental でパッケージ
設定を削除するアクセス許可
を付与します MediaPackage

書き込み packaging 
-configur 
ations*

   

 DeletePac 
kagingGroup

AWS Elemental でパッケー
ジンググループを削除する
アクセス許可を付与します 
MediaPackage

書き込み packaging 
-groups*

   

 DescribeA 
sset

AWS Elemental でアセット
の詳細を表示する許可を付与 
MediaPackage

読み取り assets*    

 DescribeP 
ackagingC 
onfiguration

AWS Elemental でパッケー
ジング設定の詳細を表示する 
アクセス許可を付与します 
MediaPackage

読み取り packaging 
-configur 
ations*

   

 DescribeP 
ackagingG 
roup

AWS Elemental でパッケージ
ンググループの詳細を表示す
るアクセス許可を付与します 
MediaPackage

読み取り packaging 
-groups*

   

AWS Elemental MediaPackage VOD 2438

https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/packaging_groups.html#packaging_groupspost
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/packaging_groups.html#packaging_groupspost
#awselementalmediapackagevod-aws_RequestTag___TagKey_
#awselementalmediapackagevod-aws_RequestTag___TagKey_
#awselementalmediapackagevod-aws_RequestTag___TagKey_
#awselementalmediapackagevod-aws_TagKeys
#awselementalmediapackagevod-aws_TagKeys
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/assets-id.html#assets-iddelete
#awselementalmediapackagevod-assets
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/packaging_configurations-id.html#packaging_configurations-iddelete
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/packaging_configurations-id.html#packaging_configurations-iddelete
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/packaging_configurations-id.html#packaging_configurations-iddelete
#awselementalmediapackagevod-packaging-configurations
#awselementalmediapackagevod-packaging-configurations
#awselementalmediapackagevod-packaging-configurations
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/packaging_groups-id.html#packaging_groups-iddelete
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/packaging_groups-id.html#packaging_groups-iddelete
#awselementalmediapackagevod-packaging-groups
#awselementalmediapackagevod-packaging-groups
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/assets-id.html#assets-idget
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/assets-id.html#assets-idget
#awselementalmediapackagevod-assets
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/packaging_configurations-id.html#packaging_configurations-idget
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/packaging_configurations-id.html#packaging_configurations-idget
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/packaging_configurations-id.html#packaging_configurations-idget
#awselementalmediapackagevod-packaging-configurations
#awselementalmediapackagevod-packaging-configurations
#awselementalmediapackagevod-packaging-configurations
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/packaging_groups-id.html#packaging_groups-idget
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/packaging_groups-id.html#packaging_groups-idget
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/packaging_groups-id.html#packaging_groups-idget
#awselementalmediapackagevod-packaging-groups
#awselementalmediapackagevod-packaging-groups


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAssets AWS Elemental でアセット
のリストを表示するアクセス 
許可を付与します MediaPack 
age

リスト      

 ListPacka 
gingConfi 
gurations

AWS Elemental でパッケー
ジ設定のリストを表示する
アクセス許可を付与します 
MediaPackage

リスト      

 ListPacka 
gingGroups

AWS Elemental でパッケージ
ンググループのリストを表示
するアクセス許可を付与しま
す MediaPackage

リスト      

assets    

packaging 
-configur 
ations

   

 ListTagsF 
orResource

PackagingGroup、 Packaging 
Configuration、またはアセッ
トに割り当てられたタグを一
覧表示するアクセス許可を付
与します

読み取り

packaging 
-groups

   

assets    

packaging 
-configur 
ations

   

 TagResour 
ce

PackagingGroup、 Packaging 
Configuration、またはアセッ
トにタグを割り当てるアクセ
ス許可を付与します

タグ付け

packaging 
-groups
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https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/assets.html#assetsget
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/packaging_configurations.html#packaging_configurationsget
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/packaging_configurations.html#packaging_configurationsget
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/packaging_configurations.html#packaging_configurationsget
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/packaging_groups.html#packaging_groupsget
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/packaging_groups.html#packaging_groupsget
#awselementalmediapackagevod-assets
#awselementalmediapackagevod-packaging-configurations
#awselementalmediapackagevod-packaging-configurations
#awselementalmediapackagevod-packaging-configurations
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/tags-resource-arn.html#tags-resource-arnget
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/tags-resource-arn.html#tags-resource-arnget
#awselementalmediapackagevod-packaging-groups
#awselementalmediapackagevod-packaging-groups
#awselementalmediapackagevod-assets
#awselementalmediapackagevod-packaging-configurations
#awselementalmediapackagevod-packaging-configurations
#awselementalmediapackagevod-packaging-configurations
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/tags-resource-arn.html#tags-resource-arnpost
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/tags-resource-arn.html#tags-resource-arnpost
#awselementalmediapackagevod-packaging-groups
#awselementalmediapackagevod-packaging-groups
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

assets    

packaging 
-configur 
ations

   

packaging 
-groups

   

 UntagReso 
urce

PackagingGroup、 Packaging 
Configuration、またはアセッ
トからタグを削除する許可を
付与

タグ付け

  aws:TagKe 
ys

 

 UpdatePac 
kagingGroup

AWS Elemental でパッケージ
ンググループを更新する許可
を付与 MediaPackage

書き込み packaging 
-groups*

   

AWS Elemental MediaPackage VOD で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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#awselementalmediapackagevod-aws_RequestTag___TagKey_
#awselementalmediapackagevod-aws_RequestTag___TagKey_
#awselementalmediapackagevod-aws_RequestTag___TagKey_
#awselementalmediapackagevod-aws_TagKeys
#awselementalmediapackagevod-aws_TagKeys
#awselementalmediapackagevod-assets
#awselementalmediapackagevod-packaging-configurations
#awselementalmediapackagevod-packaging-configurations
#awselementalmediapackagevod-packaging-configurations
#awselementalmediapackagevod-packaging-groups
#awselementalmediapackagevod-packaging-groups
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/tags-resource-arn.html#tags-resource-arndelete
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/tags-resource-arn.html#tags-resource-arndelete
#awselementalmediapackagevod-aws_TagKeys
#awselementalmediapackagevod-aws_TagKeys
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/packaging_groups-id.html#packaging_groups-idput
https://docs.aws.amazon.com/mediapackage-vod/latest/apireference/packaging_groups-id.html#packaging_groups-idput
#awselementalmediapackagevod-packaging-groups
#awselementalmediapackagevod-packaging-groups
reference_policies_actions-resources-contextkeys.html#resources_table
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リソースタイ
プ

ARN 条件キー

 assets arn:${Partition}:mediapackage-vod:${ 
Region}:${Account}:assets/${AssetIde 
ntifier}

aws:ResourceTag/${ 
TagKey}

 packaging 
-configur 
ations

arn:${Partition}:mediapackage-vod:${ 
Region}:${Account}:packaging-configu 
rations/${PackagingConfigurationIden 
tifier}

aws:ResourceTag/${ 
TagKey}

 packaging-
groups

arn:${Partition}:mediapackage-vod:${ 
Region}:${Account}:packaging-groups/ 
${PackagingGroupIdentifier}

aws:ResourceTag/${ 
TagKey}

AWS Elemental MediaPackage VOD の条件キー

AWS Elemental MediaPackage VOD では、IAM ポリシーの Condition要素で使用できる以下の条
件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアのプレゼンスに基づ
いてアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーと値のペアに基
づいてアクションをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーのプレゼンスに基づいてアク
ションをフィルタリングします

ArrayOfString
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https://docs.aws.amazon.com/mediapackage/latest/ug/asset.html
#awselementalmediapackagevod-aws_ResourceTag___TagKey_
#awselementalmediapackagevod-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/mediapackage/latest/ug/pkg-cfig.html
https://docs.aws.amazon.com/mediapackage/latest/ug/pkg-cfig.html
https://docs.aws.amazon.com/mediapackage/latest/ug/pkg-cfig.html
#awselementalmediapackagevod-aws_ResourceTag___TagKey_
#awselementalmediapackagevod-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/mediapackage/latest/ug/pkg-group.html
https://docs.aws.amazon.com/mediapackage/latest/ug/pkg-group.html
#awselementalmediapackagevod-aws_ResourceTag___TagKey_
#awselementalmediapackagevod-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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AWS Elemental のアクション、リソース、および条件キー MediaStore

AWS Elemental MediaStore （サービスプレフィックス: mediastore) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Elemental で定義されるアクション MediaStore

• AWS Elemental で定義されるリソースタイプ MediaStore

• AWS Elemental の条件キー MediaStore

AWS Elemental で定義されるアクション MediaStore

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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https://docs.aws.amazon.com/mediastore/latest/ug/what-is.html
https://docs.aws.amazon.com/mediastore/latest/apireference/
https://docs.aws.amazon.com/mediastore/latest/ug/security-iam.html


サービス認証リファレンス サービス認証リファレンス

して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCon 
tainer

コンテナを作成する許可を付
与

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 DeleteCon 
tainer

コンテナを削除する許可を付
与

書き込み container 
*

   

 DeleteCon 
tainerPolicy

コンテナのアクセスポリシー
を削除する許可を付与

権限の管
理

container 
*

   

 DeleteCor 
sPolicy

コンテナから CORS ポリシー
を削除する許可を付与

書き込み container 
*
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/mediastore/latest/apireference/API_CreateContainer.html
https://docs.aws.amazon.com/mediastore/latest/apireference/API_CreateContainer.html
#awselementalmediastore-aws_TagKeys
#awselementalmediastore-aws_TagKeys
#awselementalmediastore-aws_RequestTag___TagKey_
#awselementalmediastore-aws_RequestTag___TagKey_
#awselementalmediastore-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/mediastore/latest/apireference/API_DeleteContainer.html
https://docs.aws.amazon.com/mediastore/latest/apireference/API_DeleteContainer.html
#awselementalmediastore-container
#awselementalmediastore-container
https://docs.aws.amazon.com/mediastore/latest/apireference/API_DeleteContainerPolicy.html
https://docs.aws.amazon.com/mediastore/latest/apireference/API_DeleteContainerPolicy.html
#awselementalmediastore-container
#awselementalmediastore-container
https://docs.aws.amazon.com/mediastore/latest/apireference/API_DeleteCorsPolicy.html
https://docs.aws.amazon.com/mediastore/latest/apireference/API_DeleteCorsPolicy.html
#awselementalmediastore-container
#awselementalmediastore-container
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteLif 
ecyclePolicy

コンテナからライフサイクル
ポリシーを削除する許可を付
与

書き込み container 
*

   

 DeleteMet 
ricPolicy

コンテナからメトリクスポリ
シーを削除する許可を付与

書き込み container 
*

   

 DeleteObject オブジェクトを削除する許可
を付与

書き込み object*    

 DescribeC 
ontainer

コンテナの詳細を取得する許
可を付与

リスト container 
*

   

 DescribeO 
bject

オブジェクトのメタデータを
取得する許可を付与

リスト object*    

 GetContai 
nerPolicy

コンテナのアクセスポリシー
を取得する許可を付与

読み取り container 
*

   

 GetCorsPo 
licy

コンテナの CORS ポリシーを
取得する許可を付与

読み取り container 
*

   

 GetLifecy 
clePolicy

コンテナに割り当てられてい
るライフサイクルポリシーを
取得する許可を付与

読み取り container 
*

   

 GetMetric 
Policy

コンテナに割り当てられてい
るメトリクスポリシーを取得
する許可を付与

読み取り container 
*

   

 GetObject オブジェクトを取得する許可
を付与

読み取り object*    
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https://docs.aws.amazon.com/mediastore/latest/apireference/API_DeleteLifecyclePolicy.html
https://docs.aws.amazon.com/mediastore/latest/apireference/API_DeleteLifecyclePolicy.html
#awselementalmediastore-container
#awselementalmediastore-container
https://docs.aws.amazon.com/mediastore/latest/apireference/API_DeleteMetricPolicy.html
https://docs.aws.amazon.com/mediastore/latest/apireference/API_DeleteMetricPolicy.html
#awselementalmediastore-container
#awselementalmediastore-container
https://docs.aws.amazon.com/mediastore/latest/apireference/API_objstore_DeleteObject.html
#awselementalmediastore-object
https://docs.aws.amazon.com/mediastore/latest/apireference/API_DescribeContainer.html
https://docs.aws.amazon.com/mediastore/latest/apireference/API_DescribeContainer.html
#awselementalmediastore-container
#awselementalmediastore-container
https://docs.aws.amazon.com/mediastore/latest/apireference/API_objstore_DescribeObject.html
https://docs.aws.amazon.com/mediastore/latest/apireference/API_objstore_DescribeObject.html
#awselementalmediastore-object
https://docs.aws.amazon.com/mediastore/latest/apireference/API_GetContainerPolicy.html
https://docs.aws.amazon.com/mediastore/latest/apireference/API_GetContainerPolicy.html
#awselementalmediastore-container
#awselementalmediastore-container
https://docs.aws.amazon.com/mediastore/latest/apireference/API_GetCorsPolicy.html
https://docs.aws.amazon.com/mediastore/latest/apireference/API_GetCorsPolicy.html
#awselementalmediastore-container
#awselementalmediastore-container
https://docs.aws.amazon.com/mediastore/latest/apireference/API_GetLifecyclePolicy.html
https://docs.aws.amazon.com/mediastore/latest/apireference/API_GetLifecyclePolicy.html
#awselementalmediastore-container
#awselementalmediastore-container
https://docs.aws.amazon.com/mediastore/latest/apireference/API_GetMetricPolicy.html
https://docs.aws.amazon.com/mediastore/latest/apireference/API_GetMetricPolicy.html
#awselementalmediastore-container
#awselementalmediastore-container
https://docs.aws.amazon.com/mediastore/latest/apireference/API_objstore_GetObject.html
#awselementalmediastore-object
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListConta 
iners

現在のアカウントのコンテナ
のリストを取得する許可を付
与

リスト      

 ListItems フォルダに保存されているオ
ブジェクトとサブフォルダの
リストを取得する許可を付与

リスト folder    

 ListTagsF 
orResource

コンテナのタグを一覧表示す
る許可を付与

読み取り container    

 PutContai 
nerPolicy

コンテナのアクセスポリシー
を作成または置換する許可を
付与

権限の管
理

container 
*

   

 PutCorsPo 
licy

コンテナの CORS ポリシーを
追加または変更する許可を付 
与

書き込み container 
*

   

 PutLifecy 
clePolicy

コンテナに割り当てられてい
るライフサイクルポリシーを
追加または変更する許可を付
与

書き込み container 
*

   

 PutMetric 
Policy

コンテナに割り当てられてい
るメトリクスポリシーを追加
または変更する許可を付与

書き込み container 
*

   

 PutObject オブジェクトをアップロード
する許可を付与

書き込み object*    

 StartAcce 
ssLogging

コンテナのアクセスログを開
始する許可を付与

書き込み container 
*

  iam:PassR 
ole

AWS 要素 MediaStore 2445

https://docs.aws.amazon.com/mediastore/latest/apireference/API_ListContainers.html
https://docs.aws.amazon.com/mediastore/latest/apireference/API_ListContainers.html
https://docs.aws.amazon.com/mediastore/latest/apireference/API_objstore_ListItems.html
#awselementalmediastore-folder
https://docs.aws.amazon.com/mediastore/latest/apireference/API_ListTagsForResource.html
https://docs.aws.amazon.com/mediastore/latest/apireference/API_ListTagsForResource.html
#awselementalmediastore-container
https://docs.aws.amazon.com/mediastore/latest/apireference/API_PutContainerPolicy.html
https://docs.aws.amazon.com/mediastore/latest/apireference/API_PutContainerPolicy.html
#awselementalmediastore-container
#awselementalmediastore-container
https://docs.aws.amazon.com/mediastore/latest/apireference/API_PutCorsPolicy.html
https://docs.aws.amazon.com/mediastore/latest/apireference/API_PutCorsPolicy.html
#awselementalmediastore-container
#awselementalmediastore-container
https://docs.aws.amazon.com/mediastore/latest/apireference/API_PutLifecyclePolicy.html
https://docs.aws.amazon.com/mediastore/latest/apireference/API_PutLifecyclePolicy.html
#awselementalmediastore-container
#awselementalmediastore-container
https://docs.aws.amazon.com/mediastore/latest/apireference/API_PutMetricPolicy.html
https://docs.aws.amazon.com/mediastore/latest/apireference/API_PutMetricPolicy.html
#awselementalmediastore-container
#awselementalmediastore-container
https://docs.aws.amazon.com/mediastore/latest/apireference/API_objstore_PutObject.html
#awselementalmediastore-object
https://docs.aws.amazon.com/mediastore/latest/apireference/API_StartAccessLogging.html
https://docs.aws.amazon.com/mediastore/latest/apireference/API_StartAccessLogging.html
#awselementalmediastore-container
#awselementalmediastore-container


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StopAcces 
sLogging

コンテナのアクセスログを停
止する許可を付与

書き込み container 
*

   

container     TagResour 
ce

コンテナにタグを追加する許
可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

container     UntagReso 
urce

コンテナからタグを削除する
許可を付与

タグ付け

  aws:TagKe 
ys

 

AWS Elemental で定義されるリソースタイプ MediaStore

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 container arn:${Partition}:mediastore:${Region 
}:${Account}:container/${ContainerNa 
me}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/mediastore/latest/apireference/API_StopAccessLogging.html
https://docs.aws.amazon.com/mediastore/latest/apireference/API_StopAccessLogging.html
#awselementalmediastore-container
#awselementalmediastore-container
#awselementalmediastore-container
https://docs.aws.amazon.com/mediastore/latest/apireference/API_TagResource.html
https://docs.aws.amazon.com/mediastore/latest/apireference/API_TagResource.html
#awselementalmediastore-aws_TagKeys
#awselementalmediastore-aws_TagKeys
#awselementalmediastore-aws_RequestTag___TagKey_
#awselementalmediastore-aws_RequestTag___TagKey_
#awselementalmediastore-aws_RequestTag___TagKey_
#awselementalmediastore-container
https://docs.aws.amazon.com/mediastore/latest/apireference/API_UntagResource.html
https://docs.aws.amazon.com/mediastore/latest/apireference/API_UntagResource.html
#awselementalmediastore-aws_TagKeys
#awselementalmediastore-aws_TagKeys
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/mediastore/latest/ug/containers.html
#awselementalmediastore-aws_ResourceTag___TagKey_
#awselementalmediastore-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 object arn:${Partition}:mediastore:${Region 
}:${Account}:container/${ContainerNa 
me}/${ObjectPath}

 

 folder arn:${Partition}:mediastore:${Region 
}:${Account}:container/${ContainerNa 
me}/${FolderPath}

 

AWS Elemental の条件キー MediaStore

AWS Elemental では、IAM ポリシーの Condition要素で使用できる以下の条件キー MediaStore を
定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込む
ことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

AWS Elemental のアクション、リソース、および条件キー MediaTailor

AWS Elemental MediaTailor （サービスプレフィックス: mediatailor) では、IAM アクセス許可ポ
リシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが
用意されています。
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https://docs.aws.amazon.com/mediastore/latest/ug/objects.html
https://docs.aws.amazon.com/mediastore/latest/ug/folders.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Elemental で定義されるアクション MediaTailor

• AWS Elemental で定義されるリソースタイプ MediaTailor

• AWS Elemental の条件キー MediaTailor

AWS Elemental で定義されるアクション MediaTailor

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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https://docs.aws.amazon.com/mediatailor/latest/ug/
https://docs.aws.amazon.com/mediatailor/latest/apireference/
https://docs.aws.amazon.com/mediatailor/latest/ug/setting-up-non-admin-policies.html


サービス認証リファレンス サービス認証リファレンス

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Configure 
LogsForCh 
annel

指定されたチャネル名を持つ
チャネルでログを設定するた
めの許可を付与します

書き込み channel*    

 Configure 
LogsForPl 
aybackCon 
figuration

再生設定のログを設定する許
可を付与

書き込み playbackC 
onfigurat 
ion*

  iam:Creat 
eServiceL 
inkedRole

 CreateCha 
nnel

チャネルモデレーターを作成
する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLiv 
eSource

指定されたソースの場所の名
前を使用して、ソースロケー
ションに新しいライブソース
を作成する許可を付与する

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/mediatailor/latest/apireference/configurelogs-channel.html
https://docs.aws.amazon.com/mediatailor/latest/apireference/configurelogs-channel.html
https://docs.aws.amazon.com/mediatailor/latest/apireference/configurelogs-channel.html
#awselementalmediatailor-channel
https://docs.aws.amazon.com/mediatailor/latest/apireference/configurelogs-playbackconfiguration.html
https://docs.aws.amazon.com/mediatailor/latest/apireference/configurelogs-playbackconfiguration.html
https://docs.aws.amazon.com/mediatailor/latest/apireference/configurelogs-playbackconfiguration.html
https://docs.aws.amazon.com/mediatailor/latest/apireference/configurelogs-playbackconfiguration.html
#awselementalmediatailor-playbackConfiguration
#awselementalmediatailor-playbackConfiguration
#awselementalmediatailor-playbackConfiguration
https://docs.aws.amazon.com/mediatailor/latest/apireference/channel-channelname.html
https://docs.aws.amazon.com/mediatailor/latest/apireference/channel-channelname.html
#awselementalmediatailor-aws_RequestTag___TagKey_
#awselementalmediatailor-aws_RequestTag___TagKey_
#awselementalmediatailor-aws_RequestTag___TagKey_
#awselementalmediatailor-aws_TagKeys
#awselementalmediatailor-aws_TagKeys
https://docs.aws.amazon.com/mediatailor/latest/apireference/sourcelocation-sourcelocationname-livesource-livesourcename.html
https://docs.aws.amazon.com/mediatailor/latest/apireference/sourcelocation-sourcelocationname-livesource-livesourcename.html
#awselementalmediatailor-aws_RequestTag___TagKey_
#awselementalmediatailor-aws_RequestTag___TagKey_
#awselementalmediatailor-aws_RequestTag___TagKey_
#awselementalmediatailor-aws_TagKeys
#awselementalmediatailor-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreatePre 
fetchSche 
dule

指定された再生設定名で再
生設定にプリフェッチスケ
ジュールを作成する許可を付
与

書き込み playbackC 
onfigurat 
ion*

   

 CreatePro 
gram

指定されたチャネル名で新し
いプログラムを作成する許可
を付与

書き込み      

 CreateSou 
rceLocation

新しいソースの場所を作成す
る許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateVod 
Source

指定されたソースの場所の名
前を使用して、ソースロケー
ションに新しい VOD ソース
を作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteCha 
nnel

指定されたチャネル名を削除
する許可を付与

書き込み channel*    

 DeleteCha 
nnelPolicy

指定されたチャネル名を持つ
チャネルの IAM ポリシーを削
除する許可を付与

権限の管
理

channel*    

 DeleteLiv 
eSource

指定されたソースの場所の名
前を持つソースの場所で、指
定されたライブソース名を持
つライブソースを削除する許
可を付与する

書き込み liveSourc 
e*
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https://docs.aws.amazon.com/mediatailor/latest/apireference/prefetchschedule-playbackconfigurationname-name.html
https://docs.aws.amazon.com/mediatailor/latest/apireference/prefetchschedule-playbackconfigurationname-name.html
https://docs.aws.amazon.com/mediatailor/latest/apireference/prefetchschedule-playbackconfigurationname-name.html
#awselementalmediatailor-playbackConfiguration
#awselementalmediatailor-playbackConfiguration
#awselementalmediatailor-playbackConfiguration
https://docs.aws.amazon.com/mediatailor/latest/apireference/channel-channelname-program-programname.html
https://docs.aws.amazon.com/mediatailor/latest/apireference/channel-channelname-program-programname.html
https://docs.aws.amazon.com/mediatailor/latest/apireference/sourcelocation-sourcelocationname.html
https://docs.aws.amazon.com/mediatailor/latest/apireference/sourcelocation-sourcelocationname.html
#awselementalmediatailor-aws_RequestTag___TagKey_
#awselementalmediatailor-aws_RequestTag___TagKey_
#awselementalmediatailor-aws_RequestTag___TagKey_
#awselementalmediatailor-aws_TagKeys
#awselementalmediatailor-aws_TagKeys
https://docs.aws.amazon.com/mediatailor/latest/apireference/sourcelocation-sourcelocationname-vodsource-vodsourcename.html
https://docs.aws.amazon.com/mediatailor/latest/apireference/sourcelocation-sourcelocationname-vodsource-vodsourcename.html
#awselementalmediatailor-aws_RequestTag___TagKey_
#awselementalmediatailor-aws_RequestTag___TagKey_
#awselementalmediatailor-aws_RequestTag___TagKey_
#awselementalmediatailor-aws_TagKeys
#awselementalmediatailor-aws_TagKeys
https://docs.aws.amazon.com/mediatailor/latest/apireference/channel-channelname.html
https://docs.aws.amazon.com/mediatailor/latest/apireference/channel-channelname.html
#awselementalmediatailor-channel
https://docs.aws.amazon.com/mediatailor/latest/apireference/channel-channelname-policy.html
https://docs.aws.amazon.com/mediatailor/latest/apireference/channel-channelname-policy.html
#awselementalmediatailor-channel
https://docs.aws.amazon.com/mediatailor/latest/apireference/sourcelocation-sourcelocationname-livesource-livesourcename.html
https://docs.aws.amazon.com/mediatailor/latest/apireference/sourcelocation-sourcelocationname-livesource-livesourcename.html
#awselementalmediatailor-liveSource
#awselementalmediatailor-liveSource
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeletePla 
ybackConf 
iguration

指定された再生設定を削除す
る許可を付与

書き込み playbackC 
onfigurat 
ion*

   

playbackC 
onfigurat 
ion*

    DeletePre 
fetchSche 
dule

指定されたプリフェッチスケ
ジュール名で再生設定のプリ
フェッチスケジュールを削除
する許可を付与

書き込み

prefetchS 
chedule*

   

 DeletePro 
gram

指定されたチャネル名を持つ
チャネルで、指定されたプロ
グラム名を持つプログラムを
削除する許可を付与

書き込み program*    

 DeleteSou 
rceLocation

指定されたソースの場所の名
前を持つソースロケーション
を削除する許可を付与

書き込み sourceLoc 
ation*

   

 DeleteVod 
Source

指定されたソースの場所の名
前を持つソースの場所で、指
定された VOD ソース名を持
つ VOD ソースを削除する許 
可を付与

書き込み vodSource 
*

   

 DescribeC 
hannel

指定されたチャネル名を持つ
チャネルを取得する許可を付
与

読み取り channel*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeL 
iveSource

指定されたソースの場所の名
前を持つソースの場所で、指
定されたライブソース名を持
つライブソースを取得する許
可を付与する

読み取り liveSourc 
e*

   

 DescribeP 
rogram

指定されたチャネル名を持つ
チャネルで、指定されたプロ
グラム名を持つプログラムを
取得する許可を付与

読み込み program*    

 DescribeS 
ourceLoca 
tion

指定されたソースの場所の名
前を持つソースの場所を取得
する許可を付与

読み込み sourceLoc 
ation*

   

 DescribeV 
odSource

指定されたソースの場所の名
前を持つソースの場所で、指
定された VOD ソース名を持
つ VOD ソースを取得する許 
可を付与

読み込み vodSource 
*

   

 GetChanne 
lPolicy

指定されたチャネル名を持つ
チャネルで IAM ポリシーを読
み取る許可を付与

読み込み channel*    

 GetChanne 
lSchedule

指定されたチャネル名を持つ
チャネルでプログラムのスケ
ジュールを取得する許可を付
与

読み込み channel*    

 GetPlayba 
ckConfigu 
ration

指定された名前の設定を取得
する許可を付与。

読み込み playbackC 
onfigurat 
ion*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

playbackC 
onfigurat 
ion*

    GetPrefet 
chSchedule

指定されたプリフェッチスケ
ジュール名で再生設定のプリ
フェッチスケジュールを取得
する許可を付与

読み込み

prefetchS 
chedule*

   

 ListAlerts リソースでアラートのリスト
を取得する許可を付与

読み込み      

 ListChannels 既存のチャネルのリストを取
得する許可を付与

読み取り      

 ListLiveS 
ources

指定されたソースの場所の名
前を持つソースの場所で、既
存のライブソースのリストを
取得する許可を付与する

読み取り      

 ListPlayb 
ackConfig 
urations

利用可能な設定のリストを取
得する許可を付与。

リスト      

 ListPrefe 
tchSchedules

指定されたプリフェッチスケ
ジュール名のリストを取得す
る許可を付与

リスト playbackC 
onfigurat 
ion*

   

 ListSourc 
eLocations

既存のソースの場所のリスト
を取得する許可を付与

読み込み      

channel     ListTagsF 
orResource

指定した再生設定リソースに
割り当てられたタグを一覧表
示する許可を付与

読み込み

liveSourc 
e
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

playbackC 
onfigurat 
ion

   

sourceLoc 
ation

   

vodSource    

 ListVodSo 
urces

指定されたソースの場所の名
前を持つソースの場所で、既
存の VOD ソースのリストを
取得する許可を付与

読み込み      

 PutChanne 
lPolicy

指定されたチャネル名を持つ
チャネルで IAM ポリシーを設
定する許可を付与

権限の管
理

channel*    

 PutPlayba 
ckConfigu 
ration

新しい設定を追加する許可を
付与。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 StartChannel 指定されたチャネル名を持つ
チャネルを開始する許可を付
与

書き込み channel*    

 StopChannel 指定されたチャネル名を持つ
チャネルを停止する許可を付
与

書き込み channel*    

 TagResour 
ce

タグを指定された再生設定リ
ソースに追加する許可を付与

タグ付け channel    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

liveSourc 
e

   

playbackC 
onfigurat 
ion

   

sourceLoc 
ation

   

vodSource    

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

channel    

liveSourc 
e

   

playbackC 
onfigurat 
ion

   

sourceLoc 
ation

   

vodSource    

 UntagReso 
urce

指定された再生設定リソース
からタグを削除する許可を付
与

タグ付け

  aws:TagKe 
ys
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateCha 
nnel

指定されたチャネル名を持つ
チャネルを更新する許可を付
与

書き込み channel*    

 UpdateLiv 
eSource

指定されたソースの場所の名
前を持つソースの場所で、指
定されたライブソース名を持
つライブソースを更新する許
可を付与する

書き込み liveSourc 
e*

   

 UpdatePro 
gram

指定されたチャネル名を持つ
チャネルで、指定されたプロ
グラム名を持つプログラムを
更新するための許可を付与し
ます

書き込み program*    

 UpdateSou 
rceLocation

指定されたソースの場所の名
前を持つソースの場所を更新
する許可を付与

書き込み sourceLoc 
ation*

   

 UpdateVod 
Source

指定されたソースの場所の名
前を持つソースの場所で、指
定された VOD ソース名を持
つ VOD ソースを更新する許 
可を付与

書き込み vodSource 
*

   

AWS Elemental で定義されるリソースタイプ MediaTailor

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 playbackC 
onfiguration

arn:${Partition}:mediatailor:${Regio 
n}:${Account}:playbackConfiguration/ 
${ResourceId}

aws:ResourceTag/${ 
TagKey}

 prefetchS 
chedule

arn:${Partition}:mediatailor:${Regio 
n}:${Account}:prefetchSchedule/${Res 
ourceId}

 

 channel arn:${Partition}:mediatailor:${Regio 
n}:${Account}:channel/${ChannelName}

aws:ResourceTag/${ 
TagKey}

 program arn:${Partition}:mediatailor:${Regio 
n}:${Account}:program/${ChannelName} 
/${ProgramName}

 

 sourceLoc 
ation

arn:${Partition}:mediatailor:${Regio 
n}:${Account}:sourceLocation/${Sourc 
eLocationName}

aws:ResourceTag/${ 
TagKey}

 vodSource arn:${Partition}:mediatailor:${Regio 
n}:${Account}:vodSource/${SourceLoca 
tionName}/${VodSourceName}

aws:ResourceTag/${ 
TagKey}

 liveSource arn:${Partition}:mediatailor:${Regio 
n}:${Account}:liveSource/${SourceLoc 
ationName}/${LiveSourceName}

aws:ResourceTag/${ 
TagKey}

AWS Elemental の条件キー MediaTailor

AWS Elemental では、IAM ポリシーの Condition要素で使用できる以下の条件キー MediaTailor を
定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込む
ことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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サービス認証リファレンス サービス認証リファレンス

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

AWS Elemental Support Cases のアクション、リソース、条件キー

AWS Elemental Support Cases (サービスプレフィックス: elemental-support-cases) で
は、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクショ
ン、条件コンテキストキーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Elemental Support Cases で定義されたアクション

• AWS Elemental Support Cases で定義されたリソースタイプ

• AWS Elemental Support Cases の条件キー

AWS Elemental Support Cases で定義されたアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
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を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CheckCase 
Permission
[アクセス許
可のみ]

発信者がサポートケース操作
を実行するための許可を持っ
ているかどうかを確認する許
可を付与

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCase
[アクセス許
可のみ]

サポートケースを作成する許
可を付与

書き込み      

 GetCase [ア
クセス許可の
み]

アカウントでサポートケース
を記述する許可を付与

読み取り      

 GetCases
[アクセス許
可のみ]

アカウントでサポートケース
を一覧表示する許可を付与

読み取り      

 UpdateCas 
e [アクセス許
可のみ]

サポートケースを更新する許
可を付与

書き込み      

AWS Elemental Support Cases で定義されたリソースタイプ

AWS Elemental Support Cases では、IAM ポリシーステートメントの Resource要素でのリソース 
ARN の指定はサポートされていません。 AWS Elemental Support Cases へのアクセスを許可するに
は、ポリシーで "Resource": "*" を指定します。

AWS Elemental Support Cases の条件キー

Elemental Support Cases には、ポリシーステートメントの Condition 要素で使用できるサービス
固有のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキスト
キーのリストについては、「条件に利用可能なキー」を参照してください。

AWS Elemental Support Content のアクション、リソース、条件キー

AWS Elemental Support Content (サービスプレフィックス: elemental-support-content) で
は、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクショ
ン、条件コンテキストキーが用意されています。

参照:
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• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Elemental Support Content で定義されたアクション

• AWS Elemental Support Content で定義されたリソースタイプ

• AWS Elemental Support Content の条件キー

AWS Elemental Support Content で定義されたアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

AWS Elemental Support コンテンツ 2461

https://docs.aws.amazon.com/elemental-appliances-software/
https://docs.aws.amazon.com/elemental-appliances-software/
https://docs.aws.amazon.com/elemental-appliances-software/


サービス認証リファレンス サービス認証リファレンス

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Query [アク
セス許可のみ 
]

サポートコンテンツを検索す
る許可を付与

読み取り      

AWS Elemental Support Content で定義されたリソースタイプ

AWS Elemental Support Content は、IAM ポリシーステートメントの Resource要素でのリソース 
ARN の指定をサポートしていません。 AWS Elemental Support Content へのアクセスを許可するに
は、ポリシーで "Resource": "*" を指定します。

AWS Elemental Support Content の条件キー

Elemental Support Content には、ポリシーステートメントの Condition 要素で使用できるサービ
ス固有のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキスト
キーのリストについては、「条件に利用可能なキー」を参照してください。

Amazon EMR on EKS (EMR コンテナ) のアクション、リソース、および条
件キー

Amazon EMR on EKS (EMR コンテナ) (サービスプレフィックス: emr-containers) では、IAM ア
クセス許可ポリシーで使用できるように、以下のサービス固有のリソース、アクション、および条件
キーが用意されています。
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参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon EMR on EKS (EMR コンテナ) で定義されるアクション

• Amazon EMR on EKS (EMR コンテナ) で定義されるリソースタイプ

• Amazon EMR on EKS (EMR コンテナ) の条件キー

Amazon EMR on EKS (EMR コンテナ) で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelJob 
Run

ジョブ実行をキャンセルする
権限を付与します

書き込み jobRun*    

 CreateJob 
Template

ジョブテンプレートを作成す
る許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

virtualCl 
uster*

    CreateMan 
agedEndpoint

マネージドエンドポイントを
作成するためのアクセス許可
を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

emr-
conta 
iners:Exe 
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cutionRol 
eArn

 CreateSec 
urityConf 
iguration

セキュリティ設定を作成する
許可を付与。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateVir 
tualCluster

仮想クラスターを作成する権
限を付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteJob 
Template

ジョブテンプレートを削除す
る許可を付与

書き込み jobTempla 
te*

   

 DeleteMan 
agedEndpoint

マネージドエンドポイントを
削除するためのアクセス許可
を付与します

Write managedEn 
dpoint*

   

 DeleteVir 
tualCluster

仮想クラスターを削除する権
限を付与します

Write virtualCl 
uster*

   

 DescribeJ 
obRun

ジョブ実行を記述する権限を
付与します

読み取り jobRun*    

 DescribeJ 
obTemplate

ジョブテンプレートを記述す
る許可を付与

読み取り jobTempla 
te*

   

 DescribeM 
anagedEnd 
point

マネージドエンドポイントを
記述するためのアクセス許可
を付与します

読み取り managedEn 
dpoint*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeS 
ecurityCo 
nfiguration

セキュリティ設定を記述する
許可を付与

読み取り securityC 
onfigurat 
ion*

   

 DescribeV 
irtualCluster

仮想クラスターを記述する権
限を付与します

読み取り virtualCl 
uster*

   

 GetManage 
dEndpoint 
SessionCr 
edentials

マネージドエンドポイントへ
の接続に使用されるセッショ
ントークンを生成する許可を
付与します

書き込み managedEn 
dpoint*

   

 ListJobRuns 仮想クラスターに関連付けら
れているジョブ実行を一覧表
示する権限を付与します

リスト virtualCl 
uster*

   

 ListJobTe 
mplates

ジョブテンプレートを一覧表
示する許可を付与

リスト      

 ListManag 
edEndpoints

仮想クラスターに関連付けら
れたマネージドエンドポイン
トを一覧表示するためのアク
セス許可を付与します

リスト virtualCl 
uster*

   

 ListSecur 
ityConfig 
urations

セキュリティ設定を一覧表示
する許可を付与

リスト      

jobRun    

jobTempla 
te

   

 ListTagsF 
orResource

指定されたリソースのタグを
一覧表示する許可を付与

リスト

managedEn 
dpoint
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https://docs.aws.amazon.com/emr-on-eks/latest/APIReference/API_DescribeSecurityConfiguration.html
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https://docs.aws.amazon.com/emr-on-eks/latest/APIReference/API_ListJobRuns.html
#amazonemroneksemrcontainers-virtualCluster
#amazonemroneksemrcontainers-virtualCluster
https://docs.aws.amazon.com/emr-on-eks/latest/APIReference/API_ListJobTemplates.html
https://docs.aws.amazon.com/emr-on-eks/latest/APIReference/API_ListJobTemplates.html
https://docs.aws.amazon.com/emr-on-eks/latest/APIReference/API_ListManagedEndpoints.html
https://docs.aws.amazon.com/emr-on-eks/latest/APIReference/API_ListManagedEndpoints.html
#amazonemroneksemrcontainers-virtualCluster
#amazonemroneksemrcontainers-virtualCluster
https://docs.aws.amazon.com/emr-on-eks/latest/APIReference/API_ListSecurityConfigurations.html
https://docs.aws.amazon.com/emr-on-eks/latest/APIReference/API_ListSecurityConfigurations.html
https://docs.aws.amazon.com/emr-on-eks/latest/APIReference/API_ListSecurityConfigurations.html
#amazonemroneksemrcontainers-jobRun
#amazonemroneksemrcontainers-jobTemplate
#amazonemroneksemrcontainers-jobTemplate
https://docs.aws.amazon.com/emr-on-eks/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/emr-on-eks/latest/APIReference/API_ListTagsForResource.html
#amazonemroneksemrcontainers-managedEndpoint
#amazonemroneksemrcontainers-managedEndpoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

virtualCl 
uster

   

 ListVirtu 
alClusters

仮想クラスターを一覧表示す
る権限を付与します

リスト      

virtualCl 
uster*

    StartJobRun ジョブ実行を開始する権限を
付与します

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

emr-
conta 
iners:Exe 
cutionRol 
eArn

emr-
conta 
iners:Job 
TemplateA 
rn

 

jobRun    

jobTempla 
te

   

 TagResour 
ce

指定されたリソースにタグを
付けるアクセス許可を付与

タグ付け

managedEn 
dpoint
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#amazonemroneksemrcontainers-virtualCluster
#amazonemroneksemrcontainers-virtualCluster
https://docs.aws.amazon.com/emr-on-eks/latest/APIReference/API_ListVirtualClusters.html
https://docs.aws.amazon.com/emr-on-eks/latest/APIReference/API_ListVirtualClusters.html
#amazonemroneksemrcontainers-virtualCluster
#amazonemroneksemrcontainers-virtualCluster
https://docs.aws.amazon.com/emr-on-eks/latest/APIReference/API_StartJobRun.html
#amazonemroneksemrcontainers-aws_RequestTag___TagKey_
#amazonemroneksemrcontainers-aws_RequestTag___TagKey_
#amazonemroneksemrcontainers-aws_RequestTag___TagKey_
#amazonemroneksemrcontainers-aws_TagKeys
#amazonemroneksemrcontainers-aws_TagKeys
#amazonemroneksemrcontainers-emr-containers_ExecutionRoleArn
#amazonemroneksemrcontainers-emr-containers_ExecutionRoleArn
#amazonemroneksemrcontainers-emr-containers_ExecutionRoleArn
#amazonemroneksemrcontainers-emr-containers_ExecutionRoleArn
#amazonemroneksemrcontainers-emr-containers_ExecutionRoleArn
#amazonemroneksemrcontainers-emr-containers_JobTemplateArn
#amazonemroneksemrcontainers-emr-containers_JobTemplateArn
#amazonemroneksemrcontainers-emr-containers_JobTemplateArn
#amazonemroneksemrcontainers-emr-containers_JobTemplateArn
#amazonemroneksemrcontainers-emr-containers_JobTemplateArn
#amazonemroneksemrcontainers-jobRun
#amazonemroneksemrcontainers-jobTemplate
#amazonemroneksemrcontainers-jobTemplate
https://docs.aws.amazon.com/emr-on-eks/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/emr-on-eks/latest/APIReference/API_TagResource.html
#amazonemroneksemrcontainers-managedEndpoint
#amazonemroneksemrcontainers-managedEndpoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

virtualCl 
uster

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

jobRun    

jobTempla 
te

   

managedEn 
dpoint

   

virtualCl 
uster

   

 UntagReso 
urce

指定されたリソースのタグを
解除するアクセス許可を付与

タグ付け

  aws:TagKe 
ys

 

Amazon EMR on EKS (EMR コンテナ) で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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#amazonemroneksemrcontainers-virtualCluster
#amazonemroneksemrcontainers-virtualCluster
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https://docs.aws.amazon.com/emr-on-eks/latest/APIReference/API_UntagResource.html
#amazonemroneksemrcontainers-aws_TagKeys
#amazonemroneksemrcontainers-aws_TagKeys
reference_policies_actions-resources-contextkeys.html#resources_table


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 virtualCluster arn:${Partition}:emr-containers:${Re 
gion}:${Account}:/virtualclusters/${ 
VirtualClusterId}

aws:ResourceTag/${ 
TagKey}

 jobRun arn:${Partition}:emr-containers:${Re 
gion}:${Account}:/virtualclusters/${ 
VirtualClusterId}/jobruns/${JobRunId 
}

aws:ResourceTag/${ 
TagKey}

 jobTemplate arn:${Partition}:emr-containers:${Re 
gion}:${Account}:/jobtemplates/${Job 
TemplateId}

aws:ResourceTag/${ 
TagKey}

 managedEn 
dpoint

arn:${Partition}:emr-containers:${Re 
gion}:${Account}:/virtualclusters/${ 
VirtualClusterId}/endpoints/${Endpoi 
ntId}

aws:ResourceTag/${ 
TagKey}

 securityC 
onfiguration

arn:${Partition}:emr-containers:${Re 
gion}:${Account}:/securityconfigurat 
ions/${SecurityConfigurationId}

aws:ResourceTag/${ 
TagKey}

Amazon EMR on EKS (EMR コンテナ) の条件キー

Amazon EMR on EKS (EMR コンテナ) は、Condition ポリシーの IAM 要素で使用できる以下の条
件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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https://docs.aws.amazon.com/emr/latest/EMR-on-EKS-DevelopmentGuide/virtual-cluster.html
#amazonemroneksemrcontainers-aws_ResourceTag___TagKey_
#amazonemroneksemrcontainers-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/emr/latest/EMR-on-EKS-DevelopmentGuide/job-runs.html
#amazonemroneksemrcontainers-aws_ResourceTag___TagKey_
#amazonemroneksemrcontainers-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/emr/latest/EMR-on-EKS-DevelopmentGuide/job-templates.html
#amazonemroneksemrcontainers-aws_ResourceTag___TagKey_
#amazonemroneksemrcontainers-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/emr/latest/ManagementGuide/emr-studio-create-eks-cluster.html#emr-studio-create-managed-endpoint
https://docs.aws.amazon.com/emr/latest/ManagementGuide/emr-studio-create-eks-cluster.html#emr-studio-create-managed-endpoint
#amazonemroneksemrcontainers-aws_ResourceTag___TagKey_
#amazonemroneksemrcontainers-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/emr/latest/EMR-on-EKS-DevelopmentGuide/security-configurations.html
https://docs.aws.amazon.com/emr/latest/EMR-on-EKS-DevelopmentGuide/security-configurations.html
#amazonemroneksemrcontainers-aws_ResourceTag___TagKey_
#amazonemroneksemrcontainers-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys


サービス認証リファレンス サービス認証リファレンス

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内にあるタグキーと値のペアによりアクセス
をフィルタリング

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグのキーと値のペアで
アクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内にあるタグキーによりアクセスをフィルタ
リング

ArrayOfString

 emr-conta 
iners:Exe 
cutionRoleArn

リクエスト内にある実行ロール ARN によりアクセスをフ 
ィルタリング

ARN

 emr-conta 
iners:Job 
TemplateArn

リクエスト内にあるジョブテンプレート ARN によりアク
セスをフィルタリング

ARN

Amazon EMR Serverless のアクション、リソース、および条件キー

Amazon EMR Serverless (サービスプレフィックス: emr-serverless) では、IAM アクセス許可ポ
リシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが
用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon EMR Serverless で定義されるアクション

• Amazon EMR Serverless で定義されるリソースタイプ
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
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https://docs.aws.amazon.com/emr/latest/EMR-on-EKS-DevelopmentGuide/iam-execution-role.html
https://docs.aws.amazon.com/emr/latest/EMR-on-EKS-DevelopmentGuide/iam-execution-role.html
https://docs.aws.amazon.com/emr/latest/EMR-on-EKS-DevelopmentGuide/iam-execution-role.html
https://docs.aws.amazon.com/emr/latest/EMR-on-EKS-DevelopmentGuide/iam-job-template.html
https://docs.aws.amazon.com/emr/latest/EMR-on-EKS-DevelopmentGuide/iam-job-template.html
https://docs.aws.amazon.com/emr/latest/EMR-on-EKS-DevelopmentGuide/iam-job-template.html
https://docs.aws.amazon.com/emr/latest/EMR-Serverless-UserGuide/
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/
https://docs.aws.amazon.com/emr/latest/EMR-Serverless-UserGuide/security-iam.html


サービス認証リファレンス サービス認証リファレンス

• Amazon EMR Serverless の条件キー

Amazon EMR Serverless で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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reference_policies_actions-resources-contextkeys.html#actions_table


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AccessInt 
eractiveE 
ndpoints [ア
クセス許可の
み]

アプリケーション上でインタ
ラクティブなワークロードを
実行するアクセス許可を付与
します

書き込み applicati 
on*

  iam:PassR 
ole

 AccessLiv 
yEndpoints
[アクセス許
可のみ]

EMR Serverless Applicati 
on で有効になっている Livy 
Endpoint でインタラクティブ 
ワークロードを実行するアク
セス許可を付与します

書き込み applicati 
on*

  iam:PassR 
ole

 CancelJob 
Run

ジョブ実行をキャンセルする
権限を付与します

書き込み jobRun*    

 CreateApp 
lication

アプリケーションを作成する
許可を付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteApp 
lication

アプリケーションを削除する
許可を付与

書き込み applicati 
on*

   

 GetApplic 
ation

アプリケーションを取得する
許可を付与します

読み取り applicati 
on*

   

 GetDashbo 
ardForJob 
Run

ジョブ実行ダッシュボードを
取得するための許可を付与し
ます

読み取り jobRun*    

 GetJobRun ジョブ実行を取得する許可を
付与します

読み取り jobRun*    
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https://docs.aws.amazon.com/emr/latest/EMR-Serverless-UserGuide/interactive-workloads.html
https://docs.aws.amazon.com/emr/latest/EMR-Serverless-UserGuide/interactive-workloads.html
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https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_CancelJobRun.html
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_CancelJobRun.html
#amazonemrserverless-jobRun
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_CreateApplication.html
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_CreateApplication.html
#amazonemrserverless-aws_RequestTag___TagKey_
#amazonemrserverless-aws_RequestTag___TagKey_
#amazonemrserverless-aws_RequestTag___TagKey_
#amazonemrserverless-aws_TagKeys
#amazonemrserverless-aws_TagKeys
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_DeleteApplication.html
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_DeleteApplication.html
#amazonemrserverless-application
#amazonemrserverless-application
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_GetApplication.html
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_GetApplication.html
#amazonemrserverless-application
#amazonemrserverless-application
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_GetDashboardForJobRun.html
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_GetDashboardForJobRun.html
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_GetDashboardForJobRun.html
#amazonemrserverless-jobRun
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_GetJobRun.html
#amazonemrserverless-jobRun


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAppli 
cations

アプリケーションを一覧表示
する許可を付与

リスト      

 ListJobRu 
nAttempts

ジョブ実行に関連付けられた
ジョブ実行の試行を一覧表示
するアクセス許可を付与しま
す

リスト jobRun*    

 ListJobRuns アプリケーションに関連付け
られたジョブ実行を一覧表示
する許可を付与します

リスト applicati 
on*

   

applicati 
on

    ListTagsF 
orResource

指定されたリソースのタグを
一覧表示する許可を付与

読み取り

jobRun    

 StartAppl 
ication

アプリケーションを開始する
許可を付与します

書き込み applicati 
on*

   

applicati 
on*

  iam:PassR 
ole

 StartJobRun ジョブ実行を開始する許可を
付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 StopAppli 
cation

アプリケーションを停止する
許可を付与します

書き込み applicati 
on*

   

 TagResour 
ce

指定されたリソースにタグを
付けるアクセス許可を付与

タグ付け applicati 
on
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https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_ListApplications.html
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_ListApplications.html
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_ListJobRunAttempts.html
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_ListJobRunAttempts.html
#amazonemrserverless-jobRun
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_ListJobRuns.html
#amazonemrserverless-application
#amazonemrserverless-application
#amazonemrserverless-application
#amazonemrserverless-application
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_ListTagsForResource.html
#amazonemrserverless-jobRun
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_StartApplication.html
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_StartApplication.html
#amazonemrserverless-application
#amazonemrserverless-application
#amazonemrserverless-application
#amazonemrserverless-application
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_StartJobRun.html
#amazonemrserverless-aws_RequestTag___TagKey_
#amazonemrserverless-aws_RequestTag___TagKey_
#amazonemrserverless-aws_RequestTag___TagKey_
#amazonemrserverless-aws_TagKeys
#amazonemrserverless-aws_TagKeys
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_StopApplication.html
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_StopApplication.html
#amazonemrserverless-application
#amazonemrserverless-application
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_TagResource.html
#amazonemrserverless-application
#amazonemrserverless-application
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

jobRun    

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

applicati 
on

   

jobRun    

 UntagReso 
urce

指定されたリソースのタグを
解除するアクセス許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateApp 
lication

アプリケーションを更新する
許可を付与します

書き込み applicati 
on*

   

Amazon EMR Serverless で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 application arn:${Partition}:emr-serverless:${Re 
gion}:${Account}:/applications/${App 
licationId}

aws:ResourceTag/${ 
TagKey}
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#amazonemrserverless-jobRun
#amazonemrserverless-aws_RequestTag___TagKey_
#amazonemrserverless-aws_RequestTag___TagKey_
#amazonemrserverless-aws_RequestTag___TagKey_
#amazonemrserverless-aws_TagKeys
#amazonemrserverless-aws_TagKeys
#amazonemrserverless-application
#amazonemrserverless-application
#amazonemrserverless-jobRun
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_UntagResource.html
#amazonemrserverless-aws_TagKeys
#amazonemrserverless-aws_TagKeys
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_UpdateApplication.html
https://docs.aws.amazon.com/emr-serverless/latest/APIReference/API_UpdateApplication.html
#amazonemrserverless-application
#amazonemrserverless-application
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/emr/latest/EMR-Serverless-UserGuide/emr-serverless.html
#amazonemrserverless-aws_ResourceTag___TagKey_
#amazonemrserverless-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 jobRun arn:${Partition}:emr-serverless:${Re 
gion}:${Account}:/applications/${App 
licationId}/jobruns/${JobRunId}

aws:ResourceTag/${ 
TagKey}

Amazon EMR Serverless の条件キー

Amazon EMR Serverless では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定
義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこ
とができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

AWS Entity Resolution のアクション、リソース、および条件キー

AWS Entity Resolution (サービスプレフィックス: entityresolution) では、IAM アクセス許可ポ
リシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが
用意されています。

リファレンス:

• このサービスを設定する方法について説明します。
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https://docs.aws.amazon.com/emr/latest/EMR-Serverless-UserGuide/emr-serverless.html
#amazonemrserverless-aws_ResourceTag___TagKey_
#amazonemrserverless-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/entityresolution/latest/userguide/
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• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS  Entity Resolution によって定義されたアクション

• AWS Entity Resolution によって定義されたリソースタイプ

• AWS  Entity Resolution の条件キー

AWS  Entity Resolution によって定義されたアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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https://docs.aws.amazon.com/entityresolution/latest/userguide/
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddPolicy 
Statement

AWS エンティティ解決リソー
スを使用するアクセス許可を 
AWS サービスまたは別のアカ
ウントに付与するアクセス許
可を付与します

権限の管
理

     

 BatchDele 
teUniqueId

一意の ID をバッチ削除するア 
クセス許可を付与します

書き込み MatchingW 
orkflow*

   

 CreateIdM 
appingWor 
kflow

idmapping ワークフローを作
成するアクセス許可を付与し
ます

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateIdN 
amespace

を作成する許可を付与 
IdNamespace

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_AddPolicyStatement.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_AddPolicyStatement.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/batch-delete-unique-id.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/batch-delete-unique-id.html
#awsentityresolution-MatchingWorkflow
#awsentityresolution-MatchingWorkflow
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_CreateIdMappingWorkflow.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_CreateIdMappingWorkflow.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_CreateIdMappingWorkflow.html
#awsentityresolution-aws_RequestTag___TagKey_
#awsentityresolution-aws_RequestTag___TagKey_
#awsentityresolution-aws_RequestTag___TagKey_
#awsentityresolution-aws_TagKeys
#awsentityresolution-aws_TagKeys
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_CreateIdNamespace.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_CreateIdNamespace.html
#awsentityresolution-aws_RequestTag___TagKey_
#awsentityresolution-aws_RequestTag___TagKey_
#awsentityresolution-aws_RequestTag___TagKey_
#awsentityresolution-aws_TagKeys
#awsentityresolution-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateMat 
chingWork 
flow

マッチングワークフローを作
成するための許可を付与しま
す

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSch 
emaMapping

スキーママッピングを作成す
るための許可を付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteIdM 
appingWor 
kflow

idmapping ワークフローを削
除するアクセス許可を付与し
ます

書き込み IdMapping 
Workflow*

   

 DeleteIdN 
amespace

を削除する許可を付与 
IdNamespace

書き込み IdNamespa 
ce*

   

 DeleteMat 
chingWork 
flow

マッチングワークフローを削
除するための許可を付与しま
す

書き込み MatchingW 
orkflow*

   

 DeletePol 
icyStatement

Entity Resolution リソースを
使用するためのアクセス許可 
を AWS AWS サービスまたは
別のアカウントに付与するア
クセス許可を削除する

権限の管
理

     

 DeleteSch 
emaMapping

スキーママッピングを削除す
るための許可を付与します

書き込み SchemaMap 
ping*
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https://docs.aws.amazon.com/entityresolution/latest/userguide/API_CreateMatchingWorkflow.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_CreateMatchingWorkflow.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_CreateMatchingWorkflow.html
#awsentityresolution-aws_RequestTag___TagKey_
#awsentityresolution-aws_RequestTag___TagKey_
#awsentityresolution-aws_RequestTag___TagKey_
#awsentityresolution-aws_TagKeys
#awsentityresolution-aws_TagKeys
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_CreateSchemaMapping.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_CreateSchemaMapping.html
#awsentityresolution-aws_RequestTag___TagKey_
#awsentityresolution-aws_RequestTag___TagKey_
#awsentityresolution-aws_RequestTag___TagKey_
#awsentityresolution-aws_TagKeys
#awsentityresolution-aws_TagKeys
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_DeleteIdMappingWorkflow.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_DeleteIdMappingWorkflow.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_DeleteIdMappingWorkflow.html
#awsentityresolution-IdMappingWorkflow
#awsentityresolution-IdMappingWorkflow
#awsentityresolution-IdMappingWorkflow
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_DeleteIdNamespace.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_DeleteIdNamespace.html
#awsentityresolution-IdNamespace
#awsentityresolution-IdNamespace
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_DeleteMatchingWorkflow.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_DeleteMatchingWorkflow.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_DeleteMatchingWorkflow.html
#awsentityresolution-MatchingWorkflow
#awsentityresolution-MatchingWorkflow
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_DeletePolicyStatement.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_DeletePolicyStatement.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_DeleteSchemaMapping.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_DeleteSchemaMapping.html
#awsentityresolution-SchemaMapping
#awsentityresolution-SchemaMapping
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetIdMapp 
ingJob

idmapping ジョブを取得する
アクセス許可を付与します

読み取り IdMapping 
Workflow*

   

 GetIdMapp 
ingWorkflow

idmapping ワークフローを取
得するアクセス許可を付与し
ます

読み取り IdMapping 
Workflow*

   

 GetIdName 
space

を取得する許可を付与 
IdNamespace

読み取り IdNamespa 
ce*

   

 GetMatchId 一致 ID を取得するための許可
を付与します

読み取り MatchingW 
orkflow*

   

 GetMatchi 
ngJob

マッチングジョブを取得する
ための許可を付与します

読み取り MatchingW 
orkflow*

   

 GetMatchi 
ngWorkflow

マッチングワークフローを取
得するための許可を付与しま
す

読み取り MatchingW 
orkflow*

   

 GetPolicy AWS エンティティ解決リソー
スのリソースポリシーを取得
する

読み取り      

 GetProvid 
erService

プロバイダサービスを取得す
るアクセス許可を付与します

読み取り ProviderS 
ervice*

   

 GetSchema 
Mapping

スキーママッピングを取得す
るための許可を付与します

読み取り SchemaMap 
ping*

   

 ListIdMap 
pingJobs

idmapping ジョブを一覧表示
するアクセス許可を付与しま
す

リスト IdMapping 
Workflow*
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https://docs.aws.amazon.com/entityresolution/latest/userguide/API_GetIdMappingJob.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_GetIdMappingJob.html
#awsentityresolution-IdMappingWorkflow
#awsentityresolution-IdMappingWorkflow
#awsentityresolution-IdMappingWorkflow
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_GetIdMappingWorkflow.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_GetIdMappingWorkflow.html
#awsentityresolution-IdMappingWorkflow
#awsentityresolution-IdMappingWorkflow
#awsentityresolution-IdMappingWorkflow
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_GetIdNamespace.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_GetIdNamespace.html
#awsentityresolution-IdNamespace
#awsentityresolution-IdNamespace
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_GetMatchId.html
#awsentityresolution-MatchingWorkflow
#awsentityresolution-MatchingWorkflow
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_GetMatchingJob.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_GetMatchingJob.html
#awsentityresolution-MatchingWorkflow
#awsentityresolution-MatchingWorkflow
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_GetMatchingWorkflow.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_GetMatchingWorkflow.html
#awsentityresolution-MatchingWorkflow
#awsentityresolution-MatchingWorkflow
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_GetPolicy.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_GetProviderService.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_GetProviderService.html
#awsentityresolution-ProviderService
#awsentityresolution-ProviderService
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_GetSchemaMapping.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_GetSchemaMapping.html
#awsentityresolution-SchemaMapping
#awsentityresolution-SchemaMapping
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_ListIdMappingJobs.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/API_ListIdMappingJobs.html
#awsentityresolution-IdMappingWorkflow
#awsentityresolution-IdMappingWorkflow
#awsentityresolution-IdMappingWorkflow


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListIdMap 
pingWorkf 
lows

idmapping ワークフローを一
覧表示するためのアクセス許
可を付与します

リスト      

 ListIdNam 
espaces

一覧表示するアクセス許可を
付与します IdNamespaces

リスト      

 ListMatch 
ingJobs

マッチングジョブを一覧表示
するための許可を付与します

リスト MatchingW 
orkflow*

   

 ListMatch 
ingWorkflows

マッチングワークフローを一
覧表示するための許可を付与
します

リスト      

 ListProvi 
derServices

プロバイダサービスを一覧表
示するアクセス許可を付与し
ます

リスト ProviderS 
ervice*

   

 ListSchem 
aMappings

スキーママッピングを一覧表
示するための許可を付与しま
す

リスト      

 ListTagsF 
orResource

リソースのタグを一覧表示す
るための許可を付与します

読み取り      

 PutPolicy AWS エンティティ解決リソー
スのリソースポリシーを配置
する

権限の管
理

     

 StartIdMa 
ppingJob

idmapping ジョブを開始する
アクセス許可を付与します

書き込み IdMapping 
Workflow*

   

 StartMatc 
hingJob

マッチングジョブを開始する
ための許可を付与します

書き込み MatchingW 
orkflow*
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https://docs.aws.amazon.com/entityresolution/latest/userguide/API_ListIdMappingWorkflows.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 TagResour 
ce

リソースにタグを追加するア
クセス許可を付与

タグ付け   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け   aws:TagKe 
ys

 

 UpdateIdM 
appingWor 
kflow

idmapping ワークフローを更
新するアクセス許可を付与し
ます

書き込み IdMapping 
Workflow*

   

 UpdateIdN 
amespace

を更新する許可を付与 
IdNamespace

書き込み IdNamespa 
ce*

   

 UpdateMat 
chingWork 
flow

マッチングワークフローを更
新するための許可を付与しま
す

書き込み MatchingW 
orkflow*

   

 UpdateSch 
emaMapping

スキーママッピングを更新す
るための許可を付与します

書き込み SchemaMap 
ping*

   

 UseIdName 
space

ワークフロー IdNamespace 
内で を使用するアクセス許可
を AWS サービスまたは別の 
アカウントに付与するアクセ
ス許可を付与します

権限の管
理

     

AWS Entity Resolution によって定義されたリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
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ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 MatchingW 
orkflow

arn:${Partition}:entityresolution::$ 
{Account}:matchingworkflow/${Workflo 
wName}

aws:ResourceTag/${ 
TagKey}

 SchemaMap 
ping

arn:${Partition}:entityresolution::$ 
{Account}:schemamapping/${SchemaName 
}

aws:ResourceTag/${ 
TagKey}

 IdMapping 
Workflow

arn:${Partition}:entityresolution::$ 
{Account}:idmappingworkflow/${Workfl 
owName}

aws:ResourceTag/${ 
TagKey}

 ProviderS 
ervice

arn:${Partition}:entityresolution::$ 
{Account}:providerservice/${Provider 
Name}/${ProviderServiceName}

aws:ResourceTag/${ 
TagKey}

 IdNamespa 
ce

arn:${Partition}:entityresolution::$ 
{Account}:idnamespace/${IdNamespaceN 
ame}

aws:ResourceTag/${ 
TagKey}

AWS  Entity Resolution の条件キー

AWS Entity Resolution では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義
します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこと
ができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

ユーザーがエンティティ解決サービスに対して実行する
リクエストに含まれるキーでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

タグキーおよび値のペアでアクセスをフィルタリングし
ます。

文字列

 aws:TagKeys ユーザーがエンティティ解決サービスに対して実行する
リクエストに含まれるすべてのタグキー名のリストでア
クセスをフィルタリングします

ArrayOf文字列

Amazon のアクション、リソース、および条件キー EventBridge

Amazon EventBridge （サービスプレフィックス: events) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon で定義されるアクション EventBridge

• Amazon で定義されるリソースタイプ EventBridge

• Amazon の条件キー EventBridge

Amazon で定義されるアクション EventBridge

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_iam-permissions.html#iam-contextkeys
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https://docs.aws.amazon.com/eventbridge/latest/APIReference/
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-iam.html
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ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ActivateE 
ventSource

パートナーイベントソースを
アクティブ化するアクセス許
可を付与

書き込み event-
source*
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reference_policies_actions-resources-contextkeys.html#actions_table
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelRep 
lay

再生をキャンセルするアクセ
ス許可を付与

書き込み replay*    

api-desti 
nation*

    CreateApi 
Destination

新しい API の送信先を作成す
るアクセス許可を付与

書き込み

connectio 
n*

   

archive*     CreateArc 
hive

新しいアーカイブを作成する
アクセス許可を付与

書き込み

event-
bus*

   

 CreateCon 
nection

新しい接続を作成する許可を
付与

書き込み connectio 
n*

   

endpoint*     CreateEnd 
point

エンドポイントを作成するア
クセス許可を付与

書き込み

  events:Ev 
entBusArn

 

event-
bus*

    CreateEve 
ntBus

イベントバスを作成するアク
セス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePar 
tnerEvent 
Source

パートナーイベントソースを
作成するアクセス許可を付与

書き込み event-
source*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Deactivat 
eEventSou 
rce

イベントソースを被アクティ
ブにするアクセス許可を付与

書き込み event-
source*

   

 Deauthori 
zeConnection

接続の認証を解除するアクセ
ス許可を付与し、保存されて
いる認証シークレットを削除
します

書き込み connectio 
n*

   

 DeleteApi 
Destination

API 送信先を削除するアクセ
ス許可を付与

書き込み api-desti 
nation*

   

 DeleteArc 
hive

アーカイブを削除するアクセ
ス許可を付与

書き込み archive*    

 DeleteCon 
nection

接続を削除する許可を付与。 書き込み connectio 
n*

   

 DeleteEnd 
point

エンドポイントを削除する許
可を付与

書き込み endpoint*    

 DeleteEve 
ntBus

イベントバスを削除するアク
セス許可を付与

書き込み event-
bus*

   

 DeletePar 
tnerEvent 
Source

パートナーイベントソースを
削除するアクセス許可を付与

書き込み event-
source*

   

 DeleteRule ルールを削除するアクセス許
可を付与

書き込み rule-on-
custom-
event-
bus
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

rule-on-d 
efault-ev 
ent-bus

   

  events:cr 
eatorAcco 
unt

events:Ma 
nagedBy

 

api-desti 
nation*

    DescribeA 
piDestination

API 送信先の詳細を取得する
アクセス許可を付与

読み込み

connectio 
n*

   

 DescribeA 
rchive

アーカイブの詳細を削除する
アクセス許可を付与

読み込み archive*    

 DescribeC 
onnection

接続の詳細を取得するアクセ
ス許可を付与

読み込み connectio 
n*

   

 DescribeE 
ndpoint

エンドポイントの詳細を取得
するアクセス許可を付与

読み込み endpoint*    

 DescribeE 
ventBus

イベントバスの詳細を取得す
るアクセス許可を付与

読み込み event-
bus

   

 DescribeE 
ventSource

イベントソースの詳細を取得
するアクセス許可を付与

読み込み event-
source*

   

 DescribeP 
artnerEve 
ntSource

パートナーイベントソースの
詳細を取得するアクセス許可
を付与

読み込み event-
source*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeR 
eplay

再生の詳細を取得するアクセ
ス許可を付与

読み込み replay*    

rule-on-
custom-
event-
bus

   

rule-on-d 
efault-ev 
ent-bus

   

 DescribeR 
ule

ルールの詳細を取得するアク
セス許可を付与

読み込み

  events:cr 
eatorAcco 
unt

 

rule-on-
custom-
event-
bus

   

rule-on-d 
efault-ev 
ent-bus

   

 DisableRule ルールを無効にするアクセス
許可を付与

書き込み

  events:cr 
eatorAcco 
unt

events:Ma 
nagedBy
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

rule-on-
custom-
event-
bus

   

rule-on-d 
efault-ev 
ent-bus

   

 EnableRule ルールを有効にするアクセス
許可を付与

書き込み

  events:cr 
eatorAcco 
unt

events:Ma 
nagedBy

 

 InvokeApi 
Destination
[アクセス許
可のみ]

API 送信先を呼び出すアクセ
ス許可を付与

書き込み api-desti 
nation*

   

 ListApiDe 
stinations

API 送信先のリストを取得す
るアクセス許可を付与

リスト      

 ListArchives アーカイブのリストを取得す
るアクセス許可を付与

リスト      

 ListConne 
ctions

接続のリストを取得する許可
を付与。

リスト      

 ListEndpo 
ints

エンドポイントのリストを取
得するアクセス許可を付与

リスト      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListEvent 
Buses

アカウント内のイベントバス
のリストを取得するアクセス
許可を付与

リスト      

 ListEvent 
Sources

このアカウントで共有されて
いるイベントソースのリスト
を取得するアクセス許可を付
与

リスト      

 ListPartn 
erEventSo 
urceAccounts

イベントソースに関連付けら
れた AWS アカウント IDsのリ
ストを取得するアクセス許可 
を付与します

リスト event-
source*

   

 ListPartn 
erEventSo 
urces

パートナーイベントソースの
リストを取得するアクセス許
可を付与

リスト      

 ListReplays 再生のリストを取得するアク
セス許可を付与

リスト      

 ListRuleN 
amesByTar 
get

ターゲットに関連付けられた
ルール名のリストを取得する
アクセス許可を付与

リスト      

 ListRules アカウント内の Amazon 
EventBridge ルールのリスト
を取得する許可を付与

リスト      

 ListTagsF 
orResource

Amazon EventBridge リソース
に関連付けられたタグのリス
トを取得するアクセス許可を
付与します

リスト event-
bus
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

rule-on-
custom-
event-
bus

   

rule-on-d 
efault-ev 
ent-bus

   

  events:cr 
eatorAcco 
unt

 

rule-on-
custom-
event-
bus

   

rule-on-d 
efault-ev 
ent-bus

   

 ListTarge 
tsByRule

ルールについて定義された
ターゲットのリストを取得す
るアクセス許可を付与

リスト

  events:cr 
eatorAcco 
unt

 

 PutEvents Amazon にカスタムイベント 
を送信するアクセス許可を付
与します EventBridge

書き込み event-
bus*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  events:de 
tail-type

events:so 
urce

events:ev 
entBusInv 
ocation

 

 PutPartne 
rEvents

カスタムイベントを Amazon 
に送信するアクセス許可を付
与します EventBridge

書き込み      

 PutPermis 
sion

PutPermission アクションを
使用して、デフォルトのイ 
ベントバスにイベントを配置 
AWS アカウント するアクセ
ス許可を別の に付与するアク
セス許可を付与します

権限の管
理

     

rule-on-
custom-
event-
bus

    PutRule ルールを作成または更新する
アクセス許可を付与

書き込み

rule-on-d 
efault-ev 
ent-bus
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  events:de 
tail.user 
Identity. 
principal 
Id

events:de 
tail-type

events:so 
urce

events:de 
tail.serv 
ice

events:de 
tail.even 
tTypeCode

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

events:cr 
eatorAcco 
unt

events:Ma 
nagedBy

 

Amazon EventBridge 2493

#amazoneventbridge-events_detail.userIdentity.principalId
#amazoneventbridge-events_detail.userIdentity.principalId
#amazoneventbridge-events_detail.userIdentity.principalId
#amazoneventbridge-events_detail.userIdentity.principalId
#amazoneventbridge-events_detail.userIdentity.principalId
#amazoneventbridge-events_detail-type
#amazoneventbridge-events_detail-type
#amazoneventbridge-events_source
#amazoneventbridge-events_source
#amazoneventbridge-events_detail.service
#amazoneventbridge-events_detail.service
#amazoneventbridge-events_detail.service
#amazoneventbridge-events_detail.eventTypeCode
#amazoneventbridge-events_detail.eventTypeCode
#amazoneventbridge-events_detail.eventTypeCode
#amazoneventbridge-events_detail.eventTypeCode
#amazoneventbridge-aws_RequestTag___TagKey_
#amazoneventbridge-aws_RequestTag___TagKey_
#amazoneventbridge-aws_RequestTag___TagKey_
#amazoneventbridge-aws_TagKeys
#amazoneventbridge-aws_TagKeys
#amazoneventbridge-events_creatorAccount
#amazoneventbridge-events_creatorAccount
#amazoneventbridge-events_creatorAccount
#amazoneventbridge-events_ManagedBy
#amazoneventbridge-events_ManagedBy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

rule-on-
custom-
event-
bus

   

rule-on-d 
efault-ev 
ent-bus

   

 PutTargets ルールにターゲットを追加す
るアクセス許可を付与

書き込み

  events:Ta 
rgetArn

events:cr 
eatorAcco 
unt

events:Ma 
nagedBy

 

 RemovePer 
mission

デフォルトのイベントバスに
イベントを配置 AWS アカウ
ント する別の のアクセス許可
を取り消すアクセス許可を付
与します

権限の管
理

     

rule-on-
custom-
event-
bus

    RemoveTar 
gets

ルールからターゲットを削除
するアクセス許可を付与

書き込み

rule-on-d 
efault-ev 
ent-bus
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  events:cr 
eatorAcco 
unt

events:Ma 
nagedBy

 

 RetrieveC 
onnection 
Credentials
[アクセス許
可のみ]

接続から認証情報を取得する
ためのアクセス許可を付与

書き込み connectio 
n*

   

archive*    

event-
bus*

   

 StartReplay アーカイブの再生を開始する
アクセス許可を付与

書き込み

replay*    

event-
bus

   

rule-on-
custom-
event-
bus

   

 TagResour 
ce

Amazon EventBridge リソース
にタグを追加する許可を付与

タグ付け

rule-on-d 
efault-ev 
ent-bus
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

events:cr 
eatorAcco 
unt

 

 TestEvent 
Pattern

イベントパターンが指定のイ
ベントと一致するかどうかを
テストするアクセス許可を付
与

読み取り      

event-
bus

   

rule-on-
custom-
event-
bus

   

rule-on-d 
efault-ev 
ent-bus

   

 UntagReso 
urce

Amazon EventBridge リソース
からタグを削除するアクセス
許可を付与します

タグ付け

  aws:TagKe 
ys

events:cr 
eatorAcco 
unt
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateApi 
Destination

API 送信先を更新するアクセ
ス許可を付与

書き込み api-desti 
nation*

   

 UpdateArc 
hive

アーカイブを更新するアクセ
ス許可を付与

書き込み archive*    

 UpdateCon 
nection

接続を更新する許可を付与。 書き込み connectio 
n*

   

endpoint*     UpdateEnd 
point

エンドポイントを更新するア
クセス許可を付与

書き込み

  events:Ev 
entBusArn

 

event-
bus*

    UpdateEve 
ntBus

イベントバスを更新する許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Amazon で定義されるリソースタイプ EventBridge

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

Amazon EventBridge 2497

https://docs.aws.amazon.com/eventbridge/latest/APIReference/API_UpdateApiDestination.html
https://docs.aws.amazon.com/eventbridge/latest/APIReference/API_UpdateApiDestination.html
#amazoneventbridge-api-destination
#amazoneventbridge-api-destination
https://docs.aws.amazon.com/eventbridge/latest/APIReference/API_UpdateArchive.html
https://docs.aws.amazon.com/eventbridge/latest/APIReference/API_UpdateArchive.html
#amazoneventbridge-archive
https://docs.aws.amazon.com/eventbridge/latest/APIReference/API_UpdateConnection.html
https://docs.aws.amazon.com/eventbridge/latest/APIReference/API_UpdateConnection.html
#amazoneventbridge-connection
#amazoneventbridge-connection
#amazoneventbridge-endpoint
https://docs.aws.amazon.com/eventbridge/latest/APIReference/API_UpdateEndpoint.html
https://docs.aws.amazon.com/eventbridge/latest/APIReference/API_UpdateEndpoint.html
#amazoneventbridge-events_EventBusArn
#amazoneventbridge-events_EventBusArn
#amazoneventbridge-events_EventBusArn
#amazoneventbridge-event-bus
#amazoneventbridge-event-bus
https://docs.aws.amazon.com/eventbridge/latest/APIReference/API_UpdateEventBus.html
https://docs.aws.amazon.com/eventbridge/latest/APIReference/API_UpdateEventBus.html
#amazoneventbridge-aws_RequestTag___TagKey_
#amazoneventbridge-aws_RequestTag___TagKey_
#amazoneventbridge-aws_RequestTag___TagKey_
#amazoneventbridge-aws_TagKeys
#amazoneventbridge-aws_TagKeys
reference_policies_actions-resources-contextkeys.html#resources_table


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 event-source arn:${Partition}:events:${Region}::e 
vent-source/${EventSourceName}

 

 event-bus arn:${Partition}:events:${Region}:${ 
Account}:event-bus/${EventBusName}

aws:ResourceTag/${ 
TagKey}

 rule-on-d 
efault-event-
bus

arn:${Partition}:events:${Region}:${ 
Account}:rule/${RuleName}

aws:ResourceTag/${ 
TagKey}

 rule-on-c 
ustom-event-
bus

arn:${Partition}:events:${Region}:${ 
Account}:rule/${EventBusName}/${Rule 
Name}

aws:ResourceTag/${ 
TagKey}

 archive arn:${Partition}:events:${Region}:${ 
Account}:archive/${ArchiveName}

 

 replay arn:${Partition}:events:${Region}:${ 
Account}:replay/${ReplayName}

 

 connection arn:${Partition}:events:${Region}:${ 
Account}:connection/${ConnectionName 
}

 

 api-desti 
nation

arn:${Partition}:events:${Region}:${ 
Account}:api-destination/${ApiDestin 
ationName}

 

 endpoint arn:${Partition}:events:${Region}:${ 
Account}:endpoint/${EndpointName}
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Amazon の条件キー EventBridge

Amazon EventBridge では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

各タグの許可された値のセットに基づいて、イベントバ
スおよびルールアクションへのアクセスをフィルタリン
グします。

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグ値に基づいて、イベント
バスおよびルールアクションへのアクセスをフィルタリ
ングします。

文字列

 aws:TagKeys リクエスト内の必須タグの存在に基づいて、イベントバ
スおよびルールアクションへのアクセスをフィルタリン
グします。

ArrayOfString

 events:Ev 
entBusArn

および UpdateEndpoint アクションにエンドポイントに
関連付けることができるイベントバスの ARN でアクセス
をフィルタリング CreateEndpoint します

ArrayOfARN

 events:Ma 
nagedBy

AWS サービスでアクセスをフィルタリングします。ユー
ザーに代わって AWS のサービスによってルールが作成
された場合、値はルールを作成したサービスのプリンシ
パル名です。

文字列

 events:Ta 
rgetArn

PutTargets アクションに対してルールに配置できるター
ゲットの ARN でアクセスをフィルタリングします。T 
argetARN には は含まれません DeadLetterConfigArn

ArrayOfARN

 events:cr 
eatorAccount

ルールが作成されたアカウントに基づいて、ルールのア
クションへのアクセスをフィルタリングします

文字列
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条件キー 説明 [Type] (タイプ)

 events:detail-
type

PutEvents および PutRule アクションへのイベントの詳
細タイプのリテラル文字列でアクセスをフィルタリング
します

文字列

 events:de 
tail.even 
tTypeCode

PutRule アクションに対するイベントの detail.ev 
entTypeCode field のリテラル文字列でアクセスをフィル
タリングします

文字列

 events:de 
tail.service

PutRule アクションに対するイベントの detail.service 
フィールドのリテラル文字列でアクセスをフィルタリン
グします

文字列

 events:de 
tail.userIdentity. 
principalId

PutRule アクションに対するイベントの detail.useridentit 
y.principalid フィールドのリテラル文字列でアクセスを
フィルタリングします

文字列

 events:ev 
entBusInvocation

イベントが API 経由で生成されたか、 PutEvents アク
ションへのクロスアカウントバス呼び出しによって生成 
されたかによってアクセスをフィルタリングします

文字列

 events:source PutEvents および PutRule アクションにイベントを生成
した AWS サービスまたは AWS パートナーイベントソー
スでアクセスをフィルタリングします。イベントのソー 
スフィールドのリテラル文字列をマッチングします

ArrayOfString

Amazon EventBridge Pipes のアクション、リソース、および条件キー

Amazon EventBridge Pipes (サービスプレフィックス: pipes) では、IAM アクセス許可ポリシーで使
用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されて
います。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。
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• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon EventBridge Pipes で定義されるアクション

• Amazon EventBridge Pipes で定義されるリソースタイプ

• Amazon EventBridge Pipes の条件キー

Amazon EventBridge Pipes で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
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にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

pipe*   iam:PassR 
ole

 CreatePipe パイプを作成する許可を付与 書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

pipe*     DeletePipe パイプを削除する許可を付与 書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

pipe*     DescribeP 
ipe

パイプを記述する許可を付与 読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListPipes アカウント内のすべてのパイ
プを一覧表示する許可を付与

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

pipe*     ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

pipe*     StartPipe パイプを開始する許可を付与 書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

pipe*     StopPipe パイプを停止する許可を付与 書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

pipe*     TagResour 
ce

リソースにタグを追加するア
クセス許可を付与します

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

 UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け pipe*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

pipe*   iam:PassR 
ole

 UpdatePipe パイプを更新する許可を付与 書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

Amazon EventBridge Pipes で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 pipe arn:${Partition}:pipes:${Region}:${A 
ccount}:pipe/${Name}

aws:ResourceTag/${ 
TagKey}

Amazon EventBridge Pipes の条件キー

Amazon EventBridge Pipes では、IAM ポリシーの Condition要素で使用できる以下の条件キーを
定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込む
ことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。
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すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

各タグの許可された値のセットでアクセスをフィルタリ
ングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグ値でアクセスをフィルタ
リングします

文字列

 aws:TagKeys リクエスト内の必須タグの存在でアクセスをフィルタリ
ングします

ArrayOfString

Amazon EventBridge Scheduler のアクション、リソース、および条件キー

Amazon EventBridge Scheduler (サービスプレフィックス: scheduler) では、IAM アクセス許可ポ
リシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが
用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon EventBridge Scheduler で定義されるアクション

• Amazon EventBridge Scheduler で定義されるリソースタイプ

• Amazon EventBridge Scheduler の条件キー
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Amazon EventBridge Scheduler で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

schedule*   iam:PassR 
ole

 CreateSch 
edule

Amazon EventBridge 
Scheduler スケジュールを作
成するアクセス許可を付与し
ます

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

schedule- 
group*

    CreateSch 
eduleGroup

Amazon EventBridge 
Scheduler スケジュールグ
ループを作成するアクセス許
可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

schedule*     DeleteSch 
edule

Amazon EventBridge 
Scheduler スケジュールを削
除するアクセス許可を付与し
ます

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

schedule- 
group*

  scheduler 
:DeleteSc 
hedule

 DeleteSch 
eduleGroup

Amazon EventBridge 
Scheduler スケジュールグ
ループを削除するアクセス許
可を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetSchedule Amazon EventBridge 
Scheduler スケジュールの詳
細を表示するアクセス許可を
付与します

読み取り schedule*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

schedule- 
group*

    GetSchedu 
leGroup

Amazon EventBridge 
Scheduler スケジュールグ
ループの詳細を表示するアク
セス許可を付与します

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListSched 
uleGroups

アカウント内の Amazon 
EventBridge Scheduler スケ
ジュールグループを一覧表示
するアクセス許可を付与しま
す

リスト      

 ListSched 
ules

アカウント内の Amazon 
EventBridge Scheduler スケ
ジュールを一覧表示するアク
セス許可を付与します

リスト      

schedule- 
group

    ListTagsF 
orResource

Amazon EventBridge 
Scheduler リソースのタグを
一覧表示するアクセス許可を
付与します

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 TagResour 
ce

Amazon EventBridge 
Scheduler リソースにタグを
付けるアクセス許可を付与し
ます

タグ付け schedule- 
group*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

schedule- 
group*

    UntagReso 
urce

Amazon EventBridge 
Scheduler リソースのタグを
解除するアクセス許可を付与
します

タグ付け

  aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

schedule*   iam:PassR 
ole

 UpdateSch 
edule

Amazon EventBridge 
Scheduler スケジュールを変
更するアクセス許可を付与し
ます

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

Amazon EventBridge Scheduler で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 schedule- 
group

arn:${Partition}:scheduler:${Region} 
:${Account}:schedule-group/${GroupNa 
me}

aws:ResourceTag/${ 
TagKey}

 schedule arn:${Partition}:scheduler:${Region} 
:${Account}:schedule/${GroupName}/${ 
ScheduleName}

 

Amazon EventBridge Scheduler の条件キー

Amazon EventBridge Scheduler では、IAM ポリシーの Condition要素で使用できる以下の条件
キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーでアクセスをフィルタリングし
ます

ArrayOfString
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Amazon EventBridge Schemas のアクション、リソース、および条件キー

Amazon EventBridge Schemas (サービスプレフィックス: schemas) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon EventBridge Schemas で定義されるアクション

• Amazon EventBridge Schemas で定義されるリソースタイプ

• Amazon EventBridge Schemas の条件キー

Amazon EventBridge Schemas で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateDis 
coverer

イベントスキーマ Discoverer 
を作成するアクセス許可を付
与します。作成後、イベント
は自動的に対応するスキーマ
ドキュメントにマッピングさ
れます。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

registry*     CreateReg 
istry

アカウントに新しいスキーマ
レジストリを作成するアクセ
ス許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSch 
ema

書き込み schema*    
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https://docs.aws.amazon.com/eventbridge/latest/schema-reference/v1-registries-name-registryname.html#CreateRegistry
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#amazoneventbridgeschemas-aws_RequestTag___TagKey_
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https://docs.aws.amazon.com/eventbridge/latest/schema-reference/v1-registries-name-registryname-schemas-name-schemaname.html#CreateSchema
https://docs.aws.amazon.com/eventbridge/latest/schema-reference/v1-registries-name-registryname-schemas-name-schemaname.html#CreateSchema
#amazoneventbridgeschemas-schema


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

アカウントに新しいスキーマ
を作成するアクセス許可を付
与します

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteDis 
coverer

アカウント内の Discoverer を
削除するアクセス許可を付与
します

書き込み discovere 
r*

   

 DeleteReg 
istry

アカウント内の既存のレジス
トリを削除するアクセス許可
を付与します

書き込み registry*    

 DeleteRes 
ourcePolicy

特定のレジストリにアタッチ
されているリソースベースの
ポリシーを削除するアクセス
許可を付与します

書き込み registry*    

 DeleteSch 
ema

アカウント内の既存のスキー
マを削除するアクセス許可を
付与します

書き込み schema*    

 DeleteSch 
emaVersion

アカウント内の特定のバー
ジョンのスキーマを削除する
アクセス許可を付与します

書き込み schema*    

 DescribeC 
odeBinding

アカウント内の特定のスキー
マに生成されたコードのメタ
データを取得するアクセス許
可を付与します

読み込み schema*    

Amazon EventBridge スキーマ 2513

#amazoneventbridgeschemas-aws_RequestTag___TagKey_
#amazoneventbridgeschemas-aws_RequestTag___TagKey_
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https://docs.aws.amazon.com/eventbridge/latest/schema-reference/v1-registries-name-registryname-schemas-name-schemaname-version-schemaversion.html#DeleteSchemaVersion
https://docs.aws.amazon.com/eventbridge/latest/schema-reference/v1-registries-name-registryname-schemas-name-schemaname-version-schemaversion.html#DeleteSchemaVersion
#amazoneventbridgeschemas-schema
https://docs.aws.amazon.com/eventbridge/latest/schema-reference/v1-registries-name-registryname-schemas-name-schemaname-language-language.html#DescribeCodeBinding
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeD 
iscoverer

アカウント内の Discoverer メ
タデータを取得するアクセス
許可を付与します

読み込み discovere 
r*

   

 DescribeR 
egistry

アカウント内の既存のレジス
トリメタデータを記述するア
クセス許可を付与します

読み込み registry*    

 DescribeS 
chema

アカウント内の既存のスキー
マを取得するアクセス許可を
付与します

読み取り schema*    

registry*     ExportSch 
ema

OpenAPI 3 形式で AWS レジ
ストリまたは検出されたス
キーマを JSONSchema 形式
にエクスポートするアクセス
許可を付与します

読み取り

schema*    

 GetCodeBi 
ndingSource

アカウント内の特定のスキー
マに生成されたコードのメタ
データを取得するアクセス許
可を付与します

読み込み schema*    

 GetDiscov 
eredSchema

提供されたサンプルイベント
のリストのスキーマを取得す
るアクセス許可を付与します

読み込み      

 GetResour 
cePolicy

指定されたレジストリにア
タッチされているリソース
ベースのポリシーを取得する
アクセス許可を付与します

読み込み registry*    
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https://docs.aws.amazon.com/eventbridge/latest/schema-reference/v1-discoverers-id-discovererid.html#DescribeDiscoverer
https://docs.aws.amazon.com/eventbridge/latest/schema-reference/v1-discoverers-id-discovererid.html#DescribeDiscoverer
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https://docs.aws.amazon.com/eventbridge/latest/schema-reference/v1-registries-name-registryname.html#DescribeRegistry
https://docs.aws.amazon.com/eventbridge/latest/schema-reference/v1-registries-name-registryname.html#DescribeRegistry
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https://docs.aws.amazon.com/eventbridge/latest/schema-reference/v1-registries-name-registryname-schemas-name-schemaname-language-language-source.html#GetCodeBindingSource
#amazoneventbridgeschemas-schema
https://docs.aws.amazon.com/eventbridge/latest/schema-reference/v1-discover.html#GetDiscoveredSchema
https://docs.aws.amazon.com/eventbridge/latest/schema-reference/v1-discover.html#GetDiscoveredSchema
https://docs.aws.amazon.com/eventbridge/latest/schema-reference/v1-policy.html#GetResourcePolicy
https://docs.aws.amazon.com/eventbridge/latest/schema-reference/v1-policy.html#GetResourcePolicy
#amazoneventbridgeschemas-registry


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListDisco 
verers

アカウント内のすべての 
Discoverer を一覧表示するア
クセス許可を付与します

リスト discovere 
r*

   

 ListRegis 
tries

アカウント内のすべてのレジ
ストリを一覧表示するアクセ
ス許可を付与します

リスト registry*    

 ListSchem 
aVersions

スキーマのすべてのバージョ
ンを一覧表示するアクセス許
可を付与します

リスト schema*    

 ListSchemas すべてのスキーマを一覧表示
するアクセス許可を付与しま
す

リスト schema*    

discovere 
r

   

registry    

 ListTagsF 
orResource

リソースのタグを一覧表示す
るアクセス許可を付与します

読み込み

schema    

 PutCodeBi 
nding

アカウント内の特定のスキー
マに対してコードを生成する
アクセス許可を付与します

書き込み schema*    

 PutResour 
cePolicy

リソースベースのポリシーを
特定のレジストリにアタッチ
するアクセス許可を付与しま
す

書き込み registry*    
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https://docs.aws.amazon.com/eventbridge/latest/schema-reference/v1-discoverers.html#ListDiscoverers
https://docs.aws.amazon.com/eventbridge/latest/schema-reference/v1-discoverers.html#ListDiscoverers
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#amazoneventbridgeschemas-schema
https://docs.aws.amazon.com/eventbridge/latest/schema-reference/v1-registries-name-registryname-schemas.html#ListSchemas
#amazoneventbridgeschemas-schema
#amazoneventbridgeschemas-discoverer
#amazoneventbridgeschemas-discoverer
#amazoneventbridgeschemas-registry
https://docs.aws.amazon.com/eventbridge/latest/schema-reference/tags-resource-arn.html#ListTagsForResource
https://docs.aws.amazon.com/eventbridge/latest/schema-reference/tags-resource-arn.html#ListTagsForResource
#amazoneventbridgeschemas-schema
https://docs.aws.amazon.com/eventbridge/latest/schema-reference/v1-registries-name-registryname-schemas-name-schemaname-language-language.html#PutCodeBinding
https://docs.aws.amazon.com/eventbridge/latest/schema-reference/v1-registries-name-registryname-schemas-name-schemaname-language-language.html#PutCodeBinding
#amazoneventbridgeschemas-schema
https://docs.aws.amazon.com/eventbridge/latest/schema-reference/v1-policy.html#PutResourcePolicy
https://docs.aws.amazon.com/eventbridge/latest/schema-reference/v1-policy.html#PutResourcePolicy
#amazoneventbridgeschemas-registry


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SearchSch 
emas

アカウント内の指定したキー
ワードに基づいてスキーマを
検索するアクセス許可を付与
します

リスト schema*    

 StartDisc 
overer

指定された Discoverer を開始
するアクセス許可を付与しま
す。開始すると、Discoverer 
は発行されたイベントのス
キーマをアカウントで設定さ
れたソースに自動的に登録し
ます。

書き込み discovere 
r*

   

 StopDisco 
verer

指定した Discoverer を停止
するアクセス許可を付与しま
す。停止すると、Discoverer 
は発行されたイベントのス
キーマをアカウントで設定さ
れたソースに自動的に登録し
なくなります

書き込み discovere 
r*

   

discovere 
r

   

registry    

schema    

 TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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https://docs.aws.amazon.com/eventbridge/latest/schema-reference/v1-registries-name-registryname-schemas-search.html#SearchSchemas
https://docs.aws.amazon.com/eventbridge/latest/schema-reference/v1-registries-name-registryname-schemas-search.html#SearchSchemas
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https://docs.aws.amazon.com/eventbridge/latest/schema-reference/v1-discoverers-id-discovererid.html#StartDiscoverer
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https://docs.aws.amazon.com/eventbridge/latest/schema-reference/tags-resource-arn.html#TagResource
https://docs.aws.amazon.com/eventbridge/latest/schema-reference/tags-resource-arn.html#TagResource
#amazoneventbridgeschemas-aws_TagKeys
#amazoneventbridgeschemas-aws_TagKeys
#amazoneventbridgeschemas-aws_RequestTag___TagKey_
#amazoneventbridgeschemas-aws_RequestTag___TagKey_
#amazoneventbridgeschemas-aws_RequestTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

discovere 
r

   

registry    

schema    

 UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateDis 
coverer

アカウント内の既存の 
Discoverer を更新するアクセ
ス許可を付与します

書き込み discovere 
r*

   

 UpdateReg 
istry

アカウント内の既存のレジス
トリメタデータを更新するア
クセス許可を付与します

書き込み registry*    

 UpdateSch 
ema

アカウント内の既存のスキー
マを更新するアクセス許可を
付与します

書き込み schema*    

Amazon EventBridge Schemas で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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#amazoneventbridgeschemas-discoverer
#amazoneventbridgeschemas-discoverer
#amazoneventbridgeschemas-registry
#amazoneventbridgeschemas-schema
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reference_policies_actions-resources-contextkeys.html#resources_table
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リソースタイ
プ

ARN 条件キー

 discoverer arn:${Partition}:schemas:${Region}:$ 
{Account}:discoverer/${DiscovererId}

aws:ResourceTag/${ 
TagKey}

 registry arn:${Partition}:schemas:${Region}:$ 
{Account}:registry/${RegistryName}

aws:ResourceTag/${ 
TagKey}

 schema arn:${Partition}:schemas:${Region}:$ 
{Account}:schema/${RegistryName}/${S 
chemaName}

aws:ResourceTag/${ 
TagKey}

Amazon EventBridge Schemas の条件キー

Amazon EventBridge Schemas では、IAM ポリシーの Condition要素で使用できる以下の条件キー
を定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込
むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

各タグの許可された値のセットでアクセスをフィルタリ
ングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグ値でアクセスをフィルタ
リングします

文字列

 aws:TagKeys リクエスト内の必須タグの存在でアクセスをフィルタリ
ングします

ArrayOfString
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https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-schema.html
#amazoneventbridgeschemas-aws_ResourceTag___TagKey_
#amazoneventbridgeschemas-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-schema.html
#amazoneventbridgeschemas-aws_ResourceTag___TagKey_
#amazoneventbridgeschemas-aws_ResourceTag___TagKey_
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#amazoneventbridgeschemas-aws_ResourceTag___TagKey_
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys


サービス認証リファレンス サービス認証リファレンス

AWS Fault Injection Service のアクション、リソース、および条件キー

AWS Fault Injection Service (サービスプレフィックス: fis) では、IAM アクセス許可ポリシーで使
用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されて
います。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Fault Injection Service によって定義されたアクション

• AWS Fault Injection Service で定義されるリソースタイプ

• AWS Fault Injection Service の条件キー

AWS Fault Injection Service によって定義されたアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

action*    

experimen 
t-templat 
e*

   

 CreateExp 
erimentTe 
mplate

AWS FIS 実験テンプレートを 
作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateTar 
getAccoun 
tConfigur 
ation

AWS FIS ターゲットアカウン 
ト設定を作成する許可を付与

書き込み experimen 
t-templat 
e*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteExp 
erimentTe 
mplate

AWS FIS 実験テンプレートを 
削除する許可を付与

書き込み experimen 
t-templat 
e*

   

 DeleteTar 
getAccoun 
tConfigur 
ation

AWS FIS ターゲットアカウン 
ト設定を削除する許可を付与

書き込み experimen 
t-templat 
e*

   

action*     GetAction AWS FIS アクションを取得す 
る許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

experimen 
t*

    GetExperi 
ment

AWS FIS 実験を取得する許可 
を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetExperi 
mentTarge 
tAccountC 
onfiguration

AWS FIS 実験の AWS FIS 
ターゲットアカウント設定を
取得する許可を付与

読み取り experimen 
t*

   

experimen 
t-templat 
e*

    GetExperi 
mentTempl 
ate

AWS FIS 実験テンプレートを 
取得する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetTarget 
AccountCo 
nfiguration

AWS FIS 実験テンプレートの 
AWS FIS ターゲットアカウン 
ト設定を取得する許可を付与

読み取り experimen 
t-templat 
e*

   

 GetTarget 
ResourceT 
ype

指定されたリソースタイプに
関する情報を取得する許可を
付与

読み取り      

experimen 
t*

    InjectApi 
InternalError
[アクセス許
可のみ]

FIS Experiment から提供され
た AWS サービスに API 内部
エラーを挿入するアクセス許
可を付与します

書き込み

  fis:Servi 
ce

fis:Opera 
tions

fis:Perce 
ntage

fis:Targe 
ts

 

 InjectApi 
ThrottleError
[アクセス許
可のみ]

FIS Experiment から提供さ
れた AWS サービスに API ス
ロットルエラーを挿入するア
クセス許可を付与します

書き込み experimen 
t*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  fis:Servi 
ce

fis:Opera 
tions

fis:Perce 
ntage

fis:Targe 
ts

 

experimen 
t*

    InjectApi 
Unavailab 
leError [アク
セス許可のみ 
]

FIS Experiment から提供され
た AWS サービスに API 使用
不可エラーを挿入するアクセ
ス許可を付与します

書き込み

  fis:Servi 
ce

fis:Opera 
tions

fis:Perce 
ntage

fis:Targe 
ts

 

 ListActions 使用可能なすべての AWS FIS 
アクションを一覧表示する許
可を付与

リスト      

 ListExper 
imentReso 
lvedTargets

AWS FIS 実験の解決済みター 
ゲットを一覧表示する許可を
付与

リスト experimen 
t*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListExper 
imentTarg 
etAccount 
Configura 
tions

AWS FIS 実験のターゲットア 
カウント設定を一覧表示する
許可を付与

リスト experimen 
t*

   

 ListExper 
imentTemp 
lates

使用可能なすべての AWS FIS 
実験テンプレートを一覧表示
する許可を付与

リスト      

 ListExper 
iments

使用可能なすべての AWS FIS 
実験を一覧表示する許可を付
与

リスト      

action    

experimen 
t

   

 ListTagsF 
orResource

AWS FIS リソースのタグを一 
覧表示するアクセス許可を付
与します

読み取り

experimen 
t-templat 
e

   

 ListTarge 
tAccountC 
onfigurations

AWS FIS 実験テンプレートの 
ターゲットアカウント設定を
一覧表示する許可を付与

リスト experimen 
t-templat 
e*

   

 ListTarge 
tResource 
Types

リソースタイプのタグを一覧
表示する許可を付与

リスト      

 StartExpe 
riment

AWS FIS 実験を実行するアク 
セス許可を付与します

書き込み experimen 
t*

  iam:Creat 
eServiceL 
inkedRole
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

experimen 
t-templat 
e*

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 StopExper 
iment

AWS FIS 実験を停止する許可 
を付与

書き込み experimen 
t*

   

action    

experimen 
t

   

experimen 
t-templat 
e

   

 TagResour 
ce

AWS FIS リソースにタグを付 
けるアクセス許可を付与しま
す

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

action     UntagReso 
urce

AWS FIS リソースのタグを解 
除する許可を付与

タグ付け

experimen 
t
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

experimen 
t-templat 
e

   

  aws:TagKe 
ys

 

experimen 
t-templat 
e*

   

action    

 UpdateExp 
erimentTe 
mplate

指定された AWS FIS 実験テン
プレートを更新する許可を付
与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateTar 
getAccoun 
tConfigur 
ation

AWS FIS ターゲットアカウン 
ト設定を更新する許可を付与

書き込み experimen 
t-templat 
e*

   

AWS Fault Injection Service で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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リソースタイ
プ

ARN 条件キー

 action arn:${Partition}:fis:${Region}:${Acc 
ount}:action/${Id}

aws:ResourceTag/${ 
TagKey}

 experiment arn:${Partition}:fis:${Region}:${Acc 
ount}:experiment/${Id}

aws:ResourceTag/${ 
TagKey}

 experiment-
template

arn:${Partition}:fis:${Region}:${Acc 
ount}:experiment-template/${Id}

aws:ResourceTag/${ 
TagKey}

AWS Fault Injection Service の条件キー

AWS Fault Injection Service は、IAM ポリシーの Condition要素で使用できる以下の条件キーを定
義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこ
とができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで許可されているタグキーと値のペアによっ
てアクセスをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

タグキーとリソースの値のペアによってアクセスをフィ
ルタリングします

文字列

 aws:TagKeys リクエストで許可されているタグキーのリストによって
アクセスをフィルタリングします

ArrayOfString

 fis:Operations AWS FIS アクションの影響を受ける AWS サービス上の
オペレーションのリストでアクセスをフィルタリングし
ます

ArrayOfString
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https://docs.aws.amazon.com/fis/latest/userguide/actions.html
#awsfaultinjectionservice-aws_ResourceTag___TagKey_
#awsfaultinjectionservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/fis/latest/userguide/experiments.html
#awsfaultinjectionservice-aws_ResourceTag___TagKey_
#awsfaultinjectionservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/fis/latest/userguide/working-with-templates.html
https://docs.aws.amazon.com/fis/latest/userguide/working-with-templates.html
#awsfaultinjectionservice-aws_ResourceTag___TagKey_
#awsfaultinjectionservice-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/fis/latest/userguide/security_iam_service-with-iam.html
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条件キー 説明 タイプ

 fis:Percentage AWS FIS アクションの影響を受けるコールの割合でアク
セスをフィルタリングします

数値

 fis:Service AWS FIS アクションの影響を受ける AWS サービスに
よってアクセスをフィルタリングします

文字列

 fis:Targets AWS FIS アクションの対象となるリソース ARNs のリス
トでアクセスをフィルタリングします

ArrayOfString

Amazon のアクション、リソース、および条件キー FinSpace

Amazon FinSpace （サービスプレフィックス: finspace) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon で定義されるアクション FinSpace

• Amazon で定義されるリソースタイプ FinSpace

• Amazon の条件キー FinSpace

Amazon で定義されるアクション FinSpace

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
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https://docs.aws.amazon.com/fis/latest/userguide/security_iam_service-with-iam.html
https://docs.aws.amazon.com/fis/latest/userguide/security_iam_service-with-iam.html
https://docs.aws.amazon.com/fis/latest/userguide/security_iam_service-with-iam.html
https://docs.aws.amazon.com/finspace/latest/userguide/finspace-what-is.html
https://docs.aws.amazon.com/finspace/latest/management-api/
https://docs.aws.amazon.com/finspace/latest/userguide/access.html
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ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ConnectKx 
Cluster [アク
セス許可のみ 
]

KDB クラスターに接続する許
可を付与

書き込み kxCluster 
*
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/finspace/latest/userguide/interacting-with-kdb-clusters.html
https://docs.aws.amazon.com/finspace/latest/userguide/interacting-with-kdb-clusters.html
#amazonfinspace-kxCluster
#amazonfinspace-kxCluster
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

environme 
nt*

    CreateEnv 
ironment

FinSpace 環境を作成する許可 
を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateKxC 
hangeset

KDB データベース用の変更
セットを作成する許可を付与

書き込み kxDatabas 
e*

   

kxCluster 
*

  ec2:Descr 
ibeSubnet 
s

finspace: 
MountKxDa 
tabase

 CreateKxC 
luster

マネージド型の KDB 環境でク
ラスターを作成する許可を付
与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateKxD 
atabase

マネージド型の KDB 環境で 
KDB データベースを作成する
許可を付与

書き込み kxDatabas 
e*
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#amazonfinspace-environment
#amazonfinspace-environment
https://docs.aws.amazon.com/finspace/latest/management-api/API_CreateEnvironment.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_CreateEnvironment.html
#amazonfinspace-aws_TagKeys
#amazonfinspace-aws_TagKeys
#amazonfinspace-aws_RequestTag___TagKey_
#amazonfinspace-aws_RequestTag___TagKey_
#amazonfinspace-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/finspace/latest/management-api/API_CreateKxChangeset.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_CreateKxChangeset.html
#amazonfinspace-kxDatabase
#amazonfinspace-kxDatabase
#amazonfinspace-kxCluster
#amazonfinspace-kxCluster
https://docs.aws.amazon.com/finspace/latest/management-api/API_CreateKxCluster.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_CreateKxCluster.html
#amazonfinspace-aws_TagKeys
#amazonfinspace-aws_TagKeys
#amazonfinspace-aws_RequestTag___TagKey_
#amazonfinspace-aws_RequestTag___TagKey_
#amazonfinspace-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/finspace/latest/management-api/API_CreateKxDatabase.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_CreateKxDatabase.html
#amazonfinspace-kxDatabase
#amazonfinspace-kxDatabase
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

kxDatavie 
w*

    CreateKxD 
ataview

マネージド型の KDB 環境で
データビューを作成する許可
を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateKxE 
nvironment

マネージド型の KDB 環境を作
成する許可を付与

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

kxScaling 
Group*

    CreateKxS 
calingGroup

マネージド型の KDB 環境でス
ケールしたグループを作成す
る許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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#amazonfinspace-aws_TagKeys
#amazonfinspace-aws_TagKeys
#amazonfinspace-aws_RequestTag___TagKey_
#amazonfinspace-aws_RequestTag___TagKey_
#amazonfinspace-aws_RequestTag___TagKey_
#amazonfinspace-kxDataview
#amazonfinspace-kxDataview
https://docs.aws.amazon.com/finspace/latest/management-api/API_CreateKxDataview.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_CreateKxDataview.html
#amazonfinspace-aws_TagKeys
#amazonfinspace-aws_TagKeys
#amazonfinspace-aws_RequestTag___TagKey_
#amazonfinspace-aws_RequestTag___TagKey_
#amazonfinspace-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/finspace/latest/management-api/API_CreateKxEnvironment.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_CreateKxEnvironment.html
#amazonfinspace-aws_TagKeys
#amazonfinspace-aws_TagKeys
#amazonfinspace-aws_RequestTag___TagKey_
#amazonfinspace-aws_RequestTag___TagKey_
#amazonfinspace-aws_RequestTag___TagKey_
#amazonfinspace-kxScalingGroup
#amazonfinspace-kxScalingGroup
https://docs.aws.amazon.com/finspace/latest/management-api/API_CreateKxScalingGroup.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_CreateKxScalingGroup.html
#amazonfinspace-aws_TagKeys
#amazonfinspace-aws_TagKeys
#amazonfinspace-aws_RequestTag___TagKey_
#amazonfinspace-aws_RequestTag___TagKey_
#amazonfinspace-aws_RequestTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

kxEnviron 
ment*

    CreateKxU 
ser

マネージド型の KDB 環境で
ユーザーを作成する許可を付
与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

kxVolume*     CreateKxV 
olume

マネージド型の KDB 環境でボ
リュームを作成する許可を付
与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

environme 
nt*

   

user*    

 CreateUser FinSpace ユーザーを作成する 
アクセス許可を付与します

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 DeleteEnv 
ironment

FinSpace 環境を削除する許可 
を付与

書き込み environme 
nt*

   

 DeleteKxC 
luster

KDB クラスターを削除する許
可を付与

書き込み kxCluster 
*
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#amazonfinspace-kxEnvironment
#amazonfinspace-kxEnvironment
https://docs.aws.amazon.com/finspace/latest/management-api/API_CreateKxUser.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_CreateKxUser.html
#amazonfinspace-aws_TagKeys
#amazonfinspace-aws_TagKeys
#amazonfinspace-aws_RequestTag___TagKey_
#amazonfinspace-aws_RequestTag___TagKey_
#amazonfinspace-aws_RequestTag___TagKey_
#amazonfinspace-kxVolume
#amazonfinspace-kxVolume
https://docs.aws.amazon.com/finspace/latest/management-api/API_CreateKxVolume.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_CreateKxVolume.html
#amazonfinspace-aws_TagKeys
#amazonfinspace-aws_TagKeys
#amazonfinspace-aws_RequestTag___TagKey_
#amazonfinspace-aws_RequestTag___TagKey_
#amazonfinspace-aws_RequestTag___TagKey_
#amazonfinspace-environment
#amazonfinspace-environment
#amazonfinspace-user
https://docs.aws.amazon.com/finspace/latest/userguide/finspace-what-is.html
#amazonfinspace-aws_TagKeys
#amazonfinspace-aws_TagKeys
#amazonfinspace-aws_RequestTag___TagKey_
#amazonfinspace-aws_RequestTag___TagKey_
#amazonfinspace-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/finspace/latest/management-api/API_DeleteEnvironment.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_DeleteEnvironment.html
#amazonfinspace-environment
#amazonfinspace-environment
https://docs.aws.amazon.com/finspace/latest/management-api/API_DeleteKxCluster.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_DeleteKxCluster.html
#amazonfinspace-kxCluster
#amazonfinspace-kxCluster
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteKxC 
lusterNode

KDB クラスターからノードを
削除するアクセス許可を付与
します

書き込み kxCluster 
*

   

 DeleteKxD 
atabase

KDB データベースを削除する
許可を付与

書き込み kxDatabas 
e*

   

 DeleteKxD 
ataview

マネージド型の KDB 環境で
データビューを削除する許可
を付与

書き込み kxDatavie 
w*

   

 DeleteKxE 
nvironment

マネージド型の KDB 環境を削
除する許可を付与

書き込み kxEnviron 
ment*

   

 DeleteKxS 
calingGroup

マネージド型の KDB 環境でス
ケールしたグループを削除す
る許可を付与

書き込み kxScaling 
Group*

   

 DeleteKxU 
ser

KDB ユーザーを削除する許可
を付与

書き込み kxUser*    

 DeleteKxV 
olume

マネージド型の KDB 環境でボ
リュームを削除する許可を付
与

書き込み kxVolume*    

 GetEnviro 
nment

FinSpace 環境を記述する許可 
を付与

読み取り environme 
nt*

   

 GetKxChan 
geset

KDB データベースの変更セッ
トを記述する許可を付与

読み取り kxDatabas 
e*

   

 GetKxClus 
ter

マネージド型の KDB 環境でク
ラスターを記述する許可を付
与

読み取り kxCluster 
*
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https://docs.aws.amazon.com/finspace/latest/management-api/API_DeleteKxClusterNode.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_DeleteKxClusterNode.html
#amazonfinspace-kxCluster
#amazonfinspace-kxCluster
https://docs.aws.amazon.com/finspace/latest/management-api/API_DeleteKxDatabase.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_DeleteKxDatabase.html
#amazonfinspace-kxDatabase
#amazonfinspace-kxDatabase
https://docs.aws.amazon.com/finspace/latest/management-api/API_DeleteKxDataview.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_DeleteKxDataview.html
#amazonfinspace-kxDataview
#amazonfinspace-kxDataview
https://docs.aws.amazon.com/finspace/latest/management-api/API_DeleteKxEnvironment.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_DeleteKxEnvironment.html
#amazonfinspace-kxEnvironment
#amazonfinspace-kxEnvironment
https://docs.aws.amazon.com/finspace/latest/management-api/API_DeleteKxScalingGroup.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_DeleteKxScalingGroup.html
#amazonfinspace-kxScalingGroup
#amazonfinspace-kxScalingGroup
https://docs.aws.amazon.com/finspace/latest/management-api/API_DeleteKxUser.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_DeleteKxUser.html
#amazonfinspace-kxUser
https://docs.aws.amazon.com/finspace/latest/management-api/API_DeleteKxVolume.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_DeleteKxVolume.html
#amazonfinspace-kxVolume
#amazonfinspace-kxVolume
https://docs.aws.amazon.com/finspace/latest/management-api/API_GetEnvironment.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_GetEnvironment.html
#amazonfinspace-environment
#amazonfinspace-environment
https://docs.aws.amazon.com/finspace/latest/management-api/API_GetKxChangeset.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_GetKxChangeset.html
#amazonfinspace-kxDatabase
#amazonfinspace-kxDatabase
https://docs.aws.amazon.com/finspace/latest/management-api/API_GetKxCluster.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_GetKxCluster.html
#amazonfinspace-kxCluster
#amazonfinspace-kxCluster
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetKxConn 
ectionString

KDB クラスターの接続文字列
を取得する許可を付与

読み取り kxCluster 
*

  finspace: 
ConnectKx 
Cluster

 GetKxData 
base

KDB データベースを記述する
許可を付与

読み取り kxDatabas 
e*

   

 GetKxData 
view

マネージド型の KDB 環境で
データビューを記述する許可
を付与

読み取り kxDatavie 
w*

   

 GetKxEnvi 
ronment

マネージド型の KDB 環境を記
述する許可を付与

読み取り kxEnviron 
ment*

   

 GetKxScal 
ingGroup

マネージド型の KDB 環境でス
ケールしたグループを記述す
る許可を付与

読み取り kxScaling 
Group*

   

 GetKxUser KDB ユーザーを記述する許可
を付与

読み取り kxUser*    

 GetKxVolu 
me

マネージド型の KDB 環境でボ
リュームを記述する許可を付
与

読み取り kxVolume*    

 GetLoadSa 
mpleDataS 
etGroupIn 
toEnviron 
mentStatus

サンプルデータバンドルの
ロードのステータスをリクエ
ストする許可を付与

読み取り environme 
nt*

   

environme 
nt*

    GetUser FinSpace ユーザーを記述する 
アクセス許可を付与します

読み取り

user*    
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https://docs.aws.amazon.com/finspace/latest/management-api/API_GetKxConnectionString.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_GetKxConnectionString.html
#amazonfinspace-kxCluster
#amazonfinspace-kxCluster
https://docs.aws.amazon.com/finspace/latest/management-api/API_GetKxDatabase.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_GetKxDatabase.html
#amazonfinspace-kxDatabase
#amazonfinspace-kxDatabase
https://docs.aws.amazon.com/finspace/latest/management-api/API_GetKxDataview.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_GetKxDataview.html
#amazonfinspace-kxDataview
#amazonfinspace-kxDataview
https://docs.aws.amazon.com/finspace/latest/management-api/API_GetKxEnvironment.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_GetKxEnvironment.html
#amazonfinspace-kxEnvironment
#amazonfinspace-kxEnvironment
https://docs.aws.amazon.com/finspace/latest/management-api/API_GetKxScalingGroup.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_GetKxScalingGroup.html
#amazonfinspace-kxScalingGroup
#amazonfinspace-kxScalingGroup
https://docs.aws.amazon.com/finspace/latest/management-api/API_GetKxUser.html
#amazonfinspace-kxUser
https://docs.aws.amazon.com/finspace/latest/management-api/API_GetKxVolume.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_GetKxVolume.html
#amazonfinspace-kxVolume
#amazonfinspace-kxVolume
https://docs.aws.amazon.com/finspace/latest/userguide/finspace-what-is.html
https://docs.aws.amazon.com/finspace/latest/userguide/finspace-what-is.html
https://docs.aws.amazon.com/finspace/latest/userguide/finspace-what-is.html
https://docs.aws.amazon.com/finspace/latest/userguide/finspace-what-is.html
https://docs.aws.amazon.com/finspace/latest/userguide/finspace-what-is.html
#amazonfinspace-environment
#amazonfinspace-environment
#amazonfinspace-environment
#amazonfinspace-environment
https://docs.aws.amazon.com/finspace/latest/userguide/finspace-what-is.html
#amazonfinspace-user
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListEnvir 
onments

内の FinSpace 環境を一覧表
示するアクセス許可を付与し
ます AWS アカウント

リスト environme 
nt*

   

 ListKxCha 
ngesets

KDB データベース用の変更
セットを一覧表示する許可を
付与

リスト kxDatabas 
e*

   

 ListKxClu 
sterNodes

マネージド型の KDB 環境でク
ラスターノードを一覧表示す
る許可を付与

リスト kxCluster 
*

   

 ListKxClu 
sters

マネージド型の KDB 環境でク
ラスターを一覧表示する許可
を付与

リスト kxEnviron 
ment*

   

 ListKxDat 
abases

マネージド型の KDB 環境で 
KDB データベースを一覧表示
する許可を付与

リスト kxEnviron 
ment*

   

 ListKxDat 
aviews

データベース内のデータ
ビューを一覧表示する許可を
付与

リスト kxDatabas 
e*

   

 ListKxEnv 
ironments

マネージド型の KDB 環境を一
覧表示する許可を付与

リスト      

 ListKxSca 
lingGroups

マネージド型の KDB 環境でス
ケールしたグループを一覧表
示する許可を付与

リスト kxEnviron 
ment*

   

 ListKxUsers マネージド型の KDB 環境で
ユーザーを一覧表示する許可
を付与

リスト kxEnviron 
ment*

   

Amazon FinSpace 2535

https://docs.aws.amazon.com/finspace/latest/management-api/API_ListEnvironments.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_ListEnvironments.html
#amazonfinspace-environment
#amazonfinspace-environment
https://docs.aws.amazon.com/finspace/latest/management-api/API_ListKxChangesets.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_ListKxChangesets.html
#amazonfinspace-kxDatabase
#amazonfinspace-kxDatabase
https://docs.aws.amazon.com/finspace/latest/management-api/API_ListKxClusterNodes.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_ListKxClusterNodes.html
#amazonfinspace-kxCluster
#amazonfinspace-kxCluster
https://docs.aws.amazon.com/finspace/latest/management-api/API_ListKxClusters.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_ListKxClusters.html
#amazonfinspace-kxEnvironment
#amazonfinspace-kxEnvironment
https://docs.aws.amazon.com/finspace/latest/management-api/API_ListKxDatabases.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_ListKxDatabases.html
#amazonfinspace-kxEnvironment
#amazonfinspace-kxEnvironment
https://docs.aws.amazon.com/finspace/latest/management-api/API_ListKxDataviews.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_ListKxDataviews.html
#amazonfinspace-kxDatabase
#amazonfinspace-kxDatabase
https://docs.aws.amazon.com/finspace/latest/management-api/API_ListKxEnvironments.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_ListKxEnvironments.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_ListKxScalingGroups.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_ListKxScalingGroups.html
#amazonfinspace-kxEnvironment
#amazonfinspace-kxEnvironment
https://docs.aws.amazon.com/finspace/latest/management-api/API_ListKxUsers.html
#amazonfinspace-kxEnvironment
#amazonfinspace-kxEnvironment
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListKxVol 
umes

マネージド型の KDB 環境でボ
リュームを一覧表示する許可
を付与

リスト kxEnviron 
ment*

   

environme 
nt*

   

kxCluster 
*

   

kxDatabas 
e*

   

kxDatavie 
w*

   

kxEnviron 
ment*

   

kxScaling 
Group*

   

kxUser*    

 ListTagsF 
orResource

リソースのタグのリストを返
す許可を付与

リスト

kxVolume*    

environme 
nt*

    ListUsers 環境内の FinSpace ユーザー
を一覧表示する許可を付与

リスト

user*    

 LoadSampl 
eDataSetG 
roupIntoE 
nvironment

サンプルデータバンドルを 
FinSpace 環境にロードする許 
可を付与

書き込み environme 
nt*
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https://docs.aws.amazon.com/finspace/latest/management-api/API_ListKxVolumes.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_ListKxVolumes.html
#amazonfinspace-kxEnvironment
#amazonfinspace-kxEnvironment
#amazonfinspace-environment
#amazonfinspace-environment
#amazonfinspace-kxCluster
#amazonfinspace-kxCluster
#amazonfinspace-kxDatabase
#amazonfinspace-kxDatabase
#amazonfinspace-kxDataview
#amazonfinspace-kxDataview
#amazonfinspace-kxEnvironment
#amazonfinspace-kxEnvironment
#amazonfinspace-kxScalingGroup
#amazonfinspace-kxScalingGroup
#amazonfinspace-kxUser
https://docs.aws.amazon.com/finspace/latest/management-api/API_ListTagsForResource.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_ListTagsForResource.html
#amazonfinspace-kxVolume
#amazonfinspace-kxVolume
#amazonfinspace-environment
#amazonfinspace-environment
https://docs.aws.amazon.com/finspace/latest/userguide/finspace-what-is.html
#amazonfinspace-user
https://docs.aws.amazon.com/finspace/latest/userguide/finspace-what-is.html
https://docs.aws.amazon.com/finspace/latest/userguide/finspace-what-is.html
https://docs.aws.amazon.com/finspace/latest/userguide/finspace-what-is.html
https://docs.aws.amazon.com/finspace/latest/userguide/finspace-what-is.html
#amazonfinspace-environment
#amazonfinspace-environment
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 MountKxDa 
tabase [アク
セス許可のみ 
]

データベースを KDB クラス
ターにマウントする許可を付
与

書き込み kxDatabas 
e*

   

environme 
nt*

    ResetUser 
Password

FinSpace ユーザーのパスワー 
ドをリセットするアクセス許
可を付与します

書き込み

user*    

environme 
nt

   

kxCluster    

kxDatabas 
e

   

kxDatavie 
w

   

kxEnviron 
ment

   

kxScaling 
Group

   

kxUser    

 TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け

kxVolume    
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https://docs.aws.amazon.com/finspace/latest/userguide/finspace-managed-kdb-db.html
https://docs.aws.amazon.com/finspace/latest/userguide/finspace-managed-kdb-db.html
#amazonfinspace-kxDatabase
#amazonfinspace-kxDatabase
#amazonfinspace-environment
#amazonfinspace-environment
https://docs.aws.amazon.com/finspace/latest/userguide/finspace-what-is.html
https://docs.aws.amazon.com/finspace/latest/userguide/finspace-what-is.html
#amazonfinspace-user
#amazonfinspace-environment
#amazonfinspace-environment
#amazonfinspace-kxCluster
#amazonfinspace-kxDatabase
#amazonfinspace-kxDatabase
#amazonfinspace-kxDataview
#amazonfinspace-kxDataview
#amazonfinspace-kxEnvironment
#amazonfinspace-kxEnvironment
#amazonfinspace-kxScalingGroup
#amazonfinspace-kxScalingGroup
#amazonfinspace-kxUser
https://docs.aws.amazon.com/finspace/latest/management-api/API_TagResource.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_TagResource.html
#amazonfinspace-kxVolume
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

environme 
nt

   

kxCluster    

kxDatabas 
e

   

kxDatavie 
w

   

kxEnviron 
ment

   

kxScaling 
Group

   

kxUser    

kxVolume    

 UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateEnv 
ironment

FinSpace 環境を更新する許可 
を付与

書き込み environme 
nt*
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#amazonfinspace-aws_TagKeys
#amazonfinspace-aws_TagKeys
#amazonfinspace-aws_RequestTag___TagKey_
#amazonfinspace-aws_RequestTag___TagKey_
#amazonfinspace-aws_RequestTag___TagKey_
#amazonfinspace-environment
#amazonfinspace-environment
#amazonfinspace-kxCluster
#amazonfinspace-kxDatabase
#amazonfinspace-kxDatabase
#amazonfinspace-kxDataview
#amazonfinspace-kxDataview
#amazonfinspace-kxEnvironment
#amazonfinspace-kxEnvironment
#amazonfinspace-kxScalingGroup
#amazonfinspace-kxScalingGroup
#amazonfinspace-kxUser
#amazonfinspace-kxVolume
https://docs.aws.amazon.com/finspace/latest/management-api/API_UntagResource.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_UntagResource.html
#amazonfinspace-aws_TagKeys
#amazonfinspace-aws_TagKeys
https://docs.aws.amazon.com/finspace/latest/management-api/API_UpdateEnvironment.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_UpdateEnvironment.html
#amazonfinspace-environment
#amazonfinspace-environment
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateKxC 
lusterCod 
eConfigur 
ation

マネージド KDB 環境でクラス
ターのコード設定を更新する
許可を付与

書き込み kxCluster 
*

   

 UpdateKxC 
lusterDat 
abases

マネージド型の KDB 環境でク
ラスターのデータベースを更
新する許可を付与

書き込み kxCluster 
*

   

 UpdateKxD 
atabase

KDB データベースを更新する
許可を付与

書き込み kxDatabas 
e*

   

 UpdateKxD 
ataview

マネージド型の KDB 環境で
データビューを更新する許可
を付与

書き込み kxDatavie 
w*

   

 UpdateKxE 
nvironment

マネージド型の KDB 環境を更
新する許可を付与

書き込み kxEnviron 
ment*

   

 UpdateKxE 
nvironmen 
tNetwork

マネージド型の KDB 環境の
ネットワークを更新する許可
を付与

書き込み kxEnviron 
ment*

   

 UpdateKxU 
ser

KDB ユーザーを更新する許可
を付与

書き込み kxUser*    

 UpdateKxV 
olume

マネージド型の KDB 環境でボ
リュームを更新する許可を付
与

書き込み kxVolume*    

environme 
nt*

    UpdateUser FinSpace ユーザーを更新する 
許可を付与

書き込み

user*    
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https://docs.aws.amazon.com/finspace/latest/management-api/API_UpdateKxClusterCodeConfiguration.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_UpdateKxClusterCodeConfiguration.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_UpdateKxClusterCodeConfiguration.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_UpdateKxClusterCodeConfiguration.html
#amazonfinspace-kxCluster
#amazonfinspace-kxCluster
https://docs.aws.amazon.com/finspace/latest/management-api/API_UpdateKxClusterDatabases.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_UpdateKxClusterDatabases.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_UpdateKxClusterDatabases.html
#amazonfinspace-kxCluster
#amazonfinspace-kxCluster
https://docs.aws.amazon.com/finspace/latest/management-api/API_UpdateKxDatabase.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_UpdateKxDatabase.html
#amazonfinspace-kxDatabase
#amazonfinspace-kxDatabase
https://docs.aws.amazon.com/finspace/latest/management-api/API_UpdateKxDataview.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_UpdateKxDataview.html
#amazonfinspace-kxDataview
#amazonfinspace-kxDataview
https://docs.aws.amazon.com/finspace/latest/management-api/API_UpdateKxEnvironment.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_UpdateKxEnvironment.html
#amazonfinspace-kxEnvironment
#amazonfinspace-kxEnvironment
https://docs.aws.amazon.com/finspace/latest/management-api/API_UpdateKxEnvironmentNetwork.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_UpdateKxEnvironmentNetwork.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_UpdateKxEnvironmentNetwork.html
#amazonfinspace-kxEnvironment
#amazonfinspace-kxEnvironment
https://docs.aws.amazon.com/finspace/latest/management-api/API_UpdateKxUser.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_UpdateKxUser.html
#amazonfinspace-kxUser
https://docs.aws.amazon.com/finspace/latest/management-api/API_UpdateKxVolume.html
https://docs.aws.amazon.com/finspace/latest/management-api/API_UpdateKxVolume.html
#amazonfinspace-kxVolume
#amazonfinspace-kxVolume
#amazonfinspace-environment
#amazonfinspace-environment
https://docs.aws.amazon.com/finspace/latest/userguide/finspace-what-is.html
#amazonfinspace-user
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Amazon で定義されるリソースタイプ FinSpace

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 environment arn:${Partition}:finspace:${Region}: 
${Account}:environment/${Environment 
Id}

aws:ResourceTag/${ 
TagKey}

 user arn:${Partition}:finspace:${Region}: 
${Account}:user/${UserId}

aws:ResourceTag/${ 
TagKey}

 kxEnviron 
ment

arn:${Partition}:finspace:${Region}: 
${Account}:kxEnvironment/${Environme 
ntId}

aws:ResourceTag/${ 
TagKey}

 kxUser arn:${Partition}:finspace:${Region}: 
${Account}:kxEnvironment/${Environme 
ntId}/kxUser/${UserName}

aws:ResourceTag/${ 
TagKey}

 kxCluster arn:${Partition}:finspace:${Region}: 
${Account}:kxEnvironment/${Environme 
ntId}/kxCluster/${KxCluster}

aws:ResourceTag/${ 
TagKey}

 kxDatabase arn:${Partition}:finspace:${Region}: 
${Account}:kxEnvironment/${Environme 
ntId}/kxDatabase/${KxDatabase}

aws:ResourceTag/${ 
TagKey}

 kxScaling 
Group

arn:${Partition}:finspace:${Region}: 
${Account}:kxEnvironment/${Environme 
ntId}/kxScalingGroup/${KxScalingGrou 
p}

aws:ResourceTag/${ 
TagKey}
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/finspace/latest/userguide/finspace-example-policies.html
#amazonfinspace-aws_ResourceTag___TagKey_
#amazonfinspace-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/finspace/latest/userguide/finspace-example-policies.html
#amazonfinspace-aws_ResourceTag___TagKey_
#amazonfinspace-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/finspace/latest/userguide/finspace-example-policies.html
https://docs.aws.amazon.com/finspace/latest/userguide/finspace-example-policies.html
#amazonfinspace-aws_ResourceTag___TagKey_
#amazonfinspace-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/finspace/latest/userguide/finspace-example-policies.html
#amazonfinspace-aws_ResourceTag___TagKey_
#amazonfinspace-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/finspace/latest/userguide/finspace-example-policies.html
#amazonfinspace-aws_ResourceTag___TagKey_
#amazonfinspace-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/finspace/latest/userguide/finspace-example-policies.html
#amazonfinspace-aws_ResourceTag___TagKey_
#amazonfinspace-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/finspace/latest/userguide/finspace-example-policies.html
https://docs.aws.amazon.com/finspace/latest/userguide/finspace-example-policies.html
#amazonfinspace-aws_ResourceTag___TagKey_
#amazonfinspace-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 kxDataview arn:${Partition}:finspace:${Region}: 
${Account}:kxEnvironment/${Environme 
ntId}/kxDatabase/${KxDatabase}/kxDat 
aview/${KxDataview}

aws:ResourceTag/${ 
TagKey}

 kxVolume arn:${Partition}:finspace:${Region}: 
${Account}:kxEnvironment/${Environme 
ntId}/kxVolume/${KxVolume}

aws:ResourceTag/${ 
TagKey}

Amazon の条件キー FinSpace

Amazon FinSpace では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグのキーと値のペアで
アクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString
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https://docs.aws.amazon.com/finspace/latest/userguide/finspace-example-policies.html
#amazonfinspace-aws_ResourceTag___TagKey_
#amazonfinspace-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/finspace/latest/userguide/finspace-example-policies.html
#amazonfinspace-aws_ResourceTag___TagKey_
#amazonfinspace-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys


サービス認証リファレンス サービス認証リファレンス

Amazon FinSpace API のアクション、リソース、および条件キー

Amazon FinSpace API (サービスプレフィックス: finspace-api) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon FinSpace API で定義されるアクション

• Amazon FinSpace API で定義されるリソースタイプ

• Amazon FinSpace API の条件キー

Amazon FinSpace API で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetProgra 
mmaticAcc 
essCreden 
tials

FinSpace プログラムによるア 
クセス認証情報を取得する許
可を付与

読み取り credentia 
l*

   

Amazon FinSpace API で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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リソースタイ
プ

ARN 条件キー

 credential arn:${Partition}:finspace-api:${Regi 
on}:${Account}:/credentials/programm 
atic

 

Amazon FinSpace API の条件キー

FinSpace API には、ポリシーステートメントの Condition要素で使用できるサービス固有のコン
テキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリスト
については、「条件に利用可能なキー」を参照してください。

AWS Firewall Manager のアクション、リソース、および条件キー

AWS Firewall Manager (サービスプレフィックス: fms) では、IAM アクセス許可ポリシーで使用でき
るように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Firewall Manager で定義されるアクション

• AWS Firewall Manager で定義されるリソースタイプ

• AWS Firewall Manager の条件キー

AWS Firewall Manager で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
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を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
AdminAcco 
unt

AWS Firewall Manager 管理者
アカウントを設定するアクセ
ス許可を付与し、すべての組

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

織アカウントでサービスを有
効にします

 Associate 
ThirdPart 
yFirewall

Firewall Manager 管理者を、
サードパーティーのファイア 
ウォールサービスのテナント
管理者として設定するアクセ
ス許可を付与します

書き込み      

 BatchAsso 
ciateReso 
urce

AWS Firewall Manager リソー
スセットにリソースを関連付
けるアクセス許可を付与しま
す

書き込み resource- 
set*

   

 BatchDisa 
ssociateR 
esource

AWS Firewall Manager リソー
スセットからリソースの関連
付けを解除するアクセス許可
を付与します

書き込み resource- 
set*

   

 DeleteApp 
sList

AWS Firewall Manager アプリ
ケーションリストを完全に削
除する許可を付与

書き込み applicati 
ons-list*

   

 DeleteNot 
ification 
Channel

AWS Firewall Manager の IAM 
ロールおよび Amazon Simple 
Notification Service (SNS) ト
ピックとの関連付けを削除す
るアクセス許可を付与します 
。このトピックは、組織全
体の FM イベントとエラーを 
FM 管理者に通知するために
使用されます。

書き込み      

AWS Firewall Manager 2546

https://docs.aws.amazon.com/fms/2018-01-01/APIReference/API_AssociateThirdPartyFirewall.html
https://docs.aws.amazon.com/fms/2018-01-01/APIReference/API_AssociateThirdPartyFirewall.html
https://docs.aws.amazon.com/fms/2018-01-01/APIReference/API_AssociateThirdPartyFirewall.html
https://docs.aws.amazon.com/fms/2018-01-01/APIReference/API_BatchAssociateResource.html
https://docs.aws.amazon.com/fms/2018-01-01/APIReference/API_BatchAssociateResource.html
https://docs.aws.amazon.com/fms/2018-01-01/APIReference/API_BatchAssociateResource.html
#awsfirewallmanager-resource-set
#awsfirewallmanager-resource-set
https://docs.aws.amazon.com/fms/2018-01-01/APIReference/API_BatchDisassociateResource.html
https://docs.aws.amazon.com/fms/2018-01-01/APIReference/API_BatchDisassociateResource.html
https://docs.aws.amazon.com/fms/2018-01-01/APIReference/API_BatchDisassociateResource.html
#awsfirewallmanager-resource-set
#awsfirewallmanager-resource-set
https://docs.aws.amazon.com/fms/2018-01-01/APIReference/API_DeleteAppsList.html
https://docs.aws.amazon.com/fms/2018-01-01/APIReference/API_DeleteAppsList.html
#awsfirewallmanager-applications-list
#awsfirewallmanager-applications-list
https://docs.aws.amazon.com/fms/2018-01-01/APIReference/API_DeleteNotificationChannel.html
https://docs.aws.amazon.com/fms/2018-01-01/APIReference/API_DeleteNotificationChannel.html
https://docs.aws.amazon.com/fms/2018-01-01/APIReference/API_DeleteNotificationChannel.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

policy*     DeletePolicy AWS Firewall Manager ポリ
シーを完全に削除する許可を
付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeletePro 
tocolsList

AWS Firewall Manager プロト
コルリストを完全に削除する
許可を付与

書き込み protocols 
-list*

   

resource- 
set*

    DeleteRes 
ourceSet

AWS Firewall Manager リソー
スセットを完全に削除する許
可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 Disassoci 
ateAdminA 
ccount

AWS Firewall Manager 管理者
アカウントとして設定された
アカウントの関連付けを解除
するアクセス許可を付与し、
すべての組織アカウントの 
サービスを無効にします

書き込み      

 Disassoci 
ateThirdP 
artyFirewall

Firewall Manager 管理者と
サードパーティのファイア
ウォールテナントとの関連付
けを解除するアクセス許可を
付与します

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetAdminA 
ccount

Firewall Manager 管理者と
して AWS Firewall Manager 
に関連付けられている AWS 
Organizations AWS アカウン
トを返すアクセス許可を付与
します

読み取り      

 GetAdminS 
cope

指定されたアカウントの管理
者の権限適用範囲に関する情
報を返す許可を付与します

読み取り      

 GetAppsList 指定された AWS Firewall 
Manager アプリケーションリ 
ストに関する情報を返すアク
セス許可を付与します

読み取り applicati 
ons-list*

   

 GetCompli 
anceDetail

指定されたメンバーアカウン
トについての詳細なコンプラ
イアンス情報を取得する許可
を付与。詳細には、指定され
たポリシーに準拠しているか
どうかにかかわらず、リソー
スが含まれます

読み取り policy*    

 GetNotifi 
cationCha 
nnel

AWS Firewall Manager SNS 
ログの記録に使用される 
Amazon Simple Notification 
Service (SNS) トピックに関す
る情報を取得するアクセス許
可を付与します

読み取り      

 GetPolicy 指定された AWS Firewall 
Manager ポリシーに関する情 
報を取得する許可を付与

読み取り policy*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetProtec 
tionStatus

DDoS 攻撃の可能性が発生し
た場合に、ポリシーレベルの
攻撃概要情報を取得する許可 
を付与

読み取り policy*    

 GetProtoc 
olsList

指定された AWS Firewall 
Manager プロトコルリストに 
関する情報を返すアクセス許
可を付与します

読み取り protocols 
-list*

   

 GetResour 
ceSet

指定された AWS Firewall 
Manager リソースセットに関 
する情報を取得する許可を付
与

読み取り resource- 
set*

   

 GetThirdP 
artyFirew 
allAssoci 
ationStatus

サードパーティーのファイア
ウォールベンダーのテナント
に Firewall Manager 管理者ア
カウントのオンボーディング
ステータスを取得するアクセ
ス許可を付与します

読み取り      

 GetViolat 
ionDetails

指定された AWS Firewall 
Manager ポリシーと に基づい
て、リソースの違反を取得す
るアクセス許可を付与します 
AWS アカウント

読み取り policy*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAdmin 
AccountsF 
orOrganiz 
ation

によって Firewall Manager 
にオンボーディングされ
ている組織内の Firewall 
Manager 管理者を一覧表示す 
る AdminAccounts オブジェク
トを返すアクセス許可を付与 
します AssociateAdminAcco 
unt

リスト      

 ListAdmin 
sManaging 
Account

指定された AWS Organizat 
ions メンバーアカウントを管
理しているアカウントを一覧
表示するアクセス許可を付与
します

リスト      

 ListAppsLists AppsListDataSummary オブ
ジェクトの配列を返すアクセ
ス許可を付与します

リスト      

 ListCompl 
ianceStatus

レスポンス内の PolicyCom 
plianceStatus オブジェクト
の配列を取得するアクセス許
可を付与します。 PolicyCom 
plianceStatus を使用して、指
定されたポリシーで保護され
ているメンバーアカウントの
概要を取得します。

リスト policy*    

 ListDisco 
veredReso 
urces

リソースセットに関連付ける
ことのできる組織アカウント
内のリソースの配列を取得す
る許可を付与

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListMembe 
rAccounts

発信者が FMS 管理者アカウン
トの場合、メンバーアカウン
ト ID の配列を取得するための
アクセス許可を付与します

リスト      

 ListPolicies レスポンス内の PolicySum 
mary オブジェクトの配列を取
得する許可を付与

リスト      

 ListProto 
colsLists

ProtocolsListDataSummary オ
ブジェクトの配列を返すアク
セス許可を付与します

リスト      

 ListResou 
rceSetRes 
ources

リソースセットに現在関連付
けられているリソースの配列
を取得する許可を付与

リスト resource- 
set*

   

 ListResou 
rceSets

ResourceSetSummary オブ
ジェクトの配列を取得する許
可を付与

リスト      

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み込み policy*    

 ListThird 
PartyFire 
wallFirew 
allPolicies

サードパーティーのファイア
ウォール管理者のアカウント
に関連付けられているすべて
のサードパーティー製ファイ
アウォールポリシーのリスト
を取得するアクセス許可を付
与します

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutAdminA 
ccount

Firewall Manager 管理者アカ
ウントを作成または更新する 
許可を付与します

書き込み      

applicati 
ons-list*

    PutAppsList AWS Firewall Manager アプリ
ケーションリストを作成する
許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 PutNotifi 
cationCha 
nnel

AWS Firewall Manager (FM) 
が組織全体のメジャー FM イ
ベントとエラーを FM 管理者
に通知するために使用できる 
IAM ロールと Amazon Simple 
Notification Service (SNS) ト
ピックを指定するアクセス許
可を付与します

書き込み      

policy*     PutPolicy AWS Firewall Manager ポリ
シーを作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 PutProtoc 
olsList

AWS Firewall Manager プロト
コルリストを作成する許可を
付与

書き込み protocols 
-list*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

resource- 
set*

    PutResour 
ceSet

AWS Firewall Manager リソー
スセットを作成するアクセス
許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

applicati 
ons-list

   

policy    

protocols 
-list

   

resource- 
set

   

 TagResour 
ce

リソースにタグを追加する許
可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

applicati 
ons-list

   

policy    

protocols 
-list

   

resource- 
set

   

 UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け

  aws:TagKe 
ys

 

AWS Firewall Manager で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 policy arn:${Partition}:fms:${Region}:${Acc 
ount}:policy/${Id}

aws:ResourceTag/${ 
TagKey}

 applications-
list

arn:${Partition}:fms:${Region}:${Acc 
ount}:applications-list/${Id}

aws:ResourceTag/${ 
TagKey}

 protocols-list arn:${Partition}:fms:${Region}:${Acc 
ount}:protocols-list/${Id}

aws:ResourceTag/${ 
TagKey}
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リソースタイ
プ

ARN 条件キー

 resource-set arn:${Partition}:fms:${Region}:${Acc 
ount}:resource-set/${Id}

aws:ResourceTag/${ 
TagKey}

AWS Firewall Manager の条件キー

AWS Firewall Manager は、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグのキーと値のペアで
アクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングする

ArrayOfString

Amazon Forecast のアクション、リソース、および条件キー

Amazon Forecast（サービスプレフィックス: forecast）では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。
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https://docs.aws.amazon.com/fms/2018-01-01/APIReference/API_ResourceSet.html
#awsfirewallmanager-aws_ResourceTag___TagKey_
#awsfirewallmanager-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/forecast/latest/dg/what-is-forecast.html
https://docs.aws.amazon.com/forecast/latest/dg/api-reference.html


サービス認証リファレンス サービス認証リファレンス

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Forecast で定義されるアクション

• Amazon Forecast で定義されるリソースタイプ

• Amazon Forecast の条件キー

Amazon Forecast で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
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にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateAut 
oPredictor

自動予測子を作成するアクセ
ス許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dataset*     CreateDat 
aset

データセットを作成する許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

datasetGr 
oup*

    CreateDat 
asetGroup

データセットグループを無効
にするアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDat 
asetImpor 
tJob

データセットインポートジョ
ブを作成するアクセス許可を
付与

書き込み datasetIm 
portJob*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

forecast*     CreateExp 
lainability

説明可能性を作成するアクセ
ス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

explainab 
ility*

    CreateExp 
lainabili 
tyExport

説明可能性のリソースを使用
して説明可能性のエクスポー
トを作成するアクセス許可を
付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

predictor*     CreateFor 
ecast

予測を作成するアクセス許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.aws.amazon.com/forecast/latest/dg/API_CreateExplainabilityExport.html
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_TagKeys
#amazonforecast-aws_TagKeys
#amazonforecast-predictor
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateForecast.html
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateForecast.html
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_TagKeys
#amazonforecast-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

predictor*     CreateFor 
ecastEndp 
oint [アクセス
許可のみ]

Predictor リソースを使用して 
エンドポイントを作成するア
クセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

forecast*     CreateFor 
ecastExpo 
rtJob

予測リソースを使用して予測
エクスポートジョブを作成す
るアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

predictor*     CreateMon 
itor

Predictor リソースを使用して 
モニターを作成するアクセス
許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

datasetGr 
oup*

    CreatePre 
dictor

予測子を作成するアクセス許
可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonforecast-predictor
https://docs.aws.amazon.com/forecast/latest/dg/what-is-forecast.html
https://docs.aws.amazon.com/forecast/latest/dg/what-is-forecast.html
https://docs.aws.amazon.com/forecast/latest/dg/what-is-forecast.html
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_TagKeys
#amazonforecast-aws_TagKeys
#amazonforecast-forecast
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateForecastExportJob.html
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateForecastExportJob.html
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateForecastExportJob.html
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_TagKeys
#amazonforecast-aws_TagKeys
#amazonforecast-predictor
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateMonitor.html
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateMonitor.html
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_TagKeys
#amazonforecast-aws_TagKeys
#amazonforecast-datasetGroup
#amazonforecast-datasetGroup
https://docs.aws.amazon.com/forecast/latest/dg/API_CreatePredictor.html
https://docs.aws.amazon.com/forecast/latest/dg/API_CreatePredictor.html
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_TagKeys
#amazonforecast-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

predictor*     CreatePre 
dictorBac 
ktestExpo 
rtJob

予測子を使用して予測子バッ
クテストエクスポートジョブ
を作成するアクセス許可を付
与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

forecast*     CreateWha 
tIfAnalysis

What-If 分析を作成するアクセ
ス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

whatIfAna 
lysis*

    CreateWha 
tIfForecast

What-If 予測を作成するアクセ
ス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateWha 
tIfForeca 
stExport

What-If 予測リソースを使用し
て What-If 予測エクスポート
を作成するアクセス許可を付
与

書き込み whatIfFor 
ecast*
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#amazonforecast-predictor
https://docs.aws.amazon.com/forecast/latest/dg/API_CreatePredictorBacktestExportJob.html
https://docs.aws.amazon.com/forecast/latest/dg/API_CreatePredictorBacktestExportJob.html
https://docs.aws.amazon.com/forecast/latest/dg/API_CreatePredictorBacktestExportJob.html
https://docs.aws.amazon.com/forecast/latest/dg/API_CreatePredictorBacktestExportJob.html
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_TagKeys
#amazonforecast-aws_TagKeys
#amazonforecast-forecast
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateWhatIfAnalysis.html
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateWhatIfAnalysis.html
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_TagKeys
#amazonforecast-aws_TagKeys
#amazonforecast-whatIfAnalysis
#amazonforecast-whatIfAnalysis
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateWhatIfForecast.html
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateWhatIfForecast.html
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_TagKeys
#amazonforecast-aws_TagKeys
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateWhatIfForecastExport.html
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateWhatIfForecastExport.html
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateWhatIfForecastExport.html
#amazonforecast-whatIfForecast
#amazonforecast-whatIfForecast


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteDat 
aset

データセットを削除する許可
を付与

書き込み dataset*    

 DeleteDat 
asetGroup

データセットグループを削除
するアクセス許可を付与

書き込み datasetGr 
oup*

   

 DeleteDat 
asetImpor 
tJob

データセットインポートジョ
ブを削除するアクセス許可を
付与

書き込み datasetIm 
portJob*

   

 DeleteExp 
lainability

期限切れの予約を削除する許
可を付与。

書き込み explainab 
ility*

   

 DeleteExp 
lainabili 
tyExport

既存のエクスポートを削除す
る許可を付与

書き込み explainab 
ilityExpo 
rt*

   

 DeleteFor 
ecast

予測を削除するアクセス許可
を付与

書き込み forecast*    

 DeleteFor 
ecastEndp 
oint [アクセス
許可のみ]

エンドポイントリソースを削
除するアクセス許可を付与

書き込み endpoint*    

 DeleteFor 
ecastExpo 
rtJob

予測エクスポートジョブを削
除するアクセス許可を付与

書き込み forecastE 
xport*
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#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_TagKeys
#amazonforecast-aws_TagKeys
https://docs.aws.amazon.com/forecast/latest/dg/API_DeleteDataset.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DeleteDataset.html
#amazonforecast-dataset
https://docs.aws.amazon.com/forecast/latest/dg/API_DeleteDatasetGroup.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DeleteDatasetGroup.html
#amazonforecast-datasetGroup
#amazonforecast-datasetGroup
https://docs.aws.amazon.com/forecast/latest/dg/API_DeleteDatasetImportJob.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DeleteDatasetImportJob.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DeleteDatasetImportJob.html
#amazonforecast-datasetImportJob
#amazonforecast-datasetImportJob
https://docs.aws.amazon.com/forecast/latest/dg/API_DeleteExplainability.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DeleteExplainability.html
#amazonforecast-explainability
#amazonforecast-explainability
https://docs.aws.amazon.com/forecast/latest/dg/API_DeleteExplainabilityExport.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DeleteExplainabilityExport.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DeleteExplainabilityExport.html
#amazonforecast-explainabilityExport
#amazonforecast-explainabilityExport
#amazonforecast-explainabilityExport
https://docs.aws.amazon.com/forecast/latest/dg/API_DeleteForecast.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DeleteForecast.html
#amazonforecast-forecast
https://docs.aws.amazon.com/forecast/latest/dg/what-is-forecast.html
https://docs.aws.amazon.com/forecast/latest/dg/what-is-forecast.html
https://docs.aws.amazon.com/forecast/latest/dg/what-is-forecast.html
#amazonforecast-endpoint
https://docs.aws.amazon.com/forecast/latest/dg/API_DeleteForecastExportJob.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DeleteForecastExportJob.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DeleteForecastExportJob.html
#amazonforecast-forecastExport
#amazonforecast-forecastExport


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteMon 
itor

モニターリソースを削除する
アクセス許可を付与

書き込み monitor*    

 DeletePre 
dictor

予測子を削除するアクセス許
可を付与

書き込み predictor*    

 DeletePre 
dictorBac 
ktestExpo 
rtJob

予測子バックテストエクス
ポートジョブを削除するアク
セス許可を付与

書き込み predictor 
BacktestE 
xportJob*

   

dataset*    

datasetGr 
oup*

   

datasetIm 
portJob*

   

endpoint*    

explainab 
ility*

   

explainab 
ilityExpo 
rt*

   

forecast*    

forecastE 
xport*

   

monitor*    

 DeleteRes 
ourceTree

リソースとその子リソースを
削除するためのアクセス許可
を付与

書き込み

predictor*    
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https://docs.aws.amazon.com/forecast/latest/dg/API_DeleteMonitor.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DeleteMonitor.html
#amazonforecast-monitor
https://docs.aws.amazon.com/forecast/latest/dg/API_DeletePredictor.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DeletePredictor.html
#amazonforecast-predictor
https://docs.aws.amazon.com/forecast/latest/dg/API_DeletePredictorBacktestExportJob.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DeletePredictorBacktestExportJob.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DeletePredictorBacktestExportJob.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DeletePredictorBacktestExportJob.html
#amazonforecast-predictorBacktestExportJob
#amazonforecast-predictorBacktestExportJob
#amazonforecast-predictorBacktestExportJob
#amazonforecast-dataset
#amazonforecast-datasetGroup
#amazonforecast-datasetGroup
#amazonforecast-datasetImportJob
#amazonforecast-datasetImportJob
#amazonforecast-endpoint
#amazonforecast-explainability
#amazonforecast-explainability
#amazonforecast-explainabilityExport
#amazonforecast-explainabilityExport
#amazonforecast-explainabilityExport
#amazonforecast-forecast
#amazonforecast-forecastExport
#amazonforecast-forecastExport
#amazonforecast-monitor
https://docs.aws.amazon.com/forecast/latest/dg/API_DeleteResourceTree.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DeleteResourceTree.html
#amazonforecast-predictor


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

predictor 
BacktestE 
xportJob*

   

whatIfAna 
lysis*

   

whatIfFor 
ecast*

   

whatIfFor 
ecastExpo 
rt*

   

 DeleteWha 
tIfAnalysis

What-If 分析を削除するアクセ
ス許可を付与

書き込み whatIfAna 
lysis*

   

 DeleteWha 
tIfForecast

What-If 予測を削除するアクセ
ス許可を付与

書き込み whatIfFor 
ecast*

   

 DeleteWha 
tIfForeca 
stExport

What-If 予測エクスポートを削
除するアクセス許可を付与

書き込み whatIfFor 
ecastExpo 
rt*

   

 DescribeA 
utoPredictor

自動予測子を記述するアクセ
ス許可を付与

読み込み predictor*    

 DescribeD 
ataset

データセットを記述するアク
セス許可を付与

読み込み dataset*    

 DescribeD 
atasetGroup

データセットグループを記述
するアクセス許可を付与

読み込み datasetGr 
oup*
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#amazonforecast-predictorBacktestExportJob
#amazonforecast-predictorBacktestExportJob
#amazonforecast-predictorBacktestExportJob
#amazonforecast-whatIfAnalysis
#amazonforecast-whatIfAnalysis
#amazonforecast-whatIfForecast
#amazonforecast-whatIfForecast
#amazonforecast-whatIfForecastExport
#amazonforecast-whatIfForecastExport
#amazonforecast-whatIfForecastExport
https://docs.aws.amazon.com/forecast/latest/dg/API_DeleteWhatIfAnalysis.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DeleteWhatIfAnalysis.html
#amazonforecast-whatIfAnalysis
#amazonforecast-whatIfAnalysis
https://docs.aws.amazon.com/forecast/latest/dg/API_DeleteWhatIfForecast.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DeleteWhatIfForecast.html
#amazonforecast-whatIfForecast
#amazonforecast-whatIfForecast
https://docs.aws.amazon.com/forecast/latest/dg/API_DeleteWhatIfForecastExport.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DeleteWhatIfForecastExport.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DeleteWhatIfForecastExport.html
#amazonforecast-whatIfForecastExport
#amazonforecast-whatIfForecastExport
#amazonforecast-whatIfForecastExport
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribeAutoPredictor.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribeAutoPredictor.html
#amazonforecast-predictor
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribeDataset.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribeDataset.html
#amazonforecast-dataset
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribeDatasetGroup.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribeDatasetGroup.html
#amazonforecast-datasetGroup
#amazonforecast-datasetGroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeD 
atasetImp 
ortJob

データセットインポートジョ
ブを記述するアクセス許可を
付与

読み込み datasetIm 
portJob*

   

 DescribeE 
xplainability

説明可能性を記述するアクセ
ス許可を付与

読み込み explainab 
ility*

   

 DescribeE 
xplainabi 
lityExport

説明可能性エクスポートを記
述するアクセス許可を付与

読み込み explainab 
ilityExpo 
rt*

   

 DescribeF 
orecast

予測を記述するアクセス許可
を付与

読み取り forecast*    

 DescribeF 
orecastEn 
dpoint [アク
セス許可のみ 
]

エンドポイントリソースを記
述するアクセス許可を付与

読み取り endpoint*    

 DescribeF 
orecastEx 
portJob

予測エクスポートジョブを記
述するアクセス許可を付与

読み取り forecastE 
xport*

   

 DescribeM 
onitor

モニターリソースを記述する
アクセス許可を付与

読み取り monitor*    

 DescribeP 
redictor

予測子を記述するアクセス許
可を付与

読み込み predictor*    

 DescribeP 
redictorB 
acktestEx 
portJob

予測子バックテストエクス
ポートジョブを記述するアク
セス許可を付与

読み取り predictor 
BacktestE 
xportJob*
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https://docs.aws.amazon.com/forecast/latest/dg/API_DescribeDatasetImportJob.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribeDatasetImportJob.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribeDatasetImportJob.html
#amazonforecast-datasetImportJob
#amazonforecast-datasetImportJob
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribeExplainability.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribeExplainability.html
#amazonforecast-explainability
#amazonforecast-explainability
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribeExplainabilityExport.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribeExplainabilityExport.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribeExplainabilityExport.html
#amazonforecast-explainabilityExport
#amazonforecast-explainabilityExport
#amazonforecast-explainabilityExport
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribeForecast.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribeForecast.html
#amazonforecast-forecast
https://docs.aws.amazon.com/forecast/latest/dg/what-is-forecast.html
https://docs.aws.amazon.com/forecast/latest/dg/what-is-forecast.html
https://docs.aws.amazon.com/forecast/latest/dg/what-is-forecast.html
#amazonforecast-endpoint
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribeForecastExportJob.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribeForecastExportJob.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribeForecastExportJob.html
#amazonforecast-forecastExport
#amazonforecast-forecastExport
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribeMonitor.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribeMonitor.html
#amazonforecast-monitor
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribePredictor.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribePredictor.html
#amazonforecast-predictor
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribePredictorBacktestExportJob.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribePredictorBacktestExportJob.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribePredictorBacktestExportJob.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribePredictorBacktestExportJob.html
#amazonforecast-predictorBacktestExportJob
#amazonforecast-predictorBacktestExportJob
#amazonforecast-predictorBacktestExportJob


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeW 
hatIfAnalysis

What-If 分析を記述するアクセ
ス許可を付与

読み取り whatIfAna 
lysis*

   

 DescribeW 
hatIfForecast

What-If 予測を記述するアクセ
ス許可を付与

読み取り whatIfFor 
ecast*

   

 DescribeW 
hatIfFore 
castExport

What-If 予測エクスポートを記
述するアクセス許可を付与

読み取り whatIfFor 
ecastExpo 
rt*

   

 GetAccura 
cyMetrics

予測子の精度メトリクスを取
得するアクセス許可を付与

読み取り predictor*    

 GetRecent 
ForecastC 
ontext [アク
セス許可のみ 
]

エンドポイントの時系列の予
測コンテキストを取得するア
クセス許可を付与

読み取り endpoint*    

 InvokeFor 
ecastEndp 
oint [アクセス
許可のみ]

エンドポイントを呼び出して
時系列の予測を取得するアク
セス許可を付与

読み取り endpoint*    

 ListDatas 
etGroups

すべてのデータセットグルー
プを一覧表示するアクセス許
可を付与

読み込み      

 ListDatas 
etImportJobs

すべてのデータセットイン
ポートジョブを一覧表示する
アクセス許可を付与

読み込み      

 ListDatasets すべてのデータセットを一覧
表示するアクセス許可を付与

読み込み      
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https://docs.aws.amazon.com/forecast/latest/dg/API_DescribeWhatIfAnalysis.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribeWhatIfAnalysis.html
#amazonforecast-whatIfAnalysis
#amazonforecast-whatIfAnalysis
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribeWhatIfForecast.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribeWhatIfForecast.html
#amazonforecast-whatIfForecast
#amazonforecast-whatIfForecast
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribeWhatIfForecastExport.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribeWhatIfForecastExport.html
https://docs.aws.amazon.com/forecast/latest/dg/API_DescribeWhatIfForecastExport.html
#amazonforecast-whatIfForecastExport
#amazonforecast-whatIfForecastExport
#amazonforecast-whatIfForecastExport
https://docs.aws.amazon.com/forecast/latest/dg/API_GetAccuracyMetrics.html
https://docs.aws.amazon.com/forecast/latest/dg/API_GetAccuracyMetrics.html
#amazonforecast-predictor
https://docs.aws.amazon.com/forecast/latest/dg/what-is-forecast.html
https://docs.aws.amazon.com/forecast/latest/dg/what-is-forecast.html
https://docs.aws.amazon.com/forecast/latest/dg/what-is-forecast.html
#amazonforecast-endpoint
https://docs.aws.amazon.com/forecast/latest/dg/what-is-forecast.html
https://docs.aws.amazon.com/forecast/latest/dg/what-is-forecast.html
https://docs.aws.amazon.com/forecast/latest/dg/what-is-forecast.html
#amazonforecast-endpoint
https://docs.aws.amazon.com/forecast/latest/dg/API_ListDatasetGroups.html
https://docs.aws.amazon.com/forecast/latest/dg/API_ListDatasetGroups.html
https://docs.aws.amazon.com/forecast/latest/dg/API_ListDatasetImportJobs.html
https://docs.aws.amazon.com/forecast/latest/dg/API_ListDatasetImportJobs.html
https://docs.aws.amazon.com/forecast/latest/dg/API_ListDatasets.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListExpla 
inabilities

すべての説明可能性を一覧表
示するアクセス許可を付与

読み込み      

 ListExpla 
inability 
Exports

すべての説明可能性を一覧表
示するアクセス許可を付与

読み込み      

 ListForec 
astExport 
Jobs

すべての予測エクスポート
ジョブを一覧表示するアクセ
ス許可を付与

読み込み      

 ListForec 
asts

すべての予測を一覧表示する
アクセス許可を付与

読み取り      

 ListMonit 
orEvaluations

モニターのすべてのモニター
評価結果を一覧表示するアク
セス許可を付与

読み取り monitor*    

 ListMonitors すべてのモニターリソースを
一覧表示するアクセス許可を
付与

読み取り      

 ListPredi 
ctorBackt 
estExport 
Jobs

すべての予測子バックテスト
エクスポートジョブを一覧表
示するアクセス許可を付与

読み込み      

 ListPredi 
ctors

すべての予測子を一覧表示す
るアクセス許可を付与

読み込み      

dataset     ListTagsF 
orResource

Amazon Forecast リソースの
タグを一覧表示するアクセス 
許可を付与

読み取り

datasetGr 
oup
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https://docs.aws.amazon.com/forecast/latest/dg/API_ListExplainabilities.html
https://docs.aws.amazon.com/forecast/latest/dg/API_ListExplainabilities.html
https://docs.aws.amazon.com/forecast/latest/dg/API_ListExplainabilityExports.html
https://docs.aws.amazon.com/forecast/latest/dg/API_ListExplainabilityExports.html
https://docs.aws.amazon.com/forecast/latest/dg/API_ListExplainabilityExports.html
https://docs.aws.amazon.com/forecast/latest/dg/API_ListForecastExportJobs.html
https://docs.aws.amazon.com/forecast/latest/dg/API_ListForecastExportJobs.html
https://docs.aws.amazon.com/forecast/latest/dg/API_ListForecastExportJobs.html
https://docs.aws.amazon.com/forecast/latest/dg/API_ListForecasts.html
https://docs.aws.amazon.com/forecast/latest/dg/API_ListForecasts.html
https://docs.aws.amazon.com/forecast/latest/dg/API_ListMonitorEvaluations.html
https://docs.aws.amazon.com/forecast/latest/dg/API_ListMonitorEvaluations.html
#amazonforecast-monitor
https://docs.aws.amazon.com/forecast/latest/dg/API_ListMonitors.html
https://docs.aws.amazon.com/forecast/latest/dg/API_ListPredictorBacktestExportJobs.html
https://docs.aws.amazon.com/forecast/latest/dg/API_ListPredictorBacktestExportJobs.html
https://docs.aws.amazon.com/forecast/latest/dg/API_ListPredictorBacktestExportJobs.html
https://docs.aws.amazon.com/forecast/latest/dg/API_ListPredictorBacktestExportJobs.html
https://docs.aws.amazon.com/forecast/latest/dg/API_ListPredictors.html
https://docs.aws.amazon.com/forecast/latest/dg/API_ListPredictors.html
#amazonforecast-dataset
https://docs.aws.amazon.com/forecast/latest/dg/API_ListTagsForResource.html
https://docs.aws.amazon.com/forecast/latest/dg/API_ListTagsForResource.html
#amazonforecast-datasetGroup
#amazonforecast-datasetGroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

datasetIm 
portJob

   

endpoint    

explainab 
ility

   

explainab 
ilityExport

   

forecast    

forecastE 
xport

   

monitor    

predictor    

predictor 
BacktestE 
xportJob

   

whatIfAna 
lysis

   

whatIfFor 
ecast

   

whatIfFor 
ecastExpo 
rt

   

 ListWhatI 
fAnalyses

すべての What-If 分析を一覧
表示するアクセス許可を付与

読み取り      
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#amazonforecast-datasetImportJob
#amazonforecast-datasetImportJob
#amazonforecast-endpoint
#amazonforecast-explainability
#amazonforecast-explainability
#amazonforecast-explainabilityExport
#amazonforecast-explainabilityExport
#amazonforecast-forecast
#amazonforecast-forecastExport
#amazonforecast-forecastExport
#amazonforecast-monitor
#amazonforecast-predictor
#amazonforecast-predictorBacktestExportJob
#amazonforecast-predictorBacktestExportJob
#amazonforecast-predictorBacktestExportJob
#amazonforecast-whatIfAnalysis
#amazonforecast-whatIfAnalysis
#amazonforecast-whatIfForecast
#amazonforecast-whatIfForecast
#amazonforecast-whatIfForecastExport
#amazonforecast-whatIfForecastExport
#amazonforecast-whatIfForecastExport
https://docs.aws.amazon.com/forecast/latest/dg/API_ListWhatIfAnalyses.html
https://docs.aws.amazon.com/forecast/latest/dg/API_ListWhatIfAnalyses.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListWhatI 
fForecast 
Exports

すべての What-If 予測エクス
ポートを一覧表示するアクセ 
ス許可を付与

読み取り      

 ListWhatI 
fForecasts

すべての What-If 予測を一覧
表示するアクセス許可を付与

読み取り      

 QueryFore 
cast

単一項目に関する予測を取得
するアクセス許可を付与

読み取り forecast*    

 QueryWhat 
IfForecast

単一項目に関する What-If 予
測を取得するアクセス許可を
付与

読み取り whatIfFor 
ecast*

   

monitor*     ResumeRes 
ource

Amazon Forecast リソース
ジョブを再開するアクセス許
可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

datasetIm 
portJob*

   

endpoint*    

explainab 
ility*

   

 StopResou 
rce

Amazon Forecast リソース
ジョブを停止するアクセス許
可を付与

書き込み

explainab 
ilityExpo 
rt*
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https://docs.aws.amazon.com/forecast/latest/dg/API_ListWhatIfForecastExports.html
https://docs.aws.amazon.com/forecast/latest/dg/API_ListWhatIfForecastExports.html
https://docs.aws.amazon.com/forecast/latest/dg/API_ListWhatIfForecastExports.html
https://docs.aws.amazon.com/forecast/latest/dg/API_ListWhatIfForecasts.html
https://docs.aws.amazon.com/forecast/latest/dg/API_ListWhatIfForecasts.html
https://docs.aws.amazon.com/forecast/latest/dg/API_forecastquery_QueryForecast.html
https://docs.aws.amazon.com/forecast/latest/dg/API_forecastquery_QueryForecast.html
#amazonforecast-forecast
https://docs.aws.amazon.com/forecast/latest/dg/API_forecastquery_QueryWhatIfForecast.html
https://docs.aws.amazon.com/forecast/latest/dg/API_forecastquery_QueryWhatIfForecast.html
#amazonforecast-whatIfForecast
#amazonforecast-whatIfForecast
#amazonforecast-monitor
https://docs.aws.amazon.com/forecast/latest/dg/API_ResumeResource.html
https://docs.aws.amazon.com/forecast/latest/dg/API_ResumeResource.html
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_TagKeys
#amazonforecast-aws_TagKeys
#amazonforecast-datasetImportJob
#amazonforecast-datasetImportJob
#amazonforecast-endpoint
#amazonforecast-explainability
#amazonforecast-explainability
https://docs.aws.amazon.com/forecast/latest/dg/API_StopResource.html
https://docs.aws.amazon.com/forecast/latest/dg/API_StopResource.html
#amazonforecast-explainabilityExport
#amazonforecast-explainabilityExport
#amazonforecast-explainabilityExport


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

forecast*    

forecastE 
xport*

   

monitor*    

predictor*    

predictor 
BacktestE 
xportJob*

   

whatIfAna 
lysis*

   

whatIfFor 
ecast*

   

whatIfFor 
ecastExpo 
rt*

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dataset     TagResour 
ce

指定されたタグをリソースに
関連付けるアクセス許可を付
与

タグ付け

datasetGr 
oup
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#amazonforecast-forecast
#amazonforecast-forecastExport
#amazonforecast-forecastExport
#amazonforecast-monitor
#amazonforecast-predictor
#amazonforecast-predictorBacktestExportJob
#amazonforecast-predictorBacktestExportJob
#amazonforecast-predictorBacktestExportJob
#amazonforecast-whatIfAnalysis
#amazonforecast-whatIfAnalysis
#amazonforecast-whatIfForecast
#amazonforecast-whatIfForecast
#amazonforecast-whatIfForecastExport
#amazonforecast-whatIfForecastExport
#amazonforecast-whatIfForecastExport
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_TagKeys
#amazonforecast-aws_TagKeys
#amazonforecast-dataset
https://docs.aws.amazon.com/forecast/latest/dg/API_TagResource.html
https://docs.aws.amazon.com/forecast/latest/dg/API_TagResource.html
#amazonforecast-datasetGroup
#amazonforecast-datasetGroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

datasetIm 
portJob

   

endpoint    

explainab 
ility

   

explainab 
ilityExport

   

forecast    

forecastE 
xport

   

monitor    

predictor    

predictor 
BacktestE 
xportJob

   

whatIfAna 
lysis

   

whatIfFor 
ecast

   

whatIfFor 
ecastExpo 
rt
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#amazonforecast-datasetImportJob
#amazonforecast-datasetImportJob
#amazonforecast-endpoint
#amazonforecast-explainability
#amazonforecast-explainability
#amazonforecast-explainabilityExport
#amazonforecast-explainabilityExport
#amazonforecast-forecast
#amazonforecast-forecastExport
#amazonforecast-forecastExport
#amazonforecast-monitor
#amazonforecast-predictor
#amazonforecast-predictorBacktestExportJob
#amazonforecast-predictorBacktestExportJob
#amazonforecast-predictorBacktestExportJob
#amazonforecast-whatIfAnalysis
#amazonforecast-whatIfAnalysis
#amazonforecast-whatIfForecast
#amazonforecast-whatIfForecast
#amazonforecast-whatIfForecastExport
#amazonforecast-whatIfForecastExport
#amazonforecast-whatIfForecastExport


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dataset    

datasetGr 
oup

   

datasetIm 
portJob

   

endpoint    

explainab 
ility

   

explainab 
ilityExport

   

forecast    

forecastE 
xport

   

monitor    

predictor    

 UntagReso 
urce

リソースについて指定された
タグを削除するアクセス許可
を付与

タグ付け

predictor 
BacktestE 
xportJob
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#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_RequestTag___TagKey_
#amazonforecast-aws_TagKeys
#amazonforecast-aws_TagKeys
#amazonforecast-dataset
#amazonforecast-datasetGroup
#amazonforecast-datasetGroup
#amazonforecast-datasetImportJob
#amazonforecast-datasetImportJob
#amazonforecast-endpoint
#amazonforecast-explainability
#amazonforecast-explainability
#amazonforecast-explainabilityExport
#amazonforecast-explainabilityExport
#amazonforecast-forecast
#amazonforecast-forecastExport
#amazonforecast-forecastExport
#amazonforecast-monitor
#amazonforecast-predictor
https://docs.aws.amazon.com/forecast/latest/dg/API_UntagResource.html
https://docs.aws.amazon.com/forecast/latest/dg/API_UntagResource.html
#amazonforecast-predictorBacktestExportJob
#amazonforecast-predictorBacktestExportJob
#amazonforecast-predictorBacktestExportJob


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

whatIfAna 
lysis

   

whatIfFor 
ecast

   

whatIfFor 
ecastExpo 
rt

   

  aws:TagKe 
ys

 

dataset*     UpdateDat 
asetGroup

データセットを更新するアク
セス許可を付与

書き込み

datasetGr 
oup*

   

Amazon Forecast で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 dataset arn:${Partition}:forecast:${Region}: 
${Account}:dataset/${ResourceId}

aws:ResourceTag/${ 
TagKey}
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#amazonforecast-whatIfAnalysis
#amazonforecast-whatIfAnalysis
#amazonforecast-whatIfForecast
#amazonforecast-whatIfForecast
#amazonforecast-whatIfForecastExport
#amazonforecast-whatIfForecastExport
#amazonforecast-whatIfForecastExport
#amazonforecast-aws_TagKeys
#amazonforecast-aws_TagKeys
#amazonforecast-dataset
https://docs.aws.amazon.com/forecast/latest/dg/API_UpdateDatasetGroup.html
https://docs.aws.amazon.com/forecast/latest/dg/API_UpdateDatasetGroup.html
#amazonforecast-datasetGroup
#amazonforecast-datasetGroup
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateDataset.html
#amazonforecast-aws_ResourceTag___TagKey_
#amazonforecast-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 datasetGr 
oup

arn:${Partition}:forecast:${Region}: 
${Account}:dataset-group/${ResourceI 
d}

aws:ResourceTag/${ 
TagKey}

 datasetIm 
portJob

arn:${Partition}:forecast:${Region}: 
${Account}:dataset-import-job/${Reso 
urceId}

aws:ResourceTag/${ 
TagKey}

 algorithm arn:${Partition}:forecast:::algorith 
m/${ResourceId}

 

 predictor arn:${Partition}:forecast:${Region}: 
${Account}:predictor/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 predictor 
BacktestE 
xportJob

arn:${Partition}:forecast:${Region}: 
${Account}:predictor-backtest-export 
-job/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 forecast arn:${Partition}:forecast:${Region}: 
${Account}:forecast/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 forecastE 
xport

arn:${Partition}:forecast:${Region}: 
${Account}:forecast-export-job/${Res 
ourceId}

aws:ResourceTag/${ 
TagKey}

 explainability arn:${Partition}:forecast:${Region}: 
${Account}:explainability/${Resource 
Id}

aws:ResourceTag/${ 
TagKey}

 explainab 
ilityExport

arn:${Partition}:forecast:${Region}: 
${Account}:explainability-export/${R 
esourceId}

aws:ResourceTag/${ 
TagKey}

 monitor arn:${Partition}:forecast:${Region}: 
${Account}:monitor/${ResourceId}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/forecast/latest/dg/API_CreateDatasetGroup.html
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateDatasetGroup.html
#amazonforecast-aws_ResourceTag___TagKey_
#amazonforecast-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateDatasetImportJob.html
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateDatasetImportJob.html
#amazonforecast-aws_ResourceTag___TagKey_
#amazonforecast-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/forecast/latest/dg/aws-forecast-choosing-recipes.html
https://docs.aws.amazon.com/forecast/latest/dg/API_CreatePredictor.html
#amazonforecast-aws_ResourceTag___TagKey_
#amazonforecast-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/forecast/latest/dg/API_CreatePredictorBacktestExportJob.html
https://docs.aws.amazon.com/forecast/latest/dg/API_CreatePredictorBacktestExportJob.html
https://docs.aws.amazon.com/forecast/latest/dg/API_CreatePredictorBacktestExportJob.html
#amazonforecast-aws_ResourceTag___TagKey_
#amazonforecast-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateForecast.html
#amazonforecast-aws_ResourceTag___TagKey_
#amazonforecast-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateForecastExportJob.html
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateForecastExportJob.html
#amazonforecast-aws_ResourceTag___TagKey_
#amazonforecast-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateExplainability.html
#amazonforecast-aws_ResourceTag___TagKey_
#amazonforecast-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateExplainabilityExport.html
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateExplainabilityExport.html
#amazonforecast-aws_ResourceTag___TagKey_
#amazonforecast-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateMonitor.html
#amazonforecast-aws_ResourceTag___TagKey_
#amazonforecast-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 whatIfAna 
lysis

arn:${Partition}:forecast:${Region}: 
${Account}:what-if-analysis/${Resour 
ceId}

aws:ResourceTag/${ 
TagKey}

 whatIfFor 
ecast

arn:${Partition}:forecast:${Region}: 
${Account}:what-if-forecast/${Resour 
ceId}

aws:ResourceTag/${ 
TagKey}

 whatIfFor 
ecastExport

arn:${Partition}:forecast:${Region}: 
${Account}:what-if-forecast-export/$ 
{ResourceId}

aws:ResourceTag/${ 
TagKey}

 endpoint arn:${Partition}:forecast:${Region}: 
${Account}:forecast-endpoint/${Resou 
rceId}

aws:ResourceTag/${ 
TagKey}

Amazon Forecast の条件キー

Amazon Forecast では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列
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https://docs.aws.amazon.com/forecast/latest/dg/API_CreateWhatIfAnalysis.html
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateWhatIfAnalysis.html
#amazonforecast-aws_ResourceTag___TagKey_
#amazonforecast-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateWhatIfForecast.html
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateWhatIfForecast.html
#amazonforecast-aws_ResourceTag___TagKey_
#amazonforecast-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateWhatIfForecastExport.html
https://docs.aws.amazon.com/forecast/latest/dg/API_CreateWhatIfForecastExport.html
#amazonforecast-aws_ResourceTag___TagKey_
#amazonforecast-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/forecast/latest/dg/what-is-forecast.html
#amazonforecast-aws_ResourceTag___TagKey_
#amazonforecast-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag


サービス認証リファレンス サービス認証リファレンス

条件キー 説明 タイプ

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

Amazon Fraud Detector のアクション、リソース、および条件キー

Amazon Fraud Detector（サービスプレフィックス: frauddetector）では、IAM アクセス許可ポ
リシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが
用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Fraud Detector で定義されるアクション

• Amazon Fraud Detector で定義されるリソースタイプ

• Amazon Fraud Detector の条件キー

Amazon Fraud Detector で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
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プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchCrea 
teVariable

変数のバッチを作成する許可
を付与。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 BatchGetV 
ariable

変数のバッチを取得する許可
を付与。

リスト variable*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelBat 
chImportJob

指定されたバッチインポート
ジョブをキャンセルするため
のアクセス許可を付与する

書き込み batch-
import*

   

 CancelBat 
chPredict 
ionJob

指定したバッチ予測ジョブを
キャンセルする許可を付与。

書き込み batch-pre 
diction*

   

batch-
import*

   

event-typ 
e*

   

 CreateBat 
chImportJob

バッチインポートジョブを作
成するためのアクセス許可を
付与する

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

batch-pre 
diction*

   

detector*    

detector- 
version*

   

 CreateBat 
chPredict 
ionJob

バッチ予測ジョブを作成する
許可を付与。

書き込み

event-typ 
e*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

detector*    

external- 
model

   

model-
version

   

 CreateDet 
ectorVersion

ディテクターのバージョンを
作成する許可を付与。ディテ
クターのバージョンは DRAFT 
ステータスで開始されます。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateList リストを作成するためのアク
セス許可を付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

event-typ 
e*

    CreateModel 指定されたモデルタイプを使
用してモデルを作成する許可
を付与。

書き込み

model*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

model*     CreateMod 
elVersion

指定されたモデルタイプとモ
デル ID を使用してモデルの 
バージョンを作成する許可を
付与。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

detector*     CreateRule 指定されたディテクターで使
用するルールを作成する許可
を付与。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateVar 
iable

変数を作成する許可を付与。 書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteBat 
chImportJob

バッチインポートジョブを削
除するためのアクセス許可を
付与する

書き込み batch-
import*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteBat 
chPredict 
ionJob

バッチ予測ジョブを削除する
許可を付与。

書き込み batch-pre 
diction*

   

 DeleteDet 
ector

ディテクターを削除する許可
を付与。ディテクターを削
除する前に、ディテクターに
関連付けられたすべてのディ
テクターバージョンとルール
バージョンを削除する必要が
あります。

書き込み detector*    

 DeleteDet 
ectorVersion

ディテクターのバージョンを
削除する許可を付与。ステー
タスが ACTIVE のディテク
ターバージョンは削除できま 
せん。

書き込み detector- 
version*

   

 DeleteEnt 
ityType

エンティティタイプを削除す
る許可を付与。イベントタ
イプに含まれているエンティ
ティタイプは削除できませ
ん。

書き込み entity-ty 
pe*

   

 DeleteEvent 指定されたイベントを削除す
る許可を付与。

書き込み event-typ 
e*

   

 DeleteEve 
ntType

イベントタイプを削除する許
可を付与。ディテクターまた
はモデルで使用されているイ
ベントタイプは削除できませ
ん。

書き込み event-typ 
e*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteEve 
ntsByEven 
tType

指定されたタイプのイベント
を削除するためのアクセス許
可を付与する

書き込み event-typ 
e*

   

 DeleteExt 
ernalModel

Amazon Fraud Detector から 
SageMaker モデルを削除す
るアクセス許可を付与しま
す。ディテクターバージョン
に関連付けられていない場合 
は、Amazon SageMaker モデ
ルを削除できます。

書き込み external- 
model*

   

 DeleteLabel ラベルを削除する許可を付
与。Amazon Fraud Detector 
のイベントタイプに含まれる
ラベルは削除できません。イ
ベント ID に割り当てられた
ラベルは削除できません。ま
ず、関連するイベント ID を削
除する必要があります。

書き込み label*    

list*     DeleteList リストを削除するための許可
を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteModel モデルを削除する許可を付
与。ディテクターのバージョ
ンに関連付けられていない場
合は、Amazon Fraud Detector 
でモデルとモデルバージョン
を削除できます。

書き込み model*    
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https://docs.aws.amazon.com/frauddetector/latest/api/API_DeleteEventsByEventType.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteMod 
elVersion

モデルのバージョンを削除す
る許可を付与。ディテクター
のバージョンに関連付けら
れていない場合は、Amazon 
Fraud Detector でモデルとモ
デルバージョンを削除できま
す。

書き込み model-
version*

   

 DeleteOut 
come

結果を削除する許可を付与。
ルールバージョンで使用され
ている結果を削除することは
できません。

書き込み outcome*    

 DeleteRule ルールを削除する許可
を付与。ACTIVE または 
INACTIVE のディテクター
バージョンで使用されている
場合はルールを削除できませ
ん。

書き込み rule*    

 DeleteVar 
iable

変数を削除する許可を付
与。Amazon Fraud Detector 
のイベントタイプに含まれる
変数は削除できません。

書き込み variable*    

 DescribeD 
etector

指定されたディテクターのす
べてのバージョンを取得する
許可を付与。

読み込み detector*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeM 
odelVersions

指定したモデルタイプ、また
は指定したモデルタイプとモ
デル ID のすべてのモデルバ 
ージョンを取得する許可を付
与。また、指定した単一のモ
デルバージョンの詳細を取得
することもできます。

読み取り model-
version

   

 GetBatchI 
mportJobV 
alidation 
Report [アク
セス許可のみ 
]

特定のバッチインポートジョ
ブのデータ検証レポートを取
得するための許可を付与しま
す

読み取り batch-
import*

   

 GetBatchI 
mportJobs

すべてのバッチインポート
ジョブ、またはジョブ ID によ
り指定した特定のジョブを、
取得するためのアクセス許可
を付与する

リスト batch-
import
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetBatchP 
redictionJobs

すべてのバッチ予測ジョブ、
またはジョブ ID を指定した
場合は、指定されたジョブを 
取得するためのアクセス許可
を付与します。これはページ
分割された API です。null の 
maxResults を指定した場合、
このアクションでは、1 ペー
ジあたり最大 50 個のレコー
ドを取得します。maxResults 
を指定する場合、値は 1～50 
の間である必要があります。
次のページの結果を取得する
には、リクエスト GetBatchP 
redictionJobsResponse の一部
として からページ割りトーク
ンを指定します。null のペー
ジ分割トークンは、最初から
レコードを取得します。

リスト batch-pre 
diction

   

 GetDelete 
EventsByE 
ventTypeS 
tatus

特定のイベントタイプの 
DeleteEventsByEventType 
API 実行ステータスを取得す
るアクセス許可を付与します

読み取り event-typ 
e*

   

 GetDetect 
orVersion

特定のディテクターバージョ
ンを取得する許可を付与。

読み込み detector- 
version*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetDetectors DetectorId が指定されている
場合は、すべてのディテク
ター、または 1 つのディテク
ターを取得する許可を付与。
これはページ分割された API 
です。null の maxResults を
指定した場合、このアクショ
ンでは、1 ページあたり最大 
10 個のレコードを取得しま
す。maxResults を指定する場
合、値は 5～10 の間である必
要があります。次のページの
結果を取得するには、リクエ
スト GetDetectorsResponse 
の一部として からページ割り
トークンを指定します。null 
のページ分割トークンは、
最初からレコードを取得しま
す。

リスト detector    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetEntity 
Types

すべてのエンティティタイ
プ、または名前が指定されて
いる場合は、指定されたエン
ティティタイプを取得するた
めのアクセス許可を付与しま
す。これはページ分割された 
API です。null の maxResult 
s を指定した場合、このアク
ションでは、1 ページあたり
最大 10 個のレコードを取得 
します。maxResults を指定す
る場合、値は 5～10 の間であ
る必要があります。次のペー
ジの結果を取得するには、リ
クエスト GetEntityTypesResp 
onse の一部として からペー
ジ割りトークンを指定しま
す。null のページ分割トーク 
ンは、最初からレコードを取
得します。

リスト entity-ty 
pe

   

 GetEvent 指定されたイベントの詳細を
取得するためのアクセス許可
を付与する

読み込み event-typ 
e*

   

detector*    

detector- 
version*

   

 GetEventP 
rediction

ディテクターのバージョンに
対してイベントを評価する許
可を付与。バージョン ID が指
定されていない場合は、ディ
テクターの (ACTIVE) バー
ジョンが使用されます。

読み込み

event-typ 
e*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

detector*    

detector- 
version*

   

 GetEventP 
rediction 
Metadata

特定の予測の詳細を取得する
許可を付与

読み込み

event-typ 
e*

   

 GetEventT 
ypes

すべてのイベントタイプ、ま
たは名前が指定されている
場合は、指定されたイベント
タイプを取得するためのアク
セス許可を付与します。これ
はページ分割された API で
す。null の maxResults を指
定した場合、このアクショ
ンでは、1 ページあたり最大 
10 個のレコードを取得しま
す。maxResults を指定する場
合、値は 5～10 の間である必
要があります。次のページの
結果を取得するには、リクエ
スト GetEventTypesResponse 
の一部として からページ割り
トークンを指定します。null 
のページ分割トークンは、最
初からレコードを取得しま
す。

リスト event-typ 
e
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetExtern 
alModels

サービスにインポートさ
れた 1 つ以上の Amazon 
SageMaker モデルの詳細を
取得するアクセス許可を付
与します。これはページ分
割された API です。null の 
maxResults を指定した場合、
このアクションでは、1 ペー
ジあたり最大 10 個のレコー
ドを取得します。maxResults 
を指定する場合、値は 5～10 
の間である必要があります。
次のページの結果を取得する
には、リクエスト GetExtern 
alModelsResult の一部として 
からページ割りトークンを指
定します。null のページ分割
トークンは、最初からレコー
ドを取得します。

リスト external- 
model

   

 GetKMSEnc 
ryptionKey

Amazon Fraud Detector のコ
ンテンツの暗号化に使用され
る Key Management Service 
(KMS) カスタマーマスター 
キー (CMK) が指定されている
場合は、暗号化キーを取得す
る許可を付与。

読み込み      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetLabels 名前が指定されている場合
は、すべてのラベルまたは指
定されたラベルを取得するた
めのアクセス許可を付与しま
す。これはページ分割された 
API です。null の maxResult 
s を指定した場合、このアク
ションでは、1 ページあたり
最大 50 個のレコードを取得 
します。maxResults を指定
する場合、値は 10～50 の間
である必要があります。次の
ページの結果を取得するに 
は、リクエスト GetGetLab 
elsResponse の一部として 
からページ割りトークンを指
定します。null のページ分割
トークンは、最初からレコー
ドを取得します。

リスト label    

list*     GetListEl 
ements

リストの要素を取得するため
の許可を付与します

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

list     GetListsM 
etadata

リストに関するメタデータを
取得するための許可を付与し
ます

リスト

  aws:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetModelV 
ersion

指定されたモデルバージョン
の詳細を取得する許可を付
与。

読み込み model-
version*

   

 GetModels 1 つまたは複数のモデルを取
得する許可を付与。モデルタ
イプがなく、モデル ID が指
定され AWS アカウント てい
ない場合は、 のすべてのモデ
ルを取得します。モデルタイ
プが指定されていてもモデル 
ID が指定されていない場合、 
AWS アカウント および モデ
ルタイプのすべてのモデルを
取得します。(モデルタイプ、
モデル ID) タプルが指定され
ている場合は、指定されたモ
デルを取得します。

リスト model    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetOutcom 
es

1 つ以上の結果を取得する許
可を付与。これはページ分
割された API です。null の 
maxResults を指定した場合、
このアクションでは、1 ペー
ジあたり最大 100 個のレコー
ドを取得します。maxResults 
を指定する場合、値は 50～
100 の間である必要があり
ます。次のページの結果を
取得するには、リクエスト 
GetOutcomesResult の一部と
して からページ割りトークン
を指定します。null のページ
分割トークンは、最初からレ
コードを取得します。

リスト outcome    

 GetRules ruleID と ruleVersion が指定
されていない場合は、ディ
テクターのすべてのルール 
を取得する許可を付与 (ペー
ジ分割)。ディテクタのすべ
てのルールと存在する場合は 
ruleID (ページ分割) を取得し
ます。ruleId と ruleVersion 
の両方が指定されている場合
は、指定されたルールを取得
します。

リスト rule    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetVariables すべての変数または指定さ
れた変数を取得する許可を
付与します。これはページ 
分割された API です。null 
maxSizePerページを指定する 
と、1 ページあたり最大 100 
件のレコードが取得されま
す。 maxSizePerPage を指定
する場合、値は 50～100 の
範囲である必要があります。
次のページの結果を取得する 
には、リクエスト GetVariab 
lesResult の一部として から
ページ割りトークンを指定し
ます。null のページ分割トー
クンは、最初からレコードを
取得します。

リスト variable    

detector    

detector- 
version

   

 ListEvent 
Predictions

過去の予測のリストを取得す
る許可を付与

リスト

event-typ 
e
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

batch-
import

   

batch-pre 
diction

   

detector    

detector- 
version

   

entity-ty 
pe

   

event-typ 
e

   

external- 
model

   

label    

list    

model    

model-
version

   

outcome    

rule    

 ListTagsF 
orResource

リソースに関連付けられたす
べてのタグを一覧表示する許
可を付与。これはページ分割
された API です。次のページ
の結果を取得するには、リク
エストの一部としてレスポン
スからページ分割トークンを
指定します。null のページ分
割トークンは、最初からレコ 
ードを取得します。

読み込み

variable    

 PutDetector ディテクターを作成または更
新する許可を付与

書き込み detector*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

event-typ 
e*

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

entity-ty 
pe*

    PutEntity 
Type

エンティティタイプを作成ま
たは更新する許可を付与。エ
ンティティは、イベントを実
行しているユーザーを表しま
す。不正予測の一部として、
イベントを実行した特定のエ
ンティティを示すエンティ 
ティ ID を渡します。エンティ
ティタイプは、エンティティ
を分類します。分類の例には 
、お客様、マーチャント、ア
カウントなどがあります。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

event-typ 
e*

    PutEventT 
ype

イベントタイプを作成また
は更新する許可を付与。イ
ベントとは、不正リスクに 
ついて評価される事業活動で
す。Amazon Fraud Detector 
では、イベントの不正予測を
生成します。イベントタイプ
は、Amazon Fraud Detector 
に送信されるイベントの構造
を定義します。これには、イ
ベントの一部として送信され
る変数、イベントを実行する
エンティティ (お客様など)、
イベントを分類するラベルが
含まれます。イベントタイプ
には、オンライン支払いトラ
ンザクション、アカウント登
録、認証などがあります。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

event-typ 
e*

   

external- 
model*

   

 PutExtern 
alModel

Amazon SageMaker モデル
エンドポイントを作成または
更新するアクセス許可を付与
します。また、このアクショ
ンを使用して、IAM ロールや
マッピングされた変数など、
モデルのエンドポイントの
設定を更新することもできま
す。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutKMSEnc 
ryptionKey

Amazon Fraud Detector のコ
ンテンツの暗号化に使用す
る Key Management Service 
(KMS) カスタマーマスター 
キー (CMK) を指定する許可を
付与。

書き込み      

label*     PutLabel ラベルを作成または更新する
許可を付与。ラベルは、イ
ベントを不正または正当とし
て分類します。ラベルはイベ
ントタイプに関連付けられ 
、Amazon Fraud Detector で
教師あり機械学習モデルをト
レーニングするために使用さ 
れます。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

outcome*     PutOutcome 結果を作成または更新する許
可を付与。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 SendEvent イベントを送信するためのア
クセス許可を付与する

書き込み event-typ 
e*
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#amazonfrauddetector-aws_TagKeys
https://docs.aws.amazon.com/frauddetector/latest/api/API_SendEvent.html
#amazonfrauddetector-event-type
#amazonfrauddetector-event-type
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

batch-
import

   

batch-pre 
diction

   

detector    

detector- 
version

   

entity-ty 
pe

   

event-typ 
e

   

external- 
model

   

label    

list    

model    

 TagResour 
ce

リソースにタグを割り当てる
アクセス許可を付与します。

タグ付け

model-
version
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#amazonfrauddetector-aws_RequestTag___TagKey_
#amazonfrauddetector-aws_RequestTag___TagKey_
#amazonfrauddetector-aws_RequestTag___TagKey_
#amazonfrauddetector-aws_TagKeys
#amazonfrauddetector-aws_TagKeys
#amazonfrauddetector-batch-import
#amazonfrauddetector-batch-import
#amazonfrauddetector-batch-prediction
#amazonfrauddetector-batch-prediction
#amazonfrauddetector-detector
#amazonfrauddetector-detector-version
#amazonfrauddetector-detector-version
#amazonfrauddetector-entity-type
#amazonfrauddetector-entity-type
#amazonfrauddetector-event-type
#amazonfrauddetector-event-type
#amazonfrauddetector-external-model
#amazonfrauddetector-external-model
#amazonfrauddetector-label
#amazonfrauddetector-list
#amazonfrauddetector-model
https://docs.aws.amazon.com/frauddetector/latest/api/API_TagResource.html
https://docs.aws.amazon.com/frauddetector/latest/api/API_TagResource.html
#amazonfrauddetector-model-version
#amazonfrauddetector-model-version
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

outcome    

rule    

variable    

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

batch-
import

   

batch-pre 
diction

   

detector    

detector- 
version

   

entity-ty 
pe

   

event-typ 
e

   

external- 
model

   

label    

 UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け

list    
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#amazonfrauddetector-outcome
#amazonfrauddetector-rule
#amazonfrauddetector-variable
#amazonfrauddetector-aws_TagKeys
#amazonfrauddetector-aws_TagKeys
#amazonfrauddetector-aws_RequestTag___TagKey_
#amazonfrauddetector-aws_RequestTag___TagKey_
#amazonfrauddetector-aws_RequestTag___TagKey_
#amazonfrauddetector-batch-import
#amazonfrauddetector-batch-import
#amazonfrauddetector-batch-prediction
#amazonfrauddetector-batch-prediction
#amazonfrauddetector-detector
#amazonfrauddetector-detector-version
#amazonfrauddetector-detector-version
#amazonfrauddetector-entity-type
#amazonfrauddetector-entity-type
#amazonfrauddetector-event-type
#amazonfrauddetector-event-type
#amazonfrauddetector-external-model
#amazonfrauddetector-external-model
#amazonfrauddetector-label
https://docs.aws.amazon.com/frauddetector/latest/api/API_UntagResource.html
https://docs.aws.amazon.com/frauddetector/latest/api/API_UntagResource.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

model    

model-
version

   

outcome    

rule    

variable    

  aws:TagKe 
ys

 

detector*    

external- 
model

   

 UpdateDet 
ectorVersion

ディテクターのバージョンを
更新する許可を付与。更新で
きる探知器バージョン属性に
は、モデル、外部モデルのエ
ンドポイント、ルール、ルー
ル実行モードおよび説明が含
まれます。DRAFT のディテク
ターバージョンのみを更新で 
きます。

書き込み

model-
version

   

 UpdateDet 
ectorVers 
ionMetadata

ディテクターのバージョン説
明を更新する許可を付与。任
意のディテクターバージョン 
(DRAFT、ACTIVE、または 
INACTIVE) のメタデータを更
新できます。

書き込み detector- 
version*
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#amazonfrauddetector-model
#amazonfrauddetector-model-version
#amazonfrauddetector-model-version
#amazonfrauddetector-outcome
#amazonfrauddetector-rule
#amazonfrauddetector-variable
#amazonfrauddetector-aws_TagKeys
#amazonfrauddetector-aws_TagKeys
#amazonfrauddetector-detector
#amazonfrauddetector-external-model
#amazonfrauddetector-external-model
https://docs.aws.amazon.com/frauddetector/latest/api/API_UpdateDetectorVersion.html
https://docs.aws.amazon.com/frauddetector/latest/api/API_UpdateDetectorVersion.html
#amazonfrauddetector-model-version
#amazonfrauddetector-model-version
https://docs.aws.amazon.com/frauddetector/latest/api/API_UpdateDetectorVersionMetadata.html
https://docs.aws.amazon.com/frauddetector/latest/api/API_UpdateDetectorVersionMetadata.html
https://docs.aws.amazon.com/frauddetector/latest/api/API_UpdateDetectorVersionMetadata.html
#amazonfrauddetector-detector-version
#amazonfrauddetector-detector-version
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateDet 
ectorVers 
ionStatus

ディテクターのバージョン
ステータスを更新する許可
を付与。を使用して、DR 
AFT to ACTIVE、ACTIVE to 
INACTIVE、および INACTIVE 
to ACTIVE の昇格または降格
を実行できます UpdateDet 
ectorVersionStatus。

書き込み detector- 
version*

   

event-typ 
e*

    UpdateEve 
ntLabel

既存のイベントについてレ
コードのラベル値を更新する
ためのアクセス許可を付与す
る

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

list*     UpdateList リストを更新するためのアク
セス許可を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateMod 
el

モデルを更新する許可を付
与。このアクションを使用
して、説明属性を更新できま
す。

書き込み model*    
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https://docs.aws.amazon.com/frauddetector/latest/api/API_UpdateDetectorVersionStatus.html
https://docs.aws.amazon.com/frauddetector/latest/api/API_UpdateDetectorVersionStatus.html
https://docs.aws.amazon.com/frauddetector/latest/api/API_UpdateDetectorVersionStatus.html
#amazonfrauddetector-detector-version
#amazonfrauddetector-detector-version
#amazonfrauddetector-event-type
#amazonfrauddetector-event-type
https://docs.aws.amazon.com/frauddetector/latest/api/API_UpdateEventLabel.html
https://docs.aws.amazon.com/frauddetector/latest/api/API_UpdateEventLabel.html
#amazonfrauddetector-aws_RequestTag___TagKey_
#amazonfrauddetector-aws_RequestTag___TagKey_
#amazonfrauddetector-aws_RequestTag___TagKey_
#amazonfrauddetector-aws_TagKeys
#amazonfrauddetector-aws_TagKeys
#amazonfrauddetector-list
https://docs.aws.amazon.com/frauddetector/latest/api/API_UpdateList.html
#amazonfrauddetector-aws_ResourceTag___TagKey_
#amazonfrauddetector-aws_ResourceTag___TagKey_
#amazonfrauddetector-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/frauddetector/latest/api/API_UpdateModel.html
https://docs.aws.amazon.com/frauddetector/latest/api/API_UpdateModel.html
#amazonfrauddetector-model
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

model*     UpdateMod 
elVersion

モデルバージョンを更新する
許可を付与。モデルバージョ
ンを更新すると、更新された
トレーニングデータを使用し
て既存のモデルバージョンが
再トレーニングされ、モデル
の新しいマイナーバージョ 
ンが作成されます。このアク
ションを使用して、トレー
ニングデータセットの場所と
データアクセスロールの属性
を更新できます。このアク 
ションにより、モデルの新し
いマイナーバージョン (バー
ジョン 1.01、1.02、1.03 な
ど) が作成され、トレーニング
されます。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateMod 
elVersion 
Status

モデルバージョンのステータ
スを更新する許可を付与。

書き込み model-
version*

   

 UpdateRul 
eMetadata

ルールのメタデータを更新す
る許可を付与。説明属性は更
新できます。

書き込み rule*    

rule*     UpdateRul 
eVersion

ルールバージョンを更新して
新しいルールバージョンを
作成する許可を付与。新しい
ルールバージョンになるルー
ルバージョンを更新します 
(バージョン 1、2、3...)。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonfrauddetector-model
https://docs.aws.amazon.com/frauddetector/latest/api/API_UpdateModelVersion.html
https://docs.aws.amazon.com/frauddetector/latest/api/API_UpdateModelVersion.html
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#amazonfrauddetector-aws_RequestTag___TagKey_
#amazonfrauddetector-aws_RequestTag___TagKey_
#amazonfrauddetector-aws_TagKeys
#amazonfrauddetector-aws_TagKeys
https://docs.aws.amazon.com/frauddetector/latest/api/API_UpdateModelVersionStatus.html
https://docs.aws.amazon.com/frauddetector/latest/api/API_UpdateModelVersionStatus.html
https://docs.aws.amazon.com/frauddetector/latest/api/API_UpdateModelVersionStatus.html
#amazonfrauddetector-model-version
#amazonfrauddetector-model-version
https://docs.aws.amazon.com/frauddetector/latest/api/API_UpdateRuleMetadata.html
https://docs.aws.amazon.com/frauddetector/latest/api/API_UpdateRuleMetadata.html
#amazonfrauddetector-rule
#amazonfrauddetector-rule
https://docs.aws.amazon.com/frauddetector/latest/api/API_UpdateRuleVersion.html
https://docs.aws.amazon.com/frauddetector/latest/api/API_UpdateRuleVersion.html
#amazonfrauddetector-aws_RequestTag___TagKey_
#amazonfrauddetector-aws_RequestTag___TagKey_
#amazonfrauddetector-aws_RequestTag___TagKey_
#amazonfrauddetector-aws_TagKeys
#amazonfrauddetector-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateVar 
iable

変数を更新する許可を付与。 書き込み variable*    

Amazon Fraud Detector で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 batch-pre 
diction

arn:${Partition}:frauddetector:${Reg 
ion}:${Account}:batch-prediction/${R 
esourcePath}

aws:ResourceTag/${ 
TagKey}

 detector arn:${Partition}:frauddetector:${Reg 
ion}:${Account}:detector/${ResourceP 
ath}

aws:ResourceTag/${ 
TagKey}

 detector- 
version

arn:${Partition}:frauddetector:${Reg 
ion}:${Account}:detector-version/${R 
esourcePath}

aws:ResourceTag/${ 
TagKey}

 entity-type arn:${Partition}:frauddetector:${Reg 
ion}:${Account}:entity-type/${Resour 
cePath}

aws:ResourceTag/${ 
TagKey}

 external- 
model

arn:${Partition}:frauddetector:${Reg 
ion}:${Account}:external-model/${Res 
ourcePath}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/frauddetector/latest/api/API_UpdateVariable.html
https://docs.aws.amazon.com/frauddetector/latest/api/API_UpdateVariable.html
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#amazonfrauddetector-aws_ResourceTag___TagKey_
#amazonfrauddetector-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/service-authorization/latest/reference/list_amazonfrauddetector.html#amazonfrauddetector-resources-for-iam-policies
https://docs.aws.amazon.com/service-authorization/latest/reference/list_amazonfrauddetector.html#amazonfrauddetector-resources-for-iam-policies
#amazonfrauddetector-aws_ResourceTag___TagKey_
#amazonfrauddetector-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 event-type arn:${Partition}:frauddetector:${Reg 
ion}:${Account}:event-type/${Resourc 
ePath}

aws:ResourceTag/${ 
TagKey}

 label arn:${Partition}:frauddetector:${Reg 
ion}:${Account}:label/${ResourcePath 
}

aws:ResourceTag/${ 
TagKey}

 model arn:${Partition}:frauddetector:${Reg 
ion}:${Account}:model/${ResourcePath 
}

aws:ResourceTag/${ 
TagKey}

 model-ver 
sion

arn:${Partition}:frauddetector:${Reg 
ion}:${Account}:model-version/${Reso 
urcePath}

aws:ResourceTag/${ 
TagKey}

 outcome arn:${Partition}:frauddetector:${Reg 
ion}:${Account}:outcome/${ResourcePa 
th}

aws:ResourceTag/${ 
TagKey}

 rule arn:${Partition}:frauddetector:${Reg 
ion}:${Account}:rule/${ResourcePath}

aws:ResourceTag/${ 
TagKey}

 variable arn:${Partition}:frauddetector:${Reg 
ion}:${Account}:variable/${ResourceP 
ath}

aws:ResourceTag/${ 
TagKey}

 batch-import arn:${Partition}:frauddetector:${Reg 
ion}:${Account}:batch-import/${Resou 
rcePath}

aws:ResourceTag/${ 
TagKey}

 list arn:${Partition}:frauddetector:${Reg 
ion}:${Account}:list/${ResourcePath}

aws:ResourceTag/${ 
TagKey}
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#amazonfrauddetector-aws_ResourceTag___TagKey_
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#amazonfrauddetector-aws_ResourceTag___TagKey_
#amazonfrauddetector-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/service-authorization/latest/reference/list_amazonfrauddetector.html#amazonfrauddetector-resources-for-iam-policies
#amazonfrauddetector-aws_ResourceTag___TagKey_
#amazonfrauddetector-aws_ResourceTag___TagKey_
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Amazon Fraud Detector の条件キー

Amazon Fraud Detector では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義
します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこと
ができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグに基づいてアクションをフィ
ルタリングします。

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられているタグに基づいてアクショ
ンをフィルタリングします。

文字列

 aws:TagKeys リクエストで渡されたタグキーに基づいてアクションを
フィルタリングします。

ArrayOfString

AWS 無料利用枠のアクション、リソース、および条件キー

AWS 無料利用枠 (サービスプレフィックス: freetier) では、IAM アクセス許可ポリシーで使用で
きるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS 無料利用枠で定義されるアクション
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/
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• AWS 無料利用枠で定義されるリソースタイプ

• AWS 無料利用枠の条件キー

AWS 無料利用枠で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetFreeTi 
erAlertPr 
eference [ア
クセス許可の
み]

無料利用枠のアラート設定 (E 
メールアドレス) を取得するア
クセス許可を付与

読み取り      

 GetFreeTi 
erUsage

無料利用枠の使用制限と MTD 
の使用状況を取得するアクセ
ス許可を付与

読み取り      

 PutFreeTi 
erAlertPr 
eference [ア
クセス許可の
み]

無料利用枠のアラート設定 (E 
メールアドレス) を設定するア
クセス許可を付与

書き込み      

AWS 無料利用枠で定義されるリソースタイプ

AWS 無料利用枠では、IAM ポリシーステートメントの Resource要素でのリソース ARN の
指定はサポートされていません。 AWS 無料利用枠へのアクセスを許可するには、ポリシーで
"Resource": "*" を指定します。

AWS 無料利用枠の条件キー

無料利用枠には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコンテキ
ストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストにつ
いては、「条件に利用可能なキー」を参照してください。

Amazon FreeRTOS のアクション、リソース、および条件キー

Amazon FreeRTOS (サービスプレフィックス: freertos) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。
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参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon FreeRTOS で定義されるアクション

• Amazon FreeRTOS で定義されるリソースタイプ

• Amazon FreeRTOS の条件キー

Amazon FreeRTOS で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

configura 
tion*

    CreateSof 
twareConf 
iguration

ソフトウェア設定を作成する
許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSub 
scription

FreeRTOS 拡張メンテナンス
プラン (EMP) のサブスクリプ
ションを作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteSof 
twareConf 
iguration

ソフトウェア設定を削除する
許可を付与

書き込み configura 
tion*

   

 DescribeH 
ardwarePl 
atform

ハードウェアプラットフォー
ムを記述する許可を付与

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeS 
oftwareCo 
nfiguration

ソフトウェア設定を記述する
許可を付与

読み取り configura 
tion*

   

 DescribeS 
ubscription

FreeRTOS 延長メンテナンス
プラン (EMP) のサブスクリプ
ションを記述する許可を付与

読み取り subscript 
ion*

   

 GetEmpPat 
chUrl

FreeRTOS 拡張メンテナンス
プラン (EMP) のソフトウェ
アパッチリリース、パッチ差
分、リリースノートへの URL 
を取得する許可を付与

読み取り      

 GetSoftwa 
reURL

Amazon FreeRTOS ソフト
ウェアのダウンロード用の 
URL を取得する許可を付与

読み取り      

 GetSoftwa 
reURLForC 
onfiguration

設定に基づいて、Amazon 
FreeRTOS ソフトウェアのダ
ウンロード用の URL を取得す
る許可を付与

読み取り      

 GetSubscr 
iptionBil 
lingAmount

FreeRTOS 延長メンテナンス
プラン (EMP) のサブスクリプ
ションに対する請求金額を取
得する許可を付与

読み取り      

 ListFreeR 
TOSVersions

AmazonFreeRTOS のバー
ジョンを一覧表示する許可を
付与

リスト      

 ListHardw 
arePlatforms

ハードウェアプラットフォー
ムを一覧表示する許可を付与

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListHardw 
areVendors

ハードウェアベンダーを一覧
表示する許可を付与

リスト      

 ListSoftw 
areConfig 
urations

ソフトウェア設定を一覧表示
する許可を付与

リスト      

 ListSoftw 
arePatches

FreeRTOS 延長メンテナンス
プラン (EMP) サブスクリプ
ションのソフトウェアパッチ
を一覧表示する許可を付与

リスト      

 ListSubsc 
riptionEmails

FreeRTOS 延長メンテナンス
プラン (EMP) のサブスクリプ
ションに関する E メールを一
覧表示する許可を付与

リスト      

 ListSubsc 
riptions

FreeRTOS 拡張メンテナンス
プラン (EMP) のサブスクリプ
ションを一覧表示する許可を
付与

リスト      

 UpdateEma 
ilRecipients

FreeRTOS 延長メンテナンス
プラン (EMP) のサブスクリプ
ション用 E メールアドレスの
一覧を更新する許可を付与

書き込み      

 UpdateSof 
twareConf 
iguration

ソフトウェア設定を更新する
許可を付与

書き込み configura 
tion*

   

 VerifyEmail FreeRTOS 延長メンテナンス
プラン (EMP) 用の E メールを
確認する許可を付与

書き込み      
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Amazon FreeRTOS で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 configuration arn:${Partition}:freertos:${Region}: 
${Account}:configuration/${Configura 
tionName}

aws:ResourceTag/${ 
TagKey}

 subscription arn:${Partition}:freertos:${Region}: 
${Account}:subscription/${Subscripti 
onID}

aws:ResourceTag/${ 
TagKey}

Amazon FreeRTOS の条件キー

Amazon FreeRTOS は、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

ユーザーが Amazon FreeRTOS に対して行うリクエスト
に存在するタグキーでアクセスをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

Amazon FreeRTOS リソースにアタッチされたタグキー
コンポーネントでアクセスをフィルタリングします

文字列
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条件キー 説明 [Type] (タイプ)

 aws:TagKeys リクエスト内のリソースに関連付けられているすべての
タグキー名のリストによりアクセスををフィルタリング
します

ArrayOfString

Amazon FSx のアクション、リソース、および条件キー

Amazon FSx (サービスプレフィックス: fsx) では、IAM アクセス許可ポリシーで使用できるよう
に、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon FSx で定義されるアクション

• Amazon FSx で定義されるリソースタイプ

• Amazon FSx の条件キー

Amazon FSx で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
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https://docs.aws.amazon.com/fsx/latest/WindowsGuide/what-is.html
https://docs.aws.amazon.com/fsx/latest/APIReference/welcome.html
https://docs.aws.amazon.com/fsx/latest/WindowsGuide/access-control-overview.html


サービス認証リファレンス サービス認証リファレンス

プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
FileGateway
[アクセス許
可のみ]

ファイルゲートウェイイン
スタンスを Amazon FSx for 
Windows File Server 用のファ
イルシステムに関連付けるア
クセス許可を付与します。

書き込み file-syst 
em*

   

 Associate 
FileSyste 
mAliases

Amazon FSx for Windows File 
Server ファイルシステムに 
DNS エイリアスを関連付ける
アクセス権限を付与します

書き込み file-syst 
em*
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/filegateway/latest/filefsxw/what-is-file-fsxw.html
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https://docs.aws.amazon.com/fsx/latest/APIReference/API_AssociateFileSystemAliases.html
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#amazonfsx-file-system
#amazonfsx-file-system
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BypassSna 
plockEnte 
rpriseRet 
ention [アク
セス許可のみ 
]

アクティブな保持期間を持
つ WORM (書き込み 1 回、
読み取り多数) ファイルを含
む FSx for ONTAP SnapLock 
Enterprise ボリュームの削除
を許可するアクセス許可を付
与します

権限の管
理

volume*    

 CancelDat 
aReposito 
ryTask

データリポジトリタスクを
キャンセルするアクセス権限
を付与します

書き込み task*    

backup*   fsx:TagRe 
source

 CopyBackup バックアップをコピーする許
可を付与。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

snapshot*     CopySnaps 
hotAndUpd 
ateVolume

別の Amazon FSx for 
OpenZFS ファイルシステムの 
スナップショットを使用して
既存のボリュームを更新する
ためのアクセス許可を付与

書き込み

volume*    

backup*   fsx:TagRe 
source

file-syst 
em

   

 CreateBac 
kup

Amazon FSx ファイルシス
テムまたは Amazon FSx ボ
リュームの新しいバックアッ
プを作成する許可を付与

書き込み

volume    
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https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/snaplock-enterprise.html#bypass-enterprise
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/snaplock-enterprise.html#bypass-enterprise
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/snaplock-enterprise.html#bypass-enterprise
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/snaplock-enterprise.html#bypass-enterprise
#amazonfsx-volume
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CancelDataRepositoryTask.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CancelDataRepositoryTask.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CancelDataRepositoryTask.html
#amazonfsx-task
#amazonfsx-backup
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CopyBackup.html
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
#amazonfsx-snapshot
#amazonfsx-snapshot
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CopySnapshotAndUpdateVolume.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CopySnapshotAndUpdateVolume.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CopySnapshotAndUpdateVolume.html
#amazonfsx-volume
#amazonfsx-backup
#amazonfsx-file-system
#amazonfsx-file-system
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CreateBackup.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CreateBackup.html
#amazonfsx-volume
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

associati 
on*

  fsx:TagRe 
source

file-syst 
em*

   

 CreateDat 
aReposito 
ryAssociation

Amazon FSx for Lustre ファイ
ルシステム用の新しいデータ
リポジトリタスクを作成する
アクセス権限を付与します。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

file-syst 
em*

  fsx:TagRe 
source

task*    

 CreateDat 
aReposito 
ryTask

Amazon FSx for Lustre ファイ
ルシステム用の新しいデータ
リポジトリタスクを作成する
アクセス権限を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
#amazonfsx-association
#amazonfsx-association
#amazonfsx-file-system
#amazonfsx-file-system
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CreateDataRepositoryAssociation.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CreateDataRepositoryAssociation.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CreateDataRepositoryAssociation.html
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
#amazonfsx-file-system
#amazonfsx-file-system
#amazonfsx-task
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CreateDataRepositoryTask.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CreateDataRepositoryTask.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CreateDataRepositoryTask.html
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateFil 
eCache

新しい空の Amazon ファイル
キャッシュを作成するための
許可を付与します

書き込み file-cach 
e*

  ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

ec2:GetSe 
curityGro 
upsForVpc

fsx:Creat 
eDataRepo 
sitoryAss 
ociation

fsx:TagRe 
source

logs:Crea 
teLogGrou 
p

logs:Crea 
teLogStre 
am

logs:PutL 
ogEvents
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https://docs.aws.amazon.com/fsx/latest/APIReference/API_CreateFileCache.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CreateFileCache.html
#amazonfsx-file-cache
#amazonfsx-file-cache


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:ListBu 
cket

associati 
on

fsx:NfsDa 
taReposit 
oryEncryp 
tionInTra 
nsitEnabl 
ed

fsx:NfsDa 
taReposit 
oryAuthen 
ticationE 
nabled

 

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateFil 
eSystem

新しい空の Amazon FSx ファ
イルシステムを作成するアク
セス権限を付与します

書き込み file-syst 
em*

  ec2:GetSe 
curityGro 
upsForVpc

fsx:TagRe 
source
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#amazonfsx-association
#amazonfsx-association
#amazonfsx-fsx_NfsDataRepositoryEncryptionInTransitEnabled
#amazonfsx-fsx_NfsDataRepositoryEncryptionInTransitEnabled
#amazonfsx-fsx_NfsDataRepositoryEncryptionInTransitEnabled
#amazonfsx-fsx_NfsDataRepositoryEncryptionInTransitEnabled
#amazonfsx-fsx_NfsDataRepositoryEncryptionInTransitEnabled
#amazonfsx-fsx_NfsDataRepositoryEncryptionInTransitEnabled
#amazonfsx-fsx_NfsDataRepositoryAuthenticationEnabled
#amazonfsx-fsx_NfsDataRepositoryAuthenticationEnabled
#amazonfsx-fsx_NfsDataRepositoryAuthenticationEnabled
#amazonfsx-fsx_NfsDataRepositoryAuthenticationEnabled
#amazonfsx-fsx_NfsDataRepositoryAuthenticationEnabled
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CreateFileSystem.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CreateFileSystem.html
#amazonfsx-file-system
#amazonfsx-file-system
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

backup*   ec2:GetSe 
curityGro 
upsForVpc

fsx:TagRe 
source

file-syst 
em*

   

 CreateFil 
eSystemFr 
omBackup

既存のバックアップから新し
い Amazon FSx ファイルシス
テムを作成するアクセス権限
を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

snapshot*   fsx:TagRe 
source

volume*    

 CreateSna 
pshot

大量の新しい スナップショッ
トを作成する許可を付与しま
す。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
#amazonfsx-backup
#amazonfsx-file-system
#amazonfsx-file-system
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CreateFileSystemFromBackup.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CreateFileSystemFromBackup.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CreateFileSystemFromBackup.html
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
#amazonfsx-snapshot
#amazonfsx-snapshot
#amazonfsx-volume
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CreateSnapshot.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CreateSnapshot.html
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

file-syst 
em*

  fsx:TagRe 
source

storage-v 
irtual-ma 
chine*

   

 CreateSto 
rageVirtu 
alMachine

Amazon FSx for Ontap ファ
イルシステム内に新しいスト
レージ仮想マシンを作成する
許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

volume*   fsx:TagRe 
source

snapshot    

 CreateVol 
ume

新しいボリュームを作成する
許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

fsx:Stora 
geVirtual 
MachineId

fsx:Paren 
tVolumeId

 

 CreateVol 
umeFromBa 
ckup

バックアップから新しいボ
リュームを作成する許可を付
与

書き込み backup*   fsx:TagRe 
source
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#amazonfsx-file-system
#amazonfsx-file-system
#amazonfsx-storage-virtual-machine
#amazonfsx-storage-virtual-machine
#amazonfsx-storage-virtual-machine
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CreateStorageVirtualMachine.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CreateStorageVirtualMachine.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CreateStorageVirtualMachine.html
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
#amazonfsx-volume
#amazonfsx-snapshot
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CreateVolume.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CreateVolume.html
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_ParentVolumeId
#amazonfsx-fsx_ParentVolumeId
#amazonfsx-fsx_ParentVolumeId
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CreateVolumeFromBackup.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CreateVolumeFromBackup.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CreateVolumeFromBackup.html
#amazonfsx-backup
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

storage-v 
irtual-ma 
chine*

   

volume*    

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

fsx:Stora 
geVirtual 
MachineId

 

 DeleteBac 
kup

バックアップを削除するアク
セス権限を付与し、その内容
を削除します。削除後、バッ
クアップは存在しなくなり、
そのデータは使用できなくな
ります。

書き込み backup*    

 DeleteDat 
aReposito 
ryAssociation

リポジトリの関連付けを記述
する許可を付与します。

書き込み associati 
on*

   

file-cach 
e*

  fsx:Delet 
eDataRepo 
sitoryAss 
ociation

 DeleteFil 
eCache

ファイルキャッシュを削除す
るための許可を付与し、その
内容を削除します

書き込み

associati 
on
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#amazonfsx-storage-virtual-machine
#amazonfsx-storage-virtual-machine
#amazonfsx-storage-virtual-machine
#amazonfsx-volume
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_StorageVirtualMachineId
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DeleteBackup.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DeleteBackup.html
#amazonfsx-backup
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DeleteDataRepositoryAssociation.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DeleteDataRepositoryAssociation.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DeleteDataRepositoryAssociation.html
#amazonfsx-association
#amazonfsx-association
#amazonfsx-file-cache
#amazonfsx-file-cache
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DeleteFileCache.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DeleteFileCache.html
#amazonfsx-association
#amazonfsx-association
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

file-syst 
em*

  fsx:Creat 
eBackup

fsx:TagRe 
source

backup    

 DeleteFil 
eSystem

ファイルシステムを削除する
アクセス権限を付与し、そ
のコンテンツおよびファイル
システムの既存の自動バック
アップを削除します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteRes 
ourcePolicy
[アクセス許
可のみ]

Resource AWS Access 
Manager (RAM) を使用して 
FSx ボリュームのクロスア
カウント共有を管理するた
めに必要です。 PutResour 
cePolicy また GetResour 
cePolicy 、 も必要です。

権限の管
理

volume*    

 DeleteSna 
pshot

大量のスナップショットを削
除する許可を付与します。

書き込み snapshot*    
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#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
#amazonfsx-file-system
#amazonfsx-file-system
#amazonfsx-backup
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DeleteFileSystem.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DeleteFileSystem.html
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
https://docs.aws.amazon.com/fsx/latest/OpenZFSGuide/on-demand-replication.html
https://docs.aws.amazon.com/fsx/latest/OpenZFSGuide/on-demand-replication.html
#amazonfsx-volume
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DeleteSnapshot.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DeleteSnapshot.html
#amazonfsx-snapshot
#amazonfsx-snapshot
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteSto 
rageVirtu 
alMachine

ストレージ仮想マシンを削除
して、その内容を削除する許
可を付与します。

書き込み storage-v 
irtual-ma 
chine*

   

volume*   fsx:TagRe 
source

backup    

 DeleteVol 
ume

ボリュームを削除して、その
内容およびボリュームの既存
の自動バックアップを削除す
る許可を付与します。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

fsx:Stora 
geVirtual 
MachineId

fsx:Paren 
tVolumeId

 

 DescribeA 
ssociated 
FileGateways
[アクセス許
可のみ]

Amazon FSx for Windows File 
Server ファイルシステムに関
連付けられたファイルゲート
ウェイインスタンスを記述す 
る許可を付与。

読み取り file-syst 
em*

   

 DescribeB 
ackups

呼び出し先のエンドポイント
の AWS アカウント で が所有
するすべてのバックアップの
説明 AWS リージョン を返す
アクセス許可を付与します

読み取り      
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https://docs.aws.amazon.com/fsx/latest/APIReference/API_DeleteStorageVirtualMachine.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DeleteStorageVirtualMachine.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DeleteStorageVirtualMachine.html
#amazonfsx-storage-virtual-machine
#amazonfsx-storage-virtual-machine
#amazonfsx-storage-virtual-machine
#amazonfsx-volume
#amazonfsx-backup
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DeleteVolume.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DeleteVolume.html
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_ParentVolumeId
#amazonfsx-fsx_ParentVolumeId
#amazonfsx-fsx_ParentVolumeId
https://docs.aws.amazon.com/filegateway/latest/filefsxw/what-is-file-fsxw.html
https://docs.aws.amazon.com/filegateway/latest/filefsxw/what-is-file-fsxw.html
https://docs.aws.amazon.com/filegateway/latest/filefsxw/what-is-file-fsxw.html
#amazonfsx-file-system
#amazonfsx-file-system
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DescribeBackups.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DescribeBackups.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeD 
ataReposi 
toryAssoc 
iations

呼び出し先のエンドポイント
の AWS アカウント で が所有
するすべてのデータリポジト
リ AWS リージョン の関連付
けの説明を返すアクセス許可
を付与します

読み取り      

 DescribeD 
ataReposi 
toryTasks

呼び出し先のエンドポイント
の AWS アカウント で が所
有するすべてのデータリポジ
トリタスクの説明 AWS リー
ジョン を返すアクセス許可を
付与します

読み取り      

 DescribeF 
ileCaches

呼び出し先のエンドポイント
の AWS アカウント で が所有
するすべてのファイルキャッ
シュの説明 AWS リージョン 
を返すアクセス許可を付与し
ます

読み取り      

 DescribeF 
ileSystem 
Aliases

Amazon FSx for Windows File 
Server ファイルシステムが所
有しているすべての DNS エイ
リアスの説明を返すアクセス
権限を付与します

読み取り file-syst 
em*

   

 DescribeF 
ileSystems

呼び出し先のエンドポイント
の AWS アカウント で が所有
するすべてのファイルシステ
ムの説明 AWS リージョン を
返すアクセス許可を付与しま
す

読み取り      
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https://docs.aws.amazon.com/fsx/latest/APIReference/API_DescribeDataRepositoryAssociations.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DescribeDataRepositoryAssociations.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DescribeDataRepositoryAssociations.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DescribeDataRepositoryAssociations.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DescribeDataRepositoryTasks.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DescribeDataRepositoryTasks.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DescribeDataRepositoryTasks.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DescribeFileCaches.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DescribeFileCaches.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DescribeFileSystemAliases.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DescribeFileSystemAliases.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DescribeFileSystemAliases.html
#amazonfsx-file-system
#amazonfsx-file-system
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DescribeFileSystems.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DescribeFileSystems.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeS 
haredVpcC 
onfiguration

参加者アカウントからの FSx 
ルートテーブルの更新が自分
のアカウントで許可されてい
るかどうかの説明を返すため
のアクセス許可を付与

読み取り      

 DescribeS 
napshots

呼び出し先のエンドポイント
の AWS アカウント で が所有
するすべてのスナップショッ
トの説明 AWS リージョン を
返すアクセス許可を付与しま
す

読み取り      

 DescribeS 
torageVir 
tualMachines

呼び出し先のエンドポイント
の AWS アカウント で が所有
するすべてのストレージ仮想
マシンの説明 AWS リージョ
ン を返すアクセス許可を付与
します

読み取り      

 DescribeV 
olumes

呼び出し先のエンドポイント
の AWS アカウント で が所有
するすべてのボリュームの説
明 AWS リージョン を返すア
クセス許可を付与します

読み取り      

 Disassoci 
ateFileGa 
teway [アクセ
ス許可のみ]

Amazon FSx for Windows File 
Server ファイルシステムから
ファイルゲートウェイインス
タンスの関連付けを解除する 
許可を付与。

書き込み file-syst 
em*
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https://docs.aws.amazon.com/fsx/latest/APIReference/API_DescribeSharedVpcConfiguration.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DescribeSharedVpcConfiguration.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DescribeSharedVpcConfiguration.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DescribeSnapshots.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DescribeSnapshots.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DescribeStorageVirtualMachines.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DescribeStorageVirtualMachines.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DescribeStorageVirtualMachines.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DescribeVolumes.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DescribeVolumes.html
https://docs.aws.amazon.com/filegateway/latest/filefsxw/what-is-file-fsxw.html
https://docs.aws.amazon.com/filegateway/latest/filefsxw/what-is-file-fsxw.html
https://docs.aws.amazon.com/filegateway/latest/filefsxw/what-is-file-fsxw.html
#amazonfsx-file-system
#amazonfsx-file-system


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Disassoci 
ateFileSy 
stemAliases

ファイルシステムエイリアス
と Amazon FSx for Windows 
File Server ファイルシステム
の関連付けを解除するアクセ
ス権限を付与します

書き込み file-syst 
em*

   

 GetResour 
cePolicy [ア
クセス許可の
み]

Resource AWS Access 
Manager (RAM) を使用して 
FSx ボリュームのクロスア
カウント共有を管理するた
めに必要です。 PutResour 
cePolicy また DeleteRes 
ourcePolicy 、 も必要です。

権限の管
理

volume*    

associati 
on

   

backup    

file-cache    

file-syst 
em

   

snapshot    

storage-v 
irtual-ma 
chine

   

task    

 ListTagsF 
orResource

Amazon FSx リソースのタグ
を一覧表示するアクセス権限
を付与します

読み取り

volume    
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https://docs.aws.amazon.com/fsx/latest/APIReference/API_DisassociateFileSystemAliases.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DisassociateFileSystemAliases.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_DisassociateFileSystemAliases.html
#amazonfsx-file-system
#amazonfsx-file-system
https://docs.aws.amazon.com/fsx/latest/OpenZFSGuide/on-demand-replication.html
https://docs.aws.amazon.com/fsx/latest/OpenZFSGuide/on-demand-replication.html
#amazonfsx-volume
#amazonfsx-association
#amazonfsx-association
#amazonfsx-backup
#amazonfsx-file-cache
#amazonfsx-file-system
#amazonfsx-file-system
#amazonfsx-snapshot
#amazonfsx-storage-virtual-machine
#amazonfsx-storage-virtual-machine
#amazonfsx-storage-virtual-machine
#amazonfsx-task
https://docs.aws.amazon.com/fsx/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_ListTagsForResource.html
#amazonfsx-volume


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ManageBac 
kupPrinci 
palAssoci 
ations [アク
セス許可のみ 
]

AWS Backup を通じてバック
アッププリンシパルの関連付
けを管理するアクセス許可を
付与します

権限の管
理

backup*    

 PutResour 
cePolicy [ア
クセス許可の
み]

Resource AWS Access 
Manager (RAM) を使用して 
FSx ボリュームのクロスア
カウント共有を管理するた
めに必要です。 DeleteRes 
ourcePolicy また GetResour 
cePolicy 、 も必要です。

権限の管
理

volume*    

 ReleaseFi 
leSystemN 
fsV3Locks

ファイルシステムの NFS V3 
のロックをリリースする許可
を付与します

書き込み file-syst 
em*

   

snapshot*     RestoreVo 
lumeFromS 
napshot

スナップショットからボ
リューム状態を復元するアク
セス許可を付与します。

書き込み

volume*    

 StartMisc 
onfigured 
StateReco 
very

誤って設定された状態のリカ
バリを開始するアクセス許可
を付与します

書き込み file-syst 
em*

   

associati 
on

   

backup    

 TagResour 
ce

Amazon FSx リソースにタグ
を付けるアクセス権限を付与
します

タグ付け

file-cache    
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https://docs.aws.amazon.com/fsx/latest/APIReference/API_CopyBackup.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CopyBackup.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CopyBackup.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_CopyBackup.html
#amazonfsx-backup
https://docs.aws.amazon.com/fsx/latest/OpenZFSGuide/on-demand-replication.html
https://docs.aws.amazon.com/fsx/latest/OpenZFSGuide/on-demand-replication.html
#amazonfsx-volume
https://docs.aws.amazon.com/fsx/latest/APIReference/API_ReleaseFileSystemNfsV3Locks.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_ReleaseFileSystemNfsV3Locks.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_ReleaseFileSystemNfsV3Locks.html
#amazonfsx-file-system
#amazonfsx-file-system
#amazonfsx-snapshot
#amazonfsx-snapshot
https://docs.aws.amazon.com/fsx/latest/APIReference/API_RestoreVolumeFromSnapshot.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_RestoreVolumeFromSnapshot.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_RestoreVolumeFromSnapshot.html
#amazonfsx-volume
https://docs.aws.amazon.com/fsx/latest/APIReference/API_StartMisconfiguredStateRecovery.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_StartMisconfiguredStateRecovery.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_StartMisconfiguredStateRecovery.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_StartMisconfiguredStateRecovery.html
#amazonfsx-file-system
#amazonfsx-file-system
#amazonfsx-association
#amazonfsx-association
#amazonfsx-backup
https://docs.aws.amazon.com/fsx/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_TagResource.html
#amazonfsx-file-cache


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

file-syst 
em

   

snapshot    

storage-v 
irtual-ma 
chine

   

task    

volume    

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

associati 
on

   

backup    

file-cache    

file-syst 
em

   

snapshot    

 UntagReso 
urce

Amazon FSx リソースからタ
グを削除するアクセス権限を
付与します

タグ付け

storage-v 
irtual-ma 
chine
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#amazonfsx-file-system
#amazonfsx-file-system
#amazonfsx-snapshot
#amazonfsx-storage-virtual-machine
#amazonfsx-storage-virtual-machine
#amazonfsx-storage-virtual-machine
#amazonfsx-task
#amazonfsx-volume
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-aws_RequestTag___TagKey_
#amazonfsx-association
#amazonfsx-association
#amazonfsx-backup
#amazonfsx-file-cache
#amazonfsx-file-system
#amazonfsx-file-system
#amazonfsx-snapshot
https://docs.aws.amazon.com/fsx/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_UntagResource.html
#amazonfsx-storage-virtual-machine
#amazonfsx-storage-virtual-machine
#amazonfsx-storage-virtual-machine


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

task    

volume    

  aws:TagKe 
ys

 

 UpdateDat 
aReposito 
ryAssociation

データリポジトリ関連付け設
定を更新するアクセス許可を
付与します。

書き込み associati 
on*

   

 UpdateFil 
eCache

ファイルキャッシュ設定を更
新するための許可を付与しま
す

書き込み file-cach 
e*

   

 UpdateFil 
eSystem

ファイルシステム設定を更新
するアクセス権限を付与しま
す

書き込み file-syst 
em*

   

 UpdateSha 
redVpcCon 
figuration

参加者アカウントからの FSx 
ルートテーブルの更新を自分
のアカウントで有効または無
効にするためのアクセス許可
を付与

書き込み      

 UpdateSna 
pshot

スナップショット設定を更新
する許可を付与します。

書き込み snapshot*    

 UpdateSto 
rageVirtu 
alMachine

ストレージ仮想マシンの設定
を更新する許可を付与

書き込み storage-v 
irtual-ma 
chine*

   

 UpdateVol 
ume

ボリュームの設定を更新する
許可を付与

書き込み volume*    

Amazon FSx 2628

#amazonfsx-task
#amazonfsx-volume
#amazonfsx-aws_TagKeys
#amazonfsx-aws_TagKeys
https://docs.aws.amazon.com/fsx/latest/APIReference/API_UpdateDataRepositoryAssociation.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_UpdateDataRepositoryAssociation.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_UpdateDataRepositoryAssociation.html
#amazonfsx-association
#amazonfsx-association
https://docs.aws.amazon.com/fsx/latest/APIReference/API_UpdateFileCache.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_UpdateFileCache.html
#amazonfsx-file-cache
#amazonfsx-file-cache
https://docs.aws.amazon.com/fsx/latest/APIReference/API_UpdateFileSystem.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_UpdateFileSystem.html
#amazonfsx-file-system
#amazonfsx-file-system
https://docs.aws.amazon.com/fsx/latest/APIReference/API_UpdateSharedVpcConfiguration.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_UpdateSharedVpcConfiguration.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_UpdateSharedVpcConfiguration.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_UpdateSnapshot.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_UpdateSnapshot.html
#amazonfsx-snapshot
#amazonfsx-snapshot
https://docs.aws.amazon.com/fsx/latest/APIReference/API_UpdateStorageVirtualMachine.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_UpdateStorageVirtualMachine.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_UpdateStorageVirtualMachine.html
#amazonfsx-storage-virtual-machine
#amazonfsx-storage-virtual-machine
#amazonfsx-storage-virtual-machine
https://docs.aws.amazon.com/fsx/latest/APIReference/API_UpdateVolume.html
https://docs.aws.amazon.com/fsx/latest/APIReference/API_UpdateVolume.html
#amazonfsx-volume


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  fsx:Stora 
geVirtual 
MachineId

fsx:Paren 
tVolumeId

 

Amazon FSx で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

Note

Amazon FSx for Windows File Server、Lustre、および Ontap は、それぞれ同じ ARN 形式
で、いくつかの同じリソースタイプを共有します。

リソースタイ
プ

ARN 条件キー

 file-system arn:${Partition}:fsx:${Region}:${Acc 
ount}:file-system/${FileSystemId}

aws:ResourceTag/${ 
TagKey}

 file-cache arn:${Partition}:fsx:${Region}:${Acc 
ount}:file-cache/${FileCacheId}

aws:ResourceTag/${ 
TagKey}

 backup arn:${Partition}:fsx:${Region}:${Acc 
ount}:backup/${BackupId}

aws:ResourceTag/${ 
TagKey}

Amazon FSx 2629

#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_StorageVirtualMachineId
#amazonfsx-fsx_ParentVolumeId
#amazonfsx-fsx_ParentVolumeId
#amazonfsx-fsx_ParentVolumeId
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/fsx/latest/WindowsGuide/access-control-overview.html#access-control-resources
#amazonfsx-aws_ResourceTag___TagKey_
#amazonfsx-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/fsx/latest/FileCacheGuide/security-iam.html
#amazonfsx-aws_ResourceTag___TagKey_
#amazonfsx-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/fsx/latest/WindowsGuide/access-control-overview.html#access-control-resources
#amazonfsx-aws_ResourceTag___TagKey_
#amazonfsx-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 storage-
virtual-ma 
chine

arn:${Partition}:fsx:${Region}:${Acc 
ount}:storage-virtual-machine/${File 
SystemId}/${StorageVirtualMachineId}

aws:ResourceTag/${ 
TagKey}

 task arn:${Partition}:fsx:${Region}:${Acc 
ount}:task/${TaskId}

aws:ResourceTag/${ 
TagKey}

 association arn:${Partition}:fsx:${Region}:${Acc 
ount}:association/${FileSystemIdOrFi 
leCacheId}/${DataRepositoryAssociati 
onId}

aws:ResourceTag/${ 
TagKey}

 volume arn:${Partition}:fsx:${Region}:${Acc 
ount}:volume/${FileSystemId}/${Volum 
eId}

aws:ResourceTag/${ 
TagKey}

 snapshot arn:${Partition}:fsx:${Region}:${Acc 
ount}:snapshot/${VolumeId}/${Snapsho 
tId}

aws:ResourceTag/${ 
TagKey}

Amazon FSx の条件キー

Amazon FSx では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義します。
これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列
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https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/security-iam.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/security-iam.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/security-iam.html
#amazonfsx-aws_ResourceTag___TagKey_
#amazonfsx-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/fsx/latest/LustreGuide/access-control-overview.html#access-control-resources
#amazonfsx-aws_ResourceTag___TagKey_
#amazonfsx-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/fsx/latest/LustreGuide/access-control-overview.html#access-control-resources
#amazonfsx-aws_ResourceTag___TagKey_
#amazonfsx-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/security-iam.html
#amazonfsx-aws_ResourceTag___TagKey_
#amazonfsx-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/fsx/latest/OpenZFSGuide/access-control-overview.html#access-control-resources
#amazonfsx-aws_ResourceTag___TagKey_
#amazonfsx-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
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条件キー 説明 タイプ

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

 fsx:IsBac 
kupCopyDe 
stination

バックアップが CopyBackup オペレーションの送信先
バックアップであるかどうかによってアクセスをフィル 
タリングします

Bool

 fsx:IsBac 
kupCopySource

バックアップが CopyBackup オペレーションのソース
バックアップであるかどうかによってアクセスをフィル 
タリングします

Bool

 fsx:NfsDa 
taReposit 
oryAuthen 
ticationEnabled

認証をサポートする NFS データリポジトリによるアクセ
スをフィルタリングします

Bool

 fsx:NfsDa 
taReposit 
oryEncryp 
tionInTra 
nsitEnabled

をサポートする NFS データリポジトリでアクセスをフィ
ルタリングします encryption-in-transit

Bool

 fsx:Paren 
tVolumeId

ボリュームオペレーションを変更するために、ペアレン
トボリュームを含むことでアクセスをフィルタリングし
ます。

文字列

 fsx:Stora 
geVirtual 
MachineId

ボリュームオペレーションを変更するために、ボリュー
ムについて包含するストレージ仮想マシンでアクセスを
フィルタリングします

文字列
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Amazon のアクション、リソース、および条件キー GameLift

Amazon GameLift （サービスプレフィックス: gamelift) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon で定義されるアクション GameLift

• Amazon で定義されるリソースタイプ GameLift

• Amazon の条件キー GameLift

Amazon で定義されるアクション GameLift

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と

Amazon GameLift 2632

https://docs.aws.amazon.com/gamelift/latest/developerguide/gamelift-intro.html
https://docs.aws.amazon.com/gamelift/latest/apireference/
https://docs.aws.amazon.com/gamelift/latest/developerguide/security-iam.html


サービス認証リファレンス サービス認証リファレンス

して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AcceptMatch 提案された FlexMatch 試合の
プレイヤーの承諾または拒否
を登録する許可を付与

書き込み      

 ClaimGame 
Server

新しいゲームセッションをホ
ストするゲームサーバーを検
索して予約する許可を付与

書き込み gameServe 
rGroup*

   

 CreateAlias フリートの新しいエイリアス
を定義する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

gamelift: 
TagResour 
ce

 CreateBuild Amazon S3 バケットに格納さ
れたファイルを使用して新し

書き込み   aws:Reque 
stTag/${T 
agKey}

gamelift: 
TagResour 
ce
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reference_policies_actions-resources-contextkeys.html#actions_table
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https://docs.aws.amazon.com/gamelift/latest/apireference/API_CreateBuild.html
#amazongamelift-aws_RequestTag___TagKey_
#amazongamelift-aws_RequestTag___TagKey_
#amazongamelift-aws_RequestTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

いゲームビルドを作成する許
可を付与

aws:TagKe 
ys

iam:PassR 
ole

s3:GetObj 
ect

 CreateCon 
tainerGro 
upDefinition

コンテナフリートの新しいコ
ンテナグループ定義を作成す
る許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ecr:Batch 
GetImage

ecr:Descr 
ibeImages

ecr:GetDo 
wnloadUrl 
ForLayer

gamelift: 
TagResour 
ce

 CreateFleet ゲームサーバーを稼働するた
めの新しいコンピューティン
グリソース群を作成する許可
を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Descr 
ibeRegion 
s

gamelift: 
TagResour 
ce

iam:PassR 
ole

 CreateFle 
etLocations

フリートに追加のロケーショ
ンを指定する許可を付与

書き込み fleet*   ec2:Descr 
ibeRegion 
s
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#amazongamelift-aws_TagKeys
https://docs.aws.amazon.com/gamelift/latest/apireference/API_CreateContainerGroupDefinition.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_CreateContainerGroupDefinition.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_CreateContainerGroupDefinition.html
#amazongamelift-aws_RequestTag___TagKey_
#amazongamelift-aws_RequestTag___TagKey_
#amazongamelift-aws_RequestTag___TagKey_
#amazongamelift-aws_TagKeys
#amazongamelift-aws_TagKeys
https://docs.aws.amazon.com/gamelift/latest/apireference/API_CreateFleet.html
#amazongamelift-aws_RequestTag___TagKey_
#amazongamelift-aws_RequestTag___TagKey_
#amazongamelift-aws_RequestTag___TagKey_
#amazongamelift-aws_TagKeys
#amazongamelift-aws_TagKeys
https://docs.aws.amazon.com/gamelift/latest/apireference/API_CreateFleetLocations.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_CreateFleetLocations.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateGam 
eServerGr 
oup

新しいゲームサーバーグルー
プを作成し、対応する Auto 
Scaling グループを設定し、イ
ンスタンスを起動してゲーム
サーバーをホストする許可を 
付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

autoscali 
ng:Create 
AutoScali 
ngGroup

autoscali 
ng:Descri 
beAutoSca 
lingGroup 
s

autoscali 
ng:PutLif 
ecycleHoo 
k

autoscali 
ng:PutSca 
lingPolicy

ec2:Descr 
ibeAvaila 
bilityZon 
es

ec2:Descr 
ibeSubnet 
s

events:Pu 
tRule

events:Pu 
tTargets
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https://docs.aws.amazon.com/gamelift/latest/apireference/API_CreateGameServerGroup.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_CreateGameServerGroup.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

gamelift: 
TagResour 
ce

iam:PassR 
ole

 CreateGam 
eSession

指定されたフリートで新しい
ゲームセッションを開始する
許可を付与

書き込み      

 CreateGam 
eSessionQ 
ueue

ゲームセッションプレイスメ
ントリクエストを処理するた
めの新しいキューを設定する
許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

gamelift: 
TagResour 
ce

 CreateLoc 
ation

フリートの新しいロケーショ
ンを定義する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

gamelift: 
TagResour 
ce

 CreateMat 
chmakingC 
onfiguration

新しい FlexMatch マッチメー
カーを作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

gamelift: 
TagResour 
ce
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https://docs.aws.amazon.com/gamelift/latest/apireference/API_CreateGameSession.html
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#amazongamelift-aws_RequestTag___TagKey_
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#amazongamelift-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateMat 
chmakingR 
uleSet

の新しいマッチメーキング
ルールセットを作成する許可
を付与 FlexMatch

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

gamelift: 
TagResour 
ce

 CreatePla 
yerSession

プレイヤーに利用可能なゲー
ムセッションスロットを予約
する許可を付与

書き込み      

 CreatePla 
yerSessions

複数のプレイヤーに利用可能
なゲームセッションスロット
を予約する許可を付与

書き込み      

 CreateScript 新しいリアルタイムサーバー
スクリプトを作成する許可を
付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

gamelift: 
TagResour 
ce

iam:PassR 
ole

s3:GetObj 
ect
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https://docs.aws.amazon.com/gamelift/latest/apireference/API_CreateMatchmakingRuleSet.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_CreateMatchmakingRuleSet.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateVpc 
PeeringAu 
thorization

がフリー GameLift ト VPC 
と別の の VPC 間のピアリ
ング接続を作成または削除 
GameLift できるようにするア 
クセス許可を付与します AWS 
アカウント

書き込み     ec2:Accep 
tVpcPeeri 
ngConnect 
ion

ec2:Autho 
rizeSecur 
ityGroupE 
gress

ec2:Autho 
rizeSecur 
ityGroupI 
ngress

ec2:Creat 
eRoute

ec2:Delet 
eRoute

ec2:Descr 
ibeRouteT 
ables

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Revok 
eSecurity 
GroupEgre 
ss
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Revok 
eSecurity 
GroupIngr 
ess

 CreateVpc 
PeeringCo 
nnection

GameLift フリート VPC と別
のアカウントの VPC 間のピア
リング接続を確立するアクセ
ス許可を付与します

書き込み      

 DeleteAlias エイリアスを削除する許可を
付与

書き込み alias*    

 DeleteBuild ゲームビルドを削除する許可
を付与

書き込み build*    

 DeleteCon 
tainerGro 
upDefinition

フリートで使用されていない
コンテナグループ定義を削除
する許可を付与

書き込み container 
GroupDefi 
nition*

   

 DeleteFleet 空のフリートを削除する許可
を付与

書き込み fleet*    

 DeleteFle 
etLocations

フリートのロケーションを削
除する許可を付与

書き込み fleet*    
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https://docs.aws.amazon.com/gamelift/latest/apireference/API_CreateVpcPeeringConnection.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_CreateVpcPeeringConnection.html
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#amazongamelift-containerGroupDefinition
#amazongamelift-containerGroupDefinition
#amazongamelift-containerGroupDefinition
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#amazongamelift-fleet
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DeleteFleetLocations.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteGam 
eServerGr 
oup

ゲームサーバーグループを完
全に削除し、対応する Auto 
Scaling グループの FleetIQ ア
クティビティを終了する許可
を付与

書き込み gameServe 
rGroup*

  autoscali 
ng:Delete 
AutoScali 
ngGroup

autoscali 
ng:Descri 
beAutoSca 
lingGroup 
s

autoscali 
ng:ExitSt 
andby

autoscali 
ng:Resume 
Processes

autoscali 
ng:SetIns 
tanceProt 
ection

autoscali 
ng:Update 
AutoScali 
ngGroup

 DeleteGam 
eSessionQ 
ueue

既存のゲームセッション
キューを削除する許可を付与

書き込み gameSessi 
onQueue*
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https://docs.aws.amazon.com/gamelift/latest/apireference/API_DeleteGameServerGroup.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DeleteGameServerGroup.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DeleteGameServerGroup.html
#amazongamelift-gameServerGroup
#amazongamelift-gameServerGroup
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DeleteGameSessionQueue.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DeleteGameSessionQueue.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DeleteGameSessionQueue.html
#amazongamelift-gameSessionQueue
#amazongamelift-gameSessionQueue


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteLoc 
ation

ロケーションを削除する許可
を付与

書き込み location*    

 DeleteMat 
chmakingC 
onfiguration

既存の FlexMatch マッチメー
カーを削除する許可を付与

書き込み matchmaki 
ngConfigu 
ration*

   

 DeleteMat 
chmakingR 
uleSet

既存の FlexMatch マッチメー
キングルールセットを削除す 
る許可を付与

書き込み matchmaki 
ngRuleSet 
*

   

 DeleteSca 
lingPolicy

自動スケーリングルールの
セットを削除する許可を付与

書き込み fleet*    

 DeleteScript リアルタイムサーバースクリ
プトを削除する許可を付与

書き込み script*    

 DeleteVpc 
PeeringAu 
thorization

VPC ピア認証をキャンセルす
る許可を付与

書き込み      

 DeleteVpc 
PeeringCo 
nnection

VPC 間のピア接続を削除する
許可を付与

書き込み      

 Deregiste 
rCompute

フリートに対するコンピュー
ティングの登録を解除する許
可を付与

書き込み fleet*    

 Deregiste 
rGameServer

ゲームサーバーグループから
ゲームサーバーを削除する許
可を付与

書き込み gameServe 
rGroup*
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https://docs.aws.amazon.com/gamelift/latest/apireference/API_DeleteLocation.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DeleteLocation.html
#amazongamelift-location
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DeleteMatchmakingConfiguration.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DeleteMatchmakingConfiguration.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DeleteMatchmakingConfiguration.html
#amazongamelift-matchmakingConfiguration
#amazongamelift-matchmakingConfiguration
#amazongamelift-matchmakingConfiguration
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DeleteMatchmakingRuleSet.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DeleteMatchmakingRuleSet.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DeleteMatchmakingRuleSet.html
#amazongamelift-matchmakingRuleSet
#amazongamelift-matchmakingRuleSet
#amazongamelift-matchmakingRuleSet
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DeleteScalingPolicy.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DeleteScalingPolicy.html
#amazongamelift-fleet
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DeleteScript.html
#amazongamelift-script
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DeleteVpcPeeringAuthorization.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DeleteVpcPeeringAuthorization.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DeleteVpcPeeringAuthorization.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DeleteVpcPeeringConnection.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DeleteVpcPeeringConnection.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DeleteVpcPeeringConnection.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DeregisterCompute.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DeregisterCompute.html
#amazongamelift-fleet
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DeregisterGameServer.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DeregisterGameServer.html
#amazongamelift-gameServerGroup
#amazongamelift-gameServerGroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeA 
lias

エイリアスのプロパティを取
得するためのアクセス許可を
付与します

読み込み alias*    

 DescribeB 
uild

ゲームビルドのプロパティを
取得するためのアクセス許可
を付与します

読み取り build*    

 DescribeC 
ompute

ARN、フリートの詳細、SDK 
エンドポイント、ロケーショ
ンなど、コンピューティング
の一般的な容量を取得する許
可を付与

読み取り fleet*    

 DescribeC 
ontainerG 
roupDefinition

コンテナグループ定義のス
テータスを含む一般的なプロ
パティを取得する許可を付与

読み取り container 
GroupDefi 
nition*

   

 DescribeE 
C2Instanc 
eLimits

EC2 インスタンスタイプの最
大使用量および現在の使用量
を取得するためのアクセス許
可を付与します

読み込み      

 DescribeF 
leetAttributes

フリートの一般プロパティ (ス
テータスを含む) を取得するた
めのアクセス許可を付与しま
す

読み込み      

 DescribeF 
leetCapacity

フリートの現在の容量設定を
取得するためのアクセス許可
を付与します

読み込み      
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https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeAlias.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeAlias.html
#amazongamelift-alias
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeBuild.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeBuild.html
#amazongamelift-build
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeCompute.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeCompute.html
#amazongamelift-fleet
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeContainerGroupDefinition.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeContainerGroupDefinition.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeContainerGroupDefinition.html
#amazongamelift-containerGroupDefinition
#amazongamelift-containerGroupDefinition
#amazongamelift-containerGroupDefinition
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeEC2InstanceLimits.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeEC2InstanceLimits.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeEC2InstanceLimits.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeFleetAttributes.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeFleetAttributes.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeFleetCapacity.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeFleetCapacity.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeF 
leetEvents

フリートのイベントログから
エントリを取得するためのア
クセス許可を付与します

読み込み fleet*    

 DescribeF 
leetLocat 
ionAttributes

フリートのロケーションに関
する一般的なプロパティ (ス
テータスを含む) を取得するた
めのアクセス許可を付与しま
す

読み込み fleet*    

 DescribeF 
leetLocat 
ionCapacity

フリートのロケーションの現
在の容量設定を取得するため
のアクセス許可を付与します

読み込み fleet*    

 DescribeF 
leetLocat 
ionUtilization

フリートのロケーションの使
用状況統計情報を取得するた
めのアクセス許可を付与しま
す

読み込み fleet*    

 DescribeF 
leetPortS 
ettings

フリートのインバウンド接続
の権限を取得するためのアク
セス許可を付与します

読み込み fleet*    

 DescribeF 
leetUtilization

フリートの使用率統計情報を
取得するためのアクセス許可
を付与します

読み込み      

 DescribeG 
ameServer

ゲームサーバーのプロパティ
を取得するためのアクセス許
可を付与します

読み込み gameServe 
rGroup*

   

 DescribeG 
ameServer 
Group

ゲームサーバーグループのプ
ロパティを取得するためのア
クセス許可を付与します

読み込み gameServe 
rGroup*
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https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeFleetEvents.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeFleetEvents.html
#amazongamelift-fleet
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeFleetLocationAttributes.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeFleetLocationAttributes.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeFleetLocationAttributes.html
#amazongamelift-fleet
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeFleetLocationCapacity.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeFleetLocationCapacity.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeFleetLocationCapacity.html
#amazongamelift-fleet
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeFleetLocationUtilization.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeFleetLocationUtilization.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeFleetLocationUtilization.html
#amazongamelift-fleet
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeFleetPortSettings.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeFleetPortSettings.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeFleetPortSettings.html
#amazongamelift-fleet
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeFleetUtilization.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeFleetUtilization.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeGameServer.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeGameServer.html
#amazongamelift-gameServerGroup
#amazongamelift-gameServerGroup
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeGameServerGroup.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeGameServerGroup.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeGameServerGroup.html
#amazongamelift-gameServerGroup
#amazongamelift-gameServerGroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeG 
ameServer 
Instances

ゲームサーバーグループの 
EC2 インスタンスのステータ
スを取得するためのアクセス
許可を付与します

読み込み gameServe 
rGroup*

   

 DescribeG 
ameSessio 
nDetails

保護ポリシーを含む、フリー
ト内のゲームセッションのプ
ロパティを取得するためのア
クセス許可を付与します

読み込み      

 DescribeG 
ameSessio 
nPlacement

ゲームセッションプレイスメ
ントリクエストの詳細を取得
するためのアクセス許可を付
与します

読み込み      

 DescribeG 
ameSessio 
nQueues

ゲームセッションキューのプ
ロパティを取得するためのア
クセス許可を付与します

読み込み      

 DescribeG 
ameSessions

フリート内のゲームセッショ
ンのプロパティを取得するた
めのアクセス許可を付与しま
す

読み込み      

 DescribeI 
nstances

フリート内のインスタンスに
関する情報を取得するための
アクセス許可を付与します

読み込み fleet*    

 DescribeM 
atchmaking

マッチメイキングチケットの
詳細を取得するためのアクセ
ス許可を付与します

読み取り      
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https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeGameServerInstances.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeGameServerInstances.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeGameServerInstances.html
#amazongamelift-gameServerGroup
#amazongamelift-gameServerGroup
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeGameSessionDetails.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeGameSessionDetails.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeGameSessionDetails.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeGameSessionPlacement.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeGameSessionPlacement.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeGameSessionPlacement.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeGameSessionQueues.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeGameSessionQueues.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeGameSessionQueues.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeGameSessions.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeGameSessions.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeInstances.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeInstances.html
#amazongamelift-fleet
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeMatchmaking.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeMatchmaking.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeM 
atchmakin 
gConfigur 
ations

FlexMatch マッチメーカーの
プロパティを取得する許可を
付与

読み取り      

 DescribeM 
atchmakin 
gRuleSets

FlexMatch マッチメーキング
ルールセットのプロパティを
取得する許可を付与

読み取り      

 DescribeP 
layerSess 
ions

ゲームセッションでプレイ
ヤーセッションのプロパティ
を取得するためのアクセス許
可を付与します

読み込み      

 DescribeR 
untimeCon 
figuration

フリートの現在のランタイム
設定を取得するためのアクセ
ス許可を付与します

読み込み fleet*    

 DescribeS 
calingPolicies

フリートに適用されるすべて
のスケーリングポリシーを取
得するためのアクセス許可を
付与します

読み込み fleet*    

 DescribeS 
cript

リアルタイムサーバースクリ
プトのプロパティを取得する
ためのアクセス許可を付与し
ます

読み込み script*    

 DescribeV 
pcPeering 
Authoriza 
tions

有効な VPC ピア認証を取得す
るためのアクセス許可を付与
します

読み込み      
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https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeMatchmakingConfigurations.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeMatchmakingConfigurations.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeMatchmakingConfigurations.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeMatchmakingConfigurations.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeMatchmakingRuleSets.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeMatchmakingRuleSets.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeMatchmakingRuleSets.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribePlayerSessions.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribePlayerSessions.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribePlayerSessions.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeRuntimeConfiguration.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeRuntimeConfiguration.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeRuntimeConfiguration.html
#amazongamelift-fleet
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeScalingPolicies.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeScalingPolicies.html
#amazongamelift-fleet
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeScript.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeScript.html
#amazongamelift-script
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeVpcPeeringAuthorizations.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeVpcPeeringAuthorizations.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeVpcPeeringAuthorizations.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeVpcPeeringAuthorizations.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeV 
pcPeering 
Connections

アクティブまたは保留中の 
VPC ピア接続の詳細を取得す
るためのアクセス許可を付与
します

読み取り      

 GetComput 
eAccess

コンピューティングのアクセ
ス認証情報を取得する許可を
付与

読み取り fleet*    

 GetComput 
eAuthToken

ゲームサーバープロセスで使
用するコンピューティングと
フリートの認証トークンを取
得する許可を付与

読み取り fleet*    

 GetGameSe 
ssionLogUrl

ゲームセッションで保存され
たログの場所を取得するため
のアクセス許可を付与します

読み込み      

 GetInstan 
ceAccess

指定されたフリートインスタ
ンスへのリモートアクセスを
リクエストする許可を付与

読み込み fleet*    

 ListAliases 現在のリージョンで定義され
ているすべてのエイリアスを
取得する許可を付与

リスト      

 ListBuilds 現在のリージョン内のすべて
のゲームビルドを取得する許
可を付与

リスト      

 ListCompute 現在のリージョン内のすべて
のコンピューティングリソー
スを取得する許可を付与

リスト fleet*    
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https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeVpcPeeringConnections.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeVpcPeeringConnections.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_DescribeVpcPeeringConnections.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_GetComputeAccess.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_GetComputeAccess.html
#amazongamelift-fleet
https://docs.aws.amazon.com/gamelift/latest/apireference/API_GetComputeAuthToken.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_GetComputeAuthToken.html
#amazongamelift-fleet
https://docs.aws.amazon.com/gamelift/latest/apireference/API_GetGameSessionLogUrl.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_GetGameSessionLogUrl.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_GetInstanceAccess.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_GetInstanceAccess.html
#amazongamelift-fleet
https://docs.aws.amazon.com/gamelift/latest/apireference/API_ListAliases.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_ListBuilds.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_ListCompute.html
#amazongamelift-fleet


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListConta 
inerGroup 
Definitions

現在のリージョン内のすべて
のコンテナグループ定義の名
前のリストを取得するアクセ
ス許可を付与します

リスト      

 ListFleets 現在のリージョンにおけるす
べてのフリートのフリート ID 
リストを取得する許可を付与

リスト      

 ListGameS 
erverGroups

現在のリージョンで定義され
ているすべてのゲームサー
バーグループを取得する許可
を付与

リスト      

 ListGameS 
ervers

ゲームサーバーグループで現
在実行中のすべてのゲーム
サーバーを取得するためのア
クセス許可を付与します

リスト gameServe 
rGroup*

   

 ListLocations このアカウントのすべてのロ
ケーションを取得する許可を
付与

リスト      

 ListScripts 現在のリージョンのすべての 
Realtime Server スクリプトの
プロパティを取得するための
アクセス許可を付与します

リスト      

alias    

build    

 ListTagsF 
orResource

GameLift リソースのタグを取 
得する許可を付与

読み取り

container 
GroupDefi 
nition
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https://docs.aws.amazon.com/gamelift/latest/apireference/API_ListContainerGroupDefinitions.html
https://docs.aws.amazon.com/gamelift/latest/apireference/API_ListContainerGroupDefinitions.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

fleet    

gameServe 
rGroup

   

gameSessi 
onQueue

   

location    

matchmaki 
ngConfigu 
ration

   

matchmaki 
ngRuleSet

   

script    

 PutScalin 
gPolicy

フリートの自動スケーリング
ポリシーを作成または更新す
る許可を付与

書き込み fleet*    

 RegisterC 
ompute

フリートに対するコンピュー
ティングを登録する許可を付
与

書き込み fleet*    

 RegisterG 
ameServer

新しいゲームサーバーがゲー
ムプレイをホストする準備
ができたときに GameLift 
FleetIQ に通知するアクセス許
可を付与します

書き込み gameServe 
rGroup*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RequestUp 
loadCrede 
ntials

新しいゲームビルドをアップ
ロードするときに使用する新
しいアップロード認証情報を
取得するためのアクセス許可
を付与します

読み込み build*    

 ResolveAlias エイリアスに関連付けられた
フリート ID を取得するための
アクセス許可を付与します

読み込み alias*    

 ResumeGam 
eServerGr 
oup

ゲームサーバーグループの
一時停止された FleetIQ アク
ティビティを復元する許可を
付与

書き込み gameServe 
rGroup*

   

 SearchGam 
eSessions

一連の検索条件に一致する
ゲームセッションを取得する
ためのアクセス許可を付与し
ます

読み取り      

 StartFlee 
tActions

StopFleetActions() で中断され
たフリートで自動スケーリン 
グアクティビティを再開する
アクセス許可を付与します

書き込み fleet*    

 StartGame 
SessionPl 
acement

ゲームセッションプレイスメ
ントリクエストをゲームセッ
ションキューに送信する許可
を付与

書き込み gameSessi 
onQueue*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartMatc 
hBackfill

既存のゲームセッションで利
用可能なプレイヤースロッ
トを埋めるための FlexMatch 
マッチメーキングをリクエス
トするアクセス許可を付与し
ます

書き込み      

 StartMatc 
hmaking

1 人またはプレイヤーグルー
プの FlexMatch マッチメーキ
ングをリクエストし、ゲーム
セッションの配置を開始する
アクセス許可を付与します

書き込み      

 StopFleet 
Actions

フリートで自動スケーリング
アクティビティを一時停止す
る許可を付与

書き込み fleet*    

 StopGameS 
essionPla 
cement

進行中のゲームセッション
プレイスメントリクエストを
キャンセルする許可を付与

書き込み      

 StopMatch 
making

マッチメイキングをキャンセ
ルするか、処理中のバック
フィルリクエストを照合する
許可を付与

書き込み      

 SuspendGa 
meServerG 
roup

ゲームサーバーグループの 
FleetIQ アクティビティを一時
的に停止する許可を付与

書き込み gameServe 
rGroup*

   

alias     TagResour 
ce

GameLift リソースにタグを付 
けるアクセス許可を付与しま
す

タグ付け

build    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

container 
GroupDefi 
nition

   

fleet    

gameServe 
rGroup

   

gameSessi 
onQueue

   

location    

matchmaki 
ngConfigu 
ration

   

matchmaki 
ngRuleSet

   

script    

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

alias     UntagReso 
urce

GameLift リソースのタグを解 
除する許可を付与

タグ付け

build    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

container 
GroupDefi 
nition

   

fleet    

gameServe 
rGroup

   

gameSessi 
onQueue

   

location    

matchmaki 
ngConfigu 
ration

   

matchmaki 
ngRuleSet

   

script    

  aws:TagKe 
ys

 

 UpdateAlias 既存のエイリアスのプロパ
ティを更新する許可を付与

書き込み alias*    

 UpdateBuild 既存のビルドのメタデータを
更新する許可を付与

書き込み build*    

 UpdateFle 
etAttributes

既存のフリートの一般プロパ
ティを更新する許可を付与

書き込み fleet*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateFle 
etCapacity

フリートの容量設定を調整す
る許可を付与

書き込み fleet*    

 UpdateFle 
etPortSet 
tings

フリートのポート設定を調整
する許可を付与

書き込み fleet*    

 UpdateGam 
eServer

ゲームサーバーのプロパ
ティ、ヘルスステータス、ま
たは使用状況ステータスを変
更する許可を付与

書き込み gameServe 
rGroup*

   

 UpdateGam 
eServerGr 
oup

許可されたインスタンスタイ
プを含む、ゲームサーバーグ
ループのプロパティを更新す
る許可を付与

書き込み gameServe 
rGroup*

  iam:PassR 
ole

 UpdateGam 
eSession

既存のゲームセッションのプ
ロパティを更新する許可を付
与

書き込み      

 UpdateGam 
eSessionQ 
ueue

既存のゲームセッション
キューのプロパティを更新す
る許可を付与

書き込み gameSessi 
onQueue*

   

 UpdateMat 
chmakingC 
onfiguration

既存の FlexMatch マッチメー
キング設定のプロパティを更 
新する許可を付与

書き込み matchmaki 
ngConfigu 
ration*

   

 UpdateRun 
timeConfi 
guration

既存のフリートのインスタン
スでサーバープロセスの設定
方法を更新する許可を付与

書き込み fleet*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateScript 既存の Realtime Server スク
リプトのメタデータとコンテ
ンツを更新する許可を付与

書き込み script*   iam:PassR 
ole

s3:GetObj 
ect

 ValidateM 
atchmakin 
gRuleSet

FlexMatch マッチメーキング
ルールセットの構文を検証す
る許可を付与

読み取り      

Amazon で定義されるリソースタイプ GameLift

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 alias arn:${Partition}:gamelift:${Region}: 
:alias/${AliasId}

aws:ResourceTag/${ 
TagKey}

 build arn:${Partition}:gamelift:${Region}: 
${Account}:build/${BuildId}

aws:ResourceTag/${ 
TagKey}

 container 
GroupDefi 
nition

arn:${Partition}:gamelift:${Region}: 
${Account}:containergroupdefinition/ 
${Name}

aws:ResourceTag/${ 
TagKey}

 fleet arn:${Partition}:gamelift:${Region}: 
${Account}:fleet/${FleetId}

aws:ResourceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 gameServe 
rGroup

arn:${Partition}:gamelift:${Region}: 
${Account}:gameservergroup/${GameSer 
verGroupName}

aws:ResourceTag/${ 
TagKey}

 gameSessi 
onQueue

arn:${Partition}:gamelift:${Region}: 
${Account}:gamesessionqueue/${GameSe 
ssionQueueName}

aws:ResourceTag/${ 
TagKey}

 location arn:${Partition}:gamelift:${Region}: 
${Account}:location/${LocationId}

aws:ResourceTag/${ 
TagKey}

 matchmaki 
ngConfigu 
ration

arn:${Partition}:gamelift:${Region}: 
${Account}:matchmakingconfiguration/ 
${MatchmakingConfigurationName}

aws:ResourceTag/${ 
TagKey}

 matchmaki 
ngRuleSet

arn:${Partition}:gamelift:${Region}: 
${Account}:matchmakingruleset/${Matc 
hmakingRuleSetName}

aws:ResourceTag/${ 
TagKey}

 script arn:${Partition}:gamelift:${Region}: 
${Account}:script/${ScriptId}

aws:ResourceTag/${ 
TagKey}

Amazon の条件キー GameLift

Amazon GameLift では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列
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#amazongamelift-aws_ResourceTag___TagKey_
#amazongamelift-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
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条件キー 説明 タイプ

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

AWS Global Accelerator のアクション、リソース、および条件キー

AWS Global Accelerator (サービスプレフィックス: globalaccelerator) では、IAM アクセス許可
ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキー
が用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Global Accelerator で定義されるアクション

• AWS Global Accelerator で定義されるリソースタイプ

• AWS Global Accelerator の条件キー

AWS Global Accelerator で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/global-accelerator/latest/dg/what-is-global-accelerator.html
https://docs.aws.amazon.com/global-accelerator/latest/api/Welcome.html
https://docs.aws.amazon.com/global-accelerator/latest/dg/auth-and-access-control.html
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddCustom 
RoutingEn 
dpoints

仮想プライベートクラウド 
(VPC) サブネットエンドポイ
ントをカスタムルーティング
アクセラレータエンドポイン 
トグループに追加するアクセ
ス許可を付与します

書き込み endpointg 
roup*

   

AWS Global Accelerator 2657

reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/global-accelerator/latest/api/API_AddCustomRoutingEndpoints.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_AddCustomRoutingEndpoints.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_AddCustomRoutingEndpoints.html
#awsglobalaccelerator-endpointgroup
#awsglobalaccelerator-endpointgroup
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddEndpoi 
nts

標準アクセラレーターエンド
ポイントグループにエンドポ
イントを追加する許可を付与
します

書き込み endpointg 
roup*

  globalacc 
elerator: 
UpdateEnd 
pointGrou 
p

 Advertise 
ByoipCidr

自分の IP アドレスを使用 
(BYOIP) して、アクセラレー 
タを使用するためにプロビ
ジョニングされている IPv4 ア
ドレス範囲をアドバタイズす
るアクセス許可を付与します

書き込み      

 AllowCust 
omRouting 
Traffic

特定の VPC サブネット内のプ
ライベート宛先 IP:PORT への
ユーザトラフィックのカスタ
ムルーティングを可能にする
アクセス許可を付与します

書き込み endpointg 
roup*

   

 CreateAcc 
elerator

標準アクセラレータを作成す
るアクセス許可を付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCro 
ssAccount 
Attachment

を作成するアクセス許可を付
与します CrossAccountAttach 
ment

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.aws.amazon.com/global-accelerator/latest/api/API_AddEndpoints.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_AddEndpoints.html
#awsglobalaccelerator-endpointgroup
#awsglobalaccelerator-endpointgroup
https://docs.aws.amazon.com/global-accelerator/latest/api/API_AdvertiseByoipCidr.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_AdvertiseByoipCidr.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_AllowCustomRoutingTraffic.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_AllowCustomRoutingTraffic.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_AllowCustomRoutingTraffic.html
#awsglobalaccelerator-endpointgroup
#awsglobalaccelerator-endpointgroup
https://docs.aws.amazon.com/global-accelerator/latest/api/API_CreateAccelerator.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_CreateAccelerator.html
#awsglobalaccelerator-aws_RequestTag___TagKey_
#awsglobalaccelerator-aws_RequestTag___TagKey_
#awsglobalaccelerator-aws_RequestTag___TagKey_
#awsglobalaccelerator-aws_TagKeys
#awsglobalaccelerator-aws_TagKeys
https://docs.aws.amazon.com/global-accelerator/latest/api/API_CreateCrossAccountAttachment.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_CreateCrossAccountAttachment.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_CreateCrossAccountAttachment.html
#awsglobalaccelerator-aws_RequestTag___TagKey_
#awsglobalaccelerator-aws_RequestTag___TagKey_
#awsglobalaccelerator-aws_RequestTag___TagKey_
#awsglobalaccelerator-aws_TagKeys
#awsglobalaccelerator-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCus 
tomRoutin 
gAccelerator

カスタムルーティングアクセ
ラレータを作成する許可を付
与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCus 
tomRoutin 
gEndpoint 
Group

カスタムルーティングアクセ
ラレータの指定されたリス
ナーのエンドポイントグルー
プを作成するアクセス許可を
付与します

書き込み listener*    

 CreateCus 
tomRoutin 
gListener

クライアントからカスタム
ルーティングアクセラレータ
への着信接続を処理するリス
ナーを作成するアクセス許可
を付与します

書き込み accelerat 
or*

   

 CreateEnd 
pointGroup

標準アクセラレータリスナー
にエンドポイントグループを
追加するアクセス許可を付与
します

書き込み listener*    

 CreateLis 
tener

標準アクセラレータにリス
ナーを追加するアクセス許可
を付与します

書き込み accelerat 
or*

   

 DeleteAcc 
elerator

標準アクセラレータを削除す
るアクセス許可を付与します

書き込み accelerat 
or*

   

 DeleteCro 
ssAccount 
Attachment

を削除する許可を付与 
CrossAccountAttachment

書き込み attachmen 
t*

   

AWS Global Accelerator 2659

https://docs.aws.amazon.com/global-accelerator/latest/api/API_CreateCustomRoutingAccelerator.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_CreateCustomRoutingAccelerator.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_CreateCustomRoutingAccelerator.html
#awsglobalaccelerator-aws_RequestTag___TagKey_
#awsglobalaccelerator-aws_RequestTag___TagKey_
#awsglobalaccelerator-aws_RequestTag___TagKey_
#awsglobalaccelerator-aws_TagKeys
#awsglobalaccelerator-aws_TagKeys
https://docs.aws.amazon.com/global-accelerator/latest/api/API_CreateCustomRoutingEndpointGroup.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_CreateCustomRoutingEndpointGroup.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_CreateCustomRoutingEndpointGroup.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_CreateCustomRoutingEndpointGroup.html
#awsglobalaccelerator-listener
https://docs.aws.amazon.com/global-accelerator/latest/api/API_CreateCustomRoutingListener.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_CreateCustomRoutingListener.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_CreateCustomRoutingListener.html
#awsglobalaccelerator-accelerator
#awsglobalaccelerator-accelerator
https://docs.aws.amazon.com/global-accelerator/latest/api/API_CreateEndpointGroup.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_CreateEndpointGroup.html
#awsglobalaccelerator-listener
https://docs.aws.amazon.com/global-accelerator/latest/api/API_CreateListener.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_CreateListener.html
#awsglobalaccelerator-accelerator
#awsglobalaccelerator-accelerator
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DeleteAccelerator.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DeleteAccelerator.html
#awsglobalaccelerator-accelerator
#awsglobalaccelerator-accelerator
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DeleteCrossAccountAttachment.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DeleteCrossAccountAttachment.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DeleteCrossAccountAttachment.html
#awsglobalaccelerator-attachment
#awsglobalaccelerator-attachment
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteCus 
tomRoutin 
gAccelerator

カスタムルーティングアクセ
ラレータを削除するアクセス
許可を付与します

書き込み accelerat 
or*

   

 DeleteCus 
tomRoutin 
gEndpoint 
Group

カスタムルーティングアクセ
ラレータのリスナーからエン
ドポイントグループを削除す
るアクセス許可を付与します

書き込み endpointg 
roup*

   

 DeleteCus 
tomRoutin 
gListener

カスタムルーティングアクセ
ラレータのリスナーを削除す
るアクセス許可を付与します

書き込み listener*    

 DeleteEnd 
pointGroup

標準アクセラレータリスナー
に関連付けられたエンドポイ
ントグループを削除するアク
セス許可を付与します

書き込み endpointg 
roup*

   

 DeleteLis 
tener

標準アクセラレータからリス
ナーを削除するアクセス許可
を付与します

書き込み listener*    

 DenyCusto 
mRoutingT 
raffic

特定の VPC サブネット内のプ
ライベート宛先 IP:PORT への
ユーザトラフィックのカスタ
ムルーティングを禁止するア
クセス許可を付与します

書き込み endpointg 
roup*

   

 Deprovisi 
onByoipCidr

自分の IP アドレスを使用 
(BYOIP) して、アクセラレー 
タで使用するためにプロビ
ジョニングした、指定された
アドレス範囲を解放するアク
セス許可を付与します

書き込み      
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https://docs.aws.amazon.com/global-accelerator/latest/api/API_DeleteCustomRoutingAccelerator.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DeleteCustomRoutingAccelerator.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DeleteCustomRoutingAccelerator.html
#awsglobalaccelerator-accelerator
#awsglobalaccelerator-accelerator
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DeleteCustomRoutingEndpointGroup.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DeleteCustomRoutingEndpointGroup.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DeleteCustomRoutingEndpointGroup.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DeleteCustomRoutingEndpointGroup.html
#awsglobalaccelerator-endpointgroup
#awsglobalaccelerator-endpointgroup
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DeleteCustomRoutingListener.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DeleteCustomRoutingListener.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DeleteCustomRoutingListener.html
#awsglobalaccelerator-listener
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DeleteEndpointGroup.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DeleteEndpointGroup.html
#awsglobalaccelerator-endpointgroup
#awsglobalaccelerator-endpointgroup
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DeleteListener.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DeleteListener.html
#awsglobalaccelerator-listener
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DenyCustomRoutingTraffic.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DenyCustomRoutingTraffic.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DenyCustomRoutingTraffic.html
#awsglobalaccelerator-endpointgroup
#awsglobalaccelerator-endpointgroup
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DeprovisionByoipCidr.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DeprovisionByoipCidr.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeA 
ccelerator

標準アクセラレータを記述す
るアクセス許可を付与します

読み込み accelerat 
or*

   

 DescribeA 
ccelerato 
rAttributes

標準アクセラレータ属性を記
述するアクセス許可を付与し
ます

読み取り accelerat 
or*

   

 DescribeC 
rossAccou 
ntAttachment

を記述するアクセス許可を付
与します CrossAccountAttach 
ment

読み取り attachmen 
t*

   

 DescribeC 
ustomRout 
ingAccele 
rator

カスタムルーティングアクセ
ラレータを記述するアクセス
許可を付与します

読み込み accelerat 
or*

   

 DescribeC 
ustomRout 
ingAccele 
ratorAttr 
ibutes

カスタムルーティングアクセ
ラレータの属性を記述するア
クセス許可を付与します

読み込み accelerat 
or*

   

 DescribeC 
ustomRout 
ingEndpoi 
ntGroup

カスタムルーティングアクセ
ラレータのエンドポイントグ
ループを記述するアクセス許
可を付与します

読み込み endpointg 
roup*

   

 DescribeC 
ustomRout 
ingListener

カスタムルーティングアクセ
ラレータのリスナーを記述す
るアクセス許可を付与します

読み込み listener*    

 DescribeE 
ndpointGroup

標準アクセラレータエンドポ
イントグループを記述するア
クセス許可を付与します

読み込み endpointg 
roup*
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https://docs.aws.amazon.com/global-accelerator/latest/api/API_DescribeAccelerator.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DescribeAccelerator.html
#awsglobalaccelerator-accelerator
#awsglobalaccelerator-accelerator
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DescribeAcceleratorAttributes.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DescribeAcceleratorAttributes.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DescribeAcceleratorAttributes.html
#awsglobalaccelerator-accelerator
#awsglobalaccelerator-accelerator
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DescribeCrossAccountAttachment.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DescribeCrossAccountAttachment.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DescribeCrossAccountAttachment.html
#awsglobalaccelerator-attachment
#awsglobalaccelerator-attachment
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DescribeCustomRoutingAccelerator.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DescribeCustomRoutingAccelerator.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DescribeCustomRoutingAccelerator.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DescribeCustomRoutingAccelerator.html
#awsglobalaccelerator-accelerator
#awsglobalaccelerator-accelerator
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DescribeCustomRoutingAcceleratorAttributes.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DescribeCustomRoutingAcceleratorAttributes.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DescribeCustomRoutingAcceleratorAttributes.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DescribeCustomRoutingAcceleratorAttributes.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DescribeCustomRoutingAcceleratorAttributes.html
#awsglobalaccelerator-accelerator
#awsglobalaccelerator-accelerator
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DescribeCustomRoutingEndpointGroup.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DescribeCustomRoutingEndpointGroup.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DescribeCustomRoutingEndpointGroup.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DescribeCustomRoutingEndpointGroup.html
#awsglobalaccelerator-endpointgroup
#awsglobalaccelerator-endpointgroup
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DescribeCustomRoutingListener.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DescribeCustomRoutingListener.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DescribeCustomRoutingListener.html
#awsglobalaccelerator-listener
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DescribeEndpointGroup.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DescribeEndpointGroup.html
#awsglobalaccelerator-endpointgroup
#awsglobalaccelerator-endpointgroup
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeL 
istener

標準アクセラレータリスナー
を記述するアクセス許可を付
与します

読み込み listener*    

 ListAccel 
erators

すべての標準アクセラレータ
を一覧表示するアクセス許可
を付与します

リスト      

 ListByoip 
Cidrs

BYOIP CIDR を一覧表示する
アクセス許可を付与します

リスト      

 ListCross 
AccountAt 
tachments

すべての を一覧表示する許可 
を付与 CrossAccountAttach 
ments

リスト      

 ListCross 
AccountRe 
sourceAcc 
ounts

呼び出し元をプリンシパルと
して一覧表示するアカウント
を CrossAccountAttachments 
一覧表示するアクセス許可を
付与します

リスト      

 ListCross 
AccountRe 
sources

発信者が使用できるすべての 
CrossAccountAttachment リ
ソースを一覧表示するアクセ
ス許可を付与します

リスト      

 ListCusto 
mRoutingA 
ccelerators

のカスタムルーティングアク
セラレーターを一覧表示する
アクセス許可を付与します 
AWS アカウント

リスト      
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https://docs.aws.amazon.com/global-accelerator/latest/api/API_DescribeListener.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_DescribeListener.html
#awsglobalaccelerator-listener
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListAccelerators.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListAccelerators.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListByoipCidrs.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListByoipCidrs.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListCrossAccountAttachments.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListCrossAccountAttachments.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListCrossAccountAttachments.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListCrossAccountResourceAccounts.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListCrossAccountResourceAccounts.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListCrossAccountResourceAccounts.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListCrossAccountResourceAccounts.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListCrossAccountResources.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListCrossAccountResources.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListCrossAccountResources.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListCustomRoutingAccelerators.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListCustomRoutingAccelerators.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListCustomRoutingAccelerators.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListCusto 
mRoutingE 
ndpointGr 
oups

カスタムルーティングアクセ
ラレータのリスナーに関連
付けられたエンドポイントグ
ループを一覧表示するアクセ
ス許可を付与します

リスト listener*    

 ListCusto 
mRoutingL 
isteners

カスタムルーティングアクセ
ラレータのリスナーを一覧表
示するアクセス許可を付与し
ます

リスト accelerat 
or*

   

 ListCusto 
mRoutingP 
ortMappings

カスタムルーティングアクセ
ラレータのポートマッピング
を一覧表示するアクセス許可
を付与します

リスト accelerat 
or*

   

 ListCusto 
mRoutingP 
ortMappin 
gsByDesti 
nation

サブネット内の特定のエンド
ポイント IP アドレス（宛先ア
ドレス）のポートマッピング
を一覧表示する許可を付与

リスト      

 ListEndpo 
intGroups

標準アクセラレータリスナー
に関連付けられたすべてのエ
ンドポイントグループを一覧
表示するアクセス許可を付与
します

リスト listener*    

 ListListeners 標準アクセラレータに関連付
けられたすべてのリスナーを
一覧表示するアクセス許可を
付与します

リスト accelerat 
or*
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https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListCustomRoutingEndpointGroups.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListCustomRoutingEndpointGroups.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListCustomRoutingEndpointGroups.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListCustomRoutingEndpointGroups.html
#awsglobalaccelerator-listener
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListCustomRoutingListeners.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListCustomRoutingListeners.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListCustomRoutingListeners.html
#awsglobalaccelerator-accelerator
#awsglobalaccelerator-accelerator
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListCustomRoutingPortMappings.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListCustomRoutingPortMappings.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListCustomRoutingPortMappings.html
#awsglobalaccelerator-accelerator
#awsglobalaccelerator-accelerator
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListCustomRoutingPortMappingsByDestination.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListCustomRoutingPortMappingsByDestination.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListCustomRoutingPortMappingsByDestination.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListCustomRoutingPortMappingsByDestination.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListCustomRoutingPortMappingsByDestination.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListEndpointGroups.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListEndpointGroups.html
#awsglobalaccelerator-listener
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListListeners.html
#awsglobalaccelerator-accelerator
#awsglobalaccelerator-accelerator
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

accelerat 
or

    ListTagsF 
orResource

グローバルアクセラレータリ
ソースのタグを一覧表示する
アクセス許可を付与します

読み込み

attachmen 
t

   

 Provision 
ByoipCidr

自分の IP アドレスを使用 
(BYOIP) して、アクセラレー 
タで使用するアドレス範囲を
プロビジョニングするアクセ
ス許可を付与します

書き込み      

 RemoveCus 
tomRoutin 
gEndpoints

カスタムルーティングアクセ
ラレータエンドポイントグ
ループから仮想プライベート
クラウド (VPC) サブネットエ
ンドポイントを削除するアク
セス許可を付与します

書き込み endpointg 
roup*

   

 RemoveEnd 
points

標準アクセラレーターエンド
ポイントグループからエンド
ポイントを削除する許可を付
与します

書き込み endpointg 
roup*

  globalacc 
elerator: 
UpdateEnd 
pointGrou 
p

accelerat 
or

    TagResour 
ce

グローバルアクセラレータリ
ソースにタグを追加するアク
セス許可を付与します

タグ付け

attachmen 
t
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#awsglobalaccelerator-accelerator
#awsglobalaccelerator-accelerator
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListTagsForResource.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ListTagsForResource.html
#awsglobalaccelerator-attachment
#awsglobalaccelerator-attachment
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ProvisionByoipCidr.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_ProvisionByoipCidr.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_RemoveCustomRoutingEndpoints.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_RemoveCustomRoutingEndpoints.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_RemoveCustomRoutingEndpoints.html
#awsglobalaccelerator-endpointgroup
#awsglobalaccelerator-endpointgroup
https://docs.aws.amazon.com/global-accelerator/latest/api/API_RemoveEndpoints.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_RemoveEndpoints.html
#awsglobalaccelerator-endpointgroup
#awsglobalaccelerator-endpointgroup
#awsglobalaccelerator-accelerator
#awsglobalaccelerator-accelerator
https://docs.aws.amazon.com/global-accelerator/latest/api/API_TagResource.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_TagResource.html
#awsglobalaccelerator-attachment
#awsglobalaccelerator-attachment
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

accelerat 
or

   

attachmen 
t

   

 UntagReso 
urce

グローバルアクセラレータリ
ソースからタグを削除するア
クセス許可を付与します

タグ付け

  aws:TagKe 
ys

 

 UpdateAcc 
elerator

標準アクセラレータを更新す
るアクセス許可を付与します

書き込み accelerat 
or*

   

 UpdateAcc 
eleratorA 
ttributes

標準アクセラレータ属性を更
新するアクセス許可を付与し
ます

書き込み accelerat 
or*

   

 UpdateCro 
ssAccount 
Attachment

を更新する許可を付与 
CrossAccountAttachment

書き込み attachmen 
t*

   

 UpdateCus 
tomRoutin 
gAccelerator

カスタムルーティングアクセ
ラレータを更新するアクセス
許可を付与します

書き込み accelerat 
or*

   

 UpdateCus 
tomRoutin 
gAccelera 
torAttributes

カスタムルーティングアクセ
ラレータの属性を更新するア
クセス許可を付与します

書き込み accelerat 
or*
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#awsglobalaccelerator-aws_RequestTag___TagKey_
#awsglobalaccelerator-aws_RequestTag___TagKey_
#awsglobalaccelerator-aws_RequestTag___TagKey_
#awsglobalaccelerator-aws_TagKeys
#awsglobalaccelerator-aws_TagKeys
#awsglobalaccelerator-accelerator
#awsglobalaccelerator-accelerator
#awsglobalaccelerator-attachment
#awsglobalaccelerator-attachment
https://docs.aws.amazon.com/global-accelerator/latest/api/API_UntagResource.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_UntagResource.html
#awsglobalaccelerator-aws_TagKeys
#awsglobalaccelerator-aws_TagKeys
https://docs.aws.amazon.com/global-accelerator/latest/api/API_UpdateAccelerator.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_UpdateAccelerator.html
#awsglobalaccelerator-accelerator
#awsglobalaccelerator-accelerator
https://docs.aws.amazon.com/global-accelerator/latest/api/API_UpdateAcceleratorAttributes.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_UpdateAcceleratorAttributes.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_UpdateAcceleratorAttributes.html
#awsglobalaccelerator-accelerator
#awsglobalaccelerator-accelerator
https://docs.aws.amazon.com/global-accelerator/latest/api/API_UpdateCrossAccountAttachment.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_UpdateCrossAccountAttachment.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_UpdateCrossAccountAttachment.html
#awsglobalaccelerator-attachment
#awsglobalaccelerator-attachment
https://docs.aws.amazon.com/global-accelerator/latest/api/API_UpdateCustomRoutingAccelerator.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_UpdateCustomRoutingAccelerator.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_UpdateCustomRoutingAccelerator.html
#awsglobalaccelerator-accelerator
#awsglobalaccelerator-accelerator
https://docs.aws.amazon.com/global-accelerator/latest/api/API_UpdateCustomRoutingAcceleratorAttributes.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_UpdateCustomRoutingAcceleratorAttributes.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_UpdateCustomRoutingAcceleratorAttributes.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_UpdateCustomRoutingAcceleratorAttributes.html
#awsglobalaccelerator-accelerator
#awsglobalaccelerator-accelerator
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateCus 
tomRoutin 
gListener

カスタムルーティングアクセ
ラレータのリスナーを更新す
るアクセス許可を付与します

書き込み listener*    

 UpdateEnd 
pointGroup

標準アクセラレータリスナー
のエンドポイントグループを
更新するアクセス許可を付与
します

書き込み endpointg 
roup*

   

 UpdateLis 
tener

標準アクセラレータのリス
ナーを更新するアクセス許可
を付与します

書き込み listener*    

 WithdrawB 
yoipCidr

BYOIP IPv4 アドレスのアドバ
タイズを停止するアクセス許
可を付与します

書き込み      

AWS Global Accelerator で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 accelerator arn:${Partition}:globalaccelerator:: 
${Account}:accelerator/${ResourceId}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/global-accelerator/latest/api/API_UpdateCustomRoutingListener.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_UpdateCustomRoutingListener.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_UpdateCustomRoutingListener.html
#awsglobalaccelerator-listener
https://docs.aws.amazon.com/global-accelerator/latest/api/API_UpdateEndpointGroup.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_UpdateEndpointGroup.html
#awsglobalaccelerator-endpointgroup
#awsglobalaccelerator-endpointgroup
https://docs.aws.amazon.com/global-accelerator/latest/api/API_UpdateListener.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_UpdateListener.html
#awsglobalaccelerator-listener
https://docs.aws.amazon.com/global-accelerator/latest/api/API_WithdrawByoipCidr.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_WithdrawByoipCidr.html
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/global-accelerator/latest/api/API_Accelerator.html
#awsglobalaccelerator-aws_ResourceTag___TagKey_
#awsglobalaccelerator-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 listener arn:${Partition}:globalaccelerator:: 
${Account}:accelerator/${ResourceId} 
/listener/${ListenerId}

aws:ResourceTag/${ 
TagKey}

 endpointg 
roup

arn:${Partition}:globalaccelerator:: 
${Account}:accelerator/${ResourceId} 
/listener/${ListenerId}/endpoint-gro 
up/${EndpointGroupId}

aws:ResourceTag/${ 
TagKey}

 attachment arn:${Partition}:globalaccelerator:: 
${Account}:attachment/${ResourceId}

aws:ResourceTag/${ 
TagKey}

AWS Global Accelerator の条件キー

AWS Global Accelerator は、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString
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https://docs.aws.amazon.com/global-accelerator/latest/api/API_Listener.html
#awsglobalaccelerator-aws_ResourceTag___TagKey_
#awsglobalaccelerator-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/global-accelerator/latest/api/API_EndpointGroup.html
https://docs.aws.amazon.com/global-accelerator/latest/api/API_EndpointGroup.html
#awsglobalaccelerator-aws_ResourceTag___TagKey_
#awsglobalaccelerator-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/global-accelerator/latest/api/API_CrossAccountAttachment.html
#awsglobalaccelerator-aws_ResourceTag___TagKey_
#awsglobalaccelerator-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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AWS Glue のアクション、リソース、および条件キー

AWS Glue (サービスプレフィックス: glue) では、IAM アクセス許可ポリシーで使用できるように、
以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Glue で定義されるアクション

• AWS Glue で定義されるリソースタイプ

• AWS Glue の条件キー

AWS Glue で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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https://docs.aws.amazon.com/glue/latest/dg/
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api.html
https://docs.aws.amazon.com/glue/latest/dg/authentication-and-access-control.html
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

catalog*    

database*    

 BatchCrea 
tePartition

1 つ以上のパーティションを
作成する許可を付与。

書き込み

table*    

catalog*     BatchDele 
teConnection

1 つ以上の接続を削除する許
可を付与。

書き込み

connectio 
n*

   

catalog*    

database*    

 BatchDele 
tePartition

1 つ以上のパーティションを
削除する許可を付与。

書き込み

table*    

 BatchDele 
teTable

1 つ以上のテーブルを削除す
る許可を付与。

書き込み catalog*    
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reference_policies_actions-resources-contextkeys.html#actions_table
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-BatchCreatePartition
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-BatchCreatePartition
#awsglue-table
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https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-connections.html#aws-glue-api-catalog-connections-BatchDeleteConnection
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#awsglue-connection
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-BatchDeletePartition
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-BatchDeletePartition
#awsglue-table
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-BatchDeleteTable
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-BatchDeleteTable
#awsglue-catalog


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

database*    

table*    

catalog*    

database*    

 BatchDele 
teTableVe 
rsion

テーブルの 1 つ以上のバー
ジョンを削除する許可を付 
与。

書き込み

table*    

 BatchGetB 
lueprints

1 つまたは複数のブループリ
ントを取得する許可を付与

読み込み blueprint*    

 BatchGetC 
rawlers

1 つ以上のクローラを取得す
る許可を付与。

読み取り crawler*    

 BatchGetC 
ustomEnti 
tyTypes

1 つ以上のカスタムエンティ
ティタイプを取得する許可を
付与する

読み取り customEnt 
ityType*

   

 BatchGetD 
evEndpoints

1 つ以上の開発エンドポイン
トを取得する許可を付与。

読み込み devendpoi 
nt*

   

 BatchGetJ 
obs

1 つ以上のジョブを取得する
許可を付与。

読み込み job*    

catalog*    

database*    

 BatchGetP 
artition

1 つ以上のパーティションを
取得する許可を付与。

読み取り

table*    

 BatchGetS 
tageFiles

SparkUI のステージファイル 
をバッチ取得するアクセス許
可を付与します

権限の管
理
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#awsglue-database
#awsglue-database
#awsglue-table
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-DeleteTableVersion
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-DeleteTableVersion
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-DeleteTableVersion
#awsglue-table
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-BatchGetBlueprints
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-BatchGetBlueprints
#awsglue-blueprint
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-BatchGetCrawlers
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-BatchGetCrawlers
#awsglue-crawler
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-sensitive-data-api.html#aws-glue-api-sensitive-data-api-BatchGetCustomEntityTypes
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-sensitive-data-api.html#aws-glue-api-sensitive-data-api-BatchGetCustomEntityTypes
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-sensitive-data-api.html#aws-glue-api-sensitive-data-api-BatchGetCustomEntityTypes
#awsglue-customEntityType
#awsglue-customEntityType
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-dev-endpoint.html#aws-glue-api-dev-endpoint-BatchGetDevEndpoints
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-dev-endpoint.html#aws-glue-api-dev-endpoint-BatchGetDevEndpoints
#awsglue-devendpoint
#awsglue-devendpoint
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-job.html#aws-glue-api-jobs-job-BatchGetJobs
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-job.html#aws-glue-api-jobs-job-BatchGetJobs
#awsglue-job
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-BatchGetPartition
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-BatchGetPartition
#awsglue-table
https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html
https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

catalog*   glue:GetT 
able

database*    

 BatchGetT 
ableOptimizer

指定されたテーブルオプティ
マイザーの設定を返す許可を
付与

読み取り

table*    

 BatchGetT 
riggers

1 つ以上のトリガーを取得す
る許可を付与。

読み込み trigger*    

 BatchGetW 
orkflows

1 つ以上のワークフローを取
得する許可を付与。

読み取り workflow*    

 BatchPutD 
ataQualit 
yStatisti 
cAnnotation

特定のデータ品質統計のデー
タポイントに経時的に注釈を
付けるアクセス許可を付与し
ます

書き込み      

 BatchStop 
JobRun

1 つ以上のジョブ実行を停止
する許可を付与。

書き込み job*    

catalog*    

database*    

 BatchUpda 
tePartition

1 つまたは複数のパーティ
ションを更新する許可を付与

書き込み

table*    

 CancelDat 
aQualityR 
uleRecomm 
endationRun

推奨データ品質ルールの実行
を停止する許可を付与

書き込み dataQuali 
tyRuleset 
*
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#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-table-optimizers.html#aws-glue-api-table-optimizers-BatchGetTableOptimizer
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-table-optimizers.html#aws-glue-api-table-optimizers-BatchGetTableOptimizer
#awsglue-table
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-trigger.html#aws-glue-api-jobs-trigger-BatchGetTriggers
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-trigger.html#aws-glue-api-jobs-trigger-BatchGetTriggers
#awsglue-trigger
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-BatchGetWorkflows
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-BatchGetWorkflows
#awsglue-workflow
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-BatchPutDataQualityStatisticAnnotation
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-BatchPutDataQualityStatisticAnnotation
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-BatchPutDataQualityStatisticAnnotation
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-BatchPutDataQualityStatisticAnnotation
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-runs.html#aws-glue-api-jobs-runs-BatchStopStartJobRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-runs.html#aws-glue-api-jobs-runs-BatchStopStartJobRun
#awsglue-job
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-BatchUpdatePartition
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-BatchUpdatePartition
#awsglue-table
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-CancelDataQualityRuleRecommendationRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-CancelDataQualityRuleRecommendationRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-CancelDataQualityRuleRecommendationRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-CancelDataQualityRuleRecommendationRun
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelDat 
aQualityR 
ulesetEva 
luationRun

進行中のデータ品質ルール
セット評価実行を停止する許
可を付与

書き込み dataQuali 
tyRuleset 
*

   

 CancelMLT 
askRun

ML タスクの実行を停止する許
可を付与。

書き込み mlTransfo 
rm*

   

 CancelSta 
tement

インタラクティブセッション
でステートメントをキャンセ
ルする許可を付与

書き込み session*    

 CheckSche 
maVersion 
Validity

スキーマバージョンの妥当性
をチェックする許可を付与

読み込み      

blueprint*     CreateBlu 
eprint

ブループリントを作成する許
可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCla 
ssifier

分類子を作成する許可を付
与。

書き込み      

 CreateCon 
nection

接続を作成する許可を付与。 書き込み catalog*    
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https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-CancelDataQualityRulesetEvaluationRun
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#awsglue-dataQualityRuleset
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https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-CheckSchemaVersionValidity
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-CheckSchemaVersionValidity
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-CheckSchemaVersionValidity
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https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-CreateBlueprint
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#awsglue-aws_TagKeys
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-classifiers.html#aws-glue-api-crawler-classifiers-CreateClassifier
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-classifiers.html#aws-glue-api-crawler-classifiers-CreateClassifier
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-connections.html#aws-glue-api-catalog-connections-CreateConnection
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-connections.html#aws-glue-api-catalog-connections-CreateConnection
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCra 
wler

クローラを作成する許可を付
与。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCus 
tomEntity 
Type

カスタムエンティティタイプ
を作成する許可を付与する

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDat 
aQualityR 
uleset

Data Quality ルールセットを
作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

catalog*     CreateDat 
abase

データベースを作成する許可
を付与。

書き込み

database*    
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#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
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#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_TagKeys
#awsglue-aws_TagKeys
#awsglue-catalog
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-databases.html#aws-glue-api-catalog-databases-CreateDatabase
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-databases.html#aws-glue-api-catalog-databases-CreateDatabase
#awsglue-database
#awsglue-database


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateDev 
Endpoint

開発エンドポイントを作成す
る許可を付与。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

job*     CreateJob ジョブを作成する許可を付
与。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

glue:VpcI 
ds

glue:Subn 
etIds

glue:Secu 
rityGroup 
Ids

 

 CreateMLT 
ransform

ML 変換を作成する許可を付
与。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

catalog*     CreatePar 
tition

パーティションを作成する許
可を付与。

書き込み

database*    
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https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-dev-endpoint.html#aws-glue-api-dev-endpoint-CreateDevEndpoint
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https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-CreateMLTransform
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_TagKeys
#awsglue-aws_TagKeys
#awsglue-catalog
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-CreatePartition
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-CreatePartition
#awsglue-database
#awsglue-database


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

table*    

catalog*    

database*    

 CreatePar 
titionIndex

既存のテーブルに指定した
パーティションインデックス
を作成する許可を付与

書き込み

table*    

registry*     CreateReg 
istry

新しいスキーマレジストリを
作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

registry*    

schema*    

 CreateSch 
ema

新しいスキーマコンテナーを
作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateScript スクリプトを作成する許可を
付与。

書き込み      

 CreateSec 
urityConf 
iguration

セキュリティ設定を作成する
許可を付与。

書き込み      
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#awsglue-table
#awsglue-registry
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-CreateRegistry
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-CreateRegistry
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_TagKeys
#awsglue-aws_TagKeys
#awsglue-registry
#awsglue-schema
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-CreateSchema
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-CreateSchema
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_TagKeys
#awsglue-aws_TagKeys
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-etl-script-generation.html#aws-glue-api-etl-script-generation-CreateScript
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-CreateSecurityConfiguration
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-CreateSecurityConfiguration
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-CreateSecurityConfiguration


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

session*     CreateSes 
sion

インタラクティブセッション
を作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

glue:VpcI 
ds

glue:Subn 
etIds

glue:Secu 
rityGroup 
Ids

 

catalog*    

database*    

 CreateTable テーブルを作成する許可を付
与。

書き込み

table*    

catalog*   glue:GetT 
able

database*    

 CreateTab 
leOptimizer

特定の関数の新しいテーブル
オプティマイザーを作成す
る許可を付与します。現在サ
ポートされているオプティマ
イザータイプはコンパクショ
ンだけです。

書き込み

table*    

 CreateTri 
gger

トリガーを作成する許可を付
与。

書き込み trigger*    
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#awsglue-session
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-interactive-sessions.html#aws-glue-api-interactive-sessions-CreateSession
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-interactive-sessions.html#aws-glue-api-interactive-sessions-CreateSession
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_TagKeys
#awsglue-aws_TagKeys
#awsglue-glue_VpcIds
#awsglue-glue_VpcIds
#awsglue-glue_SubnetIds
#awsglue-glue_SubnetIds
#awsglue-glue_SecurityGroupIds
#awsglue-glue_SecurityGroupIds
#awsglue-glue_SecurityGroupIds
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-CreateTable
#awsglue-table
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-table-optimizers.html#aws-glue-api-table-optimizers-CreateTableOptimizer
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-table-optimizers.html#aws-glue-api-table-optimizers-CreateTableOptimizer
#awsglue-table
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-trigger.html#aws-glue-api-jobs-trigger-CreateTrigger
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-trigger.html#aws-glue-api-jobs-trigger-CreateTrigger
#awsglue-trigger


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

usageProf 
ile*

    CreateUsa 
geProfile

使用プロファイルを作成する
アクセス許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

catalog*     CreateUse 
rDefinedF 
unction

関数定義を作成する許可を付
与。

書き込み

database*    

workflow*     CreateWor 
kflow

ワークフローを作成する許可
を付与。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteBlu 
eprint

ブループリントを削除する許
可を付与

書き込み blueprint*    

 DeleteCla 
ssifier

分類子を削除する許可を付
与。

書き込み      

AWS Glue 2677

#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_TagKeys
#awsglue-aws_TagKeys
#awsglue-usageProfile
#awsglue-usageProfile
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#awsglue-aws_TagKeys
#awsglue-aws_TagKeys
#awsglue-catalog
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-functions.html#aws-glue-api-catalog-functions-CreateUserDefinedFunction
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-functions.html#aws-glue-api-catalog-functions-CreateUserDefinedFunction
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#awsglue-database
#awsglue-database
#awsglue-workflow
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-CreateWorkflow
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-CreateWorkflow
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_TagKeys
#awsglue-aws_TagKeys
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-DeleteBlueprint
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-DeleteBlueprint
#awsglue-blueprint
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-classifiers.html#aws-glue-api-crawler-classifiers-DeleteClassifier
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-classifiers.html#aws-glue-api-crawler-classifiers-DeleteClassifier


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

catalog*    

database*    

 DeleteCol 
umnStatis 
ticsForPa 
rtition

列のパーティション列統計を
削除する許可を付与

書き込み

table*    

catalog*    

database*    

 DeleteCol 
umnStatis 
ticsForTable

列のテーブル統計を削除する
許可を付与

書き込み

table*    

catalog*     DeleteCon 
nection

接続を削除する許可を付与。 書き込み

connectio 
n*

   

 DeleteCra 
wler

クローラを削除する許可を付
与。

書き込み crawler*    

 DeleteCus 
tomEntity 
Type

カスタムエンティティタイプ
を削除する許可を付与する

書き込み customEnt 
ityType*

   

 DeleteDat 
aQualityR 
uleset

Data Quality ルールセットを
削除する許可を付与

書き込み dataQuali 
tyRuleset 
*

   

catalog*    

database*    

 DeleteDat 
abase

データベースを削除する許可
を付与。

書き込み

table*    
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#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-DeleteColumnStatisticsForPartition
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-DeleteColumnStatisticsForPartition
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#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-DeleteColumnStatisticsForTable
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-DeleteColumnStatisticsForTable
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-DeleteColumnStatisticsForTable
#awsglue-table
#awsglue-catalog
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-connections.html#aws-glue-api-catalog-connections-DeleteConnection
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-connections.html#aws-glue-api-catalog-connections-DeleteConnection
#awsglue-connection
#awsglue-connection
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-DeleteCrawler
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-DeleteCrawler
#awsglue-crawler
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-sensitive-data-api.html#aws-glue-api-sensitive-data-api-DeleteCustomEntityType
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-sensitive-data-api.html#aws-glue-api-sensitive-data-api-DeleteCustomEntityType
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-sensitive-data-api.html#aws-glue-api-sensitive-data-api-DeleteCustomEntityType
#awsglue-customEntityType
#awsglue-customEntityType
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-DeleteDataQualityRuleset
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-DeleteDataQualityRuleset
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-DeleteDataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-databases.html#aws-glue-api-catalog-databases-DeleteDatabase
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-databases.html#aws-glue-api-catalog-databases-DeleteDatabase
#awsglue-table


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

userdefin 
edfunctio 
n*

   

 DeleteDev 
Endpoint

開発エンドポイントを削除す
る許可を付与。

書き込み devendpoi 
nt*

   

 DeleteJob ジョブを削除する許可を付与 書き込み job*    

 DeleteMLT 
ransform

ML 変換を削除する許可を付
与。

書き込み mlTransfo 
rm*

   

catalog*    

database*    

 DeletePar 
tition

パーティションを削除する許
可を付与。

書き込み

table*    

catalog*    

database*    

 DeletePar 
titionIndex

既存のテーブルから指定した
パーティションインデックス
を削除する許可を付与

書き込み

table*    

 DeleteReg 
istry

スキーマレジストリを削除す
る許可を付与

書き込み registry*    

 DeleteRes 
ourcePolicy

リソースポリシーを削除する
許可を付与。

Permissio 
ns 
managemen 
t

catalog*    

registry*     DeleteSch 
ema

スキーマコンテナを削除する
許可を付与

書き込み

schema*    
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#awsglue-userdefinedfunction
#awsglue-userdefinedfunction
#awsglue-userdefinedfunction
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-dev-endpoint.html#aws-glue-api-dev-endpoint-DeleteDevEndpoint
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-dev-endpoint.html#aws-glue-api-dev-endpoint-DeleteDevEndpoint
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#awsglue-devendpoint
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-job.html#aws-glue-api-jobs-job-DeleteJob
#awsglue-job
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-DeleteMLTransform
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-DeleteMLTransform
#awsglue-mlTransform
#awsglue-mlTransform
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-DeletePartition
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-DeletePartition
#awsglue-table
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-DeletePartitionIndex
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-DeletePartitionIndex
#awsglue-table
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-DeleteRegistry
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-DeleteRegistry
#awsglue-registry
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-DeleteResourcePolicy
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-DeleteResourcePolicy
#awsglue-catalog
#awsglue-registry
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-DeleteSchema
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-DeleteSchema
#awsglue-schema


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

registry*     DeleteSch 
emaVersions

スキーマバージョンの範囲を
削除する許可を付与

書き込み

schema*    

 DeleteSec 
urityConf 
iguration

セキュリティ設定を削除する
許可を付与。

書き込み      

 DeleteSes 
sion

セッションを停止した後にイ
ンタラクティブセッションを
削除する許可を付与 (まだ停止
していない場合)

書き込み session*    

catalog*    

database*    

 DeleteTable テーブルを削除する許可を付
与。

書き込み

table*    

catalog*   glue:GetT 
able

database*    

 DeleteTab 
leOptimizer

オプティマイザーと、テーブ
ルに関連付けられているすべ
てのメタデータを削除する許
可を付与 最適化はテーブルに 
対して実行されなくなります

書き込み

table*    

catalog*    

database*    

 DeleteTab 
leVersion

テーブルのバージョンを削除
する許可を付与。

書き込み

table*    

 DeleteTri 
gger

トリガーを削除する許可を付
与。

書き込み trigger*    
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#awsglue-registry
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-DeleteSchemaVersions
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-DeleteSchemaVersions
#awsglue-schema
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-DeleteSecurityConfiguration
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-DeleteSecurityConfiguration
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-DeleteSecurityConfiguration
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-interactive-sessions.html#aws-glue-interactive-sessions-DeleteSession
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-interactive-sessions.html#aws-glue-interactive-sessions-DeleteSession
#awsglue-session
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-DeleteTable
#awsglue-table
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-table-optimizers.html#aws-glue-api-table-optimizers-DeleteTableOptimizer
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-table-optimizers.html#aws-glue-api-table-optimizers-DeleteTableOptimizer
#awsglue-table
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-DeleteTableVersion
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-DeleteTableVersion
#awsglue-table
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-trigger.html#aws-glue-api-jobs-trigger-DeleteTrigger
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-trigger.html#aws-glue-api-jobs-trigger-DeleteTrigger
#awsglue-trigger


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteUsa 
geProfile

使用プロファイルを削除する
アクセス許可を付与します

書き込み usageProf 
ile*

   

catalog*    

database*    

 DeleteUse 
rDefinedF 
unction

関数定義を削除する許可を付
与。

書き込み

userdefin 
edfunctio 
n*

   

 DeleteWor 
kflow

ワークフローを削除するアク
セス許可を与えます。

書き込み workflow*    

 Deregiste 
rDataPreview

Glue Studio Notebook セッ
ションを終了する許可を付与

権限の管
理

     

 DescribeC 
onnection 
Type

Glue Studio の接続タイプを記
述するアクセス許可を付与し
ます

権限の管
理

     

catalog*     DescribeE 
ntity

Glue Studio のエンティティを
記述するアクセス許可を付与
します

権限の管
理

connectio 
n*

   

 GetBlueprint ブループリントを取得する許
可を付与

読み込み blueprint*    

 GetBluepr 
intRun

ブループリントの実行を取得
する許可を付与

読み込み blueprint*    

 GetBluepr 
intRuns

ブループリントのすべての実
行を取得する許可を付与

読み込み blueprint*    
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https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-usage-profiles.html#aws-glue-api-usage-profiles-DeleteUsageProfile
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-usage-profiles.html#aws-glue-api-usage-profiles-DeleteUsageProfile
#awsglue-usageProfile
#awsglue-usageProfile
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-functions.html#aws-glue-api-catalog-functions-DeleteUserDefinedFunction
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-functions.html#aws-glue-api-catalog-functions-DeleteUserDefinedFunction
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-functions.html#aws-glue-api-catalog-functions-DeleteUserDefinedFunction
#awsglue-userdefinedfunction
#awsglue-userdefinedfunction
#awsglue-userdefinedfunction
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-DeleteWorkflow
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-DeleteWorkflow
#awsglue-workflow
https://docs.aws.amazon.com/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.aws.amazon.com/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.aws.amazon.com/glue/latest/dg/glue-connections.html#connection-type-permissions-operations
https://docs.aws.amazon.com/glue/latest/dg/glue-connections.html#connection-type-permissions-operations
https://docs.aws.amazon.com/glue/latest/dg/glue-connections.html#connection-type-permissions-operations
#awsglue-catalog
https://docs.aws.amazon.com/glue/latest/dg/glue-connections.html#connection-type-permissions-operations
https://docs.aws.amazon.com/glue/latest/dg/glue-connections.html#connection-type-permissions-operations
#awsglue-connection
#awsglue-connection
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-GetBlueprint
#awsglue-blueprint
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-GetBlueprintRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-GetBlueprintRun
#awsglue-blueprint
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-GetBlueprintRuns
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-GetBlueprintRuns
#awsglue-blueprint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetCatalo 
gImportSt 
atus

カタログのインポートステー
タスを取得する許可を付与。

読み込み catalog*    

 GetClassifier 分類子を取得する許可を付
与。

読み込み      

 GetClassi 
fiers

すべての分類子を一覧表示す
る許可を付与。

読み込み      

catalog*    

database*    

 GetColumn 
Statistic 
sForPartition

列のパーティション統計を取
得する許可を付与

読み込み

table*    

catalog*    

database*    

 GetColumn 
Statistic 
sForTable

列のテーブル統計を取得する
許可を付与

読み取り

table*    

 GetColumn 
Statistic 
sTaskRun

run-id に基づいて、テーブル
の列統計実行情報を取得する
許可を付与

読み取り      

 GetColumn 
Statistic 
sTaskRuns

run-id に基づいてテーブルの
列統計実行情報を取得する許
可を付与

読み取り      

 GetComple 
tion

AWS Q から Glue で完了リク
エストに対して生成されたレ 
スポンスを取得する許可を付
与

読み取り completio 
n*
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https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-migration.html#aws-glue-api-catalog-migration-GetCatalogImportStatus
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-migration.html#aws-glue-api-catalog-migration-GetCatalogImportStatus
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-migration.html#aws-glue-api-catalog-migration-GetCatalogImportStatus
#awsglue-catalog
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-classifiers.html#aws-glue-api-crawler-classifiers-GetClassifier
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-classifiers.html#aws-glue-api-crawler-classifiers-GetClassifiers
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-classifiers.html#aws-glue-api-crawler-classifiers-GetClassifiers
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-GetColumnStatisticsForPartition
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-GetColumnStatisticsForPartition
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-GetColumnStatisticsForPartition
#awsglue-table
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-GetColumnStatisticsForTable
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-GetColumnStatisticsForTable
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-GetColumnStatisticsForTable
#awsglue-table
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-GetColumnStatisticsTaskRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-GetColumnStatisticsTaskRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-GetColumnStatisticsTaskRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-GetColumnStatisticsTaskRuns
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-GetColumnStatisticsTaskRuns
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-GetColumnStatisticsTaskRuns
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api.html#
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api.html#
#awsglue-completion
#awsglue-completion


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

catalog*     GetConnec 
tion

接続を取得する許可を付与。 読み込み

connectio 
n*

   

catalog*     GetConnec 
tions

接続のリストを取得する許可
を付与。

読み込み

connectio 
n*

   

 GetCrawler クローラを取得する許可を付
与。

読み込み crawler*    

 GetCrawle 
rMetrics

クローラに関するメトリクス
を取得する許可を付与。

読み込み      

 GetCrawlers すべてのクローラを取得する
許可を付与。

読み取り      

 GetCustom 
EntityType

カスタムエンティティタイプ
を読み取る許可を付与する

読み取り customEnt 
ityType*

   

 GetDataCa 
talogEncr 
yptionSet 
tings

カタログ暗号化設定を取得す
る許可を付与。

読み取り catalog*    

 GetDataPr 
eviewStat 
ement

Data Preview Statement を取
得するための許可を付与しま
す

権限の管
理

     

 GetDataQu 
alityModel

モデルの再トレーニングス
テータスを取得する許可を付
与

読み取り      
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#awsglue-catalog
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-connections.html#aws-glue-api-catalog-connections-GetConnection
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-connections.html#aws-glue-api-catalog-connections-GetConnection
#awsglue-connection
#awsglue-connection
#awsglue-catalog
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-connections.html#aws-glue-api-catalog-connections-GetConnections
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-connections.html#aws-glue-api-catalog-connections-GetConnections
#awsglue-connection
#awsglue-connection
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-GetCrawler
#awsglue-crawler
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-GetCrawlerMetrics
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-GetCrawlerMetrics
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-GetCrawlers
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-sensitive-data-api.html#aws-glue-api-sensitive-data-api-GetCustomEntityType
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-sensitive-data-api.html#aws-glue-api-sensitive-data-api-GetCustomEntityType
#awsglue-customEntityType
#awsglue-customEntityType
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-GetDataCatalogEncryptionSettings
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-GetDataCatalogEncryptionSettings
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-GetDataCatalogEncryptionSettings
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-GetDataCatalogEncryptionSettings
#awsglue-catalog
https://docs.aws.amazon.com/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.aws.amazon.com/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.aws.amazon.com/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityModel
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityModel


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetDataQu 
alityMode 
lResult

モデルから統計の最新予測を
取得するアクセス許可を付与
します

読み取り      

 GetDataQu 
alityResult

Data Quality の結果を取得す
る許可を付与

読み取り dataQuali 
tyRuleset 
*

   

 GetDataQu 
alityRule 
Recommend 
ationRun

推奨 Data Quality ルールの実
行を取得する許可を付与

読み取り dataQuali 
tyRuleset 
*

   

 GetDataQu 
alityRuleset

Data Quality のルールセット
を取得する許可を付与

読み取り dataQuali 
tyRuleset 
*

   

 GetDataQu 
alityRule 
setEvalua 
tionRun

推奨 Data Quality ルールの実
行を取得する許可を付与

読み取り dataQuali 
tyRuleset 
*

   

catalog*     GetDatabase データベースを取得する許可
を付与。

読み込み

database*    

catalog*     GetDataba 
ses

すべてのデータベースを取得
する許可を付与。

読み込み

database*    

 GetDatafl 
owGraph

スクリプトを Directed Acyclic 
Graph (DAG) に変換する許可
を付与。

読み込み      
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https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityModelResult
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityModelResult
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityModelResult
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityResult
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityResult
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityRuleRecommendationRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityRuleRecommendationRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityRuleRecommendationRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityRuleRecommendationRun
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityRuleset
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityRulesetEvaluationRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityRulesetEvaluationRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityRulesetEvaluationRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-GetDataQualityRulesetEvaluationRun
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-catalog
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-databases.html#aws-glue-api-catalog-databases-GetDatabase
#awsglue-database
#awsglue-database
#awsglue-catalog
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-databases.html#aws-glue-api-catalog-databases-GetDatabases
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-databases.html#aws-glue-api-catalog-databases-GetDatabases
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-etl-script-generation.html#aws-glue-api-etl-script-generation-GetDataflowGraph
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-etl-script-generation.html#aws-glue-api-etl-script-generation-GetDataflowGraph


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetDevEnd 
point

開発エンドポイントを取得す
る許可を付与。

読み込み devendpoi 
nt*

   

 GetDevEnd 
points

すべての開発エンドポイント
を取得する許可を付与。

読み取り      

 GetEnviro 
nment

SparkUI の環境の詳細を取得 
するアクセス許可を付与しま
す

権限の管
理

     

 GetExecut 
ors

SparkUI のエグゼキュターを 
取得する許可を付与

権限の管
理

     

 GetExecut 
orsThreads

SparkUI のエグゼキュタース 
レッドを取得するアクセス許
可を付与します

権限の管
理

     

 GetJob ジョブを取得する許可を付
与。

読み込み job*    

 GetJobBoo 
kmark

ジョブのブックマークを取得
する許可を付与。

読み込み      

 GetJobRun ジョブ実行を取得する許可を
付与。

読み込み job*    

 GetJobRuns すべてのジョブ実行を取得す
る許可を付与。

読み込み job*    

 GetJobs 現在のすべてのジョブを取得
する許可を付与。

読み取り      

 GetLogPar 
singStatus

SparkUI のログ解析ステータ 
スを取得する許可を付与

権限の管
理
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https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-dev-endpoint.html#aws-glue-api-dev-endpoint-GetDevEndpoint
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-dev-endpoint.html#aws-glue-api-dev-endpoint-GetDevEndpoint
#awsglue-devendpoint
#awsglue-devendpoint
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-dev-endpoint.html#aws-glue-api-dev-endpoint-GetDevEndpoints
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-dev-endpoint.html#aws-glue-api-dev-endpoint-GetDevEndpoints
https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html
https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html
https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html
https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html
https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html
https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-job.html#aws-glue-api-jobs-job-GetJob
#awsglue-job
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-runs.html#aws-glue-api-jobs-job-GetJobBookmark
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-runs.html#aws-glue-api-jobs-job-GetJobBookmark
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-runs.html#aws-glue-api-jobs-runs-GetJobRun
#awsglue-job
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-runs.html#aws-glue-api-jobs-runs-GetJobRuns
#awsglue-job
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-job.html#aws-glue-api-jobs-job-GetJobs
https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html
https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetMLTask 
Run

ML タスクの実行を取得する許
可を付与。

読み込み mlTransfo 
rm*

   

 GetMLTask 
Runs

すべての ML タスクの実行を
取得する許可を付与。

リスト mlTransfo 
rm*

   

 GetMLTran 
sform

ML 変換を取得する許可を付
与。

読み込み mlTransfo 
rm*

   

 GetMLTran 
sforms

すべての ML 変換を取得する
許可を付与。

リスト mlTransfo 
rm*

   

 GetMapping マッピングを作成する許可を
付与。

読み取り      

 GetNotebo 
okInstanc 
eStatus

Glue Studio Notebooks セッ
ションステータスを取得する
許可を付与

権限の管
理

     

catalog*    

database*    

 GetPartition パーティションを取得する許
可を付与。

読み込み

table*    

catalog*    

database*    

 GetPartit 
ionIndexes

テーブルのパーティションイ
ンデックスを取得する許可を
付与

読み込み

table*    

catalog*    

database*    

 GetPartitions テーブルのパーティションを
取得する許可を付与。

読み込み

table*    
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https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-GetMLTaskRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-GetMLTaskRun
#awsglue-mlTransform
#awsglue-mlTransform
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-GetMLTaskRuns
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-GetMLTaskRuns
#awsglue-mlTransform
#awsglue-mlTransform
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-GetMLTransform
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-GetMLTransform
#awsglue-mlTransform
#awsglue-mlTransform
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-GetMLTransforms
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-GetMLTransforms
#awsglue-mlTransform
#awsglue-mlTransform
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-etl-script-generation.html#aws-glue-api-etl-script-generation-GetMapping
https://docs.aws.amazon.com/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.aws.amazon.com/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.aws.amazon.com/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-GetPartition
#awsglue-table
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-GetPartitionIndexes
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-GetPartitionIndexes
#awsglue-table
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-GetPartitions
#awsglue-table


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetPlan スクリプトのマッピングを取
得する許可を付与。

読み取り      

 GetQueries SparkUI のクエリを取得する 
許可を付与

権限の管
理

     

 GetQuery SparkUI の特定のクエリを取 
得する許可を付与

権限の管
理

     

 GetRegistry スキーマレジストリを取得す
る許可を付与

読み込み registry*    

 GetResour 
cePolicies

リソースポリシーを取得する
許可を付与

読み込み catalog*    

 GetResour 
cePolicy

リソースポリシーを取得する
許可を付与。

読み込み catalog*    

registry*     GetSchema スキーマコンテナを取得する
許可を付与

読み込み

schema*    

registry*     GetSchema 
ByDefinition

スキーマ定義に基づいて、ス
キーマバージョンを取得する
許可を付与

読み込み

schema*    

registry     GetSchema 
Version

スキーマバージョンを取得す
る許可を付与

読み込み

schema    

registry*     GetSchema 
VersionsDiff

スキーマレジストリ内の 2 つ
のスキーマバージョンを比較
する許可を付与

読み込み

schema*    
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https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-etl-script-generation.html#aws-glue-api-etl-script-generation-GetPlan
https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html
https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-GetRegistry
#awsglue-registry
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-GetResourcePolicies
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-GetResourcePolicies
#awsglue-catalog
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-GetResourcePolicy
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-GetResourcePolicy
#awsglue-catalog
#awsglue-registry
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-GetSchema
#awsglue-schema
#awsglue-registry
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-GetSchemaByDefinition
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-GetSchemaByDefinition
#awsglue-schema
#awsglue-registry
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-GetSchemaVersion
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-GetSchemaVersion
#awsglue-schema
#awsglue-registry
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-GetSchemaVersionsDiff
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-GetSchemaVersionsDiff
#awsglue-schema


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetSecuri 
tyConfigu 
ration

セキュリティ設定を取得する
許可を付与。

読み込み      

 GetSecuri 
tyConfigu 
rations

1 つ以上のセキュリティ設定
を取得する許可を付与。

読み込み      

 GetSession インタラクティブセッション
を取得する許可を付与

読み取り session*    

 GetStage SparkUI のステージを取得す 
る許可を付与

権限の管
理

     

 GetStageA 
ttempt

SparkUI のステージ試行を取 
得する許可を付与

権限の管
理

     

 GetStageA 
ttemptTas 
kList

SparkUI のステージ試行のタ 
スクリストを取得する許可を
付与

権限の管
理

     

 GetStageA 
ttemptTas 
kSummary

SparkUI のステージ試行のタ 
スク概要を取得するアクセス
許可を付与します

権限の管
理

     

 GetStageF 
iles

SparkUI のステージファイル 
を取得する許可を付与

権限の管
理

     

 GetStages SparkUI のステージを取得す 
る許可を付与

権限の管
理

     

 GetStatem 
ent

インタラクティブセッション
でステートメントに関する結
果と情報を取得する許可を付
与

読み取り session*    
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https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-GetSecurityConfiguration
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-GetSecurityConfiguration
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-GetSecurityConfiguration
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-GetSecurityConfigurations
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-GetSecurityConfigurations
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-GetSecurityConfigurations
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-interactive-sessions.html#aws-glue-interactive-sessions-GetSession
#awsglue-session
https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html
https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html
https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html
https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html
https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html
https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html
https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html
https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html
https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html
https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html
https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html
https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-interactive-sessions.html#aws-glue-interactive-sessions-GetStatement
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-interactive-sessions.html#aws-glue-interactive-sessions-GetStatement
#awsglue-session


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetStorage SparkUI のストレージの詳細 
を取得する許可を付与

権限の管
理

     

 GetStorag 
eUnit

SparkUI のストレージユニッ 
トの詳細を取得する許可を付
与

権限の管
理

     

catalog*    

database*    

 GetTable テーブルを取得する許可を付
与。

読み取り

table*    

catalog*   glue:GetT 
able

database*    

 GetTableO 
ptimizer

指定されたテーブルに関連付
けられているすべてのオプ
ティマイザーの設定を返す許
可を付与

読み取り

table*    

catalog*    

database*    

 GetTableV 
ersion

テーブルのバージョンを取得
する許可を付与。

読み込み

table*    

catalog*    

database*    

 GetTableV 
ersions

テーブルのバージョンのリス
トを取得する許可を付与。

読み込み

table*    

catalog*    

database*    

 GetTables データベース内のテーブルを
取得する許可を付与。

読み込み

table*    
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https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html
https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html
https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-GetTable
#awsglue-table
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-table-optimizers.html#aws-glue-api-table-optimizers-GetTableOptimizer
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-table-optimizers.html#aws-glue-api-table-optimizers-GetTableOptimizer
#awsglue-table
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-GetTableVersion
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-GetTableVersion
#awsglue-table
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-GetTableVersions
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-GetTableVersions
#awsglue-table
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-GetTables
#awsglue-table


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

blueprint    

crawler    

customEnt 
ityType

   

devendpoi 
nt

   

job    

trigger    

usageProf 
ile

   

 GetTags リソースに関連付けられてい
るすべてのタグを取得する許
可を付与。

読み込み

workflow    

 GetTrigger トリガーを取得する許可を付
与。

読み込み trigger*    

 GetTriggers ジョブに関連付けられている
トリガーを取得する許可を付
与。

読み取り      

 GetUsageP 
rofile

使用プロファイルを取得する
アクセス許可を付与します

読み取り usageProf 
ile*

   

catalog*    

database*    

 GetUserDe 
finedFunction

関数定義を取得する許可を付
与

読み込み

userdefin 
edfunctio 
n*

   

AWS Glue 2690

#awsglue-blueprint
#awsglue-crawler
#awsglue-customEntityType
#awsglue-customEntityType
#awsglue-devendpoint
#awsglue-devendpoint
#awsglue-job
#awsglue-trigger
#awsglue-usageProfile
#awsglue-usageProfile
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-tags.html#aws-glue-api-tags-UntagResource
#awsglue-workflow
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-trigger.html#aws-glue-api-jobs-trigger-GetTrigger
#awsglue-trigger
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-trigger.html#aws-glue-api-jobs-trigger-GetTriggers
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-usage-profiles.html#aws-glue-api-usage-profiles-GetUsageProfile
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-usage-profiles.html#aws-glue-api-usage-profiles-GetUsageProfile
#awsglue-usageProfile
#awsglue-usageProfile
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-functions.html#aws-glue-api-catalog-functions-GetUserDefinedFunction
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-functions.html#aws-glue-api-catalog-functions-GetUserDefinedFunction
#awsglue-userdefinedfunction
#awsglue-userdefinedfunction
#awsglue-userdefinedfunction


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

catalog*    

database*    

 GetUserDe 
finedFunc 
tions

複数の関数定義を取得する許
可を付与。

読み込み

userdefin 
edfunctio 
n*

   

 GetWorkflow ワークフローを取得する許可
を付与。

読み込み workflow*    

 GetWorkfl 
owRun

ワークフロー実行を取得する
許可を付与。

読み込み workflow*    

 GetWorkfl 
owRunProp 
erties

ワークフロー実行プロパティ
を取得する許可を付与。

読み込み workflow*    

 GetWorkfl 
owRuns

すべてのワークフロー実行を
取得する許可を付与。

読み取り workflow*    

 GlueNoteb 
ookAuthorize

Glue Studio Notebooks にアク
セスする許可を付与

権限の管
理

     

 GlueNoteb 
ookRefres 
hCredentials

Glue Studio Notebooks の認証
情報を更新する許可を付与

権限の管
理

     

 ImportCat 
alogToGlue

Athena データカタログを 
AWS Glue にインポートする
許可を付与

書き込み catalog*    

 ListBluep 
rints

すべてのブループリントを取
得する許可を付与

リスト      
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#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-functions.html#aws-glue-api-catalog-functions-GetUserDefinedFunctions
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-functions.html#aws-glue-api-catalog-functions-GetUserDefinedFunctions
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-functions.html#aws-glue-api-catalog-functions-GetUserDefinedFunctions
#awsglue-userdefinedfunction
#awsglue-userdefinedfunction
#awsglue-userdefinedfunction
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-GetWorkflow
#awsglue-workflow
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-GetWorkflowRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-GetWorkflowRun
#awsglue-workflow
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-GetWorkflowRunProperties
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-GetWorkflowRunProperties
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-GetWorkflowRunProperties
#awsglue-workflow
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-GetWorkflowRuns
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-GetWorkflowRuns
#awsglue-workflow
https://docs.aws.amazon.com/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.aws.amazon.com/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.aws.amazon.com/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.aws.amazon.com/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.aws.amazon.com/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-migration.html#aws-glue-api-catalog-migration-ImportCatalogToGlue
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-migration.html#aws-glue-api-catalog-migration-ImportCatalogToGlue
#awsglue-catalog
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-ListBlueprints
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-ListBlueprints


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListColum 
nStatisti 
csTaskRuns

アカウントに実行されたすべ
ての列統計の run-id を一覧表
示する許可を付与

読み取り      

 ListConne 
ctionTypes

Glue Studio の接続タイプを一
覧表示する許可を付与

権限の管
理

     

 ListCrawlers すべてのクローラを取得する
許可を付与。

リスト      

 ListCrawls クローラーのクロール実行履
歴を取得する権限を付与す
る。

リスト      

 ListCusto 
mEntityTypes

すべてのカスタムエンティ
ティタイプを取得する許可を
付与する

リスト      

 ListDataQ 
ualityResults

すべての Data Quality の結果
を取得する許可を付与

リスト dataQuali 
tyRuleset 
*

   

 ListDataQ 
ualityRul 
eRecommen 
dationRuns

すべての推奨 Data Quality 
ルールの実行を取得する許可
を付与

リスト dataQuali 
tyRuleset 
*

   

 ListDataQ 
ualityRul 
esetEvalu 
ationRuns

すべての推奨 Data Quality 
ルールの実行を取得する許可
を付与

リスト dataQuali 
tyRuleset 
*

   

 ListDataQ 
ualityRul 
esets

Data Quality のルールセット
のリストを取得する許可を付
与

リスト dataQuali 
tyRuleset 
*
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https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-ListColumnStatisticsTaskRuns
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-ListColumnStatisticsTaskRuns
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-ListColumnStatisticsTaskRuns
https://docs.aws.amazon.com/glue/latest/dg/glue-connections.html#connection-type-permissions-operations
https://docs.aws.amazon.com/glue/latest/dg/glue-connections.html#connection-type-permissions-operations
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-ListCrawlers
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-ListCrawls
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-sensitive-data-api.html#aws-glue-api-sensitive-data-api-ListGetCustomEntityTypes
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-sensitive-data-api.html#aws-glue-api-sensitive-data-api-ListGetCustomEntityTypes
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityResults
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityResults
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityRuleRecommendationRuns
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityRuleRecommendationRuns
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityRuleRecommendationRuns
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityRuleRecommendationRuns
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityRulesetEvaluationRuns
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityRulesetEvaluationRuns
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityRulesetEvaluationRuns
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityRulesetEvaluationRuns
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityRulesets
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityRulesets
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityRulesets
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListDataQ 
ualitySta 
tisticAnn 
otations

データ品質統計の注釈を取得
するアクセス許可を付与しま
す

リスト      

 ListDataQ 
ualitySta 
tistics

それに関連付けられたデータ
品質統計と注釈を取得する許
可を付与

リスト      

 ListDevEn 
dpoints

すべての開発エンドポイント
を取得する許可を付与。

リスト      

catalog*     ListEntities Glue Studio のエンティティを
一覧表示するアクセス許可を
付与します

権限の管
理

connectio 
n*

   

 ListJobs 現在のすべてのジョブを取得
する許可を付与。

リスト      

 ListMLTra 
nsforms

すべての ML 変換を取得する
許可を付与。

リスト mlTransfo 
rm*

   

 ListRegis 
tries

スキーマレジストリのリスト
を取得する許可を付与

リスト      

registry*     ListSchem 
aVersions

スキーマバージョンのリスト
を取得する許可を付与

リスト

schema*    

 ListSchemas スキーマコンテナのリストを
取得する許可を付与

リスト registry    
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https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityStatisticAnnotations
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityStatisticAnnotations
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityStatisticAnnotations
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityStatisticAnnotations
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityStatistics
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityStatistics
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-ListDataQualityStatistics
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-dev-endpoint.html#aws-glue-api-dev-endpoint-ListDevEndpoints
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-dev-endpoint.html#aws-glue-api-dev-endpoint-ListDevEndpoints
#awsglue-catalog
https://docs.aws.amazon.com/glue/latest/dg/glue-connections.html#connection-type-permissions-operations
#awsglue-connection
#awsglue-connection
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-job.html#aws-glue-api-jobs-job-ListJobs
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-ListMLTransforms
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-ListMLTransforms
#awsglue-mlTransform
#awsglue-mlTransform
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-ListRegistries
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-ListRegistries
#awsglue-registry
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-ListSchemaVersions
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-ListSchemaVersions
#awsglue-schema
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-ListSchemas
#awsglue-registry


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListSessions インタラクティブセッション
のリストを取得する許可を付
与

リスト      

 ListState 
ments

インタラクティブセッション
でステートメントのリストを
取得する許可を付与

リスト session*    

catalog*   glue:GetT 
able

database*    

 ListTable 
Optimizer 
Runs

特定のテーブルについての以
前のオプティマイザーの実行
の履歴を一覧表示する許可を
付与

リスト

table*    

 ListTriggers すべてのトリガーを取得する
許可を付与。

リスト      

 ListUsage 
Profiles

使用状況プロファイルのリス
トを取得するアクセス許可を
付与します

リスト      

 ListWorkf 
lows

すべてのワークフローを取得
する許可を付与。

リスト      

 NotifyEvent イベント駆動型ワークフロー
にイベントを通知する許可を
付与

書き込み workflow*    

 PassConne 
ction [アクセ
ス許可のみ]

Glue 接続名を必要とする API 
の入力に Glue 接続名を渡す許
可を付与

書き込み connectio 
n*
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https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-interactive-sessions.html#aws-glue-interactive-sessions-ListSessions
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-interactive-sessions.html#aws-glue-interactive-sessions-ListStatements
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-interactive-sessions.html#aws-glue-interactive-sessions-ListStatements
#awsglue-session
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-table-optimizers.html#aws-glue-api-table-optimizers-ListTableOptimizerRuns
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-table-optimizers.html#aws-glue-api-table-optimizers-ListTableOptimizerRuns
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-table-optimizers.html#aws-glue-api-table-optimizers-ListTableOptimizerRuns
#awsglue-table
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-trigger.html#aws-glue-api-jobs-trigger-ListTriggers
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-usage-profiles.html#aws-glue-api-usage-profiles-ListUsageProfiles
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-usage-profiles.html#aws-glue-api-usage-profiles-ListUsageProfiles
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-ListWorkflows
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-ListWorkflows
https://docs.aws.amazon.com/glue/latest/dg/starting-workflow-eventbridge.html
#awsglue-workflow
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-connections.html#aws-glue-api-catalog-connections-CreateConnection
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-connections.html#aws-glue-api-catalog-connections-CreateConnection
#awsglue-connection
#awsglue-connection


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PublishDa 
taQuality [ア
クセス許可の
み]

Data Quality の結果を発行す
る許可を付与

書き込み dataQuali 
tyRuleset 
*

   

 PutDataCa 
talogEncr 
yptionSet 
tings

カタログ暗号化設定を更新す
る許可を付与。

書き込み catalog*    

 PutDataQu 
alityProf 
ileAnnotation

プロファイルのすべてのデー
タポイントに注釈を付けるア
クセス許可を付与します

書き込み      

 PutResour 
cePolicy

リソースポリシーを更新する
許可を付与。

Permissio 
ns 
managemen 
t

catalog*    

registry     PutSchema 
VersionMe 
tadata

スキーマバージョンにメタ
データを追加する許可を付与

書き込み

schema    

 PutWorkfl 
owRunProp 
erties

ワークフロー実行プロパティ
を更新する許可を付与。

書き込み workflow*    

registry     QuerySche 
maVersion 
Metadata

スキーマバージョンのメタ
データをフェッチする許可を
付与

リスト

schema    

catalog*     RefreshOA 
uth2Tokens

ジョブの実行中に接続用の 
oauth2 トークンを更新するア
クセス許可を付与します

権限の管
理

connectio 
n*
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https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-PutDataCatalogEncryptionSettings
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-PutDataCatalogEncryptionSettings
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-PutDataCatalogEncryptionSettings
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-PutDataCatalogEncryptionSettings
#awsglue-catalog
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-PutDataQualityProfileAnnotation
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-PutDataQualityProfileAnnotation
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-PutDataQualityProfileAnnotation
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-PutResourcePolicy
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-security.html#aws-glue-api-jobs-security-PutResourcePolicy
#awsglue-catalog
#awsglue-registry
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-PutSchemaVersionMetadata
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-PutSchemaVersionMetadata
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-PutSchemaVersionMetadata
#awsglue-schema
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-PutWorkflowRunProperties
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-PutWorkflowRunProperties
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-PutWorkflowRunProperties
#awsglue-workflow
#awsglue-registry
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-QuerySchemaVersionMetadata
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-QuerySchemaVersionMetadata
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-QuerySchemaVersionMetadata
#awsglue-schema
#awsglue-catalog
https://docs.aws.amazon.com/glue/latest/dg/glue-connections.html#connection-type-permissions-operations
https://docs.aws.amazon.com/glue/latest/dg/glue-connections.html#connection-type-permissions-operations
#awsglue-connection
#awsglue-connection


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

registry*     RegisterS 
chemaVers 
ion

新しいスキーマバージョンを
作成する許可を付与します

書き込み

schema*    

registry     RemoveSch 
emaVersio 
nMetadata

スキーマバージョンからメタ
データを削除する許可を付与

書き込み

schema    

 RequestLo 
gParsing

SparkUI のログ解析をリクエ 
ストするアクセス許可を付与
します

権限の管
理

     

 ResetJobB 
ookmark

ジョブのブックマークをリ
セットする権限を付与しま
す。

書き込み      

 ResumeWor 
kflowRun

ワークフローの実行を再開す
る許可を付与

書き込み workflow*    

 RunDataPr 
eviewStat 
ement

Data Preview Statement を実
行するための許可を付与しま
す

権限の管
理

     

 RunStatem 
ent

インタラクティブセッション
でコードまたはステートメン
トを実行する許可を付与

書き込み session*    

catalog*    

database*    

 SearchTab 
les

カタログ内のテーブルを取得
する許可を付与。

読み取り

table*    

AWS Glue 2696

#awsglue-registry
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-RegisterSchemaVersion
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-RegisterSchemaVersion
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-RegisterSchemaVersion
#awsglue-schema
#awsglue-registry
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-RemoveSchemaVersionMetadata
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-RemoveSchemaVersionMetadata
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-RemoveSchemaVersionMetadata
#awsglue-schema
https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html
https://docs.aws.amazon.com/glue/latest/dg/monitor-spark-ui.html
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-runs.html#aws-glue-api-jobs-runs-ResetJobBookmark
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-runs.html#aws-glue-api-jobs-runs-ResetJobBookmark
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-ResumeWorkflowRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-ResumeWorkflowRun
#awsglue-workflow
https://docs.aws.amazon.com/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.aws.amazon.com/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.aws.amazon.com/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-interactive-sessions.html#aws-glue-interactive-sessions-RunStatement
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-interactive-sessions.html#aws-glue-interactive-sessions-RunStatement
#awsglue-session
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-SearchTables
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-SearchTables
#awsglue-table


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SendFeedb 
ack

AWS Q でのグルー完了エクス
ペリエンスに関するフィード
バックを提供するアクセス許 
可を付与します

書き込み      

 StartBlue 
printRun

ブループリントの実行を開始
する許可を付与

書き込み blueprint*    

database*   glue:GetS 
ecurityCo 
nfigurati 
on

glue:GetT 
able

 StartColu 
mnStatist 
icsTaskRun

テーブルの列統計の生成を開
始する許可を付与

書き込み

table*    

 StartComp 
letion

Glue for AWS Q Experience 
で完了リクエストを作成する
アクセス許可を付与します

書き込み      

 StartCrawler クローラを開始する許可を付
与。

書き込み crawler*    

 StartCraw 
lerSchedule

クローラのスケジュール状態
を SCHEDULED に変更する
許可を付与。

書き込み      

 StartData 
QualityRu 
leRecomme 
ndationRun

推奨 Data Quality ルールの実
行を開始する許可を付与

書き込み dataQuali 
tyRuleset 
*
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https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api.html#
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api.html#
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-StartBlueprintRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-StartBlueprintRun
#awsglue-blueprint
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-StartColumnStatisticsTaskRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-StartColumnStatisticsTaskRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-StartColumnStatisticsTaskRun
#awsglue-table
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api.html#
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api.html#
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-StartCrawler
#awsglue-crawler
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-scheduler.html#aws-glue-api-crawler-scheduler-StartCrawlerSchedule
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-scheduler.html#aws-glue-api-crawler-scheduler-StartCrawlerSchedule
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-StartDataQualityRuleRecommendationRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-StartDataQualityRuleRecommendationRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-StartDataQualityRuleRecommendationRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-StartDataQualityRuleRecommendationRun
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartData 
QualityRu 
lesetEval 
uationRun

推奨 Data Quality ルールの実
行を開始する許可を付与

書き込み dataQuali 
tyRuleset 
*

   

 StartExpo 
rtLabelsT 
askRun

エクスポートラベル ML タス
クの実行を開始する許可を付
与。

書き込み mlTransfo 
rm*

   

 StartImpo 
rtLabelsT 
askRun

インポートラベル ML タスク
の実行を開始する許可を付
与。

書き込み mlTransfo 
rm*

   

 StartJobRun ジョブの実行を開始する許可
を付与

書き込み job*    

 StartMLEv 
aluationT 
askRun

評価 ML タスクの実行を開始 
する許可を付与。

書き込み mlTransfo 
rm*

   

 StartMLLa 
belingSet 
Generatio 
nTaskRun

ラベリングセット生成 ML タ
スクの実行を開始する許可を
付与。

書き込み mlTransfo 
rm*

   

 StartNote 
book

Glue Studio Notebooks を開始
する許可を付与

権限の管
理

     

 StartTrigger トリガーを開始する許可を付
与。

書き込み trigger*    

 StartWork 
flowRun

ワークフローの実行を開始す
る許可を付与。

書き込み workflow*    
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https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-StartDataQualityRulesetEvaluationRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-StartDataQualityRulesetEvaluationRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-StartDataQualityRulesetEvaluationRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-StartDataQualityRulesetEvaluationRun
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-StartExportLabelsTaskRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-StartExportLabelsTaskRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-StartExportLabelsTaskRun
#awsglue-mlTransform
#awsglue-mlTransform
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-StartImportLabelsTaskRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-StartImportLabelsTaskRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-StartImportLabelsTaskRun
#awsglue-mlTransform
#awsglue-mlTransform
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-runs.html#aws-glue-api-jobs-runs-StartJobRun
#awsglue-job
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-StartMLEvaluationTaskRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-StartMLEvaluationTaskRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-StartMLEvaluationTaskRun
#awsglue-mlTransform
#awsglue-mlTransform
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-StartMLLabelingSetGenerationTaskRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-StartMLLabelingSetGenerationTaskRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-StartMLLabelingSetGenerationTaskRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-StartMLLabelingSetGenerationTaskRun
#awsglue-mlTransform
#awsglue-mlTransform
https://docs.aws.amazon.com/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.aws.amazon.com/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-trigger.html#aws-glue-api-jobs-trigger-StartTrigger
#awsglue-trigger
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-StartWorkflowRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-StartWorkflowRun
#awsglue-workflow


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

database*     StopColum 
nStatisti 
csTaskRun

列統計の実行を停止する許可
を付与

書き込み

table*    

 StopCrawler クローラの実行を停止する許
可を付与。

書き込み crawler*    

 StopCrawl 
erSchedule

クローラのスケジュール状態
を NOT_SCHEDULED に設定
する許可を付与。

書き込み      

 StopSession インタラクティブセッション
を停止する許可を付与

書き込み session*    

 StopTrigger トリガーを停止する許可を付
与。

書き込み trigger*    

 StopWorkf 
lowRun

ワークフローの実行を停止す
る許可を付与

書き込み workflow*    

blueprint    

connectio 
n

   

crawler    

customEnt 
ityType

   

dataQuali 
tyRuleset

   

 TagResour 
ce

リソースにタグを追加するア
クセス許可を付与します

タグ付け

devendpoi 
nt
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#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-StopColumnStatisticsTaskRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-StopColumnStatisticsTaskRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-column-statistics.html#aws-glue-api-crawler-column-statistics-StopColumnStatisticsTaskRun
#awsglue-table
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-StopCrawler
#awsglue-crawler
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-scheduler.html#aws-glue-api-crawler-scheduler-StopCrawlerSchedule
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-scheduler.html#aws-glue-api-crawler-scheduler-StopCrawlerSchedule
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-interactive-sessions.html#aws-glue-interactive-sessions-StopSession
#awsglue-session
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-trigger.html#aws-glue-api-jobs-trigger-StopTrigger
#awsglue-trigger
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-StopWorkflowRun
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-StopWorkflowRun
#awsglue-workflow
#awsglue-blueprint
#awsglue-connection
#awsglue-connection
#awsglue-crawler
#awsglue-customEntityType
#awsglue-customEntityType
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-tags.html#aws-glue-api-tags-TagResource
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-tags.html#aws-glue-api-tags-TagResource
#awsglue-devendpoint
#awsglue-devendpoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

job    

mlTransfo 
rm

   

registry    

schema    

session    

trigger    

usageProf 
ile

   

workflow    

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 Terminate 
Notebook

Glue Studio Notebooks を終了
する許可を付与

権限の管
理

     

 TestConne 
ction

Glue Studio で接続をテストす
る許可を付与

権限の管
理

     

blueprint     UntagReso 
urce

リソースに関連付けられてい
るタグを削除する許可を付与

タグ付け

connectio 
n
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#awsglue-job
#awsglue-mlTransform
#awsglue-mlTransform
#awsglue-registry
#awsglue-schema
#awsglue-session
#awsglue-trigger
#awsglue-usageProfile
#awsglue-usageProfile
#awsglue-workflow
#awsglue-aws_TagKeys
#awsglue-aws_TagKeys
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
#awsglue-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.aws.amazon.com/glue/latest/ug/notebook-getting-started.html#create-notebook-permissions-operations
https://docs.aws.amazon.com/glue/latest/dg/console-test-connections.html
https://docs.aws.amazon.com/glue/latest/dg/console-test-connections.html
#awsglue-blueprint
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-tags.html#aws-glue-api-tags-UntagResource
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-tags.html#aws-glue-api-tags-UntagResource
#awsglue-connection
#awsglue-connection


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

crawler    

customEnt 
ityType

   

dataQuali 
tyRuleset

   

devendpoi 
nt

   

job    

mlTransfo 
rm

   

registry    

schema    

session    

trigger    

usageProf 
ile

   

workflow    

  aws:TagKe 
ys

 

 UpdateBlu 
eprint

ブループリントを更新する許
可を付与

書き込み blueprint*    
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#awsglue-crawler
#awsglue-customEntityType
#awsglue-customEntityType
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-devendpoint
#awsglue-devendpoint
#awsglue-job
#awsglue-mlTransform
#awsglue-mlTransform
#awsglue-registry
#awsglue-schema
#awsglue-session
#awsglue-trigger
#awsglue-usageProfile
#awsglue-usageProfile
#awsglue-workflow
#awsglue-aws_TagKeys
#awsglue-aws_TagKeys
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-UpdateBlueprint
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-UpdateBlueprint
#awsglue-blueprint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateCla 
ssifier

分類子を更新する許可を付
与。

書き込み      

catalog*    

database*    

 UpdateCol 
umnStatis 
ticsForPa 
rtition

列のパーティション統計を更
新する許可を付与

書き込み

table*    

catalog*    

database*    

 UpdateCol 
umnStatis 
ticsForTable

列のテーブル統計を更新する
許可を付与

書き込み

table*    

catalog*     UpdateCon 
nection

接続を更新する許可を付与。 書き込み

connectio 
n*

   

 UpdateCra 
wler

クローラを更新する許可を付
与。

書き込み crawler*    

 UpdateCra 
wlerSchedule

クローラのスケジュールを更
新する許可を付与。

書き込み      

 UpdateDat 
aQualityR 
uleset

Data Quality のルールセット
を更新する許可を付与

書き込み dataQuali 
tyRuleset 
*

   

catalog*     UpdateDat 
abase

データベースを更新する許可
を付与。

書き込み

database*    

 UpdateDev 
Endpoint

開発エンドポイントを更新す
る許可を付与。

書き込み devendpoi 
nt*
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https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-classifiers.html#aws-glue-api-crawler-classifiers-UpdateClassifier
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-classifiers.html#aws-glue-api-crawler-classifiers-UpdateClassifier
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-UpdateColumnStatisticsForPartition
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-UpdateColumnStatisticsForPartition
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-UpdateColumnStatisticsForPartition
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-UpdateColumnStatisticsForPartition
#awsglue-table
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-UpdateColumnStatisticsForTable
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-UpdateColumnStatisticsForTable
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-UpdateColumnStatisticsForTable
#awsglue-table
#awsglue-catalog
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-connections.html#aws-glue-api-catalog-connections-UpdateConnection
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-connections.html#aws-glue-api-catalog-connections-UpdateConnection
#awsglue-connection
#awsglue-connection
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-UpdateCrawler
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-crawling.html#aws-glue-api-crawler-crawling-UpdateCrawler
#awsglue-crawler
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-scheduler.html#aws-glue-api-crawler-scheduler-UpdateCrawlerSchedule
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-crawler-scheduler.html#aws-glue-api-crawler-scheduler-UpdateCrawlerSchedule
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-UpdateDataQualityRuleset
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-UpdateDataQualityRuleset
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-data-quality-api.html#aws-glue-api-data-quality-api-UpdateDataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-dataQualityRuleset
#awsglue-catalog
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-databases.html#aws-glue-api-catalog-databases-UpdateDatabase
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-databases.html#aws-glue-api-catalog-databases-UpdateDatabase
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-dev-endpoint.html#aws-glue-api-dev-endpoint-UpdateDevEndpoint
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-dev-endpoint.html#aws-glue-api-dev-endpoint-UpdateDevEndpoint
#awsglue-devendpoint
#awsglue-devendpoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

job*     UpdateJob ジョブを更新する許可を付
与。

書き込み

  glue:VpcI 
ds

glue:Subn 
etIds

glue:Secu 
rityGroup 
Ids

 

 UpdateJob 
FromSourc 
eControl

ソース管理プロバイダーから
ジョブを更新するための許可
を付与します

書き込み job*    

 UpdateMLT 
ransform

ML 変換を更新する許可を付
与。

書き込み mlTransfo 
rm*

   

catalog*    

database*    

 UpdatePar 
tition

パーティションを更新する許
可を付与。

書き込み

table*    

 UpdateReg 
istry

スキーマレジストリを更新す
る許可を付与します

書き込み registry*    

registry*     UpdateSch 
ema

スキーマコンテナを更新する
許可を付与します

書き込み

schema*    

 UpdateSou 
rceContro 
lFromJob

ジョブからソース管理プロバ
イダーを更新するための許可
を付与します

書き込み job*    
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#awsglue-job
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-job.html#aws-glue-api-jobs-job-UpdateJob
#awsglue-glue_VpcIds
#awsglue-glue_VpcIds
#awsglue-glue_SubnetIds
#awsglue-glue_SubnetIds
#awsglue-glue_SecurityGroupIds
#awsglue-glue_SecurityGroupIds
#awsglue-glue_SecurityGroupIds
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-job.html#aws-glue-api-jobs-job-UpdateJobFromSourceControl
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-job.html#aws-glue-api-jobs-job-UpdateJobFromSourceControl
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-job.html#aws-glue-api-jobs-job-UpdateJobFromSourceControl
#awsglue-job
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-UpdateMLTransform
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-machine-learning-api.html#aws-glue-api-machine-learning-api-UpdateMLTransform
#awsglue-mlTransform
#awsglue-mlTransform
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-UpdatePartition
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-partitions.html#aws-glue-api-catalog-partitions-UpdatePartition
#awsglue-table
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-UpdateRegistry
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-UpdateRegistry
#awsglue-registry
#awsglue-registry
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-UpdateSchema
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-schema-registry-api.html#aws-glue-api-schema-registry-api-UpdateSchema
#awsglue-schema
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-job.html#aws-glue-api-jobs-job-UpdateSourceControlFromJob
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-job.html#aws-glue-api-jobs-job-UpdateSourceControlFromJob
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-job.html#aws-glue-api-jobs-job-UpdateSourceControlFromJob
#awsglue-job


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

catalog*    

database*    

 UpdateTable テーブルを更新する許可を付
与。

書き込み

table*    

catalog*   glue:GetT 
able

database*    

 UpdateTab 
leOptimizer

既存のテーブルオプティマイ
ザーの設定を更新する許可を
付与

書き込み

table*    

 UpdateTri 
gger

トリガーを更新する許可を付
与。

書き込み trigger*    

 UpdateUsa 
geProfile

使用プロファイルを更新する
アクセス許可を付与します

書き込み usageProf 
ile*

   

catalog*    

database*    

 UpdateUse 
rDefinedF 
unction

関数定義を更新する許可を付
与。

書き込み

userdefin 
edfunctio 
n*

   

 UpdateWor 
kflow

ワークフローを更新する許可
を付与。

書き込み workflow*    

 UseGlueSt 
udio

Glue Studio の使用とその内部 
API へのアクセス権限を付与
する

権限の管
理
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#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-tables.html#aws-glue-api-catalog-tables-UpdateTable
#awsglue-table
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-table-optimizers.html#aws-glue-api-table-optimizers-UpdateTableOptimizer
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-table-optimizers.html#aws-glue-api-table-optimizers-UpdateTableOptimizer
#awsglue-table
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-trigger.html#aws-glue-api-jobs-trigger-UpdateTrigger
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-jobs-trigger.html#aws-glue-api-jobs-trigger-UpdateTrigger
#awsglue-trigger
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-usage-profiles.html#aws-glue-api-usage-profiles-UpdateUsageProfile
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-usage-profiles.html#aws-glue-api-usage-profiles-UpdateUsageProfile
#awsglue-usageProfile
#awsglue-usageProfile
#awsglue-catalog
#awsglue-database
#awsglue-database
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-functions.html#aws-glue-api-catalog-functions-UpdateUserDefinedFunction
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-functions.html#aws-glue-api-catalog-functions-UpdateUserDefinedFunction
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-catalog-functions.html#aws-glue-api-catalog-functions-UpdateUserDefinedFunction
#awsglue-userdefinedfunction
#awsglue-userdefinedfunction
#awsglue-userdefinedfunction
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-UpdateWorkflow
https://docs.aws.amazon.com/glue/latest/dg/aws-glue-api-workflow.html#aws-glue-api-workflow-UpdateWorkflow
#awsglue-workflow
https://docs.aws.amazon.com/glue/latest/ug/setting-up.html#getting-started-min-privs
https://docs.aws.amazon.com/glue/latest/ug/setting-up.html#getting-started-min-privs


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UseMLTran 
sforms [アク
セス許可のみ 
]

Glue ETL スクリプト内から 
ML 変換を使用する許可を付
与。

書き込み mlTransfo 
rm*

   

AWS Glue で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 catalog arn:${Partition}:glue:${Region}:${Ac 
count}:catalog

 

 database arn:${Partition}:glue:${Region}:${Ac 
count}:database/${DatabaseName}

 

 table arn:${Partition}:glue:${Region}:${Ac 
count}:table/${DatabaseName}/${Table 
Name}

 

 tableversion arn:${Partition}:glue:${Region}:${Ac 
count}:tableVersion/${DatabaseName}/ 
${TableName}/${TableVersionName}

 

 connection arn:${Partition}:glue:${Region}:${Ac 
count}:connection/${ConnectionName}

aws:ResourceTag/${ 
TagKey}
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リソースタイ
プ

ARN 条件キー

 userdefin 
edfunction

arn:${Partition}:glue:${Region}:${Ac 
count}:userDefinedFunction/${Databas 
eName}/${UserDefinedFunctionName}

 

 devendpoint arn:${Partition}:glue:${Region}:${Ac 
count}:devEndpoint/${DevEndpointName 
}

aws:ResourceTag/${ 
TagKey}

 job arn:${Partition}:glue:${Region}:${Ac 
count}:job/${JobName}

aws:ResourceTag/${ 
TagKey}

 trigger arn:${Partition}:glue:${Region}:${Ac 
count}:trigger/${TriggerName}

aws:ResourceTag/${ 
TagKey}

 crawler arn:${Partition}:glue:${Region}:${Ac 
count}:crawler/${CrawlerName}

aws:ResourceTag/${ 
TagKey}

 workflow arn:${Partition}:glue:${Region}:${Ac 
count}:workflow/${WorkflowName}

aws:ResourceTag/${ 
TagKey}

 blueprint arn:${Partition}:glue:${Region}:${Ac 
count}:blueprint/${BlueprintName}

aws:ResourceTag/${ 
TagKey}

 mlTransform arn:${Partition}:glue:${Region}:${Ac 
count}:mlTransform/${TransformId}

aws:ResourceTag/${ 
TagKey}

 registry arn:${Partition}:glue:${Region}:${Ac 
count}:registry/${RegistryName}

aws:ResourceTag/${ 
TagKey}

 schema arn:${Partition}:glue:${Region}:${Ac 
count}:schema/${SchemaName}

aws:ResourceTag/${ 
TagKey}

 session arn:${Partition}:glue:${Region}:${Ac 
count}:session/${SessionId}

aws:ResourceTag/${ 
TagKey}
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リソースタイ
プ

ARN 条件キー

 usageProfile arn:${Partition}:glue:${Region}:${Ac 
count}:usageProfile/${UsageProfileId 
}

aws:ResourceTag/${ 
TagKey}

 dataQuali 
tyRuleset

arn:${Partition}:glue:${Region}:${Ac 
count}:dataQualityRuleset/${RulesetN 
ame}

aws:ResourceTag/${ 
TagKey}

 customEnt 
ityType

arn:${Partition}:glue:${Region}:${Ac 
count}:customEntityType/${CustomEnti 
tyTypeId}

aws:ResourceTag/${ 
TagKey}

 completion arn:${Partition}:glue:${Region}:${Ac 
count}:completion/${CompletionId}

 

AWS Glue の条件キー

AWS Glue では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義します。これ
らのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができます。
以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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条件キー 説明 [Type] (タイプ)

 glue:Cred 
entialIss 
uingService

リクエストの認証情報が発行されたサービスでアクセス
をフィルタリングします

文字列

 glue:Role 
AssumedBy

顧客ロールを引き受けることによって、リクエストの資
格情報が取得されるサービスでアクセスをフィルタリン
グします

文字列

 glue:Secu 
rityGroupIds

Glue ジョブで設定されたセキュリティグループの ID で
アクセスをフィルタリングします

ArrayOfString

 glue:SubnetIds Glue ジョブで設定されたサブネットの ID でアクセスを
フィルタリングします

ArrayOfString

 glue:VpcIds Glue ジョブで設定された VPC の ID でアクセスをフィル 
タリングします

ArrayOfString

AWS Glue のアクション、リソース、および条件キー DataBrew

AWS Glue DataBrew （サービスプレフィックス: databrew) では、IAM アクセス許可ポリシーで使
用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されて
います。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Glue で定義されるアクション DataBrew

• AWS Glue で定義されるリソースタイプ DataBrew

• AWS Glue の条件キー DataBrew
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サービス認証リファレンス サービス認証リファレンス

AWS Glue で定義されるアクション DataBrew

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchDele 
teRecipeV 
ersion

1 つ以上のレシピバージョン
を削除する許可を付与

書き込み Recipe*    

 CreateDat 
aset

データセットを作成する許可
を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePro 
fileJob

プロファイルジョブを作成す
る許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePro 
ject

プロジェクトを作成する許可
を付与。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateRec 
ipe

recipe を作成する許可を付与 書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateRec 
ipeJob

レシピジョブを作成する許可
を付与します。

書き込み   aws:Reque 
stTag/${T 
agKey}
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https://docs.aws.amazon.com/databrew/latest/dg/API_BatchDeleteRecipeVersion.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

 CreateRul 
eset

ルールセットを作成する許可
を付与します。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSch 
edule

スケジュールを作成する許可
を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteDat 
aset

データセットを削除する許可
を付与

書き込み Dataset*    

 DeleteJob ジョブを削除する許可を付与 書き込み Job*    

 DeletePro 
ject

プロジェクトを削除する許可
を付与

書き込み Project*    

 DeleteRec 
ipeVersion

recipe バージョンを削除する
許可を付与

書き込み Recipe*    

 DeleteRul 
eset

ルールセットを削除するアク
セス許可を付与します。

書き込み Ruleset*    

 DeleteSch 
edule

スケジュールを削除する許可
を付与

書き込み Schedule*    

 DescribeD 
ataset

データセットの詳細を表示す
る許可を付与

読み込み Dataset*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeJob ジョブの詳細を表示する許可
を付与

読み込み Job*    

 DescribeJ 
obRun

指定されたジョブのジョブ実
行に関する詳細を表示する許
可を付与

読み込み Job*    

 DescribeP 
roject

プロジェクトの詳細を表示す
る許可を付与。

読み込み Project*    

 DescribeR 
ecipe

recipe の詳細を表示する許可
を付与

読み込み Recipe*    

 DescribeR 
uleset

ルールセットについての詳細
を表示する許可を付与しま
す。

読み込み Ruleset*    

 DescribeS 
chedule

スケジュールの詳細を表示す
る許可を付与

読み込み Schedule*    

 ListDatasets アカウント内のデータセット
を一覧表示する許可を付与

読み込み      

 ListJobRuns 特定のジョブの実行を一覧表
示する許可を付与

読み込み Job*    

 ListJobs アカウントのジョブを一覧表
示する許可を付与

読み込み      

 ListProjects アカウントのプロジェクトを
一覧表示する許可を付与

読み込み      

 ListRecip 
eVersions

recipe 内のバージョンを一覧
表示する許可を付与

読み込み Recipe*    
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https://docs.aws.amazon.com/databrew/latest/dg/API_DescribeJob.html
#awsgluedatabrew-Job
https://docs.aws.amazon.com/databrew/latest/dg/API_DescribeJobRun.html
https://docs.aws.amazon.com/databrew/latest/dg/API_DescribeJobRun.html
#awsgluedatabrew-Job
https://docs.aws.amazon.com/databrew/latest/dg/API_DescribeProject.html
https://docs.aws.amazon.com/databrew/latest/dg/API_DescribeProject.html
#awsgluedatabrew-Project
https://docs.aws.amazon.com/databrew/latest/dg/API_DescribeRecipe.html
https://docs.aws.amazon.com/databrew/latest/dg/API_DescribeRecipe.html
#awsgluedatabrew-Recipe
https://docs.aws.amazon.com/databrew/latest/dg/API_DescribeRuleset.html
https://docs.aws.amazon.com/databrew/latest/dg/API_DescribeRuleset.html
#awsgluedatabrew-Ruleset
https://docs.aws.amazon.com/databrew/latest/dg/API_DescribeSchedule.html
https://docs.aws.amazon.com/databrew/latest/dg/API_DescribeSchedule.html
#awsgluedatabrew-Schedule
#awsgluedatabrew-Schedule
https://docs.aws.amazon.com/databrew/latest/dg/API_ListDatasets.html
https://docs.aws.amazon.com/databrew/latest/dg/API_ListJobRuns.html
#awsgluedatabrew-Job
https://docs.aws.amazon.com/databrew/latest/dg/API_ListJobs.html
https://docs.aws.amazon.com/databrew/latest/dg/API_ListProjects.html
https://docs.aws.amazon.com/databrew/latest/dg/API_ListRecipeVersions.html
https://docs.aws.amazon.com/databrew/latest/dg/API_ListRecipeVersions.html
#awsgluedatabrew-Recipe
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListRecipes アカウントの recipe を一覧表
示する許可を付与

読み込み      

 ListRulesets アカウント内のルールセット
を一覧表示する権限を付与し
ます。

読み込み      

 ListSched 
ules

アカウントのスケジュールを
一覧表示する許可を付与

読み込み      

Dataset    

Job    

Project    

Recipe    

Ruleset    

 ListTagsF 
orResource

リソースに関連付けられてい
るすべてのタグを取得する許
可を付与

読み込み

Schedule    

 PublishRe 
cipe

recipe のメジャーバージョン
を発行する許可を付与

書き込み Recipe*    

 SendProje 
ctSession 
Action

プロジェクトのインタラク
ティブなセッションにアク
ションを送信する許可を付与

書き込み Project*    

 StartJobRun ジョブの実行を開始する許可
を付与

書き込み Job*    

 StartProj 
ectSession

プロジェクトのインタラク
ティブなセッションを開始す
る許可を付与

書き込み Project*    
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https://docs.aws.amazon.com/databrew/latest/dg/API_ListRecipes.html
https://docs.aws.amazon.com/databrew/latest/dg/API_ListRulesets.html
https://docs.aws.amazon.com/databrew/latest/dg/API_ListSchedules.html
https://docs.aws.amazon.com/databrew/latest/dg/API_ListSchedules.html
#awsgluedatabrew-Dataset
#awsgluedatabrew-Job
#awsgluedatabrew-Project
#awsgluedatabrew-Recipe
#awsgluedatabrew-Ruleset
https://docs.aws.amazon.com/databrew/latest/dg/API_ListTagsForResource.html
https://docs.aws.amazon.com/databrew/latest/dg/API_ListTagsForResource.html
#awsgluedatabrew-Schedule
https://docs.aws.amazon.com/databrew/latest/dg/API_PublishRecipe.html
https://docs.aws.amazon.com/databrew/latest/dg/API_PublishRecipe.html
#awsgluedatabrew-Recipe
https://docs.aws.amazon.com/databrew/latest/dg/API_SendProjectSessionAction.html
https://docs.aws.amazon.com/databrew/latest/dg/API_SendProjectSessionAction.html
https://docs.aws.amazon.com/databrew/latest/dg/API_SendProjectSessionAction.html
#awsgluedatabrew-Project
https://docs.aws.amazon.com/databrew/latest/dg/API_StartJobRun.html
#awsgluedatabrew-Job
https://docs.aws.amazon.com/databrew/latest/dg/API_StartProjectSession.html
https://docs.aws.amazon.com/databrew/latest/dg/API_StartProjectSession.html
#awsgluedatabrew-Project
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StopJobRun ジョブのジョブ実行を停止す
る許可を付与

書き込み Job*    

Dataset    

Job    

Project    

Recipe    

Ruleset    

Schedule    

 TagResour 
ce

リソースにタグを追加するア
クセス許可を付与します

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Dataset    

Job    

Project    

Recipe    

Ruleset    

Schedule    

 UntagReso 
urce

リソースに関連付けられてい
るタグを削除する許可を付与

タグ付け

  aws:TagKe 
ys
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https://docs.aws.amazon.com/databrew/latest/dg/API_StopJobRun.html
#awsgluedatabrew-Job
#awsgluedatabrew-Dataset
#awsgluedatabrew-Job
#awsgluedatabrew-Project
#awsgluedatabrew-Recipe
#awsgluedatabrew-Ruleset
#awsgluedatabrew-Schedule
https://docs.aws.amazon.com/databrew/latest/dg/API_TagResource.html
https://docs.aws.amazon.com/databrew/latest/dg/API_TagResource.html
#awsgluedatabrew-aws_RequestTag___TagKey_
#awsgluedatabrew-aws_RequestTag___TagKey_
#awsgluedatabrew-aws_RequestTag___TagKey_
#awsgluedatabrew-aws_TagKeys
#awsgluedatabrew-aws_TagKeys
#awsgluedatabrew-Dataset
#awsgluedatabrew-Job
#awsgluedatabrew-Project
#awsgluedatabrew-Recipe
#awsgluedatabrew-Ruleset
#awsgluedatabrew-Schedule
https://docs.aws.amazon.com/databrew/latest/dg/API_UntagResource.html
https://docs.aws.amazon.com/databrew/latest/dg/API_UntagResource.html
#awsgluedatabrew-aws_TagKeys
#awsgluedatabrew-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateDat 
aset

データセットを変更する許可
を付与

書き込み Dataset*    

 UpdatePro 
fileJob

プロファイルジョブを変更す
る許可を付与

書き込み Job*    

 UpdatePro 
ject

プロジェクトを変更する許可
を付与

書き込み Project*    

 UpdateRec 
ipe

recipe を変更する許可を付与 書き込み Recipe*    

 UpdateRec 
ipeJob

recipe ジョブを変更する許可
を付与

書き込み Job*    

 UpdateRul 
eset

ルールセットを変更する許可
を付与します。

書き込み Ruleset*    

 UpdateSch 
edule

スケジュールを変更する許可
を付与

書き込み Schedule*    

AWS Glue で定義されるリソースタイプ DataBrew

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Project arn:${Partition}:databrew:${Region}: 
${Account}:project/${ResourceId}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/databrew/latest/dg/API_UpdateDataset.html
https://docs.aws.amazon.com/databrew/latest/dg/API_UpdateDataset.html
#awsgluedatabrew-Dataset
https://docs.aws.amazon.com/databrew/latest/dg/API_UpdateProfileJob.html
https://docs.aws.amazon.com/databrew/latest/dg/API_UpdateProfileJob.html
#awsgluedatabrew-Job
https://docs.aws.amazon.com/databrew/latest/dg/API_UpdateProject.html
https://docs.aws.amazon.com/databrew/latest/dg/API_UpdateProject.html
#awsgluedatabrew-Project
https://docs.aws.amazon.com/databrew/latest/dg/API_UpdateRecipe.html
https://docs.aws.amazon.com/databrew/latest/dg/API_UpdateRecipe.html
#awsgluedatabrew-Recipe
https://docs.aws.amazon.com/databrew/latest/dg/API_UpdateRecipeJob.html
https://docs.aws.amazon.com/databrew/latest/dg/API_UpdateRecipeJob.html
#awsgluedatabrew-Job
https://docs.aws.amazon.com/databrew/latest/dg/API_UpdateRuleset.html
https://docs.aws.amazon.com/databrew/latest/dg/API_UpdateRuleset.html
#awsgluedatabrew-Ruleset
https://docs.aws.amazon.com/databrew/latest/dg/API_UpdateSchedule.html
https://docs.aws.amazon.com/databrew/latest/dg/API_UpdateSchedule.html
#awsgluedatabrew-Schedule
#awsgluedatabrew-Schedule
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/databrew/latest/dg/projects.html
#awsgluedatabrew-aws_ResourceTag___TagKey_
#awsgluedatabrew-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 Dataset arn:${Partition}:databrew:${Region}: 
${Account}:dataset/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 Ruleset arn:${Partition}:databrew:${Region}: 
${Account}:ruleset/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 Recipe arn:${Partition}:databrew:${Region}: 
${Account}:recipe/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 Job arn:${Partition}:databrew:${Region}: 
${Account}:job/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 Schedule arn:${Partition}:databrew:${Region}: 
${Account}:schedule/${ResourceId}

aws:ResourceTag/${ 
TagKey}

AWS Glue の条件キー DataBrew

AWS Glue では、IAM ポリシーの Condition要素で使用できる以下の条件キー DataBrew を定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString
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https://docs.aws.amazon.com/databrew/latest/dg/datasets.html
#awsgluedatabrew-aws_ResourceTag___TagKey_
#awsgluedatabrew-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/databrew/latest/dg/rulesets.html
#awsgluedatabrew-aws_ResourceTag___TagKey_
#awsgluedatabrew-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/databrew/latest/dg/recipes.html
#awsgluedatabrew-aws_ResourceTag___TagKey_
#awsgluedatabrew-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/databrew/latest/dg/jobs.html
#awsgluedatabrew-aws_ResourceTag___TagKey_
#awsgluedatabrew-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/databrew/latest/dg/jobs.html#jobs.scheduling
#awsgluedatabrew-aws_ResourceTag___TagKey_
#awsgluedatabrew-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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AWS Ground Station のアクション、リソース、および条件キー

AWS Ground Station (サービスプレフィックス: groundstation) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Ground Station で定義されるアクション

• AWS Ground Station で定義されるリソースタイプ

• AWS Ground Station の条件キー

AWS Ground Station で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelCon 
tact

連絡先をキャンセルする許可
を付与。

書き込み Contact*    

 CreateConfig 設定を作成する許可を付与。 書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDat 
aflowEndp 
ointGroup

データフローエンドポイント
グループを作成する許可を付
与。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

AWS Ground Station 2718

reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_CancelContact.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_CancelContact.html
#awsgroundstation-Contact
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_CreateConfig.html
#awsgroundstation-aws_RequestTag___TagKey_
#awsgroundstation-aws_RequestTag___TagKey_
#awsgroundstation-aws_RequestTag___TagKey_
#awsgroundstation-aws_TagKeys
#awsgroundstation-aws_TagKeys
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_CreateDataflowEndpointGroup.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_CreateDataflowEndpointGroup.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_CreateDataflowEndpointGroup.html
#awsgroundstation-aws_RequestTag___TagKey_
#awsgroundstation-aws_RequestTag___TagKey_
#awsgroundstation-aws_RequestTag___TagKey_
#awsgroundstation-aws_TagKeys
#awsgroundstation-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateEph 
emeris

エフェメリス項目を作成する
ための許可を付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateMis 
sionProfile

ミッションプロファイルを作
成する許可を付与。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteConfig 設定を削除する許可を付与。 書き込み Config*    

 DeleteDat 
aflowEndp 
ointGroup

データフローエンドポイント
グループを削除する許可を付
与。

書き込み DataflowE 
ndpointGr 
oup*

   

 DeleteEph 
emeris

エフェメリス項目を削除する
ための許可を付与します

書き込み Ephemeris 
Item*

   

 DeleteMis 
sionProfile

ミッションプロファイルを削
除する許可を付与。

書き込み MissionPr 
ofile*

   

 DescribeC 
ontact

連絡先を記述する許可を付
与。

読み取り Contact*    

 DescribeE 
phemeris

エフェメリス項目を記述する
ための許可を付与します

読み取り Ephemeris 
Item*

   

 GetAgentC 
onfiguration

エージェントの設定を取得す
るための許可を付与します

読み取り Agent*    
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https://docs.aws.amazon.com/ground-station/latest/APIReference/API_CreateEphemeris.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_CreateEphemeris.html
#awsgroundstation-aws_RequestTag___TagKey_
#awsgroundstation-aws_RequestTag___TagKey_
#awsgroundstation-aws_RequestTag___TagKey_
#awsgroundstation-aws_TagKeys
#awsgroundstation-aws_TagKeys
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#awsgroundstation-EphemerisItem
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_DeleteMissionProfile.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_DeleteMissionProfile.html
#awsgroundstation-MissionProfile
#awsgroundstation-MissionProfile
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_DescribeContact.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_DescribeContact.html
#awsgroundstation-Contact
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_DescribeEphemeris.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_DescribeEphemeris.html
#awsgroundstation-EphemerisItem
#awsgroundstation-EphemerisItem
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_GetAgentConfiguration.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_GetAgentConfiguration.html
#awsgroundstation-Agent
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetConfig 設定を返すアクセス許可を付
与します。

読み込み Config*    

 GetDatafl 
owEndpoin 
tGroup

データフローエンドポイント
グループを返すアクセス許可
を付与します。

読み込み DataflowE 
ndpointGr 
oup*

   

 GetMinute 
Usage

使用分数を返すアクセス許可
を付与します。

読み込み      

 GetMissio 
nProfile

ミッションプロファイルを取
得する許可を付与。

読み込み MissionPr 
ofile*

   

 GetSatellite 衛星に関する情報を返すアク
セス許可を付与します。

読み込み Satellite*    

 ListConfigs 過去の設定のリストを返すた
めのアクセス許可を付与しま
す

リスト      

 ListContacts 連絡先のリストを返すアクセ
ス許可を付与します。

リスト      

 ListDataf 
lowEndpoi 
ntGroups

データフローエンドポイント
グループを一覧表示する許可
を付与。

リスト      

 ListEphem 
erides

エフェメリスを一覧表示する
ための許可を付与します

リスト      

 ListGroun 
dStations

地上ステーションを一覧表示
する許可を付与。

リスト      

AWS Ground Station 2720

https://docs.aws.amazon.com/ground-station/latest/APIReference/API_GetConfig.html
#awsgroundstation-Config
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_GetDataflowEndpointGroup.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_GetDataflowEndpointGroup.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_GetDataflowEndpointGroup.html
#awsgroundstation-DataflowEndpointGroup
#awsgroundstation-DataflowEndpointGroup
#awsgroundstation-DataflowEndpointGroup
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_GetMinuteUsage.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_GetMinuteUsage.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_GetMissionProfile.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_GetMissionProfile.html
#awsgroundstation-MissionProfile
#awsgroundstation-MissionProfile
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_GetSatellite.html
#awsgroundstation-Satellite
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_ListConfigs.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_ListContacts.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_ListDataflowEndpointGroups.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_ListDataflowEndpointGroups.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_ListDataflowEndpointGroups.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_ListEphemerides.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_ListEphemerides.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_ListGroundStations.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_ListGroundStations.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListMissi 
onProfiles

ミッションプロファイルのリ
ストを返すアクセス許可を付
与します。

リスト      

 ListSatellites 衛星を一覧表示する許可を付
与。

リスト      

Config    

Contact    

DataflowE 
ndpointGr 
oup

   

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み取り

MissionPr 
ofile

   

 RegisterA 
gent

エージェントを登録するため
の許可を付与します

書き込み      

 ReserveCo 
ntact

連絡先を予約する許可を付
与。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Config    

Contact    

 TagResour 
ce

リソースタグを割り当てるア
クセス許可を付与

タグ付け

DataflowE 
ndpointGr 
oup
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https://docs.aws.amazon.com/ground-station/latest/APIReference/API_ListMissionProfiles.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_ListMissionProfiles.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_ListSatellites.html
#awsgroundstation-Config
#awsgroundstation-Contact
#awsgroundstation-DataflowEndpointGroup
#awsgroundstation-DataflowEndpointGroup
#awsgroundstation-DataflowEndpointGroup
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_ListTagsForResource.html
#awsgroundstation-MissionProfile
#awsgroundstation-MissionProfile
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_RegisterAgent.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_RegisterAgent.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_ReserveContact.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_ReserveContact.html
#awsgroundstation-aws_RequestTag___TagKey_
#awsgroundstation-aws_RequestTag___TagKey_
#awsgroundstation-aws_RequestTag___TagKey_
#awsgroundstation-aws_TagKeys
#awsgroundstation-aws_TagKeys
#awsgroundstation-Config
#awsgroundstation-Contact
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_TagResource.html
#awsgroundstation-DataflowEndpointGroup
#awsgroundstation-DataflowEndpointGroup
#awsgroundstation-DataflowEndpointGroup
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Ephemeris 
Item

   

MissionPr 
ofile

   

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

Config    

Contact    

DataflowE 
ndpointGr 
oup

   

Ephemeris 
Item

   

MissionPr 
ofile

   

 UntagReso 
urce

リソースタグの割り当てを解
除するアクセス許可を付与し
ます

タグ付け

  aws:TagKe 
ys

 

 UpdateAge 
ntStatus

エージェントのステータスを
更新するための許可を付与し
ます

書き込み Agent*    
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#awsgroundstation-EphemerisItem
#awsgroundstation-EphemerisItem
#awsgroundstation-MissionProfile
#awsgroundstation-MissionProfile
#awsgroundstation-aws_TagKeys
#awsgroundstation-aws_TagKeys
#awsgroundstation-aws_RequestTag___TagKey_
#awsgroundstation-aws_RequestTag___TagKey_
#awsgroundstation-aws_RequestTag___TagKey_
#awsgroundstation-Config
#awsgroundstation-Contact
#awsgroundstation-DataflowEndpointGroup
#awsgroundstation-DataflowEndpointGroup
#awsgroundstation-DataflowEndpointGroup
#awsgroundstation-EphemerisItem
#awsgroundstation-EphemerisItem
#awsgroundstation-MissionProfile
#awsgroundstation-MissionProfile
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_UntagResource.html
#awsgroundstation-aws_TagKeys
#awsgroundstation-aws_TagKeys
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_UpdateAgentStatus.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_UpdateAgentStatus.html
#awsgroundstation-Agent
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateCon 
fig

設定を更新する許可を付与。 書き込み Config*    

 UpdateEph 
emeris

エフェメリス項目を更新する
ための許可を付与します

書き込み Ephemeris 
Item*

   

 UpdateMis 
sionProfile

ミッションプロファイルを更
新する許可を付与。

書き込み MissionPr 
ofile*

   

AWS Ground Station で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Config arn:${Partition}:groundstation:${Reg 
ion}:${Account}:config/${ConfigType} 
/${ConfigId}

aws:ResourceTag/${ 
TagKey}

groundstation:Conf 
igId

groundstation:Conf 
igType

 Contact arn:${Partition}:groundstation:${Reg 
ion}:${Account}:contact/${ContactId}

aws:ResourceTag/${ 
TagKey}

groundstation:Cont 
actId
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https://docs.aws.amazon.com/ground-station/latest/APIReference/API_UpdateConfig.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_UpdateConfig.html
#awsgroundstation-Config
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_UpdateEphemeris.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_UpdateEphemeris.html
#awsgroundstation-EphemerisItem
#awsgroundstation-EphemerisItem
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_UpdateMissionProfile.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_UpdateMissionProfile.html
#awsgroundstation-MissionProfile
#awsgroundstation-MissionProfile
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_ConfigListItem.html
#awsgroundstation-aws_ResourceTag___TagKey_
#awsgroundstation-aws_ResourceTag___TagKey_
#awsgroundstation-groundstation_ConfigId
#awsgroundstation-groundstation_ConfigId
#awsgroundstation-groundstation_ConfigType
#awsgroundstation-groundstation_ConfigType
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_ContactData.html
#awsgroundstation-aws_ResourceTag___TagKey_
#awsgroundstation-aws_ResourceTag___TagKey_
#awsgroundstation-groundstation_ContactId
#awsgroundstation-groundstation_ContactId
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リソースタイ
プ

ARN 条件キー

 DataflowE 
ndpointGroup

arn:${Partition}:groundstation:${Reg 
ion}:${Account}:dataflow-endpoint-gr 
oup/${DataflowEndpointGroupId}

aws:ResourceTag/${ 
TagKey}

groundstation:Data 
flowEndpointGroupId

 Ephemeris 
Item

arn:${Partition}:groundstation:${Reg 
ion}:${Account}:ephemeris/${Ephemeri 
sId}

aws:ResourceTag/${ 
TagKey}

groundstation:Ephe 
merisId

 GroundSta 
tionResource

arn:${Partition}:groundstation:${Reg 
ion}:${Account}:groundstation:${Grou 
ndStationId}

groundstation:Grou 
ndStationId

 MissionPr 
ofile

arn:${Partition}:groundstation:${Reg 
ion}:${Account}:mission-profile/${Mi 
ssionProfileId}

aws:ResourceTag/${ 
TagKey}

groundstation:Miss 
ionProfileId

 Satellite arn:${Partition}:groundstation:${Reg 
ion}:${Account}:satellite/${Satellit 
eId}

groundstation:Sate 
lliteId

 Agent arn:${Partition}:groundstation:${Reg 
ion}:${Account}:agent/${AgentId}

groundstation:AgentId

AWS Ground Station の条件キー

AWS Ground Station では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。
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https://docs.aws.amazon.com/ground-station/latest/APIReference/API_DataflowEndpoint.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_DataflowEndpoint.html
#awsgroundstation-aws_ResourceTag___TagKey_
#awsgroundstation-aws_ResourceTag___TagKey_
#awsgroundstation-groundstation_DataflowEndpointGroupId
#awsgroundstation-groundstation_DataflowEndpointGroupId
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_EphemerisItem.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_EphemerisItem.html
#awsgroundstation-aws_ResourceTag___TagKey_
#awsgroundstation-aws_ResourceTag___TagKey_
#awsgroundstation-groundstation_EphemerisId
#awsgroundstation-groundstation_EphemerisId
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_GroundStationData.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_GroundStationData.html
#awsgroundstation-groundstation_GroundStationId
#awsgroundstation-groundstation_GroundStationId
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_MissionProfileListItem.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_MissionProfileListItem.html
#awsgroundstation-aws_ResourceTag___TagKey_
#awsgroundstation-aws_ResourceTag___TagKey_
#awsgroundstation-groundstation_MissionProfileId
#awsgroundstation-groundstation_MissionProfileId
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_SatelliteListItem.html
#awsgroundstation-groundstation_SatelliteId
#awsgroundstation-groundstation_SatelliteId
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_AgentDetails.html
#awsgroundstation-groundstation_AgentId
reference_policies_actions-resources-contextkeys.html#context_keys_table
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すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

 groundsta 
tion:AgentId

エージェントの ID でアクセスをフィルタリングします 文字列

 groundsta 
tion:ConfigId

設定の ID でアクセスをフィルタリングします。 文字列

 groundsta 
tion:ConfigType

設定のタイプでアクセスをフィルタリングします。 文字列

 groundsta 
tion:ContactId

連絡先の ID でアクセスをフィルタリングします。 文字列

 groundsta 
tion:Data 
flowEndpo 
intGroupId

データフローエンドポイントグループの ID でアクセスを
フィルタリングします。

文字列

 groundsta 
tion:EphemerisId

エフェメリスの ID でアクセスをフィルタリングします 文字列

 groundsta 
tion:Grou 
ndStationId

地上ステーションの ID でアクセスをフィルタリングしま
す。

文字列
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_RegisterAgent.html#groundstation-RegisterAgent-response-agentId
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_RegisterAgent.html#groundstation-RegisterAgent-response-agentId
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_CreateConfig.html#groundstation-CreateConfig-response-configId
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_CreateConfig.html#groundstation-CreateConfig-response-configId
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_CreateConfig.html#groundstation-CreateConfig-response-configType
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_CreateConfig.html#groundstation-CreateConfig-response-configType
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_ReserveContact.html#groundstation-ReserveContact-response-contactId
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_ReserveContact.html#groundstation-ReserveContact-response-contactId
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_CreateDataflowEndpointGroup.html#groundstation-CreateDataflowEndpointGroup-response-dataflowEndpointGroupId
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_CreateDataflowEndpointGroup.html#groundstation-CreateDataflowEndpointGroup-response-dataflowEndpointGroupId
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_CreateDataflowEndpointGroup.html#groundstation-CreateDataflowEndpointGroup-response-dataflowEndpointGroupId
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_CreateDataflowEndpointGroup.html#groundstation-CreateDataflowEndpointGroup-response-dataflowEndpointGroupId
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_CreateEphemeris.html#groundstation-CreateEphemeris-response-ephemerisId
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_CreateEphemeris.html#groundstation-CreateEphemeris-response-ephemerisId
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_GroundStationData.html#groundstation-Type-GroundStationData-groundStationId
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_GroundStationData.html#groundstation-Type-GroundStationData-groundStationId
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_GroundStationData.html#groundstation-Type-GroundStationData-groundStationId
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条件キー 説明 タイプ

 groundsta 
tion:MissionProfil 
eId

ミッションプロファイルの ID でアクセスをフィルタリン
グします。

文字列

 groundsta 
tion:SatelliteId

衛星の ID でアクセスをフィルタリングします。 文字列

Amazon GroundTruth Labeling のアクション、リソース、および条件キー

Amazon GroundTruth Labeling (サービスプレフィックス: groundtruthlabeling) では、IAM アク
セス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキ
ストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon GroundTruth Labeling で定義されるアクション

• Amazon GroundTruth Labeling で定義されるリソースタイプ

• Amazon GroundTruth Labeling の条件キー

Amazon GroundTruth Labeling で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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https://docs.aws.amazon.com/ground-station/latest/APIReference/API_CreateMissionProfile.html#groundstation-CreateMissionProfile-response-missionProfileId
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_CreateMissionProfile.html#groundstation-CreateMissionProfile-response-missionProfileId
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_CreateMissionProfile.html#groundstation-CreateMissionProfile-response-missionProfileId
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_SatelliteListItem.html#groundstation-Type-SatelliteListItem-satelliteId
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_SatelliteListItem.html#groundstation-Type-SatelliteListItem-satelliteId
https://docs.aws.amazon.com/sagemaker/latest/dg/whatis.html
https://docs.aws.amazon.com/sagemaker/latest/dg/sms-data-input.html
https://docs.aws.amazon.com/sagemaker/latest/dg/security-iam.html
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
PatchToMa 
nifestJob [ア
クセス許可の
み]

マニフェストファイルを更新
するために、パッチファイル
をマニフェストファイルに関
連付けるアクセス許可を付与

Write      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateBatch
[アクセス許
可のみ]

GT+ バッチを作成するアクセ
ス許可を付与します

書き込み      

 CreateInt 
akeForm [ア
クセス許可の
み]

インテークフォームを作成す
るアクセス許可を付与します

書き込み      

 CreatePro 
ject [アクセス
許可のみ]

GT+ プロジェクトを作成する
許可を付与

書き込み      

 CreateWor 
kflowDefi 
nition [アクセ
ス許可のみ]

GT+ ワークフロー定義を作成
する許可を付与

書き込み      

 DescribeC 
onsoleJob [ア
クセス許可の
み]

GroundTruthLabeling ジョブ
のステータスを取得するアク
セス許可を付与します

読み取り      

 GenerateL 
IDARPrevi 
ewTaskCon 
figJob [アク
セス許可のみ 
]

LiDAR プレビュータスクを生
成するアクセス許可を付与し
ます

書き込み      

 GetBatch [ア
クセス許可の
み]

GT+ バッチを取得する許可を
付与

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetIntake 
FormStatus
[アクセス許
可のみ]

インテークフォームを取得す
るアクセス許可を付与します

読み取り      

 ListBatches
[アクセス許
可のみ]

GT+ バッチを一覧表示する許
可を付与

読み取り      

 ListDatas 
etObjects [ア
クセス許可の
み]

マニフェストファイル内の
データセットオブジェクトを
一覧表示する許可を付与。

Read      

 ListProjects
[アクセス許
可のみ]

GT+ プロジェクトを一覧表示
する許可を付与

読み取り      

 RunFilter 
OrSampleD 
atasetJob [ア
クセス許可の
み]

S3 Select を使用してマニフェ 
ストファイルからレコードを
フィルタリングする許可を付
与。ランダムサンプリングに
基づいてサンプルエントリを
取得します。

Write      

 RunGenera 
teManifes 
tByCrawli 
ngJob [アク
セス許可のみ 
]

S3 プレフィックスを一覧表示
し、その場所にオブジェクト
からのマニフェストファイル
を作成する許可を付与。

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RunGenera 
teManifes 
tMetricsJob
[アクセス許
可のみ]

マニフェスト内のオブジェク
トからメトリクスを生成する
アクセス許可を付与します

書き込み      

 UpdateBatch
[アクセス許
可のみ]

GT+ バッチを更新する許可を
付与

書き込み      

Amazon GroundTruth Labeling で定義されるリソースタイプ

Amazon GroundTruth Labeling では、IAM ポリシーステートメントの Resource要素でのリソース 
ARN の指定はサポートされていません。Amazon GroundTruth Labeling へのアクセスを許可するに
は、ポリシー"Resource": "*"で を指定します。

Amazon GroundTruth Labeling の条件キー

GroundTruth ラベル付けには、ポリシーステートメントの Condition要素で使用できるサービス固
有のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキー
のリストについては、「条件に利用可能なキー」を参照してください。

Amazon のアクション、リソース、および条件キー GuardDuty

Amazon GuardDuty （サービスプレフィックス: guardduty) では、IAM アクセス許可ポリシーで使
用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されて
います。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。
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トピック

• Amazon で定義されるアクション GuardDuty

• Amazon で定義されるリソースタイプ GuardDuty

• Amazon の条件キー GuardDuty

Amazon で定義されるアクション GuardDuty

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。
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以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AcceptAdm 
inistrato 
rInvitation

GuardDuty メンバーアカウン
トになるための招待を受け入
れるアクセス許可を付与しま
す

書き込み      

 AcceptInv 
itation

GuardDuty メンバーアカウン
トになるための招待を受け入
れるアクセス許可を付与しま
す

書き込み      

 ArchiveFi 
ndings

GuardDuty 結果をアーカイブ
するアクセス許可を付与しま
す

書き込み      

 CreateDet 
ector

ディテクターを作成する許可
を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

filter*     CreateFilter GuardDuty フィルターを作
成するアクセス許可を付与し
ます。フィルターは、結果の
フィルタリングに使用される
結果の属性と条件を定義しま
す

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateIPSet IPSet を作成する許可を付与 書き込み   aws:Reque 
stTag/${T 
agKey}

iam:Delet 
eRolePoli 
cy
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

iam:PutRo 
lePolicy

 CreateMal 
wareProte 
ctionPlan

新しい Malware Protection プ
ランを作成するアクセス許可
を付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateMem 
bers

GuardDuty メンバーアカウ
ントを作成するアクセス許可
を付与します。メンバーの作
成に使用したアカウントが 
GuardDuty 管理者アカウント
になります。

書き込み      

 CreatePub 
lishingDe 
stination

発行先を作成する許可を付与 Write     s3:GetObj 
ect

s3:ListBu 
cket

 CreateSam 
pleFindings

サンプル結果を作成する許可
を付与。

書き込み      

 CreateThr 
eatIntelSet

GuardDuty ThreatIntelセット
を作成するアクセス許可を付 
与します。 は、検出結果を生
成する GuardDuty ために で使
用される悪意のある既知の IP 
アドレス ThreatIntelSet で構
成されます。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeclineIn 
vitations

GuardDuty メンバーアカウン
トになるための招待を拒否す
るアクセス許可を付与します

書き込み      

 DeleteDet 
ector

GuardDuty ディテクターを削
除する許可を付与

書き込み detector*    

 DeleteFilter GuardDuty フィルターを削除
する許可を付与

書き込み filter*    

 DeleteIPSet GuardDuty IPSets を削除する
許可を付与

書き込み ipset*    

 DeleteInv 
itations

GuardDuty メンバーアカウン
トになるための招待を削除す
るアクセス許可を付与します

書き込み      

 DeleteMal 
wareProte 
ctionPlan

Malware Protection プランを
削除する許可を付与

書き込み malwarepr 
otectionp 
lan*

   

 DeleteMem 
bers

GuardDuty メンバーアカウン
トを削除する許可を付与

書き込み      

 DeletePub 
lishingDe 
stination

発行先を削除する許可を付与 書き込み publishin 
gDestinat 
ion*

   

 DeleteThr 
eatIntelSet

GuardDuty ThreatIntelセット
を削除する許可を付与

書き込み threatint 
elset*

   

 DescribeM 
alwareScans

マルウェアスキャンの詳細を
削除する許可を付与します

読み取り      
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https://docs.aws.amazon.com/guardduty/latest/APIReference/API_DeleteThreatIntelSet.html
#amazonguardduty-threatintelset
#amazonguardduty-threatintelset
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_DescribeMalwareScans.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_DescribeMalwareScans.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeO 
rganizati 
onConfigu 
ration

GuardDuty ディテクターに関
連付けられた委任管理者に関
する詳細を取得するアクセス
許可を付与します

読み取り      

 DescribeP 
ublishing 
Destination

発行先の詳細を取得する許可
を付与

読み取り publishin 
gDestinat 
ion*

   

 DisableOr 
ganizatio 
nAdminAcc 
ount

の組織委任管理者を無効にす
るアクセス許可を付与します 
GuardDuty

書き込み      

 Disassoci 
ateFromAd 
ministrat 
orAccount

GuardDuty メンバーアカウン
トの GuardDuty 管理者アカウ
ントとの関連付けを解除する
アクセス許可を付与します

書き込み      

 Disassoci 
ateFromMa 
sterAccount

GuardDuty メンバーアカウン
トの GuardDuty 管理者アカウ
ントとの関連付けを解除する
アクセス許可を付与します

書き込み      

 Disassoci 
ateMembers

GuardDuty メンバーアカウン
トの管理者 GuardDuty アカウ
ントとの関連付けを解除する
アクセス許可を付与します

書き込み      

 EnableOrg 
anization 
AdminAcco 
unt

の組織委任管理者を有効にす
るアクセス許可を付与します 
GuardDuty

書き込み      

Amazon GuardDuty 2735

https://docs.aws.amazon.com/guardduty/latest/APIReference/API_DescribeOrganizationConfiguration.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_DescribeOrganizationConfiguration.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_DescribeOrganizationConfiguration.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_DescribeOrganizationConfiguration.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_DescribePublishingDestination.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_DescribePublishingDestination.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_DescribePublishingDestination.html
#amazonguardduty-publishingDestination
#amazonguardduty-publishingDestination
#amazonguardduty-publishingDestination
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_DisableOrganizationAdminAccount.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_DisableOrganizationAdminAccount.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_DisableOrganizationAdminAccount.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_DisableOrganizationAdminAccount.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_DisassociateFromAdministratorAccount.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_DisassociateFromAdministratorAccount.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_DisassociateFromAdministratorAccount.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_DisassociateFromAdministratorAccount.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_DisassociateFromMasterAccount.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_DisassociateFromMasterAccount.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_DisassociateFromMasterAccount.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_DisassociateMembers.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_DisassociateMembers.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_EnableOrganizationAdminAccount.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_EnableOrganizationAdminAccount.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_EnableOrganizationAdminAccount.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_EnableOrganizationAdminAccount.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetAdmini 
stratorAc 
count

メンバーアカウントに関連付
けられた GuardDuty 管理者ア
カウントの詳細を取得するア
クセス許可を付与します

読み取り      

 GetCovera 
geStatistics

リージョン内の指定された 
GuardDuty アカウントの 
Amazon GuardDuty カバレッ
ジ統計を一覧表示する許可を
付与

読み取り detector*    

 GetDetector GuardDuty ディテクターを取
得する許可を付与

読み取り detector*    

 GetFilter GuardDuty フィルターを取得
する許可を付与

読み取り filter*    

 GetFindings GuardDuty 結果を取得するア
クセス許可を付与します

読み取り      

 GetFindin 
gsStatistics

GuardDuty 結果統計のリスト
を取得するアクセス許可を付
与します

読み取り      

 GetIPSet GuardDuty IPSets 読み取り ipset*    

 GetInvita 
tionsCount

指定されたアカウントに送信
されたすべての GuardDuty 招
待の数を取得するアクセス許
可を付与します。これには、 
承諾された招待は含まれませ
ん。

読み取り      

Amazon GuardDuty 2736

https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetAdministratorAccount.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetAdministratorAccount.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetAdministratorAccount.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetCoverageStatistics.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetCoverageStatistics.html
#amazonguardduty-detector
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetDetector.html
#amazonguardduty-detector
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetFilter.html
#amazonguardduty-filter
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetFindings.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetFindingsStatistics.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetFindingsStatistics.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetIPSet.html
#amazonguardduty-ipset
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetInvitationsCount.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetInvitationsCount.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetMalwar 
eProtecti 
onPlan

Malware Protection プランの
詳細を取得する許可を付与

読み取り malwarepr 
otectionp 
lan*

   

 GetMalwar 
eScanSett 
ings

マルウェアスキャン設定を取
得する許可を付与

読み取り      

 GetMaster 
Account

メンバーアカウントに関連付
けられた GuardDuty 管理者ア
カウントの詳細を取得するア
クセス許可を付与します

読み取り      

 GetMember 
Detectors

メンバーアカウントディテク
ターで有効になっているデー
タソースを記述する許可を付
与

読み取り      

 GetMembers 管理者アカウントに関連付け
られたメンバーアカウントを
取得する許可を付与する

読み取り      

 GetOrgani 
zationSta 
tistics

リージョンのメンバーアカウ
ントの GuardDuty 保護プラン
カバレッジ統計を取得するア 
クセス許可を付与します

読み取り      

 GetRemain 
ingFreeTr 
ialDays

無料試用期間に使用された各
データソースの残り日数を提
供するアクセス許可を付与

読み取り      

 GetThreat 
IntelSet

GuardDuty ThreatIntelセット
を取得する許可を付与

読み取り threatint 
elset*

   

Amazon GuardDuty 2737

https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetMalwareProtectionPlan.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetMalwareProtectionPlan.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetMalwareProtectionPlan.html
#amazonguardduty-malwareprotectionplan
#amazonguardduty-malwareprotectionplan
#amazonguardduty-malwareprotectionplan
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetMalwareScanSettings.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetMalwareScanSettings.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetMalwareScanSettings.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetMasterAccount.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetMasterAccount.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetMemberDetectors.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetMemberDetectors.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetMembers.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetOrganizationStatistics.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetOrganizationStatistics.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetOrganizationStatistics.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetRemainingFreeTrialDays.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetRemainingFreeTrialDays.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetRemainingFreeTrialDays.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetThreatIntelSet.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetThreatIntelSet.html
#amazonguardduty-threatintelset
#amazonguardduty-threatintelset


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetUsageS 
tatistics

指定されたディテクター ID 
の過去 30 日間の Amazon 
GuardDuty 使用状況統計を一
覧表示するアクセス許可を付
与します

読み取り      

 InviteMem 
bers

他の AWS アカウントを招待
して GuardDuty 、メンバーア
カウントを有効に GuardDuty 
してメンバーアカウントにす
るアクセス許可を付与します

書き込み      

 ListCoverage リソース内の特定のアカウン
トについて、すべてのリソー
スの詳細を一覧表示する許可
を付与

リスト detector*    

 ListDetectors GuardDuty ディテクターのリ
ストを取得する許可を付与

リスト      

 ListFilters GuardDuty フィルターのリス
トを取得する許可を付与

リスト      

 ListFindings GuardDuty 結果のリストを取
得するアクセス許可を付与し
ます

リスト      

 ListIPSets GuardDuty IPSets のリストを
取得するアクセス許可を付与 
します

リスト      

Amazon GuardDuty 2738

https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetUsageStatistics.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_GetUsageStatistics.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_InviteMembers.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_InviteMembers.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_ListCoverage.html
#amazonguardduty-detector
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_ListDetectors.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_ListFilters.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_ListFindings.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_ListIPSets.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListInvit 
ations

に送信されたすべての 
GuardDuty メンバーシップ招
待のリストを取得するアクセ
ス許可を付与します AWS ア
カウント

リスト      

 ListMalwa 
reProtect 
ionPlans

Malware Protection プランの
リストを取得する許可を付与

リスト      

 ListMembers 管理者アカウントに関連付け
られた GuardDuty メンバーア
カウントのリストを取得する 
アクセス許可を付与します

リスト      

 ListOrgan 
izationAd 
minAccounts

の組織委任管理者の詳細を一
覧表示するアクセス許可を付
与します GuardDuty

リスト      

 ListPubli 
shingDest 
inations

発行先のリストを取得する許
可を付与

リスト      

detector    

filter    

ipset    

malwarepr 
otectionp 
lan

   

 ListTagsF 
orResource

GuardDuty リソースに関連付
けられたタグのリストを取得
するアクセス許可を付与しま
す

読み取り

threatint 
elset

   

Amazon GuardDuty 2739

https://docs.aws.amazon.com/guardduty/latest/APIReference/API_ListInvitations.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_ListInvitations.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_ListMalwareProtectionPlans.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_ListMalwareProtectionPlans.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_ListMalwareProtectionPlans.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_ListMembers.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_ListOrganizationAdminAccounts.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_ListOrganizationAdminAccounts.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_ListOrganizationAdminAccounts.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_ListPublishingDestinations.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_ListPublishingDestinations.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_ListPublishingDestinations.html
#amazonguardduty-detector
#amazonguardduty-filter
#amazonguardduty-ipset
#amazonguardduty-malwareprotectionplan
#amazonguardduty-malwareprotectionplan
#amazonguardduty-malwareprotectionplan
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_ListTagsForResource.html
#amazonguardduty-threatintelset
#amazonguardduty-threatintelset


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListThrea 
tIntelSets

GuardDuty ThreatIntelセット
のリストを取得する許可を付 
与

リスト      

 SendSecur 
ityTelemetry

リージョン内の特定の 
GuardDuty アカウントのセ
キュリティテレメトリを送信
する許可を付与

書き込み      

 StartMalw 
areScan

新しいマルウェアスキャンを
開始する許可を付与

書き込み      

 StartMoni 
toringMem 
bers

GuardDuty メンバーアカ
ウントからの結果をモニタ 
リングするアクセス許可を 
GuardDuty 管理者アカウント
に付与します

書き込み      

 StopMonit 
oringMemb 
ers

メンバーアカウントからの結
果のモニタリングを無効にす
る許可を付与

書き込み      

detector    

filter    

ipset    

malwarepr 
otectionp 
lan

   

 TagResour 
ce

GuardDuty リソースにタグを
追加する許可を付与

タグ付け

threatint 
elset

   

Amazon GuardDuty 2740

https://docs.aws.amazon.com/guardduty/latest/APIReference/API_ListThreatIntelSets.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_ListThreatIntelSets.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_SendSecurityTelemetry.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_SendSecurityTelemetry.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_StartMalwareScan.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_StartMalwareScan.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_StartMonitoringMembers.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_StartMonitoringMembers.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_StartMonitoringMembers.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_StopMonitoringMembers.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_StopMonitoringMembers.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_StopMonitoringMembers.html
#amazonguardduty-detector
#amazonguardduty-filter
#amazonguardduty-ipset
#amazonguardduty-malwareprotectionplan
#amazonguardduty-malwareprotectionplan
#amazonguardduty-malwareprotectionplan
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_TagResource.html
#amazonguardduty-threatintelset
#amazonguardduty-threatintelset


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Unarchive 
Findings

GuardDuty 結果をアーカイブ
解除するアクセス許可を付与
します

書き込み      

detector    

filter    

ipset    

malwarepr 
otectionp 
lan

   

threatint 
elset

   

 UntagReso 
urce

GuardDuty リソースからタグ
を削除するアクセス許可を付
与します

タグ付け

  aws:TagKe 
ys

 

 UpdateDet 
ector

GuardDuty ディテクターを更
新する許可を付与

書き込み detector*    

 UpdateFilter GuardDuty フィルターを更新
する許可を付与

書き込み filter*    

Amazon GuardDuty 2741

#amazonguardduty-aws_RequestTag___TagKey_
#amazonguardduty-aws_RequestTag___TagKey_
#amazonguardduty-aws_RequestTag___TagKey_
#amazonguardduty-aws_TagKeys
#amazonguardduty-aws_TagKeys
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UnarchiveFindings.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UnarchiveFindings.html
#amazonguardduty-detector
#amazonguardduty-filter
#amazonguardduty-ipset
#amazonguardduty-malwareprotectionplan
#amazonguardduty-malwareprotectionplan
#amazonguardduty-malwareprotectionplan
#amazonguardduty-threatintelset
#amazonguardduty-threatintelset
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UntagResource.html
#amazonguardduty-aws_TagKeys
#amazonguardduty-aws_TagKeys
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UpdateDetector.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UpdateDetector.html
#amazonguardduty-detector
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UpdateFilter.html
#amazonguardduty-filter


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateFin 
dingsFeed 
back

検出結果のフィードバックを
更新して、 GuardDuty 検出結
果を有用または有用でないと
マークするアクセス許可を付
与します

書き込み      

 UpdateIPSet GuardDuty IPSets 書き込み ipset*   iam:Delet 
eRolePoli 
cy

iam:PutRo 
lePolicy

 UpdateMal 
wareProte 
ctionPlan

Malware Protection プランを
更新する許可を付与

書き込み malwarepr 
otectionp 
lan*

   

 UpdateMal 
wareScanS 
ettings

マルウェアスキャン設定を更
新する許可を付与

書き込み      

 UpdateMem 
berDetectors

メンバーアカウントディテク
ターで有効になっているデー
タソースを更新する許可を付
与

書き込み      

 UpdateOrg 
anization 
Configuration

GuardDuty ディテクターに関
連付けられた委任管理者設定
を更新する許可を付与

書き込み      

 UpdatePub 
lishingDe 
stination

発行先を更新する許可を付与 書き込み publishin 
gDestinat 
ion*

  s3:GetObj 
ect

s3:ListBu 
cket

Amazon GuardDuty 2742

https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UpdateFindingsFeedback.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UpdateFindingsFeedback.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UpdateFindingsFeedback.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UpdateIPSet.html
#amazonguardduty-ipset
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UpdateMalwareProtectionPlan.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UpdateMalwareProtectionPlan.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UpdateMalwareProtectionPlan.html
#amazonguardduty-malwareprotectionplan
#amazonguardduty-malwareprotectionplan
#amazonguardduty-malwareprotectionplan
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UpdateMalwareScanSettings.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UpdateMalwareScanSettings.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UpdateMalwareScanSettings.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UpdateMemberDetectors.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UpdateMemberDetectors.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UpdateOrganizationConfiguration.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UpdateOrganizationConfiguration.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UpdateOrganizationConfiguration.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UpdatePublishingDestination.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UpdatePublishingDestination.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UpdatePublishingDestination.html
#amazonguardduty-publishingDestination
#amazonguardduty-publishingDestination
#amazonguardduty-publishingDestination
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateThr 
eatIntelSet

GuardDuty ThreatIntelセット
を更新する許可を付与

書き込み threatint 
elset*

  iam:Delet 
eRolePoli 
cy

iam:PutRo 
lePolicy

Amazon で定義されるリソースタイプ GuardDuty

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 detector arn:${Partition}:guardduty:${Region}:
${Account}:detector/${DetectorId}

aws:ResourceTag/${ 
TagKey}

 filter arn:${Partition}:guardduty:${Region} 
:${Account}:detector/${DetectorId}/f 
ilter/${FilterName}

aws:ResourceTag/${ 
TagKey}

 ipset arn:${Partition}:guardduty:${Region} 
:${Account}:detector/${DetectorId}/i 
pset/${IPSetId}

aws:ResourceTag/${ 
TagKey}

 threatintelset arn:${Partition}:guardduty:${Region} 
:${Account}:detector/${DetectorId}/t 
hreatintelset/${ThreatIntelSetId}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UpdateThreatIntelSet.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UpdateThreatIntelSet.html
#amazonguardduty-threatintelset
#amazonguardduty-threatintelset
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_managing_access.html#guardduty-resources
#amazonguardduty-aws_ResourceTag___TagKey_
#amazonguardduty-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_managing_access.html#guardduty-resources
#amazonguardduty-aws_ResourceTag___TagKey_
#amazonguardduty-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_managing_access.html#guardduty-resources
#amazonguardduty-aws_ResourceTag___TagKey_
#amazonguardduty-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_managing_access.html#guardduty-resources
#amazonguardduty-aws_ResourceTag___TagKey_
#amazonguardduty-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 publishin 
gDestination

arn:${Partition}:guardduty:${Region} 
:${Account}:detector/${DetectorId}/p 
ublishingDestination/${PublishingDes 
tinationId}

 

 malwarepr 
otectionplan

arn:${Partition}:guardduty:${Region} 
:${Account}:malware-protection-plan/ 
${MalwareProtectionPlanId}

aws:ResourceTag/${ 
TagKey}

Amazon の条件キー GuardDuty

Amazon GuardDuty では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアでアクセスをフィル
タリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーでアクセスをフィルタリングし
ます

ArrayOf文字列
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https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_managing_access.html#guardduty-resources
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_managing_access.html#guardduty-resources
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_managing_access.html#guardduty-resources
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_managing_access.html#guardduty-resources
#amazonguardduty-aws_ResourceTag___TagKey_
#amazonguardduty-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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AWS Health APIs and Notifications のアクション、リソース、および条件
キー

AWS Health APIs and Notifications (サービスプレフィックス: health) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Health APIs and Notifications で定義されるアクション

• AWS Health APIs and Notifications で定義されるリソースタイプ

• AWS Health APIs and Notifications の条件キー

AWS Health APIs and Notifications で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
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https://docs.aws.amazon.com/health/latest/ug/
https://docs.aws.amazon.com/health/latest/APIReference/
https://docs.aws.amazon.com/health/latest/ug/controlling-access.html
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ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeA 
ffectedAc 
countsFor 
Organization

組織内の指定されたイベント
の影響を受けたアカウントの
リストを取得する許可を付与

読み取り     organizat 
ions:List 
Accounts

event*     DescribeA 
ffectedEn 
tities

指定されたイベントの影響を
受けたエンティティのリスト
を取得する許可を付与

読み取り

  health:ev 
entTypeCo 
de

health:se 
rvice

 

 DescribeA 
ffectedEn 

組織内の指定されたイベント
およびアカウントの影響を受

読み取り     organizat 
ions:List 
Accounts
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeAffectedAccountsForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeAffectedAccountsForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeAffectedAccountsForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeAffectedAccountsForOrganization.html
#awshealthapisandnotifications-event
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeAffectedEntities.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeAffectedEntities.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeAffectedEntities.html
#awshealthapisandnotifications-health_eventTypeCode
#awshealthapisandnotifications-health_eventTypeCode
#awshealthapisandnotifications-health_eventTypeCode
#awshealthapisandnotifications-health_service
#awshealthapisandnotifications-health_service
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeAffectedEntitiesForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeAffectedEntitiesForOrganization.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

titiesFor 
Organization

けたエンティティのリストを
取得する許可を付与

 DescribeE 
ntityAggr 
egates

指定されたそれぞれのイベン
トによって影響を受けるエン
ティティの数を取得する許可
を付与

読み取り      

 DescribeE 
ntityAggr 
egatesFor 
Organization

組織内の指定された各イベン
トによって影響を受けるエン
ティティの数を取得するため
の許可を付与します

読み取り     organizat 
ions:List 
Accounts

 DescribeE 
ventAggre 
gates

各イベントタイプ (発行、スケ
ジュール変更、およびアカウ
ント通知) のイベント数を取得 
する許可を付与

読み取り      

event*     DescribeE 
ventDetails

1 つ以上の指定されたイベン
トに関する詳細情報を取得す
る許可を付与

読み取り

  health:ev 
entTypeCo 
de

health:se 
rvice

 

 DescribeE 
ventDetai 
lsForOrga 
nization

組織内の指定されたアカウン
トに対して指定された 1 つ以
上のイベントに関する詳細情
報を取得する許可を付与

読み取り     organizat 
ions:List 
Accounts

 DescribeE 
ventTypes

指定されたフィルター条件に
一致するイベントタイプを取
得する許可を付与

読み取り      
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https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeAffectedEntitiesForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeAffectedEntitiesForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeEntityAggregates.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeEntityAggregates.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeEntityAggregates.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeEntityAggregatesForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeEntityAggregatesForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeEntityAggregatesForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeEntityAggregatesForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeEventAggregates.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeEventAggregates.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeEventAggregates.html
#awshealthapisandnotifications-event
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeEventDetails.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeEventDetails.html
#awshealthapisandnotifications-health_eventTypeCode
#awshealthapisandnotifications-health_eventTypeCode
#awshealthapisandnotifications-health_eventTypeCode
#awshealthapisandnotifications-health_service
#awshealthapisandnotifications-health_service
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeEventDetailsForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeEventDetailsForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeEventDetailsForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeEventDetailsForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeEventTypes.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeEventTypes.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeE 
vents

指定されたフィルター条件に
一致するイベントに関する情
報を取得する許可を付与

読み取り      

 DescribeE 
ventsForO 
rganization

組織内の指定されたフィル
ター条件に一致するイベント
に関する情報を取得する許可
を付与

読み取り     organizat 
ions:List 
Accounts

 DescribeH 
ealthServ 
iceStatus 
ForOrgani 
zation

組織ビュー機能の有効化また
は無効化のステータスを取得
する許可を付与

読み取り     organizat 
ions:List 
Accounts

 DisableHe 
althServi 
ceAccessF 
orOrganiz 
ation

組織ビュー機能を無効にする
許可を付与

権限の管
理

    organizat 
ions:Disa 
bleAWSSer 
viceAcces 
s

organizat 
ions:List 
Accounts
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https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeEvents.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeEvents.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeEventsForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeEventsForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeEventsForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeHealthServiceStatusForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeHealthServiceStatusForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeHealthServiceStatusForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeHealthServiceStatusForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DescribeHealthServiceStatusForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DisableHealthServiceAccessForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DisableHealthServiceAccessForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DisableHealthServiceAccessForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DisableHealthServiceAccessForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_DisableHealthServiceAccessForOrganization.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 EnableHea 
lthServic 
eAccessFo 
rOrganization

組織ビュー機能を有効にする
許可を付与

権限の管
理

    iam:Creat 
eServiceL 
inkedRole

organizat 
ions:Enab 
leAWSServ 
iceAccess

organizat 
ions:List 
Accounts

AWS Health APIs and Notifications で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 event arn:${Partition}:health:*::event/${S 
ervice}/${EventTypeCode}/*

 

AWS Health APIs and Notifications の条件キー

AWS Health APIs and Notifications では、IAM ポリシーの Condition要素で使用できる以下の条件
キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
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https://docs.aws.amazon.com/health/latest/APIReference/API_EnableHealthServiceAccessForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_EnableHealthServiceAccessForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_EnableHealthServiceAccessForOrganization.html
https://docs.aws.amazon.com/health/latest/APIReference/API_EnableHealthServiceAccessForOrganization.html
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/health/latest/ug/supported-operations.html
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絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 health:ev 
entTypeCode

イベントタイプでアクセスをフィルタリング 文字列

 health:service 影響を受けるサービスでアクセスをフィルタリング 文字列

のアクション、リソース、および条件キー AWS HealthImaging

AWS HealthImaging （サービスプレフィックス: medical-imaging) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS HealthImaging で定義されるアクション

• AWS HealthImaging で定義されるリソースタイプ

• AWS HealthImaging の条件キー

AWS HealthImaging で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/health/latest/ug/controlling-access.html
https://docs.aws.amazon.com/health/latest/ug/controlling-access.html
https://docs.aws.amazon.com/health/latest/ug/controlling-access.html
https://docs.aws.amazon.com/healthimaging/latest/devguide/
https://docs.aws.amazon.com/healthimaging/latest/APIReference/
https://docs.aws.amazon.com/healthimaging/latest/devguide/security-iam.html
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を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

datastore 
*

    CopyImage 
Set

イメージセットをコピーする
ための許可を付与します

書き込み

imageset*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateDat 
astore

イメージングデータを取り込
むためにデータストアを作成
するための許可を付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteDat 
astore

データストアを削除するため
の許可を付与します

書き込み datastore 
*

   

datastore 
*

    DeleteIma 
geSet

イメージセットを削除するた
めの許可を付与します

書き込み

imageset*    

 GetDICOMI 
mportJob

インポートジョブのプロパ
ティを取得するための許可を
付与します

読み取り datastore 
*

   

 GetDICOMI 
nstance

dcm 形式で dicom インスタン
スを取得するアクセス許可を 
付与します

読み取り datastore 
*

   

 GetDatast 
ore

データストアのプロパティを
取得するための許可を付与し
ます

読み取り datastore 
*

   

datastore 
*

    GetImageF 
rame

イメージフレームのプロパ
ティを取得するための許可を
付与します

読み取り

imageset*    

 GetImageSet イメージセットのプロパティ
を取得するための許可を付与
します

読み取り datastore 
*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

imageset*    

datastore 
*

    GetImageS 
etMetadata

イメージセットのメタデータ
プロパティを取得するための
許可を付与します

読み取り

imageset*    

 ListDICOM 
ImportJobs

データストアのインポート
ジョブを一覧表示するための
許可を付与します

リスト datastore 
*

   

 ListDatas 
tores

データストアを一覧表示する
ための許可を付与します

リスト      

datastore 
*

    ListImage 
SetVersions

イメージセットのバージョン
を一覧表示するための許可を
付与します

リスト

imageset*    

datastore     ListTagsF 
orResource

医用画像リソースのタグを一
覧表示するための許可を付与
します

リスト

imageset    

 SearchIma 
geSets

イメージセットを検索するた
めの許可を付与します

読み取り datastore 
*

   

 StartDICO 
MImportJob

DICOM インポートジョブを開
始するための許可を付与しま
す

書き込み datastore 
*

   

datastore     TagResour 
ce

医用画像リソースにタグを追
加するための許可を付与しま
す

タグ付け

imageset    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

datastore    

imageset    

 UntagReso 
urce

医用画像リソースからタグを
削除するための許可を付与し
ます

タグ付け

  aws:TagKe 
ys

 

datastore 
*

    UpdateIma 
geSetMeta 
data

イメージセットのメタデータ
プロパティを更新するための
許可を付与します

書き込み

imageset*    

AWS HealthImaging で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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リソースタイ
プ

ARN 条件キー

 datastore arn:${Partition}:medical-imaging:${R 
egion}:${Account}:datastore/${Datast 
oreId}

aws:ResourceTag/${ 
TagKey}

 imageset arn:${Partition}:medical-imaging:${R 
egion}:${Account}:datastore/${Datast 
oreId}/imageset/${ImageSetId}

aws:ResourceTag/${ 
TagKey}

AWS HealthImaging の条件キー

AWS HealthImaging では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで許可されているタグキーと値のペアによっ
てアクセスをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

タグキーとリソースの値のペアによってアクセスをフィ
ルタリングします

文字列

 aws:TagKeys リクエストで許可されているタグキーのリストによって
アクセスをフィルタリングします

ArrayOfString

のアクション、リソース、および条件キー AWS HealthLake

AWS HealthLake （サービスプレフィックス: healthlake) では、IAM アクセス許可ポリシーで使
用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されて
います。
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リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS HealthLake で定義されるアクション

• AWS HealthLake で定義されるリソースタイプ

• AWS HealthLake の条件キー

AWS HealthLake で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateFHI 
RDatastore

FHIR データの取り込みとエク
スポートが可能なデータスト
アを作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateRes 
ource

リソースを作成する許可を付
与

書き込み datastore 
*

   

 DeleteFHI 
RDatastore

データストアを削除する許可
を付与

書き込み datastore 
*

   

 DeleteRes 
ource

リソースを削除する許可を付
与

書き込み datastore 
*

   

 DescribeF 
HIRDatastore

データストア ID、データスト
ア ARN、データストア名、
データストアの状態、作成
場所、データストアタイプの
バージョン、データストアエ
ンドポイントなど、FHIR デー
タストアに関連付けられたプ

読み込み datastore 
*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ロパティを取得するためのア
クセス許可を付与します

 DescribeF 
HIRExport 
Job

データストアの ID、ARN、
名前、ステータスなど、FHIR 
エクスポートジョブのプロパ
ティを表示する許可を付与

読み込み datastore 
*

   

 DescribeF 
HIRImportJob

データストアの ID、ARN、名
前、ステータスなど、FHIR イ
ンポートジョブのプロパティ
を表示する許可を付与

読み込み datastore 
*

   

 GetCapabi 
lities

FHIR データストアの機能を取
得する許可を付与

読み込み datastore 
*

   

 ListFHIRD 
atastores

データストアのステータスに
関係なく、ユーザーのアカ
ウントにあるすべての FHIR 
データストアを一覧表示する
許可を付与

リスト      

 ListFHIRE 
xportJobs

指定したデータストアのエク
スポートジョブのリストを取
得する許可を付与

リスト datastore 
*

   

 ListFHIRI 
mportJobs

指定したデータストアのイン
ポートジョブのリストを取得
する許可を付与

リスト datastore 
*

   

 ListTagsF 
orResource

指定されたデータストアのタ
グのリストを取得する許可を
付与

読み込み datastore    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ReadResou 
rce

リソースを読み取るアクセス
許可を付与します

読み取り datastore 
*

   

 SearchEve 
rything

患者に関連するすべてのリ
ソースを検索する許可を付与

読み取り datastore 
*

   

 SearchWit 
hGet

GET メソッドでリソースを検
索する許可を付与

読み込み datastore 
*

   

 SearchWit 
hPost

POST メソッドでリソースを
検索する許可を付与

読み込み datastore 
*

   

 StartFHIR 
ExportJob

FHIR エクスポートジョブを開
始する許可を付与

書き込み datastore 
*

   

 StartFHIR 
ImportJob

FHIR インポートジョブを開始
する許可を付与

書き込み datastore 
*

   

datastore     TagResour 
ce

データストアにタグを追加す
る許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

datastore     UntagReso 
urce

データストアに関連付けられ
ているタグを削除する許可を
付与

タグ付け

  aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateRes 
ource

リソースを更新する許可を付
与

書き込み datastore 
*

   

AWS HealthLake で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 datastore arn:${Partition}:healthlake:${Region 
}:${Account}:datastore/fhir/${Datast 
oreId}

aws:ResourceTag/${ 
TagKey}

AWS HealthLake の条件キー

AWS HealthLake では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列
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条件キー 説明 [Type] (タイプ)

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグのキーと値のペアに
よってアクセスをフィルタリングする

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

のアクション、リソース、および条件キー AWS HealthOmics

AWS HealthOmics （サービスプレフィックス: omics) では、IAM アクセス許可ポリシーで使用でき
るように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS HealthOmics で定義されるアクション

• AWS HealthOmics で定義されるリソースタイプ

• AWS HealthOmics の条件キー

AWS HealthOmics で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AbortMult 
ipartRead 
SetUpload

リードセットのマルチパート
アップロードを中止する許可
を付与

書き込み sequenceS 
tore*

   

 AcceptShare 共有を承諾する許可を付与 書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchDele 
teReadSet

特定の Sequence Store 内の
リードセットを一括で削除す
る許可を付与

書き込み sequenceS 
tore*

   

 CancelAnn 
otationIm 
portJob

Annotation Import Job をキャ
ンセルする許可を付与

書き込み Annotatio 
nImportJo 
b*

   

 CancelRun ワークフロータスクの実行を
キャンセルし、すべてのワー
クフロータスクを停止する許
可を付与

書き込み run*    

 CancelVar 
iantImportJob

Variant Import Job をキャンセ
ルする許可を付与

書き込み VariantIm 
portJob*

   

 CompleteM 
ultipartR 
eadSetUpl 
oad

リードセットのマルチパート
アップロードを完了する許可
を付与

書き込み sequenceS 
tore*

   

 CreateAnn 
otationStore

Annotation Store を作成する
許可を付与

書き込み      

 CreateAnn 
otationSt 
oreVersion

Annotation Store のバージョ
ンを作成する許可を付与

書き込み Annotatio 
nStore*

   

 CreateMul 
tipartRea 
dSetUpload

リードセットのマルチパート
アップロードを作成する許可
を付与

書き込み sequenceS 
tore*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateRef 
erenceStore

Reference Store を作成する許
可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateRun 
Group

新しいワークフロー実行グ
ループを作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSeq 
uenceStore

Sequence Store を作成する許
可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateShare 共有を作成する許可を付与 書き込み      

 CreateVar 
iantStore

Variant Store を作成する許可
を付与

書き込み      

 CreateWor 
kflow

ワークフロー定義とワークフ
ローパラメータのテンプレー
トを使用して新しいワークフ
ローを作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAnn 
otationStore

Annotation Store を削除する
許可を付与

書き込み Annotatio 
nStore*

   

AWS HealthOmics 2764

https://docs.aws.amazon.com/omics/latest/api/API_CreateReferenceStore.html
https://docs.aws.amazon.com/omics/latest/api/API_CreateReferenceStore.html
#awshealthomics-aws_RequestTag___TagKey_
#awshealthomics-aws_RequestTag___TagKey_
#awshealthomics-aws_RequestTag___TagKey_
#awshealthomics-aws_TagKeys
#awshealthomics-aws_TagKeys
https://docs.aws.amazon.com/omics/latest/api/API_CreateRunGroup.html
https://docs.aws.amazon.com/omics/latest/api/API_CreateRunGroup.html
#awshealthomics-aws_RequestTag___TagKey_
#awshealthomics-aws_RequestTag___TagKey_
#awshealthomics-aws_RequestTag___TagKey_
#awshealthomics-aws_TagKeys
#awshealthomics-aws_TagKeys
https://docs.aws.amazon.com/omics/latest/api/API_CreateSequenceStore.html
https://docs.aws.amazon.com/omics/latest/api/API_CreateSequenceStore.html
#awshealthomics-aws_RequestTag___TagKey_
#awshealthomics-aws_RequestTag___TagKey_
#awshealthomics-aws_RequestTag___TagKey_
#awshealthomics-aws_TagKeys
#awshealthomics-aws_TagKeys
https://docs.aws.amazon.com/omics/latest/api/API_CreateShare.html
https://docs.aws.amazon.com/omics/latest/api/API_CreateVariantStore.html
https://docs.aws.amazon.com/omics/latest/api/API_CreateVariantStore.html
https://docs.aws.amazon.com/omics/latest/api/API_CreateWorkflow.html
https://docs.aws.amazon.com/omics/latest/api/API_CreateWorkflow.html
#awshealthomics-aws_RequestTag___TagKey_
#awshealthomics-aws_RequestTag___TagKey_
#awshealthomics-aws_RequestTag___TagKey_
#awshealthomics-aws_TagKeys
#awshealthomics-aws_TagKeys
https://docs.aws.amazon.com/omics/latest/api/API_DeleteAnnotationStore.html
https://docs.aws.amazon.com/omics/latest/api/API_DeleteAnnotationStore.html
#awshealthomics-AnnotationStore
#awshealthomics-AnnotationStore


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Annotatio 
nStore*

    DeleteAnn 
otationSt 
oreVersions

Annotation Store のバージョ
ンを削除する許可を付与

書き込み

Annotatio 
nStoreVer 
sion*

   

reference 
*

    DeleteRef 
erence

指定された Reference Store 
のリファレンスを削除する許
可を付与

書き込み

reference 
Store*

   

 DeleteRef 
erenceStore

Reference Store を削除する許
可を付与

書き込み reference 
Store*

   

 DeleteRun ワークフロー実行を削除する
許可を付与

書き込み run*    

 DeleteRun 
Group

ワークフロー実行グループを
削除する許可を付与

書き込み runGroup*    

 DeleteSeq 
uenceStore

Sequence Store を削除する許
可を付与

書き込み sequenceS 
tore*

   

 DeleteShare 共有を削除する許可を付与 書き込み      

 DeleteVar 
iantStore

Variant Store を削除する許可
を付与

書き込み VariantSt 
ore*

   

 DeleteWor 
kflow

ワークフローを削除するアク
セス許可を与えます。

書き込み workflow*    
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#awshealthomics-reference
https://docs.aws.amazon.com/omics/latest/api/API_DeleteReference.html
https://docs.aws.amazon.com/omics/latest/api/API_DeleteReference.html
#awshealthomics-referenceStore
#awshealthomics-referenceStore
https://docs.aws.amazon.com/omics/latest/api/API_DeleteReferenceStore.html
https://docs.aws.amazon.com/omics/latest/api/API_DeleteReferenceStore.html
#awshealthomics-referenceStore
#awshealthomics-referenceStore
https://docs.aws.amazon.com/omics/latest/api/API_DeleteRun.html
#awshealthomics-run
https://docs.aws.amazon.com/omics/latest/api/API_DeleteRunGroup.html
https://docs.aws.amazon.com/omics/latest/api/API_DeleteRunGroup.html
#awshealthomics-runGroup
#awshealthomics-runGroup
https://docs.aws.amazon.com/omics/latest/api/API_DeleteSequenceStore.html
https://docs.aws.amazon.com/omics/latest/api/API_DeleteSequenceStore.html
#awshealthomics-sequenceStore
#awshealthomics-sequenceStore
https://docs.aws.amazon.com/omics/latest/api/API_DeleteShare.html
https://docs.aws.amazon.com/omics/latest/api/API_DeleteVariantStore.html
https://docs.aws.amazon.com/omics/latest/api/API_DeleteVariantStore.html
#awshealthomics-VariantStore
#awshealthomics-VariantStore
https://docs.aws.amazon.com/omics/latest/api/API_DeleteWorkflow.html
https://docs.aws.amazon.com/omics/latest/api/API_DeleteWorkflow.html
#awshealthomics-workflow


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetAnnota 
tionImportJob

Annotation Import Job のス
テータスを取得する許可を付
与

読み取り Annotatio 
nImportJo 
b*

   

 GetAnnota 
tionStore

Annotation Store に関する詳
細情報を取得する許可を付与

読み取り Annotatio 
nStore*

   

Annotatio 
nStore*

    GetAnnota 
tionStore 
Version

Annotation Store のバージョ
ンに関する詳細情報を取得す 
る許可を付与

読み取り

Annotatio 
nStoreVer 
sion*

   

readSet*     GetReadSet 特定の Sequence Store の
リードセットを取得する許可
を付与

読み取り

sequenceS 
tore*

   

 GetReadSe 
tActivati 
onJob

特定の Sequence Store 用に
おけるリードセットのアク
ティベーションジョブに関す 
る詳細を取得する許可を付与

読み取り sequenceS 
tore*

   

 GetReadSe 
tExportJob

特定の Sequence Store にお
けるリードセットのエクス
ポートジョブに関する詳細を 
取得する許可を付与

読み取り sequenceS 
tore*

   

 GetReadSe 
tImportJob

特定の Sequence Store の
リードセットのインポート
ジョブに関する詳細を取得す
る許可を付与

読み取り sequenceS 
tore*
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https://docs.aws.amazon.com/omics/latest/api/API_GetAnnotationImportJob.html
https://docs.aws.amazon.com/omics/latest/api/API_GetAnnotationImportJob.html
#awshealthomics-AnnotationImportJob
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#awshealthomics-AnnotationImportJob
https://docs.aws.amazon.com/omics/latest/api/API_GetAnnotationStore.html
https://docs.aws.amazon.com/omics/latest/api/API_GetAnnotationStore.html
#awshealthomics-AnnotationStore
#awshealthomics-AnnotationStore
#awshealthomics-AnnotationStore
#awshealthomics-AnnotationStore
https://docs.aws.amazon.com/omics/latest/api/API_GetAnnotationStoreVersion.html
https://docs.aws.amazon.com/omics/latest/api/API_GetAnnotationStoreVersion.html
https://docs.aws.amazon.com/omics/latest/api/API_GetAnnotationStoreVersion.html
#awshealthomics-AnnotationStoreVersion
#awshealthomics-AnnotationStoreVersion
#awshealthomics-AnnotationStoreVersion
#awshealthomics-readSet
https://docs.aws.amazon.com/omics/latest/api/API_GetReadSet.html
#awshealthomics-sequenceStore
#awshealthomics-sequenceStore
https://docs.aws.amazon.com/omics/latest/api/API_GetReadSetActivationJob.html
https://docs.aws.amazon.com/omics/latest/api/API_GetReadSetActivationJob.html
https://docs.aws.amazon.com/omics/latest/api/API_GetReadSetActivationJob.html
#awshealthomics-sequenceStore
#awshealthomics-sequenceStore
https://docs.aws.amazon.com/omics/latest/api/API_GetReadSetExportJob.html
https://docs.aws.amazon.com/omics/latest/api/API_GetReadSetExportJob.html
#awshealthomics-sequenceStore
#awshealthomics-sequenceStore
https://docs.aws.amazon.com/omics/latest/api/API_GetReadSetImportJob.html
https://docs.aws.amazon.com/omics/latest/api/API_GetReadSetImportJob.html
#awshealthomics-sequenceStore
#awshealthomics-sequenceStore


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

readSet*     GetReadSe 
tMetadata

特定の Sequence Store の
リードセットに関する詳細を
取得する許可を付与

読み取り

sequenceS 
tore*

   

reference 
*

    GetRefere 
nce

特定の Reference Store のリ
ファレンスを取得する許可を
付与

読み取り

reference 
Store*

   

 GetRefere 
nceImportJob

特定の Reference Store にお
けるリファレンスのインポー
トジョブに関する詳細を取得
する許可を付与

読み取り reference 
Store*

   

reference 
*

    GetRefere 
nceMetadata

特定の Reference Store にお
けるリファレンスに関する詳
細を取得する許可を付与

読み取り

reference 
Store*

   

 GetRefere 
nceStore

Reference Store に関する詳細
を取得する許可を付与

読み取り reference 
Store*

   

 GetRun ワークフロー実行の詳細を取
得する許可を付与

読み取り run*    

 GetRunGro 
up

ワークフロー実行グループの
詳細を取得する許可を付与

読み取り runGroup*    

TaskResou 
rce*

    GetRunTask ワークフロータスクの詳細を
取得する許可を付与

読み取り

run*    
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#awshealthomics-readSet
https://docs.aws.amazon.com/omics/latest/api/API_GetReadSetMetadata.html
https://docs.aws.amazon.com/omics/latest/api/API_GetReadSetMetadata.html
#awshealthomics-sequenceStore
#awshealthomics-sequenceStore
#awshealthomics-reference
#awshealthomics-reference
https://docs.aws.amazon.com/omics/latest/api/API_GetReference.html
https://docs.aws.amazon.com/omics/latest/api/API_GetReference.html
#awshealthomics-referenceStore
#awshealthomics-referenceStore
https://docs.aws.amazon.com/omics/latest/api/API_GetReferenceImportJob.html
https://docs.aws.amazon.com/omics/latest/api/API_GetReferenceImportJob.html
#awshealthomics-referenceStore
#awshealthomics-referenceStore
#awshealthomics-reference
#awshealthomics-reference
https://docs.aws.amazon.com/omics/latest/api/API_GetReferenceMetadata.html
https://docs.aws.amazon.com/omics/latest/api/API_GetReferenceMetadata.html
#awshealthomics-referenceStore
#awshealthomics-referenceStore
https://docs.aws.amazon.com/omics/latest/api/API_GetReferenceStore.html
https://docs.aws.amazon.com/omics/latest/api/API_GetReferenceStore.html
#awshealthomics-referenceStore
#awshealthomics-referenceStore
https://docs.aws.amazon.com/omics/latest/api/API_GetRun.html
#awshealthomics-run
https://docs.aws.amazon.com/omics/latest/api/API_GetRunGroup.html
https://docs.aws.amazon.com/omics/latest/api/API_GetRunGroup.html
#awshealthomics-runGroup
#awshealthomics-runGroup
#awshealthomics-TaskResource
#awshealthomics-TaskResource
https://docs.aws.amazon.com/omics/latest/api/API_GetRunTask.html
#awshealthomics-run


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetSequen 
ceStore

Sequence Store に関する詳細
を取得する許可を付与

読み取り sequenceS 
tore*

   

 GetShare 共有に関する詳細情報を取得
する許可を付与

読み取り      

 GetVarian 
tImportJob

Variant Import Job のステータ
スを取得する許可を付与

読み取り VariantIm 
portJob*

   

 GetVarian 
tStore

Variant Store に関する詳細情
報を取得する許可を付与

読み取り VariantSt 
ore*

   

 GetWorkflow ワークフロー詳細を取得する
許可を付与

読み取り workflow*    

 ListAnnot 
ationImpo 
rtJobs

Annotation Import Job の一覧
表示を取得する許可を付与

リスト      

 ListAnnot 
ationStor 
eVersions

Annotation Store のバージョ
ンに関する情報の一覧を取得 
する許可を付与

リスト Annotatio 
nStore*

   

 ListAnnot 
ationStores

Annotation Store に関する情
報の一覧表示を取得する許可 
を付与

リスト      

 ListMulti 
partReadS 
etUploads

リードセットのマルチパート
アップロードを一覧表示する
許可を付与

リスト sequenceS 
tore*

   

 ListReadS 
etActivat 
ionJobs

特定の Sequence Store にお
けるリードセットのアクティ
ベーションジョブを一覧表示
する許可を付与

リスト sequenceS 
tore*
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https://docs.aws.amazon.com/omics/latest/api/API_GetSequenceStore.html
https://docs.aws.amazon.com/omics/latest/api/API_GetSequenceStore.html
#awshealthomics-sequenceStore
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https://docs.aws.amazon.com/omics/latest/api/API_GetShare.html
https://docs.aws.amazon.com/omics/latest/api/API_GetVariantImportJob.html
https://docs.aws.amazon.com/omics/latest/api/API_GetVariantImportJob.html
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#awshealthomics-VariantImportJob
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#awshealthomics-VariantStore
#awshealthomics-VariantStore
https://docs.aws.amazon.com/omics/latest/api/API_GetWorkflow.html
#awshealthomics-workflow
https://docs.aws.amazon.com/omics/latest/api/API_ListAnnotationImportJobs.html
https://docs.aws.amazon.com/omics/latest/api/API_ListAnnotationImportJobs.html
https://docs.aws.amazon.com/omics/latest/api/API_ListAnnotationImportJobs.html
https://docs.aws.amazon.com/omics/latest/api/API_ListAnnotationStoreVersions.html
https://docs.aws.amazon.com/omics/latest/api/API_ListAnnotationStoreVersions.html
https://docs.aws.amazon.com/omics/latest/api/API_ListAnnotationStoreVersions.html
#awshealthomics-AnnotationStore
#awshealthomics-AnnotationStore
https://docs.aws.amazon.com/omics/latest/api/API_ListAnnotationStores.html
https://docs.aws.amazon.com/omics/latest/api/API_ListAnnotationStores.html
https://docs.aws.amazon.com/omics/latest/api/API_ListMultipartReadSetUploads.html
https://docs.aws.amazon.com/omics/latest/api/API_ListMultipartReadSetUploads.html
https://docs.aws.amazon.com/omics/latest/api/API_ListMultipartReadSetUploads.html
#awshealthomics-sequenceStore
#awshealthomics-sequenceStore
https://docs.aws.amazon.com/omics/latest/api/API_ListReadSetActivationJobs.html
https://docs.aws.amazon.com/omics/latest/api/API_ListReadSetActivationJobs.html
https://docs.aws.amazon.com/omics/latest/api/API_ListReadSetActivationJobs.html
#awshealthomics-sequenceStore
#awshealthomics-sequenceStore


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListReadS 
etExportJobs

特定の Sequence Store にお
けるリードセットのエクス
ポートジョブを一覧表示する 
許可を付与

リスト sequenceS 
tore*

   

 ListReadS 
etImportJobs

特定の Sequence Store にお
けるリードセットのインポー
トジョブを一覧表示する許可
を付与

リスト sequenceS 
tore*

   

 ListReadS 
etUploadP 
arts

リードセットのアップロード
パーツを一覧表示する許可を
付与

リスト sequenceS 
tore*

   

 ListReadS 
ets

特定の Sequence Store の
リードセットを一覧表示する
許可を付与

リスト sequenceS 
tore*

   

 ListRefer 
enceImpor 
tJobs

特定の Reference Store にお
けるリファレンスのインポー
トジョブを一覧表示する許可
を付与

リスト reference 
Store*

   

 ListRefer 
enceStores

Reference Store を一覧表示す
る許可を付与

リスト      

 ListRefer 
ences

特定の Reference Store のリ
ファレンスを一覧表示する許
可を付与

リスト reference 
Store*

   

 ListRunGr 
oups

ワークフローグループのリス
トを取得する許可を付与

リスト      

 ListRunTa 
sks

ワークフロー実行タスクのリ
ストを取得する許可を付与

リスト run*    
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https://docs.aws.amazon.com/omics/latest/api/API_ListReadSetExportJobs.html
https://docs.aws.amazon.com/omics/latest/api/API_ListReadSetExportJobs.html
#awshealthomics-sequenceStore
#awshealthomics-sequenceStore
https://docs.aws.amazon.com/omics/latest/api/API_ListReadSetImportJobs.html
https://docs.aws.amazon.com/omics/latest/api/API_ListReadSetImportJobs.html
#awshealthomics-sequenceStore
#awshealthomics-sequenceStore
https://docs.aws.amazon.com/omics/latest/api/API_ListReadSetUploadParts.html
https://docs.aws.amazon.com/omics/latest/api/API_ListReadSetUploadParts.html
https://docs.aws.amazon.com/omics/latest/api/API_ListReadSetUploadParts.html
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#awshealthomics-sequenceStore
https://docs.aws.amazon.com/omics/latest/api/API_ListReadSets.html
https://docs.aws.amazon.com/omics/latest/api/API_ListReadSets.html
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#awshealthomics-sequenceStore
https://docs.aws.amazon.com/omics/latest/api/API_ListReferenceImportJobs.html
https://docs.aws.amazon.com/omics/latest/api/API_ListReferenceImportJobs.html
https://docs.aws.amazon.com/omics/latest/api/API_ListReferenceImportJobs.html
#awshealthomics-referenceStore
#awshealthomics-referenceStore
https://docs.aws.amazon.com/omics/latest/api/API_ListReferenceStores.html
https://docs.aws.amazon.com/omics/latest/api/API_ListReferenceStores.html
https://docs.aws.amazon.com/omics/latest/api/API_ListReferences.html
https://docs.aws.amazon.com/omics/latest/api/API_ListReferences.html
#awshealthomics-referenceStore
#awshealthomics-referenceStore
https://docs.aws.amazon.com/omics/latest/api/API_ListRunGroups.html
https://docs.aws.amazon.com/omics/latest/api/API_ListRunGroups.html
https://docs.aws.amazon.com/omics/latest/api/API_ListRunTasks.html
https://docs.aws.amazon.com/omics/latest/api/API_ListRunTasks.html
#awshealthomics-run


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListRuns ワークフロー実行のリストを
取得する許可を付与

リスト      

 ListSeque 
nceStores

Sequence Store を一覧表示す
る許可を付与

リスト      

 ListShares 共有に関する情報の一覧を取
得する許可を付与

リスト      

 ListTagsF 
orResource

リソース AWS タグのリスト
を取得する許可を付与

リスト      

 ListVaria 
ntImportJobs

Variant Import Job のリストを
取得する許可を付与

リスト      

 ListVaria 
ntStores

Variant Store におけるメタ
データのリストを取得する許
可を付与

リスト      

 ListWorkf 
lows

可能なワークフローのリスト
を取得する許可を付与

リスト      

 StartAnno 
tationImp 
ortJob

Annotation ファイルのリス
トを Annotation Store にイン
ポートする許可を付与

書き込み      

 StartRead 
SetActiva 
tionJob

特定の Sequence Store にお
けるリードセットのアクティ
ベーションジョブを開始する
許可を付与

書き込み sequenceS 
tore*

   

 StartRead 
SetExportJob

特定の Sequence Store にお
けるリードセットのエクス
ポートジョブを開始する許可 
を付与

書き込み sequenceS 
tore*
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https://docs.aws.amazon.com/omics/latest/api/API_ListRuns.html
https://docs.aws.amazon.com/omics/latest/api/API_ListSequenceStores.html
https://docs.aws.amazon.com/omics/latest/api/API_ListSequenceStores.html
https://docs.aws.amazon.com/omics/latest/api/API_ListShares.html
https://docs.aws.amazon.com/omics/latest/api/API_ListTagsForResource.html
https://docs.aws.amazon.com/omics/latest/api/API_ListTagsForResource.html
https://docs.aws.amazon.com/omics/latest/api/API_ListVariantImportJobs.html
https://docs.aws.amazon.com/omics/latest/api/API_ListVariantImportJobs.html
https://docs.aws.amazon.com/omics/latest/api/API_ListVariantStores.html
https://docs.aws.amazon.com/omics/latest/api/API_ListVariantStores.html
https://docs.aws.amazon.com/omics/latest/api/API_ListWorkflows.html
https://docs.aws.amazon.com/omics/latest/api/API_ListWorkflows.html
https://docs.aws.amazon.com/omics/latest/api/API_StartAnnotationImportJob.html
https://docs.aws.amazon.com/omics/latest/api/API_StartAnnotationImportJob.html
https://docs.aws.amazon.com/omics/latest/api/API_StartAnnotationImportJob.html
https://docs.aws.amazon.com/omics/latest/api/API_StartReadSetActivationJob.html
https://docs.aws.amazon.com/omics/latest/api/API_StartReadSetActivationJob.html
https://docs.aws.amazon.com/omics/latest/api/API_StartReadSetActivationJob.html
#awshealthomics-sequenceStore
#awshealthomics-sequenceStore
https://docs.aws.amazon.com/omics/latest/api/API_StartReadSetExportJob.html
https://docs.aws.amazon.com/omics/latest/api/API_StartReadSetExportJob.html
#awshealthomics-sequenceStore
#awshealthomics-sequenceStore


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartRead 
SetImportJob

特定の Sequence Store にお
けるリードセットのインポー
トジョブを開始する許可を付
与

書き込み sequenceS 
tore*

   

 StartRefe 
renceImpo 
rtJob

特定の Reference Store にお
けるリファレンスのインポー
トジョブを開始する許可を付
与

書き込み reference 
Store*

   

run*   iam:PassR 
ole

runGroup    

workflow    

 StartRun ワークフローの実行を開始す
る許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 StartVari 
antImportJob

Variant ファイルのリストを 
Variant Store にインポートす
る許可を付与

書き込み      

readSet    

reference    

 TagResour 
ce

リソースに AWS タグを追加
する許可を付与

タグ付け

reference 
Store
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https://docs.aws.amazon.com/omics/latest/api/API_StartReadSetImportJob.html
https://docs.aws.amazon.com/omics/latest/api/API_StartReadSetImportJob.html
#awshealthomics-sequenceStore
#awshealthomics-sequenceStore
https://docs.aws.amazon.com/omics/latest/api/API_StartReferenceImportJob.html
https://docs.aws.amazon.com/omics/latest/api/API_StartReferenceImportJob.html
https://docs.aws.amazon.com/omics/latest/api/API_StartReferenceImportJob.html
#awshealthomics-referenceStore
#awshealthomics-referenceStore
#awshealthomics-run
#awshealthomics-runGroup
#awshealthomics-workflow
https://docs.aws.amazon.com/omics/latest/api/API_StartRun.html
#awshealthomics-aws_RequestTag___TagKey_
#awshealthomics-aws_RequestTag___TagKey_
#awshealthomics-aws_RequestTag___TagKey_
#awshealthomics-aws_TagKeys
#awshealthomics-aws_TagKeys
https://docs.aws.amazon.com/omics/latest/api/API_StartVariantImportJob.html
https://docs.aws.amazon.com/omics/latest/api/API_StartVariantImportJob.html
#awshealthomics-readSet
#awshealthomics-reference
https://docs.aws.amazon.com/omics/latest/api/API_TagResource.html
https://docs.aws.amazon.com/omics/latest/api/API_TagResource.html
#awshealthomics-referenceStore
#awshealthomics-referenceStore


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

run    

runGroup    

sequenceS 
tore

   

workflow    

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

readSet    

reference    

reference 
Store

   

run    

runGroup    

sequenceS 
tore

   

workflow    

 UntagReso 
urce

リソース AWS タグを削除す
る許可を付与

タグ付け

  aws:TagKe 
ys
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#awshealthomics-run
#awshealthomics-runGroup
#awshealthomics-sequenceStore
#awshealthomics-sequenceStore
#awshealthomics-workflow
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#awshealthomics-aws_RequestTag___TagKey_
#awshealthomics-aws_RequestTag___TagKey_
#awshealthomics-aws_TagKeys
#awshealthomics-aws_TagKeys
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#awshealthomics-referenceStore
#awshealthomics-referenceStore
#awshealthomics-run
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#awshealthomics-sequenceStore
#awshealthomics-workflow
https://docs.aws.amazon.com/omics/latest/api/API_UntagResource.html
https://docs.aws.amazon.com/omics/latest/api/API_UntagResource.html
#awshealthomics-aws_TagKeys
#awshealthomics-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateAnn 
otationStore

Annotation Store に関する情
報を更新する許可を付与

書き込み Annotatio 
nStore*

   

Annotatio 
nStore*

    UpdateAnn 
otationSt 
oreVersion

Annotation Store のバージョ
ンに関する情報を更新する許 
可を付与

書き込み

Annotatio 
nStoreVer 
sion*

   

 UpdateRun 
Group

ワークフロー実行グループを
更新する許可を付与

書き込み runGroup*    

 UpdateVar 
iantStore

Variant Store に関するメタ
データを更新する許可を付与

書き込み VariantSt 
ore*

   

 UpdateWor 
kflow

ワークフロー詳細を更新する
許可を付与

書き込み workflow*    

 UploadRea 
dSetPart

リードセットパーツをアップ
ロードする許可を付与

書き込み sequenceS 
tore*

   

AWS HealthOmics で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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リソースタイ
プ

ARN 条件キー

 Annotatio 
nImportJob

arn:${Partition}:omics:${Region}:${A 
ccount}:annotationImportJob/${Annota 
tionImportJobId}

omics:AnnotationIm 
portJobJobId

 Annotatio 
nStore

arn:${Partition}:omics:${Region}:${A 
ccount}:annotationStore/${Annotation 
StoreId}

omics:AnnotationSt 
oreName

 Annotatio 
nStoreVer 
sion

arn:${Partition}:omics:${Region}:${A 
ccount}:annotationStore/${Annotation 
StoreName}/version/${AnnotationStore 
VersionName}

omics:AnnotationSt 
oreVersionName

 readSet arn:${Partition}:omics:${Region}:${A 
ccount}:sequenceStore/${SequenceStor 
eId}/readSet/${ReadSetId}

aws:ResourceTag/${ 
TagKey}

 reference arn:${Partition}:omics:${Region}:${A 
ccount}:referenceStore/${ReferenceSt 
oreId}/reference/${ReferenceId}

aws:ResourceTag/${ 
TagKey}

 reference 
Store

arn:${Partition}:omics:${Region}:${A 
ccount}:referenceStore/${ReferenceSt 
oreId}

aws:ResourceTag/${ 
TagKey}

 run arn:${Partition}:omics:${Region}:${A 
ccount}:run/${Id}

aws:ResourceTag/${ 
TagKey}

 runGroup arn:${Partition}:omics:${Region}:${A 
ccount}:runGroup/${Id}

aws:ResourceTag/${ 
TagKey}

 sequenceS 
tore

arn:${Partition}:omics:${Region}:${A 
ccount}:sequenceStore/${SequenceStor 
eId}

aws:ResourceTag/${ 
TagKey}
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リソースタイ
プ

ARN 条件キー

 TaggingRe 
source

arn:${Partition}:omics:${Region}:${A 
ccount}:tag/${TagKey}

 

 TaskResou 
rce

arn:${Partition}:omics:${Region}:${A 
ccount}:task/${Id}

 

 VariantIm 
portJob

arn:${Partition}:omics:${Region}:${A 
ccount}:variantImportJob/${VariantIm 
portJobId}

omics:VariantImpor 
tJobJobId

 VariantStore arn:${Partition}:omics:${Region}:${A 
ccount}:variantStore/${VariantStoreI 
d}

omics:VariantStore 
Name

 workflow arn:${Partition}:omics:${Region}:${A 
ccount}:workflow/${Id}

aws:ResourceTag/${ 
TagKey}

AWS HealthOmics の条件キー

AWS HealthOmics では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグのキーと値のペアに
よってアクセスをフィルタリングする

文字列
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条件キー 説明 [Type] (タイプ)

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOf文字列

 omics:Ann 
otationIm 
portJobJobId

特定のリソース識別子でアクセスをフィルタリング 文字列

 omics:Ann 
otationSt 
oreName

ストアの名前でアクセスをフィルタリング 文字列

 omics:Ann 
otationSt 
oreVersionName

注釈ストアバージョンの名前でアクセスをフィルタリン
グ

文字列

 omics:Var 
iantImpor 
tJobJobId

特定のリソース識別子でアクセスをフィルタリング 文字列

 omics:Var 
iantStoreName

ストアの名前でアクセスをフィルタリング 文字列

大量のアウトバウンド通信のアクション、リソース、および条件キー

大量のアウトバウンド通信 (サービスプレフィックス: connect-campaigns) では、IAM アクセス
許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。
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トピック

• 大量のアウトバウンド通信によって定義されたアクション

• 大量のアウトバウンド通信で定義されるリソースタイプ

• 大量のアウトバウンド通信の条件キー

大量のアウトバウンド通信によって定義されたアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。
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以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

campaign*     CreateCam 
paign

キャンペーンを作成する許可
を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 DeleteCam 
paign

キャンペーンを削除する許可
を付与

書き込み campaign*    

 DeleteCon 
nectInsta 
nceConfig

Amazon Connect インスタン
スの設定情報を削除する許可 
を付与

書き込み      

 DeleteIns 
tanceOnbo 
ardingJob

Amazon Connect インスタン
スのオンボーディングジョブ 
を削除する許可を付与

書き込み      

campaign*     DescribeC 
ampaign

特定のキャンペーンを記述す
る許可を付与

読み取り

  aws:Reque 
stTag/${T 
agKey}

 

campaign*     GetCampai 
gnState

1 つのキャンペーンの状態を
取得する許可を付与

読み取り

  aws:Reque 
stTag/${T 
agKey}

 

 GetCampai 
gnStateBatch

複数のキャンペーンの状態を
取得する許可を付与

読み取り campaign*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

 

 GetConnec 
tInstance 
Config

Amazon Connect インスタン
スの設定情報を取得する許可 
を付与

読み取り      

 GetInstan 
ceOnboard 
ingJobStatus

Amazon Connect インスタン
スのオンボーディングジョブ 
ステータスを取得する許可を
付与

読み取り      

 ListCampa 
igns

すべてのキャンペーンの概要
を提供する許可を付与

リスト   aws:Reque 
stTag/${T 
agKey}

 

campaign     ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 PauseCamp 
aign

キャンペーンを一時停止する
許可を付与

書き込み campaign*    

 PutDialRe 
questBatch

指定したキャンペーンのダイ
ヤルリクエストを作成する許
可を付与

書き込み campaign*    

 ResumeCam 
paign

キャンペーンを再開する許可
を付与

書き込み campaign*    

 StartCamp 
aign

キャンペーンを開始する許可
を付与

書き込み campaign*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartInst 
anceOnboa 
rdingJob

Amazon Connect インスタン
スのオンボーディングジョブ 
を開始する許可を付与

書き込み      

 StopCampa 
ign

キャンペーンを停止する許可
を付与

書き込み campaign*    

campaign     TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

campaign     UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 UpdateCam 
paignDial 
erConfig

キャンペーンのダイヤラー設
定を更新する許可を付与

書き込み campaign*    

 UpdateCam 
paignName

キャンペーンの名前を更新す
る許可を付与

書き込み campaign*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateCam 
paignOutb 
oundCallC 
onfig

キャンペーンの発信通話設定
を更新する許可を付与

書き込み campaign*    

大量のアウトバウンド通信で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 campaign arn:${Partition}:connect-campaigns:$ 
{Region}:${Account}:campaign/${Campa 
ignId}

aws:ResourceTag/${ 
TagKey}

大量のアウトバウンド通信の条件キー

大量のアウトバウンド通信は、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定
義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこ
とができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアのプレゼンスに基づ
いてアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーと値のペアに基
づいてアクションをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーのプレゼンスに基づいてアク
ションをフィルタリングします

ArrayOfString

Amazon Honeycode のアクション、リソース、および条件キー

Amazon Honeycode (サービスプレフィックス: honeycode) では、IAM アクセス許可ポリシーで使
用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されて
います。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Honeycode で定義されるアクション

• Amazon Honeycode で定義されるリソースタイプ

• Amazon Honeycode の条件キー

Amazon Honeycode で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
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を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ApproveTe 
amAssocia 
tion [アクセス
許可のみ]

AWS アカウントのチーム関連
付けリクエストを承認する許
可を付与

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchCrea 
teTableRows

テーブルに新しい行を作成す
るアクセス許可を付与

Write table*    

 BatchDele 
teTableRows

テーブルから行を削除するア
クセス許可を付与

Write table*    

 BatchUpda 
teTableRows

テーブル内の行を更新するア
クセス許可を付与

Write table*    

 BatchUpse 
rtTableRows

テーブル内の行をマージ (アッ
プサート) するアクセス許可を 
付与

Write table*    

 CreateTeam
[アクセス許
可のみ]

AWS アカウントの新しい 
Amazon Honeycode チームを
作成する許可を付与

書き込み      

 CreateTen 
ant [アクセス
許可のみ]

AWS アカウントの Amazon 
Honeycode 内に新しいテナン
トを作成するアクセス許可を
付与します

書き込み      

 DeleteDom 
ains [アクセ
ス許可のみ]

AWS アカウントの Amazon 
Honeycode ドメインを削除す
るアクセス許可を付与します

書き込み      

 Deregiste 
rGroups [アク
セス許可のみ 
]

AWS アカウントの Amazon 
Honeycode チームからグルー
プを削除する許可を付与

書き込み      

 DescribeT 
ableDataI 
mportJob

テーブルデータインポート
ジョブの詳細を取得するアク
セス許可を付与

Read table*    
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https://docs.aws.amazon.com/honeycode/latest/UserGuide/API_BatchCreateTableRows.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeT 
eam [アクセ
ス許可のみ]

AWS アカウントの Amazon 
Honeycode チームの詳細を取
得するアクセス許可を付与し
ます

読み取り      

 GetScreen 
Data

画面からデータをロードする
許可を付与

Read screen*    

 InvokeScr 
eenAutoma 
tion

画面のオートメーションを呼
び出すアクセス許可を付与

Write screen-
au 
tomation*

   

 ListDomains
[アクセス許
可のみ]

AWS アカウントのすべての 
Amazon Honeycode ドメイン
とその検証ステータスを一覧
表示するアクセス許可を付与
します

リスト      

 ListGroups
[アクセス許
可のみ]

AWS アカウントの Amazon 
Honeycode チーム内のすべて
のグループを一覧表示するア
クセス許可を付与します

リスト      

 ListTable 
Columns

テーブル内の列を一覧表示す
るアクセス許可を付与

リスト table*    

 ListTable 
Rows

テーブル内の行を一覧表示す
るアクセス許可を付与

リスト table*    

 ListTables ワークブック内のテーブルを
一覧表示するアクセス許可を
付与

リスト workbook*    

 ListTagsF 
orResource

リソースのすべてのタグを一
覧表示する許可を付与

タグ付け      
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https://docs.aws.amazon.com/honeycode/latest/UserGuide/API_ListTagsForResource.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListTeamA 
ssociations
[アクセス許
可のみ]

AWS アカウントとの保留中お
よび承認済みのチームの関連
付けをすべて一覧表示するア
クセス許可を付与します

リスト      

 ListTenants
[アクセス許
可のみ]

AWS アカウントの Amazon 
Honeycode のすべてのテナン
トを一覧表示する許可を付与

リスト      

 QueryTabl 
eRows

フィルタを使用してテーブル
行を照会するアクセス許可を
付与

Read table*    

 RegisterD 
omainForV 
erification [ア
クセス許可の
み]

AWS アカウントの Amazon 
Honeycode ドメインの検証を
リクエストするアクセス許可
を付与します

書き込み      

 RegisterG 
roups [アクセ
ス許可のみ]

AWS アカウントの Amazon 
Honeycode チームにグループ
を追加する許可を付与

書き込み      

 RejectTea 
mAssociation
[アクセス許
可のみ]

AWS アカウントのチーム関連
付けリクエストを拒否するア
クセス許可を付与します

書き込み      

 RestartDo 
mainVerif 
ication [アク
セス許可のみ 
]

AWS アカウントの Amazon 
Honeycode ドメインの検証を
再開するアクセス許可を付与
します

書き込み      
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https://docs.aws.amazon.com/honeycode/latest/UserGuide/domain.html#restart-domain-verification
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartTabl 
eDataImpo 
rtJob

テーブルデータインポート
ジョブを開始するアクセス許
可を付与

書き込み table*    

 TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け      

 UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け      

 UpdateTeam
[アクセス許
可のみ]

AWS アカウントの Amazon 
Honeycode チームを更新する
許可を付与

書き込み      

Amazon Honeycode で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 workbook arn:${Partition}:honeycode:${Region} 
:${Account}:workbook:workbook/${Work 
bookId}

 

 table arn:${Partition}:honeycode:${Region} 
:${Account}:table:workbook/${Workboo 
kId}/table/${TableId}
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https://docs.aws.amazon.com/honeycode/latest/UserGuide/API_StartTableDataImportJob.html
https://docs.aws.amazon.com/honeycode/latest/UserGuide/API_StartTableDataImportJob.html
https://docs.aws.amazon.com/honeycode/latest/UserGuide/API_StartTableDataImportJob.html
#amazonhoneycode-table
https://docs.aws.amazon.com/honeycode/latest/UserGuide/API_TagResource.html
https://docs.aws.amazon.com/honeycode/latest/UserGuide/API_TagResource.html
https://docs.aws.amazon.com/honeycode/latest/UserGuide/API_UntagResource.html
https://docs.aws.amazon.com/honeycode/latest/UserGuide/API_UntagResource.html
https://docs.aws.amazon.com/honeycode/latest/UserGuide/team.html#update-team
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/honeycode/latest/UserGuide/resource-workbook.html
https://docs.aws.amazon.com/honeycode/latest/UserGuide/resource-table.html
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リソースタイ
プ

ARN 条件キー

 screen arn:${Partition}:honeycode:${Region} 
:${Account}:screen:workbook/${Workbo 
okId}/app/${AppId}/screen/${ScreenId 
}

 

 screen-au 
tomation

arn:${Partition}:honeycode:${Region} 
:${Account}:screen-automation:workbo 
ok/${WorkbookId}/app/${AppId}/screen 
/${ScreenId}/automation/${Automation 
Id}

 

Amazon Honeycode の条件キー

Honeycode には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコンテ
キストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストに
ついては、「条件に利用可能なキー」を参照してください。

AWS IAM Access Analyzer のアクション、リソース、および条件キー

AWS IAM Access Analyzer (サービスプレフィックス: access-analyzer) では、IAM アクセス許可
ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキー
が用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS IAM Access Analyzer で定義されるアクション

• AWS IAM Access Analyzer で定義されるリソースタイプ
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https://docs.aws.amazon.com/honeycode/latest/UserGuide/resource-screen.html
https://docs.aws.amazon.com/honeycode/latest/UserGuide/resource-screen-automation.html
https://docs.aws.amazon.com/honeycode/latest/UserGuide/resource-screen-automation.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/what-is-access-analyzer.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-getting-started.html#access-analyzer-permissions
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• AWS IAM Access Analyzer の条件キー

AWS IAM Access Analyzer で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ApplyArch 
iveRule

アーカイブルールを適用する
許可を付与

書き込み Analyzer*    

 CancelPol 
icyGeneration

ポリシーの生成をキャンセル
する許可を付与

書き込み      

 CheckAcce 
ssNotGranted

指定されたアクセスがポリ
シーによって許可されていな
いことを確認する許可を付与

読み取り      

 CheckNoNe 
wAccess

既存のポリシーと比較して、
新しいアクセスが許可されて
いないことを確認する許可を
付与

読み取り      

 CheckNoPu 
blicAccess

リソースポリシーによってパ
ブリックアクセスが許可され
ていないことを確認するアク
セス許可を付与します

読み取り      

 CreateAcc 
essPreview

指定したアナライザーのアク
セスプレビューを作成する許
可を付与

書き込み Analyzer*    

Analyzer*   iam:Creat 
eServiceL 
inkedRole

 CreateAna 
lyzer

アナライザーを作成する許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_ApplyArchiveRule.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_ApplyArchiveRule.html
#awsiamaccessanalyzer-Analyzer
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_CancelPolicyGeneration.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_CancelPolicyGeneration.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_CheckAccessNotGranted.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_CheckAccessNotGranted.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_CheckNoNewAccess.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_CheckNoNewAccess.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_CheckNoPublicAccess.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_CheckNoPublicAccess.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_CreateAccessPreview.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_CreateAccessPreview.html
#awsiamaccessanalyzer-Analyzer
#awsiamaccessanalyzer-Analyzer
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_CreateAnalyzer.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_CreateAnalyzer.html
#awsiamaccessanalyzer-aws_RequestTag___TagKey_
#awsiamaccessanalyzer-aws_RequestTag___TagKey_
#awsiamaccessanalyzer-aws_RequestTag___TagKey_
#awsiamaccessanalyzer-aws_TagKeys
#awsiamaccessanalyzer-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateArc 
hiveRule

指定したアナライザーのアー
カイブルールを作成する許可
を付与

書き込み ArchiveRu 
le*

   

 DeleteAna 
lyzer

指定したアナライザーを削除
する許可を付与

書き込み Analyzer*    

 DeleteArc 
hiveRule

指定したアナライザーのアー
カイブルールを削除する許可
を付与

書き込み ArchiveRu 
le*

   

 GenerateF 
indingRec 
ommendation

結果を解決するためのレコメ
ンデーションステップを生成
するアクセス許可を付与しま
す

書き込み Analyzer*    

 GetAccess 
Preview

アクセスプレビューについて
の情報を取得する許可を付与

読み込み Analyzer*    

 GetAnalyz 
edResource

分析されたリソースに関する
情報を取得する許可を付与

読み込み Analyzer*    

Analyzer*     GetAnalyzer アナライザーに関する情報を
取得する許可を付与

読み込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 GetArchiv 
eRule

指定したアナライザーのアー
カイブルールに関する情報を
取得する許可を付与

読み込み ArchiveRu 
le*
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https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_CreateArchiveRule.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_CreateArchiveRule.html
#awsiamaccessanalyzer-ArchiveRule
#awsiamaccessanalyzer-ArchiveRule
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_DeleteAnalyzer.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_DeleteAnalyzer.html
#awsiamaccessanalyzer-Analyzer
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_DeleteArchiveRule.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_DeleteArchiveRule.html
#awsiamaccessanalyzer-ArchiveRule
#awsiamaccessanalyzer-ArchiveRule
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_GenerateFindingRecommendation.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_GenerateFindingRecommendation.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_GenerateFindingRecommendation.html
#awsiamaccessanalyzer-Analyzer
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_GetAccessPreview.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_GetAccessPreview.html
#awsiamaccessanalyzer-Analyzer
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_GetAnalyzedResource.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_GetAnalyzedResource.html
#awsiamaccessanalyzer-Analyzer
#awsiamaccessanalyzer-Analyzer
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_GetAnalyzer.html
#awsiamaccessanalyzer-aws_RequestTag___TagKey_
#awsiamaccessanalyzer-aws_RequestTag___TagKey_
#awsiamaccessanalyzer-aws_RequestTag___TagKey_
#awsiamaccessanalyzer-aws_TagKeys
#awsiamaccessanalyzer-aws_TagKeys
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_GetArchiveRule.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_GetArchiveRule.html
#awsiamaccessanalyzer-ArchiveRule
#awsiamaccessanalyzer-ArchiveRule
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetFinding 検出結果を取得する許可を付
与

読み取り Analyzer*    

 GetFindin 
gRecommen 
dation

結果を解決するためのレコメ
ンデーションステップを取得
するアクセス許可を付与しま
す

読み取り Analyzer*    

 GetFindin 
gsStatistics
[アクセス許
可のみ]

検出結果の統計を取得する許
可を付与

読み取り Analyzer*    

 GetGenera 
tedPolicy

を使用して生成されたポリ
シーを取得する許可を付与 
StartPolicyGeneration

読み取り      

 ListAcces 
sPreviewF 
indings

アクセスプレビューから検出
結果のリストを取得する許可
を付与

読み込み Analyzer*    

 ListAcces 
sPreviews

アクセスプレビューのリスト
を取得する許可を付与

リスト Analyzer*    

 ListAnaly 
zedResour 
ces

分析されたリソースのリスト
を取得する許可を付与

読み込み Analyzer*    

 ListAnaly 
zers

アナライザーのリストを取得
する許可を付与

リスト      

 ListArchi 
veRules

アナライザーからアーカイブ
ルールのリストを取得する許
可を付与

リスト Analyzer*    

AWS IAM Access Analyzer 2792

https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_GetFindingV2.html
#awsiamaccessanalyzer-Analyzer
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_GetFindingRecommendation.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_GetFindingRecommendation.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_GetFindingRecommendation.html
#awsiamaccessanalyzer-Analyzer
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-getting-started.html#access-analyzer-permissions
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-getting-started.html#access-analyzer-permissions
#awsiamaccessanalyzer-Analyzer
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_GetGeneratedPolicy.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_GetGeneratedPolicy.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_ListAccessPreviewFindings.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_ListAccessPreviewFindings.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_ListAccessPreviewFindings.html
#awsiamaccessanalyzer-Analyzer
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_ListAccessPreviews.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_ListAccessPreviews.html
#awsiamaccessanalyzer-Analyzer
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_ListAnalyzedResources.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_ListAnalyzedResources.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_ListAnalyzedResources.html
#awsiamaccessanalyzer-Analyzer
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_ListAnalyzers.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_ListAnalyzers.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_ListArchiveRules.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_ListArchiveRules.html
#awsiamaccessanalyzer-Analyzer
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListFindings アナライザーから検出結果の
リストを取得する許可を付与

読み込み Analyzer*    

 ListPolic 
yGenerations

最近開始されたすべてのポリ
シー世代を一覧表示する許可
を付与

読み込み      

 ListTagsF 
orResource

リソースに適用されたタグの
リストを取得する許可を付与

読み込み Analyzer    

 StartPoli 
cyGeneration

ポリシー生成を開始する許可
を付与

書き込み     iam:PassR 
ole

 StartReso 
urceScan

リソースに適用されたポリ
シーのスキャンを開始する許
可を付与

書き込み Analyzer*    

Analyzer     TagResour 
ce

リソースにタグを追加する許
可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Analyzer     UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateArc 
hiveRule

アーカイブルールを変更する
許可を付与

書き込み ArchiveRu 
le*
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https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_ListFindingsV2.html
#awsiamaccessanalyzer-Analyzer
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_ListPolicyGenerations.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_ListPolicyGenerations.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_ListTagsForResource.html
#awsiamaccessanalyzer-Analyzer
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_StartPolicyGeneration.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_StartPolicyGeneration.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_StartResourceScan.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_StartResourceScan.html
#awsiamaccessanalyzer-Analyzer
#awsiamaccessanalyzer-Analyzer
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_TagResource.html
#awsiamaccessanalyzer-aws_RequestTag___TagKey_
#awsiamaccessanalyzer-aws_RequestTag___TagKey_
#awsiamaccessanalyzer-aws_RequestTag___TagKey_
#awsiamaccessanalyzer-aws_TagKeys
#awsiamaccessanalyzer-aws_TagKeys
#awsiamaccessanalyzer-Analyzer
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_UntagResource.html
#awsiamaccessanalyzer-aws_TagKeys
#awsiamaccessanalyzer-aws_TagKeys
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_UpdateArchiveRule.html
https://docs.aws.amazon.com/access-analyzer/latest/APIReference/API_UpdateArchiveRule.html
#awsiamaccessanalyzer-ArchiveRule
#awsiamaccessanalyzer-ArchiveRule


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateFin 
dings

検出結果を変更する許可を付
与

書き込み Analyzer*    

 ValidateP 
olicy

ポリシーを検証する許可を付
与

読み込み      

AWS IAM Access Analyzer で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Analyzer arn:${Partition}:access-analyzer:${R 
egion}:${Account}:analyzer/${Analyze 
rName}

aws:ResourceTag/${ 
TagKey}

 ArchiveRule arn:${Partition}:access-analyzer:${R 
egion}:${Account}:analyzer/${Analyze 
rName}/archive-rule/${RuleName}

 

AWS IAM Access Analyzer の条件キー

AWS IAM Access Analyzer では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定
義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこ
とができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアのプレゼンスに基づ
いてアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーと値のペアに基
づいてアクションをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーのプレゼンスに基づいてアク
ションをフィルタリングします

ArrayOf文字列

AWS IAM Identity Center ( AWS Single Sign-On の後継) のアクション、リ
ソース、および条件キー

AWS IAM Identity Center ( AWS Single Sign-On の後継) (サービスプレフィックス: sso) では、IAM 
アクセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コン
テキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS IAM Identity Center ( AWS Single Sign-On の後継) で定義されるアクション

• AWS IAM Identity Center ( AWS Single Sign-On の後継) で定義されるリソースタイプ

• AWS IAM Identity Center ( AWS Single Sign-On の後継) の条件キー

AWS IAM Identity Center ( AWS Single Sign-On の後継) で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
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ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
Directory

AWS IAM Identity Center が使
用するディレクトリを接続す
るアクセス許可を付与します

書き込み     ds:Author 
izeApplic 
ation
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
Profile

ディレクトリユーザーまたは
グループとプロファイルとの
間に関連付けを作成する許可
を付与

書き込み      

Instance*     AttachCus 
tomerMana 
gedPolicy 
Reference 
ToPermiss 
ionSet

カスタマー管理ポリシーリ
ファレンスを許可セットにア
タッチする許可を付与

権限の管
理

Permissio 
nSet*

   

Instance*     AttachMan 
agedPolic 
yToPermis 
sionSet

AWS 管理ポリシーをアクセス
許可セットにアタッチするア
クセス許可を付与します

権限の管
理

Permissio 
nSet*

   

Account*    

Instance*    

 CreateAcc 
ountAssig 
nment

指定されたアクセス許可セッ
ト AWS アカウント を使用し
て、指定された のプリンシパ
ルにアクセスを割り当てるア
クセス許可を付与します

書き込み

Permissio 
nSet*

   

Applicati 
onProvide 
r*

    CreateApp 
lication

アプリケーションを作成する
許可を付与

書き込み

Instance*    
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https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
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https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_AttachCustomerManagedPolicyReferenceToPermissionSet.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_AttachCustomerManagedPolicyReferenceToPermissionSet.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_AttachCustomerManagedPolicyReferenceToPermissionSet.html
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#awsiamidentitycentersuccessortoawssinglesign-on-PermissionSet
#awsiamidentitycentersuccessortoawssinglesign-on-Instance
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_AttachManagedPolicyToPermissionSet.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_AttachManagedPolicyToPermissionSet.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_AttachManagedPolicyToPermissionSet.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_AttachManagedPolicyToPermissionSet.html
#awsiamidentitycentersuccessortoawssinglesign-on-PermissionSet
#awsiamidentitycentersuccessortoawssinglesign-on-PermissionSet
#awsiamidentitycentersuccessortoawssinglesign-on-Account
#awsiamidentitycentersuccessortoawssinglesign-on-Instance
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_CreateAccountAssignment.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_CreateAccountAssignment.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_CreateAccountAssignment.html
#awsiamidentitycentersuccessortoawssinglesign-on-PermissionSet
#awsiamidentitycentersuccessortoawssinglesign-on-PermissionSet
#awsiamidentitycentersuccessortoawssinglesign-on-ApplicationProvider
#awsiamidentitycentersuccessortoawssinglesign-on-ApplicationProvider
#awsiamidentitycentersuccessortoawssinglesign-on-ApplicationProvider
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_CreateApplication.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_CreateApplication.html
#awsiamidentitycentersuccessortoawssinglesign-on-Instance
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Applicati 
on*

    CreateApp 
licationA 
ssignment

アプリケーション割り当てを
作成する許可を付与

書き込み

  sso:Appli 
cationAcc 
ount

 

 CreateApp 
licationI 
nstance

アプリケーションインスタン
スを AWS IAM Identity Center 
に追加するアクセス許可を付
与します

書き込み      

 CreateApp 
licationI 
nstanceCe 
rtificate

アプリケーションインスタン
スに新しい証明書を追加する
許可を付与

書き込み      

 CreateIns 
tance

アイデンティティセンターイ
ンスタンスを作成する許可を
付与

書き込み Instance*   iam:Creat 
eServiceL 
inkedRole

organizat 
ions:Desc 
ribeOrgan 
ization
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https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_CreateInstance.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_CreateInstance.html
#awsiamidentitycentersuccessortoawssinglesign-on-Instance
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateIns 
tanceAcce 
ssControl 
Attribute 
Configuration

ABAC のインスタンスを有効
にし、属性を指定する許可を
付与

書き込み Instance*   iam:Attac 
hRolePoli 
cy

iam:Creat 
eRole

iam:Delet 
eRole

iam:Delet 
eRolePoli 
cy

iam:Detac 
hRolePoli 
cy

iam:GetRo 
le

iam:ListA 
ttachedRo 
lePolicies

iam:ListR 
olePolici 
es

iam:PutRo 
lePolicy

iam:Updat 
eAssumeRo 
lePolicy
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https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_CreateInstanceAccessControlAttributeConfiguration.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_CreateInstanceAccessControlAttributeConfiguration.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateMan 
agedAppli 
cationIns 
tance

マネージドアプリケーショ
ンインスタンスを AWS IAM 
Identity Center に追加する許
可を付与

書き込み      

Instance*    

Permissio 
nSet*

   

 CreatePer 
missionSet

アクセス許可セットを作成す
る許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateProfile アプリケーションインスタン
スのプロファイルを作成する
許可を付与

書き込み      

 CreateTrust ターゲットアカウントにフェ
デレーションの信頼を作成す
る許可を付与

書き込み      

Instance*     CreateTru 
stedToken 
Issuer

インスタンスの信頼できる
トークン発行元を作成する許
可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Account*    

Instance*    

 DeleteAcc 
ountAssig 
nment

指定されたアクセス許可セッ
ト AWS アカウント を使用し
て、指定された からプリンシ
パルのアクセスを削除するア
クセス許可を付与します

書き込み

Permissio 
nSet*

   

Applicati 
on*

    DeleteApp 
lication

アプリケーションを削除する
許可を付与

書き込み

  sso:Appli 
cationAcc 
ount

 

Applicati 
on*

    DeleteApp 
licationA 
ccessScope

アプリケーションへのアクセ
ス範囲を削除する許可を付与

書き込み

  sso:Appli 
cationAcc 
ount

 

Applicati 
on*

    DeleteApp 
licationA 
ssignment

アプリケーションの割り当て
を削除する許可を付与

書き込み

  sso:Appli 
cationAcc 
ount

 

Applicati 
on*

    DeleteApp 
licationA 
uthentica 
tionMethod

認証方法を削除する許可をア
プリケーションに付与

書き込み

  sso:Appli 
cationAcc 
ount
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Applicati 
on*

    DeleteApp 
licationGrant

アプリケーションから付与を
削除する許可を付与

書き込み

  sso:Appli 
cationAcc 
ount

 

 DeleteApp 
licationI 
nstance

アプリケーションインスタン
スを削除する許可を付与

書き込み      

 DeleteApp 
licationI 
nstanceCe 
rtificate

非アクティブまたは期限切れ
の証明書をアプリケーション
インスタンスから削除する許
可を付与

書き込み      

Instance*     DeleteInl 
inePolicy 
FromPermi 
ssionSet

指定されたアクセス許可セッ
トからインラインポリシーを
削除するアクセス許可を付与
します

書き込み

Permissio 
nSet*

   

 DeleteIns 
tance

アイデンティティセンターイ
ンスタンスを削除する許可を
付与

書き込み Instance*    

 DeleteIns 
tanceAcce 
ssControl 
Attribute 
Configuration

ABAC を無効にし、インスタ
ンスの属性リストを削除する
許可を付与

書き込み Instance*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteMan 
agedAppli 
cationIns 
tance

管理対象アプリケーションイ
ンスタンスを削除する許可を
付与

書き込み      

Instance*     DeletePer 
missionSet

アクセス許可セットを削除す
る許可を付与

書き込み

Permissio 
nSet*

   

Instance*     DeletePer 
missionsB 
oundaryFr 
omPermiss 
ionSet

許可セットから許可境界を削
除する許可を付与

権限の管
理

Permissio 
nSet*

   

 DeletePer 
missionsP 
olicy

アクセス許可セットに関連
付けられたアクセス許可ポリ
シーを削除する許可を付与

Permissio 
ns 
managemen 
t

     

 DeleteProfile アプリケーションインスタン
スのプロファイルを削除する
許可を付与

書き込み      

 DeleteTru 
stedToken 
Issuer

インスタンスの信頼された
トークン発行元を削除する許
可を付与

書き込み TrustedTo 
kenIssuer 
*

   

 DescribeA 
ccountAss 
ignmentCr 
eationStatus

割り当て作成リクエストのス
テータスを記述するアクセス
許可を付与します

読み込み Instance*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeA 
ccountAss 
ignmentDe 
letionStatus

割り当て削除リクエストのス
テータスを記述するアクセス
許可を付与します

読み取り Instance*    

Applicati 
on*

    DescribeA 
pplication

アプリケーションに関する情
報を取得する許可を付与

読み取り

  sso:Appli 
cationAcc 
ount

 

Applicati 
on*

    DescribeA 
pplicatio 
nAssignment

アプリケーションの割り当て
を取得する許可を付与

読み取り

  sso:Appli 
cationAcc 
ount

 

 DescribeA 
pplicatio 
nProvider

アプリケーションプロバイ
ダーを記述する許可を付与

読み取り Applicati 
onProvide 
r*

   

 DescribeD 
irectories

このアカウントのディレクト
リに関する情報を取得するア
クセス許可を付与

読み取り      

 DescribeI 
nstance

アイデンティティセンターイ
ンスタンスに関する情報を取
得する許可を付与

読み取り Instance*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeI 
nstanceAc 
cessContr 
olAttribu 
teConfigu 
ration

ABAC のインスタンスによっ
て使用される属性のリストを
取得する許可を付与

読み込み Instance*    

Instance*     DescribeP 
ermissionSet

アクセス許可セットを説明す
る許可を付与

読み込み

Permissio 
nSet*

   

 DescribeP 
ermission 
SetProvis 
ioningStatus

指定されたアクセス許可セッ
トのプロビジョニングリクエ
ストのステータスを記述する
アクセス許可を付与します

読み込み Instance*    

 DescribeP 
ermission 
sPolicies

アクセス許可セットに関連付
けられているすべてのアクセ
ス許可ポリシーを取得する許
可を付与

読み取り      

 DescribeR 
egistered 
Regions

組織が AWS IAM Identity 
Center を有効にしているリー
ジョンを取得する許可を付与

読み取り      

 DescribeT 
rustedTok 
enIssuer

インスタンスの信頼された
トークン発行元を説明する許
可を付与

読み取り TrustedTo 
kenIssuer 
*

   

 DescribeT 
rusts

このアカウントの信頼関係に
関する情報を取得する許可を
付与

読み取り      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Instance*     DetachCus 
tomerMana 
gedPolicy 
Reference 
FromPermi 
ssionSet

カスタマー管理ポリシーリ
ファレンスを許可セットから
デタッチする許可を付与

権限の管
理

Permissio 
nSet*

   

Instance*     DetachMan 
agedPolic 
yFromPerm 
issionSet

指定されたアクセス許可セッ
トからアタッチされた AWS 
管理ポリシーをデタッチする
アクセス許可を付与します

権限の管
理

Permissio 
nSet*

   

 Disassoci 
ateDirectory

AWS IAM Identity Center が使
用するディレクトリの関連付
けを解除するアクセス許可を
付与します

書き込み     ds:Unauth 
orizeAppl 
ication

 Disassoci 
ateProfile

プロファイルからディレクト
リユーザーまたはグループの
関連付けを解除する許可を付
与

書き込み      

Applicati 
on*

    GetApplic 
ationAcce 
ssScope

アプリケーションへのアクセ
ス範囲を取得する許可を付与

読み取り

  sso:Appli 
cationAcc 
ount

 

 GetApplic 
ationAssi 
gnmentCon 
figuration

アプリケーションの割り当て
設定を読み取る許可を付与

読み取り Applicati 
on*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  sso:Appli 
cationAcc 
ount

 

Applicati 
on*

    GetApplic 
ationAuth 
enticatio 
nMethod

アプリケーションに認証方法
を取得する許可を付与

読み取り

  sso:Appli 
cationAcc 
ount

 

Applicati 
on*

    GetApplic 
ationGrant

アプリケーションに属する付
与に関する詳細を取得する許
可を付与

読み取り

  sso:Appli 
cationAcc 
ount

 

 GetApplic 
ationInstance

アプリケーションインスタン
スの詳細を取得する許可を付
与

読み込み      

 GetApplic 
ationTemp 
late

アプリケーションテンプレー
トの詳細を取得する許可を付
与

読み込み      

Instance*     GetInline 
PolicyFor 
Permissio 
nSet

アクセス許可セットに割り当
てられたインラインポリシー
を取得するアクセス許可を付
与します

読み込み

Permissio 
nSet*

   

 GetManage 
dApplicat 
ionInstance

アプリケーションインスタン
スの詳細を取得する許可を付
与

読み込み      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetMfaDev 
iceManage 
mentForDi 
rectory

ディレクトリの MFA デバイス
管理設定を取得する許可を付
与

読み込み      

 GetPermis 
sionSet

アクセス許可セットの詳細を
取得する許可を付与

読み取り      

Instance*     GetPermis 
sionsBoun 
daryForPe 
rmissionSet

許可セットの許可境界を取得
する許可を付与

読み取り

Permissio 
nSet*

   

 GetPermis 
sionsPolicy

アクセス許可セットに関連付
けられているすべてのアクセ
ス許可ポリシーを取得する許
可を付与

読み込み     sso:Descr 
ibePermis 
sionsPoli 
cies

 GetProfile アプリケーションインスタン
スのプロファイルを取得する
許可を付与

読み取り      

 GetSSOSta 
tus

AWS IAM Identity Center が有
効になっているかどうかを確
認するアクセス許可を付与し
ます

読み取り      

 GetShared 
SsoConfig 
uration

現在の SSO インスタンスの共
有設定を取得する許可を付与

読み込み      

 GetSsoCon 
figuration

現在の SSO インスタンスの設
定を取得する許可を付与

読み込み      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetTrust ターゲットアカウントでフェ
デレーションの信頼を取得す
る許可を付与

読み込み      

 ImportApp 
licationI 
nstanceSe 
rviceProv 
iderMetadata

サービスプロバイダーが提供
するアプリケーション SAML 
メタデータファイルをアップ
ロードして、アプリケーショ
ンインスタンスを更新する許
可を付与

書き込み      

 ListAccou 
ntAssignm 
entCreati 
onStatus

指定された SSO インスタンス 
AWS アカウント の割り当て
作成リクエストのステータス 
を一覧表示するアクセス許可
を付与します

リスト Instance*    

 ListAccou 
ntAssignm 
entDeleti 
onStatus

指定された SSO インスタンス 
AWS アカウント の割り当て
削除リクエストのステータス 
を一覧表示するアクセス許可
を付与します

リスト Instance*    

Account*    

Instance*    

 ListAccou 
ntAssignm 
ents

指定されたアクセス許可セッ
ト AWS アカウント を持つ指
定された の担当者を一覧表示 
するアクセス許可を付与しま
す

リスト

Permissio 
nSet*

   

 ListAccou 
ntAssignm 
entsForPr 
incipal

ユーザーまたはグループに割
り当てられたアカウントを一
覧表示する許可を付与

リスト Instance*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Instance*     ListAccou 
ntsForPro 
visionedP 
ermissionSet

指定されたアクセス許可セッ
トがプロビジョニングされて
いるすべての AWS アカウン
トを一覧表示するアクセス許
可を付与します

リスト

Permissio 
nSet*

   

Applicati 
on*

    ListAppli 
cationAcc 
essScopes

アプリケーションにアクセス
範囲を一覧表示する許可を付
与

リスト

  sso:Appli 
cationAcc 
ount

 

Applicati 
on*

    ListAppli 
cationAss 
ignments

アプリケーションの割り当て
を一覧表示する許可を付与

リスト

  sso:Appli 
cationAcc 
ount

 

Instance*     ListAppli 
cationAss 
ignmentsF 
orPrincipal

ユーザーまたはグループに割
り当てられたアプリケーショ
ンを一覧表示する許可を付与

リスト

  sso:Appli 
cationAcc 
ount

 

Applicati 
on*

    ListAppli 
cationAut 
henticati 
onMethods

アプリケーションに認証方法
を一覧表示する許可を付与

リスト

  sso:Appli 
cationAcc 
ount

 

 ListAppli 
cationGrants

アプリケーションから付与を
一覧表示する許可を付与

リスト Applicati 
on*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  sso:Appli 
cationAcc 
ount

 

 ListAppli 
cationIns 
tanceCert 
ificates

指定されたアプリケーション
インスタンスのすべての証明
書を取得する許可を付与

読み込み      

 ListAppli 
cationIns 
tances

すべてのアプリケーションイ
ンスタンスを取得する許可を
付与

リスト     sso:GetAp 
plication 
Instance

 ListAppli 
cationPro 
viders

アプリケーションプロバイ
ダーを一覧表示する許可を付
与

リスト Applicati 
onProvide 
r*

   

 ListAppli 
cationTem 
plates

サポートされているすべての
アプリケーションテンプレー
トを取得する許可を付与

リスト     sso:GetAp 
plication 
Template

 ListAppli 
cations

IAM Identity Center のインス
タンスに関連付けられている
すべてのアプリケーションを
取得する許可を付与

リスト      

Instance*     ListCusto 
merManage 
dPolicyRe 
ferencesI 
nPermissi 
onSet

許可セットにアタッチされて
いるカスタマー管理ポリシー
リファレンスを一覧表示する
許可を付与します

リスト

Permissio 
nSet*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListDirec 
toryAssoc 
iations

AWS IAM Identity Center に接
続されたディレクトリに関す
る詳細を取得するアクセス許
可を付与します

読み取り      

 ListInstances 呼び出し元がアクセスできる 
SSO インスタンスを一覧表示
するアクセス許可を付与しま
す

リスト      

Instance*     ListManag 
edPolicie 
sInPermis 
sionSet

指定されたアクセス許可セッ
トにアタッチされている AWS 
管理ポリシーを一覧表示する
アクセス許可を付与します

リスト

Permissio 
nSet*

   

 ListPermi 
ssionSetP 
rovisioni 
ngStatus

指定した SSO インスタンスに
対するアクセス許可セットの
プロビジョニングリクエスト
のステータスを一覧表示する
アクセス許可を付与します

リスト Instance*    

 ListPermi 
ssionSets

すべてのアクセス許可セット
を取得する許可を付与

リスト Instance*    

Account*     ListPermi 
ssionSets 
Provision 
edToAccount

指定された にプロビジョニ
ングされているすべてのアク
セス許可セットを一覧表示す
るアクセス許可を付与します 
AWS アカウント

リスト

Instance*    

 ListProfi 
leAssocia 
tions

プロファイルに関連付けられ
たディレクトリユーザーまた
はグループを取得する許可を
付与

読み込み      
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https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_ListInstances.html
#awsiamidentitycentersuccessortoawssinglesign-on-Instance
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_ListManagedPoliciesInPermissionSet.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_ListManagedPoliciesInPermissionSet.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_ListManagedPoliciesInPermissionSet.html
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#awsiamidentitycentersuccessortoawssinglesign-on-PermissionSet
#awsiamidentitycentersuccessortoawssinglesign-on-PermissionSet
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_ListPermissionSetProvisioningStatus.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_ListPermissionSetProvisioningStatus.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_ListPermissionSetProvisioningStatus.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_ListPermissionSetProvisioningStatus.html
#awsiamidentitycentersuccessortoawssinglesign-on-Instance
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_ListPermissionSets.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_ListPermissionSets.html
#awsiamidentitycentersuccessortoawssinglesign-on-Instance
#awsiamidentitycentersuccessortoawssinglesign-on-Account
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_ListPermissionSetsProvisionedToAccount.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_ListPermissionSetsProvisionedToAccount.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_ListPermissionSetsProvisionedToAccount.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_ListPermissionSetsProvisionedToAccount.html
#awsiamidentitycentersuccessortoawssinglesign-on-Instance
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListProfiles アプリケーションインスタン
スのすべてのプロファイルを
取得する許可を付与

リスト     sso:GetPr 
ofile

Applicati 
on

   

Instance    

Permissio 
nSet

   

 ListTagsF 
orResource

指定されたリソースにアタッ
チされているタグを一覧表示
するアクセス許可を付与しま
す

読み取り

TrustedTo 
kenIssuer

   

 ListTrust 
edTokenIs 
suers

インスタンスの信頼された
トークン発行元を一覧表示す
る許可を付与

リスト Instance*    

Account*    

Instance*    

 Provision 
Permissio 
nSet

指定されたアクセス許可セッ
トを指定されたターゲットに
プロビジョニングするアクセ
ス許可を付与します

書き込み

Permissio 
nSet*

   

Applicati 
on*

    PutApplic 
ationAcce 
ssScope

アプリケーションへのアクセ
ス範囲を作成または更新する
許可を付与

書き込み

  sso:Appli 
cationAcc 
ount
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https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
#awsiamidentitycentersuccessortoawssinglesign-on-Application
#awsiamidentitycentersuccessortoawssinglesign-on-Application
#awsiamidentitycentersuccessortoawssinglesign-on-Instance
#awsiamidentitycentersuccessortoawssinglesign-on-PermissionSet
#awsiamidentitycentersuccessortoawssinglesign-on-PermissionSet
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_ListTagsForResource.html
#awsiamidentitycentersuccessortoawssinglesign-on-TrustedTokenIssuer
#awsiamidentitycentersuccessortoawssinglesign-on-TrustedTokenIssuer
#awsiamidentitycentersuccessortoawssinglesign-on-TrustedTokenIssuer
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_ListTrustedTokenIssuers.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_ListTrustedTokenIssuers.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_ListTrustedTokenIssuers.html
#awsiamidentitycentersuccessortoawssinglesign-on-Instance
#awsiamidentitycentersuccessortoawssinglesign-on-Account
#awsiamidentitycentersuccessortoawssinglesign-on-Instance
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_ProvisionPermissionSet.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_ProvisionPermissionSet.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_ProvisionPermissionSet.html
#awsiamidentitycentersuccessortoawssinglesign-on-PermissionSet
#awsiamidentitycentersuccessortoawssinglesign-on-PermissionSet
#awsiamidentitycentersuccessortoawssinglesign-on-Application
#awsiamidentitycentersuccessortoawssinglesign-on-Application
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_PutApplicationAccessScope.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_PutApplicationAccessScope.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_PutApplicationAccessScope.html
#awsiamidentitycentersuccessortoawssinglesign-on-sso_ApplicationAccount
#awsiamidentitycentersuccessortoawssinglesign-on-sso_ApplicationAccount
#awsiamidentitycentersuccessortoawssinglesign-on-sso_ApplicationAccount


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Applicati 
on*

    PutApplic 
ationAssi 
gnmentCon 
figuration

アプリケーションに割り当て
設定を追加するアクセス許可
を付与

書き込み

  sso:Appli 
cationAcc 
ount

 

Applicati 
on*

    PutApplic 
ationAuth 
enticatio 
nMethod

アプリケーションに認証方法
を作成または更新する許可を
付与

書き込み

  sso:Appli 
cationAcc 
ount

 

Applicati 
on*

    PutApplic 
ationGrant

アプリケーションに付与を作
成/更新する許可を付与

書き込み

  sso:Appli 
cationAcc 
ount

 

Instance*     PutInline 
PolicyToP 
ermissionSet

IAM インラインポリシーをア
クセス許可セットにアタッチ
するアクセス許可を付与しま
す

書き込み

Permissio 
nSet*

   

 PutMfaDev 
iceManage 
mentForDi 
rectory

ディレクトリの MFA デバイス
管理設定を配置する許可を付
与

書き込み      

Instance*     PutPermis 
sionsBoun 
daryToPer 
missionSet

許可セットに許可境界を追加
する許可を付与

権限の管
理

Permissio 
nSet*
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#awsiamidentitycentersuccessortoawssinglesign-on-Application
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#awsiamidentitycentersuccessortoawssinglesign-on-sso_ApplicationAccount
#awsiamidentitycentersuccessortoawssinglesign-on-Application
#awsiamidentitycentersuccessortoawssinglesign-on-Application
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https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_PutApplicationAuthenticationMethod.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_PutApplicationAuthenticationMethod.html
#awsiamidentitycentersuccessortoawssinglesign-on-sso_ApplicationAccount
#awsiamidentitycentersuccessortoawssinglesign-on-sso_ApplicationAccount
#awsiamidentitycentersuccessortoawssinglesign-on-sso_ApplicationAccount
#awsiamidentitycentersuccessortoawssinglesign-on-Application
#awsiamidentitycentersuccessortoawssinglesign-on-Application
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_PutApplicationGrant.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_PutApplicationGrant.html
#awsiamidentitycentersuccessortoawssinglesign-on-sso_ApplicationAccount
#awsiamidentitycentersuccessortoawssinglesign-on-sso_ApplicationAccount
#awsiamidentitycentersuccessortoawssinglesign-on-sso_ApplicationAccount
#awsiamidentitycentersuccessortoawssinglesign-on-Instance
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_PutInlinePolicyToPermissionSet.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_PutInlinePolicyToPermissionSet.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_PutInlinePolicyToPermissionSet.html
#awsiamidentitycentersuccessortoawssinglesign-on-PermissionSet
#awsiamidentitycentersuccessortoawssinglesign-on-PermissionSet
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
#awsiamidentitycentersuccessortoawssinglesign-on-Instance
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_PutPermissionsBoundaryToPermissionSet.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_PutPermissionsBoundaryToPermissionSet.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_PutPermissionsBoundaryToPermissionSet.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_PutPermissionsBoundaryToPermissionSet.html
#awsiamidentitycentersuccessortoawssinglesign-on-PermissionSet
#awsiamidentitycentersuccessortoawssinglesign-on-PermissionSet


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutPermis 
sionsPolicy

アクセス許可セットにポリ
シーを追加する許可を付与

Permissio 
ns 
managemen 
t

     

 SearchGro 
ups

関連付けられたディレクトリ
内のグループを検索する許可
を付与。

読み込み     ds:Descri 
beDirecto 
ries

 SearchUsers 関連付けられたディレクトリ
内のユーザーを検索する許可
を付与。

読み取り     ds:Descri 
beDirecto 
ries

 StartSSO AWS IAM Identity Center を初
期化する許可を付与

書き込み     organizat 
ions:Desc 
ribeOrgan 
ization

organizat 
ions:Enab 
leAWSServ 
iceAccess

Applicati 
on

   

Instance    

Permissio 
nSet

   

 TagResour 
ce

一連のタグを指定されたリ
ソースに関連付けるアクセス
許可を付与します

タグ付け

TrustedTo 
kenIssuer
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https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
#awsiamidentitycentersuccessortoawssinglesign-on-Application
#awsiamidentitycentersuccessortoawssinglesign-on-Application
#awsiamidentitycentersuccessortoawssinglesign-on-Instance
#awsiamidentitycentersuccessortoawssinglesign-on-PermissionSet
#awsiamidentitycentersuccessortoawssinglesign-on-PermissionSet
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_TagResource.html
#awsiamidentitycentersuccessortoawssinglesign-on-TrustedTokenIssuer
#awsiamidentitycentersuccessortoawssinglesign-on-TrustedTokenIssuer
#awsiamidentitycentersuccessortoawssinglesign-on-TrustedTokenIssuer


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Applicati 
on

   

Instance    

Permissio 
nSet

   

TrustedTo 
kenIssuer

   

 UntagReso 
urce

指定したリソースから一連の
タグの関連付けを解除するア
クセス許可を付与します

タグ付け

  aws:TagKe 
ys

 

Applicati 
on*

    UpdateApp 
lication

アプリケーションを更新する
許可を付与

書き込み

  sso:Appli 
cationAcc 
ount

 

 UpdateApp 
licationI 
nstanceAc 
tiveCertificate

このアプリケーションインス
タンスのアクティブな証明書
として証明書を設定する許可
を付与

書き込み      
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#awsiamidentitycentersuccessortoawssinglesign-on-aws_RequestTag___TagKey_
#awsiamidentitycentersuccessortoawssinglesign-on-aws_RequestTag___TagKey_
#awsiamidentitycentersuccessortoawssinglesign-on-aws_RequestTag___TagKey_
#awsiamidentitycentersuccessortoawssinglesign-on-aws_TagKeys
#awsiamidentitycentersuccessortoawssinglesign-on-aws_TagKeys
#awsiamidentitycentersuccessortoawssinglesign-on-Application
#awsiamidentitycentersuccessortoawssinglesign-on-Application
#awsiamidentitycentersuccessortoawssinglesign-on-Instance
#awsiamidentitycentersuccessortoawssinglesign-on-PermissionSet
#awsiamidentitycentersuccessortoawssinglesign-on-PermissionSet
#awsiamidentitycentersuccessortoawssinglesign-on-TrustedTokenIssuer
#awsiamidentitycentersuccessortoawssinglesign-on-TrustedTokenIssuer
#awsiamidentitycentersuccessortoawssinglesign-on-TrustedTokenIssuer
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_UntagResource.html
#awsiamidentitycentersuccessortoawssinglesign-on-aws_TagKeys
#awsiamidentitycentersuccessortoawssinglesign-on-aws_TagKeys
#awsiamidentitycentersuccessortoawssinglesign-on-Application
#awsiamidentitycentersuccessortoawssinglesign-on-Application
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_UpdateApplication.html
https://docs.aws.amazon.com/singlesignon/latest/APIReference/API_UpdateApplication.html
#awsiamidentitycentersuccessortoawssinglesign-on-sso_ApplicationAccount
#awsiamidentitycentersuccessortoawssinglesign-on-sso_ApplicationAccount
#awsiamidentitycentersuccessortoawssinglesign-on-sso_ApplicationAccount
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateApp 
licationI 
nstanceDi 
splayData

アプリケーションインスタン
スの表示データを更新する許
可を付与

書き込み      

 UpdateApp 
licationI 
nstanceRe 
sponseCon 
figuration

アプリケーションインスタン
スのフェデレーションレスポ
ンス設定を更新する許可を付
与

書き込み      

 UpdateApp 
licationI 
nstanceRe 
sponseSch 
emaConfig 
uration

アプリケーションインスタン
スのフェデレーションレスポ
ンススキーマ設定を更新する
許可を付与

書き込み      

 UpdateApp 
licationI 
nstanceSe 
curityCon 
figuration

アプリケーションインスタン
スのセキュリティ詳細を更新
する許可を付与

書き込み      

 UpdateApp 
licationI 
nstanceSe 
rviceProv 
iderConfi 
guration

アプリケーションインスタン
スのサービスプロバイダーに
関する設定を更新する許可を
付与

書き込み      
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https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access-using-id-policies.html#policyexample


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateApp 
licationI 
nstanceSt 
atus

アプリケーションインスタン
スのステータスを更新する許
可を付与

書き込み      

 UpdateDir 
ectoryAss 
ociation

接続したディレクトリのユー
ザー属性マッピングを更新す
る許可を付与

書き込み      

 UpdateIns 
tance

アイデンティティセンターイ
ンスタンスを更新する許可を
付与

書き込み Instance*    

 UpdateIns 
tanceAcce 
ssControl 
Attribute 
Configuration

ABAC のインスタンスで使用
する属性を更新する許可を付
与

書き込み Instance*    

 UpdateMan 
agedAppli 
cationIns 
tanceStatus

管理対象アプリケーションイ
ンスタンスのステータスを更
新する許可を付与

書き込み      

Instance*     UpdatePer 
missionSet

アクセス許可セットを更新す
るアクセス許可を付与します

権限の管
理

Permissio 
nSet*

   

 UpdatePro 
file

アプリケーションインスタン
スのプロファイルを更新する
許可を付与

書き込み      

 UpdateSSO 
Configuration

現在の SSO インスタンスの設
定を更新する許可を付与

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateTrust ターゲットアカウントでフェ
デレーションの信頼を更新す
る許可を付与

書き込み      

 UpdateTru 
stedToken 
Issuer

インスタンスの信頼された
トークン発行元を更新する許
可を付与

書き込み TrustedTo 
kenIssuer 
*

   

AWS IAM Identity Center ( AWS Single Sign-On の後継) で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Permissio 
nSet

arn:${Partition}:sso:::permissionSet/
${InstanceId}/${PermissionSetId}

aws:ResourceTag/${ 
TagKey}

 Account arn:${Partition}:sso:::account/${Acc 
ountId}

 

 Instance arn:${Partition}:sso:::instance/${In 
stanceId}

aws:ResourceTag/${ 
TagKey}

 Application arn:${Partition}:sso::${AccountId}:a 
pplication/${InstanceId}/${Applicati 
onId}

aws:ResourceTag/${ 
TagKey}

sso:ApplicationAcc 
ount
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リソースタイ
プ

ARN 条件キー

 TrustedTo 
kenIssuer

arn:${Partition}:sso::${AccountId}:t 
rustedTokenIssuer/${InstanceId}/${Tr 
ustedTokenIssuerId}

aws:ResourceTag/${ 
TagKey}

 Applicati 
onProvider

arn:${Partition}:sso::aws:applicatio 
nProvider/${ApplicationProviderId}

 

AWS IAM Identity Center ( AWS Single Sign-On の後継) の条件キー

AWS IAM Identity Center ( AWS Single Sign-On の後継) では、IAM ポリシーの Condition要素で使
用できる以下の条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用さ
れる条件をさらに絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」
を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

 sso:Appli 
cationAccount

アプリケーションを作成したアカウントでアクセスを
フィルタリングします

文字列
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AWS IAM Identity Center ( AWS Single Sign-On の後継) ディレクトリのア
クション、リソース、および条件キー

AWS IAM Identity Center ( AWS Single Sign-On の後継) ディレクトリ (サービスプレフィックス:
sso-directory) では、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有のリ
ソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS IAM Identity Center ( AWS Single Sign-On の後継) ディレクトリで定義されるアクション

• AWS IAM Identity Center ( AWS Single Sign-On の後継) ディレクトリで定義されるリソースタイ
プ

• AWS IAM Identity Center ( AWS Single Sign-On の後継) ディレクトリの条件キー

AWS IAM Identity Center ( AWS Single Sign-On の後継) ディレクトリで定義されるア
クション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
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ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddMember 
ToGroup

AWS IAM Identity Center がデ
フォルトで提供するディレク
トリ内のグループにメンバー
を追加するアクセス許可を付
与します

書き込み      

 CompleteV 
irtualMfa 
DeviceReg 
istration

仮想 MFA デバイスの作成プロ 
セスを完了する許可を付与。

書き込み      

 CompleteW 
ebAuthnDe 

WebAuthn デバイスの登録プ
ロセスを完了するアクセス許
可を付与します

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

viceRegis 
tration

 CreateAlias AWS IAM Identity Center がデ
フォルトで提供するディレク
トリのエイリアスを作成する
アクセス許可を付与します

書き込み      

 CreateBea 
rerToken

特定のプロビジョニングテナ
ントのベアラートークンを作
成する許可を付与。

Write      

 CreateExt 
ernalIdPC 
onfigurat 
ionForDir 
ectory

ディレクトリ用の外部 ID プロ
バイダ設定を作成する許可を
付与。

書き込み      

 CreateGroup AWS IAM Identity Center がデ
フォルトで提供するディレク
トリにグループを作成するア
クセス許可を付与します

書き込み      

 CreatePro 
visioning 
Tenant

指定したディレクトリのプロ
ビジョニングテナントを作成
する許可を付与。

書き込み      

 CreateUser AWS IAM Identity Center がデ
フォルトで提供するディレク
トリにユーザーを作成するア
クセス許可を付与します

書き込み      

 DeleteBea 
rerToken

ベアラートークンを削除する
許可を付与。

Write      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteExt 
ernalIdPC 
ertificate

指定された外部 IdP 証明書を
削除する許可を付与。

Write      

 DeleteExt 
ernalIdPC 
onfigurat 
ionForDir 
ectory

ディレクトリに関連付けられ
た外部 ID プロバイダ設定を削 
除する許可を付与。

書き込み      

 DeleteGroup AWS IAM Identity Center がデ
フォルトで提供するディレク
トリからグループを削除する
アクセス許可を付与します

書き込み      

 DeleteMfa 
DeviceFor 
User

特定のユーザーのデバイス名
によって MFA デバイスを削除
する許可を付与。

Write      

 DeletePro 
visioning 
Tenant

プロビジョニングテナントを
削除する許可を付与。

書き込み      

 DeleteUser AWS IAM Identity Center がデ
フォルトで提供するディレク
トリからユーザーを削除する
アクセス許可を付与します

書き込み      

 DescribeD 
irectory

AWS IAM Identity Center がデ
フォルトで提供するディレク
トリに関する情報を取得する
許可を付与

読み取り      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeG 
roup

ユーザーおよびグループメン
バーを含まない、グループ
データをクエリする許可を付
与

読み取り      

 DescribeG 
roups

AWS IAM Identity Center がデ
フォルトで提供するディレク
トリからグループに関する情
報を取得する許可を付与

読み取り      

 DescribeP 
rovisioni 
ngTenant

プロビジョニングテナントを
説明する許可を付与

読み取り      

 DescribeU 
ser

AWS IAM Identity Center がデ
フォルトで提供するディレク
トリからユーザーに関する情
報を取得する許可を付与

読み取り      

 DescribeU 
serByUniq 
ueAttribute

ユーザーに対して表される有
効な一意の属性を使用して
ユーザーを説明する許可を付
与

読み取り      

 DescribeU 
sers

AWS IAM Identity Center がデ
フォルトで提供するディレク
トリからユーザーに関する情
報を取得するアクセス許可を
付与します

読み取り      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DisableEx 
ternalIdP 
Configura 
tionForDi 
rectory

外部 ID プロバイダを使用した
エンドユーザーの認証を無効
にする許可を付与。

書き込み      

 DisableUser AWS IAM Identity Center が
デフォルトで提供するディレ
クトリ内のユーザーを非アク 
ティブ化するアクセス許可を
付与します

書き込み      

 EnableExt 
ernalIdPC 
onfigurat 
ionForDir 
ectory

外部 ID プロバイダを使用した
エンドユーザーの認証を有効
にする許可を付与。

書き込み      

 EnableUser AWS IAM Identity Center がデ
フォルトで提供するディレク
トリでユーザーをアクティブ
化するアクセス許可を付与し
ます

書き込み      

GetAWSSPC 
onfigurat 
ionForDir 
ectory

ディレクトリの AWS IAM 
Identity Center サービスプロ
バイダー設定を取得する許可
を付与

読み取り      

 GetUserPo 
olInfo

（非推奨) UserPool 情報を取
得するアクセス許可を付与し
ます

読み取り      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ImportExt 
ernalIdPC 
ertificate

外部 IdP レスポンスの検証に 
使用される IdP 証明書をイン
ポートする許可を付与。

書き込み      

 IsMemberI 
nGroup

メンバーが AWS IAM Identity 
Center がデフォルトで提供す
るディレクトリ内のグループ
の一部であるかどうかをチェ 
ックするアクセス許可を付与
します

読み取り      

 ListBeare 
rTokens

特定のプロビジョニングテナ
ントのベアラートークンを一
覧表示する許可を付与。

Read      

 ListExter 
nalIdPCer 
tificates

指定されたディレクトリと 
IdP の外部 IdP 証明書を一覧
表示する許可を付与。

Read      

 ListExter 
nalIdPCon 
figuratio 
nsForDire 
ctory

ディレクトリ用に作成された
すべての外部 ID プロバイダ
設定を一覧表示する許可を付 
与。

Read      

 ListGroup 
sForMember

ターゲットメンバーのグルー
プを一覧表示する許可を付与

読み取り      

 ListGroup 
sForUser

AWS IAM Identity Center がデ
フォルトで提供するディレク
トリからユーザーのグループ
を一覧表示するアクセス許可
を付与します

読み取り      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListMembe 
rsInGroup

AWS IAM Identity Center がデ
フォルトで提供するディレク
トリ内のグループの一部であ
るすべてのメンバーを取得す
るアクセス許可を付与します

読み取り      

 ListMfaDe 
vicesForUser

すべてのアクティブな MFA デ
バイスとそのユーザーの MFA 
デバイスメタデータを一覧表
示する許可を付与。

Read      

 ListProvi 
sioningTe 
nants

指定したディレクトリのプロ
ビジョニングテナントを一覧
表示する許可を付与。

読み取り      

RemoveMem 
berFromGr 
oup

AWS IAM Identity Center がデ
フォルトで提供するディレク
トリ内のグループの一部であ
るメンバーを削除するアクセ
ス許可を付与します

書き込み      

 SearchGro 
ups

関連付けられたディレクトリ
内のグループを検索する許可
を付与。

読み込み      

 SearchUsers 関連付けられたディレクトリ
内のユーザーを検索する許可
を付与。

Read      

 StartVirt 
ualMfaDev 
iceRegist 
ration

仮想 MFA デバイスの作成プロ 
セスを開始する許可を付与。

書き込み      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartWebA 
uthnDevic 
eRegistration

WebAuthn デバイスの登録プ
ロセスを開始する許可を付与

書き込み      

 UpdateExt 
ernalIdPC 
onfigurat 
ionForDir 
ectory

ディレクトリに関連付けられ
た外部 ID プロバイダ設定を更 
新する許可を付与。

書き込み      

 UpdateGro 
up

AWS IAM Identity Center がデ
フォルトで提供するディレク
トリ内のグループに関する情
報を更新する許可を付与

書き込み      

 UpdateGro 
upDisplay 
Name

グループ表示名を更新し、グ
ループ表示名レスポンスを更
新する許可を付与

Write      

 UpdateMfa 
DeviceFor 
User

MFA デバイス情報を更新する
許可を付与

書き込み      

 UpdatePas 
sword

E メールでパスワードリセッ
トリンクを送信するか、 AWS 
IAM Identity Center がデフォ
ルトで提供するディレクトリ
でユーザーのワンタイムパス
ワードを生成してパスワード
を更新するアクセス許可を付
与します

書き込み      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateUser AWS IAM Identity Center がデ
フォルトで提供するディレク
トリ内のユーザー情報を更新
するアクセス許可を付与しま
す

書き込み      

 UpdateUse 
rName

ユーザー名を更新し、ユー
ザー名のレスポンスを更新す
る許可を付与

Write      

 VerifyEmail ユーザーの E メールアドレス
を検証する許可を付与。

書き込み      

AWS IAM Identity Center ( AWS Single Sign-On の後継) ディレクトリで定義されるリ
ソースタイプ

AWS IAM Identity Center ( AWS Single Sign-On の後継) ディレクトリは、IAM ポリシーステー
トメントの Resource要素でのリソース ARN の指定をサポートしていません。 AWS IAM 
Identity Center ( AWS Single Sign-On の後継) ディレクトリへのアクセスを許可するには、ポリ
シー"Resource": "*"で を指定します。

AWS IAM Identity Center ( AWS Single Sign-On の後継) ディレクトリの条件キー

IAM Identity Center ( AWS SSO の後継) ディレクトリには、ポリシーステートメントの
Condition要素で使用できるサービス固有のコンテキストキーはありません。すべてのサービスで
使用できるグローバルなコンテキストキーのリストについては、「条件に利用可能なキー」を参照し
てください。
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サービス認証リファレンス サービス認証リファレンス

AWS IAM Identity Center OIDC サービスのアクション、リソース、および
条件キー

AWS IAM Identity Center OIDC サービス (サービスプレフィックス: sso-oauth) では、IAM アクセ
ス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキス
トキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS IAM Identity Center OIDC サービスによって定義されるアクション

• AWS IAM Identity Center OIDC サービスによって定義されるリソースタイプ

• AWS IAM Identity Center OIDC サービスの条件キー

AWS IAM Identity Center OIDC サービスによって定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
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ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateTok 
enWithIAM

IAM Identity Center 統合アプ
リケーションにアクセスする
ための OAuth/OIDC トークン
を作成する許可を付与

書き込み Applicati 
on*

   

AWS IAM Identity Center OIDC サービスによって定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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リソースタイ
プ

ARN 条件キー

 Application arn:${Partition}:sso::${AccountId}:a 
pplication/${InstanceId}/${Applicati 
onId}

 

AWS IAM Identity Center OIDC サービスの条件キー

OIDC サービスには、ポリシーステートメントの Condition 要素で使用できるサービス固有のコン
テキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリスト
については、「条件に利用可能なキー」を参照してください。

AWS Identity and Access Management (IAM) のアクション、リソース、お
よび条件キー

AWS Identity and Access Management (IAM) (サービスプレフィックス: iam) では、IAM アクセス許
可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Identity And Access Management (IAM) によって定義されるアクション

• AWS Identity And Access Management (IAM) で定義されるリソースタイプ

• AWS Identity And Access Management (IAM) の条件キー
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AWS Identity And Access Management (IAM) によって定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddClient 
IDToOpenI 
DConnectP 
rovider

指定された IAM OpenID 
Connect(OIDC) プロバイダー
リソースに登録された ID のリ
ストに新しいクライアント ID 
(閲覧者) を追加する許可を付 
与

書き込み oidc-prov 
ider*

   

 AddRoleTo 
InstanceP 
rofile

指定されたインスタンスプロ
ファイルに IAM ロールを追加
する許可を付与

書き込み instance- 
profile*

  iam:PassR 
ole

 AddUserTo 
Group

指定された IAM グループに 
IAM ユーザーを追加する許可
を付与

書き込み group*    

group*     AttachGro 
upPolicy

指定された IAM グループに管
理ポリシーをアタッチする許
可を付与

Permissio 
ns 
managemen 
t

  iam:Polic 
yARN

 

role*     AttachRol 
ePolicy

指定された IAM ロールに管理
ポリシーをアタッチする許可
を付与

Permissio 
ns 
managemen 
t

  iam:Polic 
yARN

iam:Permi 
ssionsBou 
ndary

 

user*     AttachUse 
rPolicy

指定された IAM ユーザーに管
理ポリシーをアタッチする許
可を付与

権限の管
理

  iam:Polic 
yARN
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

iam:Permi 
ssionsBou 
ndary

 ChangePas 
sword

IAM ユーザーに自分のパス
ワードを変更するアクセス許
可を付与します。

書き込み user*    

 CreateAcc 
essKey

指定された IAM ユーザーのア
クセスキーとシークレットア
クセスキーを作成する許可を
付与。

書き込み user*    

 CreateAcc 
ountAlias

のエイリアスを作成する許可
を付与 AWS アカウント

書き込み      

 CreateGroup 新しいグループを作成する許
可を付与

書き込み group*    

instance- 
profile*

    CreateIns 
tanceProfile

新しいインスタンスプロファ
イルを作成する許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateLog 
inProfile

指定された IAM ユーザーのパ
スワードを作成する許可を付
与

書き込み user*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

oidc-prov 
ider*

    CreateOpe 
nIDConnec 
tProvider

OpenID Connect (OIDC) をサ
ポートする ID プロバイダー 
(IdP) について説明する IAM 
リソースを作成する許可を付
与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

policy*     CreatePolicy 新しい管理ポリシーを作成す
る許可を付与

Permissio 
ns 
managemen 
t

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreatePol 
icyVersion

指定された管理ポリシーの新
しいバージョンを作成する許
可を付与

Permissio 
ns 
managemen 
t

policy*    

 CreateRole 新しいロールを作成する許可
を付与

書き込み role*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  iam:Permi 
ssionsBou 
ndary

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

saml-
provider*

    CreateSAM 
LProvider

SAML 2.0 をサポートする ID 
プロバイダー (IdP) について
説明する IAM リソースを作成
する許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

role*     CreateSer 
viceLinke 
dRole

AWS サービスがユーザーに代
わってアクションを実行でき
るようにする IAM ロールを作
成するアクセス許可を付与し 
ます

書き込み

  iam:AWSSe 
rviceName

 

 CreateSer 
viceSpeci 
ficCredential

IAM ユーザーの新しいサービ
ス固有の認証情報を作成する
許可を付与

書き込み user*    

 CreateUser 新しい IAM ユーザーを作成す
る許可を付与

書き込み user*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  iam:Permi 
ssionsBou 
ndary

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

mfa*     CreateVir 
tualMFADe 
vice

新しい仮想 MFA デバイスを作
成する許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 Deactivat 
eMFADevice

指定された MFA デバイスを非
アクティブ化し、最初に有効
にされた IAM ユーザーとの関
連付けを削除する許可を付与

書き込み user*    

 DeleteAcc 
essKey

指定された IAM ユーザーに関
連付けられたアクセスキーペ
アを削除する許可を付与

書き込み user*    

 DeleteAcc 
ountAlias

指定された AWS アカウント 
エイリアスを削除する許可を
付与

書き込み      
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#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeactivateMFADevice.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeactivateMFADevice.html
#awsidentityandaccessmanagementiam-user
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteAccessKey.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteAccessKey.html
#awsidentityandaccessmanagementiam-user
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteAccountAlias.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteAccountAlias.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteAcc 
ountPassw 
ordPolicy

のパスワードポリシーを削除
するアクセス許可を付与しま
す AWS アカウント

権限の管
理

     

 DeleteClo 
udFrontPu 
blicKey

既存の CloudFront パブリック
キーを削除する許可を付与

書き込み      

 DeleteGroup 指定した IAM グループを削除
するアクセス許可を付与

書き込み group*    

 DeleteGro 
upPolicy

グループから指定されたイン
ラインポリシーを削除する許
可を付与

Permissio 
ns 
managemen 
t

group*    

 DeleteIns 
tanceProfile

指定されたインスタンスプロ
ファイルを削除する許可を付
与

書き込み instance- 
profile*

   

 DeleteLog 
inProfile

指定された IAM ユーザーのパ
スワードを削除する許可を付
与

書き込み user*    

 DeleteOpe 
nIDConnec 
tProvider

IAM で OpenID Connect ID プ
ロバイダー (IdP) リソースオ
ブジェクトを削除する許可を 
付与

書き込み oidc-prov 
ider*

   

 DeletePolicy 指定した管理ポリシーを削除
し、それがアタッチされて
いる IAM エンティティ (ユー
ザー、グループ、またはロー
ル) から削除する許可を付与

Permissio 
ns 
managemen 
t

policy*    
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https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteAccountPasswordPolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteAccountPasswordPolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteAccountPasswordPolicy.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/private-content-trusted-signers.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/private-content-trusted-signers.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/private-content-trusted-signers.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteGroup.html
#awsidentityandaccessmanagementiam-group
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteGroupPolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteGroupPolicy.html
#awsidentityandaccessmanagementiam-group
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteInstanceProfile.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteInstanceProfile.html
#awsidentityandaccessmanagementiam-instance-profile
#awsidentityandaccessmanagementiam-instance-profile
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteLoginProfile.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteLoginProfile.html
#awsidentityandaccessmanagementiam-user
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteOpenIDConnectProvider.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteOpenIDConnectProvider.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteOpenIDConnectProvider.html
#awsidentityandaccessmanagementiam-oidc-provider
#awsidentityandaccessmanagementiam-oidc-provider
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeletePolicy.html
#awsidentityandaccessmanagementiam-policy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeletePol 
icyVersion

指定された管理ポリシーから
バージョンを削除する許可を
付与

Permissio 
ns 
managemen 
t

policy*    

 DeleteRole 指定したロールを削除するア
クセス許可を付与

書き込み role*    

role*     DeleteRol 
ePermissi 
onsBoundary

ロールからアクセス許可境界
を削除する許可を付与

Permissio 
ns 
managemen 
t

  iam:Permi 
ssionsBou 
ndary

 

role*     DeleteRol 
ePolicy

指定されたロールから指定さ
れたインラインポリシーを削
除する許可を付与

Permissio 
ns 
managemen 
t

  iam:Permi 
ssionsBou 
ndary

 

 DeleteSAM 
LProvider

IAM で SAML プロバイダーリ
ソースを削除する許可を付与

書き込み saml-
provider*

   

 DeleteSSH 
PublicKey

指定された SSH パブリック
キーを削除する許可を付与

書き込み user*    

 DeleteSer 
verCertificate

指定されたサーバー証明書を
削除する許可を付与

書き込み server-ce 
rtificate*

   

 DeleteSer 
viceLinke 
dRole

サービスで使用されなくなっ
た場合に、特定の AWS サー
ビスにリンクされた IAM ロー
ルを削除するアクセス許可を
付与します

書き込み role*    

AWS Identity and Access Management (IAM) 2842

https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeletePolicyVersion.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeletePolicyVersion.html
#awsidentityandaccessmanagementiam-policy
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteRole.html
#awsidentityandaccessmanagementiam-role
#awsidentityandaccessmanagementiam-role
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteRolePermissionsBoundary.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteRolePermissionsBoundary.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteRolePermissionsBoundary.html
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-role
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteRolePolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteRolePolicy.html
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteSAMLProvider.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteSAMLProvider.html
#awsidentityandaccessmanagementiam-saml-provider
#awsidentityandaccessmanagementiam-saml-provider
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteSSHPublicKey.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteSSHPublicKey.html
#awsidentityandaccessmanagementiam-user
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteServerCertificate.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteServerCertificate.html
#awsidentityandaccessmanagementiam-server-certificate
#awsidentityandaccessmanagementiam-server-certificate
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteServiceLinkedRole.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteServiceLinkedRole.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteServiceLinkedRole.html
#awsidentityandaccessmanagementiam-role


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteSer 
viceSpeci 
ficCredential

IAM ユーザーの指定された
サービス固有の認証情報を削
除する許可を付与

書き込み user*    

 DeleteSig 
ningCerti 
ficate

指定された IAM ユーザーに関
連付けられている署名証明書
を削除する許可を付与

書き込み user*    

 DeleteUser 指定した IAM ユーザーを削除
するアクセス許可を付与

書き込み user*    

user*     DeleteUse 
rPermissi 
onsBoundary

指定された IAM ユーザーから
アクセス許可境界を削除する
許可を付与

Permissio 
ns 
managemen 
t

  iam:Permi 
ssionsBou 
ndary

 

user*     DeleteUse 
rPolicy

IAM ユーザーから指定された
インラインポリシーを削除す
る許可を付与

Permissio 
ns 
managemen 
t

  iam:Permi 
ssionsBou 
ndary

 

mfa     DeleteVir 
tualMFADe 
vice

仮想 MFA デバイスを削除する 
許可を付与

書き込み

sms-mfa    

group*     DetachGro 
upPolicy

指定された IAM グループから
管理ポリシーをデタッチする
許可を付与

Permissio 
ns 
managemen 
t

  iam:Polic 
yARN
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https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteServiceSpecificCredential.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteServiceSpecificCredential.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteServiceSpecificCredential.html
#awsidentityandaccessmanagementiam-user
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteSigningCertificate.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteSigningCertificate.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteSigningCertificate.html
#awsidentityandaccessmanagementiam-user
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteUser.html
#awsidentityandaccessmanagementiam-user
#awsidentityandaccessmanagementiam-user
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteUserPermissionsBoundary.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteUserPermissionsBoundary.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteUserPermissionsBoundary.html
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-user
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteUserPolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteUserPolicy.html
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-mfa
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteVirtualMFADevice.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteVirtualMFADevice.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteVirtualMFADevice.html
#awsidentityandaccessmanagementiam-sms-mfa
#awsidentityandaccessmanagementiam-group
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DetachGroupPolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DetachGroupPolicy.html
#awsidentityandaccessmanagementiam-iam_PolicyARN
#awsidentityandaccessmanagementiam-iam_PolicyARN


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

role*     DetachRol 
ePolicy

指定されたロールから管理ポ
リシーをデタッチする許可を
付与

Permissio 
ns 
managemen 
t

  iam:Polic 
yARN

iam:Permi 
ssionsBou 
ndary

 

user*     DetachUse 
rPolicy

指定された IAM ユーザーから
管理ポリシーをデタッチする
許可を付与

Permissio 
ns 
managemen 
t

  iam:Polic 
yARN

iam:Permi 
ssionsBou 
ndary

 

 EnableMFA 
Device

MFA デバイスを有効にして、
指定された IAM ユーザーに関
連付けるアクセス許可を付与

書き込み user*    
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#awsidentityandaccessmanagementiam-role
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DetachRolePolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DetachRolePolicy.html
#awsidentityandaccessmanagementiam-iam_PolicyARN
#awsidentityandaccessmanagementiam-iam_PolicyARN
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-user
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DetachUserPolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DetachUserPolicy.html
#awsidentityandaccessmanagementiam-iam_PolicyARN
#awsidentityandaccessmanagementiam-iam_PolicyARN
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
https://docs.aws.amazon.com/IAM/latest/APIReference/API_EnableMFADevice.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_EnableMFADevice.html
#awsidentityandaccessmanagementiam-user


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  iam:Regis 
terSecuri 
tyKey

iam:FIDO- 
FIPS-140- 
2-certifi 
cation

iam:FIDO- 
FIPS-140- 
3-certifi 
cation

iam:FIDO- 
certifica 
tion

 

 GenerateC 
redential 
Report

の認証情報レポートを生成す
るアクセス許可を付与します 
AWS アカウント

読み取り      
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#awsidentityandaccessmanagementiam-iam_RegisterSecurityKey
#awsidentityandaccessmanagementiam-iam_RegisterSecurityKey
#awsidentityandaccessmanagementiam-iam_RegisterSecurityKey
#awsidentityandaccessmanagementiam-iam_FIDO-FIPS-140-2-certification
#awsidentityandaccessmanagementiam-iam_FIDO-FIPS-140-2-certification
#awsidentityandaccessmanagementiam-iam_FIDO-FIPS-140-2-certification
#awsidentityandaccessmanagementiam-iam_FIDO-FIPS-140-2-certification
#awsidentityandaccessmanagementiam-iam_FIDO-FIPS-140-3-certification
#awsidentityandaccessmanagementiam-iam_FIDO-FIPS-140-3-certification
#awsidentityandaccessmanagementiam-iam_FIDO-FIPS-140-3-certification
#awsidentityandaccessmanagementiam-iam_FIDO-FIPS-140-3-certification
#awsidentityandaccessmanagementiam-iam_FIDO-certification
#awsidentityandaccessmanagementiam-iam_FIDO-certification
#awsidentityandaccessmanagementiam-iam_FIDO-certification
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GenerateCredentialReport.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GenerateCredentialReport.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GenerateCredentialReport.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

access-
report*

  organizat 
ions:Desc 
ribePolicy

organizat 
ions:List 
Children

organizat 
ions:List 
Parents

organizat 
ions:List 
PoliciesF 
orTarget

organizat 
ions:List 
Roots

organizat 
ions:List 
TargetsFo 
rPolicy

 GenerateO 
rganizati 
onsAccess 
Report

AWS Organizations エンティ
ティのアクセスレポートを生
成するアクセス許可を付与し
ます

読み取り

  iam:Organ 
izationsP 
olicyId

 

group*    

policy*    

 GenerateS 
erviceLas 
tAccessed 
Details

IAM リソースのサービスの最
終アクセス時間データレポー
トを生成する許可を付与

読み込み

role*    
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#awsidentityandaccessmanagementiam-access-report
#awsidentityandaccessmanagementiam-access-report
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GenerateOrganizationsAccessReport.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GenerateOrganizationsAccessReport.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GenerateOrganizationsAccessReport.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GenerateOrganizationsAccessReport.html
#awsidentityandaccessmanagementiam-iam_OrganizationsPolicyId
#awsidentityandaccessmanagementiam-iam_OrganizationsPolicyId
#awsidentityandaccessmanagementiam-iam_OrganizationsPolicyId
#awsidentityandaccessmanagementiam-group
#awsidentityandaccessmanagementiam-policy
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GenerateServiceLastAccessedDetails.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GenerateServiceLastAccessedDetails.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GenerateServiceLastAccessedDetails.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GenerateServiceLastAccessedDetails.html
#awsidentityandaccessmanagementiam-role


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

user*    

 GetAccess 
KeyLastUsed

指定されたアクセスキーの最
後の使用時の情報を取得する
許可を付与

読み取り user*    

 GetAccoun 
tAuthoriz 
ationDetails

内のすべての IAM ユーザー、
グループ、ロール、ポリシー 
に関する情報を取得するアク
セス許可を付与します。これ
には AWS アカウント、相互
の関係も含まれます。

読み取り      

 GetAccoun 
tEmailAdd 
ress

アカウントに関連付けられて
いる E メールアドレスを取得
するアクセス許可を付与

読み取り      

 GetAccoun 
tName

アカウントに関連付けられて
いるアカウント名を取得する
アクセス許可を付与

読み取り      

 GetAccoun 
tPassword 
Policy

のパスワードポリシーを取得
する許可を付与 AWS アカウ
ント

読み取り      

 GetAccoun 
tSummary

の IAM エンティティの使用状
況と IAM クォータに関する情 
報を取得する許可を付与 AWS 
アカウント

リスト      

 GetCloudF 
rontPublicKey

指定された CloudFront パブ
リックキーに関する情報を取
得する許可を付与

読み取り      
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#awsidentityandaccessmanagementiam-user
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetAccessKeyLastUsed.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetAccessKeyLastUsed.html
#awsidentityandaccessmanagementiam-user
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetAccountAuthorizationDetails.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetAccountAuthorizationDetails.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetAccountAuthorizationDetails.html
https://docs.aws.amazon.com/accounts/latest/reference/manage-acct-update-root-user.html
https://docs.aws.amazon.com/accounts/latest/reference/manage-acct-update-root-user.html
https://docs.aws.amazon.com/accounts/latest/reference/manage-acct-update-root-user.html
https://docs.aws.amazon.com/accounts/latest/reference/manage-acct-update-root-user.html
https://docs.aws.amazon.com/accounts/latest/reference/manage-acct-update-root-user.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetAccountPasswordPolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetAccountPasswordPolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetAccountPasswordPolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetAccountSummary.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetAccountSummary.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/private-content-trusted-signers.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/private-content-trusted-signers.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetContex 
tKeysForC 
ustomPolicy

指定されたポリシーで参照さ
れているコンテキストキーの
すべてのリストを取得する許
可を付与

読み込み      

group    

role    

 GetContex 
tKeysForP 
rincipalPolicy

指定された IAM アイデンティ
ティ (ユーザー、グループ、
ロール) にアタッチされている
すべての IAM ポリシーで参照
される、すべてのコンテキス
トキーのリストを取得する許
可を付与

読み取り

user    

 GetCreden 
tialReport

の認証情報レポートを取得す
る許可を付与 AWS アカウン
ト

読み取り      

 GetGroup 指定された IAM グループで 
IAM ユーザーのリストを取得
する許可を付与

読み込み group*    

 GetGroupP 
olicy

指定の IAM グループに埋め込
まれたインラインポリシード
キュメントを取得する許可を
付与

読み込み group*    

 GetInstan 
ceProfile

指定されたインスタンスプ
ロファイルについて、イン
スタンスプロファイルのパ 
ス、GUID、ARN、ロールと
いった情報を取得するアクセ
ス許可を付与

読み込み instance- 
profile*
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https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetContextKeysForCustomPolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetContextKeysForCustomPolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetContextKeysForCustomPolicy.html
#awsidentityandaccessmanagementiam-group
#awsidentityandaccessmanagementiam-role
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetContextKeysForPrincipalPolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetContextKeysForPrincipalPolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetContextKeysForPrincipalPolicy.html
#awsidentityandaccessmanagementiam-user
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetCredentialReport.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetCredentialReport.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetGroup.html
#awsidentityandaccessmanagementiam-group
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetGroupPolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetGroupPolicy.html
#awsidentityandaccessmanagementiam-group
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetInstanceProfile.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetInstanceProfile.html
#awsidentityandaccessmanagementiam-instance-profile
#awsidentityandaccessmanagementiam-instance-profile


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetLoginP 
rofile

指定された IAM ユーザーの
ユーザー名とパスワードの作 
成日を取得する許可を付与

リスト user*    

 GetMFADev 
ice

指定されたユーザーの MFA デ
バイスに関する情報を取得す
るアクセス許可を付与します

読み取り user*    

 GetOpenID 
ConnectPr 
ovider

IAM の指定された OpenID 
Connect (OIDC) プロバイダー
リソースに関する情報を取得
する許可を付与

読み取り oidc-prov 
ider*

   

 GetOrgani 
zationsAc 
cessReport

AWS Organizations アクセス
レポートを取得する許可を付
与

読み取り      

 GetPolicy 指定された管理ポリシーにつ
いて、そのポリシーのデフォ
ルトバージョン、そのポリ
シーがアタッチされているア
イデンティティの総数といっ
た情報を取得するアクセス許
可を付与

読み込み policy*    

 GetPolicy 
Version

指定の管理ポリシーのバー
ジョンについて、ポリシード
キュメントなどの情報を取得
する許可を付与

読み込み policy*    
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https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetLoginProfile.html
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https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetOrganizationsAccessReport.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetPolicy.html
#awsidentityandaccessmanagementiam-policy
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetRole 指定されたロールについて、
そのロールのパス、GUID、 
ARN、そのロールの信頼ポリ
シーといった情報を取得する 
アクセス許可を付与

読み込み role*    

 GetRolePo 
licy

指定の IAM ロールに埋め込
まれたインラインポリシード
キュメントを取得する許可を
付与

読み込み role*    

 GetSAMLPr 
ovider

IAM SAML プロバイダーリ
ソースオブジェクトの作成時
または更新時にアップロード
された SAML プロバイダーメ
タデータドキュメントを取得
するアクセス許可を付与

読み込み saml-
provider*

   

 GetSSHPub 
licKey

指定された SSH パブリック
キーを、そのキーに関するメ 
タデータを含めて取得する許
可を付与

読み込み user*    

 GetServer 
Certificate

IAM に保存されている指定の
サーバー証明書に関する情報
を取得する許可を付与

読み込み server-ce 
rtificate*

   

 GetServic 
eLastAcce 
ssedDetails

サービスの最終アクセス時間
データレポートに関する情報
を取得する許可を付与

読み込み      
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https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetRole.html
#awsidentityandaccessmanagementiam-role
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetRolePolicy.html
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https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetServiceLastAccessedDetails.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetServiceLastAccessedDetails.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetServic 
eLastAcce 
ssedDetai 
lsWithEntities

サービスの最終アクセス時間
データレポートからのエン
ティティに関する情報を取得
する許可を付与

読み込み      

 GetServic 
eLinkedRo 
leDeletio 
nStatus

IAM サービスにリンクされた
ロールの削除ステータスを取
得する許可を付与

読み込み role*    

 GetUser この例では、ユーザーの作成
日、パス、一意の ID、ARN 
を含む、指定された IAM ユー
ザーに関する情報を取得する
アクセス許可を付与

読み込み user*    

 GetUserPo 
licy

指定の IAM ユーザーに埋め込
まれたインラインポリシード
キュメントを取得する許可を
付与

読み込み user*    

 ListAcces 
sKeys

指定の IAM ユーザーに関連付
けられたアクセスキー ID に関
する情報を一覧表示する許可
を付与

リスト user*    

 ListAccou 
ntAliases

に関連付けられているアカウ
ントエイリアスを一覧表示す
るアクセス許可を付与します 
AWS アカウント

リスト      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAttac 
hedGroupP 
olicies

指定された IAM グループに
アタッチされている管理ポリ 
シーを一覧表示する許可を付
与

リスト group*    

 ListAttac 
hedRolePo 
licies

指定された IAM ロールにア
タッチされている管理ポリシ 
ーを一覧表示する許可を付与

リスト role*    

 ListAttac 
hedUserPo 
licies

指定された IAM ユーザーに
アタッチされている管理ポリ 
シーを一覧表示する許可を付
与

リスト user*    

 ListCloud 
FrontPubl 
icKeys

アカウントの現在のすべての 
CloudFront パブリックキーを
一覧表示するアクセス許可を
付与します

リスト      

 ListEntit 
iesForPolicy

指定した管理ポリシーがア
タッチされているすべての 
IAM アイデンティティをリス
トする許可を付与

リスト policy*    

 ListGroup 
Policies

指定された IAM グループに埋
め込まれているインラインポ
リシーの名前を一覧表示する
アクセス許可を付与

リスト group*    

 ListGroups 指定されたパスのプレフィッ
クスを持つ IAM グループを一
覧表示する許可を付与

リスト      
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https://docs.aws.amazon.com/IAM/latest/APIReference/API_ListAttachedGroupPolicies.html
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https://docs.aws.amazon.com/IAM/latest/APIReference/API_ListGroups.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListGroup 
sForUser

指定された IAM ユーザーが属
する IAM グループを一覧表示 
する許可を付与

リスト user*    

 ListInsta 
nceProfil 
eTags

指定されたインスタンスプロ
ファイルにアタッチされてい
るタグを一覧表示する許可を
付与

リスト instance- 
profile*

   

 ListInsta 
nceProfiles

指定されたパスのプレフィッ
クスを持つインスタンスプロ
ファイルを一覧表示する許可
を付与

リスト      

 ListInsta 
nceProfil 
esForRole

指定された IAM ロールが関連
付けられているインスタンス
プロファイルを一覧表示する
許可を付与

リスト role*    

 ListMFADe 
viceTags

指定された仮想 MFA デバイス
にアタッチされているタグを
一覧表示する許可を付与

リスト mfa*    

 ListMFADe 
vices

IAM ユーザーの MFA デバイ
スを一覧表示する許可を付与

リスト user    

 ListOpenI 
DConnectP 
roviderTags

指定された OpenID Connect 
プロバイダーにアタッチされ
ているタグを一覧表示する許
可を付与

リスト oidc-prov 
ider*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListOpenI 
DConnectP 
roviders

で定義されている IAM 
OpenID Connect (OIDC) プロ
バイダーリソースオブジェク
トに関する情報を一覧表示す
るアクセス許可を付与します 
AWS アカウント

リスト      

 ListPolicies すべての管理ポリシーを一覧
表示する許可を付与

リスト      

group*    

role*    

 ListPolic 
iesGranti 
ngService 
Access

エンティティに特定のサービ
スへのアクセスを付与ポリ
シーに関する情報をリストす
る許可を付与

リスト

user*    

 ListPolic 
yTags

指定された管理ポリシーにア
タッチされているタグを一覧
表示する許可を付与

リスト policy*    

 ListPolic 
yVersions

ポリシーのデフォルトバー
ジョンとして設定されている
バージョンを含め、指定され
た管理ポリシーのバージョン
に関する情報を一覧表示する
アクセス許可を付与

リスト policy*    

 ListRoleP 
olicies

指定された IAM ロールに埋め
込まれているインラインポリ
シーの名前を一覧表示するア
クセス許可を付与

リスト role*    

 ListRoleTags 指定された IAM ロールにア
タッチされているタグを一覧 
表示する許可を付与

リスト role*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListRoles 指定されたパスのプレフィッ
クスを持つ IAM ロールを一覧
表示する許可を付与

リスト      

 ListSAMLP 
roviderTags

指定された SAML プロバイ
ダーにアタッチされているタ
グを一覧表示する許可を付与

リスト saml-
provider*

   

 ListSAMLP 
roviders

IAM で SAML プロバイダーリ
ソースを一覧表示する許可を
付与

リスト      

 ListSSHPu 
blicKeys

指定された IAM ユーザーに関
連付けられた SSH パブリック
キーに関する情報を一覧表示 
する許可を付与

リスト user*    

 ListSTSRe 
gionalEnd 
pointsStatus

すべてのアクティブな STS 
リージョンエンドポイントの
ステータスを一覧表示するア
クセス許可を付与

リスト      

 ListServe 
rCertific 
ateTags

指定されたサーバー証明書に
アタッチされているタグを一
覧表示する許可を付与

リスト server-ce 
rtificate*

   

 ListServe 
rCertificates

指定されたパスのプレフィッ
クスを持つサーバー証明書を
一覧表示する許可を付与

リスト      

 ListServi 
ceSpecifi 
cCredentials

指定された IAM ユーザーに関
連付けられたサービス固有の
認証情報に関する情報を一覧
表示する許可を付与

リスト user*    
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https://docs.aws.amazon.com/IAM/latest/APIReference/API_ListRoles.html
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https://docs.aws.amazon.com/IAM/latest/APIReference/API_ListSAMLProviderTags.html
#awsidentityandaccessmanagementiam-saml-provider
#awsidentityandaccessmanagementiam-saml-provider
https://docs.aws.amazon.com/IAM/latest/APIReference/API_ListSAMLProviders.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_ListSAMLProviders.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_ListSSHPublicKeys.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_ListSSHPublicKeys.html
#awsidentityandaccessmanagementiam-user
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp_enable-regions.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp_enable-regions.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp_enable-regions.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_ListServerCertificateTags.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_ListServerCertificateTags.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_ListServerCertificateTags.html
#awsidentityandaccessmanagementiam-server-certificate
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https://docs.aws.amazon.com/IAM/latest/APIReference/API_ListServiceSpecificCredentials.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_ListServiceSpecificCredentials.html
#awsidentityandaccessmanagementiam-user


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListSigni 
ngCertificates

指定の IAM ユーザーに関連付
けられているデジタル署名用
証明書に関する情報を一覧表
示する許可を付与

リスト user*    

 ListUserP 
olicies

指定された IAM ユーザーに埋
め込まれているインラインポ
リシーの名前を一覧表示する
アクセス許可を付与

リスト user*    

 ListUserTags 指定された IAM ユーザーにア
タッチされているタグを一覧
表示する許可を付与

リスト user*    

 ListUsers 指定されたパスのプレフィッ
クスを持つ IAM ユーザーを一
覧表示する許可を付与

リスト      

 ListVirtu 
alMFADevi 
ces

割り当てステータスにより仮
想 MFA デバイスを一覧表示す
る許可を付与

リスト      

role*     PassRole [ア
クセス許可の
み]

サービスにロールを渡すアク
セス許可を付与

書き込み

  iam:Assoc 
iatedReso 
urceArn

iam:Passe 
dToServic 
e
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https://docs.aws.amazon.com/IAM/latest/APIReference/API_ListVirtualMFADevices.html
#awsidentityandaccessmanagementiam-role
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use_passrole.html
#awsidentityandaccessmanagementiam-iam_AssociatedResourceArn
#awsidentityandaccessmanagementiam-iam_AssociatedResourceArn
#awsidentityandaccessmanagementiam-iam_AssociatedResourceArn
#awsidentityandaccessmanagementiam-iam_PassedToService
#awsidentityandaccessmanagementiam-iam_PassedToService
#awsidentityandaccessmanagementiam-iam_PassedToService


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutGroupP 
olicy

指定の IAM グループに埋め込
まれたインラインポリシード
キュメントを作成または更新
する許可を付与

Permissio 
ns 
managemen 
t

group*    

role*     PutRolePe 
rmissions 
Boundary

ロールのアクセス許可境界と
して管理ポリシーを設定する
許可を付与

Permissio 
ns 
managemen 
t

  iam:Permi 
ssionsBou 
ndary

 

role*     PutRolePo 
licy

指定の IAM ロールに埋め込
まれたインラインポリシード
キュメントを作成または更新
する許可を付与

Permissio 
ns 
managemen 
t

  iam:Permi 
ssionsBou 
ndary

 

user*     PutUserPe 
rmissions 
Boundary

IAM ユーザーのアクセス許可
境界として管理ポリシーを設
定する許可を付与

Permissio 
ns 
managemen 
t

  iam:Permi 
ssionsBou 
ndary

 

user*     PutUserPo 
licy

指定の IAM ユーザーに埋め込
まれたインラインポリシード
キュメントを作成または更新
する許可を付与

Permissio 
ns 
managemen 
t

  iam:Permi 
ssionsBou 
ndary

 

 RemoveCli 
entIDFrom 
OpenIDCon 
nectProvider

指定された IAM OpenID 
Connect(OIDC) プロバイダー
リソースにあるクライアント 
ID のリストからクライアント 
ID (閲覧者) を削除する許可を
付与

書き込み oidc-prov 
ider*
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https://docs.aws.amazon.com/IAM/latest/APIReference/API_PutGroupPolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_PutGroupPolicy.html
#awsidentityandaccessmanagementiam-group
#awsidentityandaccessmanagementiam-role
https://docs.aws.amazon.com/IAM/latest/APIReference/API_PutRolePermissionsBoundary.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_PutRolePermissionsBoundary.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_PutRolePermissionsBoundary.html
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-role
https://docs.aws.amazon.com/IAM/latest/APIReference/API_PutRolePolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_PutRolePolicy.html
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-user
https://docs.aws.amazon.com/IAM/latest/APIReference/API_PutUserPermissionsBoundary.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_PutUserPermissionsBoundary.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_PutUserPermissionsBoundary.html
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-user
https://docs.aws.amazon.com/IAM/latest/APIReference/API_PutUserPolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_PutUserPolicy.html
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
#awsidentityandaccessmanagementiam-iam_PermissionsBoundary
https://docs.aws.amazon.com/IAM/latest/APIReference/API_RemoveClientIDFromOpenIDConnectProvider.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_RemoveClientIDFromOpenIDConnectProvider.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_RemoveClientIDFromOpenIDConnectProvider.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_RemoveClientIDFromOpenIDConnectProvider.html
#awsidentityandaccessmanagementiam-oidc-provider
#awsidentityandaccessmanagementiam-oidc-provider


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RemoveRol 
eFromInst 
anceProfile

指定の EC2 インスタンスプロ
ファイルから指定の IAM ロー
ルを削除する許可を付与

書き込み instance- 
profile*

   

 RemoveUse 
rFromGroup

指定されたグループから IAM 
ユーザーを削除する許可を付
与

書き込み group*    

 ResetServ 
iceSpecif 
icCredential

IAM ユーザー用のサービス固
有の認証情報について、パス
ワードをリセットする許可を
付与

書き込み user*    

 ResyncMFA 
Device

指定された MFA デバイスを
その IAM エンティティ (ユー
ザーまたはロール) に同期させ
るアクセス許可を付与

書き込み user*    

 SetDefaul 
tPolicyVe 
rsion

指定されたポリシーの指定さ
れたバージョンを、ポリシー
のデフォルトバージョンとし
て設定する許可を付与

権限の管
理

policy*    

 SetSTSReg 
ionalEndp 
ointStatus

STS リージョナルエンドポイ
ントをアクティブ化または非
アクティブ化するアクセス許
可を付与

書き込み      

 SetSecuri 
tyTokenSe 
rvicePref 
erences

STS グローバルエンドポイン
トのトークンバージョンを設
定する許可を付与

書き込み      
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https://docs.aws.amazon.com/IAM/latest/APIReference/API_RemoveRoleFromInstanceProfile.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_RemoveRoleFromInstanceProfile.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_RemoveRoleFromInstanceProfile.html
#awsidentityandaccessmanagementiam-instance-profile
#awsidentityandaccessmanagementiam-instance-profile
https://docs.aws.amazon.com/IAM/latest/APIReference/API_RemoveUserFromGroup.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_RemoveUserFromGroup.html
#awsidentityandaccessmanagementiam-group
https://docs.aws.amazon.com/IAM/latest/APIReference/API_ResetServiceSpecificCredential.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_ResetServiceSpecificCredential.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_ResetServiceSpecificCredential.html
#awsidentityandaccessmanagementiam-user
https://docs.aws.amazon.com/IAM/latest/APIReference/API_ResyncMFADevice.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_ResyncMFADevice.html
#awsidentityandaccessmanagementiam-user
https://docs.aws.amazon.com/IAM/latest/APIReference/API_SetDefaultPolicyVersion.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_SetDefaultPolicyVersion.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_SetDefaultPolicyVersion.html
#awsidentityandaccessmanagementiam-policy
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp_enable-regions.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp_enable-regions.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp_enable-regions.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_SetSecurityTokenServicePreferences.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_SetSecurityTokenServicePreferences.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_SetSecurityTokenServicePreferences.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_SetSecurityTokenServicePreferences.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SimulateC 
ustomPolicy

アイデンティティベースのポ
リシーまたはリソースベース
のポリシーが、特定の API オ
ペレーションおよびリソース
のアクセス許可を提供するか 
どうかをシミュレートする許
可を付与

読み込み      

group    

role    

 SimulateP 
rincipalPolicy

指定された IAM エンティティ 
(ユーザーまたはロール) にア
タッチされているアイデン
ティティベースのポリシーが 
、特定の API オペレーショ
ンおよびリソースのアクセス
許可を提供するかどうかをシ
ミュレートする許可を付与

読み込み

user    

instance- 
profile*

    TagInstan 
ceProfile

インスタンスプロファイルに
タグを追加する許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 TagMFADev 
ice

仮想 MFA デバイスにタグを追 
加する許可を付与

タグ付け mfa*    
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https://docs.aws.amazon.com/IAM/latest/APIReference/API_SimulateCustomPolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_SimulateCustomPolicy.html
#awsidentityandaccessmanagementiam-group
#awsidentityandaccessmanagementiam-role
https://docs.aws.amazon.com/IAM/latest/APIReference/API_SimulatePrincipalPolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_SimulatePrincipalPolicy.html
#awsidentityandaccessmanagementiam-user
#awsidentityandaccessmanagementiam-instance-profile
#awsidentityandaccessmanagementiam-instance-profile
https://docs.aws.amazon.com/IAM/latest/APIReference/API_TagInstanceProfile.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_TagInstanceProfile.html
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/IAM/latest/APIReference/API_TagMFADevice.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_TagMFADevice.html
#awsidentityandaccessmanagementiam-mfa


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

oidc-prov 
ider*

    TagOpenID 
ConnectPr 
ovider

OpenID Connect プロバイ
ダーにタグを追加する許可を
付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

policy*     TagPolicy 管理ポリシーにタグを追加す
る許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

role*     TagRole IAM ロールにタグを追加する
許可を付与。

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-oidc-provider
#awsidentityandaccessmanagementiam-oidc-provider
https://docs.aws.amazon.com/IAM/latest/APIReference/API_TagOpenIDConnectProvider.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_TagOpenIDConnectProvider.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_TagOpenIDConnectProvider.html
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-policy
https://docs.aws.amazon.com/IAM/latest/APIReference/API_TagPolicy.html
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-role
https://docs.aws.amazon.com/IAM/latest/APIReference/API_TagRole.html
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

saml-
provider*

    TagSAMLPr 
ovider

SAML プロバイダーにタグを
追加する許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

server-ce 
rtificate*

    TagServer 
Certificate

サーバー証明書にタグを追加
する許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

user*     TagUser IAM ユーザーにタグを追加す
る許可を付与。

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

instance- 
profile*

    UntagInst 
anceProfile

インスタンスプロファイルか
ら指定したタグを削除する許
可を付与

タグ付け

  aws:TagKe 
ys
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#awsidentityandaccessmanagementiam-saml-provider
#awsidentityandaccessmanagementiam-saml-provider
https://docs.aws.amazon.com/IAM/latest/APIReference/API_TagSAMLProvider.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_TagSAMLProvider.html
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-server-certificate
#awsidentityandaccessmanagementiam-server-certificate
https://docs.aws.amazon.com/IAM/latest/APIReference/API_TagServerCertificate.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_TagServerCertificate.html
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-user
https://docs.aws.amazon.com/IAM/latest/APIReference/API_TagUser.html
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementiam-instance-profile
#awsidentityandaccessmanagementiam-instance-profile
https://docs.aws.amazon.com/IAM/latest/APIReference/API_UntagInstanceProfile.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_UntagInstanceProfile.html
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

mfa*     UntagMFAD 
evice

仮想 MFA デバイスから指定し 
たタグを削除する許可を付与

タグ付け

  aws:TagKe 
ys

 

oidc-prov 
ider*

    UntagOpen 
IDConnect 
Provider

指定されたタグを OpenID 
Connect プロバイダーから削 
除する許可を付与

タグ付け

  aws:TagKe 
ys

 

policy*     UntagPolicy 管理ポリシーから指定したタ
グを削除する許可を付与

タグ付け

  aws:TagKe 
ys

 

role*     UntagRole ロールから指定したタグを削
除する許可を付与

タグ付け

  aws:TagKe 
ys

 

saml-
provider*

    UntagSAML 
Provider

SAML プロバイダーから指定
したタグを削除する許可を付
与

タグ付け

  aws:TagKe 
ys

 

server-ce 
rtificate*

    UntagServ 
erCertificate

サーバー証明書から指定した
タグを削除する許可を付与

タグ付け

  aws:TagKe 
ys

 

 UntagUser ユーザーから指定したタグを
削除する許可を付与

タグ付け user*    
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#awsidentityandaccessmanagementiam-mfa
https://docs.aws.amazon.com/IAM/latest/APIReference/API_UntagMFADevice.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_UntagMFADevice.html
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-oidc-provider
#awsidentityandaccessmanagementiam-oidc-provider
https://docs.aws.amazon.com/IAM/latest/APIReference/API_UntagOpenIDConnectProvider.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_UntagOpenIDConnectProvider.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_UntagOpenIDConnectProvider.html
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-policy
https://docs.aws.amazon.com/IAM/latest/APIReference/API_UntagPolicy.html
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-role
https://docs.aws.amazon.com/IAM/latest/APIReference/API_UntagRole.html
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-saml-provider
#awsidentityandaccessmanagementiam-saml-provider
https://docs.aws.amazon.com/IAM/latest/APIReference/API_UntagSAMLProvider.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_UntagSAMLProvider.html
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-server-certificate
#awsidentityandaccessmanagementiam-server-certificate
https://docs.aws.amazon.com/IAM/latest/APIReference/API_UntagServerCertificate.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_UntagServerCertificate.html
#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_TagKeys
https://docs.aws.amazon.com/IAM/latest/APIReference/API_UntagUser.html
#awsidentityandaccessmanagementiam-user


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

 

 UpdateAcc 
essKey

指定されたアクセスキース
テータスをアクティブまたは
非アクティブとして更新する
アクセス許可を付与

書き込み user*    

 UpdateAcc 
ountEmail 
Address

アカウントに関連付けられて
いる E メールアドレスを更新
するアクセス許可を付与

書き込み      

 UpdateAcc 
ountName

アカウントに関連付けられて
いるアカウント名を更新する
アクセス許可を付与

書き込み      

 UpdateAcc 
ountPassw 
ordPolicy

のパスワードポリシー設定を
更新する許可を付与 AWS ア
カウント

書き込み      

 UpdateAss 
umeRolePo 
licy

IAM エンティティにロール
を継承する権限を与えるポリ
シーを更新する許可を付与

権限の管
理

role*    

 UpdateClo 
udFrontPu 
blicKey

既存の CloudFront パブリック
キーを更新する許可を付与

書き込み      

 UpdateGro 
up

指定された IAM グループの名
前またはパスを更新する許可
を付与

書き込み group*    

 UpdateLog 
inProfile

指定された IAM ユーザーのパ
スワードを変更する許可を付
与

書き込み user*    
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#awsidentityandaccessmanagementiam-aws_TagKeys
#awsidentityandaccessmanagementiam-aws_TagKeys
https://docs.aws.amazon.com/IAM/latest/APIReference/API_UpdateAccessKey.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_UpdateAccessKey.html
#awsidentityandaccessmanagementiam-user
https://docs.aws.amazon.com/accounts/latest/reference/manage-acct-update-root-user.html
https://docs.aws.amazon.com/accounts/latest/reference/manage-acct-update-root-user.html
https://docs.aws.amazon.com/accounts/latest/reference/manage-acct-update-root-user.html
https://docs.aws.amazon.com/accounts/latest/reference/manage-acct-update-root-user.html
https://docs.aws.amazon.com/accounts/latest/reference/manage-acct-update-root-user.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_UpdateAccountPasswordPolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_UpdateAccountPasswordPolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_UpdateAccountPasswordPolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_UpdateAssumeRolePolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_UpdateAssumeRolePolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_UpdateAssumeRolePolicy.html
#awsidentityandaccessmanagementiam-role
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/private-content-trusted-signers.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/private-content-trusted-signers.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/private-content-trusted-signers.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_UpdateGroup.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_UpdateGroup.html
#awsidentityandaccessmanagementiam-group
https://docs.aws.amazon.com/IAM/latest/APIReference/API_UpdateLoginProfile.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_UpdateLoginProfile.html
#awsidentityandaccessmanagementiam-user


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateOpe 
nIDConnec 
tProvider 
Thumbprint

OpenID Connect(OIDC) プロ
バイダーリソースに関連付け
られているサーバー証明書の
サムプリントのリスト全体を
更新する許可を付与

書き込み oidc-prov 
ider*

   

 UpdateRole ロールの説明または最大セッ
ション継続時間の設定を更新
する許可を付与

書き込み role*    

 UpdateRol 
eDescription

ロールの説明のみを更新する
許可を付与

書き込み role*    

 UpdateSAM 
LProvider

既存の SAML プロバイダーリ
ソースのメタデータドキュメ
ントを更新する許可を付与

書き込み saml-
provider*

   

 UpdateSSH 
PublicKey

IAM ユーザーの SSH パブリッ
クキーのステータスをアク
ティブまたは非アクティブに
更新する許可を付与

書き込み user*    

 UpdateSer 
verCertificate

IAM に保存されている指定の
サーバー証明書の名前やパス
を更新する許可を付与

書き込み server-ce 
rtificate*

   

 UpdateSer 
viceSpeci 
ficCredential

IAM ユーザーに対し、サービ
ス固有の認証情報のステータ
スをアクティブまたは非アク
ティブに更新するアクセス許
可を付与

書き込み user*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateSig 
ningCerti 
ficate

指定されたユーザー署名証明
書のステータスを有効または
無効に更新する許可を付与

書き込み user*    

 UpdateUser 指定された &IAM; ユーザーの
名前またはパスを更新する許 
可を付与

書き込み user*    

 UploadClo 
udFrontPu 
blicKey

CloudFront パブリックキーを
アップロードする許可を付与

書き込み      

 UploadSSH 
PublicKey

指定された IAM ユーザーに関
連付けられた SSH パブリック
キーを更新する許可を付与

書き込み user*    

server-ce 
rtificate*

    UploadSer 
verCertificate

のサーバー証明書エンティ
ティをアップロードする許可
を付与 AWS アカウント

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 UploadSig 
ningCerti 
ficate

X.509 デジタル署名用証明書
をアップロードし、指定の 
IAM ユーザーに関連付けるア
クセス許可を付与

書き込み user*    
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AWS Identity And Access Management (IAM) で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 access-re 
port

arn:${Partition}:iam::${Account}:acc 
ess-report/${EntityPath}

 

 assumed-r 
ole

arn:${Partition}:iam::${Account}:ass 
umed-role/${RoleName}/${RoleSessionN 
ame}

 

 federated-
user

arn:${Partition}:iam::${Account}:fed 
erated-user/${UserName}

 

 group arn:${Partition}:iam::${Account}:gro 
up/${GroupNameWithPath}

 

 instance- 
profile

arn:${Partition}:iam::${Account}:ins 
tance-profile/${InstanceProfileNameW 
ithPath}

aws:ResourceTag/${ 
TagKey}

 mfa arn:${Partition}:iam::${Account}:mfa/
${MfaTokenIdWithPath}

aws:ResourceTag/${ 
TagKey}

 oidc-provider arn:${Partition}:iam::${Account}:oid 
c-provider/${OidcProviderName}

aws:ResourceTag/${ 
TagKey}

 policy arn:${Partition}:iam::${Account}:pol 
icy/${PolicyNameWithPath}

aws:ResourceTag/${ 
TagKey}

 role arn:${Partition}:iam::${Account}:rol 
e/${RoleNameWithPath}

aws:ResourceTag/${ 
TagKey}
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リソースタイ
プ

ARN 条件キー

iam:ResourceTag/${ 
TagKey}

 saml-prov 
ider

arn:${Partition}:iam::${Account}:sam 
l-provider/${SamlProviderName}

aws:ResourceTag/${ 
TagKey}

 server-ce 
rtificate

arn:${Partition}:iam::${Account}:ser 
ver-certificate/${CertificateNameWit 
hPath}

aws:ResourceTag/${ 
TagKey}

 sms-mfa arn:${Partition}:iam::${Account}:sms-
mfa/${MfaTokenIdWithPath}

 

 user arn:${Partition}:iam::${Account}:use 
r/${UserNameWithPath}

aws:ResourceTag/${ 
TagKey}

iam:ResourceTag/${ 
TagKey}

AWS Identity And Access Management (IAM) の条件キー

AWS Identity and Access Management (IAM) では、IAM ポリシーの Condition要素で使用できる
以下の条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件
をさらに絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照し
てください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグに基づいてアクションをフィ
ルタリングします

文字列
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条件キー 説明 タイプ

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられているタグに基づいてアクショ
ンをフィルタリングします

文字列

 aws:TagKeys リクエストで渡されたタグキーに基づいてアクションを
フィルタリングします

ArrayOfString

 iam:AWSSe 
rviceName

このロールがアタッチされている AWS サービスによっ
てアクセスをフィルタリングします

文字列

 iam:Assoc 
iatedReso 
urceArn

ロールが代わりに使用されるリソースによるアクセスを
フィルタリングします

ARN

 iam:FIDO- 
FIPS-140-2-
certification

FIDO セキュリティキーの登録時に MFA デバイス 
FIPS-140-2 検証証明書レベルによるアクセスをフィルタ
リングします

文字列

 iam:FIDO- 
FIPS-140-3-
certification

FIDO セキュリティキーの登録時に MFA デバイス 
FIPS-140-3 検証証明書レベルによるアクセスをフィルタ
リングします

文字列

 iam:FIDO- 
certification

FIDO セキュリティキーの登録時に MFA デバイス FIDO 
認定レベルによるアクセスをフィルタリングします

文字列

 iam:Organ 
izationsPolicyId

AWS Organizations ポリシーの ID でアクセスをフィルタ
リングします

文字列

 iam:Passe 
dToService

このロールが渡される AWS サービスによってアクセス
をフィルタリングします

文字列

 iam:Permi 
ssionsBoundary

指定されたポリシーが、IAM エンティティ (ユーザーまた
はロール) でアクセス許可の境界として設定されているか
どうかによりアクセスをフィルタリングします。

ARN

 iam:PolicyARN IAM ポリシーの ARN によるアクセスをフィルタリング
します。

ARN
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条件キー 説明 タイプ

 iam:Regis 
terSecurityKey

MFA デバイス有効化の現在の状態によってアクセスを
フィルタリングします

文字列

 iam:Resou 
rceTag/${ 
TagKey}

IAM エンティティ (ユーザーまたはロール) にアタッチさ
れたタグによるアクセスをフィルタリングする

文字列

AWS Identity and Access Management Roles Anywhere のアクション、リ
ソース、条件キー

AWS Identity and Access Management Roles Anywhere (サービスプレフィックス:
rolesanywhere) では、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有のリ
ソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Identity And Access Management Roles Anywhere で定義されるアクション

• AWS Identity And Access Management Roles Anywhere で定義されたリソースタイプ

• AWS Identity and Access Management Roles Anywhere の条件キー

AWS Identity And Access Management Roles Anywhere で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ

AWS Identity and Access Management Roles Anywhere 2869

https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_RegisterSecurityKey
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_RegisterSecurityKey
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_ResourceTag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_ResourceTag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_ResourceTag
https://docs.aws.amazon.com/rolesanywhere/latest/userguide/introduction.html
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/
https://docs.aws.amazon.com/rolesanywhere/latest/userguide/security.html


サービス認証リファレンス サービス認証リファレンス

ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateProfile プロファイルを作成する許可
の付与

書き込み   aws:Reque 
stTag/${T 
agKey}

iam:PassR 
ole
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#awsidentityandaccessmanagementrolesanywhere-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementrolesanywhere-aws_RequestTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

 CreateTru 
stAnchor

トラストアンカーを作成する
許可の付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAtt 
ributeMap 
ping

プロファイルからマッピング
ルールを削除する許可を付与

書き込み profile*    

 DeleteCrl 証明書失効リスト (crl) を削除
する許可の付与

書き込み crl*    

 DeleteProfile プロファイルを削除する権限
を付与します

書き込み profile*    

 DeleteTru 
stAnchor

トラストアンカーを削除する
許可の付与

書き込み trust-anc 
hor*

   

 DisableCrl 証明書失効リスト (crl) を無効
にする許可の付与

書き込み crl*    

 DisablePr 
ofile

プロファイルを無効にする許
可の付与

書き込み profile*    

 DisableTr 
ustAnchor

トラストアンカーを無効にす
る許可の付与

書き込み trust-anc 
hor*

   

 EnableCrl 証明書失効リスト (crl) を有効
にする許可の付与

書き込み crl*    
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#awsidentityandaccessmanagementrolesanywhere-aws_TagKeys
#awsidentityandaccessmanagementrolesanywhere-aws_TagKeys
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_CreateTrustAnchor.html
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_CreateTrustAnchor.html
#awsidentityandaccessmanagementrolesanywhere-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementrolesanywhere-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementrolesanywhere-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementrolesanywhere-aws_TagKeys
#awsidentityandaccessmanagementrolesanywhere-aws_TagKeys
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_DeleteAttributeMapping.html
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_DeleteAttributeMapping.html
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_DeleteAttributeMapping.html
#awsidentityandaccessmanagementrolesanywhere-profile
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_DeleteCrl.html
#awsidentityandaccessmanagementrolesanywhere-crl
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_DeleteProfile.html
#awsidentityandaccessmanagementrolesanywhere-profile
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_DeleteTrustAnchor.html
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_DeleteTrustAnchor.html
#awsidentityandaccessmanagementrolesanywhere-trust-anchor
#awsidentityandaccessmanagementrolesanywhere-trust-anchor
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_DisableCrl.html
#awsidentityandaccessmanagementrolesanywhere-crl
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_DisableProfile.html
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_DisableProfile.html
#awsidentityandaccessmanagementrolesanywhere-profile
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_DisableTrustAnchor.html
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_DisableTrustAnchor.html
#awsidentityandaccessmanagementrolesanywhere-trust-anchor
#awsidentityandaccessmanagementrolesanywhere-trust-anchor
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_EnableCrl.html
#awsidentityandaccessmanagementrolesanywhere-crl
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 EnablePro 
file

プロファイルを有効にする許
可の付与

書き込み profile*   iam:PassR 
ole

 EnableTru 
stAnchor

トラストアンカーを有効にす
る許可の付与

書き込み trust-anc 
hor*

   

 GetCrl 証明書失効リスト (crl) を取得
する許可の付与

読み取り crl*    

 GetProfile プロファイルを取得する許可
の付与

読み取り profile*    

 GetSubject 件名を取得する許可の付与 読み取り subject*    

 GetTrustA 
nchor

トラストアンカーを取得する
許可の付与

読み取り trust-anc 
hor*

   

 ImportCrl 証明書失効リスト (crl) をイン
ポートする許可の付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 ListCrls 証明書失効リスト (crls) を一
覧表示する許可の付与

リスト      

 ListProfiles プロファイルを一覧表示する
許可の付与

リスト      

 ListSubjects 件名を一覧表示する許可の付
与

リスト      

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与。

リスト      
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https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_EnableProfile.html
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_EnableProfile.html
#awsidentityandaccessmanagementrolesanywhere-profile
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_EnableTrustAnchor.html
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_EnableTrustAnchor.html
#awsidentityandaccessmanagementrolesanywhere-trust-anchor
#awsidentityandaccessmanagementrolesanywhere-trust-anchor
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_GetCrl.html
#awsidentityandaccessmanagementrolesanywhere-crl
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_GetProfile.html
#awsidentityandaccessmanagementrolesanywhere-profile
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_GetSubject.html
#awsidentityandaccessmanagementrolesanywhere-subject
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_GetTrustAnchor.html
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_GetTrustAnchor.html
#awsidentityandaccessmanagementrolesanywhere-trust-anchor
#awsidentityandaccessmanagementrolesanywhere-trust-anchor
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_ImportCrl.html
#awsidentityandaccessmanagementrolesanywhere-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementrolesanywhere-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementrolesanywhere-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementrolesanywhere-aws_TagKeys
#awsidentityandaccessmanagementrolesanywhere-aws_TagKeys
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_ListCrls.html
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_ListProfiles.html
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_ListSubjects.html
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_ListTagsForResource.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListTrust 
Anchors

トラストアンカーを一覧表示
する許可の付与

リスト      

 PutAttrib 
uteMapping

マッピングルールをプロファ
イルに配置するアクセス許可
を付与します

書き込み profile*    

 PutNotifi 
cationSet 
tings

通知設定をトラストアンカー
にアタッチする許可を付与

書き込み trust-anc 
hor*

   

 ResetNoti 
ficationS 
ettings

カスタム通知設定を IAM 
Roles Anywhere で定義された
デフォルト状態にリセットす
る許可を付与

書き込み trust-anc 
hor*

   

crl    

profile    

subject    

trust-anc 
hor

   

 TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

crl     UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け

profile    
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https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_ListTrustAnchors.html
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_ListTrustAnchors.html
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_PutAttributeMapping.html
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_PutAttributeMapping.html
#awsidentityandaccessmanagementrolesanywhere-profile
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_PutNotificationSettings.html
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_PutNotificationSettings.html
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_PutNotificationSettings.html
#awsidentityandaccessmanagementrolesanywhere-trust-anchor
#awsidentityandaccessmanagementrolesanywhere-trust-anchor
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_ResetNotificationSettings.html
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_ResetNotificationSettings.html
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_ResetNotificationSettings.html
#awsidentityandaccessmanagementrolesanywhere-trust-anchor
#awsidentityandaccessmanagementrolesanywhere-trust-anchor
#awsidentityandaccessmanagementrolesanywhere-crl
#awsidentityandaccessmanagementrolesanywhere-profile
#awsidentityandaccessmanagementrolesanywhere-subject
#awsidentityandaccessmanagementrolesanywhere-trust-anchor
#awsidentityandaccessmanagementrolesanywhere-trust-anchor
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_TagResource.html
#awsidentityandaccessmanagementrolesanywhere-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementrolesanywhere-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementrolesanywhere-aws_RequestTag___TagKey_
#awsidentityandaccessmanagementrolesanywhere-aws_TagKeys
#awsidentityandaccessmanagementrolesanywhere-aws_TagKeys
#awsidentityandaccessmanagementrolesanywhere-crl
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_UntagResource.html
#awsidentityandaccessmanagementrolesanywhere-profile
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

subject    

trust-anc 
hor

   

  aws:TagKe 
ys

 

 UpdateCrl 証明書失効リスト (crl) を更新
する許可の付与

書き込み crl*    

 UpdatePro 
file

プロファイルを更新する許可
の付与

書き込み profile*   iam:PassR 
ole

 UpdateTru 
stAnchor

トラストアンカーを更新する
許可の付与

書き込み trust-anc 
hor*

   

AWS Identity And Access Management Roles Anywhere で定義されたリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 trust-anchor arn:${Partition}:rolesanywhere:${Reg 
ion}:${Account}:trust-anchor/${Trust 
AnchorId}

aws:ResourceTag/${ 
TagKey}

 profile arn:${Partition}:rolesanywhere:${Reg 
ion}:${Account}:profile/${ProfileId}

aws:ResourceTag/${ 
TagKey}
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#awsidentityandaccessmanagementrolesanywhere-subject
#awsidentityandaccessmanagementrolesanywhere-trust-anchor
#awsidentityandaccessmanagementrolesanywhere-trust-anchor
#awsidentityandaccessmanagementrolesanywhere-aws_TagKeys
#awsidentityandaccessmanagementrolesanywhere-aws_TagKeys
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_UpdateCrl.html
#awsidentityandaccessmanagementrolesanywhere-crl
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_UpdateProfile.html
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_UpdateProfile.html
#awsidentityandaccessmanagementrolesanywhere-profile
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_UpdateTrustAnchor.html
https://docs.aws.amazon.com/rolesanywhere/latest/APIReference/API_UpdateTrustAnchor.html
#awsidentityandaccessmanagementrolesanywhere-trust-anchor
#awsidentityandaccessmanagementrolesanywhere-trust-anchor
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/rolesanywhere/latest/userguide/introduction.html#first-time-user
#awsidentityandaccessmanagementrolesanywhere-aws_ResourceTag___TagKey_
#awsidentityandaccessmanagementrolesanywhere-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/rolesanywhere/latest/userguide/introduction.html#first-time-user
#awsidentityandaccessmanagementrolesanywhere-aws_ResourceTag___TagKey_
#awsidentityandaccessmanagementrolesanywhere-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 subject arn:${Partition}:rolesanywhere:${Reg 
ion}:${Account}:subject/${SubjectId}

aws:ResourceTag/${ 
TagKey}

 crl arn:${Partition}:rolesanywhere:${Reg 
ion}:${Account}:crl/${CrlId}

aws:ResourceTag/${ 
TagKey}

AWS Identity and Access Management Roles Anywhere の条件キー

AWS Identity and Access Management Roles Anywhere では、IAM ポリシーの Condition要素で使
用できる以下の条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用さ
れる条件をさらに絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」
を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

AWS Identity Store のアクション、リソース、および条件キー

AWS Identity Store (サービスプレフィックス: identitystore) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。
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https://docs.aws.amazon.com/rolesanywhere/latest/userguide/introduction.html#first-time-user
#awsidentityandaccessmanagementrolesanywhere-aws_ResourceTag___TagKey_
#awsidentityandaccessmanagementrolesanywhere-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/rolesanywhere/latest/userguide/introduction.html#first-time-user
#awsidentityandaccessmanagementrolesanywhere-aws_ResourceTag___TagKey_
#awsidentityandaccessmanagementrolesanywhere-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Identity Store で定義されるアクション

• AWS Identity Store で定義されるリソースタイプ

• AWS Identity Store の条件キー

AWS Identity Store で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html
https://docs.aws.amazon.com/singlesignon/latest/IdentityStoreAPIReference/Welcome.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access.html
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateGroup 指定された にグループを作成
するアクセス許可を付与しま
す IdentityStore

書き込み Identitys 
tore*

   

Group*    

Identitys 
tore*

   

 CreateGro 
upMembers 
hip

指定された 内のグループにメ
ンバーを作成するアクセス許
可を付与します IdentityStore

書き込み

User*    

 CreateUser 指定された でユーザーを作成
するアクセス許可を付与しま
す IdentityStore

書き込み Identitys 
tore*

   

Group*     DeleteGroup 指定された 内のグループを削
除するアクセス許可を付与し
ます IdentityStore

書き込み

Identitys 
tore*

   

Group*     DeleteGro 
upMembers 
hip

指定された 内のグループの
一部であるメンバーを削除す
るアクセス許可を付与します 
IdentityStore

書き込み

GroupMemb 
ership*
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/singlesignon/latest/IdentityStoreAPIReference/API_CreateGroup.html
#awsidentitystore-Identitystore
#awsidentitystore-Identitystore
#awsidentitystore-Group
#awsidentitystore-Identitystore
#awsidentitystore-Identitystore
https://docs.aws.amazon.com/singlesignon/latest/IdentityStoreAPIReference/API_CreateGroupMembership.html
https://docs.aws.amazon.com/singlesignon/latest/IdentityStoreAPIReference/API_CreateGroupMembership.html
https://docs.aws.amazon.com/singlesignon/latest/IdentityStoreAPIReference/API_CreateGroupMembership.html
#awsidentitystore-User
https://docs.aws.amazon.com/singlesignon/latest/IdentityStoreAPIReference/API_CreateUser.html
#awsidentitystore-Identitystore
#awsidentitystore-Identitystore
#awsidentitystore-Group
https://docs.aws.amazon.com/singlesignon/latest/IdentityStoreAPIReference/API_DeleteGroup.html
#awsidentitystore-Identitystore
#awsidentitystore-Identitystore
#awsidentitystore-Group
https://docs.aws.amazon.com/singlesignon/latest/IdentityStoreAPIReference/API_DeleteGroupMembership.html
https://docs.aws.amazon.com/singlesignon/latest/IdentityStoreAPIReference/API_DeleteGroupMembership.html
https://docs.aws.amazon.com/singlesignon/latest/IdentityStoreAPIReference/API_DeleteGroupMembership.html
#awsidentitystore-GroupMembership
#awsidentitystore-GroupMembership
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Identitys 
tore*

   

User*    

Identitys 
tore*

    DeleteUser 指定された でユーザーを削除
するアクセス許可を付与しま
す IdentityStore

書き込み

User*    

Group*     DescribeG 
roup

指定された 内のグループに関
する情報を取得する許可を付
与 IdentityStore

読み取り

Identitys 
tore*

   

Group*    

GroupMemb 
ership*

   

Identitys 
tore*

   

 DescribeG 
roupMembe 
rship

指定された 内のグループの
一部であるメンバーに関する
情報を取得する許可を付与 
IdentityStore

読み取り

User*    

Identitys 
tore*

    DescribeU 
ser

指定された のユーザーに関す
る情報を取得するアクセス許
可を付与します IdentityStore

読み取り

User*    

Group*     GetGroupId 指定された のグループに関す
る ID 情報を取得するアクセ
ス許可を付与します IdentityS 
tore

読み取り

Identitys 
tore*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Group*    

GroupMemb 
ership*

   

Identitys 
tore*

   

 GetGroupM 
embershipId

指定された 内のグループの一
部であるメンバーの ID 情報を
取得するアクセス許可を付与
します IdentityStore

読み取り

User*    

Identitys 
tore*

    GetUserId 指定された のユーザーに関す
る ID 情報を取得する許可を付
与 IdentityStore

読み取り

User*    

AllGroupM 
embership 
s*

   

Group*    

Identitys 
tore*

   

 IsMemberI 
nGroups

メンバーが指定された のグ
ループの一部であるかどうか
をチェックするアクセス許可
を付与します IdentityStore

読み取り

User*    

AllGroupM 
embership 
s*

   

Group*    

 ListGroup 
Memberships

指定された 内のグループの一
部であるすべてのメンバーを
取得するアクセス許可を付与
します IdentityStore

リスト

Identitys 
tore*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

AllGroupM 
embership 
s*

   

Identitys 
tore*

   

 ListGroup 
Membershi 
psForMemb 
er

指定された 内のターゲットメ
ンバーのグループを一覧表示
するアクセス許可を付与しま
す IdentityStore

リスト

User*    

AllGroups 
*

    ListGroups 指定された 内のグループを
検索する許可を付与 IdentityS 
tore

リスト

Identitys 
tore*

   

AllUsers*     ListUsers 指定された でユーザーを検索
するアクセス許可を付与しま
す IdentityStore

リスト

Identitys 
tore*

   

Group*     UpdateGro 
up

指定された 内のグループに関
する情報を更新する許可を付
与 IdentityStore

書き込み

Identitys 
tore*

   

Identitys 
tore*

    UpdateUser 指定された でユーザー情報を
更新するアクセス許可を付与
します IdentityStore

書き込み

User*    

AWS Identity Store で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Identitystore arn:${Partition}:identitystore::${Ac 
count}:identitystore/${IdentityStore 
Id}

 

 User arn:${Partition}:identitystore:::use 
r/${UserId}

 

 Group arn:${Partition}:identitystore:::gro 
up/${GroupId}

 

 GroupMemb 
ership

arn:${Partition}:identitystore:::mem 
bership/${MembershipId}

 

 AllUsers arn:${Partition}:identitystore:::use 
r/*

 

 AllGroups arn:${Partition}:identitystore:::gro 
up/*

 

 AllGroupM 
emberships

arn:${Partition}:identitystore:::mem 
bership/*

 

AWS Identity Store の条件キー

AWS Identity Store では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

AWS ID ストア 2881

reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/singlesignon/latest/
https://docs.aws.amazon.com/singlesignon/latest/
https://docs.aws.amazon.com/singlesignon/latest/
https://docs.aws.amazon.com/singlesignon/latest/
https://docs.aws.amazon.com/singlesignon/latest/
https://docs.aws.amazon.com/singlesignon/latest/
https://docs.aws.amazon.com/singlesignon/latest/
https://docs.aws.amazon.com/singlesignon/latest/
https://docs.aws.amazon.com/singlesignon/latest/
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys


サービス認証リファレンス サービス認証リファレンス

条件キー 説明 [Type] (タイプ)

 identitys 
tore:UserId

IAM Identity Center ユーザー ID でアクセスをフィルタリ
ングします

文字列

AWS Identity Store Auth のアクション、リソース、条件キー

AWS Identity Store Auth (サービスプレフィックス: identitystore-auth) では、IAM アクセス許
可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Identity Store Auth で定義されたアクション

• AWS Identity Store Auth で定義されたリソースタイプ

• AWS Identity Store Auth の条件キー

AWS Identity Store Auth で定義されたアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
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で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchDele 
teSession [ア
クセス許可の
み]

指定されたセッションのバッ
チを削除する許可を付与

書き込み      

 BatchGetS 
ession [アク
セス許可のみ 
]

指定されたセッションのバッ
チのセッション属性を返す許
可を付与

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListSessions
[アクセス許
可のみ]

指定されたユーザーのアク
ティブなセッションのリスト
を取得する許可を付与

リスト      

AWS Identity Store Auth で定義されたリソースタイプ

AWS Identity Store Auth では、IAM ポリシーステートメントの Resource要素でのリソース ARN の
指定はサポートされていません。 AWS Identity Store Auth へのアクセスを許可するには、ポリシー
で "Resource": "*" を指定します。

AWS Identity Store Auth の条件キー

Identity Store Auth には、ポリシーステートメントの Condition 要素で使用できるサービス固有の
コンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリ
ストについては、「条件に利用可能なキー」を参照してください。

AWS Identity Sync のアクション、リソース、および条件キー

AWS Identity Sync (サービスプレフィックス: identity-sync) では、IAM アクセス許可ポリシーで
使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意され
ています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Identity Sync で定義されるアクション

• AWS Identity Sync で定義されるリソースタイプ
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• AWS Identity Sync の条件キー

AWS Identity Sync で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AllowVend 
edLogDeli 
veryForRe 
source [アク
セス許可のみ 
]

Sync Profile に提供されたログ
配信を設定するアクセス許可
を付与します

権限の管
理

SyncProfi 
leResourc 
e*

   

 CreateSyn 
cFilter

同期プロファイルで同期フィ
ルターを作成するアクセス許
可を付与

書き込み SyncProfi 
leResourc 
e*

   

 CreateSyn 
cProfile

ID ソースの同期プロファイル
を作成する許可を付与

書き込み     ds:Author 
izeApplic 
ation

 CreateSyn 
cTarget

ID ソースの同期ターゲットを
作成する許可を付与

書き込み SyncProfi 
leResourc 
e*

   

 DeleteSyn 
cFilter

同期プロファイルから同期
フィルターを削除する許可を
付与

書き込み SyncProfi 
leResourc 
e*

   

 DeleteSyn 
cProfile

ソースから同期プロファイル
を削除する許可を付与

書き込み SyncProfi 
leResourc 
e*

  ds:Unauth 
orizeAppl 
ication

SyncProfi 
leResourc 
e*

    DeleteSyn 
cTarget

ソースから同期ターゲットを
削除する許可を付与

書き込み

SyncTarge 
tResource 
*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetSyncPr 
ofile

同期プロファイル名を使用し
て同期プロファイルを取得す
る許可を付与

読み取り SyncProfi 
leResourc 
e*

   

SyncProfi 
leResourc 
e*

    GetSyncTa 
rget

同期プロファイルから同期
ターゲットを取得する許可を
付与

読み取り

SyncTarge 
tResource 
*

   

 ListSyncF 
ilters

同期プロファイルから同期
フィルターを一覧表示する許
可を付与

リスト SyncProfi 
leResourc 
e*

   

 StartSync 同期プロセスを開始または以
前一時停止した同期プロセス
を再開する許可を付与

書き込み SyncProfi 
leResourc 
e*

   

 StopSync 同期スケジュール内の計画さ
れた同期プロセスの開始を停
止する許可を付与

書き込み SyncProfi 
leResourc 
e*

   

SyncProfi 
leResourc 
e*

    UpdateSyn 
cTarget

同期プロファイルの同期ター
ゲットを更新するアクセス許
可を付与

書き込み

SyncTarge 
tResource 
*
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AWS Identity Sync で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 SyncProfi 
leResource

arn:${Partition}:identity-sync:${Reg 
ion}:${Account}:profile/${SyncProfil 
eName}

 

 SyncTarge 
tResource

arn:${Partition}:identity-sync:${Reg 
ion}:${Account}:target/${SyncProfile 
Name}/${SyncTargetName}

 

AWS Identity Sync の条件キー

Identity Sync には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコンテ
キストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストに
ついては、「条件に利用可能なキー」を参照してください。

AWS Import Export Disk Service のアクション、リソース、および条件キー

AWS Import Export Disk Service (サービスプレフィックス: importexport) では、IAM アクセス許
可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。
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トピック

• AWS Import Export Disk Service で定義されるアクション

• AWS Import Export Disk Service で定義されるリソースタイプ

• AWS Import Export Disk Service の条件キー

AWS Import Export Disk Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。
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以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelJob このアクションは指定された
ジョブをキャンセルします。
ジョブの所有者のみがキャン
セルできます。ジョブがすで
に開始されている場合や完了
している場合は、アクション
は失敗します。

Write      

 CreateJob このアクションは、データの
アップロードまたはダウン
ロードをスケジュールするプ
ロセスを開始します。

書き込み      

 GetShippi 
ngLabel

このアクションにより、処
理 AWS のために にデバイス
を配送するために使用する前 
払い配送ラベルが生成されま
す。

読み取り      

 GetStatus このアクションは、ジョブが
一連のプロセスのどの段階に
あるか、結果のステータス、
ジョブに関連付けられた署名
値を含む、ジョブに関する情
報を返します。

Read      

 ListJobs このアクションは、リクエス
タに関連付けられたジョブを
返します。

リスト      

 UpdateJob このアクションを使用して、
新しいマニフェストファイ

Write      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ルを提供し元のマニフェスト
ファイルで指定されているパ
ラメータを変更できます。

AWS Import Export Disk Service で定義されるリソースタイプ

AWS Import Export Disk Service は、IAM ポリシーステートメントの Resource要素でのリソース 
ARN の指定をサポートしていません。 AWS Import Export Disk Service へのアクセスを許可するに
は、ポリシーで "Resource": "*" を指定します。

AWS Import Export Disk Service の条件キー

Import/Export には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコン
テキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリスト
については、「条件に利用可能なキー」を参照してください。

Amazon Inspector のアクション、リソース、および条件キー

Amazon Inspector (サービスプレフィックス: inspector) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Inspector で定義されるアクション

• Amazon Inspector で定義されるリソースタイプ
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• Amazon Inspector の条件キー

Amazon Inspector で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddAttrib 
utesToFin 
dings

検出結果の ARN によって指
定されている検出結果に属性 
(キーと値のペア) を割り当て
るためのアクセス許可を付与

書き込み      

 CreateAss 
essmentTa 
rget

によって生成されたリソース
グループの ARN を使用して新
しい評価ターゲットを作成す
るアクセス許可を付与します 
CreateResourceGroup

書き込み      

 CreateAss 
essmentTe 
mplate

評価ターゲットの ARN によっ
て指定されている評価ター
ゲットの評価テンプレートを
作成する許可を付与

Write      

 CreateExc 
lusionsPr 
eview

指定された評価テンプレート
の除外プレビューの生成を開
始する許可を付与

Write      

 CreateRes 
ourceGroup

Amazon Inspector の評価ター
ゲットに含まれる EC2 インス
タンスの選択に使用される、
指定されたタグセット (キーと
値のペア) を使用してリソース 
グループを作成する許可を付
与

Write      

 DeleteAss 
essmentRun

評価の実行の ARN によって指
定されている評価の実行を削 
除する許可を付与

Write      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteAss 
essmentTa 
rget

評価ターゲットの ARN によっ
て指定されている評価ター
ゲットを削除する許可を付与

Write      

 DeleteAss 
essmentTe 
mplate

評価テンプレートの ARN に
よって指定されている評価テ
ンプレートを削除する許可を 
付与

Write      

 DescribeA 
ssessment 
Runs

評価の実行の ARN によって指
定されている評価の実行を記 
述する許可を付与

Read      

 DescribeA 
ssessment 
Targets

評価ターゲットの ARN によっ
て指定されている評価ター
ゲットを記述する許可を付与

Read      

 DescribeA 
ssessment 
Templates

評価テンプレートの ARN に
よって指定されている評価テ
ンプレートを記述する許可を 
付与

読み取り      

 DescribeC 
rossAccou 
ntAccessRole

Amazon Inspector が にアクセ
スできるようにする IAM ロー
ルを記述するアクセス許可を
付与します AWS アカウント

読み取り      

 DescribeE 
xclusions

除外の ARN によって指定され
ている除外を記述する許可を
付与

Read      

 DescribeF 
indings

検出結果の ARN によって指定
されている検出結果を記述す
る許可を付与

Read      
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https://docs.aws.amazon.com/inspector/latest/APIReference/API_DeleteAssessmentTemplate.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_DeleteAssessmentTemplate.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_DescribeAssessmentRuns.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_DescribeAssessmentRuns.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_DescribeAssessmentRuns.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_DescribeAssessmentTargets.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_DescribeAssessmentTargets.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_DescribeAssessmentTargets.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_DescribeAssessmentTemplates.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_DescribeAssessmentTemplates.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_DescribeAssessmentTemplates.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_DescribeCrossAccountAccessRole.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_DescribeCrossAccountAccessRole.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_DescribeCrossAccountAccessRole.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_DescribeExclusions.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_DescribeExclusions.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_DescribeFindings.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_DescribeFindings.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeR 
esourceGr 
oups

リソースグループの ARN に
よって指定されているリソー
スグループを記述する許可を 
付与

Read      

 DescribeR 
ulesPacka 
ges

ルールパッケージの ARN に
よって指定されているルール
パッケージを記述する許可を 
付与

Read      

 GetAssess 
mentReport

指定された評価の実行の詳細
かつ包括的な結果を含む評価
レポートを作成する許可を付
与

読み取り      

 GetExclus 
ionsPreview

プレビュートークンで指
定された除外プレビュー 
( ExclusionPreview オブジェ
クトのリスト) を取得する許可
を付与

読み取り      

 GetTeleme 
tryMetadata

指定された評価の実行用に収
集されているデータに関する
情報を取得する許可を付与

Read      

 ListAsses 
smentRunA 
gents

評価の実行の ARN によって指
定されている評価の実行のエ 
ージェントを一覧表示する許
可を付与

リスト      
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https://docs.aws.amazon.com/inspector/latest/APIReference/API_DescribeResourceGroups.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_DescribeResourceGroups.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_DescribeResourceGroups.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_DescribeRulesPackages.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_DescribeRulesPackages.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_DescribeRulesPackages.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_GetAssessmentReport.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_GetAssessmentReport.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_GetExclusionsPreview.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_GetExclusionsPreview.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_GetTelemetryMetadata.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_GetTelemetryMetadata.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_ListAssessmentRunAgents.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_ListAssessmentRunAgents.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_ListAssessmentRunAgents.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAsses 
smentRuns

評価テンプレートの ARN に
よって指定されている評価テ
ンプレートに対応する評価の 
実行を一覧表示する許可を付
与

リスト      

 ListAsses 
smentTargets

この内の評価ターゲットの 
ARNs を一覧表示するアクセ
ス許可を付与します AWS ア
カウント

リスト      

 ListAsses 
smentTemp 
lates

評価ターゲットの ARN によっ
て指定されている評価ター
ゲットに対応する評価テンプ
レートを一覧表示する許可を
付与

リスト      

 ListEvent 
Subscriptions

評価テンプレートの ARN に
よって指定されている評価テ
ンプレートのすべてのイベン 
トサブスクリプションを一覧
表示する許可を付与

リスト      

 ListExclu 
sions

評価の実行によって生成され
た除外を一覧表示する許可を
付与

リスト      

 ListFindings 評価の実行の ARN によって指
定されている評価の実行によ 
って生成された結果を一覧表
示する許可を付与

リスト      
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https://docs.aws.amazon.com/inspector/latest/APIReference/API_ListAssessmentRuns.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_ListAssessmentRuns.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_ListAssessmentTargets.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_ListAssessmentTargets.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_ListAssessmentTemplates.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_ListAssessmentTemplates.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_ListAssessmentTemplates.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_ListEventSubscriptions.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_ListEventSubscriptions.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_ListExclusions.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_ListExclusions.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_ListFindings.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListRules 
Packages

利用可能な Amazon Inspector 
ルールパッケージを一覧表示
する許可を付与

リスト      

 ListTagsF 
orResource

評価テンプレートに関連付け
られたすべてのタグを一覧表
示する許可を付与

Read      

 PreviewAg 
ents

指定された評価ターゲットの
一部である EC2 インスタン
スにインストールされている 
エージェントをプレビューす
る許可を付与

読み取り      

 RegisterC 
rossAccou 
ntAccessRole

評価の実行開始時または 
PreviewAgents アクション
を呼び出すときに、Amazon 
Inspector が EC2 インスタン
スを一覧表示するために使用 
する IAM ロールを登録するア 
クセス許可を付与します

書き込み      

 RemoveAtt 
ributesFr 
omFindings

指定されたキーを持つ属性が
存在する検索結果の ARN に
よって指定されている検索結
果から属性全体 (キーと値のペ
ア) を削除する許可を付与

Write      

 SetTagsFo 
rResource

タグ (キーと値のペア) を評価
テンプレートの ARN によっ
て指定されている評価テンプ
レートに設定する許可を付与

タグ付け      
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https://docs.aws.amazon.com/inspector/latest/APIReference/API_ListRulesPackages.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_ListRulesPackages.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_PreviewAgents.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_PreviewAgents.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_RegisterCrossAccountAccessRole.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_RegisterCrossAccountAccessRole.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_RegisterCrossAccountAccessRole.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_RemoveAttributesFromFindings.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_RemoveAttributesFromFindings.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_RemoveAttributesFromFindings.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_SetTagsForResource.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_SetTagsForResource.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartAsse 
ssmentRun

評価テンプレートの ARN に
よって指定されている評価の
実行を開始する許可を付与

Write      

 StopAsses 
smentRun

評価の実行の ARN によって指
定されている評価の実行を停 
止する許可を付与

Write      

 Subscribe 
ToEvent

指定されたイベントに関する 
Amazon Simple Notification 
Service (SNS) 通知を指定され
た SNS トピックに送信するプ
ロセスを有効にする許可を付
与

Write      

 Unsubscri 
beFromEvent

指定されたイベントに関する 
Amazon Simple Notification 
Service (SNS) 通知を指定され
た SNS トピックに送信するプ
ロセスを無効にする許可を付
与

Write      

 UpdateAss 
essmentTa 
rget

評価ターゲットの ARN によっ
て指定されている評価ター
ゲットを更新する許可を付与

Write      

Amazon Inspector で定義されるリソースタイプ

Amazon Inspector では、IAM ポリシーステートメントの Resource 要素でのリソース ARN の
指定はサポートされていません。Amazon Inspector へのアクセスを許可するには、ポリシーで
"Resource": "*" を指定します。
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https://docs.aws.amazon.com/inspector/latest/APIReference/API_StartAssessmentRun.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_StartAssessmentRun.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_StopAssessmentRun.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_StopAssessmentRun.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_SubscribeToEvent.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_SubscribeToEvent.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_UnsubscribeFromEvent.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_UnsubscribeFromEvent.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_UpdateAssessmentTarget.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_UpdateAssessmentTarget.html
https://docs.aws.amazon.com/inspector/latest/APIReference/API_UpdateAssessmentTarget.html
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Amazon Inspector の条件キー

Inspector には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコンテキ
ストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストにつ
いては、「条件に利用可能なキー」を参照してください。

Amazon Inspector2 のアクション、リソース、および条件キー

Amazon Inspector2(サービスプレフィックス: inspector2) では、IAM アクセス許可ポリシーで使
用できるように、以下のサービス固有のリソース,アクションおよび条件コンテキストキーが用意さ
れています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Inspector2 で定義されるアクション

• Amazon Inspector2によって定義されるリソースタイプ

• Amazon Inspector2 の条件キー

Amazon Inspector2 で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/inspector/latest/user/what-is-inspector.html
https://docs.aws.amazon.com/inspector/v2/APIReference/Welcome.html
https://docs.aws.amazon.com/inspector/latest/user/security-iam.html
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クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
Member

アカウントを Amazon 
Inspector 管理者アカウントに 
関連付けるアクセス許可を付
与します。

書き込み      

 BatchGetA 
ccountStatus

アカウントの Amazon 
Inspectorアカウントに関する 
情報を取得するアクセス許可
を付与します。

読み取り      

 BatchGetC 
odeSnippet

コードの脆弱性に関する 1 つ
以上の検出結果に関するコー

読み取り      

Amazon Inspector2 2900

reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/inspector/v2/APIReference/API_AssociateMember.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_AssociateMember.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_BatchGetAccountStatus.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_BatchGetAccountStatus.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_BatchGetCodeSnippet.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_BatchGetCodeSnippet.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ドスニペットの情報を取得す 
るための許可を付与します

 BatchGetF 
indingDetails

検出結果に関する強化された
脆弱性インテリジェンスの詳
細をお客様が取得できるよう
にするアクセス許可を付与し
ます

読み取り      

 BatchGetF 
reeTrialInfo

アカウントの Amazon 
Inspector アカウントに関する 
無料トライアル期間の資格を
取得する権限を付与します。

読み取り      

 BatchGetM 
emberEc2D 
eepInspec 
tionStatus

委任管理者にメンバーアカウ
ントの ec2 Deep Inspection ス
テータスを取得するアクセス
許可を付与します

読み取り      

 BatchUpda 
teMemberE 
c2DeepIns 
pectionStatus

関連するメンバーアカウント
の委任管理者による ec2 Deep 
Inspection ステータスを更新
するアクセス許可を付与しま
す

書き込み      

 CancelFin 
dingsReport

調査結果レポートの生成を
キャンセルするアクセス許可
を付与します。

書き込み      

 CancelSbo 
mExport

SBOM レポートの生成をキャ
ンセルする許可を付与

書き込み      

 CreateCis 
ScanConfi 
guration

CIS スキャン設定の設定を作
成および定義するアクセス許
可を付与します

書き込み CIS Scan 
Configura 
tion*
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https://docs.aws.amazon.com/inspector/v2/APIReference/API_BatchGetFindingDetails.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_BatchGetFindingDetails.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_BatchGetFreeTrialInfo.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_BatchGetFreeTrialInfo.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_BatchGetMemberEc2DeepInspectionStatus.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_BatchGetMemberEc2DeepInspectionStatus.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_BatchGetMemberEc2DeepInspectionStatus.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_BatchGetMemberEc2DeepInspectionStatus.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_BatchUpdateMemberEc2DeepInspectionStatus.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_BatchUpdateMemberEc2DeepInspectionStatus.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_BatchUpdateMemberEc2DeepInspectionStatus.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_BatchUpdateMemberEc2DeepInspectionStatus.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_CancelFindingsReport.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_CancelFindingsReport.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_CancelSbomExport.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_CancelSbomExport.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_CreateCisScanConfiguration.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_CreateCisScanConfiguration.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_CreateCisScanConfiguration.html
#amazoninspector2-CISScanConfiguration
#amazoninspector2-CISScanConfiguration
#amazoninspector2-CISScanConfiguration
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Filter*     CreateFilter 結果フィルターの設定を作成
および定義する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateFin 
dingsReport

調査結果レポートの生成を要
求する権限を付与します。

書き込み      

 CreateSbo 
mExport

SBOM レポートの生成をリク
エストする許可を付与

書き込み      

CIS Scan 
Configura 
tion*

    DeleteCis 
ScanConfi 
guration

CIS スキャン設定を削除する
許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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#amazoninspector2-aws_ResourceTag___TagKey_
#amazoninspector2-aws_ResourceTag___TagKey_
#amazoninspector2-aws_ResourceTag___TagKey_
#amazoninspector2-aws_RequestTag___TagKey_
#amazoninspector2-aws_RequestTag___TagKey_
#amazoninspector2-aws_RequestTag___TagKey_
#amazoninspector2-aws_TagKeys
#amazoninspector2-aws_TagKeys
#amazoninspector2-Filter
https://docs.aws.amazon.com/inspector/v2/APIReference/API_CreateFilter.html
#amazoninspector2-aws_RequestTag___TagKey_
#amazoninspector2-aws_RequestTag___TagKey_
#amazoninspector2-aws_RequestTag___TagKey_
#amazoninspector2-aws_TagKeys
#amazoninspector2-aws_TagKeys
https://docs.aws.amazon.com/inspector/v2/APIReference/API_CreateFindingsReport.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_CreateFindingsReport.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_CreateSbomExport.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_CreateSbomExport.html
#amazoninspector2-CISScanConfiguration
#amazoninspector2-CISScanConfiguration
#amazoninspector2-CISScanConfiguration
https://docs.aws.amazon.com/inspector/v2/APIReference/API_DeleteCisScanConfiguration.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_DeleteCisScanConfiguration.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_DeleteCisScanConfiguration.html
#amazoninspector2-aws_ResourceTag___TagKey_
#amazoninspector2-aws_ResourceTag___TagKey_
#amazoninspector2-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteFilter 結果フィルターを削除する許
可を付与

書き込み Filter*    

 DescribeO 
rganizati 
onConfigu 
ration

AWS 組織の Amazon 
Inspector 構成設定に関する情 
報を取得するアクセス許可を
付与します

読み取り      

 Disable Amazon Inspector アカウント
を無効にするアクセス許可を 
付与します。

書き込み      

 DisableDe 
legatedAd 
minAccount

AWS 組織の委任 Amazon 
Inspector 管理者アカウントと 
してアカウントを無効にする
アクセス許可を付与します

書き込み      

 Disassoci 
ateMember

Amazon Inspector 管理者アカ
ウントに Inspector メンバーア
カウントとの関連付けを解除 
する許可を付与します。

書き込み      

 Enable 新しい Amazon Inspector アカ
ウントの設定を有効にして指
定するためのアクセス許可を
付与します。

書き込み      

 EnableDel 
egatedAdm 
inAccount

AWS 組織の委任 Amazon 
Inspector 管理者アカウントと 
してアカウントを有効にする
アクセス許可を付与します

書き込み      
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https://docs.aws.amazon.com/inspector/v2/APIReference/API_DeleteFilter.html
#amazoninspector2-Filter
https://docs.aws.amazon.com/inspector/v2/APIReference/API_DescribeOrganizationConfiguration.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_DescribeOrganizationConfiguration.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_DescribeOrganizationConfiguration.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_DescribeOrganizationConfiguration.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_Disable.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_DisableDelegatedAdminAccount.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_DisableDelegatedAdminAccount.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_DisableDelegatedAdminAccount.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_DisassociateMember.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_DisassociateMember.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_Enable.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_EnableDelegatedAdminAccount.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_EnableDelegatedAdminAccount.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_EnableDelegatedAdminAccount.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetCisSca 
nReport

完了した CIS スキャンに関す
る情報を含むレポートを取得
する許可を付与

読み取り      

 GetCisSca 
nResultDe 
tails

1 つの CIS スキャンと 1 つの
ターゲットリソースに関連す
るすべての詳細に関する情報
を取得するアクセス許可を付
与します

リスト      

 GetConfig 
uration

の Amazon Inspector 設定に関
する情報を取得するアクセス
許可を付与します AWS アカ
ウント

読み取り      

 GetDelega 
tedAdminA 
ccount

Amazon Inspector 管理者アカ
ウントに関する情報を取得す 
るアクセス許可をアカウント
に付与します。

読み取り      

 GetEc2Dee 
pInspecti 
onConfigu 
ration

スタンドアロンアカウント、
委任管理者、およびメン
バーアカウントの ec2 Deep 
Inspection 構成を取得するア
クセス許可を付与します

読み取り      

 GetEncryp 
tionKey

コードスニペットの暗号化に
使用される KMS キーに関す
る情報を取得する許可を付与

読み取り      

 GetFindin 
gsReportS 
tatus

リクエストされた結果レポー
トのステータスを取得するア
クセス許可を付与します。

読み取り      
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https://docs.aws.amazon.com/inspector/v2/APIReference/API_GetCisScanReport.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_GetCisScanReport.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_GetCisScanResultDetails.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_GetCisScanResultDetails.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_GetCisScanResultDetails.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_GetConfiguration.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_GetConfiguration.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_GetDelegatedAdminAccount.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_GetDelegatedAdminAccount.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_GetDelegatedAdminAccount.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_GetEc2DeepInspectionConfiguration.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_GetEc2DeepInspectionConfiguration.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_GetEc2DeepInspectionConfiguration.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_GetEc2DeepInspectionConfiguration.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_GetEncryptionKey.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_GetEncryptionKey.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_GetFindingsReportStatus.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_GetFindingsReportStatus.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_GetFindingsReportStatus.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetMember Amazon Inspector 管理者アカ
ウントに関連付けられている 
アカウントに関する情報を取
得する許可を付与します。

読み取り      

 GetSbomEx 
port

リクエストされた SBOM レ
ポートを取得する許可を付与

読み取り      

 ListAccou 
ntPermiss 
ions

組織内の Amazon Inspector ア
カウントに関連付けられてい
る機能設定アクセス許可を取 
得するアクセス許可を付与し
ます

リスト      

 ListCisSc 
anConfigu 
rations

すべての CIS スキャン設定に
関する情報を取得する許可を
付与

リスト      

 ListCisSc 
anResults 
Aggregate 
dByChecks

1 つの CIS スキャンに関連す
るすべてのチェックに関する
情報を取得するアクセス許可
を付与します

リスト      

 ListCisSc 
anResults 
Aggregate 
dByTarget 
Resource

1 つの CIS スキャンに関連す
るすべてのリソースに関する
情報を取得するアクセス許可
を付与します

リスト      

 ListCisScans 完了した CIS スキャンに関す
る情報を取得する許可を付与

リスト      
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https://docs.aws.amazon.com/inspector/v2/APIReference/API_GetMember.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_GetSbomExport.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_GetSbomExport.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListAccountPermissions.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListAccountPermissions.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListAccountPermissions.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListCisScanConfigurations.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListCisScanConfigurations.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListCisScanConfigurations.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListCisScanResultsAggregatedByChecks.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListCisScanResultsAggregatedByChecks.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListCisScanResultsAggregatedByChecks.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListCisScanResultsAggregatedByChecks.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListCisScanResultsAggregatedByTargetResource.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListCisScanResultsAggregatedByTargetResource.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListCisScanResultsAggregatedByTargetResource.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListCisScanResultsAggregatedByTargetResource.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListCisScanResultsAggregatedByTargetResource.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListCisScans.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListCoverage Amazon Inspector がリソース
インスペクターモニターに対 
して生成できる統計情報のタ
イプを取得する権限を付与し
ます。

リスト      

 ListCover 
ageStatistics

Amazon Inspector がモニター
するリソースに関する統計デ 
ータおよびその他の情報を取
得する許可を付与します。

リスト      

 ListDeleg 
atedAdmin 
Accounts

AWS 組織の委任された 
Amazon Inspector 管理者アカ
ウントに関する情報を取得す 
るアクセス許可を付与します

リスト      

 ListFilters すべての結果フィルターに関
する情報を取得する許可を付
与

リスト      

 ListFindi 
ngAggrega 
tions

Amazon Inspector の調査結果
に関する統計データおよびそ 
の他の情報を取得するアクセ
ス許可を付与します。

リスト      

 ListFindings 1 つ以上の結果に関する情報
のサブセットを取得する許可
を付与

リスト      

 ListMembers Inspector 管理者アカウントに 
関連付けられている Amazon 
Inspector メンバーアカウント 
に関する情報を取得する許可
を付与します。

リスト      
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https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListCoverage.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListCoverageStatistics.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListCoverageStatistics.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListDelegatedAdminAccounts.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListDelegatedAdminAccounts.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListDelegatedAdminAccounts.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListFilters.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListFindingAggregations.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListFindingAggregations.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListFindingAggregations.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListFindings.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListMembers.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListTagsF 
orResource

Amazon Inspector リソースの
タグを取得する許可を付与し 
ます。

読み取り      

 ListUsage 
Totals

アカウントの集計使用状況
データを取得する許可を付与

リスト      

 ResetEncr 
yptionKey

Amazon が所有する KMS キー
を使用してコードスニペット
を暗号化するため、お客様が
リセットできるようにする許
可を付与

書き込み      

 SearchVul 
nerabilities

特定の脆弱性に対する 
Amazon Inspector のカバレッ
ジ詳細を一覧表示する許可を 
付与します

読み取り      

 SendCisSe 
ssionHealth

CIS スキャンの CIS ヘルスを
送信する許可を付与

書き込み      

 SendCisSe 
ssionTele 
metry

CIS スキャンの CIS テレメト
リを送信する許可を付与

書き込み      

 StartCisS 
ession

CIS スキャンセッションを開
始する許可を付与

書き込み      

 StopCisSe 
ssion

CIS スキャンセッションを停
止する許可を付与

書き込み      
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https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListUsageTotals.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ListUsageTotals.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ResetEncryptionKey.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_ResetEncryptionKey.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_SearchVulnerabilities.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_SearchVulnerabilities.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_SendCisSessionHealth.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_SendCisSessionHealth.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_SendCisSessionTelemetry.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_SendCisSessionTelemetry.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_SendCisSessionTelemetry.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_StartCisSession.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_StartCisSession.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_StopCisSession.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_StopCisSession.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

CIS Scan 
Configura 
tion

inspector 
2:Cis 
Scan 
Configura 
tion

 

Filter inspector 
2:Filter

 

 TagResour 
ce

Amazon Inspector リソースの
タグを追加もしくは更新する 
許可を付与します。

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

CIS Scan 
Configura 
tion

inspector 
2:Cis 
Scan 
Configura 
tion

 

Filter inspector 
2:Filter

 

 UntagReso 
urce

Amazon Inspectorリソースか
らタグを削除するためのアク 
セス許可を付与します。

タグ付け

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys
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#amazoninspector2-CISScanConfiguration
#amazoninspector2-CISScanConfiguration
#amazoninspector2-CISScanConfiguration
#amazoninspector2-inspector2_CisScanConfiguration
#amazoninspector2-inspector2_CisScanConfiguration
#amazoninspector2-inspector2_CisScanConfiguration
#amazoninspector2-inspector2_CisScanConfiguration
#amazoninspector2-inspector2_CisScanConfiguration
#amazoninspector2-Filter
#amazoninspector2-inspector2_Filter
#amazoninspector2-inspector2_Filter
https://docs.aws.amazon.com/inspector/v2/APIReference/API_TagResource.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_TagResource.html
#amazoninspector2-aws_RequestTag___TagKey_
#amazoninspector2-aws_RequestTag___TagKey_
#amazoninspector2-aws_RequestTag___TagKey_
#amazoninspector2-aws_TagKeys
#amazoninspector2-aws_TagKeys
#amazoninspector2-aws_ResourceTag___TagKey_
#amazoninspector2-aws_ResourceTag___TagKey_
#amazoninspector2-aws_ResourceTag___TagKey_
#amazoninspector2-CISScanConfiguration
#amazoninspector2-CISScanConfiguration
#amazoninspector2-CISScanConfiguration
#amazoninspector2-inspector2_CisScanConfiguration
#amazoninspector2-inspector2_CisScanConfiguration
#amazoninspector2-inspector2_CisScanConfiguration
#amazoninspector2-inspector2_CisScanConfiguration
#amazoninspector2-inspector2_CisScanConfiguration
#amazoninspector2-Filter
#amazoninspector2-inspector2_Filter
#amazoninspector2-inspector2_Filter
https://docs.aws.amazon.com/inspector/v2/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_UntagResource.html
#amazoninspector2-aws_ResourceTag___TagKey_
#amazoninspector2-aws_ResourceTag___TagKey_
#amazoninspector2-aws_ResourceTag___TagKey_
#amazoninspector2-aws_TagKeys
#amazoninspector2-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

CIS Scan 
Configura 
tion*

    UpdateCis 
ScanConfi 
guration

CIS スキャン設定の設定を更
新する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateCon 
figuration

の Amazon Inspector 設定に関
する情報を更新するアクセス
許可を付与します AWS アカ
ウント

書き込み      

 UpdateEc2 
DeepInspe 
ctionConf 
iguration

委任管理者、メンバー、およ
びスタンドアロンアカウント
による ec2 Deep Inspection 構
成を更新するアクセス許可を
付与します

書き込み      

 UpdateEnc 
ryptionKey

お客様が KMS キーを使用し
てコードスニペットを暗号化
できるようにする許可を付与

書き込み      

Filter*     UpdateFilter 結果フィルターの設定を更新
する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazoninspector2-CISScanConfiguration
#amazoninspector2-CISScanConfiguration
#amazoninspector2-CISScanConfiguration
https://docs.aws.amazon.com/inspector/v2/APIReference/API_UpdateCisScanConfiguration.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_UpdateCisScanConfiguration.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_UpdateCisScanConfiguration.html
#amazoninspector2-aws_ResourceTag___TagKey_
#amazoninspector2-aws_ResourceTag___TagKey_
#amazoninspector2-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/inspector/v2/APIReference/API_UpdateConfiguration.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_UpdateConfiguration.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_UpdateEc2DeepInspectionConfiguration.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_UpdateEc2DeepInspectionConfiguration.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_UpdateEc2DeepInspectionConfiguration.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_UpdateEc2DeepInspectionConfiguration.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_UpdateEncryptionKey.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_UpdateEncryptionKey.html
#amazoninspector2-Filter
https://docs.aws.amazon.com/inspector/v2/APIReference/API_UpdateFilter.html
#amazoninspector2-aws_RequestTag___TagKey_
#amazoninspector2-aws_RequestTag___TagKey_
#amazoninspector2-aws_RequestTag___TagKey_
#amazoninspector2-aws_TagKeys
#amazoninspector2-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateOrg 
Ec2DeepIn 
spectionC 
onfiguration

関連するメンバーアカウント
の委任管理者による ec2 Deep 
Inspection 構成を更新するア
クセス許可を付与します

書き込み      

 UpdateOrg 
anization 
Configuration

AWS 組織の Amazon 
Inspector 設定を更新するアク 
セス許可を付与します

書き込み      

Amazon Inspector2によって定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Filter arn:${Partition}:inspector2:${Region 
}:${Account}:owner/${OwnerId}/filter 
/${FilterId}

aws:ResourceTag/${ 
TagKey}

 Finding arn:${Partition}:inspector2:${Region 
}:${Account}:finding/${FindingId}

 

 CIS Scan 
Configuration

arn:${Partition}:inspector2:${Region 
}:${Account}:owner/${OwnerId}/cis-co 
nfiguration/${CISScanConfigurationId 
}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/inspector/v2/APIReference/API_UpdateOrgEc2DeepInspectionConfiguration.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_UpdateOrgEc2DeepInspectionConfiguration.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_UpdateOrgEc2DeepInspectionConfiguration.html
https://docs.aws.amazon.com/inspector/v2/APIReference/API_UpdateOrgEc2DeepInspectionConfiguration.html
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Amazon Inspector2 の条件キー

Amazon Inspector2 では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

Amazon のアクション、リソース、および条件キー InspectorScan

Amazon InspectorScan （サービスプレフィックス: inspector-scan) では、IAM アクセス許可ポ
リシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが
用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon で定義されるアクション InspectorScan
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• Amazon で定義されるリソースタイプ InspectorScan

• Amazon の条件キー InspectorScan

Amazon で定義されるアクション InspectorScan

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ScanSbom お客様提供の SBOM をスキャ
ンし、内部で検出された脆弱
性を返すためのアクセス許可
を付与

読み取り      

Amazon で定義されるリソースタイプ InspectorScan

Amazon InspectorScan は、IAM ポリシーステートメントの Resource要素でのリソース ARN 
の指定をサポートしていません。Amazon へのアクセスを許可するには InspectorScan、ポリ
シー"Resource": "*"で を指定します。

Amazon の条件キー InspectorScan

InspectorScan には、ポリシーステートメントの Condition要素で使用できるサービス固有のコン
テキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリスト
については、「条件に利用可能なキー」を参照してください。

Amazon Interactive Video Service のアクション、リソース、および条件
キー

Amazon Interactive Video Service (サービスプレフィックス: ivs) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Interactive Video Service で定義されるアクション
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• Amazon Interactive Video Service で定義されるリソースタイプ

• Amazon Interactive Video Service の条件キー

Amazon Interactive Video Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchGetC 
hannel

チャネル ARN によって複数の
チャネルを同時に取得する許
可を付与。

Read Channel*    

 BatchGetS 
treamKey

ストリームキー ARN によって
複数のストリームキーを同時
に取得する許可を付与。

読み取り Stream-
Key*

   

 BatchStar 
tViewerSe 
ssionRevo 
cation

StartViewerSessionRevocatio 
n 複数のチャネル ARN と
ビューワー ID のペアを同時に
実行するアクセス許可を付与
します

書き込み Channel*    

Channel*    

Stream-
Key*

   

 CreateCha 
nnel

新しいチャネルおよび関連付
けられているストリームキー
を作成する許可を付与。

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

Encoder-
C 
onfigurat 
ion*

    CreateEnc 
oderConfi 
guration

新しいエンコーダー設定を作
成するためのアクセス許可を
付与

書き込み

  aws:TagKe 
ys

 

Amazon Interactive Video Service 2915
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:Reque 
stTag/${T 
agKey}

Stage*     CreatePar 
ticipantToken

参加者トークンを作成するた
めの許可を付与します

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

Playback- 
Restricti 
on-Policy 
*

    CreatePla 
ybackRest 
rictionPolicy

再生制限ポリシーを作成する
許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

Recording 
-Configur 
ation*

    CreateRec 
ordingCon 
figuration

新しい記録設定を作成する許
可を付与。

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Stage*     CreateStage ステージを作成するための許
可を付与します

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

Storage-
C 
onfigurat 
ion*

    CreateSto 
rageConfi 
guration

新しいストレージ設定を作成
するためのアクセス許可を付
与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

Stream-
Key*

    CreateStr 
eamKey

ストリームキーを作成する許
可を付与。

Write

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

Channel*     DeleteCha 
nnel

チャネルおよびチャネルのス
トリームキーを削除する許可
を付与。

書き込み

Stream-
Key*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteEnc 
oderConfi 
guration

指定された ARN のエンコー
ダー設定を削除するためのア 
クセス許可を付与

書き込み Encoder-
C 
onfigurat 
ion*

   

 DeletePla 
ybackKeyPair

指定された ARN の再生キーペ
アを削除する許可を付与。

書き込み Playback- 
Key-Pair*

   

 DeletePla 
ybackRest 
rictionPolicy

指定された ARN の再生制限ポ
リシーを削除するアクセス許
可を付与します

書き込み Playback- 
Restricti 
on-Policy 
*

   

 DeleteRec 
ordingCon 
figuration

指定した ARN の記録設定を削
除する許可を付与。

書き込み Recording 
-Configur 
ation*

   

 DeleteStage 指定された ARN のステージを
削除するための許可を付与し
ます

書き込み Stage*    

 DeleteSto 
rageConfi 
guration

指定された ARN のストレージ
設定を削除するためのアクセ
ス許可を付与

書き込み Storage-
C 
onfigurat 
ion*

   

 DeleteStr 
eamKey

指定された ARN のストリーム
キーを削除する許可を付与。

書き込み Stream-
Key*

   

 Disconnec 
tParticipant

指定されたステージ ARN から
参加者を切断するための許可
を付与します

書き込み Stage*    
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https://docs.aws.amazon.com/ivs/latest/RealTimeAPIReference/API_DeleteEncoderConfiguration.html
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#amazoninteractivevideoservice-Recording-Configuration
#amazoninteractivevideoservice-Recording-Configuration
https://docs.aws.amazon.com/ivs/latest/RealTimeAPIReference/API_DeleteStage.html
#amazoninteractivevideoservice-Stage
https://docs.aws.amazon.com/ivs/latest/RealTimeAPIReference/API_DeleteStorageConfiguration.html
https://docs.aws.amazon.com/ivs/latest/RealTimeAPIReference/API_DeleteStorageConfiguration.html
https://docs.aws.amazon.com/ivs/latest/RealTimeAPIReference/API_DeleteStorageConfiguration.html
#amazoninteractivevideoservice-Storage-Configuration
#amazoninteractivevideoservice-Storage-Configuration
#amazoninteractivevideoservice-Storage-Configuration
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https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_DeleteStreamKey.html
https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_DeleteStreamKey.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetChannel 指定されたチャネル ARN の
チャネル設定を取得する許可
を付与。

読み取り Channel*    

 GetCompos 
ition

指定された ARN の構成を取得
するためのアクセス許可を付
与

読み取り Compositi 
on*

   

 GetEncode 
rConfigur 
ation

指定された ARN のエンコー
ダー設定を取得するためのア 
クセス許可を付与

読み取り Encoder-
C 
onfigurat 
ion*

   

 GetPartic 
ipant

指定されたステージ ARN、
セッション、および参加者の
参加者情報を取得するアクセ
ス許可を付与します

読み取り Stage*    

 GetPlayba 
ckKeyPair

指定された ARN の再生キー
ペア情報を取得する許可を付 
与。

読み取り Playback- 
Key-Pair*

   

 GetPlayba 
ckRestric 
tionPolicy

指定された ARN の再生制限ポ
リシーを取得する許可を付与

読み取り Playback- 
Restricti 
on-Policy 
*

   

 GetRecord 
ingConfig 
uration

指定した ARN の記録設定を取
得する許可を付与。

読み取り Recording 
-Configur 
ation*

   

 GetStage 指定された ARN のステージ情
報を取得するための許可を付
与します

読み取り Stage*    
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#amazoninteractivevideoservice-Playback-Restriction-Policy
#amazoninteractivevideoservice-Playback-Restriction-Policy
#amazoninteractivevideoservice-Playback-Restriction-Policy
https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_GetRecordingConfiguration.html
https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_GetRecordingConfiguration.html
https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_GetRecordingConfiguration.html
#amazoninteractivevideoservice-Recording-Configuration
#amazoninteractivevideoservice-Recording-Configuration
#amazoninteractivevideoservice-Recording-Configuration
https://docs.aws.amazon.com/ivs/latest/RealTimeAPIReference/API_GetStage.html
#amazoninteractivevideoservice-Stage


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetStageS 
ession

指定されたステージ ARN と
セッションのステージセッ
ション情報を取得するアクセ
ス許可を付与します

読み取り Stage*    

 GetStorag 
eConfigur 
ation

指定された ARN のストレージ
設定を取得するためのアクセ
ス許可を付与

読み取り Storage-
C 
onfigurat 
ion*

   

 GetStream 指定されたチャネルのアク
ティブ (ライブ) ストリームに
関する情報を取得する許可を
付与。

Read Channel*    

 GetStream 
Key

指定された ARN のストリーム
キー情報を取得する許可を付
与。

読み取り Stream-
Key*

   

 GetStream 
Session

指定されたチャネルのスト
リームセッションに関する情
報を取得する許可を付与しま
す。

読み取り Channel*    

Playback- 
Key-Pair*

    ImportPla 
ybackKeyPair

パブリックキーをインポート
する許可を付与。

Write

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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https://docs.aws.amazon.com/ivs/latest/RealTimeAPIReference/API_GetStageSession.html
https://docs.aws.amazon.com/ivs/latest/RealTimeAPIReference/API_GetStageSession.html
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#amazoninteractivevideoservice-Playback-Key-Pair
https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_ImportPlaybackKeyPair.html
https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_ImportPlaybackKeyPair.html
#amazoninteractivevideoservice-aws_TagKeys
#amazoninteractivevideoservice-aws_TagKeys
#amazoninteractivevideoservice-aws_RequestTag___TagKey_
#amazoninteractivevideoservice-aws_RequestTag___TagKey_
#amazoninteractivevideoservice-aws_RequestTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListChannels チャネルの概要情報を取得す
る許可を付与。

リスト Channel*    

Encoder-
C 
onfigurat 
ion

    ListCompo 
sitions

構成に関する情報を取得する
ためのアクセス許可を付与

リスト

Stage    

 ListEncod 
erConfigu 
rations

エンコーダー設定に関する概
要情報を取得するためのアク
セス許可を付与

リスト      

 ListParti 
cipantEvents

指定されたステージ ARN、
セッション、および参加者の
参加者イベントを一覧表示す
るアクセス許可を付与します

リスト Stage*    

 ListParti 
cipants

指定されたステージ ARN と
セッションの参加者を一覧表
示するアクセス許可を付与し 
ます

リスト Stage*    

 ListPlayb 
ackKeyPairs

再生キーペアに関する概要情
報を取得する許可を付与。

リスト Playback- 
Key-Pair*

   

 ListPlayb 
ackRestri 
ctionPolicies

再生制限ポリシーに関する概
要情報を取得する許可を付与

リスト      

 ListRecor 
dingConfi 
gurations

記録設定に関する概要情報を
取得する許可を付与。

リスト Recording 
-Configur 
ation*
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https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_ListChannels.html
#amazoninteractivevideoservice-Channel
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https://docs.aws.amazon.com/ivs/latest/APIReference/API_ListPlaybackRestrictionPolicies.html
https://docs.aws.amazon.com/ivs/latest/APIReference/API_ListPlaybackRestrictionPolicies.html
https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_ListRecordingConfigurations.html
https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_ListRecordingConfigurations.html
https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_ListRecordingConfigurations.html
#amazoninteractivevideoservice-Recording-Configuration
#amazoninteractivevideoservice-Recording-Configuration
#amazoninteractivevideoservice-Recording-Configuration


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListStage 
Sessions

指定されたステージ ARN のス
テージセッションを一覧表示
するアクセス許可を付与しま
す

リスト Stage*    

 ListStages ステージの概要情報を取得す
るための許可を付与します

リスト Stage*    

 ListStora 
geConfigu 
rations

ストレージ設定に関する概要
情報を取得するためのアクセ
ス許可を付与

リスト      

Channel*     ListStrea 
mKeys

ストリームキーの概要情報を
取得する許可を付与。

リスト

Stream-
Key*

   

 ListStrea 
mSessions

指定されたチャネルのスト
リームセッションに関する情
報を取得する許可を付与しま
す。

リスト Channel*    

 ListStreams ライブストリームの概要情報
を取得する許可を付与。

リスト Channel*    

Channel    

Compositi 
on

   

 ListTagsF 
orResource

指定された ARN のタグに関
する情報を取得する許可を付 
与。

Read

Encoder-
C 
onfigurat 
ion
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https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_ListTagsForResource.html
#amazoninteractivevideoservice-Encoder-Configuration
#amazoninteractivevideoservice-Encoder-Configuration
#amazoninteractivevideoservice-Encoder-Configuration
#amazoninteractivevideoservice-Encoder-Configuration


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Playback- 
Key-Pair

   

Playback- 
Restricti 
on-Policy

   

Recording 
-Configur 
ation

   

Stage    

Storage-
C 
onfigurat 
ion

   

Stream-
Key

   

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 PutMetadata 指定されたチャネルの RTMP 
ストリームにメタデータを挿
入する許可を付与。

書き込み Channel*    
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#amazoninteractivevideoservice-Playback-Key-Pair
#amazoninteractivevideoservice-Playback-Key-Pair
#amazoninteractivevideoservice-Playback-Restriction-Policy
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#amazoninteractivevideoservice-aws_RequestTag___TagKey_
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Encoder-
C 
onfigurat 
ion*

   

Stage*    

Channel    

Storage-
C 
onfigurat 
ion

   

 StartComp 
osition

新しい構成を開始するための
アクセス許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 StartView 
erSession 
Revocation

指定されたチャネル ARN と
ビューワー ID に関連付けられ
たビューワーセッションを取
り消すプロセスを開始するた
めの許可を付与します

書き込み Channel*    

 StopCompo 
sition

指定された ARN の構成を停止
するためのアクセス許可を付
与

書き込み Compositi 
on*

   

 StopStream 指定されたチャネルのスト
リーマを切断する許可を付
与。

Write Channel*    

Amazon Interactive Video Service 2924
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https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_StopStream.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Channel    

Compositi 
on

   

Encoder-
C 
onfigurat 
ion

   

Playback- 
Key-Pair

   

Playback- 
Restricti 
on-Policy

   

Recording 
-Configur 
ation

   

Stage    

Storage-
C 
onfigurat 
ion

   

 TagResour 
ce

指定された ARN を持つリソー
スのタグを追加または更新す
る許可を付与。

タグ付け

Stream-
Key
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

Channel    

Compositi 
on

   

Encoder-
C 
onfigurat 
ion

   

Playback- 
Key-Pair

   

Playback- 
Restricti 
on-Policy

   

Recording 
-Configur 
ation

   

Stage    

 UntagReso 
urce

指定された ARN を持つリソー
スのタグを削除する許可を付
与。

タグ付け

Storage-
C 
onfigurat 
ion
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#amazoninteractivevideoservice-Encoder-Configuration
#amazoninteractivevideoservice-Playback-Key-Pair
#amazoninteractivevideoservice-Playback-Key-Pair
#amazoninteractivevideoservice-Playback-Restriction-Policy
#amazoninteractivevideoservice-Playback-Restriction-Policy
#amazoninteractivevideoservice-Playback-Restriction-Policy
#amazoninteractivevideoservice-Recording-Configuration
#amazoninteractivevideoservice-Recording-Configuration
#amazoninteractivevideoservice-Recording-Configuration
#amazoninteractivevideoservice-Stage
https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_UntagResource.html
https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_UntagResource.html
#amazoninteractivevideoservice-Storage-Configuration
#amazoninteractivevideoservice-Storage-Configuration
#amazoninteractivevideoservice-Storage-Configuration
#amazoninteractivevideoservice-Storage-Configuration
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Stream-
Key

   

  aws:TagKe 
ys

 

 UpdateCha 
nnel

チャネルの設定を更新する許
可を付与。

書き込み Channel*    

 UpdatePla 
ybackRest 
rictionPolicy

指定された ARN の再生制限ポ
リシーを更新する許可を付与

書き込み Playback- 
Restricti 
on-Policy 
*

   

 UpdateStage ステージの設定を更新するた
めの許可を付与します

書き込み Stage*    

Amazon Interactive Video Service で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Channel arn:${Partition}:ivs:${Region}:${Acc 
ount}:channel/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 Stream-Key arn:${Partition}:ivs:${Region}:${Acc 
ount}:stream-key/${ResourceId}

aws:ResourceTag/${ 
TagKey}

Amazon Interactive Video Service 2927

#amazoninteractivevideoservice-Stream-Key
#amazoninteractivevideoservice-Stream-Key
#amazoninteractivevideoservice-aws_TagKeys
#amazoninteractivevideoservice-aws_TagKeys
https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_UpdateChannel.html
https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_UpdateChannel.html
#amazoninteractivevideoservice-Channel
https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_UpdatePlaybackRestrictionPolicy.html
https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_UpdatePlaybackRestrictionPolicy.html
https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_UpdatePlaybackRestrictionPolicy.html
#amazoninteractivevideoservice-Playback-Restriction-Policy
#amazoninteractivevideoservice-Playback-Restriction-Policy
#amazoninteractivevideoservice-Playback-Restriction-Policy
#amazoninteractivevideoservice-Playback-Restriction-Policy
https://docs.aws.amazon.com/ivs/latest/RealTimeAPIReference/API_UpdateStage.html
#amazoninteractivevideoservice-Stage
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_Channel.html
#amazoninteractivevideoservice-aws_ResourceTag___TagKey_
#amazoninteractivevideoservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_StreamKey.html
#amazoninteractivevideoservice-aws_ResourceTag___TagKey_
#amazoninteractivevideoservice-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 Playback- 
Key-Pair

arn:${Partition}:ivs:${Region}:${Acc 
ount}:playback-key/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 Playback- 
Restriction-
Policy

arn:${Partition}:ivs:${Region}:${Acc 
ount}:playback-restriction-policy/${ 
ResourceId}

aws:ResourceTag/${ 
TagKey}

 Recording-
Configuration

arn:${Partition}:ivs:${Region}:${Acc 
ount}:recording-configuration/${Reso 
urceId}

aws:ResourceTag/${ 
TagKey}

 Stage arn:${Partition}:ivs:${Region}:${Acc 
ount}:stage/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 Composition arn:${Partition}:ivs:${Region}:${Acc 
ount}:composition/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 Encoder-C 
onfiguration

arn:${Partition}:ivs:${Region}:${Acc 
ount}:encoder-configuration/${Resour 
ceId}

aws:ResourceTag/${ 
TagKey}

 Storage-C 
onfiguration

arn:${Partition}:ivs:${Region}:${Acc 
ount}:storage-configuration/${Resour 
ceId}

aws:ResourceTag/${ 
TagKey}

Amazon Interactive Video Service の条件キー

Amazon Interactive Video Service は、IAM ポリシーの Condition 要素で使用できる以下の条件
キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_PlaybackKeyPair.html
https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_PlaybackKeyPair.html
#amazoninteractivevideoservice-aws_ResourceTag___TagKey_
#amazoninteractivevideoservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_PlaybackRestrictionPolicy.html
https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_PlaybackRestrictionPolicy.html
https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_PlaybackRestrictionPolicy.html
#amazoninteractivevideoservice-aws_ResourceTag___TagKey_
#amazoninteractivevideoservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_RecordingConfiguration.html
https://docs.aws.amazon.com/ivs/latest/LowLatencyAPIReference/API_RecordingConfiguration.html
#amazoninteractivevideoservice-aws_ResourceTag___TagKey_
#amazoninteractivevideoservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/ivs/latest/RealTimeAPIReference/API_Stage.html
#amazoninteractivevideoservice-aws_ResourceTag___TagKey_
#amazoninteractivevideoservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/ivs/latest/RealTimeAPIReference/API_Composition.html
#amazoninteractivevideoservice-aws_ResourceTag___TagKey_
#amazoninteractivevideoservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/ivs/latest/RealTimeAPIReference/API_EncoderConfiguration.html
https://docs.aws.amazon.com/ivs/latest/RealTimeAPIReference/API_EncoderConfiguration.html
#amazoninteractivevideoservice-aws_ResourceTag___TagKey_
#amazoninteractivevideoservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/ivs/latest/RealTimeAPIReference/API_StorageConfiguration.html
https://docs.aws.amazon.com/ivs/latest/RealTimeAPIReference/API_StorageConfiguration.html
#amazoninteractivevideoservice-aws_ResourceTag___TagKey_
#amazoninteractivevideoservice-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエストに関連付けられたタグでアクセスをフィルタ
リングします。

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

Amazon Interactive Video Service Chat のアクション、リソース、および条
件キー

Amazon Interactive Video Service Chat (サービスプレフィックス: ivschat) では、IAM 許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Interactive Video Service Chat で定義されるアクション

• Amazon Interactive Video Service Chat で定義されるリソースタイプ

• Amazon Interactive Video Service Chat の条件キー

Amazon Interactive Video Service Chat で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/ivs/latest/ChatUserGuide/what-is.html
https://docs.aws.amazon.com/ivs/latest/ChatAPIReference/Welcome.html
https://docs.aws.amazon.com/ivs/latest/ChatUserGuide/security-iam.html
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ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCha 
tToken

ルームへの個々の WebSocket 
接続を確立するために使用さ
れる暗号化されたトークンを

書き込み Room*    
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/ivs/latest/ChatAPIReference/API_CreateChatToken.html
https://docs.aws.amazon.com/ivs/latest/ChatAPIReference/API_CreateChatToken.html
#amazoninteractivevideoservicechat-Room
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

作成するアクセス許可を付与
します

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

Logging-
C 
onfigurat 
ion*

    CreateLog 
gingConfi 
guration

クライアントがルームメッ
セージを記録することができ
るログ設定を作成する許可を
付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

Room*     CreateRoom クライアントが接続してメッ
セージを渡すことができる
ルームを作成する許可を付与
する

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 DeleteLog 
gingConfi 
guration

指定したログ設定 ARN のログ
設定を削除する許可を付与

書き込み Logging-
C 
onfigurat 
ion*
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#amazoninteractivevideoservicechat-aws_TagKeys
#amazoninteractivevideoservicechat-aws_TagKeys
#amazoninteractivevideoservicechat-aws_RequestTag___TagKey_
#amazoninteractivevideoservicechat-aws_RequestTag___TagKey_
#amazoninteractivevideoservicechat-aws_RequestTag___TagKey_
#amazoninteractivevideoservicechat-Logging-Configuration
#amazoninteractivevideoservicechat-Logging-Configuration
#amazoninteractivevideoservicechat-Logging-Configuration
#amazoninteractivevideoservicechat-Logging-Configuration
https://docs.aws.amazon.com/ivs/latest/ChatAPIReference/API_CreateLoggingConfiguration.html
https://docs.aws.amazon.com/ivs/latest/ChatAPIReference/API_CreateLoggingConfiguration.html
https://docs.aws.amazon.com/ivs/latest/ChatAPIReference/API_CreateLoggingConfiguration.html
#amazoninteractivevideoservicechat-aws_TagKeys
#amazoninteractivevideoservicechat-aws_TagKeys
#amazoninteractivevideoservicechat-aws_RequestTag___TagKey_
#amazoninteractivevideoservicechat-aws_RequestTag___TagKey_
#amazoninteractivevideoservicechat-aws_RequestTag___TagKey_
#amazoninteractivevideoservicechat-Room
https://docs.aws.amazon.com/ivs/latest/ChatAPIReference/API_CreateRoom.html
#amazoninteractivevideoservicechat-aws_TagKeys
#amazoninteractivevideoservicechat-aws_TagKeys
#amazoninteractivevideoservicechat-aws_RequestTag___TagKey_
#amazoninteractivevideoservicechat-aws_RequestTag___TagKey_
#amazoninteractivevideoservicechat-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/ivs/latest/ChatAPIReference/API_DeleteLoggingConfiguration.html
https://docs.aws.amazon.com/ivs/latest/ChatAPIReference/API_DeleteLoggingConfiguration.html
https://docs.aws.amazon.com/ivs/latest/ChatAPIReference/API_DeleteLoggingConfiguration.html
#amazoninteractivevideoservicechat-Logging-Configuration
#amazoninteractivevideoservicechat-Logging-Configuration
#amazoninteractivevideoservicechat-Logging-Configuration
#amazoninteractivevideoservicechat-Logging-Configuration
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteMes 
sage

特定のルームにイベントを送
信する権限を付与し、クライ
アントに特定のメッセージを
削除するように指示します。

書き込み Room*    

 DeleteRoom 指定されたルーム ARN のルー
ムを削除する許可を付与する

書き込み Room*    

 Disconnec 
tUser

ルームから指定されたユー
ザー ID を使用してすべての接
続を切断する権限を付与する

書き込み Room*    

 GetLoggin 
gConfigur 
ation

指定したログ設定 ARN のログ
設定を取得する許可を付与

読み取り Logging-
C 
onfigurat 
ion*

   

 GetRoom 指定されたルーム ARN のルー
ム設定を取得する許可を付与
する

読み取り Room*    

 ListLoggi 
ngConfigu 
rations

ログ設定に関する概要情報を
取得する許可を付与

リスト Logging-
C 
onfigurat 
ion*

   

 ListRooms ルームの概要情報を取得する
許可を付与する

リスト Room*    

 ListTagsF 
orResource

指定された ARN のタグに関
する情報を取得する許可を付 
与。

読み取り Room    
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https://docs.aws.amazon.com/ivs/latest/ChatAPIReference/API_DeleteMessage.html
https://docs.aws.amazon.com/ivs/latest/ChatAPIReference/API_DeleteMessage.html
#amazoninteractivevideoservicechat-Room
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https://docs.aws.amazon.com/ivs/latest/ChatAPIReference/API_ListLoggingConfigurations.html
https://docs.aws.amazon.com/ivs/latest/ChatAPIReference/API_ListLoggingConfigurations.html
#amazoninteractivevideoservicechat-Logging-Configuration
#amazoninteractivevideoservicechat-Logging-Configuration
#amazoninteractivevideoservicechat-Logging-Configuration
#amazoninteractivevideoservicechat-Logging-Configuration
https://docs.aws.amazon.com/ivs/latest/ChatAPIReference/API_ListRooms.html
#amazoninteractivevideoservicechat-Room
https://docs.aws.amazon.com/ivs/latest/ChatAPIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/ivs/latest/ChatAPIReference/API_ListTagsForResource.html
#amazoninteractivevideoservicechat-Room
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 SendEvent ルームにイベントを送信する
許可を付与する

書き込み Room*    

Logging-
C 
onfigurat 
ion

   

Room    

 TagResour 
ce

指定された ARN を持つリソー
スのタグを追加または更新す
る許可を付与。

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

Logging-
C 
onfigurat 
ion

   

Room    

 UntagReso 
urce

指定された ARN を持つリソー
スのタグを削除する許可を付
与。

タグ付け

  aws:TagKe 
ys
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#amazoninteractivevideoservicechat-aws_TagKeys
#amazoninteractivevideoservicechat-aws_TagKeys
#amazoninteractivevideoservicechat-aws_RequestTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateLog 
gingConfi 
guration

指定したログ設定 ARN のログ
設定を更新する許可を付与

書き込み Logging-
C 
onfigurat 
ion*

   

 UpdateRoom 指定したルーム ARN のルーム
設定を削除する許可を付与す
る

書き込み Room*    

Amazon Interactive Video Service Chat で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Room arn:${Partition}:ivschat:${Region}:$ 
{Account}:room/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 Logging-C 
onfiguration

arn:${Partition}:ivschat:${Region}:$ 
{Account}:logging-configuration/${Re 
sourceId}

aws:ResourceTag/${ 
TagKey}

Amazon Interactive Video Service Chat の条件キー

Amazon Interactive Video Service Chat は、IAM ポリシーの Condition 要素で使用できる以下の条
件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに

Amazon Interactive Video Service Chat 2934

https://docs.aws.amazon.com/ivs/latest/ChatAPIReference/API_UpdateLoggingConfiguration.html
https://docs.aws.amazon.com/ivs/latest/ChatAPIReference/API_UpdateLoggingConfiguration.html
https://docs.aws.amazon.com/ivs/latest/ChatAPIReference/API_UpdateLoggingConfiguration.html
#amazoninteractivevideoservicechat-Logging-Configuration
#amazoninteractivevideoservicechat-Logging-Configuration
#amazoninteractivevideoservicechat-Logging-Configuration
#amazoninteractivevideoservicechat-Logging-Configuration
https://docs.aws.amazon.com/ivs/latest/ChatAPIReference/API_UpdateRoom.html
#amazoninteractivevideoservicechat-Room
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/ivs/latest/ChatAPIReference/API_Room.html
#amazoninteractivevideoservicechat-aws_ResourceTag___TagKey_
#amazoninteractivevideoservicechat-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/ivs/latest/ChatAPIReference/API_LoggingConfiguration.html
https://docs.aws.amazon.com/ivs/latest/ChatAPIReference/API_LoggingConfiguration.html
#amazoninteractivevideoservicechat-aws_ResourceTag___TagKey_
#amazoninteractivevideoservicechat-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエストに関連付けられたタグでアクセスをフィルタ
リングします。

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

AWS 請求サービスのアクション、リソース、および条件キー

AWS 請求サービス (サービスプレフィックス: invoicing) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS 請求サービスで定義されるアクション

• AWS 請求サービスで定義されるリソースタイプ

• AWS 請求サービスの条件キー
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AWS 請求サービスで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetInvoic 
eEmailDel 
iveryPref 
erences [アク
セス許可のみ 
]

請求書の E メール配信設定を
取得するアクセス許可を付与

読み取り      

 GetInvoic 
ePDF [アクセ
ス許可のみ]

請求書 PDF を取得するアクセ
ス許可を付与

読み取り      

 ListInvoi 
ceSummaries
[アクセス許
可のみ]

アカウントまたは連結アカウ
ントの請求書概要情報を取得
するアクセス許可を付与

読み取り      

 PutInvoic 
eEmailDel 
iveryPref 
erences [アク
セス許可のみ 
]

請求書の E メール配信設定を
配置するアクセス許可を付与

書き込み      

AWS 請求サービスで定義されるリソースタイプ

AWS 請求サービスは、IAM ポリシーステートメントの Resource要素でのリソース ARN の
指定をサポートしていません。 AWS 請求サービスへのアクセスを許可するには、ポリシーで
"Resource": "*" を指定します。
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AWS 請求サービスの条件キー

請求サービスには、ポリシーステートメントの Condition 要素で使用できるサービス固有のコンテ
キストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストに
ついては、「条件に利用可能なキー」を参照してください。

AWS IoT のアクション、リソース、および条件キー

AWS IoT (サービスプレフィックス: iot) では、IAM アクセス許可ポリシーで使用できるように、以
下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS IoT で定義されるアクション

• AWS IoT で定義されるリソースタイプ

• AWS IoT の条件キー

AWS IoT で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
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うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AcceptCer 
tificateT 
ransfer

保留中の証明書の転送を受け
入れる許可を付与

書き込み cert*    

billinggr 
oup*

    AddThingT 
oBillingGroup

指定された請求グループにモ
ノを追加する許可を付与

書き込み

thing*    

thing*     AddThingT 
oThingGroup

指定されたモノのグループに
モノを追加する許可を付与

書き込み

thinggrou 
p*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

job*    

thing*    

 Associate 
TargetsWi 
thJob

グループを連続ジョブに関連
付ける許可を付与

書き込み

thinggrou 
p*

   

cert     AttachPolicy 指定されたターゲットにポリ
シーをアタッチする許可を付
与

権限の管
理

thinggrou 
p

   

 AttachPri 
ncipalPolicy

指定されたポリシーを指定さ
れたプリンシパル (証明書また
はその他の認証情報) にアタッ
チする許可を付与

権限の管
理

cert    

securityp 
rofile*

   

custommet 
ric

   

dimension    

 AttachSec 
urityProfile

Device Defender セキュリ
ティプロファイルをモノのグ
ループまたはこのアカウント
に関連付ける許可を付与

書き込み

thinggrou 
p

   

 AttachThi 
ngPrincipal

指定されたプリンシパルを指
定されたモノにアタッチする
許可を付与

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelAud 
itMitigat 
ionAction 
sTask

進行中の軽減アクションタス
クをキャンセルする許可を付
与

書き込み      

 CancelAud 
itTask

進行中の監査をキャンセルす
るためのアクセス許可を付与
します。監査は、スケジュー
ルすることもオンデマンドに
することもできます

書き込み      

 CancelCer 
tificateT 
ransfer

指定された証明書の保留中の
転送をキャンセルする許可を
付与

書き込み cert*    

 CancelDet 
ectMitiga 
tionActio 
nsTask

Device Defender ML Detect 軽
減アクションをキャンセルす
る許可を付与

書き込み      

 CancelJob ジョブをキャンセルする許可
を付与

書き込み job*    

job*     CancelJob 
Execution

特定のデバイスでのジョブ実
行をキャンセルする許可を付
与

書き込み

thing*    

 ClearDefa 
ultAuthorizer

デフォルトのオーソライザー
をクリアする許可を付与

書き込み      

tunnel*     CloseTunnel トンネルを閉じる許可を付与 書き込み

  iot:Delete  
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ConfirmTo 
picRuleDe 
stination

http URL を確認するアクセス 
許可を付与します TopicRule 
DestinationDestination

書き込み destinati 
on*

   

 Connect 指定されたクライアントとし
て接続するためのアクセス許
可を付与します。

書き込み client*    

 CreateAud 
itSuppression

Device Defender 監査抑制を
作成する許可を付与

書き込み      

authorize 
r*

    CreateAut 
horizer

オーソライザーを作成する許
可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

billinggr 
oup*

    CreateBil 
lingGroup

請求グループを作成する許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCer 
tificateF 
romCsr

指定された証明書署名リクエ
ストを使用して X.509 証明書
を作成する許可を付与

書き込み      
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https://docs.aws.amazon.com/iot/latest/apireference/API_ConfirmTopicRuleDestination.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ConfirmTopicRuleDestination.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ConfirmTopicRuleDestination.html
#awsiot-destination
#awsiot-destination
https://docs.aws.amazon.com/iot/latest/developerguide/policy-actions.html
#awsiot-client
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateAuditSuppression.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateAuditSuppression.html
#awsiot-authorizer
#awsiot-authorizer
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateAuthorizer.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateAuthorizer.html
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_TagKeys
#awsiot-aws_TagKeys
#awsiot-billinggroup
#awsiot-billinggroup
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateBillingGroup.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateBillingGroup.html
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_TagKeys
#awsiot-aws_TagKeys
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateCertificateFromCsr.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateCertificateFromCsr.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateCertificateFromCsr.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

certifica 
teprovide 
r*

    CreateCer 
tificateP 
rovider

証明書プロバイダーを作成す
る許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

custommet 
ric*

    CreateCus 
tomMetric

デバイス側のメトリクスのレ
ポートおよびモニタリング用
のカスタムメトリクスを作成
する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dimension 
*

    CreateDim 
ension

セキュリティプロファイルで
使用されるメトリクスのス
コープを制限するために使用
できるディメンションを定義
する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDom 
ainConfig 
uration

ドメイン設定を作成する許可
を付与

書き込み domaincon 
figuratio 
n*

   

AWS IoT 2943

#awsiot-certificateprovider
#awsiot-certificateprovider
#awsiot-certificateprovider
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateCertificateProvider.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateCertificateProvider.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateCertificateProvider.html
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_TagKeys
#awsiot-aws_TagKeys
#awsiot-custommetric
#awsiot-custommetric
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateCustomMetric.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateCustomMetric.html
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_TagKeys
#awsiot-aws_TagKeys
#awsiot-dimension
#awsiot-dimension
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateDimension.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateDimension.html
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_TagKeys
#awsiot-aws_TagKeys
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateDomainConfiguration.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateDomainConfiguration.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateDomainConfiguration.html
#awsiot-domainconfiguration
#awsiot-domainconfiguration
#awsiot-domainconfiguration


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iot:Domai 
nName

 

dynamicth 
inggroup*

    CreateDyn 
amicThing 
Group

Dynamic Thing Group を作成
するためのアクセス許可を付
与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

fleetmetr 
ic*

   

index*    

 CreateFle 
etMetric

フリートメトリクスを作成す
るためのアクセス許可を付与
します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

job*     CreateJob ジョブを作成する許可を付
与。

書き込み

thing*    

AWS IoT 2944

#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_TagKeys
#awsiot-aws_TagKeys
#awsiot-iot_DomainName
#awsiot-iot_DomainName
#awsiot-dynamicthinggroup
#awsiot-dynamicthinggroup
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateDynamicThingGroup.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateDynamicThingGroup.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateDynamicThingGroup.html
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_TagKeys
#awsiot-aws_TagKeys
#awsiot-fleetmetric
#awsiot-fleetmetric
#awsiot-index
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateFleetMetric.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateFleetMetric.html
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_TagKeys
#awsiot-aws_TagKeys
#awsiot-job
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateJob.html
#awsiot-thing


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

thinggrou 
p*

   

jobtempla 
te

   

package    

packageve 
rsion

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

jobtempla 
te*

   

job    

package    

packageve 
rsion

   

 CreateJob 
Template

ジョブテンプレートを作成す
る許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

AWS IoT 2945

#awsiot-thinggroup
#awsiot-thinggroup
#awsiot-jobtemplate
#awsiot-jobtemplate
#awsiot-package
#awsiot-packageversion
#awsiot-packageversion
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_TagKeys
#awsiot-aws_TagKeys
#awsiot-jobtemplate
#awsiot-jobtemplate
#awsiot-job
#awsiot-package
#awsiot-packageversion
#awsiot-packageversion
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateJobTemplate.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateJobTemplate.html
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_TagKeys
#awsiot-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateKey 
sAndCerti 
ficate

2048 ビットの RSA キーペア
を作成する許可を付与し、発
行されたパブリックキーを使
用して X.509 証明書を発行し
ます

書き込み      

mitigatio 
naction*

    CreateMit 
igationAction

を使用して監査結果に適用
できるアクションを定義す
るアクセス許可を付与しま 
す StartAuditMitigationActions 
Task

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

otaupdate 
*

    CreateOTA 
Update

OTA 更新ジョブを作成する許
可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePac 
kage

デバイスにデプロイできるソ
フトウェアパッケージを作成
する許可を付与

書き込み package*   iot:GetIn 
dexingCon 
figuration

AWS IoT 2946

https://docs.aws.amazon.com/iot/latest/apireference/API_CreateKeysAndCertificate.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateKeysAndCertificate.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateKeysAndCertificate.html
#awsiot-mitigationaction
#awsiot-mitigationaction
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateMitigationAction.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateMitigationAction.html
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_TagKeys
#awsiot-aws_TagKeys
#awsiot-otaupdate
#awsiot-otaupdate
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateOTAUpdate.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateOTAUpdate.html
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_TagKeys
#awsiot-aws_TagKeys
https://docs.aws.amazon.com/iot/latest/apireference/API_CreatePackage.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreatePackage.html
#awsiot-package


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

package*   iot:GetIn 
dexingCon 
figuration

packageve 
rsion*

   

 CreatePac 
kageVersion

指定されたパッケージでバー
ジョンを作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

policy*     CreatePolicy AWS IoT ポリシーを作成する 
許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePol 
icyVersion

指定された AWS IoT ポリシー
の新しいバージョンを作成す
るアクセス許可を付与します

書き込み policy*    

AWS IoT 2947

#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_TagKeys
#awsiot-aws_TagKeys
#awsiot-package
#awsiot-packageversion
#awsiot-packageversion
https://docs.aws.amazon.com/iot/latest/apireference/API_CreatePackageVersion.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreatePackageVersion.html
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_TagKeys
#awsiot-aws_TagKeys
#awsiot-policy
https://docs.aws.amazon.com/iot/latest/apireference/API_CreatePolicy.html
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_TagKeys
#awsiot-aws_TagKeys
https://docs.aws.amazon.com/iot/latest/apireference/API_CreatePolicyVersion.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreatePolicyVersion.html
#awsiot-policy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreatePro 
visioning 
Claim

プロビジョニング要求を作成
する許可を付与

書き込み provision 
ingtempla 
te*

   

provision 
ingtempla 
te*

  iam:PassR 
ole

 CreatePro 
visioning 
Template

フリートプロビジョニングテ
ンプレートを作成する許可を
付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePro 
visioning 
TemplateV 
ersion

フリートプロビジョニングテ
ンプレートの新しいバージョ
ンを作成する許可を付与

書き込み provision 
ingtempla 
te*

   

rolealias*   iam:PassR 
ole

 CreateRol 
eAlias

ロールエイリアスを作成する
許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSch 
eduledAudit

指定された間隔で実行され
る、スケジュールによる監査
を作成する許可を付与

書き込み scheduled 
audit*

   

AWS IoT 2948

https://docs.aws.amazon.com/iot/latest/apireference/API_CreateProvisioningClaim.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateProvisioningClaim.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateProvisioningClaim.html
#awsiot-provisioningtemplate
#awsiot-provisioningtemplate
#awsiot-provisioningtemplate
#awsiot-provisioningtemplate
#awsiot-provisioningtemplate
#awsiot-provisioningtemplate
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateProvisioningTemplate.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateProvisioningTemplate.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateProvisioningTemplate.html
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_TagKeys
#awsiot-aws_TagKeys
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateProvisioningTemplateVersion.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateProvisioningTemplateVersion.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateProvisioningTemplateVersion.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateProvisioningTemplateVersion.html
#awsiot-provisioningtemplate
#awsiot-provisioningtemplate
#awsiot-provisioningtemplate
#awsiot-rolealias
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateRoleAlias.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateRoleAlias.html
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_TagKeys
#awsiot-aws_TagKeys
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateScheduledAudit.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateScheduledAudit.html
#awsiot-scheduledaudit
#awsiot-scheduledaudit


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

securityp 
rofile*

   

custommet 
ric

   

dimension    

 CreateSec 
urityProfile

Device Defender セキュリ
ティプロファイルを作成する
許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

stream*     CreateStr 
eam

新しい AWS IoT ストリームを
作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

thing*     CreateThing モノのレジストリにモノを作
成する許可を付与

書き込み

billinggr 
oup

   

AWS IoT 2949

#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_TagKeys
#awsiot-aws_TagKeys
#awsiot-securityprofile
#awsiot-securityprofile
#awsiot-custommetric
#awsiot-custommetric
#awsiot-dimension
#awsiot-dimension
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateSecurityProfile.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateSecurityProfile.html
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_TagKeys
#awsiot-aws_TagKeys
#awsiot-stream
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateStream.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateStream.html
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_TagKeys
#awsiot-aws_TagKeys
#awsiot-thing
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateThing.html
#awsiot-billinggroup
#awsiot-billinggroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

thinggrou 
p*

    CreateThi 
ngGroup

モノのグループを作成する許
可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

thingtype 
*

    CreateThi 
ngType

新しいモノのタイプを作成す
る許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

rule*     CreateTop 
icRule

ルールを作成する許可を付与 書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateTop 
icRuleDes 
tination

を作成する許可を付与 
TopicRuleDestination

書き込み destinati 
on*

   

AWS IoT 2950

#awsiot-thinggroup
#awsiot-thinggroup
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateThingGroup.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateThingGroup.html
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_TagKeys
#awsiot-aws_TagKeys
#awsiot-thingtype
#awsiot-thingtype
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateThingType.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateThingType.html
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_TagKeys
#awsiot-aws_TagKeys
#awsiot-rule
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateTopicRule.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateTopicRule.html
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_TagKeys
#awsiot-aws_TagKeys
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateTopicRuleDestination.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateTopicRuleDestination.html
https://docs.aws.amazon.com/iot/latest/apireference/API_CreateTopicRuleDestination.html
#awsiot-destination
#awsiot-destination


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteAcc 
ountAudit 
Configuration

アカウントに関連付けられた
監査設定を削除する許可を付
与

書き込み      

 DeleteAud 
itSuppression

Device Defender 監査抑制を
削除する許可を付与

書き込み      

 DeleteAut 
horizer

指定されたオーソライザーを
削除する許可を付与

書き込み authorize 
r*

   

 DeleteBil 
lingGroup

指定された請求グループを削
除する許可を付与

書き込み billinggr 
oup*

   

 DeleteCAC 
ertificate

登録された CA 証明書を削除
する許可を付与

書き込み cacert*    

 DeleteCer 
tificate

指定された証明書を削除する
許可を付与

書き込み cert*    

 DeleteCer 
tificateP 
rovider

証明書プロバイダーを削除す
る許可を付与

書き込み certifica 
teprovide 
r*

   

 DeleteCus 
tomMetric

指定されたカスタムメトリク
スを から削除するアクセス許
可を付与します AWS アカウ
ント

書き込み custommet 
ric*

   

 DeleteDim 
ension

指定されたディメンションを 
から削除するアクセス許可を
付与します AWS アカウント

書き込み dimension 
*

   

 DeleteDom 
ainConfig 
uration

ドメイン設定を削除する許可
を付与

書き込み domaincon 
figuratio 
n*

   

AWS IoT 2951

https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteAccountAuditConfiguration.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteAccountAuditConfiguration.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteAccountAuditConfiguration.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteAuditSuppression.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteAuditSuppression.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteAuthorizer.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteAuthorizer.html
#awsiot-authorizer
#awsiot-authorizer
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteBillingGroup.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteBillingGroup.html
#awsiot-billinggroup
#awsiot-billinggroup
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteCACertificate.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteCACertificate.html
#awsiot-cacert
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteCertificate.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteCertificate.html
#awsiot-cert
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteCertificateProvider.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteCertificateProvider.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteCertificateProvider.html
#awsiot-certificateprovider
#awsiot-certificateprovider
#awsiot-certificateprovider
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteCustomMetric.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteCustomMetric.html
#awsiot-custommetric
#awsiot-custommetric
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteDimension.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteDimension.html
#awsiot-dimension
#awsiot-dimension
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteDomainConfiguration.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteDomainConfiguration.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteDomainConfiguration.html
#awsiot-domainconfiguration
#awsiot-domainconfiguration
#awsiot-domainconfiguration


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteDyn 
amicThing 
Group

指定された Dynamic Thing 
Group を削除するためのアク
セス許可を付与します

書き込み dynamicth 
inggroup*

   

 DeleteFle 
etMetric

指定されたフリートメトリク
スを削除するためのアクセス
許可を付与します

書き込み fleetmetr 
ic*

   

 DeleteJob ジョブおよび関連するジョブ
実行を削除する許可を付与

書き込み job*    

job*     DeleteJob 
Execution

ジョブ実行を削除する許可を
付与

書き込み

thing*    

 DeleteJob 
Template

ジョブテンプレートを削除す
る許可を付与

書き込み jobtempla 
te*

   

 DeleteMit 
igationAction

から定義された緩和アクショ
ンを削除するアクセス許可を
付与します AWS アカウント

書き込み mitigatio 
naction*

   

 DeleteOTA 
Update

OTA 更新ジョブを削除する許
可を付与

書き込み otaupdate 
*

   

 DeletePac 
kage

パッケージを削除するための
許可を付与します

書き込み package*    

package*     DeletePac 
kageVersion

指定されたパッケージのバー
ジョンを削除する許可を付与

書き込み

packageve 
rsion*

   

 DeletePolicy 指定されたポリシーを削除す
る許可を付与

書き込み policy*    
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https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteDynamicThingGroup.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteDynamicThingGroup.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteDynamicThingGroup.html
#awsiot-dynamicthinggroup
#awsiot-dynamicthinggroup
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteFleetMetric.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteFleetMetric.html
#awsiot-fleetmetric
#awsiot-fleetmetric
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteJob.html
#awsiot-job
#awsiot-job
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteJobExecution.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteJobExecution.html
#awsiot-thing
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteJobTemplate.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteJobTemplate.html
#awsiot-jobtemplate
#awsiot-jobtemplate
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteMitigationAction.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteMitigationAction.html
#awsiot-mitigationaction
#awsiot-mitigationaction
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteOTAUpdate.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteOTAUpdate.html
#awsiot-otaupdate
#awsiot-otaupdate
https://docs.aws.amazon.com/iot/latest/apireference/API_DeletePackage.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeletePackage.html
#awsiot-package
#awsiot-package
https://docs.aws.amazon.com/iot/latest/apireference/API_DeletePackageVersion.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeletePackageVersion.html
#awsiot-packageversion
#awsiot-packageversion
https://docs.aws.amazon.com/iot/latest/apireference/API_DeletePolicy.html
#awsiot-policy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeletePol 
icyVersion

指定されたポリシーの指定さ
れたバージョンを削除する許
可を付与

書き込み policy*    

 DeletePro 
visioning 
Template

フリートプロビジョニングテ
ンプレートを削除する許可を
付与

書き込み provision 
ingtempla 
te*

   

 DeletePro 
visioning 
TemplateV 
ersion

フリートプロビジョニングテ
ンプレートバージョンを削除
する許可を付与

書き込み provision 
ingtempla 
te*

   

 DeleteReg 
istrationCode

CA 証明書登録コードを削除す
る許可を付与

書き込み      

 DeleteRol 
eAlias

指定されたロールエイリアス
を削除する許可を付与

書き込み rolealias*    

 DeleteSch 
eduledAudit

スケジュールされた監査を削
除する許可を付与

書き込み scheduled 
audit*

   

securityp 
rofile*

   

custommet 
ric

   

 DeleteSec 
urityProfile

Device Defender セキュリ
ティプロファイルを削除する
許可を付与

書き込み

dimension    

 DeleteStr 
eam

指定されたストリームを削除
する許可を付与

書き込み stream*    

 DeleteThing 指定されたモノを削除する許
可を付与

書き込み thing*    
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https://docs.aws.amazon.com/iot/latest/apireference/API_DeletePolicyVersion.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeletePolicyVersion.html
#awsiot-policy
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteProvisioningTemplate.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteProvisioningTemplate.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteProvisioningTemplate.html
#awsiot-provisioningtemplate
#awsiot-provisioningtemplate
#awsiot-provisioningtemplate
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteProvisioningTemplateVersion.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteProvisioningTemplateVersion.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteProvisioningTemplateVersion.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteProvisioningTemplateVersion.html
#awsiot-provisioningtemplate
#awsiot-provisioningtemplate
#awsiot-provisioningtemplate
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteRegistrationCode.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteRegistrationCode.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteRoleAlias.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteRoleAlias.html
#awsiot-rolealias
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteScheduledAudit.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteScheduledAudit.html
#awsiot-scheduledaudit
#awsiot-scheduledaudit
#awsiot-securityprofile
#awsiot-securityprofile
#awsiot-custommetric
#awsiot-custommetric
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteSecurityProfile.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteSecurityProfile.html
#awsiot-dimension
#awsiot-dimension
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteStream.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteStream.html
#awsiot-stream
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteThing.html
#awsiot-thing


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteThi 
ngGroup

指定されたモノのグループを
削除する許可を付与

書き込み thinggrou 
p*

   

 DeleteThi 
ngShadow

指定されたモノのシャドウを
削除する許可を付与

書き込み thing*    

 DeleteThi 
ngType

指定されたモノのタイプを削
除する許可を付与

書き込み thingtype 
*

   

 DeleteTop 
icRule

指定されたルールを削除する
許可を付与

書き込み rule*    

 DeleteTop 
icRuleDes 
tination

を削除する許可を付与 
TopicRuleDestination

書き込み destinati 
on*

   

 DeleteV2L 
oggingLevel

指定された v2 ログレベルを削
除する許可を付与

書き込み      

 Deprecate 
ThingType

指定されたモノのタイプを非
推奨にする許可を付与

書き込み thingtype 
*

   

 DescribeA 
ccountAud 
itConfigu 
ration

アカウントの監査設定に関す
る情報を取得する許可を付与

読み込み      

 DescribeA 
uditFinding

1 つの監査の検出結果に関す
る情報を取得するためのアク
セス許可を付与します。プロ
パティには、コンプライアン
ス違反の理由、問題の重大 
度、および結果を返した監査
の開始日時が含まれます

読み込み      
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https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteThingGroup.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteThingGroup.html
#awsiot-thinggroup
#awsiot-thinggroup
https://docs.aws.amazon.com/iot/latest/developerguide/policy-actions.html
https://docs.aws.amazon.com/iot/latest/developerguide/policy-actions.html
#awsiot-thing
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteThingType.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteThingType.html
#awsiot-thingtype
#awsiot-thingtype
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteTopicRule.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteTopicRule.html
#awsiot-rule
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteTopicRuleDestination.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteTopicRuleDestination.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteTopicRuleDestination.html
#awsiot-destination
#awsiot-destination
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteV2LoggingLevel.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeleteV2LoggingLevel.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeprecateThingType.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DeprecateThingType.html
#awsiot-thingtype
#awsiot-thingtype
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeAccountAuditConfiguration.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeAccountAuditConfiguration.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeAccountAuditConfiguration.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeAccountAuditConfiguration.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeAuditFinding.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeAuditFinding.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeA 
uditMitig 
ationActi 
onsTask

一連の監査結果に軽減アク
ションを適用するために使用
される監査結果の軽減タスク
に関する情報を取得する許可
を付与

読み込み      

 DescribeA 
uditSuppr 
ession

Device Defender 監査抑制に
関する情報を取得する許可を 
付与

読み込み      

 DescribeA 
uditTask

Device Defender 監査に関す
る情報を取得する許可を付与

読み込み      

 DescribeA 
uthorizer

オーソライザーを記述する許
可を付与

読み込み authorize 
r*

   

 DescribeB 
illingGroup

指定された請求グループに関
する情報を取得する許可を付
与

読み込み billinggr 
oup*

   

 DescribeC 
ACertificate

登録された CA 証明書を記述
する許可を付与

読み込み cacert*    

 DescribeC 
ertificate

指定された証明書に関する情
報を取得する許可を付与

読み取り cert*    

 DescribeC 
ertificat 
eProvider

証明書プロバイダーを記述す
る許可を付与

読み取り certifica 
teprovide 
r*

   

 DescribeC 
ustomMetric

で定義されているカスタムメ
トリクスを記述する許可を付
与 AWS アカウント

読み取り custommet 
ric*
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https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeAuditMitigationActionsTask.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeAuditMitigationActionsTask.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeAuditMitigationActionsTask.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeAuditMitigationActionsTask.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeAuditSuppression.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeAuditSuppression.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeAuditSuppression.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeAuditTask.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeAuditTask.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeAuthorizer.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeAuthorizer.html
#awsiot-authorizer
#awsiot-authorizer
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeBillingGroup.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeBillingGroup.html
#awsiot-billinggroup
#awsiot-billinggroup
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeCACertificate.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeCACertificate.html
#awsiot-cacert
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeCertificate.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeCertificate.html
#awsiot-cert
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeCertificateProvider.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeCertificateProvider.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeCertificateProvider.html
#awsiot-certificateprovider
#awsiot-certificateprovider
#awsiot-certificateprovider
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeCustomMetric.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeCustomMetric.html
#awsiot-custommetric
#awsiot-custommetric


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeD 
efaultAut 
horizer

デフォルトのオーソライザー
を記述する許可を付与

読み込み      

 DescribeD 
etectMiti 
gationAct 
ionsTask

Device Defender ML Detect 軽
減アクションを記述する許可
を付与

読み取り      

 DescribeD 
imension

で定義されているディメン
ションに関する詳細を取得す
るアクセス許可を付与します 
AWS アカウント

読み取り dimension 
*

   

 DescribeD 
omainConf 
iguration

ドメイン設定に関する情報を
取得する許可を付与

読み取り domaincon 
figuratio 
n*

   

 DescribeE 
ndpoint

呼び出し AWS アカウント を
行う に固有の一意のエンドポ
イントを取得する許可を付与

読み取り      

 DescribeE 
ventConfi 
gurations

アカウントイベント設定を取
得する許可を付与

読み込み      

 DescribeF 
leetMetric

指定されたフリートメトリク
スに関する情報を取得する許
可を付与

読み込み fleetmetr 
ic*

   

 DescribeI 
ndex

指定されたインデックスに関
する情報を取得する許可を付
与

読み込み index*    

 DescribeJob ジョブを記述する許可を付与 読み込み job*    
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https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeDefaultAuthorizer.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeDefaultAuthorizer.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeDefaultAuthorizer.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeDetectMitigationActionsTask.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeDetectMitigationActionsTask.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeDetectMitigationActionsTask.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeDetectMitigationActionsTask.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeDimension.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeDimension.html
#awsiot-dimension
#awsiot-dimension
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeDomainConfiguration.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeDomainConfiguration.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeDomainConfiguration.html
#awsiot-domainconfiguration
#awsiot-domainconfiguration
#awsiot-domainconfiguration
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeEndpoint.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeEndpoint.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeEventConfigurations.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeEventConfigurations.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeEventConfigurations.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeFleetMetric.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeFleetMetric.html
#awsiot-fleetmetric
#awsiot-fleetmetric
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeIndex.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeIndex.html
#awsiot-index
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeJob.html
#awsiot-job


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

job     DescribeJ 
obExecution

ジョブ実行を記述する許可を
付与

読み込み

thing    

 DescribeJ 
obTemplate

ジョブテンプレートを記述す
る許可を付与

読み込み jobtempla 
te*

   

 DescribeM 
anagedJob 
Template

管理されたジョブテンプレー
トを記述する許可を付与しま
す。

読み込み jobtempla 
te*

   

 DescribeM 
itigation 
Action

軽減アクションに関する情報
を取得する許可を付与

読み込み mitigatio 
naction*

   

 DescribeP 
rovisioni 
ngTemplate

フリートプロビジョニングテ
ンプレートに関する情報を取
得する許可を付与

読み込み provision 
ingtempla 
te*

   

 DescribeP 
rovisioni 
ngTemplat 
eVersion

フリートプロビジョニングテ
ンプレートバージョンに関す
る情報を取得する許可を付与

読み込み provision 
ingtempla 
te*

   

 DescribeR 
oleAlias

ロールエイリアスを記述する
許可を付与

読み込み rolealias*    

 DescribeS 
cheduledA 
udit

スケジュールされた監査に関
する情報を取得する許可を付
与

読み込み scheduled 
audit*

   

 DescribeS 
ecurityProfile

Device Defender セキュリ
ティプロファイルに関する情
報を取得する許可を付与

読み込み securityp 
rofile*
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#awsiot-job
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeJobExecution.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeJobExecution.html
#awsiot-thing
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeJobTemplate.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeJobTemplate.html
#awsiot-jobtemplate
#awsiot-jobtemplate
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeManagedJobTemplate.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeManagedJobTemplate.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeManagedJobTemplate.html
#awsiot-jobtemplate
#awsiot-jobtemplate
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeMitigationAction.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeMitigationAction.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeMitigationAction.html
#awsiot-mitigationaction
#awsiot-mitigationaction
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeProvisioningTemplate.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeProvisioningTemplate.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeProvisioningTemplate.html
#awsiot-provisioningtemplate
#awsiot-provisioningtemplate
#awsiot-provisioningtemplate
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeProvisioningTemplateVersion.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeProvisioningTemplateVersion.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeProvisioningTemplateVersion.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeProvisioningTemplateVersion.html
#awsiot-provisioningtemplate
#awsiot-provisioningtemplate
#awsiot-provisioningtemplate
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeRoleAlias.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeRoleAlias.html
#awsiot-rolealias
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeScheduledAudit.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeScheduledAudit.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeScheduledAudit.html
#awsiot-scheduledaudit
#awsiot-scheduledaudit
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeSecurityProfile.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeSecurityProfile.html
#awsiot-securityprofile
#awsiot-securityprofile


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeS 
tream

指定されたストリームに関す
る情報を取得する許可を付与

読み込み stream*    

 DescribeT 
hing

指定されたモノに関する情報
を取得する許可を付与

読み込み thing*    

 DescribeT 
hingGroup

指定されたモノのグループに
関する情報を取得する許可を
付与

読み込み thinggrou 
p*

   

 DescribeT 
hingRegis 
trationTask

一括のモノの登録タスクに関
する情報を取得する許可を付
与

読み込み      

 DescribeT 
hingType

指定されたモノのタイプに関
する情報を取得する許可を付
与

読み込み thingtype 
*

   

 DescribeT 
unnel

トンネルを記述する許可を付
与

読み込み tunnel*    

cert     DetachPolicy 指定されたターゲットからポ
リシーをデタッチする許可を
付与

権限の管
理

thinggrou 
p

   

 DetachPri 
ncipalPolicy

指定された証明書から指定さ
れたポリシーを削除する許可
を付与

権限の管
理

cert    

securityp 
rofile*

    DetachSec 
urityProfile

モノのグループまたはこ
のアカウントから Device 
Defender セキュリティプロフ 
ァイルの関連付けを解除する
許可を付与

書き込み

custommet 
ric
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https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeStream.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeStream.html
#awsiot-stream
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeThing.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeThing.html
#awsiot-thing
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeThingGroup.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeThingGroup.html
#awsiot-thinggroup
#awsiot-thinggroup
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeThingRegistrationTask.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeThingRegistrationTask.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeThingRegistrationTask.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeThingType.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DescribeThingType.html
#awsiot-thingtype
#awsiot-thingtype
https://docs.aws.amazon.com/iot/latest/apireference/API_iot-secure-tunneling_DescribeTunnel.html
https://docs.aws.amazon.com/iot/latest/apireference/API_iot-secure-tunneling_DescribeTunnel.html
#awsiot-tunnel
#awsiot-cert
https://docs.aws.amazon.com/iot/latest/apireference/API_DetachPolicy.html
#awsiot-thinggroup
#awsiot-thinggroup
https://docs.aws.amazon.com/iot/latest/apireference/API_DetachPrincipalPolicy.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DetachPrincipalPolicy.html
#awsiot-cert
#awsiot-securityprofile
#awsiot-securityprofile
https://docs.aws.amazon.com/iot/latest/apireference/API_DetachSecurityProfile.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DetachSecurityProfile.html
#awsiot-custommetric
#awsiot-custommetric


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

dimension    

thinggrou 
p

   

 DetachThi 
ngPrincipal

指定されたプリンシパルを指
定されたモノからデタッチす
る許可を付与

書き込み      

 DisableTo 
picRule

指定されたルールを無効にす
る許可を付与

書き込み rule*    

 EnableTop 
icRule

指定されたルールを有効にす
る許可を付与

書き込み rule*    

 GetBehavi 
orModelTr 
ainingSum 
maries

Device Defender の ML Detect 
Security Profile トレーニング
モデルのステータスを取得す
る許可を付与

リスト securityp 
rofile

   

 GetBucket 
sAggregation

IoT フリートインデックスの
バケット集約を取得するため
のアクセス許可を付与します

読み込み index*    

 GetCardin 
ality

IoT フリートインデックスの
カーディナリティを取得する
ためのアクセス許可を付与し
ます

読み込み index*    

 GetEffect 
ivePolicies

効果的なポリシーを取得する
ためのアクセス許可を付与し
ます。

読み込み cert    
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#awsiot-dimension
#awsiot-dimension
#awsiot-thinggroup
#awsiot-thinggroup
https://docs.aws.amazon.com/iot/latest/apireference/API_DetachThingPrincipal.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DetachThingPrincipal.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DisableTopicRule.html
https://docs.aws.amazon.com/iot/latest/apireference/API_DisableTopicRule.html
#awsiot-rule
https://docs.aws.amazon.com/iot/latest/apireference/API_EnableTopicRule.html
https://docs.aws.amazon.com/iot/latest/apireference/API_EnableTopicRule.html
#awsiot-rule
https://docs.aws.amazon.com/iot/latest/apireference/API_GetBehaviorModelTrainingSummaries.html
https://docs.aws.amazon.com/iot/latest/apireference/API_GetBehaviorModelTrainingSummaries.html
https://docs.aws.amazon.com/iot/latest/apireference/API_GetBehaviorModelTrainingSummaries.html
https://docs.aws.amazon.com/iot/latest/apireference/API_GetBehaviorModelTrainingSummaries.html
#awsiot-securityprofile
#awsiot-securityprofile
https://docs.aws.amazon.com/iot/latest/apireference/API_GetBucketsAggregation.html
https://docs.aws.amazon.com/iot/latest/apireference/API_GetBucketsAggregation.html
#awsiot-index
https://docs.aws.amazon.com/iot/latest/apireference/API_GetCardinality.html
https://docs.aws.amazon.com/iot/latest/apireference/API_GetCardinality.html
#awsiot-index
https://docs.aws.amazon.com/iot/latest/apireference/API_GetEffectivePolicies.html
https://docs.aws.amazon.com/iot/latest/apireference/API_GetEffectivePolicies.html
#awsiot-cert


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetIndexi 
ngConfigu 
ration

現在のフリートインデックス
設定を取得するためのアクセ
ス許可を付与します

読み込み      

 GetJobDoc 
ument

ジョブドキュメントを取得す
る許可を付与

読み込み job*    

 GetLoggin 
gOptions

ログオプションを取得する許
可を付与

読み込み      

 GetOTAUpd 
ate

OTA 更新ジョブに関する情報
を取得する許可を付与

読み取り otaupdate 
*

   

 GetPackage パッケージに関する情報を取
得する許可を付与

読み取り package*    

 GetPackag 
eConfigur 
ation

アカウントのパッケージの設
定を取得する許可を付与

読み取り      

package*     GetPackag 
eVersion

パッケージのバージョンを取
得する許可を付与

読み取り

packageve 
rsion*

   

 GetPercen 
tiles

IoTフリートインデックスの百
分位数を取得するためのアク
セス許可を付与します

読み込み index*    

 GetPolicy 指定されたポリシーに関する
情報を、既定のバージョンの
ポリシードキュメントで取得
する許可を付与

読み込み policy*    
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https://docs.aws.amazon.com/iot/latest/apireference/API_GetIndexingConfiguration.html
https://docs.aws.amazon.com/iot/latest/apireference/API_GetIndexingConfiguration.html
https://docs.aws.amazon.com/iot/latest/apireference/API_GetIndexingConfiguration.html
https://docs.aws.amazon.com/iot/latest/apireference/API_GetJobDocument.html
https://docs.aws.amazon.com/iot/latest/apireference/API_GetJobDocument.html
#awsiot-job
https://docs.aws.amazon.com/iot/latest/apireference/API_GetLoggingOptions.html
https://docs.aws.amazon.com/iot/latest/apireference/API_GetLoggingOptions.html
https://docs.aws.amazon.com/iot/latest/apireference/API_GetOTAUpdate.html
https://docs.aws.amazon.com/iot/latest/apireference/API_GetOTAUpdate.html
#awsiot-otaupdate
#awsiot-otaupdate
https://docs.aws.amazon.com/iot/latest/apireference/API_GetPackage.html
#awsiot-package
https://docs.aws.amazon.com/iot/latest/apireference/API_GetPackageConfiguration.html
https://docs.aws.amazon.com/iot/latest/apireference/API_GetPackageConfiguration.html
https://docs.aws.amazon.com/iot/latest/apireference/API_GetPackageConfiguration.html
#awsiot-package
https://docs.aws.amazon.com/iot/latest/apireference/API_GetPackageVersion.html
https://docs.aws.amazon.com/iot/latest/apireference/API_GetPackageVersion.html
#awsiot-packageversion
#awsiot-packageversion
https://docs.aws.amazon.com/iot/latest/apireference/API_GetPercentiles.html
https://docs.aws.amazon.com/iot/latest/apireference/API_GetPercentiles.html
#awsiot-index
https://docs.aws.amazon.com/iot/latest/apireference/API_GetPolicy.html
#awsiot-policy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetPolicy 
Version

指定されたポリシーバージョ
ンに関する情報を取得する許
可を付与

読み取り policy*    

 GetRegist 
rationCode

CA 証明書を AWS IoT に登
録するために使用される登録
コードを取得する許可を付与

読み取り      

 GetRetain 
edMessage

指定されたトピックで保持さ
れたメッセージを取得する許
可を付与

読み込み topic*    

 GetStatistics IoT フリートインデックスの
統計を取得するためのアクセ
ス許可を付与します

読み込み index*    

 GetThingS 
hadow

モノのシャドウを取得する許
可を付与

読み込み thing*    

 GetTopicR 
ule

指定されたルールに関する情
報を取得する許可を付与

読み取り rule*    

 GetTopicR 
uleDestin 
ation

を取得する許可を付与 
TopicRuleDestination

読み取り destinati 
on*

   

 GetV2Logg 
ingOptions

v2 ログオプションを取得する
許可を付与

読み込み      

securityp 
rofile

    ListActiv 
eViolations

指定された Device Defender 
セキュリティプロファイルま
たはモノのアクティブな違反
を一覧表示する許可を付与

リスト

thing    
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https://docs.aws.amazon.com/iot/latest/apireference/API_GetPolicyVersion.html
https://docs.aws.amazon.com/iot/latest/apireference/API_GetPolicyVersion.html
#awsiot-policy
https://docs.aws.amazon.com/iot/latest/apireference/API_GetRegistrationCode.html
https://docs.aws.amazon.com/iot/latest/apireference/API_GetRegistrationCode.html
https://docs.aws.amazon.com/iot/latest/developerguide/policy-actions.html
https://docs.aws.amazon.com/iot/latest/developerguide/policy-actions.html
#awsiot-topic
https://docs.aws.amazon.com/iot/latest/apireference/API_GetStatistics.html
#awsiot-index
https://docs.aws.amazon.com/iot/latest/developerguide/policy-actions.html
https://docs.aws.amazon.com/iot/latest/developerguide/policy-actions.html
#awsiot-thing
https://docs.aws.amazon.com/iot/latest/apireference/API_GetTopicRule.html
https://docs.aws.amazon.com/iot/latest/apireference/API_GetTopicRule.html
#awsiot-rule
https://docs.aws.amazon.com/iot/latest/apireference/API_GetTopicRuleDestination.html
https://docs.aws.amazon.com/iot/latest/apireference/API_GetTopicRuleDestination.html
https://docs.aws.amazon.com/iot/latest/apireference/API_GetTopicRuleDestination.html
#awsiot-destination
#awsiot-destination
https://docs.aws.amazon.com/iot/latest/apireference/API_GetV2LoggingOptions.html
https://docs.aws.amazon.com/iot/latest/apireference/API_GetV2LoggingOptions.html
#awsiot-securityprofile
#awsiot-securityprofile
https://docs.aws.amazon.com/iot/latest/apireference/API_ListActiveViolations.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListActiveViolations.html
#awsiot-thing


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAttac 
hedPolicies

指定されたモノのグループに
アタッチされたポリシーを一
覧表示する許可を付与

リスト      

 ListAudit 
Findings

Device Defender の監査また
は指定された期間に実行され 
た監査の結果を一覧表示する
許可を付与

リスト      

 ListAudit 
Mitigatio 
nActionsE 
xecutions

実行された監査軽減アクショ
ンタスクのステータスを取得
する許可を付与

リスト      

 ListAudit 
Mitigatio 
nActionsT 
asks

指定されたフィルターに一致
する監査結果の軽減アクショ
ンタスクのリストを取得する
許可を付与

リスト      

 ListAudit 
Suppressions

Device Defender 監査抑制を
一覧表示する許可を付与

リスト      

 ListAudit 
Tasks

指定された期間中に実行され
た Device Defender の監査を
一覧表示する許可を付与

リスト      

 ListAutho 
rizers

アカウントに登録されている
オーソライザーを一覧表示す
る許可を付与

リスト      

 ListBilli 
ngGroups

すべての請求グループを一覧
表示する許可を付与

リスト      
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https://docs.aws.amazon.com/iot/latest/apireference/API_ListAttachedPolicies.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListAttachedPolicies.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListAuditFindings.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListAuditFindings.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListAuditMitigationActionsExecutions.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListAuditMitigationActionsExecutions.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListAuditMitigationActionsExecutions.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListAuditMitigationActionsExecutions.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListAuditMitigationActionsTasks.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListAuditMitigationActionsTasks.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListAuditMitigationActionsTasks.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListAuditMitigationActionsTasks.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListAuditSuppressions.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListAuditSuppressions.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListAuditTasks.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListAuditTasks.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListAuthorizers.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListAuthorizers.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListBillingGroups.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListBillingGroups.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListCACer 
tificates

に登録されている CA 証明書
を一覧表示するアクセス許可
を付与します AWS アカウン
ト

リスト      

 ListCerti 
ficatePro 
viders

アカウント内の証明書プロバ
イダーを一覧表示するアクセ
ス許可を付与します

リスト      

 ListCerti 
ficates

証明書を一覧表示する許可を
付与

リスト      

 ListCerti 
ficatesByCA

指定された CA 証明書によっ
て署名されたデバイス証明書
を一覧表示する許可を付与

リスト      

 ListCusto 
mMetrics

のカスタムメトリクスを一覧
表示する許可を付与 AWS ア
カウント

リスト      

 ListDetec 
tMitigati 
onActions 
Executions

Device Defender ML Detect 
Security Profile の軽減アク
ションの実行を一覧表示する 
許可を付与

リスト thing    

 ListDetec 
tMitigati 
onActions 
Tasks

Device Defender ML Detect 軽
減アクションタスクを一覧表
示する許可を付与

リスト      

 ListDimen 
sions

に定義されているディメン
ションを一覧表示するアクセ
ス許可を付与します AWS ア
カウント

リスト      
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https://docs.aws.amazon.com/iot/latest/apireference/API_ListCACertificates.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListCACertificates.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListCertificateProviders.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListCertificateProviders.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListCertificateProviders.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListCertificates.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListCertificates.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListCertificatesByCA.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListCertificatesByCA.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListCustomMetrics.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListCustomMetrics.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListDetectMitigationActionsExecutions.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListDetectMitigationActionsExecutions.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListDetectMitigationActionsExecutions.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListDetectMitigationActionsExecutions.html
#awsiot-thing
https://docs.aws.amazon.com/iot/latest/apireference/API_ListDetectMitigationActionsTasks.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListDetectMitigationActionsTasks.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListDetectMitigationActionsTasks.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListDetectMitigationActionsTasks.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListDimensions.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListDimensions.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListDomai 
nConfigur 
ations

によって作成されたドメイン
設定を一覧表示する許可を付
与 AWS アカウント

リスト      

 ListFleet 
Metrics

アカウント内のフリートメト
リクスを一覧表示する許可を
付与

リスト      

 ListIndices フリートインデックスのすべ
てのインデックスを一覧表示
するためのアクセス許可を付
与します

リスト      

 ListJobEx 
ecutionsF 
orJob

ジョブのジョブ実行を一覧表
示する許可を付与

リスト job*    

 ListJobEx 
ecutionsF 
orThing

指定されたモノのジョブ実行
を一覧表示する許可を付与

リスト thing*    

 ListJobTe 
mplates

ジョブテンプレートを一覧表
示する許可を付与

リスト      

 ListJobs ジョブを一覧表示する許可を
付与

リスト      

 ListManag 
edJobTemp 
lates

ジョブテンプレートを一覧表
示する許可を付与

リスト      
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https://docs.aws.amazon.com/iot/latest/apireference/API_ListDomainConfigurations.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListDomainConfigurations.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListDomainConfigurations.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListFleetMetrics.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListFleetMetrics.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListIndices.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListJobExecutionsForJob.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListJobExecutionsForJob.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListJobExecutionsForJob.html
#awsiot-job
https://docs.aws.amazon.com/iot/latest/apireference/API_ListJobExecutionsForThing.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListJobExecutionsForThing.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListJobExecutionsForThing.html
#awsiot-thing
https://docs.aws.amazon.com/iot/latest/apireference/API_ListJobTemplates.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListJobTemplates.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListJobs.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListManagedJobTemplates.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListManagedJobTemplates.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListManagedJobTemplates.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListMetri 
cValues

metricName およびディメン
ション (指定されている場合) 
に基づいて、モノのメトリク
ス値を一覧表示する許可を付
与

リスト thing*    

 ListMitig 
ationActions

指定されたフィルター条件に
一致するすべての軽減アク
ションのリストを取得する許
可を付与

リスト      

 ListNamed 
ShadowsFo 
rThing

特定のモノのすべての名前付
きシャドウを一覧表示する許
可を付与

リスト thing*    

 ListOTAUp 
dates

アカウント内の OTA 更新ジョ
ブを一覧表示する許可を付与

リスト      

 ListOutgo 
ingCertif 
icates

転送されているが、まだ受け
入れられていない証明書を一
覧表示する許可を付与

リスト      

 ListPacka 
geVersions

アカウント内のパッケージの
バージョンを一覧表示する許
可を付与

リスト      

 ListPacka 
ges

アカウント内のパッケージを
一覧表示する許可を付与

リスト      

 ListPolicies ポリシーを一覧表示する許可
を付与

リスト      

 ListPolic 
yPrincipals

指定されたポリシーに関連付
けられたプリンシパルを一覧
表示する許可を付与

リスト      
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https://docs.aws.amazon.com/iot/latest/apireference/API_ListMetricValues.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListMetricValues.html
#awsiot-thing
https://docs.aws.amazon.com/iot/latest/apireference/API_ListMitigationActions.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListMitigationActions.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListNamedShadowsForThing.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListNamedShadowsForThing.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListNamedShadowsForThing.html
#awsiot-thing
https://docs.aws.amazon.com/iot/latest/apireference/API_ListOTAUpdates.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListOTAUpdates.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListOutgoingCertificates.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListOutgoingCertificates.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListOutgoingCertificates.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListPackageVersions.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListPackageVersions.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListPackages.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListPackages.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListPolicies.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListPolicyPrincipals.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListPolicyPrincipals.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListPolic 
yVersions

指定されたポリシーのバー
ジョンを一覧表示する許可を
付与し、デフォルトバージョ
ンを識別します

リスト policy*    

 ListPrinc 
ipalPolicies

指定されたプリンシパルにア
タッチされたポリシーを一
覧表示するためのアクセス
許可を付与します。Amazon 
Cognito ID を使用する場合、I 
D は Amazon Cognito Identity 
形式である必要があります

リスト      

 ListPrinc 
ipalThings

指定されたプリンシパルに関
連付けられたモノの一覧を表
示する許可を付与

リスト      

 ListProvi 
sioningTe 
mplateVer 
sions

フリートプロビジョニングテ
ンプレートバージョンのリス
トを取得する許可を付与

リスト provision 
ingtempla 
te*

   

 ListProvi 
sioningTe 
mplates

のフリートプロビジョニング
テンプレートを一覧表示する
アクセス許可を付与します 
AWS アカウント

リスト      

 ListRelat 
edResourc 
esForAudi 
tFinding

監査に関する単一の検出結果
の関連リソースを一覧表示す
るための許可を付与します

リスト      
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https://docs.aws.amazon.com/iot/latest/apireference/API_ListPolicyVersions.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListPolicyVersions.html
#awsiot-policy
https://docs.aws.amazon.com/iot/latest/apireference/API_ListPrincipalPolicies.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListPrincipalPolicies.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListPrincipalThings.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListPrincipalThings.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListProvisioningTemplateVersions.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListProvisioningTemplateVersions.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListProvisioningTemplateVersions.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListProvisioningTemplateVersions.html
#awsiot-provisioningtemplate
#awsiot-provisioningtemplate
#awsiot-provisioningtemplate
https://docs.aws.amazon.com/iot/latest/apireference/API_ListProvisioningTemplates.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListProvisioningTemplates.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListProvisioningTemplates.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListRelatedResourcesForAuditFinding.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListRelatedResourcesForAuditFinding.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListRelatedResourcesForAuditFinding.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListRelatedResourcesForAuditFinding.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListRetai 
nedMessag 
es

アカウントで保持されたメッ
セージを一覧表示する許可を
付与

リスト      

 ListRoleA 
liases

ロールエイリアスを一覧表示
する許可を付与

リスト      

 ListSched 
uledAudits

スケジュールされた監査をす
べて一覧表示する許可を付与

リスト      

custommet 
ric

    ListSecur 
ityProfiles

作成した Device Defender セ
キュリティプロファイルを一
覧表示する許可を付与

リスト

dimension    

 ListSecur 
ityProfil 
esForTarget

ターゲットにアタッチされ
た Device Defender セキュリ
ティプロファイルを一覧表示
する許可を付与

リスト thinggrou 
p

   

 ListStreams アカウント内のストリームを
一覧表示する許可を付与

リスト      

authorize 
r

   

billinggr 
oup

   

cacert    

 ListTagsF 
orResource

指定されたリソースのすべて
のタグを一覧表示する許可を
付与

読み込み

certifica 
teprovide 
r
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https://docs.aws.amazon.com/iot/latest/developerguide/policy-actions.html
https://docs.aws.amazon.com/iot/latest/developerguide/policy-actions.html
https://docs.aws.amazon.com/iot/latest/developerguide/policy-actions.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListRoleAliases.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListRoleAliases.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListScheduledAudits.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListScheduledAudits.html
#awsiot-custommetric
#awsiot-custommetric
https://docs.aws.amazon.com/iot/latest/apireference/API_ListSecurityProfiles.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListSecurityProfiles.html
#awsiot-dimension
#awsiot-dimension
https://docs.aws.amazon.com/iot/latest/apireference/API_ListSecurityProfilesForTarget.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListSecurityProfilesForTarget.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListSecurityProfilesForTarget.html
#awsiot-thinggroup
#awsiot-thinggroup
https://docs.aws.amazon.com/iot/latest/apireference/API_ListStreams.html
#awsiot-authorizer
#awsiot-authorizer
#awsiot-billinggroup
#awsiot-billinggroup
#awsiot-cacert
https://docs.aws.amazon.com/iot/latest/apireference/API_ListTagsForResource.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListTagsForResource.html
#awsiot-certificateprovider
#awsiot-certificateprovider
#awsiot-certificateprovider


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

custommet 
ric

   

dimension    

domaincon 
figuration

   

dynamicth 
inggroup

   

fleetmetr 
ic

   

job    

jobtempla 
te

   

mitigatio 
naction

   

otaupdate    

policy    

provision 
ingtempla 
te

   

rolealias    

rule    

scheduled 
audit
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#awsiot-custommetric
#awsiot-custommetric
#awsiot-dimension
#awsiot-dimension
#awsiot-domainconfiguration
#awsiot-domainconfiguration
#awsiot-dynamicthinggroup
#awsiot-dynamicthinggroup
#awsiot-fleetmetric
#awsiot-fleetmetric
#awsiot-job
#awsiot-jobtemplate
#awsiot-jobtemplate
#awsiot-mitigationaction
#awsiot-mitigationaction
#awsiot-otaupdate
#awsiot-otaupdate
#awsiot-policy
#awsiot-provisioningtemplate
#awsiot-provisioningtemplate
#awsiot-provisioningtemplate
#awsiot-rolealias
#awsiot-rule
#awsiot-scheduledaudit
#awsiot-scheduledaudit


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

securityp 
rofile

   

stream    

thinggrou 
p

   

thingtype    

 ListTarge 
tsForPolicy

指定されたポリシーのター
ゲットを一覧表示する許可を
付与

リスト policy*    

 ListTarge 
tsForSecu 
rityProfile

特定の Device Defender セ
キュリティプロファイルに関
連付けられたターゲットを一 
覧表示する許可を付与

リスト securityp 
rofile*

   

 ListThing 
Groups

すべてのモノのグループを一
覧表示する許可を付与

リスト      

 ListThing 
GroupsFor 
Thing

指定されたモノが属するモノ
のグループを一覧表示する許
可を付与

リスト thing*    

 ListThing 
Principals

指定されたモノに関連付けら
れたプリンシパルを一覧表示
する許可を付与

リスト      

 ListThing 
Registrat 
ionTaskRe 
ports

一括のモノの登録タスクに関
する情報を一覧表示する許可
を付与

リスト      
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#awsiot-securityprofile
#awsiot-securityprofile
#awsiot-stream
#awsiot-thinggroup
#awsiot-thinggroup
#awsiot-thingtype
https://docs.aws.amazon.com/iot/latest/apireference/API_ListTargetsForPolicy.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListTargetsForPolicy.html
#awsiot-policy
https://docs.aws.amazon.com/iot/latest/apireference/API_ListTargetsForSecurityProfile.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListTargetsForSecurityProfile.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListTargetsForSecurityProfile.html
#awsiot-securityprofile
#awsiot-securityprofile
https://docs.aws.amazon.com/iot/latest/apireference/API_ListThingGroups.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListThingGroups.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListThingGroupsForThing.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListThingGroupsForThing.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListThingGroupsForThing.html
#awsiot-thing
https://docs.aws.amazon.com/iot/latest/apireference/API_ListThingPrincipals.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListThingPrincipals.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListThingRegistrationTaskReports.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListThingRegistrationTaskReports.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListThingRegistrationTaskReports.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListThingRegistrationTaskReports.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListThing 
Registrat 
ionTasks

一括のモノの登録タスクを一
覧表示する許可を付与

リスト      

 ListThing 
Types

すべてのモノのタイプを一覧
表示する許可を付与

リスト      

 ListThings すべてのモノを一覧表示する
許可を付与

リスト      

 ListThing 
sInBillin 
gGroup

指定された請求グループ内の
すべてのモノを一覧表示する
許可を付与

リスト billinggr 
oup*

   

 ListThing 
sInThingG 
roup

指定されたモノのグループ内
のすべてのモノを一覧表示す
る許可を付与

リスト thinggrou 
p*

   

 ListTopic 
RuleDesti 
nations

すべての を一覧表示する許可 
を付与 TopicRuleDestinations

リスト      

 ListTopic 
Rules

特定のトピックのルールを一
覧表示する許可を付与

リスト      

 ListTunnels トンネルを一覧表示する許可
を付与

リスト      

 ListV2Log 
gingLevels

v2 ログレベルを一覧表示する
許可を付与

リスト      

securityp 
rofile

    ListViola 
tionEvents

指定された期間中に検出され
た Device Defender のセキュ
リティプロファイルの違反を
一覧表示する許可を付与

リスト

thing    
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https://docs.aws.amazon.com/iot/latest/apireference/API_ListThingRegistrationTasks.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListThingRegistrationTasks.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListThingRegistrationTasks.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListThingTypes.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListThingTypes.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListThings.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListThingsInBillingGroup.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListThingsInBillingGroup.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListThingsInBillingGroup.html
#awsiot-billinggroup
#awsiot-billinggroup
https://docs.aws.amazon.com/iot/latest/apireference/API_ListThingsInThingGroup.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListThingsInThingGroup.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListThingsInThingGroup.html
#awsiot-thinggroup
#awsiot-thinggroup
https://docs.aws.amazon.com/iot/latest/apireference/API_ListTopicRuleDestinations.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListTopicRuleDestinations.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListTopicRuleDestinations.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListTopicRules.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListTopicRules.html
https://docs.aws.amazon.com/iot/latest/apireference/API_iot-secure-tunneling_ListTunnels.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListV2LoggingLevels.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListV2LoggingLevels.html
#awsiot-securityprofile
#awsiot-securityprofile
https://docs.aws.amazon.com/iot/latest/apireference/API_ListViolationEvents.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ListViolationEvents.html
#awsiot-thing


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 OpenTunnel トンネルを開く許可を付与 書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iot:Thing 
GroupArn

iot:Tunne 
lDestinat 
ionServic 
e

 

 Publish 指定されたトピックに発行す
る許可を付与

書き込み topic*    

 PutVerifi 
cationSta 
teOnViolation

違反に検証状態を設定する許
可を付与します

書き込み      

 Receive 指定されたトピックから受信
する許可を付与

書き込み topic*    

 RegisterC 
ACertificate

CA 証明書を AWS IoT に登録
する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:PassR 
ole

 RegisterC 
ertificate

デバイス証明書を AWS IoT に
登録する許可を付与

書き込み      
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https://docs.aws.amazon.com/iot/latest/apireference/API_iot-secure-tunneling_OpenTunnel.html
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_TagKeys
#awsiot-aws_TagKeys
#awsiot-iot_ThingGroupArn
#awsiot-iot_ThingGroupArn
#awsiot-iot_TunnelDestinationService
#awsiot-iot_TunnelDestinationService
#awsiot-iot_TunnelDestinationService
#awsiot-iot_TunnelDestinationService
https://docs.aws.amazon.com/iot/latest/developerguide/policy-actions.html
#awsiot-topic
https://docs.aws.amazon.com/iot/latest/apireference/API_PutVerificationStateOnViolation.html
https://docs.aws.amazon.com/iot/latest/apireference/API_PutVerificationStateOnViolation.html
https://docs.aws.amazon.com/iot/latest/apireference/API_PutVerificationStateOnViolation.html
https://docs.aws.amazon.com/iot/latest/developerguide/policy-actions.html
#awsiot-topic
https://docs.aws.amazon.com/iot/latest/apireference/API_RegisterCACertificate.html
https://docs.aws.amazon.com/iot/latest/apireference/API_RegisterCACertificate.html
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_TagKeys
#awsiot-aws_TagKeys
https://docs.aws.amazon.com/iot/latest/apireference/API_RegisterCertificate.html
https://docs.aws.amazon.com/iot/latest/apireference/API_RegisterCertificate.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RegisterC 
ertificat 
eWithoutCA

登録された CA (認証機関) な
しで AWS IoT にデバイス証明
書を登録するアクセス許可を
付与します

書き込み      

 RegisterT 
hing

モノを登録する許可を付与 書き込み      

 RejectCer 
tificateT 
ransfer

保留中の証明書の転送を拒否
する許可を付与

書き込み cert*    

billinggr 
oup*

    RemoveThi 
ngFromBil 
lingGroup

指定された請求グループから
モノを削除する許可を付与

書き込み

thing*    

thing*     RemoveThi 
ngFromThi 
ngGroup

指定されたモノのグループか
らモノを削除する許可を付与

書き込み

thinggrou 
p*

   

 ReplaceTo 
picRule

指定されたルールを置き換え
る許可を付与

書き込み rule*    

 RetainPub 
lish

指定されたトピックに保持さ
れたメッセージを発行する許
可を付与

書き込み topic*    

 RotateTun 
nelAccess 
Token

トンネルのアクセストークン
をローテーションする許可を
付与します

書き込み tunnel*    
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https://docs.aws.amazon.com/iot/latest/apireference/API_RegisterCertificateWithoutCA.html
https://docs.aws.amazon.com/iot/latest/apireference/API_RegisterCertificateWithoutCA.html
https://docs.aws.amazon.com/iot/latest/apireference/API_RegisterCertificateWithoutCA.html
https://docs.aws.amazon.com/iot/latest/apireference/API_RegisterThing.html
https://docs.aws.amazon.com/iot/latest/apireference/API_RegisterThing.html
https://docs.aws.amazon.com/iot/latest/apireference/API_RejectCertificateTransfer.html
https://docs.aws.amazon.com/iot/latest/apireference/API_RejectCertificateTransfer.html
https://docs.aws.amazon.com/iot/latest/apireference/API_RejectCertificateTransfer.html
#awsiot-cert
#awsiot-billinggroup
#awsiot-billinggroup
https://docs.aws.amazon.com/iot/latest/apireference/API_RemoveThingFromBillingGroup.html
https://docs.aws.amazon.com/iot/latest/apireference/API_RemoveThingFromBillingGroup.html
https://docs.aws.amazon.com/iot/latest/apireference/API_RemoveThingFromBillingGroup.html
#awsiot-thing
#awsiot-thing
https://docs.aws.amazon.com/iot/latest/apireference/API_RemoveThingFromThingGroup.html
https://docs.aws.amazon.com/iot/latest/apireference/API_RemoveThingFromThingGroup.html
https://docs.aws.amazon.com/iot/latest/apireference/API_RemoveThingFromThingGroup.html
#awsiot-thinggroup
#awsiot-thinggroup
https://docs.aws.amazon.com/iot/latest/apireference/API_ReplaceTopicRule.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ReplaceTopicRule.html
#awsiot-rule
https://docs.aws.amazon.com/iot/latest/developerguide/policy-actions.html
https://docs.aws.amazon.com/iot/latest/developerguide/policy-actions.html
#awsiot-topic
https://docs.aws.amazon.com/iot/latest/apireference/API_iot-secure-tunneling_RotateTunnelAccessToken.html
https://docs.aws.amazon.com/iot/latest/apireference/API_iot-secure-tunneling_RotateTunnelAccessToken.html
https://docs.aws.amazon.com/iot/latest/apireference/API_iot-secure-tunneling_RotateTunnelAccessToken.html
#awsiot-tunnel


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  iot:Thing 
GroupArn

iot:Tunne 
lDestinat 
ionServic 
e

iot:Clien 
tMode

 

 SearchIndex IoT フリートインデックスを
検索するためのアクセス許可
を付与します

読み込み index*    

 SetDefaul 
tAuthorizer

デフォルトのオーソライザー
を設定するためのアクセス
許可を付与します。これは、
オーソライザーを指定せずに 
WebSocket 接続が行われた場
合に使用されます

権限の管
理

authorize 
r*

   

 SetDefaul 
tPolicyVe 
rsion

指定されたポリシーの指定さ
れたバージョンを、ポリシー
のデフォルト (有効) バージョ
ンとして設定する許可を付与

権限の管
理

policy*    

 SetLoggin 
gOptions

ログオプションを設定する許
可を付与

書き込み      

 SetV2Logg 
ingLevel

v2 ログレベルを設定する許可
を付与

書き込み      

 SetV2Logg 
ingOptions

v2 ログオプションを設定する
許可を付与

書き込み      
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#awsiot-iot_ThingGroupArn
#awsiot-iot_ThingGroupArn
#awsiot-iot_TunnelDestinationService
#awsiot-iot_TunnelDestinationService
#awsiot-iot_TunnelDestinationService
#awsiot-iot_TunnelDestinationService
#awsiot-iot_ClientMode
#awsiot-iot_ClientMode
https://docs.aws.amazon.com/iot/latest/apireference/API_SearchIndex.html
#awsiot-index
https://docs.aws.amazon.com/iot/latest/apireference/API_SetDefaultAuthorizer.html
https://docs.aws.amazon.com/iot/latest/apireference/API_SetDefaultAuthorizer.html
#awsiot-authorizer
#awsiot-authorizer
https://docs.aws.amazon.com/iot/latest/apireference/API_SetDefaultPolicyVersion.html
https://docs.aws.amazon.com/iot/latest/apireference/API_SetDefaultPolicyVersion.html
https://docs.aws.amazon.com/iot/latest/apireference/API_SetDefaultPolicyVersion.html
#awsiot-policy
https://docs.aws.amazon.com/iot/latest/apireference/API_SetLoggingOptions.html
https://docs.aws.amazon.com/iot/latest/apireference/API_SetLoggingOptions.html
https://docs.aws.amazon.com/iot/latest/apireference/API_SetV2LoggingLevel.html
https://docs.aws.amazon.com/iot/latest/apireference/API_SetV2LoggingLevel.html
https://docs.aws.amazon.com/iot/latest/apireference/API_SetV2LoggingOptions.html
https://docs.aws.amazon.com/iot/latest/apireference/API_SetV2LoggingOptions.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartAudi 
tMitigati 
onActions 
Task

指定されたターゲットに一連
の軽減アクションを適用する
タスクを開始する許可を付与

書き込み      

 StartDete 
ctMitigat 
ionAction 
sTask

Device Defender ML Detect 軽
減アクションタスクを開始す
る許可を付与

書き込み securityp 
rofile

   

 StartOnDe 
mandAudit 
Task

オンデマンド Device 
Defender 監査を開始する許可 
を付与

書き込み      

 StartThin 
gRegistra 
tionTask

一括のモノの登録タスクを開
始する許可を付与

書き込み      

 StopThing 
Registrat 
ionTask

一括のモノの登録タスクを停
止する許可を付与

書き込み      

 Subscribe 指定された にサブスクライブ
するアクセス許可を付与しま
す TopicFilter

書き込み topicfilt 
er*

   

authorize 
r

   

billinggr 
oup

   

 TagResour 
ce

指定されたリソースにタグを
付けるためのアクセス許可を
付与します

タグ付け

cacert    
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https://docs.aws.amazon.com/iot/latest/apireference/API_StartAuditMitigationActionsTask.html
https://docs.aws.amazon.com/iot/latest/apireference/API_StartAuditMitigationActionsTask.html
https://docs.aws.amazon.com/iot/latest/apireference/API_StartAuditMitigationActionsTask.html
https://docs.aws.amazon.com/iot/latest/apireference/API_StartAuditMitigationActionsTask.html
https://docs.aws.amazon.com/iot/latest/apireference/API_StartDetectMitigationActionsTask.html
https://docs.aws.amazon.com/iot/latest/apireference/API_StartDetectMitigationActionsTask.html
https://docs.aws.amazon.com/iot/latest/apireference/API_StartDetectMitigationActionsTask.html
https://docs.aws.amazon.com/iot/latest/apireference/API_StartDetectMitigationActionsTask.html
#awsiot-securityprofile
#awsiot-securityprofile
https://docs.aws.amazon.com/iot/latest/apireference/API_StartOnDemandAuditTask.html
https://docs.aws.amazon.com/iot/latest/apireference/API_StartOnDemandAuditTask.html
https://docs.aws.amazon.com/iot/latest/apireference/API_StartOnDemandAuditTask.html
https://docs.aws.amazon.com/iot/latest/apireference/API_StartThingRegistrationTask.html
https://docs.aws.amazon.com/iot/latest/apireference/API_StartThingRegistrationTask.html
https://docs.aws.amazon.com/iot/latest/apireference/API_StartThingRegistrationTask.html
https://docs.aws.amazon.com/iot/latest/apireference/API_StopThingRegistrationTask.html
https://docs.aws.amazon.com/iot/latest/apireference/API_StopThingRegistrationTask.html
https://docs.aws.amazon.com/iot/latest/apireference/API_StopThingRegistrationTask.html
https://docs.aws.amazon.com/iot/latest/developerguide/policy-actions.html
#awsiot-topicfilter
#awsiot-topicfilter
#awsiot-authorizer
#awsiot-authorizer
#awsiot-billinggroup
#awsiot-billinggroup
https://docs.aws.amazon.com/iot/latest/apireference/API_TagResource.html
https://docs.aws.amazon.com/iot/latest/apireference/API_TagResource.html
#awsiot-cacert


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

certifica 
teprovide 
r

   

custommet 
ric

   

dimension    

domaincon 
figuration

   

dynamicth 
inggroup

   

fleetmetr 
ic

   

job    

jobtempla 
te

   

mitigatio 
naction

   

otaupdate    

package    

packageve 
rsion

   

policy    
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#awsiot-certificateprovider
#awsiot-certificateprovider
#awsiot-certificateprovider
#awsiot-custommetric
#awsiot-custommetric
#awsiot-dimension
#awsiot-dimension
#awsiot-domainconfiguration
#awsiot-domainconfiguration
#awsiot-dynamicthinggroup
#awsiot-dynamicthinggroup
#awsiot-fleetmetric
#awsiot-fleetmetric
#awsiot-job
#awsiot-jobtemplate
#awsiot-jobtemplate
#awsiot-mitigationaction
#awsiot-mitigationaction
#awsiot-otaupdate
#awsiot-otaupdate
#awsiot-package
#awsiot-packageversion
#awsiot-packageversion
#awsiot-policy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

provision 
ingtempla 
te

   

rolealias    

rule    

scheduled 
audit

   

securityp 
rofile

   

stream    

thinggrou 
p

   

thingtype    

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 TestAutho 
rization

グループポリシーのポリシー
評価をテストするためのアク
セス許可を付与します

読み込み cert    

 TestInvok 
eAuthorizer

テストの目的で、指定された
カスタムオーソライザーをテ
スト呼び出しする許可を付与

読み取り authorize 
r*
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#awsiot-provisioningtemplate
#awsiot-provisioningtemplate
#awsiot-provisioningtemplate
#awsiot-rolealias
#awsiot-rule
#awsiot-scheduledaudit
#awsiot-scheduledaudit
#awsiot-securityprofile
#awsiot-securityprofile
#awsiot-stream
#awsiot-thinggroup
#awsiot-thinggroup
#awsiot-thingtype
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_RequestTag___TagKey_
#awsiot-aws_TagKeys
#awsiot-aws_TagKeys
https://docs.aws.amazon.com/iot/latest/apireference/API_TestAuthorization.html
https://docs.aws.amazon.com/iot/latest/apireference/API_TestAuthorization.html
#awsiot-cert
https://docs.aws.amazon.com/iot/latest/apireference/API_TestInvokeAuthorizer.html
https://docs.aws.amazon.com/iot/latest/apireference/API_TestInvokeAuthorizer.html
#awsiot-authorizer
#awsiot-authorizer


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 TransferC 
ertificate

指定された証明書を指定さ
れた に転送する許可を付与 
AWS アカウント

書き込み cert*    

authorize 
r

   

billinggr 
oup

   

cacert    

certifica 
teprovide 
r

   

custommet 
ric

   

dimension    

domaincon 
figuration

   

dynamicth 
inggroup

   

fleetmetr 
ic

   

job    

 UntagReso 
urce

指定されたリソースのタグを
解除するためのアクセス許可
を付与します

タグ付け

jobtempla 
te
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https://docs.aws.amazon.com/iot/latest/apireference/API_TransferCertificate.html
https://docs.aws.amazon.com/iot/latest/apireference/API_TransferCertificate.html
#awsiot-cert
#awsiot-authorizer
#awsiot-authorizer
#awsiot-billinggroup
#awsiot-billinggroup
#awsiot-cacert
#awsiot-certificateprovider
#awsiot-certificateprovider
#awsiot-certificateprovider
#awsiot-custommetric
#awsiot-custommetric
#awsiot-dimension
#awsiot-dimension
#awsiot-domainconfiguration
#awsiot-domainconfiguration
#awsiot-dynamicthinggroup
#awsiot-dynamicthinggroup
#awsiot-fleetmetric
#awsiot-fleetmetric
#awsiot-job
https://docs.aws.amazon.com/iot/latest/apireference/API_UntagResource.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UntagResource.html
#awsiot-jobtemplate
#awsiot-jobtemplate


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

mitigatio 
naction

   

otaupdate    

package    

packageve 
rsion

   

policy    

provision 
ingtempla 
te

   

rolealias    

rule    

scheduled 
audit

   

securityp 
rofile

   

stream    

thinggrou 
p

   

thingtype    

  aws:TagKe 
ys
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#awsiot-mitigationaction
#awsiot-mitigationaction
#awsiot-otaupdate
#awsiot-otaupdate
#awsiot-package
#awsiot-packageversion
#awsiot-packageversion
#awsiot-policy
#awsiot-provisioningtemplate
#awsiot-provisioningtemplate
#awsiot-provisioningtemplate
#awsiot-rolealias
#awsiot-rule
#awsiot-scheduledaudit
#awsiot-scheduledaudit
#awsiot-securityprofile
#awsiot-securityprofile
#awsiot-stream
#awsiot-thinggroup
#awsiot-thinggroup
#awsiot-thingtype
#awsiot-aws_TagKeys
#awsiot-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateAcc 
ountAudit 
Configuration

このアカウントの Device 
Defender 監査設定を構成また 
は再構成する許可を付与

書き込み      

 UpdateAud 
itSuppression

Device Defender 監査抑制を
更新する許可を付与

書き込み      

 UpdateAut 
horizer

オーソライザーを更新するた
めのアクセス許可を付与しま
す

書き込み authorize 
r*

   

 UpdateBil 
lingGroup

指定された請求グループに関
連付けられた情報を更新する
許可を付与

書き込み billinggr 
oup*

   

 UpdateCAC 
ertificate

登録された CA 証明書を更新
する許可を付与

書き込み cacert*   iam:PassR 
ole

 UpdateCer 
tificate

指定された証明書のステータ
スを更新するためのアクセス
許可を付与します。このオペ
レーションはべき等です

書き込み cert*    

 UpdateCer 
tificateP 
rovider

証明書プロバイダーを更新す
る許可を付与

書き込み certifica 
teprovide 
r*

   

 UpdateCus 
tomMetric

指定されたカスタムメトリク
スを更新する許可を付与

書き込み custommet 
ric*

   

 UpdateDim 
ension

ディメンションの定義を更新
する許可を付与

書き込み dimension 
*
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https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateAccountAuditConfiguration.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateAccountAuditConfiguration.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateAccountAuditConfiguration.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateAuditSuppression.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateAuditSuppression.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateAuthorizer.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateAuthorizer.html
#awsiot-authorizer
#awsiot-authorizer
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateBillingGroup.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateBillingGroup.html
#awsiot-billinggroup
#awsiot-billinggroup
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateCACertificate.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateCACertificate.html
#awsiot-cacert
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateCertificate.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateCertificate.html
#awsiot-cert
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateCertificateProvider.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateCertificateProvider.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateCertificateProvider.html
#awsiot-certificateprovider
#awsiot-certificateprovider
#awsiot-certificateprovider
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateCustomMetric.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateCustomMetric.html
#awsiot-custommetric
#awsiot-custommetric
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateDimension.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateDimension.html
#awsiot-dimension
#awsiot-dimension


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateDom 
ainConfig 
uration

ドメイン設定を更新する許可
を付与

書き込み domaincon 
figuratio 
n*

   

 UpdateDyn 
amicThing 
Group

Dynamic Thing Group を更新
するためのアクセス許可を付
与します

書き込み dynamicth 
inggroup*

   

 UpdateEve 
ntConfigu 
rations

イベント設定を更新する許可
を付与

書き込み      

fleetmetr 
ic*

    UpdateFle 
etMetric

フリートメトリクスを更新す
るためのアクセス許可を付与
します

書き込み

index*    

 UpdateInd 
exingConf 
iguration

フリートインデックス設定を
更新するためのアクセス許可
を付与します

書き込み      

 UpdateJob ジョブを更新する許可を付
与。

書き込み job*    

 UpdateMit 
igationAction

指定された軽減アクションの
定義を更新する許可を付与

書き込み mitigatio 
naction*

   

 UpdatePac 
kage

パッケージを更新する許可を
付与

書き込み package*   iot:GetIn 
dexingCon 
figuration

 UpdatePac 
kageConfi 
guration

アカウントのパッケージの設
定を更新する許可を付与

書き込み     iam:PassR 
ole
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https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateDomainConfiguration.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateDomainConfiguration.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateDomainConfiguration.html
#awsiot-domainconfiguration
#awsiot-domainconfiguration
#awsiot-domainconfiguration
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateDynamicThingGroup.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateDynamicThingGroup.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateDynamicThingGroup.html
#awsiot-dynamicthinggroup
#awsiot-dynamicthinggroup
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateEventConfigurations.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateEventConfigurations.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateEventConfigurations.html
#awsiot-fleetmetric
#awsiot-fleetmetric
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateFleetMetric.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateFleetMetric.html
#awsiot-index
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateIndexingConfiguration.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateIndexingConfiguration.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateIndexingConfiguration.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateJob.html
#awsiot-job
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateMitigationAction.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateMitigationAction.html
#awsiot-mitigationaction
#awsiot-mitigationaction
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdatePackage.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdatePackage.html
#awsiot-package
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdatePackageConfiguration.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdatePackageConfiguration.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdatePackageConfiguration.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

package*   iot:GetIn 
dexingCon 
figuration

 UpdatePac 
kageVersion

指定されたパッケージのバー
ジョンを更新する許可を付与

書き込み

packageve 
rsion*

   

 UpdatePro 
visioning 
Template

フリートプロビジョニングテ
ンプレートを更新する許可を
付与

書き込み provision 
ingtempla 
te*

  iam:PassR 
ole

 UpdateRol 
eAlias

ロールエイリアスを更新する
ためのアクセス許可を付与し
ます

書き込み rolealias*   iam:PassR 
ole

 UpdateSch 
eduledAudit

実行されるチェック項目や監
査が実行される頻度など、ス
ケジュールによる監査を更新
する許可を付与

書き込み scheduled 
audit*

   

securityp 
rofile*

   

custommet 
ric

   

 UpdateSec 
urityProfile

Device Defender セキュリ
ティプロファイルを更新する
許可を付与

書き込み

dimension    

 UpdateStr 
eam

ストリームのデータを更新す
る許可を付与

書き込み stream*    

 UpdateThing 指定されたモノに関連付けら
れた情報を更新する許可を付
与

書き込み thing*    
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#awsiot-package
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdatePackageVersion.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdatePackageVersion.html
#awsiot-packageversion
#awsiot-packageversion
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateProvisioningTemplate.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateProvisioningTemplate.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateProvisioningTemplate.html
#awsiot-provisioningtemplate
#awsiot-provisioningtemplate
#awsiot-provisioningtemplate
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateRoleAlias.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateRoleAlias.html
#awsiot-rolealias
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateScheduledAudit.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateScheduledAudit.html
#awsiot-scheduledaudit
#awsiot-scheduledaudit
#awsiot-securityprofile
#awsiot-securityprofile
#awsiot-custommetric
#awsiot-custommetric
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateSecurityProfile.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateSecurityProfile.html
#awsiot-dimension
#awsiot-dimension
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateStream.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateStream.html
#awsiot-stream
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateThing.html
#awsiot-thing


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateThi 
ngGroup

指定されたモノのグループに
関連付けられた情報を更新す
る許可を付与

書き込み thinggrou 
p*

   

thing*     UpdateThi 
ngGroupsF 
orThing

モノが属するモノのグループ
を更新する許可を付与

書き込み

thinggrou 
p

   

 UpdateThi 
ngShadow

モノのシャドウを更新する許
可を付与

書き込み thing*    

 UpdateTop 
icRuleDes 
tination

を更新する許可を付与 
TopicRuleDestination

書き込み destinati 
on*

   

 ValidateS 
ecurityPr 
ofileBeha 
viors

Device Defender セキュリ
ティプロファイルの動作仕様
を検証する許可を付与

読み込み      

AWS IoT で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateThingGroup.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateThingGroup.html
#awsiot-thinggroup
#awsiot-thinggroup
#awsiot-thing
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateThingGroupsForThing.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateThingGroupsForThing.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateThingGroupsForThing.html
#awsiot-thinggroup
#awsiot-thinggroup
https://docs.aws.amazon.com/iot/latest/developerguide/policy-actions.html
https://docs.aws.amazon.com/iot/latest/developerguide/policy-actions.html
#awsiot-thing
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateTopicRuleDestination.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateTopicRuleDestination.html
https://docs.aws.amazon.com/iot/latest/apireference/API_UpdateTopicRuleDestination.html
#awsiot-destination
#awsiot-destination
https://docs.aws.amazon.com/iot/latest/apireference/API_ValidateSecurityProfileBehaviors.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ValidateSecurityProfileBehaviors.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ValidateSecurityProfileBehaviors.html
https://docs.aws.amazon.com/iot/latest/apireference/API_ValidateSecurityProfileBehaviors.html
reference_policies_actions-resources-contextkeys.html#resources_table
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リソースタイ
プ

ARN 条件キー

 client arn:${Partition}:iot:${Region}:${Acc 
ount}:client/${ClientId}

 

 index arn:${Partition}:iot:${Region}:${Acc 
ount}:index/${IndexName}

 

 fleetmetric arn:${Partition}:iot:${Region}:${Acc 
ount}:fleetmetric/${FleetMetricName}

aws:ResourceTag/${ 
TagKey}

 job arn:${Partition}:iot:${Region}:${Acc 
ount}:job/${JobId}

aws:ResourceTag/${ 
TagKey}

 jobtemplate arn:${Partition}:iot:${Region}:${Acc 
ount}:jobtemplate/${JobTemplateId}

aws:ResourceTag/${ 
TagKey}

 tunnel arn:${Partition}:iot:${Region}:${Acc 
ount}:tunnel/${TunnelId}

aws:ResourceTag/${ 
TagKey}

 thing arn:${Partition}:iot:${Region}:${Acc 
ount}:thing/${ThingName}

 

 thinggroup arn:${Partition}:iot:${Region}:${Acc 
ount}:thinggroup/${ThingGroupName}

aws:ResourceTag/${ 
TagKey}

 billinggroup arn:${Partition}:iot:${Region}:${Acc 
ount}:billinggroup/${BillingGroupNam 
e}

aws:ResourceTag/${ 
TagKey}

 dynamicth 
inggroup

arn:${Partition}:iot:${Region}:${Acc 
ount}:thinggroup/${ThingGroupName}

aws:ResourceTag/${ 
TagKey}

 thingtype arn:${Partition}:iot:${Region}:${Acc 
ount}:thingtype/${ThingTypeName}

aws:ResourceTag/${ 
TagKey}

 topic arn:${Partition}:iot:${Region}:${Acc 
ount}:topic/${TopicName}
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https://docs.aws.amazon.com/iot/latest/developerguide/iot-message-broker.html
https://docs.aws.amazon.com/iot/latest/developerguide/iot-indexing.html
https://docs.aws.amazon.com/iot/latest/developerguide/iot-indexing.html
#awsiot-aws_ResourceTag___TagKey_
#awsiot-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot/latest/developerguide/iot-jobs.html
#awsiot-aws_ResourceTag___TagKey_
#awsiot-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot/latest/developerguide/job-templates.html
#awsiot-aws_ResourceTag___TagKey_
#awsiot-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot/latest/developerguide/iot-tunnels.html
#awsiot-aws_ResourceTag___TagKey_
#awsiot-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot/latest/developerguide/thing-registry.html
https://docs.aws.amazon.com/iot/latest/developerguide/thing-groups.html
#awsiot-aws_ResourceTag___TagKey_
#awsiot-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot/latest/developerguide/billing-groups.html
#awsiot-aws_ResourceTag___TagKey_
#awsiot-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot/latest/developerguide/dynamic-thing-groups.html
https://docs.aws.amazon.com/iot/latest/developerguide/dynamic-thing-groups.html
#awsiot-aws_ResourceTag___TagKey_
#awsiot-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot/latest/developerguide/thing-types.html
#awsiot-aws_ResourceTag___TagKey_
#awsiot-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot/latest/developerguide/iot-message-broker.html
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リソースタイ
プ

ARN 条件キー

 topicfilter arn:${Partition}:iot:${Region}:${Acc 
ount}:topicfilter/${TopicFilter}

 

 rolealias arn:${Partition}:iot:${Region}:${Acc 
ount}:rolealias/${RoleAlias}

aws:ResourceTag/${ 
TagKey}

 authorizer arn:${Partition}:iot:${Region}:${Acc 
ount}:authorizer/${AuthorizerName}

aws:ResourceTag/${ 
TagKey}

 policy arn:${Partition}:iot:${Region}:${Acc 
ount}:policy/${PolicyName}

aws:ResourceTag/${ 
TagKey}

 cert arn:${Partition}:iot:${Region}:${Acc 
ount}:cert/${Certificate}

 

 cacert arn:${Partition}:iot:${Region}:${Acc 
ount}:cacert/${CACertificate}

aws:ResourceTag/${ 
TagKey}

 stream arn:${Partition}:iot:${Region}:${Acc 
ount}:stream/${StreamId}

aws:ResourceTag/${ 
TagKey}

 otaupdate arn:${Partition}:iot:${Region}:${Acc 
ount}:otaupdate/${OtaUpdateId}

aws:ResourceTag/${ 
TagKey}

 scheduled 
audit

arn:${Partition}:iot:${Region}:${Acc 
ount}:scheduledaudit/${ScheduleName}

aws:ResourceTag/${ 
TagKey}

 mitigatio 
naction

arn:${Partition}:iot:${Region}:${Acc 
ount}:mitigationaction/${MitigationA 
ctionName}

aws:ResourceTag/${ 
TagKey}

 securityp 
rofile

arn:${Partition}:iot:${Region}:${Acc 
ount}:securityprofile/${SecurityProf 
ileName}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/iot/latest/developerguide/topics.html
https://docs.aws.amazon.com/iot/latest/developerguide/authorizing-direct-aws.html
#awsiot-aws_ResourceTag___TagKey_
#awsiot-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot/latest/developerguide/custom-authorizer.html
#awsiot-aws_ResourceTag___TagKey_
#awsiot-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot/latest/developerguide/iot-policies.html
#awsiot-aws_ResourceTag___TagKey_
#awsiot-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot/latest/developerguide/x509-certs.html
https://docs.aws.amazon.com/iot/latest/developerguide/x509-certs.html
#awsiot-aws_ResourceTag___TagKey_
#awsiot-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/freertos/latest/userguide/freertos-ota-dev.html
#awsiot-aws_ResourceTag___TagKey_
#awsiot-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/freertos/latest/userguide/freertos-ota-dev.html
#awsiot-aws_ResourceTag___TagKey_
#awsiot-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot/latest/developerguide/device-defender-audit.html
https://docs.aws.amazon.com/iot/latest/developerguide/device-defender-audit.html
#awsiot-aws_ResourceTag___TagKey_
#awsiot-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot/latest/developerguide/device-defender-mitigation-actions.html
https://docs.aws.amazon.com/iot/latest/developerguide/device-defender-mitigation-actions.html
#awsiot-aws_ResourceTag___TagKey_
#awsiot-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot/latest/developerguide/device-defender-detect.html
https://docs.aws.amazon.com/iot/latest/developerguide/device-defender-detect.html
#awsiot-aws_ResourceTag___TagKey_
#awsiot-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 custommet 
ric

arn:${Partition}:iot:${Region}:${Acc 
ount}:custommetric/${MetricName}

aws:ResourceTag/${ 
TagKey}

 dimension arn:${Partition}:iot:${Region}:${Acc 
ount}:dimension/${DimensionName}

aws:ResourceTag/${ 
TagKey}

 rule arn:${Partition}:iot:${Region}:${Acc 
ount}:rule/${RuleName}

aws:ResourceTag/${ 
TagKey}

 destination arn:${Partition}:iot:${Region}:${Acc 
ount}:destination/${DestinationType} 
/${Uuid}

 

 provision 
ingtemplate

arn:${Partition}:iot:${Region}:${Acc 
ount}:provisioningtemplate/${Provisi 
oningTemplate}

aws:ResourceTag/${ 
TagKey}

 domaincon 
figuration

arn:${Partition}:iot:${Region}:${Acc 
ount}:domainconfiguration/${DomainCo 
nfigurationName}/${Id}

aws:ResourceTag/${ 
TagKey}

 package arn:${Partition}:iot:${Region}:${Acc 
ount}:package/${PackageName}

aws:ResourceTag/${ 
TagKey}

 packageve 
rsion

arn:${Partition}:iot:${Region}:${Acc 
ount}:package/${PackageName}/version 
/${VersionName}

aws:ResourceTag/${ 
TagKey}

 certifica 
teprovider

arn:${Partition}:iot:${Region}:${Acc 
ount}:certificateprovider/${Certific 
ateProviderName}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/iot/latest/developerguide/device-defender-detect.html
https://docs.aws.amazon.com/iot/latest/developerguide/device-defender-detect.html
#awsiot-aws_ResourceTag___TagKey_
#awsiot-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot/latest/developerguide/device-defender-detect.html
#awsiot-aws_ResourceTag___TagKey_
#awsiot-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot/latest/developerguide/iot-rules.html
#awsiot-aws_ResourceTag___TagKey_
#awsiot-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot/latest/developerguide/rule-destination.html
https://docs.aws.amazon.com/iot/latest/developerguide/provision-template.html
https://docs.aws.amazon.com/iot/latest/developerguide/provision-template.html
#awsiot-aws_ResourceTag___TagKey_
#awsiot-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot/latest/developerguide/domain-configuration.html
https://docs.aws.amazon.com/iot/latest/developerguide/domain-configuration.html
#awsiot-aws_ResourceTag___TagKey_
#awsiot-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot/latest/developerguide/software-package-catalog.html
#awsiot-aws_ResourceTag___TagKey_
#awsiot-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot/latest/developerguide/software-package-catalog.html
https://docs.aws.amazon.com/iot/latest/developerguide/software-package-catalog.html
#awsiot-aws_ResourceTag___TagKey_
#awsiot-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot/latest/developerguide/provisioning-cert-provider.html
https://docs.aws.amazon.com/iot/latest/developerguide/provisioning-cert-provider.html
#awsiot-aws_ResourceTag___TagKey_
#awsiot-aws_ResourceTag___TagKey_
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AWS IoT の条件キー

AWS IoT では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義します。これ
らのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができます。
以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエストに存在するタグキーでアクセスをフィルタリ
ングする

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リクエスト内の IoT リソースに関連付けられたタグのタ
グキーコンポーネントでアクセスをフィルタリングする

文字列

 aws:TagKeys リクエスト内の IoT リソースに関連付けられたタグキー
のリストでアクセスをフィルタリングします

ArrayOf文字列

 iot:ClientMode IoT トンネルのクライアントのモードでアクセスをフィ
ルタリングします

文字列

 iot:Delete iot:CloseTunnel request の作成時に IoT トンネルもすぐ
に削除するかどうかを示すフラグでアクセスをフィルタ
リングします

Bool

 iot:Domai 
nName

IoT DomainConfiguration のドメイン名に基づいてアクセ
スをフィルタリングします

文字列

 iot:Thing 
GroupArn

IoT トンネルの送信先の IoT Thing が属するすべての IoT 
Thing グループ ARN のリストでアクセスをフィルタリン
グします

ArrayOfARN

 iot:Tunne 
lDestinat 
ionService

IoT Tunnel の送信先サービスのリストでアクセスをフィ
ルタリングします

ArrayOf文字列
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsiot.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsiot.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsiot.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsiot.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsiot.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsiot.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsiot.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsiot.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsiot.html
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AWS IoT 1-Click のアクション、リソース、および条件キー

AWS IoT 1-Click (サービスプレフィックス: iot1click) では、IAM アクセス許可ポリシーで使用で
きるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS IoT 1-Click で定義されるアクション

• AWS IoT 1-Click で定義されるリソースタイプ

• AWS IoT 1-Click の条件キー

AWS IoT 1-Click で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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https://docs.aws.amazon.com/iot-1-click/latest/developerguide/what-is-1click.html
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/
https://docs.aws.amazon.com/iot-1-click/latest/developerguide/1click-authentication.html
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
DeviceWit 
hPlacement

デバイスを配置に関連付ける
アクセス許可を付与する

書き込み project*    

 ClaimDevi 
cesByClai 
mCode

登録コードを使用してデバイ
スのバッチを申請する許可を
付与

読み込み      

 CreatePla 
cement

プロジェクト内に新しい配置
を作成する許可を付与

書き込み project*    

project*     CreatePro 
ject

新しいプロジェクトを作成す
るアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_AssociateDeviceWithPlacement.html
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_AssociateDeviceWithPlacement.html
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_AssociateDeviceWithPlacement.html
#awsiot1-click-project
https://docs.aws.amazon.com/iot-1-click/1.0/devices-apireference/claims-claimcode.html
https://docs.aws.amazon.com/iot-1-click/1.0/devices-apireference/claims-claimcode.html
https://docs.aws.amazon.com/iot-1-click/1.0/devices-apireference/claims-claimcode.html
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_CreatePlacement.html
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_CreatePlacement.html
#awsiot1-click-project
#awsiot1-click-project
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_CreateProject.html
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_CreateProject.html
#awsiot1-click-aws_RequestTag___TagKey_
#awsiot1-click-aws_RequestTag___TagKey_
#awsiot1-click-aws_RequestTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

 DeletePla 
cement

プロジェクトから配置を削除
する許可を付与

書き込み project*    

 DeletePro 
ject

プロジェクトを削除する許可
を付与

書き込み project*    

 DescribeD 
evice

デバイスを記述する許可を付
与

読み込み device*    

 DescribeP 
lacement

配置を説明する許可を付与 読み込み project*    

 DescribeP 
roject

プロジェクトを記述する許可
を付与

読み込み project*    

 Disassoci 
ateDevice 
FromPlace 
ment

デバイスと配置の関連付けを
解除する許可を付与

書き込み project*    

device*     FinalizeD 
eviceClaim

デバイスの登録を確定する許
可を付与

読み込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 GetDevice 
Methods

デバイスの利用可能なメソッ
ドを取得する許可を付与

読み込み device*    
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#awsiot1-click-aws_TagKeys
#awsiot1-click-aws_TagKeys
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_DeletePlacement.html
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_DeletePlacement.html
#awsiot1-click-project
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_DeleteProject.html
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_DeleteProject.html
#awsiot1-click-project
https://docs.aws.amazon.com/iot-1-click/1.0/devices-apireference/devices-deviceid.html
https://docs.aws.amazon.com/iot-1-click/1.0/devices-apireference/devices-deviceid.html
#awsiot1-click-device
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_DescribePlacement.html
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_DescribePlacement.html
#awsiot1-click-project
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_DescribeProject.html
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_DescribeProject.html
#awsiot1-click-project
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_DisassociateDeviceFromPlacement.html
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_DisassociateDeviceFromPlacement.html
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_DisassociateDeviceFromPlacement.html
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_DisassociateDeviceFromPlacement.html
#awsiot1-click-project
#awsiot1-click-device
https://docs.aws.amazon.com/iot-1-click/1.0/devices-apireference/devices-deviceid-finalize-claim.html
https://docs.aws.amazon.com/iot-1-click/1.0/devices-apireference/devices-deviceid-finalize-claim.html
#awsiot1-click-aws_RequestTag___TagKey_
#awsiot1-click-aws_RequestTag___TagKey_
#awsiot1-click-aws_RequestTag___TagKey_
#awsiot1-click-aws_TagKeys
#awsiot1-click-aws_TagKeys
https://docs.aws.amazon.com/iot-1-click/1.0/devices-apireference/devices-deviceid-methods.html
https://docs.aws.amazon.com/iot-1-click/1.0/devices-apireference/devices-deviceid-methods.html
#awsiot1-click-device
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetDevice 
sInPlacement

配置に関連付けられたデバイ
スを取得する許可を付与

読み込み project*    

 InitiateD 
eviceClaim

デバイスの登録を初期化する
許可を付与

読み込み device*    

 InvokeDev 
iceMethod

デバイスメソッドを呼び出す
アクセス許可を付与する

書き込み device*    

 ListDevic 
eEvents

デバイス別に公開された過去
のイベントを一覧表示する許
可を付与

読み込み device*    

 ListDevices すべてのデバイスを一覧表示
する許可を付与

リスト      

 ListPlace 
ments

プロジェクト内の配置を一覧
表示する許可を付与

読み込み project*    

 ListProjects すべてのプロジェクトを一覧
表示する権限を付与します

リスト      

device     ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み込み

project    

device    

project    

 TagResour 
ce

リソースのタグを追加または
変更する許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_GetDevicesInPlacement.html
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_GetDevicesInPlacement.html
#awsiot1-click-project
https://docs.aws.amazon.com/iot-1-click/1.0/devices-apireference/devices-deviceid-initiate-claim.html
https://docs.aws.amazon.com/iot-1-click/1.0/devices-apireference/devices-deviceid-initiate-claim.html
#awsiot1-click-device
https://docs.aws.amazon.com/iot-1-click/1.0/devices-apireference/devices-deviceid-methods.html
https://docs.aws.amazon.com/iot-1-click/1.0/devices-apireference/devices-deviceid-methods.html
#awsiot1-click-device
https://docs.aws.amazon.com/iot-1-click/1.0/devices-apireference/devices-deviceid-events.html
https://docs.aws.amazon.com/iot-1-click/1.0/devices-apireference/devices-deviceid-events.html
#awsiot1-click-device
https://docs.aws.amazon.com/iot-1-click/1.0/devices-apireference/devices.html
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_ListPlacements.html
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_ListPlacements.html
#awsiot1-click-project
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_ListProjects.html
#awsiot1-click-device
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_ListTagsForResource.html
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_ListTagsForResource.html
#awsiot1-click-project
#awsiot1-click-device
#awsiot1-click-project
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_TagResource.html
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_TagResource.html
#awsiot1-click-aws_RequestTag___TagKey_
#awsiot1-click-aws_RequestTag___TagKey_
#awsiot1-click-aws_RequestTag___TagKey_
#awsiot1-click-aws_TagKeys
#awsiot1-click-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UnclaimDe 
vice

デバイスの登録を取り消すア
クセス許可を付与する

読み込み device*    

device    

project    

 UntagReso 
urce

指定されたタグ (メタデータ) 
をリソースから削除する許可
を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateDev 
iceState

デバイスの状態を更新する許
可を付与

書き込み device*    

 UpdatePla 
cement

配置を更新する許可を付与 書き込み project*    

 UpdatePro 
ject

プロジェクトを更新します。 書き込み project*    

AWS IoT 1-Click で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 device arn:${Partition}:iot1click:${Region}:
${Account}:devices/${DeviceId}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/iot-1-click/1.0/devices-apireference/devices-deviceid-unclaim.html
https://docs.aws.amazon.com/iot-1-click/1.0/devices-apireference/devices-deviceid-unclaim.html
#awsiot1-click-device
#awsiot1-click-device
#awsiot1-click-project
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_UntagResource.html
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_UntagResource.html
#awsiot1-click-aws_TagKeys
#awsiot1-click-aws_TagKeys
https://docs.aws.amazon.com/iot-1-click/1.0/devices-apireference/devices-deviceid-state.html
https://docs.aws.amazon.com/iot-1-click/1.0/devices-apireference/devices-deviceid-state.html
#awsiot1-click-device
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_UpdatePlacement.html
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_UpdatePlacement.html
#awsiot1-click-project
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_UpdateProject.html
https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_UpdateProject.html
#awsiot1-click-project
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/iot-1-click/1.0/devices-apireference/resources.html
#awsiot1-click-aws_ResourceTag___TagKey_
#awsiot1-click-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 project arn:${Partition}:iot1click:${Region}:
${Account}:projects/${ProjectName}

aws:ResourceTag/${ 
TagKey}

AWS IoT 1-Click の条件キー

AWS IoT 1-Click では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグに基づいてアクションをフィ
ルタリングします。

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられているタグに基づいてアクショ
ンをフィルタリングします。

文字列

 aws:TagKeys リクエストで渡されたタグキーに基づいてアクションを
フィルタリングします。

ArrayOfString

AWS IoT Analytics のアクション、リソース、および条件キー

AWS IoT Analytics (サービスプレフィックス: iotanalytics) では、IAM アクセス許可ポリシーで
使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意され
ています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。
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https://docs.aws.amazon.com/iot-1-click/latest/projects-apireference/API_Operations.html
#awsiot1-click-aws_ResourceTag___TagKey_
#awsiot1-click-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/iotanalytics/latest/userguide/
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/
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• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS IoT Analytics で定義されるアクション

• AWS IoT Analytics で定義されるリソースタイプ

• AWS IoT Analytics の条件キー

AWS IoT Analytics で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列

AWS IoT Analytics 2993

https://docs.aws.amazon.com/iotanalytics/latest/userguide/getting-started.html#aws-iot-analytics-step-create-role


サービス認証リファレンス サービス認証リファレンス

にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchPutM 
essage

メッセージのバッチを指定さ
れたチャネルに書き込みます

書き込み channel*    

 CancelPip 
elineRepr 
ocessing

指定されたパイプラインの再
処理をキャンセルします

書き込み pipeline*    

channel*     CreateCha 
nnel

チャネルを作成します 書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dataset*     CreateDat 
aset

データセットを作成します。 書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDat 
asetContent

指定されたデータセットから 
(データセットアクションを実
行して) コンテンツを生成しま
す

書き込み dataset*    
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_BatchPutMessage.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_BatchPutMessage.html
#awsiotanalytics-channel
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_CancelPipelineReprocessing.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_CancelPipelineReprocessing.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_CancelPipelineReprocessing.html
#awsiotanalytics-pipeline
#awsiotanalytics-channel
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_CreateChannel.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_CreateChannel.html
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_TagKeys
#awsiotanalytics-aws_TagKeys
#awsiotanalytics-dataset
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_CreateDataset.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_CreateDataset.html
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_TagKeys
#awsiotanalytics-aws_TagKeys
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_CreateDatasetContent.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_CreateDatasetContent.html
#awsiotanalytics-dataset
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

datastore 
*

    CreateDat 
astore

データストアを作成します 書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

pipeline*     CreatePip 
eline

パイプラインを作成します 書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteCha 
nnel

指定されたチャネルを削除し
ます

書き込み channel*    

 DeleteDat 
aset

指定されたデータセットを削
除します

書き込み dataset*    

 DeleteDat 
asetContent

指定されたデータセットのコ
ンテンツを削除します

書き込み dataset*    

 DeleteDat 
astore

指定されたデータストアを削
除します

書き込み datastore 
*

   

 DeletePip 
eline

指定されたパイプラインを削
除します

書き込み pipeline*    
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#awsiotanalytics-datastore
#awsiotanalytics-datastore
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_CreateDatastore.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_CreateDatastore.html
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_TagKeys
#awsiotanalytics-aws_TagKeys
#awsiotanalytics-pipeline
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_CreatePipeline.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_CreatePipeline.html
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_TagKeys
#awsiotanalytics-aws_TagKeys
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_DeleteChannel.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_DeleteChannel.html
#awsiotanalytics-channel
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_DeleteDataset.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_DeleteDataset.html
#awsiotanalytics-dataset
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_DeleteDatasetContent.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_DeleteDatasetContent.html
#awsiotanalytics-dataset
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_DeleteDatastore.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_DeleteDatastore.html
#awsiotanalytics-datastore
#awsiotanalytics-datastore
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_DeletePipeline.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_DeletePipeline.html
#awsiotanalytics-pipeline
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeC 
hannel

指定されたチャネルの説明を
表示します

読み込み channel*    

 DescribeD 
ataset

指定されたデータセットの説
明を表示します

読み込み dataset*    

 DescribeD 
atastore

指定されたデータストアの説
明を表示します

読み込み datastore 
*

   

 DescribeL 
oggingOpt 
ions

アカウントのログ記録オプ
ションの説明を表示します

読み込み      

 DescribeP 
ipeline

指定されたパイプラインの説
明を表示します

読み込み pipeline*    

 GetDatase 
tContent

指定されたデータセットのコ
ンテンツを取得します

読み込み dataset*    

 ListChannels アカウントのチャネルを一覧
表示します

リスト      

 ListDatas 
etContents

作成されたデータセットコン
テンツの情報を一覧表示しま
す

リスト dataset*    

 ListDatasets アカウントのデータセットを
一覧表示します

リスト      

 ListDatas 
tores

アカウントのデータストアを
一覧表示します

リスト      

 ListPipelines アカウントのパイプラインを
一覧表示します

リスト      
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https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_DescribeChannel.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_DescribeChannel.html
#awsiotanalytics-channel
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_DescribeDataset.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_DescribeDataset.html
#awsiotanalytics-dataset
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_DescribeDatastore.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_DescribeDatastore.html
#awsiotanalytics-datastore
#awsiotanalytics-datastore
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_DescribeLoggingOptions.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_DescribeLoggingOptions.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_DescribeLoggingOptions.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_DescribePipeline.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_DescribePipeline.html
#awsiotanalytics-pipeline
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_GetDatasetContent.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_GetDatasetContent.html
#awsiotanalytics-dataset
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_ListChannels.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_ListDatasetContents.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_ListDatasetContents.html
#awsiotanalytics-dataset
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_ListDatasets.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_ListDatastores.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_ListDatastores.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_ListPipelines.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

channel    

dataset    

datastore    

 ListTagsF 
orResource

リソースに割り当てられたタ
グ (メタデータ) を一覧表示し
ます

読み込み

pipeline    

 PutLoggin 
gOptions

アカウントのログ記録オプ
ションを設定します

書き込み      

 RunPipeli 
neActivity

指定されたパイプラインのア
クティビティを実行します

読み込み      

 SampleCha 
nnelData

指定されたチャネルのデータ
をサンプリングします

読み込み channel*    

 StartPipe 
lineRepro 
cessing

指定されたパイプラインの再
処理を開始します

書き込み pipeline*    

channel    

dataset    

datastore    

pipeline    

 TagResour 
ce

指定されたリソースのタグを
追加または変更します。タグ
は、リソースを管理するため
に使用できるメタデータです

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#awsiotanalytics-channel
#awsiotanalytics-dataset
#awsiotanalytics-datastore
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_ListTagsForResource.html
#awsiotanalytics-pipeline
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_PutLoggingOptions.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_PutLoggingOptions.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_RunPipelineActivity.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_RunPipelineActivity.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_SampleChannelData.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_SampleChannelData.html
#awsiotanalytics-channel
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_StartPipelineReprocessing.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_StartPipelineReprocessing.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_StartPipelineReprocessing.html
#awsiotanalytics-pipeline
#awsiotanalytics-channel
#awsiotanalytics-dataset
#awsiotanalytics-datastore
#awsiotanalytics-pipeline
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_TagResource.html
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_TagKeys
#awsiotanalytics-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

channel    

dataset    

datastore    

pipeline    

 UntagReso 
urce

指定されたタグ (メタデータ) 
をリソースから削除します

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateCha 
nnel

指定されたチャネルを更新し
ます

書き込み channel*    

 UpdateDat 
aset

指定されたデータセットを更
新します

書き込み dataset*    

 UpdateDat 
astore

指定されたデータストアを更
新します

書き込み datastore 
*

   

 UpdatePip 
eline

指定されたパイプラインを更
新します

書き込み pipeline*    

AWS IoT Analytics で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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#awsiotanalytics-channel
#awsiotanalytics-dataset
#awsiotanalytics-datastore
#awsiotanalytics-pipeline
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_UntagResource.html
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_TagKeys
#awsiotanalytics-aws_TagKeys
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_UpdateChannel.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_UpdateChannel.html
#awsiotanalytics-channel
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_UpdateDataset.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_UpdateDataset.html
#awsiotanalytics-dataset
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_UpdateDatastore.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_UpdateDatastore.html
#awsiotanalytics-datastore
#awsiotanalytics-datastore
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_UpdatePipeline.html
https://docs.aws.amazon.com/iotanalytics/latest/APIReference/API_UpdatePipeline.html
#awsiotanalytics-pipeline
reference_policies_actions-resources-contextkeys.html#resources_table
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リソースタイ
プ

ARN 条件キー

 channel arn:${Partition}:iotanalytics:${Regi 
on}:${Account}:channel/${ChannelName 
}

aws:RequestTag/${T 
agKey}

aws:TagKeys

iotanalytics:Resou 
rceTag/${TagKey}

 dataset arn:${Partition}:iotanalytics:${Regi 
on}:${Account}:dataset/${DatasetName 
}

aws:RequestTag/${T 
agKey}

aws:TagKeys

iotanalytics:Resou 
rceTag/${TagKey}

 datastore arn:${Partition}:iotanalytics:${Regi 
on}:${Account}:datastore/${Datastore 
Name}

aws:RequestTag/${T 
agKey}

aws:TagKeys

iotanalytics:Resou 
rceTag/${TagKey}

 pipeline arn:${Partition}:iotanalytics:${Regi 
on}:${Account}:pipeline/${PipelineNa 
me}

aws:RequestTag/${T 
agKey}

aws:TagKeys

iotanalytics:Resou 
rceTag/${TagKey}
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https://docs.aws.amazon.com/iotanalytics/latest/userguide/welcome.html#aws-iot-analytics-how
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_TagKeys
#awsiotanalytics-iotanalytics_ResourceTag___TagKey_
#awsiotanalytics-iotanalytics_ResourceTag___TagKey_
https://docs.aws.amazon.com/iotanalytics/latest/userguide/welcome.html#aws-iot-analytics-how
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_TagKeys
#awsiotanalytics-iotanalytics_ResourceTag___TagKey_
#awsiotanalytics-iotanalytics_ResourceTag___TagKey_
https://docs.aws.amazon.com/iotanalytics/latest/userguide/welcome.html#aws-iot-analytics-how
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_TagKeys
#awsiotanalytics-iotanalytics_ResourceTag___TagKey_
#awsiotanalytics-iotanalytics_ResourceTag___TagKey_
https://docs.aws.amazon.com/iotanalytics/latest/userguide/welcome.html#aws-iot-analytics-how
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_RequestTag___TagKey_
#awsiotanalytics-aws_TagKeys
#awsiotanalytics-iotanalytics_ResourceTag___TagKey_
#awsiotanalytics-iotanalytics_ResourceTag___TagKey_
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AWS IoT Analytics の条件キー

AWS IoT Analytics では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグに基づいてアクションをフィ
ルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーのプレゼンスに基づいてアクセ
スをフィルタリングします

ArrayOfString

 iotanalyt 
ics:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグのキーと値のペアで
アクセスをフィルタリングします

文字列

AWS IoT Core Device Advisor のアクション、リソース、および条件キー

AWS IoT Core Device Advisor (サービスプレフィックス: iotdeviceadvisor) では、IAM アクセス
許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS IoT Core Device Advisor で定義されるアクション
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/iotanalytics/latest/userguide/tagging.html#tagging-iam
https://docs.aws.amazon.com/iotanalytics/latest/userguide/tagging.html#tagging-iam
https://docs.aws.amazon.com/iotanalytics/latest/userguide/tagging.html#tagging-iam
https://docs.aws.amazon.com/iotanalytics/latest/userguide/tagging.html#tagging-iam
https://docs.aws.amazon.com/iot/latest/developerguide/device-advisor.html
https://docs.aws.amazon.com/iot/latest/apireference/API_Operations_AWS_IoT_Core_Device_Advisor.html
https://docs.aws.amazon.com/iot/latest/developerguide/security_iam_service-with-iam.html
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• AWS IoT Core Device Advisor で定義されるリソースタイプ

• AWS IoT Core Device Advisor の条件キー

AWS IoT Core Device Advisor で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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reference_policies_actions-resources-contextkeys.html#actions_table
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateSui 
teDefinition

スイート定義を作成する許可
を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteSui 
teDefinition

スイート定義を削除する許可
を付与

書き込み Suitedefi 
nition*

   

 GetEndpoint Device Advisor エンドポイン
トを取得するアクセス許可を
付与

読み込み      

 GetSuiteD 
efinition

スイートの定義を取得する許
可を付与

読み込み Suitedefi 
nition*

   

 GetSuiteRun スイートの実行を取得する許
可を付与

読み込み Suiterun*    

 GetSuiteR 
unReport

スイート実行の資格レポート
を取得する許可を付与

読み込み Suiterun*    

 ListSuite 
Definitions

スイート定義を一覧表示する
許可を付与

リスト      

 ListSuite 
Runs

スイート実行を一覧表示する
許可を付与

リスト Suitedefi 
nition*

   

Suitedefi 
nition

    ListTagsF 
orResource

リソースに割り当てられたタ
グ (メタデータ) を一覧表示す
る許可を付与

読み込み

Suiterun    
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https://docs.aws.amazon.com/iot/latest/apireference/API_iotdeviceadvisor_CreateSuiteDefinition.html
https://docs.aws.amazon.com/iot/latest/apireference/API_iotdeviceadvisor_CreateSuiteDefinition.html
#awsiotcoredeviceadvisor-aws_RequestTag___TagKey_
#awsiotcoredeviceadvisor-aws_RequestTag___TagKey_
#awsiotcoredeviceadvisor-aws_RequestTag___TagKey_
#awsiotcoredeviceadvisor-aws_TagKeys
#awsiotcoredeviceadvisor-aws_TagKeys
https://docs.aws.amazon.com/iot/latest/apireference/API_iotdeviceadvisor_DeleteSuiteDefinition.html
https://docs.aws.amazon.com/iot/latest/apireference/API_iotdeviceadvisor_DeleteSuiteDefinition.html
#awsiotcoredeviceadvisor-Suitedefinition
#awsiotcoredeviceadvisor-Suitedefinition
https://docs.aws.amazon.com/iot/latest/apireference/API_iotdeviceadvisor_GetEndpoint.html
https://docs.aws.amazon.com/iot/latest/apireference/API_iotdeviceadvisor_GetSuiteDefinition.html
https://docs.aws.amazon.com/iot/latest/apireference/API_iotdeviceadvisor_GetSuiteDefinition.html
#awsiotcoredeviceadvisor-Suitedefinition
#awsiotcoredeviceadvisor-Suitedefinition
https://docs.aws.amazon.com/iot/latest/apireference/API_iotdeviceadvisor_GetSuiteRun.html
#awsiotcoredeviceadvisor-Suiterun
https://docs.aws.amazon.com/iot/latest/apireference/API_iotdeviceadvisor_GetSuiteRunReport.html
https://docs.aws.amazon.com/iot/latest/apireference/API_iotdeviceadvisor_GetSuiteRunReport.html
#awsiotcoredeviceadvisor-Suiterun
https://docs.aws.amazon.com/iot/latest/apireference/API_iotdeviceadvisor_ListSuiteDefinitions.html
https://docs.aws.amazon.com/iot/latest/apireference/API_iotdeviceadvisor_ListSuiteDefinitions.html
https://docs.aws.amazon.com/iot/latest/apireference/API_iotdeviceadvisor_ListSuiteRuns.html
https://docs.aws.amazon.com/iot/latest/apireference/API_iotdeviceadvisor_ListSuiteRuns.html
#awsiotcoredeviceadvisor-Suitedefinition
#awsiotcoredeviceadvisor-Suitedefinition
#awsiotcoredeviceadvisor-Suitedefinition
#awsiotcoredeviceadvisor-Suitedefinition
https://docs.aws.amazon.com/iot/latest/apireference/API_iotdeviceadvisor_ListTagsForResource.html
https://docs.aws.amazon.com/iot/latest/apireference/API_iotdeviceadvisor_ListTagsForResource.html
#awsiotcoredeviceadvisor-Suiterun
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartSuit 
eRun

スイート実行を開始する許可
を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 StopSuite 
Run

スイートの実行を停止するた
めのアクセス許可を付与しま
す

書き込み Suiterun*    

Suitedefi 
nition

   

Suiterun    

 TagResour 
ce

指定されたリソースのタグに
追加または変更する許可を
付与。タグは、リソースを管
理するために使用できるメタ
データです

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Suitedefi 
nition

   

Suiterun    

 UntagReso 
urce

指定されたタグ (メタデータ) 
をリソースから削除する許可
を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateSui 
teDefinition

スイート定義を更新する許可
を付与

書き込み Suitedefi 
nition*
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https://docs.aws.amazon.com/iot/latest/apireference/API_iotdeviceadvisor_StartSuiteRun.html
https://docs.aws.amazon.com/iot/latest/apireference/API_iotdeviceadvisor_StartSuiteRun.html
#awsiotcoredeviceadvisor-aws_RequestTag___TagKey_
#awsiotcoredeviceadvisor-aws_RequestTag___TagKey_
#awsiotcoredeviceadvisor-aws_RequestTag___TagKey_
#awsiotcoredeviceadvisor-aws_TagKeys
#awsiotcoredeviceadvisor-aws_TagKeys
https://docs.aws.amazon.com/iot/latest/apireference/API_iotdeviceadvisor_StopSuiteRun.html
https://docs.aws.amazon.com/iot/latest/apireference/API_iotdeviceadvisor_StopSuiteRun.html
#awsiotcoredeviceadvisor-Suiterun
#awsiotcoredeviceadvisor-Suitedefinition
#awsiotcoredeviceadvisor-Suitedefinition
#awsiotcoredeviceadvisor-Suiterun
https://docs.aws.amazon.com/iot/latest/apireference/API_iotdeviceadvisor_TagResource.html
https://docs.aws.amazon.com/iot/latest/apireference/API_iotdeviceadvisor_TagResource.html
#awsiotcoredeviceadvisor-aws_RequestTag___TagKey_
#awsiotcoredeviceadvisor-aws_RequestTag___TagKey_
#awsiotcoredeviceadvisor-aws_RequestTag___TagKey_
#awsiotcoredeviceadvisor-aws_TagKeys
#awsiotcoredeviceadvisor-aws_TagKeys
#awsiotcoredeviceadvisor-Suitedefinition
#awsiotcoredeviceadvisor-Suitedefinition
#awsiotcoredeviceadvisor-Suiterun
https://docs.aws.amazon.com/iot/latest/apireference/API_iotdeviceadvisor_UntagResource.html
https://docs.aws.amazon.com/iot/latest/apireference/API_iotdeviceadvisor_UntagResource.html
#awsiotcoredeviceadvisor-aws_TagKeys
#awsiotcoredeviceadvisor-aws_TagKeys
https://docs.aws.amazon.com/iot/latest/apireference/API_iotdeviceadvisor_UpdateSuiteDefinition.html
https://docs.aws.amazon.com/iot/latest/apireference/API_iotdeviceadvisor_UpdateSuiteDefinition.html
#awsiotcoredeviceadvisor-Suitedefinition
#awsiotcoredeviceadvisor-Suitedefinition
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AWS IoT Core Device Advisor で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Suitedefi 
nition

arn:${Partition}:iotdeviceadvisor:${ 
Region}:${Account}:suitedefinition/$ 
{SuiteDefinitionId}

aws:ResourceTag/${ 
TagKey}

 Suiterun arn:${Partition}:iotdeviceadvisor:${ 
Region}:${Account}:suiterun/${SuiteD 
efinitionId}/${SuiteRunId}

aws:ResourceTag/${ 
TagKey}

AWS IoT Core Device Advisor の条件キー

AWS IoT Core Device Advisor では、IAM ポリシーの Condition要素で使用できる以下の条件キー
を定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込
むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列
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条件キー 説明 タイプ

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

AWS IoT Device Tester のアクション、リソース、および条件キー

AWS IoT Device Tester (サービスプレフィックス: iot-device-tester) では、IAM アクセス許可
ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキー
が用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS IoT Device Tester で定義されるアクション

• AWS IoT Device Tester で定義されるリソースタイプ

• AWS IoT Device Tester の条件キー

AWS IoT Device Tester で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
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プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CheckVers 
ion

IoT Device Tester に、特定
の製品セット、テストスイー
ト、およびデバイステスター
バージョンに互換性があるか
どうかを確認する権限を付与
する

読み取り      

 DownloadT 
estSuite

互換性のあるテストスイート
のバージョンをダウンロード
する権限を IoT Device Tester 
に付与する

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 LatestIdt 使用可能なデバイステスター
の最新バージョンに関する
情報を取得する権限を IoT 
Device Tester に付与する

読み取り      

 SendMetrics ユーザーに代わって使用状況
メトリクスを送信する権限を 
IoT Device Tester に付与する

書き込み      

 Supported 
Version

サポートされている製品とテ
ストスイートのバージョンの
リストを取得する権限を IoT 
Device Tester に付与する

読み取り      

AWS IoT Device Tester で定義されるリソースタイプ

AWS IoT Device Tester は、IAM ポリシーステートメントの Resource要素でのリソース ARN の
指定をサポートしていません。 AWS IoT Device Tester へのアクセスを許可するには、ポリシーで
"Resource": "*" を指定します。

AWS IoT Device Tester の条件キー

IoT Device Tester には、ポリシーステートメントの Condition 要素で使用できるサービス固有の
コンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリ
ストについては、「条件に利用可能なキー」を参照してください。

AWS IoT Events のアクション、リソース、および条件キー

AWS IoT Events (サービスプレフィックス: iotevents) では、IAM アクセス許可ポリシーで使用で
きるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

リファレンス:

• このサービスを設定する方法について説明します。
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• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS IoT Events で定義されるアクション

• AWS IoT Events で定義されるリソースタイプ

• AWS IoT Events の条件キー

AWS IoT Events で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchAckn 
owledgeAl 
arm

AWS IoT Events に 1 つ以上
の確認アクションリクエスト
を送信するアクセス許可を付
与します

書き込み alarmMode 
l*

   

 BatchDele 
teDetector

AWS IoT Events システム内の
ディテクターインスタンスを
削除するアクセス許可を付与
します

書き込み detectorM 
odel*

   

 BatchDisa 
bleAlarm

1 つまたは複数のアラームイ
ンスタンスを無効にする許可
を付与

Write alarmMode 
l*

   

 BatchEnab 
leAlarm

1 つまたは複数のアラームイ
ンスタンスを有効にする許可
を付与

書き込み alarmMode 
l*

   

 BatchPutM 
essage

AWS IoT Events システムに一
連のメッセージを送信するア
クセス許可を付与します

書き込み input*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchRese 
tAlarm

1 つまたは複数のアラームイ
ンスタンスをリセットする許
可を付与

Write alarmMode 
l*

   

 BatchSnoo 
zeAlarm

1 つまたは複数のアラームイ
ンスタンスをスヌーズモード
に変更する許可を付与

書き込み alarmMode 
l*

   

 BatchUpda 
teDetector

AWS IoT Events システム内の
ディテクターインスタンスを
更新する許可を付与

書き込み detectorM 
odel*

   

alarmMode 
l*

    CreateAla 
rmModel

AWS IoT Events 入力属性また
は AWS IoT SiteWise アセッ
トプロパティをモニタリング
するアラームモデルを作成す
るアクセス許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

detectorM 
odel*

    CreateDet 
ectorModel

AWS IoT Events 入力属性をモ
ニタリングするディテクター
モデルを作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateInput で入力を作成する許可を付与 
IotEvents

書き込み input*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAla 
rmModel

アラームモデルを削除する許
可を付与

Write alarmMode 
l*

   

 DeleteDet 
ectorModel

検出器モデルを削除する許可
を付与

Write detectorM 
odel*

   

 DeleteInput 入力を削除する許可を付与 Write input*    

 DescribeA 
larm

アラームインスタンスについ
ての情報を取得する許可を付
与

Read alarmMode 
l*

   

 DescribeA 
larmModel

アラームモデルについての情
報を取得する許可を付与

Read alarmMode 
l*

   

 DescribeD 
etector

検出器インスタンスについて
の情報を取得する許可を付与

Read detectorM 
odel*

   

 DescribeD 
etectorModel

検出器モデルについての情報
を取得する許可を付与

読み取り detectorM 
odel*

   

 DescribeD 
etectorMo 
delAnalysis

検出器モデルについての情報
を取得する許可を付与

読み取り      

 DescribeI 
nput

Input についての情報を取得す
る許可を付与

読み取り input*    
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https://docs.aws.amazon.com/iotevents/latest/apireference/API_DeleteInput.html
#awsiotevents-input
https://docs.aws.amazon.com/iotevents/latest/apireference/API_iotevents-data_DescribeAlarm.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_iotevents-data_DescribeAlarm.html
#awsiotevents-alarmModel
#awsiotevents-alarmModel
https://docs.aws.amazon.com/iotevents/latest/apireference/API_DescribeAlarmModel.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_DescribeAlarmModel.html
#awsiotevents-alarmModel
#awsiotevents-alarmModel
https://docs.aws.amazon.com/iotevents/latest/apireference/API_iotevents-data_DescribeDetector.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_iotevents-data_DescribeDetector.html
#awsiotevents-detectorModel
#awsiotevents-detectorModel
https://docs.aws.amazon.com/iotevents/latest/apireference/API_DescribeDetectorModel.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_DescribeDetectorModel.html
#awsiotevents-detectorModel
#awsiotevents-detectorModel
https://docs.aws.amazon.com/iotevents/latest/apireference/API_DescribeDetectorModelAnalysis.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_DescribeDetectorModelAnalysis.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_DescribeDetectorModelAnalysis.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_DescribeInput.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_DescribeInput.html
#awsiotevents-input
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeL 
oggingOpt 
ions

AWS IoT Events ログ記録オプ
ションの現在の設定を取得す
るアクセス許可を付与します

読み取り      

 GetDetect 
orModelAn 
alysisResults

ディテクターモデル分析結果
を取得する許可を付与

読み取り      

 ListAlarm 
ModelVers 
ions

アラームモデルのすべての
バージョンを一覧表示する許
可を付与

リスト alarmMode 
l*

   

 ListAlarm 
Models

作成したアラームモデルを一
覧表示する許可を付与

リスト      

 ListAlarms alarmModel ごとにすべての
アラームインスタンスについ
ての情報を取得する許可を付
与。

リスト alarmMode 
l*

   

 ListDetec 
torModelV 
ersions

検出器モデルのすべてのバー
ジョンを一覧表示する許可を
付与

リスト detectorM 
odel*

   

 ListDetec 
torModels

作成した検出器モデルを一覧
表示する許可を付与

リスト      

 ListDetectors 検出器モデルごとにすべての
検出器インスタンスについて
の情報を取得する許可を付与

リスト detectorM 
odel*

   

 ListInput 
Routings

1 つまたは複数の入力ルー
ティングを一覧表示する許可
を付与

リスト      
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https://docs.aws.amazon.com/iotevents/latest/apireference/API_DescribeLoggingOptions.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_DescribeLoggingOptions.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_DescribeLoggingOptions.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_GetDetectorModelAnalysisResults.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_GetDetectorModelAnalysisResults.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_GetDetectorModelAnalysisResults.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_ListAlarmModelVersions.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_ListAlarmModelVersions.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_ListAlarmModelVersions.html
#awsiotevents-alarmModel
#awsiotevents-alarmModel
https://docs.aws.amazon.com/iotevents/latest/apireference/API_ListAlarmModels.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_ListAlarmModels.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_iotevents-data_ListAlarms.html
#awsiotevents-alarmModel
#awsiotevents-alarmModel
https://docs.aws.amazon.com/iotevents/latest/apireference/API_ListDetectorModelVersions.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_ListDetectorModelVersions.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_ListDetectorModelVersions.html
#awsiotevents-detectorModel
#awsiotevents-detectorModel
https://docs.aws.amazon.com/iotevents/latest/apireference/API_ListDetectorModels.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_ListDetectorModels.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_iotevents-data_ListDetectors.html
#awsiotevents-detectorModel
#awsiotevents-detectorModel
https://docs.aws.amazon.com/iotevents/latest/apireference/API_ListInputRoutings.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_ListInputRoutings.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListInputs 作成した入力を一覧表示する
許可を付与

リスト      

alarmMode 
l

   

detectorM 
odel

   

 ListTagsF 
orResource

リソースに割り当てたタグ (メ
タデータ) を一覧表示する許可 
を付与

読み取り

input    

 PutLoggin 
gOptions

AWS IoT Events ログ記録オプ
ションを設定または更新する
許可を付与

書き込み      

 StartDete 
ctorModel 
Analysis

ディテクターモデル分析を開
始する許可を付与

書き込み      

alarmMode 
l

   

detectorM 
odel

   

input    

 TagResour 
ce

指定のリソースのタグを追加
または変更する許可を付与。
タグは、リソースを管理する
ために使用できるメタデータ
です

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.aws.amazon.com/iotevents/latest/apireference/API_ListInputs.html
#awsiotevents-alarmModel
#awsiotevents-alarmModel
#awsiotevents-detectorModel
#awsiotevents-detectorModel
https://docs.aws.amazon.com/iotevents/latest/apireference/API_ListTagsForResource.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_ListTagsForResource.html
#awsiotevents-input
https://docs.aws.amazon.com/iotevents/latest/apireference/API_PutLoggingOptions.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_PutLoggingOptions.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_StartDetectorModelAnalysis.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_StartDetectorModelAnalysis.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_StartDetectorModelAnalysis.html
#awsiotevents-alarmModel
#awsiotevents-alarmModel
#awsiotevents-detectorModel
#awsiotevents-detectorModel
#awsiotevents-input
https://docs.aws.amazon.com/iotevents/latest/apireference/API_TagResource.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_TagResource.html
#awsiotevents-aws_RequestTag___TagKey_
#awsiotevents-aws_RequestTag___TagKey_
#awsiotevents-aws_RequestTag___TagKey_
#awsiotevents-aws_TagKeys
#awsiotevents-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

alarmMode 
l

   

detectorM 
odel

   

input    

 UntagReso 
urce

指定のタグ (メタデータ) をリ
ソースから削除する許可を付
与

タグ付け

  aws:TagKe 
ys

 

 UpdateAla 
rmModel

アラームモデルを更新する許
可を付与

Write alarmMode 
l*

   

 UpdateDet 
ectorModel

検出器モデルを更新する許可
を付与

Write detectorM 
odel*

   

 UpdateInput 入力を更新する許可を付与 Write input*    

 UpdateInp 
utRouting

入力ルーティングを更新する
許可を付与

Write input*    

AWS IoT Events で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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#awsiotevents-alarmModel
#awsiotevents-alarmModel
#awsiotevents-detectorModel
#awsiotevents-detectorModel
#awsiotevents-input
https://docs.aws.amazon.com/iotevents/latest/apireference/API_UntagResource.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_UntagResource.html
#awsiotevents-aws_TagKeys
#awsiotevents-aws_TagKeys
https://docs.aws.amazon.com/iotevents/latest/apireference/API_UpdateAlarmModel.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_UpdateAlarmModel.html
#awsiotevents-alarmModel
#awsiotevents-alarmModel
https://docs.aws.amazon.com/iotevents/latest/apireference/API_UpdateDetectorModel.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_UpdateDetectorModel.html
#awsiotevents-detectorModel
#awsiotevents-detectorModel
https://docs.aws.amazon.com/iotevents/latest/apireference/API_UpdateInput.html
#awsiotevents-input
https://docs.aws.amazon.com/iotevents/latest/apireference/API_UpdateInputRouting.html
https://docs.aws.amazon.com/iotevents/latest/apireference/API_UpdateInputRouting.html
#awsiotevents-input
reference_policies_actions-resources-contextkeys.html#resources_table
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リソースタイ
プ

ARN 条件キー

 detectorM 
odel

arn:${Partition}:iotevents:${Region} 
:${Account}:detectorModel/${Detector 
ModelName}

aws:ResourceTag/${ 
TagKey}

 alarmModel arn:${Partition}:iotevents:${Region} 
:${Account}:alarmModel/${AlarmModelN 
ame}

aws:ResourceTag/${ 
TagKey}

 input arn:${Partition}:iotevents:${Region}:
${Account}:input/${InputName}

aws:ResourceTag/${ 
TagKey}

AWS IoT Events の条件キー

AWS IoT Events では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアによるアクセスを
フィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエスト内のタグキーでアクションをフィルタリング
します

ArrayOf文字列

 iotevents 
:keyValue

メッセージの instanceId（キー値）でアクセスをフィル
タリングします

文字列
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https://docs.aws.amazon.com/iotevents/latest/developerguide/iotevents-getting-started.html
https://docs.aws.amazon.com/iotevents/latest/developerguide/iotevents-getting-started.html
#awsiotevents-aws_ResourceTag___TagKey_
#awsiotevents-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iotevents/latest/developerguide/iotevents-getting-started.html
#awsiotevents-aws_ResourceTag___TagKey_
#awsiotevents-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iotevents/latest/developerguide/iotevents-getting-started.html
#awsiotevents-aws_ResourceTag___TagKey_
#awsiotevents-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/iotevents/latest/developerguide/security_iam_id-based-policy-examples.html#security_iam_service-with-iam-id-based-policies-conditionkeys
https://docs.aws.amazon.com/iotevents/latest/developerguide/security_iam_id-based-policy-examples.html#security_iam_service-with-iam-id-based-policies-conditionkeys
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AWS IoT Fleet Hub for Device Management のアクション、リソース、お
よび条件キー

AWS IoT Fleet Hub for Device Management (サービスプレフィックス: iotfleethub) では、IAM ア
クセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテ
キストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS IoT Fleet Hub for Device Management で定義されるアクション

• AWS IoT Fleet Hub for Device Management で定義されるリソースタイプ

• AWS IoT Fleet Hub for Device Management の条件キー

AWS IoT Fleet Hub for Device Management で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
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https://docs.aws.amazon.com/iot/latest/fleethubuserguide
https://docs.aws.amazon.com/iot/latest/apireference/API_Operations_AWS_IoT_Fleet_Hub.html
https://docs.aws.amazon.com/iot/latest/fleethubuserguide/aws-iot-monitor-security.html
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ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateApp 
lication

アプリケーションを作成する
許可を付与。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sso:Creat 
eManagedA 
pplicatio 
nInstance

sso:Descr 
ibeRegist 
eredRegio 
ns

 DeleteApp 
lication

アプリケーションを削除する
許可を付与

書き込み applicati 
on*

  sso:Delet 
eManagedA 
pplicatio 
nInstance
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/iot/latest/apireference/API_iotfleethub_CreateApplication.html
https://docs.aws.amazon.com/iot/latest/apireference/API_iotfleethub_CreateApplication.html
#awsiotfleethubfordevicemanagement-aws_RequestTag___TagKey_
#awsiotfleethubfordevicemanagement-aws_RequestTag___TagKey_
#awsiotfleethubfordevicemanagement-aws_RequestTag___TagKey_
#awsiotfleethubfordevicemanagement-aws_TagKeys
#awsiotfleethubfordevicemanagement-aws_TagKeys
https://docs.aws.amazon.com/iot/latest/apireference/API_iotfleethub_DeleteApplication.html
https://docs.aws.amazon.com/iot/latest/apireference/API_iotfleethub_DeleteApplication.html
#awsiotfleethubfordevicemanagement-application
#awsiotfleethubfordevicemanagement-application
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeA 
pplication

アプリケーションを記述する
許可を付与

読み込み applicati 
on*

   

 ListAppli 
cations

すべてのアプリケーションを
一覧表示する許可を付与

リスト      

 ListTagsF 
orResource

リソースのすべてのタグを一
覧表示する許可を付与

読み込み applicati 
on

   

applicati 
on

    TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

applicati 
on

    UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateApp 
lication

アプリケーションを更新する
許可を付与

書き込み applicati 
on*

   

AWS IoT Fleet Hub for Device Management で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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https://docs.aws.amazon.com/iot/latest/apireference/API_iotfleethub_DescribeApplication.html
https://docs.aws.amazon.com/iot/latest/apireference/API_iotfleethub_DescribeApplication.html
#awsiotfleethubfordevicemanagement-application
#awsiotfleethubfordevicemanagement-application
https://docs.aws.amazon.com/iot/latest/apireference/API_iotfleethub_ListApplications.html
https://docs.aws.amazon.com/iot/latest/apireference/API_iotfleethub_ListApplications.html
https://docs.aws.amazon.com/iot/latest/apireference/API_iotfleethub_ListTagsForResource.html
https://docs.aws.amazon.com/iot/latest/apireference/API_iotfleethub_ListTagsForResource.html
#awsiotfleethubfordevicemanagement-application
#awsiotfleethubfordevicemanagement-application
#awsiotfleethubfordevicemanagement-application
#awsiotfleethubfordevicemanagement-application
https://docs.aws.amazon.com/iot/latest/apireference/API_iotfleethub_TagResource.html
https://docs.aws.amazon.com/iot/latest/apireference/API_iotfleethub_TagResource.html
#awsiotfleethubfordevicemanagement-aws_TagKeys
#awsiotfleethubfordevicemanagement-aws_TagKeys
#awsiotfleethubfordevicemanagement-aws_RequestTag___TagKey_
#awsiotfleethubfordevicemanagement-aws_RequestTag___TagKey_
#awsiotfleethubfordevicemanagement-aws_RequestTag___TagKey_
#awsiotfleethubfordevicemanagement-application
#awsiotfleethubfordevicemanagement-application
https://docs.aws.amazon.com/iot/latest/apireference/API_iotfleethub_UntagResource.html
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#awsiotfleethubfordevicemanagement-aws_TagKeys
#awsiotfleethubfordevicemanagement-aws_TagKeys
https://docs.aws.amazon.com/iot/latest/apireference/API_iotfleethub_UpdateApplication.html
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リソースタイ
プ

ARN 条件キー

 application arn:${Partition}:iotfleethub:${Regio 
n}:${Account}:application/${Applicat 
ionId}

aws:ResourceTag/${ 
TagKey}

AWS IoT Fleet Hub for Device Management の条件キー

AWS IoT Fleet Hub for Device Management では、IAM ポリシーの Condition要素で使用できる以
下の条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件を
さらに絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照して
ください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアによるアクセスを
フィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエスト内のタグキーでアクションをフィルタリング
します

ArrayOfString

AWS IoT FleetWise のアクション、リソース、および条件キー

AWS IoT FleetWise (サービスプレフィックス: iotfleetwise) では、IAM アクセス許可ポリシーで
使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意され
ています。

リファレンス:
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#awsiotfleethubfordevicemanagement-aws_ResourceTag___TagKey_
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• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS IoT FleetWise で定義されるアクション

• AWS IoT FleetWise で定義されるリソースタイプ

• AWS IoT FleetWise の条件キー

AWS IoT FleetWise で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

fleet*     Associate 
VehicleFleet

指定された車両をフリートに
関連付けるアクセス許可を付
与

書き込み

vehicle*    

decoderma 
nifest*

  iot:Creat 
eThing

iot:Descr 
ibeThing

modelmani 
fest*

   

vehicle*    

 BatchCrea 
teVehicle

車両のバッチを作成するため
の許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 BatchUpda 
teVehicle

車両のバッチを更新するため
の許可を付与します

書き込み vehicle*    
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reference_policies_actions-resources-contextkeys.html#actions_table
#awsiotfleetwise-fleet
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_AssociateVehicleFleet.html
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https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_BatchUpdateVehicle.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_BatchUpdateVehicle.html
#awsiotfleetwise-vehicle
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

decoderma 
nifest

   

modelmani 
fest

   

  iotfleetw 
ise:Updat 
eToModelM 
anifestAr 
n

iotfleetw 
ise:Updat 
eToDecode 
rManifest 
Arn

 

campaign*    

fleet*    

signalcat 
alog*

   

 CreateCam 
paign

キャンペーンを作成する許可
を付与

書き込み

vehicle*    
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#awsiotfleetwise-decodermanifest
#awsiotfleetwise-decodermanifest
#awsiotfleetwise-modelmanifest
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iotfleetw 
ise:Desti 
nationArn

 

decoderma 
nifest*

   

modelmani 
fest*

   

 CreateDec 
oderManifest

既存のモデルのデコーダーマ
ニフェストを作成するアクセ
ス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

fleet*    

signalcat 
alog*

   

 CreateFleet フリートを作成する許可を付
与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#awsiotfleetwise-aws_RequestTag___TagKey_
#awsiotfleetwise-aws_RequestTag___TagKey_
#awsiotfleetwise-aws_RequestTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

modelmani 
fest*

   

signalcat 
alog*

   

 CreateMod 
elManifest

モデルマニフェストの定義を
作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

signalcat 
alog*

    CreateSig 
nalCatalog

シグナルカタログを作成する
許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

decoderma 
nifest*

  iot:Creat 
eThing

iot:Descr 
ibeThing

modelmani 
fest*

   

 CreateVeh 
icle

車両を作成するアクセス許可
を付与

書き込み

vehicle*    
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#awsiotfleetwise-modelmanifest
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteCam 
paign

キャンペーンを削除する許可
を付与

書き込み campaign*    

 DeleteDec 
oderManifest

指定されたデコーダマニフェ
ストを削除するアクセス許可
を付与

書き込み decoderma 
nifest*

   

 DeleteFleet フリートを削除するアクセス
許可を付与

書き込み fleet*    

 DeleteMod 
elManifest

指定されたモデルマニフェス
トを削除するアクセス許可を
付与

書き込み modelmani 
fest*

   

 DeleteSig 
nalCatalog

特定の信号カタログを削除す
るアクセス許可を付与

書き込み signalcat 
alog*

   

 DeleteVeh 
icle

車両を削除するアクセス許可
を付与

書き込み vehicle*    

fleet*     Disassoci 
ateVehicl 
eFleet

既存のフリートから車両の関
連付けを解除するアクセス許
可を付与

書き込み

vehicle*    

 GetCampai 
gn

特定のキャンペーンの概要情
報を取得するアクセス許可を
付与

読み取り campaign*    
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https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_GetCampaign.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_GetCampaign.html
#awsiotfleetwise-campaign
#awsiotfleetwise-campaign


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetDecode 
rManifest

特定のデコーダマニフェスト
定義の概要情報を取得するア
クセス許可を付与

読み取り decoderma 
nifest*

   

 GetEncryp 
tionConfi 
guration

の KMS ベースの暗号化ステ 
ータスを取得する許可を付与 
AWS アカウント

読み取り      

 GetFleet フリートの概要情報を取得す
る許可を付与

読み取り fleet*    

 GetLoggin 
gOptions

のログ記録オプションを取得
する許可を付与 AWS アカウ
ント

読み取り      

 GetModelM 
anifest

特定のモデルマニフェスト定
義の概要情報を取得するアク
セス許可を付与

読み取り modelmani 
fest*

   

 GetRegist 
erAccount 
Status

IoT FleetWise でアカウント登
録ステータスを取得する許可
を付与

読み取り      

 GetSignal 
Catalog

特定のシグナルカタログの概
要情報を取得するアクセス許
可を付与

読み取り signalcat 
alog*

   

 GetVehicle 車両の概要情報を取得する許
可を付与

読み取り vehicle*    

 GetVehicl 
eStatus

特定の車両で実行されている
キャンペーンのステータスを
取得する許可を付与

読み取り vehicle*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ImportDec 
oderManifest

既存のデコーダーマニフェス
トをインポートするためのア
クセス許可を付与

書き込み decoderma 
nifest*

   

signalcat 
alog*

    ImportSig 
nalCatalog

既存の定義をインポートし
て、シグナルカタログを作成
するアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 ListCampa 
igns

キャンペーンを一覧表示する
許可を付与

読み取り      

 ListDecod 
erManifes 
tNetworkI 
nterfaces

既存のデコーダーマニフェス
トに関連付けられたネット
ワークインターフェイスを一
覧表示するアクセス許可を付
与

リスト decoderma 
nifest*

   

 ListDecod 
erManifes 
tSignals

デコーダマニフェストシグナ
ルを一覧表示するアクセス許
可を付与

リスト decoderma 
nifest*

   

 ListDecod 
erManifests

モデルマニフェストのオプ
ションのフィルタを使用し
て、すべてのデコーダーマニ
フェストを一覧表示するアク
セス許可を付与

読み取り      

 ListFleets すべてのフリートを一覧表示
するアクセス許可を付与

読み取り      
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https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ImportDecoderManifest.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ImportDecoderManifest.html
#awsiotfleetwise-decodermanifest
#awsiotfleetwise-decodermanifest
#awsiotfleetwise-signalcatalog
#awsiotfleetwise-signalcatalog
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ImportSignalCatalog.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ImportSignalCatalog.html
#awsiotfleetwise-aws_RequestTag___TagKey_
#awsiotfleetwise-aws_RequestTag___TagKey_
#awsiotfleetwise-aws_RequestTag___TagKey_
#awsiotfleetwise-aws_TagKeys
#awsiotfleetwise-aws_TagKeys
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListCampaigns.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListCampaigns.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListDecoderManifestNetworkInterfaces.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListDecoderManifestNetworkInterfaces.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListDecoderManifestNetworkInterfaces.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListDecoderManifestNetworkInterfaces.html
#awsiotfleetwise-decodermanifest
#awsiotfleetwise-decodermanifest
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListDecoderManifestSignals.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListDecoderManifestSignals.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListDecoderManifestSignals.html
#awsiotfleetwise-decodermanifest
#awsiotfleetwise-decodermanifest
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListDecoderManifests.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListDecoderManifests.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListFleets.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListFleet 
sForVehicle

指定された車両が関連付けら
れているすべてのフリートを
一覧表示する許可を付与

読み取り vehicle*    

 ListModel 
ManifestN 
odes

指定されたモデルマニフェス
トのすべてのノードを一覧表
示するアクセス許可を付与

リスト modelmani 
fest*

   

 ListModel 
Manifests

シグナルカタログにオプショ
ンのフィルタを使用して、す
べてのモデルマニフェストを
一覧表示するアクセス許可を
付与

読み取り      

 ListSigna 
lCatalogN 
odes

指定されたシグナルカタログ
のすべてのノードを一覧表示
するアクセス許可を付与

読み取り signalcat 
alog*

   

 ListSigna 
lCatalogs

すべてのシグナルカタログを
一覧表示するアクセス許可を
付与

読み取り      

campaign    

decoderma 
nifest

   

fleet    

modelmani 
fest

   

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み取り

signalcat 
alog
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https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListFleetsForVehicle.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListFleetsForVehicle.html
#awsiotfleetwise-vehicle
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListModelManifestNodes.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListModelManifestNodes.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListModelManifestNodes.html
#awsiotfleetwise-modelmanifest
#awsiotfleetwise-modelmanifest
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListModelManifests.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListModelManifests.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListSignalCatalogNodes.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListSignalCatalogNodes.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListSignalCatalogNodes.html
#awsiotfleetwise-signalcatalog
#awsiotfleetwise-signalcatalog
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListSignalCatalogs.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListSignalCatalogs.html
#awsiotfleetwise-campaign
#awsiotfleetwise-decodermanifest
#awsiotfleetwise-decodermanifest
#awsiotfleetwise-fleet
#awsiotfleetwise-modelmanifest
#awsiotfleetwise-modelmanifest
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListTagsForResource.html
#awsiotfleetwise-signalcatalog
#awsiotfleetwise-signalcatalog
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vehicle    

 ListVehicles モデルマニフェストのオプ
ションのフィルタを使用し
て、すべての車両をリストす
るアクセス許可を付与

読み取り      

 ListVehic 
lesInFleet

指定されたフリート内の車両
を一覧表示する許可を付与

読み取り fleet*    

 PutEncryp 
tionConfi 
guration

の KMS ベースの暗号化を有 
効または無効にするアクセス
許可を付与します AWS アカ
ウント

書き込み      

 PutLoggin 
gOptions

のログ記録オプションを配置
するアクセス許可を付与しま
す AWS アカウント

書き込み      

 RegisterA 
ccount

を IoT FleetWise に登録 AWS 
アカウント するアクセス許可
を付与します

書き込み     iam:PassR 
ole

campaign    

decoderma 
nifest

   

fleet    

modelmani 
fest

   

 TagResour 
ce

リソースにタグを追加するア
クセス許可を付与します

タグ付け

signalcat 
alog
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#awsiotfleetwise-vehicle
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListVehicles.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListVehiclesInFleet.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListVehiclesInFleet.html
#awsiotfleetwise-fleet
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_PutEncryptionConfiguration.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_PutEncryptionConfiguration.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_PutEncryptionConfiguration.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_PutLoggingOptions.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_PutLoggingOptions.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_RegisterAccount.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_RegisterAccount.html
#awsiotfleetwise-campaign
#awsiotfleetwise-decodermanifest
#awsiotfleetwise-decodermanifest
#awsiotfleetwise-fleet
#awsiotfleetwise-modelmanifest
#awsiotfleetwise-modelmanifest
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_TagResource.html
#awsiotfleetwise-signalcatalog
#awsiotfleetwise-signalcatalog


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

vehicle    

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

campaign    

decoderma 
nifest

   

fleet    

modelmani 
fest

   

signalcat 
alog

   

vehicle    

 UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateCam 
paign

指定されたキャンペーンを更
新する許可を付与

書き込み campaign*    

 UpdateDec 
oderManifest

デコーダマニフェスト定義を
更新するアクセス許可を付与

書き込み decoderma 
nifest*

   

 UpdateFleet フリートを更新する許可を付
与

書き込み fleet*    
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#awsiotfleetwise-vehicle
#awsiotfleetwise-aws_RequestTag___TagKey_
#awsiotfleetwise-aws_RequestTag___TagKey_
#awsiotfleetwise-aws_RequestTag___TagKey_
#awsiotfleetwise-aws_TagKeys
#awsiotfleetwise-aws_TagKeys
#awsiotfleetwise-campaign
#awsiotfleetwise-decodermanifest
#awsiotfleetwise-decodermanifest
#awsiotfleetwise-fleet
#awsiotfleetwise-modelmanifest
#awsiotfleetwise-modelmanifest
#awsiotfleetwise-signalcatalog
#awsiotfleetwise-signalcatalog
#awsiotfleetwise-vehicle
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_UntagResource.html
#awsiotfleetwise-aws_TagKeys
#awsiotfleetwise-aws_TagKeys
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_UpdateCampaign.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_UpdateCampaign.html
#awsiotfleetwise-campaign
#awsiotfleetwise-campaign
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_UpdateDecoderManifest.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_UpdateDecoderManifest.html
#awsiotfleetwise-decodermanifest
#awsiotfleetwise-decodermanifest
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_UpdateFleet.html
#awsiotfleetwise-fleet


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateMod 
elManifest

指定されたモデルマニフェス
ト定義を更新するアクセス許
可を付与

書き込み modelmani 
fest*

   

 UpdateSig 
nalCatalog

特定のシグナルカタログ定義
を更新するアクセス許可を付
与

書き込み signalcat 
alog*

   

vehicle*    

decoderma 
nifest

   

modelmani 
fest

   

 UpdateVeh 
icle

車両を更新する許可を付与 書き込み

  iotfleetw 
ise:Updat 
eToModelM 
anifestAr 
n

iotfleetw 
ise:Updat 
eToDecode 
rManifest 
Arn

 

AWS IoT FleetWise で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_UpdateModelManifest.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_UpdateModelManifest.html
#awsiotfleetwise-modelmanifest
#awsiotfleetwise-modelmanifest
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_UpdateSignalCatalog.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_UpdateSignalCatalog.html
#awsiotfleetwise-signalcatalog
#awsiotfleetwise-signalcatalog
#awsiotfleetwise-vehicle
#awsiotfleetwise-decodermanifest
#awsiotfleetwise-decodermanifest
#awsiotfleetwise-modelmanifest
#awsiotfleetwise-modelmanifest
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_UpdateVehicle.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_UpdateVehicle.html
#awsiotfleetwise-iotfleetwise_UpdateToModelManifestArn
#awsiotfleetwise-iotfleetwise_UpdateToModelManifestArn
#awsiotfleetwise-iotfleetwise_UpdateToModelManifestArn
#awsiotfleetwise-iotfleetwise_UpdateToModelManifestArn
#awsiotfleetwise-iotfleetwise_UpdateToModelManifestArn
#awsiotfleetwise-iotfleetwise_UpdateToDecoderManifestArn
#awsiotfleetwise-iotfleetwise_UpdateToDecoderManifestArn
#awsiotfleetwise-iotfleetwise_UpdateToDecoderManifestArn
#awsiotfleetwise-iotfleetwise_UpdateToDecoderManifestArn
#awsiotfleetwise-iotfleetwise_UpdateToDecoderManifestArn
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きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 campaign arn:${Partition}:iotfleetwise:${Regi 
on}:${Account}:campaign/${CampaignNa 
me}

aws:ResourceTag/${ 
TagKey}

 decoderma 
nifest

arn:${Partition}:iotfleetwise:${Regi 
on}:${Account}:decoder-manifest/${Na 
me}

aws:ResourceTag/${ 
TagKey}

 fleet arn:${Partition}:iotfleetwise:${Regi 
on}:${Account}:fleet/${FleetId}

aws:ResourceTag/${ 
TagKey}

 modelmani 
fest

arn:${Partition}:iotfleetwise:${Regi 
on}:${Account}:model-manifest/${Name 
}

aws:ResourceTag/${ 
TagKey}

 signalcatalog arn:${Partition}:iotfleetwise:${Regi 
on}:${Account}:signal-catalog/${Name 
}

aws:ResourceTag/${ 
TagKey}

 vehicle arn:${Partition}:iotfleetwise:${Regi 
on}:${Account}:vehicle/${VehicleId}

aws:ResourceTag/${ 
TagKey}

AWS IoT FleetWise の条件キー

AWS IoT FleetWise では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/iot-fleetwise/latest/developerguide/campaigns.html
#awsiotfleetwise-aws_ResourceTag___TagKey_
#awsiotfleetwise-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot-fleetwise/latest/developerguide/decoder-manifests.html
https://docs.aws.amazon.com/iot-fleetwise/latest/developerguide/decoder-manifests.html
#awsiotfleetwise-aws_ResourceTag___TagKey_
#awsiotfleetwise-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot-fleetwise/latest/developerguide/fleets.html
#awsiotfleetwise-aws_ResourceTag___TagKey_
#awsiotfleetwise-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot-fleetwise/latest/developerguide/vehicle-models.html
https://docs.aws.amazon.com/iot-fleetwise/latest/developerguide/vehicle-models.html
#awsiotfleetwise-aws_ResourceTag___TagKey_
#awsiotfleetwise-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot-fleetwise/latest/developerguide/signal-catalogs.html
#awsiotfleetwise-aws_ResourceTag___TagKey_
#awsiotfleetwise-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot-fleetwise/latest/developerguide/vehicles.html
#awsiotfleetwise-aws_ResourceTag___TagKey_
#awsiotfleetwise-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

 iotfleetw 
ise:Desti 
nationArn

キャンペーンの宛先 ARN でアクセスをフィルタリング 
(例: S3 バケット ARN または Timestream ARN)

ARN

 iotfleetw 
ise:Updat 
eToDecode 
rManifestArn

IoT FleetWise デコーダーマニフェスト ARNs ARN

 iotfleetw 
ise:Updat 
eToModelM 
anifestArn

IoT FleetWise Model Manifest ARNs ARN

AWS IoT Greengrass のアクション、リソース、および条件キー

AWS IoT Greengrass (サービスプレフィックス: greengrass) では、IAM アクセス許可ポリシーで
使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意され
ています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsiotfleetwise.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsiotfleetwise.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsiotfleetwise.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsiotfleetwise.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsiotfleetwise.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsiotfleetwise.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsiotfleetwise.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsiotfleetwise.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsiotfleetwise.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsiotfleetwise.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsiotfleetwise.html
https://docs.aws.amazon.com/greengrass/v1/developerguide/
https://docs.aws.amazon.com/greengrass/v1/apireference/
https://docs.aws.amazon.com/greengrass/v1/developerguide/security_iam_service-with-iam.html
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トピック

• AWS IoT Greengrass で定義されるアクション

• AWS IoT Greengrass で定義されるリソースタイプ

• AWS IoT Greengrass の条件キー

AWS IoT Greengrass で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。
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以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
RoleToGroup

ロールをグループに関連付け
るアクセス許可を付与 ロール
のアクセス許可は、Greeng 
rass コア Lambda 関数とコネ
クタが他の AWS サービスで
アクションを実行することを 
許可する必要があります

書き込み group*    

 Associate 
ServiceRo 
leToAccount

ロールをアカウントに関連付
けるアクセス許可を付与し
ます。 AWS IoT Greengras 
s はこのロールを使用して 
Lambda 関数と AWS IoT リ
ソースにアクセスします

権限の管
理

     

 CreateCon 
nectorDef 
inition

コネクタ定義を作成する許可
を付与

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCon 
nectorDef 
initionVersion

既存のコネクタ定義のバー
ジョンを作成する許可を付与

Write connector 
Definitio 
n*

   

 CreateCor 
eDefinition

コア定義を作成する許可を付
与

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCor 
eDefiniti 
onVersion

既存のコア定義のバージョン
を作成する許可を付与。Gre 
engrass グループには、それ 
ぞれ 1 つの Greengrass コア
が含まれている必要がありま
す。

Write coreDefin 
ition*

   

 CreateDep 
loyment

デプロイを作成する許可を付
与

Write group*    

 CreateDev 
iceDefinition

デバイス定義を作成する許可
を付与

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDev 
iceDefini 
tionVersion

既存のデイバス定義のバー
ジョンを作成する許可を付与

Write deviceDef 
inition*

   

 CreateFun 
ctionDefi 
nition

Lambda 関数とその設定のリ 
ストを含むグループで使用さ
れる Lambda 関数定義を作成
する許可を付与

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateFun 
ctionDefi 
nitionVersion

既存の Lambda 関数定義の
バージョンを作成する許可を 
付与

書き込み functionD 
efinition*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateGroup グループを作成するアクセス
許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateGro 
upCertifi 
cateAuthority

グループの CA を作成、また
は既存の CA をローテーショ
ンする許可を付与

Write group*    

 CreateGro 
upVersion

すでに定義されているグルー
プのバージョンを作成する許
可を付与

Write group*    

 CreateLog 
gerDefinition

ロガー定義を作成する許可を
付与

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLog 
gerDefini 
tionVersion

既存のロガー定義のバージョ
ンを作成する許可を付与

Write loggerDef 
inition*

   

 CreateRes 
ourceDefi 
nition

グループ内で使用されるリ
ソースのリストを含むリソー
ス定義を作成する許可を付与

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateRes 
ourceDefi 
nitionVersion

既存のリソース定義のバー
ジョンを作成する許可を付与

書き込み resourceD 
efinition*

   

 CreateSof 
twareUpda 
teJob

Greengrass コアをトリガーし
て実行中のソフトウェアを更
新する AWS IoT ジョブを作成
するアクセス許可を付与しま
す

書き込み      

 CreateSub 
scription 
Definition

サブスクリプション定義を作
成する許可を付与

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSub 
scription 
Definitio 
nVersion

既存のサブスクリプション定
義のバージョンを作成する許
可を付与

Write subscript 
ionDefini 
tion*

   

 DeleteCon 
nectorDef 
inition

コネクタ定義を削除する許可
を付与

Write connector 
Definitio 
n*

   

 DeleteCor 
eDefinition

コア定義を削除する許可を付
与。デプロイで現在使用され
ている定義を削除すると、今
後のデプロイに影響します

Write coreDefin 
ition*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteDev 
iceDefinition

デバイス定義を削除する許可
を付与。デプロイで現在使
用されている定義を削除する
と、今後のデプロイに影響し
ます

Write deviceDef 
inition*

   

 DeleteFun 
ctionDefi 
nition

Lambda 関数定義を削除する 
許可を付与。デプロイで現在
使用されている定義を削除す
ると、今後のデプロイに影響
します

Write functionD 
efinition*

   

 DeleteGroup デプロイで現在使用されてい
ないグループを削除する許可
を付与

Write group*    

 DeleteLog 
gerDefinition

ロガー定義を削除する許可を
付与。デプロイで現在使用さ
れている定義を削除すると、
今後のデプロイに影響します

Write loggerDef 
inition*

   

 DeleteRes 
ourceDefi 
nition

リソース定義を削除する許可
を付与

Write resourceD 
efinition*

   

 DeleteSub 
scription 
Definition

サブスクリプション定義を削
除する許可を付与。デプロイ
で現在使用されている定義を
削除すると、今後のデプロイ
に影響します

Write subscript 
ionDefini 
tion*

   

 Disassoci 
ateRoleFr 
omGroup

ロールのグループへの関連付
けを解除する許可を付与

Write group*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Disassoci 
ateServic 
eRoleFrom 
Account

アカウントからサービスロー
ルの関連付けを解除する許可
を付与。サービスロールがな
い場合、デプロイは動作しま
せん。

Write      

 Discover Greengrass コアに接続するた
めに必要な情報を取得する許
可を付与

Read thing*    

 GetAssoci 
atedRole

グループに関連付けられてい
るロールを取得する許可を付
与

Read group*    

 GetBulkDe 
ploymentS 
tatus

一括デプロイのステータスを
返すアクセス許可を付与

Read bulkDeplo 
yment*

   

 GetConnec 
tivityInfo

コアの接続情報を取得する許
可を付与

Read connectiv 
ityInfo*

   

 GetConnec 
torDefinition

コネクタ定義に関する情報を
取得する許可を付与

Read connector 
Definitio 
n*

   

connector 
Definitio 
n*

    GetConnec 
torDefini 
tionVersion

コネクタ定義バージョンに関
する情報を取得する許可を付
与

Read

connector 
Definitio 
nVersion*

   

 GetCoreDe 
finition

コア定義に関する情報を取得
する許可を付与

Read coreDefin 
ition*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

coreDefin 
ition*

    GetCoreDe 
finitionV 
ersion

コア定義バージョンに関する
情報を取得する許可を付与

Read

coreDefin 
itionVers 
ion*

   

deploymen 
t*

    GetDeploy 
mentStatus

デプロイのステータスを返す
アクセス許可を付与

Read

group*    

 GetDevice 
Definition

デバイス定義に関する情報を
取得する許可を付与

Read deviceDef 
inition*

   

deviceDef 
inition*

    GetDevice 
Definitio 
nVersion

デバイス定義バージョンに関
する情報を取得する許可を付
与

Read

deviceDef 
initionVe 
rsion*

   

 GetFuncti 
onDefinition

Lambda 関数定義に関する情 
報 (作成時刻や最新バージョン
など) を取得する許可を付与

Read functionD 
efinition*

   

functionD 
efinition*

    GetFuncti 
onDefinit 
ionVersion

バージョンに含まれる 
Lambda 関数やその設定など 
、Lambda 関数定義バージョ
ンに関する情報を取得する許
可を付与

Read

functionD 
efinition 
Version*

   

 GetGroup グループに関する情報を取得
する許可を付与

Read group*    
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#awsiotgreengrass-coreDefinition
#awsiotgreengrass-coreDefinition
https://docs.aws.amazon.com/greengrass/v1/apireference/getcoredefinitionversion-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getcoredefinitionversion-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getcoredefinitionversion-get.html
#awsiotgreengrass-coreDefinitionVersion
#awsiotgreengrass-coreDefinitionVersion
#awsiotgreengrass-coreDefinitionVersion
#awsiotgreengrass-deployment
#awsiotgreengrass-deployment
https://docs.aws.amazon.com/greengrass/v1/apireference/getdeploymentstatus-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getdeploymentstatus-get.html
#awsiotgreengrass-group
https://docs.aws.amazon.com/greengrass/v1/apireference/getdevicedefinition-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getdevicedefinition-get.html
#awsiotgreengrass-deviceDefinition
#awsiotgreengrass-deviceDefinition
#awsiotgreengrass-deviceDefinition
#awsiotgreengrass-deviceDefinition
https://docs.aws.amazon.com/greengrass/v1/apireference/getdevicedefinitionversion-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getdevicedefinitionversion-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getdevicedefinitionversion-get.html
#awsiotgreengrass-deviceDefinitionVersion
#awsiotgreengrass-deviceDefinitionVersion
#awsiotgreengrass-deviceDefinitionVersion
https://docs.aws.amazon.com/greengrass/v1/apireference/getfunctiondefinition-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getfunctiondefinition-get.html
#awsiotgreengrass-functionDefinition
#awsiotgreengrass-functionDefinition
#awsiotgreengrass-functionDefinition
#awsiotgreengrass-functionDefinition
https://docs.aws.amazon.com/greengrass/v1/apireference/getfunctiondefinitionversion-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getfunctiondefinitionversion-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getfunctiondefinitionversion-get.html
#awsiotgreengrass-functionDefinitionVersion
#awsiotgreengrass-functionDefinitionVersion
#awsiotgreengrass-functionDefinitionVersion
https://docs.aws.amazon.com/greengrass/v1/apireference/getgroup-get.html
#awsiotgreengrass-group


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

certifica 
teAuthori 
ty*

    GetGroupC 
ertificat 
eAuthority

グループに関連付けられた CA 
のパブリックキーを返すアク
セス許可を付与

Read

group*    

 GetGroupC 
ertificat 
eConfigur 
ation

グループが使用する CA の設
定を取得する許可を付与

Read group*    

group*     GetGroupV 
ersion

グループのバージョンに関す
る情報を取得する許可を付与

Read

groupVers 
ion*

   

 GetLogger 
Definition

ロガー定義に関する情報を取
得する許可を付与

Read loggerDef 
inition*

   

loggerDef 
inition*

    GetLogger 
Definitio 
nVersion

ロガー定義バージョンに関す
る情報を取得する許可を付与

Read

loggerDef 
initionVe 
rsion*

   

 GetResour 
ceDefinition

リソース定義に関する情報 (作
成時刻や最新バージョンなど) 
を取得する許可を付与

Read resourceD 
efinition*

   

 GetResour 
ceDefinit 
ionVersion

バージョンに含まれるリソー
スなど、リソース定義バー
ジョンに関する情報を取得す
る許可を付与

Read resourceD 
efinition*
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#awsiotgreengrass-certificateAuthority
#awsiotgreengrass-certificateAuthority
#awsiotgreengrass-certificateAuthority
https://docs.aws.amazon.com/greengrass/v1/apireference/getgroupcertificateauthority-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getgroupcertificateauthority-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getgroupcertificateauthority-get.html
#awsiotgreengrass-group
https://docs.aws.amazon.com/greengrass/v1/apireference/getgroupcertificateconfiguration-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getgroupcertificateconfiguration-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getgroupcertificateconfiguration-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getgroupcertificateconfiguration-get.html
#awsiotgreengrass-group
#awsiotgreengrass-group
https://docs.aws.amazon.com/greengrass/v1/apireference/getgroupversion-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getgroupversion-get.html
#awsiotgreengrass-groupVersion
#awsiotgreengrass-groupVersion
https://docs.aws.amazon.com/greengrass/v1/apireference/getloggerdefinition-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getloggerdefinition-get.html
#awsiotgreengrass-loggerDefinition
#awsiotgreengrass-loggerDefinition
#awsiotgreengrass-loggerDefinition
#awsiotgreengrass-loggerDefinition
https://docs.aws.amazon.com/greengrass/v1/apireference/getloggerdefinitionversion-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getloggerdefinitionversion-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getloggerdefinitionversion-get.html
#awsiotgreengrass-loggerDefinitionVersion
#awsiotgreengrass-loggerDefinitionVersion
#awsiotgreengrass-loggerDefinitionVersion
https://docs.aws.amazon.com/greengrass/v1/apireference/getresourcedefinition-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getresourcedefinition-get.html
#awsiotgreengrass-resourceDefinition
#awsiotgreengrass-resourceDefinition
https://docs.aws.amazon.com/greengrass/v1/apireference/getresourcedefinitionversion-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getresourcedefinitionversion-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getresourcedefinitionversion-get.html
#awsiotgreengrass-resourceDefinition
#awsiotgreengrass-resourceDefinition


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

resourceD 
efinition 
Version*

   

 GetServic 
eRoleForA 
ccount

アカウントにアタッチされて
いるサービスのロールを取得
する許可を付与

Read      

 GetSubscr 
iptionDef 
inition

サブスクリプション定義に関
する情報を取得する許可を付
与

Read subscript 
ionDefini 
tion*

   

subscript 
ionDefini 
tion*

    GetSubscr 
iptionDef 
initionVersion

サブスクリプション定義バー
ジョンに関する情報を取得す
る許可を付与

Read

subscript 
ionDefini 
tionVersi 
on*

   

 GetThingR 
untimeCon 
figuration

モノのランタイム設定を取得
する許可を付与

Read thingRunt 
imeConfig 
*

   

 ListBulkD 
eployment 
DetailedR 
eports

一括デプロイオペレーション
で開始されたデプロイとそれ
らの現在のデプロイステータ
スのページ分割リストを取得
する許可を付与

Read bulkDeplo 
yment*

   

 ListBulkD 
eployments

一括デプロイのリストを取得
する許可を付与

リスト      
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#awsiotgreengrass-resourceDefinitionVersion
#awsiotgreengrass-resourceDefinitionVersion
#awsiotgreengrass-resourceDefinitionVersion
https://docs.aws.amazon.com/greengrass/v1/apireference/getserviceroleforaccount-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getserviceroleforaccount-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getserviceroleforaccount-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getsubscriptiondefinition-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getsubscriptiondefinition-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getsubscriptiondefinition-get.html
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
https://docs.aws.amazon.com/greengrass/v1/apireference/getsubscriptiondefinitionversion-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getsubscriptiondefinitionversion-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getsubscriptiondefinitionversion-get.html
#awsiotgreengrass-subscriptionDefinitionVersion
#awsiotgreengrass-subscriptionDefinitionVersion
#awsiotgreengrass-subscriptionDefinitionVersion
#awsiotgreengrass-subscriptionDefinitionVersion
https://docs.aws.amazon.com/greengrass/v1/apireference/getthingruntimeconfiguration-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getthingruntimeconfiguration-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/getthingruntimeconfiguration-get.html
#awsiotgreengrass-thingRuntimeConfig
#awsiotgreengrass-thingRuntimeConfig
#awsiotgreengrass-thingRuntimeConfig
https://docs.aws.amazon.com/greengrass/v1/apireference/listbulkdeploymentdetailedreports-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listbulkdeploymentdetailedreports-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listbulkdeploymentdetailedreports-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listbulkdeploymentdetailedreports-get.html
#awsiotgreengrass-bulkDeployment
#awsiotgreengrass-bulkDeployment
https://docs.aws.amazon.com/greengrass/v1/apireference/listbulkdeployments-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listbulkdeployments-get.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListConne 
ctorDefin 
itionVersions

コネクタ定義のバージョンを
一覧表示する許可を付与

リスト connector 
Definitio 
n*

   

 ListConne 
ctorDefin 
itions

コネクタ定義のリストを取得
する許可を付与

リスト      

 ListCoreD 
efinition 
Versions

コア定義のバージョンを一覧
表示する許可を付与

リスト coreDefin 
ition*

   

 ListCoreD 
efinitions

コア定義のリストを取得する
許可を付与

リスト      

 ListDeplo 
yments

グループのすべてのデプロイ
のリストを取得する許可を付
与

リスト group*    

 ListDevic 
eDefiniti 
onVersions

デバイス定義のバージョンを
一覧表示する許可を付与

リスト deviceDef 
inition*

   

 ListDevic 
eDefinitions

デバイス定義のリストを取得
する許可を付与

リスト      

 ListFunct 
ionDefini 
tionVersions

Lambda 関数定義のバージョ 
ンを一覧表示する許可を付与

リスト functionD 
efinition*

   

 ListFunct 
ionDefinitions

Lambda 関数定義のリストを 
取得する許可を付与

リスト      
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https://docs.aws.amazon.com/greengrass/v1/apireference/listconnectordefinitionversions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listconnectordefinitionversions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listconnectordefinitionversions-get.html
#awsiotgreengrass-connectorDefinition
#awsiotgreengrass-connectorDefinition
#awsiotgreengrass-connectorDefinition
https://docs.aws.amazon.com/greengrass/v1/apireference/listconnectordefinitions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listconnectordefinitions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listconnectordefinitions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listcoredefinitionversions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listcoredefinitionversions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listcoredefinitionversions-get.html
#awsiotgreengrass-coreDefinition
#awsiotgreengrass-coreDefinition
https://docs.aws.amazon.com/greengrass/v1/apireference/listcoredefinitions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listcoredefinitions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listdeployments-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listdeployments-get.html
#awsiotgreengrass-group
https://docs.aws.amazon.com/greengrass/v1/apireference/listdevicedefinitionversions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listdevicedefinitionversions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listdevicedefinitionversions-get.html
#awsiotgreengrass-deviceDefinition
#awsiotgreengrass-deviceDefinition
https://docs.aws.amazon.com/greengrass/v1/apireference/listdevicedefinitions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listdevicedefinitions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listfunctiondefinitionversions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listfunctiondefinitionversions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listfunctiondefinitionversions-get.html
#awsiotgreengrass-functionDefinition
#awsiotgreengrass-functionDefinition
https://docs.aws.amazon.com/greengrass/v1/apireference/listfunctiondefinitions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listfunctiondefinitions-get.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListGroup 
Certifica 
teAuthorities

グループの現在の CA のリス
トを取得する許可を付与

リスト group*    

 ListGroup 
Versions

グループのバージョンを一覧
表示する許可を付与

リスト group*    

 ListGroups グループのリストを取得する
許可を付与

リスト      

 ListLogge 
rDefiniti 
onVersions

ロガー定義のバージョンを一
覧表示する許可を付与

リスト loggerDef 
inition*

   

 ListLogge 
rDefinitions

ロガー定義のリストを取得す
る許可を付与

リスト      

 ListResou 
rceDefini 
tionVersions

リソース定義のバージョンを
一覧表示する許可を付与

リスト resourceD 
efinition*

   

 ListResou 
rceDefinitions

リソース定義のリストを取得
する許可を付与

リスト      

 ListSubsc 
riptionDe 
finitionV 
ersions

サブスクリプション定義の
バージョンを一覧表示する許
可を付与

リスト subscript 
ionDefini 
tion*

   

 ListSubsc 
riptionDe 
finitions

サブスクリプション定義のリ
ストを取得する許可を付与

リスト      

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

Read bulkDeplo 
yment
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https://docs.aws.amazon.com/greengrass/v1/apireference/listgroupcertificateauthorities-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listgroupcertificateauthorities-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listgroupcertificateauthorities-get.html
#awsiotgreengrass-group
https://docs.aws.amazon.com/greengrass/v1/apireference/listgroupversions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listgroupversions-get.html
#awsiotgreengrass-group
https://docs.aws.amazon.com/greengrass/v1/apireference/listgroups-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listloggerdefinitionversions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listloggerdefinitionversions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listloggerdefinitionversions-get.html
#awsiotgreengrass-loggerDefinition
#awsiotgreengrass-loggerDefinition
https://docs.aws.amazon.com/greengrass/v1/apireference/listloggerdefinitions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listloggerdefinitions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listresourcedefinitionversions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listresourcedefinitionversions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listresourcedefinitionversions-get.html
#awsiotgreengrass-resourceDefinition
#awsiotgreengrass-resourceDefinition
https://docs.aws.amazon.com/greengrass/v1/apireference/listresourcedefinitions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listresourcedefinitions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listsubscriptiondefinitionversions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listsubscriptiondefinitionversions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listsubscriptiondefinitionversions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listsubscriptiondefinitionversions-get.html
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
https://docs.aws.amazon.com/greengrass/v1/apireference/listsubscriptiondefinitions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listsubscriptiondefinitions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listsubscriptiondefinitions-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listtagsforresource-get.html
https://docs.aws.amazon.com/greengrass/v1/apireference/listtagsforresource-get.html
#awsiotgreengrass-bulkDeployment
#awsiotgreengrass-bulkDeployment


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

connector 
Definition

   

coreDefin 
ition

   

deviceDef 
inition

   

functionD 
efinition

   

group    

loggerDef 
inition

   

resourceD 
efinition

   

subscript 
ionDefini 
tion

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 ResetDepl 
oyments

グループのデプロイをリセッ
トする許可を付与

Write group*    
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#awsiotgreengrass-connectorDefinition
#awsiotgreengrass-connectorDefinition
#awsiotgreengrass-coreDefinition
#awsiotgreengrass-coreDefinition
#awsiotgreengrass-deviceDefinition
#awsiotgreengrass-deviceDefinition
#awsiotgreengrass-functionDefinition
#awsiotgreengrass-functionDefinition
#awsiotgreengrass-group
#awsiotgreengrass-loggerDefinition
#awsiotgreengrass-loggerDefinition
#awsiotgreengrass-resourceDefinition
#awsiotgreengrass-resourceDefinition
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_TagKeys
#awsiotgreengrass-aws_TagKeys
https://docs.aws.amazon.com/greengrass/v1/apireference/resetdeployments-post.html
https://docs.aws.amazon.com/greengrass/v1/apireference/resetdeployments-post.html
#awsiotgreengrass-group


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartBulk 
Deployment

1 回のオペレーションで複数
のグループをデプロイする許
可を付与

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 StopBulkD 
eployment

一括デプロイの実行を停止す
る許可を付与

Write bulkDeplo 
yment*

   

bulkDeplo 
yment

   

connector 
Definition

   

coreDefin 
ition

   

deviceDef 
inition

   

functionD 
efinition

   

group    

loggerDef 
inition

   

 TagResour 
ce

リソースにタグを追加するア
クセス許可を付与します

タグ付け

resourceD 
efinition
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https://docs.aws.amazon.com/greengrass/v1/apireference/startbulkdeployment-post.html
https://docs.aws.amazon.com/greengrass/v1/apireference/startbulkdeployment-post.html
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_TagKeys
#awsiotgreengrass-aws_TagKeys
https://docs.aws.amazon.com/greengrass/v1/apireference/stopbulkdeployment-put.html
https://docs.aws.amazon.com/greengrass/v1/apireference/stopbulkdeployment-put.html
#awsiotgreengrass-bulkDeployment
#awsiotgreengrass-bulkDeployment
#awsiotgreengrass-bulkDeployment
#awsiotgreengrass-bulkDeployment
#awsiotgreengrass-connectorDefinition
#awsiotgreengrass-connectorDefinition
#awsiotgreengrass-coreDefinition
#awsiotgreengrass-coreDefinition
#awsiotgreengrass-deviceDefinition
#awsiotgreengrass-deviceDefinition
#awsiotgreengrass-functionDefinition
#awsiotgreengrass-functionDefinition
#awsiotgreengrass-group
#awsiotgreengrass-loggerDefinition
#awsiotgreengrass-loggerDefinition
https://docs.aws.amazon.com/greengrass/v1/apireference/tagresource-post.html
https://docs.aws.amazon.com/greengrass/v1/apireference/tagresource-post.html
#awsiotgreengrass-resourceDefinition
#awsiotgreengrass-resourceDefinition


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

subscript 
ionDefini 
tion

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

bulkDeplo 
yment

   

connector 
Definition

   

coreDefin 
ition

   

deviceDef 
inition

   

functionD 
efinition

   

group    

loggerDef 
inition

   

 UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け

resourceD 
efinition
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#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_RequestTag___TagKey_
#awsiotgreengrass-aws_TagKeys
#awsiotgreengrass-aws_TagKeys
#awsiotgreengrass-bulkDeployment
#awsiotgreengrass-bulkDeployment
#awsiotgreengrass-connectorDefinition
#awsiotgreengrass-connectorDefinition
#awsiotgreengrass-coreDefinition
#awsiotgreengrass-coreDefinition
#awsiotgreengrass-deviceDefinition
#awsiotgreengrass-deviceDefinition
#awsiotgreengrass-functionDefinition
#awsiotgreengrass-functionDefinition
#awsiotgreengrass-group
#awsiotgreengrass-loggerDefinition
#awsiotgreengrass-loggerDefinition
https://docs.aws.amazon.com/greengrass/v1/apireference/untagresource-delete.html
https://docs.aws.amazon.com/greengrass/v1/apireference/untagresource-delete.html
#awsiotgreengrass-resourceDefinition
#awsiotgreengrass-resourceDefinition
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

subscript 
ionDefini 
tion

   

  aws:TagKe 
ys

 

 UpdateCon 
nectivityInfo

Greengrass コアの接続情報を
更新する許可を付与。このコ
アを持つグループに属するす
べてのデバイスは、コアの場
所を見つけてそれに接続する
ためにこの情報を受け取りま
す。

Write connectiv 
ityInfo*

   

 UpdateCon 
nectorDef 
inition

コネクタ定義を更新する許可
を付与

Write connector 
Definitio 
n*

   

 UpdateCor 
eDefinition

コア定義を更新する許可を付
与

Write coreDefin 
ition*

   

 UpdateDev 
iceDefinition

デバイス定義を更新する許可
を付与

Write deviceDef 
inition*

   

 UpdateFun 
ctionDefi 
nition

Lambda 関数定義を更新する 
許可を付与

Write functionD 
efinition*

   

 UpdateGro 
up

グループを更新する許可を付
与

Write group*    
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#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-aws_TagKeys
#awsiotgreengrass-aws_TagKeys
https://docs.aws.amazon.com/greengrass/v1/apireference/updateconnectivityinfo-put.html
https://docs.aws.amazon.com/greengrass/v1/apireference/updateconnectivityinfo-put.html
#awsiotgreengrass-connectivityInfo
#awsiotgreengrass-connectivityInfo
https://docs.aws.amazon.com/greengrass/v1/apireference/updateconnectordefinition-put.html
https://docs.aws.amazon.com/greengrass/v1/apireference/updateconnectordefinition-put.html
https://docs.aws.amazon.com/greengrass/v1/apireference/updateconnectordefinition-put.html
#awsiotgreengrass-connectorDefinition
#awsiotgreengrass-connectorDefinition
#awsiotgreengrass-connectorDefinition
https://docs.aws.amazon.com/greengrass/v1/apireference/updatecoredefinition-put.html
https://docs.aws.amazon.com/greengrass/v1/apireference/updatecoredefinition-put.html
#awsiotgreengrass-coreDefinition
#awsiotgreengrass-coreDefinition
https://docs.aws.amazon.com/greengrass/v1/apireference/updatedevicedefinition-put.html
https://docs.aws.amazon.com/greengrass/v1/apireference/updatedevicedefinition-put.html
#awsiotgreengrass-deviceDefinition
#awsiotgreengrass-deviceDefinition
https://docs.aws.amazon.com/greengrass/v1/apireference/updatefunctiondefinition-put.html
https://docs.aws.amazon.com/greengrass/v1/apireference/updatefunctiondefinition-put.html
https://docs.aws.amazon.com/greengrass/v1/apireference/updatefunctiondefinition-put.html
#awsiotgreengrass-functionDefinition
#awsiotgreengrass-functionDefinition
https://docs.aws.amazon.com/greengrass/v1/apireference/updategroup-put.html
https://docs.aws.amazon.com/greengrass/v1/apireference/updategroup-put.html
#awsiotgreengrass-group
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateGro 
upCertifi 
cateConfi 
guration

グループの証明書の有効期限
を更新する許可を付与

Write group*    

 UpdateLog 
gerDefinition

ロガー定義を更新する許可を
付与

Write loggerDef 
inition*

   

 UpdateRes 
ourceDefi 
nition

リソース定義を更新する許可
を付与

Write resourceD 
efinition*

   

 UpdateSub 
scription 
Definition

サブスクリプション定義を更
新する許可を付与

Write subscript 
ionDefini 
tion*

   

 UpdateThi 
ngRuntime 
Configuration

モノのランタイム設定を更新
する許可を付与

Write thingRunt 
imeConfig 
*

   

AWS IoT Greengrass で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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https://docs.aws.amazon.com/greengrass/v1/apireference/updategroupcertificateconfiguration-put.html
https://docs.aws.amazon.com/greengrass/v1/apireference/updategroupcertificateconfiguration-put.html
https://docs.aws.amazon.com/greengrass/v1/apireference/updategroupcertificateconfiguration-put.html
https://docs.aws.amazon.com/greengrass/v1/apireference/updategroupcertificateconfiguration-put.html
#awsiotgreengrass-group
https://docs.aws.amazon.com/greengrass/v1/apireference/updateloggerdefinition-put.html
https://docs.aws.amazon.com/greengrass/v1/apireference/updateloggerdefinition-put.html
#awsiotgreengrass-loggerDefinition
#awsiotgreengrass-loggerDefinition
https://docs.aws.amazon.com/greengrass/v1/apireference/updateresourcedefinition-put.html
https://docs.aws.amazon.com/greengrass/v1/apireference/updateresourcedefinition-put.html
https://docs.aws.amazon.com/greengrass/v1/apireference/updateresourcedefinition-put.html
#awsiotgreengrass-resourceDefinition
#awsiotgreengrass-resourceDefinition
https://docs.aws.amazon.com/greengrass/v1/apireference/updatesubscriptiondefinition-put.html
https://docs.aws.amazon.com/greengrass/v1/apireference/updatesubscriptiondefinition-put.html
https://docs.aws.amazon.com/greengrass/v1/apireference/updatesubscriptiondefinition-put.html
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
#awsiotgreengrass-subscriptionDefinition
https://docs.aws.amazon.com/greengrass/v1/apireference/updatethingruntimeconfiguration-put.html
https://docs.aws.amazon.com/greengrass/v1/apireference/updatethingruntimeconfiguration-put.html
https://docs.aws.amazon.com/greengrass/v1/apireference/updatethingruntimeconfiguration-put.html
#awsiotgreengrass-thingRuntimeConfig
#awsiotgreengrass-thingRuntimeConfig
#awsiotgreengrass-thingRuntimeConfig
reference_policies_actions-resources-contextkeys.html#resources_table
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リソースタイ
プ

ARN 条件キー

 connectiv 
ityInfo

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/things/${Th 
ingName}/connectivityInfo

 

 certifica 
teAuthority

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/groups/${Gr 
oupId}/certificateauthorities/${Cert 
ificateAuthorityId}

 

 deployment arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/groups/${Gr 
oupId}/deployments/${DeploymentId}

 

 bulkDeplo 
yment

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/bulk/deploy 
ments/${BulkDeploymentId}

aws:ResourceTag/${ 
TagKey}

 group arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/groups/${Gr 
oupId}

aws:ResourceTag/${ 
TagKey}

 groupVers 
ion

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/groups/${Gr 
oupId}/versions/${VersionId}

 

 coreDefin 
ition

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/definition/ 
cores/${CoreDefinitionId}

aws:ResourceTag/${ 
TagKey}

 coreDefin 
itionVersion

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/definition/ 
cores/${CoreDefinitionId}/versions/$ 
{VersionId}

 

AWS IoT Greengrass 3051

https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-connectivityinfo.html
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-connectivityinfo.html
https://docs.aws.amazon.com/greengrass/latest/developerguide/gg-sec.html
https://docs.aws.amazon.com/greengrass/latest/developerguide/gg-sec.html
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-createdeploymentrequest.html
https://docs.aws.amazon.com/greengrass/latest/developerguide/bulk-deploy-cli.html
https://docs.aws.amazon.com/greengrass/latest/developerguide/bulk-deploy-cli.html
#awsiotgreengrass-aws_ResourceTag___TagKey_
#awsiotgreengrass-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-groupinformation.html
#awsiotgreengrass-aws_ResourceTag___TagKey_
#awsiotgreengrass-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-groupversion.html
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-groupversion.html
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-core.html
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-core.html
#awsiotgreengrass-aws_ResourceTag___TagKey_
#awsiotgreengrass-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-coredefinitionversion.html
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-coredefinitionversion.html
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リソースタイ
プ

ARN 条件キー

 deviceDef 
inition

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/definition/ 
devices/${DeviceDefinitionId}

aws:ResourceTag/${ 
TagKey}

 deviceDef 
initionVersion

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/definition/ 
devices/${DeviceDefinitionId}/versio 
ns/${VersionId}

 

 functionD 
efinition

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/definition/ 
functions/${FunctionDefinitionId}

aws:ResourceTag/${ 
TagKey}

 functionD 
efinition 
Version

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/definition/ 
functions/${FunctionDefinitionId}/ve 
rsions/${VersionId}

 

 subscript 
ionDefinition

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/definition/ 
subscriptions/${SubscriptionDefiniti 
onId}

aws:ResourceTag/${ 
TagKey}

 subscript 
ionDefini 
tionVersion

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/definition/ 
subscriptions/${SubscriptionDefiniti 
onId}/versions/${VersionId}

 

 loggerDef 
inition

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/definition/ 
loggers/${LoggerDefinitionId}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-device.html
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-device.html
#awsiotgreengrass-aws_ResourceTag___TagKey_
#awsiotgreengrass-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-devicedefinitionversion.html
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-devicedefinitionversion.html
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-function.html
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-function.html
#awsiotgreengrass-aws_ResourceTag___TagKey_
#awsiotgreengrass-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-functiondefinitionversion.html
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-functiondefinitionversion.html
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-functiondefinitionversion.html
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-subscription.html
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-subscription.html
#awsiotgreengrass-aws_ResourceTag___TagKey_
#awsiotgreengrass-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-subscriptiondefinitionversion.html
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-subscriptiondefinitionversion.html
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-subscriptiondefinitionversion.html
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-logger.html
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-logger.html
#awsiotgreengrass-aws_ResourceTag___TagKey_
#awsiotgreengrass-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 loggerDef 
initionVersion

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/definition/ 
loggers/${LoggerDefinitionId}/versio 
ns/${VersionId}

 

 resourceD 
efinition

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/definition/ 
resources/${ResourceDefinitionId}

aws:ResourceTag/${ 
TagKey}

 resourceD 
efinition 
Version

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/definition/ 
resources/${ResourceDefinitionId}/ve 
rsions/${VersionId}

 

 connector 
Definition

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/definition/ 
connectors/${ConnectorDefinitionId}

aws:ResourceTag/${ 
TagKey}

 connector 
Definitio 
nVersion

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/definition/ 
connectors/${ConnectorDefinitionId}/ 
versions/${VersionId}

 

 thing arn:${Partition}:iot:${Region}:${Acc 
ount}:thing/${ThingName}

 

 thingRunt 
imeConfig

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/things/${Th 
ingName}/runtimeconfig

 

AWS IoT Greengrass の条件キー

AWS IoT Greengrass では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。
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https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-loggerdefinitionversion.html
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-loggerdefinitionversion.html
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-resource.html
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-resource.html
#awsiotgreengrass-aws_ResourceTag___TagKey_
#awsiotgreengrass-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-resourcedefinitionversion.html
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-resourcedefinitionversion.html
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-resourcedefinitionversion.html
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-connector.html
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-connector.html
#awsiotgreengrass-aws_ResourceTag___TagKey_
#awsiotgreengrass-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-connectordefinitionversion.html
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-connectordefinitionversion.html
https://docs.aws.amazon.com/greengrass/v1/apireference/definitions-connectordefinitionversion.html
https://docs.aws.amazon.com/iot/latest/developerguide/thing-registry.html
https://docs.aws.amazon.com/iot/latest/developerguide/thing-registry.html
https://docs.aws.amazon.com/iot/latest/developerguide/thing-registry.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
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すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

各必須タグの許可された値のセットでアクセスをフィル
タリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグ値に基づいて、アクセス
をフィルタリングする

文字列

 aws:TagKeys リクエスト内の必須タグの存在でアクセスをフィルタリ
ングします

ArrayOfString

AWS IoT Greengrass V2 のアクション、リソース、および条件キー

AWS IoT Greengrass V2 (サービスプレフィックス: greengrass) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS IoT Greengrass V2 で定義されるアクション

• AWS IoT Greengrass V2 で定義されるリソースタイプ

• AWS IoT Greengrass V2 の条件キー
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/greengrass/v2/developerguide/
https://docs.aws.amazon.com/greengrass/v2/APIReference/
https://docs.aws.amazon.com/greengrass/v2/developerguide/security_iam_service-with-iam.html
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AWS IoT Greengrass V2 で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

AWS IoT Greengrass V2 3055

reference_policies_actions-resources-contextkeys.html#actions_table
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
ServiceRo 
leToAccount

ロールをアカウントに関連付
けるアクセス許可を付与し
ます。 AWS IoT Greengras 
s はこのロールを使用して 
Lambda 関数と AWS IoT リ
ソースにアクセスします

権限の管
理

    iam:PassR 
ole

 BatchAsso 
ciateClie 
ntDeviceW 
ithCoreDe 
vice

クライアントデバイスのリス
トをコアデバイスに関連付
けるアクセス許可を付与しま
す。

書き込み coreDevic 
e*

   

 BatchDisa 
ssociateC 
lientDevi 
ceFromCor 
eDevice

コアデバイスからクライアン
トデバイスのリストの関連付
けを解除するアクセス許可を
付与します。

書き込み coreDevic 
e*

   

 CancelDep 
loyment

デプロイをキャンセルする許
可を付与

書き込み deploymen 
t*

  iot:Cance 
lJob

iot:Delet 
eThingSha 
dow

iot:Descr 
ibeJob

iot:Descr 
ibeThing
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https://docs.aws.amazon.com/greengrass/v2/APIReference/API_AssociateServiceRoleToAccount.html
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_AssociateServiceRoleToAccount.html
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_AssociateServiceRoleToAccount.html
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_BatchAssociateClientDeviceWithCoreDevice.html
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_BatchAssociateClientDeviceWithCoreDevice.html
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_BatchAssociateClientDeviceWithCoreDevice.html
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_BatchAssociateClientDeviceWithCoreDevice.html
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_BatchAssociateClientDeviceWithCoreDevice.html
#awsiotgreengrassv2-coreDevice
#awsiotgreengrassv2-coreDevice
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_BatchDisassociateClientDeviceFromCoreDevice.html
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_BatchDisassociateClientDeviceFromCoreDevice.html
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_BatchDisassociateClientDeviceFromCoreDevice.html
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_BatchDisassociateClientDeviceFromCoreDevice.html
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https://docs.aws.amazon.com/greengrass/v2/APIReference/API_CancelDeployment.html
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#awsiotgreengrassv2-deployment
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

iot:Descr 
ibeThingG 
roup

iot:GetTh 
ingShadow

iot:Updat 
eJob

iot:Updat 
eThingSha 
dow

component 
*

    CreateCom 
ponentVer 
sion

コンポーネントを作成する許
可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#awsiotgreengrassv2-component
#awsiotgreengrassv2-component
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateDep 
loyment

デプロイを作成する許可を付
与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iot:Cance 
lJob

iot:Creat 
eJob

iot:Delet 
eThingSha 
dow

iot:Descr 
ibeJob

iot:Descr 
ibeThing

iot:Descr 
ibeThingG 
roup

iot:GetTh 
ingShadow

iot:Updat 
eJob

iot:Updat 
eThingSha 
dow

 DeleteCom 
ponent

コンポーネントを削除する許
可を付与

書き込み component 
Version*
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https://docs.aws.amazon.com/greengrass/v2/APIReference/API_CreateDeployment.html
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_CreateDeployment.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteCor 
eDevice

AWS IoT モノである AWS IoT 
Greengrass コアデバイスを
削除するアクセス許可を付与
します。この操作は、コアデ
バイスのリストからコアデバ
イスを削除します。このオペ
レーションでは AWS IoT モノ
は削除されません

書き込み coreDevic 
e*

  iot:Descr 
ibeJobExe 
cution

 DeleteDep 
loyment

デプロイを削除するアクセス
許可を付与。アクティブなデ
プロイを削除する前にキャン
セルする必要があります

書き込み deploymen 
t*

  iot:Delet 
eJob

 DescribeC 
omponent

コンポーネントのバージョン
のメタデータを取得する許可
を付与

読み込み component 
Version*

   

 Disassoci 
ateServic 
eRoleFrom 
Account

アカウントからサービスロー
ルの関連付けを解除する許可
を付与。サービスロールがな
い場合、デプロイは動作しま
せん。

書き込み      

 GetCompon 
ent

コンポーネントのバージョン
の recipe を取得する許可を付 
与

読み込み component 
Version*

   

 GetCompon 
entVersio 
nArtifact

パブリックコンポーネント
アーティファクトをダウン
ロードするための署名付き 
URL を取得する許可を付与

読み込み component 
Version*
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https://docs.aws.amazon.com/greengrass/v2/APIReference/API_DeleteCoreDevice.html
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_DeleteCoreDevice.html
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#awsiotgreengrassv2-componentVersion


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetConnec 
tivityInfo

Greengrass コアデバイスの接
続情報を取得する許可を付与

読み取り connectiv 
ityInfo*

  iot:GetTh 
ingShadow

 GetCoreDe 
vice

AWS IoT Greengrass コアデ
バイスのメタデータを取得す
る許可を付与

読み取り coreDevic 
e*

   

 GetDeploy 
ment

デプロイを取得する許可を付
与

読み込み deploymen 
t*

  iot:Descr 
ibeJob

iot:Descr 
ibeThing

iot:Descr 
ibeThingG 
roup

iot:GetTh 
ingShadow

 GetServic 
eRoleForA 
ccount

アカウントにアタッチされて
いるサービスのロールを取得
する許可を付与

読み取り      

 ListClien 
tDevicesA 
ssociated 
WithCoreD 
evice

AWS IoT Greengrass コアデ
バイスに関連付けられたクラ
イアントデバイスのページ分
割されたリストを取得するア
クセス許可を付与します

リスト coreDevic 
e*

   

 ListCompo 
nentVersions

コンポーネントのすべての
バージョンのページ分割され
たリストを取得する許可を付
与

リスト component 
*
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https://docs.aws.amazon.com/greengrass/v2/APIReference/API_GetConnectivityInfo.html
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_GetConnectivityInfo.html
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https://docs.aws.amazon.com/greengrass/v2/APIReference/API_GetServiceRoleForAccount.html
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https://docs.aws.amazon.com/greengrass/v2/APIReference/API_ListClientDevicesAssociatedWithCoreDevice.html
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_ListClientDevicesAssociatedWithCoreDevice.html
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_ListClientDevicesAssociatedWithCoreDevice.html
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_ListClientDevicesAssociatedWithCoreDevice.html
#awsiotgreengrassv2-coreDevice
#awsiotgreengrassv2-coreDevice
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_ListComponentVersions.html
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_ListComponentVersions.html
#awsiotgreengrassv2-component
#awsiotgreengrassv2-component


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListCompo 
nents

コンポーネント概要のページ
分割されたリストを取得する
許可を付与

リスト      

 ListCoreD 
evices

AWS IoT Greengrass コアデ
バイスのページ分割されたリ
ストを取得する許可を付与

リスト      

 ListDeplo 
yments

デプロイのページ分割された
リストを取得する許可を付与

リスト     iot:Descr 
ibeJob

iot:Descr 
ibeThing

iot:Descr 
ibeThingG 
roup

iot:GetTh 
ingShadow
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https://docs.aws.amazon.com/greengrass/v2/APIReference/API_ListComponents.html
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_ListComponents.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListEffec 
tiveDeplo 
yments

AWS IoT Greengrass が IoT 
Greengrass コアデバイスに送
信するデプロイジョブのペー
ジ分割されたリストを取得す
るアクセス許可を付与 AWS 
IoT します

リスト coreDevic 
e*

  iot:Descr 
ibeJob

iot:Descr 
ibeJobExe 
cution

iot:Descr 
ibeThing

iot:Descr 
ibeThingG 
roup

iot:GetTh 
ingShadow

 ListInsta 
lledCompo 
nents

AWS IoT Greengrass コアデ
バイスが実行するコンポーネ
ントのページ分割されたリス
トを取得するアクセス許可を
付与します

リスト coreDevic 
e*

   

component    

component 
Version

   

coreDevic 
e

   

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み込み

deploymen 
t
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https://docs.aws.amazon.com/greengrass/v2/APIReference/API_ListEffectiveDeployments.html
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_ListEffectiveDeployments.html
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_ListEffectiveDeployments.html
#awsiotgreengrassv2-coreDevice
#awsiotgreengrassv2-coreDevice
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_ListInstalledComponents.html
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_ListInstalledComponents.html
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_ListInstalledComponents.html
#awsiotgreengrassv2-coreDevice
#awsiotgreengrassv2-coreDevice
#awsiotgreengrassv2-component
#awsiotgreengrassv2-component
#awsiotgreengrassv2-componentVersion
#awsiotgreengrassv2-componentVersion
#awsiotgreengrassv2-coreDevice
#awsiotgreengrassv2-coreDevice
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_ListTagsForResource.html
#awsiotgreengrassv2-deployment
#awsiotgreengrassv2-deployment


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 ResolveCo 
mponentCa 
ndidates

デプロイのコンポーネント、
バージョン、およびプラット
フォームの要件を満たすコン
ポーネントを一覧表示する許
可を付与

リスト component 
Version*

   

component    

component 
Version

   

coreDevic 
e

   

deploymen 
t

   

 TagResour 
ce

リソースにタグを追加する許
可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

component     UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け

component 
Version
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#awsiotgreengrassv2-aws_RequestTag___TagKey_
#awsiotgreengrassv2-aws_RequestTag___TagKey_
#awsiotgreengrassv2-aws_RequestTag___TagKey_
#awsiotgreengrassv2-aws_TagKeys
#awsiotgreengrassv2-aws_TagKeys
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_ResolveComponentCandidates.html
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#awsiotgreengrassv2-componentVersion
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#awsiotgreengrassv2-component
#awsiotgreengrassv2-componentVersion
#awsiotgreengrassv2-componentVersion
#awsiotgreengrassv2-coreDevice
#awsiotgreengrassv2-coreDevice
#awsiotgreengrassv2-deployment
#awsiotgreengrassv2-deployment
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#awsiotgreengrassv2-aws_RequestTag___TagKey_
#awsiotgreengrassv2-aws_RequestTag___TagKey_
#awsiotgreengrassv2-aws_TagKeys
#awsiotgreengrassv2-aws_TagKeys
#awsiotgreengrassv2-component
#awsiotgreengrassv2-component
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_UntagResource.html
#awsiotgreengrassv2-componentVersion
#awsiotgreengrassv2-componentVersion


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

coreDevic 
e

   

deploymen 
t

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateCon 
nectivityInfo

Greengrass コアの接続情報を
更新する許可を付与。このコ
アを持つグループに属するす
べてのデバイスは、コアの場
所を見つけてそれに接続する
ためにこの情報を受け取りま
す。

書き込み connectiv 
ityInfo*

  iot:GetTh 
ingShadow

iot:Updat 
eThingSha 
dow

AWS IoT Greengrass V2 で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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#awsiotgreengrassv2-coreDevice
#awsiotgreengrassv2-coreDevice
#awsiotgreengrassv2-deployment
#awsiotgreengrassv2-deployment
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#awsiotgreengrassv2-aws_TagKeys
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_UpdateConnectivityInfo.html
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_UpdateConnectivityInfo.html
#awsiotgreengrassv2-connectivityInfo
#awsiotgreengrassv2-connectivityInfo
reference_policies_actions-resources-contextkeys.html#resources_table
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リソースタイ
プ

ARN 条件キー

 connectiv 
ityInfo

arn:${Partition}:greengrass:${Region 
}:${Account}:/greengrass/things/${Th 
ingName}/connectivityInfo

 

 component arn:${Partition}:greengrass:${Region 
}:${Account}:components:${ComponentN 
ame}

aws:ResourceTag/${ 
TagKey}

 component 
Version

arn:${Partition}:greengrass:${Region 
}:${Account}:components:${ComponentN 
ame}:versions:${ComponentVersion}

aws:ResourceTag/${ 
TagKey}

 coreDevice arn:${Partition}:greengrass:${Region 
}:${Account}:coreDevices:${CoreDevic 
eThingName}

aws:ResourceTag/${ 
TagKey}

 deployment arn:${Partition}:greengrass:${Region 
}:${Account}:deployments:${Deploymen 
tId}

aws:ResourceTag/${ 
TagKey}

AWS IoT Greengrass V2 の条件キー

AWS IoT Greengrass V2 では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定
義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこ
とができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーおよび値のペアによってアクセ
スをフィルタリングします。

文字列
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https://docs.aws.amazon.com/greengrass/v2/APIReference/API_ConnectivityInfo.html
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_ConnectivityInfo.html
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_Component.html
#awsiotgreengrassv2-aws_ResourceTag___TagKey_
#awsiotgreengrassv2-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_Component.html
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_Component.html
#awsiotgreengrassv2-aws_ResourceTag___TagKey_
#awsiotgreengrassv2-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_CoreDevice.html
#awsiotgreengrassv2-aws_ResourceTag___TagKey_
#awsiotgreengrassv2-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/greengrass/v2/APIReference/API_Deployment.html
#awsiotgreengrassv2-aws_ResourceTag___TagKey_
#awsiotgreengrassv2-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
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条件キー 説明 [Type] (タイプ)

 aws:Resou 
rceTag/${ 
TagKey}

特定のリソースに関連付けられているタグのキーおよび
値のペアをチェックして、アクセスをフィルタリングし
ます。

文字列

 aws:TagKeys リクエストで渡されたタグキーをチェックして、アクセ
スをフィルタリングします。

ArrayOfString

AWS IoT ジョブのアクション、リソース、および条件キー DataPlane

AWS IoT Jobs DataPlane （サービスプレフィックス: iotjobsdata) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS IoT ジョブで定義されるアクション DataPlane

• AWS IoT ジョブで定義されるリソースタイプ DataPlane

• AWS IoT ジョブの条件キー DataPlane

AWS IoT ジョブで定義されるアクション DataPlane

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

thing*     DescribeJ 
obExecution

ジョブ実行を記述する許可を
付与

読み込み

  iot:JobId  

 GetPendin 
gJobExecu 
tions

終端状態にないモノのすべて
のジョブのリストを取得する
許可を付与

読み込み thing*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartNext 
PendingJo 
bExecution

モノに対して保留中の次の
ジョブ実行を取得および開始
する許可を付与

書き込み thing*    

thing*     UpdateJob 
Execution

ジョブ実行を更新する許可を
付与

書き込み

  iot:JobId  

AWS IoT ジョブで定義されるリソースタイプ DataPlane

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 thing arn:${Partition}:iot:${Region}:${Acc 
ount}:thing/${ThingName}

 

AWS IoT ジョブの条件キー DataPlane

AWS IoT Jobs では、IAM ポリシーの Condition要素で使用できる以下の条件キー DataPlane を定
義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこ
とができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

AWS IoT ジョブ DataPlane 3068

https://docs.aws.amazon.com/iot/latest/apireference/API_iot-jobs-data_StartNextPendingJobExecution.html
https://docs.aws.amazon.com/iot/latest/apireference/API_iot-jobs-data_StartNextPendingJobExecution.html
https://docs.aws.amazon.com/iot/latest/apireference/API_iot-jobs-data_StartNextPendingJobExecution.html
#awsiotjobsdataplane-thing
#awsiotjobsdataplane-thing
https://docs.aws.amazon.com/iot/latest/apireference/API_iot-jobs-data_UpdateJobExecution.html
https://docs.aws.amazon.com/iot/latest/apireference/API_iot-jobs-data_UpdateJobExecution.html
#awsiotjobsdataplane-iot_JobId
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/iot/latest/developerguide/thing-registry.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys


サービス認証リファレンス サービス認証リファレンス

条件キー 説明 [Type] (タイプ)

 iot:JobId iotjobsdata:DescribeJobExecution および iotjobsda 
ta:APIs の jobId でアクセスをフィルタリングしますUp 
dateJobExecution APIs

文字列

AWS IoT RoboRunner のアクション、リソース、および条件キー

AWS IoT RoboRunner (サービスプレフィックス: iotroborunner) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS IoT RoboRunner で定義されるアクション

• AWS IoT RoboRunner で定義されるリソースタイプ

• AWS IoT RoboRunner の条件キー

AWS IoT RoboRunner で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
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で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateDes 
tination

送信先を作成するアクセス権
限を付与します。

書き込み SiteResou 
rce*

   

 CreateSite サイトを作成する許可を付与
します。

書き込み     iam:Creat 
eServiceL 
inkedRole

 CreateWor 
ker

ワーカーを作成するアクセス
許可を付与します。

書き込み WorkerFle 
etResourc 
e*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateWor 
kerFleet

ワーカーフリートを作成する
許可を付与します。

書き込み SiteResou 
rce*

   

 DeleteDes 
tination

送信先を削除する許可を付与
します。

書き込み Destinati 
onResourc 
e*

   

 DeleteSite サイトを削除する許可を付与 書き込み SiteResou 
rce*

   

 DeleteWor 
ker

ワーカーを削除するアクセス
許可を付与します。

書き込み WorkerRes 
ource*

   

 DeleteWor 
kerFleet

ワーカーフリートを削除する
権限を付与します。

書き込み WorkerFle 
etResourc 
e*

   

 GetDestin 
ation

送信先を取得する許可を付与
します。

読み取り Destinati 
onResourc 
e*

   

 GetSite サイト を取得するためのアク
セス許可を付与します。

読み取り SiteResou 
rce*

   

 GetWorker ワーカーを取得する許可を付
与します。

読み取り WorkerRes 
ource*

   

 GetWorker 
Fleet

ワーカーフリートを取得する
アクセス許可を付与します。

読み取り WorkerFle 
etResourc 
e*

   

 ListDesti 
nations

送信先を一覧表示するアクセ
ス権限を付与します。

読み取り SiteResou 
rce*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListSites サイトを一覧表示する許可を
付与します。

読み取り      

 ListWorke 
rFleets

ワーカーフリートを一覧表示
する権限を付与します。

読み取り SiteResou 
rce*

   

 ListWorkers ワーカーを一覧表示する権限
を付与します。

読み取り SiteResou 
rce*

   

 UpdateDes 
tination

送信先を更新する許可を付与
します。

書き込み Destinati 
onResourc 
e*

   

 UpdateSite サイトを更新する許可を付与 書き込み SiteResou 
rce*

   

 UpdateWor 
ker

ワーカーを更新する許可を付
与します。

書き込み WorkerRes 
ource*

   

 UpdateWor 
kerFleet

ワーカーフリートを更新する
権限を付与します。

書き込み WorkerFle 
etResourc 
e*

   

AWS IoT RoboRunner で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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リソースタイ
プ

ARN 条件キー

 Destinati 
onResource

arn:${Partition}:iotroborunner:${Reg 
ion}:${Account}:site/${SiteId}/desti 
nation/${DestinationId}

iotroborunner:Dest 
inationResourceId

 SiteResou 
rce

arn:${Partition}:iotroborunner:${Reg 
ion}:${Account}:site/${SiteId}

iotroborunner:Site 
ResourceId

 WorkerFle 
etResource

arn:${Partition}:iotroborunner:${Reg 
ion}:${Account}:site/${SiteId}/worke 
r-fleet/${WorkerFleetId}

iotroborunner:Work 
erFleetResourceId

 WorkerRes 
ource

arn:${Partition}:iotroborunner:${Reg 
ion}:${Account}:site/${SiteId}/worke 
r-fleet/${WorkerFleetId}/worker/${Wo 
rkerId}

iotroborunner:Work 
erResourceId

AWS IoT RoboRunner の条件キー

AWS IoT RoboRunner では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 iotroboru 
nner:Dest 
inationRe 
sourceId

送信先の 識別子 でアクセスをフィルタリングします。 文字列
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https://docs.aws.amazon.com/iotroborunner/latest/api/
#awsiotroborunner-iotroborunner_WorkerResourceId
#awsiotroborunner-iotroborunner_WorkerResourceId
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/iotroborunner/latest/dev/#Destination
https://docs.aws.amazon.com/iotroborunner/latest/dev/#Destination
https://docs.aws.amazon.com/iotroborunner/latest/dev/#Destination
https://docs.aws.amazon.com/iotroborunner/latest/dev/#Destination
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条件キー 説明 [Type] (タイプ)

 iotroboru 
nner:Site 
ResourceId

サイトの識別子でアクセスをフィルタリングします。 文字列

 iotroboru 
nner:Work 
erFleetRe 
sourceId

ワーカーフリートの識別子でアクセスをフィルタリング
します。

文字列

 iotroboru 
nner:Work 
erResourceId

ワーカー識別子でアクセスをフィルタリングします。 文字列

AWS IoT SiteWise のアクション、リソース、および条件キー

AWS IoT SiteWise (サービスプレフィックス: iotsitewise) では、IAM アクセス許可ポリシーで使
用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されて
います。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS IoT SiteWise で定義されるアクション

• AWS IoT SiteWise で定義されるリソースタイプ

• AWS IoT SiteWise の条件キー
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https://docs.aws.amazon.com/iotroborunner/latest/dev/#Site
https://docs.aws.amazon.com/iotroborunner/latest/dev/#Site
https://docs.aws.amazon.com/iotroborunner/latest/dev/#Site
https://docs.aws.amazon.com/iotroborunner/latest/dev/#WorkerFleet
https://docs.aws.amazon.com/iotroborunner/latest/dev/#WorkerFleet
https://docs.aws.amazon.com/iotroborunner/latest/dev/#WorkerFleet
https://docs.aws.amazon.com/iotroborunner/latest/dev/#WorkerFleet
https://docs.aws.amazon.com/iotroborunner/latest/dev/#Worker
https://docs.aws.amazon.com/iotroborunner/latest/dev/#Worker
https://docs.aws.amazon.com/iotroborunner/latest/dev/#Worker
https://docs.aws.amazon.com/iot-sitewise/latest/userguide/
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/
https://docs.aws.amazon.com/iot-sitewise/latest/userguide/security-iam.html
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AWS IoT SiteWise で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
Assets

階層によって子アセットを親
アセットに関連付けるアクセ
ス許可を付与

書き込み asset*    

asset*     Associate 
TimeSerie 
sToAssetP 
roperty

時系列をアセットプロパティ
に関連付けるためのアクセス
許可を付与

書き込み

time-seri 
es*

   

 BatchAsso 
ciateProj 
ectAssets

アセットをプロジェクトに関
連付けるアクセス許可を付与

書き込み project*    

 BatchDisa 
ssociateP 
rojectAssets

プロジェクトからアセットの
関連付けを解除する許可を付
与

書き込み project*    

asset     BatchGetA 
ssetPrope 
rtyAggreg 
ates

複数のアセットプロパティの
計算された集計を取得するた
めの許可を付与

読み取り

time-seri 
es

   

asset     BatchGetA 
ssetPrope 
rtyValue

複数のアセットプロパティの
最新値を取得する許可を付与

読み取り

time-seri 
es

   

asset     BatchGetA 
ssetPrope 
rtyValueH 
istory

複数のアセットプロパティの
値履歴を取得する許可を付与

読み取り

time-seri 
es

   

 BatchPutA 
ssetPrope 
rtyValue

アセットプロパティのプロパ
ティ値を付けるアクセス許可
を付与

書き込み asset    
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https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_AssociateAssets.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_AssociateAssets.html
#awsiotsitewise-asset
#awsiotsitewise-asset
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_AssociateTimeSeriesToAssetProperty.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_AssociateTimeSeriesToAssetProperty.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_AssociateTimeSeriesToAssetProperty.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_AssociateTimeSeriesToAssetProperty.html
#awsiotsitewise-time-series
#awsiotsitewise-time-series
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_BatchAssociateProjectAssets.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_BatchAssociateProjectAssets.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_BatchAssociateProjectAssets.html
#awsiotsitewise-project
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_BatchDisassociateProjectAssets.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_BatchDisassociateProjectAssets.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_BatchDisassociateProjectAssets.html
#awsiotsitewise-project
#awsiotsitewise-asset
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_BatchGetAssetPropertyAggregates.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_BatchGetAssetPropertyAggregates.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_BatchGetAssetPropertyAggregates.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_BatchGetAssetPropertyAggregates.html
#awsiotsitewise-time-series
#awsiotsitewise-time-series
#awsiotsitewise-asset
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_BatchGetAssetPropertyValue.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_BatchGetAssetPropertyValue.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_BatchGetAssetPropertyValue.html
#awsiotsitewise-time-series
#awsiotsitewise-time-series
#awsiotsitewise-asset
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_BatchGetAssetPropertyValueHistory.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_BatchGetAssetPropertyValueHistory.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_BatchGetAssetPropertyValueHistory.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_BatchGetAssetPropertyValueHistory.html
#awsiotsitewise-time-series
#awsiotsitewise-time-series
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_BatchPutAssetPropertyValue.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_BatchPutAssetPropertyValue.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_BatchPutAssetPropertyValue.html
#awsiotsitewise-asset
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

time-seri 
es

   

portal    

project    

 CreateAcc 
essPolicy

ポータルまたはプロジェクト
のアクセスポリシーを作成す
る許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

asset-
model*

    CreateAsset アセットモデルからアセット
を作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateAss 
etModel

アセットモデルを作成する許
可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateAss 
etModelCo 
mpositeMo 
del

アセットモデル内にアセット
モデル複合モデルを作成する
許可を付与

書き込み asset-
model*
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#awsiotsitewise-time-series
#awsiotsitewise-time-series
#awsiotsitewise-portal
#awsiotsitewise-project
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_CreateAccessPolicy.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_CreateAccessPolicy.html
#awsiotsitewise-aws_RequestTag___TagKey_
#awsiotsitewise-aws_RequestTag___TagKey_
#awsiotsitewise-aws_RequestTag___TagKey_
#awsiotsitewise-aws_TagKeys
#awsiotsitewise-aws_TagKeys
#awsiotsitewise-asset-model
#awsiotsitewise-asset-model
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_CreateAsset.html
#awsiotsitewise-aws_RequestTag___TagKey_
#awsiotsitewise-aws_RequestTag___TagKey_
#awsiotsitewise-aws_RequestTag___TagKey_
#awsiotsitewise-aws_TagKeys
#awsiotsitewise-aws_TagKeys
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_CreateAssetModel.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_CreateAssetModel.html
#awsiotsitewise-aws_RequestTag___TagKey_
#awsiotsitewise-aws_RequestTag___TagKey_
#awsiotsitewise-aws_RequestTag___TagKey_
#awsiotsitewise-aws_TagKeys
#awsiotsitewise-aws_TagKeys
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_CreateAssetModelCompositeModel.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_CreateAssetModelCompositeModel.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_CreateAssetModelCompositeModel.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_CreateAssetModelCompositeModel.html
#awsiotsitewise-asset-model
#awsiotsitewise-asset-model
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateBul 
kImportJob

バルクインポートジョブを作
成するアクセス許可を付与

書き込み      

project*     CreateDas 
hboard

プロジェクト内でダッシュ
ボードを作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateGat 
eway

ゲートウェイを作成する許可
を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePortal ポータルを作成する許可を付
与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sso:Creat 
eManagedA 
pplicatio 
nInstance

sso:Descr 
ibeRegist 
eredRegio 
ns

 CreatePro 
ject

ポータルにプロジェクトを作
成する許可を付与

書き込み portal*    
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https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_CreateBulkImportJob.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_CreateBulkImportJob.html
#awsiotsitewise-project
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_CreateDashboard.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_CreateDashboard.html
#awsiotsitewise-aws_RequestTag___TagKey_
#awsiotsitewise-aws_RequestTag___TagKey_
#awsiotsitewise-aws_RequestTag___TagKey_
#awsiotsitewise-aws_TagKeys
#awsiotsitewise-aws_TagKeys
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_CreateGateway.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_CreateGateway.html
#awsiotsitewise-aws_RequestTag___TagKey_
#awsiotsitewise-aws_RequestTag___TagKey_
#awsiotsitewise-aws_RequestTag___TagKey_
#awsiotsitewise-aws_TagKeys
#awsiotsitewise-aws_TagKeys
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_CreatePortal.html
#awsiotsitewise-aws_RequestTag___TagKey_
#awsiotsitewise-aws_RequestTag___TagKey_
#awsiotsitewise-aws_RequestTag___TagKey_
#awsiotsitewise-aws_TagKeys
#awsiotsitewise-aws_TagKeys
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_CreateProject.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_CreateProject.html
#awsiotsitewise-portal
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAcc 
essPolicy

アクセスポリシーを削除する
許可を付与

書き込み access-
policy*

   

 DeleteAsset アセットを削除する許可を付
与

書き込み asset*    

 DeleteAss 
etModel

アセットモデルを削除する許
可を付与

書き込み asset-
model*

   

 DeleteAss 
etModelCo 
mpositeMo 
del

アセットモデル複合モデルを
削除する許可を付与

書き込み asset-
model*

   

 DeleteDas 
hboard

ダッシュボードを削除する許
可を付与

書き込み dashboard 
*

   

 DeleteGat 
eway

ゲートウェイを削除する許可
を付与

書き込み gateway*    

 DeletePortal ポータルを削除する許可を付
与

書き込み portal*   sso:Delet 
eManagedA 
pplicatio 
nInstance

 DeletePro 
ject

プロジェクトを削除する許可
を付与

書き込み project*    
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#awsiotsitewise-aws_RequestTag___TagKey_
#awsiotsitewise-aws_RequestTag___TagKey_
#awsiotsitewise-aws_RequestTag___TagKey_
#awsiotsitewise-aws_TagKeys
#awsiotsitewise-aws_TagKeys
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DeleteAccessPolicy.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DeleteAccessPolicy.html
#awsiotsitewise-access-policy
#awsiotsitewise-access-policy
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DeleteAsset.html
#awsiotsitewise-asset
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DeleteAssetModel.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DeleteAssetModel.html
#awsiotsitewise-asset-model
#awsiotsitewise-asset-model
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DeleteAssetModelCompositeModel.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DeleteAssetModelCompositeModel.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DeleteAssetModelCompositeModel.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DeleteAssetModelCompositeModel.html
#awsiotsitewise-asset-model
#awsiotsitewise-asset-model
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DeleteDashboard.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DeleteDashboard.html
#awsiotsitewise-dashboard
#awsiotsitewise-dashboard
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DeleteGateway.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DeleteGateway.html
#awsiotsitewise-gateway
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DeletePortal.html
#awsiotsitewise-portal
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DeleteProject.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DeleteProject.html
#awsiotsitewise-project
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

asset     DeleteTim 
eSeries

時系列を削除するアクセス許
可を付与

書き込み

time-seri 
es

   

 DescribeA 
ccessPolicy

アクセスポリシーを記述する
許可を付与

読み取り access-
policy*

   

 DescribeA 
ction

アクションを記述する許可を
付与

読み取り asset    

 DescribeA 
sset

アセットを記述する許可を付
与

読み取り asset*    

 DescribeA 
ssetCompo 
siteModel

アセット複合モデルを記述す
る許可を付与

読み取り asset*    

 DescribeA 
ssetModel

アセットモデルを記述する許
可を付与

読み取り asset-
model*

   

 DescribeA 
ssetModel 
Composite 
Model

アセットモデル複合モデルを
記述する許可を付与

読み取り asset-
model*

   

 DescribeA 
ssetProperty

アセットプロパティを記述す
る許可を付与

読み取り asset*    

 DescribeB 
ulkImportJob

バルクインポートジョブを記
述するアクセス許可を付与

読み取り      

 DescribeD 
ashboard

ダッシュボードを記述する許
可を付与

読み取り dashboard 
*
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#awsiotsitewise-asset
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DeleteTimeSeries.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DeleteTimeSeries.html
#awsiotsitewise-time-series
#awsiotsitewise-time-series
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeAccessPolicy.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeAccessPolicy.html
#awsiotsitewise-access-policy
#awsiotsitewise-access-policy
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeAction.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeAction.html
#awsiotsitewise-asset
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeAsset.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeAsset.html
#awsiotsitewise-asset
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeAssetCompositeModel.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeAssetCompositeModel.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeAssetCompositeModel.html
#awsiotsitewise-asset
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeAssetModel.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeAssetModel.html
#awsiotsitewise-asset-model
#awsiotsitewise-asset-model
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeAssetModelCompositeModel.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeAssetModelCompositeModel.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeAssetModelCompositeModel.html
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https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeAssetProperty.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeAssetProperty.html
#awsiotsitewise-asset
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeBulkImportJob.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeBulkImportJob.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeD 
efaultEnc 
ryptionCo 
nfiguration

のデフォルトの暗号化設定を
記述するアクセス許可を付与
します AWS アカウント

読み取り      

 DescribeG 
ateway

ゲートウェイを記述する許可
を付与

読み込み gateway*    

 DescribeG 
atewayCap 
abilityCo 
nfiguration

ゲートウェイの機能設定を記
述する許可を付与

読み取り gateway*    

 DescribeL 
oggingOpt 
ions

のログ記録オプションを記述
する許可を付与 AWS アカウ
ント

読み取り      

 DescribeP 
ortal

ポータルを記述する許可を付
与

読み込み portal*    

 DescribeP 
roject

プロジェクトを記述する許可
を付与

読み取り project*    

 DescribeS 
torageCon 
figuration

のストレージ設定を記述する
許可を付与 AWS アカウント

読み取り      

asset     DescribeT 
imeSeries

時系列を記述する許可を付与 読み込み

time-seri 
es
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https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeDefaultEncryptionConfiguration.html
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https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeDefaultEncryptionConfiguration.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeDefaultEncryptionConfiguration.html
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https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeGatewayCapabilityConfiguration.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeGatewayCapabilityConfiguration.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeGatewayCapabilityConfiguration.html
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https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeLoggingOptions.html
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https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeProject.html
#awsiotsitewise-project
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeStorageConfiguration.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Disassoci 
ateAssets

子アセットを親アセットとの
階層による関連付けから解除
する許可を付与

書き込み asset*    

asset*     Disassoci 
ateTimeSe 
riesFromA 
ssetProperty

アセットプロパティから時系
列の関連付けを解除する許可
を付与

書き込み

time-seri 
es*

   

 EnableSit 
eWiseInte 
gration [アク
セス許可のみ 
]

IoT SiteWise を他の サービス
と統合できるようにするアク
セス許可を付与します

書き込み      

 ExecuteAc 
tion

アクションを実行する許可を
付与

書き込み asset    

 ExecuteQu 
ery

クエリを実行する許可を付与 読み取り      

asset     GetAssetP 
ropertyAg 
gregates

アセットプロパティの計算さ
れた集計を取得するためのア
クセス許可を付与

読み込み

time-seri 
es

   

 GetAssetP 
ropertyValue

アセットプロパティの最新値
を取得する許可を付与

読み込み asset    
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https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_ExecuteQuery.html
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#awsiotsitewise-asset
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_GetAssetPropertyAggregates.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_GetAssetPropertyAggregates.html
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#awsiotsitewise-time-series
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

time-seri 
es

   

asset     GetAssetP 
ropertyVa 
lueHistory

アセットプロパティの値履歴
を取得する許可を付与

読み込み

time-seri 
es

   

asset     GetInterp 
olatedAss 
etPropert 
yValues

アセットプロパティの補間値
を取得する許可を付与

読み込み

time-seri 
es

   

portal     ListAcces 
sPolicies

ID またはリソースのすべての
アクセスポリシーを一覧表示
する許可を付与

リスト

project    

 ListActions アクションを一覧表示する許
可を付与

リスト asset    

 ListAsset 
ModelComp 
ositeModels

アセットモデル複合モデルを
一覧表示する許可を付与

リスト asset-
model*

   

 ListAsset 
ModelProp 
erties

アセットモデルのプロパティ
を一覧表示する許可を付与

リスト asset-
model*

   

 ListAsset 
Models

すべてのアセットモデルを一
覧表示する許可を付与

リスト      

 ListAsset 
Properties

アセットプロパティを一覧表
示する許可を付与

リスト asset*    
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#awsiotsitewise-time-series
#awsiotsitewise-time-series
#awsiotsitewise-asset
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_GetAssetPropertyValueHistory.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAsset 
Relationships

アセットのアセットリレー
ションシップグラフを一覧表
示する許可を付与

リスト asset*    

 ListAssets すべてのアセットを一覧表示
する許可を付与

リスト asset-
model

   

 ListAssoc 
iatedAssets

階層別にアセットに関連付け
られているすべてのアセット
を一覧表示する許可を付与

リスト asset*    

 ListBulkI 
mportJobs

バルクインポートジョブを一
覧表示するアクセス許可を付
与

リスト      

 ListCompo 
sitionRel 
ationships

すべてのアセットモデル構成
関係を一覧表示する許可を付
与

リスト asset-
model*

   

 ListDashb 
oards

プロジェクト内のすべての
ダッシュボードを一覧表示す
る許可を付与

リスト project*    

 ListGatew 
ays

すべてのゲートウェイを一覧
表示する許可を付与

リスト      

 ListPortals すべてのポータルを一覧表示
する許可を付与

リスト      

 ListProje 
ctAssets

プロジェクトに関連付けられ
ているすべてのアセットを一
覧表示する許可を付与

リスト project*    
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https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_ListPortals.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_ListProjectAssets.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_ListProjectAssets.html
#awsiotsitewise-project


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListProjects ポータル内のすべてのプロ
ジェクトを一覧表示する許可
を付与

リスト portal*    

access-
policy

   

asset    

asset-
model

   

dashboard    

gateway    

portal    

project    

time-seri 
es

   

 ListTagsF 
orResource

リソースのすべてのタグを一
覧表示する許可を付与

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListTimeS 
eries

時系列を一覧表示するアクセ
ス許可を付与

リスト asset    

 PutDefaul 
tEncrypti 
onConfigu 
ration

のデフォルトの暗号化設定を
設定するアクセス許可を付与
します AWS アカウント

書き込み      
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#awsiotsitewise-dashboard
#awsiotsitewise-gateway
#awsiotsitewise-portal
#awsiotsitewise-project
#awsiotsitewise-time-series
#awsiotsitewise-time-series
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutLoggin 
gOptions

のログ記録オプションを設定
する許可を付与 AWS アカウ
ント

書き込み      

 PutStorag 
eConfigur 
ation

のストレージ設定を構成する
アクセス許可を付与します 
AWS アカウント

書き込み      

access-
policy

   

asset    

asset-
model

   

dashboard    

gateway    

portal    

project    

time-seri 
es

   

 TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け access-
policy
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

asset    

asset-
model

   

dashboard    

gateway    

portal    

project    

time-seri 
es

   

  aws:TagKe 
ys

 

 UpdateAcc 
essPolicy

アクセスポリシーを更新する
許可を付与

書き込み access-
policy*

   

 UpdateAsset アセットを更新する許可を付
与

書き込み asset*    

 UpdateAss 
etModel

アセットモデルを更新する許
可を付与

書き込み asset-
model*

   

 UpdateAss 
etModelCo 
mpositeMo 
del

アセットモデル複合モデルを
更新する許可を付与

書き込み asset-
model*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateAss 
etModelPr 
opertyRou 
ting [アクセス
許可のみ]

AssetModel プロパティルー
ティングを更新する許可を付
与

書き込み asset-
model*

   

 UpdateAss 
etProperty

アセットプロパティを更新す
る許可を付与

書き込み asset*    

 UpdateDas 
hboard

ダッシュボードを更新する許
可を付与

書き込み dashboard 
*

   

 UpdateGat 
eway

ゲートウェイを更新する許可
を付与

書き込み gateway*    

 UpdateGat 
ewayCapab 
ilityConf 
iguration

ゲートウェイの機能設定を更
新する許可を付与

書き込み gateway*    

 UpdatePortal ポータルを更新する許可を付
与

書き込み portal*    

 UpdatePro 
ject

プロジェクトを更新する許可
を付与

書き込み project*    

AWS IoT SiteWise で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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リソースタイ
プ

ARN 条件キー

 asset arn:${Partition}:iotsitewise:${Regio 
n}:${Account}:asset/${AssetId}

aws:ResourceTag/${ 
TagKey}

 asset-model arn:${Partition}:iotsitewise:${Regio 
n}:${Account}:asset-model/${AssetMod 
elId}

aws:ResourceTag/${ 
TagKey}

 time-series arn:${Partition}:iotsitewise:${Regio 
n}:${Account}:time-series/${TimeSeri 
esId}

aws:ResourceTag/${ 
TagKey}

 gateway arn:${Partition}:iotsitewise:${Regio 
n}:${Account}:gateway/${GatewayId}

aws:ResourceTag/${ 
TagKey}

 portal arn:${Partition}:iotsitewise:${Regio 
n}:${Account}:portal/${PortalId}

aws:ResourceTag/${ 
TagKey}

 project arn:${Partition}:iotsitewise:${Regio 
n}:${Account}:project/${ProjectId}

aws:ResourceTag/${ 
TagKey}

 dashboard arn:${Partition}:iotsitewise:${Regio 
n}:${Account}:dashboard/${DashboardI 
d}

aws:ResourceTag/${ 
TagKey}

 access-po 
licy

arn:${Partition}:iotsitewise:${Regio 
n}:${Account}:access-policy/${Access 
PolicyId}

aws:ResourceTag/${ 
TagKey}

AWS IoT SiteWise の条件キー

AWS IoT SiteWise では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。
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すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアによるアクセスを
フィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエスト内のタグキーでアクセスをフィルタリングし
ます

ArrayOfString

 iotsitewi 
se:assetH 
ierarchyPath

アセットの階層内のアセット ID の文字列であるアセット
階層パスでアクセスをフィルタリングします。各パスは 
スラッシュで区切られます

文字列

 iotsitewi 
se:childAssetId

親アセットに関連付けられている子アセットの ID でアク
セスをフィルタリングします

文字列

 iotsitewi 
se:group

AWS Single Sign-On グループの ID でアクセスをフィル 
タリングします

文字列

 iotsitewise:iam AWS IAM ID の ID でアクセスをフィルタリングします 文字列

 iotsitewi 
se:isAsso 
ciatedWit 
hAssetProperty

アセットプロパティに関連付けられている、または関連
付けられていないデータストリームによってアクセスを
フィルタリングします

文字列

 iotsitewise:portal ポータルの ID でアクセスをフィルタリングします 文字列

 iotsitewi 
se:project

プロジェクトの ID でアクセスをフィルタリングします 文字列

 iotsitewi 
se:propertyAlias

プロパティエイリアスによってアクセスをフィルタリン
グします

文字列
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条件キー 説明 タイプ

 iotsitewi 
se:propertyId

アセットプロパティの ID でアクセスをフィルタリングし
ます

文字列

 iotsitewise:user AWS Single Sign-On ユーザーの ID でアクセスをフィル 
タリングします

文字列

AWS IoT TwinMaker のアクション、リソース、および条件キー

AWS IoT TwinMaker (サービスプレフィックス: iottwinmaker) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS IoT TwinMaker で定義されるアクション

• AWS IoT TwinMaker で定義されるリソースタイプ

• AWS IoT TwinMaker の条件キー

AWS IoT TwinMaker で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchPutP 
ropertyValues

複数の時系列プロパティの値
を設定するアクセス許可を付
与

書き込み workspace 
*

  iottwinma 
ker:GetCo 
mponentTy 
pe

iottwinma 
ker:GetEn 
tity
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

iottwinma 
ker:GetWo 
rkspace

entity    

 CancelMet 
adataTran 
sferJob

メタデータ転送ジョブをキャ
ンセルする許可を付与

書き込み metadataT 
ransferJo 
b*

   

workspace 
*

    CreateCom 
ponentType

ComponentType を作成するア
クセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

workspace 
*

    CreateEntity エンティティを作成する許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateMet 
adataTran 
sferJob

メタデータ転送ジョブを作成
する許可を付与

書き込み      

 CreateScene シーンを作成するアクセス許
可を付与

書き込み workspace 
*
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https://docs.aws.amazon.com/iot-twinmaker/latest/apireference/API_CreateEntity.html
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https://docs.aws.amazon.com/iot-twinmaker/latest/apireference/API_CreateScene.html
#awsiottwinmaker-workspace
#awsiottwinmaker-workspace
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

workspace 
*

    CreateSyn 
cJob

同期ジョブを作成する許可を
付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateWor 
kspace

ワークスペースを作成するア
クセス許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

component 
Type*

    DeleteCom 
ponentType

ComponentType を削除するア
クセス許可を付与

書き込み

workspace 
*

   

entity*     DeleteEntity エンティティを削除する許可
を付与

書き込み

workspace 
*

   

 DeleteScene シーン を削除する許可を付与 書き込み scene*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

workspace 
*

   

syncJob*     DeleteSyn 
cJob

同期ジョブを削除する許可を
付与

書き込み

workspace 
*

   

 DeleteWor 
kspace

ワークスペースを削除するア
クセス許可を付与

書き込み workspace 
*

   

 ExecuteQu 
ery

クエリを実行する許可を付与 読み取り workspace 
*

   

component 
Type*

    GetCompon 
entType

コンポーネントタイプを取得
するためのアクセス許可を付
与

読み取り

workspace 
*

   

entity*     GetEntity エンティティを取得するため
のアクセス許可を付与

読み取り

workspace 
*

   

 GetMetada 
taTransferJob

メタデータ転送ジョブを取得
する許可を付与

読み取り metadataT 
ransferJo 
b*

   

 GetPricin 
gPlan

料金設定プランを取得する許
可を付与

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

workspace 
*

  iottwinma 
ker:GetCo 
mponentTy 
pe

iottwinma 
ker:GetEn 
tity

iottwinma 
ker:GetWo 
rkspace

component 
Type

   

 GetProper 
tyValue

プロパティの最新値を取得す
る許可を付与

読み取り

entity    

workspace 
*

  iottwinma 
ker:GetCo 
mponentTy 
pe

iottwinma 
ker:GetEn 
tity

iottwinma 
ker:GetWo 
rkspace

component 
Type

   

 GetProper 
tyValueHi 
story

時系列の値履歴を取得する許
可を付与

読み取り

entity    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

scene*     GetScene シーンを得るためのアクセス
許可を付与

読み取り

workspace 
*

   

syncJob*     GetSyncJob 同期ジョブを取得する許可を
付与

読み取り

workspace 
*

   

 GetWorksp 
ace

ワークスぺースを取得する許
可を付与

読み取り workspace 
*

   

 ListCompo 
nentTypes

ワークスペース内のすべての 
ComponentTypes を一覧表示
するアクセス許可を付与

リスト workspace 
*

   

entity*     ListCompo 
nents

エンティティにアタッチされ
ているコンポーネントを一覧
表示する許可を付与

リスト

workspace 
*

   

 ListEntities ワークスペース内のすべての
エンティティを一覧表示する
アクセス許可を付与

リスト workspace 
*

   

 ListMetad 
ataTransf 
erJobs

メタデータ転送ジョブを一覧
表示する許可を付与

リスト      

entity*     ListPrope 
rties

エンティティコンポーネント
のプロパティを一覧表示する
許可を付与

リスト

workspace 
*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListScenes ワークスペース内のすべての
シーンを一覧表示するアクセ
ス許可を付与

リスト workspace 
*

   

 ListSyncJobs ワークスペース内のすべての
同期ジョブを一覧表示する許
可を付与

リスト workspace 
*

   

syncJob*     ListSyncR 
esources

同期ジョブのすべての同期リ
ソースを一覧表示する許可を
付与

リスト

workspace 
*

   

component 
Type

   

entity    

scene    

syncJob    

workspace    

 ListTagsF 
orResource

リソースのすべてのタグを一
覧表示する許可を付与

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListWorks 
paces

全てのワークスペースを一覧
表示するアクセス許可を付与

リスト      

component 
Type

    TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け

entity    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

scene    

syncJob    

workspace    

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

component 
Type

   

entity    

scene    

syncJob    

workspace    

 UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け

  aws:TagKe 
ys

 

component 
Type*

    UpdateCom 
ponentType

コンポーネントタイプを更新
するためのアクセス許可を付
与

書き込み

workspace 
*

   

 UpdateEntity エンティティを更新する許可
を付与

書き込み entity*    

AWS IoT TwinMaker 3099

#awsiottwinmaker-scene
#awsiottwinmaker-syncJob
#awsiottwinmaker-workspace
#awsiottwinmaker-workspace
#awsiottwinmaker-aws_RequestTag___TagKey_
#awsiottwinmaker-aws_RequestTag___TagKey_
#awsiottwinmaker-aws_RequestTag___TagKey_
#awsiottwinmaker-aws_TagKeys
#awsiottwinmaker-aws_TagKeys
#awsiottwinmaker-componentType
#awsiottwinmaker-componentType
#awsiottwinmaker-entity
#awsiottwinmaker-scene
#awsiottwinmaker-syncJob
#awsiottwinmaker-workspace
#awsiottwinmaker-workspace
https://docs.aws.amazon.com/iot-twinmaker/latest/apireference/API_UntagResource.html
https://docs.aws.amazon.com/iot-twinmaker/latest/apireference/API_UntagResource.html
#awsiottwinmaker-aws_TagKeys
#awsiottwinmaker-aws_TagKeys
#awsiottwinmaker-componentType
#awsiottwinmaker-componentType
https://docs.aws.amazon.com/iot-twinmaker/latest/apireference/API_UpdateComponentType.html
https://docs.aws.amazon.com/iot-twinmaker/latest/apireference/API_UpdateComponentType.html
#awsiottwinmaker-workspace
#awsiottwinmaker-workspace
https://docs.aws.amazon.com/iot-twinmaker/latest/apireference/API_UpdateEntity.html
#awsiottwinmaker-entity
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

workspace 
*

   

 UpdatePri 
cingPlan

料金設定プランを更新する許
可を付与

書き込み      

scene*     UpdateSce 
ne

シーンを更新するアクセス許
可を付与

書き込み

workspace 
*

   

 UpdateWor 
kspace

ワークスペースを更新するア
クセス許可を付与

書き込み workspace 
*

   

AWS IoT TwinMaker で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 workspace arn:${Partition}:iottwinmaker:${Regi 
on}:${Account}:workspace/${Workspace 
Id}

aws:ResourceTag/${ 
TagKey}

 entity arn:${Partition}:iottwinmaker:${Regi 
on}:${Account}:workspace/${Workspace 
Id}/entity/${EntityId}

aws:ResourceTag/${ 
TagKey}
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リソースタイ
プ

ARN 条件キー

 component 
Type

arn:${Partition}:iottwinmaker:${Regi 
on}:${Account}:workspace/${Workspace 
Id}/component-type/${ComponentTypeId 
}

aws:ResourceTag/${ 
TagKey}

 scene arn:${Partition}:iottwinmaker:${Regi 
on}:${Account}:workspace/${Workspace 
Id}/scene/${SceneId}

aws:ResourceTag/${ 
TagKey}

 syncJob arn:${Partition}:iottwinmaker:${Regi 
on}:${Account}:workspace/${Workspace 
Id}/sync-job/${SyncJobId}

aws:ResourceTag/${ 
TagKey}

 metadataT 
ransferJob

arn:${Partition}:iottwinmaker:${Regi 
on}:${Account}:metadata-transfer-job 
/${MetadataTransferJobId}

 

AWS IoT TwinMaker の条件キー

AWS IoT TwinMaker では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアによるアクセスを
フィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされたタグでアクセスをフィルタリ
ングします

文字列
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条件キー 説明 タイプ

 aws:TagKeys リクエスト内のタグキーでアクセスをフィルタリングし
ます

ArrayOfString

 iottwinma 
ker:desti 
nationType

メタデータ転送ジョブの送信先のタイプでアクセスを
フィルタリングします

ArrayOfString

 iottwinma 
ker:linke 
dServices

サービスにリンクされたワークスペースでアクセスを
フィルタリングします

ArrayOfString

 iottwinma 
ker:sourceType

メタデータの転送ジョブのソース、タイプ別にアクセス
をフィルタリングします

ArrayOfString

AWS IoT Wireless のアクション、リソース、および条件キー

AWS IoT Wireless (サービスプレフィックス: iotwireless) では、IAM アクセス許可ポリシーで使
用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されて
います。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS IoT Wireless によって定義されたアクション

• AWS IoT Wireless によって定義されたリソースタイプ

• AWS IoT Wireless の条件キー
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AWS IoT Wireless によって定義されたアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
AwsAccoun 
tWithPart 
nerAccount

パートナーアカウントを にリ
ンクする許可を付与 AWS ア
カウント

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

FuotaTask 
*

    Associate 
Multicast 
GroupWith 
FuotaTask

を MulticastGroup に関連付け
るアクセス許可を付与します 
FuotaTask

書き込み

Multicast 
Group*

   

FuotaTask 
*

    Associate 
WirelessD 
eviceWith 
FuotaTask

ワイヤレスデバイスを に関連
付けるアクセス許可を付与し
ます FuotaTask

書き込み

WirelessD 
evice*

   

Multicast 
Group*

    Associate 
WirelessD 
eviceWith 
Multicast 
Group

を WirelessDevice に関連付け
るアクセス許可を付与します 
MulticastGroup

書き込み

WirelessD 
evice*

   

WirelessD 
evice*

  iot:Descr 
ibeThing

 Associate 
WirelessD 
eviceWith 
Thing

ワイヤレスデバイスを特定の 
の AWS IoT モノに関連付け
るアクセス許可を付与します 
wirelessDeviceId

書き込み

thing*    

WirelessG 
ateway*

    Associate 
WirelessG 
atewayWit 
hCertificate

を IoT Core Identity 証明書に
関連付けるアクセス許可を付
与 WirelessGateway します

書き込み

cert*    
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https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_AssociateAwsAccountWithPartnerAccount.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_AssociateAwsAccountWithPartnerAccount.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_AssociateAwsAccountWithPartnerAccount.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_AssociateAwsAccountWithPartnerAccount.html
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#awsiotwireless-aws_TagKeys
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#awsiotwireless-FuotaTask
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_AssociateMulticastGroupWithFuotaTask.html
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#awsiotwireless-FuotaTask
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_AssociateWirelessDeviceWithFuotaTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_AssociateWirelessDeviceWithFuotaTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_AssociateWirelessDeviceWithFuotaTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_AssociateWirelessDeviceWithFuotaTask.html
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice
#awsiotwireless-MulticastGroup
#awsiotwireless-MulticastGroup
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_AssociateWirelessDeviceWithMulticastGroup.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_AssociateWirelessDeviceWithMulticastGroup.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_AssociateWirelessDeviceWithMulticastGroup.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_AssociateWirelessDeviceWithMulticastGroup.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_AssociateWirelessDeviceWithMulticastGroup.html
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_AssociateWirelessDeviceWithThing.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_AssociateWirelessDeviceWithThing.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_AssociateWirelessDeviceWithThing.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_AssociateWirelessDeviceWithThing.html
#awsiotwireless-thing
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGateway
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_AssociateWirelessGatewayWithCertificate.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_AssociateWirelessGatewayWithCertificate.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_AssociateWirelessGatewayWithCertificate.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_AssociateWirelessGatewayWithCertificate.html
#awsiotwireless-cert


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

WirelessG 
ateway*

  iot:Descr 
ibeThing

 Associate 
WirelessG 
atewayWit 
hThing

ワイヤレスゲートウェイを特
定の の AWS IoT モノに関連
付けるアクセス許可を付与し 
ます wirelessGatewayId

書き込み

thing*    

 CancelMul 
ticastGro 
upSession

MulticastGroup セッションを
キャンセルする許可を付与

書き込み Multicast 
Group*

   

 CreateDes 
tination

送信先のリソースを作成する
許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDev 
iceProfile

DeviceProfile リソースを作成
する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateFuo 
taTask

FuotaTask リソースを作成す
る許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGateway
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_AssociateWirelessGatewayWithThing.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_AssociateWirelessGatewayWithThing.html
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https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateDestination.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateDestination.html
#awsiotwireless-aws_RequestTag___TagKey_
#awsiotwireless-aws_RequestTag___TagKey_
#awsiotwireless-aws_RequestTag___TagKey_
#awsiotwireless-aws_TagKeys
#awsiotwireless-aws_TagKeys
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateDeviceProfile.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateDeviceProfile.html
#awsiotwireless-aws_RequestTag___TagKey_
#awsiotwireless-aws_RequestTag___TagKey_
#awsiotwireless-aws_RequestTag___TagKey_
#awsiotwireless-aws_TagKeys
#awsiotwireless-aws_TagKeys
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateFuotaTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateFuotaTask.html
#awsiotwireless-aws_RequestTag___TagKey_
#awsiotwireless-aws_RequestTag___TagKey_
#awsiotwireless-aws_RequestTag___TagKey_
#awsiotwireless-aws_TagKeys
#awsiotwireless-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateMul 
ticastGroup

MulticastGroup リソースを作
成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Multicast 
Group*

   

WirelessD 
evice*

   

WirelessG 
ateway*

   

 CreateNet 
workAnaly 
zerConfig 
uration

NetworkAnalyzerConfiguration 
リソースを作成する許可を付
与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSer 
viceProfile

ServiceProfile リソースを作成
する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateMulticastGroup.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateMulticastGroup.html
#awsiotwireless-aws_RequestTag___TagKey_
#awsiotwireless-aws_RequestTag___TagKey_
#awsiotwireless-aws_RequestTag___TagKey_
#awsiotwireless-aws_TagKeys
#awsiotwireless-aws_TagKeys
#awsiotwireless-MulticastGroup
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#awsiotwireless-aws_RequestTag___TagKey_
#awsiotwireless-aws_RequestTag___TagKey_
#awsiotwireless-aws_TagKeys
#awsiotwireless-aws_TagKeys
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateServiceProfile.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateServiceProfile.html
#awsiotwireless-aws_RequestTag___TagKey_
#awsiotwireless-aws_RequestTag___TagKey_
#awsiotwireless-aws_RequestTag___TagKey_
#awsiotwireless-aws_TagKeys
#awsiotwireless-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateWir 
elessDevice

指定された宛先で WirelessD 
evice リソースを作成するアク
セス許可を付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateWir 
elessGate 
way

WirelessGateway リソースを
作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateWir 
elessGate 
wayTask

特定の のタスクを作成する 
アクセス許可を付与します 
WirelessGateway

書き込み WirelessG 
ateway*

   

 CreateWir 
elessGate 
wayTaskDe 
finition

WirelessGateway タスク定義
を作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteDes 
tination

送信先を削除する許可を付与 書き込み Destinati 
on*

   

 DeleteDev 
iceProfile

を削除する許可を付与 
DeviceProfile

書き込み DevicePro 
file*

   

 DeleteFuo 
taTask

を削除するアクセス許可を付
与します FuotaTask

書き込み FuotaTask 
*
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https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateWirelessDevice.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateWirelessDevice.html
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https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateWirelessGatewayTaskDefinition.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateWirelessGatewayTaskDefinition.html
#awsiotwireless-aws_RequestTag___TagKey_
#awsiotwireless-aws_RequestTag___TagKey_
#awsiotwireless-aws_RequestTag___TagKey_
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#awsiotwireless-aws_TagKeys
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DeleteDestination.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DeleteDestination.html
#awsiotwireless-Destination
#awsiotwireless-Destination
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DeleteDeviceProfile.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DeleteDeviceProfile.html
#awsiotwireless-DeviceProfile
#awsiotwireless-DeviceProfile
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DeleteFuotaTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DeleteFuotaTask.html
#awsiotwireless-FuotaTask
#awsiotwireless-FuotaTask


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteMul 
ticastGroup

を削除するアクセス許可を付
与します MulticastGroup

書き込み Multicast 
Group*

   

 DeleteNet 
workAnaly 
zerConfig 
uration

を削除するアクセス許可を付
与します NetworkAnalyzerCon 
figuration

書き込み NetworkAn 
alyzerCon 
figuratio 
n*

   

 DeleteQue 
uedMessag 
es

削除するためのアクセス許
可を付与します QueuedMes 
sages

書き込み      

 DeleteSer 
viceProfile

を削除するアクセス許可を付
与します ServiceProfile

書き込み ServicePr 
ofile*

   

 DeleteWir 
elessDevice

を削除する許可を付与 
WirelessDevice

書き込み WirelessD 
evice*

   

 DeleteWir 
elessDevi 
ceImportTask

ワイヤレスデバイスのイン
ポートタスクを削除するため
の許可を付与します

書き込み ImportTas 
k*

   

 DeleteWir 
elessGate 
way

を削除する許可を付与 
WirelessGateway

書き込み WirelessG 
ateway*

   

 DeleteWir 
elessGate 
wayTask

特定の のタスクを削除する 
アクセス許可を付与します 
WirelessGateway

書き込み WirelessG 
ateway*

   

 DeleteWir 
elessGate 
wayTaskDe 
finition

WirelessGateway タスク定義
を削除する許可を付与

書き込み WirelessG 
atewayTas 
kDefiniti 
on*
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https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DeleteMulticastGroup.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DeleteMulticastGroup.html
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#awsiotwireless-ServiceProfile
#awsiotwireless-ServiceProfile
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DeleteWirelessDevice.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DeleteWirelessDevice.html
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DeleteWirelessDeviceImportTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DeleteWirelessDeviceImportTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DeleteWirelessDeviceImportTask.html
#awsiotwireless-ImportTask
#awsiotwireless-ImportTask
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DeleteWirelessGateway.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DeleteWirelessGateway.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DeleteWirelessGateway.html
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGateway
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DeleteWirelessGatewayTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DeleteWirelessGatewayTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DeleteWirelessGatewayTask.html
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGateway
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DeleteWirelessGatewayTaskDefinition.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DeleteWirelessGatewayTaskDefinition.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DeleteWirelessGatewayTaskDefinition.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DeleteWirelessGatewayTaskDefinition.html
#awsiotwireless-WirelessGatewayTaskDefinition
#awsiotwireless-WirelessGatewayTaskDefinition
#awsiotwireless-WirelessGatewayTaskDefinition
#awsiotwireless-WirelessGatewayTaskDefinition


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Deregiste 
rWireless 
Device

ワイヤレスデバイスの登録を
解除する許可を付与

書き込み WirelessD 
evice*

   

 Disassoci 
ateAwsAcc 
ountFromP 
artnerAcc 
ount

パートナーアカウント AWS 
アカウント から の関連付けを
解除する許可を付与

書き込み SidewalkA 
ccount*

   

FuotaTask 
*

    Disassoci 
ateMultic 
astGroupF 
romFuotaT 
ask

MulticastGroup との関連付け
を解除するアクセス許可を付
与します FuotaTask

書き込み

Multicast 
Group*

   

FuotaTask 
*

    Disassoci 
ateWirele 
ssDeviceF 
romFuotaT 
ask

ワイヤレスデバイスの関連付
けを解除するアクセス許可を
付与します FuotaTask

書き込み

WirelessD 
evice*

   

Multicast 
Group*

    Disassoci 
ateWirele 
ssDeviceF 
romMultic 
astGroup

ワイヤレスデバイスの関連付
けを解除するアクセス許可を
付与します MulticastGroup

書き込み

WirelessD 
evice*

   

WirelessD 
evice*

  iot:Descr 
ibeThing

 Disassoci 
ateWirele 
ssDeviceF 
romThing

AWS IoT モノからワイヤレス 
デバイスの関連付けを解除す
るアクセス許可を付与します

書き込み

thing*    
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https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DeregisterWirelessDevice.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DeregisterWirelessDevice.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DeregisterWirelessDevice.html
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateAwsAccountFromPartnerAccount.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateAwsAccountFromPartnerAccount.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateAwsAccountFromPartnerAccount.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateAwsAccountFromPartnerAccount.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateAwsAccountFromPartnerAccount.html
#awsiotwireless-SidewalkAccount
#awsiotwireless-SidewalkAccount
#awsiotwireless-FuotaTask
#awsiotwireless-FuotaTask
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateMulticastGroupFromFuotaTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateMulticastGroupFromFuotaTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateMulticastGroupFromFuotaTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateMulticastGroupFromFuotaTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateMulticastGroupFromFuotaTask.html
#awsiotwireless-MulticastGroup
#awsiotwireless-MulticastGroup
#awsiotwireless-FuotaTask
#awsiotwireless-FuotaTask
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateWirelessDeviceFromFuotaTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateWirelessDeviceFromFuotaTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateWirelessDeviceFromFuotaTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateWirelessDeviceFromFuotaTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateWirelessDeviceFromFuotaTask.html
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice
#awsiotwireless-MulticastGroup
#awsiotwireless-MulticastGroup
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateWirelessDeviceFromMulticastGroup.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateWirelessDeviceFromMulticastGroup.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateWirelessDeviceFromMulticastGroup.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateWirelessDeviceFromMulticastGroup.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateWirelessDeviceFromMulticastGroup.html
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateWirelessDeviceFromThing.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateWirelessDeviceFromThing.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateWirelessDeviceFromThing.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateWirelessDeviceFromThing.html
#awsiotwireless-thing


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

WirelessG 
ateway*

    Disassoci 
ateWirele 
ssGateway 
FromCerti 
ficate

IoT Core ID 証明書 WirelessG 
ateway から の関連付けを解
除するアクセス許可を付与し
ます

書き込み

cert*    

WirelessG 
ateway*

  iot:Descr 
ibeThing

 Disassoci 
ateWirele 
ssGateway 
FromThing

IoT Core モノ WirelessG 
ateway から の関連付けを解
除するアクセス許可を付与し
ます

書き込み

thing*    

 GetDestin 
ation

送信先を取得する許可を付与 読み取り Destinati 
on*

   

 GetDevice 
Profile

を取得する許可を付与 
DeviceProfile

読み取り DevicePro 
file*

   

 GetEventC 
onfigurat 
ionByReso 
urceTypes

リソースタイプ別にイベント
設定を取得する許可を付与

読み取り      

 GetFuotaT 
ask

を取得する許可を付与 
FuotaTask

読み取り FuotaTask 
*

   

 GetLogLev 
elsByReso 
urceTypes

リソースタイプ別にログレベ
ルを取得する許可を付与

読み取り      

 GetMetric 
Configuration

メトリクス設定を取得する許
可を付与

読み取り      

 GetMetrics メトリクスを取得する許可を
付与

読み取り      
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#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGateway
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateWirelessGatewayFromCertificate.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateWirelessGatewayFromCertificate.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateWirelessGatewayFromCertificate.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateWirelessGatewayFromCertificate.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateWirelessGatewayFromCertificate.html
#awsiotwireless-cert
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGateway
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateWirelessGatewayFromThing.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateWirelessGatewayFromThing.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateWirelessGatewayFromThing.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_DisassociateWirelessGatewayFromThing.html
#awsiotwireless-thing
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetDestination.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetDestination.html
#awsiotwireless-Destination
#awsiotwireless-Destination
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetDeviceProfile.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetDeviceProfile.html
#awsiotwireless-DeviceProfile
#awsiotwireless-DeviceProfile
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetEventConfigurationByResourceTypes.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetEventConfigurationByResourceTypes.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetEventConfigurationByResourceTypes.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetEventConfigurationByResourceTypes.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetFuotaTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetFuotaTask.html
#awsiotwireless-FuotaTask
#awsiotwireless-FuotaTask
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetLogLevelsByResourceTypes.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetLogLevelsByResourceTypes.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetLogLevelsByResourceTypes.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetMetricConfiguration.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetMetricConfiguration.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetMetrics.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetMultic 
astGroup

を取得する許可を付与 
MulticastGroup

読み取り Multicast 
Group*

   

 GetMultic 
astGroupS 
ession

MulticastGroup セッションを
取得する許可を付与

読み取り Multicast 
Group*

   

 GetNetwor 
kAnalyzer 
Configuration

を取得する許可を付与 
NetworkAnalyzerConfiguration

読み取り NetworkAn 
alyzerCon 
figuratio 
n*

   

 GetPartne 
rAccount

関連付けられた を取得する
アクセス許可を付与します 
PartnerAccount

読み取り SidewalkA 
ccount*

   

WirelessD 
evice

    GetPosition 特定リソースのポジションを
取得する許可の付与

読み取り

WirelessG 
ateway

   

WirelessD 
evice

    GetPositi 
onConfigu 
ration

特定リソースのポジション設
定を取得する許可の付与

読み取り

WirelessG 
ateway

   

 GetPositi 
onEstimate

推測位置を取得する許可を付
与

読み取り      

 GetResour 
ceEventCo 
nfiguration

識別子のイベント設定を取得
するアクセス許可を付与

読み取り SidewalkA 
ccount
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https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetMulticastGroup.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetMulticastGroup.html
#awsiotwireless-MulticastGroup
#awsiotwireless-MulticastGroup
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetMulticastGroupSession.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetMulticastGroupSession.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetMulticastGroupSession.html
#awsiotwireless-MulticastGroup
#awsiotwireless-MulticastGroup
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetNetworkAnalyzerConfiguration.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetNetworkAnalyzerConfiguration.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetNetworkAnalyzerConfiguration.html
#awsiotwireless-NetworkAnalyzerConfiguration
#awsiotwireless-NetworkAnalyzerConfiguration
#awsiotwireless-NetworkAnalyzerConfiguration
#awsiotwireless-NetworkAnalyzerConfiguration
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetPartnerAccount.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetPartnerAccount.html
#awsiotwireless-SidewalkAccount
#awsiotwireless-SidewalkAccount
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetPosition.html
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetPositionConfiguration.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetPositionConfiguration.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetPositionConfiguration.html
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGateway
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetPositionEstimate.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetPositionEstimate.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetResourceEventConfiguration.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetResourceEventConfiguration.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetResourceEventConfiguration.html
#awsiotwireless-SidewalkAccount
#awsiotwireless-SidewalkAccount


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

WirelessD 
evice

   

WirelessG 
ateway

   

WirelessD 
evice

    GetResour 
ceLogLevel

リソースログレベルを取得す
る許可を付与

読み取り

WirelessG 
ateway

   

WirelessD 
evice

    GetResour 
cePosition

特定リソースのポジションを
取得する許可の付与

読み取り

WirelessG 
ateway

   

 GetServic 
eEndpoint

CUPS プロトコル接続または 
LoRaWAN ネットワークサー
バー (LNS) プロトコル接続用
の顧客アカウント固有のエン
ドポイント、およびオプショ
ンで PEM 形式のサーバー信
頼証明書を取得するアクセス
許可を付与します

読み取り      

 GetServic 
eProfile

を取得する許可を付与 
ServiceProfile

読み取り ServicePr 
ofile*

   

 GetWirele 
ssDevice

を取得する許可を付与 
WirelessDevice

読み取り WirelessD 
evice*
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#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetResourceLogLevel.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetResourceLogLevel.html
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetResourcePosition.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetResourcePosition.html
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGateway
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetServiceEndpoint.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetServiceEndpoint.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetServiceProfile.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetServiceProfile.html
#awsiotwireless-ServiceProfile
#awsiotwireless-ServiceProfile
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetWirelessDevice.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetWirelessDevice.html
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetWirele 
ssDeviceI 
mportTask

ワイヤレスデバイスのイン
ポートタスクを取得するため
の許可を付与します

読み取り ImportTas 
k*

   

 GetWirele 
ssDeviceS 
tatistics

特定の の統計情報を取得する
許可を付与 WirelessDevice

読み取り WirelessD 
evice*

   

 GetWirele 
ssGateway

を取得する許可を付与 
WirelessGateway

読み取り WirelessG 
ateway*

   

 GetWirele 
ssGateway 
Certificate

に関連付けられた IoT Core 
Identity 証明書 ID を取得する
許可を付与 WirelessGateway

読み取り WirelessG 
ateway*

   

 GetWirele 
ssGateway 
FirmwareI 
nformation

の現在のファームウェアバー
ジョンとその他の情報を取得
するアクセス許可を付与しま
す WirelessGateway

読み取り WirelessG 
ateway*

   

 GetWirele 
ssGateway 
Statistics

特定の の統計情報を取得する
許可を付与 WirelessGateway

読み取り WirelessG 
ateway*

   

 GetWirele 
ssGateway 
Task

特定の のタスクを取得する許
可を付与 WirelessGateway

読み取り WirelessG 
ateway*

   

 GetWirele 
ssGateway 
TaskDefin 
ition

指定された WirelessGateway 
タスク定義を取得する許可を
付与

読み取り WirelessG 
atewayTas 
kDefiniti 
on*
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https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetWirelessDeviceImportTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetWirelessDeviceImportTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetWirelessDeviceImportTask.html
#awsiotwireless-ImportTask
#awsiotwireless-ImportTask
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetWirelessDeviceStatistics.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetWirelessDeviceStatistics.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetWirelessDeviceStatistics.html
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetWirelessGateway.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetWirelessGateway.html
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGateway
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetWirelessGatewayCertificate.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetWirelessGatewayCertificate.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetWirelessGatewayCertificate.html
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGateway
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetWirelessGatewayFirmwareInformation.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetWirelessGatewayFirmwareInformation.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetWirelessGatewayFirmwareInformation.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetWirelessGatewayFirmwareInformation.html
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGateway
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetWirelessGatewayStatistics.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetWirelessGatewayStatistics.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetWirelessGatewayStatistics.html
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGateway
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetWirelessGatewayTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetWirelessGatewayTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetWirelessGatewayTask.html
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGateway
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetWirelessGatewayTaskDefinition.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetWirelessGatewayTaskDefinition.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetWirelessGatewayTaskDefinition.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_GetWirelessGatewayTaskDefinition.html
#awsiotwireless-WirelessGatewayTaskDefinition
#awsiotwireless-WirelessGatewayTaskDefinition
#awsiotwireless-WirelessGatewayTaskDefinition
#awsiotwireless-WirelessGatewayTaskDefinition


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListDesti 
nations

に基づいて利用可能な送信先
に関する情報を一覧表示する
アクセス許可を付与します 
AWS アカウント

読み取り      

 ListDevic 
eProfiles

DeviceProfiles に基づいて利
用可能な の情報を一覧表示す 
るアクセス許可を付与します 
AWS アカウント

読み取り      

 ListDevic 
esForWire 
lessDevic 
eImportTask

に基づいて、ワイヤレスデバ
イスのインポートタスクごと
にデバイスの情報を一覧表示
するアクセス許可を付与しま
す AWS アカウント

読み取り ImportTas 
k*

   

 ListEvent 
Configura 
tions

に基づいて利用可能なイベン
ト設定の情報を一覧表示する
アクセス許可を付与します 
AWS アカウント

読み取り      

 ListFuota 
Tasks

FuotaTasks に基づいて利用可
能な の情報を一覧表示するア
クセス許可を付与します AWS 
アカウント

読み取り      

 ListMulti 
castGroups

MulticastGroups に基づいて利
用可能な の情報を一覧表示す 
るアクセス許可を付与します 
AWS アカウント

読み取り      
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https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListDestinations.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListDestinations.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListDeviceProfiles.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListDeviceProfiles.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListDevicesForWirelessDeviceImportTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListDevicesForWirelessDeviceImportTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListDevicesForWirelessDeviceImportTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListDevicesForWirelessDeviceImportTask.html
#awsiotwireless-ImportTask
#awsiotwireless-ImportTask
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListEventConfigurations.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListEventConfigurations.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListEventConfigurations.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListFuotaTasks.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListFuotaTasks.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListMulticastGroups.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListMulticastGroups.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListMulti 
castGroup 
sByFuotaT 
ask

FuotaTask に基づいて、 
MulticastGroups によって利
用可能な の情報を一覧表示す 
るアクセス許可を付与します 
AWS アカウント

読み取り FuotaTask 
*

   

 ListNetwo 
rkAnalyze 
rConfigur 
ations

NetworkAnalyzerConfiguratio 
ns に基づいて利用可能な の情
報を一覧表示するアクセス許
可を付与します AWS アカウ
ント

読み取り      

 ListPartn 
erAccounts

利用可能なパートナーアカウ
ントを一覧表示する許可を付
与

読み取り      

 ListPosit 
ionConfig 
urations

に基づいて使用可能な位置設
定の情報を一覧表示するアク
セス許可を付与します AWS 
アカウント

読み取り      

 ListQueue 
dMessages

QueuedMessages を一覧表示
する許可を付与

読み取り      

 ListServi 
ceProfiles

ServiceProfiles に基づいて利
用可能な の情報を一覧表示す 
るアクセス許可を付与します 
AWS アカウント

読み取り      

Destinati 
on

    ListTagsF 
orResource

指定されたリソースのすべて
のタグを一覧表示する許可を
付与

読み取り

DevicePro 
file
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https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListMulticastGroupsByFuotaTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListMulticastGroupsByFuotaTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListMulticastGroupsByFuotaTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListMulticastGroupsByFuotaTask.html
#awsiotwireless-FuotaTask
#awsiotwireless-FuotaTask
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListNetworkAnalyzerConfigurations.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListNetworkAnalyzerConfigurations.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListNetworkAnalyzerConfigurations.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListNetworkAnalyzerConfigurations.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListPartnerAccounts.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListPartnerAccounts.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListPositionConfigurations.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListPositionConfigurations.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListPositionConfigurations.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListQueuedMessages.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListQueuedMessages.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListServiceProfiles.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListServiceProfiles.html
#awsiotwireless-Destination
#awsiotwireless-Destination
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListTagsForResource.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListTagsForResource.html
#awsiotwireless-DeviceProfile
#awsiotwireless-DeviceProfile


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

FuotaTask    

ImportTas 
k

   

Multicast 
Group

   

NetworkAn 
alyzerCon 
figuration

   

ServicePr 
ofile

   

SidewalkA 
ccount

   

WirelessD 
evice

   

WirelessG 
ateway

   

WirelessG 
atewayTas 
kDefiniti 
on

   

 ListWirel 
essDevice 
ImportTasks

に基づいて のワイヤレスデバ
イスのインポートタスク情報
を一覧表示するアクセス許可
を付与します AWS アカウン
ト

読み取り      
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#awsiotwireless-FuotaTask
#awsiotwireless-FuotaTask
#awsiotwireless-ImportTask
#awsiotwireless-ImportTask
#awsiotwireless-MulticastGroup
#awsiotwireless-MulticastGroup
#awsiotwireless-NetworkAnalyzerConfiguration
#awsiotwireless-NetworkAnalyzerConfiguration
#awsiotwireless-NetworkAnalyzerConfiguration
#awsiotwireless-ServiceProfile
#awsiotwireless-ServiceProfile
#awsiotwireless-SidewalkAccount
#awsiotwireless-SidewalkAccount
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGatewayTaskDefinition
#awsiotwireless-WirelessGatewayTaskDefinition
#awsiotwireless-WirelessGatewayTaskDefinition
#awsiotwireless-WirelessGatewayTaskDefinition
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListWirelessDeviceImportTasks.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListWirelessDeviceImportTasks.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListWirelessDeviceImportTasks.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListWirel 
essDevices

WirelessDevices に基づいて利
用可能な の情報を一覧表示す 
るアクセス許可を付与します 
AWS アカウント

読み取り      

 ListWirel 
essGatewa 
yTaskDefi 
nitions

に基づいて使用可能な 
WirelessGateway タスク定義
の情報を一覧表示するアクセ 
ス許可を付与します AWS ア
カウント

読み取り      

 ListWirel 
essGateways

WirelessGateways に基づいて
利用可能な の情報を一覧表示
するアクセス許可を付与しま
す AWS アカウント

読み取り      

WirelessD 
evice

    PutPositi 
onConfigu 
ration

特定リソースのポジション設
定を指定する許可の付与

書き込み

WirelessG 
ateway

   

WirelessD 
evice

    PutResour 
ceLogLevel

リソースログレベルを配置す
る許可を付与

書き込み

WirelessG 
ateway

   

 ResetAllR 
esourceLo 
gLevels

すべてのリソースログレベル
をリセットする許可を付与

書き込み      

 ResetReso 
urceLogLevel

リソースログレベルをリセッ
トする許可を付与

書き込み WirelessD 
evice
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https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListWirelessDevices.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListWirelessDevices.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListWirelessGatewayTaskDefinitions.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListWirelessGatewayTaskDefinitions.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListWirelessGatewayTaskDefinitions.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListWirelessGatewayTaskDefinitions.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListWirelessGateways.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ListWirelessGateways.html
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_PutPositionConfiguration.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_PutPositionConfiguration.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_PutPositionConfiguration.html
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_PutResourceLogLevel.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_PutResourceLogLevel.html
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGateway
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ResetAllResourceLogLevels.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ResetAllResourceLogLevels.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ResetAllResourceLogLevels.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ResetResourceLogLevel.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_ResetResourceLogLevel.html
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

WirelessG 
ateway

   

 SendDataT 
oMulticas 
tGroup

にデータを送信する許可を付
与 MulticastGroup

書き込み Multicast 
Group*

   

 SendDataT 
oWireless 
Device

復号化されたアプリケーショ
ンデータフレームをターゲッ
トデバイスに送信する許可を
付与

書き込み WirelessD 
evice*

   

 StartBulk 
Associate 
WirelessD 
eviceWith 
Multicast 
Group

を WirelessDevices に関連付
けるアクセス許可を付与しま
す MulticastGroup

書き込み Multicast 
Group*

   

 StartBulk 
Disassoci 
ateWirele 
ssDeviceF 
romMultic 
astGroup

WirelessDevices から の関連
付けを一括で解除するアクセ
ス許可を付与します Multicast 
Group

書き込み Multicast 
Group*

   

 StartFuot 
aTask

を開始するアクセス許可を付
与します FuotaTask

書き込み FuotaTask 
*

   

 StartMult 
icastGrou 
pSession

MulticastGroup セッションを
開始する許可を付与

書き込み Multicast 
Group*
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#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGateway
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_SendDataToMulticastGroup.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_SendDataToMulticastGroup.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_SendDataToMulticastGroup.html
#awsiotwireless-MulticastGroup
#awsiotwireless-MulticastGroup
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_SendDataToWirelessDevice.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_SendDataToWirelessDevice.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_SendDataToWirelessDevice.html
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_StartBulkAssociateWirelessDeviceWithMulticastGroup.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_StartBulkAssociateWirelessDeviceWithMulticastGroup.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_StartBulkAssociateWirelessDeviceWithMulticastGroup.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_StartBulkAssociateWirelessDeviceWithMulticastGroup.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_StartBulkAssociateWirelessDeviceWithMulticastGroup.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_StartBulkAssociateWirelessDeviceWithMulticastGroup.html
#awsiotwireless-MulticastGroup
#awsiotwireless-MulticastGroup
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_StartBulkDisassociateWirelessDeviceFromMulticastGroup.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_StartBulkDisassociateWirelessDeviceFromMulticastGroup.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_StartBulkDisassociateWirelessDeviceFromMulticastGroup.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_StartBulkDisassociateWirelessDeviceFromMulticastGroup.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_StartBulkDisassociateWirelessDeviceFromMulticastGroup.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_StartBulkDisassociateWirelessDeviceFromMulticastGroup.html
#awsiotwireless-MulticastGroup
#awsiotwireless-MulticastGroup
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_StartFuotaTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_StartFuotaTask.html
#awsiotwireless-FuotaTask
#awsiotwireless-FuotaTask
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_StartMulticastGroupSession.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_StartMulticastGroupSession.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_StartMulticastGroupSession.html
#awsiotwireless-MulticastGroup
#awsiotwireless-MulticastGroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartNetw 
orkAnalyz 
erStream

NetworkAnalyzer ストリーム
を開始する許可を付与

書き込み NetworkAn 
alyzerCon 
figuratio 
n*

   

 StartSing 
leWireles 
sDeviceIm 
portTask

単一のワイヤレスデバイスの
インポートタスクを開始する
ための許可を付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

ImportTas 
k*

    StartWire 
lessDevic 
eImportTask

ワイヤレスデバイスのイン
ポートタスクを開始するため
の許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Destinati 
on

   

DevicePro 
file

   

FuotaTask    

ImportTas 
k

   

 TagResour 
ce

指定されたリソースにタグを
付けるアクセス許可を付与

タグ付け

Multicast 
Group
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https://docs.aws.amazon.com/iot/latest/developerguide/connect-iot-lorawan-network-analyzer-api.html
https://docs.aws.amazon.com/iot/latest/developerguide/connect-iot-lorawan-network-analyzer-api.html
https://docs.aws.amazon.com/iot/latest/developerguide/connect-iot-lorawan-network-analyzer-api.html
#awsiotwireless-NetworkAnalyzerConfiguration
#awsiotwireless-NetworkAnalyzerConfiguration
#awsiotwireless-NetworkAnalyzerConfiguration
#awsiotwireless-NetworkAnalyzerConfiguration
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_StartSingleWirelessDeviceImportTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_StartSingleWirelessDeviceImportTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_StartSingleWirelessDeviceImportTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_StartSingleWirelessDeviceImportTask.html
#awsiotwireless-aws_RequestTag___TagKey_
#awsiotwireless-aws_RequestTag___TagKey_
#awsiotwireless-aws_RequestTag___TagKey_
#awsiotwireless-aws_TagKeys
#awsiotwireless-aws_TagKeys
#awsiotwireless-ImportTask
#awsiotwireless-ImportTask
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_StartWirelessDeviceImportTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_StartWirelessDeviceImportTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_StartWirelessDeviceImportTask.html
#awsiotwireless-aws_RequestTag___TagKey_
#awsiotwireless-aws_RequestTag___TagKey_
#awsiotwireless-aws_RequestTag___TagKey_
#awsiotwireless-aws_TagKeys
#awsiotwireless-aws_TagKeys
#awsiotwireless-Destination
#awsiotwireless-Destination
#awsiotwireless-DeviceProfile
#awsiotwireless-DeviceProfile
#awsiotwireless-FuotaTask
#awsiotwireless-FuotaTask
#awsiotwireless-ImportTask
#awsiotwireless-ImportTask
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_TagResource.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_TagResource.html
#awsiotwireless-MulticastGroup
#awsiotwireless-MulticastGroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

NetworkAn 
alyzerCon 
figuration

   

ServicePr 
ofile

   

SidewalkA 
ccount

   

WirelessD 
evice

   

WirelessG 
ateway

   

WirelessG 
atewayTas 
kDefiniti 
on

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 TestWirel 
essDevice

プロビジョンドデバイスをシ
ミュレートして、「Hello」
のペイロードのアップリンク
データを送信する許可を付与

書き込み WirelessD 
evice*

   

 UntagReso 
urce

指定されたタグをリソースか
ら削除する許可を付与

タグ付け Destinati 
on
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#awsiotwireless-NetworkAnalyzerConfiguration
#awsiotwireless-NetworkAnalyzerConfiguration
#awsiotwireless-NetworkAnalyzerConfiguration
#awsiotwireless-ServiceProfile
#awsiotwireless-ServiceProfile
#awsiotwireless-SidewalkAccount
#awsiotwireless-SidewalkAccount
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGatewayTaskDefinition
#awsiotwireless-WirelessGatewayTaskDefinition
#awsiotwireless-WirelessGatewayTaskDefinition
#awsiotwireless-WirelessGatewayTaskDefinition
#awsiotwireless-aws_RequestTag___TagKey_
#awsiotwireless-aws_RequestTag___TagKey_
#awsiotwireless-aws_RequestTag___TagKey_
#awsiotwireless-aws_TagKeys
#awsiotwireless-aws_TagKeys
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_TestWirelessDevice.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_TestWirelessDevice.html
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UntagResource.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UntagResource.html
#awsiotwireless-Destination
#awsiotwireless-Destination


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

DevicePro 
file

   

FuotaTask    

ImportTas 
k

   

Multicast 
Group

   

NetworkAn 
alyzerCon 
figuration

   

ServicePr 
ofile

   

SidewalkA 
ccount

   

WirelessD 
evice

   

WirelessG 
ateway

   

WirelessG 
atewayTas 
kDefiniti 
on

   

  aws:TagKe 
ys
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#awsiotwireless-DeviceProfile
#awsiotwireless-DeviceProfile
#awsiotwireless-FuotaTask
#awsiotwireless-FuotaTask
#awsiotwireless-ImportTask
#awsiotwireless-ImportTask
#awsiotwireless-MulticastGroup
#awsiotwireless-MulticastGroup
#awsiotwireless-NetworkAnalyzerConfiguration
#awsiotwireless-NetworkAnalyzerConfiguration
#awsiotwireless-NetworkAnalyzerConfiguration
#awsiotwireless-ServiceProfile
#awsiotwireless-ServiceProfile
#awsiotwireless-SidewalkAccount
#awsiotwireless-SidewalkAccount
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGatewayTaskDefinition
#awsiotwireless-WirelessGatewayTaskDefinition
#awsiotwireless-WirelessGatewayTaskDefinition
#awsiotwireless-WirelessGatewayTaskDefinition
#awsiotwireless-aws_TagKeys
#awsiotwireless-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateDes 
tination

送信先のリソースを更新する
許可を付与

書き込み Destinati 
on*

   

 UpdateEve 
ntConfigu 
rationByR 
esourceTy 
pes

リソースタイプ別にイベント
設定を更新する許可を付与

書き込み      

 UpdateFuo 
taTask

を更新する許可を付与 
FuotaTask

書き込み FuotaTask 
*

   

 UpdateLog 
LevelsByR 
esourceTy 
pes

リソースタイプ別にログレベ
ルを更新する許可を付与

書き込み      

 UpdateMet 
ricConfig 
uration

メトリクス設定を更新する許
可を付与

書き込み      

 UpdateMul 
ticastGroup

を更新する許可を付与 
MulticastGroup

書き込み Multicast 
Group*

   

Multicast 
Group*

   

NetworkAn 
alyzerCon 
figuratio 
n*

   

 UpdateNet 
workAnaly 
zerConfig 
uration

を更新する許可を付与 
NetworkAnalyzerConfiguration

書き込み

WirelessD 
evice*
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https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateDestination.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateDestination.html
#awsiotwireless-Destination
#awsiotwireless-Destination
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateEventConfigurationByResourceTypes.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateEventConfigurationByResourceTypes.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateEventConfigurationByResourceTypes.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateEventConfigurationByResourceTypes.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateEventConfigurationByResourceTypes.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateFuotaTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateFuotaTask.html
#awsiotwireless-FuotaTask
#awsiotwireless-FuotaTask
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateLogLevelsByResourceTypes.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateLogLevelsByResourceTypes.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateLogLevelsByResourceTypes.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateLogLevelsByResourceTypes.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateMetricConfiguration.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateMetricConfiguration.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateMetricConfiguration.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateMulticastGroup.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateMulticastGroup.html
#awsiotwireless-MulticastGroup
#awsiotwireless-MulticastGroup
#awsiotwireless-MulticastGroup
#awsiotwireless-MulticastGroup
#awsiotwireless-NetworkAnalyzerConfiguration
#awsiotwireless-NetworkAnalyzerConfiguration
#awsiotwireless-NetworkAnalyzerConfiguration
#awsiotwireless-NetworkAnalyzerConfiguration
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateNetworkAnalyzerConfiguration.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateNetworkAnalyzerConfiguration.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateNetworkAnalyzerConfiguration.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateNetworkAnalyzerConfiguration.html
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

WirelessG 
ateway*

   

 UpdatePar 
tnerAccount

パートナーアカウントを更新
する許可を付与

書き込み SidewalkA 
ccount*

   

WirelessD 
evice

    UpdatePos 
ition

特定リソースのポジションを
更新する許可の付与

書き込み

WirelessG 
ateway

   

SidewalkA 
ccount

   

WirelessD 
evice

   

 UpdateRes 
ourceEven 
tConfigur 
ation

識別子のイベント設定を更新
するアクセス許可を付与

書き込み

WirelessG 
ateway

   

WirelessD 
evice

    UpdateRes 
ourcePosition

特定リソースのポジションを
更新する許可の付与

書き込み

WirelessG 
ateway

   

 UpdateWir 
elessDevice

WirelessDevice リソースを更
新する許可を付与

書き込み WirelessD 
evice*

   

 UpdateWir 
elessDevi 
ceImportTask

ワイヤレスデバイスのイン
ポートタスクを更新するため
の許可を付与します

書き込み ImportTas 
k*
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#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGateway
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdatePartnerAccount.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdatePartnerAccount.html
#awsiotwireless-SidewalkAccount
#awsiotwireless-SidewalkAccount
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdatePosition.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdatePosition.html
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGateway
#awsiotwireless-SidewalkAccount
#awsiotwireless-SidewalkAccount
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateResourceEventConfiguration.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateResourceEventConfiguration.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateResourceEventConfiguration.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateResourceEventConfiguration.html
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateResourcePosition.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateResourcePosition.html
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGateway
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateWirelessDevice.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateWirelessDevice.html
#awsiotwireless-WirelessDevice
#awsiotwireless-WirelessDevice
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateWirelessDeviceImportTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateWirelessDeviceImportTask.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateWirelessDeviceImportTask.html
#awsiotwireless-ImportTask
#awsiotwireless-ImportTask
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateWir 
elessGate 
way

WirelessGateway リソースを
更新する許可を付与

書き込み WirelessG 
ateway*

   

AWS IoT Wireless によって定義されたリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 WirelessD 
evice

arn:${Partition}:iotwireless:${Regio 
n}:${Account}:WirelessDevice/${Wirel 
essDeviceId}

aws:ResourceTag/${ 
TagKey}

 WirelessG 
ateway

arn:${Partition}:iotwireless:${Regio 
n}:${Account}:WirelessGateway/${Wire 
lessGatewayId}

aws:ResourceTag/${ 
TagKey}

 DeviceProfile arn:${Partition}:iotwireless:${Regio 
n}:${Account}:DeviceProfile/${Device 
ProfileId}

aws:ResourceTag/${ 
TagKey}

 ServicePr 
ofile

arn:${Partition}:iotwireless:${Regio 
n}:${Account}:ServiceProfile/${Servi 
ceProfileId}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateWirelessGateway.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateWirelessGateway.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_UpdateWirelessGateway.html
#awsiotwireless-WirelessGateway
#awsiotwireless-WirelessGateway
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateWirelessDevice.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateWirelessDevice.html
#awsiotwireless-aws_ResourceTag___TagKey_
#awsiotwireless-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateWirelessGateway.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateWirelessGateway.html
#awsiotwireless-aws_ResourceTag___TagKey_
#awsiotwireless-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateDeviceProfile.html
#awsiotwireless-aws_ResourceTag___TagKey_
#awsiotwireless-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateServiceProfile.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateServiceProfile.html
#awsiotwireless-aws_ResourceTag___TagKey_
#awsiotwireless-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 Destination arn:${Partition}:iotwireless:${Regio 
n}:${Account}:Destination/${Destinat 
ionName}

aws:ResourceTag/${ 
TagKey}

 SidewalkA 
ccount

arn:${Partition}:iotwireless:${Regio 
n}:${Account}:SidewalkAccount/${Side 
walkAccountId}

aws:ResourceTag/${ 
TagKey}

 WirelessG 
atewayTas 
kDefinition

arn:${Partition}:iotwireless:${Regio 
n}:${Account}:WirelessGatewayTaskDef 
inition/${WirelessGatewayTaskDefinit 
ionId}

aws:ResourceTag/${ 
TagKey}

 FuotaTask arn:${Partition}:iotwireless:${Regio 
n}:${Account}:FuotaTask/${FuotaTaskI 
d}

aws:ResourceTag/${ 
TagKey}

 Multicast 
Group

arn:${Partition}:iotwireless:${Regio 
n}:${Account}:MulticastGroup/${Multi 
castGroupId}

aws:ResourceTag/${ 
TagKey}

 NetworkAn 
alyzerCon 
figuration

arn:${Partition}:iotwireless:${Regio 
n}:${Account}:NetworkAnalyzerConfigu 
ration/${NetworkAnalyzerConfiguratio 
nName}

aws:ResourceTag/${ 
TagKey}

 thing arn:${Partition}:iot:${Region}:${Acc 
ount}:thing/${ThingName}

 

 cert arn:${Partition}:iot:${Region}:${Acc 
ount}:cert/${Certificate}

 

 ImportTask arn:${Partition}:iotwireless:${Regio 
n}:${Account}:ImportTask/${ImportTas 
kId}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateDestination.html
#awsiotwireless-aws_ResourceTag___TagKey_
#awsiotwireless-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_AssociateAwsAccountWithPartnerAccount.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_AssociateAwsAccountWithPartnerAccount.html
#awsiotwireless-aws_ResourceTag___TagKey_
#awsiotwireless-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateWirelessGatewayTaskDefinition.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateWirelessGatewayTaskDefinition.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateWirelessGatewayTaskDefinition.html
#awsiotwireless-aws_ResourceTag___TagKey_
#awsiotwireless-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateFuotaTask.html
#awsiotwireless-aws_ResourceTag___TagKey_
#awsiotwireless-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateMulticastGroup.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateMulticastGroup.html
#awsiotwireless-aws_ResourceTag___TagKey_
#awsiotwireless-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateNetworkAnalyzerConfiguration.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateNetworkAnalyzerConfiguration.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_CreateNetworkAnalyzerConfiguration.html
#awsiotwireless-aws_ResourceTag___TagKey_
#awsiotwireless-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/iot/latest/developerguide/thing-registry.html
https://docs.aws.amazon.com/iot/latest/developerguide/x509-client-certs.html
https://docs.aws.amazon.com/iot-wireless/2020-11-22/apireference/API_StartWirelessDeviceImportTask.html
#awsiotwireless-aws_ResourceTag___TagKey_
#awsiotwireless-aws_ResourceTag___TagKey_
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AWS IoT Wireless の条件キー

AWS IoT Wireless では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

ユーザーが IoT Wireless に対して行うリクエストに含ま
れるタグキーによってアクセスをフィルタリング

文字列

 aws:Resou 
rceTag/${ 
TagKey}

IoT Wireless リソースにアタッチされているタグのタグ
キーコンポーネントによってアクセスをフィルタリング

文字列

 aws:TagKeys リクエスト内のリソースに関連付けられているすべての
タグキー名のリストによりアクセスををフィルタリング
します

ArrayOfString

AWS IQ のアクション、リソース、および条件キー

AWS IQ (サービスプレフィックス: iq) では、IAM アクセス許可ポリシーで使用できるように、以下
のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS IQ で定義されるアクション

AWS IQ 3126

reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/iot/latest/developerguide/tagging-iot-iam.html/
https://docs.aws.amazon.com/iot/latest/developerguide/tagging-iot-iam.html/
https://docs.aws.amazon.com/iot/latest/developerguide/tagging-iot-iam.html/
https://docs.aws.amazon.com/iot/latest/developerguide/tagging-iot-iam.html/
https://docs.aws.amazon.com/iot/latest/developerguide/tagging-iot-iam.html/
https://docs.aws.amazon.com/iot/latest/developerguide/tagging-iot-iam.html/
https://docs.aws.amazon.com/aws-iq/latest/user-guide/
https://docs.aws.amazon.com/aws-iq/latest/user-guide/
https://docs.aws.amazon.com/aws-iq/latest/experts-user-guide/set-up-expert-account-permissions-to-use-aws-iq.html
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• AWS IQ で定義されるリソースタイプ

• AWS IQ の条件キー

AWS IQ で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

AWS IQ 3127

reference_policies_actions-resources-contextkeys.html#actions_table
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AcceptCall 着信音声/ビデオ通話を受け入
れるための許可を付与します

書き込み call*    

 ApprovePa 
ymentRequ 
est

支払いリクエストを承認する
ための許可を付与します

書き込み paymentRe 
quest*

   

 ApprovePr 
oposal

提案を承認するための許可を
付与します

書き込み proposal*    

 ArchiveCo 
nversation

会話をアーカイブするための
許可を付与します

書き込み conversat 
ion*

   

 CompleteP 
roposal

提案を完了するための許可を
付与します

書き込み proposal*    

 CreateCon 
versation

リクエストに応答し、または
ダイレクトメッセージを送信
して会話を開始するための許
可を付与します

書き込み      

 CreateExpert エキスパートプロファイルを
作成するための許可を付与し
ます

書き込み      

 CreateListing リスティングを作成するため
の許可を付与します

書き込み      

 CreateMil 
estonePro 
posal

マイルストーン提案を作成す
るための許可を付与します

書き込み      

 CreatePay 
mentRequest

支払いリクエストを作成する
ための許可を付与します

書き込み      

AWS IQ 3128

https://aws.amazon.com/iq/
#awsiq-call
https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
#awsiq-paymentRequest
#awsiq-paymentRequest
https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
#awsiq-proposal
https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
#awsiq-conversation
#awsiq-conversation
https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
#awsiq-proposal
https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreatePro 
ject

新しいリクエストを送信する
ための許可を付与します

書き込み      

 CreateReq 
uest

新しいリクエストを送信する
ための許可を付与します

書き込み      

 CreateSch 
eduledPro 
posal

スケジュールされた提案を作
成するための許可を付与しま
す

書き込み      

 CreateSeller 販売者プロファイルを作成す
るための許可を付与します

書き込み      

 CreateUpf 
rontProposal

事前提案を作成するための許
可を付与します

書き込み      

 DeclineCall 着信音声/ビデオ通話を拒否す
るための許可を付与します

書き込み call*    

 DeleteAtt 
achment

既存のアタッチメントを削除
するための許可を付与します

書き込み attachmen 
t*

   

 DisableIn 
dividualP 
ublicProfile

個々の公開プロフィールペー
ジを無効にするアクセス許可
を付与します

書き込み expert*    

 DownloadA 
ttachment

既存のアタッチメントをダウ
ンロードする許可を付与

読み取り attachmen 
t*

   

 EnableInd 
ividualPu 
blicProfile

個々の公開プロフィールペー
ジを有効にするアクセス許可
を付与します

書き込み expert*    

 EndCall 音声/ビデオ通話を終了するた
めの許可を付与します

書き込み call*    

AWS IQ 3129

https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
#awsiq-call
https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
#awsiq-attachment
#awsiq-attachment
https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
#awsiq-expert
https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
#awsiq-attachment
#awsiq-attachment
https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
https://aws.amazon.com/iq/
#awsiq-expert
https://aws.amazon.com/iq/
#awsiq-call


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetBuyer 購入者情報を読み取るための
許可を付与します

読み取り buyer*    

 GetCall 音声/ビデオ通話の詳細を読み
取るための許可を付与します

読み取り call*    

 GetChatInfo 会話に関するチャット環境の
詳細を読み取るための許可を
付与します

読み取り conversat 
ion*

   

 GetChatMe 
ssages

会話でチャットメッセージを
読み取るための許可を付与し
ます

読み取り conversat 
ion*

   

 GetChatTo 
ken

会話通知用の websocket トー
クンをリクエストするための
許可を付与します

読み取り token*    

 GetCompan 
yChatMess 
ages

会社の会話でチャットメッ
セージを読み取る許可を付与
します

読み取り conversat 
ion*

   

 GetCompan 
yProfile

会社プロファイルを読み取る
ための許可を付与します

読み取り company*    

 GetConver 
sation

会話の詳細を読み取るための
許可を付与します

読み取り conversat 
ion*

   

 GetExpert エキスパート情報を読み取る
ための許可を付与します

読み取り expert*    

 GetListing リスティングを読み取るため
の許可を付与します

読み取り listing*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetMarket 
placeSeller

販売者プロファイル情報を読
み取るための許可を付与しま
す

読み取り seller*    

 GetPaymen 
tRequest

支払いリクエストを読み取る
ための許可を付与します

読み取り paymentRe 
quest*

   

 GetProposal 提案を読み取るための許可を
付与します

読み取り proposal*    

 GetRequest 作成されたリクエストを取得
する許可を付与

読み取り request*    

 GetReview エキスパートのレビューを読
み取るための許可を付与しま
す

読み取り seller*    

 HideRequest リクエストを非表示にするた
めの許可を付与します

書き込み request*    

 InitiateCall 音声/ビデオ通話を開始するた
めの許可を付与します

書き込み      

 LinkAwsCe 
rtification

AWS 証明書を個々のプロファ
イルにリンクする許可を付与

書き込み expert*    

 ListAttac 
hments

既存のアタッチメントを一覧
表示する許可を付与

リスト attachmen 
t*

   

 ListConve 
rsations

既存の会話を一覧表示するた
めの許可を付与します

読み取り conversat 
ion*

   

 ListExper 
tAccessLogs

エキスパートの活動のアクセ
スログを一覧表示するアクセ
ス許可を付与します

読み取り permissio 
n*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListListings リスティングを一覧表示する
ための許可を付与します

読み取り listing*    

paymentRe 
quest

    ListPayme 
ntRequests

支払いリクエストを一覧表示
するための許可を付与します

読み取り

paymentSc 
hedule

   

 ListPropo 
sals

提案を一覧表示するための許
可を付与します

読み取り proposal*    

 ListRequests 作成されたリクエストを一覧
表示するための許可を付与し
ます

読み取り request*    

 ListReviews エキスパートのレビューを一
覧表示するための許可を付与
します

読み取り seller*    

 MarkChatM 
essageRead

会話でメッセージを既読とし
てマークするための許可を付
与します

書き込み conversat 
ion*

   

 RejectPay 
mentRequest

支払いリクエストを拒否する
ための許可を付与します

書き込み paymentRe 
quest*

   

 RejectPro 
posal

提案を拒否するための許可を
付与します

書き込み proposal*    

 SendCompa 
nyChatMes 
sage

会社として会話でメッセージ
を送信するための許可を付与
します

書き込み conversat 
ion*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SendIndiv 
idualChat 
Message

個人として会話でメッセージ
を送信するための許可を付与
します

書き込み conversat 
ion*

   

 Unarchive 
Conversation

会話をアーカイブ解除するた
めの許可を付与します

書き込み conversat 
ion*

   

 UnlinkAws 
Certification

個々のプロファイルから AWS 
証明書のリンクを解除する許
可を付与

書き込み expert*    

 UpdateCom 
panyProfile

会社プロファイルを更新する
ための許可を付与します

書き込み company*    

 UpdateCon 
versation 
Members

会話に参加者をさらに追加す
るための許可を付与します

書き込み conversat 
ion*

   

 UpdateExp 
ert

エキスパート情報を更新する
ための許可を付与します

書き込み expert*    

 UpdateLis 
ting

リスティングを更新するため
の許可を付与します

書き込み listing*    

 UpdateReq 
uest

リクエストを更新するための
許可を付与します

書き込み request*    

 UploadAtt 
achment

アタッチメントをアップロー
ドするための許可を付与しま
す

書き込み      

 WithdrawP 
aymentReq 
uest

支払いリクエストを撤回する
ための許可を付与します

書き込み paymentRe 
quest*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 WithdrawP 
roposal

提案を撤回するための許可を
付与します

書き込み proposal*    

 WriteReview エキスパートのレビューを書
き込むための許可を付与しま
す

書き込み seller*    

AWS IQ で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 conversation arn:${Partition}:iq:${Region}::conve 
rsation/${ConversationId}

 

 buyer arn:${Partition}:iq:${Region}::buyer/
${BuyerId}

 

 expert arn:${Partition}:iq:${Region}::exper 
t/${ExpertId}

 

 call arn:${Partition}:iq:${Region}::call/ 
${CallId}

 

 token arn:${Partition}:iq:${Region}::token/
${TokenId}
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リソースタイ
プ

ARN 条件キー

 proposal arn:${Partition}:iq:${Region}::propo 
sal/${ConversationId}/${ProposalId}

 

 paymentRe 
quest

arn:${Partition}:iq:${Region}::payme 
ntRequest/${ConversationId}/${Propos 
alId}/${PaymentRequestId}

 

 paymentSc 
hedule

arn:${Partition}:iq:${Region}::payme 
ntSchedule/${ConversationId}/${Propo 
salId}/${VersionId}

 

 seller arn:${Partition}:iq:${Region}::selle 
r/${SellerAwsAccountId}

 

 company arn:${Partition}:iq:${Region}::compa 
ny/${CompanyId}

 

 request arn:${Partition}:iq:${Region}::reque 
st/${RequestId}

 

 listing arn:${Partition}:iq:${Region}::listi 
ng/${ListingId}

 

 attachment arn:${Partition}:iq:${Region}::attac 
hment/${AttachmentId}

 

 permission arn:${Partition}:iq-permission:${Reg 
ion}::permission/${PermissionRequest 
Id}

 

AWS IQ の条件キー

IQ には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコンテキスト
キーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストについて
は、「条件に利用可能なキー」を参照してください。
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AWS IQ Permissions のアクション、リソース、および条件キー

AWS IQ Permissions (サービスプレフィックス: iq-permission) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS IQ Permissions で定義されるアクション

• AWS IQ Permissions で定義されるリソースタイプ

• AWS IQ Permissions の条件キー

AWS IQ Permissions で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ApproveAc 
cessGrant

許可リクエストを承認するた
めの許可を付与します

書き込み permissio 
n*

   

 ApprovePe 
rmissionR 
equest

許可リクエストを承認するた
めの許可を付与します

書き込み permissio 
n*

   

 AssumePer 
missionRole

エキスパートが購入者の AWS 
リソースにアクセスするため
に使用できる一連の一時的な
セキュリティ認証情報を取得
するアクセス許可を付与しま
す

書き込み permissio 
n*

   

 CreatePer 
missionRe 
quest

許可リクエストを作成するた
めの許可を付与します

書き込み permissio 
n*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetPermis 
sionRequest

許可リクエストを取得するた
めの許可を付与します

読み取り permissio 
n*

   

 ListPermi 
ssionRequ 
ests

許可リクエストを一覧表示す
るための許可を付与します

読み取り permissio 
n*

   

 RejectPer 
missionRe 
quest

許可リクエストを拒否するた
めの許可を付与します

書き込み permissio 
n*

   

 RevokePer 
missionRe 
quest

以前に承認された許可リクエ
ストを取り消すための許可を
付与します

書き込み permissio 
n*

   

 WithdrawP 
ermission 
Request

承認または拒否されていない
許可リクエストを撤回するた
めの許可を付与します

書き込み permissio 
n*

   

AWS IQ Permissions で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 permission arn:${Partition}:iq-permission:${Reg 
ion}::permission/${PermissionRequest 
Id}
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AWS IQ Permissions の条件キー

IQ のアクセス許可には、ポリシーステートメントの Condition 要素で使用できるサービス固有の
コンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリ
ストについては、「条件に利用可能なキー」を参照してください。

Amazon Kendra のアクション、リソース、および条件キー

Amazon Kendra（サービスプレフィックス: kendra）では、IAM アクセス許可ポリシーで使用でき
るように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Kendra で定義されるアクション

• Amazon Kendra で定義されるリソースタイプ

• Amazon Kendra の条件キー

Amazon Kendra で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
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プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

experienc 
e*

    Associate 
EntitiesT 
oExperience

インデックスにプリンシパル
マッピングを配置する許可を
付与

書き込み

index*    

experienc 
e*

    Associate 
PersonasT 
oEntities

Amazon Kendra エクスペリエ
ンスにアクセスできる AWS 
SSO ID ソース内のユーザーま
たはグループの特定のアクセ
ス許可を定義します。

書き込み

index*    

Amazon Kendra 3140

reference_policies_actions-resources-contextkeys.html#actions_table
#amazonkendra-experience
#amazonkendra-experience
https://docs.aws.amazon.com/kendra/latest/dg/API_PutPrincipalMapping.html
https://docs.aws.amazon.com/kendra/latest/dg/API_PutPrincipalMapping.html
https://docs.aws.amazon.com/kendra/latest/dg/API_PutPrincipalMapping.html
#amazonkendra-index
#amazonkendra-experience
#amazonkendra-experience
https://docs.aws.amazon.com/kendra/latest/dg/API_AssociatePersonasToEntities.html
https://docs.aws.amazon.com/kendra/latest/dg/API_AssociatePersonasToEntities.html
https://docs.aws.amazon.com/kendra/latest/dg/API_AssociatePersonasToEntities.html
#amazonkendra-index


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchDele 
teDocument

ドキュメントを一括で削除す
る許可を付与

書き込み index*    

featured- 
results-s 
et*

    BatchDele 
teFeature 
dResultsSet

主要な結果セットを削除する
許可を付与

書き込み

index*    

 BatchGetD 
ocumentSt 
atus

ドキュメントのステータスを
バッチ取得する許可を付与

読み込み index*    

 BatchPutD 
ocument

ドキュメントを一括で配置す
る許可を付与

書き込み index*    

 ClearQuer 
ySuggestions

これまでに生成されたイン
デックスの候補をクリアする
許可を付与

書き込み index*    

 CreateAcc 
essContro 
lConfiguration

アクセスコントロール設定を
作成する許可を付与

書き込み index*    

index*     CreateDat 
aSource

データソースを作成するアク
セス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateExp 
erience

検索アプリケーションなどの 
Amazon Kendra エクスペリエ
ンスを作成します

書き込み index*    

index*     CreateFaq よくある質問を作成する許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

index*     CreateFea 
turedResu 
ltsSet

主要な結果セットを作成する
許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateIndex インデックスを作成する許可
を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateQue 
rySuggest 
ionsBlockList

を作成する許可を付与 
QuerySuggestions BlockList

書き込み index*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

index*     CreateThe 
saurus

類語辞典を作成する許可を付
与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

access-
control-
con 
figuratio 
n*

    DeleteAcc 
essContro 
lConfiguration

アクセスコントロール設定を
削除する許可を付与

書き込み

index*    

data-sour 
ce*

    DeleteDat 
aSource

データソースを削除するアク
セス許可を付与

書き込み

index*    

experienc 
e*

    DeleteExp 
erience

検索アプリケーションなどの 
Amazon Kendra エクスペリエ
ンスを削除します

書き込み

index*    

 DeleteFaq よくある質問を削除する許可
を付与

書き込み faq*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

index*    

 DeleteIndex インデックスを削除する許可
を付与

書き込み index*    

index*     DeletePri 
ncipalMap 
ping

インデックスからプリンシパ
ルマッピングを削除する許可
を付与

書き込み

data-sour 
ce

   

index*     DeleteQue 
rySuggest 
ionsBlockList

を削除する許可を付与 
QuerySuggestions BlockList

書き込み

query-
sug 
gestions- 
block-list*

   

index*     DeleteThe 
saurus

類語辞典を削除する許可を付
与

書き込み

thesaurus 
*

   

access-
control-
con 
figuratio 
n*

    DescribeA 
ccessCont 
rolConfig 
uration

アクセスコントロール設定を
記述する許可を付与

読み取り

index*    

data-sour 
ce*

    DescribeD 
ataSource

データソースを記述するアク
セス許可を付与

読み込み

index*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

experienc 
e*

    DescribeE 
xperience

検索アプリケーションなどの 
Amazon Kendra エクスペリエ
ンスに関する情報を取得しま
す

読み込み

index*    

faq*     DescribeFaq よくある質問を記述する許可
を付与

読み取り

index*    

featured- 
results-s 
et*

    DescribeF 
eaturedRe 
sultsSet

主要な結果セットを記述する
許可を付与

読み取り

index*    

 DescribeI 
ndex

インデックスを記述する許可
を付与

読み込み index*    

index*     DescribeP 
rincipalM 
apping

インデックスからプリンシパ
ルマッピングを記述する許可
を付与

読み取り

data-sour 
ce

   

index*     DescribeQ 
uerySugge 
stionsBlo 
ckList

を記述する許可を付与 
QuerySuggestions BlockList

読み取り

query-
sug 
gestions- 
block-list*

   

 DescribeQ 
uerySugge 
stionsConfig

インデックスのクエリ候補設
定を記述する許可を付与

読み込み index*    

 DescribeT 
hesaurus

類語辞典を記述する許可を付
与

読み取り index*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

thesaurus 
*

   

experienc 
e*

    Disassoci 
ateEntiti 
esFromExp 
erience

AWS SSO ID ソースの
ユーザーまたはグループが 
Amazon Kendra エクスペリエ
ンスにアクセスできないよう
にします。

書き込み

index*    

experienc 
e*

    Disassoci 
atePerson 
asFromEnt 
ities

Amazon Kendra エクスペリエ
ンスにアクセスできる AWS 
SSO ID ソース内のユーザーま
たはグループの特定のアクセ
ス許可を削除します。

書き込み

index*    

 GetQueryS 
uggestions

クエリプレフィックスの候補
を取得する許可を付与

読み込み index*    

 GetSnapsh 
ots

検索メトリクスデータを取得
します

読み取り index*    

 ListAcces 
sControlC 
onfigurations

オリジンアクセスコントロー
ル設定を一覧表示する許可を
付与

リスト index*    

data-sour 
ce*

    ListDataS 
ourceSync 
Jobs

データソース同期ジョブの履
歴を取得する許可を付与

リスト

index*    

 ListDataS 
ources

データソースを一覧表示する
許可を付与

リスト index*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

experienc 
e*

    ListEntit 
yPersonas

Amazon Kendra エクスペリ
エンスへのアクセス権のある 
ユーザーおよびグループの特
定の許可を一覧表示します

リスト

index*    

experienc 
e*

    ListExper 
ienceEntities

Amazon Kendra エクスペリエ
ンスへのアクセス権が付与さ
れている AWS SSO ID ソース
内のユーザーまたはグループ
を一覧表示します。

リスト

index*    

 ListExper 
iences

1 つ以上の Amazon Kendra エ
クスペリエンスを一覧表示し
ます。検索アプリケーション 
などの Amazon Kendra エク
スペリエンスを作成できます

リスト index*    

 ListFaqs よくある質問を一覧表示する
許可を付与

リスト index*    

 ListFeatu 
redResult 
sSets

主要な結果セットを一覧表示
する許可を付与

リスト index*    

index*     ListGroup 
sOlderTha 
nOrderingId

注文 ID よりも古いグループを
一覧表示する許可を付与

リスト

data-sour 
ce

   

 ListIndices インデックスを一覧表示する
許可を付与

リスト      

 ListQuery 
Suggestio 
nsBlockLists

を一覧表示する許可を付与 
QuerySuggestions BlockLists

リスト index*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

data-sour 
ce

   

faq    

featured- 
results-s 
et

   

index    

query-
sug 
gestions- 
block-list

   

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み込み

thesaurus    

 ListThesauri 類語辞典を一覧表示する許可
を付与

リスト index*    

index*     PutPrinci 
palMapping

インデックスにプリンシパル
マッピングを配置する許可を
付与

書き込み

data-sour 
ce

   

 Query ドキュメントとよくある質問
をクエリする許可を付与

読み取り index*    

 Retrieve インデックスから関連コンテ
ンツを取得するアクセス許可
を付与します

読み取り index*    

 StartData 
SourceSyn 
cJob

データソース同期ジョブを開
始する許可を付与

書き込み data-sour 
ce*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

index*    

data-sour 
ce*

    StopDataS 
ourceSync 
Job

データソース同期ジョブを停
止する許可を付与

書き込み

index*    

 SubmitFee 
dback

クエリ結果に関するフィード
バックを送信する許可を付与

書き込み index*    

data-sour 
ce

   

faq    

featured- 
results-s 
et

   

index    

query-
sug 
gestions- 
block-list

   

thesaurus    

 TagResour 
ce

指定されたキーと値のペアで
リソースにタグを付けるアク
セス許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

data-sour 
ce

   

faq    

featured- 
results-s 
et

   

index    

query-
sug 
gestions- 
block-list

   

thesaurus    

 UntagReso 
urce

所与のキーを持つタグをリ
ソースから削除する許可を付
与

タグ付け

  aws:TagKe 
ys

 

access-
control-
con 
figuratio 
n*

    UpdateAcc 
essContro 
lConfiguration

アクセスコントロール設定を
更新する許可を付与

書き込み

index*    

data-sour 
ce*

    UpdateDat 
aSource

データソースを更新する権限
を付与

書き込み

index*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateExp 
erience

検索アプリケーションなどの 
Amazon Kendra エクスペリエ
ンスを更新します

書き込み index*    

featured- 
results-s 
et*

    UpdateFea 
turedResu 
ltsSet

主要な結果セットを更新する
許可を付与

書き込み

index*    

 UpdateIndex インデックスを更新する許可
を付与

書き込み index*    

index*     UpdateQue 
rySuggest 
ionsBlockList

を更新する許可を付与 
QuerySuggestions BlockList

書き込み

query-
sug 
gestions- 
block-list*

   

 UpdateQue 
rySuggest 
ionsConfig

インデックスのクエリ候補設
定を更新する許可を付与

書き込み index*    

index*     UpdateThe 
saurus

類語辞典を更新する許可を付
与

書き込み

thesaurus 
*

   

Amazon Kendra で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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https://docs.aws.amazon.com/kendra/latest/dg/API_UpdateFeaturedResults.html
https://docs.aws.amazon.com/kendra/latest/dg/API_UpdateFeaturedResults.html
https://docs.aws.amazon.com/kendra/latest/dg/API_UpdateFeaturedResults.html
#amazonkendra-index
https://docs.aws.amazon.com/kendra/latest/dg/API_UpdateIndex.html
#amazonkendra-index
#amazonkendra-index
https://docs.aws.amazon.com/kendra/latest/dg/API_UpdateQuerySuggestionsBlockList.html
https://docs.aws.amazon.com/kendra/latest/dg/API_UpdateQuerySuggestionsBlockList.html
https://docs.aws.amazon.com/kendra/latest/dg/API_UpdateQuerySuggestionsBlockList.html
#amazonkendra-query-suggestions-block-list
#amazonkendra-query-suggestions-block-list
#amazonkendra-query-suggestions-block-list
#amazonkendra-query-suggestions-block-list
https://docs.aws.amazon.com/kendra/latest/dg/API_UpdateQuerySuggestionsConfig.html
https://docs.aws.amazon.com/kendra/latest/dg/API_UpdateQuerySuggestionsConfig.html
https://docs.aws.amazon.com/kendra/latest/dg/API_UpdateQuerySuggestionsConfig.html
#amazonkendra-index
#amazonkendra-index
https://docs.aws.amazon.com/kendra/latest/dg/API_UpdateThesaurus.html
https://docs.aws.amazon.com/kendra/latest/dg/API_UpdateThesaurus.html
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きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 index arn:${Partition}:kendra:${Region}:${ 
Account}:index/${IndexId}

aws:ResourceTag/${ 
TagKey}

 data-source arn:${Partition}:kendra:${Region}:${ 
Account}:index/${IndexId}/data-sourc 
e/${DataSourceId}

aws:ResourceTag/${ 
TagKey}

 faq arn:${Partition}:kendra:${Region}:${ 
Account}:index/${IndexId}/faq/${FaqI 
d}

aws:ResourceTag/${ 
TagKey}

 experience arn:${Partition}:kendra:${Region}:${ 
Account}:index/${IndexId}/experience 
/${ExperienceId}

 

 thesaurus arn:${Partition}:kendra:${Region}:${ 
Account}:index/${IndexId}/thesaurus/ 
${ThesaurusId}

aws:ResourceTag/${ 
TagKey}

 query-sug 
gestions- 
block-list

arn:${Partition}:kendra:${Region}:${ 
Account}:index/${IndexId}/query-sugg 
estions-block-list/${QuerySuggestion 
sBlockListId}

aws:ResourceTag/${ 
TagKey}

 featured- 
results-set

arn:${Partition}:kendra:${Region}:${ 
Account}:index/${IndexId}/featured-r 
esults-set/${FeaturedResultsSetId}

aws:ResourceTag/${ 
TagKey}

 access-co 
ntrol-con 
figuration

arn:${Partition}:kendra:${Region}:${ 
Account}:index/${IndexId}/access-con 
trol-configuration/${AccessControlCo 
nfigurationId}
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/kendra/latest/dg/index.html
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Amazon Kendra の条件キー

Amazon Kendra では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

Amazon Kendra インテリジェントランキングのアクション、リソース、お
よび条件キー

Amazon Kendra インテリジェントランキング (サービスプレフィックス: kendra-ranking) で
は、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有のリソース、アクショ
ン、および条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Kendra インテリジェントランキングで定義されるアクション
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https://docs.aws.amazon.com/kendra/latest/dg/API_Reference.html
https://docs.aws.amazon.com/kendra/latest/dg/security-iam.html
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• Amazon Kendra インテリジェントランキングで定義されるリソースタイプ

• Amazon Kendra インテリジェントランキングの条件キー

Amazon Kendra インテリジェントランキングで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

Amazon Kendra インテリジェントランキング 3154

reference_policies_actions-resources-contextkeys.html#actions_table


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateRes 
coreExecu 
tionPlan

を作成する許可を付与 
RescoreExecutionPlan

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteRes 
coreExecu 
tionPlan

を削除するアクセス許可を付
与します RescoreExecutionPl 
an

書き込み rescore-e 
xecution- 
plan*

   

 DescribeR 
escoreExe 
cutionPlan

を記述する許可を付与 
RescoreExecutionPlan

読み取り rescore-e 
xecution- 
plan*

   

 ListResco 
reExecuti 
onPlans

すべての を一覧表示する許可 
を付与 RescoreExecutionPl 
ans

リスト      

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み取り rescore-e 
xecution- 
plan

   

 Rescore Kendra インテリジェントラン
キングでドキュメントを再ス
コアリングするアクセス許可 
を付与

読み取り rescore-e 
xecution- 
plan*

   

rescore-e 
xecution- 
plan

    TagResour 
ce

指定されたキーと値のペアで
リソースにタグを付けるアク
セス許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}
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https://docs.aws.amazon.com/kendra/latest/dg/API_Ranking_CreateRescoreExecutionPlan.html
https://docs.aws.amazon.com/kendra/latest/dg/API_Ranking_CreateRescoreExecutionPlan.html
https://docs.aws.amazon.com/kendra/latest/dg/API_Ranking_CreateRescoreExecutionPlan.html
#amazonkendraintelligentranking-aws_RequestTag___TagKey_
#amazonkendraintelligentranking-aws_RequestTag___TagKey_
#amazonkendraintelligentranking-aws_RequestTag___TagKey_
#amazonkendraintelligentranking-aws_TagKeys
#amazonkendraintelligentranking-aws_TagKeys
https://docs.aws.amazon.com/kendra/latest/dg/API_Ranking_DeleteRescoreExecutionPlan.html
https://docs.aws.amazon.com/kendra/latest/dg/API_Ranking_DeleteRescoreExecutionPlan.html
https://docs.aws.amazon.com/kendra/latest/dg/API_Ranking_DeleteRescoreExecutionPlan.html
#amazonkendraintelligentranking-rescore-execution-plan
#amazonkendraintelligentranking-rescore-execution-plan
#amazonkendraintelligentranking-rescore-execution-plan
https://docs.aws.amazon.com/kendra/latest/dg/API_Ranking_DescribeRescoreExecutionPlan.html
https://docs.aws.amazon.com/kendra/latest/dg/API_Ranking_DescribeRescoreExecutionPlan.html
https://docs.aws.amazon.com/kendra/latest/dg/API_Ranking_DescribeRescoreExecutionPlan.html
#amazonkendraintelligentranking-rescore-execution-plan
#amazonkendraintelligentranking-rescore-execution-plan
#amazonkendraintelligentranking-rescore-execution-plan
https://docs.aws.amazon.com/kendra/latest/dg/API_Ranking_ListRescoreExecutionPlans.html
https://docs.aws.amazon.com/kendra/latest/dg/API_Ranking_ListRescoreExecutionPlans.html
https://docs.aws.amazon.com/kendra/latest/dg/API_Ranking_ListRescoreExecutionPlans.html
https://docs.aws.amazon.com/kendra/latest/dg/API_Ranking_ListTagsForResource.html
https://docs.aws.amazon.com/kendra/latest/dg/API_Ranking_ListTagsForResource.html
#amazonkendraintelligentranking-rescore-execution-plan
#amazonkendraintelligentranking-rescore-execution-plan
#amazonkendraintelligentranking-rescore-execution-plan
https://docs.aws.amazon.com/kendra/latest/dg/API_Ranking_Rescore.html
#amazonkendraintelligentranking-rescore-execution-plan
#amazonkendraintelligentranking-rescore-execution-plan
#amazonkendraintelligentranking-rescore-execution-plan
#amazonkendraintelligentranking-rescore-execution-plan
#amazonkendraintelligentranking-rescore-execution-plan
#amazonkendraintelligentranking-rescore-execution-plan
https://docs.aws.amazon.com/kendra/latest/dg/API_Ranking_TagResource.html
https://docs.aws.amazon.com/kendra/latest/dg/API_Ranking_TagResource.html
#amazonkendraintelligentranking-aws_RequestTag___TagKey_
#amazonkendraintelligentranking-aws_RequestTag___TagKey_
#amazonkendraintelligentranking-aws_RequestTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

rescore-e 
xecution- 
plan

    UntagReso 
urce

所与のキーを持つタグをリ
ソースから削除する許可を付
与

タグ付け

  aws:TagKe 
ys

 

 UpdateRes 
coreExecu 
tionPlan

を更新する許可を付与 
RescoreExecutionPlan

書き込み rescore-e 
xecution- 
plan*

   

Amazon Kendra インテリジェントランキングで定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 rescore-e 
xecution-plan

arn:${Partition}:kendra-ranking:${Re 
gion}:${Account}:rescore-execution-p 
lan/${RescoreExecutionPlanId}

aws:ResourceTag/${ 
TagKey}

Amazon Kendra インテリジェントランキングの条件キー

Amazon Kendra インテリジェントランキングは、IAM ポリシーの Condition 要素で使用できる以
下の条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件を
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#amazonkendraintelligentranking-aws_TagKeys
#amazonkendraintelligentranking-aws_TagKeys
#amazonkendraintelligentranking-rescore-execution-plan
#amazonkendraintelligentranking-rescore-execution-plan
#amazonkendraintelligentranking-rescore-execution-plan
https://docs.aws.amazon.com/kendra/latest/dg/API_Ranking_UntagResource.html
https://docs.aws.amazon.com/kendra/latest/dg/API_Ranking_UntagResource.html
#amazonkendraintelligentranking-aws_TagKeys
#amazonkendraintelligentranking-aws_TagKeys
https://docs.aws.amazon.com/kendra/latest/dg/API_Ranking_UpdateRescoreExecutionPlan.html
https://docs.aws.amazon.com/kendra/latest/dg/API_Ranking_UpdateRescoreExecutionPlan.html
https://docs.aws.amazon.com/kendra/latest/dg/API_Ranking_UpdateRescoreExecutionPlan.html
#amazonkendraintelligentranking-rescore-execution-plan
#amazonkendraintelligentranking-rescore-execution-plan
#amazonkendraintelligentranking-rescore-execution-plan
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/kendra/latest/dg/search-service-rerank.html
https://docs.aws.amazon.com/kendra/latest/dg/search-service-rerank.html
#amazonkendraintelligentranking-aws_ResourceTag___TagKey_
#amazonkendraintelligentranking-aws_ResourceTag___TagKey_
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さらに絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照して
ください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

AWS Key Management Service のアクション、リソース、および条件キー

AWS Key Management Service (サービスプレフィックス: kms) では、IAM アクセス許可ポリシーで
使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意され
ています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Key Management Service で定義されるアクション

• AWS Key Management Service で定義されるリソースタイプ

• AWS Key Management Service の条件キー
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
https://docs.aws.amazon.com/kms/latest/APIReference/
https://docs.aws.amazon.com/kms/latest/developerguide/control-access.html
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AWS Key Management Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

key*     CancelKey 
Deletion

AWS KMS キーのスケジュー
ルされた削除をキャンセルす
るアクセス許可を制御します

書き込み

  kms:Calle 
rAccount

kms:ViaSe 
rvice

 

 ConnectCu 
stomKeySt 
ore

カスタムキーストアを、 の外
部にある関連付けられた AWS 
CloudHSM クラスターまたは
外部キーマネージャーに接続
または再接続するアクセス許
可を制御します AWS

書き込み   kms:Calle 
rAccount

 

alias*    

key*    

 CreateAlias AWS KMS キーのエイリアス
を作成するアクセス許可を制
御します。エイリアスは KMS 
キーに関連付けることができ
るオプションのわかりやすい
名前です

書き込み

  kms:Calle 
rAccount

kms:ViaSe 
rvice

 

 CreateCus 
tomKeyStore

AWS CloudHSM クラスター
または の外部外部キーマネー
ジャーによってバックアップ
されたカスタムキーストアを 
作成するアクセス許可を制御
します AWS

書き込み   kms:Calle 
rAccount

cloudhsm: 
DescribeC 
lusters

iam:Creat 
eServiceL 
inkedRole

 CreateGrant AWS KMS キーに許可を追加
するアクセス許可を制御しま

権限の管
理

key*    
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#awskeymanagementservice-key
https://docs.aws.amazon.com/kms/latest/APIReference/API_CancelKeyDeletion.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_CancelKeyDeletion.html
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_ViaService
#awskeymanagementservice-kms_ViaService
https://docs.aws.amazon.com/kms/latest/APIReference/API_ConnectCustomKeyStore.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_ConnectCustomKeyStore.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_ConnectCustomKeyStore.html
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-alias
#awskeymanagementservice-key
https://docs.aws.amazon.com/kms/latest/APIReference/API_CreateAlias.html
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_ViaService
#awskeymanagementservice-kms_ViaService
https://docs.aws.amazon.com/kms/latest/APIReference/API_CreateCustomKeyStore.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_CreateCustomKeyStore.html
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_CallerAccount
https://docs.aws.amazon.com/kms/latest/APIReference/API_CreateGrant.html
#awskeymanagementservice-key
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

す。権限を使用すると、キー
ポリシーまたは IAM ポリシー
を変更することなく許可を追
加できます

  kms:Calle 
rAccount

kms:Encry 
ptionCont 
ext:${Enc 
ryptionCo 
ntextKey}

kms:Encry 
ptionCont 
extKeys

kms:Grant 
Constrain 
tType

kms:Grant 
eePrincip 
al

kms:Grant 
IsForAWSR 
esource

kms:Grant 
Operation 
s

kms:Retir 
ingPrinci 
pal

kms:ViaSe 
rvice

 

AWS キー管理サービス 3160

#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContextKeys
#awskeymanagementservice-kms_EncryptionContextKeys
#awskeymanagementservice-kms_EncryptionContextKeys
#awskeymanagementservice-kms_GrantConstraintType
#awskeymanagementservice-kms_GrantConstraintType
#awskeymanagementservice-kms_GrantConstraintType
#awskeymanagementservice-kms_GranteePrincipal
#awskeymanagementservice-kms_GranteePrincipal
#awskeymanagementservice-kms_GranteePrincipal
#awskeymanagementservice-kms_GrantIsForAWSResource
#awskeymanagementservice-kms_GrantIsForAWSResource
#awskeymanagementservice-kms_GrantIsForAWSResource
#awskeymanagementservice-kms_GrantOperations
#awskeymanagementservice-kms_GrantOperations
#awskeymanagementservice-kms_GrantOperations
#awskeymanagementservice-kms_RetiringPrincipal
#awskeymanagementservice-kms_RetiringPrincipal
#awskeymanagementservice-kms_RetiringPrincipal
#awskeymanagementservice-kms_ViaService
#awskeymanagementservice-kms_ViaService
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateKey データキーやその他の機密情
報を保護するために使用でき
る AWS KMS キーを作成する
アクセス許可を制御します

書き込み   aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

kms:Bypas 
sPolicyLo 
ckoutSafe 
tyCheck

kms:Calle 
rAccount

kms:KeySp 
ec

kms:KeyUs 
age

kms:KeyOr 
igin

kms:Multi 
Region

kms:Multi 
RegionKey 
Type

iam:Creat 
eServiceL 
inkedRole

kms:PutKe 
yPolicy

kms:TagRe 
source
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https://docs.aws.amazon.com/kms/latest/APIReference/API_CreateKey.html
#awskeymanagementservice-aws_ResourceTag___TagKey_
#awskeymanagementservice-aws_ResourceTag___TagKey_
#awskeymanagementservice-aws_ResourceTag___TagKey_
#awskeymanagementservice-aws_RequestTag___TagKey_
#awskeymanagementservice-aws_RequestTag___TagKey_
#awskeymanagementservice-aws_RequestTag___TagKey_
#awskeymanagementservice-aws_TagKeys
#awskeymanagementservice-aws_TagKeys
#awskeymanagementservice-kms_BypassPolicyLockoutSafetyCheck
#awskeymanagementservice-kms_BypassPolicyLockoutSafetyCheck
#awskeymanagementservice-kms_BypassPolicyLockoutSafetyCheck
#awskeymanagementservice-kms_BypassPolicyLockoutSafetyCheck
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_KeySpec
#awskeymanagementservice-kms_KeySpec
#awskeymanagementservice-kms_KeyUsage
#awskeymanagementservice-kms_KeyUsage
#awskeymanagementservice-kms_KeyOrigin
#awskeymanagementservice-kms_KeyOrigin
#awskeymanagementservice-kms_MultiRegion
#awskeymanagementservice-kms_MultiRegion
#awskeymanagementservice-kms_MultiRegionKeyType
#awskeymanagementservice-kms_MultiRegionKeyType
#awskeymanagementservice-kms_MultiRegionKeyType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

kms:ViaSe 
rvice

key*     Decrypt AWS KMS キーで暗号化され
た暗号文を復号するアクセス
許可を制御します

書き込み

  kms:Calle 
rAccount

kms:Encry 
ptionAlgo 
rithm

kms:Encry 
ptionCont 
ext:${Enc 
ryptionCo 
ntextKey}

kms:Encry 
ptionCont 
extKeys

kms:Recip 
ientAttes 
tation:Im 
ageSha384

kms:Reque 
stAlias

kms:ViaSe 
rvice
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#awskeymanagementservice-kms_ViaService
#awskeymanagementservice-kms_ViaService
#awskeymanagementservice-key
https://docs.aws.amazon.com/kms/latest/APIReference/API_Decrypt.html
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_EncryptionAlgorithm
#awskeymanagementservice-kms_EncryptionAlgorithm
#awskeymanagementservice-kms_EncryptionAlgorithm
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContextKeys
#awskeymanagementservice-kms_EncryptionContextKeys
#awskeymanagementservice-kms_EncryptionContextKeys
#awskeymanagementservice-kms_RecipientAttestation_ImageSha384
#awskeymanagementservice-kms_RecipientAttestation_ImageSha384
#awskeymanagementservice-kms_RecipientAttestation_ImageSha384
#awskeymanagementservice-kms_RecipientAttestation_ImageSha384
#awskeymanagementservice-kms_RecipientAttestation_ImageSha384
#awskeymanagementservice-kms_RequestAlias
#awskeymanagementservice-kms_RequestAlias
#awskeymanagementservice-kms_ViaService
#awskeymanagementservice-kms_ViaService


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

alias*    

key*    

 DeleteAlias エイリアスを削除するアクセ
ス許可を制御します。エイリ
アスは、 AWS KMS キーに
関連付けることができるオプ
ションのフレンドリ名です。

書き込み

  kms:Calle 
rAccount

kms:ViaSe 
rvice

 

 DeleteCus 
tomKeyStore

カスタムキーストアを削除す
るアクセス許可を制御します

書き込み   kms:Calle 
rAccount

 

key*     DeleteImp 
ortedKeyM 
aterial

AWS KMS キーにインポート
した暗号化マテリアルを削除
するアクセス許可を制御しま
す。このアクションにより、
キーは使用できなくなります

書き込み

  kms:Calle 
rAccount

kms:ViaSe 
rvice
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#awskeymanagementservice-alias
#awskeymanagementservice-key
https://docs.aws.amazon.com/kms/latest/APIReference/API_DeleteAlias.html
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_ViaService
#awskeymanagementservice-kms_ViaService
https://docs.aws.amazon.com/kms/latest/APIReference/API_DeleteCustomKeyStore.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_DeleteCustomKeyStore.html
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-key
https://docs.aws.amazon.com/kms/latest/APIReference/API_DeleteImportedKeyMaterial.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_DeleteImportedKeyMaterial.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_DeleteImportedKeyMaterial.html
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_ViaService
#awskeymanagementservice-kms_ViaService


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

key*     DeriveSha 
redSecret

指定された AWS KMS キーを
使用して共有シークレットを
取得するアクセス許可を制御
します

書き込み

  kms:Calle 
rAccount

kms:KeyAg 
reementAl 
gorithm

kms:Recip 
ientAttes 
tation:Im 
ageSha384

kms:Reque 
stAlias

kms:ViaSe 
rvice

 

 DescribeC 
ustomKeyS 
tores

アカウントおよびリージョン
のカスタムキーストアに関す
る詳細情報を表示するアクセ
ス許可を制御します

読み取り   kms:Calle 
rAccount

 

key*     DescribeKey AWS KMS キーに関する詳細
情報を表示するアクセス許可
を制御します

読み取り

  kms:Calle 
rAccount

kms:Reque 
stAlias

kms:ViaSe 
rvice
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#awskeymanagementservice-key
https://docs.aws.amazon.com/kms/latest/APIReference/API_DeriveSharedSecret.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_DeriveSharedSecret.html
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_KeyAgreementAlgorithm
#awskeymanagementservice-kms_KeyAgreementAlgorithm
#awskeymanagementservice-kms_KeyAgreementAlgorithm
#awskeymanagementservice-kms_RecipientAttestation_ImageSha384
#awskeymanagementservice-kms_RecipientAttestation_ImageSha384
#awskeymanagementservice-kms_RecipientAttestation_ImageSha384
#awskeymanagementservice-kms_RecipientAttestation_ImageSha384
#awskeymanagementservice-kms_RecipientAttestation_ImageSha384
#awskeymanagementservice-kms_RequestAlias
#awskeymanagementservice-kms_RequestAlias
#awskeymanagementservice-kms_ViaService
#awskeymanagementservice-kms_ViaService
https://docs.aws.amazon.com/kms/latest/APIReference/API_DescribeCustomKeyStores.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_DescribeCustomKeyStores.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_DescribeCustomKeyStores.html
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-key
https://docs.aws.amazon.com/kms/latest/APIReference/API_DescribeKey.html
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_RequestAlias
#awskeymanagementservice-kms_RequestAlias
#awskeymanagementservice-kms_ViaService
#awskeymanagementservice-kms_ViaService


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

key*     DisableKey AWS KMS キーを無効にする
アクセス許可を制御します。
これにより、KMS キーが暗号
化オペレーションで使用され 
なくなります。

書き込み

  kms:Calle 
rAccount

kms:ViaSe 
rvice

 

key*     DisableKe 
yRotation

カスタマーマネージド AWS 
KMS キーの自動ローテーショ
ンを無効にするアクセス許可
を制御します

書き込み

  kms:Calle 
rAccount

kms:ViaSe 
rvice

 

 Disconnec 
tCustomKe 
yStore

カスタムキーストアを、関連
付けられた AWS CloudHSM 
クラスターまたは の外部外部
キーマネージャーから切断す 
るアクセス許可を制御します 
AWS

書き込み   kms:Calle 
rAccount

 

key*     EnableKey AWS KMS キーの状態を有効
に変更するアクセス許可を制
御します。これにより、KMS 
キーを暗号化オペレーション
で使用することができます

書き込み

  kms:Calle 
rAccount

kms:ViaSe 
rvice
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#awskeymanagementservice-key
https://docs.aws.amazon.com/kms/latest/APIReference/API_DisableKey.html
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_ViaService
#awskeymanagementservice-kms_ViaService
#awskeymanagementservice-key
https://docs.aws.amazon.com/kms/latest/APIReference/API_DisableKeyRotation.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_DisableKeyRotation.html
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_ViaService
#awskeymanagementservice-kms_ViaService
https://docs.aws.amazon.com/kms/latest/APIReference/API_DisconnectCustomKeyStore.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_DisconnectCustomKeyStore.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_DisconnectCustomKeyStore.html
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-key
https://docs.aws.amazon.com/kms/latest/APIReference/API_EnableKey.html
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_ViaService
#awskeymanagementservice-kms_ViaService


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

key*     EnableKey 
Rotation

AWS KMS キー内の暗号化マ
テリアルの自動ローテーショ
ンを有効にするアクセス許可
を制御します

書き込み

  kms:Calle 
rAccount

kms:Rotat 
ionPeriod 
InDays

kms:ViaSe 
rvice

 

AWS キー管理サービス 3166

#awskeymanagementservice-key
https://docs.aws.amazon.com/kms/latest/APIReference/API_EnableKeyRotation.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_EnableKeyRotation.html
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_RotationPeriodInDays
#awskeymanagementservice-kms_RotationPeriodInDays
#awskeymanagementservice-kms_RotationPeriodInDays
#awskeymanagementservice-kms_ViaService
#awskeymanagementservice-kms_ViaService


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

key*     Encrypt 指定された AWS KMS キーを
使用してデータとデータキー
を暗号化するアクセス許可を
制御します

書き込み

  kms:Calle 
rAccount

kms:Encry 
ptionAlgo 
rithm

kms:Encry 
ptionCont 
ext:${Enc 
ryptionCo 
ntextKey}

kms:Encry 
ptionCont 
extKeys

kms:Reque 
stAlias

kms:ViaSe 
rvice
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#awskeymanagementservice-key
https://docs.aws.amazon.com/kms/latest/APIReference/API_Encrypt.html
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_EncryptionAlgorithm
#awskeymanagementservice-kms_EncryptionAlgorithm
#awskeymanagementservice-kms_EncryptionAlgorithm
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContextKeys
#awskeymanagementservice-kms_EncryptionContextKeys
#awskeymanagementservice-kms_EncryptionContextKeys
#awskeymanagementservice-kms_RequestAlias
#awskeymanagementservice-kms_RequestAlias
#awskeymanagementservice-kms_ViaService
#awskeymanagementservice-kms_ViaService


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

key*     GenerateD 
ataKey

AWS KMS キーを使用して
データキーを生成するアクセ
ス許可を制御します。データ
キーを使用して AWS KMS の
外部でデータを暗号化できま
す。

書き込み

  kms:Calle 
rAccount

kms:Encry 
ptionAlgo 
rithm

kms:Encry 
ptionCont 
ext:${Enc 
ryptionCo 
ntextKey}

kms:Encry 
ptionCont 
extKeys

kms:Recip 
ientAttes 
tation:Im 
ageSha384

kms:Reque 
stAlias

kms:ViaSe 
rvice

 

 GenerateD 
ataKeyPair

AWS KMS キーを使用して
データキーペアを生成するア
クセス許可を制御します

書き込み key*    
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#awskeymanagementservice-key
https://docs.aws.amazon.com/kms/latest/APIReference/API_GenerateDataKey.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_GenerateDataKey.html
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_EncryptionAlgorithm
#awskeymanagementservice-kms_EncryptionAlgorithm
#awskeymanagementservice-kms_EncryptionAlgorithm
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContextKeys
#awskeymanagementservice-kms_EncryptionContextKeys
#awskeymanagementservice-kms_EncryptionContextKeys
#awskeymanagementservice-kms_RecipientAttestation_ImageSha384
#awskeymanagementservice-kms_RecipientAttestation_ImageSha384
#awskeymanagementservice-kms_RecipientAttestation_ImageSha384
#awskeymanagementservice-kms_RecipientAttestation_ImageSha384
#awskeymanagementservice-kms_RecipientAttestation_ImageSha384
#awskeymanagementservice-kms_RequestAlias
#awskeymanagementservice-kms_RequestAlias
#awskeymanagementservice-kms_ViaService
#awskeymanagementservice-kms_ViaService
https://docs.aws.amazon.com/kms/latest/APIReference/API_GenerateDataKeyPair.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_GenerateDataKeyPair.html
#awskeymanagementservice-key


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  kms:Calle 
rAccount

kms:DataK 
eyPairSpe 
c

kms:Encry 
ptionAlgo 
rithm

kms:Encry 
ptionCont 
ext:${Enc 
ryptionCo 
ntextKey}

kms:Encry 
ptionCont 
extKeys

kms:Reque 
stAlias

kms:ViaSe 
rvice
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#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_DataKeyPairSpec
#awskeymanagementservice-kms_DataKeyPairSpec
#awskeymanagementservice-kms_DataKeyPairSpec
#awskeymanagementservice-kms_EncryptionAlgorithm
#awskeymanagementservice-kms_EncryptionAlgorithm
#awskeymanagementservice-kms_EncryptionAlgorithm
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContextKeys
#awskeymanagementservice-kms_EncryptionContextKeys
#awskeymanagementservice-kms_EncryptionContextKeys
#awskeymanagementservice-kms_RequestAlias
#awskeymanagementservice-kms_RequestAlias
#awskeymanagementservice-kms_ViaService
#awskeymanagementservice-kms_ViaService


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

key*     GenerateD 
ataKeyPai 
rWithoutP 
laintext

AWS KMS キーを使用して
データキーペアを生成するア
クセス許可を制御します。 
GenerateDataKeyPair オペ
レーションとは異なり、この
オペレーションはプレーンテ
キストのコピーなしで暗号化
されたプライベートキーを返 
します。

書き込み

  kms:Calle 
rAccount

kms:DataK 
eyPairSpe 
c

kms:Encry 
ptionAlgo 
rithm

kms:Encry 
ptionCont 
ext:${Enc 
ryptionCo 
ntextKey}

kms:Encry 
ptionCont 
extKeys

kms:Reque 
stAlias

kms:ViaSe 
rvice
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#awskeymanagementservice-key
https://docs.aws.amazon.com/kms/latest/APIReference/API_GenerateDataKeyPairWithoutPlaintext.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_GenerateDataKeyPairWithoutPlaintext.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_GenerateDataKeyPairWithoutPlaintext.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_GenerateDataKeyPairWithoutPlaintext.html
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_DataKeyPairSpec
#awskeymanagementservice-kms_DataKeyPairSpec
#awskeymanagementservice-kms_DataKeyPairSpec
#awskeymanagementservice-kms_EncryptionAlgorithm
#awskeymanagementservice-kms_EncryptionAlgorithm
#awskeymanagementservice-kms_EncryptionAlgorithm
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContextKeys
#awskeymanagementservice-kms_EncryptionContextKeys
#awskeymanagementservice-kms_EncryptionContextKeys
#awskeymanagementservice-kms_RequestAlias
#awskeymanagementservice-kms_RequestAlias
#awskeymanagementservice-kms_ViaService
#awskeymanagementservice-kms_ViaService


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

key*     GenerateD 
ataKeyWit 
houtPlaintext

AWS KMS キーを使用して
データキーを生成するア 
クセス許可を制御します。 
GenerateDataKey オペレー
ションとは異なり、このオペ
レーションは、プレーンテキ
ストバージョンのデータキー
なしで暗号化されたデータ
キーを返します。

書き込み

  kms:Calle 
rAccount

kms:Encry 
ptionAlgo 
rithm

kms:Encry 
ptionCont 
ext:${Enc 
ryptionCo 
ntextKey}

kms:Encry 
ptionCont 
extKeys

kms:Reque 
stAlias

kms:ViaSe 
rvice
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#awskeymanagementservice-key
https://docs.aws.amazon.com/kms/latest/APIReference/API_GenerateDataKeyWithoutPlaintext.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_GenerateDataKeyWithoutPlaintext.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_GenerateDataKeyWithoutPlaintext.html
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_EncryptionAlgorithm
#awskeymanagementservice-kms_EncryptionAlgorithm
#awskeymanagementservice-kms_EncryptionAlgorithm
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContext___EncryptionContextKey_
#awskeymanagementservice-kms_EncryptionContextKeys
#awskeymanagementservice-kms_EncryptionContextKeys
#awskeymanagementservice-kms_EncryptionContextKeys
#awskeymanagementservice-kms_RequestAlias
#awskeymanagementservice-kms_RequestAlias
#awskeymanagementservice-kms_ViaService
#awskeymanagementservice-kms_ViaService


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

key*     GenerateM 
ac

AWS KMS キーを使用して
メッセージ認証コードを生成
するアクセス許可を制御しま
す

書き込み

  kms:Calle 
rAccount

kms:MacAl 
gorithm

kms:Reque 
stAlias

kms:ViaSe 
rvice

 

 GenerateR 
andom

AWS KMS から暗号的に安全
なランダムバイト文字列を取
得するアクセス許可を制御し
ます

書き込み   kms:Recip 
ientAttes 
tation:Im 
ageSha384

 

key*     GetKeyPol 
icy

指定された AWS KMS キーの
キーポリシーを表示するアク
セス許可を制御します

読み取り

  kms:Calle 
rAccount

kms:ViaSe 
rvice

 

key*     GetKeyRot 
ationStatus

AWS KMS キーのキーロー
テーションステータスを表示
するアクセス許可を制御しま
す

読み取り

  kms:Calle 
rAccount

kms:ViaSe 
rvice
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

key*     GetParame 
tersForImport

パブリックキーとインポート
トークンを含む、暗号化され
たマテリアルをカスタマーマ
ネージドキーにインポートす
るために、必要なデータを取
得するアクセス許可を制御し
ます

読み取り

  kms:Calle 
rAccount

kms:ViaSe 
rvice

kms:Wrapp 
ingAlgori 
thm

kms:Wrapp 
ingKeySpe 
c

 

key*     GetPublic 
Key

非対称 AWS KMS キーのパブ
リックキーをダウンロードす 
るアクセス許可を制御します

読み取り

  kms:Calle 
rAccount

kms:Reque 
stAlias

kms:ViaSe 
rvice

 

 ImportKey 
Material

暗号化マテリアルを AWS 
KMS キーにインポートするア
クセス許可を制御します

書き込み key*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  kms:Calle 
rAccount

kms:Expir 
ationMode 
l

kms:Valid 
To

kms:ViaSe 
rvice

 

 ListAliases アカウントに定義されている
エイリアスを表示するアクセ
ス許可を制御します。エイリ
アスは、 AWS KMS キーに
関連付けることができるオプ
ションのフレンドリ名です。

リスト      

key*     ListGrants AWS KMS キーのすべての許
可を表示するアクセス許可を
制御します

リスト

  kms:Calle 
rAccount

kms:Grant 
IsForAWSR 
esource

kms:ViaSe 
rvice

 

 ListKeyPo 
licies

AWS KMS キーのキーポリ
シーの名前を表示するアクセ
ス許可を制御します

リスト key*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  kms:Calle 
rAccount

kms:ViaSe 
rvice

 

key*     ListKeyRo 
tations

AWS KMS キーの完了した
キーローテーションのリスト
を表示するアクセス許可を制
御します

リスト

  kms:Calle 
rAccount

kms:ViaSe 
rvice

 

 ListKeys アカウント内のすべての 
AWS KMS キーのキー ID 
と Amazon リソースネーム 
(ARN) を表示するアクセス許
可を制御します

リスト      

key*     ListResou 
rceTags

AWS KMS キーにアタッチさ
れているすべてのタグを表示
するアクセス許可を制御しま
す

リスト

  kms:Calle 
rAccount

kms:ViaSe 
rvice

 

 ListRetir 
ableGrants

指定したプリンシパルが削除
プリンシパルである権限付与
を表示するアクセス許可を制
御します。他のプリンシパル
は権限付与を解除し、このプ
リンシパルは他の権限付与を
解除する可能性があります

リスト      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

key*     PutKeyPolicy 指定された AWS KMS キーの
キーポリシーを置き換えるア
クセス許可を制御します

権限の管
理

  kms:Bypas 
sPolicyLo 
ckoutSafe 
tyCheck

kms:Calle 
rAccount

kms:ViaSe 
rvice
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

key*     ReEncrypt 
From

AWS KMS 内のデータを復号
および再暗号化するプロセス
の一環としてデータを復号す
るアクセス許可を制御します

書き込み

  kms:Calle 
rAccount

kms:Encry 
ptionAlgo 
rithm

kms:Encry 
ptionCont 
ext:${Enc 
ryptionCo 
ntextKey}

kms:Encry 
ptionCont 
extKeys

kms:ReEnc 
ryptOnSam 
eKey

kms:Reque 
stAlias

kms:ViaSe 
rvice
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

key*     ReEncryptTo AWS KMS 内のデータを復号
化および再暗号化するプロセ
スの一環としてデータを暗号
化するアクセス許可を制御し
ます

書き込み

  kms:Calle 
rAccount

kms:Encry 
ptionAlgo 
rithm

kms:Encry 
ptionCont 
ext:${Enc 
ryptionCo 
ntextKey}

kms:Encry 
ptionCont 
extKeys

kms:ReEnc 
ryptOnSam 
eKey

kms:Reque 
stAlias

kms:ViaSe 
rvice
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

key*   iam:Creat 
eServiceL 
inkedRole

kms:Creat 
eKey

kms:PutKe 
yPolicy

kms:TagRe 
source

 ReplicateKey マルチリージョンのプライマ
リキーをレプリケートするア
クセス許可を制御します

書き込み

  kms:Calle 
rAccount

kms:Repli 
caRegion

kms:ViaSe 
rvice

 

 RetireGrant 許可を無効にするアクセス許
可を制御します。通常、こ
の RetireGrant オペレーショ
ンは、グラントユーザーが実
行を許可したタスクを完了し
た後に、グラントユーザーに 
よって呼び出されます。

権限の管
理

key*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

key*     RevokeGrant 許可を取り消す許可を制御し
ます。これは、その許可に依
存するすべてのオペレーショ
ンの許可を拒否します

権限の管
理

  kms:Calle 
rAccount

kms:Grant 
IsForAWSR 
esource

kms:ViaSe 
rvice

 

key*     RotateKey 
OnDemand

AWS KMS キーで暗号化マテ
リアルのオンデマンドロー
テーションを呼び出すアクセ
ス許可を制御します

書き込み

  kms:Calle 
rAccount

kms:ViaSe 
rvice

 

key*     ScheduleK 
eyDeletion

AWS KMS キーの削除をスケ
ジュールするアクセス許可を
制御します

書き込み

  kms:Calle 
rAccount

kms:Sched 
uleKeyDel 
etionPend 
ingWindow 
InDays

kms:ViaSe 
rvice

 

 Sign メッセージのデジタル署名を
作成する許可を制御します

書き込み key*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  kms:Calle 
rAccount

kms:Messa 
geType

kms:Reque 
stAlias

kms:Signi 
ngAlgorit 
hm

kms:ViaSe 
rvice

 

 Synchroni 
zeMultiRe 
gionKey [許可
のみ]

マルチリージョンキーを同期
する内部 API へのアクセスを
制御します

書き込み key*    

key*     TagResour 
ce

AWS KMS キーにアタッチさ
れているタグを作成または更
新するアクセス許可を制御し
ます

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

kms:Calle 
rAccount

kms:ViaSe 
rvice
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

key*     UntagReso 
urce

AWS KMS キーにアタッチさ
れているタグを削除するアク
セス許可を制御します

タグ付け

  aws:TagKe 
ys

kms:Calle 
rAccount

kms:ViaSe 
rvice

 

alias*    

key*    

 UpdateAlias エイリアスを別の AWS KMS 
キーに関連付けるアクセス許
可を制御します。エイリアス
は、KMS キーに関連付けるこ 
とができるオプションのわか
りやすい名前です

書き込み

  kms:Calle 
rAccount

kms:ViaSe 
rvice

 

 UpdateCus 
tomKeyStore

カスタムキーストアのプロパ
ティを変更する許可を制御し
ます

書き込み   kms:Calle 
rAccount

 

key*     UpdateKey 
Description

AWS KMS キーの説明を削除
または変更するアクセス許可
を制御します

書き込み

  kms:Calle 
rAccount

kms:ViaSe 
rvice
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https://docs.aws.amazon.com/kms/latest/APIReference/API_UpdateAlias.html
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_ViaService
#awskeymanagementservice-kms_ViaService
https://docs.aws.amazon.com/kms/latest/APIReference/API_UpdateCustomKeyStore.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_UpdateCustomKeyStore.html
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-key
https://docs.aws.amazon.com/kms/latest/APIReference/API_UpdateKeyDescription.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_UpdateKeyDescription.html
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_ViaService
#awskeymanagementservice-kms_ViaService
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

key*     UpdatePri 
maryRegion

マルチリージョンのプライマ
リキーのプライマリリージョ
ンを更新するアクセス許可を
制御します

書き込み

  kms:Calle 
rAccount

kms:Prima 
ryRegion

kms:ViaSe 
rvice

 

key*     Verify 指定された AWS KMS キーを
使用してデジタル署名を検証
するアクセス許可を制御しま
す

書き込み

  kms:Calle 
rAccount

kms:Messa 
geType

kms:Reque 
stAlias

kms:Signi 
ngAlgorit 
hm

kms:ViaSe 
rvice
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#awskeymanagementservice-key
https://docs.aws.amazon.com/kms/latest/APIReference/API_UpdatePrimaryRegion.html
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#awskeymanagementservice-kms_SigningAlgorithm
#awskeymanagementservice-kms_ViaService
#awskeymanagementservice-kms_ViaService
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

key*     VerifyMac AWS KMS キーを使用して
メッセージ認証コードを検証
するアクセス許可を制御しま
す

書き込み

  kms:Calle 
rAccount

kms:MacAl 
gorithm

kms:Reque 
stAlias

kms:ViaSe 
rvice

 

AWS Key Management Service で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 alias arn:${Partition}:kms:${Region}:${Acc 
ount}:alias/${Alias}

 

 key arn:${Partition}:kms:${Region}:${Acc 
ount}:key/${KeyId}

aws:ResourceTag/${ 
TagKey}

kms:KeyOrigin

kms:KeySpec
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https://docs.aws.amazon.com/kms/latest/APIReference/API_VerifyMac.html
#awskeymanagementservice-kms_CallerAccount
#awskeymanagementservice-kms_CallerAccount
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#awskeymanagementservice-aws_ResourceTag___TagKey_
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#awskeymanagementservice-kms_KeyOrigin
#awskeymanagementservice-kms_KeySpec
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リソースタイ
プ

ARN 条件キー

kms:KeyUsage

kms:MultiRegion

kms:MultiRegionKey 
Type

kms:ResourceAliases

AWS Key Management Service の条件キー

AWS Key Management Service では、IAM ポリシーの Condition要素で使用できる以下の条件
キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグのキーと値の両方に基づいて、指定
された AWS KMS オペレーションへのアクセスをフィル
タリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

AWS KMS キーに割り当てられたタグに基づいて、指定
された AWS KMS オペレーションへのアクセスをフィル
タリングします

文字列

 aws:TagKeys リクエスト内のタグキーに基づいて、指定された AWS 
KMS オペレーションへのアクセスをフィルタリングしま
す

ArrayOfString

 kms:Bypas 
sPolicyLo 

リクエスト内の BypassPolicyLockoutSafetyCheck パラ
メータの値に基づいて、 CreateKey および PutKeyPolicy 
オペレーションへのアクセスをフィルタリングします

Bool
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#awskeymanagementservice-kms_KeyUsage
#awskeymanagementservice-kms_MultiRegion
#awskeymanagementservice-kms_MultiRegionKeyType
#awskeymanagementservice-kms_MultiRegionKeyType
#awskeymanagementservice-kms_ResourceAliases
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/kms/latest/developerguide/tag-authorization.html
https://docs.aws.amazon.com/kms/latest/developerguide/tag-authorization.html
https://docs.aws.amazon.com/kms/latest/developerguide/tag-authorization.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-bypass-policy-lockout-safety-check
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-bypass-policy-lockout-safety-check
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条件キー 説明 [Type] (タイプ)

ckoutSafe 
tyCheck

 kms:Calle 
rAccount

発信者の AWS アカウント ID に基づいて、指定された 
AWS KMS オペレーションへのアクセスをフィルタリン
グします。この条件キーを使用して、1 AWS アカウント 
つのポリシーステートメントで 内のすべての IAM ユー
ザーとロールへのアクセスを許可または拒否できます。

文字列

 kms:Custo 
merMaster 
KeySpec

kms:CustomerMasterKeySpec condition キーは廃止され
ました。代わりに、kms:KeySpec condition キーを使用し
ます。

文字列

 kms:Custo 
merMaster 
KeyUsage

kms:CustomerMasterKeyUsage condition キーは廃止され
ました。代わりに、kms:KeyUsage condition キーを使用
します。

文字列

 kms:DataK 
eyPairSpec

リクエスト内の KeyPairSpec パラメータの値に基づい
て、 GenerateDataKeyPair および GenerateDataKeyPai 
rWithoutPlaintext オペレーションへのアクセスをフィル
タリングします

文字列

 kms:Encry 
ptionAlgorithm

リクエスト内の暗号化アルゴリズムの値に基づいて、暗
号化オペレーションへのアクセスをフィルタリングしま
す

文字列

 kms:Encry 
ptionContext:
${EncryptionCo 
ntextKey}

暗号化オペレーションの暗号化コンテキストに基づい
て、対称 AWS KMS キーへのアクセスをフィルタリング
します。この条件では、キーと値の各暗号化コンテキス
トペアのキーと値を評価します。

文字列

 kms:Encry 
ptionCont 
extKeys

暗号化オペレーションの暗号化コンテキストに基づい
て、対称 AWS KMS キーへのアクセスをフィルタリング
します。この条件キーでは、キーと値の各暗号化コンテ
キストペアのキーのみを評価します。

ArrayOfString
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https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-bypass-policy-lockout-safety-check
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-bypass-policy-lockout-safety-check
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-caller-account
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-caller-account
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-key-spec-replaced
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-key-spec-replaced
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-key-spec-replaced
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-key-usage-replaced
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-key-usage-replaced
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-key-usage-replaced
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-data-key-pair-spec
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-data-key-pair-spec
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-encryption-algorithm
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-encryption-algorithm
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-encryption-context
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-encryption-context
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-encryption-context
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-encryption-context
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-encryption-context-keys
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-encryption-context-keys
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-encryption-context-keys
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条件キー 説明 [Type] (タイプ)

 kms:Expir 
ationModel

リクエスト内の ExpirationModel パラメータの値に基づ
いて、 ImportKeyMaterial オペレーションへのアクセスを
フィルタリングします

文字列

 kms:Grant 
ConstraintType

リクエスト内の許可の制約に基づいて、 CreateGrant オ
ペレーションへのアクセスをフィルタリングします

文字列

 kms:Grant 
IsForAWSR 
esource

リクエストが指定された AWS サービスから送信された
ときに、 CreateGrant オペレーションへのアクセスを
フィルタリングします

Bool

 kms:Grant 
Operations

許可内の CreateGrant オペレーションに基づいて、オペ
レーションへのアクセスをフィルタリングします

ArrayOfString

 kms:Grant 
eePrincipal

許可内の被付与者プリンシパルに基づいて、 CreateGra 
nt オペレーションへのアクセスをフィルタリングします

文字列

 kms:KeyAg 
reementAl 
gorithm

リクエスト内の KeyAgreementAlgorithm パラメータの値
に基づいて、 DeriveSharedSecret オペレーションへのア
クセスをフィルタリングします

文字列

 kms:KeyOrigin オペレーションによって作成された、またはオペレー
ションで使用される AWS KMS キーのオリジンプロパ
ティに基づいて、API オペレーションへのアクセスを
フィルタリングします。これを使用して、 CreateKey オ
ペレーションまたは KMS キーに対して承認されたオペ
レーションの認可を認定します。

文字列

 kms:KeySpec オペレーションによって作成または使用される AWS 
KMS キーの KeySpec プロパティに基づいて、API オペ
レーションへのアクセスをフィルタリングします。こ
れを使用して、 CreateKey オペレーションまたは KMS 
キーリソースに対して承認されたオペレーションの認可
を認定します。

文字列
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https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-expiration-model
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-expiration-model
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-grant-constraint-type
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-grant-constraint-type
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-grant-is-for-aws-resource
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-grant-is-for-aws-resource
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-grant-is-for-aws-resource
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-grant-operations
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-grant-operations
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-grantee-principal
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-grantee-principal
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-key-agreement-algorithm
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-key-agreement-algorithm
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-key-agreement-algorithm
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-key-origin
https://docs.aws.amazon.com/kms/latest/developerguide/conditions-kms.html#conditions-kms-key-spec
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条件キー 説明 [Type] (タイプ)

 kms:KeyUsage オペレーションによって作成または使用される AWS 
KMS キーの KeyUsage プロパティに基づいて、API オ
ペレーションへのアクセスをフィルタリングします。こ
れを使用して、 CreateKey オペレーションまたは KMS 
キーリソースに対して承認されたオペレーションの認可
を認定します。

文字列

 kms:MacAl 
gorithm

リクエストの MacAlgorithm パラメータに基づいて、 
GenerateMac および VerifyMac オペレーションへのアク
セスをフィルタリングします

文字列

 kms:Messa 
geType

リクエスト内の MessageType パラメータの値に基づい
て、署名および検証オペレーションへのアクセスをフィ 
ルタリングします

文字列

 kms:MultiRegion オペレーションによって作成または使用される AWS 
KMS キーの MultiRegion プロパティに基づいて、API オ
ペレーションへのアクセスをフィルタリングします。こ
れを使用して、 CreateKey オペレーションまたは KMS 
キーリソースに対して承認されたオペレーションの認可
を認定します。

Bool

 kms:Multi 
RegionKeyType

オペレーションによって作成または使用される AWS 
KMS キーの MultiRegionKeyType プロパティに基づい 
て、API オペレーションへのアクセスをフィルタリング
します。これを使用して、 CreateKey オペレーション
または KMS キーリソースに対して承認されたオペレー
ションの認可を認定します。

文字列

 kms:Prima 
ryRegion

リクエスト内の PrimaryRegion パラメータの値に基づい
て、 UpdatePrimaryRegion オペレーションへのアクセス
をフィルタリングします

文字列

 kms:ReEnc 
ryptOnSameKey

Encrypt ReEncrypt オペレーションに使用されたのと同じ 
AWS KMS キーを使用する場合に、オペレーションへの
アクセスをフィルタリングします

Bool
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条件キー 説明 [Type] (タイプ)

 kms:Recip 
ientAttes 
tation:Im 
ageSha384

リクエストの認証ドキュメント内のイメージハッシュ
に基づいて DeriveSharedSecret、Decrypt GenerateD 
ataKey GenerateDataKeyPair、、および GenerateR 
andom オペレーションへのアクセスをフィルタリングし
ます

文字列

 kms:Recip 
ientAttes 
tation:PCR

リクエストの認証ドキュメントのプラットフォーム設
定レジスタ (PCRsに基づいて GenerateDataKey、De 
crypt、 GenerateRandom オペレーションへのアクセスを
フィルタリングします

文字列

 kms:Repli 
caRegion

リクエスト内の ReplicaRegion パラメータの値に基づい
て、 ReplicateKey オペレーションへのアクセスをフィル
タリングします

文字列

 kms:Reque 
stAlias

リクエスト内のエイリアス GetPublicKey に基づいて 
DescribeKey、暗号化オペレーション、および へのアク
セスをフィルタリングします

文字列

 kms:Resou 
rceAliases

AWS KMS キーに関連付けられたエイリアスに基づい
て、指定された AWS KMS オペレーションへのアクセス
をフィルタリングします

ArrayOfString

 kms:Retir 
ingPrincipal

グラントの廃止プリンシパルに基づいて、 CreateGrant 
オペレーションへのアクセスをフィルタリングします

文字列

 kms:Rotat 
ionPeriodInDays

リクエスト内の RotationPeriodInDays パラメータの値に
基づいて、 EnableKeyRotation オペレーションへのアク
セスをフィルタリングします

数値

 kms:Sched 
uleKeyDel 
etionPend 
ingWindow 
InDays

リクエスト内の PendingWindowInDays パラメータの値
に基づいて、 ScheduleKeyDeletion オペレーションへの 
アクセスをフィルタリングします

数値
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条件キー 説明 [Type] (タイプ)

 kms:Signi 
ngAlgorithm

リクエストの署名アルゴリズムに基づいて、Sign および 
Verify オペレーションへのアクセスをフィルタリングし
ます

文字列

 kms:ValidTo リクエスト内の ValidTo パラメータの値に基づいて、 
ImportKeyMaterial オペレーションへのアクセスをフィル
タリングします。この条件キーを使用すると、指定した
日付までに期限が切れた場合にのみ、ユーザーがキーマ
テリアルをインポートできるようになります

日付

 kms:ViaService プリンシパルに代わって行われたリクエストが指定され
た AWS サービスから送信された場合にアクセスをフィ
ルタリングします

文字列

 kms:Wrapp 
ingAlgorithm

リクエスト内の WrappingAlgorithm パラメータの値に基 
づいて、 GetParametersForImport オペレーションへのア
クセスをフィルタリングします

文字列

 kms:Wrapp 
ingKeySpec

リクエスト内の WrappingKeySpec パラメータの値に基 
づいて、 GetParametersForImport オペレーションへのア
クセスをフィルタリングします

文字列

Amazon Keyspaces (Apache Cassandra 向け) のアクション、リソース、
および条件キー

Amazon Keyspaces (Apache Cassandra 向け) (サービスプレフィックス: cassandra) では、IAM ア
クセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテ
キストキーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。
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トピック

• Amazon Keyspaces (Apache Cassandra 向け) で定義されるアクション

• Amazon Keyspaces (Apache Cassandra 向け) で定義されるリソースタイプ

• Amazon Keyspaces (Apache Cassandra 向け) の条件キー

Amazon Keyspaces (Apache Cassandra 向け) で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。
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以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

keyspace    

table    

 Alter キースペースまたはテーブル
を変更する許可を付与。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

keyspace    

table    

 AlterMult 
iRegionRe 
source

マルチリージョンのキース
ペースまたはテーブルを変更
する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

keyspace    

table    

 Create キースペースまたはテーブル
を作成する許可を付与。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

keyspace    

table    

 CreateMul 
tiRegionR 
esource

マルチリージョンのキース
ペースまたはテーブルを作成
する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

keyspace     Drop キースペースまたはテーブル
を削除する許可を付与。

書き込み

table    

keyspace     DropMulti 
RegionRes 
ource

マルチリージョンのキース
ペースまたはテーブルを削除
する許可を付与

書き込み

table    

 Modify テーブル内のデータを挿入、
更新、または削除する許可を
付与。

書き込み table*    

 ModifyMul 
tiRegionR 
esource

マルチリージョンのテー
ブル内のデータに対し 
INSERT、UPDATE、または 
DELETE の処理を行う許可を 
付与

書き込み table*    

 Restore バックアップからテーブルを
復元する許可を付与

書き込み table*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

table*     RestoreMu 
ltiRegion 
Table

バックアップからマルチリー
ジョンのテーブルを復元する
許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Select テーブルからデータを選択す
るためのアクセス許可を付与
します。

読み取り table*    

 SelectMul 
tiRegionR 
esource

マルチリージョンのテーブル
からデータを SELECT する許
可を付与

読み取り table*    

keyspace    

table    

 TagMultiR 
egionReso 
urce

マルチリージョンのキース
ペースまたはテーブルにタグ
を付ける許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

keyspace    

table    

 TagResour 
ce

キースペースまたはテーブル
にタグを付けるアクセス許可
を付与します。

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

keyspace    

table    

 UnTagMult 
iRegionRe 
source

マルチリージョンのキース
ペースまたはテーブルのタグ
を削除する許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

keyspace    

table    

 UntagReso 
urce

キースペースまたはテーブル
のタグを削除する許可を付
与。

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdatePar 
titioner

システムテーブル内のパー
ティショナーを更新するアク
セス許可を付与します

書き込み table*    
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Amazon Keyspaces (Apache Cassandra 向け) で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 keyspace arn:${Partition}:cassandra:${Region}:
${Account}:/keyspace/${KeyspaceName}/

aws:ResourceTag/${ 
TagKey}

 table arn:${Partition}:cassandra:${Region}:
${Account}:/keyspace/${KeyspaceName}/
table/${TableName}

aws:ResourceTag/${ 
TagKey}

Amazon Keyspaces (Apache Cassandra 向け) の条件キー

Amazon Keyspaces (Apache Cassandra 向け) は、IAM ポリシーの Condition 要素で使用できる以
下の条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件を
さらに絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照して
ください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアのプレゼンスに基づ
いてアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーと値のペアに基
づいてアクションをフィルタリングします

文字列
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条件キー 説明 タイプ

 aws:TagKeys リクエスト内のタグキーのプレゼンスに基づいてアク
ションをフィルタリングします

ArrayOfString

Amazon Kinesis Analytics のアクション、リソース、および条件キー

Amazon Kinesis Analytics (サービスプレフィックス: kinesisanalytics) では、IAM アクセス許可
ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキー
が用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Kinesis Analytics で定義されるアクション

• Amazon Kinesis Analytics で定義されるリソースタイプ

• Amazon Kinesis Analytics の条件キー

Amazon Kinesis Analytics で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ

Amazon Kinesis Analytics 3197

https://docs.aws.amazon.com/keyspaces/latest/devguide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/kinesisanalytics/latest/dev/
https://docs.aws.amazon.com/kinesisanalytics/latest/dev/API_Reference.html
https://docs.aws.amazon.com/kinesisanalytics/latest/dev/authentication-and-access-control.html


サービス認証リファレンス サービス認証リファレンス

プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddApplic 
ationInput

アプリケーションに入力を追
加する許可を付与

書き込み applicati 
on*

   

 AddApplic 
ationOutput

アプリケーションに出力を追
加する許可を付与

Write applicati 
on*

   

 AddApplic 
ationRefe 
renceData 
Source

アプリケーションにリファレ
ンスデータソースを追加する
許可を付与

書き込み applicati 
on*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateApp 
lication

アプリケーションを作成する
許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteApp 
lication

アプリケーションを削除する
許可を付与

書き込み applicati 
on*

   

 DeleteApp 
licationOutput

アプリケーションで指定した
出力を削除する許可を付与

Write applicati 
on*

   

 DeleteApp 
licationR 
eferenceD 
ataSource

アプリケーションの指定され
たリファレンスデータソース
を削除する許可を付与

書き込み applicati 
on*

   

 DescribeA 
pplication

指定されたアプリケーション
を説明する許可を付与

読み取り applicati 
on*

   

 DiscoverI 
nputSchema

アプリケーションの入力ス
キーマを検出する許可を付与

読み取り      

 GetApplic 
ationState [ア
クセス許可の
み]

Kinesis Data Analytics コ
ンソールに、Kinesis Data 
Analytics SQL ランタイムアプ
リケーションのストリーム結
果を表示するアクセス許可を
付与

読み取り applicati 
on*

   

 ListAppli 
cations

アカウントのアプリケーショ
ンを一覧表示する許可を付与

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListTagsF 
orResource

アプリケーションに関連付け
られているタグを取得する許
可を付与

Read applicati 
on*

   

 StartAppl 
ication

アプリケーションを起動する
許可を付与

Write applicati 
on*

   

 StopAppli 
cation

アプリケーションを停止する
許可を付与

Write applicati 
on*

   

applicati 
on*

    TagResour 
ce

アプリケーションにタグを追
加する許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

applicati 
on*

    UntagReso 
urce

アプリケーションから指定し
たタグを削除する許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateApp 
lication

アプリケーションを更新する
許可を付与

書き込み applicati 
on*

   

Amazon Kinesis Analytics で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 application arn:${Partition}:kinesisanalytics:${ 
Region}:${Account}:application/${App 
licationName}

aws:ResourceTag/${ 
TagKey}

Amazon Kinesis Analytics の条件キー

Amazon Kinesis Analytics は、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義
します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこと
ができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

各タグの値のセットによってアクセスをフィルタリング 文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグ値によってアクセスを
フィルタリング

文字列

 aws:TagKeys リクエスト内の必須タグキーの存在によってアクセスを
フィルタリング

ArrayOfString

Amazon Kinesis Analytics V2 のアクション、リソース、および条件キー

Amazon Kinesis Analytics V2 (サービスプレフィックス: kinesisanalytics) では、IAM アクセス
許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。
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参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Kinesis Analytics V2 で定義されるアクション

• Amazon Kinesis Analytics V2 で定義されるリソースタイプ

• Amazon Kinesis Analytics V2 の条件キー

Amazon Kinesis Analytics V2 で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddApplic 
ationClou 
dWatchLog 
gingOption

アプリケーションに 
CloudWatch ログオプション
を追加する許可を付与

Write applicati 
on*

   

 AddApplic 
ationInput

アプリケーションに入力を追
加する許可を付与

Write applicati 
on*

   

 AddApplic 
ationInpu 
tProcessi 
ngConfigu 
ration

アプリケーションに入力処理
設定を追加する許可を付与

Write applicati 
on*

   

 AddApplic 
ationOutput

アプリケーションに出力を追
加する許可を付与

Write applicati 
on*

   

 AddApplic 
ationRefe 
renceData 
Source

アプリケーションにリファレ
ンスデータソースを追加する
許可を付与

Write applicati 
on*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddApplic 
ationVpcC 
onfiguration

アプリケーションに VPC 設定
を追加する許可を付与

Write applicati 
on*

   

 CreateApp 
lication

アプリケーションを作成する
許可を付与

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:PassR 
ole

 CreateApp 
licationP 
resignedUrl

アプリケーションの拡張機能
に接続するために使用できる 
URL を作成して返すアクセス
許可を付与する

Read applicati 
on*

   

 CreateApp 
licationS 
napshot

アプリケーションのスナップ
ショットを作成する許可を付
与

Write applicati 
on*

   

 DeleteApp 
lication

アプリケーションを削除する
許可を付与

Write applicati 
on*

   

 DeleteApp 
licationC 
loudWatch 
LoggingOp 
tion

アプリケーションで指定した 
CloudWatch ログオプション
を削除する許可を付与

Write applicati 
on*

   

 DeleteApp 
licationI 
nputProce 
ssingConf 
iguration

アプリケーションで指定した
入力処理設定を削除する許可
を付与

Write applicati 
on*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteApp 
licationOutput

アプリケーションで指定した
出力を削除する許可を付与

Write applicati 
on*

   

 DeleteApp 
licationR 
eferenceD 
ataSource

アプリケーションの指定され
たリファレンスデータソース
を削除する許可を付与

Write applicati 
on*

   

 DeleteApp 
licationS 
napshot

アプリケーションのスナップ
ショットを削除する許可を付
与

Write applicati 
on*

   

 DeleteApp 
licationV 
pcConfigu 
ration

アプリケーションで指定した 
VPC 設定を削除する許可を付
与

Write applicati 
on*

   

 DescribeA 
pplication

指定されたアプリケーション
を説明する許可を付与

Read applicati 
on*

   

 DescribeA 
pplicatio 
nSnapshot

アプリケーションのスナップ
ショットを記述する許可を付
与

読み取り applicati 
on*

   

 DescribeA 
pplicatio 
nVersion

アプリケーションのアプリ
ケーションバージョンを記述
する許可を付与

読み取り applicati 
on*

   

 DiscoverI 
nputSchema

アプリケーションの入力ス
キーマを検出する許可を付与

Read     iam:PassR 
ole

 ListAppli 
cationSna 
pshots

アプリケーションのスナップ
ショットを一覧表示する許可
を付与

読み取り applicati 
on*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAppli 
cationVer 
sions

アプリケーションのアプリ
ケーションバージョンを一覧
表示する許可を付与

読み取り applicati 
on*

   

 ListAppli 
cations

アカウントのアプリケーショ
ンを一覧表示する許可を付与

リスト      

 ListTagsF 
orResource

アプリケーションに関連付け
られているタグを取得する許
可を付与

読み取り applicati 
on*

   

 RollbackA 
pplication

アプリケーションでロール
バックオペレーションを実行
する許可を付与

書き込み applicati 
on*

   

 StartAppl 
ication

アプリケーションを起動する
許可を付与

Write applicati 
on*

   

 StopAppli 
cation

アプリケーションを停止する
許可を付与

Write applicati 
on*

   

applicati 
on*

    TagResour 
ce

アプリケーションにタグを追
加する許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UntagReso 
urce

アプリケーションから指定し
たタグを削除する許可を付与

タグ付け applicati 
on*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

 

 UpdateApp 
lication

アプリケーションを更新する
許可を付与

書き込み applicati 
on*

   

 UpdateApp 
licationM 
aintenanc 
eConfigur 
ation

アプリケーションのメンテナ
ンス設定を更新する許可を付
与

書き込み applicati 
on*

   

Amazon Kinesis Analytics V2 で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 application arn:${Partition}:kinesisanalytics:${ 
Region}:${Account}:application/${App 
licationName}

aws:ResourceTag/${ 
TagKey}

Amazon Kinesis Analytics V2 の条件キー

Amazon Kinesis Analytics V2 では、IAM ポリシーの Condition 要素で使用できる以下の条件キー
を定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込
むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。
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サービス認証リファレンス サービス認証リファレンス

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

各タグの値のセットによってアクセスをフィルタリング 文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグ値によってアクセスを
フィルタリング

文字列

 aws:TagKeys リクエスト内の必須タグキーの存在によってアクセスを
フィルタリング

ArrayOfString

Amazon Kinesis Data Streams のアクション、リソース、および条件キー

Amazon Kinesis Data Streams (サービスプレフィックス: kinesis) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソース、アクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Kinesis Data Streams で定義されるアクション

• Amazon Kinesis Data Streams で定義されるリソースタイプ

• Amazon Kinesis Data Streams の条件キー
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サービス認証リファレンス サービス認証リファレンス

Amazon Kinesis Data Streams で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddTagsTo 
Stream

指定した Amazon Kinesis ス
トリームのタグを追加または
更新する許可を付与します 各
ストリームには、最大 10 個の
タグを追加できます

タグ付け stream*    

 CreateStr 
eam

Amazon Kinesis ストリームを
作成する許可を付与します

書き込み stream*    

 DecreaseS 
treamRete 
ntionPeriod

ストリームの保持期間 (データ
レコードがストリームに追加
されてからアクセス可能な期
間) を短縮する許可を付与しま
す

書き込み stream*    

consumer*     DeleteRes 
ourcePolicy

指定されたストリームまたは
コンシューマーに関連付けら
れたリソースポリシーを削除
するためのアクセス許可を付
与

書き込み

stream*    

 DeleteStr 
eam

ストリーム、シャード、デー
タを削除する許可を付与しま
す

書き込み stream*    

 Deregiste 
rStreamCo 
nsumer

Kinesis データストリームでス
トリームコンシューマーの登
録解除する許可を付与します

書き込み consumer*    

 DescribeL 
imits

アカウントのシャード制限と
使用状況を説明する許可を付
与します

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeS 
tream

指定されたストリームを説明
する許可を付与します

読み取り stream*    

 DescribeS 
treamCons 
umer

登録済みストリームコン
シューマーの説明を取得する
許可を付与します

読み取り consumer*    

 DescribeS 
treamSumm 
ary

指定された Kinesis データス
トリームの概要説明 (シャード
リストなし) を提供する許可を
付与します

読み取り stream*    

 DisableEn 
hancedMon 
itoring

拡張モニタリングを無効にす
る許可を付与します

書き込み      

 EnableEnh 
ancedMoni 
toring

シャードレベルメトリクスの
拡張 Kinesis データストリー
ムモニタリングを有効にする
許可を付与します

書き込み      

 GetRecords シャードからデータレコード
を取得するための許可を付与
します

読み取り stream*    

consumer*     GetResour 
cePolicy

指定されたストリームまたは
コンシューマーに関連付けら
れたリソースポリシーを取得
するためのアクセス許可を付
与

読み取り

stream*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetShardI 
terator

シャードイテレーターを取得
する許可を付与します シャー
ドイテレーターはリクエスタ
に返されてから 5 分後に有効
期限が切れます

読み取り stream*    

 IncreaseS 
treamRete 
ntionPeriod

ストリームの保持期間 (データ
レコードがストリームに追加
されてからアクセス可能な期
間) を延長する許可を付与しま
す

書き込み stream*    

 ListShards ストリーム内のシャードを一
覧表示する許可を付与し、各
シャードに関する情報を提供
します

リスト stream*    

 ListStrea 
mConsumers

拡張ファンアウトを使用して 
Kinesis ストリームからデータ
を受け取るために登録された
ストリームコンシューマーを 
一覧表示する許可を付与し、
各コンシューマーに関する情
報を提供します

リスト stream*    

 ListStreams ストリームを一覧表示する許
可を付与します

リスト      

 ListTagsF 
orStream

指定済み Amazon Kinesis ス
トリームのタグを一覧表示す
る許可を付与します

読み取り stream*    
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https://docs.aws.amazon.com/kinesis/latest/APIReference/API_GetShardIterator.html
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#amazonkinesisdatastreams-stream
https://docs.aws.amazon.com/kinesis/latest/APIReference/API_IncreaseStreamRetentionPeriod.html
https://docs.aws.amazon.com/kinesis/latest/APIReference/API_IncreaseStreamRetentionPeriod.html
https://docs.aws.amazon.com/kinesis/latest/APIReference/API_IncreaseStreamRetentionPeriod.html
#amazonkinesisdatastreams-stream
https://docs.aws.amazon.com/kinesis/latest/APIReference/API_ListShards.html
#amazonkinesisdatastreams-stream
https://docs.aws.amazon.com/kinesis/latest/APIReference/API_ListStreamConsumers.html
https://docs.aws.amazon.com/kinesis/latest/APIReference/API_ListStreamConsumers.html
#amazonkinesisdatastreams-stream
https://docs.aws.amazon.com/kinesis/latest/APIReference/API_ListStreams.html
https://docs.aws.amazon.com/kinesis/latest/APIReference/API_ListTagsForStream.html
https://docs.aws.amazon.com/kinesis/latest/APIReference/API_ListTagsForStream.html
#amazonkinesisdatastreams-stream


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 MergeShar 
ds

ストリーム内で隣接する 2 つ
のシャードをマージし、それ
らを 1 つのシャードに結合し
て、データの取り込みと転送
する場合のストリーム容量を 
減らす許可を付与します

書き込み stream*    

 PutRecord プロデューサーから Amazon 
Kinesis ストリームに単一の 
データレコードを書き込む許
可を付与します

書き込み stream*    

 PutRecords 1 回の呼び出しでプロデュー
サーから Amazon Kinesis ス
トリームに複数のデータレ
コードを書き込むアクセス許
可を付与します ( PutRecords 
リクエストとも呼ばれます）

書き込み stream*    

consumer*     PutResour 
cePolicy

指定されたストリームまたは
コンシューマーにリソースポ
リシーをアタッチするための
アクセス許可を付与

書き込み

stream*    

 RegisterS 
treamCons 
umer

Kinesis データストリームでス
トリームコンシューマーを登
録する許可を付与します

書き込み stream*    

 RemoveTag 
sFromStream

指定済み Kinesis データスト
リームからタグを削除する許 
可を付与します 削除済みタ
グは削除され、このオペレー 
ションが正常に完了した後は
復元できません

タグ付け stream*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SplitShard データの取り込みと転送する
場合のストリーム容量を増や
すために、Kinesis データスト
リームでシャードを 2 つの新
しいシャードに分割する許可
を付与します

書き込み stream*    

kmsKey*     StartStre 
amEncryption

指定されたストリームの AWS 
KMS キーを使用してサーバー
側の暗号化を有効化または更
新するアクセス許可を付与し
ます

書き込み

stream*    

kmsKey*     StopStrea 
mEncryption

指定済ストリームに対する
サーバー側の暗号化を無効に
する許可を付与します

書き込み

stream*    

 Subscribe 
ToShard

ファンアウトを拡張した特定
のシャードのリスニング許可
を付与します

読み取り consumer*    

 UpdateSha 
rdCount

指定済みストリームのシャー
ド数を指定済みシャード数に
更新する許可を付与します

書き込み      

 UpdateStr 
eamMode

データストリームのキャパシ
ティーモードを更新する許可
を付与します

書き込み      

Amazon Kinesis Data Streams で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 stream arn:${Partition}:kinesis:${Region}:$ 
{Account}:stream/${StreamName}

 

 consumer arn:${Partition}:kinesis:${Region}:$ 
{Account}:${StreamType}/${StreamName 
}/consumer/${ConsumerName}:${Consume 
rCreationTimpstamp}

 

 kmsKey arn:${Partition}:kms:${Region}:${Acc 
ount}:key/${KeyId}

 

Amazon Kinesis Data Streams の条件キー

Kinesis には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコンテキス
トキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストについ
ては、「条件に利用可能なキー」を参照してください。

Amazon Kinesis Firehose のアクション、リソース、および条件キー

Amazon Kinesis Firehose (サービスプレフィックス: firehose) では、IAM アクセス許可ポリシーで
使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意され
ています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック
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reference_policies_actions-resources-contextkeys.html#resources_table
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https://docs.aws.amazon.com/firehose/latest/APIReference/
https://docs.aws.amazon.com/firehose/latest/dev/controlling-access.html
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• Amazon Kinesis Firehose で定義されるアクション

• Amazon Kinesis Firehose で定義されるリソースタイプ

• Amazon Kinesis Firehose の条件キー

Amazon Kinesis Firehose で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

deliverys 
tream*

    CreateDel 
iveryStream

配信ストリームを作成するア
クセス許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteDel 
iveryStream

配信ストリームとそのデータ
を削除する許可を付与。

書き込み deliverys 
tream*

   

 DescribeD 
eliveryStream

指定された配信ストリームを
説明するアクセス許可を付
与し、ステータスを取得しま
す。

読み込み deliverys 
tream*

   

 ListDeliv 
eryStreams

配信ストリームを一覧表示す
るアクセス許可を付与します

リスト      

 ListTagsF 
orDeliver 
yStream

指定した配信ストリームのタ
グを一覧表示するアクセス許
可を付与します

リスト deliverys 
tream*

   

 PutRecord Amazon Kinesis Firehose 配信
ストリームに 1 つのデータレ
コードを書き込むアクセス許
可を付与します

書き込み deliverys 
tream*

   

 PutRecord 
Batch

1 回の呼び出しで配信スト
リームに複数のデータレコー
ドを書き込むアクセス許可 
を付与します。これにより、
単一のレコードを書き込むよ

書き込み deliverys 
tream*
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#amazonkinesisfirehose-deliverystream
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

りプロデューサーあたりのス
ループットが高くなります

 StartDeli 
veryStrea 
mEncryption

配信ストリームのサーバー側
暗号化 (SSE) を有効にするア
クセス許可を付与します

書き込み deliverys 
tream*

   

 StopDeliv 
eryStream 
Encryption

指定された配信ストリームの
指定された送信先を無効にす
るアクセス許可を付与します

書き込み deliverys 
tream*

   

deliverys 
tream*

    TagDelive 
ryStream

指定された配信ストリームの
タグを追加または更新するア
クセス許可を付与します

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

deliverys 
tream*

    UntagDeli 
veryStream

指定された配信ストリームか
らタグを削除するアクセス許
可を付与します

タグ付け

  aws:TagKe 
ys

 

 UpdateDes 
tination

指定された配信ストリームの
指定された送信先を更新する
アクセス許可を付与します

書き込み deliverys 
tream*

   

Amazon Kinesis Firehose で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
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https://docs.aws.amazon.com/firehose/latest/APIReference/API_StartDeliveryStreamEncryption.html
https://docs.aws.amazon.com/firehose/latest/APIReference/API_StartDeliveryStreamEncryption.html
https://docs.aws.amazon.com/firehose/latest/APIReference/API_StartDeliveryStreamEncryption.html
#amazonkinesisfirehose-deliverystream
#amazonkinesisfirehose-deliverystream
https://docs.aws.amazon.com/firehose/latest/APIReference/API_StopDeliveryStreamEncryption.html
https://docs.aws.amazon.com/firehose/latest/APIReference/API_StopDeliveryStreamEncryption.html
https://docs.aws.amazon.com/firehose/latest/APIReference/API_StopDeliveryStreamEncryption.html
#amazonkinesisfirehose-deliverystream
#amazonkinesisfirehose-deliverystream
#amazonkinesisfirehose-deliverystream
#amazonkinesisfirehose-deliverystream
https://docs.aws.amazon.com/firehose/latest/APIReference/API_TagDeliveryStream.html
https://docs.aws.amazon.com/firehose/latest/APIReference/API_TagDeliveryStream.html
#amazonkinesisfirehose-aws_RequestTag___TagKey_
#amazonkinesisfirehose-aws_RequestTag___TagKey_
#amazonkinesisfirehose-aws_RequestTag___TagKey_
#amazonkinesisfirehose-aws_TagKeys
#amazonkinesisfirehose-aws_TagKeys
#amazonkinesisfirehose-deliverystream
#amazonkinesisfirehose-deliverystream
https://docs.aws.amazon.com/firehose/latest/APIReference/API_UntagDeliveryStream.html
https://docs.aws.amazon.com/firehose/latest/APIReference/API_UntagDeliveryStream.html
#amazonkinesisfirehose-aws_TagKeys
#amazonkinesisfirehose-aws_TagKeys
https://docs.aws.amazon.com/firehose/latest/APIReference/API_UpdateDestination.html
https://docs.aws.amazon.com/firehose/latest/APIReference/API_UpdateDestination.html
#amazonkinesisfirehose-deliverystream
#amazonkinesisfirehose-deliverystream
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ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 deliverys 
tream

arn:${Partition}:firehose:${Region}: 
${Account}:deliverystream/${Delivery 
StreamName}

aws:ResourceTag/${ 
TagKey}

Amazon Kinesis Firehose の条件キー

Amazon Kinesis Firehose では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定
義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこ
とができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグに基づいてアクションをフィ
ルタリングします。

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられているタグに基づいてアクショ
ンをフィルタリングします。

文字列

 aws:TagKeys リクエストで渡されたタグキーに基づいてアクションを
フィルタリングします。

ArrayOfString

Amazon Kinesis Video Streams のアクション、リソース、および条件キー

Amazon Kinesis Video Streams (サービスプレフィックス: kinesisvideo) では、IAM アクセス許
可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/firehose/latest/dev/basic-create.html
https://docs.aws.amazon.com/firehose/latest/dev/basic-create.html
#amazonkinesisfirehose-aws_ResourceTag___TagKey_
#amazonkinesisfirehose-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Kinesis Video Streams で定義されるアクション

• Amazon Kinesis Video Streams で定義されるリソースタイプ

• Amazon Kinesis Video Streams の条件キー

Amazon Kinesis Video Streams で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/what-is-kinesis-video.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_Reference.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/how-iam.html
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ConnectAs 
Master

エンドポイントで指定された
シグナリングチャネルにマス
ターとして接続する許可を付
与。

書き込み channel*    

 ConnectAs 
Viewer

エンドポイントで指定された
シグナリングチャネルに表
示者として接続する許可を付
与。

書き込み channel*    

channel*     CreateSig 
nalingCha 
nnel

シグナリングチャネルを作成
する許可を付与。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

stream*     CreateStr 
eam

Kinesis ビデオストリームを作
成する許可を付与。

書き込み

  aws:Reque 
stTag/${T 
agKey}
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_ConnectAsMaster.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_ConnectAsMaster.html
#amazonkinesisvideostreams-channel
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_ConnectAsViewer.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_ConnectAsViewer.html
#amazonkinesisvideostreams-channel
#amazonkinesisvideostreams-channel
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_CreateSignalingChannel.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_CreateSignalingChannel.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_CreateSignalingChannel.html
#amazonkinesisvideostreams-aws_RequestTag___TagKey_
#amazonkinesisvideostreams-aws_RequestTag___TagKey_
#amazonkinesisvideostreams-aws_RequestTag___TagKey_
#amazonkinesisvideostreams-aws_TagKeys
#amazonkinesisvideostreams-aws_TagKeys
#amazonkinesisvideostreams-stream
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_CreateStream.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_CreateStream.html
#amazonkinesisvideostreams-aws_RequestTag___TagKey_
#amazonkinesisvideostreams-aws_RequestTag___TagKey_
#amazonkinesisvideostreams-aws_RequestTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

 DeleteEdg 
eConfigur 
ation

Kinesis Video Stream のエッ
ジ設定を削除するアクセス許
可を付与します

書き込み stream*    

 DeleteSig 
nalingCha 
nnel

既存のシグナリングチャネル
を削除する許可を付与。

書き込み channel*    

 DeleteStr 
eam

既存の Kinesis ビデオスト
リームを削除する許可を付与 
。

書き込み stream*    

 DescribeE 
dgeConfig 
uration

Kinesis Video Stream のエッ
ジ設定を記述する許可を付与

読み取り stream*    

 DescribeI 
mageGener 
ationConf 
iguration

Kinesis Video Streams のイ
メージ生成設定を記述する許
可を付与

読み取り stream*    

 DescribeM 
appedReso 
urceConfi 
guration

Kinesis ビデオストリームに 
マッピングされたリソースを
記述するための許可を付与し
ます

リスト stream*    

 DescribeM 
ediaStora 
geConfigu 
ration

シグナリングチャネルのメ
ディアストレージ設定を記述
するための許可を付与します

読み取り channel*    
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#amazonkinesisvideostreams-aws_TagKeys
#amazonkinesisvideostreams-aws_TagKeys
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DeleteEdgeConfiguration.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DeleteEdgeConfiguration.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DeleteEdgeConfiguration.html
#amazonkinesisvideostreams-stream
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DeleteSignalingChannel.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DeleteSignalingChannel.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DeleteSignalingChannel.html
#amazonkinesisvideostreams-channel
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DeleteStream.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DeleteStream.html
#amazonkinesisvideostreams-stream
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DescribeEdgeConfiguration.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DescribeEdgeConfiguration.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DescribeEdgeConfiguration.html
#amazonkinesisvideostreams-stream
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DescribeImageGenerationConfiguration.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DescribeImageGenerationConfiguration.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DescribeImageGenerationConfiguration.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DescribeImageGenerationConfiguration.html
#amazonkinesisvideostreams-stream
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DescribeMappedResourceConfiguration.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DescribeMappedResourceConfiguration.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DescribeMappedResourceConfiguration.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DescribeMappedResourceConfiguration.html
#amazonkinesisvideostreams-stream
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DescribeMediaStorageConfiguration.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DescribeMediaStorageConfiguration.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DescribeMediaStorageConfiguration.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DescribeMediaStorageConfiguration.html
#amazonkinesisvideostreams-channel
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeN 
otificati 
onConfigu 
ration

Kinesis Video Streams の通知
設定を記述する許可を付与

読み取り stream*    

 DescribeS 
ignalingC 
hannel

指定したシグナリングチャネ
ルを記述する許可を付与。

リスト channel*    

 DescribeS 
tream

指定した Kinesis ビデオスト
リームを記述する許可を付与 
。

リスト stream*    

 GetClip ビデオストリームからメディ
アクリップを取得する許可を
付与。

読み込み stream*    

 GetDASHSt 
reamingSe 
ssionURL

MPEG-DASH ビデオストリー
ミング用の URL を作成する許
可を付与。

読み込み stream*    

 GetDataEn 
dpoint

Kinesis Video Streams のメ
ディアデータの読み取りまた
は書き込みを行うために、指
定されたストリームのエンド
ポイントを取得する許可を付 
与。

読み込み stream*    

 GetHLSStr 
eamingSes 
sionURL

HLS ビデオストリーミング用
の URL を作成する許可を付 
与。

読み込み stream*    

 GetIceSer 
verConfig

ICE サーバー設定を取得する
許可を付与。

読み取り channel*    
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https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DescribeNotificationConfiguration.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DescribeNotificationConfiguration.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DescribeNotificationConfiguration.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DescribeNotificationConfiguration.html
#amazonkinesisvideostreams-stream
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DescribeSignalingChannel.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DescribeSignalingChannel.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DescribeSignalingChannel.html
#amazonkinesisvideostreams-channel
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DescribeStream.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_DescribeStream.html
#amazonkinesisvideostreams-stream
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_reader_GetClip.html
#amazonkinesisvideostreams-stream
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_reader_GetDASHStreamingSessionURL.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_reader_GetDASHStreamingSessionURL.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_reader_GetDASHStreamingSessionURL.html
#amazonkinesisvideostreams-stream
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_GetDataEndpoint.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_GetDataEndpoint.html
#amazonkinesisvideostreams-stream
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_reader_GetHLSStreamingSessionURL.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_reader_GetHLSStreamingSessionURL.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_reader_GetHLSStreamingSessionURL.html
#amazonkinesisvideostreams-stream
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_AWSAcuitySignalingService_GetIceServerConfig.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_AWSAcuitySignalingService_GetIceServerConfig.html
#amazonkinesisvideostreams-channel
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetImages Kinesis Video Streams から生
成された画像を取得する許可
を付与

読み取り stream*    

 GetMedia Kinesis ビデオストリームのメ
ディアコンテンツを返すアク
セス許可を付与します。

読み込み stream*    

 GetMediaF 
orFragmen 
tList

永続的ストレージからのみメ
ディアデータを読み取って
返すアクセス許可を付与しま
す。

読み込み stream*    

 GetSignal 
ingChanne 
lEndpoint

シグナリングチャネルのプロ
トコルとロールの指定された
組み合わせのエンドポイント
を取得する許可を付与。

読み取り channel*    

 JoinStora 
geSession

チャネルのストレージセッ
ションに参加するための許可
を付与します

書き込み channel*    

 ListEdgeA 
gentConfi 
gurations

エッジエージェントの設定を
一覧表示するアクセス許可を
付与します

リスト      

 ListFragm 
ents

指定された範囲で、ページ分
割トークンまたはセレクター
タイプに基づいてアーカイ
ブストレージからのフラグメ
ントを一覧表示する許可を付
与。

リスト stream*    
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https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_reader_GetImages.html
#amazonkinesisvideostreams-stream
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_dataplane_GetMedia.html
#amazonkinesisvideostreams-stream
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_reader_GetMediaForFragmentList.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_reader_GetMediaForFragmentList.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_reader_GetMediaForFragmentList.html
#amazonkinesisvideostreams-stream
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_GetSignalingChannelEndpoint.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_GetSignalingChannelEndpoint.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_GetSignalingChannelEndpoint.html
#amazonkinesisvideostreams-channel
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_AWSAcuityRoutingServiceLambda_JoinStorageSession.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_AWSAcuityRoutingServiceLambda_JoinStorageSession.html
#amazonkinesisvideostreams-channel
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_ListEdgeAgentConfigurations.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_ListEdgeAgentConfigurations.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_ListEdgeAgentConfigurations.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_reader_ListFragments.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_reader_ListFragments.html
#amazonkinesisvideostreams-stream
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListSigna 
lingChannels

シグナリングチャネルを一覧
表示する許可を付与。

リスト      

 ListStreams Kinesis ビデオストリームを一
覧表示する許可を付与。

リスト      

channel     ListTagsF 
orResource

リソースに関連付けられてい
るタグを取得する許可を付
与。

読み込み

stream    

 ListTagsF 
orStream

Kinesis ビデオストリームに関
連付けられているタグを取得
する許可を付与。

読み込み stream*    

 PutMedia Kinesis ビデオストリームにメ
ディアデータを送信する許可
を付与。

書き込み stream*    

 SendAlexa 
OfferToMa 
ster

Alexa SDP オファーをマス
ターに送信する許可を付与。

書き込み channel*    

 StartEdge 
Configura 
tionUpdate

Kinesis Video Stream のエッ
ジ設定の更新を開始する許可
を付与

書き込み stream*    

channel     TagResour 
ce

リソースにタグのセットをア
タッチする許可を付与。

タグ付け

stream    

Amazon Kinesis Video Streams 3225

https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_ListSignalingChannels.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_ListSignalingChannels.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_ListStreams.html
#amazonkinesisvideostreams-channel
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_ListTagsForResource.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_ListTagsForResource.html
#amazonkinesisvideostreams-stream
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_ListTagsForStream.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_ListTagsForStream.html
#amazonkinesisvideostreams-stream
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_dataplane_PutMedia.html
#amazonkinesisvideostreams-stream
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_AWSAcuitySignalingService_SendAlexaOfferToMaster.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_AWSAcuitySignalingService_SendAlexaOfferToMaster.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_AWSAcuitySignalingService_SendAlexaOfferToMaster.html
#amazonkinesisvideostreams-channel
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_StartEdgeConfigurationUpdate.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_StartEdgeConfigurationUpdate.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_StartEdgeConfigurationUpdate.html
#amazonkinesisvideostreams-stream
#amazonkinesisvideostreams-channel
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_TagResource.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_TagResource.html
#amazonkinesisvideostreams-stream
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

stream*     TagStream Kinesis ビデオストリームにタ
グのセットをアタッチする許
可を付与。

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

channel    

stream    

 UntagReso 
urce

リソースから 1 つ以上のタグ
を削除する許可を付与。

タグ付け

  aws:TagKe 
ys

 

stream*     UntagStream Kinesis ビデオストリームから 
1 つ以上のタグを削除する許
可を付与。

タグ付け

  aws:TagKe 
ys

 

 UpdateDat 
aRetention

Kinesis ビデオストリームの 
データ保持期間を更新する許
可を付与。

書き込み stream*    
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#amazonkinesisvideostreams-aws_RequestTag___TagKey_
#amazonkinesisvideostreams-aws_RequestTag___TagKey_
#amazonkinesisvideostreams-aws_RequestTag___TagKey_
#amazonkinesisvideostreams-aws_TagKeys
#amazonkinesisvideostreams-aws_TagKeys
#amazonkinesisvideostreams-stream
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_TagStream.html
#amazonkinesisvideostreams-aws_RequestTag___TagKey_
#amazonkinesisvideostreams-aws_RequestTag___TagKey_
#amazonkinesisvideostreams-aws_RequestTag___TagKey_
#amazonkinesisvideostreams-aws_TagKeys
#amazonkinesisvideostreams-aws_TagKeys
#amazonkinesisvideostreams-channel
#amazonkinesisvideostreams-stream
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_UntagResource.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_UntagResource.html
#amazonkinesisvideostreams-aws_TagKeys
#amazonkinesisvideostreams-aws_TagKeys
#amazonkinesisvideostreams-stream
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_UntagStream.html
#amazonkinesisvideostreams-aws_TagKeys
#amazonkinesisvideostreams-aws_TagKeys
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_UpdateDataRetention.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_UpdateDataRetention.html
#amazonkinesisvideostreams-stream
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateIma 
geGenerat 
ionConfig 
uration

Kinesis Video Streams のイ
メージ生成設定を更新する許
可を付与

書き込み stream*    

 UpdateMed 
iaStorage 
Configuration

シグナリングチャネルとスト
リーム間のマッピングを作成
または更新するための許可を
付与します

書き込み channel*    

 UpdateNot 
ification 
Configuration

Kinesis Video Streams の通知
設定を更新する許可を付与

書き込み stream*    

 UpdateSig 
nalingCha 
nnel

既存のシグナリングチャネル
を更新する許可を付与。

書き込み channel*    

 UpdateStr 
eam

既存の Kinesis ビデオスト
リームを更新する許可を付与 
。

書き込み stream*    

Amazon Kinesis Video Streams で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_UpdateImageGenerationConfiguration.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_UpdateImageGenerationConfiguration.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_UpdateImageGenerationConfiguration.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_UpdateImageGenerationConfiguration.html
#amazonkinesisvideostreams-stream
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_UpdateMediaStorageConfiguration.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_UpdateMediaStorageConfiguration.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_UpdateMediaStorageConfiguration.html
#amazonkinesisvideostreams-channel
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_UpdateNotificationConfiguration.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_UpdateNotificationConfiguration.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_UpdateNotificationConfiguration.html
#amazonkinesisvideostreams-stream
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_UpdateSignalingChannel.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_UpdateSignalingChannel.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_UpdateSignalingChannel.html
#amazonkinesisvideostreams-channel
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_UpdateStream.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/API_UpdateStream.html
#amazonkinesisvideostreams-stream
reference_policies_actions-resources-contextkeys.html#resources_table
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リソースタイ
プ

ARN 条件キー

 stream arn:${Partition}:kinesisvideo:${Regi 
on}:${Account}:stream/${StreamName}/ 
${CreationTime}

aws:ResourceTag/${ 
TagKey}

 channel arn:${Partition}:kinesisvideo:${Regi 
on}:${Account}:channel/${ChannelName 
}/${CreationTime}

aws:ResourceTag/${ 
TagKey}

Amazon Kinesis Video Streams の条件キー

Amazon Kinesis Video Streams は、IAM ポリシーの Condition 要素で使用できる以下の条件キー
を定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込
むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

各タグで許可されている値のセットに基づいてリクエス
トをフィルタリングします。

文字列

 aws:Resou 
rceTag/${ 
TagKey}

ストリームに関連付けられているタグ値に基づいてアク
ションをフィルタリングします。

文字列

 aws:TagKeys リクエスト内の必須のタグキーの存在に基づいてリクエ
ストをフィルタリングします。

ArrayOfString

AWS Lake Formation のアクション、リソース、および条件キー

AWS Lake Formation (サービスプレフィックス: lakeformation) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。
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https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/how-it-works.html
#amazonkinesisvideostreams-aws_ResourceTag___TagKey_
#amazonkinesisvideostreams-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/kinesisvideostreams-webrtc-dg/latest/devguide/kvswebrtc-how-it-works.html
#amazonkinesisvideostreams-aws_ResourceTag___TagKey_
#amazonkinesisvideostreams-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Lake Formation で定義されるアクション

• AWS Lake Formation で定義されるリソースタイプ

• AWS Lake Formation の条件キー

AWS Lake Formation で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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https://docs.aws.amazon.com/lake-formation/latest/dg/
https://docs.aws.amazon.com/lake-formation/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/lake-formation/latest/dg/permissions-reference.html
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddLFTags 
ToResource

Lake Formation タグをカタロ
グリソースにアタッチする許
可を付与

タグ付け      

 BatchGran 
tPermissions

バッチ内の 1 つ以上のプリン
シパルに対し、データレイク
へのアクセス許可を付与する

権限の管
理

     

 BatchRevo 
kePermiss 
ions

バッチ内の 1 つ以上のプリン
シパルにおいて、データレイ
クへのアクセス許可を取り消
すためのアクセス許可を付与
する

権限の管
理

     

 CancelTra 
nsaction

指定されたトランザクション
をキャンセルする許可を付与

書き込み      

 CommitTra 
nsaction

指定されたトランザクション
をコミットする許可を付与

書き込み      

 CreateDat 
aCellsFilter

Lake Formation データセル
フィルターを作成する許可を 
付与

書き込み      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_AddLFTagsToResource.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_AddLFTagsToResource.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_BatchGrantPermissions.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_BatchGrantPermissions.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_BatchRevokePermissions.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_BatchRevokePermissions.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_BatchRevokePermissions.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_CancelTransaction.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_CancelTransaction.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_CommitTransaction.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_CommitTransaction.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_CreateDataCellsFilter.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_CreateDataCellsFilter.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateLFTag Lake Formation タグを作成す
る許可を付与

書き込み      

 CreateLak 
eFormatio 
nIdentity 
CenterCon 
figuration

Lake Formation との IAM アイ
デンティティセンター接続を
作成して、IAM アイデンティ
ティセンターのユーザーとグ
ループが Data Catalog リソー
スにアクセスできるようにす
るアクセス許可を付与します

書き込み      

 CreateLak 
eFormatio 
nOptIn

指定されたデータベース、
テーブル、プリンシパルに 
Lake Formation 許可を適用す
る許可を付与

書き込み      

 DeleteDat 
aCellsFilter

Lake Formation データセル
フィルターを削除する許可を 
付与

書き込み      

 DeleteLFTag Lake Formation タグを削除す
る許可を付与

書き込み      

 DeleteLak 
eFormatio 
nIdentity 
CenterCon 
figuration

Lake Formation との IAM 
Identity Center 接続を削除す
る許可を付与

書き込み      

 DeleteLak 
eFormatio 
nOptIn

指定されたデータベース、
テーブル、プリンシパルの 
Lake Formation 許可の適用を
削除する許可を付与

書き込み      
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https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_CreateLFTag.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_CreateLakeFormationIdentityCenterConfiguration.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_CreateLakeFormationIdentityCenterConfiguration.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_CreateLakeFormationIdentityCenterConfiguration.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_CreateLakeFormationIdentityCenterConfiguration.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_CreateLakeFormationIdentityCenterConfiguration.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_CreateLakeFormationOptIn.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_CreateLakeFormationOptIn.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_CreateLakeFormationOptIn.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_DeleteDataCellsFilter.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_DeleteDataCellsFilter.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_DeleteLFTag.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_DeleteLakeFormationIdentityCenterConfiguration.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_DeleteLakeFormationIdentityCenterConfiguration.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_DeleteLakeFormationIdentityCenterConfiguration.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_DeleteLakeFormationIdentityCenterConfiguration.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_DeleteLakeFormationIdentityCenterConfiguration.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_DeleteLakeFormationOptIn.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_DeleteLakeFormationOptIn.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_DeleteLakeFormationOptIn.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteObj 
ectsOnCan 
cel

トランザクションがキャンセ
ルされた場合に、指定された
オブジェクトを削除する許可
を付与

書き込み      

 Deregiste 
rResource

登録された場所の登録を解除
するためのアクセス許可を付
与する

書き込み      

 DescribeL 
akeFormat 
ionIdenti 
tyCenterC 
onfiguration

Lake Formation との IAM 
Identity Center 接続を記述す
る許可を付与

読み取り      

 DescribeR 
esource

登録された場所について詳細
表示するためのアクセス許可
を付与する

読み取り      

 DescribeT 
ransaction

指定されたトランザクション
のステータスを取得する許可
を付与

読み取り      

 ExtendTra 
nsaction

指定されたトランザクション
のタイムアウトを延長する許
可を付与

書き込み      

 GetDataAc 
cess

仮想データレイクへのアクセ
ス許可を付与する

書き込み      

 GetDataCe 
llsFilter

Lake Formation データセル
フィルターを取得するための 
許可を付与します

読み取り      
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https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_DeleteObjectsOnCancel.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_DeleteObjectsOnCancel.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_DeleteObjectsOnCancel.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_DeregisterResource.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_DeregisterResource.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_DescribeLakeFormationIdentityCenterConfiguration.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_DescribeLakeFormationIdentityCenterConfiguration.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_DescribeLakeFormationIdentityCenterConfiguration.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_DescribeLakeFormationIdentityCenterConfiguration.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_DescribeLakeFormationIdentityCenterConfiguration.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_DescribeResource.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_DescribeResource.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_DescribeTransaction.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_DescribeTransaction.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_ExtendTransaction.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_ExtendTransaction.html
https://docs.aws.amazon.com/lake-formation/latest/dg/access-control-underlying-data.html
https://docs.aws.amazon.com/lake-formation/latest/dg/access-control-underlying-data.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_GetDataCellsFilter.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_GetDataCellsFilter.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetDataLa 
kePrincipal

呼び出し元のプリンシパルの 
ID を取得するアクセス許可を
付与します

読み取り      

 GetDataLa 
keSettings

データレイクの管理者や、
データベースおよびテーブル
でのデフォルトのアクセス許
可のリストなど、データレイ
ク設定を取得するためのアク
セス許可を付与する

読み取り      

 GetEffect 
ivePermis 
sionsForPath

指定されたパスのリソースに
アタッチされた許可を取得す
る許可を付与

読み取り      

 GetLFTag Lake Formation タグを取得す
る許可を付与

読み取り      

 GetQueryS 
tate

指定されたクエリの状態を取
得する許可を付与

読み取り     lakeforma 
tion:Star 
tQueryPla 
nning

 GetQueryS 
tatistics

指定されたクエリの統計を取
得する許可を付与

読み取り     lakeforma 
tion:Star 
tQueryPla 
nning

 GetResour 
ceLFTags

カタログリソースにおいて 
LakeFormation タグを取得す
るためのアクセス許可を付与
する

読み取り      
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https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_GetDataLakePrincipal.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_GetDataLakePrincipal.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_GetDataLakeSettings.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_GetDataLakeSettings.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_GetEffectivePermissionsForPath.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_GetEffectivePermissionsForPath.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_GetEffectivePermissionsForPath.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_GetLFTag.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_GetQueryState.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_GetQueryState.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_GetQueryStatistics.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_GetQueryStatistics.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_GetResourceLFTags.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_GetResourceLFTags.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetTableO 
bjects

テーブルからオブジェクトを
取得する許可を付与

読み取り      

 GetWorkUn 
itResults

指定されたワークユニットの
結果を取得する許可を付与

読み取り     lakeforma 
tion:GetW 
orkUnits

lakeforma 
tion:Star 
tQueryPla 
nning

 GetWorkUn 
its

指定されたクエリのワークユ
ニットを取得する許可を付与

読み取り     lakeforma 
tion:Star 
tQueryPla 
nning

 GrantPerm 
issions

プリンシパルにデータレイク
へのアクセス許可を付与する

権限の管
理

     

 ListDataC 
ellsFilter

セルのフィルターを一覧表示
する許可を付与

リスト      

 ListLFTags Lake Formation タグを一覧表
示する許可を付与

読み取り      

 ListLakeF 
ormationO 
ptIns

Lake Formation 許可を適用す
るためにオプトインしている
リソースとプリンシパルの現
在のリストを取得する許可を 
付与

リスト      
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https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_GetTableObjects.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_GetTableObjects.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_GetWorkUnitResults.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_GetWorkUnitResults.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_GetWorkUnits.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_GetWorkUnits.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_GrantPermissions.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_GrantPermissions.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_ListDataCellsFilter.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_ListDataCellsFilter.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_ListLFTags.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_ListLakeFormationOptIns.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_ListLakeFormationOptIns.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_ListLakeFormationOptIns.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListPermi 
ssions

プリンシパルまたはリソース
によってフィルタリングされ
たアクセス許可をリストする
ための許可を付与する。

リスト      

 ListResou 
rces

登録された場所をリストする
ためのアクセス許可を付与す
る

リスト      

 ListTable 
StorageOp 
timizers

管理テーブルのすべてのスト
レージオプティマイザーを一
覧表示する許可を付与

リスト      

 ListTrans 
actions

システム内のすべてのトラン
ザクションを一覧表示する許
可を付与

リスト      

 PutDataLa 
keSettings

データレイク管理者や、デー
タベースおよびテーブルでの
デフォルトのアクセス許可の
リストなど、データレイク設
定を上書きするためのアクセ
ス許可を付与する

権限の管
理

     

 RegisterR 
esource

Lake Formation によって管理
される新しい場所を登録する
ためのアクセス許可を付与す
る

書き込み      

 RemoveLFT 
agsFromRe 
source

カタログリソースから 
LakeFormation タグを削除す
るためのアクセス許可を付与
する

タグ付け      
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https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_ListPermissions.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_ListPermissions.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_ListResources.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_ListResources.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_ListTableStorageOptimizers.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_ListTableStorageOptimizers.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_ListTableStorageOptimizers.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_ListTransactions.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_ListTransactions.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_PutDataLakeSettings.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_PutDataLakeSettings.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_RegisterResource.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_RegisterResource.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_RemoveLFTagsFromResource.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_RemoveLFTagsFromResource.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_RemoveLFTagsFromResource.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RevokePer 
missions

プリンシパルにおいてデータ
レイクへのアクセス許可を取
り消すためのアクセス許可を
付与する

権限の管
理

     

 SearchDat 
abasesByL 
FTags

Lake Formation タグが付いた
カタログデータベースを一覧
表示する許可を付与

読み取り      

 SearchTab 
lesByLFTags

Lake Formation タグが付いた
カタログテーブルを一覧表示
する許可を付与

読み取り      

 StartQuer 
yPlanning

指定されたクエリの計画を開
始する許可を付与

書き込み      

 StartTran 
saction

新しいトランザクションを開
始する許可を付与

書き込み      

 UpdateDat 
aCellsFilter

Lake Formation データセル
フィルターを更新するための 
許可を付与します

書き込み      

 UpdateLFT 
ag

Lake Formation タグを更新す
る許可を付与

書き込み      

 UpdateLak 
eFormatio 
nIdentity 
CenterCon 
figuration

IAM Identity Center 接続パラ
メータを更新する許可を付与

書き込み      

 UpdateRes 
ource

登録された場所を更新するた
めのアクセス許可を付与する

書き込み      
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https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_RevokePermissions.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_RevokePermissions.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_SearchTablesByLFTags.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_SearchTablesByLFTags.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_SearchTablesByLFTags.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_SearchTablesByLFTags.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_SearchTablesByLFTags.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_StartQueryPlanning.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_StartQueryPlanning.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_StartTransaction.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_StartTransaction.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_UpdateDataCellsFilter.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_UpdateDataCellsFilter.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_UpdateLFTag.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_UpdateLFTag.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_UpdateLakeFormationIdentityCenterConfiguration.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_UpdateLakeFormationIdentityCenterConfiguration.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_UpdateLakeFormationIdentityCenterConfiguration.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_UpdateLakeFormationIdentityCenterConfiguration.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_UpdateLakeFormationIdentityCenterConfiguration.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_UpdateResource.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_UpdateResource.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateTab 
leObjects

指定されたオブジェクトを
テーブルに追加する、または
テーブルから削除する許可を
付与

書き込み      

 UpdateTab 
leStorage 
Optimizer

管理テーブルのストレージオ
プティマイザーの設定を更新
する許可を付与

書き込み      

AWS Lake Formation で定義されるリソースタイプ

AWS Lake Formation は、IAM ポリシーステートメントの Resource要素でのリソース ARN の
指定をサポートしていません。 AWS Lake Formation へのアクセスを許可するには、ポリシーで
"Resource": "*" を指定します。

AWS Lake Formation の条件キー

Lake Formation には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコ
ンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリス
トについては、「条件に利用可能なキー」を参照してください。

AWS Lambda のアクション、リソース、および条件キー

AWS Lambda (サービスプレフィックス: lambda) では、IAM アクセス許可ポリシーで使用できるよ
うに、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック
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https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_UpdateTableObjects.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_UpdateTableObjects.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_UpdateTableStorageOptimizer.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_UpdateTableStorageOptimizer.html
https://docs.aws.amazon.com/lake-formation/latest/APIReference/API_UpdateTableStorageOptimizer.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/lambda/latest/dg/welcome.html
https://docs.aws.amazon.com/lambda/latest/dg/API_Reference.html
https://docs.aws.amazon.com/lambda/latest/dg/lambda-auth-and-access-control.html


サービス認証リファレンス サービス認証リファレンス

• AWS Lambda で定義されるアクション

• AWS Lambda で定義されるリソースタイプ

• AWS Lambda の条件キー

AWS Lambda で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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reference_policies_actions-resources-contextkeys.html#actions_table


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddLayerV 
ersionPer 
mission

AWS Lambda レイヤーのバー
ジョンのリソースベースのポ
リシーにアクセス許可を追加
するアクセス許可を付与しま
す

権限の管
理

layerVers 
ion*

   

function*     AddPermis 
sion

AWS Lambda 関数を使用する
アクセス許可を AWS サービ
スまたは別のアカウントに付
与するアクセス許可を付与し
ます

権限の管
理

  lambda:Pr 
incipal

lambda:Fu 
nctionUrl 
AuthType

 

 CreateAlias Lambda 関数バージョンのエ 
イリアスを作成する許可を付
与。

書き込み function*    

 CreateCod 
eSigningC 
onfig

AWS Lambda コード署名設定
を作成する許可を付与

書き込み      

 CreateEve 
ntSourceM 
apping

イベントソースと AWS 
Lambda 関数間のマッピング 
を作成するアクセス許可を付
与します

書き込み   lambda:Fu 
nctionArn

 

function*   iam:PassR 
ole

 CreateFun 
ction

AWS Lambda 関数を作成する
許可を付与

書き込み

  lambda:La 
yer
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https://docs.aws.amazon.com/lambda/latest/dg/API_AddLayerVersionPermission.html
https://docs.aws.amazon.com/lambda/latest/dg/API_AddLayerVersionPermission.html
https://docs.aws.amazon.com/lambda/latest/dg/API_AddLayerVersionPermission.html
#awslambda-layerVersion
#awslambda-layerVersion
#awslambda-function
https://docs.aws.amazon.com/lambda/latest/dg/API_AddPermission.html
https://docs.aws.amazon.com/lambda/latest/dg/API_AddPermission.html
#awslambda-lambda_Principal
#awslambda-lambda_Principal
#awslambda-lambda_FunctionUrlAuthType
#awslambda-lambda_FunctionUrlAuthType
#awslambda-lambda_FunctionUrlAuthType
https://docs.aws.amazon.com/lambda/latest/dg/API_CreateAlias.html
#awslambda-function
https://docs.aws.amazon.com/lambda/latest/dg/API_CreateCodeSigningConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_CreateCodeSigningConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_CreateCodeSigningConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_CreateEventSourceMapping.html
https://docs.aws.amazon.com/lambda/latest/dg/API_CreateEventSourceMapping.html
https://docs.aws.amazon.com/lambda/latest/dg/API_CreateEventSourceMapping.html
#awslambda-lambda_FunctionArn
#awslambda-lambda_FunctionArn
#awslambda-function
https://docs.aws.amazon.com/lambda/latest/dg/API_CreateFunction.html
https://docs.aws.amazon.com/lambda/latest/dg/API_CreateFunction.html
#awslambda-lambda_Layer
#awslambda-lambda_Layer


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

lambda:Vp 
cIds

lambda:Su 
bnetIds

lambda:Se 
curityGro 
upIds

lambda:Co 
deSigning 
ConfigArn

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

function*     CreateFun 
ctionUrlC 
onfig

Lambda 関数の関数 URL 設定
を作成するアクセス許可を付
与

書き込み

  lambda:Fu 
nctionUrl 
AuthType

lambda:Fu 
nctionArn

 

 DeleteAlias AWS Lambda 関数エイリアス
を削除するアクセス許可を付
与します

書き込み function*    
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#awslambda-lambda_VpcIds
#awslambda-lambda_VpcIds
#awslambda-lambda_SubnetIds
#awslambda-lambda_SubnetIds
#awslambda-lambda_SecurityGroupIds
#awslambda-lambda_SecurityGroupIds
#awslambda-lambda_SecurityGroupIds
#awslambda-lambda_CodeSigningConfigArn
#awslambda-lambda_CodeSigningConfigArn
#awslambda-lambda_CodeSigningConfigArn
#awslambda-lambda_CodeSigningConfigArn
#awslambda-aws_RequestTag___TagKey_
#awslambda-aws_RequestTag___TagKey_
#awslambda-aws_RequestTag___TagKey_
#awslambda-aws_TagKeys
#awslambda-aws_TagKeys
#awslambda-function
https://docs.aws.amazon.com/lambda/latest/dg/API_CreateFunctionUrlConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_CreateFunctionUrlConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_CreateFunctionUrlConfig.html
#awslambda-lambda_FunctionUrlAuthType
#awslambda-lambda_FunctionUrlAuthType
#awslambda-lambda_FunctionUrlAuthType
#awslambda-lambda_FunctionArn
#awslambda-lambda_FunctionArn
https://docs.aws.amazon.com/lambda/latest/dg/API_DeleteAlias.html
#awslambda-function


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteCod 
eSigningC 
onfig

AWS Lambda コード署名設定
を削除する許可を付与

書き込み code 
signing 
config*

   

eventSour 
ceMapping 
*

    DeleteEve 
ntSourceM 
apping

AWS Lambda イベントソース
マッピングを削除する許可を
付与

書き込み

  lambda:Fu 
nctionArn

 

 DeleteFun 
ction

AWS Lambda 関数を削除する
許可を付与

書き込み function*    

 DeleteFun 
ctionCode 
SigningCo 
nfig

AWS Lambda 関数からコード
署名設定をデタッチするアク
セス許可を付与します

書き込み function*    

 DeleteFun 
ctionConc 
urrency

AWS Lambda 関数から同時実
行制限を削除するアクセス許
可を付与します

書き込み function*    

 DeleteFun 
ctionEven 
tInvokeConfig

AWS Lambda 関数、バージョ
ン、またはエイリアスの非同
期呼び出しの設定を削除する
アクセス許可を付与します

書き込み function*    

 DeleteFun 
ctionUrlC 
onfig

Lambda 関数の関数 URL 設定
を削除するアクセス許可を付
与

書き込み function*    
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https://docs.aws.amazon.com/lambda/latest/dg/API_DeleteCodeSigningConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_DeleteCodeSigningConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_DeleteCodeSigningConfig.html
#awslambda-codesigningconfig
#awslambda-codesigningconfig
#awslambda-codesigningconfig
#awslambda-eventSourceMapping
#awslambda-eventSourceMapping
#awslambda-eventSourceMapping
https://docs.aws.amazon.com/lambda/latest/dg/API_DeleteEventSourceMapping.html
https://docs.aws.amazon.com/lambda/latest/dg/API_DeleteEventSourceMapping.html
https://docs.aws.amazon.com/lambda/latest/dg/API_DeleteEventSourceMapping.html
#awslambda-lambda_FunctionArn
#awslambda-lambda_FunctionArn
https://docs.aws.amazon.com/lambda/latest/dg/API_DeleteFunction.html
https://docs.aws.amazon.com/lambda/latest/dg/API_DeleteFunction.html
#awslambda-function
https://docs.aws.amazon.com/lambda/latest/dg/API_DeleteFunctionCodeSigningConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_DeleteFunctionCodeSigningConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_DeleteFunctionCodeSigningConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_DeleteFunctionCodeSigningConfig.html
#awslambda-function
https://docs.aws.amazon.com/lambda/latest/dg/API_DeleteFunctionConcurrency.html
https://docs.aws.amazon.com/lambda/latest/dg/API_DeleteFunctionConcurrency.html
https://docs.aws.amazon.com/lambda/latest/dg/API_DeleteFunctionConcurrency.html
#awslambda-function
https://docs.aws.amazon.com/lambda/latest/dg/API_DeleteFunctionEventInvokeConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_DeleteFunctionEventInvokeConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_DeleteFunctionEventInvokeConfig.html
#awslambda-function
https://docs.aws.amazon.com/lambda/latest/dg/API_DeleteFunctionUrlConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_DeleteFunctionUrlConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_DeleteFunctionUrlConfig.html
#awslambda-function


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  lambda:Fu 
nctionUrl 
AuthType

lambda:Fu 
nctionArn

 

 DeleteLay 
erVersion

AWS Lambda レイヤーのバー
ジョンを削除するアクセス許
可を付与します

書き込み layerVers 
ion*

   

function 
alias

    DeletePro 
visionedC 
oncurrenc 
yConfig

AWS Lambda 関数のプロビ
ジョニングされた同時実行設
定を削除するアクセス許可を
付与します

書き込み

function 
version

   

 DisableRe 
plication [ア
クセス許可の
み]

Lambda@Edge 関数のレプリ
ケーションを無効にする許可
を付与。

Permissio 
ns 
managemen 
t

function*    

 EnableRep 
lication [アク
セス許可のみ 
]

Lambda@Edge 関数のレプリ
ケーションを有効にする許可
を付与。

権限の管
理

function*    

 GetAccoun 
tSettings

でのアカウントの制限と使用
状況に関する詳細を表示する
アクセス許可を付与します 
AWS リージョン

読み取り      

 GetAlias AWS Lambda 関数エイリアス
の詳細を表示するアクセス許
可を付与します

読み取り function*    
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#awslambda-lambda_FunctionUrlAuthType
#awslambda-lambda_FunctionUrlAuthType
#awslambda-lambda_FunctionUrlAuthType
#awslambda-lambda_FunctionArn
#awslambda-lambda_FunctionArn
https://docs.aws.amazon.com/lambda/latest/dg/API_DeleteLayerVersion.html
https://docs.aws.amazon.com/lambda/latest/dg/API_DeleteLayerVersion.html
#awslambda-layerVersion
#awslambda-layerVersion
#awslambda-functionalias
#awslambda-functionalias
https://docs.aws.amazon.com/lambda/latest/dg/API_DeleteProvisionedConcurrencyConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_DeleteProvisionedConcurrencyConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_DeleteProvisionedConcurrencyConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_DeleteProvisionedConcurrencyConfig.html
#awslambda-functionversion
#awslambda-functionversion
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/lambda-edge-permissions.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/lambda-edge-permissions.html
#awslambda-function
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/lambda-edge-permissions.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/lambda-edge-permissions.html
#awslambda-function
https://docs.aws.amazon.com/lambda/latest/dg/API_GetAccountSettings.html
https://docs.aws.amazon.com/lambda/latest/dg/API_GetAccountSettings.html
https://docs.aws.amazon.com/lambda/latest/dg/API_GetAlias.html
#awslambda-function


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetCodeSi 
gningConfig

AWS Lambda コード署名設定
の詳細を表示するアクセス許
可を付与します

読み取り code 
signing 
config*

   

eventSour 
ceMapping 
*

    GetEventS 
ourceMapp 
ing

AWS Lambda イベントソース
マッピングの詳細を表示する
アクセス許可を付与します

読み取り

  lambda:Fu 
nctionArn

 

 GetFunction AWS Lambda 関数の詳細を表
示するアクセス許可を付与し
ます

読み取り function*    

 GetFuncti 
onCodeSig 
ningConfig

AWS Lambda 関数にアタッチ
されたコード署名設定 ARN を
表示するアクセス許可を付与
します

読み取り function*    

 GetFuncti 
onConcurr 
ency

関数の予約済み同時実行設定
の詳細を表示する許可を付
与。

読み取り function*    

 GetFuncti 
onConfigu 
ration

AWS Lambda 関数またはバー
ジョンのバージョン固有の設
定に関する詳細を表示するア
クセス許可を付与します

読み取り function*    

 GetFuncti 
onEventIn 
vokeConfig

関数、バージョン、またはエ
イリアスの非同期呼び出しの
設定を表示する許可を付与。

読み込み function*    

 GetFuncti 
onUrlConfig

読み取り function*    

AWS Lambda 3243

https://docs.aws.amazon.com/lambda/latest/dg/API_GetCodeSigningConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_GetCodeSigningConfig.html
#awslambda-codesigningconfig
#awslambda-codesigningconfig
#awslambda-codesigningconfig
#awslambda-eventSourceMapping
#awslambda-eventSourceMapping
#awslambda-eventSourceMapping
https://docs.aws.amazon.com/lambda/latest/dg/API_GetEventSourceMapping.html
https://docs.aws.amazon.com/lambda/latest/dg/API_GetEventSourceMapping.html
https://docs.aws.amazon.com/lambda/latest/dg/API_GetEventSourceMapping.html
#awslambda-lambda_FunctionArn
#awslambda-lambda_FunctionArn
https://docs.aws.amazon.com/lambda/latest/dg/API_GetFunction.html
#awslambda-function
https://docs.aws.amazon.com/lambda/latest/dg/API_GetFunctionCodeSigningConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_GetFunctionCodeSigningConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_GetFunctionCodeSigningConfig.html
#awslambda-function
https://docs.aws.amazon.com/lambda/latest/dg/API_GetFunctionConcurrency.html
https://docs.aws.amazon.com/lambda/latest/dg/API_GetFunctionConcurrency.html
https://docs.aws.amazon.com/lambda/latest/dg/API_GetFunctionConcurrency.html
#awslambda-function
https://docs.aws.amazon.com/lambda/latest/dg/API_GetFunctionConfiguration.html
https://docs.aws.amazon.com/lambda/latest/dg/API_GetFunctionConfiguration.html
https://docs.aws.amazon.com/lambda/latest/dg/API_GetFunctionConfiguration.html
#awslambda-function
https://docs.aws.amazon.com/lambda/latest/dg/API_GetFunctionEventInvokeConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_GetFunctionEventInvokeConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_GetFunctionEventInvokeConfig.html
#awslambda-function
https://docs.aws.amazon.com/lambda/latest/dg/API_GetFunctionUrlConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_GetFunctionUrlConfig.html
#awslambda-function


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Lambda 関数の関数 URL 設定
を読み取るアクセス許可を付
与

  lambda:Fu 
nctionUrl 
AuthType

lambda:Fu 
nctionArn

 

 GetLayerV 
ersion

AWS Lambda レイヤーの
バージョンに関する詳細を表 
示するアクセス許可を付与
します。このアクションは 
GetLayerVersionByArn API も
サポートしていることに注意
してください。

読み取り layerVers 
ion*

   

 GetLayerV 
ersionPolicy

AWS Lambda レイヤーのバー
ジョンに対するリソースベー
スのポリシーを表示するアク
セス許可を付与します

読み取り layerVers 
ion*

   

 GetPolicy AWS Lambda 関数、バージョ
ン、またはエイリアスのリ
ソースベースのポリシーを表
示するアクセス許可を付与し 
ます

読み取り function*    

function 
alias

    GetProvis 
ionedConc 
urrencyCo 
nfig

AWS Lambda 関数のエイリア
スまたはバージョンのプロビ
ジョニングされた同時実行設
定を表示するアクセス許可を
付与します

読み取り

function 
version
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#awslambda-lambda_FunctionUrlAuthType
#awslambda-lambda_FunctionUrlAuthType
#awslambda-lambda_FunctionUrlAuthType
#awslambda-lambda_FunctionArn
#awslambda-lambda_FunctionArn
https://docs.aws.amazon.com/lambda/latest/dg/API_GetLayerVersion.html
https://docs.aws.amazon.com/lambda/latest/dg/API_GetLayerVersion.html
#awslambda-layerVersion
#awslambda-layerVersion
https://docs.aws.amazon.com/lambda/latest/dg/API_GetLayerVersionPolicy.html
https://docs.aws.amazon.com/lambda/latest/dg/API_GetLayerVersionPolicy.html
#awslambda-layerVersion
#awslambda-layerVersion
https://docs.aws.amazon.com/lambda/latest/dg/API_GetPolicy.html
#awslambda-function
#awslambda-functionalias
#awslambda-functionalias
https://docs.aws.amazon.com/lambda/latest/dg/API_GetProvisionedConcurrencyConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_GetProvisionedConcurrencyConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_GetProvisionedConcurrencyConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_GetProvisionedConcurrencyConfig.html
#awslambda-functionversion
#awslambda-functionversion


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetRuntim 
eManageme 
ntConfig

AWS Lambda 関数のランタイ
ム管理設定を表示するアクセ
ス許可を付与します

読み取り function*    

 InvokeAsync (非推奨) 関数を非同期的に呼 
び出すアクセス許可を付与

書き込み function*    

function*     InvokeFun 
ction

AWS Lambda 関数を呼び出す
アクセス許可を付与します

書き込み

  lambda:Ev 
entSource 
Token

 

function*     InvokeFun 
ctionUrl [アク
セス許可のみ 
]

URL を使用して AWS 
Lambda 関数を呼び出すアク 
セス許可を付与します

書き込み

  lambda:Fu 
nctionUrl 
AuthType

lambda:Fu 
nctionArn

lambda:Ev 
entSource 
Token

 

 ListAliases AWS Lambda 関数のエイリア
スのリストを取得するアクセ
ス許可を付与します

リスト function*    

 ListCodeS 
igningConfigs

AWS Lambda コード署名設定
のリストを取得する許可を付
与

リスト      

AWS Lambda 3245

https://docs.aws.amazon.com/lambda/latest/dg/API_GetRuntimeManagementConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_GetRuntimeManagementConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_GetRuntimeManagementConfig.html
#awslambda-function
https://docs.aws.amazon.com/lambda/latest/dg/API_InvokeAsync.html
#awslambda-function
#awslambda-function
https://docs.aws.amazon.com/lambda/latest/dg/API_Invoke.html
https://docs.aws.amazon.com/lambda/latest/dg/API_Invoke.html
#awslambda-lambda_EventSourceToken
#awslambda-lambda_EventSourceToken
#awslambda-lambda_EventSourceToken
#awslambda-function
https://docs.aws.amazon.com/lambda/latest/dg/API_InvokeFunctionUrl.html
https://docs.aws.amazon.com/lambda/latest/dg/API_InvokeFunctionUrl.html
#awslambda-lambda_FunctionUrlAuthType
#awslambda-lambda_FunctionUrlAuthType
#awslambda-lambda_FunctionUrlAuthType
#awslambda-lambda_FunctionArn
#awslambda-lambda_FunctionArn
#awslambda-lambda_EventSourceToken
#awslambda-lambda_EventSourceToken
#awslambda-lambda_EventSourceToken
https://docs.aws.amazon.com/lambda/latest/dg/API_ListAliases.html
#awslambda-function
https://docs.aws.amazon.com/lambda/latest/dg/API_ListCodeSigningConfigs.html
https://docs.aws.amazon.com/lambda/latest/dg/API_ListCodeSigningConfigs.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListEvent 
SourceMap 
pings

AWS Lambda イベントソース
マッピングのリストを取得す
る許可を付与

リスト      

 ListFunct 
ionEventI 
nvokeConfigs

関数の非同期呼び出しの設定
リストを取得する許可を付
与。

リスト function*    

function*     ListFunct 
ionUrlConfigs

関数の関数 URL 設定を読み取
るアクセス許可を付与

リスト

  lambda:Fu 
nctionUrl 
AuthType

 

 ListFunctions 各関数のバージョン固有の設
定を使用して、 AWS Lambda 
関数のリストを取得するアク
セス許可を付与します

リスト      

 ListFunct 
ionsByCod 
eSigningC 
onfig

割り当てられたコード署名設
定によって AWS Lambda 関
数のリストを取得する許可を
付与

リスト code 
signing 
config*

   

 ListLayer 
Versions

AWS Lambda レイヤーのバー
ジョンのリストを取得する許
可を付与

リスト      

 ListLayers Lambda AWS レイヤーのリ
ストを取得するアクセス許可
を付与し、各レイヤーの最新
バージョンに関する詳細を表 
示します

リスト      

AWS Lambda 3246

https://docs.aws.amazon.com/lambda/latest/dg/API_ListEventSourceMappings.html
https://docs.aws.amazon.com/lambda/latest/dg/API_ListEventSourceMappings.html
https://docs.aws.amazon.com/lambda/latest/dg/API_ListEventSourceMappings.html
https://docs.aws.amazon.com/lambda/latest/dg/API_ListFunctionEventInvokeConfigs.html
https://docs.aws.amazon.com/lambda/latest/dg/API_ListFunctionEventInvokeConfigs.html
https://docs.aws.amazon.com/lambda/latest/dg/API_ListFunctionEventInvokeConfigs.html
#awslambda-function
#awslambda-function
https://docs.aws.amazon.com/lambda/latest/dg/API_ListFunctionUrlConfigs.html
https://docs.aws.amazon.com/lambda/latest/dg/API_ListFunctionUrlConfigs.html
#awslambda-lambda_FunctionUrlAuthType
#awslambda-lambda_FunctionUrlAuthType
#awslambda-lambda_FunctionUrlAuthType
https://docs.aws.amazon.com/lambda/latest/dg/API_ListFunctions.html
https://docs.aws.amazon.com/lambda/latest/dg/API_ListFunctionsByCodeSigningConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_ListFunctionsByCodeSigningConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_ListFunctionsByCodeSigningConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_ListFunctionsByCodeSigningConfig.html
#awslambda-codesigningconfig
#awslambda-codesigningconfig
#awslambda-codesigningconfig
https://docs.aws.amazon.com/lambda/latest/dg/API_ListLayerVersions.html
https://docs.aws.amazon.com/lambda/latest/dg/API_ListLayerVersions.html
https://docs.aws.amazon.com/lambda/latest/dg/API_ListLayers.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListProvi 
sionedCon 
currencyC 
onfigs

AWS Lambda 関数のプロビ
ジョニングされた同時実行設
定のリストを取得するアクセ
ス許可を付与します

リスト function*    

 ListTags AWS Lambda 関数のタグのリ
ストを取得する許可を付与

読み取り function*    

 ListVersi 
onsByFunc 
tion

AWS Lambda 関数のバージョ
ンのリストを取得する許可を
付与

リスト function*    

 PublishLa 
yerVersion

AWS Lambda レイヤーを作成
する許可を付与

書き込み layer*    

 PublishVe 
rsion

AWS Lambda 関数バージョン
を作成するアクセス許可を付
与します

書き込み function*    

code 
signing 
config*

   

function*    

 PutFuncti 
onCodeSig 
ningConfig

AWS Lambda 関数にコード署
名設定をアタッチするアクセ
ス許可を付与します

書き込み

  lambda:Co 
deSigning 
ConfigArn

 

 PutFuncti 
onConcurr 
ency

AWS Lambda 関数の予約済み
同時実行数を設定するアクセ
ス許可を付与します

書き込み function*    

AWS Lambda 3247

https://docs.aws.amazon.com/lambda/latest/dg/API_ListProvisionedConcurrencyConfigs.html
https://docs.aws.amazon.com/lambda/latest/dg/API_ListProvisionedConcurrencyConfigs.html
https://docs.aws.amazon.com/lambda/latest/dg/API_ListProvisionedConcurrencyConfigs.html
https://docs.aws.amazon.com/lambda/latest/dg/API_ListProvisionedConcurrencyConfigs.html
#awslambda-function
https://docs.aws.amazon.com/lambda/latest/dg/API_ListTags.html
#awslambda-function
https://docs.aws.amazon.com/lambda/latest/dg/API_ListVersionsByFunction.html
https://docs.aws.amazon.com/lambda/latest/dg/API_ListVersionsByFunction.html
https://docs.aws.amazon.com/lambda/latest/dg/API_ListVersionsByFunction.html
#awslambda-function
https://docs.aws.amazon.com/lambda/latest/dg/API_PublishLayerVersion.html
https://docs.aws.amazon.com/lambda/latest/dg/API_PublishLayerVersion.html
#awslambda-layer
https://docs.aws.amazon.com/lambda/latest/dg/API_PublishVersion.html
https://docs.aws.amazon.com/lambda/latest/dg/API_PublishVersion.html
#awslambda-function
#awslambda-codesigningconfig
#awslambda-codesigningconfig
#awslambda-codesigningconfig
#awslambda-function
https://docs.aws.amazon.com/lambda/latest/dg/API_PutFunctionCodeSigningConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_PutFunctionCodeSigningConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_PutFunctionCodeSigningConfig.html
#awslambda-lambda_CodeSigningConfigArn
#awslambda-lambda_CodeSigningConfigArn
#awslambda-lambda_CodeSigningConfigArn
#awslambda-lambda_CodeSigningConfigArn
https://docs.aws.amazon.com/lambda/latest/dg/API_PutFunctionConcurrency.html
https://docs.aws.amazon.com/lambda/latest/dg/API_PutFunctionConcurrency.html
https://docs.aws.amazon.com/lambda/latest/dg/API_PutFunctionConcurrency.html
#awslambda-function


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutFuncti 
onEventIn 
vokeConfig

AWS Lambda 関数、バージョ
ン、またはエイリアスで非同
期呼び出しのオプションを設
定するアクセス許可を付与し
ます

書き込み function*    

function 
alias

    PutProvis 
ionedConc 
urrencyCo 
nfig

AWS Lambda 関数のエイリア
スまたはバージョンのプロビ
ジョニングされた同時実行を
設定するアクセス許可を付与
します

書き込み

function 
version

   

 PutRuntim 
eManageme 
ntConfig

AWS Lambda 関数のランタイ
ム管理設定を更新する許可を
付与

書き込み function*    

 RemoveLay 
erVersion 
Permission

AWS Lambda レイヤーのバー
ジョンのアクセス許可ポリ
シーからステートメントを削
除するアクセス許可を付与し 
ます

権限の管
理

layerVers 
ion*

   

function*     RemovePer 
mission

AWS サービスまたは別のアカ
ウントから関数使用許可を取
り消す許可を付与

権限の管
理

  lambda:Pr 
incipal

lambda:Fu 
nctionUrl 
AuthType

 

 TagResour 
ce

AWS Lambda 関数にタグを追
加する許可を付与

タグ付け function*    

AWS Lambda 3248

https://docs.aws.amazon.com/lambda/latest/dg/API_PutFunctionEventInvokeConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_PutFunctionEventInvokeConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_PutFunctionEventInvokeConfig.html
#awslambda-function
#awslambda-functionalias
#awslambda-functionalias
https://docs.aws.amazon.com/lambda/latest/dg/API_PutProvisionedConcurrencyConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_PutProvisionedConcurrencyConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_PutProvisionedConcurrencyConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_PutProvisionedConcurrencyConfig.html
#awslambda-functionversion
#awslambda-functionversion
https://docs.aws.amazon.com/lambda/latest/dg/API_PutRuntimeManagementConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_PutRuntimeManagementConfig.html
https://docs.aws.amazon.com/lambda/latest/dg/API_PutRuntimeManagementConfig.html
#awslambda-function
https://docs.aws.amazon.com/lambda/latest/dg/API_RemoveLayerVersionPermission.html
https://docs.aws.amazon.com/lambda/latest/dg/API_RemoveLayerVersionPermission.html
https://docs.aws.amazon.com/lambda/latest/dg/API_RemoveLayerVersionPermission.html
#awslambda-layerVersion
#awslambda-layerVersion
#awslambda-function
https://docs.aws.amazon.com/lambda/latest/dg/API_RemovePermission.html
https://docs.aws.amazon.com/lambda/latest/dg/API_RemovePermission.html
#awslambda-lambda_Principal
#awslambda-lambda_Principal
#awslambda-lambda_FunctionUrlAuthType
#awslambda-lambda_FunctionUrlAuthType
#awslambda-lambda_FunctionUrlAuthType
https://docs.aws.amazon.com/lambda/latest/dg/API_TagResources.html
https://docs.aws.amazon.com/lambda/latest/dg/API_TagResources.html
#awslambda-function


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

function*     UntagReso 
urce

AWS Lambda 関数からタグを
削除する許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateAlias AWS Lambda 関数のエイリア
スの設定を更新する許可を付
与

書き込み function*    

 UpdateCod 
eSigningC 
onfig

AWS Lambda コード署名設定
を更新する許可を付与

書き込み code 
signing 
config*

   

eventSour 
ceMapping 
*

    UpdateEve 
ntSourceM 
apping

AWS Lambda イベントソース
マッピングの設定を更新する
許可を付与

書き込み

  lambda:Fu 
nctionArn

 

 UpdateFun 
ctionCode

AWS Lambda 関数のコードを
更新する許可を付与

書き込み function*    

code 
signing 
config*

    UpdateFun 
ctionCode 
SigningCo 
nfig

AWS Lambda 関数のコード署
名設定を更新する許可を付与

書き込み

function*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

function*     UpdateFun 
ctionConf 
iguration

AWS Lambda 関数のバージョ
ン固有の設定を変更するアク
セス許可を付与します

書き込み

  lambda:La 
yer

lambda:Vp 
cIds

lambda:Su 
bnetIds

lambda:Se 
curityGro 
upIds

 

 UpdateFun 
ctionEven 
tInvokeConfig

AWS Lambda 関数、バージョ
ン、またはエイリアスの非同
期呼び出しの設定を変更する
アクセス許可を付与します

書き込み function*    

function*     UpdateFun 
ctionUrlC 
onfig

Lambda 関数の関数 URL 設定
を更新するアクセス許可を付
与

書き込み

  lambda:Fu 
nctionUrl 
AuthType

lambda:Fu 
nctionArn

 

AWS Lambda で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 code signing 
config

arn:${Partition}:lambda:${Region}:${ 
Account}:code-signing-config:${CodeS 
igningConfigId}

 

 eventSour 
ceMapping

arn:${Partition}:lambda:${Region}:${ 
Account}:event-source-mapping:${UUID 
}

 

 function arn:${Partition}:lambda:${Region}:${ 
Account}:function:${FunctionName}

aws:ResourceTag/${ 
TagKey}

 function alias arn:${Partition}:lambda:${Region}:${ 
Account}:function:${FunctionName}:${ 
Alias}

aws:ResourceTag/${ 
TagKey}

 function 
version

arn:${Partition}:lambda:${Region}:${ 
Account}:function:${FunctionName}:${ 
Version}

aws:ResourceTag/${ 
TagKey}

 layer arn:${Partition}:lambda:${Region}:${ 
Account}:layer:${LayerName}

 

 layerVersion arn:${Partition}:lambda:${Region}:${ 
Account}:layer:${LayerName}:${LayerV 
ersion}

 

AWS Lambda の条件キー

AWS Lambda は、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義します。こ
れらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。
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すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

 lambda:Co 
deSigning 
ConfigArn

AWS Lambda コード署名設定の ARN でアクセスをフィ
ルタリングします

ARN

 lambda:Ev 
entSourceToken

AWS Lambda 関数用に設定されたAWS イベント以外の
ソースからの ID でアクセスをフィルタリングします

文字列

 lambda:Fu 
nctionArn

AWS Lambda 関数の ARN でアクセスをフィルタリング
します

ARN

 lambda:Fu 
nctionUrl 
AuthType

リクエストで指定された認可タイプでアクセスをフィル
タリングします。 CreateFunctionUrlConfig、 UpdateFun 
ctionUrlConfig、 DeleteFunctionUrlConfig、 GetFuncti 
onUrlConfig ListFunctionUrlConfig、 AddPermission およ
び RemovePermission オペレーション中に使用可能

文字列

 lambda:Layer AWS Lambda レイヤーのバージョンの ARN でアクセス
をフィルタリングします

ArrayOfString

 lambda:Principal 関数を呼び出すことができる AWS サービスまたはアカ 
ウントを制限してアクセスをフィルタリングします

文字列

 lambda:Se 
curityGroupIds

AWS Lambda 関数用に設定されたセキュリティグループ
の ID でアクセスをフィルタリングします

ArrayOfString
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条件キー 説明 タイプ

 lambda:So 
urceFunctionArn

リクエスト元の AWS Lambda 関数の ARN でアクセスを
フィルタリングします

ARN

 lambda:Su 
bnetIds

AWS Lambda 関数用に設定されたサブネットの ID でア
クセスをフィルタリングします

ArrayOfString

 lambda:VpcIds AWS Lambda 関数用に設定された VPC の ID でアクセス
をフィルタリングします

文字列

AWS Launch Wizard のアクション、リソース、および条件キー

AWS Launch Wizard (サービスプレフィックス: launchwizard) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Launch Wizard によって定義されたアクション

• AWS Launch Wizard によって定義されるリソースタイプ

• AWS Launch Wizard の条件キー

AWS Launch Wizard によって定義されたアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
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ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateAdd 
itionalNode
[アクセス許
可のみ]

追加のノードを作成する許可
を付与

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateDep 
loyment

デプロイを作成する許可を付
与

書き込み deploymen 
t*

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSet 
tingsSet [アク
セス許可のみ 
]

アプリケーションの設定セッ
トを作成する許可を付与

書き込み      

 DeleteAdd 
itionalNode
[アクセス許
可のみ]

追加ノードを削除する許可を
付与

書き込み      

 DeleteApp
 [アクセス許
可のみ]

アプリケーションを削除する
許可を付与

書き込み      

 DeleteDep 
loyment

デプロイを削除する許可を付
与

書き込み deploymen 
t*

aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteSet 
tingsSet [アク
セス許可のみ 
]

設定セットを削除する許可を
付与

書き込み      

 DescribeA 
dditionalNode
[アクセス許
可のみ]

追加ノードを記述する許可を
付与

読み取り      

AWS Launch Wizard 3255

https://docs.aws.amazon.com/launchwizard/latest/APIReference/API_CreateDeployment.html
https://docs.aws.amazon.com/launchwizard/latest/APIReference/API_CreateDeployment.html
#awslaunchwizard-deployment
#awslaunchwizard-deployment
#awslaunchwizard-aws_RequestTag___TagKey_
#awslaunchwizard-aws_RequestTag___TagKey_
#awslaunchwizard-aws_RequestTag___TagKey_
#awslaunchwizard-aws_TagKeys
#awslaunchwizard-aws_TagKeys
https://docs.aws.amazon.com/launchwizard/
https://docs.aws.amazon.com/launchwizard/
https://docs.aws.amazon.com/launchwizard/
https://docs.aws.amazon.com/launchwizard/
https://docs.aws.amazon.com/launchwizard/
https://docs.aws.amazon.com/launchwizard/
https://docs.aws.amazon.com/launchwizard/latest/APIReference/API_DeleteDeployment.html
https://docs.aws.amazon.com/launchwizard/latest/APIReference/API_DeleteDeployment.html
#awslaunchwizard-deployment
#awslaunchwizard-deployment
#awslaunchwizard-aws_ResourceTag___TagKey_
#awslaunchwizard-aws_ResourceTag___TagKey_
#awslaunchwizard-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/launchwizard/
https://docs.aws.amazon.com/launchwizard/
https://docs.aws.amazon.com/launchwizard/
https://docs.aws.amazon.com/launchwizard/


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeP 
rovisione 
dApp [アクセ
ス許可のみ]

プロビジョニングアプリケー
ションを記述するアクセス許
可を付与

読み取り      

 DescribeP 
rovisioni 
ngEvents [ア
クセス許可の
み]

プロビジョニングイベントを
記述するアクセス許可を付与

読み取り      

 DescribeS 
ettingsSet [ア
クセス許可の
み]

アプリケーションの設定セッ
トを記述する許可を付与

読み取り      

 GetDeploy 
ment

デプロイを取得する許可を付
与

読み取り deploymen 
t*

aws:Resou 
rceTag/${ 
TagKey}

 

 GetInfras 
tructureS 
uggestion [ア
クセス許可の
み]

インフラストラクチャの提案
を取得するアクセス許可を付
与

読み取り      

 GetIpAddr 
ess [アクセス
許可のみ]

お客様の IP アドレスを取得す
るアクセス許可を付与

読み取り      

 GetResour 
ceCostEst 
imate [アクセ
ス許可のみ]

リソースコストの見積りを取
得するアクセス許可を付与

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetResour 
ceRecomme 
ndation [アク
セス許可のみ 
]

リソースに対する推奨事項を
取得する許可を付与

読み取り      

 GetSettin 
gsSet [アクセ
ス許可のみ]

設定セットを取得する許可を
付与

読み取り      

 GetWorkload ワークロードを取得する許可
を付与

読み取り      

 GetWorklo 
adAsset [アク
セス許可のみ 
]

ワークロードのアセットを取
得する許可を付与

読み取り      

 GetWorklo 
adAssets [ア
クセス許可の
み]

ワークロードのアセットを取
得する許可を付与

読み取り      

 GetWorklo 
adDeploym 
entPattern

デプロイパターンを取得する
許可を付与

読み取り      

 ListAddit 
ionalNodes
[アクセス許
可のみ]

追加ノードを一覧表示する許
可を付与

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAllow 
edResources
[アクセス許
可のみ]

許可されているリソースを一
覧表示する許可を付与

リスト      

 ListDeplo 
ymentEvents

デプロイ中に発生したイベン
トを一覧表示する許可を付与

リスト      

 ListDeplo 
yments

デプロイを一覧表示する許可
を付与

リスト      

 ListProvi 
sionedApps
[アクセス許
可のみ]

プロビジョニングアプリケー
ションを一覧表示するアクセ
ス許可を付与

リスト      

 ListResou 
rceCostEs 
timates [アク
セス許可のみ 
]

リソースのコストの見積もり
を一覧表示する許可を付与

リスト      

 ListSetti 
ngsSets [アク
セス許可のみ 
]

設定セット (複数) を一覧表示
する許可を付与

リスト      

 ListTagsF 
orResource

LaunchWizard リソースのタグ
を一覧表示するアクセス許可
を付与します。

読み取り deploymen 
t

aws:Resou 
rceTag/${ 
TagKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListWorkl 
oadDeploy 
mentOptions
[アクセス許
可のみ]

特定のワークロードのデプロ
イオプションを一覧表示する
許可を付与

リスト      

 ListWorkl 
oadDeploy 
mentPatterns

ワークロードのデプロイパ
ターンを一覧表示する許可を
付与

リスト      

 ListWorkl 
oads

ワークロードを一覧表示する
許可を付与

リスト      

 PutSettin 
gsSet [アクセ
ス許可のみ]

設定セットを作成する許可を
付与

書き込み      

 StartProv 
isioning [アク
セス許可のみ 
]

プロビジョニングを開始する
アクセス許可を付与

書き込み      

 TagResour 
ce

LaunchWizard リソースにタグ
を付けるアクセス許可を付与
します。

タグ付け deploymen 
t

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UntagReso 
urce

LaunchWizard リソースのタグ
を解除するアクセス許可を付
与します。

タグ付け deploymen 
t

aws:TagKe 
ys

 

 UpdateSet 
tingsSet [アク
セス許可のみ 
]

アプリケーシの設定セットを
更新する許可を付与

書き込み      

AWS Launch Wizard によって定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 deployment arn:${Partition}:launchwizard:${Regi 
on}:${Account}:deployment/${Deployme 
ntId}

aws:ResourceTag/${ 
TagKey}

AWS Launch Wizard の条件キー

AWS Launch Wizard では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアのプレゼンスに基づ
いてアクセスをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーと値のペアに基
づいてアクセスをフィルタリングします。

文字列

 aws:TagKeys リクエスト内のタグキーのプレゼンスに基づいてアクセ
スをフィルタリングします

ArrayOf文字列

Amazon Lex のアクション、リソース、および条件キー

Amazon Lex (サービスプレフィックス: lex) では、IAM アクセス許可ポリシーで使用できるよう
に、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Lex で定義されるアクション

• Amazon Lex で定義されるリソースタイプ

• Amazon Lex の条件キー

Amazon Lex で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
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ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateBot 
Version

指定されたボットの $LATEST 
バージョンに基づいて新しい
バージョンを作成します

書き込み bot 
version*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateInt 
entVersion

指定されたインテントの 
$LATEST バージョンに基づい 
て新しいバージョンを作成し
ます

書き込み intent 
version*

   

 CreateSlo 
tTypeVersion

指定されたスロットタイプの 
$LATEST バージョンに基づい 
て新しいバージョンを作成し
ます

書き込み slottype 
version*

   

 DeleteBot ボットのすべてのバージョン
を削除します

書き込み bot 
version*

   

 DeleteBot 
Alias

指定されたボットのエイリア
スを削除します

書き込み bot alias*    

 DeleteBot 
ChannelAs 
sociation

Amazon Lex ボットエイリア
スとメッセージングプラット
フォームの間の関連付けを削
除します

書き込み channel*    

 DeleteBot 
Version

ボットの特定のバージョンを
削除します

書き込み bot 
version*

   

 DeleteIntent インテントのすべてのバー
ジョンを削除します

書き込み intent 
version*

   

 DeleteInt 
entVersion

インテントの特定のバージョ
ンを削除します

書き込み intent 
version*

   

bot alias     DeleteSes 
sion

指定されたボット、エイリア
ス、ユーザー ID のセッション
情報を削除します

書き込み

bot 
version
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteSlo 
tType

スロットタイプのすべての
バージョンを削除します

書き込み slottype 
version*

   

 DeleteSlo 
tTypeVersion

スロットタイプの特定のバー
ジョンを削除します

書き込み slottype 
version*

   

 DeleteUtt 
erances

特定のボットおよび userId に
おける発話のために Amazon 
Lex で維持されている情報を
削除します

書き込み bot 
version*

   

bot alias     GetBot 特定のボットの情報を返しま
す。ボット名の他に、ボット
バージョンまたはエイリアス
が必要です

読み込み

bot 
version

   

 GetBotAlias Amazon Lex ボットエイリア
スの情報を返します

読み込み bot alias*    

 GetBotAli 
ases

特定の Amazon Lex ボットの
エイリアスのリストを返しま
す

リスト      

 GetBotCha 
nnelAssoc 
iation

Amazon Lex ボットとメッ
セージングプラットフォーム
の関連付けに関する情報を返
します

読み込み channel*    

 GetBotCha 
nnelAssoc 
iations

1 つのボットに関連付けられ
ているすべてのチャネルのリ
ストを返します

リスト channel*    

 GetBotVer 
sions

特定のボットのすべてのバー
ジョンの情報を返します

リスト bot 
version*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetBots すべてのボットの $LATEST 
バージョンについて、クライ
アントから提供されたフィル
ターに従って情報を返します

リスト      

 GetBuilti 
nIntent

組み込みインテントの情報を
返します

読み込み      

 GetBuilti 
nIntents

指定された基準を満たす組み
込みインテントのリストを取
得します

読み込み      

 GetBuilti 
nSlotTypes

指定された基準を満たす組み
込みスロットタイプのリスト
を取得します

読み込み      

 GetExport Amazon Lex リソースをリク
エストされた形式でエクス
ポートします

読み取り bot 
version*

   

 GetImport で開始されたインポートジョ
ブに関する情報を取得しま
す。 StartImport

読み取り      

 GetIntent 特定のインテントの情報を返
します。インテント名に加え
て、インテントバージョンも
指定する必要があります

読み込み intent 
version*

   

 GetIntent 
Versions

特定のインテントのすべての
バージョンの情報を返します

リスト intent 
version*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetIntents すべてのインテントの 
$LATEST バージョンについて 
、クライアントから提供され
たフィルターに従って情報を
返します

リスト      

 GetMigration 進行中または完了した移行を
表示する許可を付与

読み込み      

 GetMigrat 
ions

Amazon Lex v1 から Amazon 
Lex v2 への移行のリストを表
示する許可を付与

リスト      

bot alias     GetSession 指定されたボット、エイリア
ス、ユーザー ID のセッション
情報を返します

読み込み

bot 
version

   

 GetSlotType スロットタイプの特定のバー
ジョンに関する情報を返しま
す。スロットタイプ名に加え
て、スロットタイプバージョ
ンも指定する必要があります

読み込み slottype 
version*

   

 GetSlotTy 
peVersions

特定のスロットタイプのすべ
てのバージョンの情報を返し
ます

リスト slottype 
version*

   

 GetSlotTy 
pes

すべてのスロットタイプの 
$LATEST バージョンについて 
、クライアントから提供され
たフィルターに従って情報を
返します

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetUttera 
ncesView

ボットのバージョンについ
て、最近の期間における発話
の集計データを表示します

リスト bot 
version*

   

bot    

bot alias    

 ListTagsF 
orResource

Lex リソースのタグを一覧表
示します。

読み込み

channel    

bot alias     PostContent ユーザー入力 (テキストまたは
音声) を Amazon Lex に送信
します

書き込み

bot 
version

   

bot alias     PostText ユーザー入力 (テキストのみ) 
を Amazon Lex に送信します

書き込み

bot 
version

   

bot 
version*

    PutBot Amazon Lex 会話ボットの 
$LATEST バージョンを作成ま 
たは更新します

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 PutBotAlias 特定のボットのエイリアスを
作成または更新します

書き込み bot alias*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 PutIntent インテントの $LATEST バー
ジョンを作成または更新しま
す

書き込み intent 
version*

   

bot alias     PutSession Amazon Lex ボットで新しい
セッションを作成するか、既
存のセッションを変更します

書き込み

bot 
version

   

 PutSlotType スロットタイプの $LATEST 
バージョンを作成または更新
します

書き込み slottype 
version*

   

 StartImport リソースを Amazon Lex にイ
ンポートするジョブを開始し
ます

書き込み      

 StartMigr 
ation

Amazon レックス v1 から 
Amazon Lex v2 にボットを移
行する許可を付与

書き込み bot 
version*

   

bot    

bot alias    

 TagResour 
ce

Lex リソースにタグを追加ま
たは上書きします。

タグ付け

channel    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

bot    

bot alias    

channel    

 UntagReso 
urce

Lex リソースからタグを削除
します。

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

Amazon Lex で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 bot arn:${Partition}:lex:${Region}:${Acc 
ount}:bot:${BotName}

aws:ResourceTag/${ 
TagKey}
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リソースタイ
プ

ARN 条件キー

 bot version arn:${Partition}:lex:${Region}:${Acc 
ount}:bot:${BotName}:${BotVersion}

aws:ResourceTag/${ 
TagKey}

 bot alias arn:${Partition}:lex:${Region}:${Acc 
ount}:bot:${BotName}:${BotAlias}

aws:ResourceTag/${ 
TagKey}

 channel arn:${Partition}:lex:${Region}:${Acc 
ount}:bot-channel:${BotName}:${BotAl 
ias}:${ChannelName}

aws:ResourceTag/${ 
TagKey}

 intent 
version

arn:${Partition}:lex:${Region}:${Acc 
ount}:intent:${IntentName}:${IntentV 
ersion}

 

 slottype 
version

arn:${Partition}:lex:${Region}:${Acc 
ount}:slottype:${SlotName}:${SlotVer 
sion}

 

Amazon Lex の条件キー

Amazon Lex では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義します。こ
れらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグに基づいてアクセスをフィルタリン
グする

文字列

 aws:Resou 
rceTag/${ 
TagKey}

Lex リソースにアタッチされたタグでアクセスをフィル
タリングする

文字列
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条件キー 説明 タイプ

 aws:TagKeys リクエスト内のタグキーのセットに基づいてアクセスを
フィルタリングします

ArrayOfString

 lex:assoc 
iatedIntents

ユーザーに対し、リクエストに含まれるインテントに基
づいたアクセスの制御を可能にします

ArrayOfString

 lex:assoc 
iatedSlotTypes

ユーザーに対し、リクエストに含まれるスロットタイプ
に基づいたアクセスの制御を可能にします

ArrayOfString

 lex:channelType ユーザーに対し、リクエストに含まれるチャネルタイプ
に基づいたアクセスの制御を可能にします

文字列

Amazon Lex V2 のアクション、リソース、および条件キー

Amazon Lex V2 (サービスプレフィックス: lex) では、IAM アクセス許可ポリシーで使用できるよう
に、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Lex V2 で定義されるアクション

• Amazon Lex V2 で定義されるリソースタイプ

• Amazon Lex V2 の条件キー

Amazon Lex V2 で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
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を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchCrea 
teCustomV 
ocabulary 
Item

既存のカスタム語彙内に新し
い項目を作成する許可を付与

書き込み bot*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchDele 
teCustomV 
ocabulary 
Item

既存のカスタム語彙内の既存
の項目を削除する許可を付与

書き込み bot*    

 BatchUpda 
teCustomV 
ocabulary 
Item

既存のカスタム語彙内の既存
の項目を更新する許可を付与

書き込み bot*    

 BuildBotL 
ocale

ボットに既存のボットロケー
ルを構築する許可を付与

書き込み bot*    

bot*    

bot alias*    

 CreateBot ドラフトボットバージョンを
指す新しいボットとテスト
ボットのエイリアスを作成す
る許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

bot alias*     CreateBot 
Alias

ボットに新しいボットエイリ
アスを作成する許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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https://docs.aws.amazon.com/lexv2/latest/APIReference/API_BatchDeleteCustomVocabularyItem.html
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#amazonlexv2-botalias
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#amazonlexv2-botalias
https://docs.aws.amazon.com/lexv2/latest/APIReference/API_CreateBotAlias.html
https://docs.aws.amazon.com/lexv2/latest/APIReference/API_CreateBotAlias.html
#amazonlexv2-aws_TagKeys
#amazonlexv2-aws_TagKeys
#amazonlexv2-aws_RequestTag___TagKey_
#amazonlexv2-aws_RequestTag___TagKey_
#amazonlexv2-aws_RequestTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateBot 
Channel [ア
クセス許可の
み]

既存のボットでボットチャネ
ルを作成する許可を付与

書き込み bot*    

 CreateBot 
Locale

既存のボットで新しいボット
ロケールを作成する許可を付
与

書き込み bot*    

 CreateBot 
Replica

ボットのボットレプリカを作
成する許可を付与

書き込み bot*    

 CreateBot 
Version

既存のボットの新しいバー
ジョンを作成する許可を付与

書き込み bot*    

 CreateCus 
tomVocabu 
lary [アクセス
許可のみ]

既存のボットロケールで新し
いカスタム語彙を作成する許
可を付与

書き込み bot*    

bot     CreateExport 既存のリソースのエクスポー
トを作成する許可を付与

書き込み

test set    

 CreateIntent 既存のボットロケールで新し
いインテントを作成する許可
を付与

書き込み bot*    

bot     CreateRes 
ourcePolicy

Lex リソースの新しいリソー
スポリシーを作成する許可を
付与

書き込み

bot alias    

 CreateSlot インテントに新しいスロット
を作成する許可を付与

書き込み bot*    
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https://docs.aws.amazon.com/lexv2/latest/dg/deploying-messaging-platform.html
https://docs.aws.amazon.com/lexv2/latest/dg/deploying-messaging-platform.html
#amazonlexv2-bot
https://docs.aws.amazon.com/lexv2/latest/APIReference/API_CreateBotLocale.html
https://docs.aws.amazon.com/lexv2/latest/APIReference/API_CreateBotLocale.html
#amazonlexv2-bot
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#amazonlexv2-bot
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#amazonlexv2-bot
https://docs.aws.amazon.com/lexv2/latest/APIReference/API_CreateExport.html
#amazonlexv2-testset
https://docs.aws.amazon.com/lexv2/latest/APIReference/API_CreateIntent.html
#amazonlexv2-bot
#amazonlexv2-bot
https://docs.aws.amazon.com/lexv2/latest/APIReference/API_CreateResourcePolicy.html
https://docs.aws.amazon.com/lexv2/latest/APIReference/API_CreateResourcePolicy.html
#amazonlexv2-botalias
https://docs.aws.amazon.com/lexv2/latest/APIReference/API_CreateSlot.html
#amazonlexv2-bot


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateSlo 
tType

既存のボットロケールで新し
いスロットタイプを作成する
許可を付与

書き込み bot*    

 CreateTes 
tSet [アクセ
ス許可のみ]

新しいテストセットをイン
ポートするアクセス許可を付
与します

書き込み      

 CreateTes 
tSetDiscr 
epancyRep 
ort

テストセット不一致レポート
を作成するアクセス許可を付
与します

書き込み test set*    

 CreateUpl 
oadUrl

インポートファイルのアップ
ロード URL を作成する許可を
付与

書き込み      
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https://docs.aws.amazon.com/lexv2/latest/APIReference/API_CreateSlotType.html
https://docs.aws.amazon.com/lexv2/latest/APIReference/API_CreateSlotType.html
#amazonlexv2-bot
https://docs.aws.amazon.com/lexv2/latest/dg/create-test-set-from-CSV.html
https://docs.aws.amazon.com/lexv2/latest/dg/create-test-set-from-CSV.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bot*   lex:Delet 
eBotAlias

lex:Delet 
eBotChann 
el

lex:Delet 
eBotLocal 
e

lex:Delet 
eBotVersi 
on

lex:Delet 
eIntent

lex:Delet 
eSlot

lex:Delet 
eSlotType

 DeleteBot 既存のボットを削除する許可
を付与

書き込み

bot alias*    

 DeleteBot 
Alias

ボット内の既存のボットエイ
リアスを削除する許可を付与

書き込み bot alias*    

 DeleteBot 
Channel [ア
クセス許可の
み]

既存のボットチャネルを削除
する許可を付与

書き込み bot*    
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#amazonlexv2-bot
https://docs.aws.amazon.com/lexv2/latest/APIReference/API_DeleteBot.html
#amazonlexv2-botalias
https://docs.aws.amazon.com/lexv2/latest/APIReference/API_DeleteBotAlias.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteBot 
Locale

ボットに既存のボットロケー
ルを削除する許可を付与

書き込み bot*   lex:Delet 
eIntent

lex:Delet 
eSlot

lex:Delet 
eSlotType

 DeleteBot 
Replica

既存のボットレプリカを削除
する許可を付与

書き込み bot*    

 DeleteBot 
Version

既存のボットバージョンを削
除する許可を付与

書き込み bot*    

 DeleteCus 
tomVocabu 
lary

ボットロケールの既存のカス
タム語彙を削除する許可を付
与

書き込み bot*    

bot     DeleteExport 既存のエクスポートを削除す
る許可を付与

書き込み

test set    

bot     DeleteImport 既存のルートを削除するため
のアクセス許可を付与

書き込み

test set    

 DeleteIntent ボットロケールの既存のイン
テントを削除する許可を付与

書き込み bot*    

bot     DeleteRes 
ourcePolicy

Lex リソースの既存のリソー
スポリシーを削除する許可を
付与

書き込み

bot alias    
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https://docs.aws.amazon.com/lexv2/latest/APIReference/API_DeleteBotLocale.html
https://docs.aws.amazon.com/lexv2/latest/APIReference/API_DeleteBotLocale.html
#amazonlexv2-bot
https://docs.aws.amazon.com/lexv2/latest/APIReference/API_DeleteBotReplica.html
https://docs.aws.amazon.com/lexv2/latest/APIReference/API_DeleteBotReplica.html
#amazonlexv2-bot
https://docs.aws.amazon.com/lexv2/latest/APIReference/API_DeleteBotVersion.html
https://docs.aws.amazon.com/lexv2/latest/APIReference/API_DeleteBotVersion.html
#amazonlexv2-bot
https://docs.aws.amazon.com/lexv2/latest/APIReference/API_DeleteCustomVocabulary.html
https://docs.aws.amazon.com/lexv2/latest/APIReference/API_DeleteCustomVocabulary.html
https://docs.aws.amazon.com/lexv2/latest/APIReference/API_DeleteCustomVocabulary.html
#amazonlexv2-bot
#amazonlexv2-bot
https://docs.aws.amazon.com/lexv2/latest/APIReference/API_DeleteExport.html
#amazonlexv2-testset
#amazonlexv2-bot
https://docs.aws.amazon.com/lexv2/latest/APIReference/API_DeleteImport.html
#amazonlexv2-testset
https://docs.aws.amazon.com/lexv2/latest/APIReference/API_DeleteIntent.html
#amazonlexv2-bot
#amazonlexv2-bot
https://docs.aws.amazon.com/lexv2/latest/APIReference/API_DeleteResourcePolicy.html
https://docs.aws.amazon.com/lexv2/latest/APIReference/API_DeleteResourcePolicy.html
#amazonlexv2-botalias


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteSes 
sion

ボットエイリアスとユーザー 
ID のセッション情報を削除す
る許可を付与

書き込み bot alias*    

 DeleteSlot インテント内の既存のスロッ
トを削除する許可を付与

書き込み bot*    

 DeleteSlo 
tType

ボットロケールの既存のス
ロットタイプを削除する許可
を付与

書き込み bot*    

 DeleteTes 
tSet

既存のテストセットを削除す
るアクセス許可を付与します

書き込み test set*    

 DeleteUtt 
erances

ボットの発話データを削除す
るアクセス許可を付与

書き込み bot*    

 DescribeBot 既存のボットを取得する許可
を付与

読み込み bot*    

 DescribeB 
otAlias

既存のボットエイリアスを取
得する許可を付与

読み込み bot alias*    

 DescribeB 
otChannel [ア
クセス許可の
み]

既存のボットチャネルを取得
する許可を付与

読み込み bot*    

 DescribeB 
otLocale

既存のボットロケールを取得
する許可を付与

読み込み bot*    

 DescribeB 
otRecomme 
ndation

bot推奨事項関するメタデータ
情報を取得するためのアクセ
ス許可を付与

読み取り bot*    

Amazon Lex V2 3278

https://docs.aws.amazon.com/lexv2/latest/APIReference/API_runtime_DeleteSession.html
https://docs.aws.amazon.com/lexv2/latest/APIReference/API_runtime_DeleteSession.html
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#amazonlexv2-bot
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeB 
otReplica

既存のボットレプリカを取得
する許可を付与

読み取り bot*    

 DescribeB 
otResourc 
eGeneration

ボットのリソース生成のメタ
データ情報を取得する許可を
付与

読み取り bot*    

 DescribeB 
otVersion

既存のbotバージョンを取得す
るためのアクセス許可を付与

読み込み bot*    

 DescribeC 
ustomVoca 
bulary [アク
セス許可のみ 
]

既存のカスタム語彙を取得す
る許可を付与

読み込み bot*    

 DescribeC 
ustomVoca 
bularyMet 
adata

既存のカスタム語彙のメタ
データを取得する許可を付与

読み込み bot*    
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#amazonlexv2-bot


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bot   lex:Descr 
ibeBot

lex:Descr 
ibeBotLoc 
ale

lex:Descr 
ibeIntent

lex:Descr 
ibeSlot

lex:Descr 
ibeSlotTy 
pe

lex:ListB 
otLocales

lex:ListI 
ntents

lex:ListS 
lotTypes

lex:ListS 
lots

 DescribeE 
xport

既存のエクスポートを取得す
る許可を付与

読み込み

test set    

bot     DescribeI 
mport

既存のインポートを取得する
許可を付与

読み込み

test set    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeI 
ntent

既存のインテントを取得する
許可を付与

読み込み bot*    

bot     DescribeR 
esourcePo 
licy

Lex リソースの既存のリソー
スポリシーを取得する許可を
付与

読み込み

bot alias    

 DescribeSlot 既存のスロットを取得する許
可を付与

読み込み bot*    

 DescribeS 
lotType

既存のスロットタイプを取得
する許可を付与

読み取り bot*    

 DescribeT 
estExecution

テスト実行メタデータを取得
するアクセス許可を付与しま
す

読み取り test set*    

 DescribeT 
estSet

既存のテストセットを取得す
るアクセス許可を付与します

読み取り test set*    

 DescribeT 
estSetDis 
crepancyR 
eport

テストセット不一致レポート
のメタデータを取得するアク
セス許可を付与します

読み取り test set*    

 DescribeT 
estSetGen 
eration

テストセット生成メタデータ
を取得するアクセス許可を付
与します

読み取り test set    

 GenerateB 
otElement

ボット対応のフィールドまた
は要素を生成する許可を付与

読み取り bot*    

 GetSession ボットエイリアスとユーザー 
ID のセッション情報を取得す
る許可を付与

読み取り bot alias*    
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https://docs.aws.amazon.com/lexv2/latest/APIReference/API_DescribeIntent.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetTestEx 
ecutionAr 
tifactsUrl

テスト実行のアーティファク
ト URL を取得するアクセス許
可を付与します

読み取り test set*    

 ListAggre 
gatedUtte 
rances

botの発話および統計を一覧表
示するアクセス許可を付与

リスト bot*    

 ListBotAl 
iasReplicas

ボットレプリカ内のエイリア
スレプリカを一覧表示するア
クセス許可を付与します

リスト bot*    

 ListBotAl 
iases

ボットにボットのエイリアス
を一覧表示する許可を付与

リスト bot*    

 ListBotCh 
annels [アク
セス許可のみ 
]

ボットチャネルを一覧表示す
る許可を付与

リスト bot*    

 ListBotLo 
cales

ボット内のボットロケールを
一覧表示する許可を付与

リスト bot*    

 ListBotRe 
commendat 
ions

指定された条件を満たすボッ
ト推奨のリストを取得するア
クセス許可を付与

リスト bot*    

 ListBotRe 
plicas

ボットのレプリカを一覧表示
する許可を付与

リスト bot*    

 ListBotRe 
sourceGen 
erations

ボットのリソース生成を一覧
表示する許可を付与

リスト bot*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListBotVe 
rsionReplicas

ボットレプリカ内のバージョ
ンレプリカを一覧表示する許
可を付与

リスト bot*    

 ListBotVe 
rsions

既存のボットバージョンを一
覧表示する許可を付与

リスト bot*    

 ListBots 既存のボットを一覧表示する
許可を付与

リスト      

 ListBuilt 
InIntents

組み込みインテントを一覧表
示する許可を付与

リスト      

 ListBuilt 
InSlotTypes

組み込みスロットタイプを一
覧表示する許可を付与

リスト      

 ListCusto 
mVocabula 
ryItems

既存のカスタム語彙の項目を
一覧表示する許可を付与

リスト bot*    

 ListExports 既存のエクスポートを一覧表
示する許可を付与

リスト      

 ListImports 既存のインポートを一覧表示
する許可を付与

リスト      

 ListInten 
tMetrics

ボットのインテント分析メト
リクスを一覧表示するための
許可を付与します

リスト bot*    

 ListInten 
tPaths

ボットのインテントパス分析
を一覧表示するための許可を
付与します

リスト bot*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListInten 
tStageMetrics

ボットの intentStage 分析メト
リクスを一覧表示するための
許可を付与します

リスト bot*    

 ListIntents ボットにインテントを一覧表
示する許可を付与

リスト bot*    

 ListRecom 
mendedInt 
ents

ボット推奨によって提供され
る推奨インテントのリストを
取得するアクセス許可を付与

リスト bot*    

 ListSessi 
onAnalyti 
csData

ボットのセッション分析デー
タを一覧表示するための許可
を付与します

リスト bot*    

 ListSessi 
onMetrics

ボットのセッション分析メト
リクスを一覧表示するための
許可を付与します

リスト bot*    

 ListSlotT 
ypes

ボット内のスロットタイプを
一覧表示する許可を付与

リスト bot*    

 ListSlots インテント内のスロットを一
覧表示する許可を付与

リスト bot*    

bot    

bot alias    

 ListTagsF 
orResource

Lex リソースのタグを一覧表
示する許可を付与

読み取り

test set    

 ListTestE 
xecutionR 
esultItems

テスト実行のテスト結果デー
タを取得するアクセス許可を
付与します

読み取り test set*   lex:ListT 
estSetRec 
ords
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListTestE 
xecutions

テスト実行を一覧表示するア
クセス許可を付与します

リスト      

 ListTestS 
etRecords

既存のテストセット内のレ
コードを取得するアクセス許
可を付与します

読み取り test set*    

 ListTestSets テストセットを一覧表示する
アクセス許可を付与します

リスト      

 PutSession ボットエイリアスとユーザー 
ID に対して、新しいセッショ
ンを作成したり、既存のセッ
ションを変更したりする許可
を付与

書き込み bot alias*    

 Recognize 
Text

ユーザー入力 (テキストのみ) 
をボットエイリアスに送信す
る許可を付与

書き込み bot alias*    

 Recognize 
Utterance

ユーザー入力 (テキストまたは
音声) をボットエイリアスに送
信する許可を付与

書き込み bot alias*    

 SearchAss 
ociatedTr 
anscripts

指定された条件を満たす関連
するトランスクリプトを検索
するアクセス許可を付与

リスト bot*    

 StartBotR 
ecommenda 
tion

既存のボットロケールでボッ
ト推奨を開始するアクセス許
可を付与

書き込み bot*    

 StartBotR 
esourceGe 
neration

既存のボットロケールのリ
ソース生成を開始する許可を
付与

書き込み bot*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartConv 
ersation

ユーザー入力 (音声/テキスト/ 
DTMF) をボットエイリアスに
ストリームする許可を付与

書き込み bot alias*    
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https://docs.aws.amazon.com/lexv2/latest/APIReference/API_runtime_StartConversation.html
https://docs.aws.amazon.com/lexv2/latest/APIReference/API_runtime_StartConversation.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartImport アップロードされたインポー
トファイルを使用して新しい
インポートを開始する許可を
付与

書き込み bot   lex:Creat 
eBot

lex:Creat 
eBotLocal 
e

lex:Creat 
eCustomVo 
cabulary

lex:Creat 
eIntent

lex:Creat 
eSlot

lex:Creat 
eSlotType

lex:Creat 
eTestSet

lex:Delet 
eBotLocal 
e

lex:Delet 
eCustomVo 
cabulary

lex:Delet 
eIntent

lex:Delet 
eSlot
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https://docs.aws.amazon.com/lexv2/latest/APIReference/API_StartImport.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

lex:Delet 
eSlotType

lex:Updat 
eBot

lex:Updat 
eBotLocal 
e

lex:Updat 
eCustomVo 
cabulary

lex:Updat 
eIntent

lex:Updat 
eSlot

lex:Updat 
eSlotType

lex:Updat 
eTestSet

bot alias    

test set    

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartTest 
Execution

テストセットを使用してテス
ト実行を開始するアクセス許
可を付与します

書き込み test set*    

 StartTest 
SetGenera 
tion

テストセットを生成するアク
セス許可を付与します

書き込み test set    

 StopBotRe 
commendat 
ion

既存のボットロケールでボッ
ト推奨を停止する許可を付与

書き込み bot*    

bot    

bot alias    

test set    

 TagResour 
ce

Lex リソースのタグを追加ま
たは上書きする許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

bot    

bot alias    

test set    

 UntagReso 
urce

Lex リソースからタグを削除
する許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateBot 既存のボットを更新する許可
を付与

書き込み bot*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateBot 
Alias

既存のボットエイリアスを更
新する許可を付与

書き込み bot alias*    

 UpdateBot 
Locale

既存のボットロケールを更新
する許可を付与

書き込み bot*    

 UpdateBot 
Recommend 
ation

既存のボット推奨リクエスト
を更新するアクセス許可を付
与

書き込み bot*    

 UpdateCus 
tomVocabu 
lary [許可の
み]

既存のカスタム語彙を更新す
る許可を付与

書き込み bot*    

 UpdateExp 
ort

既存のエクスポートを更新す
る許可を付与

書き込み bot*    

 UpdateIntent 既存のインテントを更新する
許可を付与

書き込み bot*    

bot     UpdateRes 
ourcePolicy

Lex リソースの既存のリソー
スポリシーを更新する許可を
付与

書き込み

bot alias    

 UpdateSlot 既存のスロットを更新する許
可を付与

書き込み bot*    

 UpdateSlo 
tType

既存のスロットタイプを更新
する許可を付与

書き込み bot*    

 UpdateTes 
tSet

既存のテストセットを更新す
るアクセス許可を付与します

書き込み test set*    
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Amazon Lex V2 で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 bot arn:${Partition}:lex:${Region}:${Acc 
ount}:bot/${BotId}

aws:ResourceTag/${ 
TagKey}

 bot alias arn:${Partition}:lex:${Region}:${Acc 
ount}:bot-alias/${BotId}/${BotAliasI 
d}

aws:ResourceTag/${ 
TagKey}

 test set arn:${Partition}:lex:${Region}:${Acc 
ount}:test-set/${TestSetId}

aws:ResourceTag/${ 
TagKey}

Amazon Lex V2 の条件キー

Amazon Lex V2 では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグでアクセスをフィルタリングする 文字列

 aws:Resou 
rceTag/${ 
TagKey}

Lex リソースにアタッチされたタグでアクセスをフィル
タリングする

文字列
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条件キー 説明 [Type] (タイプ)

 aws:TagKeys リクエスト内のタグキーのセットでアクセスをフィルタ
リングします。

ArrayOfString

AWS License Manager のアクション、リソース、および条件キー

AWS License Manager (サービスプレフィックス: license-manager) では、IAM アクセス許可ポ
リシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが
用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS License Manager で定義されるアクション

• AWS License Manager で定義されるリソースタイプ

• AWS License Manager の条件キー

AWS License Manager で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
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クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AcceptGrant 権限を受け入れるアクセス許
可を付与します

書き込み grant*    

 CheckInLi 
cense

ライセンスエンタイトルメン
トをプールに戻すチェックイ
ンをする許可を付与

書き込み      

 CheckoutB 
orrowLicense

借用ユースケースのライセ
ンスエンタイトルメントを
チェックアウトする許可を付
与

書き込み license*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CheckoutL 
icense

ライセンスエンタイトルメン
トをチェックアウトする許可
を付与

書き込み      

 CreateGrant ライセンスの新しい許可を作
成する許可を付与

書き込み license*    

 CreateGra 
ntVersion

権限の新しいバージョンを作
成する許可を付与

書き込み grant*    

 CreateLic 
ense

新しいライセンスを作成する
許可を付与

書き込み      

 CreateLic 
enseConfi 
guration

新しいライセンス設定を作成
する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLic 
enseConve 
rsionTask 
ForResource

リソースのライセンス変換タ
スクを作成する許可を付与

書き込み      

 CreateLic 
enseManag 
erReportG 
enerator

ライセンス設定のレポート
ジェネレータを作成するため
のアクセス許可を付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLic 
enseVersion

ライセンスの新しいバージョ
ンを作成するアクセス許可を
付与します

書き込み license*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateToken ライセンスの新しいトークン
を作成する許可を付与

書き込み license*    

 DeleteGrant 権限を削除するアクセス許可
を付与します

書き込み grant*    

 DeleteLic 
ense

ライセンスを削除する許可を
付与

書き込み license*    

 DeleteLic 
enseConfi 
guration

ライセンス設定を完全に削除
する許可を付与

書き込み license-c 
onfigurat 
ion*

   

 DeleteLic 
enseManag 
erReportG 
enerator

レポートジェネレータを削除
するためのアクセス許可を付
与します。

書き込み report-ge 
nerator*

   

 DeleteToken トークンを削除する許可を付
与

書き込み      

 ExtendLic 
enseConsu 
mption

すでにチェックアウトしてい
るライセンスエンタイトルメ
ントの消費期間を延長する許
可を付与

書き込み      

 GetAccess 
Token

アクセストークンを取得する
許可を付与

読み込み      

 GetGrant 権限を得るためのアクセス許
可を付与します

読み込み grant*    

 GetLicense ライセンスを取得する許可を
付与

読み込み license*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetLicens 
eConfigur 
ation

ライセンス設定を取得する許
可を付与

読み込み license-c 
onfigurat 
ion*

   

 GetLicens 
eConversi 
onTask

ライセンス変換タスクを取得
する許可を付与

読み込み      

 GetLicens 
eManagerR 
eportGene 
rator

レポートジェネレータを取得
するためのアクセス許可を付
与します。

読み込み report-ge 
nerator*

   

 GetLicens 
eUsage

ライセンス使用法を取得する
許可を付与

読み込み license*    

 GetServic 
eSettings

サービス設定を取得する許可
を付与

リスト      

 ListAssoc 
iationsFo 
rLicenseC 
onfiguration

選択したライセンス設定の関
連付けを一覧表示する許可を
付与

リスト license-c 
onfigurat 
ion*

   

 ListDistr 
ibutedGrants

配布された権限を一覧表示す
る許可を付与

リスト      

 ListFailu 
resForLic 
enseConfi 
gurationO 
perations

失敗したライセンス設定オペ
レーションを一覧表示する許
可を付与

リスト license-c 
onfigurat 
ion*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListLicen 
seConfigu 
rations

ライセンス設定を一覧表示す
る許可を付与します

読み込み      

 ListLicen 
seConvers 
ionTasks

ライセンス変換タスクを一覧
表示する許可を付与

リスト      

 ListLicen 
seManager 
ReportGen 
erators

レポートジェネレータを一覧
表示するためのアクセス許可
を付与します

リスト license-c 
onfigurat 
ion

   

 ListLicen 
seSpecifi 
cationsFo 
rResource

選択したリソースに関連付け
られたライセンス仕様を一覧
表示する許可を付与しますア
クセス

リスト      

 ListLicen 
seVersions

ライセンスバージョンを一覧
表示する許可を付与

リスト license*    

 ListLicenses ライセンスを一覧表示する許
可を付与

読み込み      

 ListRecei 
vedGrants

受け取った権限を一覧表示す
る許可を付与

リスト      

 ListRecei 
vedGrants 
ForOrgani 
zation

組織が受け取った権限を一覧
表示する許可を付与

リスト      

 ListRecei 
vedLicenses

受け取ったライセンスを一覧
表示する許可を付与

リスト      
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#awslicensemanager-license-configuration
#awslicensemanager-license-configuration
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_ListLicenseSpecificationsForResource.html
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_ListLicenseSpecificationsForResource.html
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_ListLicenseSpecificationsForResource.html
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_ListLicenseSpecificationsForResource.html
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_ListLicenseVersions.html
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_ListLicenseVersions.html
#awslicensemanager-license
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_ListLicenses.html
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_ListReceivedGrants.html
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_ListReceivedGrants.html
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_ListReceivedGrantsForOrganization.html
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_ListReceivedGrantsForOrganization.html
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_ListReceivedGrantsForOrganization.html
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_ListReceivedGrantsForOrganization.html
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_ListReceivedLicenses.html
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_ListReceivedLicenses.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListRecei 
vedLicens 
esForOrga 
nization

組織が受け取ったライセンス
を一覧表示する許可を付与

リスト      

 ListResou 
rceInventory

リソースインベントリを一覧
表示する許可を付与

リスト      

 ListTagsF 
orResource

選択したリソース用のタグを
一覧表示する許可を付与

読み込み license-c 
onfigurat 
ion*

   

 ListTokens トークンを一覧表示する許可
を付与

リスト      

 ListUsage 
ForLicens 
eConfigur 
ation

選択したライセンス設定の使
用状況レコードを一覧表示す
る許可を付与

リスト license-c 
onfigurat 
ion*

   

 RejectGrant 権限を拒否する許可を付与 書き込み grant*    

license-c 
onfigurat 
ion*

    TagResour 
ce

選択したリソースをタグ付け
する許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.aws.amazon.com/license-manager/latest/APIReference/API_ListReceivedLicensesForOrganization.html
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_ListReceivedLicensesForOrganization.html
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#awslicensemanager-license-configuration
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https://docs.aws.amazon.com/license-manager/latest/APIReference/API_RejectGrant.html
#awslicensemanager-grant
#awslicensemanager-license-configuration
#awslicensemanager-license-configuration
#awslicensemanager-license-configuration
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_TagResource.html
#awslicensemanager-aws_RequestTag___TagKey_
#awslicensemanager-aws_RequestTag___TagKey_
#awslicensemanager-aws_RequestTag___TagKey_
#awslicensemanager-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UntagReso 
urce

選択したリソースのタグを解
除する許可を付与

タグ付け license-c 
onfigurat 
ion*

   

 UpdateLic 
enseConfi 
guration

既存のライセンス設定を更新
する許可を付与

書き込み license-c 
onfigurat 
ion*

   

 UpdateLic 
enseManag 
erReportG 
enerator

ライセンス設定のレポート
ジェネレータを更新するため
のアクセス許可を付与します

書き込み report-ge 
nerator*

   

 UpdateLic 
enseSpeci 
fications 
ForResource

選択したリソースのライセン
ス仕様を更新する許可を付与

書き込み license-c 
onfigurat 
ion*

   

 UpdateSer 
viceSettings

サービス設定を更新する許可
を付与

Permissio 
ns 
managemen 
t

     

AWS License Manager で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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https://docs.aws.amazon.com/license-manager/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_UntagResource.html
#awslicensemanager-license-configuration
#awslicensemanager-license-configuration
#awslicensemanager-license-configuration
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_UpdateLicenseConfiguration.html
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_UpdateLicenseConfiguration.html
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_UpdateLicenseConfiguration.html
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#awslicensemanager-license-configuration
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https://docs.aws.amazon.com/license-manager/latest/APIReference/API_UpdateLicenseManagerReportGenerator.html
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_UpdateLicenseManagerReportGenerator.html
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#awslicensemanager-report-generator
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_UpdateLicenseSpecificationsForResource.html
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_UpdateLicenseSpecificationsForResource.html
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_UpdateLicenseSpecificationsForResource.html
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#awslicensemanager-license-configuration
#awslicensemanager-license-configuration
#awslicensemanager-license-configuration
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_UpdateServiceSettings.html
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_UpdateServiceSettings.html
reference_policies_actions-resources-contextkeys.html#resources_table


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 license-c 
onfiguration

arn:${Partition}:license-manager:${R 
egion}:${Account}:license-configurat 
ion:${LicenseConfigurationId}

license-manager:Re 
sourceTag/${TagKey}

 license arn:${Partition}:license-manager::${ 
Account}:license:${LicenseId}

 

 grant arn:${Partition}:license-manager::${ 
Account}:grant:${GrantId}

 

 report-ge 
nerator

arn:${Partition}:license-manager:${R 
egion}:${Account}:report-generator:$ 
{ReportGeneratorId}

license-manager:Re 
sourceTag/${TagKey}

AWS License Manager の条件キー

AWS License Manager では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義
します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこと
ができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:TagKeys リクエストで渡されたタグキーによりアクセスをフィル
タリングします

ArrayOfString

 license-m 
anager:Re 

リソースにアタッチされているタグのキーと値のペアで
アクセスをフィルタリングします

文字列
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https://docs.aws.amazon.com/license-manager/latest/userguide/license-configurations.html
https://docs.aws.amazon.com/license-manager/latest/userguide/license-configurations.html
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https://docs.aws.amazon.com/license-manager/latest/userguide/identity-access-management.html
https://docs.aws.amazon.com/license-manager/latest/userguide/identity-access-management.html
https://docs.aws.amazon.com/license-manager/latest/userguide/identity-access-management.html
https://docs.aws.amazon.com/license-manager/latest/userguide/identity-access-management.html
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条件キー 説明 タイプ

sourceTag/
${TagKey}

AWS License Manager Linux Subscriptions Manager のアクション、リソー
ス、および条件キー

AWS License Manager Linux Subscriptions Manager (サービスプレフィックス: license-
manager-linux-subscriptions) では、IAM アクセス許可ポリシーで使用できるように、以下の
サービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS License Manager Linux Subscriptions Manager で定義されるアクション

• AWS License Manager Linux Subscriptions Manager で定義されるリソースタイプ

• AWS License Manager Linux Subscriptions Manager の条件キー

AWS License Manager Linux Subscriptions Manager で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
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https://docs.aws.amazon.com/license-manager/latest/userguide/identity-access-management.html
https://docs.aws.amazon.com/license-manager/latest/userguide/identity-access-management.html
https://docs.aws.amazon.com/license-manager/latest/userguide/license-manager.html
https://docs.aws.amazon.com/license-manager/latest/APIReference/
https://docs.aws.amazon.com/license-manager/latest/userguide/using-service-linked-roles.html
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で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetServic 
eSettings

AWS License Manager で 
Linux サブスクリプションの
サービス設定を取得する許可
を付与

読み取り      

 ListLinux 
Subscript 
ionInstances

AWS License Manager で 
Linux サブスクリプションを使
用するすべてのインスタンス
を一覧表示するアクセス許可
を付与します

読み取り      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_GetServiceSettings.html
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_GetServiceSettings.html
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https://docs.aws.amazon.com/license-manager/latest/APIReference/API_ListLinuxSubscriptionInstances.html
https://docs.aws.amazon.com/license-manager/latest/APIReference/API_ListLinuxSubscriptionInstances.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListLinux 
Subscriptions

AWS License Manager ですべ
ての Linux サブスクリプショ
ンを一覧表示するアクセス許
可を付与します

読み取り      

 UpdateSer 
viceSettings

AWS License Manager で 
Linux サブスクリプションの
サービス設定を更新する許可
を付与

書き込み      

AWS License Manager Linux Subscriptions Manager で定義されるリソースタイプ

AWS License Manager Linux Subscriptions Manager は、IAM ポリシーステートメントの
Resource要素でのリソース ARN の指定をサポートしていません。 AWS License Manager Linux 
Subscriptions Manager へのアクセスを許可するには、ポリシーで "Resource": "*" を指定しま
す。

AWS License Manager Linux Subscriptions Manager の条件キー

License Manager Linux Subscriptions には、ポリシーステートメントの Condition 要素で使用でき
るサービス固有のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコン
テキストキーのリストについては、「条件に利用可能なキー」を参照してください。

AWS License Manager User Subscriptions のアクション、リソース、およ
び条件キー

AWS License Manager ユーザーサブスクリプション (サービスプレフィックス: license-
manager-user-subscriptions) では、IAM アクセス許可ポリシーで使用できるように、以下の
サービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。
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https://docs.aws.amazon.com/license-manager/latest/APIReference/API_ListLinuxSubscriptions.html
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• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS License Manager User Subscriptions で定義されるアクション

• AWS License Manager User Subscriptions で定義されるリソースタイプ

• AWS License Manager User Subscriptions の条件キー

AWS License Manager User Subscriptions で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
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にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
User

ライセンスマネージャーユー
ザーサブスクリプション製
品で起動されたインスタンス
に、サブスクライブ済みユー
ザーを関連付けるアクセス許
可を付与

書き込み      

 Deregiste 
rIdentity 
Provider

製品の Microsoft Active 
Directory を に登録解除 
license-manager-user-subscr 
iptions する許可を付与

書き込み      

 Disassoci 
ateUser

ライセンスマネージャーユー
ザーサブスクリプション製
品で起動されたインスタンス
からサブスクライブ済みユー
ザーの関連付けを解除するア
クセス許可を付与

書き込み      

 ListIdent 
ityProviders

ライセンスマネージャーユー
ザーサブスクリプションのす
べての ID プロバイダーを一覧 
表示するアクセス許可を付与

リスト      

 ListInstances ライセンスマネージャーユー
ザーサブスクリプション製品
を使用して起動されたすべて

リスト      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/license-manager-user-subscriptions/latest/APIReference/API_AssociateUser.html
https://docs.aws.amazon.com/license-manager-user-subscriptions/latest/APIReference/API_AssociateUser.html
https://docs.aws.amazon.com/license-manager-user-subscriptions/latest/APIReference/API_DeregisterIdentityProvider.html
https://docs.aws.amazon.com/license-manager-user-subscriptions/latest/APIReference/API_DeregisterIdentityProvider.html
https://docs.aws.amazon.com/license-manager-user-subscriptions/latest/APIReference/API_DeregisterIdentityProvider.html
https://docs.aws.amazon.com/license-manager-user-subscriptions/latest/APIReference/API_DisassociateUser.html
https://docs.aws.amazon.com/license-manager-user-subscriptions/latest/APIReference/API_DisassociateUser.html
https://docs.aws.amazon.com/license-manager-user-subscriptions/latest/APIReference/API_ListIdentityProviders.html
https://docs.aws.amazon.com/license-manager-user-subscriptions/latest/APIReference/API_ListIdentityProviders.html
https://docs.aws.amazon.com/license-manager-user-subscriptions/latest/APIReference/API_ListInstances.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

のインスタンスを一覧表示す
るアクセス許可を付与

 ListProdu 
ctSubscri 
ptions

製品および ID プロバイダー
のすべての製品サブスクリプ
ションを一覧表示するアクセ
ス許可を付与

リスト      

 ListUserA 
ssociations

製品用に起動されたインスタ
ンスに関連付けられているす
べてのユーザーを一覧表示す
るアクセス許可を付与

リスト      

 RegisterI 
dentityPr 
ovider

製品の Microsoft Active 
Directory を に登録 license-m 
anager-user-subscriptions す
る許可を付与

書き込み      

 StartProd 
uctSubscr 
iption

製品の登録済みアクティブ
ディレクトリでユーザーの製
品サブスクリプションを開始
するアクセス許可を付与

書き込み      

 StopProdu 
ctSubscri 
ption

製品の登録済みアクティブ
ディレクトリでユーザーの製
品サブスクリプションを停止
するアクセス許可を付与

書き込み      

 UpdateIde 
ntityProv 
iderSettings

ID プロバーダー設定を更新す
る許可を付与

書き込み      
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https://docs.aws.amazon.com/license-manager-user-subscriptions/latest/APIReference/API_ListProductSubscriptions.html
https://docs.aws.amazon.com/license-manager-user-subscriptions/latest/APIReference/API_ListProductSubscriptions.html
https://docs.aws.amazon.com/license-manager-user-subscriptions/latest/APIReference/API_ListProductSubscriptions.html
https://docs.aws.amazon.com/license-manager-user-subscriptions/latest/APIReference/API_ListUserAssociations.html
https://docs.aws.amazon.com/license-manager-user-subscriptions/latest/APIReference/API_ListUserAssociations.html
https://docs.aws.amazon.com/license-manager-user-subscriptions/latest/APIReference/API_RegisterIdentityProvider.html
https://docs.aws.amazon.com/license-manager-user-subscriptions/latest/APIReference/API_RegisterIdentityProvider.html
https://docs.aws.amazon.com/license-manager-user-subscriptions/latest/APIReference/API_RegisterIdentityProvider.html
https://docs.aws.amazon.com/license-manager-user-subscriptions/latest/APIReference/API_StartProductSubscription.html
https://docs.aws.amazon.com/license-manager-user-subscriptions/latest/APIReference/API_StartProductSubscription.html
https://docs.aws.amazon.com/license-manager-user-subscriptions/latest/APIReference/API_StartProductSubscription.html
https://docs.aws.amazon.com/license-manager-user-subscriptions/latest/APIReference/API_StopProductSubscription.html
https://docs.aws.amazon.com/license-manager-user-subscriptions/latest/APIReference/API_StopProductSubscription.html
https://docs.aws.amazon.com/license-manager-user-subscriptions/latest/APIReference/API_StopProductSubscription.html
https://docs.aws.amazon.com/license-manager-user-subscriptions/latest/APIReference/API_UpdateIdentityProviderSettings.html
https://docs.aws.amazon.com/license-manager-user-subscriptions/latest/APIReference/API_UpdateIdentityProviderSettings.html
https://docs.aws.amazon.com/license-manager-user-subscriptions/latest/APIReference/API_UpdateIdentityProviderSettings.html
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AWS License Manager User Subscriptions で定義されるリソースタイプ

AWS License Manager ユーザーサブスクリプションは、IAM ポリシーステートメントの
Resource要素でのリソース ARN の指定をサポートしていません。 AWS License Manager User 
Subscriptions へのアクセスを許可するには、ポリシーで "Resource": "*" を指定します。

AWS License Manager User Subscriptions の条件キー

License Manager User Subscriptions には、ポリシーステートメントの Condition 要素で使用でき
るサービス固有のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコン
テキストキーのリストについては、「条件に利用可能なキー」を参照してください。

Amazon Lightsail のアクション、リソース、および条件キー

Amazon Lightsail (サービスプレフィックス: lightsail) では、IAM アクセス許可ポリシーで使用で
きるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Lightsail で定義されるアクション

• Amazon Lightsail で定義されるリソースタイプ

• Amazon Lightsail の条件キー

Amazon Lightsail で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://lightsail.aws.amazon.com/ls/docs/
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/
https://lightsail.aws.amazon.com/ls/docs/how-to/article/security_iam
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ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AllocateS 
taticIp

インスタンスにアタッチでき
る静的 IP アドレスを作成する 
許可を付与

書き込み      

Amazon Lightsail 3308

reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_AllocateStaticIp.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_AllocateStaticIp.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Certifica 
te*

    AttachCer 
tificateT 
oDistribution

Amazon Lightsail コンテンツ
配信ネットワーク (CDN) ディ
ストリビューションに SSL/
TLS 証明書をアタッチする許
可を付与

書き込み

Distribut 
ion*

   

 AttachDisk インスタンスにディスクをア
タッチする許可を付与

書き込み Disk*    

 AttachIns 
tancesToL 
oadBalancer

1 つ以上のインスタンスを
ロードバランサーにアタッチ
する許可を付与

書き込み LoadBalan 
cer*

   

 AttachLoa 
dBalancer 
TlsCertificate

ロードバランサー TLS 証明書
をアタッチする許可を付与

書き込み LoadBalan 
cer*

   

Instance*     AttachSta 
ticIp

インスタンスに静的 IP アドレ
スをアタッチする許可を付与

書き込み

StaticIp*    

 CloseInst 
ancePubli 
cPorts

インスタンスのパブリック
ポートを閉じる許可を付与

書き込み Instance*    

 CopySnaps 
hot

Amazon Lightsail 内の 1 つの 
から別の にスナップショット 
をコピー AWS リージョン す
るアクセス許可を付与します

書き込み      
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#amazonlightsail-Certificate
#amazonlightsail-Certificate
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_AttachCertificateToDistribution.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_AttachCertificateToDistribution.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_AttachCertificateToDistribution.html
#amazonlightsail-Distribution
#amazonlightsail-Distribution
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_AttachDisk.html
#amazonlightsail-Disk
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_AttachInstancesToLoadBalancer.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_AttachInstancesToLoadBalancer.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_AttachInstancesToLoadBalancer.html
#amazonlightsail-LoadBalancer
#amazonlightsail-LoadBalancer
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_AttachLoadBalancerTlsCertificate.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_AttachLoadBalancerTlsCertificate.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_AttachLoadBalancerTlsCertificate.html
#amazonlightsail-LoadBalancer
#amazonlightsail-LoadBalancer
#amazonlightsail-Instance
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_AttachStaticIp.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_AttachStaticIp.html
#amazonlightsail-StaticIp
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CloseInstancePublicPorts.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CloseInstancePublicPorts.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CloseInstancePublicPorts.html
#amazonlightsail-Instance
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CopySnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CopySnapshot.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateBuc 
ket

Amazon Lightsail バケットを
作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateBuc 
ketAccess 
Key

指定したバケットの新しいア
クセスキーを作成する許可を
付与

書き込み Bucket*    

 CreateCer 
tificate

SSL/TLS 証明書を作成する許 
可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

lightsail 
:CreateDo 
mainEntry

lightsail 
:GetDomai 
ns

 CreateClo 
udFormati 
onStack

エクスポートされた Amazon 
Lightsail スナップショットか 
ら新しい Amazon EC2 インス
タンスを作成する許可を付与

書き込み      

 CreateCon 
tactMethod

E メールまたは SMS テキスト
メッセージの連絡方法を作成
する許可を付与

書き込み      

 CreateCon 
tainerService

Amazon Lightsail コンテナ
サービスを作成する許可を付
与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateBucket.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateBucket.html
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_TagKeys
#amazonlightsail-aws_TagKeys
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateBucketAccessKey.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateBucketAccessKey.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateBucketAccessKey.html
#amazonlightsail-Bucket
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateCertificate.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateCertificate.html
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_TagKeys
#amazonlightsail-aws_TagKeys
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateCloudFormationStack.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateCloudFormationStack.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateCloudFormationStack.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateContactMethod.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateContactMethod.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateContainerService.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateContainerService.html
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_TagKeys
#amazonlightsail-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCon 
tainerSer 
viceDeplo 
yment

Amazon Lightsail コンテナ
サービスのデプロイを作成す
る許可を付与。

書き込み Container 
Service*

   

 CreateCon 
tainerSer 
viceRegis 
tryLogin

ローカルマシン上の Docker 
プロセスにログインするため
に使用できるログイン認証情
報の一時的なセットを作成す
る許可を付与

書き込み      

 CreateDisk ディスクを作成する許可を付
与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

DiskSnaps 
hot*

    CreateDis 
kFromSnap 
shot

スナップショットからディス
クを作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Disk     CreateDis 
kSnapshot

ディスクのスナップショット
を作成する許可を付与

書き込み

Instance    
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https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateContainerServiceDeployment.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateContainerServiceDeployment.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateContainerServiceDeployment.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateContainerServiceDeployment.html
#amazonlightsail-ContainerService
#amazonlightsail-ContainerService
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateContainerServiceRegistryLogin.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateContainerServiceRegistryLogin.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateContainerServiceRegistryLogin.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateContainerServiceRegistryLogin.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateDisk.html
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_TagKeys
#amazonlightsail-aws_TagKeys
#amazonlightsail-DiskSnapshot
#amazonlightsail-DiskSnapshot
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateDiskFromSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateDiskFromSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateDiskFromSnapshot.html
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_TagKeys
#amazonlightsail-aws_TagKeys
#amazonlightsail-Disk
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateDiskSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateDiskSnapshot.html
#amazonlightsail-Instance
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDis 
tribution

Amazon Lightsail コンテンツ
配信ネットワーク (CDN) ディ
ストリビューションを作成す
る許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_TagKeys
#amazonlightsail-aws_TagKeys
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateDistribution.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateDistribution.html
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_TagKeys
#amazonlightsail-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateDom 
ain

指定されたドメイン名のドメ
インリソースを作成する許可
を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

route53:D 
eleteHost 
edZone

route53:G 
etHostedZ 
one

route53:L 
istHosted 
ZonesByNa 
me

route53do 
mains:Get 
DomainDet 
ail

route53do 
mains:Get 
Operation 
Detail

route53do 
mains:Lis 
tDomains

route53do 
mains:Lis 
tOperatio 
ns

route53do 
mains:Upd 
ateDomain 
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https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateDomain.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateDomain.html
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_TagKeys
#amazonlightsail-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Nameserve 
rs

 CreateDom 
ainEntry

ドメインリソースの 1 つ以上
の DNS レコードエントリを 
作成する許可を付与: アドレス 
(A)、正規名 (CNAME)、メー
ルエクスチェンジャー (MX)、
ネームサーバー (NS)、Start of 
Authority (SOA)、サービスロ
ケーター (SRV)、またはテキ
スト (TXT)

書き込み Domain*    

 CreateGUI 
SessionAc 
cessDetails

インスタンスのグラフィカル
ユーザーインターフェイス 
(GUI) セッションへのアクセ
スに使用される URL を作成す
るための許可を付与します

書き込み Instance*    

Instance*     CreateIns 
tanceSnap 
shot

インスタンスのスナップ
ショットを作成する許可を付
与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateIns 
tances

1 つ以上のインスタンスを作
成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateDomainEntry.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateDomainEntry.html
#amazonlightsail-Domain
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateGUISessionAccessDetails.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateGUISessionAccessDetails.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateGUISessionAccessDetails.html
#amazonlightsail-Instance
#amazonlightsail-Instance
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateInstanceSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateInstanceSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateInstanceSnapshot.html
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_TagKeys
#amazonlightsail-aws_TagKeys
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateInstances.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateInstances.html
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_TagKeys
#amazonlightsail-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

InstanceS 
napshot*

    CreateIns 
tancesFro 
mSnapshot

インスタンスのスナップ
ショットに基づいて 1 つ以上
のインスタンスを作成する許
可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateKey 
Pair

インスタンスの認証と接続に
使用するキーペアを作成する
許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLoa 
dBalancer

ロードバランサーを作成する
許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

lightsail 
:CreateDo 
mainEntry

lightsail 
:GetDomai 
ns

 CreateLoa 
dBalancer 
TlsCertificate

ロードバランサー TLS 証明書
を作成する許可を付与

書き込み LoadBalan 
cer*

  lightsail 
:CreateDo 
mainEntry

lightsail 
:GetDomai 
ns
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#amazonlightsail-InstanceSnapshot
#amazonlightsail-InstanceSnapshot
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateInstancesFromSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateInstancesFromSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateInstancesFromSnapshot.html
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_TagKeys
#amazonlightsail-aws_TagKeys
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateKeyPair.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateKeyPair.html
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_TagKeys
#amazonlightsail-aws_TagKeys
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateLoadBalancer.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateLoadBalancer.html
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_TagKeys
#amazonlightsail-aws_TagKeys
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateLoadBalancerTlsCertificate.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateLoadBalancerTlsCertificate.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateLoadBalancerTlsCertificate.html
#amazonlightsail-LoadBalancer
#amazonlightsail-LoadBalancer


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateRel 
ationalDa 
tabase

新しいリレーショナルデータ
ベースを作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Relationa 
lDatabase 
Snapshot*

    CreateRel 
ationalDa 
tabaseFro 
mSnapshot

スナップショットから新しい
リレーショナルデータベース
を作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateRel 
ationalDa 
tabaseSna 
pshot

リレーショナルデータベース
のスナップショットを作成す
る許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAlarm アラームを削除する許可を付
与

書き込み Alarm*    

 DeleteAut 
oSnapshot

インスタンスまたはディスク
の自動スナップショットを削
除する許可を付与

書き込み      

 DeleteBuc 
ket

Amazon Lightsail バケットを
削除する許可を付与

書き込み Bucket*    
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https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateRelationalDatabase.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateRelationalDatabase.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateRelationalDatabase.html
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_TagKeys
#amazonlightsail-aws_TagKeys
#amazonlightsail-RelationalDatabaseSnapshot
#amazonlightsail-RelationalDatabaseSnapshot
#amazonlightsail-RelationalDatabaseSnapshot
#amazonlightsail-RelationalDatabaseSnapshot
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateRelationalDatabaseFromSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateRelationalDatabaseFromSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateRelationalDatabaseFromSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateRelationalDatabaseFromSnapshot.html
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_TagKeys
#amazonlightsail-aws_TagKeys
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateRelationalDatabaseSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateRelationalDatabaseSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateRelationalDatabaseSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CreateRelationalDatabaseSnapshot.html
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_TagKeys
#amazonlightsail-aws_TagKeys
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteAlarm.html
#amazonlightsail-Alarm
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteAutoSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteAutoSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteBucket.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteBucket.html
#amazonlightsail-Bucket


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteBuc 
ketAccess 
Key

指定した Amazon Lightsail バ
ケットのアクセスキーを削除
する許可を付与

書き込み Bucket*    

 DeleteCer 
tificate

SSL/TLS 証明書を削除する許 
可を付与

書き込み Certifica 
te*

   

 DeleteCon 
tactMethod

連絡方法を削除する許可を付
与

書き込み      

 DeleteCon 
tainerImage

Amazon Lightsail コンテナ
サービスに登録されているコ
ンテナイメージを削除する許
可を付与

書き込み Container 
Service*

   

 DeleteCon 
tainerService

Amazon Lightsail コンテナ
サービスを削除する許可を付
与

書き込み Container 
Service*

   

 DeleteDisk ディスクを削除する許可を付
与

書き込み Disk*    

 DeleteDis 
kSnapshot

ディスクスナップショットを
削除する許可を付与

書き込み DiskSnaps 
hot*

   

 DeleteDis 
tribution

Amazon Lightsail コンテンツ
配信ネットワーク (CDN) ディ
ストリビューションを削除す
る許可を付与

書き込み Distribut 
ion*

   

 DeleteDom 
ain

ドメインリソースとそのすべ
ての DNS レコードを削除する 
許可を付与

書き込み Domain*    
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https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteBucketAccessKey.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteBucketAccessKey.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteBucketAccessKey.html
#amazonlightsail-Bucket
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteCertificate.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteCertificate.html
#amazonlightsail-Certificate
#amazonlightsail-Certificate
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteContactMethod.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteContactMethod.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteContainerImage.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteContainerImage.html
#amazonlightsail-ContainerService
#amazonlightsail-ContainerService
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteContainerService.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteContainerService.html
#amazonlightsail-ContainerService
#amazonlightsail-ContainerService
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteDisk.html
#amazonlightsail-Disk
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteDiskSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteDiskSnapshot.html
#amazonlightsail-DiskSnapshot
#amazonlightsail-DiskSnapshot
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteDistribution.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteDistribution.html
#amazonlightsail-Distribution
#amazonlightsail-Distribution
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteDomain.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteDomain.html
#amazonlightsail-Domain


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteDom 
ainEntry

ドメインリソースの DNS レ
コードを削除する許可を付与

書き込み Domain*    

 DeleteIns 
tance

インスタンスを削除する許可
を付与

書き込み Instance*    

 DeleteIns 
tanceSnap 
shot

インスタンスのスナップ
ショットを削除する許可を付
与

書き込み InstanceS 
napshot*

   

 DeleteKey 
Pair

インスタンスの認証と接続に
使用するキーペアを削除する
許可を付与

書き込み KeyPair*    

 DeleteKno 
wnHostKeys

インスタンスを認証するため
に Amazon Lightsail のブラウ
ザベースの SSH または RDP 
クライアントで使用される既
知のホストキーまたは証明書
を削除する許可を付与

書き込み Instance*    

 DeleteLoa 
dBalancer

ロードバランサーを削除する
許可を付与

書き込み LoadBalan 
cer*

   

 DeleteLoa 
dBalancer 
TlsCertificate

ロードバランサー TLS 証明書
を削除する許可を付与

書き込み LoadBalan 
cer*

   

 DeleteRel 
ationalDa 
tabase

リレーショナルデータベース
を削除する許可を付与

書き込み Relationa 
lDatabase 
*
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https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteDomainEntry.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteDomainEntry.html
#amazonlightsail-Domain
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteInstance.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteInstance.html
#amazonlightsail-Instance
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteInstanceSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteInstanceSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteInstanceSnapshot.html
#amazonlightsail-InstanceSnapshot
#amazonlightsail-InstanceSnapshot
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteKeyPair.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteKeyPair.html
#amazonlightsail-KeyPair
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteKnownHostKeys.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteKnownHostKeys.html
#amazonlightsail-Instance
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteLoadBalancer.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteLoadBalancer.html
#amazonlightsail-LoadBalancer
#amazonlightsail-LoadBalancer
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteLoadBalancerTlsCertificate.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteLoadBalancerTlsCertificate.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteLoadBalancerTlsCertificate.html
#amazonlightsail-LoadBalancer
#amazonlightsail-LoadBalancer
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteRelationalDatabase.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteRelationalDatabase.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteRelationalDatabase.html
#amazonlightsail-RelationalDatabase
#amazonlightsail-RelationalDatabase
#amazonlightsail-RelationalDatabase


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteRel 
ationalDa 
tabaseSna 
pshot

リレーショナルデータベース
のスナップショットを削除す
る許可を付与

書き込み Relationa 
lDatabase 
Snapshot*

   

 DetachCer 
tificateF 
romDistri 
bution

Amazon Lightsail コンテンツ
配信ネットワーク (CDN) ディ
ストリビューションから SSL/
TLS 証明書の接続を解除する
許可を付与

書き込み Distribut 
ion*

   

 DetachDisk インスタンスからディスクを
デタッチする許可を付与

書き込み Disk*    

 DetachIns 
tancesFro 
mLoadBala 
ncer

1 つ以上のインスタンスを
ロードバランサーからデタッ
チする許可を付与

書き込み LoadBalan 
cer*

   

 DetachSta 
ticIp

静的 IP をアタッチ先のインス
タンスからデタッチする許可
を付与

書き込み StaticIp*    

 DisableAd 
dOn

Amazon Lightsail リソースの
アドオンを無効にする許可を 
付与

書き込み      

 DownloadD 
efaultKeyPair

特定の のインスタンスの認証
と接続に使用されるデフォル
トのキーペアをダウンロード 
するアクセス許可を付与しま
す AWS リージョン

書き込み      
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https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteRelationalDatabaseSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteRelationalDatabaseSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteRelationalDatabaseSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DeleteRelationalDatabaseSnapshot.html
#amazonlightsail-RelationalDatabaseSnapshot
#amazonlightsail-RelationalDatabaseSnapshot
#amazonlightsail-RelationalDatabaseSnapshot
#amazonlightsail-RelationalDatabaseSnapshot
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DetachCertificateFromDistribution.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DetachCertificateFromDistribution.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DetachCertificateFromDistribution.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DetachCertificateFromDistribution.html
#amazonlightsail-Distribution
#amazonlightsail-Distribution
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DetachDisk.html
#amazonlightsail-Disk
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DetachInstancesFromLoadBalancer.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DetachInstancesFromLoadBalancer.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DetachInstancesFromLoadBalancer.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DetachInstancesFromLoadBalancer.html
#amazonlightsail-LoadBalancer
#amazonlightsail-LoadBalancer
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DetachStaticIp.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DetachStaticIp.html
#amazonlightsail-StaticIp
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DisableAddOn.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DisableAddOn.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DownloadDefaultKeyPair.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DownloadDefaultKeyPair.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 EnableAdd 
On

Amazon Lightsail リソースの
アドオンを有効化または変更 
する許可を付与

書き込み      

DiskSnaps 
hot

  iam:Creat 
eServiceL 
inkedRole

iam:PutRo 
lePolicy

 ExportSna 
pshot

Amazon Lightsail スナップ
ショットを Amazon EC2 にエ
クスポートする許可を付与

書き込み

InstanceS 
napshot

   

 GetActive 
Names

すべてのアクティブな (削除さ
れていない) リソースの名前を
取得する許可を付与

読み込み      

 GetAlarms 設定されたアラームに関する
情報を表示する許可を付与。

読み込み      

 GetAutoSn 
apshots

インスタンスまたはディスク
で使用可能な自動スナップ
ショットを表示する許可を付
与

読み込み      
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https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_EnableAddOn.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_EnableAddOn.html
#amazonlightsail-DiskSnapshot
#amazonlightsail-DiskSnapshot
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_ExportSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_ExportSnapshot.html
#amazonlightsail-InstanceSnapshot
#amazonlightsail-InstanceSnapshot
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetActiveNames.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetActiveNames.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetAlarms.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetAutoSnapshots.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetAutoSnapshots.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetBluepr 
ints

インスタンスイメージまたは
設計図のリストを取得する許
可を付与 特定のオペレーティ 
ングシステムを実行してい
る新しいインスタンスやプリ
インストールされているアプ
リケーション、または開発ス
タックを作成するには、設計
図を使用します。インスタン
スで実行されるソフトウェア 
は、インスタンスの作成時に
定義した設計図によって異な
ります。

読み込み      

 GetBucket 
AccessKeys

指定した Amazon Lightsail バ
ケットの既存のアクセスキー 
ID を取得する許可を付与

読み込み      

 GetBucket 
Bundles

Amazon Lightsail バケットに
適用できるバンドルを取得す 
る許可を付与

読み込み      

 GetBucket 
MetricData

Amazon Lightsail バケットの
特定のメトリクスのデータポ 
イントを取得する許可を付与

読み込み      

 GetBuckets 1 つ以上の Amazon Lightsail 
バケットに関する情報を表示
する許可を付与

読み込み      

Amazon Lightsail 3321

https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetBlueprints.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetBlueprints.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetBucketAccessKeys.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetBucketAccessKeys.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetBucketBundles.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetBucketBundles.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetBucketMetricData.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetBucketMetricData.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetBuckets.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetBundles インスタンスバンドルのリス
トを取得する許可を付与。バ
ンドルを使用して、CPU 数、
ディスクサイズ、RAM サイ
ズ、ネットワーク転送枠な
ど、一連のパフォーマンス仕 
様を持つ新しいインスタンス
を作成できます。インスタン
スのコストは、インスタンス
の作成時に定義したバンドル
によって異なります。

読み込み      

 GetCertif 
icates

1 つ以上の Amazon Lightsail 
SSL/TLS 証明書に関する情報 
を表示する許可を付与

読み取り      

 GetCloudF 
ormationS 
tackRecords

エクスポートされた Amazon 
Lightsail スナップショット
から Amazon EC2 Amazon 
Lightsail リソースの作成に使 
用されるすべての CloudForm 
ation スタックに関する情報を
取得するアクセス許可を付与
します

読み取り      

 GetContac 
tMethods

構成された連絡方法に関する
情報を表示する許可を付与

読み込み      

 GetContai 
nerAPIMet 
adata

Lightsail コントロール (lightsai 
lctl) プラグインの現在のバー
ジョンなど、Amazon Lightsail 
コンテナに関する情報を表示
する許可を付与

読み込み      

Amazon Lightsail 3322

https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetBundles.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetCertificates.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetCertificates.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetCloudFormationStackRecords.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetCloudFormationStackRecords.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetCloudFormationStackRecords.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetContactMethods.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetContactMethods.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetContainerAPIMetadata.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetContainerAPIMetadata.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetContainerAPIMetadata.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetContai 
nerImages

Amazon Lightsail コンテナ
サービスに登録されているコ
ンテナイメージを表示する許
可を付与

読み込み      

 GetContai 
nerLog

Amazon Lightsail コンテナ
サービスのコンテナのログイ
ベントを表示する許可を付与

読み込み      

 GetContai 
nerServic 
eDeployme 
nts

Amazon Lightsail コンテナ
サービスのデプロイを表示す
る許可を付与

読み込み      

 GetContai 
nerServic 
eMetricData

Amazon Lightsail コンテナ
サービスの指定されたメト
リックのデータポイントを表
示する許可を付与

読み込み      

 GetContai 
nerServic 
ePowers

Amazon Lightsail コンテナ
サービスに指定できるアクセ
ス許可のリストを表示する許
可を付与

読み込み      

 GetContai 
nerServices

1 つ以上の Amazon Lightsail 
コンテナサービスに関する情
報を表示する許可を付与

読み取り      

Disk     GetCostEs 
timate

指定されたリソースのコスト
見積りに関する情報を取得す
るための許可を付与します

読み取り

Instance    

 GetDisk ディスクに関する情報を取得
する許可を付与

読み込み      

Amazon Lightsail 3323

https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetContainerImages.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetContainerImages.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetContainerLog.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetContainerLog.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetContainerServiceDeployments.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetContainerServiceDeployments.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetContainerServiceDeployments.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetContainerServiceDeployments.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetContainerServiceMetricData.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetContainerServiceMetricData.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetContainerServiceMetricData.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetContainerServicePowers.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetContainerServicePowers.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetContainerServicePowers.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetContainerServices.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetContainerServices.html
#amazonlightsail-Disk
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetCostEstimate.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetCostEstimate.html
#amazonlightsail-Instance
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetDisk.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetDiskSn 
apshot

ディスクのスナップショット
に関する情報を取得する許可
を付与

読み込み      

 GetDiskSn 
apshots

すべてのディスクのスナップ
ショットに関する情報を取得
する許可を付与

読み込み      

 GetDisks すべてのディスクに関する情
報を取得する許可を付与

読み込み      

 GetDistri 
butionBun 
dles

Amazon Lightsail コンテンツ
配信ネットワーク (CDN) ディ
ストリビューションに適用で
きるバンドルのリストを表示
する許可を付与

読み込み      

 GetDistri 
butionLat 
estCacheR 
eset

指定された Amazon Lightsail 
コンテンツ配信ネットワーク 
(CDN) ディストリビューショ
ンの最終キャッシュリセット
時のタイムスタンプとステー 
タスを表示する許可を付与

読み込み      

 GetDistri 
butionMet 
ricData

Amazon Lightsail コンテンツ
配信ネットワーク (CDN) ディ
ストリビューションの指定さ
れたメトリックのデータポイ
ントを表示する許可を付与

読み込み      

Amazon Lightsail 3324

https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetDiskSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetDiskSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetDiskSnapshots.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetDiskSnapshots.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetDisks.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetDistributionBundles.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetDistributionBundles.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetDistributionBundles.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetDistributionLatestCacheReset.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetDistributionLatestCacheReset.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetDistributionLatestCacheReset.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetDistributionLatestCacheReset.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetDistributionMetricData.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetDistributionMetricData.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetDistributionMetricData.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetDistri 
butions

1 つ以上の Amazon Lightsail 
コンテンツ配信ネットワーク 
(CDN) ディストリビューショ
ンに関する情報を表示する許
可を付与

読み込み      

 GetDomain ドメインリソースの DNS レ
コードを取得する許可を付与

読み込み      

 GetDomains すべてのドメインリソースの 
DNS レコードを取得する許可
を付与

読み込み      

 GetExport 
SnapshotR 
ecords

Amazon EC2 にエクスポート
された Amazon Lightsail ス
ナップショットのすべてのレ
コードに関する情報を取得す 
る許可を付与

読み込み      

 GetInstance インスタンスに関する情報を
取得する許可を付与

読み込み      

 GetInstan 
ceAccessD 
etails

インスタンスを認証して接
続するために使用できる一時
キーを取得する許可を付与

書き込み Instance*    

 GetInstan 
ceMetricData

インスタンスの指定されたメ
トリクスのデータポイントを
取得する許可を付与

読み込み      

 GetInstan 
cePortStates

インスタンスのポートのス
テータスを取得する許可を付
与

読み込み      

Amazon Lightsail 3325

https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetDistributions.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetDistributions.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetDomain.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetDomains.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetExportSnapshotRecords.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetExportSnapshotRecords.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetExportSnapshotRecords.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetInstance.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetInstanceAccessDetails.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetInstanceAccessDetails.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetInstanceAccessDetails.html
#amazonlightsail-Instance
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetInstanceMetricData.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetInstanceMetricData.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetInstancePortStates.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetInstancePortStates.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetInstan 
ceSnapshot

インスタンスのスナップ
ショットに関する情報を取得
する許可を付与

読み込み      

 GetInstan 
ceSnapshots

すべてのインスタンスのス
ナップショットに関する情報
を取得する許可を付与

読み込み      

 GetInstan 
ceState

インスタンスのステータスを
取得する許可を付与

読み込み      

 GetInstances すべてのインスタンスに関す
る情報を取得する許可を付与

読み込み      

 GetKeyPair キーペアに関する情報を取得
する許可を付与

読み込み      

 GetKeyPairs すべてのキーペアに関する情
報を取得する許可を付与

読み取り      

 GetLoadBa 
lancer

ロードバランサーに関する情
報を取得する許可を付与

読み取り      

 GetLoadBa 
lancerMet 
ricData

ロードバランサーの指定され
たメトリクスのデータポイン
トを取得する許可を付与

読み込み      

 GetLoadBa 
lancerTls 
Certificates

ロードバランサーの TLS 証明
書に関する情報を取得する許
可を付与

読み取り      

 GetLoadBa 
lancerTls 
Policies

Lightsail ロードバランサーに 
適用できる TLS セキュリティ
ポリシーのリストを取得する
許可を付与

読み取り      

Amazon Lightsail 3326

https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetInstanceSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetInstanceSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetInstanceSnapshots.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetInstanceSnapshots.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetInstanceState.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetInstanceState.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetInstances.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetKeyPair.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetKeyPairs.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetLoadBalancer.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetLoadBalancer.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetLoadBalancerMetricData.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetLoadBalancerMetricData.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetLoadBalancerMetricData.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetLoadBalancerTlsCertificates.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetLoadBalancerTlsCertificates.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetLoadBalancerTlsCertificates.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetLoadBalancerTlsPolicies.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetLoadBalancerTlsPolicies.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetLoadBalancerTlsPolicies.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetLoadBa 
lancers

ロードバランサーに関する情
報を取得する許可を付与

読み込み      

 GetOperat 
ion

オペレーションに関する情報
を取得する許可を付与 オペ
レーションには、インスタン
スの作成、静的 IP の割り当
て、静的 IP のアタッチなどの
イベントなどを含む

読み込み      

 GetOperat 
ions

オペレーションに関する情報
を取得する許可を付与。オペ
レーションには、インスタン
スの作成、静的 IP の割り当
て、静的 IP のアタッチなどの
イベントなどを含む

読み込み      

 GetOperat 
ionsForRe 
source

リソースのオペレーションを
取得する許可を付与

読み取り      

 GetRegions Amazon Lightsail AWS リー
ジョン に有効なすべての のリ
ストを取得する許可を付与

読み取り      

 GetRelati 
onalDatabase

リレーショナルデータベース
に関する情報を取得する許可
を付与

読み込み      

Amazon Lightsail 3327

https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetLoadBalancers.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetLoadBalancers.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetOperation.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetOperation.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetOperations.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetOperations.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetOperationsForResource.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetOperationsForResource.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetOperationsForResource.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRegions.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabase.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabase.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetRelati 
onalDatab 
aseBlueprints

リレーショナルデータベース
イメージまたは設計図のリス
トを取得する許可を付与 設
計図を使用して、特定のデー
タベースエンジンを実行する 
新しいデータベースを作成
できます。データベースで実
行されるデータベースエンジ
ンは、リレーショナルデータ
ベースの作成時に定義した設
計図によって異なります

読み込み      

 GetRelati 
onalDatab 
aseBundles

リレーショナルデータベース
の設計図のリストを取得する
許可を付与。バンドルを使用
して、CPU 数、ディスクサイ
ズ、RAM サイズ、ネットワー 
ク転送許容量、高可用性の標
準など、一連のパフォーマ
ンス仕様を持つ新しいデータ
ベースを作成できます。デー
タベースのコストは、リレー
ショナルデータベースの作成
時に定義したバンドルによっ 
て異なります

読み込み      

 GetRelati 
onalDatab 
aseEvents

リレーショナルデータベース
のイベントを取得する許可を
付与

読み込み      

Amazon Lightsail 3328

https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseBlueprints.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseBlueprints.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseBlueprints.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseBundles.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseBundles.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseBundles.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseEvents.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseEvents.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseEvents.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetRelati 
onalDatab 
aseLogEve 
nts

リレーショナルデータベース
の指定されたログストリーム
のイベントを取得する許可を
付与

読み込み      

 GetRelati 
onalDatab 
aseLogStr 
eams

リレーショナルデータベース
で使用できるログストリーム
を取得する許可を付与

読み込み      

 GetRelati 
onalDatab 
aseMaster 
UserPassw 
ord

リレーショナルデータベース
のマスターユーザーパスワー
ドを取得する許可を付与

書き込み Relationa 
lDatabase 
*

   

 GetRelati 
onalDatab 
aseMetric 
Data

リレーショナルデータベース
の指定されたメトリクスの
データポイントを取得する許
可を付与

読み込み      

 GetRelati 
onalDatab 
aseParame 
ters

リレーショナルデータベース
のパラメータを取得する許可
を付与

読み込み      

 GetRelati 
onalDatab 
aseSnapshot

リレーショナルデータベース
のスナップショットに関する
情報を取得する許可を付与

読み込み      

 GetRelati 
onalDatab 
aseSnapsh 
ots

すべてのリレーショナルデー
タベースのスナップショット
に関する情報を取得する許可
を付与

読み込み      

Amazon Lightsail 3329

https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseLogEvents.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseLogEvents.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseLogEvents.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseLogEvents.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseLogStreams.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseLogStreams.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseLogStreams.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseLogStreams.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseMasterUserPassword.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseMasterUserPassword.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseMasterUserPassword.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseMasterUserPassword.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseMasterUserPassword.html
#amazonlightsail-RelationalDatabase
#amazonlightsail-RelationalDatabase
#amazonlightsail-RelationalDatabase
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseMetricData.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseMetricData.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseMetricData.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseMetricData.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseParameters.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseParameters.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseParameters.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseParameters.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseSnapshots.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseSnapshots.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseSnapshots.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabaseSnapshots.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetRelati 
onalDatab 
ases

すべてのリレーショナルデー
タベースに関する情報を取得
する許可を付与

読み取り      

 GetSetupH 
istory

指定されたリソースで実行さ
れたセットアップリクエスト
の詳細情報を取得するアクセ
ス許可を付与します

読み取り Instance    

 GetStaticIp 静的 IP に関する情報を取得す
る許可を付与

読み込み      

 GetStaticIps すべての静的 IP に関する情報
を取得する許可を付与

読み込み      

 ImportKey 
Pair

キーペアからパブリックキー
をインポートする許可を付与

書き込み      

 IsVpcPeered Amazon Lightsail Virtual 
Private Cloud (VPC) がピアリ
ング接続されているかどうか
を示すブール値を取得する許
可を付与

読み込み      

 OpenInsta 
ncePublic 
Ports

インスタンスのパブリック
ポートを追加または開く許可
を付与

書き込み Instance*    

 PeerVpc Amazon Lightsail Virtual 
Private Cloud (VPC) をデフォ
ルト VPC とピア接続する許可 
を付与

書き込み      

Amazon Lightsail 3330

https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabases.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabases.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetRelationalDatabases.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetSetupHistory.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetSetupHistory.html
#amazonlightsail-Instance
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetStaticIp.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_GetStaticIps.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_ImportKeyPair.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_ImportKeyPair.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_IsVpcPeered.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_OpenInstancePublicPorts.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_OpenInstancePublicPorts.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_OpenInstancePublicPorts.html
#amazonlightsail-Instance
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_PeerVpc.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutAlarm アラームを作成または更新す
るアクセス許可を付与し、指
定したメトリックに関連付け

書き込み Alarm*    

 PutInstan 
cePublicPorts

インスタンスに指定された開
いているポートを設定し、リ
クエストに含まれていないす
べてのプロトコルのすべての
ポートを閉じる許可を付与

書き込み Instance*    

 RebootIns 
tance

実行状態のインスタンスを再
起動する許可を付与

書き込み Instance*    

 RebootRel 
ationalDa 
tabase

実行状態のリレーショナル
データベースを再起動する許
可を付与

書き込み Relationa 
lDatabase 
*

   

 RegisterC 
ontainerI 
mage

コンテナイメージを Amazon 
Lightsail コンテナサービスに 
登録する許可を付与

書き込み Container 
Service*

   

 ReleaseSt 
aticIp

静的 IP を削除する許可を付与 書き込み StaticIp*    

 ResetDist 
ributionCache

Amazon Lightsail コンテンツ
配信ネットワーク (CDN) ディ
ストリビューションから現在
キャッシュされているコンテ
ンツを削除する許可を付与

書き込み Distribut 
ion*

   

 SendConta 
ctMethodV 
erification

検証リクエストを E メールの
連絡方法に送信して、リクエ
スターが所有していることを
確認する許可を付与

書き込み      

Amazon Lightsail 3331

https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_PutAlarm.html
#amazonlightsail-Alarm
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_PutInstancePublicPorts.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_PutInstancePublicPorts.html
#amazonlightsail-Instance
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_RebootInstance.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_RebootInstance.html
#amazonlightsail-Instance
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_RebootRelationalDatabase.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_RebootRelationalDatabase.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_RebootRelationalDatabase.html
#amazonlightsail-RelationalDatabase
#amazonlightsail-RelationalDatabase
#amazonlightsail-RelationalDatabase
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_RegisterContainerImage.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_RegisterContainerImage.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_RegisterContainerImage.html
#amazonlightsail-ContainerService
#amazonlightsail-ContainerService
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_ReleaseStaticIp.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_ReleaseStaticIp.html
#amazonlightsail-StaticIp
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_ResetDistributionCache.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_ResetDistributionCache.html
#amazonlightsail-Distribution
#amazonlightsail-Distribution
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_SendContactMethodVerification.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_SendContactMethodVerification.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_SendContactMethodVerification.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Distribut 
ion

   

Instance    

 SetIpAddr 
essType

Amazon Lightsail リソースの 
IP アドレスのタイプを設定す
る許可を付与

書き込み

LoadBalan 
cer

   

Bucket*     SetResour 
ceAccessF 
orBucket

指定した Amazon Lightsail 
バケットにアクセスできる 
Amazon Lightsail リソースを
設定する許可を付与

書き込み

Instance*    

 SetupInst 
anceHttps

SSL/TLS 証明書を作成し、指 
定されたインスタンスにイン
ストールするアクセス許可を
付与します

書き込み Instance*   lightsail 
:GetInsta 
nceAccess 
Details

 StartGUIS 
ession

インスタンスのオペレーティ
ングシステムまたはアプリ
ケーションへのアクセスに
使用されるグラフィカルユー
ザーインターフェイス (GUI) 
セッションを開始するための
許可を付与します

書き込み Instance*    

 StartInstance 停止状態のインスタンスを起
動する許可を付与

書き込み Instance*    

 StartRela 
tionalDat 
abase

停止状態のリレーショナル
データベースを起動する許可
を付与

書き込み Relationa 
lDatabase 
*

   

Amazon Lightsail 3332

#amazonlightsail-Distribution
#amazonlightsail-Distribution
#amazonlightsail-Instance
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_SetIpAddressType.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_SetIpAddressType.html
#amazonlightsail-LoadBalancer
#amazonlightsail-LoadBalancer
#amazonlightsail-Bucket
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_SetResourceAccessForBucket.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_SetResourceAccessForBucket.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_SetResourceAccessForBucket.html
#amazonlightsail-Instance
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_SetupInstanceHttps.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_SetupInstanceHttps.html
#amazonlightsail-Instance
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_StartGUISession.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_StartGUISession.html
#amazonlightsail-Instance
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_StartInstance.html
#amazonlightsail-Instance
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_StartRelationalDatabase.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_StartRelationalDatabase.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_StartRelationalDatabase.html
#amazonlightsail-RelationalDatabase
#amazonlightsail-RelationalDatabase
#amazonlightsail-RelationalDatabase


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StopGUISe 
ssion

インスタンスのオペレーティ
ングシステムまたはアプリ
ケーションへのアクセスに
使用されるグラフィカルユー
ザーインターフェイス (GUI) 
セッションを終了するための
許可を付与します

書き込み Instance*    

 StopInstance 実行状態のインスタンスを停
止する許可を付与

書き込み Instance*    

 StopRelat 
ionalData 
base

実行状態のリレーショナル
データベースを停止する許可
を付与

書き込み Relationa 
lDatabase 
*

   

Bucket    

Certifica 
te

   

Container 
Service

   

Disk    

DiskSnaps 
hot

   

Distribut 
ion

   

Domain    

 TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け

Instance    

Amazon Lightsail 3333

https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_StopGUISession.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_StopGUISession.html
#amazonlightsail-Instance
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_StopInstance.html
#amazonlightsail-Instance
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_StopRelationalDatabase.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_StopRelationalDatabase.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_StopRelationalDatabase.html
#amazonlightsail-RelationalDatabase
#amazonlightsail-RelationalDatabase
#amazonlightsail-RelationalDatabase
#amazonlightsail-Bucket
#amazonlightsail-Certificate
#amazonlightsail-Certificate
#amazonlightsail-ContainerService
#amazonlightsail-ContainerService
#amazonlightsail-Disk
#amazonlightsail-DiskSnapshot
#amazonlightsail-DiskSnapshot
#amazonlightsail-Distribution
#amazonlightsail-Distribution
#amazonlightsail-Domain
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_TagResource.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_TagResource.html
#amazonlightsail-Instance


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

InstanceS 
napshot

   

KeyPair    

LoadBalan 
cer

   

Relationa 
lDatabase

   

Relationa 
lDatabase 
Snapshot

   

StaticIp    

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 TestAlarm Amazon Lightsail コンソール
にバナーを表示するか、指定 
したアラームに対して通知ト
リガーが設定されている場合
は、通知プロトコルに通知を
送信することにより、アラー
ムをテストする許可を付与

書き込み Alarm*    

Amazon Lightsail 3334

#amazonlightsail-InstanceSnapshot
#amazonlightsail-InstanceSnapshot
#amazonlightsail-KeyPair
#amazonlightsail-LoadBalancer
#amazonlightsail-LoadBalancer
#amazonlightsail-RelationalDatabase
#amazonlightsail-RelationalDatabase
#amazonlightsail-RelationalDatabase
#amazonlightsail-RelationalDatabaseSnapshot
#amazonlightsail-RelationalDatabaseSnapshot
#amazonlightsail-RelationalDatabaseSnapshot
#amazonlightsail-StaticIp
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_RequestTag___TagKey_
#amazonlightsail-aws_TagKeys
#amazonlightsail-aws_TagKeys
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_TestAlarm.html
#amazonlightsail-Alarm


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UnpeerVpc Amazon Lightsail Virtual 
Private Cloud (VPC) をデフォ
ルト VPC からピア接続解除し 
ようとする許可を付与

書き込み      

Bucket    

Certifica 
te

   

Container 
Service

   

Disk    

DiskSnaps 
hot

   

Distribut 
ion

   

Domain    

Instance    

InstanceS 
napshot

   

KeyPair    

LoadBalan 
cer

   

 UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け

Relationa 
lDatabase

   

Amazon Lightsail 3335

https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_UnpeerVpc.html
#amazonlightsail-Bucket
#amazonlightsail-Certificate
#amazonlightsail-Certificate
#amazonlightsail-ContainerService
#amazonlightsail-ContainerService
#amazonlightsail-Disk
#amazonlightsail-DiskSnapshot
#amazonlightsail-DiskSnapshot
#amazonlightsail-Distribution
#amazonlightsail-Distribution
#amazonlightsail-Domain
#amazonlightsail-Instance
#amazonlightsail-InstanceSnapshot
#amazonlightsail-InstanceSnapshot
#amazonlightsail-KeyPair
#amazonlightsail-LoadBalancer
#amazonlightsail-LoadBalancer
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_UntagResource.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_UntagResource.html
#amazonlightsail-RelationalDatabase
#amazonlightsail-RelationalDatabase
#amazonlightsail-RelationalDatabase


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Relationa 
lDatabase 
Snapshot

   

StaticIp    

  aws:TagKe 
ys

 

 UpdateBuc 
ket

既存の Amazon Lightsail バ
ケットを更新する許可を付与

書き込み Bucket*    

 UpdateBuc 
ketBundle

既存の Amazon Lightsail バ
ケットのバンドルまたはスト
レージプランを更新する許可 
を付与

書き込み Bucket*    

 UpdateCon 
tainerService

Amazon Lightsail コンテナ
サービス (パワー、スケール、
パブリックドメイン名など) の
設定を更新する許可を付与

書き込み Container 
Service*

   

 UpdateDis 
tribution

既存の Amazon Lightsail コ
ンテンツ配信ネットワーク 
(CDN) ディストリビューショ
ンまたはその設定を更新する
許可を付与

書き込み Distribut 
ion*

   

 UpdateDis 
tribution 
Bundle

Amazon Lightsail コンテンツ
配信ネットワーク (CDN) ディ
ストリビューションのバンド
ルを更新する許可をアクセス
許可を付与

書き込み Distribut 
ion*

   

Amazon Lightsail 3336

#amazonlightsail-RelationalDatabaseSnapshot
#amazonlightsail-RelationalDatabaseSnapshot
#amazonlightsail-RelationalDatabaseSnapshot
#amazonlightsail-StaticIp
#amazonlightsail-aws_TagKeys
#amazonlightsail-aws_TagKeys
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_UpdateBucket.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_UpdateBucket.html
#amazonlightsail-Bucket
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_UpdateBucketBundle.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_UpdateBucketBundle.html
#amazonlightsail-Bucket
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_UpdateContainerService.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_UpdateContainerService.html
#amazonlightsail-ContainerService
#amazonlightsail-ContainerService
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_UpdateDistribution.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_UpdateDistribution.html
#amazonlightsail-Distribution
#amazonlightsail-Distribution
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_UpdateDistributionBundle.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_UpdateDistributionBundle.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_UpdateDistributionBundle.html
#amazonlightsail-Distribution
#amazonlightsail-Distribution


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateDom 
ainEntry

作成後、ドメインの 
RecordSet を更新する許可を
付与

書き込み Domain*    

 UpdateIns 
tanceMeta 
dataOptions

インスタンスのメタデータオ
プションを更新するための許
可を付与します

書き込み Instance*    

 UpdateLoa 
dBalancer 
Attribute

ヘルスチェックパスやセッ
ション維持などのロードバラ
ンサー属性を更新する許可を
付与

書き込み LoadBalan 
cer*

   

 UpdateRel 
ationalDa 
tabase

リレーショナルデータベース
を更新する許可を付与

書き込み Relationa 
lDatabase 
*

   

 UpdateRel 
ationalDa 
tabasePar 
ameters

リレーショナルデータベース
のパラメータを更新する許可
を付与

書き込み Relationa 
lDatabase 
*

   

Amazon Lightsail で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_UpdateDomainEntry.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_UpdateDomainEntry.html
#amazonlightsail-Domain
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_UpdateInstanceMetadataOptions.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_UpdateInstanceMetadataOptions.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_UpdateInstanceMetadataOptions.html
#amazonlightsail-Instance
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DetachInstancesFromLoadBalancer.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DetachInstancesFromLoadBalancer.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DetachInstancesFromLoadBalancer.html
#amazonlightsail-LoadBalancer
#amazonlightsail-LoadBalancer
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_UpdateRelationalDatabase.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_UpdateRelationalDatabase.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_UpdateRelationalDatabase.html
#amazonlightsail-RelationalDatabase
#amazonlightsail-RelationalDatabase
#amazonlightsail-RelationalDatabase
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_UpdateRelationalDatabaseParameters.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_UpdateRelationalDatabaseParameters.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_UpdateRelationalDatabaseParameters.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_UpdateRelationalDatabaseParameters.html
#amazonlightsail-RelationalDatabase
#amazonlightsail-RelationalDatabase
#amazonlightsail-RelationalDatabase
reference_policies_actions-resources-contextkeys.html#resources_table
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リソースタイ
プ

ARN 条件キー

 Domain arn:${Partition}:lightsail:${Region}:
${Account}:Domain/${Id}

aws:ResourceTag/${ 
TagKey}

 Instance arn:${Partition}:lightsail:${Region}:
${Account}:Instance/${Id}

aws:ResourceTag/${ 
TagKey}

 InstanceS 
napshot

arn:${Partition}:lightsail:${Region}:
${Account}:InstanceSnapshot/${Id}

aws:ResourceTag/${ 
TagKey}

 KeyPair arn:${Partition}:lightsail:${Region}:
${Account}:KeyPair/${Id}

aws:ResourceTag/${ 
TagKey}

 StaticIp arn:${Partition}:lightsail:${Region}:
${Account}:StaticIp/${Id}

aws:ResourceTag/${ 
TagKey}

 Disk arn:${Partition}:lightsail:${Region}:
${Account}:Disk/${Id}

aws:ResourceTag/${ 
TagKey}

 DiskSnaps 
hot

arn:${Partition}:lightsail:${Region}:
${Account}:DiskSnapshot/${Id}

aws:ResourceTag/${ 
TagKey}

 LoadBalan 
cer

arn:${Partition}:lightsail:${Region}:
${Account}:LoadBalancer/${Id}

aws:ResourceTag/${ 
TagKey}

 LoadBalan 
cerTlsCer 
tificate

arn:${Partition}:lightsail:${Region} 
:${Account}:LoadBalancerTlsCertifica 
te/${Id}

 

 ExportSna 
pshotRecord

arn:${Partition}:lightsail:${Region}:
${Account}:ExportSnapshotRecord/${Id}

 

 CloudForm 
ationStac 
kRecord

arn:${Partition}:lightsail:${Region}:
${Account}:CloudFormationStackRecord/
${Id}
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https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_Domain.html
#amazonlightsail-aws_ResourceTag___TagKey_
#amazonlightsail-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_Instance.html
#amazonlightsail-aws_ResourceTag___TagKey_
#amazonlightsail-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_InstanceSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_InstanceSnapshot.html
#amazonlightsail-aws_ResourceTag___TagKey_
#amazonlightsail-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_KeyPair.html
#amazonlightsail-aws_ResourceTag___TagKey_
#amazonlightsail-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_StaticIp.html
#amazonlightsail-aws_ResourceTag___TagKey_
#amazonlightsail-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_Disk.html
#amazonlightsail-aws_ResourceTag___TagKey_
#amazonlightsail-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DiskSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_DiskSnapshot.html
#amazonlightsail-aws_ResourceTag___TagKey_
#amazonlightsail-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_LoadBalancer.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_LoadBalancer.html
#amazonlightsail-aws_ResourceTag___TagKey_
#amazonlightsail-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_LoadBalancerTlsCertificate.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_LoadBalancerTlsCertificate.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_LoadBalancerTlsCertificate.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_ExportSnapshotRecord.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_ExportSnapshotRecord.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CloudFormationStackRecord.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CloudFormationStackRecord.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_CloudFormationStackRecord.html
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リソースタイ
プ

ARN 条件キー

 Relationa 
lDatabase

arn:${Partition}:lightsail:${Region}:
${Account}:RelationalDatabase/${Id}

aws:ResourceTag/${ 
TagKey}

 Relationa 
lDatabase 
Snapshot

arn:${Partition}:lightsail:${Region} 
:${Account}:RelationalDatabaseSnapsh 
ot/${Id}

aws:ResourceTag/${ 
TagKey}

 Alarm arn:${Partition}:lightsail:${Region}:
${Account}:Alarm/${Id}

 

 Certificate arn:${Partition}:lightsail:${Region}:
${Account}:Certificate/${Id}

aws:ResourceTag/${ 
TagKey}

 ContactMe 
thod

arn:${Partition}:lightsail:${Region}:
${Account}:ContactMethod/${Id}

 

 Container 
Service

arn:${Partition}:lightsail:${Region}:
${Account}:ContainerService/${Id}

aws:ResourceTag/${ 
TagKey}

 Distribution arn:${Partition}:lightsail:${Region}:
${Account}:Distribution/${Id}

aws:ResourceTag/${ 
TagKey}

 Bucket arn:${Partition}:lightsail:${Region}:
${Account}:Bucket/${Id}

aws:ResourceTag/${ 
TagKey}

Amazon Lightsail の条件キー

Amazon Lightsail では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_RelationalDatabase.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_RelationalDatabase.html
#amazonlightsail-aws_ResourceTag___TagKey_
#amazonlightsail-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_RelationalDatabaseSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_RelationalDatabaseSnapshot.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_RelationalDatabaseSnapshot.html
#amazonlightsail-aws_ResourceTag___TagKey_
#amazonlightsail-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_Alarm.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_Certificate.html
#amazonlightsail-aws_ResourceTag___TagKey_
#amazonlightsail-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_ContactMethod.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_ContactMethod.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_ContainerService.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_ContainerService.html
#amazonlightsail-aws_ResourceTag___TagKey_
#amazonlightsail-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_LightsailDistribution.html
#amazonlightsail-aws_ResourceTag___TagKey_
#amazonlightsail-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/API_Bucket.html
#amazonlightsail-aws_ResourceTag___TagKey_
#amazonlightsail-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで許可されているタグキーと値のペアによっ
てアクセスをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

タグキーとリソースの値のペアによってアクセスをフィ
ルタリングします

文字列

 aws:TagKeys リクエストで許可されているタグキーのリストによって
アクセスをフィルタリングします

ArrayOfString

Amazon Location のアクション、リソース、および条件キー

Amazon Location (サービスプレフィックス: geo) では、IAM アクセス許可ポリシーで使用できるよ
うに、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Location で定義されるアクション

• Amazon Location で定義されるリソースタイプ

• Amazon Location の条件キー

Amazon Location で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/location/latest/developerguide/
https://docs.aws.amazon.com/location/latest/APIReference/
https://docs.aws.amazon.com/location/latest/developerguide/security-iam.html
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ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
TrackerCo 
nsumer

ジオフェンスコレクションと
トラッカーリソースの間の関
連付けを作成する権限を付与
します

Write tracker*    
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/location/latest/APIReference/API_AssociateTrackerConsumer.html
https://docs.aws.amazon.com/location/latest/APIReference/API_AssociateTrackerConsumer.html
https://docs.aws.amazon.com/location/latest/APIReference/API_AssociateTrackerConsumer.html
#amazonlocation-tracker
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

tracker*     BatchDele 
teDeviceP 
ositionHistory

トラッカーリソースからデバ
イス位置履歴のバッチを削除
する許可を付与

Write

  geo:Devic 
eIds

 

geofence- 
collectio 
n*

    BatchDele 
teGeofence

ジオフェンスのコレクション
からジオフェンスのバッチを
削除する権限を付与します

Write

  geo:Geofe 
nceIds

 

 BatchEval 
uateGeofe 
nces

所与のジオフェンスコレク
ション内のジオフェンスの位
置に照らしてデバイスの位置
を評価する権限を付与します

Write geofence- 
collectio 
n*

   

tracker*     BatchGetD 
evicePosition

デバイスの位置を取得するた
めのバッチリクエストを送信
する権限を付与します

Read

  geo:Devic 
eIds

 

geofence- 
collectio 
n*

    BatchPutG 
eofence

所与のジオフェンスコレク
ションにジオフェンスを追加
するバッチリクエストを送信
する権限を付与します

Write

  geo:Geofe 
nceIds

 

tracker*     BatchUpda 
teDeviceP 
osition

1 つ異常のデバイスの位置更
新をトラッカーリソースに
アップロードする権限を付与
します

Write

  geo:Devic 
eIds
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#amazonlocation-tracker
https://docs.aws.amazon.com/location/latest/APIReference/API_BatchDeleteDevicePositionHistory.html
https://docs.aws.amazon.com/location/latest/APIReference/API_BatchDeleteDevicePositionHistory.html
https://docs.aws.amazon.com/location/latest/APIReference/API_BatchDeleteDevicePositionHistory.html
#amazonlocation-geo_DeviceIds
#amazonlocation-geo_DeviceIds
#amazonlocation-geofence-collection
#amazonlocation-geofence-collection
#amazonlocation-geofence-collection
https://docs.aws.amazon.com/location/latest/APIReference/API_BatchDeleteGeofence.html
https://docs.aws.amazon.com/location/latest/APIReference/API_BatchDeleteGeofence.html
#amazonlocation-geo_GeofenceIds
#amazonlocation-geo_GeofenceIds
https://docs.aws.amazon.com/location/latest/APIReference/API_BatchEvaluateGeofences.html
https://docs.aws.amazon.com/location/latest/APIReference/API_BatchEvaluateGeofences.html
https://docs.aws.amazon.com/location/latest/APIReference/API_BatchEvaluateGeofences.html
#amazonlocation-geofence-collection
#amazonlocation-geofence-collection
#amazonlocation-geofence-collection
#amazonlocation-tracker
https://docs.aws.amazon.com/location/latest/APIReference/API_BatchGetDevicePosition.html
https://docs.aws.amazon.com/location/latest/APIReference/API_BatchGetDevicePosition.html
#amazonlocation-geo_DeviceIds
#amazonlocation-geo_DeviceIds
#amazonlocation-geofence-collection
#amazonlocation-geofence-collection
#amazonlocation-geofence-collection
https://docs.aws.amazon.com/location/latest/APIReference/API_BatchPutGeofence.html
https://docs.aws.amazon.com/location/latest/APIReference/API_BatchPutGeofence.html
#amazonlocation-geo_GeofenceIds
#amazonlocation-geo_GeofenceIds
#amazonlocation-tracker
https://docs.aws.amazon.com/location/latest/APIReference/API_BatchUpdateDevicePosition.html
https://docs.aws.amazon.com/location/latest/APIReference/API_BatchUpdateDevicePosition.html
https://docs.aws.amazon.com/location/latest/APIReference/API_BatchUpdateDevicePosition.html
#amazonlocation-geo_DeviceIds
#amazonlocation-geo_DeviceIds
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Calculate 
Route

指定されたルート計算リソー
スを使用してルートを計算す
る許可を付与

読み取り route-cal 
culator*

   

 Calculate 
RouteMatrix

指定済みルート計算リソース
を使用して、ルートマトリク
スを計算する許可を付与しま
す

読み取り route-cal 
culator*

   

geofence- 
collectio 
n*

    CreateGeo 
fenceColl 
ection

ジオフェンスコレクションを
作成する権限を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

api-key*     CreateKey API キーリソースを作成する
ための許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateMap マップリソースを作成する権
限を付与します

Write map*    
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https://docs.aws.amazon.com/location/latest/APIReference/API_CalculateRoute.html
https://docs.aws.amazon.com/location/latest/APIReference/API_CalculateRoute.html
#amazonlocation-route-calculator
#amazonlocation-route-calculator
https://docs.aws.amazon.com/location/latest/APIReference/API_CalculateRouteMatrix.html
https://docs.aws.amazon.com/location/latest/APIReference/API_CalculateRouteMatrix.html
#amazonlocation-route-calculator
#amazonlocation-route-calculator
#amazonlocation-geofence-collection
#amazonlocation-geofence-collection
#amazonlocation-geofence-collection
https://docs.aws.amazon.com/location/latest/APIReference/API_CreateGeofenceCollection.html
https://docs.aws.amazon.com/location/latest/APIReference/API_CreateGeofenceCollection.html
https://docs.aws.amazon.com/location/latest/APIReference/API_CreateGeofenceCollection.html
#amazonlocation-aws_RequestTag___TagKey_
#amazonlocation-aws_RequestTag___TagKey_
#amazonlocation-aws_RequestTag___TagKey_
#amazonlocation-aws_TagKeys
#amazonlocation-aws_TagKeys
#amazonlocation-api-key
https://docs.aws.amazon.com/location/latest/APIReference/API_CreateKey.html
#amazonlocation-aws_RequestTag___TagKey_
#amazonlocation-aws_RequestTag___TagKey_
#amazonlocation-aws_RequestTag___TagKey_
#amazonlocation-aws_TagKeys
#amazonlocation-aws_TagKeys
https://docs.aws.amazon.com/location/latest/APIReference/API_CreateMap.html
#amazonlocation-map
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

place-ind 
ex*

    CreatePla 
ceIndex

場所インデックスリソースを
作成する権限を付与します

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

route-cal 
culator*

    CreateRou 
teCalculator

ルート計算リソースを作成す
る許可を付与

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

tracker*     CreateTra 
cker

トラッカーリソースを作成す
る権限を付与します

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonlocation-aws_RequestTag___TagKey_
#amazonlocation-aws_RequestTag___TagKey_
#amazonlocation-aws_RequestTag___TagKey_
#amazonlocation-aws_TagKeys
#amazonlocation-aws_TagKeys
#amazonlocation-place-index
#amazonlocation-place-index
https://docs.aws.amazon.com/location/latest/APIReference/API_CreatePlaceIndex.html
https://docs.aws.amazon.com/location/latest/APIReference/API_CreatePlaceIndex.html
#amazonlocation-aws_RequestTag___TagKey_
#amazonlocation-aws_RequestTag___TagKey_
#amazonlocation-aws_RequestTag___TagKey_
#amazonlocation-aws_TagKeys
#amazonlocation-aws_TagKeys
#amazonlocation-route-calculator
#amazonlocation-route-calculator
https://docs.aws.amazon.com/location/latest/APIReference/API_CreateRouteCalculator.html
https://docs.aws.amazon.com/location/latest/APIReference/API_CreateRouteCalculator.html
#amazonlocation-aws_RequestTag___TagKey_
#amazonlocation-aws_RequestTag___TagKey_
#amazonlocation-aws_RequestTag___TagKey_
#amazonlocation-aws_TagKeys
#amazonlocation-aws_TagKeys
#amazonlocation-tracker
https://docs.aws.amazon.com/location/latest/APIReference/API_CreateTracker.html
https://docs.aws.amazon.com/location/latest/APIReference/API_CreateTracker.html
#amazonlocation-aws_RequestTag___TagKey_
#amazonlocation-aws_RequestTag___TagKey_
#amazonlocation-aws_RequestTag___TagKey_
#amazonlocation-aws_TagKeys
#amazonlocation-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteGeo 
fenceColl 
ection

ジオフェンスコレクションを
削除する許可を付与

書き込み geofence- 
collectio 
n*

   

 DeleteKey API キーリソースを削除する
ための許可を付与します

書き込み api-key*    

 DeleteMap マップリソースを削除する権
限を付与します

Write map*    

 DeletePla 
ceIndex

場所インデックスリソースを
削除する権限を付与します

Write place-ind 
ex*

   

 DeleteRou 
teCalculator

ルート計算リソースを削除す
る許可を付与

Write route-cal 
culator*

   

 DeleteTra 
cker

トラッカーリソースを削除す
る権限を付与します

Write tracker*    

 DescribeG 
eofenceCo 
llection

ジオフェンスコレクションの
詳細を取得する許可を付与

読み取り geofence- 
collectio 
n*

   

 DescribeKey API キーリソースの詳細と
シークレットを取得するため
の許可を付与します

読み取り api-key*    

 DescribeMap マップリソースの詳細を取得
する許可を付与。

Read map*    

 DescribeP 
laceIndex

場所インデックスリソースの
詳細を取得する許可を付与

Read place-ind 
ex*

   

Amazon Location 3345

https://docs.aws.amazon.com/location/latest/APIReference/API_DeleteGeofenceCollection.html
https://docs.aws.amazon.com/location/latest/APIReference/API_DeleteGeofenceCollection.html
https://docs.aws.amazon.com/location/latest/APIReference/API_DeleteGeofenceCollection.html
#amazonlocation-geofence-collection
#amazonlocation-geofence-collection
#amazonlocation-geofence-collection
https://docs.aws.amazon.com/location/latest/APIReference/API_DeleteKey.html
#amazonlocation-api-key
https://docs.aws.amazon.com/location/latest/APIReference/API_DeleteMap.html
#amazonlocation-map
https://docs.aws.amazon.com/location/latest/APIReference/API_DeletePlaceIndex.html
https://docs.aws.amazon.com/location/latest/APIReference/API_DeletePlaceIndex.html
#amazonlocation-place-index
#amazonlocation-place-index
https://docs.aws.amazon.com/location/latest/APIReference/API_DeleteRouteCalculator.html
https://docs.aws.amazon.com/location/latest/APIReference/API_DeleteRouteCalculator.html
#amazonlocation-route-calculator
#amazonlocation-route-calculator
https://docs.aws.amazon.com/location/latest/APIReference/API_DeleteTracker.html
https://docs.aws.amazon.com/location/latest/APIReference/API_DeleteTracker.html
#amazonlocation-tracker
https://docs.aws.amazon.com/location/latest/APIReference/API_DescribeGeofenceCollection.html
https://docs.aws.amazon.com/location/latest/APIReference/API_DescribeGeofenceCollection.html
https://docs.aws.amazon.com/location/latest/APIReference/API_DescribeGeofenceCollection.html
#amazonlocation-geofence-collection
#amazonlocation-geofence-collection
#amazonlocation-geofence-collection
https://docs.aws.amazon.com/location/latest/APIReference/API_DescribeKey.html
#amazonlocation-api-key
https://docs.aws.amazon.com/location/latest/APIReference/API_DescribeMap.html
#amazonlocation-map
https://docs.aws.amazon.com/location/latest/APIReference/API_DescribePlaceIndex.html
https://docs.aws.amazon.com/location/latest/APIReference/API_DescribePlaceIndex.html
#amazonlocation-place-index
#amazonlocation-place-index


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeR 
outeCalcu 
lator

ルート計算リソースの詳細を
取得する許可を付与

Read route-cal 
culator*

   

 DescribeT 
racker

トラッカーリソースの詳細を
取得する権限を付与します

Read tracker*    

 Disassoci 
ateTracke 
rConsumer

トラッカーリソースとジオ
フェンスコレクションの間の
関連付けを削除する権限を付
与します。

書き込み tracker*    

 ForecastG 
eofenceEv 
ents

特定のジオフェンスコレク
ションに保存されているジオ
フェンスのイベントを予測す
るためのアクセス許可を付与
します

読み取り geofence- 
collectio 
n*

   

tracker*     GetDevice 
Position

最新のデバイス位置を取得す
る権限を付与します

読み取り

  geo:Devic 
eIds

 

tracker*     GetDevice 
PositionH 
istory

デバイス位置履歴を取得する
許可を付与します

読み取り

  geo:Devic 
eIds

 

geofence- 
collectio 
n*

    GetGeofen 
ce

ジオフェンスコレクションか
らジオフェンスの詳細を取得
する許可を付与します

読み取り

  geo:Geofe 
nceIds
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https://docs.aws.amazon.com/location/latest/APIReference/API_DescribeRouteCalculator.html
https://docs.aws.amazon.com/location/latest/APIReference/API_DescribeRouteCalculator.html
https://docs.aws.amazon.com/location/latest/APIReference/API_DescribeRouteCalculator.html
#amazonlocation-route-calculator
#amazonlocation-route-calculator
https://docs.aws.amazon.com/location/latest/APIReference/API_DescribeTracker.html
https://docs.aws.amazon.com/location/latest/APIReference/API_DescribeTracker.html
#amazonlocation-tracker
https://docs.aws.amazon.com/location/latest/APIReference/API_DisassociateTrackerConsumer.html
https://docs.aws.amazon.com/location/latest/APIReference/API_DisassociateTrackerConsumer.html
https://docs.aws.amazon.com/location/latest/APIReference/API_DisassociateTrackerConsumer.html
#amazonlocation-tracker
https://docs.aws.amazon.com/location/latest/APIReference/API_ForecastGeofenceEvents.html
https://docs.aws.amazon.com/location/latest/APIReference/API_ForecastGeofenceEvents.html
https://docs.aws.amazon.com/location/latest/APIReference/API_ForecastGeofenceEvents.html
#amazonlocation-geofence-collection
#amazonlocation-geofence-collection
#amazonlocation-geofence-collection
#amazonlocation-tracker
https://docs.aws.amazon.com/location/latest/APIReference/API_GetDevicePosition.html
https://docs.aws.amazon.com/location/latest/APIReference/API_GetDevicePosition.html
#amazonlocation-geo_DeviceIds
#amazonlocation-geo_DeviceIds
#amazonlocation-tracker
https://docs.aws.amazon.com/location/latest/APIReference/API_GetDevicePositionHistory.html
https://docs.aws.amazon.com/location/latest/APIReference/API_GetDevicePositionHistory.html
https://docs.aws.amazon.com/location/latest/APIReference/API_GetDevicePositionHistory.html
#amazonlocation-geo_DeviceIds
#amazonlocation-geo_DeviceIds
#amazonlocation-geofence-collection
#amazonlocation-geofence-collection
#amazonlocation-geofence-collection
https://docs.aws.amazon.com/location/latest/APIReference/API_GetGeofence.html
https://docs.aws.amazon.com/location/latest/APIReference/API_GetGeofence.html
#amazonlocation-geo_GeofenceIds
#amazonlocation-geo_GeofenceIds


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetMapGly 
phs

マップリソースのグリフファ
イルを取得する権限を付与し
ます

Read map*    

 GetMapSpr 
ites

マップリソースのスプライト
ファイルを取得する権限を付
与します

Read map*    

 GetMapSty 
leDescriptor

マップリソースからマップス
タイル記述子を取得するパー
ミッションを付与します

Read map*    

 GetMapTile マップリソースからマップタ
イルを取得する権限を付与し
ます

読み取り map*    

 GetPlace ユニーク ID でその場所を検索
する許可を付与

読み取り place-ind 
ex*

   

 ListDevic 
ePositions

指定されたトラッカーリソー
スからデバイスのリストと最
新の位置を取得する許可を付
与

読み取り tracker*    

 ListGeofe 
nceCollec 
tions

ジオフェンスコレクションを
一覧表示する権限を付与しま
す

リスト geofence- 
collectio 
n*

   

 ListGeofe 
nces

所与のジオフェンスのコレク
ションに保存されているジオ
フェンスを一覧表示する権限
を付与します

読み取り geofence- 
collectio 
n*

   

 ListKeys API キーリソースを一覧表示
するための許可を付与します

リスト api-key*    
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https://docs.aws.amazon.com/location/latest/APIReference/API_GetMapGlyphs.html
https://docs.aws.amazon.com/location/latest/APIReference/API_GetMapGlyphs.html
#amazonlocation-map
https://docs.aws.amazon.com/location/latest/APIReference/API_GetMapSprites.html
https://docs.aws.amazon.com/location/latest/APIReference/API_GetMapSprites.html
#amazonlocation-map
https://docs.aws.amazon.com/location/latest/APIReference/API_GetMapStyleDescriptor.html
https://docs.aws.amazon.com/location/latest/APIReference/API_GetMapStyleDescriptor.html
#amazonlocation-map
https://docs.aws.amazon.com/location/latest/APIReference/API_GetMapTile.html
#amazonlocation-map
https://docs.aws.amazon.com/location/latest/APIReference/API_GetPlace.html
#amazonlocation-place-index
#amazonlocation-place-index
https://docs.aws.amazon.com/location/latest/APIReference/API_ListDevicePositions.html
https://docs.aws.amazon.com/location/latest/APIReference/API_ListDevicePositions.html
#amazonlocation-tracker
https://docs.aws.amazon.com/location/latest/APIReference/API_ListGeofenceCollections.html
https://docs.aws.amazon.com/location/latest/APIReference/API_ListGeofenceCollections.html
https://docs.aws.amazon.com/location/latest/APIReference/API_ListGeofenceCollections.html
#amazonlocation-geofence-collection
#amazonlocation-geofence-collection
#amazonlocation-geofence-collection
https://docs.aws.amazon.com/location/latest/APIReference/API_ListGeofences.html
https://docs.aws.amazon.com/location/latest/APIReference/API_ListGeofences.html
#amazonlocation-geofence-collection
#amazonlocation-geofence-collection
#amazonlocation-geofence-collection
https://docs.aws.amazon.com/location/latest/APIReference/API_ListKeys.html
#amazonlocation-api-key


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListMaps マップリソースを一覧表示す
る権限を付与します

リスト map*    

 ListPlace 
Indexes

場所インデックスリソースの
リストを返す権限を付与しま
す

リスト place-ind 
ex*

   

 ListRoute 
Calculators

ルート計算リソースのリスト
を返すアクセス許可を付与し
ます

リスト route-cal 
culator*

   

api-key    

geofence- 
collection

   

map    

place-ind 
ex

   

route-cal 
culator

   

 ListTagsF 
orResource

リソースに割り当てたタグ (メ
タデータ) を一覧表示する許可 
を付与

Read

tracker    

 ListTrack 
erConsumers

所与のトラッカーリソースに
現在関連付けられているジオ
フェンスコレクションのリス
トを取得する権限を付与しま
す

Read tracker*    

 ListTrackers トラッカーリソースのリスト
を返す権限を付与します

リスト tracker*    
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https://docs.aws.amazon.com/location/latest/APIReference/API_ListMaps.html
#amazonlocation-map
https://docs.aws.amazon.com/location/latest/APIReference/API_ListPlaceIndexes.html
https://docs.aws.amazon.com/location/latest/APIReference/API_ListPlaceIndexes.html
#amazonlocation-place-index
#amazonlocation-place-index
https://docs.aws.amazon.com/location/latest/APIReference/API_ListRouteCalculators.html
https://docs.aws.amazon.com/location/latest/APIReference/API_ListRouteCalculators.html
#amazonlocation-route-calculator
#amazonlocation-route-calculator
#amazonlocation-api-key
#amazonlocation-geofence-collection
#amazonlocation-geofence-collection
#amazonlocation-map
#amazonlocation-place-index
#amazonlocation-place-index
#amazonlocation-route-calculator
#amazonlocation-route-calculator
https://docs.aws.amazon.com/location/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/location/latest/APIReference/API_ListTagsForResource.html
#amazonlocation-tracker
https://docs.aws.amazon.com/location/latest/APIReference/API_ListTrackerConsumers.html
https://docs.aws.amazon.com/location/latest/APIReference/API_ListTrackerConsumers.html
#amazonlocation-tracker
https://docs.aws.amazon.com/location/latest/APIReference/API_ListTrackers.html
#amazonlocation-tracker


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

geofence- 
collectio 
n*

    PutGeofence 新しいジオフェンスを追加し
たり、既存のジオフェンスを
更新して所与のジオフェンス
コレクションにする権限を付
与します

Write

  geo:Geofe 
nceIds

 

 SearchPla 
ceIndexFo 
rPosition

所与の座標を逆ジオコーディ
ングする権限を付与します

読み取り place-ind 
ex*

   

 SearchPla 
ceIndexFo 
rSuggestions

部分的またはスペルミスのあ
る自由形式のテキストに基づ
いて、住所および対象となる
ポイントの候補を生成する許
可を付与

読み取り place-ind 
ex*

   

 SearchPla 
ceIndexFo 
rText

住所、名前、都市、地域など
自由形式のテキストをジオ
コーディングする権限を付与
します

Read place-ind 
ex*

   

api-key    

geofence- 
collection

   

map    

place-ind 
ex

   

 TagResour 
ce

指定されたリソースのタグに
追加するアクセス許可、ま
たはタグを変更する許可を付
与。タグは、リソースを管理
するために使用できるメタ 
データです

タグ付け

route-cal 
culator

   

Amazon Location 3349

#amazonlocation-geofence-collection
#amazonlocation-geofence-collection
#amazonlocation-geofence-collection
https://docs.aws.amazon.com/location/latest/APIReference/API_PutGeofence.html
#amazonlocation-geo_GeofenceIds
#amazonlocation-geo_GeofenceIds
https://docs.aws.amazon.com/location/latest/APIReference/API_SearchPlaceIndexForPosition.html
https://docs.aws.amazon.com/location/latest/APIReference/API_SearchPlaceIndexForPosition.html
https://docs.aws.amazon.com/location/latest/APIReference/API_SearchPlaceIndexForPosition.html
#amazonlocation-place-index
#amazonlocation-place-index
https://docs.aws.amazon.com/location/latest/APIReference/API_SearchPlaceIndexForSuggestions.html
https://docs.aws.amazon.com/location/latest/APIReference/API_SearchPlaceIndexForSuggestions.html
https://docs.aws.amazon.com/location/latest/APIReference/API_SearchPlaceIndexForSuggestions.html
#amazonlocation-place-index
#amazonlocation-place-index
https://docs.aws.amazon.com/location/latest/APIReference/API_SearchPlaceIndexForText.html
https://docs.aws.amazon.com/location/latest/APIReference/API_SearchPlaceIndexForText.html
https://docs.aws.amazon.com/location/latest/APIReference/API_SearchPlaceIndexForText.html
#amazonlocation-place-index
#amazonlocation-place-index
#amazonlocation-api-key
#amazonlocation-geofence-collection
#amazonlocation-geofence-collection
#amazonlocation-map
#amazonlocation-place-index
#amazonlocation-place-index
https://docs.aws.amazon.com/location/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/location/latest/APIReference/API_TagResource.html
#amazonlocation-route-calculator
#amazonlocation-route-calculator


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

tracker    

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

api-key    

geofence- 
collection

   

map    

place-ind 
ex

   

route-cal 
culator

   

tracker    

 UntagReso 
urce

指定のタグ (メタデータ) をリ
ソースから削除する許可を付
与

タグ付け

  aws:TagKe 
ys

 

 UpdateGeo 
fenceColl 
ection

ジオフェンスコレクションを
更新する許可を付与

書き込み geofence- 
collectio 
n*

   

 UpdateKey API キーリソースを更新する
ための許可を付与します

書き込み api-key*    

 UpdateMap マップリソースを更新する許
可を付与

書き込み map*    
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#amazonlocation-tracker
#amazonlocation-aws_RequestTag___TagKey_
#amazonlocation-aws_RequestTag___TagKey_
#amazonlocation-aws_RequestTag___TagKey_
#amazonlocation-aws_TagKeys
#amazonlocation-aws_TagKeys
#amazonlocation-api-key
#amazonlocation-geofence-collection
#amazonlocation-geofence-collection
#amazonlocation-map
#amazonlocation-place-index
#amazonlocation-place-index
#amazonlocation-route-calculator
#amazonlocation-route-calculator
#amazonlocation-tracker
https://docs.aws.amazon.com/location/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/location/latest/APIReference/API_UntagResource.html
#amazonlocation-aws_TagKeys
#amazonlocation-aws_TagKeys
https://docs.aws.amazon.com/location/latest/APIReference/API_UpdateGeofenceCollection.html
https://docs.aws.amazon.com/location/latest/APIReference/API_UpdateGeofenceCollection.html
https://docs.aws.amazon.com/location/latest/APIReference/API_UpdateGeofenceCollection.html
#amazonlocation-geofence-collection
#amazonlocation-geofence-collection
#amazonlocation-geofence-collection
https://docs.aws.amazon.com/location/latest/APIReference/API_UpdateKey.html
#amazonlocation-api-key
https://docs.aws.amazon.com/location/latest/APIReference/API_UpdateMap.html
#amazonlocation-map


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdatePla 
ceIndex

場所インデックスリソースを
更新する許可を付与

書き込み place-ind 
ex*

   

 UpdateRou 
teCalculator

ルート計算リソースを更新す
る許可を付与

書き込み route-cal 
culator*

   

 UpdateTra 
cker

トラッカーリソースを更新す
る許可を付与

書き込み tracker*    

tracker*     VerifyDev 
icePosition

デバイスの位置を確認するア
クセス許可を付与します

読み取り

  geo:Devic 
eIds

 

Amazon Location で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 api-key arn:${Partition}:geo:${Region}:${Acc 
ount}:api-key/${KeyName}

aws:ResourceTag/${ 
TagKey}

 geofence- 
collection

arn:${Partition}:geo:${Region}:${Acc 
ount}:geofence-collection/${Geofence 
CollectionName}

aws:ResourceTag/${ 
TagKey}

geo:GeofenceIds
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https://docs.aws.amazon.com/location/latest/APIReference/API_UpdatePlaceIndex.html
https://docs.aws.amazon.com/location/latest/APIReference/API_UpdatePlaceIndex.html
#amazonlocation-place-index
#amazonlocation-place-index
https://docs.aws.amazon.com/location/latest/APIReference/API_UpdateRouteCalculator.html
https://docs.aws.amazon.com/location/latest/APIReference/API_UpdateRouteCalculator.html
#amazonlocation-route-calculator
#amazonlocation-route-calculator
https://docs.aws.amazon.com/location/latest/APIReference/API_UpdateTracker.html
https://docs.aws.amazon.com/location/latest/APIReference/API_UpdateTracker.html
#amazonlocation-tracker
#amazonlocation-tracker
https://docs.aws.amazon.com/location/latest/APIReference/API_VerifyDevicePosition.html
https://docs.aws.amazon.com/location/latest/APIReference/API_VerifyDevicePosition.html
#amazonlocation-geo_DeviceIds
#amazonlocation-geo_DeviceIds
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/location/latest/developerguide/using-apikeys.html
#amazonlocation-aws_ResourceTag___TagKey_
#amazonlocation-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/location/latest/developerguide/geofence-tracker-concepts.html
https://docs.aws.amazon.com/location/latest/developerguide/geofence-tracker-concepts.html
#amazonlocation-aws_ResourceTag___TagKey_
#amazonlocation-aws_ResourceTag___TagKey_
#amazonlocation-geo_GeofenceIds
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リソースタイ
プ

ARN 条件キー

 map arn:${Partition}:geo:${Region}:${Acc 
ount}:map/${MapName}

aws:ResourceTag/${ 
TagKey}

 place-index arn:${Partition}:geo:${Region}:${Acc 
ount}:place-index/${IndexName}

aws:ResourceTag/${ 
TagKey}

 route-cal 
culator

arn:${Partition}:geo:${Region}:${Acc 
ount}:route-calculator/${CalculatorN 
ame}

aws:ResourceTag/${ 
TagKey}

 tracker arn:${Partition}:geo:${Region}:${Acc 
ount}:tracker/${TrackerName}

aws:ResourceTag/${ 
TagKey}

geo:DeviceIds

Amazon Location の条件キー

Amazon Location では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグのキーと値でアクセスをフィルター 文字列

 aws:Resou 
rceTag/${ 
TagKey}

リクエスト内のタグキーおよび値のペアのプレゼンスに
よってアクションをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーでアクセスをフィルタリングし
ます

ArrayOf文字列
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https://docs.aws.amazon.com/location/latest/developerguide/map-concepts.html
#amazonlocation-aws_ResourceTag___TagKey_
#amazonlocation-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/location/latest/developerguide/places-concepts.html
#amazonlocation-aws_ResourceTag___TagKey_
#amazonlocation-aws_ResourceTag___TagKey_
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https://docs.aws.amazon.com/location/latest/developerguide/route-concepts.html
#amazonlocation-aws_ResourceTag___TagKey_
#amazonlocation-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/location/latest/developerguide/geofence-tracker-concepts.html
#amazonlocation-aws_ResourceTag___TagKey_
#amazonlocation-aws_ResourceTag___TagKey_
#amazonlocation-geo_DeviceIds
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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条件キー 説明 タイプ

 geo:DeviceIds リクエスト内のデバイス ID の有無でアクセスをフィルタ
リング

ArrayOf文字列

 geo:Geofe 
nceIds

リクエスト内のジオフェンス ID の有無でアクセスをフィ
ルタリング

ArrayOf文字列

Amazon Lookout for Equipment のアクション、リソース、および条件キー

Amazon Lookout for Equipment (サービスプレフィックス: lookoutequipment) では、IAM アクセ
ス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキス
トキーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Lookout for Equipment で定義されているアクション

• Amazon Lookout for Equipment で定義されているリソースタイプ

• Amazon Lookout for Equipment の条件キー

Amazon Lookout for Equipment で定義されているアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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https://docs.aws.amazon.com/location/latest/developerguide/security_iam_service-with-iam.html#security_iam_service-with-iam-id-based-policies-conditionkeys
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

dataset*     CreateDat 
aset

データセットを作成する許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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reference_policies_actions-resources-contextkeys.html#actions_table
#amazonlookoutforequipment-dataset
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_CreateDataset.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_CreateDataset.html
#amazonlookoutforequipment-aws_RequestTag___TagKey_
#amazonlookoutforequipment-aws_RequestTag___TagKey_
#amazonlookoutforequipment-aws_RequestTag___TagKey_
#amazonlookoutforequipment-aws_TagKeys
#amazonlookoutforequipment-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

inference 
-
schedule 
r*

   

model*    

 CreateInf 
erenceSch 
eduler

トレーニングされたモデルの
推論スケジューラを作成する
許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLabel ラベルを作成するアクセス許
可を付与

書き込み label-gro 
up*

   

label-gro 
up*

    CreateLab 
elGroup

ラベルグループを作成するア
クセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dataset*    

model*    

 CreateModel データセットでトレーニング
されたモデルを作成する許可
を付与

書き込み

label-gro 
up
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#amazonlookoutforequipment-inference-scheduler
#amazonlookoutforequipment-inference-scheduler
#amazonlookoutforequipment-inference-scheduler
#amazonlookoutforequipment-inference-scheduler
#amazonlookoutforequipment-model
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_CreateInferenceScheduler.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_CreateInferenceScheduler.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_CreateInferenceScheduler.html
#amazonlookoutforequipment-aws_RequestTag___TagKey_
#amazonlookoutforequipment-aws_RequestTag___TagKey_
#amazonlookoutforequipment-aws_RequestTag___TagKey_
#amazonlookoutforequipment-aws_TagKeys
#amazonlookoutforequipment-aws_TagKeys
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_CreateLabel.html
#amazonlookoutforequipment-label-group
#amazonlookoutforequipment-label-group
#amazonlookoutforequipment-label-group
#amazonlookoutforequipment-label-group
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_CreateLabelGroup.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_CreateLabelGroup.html
#amazonlookoutforequipment-aws_RequestTag___TagKey_
#amazonlookoutforequipment-aws_RequestTag___TagKey_
#amazonlookoutforequipment-aws_RequestTag___TagKey_
#amazonlookoutforequipment-aws_TagKeys
#amazonlookoutforequipment-aws_TagKeys
#amazonlookoutforequipment-dataset
#amazonlookoutforequipment-model
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_CreateModel.html
#amazonlookoutforequipment-label-group
#amazonlookoutforequipment-label-group
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateRet 
rainingSc 
heduler

トレーニング済みモデルの再
トレーニングスケジューラを
作成する許可を付与

書き込み model*    

 DeleteDat 
aset

データセットを削除する許可
を付与

書き込み dataset*    

 DeleteInf 
erenceSch 
eduler

推論スケジューラを削除する
許可を付与

書き込み inference 
-
schedule 
r*

   

 DeleteLabel ラベルを削除するアクセス許
可を付与

書き込み label-gro 
up*

   

 DeleteLab 
elGroup

ラベルグループを削除するア
クセス許可を付与

書き込み label-gro 
up*

   

 DeleteModel モデルを削除する許可を付与 書き込み model*    

dataset    

model    

 DeleteRes 
ourcePolicy

リソースポリシーを削除する
許可を付与。

書き込み

model-
version
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#amazonlookoutforequipment-aws_RequestTag___TagKey_
#amazonlookoutforequipment-aws_RequestTag___TagKey_
#amazonlookoutforequipment-aws_RequestTag___TagKey_
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#amazonlookoutforequipment-aws_TagKeys
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https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DeleteDataset.html
#amazonlookoutforequipment-dataset
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DeleteInferenceScheduler.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DeleteInferenceScheduler.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DeleteInferenceScheduler.html
#amazonlookoutforequipment-inference-scheduler
#amazonlookoutforequipment-inference-scheduler
#amazonlookoutforequipment-inference-scheduler
#amazonlookoutforequipment-inference-scheduler
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DeleteLabel.html
#amazonlookoutforequipment-label-group
#amazonlookoutforequipment-label-group
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DeleteLabelGroup.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DeleteLabelGroup.html
#amazonlookoutforequipment-label-group
#amazonlookoutforequipment-label-group
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DeleteModel.html
#amazonlookoutforequipment-model
#amazonlookoutforequipment-dataset
#amazonlookoutforequipment-model
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DeleteResourcePolicy.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DeleteResourcePolicy.html
#amazonlookoutforequipment-model-version
#amazonlookoutforequipment-model-version


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteRet 
rainingSc 
heduler

トレーニング済みモデルの再
トレーニングスケジューラを
削除する許可を付与

書き込み model*    

 DescribeD 
ataIngest 
ionJob

データ取り込みジョブを説明
する許可を付与

読み込み      

 DescribeD 
ataset

データセットを記述するアク
セス許可を付与

読み込み dataset*    

 DescribeI 
nferenceS 
cheduler

推論スケジューラを説明する
許可を付与

読み取り inference 
-
schedule 
r*

   

 DescribeL 
abelGroup

ラベルグループを記述するア
クセス許可を付与

読み取り label-gro 
up*

   

 DescribeM 
odel

モデルを記述する許可を付与 読み取り model*    

 DescribeM 
odelVersion

モデルのバージョンを記述す
る許可を付与

読み取り model-
version*

   

dataset    

model    

 DescribeR 
esourcePo 
licy

リソースポリシーを記述する
許可を付与

読み取り

model-
version

   

 DescribeR 
etraining 
Scheduler

トレーニング済みモデルの再
トレーニングスケジューラを
記述する許可を付与

読み取り model*    
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https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DeleteRetrainingScheduler.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DeleteRetrainingScheduler.html
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https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DescribeDataIngestionJob.html
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https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DescribeDataset.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DescribeDataset.html
#amazonlookoutforequipment-dataset
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DescribeInferenceScheduler.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DescribeInferenceScheduler.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DescribeInferenceScheduler.html
#amazonlookoutforequipment-inference-scheduler
#amazonlookoutforequipment-inference-scheduler
#amazonlookoutforequipment-inference-scheduler
#amazonlookoutforequipment-inference-scheduler
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DescribeLabelGroup.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DescribeLabelGroup.html
#amazonlookoutforequipment-label-group
#amazonlookoutforequipment-label-group
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DescribeModel.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DescribeModel.html
#amazonlookoutforequipment-model
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DescribeModelVersion.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DescribeModelVersion.html
#amazonlookoutforequipment-model-version
#amazonlookoutforequipment-model-version
#amazonlookoutforequipment-dataset
#amazonlookoutforequipment-model
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DescribeResourcePolicy.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DescribeResourcePolicy.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DescribeResourcePolicy.html
#amazonlookoutforequipment-model-version
#amazonlookoutforequipment-model-version
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DescribeRetrainingScheduler.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DescribeRetrainingScheduler.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DescribeRetrainingScheduler.html
#amazonlookoutforequipment-model
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Describel 
abel

ラベルを記述するアクセス許
可を付与

読み取り label-gro 
up*

   

dataset*     ImportDat 
aset

データセットをインポートす
る許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dataset*    

model*    

label-gro 
up

   

 ImportMod 
elVersion

モデルのバージョンをイン
ポートする許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

lookouteq 
uipment:I 
sImportin 
gData

 

 ListDataI 
ngestionJobs

アカウントまたは特定のデー
タセットのデータ取り込み
ジョブを一覧表示する許可を
付与

リスト dataset*    
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https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DescribeLabel.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_DescribeLabel.html
#amazonlookoutforequipment-label-group
#amazonlookoutforequipment-label-group
#amazonlookoutforequipment-dataset
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_ImportDataset.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_ImportDataset.html
#amazonlookoutforequipment-aws_RequestTag___TagKey_
#amazonlookoutforequipment-aws_RequestTag___TagKey_
#amazonlookoutforequipment-aws_RequestTag___TagKey_
#amazonlookoutforequipment-aws_TagKeys
#amazonlookoutforequipment-aws_TagKeys
#amazonlookoutforequipment-dataset
#amazonlookoutforequipment-model
#amazonlookoutforequipment-label-group
#amazonlookoutforequipment-label-group
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_ImportModelVersion.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_ImportModelVersion.html
#amazonlookoutforequipment-aws_RequestTag___TagKey_
#amazonlookoutforequipment-aws_RequestTag___TagKey_
#amazonlookoutforequipment-aws_RequestTag___TagKey_
#amazonlookoutforequipment-aws_TagKeys
#amazonlookoutforequipment-aws_TagKeys
#amazonlookoutforequipment-lookoutequipment_IsImportingData
#amazonlookoutforequipment-lookoutequipment_IsImportingData
#amazonlookoutforequipment-lookoutequipment_IsImportingData
#amazonlookoutforequipment-lookoutequipment_IsImportingData
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_ListDataIngestionJobs.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_ListDataIngestionJobs.html
#amazonlookoutforequipment-dataset
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListDatasets アカウント内のデータセット
を一覧表示する許可を付与

リスト      

 ListInfer 
enceEvents

推論スケジューラの推論イベ
ントを一覧表示する権限を付
与する

読み取り inference 
-
schedule 
r*

   

 ListInfer 
enceExecu 
tions

推論スケジューラの推論実行
を一覧表示する許可を付与

読み込み inference 
-
schedule 
r*

   

 ListInfer 
enceSched 
ulers

アカウントに推論スケジュー
ラを一覧表示する許可を付与

リスト      

 ListLabel 
Groups

アカウント内のラベルグルー
プを一覧表示するアクセス許
可を付与

リスト label-gro 
up*

   

 ListLabels アカウント内のラベルを一覧
表示するアクセス許可を付与

リスト label-gro 
up*

   

 ListModel 
Versions

アカウントのモデルバージョ
ンを一覧表示する許可を付与

リスト model*    

 ListModels アカウントのモデルを一覧表
示する許可を付与

リスト      

 ListRetra 
iningSche 
dulers

アカウントに再トレーニング
スケジューラを一覧表示する
許可を付与

リスト      
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#amazonlookoutforequipment-inference-scheduler
#amazonlookoutforequipment-inference-scheduler
#amazonlookoutforequipment-inference-scheduler
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https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_ListInferenceExecutions.html
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#amazonlookoutforequipment-inference-scheduler
#amazonlookoutforequipment-inference-scheduler
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#amazonlookoutforequipment-label-group
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https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_ListLabels.html
#amazonlookoutforequipment-label-group
#amazonlookoutforequipment-label-group
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_ListModelVersions.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_ListModelVersions.html
#amazonlookoutforequipment-model
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_ListModels.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_ListRetrainingSchedulers.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_ListRetrainingSchedulers.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListSenso 
rStatistics

特定のデータセットまたは取
り込みジョブのセンサー統計
を一覧表示するアクセス許可
を付与

リスト dataset*    

dataset    

inference 
-
schedule 
r

   

label-gro 
up

   

model    

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み取り

model-
version

   

dataset    

model    

 PutResour 
cePolicy

リソースポリシーを配置する
許可を付与

書き込み

model-
version

   

 StartData 
IngestionJob

データセットのデータ取り込
みジョブを開始する許可を付
与

書き込み dataset*    

 StartInfe 
renceSche 
duler

推論スケジューラを開始する
許可を付与

書き込み inference 
-
schedule 
r*
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https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_ListSensorStatistics.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_ListSensorStatistics.html
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#amazonlookoutforequipment-dataset
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#amazonlookoutforequipment-inference-scheduler
#amazonlookoutforequipment-inference-scheduler
#amazonlookoutforequipment-inference-scheduler
#amazonlookoutforequipment-label-group
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https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_ListTagsForResource.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_ListTagsForResource.html
#amazonlookoutforequipment-model-version
#amazonlookoutforequipment-model-version
#amazonlookoutforequipment-dataset
#amazonlookoutforequipment-model
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_PutResourcePolicy.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_PutResourcePolicy.html
#amazonlookoutforequipment-model-version
#amazonlookoutforequipment-model-version
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_StartDataIngestionJob.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_StartDataIngestionJob.html
#amazonlookoutforequipment-dataset
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_StartInferenceScheduler.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_StartInferenceScheduler.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_StartInferenceScheduler.html
#amazonlookoutforequipment-inference-scheduler
#amazonlookoutforequipment-inference-scheduler
#amazonlookoutforequipment-inference-scheduler
#amazonlookoutforequipment-inference-scheduler
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartRetr 
ainingSch 
eduler

トレーニング済みモデルの再
トレーニングスケジューラを
開始する許可を付与

書き込み model*    

 StopInfer 
enceSched 
uler

推論スケジューラを停止する
許可を付与

書き込み inference 
-
schedule 
r*

   

 StopRetra 
iningSche 
duler

トレーニング済みモデルの再
トレーニングスケジューラを
停止する許可を付与

書き込み model*    

dataset    

inference 
-
schedule 
r

   

label-gro 
up

   

model    

model-
version

   

 TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_StartRetrainingScheduler.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_StartRetrainingScheduler.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_StartRetrainingScheduler.html
#amazonlookoutforequipment-model
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_StopInferenceScheduler.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_StopInferenceScheduler.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_StopInferenceScheduler.html
#amazonlookoutforequipment-inference-scheduler
#amazonlookoutforequipment-inference-scheduler
#amazonlookoutforequipment-inference-scheduler
#amazonlookoutforequipment-inference-scheduler
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_StopRetrainingScheduler.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_StopRetrainingScheduler.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_StopRetrainingScheduler.html
#amazonlookoutforequipment-model
#amazonlookoutforequipment-dataset
#amazonlookoutforequipment-inference-scheduler
#amazonlookoutforequipment-inference-scheduler
#amazonlookoutforequipment-inference-scheduler
#amazonlookoutforequipment-inference-scheduler
#amazonlookoutforequipment-label-group
#amazonlookoutforequipment-label-group
#amazonlookoutforequipment-model
#amazonlookoutforequipment-model-version
#amazonlookoutforequipment-model-version
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_TagResource.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_TagResource.html
#amazonlookoutforequipment-aws_RequestTag___TagKey_
#amazonlookoutforequipment-aws_RequestTag___TagKey_
#amazonlookoutforequipment-aws_RequestTag___TagKey_
#amazonlookoutforequipment-aws_TagKeys
#amazonlookoutforequipment-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

dataset    

inference 
-
schedule 
r

   

label-gro 
up

   

model    

model-
version

   

 UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け

  aws:TagKe 
ys

 

model*     UpdateAct 
iveModelV 
ersion

特定の機械学習モデルのアク
ティブなモデルバージョンを
設定する許可を付与

書き込み

model-
version*

   

 UpdateInf 
erenceSch 
eduler

推論スケジューラを更新する
許可を付与

書き込み inference 
-
schedule 
r*

   

 UpdateLab 
elGroup

ラベルグループを更新するア
クセス許可を付与

書き込み label-gro 
up*

   

 UpdateMod 
el

トレーニング済みモデルを更
新する許可を付与

書き込み model*    
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#amazonlookoutforequipment-inference-scheduler
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https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_UpdateLabelGroup.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_UpdateLabelGroup.html
#amazonlookoutforequipment-label-group
#amazonlookoutforequipment-label-group
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_UpdateModel.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_UpdateModel.html
#amazonlookoutforequipment-model
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateRet 
rainingSc 
heduler

トレーニング済みモデルの再
トレーニングスケジューラを
更新する許可を付与

書き込み model*    

Amazon Lookout for Equipment で定義されているリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 dataset arn:${Partition}:lookoutequipment:${ 
Region}:${Account}:dataset/${Dataset 
Name}/${DatasetId}

aws:ResourceTag/${ 
TagKey}

 model arn:${Partition}:lookoutequipment:${ 
Region}:${Account}:model/${ModelName 
}/${ModelId}

aws:ResourceTag/${ 
TagKey}

 model-ver 
sion

arn:${Partition}:lookoutequipment:${ 
Region}:${Account}:model/${ModelName 
}/${ModelId}/model-version/${ModelVe 
rsionNumber}

aws:ResourceTag/${ 
TagKey}

 inference-
scheduler

arn:${Partition}:lookoutequipment:${ 
Region}:${Account}:inference-schedul 
er/${InferenceSchedulerName}/${Infer 
enceSchedulerId}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/API_UpdateRetrainingScheduler.html
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#amazonlookoutforequipment-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/model-version.html
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リソースタイ
プ

ARN 条件キー

 label-group arn:${Partition}:lookoutequipment:${ 
Region}:${Account}:label-group/${Lab 
elGroupName}/${LabelGroupId}

aws:ResourceTag/${ 
TagKey}

Amazon Lookout for Equipment の条件キー

Amazon Lookout for Equipment では、IAM ポリシーの Condition 要素で使用できる以下の条件
キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

 lookouteq 
uipment:I 
sImportingData

基盤となるデータのインポート戦略でアクセスをフィル
タリング

Bool
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https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/label-group.html
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-isimportingdata
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-isimportingdata
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-isimportingdata
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Amazon Lookout for Metrics のアクション、リソース、および条件キー

Amazon Lookout for Metrics (サービスプレフィックス: lookoutmetrics) では、IAM アクセス許可
ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキー
が用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Lookout for Metrics で定義されているアクション

• Amazon Lookout for Metrics で定義されているリソースタイプ

• Amazon Lookout for Metrics の条件キー

Amazon Lookout for Metrics で定義されているアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ActivateA 
nomalyDet 
ector

異常検出器をアクティブ化す
る許可を付与

書き込み AnomalyDe 
tector*

   

 BackTestA 
nomalyDet 
ector

異常検出器でバックテストを
実行する許可を付与

書き込み AnomalyDe 
tector*

   

Alert*    

AnomalyDe 
tector*

   

 CreateAlert 異常検出器のアラートを作成
する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_ActivateAnomalyDetector.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_ActivateAnomalyDetector.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_ActivateAnomalyDetector.html
#amazonlookoutformetrics-AnomalyDetector
#amazonlookoutformetrics-AnomalyDetector
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_BackTestAnomalyDetector.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_BackTestAnomalyDetector.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_BackTestAnomalyDetector.html
#amazonlookoutformetrics-AnomalyDetector
#amazonlookoutformetrics-AnomalyDetector
#amazonlookoutformetrics-Alert
#amazonlookoutformetrics-AnomalyDetector
#amazonlookoutformetrics-AnomalyDetector
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_CreateAlert.html
#amazonlookoutformetrics-aws_RequestTag___TagKey_
#amazonlookoutformetrics-aws_RequestTag___TagKey_
#amazonlookoutformetrics-aws_RequestTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

AnomalyDe 
tector*

    CreateAno 
malyDetector

異常検出器を作成する許可を
付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

AnomalyDe 
tector*

   

MetricSet 
*

   

 CreateMet 
ricSet

データセットを作成する許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Deactivat 
eAnomalyD 
etector

異常検出器を無効にする許可
を付与

書き込み AnomalyDe 
tector*

   

 DeleteAlert アラートを削除する許可を付
与

書き込み Alert*    

 DeleteAno 
malyDetector

異常検出器を削除する許可を
付与

書き込み AnomalyDe 
tector*
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#amazonlookoutformetrics-aws_TagKeys
#amazonlookoutformetrics-aws_TagKeys
#amazonlookoutformetrics-AnomalyDetector
#amazonlookoutformetrics-AnomalyDetector
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_CreateAnomalyDetector.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_CreateAnomalyDetector.html
#amazonlookoutformetrics-aws_RequestTag___TagKey_
#amazonlookoutformetrics-aws_RequestTag___TagKey_
#amazonlookoutformetrics-aws_RequestTag___TagKey_
#amazonlookoutformetrics-aws_TagKeys
#amazonlookoutformetrics-aws_TagKeys
#amazonlookoutformetrics-AnomalyDetector
#amazonlookoutformetrics-AnomalyDetector
#amazonlookoutformetrics-MetricSet
#amazonlookoutformetrics-MetricSet
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_CreateMetricSet.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_CreateMetricSet.html
#amazonlookoutformetrics-aws_RequestTag___TagKey_
#amazonlookoutformetrics-aws_RequestTag___TagKey_
#amazonlookoutformetrics-aws_RequestTag___TagKey_
#amazonlookoutformetrics-aws_TagKeys
#amazonlookoutformetrics-aws_TagKeys
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_DeactivateAnomalyDetector.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_DeactivateAnomalyDetector.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_DeactivateAnomalyDetector.html
#amazonlookoutformetrics-AnomalyDetector
#amazonlookoutformetrics-AnomalyDetector
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_DeleteAlert.html
#amazonlookoutformetrics-Alert
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_DeleteAnomalyDetector.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_DeleteAnomalyDetector.html
#amazonlookoutformetrics-AnomalyDetector
#amazonlookoutformetrics-AnomalyDetector
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeA 
lert

アラートに関する詳細を取得
する許可を付与

読み込み Alert*    

 DescribeA 
nomalyDet 
ectionExe 
cutions

異常検出ジョブに関する情報
を取得する許可を付与

読み込み AnomalyDe 
tector*

   

 DescribeA 
nomalyDet 
ector

異常検出器の詳細を取得する
許可を付与

読み込み AnomalyDe 
tector*

   

 DescribeM 
etricSet

データセットに関する詳細を
取得する許可を付与

読み込み MetricSet 
*

   

 DetectMet 
ricSetConfig

データソースからメトリクス
セット設定を検出するアクセ
ス許可を付与

書き込み AnomalyDe 
tector*

   

 GetAnomal 
yGroup

影響を受けるメトリクスのグ
ループの詳細を取得する許可
を付与

読み込み AnomalyDe 
tector*

   

 GetDataQu 
alityMetrics

異常検出器のデータ品質メト
リクスを取得する許可を付与

読み込み AnomalyDe 
tector*

   

 GetFeedba 
ck

異常グループの影響を受ける
メトリクスに関するフィード
バックを取得するためのアク
セス許可を付与

読み込み AnomalyDe 
tector*

   

 GetSample 
Data

Amazon S3 データソースから
サンプルレコードの選択を取
得するためのアクセス許可を
付与

読み込み      
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https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_DescribeAlert.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_DescribeAlert.html
#amazonlookoutformetrics-Alert
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_DescribeAnomalyDetectionExecutions.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_DescribeAnomalyDetectionExecutions.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_DescribeAnomalyDetectionExecutions.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_DescribeAnomalyDetectionExecutions.html
#amazonlookoutformetrics-AnomalyDetector
#amazonlookoutformetrics-AnomalyDetector
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_DescribeAnomalyDetector.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_DescribeAnomalyDetector.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_DescribeAnomalyDetector.html
#amazonlookoutformetrics-AnomalyDetector
#amazonlookoutformetrics-AnomalyDetector
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_DescribeMetricSet.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_DescribeMetricSet.html
#amazonlookoutformetrics-MetricSet
#amazonlookoutformetrics-MetricSet
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_DetectMetricSetConfig.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_DetectMetricSetConfig.html
#amazonlookoutformetrics-AnomalyDetector
#amazonlookoutformetrics-AnomalyDetector
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_GetAnomalyGroup.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_GetAnomalyGroup.html
#amazonlookoutformetrics-AnomalyDetector
#amazonlookoutformetrics-AnomalyDetector
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_GetDataQualityMetrics.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_GetDataQualityMetrics.html
#amazonlookoutformetrics-AnomalyDetector
#amazonlookoutformetrics-AnomalyDetector
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_GetFeedback.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_GetFeedback.html
#amazonlookoutformetrics-AnomalyDetector
#amazonlookoutformetrics-AnomalyDetector
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_GetSampleData.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_GetSampleData.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAlerts 検出器のアラートのリストを
取得する許可を付与

リスト AnomalyDe 
tector

   

 ListAnoma 
lyDetectors

異常検出器のリストを取得す
る許可を付与

リスト      

 ListAnoma 
lyGroupRe 
latedMetrics

異常グループの関連測定値の
リストを取得する許可を付与

リスト AnomalyDe 
tector*

   

 ListAnoma 
lyGroupSu 
mmaries

異常グループのリストを取得
する許可を付与

リスト AnomalyDe 
tector*

   

 ListAnoma 
lyGroupTi 
meSeries

異常グループのメジャーに対
して影響を受けるメトリクス
のリストを取得するためのア
クセス許可を付与

リスト AnomalyDe 
tector*

   

 ListMetri 
cSets

データセットのリストを取得
する許可を付与

リスト AnomalyDe 
tector

   

Alert    

AnomalyDe 
tector

   

 ListTagsF 
orResource

ディテクター、データセッ
ト、またはアラートのタグの
リストを取得するためのアク
セス許可を付与

読み込み

MetricSet    

 PutFeedback 異常グループの影響を受ける
メトリクスのフィードバック
を追加する許可を付与

書き込み AnomalyDe 
tector*

   

 TagResour 
ce

タグ付け Alert    
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https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_ListAlerts.html
#amazonlookoutformetrics-AnomalyDetector
#amazonlookoutformetrics-AnomalyDetector
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_ListAnomalyDetectors.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_ListAnomalyDetectors.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_ListAnomalyGroupRelatedMetrics.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_ListAnomalyGroupRelatedMetrics.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_ListAnomalyGroupRelatedMetrics.html
#amazonlookoutformetrics-AnomalyDetector
#amazonlookoutformetrics-AnomalyDetector
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_ListAnomalyGroupSummaries.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_ListAnomalyGroupSummaries.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_ListAnomalyGroupSummaries.html
#amazonlookoutformetrics-AnomalyDetector
#amazonlookoutformetrics-AnomalyDetector
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_ListAnomalyGroupTimeSeries.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_ListAnomalyGroupTimeSeries.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_ListAnomalyGroupTimeSeries.html
#amazonlookoutformetrics-AnomalyDetector
#amazonlookoutformetrics-AnomalyDetector
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_ListMetricSets.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_ListMetricSets.html
#amazonlookoutformetrics-AnomalyDetector
#amazonlookoutformetrics-AnomalyDetector
#amazonlookoutformetrics-Alert
#amazonlookoutformetrics-AnomalyDetector
#amazonlookoutformetrics-AnomalyDetector
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_ListTagsForResource.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_ListTagsForResource.html
#amazonlookoutformetrics-MetricSet
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_PutFeedback.html
#amazonlookoutformetrics-AnomalyDetector
#amazonlookoutformetrics-AnomalyDetector
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_TagResource.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_TagResource.html
#amazonlookoutformetrics-Alert
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

AnomalyDe 
tector

   

MetricSet    

ディテクター、データセッ
ト、またはアラートにタグを
追加する許可を付与

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

Alert    

AnomalyDe 
tector

   

MetricSet    

 UntagReso 
urce

ディテクター、データセッ
ト、アラートからタグを削除
する許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateAlert 異常検出器のアラートを更新
する許可を付与

書き込み Alert*    

 UpdateAno 
malyDetector

異常検出器を更新する許可を
付与

書き込み AnomalyDe 
tector*

   

 UpdateMet 
ricSet

データセットを更新するアク
セス許可を付与

書き込み MetricSet 
*
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#amazonlookoutformetrics-AnomalyDetector
#amazonlookoutformetrics-AnomalyDetector
#amazonlookoutformetrics-MetricSet
#amazonlookoutformetrics-aws_TagKeys
#amazonlookoutformetrics-aws_TagKeys
#amazonlookoutformetrics-aws_RequestTag___TagKey_
#amazonlookoutformetrics-aws_RequestTag___TagKey_
#amazonlookoutformetrics-aws_RequestTag___TagKey_
#amazonlookoutformetrics-aws_ResourceTag___TagKey_
#amazonlookoutformetrics-aws_ResourceTag___TagKey_
#amazonlookoutformetrics-aws_ResourceTag___TagKey_
#amazonlookoutformetrics-Alert
#amazonlookoutformetrics-AnomalyDetector
#amazonlookoutformetrics-AnomalyDetector
#amazonlookoutformetrics-MetricSet
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_UntagResource.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_UntagResource.html
#amazonlookoutformetrics-aws_TagKeys
#amazonlookoutformetrics-aws_TagKeys
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_UpdateAlert.html
#amazonlookoutformetrics-Alert
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_UpdateAnomalyDetector.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_UpdateAnomalyDetector.html
#amazonlookoutformetrics-AnomalyDetector
#amazonlookoutformetrics-AnomalyDetector
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_UpdateMetricSet.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_UpdateMetricSet.html
#amazonlookoutformetrics-MetricSet
#amazonlookoutformetrics-MetricSet
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Amazon Lookout for Metrics で定義されているリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 AnomalyDe 
tector

arn:${Partition}:lookoutmetrics:${Re 
gion}:${Account}:AnomalyDetector:${A 
nomalyDetectorName}

aws:ResourceTag/${ 
TagKey}

 MetricSet arn:${Partition}:lookoutmetrics:${Re 
gion}:${Account}:MetricSet/${Anomaly 
DetectorName}/${MetricSetName}

aws:ResourceTag/${ 
TagKey}

 Alert arn:${Partition}:lookoutmetrics:${Re 
gion}:${Account}:Alert:${AlertName}

aws:ResourceTag/${ 
TagKey}

Amazon Lookout for Metrics の条件キー

Amazon Lookout for Metrics では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを
定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込む
ことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_AnomalyDetectorSummary.html
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_AnomalyDetectorSummary.html
#amazonlookoutformetrics-aws_ResourceTag___TagKey_
#amazonlookoutformetrics-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_MetricSetSummary.html
#amazonlookoutformetrics-aws_ResourceTag___TagKey_
#amazonlookoutformetrics-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/lookoutmetrics/latest/api/API_AlertSummary.html
#amazonlookoutformetrics-aws_ResourceTag___TagKey_
#amazonlookoutformetrics-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
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条件キー 説明 タイプ

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

Amazon Lookout for Vision のアクション、リソース、および条件キー

Amazon Lookout for Vision (サービスプレフィックス: lookoutvision) では、IAM アクセス許可ポ
リシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが
用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Lookout for Vision で定義されているアクション

• Amazon Lookout for Vision で定義されているリソースタイプ

• Amazon Lookout for Vision の条件キー

Amazon Lookout for Vision で定義されているアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/lookout-for-vision/latest/developer-guide/what-is.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_Operations.html
https://docs.aws.amazon.com/lookout-for-vision/latest/developer-guide/security-iam.html
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateDat 
aset

データセットマニフェストを
作成するアクセス許可を付与

書き込み      

model*     CreateModel 新しい異常検出モデルを作成
するアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_CreateDataset.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_CreateDataset.html
#amazonlookoutforvision-model
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_CreateModel.html
#amazonlookoutforvision-aws_RequestTag___TagKey_
#amazonlookoutforvision-aws_RequestTag___TagKey_
#amazonlookoutforvision-aws_RequestTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

 CreatePro 
ject

新しいプロジェクトを作成す
るアクセス許可を付与

書き込み project*    

 DeleteDat 
aset

データセットを削除する許可
を付与

書き込み      

 DeleteModel モデルおよび関連するすべて
のアセットを削除するアクセ
ス許可を付与

書き込み model*    

 DeletePro 
ject

プロジェクトを完全に削除す
るアクセス許可を付与

書き込み project*    

 DescribeD 
ataset

データセットマニフェストに
関する詳細情報を表示するア
クセス許可を付与

読み込み      

 DescribeM 
odel

モデルに関する詳細情報を表
示するアクセス許可を付与

読み込み model*    

 DescribeM 
odelPacka 
gingJob

モデルパッケージングジョブ
に関する詳細情報を表示する
許可を付与

読み込み      

 DescribeP 
roject

プロジェクトに関する詳細情
報を表示するアクセス許可を
付与

読み込み project*    

 DescribeT 
rialDetection
[アクセス許
可のみ]

実行中の異常検出ジョブに関
するステータス情報を提供す
るアクセス許可を付与

読み込み      
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#amazonlookoutforvision-aws_TagKeys
#amazonlookoutforvision-aws_TagKeys
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_CreateProject.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_CreateProject.html
#amazonlookoutforvision-project
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_DeleteDataset.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_DeleteDataset.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_DeleteModel.html
#amazonlookoutforvision-model
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_DeleteProject.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_DeleteProject.html
#amazonlookoutforvision-project
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_DescribeDataset.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_DescribeDataset.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_DescribeModel.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_DescribeModel.html
#amazonlookoutforvision-model
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_DescribeModelPackagingJob.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_DescribeModelPackagingJob.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_DescribeModelPackagingJob.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_DescribeProject.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_DescribeProject.html
#amazonlookoutforvision-project
https://docs.aws.amazon.com/lookout-for-vision/latest/developer-guide/trial-detection.html
https://docs.aws.amazon.com/lookout-for-vision/latest/developer-guide/trial-detection.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DetectAno 
malies

異常検出を呼び出すアクセス
許可を付与

書き込み model*    

 ListDatas 
etEntries

データセットマニフェストの
内容を一覧表示するアクセス
許可を付与

読み込み      

 ListModel 
Packaging 
Jobs

プロジェクトに関連付けられ
ているすべてのモデルパッ
ケージングジョブを一覧表示
する許可を付与

リスト      

 ListModels プロジェクトに関連付けられ
ているすべてのモデルを一覧
表示するアクセス許可を付与

リスト      

 ListProjects すべてのプロジェクトを一覧
表示するアクセス許可を付与

リスト      

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み込み model    

 ListTrial 
Detections
[アクセス許
可のみ]

すべての異常検出ジョブを一
覧表示するアクセス許可を付
与

リスト      

 StartModel 異常検出モデルを開始するア
クセス許可を付与

書き込み model*    

 StartMode 
lPackagin 
gJob

モデルパッケージングジョブ
を開始する許可を付与

書き込み model*    
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https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_DetectAnomalies.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_DetectAnomalies.html
#amazonlookoutforvision-model
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_ListDatasetEntries.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_ListDatasetEntries.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_ListModelPackagingJobs.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_ListModelPackagingJobs.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_ListModelPackagingJobs.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_ListModels.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_ListProjects.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_ListTagsForResource.html
#amazonlookoutforvision-model
https://docs.aws.amazon.com/lookout-for-vision/latest/developer-guide/trial-detection.html
https://docs.aws.amazon.com/lookout-for-vision/latest/developer-guide/trial-detection.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_StartModel.html
#amazonlookoutforvision-model
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_StartModelPackagingJob.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_StartModelPackagingJob.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_StartModelPackagingJob.html
#amazonlookoutforvision-model
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartTria 
lDetection [ア
クセス許可の
み]

S3 バケットに保存された一連
のイメージについて異常の一
括検出を開始する剣健を付与

書き込み      

 StopModel 異常検出モデルを停止する許
可を付与

書き込み model*    

model     TagResour 
ce

指定されたキーと値のペアで
リソースにタグを付けるアク
セス許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

model     UntagReso 
urce

所与のキーを持つタグをリ
ソースから削除する許可を付
与

タグ付け

  aws:TagKe 
ys

 

 UpdateDat 
asetEntries

トレーニングまたはテスト
データセットのマニフェスト
を更新するアクセス許可を付
与

書き込み      

Amazon Lookout for Vision で定義されているリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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https://docs.aws.amazon.com/lookout-for-vision/latest/developer-guide/trial-detection.html
https://docs.aws.amazon.com/lookout-for-vision/latest/developer-guide/trial-detection.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_StopModel.html
#amazonlookoutforvision-model
#amazonlookoutforvision-model
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_TagResource.html
#amazonlookoutforvision-aws_RequestTag___TagKey_
#amazonlookoutforvision-aws_RequestTag___TagKey_
#amazonlookoutforvision-aws_RequestTag___TagKey_
#amazonlookoutforvision-aws_TagKeys
#amazonlookoutforvision-aws_TagKeys
#amazonlookoutforvision-model
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_UntagResource.html
#amazonlookoutforvision-aws_TagKeys
#amazonlookoutforvision-aws_TagKeys
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_UpdateDatasetEntries.html
https://docs.aws.amazon.com/lookout-for-vision/latest/APIReference/API_UpdateDatasetEntries.html
reference_policies_actions-resources-contextkeys.html#resources_table
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リソースタイ
プ

ARN 条件キー

 model arn:${Partition}:lookoutvision:${Reg 
ion}:${Account}:model/${ProjectName} 
/${ModelVersion}

aws:ResourceTag/${ 
TagKey}

 project arn:${Partition}:lookoutvision:${Reg 
ion}:${Account}:project/${ProjectNam 
e}

 

Amazon Lookout for Vision の条件キー

Amazon Lookout for Vision では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを
定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込む
ことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

Amazon Machine Learning のアクション、リソース、および条件キー

Amazon Machine Learning (サービスプレフィックス: machinelearning) では、IAM アクセス許可
ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキー
が用意されています。
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https://docs.aws.amazon.com/lookout-for-vision/latest/developer-guide/model-create-project.html
#amazonlookoutforvision-aws_ResourceTag___TagKey_
#amazonlookoutforvision-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/lookout-for-vision/latest/developer-guide/model-create-project.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Machine Learning で定義されるアクション

• Amazon Machine Learning で定義されるリソースタイプ

• Amazon Machine Learning の条件キー

Amazon Machine Learning で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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https://docs.aws.amazon.com/machine-learning/latest/dg/
https://docs.aws.amazon.com/machine-learning/latest/APIReference/
https://docs.aws.amazon.com/machine-learning/latest/dg/controlling-access-to-amazon-ml-resources-by-using-iam.html
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

batchpred 
iction

   

datasourc 
e

   

evaluatio 
n

   

 AddTags 1 つ以上のタグをオブジェク
トに追加します (最大 10 個)。
各タグはキーとオプションの
値で構成されます。

タグ付け

mlmodel    

batchpred 
iction*

   

datasourc 
e*

   

 CreateBat 
chPrediction

観測グループの予測を生成し
ます。

書き込み

mlmodel*    

 CreateDat 
aSourceFr 
omRDS

Amazon RDS から DataSourc 
e オブジェクトを作成しま
す。

書き込み datasourc 
e*
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reference_policies_actions-resources-contextkeys.html#actions_table
#amazonmachinelearning-batchprediction
#amazonmachinelearning-batchprediction
#amazonmachinelearning-datasource
#amazonmachinelearning-datasource
#amazonmachinelearning-evaluation
#amazonmachinelearning-evaluation
https://docs.aws.amazon.com/machine-learning/latest/APIReference/API_AddTags.html
#amazonmachinelearning-mlmodel
#amazonmachinelearning-batchprediction
#amazonmachinelearning-batchprediction
#amazonmachinelearning-datasource
#amazonmachinelearning-datasource
https://docs.aws.amazon.com/machine-learning/latest/APIReference/API_CreateBatchPrediction.html
https://docs.aws.amazon.com/machine-learning/latest/APIReference/API_CreateBatchPrediction.html
#amazonmachinelearning-mlmodel
https://docs.aws.amazon.com/machine-learning/latest/APIReference/API_CreateDataSourceFromRDS.html
https://docs.aws.amazon.com/machine-learning/latest/APIReference/API_CreateDataSourceFromRDS.html
https://docs.aws.amazon.com/machine-learning/latest/APIReference/API_CreateDataSourceFromRDS.html
#amazonmachinelearning-datasource
#amazonmachinelearning-datasource
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateDat 
aSourceFr 
omRedshift

Amazon Redshift クラスター
でホストされているデータベ 
ース DataSource から を作成
します。

書き込み datasourc 
e*

   

 CreateDat 
aSourceFr 
omS3

S3 から DataSource オブジェ
クトを作成します。

書き込み datasourc 
e*

   

datasourc 
e*

   

evaluatio 
n*

   

 CreateEva 
luation

MLModel の新しい評価を作成 
します。

Write

mlmodel*    

datasourc 
e*

    CreateMLM 
odel

新しい MLModel を作成しま
す。

Write

mlmodel*    

 CreateRea 
ltimeEndpoint

MLModel のリアルタイムエン 
ドポイントを作成します。

書き込み mlmodel*    

 DeleteBat 
chPrediction

DELETED ステータスを に割
り当て BatchPrediction、使用 
不可にする

書き込み batchpred 
iction*

   

 DeleteDat 
aSource

DELETED ステータスを に割
り当て DataSource、使用不可
にする

書き込み datasourc 
e*

   

Amazon Machine Learning 3380

https://docs.aws.amazon.com/machine-learning/latest/APIReference/API_CreateDataSourceFromRedshift.html
https://docs.aws.amazon.com/machine-learning/latest/APIReference/API_CreateDataSourceFromRedshift.html
https://docs.aws.amazon.com/machine-learning/latest/APIReference/API_CreateDataSourceFromRedshift.html
#amazonmachinelearning-datasource
#amazonmachinelearning-datasource
https://docs.aws.amazon.com/machine-learning/latest/APIReference/API_CreateDataSourceFromS3.html
https://docs.aws.amazon.com/machine-learning/latest/APIReference/API_CreateDataSourceFromS3.html
https://docs.aws.amazon.com/machine-learning/latest/APIReference/API_CreateDataSourceFromS3.html
#amazonmachinelearning-datasource
#amazonmachinelearning-datasource
#amazonmachinelearning-datasource
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#amazonmachinelearning-evaluation
#amazonmachinelearning-evaluation
https://docs.aws.amazon.com/machine-learning/latest/APIReference/API_CreateEvaluation.html
https://docs.aws.amazon.com/machine-learning/latest/APIReference/API_CreateEvaluation.html
#amazonmachinelearning-mlmodel
#amazonmachinelearning-datasource
#amazonmachinelearning-datasource
https://docs.aws.amazon.com/machine-learning/latest/APIReference/API_CreateMLModel.html
https://docs.aws.amazon.com/machine-learning/latest/APIReference/API_CreateMLModel.html
#amazonmachinelearning-mlmodel
https://docs.aws.amazon.com/machine-learning/latest/APIReference/API_CreateRealtimeEndpoint.html
https://docs.aws.amazon.com/machine-learning/latest/APIReference/API_CreateRealtimeEndpoint.html
#amazonmachinelearning-mlmodel
https://docs.aws.amazon.com/machine-learning/latest/APIReference/API_DeleteBatchPrediction.html
https://docs.aws.amazon.com/machine-learning/latest/APIReference/API_DeleteBatchPrediction.html
#amazonmachinelearning-batchprediction
#amazonmachinelearning-batchprediction
https://docs.aws.amazon.com/machine-learning/latest/APIReference/API_DeleteDataSource.html
https://docs.aws.amazon.com/machine-learning/latest/APIReference/API_DeleteDataSource.html
#amazonmachinelearning-datasource
#amazonmachinelearning-datasource
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteEva 
luation

DELETED ステータスを 
Evaluation に割り当て、使用
できない状態にします。

Write evaluatio 
n*

   

 DeleteMLM 
odel

DELETED ステータスを 
MLModel に割り当て、使用で 
きない状態にします。

Write mlmodel*    

 DeleteRea 
ltimeEndpoint

MLModel のリアルタイムエン 
ドポイントを削除します。

Write mlmodel*    

batchpred 
iction

   

datasourc 
e

   

evaluatio 
n

   

 DeleteTags ML オブジェクトに関連付けら
れている指定されたタグを削
除します。このオペレーショ
ンが完了すると、削除された
タグを復旧することはできま
せん。

タグ付け

mlmodel    

 DescribeB 
atchPredi 
ctions

リクエスト内の検索条件に一
致する BatchPrediction オペ
レーションのリストを返しま
す。

リスト      

 DescribeD 
ataSources

リクエスト内の検索条件 
DataSource に一致する のリ
ストを返します。

リスト      

 DescribeE 
valuations

リクエスト内の検索条件 
DescribeEvaluations に一致す
る のリストを返します。

リスト      
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https://docs.aws.amazon.com/machine-learning/latest/APIReference/API_DeleteEvaluation.html
https://docs.aws.amazon.com/machine-learning/latest/APIReference/API_DeleteEvaluation.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeM 
LModels

リクエスト内の検索条件に一
致する MLModel のリストを返
します。

リスト      

batchpred 
iction

   

datasourc 
e

   

evaluatio 
n

   

 DescribeT 
ags

1 つ以上の Amazon ML オブ
ジェクトのタグについて説明
します。

リスト

mlmodel    

 GetBatchP 
rediction

詳細なメタデータ、ステー
タス、データファイル情報 
BatchPrediction を含む を返し
ます。

読み取り batchpred 
iction*

   

 GetDataSo 
urce

メタデータとデータファイル
情報、および の現在のステー
タス DataSource を含む を返
します。 DataSource

読み取り datasourc 
e*

   

 GetEvalua 
tion

メタデータと Evaluation の
現在のステータスを含む 
Evaluation を返します。

Read datasourc 
e*

   

 GetMLModel 詳細なメタデータ、データ
ソース情報、および MLModel 
の現在のステータスを含む 
MLModel を返します。

Read mlmodel*    
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https://docs.aws.amazon.com/machine-learning/latest/APIReference/API_DescribeMLModels.html
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#amazonmachinelearning-batchprediction
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Predict 指定した ML モデルを使用し
て観察の予測を生成します。

書き込み mlmodel*    

 UpdateBat 
chPrediction

の を更新します BatchPred 
ictionName 。 BatchPrediction

書き込み batchpred 
iction*

   

 UpdateDat 
aSource

の を更新します DataSourc 
eName 。 DataSource

書き込み datasourc 
e*

   

 UpdateEva 
luation

評価 EvaluationName の を更
新します。

書き込み evaluatio 
n*

   

 UpdateMLM 
odel

MLModel ScoreThreshold の 
ML ModelName と を更新しま
す。 MLModel

書き込み mlmodel*    

Amazon Machine Learning で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 batchpred 
iction

arn:${Partition}:machinelearning:${R 
egion}:${Account}:batchprediction/${ 
BatchPredictionId}
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https://docs.aws.amazon.com/machine-learning/latest/APIReference/API_Predict.html
#amazonmachinelearning-mlmodel
https://docs.aws.amazon.com/machine-learning/latest/APIReference/API_UpdateBatchPrediction.html
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サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 datasource arn:${Partition}:machinelearning:${R 
egion}:${Account}:datasource/${Datas 
ourceId}

 

 evaluation arn:${Partition}:machinelearning:${R 
egion}:${Account}:evaluation/${Evalu 
ationId}

 

 mlmodel arn:${Partition}:machinelearning:${R 
egion}:${Account}:mlmodel/${MlModelI 
d}

 

Amazon Machine Learning の条件キー

Machine Learning には、ポリシーステートメントの Condition 要素で使用できるサービス固有の
コンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリ
ストについては、「条件に利用可能なキー」を参照してください。

Amazon Macie のアクション、リソース、および条件キー

Amazon Macie (サービスプレフィックス: macie2) では、IAM アクセス許可ポリシーで使用できる
ように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Macie で定義されるアクション

• Amazon Macie で定義されるリソースタイプ
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https://docs.aws.amazon.com/machine-learning/latest/dg/amazon-machine-learning-key-concepts.html#datasources
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https://docs.aws.amazon.com/macie/latest/user/what-is-macie.html
https://docs.aws.amazon.com/macie/latest/APIReference/
https://docs.aws.amazon.com/macie/latest/APIReference/operations.html
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• Amazon Macie の条件キー

Amazon Macie で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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Note

DisassociateFromMasterAccount および GetMasterAccount アクションは廃止されました。
代わりに、 DisassociateFromAdministratorAccount および GetAdministratorAccount アク
ションをそれぞれ指定することをお勧めします。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AcceptInv 
itation

Amazon Macie メンバーシッ
プへの招待を承諾する許可を
付与。

Write      

 BatchGetC 
ustomData 
Identifiers

1 つ以上のカスタムデータ識
別子に関する情報を取得する
許可を付与

読み取り CustomDat 
aIdentifi 
er*

   

 BatchUpda 
teAutomat 
edDiscove 
ryAccounts

組織内の 1 つ以上のアカウン
トの機密データ自動検出のス
テータスを変更するアクセス
許可を Amazon Macie 管理者
に付与します

書き込み      

 CreateAll 
owList

許可リストの設定を作成およ
び定義するアクセス許可を付
与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Classific 
ationJob*

    CreateCla 
ssificationJob

機密データ検出ジョブの設定
を作成および定義する許可を
付与

Write

  aws:Reque 
stTag/${T 
agKey}
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https://docs.aws.amazon.com/macie/latest/APIReference/invitations-accept.html
https://docs.aws.amazon.com/macie/latest/APIReference/invitations-accept.html
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#amazonmacie-aws_RequestTag___TagKey_
#amazonmacie-aws_RequestTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

CustomDat 
aIdentifi 
er*

    CreateCus 
tomDataId 
entifier

カスタムデータ識別子の設定
を作成および定義する許可を
付与

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

FindingsF 
ilter*

    CreateFin 
dingsFilter

結果フィルターの設定を作成
および定義する許可を付与

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateInv 
itations

Amazon Macie メンバーシッ
プ招待状を送信する許可を付
与

Write      

Member*     CreateMem 
ber

アカウントを Amazon Macie 
管理者アカウントに関連付け
るアクセス許可を付与

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateSam 
pleFindings

サンプル結果を作成する許可
を付与。

Write      

 DeclineIn 
vitations

Amazon Macie メンバーシッ
プへの招待を拒否する許可を
付与

書き込み      

 DeleteAll 
owList

許可リストを削除するアクセ
ス許可を付与

書き込み AllowList*    

 DeleteCus 
tomDataId 
entifier

カスタムデータ識別子を削除
する許可を付与

Write CustomDat 
aIdentifi 
er*

   

 DeleteFin 
dingsFilter

結果フィルターを削除する許
可を付与

Write FindingsF 
ilter*

   

 DeleteInv 
itations

Amazon Macie メンバーシッ
プの招待状を削除する許可を
付与

Write      

 DeleteMem 
ber

Amazon Macie 管理者アカウ
ントとアカウント間の関連付
けを削除する許可を付与

Write Member*    

 DescribeB 
uckets

Amazon Macie が監視および
分析する S3 バケットに関す
る統計データおよびその他の
情報を取得する許可を付与

Read      

 DescribeC 
lassifica 
tionJob

機密データ検出ジョブのス
テータスと設定に関する情報
を取得する許可を付与

読み取り Classific 
ationJob*
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https://docs.aws.amazon.com/macie/latest/APIReference/findings-sample.html
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https://docs.aws.amazon.com/macie/latest/APIReference/jobs-jobid.html
https://docs.aws.amazon.com/macie/latest/APIReference/jobs-jobid.html
#amazonmacie-ClassificationJob
#amazonmacie-ClassificationJob
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeO 
rganizati 
onConfigu 
ration

AWS 組織の Amazon Macie 
構成設定に関する情報を取得
する許可を付与

読み取り      

 DisableMa 
cie

Amazon Macie アカウントを
無効にする許可を付与。これ
により、アカウントの Macie 
リソースも削除されます

書き込み      

 DisableOr 
ganizatio 
nAdminAcc 
ount

AWS 組織の委任 Amazon 
Macie 管理者アカウントとし
てアカウントを無効にするア
クセス許可を付与します

書き込み      

 Disassoci 
ateFromAd 
ministrat 
orAccount

Macie 管理者アカウントとの
関連付けを解除するアクセス
許可を Amazon Macie メン
バーアカウントに付与

書き込み      

 Disassoci 
ateFromMa 
sterAccount

Macie 管理者アカウントとの
関連付けを解除するアクセス
許可を Amazon Macie メン
バーアカウントに付与

書き込み      

 Disassoci 
ateMember

Macie メンバーアカウントと
の関連付けを解除するアクセ
ス許可を Amazon Macie 管理
者アカウントに付与

書き込み Member*    

 EnableMacie 新しい Amazon Macie アカウ
ントの設定を有効にして指定
するためのアクセス許可を付
与

書き込み      
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https://docs.aws.amazon.com/macie/latest/APIReference/admin-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/macie.html
https://docs.aws.amazon.com/macie/latest/APIReference/macie.html
https://docs.aws.amazon.com/macie/latest/APIReference/admin.html
https://docs.aws.amazon.com/macie/latest/APIReference/admin.html
https://docs.aws.amazon.com/macie/latest/APIReference/admin.html
https://docs.aws.amazon.com/macie/latest/APIReference/admin.html
https://docs.aws.amazon.com/macie/latest/APIReference/administrator-disassociate.html
https://docs.aws.amazon.com/macie/latest/APIReference/administrator-disassociate.html
https://docs.aws.amazon.com/macie/latest/APIReference/administrator-disassociate.html
https://docs.aws.amazon.com/macie/latest/APIReference/administrator-disassociate.html
https://docs.aws.amazon.com/macie/latest/APIReference/master-disassociate.html
https://docs.aws.amazon.com/macie/latest/APIReference/master-disassociate.html
https://docs.aws.amazon.com/macie/latest/APIReference/master-disassociate.html
https://docs.aws.amazon.com/macie/latest/APIReference/members-disassociate-id.html
https://docs.aws.amazon.com/macie/latest/APIReference/members-disassociate-id.html
#amazonmacie-Member
https://docs.aws.amazon.com/macie/latest/APIReference/macie.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 EnableOrg 
anization 
AdminAcco 
unt

AWS 組織の委任 Amazon 
Macie 管理者アカウントとし
てアカウントを有効にするア
クセス許可を付与します

書き込み      

 GetAdmini 
stratorAc 
count

Amazon Macie 管理者アカウ
ントに関する情報を取得する
アクセス許可をアカウントに
付与

読み取り      

 GetAllowList 許可リストの設定とステータ
スを取得するアクセス許可を
付与

読み取り AllowList*    

 GetAutoma 
tedDiscov 
eryConfig 
uration

Amazon Macie 管理者アカウ
ント、組織、またはスタンド
アロンアカウントの機密デー
タ自動検出の設定とステータ 
スを取得するアクセス許可を
付与します

読み取り      

 GetBucket 
Statistics

Amazon Macie が監視および
分析するすべての S3 バケッ
トの集計された統計データを
取得する許可を付与

Read      

 GetClassi 
ficationE 
xportConf 
iguration

機密データ検出結果をエクス
ポートするための設定を取得
する許可を付与

読み取り      

 GetClassi 
ficationScope

アカウントにおける分類ス
コープ設定を取得する許可を
付与

読み取り      
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https://docs.aws.amazon.com/macie/latest/APIReference/admin.html
https://docs.aws.amazon.com/macie/latest/APIReference/admin.html
https://docs.aws.amazon.com/macie/latest/APIReference/admin.html
https://docs.aws.amazon.com/macie/latest/APIReference/admin.html
https://docs.aws.amazon.com/macie/latest/APIReference/administrator.html
https://docs.aws.amazon.com/macie/latest/APIReference/administrator.html
https://docs.aws.amazon.com/macie/latest/APIReference/administrator.html
https://docs.aws.amazon.com/macie/latest/APIReference/allow-lists-id.html
#amazonmacie-AllowList
https://docs.aws.amazon.com/macie/latest/APIReference/automated-discovery-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/automated-discovery-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/automated-discovery-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/automated-discovery-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/datasources-s3-statistics.html
https://docs.aws.amazon.com/macie/latest/APIReference/datasources-s3-statistics.html
https://docs.aws.amazon.com/macie/latest/APIReference/classification-export-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/classification-export-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/classification-export-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/classification-export-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/classification-scopes-id.html
https://docs.aws.amazon.com/macie/latest/APIReference/classification-scopes-id.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetCustom 
DataIdentifier

カスタムデータ識別子の設定
に関する情報を取得する許可
を付与

Read CustomDat 
aIdentifi 
er*

   

 GetFindin 
gStatistics

結果に関する集計された統計
データを取得する許可を付与

Read      

 GetFindings 1 つまたは複数の結果の詳細
を取得する許可を付与

Read      

 GetFindin 
gsFilter

結果フィルターの設定に関す
る情報を取得する許可を付与

読み取り FindingsF 
ilter*

   

 GetFindin 
gsPublica 
tionConfi 
guration

AWS Security Hub に結果を発
行するための構成設定を取得 
するアクセス許可を付与しま
す

読み取り      

 GetInvita 
tionsCount

アカウントで受け取った 
Amazon Macie メンバーシッ
プの招待状の数を取得する許
可を付与

Read      

 GetMacieS 
ession

Amazon Macie アカウントの
ステータスと構成設定に関す
る情報を取得する許可を付与

読み取り      

 GetMaster 
Account

Amazon Macie 管理者アカウ
ントに関する情報を取得する
アクセス許可をアカウントに
付与

読み取り      
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https://docs.aws.amazon.com/macie/latest/APIReference/custom-data-identifiers-id.html
https://docs.aws.amazon.com/macie/latest/APIReference/custom-data-identifiers-id.html
#amazonmacie-CustomDataIdentifier
#amazonmacie-CustomDataIdentifier
#amazonmacie-CustomDataIdentifier
https://docs.aws.amazon.com/macie/latest/APIReference/findings-statistics.html
https://docs.aws.amazon.com/macie/latest/APIReference/findings-statistics.html
https://docs.aws.amazon.com/macie/latest/APIReference/findings-describe.html
https://docs.aws.amazon.com/macie/latest/APIReference/findingsfilters-id.html
https://docs.aws.amazon.com/macie/latest/APIReference/findingsfilters-id.html
#amazonmacie-FindingsFilter
#amazonmacie-FindingsFilter
https://docs.aws.amazon.com/macie/latest/APIReference/findings-publication-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/findings-publication-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/findings-publication-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/findings-publication-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/invitations-count.html
https://docs.aws.amazon.com/macie/latest/APIReference/invitations-count.html
https://docs.aws.amazon.com/macie/latest/APIReference/macie.html
https://docs.aws.amazon.com/macie/latest/APIReference/macie.html
https://docs.aws.amazon.com/macie/latest/APIReference/master.html
https://docs.aws.amazon.com/macie/latest/APIReference/master.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetMember Amazon Macie 管理者アカウ
ントに関連付けられているア
カウントに関する情報を取得
する許可を付与

読み取り Member*    

 GetResour 
ceProfile

S3 バケットの機密データ検出
統計と機密性スコアを取得す
る許可を付与

読み取り      

 GetReveal 
Configuration

検出結果によって報告された
機密データの出現の取得のた
めに、ステータスと構成設定
を取得する許可を付与

読み取り      

 GetSensit 
iveDataOc 
currences

検出結果によって報告された
機密データの出現を取得する
許可を付与

読み取り      

 GetSensit 
iveDataOc 
currences 
Availability

検出結果のために機密データ
の出現を取得できるかどうか
を確認する許可を付与

読み取り      

 GetSensit 
ivityInsp 
ectionTem 
plate

アカウントの機密性検出テン
プレート設定を取得する許可
を付与

読み取り      

 GetUsageS 
tatistics

1 つ以上のアカウントの
クォータと集計された使用状
況データを取得する許可を付 
与

Read      
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https://docs.aws.amazon.com/macie/latest/APIReference/members-id.html
#amazonmacie-Member
https://docs.aws.amazon.com/macie/latest/APIReference/resource-profiles.html
https://docs.aws.amazon.com/macie/latest/APIReference/resource-profiles.html
https://docs.aws.amazon.com/macie/latest/APIReference/reveal-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/reveal-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/findings-findingid-reveal.html
https://docs.aws.amazon.com/macie/latest/APIReference/findings-findingid-reveal.html
https://docs.aws.amazon.com/macie/latest/APIReference/findings-findingid-reveal.html
https://docs.aws.amazon.com/macie/latest/APIReference/findings-findingid-reveal-availability.html
https://docs.aws.amazon.com/macie/latest/APIReference/findings-findingid-reveal-availability.html
https://docs.aws.amazon.com/macie/latest/APIReference/findings-findingid-reveal-availability.html
https://docs.aws.amazon.com/macie/latest/APIReference/findings-findingid-reveal-availability.html
https://docs.aws.amazon.com/macie/latest/APIReference/templates-sensitivity-inspections-id.html
https://docs.aws.amazon.com/macie/latest/APIReference/templates-sensitivity-inspections-id.html
https://docs.aws.amazon.com/macie/latest/APIReference/templates-sensitivity-inspections-id.html
https://docs.aws.amazon.com/macie/latest/APIReference/templates-sensitivity-inspections-id.html
https://docs.aws.amazon.com/macie/latest/APIReference/usage-statistics.html
https://docs.aws.amazon.com/macie/latest/APIReference/usage-statistics.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetUsageT 
otals

アカウントの集計使用状況
データを取得する許可を付与

読み取り      

 ListAllow 
Lists

アカウントのすべての許可リ
ストに関する情報のサブセッ
トを取得するアクセス許可を
付与

リスト      

 ListAutom 
atedDisco 
veryAccounts

アカウントの機密データ自動
検出のステータスを取得する
許可を付与

リスト      

 ListClass 
ificationJobs

1 つ以上の機密データ検出
ジョブのステータスと設定に
関する情報を取得する許可を
付与

リスト      

 ListClass 
ification 
Scopes

アカウントの分類スコープに
関する情報のサブセットを取
得する許可を付与

リスト      

 ListCusto 
mDataIden 
tifiers

すべてのカスタムデータ識別
子に関する情報を取得する許
可を付与

リスト      

 ListFindings 1 つ以上の結果に関する情報
のサブセットを取得する許可
を付与

リスト      

 ListFindi 
ngsFilters

すべての結果フィルターに関
する情報を取得する許可を付
与

リスト      
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https://docs.aws.amazon.com/macie/latest/APIReference/usage.html
https://docs.aws.amazon.com/macie/latest/APIReference/usage.html
https://docs.aws.amazon.com/macie/latest/APIReference/allow-lists.html
https://docs.aws.amazon.com/macie/latest/APIReference/allow-lists.html
https://docs.aws.amazon.com/macie/latest/APIReference/automated-discovery-accounts.html
https://docs.aws.amazon.com/macie/latest/APIReference/automated-discovery-accounts.html
https://docs.aws.amazon.com/macie/latest/APIReference/automated-discovery-accounts.html
https://docs.aws.amazon.com/macie/latest/APIReference/jobs-list.html
https://docs.aws.amazon.com/macie/latest/APIReference/jobs-list.html
https://docs.aws.amazon.com/macie/latest/APIReference/classification-scopes.html
https://docs.aws.amazon.com/macie/latest/APIReference/classification-scopes.html
https://docs.aws.amazon.com/macie/latest/APIReference/classification-scopes.html
https://docs.aws.amazon.com/macie/latest/APIReference/custom-data-identifiers-list.html
https://docs.aws.amazon.com/macie/latest/APIReference/custom-data-identifiers-list.html
https://docs.aws.amazon.com/macie/latest/APIReference/custom-data-identifiers-list.html
https://docs.aws.amazon.com/macie/latest/APIReference/findings.html
https://docs.aws.amazon.com/macie/latest/APIReference/findingsfilters.html
https://docs.aws.amazon.com/macie/latest/APIReference/findingsfilters.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListInvit 
ations

アカウントから受け取ったす
べての Amazon Macie メン
バーシップ招待状に関する情
報を取得する許可を付与

リスト      

 ListManag 
edDataIde 
ntifiers

マネージドデータ識別子に関
する情報を取得する許可を付
与

リスト      

 ListMembers Amazon Macie マスターアカ
ウントに関連付けられている 
Macie 管理者アカウントに関
する情報を取得する許可を付
与

リスト      

 ListOrgan 
izationAd 
minAccounts

AWS 組織の委任された 
Amazon Macie 管理者アカウ
ントに関する情報を取得する
アクセス許可を付与します

リスト      

 ListResou 
rceProfil 
eArtifacts

Amazon Macie が機密デー
タの自動検出のために S3 バ
ケットから選択したオブジェ
クトに関する情報を取得する 
許可を付与

リスト      

 ListResou 
rceProfil 
eDetections

Amazon Macie が S3 バケット
で見つけた機密データの種類
と量に関する情報を取得する
許可を付与

リスト      
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https://docs.aws.amazon.com/macie/latest/APIReference/invitations.html
https://docs.aws.amazon.com/macie/latest/APIReference/invitations.html
https://docs.aws.amazon.com/macie/latest/APIReference/managed-data-identifiers-list.html
https://docs.aws.amazon.com/macie/latest/APIReference/managed-data-identifiers-list.html
https://docs.aws.amazon.com/macie/latest/APIReference/managed-data-identifiers-list.html
https://docs.aws.amazon.com/macie/latest/APIReference/members.html
https://docs.aws.amazon.com/macie/latest/APIReference/admin.html
https://docs.aws.amazon.com/macie/latest/APIReference/admin.html
https://docs.aws.amazon.com/macie/latest/APIReference/admin.html
https://docs.aws.amazon.com/macie/latest/APIReference/resource-profiles-artifacts.html
https://docs.aws.amazon.com/macie/latest/APIReference/resource-profiles-artifacts.html
https://docs.aws.amazon.com/macie/latest/APIReference/resource-profiles-artifacts.html
https://docs.aws.amazon.com/macie/latest/APIReference/resource-profiles-detections.html
https://docs.aws.amazon.com/macie/latest/APIReference/resource-profiles-detections.html
https://docs.aws.amazon.com/macie/latest/APIReference/resource-profiles-detections.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListSensi 
tivityIns 
pectionTe 
mplates

アカウントの機密性検出テン
プレートに関する情報のサブ
セットを取得する許可を付与

リスト      

AllowList    

Classific 
ationJob

   

CustomDat 
aIdentifi 
er

   

FindingsF 
ilter

   

 ListTagsF 
orResource

Amazon Macie リソースのタ
グを取得する許可を付与

Read

Member    

 PutClassi 
ficationE 
xportConf 
iguration

機密データ検出結果を保存す
るための設定を作成または更
新する許可を付与

書き込み      

 PutFindin 
gsPublica 
tionConfi 
guration

AWS Security Hub に結果を発
行するための構成設定を更新 
するアクセス許可を付与しま
す

書き込み      

 SearchRes 
ources

Amazon Macie がモニタリ
ングおよび分析する AWS リ
ソースに関する統計データお
よびその他の情報を取得する 
許可を付与

読み取り      
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https://docs.aws.amazon.com/macie/latest/APIReference/templates-sensitivity-inspections.html
https://docs.aws.amazon.com/macie/latest/APIReference/templates-sensitivity-inspections.html
https://docs.aws.amazon.com/macie/latest/APIReference/templates-sensitivity-inspections.html
https://docs.aws.amazon.com/macie/latest/APIReference/templates-sensitivity-inspections.html
#amazonmacie-AllowList
#amazonmacie-ClassificationJob
#amazonmacie-ClassificationJob
#amazonmacie-CustomDataIdentifier
#amazonmacie-CustomDataIdentifier
#amazonmacie-CustomDataIdentifier
#amazonmacie-FindingsFilter
#amazonmacie-FindingsFilter
https://docs.aws.amazon.com/macie/latest/APIReference/tags-resourcearn.html
https://docs.aws.amazon.com/macie/latest/APIReference/tags-resourcearn.html
#amazonmacie-Member
https://docs.aws.amazon.com/macie/latest/APIReference/classification-export-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/classification-export-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/classification-export-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/classification-export-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/findings-publication-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/findings-publication-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/findings-publication-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/findings-publication-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/datasources-search-resources.html
https://docs.aws.amazon.com/macie/latest/APIReference/datasources-search-resources.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

AllowList    

Classific 
ationJob

   

CustomDat 
aIdentifi 
er

   

FindingsF 
ilter

   

Member    

 TagResour 
ce

Amazon Macie リソースのタ
グを追加または更新する許可
を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 TestCusto 
mDataIden 
tifier

カスタムデータ識別子をテス
トする許可を付与

Write      

AllowList    

Classific 
ationJob

   

 UntagReso 
urce

Amazon Macie リソースから
タグを削除する許可を付与。

タグ付け

CustomDat 
aIdentifi 
er
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#amazonmacie-AllowList
#amazonmacie-ClassificationJob
#amazonmacie-ClassificationJob
#amazonmacie-CustomDataIdentifier
#amazonmacie-CustomDataIdentifier
#amazonmacie-CustomDataIdentifier
#amazonmacie-FindingsFilter
#amazonmacie-FindingsFilter
#amazonmacie-Member
https://docs.aws.amazon.com/macie/latest/APIReference/tags-resourcearn.html
https://docs.aws.amazon.com/macie/latest/APIReference/tags-resourcearn.html
#amazonmacie-aws_RequestTag___TagKey_
#amazonmacie-aws_RequestTag___TagKey_
#amazonmacie-aws_RequestTag___TagKey_
#amazonmacie-aws_TagKeys
#amazonmacie-aws_TagKeys
https://docs.aws.amazon.com/macie/latest/APIReference/custom-data-identifiers-test.html
https://docs.aws.amazon.com/macie/latest/APIReference/custom-data-identifiers-test.html
https://docs.aws.amazon.com/macie/latest/APIReference/custom-data-identifiers-test.html
#amazonmacie-AllowList
#amazonmacie-ClassificationJob
#amazonmacie-ClassificationJob
https://docs.aws.amazon.com/macie/latest/APIReference/tags-resourcearn.html
https://docs.aws.amazon.com/macie/latest/APIReference/tags-resourcearn.html
#amazonmacie-CustomDataIdentifier
#amazonmacie-CustomDataIdentifier
#amazonmacie-CustomDataIdentifier


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

FindingsF 
ilter

   

Member    

  aws:TagKe 
ys

 

 UpdateAll 
owList

許可リストの設定を更新する
アクセス許可を付与

書き込み AllowList*    

 UpdateAut 
omatedDis 
coveryCon 
figuration

Amazon Macie 管理者アカウ
ント、組織、またはスタンド
アロンアカウントの機密デー
タ自動検出のステータスを変 
更するアクセス許可を付与し
ます

書き込み      

Classific 
ationJob*

    UpdateCla 
ssificationJob

機密データ検出ジョブのス
テータスを変更する許可を付
与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateCla 
ssificati 
onScope

アカウントにおける分類ス
コープ設定を更新する許可を
付与

書き込み      

 UpdateFin 
dingsFilter

結果フィルターの設定を更新
する許可を付与

書き込み FindingsF 
ilter*
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#amazonmacie-FindingsFilter
#amazonmacie-FindingsFilter
#amazonmacie-Member
#amazonmacie-aws_TagKeys
#amazonmacie-aws_TagKeys
https://docs.aws.amazon.com/macie/latest/APIReference/allow-lists-id.html
https://docs.aws.amazon.com/macie/latest/APIReference/allow-lists-id.html
#amazonmacie-AllowList
https://docs.aws.amazon.com/macie/latest/APIReference/automated-discovery-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/automated-discovery-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/automated-discovery-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/automated-discovery-configuration.html
#amazonmacie-ClassificationJob
#amazonmacie-ClassificationJob
https://docs.aws.amazon.com/macie/latest/APIReference/jobs-jobid.html
https://docs.aws.amazon.com/macie/latest/APIReference/jobs-jobid.html
#amazonmacie-aws_RequestTag___TagKey_
#amazonmacie-aws_RequestTag___TagKey_
#amazonmacie-aws_RequestTag___TagKey_
#amazonmacie-aws_TagKeys
#amazonmacie-aws_TagKeys
https://docs.aws.amazon.com/macie/latest/APIReference/classification-scopes-id.html
https://docs.aws.amazon.com/macie/latest/APIReference/classification-scopes-id.html
https://docs.aws.amazon.com/macie/latest/APIReference/classification-scopes-id.html
https://docs.aws.amazon.com/macie/latest/APIReference/findingsfilters-id.html
https://docs.aws.amazon.com/macie/latest/APIReference/findingsfilters-id.html
#amazonmacie-FindingsFilter
#amazonmacie-FindingsFilter
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateMac 
ieSession

メンバーアカウントの Macie 
を一時停止または再有効化
するアクセス許可を Amazon 
Macie 管理者アカウントに付
与します

書き込み      

 UpdateMem 
berSession

Macie メンバーアカウント 
を一時停止または再有効化
するアクセス許可を Amazon 
Macie 管理者アカウントに付
与

書き込み      

 UpdateOrg 
anization 
Configuration

AWS 組織の Amazon Macie 
構成設定を更新する許可を付
与

書き込み      

 UpdateRes 
ourceProfile

S3 バケットの機密性スコアを
更新する許可を付与

書き込み      

 UpdateRes 
ourceProf 
ileDetections

S3 バケットの機密性スコア設
定を更新する許可を付与

書き込み      

 UpdateRev 
ealConfig 
uration

検出結果によって報告された
機密データの出現の取得のた
めに、ステータスと構成設定
を更新する許可を付与

書き込み      
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#amazonmacie-aws_RequestTag___TagKey_
#amazonmacie-aws_RequestTag___TagKey_
#amazonmacie-aws_RequestTag___TagKey_
#amazonmacie-aws_TagKeys
#amazonmacie-aws_TagKeys
https://docs.aws.amazon.com/macie/latest/APIReference/macie.html
https://docs.aws.amazon.com/macie/latest/APIReference/macie.html
https://docs.aws.amazon.com/macie/latest/APIReference/macie-members-id.html
https://docs.aws.amazon.com/macie/latest/APIReference/macie-members-id.html
https://docs.aws.amazon.com/macie/latest/APIReference/admin-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/admin-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/admin-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/resource-profiles.html
https://docs.aws.amazon.com/macie/latest/APIReference/resource-profiles.html
https://docs.aws.amazon.com/macie/latest/APIReference/resource-profiles-detections.html
https://docs.aws.amazon.com/macie/latest/APIReference/resource-profiles-detections.html
https://docs.aws.amazon.com/macie/latest/APIReference/resource-profiles-detections.html
https://docs.aws.amazon.com/macie/latest/APIReference/reveal-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/reveal-configuration.html
https://docs.aws.amazon.com/macie/latest/APIReference/reveal-configuration.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateSen 
sitivityI 
nspection 
Template

アカウントの機密性検出テン
プレート設定を更新する許可
を付与

書き込み      

Amazon Macie で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 AllowList arn:${Partition}:macie2:${Region}:${ 
Account}:allow-list/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 Classific 
ationJob

arn:${Partition}:macie2:${Region}:${ 
Account}:classification-job/${Resour 
ceId}

aws:ResourceTag/${ 
TagKey}

 CustomDat 
aIdentifier

arn:${Partition}:macie2:${Region}:${ 
Account}:custom-data-identifier/${Re 
sourceId}

aws:ResourceTag/${ 
TagKey}

 FindingsF 
ilter

arn:${Partition}:macie2:${Region}:${ 
Account}:findings-filter/${ResourceI 
d}

aws:ResourceTag/${ 
TagKey}

 Member arn:${Partition}:macie2:${Region}:${ 
Account}:member/${ResourceId}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/macie/latest/APIReference/templates-sensitivity-inspections-id.html
https://docs.aws.amazon.com/macie/latest/APIReference/templates-sensitivity-inspections-id.html
https://docs.aws.amazon.com/macie/latest/APIReference/templates-sensitivity-inspections-id.html
https://docs.aws.amazon.com/macie/latest/APIReference/templates-sensitivity-inspections-id.html
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/macie/latest/user/what-is-macie.html
#amazonmacie-aws_ResourceTag___TagKey_
#amazonmacie-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/macie/latest/user/what-is-macie.html
https://docs.aws.amazon.com/macie/latest/user/what-is-macie.html
#amazonmacie-aws_ResourceTag___TagKey_
#amazonmacie-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/macie/latest/user/what-is-macie.html.html
https://docs.aws.amazon.com/macie/latest/user/what-is-macie.html.html
#amazonmacie-aws_ResourceTag___TagKey_
#amazonmacie-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/macie/latest/user/what-is-macie.html
https://docs.aws.amazon.com/macie/latest/user/what-is-macie.html
#amazonmacie-aws_ResourceTag___TagKey_
#amazonmacie-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/macie/latest/user/what-is-macie.html
#amazonmacie-aws_ResourceTag___TagKey_
#amazonmacie-aws_ResourceTag___TagKey_
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Amazon Macie の条件キー

Amazon Macie では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義します。
これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで許可されているタグキーと値のペアによっ
てアクセスをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

タグキーとリソースの値のペアによってアクセスをフィ
ルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

Actions, resources, and condition keys for AWS Mainframe Modernization 
Application Testing provides tools and resources for automated functional 
equivalence testing for your migration projects.

AWS Mainframe Modernization Application Testing provides tools and resources for automated 
functional equivalence testing for your migration projects. (service prefix: apptest) provides the 
following service-specific resources, actions, and condition context keys for use in IAM permission 
policies.

References:

• Learn how to configure this service.

• View a list of the API operations available for this service.

• Learn how to secure this service and its resources by using IAM permission policies.

トピック

AWS Mainframe Modernization Application Testing provides tools and resources for automated functional 
equivalence testing for your migration projects.
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/apptest/latest/userguide/
https://docs.aws.amazon.com/apptest/latest/APIReference/
https://docs.aws.amazon.com/apptest/latest/userguide/security_iam_authentication.html
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• Actions defined by AWS Mainframe Modernization Application Testing provides tools and 
resources for automated functional equivalence testing for your migration projects.

• Resource types defined by AWS Mainframe Modernization Application Testing provides tools and 
resources for automated functional equivalence testing for your migration projects.

• Condition keys for AWS Mainframe Modernization Application Testing provides tools and resources 
for automated functional equivalence testing for your migration projects.

Actions defined by AWS Mainframe Modernization Application Testing provides tools 
and resources for automated functional equivalence testing for your migration projects.

You can specify the following actions in the Action element of an IAM policy statement. Use policies 
to grant permissions to perform an operation in AWS. When you use an action in a policy, you usually 
allow or deny access to the API operation or CLI command with the same name. However, in some 
cases, a single action controls access to more than one operation. Alternatively, some operations 
require several different actions.

The Resource types column of the Actions table indicates whether each action supports resource-
level permissions. If there is no value for this column, you must specify all resources ("*") to which the 
policy applies in the Resource element of your policy statement. If the column includes a resource 
type, then you can specify an ARN of that type in a statement with that action. If the action has one 
or more required resources, the caller must have permission to use the action with those resources. 
Required resources are indicated in the table with an asterisk (*). If you limit resource access with the
Resource element in an IAM policy, you must include an ARN or pattern for each required resource 
type. Some actions support multiple resource types. If the resource type is optional (not indicated as 
required), then you can choose to use one of the optional resource types.

The Condition keys column of the Actions table includes keys that you can specify in a policy 
statement's Condition element. For more information on the condition keys that are associated with 
resources for the service, see the Condition keys column of the Resource types table.

Note

Resource condition keys are listed in the Resource types table. You can find a link to the 
resource type that applies to an action in the Resource types (*required) column of the 
Actions table. The resource type in the Resource types table includes the Condition keys
column, which are the resource condition keys that apply to an action in the Actions table.

AWS Mainframe Modernization Application Testing provides tools and resources for automated functional 
equivalence testing for your migration projects.
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For details about the columns in the following table, see Actions table.

Actions Description Access 
level

Resource 
types 
(*require 
d)

Condition 
keys

Dependent 
actions

 CreateTes 
tCase

Grants permission to create a 
test case

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateTes 
tConfigur 
ation

Grants permission to create a 
test configuration

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateTes 
tSuite

Grants permission to create a 
test suite

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteTes 
tCase

Grants permission to delete a 
test case

Write TestCase*    

 DeleteTes 
tConfigur 
ation

Grants permission to delete a 
test configuration

Write TestConfi 
guration*

   

 DeleteTes 
tRun

Grants permission to delete a 
test run

Write TestRun*   s3:Delete 
Object

AWS Mainframe Modernization Application Testing provides tools and resources for automated functional 
equivalence testing for your migration projects.
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/apptest/latest/APIReference/API_CreateTestCase.html
https://docs.aws.amazon.com/apptest/latest/APIReference/API_CreateTestCase.html
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_RequestTag___TagKey_
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_RequestTag___TagKey_
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_RequestTag___TagKey_
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_TagKeys
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_TagKeys
https://docs.aws.amazon.com/apptest/latest/APIReference/API_CreateTestConfiguration.html
https://docs.aws.amazon.com/apptest/latest/APIReference/API_CreateTestConfiguration.html
https://docs.aws.amazon.com/apptest/latest/APIReference/API_CreateTestConfiguration.html
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_RequestTag___TagKey_
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_RequestTag___TagKey_
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_RequestTag___TagKey_
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_TagKeys
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_TagKeys
https://docs.aws.amazon.com/apptest/latest/APIReference/API_CreateTestSuite.html
https://docs.aws.amazon.com/apptest/latest/APIReference/API_CreateTestSuite.html
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_RequestTag___TagKey_
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_RequestTag___TagKey_
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_RequestTag___TagKey_
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_TagKeys
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_TagKeys
https://docs.aws.amazon.com/apptest/latest/APIReference/API_DeleteTestCase.html
https://docs.aws.amazon.com/apptest/latest/APIReference/API_DeleteTestCase.html
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestCase
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestCase
https://docs.aws.amazon.com/apptest/latest/APIReference/API_DeleteTestConfiguration.html
https://docs.aws.amazon.com/apptest/latest/APIReference/API_DeleteTestConfiguration.html
https://docs.aws.amazon.com/apptest/latest/APIReference/API_DeleteTestConfiguration.html
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestConfiguration
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestConfiguration
https://docs.aws.amazon.com/apptest/latest/APIReference/API_DeleteTestRun.html
https://docs.aws.amazon.com/apptest/latest/APIReference/API_DeleteTestRun.html
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestRun
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Actions Description Access 
level

Resource 
types 
(*require 
d)

Condition 
keys

Dependent 
actions

s3:ListBu 
cket

 DeleteTes 
tSuite

Grants permission to delete a 
test suite

Write TestSuite 
*

   

 GetTestCase Grants permission to get a test 
case

Read TestCase*    

 GetTestCo 
nfiguration

Grants permission to get a test 
configuration

Read TestConfi 
guration*

   

 GetTestRu 
nStep

Grants permission to get test 
run step

Read TestRun*    

 GetTestSuite Grants permission to get a test 
suite

Read TestSuite 
*

   

 ListTagsF 
orResource

Grants permission to list tags 
for a resource

Read      

 ListTestC 
ases

Grants permission to list test 
cases

List      

 ListTestC 
onfigurations

Grants permission to list test 
configurations

List      

 ListTestR 
unSteps

Grants permission to list steps 
for a test run

Read TestRun*    

 ListTestR 
unTestCases

Grants permission to list test 
cases for a test run

Read TestRun*    

 ListTestRuns Grants permission to list test 
runs

List      

AWS Mainframe Modernization Application Testing provides tools and resources for automated functional 
equivalence testing for your migration projects.
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https://docs.aws.amazon.com/apptest/latest/APIReference/API_DeleteTestSuite.html
https://docs.aws.amazon.com/apptest/latest/APIReference/API_DeleteTestSuite.html
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestSuite
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestSuite
https://docs.aws.amazon.com/apptest/latest/APIReference/API_GetTestCase.html
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestCase
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestCase
https://docs.aws.amazon.com/apptest/latest/APIReference/API_GetTestConfiguration.html
https://docs.aws.amazon.com/apptest/latest/APIReference/API_GetTestConfiguration.html
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestConfiguration
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestConfiguration
https://docs.aws.amazon.com/apptest/latest/APIReference/API_GetTestRunStep.html
https://docs.aws.amazon.com/apptest/latest/APIReference/API_GetTestRunStep.html
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestRun
https://docs.aws.amazon.com/apptest/latest/APIReference/API_GetTestSuite.html
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestSuite
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestSuite
https://docs.aws.amazon.com/apptest/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/apptest/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/apptest/latest/APIReference/API_ListTestCases.html
https://docs.aws.amazon.com/apptest/latest/APIReference/API_ListTestCases.html
https://docs.aws.amazon.com/apptest/latest/APIReference/API_ListTestConfigurations.html
https://docs.aws.amazon.com/apptest/latest/APIReference/API_ListTestConfigurations.html
https://docs.aws.amazon.com/apptest/latest/APIReference/API_ListTestRunSteps.html
https://docs.aws.amazon.com/apptest/latest/APIReference/API_ListTestRunSteps.html
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestRun
https://docs.aws.amazon.com/apptest/latest/APIReference/API_ListTestRunTestCases.html
https://docs.aws.amazon.com/apptest/latest/APIReference/API_ListTestRunTestCases.html
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestRun
https://docs.aws.amazon.com/apptest/latest/APIReference/API_ListTestRuns.html
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Actions Description Access 
level

Resource 
types 
(*require 
d)

Condition 
keys

Dependent 
actions

 ListTestS 
uites

Grants permission to list test 
suites

List      

AWS Mainframe Modernization Application Testing provides tools and resources for automated functional 
equivalence testing for your migration projects.
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https://docs.aws.amazon.com/apptest/latest/APIReference/API_ListTestSuites.html
https://docs.aws.amazon.com/apptest/latest/APIReference/API_ListTestSuites.html
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Actions Description Access 
level

Resource 
types 
(*require 
d)

Condition 
keys

Dependent 
actions

 StartTestRun Grants permission to start a 
test run

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

cloudform 
ation:Cre 
ateStack

cloudform 
ation:Del 
eteStack

cloudform 
ation:Des 
cribeStac 
ks

dms:Descr 
ibeReplic 
ationTask 
s

dms:Start 
Replicati 
onTask

dms:StopR 
eplicatio 
nTask

ec2:Descr 
ibeAvaila 
bilityZon 
es

ec2:Descr 
ibeVpcEnd 
pointServ 

AWS Mainframe Modernization Application Testing provides tools and resources for automated functional 
equivalence testing for your migration projects.
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https://docs.aws.amazon.com/apptest/latest/APIReference/API_StartTestRun.html
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_RequestTag___TagKey_
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_RequestTag___TagKey_
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_RequestTag___TagKey_
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_TagKeys
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_TagKeys
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Actions Description Access 
level

Resource 
types 
(*require 
d)

Condition 
keys

Dependent 
actions

iceConfig 
urations

ec2:Descr 
ibeVpcEnd 
pointServ 
ices

m2:Create 
DataSetIm 
portTask

m2:GetApp 
lication

m2:GetBat 
chJobExec 
ution

m2:GetDat 
aSetDetai 
ls

m2:GetDat 
aSetImpor 
tTask

m2:StartA 
pplication

m2:StartB 
atchJob

m2:StopAp 
plication

AWS Mainframe Modernization Application Testing provides tools and resources for automated functional 
equivalence testing for your migration projects.
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Actions Description Access 
level

Resource 
types 
(*require 
d)

Condition 
keys

Dependent 
actions

s3:Create 
Bucket

s3:Delete 
Object

s3:GetObj 
ect

s3:ListBu 
cket

s3:PutObj 
ect

TestCase    

TestConfi 
guration

   

TestRun    

TestSuite    

 TagResour 
ce

Grants permission to tag a 
resource

Tagging

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

TestCase     UntagReso 
urce

Grants permission to untag a 
resource

Tagging

TestConfi 
guration

   

AWS Mainframe Modernization Application Testing provides tools and resources for automated functional 
equivalence testing for your migration projects.
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#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestCase
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestConfiguration
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestConfiguration
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestRun
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestSuite
https://docs.aws.amazon.com/apptest/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/apptest/latest/APIReference/API_TagResource.html
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_RequestTag___TagKey_
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_RequestTag___TagKey_
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_RequestTag___TagKey_
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_TagKeys
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_TagKeys
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestCase
https://docs.aws.amazon.com/apptest/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/apptest/latest/APIReference/API_UntagResource.html
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestConfiguration
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestConfiguration
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Actions Description Access 
level

Resource 
types 
(*require 
d)

Condition 
keys

Dependent 
actions

TestRun    

TestSuite    

  aws:TagKe 
ys

 

 UpdateTes 
tCase

Grants permission to update a 
test case

Write TestCase*    

 UpdateTes 
tConfigur 
ation

Grants permission to update a 
test configuration

Write TestConfi 
guration*

   

 UpdateTes 
tSuite

Grants permission to update a 
test suite

Write TestSuite 
*

   

Resource types defined by AWS Mainframe Modernization Application Testing 
provides tools and resources for automated functional equivalence testing for your 
migration projects.

The following resource types are defined by this service and can be used in the Resource element 
of IAM permission policy statements. Each action in the Actions table identifies the resource types 
that can be specified with that action. A resource type can also define which condition keys you can 
include in a policy. These keys are displayed in the last column of the Resource types table. For 
details about the columns in the following table, see Resource types table.

Resource 
types

ARN Condition keys

 TestCase arn:${Partition}:apptest:${Region}:$ 
{Account}:testcase/${testCaseId}

aws:ResourceTag/${ 
TagKey}

AWS Mainframe Modernization Application Testing provides tools and resources for automated functional 
equivalence testing for your migration projects.
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#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestRun
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestSuite
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_TagKeys
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_TagKeys
https://docs.aws.amazon.com/apptest/latest/APIReference/API_UpdateTestCase.html
https://docs.aws.amazon.com/apptest/latest/APIReference/API_UpdateTestCase.html
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestCase
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestCase
https://docs.aws.amazon.com/apptest/latest/APIReference/API_UpdateTestConfiguration.html
https://docs.aws.amazon.com/apptest/latest/APIReference/API_UpdateTestConfiguration.html
https://docs.aws.amazon.com/apptest/latest/APIReference/API_UpdateTestConfiguration.html
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestConfiguration
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestConfiguration
https://docs.aws.amazon.com/apptest/latest/APIReference/API_UpdateTestSuite.html
https://docs.aws.amazon.com/apptest/latest/APIReference/API_UpdateTestSuite.html
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestSuite
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-TestSuite
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/apptest/latest/APIReference/concept-apptest.html#TestCase-concept
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_ResourceTag___TagKey_
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_ResourceTag___TagKey_
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Resource 
types

ARN Condition keys

 TestConfi 
guration

arn:${Partition}:apptest:${Region}:$ 
{Account}:testconfiguration/${testCo 
nfigurationId}

aws:ResourceTag/${ 
TagKey}

 TestRun arn:${Partition}:apptest:${Region}:$ 
{Account}:testrun/${testRunId}

aws:ResourceTag/${ 
TagKey}

 TestSuite arn:${Partition}:apptest:${Region}:$ 
{Account}:testsuite/${testSuiteId}

aws:ResourceTag/${ 
TagKey}

Condition keys for AWS Mainframe Modernization Application Testing provides tools 
and resources for automated functional equivalence testing for your migration projects.

AWS Mainframe Modernization Application Testing provides tools and resources for automated 
functional equivalence testing for your migration projects. defines the following condition keys that 
can be used in the Condition element of an IAM policy. You can use these keys to further refine the 
conditions under which the policy statement applies. For details about the columns in the following 
table, see Condition keys table.

To view the global condition keys that are available to all services, see Available global condition 
keys.

Condition keys Description Type

 aws:Reque 
stTag/${TagKey}

Filters access by a tag key and value pair that is allowed 
in the request

String

 aws:Resou 
rceTag/${ 
TagKey}

Filters access by a tag key and value pair of a resource String

 aws:TagKeys Filters access by a list of tag keys that are allowed in the 
request

ArrayOfString

AWS Mainframe Modernization Application Testing provides tools and resources for automated functional 
equivalence testing for your migration projects.
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https://docs.aws.amazon.com/apptest/latest/APIReference/concept-apptest.html#TestConfiguration-concept
https://docs.aws.amazon.com/apptest/latest/APIReference/concept-apptest.html#TestConfiguration-concept
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_ResourceTag___TagKey_
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/apptest/latest/APIReference/concept-apptest.html#TestRun-concept
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_ResourceTag___TagKey_
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/apptest/latest/APIReference/concept-apptest.html#TestSuite-concept
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_ResourceTag___TagKey_
#awsmainframemodernizationapplicationtestingprovidestoolsandresourcesforautomatedfunctionalequivalencetestingforyourmigrationprojects.-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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AWS Mainframe Modernization サービスのアクション、リソース、条件
キー

AWS Mainframe Modernization Service (サービスプレフィックス: m2) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Mainframe Modernization サービスで定義されるアクション

• AWS Mainframe Modernization サービスで定義されるリソースタイプ

• AWS Mainframe Modernization サービスの条件キー

AWS Mainframe Modernization サービスで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
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https://docs.aws.amazon.com/m2/latest/userguide/
https://docs.aws.amazon.com/m2/latest/APIReference/
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ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelBat 
chJobExec 
ution

バッチジョブの実行をキャン
セルする許可を付与

書き込み Applicati 
on*

   

 CreateApp 
lication

アプリケーションを作成する
許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

s3:GetObj 
ect

s3:ListBu 
cket

 CreateDat 
aSetImpor 
tTask

セットインポートタスクを作
成する許可を付与

書き込み Applicati 
on*

  s3:GetObj 
ect

 CreateDep 
loyment

デプロイを作成する許可を付
与

書き込み Applicati 
on*

  elasticlo 
adbalanci 
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/m2/latest/APIReference/API_CancelBatchJobExecution.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_CancelBatchJobExecution.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_CancelBatchJobExecution.html
#awsmainframemodernizationservice-Application
#awsmainframemodernizationservice-Application
https://docs.aws.amazon.com/m2/latest/APIReference/API_CreateApplication.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_CreateApplication.html
#awsmainframemodernizationservice-aws_RequestTag___TagKey_
#awsmainframemodernizationservice-aws_RequestTag___TagKey_
#awsmainframemodernizationservice-aws_RequestTag___TagKey_
#awsmainframemodernizationservice-aws_TagKeys
#awsmainframemodernizationservice-aws_TagKeys
https://docs.aws.amazon.com/m2/latest/APIReference/API_CreateDataSetImportTask.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_CreateDataSetImportTask.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_CreateDataSetImportTask.html
#awsmainframemodernizationservice-Application
#awsmainframemodernizationservice-Application
https://docs.aws.amazon.com/m2/latest/APIReference/API_CreateDeployment.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_CreateDeployment.html
#awsmainframemodernizationservice-Application
#awsmainframemodernizationservice-Application
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ng:AddTag 
s

elasticlo 
adbalanci 
ng:Create 
Listener

elasticlo 
adbalanci 
ng:Create 
TargetGro 
up

elasticlo 
adbalanci 
ng:Regist 
erTargets

Environme 
nt
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#awsmainframemodernizationservice-Environment
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateEnv 
ironment

環境を作成する許可を付与 書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eNetworkI 
nterface

ec2:Creat 
eNetworkI 
nterfaceP 
ermission

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcAtt 
ribute

ec2:Descr 
ibeVpcs

ec2:Modif 
yNetworkI 
nterfaceA 
ttribute
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https://docs.aws.amazon.com/m2/latest/APIReference/API_CreateEnvironment.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_CreateEnvironment.html
#awsmainframemodernizationservice-aws_RequestTag___TagKey_
#awsmainframemodernizationservice-aws_RequestTag___TagKey_
#awsmainframemodernizationservice-aws_RequestTag___TagKey_
#awsmainframemodernizationservice-aws_TagKeys
#awsmainframemodernizationservice-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

elasticfi 
lesystem: 
DescribeM 
ountTarge 
ts

elasticlo 
adbalanci 
ng:AddTag 
s

elasticlo 
adbalanci 
ng:Create 
LoadBalan 
cer

fsx:Descr 
ibeFileSy 
stems

iam:Creat 
eServiceL 
inkedRole
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteApp 
lication

アプリケーションを削除する
許可を付与

書き込み Applicati 
on*

  elasticlo 
adbalanci 
ng:Delete 
Listener

elasticlo 
adbalanci 
ng:Delete 
TargetGro 
up

 DeleteApp 
licationF 
romEnviro 
nment

ランタイム環境からアプリ
ケーシを削除する許可を付与

書き込み Applicati 
on*

  elasticlo 
adbalanci 
ng:Delete 
Listener

elasticlo 
adbalanci 
ng:Delete 
TargetGro 
up

 DeleteEnv 
ironment

ランタイム環境を削除する許
可を付与

書き込み Environme 
nt*

  elasticlo 
adbalanci 
ng:Delete 
LoadBalan 
cer

 GetApplic 
ation

アプリケーションを取得する
許可を付与

読み取り Applicati 
on*

   

 GetApplic 
ationVersion

アプリケーションバージョン
を取得する許可を付与

読み取り Applicati 
on*
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https://docs.aws.amazon.com/m2/latest/APIReference/API_DeleteApplication.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_DeleteApplication.html
#awsmainframemodernizationservice-Application
#awsmainframemodernizationservice-Application
https://docs.aws.amazon.com/m2/latest/APIReference/API_DeleteApplicationFromEnvironment.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_DeleteApplicationFromEnvironment.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_DeleteApplicationFromEnvironment.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_DeleteApplicationFromEnvironment.html
#awsmainframemodernizationservice-Application
#awsmainframemodernizationservice-Application
https://docs.aws.amazon.com/m2/latest/APIReference/API_DeleteEnvironment.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_DeleteEnvironment.html
#awsmainframemodernizationservice-Environment
#awsmainframemodernizationservice-Environment
https://docs.aws.amazon.com/m2/latest/APIReference/API_GetApplication.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_GetApplication.html
#awsmainframemodernizationservice-Application
#awsmainframemodernizationservice-Application
https://docs.aws.amazon.com/m2/latest/APIReference/API_GetApplicationVersion.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_GetApplicationVersion.html
#awsmainframemodernizationservice-Application
#awsmainframemodernizationservice-Application
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetBatchJ 
obExecution

バッチジョブ実行を取得する
アクセス許可を付与

読み取り Applicati 
on*

   

 GetDataSe 
tDetails

データセットの詳細を取得す
る許可を付与

読み取り Applicati 
on*

   

 GetDataSe 
tImportTask

データセットのインポートタ
スクを取得する許可を付与

読み取り Applicati 
on*

   

 GetDeploy 
ment

デプロイを取得する許可を付
与

読み取り Applicati 
on*

   

 GetEnviro 
nment

ランタイム環境を取得する許
可を付与

読み取り Environme 
nt*

   

 GetSigned 
BluinsightsUrl

署名済みの Bluinsights URL を
作成する許可を付与

読み取り      

 ListAppli 
cationVer 
sions

アプリケーションのバージョ
ンを一覧表示する許可を付与

読み取り Applicati 
on*

   

 ListAppli 
cations

アプリケーションを一覧表示
する許可を付与

リスト      

 ListBatch 
JobDefini 
tions

バッチジョブ定義を一覧表示
する許可を付与

読み取り Applicati 
on*

   

 ListBatch 
JobExecut 
ions

バッチジョブのジョブ実行を
一覧表示する許可を付与

読み取り Applicati 
on*
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https://docs.aws.amazon.com/m2/latest/APIReference/API_GetBatchJobExecution.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_GetBatchJobExecution.html
#awsmainframemodernizationservice-Application
#awsmainframemodernizationservice-Application
https://docs.aws.amazon.com/m2/latest/APIReference/API_GetDataSetDetails.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_GetDataSetDetails.html
#awsmainframemodernizationservice-Application
#awsmainframemodernizationservice-Application
https://docs.aws.amazon.com/m2/latest/APIReference/API_GetDataSetImportTask.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_GetDataSetImportTask.html
#awsmainframemodernizationservice-Application
#awsmainframemodernizationservice-Application
https://docs.aws.amazon.com/m2/latest/APIReference/API_GetDeployment.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_GetDeployment.html
#awsmainframemodernizationservice-Application
#awsmainframemodernizationservice-Application
https://docs.aws.amazon.com/m2/latest/APIReference/API_GetEnvironment.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_GetEnvironment.html
#awsmainframemodernizationservice-Environment
#awsmainframemodernizationservice-Environment
https://docs.aws.amazon.com/m2/latest/APIReference/API_GetSignedBluinsightsUrl.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_GetSignedBluinsightsUrl.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_ListApplicationVersions.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_ListApplicationVersions.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_ListApplicationVersions.html
#awsmainframemodernizationservice-Application
#awsmainframemodernizationservice-Application
https://docs.aws.amazon.com/m2/latest/APIReference/API_ListApplications.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_ListApplications.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_ListBatchJobDefinitions.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_ListBatchJobDefinitions.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_ListBatchJobDefinitions.html
#awsmainframemodernizationservice-Application
#awsmainframemodernizationservice-Application
https://docs.aws.amazon.com/m2/latest/APIReference/API_ListBatchJobExecutions.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_ListBatchJobExecutions.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_ListBatchJobExecutions.html
#awsmainframemodernizationservice-Application
#awsmainframemodernizationservice-Application
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListBatch 
JobRestar 
tPoints

バッチジョブ実行を取得する
アクセス許可を付与

読み取り Applicati 
on*

   

 ListDataS 
etImportH 
istory

データセットインポート履歴
を一覧表示する許可を付与

読み取り Applicati 
on*

   

 ListDataSets データセットを一覧表示する
許可を付与

読み取り Applicati 
on*

   

 ListDeplo 
yments

デプロイを一覧表示する許可
を付与

読み取り Applicati 
on*

   

 ListEngin 
eVersions

エンジンバージョンを一覧表
示する許可を付与

読み取り      

 ListEnvir 
onments

ランタイム環境を一覧表示す
る許可を付与

リスト      

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み取り      

 StartAppl 
ication

アプリケーションを開始する
許可を付与

書き込み Applicati 
on*

   

 StartBatc 
hJob

バッチジョブを開始する許可
を付与

書き込み Applicati 
on*

   

 StopAppli 
cation

アプリケーションを停止する
許可を付与

書き込み Applicati 
on*

   

 TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け Applicati 
on
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https://docs.aws.amazon.com/m2/latest/APIReference/API_ListBatchJobRestartPoints.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_ListBatchJobRestartPoints.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_ListBatchJobRestartPoints.html
#awsmainframemodernizationservice-Application
#awsmainframemodernizationservice-Application
https://docs.aws.amazon.com/m2/latest/APIReference/API_ListDataSetImportHistory.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_ListDataSetImportHistory.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_ListDataSetImportHistory.html
#awsmainframemodernizationservice-Application
#awsmainframemodernizationservice-Application
https://docs.aws.amazon.com/m2/latest/APIReference/API_ListDataSets.html
#awsmainframemodernizationservice-Application
#awsmainframemodernizationservice-Application
https://docs.aws.amazon.com/m2/latest/APIReference/API_ListDeployments.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_ListDeployments.html
#awsmainframemodernizationservice-Application
#awsmainframemodernizationservice-Application
https://docs.aws.amazon.com/m2/latest/APIReference/API_ListEngineVersions.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_ListEngineVersions.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_ListEnvironments.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_ListEnvironments.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_StartApplication.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_StartApplication.html
#awsmainframemodernizationservice-Application
#awsmainframemodernizationservice-Application
https://docs.aws.amazon.com/m2/latest/APIReference/API_StartBatchJob.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_StartBatchJob.html
#awsmainframemodernizationservice-Application
#awsmainframemodernizationservice-Application
https://docs.aws.amazon.com/m2/latest/APIReference/API_StopApplication.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_StopApplication.html
#awsmainframemodernizationservice-Application
#awsmainframemodernizationservice-Application
https://docs.aws.amazon.com/m2/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_TagResource.html
#awsmainframemodernizationservice-Application
#awsmainframemodernizationservice-Application
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Environme 
nt

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Applicati 
on

   

Environme 
nt

   

 UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateApp 
lication

アプリケーションを更新する
許可を付与

書き込み Applicati 
on*

  s3:GetObj 
ect

s3:ListBu 
cket

 UpdateEnv 
ironment

ランタイム環境を更新する許
可を付与

書き込み Environme 
nt*

   

AWS Mainframe Modernization サービスで定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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#awsmainframemodernizationservice-Environment
#awsmainframemodernizationservice-Environment
#awsmainframemodernizationservice-aws_RequestTag___TagKey_
#awsmainframemodernizationservice-aws_RequestTag___TagKey_
#awsmainframemodernizationservice-aws_RequestTag___TagKey_
#awsmainframemodernizationservice-aws_TagKeys
#awsmainframemodernizationservice-aws_TagKeys
#awsmainframemodernizationservice-Application
#awsmainframemodernizationservice-Application
#awsmainframemodernizationservice-Environment
#awsmainframemodernizationservice-Environment
https://docs.aws.amazon.com/m2/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_UntagResource.html
#awsmainframemodernizationservice-aws_TagKeys
#awsmainframemodernizationservice-aws_TagKeys
https://docs.aws.amazon.com/m2/latest/APIReference/API_UpdateApplication.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_UpdateApplication.html
#awsmainframemodernizationservice-Application
#awsmainframemodernizationservice-Application
https://docs.aws.amazon.com/m2/latest/APIReference/API_UpdateEnvironment.html
https://docs.aws.amazon.com/m2/latest/APIReference/API_UpdateEnvironment.html
#awsmainframemodernizationservice-Environment
#awsmainframemodernizationservice-Environment
reference_policies_actions-resources-contextkeys.html#resources_table
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リソースタイ
プ

ARN 条件キー

 Application arn:${Partition}:m2:${Region}:${Acco 
unt}:app/${ApplicationId}

aws:ResourceTag/${ 
TagKey}

 Environment arn:${Partition}:m2:${Region}:${Acco 
unt}:env/${EnvironmentId}

aws:ResourceTag/${ 
TagKey}

AWS Mainframe Modernization サービスの条件キー

AWS Mainframe Modernization Service では、IAM ポリシーの Condition要素で使用できる以下の
条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさら
に絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくだ
さい。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで許可されているタグキーと値のペアによっ
てアクセスをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

タグキーとリソースの値のペアによってアクセスをフィ
ルタリングします

文字列

 aws:TagKeys リクエストで許可されているタグキーのリストによって
アクセスをフィルタリングします

ArrayOfString

Amazon Managed Blockchain のアクション、リソース、および条件キー

Amazon Managed Blockchain (サービスプレフィックス: managedblockchain) では、IAM アクセ
ス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキス
トキーが用意されています。
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https://docs.aws.amazon.com/m2/latest/userguide/concept-m2.html#application-concept
#awsmainframemodernizationservice-aws_ResourceTag___TagKey_
#awsmainframemodernizationservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/m2/latest/userguide/concept-m2.html#environment-concept
#awsmainframemodernizationservice-aws_ResourceTag___TagKey_
#awsmainframemodernizationservice-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Managed Blockchain で定義されるアクション

• Amazon Managed Blockchain で定義されるリソースタイプ

• Amazon Managed Blockchain の条件キー

Amazon Managed Blockchain で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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https://docs.aws.amazon.com/managed-blockchain/latest/managementguide/
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/
https://docs.aws.amazon.com/managed-blockchain/latest/managementguide/
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateAcc 
essor

Amazon Managed Blockchain 
アクセサーを作成するための
許可を付与します

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

network*   iam:Creat 
eServiceL 
inkedRole

 CreateMem 
ber

Amazon Managed Blockchain 
ネットワークのメンバーを作
成する許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateNet 
work

Amazon Managed Blockchain 
ネットワークを作成する許可
を付与

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

iam:Creat 
eServiceL 
inkedRole
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_CreateAccessor.html
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_CreateAccessor.html
#amazonmanagedblockchain-aws_TagKeys
#amazonmanagedblockchain-aws_TagKeys
#amazonmanagedblockchain-aws_RequestTag___TagKey_
#amazonmanagedblockchain-aws_RequestTag___TagKey_
#amazonmanagedblockchain-aws_RequestTag___TagKey_
#amazonmanagedblockchain-network
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_CreateMember.html
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_CreateMember.html
#amazonmanagedblockchain-aws_TagKeys
#amazonmanagedblockchain-aws_TagKeys
#amazonmanagedblockchain-aws_RequestTag___TagKey_
#amazonmanagedblockchain-aws_RequestTag___TagKey_
#amazonmanagedblockchain-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_CreateNetwork.html
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_CreateNetwork.html
#amazonmanagedblockchain-aws_TagKeys
#amazonmanagedblockchain-aws_TagKeys
#amazonmanagedblockchain-aws_RequestTag___TagKey_
#amazonmanagedblockchain-aws_RequestTag___TagKey_
#amazonmanagedblockchain-aws_RequestTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

member   iam:Creat 
eServiceL 
inkedRole

network    

 CreateNode Amazon Managed Blockchain 
ネットワークのメンバー内に
ノードを作成する許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

network*     CreatePro 
posal

Amazon Managed Blockchai 
n ネットワークでメンバーを
追加または削除するために、
他のブロックチェーンネット
ワークのメンバーが投票でき
る提案を作成する許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 DeleteAcc 
essor

Amazon Managed Blockchain 
アクセサーを削除するための
許可を付与します

書き込み accessor*    

 DeleteMem 
ber

Amazon Managed Blockchain 
ネットワークからメンバーお
よび関連付けられているすべ
てのリソースを削除する許可
を付与

書き込み member*    

 DeleteNode Amazon Managed Blockchain 
ネットワークのメンバーから
ノードを削除する許可を付与

書き込み node*    
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#amazonmanagedblockchain-member
#amazonmanagedblockchain-network
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_CreateNode.html
#amazonmanagedblockchain-aws_TagKeys
#amazonmanagedblockchain-aws_TagKeys
#amazonmanagedblockchain-aws_RequestTag___TagKey_
#amazonmanagedblockchain-aws_RequestTag___TagKey_
#amazonmanagedblockchain-aws_RequestTag___TagKey_
#amazonmanagedblockchain-network
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_CreateProposal.html
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_CreateProposal.html
#amazonmanagedblockchain-aws_TagKeys
#amazonmanagedblockchain-aws_TagKeys
#amazonmanagedblockchain-aws_RequestTag___TagKey_
#amazonmanagedblockchain-aws_RequestTag___TagKey_
#amazonmanagedblockchain-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_DeleteAccessor.html
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_DeleteAccessor.html
#amazonmanagedblockchain-accessor
#amazonmanagedblockchain-accessor
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_DeleteMember.html
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_DeleteMember.html
#amazonmanagedblockchain-member
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_DeleteNode.html
#amazonmanagedblockchain-node
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GET [アクセ
ス許可のみ]

HTTP GET リクエストを 
Ethereum ノードに送信するた 
めの許可を付与します

権限の管
理

     

 GetAccessor Amazon Managed Blockchain 
アクセサーに関する詳細情報
を返すための許可を付与しま
す

読み取り accessor*    

 GetMember Amazon Managed Blockchain 
ネットワークのメンバーに関
する詳細情報を返すアクセス
許可を付与する

読み込み member*    

 GetNetwork Amazon Managed Blockchain 
ネットワークに関する詳細情
報を返すアクセス許可を付与
する

読み込み network*    

 GetNode Amazon Managed Blockchain 
ネットワークのメンバー内の
ノードに関する詳細情報を返
すアクセス許可を付与する

読み込み node*    

 GetProposal Amazon Managed Blockchain 
ネットワークの提案に関する
詳細情報を返すアクセス許可
を付与する

読み取り proposal*    

 Invoke [アク
セス許可のみ 
]

Ethereum ノード WebSocket 
への接続を作成するアクセス
許可を付与します

権限の管
理
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https://docs.aws.amazon.com/managed-blockchain/latest/ethereum-dev/security_iam_id-based-policy-examples.html
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_GetAccessor.html
#amazonmanagedblockchain-accessor
#amazonmanagedblockchain-accessor
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_GetMember.html
#amazonmanagedblockchain-member
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_GetNetwork.html
#amazonmanagedblockchain-network
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_GetNode.html
#amazonmanagedblockchain-node
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_GetProposal.html
#amazonmanagedblockchain-proposal
https://docs.aws.amazon.com/managed-blockchain/latest/ethereum-dev/security_iam_id-based-policy-examples.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 InvokeRpc 
BitcoinMa 
innet

Bitcoin Mainnet RPC を呼び出
すための許可を付与します

読み取り      

 InvokeRpc 
BitcoinTe 
stnet

Bitcoin Testnet RPC を呼び出
すための許可を付与します

読み取り      

 InvokeRpc 
PolygonMa 
innet

Polygon Mainnet RPC を呼び
出すためのアクセス許可を付
与

読み取り      

 InvokeRpc 
PolygonMu 
mbaiTestnet

Polygon Mumbai Testnet RPC 
を呼び出すためのアクセス許
可を付与

読み取り      

 ListAcces 
sors

現在の が所有する Amazon 
Managed Blockchain アクセ
サーを一覧表示するアクセス
許可を付与します AWS アカ
ウント

リスト      

 ListInvit 
ations

任意の Managed Blockchain 
ネットワーク AWS アカウン
ト からアクティブな に拡張さ
れた招待を一覧表示するアク
セス許可を付与します

リスト      

 ListMembers Amazon Managed Blockchai 
n ネットワークのメンバーと
そのメンバーシップのプロパ
ティを一覧表示する許可を付
与

リスト network*    
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https://docs.aws.amazon.com/managed-blockchain/latest/ambbtc-dg/security_iam_id-based-policy-examples.html#security_iam_id-based-policy-examples-access-bitcoin-networks
https://docs.aws.amazon.com/managed-blockchain/latest/ambbtc-dg/security_iam_id-based-policy-examples.html#security_iam_id-based-policy-examples-access-bitcoin-networks
https://docs.aws.amazon.com/managed-blockchain/latest/ambbtc-dg/security_iam_id-based-policy-examples.html#security_iam_id-based-policy-examples-access-bitcoin-networks
https://docs.aws.amazon.com/managed-blockchain/latest/ambbtc-dg/security_iam_id-based-policy-examples.html#security_iam_id-based-policy-examples-access-bitcoin-networks
https://docs.aws.amazon.com/managed-blockchain/latest/ambbtc-dg/security_iam_id-based-policy-examples.html#security_iam_id-based-policy-examples-access-bitcoin-networks
https://docs.aws.amazon.com/managed-blockchain/latest/ambbtc-dg/security_iam_id-based-policy-examples.html#security_iam_id-based-policy-examples-access-bitcoin-networks
https://docs.aws.amazon.com/managed-blockchain/latest/ambp-dg/security_iam_id-based-policy-examples.html#security_iam_id-based-policy-examples-access-polygon-networks
https://docs.aws.amazon.com/managed-blockchain/latest/ambp-dg/security_iam_id-based-policy-examples.html#security_iam_id-based-policy-examples-access-polygon-networks
https://docs.aws.amazon.com/managed-blockchain/latest/ambp-dg/security_iam_id-based-policy-examples.html#security_iam_id-based-policy-examples-access-polygon-networks
https://docs.aws.amazon.com/managed-blockchain/latest/ambp-dg/security_iam_id-based-policy-examples.html#security_iam_id-based-policy-examples-access-polygon-networks
https://docs.aws.amazon.com/managed-blockchain/latest/ambp-dg/security_iam_id-based-policy-examples.html#security_iam_id-based-policy-examples-access-polygon-networks
https://docs.aws.amazon.com/managed-blockchain/latest/ambp-dg/security_iam_id-based-policy-examples.html#security_iam_id-based-policy-examples-access-polygon-networks
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_ListAccessors.html
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_ListAccessors.html
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_ListInvitations.html
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_ListInvitations.html
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_ListMembers.html
#amazonmanagedblockchain-network
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListNetworks 現在の が AWS アカウント 参
加している Amazon Managed 
Blockchain ネットワークを一
覧表示するアクセス許可を付
与します

リスト      

member     ListNodes Amazon Managed Blockchain 
ネットワークのメンバー内の
ノードを一覧表示する許可を
付与

リスト

network    

 ListPropo 
salVotes

投票の値、特定の Amazon 
Managed Blockchain ネット
ワークに対して票を投じるメ
ンバーの一意の識別子など、
提案に対するすべての投票を
一覧表示する許可を付与

読み込み proposal*    

 ListPropo 
sals

特定の Amazon Managed 
Blockchain ネットワークの提
案を一覧表示する許可を付与

リスト network*    

accessor    

invitation    

member    

network    

node    

 ListTagsF 
orResource

Amazon Managed Blockchain 
リソースに関連付けられたタ
グを表示する許可を付与

読み取り

proposal    

Amazon Managed Blockchain 3425

https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_ListNetworks.html
#amazonmanagedblockchain-member
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_ListNodes.html
#amazonmanagedblockchain-network
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_ListProposalVotes.html
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_ListProposalVotes.html
#amazonmanagedblockchain-proposal
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_ListProposals.html
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_ListProposals.html
#amazonmanagedblockchain-network
#amazonmanagedblockchain-accessor
#amazonmanagedblockchain-invitation
#amazonmanagedblockchain-member
#amazonmanagedblockchain-network
#amazonmanagedblockchain-node
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_ListTagsForResource.html
#amazonmanagedblockchain-proposal
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 POST [アク
セス許可のみ 
]

HTTP POST リクエストを 
Ethereum ノードに送信するた 
めの許可を付与します

権限の管
理

     

 RejectInv 
itation

ブロックチェーンネットワー
クへの参加招待を拒否する許
可を付与

書き込み invitation*    

accessor    

invitation    

member    

network    

node    

proposal    

 TagResour 
ce

Amazon Managed Blockchain 
リソースにタグを追加する許
可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

accessor    

invitation    

member    

network    

 UntagReso 
urce

Amazon Managed Blockchain 
リソースからタグを削除する
許可を付与

タグ付け

node    
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https://docs.aws.amazon.com/managed-blockchain/latest/ethereum-dev/security_iam_id-based-policy-examples.html
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_RejectInvitation.html
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_RejectInvitation.html
#amazonmanagedblockchain-invitation
#amazonmanagedblockchain-accessor
#amazonmanagedblockchain-invitation
#amazonmanagedblockchain-member
#amazonmanagedblockchain-network
#amazonmanagedblockchain-node
#amazonmanagedblockchain-proposal
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_TagResource.html
#amazonmanagedblockchain-aws_TagKeys
#amazonmanagedblockchain-aws_TagKeys
#amazonmanagedblockchain-aws_RequestTag___TagKey_
#amazonmanagedblockchain-aws_RequestTag___TagKey_
#amazonmanagedblockchain-aws_RequestTag___TagKey_
#amazonmanagedblockchain-accessor
#amazonmanagedblockchain-invitation
#amazonmanagedblockchain-member
#amazonmanagedblockchain-network
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_UntagResource.html
#amazonmanagedblockchain-node
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

proposal    

  aws:TagKe 
ys

 

 UpdateMem 
ber

Amazon Managed Blockchain 
ネットワークのメンバーを更
新する許可を付与

書き込み member*   iam:Creat 
eServiceL 
inkedRole

 UpdateNode Amazon Managed Blockchain 
ネットワークのメンバーから
ノードを更新する許可を付与

書き込み node*   iam:Creat 
eServiceL 
inkedRole

 VoteOnPro 
posal

指定されたブロックチェーン
ネットワークメンバーに代
わって提案に票を投じるアク
セス許可を付与する

書き込み proposal*    

Amazon Managed Blockchain で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 network arn:${Partition}:managedblockchain:$ 
{Region}::networks/${NetworkId}

aws:ResourceTag/${ 
TagKey}
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#amazonmanagedblockchain-proposal
#amazonmanagedblockchain-aws_TagKeys
#amazonmanagedblockchain-aws_TagKeys
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_UpdateMember.html
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_UpdateMember.html
#amazonmanagedblockchain-member
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_UpdateNode.html
#amazonmanagedblockchain-node
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_VoteOnProposal.html
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_VoteOnProposal.html
#amazonmanagedblockchain-proposal
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_Network.html
#amazonmanagedblockchain-aws_ResourceTag___TagKey_
#amazonmanagedblockchain-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 member arn:${Partition}:managedblockchain:$ 
{Region}:${Account}:members/${Member 
Id}

aws:ResourceTag/${ 
TagKey}

 node arn:${Partition}:managedblockchain:$ 
{Region}:${Account}:nodes/${NodeId}

aws:ResourceTag/${ 
TagKey}

 proposal arn:${Partition}:managedblockchain:$ 
{Region}::proposals/${ProposalId}

aws:ResourceTag/${ 
TagKey}

 invitation arn:${Partition}:managedblockchain:$ 
{Region}:${Account}:invitations/${In 
vitationId}

aws:ResourceTag/${ 
TagKey}

 accessor arn:${Partition}:managedblockchain:$ 
{Region}:${Account}:accessors/${Acce 
ssorId}

aws:ResourceTag/${ 
TagKey}

Amazon Managed Blockchain の条件キー

Amazon Managed Blockchain では、IAM ポリシーの Condition 要素で使用できる以下の条件キー
を定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込
むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグに基づいてアクションをフィ
ルタリングします。

文字列

 aws:Resou 
rceTag/${ 
TagKey}

Amazon Managed Blockchain リソースに関連付けられた
タグに基づいてアクションをフィルタリングします

文字列
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https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_Member.html
#amazonmanagedblockchain-aws_ResourceTag___TagKey_
#amazonmanagedblockchain-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_Node.html
#amazonmanagedblockchain-aws_ResourceTag___TagKey_
#amazonmanagedblockchain-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_Proposal.html
#amazonmanagedblockchain-aws_ResourceTag___TagKey_
#amazonmanagedblockchain-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_Invitation.html
#amazonmanagedblockchain-aws_ResourceTag___TagKey_
#amazonmanagedblockchain-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/managed-blockchain/latest/APIReference/API_Accessor.html
#amazonmanagedblockchain-aws_ResourceTag___TagKey_
#amazonmanagedblockchain-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
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条件キー 説明 タイプ

 aws:TagKeys リクエストで渡されたタグキーに基づいてアクションを
フィルタリングします。

ArrayOfString

Amazon Managed Blockchain Query のアクション、リソース、および条件
キー

Amazon Managed Blockchain Query (サービスプレフィックス: managedblockchain-query) で
は、IAM 許可ポリシーで使用できるように、次のサービス固有のリソースやアクション、条件コン
テキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Managed Blockchain Query によって定義されたアクション

• Amazon Managed Blockchain Query によって定義されたリソースタイプ

• Amazon Managed Blockchain Query の条件キー

Amazon Managed Blockchain Query によって定義されたアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/managed-blockchain/latest/ambq-dg/
https://docs.aws.amazon.com/managed-blockchain/latest/AMBQ-APIReference/
https://docs.aws.amazon.com/managed-blockchain/latest/ambq-dg/security-iam.html
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で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchGetT 
okenBalance

GetTokenBalance API の呼び
出しをバッチ処理するアクセ
ス許可を付与します

読み取り      

 GetAssetC 
ontract

ブロックチェーン上の契約に
関する情報を取得するアクセ
ス許可を付与します

読み取り      

 GetTokenB 
alance

ブロックチェーン上のアドレ
スについてのトークン残高を

読み取り      
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reference_policies_actions-resources-contextkeys.html#actions_table
$%7BAPIReferenceDocPage%7DAPI_BatchGetTokenBalance.html
$%7BAPIReferenceDocPage%7DAPI_BatchGetTokenBalance.html
$%7BAPIReferenceDocPage%7DAPI_GetAssetContract.html
$%7BAPIReferenceDocPage%7DAPI_GetAssetContract.html
$%7BAPIReferenceDocPage%7DAPI_GetTokenBalance.html
$%7BAPIReferenceDocPage%7DAPI_GetTokenBalance.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

取得するための許可を付与し
ます

 GetTransa 
ction

ブロックチェーン上のトラン
ザクションを取得するための
許可を付与します

読み取り      

 ListAsset 
Contracts

ブロックチェーン上の複数の
契約を取得するためのアクセ
ス許可を付与します

リスト      

 ListFilte 
redTransa 
ctionEvents

追加のフィルターを使用して
ブロックチェーン上のイベン
トを取得する許可を付与

リスト      

 ListToken 
Balances

ブロックチェーン上の複数の
残高を取得するための許可を
付与します

リスト      

 ListTrans 
actionEvents

ブロックチェーン上のトラン
ザクション内のイベントを取
得するための許可を付与しま
す

リスト      

 ListTrans 
actions

ブロックチェーン上の複数の
トランザクションを取得する
ための許可を付与します

リスト      

Amazon Managed Blockchain Query によって定義されたリソースタイプ

Amazon Managed Blockchain Query では、IAM ポリシーステートメントの Resource 要素でのリ
ソース ARN の指定はサポートされていません。Amazon Managed Blockchain Query に対するアク
セスを許可するには、ポリシーで "Resource": "*" を指定します。
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$%7BAPIReferenceDocPage%7DAPI_GetTransaction.html
$%7BAPIReferenceDocPage%7DAPI_GetTransaction.html
$%7BAPIReferenceDocPage%7DAPI_ListAssetContracts.html
$%7BAPIReferenceDocPage%7DAPI_ListAssetContracts.html
$%7BAPIReferenceDocPage%7DAPI_ListFilteredTransactionEvents.html
$%7BAPIReferenceDocPage%7DAPI_ListFilteredTransactionEvents.html
$%7BAPIReferenceDocPage%7DAPI_ListFilteredTransactionEvents.html
$%7BAPIReferenceDocPage%7DAPI_ListTokenBalances.html
$%7BAPIReferenceDocPage%7DAPI_ListTokenBalances.html
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$%7BAPIReferenceDocPage%7DAPI_ListTransactions.html
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Amazon Managed Blockchain Query の条件キー

Managed Blockchain Query には、ポリシーステートメントの Condition 要素で使用できるサービ
ス固有のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキスト
キーのリストについては、「条件に利用可能なキー」を参照してください。

Amazon Managed Grafana のアクション、リソース、および条件キー

Amazon Managed Grafana (サービスプレフィックス: grafana) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Managed Grafana で定義されるアクション

• Amazon Managed Grafana で定義されるリソースタイプ

• Amazon Managed Grafana の条件キー

Amazon Managed Grafana で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
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クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
License

ライセンスを使用してワーク
スペースをアップグレードす
る許可を付与

書き込み workspace 
*

  aws-
marke 
tplace:Vi 
ewSubscri 
ptions

 CreateWor 
kspace

ワークスペースを作成するア
クセス許可を付与

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

ec2:Descr 
ibeSecuri 
tyGroups
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Descr 
ibeSubnet 
s

ec2:GetMa 
nagedPref 
ixListEnt 
ries

iam:Creat 
eServiceL 
inkedRole

organizat 
ions:Desc 
ribeOrgan 
ization

sso:Creat 
eManagedA 
pplicatio 
nInstance

sso:Descr 
ibeRegist 
eredRegio 
ns

sso:GetSh 
aredSsoCo 
nfigurati 
on
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateWor 
kspaceApi 
Key

ワークスペースの API キーを
作成するための許可を付与し
ます

書き込み workspace 
*

   

 CreateWor 
kspaceSer 
viceAccount

ワークスペースのサービスア
カウントを作成する許可を付
与

書き込み workspace 
*

   

 CreateWor 
kspaceSer 
viceAccou 
ntToken

ワークスペースのサービスア
カウントトークンを作成する
アクセス許可を付与します

書き込み workspace 
*

   

 DeleteWor 
kspace

ワークスペースを削除するア
クセス許可を付与

書き込み workspace 
*

  sso:Delet 
eManagedA 
pplicatio 
nInstance

 DeleteWor 
kspaceApi 
Key

ワークスペースから API キー
を削除する許可を付与します

書き込み workspace 
*

   

 DeleteWor 
kspaceSer 
viceAccount

ワークスペースのサービスア
カウントを削除する許可を付
与

書き込み workspace 
*

   

 DeleteWor 
kspaceSer 
viceAccou 
ntToken

ワークスペースのサービスア
カウントトークンを削除する
許可を付与

書き込み workspace 
*

   

 DescribeW 
orkspace

ワークスペースを記述する権
限を付与します

読み込み workspace 
*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeW 
orkspaceA 
uthentication

ワークスペースで認証プロバ
イダーを記述するアクセス許
可を付与します

読み取り workspace 
*

   

 DescribeW 
orkspaceC 
onfiguration

指定されたワークスペースの
現在の設定文字列を記述する
ための許可を付与します

読み取り workspace 
*

   

 Disassoci 
ateLicense

ワークスペースからライセン
スを削除する許可を付与

書き込み workspace 
*

   

 ListPermi 
ssions

WorkSpace に対するアクセス
許可を一覧表示する許可を付
与

リスト workspace 
*

   

 ListTagsF 
orResource

ワークスペースに関連付けら
れているタグを一覧表示する
アクセス許可を付与します

読み取り workspace    

 ListVersions 利用可能なサポートされてい
るすべての Grafana バージョ
ンを一覧表示するための許可
を付与します オプションで、
アップグレード可能なバー
ジョンを一覧表示するワーク
スペースを含めます。

リスト workspace    

 ListWorks 
paceServi 
ceAccount 
Tokens

ワークスペースのサービスア
カウントトークンを一覧表示
する許可を付与

読み取り workspace 
*

   

Amazon Managed Grafana 3436

https://docs.aws.amazon.com/grafana/latest/userguide/AMG-and-IAM.html
https://docs.aws.amazon.com/grafana/latest/userguide/AMG-and-IAM.html
https://docs.aws.amazon.com/grafana/latest/userguide/AMG-and-IAM.html
#amazonmanagedgrafana-workspace
#amazonmanagedgrafana-workspace
https://docs.aws.amazon.com/grafana/latest/APIReference/API_DescribeWorkspaceConfiguration.html
https://docs.aws.amazon.com/grafana/latest/APIReference/API_DescribeWorkspaceConfiguration.html
https://docs.aws.amazon.com/grafana/latest/APIReference/API_DescribeWorkspaceConfiguration.html
#amazonmanagedgrafana-workspace
#amazonmanagedgrafana-workspace
https://docs.aws.amazon.com/grafana/latest/userguide/AMG-and-IAM.html
https://docs.aws.amazon.com/grafana/latest/userguide/AMG-and-IAM.html
#amazonmanagedgrafana-workspace
#amazonmanagedgrafana-workspace
https://docs.aws.amazon.com/grafana/latest/userguide/AMG-and-IAM.html
https://docs.aws.amazon.com/grafana/latest/userguide/AMG-and-IAM.html
#amazonmanagedgrafana-workspace
#amazonmanagedgrafana-workspace
https://docs.aws.amazon.com/grafana/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/grafana/latest/APIReference/API_ListTagsForResource.html
#amazonmanagedgrafana-workspace
#amazonmanagedgrafana-workspace
https://docs.aws.amazon.com/grafana/latest/APIReference/API_ListVersions.html
#amazonmanagedgrafana-workspace
#amazonmanagedgrafana-workspace
https://docs.aws.amazon.com/grafana/latest/userguide/AMG-and-IAM.html
https://docs.aws.amazon.com/grafana/latest/userguide/AMG-and-IAM.html
https://docs.aws.amazon.com/grafana/latest/userguide/AMG-and-IAM.html
https://docs.aws.amazon.com/grafana/latest/userguide/AMG-and-IAM.html
#amazonmanagedgrafana-workspace
#amazonmanagedgrafana-workspace


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListWorks 
paceServi 
ceAccounts

ワークスペースのサービスア
カウントを一覧表示する許可
を付与

読み取り workspace 
*

   

 ListWorks 
paces

ワークスペースを一覧表示す
る許可を付与します

読み込み      

workspace 
*

    TagResour 
ce

ワークスペースにタグを追加
したり、タグ値を更新したり
するアクセス許可を付与しま
す

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

workspace 
*

    UntagReso 
urce

ワークスペースからタグを削
除するアクセス許可を付与し
ます

タグ付け

  aws:TagKe 
ys

 

 UpdatePer 
missions

WorkSpace に対するアクセス
許可を変更する許可を付与

Permissio 
ns 
managemen 
t

workspace 
*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateWor 
kspace

WorkSpace を変更する許可を
付与

書き込み workspace 
*

  ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:GetMa 
nagedPref 
ixListEnt 
ries

iam:Creat 
eServiceL 
inkedRole

 UpdateWor 
kspaceAut 
hentication

ワークスペースで認証プロバ
イダーを変更するアクセス許
可を付与します

書き込み workspace 
*

   

 UpdateWor 
kspaceCon 
figuration

指定されたワークスペースの
設定文字列を更新するための
許可を付与します

書き込み workspace 
*

   

Amazon Managed Grafana で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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リソースタイ
プ

ARN 条件キー

 workspace arn:${Partition}:grafana:${Region}:$ 
{Account}:/workspaces/${ResourceId}

aws:ResourceTag/${ 
TagKey}

Amazon Managed Grafana の条件キー

Amazon Managed Grafana では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを
定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込む
ことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーおよび値のペアのプレゼンスに
基づいてアクセスをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
に基づいてアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーのプレゼンスに基づいたアク
ションでアクセスをフィルタリングします

ArrayOfString

Amazon Managed Service for Prometheus のアクション、リソース、およ
び条件キー

Amazon Managed Service for Prometheus (サービスプレフィックス: aps) では、IAM アクセス許可
ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキー
が用意されています。

参照:

• このサービスを設定する方法について説明します。
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• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Managed Service for Prometheus で定義されるアクション

• Amazon Managed Service for Prometheus で定義されるリソースタイプ

• Amazon Managed Service for Prometheus の条件キー

Amazon Managed Service for Prometheus で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

workspace 
*

    CreateAle 
rtManager 
Alerts

アラートを作成するためのア
クセス許可を付与する

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

workspace 
*

    CreateAle 
rtManager 
Definition

アラートマネージャ定義を作
成するためのアクセス許可を
付与する

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

workspace 
*

    CreateLog 
gingConfi 
guration

ログ記録設定を作成する許可
を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 CreateRul 
eGroupsNa 
mespace

ルールグループ名前空間を作
成するためのアクセス許可を
付与する

書き込み rulegroup 
snamespac 
e*

   

Amazon Managed Service for Prometheus 3441

reference_policies_actions-resources-contextkeys.html#actions_table
#amazonmanagedserviceforprometheus-workspace
#amazonmanagedserviceforprometheus-workspace
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-CreateAlertManagerAlerts
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-CreateAlertManagerAlerts
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-CreateAlertManagerAlerts
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-workspace
#amazonmanagedserviceforprometheus-workspace
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-CreateAlertManagerDefinition
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-CreateAlertManagerDefinition
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-CreateAlertManagerDefinition
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-workspace
#amazonmanagedserviceforprometheus-workspace
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-CreateLoggingConfiguration
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-CreateLoggingConfiguration
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-CreateLoggingConfiguration
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-CreateRuleGroupsNamespace
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-CreateRuleGroupsNamespace
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-CreateRuleGroupsNamespace
#amazonmanagedserviceforprometheus-rulegroupsnamespace
#amazonmanagedserviceforprometheus-rulegroupsnamespace
#amazonmanagedserviceforprometheus-rulegroupsnamespace


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

cluster*   aps:TagRe 
source

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

eks:Descr 
ibeCluste 
r

iam:Creat 
eServiceL 
inkedRole

 CreateScr 
aper

スクレイパーを作成するため
のアクセス許可を付与

書き込み

workspace 
*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

 CreateWor 
kspace

ワークスペースを作成するア
クセス許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

workspace 
*

    DeleteAle 
rtManager 
Definition

アラートマネージャ定義を削
除するためのアクセス許可を
付与する

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

workspace 
*

    DeleteAle 
rtManager 
Silence

サイレンス (silence) を削除す
るためのアクセス許可を付与
する

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteLog 
gingConfi 
guration

ログ記録設定を削除する許可
を付与

書き込み workspace 
*
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#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

rulegroup 
snamespac 
e*

    DeleteRul 
eGroupsNa 
mespace

ルールグループ名前空間を削
除するためのアクセス許可を
付与する

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

scraper*     DeleteScr 
aper

スクレイパーを削除するため
のアクセス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

workspace 
*

    DeleteWor 
kspace

ワークスペースを削除するア
クセス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

workspace 
*

    DescribeA 
lertManag 
erDefinition

アラートマネージャ定義を詳
細表示するためのアクセス許
可を付与する

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeL 
oggingCon 
figuration

ログ記録設定を記述する許可
を付与

読み取り workspace 
*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

rulegroup 
snamespac 
e*

    DescribeR 
uleGroups 
Namespace

ルールグループ名前空間を詳
細表示するためのアクセス許
可を付与する

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

scraper*     DescribeS 
craper

スクレイパーを記述するため
のアクセス許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

workspace 
*

    DescribeW 
orkspace

ワークスペースを記述する権
限を付与します

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

 

workspace 
*

    GetAlertM 
anagerSil 
ence

サイレンス (silence) を取得す
るためのアクセス許可を付与
する

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetAlertM 
anagerStatus

アラートマネージャの現在の
ステータスを取得するための
アクセス許可を付与する

読み取り workspace 
*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetDefaul 
tScraperC 
onfiguration

デフォルトのスクレイパー設
定を取得するためのアクセス
許可を付与

読み取り      

workspace 
*

    GetLabels AMP ワークスペースラベルを
取得する権限を付与します

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

 

workspace 
*

    GetMetric 
Metadata

AMP ワークスペースメトリク
スのメタデータを取得する権
限を付与します

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

 

workspace 
*

    GetSeries AMP ワークスペースの時系列
データを取得する権限を付与
します

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

 

workspace 
*

    ListAlert 
ManagerAl 
ertGroups

グループを一覧表示するため
のアクセス許可を付与する

読み込み

  aws:Resou 
rceTag/${ 
TagKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

workspace 
*

    ListAlert 
ManagerAl 
erts

アラートを一覧表示するため
のアクセス許可を付与する

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

 

workspace 
*

    ListAlert 
ManagerRe 
ceivers

レシーバ を一覧表示するため 
のアクセス許可を付与する

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

 

workspace 
*

    ListAlert 
ManagerSi 
lences

サイレンス (silence) を一覧表
示するためのアクセス許可を
付与する

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

 

workspace 
*

    ListAlerts アクティブなアラートを一覧
表示するためのアクセス許可
を付与する

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

 

workspace 
*

    ListRuleG 
roupsName 
spaces

ルールグループ名前空間を一
覧表示するためのアクセス許
可を付与する

リスト

  aws:Resou 
rceTag/${ 
TagKey}
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#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-workspace
#amazonmanagedserviceforprometheus-workspace
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-ListAlertManagerReceivers
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-ListAlertManagerReceivers
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-ListAlertManagerReceivers
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-workspace
#amazonmanagedserviceforprometheus-workspace
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-ListAlertManagerSilences
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-ListAlertManagerSilences
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-ListAlertManagerSilences
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#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
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#amazonmanagedserviceforprometheus-workspace
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-ListAlerts
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
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#amazonmanagedserviceforprometheus-workspace
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-ListRuleGroupsNamespaces
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#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

workspace 
*

    ListRules アラートとレコーディングの
ルールを一覧表示するための
アクセス許可を付与する

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListScrapers スクレイパーを一覧表示する
ためのアクセス許可を付与

リスト      

rulegroup 
snamespac 
e

   

scraper    

workspace    

 ListTagsF 
orResource

AMP リソースのタグを一覧表
示する許可を付与

読み込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 ListWorks 
paces

ワークスペースを一覧表示す
る権限を付与します

リスト      

workspace 
*

    PutAlertM 
anagerDef 
inition

アラートマネージャ定義を更
新するためのアクセス許可を
付与する

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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#amazonmanagedserviceforprometheus-workspace
#amazonmanagedserviceforprometheus-workspace
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-ListRules
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
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#amazonmanagedserviceforprometheus-rulegroupsnamespace
#amazonmanagedserviceforprometheus-rulegroupsnamespace
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#amazonmanagedserviceforprometheus-workspace
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-ListTagsForResource
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-ListTagsForResource
#amazonmanagedserviceforprometheus-aws_TagKeys
#amazonmanagedserviceforprometheus-aws_TagKeys
#amazonmanagedserviceforprometheus-aws_RequestTag___TagKey_
#amazonmanagedserviceforprometheus-aws_RequestTag___TagKey_
#amazonmanagedserviceforprometheus-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-ListWorkspaces
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-ListWorkspaces
#amazonmanagedserviceforprometheus-workspace
#amazonmanagedserviceforprometheus-workspace
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-PutAlertManagerDefinition
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-PutAlertManagerDefinition
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-PutAlertManagerDefinition
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

workspace 
*

    PutAlertM 
anagerSil 
ences

サイレンス (silence) を作成ま
たは更新するためのアクセス
許可を付与する

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

rulegroup 
snamespac 
e*

    PutRuleGr 
oupsNames 
pace

ルールグループ名前空間を更
新するためのアクセス許可を
付与する

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

workspace 
*

    QueryMetr 
ics

AMP ワークスペースメトリク
スについてクエリを実行する
権限を付与します

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

 

workspace 
*

    RemoteWrite AMP ワークスペースへのメト
リクスのストリーミングを開
始するリモート書き込みを実
行する権限を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

rulegroup 
snamespac 
e

    TagResour 
ce

AMP リソースにタグ付けする
許可を付与

タグ付け

scraper    
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#amazonmanagedserviceforprometheus-workspace
#amazonmanagedserviceforprometheus-workspace
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-PutAlertManagerSilences
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-PutAlertManagerSilences
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https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-PutRuleGroupsNamespace
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#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-workspace
#amazonmanagedserviceforprometheus-workspace
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-QueryMetrics
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-QueryMetrics
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-workspace
#amazonmanagedserviceforprometheus-workspace
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-RemoteWrite
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-rulegroupsnamespace
#amazonmanagedserviceforprometheus-rulegroupsnamespace
#amazonmanagedserviceforprometheus-rulegroupsnamespace
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-TagResource
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-TagResource
#amazonmanagedserviceforprometheus-scraper


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

workspace    

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

rulegroup 
snamespac 
e

   

scraper    

workspace    

 UntagReso 
urce

AMP リソースのタグ付けを解
除する許可を付与

タグ付け

  aws:TagKe 
ys

 

workspace 
*

    UpdateLog 
gingConfi 
guration

ログ記録設定を更新する許可
を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

workspace 
*

    UpdateWor 
kspaceAlias

既存の AMP ワークスペース
のエイリアスを変更する権限
を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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#amazonmanagedserviceforprometheus-workspace
#amazonmanagedserviceforprometheus-workspace
#amazonmanagedserviceforprometheus-aws_TagKeys
#amazonmanagedserviceforprometheus-aws_TagKeys
#amazonmanagedserviceforprometheus-aws_RequestTag___TagKey_
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https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-APIReference.html#AMP-APIReference-UpdateWorkspaceAlias
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
#amazonmanagedserviceforprometheus-aws_ResourceTag___TagKey_
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Amazon Managed Service for Prometheus で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 workspace arn:${Partition}:aps:${Region}:${Acc 
ount}:workspace/${WorkspaceId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

 rulegroup 
snamespace

arn:${Partition}:aps:${Region}:${Acc 
ount}:rulegroupsnamespace/${Workspac 
eId}/${Namespace}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

 scraper arn:${Partition}:aps:${Region}:${Acc 
ount}:scraper/${ScraperId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

 cluster arn:${Partition}:eks:${Region}:${Acc 
ount}:cluster/${ClusterName}

aws:ResourceTag/${ 
TagKey}
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/prometheus/latest/userguide/security-iam.html
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https://docs.aws.amazon.com/eks/latest/userguide/clusters.html
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Amazon Managed Service for Prometheus の条件キー

Amazon Managed Service for Prometheus は、IAM ポリシーの Condition 要素で使用できる以下
の条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさ
らに絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してく
ださい。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグに基づいてアクションをフィ
ルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられているタグに基づいてアクショ
ンをフィルタリングします

文字列

 aws:TagKeys リクエストで渡されたタグキーに基づいてアクションを
フィルタリングします

ArrayOfString

Amazon Managed Streaming for Apache Kafka のアクション、リソース、
および条件キー

Amazon Managed Streaming for Apache Kafka (サービスプレフィックス: kafka) では、IAM アクセ
ス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキス
トキーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/msk/latest/developerguide/
https://docs.aws.amazon.com/msk/1.0/apireference/
https://docs.aws.amazon.com/msk/latest/developerguide/security-iam.html
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• Amazon Managed Streaming for Apache Kafka で定義されるアクション

• Amazon Managed Streaming for Apache Kafka で定義されるリソースタイプ

• Amazon Managed Streaming for Apache Kafka の条件キー

Amazon Managed Streaming for Apache Kafka で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchAsso 
ciateScra 
mSecret

Amazon MSK クラスターに 1 
つ以上の Scram シークレット
を関連付ける権限を付与しま
す

書き込み cluster*   kms:Creat 
eGrant

kms:Retir 
eGrant

 BatchDisa 
ssociateS 
cramSecret

Amazon MSK クラスターから 
1 つ以上の Scram シークレッ
トの関連付けを解除する権限 
を付与します

書き込み cluster*   kms:Retir 
eGrant

 CreateClu 
ster

MSK クラスターを作成する権
限を付与します

書き込み cluster*   ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

iam:Attac 
hRolePoli 
cy

iam:Creat 
eServiceL 
inkedRole

iam:PutRo 
lePolicy

kms:Creat 
eGrant
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

kms:Descr 
ibeKey

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateClu 
sterV2

MSK クラスターを作成する権
限を付与します

書き込み cluster*   ec2:Creat 
eTags

ec2:Creat 
eVpcEndpo 
int

ec2:Delet 
eVpcEndpo 
ints

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcAtt 
ribute

ec2:Descr 
ibeVpcEnd 
points

ec2:Descr 
ibeVpcs

iam:Attac 
hRolePoli 
cy
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

iam:Creat 
eServiceL 
inkedRole

iam:PutRo 
lePolicy

kms:Creat 
eGrant

kms:Descr 
ibeKey

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCon 
figuration

MSK 設定を作成する権限を付
与します

書き込み configura 
tion*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateRep 
licator

MSK レプリケーターを作成す
るアクセス許可を付与します

書き込み replicato 
r*

  ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

iam:Attac 
hRolePoli 
cy

iam:Creat 
eServiceL 
inkedRole

iam:PassR 
ole

iam:PutRo 
lePolicy

kafka:Des 
cribeClus 
terV2

kafka:Get 
Bootstrap 
Brokers
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateVpc 
Connection

MSK VPC 接続を作成するア
クセス許可を付与

書き込み cluster*   ec2:Creat 
eTags

ec2:Creat 
eVpcEndpo 
int

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcAtt 
ribute

ec2:Descr 
ibeVpcEnd 
points

ec2:Descr 
ibeVpcs

iam:Attac 
hRolePoli 
cy

iam:Creat 
eServiceL 
inkedRole
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

iam:PutRo 
lePolicy

vpc-
conne 
ction*

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteClu 
ster

MSK クラスターを削除する権
限を付与します

書き込み cluster*   ec2:Delet 
eVpcEndpo 
ints

ec2:Descr 
ibeVpcAtt 
ribute

ec2:Descr 
ibeVpcEnd 
points

 DeleteClu 
sterPolicy

クラスターのリソースベース
ポリシーを削除する許可を付
与

書き込み cluster*    

 DeleteCon 
figuration

指定された MSK 設定を削除
する権限を付与します

書き込み configura 
tion*

   

 DeleteRep 
licator

MSK レプリケーターを削除す
るアクセス許可を付与します

書き込み replicato 
r*

   

Amazon Managed Streaming for Apache Kafka 3461

#amazonmanagedstreamingforapachekafka-vpc-connection
#amazonmanagedstreamingforapachekafka-vpc-connection
#amazonmanagedstreamingforapachekafka-vpc-connection
#amazonmanagedstreamingforapachekafka-aws_RequestTag___TagKey_
#amazonmanagedstreamingforapachekafka-aws_RequestTag___TagKey_
#amazonmanagedstreamingforapachekafka-aws_RequestTag___TagKey_
#amazonmanagedstreamingforapachekafka-aws_TagKeys
#amazonmanagedstreamingforapachekafka-aws_TagKeys
https://docs.aws.amazon.com/msk/1.0/apireference/clusters-clusterarn.html#DeleteCluster
https://docs.aws.amazon.com/msk/1.0/apireference/clusters-clusterarn.html#DeleteCluster
#amazonmanagedstreamingforapachekafka-cluster
https://docs.aws.amazon.com/msk/1.0/apireference/clusters-clusterarn-policy.html#DeleteClusterPolicy
https://docs.aws.amazon.com/msk/1.0/apireference/clusters-clusterarn-policy.html#DeleteClusterPolicy
#amazonmanagedstreamingforapachekafka-cluster
https://docs.aws.amazon.com/msk/1.0/apireference/configurations-arn.html#DeleteConfiguration
https://docs.aws.amazon.com/msk/1.0/apireference/configurations-arn.html#DeleteConfiguration
#amazonmanagedstreamingforapachekafka-configuration
#amazonmanagedstreamingforapachekafka-configuration
https://docs.aws.amazon.com/msk/latest/developerguide/v1-replicators.html#DeleteReplicator
https://docs.aws.amazon.com/msk/latest/developerguide/v1-replicators.html#DeleteReplicator
#amazonmanagedstreamingforapachekafka-replicator
#amazonmanagedstreamingforapachekafka-replicator


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteVpc 
Connection

MSK VPC 接続を削除するア
クセス許可を付与

書き込み vpc-
conne 
ction*

  ec2:Delet 
eVpcEndpo 
ints

ec2:Descr 
ibeVpcEnd 
points

 DescribeC 
luster

MSK クラスターを記述する権
限を付与します

読み込み cluster*    

 DescribeC 
lusterOpe 
ration

所与の ARN で指定されたクラ
スターオペレーションを記述
する権限を付与します

読み取り      

 DescribeC 
lusterOpe 
rationV2

所与の ARN で指定されたクラ
スターオペレーションを記述
する権限を付与します

読み込み      

 DescribeC 
lusterV2

MSK クラスターを記述する権
限を付与します

読み込み cluster*    

 DescribeC 
onfiguration

MSK 設定を記述する権限を付
与します

読み込み configura 
tion*

   

 DescribeC 
onfigurat 
ionRevision

MSK 設定リビジョンを記述す
る権限を付与します

読み取り configura 
tion*

   

 DescribeR 
eplicator

MSK レプリケーターを記述す
るアクセス許可を付与します

読み取り replicato 
r*

   

 DescribeV 
pcConnection

MSK VPC 接続を記述する権
限を付与

読み取り vpc-
conne 
ction*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetBootst 
rapBrokers

MSK クラスター内にあるブ
ローカーノードについて接続
の詳細を取得する権限を付与 
します

読み取り      

 GetCluste 
rPolicy

クラスターのリソースベース
ポリシーを記述する許可を付
与

読み取り cluster*    

 GetCompat 
ibleKafka 
Versions

MSK クラスターを更新できる 
Apache Kafka バージョンのリ
ストを取得する権限を付与し
ます

リスト      

 ListClien 
tVpcConne 
ctions

クラスター用に作成されたす
べての MSK VPC 接続を一覧
表示する許可を付与

リスト cluster*    

 ListClust 
erOperations

指定された MSK クラスター
で実行されたすべてのオペレ 
ーション一覧を返すアクセス
許可を付与する

リスト cluster*    

 ListClust 
erOperati 
onsV2

指定された MSK クラスター
で実行されたすべてのオペレ 
ーション一覧を返すアクセス
許可を付与する

リスト cluster*    

 ListClusters このアカウント内のすべての 
MSK クラスターを一覧表示す
る権限を付与します

リスト      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListClust 
ersV2

このアカウント内のすべての 
MSK クラスターを一覧表示す
る権限を付与します

リスト      

 ListConfi 
gurationR 
evisions

このアカウント内の MSK 設
定のすべてのリビジョンを一
覧表示する権限を付与します

リスト configura 
tion*

   

 ListConfi 
gurations

このアカウント内のすべての 
MSK 設定を一覧表示する権限
を付与します

リスト      

 ListKafka 
Versions

Amazon MSK でサポートされ
ているすべての Apache Kafka 
バージョンを一覧表示する権
限を付与します

リスト      

 ListNodes MSK クラスター内のブロー
カーを一覧表示する権限を付
与します

リスト cluster*    

 ListRepli 
cators

このアカウント内のすべての 
MSK レプリケーションを一覧
表示するアクセス許可を付与
します

リスト      

 ListScram 
Secrets

Amazon MSK クラスターに関
連付けられた Scram シーク
レットを一覧表示する権限を
付与します。

リスト cluster*    

 ListTagsF 
orResource

MSK リソースのタグを一覧表
示する権限を付与します

読み取り cluster*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListVpcCo 
nnections

このアカウント内が使用する
すべての MSK VPC 接続を一
覧表示する許可を付与

リスト      

 PutCluste 
rPolicy

クラスター用のリソースベー
スポリシーを作成または更新
する許可を付与

書き込み cluster*    

 RebootBro 
ker

ブローカーを再起動する権限
を付与します

書き込み cluster*    

cluster*     RejectCli 
entVpcCon 
nection

MSK VPC 接続を拒否する許
可を付与

書き込み

vpc-
conne 
ction*

   

cluster    

vpc-
conne 
ction

   

 TagResour 
ce

MSK リソースにタグを付ける
権限を付与します

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

cluster     UntagReso 
urce

MSK リソースからタグを削除
する権限を付与します

タグ付け

vpc-
conne 
ction
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

 

 UpdateBro 
kerCount

MSK クラスターのブローカー
数を更新する許可を付与

書き込み cluster*    

 UpdateBro 
kerStorage

MSK クラスターのブローカー
のストレージサイズを更新す
る許可を付与

書き込み cluster*    

 UpdateBro 
kerType

Amazon MSK クラスターのブ
ローカータイプを更新する許
可を付与

書き込み cluster*    

cluster*     UpdateClu 
sterConfi 
guration

MSK クラスターの設定を更新
する権限を付与します

書き込み

configura 
tion*

   

 UpdateClu 
sterKafka 
Version

MSK クラスター更新してを指
定された Apache Kafka バー
ジョンにする権限を付与しま
す

書き込み cluster*    

 UpdateCon 
figuration

MSK 設定の新しいリビジョ
ンを作成する権限を付与しま
す。

書き込み configura 
tion*

   

 UpdateCon 
nectivity

MSK クラスターのセキュリ
ティ設定を更新する許可を付
与

書き込み cluster*   ec2:Descr 
ibeRouteT 
ables

ec2:Descr 
ibeSubnet 
s
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#amazonmanagedstreamingforapachekafka-aws_TagKeys
#amazonmanagedstreamingforapachekafka-aws_TagKeys
https://docs.aws.amazon.com/msk/1.0/apireference/clusters-clusterarn-nodes-count.html#UpdateBrokerCount
https://docs.aws.amazon.com/msk/1.0/apireference/clusters-clusterarn-nodes-count.html#UpdateBrokerCount
#amazonmanagedstreamingforapachekafka-cluster
https://docs.aws.amazon.com/msk/1.0/apireference/clusters-clusterarn-nodes-storage.html#UpdateBrokerStorage
https://docs.aws.amazon.com/msk/1.0/apireference/clusters-clusterarn-nodes-storage.html#UpdateBrokerStorage
#amazonmanagedstreamingforapachekafka-cluster
https://docs.aws.amazon.com/msk/1.0/apireference/clusters-clusterarn-nodes-type.html#UpdateBrokerType
https://docs.aws.amazon.com/msk/1.0/apireference/clusters-clusterarn-nodes-type.html#UpdateBrokerType
#amazonmanagedstreamingforapachekafka-cluster
#amazonmanagedstreamingforapachekafka-cluster
https://docs.aws.amazon.com/msk/1.0/apireference/clusters-clusterarn-configuration.html#UpdateClusterConfiguration
https://docs.aws.amazon.com/msk/1.0/apireference/clusters-clusterarn-configuration.html#UpdateClusterConfiguration
https://docs.aws.amazon.com/msk/1.0/apireference/clusters-clusterarn-configuration.html#UpdateClusterConfiguration
#amazonmanagedstreamingforapachekafka-configuration
#amazonmanagedstreamingforapachekafka-configuration
https://docs.aws.amazon.com/msk/1.0/apireference/clusters-clusterarn-version.html#UpdateClusterKafkaVersion
https://docs.aws.amazon.com/msk/1.0/apireference/clusters-clusterarn-version.html#UpdateClusterKafkaVersion
https://docs.aws.amazon.com/msk/1.0/apireference/clusters-clusterarn-version.html#UpdateClusterKafkaVersion
#amazonmanagedstreamingforapachekafka-cluster
https://docs.aws.amazon.com/msk/1.0/apireference/configurations-arn.html#UpdateConfiguration
https://docs.aws.amazon.com/msk/1.0/apireference/configurations-arn.html#UpdateConfiguration
#amazonmanagedstreamingforapachekafka-configuration
#amazonmanagedstreamingforapachekafka-configuration
https://docs.aws.amazon.com/msk/1.0/apireference/clusters-clusterarn-connectivity.html#UpdateConnectivity
https://docs.aws.amazon.com/msk/1.0/apireference/clusters-clusterarn-connectivity.html#UpdateConnectivity
#amazonmanagedstreamingforapachekafka-cluster
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  kafka:pub 
licAccess 
Enabled

 

 UpdateMon 
itoring

MSK クラスターのモニタリン
グ設定を更新する権限を付与
します

書き込み cluster*    

 UpdateRep 
licationInfo

MSK レプリケーターのレプリ
ケーション情報を更新するア
クセス許可を付与します

書き込み replicato 
r*

   

 UpdateSec 
urity

MSK クラスターのセキュリ
ティ設定を更新する許可を付
与

書き込み cluster*   kms:Retir 
eGrant

 UpdateSto 
rage

MSK ブローカーに関連する 
EBS ストレージ (サイズまた
はプロビジョニングされたス
ループット) を更新したり、ク
ラスターストレージモードを 
TIERED に設定したりする許 
可を付与

書き込み cluster*    

Amazon Managed Streaming for Apache Kafka で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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#amazonmanagedstreamingforapachekafka-kafka_publicAccessEnabled
#amazonmanagedstreamingforapachekafka-kafka_publicAccessEnabled
#amazonmanagedstreamingforapachekafka-kafka_publicAccessEnabled
https://docs.aws.amazon.com/msk/1.0/apireference/clusters-clusterarn-monitoring.html#UpdateMonitoring
https://docs.aws.amazon.com/msk/1.0/apireference/clusters-clusterarn-monitoring.html#UpdateMonitoring
#amazonmanagedstreamingforapachekafka-cluster
https://docs.aws.amazon.com/msk/latest/developerguide/v1-replicators.html#UpdateReplicationInfo
https://docs.aws.amazon.com/msk/latest/developerguide/v1-replicators.html#UpdateReplicationInfo
#amazonmanagedstreamingforapachekafka-replicator
#amazonmanagedstreamingforapachekafka-replicator
https://docs.aws.amazon.com/msk/1.0/apireference/clusters-clusterarn-security.html#UpdateSecurity
https://docs.aws.amazon.com/msk/1.0/apireference/clusters-clusterarn-security.html#UpdateSecurity
#amazonmanagedstreamingforapachekafka-cluster
https://docs.aws.amazon.com/msk/1.0/apireference/clusters-clusterarn-storage.html#UpdateStorage
https://docs.aws.amazon.com/msk/1.0/apireference/clusters-clusterarn-storage.html#UpdateStorage
#amazonmanagedstreamingforapachekafka-cluster
reference_policies_actions-resources-contextkeys.html#resources_table
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リソースタイ
プ

ARN 条件キー

 cluster arn:${Partition}:kafka:${Region}:${A 
ccount}:cluster/${ClusterName}/${Uui 
d}

aws:ResourceTag/${ 
TagKey}

 configuration arn:${Partition}:kafka:${Region}:${A 
ccount}:configuration/${Configuratio 
nName}/${Uuid}

 

 vpc-conne 
ction

arn:${Partition}:kafka:${Region}:${V 
pcOwnerAccount}:vpc-connection/${Clu 
sterOwnerAccount}/${ClusterName}/${U 
uid}

aws:ResourceTag/${ 
TagKey}

 replicator arn:${Partition}:kafka:${Region}:${A 
ccount}:replicator/${ReplicatorName} 
/${Uuid}

aws:ResourceTag/${ 
TagKey}

 topic arn:${Partition}:kafka:${Region}:${A 
ccount}:topic/${ClusterName}/${Clust 
erUuid}/${TopicName}

 

 group arn:${Partition}:kafka:${Region}:${A 
ccount}:group/${ClusterName}/${Clust 
erUuid}/${GroupName}

 

 transacti 
onal-id

arn:${Partition}:kafka:${Region}:${A 
ccount}:transactional-id/${ClusterNa 
me}/${ClusterUuid}/${TransactionalId 
}

 

Amazon Managed Streaming for Apache Kafka の条件キー

Amazon Managed Streaming for Apache Kafka では、IAM ポリシーの Condition 要素で使用でき
る以下の条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条

Amazon Managed Streaming for Apache Kafka 3468

https://docs.aws.amazon.com/msk/1.0/apireference/clusters-clusterarn.html
#amazonmanagedstreamingforapachekafka-aws_ResourceTag___TagKey_
#amazonmanagedstreamingforapachekafka-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/msk/1.0/apireference/configurations-arn.html
https://docs.aws.amazon.com/msk/1.0/apireference/vpc-connections-arn.html
https://docs.aws.amazon.com/msk/1.0/apireference/vpc-connections-arn.html
#amazonmanagedstreamingforapachekafka-aws_ResourceTag___TagKey_
#amazonmanagedstreamingforapachekafka-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/msk/latest/developerguide/v1-replicators.html
#amazonmanagedstreamingforapachekafka-aws_ResourceTag___TagKey_
#amazonmanagedstreamingforapachekafka-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/msk/latest/developerguide/iam-access-control.html#msk-iam-resources
https://docs.aws.amazon.com/msk/latest/developerguide/iam-access-control.html#msk-iam-resources
https://docs.aws.amazon.com/msk/latest/developerguide/iam-access-control.html#msk-iam-resources
https://docs.aws.amazon.com/msk/latest/developerguide/iam-access-control.html#msk-iam-resources
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件をさらに絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照
してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

 kafka:pub 
licAccess 
Enabled

リクエスト内に有効化された公開アクセスが存在するか
で、アクセスでフィルタリング

Bool

Amazon Managed Streaming for Kafka Connect のアクション、リソース、
および条件キー

Amazon Managed Streaming for Kafka Connect (サービスプレフィックス: kafkaconnect) で
は、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクショ
ン、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/service-authorization/latest/reference/list_apachekafkaapisforamazonmskclusters.html#apachekafkaapisforamazonmskclusters-policy-keys
https://docs.aws.amazon.com/service-authorization/latest/reference/list_apachekafkaapisforamazonmskclusters.html#apachekafkaapisforamazonmskclusters-policy-keys
https://docs.aws.amazon.com/service-authorization/latest/reference/list_apachekafkaapisforamazonmskclusters.html#apachekafkaapisforamazonmskclusters-policy-keys
https://docs.aws.amazon.com/msk/latest/developerguide/msk-connect.html
https://docs.aws.amazon.com/MSKC/latest/mskc/
https://docs.aws.amazon.com/msk/latest/developerguide/msk-connect.html
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• Amazon Managed Streaming for Kafka Connect で定義されるアクション

• Amazon Managed Streaming for Kafka Connect で定義されるリソースタイプ

• Amazon Managed Streaming for Kafka Connect の条件キー

Amazon Managed Streaming for Kafka Connect で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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reference_policies_actions-resources-contextkeys.html#actions_table
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCon 
nector

MSK Connect コネクタを作成
する許可を付与

書き込み     ec2:Creat 
eNetworkI 
nterface

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

firehose: 
TagDelive 
ryStream

iam:Attac 
hRolePoli 
cy

iam:Creat 
eServiceL 
inkedRole

iam:PassR 
ole

iam:PutRo 
lePolicy
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https://docs.aws.amazon.com/MSKC/latest/mskc/API_CreateConnector.html
https://docs.aws.amazon.com/MSKC/latest/mskc/API_CreateConnector.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

logs:Crea 
teLogDeli 
very

logs:Desc 
ribeLogGr 
oups

logs:Desc 
ribeResou 
rcePolici 
es

logs:GetL 
ogDeliver 
y

logs:List 
LogDelive 
ries

logs:PutR 
esourcePo 
licy

s3:GetBuc 
ketPolicy

s3:PutBuc 
ketPolicy

 CreateCus 
tomPlugin

MSK Connect カスタムプラグ
インを作成する許可を付与

書き込み     s3:GetObj 
ect
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https://docs.aws.amazon.com/MSKC/latest/mskc/API_CreateCustomPlugin.html
https://docs.aws.amazon.com/MSKC/latest/mskc/API_CreateCustomPlugin.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateWor 
kerConfig 
uration

MSK Connect ワーカー設定を
作成する許可を付与

書き込み      

 DeleteCon 
nector

MSK Connect コネクタを削除
する許可を付与

書き込み connector 
*

  logs:Dele 
teLogDeli 
very

logs:List 
LogDelive 
ries

 DeleteCus 
tomPlugin

MSK Connect カスタムプラグ
インを削除する許可を付与

書き込み custom 
plugin*

   

 DeleteWor 
kerConfig 
uration

MSK Connect ワーカー設定を
削除するアクセス許可を付与
します

書き込み worker 
configura 
tion*

   

 DescribeC 
onnector

MSK Connect コネクタを記述
する許可を付与

読み取り connector 
*

   

 DescribeC 
ustomPlugin

MSK Connect カスタムプラグ
インを記述する許可を付与

読み取り custom 
plugin*

   

 DescribeW 
orkerConf 
iguration

MSK Connect ワーカー設定を
記述する許可を付与

読み取り worker 
configura 
tion*

   

 ListConne 
ctors

このアカウント内のすべての 
MSK Connect コネクタを一覧
表示する許可を付与

読み取り      
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https://docs.aws.amazon.com/MSKC/latest/mskc/API_CreateWorkerConfiguration.html
https://docs.aws.amazon.com/MSKC/latest/mskc/API_CreateWorkerConfiguration.html
https://docs.aws.amazon.com/MSKC/latest/mskc/API_CreateWorkerConfiguration.html
https://docs.aws.amazon.com/MSKC/latest/mskc/API_DeleteConnector.html
https://docs.aws.amazon.com/MSKC/latest/mskc/API_DeleteConnector.html
#amazonmanagedstreamingforkafkaconnect-connector
#amazonmanagedstreamingforkafkaconnect-connector
https://docs.aws.amazon.com/MSKC/latest/mskc/API_DeleteCustomPlugin.html
https://docs.aws.amazon.com/MSKC/latest/mskc/API_DeleteCustomPlugin.html
#amazonmanagedstreamingforkafkaconnect-customplugin
#amazonmanagedstreamingforkafkaconnect-customplugin
https://docs.aws.amazon.com/MSKC/latest/mskc/API_DeleteWorkerConfiguration.html
https://docs.aws.amazon.com/MSKC/latest/mskc/API_DeleteWorkerConfiguration.html
https://docs.aws.amazon.com/MSKC/latest/mskc/API_DeleteWorkerConfiguration.html
#amazonmanagedstreamingforkafkaconnect-workerconfiguration
#amazonmanagedstreamingforkafkaconnect-workerconfiguration
#amazonmanagedstreamingforkafkaconnect-workerconfiguration
https://docs.aws.amazon.com/MSKC/latest/mskc/API_DescribeConnector.html
https://docs.aws.amazon.com/MSKC/latest/mskc/API_DescribeConnector.html
#amazonmanagedstreamingforkafkaconnect-connector
#amazonmanagedstreamingforkafkaconnect-connector
https://docs.aws.amazon.com/MSKC/latest/mskc/API_DescribeCustomPlugin.html
https://docs.aws.amazon.com/MSKC/latest/mskc/API_DescribeCustomPlugin.html
#amazonmanagedstreamingforkafkaconnect-customplugin
#amazonmanagedstreamingforkafkaconnect-customplugin
https://docs.aws.amazon.com/MSKC/latest/mskc/API_DescribeWorkerConfiguration.html
https://docs.aws.amazon.com/MSKC/latest/mskc/API_DescribeWorkerConfiguration.html
https://docs.aws.amazon.com/MSKC/latest/mskc/API_DescribeWorkerConfiguration.html
#amazonmanagedstreamingforkafkaconnect-workerconfiguration
#amazonmanagedstreamingforkafkaconnect-workerconfiguration
#amazonmanagedstreamingforkafkaconnect-workerconfiguration
https://docs.aws.amazon.com/MSKC/latest/mskc/API_ListConnectors.html
https://docs.aws.amazon.com/MSKC/latest/mskc/API_ListConnectors.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListCusto 
mPlugins

このアカウント内のすべての 
MSK Connect カスタムプラグ
インを一覧表示する許可を付
与

読み取り      

connector aws:Resou 
rceTag/${ 
TagKey}

 

custom 
plugin

aws:Resou 
rceTag/${ 
TagKey}

 

 ListTagsF 
orResource

MSK Connect リソースのタグ
を一覧表示するアクセス許可
を付与します

読み取り

worker 
configura 
tion

aws:Resou 
rceTag/${ 
TagKey}

 

 ListWorke 
rConfigur 
ations

このアカウント内のすべての 
MSK Connect ワーカー設定を
一覧表示する許可を付与

読み取り      

 TagResour 
ce

MSK Connect リソースにタグ
を付けるアクセス許可を付与
します

タグ付け connector aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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https://docs.aws.amazon.com/MSKC/latest/mskc/API_ListCustomPlugins.html
https://docs.aws.amazon.com/MSKC/latest/mskc/API_ListCustomPlugins.html
#amazonmanagedstreamingforkafkaconnect-connector
#amazonmanagedstreamingforkafkaconnect-connector
#amazonmanagedstreamingforkafkaconnect-aws_ResourceTag___TagKey_
#amazonmanagedstreamingforkafkaconnect-aws_ResourceTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

custom 
plugin

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

worker 
configura 
tion

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

connector aws:TagKe 
ys

  UntagReso 
urce

MSK Connect リソースからタ
グを削除するアクセス許可を
付与します

タグ付け

custom 
plugin

aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

worker 
configura 
tion

aws:TagKe 
ys

 

  aws:TagKe 
ys

 

 UpdateCon 
nector

MSK Connect コネクタを更新
する許可を付与

書き込み connector 
*

   

Amazon Managed Streaming for Kafka Connect で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 connector arn:${Partition}:kafkaconnect:${Regi 
on}:${Account}:connector/${Connector 
Name}/${UUID}

aws:ResourceTag/${ 
TagKey}

 custom 
plugin

arn:${Partition}:kafkaconnect:${Regi 
on}:${Account}:custom-plugin/${Custo 
mPluginName}/${UUID}

aws:ResourceTag/${ 
TagKey}

 worker 
configuration

arn:${Partition}:kafkaconnect:${Regi 
on}:${Account}:worker-configuration/ 
${WorkerConfigurationName}/${UUID}

aws:ResourceTag/${ 
TagKey}
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Amazon Managed Streaming for Kafka Connect の条件キー

Amazon Managed Streaming for Kafka Connect では、IAM ポリシーの Condition要素で使用でき
る以下の条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条
件をさらに絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照
してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

Amazon Managed Workflows for Apache Airflow のアクション、リソース、
および条件キー

Amazon Managed Workflows for Apache Airflow (サービスプレフィックス: airflow) では、IAM ア
クセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテ
キストキーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック
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• Amazon Managed Workflows for Apache Airflow で定義されるアクション

• Amazon Managed Workflows for Apache Airflow で定義されるリソースタイプ

• Amazon Managed Workflows for Apache Airflow の条件キー

Amazon Managed Workflows for Apache Airflow で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCli 
Token

ユーザーが Apache Airflow 
Webserver のエンドポイント
経由で Airflow CLI を呼び出せ
るように短命トークンを作成 
する権限を付与します

Write environme 
nt*

   

environme 
nt*

    CreateEnv 
ironment

Amazon MWAA 環境を作成す
る権限を付与します

Write

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateWeb 
LoginToken

ユーザーが Apache Airflow 
ウェブ UI にログインできるよ 
うに短命トークンを作成する
権限を付与します。

Write rbac-role 
*

   

environme 
nt*

    DeleteEnv 
ironment

Amazon MWAA 環境を削除す
る権限を付与します

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetEnviro 
nment

Amazon MWAA 環境の詳細を
表示する権限を付与します

Read environme 
nt*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListEnvir 
onments

アカウント内の Amazon 
MWAA 環境を一覧表示する権
限を付与します

リスト      

environme 
nt

    ListTagsF 
orResource

Amazon MWAA 環境のタグを
一覧表示する権限を付与しま
す

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

 PublishMe 
trics

Amazon MWAA 環境のメトリ
クスを公開する許可を付与し
ます

Write environme 
nt*

   

environme 
nt

    TagResour 
ce

Amazon MWAA 環境にタグを
付ける権限を付与します

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 UntagReso 
urce

Amazon MWAA 環境のタグを
解除する権限を付与します

タグ付け environme 
nt
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

environme 
nt*

    UpdateEnv 
ironment

Amazon MWAA 環境を変更す
る権限を付与します

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

Amazon Managed Workflows for Apache Airflow で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 environment arn:${Partition}:airflow:${Region}:$ 
{Account}:environment/${EnvironmentN 
ame}

 

 rbac-role arn:${Partition}:airflow:${Region}:$ 
{Account}:role/${EnvironmentName}/${ 
RoleName}
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Amazon Managed Workflows for Apache Airflow の条件キー

Amazon Managed Workflows for Apache Airflow では、IAM ポリシーの Condition 要素で使用でき
る以下の条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条
件をさらに絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照
してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーでアクセスをフィルタリングし
ます

ArrayOfString

AWS Marketplaceのアクション、リソース、条件キー

AWS Marketplace （サービスプレフィックス: aws-marketplace) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Marketplaceで定義されるアクション
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• AWS Marketplaceで定義されるリソースタイプ

• AWS Marketplaceの条件キー

AWS Marketplaceで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AcceptAgr 
eementApp 
rovalRequest

受信した (サブスクリプション
の検証が必要な製品を提供す
るプロバイダー向けの) サブス
クリプションリクエストを承
認するための、アクセス許可
をユーザーに付与する

書き込み      

 AcceptAgr 
eementReq 
uest

契約リクエストを受け入れ
る許可をユーザーに付与し
ます。このアクションは 
Marketplace の購入には適用
されないことに注意してくだ
さい

書き込み      

 CancelAgr 
eement

契約をキャンセルする許可を
ユーザーに付与します。この
アクションは Marketplace の
購入には適用されないことに
注意してください

書き込み      

 CancelAgr 
eementReq 
uest

サブスクリプションの検証が
必要な製品において、保留中
のサブスクリプションリクエ
ストをキャンセルするための
アクセス許可をユーザーに付
与する

書き込み      

 CreateAgr 
eementReq 
uest

契約リクエストを作成する許
可をユーザーに付与します。
このアクションは Marketpla 
ce の購入には適用されないこ
とに注意してください

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeA 
greement

契約に関するメタデータを詳
細表示するためのアクセス許
可をユーザーに付与する

読み取り      

 GetAgreem 
entApprov 
alRequest

受信した (サブスクリプション
の検証が必要な製品を提供す
るプロバイダー向け) サブスク
リプションリクエストの詳細
を表示するための、アクセス
許可をユーザーに付与する

読み取り      

 GetAgreem 
entRequest

サブスクリプションの検証が
必要なデータ製品において、
サブスクリプションリクエス
トの詳細を表示するためのア
クセス許可をユーザーに付与
する

読み取り      

 GetAgreem 
entTerms

契約条件のリストを取得す
るためのアクセス許可をユー
ザーに付与する

リスト      

 ListAgree 
mentAppro 
valRequests

受信した (サブスクリプション
の検証が必要な製品を提供す
るプロバイダー向けの) サブス
クリプションリクエストを、
リストするためのアクセス許
可をユーザーに付与する

リスト      

 ListAgree 
mentReque 
sts

サブスクリプションの検証が
必要な製品において、サブス
クリプションリクエストをリ
ストするためのアクセス許可
をユーザーに付与する

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListEntit 
lementDetails

契約に関連する資格の詳細を
表示するアクセス許可をユー
ザーに付与します。このアク
ションは Marketplace の購入
には適用されないことに注意
してください

読み取り      

 RejectAgr 
eementApp 
rovalRequest

受信した (サブスクリプション
の検証が必要な製品を提供す
るプロバイダー向けの) サブス
クリプションリクエストを、
拒否するためのアクセス許可
をユーザーに付与する

書き込み      

 SearchAgr 
eements

契約を検索するためのアクセ
ス許可をユーザーに付与する

リスト      

 Subscribe AWS Marketplace 製品をサブ
スクライブするアクセス許可 
をユーザーに付与します。サ
ブスクリプションの検証が必
要な製品のサブスクリプショ
ンリクエストを送信する機能
が含まれています。既存のサ
ブスクリプションの自動更新
を有効にする機能が含まれて
います。

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Unsubscribe AWS Marketplace 製品のサブ
スクリプションを削除するア 
クセス許可をユーザーに付与
します。既存のサブスクリプ
ションの自動更新を無効にす
る機能が含まれています。

書き込み      

 UpdateAgr 
eementApp 
rovalRequest

受信したサブスクリプション
リクエストにおいて、将来の
サブスクライバーの情報を削
除する (サブスクリプションの
検証が必要な製品を提供する
プロバイダー向け) 機能などに
対して変更を加えるための、 
アクセス許可をユーザーに付
与する

書き込み      

 ViewSubsc 
riptions

アカウントのサブスクリプ
ションを表示するためのアク
セス許可をユーザーに付与す
る

リスト      

AWS Marketplaceで定義されるリソースタイプ

AWS Marketplace では、IAM ポリシーステートメントの Resource要素でのリソース ARN の
指定はサポートされていません。 AWS Marketplaceへのアクセスを許可するには、ポリシーで
"Resource": "*" を指定します。

AWS Marketplaceの条件キー

AWS Marketplace では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。
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すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws-marke 
tplace:Ag 
reementType

契約のタイプによりアクセスをフィルタリング ArrayOf文字列

 aws-marke 
tplace:PartyType

契約の当事者タイプによりアクセスをフィルタリング 文字列

 aws-marke 
tplace:ProductId

AWS Marketplace RedHat OpenShift および Bedrock 製
品の製品 ID でアクセスをフィルタリングします。注: こ
の条件キーを使用しても、 の製品へのアクセスは制限さ
れません。 AWS Marketplace

ArrayOf文字列

AWS Marketplace Catalog のアクション、リソース、および条件キー

AWS Marketplace Catalog (サービスプレフィックス: aws-marketplace) では、IAM アクセス許可
ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキー
が用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Marketplace Catalog で定義されるアクション

• AWS Marketplace Catalog で定義されるリソースタイプ

• AWS Marketplace Catalog の条件キー
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AWS Marketplace Catalog で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

AWS Marketplace カタログ 3489

reference_policies_actions-resources-contextkeys.html#actions_table


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelCha 
ngeSet

実行中の変更セットをキャン
セルする許可を付与

書き込み ChangeSet 
*

   

 CompleteT 
ask

既存のタスクを完了し、関連
する変更にコンテンツを送信
する許可を付与

書き込み      

 DeleteRes 
ourcePolicy

既存のエンティティのリソー
スポリシーを削除する許可を
付与

権限の管
理

Entity*    

 DescribeA 
ssessment

既存の評価の詳細を返すアク
セス許可を付与します

読み取り      

 DescribeC 
hangeSet

既存の変更セットの詳細を返
す許可を付与

読み取り ChangeSet 
*

   

 DescribeE 
ntity

既存のエンティティの詳細を
返す許可を付与

読み取り Entity*    

 DescribeT 
ask

既存のタスクの詳細を返す許
可を付与

読み取り      

 GetResour 
cePolicy

既存のエンティティのリソー
スポリシーを取得する許可を
付与

読み取り Entity*    

 ListAsses 
sments

既存の評価を一覧表示する許
可を付与

リスト      

 ListChang 
eSets

既存の変更セットを一覧表示
する許可を付与

リスト      

 ListEntities 既存のエンティティを一覧表
示する許可を付与

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ChangeSet     ListTagsF 
orResource

既存のエンティティまたは変
更セットのタグを一覧表示す
る許可を付与

読み取り

Entity    

 ListTasks 既存のタスクを一覧表示する
許可を付与

リスト      

 PutResour 
cePolicy

リソースポリシーを既存のエ
ンティティにアタッチする許
可を付与

権限の管
理

Entity*    

Entity*     StartChan 
geSet

新しい変更セットをリクエス
トするアクセス許可を付与し
ます (注: このアクションの
リソースレベルのアクセス許
可とこのアクションの条件コ
ンテキストキーは、 Catalog 
API で使用する場合にのみサ
ポートされ、 AWS Marketpla 
ce Management Portal で使用
する場合はサポートされませ
ん）。

書き込み

  catalog:C 
hangeType

aws-
marke 
tplace:In 
tent

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

ChangeSet     TagResour 
ce

既存のエンティティまたは変
更セットをタグ付けする許可
を付与

タグ付け

Entity    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

ChangeSet    

Entity    

 UntagReso 
urce

既存のエンティティまたは変
更セットのタグを解除する許
可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateTask 既存のタスクのコンテンツを
更新する許可を付与

書き込み      

AWS Marketplace Catalog で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Entity arn:${Partition}:aws-marketplace:${R 
egion}:${Account}:${Catalog}/${Entit 
yType}/${ResourceId}

aws:ResourceTag/${ 
TagKey}

catalog:ChangeType
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リソースタイ
プ

ARN 条件キー

 ChangeSet arn:${Partition}:aws-marketplace:${R 
egion}:${Account}:${Catalog}/ChangeS 
et/${ResourceId}

aws:ResourceTag/${ 
TagKey}

catalog:ChangeType

AWS Marketplace Catalog の条件キー

AWS Marketplace Catalog では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定
義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこ
とができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws-marke 
tplace:Intent

StartChangeSet リクエストのインテントパラメータでア 
クセスをフィルタリングします

文字列

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

 catalog:C 
hangeType

StartChangeSet リクエストの変更タイプでアクセスをフ 
ィルタリングします

文字列
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AWS Marketplace Commerce Analytics Service のアクション、リソース、
および条件キー

AWS Marketplace Commerce Analytics Service (サービスプレフィックス:
marketplacecommerceanalytics) では、IAM アクセス許可ポリシーで使用できるように、以下
のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

トピック

• AWS Marketplace Commerce Analytics Service で定義されるアクション

• AWS Marketplace Commerce Analytics Service で定義されるリソースタイプ

• AWS Marketplace Commerce Analytics Service の条件キー

AWS Marketplace Commerce Analytics Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。
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[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GenerateD 
ataSet

Amazon S3 バケットに発行さ
れるデータセットをリクエス
トします。

Write      

 StartSupp 
ortDataExport

Amazon S3 バケットに発行さ
れるサポートデータセットを
リクエストします。

Write      

AWS Marketplace Commerce Analytics Service で定義されるリソースタイプ

AWS Marketplace Commerce Analytics Service は、IAM ポリシーステートメントの Resource要素
でのリソース ARN の指定をサポートしていません。 AWS Marketplace Commerce Analytics Service 
へのアクセスを許可するには、ポリシーで "Resource": "*" を指定します。

AWS Marketplace Commerce Analytics Service の条件キー

MCS には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコンテキスト
キーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストについて
は、「条件に利用可能なキー」を参照してください。
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AWS Marketplace Deployment Service のアクション、リソース、および条
件キー

AWS Marketplace Deployment Service (サービスプレフィックス: aws-marketplace) では、IAM 
アクセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コン
テキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Marketplace Deployment Service で定義されるアクション

• AWS Marketplace Deployment Service で定義されるリソースタイプ

• AWS Marketplace Deployment Service の条件キー

AWS Marketplace Deployment Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
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る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Deploymen 
tParamete 
r

    ListTagsF 
orResource

デプロイパラメータリソース
のタグを一覧表示する許可を
付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 PutDeploy 
mentParam 
eter

デプロイパラメータリソース
を作成または更新する許可を
付与

書き込み Deploymen 
tParamete 
r*

aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws-
marke 
tplace:Ta 
gResource
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Deploymen 
tParamete 
r*

aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

  TagResour 
ce

デプロイパラメータリソース
にタグ付けする許可を付与

タグ付け

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Deploymen 
tParamete 
r*

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

  UntagReso 
urce

デプロイパラメータリソース
のタグを解除する許可を付与

タグ付け

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

AWS Marketplace Deployment Service で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Deploymen 
tParameter

arn:${Partition}:aws-marketplace:${R 
egion}:${Account}:DeploymentParamete 
r:catalogs/${CatalogName}/products/$ 
{ProductId}/${ResourceId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys
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サービス認証リファレンス サービス認証リファレンス

AWS Marketplace Deployment Service の条件キー

AWS Marketplace Deployment Service では、IAM ポリシーの Condition要素で使用できる以下の
条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさら
に絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくだ
さい。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグによりアクセスをフィルタリ
ングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグによりアクセスをフィル
タリングします

文字列

 aws:TagKeys リクエストで渡されたタグキーによりアクセスをフィル
タリングします

ArrayOfString

AWS Marketplace Discovery のアクション、リソース、および条件キー

AWS Marketplace Discovery (サービスプレフィックス: aws-marketplace) では、IAM アクセス許
可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Marketplace Discovery によって定義されたアクション
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• AWS Marketplace Discovery によって定義されたリソースタイプ

• AWS Marketplace Discovery の条件キー

AWS Marketplace Discovery によって定義されたアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListPriva 
teListings

プライベートオファーを一
覧表示するための許可をユー
ザーに付与します

リスト      

AWS Marketplace Discovery によって定義されたリソースタイプ

AWS Marketplace Discovery では、IAM ポリシーステートメントの Resource要素でのリソース 
ARN の指定はサポートされていません。 AWS Marketplace Discovery へのアクセスを許可するに
は、ポリシーで "Resource": "*" を指定します。

AWS Marketplace Discovery の条件キー

Marketplace Discovery には、ポリシーステートメントの Condition 要素で使用できるサービス固
有のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキー
のリストについては、「条件に利用可能なキー」を参照してください。

AWS Marketplace Entitlement Service のアクション、リソース、および条
件キー

AWS Marketplace Entitlement Service (サービスプレフィックス: aws-marketplace) では、IAM ア
クセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテ
キストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Marketplace Entitlement Service で定義されるアクション
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• AWS Marketplace Entitlement Service で定義されるリソースタイプ

• AWS Marketplace Entitlement Service の条件キー

AWS Marketplace Entitlement Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetEntitl 
ements

特定の製品の使用権限値を取
得するアクセス許可を付与し
ます。結果は、顧客 ID または
製品ディメンションに基づい
てフィルタリングできます。

Read      

AWS Marketplace Entitlement Service で定義されるリソースタイプ

AWS Marketplace Entitlement Service は、IAM ポリシーステートメントの Resource要素でのリ
ソース ARN の指定をサポートしていません。 AWS Marketplace Entitlement Service へのアクセス
を許可するには、ポリシーで "Resource": "*" を指定します。

AWS Marketplace Entitlement Service の条件キー

Marketplace Entitlement には、ポリシーステートメントの Condition 要素で使用できるサービス固
有のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキー
のリストについては、「条件に利用可能なキー」を参照してください。

AWS Marketplace Image Building Service のアクション、リソース、およ
び条件キー

AWS Marketplace Image Building Service (サービスプレフィックス: aws-marketplace) で
は、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクショ
ン、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック
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• AWS Marketplace Image Building Service で定義されるアクション

• AWS Marketplace Image Building Service で定義されるリソースタイプ

• AWS Marketplace Image Building Service の条件キー

AWS Marketplace Image Building Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeB 
uilds [アクセ
ス許可のみ]

ビルド ID によって識別される 
イメージビルドについて説明
します。

Read      

 ListBuilds [ア
クセス許可の
み]

イメージビルドを一覧表示し
ます。

Read      

 StartBuild [ア
クセス許可の
み]

イメージビルドを開始しま
す。

Write      

AWS Marketplace Image Building Service で定義されるリソースタイプ

AWS Marketplace Image Building Service は、IAM ポリシーステートメントの Resource要素でのリ
ソース ARN の指定をサポートしていません。 AWS Marketplace Image Building Service へのアクセ
スを許可するには、ポリシーで "Resource": "*" を指定します。

AWS Marketplace Image Building Service の条件キー

Marketplace Image Build には、ポリシーステートメントの Condition 要素で使用できるサービス
固有のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキスト
キーのリストについては、「条件に利用可能なキー」を参照してください。

AWS Marketplace Management Portal のアクション、リソース、および条
件キー

AWS Marketplace Management Portal (サービスプレフィックス: aws-marketplace-
management) では、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有のリソー
スやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。
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• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Marketplace Management Portal で定義されるアクション

• AWS Marketplace Management Portal で定義されるリソースタイプ

• AWS Marketplace Management Portal の条件キー

AWS Marketplace Management Portal で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetAdditi 
onalSelle 
rNotifica 
tionRecip 
ients [アクセ
ス許可のみ]

追加の販売者通知の受信者を
表示する許可を付与

読み取り      

 GetBankAc 
countVeri 
ficationD 
etails [アクセ
ス許可のみ]

銀行口座の検証ステータスを
表示する許可を付与

読み取り      

 GetSecond 
aryUserVe 
rificatio 
nDetails [アク
セス許可のみ 
]

セカンダリユーザーアカウン
トの検証ステータスを表示す
る許可を付与

読み取り      

 GetSeller 
Verificat 
ionDetails [ア

アカウント検証ステータスを
表示する許可を付与

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

クセス許可の
み]

 PutAdditi 
onalSelle 
rNotifica 
tionRecip 
ients [アクセ
ス許可のみ]

追加の販売者通知の受信者を
更新する許可を付与

書き込み      

 PutBankAc 
countVeri 
ficationD 
etails [アクセ
ス許可のみ]

銀行口座の検証ステータスを
更新する許可を付与

書き込み      

 PutSecond 
aryUserVe 
rificatio 
nDetails [アク
セス許可のみ 
]

セカンダリユーザーアカウン
トの検証ステータスを更新す
る許可を付与

書き込み      

 PutSeller 
Verificat 
ionDetails [ア
クセス許可の
み]

口座の検証ステータスを更新
する許可を付与

書き込み      

 uploadFiles
[アクセス許
可のみ]

Management AWS Marketpla 
ce Portal 内のファイルアップ 
ロードページへのアクセスを
許可します。

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 viewMarke 
ting [アクセス
許可のみ]

Management AWS Marketpla 
ce Portal 内のマーケティング 
ページへのアクセスを許可し
ます。

リスト      

 viewReports
[アクセス許
可のみ]

Management AWS Marketpla 
ce Portal 内のレポートページ 
へのアクセスを許可します。

リスト      

 viewSettings
[アクセス許
可のみ]

Management AWS Marketpla 
ce Portal 内の設定ページへの 
アクセスを許可します。

リスト      

 viewSupport
[アクセス許
可のみ]

AWS Marketplace 管理ポータ
ル内のカスタマーサポート資 
格ページへのアクセスを許可
します

リスト      

AWS Marketplace Management Portal で定義されるリソースタイプ

AWS Marketplace Management Portal では、IAM ポリシーステートメントの Resource要素でのリ
ソース ARN の指定はサポートされていません。 AWS Marketplace Management Portal へのアクセ
スを許可するには、ポリシーで "Resource": "*" を指定します。

AWS Marketplace Management Portal の条件キー

Marketplace Portal には、ポリシーステートメントの Condition 要素で使用できるサービス固有の
コンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリ
ストについては、「条件に利用可能なキー」を参照してください。
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AWS Marketplace Metering Service のアクション、リソース、および条件
キー

AWS Marketplace Metering Service (サービスプレフィックス: aws-marketplace) では、IAM アク
セス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキ
ストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Marketplace Metering Service で定義されるアクション

• AWS Marketplace Metering Service で定義されるリソースタイプ

• AWS Marketplace Metering Service の条件キー

AWS Marketplace Metering Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
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る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchMete 
rUsage

SaaS アプリケーションの顧
客のセットのメータリングレ
コードを投稿する許可を付与

Write      

 MeterUsage メータリングレコードを投稿
する許可を付与

書き込み      

 RegisterU 
sage

有料ソフトウェアを実行して
いる顧客が で製品をサブスク
ライブしていることを検証す
るアクセス許可を付与し AWS 
Marketplace、不正使用から保
護できるようにします。1 時
間あたりの ECS タスクごとの
ソフトウェア使用量を、1 秒

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

単位に按分した使用量で計測
します

 ResolveCu 
stomer

および 製品コードを取得す 
るための登録トークンを解
決するアクセス許可を付与 
CustomerIdentifier します

書き込み      

AWS Marketplace Metering Service で定義されるリソースタイプ

AWS Marketplace Metering Service は、IAM ポリシーステートメントの Resource要素でのリソー
ス ARN の指定をサポートしていません。 AWS Marketplace Metering Service へのアクセスを許可す
るには、ポリシーで "Resource": "*" を指定します。

AWS Marketplace Metering Service の条件キー

Marketplace Metering には、ポリシーステートメントの Condition 要素で使用できるサービス固有
のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーの
リストについては、「条件に利用可能なキー」を参照してください。

AWS Marketplace Private Marketplace のアクション、リソース、および条
件キー

AWS Marketplace Private Marketplace (サービスプレフィックス: aws-marketplace) では、IAM ア
クセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテ
キストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。
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トピック

• AWS Marketplace Private Marketplace で定義されるアクション

• AWS Marketplace Private Marketplace で定義されるリソースタイプ

• AWS Marketplace Private Marketplace の条件キー

AWS Marketplace Private Marketplace で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。
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以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
ProductsW 
ithPrivat 
eMarketplace
[アクセス許
可のみ]

Private Marketplace に関連付
ける製品のリクエストを承認
する許可を付与 このアクショ
ンは、ユーザーにそのアク 
セス許可があり、 AWS 組織
のサービスコントロールポリ
シーで許可されている場合、
組織内の任意のアカウントで
実行できます。

書き込み      

 CreatePri 
vateMarke 
tplaceReq 
uests [アクセ
ス許可のみ]

Private Marketplace に関連
付ける製品のリクエストを作
成する許可を付与。このアク
ションは、ユーザーにそのア
クセス許可があり、 AWS 組
織のサービスコントロールポ
リシーで許可されている場合 
、組織内の の任意のアカウン
トで実行できます。

書き込み      

 DescribeP 
rivateMar 
ketplaceR 
equests [アク
セス許可のみ 
]

Private Marketplace でのリク
エストと関連商品について記
述する許可を付与。このアク
ションは、ユーザーにそのア
クセス許可があり、 AWS 組
織のサービスコントロールポ
リシーで許可されている場合 
、組織内の任意のアカウント
で実行できます。

リスト      

 Disassoci 
ateProduc 

Private Marketplace に関連付
ける製品のリクエストを辞退

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

tsFromPri 
vateMarke 
tplace [アク
セス許可のみ 
]

する許可を付与 このアクショ
ンは、ユーザーにそのアク 
セス許可があり、 AWS 組織
のサービスコントロールポリ
シーで許可されている場合、
組織内の任意のアカウントで
実行できます。

 ListPriva 
teMarketp 
laceRequests
[アクセス許
可のみ]

Private Marketplace でのリク
エストと関連商品のクエリ可
能なリストを取得する許可を
付与 このアクションは、ユー
ザーにそのアクセス許可が
あり、 AWS 組織のサービス
コントロールポリシーで許可
されている場合、組織内の任
意のアカウントで実行できま
す。

リスト      

AWS Marketplace Private Marketplace で定義されるリソースタイプ

AWS Marketplace Private Marketplace では、IAM ポリシーステートメントの Resource要素でのリ
ソース ARN の指定はサポートされていません。 AWS Marketplace Private Marketplace へのアクセ
スを許可するには、ポリシーで "Resource": "*" を指定します。

AWS Marketplace Private Marketplace の条件キー

Private Marketplace には、ポリシーステートメントの Condition 要素で使用できるサービス固有
のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーの
リストについては、「条件に利用可能なキー」を参照してください。
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AWS Marketplace Procurement Systems Integration のアクション、リソー
ス、および条件キー

AWS Marketplace Procurement Systems Integration (サービスプレフィックス: aws-marketplace) 
では、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクショ
ン、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Marketplace Procurement Systems Integration で定義されるアクション

• AWS Marketplace Procurement Systems Integration で定義されるリソースタイプ

• AWS Marketplace Procurement Systems Integration の条件キー

AWS Marketplace Procurement Systems Integration で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
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ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeP 
rocuremen 
tSystemCo 
nfiguration
[アクセス許
可のみ]

個々のアカウント、または存
在する場合は AWS Organizat 
ion 全体の調達システム統合
設定 (Coupa など) を記述す
るアクセス許可を付与しま
す。このアクションは、 AWS 
Organization を使用している
場合にのみ、マスターアカウ
ントで実行できます。

読み取り      

 PutProcur 
ementSyst 
emConfigu 
ration [アクセ
ス許可のみ]

個々のアカウント、または
存在する場合は AWS 組織全
体の調達システム統合設定 
(Coupa など) を作成または
更新するアクセス許可を付与
します。このアクションは、 

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

AWS Organization を使用して
いる場合にのみ、マスターア 
カウントで実行できます。

AWS Marketplace Procurement Systems Integration で定義されるリソースタイプ

AWS Marketplace Procurement Systems Integration では、IAM ポリシーステートメントの
Resource要素でのリソース ARN の指定はサポートされていません。 AWS Marketplace 
Procurement Systems Integration へのアクセスを許可するには、ポリシーで "Resource": "*" を
指定します。

AWS Marketplace Procurement Systems Integration の条件キー

Marketplace Procurement Integration には、ポリシーステートメントの Condition 要素で使用でき
るサービス固有のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコン
テキストキーのリストについては、「条件に利用可能なキー」を参照してください。

AWS Marketplace Seller Reporting のアクション、リソース、および条件
キー

AWS Marketplace Seller Reporting (サービスプレフィックス: aws-marketplace) では、IAM アク
セス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキ
ストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Marketplace Seller Reporting で定義されるアクション
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• AWS Marketplace Seller Reporting で定義されるリソースタイプ

• AWS Marketplace Seller Reporting の条件キー

AWS Marketplace Seller Reporting で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetSeller 
Dashboard

販売者ダッシュボードを表示
する許可を付与

読み取り SellerDas 
hboard*

   

AWS Marketplace Seller Reporting で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 SellerDas 
hboard

arn:${Partition}:aws-marketplace::${ 
Account}:${Catalog}/ReportingData/${ 
FactTable}/Dashboard/${DashboardName 
}

 

AWS Marketplace Seller Reporting の条件キー

Marketplace Seller Reporting には、ポリシーステートメントの Condition 要素で使用できるサー
ビス固有のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキス
トキーのリストについては、「条件に利用可能なキー」を参照してください。

AWS Marketplace Vendor Insights のアクション、リソース、および条件
キー

AWS Marketplace Vendor Insights (サービスプレフィックス: vendor-insights) では、IAM アク
セス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキ
ストキーが用意されています。
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リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Marketplace Vendor Insights によって定義されたアクション

• AWS Marketplace Vendor Insights によって定義されたリソースの種類

• AWS Marketplace Vendor Insights の条件キー

AWS Marketplace Vendor Insights によって定義されたアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

SecurityP 
rofile*

    ActivateS 
ecurityProfile

セキュリティプロファイルを
アクティブ化する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

SecurityP 
rofile*

  vendor-in 
sights:Ge 
tDataSour 
ce

 Associate 
DataSource

セキュリティプロファイルを
データソースに関連付ける許
可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 CreateDat 
aSource

新しいデータソースを作成す
る許可を付与

書き込み   aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

vendor-in 
sights:Ta 
gResource
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

 CreateSec 
urityProfile

新しいセキュリティプロファ
イルを作成する許可を付与

書き込み   aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

vendor-in 
sights:Ta 
gResource

SecurityP 
rofile*

    Deactivat 
eSecurity 
Profile

セキュリティプロファイルを
非アクティブ化する許可を付
与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

DataSourc 
e*

    DeleteDat 
aSource

データソースを削除するアク
セス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 Disassoci 
ateDataSo 
urce

データソースからセキュリ
ティプロファイルの関連付け
を解除する許可を付与

書き込み SecurityP 
rofile*

  vendor-in 
sights:Ge 
tDataSour 
ce
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

DataSourc 
e*

    GetDataSo 
urce

既存のデータソースの詳細を
取得する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetEntitl 
edSecurit 
yProfileS 
napshot

リクエスタに読み取り権限が
付与されている、セキュリ
ティプロファイルスナップ
ショットの詳細を返す許可を
付与

読み取り SecurityP 
rofile*

   

 GetProfil 
eAccessTe 
rms

ベンダーインサイトプロファ
イルのアクセス条件を取得す
る許可を付与

読み取り      

SecurityP 
rofile*

    GetSecuri 
tyProfile

既存のセキュリティプロファ
イルの詳細を返す許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

SecurityP 
rofile*

    GetSecuri 
tyProfile 
Snapshot

セキュリティプロファイルス
ナップショットの詳細を返す
許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListDataS 
ources

既存のデータソースを一覧表
示する許可を付与

リスト      

 ListEntit 
ledSecuri 
tyProfile 
Snapshots

リクエスタに一覧表示する権
限が付与されている、既存の
セキュリティプロファイルの
スナップショットの概要のリ
ストを返す許可を付与

リスト SecurityP 
rofile*

   

 ListEntit 
ledSecuri 
tyProfiles

権限が付与されているセキュ
リティプロファイルを一覧表
示する許可を付与

リスト      

SecurityP 
rofile*

    ListSecur 
ityProfil 
eSnapshots

既存のセキュリティプロファ
イルのスナップショットの概
要のリストを返す許可を付与

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListSecur 
ityProfiles

既存のセキュリティプロファ
イルを一覧表示する許可を付
与

リスト      

DataSourc 
e

   

SecurityP 
rofile

   

 ListTagsF 
orResource

ベンダーインサイトリソース
のタグを一覧表示する許可を
付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

AWS Marketplace Vendor Insights 3526

https://docs.aws.amazon.com/marketplace/latest/userguide/vendor-insights-seller-controlling-access.html
https://docs.aws.amazon.com/marketplace/latest/userguide/vendor-insights-seller-controlling-access.html
https://docs.aws.amazon.com/marketplace/latest/buyerguide/buyer-vendor-insights-controlling-access.html
https://docs.aws.amazon.com/marketplace/latest/buyerguide/buyer-vendor-insights-controlling-access.html
https://docs.aws.amazon.com/marketplace/latest/buyerguide/buyer-vendor-insights-controlling-access.html
https://docs.aws.amazon.com/marketplace/latest/buyerguide/buyer-vendor-insights-controlling-access.html
#awsmarketplacevendorinsights-SecurityProfile
#awsmarketplacevendorinsights-SecurityProfile
https://docs.aws.amazon.com/marketplace/latest/buyerguide/buyer-vendor-insights-controlling-access.html
https://docs.aws.amazon.com/marketplace/latest/buyerguide/buyer-vendor-insights-controlling-access.html
https://docs.aws.amazon.com/marketplace/latest/buyerguide/buyer-vendor-insights-controlling-access.html
#awsmarketplacevendorinsights-SecurityProfile
#awsmarketplacevendorinsights-SecurityProfile
https://docs.aws.amazon.com/marketplace/latest/userguide/vendor-insights-seller-controlling-access.html
https://docs.aws.amazon.com/marketplace/latest/userguide/vendor-insights-seller-controlling-access.html
https://docs.aws.amazon.com/marketplace/latest/userguide/vendor-insights-seller-controlling-access.html
#awsmarketplacevendorinsights-aws_ResourceTag___TagKey_
#awsmarketplacevendorinsights-aws_ResourceTag___TagKey_
#awsmarketplacevendorinsights-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/marketplace/latest/userguide/vendor-insights-seller-controlling-access.html
https://docs.aws.amazon.com/marketplace/latest/userguide/vendor-insights-seller-controlling-access.html
#awsmarketplacevendorinsights-DataSource
#awsmarketplacevendorinsights-DataSource
#awsmarketplacevendorinsights-SecurityProfile
#awsmarketplacevendorinsights-SecurityProfile
https://docs.aws.amazon.com/marketplace/latest/userguide/vendor-insights-seller-controlling-access.html
https://docs.aws.amazon.com/marketplace/latest/userguide/vendor-insights-seller-controlling-access.html
#awsmarketplacevendorinsights-aws_ResourceTag___TagKey_
#awsmarketplacevendorinsights-aws_ResourceTag___TagKey_
#awsmarketplacevendorinsights-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

DataSourc 
e

   

SecurityP 
rofile

   

 TagResour 
ce

ベンダーインサイトリソース
をタグ付けする許可を付与

タグ付け

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

DataSourc 
e

   

SecurityP 
rofile

   

 UntagReso 
urce

ベンダーインサイトリソース
のタグを解除する許可を付与

タグ付け

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

 UpdateDat 
aSource

既存のデータソースを更新す
る許可を付与

書き込み DataSourc 
e*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

SecurityP 
rofile*

    UpdateSec 
urityProfile

セキュリティプロファイルを
更新する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

SecurityP 
rofile*

    UpdateSec 
urityProf 
ileSnapsh 
otCreatio 
nConfigur 
ation

セキュリティプロファイルス
ナップショット作成設定を更
新する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

SecurityP 
rofile*

    UpdateSec 
urityProf 
ileSnapsh 
otRelease 
Configuration

セキュリティプロファイルス
ナップショット解除設定を更
新する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

AWS Marketplace Vendor Insights によって定義されたリソースの種類

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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#awsmarketplacevendorinsights-aws_ResourceTag___TagKey_
#awsmarketplacevendorinsights-aws_ResourceTag___TagKey_
#awsmarketplacevendorinsights-aws_ResourceTag___TagKey_
#awsmarketplacevendorinsights-SecurityProfile
#awsmarketplacevendorinsights-SecurityProfile
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#awsmarketplacevendorinsights-aws_ResourceTag___TagKey_
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#awsmarketplacevendorinsights-SecurityProfile
https://docs.aws.amazon.com/marketplace/latest/userguide/vendor-insights-seller-controlling-access.html
https://docs.aws.amazon.com/marketplace/latest/userguide/vendor-insights-seller-controlling-access.html
https://docs.aws.amazon.com/marketplace/latest/userguide/vendor-insights-seller-controlling-access.html
https://docs.aws.amazon.com/marketplace/latest/userguide/vendor-insights-seller-controlling-access.html
https://docs.aws.amazon.com/marketplace/latest/userguide/vendor-insights-seller-controlling-access.html
#awsmarketplacevendorinsights-aws_ResourceTag___TagKey_
#awsmarketplacevendorinsights-aws_ResourceTag___TagKey_
#awsmarketplacevendorinsights-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#resources_table
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リソースタイ
プ

ARN 条件キー

 DataSource arn:${Partition}:vendor-insights:::d 
ata-source:${ResourceId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

 SecurityP 
rofile

arn:${Partition}:vendor-insights:::s 
ecurity-profile:${ResourceId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

AWS Marketplace Vendor Insights の条件キー

AWS Marketplace Vendor Insights では、IAM ポリシーの Condition要素で使用できる以下の条件
キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグによりアクセスをフィルタリ
ングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグによりアクセスをフィル
タリングします

文字列
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https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsmarketplacevendorinsights.html#awsmarketplacevendorinsights-resources-for-iam-policies
#awsmarketplacevendorinsights-aws_RequestTag___TagKey_
#awsmarketplacevendorinsights-aws_RequestTag___TagKey_
#awsmarketplacevendorinsights-aws_ResourceTag___TagKey_
#awsmarketplacevendorinsights-aws_ResourceTag___TagKey_
#awsmarketplacevendorinsights-aws_TagKeys
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsmarketplacevendorinsights.html#awsmarketplacevendorinsights-resources-for-iam-policies
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awsmarketplacevendorinsights.html#awsmarketplacevendorinsights-resources-for-iam-policies
#awsmarketplacevendorinsights-aws_RequestTag___TagKey_
#awsmarketplacevendorinsights-aws_RequestTag___TagKey_
#awsmarketplacevendorinsights-aws_ResourceTag___TagKey_
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
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条件キー 説明 [Type] (タイプ)

 aws:TagKeys リクエストで渡されたタグキーによりアクセスをフィル
タリングします

ArrayOfString

Amazon Mechanical Turk のアクション、リソース、および条件キー

Amazon Mechanical Turk (サービスプレフィックス: mechanicalturk) では、IAM アクセス許可ポ
リシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが
用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Mechanical Turk で定義されるアクション

• Amazon Mechanical Turk で定義されるリソースタイプ

• Amazon Mechanical Turk の条件キー

Amazon Mechanical Turk で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMechanicalTurkRequester/
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMechanicalTurkRequester/SetUp.html#create-iam-user-or-role
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クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AcceptQua 
lificatio 
nRequest

AcceptQualificationRequest オ
ペレーションは、資格に対す
るワーカーのリクエストを付 
与します。

書き込み      

 ApproveAs 
signment

ApproveAssignment オペレー
ションは、完了した割り当て
の結果を承認します。

書き込み      

 Associate 
Qualifica 

AssociateQualificationWithW 
orker オペレーションはワー
カーに資格を付与します

書き込み      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_AcceptQualificationRequestOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_AcceptQualificationRequestOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_AcceptQualificationRequestOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_ApproveAssignmentOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_ApproveAssignmentOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_AssociateQualificationWithWorkerOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_AssociateQualificationWithWorkerOperation.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

tionWithW 
orker

 CreateAdd 
itionalAs 
signments 
ForHIT

CreateAdditionalAssignments 
ForHIT オペレーションは、既
存の HIT の割り当ての最大数 
を増やします。

書き込み      

 CreateHIT CreateHIT オペレーショ
ンは、新しい HIT (Human 
Intelligence Task) を作成しま
す。

Write      

 CreateHIT 
Type

CreateHITType オペレーショ
ンは、新しい HIT タイプを作
成します。

Write      

 CreateHIT 
WithHITType

CreateHITWithHITType オ
ペレーションは、CreateHIT 
Type オペレーションにより
生成された既存の HITTypeID 
を使用して、新しい Human 
Intelligence Task (HIT) を作成
します。

書き込み      

 CreateQua 
lificationType

CreateQualificationType オ
ペレーションは、 Qualifica 
tionType データ構造で表され 
る新しい資格タイプを作成し
ます。

書き込み      

 CreateWor 
kerBlock

CreateWorkerBlock オペレー
ションにより、ワーカーが 
HITs

書き込み      
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https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_AssociateQualificationWithWorkerOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_AssociateQualificationWithWorkerOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_CreateAdditionalAssignmentsForHITOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_CreateAdditionalAssignmentsForHITOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_CreateAdditionalAssignmentsForHITOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_CreateAdditionalAssignmentsForHITOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_CreateHITOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_CreateHITTypeOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_CreateHITTypeOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_CreateHITWithHITTypeOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_CreateHITWithHITTypeOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_CreateQualificationTypeOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_CreateQualificationTypeOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_CreateWorkerBlockOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_CreateWorkerBlockOperation.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteHIT DeleteHIT オペレーション
は、不要になった HIT を破棄
します。

書き込み      

 DeleteQua 
lificationType

は、資格タイプを DeleteQua 
lificationType 破棄し、資格タ
イプに関連付けられているす
べての HIT タイプを破棄しま
す。

書き込み      

 DeleteWor 
kerBlock

DeleteWorkerBlock オペレー
ションでは、ブロックされた
ワーカーを元に戻して HITs

書き込み      

 Disassoci 
ateQualif 
icationFr 
omWorker

は、以前に付与された資格
をユーザーから Disassoci 
ateQualificationFromWorker 
取り消します。

書き込み      

 GetAccoun 
tBalance

GetAccountBalance オペ
レーションは、Amazon 
Mechanical Turk アカウントの
金額を取得します。

読み取り      

 GetAssign 
ment

は、割り当ての ID を使用し
て、送信済み、承認済み、ま
たは拒否済みの Assignmen 
tStatus 値を持つ割り当て 
GetAssignment を取得しま
す。

読み取り      

 GetFileUp 
loadURL

GetFileUploadURL オペレー
ションは一時的な URL を生成
して返します。

読み取り      
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https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_DeleteHITOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_DeleteQualificationTypeOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_DeleteQualificationTypeOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_DeleteWorkerBlockOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_DeleteWorkerBlockOperation.html
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https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_GetAccountBalanceOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_GetAssignmentOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_GetAssignmentOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_GetFileUploadURLOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_GetFileUploadURLOperation.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetHIT GetHIT オペレーションは、指
定した HIT の詳細を取得しま
す。

読み取り      

 GetQualif 
icationScore

GetQualificationScore オペ
レーションは、特定の資格タ
イプのワーカーの資格の値を
返します。

読み取り      

 GetQualif 
icationType

GetQualificationType オペレー
ションは、ID を使用して資格
タイプに関する情報を取得し
ます。

読み取り      

 ListAssig 
nmentsFor 
HIT

ListAssignmentsForHIT オペ
レーションは、完了した HIT 
の割り当てを取得します。

リスト      

 ListBonus 
Payments

ListBonusPayments オペレー
ションは、特定の HIT または
割り当てに対してワーカーに
支払ったボーナスの金額を取
得します。

リスト      

 ListHITs ListHITs オペレーションは、 
リクエスタの HIT をすべて返
します。

リスト      

 ListHITsF 
orQualifi 
cationType

ListHITsForQualificationType 
オペレーションは、 Qualififc 
ationType に指定された を
使用する HITs を返します。 
QualificationRequirement

リスト      

Amazon Mechanical Turk 3534

https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_GetHITOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_GetQualificationScoreOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_GetQualificationScoreOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_GetQualificationTypeOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_GetQualificationTypeOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_ListAssignmentsForHITOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_ListAssignmentsForHITOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_ListAssignmentsForHITOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_ListBonusPaymentsOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_ListBonusPaymentsOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_ListHITsOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_ListHITsForQualificationTypeOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_ListHITsForQualificationTypeOperation.html
https://docs.aws.amazon.com/AWSMechTurk/latest/AWSMturkAPI/ApiReference_ListHITsForQualificationTypeOperation.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListQuali 
ficationR 
equests

ListQualificationRequests オペ
レーションは、特定の資格タ
イプの資格のリクエストを取
得します。

リスト      

 ListQuali 
ficationTypes

ListQualificationTypes オペ
レーションは、指定された検
索クエリを使用して資格タイ
プを検索し、資格タイプのリ
ストを返します。

リスト      

 ListRevie 
wPolicyRe 
sultsForHIT

ListReviewPolicyResultsForH 
IT オペレーションは、 
CreateHIT オペレーション中
にレビューポリシーを実行す
る過程で実行された計算結果
とアクションを取得します。

リスト      

 ListRevie 
wableHITs

ListReviewableHITs オペレー
ションは、承認または拒否さ
れていないリクエスタの HITs 
をすべて返します。

リスト      

 ListWorke 
rBlocks

ListWorkersBlocks オペレー
ションは、HITs

リスト      

 ListWorke 
rsWithQua 
lificationType

ListWorkersWithQualificatio 
nType オペレーションは、指
定された資格タイプのすべて
のワーカーを返します。

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 NotifyWor 
kers

NotifyWorkers オペレーション
は、ワーカー ID で指定した 1 
人以上のワーカーに E メール
を送信します。

書き込み      

 RejectAss 
ignment

RejectAssignment オペレー
ションは、完了した割り当て
の結果を拒否します。

書き込み      

 RejectQua 
lificatio 
nRequest

RejectQualificationRequest オ
ペレーションは、資格に対す
るユーザーのリクエストを拒 
否します。

書き込み      

 SendBonus SendBonus オペレーション
は、アカウントからワーカー
に支払いを発行します。

書き込み      

 SendTestE 
ventNotif 
ication

SendTestEventNotification オ
ペレーションにより、Amazon 
Mechanical Turk は、提供され
た通知仕様に従って、HIT イ
ベントが発生したかのように
通知メッセージを送信します 
。

書き込み      

 UpdateExp 
irationForHIT

UpdateExpirationForHIT オペ
レーションを使用すると、HIT 
の有効期限を現在の有効期限
を超えて延長したり、すぐに 
HIT を期限切れにしたりでき
ます。

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateHIT 
ReviewStatus

UpdateHITReviewStatus オペ
レーションは HIT のステータ
スを切り替えます。

書き込み      

 UpdateHIT 
TypeOfHIT

UpdateHITTypeOf HIT オ
ペレーションでは、HIT の 
HITType プロパティを変更で 
きます。

書き込み      

 UpdateNot 
ification 
Settings

UpdateNotificationSettings オ
ペレーションは、HIT タイプ
の通知を作成、更新、無効
化、または再有効化します。

書き込み      

 UpdateQua 
lificationType

UpdateQualificationType オ
ペレーションは、 Qualifica 
tionType データ構造で表され 
る既存の資格タイプの属性を
変更します。

書き込み      

Amazon Mechanical Turk で定義されるリソースタイプ

Amazon Mechanical Turk では、IAM ポリシーステートメントの Resource 要素でのリソース ARN 
の指定はサポートされていません。Amazon Mechanical Turk へのアクセスを許可するには、ポリ
シーで "Resource": "*" を指定します。

Amazon Mechanical Turk の条件キー

MechanicalTurk には、ポリシーステートメントの Condition要素で使用できるサービス固有のコ
ンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリス
トについては、「条件に利用可能なキー」を参照してください。
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Amazon MemoryDB のアクション、リソース、および条件キー

Amazon MemoryDB (サービスプレフィックス: memorydb) では、IAM 許可ポリシーで使用できるよ
うに、以下のサービス固有のリソース、アクション、および条件コンテキストキーが用意されていま
す。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon MemoryDB で定義されるアクション

• Amazon MemoryDB で定義されるリソースタイプ

• Amazon MemoryDB の条件キー

Amazon MemoryDB で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

Note

IAM で MemoryDB for Redis ポリシーを作成する場合、リソースブロックでワイルド
カード「*」を使用する必要があります。IAM ポリシーで Redis API アクションの以下の 
MemoryDB を使用する詳細については、「MemoryDB アクションと IAM」を参照してくだ
さい。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchUpda 
teCluster

サービスの更新を適用する許
可を付与

書き込み cluster*   ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/memorydb/latest/devguide/iam.APIRefrence.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

s3:GetObj 
ect

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster*    

user*    

 Connect IAM ユーザーまたはロール
が、指定された MemoryDB 
ユーザーとしてクラスター内
のノードに接続することを許
可

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-cluster
#amazonmemorydb-user
https://docs.aws.amazon.com/memorydb/latest/devguide/auth-iam.html
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#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

snapshot*   memorydb: 
TagResour 
ce

s3:Delete 
Object

s3:GetBuc 
ketAcl

s3:PutObj 
ect

 CopySnaps 
hot

既存のスナップショットのコ
ピーを作成する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateAcl 新しいアクセスコントロール
リストを作成する許可を付与

書き込み user*   memorydb: 
TagResour 
ce
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#amazonmemorydb-snapshot
#amazonmemorydb-snapshot
https://docs.aws.amazon.com/memorydb/latest/APIReference/API_CopySnapshot.html
https://docs.aws.amazon.com/memorydb/latest/APIReference/API_CopySnapshot.html
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_TagKeys
#amazonmemorydb-aws_TagKeys
https://docs.aws.amazon.com/memorydb/latest/APIReference/API_CreateAcl.html
#amazonmemorydb-user
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
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#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_RequestTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

acl*   ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

memorydb: 
TagResour 
ce

s3:GetObj 
ect

parameter 
group*

   

subnetgro 
up*

   

 CreateClu 
ster

クラスターを作成する許可を
付与

書き込み

snapshot    
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#amazonmemorydb-acl
#amazonmemorydb-parametergroup
#amazonmemorydb-parametergroup
#amazonmemorydb-subnetgroup
#amazonmemorydb-subnetgroup
https://docs.aws.amazon.com/memorydb/latest/APIReference/API_CreateCluster.html
https://docs.aws.amazon.com/memorydb/latest/APIReference/API_CreateCluster.html
#amazonmemorydb-snapshot
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

memorydb: 
TLSEnable 
d

 

 CreatePar 
ameterGroup

新しいパラメータグループを
作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

memorydb: 
TagResour 
ce

 CreateSna 
pshot

現在の時点でクラスターの
バックアップを作成する許可
を付与

書き込み cluster*   memorydb: 
TagResour 
ce

s3:Delete 
Object

s3:GetBuc 
ketAcl

s3:PutObj 
ect
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#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
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#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_TagKeys
#amazonmemorydb-aws_TagKeys
#amazonmemorydb-memorydb_TLSEnabled
#amazonmemorydb-memorydb_TLSEnabled
#amazonmemorydb-memorydb_TLSEnabled
https://docs.aws.amazon.com/memorydb/latest/APIReference/API_CreateParameterGroup.html
https://docs.aws.amazon.com/memorydb/latest/APIReference/API_CreateParameterGroup.html
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_TagKeys
#amazonmemorydb-aws_TagKeys
https://docs.aws.amazon.com/memorydb/latest/APIReference/API_CreateSnapshot.html
https://docs.aws.amazon.com/memorydb/latest/APIReference/API_CreateSnapshot.html
#amazonmemorydb-cluster
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSub 
netGroup

新しいサブネットグループを
作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

memorydb: 
TagResour 
ce

 CreateUser 新しいユーザーを作成する許
可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

memorydb: 
UserAuthe 
ntication 
Mode

memorydb: 
TagResour 
ce

acl*     DeleteAcl アクセスコントロールリスト
を削除する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
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#amazonmemorydb-aws_TagKeys
#amazonmemorydb-aws_TagKeys
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#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_RequestTag___TagKey_
#amazonmemorydb-aws_TagKeys
#amazonmemorydb-aws_TagKeys
#amazonmemorydb-memorydb_UserAuthenticationMode
#amazonmemorydb-memorydb_UserAuthenticationMode
#amazonmemorydb-memorydb_UserAuthenticationMode
#amazonmemorydb-memorydb_UserAuthenticationMode
#amazonmemorydb-acl
https://docs.aws.amazon.com/memorydb/latest/APIReference/API_DeleteAcl.html
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
#amazonmemorydb-aws_ResourceTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cluster*   ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

snapshot    

 DeleteClu 
ster

以前にプロビジョニングされ
たクラスターを削除する許可
を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

parameter 
group*

    DeletePar 
ameterGroup

パラメータグループを削除す
る許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteSna 
pshot

スナップショットを削除する
許可を付与

書き込み snapshot*    
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#amazonmemorydb-cluster
#amazonmemorydb-snapshot
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#amazonmemorydb-snapshot
#amazonmemorydb-snapshot
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

subnetgro 
up*

  ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

 DeleteSub 
netGroup

サブネットグループを削除す
る許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

user*     DeleteUser ユーザーを削除する許可を付
与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

acl*     DescribeAcls アクセスコントロールリスト
に関する情報を取得する許可
を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster*     DescribeC 
lusters

クラスター識別子が指定され
ていない場合はすべてのプ
ロビジョニングされたクラス
ターに関する情報を取得し、
クラスター識別子が指定さ 
れている場合は特定のクラス
ターについての情報を取得す
る許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeE 
ngineVers 
ions

利用可能なエンジンとその
バージョンのリストを表示す
る許可を付与

読み取り      

 DescribeE 
vents

クラスター、サブネットグ
ループ、およびパラメータグ
ループに関連するイベントを
取得する許可を付与

読み取り      

parameter 
group*

    DescribeP 
arameterG 
roups

パラメータグループに関する
情報を取得する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeP 
arameters

特定のパラメータグループの
詳細なパラメータリストを取
得する許可を付与

読み取り parameter 
group*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

reservedn 
ode*

    DescribeR 
eservedNo 
des

リザーブドノードを取得する
アクセス許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeR 
eservedNo 
desOfferings

リザーブドノードオファリン
グを取得するアクセス許可を
付与

読み取り      

 DescribeS 
erviceUpd 
ates

サービス更新の詳細を取得す
る許可を付与

読み取り      

snapshot*     DescribeS 
napshots

クラスターのスナップショッ
トに関する情報を取得する許
可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

subnetgro 
up*

    DescribeS 
ubnetGroups

サブネットグループのリスト
を取得する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeU 
sers

ユーザーに関する情報を取得
する許可を付与

読み取り user*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster*   ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

 FailoverS 
hard

クラスター内の指定された
シャードで自動フェイルオー
バーをテストする許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster*     ListAllow 
edNodeTyp 
eUpdates

利用可能なノードタイプの更
新を一覧表示する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

acl    

cluster    

parameter 
group

   

snapshot    

subnetgro 
up

   

user    

 ListTags コスト割り当てタグを一覧表
示する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

reservedn 
ode*

  memorydb: 
TagResour 
ce

 PurchaseR 
eservedNo 
desOffering

新しいリザーブドノードを購
入するアクセス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

parameter 
group*

    ResetPara 
meterGroup

パラメータグループのパラ
メータをエンジンまたはシス
テムのデフォルト値に変更す
る許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

acl    

cluster    

parameter 
group

   

reservedn 
ode

   

snapshot    

subnetgro 
up

   

user    

 TagResour 
ce

名前のついたリソースに最大 
10 個のコスト割り当てタグを
追加する許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

acl    

cluster    

parameter 
group

   

snapshot    

subnetgro 
up

   

user    

 UntagReso 
urce

TagKeys リストで識別された 
タグをリソースから削除する
アクセス許可を付与します

タグ付け

  aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

acl*    

user*    

 UpdateAcl アクセスコントロールリスト
を更新する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cluster*   ec2:Creat 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

acl    

parameter 
group

   

 UpdateClu 
ster

クラスターの設定を更新する
許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

parameter 
group*

    UpdatePar 
ameterGroup

パラメータグループのパラ
メータを更新する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

subnetgro 
up*

    UpdateSub 
netGroup

サブネットグループを更新す
る許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

user*     UpdateUser ユーザーを更新する許可を付
与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

memorydb: 
UserAuthe 
ntication 
Mode

 

Amazon MemoryDB で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 parameter 
group

arn:${Partition}:memorydb:${Region}: 
${Account}:parametergroup/${Paramete 
rGroupName}

aws:ResourceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 subnetgroup arn:${Partition}:memorydb:${Region}: 
${Account}:subnetgroup/${SubnetGroup 
Name}

aws:ResourceTag/${ 
TagKey}

 cluster arn:${Partition}:memorydb:${Region}: 
${Account}:cluster/${ClusterName}

aws:ResourceTag/${ 
TagKey}

 snapshot arn:${Partition}:memorydb:${Region}: 
${Account}:snapshot/${SnapshotName}

aws:ResourceTag/${ 
TagKey}

 user arn:${Partition}:memorydb:${Region}: 
${Account}:user/${UserName}

aws:ResourceTag/${ 
TagKey}

 acl arn:${Partition}:memorydb:${Region}: 
${Account}:acl/${AclName}

aws:ResourceTag/${ 
TagKey}

 reservedn 
ode

arn:${Partition}:memorydb:${Region}: 
${Account}:reservednode/${Reservatio 
nID}

aws:ResourceTag/${ 
TagKey}

Amazon MemoryDB の条件キー

Amazon MemoryDB は、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグに基づいてアクションをフィ
ルタリングします。

文字列
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サービス認証リファレンス サービス認証リファレンス

条件キー 説明 タイプ

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられているタグに基づいてアクショ
ンをフィルタリングします。

文字列

 aws:TagKeys リクエストで渡されたタグキーに基づいてアクションを
フィルタリングします。

ArrayOfString

 memorydb: 
TLSEnabled

リクエストに存在する TLSEnabled パラメータでアクセ 
スをフィルタリングします。パラメータが存在しない場
合はデフォルトで true 値になります。

Bool

 memorydb: 
UserAuthe 
nticationMode

リクエストの UserAuthenticationMode.Type パラメータ
でアクセスをフィルタリングします

文字列

Amazon Message Delivery Service のアクション、リソース、および条件
キー

Amazon Message Delivery Service (サービスプレフィックス: ec2messages) では、IAM アクセス許
可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Message Delivery Service で定義されるアクション

• Amazon Message Delivery Service で定義されるリソースタイプ

• Amazon Message Delivery Service の条件キー
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Amazon Message Delivery Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Acknowled 
geMessage

メッセージを承認するアクセ
ス権限を付与し、再度配信さ
れないようにします

Write      

 DeleteMes 
sage

メッセージを削除するアクセ
ス権限を付与します

Write      

 FailMessage メッセージに失敗し、メッ
セージが正常に処理されな
かったこと、返信または再送
信できないことを示すアクセ
ス権限を付与します

Write      

 GetEndpoint メッセージの指定された宛先
に基づき、正しいエンドポ
イントにトラフィックをルー
ティングするアクセス権限を
付与します

Read      

 GetMessag 
es

ロングポーリングを使用して
クライアント/インスタンスに 
メッセージを配信するアクセ
ス権限を付与します

Read   ssm:Sourc 
eInstance 
ARN

ec2:Sourc 
eInstance 
ARN

 

 SendReply クライアント/インスタンスか
らアップストリームサービス 
への応答を送信するアクセス
権限を付与します

Write   ssm:Sourc 
eInstance 
ARN

ec2:Sourc 
eInstance 
ARN
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Amazon Message Delivery Service で定義されるリソースタイプ

Amazon Message Delivery Service では、IAM ポリシーステートメントの Resource 要素でのリ
ソース ARN の指定はサポートされていません。Amazon Message Delivery Service へのアクセスを
許可するには、ポリシーで "Resource": "*" を指定します。

Amazon Message Delivery Service の条件キー

Amazon Message Delivery Service は、IAM ポリシーの Condition 要素で使用できる次の条件キー
を定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込
むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 ec2:Sourc 
eInstanceARN

リクエストが発生したインスタンスの ARN によってアク
セスをフィルタリングします

ARN

 ssm:Sourc 
eInstanceARN

リクエストが行われた AWS Systems Manager のマネー
ジドインスタンスの Amazon リソースネーム (ARN) を検
証してアクセスをフィルタリングします。EC2 インスタ
ンスプロファイルに関連付けられた IAM ロールで認証さ
れたマネージドインスタンスからリクエストが送信され
た場合、このキーは存在しません。

ARN

Amazon Message Gateway Service のアクション、リソース、および条件
キー

Amazon Message Gateway Service (サービスプレフィックス: ssmmessages) では、IAM アクセス
許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。
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• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Message Gateway Service で定義されるアクション

• Amazon Message Gateway Service で定義されるリソースタイプ

• Amazon Message Gateway Service の条件キー

Amazon Message Gateway Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
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にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCon 
trolChannel

インスタンスが Systems 
Manager サービスにコントロ 
ールメッセージを送信するた
めのコントロールチャネルを
登録するアクセス権限を付与
します

Write   ssm:Sourc 
eInstance 
ARN

ec2:Sourc 
eInstance 
ARN

 

 CreateDat 
aChannel

インスタンスが Systems 
Manager サービスにデータ
メッセージを送信するための
データチャネルを登録するア
クセス権限を付与します

Write      

 OpenContr 
olChannel

インスタンスから Systems 
Manager サービスへの登録済 
みコントロールチャネルスト
リームの WebSocket 接続を開
くアクセス権限を付与します

Write      

 OpenDataC 
hannel

インスタンスから Systems 
Manager サービスへの登録済 
みデータチャネルストリーム
の WebSocket 接続を開くアク
セス権限を付与します

書き込み      
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Amazon Message Gateway Service で定義されるリソースタイプ

Amazon Message Gateway Service は、IAM ポリシーステートメントの Resource要素でのリソー
ス ARN の指定をサポートしていません。Amazon Message Gateway Service へのアクセスを許可す
るには、ポリシー"Resource": "*"で を指定します。

Amazon Message Gateway Service の条件キー

Amazon Message Gateway Service では、IAM ポリシーの Condition要素で使用できる以下の条件
キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞
り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 ec2:Sourc 
eInstanceARN

リクエストが発生したインスタンスの ARN によってアク
セスをフィルタリングします

ARN

 ssm:Sourc 
eInstanceARN

リクエストが行われた AWS Systems Manager のマネー
ジドインスタンスの Amazon リソースネーム (ARN) を検
証してアクセスをフィルタリングします。EC2 インスタ
ンスプロファイルに関連付けられた IAM ロールで認証さ
れたマネージドインスタンスからリクエストが送信され
た場合、このキーは存在しません。

ARN

AWS .NET 用Microservice Extractorのアクション、リソースおよび条件
キー

AWS Microservice Extractor for .NET (サービスプレフィックス: serviceextract) では、IAM アク
セス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキ
ストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。
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• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS .NET 用Microservice Extractorで定義されるアクション

• AWS .NET 用Microservice Extractorで定義されるリソースタイプ

• AWS .NET用Microservice Extractorの条件キー

AWS .NET 用Microservice Extractorで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetConfig
 [アクセス許
可のみ]

Microservice Extractor for 
AWS .NET デスクトップクラ
イアントに必要な設定を取得
する許可を付与

読み取り      

AWS .NET 用Microservice Extractorで定義されるリソースタイプ

AWS .NET 用マイクロサービスエクストラクタは、IAM ポリシーステートメントの Resource要
素でのリソース ARN の指定をサポートしていません。 AWS ."Resource": "*"のポリシー
で、Microservice Extractorへアクセスするためには、

AWS .NET用Microservice Extractorの条件キー

Microservice Extractor for .NET には、ポリシーステートメントの Condition 要素で使用できる
サービス固有のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテ
キストキーのリストについては、「条件に利用可能なキー」を参照してください。

AWS Migration Acceleration Program クレジットのアクション、リソー
ス、および条件キー

AWS Migration Acceleration Program クレジット (サービスプレフィックス: mapcredits) で
は、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクショ
ン、条件コンテキストキーが用意されています。
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リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Migration Acceleration Program クレジットで定義されるアクション

• AWS Migration Acceleration Program クレジットで定義されるリソースタイプ

• AWS Migration Acceleration Program クレジットの条件キー

AWS Migration Acceleration Program クレジットで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAssoc 
iatedProg 
rams [アクセ
ス許可のみ]

ユーザーの関連付られてい
る Migration Acceleration 
Program 契約を表示する許可 
を付与

リスト agreement 
*

   

 ListQuart 
erCredits [ア
クセス許可の
み]

ユーザーの支払人アカウ
ントに関連付けられてい
る Migration Acceleration 
Program 契約クレジットを表 
示する許可を付与

リスト agreement 
*

   

 ListQuart 
erSpend [ア
クセス許可の
み]

ユーザーの支払人アカウ
ントに関連付けられてい
る Migration Acceleration 
Program 契約の対象となる支 
出を閲覧する許可を付与

リスト agreement 
*

   

AWS Migration Acceleration Program クレジットで定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 agreement arn:${Partition}:mapcredits:::${Agre 
ement}/${AgreementId}

 

AWS Migration Acceleration Program クレジットの条件キー

MapCredits には、ポリシーステートメントの Condition要素で使用できるサービス固有のコンテ
キストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストに
ついては、「条件に利用可能なキー」を参照してください。

AWS Migration Hub のアクション、リソース、および条件キー

AWS Migration Hub (サービスプレフィックス: mgh) では、IAM アクセス許可ポリシーで使用できる
ように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Migration Hub で定義されるアクション

• AWS Migration Hub で定義されるリソースタイプ

• AWS Migration Hub の条件キー

AWS Migration Hub で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
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ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
CreatedAr 
tifact

特定の AWS アーティファク
トを に関連付けるアクセス許
可を付与します MigrationTask

書き込み migration 
Task*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
Discovere 
dResource

特定の ADS リソースを に関
連付けるアクセス許可を付与
します MigrationTask

書き込み migration 
Task*

   

 CreateHom 
eRegionCo 
ntrol

Migration Hub ホームリージョ
ンコントロールを作成するア
クセス許可を付与します

書き込み      

 CreatePro 
gressUpda 
teStream

を作成する許可を付与 
ProgressUpdateStream

書き込み progressU 
pdateStre 
am*

   

 DeleteHom 
eRegionCo 
ntrol

Migration Hub ホームリージョ
ンコントロールを削除するア
クセス許可を付与します

書き込み      

 DeletePro 
gressUpda 
teStream

を削除する許可を付与 
ProgressUpdateStream

書き込み progressU 
pdateStre 
am*

   

 DescribeA 
pplicatio 
nState

アプリケーション変換サービ
スのアプリケーションの状態
を取得するアクセス許可を付
与します

読み取り      

 DescribeH 
omeRegion 
Controls

ホームリージョンコントロー
ルを一覧表示するアクセス許
可を付与します

リスト      

 DescribeM 
igrationTask

を記述する許可を付与 
MigrationTask

読み取り migration 
Task*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Disassoci 
ateCreate 
dArtifact

から特定の AWS アーティ
ファクトの関連付けを解除す
るアクセス許可を付与します 
MigrationTask

書き込み migration 
Task*

   

 Disassoci 
ateDiscov 
eredResou 
rce

から特定の ADS リソースの関
連付けを解除するアクセス許
可を付与します MigrationTask

書き込み migration 
Task*

   

 GetHomeRe 
gion

Migration Hub ホームリージョ
ンを取得するアクセス許可を
付与します

読み取り      

 ImportMig 
rationTask

をインポートする許可を付与 
MigrationTask

書き込み migration 
Task*

   

 ListAppli 
cationStates

アプリケーションのステータ
スを一覧表示するアクセス許
可を付与します

リスト      

 ListCreat 
edArtifacts

に関連付けられた作成済み
アーティファクトを一覧表示
するアクセス許可を付与しま
す MigrationTask

リスト migration 
Task*

   

 ListDisco 
veredReso 
urces

から関連付けられた ADS リ
ソースを一覧表示する許可を
付与 MigrationTask

リスト migration 
Task*

   

 ListMigra 
tionTasks

一覧表示するアクセス許可を
付与します MigrationTasks

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListProgr 
essUpdate 
Streams

を一覧表示するアクセス許
可を付与します ProgressU 
pdateStreams

リスト      

 NotifyApp 
licationState

アプリケーション変換サービ
スのアプリケーションの状態
を更新するアクセス許可を付
与します

書き込み      

 NotifyMig 
rationTas 
kState

最新の MigrationTask 状態を
通知するアクセス許可を付与
します

書き込み migration 
Task*

   

 PutResour 
ceAttributes

を配置する許可を付与 
ResourceAttributes

書き込み migration 
Task*

   

AWS Migration Hub で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 progressU 
pdateStream

arn:${Partition}:mgh:${Region}:${Acc 
ount}:progressUpdateStream/${Stream}

 

 migration 
Task

arn:${Partition}:mgh:${Region}:${Acc 
ount}:progressUpdateStream/${Stream} 
/migrationTask/${Task}
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https://docs.aws.amazon.com/migrationhub/latest/ug/API_ListProgressUpdateStreams.html
https://docs.aws.amazon.com/migrationhub/latest/ug/API_ListProgressUpdateStreams.html
https://docs.aws.amazon.com/migrationhub/latest/ug/API_ListProgressUpdateStreams.html
https://docs.aws.amazon.com/migrationhub/latest/ug/API_NotifyApplicationState.html
https://docs.aws.amazon.com/migrationhub/latest/ug/API_NotifyApplicationState.html
https://docs.aws.amazon.com/migrationhub/latest/ug/API_NotifyMigrationTaskState.html
https://docs.aws.amazon.com/migrationhub/latest/ug/API_NotifyMigrationTaskState.html
https://docs.aws.amazon.com/migrationhub/latest/ug/API_NotifyMigrationTaskState.html
#awsmigrationhub-migrationTask
#awsmigrationhub-migrationTask
https://docs.aws.amazon.com/migrationhub/latest/ug/API_PutResourceAttributes.html
https://docs.aws.amazon.com/migrationhub/latest/ug/API_PutResourceAttributes.html
#awsmigrationhub-migrationTask
#awsmigrationhub-migrationTask
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/migrationhub/latest/ug/API_ProgressUpdateStreamSummary.html
https://docs.aws.amazon.com/migrationhub/latest/ug/API_ProgressUpdateStreamSummary.html
https://docs.aws.amazon.com/migrationhub/latest/ug/API_MigrationTask.html
https://docs.aws.amazon.com/migrationhub/latest/ug/API_MigrationTask.html
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AWS Migration Hub の条件キー

Migration Hub には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコン
テキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリスト
については、「条件に利用可能なキー」を参照してください。

AWS Migration Hub Orchestrator のアクション、リソース、および条件
キー

AWS Migration Hub Orchestrator (サービスプレフィックス: migrationhub-orchestrator) で
は、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクショ
ン、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Migration Hub Orchestrator で定義されるアクション

• AWS Migration Hub Orchestrator で定義されるリソースタイプ

• AWS Migration Hub Orchestrator の条件キー

AWS Migration Hub Orchestrator で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateTem 
plate

カスタムテンプレートを作成
する許可を付与

書き込み      

template*     CreateWor 
kflow

選択したテンプレートに基づ
いてワークフローを作成する
アクセス許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_CreateTemplate.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_CreateTemplate.html
#awsmigrationhuborchestrator-template
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_CreateWorkflow.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_CreateWorkflow.html
#awsmigrationhuborchestrator-aws_RequestTag___TagKey_
#awsmigrationhuborchestrator-aws_RequestTag___TagKey_
#awsmigrationhuborchestrator-aws_RequestTag___TagKey_
#awsmigrationhuborchestrator-aws_TagKeys
#awsmigrationhuborchestrator-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateWor 
kflowStep

ワークフローおよび特定のス
テップグループの下にステッ
プを作成するアクセス許可を
付与します

書き込み workflow*    

 CreateWor 
kflowStep 
Group

特定のワークフローのカスタ
ムステップグループを作成す
るアクセス許可を付与します

書き込み workflow*    

 DeleteTem 
plate

カスタムテンプレートを削除
する許可を付与

書き込み template*    

 DeleteWor 
kflow

ワークフローにアクセス許可
を付与します

書き込み workflow*    

 DeleteWor 
kflowStep

ワークフロー内の特定のス
テップグループからステップ
を削除するアクセス許可を付
与します

書き込み workflow*    

 DeleteWor 
kflowStep 
Group

ワークフローに関連付けられ
たステップグループを削除す
るアクセス許可を付与します

書き込み workflow*    

 GetMessage サービスから情報を受信する
アクセス許可をプラグインに
付与します

読み込み      

 GetTemplate テンプレート用のメタデータ
を取得するアクセス許可を付
与します

読み込み template*    
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https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_CreateWorkflowStep.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_CreateWorkflowStep.html
#awsmigrationhuborchestrator-workflow
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_CreateWorkflowStepGroup.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_CreateWorkflowStepGroup.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_CreateWorkflowStepGroup.html
#awsmigrationhuborchestrator-workflow
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_DeleteTemplate.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_DeleteTemplate.html
#awsmigrationhuborchestrator-template
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_DeleteWorkflow.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_DeleteWorkflow.html
#awsmigrationhuborchestrator-workflow
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_DeleteWorkflowStep.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_DeleteWorkflowStep.html
#awsmigrationhuborchestrator-workflow
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_DeleteWorkflowStepGroup.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_DeleteWorkflowStepGroup.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_DeleteWorkflowStepGroup.html
#awsmigrationhuborchestrator-workflow
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_GetMessage.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_GetTemplate.html
#awsmigrationhuborchestrator-template
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetTempla 
teStep

テンプレートおよびステップ
グループに関連付けられたス
テップの詳細を取得するアク
セス許可を付与します

読み込み template*    

 GetTempla 
teStepGroup

テンプレート内のステップグ
ループのメタデータを取得す
るアクセス許可を付与します

読み込み template*    

 GetWorkflow ワークフローに関連付けられ
たメタデータを取得するアク
セス許可を付与します

読み込み workflow*    

 GetWorkfl 
owStep

ワークフローおよびステップ
グループに関連付けられたス
テップの詳細を取得するアク
セス許可を付与します

読み込み workflow*    

 GetWorkfl 
owStepGroup

ワークフローに関連付けられ
たステップグループの詳細を
取得するアクセス許可を付与
します

読み込み workflow*    

 ListPlugins 登録されているすべてのプラ
グインのリストを取得するア
クセス許可を付与します

リスト      

template*     ListTagsF 
orResource

リソースに関連付けられてい
るすべてのタグのリストを取
得するアクセス許可を付与し
ます

読み込み

workflow*    
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https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_GetTemplateStep.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_GetTemplateStep.html
#awsmigrationhuborchestrator-template
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_GetTemplateStepGroup.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_GetTemplateStepGroup.html
#awsmigrationhuborchestrator-template
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_GetWorkflow.html
#awsmigrationhuborchestrator-workflow
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_GetWorkflowStep.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_GetWorkflowStep.html
#awsmigrationhuborchestrator-workflow
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_GetWorkflowStepGroup.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_GetWorkflowStepGroup.html
#awsmigrationhuborchestrator-workflow
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_ListPlugins.html
#awsmigrationhuborchestrator-template
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_ListTagsForResource.html
#awsmigrationhuborchestrator-workflow
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListTempl 
ateStepGr 
oups

テンプレートのステップグ
ループを一覧表示するアクセ
ス許可を付与します

リスト template*    

 ListTempl 
ateSteps

ステップグループ内のステッ
プのリストを取得するアクセ
ス許可を付与します

リスト template*    

 ListTempl 
ates

顧客が利用できるすべてのテ
ンプレートのリストを取得す
るアクセス許可を付与します

リスト      

 ListWorkf 
lowStepGr 
oups

ワークフローに関連付けられ
たステップグループのリスト
を取得するアクセス許可を付
与します

リスト workflow*    

 ListWorkf 
lowSteps

ワークフローに関連付けられ
たステップグループ内のス
テップのリストを取得するア
クセス許可を付与します

リスト workflow*    

 ListWorkf 
lows

全てのワークフローを一覧表
示するアクセス許可を付与し
ます

リスト      

 RegisterP 
lugin

プラグインを登録して、ID を
受信し、サービスからのメッ
セージの受信を開始するアク 
セス許可を付与します

書き込み      

 RetryWork 
flowStep

ワークフロー内で失敗したス
テップを再試行するアクセス
許可を付与します

書き込み workflow*    
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https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_ListTemplateStepGroups.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_ListTemplateStepGroups.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_ListTemplateStepGroups.html
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https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_ListTemplateSteps.html
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https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_ListTemplates.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_ListWorkflowStepGroups.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_ListWorkflowStepGroups.html
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#awsmigrationhuborchestrator-workflow
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_ListWorkflowSteps.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_ListWorkflowSteps.html
#awsmigrationhuborchestrator-workflow
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_ListWorkflows.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_ListWorkflows.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_RegisterPlugin.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_RegisterPlugin.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_RetryWorkflowStep.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_RetryWorkflowStep.html
#awsmigrationhuborchestrator-workflow


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SendMessa 
ge

サービスに情報を送信するア
クセス許可をプラグインに付
与します

書き込み      

 StartWork 
flow

ワークフローを開始したり、
停止したワークフローを再開
したりするアクセス許可を付
与します

書き込み workflow*    

 StopWorkf 
low

ワークフローを停止するアク
セス許可を付与します

書き込み workflow*    

template    

workflow    

 TagResour 
ce

リソースにタグを追加するア
クセス許可を付与します

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

template    

workflow    

 UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateTem 
plate

カスタムテンプレートを更新
する許可を付与

書き込み template*    
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https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_SendMessage.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_SendMessage.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_StartWorkflow.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_StartWorkflow.html
#awsmigrationhuborchestrator-workflow
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_StopWorkflow.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_StopWorkflow.html
#awsmigrationhuborchestrator-workflow
#awsmigrationhuborchestrator-template
#awsmigrationhuborchestrator-workflow
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_TagResource.html
#awsmigrationhuborchestrator-aws_TagKeys
#awsmigrationhuborchestrator-aws_TagKeys
#awsmigrationhuborchestrator-aws_RequestTag___TagKey_
#awsmigrationhuborchestrator-aws_RequestTag___TagKey_
#awsmigrationhuborchestrator-aws_RequestTag___TagKey_
#awsmigrationhuborchestrator-template
#awsmigrationhuborchestrator-workflow
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_UntagResource.html
#awsmigrationhuborchestrator-aws_TagKeys
#awsmigrationhuborchestrator-aws_TagKeys
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_UpdateTemplate.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_UpdateTemplate.html
#awsmigrationhuborchestrator-template
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateWor 
kflow

ワークフローに関連付けられ
たメタデータを更新するアク
セス許可を付与します

書き込み workflow*    

 UpdateWor 
kflowStep

ワークフロー内のカスタムス
テップのメタデータとステー
タスを更新するアクセス許可
を付与します

書き込み workflow*    

 UpdateWor 
kflowStep 
Group

特定のワークフロー内のス
テップグループに関連付けら
れたメタデータを更新するア
クセス許可を付与します

書き込み workflow*    

AWS Migration Hub Orchestrator で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 workflow arn:${Partition}:migrationhub-orches 
trator:${Region}:${Account}:workflow 
/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 template arn:${Partition}:migrationhub-orches 
trator:${Region}:${Account}:template 
/${ResourceId}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_UpdateWorkflow.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_UpdateWorkflow.html
#awsmigrationhuborchestrator-workflow
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_UpdateWorkflowStep.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_UpdateWorkflowStep.html
#awsmigrationhuborchestrator-workflow
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_UpdateWorkflowStepGroup.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_UpdateWorkflowStepGroup.html
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/APIReference/API_UpdateWorkflowStepGroup.html
#awsmigrationhuborchestrator-workflow
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/userguide/workflow.html
#awsmigrationhuborchestrator-aws_ResourceTag___TagKey_
#awsmigrationhuborchestrator-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/migrationhub-orchestrator/latest/userguide/templates.html
#awsmigrationhuborchestrator-aws_ResourceTag___TagKey_
#awsmigrationhuborchestrator-aws_ResourceTag___TagKey_
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AWS Migration Hub Orchestrator の条件キー

AWS Migration Hub Orchestrator では、IAM ポリシーの Condition要素で使用できる以下の条件
キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

AWS Migration Hub Refactor Spacesのアクション、リソース、および条件
キー

AWS Migration Hub Refactor Spaces (サービスプレフィックス: refactor-spaces) では、IAM ア
クセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテ
キストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

AWS Migration Hub リファクタリングスペース 3580

reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/migrationhub-refactor-spaces/latest/userguide/
https://docs.aws.amazon.com/migrationhub-refactor-spaces/latest/APIReference/
https://docs.aws.amazon.com/migrationhub-refactor-spaces/latest/userguide/security-iam.html
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• AWS Migration Hub Refactor Spacesで定義されるアクション

• AWS Migration Hub Reactor Spacesで定義されるリソースタイプ

• AWS Migration Hub Refactor Spacesの条件キー

AWS Migration Hub Refactor Spacesで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateApp 
lication

環境内のアプリケーションを
作成する許可を付与します。

書き込み   refactor- 
spaces:Ap 
plication 
CreatedBy 
Account

refactor- 
spaces:Cr 
eatedByAc 
countIds

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateEnv 
ironment

環境を作成する許可を付与 書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateRoute アプリケーションのルートを
作成する許可を付与します。

書き込み   refactor- 
spaces:Ap 
plication 
CreatedBy 
Account

refactor- 
spaces:Se 
rviceCrea 
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https://docs.aws.amazon.com/migrationhub-refactor-spaces/latest/APIReference/API_CreateApplication.html
https://docs.aws.amazon.com/migrationhub-refactor-spaces/latest/APIReference/API_CreateApplication.html
#awsmigrationhubrefactorspaces-refactor-spaces_ApplicationCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ApplicationCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ApplicationCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ApplicationCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ApplicationCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_CreatedByAccountIds
#awsmigrationhubrefactorspaces-refactor-spaces_CreatedByAccountIds
#awsmigrationhubrefactorspaces-refactor-spaces_CreatedByAccountIds
#awsmigrationhubrefactorspaces-refactor-spaces_CreatedByAccountIds
#awsmigrationhubrefactorspaces-aws_RequestTag___TagKey_
#awsmigrationhubrefactorspaces-aws_RequestTag___TagKey_
#awsmigrationhubrefactorspaces-aws_RequestTag___TagKey_
#awsmigrationhubrefactorspaces-aws_TagKeys
#awsmigrationhubrefactorspaces-aws_TagKeys
https://docs.aws.amazon.com/migrationhub-refactor-spaces/latest/APIReference/API_CreateEnvironment.html
https://docs.aws.amazon.com/migrationhub-refactor-spaces/latest/APIReference/API_CreateEnvironment.html
#awsmigrationhubrefactorspaces-aws_RequestTag___TagKey_
#awsmigrationhubrefactorspaces-aws_RequestTag___TagKey_
#awsmigrationhubrefactorspaces-aws_RequestTag___TagKey_
#awsmigrationhubrefactorspaces-aws_TagKeys
#awsmigrationhubrefactorspaces-aws_TagKeys
https://docs.aws.amazon.com/migrationhub-refactor-spaces/latest/APIReference/API_CreateRoute.html
#awsmigrationhubrefactorspaces-refactor-spaces_ApplicationCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ApplicationCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ApplicationCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ApplicationCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ApplicationCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ServiceCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ServiceCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ServiceCreatedByAccount
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

tedByAcco 
unt

refactor- 
spaces:Ro 
uteCreate 
dByAccoun 
t

refactor- 
spaces:Cr 
eatedByAc 
countIds

refactor- 
spaces:So 
urcePath

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#awsmigrationhubrefactorspaces-refactor-spaces_ServiceCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ServiceCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_RouteCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_RouteCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_RouteCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_RouteCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_RouteCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_CreatedByAccountIds
#awsmigrationhubrefactorspaces-refactor-spaces_CreatedByAccountIds
#awsmigrationhubrefactorspaces-refactor-spaces_CreatedByAccountIds
#awsmigrationhubrefactorspaces-refactor-spaces_CreatedByAccountIds
#awsmigrationhubrefactorspaces-refactor-spaces_SourcePath
#awsmigrationhubrefactorspaces-refactor-spaces_SourcePath
#awsmigrationhubrefactorspaces-refactor-spaces_SourcePath
#awsmigrationhubrefactorspaces-aws_RequestTag___TagKey_
#awsmigrationhubrefactorspaces-aws_RequestTag___TagKey_
#awsmigrationhubrefactorspaces-aws_RequestTag___TagKey_
#awsmigrationhubrefactorspaces-aws_TagKeys
#awsmigrationhubrefactorspaces-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateSer 
vice

アプリケーション内のサービ
スを作成する許可を付与しま
す。

書き込み   refactor- 
spaces:Ap 
plication 
CreatedBy 
Account

refactor- 
spaces:Se 
rviceCrea 
tedByAcco 
unt

refactor- 
spaces:Cr 
eatedByAc 
countIds

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteApp 
lication

環境内のアプリケーシを削除
する許可を付与します。

書き込み applicati 
on*
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#awsmigrationhubrefactorspaces-refactor-spaces_ApplicationCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ApplicationCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ApplicationCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ApplicationCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ApplicationCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ServiceCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ServiceCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ServiceCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ServiceCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ServiceCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_CreatedByAccountIds
#awsmigrationhubrefactorspaces-refactor-spaces_CreatedByAccountIds
#awsmigrationhubrefactorspaces-refactor-spaces_CreatedByAccountIds
#awsmigrationhubrefactorspaces-refactor-spaces_CreatedByAccountIds
#awsmigrationhubrefactorspaces-aws_RequestTag___TagKey_
#awsmigrationhubrefactorspaces-aws_RequestTag___TagKey_
#awsmigrationhubrefactorspaces-aws_RequestTag___TagKey_
#awsmigrationhubrefactorspaces-aws_TagKeys
#awsmigrationhubrefactorspaces-aws_TagKeys
https://docs.aws.amazon.com/migrationhub-refactor-spaces/latest/APIReference/API_DeleteApplication.html
https://docs.aws.amazon.com/migrationhub-refactor-spaces/latest/APIReference/API_DeleteApplication.html
#awsmigrationhubrefactorspaces-application
#awsmigrationhubrefactorspaces-application


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  refactor- 
spaces:Ap 
plication 
CreatedBy 
Account

refactor- 
spaces:Cr 
eatedByAc 
countIds

aws:Resou 
rceTag/${ 
TagKey}

 

environme 
nt*

    DeleteEnv 
ironment

環境を削除する許可を付与し
ます

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteRes 
ourcePolicy

リソースポリシーを削除する
許可を付与。

書き込み      

 DeleteRoute アプリケーションのルートを
削除する許可を付与します。

書き込み route*    
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#awsmigrationhubrefactorspaces-refactor-spaces_ApplicationCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ApplicationCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ApplicationCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ApplicationCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_CreatedByAccountIds
#awsmigrationhubrefactorspaces-refactor-spaces_CreatedByAccountIds
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#awsmigrationhubrefactorspaces-refactor-spaces_CreatedByAccountIds
#awsmigrationhubrefactorspaces-aws_ResourceTag___TagKey_
#awsmigrationhubrefactorspaces-aws_ResourceTag___TagKey_
#awsmigrationhubrefactorspaces-aws_ResourceTag___TagKey_
#awsmigrationhubrefactorspaces-environment
#awsmigrationhubrefactorspaces-environment
https://docs.aws.amazon.com/migrationhub-refactor-spaces/latest/APIReference/API_DeleteEnvironment.html
https://docs.aws.amazon.com/migrationhub-refactor-spaces/latest/APIReference/API_DeleteEnvironment.html
#awsmigrationhubrefactorspaces-aws_ResourceTag___TagKey_
#awsmigrationhubrefactorspaces-aws_ResourceTag___TagKey_
#awsmigrationhubrefactorspaces-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/migrationhub-refactor-spaces/latest/APIReference/API_DeleteResourcePolicy.html
https://docs.aws.amazon.com/migrationhub-refactor-spaces/latest/APIReference/API_DeleteResourcePolicy.html
https://docs.aws.amazon.com/migrationhub-refactor-spaces/latest/APIReference/API_DeleteRoute.html
#awsmigrationhubrefactorspaces-route
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  refactor- 
spaces:Ap 
plication 
CreatedBy 
Account

refactor- 
spaces:Se 
rviceCrea 
tedByAcco 
unt

refactor- 
spaces:Ro 
uteCreate 
dByAccoun 
t

refactor- 
spaces:Cr 
eatedByAc 
countIds

refactor- 
spaces:So 
urcePath

aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteSer 
vice

アプリケーションからのサー
ビスを削除する許可を付与し
ます。

書き込み service*    
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#awsmigrationhubrefactorspaces-refactor-spaces_ApplicationCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ServiceCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ServiceCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ServiceCreatedByAccount
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#awsmigrationhubrefactorspaces-refactor-spaces_ServiceCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_RouteCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_RouteCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_RouteCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_RouteCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_RouteCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_CreatedByAccountIds
#awsmigrationhubrefactorspaces-refactor-spaces_CreatedByAccountIds
#awsmigrationhubrefactorspaces-refactor-spaces_CreatedByAccountIds
#awsmigrationhubrefactorspaces-refactor-spaces_CreatedByAccountIds
#awsmigrationhubrefactorspaces-refactor-spaces_SourcePath
#awsmigrationhubrefactorspaces-refactor-spaces_SourcePath
#awsmigrationhubrefactorspaces-refactor-spaces_SourcePath
#awsmigrationhubrefactorspaces-aws_ResourceTag___TagKey_
#awsmigrationhubrefactorspaces-aws_ResourceTag___TagKey_
#awsmigrationhubrefactorspaces-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/migrationhub-refactor-spaces/latest/APIReference/API_DeleteService.html
https://docs.aws.amazon.com/migrationhub-refactor-spaces/latest/APIReference/API_DeleteService.html
#awsmigrationhubrefactorspaces-service


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  refactor- 
spaces:Ap 
plication 
CreatedBy 
Account

refactor- 
spaces:Se 
rviceCrea 
tedByAcco 
unt

refactor- 
spaces:Cr 
eatedByAc 
countIds

aws:Resou 
rceTag/${ 
TagKey}

 

 GetApplic 
ation

アプリケーション関する情報
を取得する許可を付与しま
す。

読み取り applicati 
on*
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#awsmigrationhubrefactorspaces-refactor-spaces_ServiceCreatedByAccount
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#awsmigrationhubrefactorspaces-refactor-spaces_CreatedByAccountIds
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  refactor- 
spaces:Ap 
plication 
CreatedBy 
Account

refactor- 
spaces:Cr 
eatedByAc 
countIds

aws:Resou 
rceTag/${ 
TagKey}

 

environme 
nt*

    GetEnviro 
nment

開発環境に関する詳細を取得
する許可を付与します。

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetResour 
cePolicy

リソースポリシーに関する詳
細を取得する許可を付与しま
す。

読み取り      

 GetRoute ルートに関する情報を取得す
るためのアクセス許可を付与
します。

読み取り route*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  refactor- 
spaces:Ap 
plication 
CreatedBy 
Account

refactor- 
spaces:Se 
rviceCrea 
tedByAcco 
unt

refactor- 
spaces:Ro 
uteCreate 
dByAccoun 
t

refactor- 
spaces:Cr 
eatedByAc 
countIds

refactor- 
spaces:So 
urcePath

aws:Resou 
rceTag/${ 
TagKey}

 

 GetService サービスに関する情報を取得
するためのアクセス許可を付
与します。

読み取り service*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  refactor- 
spaces:Ap 
plication 
CreatedBy 
Account

refactor- 
spaces:Se 
rviceCrea 
tedByAcco 
unt

refactor- 
spaces:Cr 
eatedByAc 
countIds

aws:Resou 
rceTag/${ 
TagKey}

 

 ListAppli 
cations

環境内のすべてのアプリケー
ションを一覧表示する許可を
付与します。

読み取り applicati 
on*

   

 ListEnvir 
onmentVpcs

環境のすべてのVPC一覧表示
する許可を付与します。

読み取り environme 
nt*

   

 ListEnvir 
onments

すべての環境を一覧表示する
許可を付与します。

読み取り      

 ListRoutes アプリケーション内のすべて
のルートを一覧表示する許可
を付与します。

読み取り route*    

AWS Migration Hub リファクタリングスペース 3590

#awsmigrationhubrefactorspaces-refactor-spaces_ApplicationCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ApplicationCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ApplicationCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ApplicationCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ApplicationCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ServiceCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ServiceCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ServiceCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ServiceCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_ServiceCreatedByAccount
#awsmigrationhubrefactorspaces-refactor-spaces_CreatedByAccountIds
#awsmigrationhubrefactorspaces-refactor-spaces_CreatedByAccountIds
#awsmigrationhubrefactorspaces-refactor-spaces_CreatedByAccountIds
#awsmigrationhubrefactorspaces-refactor-spaces_CreatedByAccountIds
#awsmigrationhubrefactorspaces-aws_ResourceTag___TagKey_
#awsmigrationhubrefactorspaces-aws_ResourceTag___TagKey_
#awsmigrationhubrefactorspaces-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/migrationhub-refactor-spaces/latest/APIReference/API_ListApplications.html
https://docs.aws.amazon.com/migrationhub-refactor-spaces/latest/APIReference/API_ListApplications.html
#awsmigrationhubrefactorspaces-application
#awsmigrationhubrefactorspaces-application
https://docs.aws.amazon.com/migrationhub-refactor-spaces/latest/APIReference/API_ListEnvironmentVpcs.html
https://docs.aws.amazon.com/migrationhub-refactor-spaces/latest/APIReference/API_ListEnvironmentVpcs.html
#awsmigrationhubrefactorspaces-environment
#awsmigrationhubrefactorspaces-environment
https://docs.aws.amazon.com/migrationhub-refactor-spaces/latest/APIReference/API_ListEnvironments.html
https://docs.aws.amazon.com/migrationhub-refactor-spaces/latest/APIReference/API_ListEnvironments.html
https://docs.aws.amazon.com/migrationhub-refactor-spaces/latest/APIReference/API_ListRoutes.html
#awsmigrationhubrefactorspaces-route


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListServices 環境内にあるすべてのサービ
スを一覧表示するアクセス許
可を付与します。

読み取り environme 
nt*

   

 ListTagsF 
orResource

指定されたリソースのすべて
のタグを一覧表示する許可を
付与します。

読み取り      

 PutResour 
cePolicy

リソースポリシーを追加する
許可を付与します。

書き込み      

applicati 
on

   

environme 
nt

   

route    

 TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け

service    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  refactor- 
spaces:Ap 
plication 
CreatedBy 
Account

refactor- 
spaces:Se 
rviceCrea 
tedByAcco 
unt

refactor- 
spaces:Ro 
uteCreate 
dByAccoun 
t

refactor- 
spaces:Cr 
eatedByAc 
countIds

refactor- 
spaces:So 
urcePath

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:Resou 
rceTag/${ 
TagKey}

applicati 
on

   

environme 
nt

   

route    

 UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け

service    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  refactor- 
spaces:Ap 
plication 
CreatedBy 
Account

refactor- 
spaces:Se 
rviceCrea 
tedByAcco 
unt

refactor- 
spaces:Ro 
uteCreate 
dByAccoun 
t

refactor- 
spaces:Cr 
eatedByAc 
countIds

refactor- 
spaces:So 
urcePath

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:Resou 
rceTag/${ 
TagKey}

 UpdateRoute アプリケーションのルートを
更新する許可を付与します。

書き込み route*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  refactor- 
spaces:Ap 
plication 
CreatedBy 
Account

refactor- 
spaces:Se 
rviceCrea 
tedByAcco 
unt

refactor- 
spaces:Ro 
uteCreate 
dByAccoun 
t

refactor- 
spaces:Cr 
eatedByAc 
countIds

refactor- 
spaces:So 
urcePath

aws:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

AWS Migration Hub Reactor Spacesで定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 environment arn:${Partition}:refactor-spaces:${R 
egion}:${Account}:environment/${Envi 
ronmentId}

aws:ResourceTag/${ 
TagKey}

 application arn:${Partition}:refactor-spaces:${R 
egion}:${Account}:environment/${Envi 
ronmentId}/application/${Application 
Id}

aws:ResourceTag/${ 
TagKey}

refactor-spaces:Ap 
plicationCreatedBy 
Account

refactor-spaces:Cr 
eatedByAccountIds

 service arn:${Partition}:refactor-spaces:${R 
egion}:${Account}:environment/${Envi 
ronmentId}/application/${Application 
Id}/service/${ServiceId}

aws:ResourceTag/${ 
TagKey}

refactor-spaces:Ap 
plicationCreatedBy 
Account

refactor-spaces:Cr 
eatedByAccountIds

refactor-spaces:Se 
rviceCreatedByAcco 
unt
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サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 route arn:${Partition}:refactor-spaces:${R 
egion}:${Account}:environment/${Envi 
ronmentId}/application/${Application 
Id}/route/${RouteId}

aws:ResourceTag/${ 
TagKey}

refactor-spaces:Ap 
plicationCreatedBy 
Account

refactor-spaces:Cr 
eatedByAccountIds

refactor-spaces:Ro 
uteCreatedByAccount

refactor-spaces:Se 
rviceCreatedByAcco 
unt

refactor-spaces:So 
urcePath

AWS Migration Hub Refactor Spacesの条件キー

AWS Migration Hub Refactor Spaces では、IAM ポリシーの Condition要素で使用できる以下の条
件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列
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サービス認証リファレンス サービス認証リファレンス

条件キー 説明 [Type] (タイプ)

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

 refactor- 
spaces:Ap 
plication 
CreatedBy 
Account

環境内でアプリケーションを作成したアカウントのみに
アクションを制限して、アクセスをフィルタリングしま
す。

文字列

 refactor- 
spaces:Cr 
eatedByAc 
countIds

リソースを作成したアカウントでアクセスをフィルタリ
ングします。

ArrayOfString

 refactor- 
spaces:Ro 
uteCreate 
dByAccount

アプリケーション内でルートを作成したアカウントのみ
に制限して、アクセスをフィルタリングします。

文字列

 refactor- 
spaces:Se 
rviceCrea 
tedByAccount

アプリケーション内でサービスを作成したアカウントの
みにアクションを制限して、アクセスをフィルタリング
します。

文字列

 refactor- 
spaces:So 
urcePath

ルートのパス によってアクセスをフィルタリングしま 
す。

文字列
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AWS Migration Hub Strategy Recommendations のアクション、リソース、
および条件キー

AWS Migration Hub Strategy Recommendations (サービスプレフィックス: migrationhub-
strategy) では、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有のリソース
やアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Migration Hub Strategy Recommendations で定義されるアクション

• AWS Migration Hub Strategy Recommendations で定義されるリソースタイプ

• AWS Migration Hub Strategy Recommendations の条件キー

AWS Migration Hub Strategy Recommendations で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
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ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetAntiPa 
ttern

顧客の環境でコレクターが参
照すべき各アンチパターンの
詳細を、取得するためのアク
セス許可を付与する

読み込み      

 GetApplic 
ationComp 
onentDetails

アプリケーションの詳細を取
得するためのアクセス許可を
付与する

読み込み      

 GetApplic 
ationComp 
onentStra 
tegies

サーバーで実行されているア
プリケーションに対し推奨さ
れる、すべての戦略とツール
のリストを取得するためのア
クセス許可を付与する

読み込み      
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reference_policies_actions-resources-contextkeys.html#actions_table
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetAssess 
ment

進行中の評価についてのス
テータスを取得するためのア
クセス許可を付与する

読み込み      

 GetImport 
FileTask

特定のインポートタスクの詳
細を取得するためのアクセス
許可を付与する

読み取り      

 GetLatest 
Assessmen 
tId

最新の評価 ID を取得するため
の許可を付与します

読み取り      

 GetMessage サービスから情報を受信する
ためのアクセス許可をコレク
ターに付与する

読み込み      

 GetPortfo 
lioPrefer 
ences

顧客の移行/モダナイゼーショ
ンに関する設定を取得するた 
めのアクセス許可を付与する

読み込み      

 GetPortfo 
lioSummary

全体的な概要 (リホストする
サーバの数、アンチパターン
の総数など) を取得するための
アクセス許可を付与する

読み込み      

 GetRecomm 
endationR 
eportDetails

推奨事項のレポートに関する
詳細情報を取得するためのア
クセス許可を付与する

読み込み      

 GetServer 
Details

特定のサーバーに関する情報
を取得するためのアクセス許
可を付与する

読み込み      
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https://docs.aws.amazon.com/migrationhub-strategy/latest/APIReference/API_GetAssessment.html
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https://docs.aws.amazon.com/migrationhub-strategy/latest/APIReference/API_GetRecommendationReportDetails.html
https://docs.aws.amazon.com/migrationhub-strategy/latest/APIReference/API_GetServerDetails.html
https://docs.aws.amazon.com/migrationhub-strategy/latest/APIReference/API_GetServerDetails.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetServer 
Strategies

特定のサーバーに対し推奨さ
れる戦略とツールを取得する
ためのアクセス許可を付与す
る

読み取り      

 ListAnaly 
zableServers

お客様の vcenter 環境内にあ
る分析可能なすべてのサーバ 
ーのリストを取得するアクセ
ス許可を付与する

リスト      

 ListAntiP 
atterns

顧客の環境でコレクターが検
索すべきすべてのアンチパ
ターンのリストを、取得する
ためのアクセス許可を付与す
る

リスト      

 ListAppli 
cationCom 
ponents

顧客のサーバー上で実行され
ているすべてのアプリケー
ションのリストを取得するた
めのアクセス許可を付与する

リスト      

 ListColle 
ctors

顧客によってインストールさ
れたすべてのコレクターのリ
ストを取得するためのアクセ
ス許可を付与する

リスト      

 ListImpor 
tFileTask

顧客により実行されたすべて
のインポートのリストを取得
するためのアクセス許可を付
与する

リスト      
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https://docs.aws.amazon.com/migrationhub-strategy/latest/APIReference/API_GetServerStrategies.html
https://docs.aws.amazon.com/migrationhub-strategy/latest/APIReference/API_GetServerStrategies.html
https://docs.aws.amazon.com/migrationhub-strategy/latest/APIReference/API_ListAnalyzableServers.html
https://docs.aws.amazon.com/migrationhub-strategy/latest/APIReference/API_ListAnalyzableServers.html
https://docs.aws.amazon.com/migrationhub-strategy/latest/APIReference/API_ListAntiPatterns.html
https://docs.aws.amazon.com/migrationhub-strategy/latest/APIReference/API_ListAntiPatterns.html
https://docs.aws.amazon.com/migrationhub-strategy/latest/APIReference/API_ListApplicationComponents.html
https://docs.aws.amazon.com/migrationhub-strategy/latest/APIReference/API_ListApplicationComponents.html
https://docs.aws.amazon.com/migrationhub-strategy/latest/APIReference/API_ListApplicationComponents.html
https://docs.aws.amazon.com/migrationhub-strategy/latest/APIReference/API_ListCollectors.html
https://docs.aws.amazon.com/migrationhub-strategy/latest/APIReference/API_ListCollectors.html
https://docs.aws.amazon.com/migrationhub-strategy/latest/APIReference/API_ListImportFileTask.html
https://docs.aws.amazon.com/migrationhub-strategy/latest/APIReference/API_ListImportFileTask.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListJarAr 
tifacts

コレクターによる評価の対象
となるバイナリのリストを、
取得するためのアクセス許可
を付与する

リスト      

 ListServers 顧客の環境内にある、すべて
のサーバーのリストを取得す
るためのアクセス許可を付与
する

リスト      

 PutLogData サービスにログを送信するア
クセス許可をコレクターに付
与します

書き込み      

 PutMetric 
Data

サービスにメトリクスを送
信するアクセス許可をコレク
ターに付与します

書き込み      

 PutPortfo 
lioPrefer 
ences

顧客における移行/モダナイ
ゼーションの設定を保存する
ためのアクセス許可を付与す
る

書き込み      

 RegisterC 
ollector

ID を受信し、サービスからの
メッセージの受信を開始する
ために登録を行う許可をコレ
クタに付与する

書き込み      

 SendMessa 
ge

サービスに情報を送信するた
めの許可をコレクタに付与す
る

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartAsse 
ssment

顧客の環境で (すべてのサーバ
からデータを収集し、推奨事
項を提供する) 評価を開始する
ためのアクセス許可を付与す
る

書き込み      

 StartImpo 
rtFileTask

顧客から提供されたファイル
からのデータのインポートを
開始するためのアクセス許可
を付与する

書き込み      

 StartReco 
mmendatio 
nReportGe 
neration

推奨事項レポートの生成を開
始するためのアクセス許可を
付与する

書き込み      

 StopAsses 
sment

進行中の評価を停止するため
のアクセス許可を付与する

書き込み      

 UpdateApp 
licationC 
omponentC 
onfig

アプリケーションの詳細を更
新するためのアクセス許可を
付与する

書き込み      

 UpdateCol 
lectorCon 
figuration

サービスに設定情報を送信す
るための許可をコレクターに
付与します

書き込み      

 UpdateSer 
verConfig

推奨される戦略を含めたサー
バー上の情報を更新するため
のアクセス許可を付与する

書き込み      
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https://docs.aws.amazon.com/migrationhub-strategy/latest/APIReference/API_UpdateCollectorConfiguration.html
https://docs.aws.amazon.com/migrationhub-strategy/latest/APIReference/API_UpdateCollectorConfiguration.html
https://docs.aws.amazon.com/migrationhub-strategy/latest/APIReference/API_UpdateServerConfig.html
https://docs.aws.amazon.com/migrationhub-strategy/latest/APIReference/API_UpdateServerConfig.html
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AWS Migration Hub Strategy Recommendations で定義されるリソースタイプ

AWS Migration Hub Strategy Recommendations では、IAM ポリシーステートメントの
Resource要素でのリソース ARN の指定はサポートされていません。 AWS Migration Hub Strategy 
Recommendations へのアクセスを許可するには、ポリシーで "Resource": "*" を指定します。

AWS Migration Hub Strategy Recommendations の条件キー

Migration Hub Strategy Recommendations には、ポリシーステートメントの Condition 要素で使
用できるサービス固有のコンテキストキーはありません。すべてのサービスで使用できるグローバル
なコンテキストキーのリストについては、「条件に利用可能なキー」を参照してください。

Amazon Mobile Analytics のアクションとリソース、条件キー

Amazon Mobile Analytics (サービスプレフィックス: mobileanalytics) では、以下のサービス固有
のリソースやアクション、条件コンテキストキーを IAM アクセス許可ポリシーで使用できます。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Mobile Analytics で定義されるアクション

• Amazon Mobile Analytics で定義されるリソースタイプ

• Amazon Mobile Analytics の条件キー

Amazon Mobile Analytics で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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サービス認証リファレンス サービス認証リファレンス

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetFinanc 
ialReports

アプリの財務メトリクスへの
アクセスを許可します。

Read      

 GetReports アプリの標準メトリクスへの
アクセスを許可します。

読み取り      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutEvents PutEvents オペレーションは 1 
つ以上のイベントを記録しま
す。

書き込み      

Amazon Mobile Analytics で定義されるリソースタイプ

Amazon Mobile Analytics では、IAM ポリシーステートメントの Resource 要素でのリソース ARN 
の指定はサポートされていません。Amazon Mobile Analytics へのアクセスを許可するには、ポリ
シーで "Resource": "*" を指定します。

Amazon Mobile Analytics の条件キー

Mobile Analytics には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコ
ンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリス
トについては、「条件に利用可能なキー」を参照してください。

Amazon Monitron のアクション、リソース、および条件キー

Amazon Monitron (サービスプレフィックス: monitron) では、IAM アクセス許可ポリシーで使用で
きるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Monitron で定義されるアクション

• Amazon Monitron で定義されるリソースタイプ
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サービス認証リファレンス サービス認証リファレンス

• Amazon Monitron の条件キー

Amazon Monitron で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
ProjectAd 
minUser [ア
クセス許可の
み]

ユーザーを管理者としてプロ
ジェクトに関連付けるアクセ
ス許可を付与

Permissio 
ns 
managemen 
t

project*   sso-direc 
tory:Desc 
ribeUsers

sso:Assoc 
iateProfi 
le

sso:GetMa 
nagedAppl 
icationIn 
stance

sso:GetPr 
ofile

sso:ListD 
irectoryA 
ssociatio 
ns

sso:ListP 
rofileAss 
ociations

sso:ListP 
rofiles

 CreatePro 
ject [アクセス
許可のみ]

プロジェクトを作成する許可
を付与。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:Creat 
eServiceL 
inkedRole

kms:Creat 
eGrant
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

sso:Creat 
eManagedA 
pplicatio 
nInstance

sso:Delet 
eManagedA 
pplicatio 
nInstance

sso:Descr 
ibeRegist 
eredRegio 
ns
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreatePro 
jectUserA 
ssociation [ア
クセス許可の
み]

ユーザーをプロジェクトに関
連付けるアクセス許可を付与

権限の管
理

project*   sso-direc 
tory:Desc 
ribeUsers

sso:Assoc 
iateProfi 
le

sso:GetMa 
nagedAppl 
icationIn 
stance

sso:GetPr 
ofile

sso:ListD 
irectoryA 
ssociatio 
ns

sso:ListP 
rofileAss 
ociations

sso:ListP 
rofiles
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateUse 
rAccessRo 
leAssociation
[アクセス許
可のみ]

ユーザーにアクセスロールを
関連付ける許可を付与

権限の管
理

project*   sso-direc 
tory:Desc 
ribeUsers

sso:GetMa 
nagedAppl 
icationIn 
stance

sso:GetPr 
ofile

sso:ListD 
irectoryA 
ssociatio 
ns

sso:ListP 
rofileAss 
ociations

sso:ListP 
rofiles

 DeletePro 
ject [アクセス
許可のみ]

プロジェクトを削除する許可
を付与

書き込み project*   sso:Delet 
eManagedA 
pplicatio 
nInstance
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeletePro 
jectUserA 
ssociation [ア
クセス許可の
み]

プロジェクトからユーザーの
関連付けを解除する許可を付
与

権限の管
理

project*   sso-direc 
tory:Desc 
ribeUsers

sso:Disas 
sociatePr 
ofile

sso:GetMa 
nagedAppl 
icationIn 
stance

sso:GetPr 
ofile

sso:ListD 
irectoryA 
ssociatio 
ns

sso:ListP 
rofiles

 DeleteUse 
rAccessRo 
leAssociation
[アクセス許
可のみ]

ユーザーからアクセスロール
の関連付けを解除する許可を
付与。

権限の管
理

project*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Disassoci 
ateProjec 
tAdminUser
[アクセス許
可のみ]

プロジェクトと管理者の関連
付けを解除するアクセス許可
を付与

Permissio 
ns 
managemen 
t

project*   sso-direc 
tory:Desc 
ribeUsers

sso:Disas 
sociatePr 
ofile

sso:GetMa 
nagedAppl 
icationIn 
stance

sso:GetPr 
ofile

sso:ListD 
irectoryA 
ssociatio 
ns

sso:ListP 
rofiles

 GetProject
[アクセス許
可のみ]

プロジェクトに関する情報を
取得するアクセス許可を付与

読み込み project*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetProjec 
tAdminUser
[アクセス許
可のみ]

プロジェクトに関連付けられ
ている管理者を記述するアク
セス許可を付与

読み込み project*   sso-direc 
tory:Desc 
ribeUsers

sso:GetMa 
nagedAppl 
icationIn 
stance

sso:ListP 
rofileAss 
ociations

 ListProje 
ctAdminUs 
ers [アクセス
許可のみ]

プロジェクトに関連付けられ
ているすべての管理者を一覧
表示するアクセス許可を付与

Permissio 
ns 
managemen 
t

project*   sso-direc 
tory:Desc 
ribeUsers

sso:GetMa 
nagedAppl 
icationIn 
stance
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListProje 
ctUserAss 
ociations [ア
クセス許可の
み]

プロジェクトに関連付けられ
ているすべてのユーザーを一
覧表示する許可を付与

リスト project*   sso:GetMa 
nagedAppl 
icationIn 
stance

sso:GetPr 
ofile

sso:ListD 
irectoryA 
ssociatio 
ns

sso:ListP 
rofileAss 
ociations

sso:ListP 
rofiles

 ListProjects
[アクセス許
可のみ]

すべてのプロジェクトを一覧
表示するアクセス許可を付与

リスト      

 ListTagsF 
orResource
[アクセス許
可のみ]

リソースのすべてのタグを一
覧表示する許可を付与

読み込み project    

 ListUserA 
ccessRole 
Associations
[アクセス許
可のみ]

ユーザーに関連付けられたす
べてのアクセスロールを一覧
表示する許可を付与

リスト project*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

project     TagResour 
ce [アクセス
許可のみ]

リソースにタグを付けるアク
セス許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

project     UntagReso 
urce [アクセ
ス許可のみ]

リソースのタグを解除する許
可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdatePro 
ject [アクセス
許可のみ]

プロジェクトを更新する許可
を付与

書き込み project*    

Amazon Monitron で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 project arn:${Partition}:monitron:${Region}: 
${Account}:project/${ResourceId}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/Monitron/latest/user-guide/tagging.html
#amazonmonitron-aws_TagKeys
#amazonmonitron-aws_TagKeys
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https://docs.aws.amazon.com/Monitron/latest/user-guide/tagging.html#modify-tag-1
#amazonmonitron-aws_TagKeys
#amazonmonitron-aws_TagKeys
https://docs.aws.amazon.com/Monitron/latest/user-guide/mp-updating-project.html
https://docs.aws.amazon.com/Monitron/latest/user-guide/mp-updating-project.html
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https://docs.aws.amazon.com/Monitron/latest/user-guide/projects-chapter.html
#amazonmonitron-aws_ResourceTag___TagKey_
#amazonmonitron-aws_ResourceTag___TagKey_
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Amazon Monitron の条件キー

Amazon Monitron では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアによるアクセスを
フィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

Amazon MQ のアクション、リソース、および条件キー

Amazon MQ (サービスプレフィックス: mq) では、IAM アクセス許可ポリシーで使用できるように、
以下のサービス固有のリソース、アクション、および条件キーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon MQ で定義されるアクション

• Amazon MQ で定義されるリソースタイプ
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/amazon-mq/latest/developer-guide/welcome.html
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/
https://docs.aws.amazon.com/amazon-mq/latest/developer-guide/security-api-authentication-authorization.html
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• Amazon MQ の条件キー

Amazon MQ で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateBro 
ker

ブローカーを作成する許可を
付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Creat 
eNetworkI 
nterface

ec2:Creat 
eNetworkI 
nterfaceP 
ermission

ec2:Creat 
eSecurity 
Group

ec2:Creat 
eVpcEndpo 
int

ec2:Descr 
ibeIntern 
etGateway 
s

ec2:Descr 
ibeNetwor 
kInterfac 
ePermissi 
ons

ec2:Descr 
ibeNetwor 
kInterfac 
es
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https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-brokers.html#rest-api-brokers-methods-post
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-brokers.html#rest-api-brokers-methods-post
#amazonmq-aws_RequestTag___TagKey_
#amazonmq-aws_RequestTag___TagKey_
#amazonmq-aws_RequestTag___TagKey_
#amazonmq-aws_TagKeys
#amazonmq-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcEnd 
points

ec2:Descr 
ibeVpcs

ec2:Modif 
yNetworkI 
nterfaceA 
ttribute

iam:Creat 
eServiceL 
inkedRole

route53:A 
ssociateV 
PCWithHos 
tedZone

 CreateCon 
figuration

指定した設定名の新しい設定
を作成する許可を付与。Ama 
zon MQ では、デフォルトの 
設定 (エンジンのタイプとエン
ジンのバージョン) が使用され
ます

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-configurations.html#rest-api-configurations-methods-post
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-configurations.html#rest-api-configurations-methods-post
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#amazonmq-aws_RequestTag___TagKey_
#amazonmq-aws_RequestTag___TagKey_
#amazonmq-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateRep 
licaBroker [ア
クセス許可の
み]

レプリカブローカーを作成す
る許可を付与

書き込み brokers*    

brokers    

configura 
tions

   

 CreateTags タグを作成する許可を付与 タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateUser ActiveMQ ユーザーを作成する 
許可を付与

書き込み brokers*    
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https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-brokers.html#rest-api-brokers-methods-post
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-brokers.html#rest-api-brokers-methods-post
#amazonmq-brokers
#amazonmq-brokers
#amazonmq-configurations
#amazonmq-configurations
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-tags.html#rest-api-tags-methods-post
#amazonmq-aws_RequestTag___TagKey_
#amazonmq-aws_RequestTag___TagKey_
#amazonmq-aws_RequestTag___TagKey_
#amazonmq-aws_TagKeys
#amazonmq-aws_TagKeys
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-username.html#rest-api-username-methods-post
#amazonmq-brokers


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteBroker ブローカーを削除する許可を
付与

書き込み brokers*   ec2:Delet 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterfaceP 
ermission

ec2:Delet 
eVpcEndpo 
ints

ec2:Detac 
hNetworkI 
nterface

brokers    

configura 
tions

   

 DeleteTags タグを削除する許可を付与 タグ付け

  aws:TagKe 
ys

 

 DeleteUser ActiveMQ ユーザーを削除する 
許可を付与

書き込み brokers*    

 DescribeB 
roker

指定したブローカーに関する
情報を返すアクセス許可を付
与する

読み込み brokers*    

 DescribeB 
rokerEngi 
neTypes

ブローカーエンジンに関する
情報を返すアクセス許可を付
与する

読み込み      
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https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-broker.html#rest-api-broker-methods-delete
#amazonmq-brokers
#amazonmq-brokers
#amazonmq-configurations
#amazonmq-configurations
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-tags.html#rest-api-tags-methods-delete
#amazonmq-aws_TagKeys
#amazonmq-aws_TagKeys
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-username.html#rest-api-username-methods-delete
#amazonmq-brokers
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-broker.html#rest-api-broker-methods-get
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-broker.html#rest-api-broker-methods-get
#amazonmq-brokers
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/broker-engine-types.html#broker-engine-types-http-methods
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/broker-engine-types.html#broker-engine-types-http-methods
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/broker-engine-types.html#broker-engine-types-http-methods
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeB 
rokerInst 
anceOptions

ブローカーインスタンスオプ
ションに関する情報を返すア
クセス許可を付与します。

読み込み      

 DescribeC 
onfiguration

指定した設定に関する情報を
返すアクセス許可を付与する

読み込み configura 
tions*

   

 DescribeC 
onfigurat 
ionRevision

指定した設定の指定した設定
リビジョンを返すアクセス許
可を付与する

読み込み configura 
tions*

   

 DescribeU 
ser

ActiveMQ ユーザーに関する情 
報を返すアクセス許可を付与
する

読み込み brokers*    

 ListBrokers すべてのブローカーのリスト
を返すアクセス許可を付与す
る

リスト      

 ListConfi 
gurationR 
evisions

指定した設定の既存のすべて
のリビジョンのリストを返す
アクセス許可を付与する

リスト configura 
tions*

   

 ListConfi 
gurations

すべての設定のリストを返す
アクセス許可を付与する

リスト      

brokers     ListTags タグのリストを返すアクセス
許可を付与する

リスト

configura 
tions

   

 ListUsers すべての ActiveMQ ユーザー
のリストを返すアクセス許可
を付与する

リスト brokers*    
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https://docs.aws.amazon.com/amazon-mq/latest/api-reference/broker-instance-options.html#broker-engine-types-http-methods
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https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-username.html#rest-api-username-methods-get
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#amazonmq-brokers
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-brokers.html#rest-api-brokers-methods-get
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-revisions.html#rest-api-revisions-methods-get
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-revisions.html#rest-api-revisions-methods-get
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-revisions.html#rest-api-revisions-methods-get
#amazonmq-configurations
#amazonmq-configurations
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-configurations.html#rest-api-configurations-methods-get
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-configurations.html#rest-api-configurations-methods-get
#amazonmq-brokers
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-tags.html#rest-api-tags-methods-get
#amazonmq-configurations
#amazonmq-configurations
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-users.html#rest-api-users-methods-get
#amazonmq-brokers
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Promote ブローカーを昇格させる許可
を付与します

書き込み brokers*    

 RebootBro 
ker

ブローカーを再起動する許可
を付与

書き込み brokers*    

 UpdateBro 
ker

ブローカーに保留中の設定変
更を追加する許可を付与

書き込み brokers*    

 UpdateCon 
figuration

指定した設定を更新する許可
を付与

書き込み configura 
tions*

   

 UpdateUser ActiveMQ ユーザーに関する情 
報を更新する許可を付与

書き込み brokers*    

Amazon MQ で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 brokers arn:${Partition}:mq:${Region}:${Acco 
unt}:broker:${BrokerName}:${BrokerId 
}

aws:ResourceTag/${ 
TagKey}

 configura 
tions

arn:${Partition}:mq:${Region}:${Acco 
unt}:configuration:${ConfigurationId 
}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-promote.html#rest-api-promote-methods-post
#amazonmq-brokers
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-restart.html#rest-api-reboot-methods-post
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-restart.html#rest-api-reboot-methods-post
#amazonmq-brokers
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-broker.html#rest-api-broker-methods-get
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-broker.html#rest-api-broker-methods-get
#amazonmq-brokers
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-configuration.html#rest-api-configuration-methods-put
https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-configuration.html#rest-api-configuration-methods-put
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https://docs.aws.amazon.com/amazon-mq/latest/api-reference/rest-api-username.html#rest-api-username-methods-put
#amazonmq-brokers
reference_policies_actions-resources-contextkeys.html#resources_table
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#amazonmq-aws_ResourceTag___TagKey_
#amazonmq-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/amazon-mq/latest/developer-guide/amazon-mq-how-it-works.html
https://docs.aws.amazon.com/amazon-mq/latest/developer-guide/amazon-mq-how-it-works.html
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Amazon MQ の条件キー

Amazon MQ では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義します。こ
れらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

Amazon Neptune のアクション、リソース、および条件キー

Amazon Neptune (サービスプレフィックス: neptune-db) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Neptune で定義されるアクション
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reference_policies_actions-resources-contextkeys.html#context_keys_table
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• Amazon Neptune で定義されるリソースタイプ

• Amazon Neptune の条件キー

Amazon Neptune で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelLoa 
derJob

ローダージョブをキャンセル
する許可を付与

書き込み database*    

 CancelMLD 
ataProces 
singJob

ML データ処理ジョブをキャン
セルする許可を付与

書き込み database*    

 CancelMLM 
odelTrain 
ingJob

ML モデルトレーニングジョブ
をキャンセルする許可を付与

書き込み database*    

 CancelMLM 
odelTrans 
formJob

ML モデルの変換ジョブをキャ
ンセルする許可を付与

書き込み database*    

 CancelQuery クエリをキャンセルする許可
を付与

書き込み database*    

 CreateMLE 
ndpoint

ML エンドポイントを作成する
許可を付与

書き込み database*    

database*     DeleteDat 
aViaQuery

データベース上のクエリ API 
を介してデータ削除を実行す
る許可を付与

書き込み

  neptune-
d 
b:QueryLa 
nguage

 

 DeleteMLE 
ndpoint

ML エンドポイントを削除する
許可を付与

書き込み database*    

 DeleteSta 
tistics

データベースのすべての統計
を削除する許可を付与

書き込み database*    
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https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#cancelloaderjob
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#cancelloaderjob
#amazonneptune-database
#amazonneptune-database
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#cancelmldataprocessingjob
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#cancelmldataprocessingjob
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#cancelmldataprocessingjob
#amazonneptune-database
#amazonneptune-database
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#cancelmlmodeltrainingjob
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#cancelmlmodeltrainingjob
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#cancelmlmodeltrainingjob
#amazonneptune-database
#amazonneptune-database
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#cancelmlmodeltransformjob
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#cancelmlmodeltransformjob
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#cancelmlmodeltransformjob
#amazonneptune-database
#amazonneptune-database
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#cancelquery
#amazonneptune-database
#amazonneptune-database
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#createmlendpoint
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#createmlendpoint
#amazonneptune-database
#amazonneptune-database
#amazonneptune-database
#amazonneptune-database
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#deletedataviaquery
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#deletedataviaquery
#amazonneptune-neptune-db_QueryLanguage
#amazonneptune-neptune-db_QueryLanguage
#amazonneptune-neptune-db_QueryLanguage
#amazonneptune-neptune-db_QueryLanguage
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#deletemlendpoint
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#deletemlendpoint
#amazonneptune-database
#amazonneptune-database
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#deletestatistics
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#deletestatistics
#amazonneptune-database
#amazonneptune-database


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetEngine 
Status

Neptune エンジンのステータ 
スを確認する許可を付与

読み取り database*    

 GetGraphS 
ummary

データベースからグラフの概
要を取得するための許可を付
与します

読み取り database*    

 GetLoader 
JobStatus

ローダージョブのステータス
を確認する許可を付与

読み取り database*    

 GetMLData 
Processin 
gJobStatus

ML データ処理ジョブのステー
タスを確認する許可を付与

読み取り database*    

 GetMLEndp 
ointStatus

ML エンドポイントのステータ
スを確認する許可を付与

読み取り database*    

 GetMLMode 
lTraining 
JobStatus

ML モデルトレーニングジョブ
のステータスを確認する許可
を付与

読み取り database*    

 GetMLMode 
lTransfor 
mJobStatus

ML モデル変換ジョブのステー
タスを確認する許可を付与

読み取り database*    

database*     GetQueryS 
tatus

すべてのアクティブなクエリ
のステータスを確認する許可
を付与

読み取り

  neptune-
d 
b:QueryLa 
nguage

 

 GetStatis 
ticsStatus

データベースの統計のステー
タスを確認する許可を付与

読み取り database*    
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https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#getenginestatus
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#getenginestatus
#amazonneptune-database
#amazonneptune-database
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#getgraphsummary
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#getgraphsummary
#amazonneptune-database
#amazonneptune-database
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#amazonneptune-database
#amazonneptune-database
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https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#getmlendpointstatus
#amazonneptune-database
#amazonneptune-database
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#getmlmodeltrainingjobstatus
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#getmlmodeltrainingjobstatus
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#getmlmodeltrainingjobstatus
#amazonneptune-database
#amazonneptune-database
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#getmlmodeltransformjobstatus
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#getmlmodeltransformjobstatus
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#getmlmodeltransformjobstatus
#amazonneptune-database
#amazonneptune-database
#amazonneptune-database
#amazonneptune-database
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#getquerystatus
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#getquerystatus
#amazonneptune-neptune-db_QueryLanguage
#amazonneptune-neptune-db_QueryLanguage
#amazonneptune-neptune-db_QueryLanguage
#amazonneptune-neptune-db_QueryLanguage
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#getstatisticsstatus
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#getstatisticsstatus
#amazonneptune-database
#amazonneptune-database
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

database*     GetStream 
Records

Neptune からストリームレコ 
ードを取得する許可を付与

読み取り

  neptune-
d 
b:QueryLa 
nguage

 

 ListLoade 
rJobs

すべてのローダージョブを一
覧表示する許可を付与

リスト database*    

 ListMLDat 
aProcessi 
ngJobs

すべての ML データ処理ジョ
ブを一覧表示する許可を付与

リスト database*    

 ListMLEnd 
points

すべての ML エンドポイント
を一覧表示する許可を付与

リスト database*    

 ListMLMod 
elTrainin 
gJobs

すべての ML モデルトレーニ
ングジョブを一覧表示する許
可を付与

リスト database*    

 ListMLMod 
elTransfo 
rmJobs

すべての ML モデル変換ジョ
ブを一覧表示する許可を付与

リスト database*    

 ManageSta 
tistics

データベース内の統計を管理
する許可を付与

書き込み database*    

database*     ReadDataV 
iaQuery

データベース上のクエリ API 
を介してデータの読み取りを
実行する許可を付与

読み取り

  neptune-
d 
b:QueryLa 
nguage
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#amazonneptune-database
#amazonneptune-database
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https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#listloaderjobs
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#amazonneptune-database
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https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#listmlendpoints
#amazonneptune-database
#amazonneptune-database
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#listmlmodeltrainingjobs
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#listmlmodeltrainingjobs
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#listmlmodeltrainingjobs
#amazonneptune-database
#amazonneptune-database
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#listmlmodeltransformjobs
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#listmlmodeltransformjobs
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#listmlmodeltransformjobs
#amazonneptune-database
#amazonneptune-database
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#managestatistics
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#managestatistics
#amazonneptune-database
#amazonneptune-database
#amazonneptune-database
#amazonneptune-database
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#readdataviaquery
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#readdataviaquery
#amazonneptune-neptune-db_QueryLanguage
#amazonneptune-neptune-db_QueryLanguage
#amazonneptune-neptune-db_QueryLanguage
#amazonneptune-neptune-db_QueryLanguage
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ResetData 
base

リセットに必要なトークンを
取得する許可を付与し、Nep 
tune データベースをリセット
します

書き込み database*    

 StartLoad 
erJob

ローダージョブを開始する許
可を付与

書き込み database*    

 StartMLDa 
taProcess 
ingJob

ML データ処理ジョブを開始す
る許可を付与

書き込み database*    

 StartMLMo 
delTraini 
ngJob

ML モデルトレーニングジョブ
を開始する許可を付与

書き込み database*    

 StartMLMo 
delTransf 
ormJob

ML モデルの変換を開始する許
可を付与

書き込み database*    

database*     WriteData 
ViaQuery

データベース上のクエリ API 
を介してデータの書き込みを
実行する許可を付与

書き込み

  neptune-
d 
b:QueryLa 
nguage

 

 connect 1.2.0.0 より前のエンジンバー
ジョンのすべてのデータアク
セスアクションに対してアク 
セス許可を付与

書き込み database*    
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https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#resetdatabase
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#resetdatabase
#amazonneptune-database
#amazonneptune-database
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#startloaderjob
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#amazonneptune-database
#amazonneptune-database
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https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#startmldataprocessingjob
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#startmldataprocessingjob
#amazonneptune-database
#amazonneptune-database
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#startmlmodeltrainingjob
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#startmlmodeltrainingjob
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#startmlmodeltrainingjob
#amazonneptune-database
#amazonneptune-database
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#startmlmodeltransformjob
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#startmlmodeltransformjob
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#startmlmodeltransformjob
#amazonneptune-database
#amazonneptune-database
#amazonneptune-database
#amazonneptune-database
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#writedataviaquery
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html#writedataviaquery
#amazonneptune-neptune-db_QueryLanguage
#amazonneptune-neptune-db_QueryLanguage
#amazonneptune-neptune-db_QueryLanguage
#amazonneptune-neptune-db_QueryLanguage
https://docs.aws.amazon.com/neptune/latest/userguide/iam-dp-actions.html
#amazonneptune-database
#amazonneptune-database
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Amazon Neptune で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 database arn:${Partition}:neptune-db:${Region 
}:${Account}:${ClusterResourceId}/*

 

Amazon Neptune の条件キー

Amazon Neptune は、IAM ポリシーの Condition 要素で使用できる次の条件キーを定義します。
これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 neptune-d 
b:QueryLa 
nguage

グラフモデルでアクセスをフィルタリング 文字列

Amazon Neptune Analytics のアクション、リソース、および条件キー

Amazon Neptune Analytics (サービスプレフィックス: neptune-graph) では、IAM アクセス許可ポ
リシーで使用できるように、以下のサービス固有のリソース、アクション、および条件コンテキスト
キーが用意されています。

リファレンス:

Amazon Neptune Analytics 3633

reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/neptune/latest/userguide/iam-data-resources.html
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• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Neptune Analytics で定義されるアクション

• Amazon Neptune Analytics で定義されるリソースタイプ

• Amazon Neptune Analytics の条件キー

Amazon Neptune Analytics で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

Note

'ReadDataViaQuery'、''、'WriteDataViaQuery' を除くすべての IAM アクションには、対応す
る API オペレーションDeleteDataViaQueryがあります

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelImp 
ortTask

進行中のインポートタスクを
キャンセルするためのアクセ
ス許可を付与

書き込み import-ta 
sk*

   

graph*     CancelQuery クエリをキャンセルする許可
を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 CreateGraph 新しいグラフを作成するため
のアクセス許可を付与

書き込み graph*   iam:Creat 
eServiceL 
inkedRole

kms:Creat 
eGrant
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

kms:Decry 
pt

kms:Descr 
ibeKey

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

neptune-
g 
raph:Publ 
icConnect 
ivity

 

graph*    

graph-
snapshot

   

 CreateGra 
phSnapshot

既存のグラフから新しいス
ナップショットを作成するた
めのアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

import-ta 
sk*

  iam:Creat 
eServiceL 
inkedRole

iam:PassR 
ole

kms:Creat 
eGrant

kms:Decry 
pt

kms:Descr 
ibeKey

graph    

 CreateGra 
phUsingIm 
portTask

新しいグラフへのデータをイ
ンポートしながら新しいグラ
フを作成するアクセス許可を
付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

neptune-
g 
raph:Publ 
icConnect 
ivity
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreatePri 
vateGraph 
Endpoint

VPC 内からグラフにアクセス
するための新しいプライベー
トグラフエンドポイントを作
成するためのアクセス許可を
付与

書き込み graph*   ec2:Creat 
eVpcEndpo 
int

ec2:Descr 
ibeAvaila 
bilityZon 
es

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcAtt 
ribute

ec2:Descr 
ibeVpcEnd 
points

ec2:Descr 
ibeVpcs

ec2:Modif 
yVpcEndpo 
int

route53:A 
ssociateV 
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

PCWithHos 
tedZone

  aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

graph*     DeleteDat 
aViaQuery

グラフ上のクエリ API を介し
てデータを削除するためのア
クセス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

graph*     DeleteGraph グラフを削除するためのアク
セス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

graph-
sna 
pshot*

    DeleteGra 
phSnapshot

スナップショットを削除する
ためのアクセス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeletePri 
vateGraph 
Endpoint

グラフのプライベートグラフ
エンドポイントを削除するた
めのアクセス許可を付与

書き込み graph*   ec2:Delet 
eVpcEndpo 
ints

ec2:Descr 
ibeAvaila 
bilityZon 
es

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcAtt 
ribute

ec2:Descr 
ibeVpcEnd 
points

ec2:Descr 
ibeVpcs

ec2:Modif 
yVpcEndpo 
int

route53:D 
isassocia 
teVPCFrom 
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

HostedZon 
e

  aws:Resou 
rceTag/${ 
TagKey}

 

graph*     GetEngine 
Status

グラフのエンジンステータス
を取得するためのアクセス許
可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

graph*     GetGraph グラフに関する詳細を取得す
るためのアクセス許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

graph-
sna 
pshot*

    GetGraphS 
napshot

スナップショットに関する詳
細を取得するためのアクセス
許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

graph*     GetGraphS 
ummary

グラフ内のデータの概要を取
得するためのアクセス許可を
付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetImport 
Task

インポートタスクに関する詳
細を取得するためのアクセス
許可を付与

読み取り import-ta 
sk*

   

graph*     GetPrivat 
eGraphEnd 
point

グラフのプライベートグラフ
エンドポイントに関する詳細
を取得するためのアクセス許
可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

graph*     GetQueryS 
tatus

特定のクエリのステータスを
確認するためのアクセス許可
を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

graph*     GetStatis 
ticsStatus

グラフ内のデータの統計を取
得するためのアクセス許可を
付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListGraph 
Snapshots

アカウント内のスナップ
ショットを一覧表示するため
のアクセス許可を付与

読み取り graph-
sna 
pshot*

   

 ListGraphs アカウント内のグラフを一覧
表示するためのアクセス許可
を付与

読み取り graph*    

 ListImpor 
tTasks

アカウント内のインポートタ
スクを一覧表示するためのア
クセス許可を付与

読み取り import-ta 
sk*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

graph*     ListPriva 
teGraphEn 
dpoints

特定のグラフのプライベート
グラフエンドポイントを一覧
表示するためのアクセス許可
を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

graph*     ListQueries すべてのアクティブなクエリ
のステータスを確認する許可
を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

graph    

graph-
snapshot

   

 ListTagsF 
orResource

Neptune Analytics リソースの
タグを一覧表示するためのア 
クセス許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

graph*     ReadDataV 
iaQuery

グラフ上のクエリ API を介し
てデータを読み込むためのア
クセス許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

graph*     ResetGraph グラフ内のすべてのデータを
削除してグラフをリセットす
るためのアクセス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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#amazonneptuneanalytics-aws_ResourceTag___TagKey_
#amazonneptuneanalytics-graph
https://docs.aws.amazon.com/neptune-analytics/latest/apiref/API_ListQueries.html
#amazonneptuneanalytics-aws_ResourceTag___TagKey_
#amazonneptuneanalytics-aws_ResourceTag___TagKey_
#amazonneptuneanalytics-aws_ResourceTag___TagKey_
#amazonneptuneanalytics-graph
#amazonneptuneanalytics-graph-snapshot
#amazonneptuneanalytics-graph-snapshot
https://docs.aws.amazon.com/neptune-analytics/latest/apiref/API_ListTagsForResource.html
https://docs.aws.amazon.com/neptune-analytics/latest/apiref/API_ListTagsForResource.html
#amazonneptuneanalytics-aws_ResourceTag___TagKey_
#amazonneptuneanalytics-aws_ResourceTag___TagKey_
#amazonneptuneanalytics-aws_ResourceTag___TagKey_
#amazonneptuneanalytics-graph
https://docs.aws.amazon.com/neptune-analytics/latest/apiref/API_ExecuteQuery.html
https://docs.aws.amazon.com/neptune-analytics/latest/apiref/API_ExecuteQuery.html
#amazonneptuneanalytics-aws_ResourceTag___TagKey_
#amazonneptuneanalytics-aws_ResourceTag___TagKey_
#amazonneptuneanalytics-aws_ResourceTag___TagKey_
#amazonneptuneanalytics-graph
https://docs.aws.amazon.com/neptune-analytics/latest/apiref/API_ResetGraph.html
#amazonneptuneanalytics-aws_ResourceTag___TagKey_
#amazonneptuneanalytics-aws_ResourceTag___TagKey_
#amazonneptuneanalytics-aws_ResourceTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

graph-
sna 
pshot*

  kms:Creat 
eGrant

kms:Decry 
pt

kms:Descr 
ibeKey

graph    

 RestoreGr 
aphFromSn 
apshot

既存のスナップショットから
新しいグラフを作成するため
のアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

neptune-
g 
raph:Publ 
icConnect 
ivity

 

 StartImpo 
rtTask

既存のグラフにデータをイン
ポートする許可を付与

書き込み graph*   iam:PassR 
ole

graph     TagResour 
ce

Neptune Analytics リソースに
タグを付けるためのアクセス 
許可を付与

タグ付け

graph-
snapshot

   

Amazon Neptune Analytics 3644

#amazonneptuneanalytics-graph-snapshot
#amazonneptuneanalytics-graph-snapshot
#amazonneptuneanalytics-graph-snapshot
#amazonneptuneanalytics-graph
https://docs.aws.amazon.com/neptune-analytics/latest/apiref/API_RestoreGraphFromSnapshot.html
https://docs.aws.amazon.com/neptune-analytics/latest/apiref/API_RestoreGraphFromSnapshot.html
https://docs.aws.amazon.com/neptune-analytics/latest/apiref/API_RestoreGraphFromSnapshot.html
#amazonneptuneanalytics-aws_RequestTag___TagKey_
#amazonneptuneanalytics-aws_RequestTag___TagKey_
#amazonneptuneanalytics-aws_RequestTag___TagKey_
#amazonneptuneanalytics-aws_ResourceTag___TagKey_
#amazonneptuneanalytics-aws_ResourceTag___TagKey_
#amazonneptuneanalytics-aws_ResourceTag___TagKey_
#amazonneptuneanalytics-aws_TagKeys
#amazonneptuneanalytics-aws_TagKeys
#amazonneptuneanalytics-neptune-graph_PublicConnectivity
#amazonneptuneanalytics-neptune-graph_PublicConnectivity
#amazonneptuneanalytics-neptune-graph_PublicConnectivity
#amazonneptuneanalytics-neptune-graph_PublicConnectivity
#amazonneptuneanalytics-neptune-graph_PublicConnectivity
https://docs.aws.amazon.com/neptune-analytics/latest/apiref/API_StartImportTask.html
https://docs.aws.amazon.com/neptune-analytics/latest/apiref/API_StartImportTask.html
#amazonneptuneanalytics-graph
#amazonneptuneanalytics-graph
https://docs.aws.amazon.com/neptune-analytics/latest/apiref/API_TagResource.html
https://docs.aws.amazon.com/neptune-analytics/latest/apiref/API_TagResource.html
#amazonneptuneanalytics-graph-snapshot
#amazonneptuneanalytics-graph-snapshot
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

graph    

graph-
snapshot

   

 UntagReso 
urce

Neptune Analytics リソースの
タグを解除するためのアクセ 
ス許可を付与

タグ付け

  aws:TagKe 
ys

 

graph*     UpdateGra 
ph

グラフを変更するためのアク
セス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

neptune-
g 
raph:Publ 
icConnect 
ivity

 

graph*     WriteData 
ViaQuery

グラフ上のクエリ API を介し
てデータを書き込むためのア
クセス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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#amazonneptuneanalytics-aws_TagKeys
#amazonneptuneanalytics-aws_TagKeys
#amazonneptuneanalytics-aws_RequestTag___TagKey_
#amazonneptuneanalytics-aws_RequestTag___TagKey_
#amazonneptuneanalytics-aws_RequestTag___TagKey_
#amazonneptuneanalytics-graph
#amazonneptuneanalytics-graph-snapshot
#amazonneptuneanalytics-graph-snapshot
https://docs.aws.amazon.com/neptune-analytics/latest/apiref/API_UntagResource.html
https://docs.aws.amazon.com/neptune-analytics/latest/apiref/API_UntagResource.html
#amazonneptuneanalytics-aws_TagKeys
#amazonneptuneanalytics-aws_TagKeys
#amazonneptuneanalytics-graph
https://docs.aws.amazon.com/neptune-analytics/latest/apiref/API_UpdateGraph.html
https://docs.aws.amazon.com/neptune-analytics/latest/apiref/API_UpdateGraph.html
#amazonneptuneanalytics-aws_ResourceTag___TagKey_
#amazonneptuneanalytics-aws_ResourceTag___TagKey_
#amazonneptuneanalytics-aws_ResourceTag___TagKey_
#amazonneptuneanalytics-neptune-graph_PublicConnectivity
#amazonneptuneanalytics-neptune-graph_PublicConnectivity
#amazonneptuneanalytics-neptune-graph_PublicConnectivity
#amazonneptuneanalytics-neptune-graph_PublicConnectivity
#amazonneptuneanalytics-neptune-graph_PublicConnectivity
#amazonneptuneanalytics-graph
https://docs.aws.amazon.com/neptune-analytics/latest/apiref/API_ExecuteQuery.html
https://docs.aws.amazon.com/neptune-analytics/latest/apiref/API_ExecuteQuery.html
#amazonneptuneanalytics-aws_ResourceTag___TagKey_
#amazonneptuneanalytics-aws_ResourceTag___TagKey_
#amazonneptuneanalytics-aws_ResourceTag___TagKey_
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Amazon Neptune Analytics で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 graph arn:${Partition}:neptune-graph:${Reg 
ion}:${Account}:graph/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 graph-sna 
pshot

arn:${Partition}:neptune-graph:${Reg 
ion}:${Account}:graph-snapshot/${Res 
ourceId}

aws:ResourceTag/${ 
TagKey}

 import-task arn:${Partition}:neptune-graph:${Reg 
ion}:${Account}:import-task/${Resour 
ceId}

 

Amazon Neptune Analytics の条件キー

Amazon Neptune Analytics は、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定
義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこ
とができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグのキーと値でアクセスをフィルター 文字列
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/iam-resources.html#graph
#amazonneptuneanalytics-aws_ResourceTag___TagKey_
#amazonneptuneanalytics-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/iam-resources.html#graph-snapshot
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/iam-resources.html#graph-snapshot
#amazonneptuneanalytics-aws_ResourceTag___TagKey_
#amazonneptuneanalytics-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/iam-resources.html#import-task
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
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条件キー 説明 タイプ

 aws:Resou 
rceTag/${ 
TagKey}

リクエスト内のタグキーおよび値のペアのプレゼンスに
よってアクションをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーでアクセスをフィルタリングし
ます

ArrayOfString

 neptune-g 
raph:Publ 
icConnectivity

リクエストで指定されたパブリック接続パラメータの
値、または指定されていない場合はデフォルト値でアク
セスをフィルタリングします。グラフへのすべてのアク
セスが IAM 認証されている

Bool

AWS Network Firewall のアクション、リソース、および条件キー

AWS Network Firewall (サービスプレフィックス: network-firewall) では、IAM アクセス許可ポ
リシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが
用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Network Firewall で定義されるアクション

• AWS Network Firewall で定義されるリソースタイプ

• AWS Network Firewall の条件キー

AWS Network Firewall で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/iam-condition-keys.html#publicconnectivity
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/iam-condition-keys.html#publicconnectivity
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/iam-condition-keys.html#publicconnectivity
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/
https://docs.aws.amazon.com/network-firewall/latest/developerguide/security-iam.html
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ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
FirewallPolicy

ファイアウォールポリシーと
ファイアウォール間の関連付
けを作成する許可を付与

書き込み Firewall*    
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_AssociateFirewallPolicy.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_AssociateFirewallPolicy.html
#awsnetworkfirewall-Firewall
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

FirewallP 
olicy*

   

 Associate 
Subnets

VPC サブネットをファイア
ウォールに関連付けるアクセ
ス許可を付与します

書き込み Firewall*    

Firewall*   iam:Creat 
eServiceL 
inkedRole

FirewallP 
olicy*

   

 CreateFir 
ewall

AWS Network Firewall ファイ
アウォールを作成する許可を
付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

FirewallP 
olicy*

   

StatefulR 
uleGroup

   

Stateless 
RuleGroup

   

 CreateFir 
ewallPolicy

AWS Network Firewall ファイ
アウォールポリシーを作成す
るアクセス許可を付与します

書き込み

TLSInspec 
tionConfi 
guration
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#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-FirewallPolicy
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_AssociateSubnets.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_AssociateSubnets.html
#awsnetworkfirewall-Firewall
#awsnetworkfirewall-Firewall
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-FirewallPolicy
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_CreateFirewall.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_CreateFirewall.html
#awsnetworkfirewall-aws_RequestTag___TagKey_
#awsnetworkfirewall-aws_RequestTag___TagKey_
#awsnetworkfirewall-aws_RequestTag___TagKey_
#awsnetworkfirewall-aws_TagKeys
#awsnetworkfirewall-aws_TagKeys
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_CreateFirewallPolicy.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_CreateFirewallPolicy.html
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

StatefulR 
uleGroup

   

Stateless 
RuleGroup

   

 CreateRul 
eGroup

AWS Network Firewall ルール
グループを作成する許可を付
与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

TLSInspec 
tionConfi 
guration*

  iam:Creat 
eServiceL 
inkedRole

 CreateTLS 
Inspectio 
nConfigur 
ation

AWS Network Firewall tls 検査
設定を作成するアクセス許可
を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteFir 
ewall

ファイアウォールを削除する
許可を付与

書き込み Firewall*    

AWS ネットワークファイアウォール 3650

#awsnetworkfirewall-aws_RequestTag___TagKey_
#awsnetworkfirewall-aws_RequestTag___TagKey_
#awsnetworkfirewall-aws_RequestTag___TagKey_
#awsnetworkfirewall-aws_TagKeys
#awsnetworkfirewall-aws_TagKeys
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_CreateRuleGroup.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_CreateRuleGroup.html
#awsnetworkfirewall-aws_RequestTag___TagKey_
#awsnetworkfirewall-aws_RequestTag___TagKey_
#awsnetworkfirewall-aws_RequestTag___TagKey_
#awsnetworkfirewall-aws_TagKeys
#awsnetworkfirewall-aws_TagKeys
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_CreateTLSInspectionConfiguration.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_CreateTLSInspectionConfiguration.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_CreateTLSInspectionConfiguration.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_CreateTLSInspectionConfiguration.html
#awsnetworkfirewall-aws_RequestTag___TagKey_
#awsnetworkfirewall-aws_RequestTag___TagKey_
#awsnetworkfirewall-aws_RequestTag___TagKey_
#awsnetworkfirewall-aws_TagKeys
#awsnetworkfirewall-aws_TagKeys
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DeleteFirewall.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DeleteFirewall.html
#awsnetworkfirewall-Firewall
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteFir 
ewallPolicy

ファイアウォールポリシーを
削除する許可を付与

書き込み FirewallP 
olicy*

   

FirewallP 
olicy

   

StatefulR 
uleGroup

   

 DeleteRes 
ourcePolicy

ファイアウォールポリシーま
たは規則グループのリソース
ポリシーを削除する許可を付
与

書き込み

Stateless 
RuleGroup

   

StatefulR 
uleGroup*

    DeleteRul 
eGroup

ルールグループを削除する許
可を付与

書き込み

Stateless 
RuleGroup 
*

   

 DeleteTLS 
Inspectio 
nConfigur 
ation

TLS の検査設定を削除するア
クセス許可を付与

書き込み TLSInspec 
tionConfi 
guration*

   

 DescribeF 
irewall

ファイアウォールを定義する
データオブジェクトを取得す
る許可を付与

読み込み Firewall*    

FirewallP 
olicy*

    DescribeF 
irewallPolicy

ファイアウォールポリシーを
定義するデータオブジェクト
を取得する許可を付与

読み込み

StatefulR 
uleGroup
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https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DeleteFirewallPolicy.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DeleteFirewallPolicy.html
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DeleteResourcePolicy.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DeleteResourcePolicy.html
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DeleteRuleGroup.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DeleteRuleGroup.html
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DeleteTLSInspectionConfiguration.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DeleteTLSInspectionConfiguration.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DeleteTLSInspectionConfiguration.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DeleteTLSInspectionConfiguration.html
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DescribeFirewall.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DescribeFirewall.html
#awsnetworkfirewall-Firewall
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-FirewallPolicy
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DescribeFirewallPolicy.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DescribeFirewallPolicy.html
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Stateless 
RuleGroup

   

TLSInspec 
tionConfi 
guration

   

 DescribeL 
oggingCon 
figuration

ファイアウォールのログ設定
を記述する許可を付与

読み込み Firewall*    

FirewallP 
olicy

   

StatefulR 
uleGroup

   

 DescribeR 
esourcePo 
licy

ファイアウォールポリシーま
たは規則グループのリソース
ポリシーを記述する許可を付
与

読み込み

Stateless 
RuleGroup

   

StatefulR 
uleGroup

    DescribeR 
uleGroup

ルールグループを定義する
データオブジェクトを取得す
る許可を付与

読み込み

Stateless 
RuleGroup

   

StatefulR 
uleGroup

    DescribeR 
uleGroupM 
etadata

ルールグループの概要を取得
する許可を付与

読み取り

Stateless 
RuleGroup
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#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DescribeLoggingConfiguration.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DescribeLoggingConfiguration.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DescribeLoggingConfiguration.html
#awsnetworkfirewall-Firewall
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DescribeResourcePolicy.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DescribeResourcePolicy.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DescribeResourcePolicy.html
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DescribeRuleGroup.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DescribeRuleGroup.html
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DescribeRuleGroupMetadata.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DescribeRuleGroupMetadata.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DescribeRuleGroupMetadata.html
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeT 
LSInspect 
ionConfig 
uration

TLS の検査設定を定義してい
るデータオブジェクトを取得
する許可を付与

読み取り TLSInspec 
tionConfi 
guration*

   

 Disassoci 
ateSubnets

ファイアウォールから VPC サ
ブネットの関連付けを解除す
る許可を付与

書き込み Firewall*    

 ListFirew 
allPolicies

ファイアウォールポリシー用
のメタデータを取得する許可
を付与

リスト FirewallP 
olicy*

   

 ListFirewalls ファイアウォール用のメタ
データを取得する許可を付与

リスト Firewall*    

 ListRuleG 
roups

ルールグループ用のメタデー
タを取得する許可を付与

リスト      

 ListTLSIn 
spectionC 
onfigurations

TLS の検査設定に関するメタ
データを取得する許可を付与

リスト TLSInspec 
tionConfi 
guration*

   

Firewall*    

FirewallP 
olicy*

   

StatefulR 
uleGroup

   

 ListTagsF 
orResource

リソースのタグを取得する許
可を付与

リスト

Stateless 
RuleGroup
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https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DescribeTLSInspectionConfiguration.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DescribeTLSInspectionConfiguration.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DescribeTLSInspectionConfiguration.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DescribeTLSInspectionConfiguration.html
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DisassociateSubnets.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_DisassociateSubnets.html
#awsnetworkfirewall-Firewall
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_ListFirewallPolicies.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_ListFirewallPolicies.html
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-FirewallPolicy
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_ListFirewalls.html
#awsnetworkfirewall-Firewall
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_ListRuleGroups.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_ListRuleGroups.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_ListTLSInspectionConfigurations.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_ListTLSInspectionConfigurations.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_ListTLSInspectionConfigurations.html
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-Firewall
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_ListTagsForResource.html
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

TLSInspec 
tionConfi 
guration

   

FirewallP 
olicy

   

StatefulR 
uleGroup

   

 PutResour 
cePolicy

ファイアウォールポリシーま
たは規則グループにリソース
ポリシーを配置する許可を付
与

書き込み

Stateless 
RuleGroup

   

Firewall    

FirewallP 
olicy

   

StatefulR 
uleGroup

   

Stateless 
RuleGroup

   

TLSInspec 
tionConfi 
guration

   

 TagResour 
ce

リソースにタグを追加する許
可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_PutResourcePolicy.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_PutResourcePolicy.html
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-Firewall
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_TagResource.html
#awsnetworkfirewall-aws_RequestTag___TagKey_
#awsnetworkfirewall-aws_RequestTag___TagKey_
#awsnetworkfirewall-aws_RequestTag___TagKey_
#awsnetworkfirewall-aws_TagKeys
#awsnetworkfirewall-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Firewall    

FirewallP 
olicy

   

StatefulR 
uleGroup

   

Stateless 
RuleGroup

   

TLSInspec 
tionConfi 
guration

   

 UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateFir 
ewallDele 
teProtection

ファイアウォールの削除保護
を追加または削除する許可を
付与

書き込み Firewall*    

 UpdateFir 
ewallDesc 
ription

ファイアウォールの説明を変
更する許可を付与

書き込み Firewall*    

 UpdateFir 
ewallEncr 
yptionCon 
figuration

ファイアウォールの暗号化設
定を修正する許可の付与

書き込み Firewall*    

 UpdateFir 
ewallPolicy

ファイアウォールポリシーを
変更する許可を付与

書き込み FirewallP 
olicy*
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#awsnetworkfirewall-Firewall
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UntagResource.html
#awsnetworkfirewall-aws_TagKeys
#awsnetworkfirewall-aws_TagKeys
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UpdateFirewallDeleteProtection.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UpdateFirewallDeleteProtection.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UpdateFirewallDeleteProtection.html
#awsnetworkfirewall-Firewall
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UpdateFirewallDescription.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UpdateFirewallDescription.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UpdateFirewallDescription.html
#awsnetworkfirewall-Firewall
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UpdateFirewallEncryptionConfiguration.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UpdateFirewallEncryptionConfiguration.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UpdateFirewallEncryptionConfiguration.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UpdateFirewallEncryptionConfiguration.html
#awsnetworkfirewall-Firewall
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UpdateFirewallPolicy.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UpdateFirewallPolicy.html
#awsnetworkfirewall-FirewallPolicy
#awsnetworkfirewall-FirewallPolicy
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

StatefulR 
uleGroup

   

Stateless 
RuleGroup

   

TLSInspec 
tionConfi 
guration

   

 UpdateFir 
ewallPoli 
cyChangeP 
rotection

ファイアウォールのファイア
ウォールポリシー変更保護を
追加または削除する許可を付
与

書き込み Firewall*    

 UpdateLog 
gingConfi 
guration

ファイアウォールのログ設定
を変更する許可を付与

書き込み Firewall*    

StatefulR 
uleGroup

    UpdateRul 
eGroup

ルールグループを変更する許
可を付与

書き込み

Stateless 
RuleGroup

   

 UpdateSub 
netChange 
Protection

ファイアウォールのサブネッ
ト変更保護を追加または削除
する許可を付与

書き込み Firewall*    

 UpdateTLS 
Inspectio 
nConfigur 
ation

TLS の検査設定を変更する許
可を付与

書き込み TLSInspec 
tionConfi 
guration*
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#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UpdateFirewallPolicyChangeProtection.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UpdateFirewallPolicyChangeProtection.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UpdateFirewallPolicyChangeProtection.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UpdateFirewallPolicyChangeProtection.html
#awsnetworkfirewall-Firewall
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UpdateLoggingConfiguration.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UpdateLoggingConfiguration.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UpdateLoggingConfiguration.html
#awsnetworkfirewall-Firewall
#awsnetworkfirewall-StatefulRuleGroup
#awsnetworkfirewall-StatefulRuleGroup
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UpdateRuleGroup.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UpdateRuleGroup.html
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
#awsnetworkfirewall-StatelessRuleGroup
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UpdateSubnetChangeProtection.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UpdateSubnetChangeProtection.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UpdateSubnetChangeProtection.html
#awsnetworkfirewall-Firewall
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UpdateTLSInspectionConfiguration.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UpdateTLSInspectionConfiguration.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UpdateTLSInspectionConfiguration.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_UpdateTLSInspectionConfiguration.html
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
#awsnetworkfirewall-TLSInspectionConfiguration
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AWS Network Firewall で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Firewall arn:${Partition}:network-firewall:${ 
Region}:${Account}:firewall/${Name}

aws:ResourceTag/${ 
TagKey}

 FirewallP 
olicy

arn:${Partition}:network-firewall:${ 
Region}:${Account}:firewall-policy/$ 
{Name}

aws:ResourceTag/${ 
TagKey}

 StatefulR 
uleGroup

arn:${Partition}:network-firewall:${ 
Region}:${Account}:stateful-rulegrou 
p/${Name}

aws:ResourceTag/${ 
TagKey}

 Stateless 
RuleGroup

arn:${Partition}:network-firewall:${ 
Region}:${Account}:stateless-rulegro 
up/${Name}

aws:ResourceTag/${ 
TagKey}

 TLSInspec 
tionConfi 
guration

arn:${Partition}:network-firewall:${ 
Region}:${Account}:tls-configuration 
/${Name}

aws:ResourceTag/${ 
TagKey}

AWS Network Firewall の条件キー

AWS Network Firewall では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

AWS ネットワークファイアウォール 3657

reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_Firewall.html
#awsnetworkfirewall-aws_ResourceTag___TagKey_
#awsnetworkfirewall-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_FirewallPolicyResponse.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_FirewallPolicyResponse.html
#awsnetworkfirewall-aws_ResourceTag___TagKey_
#awsnetworkfirewall-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_RuleGroupResponse.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_RuleGroupResponse.html
#awsnetworkfirewall-aws_ResourceTag___TagKey_
#awsnetworkfirewall-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_RuleGroupResponse.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_RuleGroupResponse.html
#awsnetworkfirewall-aws_ResourceTag___TagKey_
#awsnetworkfirewall-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_TLSInspectionConfigurationResponse.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_TLSInspectionConfigurationResponse.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/API_TLSInspectionConfigurationResponse.html
#awsnetworkfirewall-aws_ResourceTag___TagKey_
#awsnetworkfirewall-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

各タグの許可された値のセットでアクセスをフィルタリ
ングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグ値に基づいて、アクセス
をフィルタリングする

文字列

 aws:TagKeys リクエスト内の必須タグの存在でアクセスをフィルタリ
ングします

ArrayOfString

AWS Network Manager のアクション、リソース、条件キー

AWS Network Manager (サービスプレフィックス: networkmanager) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Network Manager が定義するアクション

• AWS Network Manager が定義するリソースタイプ

• AWS Network Manager の条件キー

AWS Network Manager が定義するアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/vpc/latest/tgw/
https://docs.aws.amazon.com/networkmanager/latest/APIReference/
https://docs.aws.amazon.com/vpc/latest/tgw/nm-security-iam.html
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を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AcceptAtt 
achment

コアネットワーク内の送信元
と宛先間の添付ファイルの作
成を許可する権限を付与しま
す。

書き込み attachmen 
t*

  ec2:Descr 
ibeRegion 
s
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

device*     Associate 
ConnectPeer

Connect ピアを関連付けるア 
クセス許可を付与します。

書き込み

global-ne 
twork*

   

device*    

global-ne 
twork*

   

link    

 Associate 
CustomerG 
ateway

カスタマーゲートウェイをデ
バイスに関連付けるアクセス
許可を付与します。

書き込み

  networkma 
nager:cgw 
Arn

 

device*    

global-ne 
twork*

   

 Associate 
Link

リンクをデバイスに関連付け
るアクセス許可を付与しま
す。

書き込み

link*    

device*    

global-ne 
twork*

   

link    

 Associate 
TransitGa 
tewayConn 
ectPeer

Transit Gateway 接続ピアをデ
バイスに関連付けるアクセス
許可を付与します

書き込み

  networkma 
nager:tgw 
ConnectPe 
erArn
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https://docs.aws.amazon.com/networkmanager/latest/APIReference/API_AssociateConnectPeer.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

attachmen 
t*

  ec2:Descr 
ibeRegion 
s

networkma 
nager:Tag 
Resource

core-
network*

   

 CreateCon 
nectAttac 
hment

接続アタッチメントを作成す
る許可を付与します。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

attachmen 
t*

  ec2:Descr 
ibeRegion 
s

networkma 
nager:Tag 
Resource

 CreateCon 
nectPeer

Connect Peer connectionを作
成する許可を付与します。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

global-ne 
twork*

  networkma 
nager:Tag 
Resource

 CreateCon 
nection

新しい接続を作成する許可を
付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

global-ne 
twork*

  ec2:Descr 
ibeRegion 
s

networkma 
nager:Tag 
Resource

 CreateCor 
eNetwork

新しいコアネットワークを作
成する許可を付与します。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDev 
ice

新しいデバイスを作成する許
可を付与

書き込み global-ne 
twork*

  networkma 
nager:Tag 
Resource
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateGlo 
balNetwork

新しいグローバルネットワー
クを作成する許可を付与。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:Creat 
eServiceL 
inkedRole

networkma 
nager:Tag 
Resource

global-ne 
twork*

  networkma 
nager:Tag 
Resource

site    

 CreateLink 新しいリンクを作成する許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSite 新しいサイトを作成する許可
を付与

書き込み global-ne 
twork*

  networkma 
nager:Tag 
Resource
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

core-
network*

  ec2:Descr 
ibeRegion 
s

networkma 
nager:Tag 
Resource

 CreateSit 
eToSiteVp 
nAttachment

site-to-site VPN アタッチメン
トを作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

networkma 
nager:vpn 
Connectio 
nArn

 

 CreateTra 
nsitGatew 
ayPeering

トランジット ゲートウェイ ピ
アリングを作成する許可の付
与

書き込み core-
network*

  ec2:Descr 
ibeRegion 
s

networkma 
nager:Tag 
Resource
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

networkma 
nager:tgw 
Arn

 

peering*   ec2:Descr 
ibeRegion 
s

networkma 
nager:Tag 
Resource

 CreateTra 
nsitGatew 
ayRouteTa 
bleAttach 
ment

TGW RTB アタッチメントを
作成する許可の付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

networkma 
nager:tgw 
RtbArn
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

core-
network*

  ec2:Descr 
ibeRegion 
s

networkma 
nager:Tag 
Resource

 CreateVpc 
Attachment

VPC アタッチメントを作成す
る許可を付与します。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

networkma 
nager:vpc 
Arn

networkma 
nager:sub 
netArns

 

 DeleteAtt 
achment

アタッチメントを削除するア
クセス許可を付与します。

書き込み attachmen 
t*

  ec2:Descr 
ibeRegion 
s

 DeleteCon 
nectPeer

Connect Peerを削除する許可
を付与します。

書き込み connect-
peer*

  ec2:Descr 
ibeRegion 
s

 DeleteCon 
nection

接続を削除する許可を付与。 書き込み connectio 
n*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

global-ne 
twork*

   

 DeleteCor 
eNetwork

コアネットワーク を削除する
許可を付与します。

書き込み core-
network*

  ec2:Descr 
ibeRegion 
s

 DeleteCor 
eNetworkP 
olicyVersion

コアネットワークポリシー
バージョンを削除するアクセ
ス許可を付与します。

書き込み core-
network*

   

device*     DeleteDev 
ice

デバイスを削除する許可を付
与

書き込み

global-ne 
twork*

   

 DeleteGlo 
balNetwork

グローバルネットワークを削
除する許可を付与。

書き込み global-ne 
twork*

   

global-ne 
twork*

    DeleteLink リンクを削除する許可を付与 書き込み

link*    

 DeletePee 
ring

ピアリングを削除する許可の
付与

書き込み peering*   ec2:Descr 
ibeRegion 
s

 DeleteRes 
ourcePolicy

リソースを削除するためのア
クセス許可を付与します。

書き込み core-
network*

   

global-ne 
twork*

    DeleteSite サイトを削除する許可を付与 書き込み

site*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

global-ne 
twork*

    Deregiste 
rTransitG 
ateway

グローバルネットワークから
転送ゲートウェイを登録解除
する許可を付与。

書き込み

  networkma 
nager:tgw 
Arn

 

 DescribeG 
lobalNetw 
orks

グローバルネットワークを記
述する許可を付与。

リスト global-ne 
twork

   

 Disassoci 
ateConnec 
tPeer

Connect ピアの関連付けを解 
除するアクセス許可を付与し
ます。

書き込み global-ne 
twork*

   

global-ne 
twork*

    Disassoci 
ateCustom 
erGateway

カスタマーゲートウェイとデ
バイスの関連付けを解除する
許可を付与。

書き込み

  networkma 
nager:cgw 
Arn

 

device*    

global-ne 
twork*

   

 Disassoci 
ateLink

リンクとデバイスの関連付け
を解除する許可を付与。

書き込み

link*    

 Disassoci 
ateTransi 
tGatewayC 
onnectPeer

トランジットゲートウェイ接
続ピアをデバイスから解除す
る許可を付与します

書き込み global-ne 
twork*
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#awsnetworkmanager-global-network
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#awsnetworkmanager-global-network
#awsnetworkmanager-global-network
https://docs.aws.amazon.com/networkmanager/latest/APIReference/API_DisassociateLink.html
https://docs.aws.amazon.com/networkmanager/latest/APIReference/API_DisassociateLink.html
#awsnetworkmanager-link
https://docs.aws.amazon.com/networkmanager/latest/APIReference/API_DisassociateTransitGatewayConnectPeer.html
https://docs.aws.amazon.com/networkmanager/latest/APIReference/API_DisassociateTransitGatewayConnectPeer.html
https://docs.aws.amazon.com/networkmanager/latest/APIReference/API_DisassociateTransitGatewayConnectPeer.html
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#awsnetworkmanager-global-network
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  networkma 
nager:tgw 
ConnectPe 
erArn

 

 ExecuteCo 
reNetwork 
ChangeSet

コアネットワークに変更を適
用するアクセス許可を付与し
ます。

書き込み core-
network*

  ec2:Descr 
ibeRegion 
s

 GetConnec 
tAttachment

コネクトアタッチメントを取
得する許可を付与します。

読み込み attachmen 
t*

   

 GetConnec 
tPeer

Connectピアを取得する許可
を付与します。

読み込み connect-
peer*

   

 GetConnec 
tPeerAsso 
ciations

Connectピアアソシエーショ
ンを記述する許可を付与しま
す。

読み込み global-ne 
twork*

   

global-ne 
twork*

    GetConnec 
tions

接続を記述する許可を付与 リスト

connectio 
n

   

 GetCoreNe 
twork

コアネットワークを取得する
アクセス許可を付与します。

読み取り core-
network*

   

 GetCoreNe 
tworkChan 
geEvents

コアネットワーク変更セット
のリストを取得する許可の付
与

読み取り core-
network*

   

 GetCoreNe 
tworkChan 
geSet

コアネットワーク変更セット
のリストを取得するアクセス
許可を付与します。

読み込み core-
network*
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#awsnetworkmanager-networkmanager_tgwConnectPeerArn
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#awsnetworkmanager-global-network
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https://docs.aws.amazon.com/networkmanager/latest/APIReference/API_GetCoreNetwork.html
https://docs.aws.amazon.com/networkmanager/latest/APIReference/API_GetCoreNetwork.html
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https://docs.aws.amazon.com/networkmanager/latest/APIReference/API_GetCoreNetworkChangeEvents.html
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https://docs.aws.amazon.com/networkmanager/latest/APIReference/API_GetCoreNetworkChangeEvents.html
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#awsnetworkmanager-core-network
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https://docs.aws.amazon.com/networkmanager/latest/APIReference/API_GetCoreNetworkChangeSet.html
https://docs.aws.amazon.com/networkmanager/latest/APIReference/API_GetCoreNetworkChangeSet.html
#awsnetworkmanager-core-network
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetCoreNe 
tworkPolicy

コアネットワークポリシーを
取得するアクセス許可を付与
します。

読み込み core-
network*

   

 GetCustom 
erGateway 
Associations

カスタマーゲートウェイの関
連付けを記述する許可を付
与。

リスト global-ne 
twork*

   

global-ne 
twork*

    GetDevices デバイスを記述する許可を付
与。

リスト

device    

global-ne 
twork*

   

device    

 GetLinkAs 
sociations

リンクの関連付けを記述する
許可を付与。

リスト

link    

global-ne 
twork*

    GetLinks リンクを記述する許可を付
与。

リスト

link    

 GetNetwor 
kResource 
Counts

タイプ別にグループ化された
グローバルネットワークのリ
ソースの数を返すアクセス許
可を付与します。

読み込み global-ne 
twork*

   

 GetNetwor 
kResource 
Relationships

グローバルネットワーク内の
リソースの関連リソースを取
得する権限を付与します。

読み込み global-ne 
twork*
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#awsnetworkmanager-global-network
#awsnetworkmanager-global-network


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetNetwor 
kResources

グローバルネットワークリ
ソースを取得するアクセス許
可を付与します。

読み込み global-ne 
twork*

   

 GetNetwor 
kRoutes

グローバルネットワーク内の
ルート表のルートを取得する
権限を付与します。

読み込み global-ne 
twork*

   

 GetNetwor 
kTelemetry

グローバルネットワークの
ネットワークテレメトリオブ
ジェクトを取得する権限を付
与します。

読み込み global-ne 
twork*

   

 GetResour 
cePolicy

リソースポリシーを取得する
許可を付与。

読み込み core-
network*

   

 GetRouteA 
nalysis

ルート解析設定および結果を
取得するアクセス許可を付与
します。

読み取り global-ne 
twork*

   

 GetSiteTo 
SiteVpnAt 
tachment

site-to-site VPN アタッチメン
トを取得する許可を付与

読み取り attachmen 
t*

   

global-ne 
twork*

    GetSites グローバルネットワークを記
述する許可を付与。

リスト

site    

 GetTransi 
tGatewayC 
onnectPee 
rAssociations

トランジットゲートウェイ接
続ピアアソシエーションを記
述する許可を付与

リスト global-ne 
twork*
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https://docs.aws.amazon.com/networkmanager/latest/APIReference/API_GetTransitGatewayConnectPeerAssociations.html
https://docs.aws.amazon.com/networkmanager/latest/APIReference/API_GetTransitGatewayConnectPeerAssociations.html
https://docs.aws.amazon.com/networkmanager/latest/APIReference/API_GetTransitGatewayConnectPeerAssociations.html
https://docs.aws.amazon.com/networkmanager/latest/APIReference/API_GetTransitGatewayConnectPeerAssociations.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetTransi 
tGatewayP 
eering

トランジット ゲートウェイ ピ
アリングを取得する許可の付
与

読み取り peering*    

 GetTransi 
tGatewayR 
egistrations

転送ゲートウェイの登録を記
述する許可を付与。

リスト global-ne 
twork*

   

 GetTransi 
tGatewayR 
outeTable 
Attachment

TGW RTB アタッチメントを
取得する許可の付与

読み取り attachmen 
t*

   

 GetVpcAtt 
achment

VPC アタッチメントを取得
するアクセス許可を付与しま
す。

読み込み attachmen 
t*

   

 ListAttac 
hments

アタッチメントを記述するア
クセス許可を付与します。

リスト attachmen 
t*

   

 ListConne 
ctPeers

Connetピアを記述する許可を
付与します。

リスト connect-
peer*

   

 ListCoreN 
etworkPol 
icyVersions

コアネットワークポリシーの
バージョンを一覧表示するア
クセス許可を付与します。

リスト core-
network*

   

 ListCoreN 
etworks

コアネットワークを一覧表示
するアクセス許可を付与しま
す。

リスト      

 ListOrgan 
izationSe 
rviceAcce 
ssStatus

組織サービスのアクセスス
テータスを一覧表示するアク
セス許可を付与します

リスト      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListPeerings ピアリングを記述する許可の
付与

リスト      

attachmen 
t

   

connect-
peer

   

connectio 
n

   

core-
network

   

device    

global-ne 
twork

   

link    

peering    

site    

 ListTagsF 
orResource

Network Manager リソースの
リストタグにアクセス許可を 
付与します。

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 PutCoreNe 
tworkPolicy

コアネットワークポリシーを
作成する許可を付与します。

書き込み core-
network*

  ec2:Descr 
ibeRegion 
s

AWS ネットワークマネージャー 3673
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutResour 
cePolicy

リソースポリシーを作成また
は更新する許可を付与しま
す。

書き込み core-
network*

   

global-ne 
twork*

    RegisterT 
ransitGat 
eway

グローバルネットワークに転
送ゲートウェイを登録する許
可を付与します

書き込み

  networkma 
nager:tgw 
Arn

 

 RejectAtt 
achment

アタッチメントリクエストを
拒否する権限を付与します。

書き込み attachmen 
t*

   

 RestoreCo 
reNetwork 
PolicyVersion

コアネットワークポリシーを
以前のバージョンに復元する
権限を付与します。

書き込み core-
network*

  ec2:Descr 
ibeRegion 
s

 StartOrga 
nizationS 
erviceAcc 
essUpdate

組織サービスアクセス更新を
開始するアクセス許可を付与
します

書き込み      

 StartRout 
eAnalysis

ルート解析を開始し、解析構
成を保存する権限を付与しま
す。

書き込み global-ne 
twork*

   

attachmen 
t

   

connect-
peer

   

 TagResour 
ce

Network Manager リソースに
タグを付けるアクセス許可を 
付与します。

タグ付け

connectio 
n
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

core-
network

   

device    

global-ne 
twork

   

link    

peering    

site    

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

attachmen 
t

   

connect-
peer

   

connectio 
n

   

 UntagReso 
urce

Network Manager リソースの
タグを解除する許可を付与。

タグ付け

core-
network
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

device    

global-ne 
twork

   

link    

peering    

site    

  aws:TagKe 
ys

 

connectio 
n*

    UpdateCon 
nection

接続を更新する許可を付与。 書き込み

global-ne 
twork*

   

 UpdateCor 
eNetwork

コアネットワークを更新する
許可を付与します。

書き込み core-
network*

   

device*     UpdateDev 
ice

デバイスを更新する許可を付
与

書き込み

global-ne 
twork*

   

 UpdateGlo 
balNetwork

グローバルネットワークを更
新する許可を付与。

書き込み global-ne 
twork*

   

global-ne 
twork*

    UpdateLink リンクを更新する許可を付与 書き込み

link*    
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#awsnetworkmanager-global-network
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateNet 
workResou 
rceMetadata

ネットワークリソースでメタ
データのキーおよび値のペア
を追加または更新するアクセ
ス許可を付与します。

書き込み global-ne 
twork*

   

global-ne 
twork*

    UpdateSite サイトを更新する許可を付与 書き込み

site*    

attachmen 
t*

  ec2:Descr 
ibeRegion 
s

 UpdateVpc 
Attachment

VPCアタッチメントを更新す
る権限を付与します。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

networkma 
nager:sub 
netArns

 

AWS Network Manager が定義するリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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https://docs.aws.amazon.com/networkmanager/latest/APIReference/API_UpdateNetworkResourceMetadata.html
https://docs.aws.amazon.com/networkmanager/latest/APIReference/API_UpdateNetworkResourceMetadata.html
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リソースタイ
プ

ARN 条件キー

 global-ne 
twork

arn:${Partition}:networkmanager::${A 
ccount}:global-network/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 site arn:${Partition}:networkmanager::${A 
ccount}:site/${GlobalNetworkId}/${Re 
sourceId}

aws:ResourceTag/${ 
TagKey}

 link arn:${Partition}:networkmanager::${A 
ccount}:link/${GlobalNetworkId}/${Re 
sourceId}

aws:ResourceTag/${ 
TagKey}

 device arn:${Partition}:networkmanager::${A 
ccount}:device/${GlobalNetworkId}/${ 
ResourceId}

aws:ResourceTag/${ 
TagKey}

 connection arn:${Partition}:networkmanager::${A 
ccount}:connection/${GlobalNetworkId 
}/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 core-network arn:${Partition}:networkmanager::${A 
ccount}:core-network/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 attachment arn:${Partition}:networkmanager::${A 
ccount}:attachment/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 connect-peer arn:${Partition}:networkmanager::${A 
ccount}:connect-peer/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 peering arn:${Partition}:networkmanager::${A 
ccount}:peering/${ResourceId}

aws:ResourceTag/${ 
TagKey}
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AWS Network Manager の条件キー

AWS Network Manager は、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOf文字列

 networkma 
nager:cgwArn

関連付けまたは関連付け解除できるカスタマーゲート
ウェイによってアクセスをフィルタリングします。

ARN

 networkma 
nager:sub 
netArns

VPC サブネットを VPC アタッチメントに追加または削
除できるアクセスをフィルタリングします。

ArrayOfARN

 networkma 
nager:tgwArn

トランジットゲートウェイが登録、登録解除、ピアリン
グされる対象のアクセスのフィルタリング

ARN

 networkma 
nager:tgw 
ConnectPeerArn

トランジットゲートウェイ接続ピアを関連付けまたは関
連付け解除できるアクセスをフィルタリングします

ARN

 networkma 
nager:tgwRtbArn

トランジット ゲートウェイ ルート テーブルを使用して 
アタッチメントを作成する対象のアクセスのフィルタリ
ング

ARN
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reference_policies_actions-resources-contextkeys.html#context_keys_table
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条件キー 説明 タイプ

 networkma 
nager:vpcArn

アタッチメントの作成/更新に VPC を使用できるアクセ 
スをフィルタリングします。

ARN

 networkma 
nager:vpn 
ConnectionArn

添付ファイルの作成/更新にSite-to-Site VPN を使用でき
るアクセスをフィルタリングします。

ARN

AWS Network Manager Chat のアクション、リソース、条件キー

AWS Network Manager Chat (サービスプレフィックス: networkmanager-chat) では、IAM アク
セス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキ
ストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Network Manager Chat が定義するアクション

• AWS Network Manager Chat が定義するリソースタイプ

• AWS Network Manager Chat を指定 の条件キー

AWS Network Manager Chat が定義するアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelMes 
sageRespo 
nse [アクセス
許可のみ]

メッセージへの応答をキャン
セルする許可を付与

書き込み      

 CreateCon 
versation [ア

会話を作成する許可を付与 書き込み      
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https://docs.aws.amazon.com/vpc/latest/reachability/security_iam_required-API-permissions.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

クセス許可の
み]

 DeleteCon 
versation [ア
クセス許可の
み]

会話を削除するためのアクセ
ス許可を付与

書き込み      

 ListConve 
rsationMe 
ssages [アク
セス許可のみ 
]

会話メッセージを一覧表示す
る許可を付与

リスト      

 ListConve 
rsations [アク
セス許可のみ 
]

会話を一覧表示する許可を付
与

リスト      

 NotifyCon 
versation 
IsActive [アク
セス許可のみ 
]

会話にアクティビティがある
かどうかを通知する許可を付
与

書き込み      

 SendConve 
rsationMe 
ssage [アク
セス許可のみ 
]

会話メッセージを送信する許
可を付与

書き込み      
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AWS Network Manager Chat が定義するリソースタイプ

AWS Network Manager Chat では、IAM ポリシーステートメントの Resource要素でのリソース 
ARN の指定はサポートされていません。 AWS Network Manager Chat にアクセスするには、ポリ
シーで "Resource": "*" を指定してください。

AWS Network Manager Chat を指定 の条件キー

Network Manager Chat には、ポリシーステートメントの Condition 要素で使用できるサービス固
有のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキー
のリストについては、「条件に利用可能なキー」を参照してください。

Amazon Nimble Studio のアクション、リソース、条件キー

Amazon Nimble Studio (サービスプレフィックス: nimble) では、IAM 許可ポリシーで使用できるよ
うに、次のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Nimble Studio によって定義されたアクション

• Amazon Nimble Studio で定義されたリソースタイプ

• Amazon Nimble Studio の条件キー

Amazon Nimble Studio によって定義されたアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AcceptEulas EULA を承諾するためのアク
セス許可を付与

Write eula*    

 CreateLau 
nchProfile

起動プロファイルを作成する
ためのアクセス許可を付与

Write studio*   ec2:Creat 
eNetworkI 
nterface
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_AcceptEulas.html
#amazonnimblestudio-eula
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_CreateLaunchProfile.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_CreateLaunchProfile.html
#amazonnimblestudio-studio
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ec2:Descr 
ibeNatGat 
eways

ec2:Descr 
ibeNetwor 
kAcls

ec2:Descr 
ibeRouteT 
ables

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcEnd 
points

ec2:RunIn 
stances

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

studio*   ec2:Descr 
ibeImages

ec2:Descr 
ibeSnapsh 
ots

ec2:Modif 
yInstance 
Attribute

ec2:Modif 
ySnapshot 
Attribute

ec2:Regis 
terImage

 CreateStr 
eamingImage

ストリーミングイメージを作
成するためのアクセス許可を
付与

Write

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

launch-pr 
ofile*

  ec2:Creat 
eNetworkI 
nterface

ec2:Creat 
eNetworkI 
nterfaceP 
ermission

nimble:Ge 
tLaunchPr 
ofile

nimble:Ge 
tLaunchPr 
ofileInit 
ialization

nimble:Li 
stEulaAcc 
eptances

 CreateStr 
eamingSes 
sion

ストリーミングセッションを
作成するためのアクセス許可
を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

streaming 
-session*

    CreateStr 
eamingSes 
sionStream

を作成する許可を付与 
StreamingSessionStream

書き込み

  nimble:re 
questerPr 
incipalId

 

Amazon Nimble Studio 3687

#amazonnimblestudio-launch-profile
#amazonnimblestudio-launch-profile
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_CreateStreamingSession.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_CreateStreamingSession.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_CreateStreamingSession.html
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#amazonnimblestudio-aws_RequestTag___TagKey_
#amazonnimblestudio-aws_RequestTag___TagKey_
#amazonnimblestudio-streaming-session
#amazonnimblestudio-streaming-session
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_CreateStreamingSessionStream.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_CreateStreamingSessionStream.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_CreateStreamingSessionStream.html
#amazonnimblestudio-nimble_requesterPrincipalId
#amazonnimblestudio-nimble_requesterPrincipalId
#amazonnimblestudio-nimble_requesterPrincipalId
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

studio*   iam:PassR 
ole

sso:Creat 
eManagedA 
pplicatio 
nInstance

 CreateStudio スタジオを作成するためのア
クセス許可を付与

Write

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateStu 
dioCompon 
ent

スタジオコンポーネントを作
成するためのアクセス許可を
付与 スタジオコンポーネント
は、起動プロファイルがアク
セスを提供するネットワーク
リソースを指定します

Write studio*   ds:Author 
izeApplic 
ation

ds:Descri 
beDirecto 
ries

ec2:Descr 
ibeSecuri 
tyGroups

fsx:Descr 
ibeFileSy 
stems

iam:PassR 
ole
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#amazonnimblestudio-studio
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_CreateStudio.html
#amazonnimblestudio-aws_TagKeys
#amazonnimblestudio-aws_TagKeys
#amazonnimblestudio-aws_RequestTag___TagKey_
#amazonnimblestudio-aws_RequestTag___TagKey_
#amazonnimblestudio-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_CreateStudioComponent.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_CreateStudioComponent.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_CreateStudioComponent.html
#amazonnimblestudio-studio
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 DeleteLau 
nchProfile

起動プロファイルを削除する
ためのアクセス許可を付与

Write launch-pr 
ofile*

   

 DeleteLau 
nchProfil 
eMember

起動プロファイルメンバーを
削除するためのアクセス許可
を付与

Write launch-pr 
ofile*

   

 DeleteStr 
eamingImage

ストリーミングイメージを削
除するためのアクセス許可を
付与

Write streaming 
-image*

  ec2:Delet 
eSnapshot

ec2:Dereg 
isterImag 
e

ec2:Modif 
yInstance 
Attribute

ec2:Modif 
ySnapshot 
Attribute

 DeleteStr 
eamingSes 
sion

ストリーミングセッションを
削除するためのアクセス許可
を付与

Write streaming 
-session*

  ec2:Delet 
eNetworkI 
nterface

Amazon Nimble Studio 3689

#amazonnimblestudio-aws_TagKeys
#amazonnimblestudio-aws_TagKeys
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#amazonnimblestudio-launch-profile
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_DeleteLaunchProfileMember.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_DeleteLaunchProfileMember.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_DeleteLaunchProfileMember.html
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#amazonnimblestudio-launch-profile
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_DeleteStreamingImage.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_DeleteStreamingImage.html
#amazonnimblestudio-streaming-image
#amazonnimblestudio-streaming-image
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_DeleteStreamingSession.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_DeleteStreamingSession.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_DeleteStreamingSession.html
#amazonnimblestudio-streaming-session
#amazonnimblestudio-streaming-session
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  nimble:re 
questerPr 
incipalId

 

 DeleteStudio スタジオを削除するためのア
クセス許可を付与

Write studio*   sso:Delet 
eManagedA 
pplicatio 
nInstance

 DeleteStu 
dioCompon 
ent

スタジオコンポーネントを削
除するためのアクセス許可を
付与

Write studio-co 
mponent*

  ds:Unauth 
orizeAppl 
ication

 DeleteStu 
dioMember

スタジオメンバーを削除する
ためのアクセス許可を付与

Write studio*    

 GetEula EULA を取得するためのアク
セス許可を付与

Read eula*    

 GetFeatur 
eMap [アクセ
ス許可のみ]

Nimble Studio ポータルがこの
アカウントに適切な機能を表
示できるようにするためのア
クセス許可を付与

Read      

 GetLaunch 
Profile

起動プロファイルを取得する
ためのアクセス許可を付与

Read launch-pr 
ofile*

   

 GetLaunch 
ProfileDetails

起動プロファイルによって使
用されるスタジオコンポーネ
ントとストリーミングイメー
ジの概要を含む、起動プロ
ファイルの詳細を取得するた
めのアクセス許可を付与

Read launch-pr 
ofile*
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#amazonnimblestudio-nimble_requesterPrincipalId
#amazonnimblestudio-nimble_requesterPrincipalId
#amazonnimblestudio-nimble_requesterPrincipalId
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_DeleteStudio.html
#amazonnimblestudio-studio
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_DeleteStudioComponent.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_DeleteStudioComponent.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_DeleteStudioComponent.html
#amazonnimblestudio-studio-component
#amazonnimblestudio-studio-component
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_DeleteStudioMember.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_DeleteStudioMember.html
#amazonnimblestudio-studio
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_GetEula.html
#amazonnimblestudio-eula
https://docs.aws.amazon.com/nimble-studio/latest/userguide/security-iam-service-with-iam.html
https://docs.aws.amazon.com/nimble-studio/latest/userguide/security-iam-service-with-iam.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_GetLaunchProfile.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_GetLaunchProfile.html
#amazonnimblestudio-launch-profile
#amazonnimblestudio-launch-profile
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_GetLaunchProfileDetails.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_GetLaunchProfileDetails.html
#amazonnimblestudio-launch-profile
#amazonnimblestudio-launch-profile
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetLaunch 
ProfileIn 
itialization

起動プロファイルの初期化を
取得するためのアクセス許可
を付与 起動プロファイルの初
期化は、アタッチされたスタ
ジオコンポーネントの接続情 
報を含む、起動プロファイル
の参照解除されたバージョン
です

Read launch-pr 
ofile*

  ds:Descri 
beDirecto 
ries

ec2:Descr 
ibeSecuri 
tyGroups

fsx:Descr 
ibeFileSy 
stems

 GetLaunch 
ProfileMe 
mber

起動プロファイルメンバーを
取得するためのアクセス許可
を付与

Read launch-pr 
ofile*

   

 GetStream 
ingImage

ストリーミングイメージを取
得するためのアクセス許可を
付与

Read streaming 
-image*

   

streaming 
-session*

    GetStream 
ingSession

ストリーミングセッションを
取得するためのアクセス許可
を付与

読み取り

  nimble:re 
questerPr 
incipalId

 

streaming 
-session- 
backup*

    GetStream 
ingSessio 
nBackup

ストリーミングセッション
バックアップを取得するアク
セス許可を付与

読み取り

  nimble:re 
questerPr 
incipalId
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https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_GetLaunchProfileInitialization.html
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https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_GetStreamingImage.html
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#amazonnimblestudio-nimble_requesterPrincipalId
#amazonnimblestudio-streaming-session-backup
#amazonnimblestudio-streaming-session-backup
#amazonnimblestudio-streaming-session-backup
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_GetStreamingSessionBackup.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_GetStreamingSessionBackup.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_GetStreamingSessionBackup.html
#amazonnimblestudio-nimble_requesterPrincipalId
#amazonnimblestudio-nimble_requesterPrincipalId
#amazonnimblestudio-nimble_requesterPrincipalId
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

streaming 
-session*

    GetStream 
ingSessio 
nStream

ストリーミングセッションス
トリームを取得するためのア
クセス許可を付与

Read

  nimble:re 
questerPr 
incipalId

 

 GetStudio スタジオを取得するためのア
クセス許可を付与

Read studio*    

 GetStudio 
Component

スタジオコンポーネントを取
得するためのアクセス許可を
付与

Read studio-co 
mponent*

   

 GetStudio 
Member

スタジオメンバーを取得する
ためのアクセス許可を付与

Read studio*    

 ListEulaA 
cceptances

EULA 承認を一覧表示するた
めのアクセス許可を付与

Read eula-
acce 
ptance*

   

 ListEulas EULA を一覧表示する許可を
付与

Read eula*    

 ListLaunc 
hProfileM 
embers

起動プロファイルメンバーを
一覧表示するためのアクセス
許可を付与

Read launch-pr 
ofile*

   

 ListLaunc 
hProfiles

起動プロファイルを一覧表示
するためのアクセス許可を付
与

Read studio*    
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#amazonnimblestudio-streaming-session
#amazonnimblestudio-streaming-session
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https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_ListLaunchProfileMembers.html
#amazonnimblestudio-launch-profile
#amazonnimblestudio-launch-profile
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_ListLaunchProfiles.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_ListLaunchProfiles.html
#amazonnimblestudio-studio


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  nimble:pr 
incipalId

nimble:re 
questerPr 
incipalId

 

 ListStrea 
mingImages

ストリーミングイメージを一
覧表示するためのアクセス許
可を付与

読み取り studio*    

studio*     ListStrea 
mingSessi 
onBackups

ストリーミングセッション
バックアップを一覧表示する
アクセス許可を付与

読み取り

  nimble:re 
questerPr 
incipalId

 

studio*     ListStrea 
mingSessi 
ons

ストリーミングセッションを
一覧表示するためのアクセス
許可を付与

Read

  nimble:cr 
eatedBy

nimble:ow 
nedBy

nimble:re 
questerPr 
incipalId

 

 ListStudi 
oComponen 
ts

スタジオコンポーネントを一
覧表示するためのアクセス許
可を付与

Read studio*    
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#amazonnimblestudio-nimble_principalId
#amazonnimblestudio-nimble_principalId
#amazonnimblestudio-nimble_requesterPrincipalId
#amazonnimblestudio-nimble_requesterPrincipalId
#amazonnimblestudio-nimble_requesterPrincipalId
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_ListStreamingImages.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_ListStreamingImages.html
#amazonnimblestudio-studio
#amazonnimblestudio-studio
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_ListStreamingSessionBackups.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_ListStreamingSessionBackups.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_ListStreamingSessionBackups.html
#amazonnimblestudio-nimble_requesterPrincipalId
#amazonnimblestudio-nimble_requesterPrincipalId
#amazonnimblestudio-nimble_requesterPrincipalId
#amazonnimblestudio-studio
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_ListStreamingSessions.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_ListStreamingSessions.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_ListStreamingSessions.html
#amazonnimblestudio-nimble_createdBy
#amazonnimblestudio-nimble_createdBy
#amazonnimblestudio-nimble_ownedBy
#amazonnimblestudio-nimble_ownedBy
#amazonnimblestudio-nimble_requesterPrincipalId
#amazonnimblestudio-nimble_requesterPrincipalId
#amazonnimblestudio-nimble_requesterPrincipalId
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_ListStudioComponents.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_ListStudioComponents.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_ListStudioComponents.html
#amazonnimblestudio-studio


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListStudi 
oMembers

スタジオメンバーを一覧表示
するためのアクセス許可を付
与

Read studio*    

 ListStudios すべてのスタジオを一覧表示
するためのアクセス許可を付
与

Read      

launch-pr 
ofile

   

streaming 
-image

   

streaming 
-session

   

streaming 
-session- 
backup

   

studio    

 ListTagsF 
orResource

Nimble Studio リソースのすべ
てのタグを一覧表示するため
のアクセス許可を付与

Read

studio-co 
mponent

   

 PutLaunch 
ProfileMe 
mbers

起動プロファイルメンバーを
追加/更新するためのアクセス 
許可を付与

Write launch-pr 
ofile*

  sso-direc 
tory:Desc 
ribeUsers

 PutStudio 
LogEvents
 [アクセス許
可のみ]

Nimble Studio ポータルのメト
リクスとログをレポートし、
アプリケーションの正常性を
監視するためのアクセス許可
を付与

Write studio*    
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https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_ListStudioMembers.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_ListStudioMembers.html
#amazonnimblestudio-studio
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_ListStudios.html
#amazonnimblestudio-launch-profile
#amazonnimblestudio-launch-profile
#amazonnimblestudio-streaming-image
#amazonnimblestudio-streaming-image
#amazonnimblestudio-streaming-session
#amazonnimblestudio-streaming-session
#amazonnimblestudio-streaming-session-backup
#amazonnimblestudio-streaming-session-backup
#amazonnimblestudio-streaming-session-backup
#amazonnimblestudio-studio
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_ListTagsForResource.html
#amazonnimblestudio-studio-component
#amazonnimblestudio-studio-component
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_PutLaunchProfileMembers.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_PutLaunchProfileMembers.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_PutLaunchProfileMembers.html
#amazonnimblestudio-launch-profile
#amazonnimblestudio-launch-profile
https://docs.aws.amazon.com/nimble-studio/latest/userguide/security-iam-service-with-iam.html
https://docs.aws.amazon.com/nimble-studio/latest/userguide/security-iam-service-with-iam.html
https://docs.aws.amazon.com/nimble-studio/latest/userguide/security-iam-service-with-iam.html
#amazonnimblestudio-studio


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutStudio 
Members

スタジオメンバーを追加/更新
するためのアクセス許可を付 
与

書き込み studio*   sso-direc 
tory:Desc 
ribeUsers

streaming 
-session*

  nimble:Ge 
tLaunchPr 
ofile

nimble:Ge 
tLaunchPr 
ofileMemb 
er

streaming 
-session- 
backup

   

 StartStre 
amingSess 
ion

ストリーミングセッションを
開始するためのアクセス許可
を付与

書き込み

  nimble:re 
questerPr 
incipalId

 

 StartStud 
ioSSOConf 
iguration 
Repair

スタジオの AWS IAM Identity 
Center 設定を修復するアクセ
ス許可を付与します

書き込み studio*   sso:Creat 
eManagedA 
pplicatio 
nInstance

sso:GetMa 
nagedAppl 
icationIn 
stance

 StopStrea 
mingSession

ストリーミングセッションを
停止するためのアクセス許可
を付与

書き込み streaming 
-session*

  nimble:Ge 
tLaunchPr 
ofile
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https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_PutStudioMembers.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_PutStudioMembers.html
#amazonnimblestudio-studio
#amazonnimblestudio-streaming-session
#amazonnimblestudio-streaming-session
#amazonnimblestudio-streaming-session-backup
#amazonnimblestudio-streaming-session-backup
#amazonnimblestudio-streaming-session-backup
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_StartStreamingSession.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_StartStreamingSession.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_StartStreamingSession.html
#amazonnimblestudio-nimble_requesterPrincipalId
#amazonnimblestudio-nimble_requesterPrincipalId
#amazonnimblestudio-nimble_requesterPrincipalId
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_StartStudioSSOConfigurationRepair.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_StartStudioSSOConfigurationRepair.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_StartStudioSSOConfigurationRepair.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_StartStudioSSOConfigurationRepair.html
#amazonnimblestudio-studio
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_StopStreamingSession.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_StopStreamingSession.html
#amazonnimblestudio-streaming-session
#amazonnimblestudio-streaming-session


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  nimble:re 
questerPr 
incipalId

 

launch-pr 
ofile

   

streaming 
-image

   

streaming 
-session

   

streaming 
-session- 
backup

   

studio    

studio-co 
mponent

   

 TagResour 
ce

指定された Nimble Studio リ
ソースの 1 つ以上のタグを追
加または上書きするためのア
クセス許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}
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#amazonnimblestudio-nimble_requesterPrincipalId
#amazonnimblestudio-nimble_requesterPrincipalId
#amazonnimblestudio-nimble_requesterPrincipalId
#amazonnimblestudio-launch-profile
#amazonnimblestudio-launch-profile
#amazonnimblestudio-streaming-image
#amazonnimblestudio-streaming-image
#amazonnimblestudio-streaming-session
#amazonnimblestudio-streaming-session
#amazonnimblestudio-streaming-session-backup
#amazonnimblestudio-streaming-session-backup
#amazonnimblestudio-streaming-session-backup
#amazonnimblestudio-studio
#amazonnimblestudio-studio-component
#amazonnimblestudio-studio-component
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_TagResource.html
#amazonnimblestudio-aws_RequestTag___TagKey_
#amazonnimblestudio-aws_RequestTag___TagKey_
#amazonnimblestudio-aws_RequestTag___TagKey_
#amazonnimblestudio-aws_TagKeys
#amazonnimblestudio-aws_TagKeys
#amazonnimblestudio-aws_ResourceTag___TagKey_
#amazonnimblestudio-aws_ResourceTag___TagKey_
#amazonnimblestudio-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

launch-pr 
ofile

   

streaming 
-image

   

streaming 
-session

   

streaming 
-session- 
backup

   

studio    

studio-co 
mponent

   

 UntagReso 
urce

指定された Nimble Studio リ
ソースから 1 つまたは複数の
タグの関連付けを解除するた
めのアクセス許可を付与

タグ付け

  aws:TagKe 
ys
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#amazonnimblestudio-launch-profile
#amazonnimblestudio-launch-profile
#amazonnimblestudio-streaming-image
#amazonnimblestudio-streaming-image
#amazonnimblestudio-streaming-session
#amazonnimblestudio-streaming-session
#amazonnimblestudio-streaming-session-backup
#amazonnimblestudio-streaming-session-backup
#amazonnimblestudio-streaming-session-backup
#amazonnimblestudio-studio
#amazonnimblestudio-studio-component
#amazonnimblestudio-studio-component
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_UntagResource.html
#amazonnimblestudio-aws_TagKeys
#amazonnimblestudio-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateLau 
nchProfile

起動プロファイルを更新する
ためのアクセス許可を付与

Write launch-pr 
ofile*

  ec2:Descr 
ibeNatGat 
eways

ec2:Descr 
ibeNetwor 
kAcls

ec2:Descr 
ibeRouteT 
ables

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcEnd 
points

 UpdateLau 
nchProfil 
eMember

起動プロファイルメンバーを
更新するためのアクセス許可
を付与

Write launch-pr 
ofile*

   

 UpdateStr 
eamingImage

ストリーミングイメージを更
新するためのアクセス許可を
付与

Write streaming 
-image*

   

 UpdateStu 
dio

スタジオを更新するためのア
クセス許可を付与

Write studio*   iam:PassR 
ole
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https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_UpdateLaunchProfile.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_UpdateLaunchProfile.html
#amazonnimblestudio-launch-profile
#amazonnimblestudio-launch-profile
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_UpdateLaunchProfileMember.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_UpdateLaunchProfileMember.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_UpdateLaunchProfileMember.html
#amazonnimblestudio-launch-profile
#amazonnimblestudio-launch-profile
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_UpdateStreamingImage.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_UpdateStreamingImage.html
#amazonnimblestudio-streaming-image
#amazonnimblestudio-streaming-image
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_UpdateStudio.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_UpdateStudio.html
#amazonnimblestudio-studio


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateStu 
dioCompon 
ent

スタジオコンポーネントを更
新するためのアクセス許可を
付与

Write studio-co 
mponent*

  ds:Author 
izeApplic 
ation

ds:Descri 
beDirecto 
ries

ec2:Descr 
ibeSecuri 
tyGroups

fsx:Descr 
ibeFileSy 
stems

iam:PassR 
ole

Amazon Nimble Studio で定義されたリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 studio arn:${Partition}:nimble:${Region}:${ 
Account}:studio/${StudioId}

aws:RequestTag/${T 
agKey}
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https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_UpdateStudioComponent.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_UpdateStudioComponent.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_UpdateStudioComponent.html
#amazonnimblestudio-studio-component
#amazonnimblestudio-studio-component
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_Studio.html
#amazonnimblestudio-aws_RequestTag___TagKey_
#amazonnimblestudio-aws_RequestTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

nimble:studioId

 streaming-
image

arn:${Partition}:nimble:${Region}:${ 
Account}:streaming-image/${Streaming 
ImageId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

nimble:studioId

 studio-co 
mponent

arn:${Partition}:nimble:${Region}:${ 
Account}:studio-component/${StudioCo 
mponentId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

nimble:studioId

 launch-pr 
ofile

arn:${Partition}:nimble:${Region}:${ 
Account}:launch-profile/${LaunchProf 
ileId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

nimble:studioId
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#amazonnimblestudio-aws_ResourceTag___TagKey_
#amazonnimblestudio-aws_ResourceTag___TagKey_
#amazonnimblestudio-aws_TagKeys
#amazonnimblestudio-nimble_studioId
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_StreamingImage.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_StreamingImage.html
#amazonnimblestudio-aws_RequestTag___TagKey_
#amazonnimblestudio-aws_RequestTag___TagKey_
#amazonnimblestudio-aws_ResourceTag___TagKey_
#amazonnimblestudio-aws_ResourceTag___TagKey_
#amazonnimblestudio-aws_TagKeys
#amazonnimblestudio-nimble_studioId
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_StudioComponent.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_StudioComponent.html
#amazonnimblestudio-aws_RequestTag___TagKey_
#amazonnimblestudio-aws_RequestTag___TagKey_
#amazonnimblestudio-aws_ResourceTag___TagKey_
#amazonnimblestudio-aws_ResourceTag___TagKey_
#amazonnimblestudio-aws_TagKeys
#amazonnimblestudio-nimble_studioId
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_LaunchProfile.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_LaunchProfile.html
#amazonnimblestudio-aws_RequestTag___TagKey_
#amazonnimblestudio-aws_RequestTag___TagKey_
#amazonnimblestudio-aws_ResourceTag___TagKey_
#amazonnimblestudio-aws_ResourceTag___TagKey_
#amazonnimblestudio-aws_TagKeys
#amazonnimblestudio-nimble_studioId


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 streaming-
session

arn:${Partition}:nimble:${Region}:${ 
Account}:streaming-session/${Streami 
ngSessionId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

nimble:createdBy

nimble:ownedBy

 streaming 
-session- 
backup

arn:${Partition}:nimble:${Region}:${ 
Account}:streaming-session-backup/${ 
StreamingSessionBackupId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

nimble:ownedBy

 eula arn:${Partition}:nimble:${Region}:${ 
Account}:eula/${EulaId}

 

 eula-acce 
ptance

arn:${Partition}:nimble:${Region}:${ 
Account}:eula-acceptance/${EulaAccep 
tanceId}

nimble:studioId

Amazon Nimble Studio の条件キー

Amazon Nimble Studio では、IAM ポリシーの Condition 要素で使用できる次の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_StreamingSession.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_StreamingSession.html
#amazonnimblestudio-aws_RequestTag___TagKey_
#amazonnimblestudio-aws_RequestTag___TagKey_
#amazonnimblestudio-aws_ResourceTag___TagKey_
#amazonnimblestudio-aws_ResourceTag___TagKey_
#amazonnimblestudio-aws_TagKeys
#amazonnimblestudio-nimble_createdBy
#amazonnimblestudio-nimble_ownedBy
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_StreamingSessionBackup.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_StreamingSessionBackup.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_StreamingSessionBackup.html
#amazonnimblestudio-aws_RequestTag___TagKey_
#amazonnimblestudio-aws_RequestTag___TagKey_
#amazonnimblestudio-aws_ResourceTag___TagKey_
#amazonnimblestudio-aws_ResourceTag___TagKey_
#amazonnimblestudio-aws_TagKeys
#amazonnimblestudio-nimble_ownedBy
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_Eula.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_EulaAcceptance.html
https://docs.aws.amazon.com/nimble-studio/latest/APIReference/API_EulaAcceptance.html
#amazonnimblestudio-nimble_studioId
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys


サービス認証リファレンス サービス認証リファレンス

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで許可されているタグキーと値のペアによっ
てアクセスをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

タグキーとリソースの値のペアによってアクセスをフィ
ルタリングします

文字列

 aws:TagKeys リクエストで許可されているタグキーのリストによって
アクセスをフィルタリングします

ArrayOfString

 nimble:cr 
eatedBy

createdBy リクエストパラメータもしくはリソースの作
成者の ID に基づいてアクセスをフィルタリングします。

文字列

 nimble:ownedBy ownedBy リクエストパラメータもしくはリソースの所有
者の ID に基づいてアクセスをフィルタリングします。

文字列

 nimble:pr 
incipalId

principalId リクエストパラメータに基づいてアクセスを
フィルタリングします。

文字列

 nimble:re 
questerPr 
incipalId

ログインしているユーザーの ID でアクセスをフィルタリ
ングします。

文字列

 nimble:studioId 特定のスタジオでアクセスをフィルタリングします。 ARN

Amazon One Enterprise のアクション、リソース、および条件キー

Amazon One Enterprise (サービスプレフィックス: one) では、IAM アクセス許可ポリシーで使用で
きるように、以下のサービス固有のリソース、アクション、および条件コンテキストキーが用意され
ています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。
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• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon One Enterprise で定義されるアクション

• Amazon One Enterprise で定義されるリソースタイプ

• Amazon One Enterprise の条件キー

Amazon One Enterprise で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
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にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

device-in 
stance*

    CreateDev 
iceActiva 
tionQrCode

デバイスインスタンスの QR 
コードを作成するためのアク
セス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 CreateDev 
iceConfig 
urationTe 
mplate

デバイス設定テンプレートを
作成するためのアクセス許可
を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDev 
iceInstance

デバイスインスタンスを作成
するためのアクセス許可を付
与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

device-in 
stance*

    CreateDev 
iceInstan 
ceConfigu 
ration

デバイスインスタンス設定を
作成するためのアクセス許可
を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateSite サイトを作成するためのアク
セス許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

device-in 
stance*

    DeleteAss 
ociatedDe 
vice

デバイスとデバイスインスタ
ンスの関連付けを解除するた
めのアクセス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

device-co 
nfigurati 
on-
template*

    DeleteDev 
iceConfig 
urationTe 
mplate

デバイス設定テンプレートを
削除するためのアクセス許可
を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

device-in 
stance*

    DeleteDev 
iceInstance

デバイスインスタンスを削除
するためのアクセス許可を付
与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

site*     DeleteSite サイトを削除するためのアク
セス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteUser ユーザーを削除するためのア
クセス許可を付与

書き込み user*    

device-co 
nfigurati 
on-
template*

    GetDevice 
Configura 
tionTemplate

デバイス設定テンプレートを
表示するためのアクセス許可
を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

device-in 
stance*

    GetDevice 
Instance

デバイスインスタンスを表示
するためのアクセス許可を付
与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

configura 
tion*

    GetDevice 
InstanceC 
onfiguration

デバイスインスタンス設定を
表示するためのアクセス許可
を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

site*     GetSite サイトを表示するためのアク
セス許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetSiteAd 
dress

サイトのアドレスを表示する
ためのアクセス許可を付与

読み取り site*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListDevic 
eConfigur 
ationTemp 
lates

デバイス設定テンプレートの
リストを取得するためのアク
セス許可を付与

リスト      

 ListDevic 
eInstances

デバイスインスタンスのリス
トを取得するためのアクセス
許可を付与

リスト      

 ListSites サイトのリストを表示するた
めのアクセス許可を付与

リスト      

device-co 
nfigurati 
on-
template

   

device-in 
stance

   

site    

 ListTagsF 
orResource

Amazon One Enterprise リ
ソースのタグを一覧表示する
ためのアクセス許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListUsers ユーザーのリストを表示する
ためのアクセス許可を付与

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

device-in 
stance*

    RebootDev 
ice

デバイスインスタンスに関連
付けられたデバイスを再起動
するためのアクセス許可を付
与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

device-co 
nfigurati 
on-
template

   

device-in 
stance

   

site    

 TagResour 
ce

Amazon One Enterprise リ
ソースにタグを追加するため
のアクセス許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

device-co 
nfigurati 
on-
template

   

device-in 
stance

   

 UntagReso 
urce

Amazon One Enterprise リ
ソースからタグを削除するた
めのアクセス許可を付与

タグ付け

site    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

 

device-co 
nfigurati 
on-
template*

    UpdateDev 
iceConfig 
urationTe 
mplate

デバイス設定テンプレートを
更新するためのアクセス許可
を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

device-in 
stance*

    UpdateDev 
iceInstance

デバイスインスタンスを更新
するためのアクセス許可を付
与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

site*     UpdateSite サイトを更新するためのアク
セス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

site*     UpdateSit 
eAddress

サイトのアドレスを更新する
ためのアクセス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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Amazon One Enterprise で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 device-in 
stance

arn:${Partition}:one:${Region}:${Acc 
ount}:device-instance/${DeviceInstan 
ceId}

aws:ResourceTag/${ 
TagKey}

 configuration arn:${Partition}:one:${Region}:${Acc 
ount}:device-instance/${DeviceInstan 
ceId}/configuration/${Version}

 

 device-co 
nfiguration-
template

arn:${Partition}:one:${Region}:${Acc 
ount}:device-configuration-template/ 
${TemplateId}

aws:ResourceTag/${ 
TagKey}

 site arn:${Partition}:one:${Region}:${Acc 
ount}:site/${SiteId}

aws:ResourceTag/${ 
TagKey}

 user arn:${Partition}:one:${Region}:${Acc 
ount}:user/${UserId}

 

Amazon One Enterprise の条件キー

Amazon One Enterprise は、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアによってアクセスを
フィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーと値のペアに
よってアクセスをフィルタリングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

Amazon OpenSearch Ingestion のアクション、リソース、および条件キー

Amazon OpenSearch Ingestion (サービスプレフィックス: osis) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Ingestion OpenSearch で定義されるアクション

• Amazon Ingestion OpenSearch で定義されるリソースタイプ

• Amazon OpenSearch Ingestion の条件キー

Amazon Ingestion OpenSearch で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
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を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreatePip 
eline

OpenSearch 取り込みパイプ
ラインを作成する許可を付与

書き込み   aws:TagKe 
ys

iam:Creat 
eServiceL 
inkedRole
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:Reque 
stTag/${T 
agKey}

iam:PassR 
ole

kms:Descr 
ibeKey

kms:Gener 
ateDataKe 
yWithoutP 
laintext

logs:Crea 
teLogDeli 
very

 DeletePip 
eline

OpenSearch 取り込みパイプ
ラインを削除する許可を付与

書き込み pipeline*   logs:Dele 
teLogDeli 
very

logs:GetL 
ogDeliver 
y

logs:List 
LogDelive 
ries

 GetPipeline OpenSearch 取り込みパイプ
ラインの設定情報を取得する
許可を付与

読み取り pipeline*    

 GetPipeli 
neBlueprint

OpenSearch 取り込みパイプ
ラインの設計図の内容を取得
するアクセス許可を付与しま
す

読み取り pipeline- 
blueprint*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetPipeli 
neChangeP 
rogress

OpenSearch 取り込みパイプ
ラインのステータスに関する
詳細な情報を取得するアクセ
ス許可を付与します

読み取り pipeline*    

 Ingest OpenSearch 取り込みパイプ
ラインを介してデータを取り
込むアクセス許可を付与しま
す

書き込み pipeline*    

 ListPipel 
ineBlueprints

OpenSearch 取り込みパイプ
ライン設定で使用可能なブ
ループリントの名前を一覧表
示するアクセス許可を付与し 
ます

リスト      

 ListPipelines 現在のアカウントとリージョ
ンの各 OpenSearch 取り込み
パイプラインの基本設定を一
覧表示するアクセス許可を付
与します

リスト      

 ListTagsF 
orResource

OpenSearch 取り込みパイプ
ラインに関連付けられている
すべてのリソースタグを一覧
表示するアクセス許可を付与
します

読み取り pipeline*    

 StartPipeline OpenSearch 取り込みパイプ
ラインを開始する許可を付与

書き込み pipeline*    

 StopPipeline OpenSearch 取り込みパイプ
ラインを停止する許可を付与

書き込み pipeline*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

pipeline*     TagResour 
ce

リソースタグを OpenSearc 
h 取り込みパイプラインにア
タッチする許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

pipeline*     UntagReso 
urce

Ingestion Service OpenSearch 
パイプラインからリソースタ
グを削除する許可を付与

タグ付け

  aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdatePip 
eline

OpenSearch 取り込みパイプ
ラインの設定を変更する許可
を付与

書き込み pipeline*   iam:PassR 
ole

kms:Descr 
ibeKey

kms:Gener 
ateDataKe 
yWithoutP 
laintext

logs:GetL 
ogDeliver 
y

logs:List 
LogDelive 
ries

logs:Upda 
teLogDeli 
very

 ValidateP 
ipeline

OpenSearch 取り込みパイプ
ラインの設定を検証するアク
セス許可を付与します

読み取り      

Amazon Ingestion OpenSearch で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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リソースタイ
プ

ARN 条件キー

 pipeline arn:${Partition}:osis:${Region}:${Ac 
count}:pipeline/${PipelineName}

aws:ResourceTag/${ 
TagKey}

 pipeline- 
blueprint

arn:${Partition}:osis:${Region}:${Ac 
count}:blueprint/${BlueprintName}

 

Amazon OpenSearch Ingestion の条件キー

Amazon Ingestion OpenSearch では、IAM ポリシーの Condition要素で使用できる以下の条件キー
を定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込
むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

Amazon OpenSearch Serverless のアクション、リソース、および条件
キー

Amazon OpenSearch Serverless (サービスプレフィックス: aoss) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。
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リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon OpenSearch Serverless で定義されるアクション

• Amazon OpenSearch Serverless で定義されるリソースタイプ

• Amazon OpenSearch Serverless の条件キー

Amazon OpenSearch Serverless で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Amazon OpenSearch サーバーレス 3718

https://docs.aws.amazon.com/opensearch-service/latest/developerguide/
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/security-iam-serverless.html
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 APIAccess 
All

サポートされているすべての 
Opensearch API に許可を付与

書き込み Collectio 
n*

   

 BatchGetC 
ollection

1 つまたは複数のコレクショ
ンの属性を取得する許可を付
与

読み取り      

 BatchGetE 
ffectiveL 
ifecyclePolicy

1 つ以上の AOSS リソースに
適用されるライフサイクルポ 
リシーに関する情報を取得す
るアクセス許可を付与

読み取り      

 BatchGetL 
ifecyclePolicy

1 つまたは複数のライフサイ
クルポリシーの情報を取得す
るアクセス許可を付与

読み取り      

 BatchGetV 
pcEndpoint

1 つまたは複数の VPC エンド
ポイントの属性を取得する許
可を付与

読み取り      

 CreateAcc 
essPolicy

データアクセスポリシーを作
成する許可を付与

書き込み   aoss:coll 
ection
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_APIAccessAll.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_APIAccessAll.html
#amazonopensearchserverless-Collection
#amazonopensearchserverless-Collection
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_BatchGetCollection.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_BatchGetCollection.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_BatchGetEffectiveLifecyclePolicy.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_BatchGetEffectiveLifecyclePolicy.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_BatchGetEffectiveLifecyclePolicy.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_BatchGetLifecyclePolicy.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_BatchGetLifecyclePolicy.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_BatchGetVpcEndpoint.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_BatchGetVpcEndpoint.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_CreateAccessPolicy.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_CreateAccessPolicy.html
#amazonopensearchserverless-aoss_collection
#amazonopensearchserverless-aoss_collection
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aoss:inde 
x

 CreateCol 
lection

サーバーレスコレクションを
作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLif 
ecyclePolicy

ライフサイクルポリシーを作
成するアクセス許可を付与

書き込み   aoss:coll 
ection

aoss:inde 
x

 

 CreateSec 
urityConfig

サーバーレスセキュリティ設
定を作成する許可を付与

書き込み      

 CreateSec 
urityPolicy

ネットワークまたは暗号化ポ
リシーを作成する許可を付与

書き込み   aoss:coll 
ection

 

 CreateVpc 
Endpoint

OpenSearch-Serverless マ
ネージドインターフェイス 
VPC エンドポイントを作成す
るアクセス許可を付与します

書き込み      

 Dashboard 
sAccessAll

Opensearch Serverless ダッ
シュボードに許可を付与

書き込み Dashboard 
s*

   

 DeleteAcc 
essPolicy

データアクセスポリシーを削
除する許可を付与

書き込み   aoss:coll 
ection

aoss:inde 
x
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#amazonopensearchserverless-aoss_index
#amazonopensearchserverless-aoss_index
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_CreateCollection.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_CreateCollection.html
#amazonopensearchserverless-aws_RequestTag___TagKey_
#amazonopensearchserverless-aws_RequestTag___TagKey_
#amazonopensearchserverless-aws_RequestTag___TagKey_
#amazonopensearchserverless-aws_TagKeys
#amazonopensearchserverless-aws_TagKeys
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_CreateLifecyclePolicy.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_CreateLifecyclePolicy.html
#amazonopensearchserverless-aoss_collection
#amazonopensearchserverless-aoss_collection
#amazonopensearchserverless-aoss_index
#amazonopensearchserverless-aoss_index
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_CreateSecurityConfig.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_CreateSecurityConfig.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_CreateSecurityPolicy.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_CreateSecurityPolicy.html
#amazonopensearchserverless-aoss_collection
#amazonopensearchserverless-aoss_collection
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_CreateVpcEndpoint.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_CreateVpcEndpoint.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_DashboardsAccessAll.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_DashboardsAccessAll.html
#amazonopensearchserverless-Dashboards
#amazonopensearchserverless-Dashboards
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_DeleteAccessPolicy.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_DeleteAccessPolicy.html
#amazonopensearchserverless-aoss_collection
#amazonopensearchserverless-aoss_collection
#amazonopensearchserverless-aoss_index
#amazonopensearchserverless-aoss_index
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteCol 
lection

サーバーレスコレクションを
削除する許可を付与

書き込み Collectio 
n*

   

 DeleteLif 
ecyclePolicy

ライフサイクルポリシーを削
除するアクセス許可を付与

書き込み   aoss:coll 
ection

aoss:inde 
x

 

 DeleteSec 
urityConfig

セキュリティ設定を削除する
許可を付与。

書き込み      

 DeleteSec 
urityPolicy

セキュリティポリシーを削除
する許可を付与

書き込み   aoss:coll 
ection

 

 DeleteVpc 
Endpoint

OpenSearch サーバーレスマ
ネージドインターフェイス 
VPC エンドポイントを削除す
るアクセス許可を付与します

書き込み      

 GetAccess 
Policy

データアクセスポリシーに関
する情報を取得する許可を付
与

読み取り   aoss:coll 
ection

aoss:inde 
x

 

 GetAccoun 
tSettings

容量設定を含むアカウント設
定を取得する許可を付与

読み取り      

 GetPolici 
esStats

アカウント内のセキュリティ
ポリシーに関する統計を取得
する許可を付与

読み取り      
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https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_DeleteCollection.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_DeleteCollection.html
#amazonopensearchserverless-Collection
#amazonopensearchserverless-Collection
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_DeleteLifecyclePolicy.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_DeleteLifecyclePolicy.html
#amazonopensearchserverless-aoss_collection
#amazonopensearchserverless-aoss_collection
#amazonopensearchserverless-aoss_index
#amazonopensearchserverless-aoss_index
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_DeleteSecurityConfig.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_DeleteSecurityConfig.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_DeleteSecurityPolicy.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_DeleteSecurityPolicy.html
#amazonopensearchserverless-aoss_collection
#amazonopensearchserverless-aoss_collection
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_DeleteVpcEndpoint.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_DeleteVpcEndpoint.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_GetAccessPolicy.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_GetAccessPolicy.html
#amazonopensearchserverless-aoss_collection
#amazonopensearchserverless-aoss_collection
#amazonopensearchserverless-aoss_index
#amazonopensearchserverless-aoss_index
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_GetAccountSettings.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_GetAccountSettings.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_GetPoliciesStats.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_GetPoliciesStats.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetSecuri 
tyConfig

サーバーレスセキュリティ設
定に関する情報を取得する許
可を付与

読み取り      

 GetSecuri 
tyPolicy

セキュリティポリシーに関す
る情報を取得する許可を付与

読み取り   aoss:coll 
ection

 

 ListAcces 
sPolicies

データアクセスポリシーを一
覧表示する許可を付与

リスト      

 ListColle 
ctions

コレクションを一覧表示する
許可を付与

リスト      

 ListLifec 
yclePolicies

ライフサイクルポリシーを一
覧表示するアクセス許可を付
与

リスト      

 ListSecur 
ityConfigs

セキュリティ設定を一覧表示
する許可を付与

リスト      

 ListSecur 
ityPolicies

セキュリティポリシーを一覧
表示する許可を付与

リスト      

 ListTagsF 
orResource

コレクションのタグを一覧表
示する許可を付与

リスト      

 ListVpcEn 
dpoints

OpenSearch サーバーレスマ
ネージド VPC エンドポイント
を一覧表示するアクセス許可
を付与します

リスト      
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https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_GetSecurityConfig.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_GetSecurityConfig.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_GetSecurityPolicy.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_GetSecurityPolicy.html
#amazonopensearchserverless-aoss_collection
#amazonopensearchserverless-aoss_collection
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_ListAccessPolicies.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_ListAccessPolicies.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_ListCollections.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_ListCollections.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_ListLifecyclePolicies.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_ListLifecyclePolicies.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_ListSecurityConfigs.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_ListSecurityConfigs.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_ListSecurityPolicies.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_ListSecurityPolicies.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_ListVpcEndpoints.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_ListVpcEndpoints.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 TagResour 
ce

サーバーレスコレクションを
タグ付けする許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UntagReso 
urce

コレクションからタグを削除
する許可を付与

書き込み   aws:TagKe 
ys

 

 UpdateAcc 
essPolicy

データアクセスポリシーを更
新する許可を付与

書き込み   aoss:coll 
ection

aoss:inde 
x

 

 UpdateAcc 
ountSettings

容量設定を含むアカウント設
定を更新する許可を付与

書き込み      

 UpdateCol 
lection

コレクションを更新する許可
を付与

書き込み Collectio 
n*

   

 UpdateLif 
ecyclePolicy

ライフサイクルポリシーを更
新するアクセス許可を付与

書き込み   aoss:coll 
ection

aoss:inde 
x

 

 UpdateSec 
urityConfig

セキュリティ設定を更新する
許可を付与

書き込み      

 UpdateSec 
urityPolicy

セキュリティポリシーを更新
する許可を付与

書き込み   aoss:coll 
ection
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https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_TagResource.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_TagResource.html
#amazonopensearchserverless-aws_RequestTag___TagKey_
#amazonopensearchserverless-aws_RequestTag___TagKey_
#amazonopensearchserverless-aws_RequestTag___TagKey_
#amazonopensearchserverless-aws_TagKeys
#amazonopensearchserverless-aws_TagKeys
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_UntagResource.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_UntagResource.html
#amazonopensearchserverless-aws_TagKeys
#amazonopensearchserverless-aws_TagKeys
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_UpdateAccessPolicy.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_UpdateAccessPolicy.html
#amazonopensearchserverless-aoss_collection
#amazonopensearchserverless-aoss_collection
#amazonopensearchserverless-aoss_index
#amazonopensearchserverless-aoss_index
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_UpdateAccountSettings.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_UpdateAccountSettings.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_UpdateCollection.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_UpdateCollection.html
#amazonopensearchserverless-Collection
#amazonopensearchserverless-Collection
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_UpdateLifecyclePolicy.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_UpdateLifecyclePolicy.html
#amazonopensearchserverless-aoss_collection
#amazonopensearchserverless-aoss_collection
#amazonopensearchserverless-aoss_index
#amazonopensearchserverless-aoss_index
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_UpdateSecurityConfig.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_UpdateSecurityConfig.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_UpdateSecurityPolicy.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_UpdateSecurityPolicy.html
#amazonopensearchserverless-aoss_collection
#amazonopensearchserverless-aoss_collection
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateVpc 
Endpoint

OpenSearch サーバーレスマ
ネージド VPC エンドポイント
を更新する許可を付与

書き込み      

Amazon OpenSearch Serverless で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Collection arn:${Partition}:aoss:${Region}:${Ac 
count}:collection/${CollectionId}

aws:ResourceTag/${ 
TagKey}

 Dashboards arn:${Partition}:aoss:${Region}:${Ac 
count}:dashboards/default

 

Amazon OpenSearch Serverless の条件キー

Amazon OpenSearch Serverless では、IAM ポリシーの Condition要素で使用できる以下の条件
キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_UpdateVpcEndpoint.html
https://docs.aws.amazon.com/opensearch-service/latest/ServerlessAPIReference/API_UpdateVpcEndpoint.html
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/serverless-overview.html
#amazonopensearchserverless-aws_ResourceTag___TagKey_
#amazonopensearchserverless-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/serverless-overview.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件キー 説明 [Type] (タイプ)

 aoss:Coll 
ectionId

コレクションの識別子でアクセスをフィルタリング 文字列

 aoss:collection コレクション名でアクセスをフィルタリング 文字列

 aoss:index 索引でアクセスをフィルタリング 文字列

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグに基づいてアクションをフィ
ルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられているタグに基づいてアクショ
ンをフィルタリングします

文字列

 aws:TagKeys リクエストで渡されたタグキーに基づいてアクションを
フィルタリングします

ArrayOfString

Amazon OpenSearch Service のアクション、リソース、および条件キー

Amazon OpenSearch Service (サービスプレフィックス: es) では、IAM アクセス許可ポリシーで使
用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されて
います。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon OpenSearch Service で定義されるアクション

• Amazon OpenSearch Service で定義されるリソースタイプ

• Amazon OpenSearch Service の条件キー
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https://docs.aws.amazon.com/opensearch-service/latest/developerguide/security-iam-serverless.html#security_iam_serverless-conditionkeys
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security-iam-serverless.html#condition-keys-requesttag
security-iam-serverless.html#condition-keys-requesttag
security-iam-serverless.html#condition-keys-resourcetag
security-iam-serverless.html#condition-keys-resourcetag
security-iam-serverless.html#condition-keys-resourcetag
security-iam-serverless.html#condition-keys-tagkeys
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/what-is.html
https://docs.aws.amazon.com/opensearch-service/latest/APIReference/
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/ac.html


サービス認証リファレンス サービス認証リファレンス

Amazon OpenSearch Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AcceptInb 
oundConne 
ction

インバウンドクロスクラス
ター検索接続リクエストを受
け入れるためのアクセス許可
を送信先ドメイン所有者に付
与します

書き込み      

 AcceptInb 
oundCross 
ClusterSe 
archConne 
ction

クロスクラスターでの検索接
続に関するインバウンドリ
クエストを受け入れるための
アクセス許可を、送信先ドメ
インの所有者に付与する こ
のアクセス許可は廃止されま
した。 AcceptInboundConne 
ction 代わりに を使用する

書き込み      

 AddDataSo 
urce

OpenSearch サービスドメイ
ンのデータソースを追加する
許可を付与

書き込み domain*    

domain*     AddTags リソースタグを OpenSearch 
サービスドメインにアタッチ
するアクセス許可を付与しま
す

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Associate 
Package

パッケージを OpenSearch 
サービスドメインに関連付け
るアクセス許可を付与します

書き込み domain*    
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https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_AcceptInboundConnection.html
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#amazonopensearchservice-domain
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Authorize 
VpcEndpoi 
ntAccess

インターフェイス VPC エンド
ポイントを使用して Amazon 
OpenSearch Service ドメイン
へのアクセスを提供するアク
セス許可を付与します

書き込み      

 CancelDom 
ainConfig 
Change

OpenSearch サービスドメイ
ンの変更をキャンセルする許
可を付与

書き込み domain*    

 CancelEla 
sticsearc 
hServiceS 
oftwareUp 
date

ドメインのサービスソフト
ウェアに対する更新をキャ
ンセルするためのアクセス 
許可を付与する このアクセ
ス許可は廃止されました。 
CancelServiceSoftwareUpdate 
代わりに を使用する

書き込み domain*    

 CancelSer 
viceSoftw 
areUpdate

ドメインのサービスソフト
ウェアに対する更新をキャン
セルするためのアクセス許可
を付与する

書き込み domain*    

domain     CreateDom 
ain

Amazon OpenSearch Service 
ドメインを作成する許可を付
与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_AuthorizeVpcEndpointAccess.html
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https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_CreateDomain.html
https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_CreateDomain.html
#amazonopensearchservice-aws_RequestTag___TagKey_
#amazonopensearchservice-aws_RequestTag___TagKey_
#amazonopensearchservice-aws_RequestTag___TagKey_
#amazonopensearchservice-aws_TagKeys
#amazonopensearchservice-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

domain     CreateEla 
sticsearc 
hDomain

OpenSearch サービスドメイ
ンを作成するアクセス許可
を付与します。このアクセ
ス許可は廃止されました。 
CreateDomain 代わりに を使
用する

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateEla 
sticsearc 
hServiceRole

VPC アクセスを使用する 
サービスドメインに必要な 
OpenSearch サービスにリン
クされたロールを作成するア
クセス許可を付与します。こ
のアクセス許可は廃止されま
した。 OpenSearch サービ
スにリンクされたロールは、
サービスによって自動的に作
成されます。

書き込み      

 CreateOut 
boundConn 
ection

送信元ドメインから送信先ド
メインへの新しいクロスクラ
スター検索接続を作成するた
めのアクセス許可を付与しま
す

書き込み domain*    

 CreateOut 
boundCros 
sClusterS 
earchConn 
ection

送信元ドメインから送信先
ドメインに対する、クロス
クラスターでの新しい検索 
接続を作成するためのアクセ
ス許可を付与する このアク
セス許可は廃止されました。 
CreateOutboundConnection 
代わりに を使用する

書き込み domain*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreatePac 
kage

OpenSearch サービスドメイ
ンで使用するパッケージを追
加する許可を付与

書き込み      

 CreateSer 
viceRole

VPC アクセスを使用する 
Amazon OpenSearch Service 
ドメインに必要なサービスに
リンクされたロールを作成す
る許可を付与

書き込み      

 CreateVpc 
Endpoint

Amazon OpenSearch Service 
マネージド VPC エンドポイン
トを作成するアクセス許可を
付与します

書き込み      

 DeleteDat 
aSource

OpenSearch サービスドメイ
ンのデータソースを削除する
許可を付与

書き込み domain*    

 DeleteDom 
ain

Amazon OpenSearch Service 
ドメインとそのすべてのデー
タを削除するアクセス許可を
付与します

書き込み domain*    

 DeleteEla 
sticsearc 
hDomain

OpenSearch サービスドメイ
ンとそのすべてのデータを削
除するアクセス許可を付与し
ます。このアクセス許可は廃
止されました。 DeleteDomain 
代わりに を使用する

書き込み domain*    
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https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_CreatePackage.html
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#amazonopensearchservice-domain
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteEla 
sticsearc 
hServiceRole

VPC アクセスを使用する 
サービスドメインに必要な 
OpenSearch サービスにリン
クされたロールを削除するア
クセス許可を付与します。こ
のアクセス許可は廃止されま
した。サービスにリンクされ
たロールを削除するには、I 
AM API を使用します。

書き込み      

 DeleteInb 
oundConne 
ction

既存のインバウンドクロスク
ラスター検索接続を削除する
ためのアクセス許可を送信先
ドメインの所有者に付与しま
す

書き込み      

 DeleteInb 
oundCross 
ClusterSe 
archConne 
ction

既存のクロスクラスターでの
インバウンド検索接続を削除
するためのアクセス許可を、
送信先ドメインの所有者に付
与する このアクセス許可は 
廃止されました。 DeleteInb 
oundConnection 代わりに を
使用する

書き込み      

 DeleteOut 
boundConn 
ection

既存のアウトバウンドクロス
クラスター検索接続を削除す
るためのアクセス許可をソー
スドメイン所有者に付与しま
す。

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteOut 
boundCros 
sClusterS 
earchConn 
ection

既存のクロスクラスターで
のアウトバウンド検索接続
を削除するためのアクセス 
許可を、送信元のドメイン所
有者に付与する このアクセ
ス許可は廃止されました。 
DeleteOutboundConnection 代
わりに を使用する

書き込み      

 DeletePac 
kage

OpenSearch サービスから
パッケージを削除するアク 
セス許可を付与します。パッ
ケージは、どのドメインとも
関連付けることはできませ
ん。

書き込み      

 DeleteVpc 
Endpoint

Amazon OpenSearch Service 
が管理するインターフェイス 
VPC エンドポイントを削除す
るアクセス許可を付与します

書き込み      

 DescribeD 
omain

ドメイン ID、 OpenSearc 
h サービスエンドポイン
ト、ARN など、指定されたサ 
ービスドメインのドメイン設
定の説明を表示するアクセス
許可を付与します

読み取り domain*    
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https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_DeleteOutboundConnection.html
https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_DeleteOutboundConnection.html
https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_DeleteOutboundConnection.html
https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_DeleteOutboundConnection.html
https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_DeletePackage.html
https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_DeletePackage.html
https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_DeleteVpcEndpoint.html
https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_DeleteVpcEndpoint.html
https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_DescribeDomain.html
https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_DescribeDomain.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeD 
omainAuto 
Tunes

Auto-Tune の状態やメンテナ
ンススケジュールなど、指定
された OpenSearch サービス
ドメインのドメインの Auto-
Tune 設定を表示するアクセス
許可を付与します

読み取り domain*    

 DescribeD 
omainChan 
geProgress

OpenSearch サービスドメイ
ンの詳細ステージの進行状況
を表示する許可を付与

読み取り domain*    

 DescribeD 
omainConfig

OpenSearch サービスドメイ
ンの設定オプションとステー
タスの説明を表示するアクセ
ス許可を付与します

読み取り domain*    

 DescribeD 
omainHealth

ドメインとノードの状態、ス
タンバイアベイラビリティー
ゾーン、アベイラビリティー
ゾーンごとのノード数、ノー
ドごとのシャード数に関する
情報を表示するアクセス許可
を付与します

読み取り domain*    

 DescribeD 
omainNodes

ドメインに設定されたノード
と、その設定に関する情報 
(ノード ID、ノードのタイプ、
ノードのステータス、アベイ
ラビリティーゾーン、インス
タンスタイプ、ストレージ) を
表示する許可を付与

読み取り domain*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeD 
omains

最大 5 つの指定された 
OpenSearch サービスドメイ
ンのドメイン設定の説明を表
示するアクセス許可を付与し
ます

リスト domain*    

 DescribeD 
ryRunProg 
ress

OpenSearch サービスドメイ
ンの更新前検証チェックのス
テータスを記述するアクセス
許可を付与します

読み取り domain*    

 DescribeE 
lasticsea 
rchDomain

ドメイン ID、 OpenSearc 
h サービスエンドポイン
ト、ARN など、指定されたサ 
ービスドメインのドメイン設
定の説明を表示するアクセス
許可を付与します。このアク
セス許可は廃止されました。 
DescribeDomain 代わりに を
使用する

読み取り domain*    

 DescribeE 
lasticsea 
rchDomain 
Config

OpenSearch サービスドメイ
ンの設定とステータスの説
明を表示するアクセス許可
を付与します。このアクセ
ス許可は廃止されました。 
DescribeDomainConfig 代わり
に を使用する

読み取り domain*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeE 
lasticsea 
rchDomains

最大 5 つの指定され
た Amazon ドメインの 
OpenSearch ドメイン設定の
説明を表示するアクセス許
可を付与します。このアクセ
ス許可は廃止されました。 
DescribeDomains 代わりに を
使用する

リスト domain*    

 DescribeE 
lasticsea 
rchInstan 
ceTypeLimits

特定の OpenSearch バージョ
ンとインスタンスタイプのイ
ンスタンス数、ストレージ、
マスターノードの制限を表
示するアクセス許可を付与 
します。このアクセス許可は
廃止されました。 DescribeI 
nstanceTypeLimits 代わりに 
を使用する

リスト      

 DescribeI 
nboundCon 
nections

送信先ドメインのすべてのイ
ンバウンドクロスクラスター
検索接続を一覧表示するため
のアクセス許可を付与します

リスト      

 DescribeI 
nboundCro 
ssCluster 
SearchCon 
nections

送信先ドメインにおけるクロ
スクラスターでのすべてのイ
ンバウンド検索接続を、一覧
表示するためのアクセス許可
を付与する このアクセス許可
は廃止されました。 DescribeI 
nboundConnections 代わりに 
を使用する

リスト      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeI 
nstanceTy 
peLimits

特定エンジンバージョンとイ
ンスタンスタイプについて、
インスタンス数、ストレー
ジ、マスターノードの制限を
表示するためのアクセス許可
を付与する

リスト      

 DescribeO 
utboundCo 
nnections

送信元ドメインのすべてのア
ウトバウンドクロスクラス
ター検索接続を一覧表示する
ためのアクセス許可を付与し
ます

リスト      

 DescribeO 
utboundCr 
ossCluste 
rSearchCo 
nnections

送信元ドメインでの、クロ
スクラスターによるすべて
のアウトバウンド検索接続 
を一覧表示するためのアク
セス許可を付与する このア
クセス許可は廃止されまし
た。 DescribeOutboundCo 
nnections 代わりに を使用す
る

リスト      

 DescribeP 
ackages

OpenSearch サービスドメイ
ンで使用できるすべてのパッ
ケージを記述するアクセス許
可を付与します

読み取り      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeR 
eservedEl 
asticsear 
chInstanc 
eOfferings

Amazon OpenSearch Service 
のリザーブドインスタンス
サービスを取得するアクセス
許可を付与します。このアク
セス許可は廃止されました。 
DescribeReservedInstanceOff 
erings 代わりに を使用する

リスト      

 DescribeR 
eservedEl 
asticsear 
chInstances

既に購入されている 
OpenSearch サービスリザー
ブドインスタンスを取得する
アクセス許可を付与します。
このアクセス許可は廃止され
ました。 DescribeReservedIn 
stances 代わりに を使用する

リスト      

 DescribeR 
eservedIn 
stanceOff 
erings

OpenSearch サービスのリ
ザーブドインスタンスサービ
スを取得する許可を付与

リスト      

 DescribeR 
eservedIn 
stances

既に購入されている 
OpenSearch サービスリザー
ブドインスタンスを取得する
アクセス許可を付与します

リスト      

 DescribeV 
pcEndpoints

1 つ以上の Amazon 
OpenSearch Service マネージ
ド VPC エンドポイントを記述
するアクセス許可を付与しま
す

リスト      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Dissociat 
ePackage

指定された OpenSearch サー
ビスドメインからパッケージ
の関連付けを解除するアクセ
ス許可を付与します

書き込み domain*    

 ESCrossCl 
usterGet

クラスター間リクエストを
ターゲットドメインに送信す
る許可を付与

読み取り domain    

 ESHttpDel 
ete

OpenSearch APIs 書き込み domain    

 ESHttpGet OpenSearch APIs に HTTP 
GET リクエストを送信する許
可を付与

読み取り domain    

 ESHttpHead API に HTTP HEAD リクエ
ストを送信する許可を付与 
OpenSearch APIs

読み取り domain    

 ESHttpPatch OpenSearch APIs に HTTP 
PATCH リクエストを送信する
許可を付与

書き込み domain    

 ESHttpPost OpenSearch APIs に HTTP 
POST リクエストを送信する
許可を付与

書き込み domain    

 ESHttpPut OpenSearch APIs に HTTP 
PUT リクエストを送信する許
可を付与

書き込み domain    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetCompat 
ibleElast 
icsearchV 
ersions

OpenSearch サービスドメ
インをアップグレードでき 
る互換性のあるバージョン 
OpenSearch と Elasticsearch 
バージョンのリストを取得
するアクセス許可を付与し
ます。このアクセス許可は廃
止されました。 GetCompat 
ibleVersions 代わりに を使用
する

リスト domain*    

 GetCompat 
ibleVersions

OpenSearch サービスドメイ
ンをアップグレードできる互
換性のあるエンジンバージョ
ンのリストを取得するアクセ
ス許可を付与します

リスト domain*    

 GetDataSo 
urce

OpenSearch サービスドメイ
ンのデータソースを取得する
許可を付与

読み取り domain*    

 GetDomain 
Maintenan 
ceStatus

ノードのメンテナンスアク
ションのステータスを取得す
るアクセス許可を付与します

読み取り domain*    

 GetPackag 
eVersionH 
istory

パッケージのバージョン履歴
を取得するためのアクセス許
可を付与します

読み取り      

 GetUpgrad 
eHistory

特定の OpenSearch サービス
ドメインのアップグレード履
歴を取得する許可を付与

読み取り domain*    

Amazon OpenSearch サービス 3739

https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_GetCompatibleVersions.html
https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_GetCompatibleVersions.html
https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_GetCompatibleVersions.html
https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_GetCompatibleVersions.html
#amazonopensearchservice-domain
https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_GetCompatibleVersions.html
https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_GetCompatibleVersions.html
#amazonopensearchservice-domain
https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_GetDataSource.html
https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_GetDataSource.html
#amazonopensearchservice-domain
https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_GetDomainMaintenanceStatus.html
https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_GetDomainMaintenanceStatus.html
https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_GetDomainMaintenanceStatus.html
#amazonopensearchservice-domain
https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_GetPackageVersionHistory.html
https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_GetPackageVersionHistory.html
https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_GetPackageVersionHistory.html
https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_GetUpgradeHistory.html
https://docs.aws.amazon.com/opensearch-service/latest/APIReference/API_GetUpgradeHistory.html
#amazonopensearchservice-domain


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetUpgrad 
eStatus

特定の OpenSearch サービス
ドメインのアップグレードス
テータスを取得する許可を付
与

読み取り domain*    

 ListDataS 
ources

OpenSearch サービスドメイ
ンのデータソースのリストを
取得する許可を付与

リスト domain*    

 ListDomai 
nMaintena 
nces

OpenSearch サービスドメイ
ンのメンテナンスアクション
のリストを取得する許可を付
与

リスト domain*    

 ListDomai 
nNames

現在のユーザーが所有してい
るすべての OpenSearch サー
ビスドメインの名前を表示す
るアクセス許可を付与します

リスト      

 ListDomai 
nsForPack 
age

パッケージが関連付けられ
ているすべての OpenSearch 
サービスドメインを一覧表示
する許可を付与

リスト      

 ListElast 
icsearchI 
nstanceTy 
peDetails

特定の OpenSearch バージョ
ンで使用可能なすべてのイ
ンスタンスタイプと機能を一
覧表示するアクセス許可を付
与します。このアクセス許可
は廃止されました。 ListInsta 
nceTypeDetails 代わりに を使
用する

リスト      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListElast 
icsearchI 
nstanceTy 
pes

特定の OpenSearch バージョ
ンでサポートされているすべ
ての EC2 インスタンスタイプ 
を一覧表示するアクセス許可
を付与します

リスト      

 ListElast 
icsearchV 
ersions

Amazon OpenSearch Service 
でサポートされているすべて
の OpenSearch バージョン
を一覧表示するアクセス許可 
を付与します。このアクセ
ス許可は廃止されました。 
ListVersions 代わりに を使用
する

リスト      

 ListInsta 
nceTypeDe 
tails

特定の OpenSearch または 
Elasticsearch バージョンで使
用可能なすべてのインスタン
スタイプと機能を一覧表示す
るアクセス許可を付与します

リスト      

 ListPacka 
gesForDom 
ain

OpenSearch サービスドメイ
ンに関連付けられているすべ
てのパッケージを一覧表示す
るアクセス許可を付与します

リスト domain*    

 ListSched 
uledActions

OpenSearch サービスドメイ
ンにスケジュールされている
設定変更のリストを取得する
許可を付与

リスト domain*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListTags OpenSearch サービスドメイ
ンのすべてのリソースタグを
表示するアクセス許可を付与
します

読み取り domain*    

 ListVersions Amazon OpenSearch Service 
でサポートされているすべて
のバージョン OpenSearch と 
Elasticsearch バージョンを一
覧表示するアクセス許可を付
与します

リスト      

 ListVpcEn 
dpointAccess

インターフェイス VPC エンド
ポイントを使用して、特定の 
Amazon OpenSearch Service 
ドメインへのアクセスが許可
されている各 AWS プリンシ
パルに関する情報を取得する
アクセス許可を付与します

リスト      

 ListVpcEn 
dpoints

現在の AWS アカウント お
よびリージョン内のすべての 
Amazon OpenSearch Service 
マネージド VPC エンドポイン
トを取得するアクセス許可を
付与します

リスト      

 ListVpcEn 
dpointsFo 
rDomain

特定のドメインに関連付け
られているすべての Amazon 
OpenSearch Service マネージ
ド VPC エンドポイントを取得
するアクセス許可を付与しま
す

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PurchaseR 
eservedEl 
asticsear 
chInstanc 
eOffering

OpenSearch サービスリザー
ブドインスタンス を購入する
アクセス許可を付与します。 
このアクセス許可は廃止され
ました。 PurchaseReservedIn 
stanceOffering 代わりに を使
用する

書き込み      

 PurchaseR 
eservedIn 
stanceOff 
ering

OpenSearch リザーブドイン
スタンスを購入する許可を付
与

書き込み      

 RejectInb 
oundConne 
ction

インバウンドクロスクラス
ター検索接続リクエストを拒
否するためのアクセス許可を
送信先ドメインの所有者に付
与します

書き込み      

 RejectInb 
oundCross 
ClusterSe 
archConne 
ction

クロスクラスターでの検索接
続に関するインバウンドリク
エストを拒否するためのアク
セス許可を、送信先ドメイン
の所有者に対し付与する こ
のアクセス許可は廃止されま
した。 RejectInboundConne 
ction 代わりに を使用する

書き込み      

domain*     RemoveTag 
s

OpenSearch サービスドメイ
ンからリソースタグを削除す
る許可を付与

タグ付け

  aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RevokeVpc 
EndpointA 
ccess

インターフェイス VPC エンド
ポイントを介して提供された 
Amazon OpenSearch Service 
ドメインへのアクセスを取り
消すアクセス許可を付与しま
す

書き込み      

 StartDoma 
inMainten 
ance

ノードのメンテナンスを開始
するアクセス許可を付与しま
す

書き込み domain*    

 StartElas 
ticsearch 
ServiceSo 
ftwareUpdate

ドメインのサービスソフト
ウェアの更新を開始するため
のアクセス許可を付与する。
このアクセス許可は廃止され
ました。 StartServiceSoftwa 
reUpdate 代わりに を使用する

書き込み domain*    

 StartServ 
iceSoftwa 
reUpdate

ドメインのサービスソフト
ウェアの更新を開始するため
のアクセス許可を付与する

書き込み domain*    

 UpdateDat 
aSource

OpenSearch サービスドメイ
ンのデータソースを更新する
許可を付与

書き込み domain*    

 UpdateDom 
ainConfig

インスタンスタイプやインス
タンス数など、 OpenSearch 
サービスドメインの設定を変
更するアクセス許可を付与し
ます

書き込み domain*    
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#amazonopensearchservice-domain
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateEla 
sticsearc 
hDomainCo 
nfig

インスタンスタイプやインス
タンス数など、 OpenSearch 
サービスドメインの設定を変
更するアクセス許可を付与し
ます。このアクセス許可は廃
止されました。 UpdateDom 
ainConfig 代わりに を使用す
る

書き込み domain*    

 UpdatePac 
kage

OpenSearch サービスドメイ
ンで使用するパッケージを更
新する許可を付与

書き込み      

 UpdateSch 
eduledAction

計画された OpenSearch サー
ビスドメイン設定の変更を後
で再スケジュールするアクセ
ス許可を付与します

書き込み domain*    

 UpdateVpc 
Endpoint

Amazon OpenSearch Service 
が管理するインターフェイス 
VPC エンドポイントを変更す
るアクセス許可を付与します

書き込み      

 UpgradeDo 
main

特定のバージョンへの 
OpenSearch サービスドメイ
ンのアップグレードを開始す
るアクセス許可を付与します

書き込み domain*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpgradeEl 
asticsear 
chDomain

指定されたバージョンへの 
OpenSearch サービスドメイ
ンのアップグレードを開始
するアクセス許可を付与しま
す。このアクセス許可は廃止 
されました。 UpgradeDomain 
代わりに を使用する

書き込み domain*    

Amazon OpenSearch Service で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 domain arn:${Partition}:es:${Region}:${Acco 
unt}:domain/${DomainName}

aws:ResourceTag/${ 
TagKey}

 es_role arn:${Partition}:iam::${Account}:rol 
e/aws-service-role/es.amazonaws.com/ 
AWSServiceRoleForAmazonOpenSearchSer 
vice

aws:ResourceTag/${ 
TagKey}

 opensearc 
hservice_role

arn:${Partition}:iam::${Account}:rol 
e/aws-service-role/opensearchservice 
.amazonaws.com/AWSServiceRoleForAmaz 
onOpenSearchService

aws:ResourceTag/${ 
TagKey}
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Amazon OpenSearch Service の条件キー

Amazon OpenSearch Service では、IAM ポリシーの Condition要素で使用できる以下の条件キー
を定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込
むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグに基づいてアクションをフィ
ルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられているタグに基づいてアクショ
ンをフィルタリングします

文字列

 aws:TagKeys リクエストで渡されたタグキーに基づいてアクションを
フィルタリングします

ArrayOfString

のアクション、リソース、および条件キー AWS OpsWorks

AWS OpsWorks （サービスプレフィックス: opsworks) では、IAM アクセス許可ポリシーで使用で
きるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS OpsWorks で定義されるアクション
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• AWS OpsWorks で定義されるリソースタイプ

• AWS OpsWorks の条件キー

AWS OpsWorks で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AssignIns 
tance

登録されたインスタンスをレ
イヤーに割り当てるアクセス
許可を付与します

書き込み stack    

 AssignVol 
ume

スタックの登録された 
Amazon EBS ボリュームの 1 
つを指定されたインスタンス
に割り当てるアクセス許可を
付与します

書き込み stack    

 Associate 
ElasticIp

スタックの登録されている 
Elastic IP アドレスの 1 つを指
定されたインスタンスに関連
付けるアクセス許可を付与し
ます

書き込み stack    

 AttachEla 
sticLoadB 
alancer

Elastic Load Balancing のロー
ドバランサーを指定されたレ
イヤーにアタッチするアクセ
ス許可を付与します

書き込み stack    

 CloneStack 指定されたスタックのクロー
ンを作成するアクセス許可を
付与します

書き込み stack    

 CreateApp 指定されたスタックのアプリ
ケーションを作成するアクセ
ス許可を付与します

書き込み stack    

 CreateDep 
loyment

デプロイコマンドまたはス
タックコマンドを実行するア
クセス許可を付与します

書き込み stack    
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https://docs.aws.amazon.com/opsworks/latest/APIReference/API_AssignInstance.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_AssignInstance.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_AssignVolume.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_AssignVolume.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_AssociateElasticIp.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_AssociateElasticIp.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_AttachElasticLoadBalancer.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_AttachElasticLoadBalancer.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_AttachElasticLoadBalancer.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_CloneStack.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_CreateApp.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_CreateDeployment.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_CreateDeployment.html
#awsopsworks-stack


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateIns 
tance

指定されたスタックにインス
タンスを作成するアクセス許
可を付与します

書き込み stack    

 CreateLayer レイヤーを作成するアクセス
許可を付与します

書き込み stack    

 CreateStack 新しいスタックを作成するア
クセス許可を付与します

書き込み      

 CreateUse 
rProfile

新しいユーザープロファイル
を作成するアクセス許可を付
与します

書き込み      

 DeleteApp 指定されたアプリケーション
を削除するアクセス許可を付
与します

書き込み stack    

 DeleteIns 
tance

指定されたインスタンスを削
除するアクセス許可を付与し
ます。これにより、関連付け
られている Amazon EC2 イン
スタンスが終了します

書き込み stack    

 DeleteLayer 指定されたレイヤーを削除す
るアクセス許可を付与します

書き込み stack    

 DeleteStack 指定されたスタックを削除す
るアクセス許可を付与

書き込み stack    

 DeleteUse 
rProfile

ユーザープロファイルを削除
するアクセス許可を付与しま
す

書き込み      
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https://docs.aws.amazon.com/opsworks/latest/APIReference/API_CreateInstance.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_CreateInstance.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_CreateLayer.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_CreateStack.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_CreateUserProfile.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_CreateUserProfile.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DeleteApp.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DeleteInstance.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DeleteInstance.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DeleteLayer.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DeleteStack.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DeleteUserProfile.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DeleteUserProfile.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Deregiste 
rEcsCluster

ユーザープロファイルを削除
するアクセス許可を付与しま
す

書き込み stack    

 Deregiste 
rElasticIp

指定された Elastic IP アドレ
スを登録解除するアクセス許
可を付与します

書き込み stack    

 Deregiste 
rInstance

登録されている Amazon EC2 
インスタンスまたはオンプレ
ミスインスタンスを登録解除
するアクセス許可を付与しま
す

書き込み stack    

 Deregiste 
rRdsDbIns 
tance

Amazon RDS インスタンスを
登録解除するアクセス許可を
付与します

書き込み stack    

 Deregiste 
rVolume

Amazon EBS ボリュームを登
録解除するアクセス許可を付
与します

書き込み stack    

 DescribeA 
gentVersions

使用可能な AWS OpsWorks 
エージェントバージョンを記
述するアクセス許可を付与し
ます

リスト stack    

 DescribeA 
pps

指定された一連のアプリケー
ションの説明をリクエストす
るアクセス許可を付与します

リスト stack    

 DescribeC 
ommands

指定されたコマンドの結果を
記述するアクセス許可を付与
します

リスト stack    
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https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DeregisterEcsCluster.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DeregisterEcsCluster.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DeregisterElasticIp.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DeregisterElasticIp.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DeregisterInstance.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DeregisterInstance.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DeregisterRdsDbInstance.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DeregisterRdsDbInstance.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DeregisterRdsDbInstance.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DeregisterVolume.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DeregisterVolume.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeAgentVersions.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeAgentVersions.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeApps.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeApps.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeCommands.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeCommands.html
#awsopsworks-stack


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeD 
eployments

指定された一連のデプロイの
説明をリクエストするアクセ
ス許可を付与します

リスト stack    

 DescribeE 
csClusters

スタックに登録されている 
Amazon ECS クラスターを記
述するアクセス許可を付与し
ます

リスト stack    

 DescribeE 
lasticIps

Elastic IP アドレスを記述する 
アクセス許可を付与します

リスト stack    

 DescribeE 
lasticLoa 
dBalancers

スタックの Elastic Load 
Balancing インスタンスを記述 
するアクセス許可を付与しま
す

リスト stack    

 DescribeI 
nstances

一連のインスタンスの説明を
リクエストするアクセス許可
を付与します

リスト stack    

 DescribeL 
ayers

指定されたスタックの 1 つま
たは複数のレイヤーの説明を
リクエストするアクセス許可
を付与します

リスト stack    

 DescribeL 
oadBasedA 
utoScaling

指定されたレイヤーの負荷
ベースのオートスケーリング
設定を記述するアクセス許可
を付与します

リスト stack    

 DescribeM 
yUserProfile

ユーザーの SSH 情報を記述す
るアクセス許可を付与します

リスト      
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https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeDeployments.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeDeployments.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeEcsClusters.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeEcsClusters.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeElasticIps.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeElasticIps.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeElasticLoadBalancers.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeElasticLoadBalancers.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeElasticLoadBalancers.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeInstances.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeInstances.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeLayers.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeLayers.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeLoadBasedAutoScaling.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeLoadBasedAutoScaling.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeLoadBasedAutoScaling.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeMyUserProfile.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeMyUserProfile.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeO 
peratingS 
ystems

AWS OpsWorks スタックで
サポートされているオペレー 
ティングシステムを記述する
アクセス許可を付与します

リスト      

 DescribeP 
ermissions

指定されたスタックのアクセ
ス許可を記述するアクセス許
可を付与します

リスト stack    

 DescribeR 
aidArrays

インスタンスの RAID 配列を
記述するアクセス許可を付与
します

リスト stack    

 DescribeR 
dsDbInsta 
nces

Amazon RDS インスタンスを
記述するアクセス許可を付与
します

リスト stack    

 DescribeS 
erviceErrors

AWS OpsWorks サービスエ
ラーを記述する許可を付与

リスト stack    

 DescribeS 
tackProvi 
sioningPa 
rameters

スタックのプロビジョニング
パラメータの説明をリクエス
トするアクセス許可を付与し
ます

リスト stack    

 DescribeS 
tackSummary

指定されたスタックのレイ
ヤーとアプリケーションの
数、および各状態 (running_ 
setup や online など) のインス
タンスの数を記述するアクセ
ス許可を付与します

リスト stack    
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https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeOperatingSystems.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeOperatingSystems.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeOperatingSystems.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribePermissions.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribePermissions.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeRaidArrays.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeRaidArrays.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeRdsDbInstances.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeRdsDbInstances.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeRdsDbInstances.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeServiceErrors.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeServiceErrors.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeStackProvisioningParameters.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeStackProvisioningParameters.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeStackProvisioningParameters.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeStackProvisioningParameters.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeStackSummary.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeStackSummary.html
#awsopsworks-stack


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeS 
tacks

1 つまたは複数のスタックの
説明をリクエストするアクセ
ス許可を付与します

リスト stack    

 DescribeT 
imeBasedA 
utoScaling

指定されたインスタンスの時
間ベースのオートスケーリン
グ設定を記述するアクセス許
可を付与します

リスト stack    

 DescribeU 
serProfiles

指定されたユーザーを記述す
るアクセス許可を付与します

リスト      

 DescribeV 
olumes

インスタンスの Amazon EBS 
ボリュームを記述するアクセ
ス許可を付与します

リスト stack    

 DetachEla 
sticLoadB 
alancer

指定された Elastic Load 
Balancing インスタンスをその 
レイヤーからデタッチするア
クセス許可を付与します

書き込み stack    

 Disassoci 
ateElasticIp

インスタンスから Elastic IP 
アドレスの関連付けを解除す
るアクセス許可を付与します

書き込み stack    

 GetHostna 
meSuggest 
ion

現在のホスト名のテーマに基
づいて、指定されたレイヤー
の生成されたホスト名を取得
するアクセス許可を付与しま
す

読み込み stack    
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https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeStacks.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeStacks.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeTimeBasedAutoScaling.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeTimeBasedAutoScaling.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeTimeBasedAutoScaling.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeUserProfiles.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeUserProfiles.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeVolumes.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DescribeVolumes.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DetachElasticLoadBalancer.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DetachElasticLoadBalancer.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DetachElasticLoadBalancer.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DisassociateElasticIp.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_DisassociateElasticIp.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_GetHostnameSuggestion.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_GetHostnameSuggestion.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_GetHostnameSuggestion.html
#awsopsworks-stack


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GrantAccess 指定された期間の Windows イ
ンスタンスへの RDP アクセス
を許可するアクセス許可を付
与します

書き込み stack    

 ListTags 指定されたスタックまたはレ
イヤーに適用されるタグのリ
ストを返すアクセス許可を付
与します

リスト stack    

 RebootIns 
tance

指定されたインスタンスを再
起動するアクセス許可を付与
します

書き込み stack    

 RegisterE 
csCluster

指定された Amazon ECS クラ
スターをスタックに登録する
アクセス許可を付与します

書き込み stack    

 RegisterE 
lasticIp

Elastic IP アドレスを指定され 
たスタックに登録するアクセ
ス許可を付与します

書き込み stack    

 RegisterI 
nstance

の外部で作成された指定され
たスタックにインスタンスを
登録するアクセス許可を付与
します AWS OpsWorks

書き込み stack    

 RegisterR 
dsDbInstance

Amazon RDS インスタンスを
スタックに登録するアクセス
許可を付与します

書き込み stack    

 RegisterV 
olume

Amazon EBS ボリュームを指
定されたスタックに登録する
アクセス許可を付与します

書き込み stack    
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https://docs.aws.amazon.com/opsworks/latest/APIReference/API_RebootInstance.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_ListTags.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_RebootInstance.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_RebootInstance.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_RegisterEcsCluster.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_RegisterEcsCluster.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_RegisterElasticIp.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_RegisterElasticIp.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_RegisterInstance.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_RegisterInstance.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_RegisterRdsDbInstance.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_RegisterRdsDbInstance.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_RegisterVolume.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_RegisterVolume.html
#awsopsworks-stack


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SetLoadBa 
sedAutoSc 
aling

指定されたレイヤーの負荷
ベースのオートスケーリング
設定を指定するアクセス許可
を付与します

書き込み stack    

 SetPermis 
sion

ユーザーのアクセス許可を指
定するアクセス許可を付与し
ます

権限の管
理

stack    

 SetTimeBa 
sedAutoSc 
aling

指定されたインスタンスの時
間ベースのオートスケーリン
グ設定を指定するアクセス許
可を付与します

書き込み stack    

 StartInstance 指定されたインスタンスを起
動するアクセス許可を付与し
ます

書き込み stack    

 StartStack スタックのインスタンスを起
動するアクセス許可を付与し
ます

書き込み stack    

 StopInstance 指定されたインスタンスを停
止するアクセス許可を付与し
ます

書き込み stack    

 StopStack 指定されたスタックを停止す
るアクセス許可を付与します

書き込み stack    

 TagResour 
ce

指定されたスタックまたはレ
イヤーにタグを適用するアク
セス許可を付与します

タグ付け stack    
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https://docs.aws.amazon.com/opsworks/latest/APIReference/API_SetLoadBasedAutoScaling.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_SetLoadBasedAutoScaling.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_SetLoadBasedAutoScaling.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_SetPermission.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_SetPermission.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_SetTimeBasedAutoScaling.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_SetTimeBasedAutoScaling.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_SetTimeBasedAutoScaling.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_StartInstance.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_StartStack.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_StopInstance.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_StopStack.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_TagResource.html
#awsopsworks-stack


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UnassignI 
nstance

すべてのレイヤーから登録さ
れたインスタンスを割り当て
解除するアクセス許可を付与
します

書き込み stack    

 UnassignV 
olume

割り当てられている Amazon 
EBS ボリュームを割り当て解
除するアクセス許可を付与し
ます

書き込み stack    

 UntagReso 
urce

指定したスタックまたはレイ
ヤーからタグを削除するアク
セス許可を付与します

タグ付け stack    

 UpdateApp 指定されたアプリケーション
を更新するアクセス許可を付
与します

書き込み stack    

 UpdateEla 
sticIp

登録された Elastic IP アドレ
スの名前を更新するアクセス
許可を付与します

書き込み stack    

 UpdateIns 
tance

指定されたインスタンスを更
新するアクセス許可を付与し
ます

書き込み stack    

 UpdateLayer 指定されたレイヤーを更新す
るアクセス許可を付与します

書き込み stack    

 UpdateMyU 
serProfile

ユーザーの SSH 公開鍵を更新
するアクセス許可を付与しま
す

書き込み      
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https://docs.aws.amazon.com/opsworks/latest/APIReference/API_UnassignInstance.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateRds 
DbInstance

Amazon RDS インスタンスを
更新するアクセス許可を付与
します

書き込み stack    

 UpdateStack 指定されたスタックを更新す
るアクセス許可を付与します

書き込み stack    

 UpdateUse 
rProfile

指定されたユーザープロファ
イルを更新するアクセス許可
を付与します

権限の管
理

     

 UpdateVol 
ume

Amazon EBS ボリュームの名
前またはマウントポイントを
更新するアクセス許可を付与
します

書き込み stack    

AWS OpsWorks で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 stack arn:${Partition}:opsworks:${Region}: 
${Account}:stack/${StackId}/
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https://docs.aws.amazon.com/opsworks/latest/APIReference/API_UpdateRdsDbInstance.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_UpdateRdsDbInstance.html
#awsopsworks-stack
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_UpdateStack.html
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https://docs.aws.amazon.com/opsworks/latest/APIReference/API_UpdateUserProfile.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_UpdateUserProfile.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_UpdateVolume.html
https://docs.aws.amazon.com/opsworks/latest/APIReference/API_UpdateVolume.html
#awsopsworks-stack
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/opsworks/latest/userguide/workingstacks.html
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AWS OpsWorks の条件キー

OpsWorks には、ポリシーステートメントの Condition要素で使用できるサービス固有のコンテキ
ストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストにつ
いては、「条件に利用可能なキー」を参照してください。

AWS OpsWorks 設定管理のアクション、リソース、および条件キー

AWS OpsWorks 設定管理 (サービスプレフィックス: opsworks-cm) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS OpsWorks 設定管理で定義されるアクション

• AWS OpsWorks Configuration Management で定義されるリソースタイプ

• AWS OpsWorks 設定管理の条件キー

AWS OpsWorks 設定管理で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/opsworks/latest/userguide/
https://docs.aws.amazon.com/opsworks-cm/latest/APIReference/
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クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
Node

ノードを設定管理サーバーに
関連付けるためのアクセス許
可を付与

Write      

 CreateBac 
kup

指定したサーバーのバック
アップを作成するためのアク
セス許可を付与

Write      

 CreateSer 
ver

新しいサーバーを作成するた
めのアクセス許可を付与

Write      

 DeleteBac 
kup

指定されたバックアップと、
場合によってはその S3 バ

書き込み      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/opsworks-cm/latest/APIReference/API_AssociateNode.html
https://docs.aws.amazon.com/opsworks-cm/latest/APIReference/API_AssociateNode.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ケットを削除するためのアク
セス許可を付与

 DeleteServer 対応する CloudFormation ス
タックと、場合によっては 
S3 バケットを持つ指定された
サーバーを削除するアクセス
許可を付与します

書き込み      

 DescribeA 
ccountAtt 
ributes

ユーザーのアカウントのサー
ビスの制限を記述するための
アクセス許可を付与

リスト      

 DescribeB 
ackups

単一のバックアップ、指定し
たサーバーのすべてのバッ
クアップ、またはユーザーの
アカウントのすべてのバック
アップを記述するためのアク
セス許可を付与

リスト      

 DescribeE 
vents

指定したサーバーのすべての
イベントを記述するためのア
クセス許可を付与

リスト      

 DescribeN 
odeAssoci 
ationStatus

指定されたノードトークンと
指定されたサーバーの関連付
けステータスを記述するため
のアクセス許可を付与

リスト      

 DescribeS 
ervers

指定したサーバーまたはユー
ザーアカウントのすべての
サーバーを記述するためのア
クセス許可を付与

リスト      
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https://docs.aws.amazon.com/opsworks-cm/latest/APIReference/API_DeleteServer.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Disassoci 
ateNode

サーバーから指定されたノー
ドの関連付けを解除するため
のアクセス許可を付与

Write      

 ExportSer 
verEngine 
Attribute

サーバーからエンジン属性を
エクスポートするためのアク
セス許可を付与

Read      

 ListTagsF 
orResource

指定したサーバーまたはバッ
クアップに適用されているタ
グを一覧表示するためのアク
セス許可を付与

Read      

 RestoreSe 
rver

指定されたサーバーにバック
アップを適用するためのアク
セス許可を付与 指定されてい
る場合は、ec2-instance をス
ワップアウトする可能性があ
ります

Write      

 StartMain 
tenance

サーバーのメンテナンスをす
ぐに開始するためのアクセス
許可を付与

Write      

 TagResour 
ce

指定されたサーバーまたは
バックアップにタグを適用す
るためのアクセス許可を付与

タグ付け      

 UntagReso 
urce

指定されたサーバーまたは
バックアップからタグを削除
するためのアクセス許可を付
与

タグ付け      
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https://docs.aws.amazon.com/opsworks-cm/latest/APIReference/API_DisassociateNode.html
https://docs.aws.amazon.com/opsworks-cm/latest/APIReference/API_DisassociateNode.html
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https://docs.aws.amazon.com/opsworks-cm/latest/APIReference/API_UntagResource.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateSer 
ver

一般的なサーバー設定を更新
するためのアクセス許可を付
与

Write      

 UpdateSer 
verEngine 
Attributes

設定管理タイプに固有のサー
バー設定を更新するためのア
クセス許可を付与

書き込み      

AWS OpsWorks Configuration Management で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 server arn:${Partition}:opsworks-cm::${Acco 
unt}:server/${ServerName}/${UniqueId 
}

 

 backup arn:${Partition}:opsworks-cm::${Acco 
unt}:backup/${ServerName}-{Date-and- 
Time-Stamp-of-Backup}

 

AWS OpsWorks 設定管理の条件キー

OpsworksCM には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコン
テキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリスト
については、「条件に利用可能なキー」を参照してください。
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https://docs.aws.amazon.com/opsworks-cm/latest/APIReference/API_UpdateServer.html
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AWS Organizations のアクション、リソース、および条件キー

AWS Organizations (サービスプレフィックス: organizations) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Organizations で定義されるアクション

• AWS Organizations で定義されるリソースタイプ

• AWS Organizations の条件キー

AWS Organizations で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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https://docs.aws.amazon.com/organizations/latest/userguide/
https://docs.aws.amazon.com/organizations/latest/APIReference/
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AcceptHan 
dshake

ハンドシェイクリクエストに
よって提案されたアクション
に同意したハンドシェイクの
発行者に応答を送信する許可
を付与

書き込み handshake 
*

  iam:Creat 
eServiceL 
inkedRole

policy*    

account    

organizat 
ionalunit

   

root    

 AttachPolicy ルート、組織単位、または
個々のアカウントにポリシー
をアタッチする許可を付与

書き込み

  organizat 
ions:Poli 
cyType
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/organizations/latest/APIReference/API_AcceptHandshake.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_AcceptHandshake.html
#awsorganizations-handshake
#awsorganizations-handshake
#awsorganizations-policy
#awsorganizations-account
#awsorganizations-organizationalunit
#awsorganizations-organizationalunit
#awsorganizations-root
https://docs.aws.amazon.com/organizations/latest/APIReference/API_AttachPolicy.html
#awsorganizations-organizations_PolicyType
#awsorganizations-organizations_PolicyType
#awsorganizations-organizations_PolicyType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelHan 
dshake

ハンドシェイクをキャンセル
する許可を付与

書き込み handshake 
*

   

 CloseAcco 
unt

組織内で作成されたか、組織
に参加するように招待 AWS 
アカウント された、組織の一
部になった を閉じるアクセス
許可を付与します

書き込み account*    

 CreateAcc 
ount

リクエストを行った認証情報
を使用して、自動的に組織の
メンバー AWS アカウント で
ある を作成するアクセス許可
を付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateGov 
CloudAcco 
unt

AWS GovCloud （米国) アカ
ウントを作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateOrg 
anization

組織を作成する許可を付与 
CreateOrganization オペレー
ションを自動的に呼び出す認
証情報を持つアカウントは、
新しい組織の管理アカウント
になります。

書き込み     iam:Creat 
eServiceL 
inkedRole

organizat 
ionalunit

    CreateOrg 
anization 
alUnit

ルートまたは親 OU 内に組織
単位 (OU) を作成する許可を
付与

書き込み

root    
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https://docs.aws.amazon.com/organizations/latest/APIReference/API_CancelHandshake.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_CancelHandshake.html
#awsorganizations-handshake
#awsorganizations-handshake
https://docs.aws.amazon.com/organizations/latest/APIReference/API_CloseAccount.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_CloseAccount.html
#awsorganizations-account
https://docs.aws.amazon.com/organizations/latest/APIReference/API_CreateAccount.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_CreateAccount.html
#awsorganizations-aws_RequestTag___TagKey_
#awsorganizations-aws_RequestTag___TagKey_
#awsorganizations-aws_RequestTag___TagKey_
#awsorganizations-aws_TagKeys
#awsorganizations-aws_TagKeys
https://docs.aws.amazon.com/organizations/latest/APIReference/API_CreateGovCloudAccount.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_CreateGovCloudAccount.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_CreateGovCloudAccount.html
#awsorganizations-aws_RequestTag___TagKey_
#awsorganizations-aws_RequestTag___TagKey_
#awsorganizations-aws_RequestTag___TagKey_
#awsorganizations-aws_TagKeys
#awsorganizations-aws_TagKeys
https://docs.aws.amazon.com/organizations/latest/APIReference/API_CreateOrganization.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_CreateOrganization.html
#awsorganizations-organizationalunit
#awsorganizations-organizationalunit
https://docs.aws.amazon.com/organizations/latest/APIReference/API_CreateOrganizationalUnit.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_CreateOrganizationalUnit.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_CreateOrganizationalUnit.html
#awsorganizations-root


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePolicy ルート、組織単位 (OU)、また
は個人にアタッチできるポリ
シーを作成するアクセス許可
を付与します AWS アカウン
ト

書き込み   organizat 
ions:Poli 
cyType

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeclineHa 
ndshake

ハンドシェイクリクエストを
拒否する許可を付与 これによ
り、ハンドシェイクの状態が 
DECLINED に設定され、効果
的にリクエストが非アクティ
ブ化されます

書き込み handshake 
*

   

 DeleteOrg 
anization

組織を削除する許可を付与 書き込み      

 DeleteOrg 
anization 
alUnit

ルートまたは別の OU から組
織単位を削除する許可を付与

書き込み organizat 
ionalunit*

   

 DeletePolicy 組織からポリシーを削除する
許可を付与

書き込み policy*    
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#awsorganizations-aws_RequestTag___TagKey_
#awsorganizations-aws_RequestTag___TagKey_
#awsorganizations-aws_RequestTag___TagKey_
#awsorganizations-aws_TagKeys
#awsorganizations-aws_TagKeys
https://docs.aws.amazon.com/organizations/latest/APIReference/API_CreatePolicy.html
#awsorganizations-organizations_PolicyType
#awsorganizations-organizations_PolicyType
#awsorganizations-organizations_PolicyType
#awsorganizations-aws_RequestTag___TagKey_
#awsorganizations-aws_RequestTag___TagKey_
#awsorganizations-aws_RequestTag___TagKey_
#awsorganizations-aws_TagKeys
#awsorganizations-aws_TagKeys
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DeclineHandshake.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DeclineHandshake.html
#awsorganizations-handshake
#awsorganizations-handshake
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DeleteOrganization.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DeleteOrganization.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DeleteOrganizationalUnit.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DeleteOrganizationalUnit.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DeleteOrganizationalUnit.html
#awsorganizations-organizationalunit
#awsorganizations-organizationalunit
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DeletePolicy.html
#awsorganizations-policy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  organizat 
ions:Poli 
cyType

 

 DeleteRes 
ourcePolicy

組織からリソースポリシーを
削除するための許可を付与し
ます

書き込み      

account*     Deregiste 
rDelegate 
dAdminist 
rator

によって指定されたメンバー
を、 によって指定された 
AWS サービスの委任管理者 
AWS アカウント として登録
解除するアクセス許可を付与 
します ServicePrincipal

書き込み

  organizat 
ions:Serv 
icePrinci 
pal

 

 DescribeA 
ccount

指定したアカウントに関する 
Organizations 関連の詳細を取
得する許可を付与

読み込み account*    

 DescribeC 
reateAcco 
untStatus

アカウントを作成するための
非同期リクエストの現在のス
テータスを取得する許可を付
与

読み込み      

account*     DescribeE 
ffectivePolicy

アカウントの有効なポリシー
を取得する許可を付与

読み込み

  organizat 
ions:Poli 
cyType

 

 DescribeH 
andshake

以前にリクエストされたハン
ドシェイクに関する詳細を取
得する許可を付与

読み込み handshake 
*
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#awsorganizations-organizations_PolicyType
#awsorganizations-organizations_PolicyType
#awsorganizations-organizations_PolicyType
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DeleteResourcePolicy.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DeleteResourcePolicy.html
#awsorganizations-account
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DeregisterDelegatedAdministrator.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DeregisterDelegatedAdministrator.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DeregisterDelegatedAdministrator.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DeregisterDelegatedAdministrator.html
#awsorganizations-organizations_ServicePrincipal
#awsorganizations-organizations_ServicePrincipal
#awsorganizations-organizations_ServicePrincipal
#awsorganizations-organizations_ServicePrincipal
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DescribeAccount.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DescribeAccount.html
#awsorganizations-account
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DescribeCreateAccountStatus.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DescribeCreateAccountStatus.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DescribeCreateAccountStatus.html
#awsorganizations-account
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DescribeEffectivePolicy.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DescribeEffectivePolicy.html
#awsorganizations-organizations_PolicyType
#awsorganizations-organizations_PolicyType
#awsorganizations-organizations_PolicyType
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DescribeHandshake.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DescribeHandshake.html
#awsorganizations-handshake
#awsorganizations-handshake


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeO 
rganization

呼び出し元の認証情報が属す
る組織に関する詳細を取得す
る許可を付与

読み込み      

 DescribeO 
rganizati 
onalUnit

組織単位 (OU) の詳細を取得
する許可を付与

読み込み organizat 
ionalunit*

   

policy*     DescribeP 
olicy

ポリシーに関する詳細を取得
する許可を付与

読み取り

  organizat 
ions:Poli 
cyType

 

 DescribeR 
esourcePo 
licy

リソースポリシーに関する情
報を取得するための許可を付
与します

読み取り      

policy*    

account    

organizat 
ionalunit

   

root    

 DetachPolicy ターゲットのルート、組織単
位、または個々のアカウント
からポリシーをデタッチする
許可を付与

書き込み

  organizat 
ions:Poli 
cyType
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https://docs.aws.amazon.com/organizations/latest/APIReference/API_DescribeOrganization.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DescribeOrganization.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DescribeOrganizationalUnit.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DescribeOrganizationalUnit.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DescribeOrganizationalUnit.html
#awsorganizations-organizationalunit
#awsorganizations-organizationalunit
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https://docs.aws.amazon.com/organizations/latest/APIReference/API_DescribePolicy.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DescribePolicy.html
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#awsorganizations-organizations_PolicyType
#awsorganizations-organizations_PolicyType
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DescribeResourcePolicy.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DescribeResourcePolicy.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DescribeResourcePolicy.html
#awsorganizations-policy
#awsorganizations-account
#awsorganizations-organizationalunit
#awsorganizations-organizationalunit
#awsorganizations-root
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DetachPolicy.html
#awsorganizations-organizations_PolicyType
#awsorganizations-organizations_PolicyType
#awsorganizations-organizations_PolicyType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DisableAW 
SServiceA 
ccess

AWS サービス ( で指定された
サービス ServicePrincipal) と 
AWS Organizations の統合を
無効にするアクセス許可を付
与します

書き込み   organizat 
ions:Serv 
icePrinci 
pal

 

root*     DisablePo 
licyType

ルートの組織ポリシータイプ
を無効にする許可を付与

書き込み

  organizat 
ions:Poli 
cyType

 

 EnableAWS 
ServiceAc 
cess

AWS サービス ( で指定された
サービス ServicePrincipal) と 
AWS Organizations の統合を
有効にするアクセス許可を付
与します

書き込み   organizat 
ions:Serv 
icePrinci 
pal

 

 EnableAll 
Features

一括請求機能のみをサポート
する設定からアップグレード
するために、組織内のすべて
の機能を有効にするプロセス
を開始する許可を付与

書き込み      

root*     EnablePol 
icyType

ルートのポリシータイプを有
効にする許可を付与

書き込み

  organizat 
ions:Poli 
cyType
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https://docs.aws.amazon.com/organizations/latest/APIReference/API_DisableAWSServiceAccess.html
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#awsorganizations-organizations_ServicePrincipal
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https://docs.aws.amazon.com/organizations/latest/APIReference/API_EnablePolicyType.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_EnablePolicyType.html
#awsorganizations-organizations_PolicyType
#awsorganizations-organizations_PolicyType
#awsorganizations-organizations_PolicyType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

account     InviteAcc 
ountToOrg 
anization

別の に招待を送信し AWS ア
カウント、メンバーアカウン
トとして組織に参加するよう 
に求めるアクセス許可を付与
します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 LeaveOrga 
nization

親組織からメンバーアカウン
トを削除する許可を付与

書き込み      

 ListAWSSe 
rviceAcce 
ssForOrga 
nization

組織との統合を有効にした 
AWS サービスのリストを取得
する許可を付与

リスト      

 ListAccounts 組織内のすべてのアカウント
を一覧表示する許可を付与

リスト      

organizat 
ionalunit

    ListAccou 
ntsForParent

ルートまたは組織単位 (OU) 
に含まれる組織内のアカウン
トを一覧表示する許可を付与

リスト

root    

organizat 
ionalunit

    ListChildren 親 OU またはルートに含まれ
るすべての OU またはアカウ
ントを一覧表示する許可を付
与

リスト

root    

 ListCreat 
eAccountS 
tatus

現在組織で追跡中の非同期ア
カウント作成リクエストを一
覧表示する許可を付与

リスト      
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#awsorganizations-account
https://docs.aws.amazon.com/organizations/latest/APIReference/API_InviteAccountToOrganization.html
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#awsorganizations-organizationalunit
https://docs.aws.amazon.com/organizations/latest/APIReference/API_ListChildren.html
#awsorganizations-root
https://docs.aws.amazon.com/organizations/latest/APIReference/API_ListCreateAccountStatus.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_ListCreateAccountStatus.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_ListCreateAccountStatus.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListDeleg 
atedAdmin 
istrators

この組織で委任管理者として
指定されている AWS アカウ
ントを一覧表示するアクセス
許可を付与します

リスト   organizat 
ions:Serv 
icePrinci 
pal

 

 ListDeleg 
atedServi 
cesForAcc 
ount

指定されたアカウントがこの
組織の委任管理者である AWS 
サービスを一覧表示するアク
セス許可を付与します

リスト account*    

 ListHands 
hakesForA 
ccount

アカウントに関連付けられて
いるすべてのハンドシェイク
を一覧表示する許可を付与

リスト      

 ListHands 
hakesForO 
rganization

組織に関連付けられているハ
ンドシェイクを一覧表示する
許可を付与

リスト      

organizat 
ionalunit

    ListOrgan 
izational 
UnitsForP 
arent

親組織単位またはルート内の
すべての組織単位 (OU) を一
覧表示する許可を付与

リスト

root    

account     ListParents 子 OU またはアカウントの直
接の親として機能するルート
または組織単位 (OU) を一覧
表示する許可を付与

リスト

organizat 
ionalunit

   

 ListPolicies 組織内のすべてのポリシーを
一覧表示する許可を付与

リスト   organizat 
ions:Poli 
cyType
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https://docs.aws.amazon.com/organizations/latest/APIReference/API_ListDelegatedAdministrators.html
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https://docs.aws.amazon.com/organizations/latest/APIReference/API_ListOrganizationalUnitsForParent.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_ListOrganizationalUnitsForParent.html
#awsorganizations-root
#awsorganizations-account
https://docs.aws.amazon.com/organizations/latest/APIReference/API_ListParents.html
#awsorganizations-organizationalunit
#awsorganizations-organizationalunit
https://docs.aws.amazon.com/organizations/latest/APIReference/API_ListPolicies.html
#awsorganizations-organizations_PolicyType
#awsorganizations-organizations_PolicyType
#awsorganizations-organizations_PolicyType
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

account    

organizat 
ionalunit

   

root    

 ListPolic 
iesForTarget

ルート、組織単位 (OU)、また
はアカウントに直接アタッチ
されているすべてのポリシー
を一覧表示する許可を付与

リスト

  organizat 
ions:Poli 
cyType

 

 ListRoots 組織内で定義されているすべ
てのルートを一覧表示する許
可を付与

リスト      

account    

organizat 
ionalunit

   

policy    

resourcep 
olicy

   

 ListTagsF 
orResource

指定したリソースのすべての
タグを一覧表示する許可を付
与

リスト

root    

policy*     ListTarge 
tsForPolicy

ポリシーがアタッチされてい
るすべてのルーツ、OU、およ 
びアカウントを一覧表示する
許可を付与

リスト

  organizat 
ions:Poli 
cyType
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#awsorganizations-account
#awsorganizations-organizationalunit
#awsorganizations-organizationalunit
#awsorganizations-root
https://docs.aws.amazon.com/organizations/latest/APIReference/API_ListPoliciesForTarget.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_ListPoliciesForTarget.html
#awsorganizations-organizations_PolicyType
#awsorganizations-organizations_PolicyType
#awsorganizations-organizations_PolicyType
https://docs.aws.amazon.com/organizations/latest/APIReference/API_ListRoots.html
#awsorganizations-account
#awsorganizations-organizationalunit
#awsorganizations-organizationalunit
#awsorganizations-policy
#awsorganizations-resourcepolicy
#awsorganizations-resourcepolicy
https://docs.aws.amazon.com/organizations/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_ListTagsForResource.html
#awsorganizations-root
#awsorganizations-policy
https://docs.aws.amazon.com/organizations/latest/APIReference/API_ListTargetsForPolicy.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_ListTargetsForPolicy.html
#awsorganizations-organizations_PolicyType
#awsorganizations-organizations_PolicyType
#awsorganizations-organizations_PolicyType
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

account*    

organizat 
ionalunit*

   

 MoveAccou 
nt

アカウントを現在のルートま
たは OU から別の親ルートま 
たは OU に移動する許可を付 
与

書き込み

root*    

resourcep 
olicy*

    PutResour 
cePolicy

リソースポリシーを作成また
は更新する許可を付与しま
す。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

account*     RegisterD 
elegatedA 
dministrator

によって指定された AWS 
サービスの Organizations 機
能を管理するために、指定さ
れたメンバーアカウントを登 
録するアクセス許可を付与し
ます ServicePrincipal

書き込み

  organizat 
ions:Serv 
icePrinci 
pal

 

 RemoveAcc 
ountFromO 
rganization

指定したアカウントを組織か
ら削除する許可を付与します

書き込み account*    

account    

organizat 
ionalunit

   

 TagResour 
ce

指定されたリソースに 1 つ以
上のタグを追加する権限を付
与します

タグ付け

policy    
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#awsorganizations-account
#awsorganizations-organizationalunit
#awsorganizations-organizationalunit
https://docs.aws.amazon.com/organizations/latest/APIReference/API_MoveAccount.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_MoveAccount.html
#awsorganizations-root
#awsorganizations-resourcepolicy
#awsorganizations-resourcepolicy
https://docs.aws.amazon.com/organizations/latest/APIReference/API_PutResourcePolicy.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_PutResourcePolicy.html
#awsorganizations-aws_RequestTag___TagKey_
#awsorganizations-aws_RequestTag___TagKey_
#awsorganizations-aws_RequestTag___TagKey_
#awsorganizations-aws_TagKeys
#awsorganizations-aws_TagKeys
#awsorganizations-account
https://docs.aws.amazon.com/organizations/latest/APIReference/API_RegisterDelegatedAdministrator.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_RegisterDelegatedAdministrator.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_RegisterDelegatedAdministrator.html
#awsorganizations-organizations_ServicePrincipal
#awsorganizations-organizations_ServicePrincipal
#awsorganizations-organizations_ServicePrincipal
#awsorganizations-organizations_ServicePrincipal
https://docs.aws.amazon.com/organizations/latest/APIReference/API_RemoveAccountFromOrganization.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_RemoveAccountFromOrganization.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_RemoveAccountFromOrganization.html
#awsorganizations-account
#awsorganizations-account
#awsorganizations-organizationalunit
#awsorganizations-organizationalunit
https://docs.aws.amazon.com/organizations/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_TagResource.html
#awsorganizations-policy
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

resourcep 
olicy

   

root    

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

account    

organizat 
ionalunit

   

policy    

resourcep 
olicy

   

root    

 UntagReso 
urce

指定されたリソースから 1 つ
以上のタグを削除する権限を
付与します

タグ付け

  aws:TagKe 
ys

 

 UpdateOrg 
anization 
alUnit

組織単位 (OU) の名前を変更
する許可を付与します

書き込み organizat 
ionalunit*

   

policy*     UpdatePolicy 既存のポリシーを新しい名
前、説明、またはコンテンツ
で更新する許可を付与します

書き込み

  organizat 
ions:Poli 
cyType
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#awsorganizations-resourcepolicy
#awsorganizations-resourcepolicy
#awsorganizations-root
#awsorganizations-aws_TagKeys
#awsorganizations-aws_TagKeys
#awsorganizations-aws_RequestTag___TagKey_
#awsorganizations-aws_RequestTag___TagKey_
#awsorganizations-aws_RequestTag___TagKey_
#awsorganizations-account
#awsorganizations-organizationalunit
#awsorganizations-organizationalunit
#awsorganizations-policy
#awsorganizations-resourcepolicy
#awsorganizations-resourcepolicy
#awsorganizations-root
https://docs.aws.amazon.com/organizations/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_UntagResource.html
#awsorganizations-aws_TagKeys
#awsorganizations-aws_TagKeys
https://docs.aws.amazon.com/organizations/latest/APIReference/API_UpdateOrganizationalUnit.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_UpdateOrganizationalUnit.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_UpdateOrganizationalUnit.html
#awsorganizations-organizationalunit
#awsorganizations-organizationalunit
#awsorganizations-policy
https://docs.aws.amazon.com/organizations/latest/APIReference/API_UpdatePolicy.html
#awsorganizations-organizations_PolicyType
#awsorganizations-organizations_PolicyType
#awsorganizations-organizations_PolicyType
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AWS Organizations で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 account arn:${Partition}:organizations::${Ac 
count}:account/o-${OrganizationId}/$ 
{AccountId}

aws:ResourceTag/${ 
TagKey}

 handshake arn:${Partition}:organizations::${Ac 
count}:handshake/o-${OrganizationId} 
/${HandshakeType}/h-${HandshakeId}

 

 organization arn:${Partition}:organizations::${Ac 
count}:organization/o-${Organization 
Id}

 

 organizat 
ionalunit

arn:${Partition}:organizations::${Ac 
count}:ou/o-${OrganizationId}/ou-${O 
rganizationalUnitId}

aws:ResourceTag/${ 
TagKey}

 policy arn:${Partition}:organizations::${Ac 
count}:policy/o-${OrganizationId}/${ 
PolicyType}/p-${PolicyId}

aws:ResourceTag/${ 
TagKey}

 resourcep 
olicy

arn:${Partition}:organizations::${Ac 
count}:resourcepolicy/o-${Organizati 
onId}/rp-${ResourcePolicyId}

aws:ResourceTag/${ 
TagKey}

 awspolicy arn:${Partition}:organizations::aws: 
policy/${PolicyType}/p-${PolicyId}
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_reference_arn-formats.html
#awsorganizations-aws_ResourceTag___TagKey_
#awsorganizations-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_reference_arn-formats.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_reference_arn-formats.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_reference_arn-formats.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_reference_arn-formats.html
#awsorganizations-aws_ResourceTag___TagKey_
#awsorganizations-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_reference_arn-formats.html
#awsorganizations-aws_ResourceTag___TagKey_
#awsorganizations-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_reference_arn-formats.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_reference_arn-formats.html
#awsorganizations-aws_ResourceTag___TagKey_
#awsorganizations-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_reference_arn-formats.html
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リソースタイ
プ

ARN 条件キー

 root arn:${Partition}:organizations::${Ac 
count}:root/o-${OrganizationId}/r-${ 
RootId}

aws:ResourceTag/${ 
TagKey}

AWS Organizations の条件キー

AWS Organizations では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

 organizat 
ions:PolicyType

指定したポリシータイプ名でアクセスをフィルタリング
する

文字列

 organizat 
ions:Serv 
icePrincipal

指定したサービスプリンシパル名でアクセスをフィルタ
リングする

文字列
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https://docs.aws.amazon.com/organizations/latest/userguide/orgs_reference_arn-formats.html
#awsorganizations-aws_ResourceTag___TagKey_
#awsorganizations-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_permissions_overview.html#orgs_permissions_conditionkeys
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_permissions_overview.html#orgs_permissions_conditionkeys
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_permissions_overview.html#orgs_permissions_conditionkeys
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_permissions_overview.html#orgs_permissions_conditionkeys
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_permissions_overview.html#orgs_permissions_conditionkeys
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AWS Outposts のアクション、リソース、および条件キー

AWS Outposts (サービスプレフィックス: outposts) では、IAM アクセス許可ポリシーで使用でき
るように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Outposts で定義されるアクション

• AWS Outposts で定義されるリソースタイプ

• AWS Outposts の条件キー

AWS Outposts で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelCap 
acityTask

キャパシティタスクをキャン
セルする許可を付与

書き込み outpost*    

 CancelOrder 注文をキャンセルする許可を
付与

書き込み      

 CreateOrder 順序を作成する許可を付与し
ます。

書き込み outpost*    

site*     CreateOut 
post

Outpost を作成する許可を付 
与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/outposts/latest/APIReference/API_CancelCapacityTask.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_CancelCapacityTask.html
#awsoutposts-outpost
https://docs.aws.amazon.com/outposts/latest/APIReference/API_CancelOrder.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_CreateOrder.html
#awsoutposts-outpost
#awsoutposts-site
https://docs.aws.amazon.com/outposts/latest/APIReference/API_CreateOutpost.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_CreateOutpost.html
#awsoutposts-aws_RequestTag___TagKey_
#awsoutposts-aws_RequestTag___TagKey_
#awsoutposts-aws_RequestTag___TagKey_
#awsoutposts-aws_TagKeys
#awsoutposts-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreatePri 
vateConne 
ctivityConfig

プライベート接続設定を作成
するアクセス許可を付与しま
す

書き込み      

 CreateSite サイトを作成する許可を付与
します。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteOut 
post

Outpost を削除する許可を付 
与

書き込み outpost*    

 DeleteSite サイトを削除する許可を付与 書き込み site*    

 GetCapaci 
tyTask

指定されたキャパシティタス
クに関する情報を取得する許
可を付与

読み取り outpost*    

 GetCatalo 
gItem

カタログ項目を取得する許可
を付与

読み取り      

 GetConnec 
tion

Outpost サーバーの接続に関 
する情報を取得する許可を付
与

読み取り      

 GetOrder オーダーに関する情報を取得
する許可を付与

読み取り      

 GetOutpost 指定された Outpost に関する
情報を取得する許可を付与。

読み取り outpost*    
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https://docs.aws.amazon.com/outposts/latest/userguide/how-outposts-works.html#private-connectivity
https://docs.aws.amazon.com/outposts/latest/userguide/how-outposts-works.html#private-connectivity
https://docs.aws.amazon.com/outposts/latest/userguide/how-outposts-works.html#private-connectivity
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#awsoutposts-aws_RequestTag___TagKey_
#awsoutposts-aws_RequestTag___TagKey_
#awsoutposts-aws_RequestTag___TagKey_
#awsoutposts-aws_TagKeys
#awsoutposts-aws_TagKeys
https://docs.aws.amazon.com/outposts/latest/APIReference/API_DeleteOutpost.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_DeleteOutpost.html
#awsoutposts-outpost
https://docs.aws.amazon.com/outposts/latest/APIReference/API_DeleteSite.html
#awsoutposts-site
https://docs.aws.amazon.com/outposts/latest/APIReference/API_GetCapacityTask.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_GetCapacityTask.html
#awsoutposts-outpost
https://docs.aws.amazon.com/outposts/latest/APIReference/API_GetCatalogItem.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_GetCatalogItem.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_GetConnection.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_GetConnection.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_GetOrder.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_GetOutpost.html
#awsoutposts-outpost
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetOutpos 
tInstance 
Types

指定された Outpost のインス
タンスタイプを取得する許可
を付与

読み取り outpost*    

 GetOutpos 
tSupporte 
dInstance 
Types

指定された Outpost でサポー
トされているインスタンスタ
イプを取得するアクセス許可
を付与します

読み取り outpost*    

 GetPrivat 
eConnecti 
vityConfig

プライベート接続設定を取得
するアクセス許可を付与しま
す

読み取り      

 GetSite サイト を取得するためのアク
セス許可を付与します。

読み取り site*    

 GetSiteAd 
dress

サイトアドレスを取得する許
可を付与

読み取り site*    

 ListAssets Outpost のアセットを一覧表 
示する許可を付与する

リスト      

 ListCapac 
ityTasks

のキャパシティタスクを一覧
表示する許可を付与 AWS ア
カウント

リスト      

 ListCatal 
ogItems

すべてのカタログ項目を一覧
表示する許可を付与

リスト      

 ListOrders の注文を一覧表示する許可を
付与 AWS アカウント

リスト      

 ListOutposts の Outposts を一覧表示する許
可を付与 AWS アカウント

リスト      
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https://docs.aws.amazon.com/outposts/latest/APIReference/API_GetOutpostInstanceTypes.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_GetOutpostInstanceTypes.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_GetOutpostInstanceTypes.html
#awsoutposts-outpost
https://docs.aws.amazon.com/outposts/latest/APIReference/API_GetOutpostSupportedInstanceTypes.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_GetOutpostSupportedInstanceTypes.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_GetOutpostSupportedInstanceTypes.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_GetOutpostSupportedInstanceTypes.html
#awsoutposts-outpost
https://docs.aws.amazon.com/outposts/latest/userguide/how-outposts-works.html#private-connectivity
https://docs.aws.amazon.com/outposts/latest/userguide/how-outposts-works.html#private-connectivity
https://docs.aws.amazon.com/outposts/latest/userguide/how-outposts-works.html#private-connectivity
https://docs.aws.amazon.com/outposts/latest/APIReference/API_GetSite.html
#awsoutposts-site
https://docs.aws.amazon.com/outposts/latest/APIReference/API_GetSiteAddress.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_GetSiteAddress.html
#awsoutposts-site
https://docs.aws.amazon.com/outposts/latest/APIReference/API_ListAssets.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_ListCapacityTasks.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_ListCapacityTasks.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_ListCatalogItems.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_ListCatalogItems.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_ListOrders.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_ListOutposts.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListSites のサイトを一覧表示する許可
を付与 AWS アカウント

リスト      

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み取り      

 StartCapa 
cityTask

キャパシティタスクを作成す
る許可を付与

書き込み outpost*    

 StartConn 
ection

Outpost サーバーへの接続を 
開始する許可を付与

書き込み      

outpost    

site    

 TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

outpost    

site    

 UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateOut 
post

Outpost を更新する許可を付 
与

書き込み outpost*    

 UpdateSite サイトを更新する許可を付与 書き込み site*    
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https://docs.aws.amazon.com/outposts/latest/APIReference/API_ListSites.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_StartCapacityTask.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_StartCapacityTask.html
#awsoutposts-outpost
https://docs.aws.amazon.com/outposts/latest/APIReference/API_StartConnection.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_StartConnection.html
#awsoutposts-outpost
#awsoutposts-site
https://docs.aws.amazon.com/outposts/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_TagResource.html
#awsoutposts-aws_RequestTag___TagKey_
#awsoutposts-aws_RequestTag___TagKey_
#awsoutposts-aws_RequestTag___TagKey_
#awsoutposts-aws_TagKeys
#awsoutposts-aws_TagKeys
#awsoutposts-outpost
#awsoutposts-site
https://docs.aws.amazon.com/outposts/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_UntagResource.html
#awsoutposts-aws_TagKeys
#awsoutposts-aws_TagKeys
https://docs.aws.amazon.com/outposts/latest/APIReference/API_UpdateOutpost.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_UpdateOutpost.html
#awsoutposts-outpost
https://docs.aws.amazon.com/outposts/latest/APIReference/API_UpdateSite.html
#awsoutposts-site
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateSit 
eAddress

サイトアドレスを更新する許
可を付与

書き込み site*    

 UpdateSit 
eRackPhys 
icalProperties

サイトのラックの物理プロパ
ティを更新する許可を付与

書き込み site*    

AWS Outposts で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 outpost arn:${Partition}:outposts:${Region}: 
${Account}:outpost/${OutpostId}

aws:ResourceTag/${ 
TagKey}

 site arn:${Partition}:outposts:${Region}: 
${Account}:site/${SiteId}

aws:ResourceTag/${ 
TagKey}

AWS Outposts の条件キー

AWS Outposts では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義します。
これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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https://docs.aws.amazon.com/outposts/latest/APIReference/API_UpdateSiteAddress.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_UpdateSiteAddress.html
#awsoutposts-site
https://docs.aws.amazon.com/outposts/latest/APIReference/API_UpdateSiteRackPhysicalProperties.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_UpdateSiteRackPhysicalProperties.html
https://docs.aws.amazon.com/outposts/latest/APIReference/API_UpdateSiteRackPhysicalProperties.html
#awsoutposts-site
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/outposts/latest/userguide/work-with-outposts.html
#awsoutposts-aws_ResourceTag___TagKey_
#awsoutposts-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/outposts/latest/userguide/work-with-outposts.html
#awsoutposts-aws_ResourceTag___TagKey_
#awsoutposts-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

AWS Panorama のアクション、リソース、および条件キー

AWS Panorama (サービスプレフィックス: panorama) では、IAM アクセス許可ポリシーで使用でき
るように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Panorama で定義されるアクション

• AWS Panorama で定義されるリソースタイプ

• AWS Panorama の条件キー

AWS Panorama で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
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https://docs.aws.amazon.com/outposts/latest/userguide/identity-access-management.html
https://docs.aws.amazon.com/outposts/latest/userguide/identity-access-management.html
https://docs.aws.amazon.com/outposts/latest/userguide/identity-access-management.html
https://docs.aws.amazon.com/outposts/latest/userguide/identity-access-management.html
https://docs.aws.amazon.com/outposts/latest/userguide/identity-access-management.html
https://docs.aws.amazon.com/outposts/latest/userguide/identity-access-management.html
https://docs.aws.amazon.com/panorama/latest/dev/panorama-welcome.html
https://docs.aws.amazon.com/panorama/latest/api/Welcome.html
https://docs.aws.amazon.com/panorama/latest/dev/panorama-permissions.html
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を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateApp 
licationI 
nstance

AWS Panorama アプリケー
ションインスタンスを作成す 
る許可を付与

書き込み   aws:TagKe 
ys
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/panorama/latest/api/API_CreateApplicationInstance.html
https://docs.aws.amazon.com/panorama/latest/api/API_CreateApplicationInstance.html
https://docs.aws.amazon.com/panorama/latest/api/API_CreateApplicationInstance.html
#awspanorama-aws_TagKeys
#awspanorama-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:Reque 
stTag/${T 
agKey}

 CreateJob 
ForDevices

AWS Panorama アプライアン
スのジョブを作成するアクセ
ス許可を付与します

書き込み      

 CreateNod 
eFromTemp 
lateJob

AWS Panorama ノードを作成
する許可を付与

書き込み      

 CreatePac 
kage

AWS Panorama パッケージを
作成する許可を付与

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreatePac 
kageImpor 
tJob

AWS Panorama パッケージを
作成する許可を付与

書き込み      

 DeleteDev 
ice

AWS Panorama アプライアン
スの登録を解除する許可を付
与

書き込み device*    

 DeletePac 
kage

AWS Panorama パッケージを
削除する許可を付与

書き込み package*    

 Deregiste 
rPackageV 
ersion

AWS Panorama パッケージ
バージョンを登録解除するア 
クセス許可を付与します

書き込み package*    
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#awspanorama-aws_RequestTag___TagKey_
#awspanorama-aws_RequestTag___TagKey_
#awspanorama-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/panorama/latest/api/API_CreateJobForDevices.html
https://docs.aws.amazon.com/panorama/latest/api/API_CreateJobForDevices.html
https://docs.aws.amazon.com/panorama/latest/api/API_CreateNodeFromTemplateJob.html
https://docs.aws.amazon.com/panorama/latest/api/API_CreateNodeFromTemplateJob.html
https://docs.aws.amazon.com/panorama/latest/api/API_CreateNodeFromTemplateJob.html
https://docs.aws.amazon.com/panorama/latest/api/API_CreatePackage.html
https://docs.aws.amazon.com/panorama/latest/api/API_CreatePackage.html
#awspanorama-aws_TagKeys
#awspanorama-aws_TagKeys
#awspanorama-aws_RequestTag___TagKey_
#awspanorama-aws_RequestTag___TagKey_
#awspanorama-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/panorama/latest/api/API_CreatePackageImportJob.html
https://docs.aws.amazon.com/panorama/latest/api/API_CreatePackageImportJob.html
https://docs.aws.amazon.com/panorama/latest/api/API_CreatePackageImportJob.html
https://docs.aws.amazon.com/panorama/latest/api/API_DeleteDevice.html
https://docs.aws.amazon.com/panorama/latest/api/API_DeleteDevice.html
#awspanorama-device
https://docs.aws.amazon.com/panorama/latest/api/API_DeletePackage.html
https://docs.aws.amazon.com/panorama/latest/api/API_DeletePackage.html
#awspanorama-package
https://docs.aws.amazon.com/panorama/latest/api/API_DeregisterPackageVersion.html
https://docs.aws.amazon.com/panorama/latest/api/API_DeregisterPackageVersion.html
https://docs.aws.amazon.com/panorama/latest/api/API_DeregisterPackageVersion.html
#awspanorama-package
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeA 
pplicatio 
nInstance

AWS Panorama アプリケー
ションインスタンスの詳細を 
表示するアクセス許可を付与
します

読み取り applicati 
onInstanc 
e*

   

 DescribeA 
pplicatio 
nInstance 
Details

AWS Panorama アプリケー
ションインスタンスの詳細を 
表示するアクセス許可を付与
します

読み取り applicati 
onInstanc 
e*

   

 DescribeD 
evice

AWS Panorama アプライアン
スの詳細を表示するアクセス
許可を付与します

読み取り device*    

 DescribeD 
eviceJob

AWS Panorama アプライアン
スのジョブの詳細を表示する
アクセス許可を付与します

読み取り      

 DescribeN 
ode

AWS Panorama アプリケー
ションノードの詳細を表示す 
るアクセス許可を付与します

読み取り      

 DescribeN 
odeFromTe 
mplateJob

AWS Panorama アプリケー
ションノードの詳細を表示す 
るアクセス許可を付与します

読み取り      

 DescribeP 
ackage

AWS Panorama パッケージの
詳細を表示するアクセス許可
を付与します

読み取り package*    

 DescribeP 
ackageImp 
ortJob

AWS Panorama パッケージの
詳細を表示するアクセス許可
を付与します

読み取り      
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https://docs.aws.amazon.com/panorama/latest/api/API_DescribeApplicationInstance.html
https://docs.aws.amazon.com/panorama/latest/api/API_DescribeApplicationInstance.html
https://docs.aws.amazon.com/panorama/latest/api/API_DescribeApplicationInstance.html
#awspanorama-applicationInstance
#awspanorama-applicationInstance
#awspanorama-applicationInstance
https://docs.aws.amazon.com/panorama/latest/api/API_DescribeApplicationInstanceDetails.html
https://docs.aws.amazon.com/panorama/latest/api/API_DescribeApplicationInstanceDetails.html
https://docs.aws.amazon.com/panorama/latest/api/API_DescribeApplicationInstanceDetails.html
https://docs.aws.amazon.com/panorama/latest/api/API_DescribeApplicationInstanceDetails.html
#awspanorama-applicationInstance
#awspanorama-applicationInstance
#awspanorama-applicationInstance
https://docs.aws.amazon.com/panorama/latest/api/API_DescribeDevice.html
https://docs.aws.amazon.com/panorama/latest/api/API_DescribeDevice.html
#awspanorama-device
https://docs.aws.amazon.com/panorama/latest/api/API_DescribeDeviceJob.html
https://docs.aws.amazon.com/panorama/latest/api/API_DescribeDeviceJob.html
https://docs.aws.amazon.com/panorama/latest/api/API_DescribeNode.html
https://docs.aws.amazon.com/panorama/latest/api/API_DescribeNode.html
https://docs.aws.amazon.com/panorama/latest/api/API_DescribeNodeFromTemplateJob.html
https://docs.aws.amazon.com/panorama/latest/api/API_DescribeNodeFromTemplateJob.html
https://docs.aws.amazon.com/panorama/latest/api/API_DescribeNodeFromTemplateJob.html
https://docs.aws.amazon.com/panorama/latest/api/API_DescribePackage.html
https://docs.aws.amazon.com/panorama/latest/api/API_DescribePackage.html
#awspanorama-package
https://docs.aws.amazon.com/panorama/latest/api/API_DescribePackageImportJob.html
https://docs.aws.amazon.com/panorama/latest/api/API_DescribePackageImportJob.html
https://docs.aws.amazon.com/panorama/latest/api/API_DescribePackageImportJob.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeP 
ackageVer 
sion

AWS Panorama パッケージ
バージョンの詳細を表示する 
アクセス許可を付与します

読み取り package*    

 DescribeS 
oftware [アク
セス許可のみ 
]

AWS Panorama アプライアン
スのソフトウェアバージョン
に関する詳細を表示するアク
セス許可を付与します

読み取り      

 GetWebSoc 
ketURL [アク
セス許可のみ 
]

AWS Panorama と通信するた
めの WebSocket エンドポイン
トを生成するアクセス許可を
付与します

読み取り      

 ListAppli 
cationIns 
tanceDepe 
ndencies

AWS Panorama のアプリケー
ションインスタンスの依存関
係のリストを取得するアクセ
ス許可を付与します

リスト applicati 
onInstanc 
e*

   

 ListAppli 
cationIns 
tanceNode 
Instances

AWS Panorama のアプリケー
ションインスタンスのノード
インスタンスのリストを取得
する許可を付与

リスト applicati 
onInstanc 
e*

   

 ListAppli 
cationIns 
tances

AWS Panorama のアプリケー
ションインスタンスのリスト
を取得する許可を付与

リスト device    

 ListDevices AWS Panorama のアプライア
ンスのリストを取得するアク
セス許可を付与します

リスト      
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https://docs.aws.amazon.com/panorama/latest/api/API_DescribePackageVersion.html
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https://docs.aws.amazon.com/service-authorization/latest/reference/list_awspanorama.html
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https://docs.aws.amazon.com/panorama/latest/api/API_ListApplicationInstanceNodeInstances.html
https://docs.aws.amazon.com/panorama/latest/api/API_ListApplicationInstanceNodeInstances.html
https://docs.aws.amazon.com/panorama/latest/api/API_ListApplicationInstanceNodeInstances.html
#awspanorama-applicationInstance
#awspanorama-applicationInstance
#awspanorama-applicationInstance
https://docs.aws.amazon.com/panorama/latest/api/API_ListApplicationInstances.html
https://docs.aws.amazon.com/panorama/latest/api/API_ListApplicationInstances.html
https://docs.aws.amazon.com/panorama/latest/api/API_ListApplicationInstances.html
#awspanorama-device
https://docs.aws.amazon.com/panorama/latest/api/API_ListDevices.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListDevic 
esJobs

AWS Panorama Appliance の
ジョブのリストを取得するア
クセス許可を付与します

リスト device    

 ListNodeF 
romTempla 
teJobs

AWS Panorama アプライアン
スのノードのリストを取得す
るアクセス許可を付与します

リスト      

 ListNodes AWS Panorama のノードのリ
ストを取得する許可を付与

リスト      

 ListPacka 
geImportJobs

AWS Panorama のパッケージ
のリストを取得するアクセス
許可を付与します

リスト      

 ListPacka 
ges

AWS Panorama のパッケージ
のリストを取得するアクセス
許可を付与します

リスト      

applicati 
onInstanc 
e

   

device    

 ListTagsF 
orResource

AWS Panorama のリソースの
タグのリストを取得する許可
を付与

読み取り

package    

 Provision 
Device

AWS Panorama アプライアン
スを登録する許可を付与

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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https://docs.aws.amazon.com/panorama/latest/api/API_ListDevicesJobs.html
https://docs.aws.amazon.com/panorama/latest/api/API_ListDevicesJobs.html
#awspanorama-device
https://docs.aws.amazon.com/panorama/latest/api/API_ListNodeFromTemplateJobs.html
https://docs.aws.amazon.com/panorama/latest/api/API_ListNodeFromTemplateJobs.html
https://docs.aws.amazon.com/panorama/latest/api/API_ListNodeFromTemplateJobs.html
https://docs.aws.amazon.com/panorama/latest/api/API_ListNodes.html
https://docs.aws.amazon.com/panorama/latest/api/API_ListPackageImportJobs.html
https://docs.aws.amazon.com/panorama/latest/api/API_ListPackageImportJobs.html
https://docs.aws.amazon.com/panorama/latest/api/API_ListPackages.html
https://docs.aws.amazon.com/panorama/latest/api/API_ListPackages.html
#awspanorama-applicationInstance
#awspanorama-applicationInstance
#awspanorama-applicationInstance
#awspanorama-device
https://docs.aws.amazon.com/panorama/latest/api/API_ListTagsForResource.html
https://docs.aws.amazon.com/panorama/latest/api/API_ListTagsForResource.html
#awspanorama-package
https://docs.aws.amazon.com/panorama/latest/api/API_ProvisionDevice.html
https://docs.aws.amazon.com/panorama/latest/api/API_ProvisionDevice.html
#awspanorama-aws_TagKeys
#awspanorama-aws_TagKeys
#awspanorama-aws_RequestTag___TagKey_
#awspanorama-aws_RequestTag___TagKey_
#awspanorama-aws_RequestTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RegisterP 
ackageVer 
sion

AWS Panorama パッケージ
バージョンを登録する許可を 
付与

書き込み package*    

 RemoveApp 
licationI 
nstance

AWS Panorama アプリケー
ションインスタンスを削除す 
る許可を付与

書き込み applicati 
onInstanc 
e*

   

 SignalApp 
licationI 
nstanceNo 
deInstances

アプリケーションインスタン
ス内のカメラノードに信号を
送信して、一時停止または再
開するための許可を付与しま
す

書き込み applicati 
onInstanc 
e*

   

applicati 
onInstanc 
e

   

device    

package    

 TagResour 
ce

AWS Panorama のリソースに
タグを追加する許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

applicati 
onInstanc 
e

    UntagReso 
urce

AWS Panorama のリソースか
らタグを削除する許可を付与

タグ付け

device    
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https://docs.aws.amazon.com/panorama/latest/api/API_RegisterPackageVersion.html
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#awspanorama-applicationInstance
#awspanorama-applicationInstance
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#awspanorama-package
https://docs.aws.amazon.com/panorama/latest/api/API_TagResource.html
https://docs.aws.amazon.com/panorama/latest/api/API_TagResource.html
#awspanorama-aws_TagKeys
#awspanorama-aws_TagKeys
#awspanorama-aws_RequestTag___TagKey_
#awspanorama-aws_RequestTag___TagKey_
#awspanorama-aws_RequestTag___TagKey_
#awspanorama-applicationInstance
#awspanorama-applicationInstance
#awspanorama-applicationInstance
https://docs.aws.amazon.com/panorama/latest/api/API_UntagResource.html
https://docs.aws.amazon.com/panorama/latest/api/API_UntagResource.html
#awspanorama-device


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

package    

  aws:TagKe 
ys

 

 UpdateDev 
iceMetadata

AWS Panorama アプライアン
スの基本設定を変更するアク
セス許可を付与します

書き込み device*    

AWS Panorama で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 device arn:${Partition}:panorama:${Region}: 
${Account}:device/${DeviceId}

aws:ResourceTag/${ 
TagKey}

 package arn:${Partition}:panorama:${Region}: 
${Account}:package/${PackageId}

aws:ResourceTag/${ 
TagKey}

 applicati 
onInstance

arn:${Partition}:panorama:${Region}: 
${Account}:applicationInstance/${App 
licationInstanceId}

aws:ResourceTag/${ 
TagKey}
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#awspanorama-package
#awspanorama-aws_TagKeys
#awspanorama-aws_TagKeys
https://docs.aws.amazon.com/panorama/latest/api/API_UpdateDeviceMetadata.html
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https://docs.aws.amazon.com/panorama/latest/dev/gettingstarted-concepts.html#gettingstarted-concepts-node
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#awspanorama-aws_ResourceTag___TagKey_
#awspanorama-aws_ResourceTag___TagKey_
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AWS Panorama の条件キー

AWS Panorama では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

AWS パートナーセントラルのアカウント管理用のアクション、リソース、
および条件キー

AWS Partner Central Account Management (サービスプレフィックス: partnercentral-
account-management) では、IAM アクセス許可ポリシーで使用できるように、以下のサービス固
有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS パートナーセントラルのアカウント管理によって定義されているアクション
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/partner-central/latest/getting-started/home-page.html#account-linking
https://docs.aws.amazon.com/partner-central/latest/getting-started/controlling-access-in-apc-account-management.html
https://docs.aws.amazon.com/partner-central/latest/getting-started/controlling-access-in-apc-account-management.html
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• AWS パートナーセントラルのアカウント管理によって定義されているリソースタイプ

• AWS パートナーセントラルのアカウント管理用の条件キー

AWS パートナーセントラルのアカウント管理によって定義されているアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
PartnerAc 
count [アクセ
ス許可のみ]

パートナーアカウントを に関
連付けるアクセス許可を付与
します AWS アカウント

書き込み      

 Associate 
PartnerUser

パートナーユーザーを IAM 
ロールに関連付ける許可を付
与

書き込み      

 Disassoci 
atePartne 
rUser

パートナーユーザーの IAM 
ロールへの関連付けを解除す
る許可を付与

書き込み      

AWS パートナーセントラルのアカウント管理によって定義されているリソースタイプ

AWS パートナーセントラルアカウント管理では、IAM ポリシーステートメントの Resource要素で
のリソース ARN の指定はサポートされていません。 AWS パートナーセントラルのアカウント管理
へのアクセスを許可するには、ポリシーで "Resource": "*" を指定します。

AWS パートナーセントラルのアカウント管理用の条件キー

パートナーセントラルのアカウント管理には、ポリシーステートメントの Condition 要素で使用で
きるサービス固有のコンテキストキーがありません。すべてのサービスで使用できるグローバルなコ
ンテキストキーのリストについては、「条件に利用可能なキー」を参照してください。

AWS Payment Cryptography のアクション、リソース、および条件キー

AWS Payment Cryptography (サービスプレフィックス: payment-cryptography) では、IAM アク
セス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキ
ストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。
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https://docs.aws.amazon.com/partner-central/latest/getting-started/controlling-access-in-apc-account-management.html
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https://docs.aws.amazon.com/partner-central/latest/getting-started/controlling-access-in-apc-account-management.html
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https://docs.aws.amazon.com/payment-cryptography/latest/userguide/
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• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Payment Cryptography によって定義されているアクション

• AWS Payment Cryptography で定義されるリソースタイプ

• AWS  Payment Cryptography の条件キー

AWS Payment Cryptography によって定義されているアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

alias*     CreateAlias キーにわかりやすい名前を作
成するアクセス許可を付与し
ます

書き込み

key*    

 CreateKey 発信者の AWS アカウント と
リージョンに一意のカスタ
マーマネージドキーを作成す
るアクセス許可を付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

payment-
c 
ryptograp 
hy:TagRes 
ource

 DecryptData 対称、非対称、または DUKPT 
データ暗号化キーを使用し
て、暗号テキストデータをプ
レーンテキストに復号化する
許可を付与します

書き込み      

alias*     DeleteAlias 指定された エイリアスを削除
するアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

 DeleteKey キーの削除をスケジュールす
るアクセス許可を付与しま
す。

書き込み key*    

 EncryptData 対称、非対称、または DUKPT 
データ暗号化キーを使用し
て、プレーンテキストデータ
を暗号テキストに暗号化する
許可を付与します

書き込み      

 ExportKey サービスからキーをエクス
ポートする許可を付与します

書き込み key*    

 GenerateC 
ardValida 
tionData

磁気ストライプカードの有効
性をチェックする、カード検
証値 (CVV/CVV2)、動的カー
ド検証値 (dCVV/dCVV2)、
カードセキュリティコード 
(CSC) などのアルゴリズムを
使用して、カード関連データ
を生成するアクセス許可を付 
与します　　 

書き込み      

 GenerateM 
ac

MAC (メッセージ認証コード) 
暗号文を生成するアクセス許
可を付与します

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GenerateP 
inData

新規カード発行またはカード
再発行時に、PIN、PIN 検証値 
(PVV)、PIN ブロック、PIN オ
フセットなどの PIN 関連デー
タを生成する許可を付与しま
す

書き込み      

alias*    

key*    

 GetAlias aliasName に関連付けられた 
keyArn を返すアクセス許可を
付与します

読み取り

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 GetKey 指定されたキーに関する詳細
情報を返すアクセス許可を付
与します

読み取り key*    

 GetParame 
tersForExport

TR-34 キーエクスポートを 
開始するためのエクスポート
トークンと署名キー証明書を
取得する許可を付与します

読み取り      

 GetParame 
tersForImport

TR-34 キーのインポートを開
始するためのインポートトー
クンとラッピングキー証明書 
を取得する許可を付与します

読み取り      

 GetPublic 
KeyCertif 
icate

PUBLIC_KEY クラスのキーか
らパブリックキーを返すアク
セス許可を付与します

読み取り key*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ImportKey キーと公開キー証明書をイン
ポートするアクセス許可を付
与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

payment-
c 
ryptograp 
hy:TagRes 
ource

 ListAliases 発信者と AWS アカウント 
リージョンのすべてのキーに
対して作成されたエイリアス
のリストを返すアクセス許可
を付与します

リスト      

 ListKeys 発信者の AWS アカウント お
よびリージョンで作成された
キーのリストを返すアクセス 
許可を付与します

リスト      

 ListTagsF 
orResource

発信者の AWS アカウント お
よびリージョンで作成された
タグのリストを返すアクセス 
許可を付与します

読み取り key    

 ReEncrypt 
Data

DUKPT、対称および非対称
データ暗号化キーを使用して 
暗号文を再暗号化するアクセ
ス許可を付与します

書き込み      

 RestoreKey 待機期間中にキーを復活させ
る必要が生じた場合に、予定
されていたキー削除をキャン
セルするアクセス許可を付与
します。

書き込み key*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartKeyU 
sage

無効になっているキーを有効
にするアクセス許可を付与し
ます

書き込み key*    

 StopKeyUs 
age

有効になっているキーを無効
にするアクセス許可を付与し
ます

書き込み key*    

key*     TagResour 
ce

指定したリソースの 1 つ以上
のタグを追加または上書きす
るアクセス許可を付与します

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 Translate 
PinData

暗号化された PIN ブロックを 
ISO 9564 形式 0,1,3,4 から、
および ISO 9564 形式 0,1,3,4 
へ変換するアクセス許可を付
与します

書き込み      

key*     UntagReso 
urce

指定されたリソースから指定
されたタグを削除するアクセ
ス許可を付与します

タグ付け

  aws:TagKe 
ys

 

alias*     UpdateAlias エイリアスが割り当てられて
いるキーを変更したり、現在
のキーから割り当てを解除し
たりする許可を付与します

書き込み

key*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 VerifyAut 
hRequestC 
ryptogram

EMV チップ決済カード認証用
の承認リクエストクリプトグ
ラム (ARQC) を検証するアク
セス許可を付与します

書き込み      

 VerifyCar 
dValidati 
onData

カード検証値 (CVV/CVV2)、
動的カード検証値 (dCVV/dCV 
V2)、カードセキュリティコー
ド (CSC) などのアルゴリズム 
を使用して、カード関連の検
証データを検証する許可を付
与します

書き込み      

 VerifyMac 提供された MAC に対して入
力データの MAC (メッセージ
認証コード) を検証する許可を
付与します

書き込み      

 VerifyPin 
Data

VISA PVV や IBM3624 などの
アルゴリズムを使用して、PIN 
や PIN オフセットなどのピン
関連データを検証する許可を
付与します

書き込み      
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AWS Payment Cryptography で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 key arn:${Partition}:payment-cryptograph 
y:${Region}:${Account}:key/${KeyId}

aws:ResourceTag/${ 
TagKey}

payment-cryptograp 
hy:ResourceAliases

 alias arn:${Partition}:payment-cryptograph 
y:${Region}:${Account}:alias/${Alias 
}

payment-cryptograp 
hy:ResourceAliases

AWS  Payment Cryptography の条件キー

AWS Payment Cryptography では、IAM ポリシーの Condition要素で使用できる以下の条件キーを
定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込む
ことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

指定された操作のリクエストでタグのキーと値の両方に
よりアクセスをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

指定された操作のキーに割り当てられたタグによりアク
セスをフィルタリングします

文字列
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条件キー 説明 [Type] (タイプ)

 aws:TagKeys 指定された操作のリクエストで、タグキーによりアクセ
スをフィルタリングします

ArrayOfString

 payment-
cryptograp 
hy:Certif 
icateAuth 
orityPubl 
icKeyIdentifier

リクエストで CertificateAuthorityPublicKeyIdentifier 指定
された または ImportKey、、および ExportKey オペレー
ションでアクセスをフィルタリングします

文字列

 payment-
cryptograp 
hy:Import 
KeyMaterial

ImportKey オペレーションでインポートされるキーマテ
リアルのタイプ [RootCertificatePublicKey、 TrustedCe 
rtificatePublicKey、Tr34KeyBlock、Tr31KeyBlock] でアク
セスをフィルタリングします

文字列

 payment-
cryptograp 
hy:KeyAlgorithm

CreateKey オペレーションのリクエストで KeyAlgorithm 
指定された でアクセスをフィルタリングします

文字列

 payment-
cryptograp 
hy:KeyClass

CreateKey オペレーションのリクエストで KeyClass 指
定された でアクセスをフィルタリングします

文字列

 payment-
cryptograp 
hy:KeyUsage

リクエストで KeyClass 指定された 、または CreateKey 
オペレーションのキーに関連付けられた でアクセスを
フィルタリングします

文字列

 payment-
cryptograp 
hy:RequestAlias

指定された操作のリクエスト内のエイリアスでアクセス
をフィルタリングします

文字列

 payment-
cryptograp 
hy:Resour 
ceAliases

指定された操作のキーに関連付けられたエイリアスによ
りアクセスをフィルタリングします

ArrayOfString
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条件キー 説明 [Type] (タイプ)

 payment-
cryptograp 
hy:Wrappi 
ngKeyIdentifier

、 ImportKey、および ExportKey オペレーションのリク
エストで WrappingKeyIdentifier 指定された でアクセスを
フィルタリングします

文字列

AWS 支払いのアクション、リソース、および条件キー

AWS 支払い (サービスプレフィックス: payments) では、IAM アクセス許可ポリシーで使用できる
ように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS 支払いで定義されるアクション

• AWS 支払いで定義されるリソースタイプ

• AWS 支払いの条件キー

AWS 支払いで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
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で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreatePay 
mentInstr 
ument

支払い方法を作成するアクセ
ス許可を付与

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 DeletePay 
mentInstr 
ument [アク

支払い方法を削除するアクセ
ス許可を付与

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

セス許可のみ 
]

 GetPaymen 
tInstrument

支払い方法に関する情報を取
得するアクセス許可を付与

リスト payment-
i 
nstrument

   

 GetPaymen 
tStatus [アク
セス許可のみ 
]

請求書の支払い状況を取得す
るアクセス許可を付与

読み取り      

 ListPayme 
ntInstruments
[アクセス許
可のみ]

支払い手段メタデータを一覧
表示するアクセス許可を付与
します

リスト      

 ListPayme 
ntPrefere 
nces [アクセ
ス許可のみ]

支払い設定（優先支払い通
貨、優先支払い方法など）を
取得するアクセス許可を付与

リスト      

 ListTagsF 
orResource

支払いリソースのタグを一覧
表示する許可を付与

リスト payment-
i 
nstrument

   

 MakePayme 
nt [アクセス
許可のみ]

支払い、支払いの認証、支払
い方法の検証、および前払い
の資金請求書類の作成を行う
アクセス許可を付与

書き込み      

 TagResour 
ce

支払いリソースにタグを付け
るアクセス許可を付与します

タグ付け payment-
i 
nstrument
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

payment-
i 
nstrument

    UntagReso 
urce

支払いリソースのタグを解除
する許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdatePay 
mentInstr 
ument [アク
セス許可のみ 
]

支払い手段を更新する許可を
付与

書き込み      

 UpdatePay 
mentPrefe 
rences [アク
セス許可のみ 
]

支払い設定（優先支払い通
貨、優先支払い方法など）を
更新するアクセス許可を付与

書き込み      

AWS 支払いで定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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リソースタイ
プ

ARN 条件キー

 payment-i 
nstrument

arn:${Partition}:payments::${Account 
}:payment-instrument:${ResourceId}

 

AWS 支払いの条件キー

AWS 支払いでは、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義します。こ
れらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

AWS Performance Insights のアクション、リソース、および条件キー

AWS Performance Insights (サービスプレフィックス: pi) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。
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• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Performance Insights で定義されるアクション

• AWS Performance Insights で定義されるリソースタイプ

• AWS Performance Insights の条件キー

AWS Performance Insights で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
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にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

perf-repo 
rts-resou 
rce*

    CreatePer 
formanceA 
nalysisReport

指定された DB インスタ
ンスのパフォーマンス分
析レポートを作成するた
めに CreatePerformanceA 
nalysisReport API を呼び出す
アクセス許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeletePer 
formanceA 
nalysisReport

指定された DB インスタン
スのパフォーマンス分析レ
ポートを削除する DeletePer 
formanceAnalysisReport API 
を呼び出すアクセス許可を付
与します

書き込み perf-repo 
rts-resou 
rce*

   

metric-re 
source*

    DescribeD 
imensionK 
eys

特定の期間のメトリクスの
上位 N 個のディメンション 
キーを取得する DescribeD 
imensionKeys API を呼び出す
アクセス許可を付与します

読み取り

  pi:Dimens 
ions

 

metric-re 
source*

    GetDimens 
ionKeyDetails

指定されたディメンショング
ループの属性を取得するため
に GetDimensionKeyDetails 

読み取り

  pi:Dimens 
ions

 

AWS Performance Insights 3810

reference_policies_actions-resources-contextkeys.html#actions_table
#awsperformanceinsights-perf-reports-resource
#awsperformanceinsights-perf-reports-resource
#awsperformanceinsights-perf-reports-resource
https://docs.aws.amazon.com/performance-insights/latest/APIReference/API_CreatePerformanceAnalysisReport.html
https://docs.aws.amazon.com/performance-insights/latest/APIReference/API_CreatePerformanceAnalysisReport.html
https://docs.aws.amazon.com/performance-insights/latest/APIReference/API_CreatePerformanceAnalysisReport.html
#awsperformanceinsights-aws_RequestTag___TagKey_
#awsperformanceinsights-aws_RequestTag___TagKey_
#awsperformanceinsights-aws_RequestTag___TagKey_
#awsperformanceinsights-aws_TagKeys
#awsperformanceinsights-aws_TagKeys
https://docs.aws.amazon.com/performance-insights/latest/APIReference/API_DeletePerformanceAnalysisReport.html
https://docs.aws.amazon.com/performance-insights/latest/APIReference/API_DeletePerformanceAnalysisReport.html
https://docs.aws.amazon.com/performance-insights/latest/APIReference/API_DeletePerformanceAnalysisReport.html
#awsperformanceinsights-perf-reports-resource
#awsperformanceinsights-perf-reports-resource
#awsperformanceinsights-perf-reports-resource
#awsperformanceinsights-metric-resource
#awsperformanceinsights-metric-resource
https://docs.aws.amazon.com/performance-insights/latest/APIReference/API_DescribeDimensionKeys.html
https://docs.aws.amazon.com/performance-insights/latest/APIReference/API_DescribeDimensionKeys.html
https://docs.aws.amazon.com/performance-insights/latest/APIReference/API_DescribeDimensionKeys.html
#awsperformanceinsights-pi_Dimensions
#awsperformanceinsights-pi_Dimensions
#awsperformanceinsights-metric-resource
#awsperformanceinsights-metric-resource
https://docs.aws.amazon.com/performance-insights/latest/APIReference/API_GetDimensionKeyDetails.html
https://docs.aws.amazon.com/performance-insights/latest/APIReference/API_GetDimensionKeyDetails.html
#awsperformanceinsights-pi_Dimensions
#awsperformanceinsights-pi_Dimensions


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

API を呼び出すアクセス許可
を付与します

 GetPerfor 
manceAnal 
ysisReport

指定された DB インスタンス
のパフォーマンス分析レポー
トを取得するために GetPerfor 
manceAnalysisReport API を
呼び出すアクセス許可を付与
します

読み取り perf-repo 
rts-resou 
rce*

   

 GetResour 
ceMetadata

GetResourceMetadata API を
呼び出してさまざまな機能の
メタデータを取得するアクセ 
ス許可を付与します

読み取り metric-re 
source*

   

metric-re 
source*

    GetResour 
ceMetrics

API を呼び出し GetResour 
ceMetrics て、一定期間にわた 
って一連のデータソースの PI 
メトリクスを取得するアクセ
ス許可を付与します

読み取り

  pi:Dimens 
ions

 

 ListAvail 
ableResou 
rceDimens 
ions

指定された DB インスタンス
で指定されたメトリクスタイ
プごとにクエリできるディメ
ンションを取得する ListAvail 
ableResourceDimensions API 
を呼び出すアクセス許可を付
与します

読み取り metric-re 
source*
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#awsperformanceinsights-metric-resource
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAvail 
ableResou 
rceMetrics

指定された DB インスタンス
に対してクエリできる指定 
されたタイプのメトリクスを
取得する ListAvailableResou 
rceMetrics API を呼び出すア
クセス許可を付与します

読み取り metric-re 
source*

   

 ListPerfo 
rmanceAna 
lysisReports

指定された DB インスタンス
のパフォーマンス分析レポ 
ートを一覧表示するために 
ListPerformanceAnalysisRepo 
rts API を呼び出すアクセス許
可を付与します

リスト perf-repo 
rts-resou 
rce*

   

 ListTagsF 
orResource

ListTagsForResource API を
呼び出してリソースのタグを
一覧表示するアクセス許可を 
付与します

リスト perf-repo 
rts-resou 
rce*

   

perf-repo 
rts-resou 
rce*

    TagResour 
ce

TagResource API を呼び出し
てリソースにタグを付けるア 
クセス許可を付与します

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UntagReso 
urce

UntagResource API を呼び出
してリソースのタグを解除す
るアクセス許可を付与します

タグ付け perf-repo 
rts-resou 
rce*
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#awsperformanceinsights-aws_TagKeys
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https://docs.aws.amazon.com/performance-insights/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/performance-insights/latest/APIReference/API_UntagResource.html
#awsperformanceinsights-perf-reports-resource
#awsperformanceinsights-perf-reports-resource
#awsperformanceinsights-perf-reports-resource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

 

AWS Performance Insights で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 metric-re 
source

arn:${Partition}:pi:${Region}:${Acco 
unt}:metrics/${ServiceType}/${Identi 
fier}

 

 perf-reports-
resource

arn:${Partition}:pi:${Region}:${Acco 
unt}:perf-reports/${ServiceType}/${I 
dentifier}/${ReportId}

aws:ResourceTag/${ 
TagKey}

AWS Performance Insights の条件キー

AWS Performance Insights では、IAM ポリシーの Condition要素で使用できる以下の条件キーを
定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込む
ことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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#awsperformanceinsights-aws_TagKeys
#awsperformanceinsights-aws_TagKeys
reference_policies_actions-resources-contextkeys.html#resources_table
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys


サービス認証リファレンス サービス認証リファレンス

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

 pi:Dimensions リクエストされたディメンションでアクセスをフィルタ
リングします

ArrayOfString

Amazon Personalize のアクション、リソース、および条件キー

Amazon Personalize (サービスプレフィックス: personalize) では、IAM アクセス許可ポリシーで
使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意され
ています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Personalize で定義されるアクション

• Amazon Personalize で定義されるリソースタイプ

• Amazon Personalize の条件キー
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#condition-keys-requesttag
#condition-keys-requesttag
#condition-keys-resourcetag
#condition-keys-resourcetag
#condition-keys-resourcetag
#condition-keys-tagkeys
#condition-keys-dimensions
https://docs.aws.amazon.com/personalize/latest/dg/
https://docs.aws.amazon.com/personalize/latest/dg/API_Reference.html
https://docs.aws.amazon.com/personalize/latest/dg/security.html


サービス認証リファレンス サービス認証リファレンス

Amazon Personalize で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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reference_policies_actions-resources-contextkeys.html#actions_table


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateBat 
chInferen 
ceJob

バッチ推論ジョブを作成する
許可を付与

書き込み batchInfe 
renceJob*

   

 CreateBat 
chSegment 
Job

バッチセグメントジョブを作
成するためのアクセス許可を
付与します。

書き込み batchSegm 
entJob*

   

 CreateCam 
paign

キャンペーンを作成する許可
を付与

書き込み campaign*    

 CreateDat 
aDeletionJob

データ削除ジョブを作成する
許可を付与

書き込み dataDelet 
ionJob*

   

 CreateDat 
aInsightsJob

データインサイトジョブを作
成するアクセス許可を付与

書き込み dataInsig 
htsJob*

   

 CreateDat 
aset

データセットを作成する許可
を付与

書き込み dataset*    

 CreateDat 
asetExpor 
tJob

データセットエクスポート
ジョブを作成する許可を付与

書き込み datasetEx 
portJob*

   

 CreateDat 
asetGroup

データセットグループを無効
にするアクセス許可を付与

書き込み datasetGr 
oup*

   

 CreateDat 
asetImpor 
tJob

データセットインポートジョ
ブを作成するアクセス許可を
付与

Write datasetIm 
portJob*

   

 CreateEve 
ntTracker

イベントトラッカーを作成す
る許可を付与

Write eventTrac 
ker*
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https://docs.aws.amazon.com/personalize/latest/dg/API_CreateBatchInferenceJob.html
https://docs.aws.amazon.com/personalize/latest/dg/API_CreateBatchInferenceJob.html
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https://docs.aws.amazon.com/personalize/latest/dg/API_CreateDatasetGroup.html
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https://docs.aws.amazon.com/personalize/latest/dg/API_CreateDatasetImportJob.html
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#amazonpersonalize-datasetImportJob
https://docs.aws.amazon.com/personalize/latest/dg/API_CreateEventTracker.html
https://docs.aws.amazon.com/personalize/latest/dg/API_CreateEventTracker.html
#amazonpersonalize-eventTracker
#amazonpersonalize-eventTracker


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateFilter フィルターを作成する許可を
付与

書き込み filter*    

 CreateMet 
ricAttribution

メトリクス属性を作成するた
めの許可を付与します

書き込み metricAtt 
ribution*

   

 CreateRec 
ommender

レコメンダーを作成する許可
を付与します。

書き込み recommend 
er*

   

 CreateSch 
ema

スキーマを作成する許可を付
与

Write schema*    

 CreateSol 
ution

ソリューションを作成する許
可を付与

Write solution*    

 CreateSol 
utionVersion

ソリューションバージョンを
作成する許可を付与

Write solution*    

 DeleteCam 
paign

キャンペーンを削除する許可
を付与

Write campaign*    

 DeleteDat 
aset

データセットを削除する許可
を付与

書き込み dataset*    

 DeleteDat 
asetGroup

データセットグループを削除
するアクセス許可を付与

Write datasetGr 
oup*

   

 DeleteEve 
ntTracker

イベントトラッカーを削除す
る許可を付与

Write eventTrac 
ker*

   

 DeleteFilter フィルターを削除する許可を
付与

書き込み filter*    

 DeleteMet 
ricAttribution

メトリクス属性を削除するた
めの許可を付与します

書き込み metricAtt 
ribution*
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#amazonpersonalize-datasetGroup
https://docs.aws.amazon.com/personalize/latest/dg/API_DeleteEventTracker.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DeleteEventTracker.html
#amazonpersonalize-eventTracker
#amazonpersonalize-eventTracker
https://docs.aws.amazon.com/personalize/latest/dg/API_DeleteFilter.html
#amazonpersonalize-filter
https://docs.aws.amazon.com/personalize/latest/dg/API_DeleteMetricAttribution.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DeleteMetricAttribution.html
#amazonpersonalize-metricAttribution
#amazonpersonalize-metricAttribution


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteRec 
ommender

レコメンダーを削除する権限
を付与します。

書き込み recommend 
er*

   

 DeleteSch 
ema

スキーマを削除する許可を付
与

Write schema*    

 DeleteSol 
ution

ソリューションのすべての
バージョンを含むソリュー
ションを削除する許可を付与

Write solution*    

 DescribeA 
lgorithm

アルゴリズムを記述する許可
を付与

Read algorithm 
*

   

 DescribeB 
atchInfer 
enceJob

バッチ推論ジョブを記述する
許可を付与

読み取り batchInfe 
renceJob*

   

 DescribeB 
atchSegme 
ntJob

バッチセグメントジョブを記
述するアクセス権限を付与し
ます。

読み取り batchSegm 
entJob*

   

 DescribeC 
ampaign

キャンペーンを記述する許可
を付与

読み取り campaign*    

 DescribeD 
ataDeleti 
onJob

データ削除ジョブを記述する
許可を付与

読み取り dataDelet 
ionJob*

   

 DescribeD 
ataInsigh 
tsJob

データインサイトジョブを記
述するアクセス許可を付与

読み取り dataInsig 
htsJob*

   

 DescribeD 
ataset

データセットを記述するアク
セス許可を付与

読み取り dataset*    
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https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeBatchSegmentJob.html
#amazonpersonalize-batchSegmentJob
#amazonpersonalize-batchSegmentJob
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeCampaign.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeCampaign.html
#amazonpersonalize-campaign
#amazonpersonalize-campaign
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeDataDeletionJob.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeDataDeletionJob.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeDataDeletionJob.html
#amazonpersonalize-dataDeletionJob
#amazonpersonalize-dataDeletionJob
https://docs.aws.amazon.com/personalize/latest/dg/analyzing-data.html
https://docs.aws.amazon.com/personalize/latest/dg/analyzing-data.html
https://docs.aws.amazon.com/personalize/latest/dg/analyzing-data.html
#amazonpersonalize-dataInsightsJob
#amazonpersonalize-dataInsightsJob
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeDataset.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeDataset.html
#amazonpersonalize-dataset


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeD 
atasetExp 
ortJob

データセットエクスポート
ジョブを記述する許可を付与

読み取り datasetEx 
portJob*

   

 DescribeD 
atasetGroup

データセットグループを記述
するアクセス許可を付与

読み込み datasetGr 
oup*

   

 DescribeD 
atasetImp 
ortJob

データセットインポートジョ
ブを記述するアクセス許可を
付与

Read datasetIm 
portJob*

   

 DescribeE 
ventTracker

イベントトラッカーを記述す
る許可を付与

Read eventTrac 
ker*

   

 DescribeF 
eatureTra 
nsformation

機能変換を記述する許可を付
与

Read featureTr 
ansformat 
ion*

   

 DescribeF 
ilter

フィルターを記述する許可を
付与

読み取り filter*    

 DescribeM 
etricAttr 
ibution

メトリクス属性を記述するた
めの許可を付与します

読み取り metricAtt 
ribution*

   

 DescribeR 
ecipe

recipe を記述するアクセス許
可を付与

読み取り recipe*    

 DescribeR 
ecommender

レコメンダーを記述するアク
セス権限を付与します。

読み取り recommend 
er*

   

 DescribeS 
chema

スキーマを記述する許可を付
与

Read schema*    
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https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeDatasetExportJob.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeDatasetExportJob.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeDatasetExportJob.html
#amazonpersonalize-datasetExportJob
#amazonpersonalize-datasetExportJob
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeDatasetGroup.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeDatasetGroup.html
#amazonpersonalize-datasetGroup
#amazonpersonalize-datasetGroup
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeDatasetImportJob.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeDatasetImportJob.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeDatasetImportJob.html
#amazonpersonalize-datasetImportJob
#amazonpersonalize-datasetImportJob
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeEventTracker.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeEventTracker.html
#amazonpersonalize-eventTracker
#amazonpersonalize-eventTracker
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeFeatureTransformation.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeFeatureTransformation.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeFeatureTransformation.html
#amazonpersonalize-featureTransformation
#amazonpersonalize-featureTransformation
#amazonpersonalize-featureTransformation
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeFilter.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeFilter.html
#amazonpersonalize-filter
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeMetricAttribution.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeMetricAttribution.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeMetricAttribution.html
#amazonpersonalize-metricAttribution
#amazonpersonalize-metricAttribution
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeRecipe.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeRecipe.html
#amazonpersonalize-recipe
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeRecommender.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeRecommender.html
#amazonpersonalize-recommender
#amazonpersonalize-recommender
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeSchema.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeSchema.html
#amazonpersonalize-schema


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeS 
olution

ソリューションを記述する許
可を付与

Read solution*    

 DescribeS 
olutionVe 
rsion

ソリューションのバージョン
を記述する許可を付与

読み取り solution*    

 GetAction 
Recommend 
ations

推奨されるアクションのリス
トを取得するためのアクセス
許可を付与

読み取り campaign*    

 GetDataIn 
sights

データインサイトジョブから
データインサイトを取得する
アクセス許可を付与

読み取り dataInsig 
htsJob*

   

 GetPerson 
alizedRan 
king

推奨事項の再ランクリストを
取得するためのアクセス許可
を付与します

Read campaign*    

 GetRecomm 
endations

キャンペーンから推奨事項の
リストを取得するためのアク
セス許可を付与します

Read campaign*    

 GetSoluti 
onMetrics

ソリューションバージョンの
メトリクスを取得するための
アクセス許可を付与します

Read solution*    

 ListBatch 
Inference 
Jobs

バッチ推論ジョブを一覧表示
する許可を付与

リスト      

 ListBatch 
SegmentJobs

バッチセグメントジョブを一
覧表示する許可を付与しま
す。

リスト      
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https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeSolution.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeSolution.html
#amazonpersonalize-solution
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeSolutionVersion.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeSolutionVersion.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DescribeSolutionVersion.html
#amazonpersonalize-solution
https://docs.aws.amazon.com/personalize/latest/dg/API_RS_GetActionRecommendations.html
https://docs.aws.amazon.com/personalize/latest/dg/API_RS_GetActionRecommendations.html
https://docs.aws.amazon.com/personalize/latest/dg/API_RS_GetActionRecommendations.html
#amazonpersonalize-campaign
#amazonpersonalize-campaign
https://docs.aws.amazon.com/personalize/latest/dg/analyzing-data.html
https://docs.aws.amazon.com/personalize/latest/dg/analyzing-data.html
#amazonpersonalize-dataInsightsJob
#amazonpersonalize-dataInsightsJob
https://docs.aws.amazon.com/personalize/latest/dg/API_RS_GetPersonalizedRanking.html
https://docs.aws.amazon.com/personalize/latest/dg/API_RS_GetPersonalizedRanking.html
https://docs.aws.amazon.com/personalize/latest/dg/API_RS_GetPersonalizedRanking.html
#amazonpersonalize-campaign
#amazonpersonalize-campaign
https://docs.aws.amazon.com/personalize/latest/dg/API_RS_GetRecommendations.html
https://docs.aws.amazon.com/personalize/latest/dg/API_RS_GetRecommendations.html
#amazonpersonalize-campaign
#amazonpersonalize-campaign
https://docs.aws.amazon.com/personalize/latest/dg/API_GetSolutionMetrics.html
https://docs.aws.amazon.com/personalize/latest/dg/API_GetSolutionMetrics.html
#amazonpersonalize-solution
https://docs.aws.amazon.com/personalize/latest/dg/API_ListBatchInferenceJobs.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListBatchInferenceJobs.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListBatchInferenceJobs.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListBatchSegmentJobs.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListBatchSegmentJobs.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListCampa 
igns

キャンペーンを一覧表示する
許可を付与

リスト      

 ListDataD 
eletionJobs

データ削除ジョブを一覧表示
する許可を付与

リスト      

 ListDataI 
nsightsJobs

データインサイトジョブを一
覧表示するアクセス許可を付
与

リスト      

 ListDatas 
etExportJobs

すべてのデータセットエクス
ポートジョブを一覧表示する
許可を付与

リスト      

 ListDatas 
etGroups

データセットグループを一覧
表示する許可を付与

リスト      

 ListDatas 
etImportJobs

すべてのデータセットイン
ポートジョブを一覧表示する
許可を付与

リスト      

 ListDatasets データセットを一覧表示する
許可を付与

リスト      

 ListEvent 
Trackers

イベントトラッカーを一覧表
示する許可を付与

リスト      

 ListFilters フィルターを一覧表示する許
可を付与

リスト      

 ListMetri 
cAttribut 
ionMetrics

メトリクス属性メトリクスを
一覧表示するための許可を付
与します

リスト      
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https://docs.aws.amazon.com/personalize/latest/dg/API_ListCampaigns.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListCampaigns.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListDataDeletionJobs.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListDataDeletionJobs.html
https://docs.aws.amazon.com/personalize/latest/dg/analyzing-data.html
https://docs.aws.amazon.com/personalize/latest/dg/analyzing-data.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListDatasetExportJobs.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListDatasetExportJobs.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListDatasetGroups.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListDatasetGroups.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListDatasetImportJobs.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListDatasetImportJobs.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListDatasets.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListEventTrackers.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListEventTrackers.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListFilters.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListMetricAttributionMetrics.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListMetricAttributionMetrics.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListMetricAttributionMetrics.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListMetri 
cAttributions

メトリクス属性を一覧表示す
るための許可を付与します

リスト      

 ListRecipes recipe を一覧表示する許可を
付与

リスト      

 ListRecom 
menders

レコメンダーを一覧表示する
アクセス許可を付与します。

リスト      

 ListSchemas スキーマを一覧表示する許可
を付与

リスト      

 ListSolut 
ionVersions

ソリューションのバージョン
を一覧表示する許可を付与

リスト      

 ListSolutions ソリューションを一覧表示す
る許可を付与

リスト      

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与。

リスト      

 PutAction 
Interactions

リアルタイムアクションイン
タラクションデータを入力す
るためのアクセス許可を付与

書き込み      

 PutActions アクションデータを取り込む
ためのアクセス許可を付与

書き込み dataset*    

 PutEvents リアルタイムイベントデータ
を入力する許可を付与

Write      

 PutItems アイテムデータを取り込むア
クセス許可を付与します

Write dataset*    
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https://docs.aws.amazon.com/personalize/latest/dg/API_ListMetricAttributions.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListMetricAttributions.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListRecipes.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListRecommenders.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListRecommenders.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListSchemas.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListSolutionVersions.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListSolutionVersions.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListSolutions.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListTagsForResource.html
https://docs.aws.amazon.com/personalize/latest/dg/API_ListTagsForResource.html
https://docs.aws.amazon.com/personalize/latest/dg/API_UBS_PutActionInteractions.html
https://docs.aws.amazon.com/personalize/latest/dg/API_UBS_PutActionInteractions.html
https://docs.aws.amazon.com/personalize/latest/dg/API_UBS_PutActions.html
#amazonpersonalize-dataset
https://docs.aws.amazon.com/personalize/latest/dg/API_UBS_PutEvents.html
https://docs.aws.amazon.com/personalize/latest/dg/API_UBS_PutItems.html
#amazonpersonalize-dataset


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutUsers ユーザーデータを取り込むア
クセス許可を付与します

書き込み dataset*    

 StartReco 
mmender

レコメンダーを開始する権限
を付与する

書き込み recommend 
er*

   

 StopRecom 
mender

レコメンダーを停止する権限
を付与する

書き込み recommend 
er*

   

 StopSolut 
ionVersio 
nCreation

ソリューションバージョンの
作成を停止する許可を付与

書き込み solution*    

 TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け      

 UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け      

 UpdateCam 
paign

キャンペーンを更新する許可
を付与

書き込み campaign*    

 UpdateDat 
aset

データセットを更新するアク
セス許可を付与

書き込み dataset*    

 UpdateMet 
ricAttribution

メトリクス属性を更新するた
めの許可を付与します

書き込み metricAtt 
ribution*

   

 UpdateRec 
ommender

レコメンダーを更新するアク
セス許可を付与します。

書き込み recommend 
er*

   

Amazon Personalize で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
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https://docs.aws.amazon.com/personalize/latest/dg/API_UBS_PutUsers.html
#amazonpersonalize-dataset
https://docs.aws.amazon.com/personalize/latest/dg/API_StartRecommender.html
https://docs.aws.amazon.com/personalize/latest/dg/API_StartRecommender.html
#amazonpersonalize-recommender
#amazonpersonalize-recommender
https://docs.aws.amazon.com/personalize/latest/dg/API_StopRecommender.html
https://docs.aws.amazon.com/personalize/latest/dg/API_StopRecommender.html
#amazonpersonalize-recommender
#amazonpersonalize-recommender
https://docs.aws.amazon.com/personalize/latest/dg/API_StopSolutionVersionCreation.html
https://docs.aws.amazon.com/personalize/latest/dg/API_StopSolutionVersionCreation.html
https://docs.aws.amazon.com/personalize/latest/dg/API_StopSolutionVersionCreation.html
#amazonpersonalize-solution
https://docs.aws.amazon.com/personalize/latest/dg/API_TagResource.html
https://docs.aws.amazon.com/personalize/latest/dg/API_TagResource.html
https://docs.aws.amazon.com/personalize/latest/dg/API_UntagResource.html
https://docs.aws.amazon.com/personalize/latest/dg/API_UntagResource.html
https://docs.aws.amazon.com/personalize/latest/dg/API_UpdateCampaign.html
https://docs.aws.amazon.com/personalize/latest/dg/API_UpdateCampaign.html
#amazonpersonalize-campaign
#amazonpersonalize-campaign
https://docs.aws.amazon.com/personalize/latest/dg/API_UpdateDataset.html
https://docs.aws.amazon.com/personalize/latest/dg/API_UpdateDataset.html
#amazonpersonalize-dataset
https://docs.aws.amazon.com/personalize/latest/dg/API_UpdateMetricAttribution.html
https://docs.aws.amazon.com/personalize/latest/dg/API_UpdateMetricAttribution.html
#amazonpersonalize-metricAttribution
#amazonpersonalize-metricAttribution
https://docs.aws.amazon.com/personalize/latest/dg/API_UpdateRecommender.html
https://docs.aws.amazon.com/personalize/latest/dg/API_UpdateRecommender.html
#amazonpersonalize-recommender
#amazonpersonalize-recommender


サービス認証リファレンス サービス認証リファレンス

ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 schema arn:${Partition}:personalize:${Regio 
n}:${Account}:schema/${ResourceId}

 

 featureTr 
ansformation

arn:${Partition}:personalize:${Regio 
n}:${Account}:feature-transformation 
/${ResourceId}

 

 dataset arn:${Partition}:personalize:${Regio 
n}:${Account}:dataset/${ResourceId}

 

 datasetGr 
oup

arn:${Partition}:personalize:${Regio 
n}:${Account}:dataset-group/${Resour 
ceId}

 

 datasetIm 
portJob

arn:${Partition}:personalize:${Regio 
n}:${Account}:dataset-import-job/${R 
esourceId}

 

 dataInsig 
htsJob

arn:${Partition}:personalize:${Regio 
n}:${Account}:data-insights-job/${Re 
sourceId}

 

 datasetEx 
portJob

arn:${Partition}:personalize:${Regio 
n}:${Account}:dataset-export-job/${R 
esourceId}

 

 dataDelet 
ionJob

arn:${Partition}:personalize:${Regio 
n}:${Account}:data-deletion-job/${Re 
sourceId}

 

 solution arn:${Partition}:personalize:${Regio 
n}:${Account}:solution/${ResourceId}
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/personalize/latest/dg/how-it-works-dataset-schema.html#schema-examples
https://docs.aws.amazon.com/personalize/latest/dg/API_FeatureTransformation.html
https://docs.aws.amazon.com/personalize/latest/dg/API_FeatureTransformation.html
https://docs.aws.amazon.com/personalize/latest/dg/API_Dataset.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DatasetGroup.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DatasetGroup.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DatasetImportJob.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DatasetImportJob.html
https://docs.aws.amazon.com/personalize/latest/dg/analyzing-data.html
https://docs.aws.amazon.com/personalize/latest/dg/analyzing-data.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DatasetExportJob.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DatasetExportJob.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DataDeletionJob.html
https://docs.aws.amazon.com/personalize/latest/dg/API_DataDeletionJob.html
https://docs.aws.amazon.com/personalize/latest/dg/API_Solution.html
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リソースタイ
プ

ARN 条件キー

 campaign arn:${Partition}:personalize:${Regio 
n}:${Account}:campaign/${ResourceId}

 

 eventTracker arn:${Partition}:personalize:${Regio 
n}:${Account}:event-tracker/${Resour 
ceId}

 

 recipe arn:${Partition}:personalize:${Regio 
n}:${Account}:recipe/${ResourceId}

 

 algorithm arn:${Partition}:personalize:${Regio 
n}:${Account}:algorithm/${ResourceId 
}

 

 batchInfe 
renceJob

arn:${Partition}:personalize:${Regio 
n}:${Account}:batch-inference-job/${ 
ResourceId}

 

 filter arn:${Partition}:personalize:${Regio 
n}:${Account}:filter/${ResourceId}

 

 recommend 
er

arn:${Partition}:personalize:${Regio 
n}:${Account}:recommender/${Resource 
Id}

 

 batchSegm 
entJob

arn:${Partition}:personalize:${Regio 
n}:${Account}:batch-segment-job/${Re 
sourceId}

 

 metricAtt 
ribution

arn:${Partition}:personalize:${Regio 
n}:${Account}:metric-attribution/${R 
esourceId}
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https://docs.aws.amazon.com/personalize/latest/dg/API_Campaign.html
https://docs.aws.amazon.com/personalize/latest/dg/API_EventTracker.html
https://docs.aws.amazon.com/personalize/latest/dg/API_Recipe.html
https://docs.aws.amazon.com/personalize/latest/dg/API_Algorithm.html
https://docs.aws.amazon.com/personalize/latest/dg/API_BatchInferenceJob.html
https://docs.aws.amazon.com/personalize/latest/dg/API_BatchInferenceJob.html
https://docs.aws.amazon.com/personalize/latest/dg/API_Filter.html
https://docs.aws.amazon.com/personalize/latest/dg/API_Recommender.html
https://docs.aws.amazon.com/personalize/latest/dg/API_Recommender.html
https://docs.aws.amazon.com/personalize/latest/dg/API_BatchSegmentJob.html
https://docs.aws.amazon.com/personalize/latest/dg/API_BatchSegmentJob.html
https://docs.aws.amazon.com/personalize/latest/dg/API_MetricAttribution.html
https://docs.aws.amazon.com/personalize/latest/dg/API_MetricAttribution.html
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Amazon Personalize の条件キー

Personalize には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコンテ
キストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストに
ついては、「条件に利用可能なキー」を参照してください。

Amazon Pinpoint のアクション、リソース、および条件キー

Amazon Pinpoint (サービスプレフィックス: mobiletargeting) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソース、アクション、条件コンテキストキーが用意さ
れています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Pinpoint で定義されるアクション

• Amazon Pinpoint で定義されるリソースタイプ

• Amazon Pinpoint の条件キー

Amazon Pinpoint で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

apps*     CreateApp アプリケーションを作成する
許可を付与します。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

app*     CreateCam 
paign

アプリケーションのキャン
ペーンを作成する許可を付与
します。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

template*     CreateEma 
ilTemplate

E メールテンプレートを作成
する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

 CreateExp 
ortJob

エンドポイントの定義を 
Amazon S3 にエクスポート
するためのエクスポートジョ
ブを作成する許可を付与しま
す。

書き込み app*    

 CreateImp 
ortJob

エンドポイント定義をイン
ポートしてセグメントを作成
する許可を付与します。

書き込み app*    
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#amazonpinpoint-app
https://docs.aws.amazon.com/pinpoint/latest/apireference/apps-application-id-campaigns.html#CreateCampaign
https://docs.aws.amazon.com/pinpoint/latest/apireference/apps-application-id-campaigns.html#CreateCampaign
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#amazonpinpoint-aws_RequestTag___TagKey_
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#amazonpinpoint-aws_ResourceTag___TagKey_
#amazonpinpoint-aws_ResourceTag___TagKey_
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#amazonpinpoint-template
https://docs.aws.amazon.com/pinpoint/latest/apireference/templates-template-name-email.html#CreateEmailTemplate
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#amazonpinpoint-aws_RequestTag___TagKey_
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https://docs.aws.amazon.com/pinpoint/latest/apireference/apps-application-id-jobs-export.html#CreateExportJob
https://docs.aws.amazon.com/pinpoint/latest/apireference/apps-application-id-jobs-export.html#CreateExportJob
#amazonpinpoint-app
https://docs.aws.amazon.com/pinpoint/latest/apireference/apps-application-id-jobs-import.html#CreateImportJob
https://docs.aws.amazon.com/pinpoint/latest/apireference/apps-application-id-jobs-import.html#CreateImportJob
#amazonpinpoint-app
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

template*     CreateInA 
ppTemplate

インアプリメッセージテンプ
レートを作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

journeys*     CreateJou 
rney

アプリケーション のジャー
ニーを作成するためのアクセ
ス許可を付与します。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

 CreatePus 
hTemplate

プッシュ通知テンプレートを
作成するアクセス許可を付与
します。

書き込み template*    
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https://docs.aws.amazon.com/pinpoint/latest/apireference/templates-template-name-inapp.html#CreateInAppTemplate
https://docs.aws.amazon.com/pinpoint/latest/apireference/templates-template-name-inapp.html#CreateInAppTemplate
#amazonpinpoint-aws_RequestTag___TagKey_
#amazonpinpoint-aws_RequestTag___TagKey_
#amazonpinpoint-aws_RequestTag___TagKey_
#amazonpinpoint-aws_TagKeys
#amazonpinpoint-aws_TagKeys
#amazonpinpoint-aws_ResourceTag___TagKey_
#amazonpinpoint-aws_ResourceTag___TagKey_
#amazonpinpoint-aws_ResourceTag___TagKey_
#amazonpinpoint-journeys
https://docs.aws.amazon.com/pinpoint/latest/apireference/apps-application-id-journeys.html#CreateJourney
https://docs.aws.amazon.com/pinpoint/latest/apireference/apps-application-id-journeys.html#CreateJourney
#amazonpinpoint-aws_RequestTag___TagKey_
#amazonpinpoint-aws_RequestTag___TagKey_
#amazonpinpoint-aws_RequestTag___TagKey_
#amazonpinpoint-aws_TagKeys
#amazonpinpoint-aws_TagKeys
#amazonpinpoint-aws_ResourceTag___TagKey_
#amazonpinpoint-aws_ResourceTag___TagKey_
#amazonpinpoint-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/pinpoint/latest/apireference/templates-template-name-push.html#CreatePushTemplate
https://docs.aws.amazon.com/pinpoint/latest/apireference/templates-template-name-push.html#CreatePushTemplate
#amazonpinpoint-template
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

 CreateRec 
ommenderC 
onfiguration

推奨モデル用の Amazon 
Pinpoint 設定を作成する許可 
を付与します。

書き込み recommend 
ers*

   

app*     CreateSeg 
ment

アプリケーションによって 
Pinpoint に報告されたエンド 
ポイントデータに基づくセグ
メントを作成する許可を付与
します。Pinpoint の外部から
エンドポイントデータをイン 
ポートしてユーザーがセグメ
ントを作成できるようにす
るには、 mobiletargeting:Cr 
eateImportJob action を許可し
ます。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

 CreateSms 
Template

SMSメッセージテンプレート
を作成する許可を付与します 
。

書き込み template*    
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#amazonpinpoint-aws_RequestTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

template*     CreateVoi 
ceTemplate

ボイスメッセージテンプレー
トを作成する許可を付与しま
す。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteAdm 
Channel

アプリケーションの ADM 
チャネルを削除するアクセス
許可を付与します。

書き込み channel*    

 DeleteApn 
sChannel

アプリケーションの APN チャ
ネルを削除するアクセス許可
を付与します。

書き込み channel*    

 DeleteApn 
sSandboxC 
hannel

appの APN サンドボックス
チャネルを削除する許可を付
与します。

書き込み channel*    
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#amazonpinpoint-channel


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteApn 
sVoipChan 
nel

アプリケーションの APN 
VoIP チャネルを削除するアク
セス許可を付与します。

書き込み channel*    

 DeleteApn 
sVoipSand 
boxChannel

アプリケーションの APN 
VoIP サンドボックスチャネ
ルを削除する許可を付与しま
す。

書き込み channel*    

 DeleteApp 特定のキャンペーンを削除す
る許可を付与します。

書き込み app*    

 DeleteBai 
duChannel

アプリケーションの Baidu 
チャネルを削除するアクセス
許可を付与します。

書き込み channel*    

 DeleteCam 
paign

特定のキャンペーンを削除す
る許可を付与します。

書き込み campaign*    

 DeleteEma 
ilChannel

アプリケーションの電子メー
ルチャネルを削除するアクセ
ス許可を付与します。

書き込み channel*    

 DeleteEma 
ilTemplate

E メールテンプレートもしく
は E メールテンプレートバー
ジョンを削除する許可を付与
します。

書き込み template*    

 DeleteEnd 
point

エンドポイントを削除する許
可を付与

書き込み endpoint*    

 DeleteEve 
ntStream

アプリケーションのイベント
ストリームを削除するアクセ
ス許可を付与します。

書き込み event-str 
eam*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteGcm 
Channel

アプリケーションの GCM 
チャネルを削除するアクセス
許可を付与します。

書き込み channel*    

 DeleteInA 
ppTemplate

インアプリメッセージテンプ
レートまたはインアプリメッ
セージテンプレートバージョ
ンを削除する許可を付与

書き込み template*    

 DeleteJou 
rney

特定のジャーニーを削除する
アクセス許可を付与します。

書き込み journey*    

 DeletePus 
hTemplate

プッシュ通知テンプレートも
しくはプッシュ通知テンプ
レートバージョンを削除する
許可を付与します。

書き込み template*    

 DeleteRec 
ommenderC 
onfiguration

推奨モデルの Amazon 
Pinpoint 設定を削除する許可 
を付与します。

書き込み recommend 
er*

   

 DeleteSeg 
ment

特定のセグメントを削除する
アクセス許可を付与します。

書き込み segment*    

 DeleteSms 
Channel

アプリケーションの SMS 
チャネルを削除するアクセス
許可を付与します。

書き込み channel*    

 DeleteSms 
Template

SMS メッセージテンプレート
もしくは SMS メッセージテ
ンプレートバージョンを削除
する許可を付与します。

書き込み template*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteUse 
rEndpoints

ユーザー ID に関連付けられ
ているすべてのエンドポイン
トを削除する許可を付与しま
す。

書き込み user*    

 DeleteVoi 
ceChannel

アプリケーションの音声チャ
ネルを削除するアクセス許可
を付与します。

書き込み channel*    

 DeleteVoi 
ceTemplate

ボイスメッセージテンプレー
トもしくはボイスメッセージ
テンプレートバージョンを削
除する許可を付与します。

書き込み template*    

 GetAdmCha 
nnel

アプリケーションの Amazon 
Device Messaging (ADM) チャ
ネルに関する情報を取得する
許可を付与します。

読み込み channel*    

 GetApnsCh 
annel

アプリケーションの APN チャ
ネルについての情報を取得す
る許可を付与します。

読み込み channel*    

 GetApnsSa 
ndboxChan 
nel

アプリケーションの APN サン
ドボックスチャネルに関する
情報を取得する許可を付与し
ます。

読み込み channel*    

 GetApnsVo 
ipChannel

アプリケーションの APN 
VoIP チャネルに関する情報を
取得する許可を付与します。

読み込み channel*    
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https://docs.aws.amazon.com/pinpoint/latest/apireference/apps-application-id-channels-apns_voip.html#GetApnsVoipChannel
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#amazonpinpoint-channel


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetApnsVo 
ipSandbox 
Channel

アプリケーションの APN 
VoIP サンドボックスチャネル
に関する情報を取得する許可
を付与します。

読み込み channel*    

 GetApp Amazon Pinpoint アカウント
のアプリケーシに関する情報 
を取得する許可を付与しま
す。

読み込み app*    

 GetApplic 
ationDate 
RangeKpi

アプリケーションに適用され
る標準的なメトリクスの事前
集計データを取得 (クエリ) す
る許可を付与します。

読み込み applicati 
on-metric 
s*

   

 GetApplic 
ationSettings

アプリケーシのデフォルト設
定を取得するアクセス許可を
付与します。

リスト app*    

 GetApps Amazon Pinpoint アカウント
内のアプリケーシのリストを 
取得する許可を付与します。

読み込み apps*    

 GetBaiduC 
hannel

アプリケーシの Baidu チャン
ネルに関する情報を取得する
許可を付与します。

読み込み channel*    

 GetCampai 
gn

特定のキャンペーンについて
の情報を返すアクセス許可を
付与します。

読み込み campaign*    

Amazon Pinpoint 3835

https://docs.aws.amazon.com/pinpoint/latest/apireference/apps-application-id-channels-apns_voip_sandbox.html#GetApnsVoipSandboxChannel
https://docs.aws.amazon.com/pinpoint/latest/apireference/apps-application-id-channels-apns_voip_sandbox.html#GetApnsVoipSandboxChannel
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetCampai 
gnActivities

キャンペーンによって実行さ
れたアクティビティに関する
情報を取得する許可を付与し
ます。

リスト campaign*    

 GetCampai 
gnDateRan 
geKpi

キャンペーンに適用される標
準的なメトリクスの事前集計
データを取得 (クエリ) する許
可を付与します。

読み込み campaign- 
metrics*

   

 GetCampai 
gnVersion

特定のキャンペーンのバー
ジョンに関する情報を取得す
る許可を付与します。

読み込み campaign*    

 GetCampai 
gnVersions

現在および以前のキャンペー
ンのバージョンに関する情
報を取得する許可を付与しま
す。

リスト campaign*    

 GetCampai 
gns

アプリケーシのすべてのキャ
ンペーンに関する情報を取得
する許可を付与します。

リスト app*    

 GetChannels アプリケーシのすべてのチャ
ネル情報を取得するアクセス
許可を付与します。

リスト channels*    

 GetEmailC 
hannel

アプリケーシの E メールチャ
ネルに関する情報を取得する 
許可を付与します。

読み込み channel*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetEmailT 
emplate

E メールテンプレートの特定
のバージョンもしくはアク
ティブバージョンに関する情
報を取得する許可を付与しま
す。

読み込み template*    

 GetEndpoint 特定のエンドポイントについ
ての情報を取得するアクセス
許可を付与します。

読み込み endpoint*    

 GetEventS 
tream

アプリケーシのイベントスト
リームに関する情報を取得す
る許可を付与します。

読み込み event-str 
eam*

   

 GetExport 
Job

特定のエクスポートジョブに
関する情報を取得する許可を
付与します。

読み込み export-jo 
b*

   

 GetExport 
Jobs

アプリケーシのすべてのエク
スポートジョブのリストを取
得する許可を付与します。

リスト app*    

 GetGcmCha 
nnel

アプリケーシの GCM チャネ
ルについての情報を取得する
許可を付与します。

読み込み channel*    

 GetImport 
Job

特定のインポートジョブにつ
いての情報を返すアクセス許
可を付与します。

読み込み import-jo 
b*

   

 GetImport 
Jobs

アプリケーシのすべてのイン
ポートジョブに関する情報を
取得する許可を付与します。

リスト app*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetInAppM 
essages

指定されたエンドポイント ID 
のアプリ内メッセージを取得
する権限を付与します。

読み込み app*    

 GetInAppT 
emplate

インアプリメッセージテンプ
レートの特定のバージョンも
しくはアクティブバージョン
に関する情報を取得する許可
を付与

読み込み template*    

 GetJourney 特定のジャーニーについての
情報を取得するアクセス許可
を付与します。

読み込み journey*    

 GetJourne 
yDateRang 
eKpi

ジャーニーに適用される標準
的なエンゲージメントメトリ
クスの事前集計データを取得 
(クエリ)する許可を付与しま
す。

読み込み journey-
metrics*

   

 GetJourne 
yExecutio 
nActivity 
Metrics

ジャーニーアクティビティに
適用される標準的な実行メト
リクスの事前集計データを取
得 (クエリ)する許可を付与し
ます。

読み込み journey-e 
xecution- 
activity- 
metrics*

   

 GetJourne 
yExecutio 
nMetrics

ジャーニーに適用される標準
的な実行メトリクスの事前集
計データを取得 (クエリ) する
許可を付与します。

読み取り journey-e 
xecution- 
metrics*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetJourne 
yRunExecu 
tionActiv 
ityMetrics

単一のジャーニー実行の
ジャーニーアクティビティに
適用される標準的な実行メト
リクスの事前集計データを取
得 (クエリ) するための許可を
付与します

読み取り journey*    

 GetJourne 
yRunExecu 
tionMetrics

単一のジャーニー実行の
ジャーニーに適用される標準
的な実行メトリクスの事前集
計データを取得 (クエリ) する
ための許可を付与します

読み取り journey*    

 GetJourne 
yRuns

ジャーニーのすべてのジャー
ニー実行に関する情報を取得
するための許可を付与します

リスト journey*    

 GetPushTe 
mplate

プッシュ通知テンプレートの
特定のバージョンもしくはア
クティブバージョンに関する
情報を取得する許可を付与し
ます。

読み込み template*    

 GetRecomm 
enderConf 
iguration

推奨モデルの Amazon 
Pinpoint 設定に関する情報を 
取得する許可を付与します。

読み込み recommend 
er*

   

 GetRecomm 
enderConf 
igurations

Amazon Pinpoint アカウント
に関連付けられているすべて 
の推奨モデルの設定に関する
情報を取得する許可を付与し
ます。

リスト recommend 
ers*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetReports
[アクセス許
可のみ]

Mobiletargeting にアクセス許
可を付与します。GetReports

読み取り reports*    

 GetSegment 特定のセグメントについての
情報を取得するアクセス許可
を付与します。

読み込み segment*    

 GetSegmen 
tExportJobs

エンドポイント定義をセグメ
ントから Amazon S3 にエク
スポートするジョブに関する
情報を取得する許可を付与し
ます。

リスト segment*    

 GetSegmen 
tImportJobs

エンドポイント定義をイン
ポートしてセグメントを作成
するジョブに関する情報を取
得する許可を付与します。

リスト segment*    

 GetSegmen 
tVersion

特定のセグメントバージョン
に関する情報を取得する許可
を付与します。

読み込み segment*    

 GetSegmen 
tVersions

現在および以前のセグメント
のバージョンに関する情報を
取得する許可を付与します。

リスト segment*    

 GetSegmen 
ts

アプリケーシのセグメントに
ついての情報を取得する許可
を付与します。

リスト app*    

 GetSmsCha 
nnel

アプリケーシの SMS チャネ
ルに関する情報を取得する許
可を付与します。

読み込み channel*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetSmsTem 
plate

SMS メッセージテンプレート
の特定のバージョンもしくは
アクティブバージョンに関す
る情報を取得する許可を付与
します。

読み込み template*    

 GetUserEn 
dpoints

ユーザー ID に関連付けられて
いるエンドポイントに関する
情報を取得する許可を付与し
ます。

読み込み user*    

 GetVoiceC 
hannel

アプリケーションの音声チャ
ネルに関する情報を取得する
許可を付与します。

読み込み channel*    

 GetVoiceT 
emplate

ボイスメッセージテンプレー
トの特定のバージョンもしく
はアクティブバージョンに関
する情報を取得する許可を付
与します。

読み込み template*    

 ListJourneys アプリケーションのすべての
ジャーニーに関する情報を取
得する許可を付与します。

リスト app*    

app    

campaign    

journey    

segment    

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み込み

template    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListTempl 
ateVersions

特定のテンプレートに関する
すべてのバージョンを取得す
る許可を付与します。

リスト template*    

 ListTempl 
ates

クエリしたテンプレートに関
するメタデータを取得する許
可を付与します。

リスト templates 
*

   

 PhoneNumb 
erValidate

電話番号のメタデータを取得
する許可を付与します。たと
えば、番号のタイプ (携帯電
話、固定電話、VoIP)、場所お
よびプロバイダーなどです。

読み込み phone-
number-
validate*

   

 PutEventS 
tream

アプリケーションのイベント
ストリームを作成または更新
する許可を付与します。

書き込み event-str 
eam*

   

 PutEvents アプリケーションのイベント
タイプを作成または更新する
許可を付与します。

書き込み events*    

 RemoveAtt 
ributes

アプリケーションの属性を削
除するアクセス許可を付与し
ます。

書き込み attribute*    

 SendMessa 
ges

特定のエンドポイントに SMS 
メッセージもしくはプッシュ
通知を送信する許可を付与し
ます。

書き込み messages*    

 SendOTPMe 
ssage

アプリケーションのユーザー
に OTP コードを送信する許可
を付与

書き込み otp*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SendUsers 
Messages

特定のユーザー ID に関連付け
られているすべてのエンドポ 
イントに、SMS メッセージま
たはプッシュ通知を送信する
許可を付与します。

書き込み messages*    

app    

campaign    

journey    

segment    

template    

 TagResour 
ce

リソースにタグを追加するア
クセス許可を付与します

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

app    

campaign    

journey    

segment    

 UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け

template    

Amazon Pinpoint 3843

https://docs.aws.amazon.com/pinpoint/latest/apireference/apps-application-id-users-messages.html#SendUsersMessages
https://docs.aws.amazon.com/pinpoint/latest/apireference/apps-application-id-users-messages.html#SendUsersMessages
#amazonpinpoint-messages
#amazonpinpoint-messages
#amazonpinpoint-app
#amazonpinpoint-campaign
#amazonpinpoint-journey
#amazonpinpoint-segment
#amazonpinpoint-template
https://docs.aws.amazon.com/pinpoint/latest/apireference/tags-resource-arn.html#TagResource
https://docs.aws.amazon.com/pinpoint/latest/apireference/tags-resource-arn.html#TagResource
#amazonpinpoint-aws_RequestTag___TagKey_
#amazonpinpoint-aws_RequestTag___TagKey_
#amazonpinpoint-aws_RequestTag___TagKey_
#amazonpinpoint-aws_TagKeys
#amazonpinpoint-aws_TagKeys
#amazonpinpoint-app
#amazonpinpoint-campaign
#amazonpinpoint-journey
#amazonpinpoint-segment
https://docs.aws.amazon.com/pinpoint/latest/apireference/tags-resource-arn.html#UntagResource
https://docs.aws.amazon.com/pinpoint/latest/apireference/tags-resource-arn.html#UntagResource
#amazonpinpoint-template


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateAdm 
Channel

アプリケーションの Amazon 
Device Messaging (ADM) チャ
ネルを更新する許可を付与し
ます。

書き込み channel*    

 UpdateApn 
sChannel

アプリケーションの Apple 
Push Notification Service 
(APNS) チャネルを更新する許
可を付与します。

書き込み channel*    

 UpdateApn 
sSandboxC 
hannel

アプリケーションの Apple 
Push Notification Service 
(APNS) サンドボックスチャネ
ルを更新する許可を付与しま
す。

書き込み channel*    

 UpdateApn 
sVoipChan 
nel

アプリケーションの Apple 
Push Notification Service 
(APNS) VoIP チャネルを更新
する許可を付与します。

書き込み channel*    

 UpdateApn 
sVoipSand 
boxChannel

アプリケーションの Apple 
Push Notification Service 
(APNS) VoIP サンドボックス
チャネルを更新する許可を付
与します。

書き込み channel*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateApp 
licationS 
ettings

アプリケーシのデフォルト設
定 の詳細を更新する権限を付
与します。

書き込み app*    

 UpdateBai 
duChannel

アプリケーシのBaiduチャンネ
ルを更新する権限を付与しま
す。

書き込み channel*    

campaign*     UpdateCam 
paign

特定されたキャンペーンを更
新する許可を付与します。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateEma 
ilChannel

アプリケーシのEメールチャン
ネルを更新する権限を付与し 
ます。

書き込み channel*    

template*     UpdateEma 
ilTemplate

同じバージョンで特定の E 
メールテンプレートを更新す
るか、新しいバージョンを生
成する許可を付与します。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateEnd 
point

エンドポイントの作成または
エンドポイントの情報を更新
するアクセス許可を付与しま
す。

書き込み endpoint*    

Amazon Pinpoint 3845

https://docs.aws.amazon.com/pinpoint/latest/apireference/apps-application-id-settings.html#UpdateApplicationSettings
https://docs.aws.amazon.com/pinpoint/latest/apireference/apps-application-id-settings.html#UpdateApplicationSettings
https://docs.aws.amazon.com/pinpoint/latest/apireference/apps-application-id-settings.html#UpdateApplicationSettings
#amazonpinpoint-app
https://docs.aws.amazon.com/pinpoint/latest/apireference/apps-application-id-channels-baidu.html#UpdateBaiduChannel
https://docs.aws.amazon.com/pinpoint/latest/apireference/apps-application-id-channels-baidu.html#UpdateBaiduChannel
#amazonpinpoint-channel
#amazonpinpoint-campaign
#amazonpinpoint-campaign
https://docs.aws.amazon.com/pinpoint/latest/apireference/apps-application-id-campaigns-campaign-id.html#UpdateCampaign
https://docs.aws.amazon.com/pinpoint/latest/apireference/apps-application-id-campaigns-campaign-id.html#UpdateCampaign
#amazonpinpoint-aws_RequestTag___TagKey_
#amazonpinpoint-aws_RequestTag___TagKey_
#amazonpinpoint-aws_RequestTag___TagKey_
#amazonpinpoint-aws_TagKeys
#amazonpinpoint-aws_TagKeys
https://docs.aws.amazon.com/pinpoint/latest/apireference/apps-application-id-channels-email.html#UpdateEmailChannel
https://docs.aws.amazon.com/pinpoint/latest/apireference/apps-application-id-channels-email.html#UpdateEmailChannel
#amazonpinpoint-channel
#amazonpinpoint-template
https://docs.aws.amazon.com/pinpoint/latest/apireference/templates-template-name-email.html#UpdateEmailTemplate
https://docs.aws.amazon.com/pinpoint/latest/apireference/templates-template-name-email.html#UpdateEmailTemplate
#amazonpinpoint-aws_RequestTag___TagKey_
#amazonpinpoint-aws_RequestTag___TagKey_
#amazonpinpoint-aws_RequestTag___TagKey_
#amazonpinpoint-aws_TagKeys
#amazonpinpoint-aws_TagKeys
https://docs.aws.amazon.com/pinpoint/latest/apireference/apps-application-id-endpoints-endpoint-id.html#UpdateEndpoint
https://docs.aws.amazon.com/pinpoint/latest/apireference/apps-application-id-endpoints-endpoint-id.html#UpdateEndpoint
#amazonpinpoint-endpoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateEnd 
pointsBatch

バッチオペレーションとして
エンドポイントを作成または
更新する許可を付与します。

書き込み app*    

 UpdateGcm 
Channel

Firebase Cloud Messaging 
(FCM) もしくは Google Cloud 
Messaging (GCM) の API キー
を更新して、Android アプリ
にプッシュ通知を送信する許
可を付与します。

書き込み channel*    

template*     UpdateInA 
ppTemplate

同じバージョンで特定のイン
アプリメッセージテンプレー
トを更新するか、新しいバー
ジョンを生成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

journey*     UpdateJou 
rney

特定のジャーニーを更新する
アクセス許可を付与します。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateJou 
rneyState

特定のジャーニーステートを
更新するアクセス許可を付与
します。

書き込み journey*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

template*     UpdatePus 
hTemplate

同じバージョンで特定のプッ
シュ通知テンプレートを更新
するか、新しいバージョンを
生成する許可を付与します。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateRec 
ommenderC 
onfiguration

推奨モデルの Amazon 
Pinpoint 設定を更新する許可 
を付与します。

書き込み recommend 
er*

   

segment*     UpdateSeg 
ment

特定のセグメントを更新する
アクセス許可を付与します。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateSms 
Channel

アプリケーシのSMSチャンネ
ル の詳細を更新する権限を付
与します。

書き込み channel*    
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#amazonpinpoint-aws_RequestTag___TagKey_
#amazonpinpoint-aws_RequestTag___TagKey_
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#amazonpinpoint-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

template*     UpdateSms 
Template

同じバージョンで特定の SMS 
メッセージテンプレートを更
新するか、新しいバージョ
ンを生成する許可を付与しま
す。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateTem 
plateActi 
veVersion

特定のテンプレートのアク
ティブバージョンパラメー
タを更新する許可を付与しま
す。

書き込み template*    

 UpdateVoi 
ceChannel

アプリケーシの音声チャンネ
ル の詳細を更新する権限を付
与します。

書き込み channel*    

template*     UpdateVoi 
ceTemplate

同じバージョンで特定のボイ
スメッセージテンプレートを
更新するか、新しいバージョ
ンを生成する許可を付与しま
す。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 VerifyOTP 
Message

ワンタイムパスワード (OTP) 
の有効性を確認する許可を付
与

書き込み verify-ot 
p*

   

Amazon Pinpoint で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
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ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 app arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:apps/${AppId}

aws:ResourceTag/${ 
TagKey}

 apps arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:apps/*

 

 campaign arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:apps/${AppId}/camp 
aigns/${CampaignId}

aws:ResourceTag/${ 
TagKey}

 journey arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:apps/${AppId}/jour 
neys/${JourneyId}

aws:ResourceTag/${ 
TagKey}

 journeys arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:apps/${AppId}/jour 
neys

 

 segment arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:apps/${AppId}/segm 
ents/${SegmentId}

aws:ResourceTag/${ 
TagKey}

 template arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:templates/${Templa 
teName}/${TemplateType}

aws:ResourceTag/${ 
TagKey}

 templates arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:templates

 

 recommend 
er

arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:recommenders/${Rec 
ommenderId}
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リソースタイ
プ

ARN 条件キー

 recommend 
ers

arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:recommenders/*

 

 phone-num 
ber-validate

arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:phone/number/valid 
ate

 

 channels arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:apps/${AppId}/chan 
nels

 

 channel arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:apps/${AppId}/chan 
nels/${ChannelType}

 

 event-stream arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:apps/${AppId}/even 
tstream

 

 events arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:apps/${AppId}/even 
ts

 

 messages arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:apps/${AppId}/mess 
ages

 

 verify-otp arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:apps/${AppId}/veri 
fy-otp

 

 otp arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:apps/${AppId}/otp
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https://docs.aws.amazon.com/pinpoint/latest/apireference/recommenders.html
https://docs.aws.amazon.com/pinpoint/latest/apireference/recommenders.html
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リソースタイ
プ

ARN 条件キー

 attribute arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:apps/${AppId}/attr 
ibutes/${AttributeType}

 

 user arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:apps/${AppId}/user 
s/${UserId}

 

 endpoint arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:apps/${AppId}/endp 
oints/${EndpointId}

 

 import-job arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:apps/${AppId}/jobs 
/import/${JobId}

 

 export-job arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:apps/${AppId}/jobs 
/export/${JobId}

 

 application-
metrics

arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:apps/${AppId}/kpis 
/daterange/${KpiName}

 

 campaign- 
metrics

arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:apps/${AppId}/camp 
aigns/${CampaignId}/kpis/daterange/$ 
{KpiName}

 

 journey-m 
etrics

arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:apps/${AppId}/jour 
neys/${JourneyId}/kpis/daterange/${K 
piName}
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リソースタイ
プ

ARN 条件キー

 journey-e 
xecution- 
metrics

arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:apps/${AppId}/jour 
neys/${JourneyId}/execution-metrics

 

 journey-e 
xecution- 
activity- 
metrics

arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:apps/${AppId}/jour 
neys/${JourneyId}/activities/${Journ 
eyActivityId}/execution-metrics

 

 reports arn:${Partition}:mobiletargeting:${R 
egion}:${Account}:reports

 

Amazon Pinpoint の条件キー

Amazon Pinpoint では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

ユーザーが Pinpoint サービスに対して行うリクエスト
に含まれるキーによってアクセスをフィルタリングしま
す。

文字列

 aws:Resou 
rceTag/${ 
TagKey}

タグキーおよび値のペアでアクセスをフィルタリングし
ます。

文字列

 aws:TagKeys ユーザーが Pinpoint サービスに対して行うリクエストに
含まれるすべてのタグキー名のリストでアクセスをフィ
ルタリングします。

ArrayOfString
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Amazon Pinpoint Email Service のアクション、リソース、および条件キー

Amazon Pinpoint Email Service (サービスプレフィックス: ses) では、IAM アクセス許可ポリシーで
使用できるように、以下のサービス固有のリソース、アクション、条件コンテキストキーが用意され
ています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Pinpoint Email Service で定義されるアクション

• Amazon Pinpoint Email Service で定義されるリソースタイプ

• Amazon Pinpoint Email Service の条件キー

Amazon Pinpoint Email Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCon 
figurationSet

設定セットを作成する許可を
付与

書き込み   ses:ApiVe 
rsion

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

configura 
tion-set*

    CreateCon 
figuratio 
nSetEvent 
Destination

設定セットイベントの宛先を
作成する許可を付与

書き込み

  ses:ApiVe 
rsion
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reference_policies_actions-resources-contextkeys.html#actions_table
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:Resou 
rceTag/${ 
TagKey}

 CreateDed 
icatedIpPool

専用 IP アドレスの新しいプー
ルを作成する許可を付与

書き込み   ses:ApiVe 
rsion

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

identity*     CreateDel 
iverabili 
tyTestReport

新しい予測受信箱配置テスト
を作成する許可を付与

書き込み

  ses:ApiVe 
rsion

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateEma 
ilIdentity

E メール ID の検証プロセスを
開始する許可を付与

書き込み   ses:ApiVe 
rsion

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

configura 
tion-set*

    DeleteCon 
figurationSet

既存の設定セットを削除する
許可を付与

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

configura 
tion-set*

    DeleteCon 
figuratio 
nSetEvent 
Destination

イベントの送信先を削除する
アクセス権限を付与します

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

dedicated 
-ip-pool*

    DeleteDed 
icatedIpPool

専用 IP プールを削除する許可
を付与

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteEma 
ilIdentity

以前に検証した E メール ID 
を削除する許可を付与

書き込み identity*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

 GetAccount E メールの送信ステータスと
機能に関する情報を取得する
ためのアクセス許可を付与し
ます

読み込み   ses:ApiVe 
rsion

 

 GetBlackl 
istReports

専用 IP アドレスが表示される
拒否リストの一覧を取得する
ためのアクセス許可を付与し 
ます

読み込み   ses:ApiVe 
rsion

 

configura 
tion-set*

    GetConfig 
urationSet

既存の設定セットに関する情
報を取得するためのアクセス
許可を付与します

読み込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

 GetConfig 
urationSe 
tEventDes 
tinations

設定セットに関連付けられて
いるイベント送信先のリスト
を取得する許可を付与

読み込み configura 
tion-set*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

 GetDedica 
tedIp

専用 IP アドレスに関する情報
を取得するためのアクセス許
可を付与します

読み込み   ses:ApiVe 
rsion

 

dedicated 
-ip-pool*

    GetDedica 
tedIps

アカウントに関連付けられて
いる専用 IP アドレスを一覧表
示する許可を付与

読み込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

 GetDelive 
rabilityD 
ashboardO 
ptions

配信性能ダッシュボードのス
テータスを取得するためのア
クセス許可を付与します

読み込み   ses:ApiVe 
rsion

 

 GetDelive 
rabilityT 
estReport

受信箱配置の予測テストの結
果を取得するためのアクセス
許可を付与します

読み込み deliverab 
ility-test-
report*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

 GetDomain 
Deliverab 
ilityCampaign

特定のキャンペーンのすべて
の配信性能データを取得する
ためのアクセス許可を付与し
ます

読み込み   ses:ApiVe 
rsion

 

identity*     GetDomain 
Statistic 
sReport

E メールの送信に使用するド
メインの受信箱配置とエン
ゲージメント率を取得する許
可を付与

読み込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

identity*     GetEmailI 
dentity

アカウントに関連付けられた
特定の ID に関する情報を取得 
するためのアクセス許可を付
与します

読み込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

 ListConfi 
gurationSets

アカウントに関連付けられて
いるすべての設定セットを一
覧表示する許可を付与

リスト   ses:ApiVe 
rsion
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListDedic 
atedIpPools

アカウント内に存在するすべ
ての専用 IP プールを一覧表示
する許可を付与

リスト   ses:ApiVe 
rsion

 

 ListDeliv 
erability 
TestReports

ステータスに関係なく、実行
した受信箱配置の予測テスト
のリストを取得する許可を付
与

リスト   ses:ApiVe 
rsion

 

 ListDomai 
nDelivera 
bilityCam 
paigns

指定した期間内に特定のドメ
インを使用して E メールを送
信したすべてのキャンペーン 
の配信性能データを取得する
ためのアクセス許可を付与し
ます

読み込み   ses:ApiVe 
rsion

 

 ListEmail 
Identities

アカウントに関連付けられて
いるすべての E メール ID の
一覧を表示する許可を付与

リスト   ses:ApiVe 
rsion

 

configura 
tion-set

   

dedicated 
-ip-pool

   

deliverab 
ility-test-
report

   

identity    

 ListTagsF 
orResource

特定のリソースに関連付けら
れているタグ (キーと値) のリ
ストを取得する許可を付与

読み込み

  ses:ApiVe 
rsion
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutAccoun 
tDedicate 
dIpWarmup 
Attributes

専用 IP アドレスの自動ウォー
ムアップ機能を有効または無
効にする許可を付与

書き込み   ses:ApiVe 
rsion

 

 PutAccoun 
tSendingA 
ttributes

アカウントの E メール送信機
能を有効または無効にする許
可を付与

書き込み   ses:ApiVe 
rsion

 

configura 
tion-set*

    PutConfig 
urationSe 
tDelivery 
Options

設定セットを専用 IP プールに
関連付けるアクセス許可を付
与します

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

configura 
tion-set*

    PutConfig 
urationSe 
tReputati 
onOptions

特定の設定セットを使用して
送信する E メールの評価メト
リクスの収集を有効または無
効にする許可を付与

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

 PutConfig 
urationSe 
tSendingO 
ptions

特定の設定セットを使用する
メッセージの E メール送信を
有効または無効にする許可を
付与

書き込み configura 
tion-set*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

configura 
tion-set*

    PutConfig 
urationSe 
tTracking 
Options

特定の設定セットを使用して
送信する E メールの開封とク
リックの追跡要素に使用する
カスタムドメインを指定する
許可を付与

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

dedicated 
-ip-pool*

    PutDedica 
tedIpInPool

専用 IP アドレスを既存の専用 
IP プールに移動する許可を付
与

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

 PutDedica 
tedIpWarm 
upAttributes

専用 IP ウォームアップ属性を
有効にする許可を付与

書き込み   ses:ApiVe 
rsion

 

 PutDelive 
rabilityD 
ashboardO 
ption

配信性能ダッシュボードを有
効または無効にする許可を付
与

書き込み   ses:ApiVe 
rsion
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https://docs.aws.amazon.com/pinpoint-email/latest/APIReference/API_PutDeliverabilityDashboardOption.html
https://docs.aws.amazon.com/pinpoint-email/latest/APIReference/API_PutDeliverabilityDashboardOption.html
https://docs.aws.amazon.com/pinpoint-email/latest/APIReference/API_PutDeliverabilityDashboardOption.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

identity*     PutEmailI 
dentityDk 
imAttributes

E メール ID の DKIM 認証を有
効または無効にする許可を付
与

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

identity*     PutEmailI 
dentityFe 
edbackAtt 
ributes

ID のフィードバック転送を有
効または無効にする許可を付
与

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

identity*     PutEmailI 
dentityMa 
ilFromAtt 
ributes

E メール ID のカスタム MAIL 
FROM ドメイン設定を有効ま
たは無効にする許可を付与

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

 SendEmail E メールメッセージを送信す
る許可を付与

書き込み identity*    
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#amazonpinpointemailservice-identity
https://docs.aws.amazon.com/pinpoint-email/latest/APIReference/API_PutEmailIdentityDkimAttributes.html
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#amazonpinpointemailservice-identity
https://docs.aws.amazon.com/pinpoint-email/latest/APIReference/API_PutEmailIdentityFeedbackAttributes.html
https://docs.aws.amazon.com/pinpoint-email/latest/APIReference/API_PutEmailIdentityFeedbackAttributes.html
https://docs.aws.amazon.com/pinpoint-email/latest/APIReference/API_PutEmailIdentityFeedbackAttributes.html
https://docs.aws.amazon.com/pinpoint-email/latest/APIReference/API_PutEmailIdentityFeedbackAttributes.html
#amazonpinpointemailservice-ses_ApiVersion
#amazonpinpointemailservice-ses_ApiVersion
#amazonpinpointemailservice-aws_ResourceTag___TagKey_
#amazonpinpointemailservice-aws_ResourceTag___TagKey_
#amazonpinpointemailservice-aws_ResourceTag___TagKey_
#amazonpinpointemailservice-identity
https://docs.aws.amazon.com/pinpoint-email/latest/APIReference/API_PutEmailIdentityMailFromAttributes.html
https://docs.aws.amazon.com/pinpoint-email/latest/APIReference/API_PutEmailIdentityMailFromAttributes.html
https://docs.aws.amazon.com/pinpoint-email/latest/APIReference/API_PutEmailIdentityMailFromAttributes.html
https://docs.aws.amazon.com/pinpoint-email/latest/APIReference/API_PutEmailIdentityMailFromAttributes.html
#amazonpinpointemailservice-ses_ApiVersion
#amazonpinpointemailservice-ses_ApiVersion
#amazonpinpointemailservice-aws_ResourceTag___TagKey_
#amazonpinpointemailservice-aws_ResourceTag___TagKey_
#amazonpinpointemailservice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/pinpoint-email/latest/APIReference/API_SendEmail.html
#amazonpinpointemailservice-identity
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ses:ApiVe 
rsion

ses:Feedb 
ackAddres 
s

ses:FromA 
ddress

ses:FromD 
isplayNam 
e

ses:Recip 
ients

 

configura 
tion-set

   

dedicated 
-ip-pool

   

deliverab 
ility-test-
report

   

 TagResour 
ce

指定したリソースに 1 つ以上
のタグ (キーと値) を追加する
許可を付与

タグ付け

identity    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ses:ApiVe 
rsion

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

configura 
tion-set

   

dedicated 
-ip-pool

   

deliverab 
ility-test-
report

   

identity    

 UntagReso 
urce

指定したリソースから 1 つ以
上のタグ (キーと値) を削除す
る許可を付与

タグ付け

  ses:ApiVe 
rsion

aws:TagKe 
ys

 

 UpdateCon 
figuratio 
nSetEvent 
Destination

設定セットのイベント送信先
の設定を更新する許可を付与

書き込み configura 
tion-set*
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#amazonpinpointemailservice-configuration-set
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

Amazon Pinpoint Email Service で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 configura 
tion-set

arn:${Partition}:ses:${Region}:${Acc 
ount}:configuration-set/${Configurat 
ionSetName}

aws:ResourceTag/${ 
TagKey}

 dedicated-ip-
pool

arn:${Partition}:ses:${Region}:${Acc 
ount}:dedicated-ip-pool/${DedicatedI 
PPool}

aws:ResourceTag/${ 
TagKey}

 deliverability-
test-report

arn:${Partition}:ses:${Region}:${Acc 
ount}:deliverability-test-report/${R 
eportId}

aws:ResourceTag/${ 
TagKey}

 identity arn:${Partition}:ses:${Region}:${Acc 
ount}:identity/${IdentityName}

aws:ResourceTag/${ 
TagKey}
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#amazonpinpointemailservice-ses_ApiVersion
#amazonpinpointemailservice-aws_ResourceTag___TagKey_
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#amazonpinpointemailservice-aws_ResourceTag___TagKey_
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Amazon Pinpoint Email Service の条件キー

Amazon Pinpoint Email Service は、IAM ポリシーの Condition 要素で使用できる以下の条件キー
を定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込
むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアのプレゼンスに基づ
いてアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーと値のペアに基
づいてアクションをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーのプレゼンスに基づいてアク
ションをフィルタリングします

ArrayOfString

 ses:ApiVersion SES API バージョンに基づいてアクションをフィルタリ
ング

文字列

 ses:Feedb 
ackAddress

E メールフィードバック転送によって送信されたバウン
スおよび苦情の場所を指定する「リターンパス」アドレ
スに基づくアクションをフィルタリングします

文字列

 ses:FromA 
ddress

メッセージの「From」アドレスに基づいてアクションを 
フィルタリングします

文字列

 ses:FromD 
isplayName

メッセージの表示名として使用される「From」アドレス 
に基づいてアクションをフィルタリングします

文字列

 ses:Recipients 「To」、「CC」、「BCC」アドレスを含むメッセージ 
の受取人アドレスに基づくアクションをフィルタリング
します

ArrayOfString
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https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonses.html#amazonses-policy-keys
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Amazon Pinpoint SMS and Voice Service のアクション、リソース、および
条件キー

Amazon Pinpoint SMS and Voice Service (サービスプレフィックス: sms-voice) では、IAM アクセ
ス許可ポリシーで使用できるように、以下のサービス固有のリソース、アクション、条件コンテキス
トキーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Pinpoint SMS and Voice Service で定義されるアクション

• Amazon Pinpoint SMS and Voice Service で定義されるリソースタイプ

• Amazon Pinpoint SMS and Voice Service の条件キー

Amazon Pinpoint SMS and Voice Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
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ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCon 
figurationSet

新しい設定セットを作成しま
す。設定セットを作成した
ら、そのセットに 1 つ以上の
イベント送信先を追加できま
す。

Write      

 CreateCon 
figuratio 
nSetEvent 
Destination

設定セット内に新しいイベン
ト送信先を作成します。

Write     iam:PassR 
ole

 DeleteCon 
figurationSet

既存の設定セットを削除しま
す。

Write      

 DeleteCon 
figuratio 

設定セットに含まれるイベン
ト送信先を削除します。

Write      
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reference_policies_actions-resources-contextkeys.html#actions_table
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

nSetEvent 
Destination

 GetConfig 
urationSe 
tEventDes 
tinations

報告されるイベントのタイ
プ、送信先の Amazon リソー
スネーム (ARN)、イベント送
信先の名前など、イベント送
信先に関する情報を取得しま
す。

Read      

 ListConfi 
gurationSets

設定セットのリストを返しま
す。このオペレーションは、
現在の AWS リージョンに存
在するアカウントに関連付け
られている設定セットのみを
返します。

読み取り      

 SendVoice 
Message

新しい音声メッセージを作成
し、受信者の電話番号に送信
します。

Write      

 UpdateCon 
figuratio 
nSetEvent 
Destination

設定セットに含まれるイベン
ト送信先を更新します。イベ
ント送信先は、音声通話に関
する情報を公開する先です。
例えば、通話が失敗したとき
にイベントを Amazon 送信 
CloudWatch 先にログ記録で
きます。

書き込み     iam:PassR 
ole
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https://docs.aws.amazon.com/pinpoint-sms-voice/latest/APIReference/v1-sms-voice-configuration-sets.html
https://docs.aws.amazon.com/pinpoint-sms-voice/latest/APIReference/v1-sms-voice-voice-message.html
https://docs.aws.amazon.com/pinpoint-sms-voice/latest/APIReference/v1-sms-voice-voice-message.html
https://docs.aws.amazon.com/pinpoint-sms-voice/latest/APIReference/v1-sms-voice-configuration-sets-configurationsetname-event-destinations-eventdestinationname.html
https://docs.aws.amazon.com/pinpoint-sms-voice/latest/APIReference/v1-sms-voice-configuration-sets-configurationsetname-event-destinations-eventdestinationname.html
https://docs.aws.amazon.com/pinpoint-sms-voice/latest/APIReference/v1-sms-voice-configuration-sets-configurationsetname-event-destinations-eventdestinationname.html
https://docs.aws.amazon.com/pinpoint-sms-voice/latest/APIReference/v1-sms-voice-configuration-sets-configurationsetname-event-destinations-eventdestinationname.html
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Amazon Pinpoint SMS and Voice Service で定義されるリソースタイプ

Amazon Pinpoint SMS and Voice Service は、IAM ポリシーステートメントの Resource 要素での
リソース ARN の指定をサポートしていません。Amazon Pinpoint SMS and Voice Service へのアク
セスを許可するには、ポリシーで "Resource": "*" を指定します。

Amazon Pinpoint SMS and Voice Service の条件キー

Pinpoint SMS Voice には、ポリシーステートメントの Condition 要素で使用できるサービス固有
のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーの
リストについては、「条件に利用可能なキー」を参照してください。

Amazon Pinpoint SMS Voice V2 のアクション、リソース、および条件キー

Amazon Pinpoint SMS Voice V2 (サービスプレフィックス: sms-voice) では、IAM アクセス許可ポ
リシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが
用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Pinpoint SMS Voice V2 で定義されるアクション

• Amazon Pinpoint SMS Voice V2 で定義されるリソースタイプ

• Amazon Pinpoint SMS Voice V2 の条件キー

Amazon Pinpoint SMS Voice V2 で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/pinpoint/latest/userguide/welcome.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/Welcome.html
https://docs.aws.amazon.com/pinpoint/latest/developerguide/security-iam.html
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ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Pool*     Associate 
Originati 
onIdentity

発信元の電話番号または送信
者 ID をプールに関連付けるア
クセス許可を付与します

書き込み

PhoneNumb 
er
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reference_policies_actions-resources-contextkeys.html#actions_table
#amazonpinpointsmsvoicev2-Pool
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_AssociateOriginationIdentity.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_AssociateOriginationIdentity.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_AssociateOriginationIdentity.html
#amazonpinpointsmsvoicev2-PhoneNumber
#amazonpinpointsmsvoicev2-PhoneNumber
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

SenderId    

Configura 
tionSet*

    Associate 
ProtectCo 
nfiguration

保護設定を設定セットに関連
付けるアクセス許可を付与し
ます

書き込み

ProtectCo 
nfigurati 
on*

   

 CreateCon 
figurationSet

設定セットを作成する許可を
付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sms-
voice 
:TagResou 
rce

 CreateEve 
ntDestination

設定セット内のイベントの宛
先を作成するアクセス許可を
付与します

書き込み Configura 
tionSet*

  iam:PassR 
ole

 CreateOpt 
OutList

オプトアウトリストを作成す
るアクセス許可を付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sms-
voice 
:TagResou 
rce

PhoneNumb 
er

  sms-
voice 
:TagResou 
rce

 CreatePool プールを作成するアクセス許
可を付与します

書き込み

SenderId    
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#amazonpinpointsmsvoicev2-SenderId
#amazonpinpointsmsvoicev2-ConfigurationSet
#amazonpinpointsmsvoicev2-ConfigurationSet
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_AssociateProtectConfiguration.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_AssociateProtectConfiguration.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_AssociateProtectConfiguration.html
#amazonpinpointsmsvoicev2-ProtectConfiguration
#amazonpinpointsmsvoicev2-ProtectConfiguration
#amazonpinpointsmsvoicev2-ProtectConfiguration
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateConfigurationSet.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateConfigurationSet.html
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_TagKeys
#amazonpinpointsmsvoicev2-aws_TagKeys
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateEventDestination.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateEventDestination.html
#amazonpinpointsmsvoicev2-ConfigurationSet
#amazonpinpointsmsvoicev2-ConfigurationSet
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateOptOutList.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateOptOutList.html
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_TagKeys
#amazonpinpointsmsvoicev2-aws_TagKeys
#amazonpinpointsmsvoicev2-PhoneNumber
#amazonpinpointsmsvoicev2-PhoneNumber
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreatePool.html
#amazonpinpointsmsvoicev2-SenderId
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePro 
tectConfi 
guration

保護設定を作成する許可を付
与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sms-
voice 
:TagResou 
rce

 CreateReg 
istration

登録を作成するためのアクセ
ス許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sms-
voice 
:TagResou 
rce

Registrat 
ion*

    CreateReg 
istration 
Association

登録を電話番号または別の登
録と関連付けるためのアクセ
ス許可を付与

書き込み

PhoneNumb 
er

   

 CreateReg 
istration 
Attachment

登録アタッチメントを作成す
るためのアクセス許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sms-
voice 
:TagResou 
rce
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#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_TagKeys
#amazonpinpointsmsvoicev2-aws_TagKeys
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateProtectConfiguration.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateProtectConfiguration.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateProtectConfiguration.html
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_TagKeys
#amazonpinpointsmsvoicev2-aws_TagKeys
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateRegistration.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateRegistration.html
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_TagKeys
#amazonpinpointsmsvoicev2-aws_TagKeys
#amazonpinpointsmsvoicev2-Registration
#amazonpinpointsmsvoicev2-Registration
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateRegistrationAssociation.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateRegistrationAssociation.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateRegistrationAssociation.html
#amazonpinpointsmsvoicev2-PhoneNumber
#amazonpinpointsmsvoicev2-PhoneNumber
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateRegistrationAttachment.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateRegistrationAttachment.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateRegistrationAttachment.html
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_TagKeys
#amazonpinpointsmsvoicev2-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateReg 
istration 
Version

登録バージョンを作成するた
めのアクセス許可を付与

書き込み Registrat 
ion*

   

 CreateVer 
ifiedDest 
inationNu 
mber

検証済み送信先番号を作成す
るためのアクセス許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sms-
voice 
:TagResou 
rce

 DeleteAcc 
ountDefau 
ltProtect 
Configuration

アカウントのデフォルト保護
設定を削除するアクセス許可
を付与します

書き込み      

 DeleteCon 
figurationSet

設定セットを削除するアクセ
ス許可を付与します

書き込み Configura 
tionSet*

   

 DeleteDef 
aultMessa 
geType

設定セットのデフォルトの
メッセージタイプを削除する
アクセス許可を付与します

書き込み Configura 
tionSet*

   

 DeleteDef 
aultSenderId

設定セットのデフォルトの送
信者 ID を削除するアクセス許
可を付与します

書き込み Configura 
tionSet*

   

 DeleteEve 
ntDestination

設定セット内のイベントの宛
先を削除するアクセス許可を
付与します

書き込み Configura 
tionSet*

   

PhoneNumb 
er

    DeleteKey 
word

プールまたは発信元の電話番
号のキーワードを削除するア
クセス許可を付与します

書き込み

Pool    
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https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateRegistrationVersion.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateRegistrationVersion.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateRegistrationVersion.html
#amazonpinpointsmsvoicev2-Registration
#amazonpinpointsmsvoicev2-Registration
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateVerifiedDestinationNumber.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateVerifiedDestinationNumber.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateVerifiedDestinationNumber.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateVerifiedDestinationNumber.html
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_TagKeys
#amazonpinpointsmsvoicev2-aws_TagKeys
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteAccountDefaultProtectConfiguration.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteAccountDefaultProtectConfiguration.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteAccountDefaultProtectConfiguration.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteAccountDefaultProtectConfiguration.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteConfigurationSet.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteConfigurationSet.html
#amazonpinpointsmsvoicev2-ConfigurationSet
#amazonpinpointsmsvoicev2-ConfigurationSet
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteDefaultMessageType.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteDefaultMessageType.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteDefaultMessageType.html
#amazonpinpointsmsvoicev2-ConfigurationSet
#amazonpinpointsmsvoicev2-ConfigurationSet
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteDefaultSenderId.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteDefaultSenderId.html
#amazonpinpointsmsvoicev2-ConfigurationSet
#amazonpinpointsmsvoicev2-ConfigurationSet
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteEventDestination.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteEventDestination.html
#amazonpinpointsmsvoicev2-ConfigurationSet
#amazonpinpointsmsvoicev2-ConfigurationSet
#amazonpinpointsmsvoicev2-PhoneNumber
#amazonpinpointsmsvoicev2-PhoneNumber
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteKeyword.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteKeyword.html
#amazonpinpointsmsvoicev2-Pool
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteMed 
iaMessage 
SpendLimi 
tOverride

アカウントのメディアメッ
セージングの月額使用制限の
オーバーライドを削除するア
クセス許可を付与します

書き込み      

 DeleteOpt 
OutList

オプトアウトリストを削除す
るアクセス許可を付与します

書き込み OptOutLis 
t*

   

 DeleteOpt 
edOutNumb 
er

オプトアウトリストから送信
先電話番号を削除するアクセ
ス許可を付与します

書き込み OptOutLis 
t*

   

 DeletePool プールを削除するアクセス許
可を付与します

書き込み Pool*    

 DeletePro 
tectConfi 
guration

保護設定を削除する許可を付
与

書き込み ProtectCo 
nfigurati 
on*

   

 DeleteReg 
istration

登録を削除するためのアクセ
ス許可を付与

書き込み Registrat 
ion*

   

 DeleteReg 
istration 
Attachment

登録アタッチメントを削除す
るためのアクセス許可を付与

書き込み Registrat 
ionAttach 
ment*

   

 DeleteReg 
istration 
FieldValue

オプションの登録フィールド
値を削除するためのアクセス
許可を付与

書き込み Registrat 
ion*

   

 DeleteTex 
tMessageS 
pendLimit 
Override

アカウントのテキストメッ
セージの月額使用制限の上書
きを削除するアクセス許可を
付与します

書き込み      
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https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteMediaMessageSpendLimitOverride.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteMediaMessageSpendLimitOverride.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteMediaMessageSpendLimitOverride.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteMediaMessageSpendLimitOverride.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteOptOutList.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteOptOutList.html
#amazonpinpointsmsvoicev2-OptOutList
#amazonpinpointsmsvoicev2-OptOutList
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteOptedOutNumber.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteOptedOutNumber.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteOptedOutNumber.html
#amazonpinpointsmsvoicev2-OptOutList
#amazonpinpointsmsvoicev2-OptOutList
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeletePool.html
#amazonpinpointsmsvoicev2-Pool
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteProtectConfiguration.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteProtectConfiguration.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteProtectConfiguration.html
#amazonpinpointsmsvoicev2-ProtectConfiguration
#amazonpinpointsmsvoicev2-ProtectConfiguration
#amazonpinpointsmsvoicev2-ProtectConfiguration
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteRegistration.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteRegistration.html
#amazonpinpointsmsvoicev2-Registration
#amazonpinpointsmsvoicev2-Registration
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteRegistrationAttachment.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteRegistrationAttachment.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteRegistrationAttachment.html
#amazonpinpointsmsvoicev2-RegistrationAttachment
#amazonpinpointsmsvoicev2-RegistrationAttachment
#amazonpinpointsmsvoicev2-RegistrationAttachment
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteRegistrationFieldValue.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteRegistrationFieldValue.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteRegistrationFieldValue.html
#amazonpinpointsmsvoicev2-Registration
#amazonpinpointsmsvoicev2-Registration
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteTextMessageSpendLimitOverride.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteTextMessageSpendLimitOverride.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteTextMessageSpendLimitOverride.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteTextMessageSpendLimitOverride.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteVer 
ifiedDest 
inationNu 
mber

検証済み送信先番号を削除す
るためのアクセス許可を付与

書き込み VerifiedD 
estinatio 
nNumber*

   

 DeleteVoi 
ceMessage 
SpendLimi 
tOverride

アカウントのボイスメッセー
ジの月額使用制限の上書きを
削除するアクセス許可を付与
します

書き込み      

 DescribeA 
ccountAtt 
ributes

アカウントの属性を記述する
アクセス許可を付与します

読み込み      

 DescribeA 
ccountLimits

アカウントのサービスクォー
タを記述するアクセス許可を
付与します

読み込み      

 DescribeC 
onfigurat 
ionSets

アカウントの設定セットを記
述するアクセス許可を付与し
ます

読み込み Configura 
tionSet

   

PhoneNumb 
er

    DescribeK 
eywords

プールまたは発信元の電話番
号のキーワードを記述するア
クセス許可を付与します

読み込み

Pool    

 DescribeO 
ptOutLists

アカウント内のオプトアウト
リストを記述するアクセス許
可を付与します

読み込み OptOutLis 
t

   

 DescribeO 
ptedOutNu 
mbers

オプトアウトリスト内の宛先
の電話番号を記述するアクセ
ス許可を付与します

読み込み OptOutLis 
t*
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https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteVerifiedDestinationNumber.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteVerifiedDestinationNumber.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteVerifiedDestinationNumber.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteVerifiedDestinationNumber.html
#amazonpinpointsmsvoicev2-VerifiedDestinationNumber
#amazonpinpointsmsvoicev2-VerifiedDestinationNumber
#amazonpinpointsmsvoicev2-VerifiedDestinationNumber
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteVoiceMessageSpendLimitOverride.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteVoiceMessageSpendLimitOverride.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteVoiceMessageSpendLimitOverride.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DeleteVoiceMessageSpendLimitOverride.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeAccountAttributes.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeAccountAttributes.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeAccountAttributes.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeAccountLimits.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeAccountLimits.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeConfigurationSets.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeConfigurationSets.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeConfigurationSets.html
#amazonpinpointsmsvoicev2-ConfigurationSet
#amazonpinpointsmsvoicev2-ConfigurationSet
#amazonpinpointsmsvoicev2-PhoneNumber
#amazonpinpointsmsvoicev2-PhoneNumber
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeKeywords.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeKeywords.html
#amazonpinpointsmsvoicev2-Pool
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeOptOutLists.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeOptOutLists.html
#amazonpinpointsmsvoicev2-OptOutList
#amazonpinpointsmsvoicev2-OptOutList
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeOptedOutNumbers.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeOptedOutNumbers.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeOptedOutNumbers.html
#amazonpinpointsmsvoicev2-OptOutList
#amazonpinpointsmsvoicev2-OptOutList


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeP 
honeNumbe 
rs

アカウント内の発信元の電話
番号を記述するアクセス許可
を付与します

読み込み PhoneNumb 
er

   

 DescribeP 
ools

アカウント内のプールを記述
するアクセス許可を付与しま
す

読み取り Pool    

 DescribeP 
rotectCon 
figurations

アカウントの保護設定を記述
するアクセス許可を付与しま
す

読み取り ProtectCo 
nfigurati 
on

   

 DescribeR 
egistrati 
onAttachm 
ents

アカウント内の登録アタッチ
メントを記述するためのアク
セス許可を付与

読み取り Registrat 
ionAttach 
ment

   

 DescribeR 
egistrati 
onFieldDe 
finitions

特定の登録タイプのフィール
ド定義を記述するためのアク
セス許可を付与

読み取り      

 DescribeR 
egistrati 
onFieldVa 
lues

特定の登録のフィールド値を
記述するためのアクセス許可
を付与

読み取り Registrat 
ion*

   

 DescribeR 
egistrati 
onSection 
Definitions

特定の登録タイプのセクショ
ン定義を記述するためのアク
セス許可を付与

読み取り      

Amazon Pinpoint SMS Voice V2 3878

https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribePhoneNumbers.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribePhoneNumbers.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribePhoneNumbers.html
#amazonpinpointsmsvoicev2-PhoneNumber
#amazonpinpointsmsvoicev2-PhoneNumber
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribePools.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribePools.html
#amazonpinpointsmsvoicev2-Pool
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeProtectConfigurations.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeProtectConfigurations.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeProtectConfigurations.html
#amazonpinpointsmsvoicev2-ProtectConfiguration
#amazonpinpointsmsvoicev2-ProtectConfiguration
#amazonpinpointsmsvoicev2-ProtectConfiguration
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribePools.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribePools.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribePools.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribePools.html
#amazonpinpointsmsvoicev2-RegistrationAttachment
#amazonpinpointsmsvoicev2-RegistrationAttachment
#amazonpinpointsmsvoicev2-RegistrationAttachment
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeRegistrationFieldDefinitions.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeRegistrationFieldDefinitions.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeRegistrationFieldDefinitions.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeRegistrationFieldDefinitions.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeRegistrationFieldValues.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeRegistrationFieldValues.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeRegistrationFieldValues.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeRegistrationFieldValues.html
#amazonpinpointsmsvoicev2-Registration
#amazonpinpointsmsvoicev2-Registration
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeRegistrationSectionDefinitions.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeRegistrationSectionDefinitions.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeRegistrationSectionDefinitions.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeRegistrationSectionDefinitions.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeR 
egistrati 
onTypeDef 
initions

サービスでサポートされてい
る登録タイプを記述するため
のアクセス許可を付与

読み取り      

 DescribeR 
egistrati 
onVersions

特定の登録のバージョンを記
述するためのアクセス許可を
付与

読み取り Registrat 
ion*

   

 DescribeR 
egistrations

アカウント内の登録を記述す
るためのアクセス許可を付与

読み取り Registrat 
ion

   

 DescribeS 
enderIds

アカウントの送信者 ID を記述
するアクセス許可を付与しま
す

読み込み SenderId    

 DescribeS 
pendLimits

アカウントの月額使用制限を
記述するアクセス許可を付与
します

読み取り      

 DescribeV 
erifiedDe 
stination 
Numbers

アカウント内の検証済み送信
先番号を記述するためのアク
セス許可を付与

読み取り VerifiedD 
estinatio 
nNumber

   

Pool*    

PhoneNumb 
er

   

 Disassoci 
ateOrigin 
ationIdentity

プールから発信元の電話番号
または送信者 ID の関連付けを
解除するアクセス許可を付与
します

書き込み

SenderId    
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https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeRegistrationTypeDefinitions.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeRegistrationTypeDefinitions.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeRegistrationTypeDefinitions.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeRegistrationTypeDefinitions.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeRegistrationVersions.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeRegistrationVersions.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeRegistrationVersions.html
#amazonpinpointsmsvoicev2-Registration
#amazonpinpointsmsvoicev2-Registration
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeRegistrations.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeRegistrations.html
#amazonpinpointsmsvoicev2-Registration
#amazonpinpointsmsvoicev2-Registration
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeSenderIds.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeSenderIds.html
#amazonpinpointsmsvoicev2-SenderId
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeSpendLimits.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeSpendLimits.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeVerifiedDestinationNumbers.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeVerifiedDestinationNumbers.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeVerifiedDestinationNumbers.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeVerifiedDestinationNumbers.html
#amazonpinpointsmsvoicev2-VerifiedDestinationNumber
#amazonpinpointsmsvoicev2-VerifiedDestinationNumber
#amazonpinpointsmsvoicev2-VerifiedDestinationNumber
#amazonpinpointsmsvoicev2-Pool
#amazonpinpointsmsvoicev2-PhoneNumber
#amazonpinpointsmsvoicev2-PhoneNumber
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DisassociateOriginationIdentity.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DisassociateOriginationIdentity.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DisassociateOriginationIdentity.html
#amazonpinpointsmsvoicev2-SenderId


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Configura 
tionSet*

    Disassoci 
ateProtec 
tConfigur 
ation

設定セットから保護設定の関
連付けを解除するアクセス許
可を付与します

書き込み

ProtectCo 
nfigurati 
on*

   

 DiscardRe 
gistratio 
nVersion

特定の登録の最新バージョン
を破棄するためのアクセス許
可を付与

書き込み Registrat 
ion*

   

 GetProtec 
tConfigur 
ationCoun 
tryRuleSet

保護設定の国ルールセットを
取得する許可を付与

読み取り ProtectCo 
nfigurati 
on*

   

 ListPoolO 
riginatio 
nIdentities

プールに関連付けられている
発信元の電話番号と送信者 ID 
を一覧表示するアクセス許可
を付与します

読み取り Pool*    

 ListRegis 
trationAs 
sociations

登録に関連付けられているす
べてのリソースを一覧表示す
るためのアクセス許可を付与

読み取り Registrat 
ion*

   

Configura 
tionSet

   

OptOutLis 
t

   

PhoneNumb 
er

   

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み込み

Pool    
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#amazonpinpointsmsvoicev2-ConfigurationSet
#amazonpinpointsmsvoicev2-ConfigurationSet
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DisassociateProtectConfiguration.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DisassociateProtectConfiguration.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DisassociateProtectConfiguration.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DisassociateProtectConfiguration.html
#amazonpinpointsmsvoicev2-ProtectConfiguration
#amazonpinpointsmsvoicev2-ProtectConfiguration
#amazonpinpointsmsvoicev2-ProtectConfiguration
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DiscardRegistrationVersion.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DiscardRegistrationVersion.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DiscardRegistrationVersion.html
#amazonpinpointsmsvoicev2-Registration
#amazonpinpointsmsvoicev2-Registration
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_GetProtectConfigurationCountryRuleSet.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_GetProtectConfigurationCountryRuleSet.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_GetProtectConfigurationCountryRuleSet.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_GetProtectConfigurationCountryRuleSet.html
#amazonpinpointsmsvoicev2-ProtectConfiguration
#amazonpinpointsmsvoicev2-ProtectConfiguration
#amazonpinpointsmsvoicev2-ProtectConfiguration
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_ListPoolOriginationIdentities.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_ListPoolOriginationIdentities.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_ListPoolOriginationIdentities.html
#amazonpinpointsmsvoicev2-Pool
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_ListRegistrationAssociations.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_ListRegistrationAssociations.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_ListRegistrationAssociations.html
#amazonpinpointsmsvoicev2-Registration
#amazonpinpointsmsvoicev2-Registration
#amazonpinpointsmsvoicev2-ConfigurationSet
#amazonpinpointsmsvoicev2-ConfigurationSet
#amazonpinpointsmsvoicev2-OptOutList
#amazonpinpointsmsvoicev2-OptOutList
#amazonpinpointsmsvoicev2-PhoneNumber
#amazonpinpointsmsvoicev2-PhoneNumber
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_ListTagsForResource.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_ListTagsForResource.html
#amazonpinpointsmsvoicev2-Pool


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ProtectCo 
nfigurati 
on

   

Registrat 
ion

   

Registrat 
ionAttach 
ment

   

SenderId    

VerifiedD 
estinatio 
nNumber

   

PhoneNumb 
er

    PutKeyword プールまたは発信元の電話番
号のキーワードを作成または
更新するアクセス許可を付与
します

書き込み

Pool    

 PutOptedO 
utNumber

送信先の電話番号をオプトア
ウトリストに入れるアクセス
許可を付与します

書き込み OptOutLis 
t*

   

 PutRegist 
rationFie 
ldValue

登録フィールド値を入力する
ためのアクセス許可を付与

書き込み Registrat 
ion*

   

 ReleasePh 
oneNumber

発信元の電話番号をリリース
するアクセス許可を付与しま
す

書き込み PhoneNumb 
er*
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#amazonpinpointsmsvoicev2-ProtectConfiguration
#amazonpinpointsmsvoicev2-ProtectConfiguration
#amazonpinpointsmsvoicev2-ProtectConfiguration
#amazonpinpointsmsvoicev2-Registration
#amazonpinpointsmsvoicev2-Registration
#amazonpinpointsmsvoicev2-RegistrationAttachment
#amazonpinpointsmsvoicev2-RegistrationAttachment
#amazonpinpointsmsvoicev2-RegistrationAttachment
#amazonpinpointsmsvoicev2-SenderId
#amazonpinpointsmsvoicev2-VerifiedDestinationNumber
#amazonpinpointsmsvoicev2-VerifiedDestinationNumber
#amazonpinpointsmsvoicev2-VerifiedDestinationNumber
#amazonpinpointsmsvoicev2-PhoneNumber
#amazonpinpointsmsvoicev2-PhoneNumber
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_PutKeyword.html
#amazonpinpointsmsvoicev2-Pool
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_PutOptedOutNumber.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_PutOptedOutNumber.html
#amazonpinpointsmsvoicev2-OptOutList
#amazonpinpointsmsvoicev2-OptOutList
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_PutRegistrationFieldValue.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_PutRegistrationFieldValue.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_PutRegistrationFieldValue.html
#amazonpinpointsmsvoicev2-Registration
#amazonpinpointsmsvoicev2-Registration
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_ReleasePhoneNumber.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_ReleasePhoneNumber.html
#amazonpinpointsmsvoicev2-PhoneNumber
#amazonpinpointsmsvoicev2-PhoneNumber


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ReleaseSe 
nderId

送信者 ID をリリースするため 
のアクセス許可を付与

書き込み SenderId*    

Pool   sms-
voice 
:Associat 
eOriginat 
ionIdenti 
ty

sms-
voice 
:TagResou 
rce

 RequestPh 
oneNumber

発信元の電話番号をリクエス
トするアクセス許可を付与し
ます

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 RequestSe 
nderId

未登録の送信者 ID をリクエス
トするためのアクセス許可を 
付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sms-
voice 
:TagResou 
rce
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https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_ReleaseSenderId.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_ReleaseSenderId.html
#amazonpinpointsmsvoicev2-SenderId
#amazonpinpointsmsvoicev2-SenderId
#amazonpinpointsmsvoicev2-Pool
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_RequestPhoneNumber.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_RequestPhoneNumber.html
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_TagKeys
#amazonpinpointsmsvoicev2-aws_TagKeys
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_RequestSenderId.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_RequestSenderId.html
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_TagKeys
#amazonpinpointsmsvoicev2-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

PhoneNumb 
er

  sms-
voice 
:SendText 
Message

sms-
voice 
:SendVoic 
eMessage

Pool    

 SendDesti 
nationNum 
berVerifi 
cationCode

送信先の電話番号に検証コー
ドを含むテキストまたはボイ
スメッセージを送信するため
のアクセス許可を付与

書き込み

SenderId    

PhoneNumb 
er

    SendMedia 
Message

送信先の電話番号にメディア
メッセージを送信するアクセ
ス許可を付与します

書き込み

Pool    

PhoneNumb 
er

   

Pool    

 SendTextM 
essage

送信先の電話番号にテキスト
メッセージを送信するアクセ
ス許可を付与します

書き込み

SenderId    

PhoneNumb 
er

    SendVoice 
Message

宛先電話番号にボイスメッ
セージを送信するアクセス許
可を付与します

書き込み

Pool    

 SetAccoun 
tDefaultP 
rotectCon 
figuration

アカウントのデフォルトの保
護設定を設定するアクセス許
可を付与します

書き込み ProtectCo 
nfigurati 
on*
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#amazonpinpointsmsvoicev2-PhoneNumber
#amazonpinpointsmsvoicev2-PhoneNumber
#amazonpinpointsmsvoicev2-Pool
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SendDestinationNumberVerificationCode.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SendDestinationNumberVerificationCode.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SendDestinationNumberVerificationCode.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SendDestinationNumberVerificationCode.html
#amazonpinpointsmsvoicev2-SenderId
#amazonpinpointsmsvoicev2-PhoneNumber
#amazonpinpointsmsvoicev2-PhoneNumber
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SendMediaMessage.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SendMediaMessage.html
#amazonpinpointsmsvoicev2-Pool
#amazonpinpointsmsvoicev2-PhoneNumber
#amazonpinpointsmsvoicev2-PhoneNumber
#amazonpinpointsmsvoicev2-Pool
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SendTextMessage.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SendTextMessage.html
#amazonpinpointsmsvoicev2-SenderId
#amazonpinpointsmsvoicev2-PhoneNumber
#amazonpinpointsmsvoicev2-PhoneNumber
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SendVoiceMessage.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SendVoiceMessage.html
#amazonpinpointsmsvoicev2-Pool
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SetAccountDefaultProtectConfiguration.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SetAccountDefaultProtectConfiguration.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SetAccountDefaultProtectConfiguration.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SetAccountDefaultProtectConfiguration.html
#amazonpinpointsmsvoicev2-ProtectConfiguration
#amazonpinpointsmsvoicev2-ProtectConfiguration
#amazonpinpointsmsvoicev2-ProtectConfiguration
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SetDefaul 
tMessageT 
ype

設定セットのデフォルトの
メッセージタイプを設定する
アクセス許可を付与します

書き込み Configura 
tionSet*

   

 SetDefaul 
tSenderId

設定セットのデフォルトの送
信者 ID を設定するアクセス許
可を付与します

書き込み Configura 
tionSet*

   

 SetMediaM 
essageSpe 
ndLimitOv 
erride

アカウントのメディアメッ
セージングの月額使用制限の
オーバーライドを設定するア
クセス許可を付与します

書き込み      

 SetTextMe 
ssageSpen 
dLimitOve 
rride

アカウントのテキストメッ
セージの月額使用制限の上書
きを設定するアクセス許可を
付与します

書き込み      

 SetVoiceM 
essageSpe 
ndLimitOv 
erride

アカウントのボイスメッセー
ジの月間使用制限の上書きを
設定するアクセス許可を付与
します

書き込み      

 SubmitReg 
istration 
Version

特定の登録の最新バージョン
を送信するためのアクセス許
可を付与

書き込み Registrat 
ion*

   

Configura 
tionSet

   

OptOutLis 
t

   

 TagResour 
ce

リソースにタグを追加するア
クセス許可を付与します

タグ付け

PhoneNumb 
er
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https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SetDefaultMessageType.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SetDefaultMessageType.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SetDefaultMessageType.html
#amazonpinpointsmsvoicev2-ConfigurationSet
#amazonpinpointsmsvoicev2-ConfigurationSet
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SetDefaultSenderId.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SetDefaultSenderId.html
#amazonpinpointsmsvoicev2-ConfigurationSet
#amazonpinpointsmsvoicev2-ConfigurationSet
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SetMediaMessageSpendLimitOverride.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SetMediaMessageSpendLimitOverride.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SetMediaMessageSpendLimitOverride.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SetMediaMessageSpendLimitOverride.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SetTextMessageSpendLimitOverride.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SetTextMessageSpendLimitOverride.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SetTextMessageSpendLimitOverride.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SetTextMessageSpendLimitOverride.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SetVoiceMessageSpendLimitOverride.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SetVoiceMessageSpendLimitOverride.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SetVoiceMessageSpendLimitOverride.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SetVoiceMessageSpendLimitOverride.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SubmitRegistrationVersion.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SubmitRegistrationVersion.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_SubmitRegistrationVersion.html
#amazonpinpointsmsvoicev2-Registration
#amazonpinpointsmsvoicev2-Registration
#amazonpinpointsmsvoicev2-ConfigurationSet
#amazonpinpointsmsvoicev2-ConfigurationSet
#amazonpinpointsmsvoicev2-OptOutList
#amazonpinpointsmsvoicev2-OptOutList
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_TagResource.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_TagResource.html
#amazonpinpointsmsvoicev2-PhoneNumber
#amazonpinpointsmsvoicev2-PhoneNumber
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Pool    

ProtectCo 
nfigurati 
on

   

Registrat 
ion

   

Registrat 
ionAttach 
ment

   

SenderId    

VerifiedD 
estinatio 
nNumber

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Configura 
tionSet

   

OptOutLis 
t

   

 UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け

PhoneNumb 
er
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#amazonpinpointsmsvoicev2-Pool
#amazonpinpointsmsvoicev2-ProtectConfiguration
#amazonpinpointsmsvoicev2-ProtectConfiguration
#amazonpinpointsmsvoicev2-ProtectConfiguration
#amazonpinpointsmsvoicev2-Registration
#amazonpinpointsmsvoicev2-Registration
#amazonpinpointsmsvoicev2-RegistrationAttachment
#amazonpinpointsmsvoicev2-RegistrationAttachment
#amazonpinpointsmsvoicev2-RegistrationAttachment
#amazonpinpointsmsvoicev2-SenderId
#amazonpinpointsmsvoicev2-VerifiedDestinationNumber
#amazonpinpointsmsvoicev2-VerifiedDestinationNumber
#amazonpinpointsmsvoicev2-VerifiedDestinationNumber
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_RequestTag___TagKey_
#amazonpinpointsmsvoicev2-aws_TagKeys
#amazonpinpointsmsvoicev2-aws_TagKeys
#amazonpinpointsmsvoicev2-ConfigurationSet
#amazonpinpointsmsvoicev2-ConfigurationSet
#amazonpinpointsmsvoicev2-OptOutList
#amazonpinpointsmsvoicev2-OptOutList
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_UntagResource.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_UntagResource.html
#amazonpinpointsmsvoicev2-PhoneNumber
#amazonpinpointsmsvoicev2-PhoneNumber
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Pool    

ProtectCo 
nfigurati 
on

   

Registrat 
ion

   

Registrat 
ionAttach 
ment

   

SenderId    

VerifiedD 
estinatio 
nNumber

   

  aws:TagKe 
ys

 

 UpdateEve 
ntDestination

設定セット内のイベント送信
先を更新するアクセス許可を
付与します

書き込み Configura 
tionSet*

  iam:PassR 
ole

 UpdatePho 
neNumber

発信元の電話番号の設定を更
新するアクセス許可を付与し
ます

書き込み PhoneNumb 
er*

  iam:PassR 
ole

 UpdatePool プールの設定を更新するアク
セス許可を付与します

書き込み Pool*   iam:PassR 
ole
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#amazonpinpointsmsvoicev2-Pool
#amazonpinpointsmsvoicev2-ProtectConfiguration
#amazonpinpointsmsvoicev2-ProtectConfiguration
#amazonpinpointsmsvoicev2-ProtectConfiguration
#amazonpinpointsmsvoicev2-Registration
#amazonpinpointsmsvoicev2-Registration
#amazonpinpointsmsvoicev2-RegistrationAttachment
#amazonpinpointsmsvoicev2-RegistrationAttachment
#amazonpinpointsmsvoicev2-RegistrationAttachment
#amazonpinpointsmsvoicev2-SenderId
#amazonpinpointsmsvoicev2-VerifiedDestinationNumber
#amazonpinpointsmsvoicev2-VerifiedDestinationNumber
#amazonpinpointsmsvoicev2-VerifiedDestinationNumber
#amazonpinpointsmsvoicev2-aws_TagKeys
#amazonpinpointsmsvoicev2-aws_TagKeys
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_UpdateEventDestination.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_UpdateEventDestination.html
#amazonpinpointsmsvoicev2-ConfigurationSet
#amazonpinpointsmsvoicev2-ConfigurationSet
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_UpdatePhoneNumber.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_UpdatePhoneNumber.html
#amazonpinpointsmsvoicev2-PhoneNumber
#amazonpinpointsmsvoicev2-PhoneNumber
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_UpdatePool.html
#amazonpinpointsmsvoicev2-Pool
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdatePro 
tectConfi 
guration

保護設定を更新する許可を付
与

書き込み ProtectCo 
nfigurati 
on*

   

 UpdatePro 
tectConfi 
gurationC 
ountryRul 
eSet

保護設定の国ルールセットを
更新する許可を付与

書き込み ProtectCo 
nfigurati 
on*

   

 UpdateSen 
derId

送信者 ID の設定を更新するた 
めのアクセス許可を付与

書き込み SenderId*    

 VerifyDes 
tinationN 
umber

送信先の電話番号を検証する
ためのアクセス許可を付与

書き込み VerifiedD 
estinatio 
nNumber*

   

Amazon Pinpoint SMS Voice V2 で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Configura 
tionSet

arn:${Partition}:sms-voice:${Region} 
:${Account}:configuration-set/${Conf 
igurationSetName}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_UpdateProtectConfiguration.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_UpdateProtectConfiguration.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_UpdateProtectConfiguration.html
#amazonpinpointsmsvoicev2-ProtectConfiguration
#amazonpinpointsmsvoicev2-ProtectConfiguration
#amazonpinpointsmsvoicev2-ProtectConfiguration
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_UpdateProtectConfigurationCountryRuleSet.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_UpdateProtectConfigurationCountryRuleSet.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_UpdateProtectConfigurationCountryRuleSet.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_UpdateProtectConfigurationCountryRuleSet.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_UpdateProtectConfigurationCountryRuleSet.html
#amazonpinpointsmsvoicev2-ProtectConfiguration
#amazonpinpointsmsvoicev2-ProtectConfiguration
#amazonpinpointsmsvoicev2-ProtectConfiguration
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_UpdateSenderId.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_UpdateSenderId.html
#amazonpinpointsmsvoicev2-SenderId
#amazonpinpointsmsvoicev2-SenderId
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_VerifyDestinationNumber.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_VerifyDestinationNumber.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_VerifyDestinationNumber.html
#amazonpinpointsmsvoicev2-VerifiedDestinationNumber
#amazonpinpointsmsvoicev2-VerifiedDestinationNumber
#amazonpinpointsmsvoicev2-VerifiedDestinationNumber
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateConfigurationSet.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateConfigurationSet.html
#amazonpinpointsmsvoicev2-aws_ResourceTag___TagKey_
#amazonpinpointsmsvoicev2-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 OptOutList arn:${Partition}:sms-voice:${Region} 
:${Account}:opt-out-list/${OptOutLis 
tName}

aws:ResourceTag/${ 
TagKey}

 PhoneNumb 
er

arn:${Partition}:sms-voice:${Region} 
:${Account}:phone-number/${PhoneNumb 
erId}

aws:ResourceTag/${ 
TagKey}

 Pool arn:${Partition}:sms-voice:${Region}:
${Account}:pool/${PoolId}

aws:ResourceTag/${ 
TagKey}

 ProtectCo 
nfiguration

arn:${Partition}:sms-voice:${Region} 
:${Account}:protect-configuration/${ 
ProtectConfigurationId}

aws:ResourceTag/${ 
TagKey}

 SenderId arn:${Partition}:sms-voice:${Region} 
:${Account}:sender-id/${SenderId}/${ 
IsoCountryCode}

aws:ResourceTag/${ 
TagKey}

 Registration arn:${Partition}:sms-voice:${Region} 
:${Account}:registration/${Registrat 
ionId}

aws:ResourceTag/${ 
TagKey}

 Registrat 
ionAttach 
ment

arn:${Partition}:sms-voice:${Region} 
:${Account}:registration-attachment/ 
${RegistrationAttachmentId}

aws:ResourceTag/${ 
TagKey}

 VerifiedD 
estinatio 
nNumber

arn:${Partition}:sms-voice:${Region} 
:${Account}:verified-destination-num 
ber/${VerifiedDestinationNumberId}

aws:ResourceTag/${ 
TagKey}

Amazon Pinpoint SMS Voice V2 の条件キー

Amazon Pinpoint SMS Voice V2 では、IAM ポリシーの Condition 要素で使用できる以下の条件
キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
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https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateOptOutList.html
#amazonpinpointsmsvoicev2-aws_ResourceTag___TagKey_
#amazonpinpointsmsvoicev2-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_RequestPhoneNumber.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_RequestPhoneNumber.html
#amazonpinpointsmsvoicev2-aws_ResourceTag___TagKey_
#amazonpinpointsmsvoicev2-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreatePool.html
#amazonpinpointsmsvoicev2-aws_ResourceTag___TagKey_
#amazonpinpointsmsvoicev2-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateProtectConfiguration.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_CreateProtectConfiguration.html
#amazonpinpointsmsvoicev2-aws_ResourceTag___TagKey_
#amazonpinpointsmsvoicev2-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeSenderIds.html
#amazonpinpointsmsvoicev2-aws_ResourceTag___TagKey_
#amazonpinpointsmsvoicev2-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeRegistrations.html
#amazonpinpointsmsvoicev2-aws_ResourceTag___TagKey_
#amazonpinpointsmsvoicev2-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeRegistrationAttachments.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeRegistrationAttachments.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeRegistrationAttachments.html
#amazonpinpointsmsvoicev2-aws_ResourceTag___TagKey_
#amazonpinpointsmsvoicev2-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeVerifiedDestinationNumbers.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeVerifiedDestinationNumbers.html
https://docs.aws.amazon.com/pinpoint/latest/apireference_smsvoicev2/API_DescribeVerifiedDestinationNumbers.html
#amazonpinpointsmsvoicev2-aws_ResourceTag___TagKey_
#amazonpinpointsmsvoicev2-aws_ResourceTag___TagKey_
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絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

Amazon Polly のアクション、リソース、および条件キー

Amazon Polly (サービスプレフィックス: polly) では、IAM アクセス許可ポリシーで使用できるよう
に、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Polly で定義されるアクション

• Amazon Polly で定義されるリソースタイプ

• Amazon Polly の条件キー
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/polly/latest/dg/
https://docs.aws.amazon.com/polly/latest/dg/API_Reference.html
https://docs.aws.amazon.com/polly/latest/dg/security_iam_service-with-iam.html


サービス認証リファレンス サービス認証リファレンス

Amazon Polly で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

Amazon Polly 3890
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteLex 
icon

に保存されている指定された
発音レキシコンを削除する許
可を付与 AWS リージョン

書き込み lexicon*    

 DescribeV 
oices

音声合成をリクエストすると
きに使用可能な音声のリスト
を記述するための許可を付与
します

リスト      

 GetLexicon に保存されている指定された
発音レキシコンのコンテンツ
を取得する許可を付与 AWS 
リージョン

読み取り lexicon*    

 GetSpeech 
Synthesis 
Task

特定の音声合成タスクに関す
る情報を取得するための許可
を付与します

読み取り      

 ListLexicons に保存されている発音レキシ
コンを一覧表示する許可を付
与 AWS リージョン

リスト      

 ListSpeec 
hSynthesi 
sTasks

リクエストされた音声合成タ
スクを一覧表示するための許
可を付与します

リスト      

 PutLexicon 発音レキシコンを に保存する
ためのアクセス許可を付与し 
ます AWS リージョン

書き込み lexicon*    

 StartSpee 
chSynthes 
isTask

指定された S3 の場所に長い
入力を合成するための許可を
付与します

書き込み lexicon   s3:PutObj 
ect
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https://docs.aws.amazon.com/polly/latest/dg/API_DeleteLexicon.html
https://docs.aws.amazon.com/polly/latest/dg/API_DeleteLexicon.html
#amazonpolly-lexicon
https://docs.aws.amazon.com/polly/latest/dg/API_DescribeVoices.html
https://docs.aws.amazon.com/polly/latest/dg/API_DescribeVoices.html
https://docs.aws.amazon.com/polly/latest/dg/API_GetLexicon.html
#amazonpolly-lexicon
https://docs.aws.amazon.com/polly/latest/dg/API_GetSpeechSynthesisTask.html
https://docs.aws.amazon.com/polly/latest/dg/API_GetSpeechSynthesisTask.html
https://docs.aws.amazon.com/polly/latest/dg/API_GetSpeechSynthesisTask.html
https://docs.aws.amazon.com/polly/latest/dg/API_ListLexicons.html
https://docs.aws.amazon.com/polly/latest/dg/API_ListSpeechSynthesisTasks.html
https://docs.aws.amazon.com/polly/latest/dg/API_ListSpeechSynthesisTasks.html
https://docs.aws.amazon.com/polly/latest/dg/API_ListSpeechSynthesisTasks.html
https://docs.aws.amazon.com/polly/latest/dg/API_PutLexicon.html
#amazonpolly-lexicon
https://docs.aws.amazon.com/polly/latest/dg/API_StartSpeechSynthesisTask.html
https://docs.aws.amazon.com/polly/latest/dg/API_StartSpeechSynthesisTask.html
https://docs.aws.amazon.com/polly/latest/dg/API_StartSpeechSynthesisTask.html
#amazonpolly-lexicon
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Synthesiz 
eSpeech

音声を合成するための許可を
付与します

読み取り lexicon    

Amazon Polly で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 lexicon arn:${Partition}:polly:${Region}:${A 
ccount}:lexicon/${LexiconName}

 

Amazon Polly の条件キー

Polly には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコンテキスト
キーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストについて
は、「条件に利用可能なキー」を参照してください。

AWS Price List のアクション、リソース、および条件キー

AWS Price List (サービスプレフィックス: pricing) では、IAM アクセス許可ポリシーで使用できる
ように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

AWS 料金表 3892

https://docs.aws.amazon.com/polly/latest/dg/API_SynthesizeSpeech.html
https://docs.aws.amazon.com/polly/latest/dg/API_SynthesizeSpeech.html
#amazonpolly-lexicon
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/polly/latest/dg/managing-lexicons.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/using-pelong.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_Operations_AWS_Price_List_Service.html
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• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Price List で定義されるアクション

• AWS Price List で定義されるリソースタイプ

• AWS Price List の条件キー

AWS Price List で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列

AWS 料金表 3893
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にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeS 
ervices

すべての (分割された) サービ
スの詳細 (serviceCode が設定
されていない場合)、または特
定のサービスの詳細 (serviceC 
ode が設定されている場合) を
付与

読み取り      

 GetAttrib 
uteValues

指定の属性のすべての (分割さ
れた) 値を取得する許可を付与

読み取り      

 GetPriceL 
istFileUrl

特定のパラメータの料金格表
ファイルの URL を取得するた
めの許可を付与します

読み取り      

 GetProducts 指定の検索条件を満たすすべ
ての製品を取得する許可を付
与

読み取り      

 ListPriceLists 特定のパラメータのすべての 
(ページ分割された) 適格な料
金表を一覧表示するための許
可を付与します

読み取り      

AWS Price List で定義されるリソースタイプ

AWS Price List では、IAM ポリシーステートメントの Resource要素でのリソース ARN の指定はサ
ポートされていません。 AWS Price List へのアクセスを許可するには、ポリシーで "Resource": 
"*" を指定します。

AWS 料金表 3894

reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_pricing_DescribeServices.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_pricing_DescribeServices.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_pricing_GetAttributeValues.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_pricing_GetAttributeValues.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_pricing_GetPriceListFileUrl.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_pricing_GetPriceListFileUrl.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_pricing_GetProducts.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/API_pricing_ListPriceLists.html
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AWS Price List の条件キー

Price List には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコンテキ
ストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストにつ
いては、「条件に利用可能なキー」を参照してください。

アクティブディレクトリ用の  AWS  プライベート CA コネクタのアクショ
ン、リソース、条件キー

AWS Private CA Connector for Active Directory (サービスプレフィックス: pca-connector-ad) で
は、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクショ
ン、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• アクティブディレクトリ用の  AWS プライベート CA コネクタによって定義されたアクション

• アクティブディレクトリ用の  AWS プライベート CA コネクタによって定義されるリソースタイ
プ

• アクティブディレクトリ用の  AWS プライベート CA コネクタの条件キー

アクティブディレクトリ用の  AWS プライベート CA コネクタによって定義されたア
クション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

AWS Active Directory 用プライベート CA コネクタ 3895

https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/privateca/latest/userguide/connector-for-ad.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/
https://docs.aws.amazon.com/privateca/latest/userguide/connector-for-ad.htmlassets.html
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCon 
nector

アカウントでコネクタを作成
するアクセス許可を付与しま
す

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

acm-
pca:D 
escribeCe 
rtificate 
Authority

acm-
pca:G 

AWS Active Directory 用プライベート CA コネクタ 3896

reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_CreateConnector.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_CreateConnector.html
#awsprivatecaconnectorforactivedirectory-aws_RequestTag___TagKey_
#awsprivatecaconnectorforactivedirectory-aws_RequestTag___TagKey_
#awsprivatecaconnectorforactivedirectory-aws_RequestTag___TagKey_
#awsprivatecaconnectorforactivedirectory-aws_TagKeys
#awsprivatecaconnectorforactivedirectory-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

etCertifi 
cate

acm-
pca:G 
etCertifi 
cateAutho 
rityCerti 
ficate

acm-
pca:I 
ssueCerti 
ficate

ec2:Creat 
eTags

ec2:Creat 
eVpcEndpo 
int

ec2:Descr 
ibeVpcEnd 
points

 CreateDir 
ectoryReg 
istration

アカウント DirectoryRegistrat 
ion で を作成するアクセス許
可を付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ds:Author 
izeApplic 
ation

ds:Descri 
beDirecto 
ries
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https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_CreateDirectoryRegistration.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_CreateDirectoryRegistration.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_CreateDirectoryRegistration.html
#awsprivatecaconnectorforactivedirectory-aws_RequestTag___TagKey_
#awsprivatecaconnectorforactivedirectory-aws_RequestTag___TagKey_
#awsprivatecaconnectorforactivedirectory-aws_RequestTag___TagKey_
#awsprivatecaconnectorforactivedirectory-aws_TagKeys
#awsprivatecaconnectorforactivedirectory-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateSer 
vicePrinc 
ipalName

ServicePrincipalName の を作
成するアクセス許可を付与し
ます DirectoryRegistration

書き込み Directory 
Registrat 
ion*

  ds:Update 
Authorize 
dApplicat 
ion

Connector 
*

    CreateTem 
plate

コネクタのテンプレートを作
成するアクセス許可を付与し
ます

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateTem 
plateGrou 
pAccessCo 
ntrolEntry

テンプレート TemplateG 
roupAccessControlEntry の を
作成する許可を付与

書き込み Template*    

 DeleteCon 
nector

アカウント内のコネクタを削
除するアクセス許可を付与し
ます

書き込み Connector 
*

  ec2:Delet 
eVpcEndpo 
ints

ec2:Descr 
ibeVpcEnd 
points
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https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_CreateServicePrincipalName.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_CreateServicePrincipalName.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_CreateServicePrincipalName.html
#awsprivatecaconnectorforactivedirectory-DirectoryRegistration
#awsprivatecaconnectorforactivedirectory-DirectoryRegistration
#awsprivatecaconnectorforactivedirectory-DirectoryRegistration
#awsprivatecaconnectorforactivedirectory-Connector
#awsprivatecaconnectorforactivedirectory-Connector
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_CreateTemplate.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_CreateTemplate.html
#awsprivatecaconnectorforactivedirectory-aws_RequestTag___TagKey_
#awsprivatecaconnectorforactivedirectory-aws_RequestTag___TagKey_
#awsprivatecaconnectorforactivedirectory-aws_RequestTag___TagKey_
#awsprivatecaconnectorforactivedirectory-aws_TagKeys
#awsprivatecaconnectorforactivedirectory-aws_TagKeys
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_CreateTemplateGroupAccessControlEntry.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_CreateTemplateGroupAccessControlEntry.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_CreateTemplateGroupAccessControlEntry.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_CreateTemplateGroupAccessControlEntry.html
#awsprivatecaconnectorforactivedirectory-Template
#awsprivatecaconnectorforactivedirectory-Template
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_DeleteConnector.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_DeleteConnector.html
#awsprivatecaconnectorforactivedirectory-Connector
#awsprivatecaconnectorforactivedirectory-Connector
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteDir 
ectoryReg 
istration

アカウント DirectoryRegistrat 
ion 内の を削除するアクセス 
許可を付与します

書き込み Directory 
Registrat 
ion*

  ds:Unauth 
orizeAppl 
ication

ds:Update 
Authorize 
dApplicat 
ion

 DeleteSer 
vicePrinc 
ipalName

ServicePrincipalName の を
削除する許可を付与 Directory 
Registration

書き込み Directory 
Registrat 
ion*

  ds:Update 
Authorize 
dApplicat 
ion

 DeleteTem 
plate

コネクタのテンプレートを削
除するアクセス許可を付与し
ます

書き込み Template*    

 DeleteTem 
plateGrou 
pAccessCo 
ntrolEntry

テンプレート TemplateG 
roupAccessControlEntry の を
削除する許可を付与

書き込み Template*    

 GetConnec 
tor

アカウントでコネクタを取得
するアクセス許可を付与しま
す

読み取り Connector 
*

   

 GetDirect 
oryRegist 
ration

アカウント DirectoryRegistrat 
ion で を取得する許可を付与

読み取り Directory 
Registrat 
ion*

   

 GetServic 
ePrincipa 
lName

ServicePrincipalName の を
取得する許可を付与 Directory 
Registration

読み取り Directory 
Registrat 
ion*
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https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_DeleteDirectoryRegistration.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_DeleteDirectoryRegistration.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_DeleteDirectoryRegistration.html
#awsprivatecaconnectorforactivedirectory-DirectoryRegistration
#awsprivatecaconnectorforactivedirectory-DirectoryRegistration
#awsprivatecaconnectorforactivedirectory-DirectoryRegistration
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_DeleteServicePrincipalName.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_DeleteServicePrincipalName.html
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#awsprivatecaconnectorforactivedirectory-DirectoryRegistration
#awsprivatecaconnectorforactivedirectory-DirectoryRegistration
#awsprivatecaconnectorforactivedirectory-DirectoryRegistration
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_DeleteTemplate.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_DeleteTemplate.html
#awsprivatecaconnectorforactivedirectory-Template
#awsprivatecaconnectorforactivedirectory-Template
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_DeleteTemplateGroupAccessControlEntry.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_DeleteTemplateGroupAccessControlEntry.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_DeleteTemplateGroupAccessControlEntry.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_DeleteTemplateGroupAccessControlEntry.html
#awsprivatecaconnectorforactivedirectory-Template
#awsprivatecaconnectorforactivedirectory-Template
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_GetConnector.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_GetConnector.html
#awsprivatecaconnectorforactivedirectory-Connector
#awsprivatecaconnectorforactivedirectory-Connector
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_GetDirectoryRegistration.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_GetDirectoryRegistration.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_GetDirectoryRegistration.html
#awsprivatecaconnectorforactivedirectory-DirectoryRegistration
#awsprivatecaconnectorforactivedirectory-DirectoryRegistration
#awsprivatecaconnectorforactivedirectory-DirectoryRegistration
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_GetServicePrincipalName.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_GetServicePrincipalName.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_GetServicePrincipalName.html
#awsprivatecaconnectorforactivedirectory-DirectoryRegistration
#awsprivatecaconnectorforactivedirectory-DirectoryRegistration
#awsprivatecaconnectorforactivedirectory-DirectoryRegistration
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetTemplate コネクタのテンプレートを取
得するアクセス許可を付与し
ます

読み取り Template*    

 GetTempla 
teGroupAc 
cessContr 
olEntry

テンプレート TemplateG 
roupAccessControlEntry の を
取得する許可を付与

読み取り Template*    

 ListConne 
ctors

アカウントでコネクタを一覧
表示するアクセス許可を付与
します

リスト      

 ListDirec 
toryRegis 
trations

アカウント DirectoryRegistrat 
ions 内の を一覧表示するアク 
セス許可を付与します

リスト      

 ListServi 
cePrincip 
alNames

ServicePrincipalNames の 
を一覧表示する許可を付与 
DirectoryRegistration

リスト Directory 
Registrat 
ion*

   

 ListTagsF 
orResource

アカウント内の pca-conne 
ctor-ad リソースのタグを一覧
表示するアクセス許可を付与
します

読み取り      

 ListTempl 
ateGroupA 
ccessCont 
rolEntries

テンプレート TemplateG 
roupAccessControlEntries の 
を一覧表示する許可を付与

リスト Template*    

 ListTempl 
ates

コネクタのテンプレートを一
覧表示するアクセス許可を付
与します

リスト Connector 
*
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https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_GetTemplate.html
#awsprivatecaconnectorforactivedirectory-Template
#awsprivatecaconnectorforactivedirectory-Template
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_GetTemplateGroupAccessControlEntry.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_GetTemplateGroupAccessControlEntry.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_GetTemplateGroupAccessControlEntry.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_GetTemplateGroupAccessControlEntry.html
#awsprivatecaconnectorforactivedirectory-Template
#awsprivatecaconnectorforactivedirectory-Template
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_ListConnectors.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_ListConnectors.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_ListDirectoryRegistrations.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_ListDirectoryRegistrations.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_ListDirectoryRegistrations.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_ListServicePrincipalNames.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_ListServicePrincipalNames.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_ListServicePrincipalNames.html
#awsprivatecaconnectorforactivedirectory-DirectoryRegistration
#awsprivatecaconnectorforactivedirectory-DirectoryRegistration
#awsprivatecaconnectorforactivedirectory-DirectoryRegistration
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_ListTemplateGroupAccessControlEntries.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_ListTemplateGroupAccessControlEntries.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_ListTemplateGroupAccessControlEntries.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_ListTemplateGroupAccessControlEntries.html
#awsprivatecaconnectorforactivedirectory-Template
#awsprivatecaconnectorforactivedirectory-Template
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_ListTemplates.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_ListTemplates.html
#awsprivatecaconnectorforactivedirectory-Connector
#awsprivatecaconnectorforactivedirectory-Connector
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Connector    

Directory 
Registrat 
ion

   

Template    

 TagResour 
ce

アカウントの pca-connector-
ad リソースにタグを付けるア
クセス許可を付与します

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Connector    

Directory 
Registrat 
ion

   

Template    

 UntagReso 
urce

アカウントの pca-connector-
ad リソースのタグを解除する
アクセス許可を付与します

タグ付け

  aws:TagKe 
ys

 

 UpdateTem 
plate

コネクタでテンプレートを更
新するアクセス許可を付与し
ます

書き込み Template*    

 UpdateTem 
plateGrou 
pAccessCo 
ntrolEntry

テンプレート TemplateG 
roupAccessControlEntry の を
更新する許可を付与

書き込み Template*    
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#awsprivatecaconnectorforactivedirectory-Connector
#awsprivatecaconnectorforactivedirectory-Connector
#awsprivatecaconnectorforactivedirectory-DirectoryRegistration
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https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_UpdateTemplate.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_UpdateTemplate.html
#awsprivatecaconnectorforactivedirectory-Template
#awsprivatecaconnectorforactivedirectory-Template
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_UpdateTemplateGroupAccessControlEntry.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_UpdateTemplateGroupAccessControlEntry.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_UpdateTemplateGroupAccessControlEntry.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_UpdateTemplateGroupAccessControlEntry.html
#awsprivatecaconnectorforactivedirectory-Template
#awsprivatecaconnectorforactivedirectory-Template
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アクティブディレクトリ用の  AWS プライベート CA コネクタによって定義されるリ
ソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Connector arn:${Partition}:pca-connector-ad:${ 
Region}:${Account}:connector/${Conne 
ctorId}

aws:ResourceTag/${ 
TagKey}

 Directory 
Registration

arn:${Partition}:pca-connector-ad:${ 
Region}:${Account}:directory-registr 
ation/${DirectoryId}

aws:ResourceTag/${ 
TagKey}

 ServicePr 
incipalName

arn:${Partition}:pca-connector-ad:${ 
Region}:${Account}:directory-registr 
ation/${DirectoryId}

 

 Template arn:${Partition}:pca-connector-ad:${ 
Region}:${Account}:connector/${Conne 
ctorId}/template/${TemplateId}

aws:ResourceTag/${ 
TagKey}

 TemplateG 
roupAcces 
sControlEntry

arn:${Partition}:pca-connector-ad:${ 
Region}:${Account}:connector/${Conne 
ctorId}/template/${TemplateId}

 

アクティブディレクトリ用の  AWS プライベート CA コネクタの条件キー

AWS Private CA Connector for Active Directory では、IAM ポリシーの Condition要素で使用できる
以下の条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_Connector.html
#awsprivatecaconnectorforactivedirectory-aws_ResourceTag___TagKey_
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https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_DirectoryRegistration.html
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https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_ServicePrincipalName.html
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https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_AccessControlEntry.html
https://docs.aws.amazon.com/pca-connector-ad/latest/APIReference/API_AccessControlEntry.html
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をさらに絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照し
てください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング 文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ング

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ング

ArrayOfString

Private CA Connector for AWS SCEP のアクション、リソース、および条
件キー

AWS Private CA Connector for SCEP (サービスプレフィックス: pca-connector-scep) で
は、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクショ
ン、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Private CA Connector for AWS SCEP で定義されるアクション

• Private CA Connector for AWS SCEP で定義されるリソースタイプ

• SCEP 用 AWS プライベート CA コネクタの条件キー
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/privateca/latest/userguide/connector-for-ad.htmlreference_policies_iam-condition-keys.html#condition-keys-requesttag
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https://docs.aws.amazon.com/privateca/latest/userguide/connector-for-scep.html
https://docs.aws.amazon.com/pca-connector-scep/latest/APIReference/
https://docs.aws.amazon.com/privateca/latest/userguide/connector-for-scep.html
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Private CA Connector for AWS SCEP で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCha 
llenge

コネクタのチャレンジを作成
するアクセス許可を付与しま
す

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCon 
nector

アカウントに SCEP コネクタ
を作成するアクセス許可を付
与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

acm-
pca:D 
escribeCe 
rtificate 
Authority

acm-
pca:G 
etCertifi 
cate

acm-
pca:G 
etCertifi 
cateAutho 
rityCerti 
ficate

acm-
pca:I 
ssueCerti 
ficate

 DeleteCha 
llenge

コネクタのチャレンジを削除
する許可を付与

書き込み Challenge 
*
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https://docs.aws.amazon.com/pca-connector-scep/latest/APIReference/API_CreateChallenge.html
https://docs.aws.amazon.com/pca-connector-scep/latest/APIReference/API_CreateChallenge.html
#awsprivatecaconnectorforscep-aws_RequestTag___TagKey_
#awsprivatecaconnectorforscep-aws_RequestTag___TagKey_
#awsprivatecaconnectorforscep-aws_RequestTag___TagKey_
#awsprivatecaconnectorforscep-aws_TagKeys
#awsprivatecaconnectorforscep-aws_TagKeys
https://docs.aws.amazon.com/pca-connector-scep/latest/APIReference/API_CreateConnector.html
https://docs.aws.amazon.com/pca-connector-scep/latest/APIReference/API_CreateConnector.html
#awsprivatecaconnectorforscep-aws_RequestTag___TagKey_
#awsprivatecaconnectorforscep-aws_RequestTag___TagKey_
#awsprivatecaconnectorforscep-aws_RequestTag___TagKey_
#awsprivatecaconnectorforscep-aws_TagKeys
#awsprivatecaconnectorforscep-aws_TagKeys
https://docs.aws.amazon.com/pca-connector-scep/latest/APIReference/API_DeleteChallenge.html
https://docs.aws.amazon.com/pca-connector-scep/latest/APIReference/API_DeleteChallenge.html
#awsprivatecaconnectorforscep-Challenge
#awsprivatecaconnectorforscep-Challenge


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteCon 
nector

アカウント内の SCEP コネク
タを削除するアクセス許可を
付与します

書き込み Connector 
*

   

 GetChalle 
ngeMetadata

コネクタのチャレンジを取得
する許可を付与

読み取り Challenge 
*

   

 GetChalle 
ngePassword

コネクタのチャレンジパス
ワードを取得する許可を付与

読み取り Challenge 
*

   

 GetConnec 
tor

アカウントで SCEP コネクタ
を取得するアクセス許可を付
与します

読み取り Connector 
*

   

 ListChall 
engeMetad 
ata

コネクタのチャレンジを一覧
表示する許可を付与

リスト      

 ListConne 
ctors

アカウント内の SCEP コネク
タを一覧表示するアクセス許
可を付与します

リスト      

 ListTagsF 
orResource

アカウント内の pca-conne 
ctor-scep リソースのタグを一 
覧表示するアクセス許可を付
与します

読み取り      

Challenge     TagResour 
ce

アカウントの pca-connector-
scep リソースにタグを付ける
アクセス許可を付与します

タグ付け

Connector    
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https://docs.aws.amazon.com/pca-connector-scep/latest/APIReference/API_DeleteConnector.html
https://docs.aws.amazon.com/pca-connector-scep/latest/APIReference/API_DeleteConnector.html
#awsprivatecaconnectorforscep-Connector
#awsprivatecaconnectorforscep-Connector
https://docs.aws.amazon.com/pca-connector-scep/latest/APIReference/API_GetChallengeMetadata.html
https://docs.aws.amazon.com/pca-connector-scep/latest/APIReference/API_GetChallengeMetadata.html
#awsprivatecaconnectorforscep-Challenge
#awsprivatecaconnectorforscep-Challenge
https://docs.aws.amazon.com/pca-connector-scep/latest/APIReference/API_GetChallengePassword.html
https://docs.aws.amazon.com/pca-connector-scep/latest/APIReference/API_GetChallengePassword.html
#awsprivatecaconnectorforscep-Challenge
#awsprivatecaconnectorforscep-Challenge
https://docs.aws.amazon.com/pca-connector-scep/latest/APIReference/API_GetConnector.html
https://docs.aws.amazon.com/pca-connector-scep/latest/APIReference/API_GetConnector.html
#awsprivatecaconnectorforscep-Connector
#awsprivatecaconnectorforscep-Connector
https://docs.aws.amazon.com/pca-connector-scep/latest/APIReference/API_ListChallengeMetadata.html
https://docs.aws.amazon.com/pca-connector-scep/latest/APIReference/API_ListChallengeMetadata.html
https://docs.aws.amazon.com/pca-connector-scep/latest/APIReference/API_ListChallengeMetadata.html
https://docs.aws.amazon.com/pca-connector-scep/latest/APIReference/API_ListConnectors.html
https://docs.aws.amazon.com/pca-connector-scep/latest/APIReference/API_ListConnectors.html
https://docs.aws.amazon.com/pca-connector-scep/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/pca-connector-scep/latest/APIReference/API_ListTagsForResource.html
#awsprivatecaconnectorforscep-Challenge
#awsprivatecaconnectorforscep-Challenge
https://docs.aws.amazon.com/pca-connector-scep/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/pca-connector-scep/latest/APIReference/API_TagResource.html
#awsprivatecaconnectorforscep-Connector
#awsprivatecaconnectorforscep-Connector


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Challenge    

Connector    

 UntagReso 
urce

アカウントの pca-connector-
scep リソースのタグを解除す
るアクセス許可を付与します

タグ付け

  aws:TagKe 
ys

 

Private CA Connector for AWS SCEP で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Challenge arn:${Partition}:pca-connector-scep: 
${Region}:${Account}:connector/${Con 
nectorId}/challenge/${ChallengeId}

aws:ResourceTag/${ 
TagKey}

 Connector arn:${Partition}:pca-connector-scep: 
${Region}:${Account}:connector/${Con 
nectorId}

aws:ResourceTag/${ 
TagKey}
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#awsprivatecaconnectorforscep-aws_RequestTag___TagKey_
#awsprivatecaconnectorforscep-aws_RequestTag___TagKey_
#awsprivatecaconnectorforscep-aws_RequestTag___TagKey_
#awsprivatecaconnectorforscep-aws_TagKeys
#awsprivatecaconnectorforscep-aws_TagKeys
#awsprivatecaconnectorforscep-Challenge
#awsprivatecaconnectorforscep-Challenge
#awsprivatecaconnectorforscep-Connector
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#awsprivatecaconnectorforscep-aws_TagKeys
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/pca-connector-scep/latest/APIReference/API_Challenge.html
#awsprivatecaconnectorforscep-aws_ResourceTag___TagKey_
#awsprivatecaconnectorforscep-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/pca-connector-scep/latest/APIReference/API_Connector.html
#awsprivatecaconnectorforscep-aws_ResourceTag___TagKey_
#awsprivatecaconnectorforscep-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

SCEP 用 AWS プライベート CA コネクタの条件キー

AWS Private CA Connector for SCEP では、IAM ポリシーの Condition要素で使用できる以下の条
件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

AWS Private Certificate Authority のアクション、リソース、条件キー

AWS Private Certificate Authority (サービスプレフィックス: acm-pca) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Private Certificate Authority で定義されたアクション
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/privateca/latest/userguide/connector-for-scep.htmlreference_policies_iam-condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/privateca/latest/userguide/connector-for-scep.htmlreference_policies_iam-condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/privateca/latest/userguide/connector-for-scep.htmlreference_policies_iam-condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/privateca/latest/userguide/connector-for-scep.htmlreference_policies_iam-condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/privateca/latest/userguide/connector-for-scep.htmlreference_policies_iam-condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/privateca/latest/userguide/connector-for-scep.htmlreference_policies_iam-condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/privateca/latest/userguide/PcaWelcome.html
https://docs.aws.amazon.com/privateca/latest/APIReference/
https://docs.aws.amazon.com/privateca/latest/userguide/security-iam.html


サービス認証リファレンス サービス認証リファレンス

• AWS Private Certificate Authority で定義されたリソースタイプ

• AWS Private Certificate Authority の条件キー

AWS Private Certificate Authority で定義されたアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCer 
tificateA 
uthority

Private CA AWS とそれに関連
付けられたプライベートキー
と設定を作成するアクセス許
可を付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCer 
tificateA 
uthorityA 
uditReport

Private CA AWS の監査レポー
トを作成するアクセス許可を
付与します

書き込み certifica 
te-author 
ity*

   

 CreatePer 
mission

プライベート CA AWS のアク
セス許可を作成するアクセス
許可を付与します

権限の管
理

certifica 
te-author 
ity*

   

 DeleteCer 
tificateA 
uthority

Private CA AWS とそれに関連
するプライベートキーと設定
を削除するアクセス許可を付
与します

書き込み certifica 
te-author 
ity*

   

 DeletePer 
mission

プライベート CA AWS のアク
セス許可を削除するアクセス
許可を付与します

権限の管
理

certifica 
te-author 
ity*

   

 DeletePolicy プライベート CA AWS のポリ
シーを削除するアクセス許可
を付与します

権限の管
理

certifica 
te-author 
ity*

   

 DescribeC 
ertificat 
eAuthority

指定された Private CA AWS 
に含まれる設定フィールドと
ステータスフィールドのリス
トを返すアクセス許可を付与
します

読み取り certifica 
te-author 
ity*
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https://docs.aws.amazon.com/privateca/latest/APIReference/API_CreateCertificateAuthority.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_CreateCertificateAuthority.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_CreateCertificateAuthority.html
#awsprivatecertificateauthority-aws_RequestTag___TagKey_
#awsprivatecertificateauthority-aws_RequestTag___TagKey_
#awsprivatecertificateauthority-aws_RequestTag___TagKey_
#awsprivatecertificateauthority-aws_TagKeys
#awsprivatecertificateauthority-aws_TagKeys
https://docs.aws.amazon.com/privateca/latest/APIReference/API_CreateCertificateAuthorityAuditReport.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_CreateCertificateAuthorityAuditReport.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_CreateCertificateAuthorityAuditReport.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_CreateCertificateAuthorityAuditReport.html
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
https://docs.aws.amazon.com/privateca/latest/APIReference/API_CreatePermission.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_CreatePermission.html
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
https://docs.aws.amazon.com/privateca/latest/APIReference/API_DeleteCertificateAuthority.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_DeleteCertificateAuthority.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_DeleteCertificateAuthority.html
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
https://docs.aws.amazon.com/privateca/latest/APIReference/API_DeletePermission.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_DeletePermission.html
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
https://docs.aws.amazon.com/privateca/latest/APIReference/API_DeletePolicy.html
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
https://docs.aws.amazon.com/privateca/latest/APIReference/API_DescribeCertificateAuthority.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_DescribeCertificateAuthority.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_DescribeCertificateAuthority.html
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeC 
ertificat 
eAuthorit 
yAuditReport

AWS プライベート CA 監査レ
ポートのステータスと情報を
返すアクセス許可を付与しま
す

読み取り certifica 
te-author 
ity*

   

 GetCertif 
icate

ARN で指定された認証機関の 
AWS Private CA 証明書と証明
書チェーンを取得するアクセ
ス許可を付与します

読み取り certifica 
te-author 
ity*

   

 GetCertif 
icateAuth 
orityCert 
ificate

ARN で指定された認証機関の 
AWS Private CA 証明書と証明
書チェーンを取得するアクセ
ス許可を付与します

読み取り certifica 
te-author 
ity*

   

 GetCertif 
icateAuth 
orityCsr

ARN で指定された証明書権限
の AWS プライベート CA 証
明書署名リクエスト (CSR) を
取得するアクセス許可を付与
します

読み取り certifica 
te-author 
ity*

   

 GetPolicy プライベート CA AWS でポリ
シーを取得するアクセス許可
を付与します

読み取り certifica 
te-author 
ity*

   

 ImportCer 
tificateA 
uthorityC 
ertificate

Private CA の CA 証明書とし
て使用する AWS SSL/TLS 証
明書を Private CA AWS にイ
ンポートするアクセス許可を
付与します

書き込み certifica 
te-author 
ity*

   

 IssueCert 
ificate

プライベート CA AWS 証明書
を発行するアクセス許可を付
与します

書き込み certifica 
te-author 
ity*
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https://docs.aws.amazon.com/privateca/latest/APIReference/API_DescribeCertificateAuthorityAuditReport.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_DescribeCertificateAuthorityAuditReport.html
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#awsprivatecertificateauthority-certificate-authority
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https://docs.aws.amazon.com/privateca/latest/APIReference/API_GetCertificateAuthorityCsr.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_GetCertificateAuthorityCsr.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_GetCertificateAuthorityCsr.html
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
https://docs.aws.amazon.com/privateca/latest/APIReference/API_GetPolicy.html
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
https://docs.aws.amazon.com/privateca/latest/APIReference/API_ImportCertificateAuthorityCertificate.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_ImportCertificateAuthorityCertificate.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_ImportCertificateAuthorityCertificate.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_ImportCertificateAuthorityCertificate.html
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
https://docs.aws.amazon.com/privateca/latest/APIReference/API_IssueCertificate.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_IssueCertificate.html
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  acm-
pca:T 
emplateAr 
n

 

 ListCerti 
ficateAut 
horities

Private CA AWS 認証機関 
ARNs、呼び出し元アカウント
の各 CA のステータスの概要 
を取得するアクセス許可を付
与します

リスト      

 ListPermi 
ssions

Private CA AWS 認証機関に適
用されたアクセス許可を一覧
表示するアクセス許可を付与
します

読み取り certifica 
te-author 
ity*

   

 ListTags Private CA AWS 認証機関に適
用されたタグを一覧表示する
アクセス許可を付与します

読み取り certifica 
te-author 
ity*

   

 PutPolicy プライベート CA AWS にポリ
シーを配置するアクセス許可
を付与します

権限の管
理

certifica 
te-author 
ity*

   

 RestoreCe 
rtificate 
Authority

プライベート CA AWS を削除
済み状態から削除時に存在し
ていた状態に復元するアクセ
ス許可を付与します

書き込み certifica 
te-author 
ity*

   

 RevokeCer 
tificate

Private CA AWS によって発行
された証明書を取り消すアク
セス許可を付与します

書き込み certifica 
te-author 
ity*
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#awsprivatecertificateauthority-acm-pca_TemplateArn
#awsprivatecertificateauthority-acm-pca_TemplateArn
#awsprivatecertificateauthority-acm-pca_TemplateArn
#awsprivatecertificateauthority-acm-pca_TemplateArn
https://docs.aws.amazon.com/privateca/latest/APIReference/API_ListCertificateAuthorities.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_ListCertificateAuthorities.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_ListCertificateAuthorities.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_ListPermissions.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_ListPermissions.html
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
https://docs.aws.amazon.com/privateca/latest/APIReference/API_ListTags.html
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
https://docs.aws.amazon.com/privateca/latest/APIReference/API_PutPolicy.html
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
https://docs.aws.amazon.com/privateca/latest/APIReference/API_RestoreCertificateAuthority.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_RestoreCertificateAuthority.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_RestoreCertificateAuthority.html
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
https://docs.aws.amazon.com/privateca/latest/APIReference/API_RevokeCertificate.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_RevokeCertificate.html
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

certifica 
te-author 
ity*

    TagCertif 
icateAuthority

Private CA に 1 AWS つ以上
のタグを追加するアクセス許
可を付与します

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

certifica 
te-author 
ity*

    UntagCert 
ificateAu 
thority

Private CA から 1 AWS つ以
上のタグを削除するアクセス
許可を付与します

タグ付け

  aws:TagKe 
ys

 

 UpdateCer 
tificateA 
uthority

プライベート CA AWS の設定
を更新するアクセス許可を付
与します

書き込み certifica 
te-author 
ity*

   

AWS Private Certificate Authority で定義されたリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
https://docs.aws.amazon.com/privateca/latest/APIReference/API_TagCertificateAuthority.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_TagCertificateAuthority.html
#awsprivatecertificateauthority-aws_TagKeys
#awsprivatecertificateauthority-aws_TagKeys
#awsprivatecertificateauthority-aws_RequestTag___TagKey_
#awsprivatecertificateauthority-aws_RequestTag___TagKey_
#awsprivatecertificateauthority-aws_RequestTag___TagKey_
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
https://docs.aws.amazon.com/privateca/latest/APIReference/API_UntagCertificateAuthority.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_UntagCertificateAuthority.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_UntagCertificateAuthority.html
#awsprivatecertificateauthority-aws_TagKeys
#awsprivatecertificateauthority-aws_TagKeys
https://docs.aws.amazon.com/privateca/latest/APIReference/API_UpdateCertificateAuthority.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_UpdateCertificateAuthority.html
https://docs.aws.amazon.com/privateca/latest/APIReference/API_UpdateCertificateAuthority.html
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
#awsprivatecertificateauthority-certificate-authority
reference_policies_actions-resources-contextkeys.html#resources_table


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 certificate-
authority

arn:${Partition}:acm-pca:${Region}:$ 
{Account}:certificate-authority/${Ce 
rtificateAuthorityId}

aws:ResourceTag/${ 
TagKey}

AWS Private Certificate Authority の条件キー

AWS Private Certificate Authority は、IAM ポリシーの Condition要素で使用できる以下の条件キー
を定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込
むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 acm-pca:T 
emplateArn

証明書発行リクエストで使用した証明書テンプレートの 
ARN でアクセスをフィルタリングします

ARN

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

AWS Proton のアクション、リソース、および条件キー

AWS Proton (サービスプレフィックス: proton) では、IAM アクセス許可ポリシーで使用できるよう
に、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:
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https://docs.aws.amazon.com/privateca/latest/userguide/api-permissions.html
https://docs.aws.amazon.com/privateca/latest/userguide/api-permissions.html
#awsprivatecertificateauthority-aws_ResourceTag___TagKey_
#awsprivatecertificateauthority-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/privateca/latest/userguide/UsingTemplates.html#template-varieties
https://docs.aws.amazon.com/privateca/latest/userguide/UsingTemplates.html#template-varieties
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Proton で定義されるアクション

• AWS Proton で定義されるリソースタイプ

• AWS Proton の条件キー

AWS Proton で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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https://docs.aws.amazon.com/proton/latest/adminguide/
https://docs.aws.amazon.com/proton/latest/APIReference/
https://docs.aws.amazon.com/proton/latest/adminguide/ag-controlling-access.html
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AcceptEnv 
ironmentA 
ccountCon 
nection

別の環境アカウントからの環
境アカウント接続要求を拒否
する許可を付与

書き込み environme 
nt-
account-
connect 
ion*

   

 CancelCom 
ponentDep 
loyment

コンポーネントのデプロイを
キャンセルする許可の付与

書き込み component 
*

   

environme 
nt*

    CancelEnv 
ironmentD 
eployment

環境デプロイをキャンセルす
る許可を付与

書き込み

  proton:En 
vironment 
Template

 

service-i 
nstance*

    CancelSer 
viceInsta 
nceDeploy 
ment

サービスインスタンスデプロ
イをキャンセルする許可を付
与

書き込み

  proton:Se 
rviceTemp 
late
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/proton/latest/APIReference/API_AcceptEnvironmentAccountConnection.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_AcceptEnvironmentAccountConnection.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_AcceptEnvironmentAccountConnection.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_AcceptEnvironmentAccountConnection.html
#awsproton-environment-account-connection
#awsproton-environment-account-connection
#awsproton-environment-account-connection
#awsproton-environment-account-connection
#awsproton-environment-account-connection
https://docs.aws.amazon.com/proton/latest/APIReference/API_CancelComponentDeployment.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_CancelComponentDeployment.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_CancelComponentDeployment.html
#awsproton-component
#awsproton-component
#awsproton-environment
#awsproton-environment
https://docs.aws.amazon.com/proton/latest/APIReference/API_CancelEnvironmentDeployment.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_CancelEnvironmentDeployment.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_CancelEnvironmentDeployment.html
#awsproton-proton_EnvironmentTemplate
#awsproton-proton_EnvironmentTemplate
#awsproton-proton_EnvironmentTemplate
#awsproton-service-instance
#awsproton-service-instance
https://docs.aws.amazon.com/proton/latest/APIReference/API_CancelServiceInstanceDeployment.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_CancelServiceInstanceDeployment.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_CancelServiceInstanceDeployment.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_CancelServiceInstanceDeployment.html
#awsproton-proton_ServiceTemplate
#awsproton-proton_ServiceTemplate
#awsproton-proton_ServiceTemplate
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

service*     CancelSer 
vicePipel 
ineDeploy 
ment

サービスパイプラインデプロ
イをキャンセルする許可を付
与

書き込み

  proton:Se 
rviceTemp 
late

 

component 
*

    CreateCom 
ponent

コンポーネントを作成する許
可の付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

environme 
nt*

  iam:PassR 
ole

 CreateEnv 
ironment

環境を作成する許可を付与 書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

proton:En 
vironment 
Template
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#awsproton-service
https://docs.aws.amazon.com/proton/latest/APIReference/API_CancelServicePipelineDeployment.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_CancelServicePipelineDeployment.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_CancelServicePipelineDeployment.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_CancelServicePipelineDeployment.html
#awsproton-proton_ServiceTemplate
#awsproton-proton_ServiceTemplate
#awsproton-proton_ServiceTemplate
#awsproton-component
#awsproton-component
https://docs.aws.amazon.com/proton/latest/APIReference/API_CreateComponent.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_CreateComponent.html
#awsproton-aws_TagKeys
#awsproton-aws_TagKeys
#awsproton-aws_RequestTag___TagKey_
#awsproton-aws_RequestTag___TagKey_
#awsproton-aws_RequestTag___TagKey_
#awsproton-environment
#awsproton-environment
https://docs.aws.amazon.com/proton/latest/APIReference/API_CreateEnvironment.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_CreateEnvironment.html
#awsproton-aws_TagKeys
#awsproton-aws_TagKeys
#awsproton-aws_RequestTag___TagKey_
#awsproton-aws_RequestTag___TagKey_
#awsproton-aws_RequestTag___TagKey_
#awsproton-proton_EnvironmentTemplate
#awsproton-proton_EnvironmentTemplate
#awsproton-proton_EnvironmentTemplate
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateEnv 
ironmentA 
ccountCon 
nection

環境アカウント接続を作成す
る許可を付与

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

environme 
nt-templa 
te*

    CreateEnv 
ironmentT 
emplate

環境テンプレートを作成する
許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

environme 
nt-templa 
te*

    CreateEnv 
ironmentT 
emplateMa 
jorVersion

環境テンプレートのメジャー
バージョンを作成する許可
を付与。非推奨 - CreateEnv 
ironmentTemplateVersion 代
わりに を使用してください

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateEnv 
ironmentT 
emplateMi 
norVersion

環境テンプレートのマイナー
バージョンを作成する許可
を付与。非推奨 - CreateEnv 
ironmentTemplateVersion 代
わりに を使用してください

書き込み environme 
nt-templa 
te*
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https://docs.aws.amazon.com/proton/latest/APIReference/API_CreateEnvironmentAccountConnection.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_CreateEnvironmentAccountConnection.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_CreateEnvironmentAccountConnection.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_CreateEnvironmentAccountConnection.html
#awsproton-aws_TagKeys
#awsproton-aws_TagKeys
#awsproton-aws_RequestTag___TagKey_
#awsproton-aws_RequestTag___TagKey_
#awsproton-aws_RequestTag___TagKey_
#awsproton-environment-template
#awsproton-environment-template
#awsproton-environment-template
https://docs.aws.amazon.com/proton/latest/APIReference/API_CreateEnvironmentTemplate.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_CreateEnvironmentTemplate.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_CreateEnvironmentTemplate.html
#awsproton-aws_TagKeys
#awsproton-aws_TagKeys
#awsproton-aws_RequestTag___TagKey_
#awsproton-aws_RequestTag___TagKey_
#awsproton-aws_RequestTag___TagKey_
#awsproton-environment-template
#awsproton-environment-template
#awsproton-environment-template
https://docs.aws.amazon.com/proton/latest/APIReference/API_CreateEnvironmentTemplateMajorVersion.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_CreateEnvironmentTemplateMajorVersion.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_CreateEnvironmentTemplateMajorVersion.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_CreateEnvironmentTemplateMajorVersion.html
#awsproton-aws_TagKeys
#awsproton-aws_TagKeys
#awsproton-aws_RequestTag___TagKey_
#awsproton-aws_RequestTag___TagKey_
#awsproton-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/proton/latest/APIReference/API_CreateEnvironmentTemplateMinorVersion.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_CreateEnvironmentTemplateMinorVersion.html
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https://docs.aws.amazon.com/proton/latest/APIReference/API_CreateEnvironmentTemplateMinorVersion.html
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#awsproton-environment-template
#awsproton-environment-template


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

environme 
nt-templa 
te*

    CreateEnv 
ironmentT 
emplateVe 
rsion

環境テンプレートのバージョ
ンを作成する許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

repositor 
y*

    CreateRep 
ository

リポジトリを作成する許可を
付与。

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateSer 
vice

サービスを作成する許可を付
与

書き込み service*   codestar- 
connectio 
ns:PassCo 
nnection
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https://docs.aws.amazon.com/proton/latest/APIReference/API_CreateRepository.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

proton:Se 
rviceTemp 
late

 

service-i 
nstance*

    CreateSer 
viceInstance

サービスインスタンスを作成
する許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

proton:Se 
rviceTemp 
late

 

 CreateSer 
viceSyncC 
onfig

サービス同期設定を作成する
許可を付与

書き込み      

 CreateSer 
viceTemplate

サービステンプレートを作成
する許可を付与

書き込み service-t 
emplate*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

service-t 
emplate*

    CreateSer 
viceTempl 
ateMajorV 
ersion

サービステンプレートの
メジャーバージョンを作成
する許可を付与。非推奨 - 
CreateServiceTemplateVersio 
n 代わりに を使用してくださ
い

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

service-t 
emplate*

    CreateSer 
viceTempl 
ateMinorV 
ersion

サービステンプレートのマイ
ナーバージョンを作成する許
可を付与。非推奨 - CreateSer 
viceTemplateVersion 代わりに 
を使用してください

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateSer 
viceTempl 
ateVersion

サービステンプレートのバー
ジョンを作成する許可を付与

書き込み service-t 
emplate*
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#awsproton-aws_RequestTag___TagKey_
#awsproton-aws_RequestTag___TagKey_
#awsproton-service-template
#awsproton-service-template
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#awsproton-service-template


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateTem 
plateSync 
Config

テンプレート同期設定を作成
する許可を付与。

書き込み      

 DeleteAcc 
ountRoles

アカウントロールを削除
する許可を付与。非推奨 - 
UpdateAccountSettings 代わ
りに を使用してください

書き込み      

 DeleteCom 
ponent

コンポーネントを削除する許
可の付与

書き込み component 
*

   

 DeleteDep 
loyment

デプロイを削除する許可を付
与

書き込み deploymen 
t*

   

environme 
nt*

    DeleteEnv 
ironment

環境を削除する許可を付与し
ます

書き込み

  proton:En 
vironment 
Template

 

 DeleteEnv 
ironmentA 
ccountCon 
nection

環境アカウント接続を削除す
る許可を付与

書き込み environme 
nt-
account-
connect 
ion*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteEnv 
ironmentT 
emplate

環境テンプレートを削除する
許可を付与

書き込み environme 
nt-templa 
te*

   

 DeleteEnv 
ironmentT 
emplateMa 
jorVersion

環境テンプレートのメジャー
バージョンを削除する許可
を付与。非推奨 - DeleteEnv 
ironmentTemplateVersion 代
わりに を使用してください

書き込み environme 
nt-templa 
te*

   

 DeleteEnv 
ironmentT 
emplateMi 
norVersion

環境テンプレートのマイナー
バージョンを削除する許可
を付与。非推奨 - DeleteEnv 
ironmentTemplateVersion 代
わりに を使用してください

書き込み environme 
nt-templa 
te*

   

 DeleteEnv 
ironmentT 
emplateVe 
rsion

環境テンプレートのバージョ
ンを削除する許可を付与

書き込み environme 
nt-templa 
te*

   

 DeleteRep 
ository

リポジトリを削除する許可を
付与

書き込み repositor 
y*

   

service*     DeleteSer 
vice

サービスを削除する許可を付
与

書き込み

  proton:Se 
rviceTemp 
late

 

 DeleteSer 
viceSyncC 
onfig

サービス同期設定を削除する
許可を付与

書き込み      
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https://docs.aws.amazon.com/proton/latest/APIReference/API_DeleteServiceSyncConfig.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteSer 
viceTemplate

サービステンプレートを削除
する許可を付与

書き込み service-t 
emplate*

   

 DeleteSer 
viceTempl 
ateMajorV 
ersion

サービステンプレートの
メジャーバージョンを削除
する許可を付与。非推奨 - 
DeleteServiceTemplateVersio 
n 代わりに を使用してくださ
い

書き込み service-t 
emplate*

   

 DeleteSer 
viceTempl 
ateMinorV 
ersion

サービステンプレートのマイ
ナーバージョンを削除する許
可を付与。非推奨 - DeleteSer 
viceTemplateVersion 代わりに 
を使用してください

書き込み service-t 
emplate*

   

 DeleteSer 
viceTempl 
ateVersion

サービステンプレートのバー
ジョンを削除する許可を付与

書き込み service-t 
emplate*

   

 DeleteTem 
plateSync 
Config

を削除する許可を付与 
TemplateSyncConfig

書き込み      

 GetAccoun 
tRoles

アカウントロールを取得
する許可を付与。非推奨 - 
GetAccountSettings 代わりに 
を使用してください

読み取り      

 GetAccoun 
tSettings

アカウント設定を記述する許
可を付与

読み取り      

 GetCompon 
ent

コンポーネントを記述する許
可を付与

読み取り component 
*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetDeploy 
ment

デプロイを記述する許可を付
与

読み取り deploymen 
t*

   

 GetEnviro 
nment

環境を記述する許可を付与 読み込み environme 
nt*

   

 GetEnviro 
nmentAcco 
untConnec 
tion

環境アカウント接続を記述す
る許可を付与

読み込み environme 
nt-
account-
connect 
ion*

   

 GetEnviro 
nmentTemp 
late

環境テンプレートを記述する
許可を付与

読み込み environme 
nt-templa 
te*

   

 GetEnviro 
nmentTemp 
lateMajor 
Version

環境テンプレートのメジャー
バージョンを取得する許可
を付与。非推奨 - GetEnviro 
nmentTemplateVersion 代わり
に を使用してください

読み取り environme 
nt-templa 
te*

   

 GetEnviro 
nmentTemp 
lateMinor 
Version

環境テンプレートのマイナー
バージョンを取得する許可
を付与。非推奨 - GetEnviro 
nmentTemplateVersion 代わり
に を使用してください

読み取り environme 
nt-templa 
te*

   

 GetEnviro 
nmentTemp 
lateVersion

環境テンプレートのバージョ
ンを記述する許可を付与

読み込み environme 
nt-templa 
te*

   

 GetReposi 
tory

リポジトリの詳細を取得する
許可を付与。

読み込み repositor 
y*
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https://docs.aws.amazon.com/proton/latest/APIReference/API_GetEnvironmentTemplateVersion.html
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#awsproton-repository
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetReposi 
torySyncS 
tatus

リポジトリの最新の同期ス
テータスを取得する許可を付
与。

読み取り      

 GetResour 
ceTemplat 
eVersionS 
tatusCounts

リソースステンプレートの
バージョンステータスカウン
トを一覧表示する許可を付与

読み取り      

 GetResour 
cesSummary

リソース概要を取得する許可
を付与

読み取り      

 GetService サービスを記述する許可を付
与

読み込み service*    

 GetServic 
eInstance

サービスインスタンスを記述
する許可を付与

読み取り service-i 
nstance*

   

 GetServic 
eInstance 
SyncStatus

サービスインスタンスの同期
ステータスを記述する許可を
付与

読み取り      

 GetServic 
eSyncBloc 
kerSummary

サービスまたはサービスイン
スタンスについて、サービス
同期の阻害要因の詳細を表示
する許可を付与

読み取り      

 GetServic 
eSyncConfig

サービス同期設定を記述する
許可を付与

読み取り      

 GetServic 
eTemplate

サービステンプレートを記述
する許可を付与

読み込み service-t 
emplate*
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https://docs.aws.amazon.com/proton/latest/APIReference/API_GetRepositorySyncStatus.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetRepositorySyncStatus.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetRepositorySyncStatus.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetResourceTemplateVersionStatusCounts.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetResourceTemplateVersionStatusCounts.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetResourceTemplateVersionStatusCounts.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetResourceTemplateVersionStatusCounts.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetResourcesSummary.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetResourcesSummary.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetService.html
#awsproton-service
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetServiceInstance.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetServiceInstance.html
#awsproton-service-instance
#awsproton-service-instance
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetServiceInstanceSyncStatus.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetServiceInstanceSyncStatus.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetServiceInstanceSyncStatus.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetServiceSyncBlockerSummary.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetServiceSyncBlockerSummary.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetServiceSyncBlockerSummary.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetServiceSyncConfig.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetServiceSyncConfig.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetServiceTemplate.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetServiceTemplate.html
#awsproton-service-template
#awsproton-service-template


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetServic 
eTemplate 
MajorVersion

サービステンプレートの
メジャーバージョンを取得
する許可を付与。非推奨 - 
GetServiceTemplateVersion 
代わりに を使用してください

読み取り service-t 
emplate*

   

 GetServic 
eTemplate 
MinorVersion

サービステンプレートのマイ
ナーバージョンを取得する許
可を付与。非推奨 - GetServic 
eTemplateVersion 代わりに を
使用してください

読み取り service-t 
emplate*

   

 GetServic 
eTemplate 
Version

サービステンプレートのバー
ジョンを記述する許可を付与

読み取り service-t 
emplate*

   

 GetTempla 
teSyncConfig

を記述する許可を付与 
TemplateSyncConfig

読み取り      

 GetTempla 
teSyncStatus

テンプレートの同期ステータ
スの詳細を取得する許可を付
与。

読み取り      

component 
*

    ListCompo 
nentOutputs

コンポーネント出力を一覧表
示する許可の付与

リスト

deploymen 
t

   

 ListCompo 
nentProvi 
sionedRes 
ources

コンポーネント プロビジョニ
ング リソースを一覧表示する
許可の付与

リスト component 
*
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https://docs.aws.amazon.com/proton/latest/APIReference/API_GetServiceTemplateMajorVersion.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetServiceTemplateMajorVersion.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetServiceTemplateMajorVersion.html
#awsproton-service-template
#awsproton-service-template
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetServiceTemplateMinorVersion.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetServiceTemplateMinorVersion.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetServiceTemplateMinorVersion.html
#awsproton-service-template
#awsproton-service-template
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetServiceTemplateVersion.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetServiceTemplateVersion.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetServiceTemplateVersion.html
#awsproton-service-template
#awsproton-service-template
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetTemplateSyncConfig.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetTemplateSyncConfig.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetTemplateSyncStatus.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_GetTemplateSyncStatus.html
#awsproton-component
#awsproton-component
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListComponentOutputs.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListComponentOutputs.html
#awsproton-deployment
#awsproton-deployment
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListComponentProvisionedResources.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListComponentProvisionedResources.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListComponentProvisionedResources.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListComponentProvisionedResources.html
#awsproton-component
#awsproton-component


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

environme 
nt

   

service    

 ListCompo 
nents

コンポーネントを一覧表示す
る許可の付与

リスト

service-i 
nstance

   

 ListDeplo 
yments

デプロイを一覧表示する許可
を付与

リスト      

 ListEnvir 
onmentAcc 
ountConne 
ctions

環境アカウント接続を一覧表
示する許可を付与

リスト      

environme 
nt*

    ListEnvir 
onmentOut 
puts

環境を一覧表示する許可を付
与します

リスト

deploymen 
t

   

 ListEnvir 
onmentPro 
visionedR 
esources

環境プロビジョニングリソー
スを一覧表示する許可を付与
します

リスト environme 
nt*

   

 ListEnvir 
onmentTem 
plateMajo 
rVersions

環境テンプレートのメジャー
バージョンを一覧表示する許
可を付与。非推奨 - ListEnvir 
onmentTemplateVersions 代わ
りに を使用してください

リスト environme 
nt-templa 
te*
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#awsproton-environment
#awsproton-environment
#awsproton-service
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListComponents.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListComponents.html
#awsproton-service-instance
#awsproton-service-instance
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListDeployments.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListDeployments.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListEnvironmentAccountConnections.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListEnvironmentAccountConnections.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListEnvironmentAccountConnections.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListEnvironmentAccountConnections.html
#awsproton-environment
#awsproton-environment
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListEnvironmentOutputs.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListEnvironmentOutputs.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListEnvironmentOutputs.html
#awsproton-deployment
#awsproton-deployment
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListEnvironmentProvisionedResources.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListEnvironmentProvisionedResources.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListEnvironmentProvisionedResources.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListEnvironmentProvisionedResources.html
#awsproton-environment
#awsproton-environment
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListEnvironmentTemplateMajorVersions.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListEnvironmentTemplateMajorVersions.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListEnvironmentTemplateMajorVersions.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListEnvironmentTemplateMajorVersions.html
#awsproton-environment-template
#awsproton-environment-template
#awsproton-environment-template


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListEnvir 
onmentTem 
plateMino 
rVersions

環境テンプレートのマイナー
バージョンを一覧表示する許
可を付与。非推奨 - ListEnvir 
onmentTemplateVersions 代わ
りに を使用してください

リスト environme 
nt-templa 
te*

   

 ListEnvir 
onmentTem 
plateVersions

環境テンプレートのバージョ
ンを一覧表示する許可を付与

リスト environme 
nt-templa 
te*

   

 ListEnvir 
onmentTem 
plates

環境テンプレートを一覧表示
する許可を付与

リスト      

 ListEnvir 
onments

環境を一覧表示する許可を付
与

リスト      

 ListRepos 
itories

リポジトリを一覧表示する許
可を付与。

リスト      

 ListRepos 
itorySync 
Definitions

リポジトリ同期定義を一覧表
示する許可を付与。

リスト      

service*    

service-i 
nstance*

   

 ListServi 
ceInstanc 
eOutputs

サービスインスタンス出力を
一覧表示する許可を付与しま
す

リスト

deploymen 
t
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https://docs.aws.amazon.com/proton/latest/APIReference/API_ListEnvironmentTemplateMinorVersions.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListEnvironmentTemplateMinorVersions.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListEnvironmentTemplateMinorVersions.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListEnvironmentTemplateMinorVersions.html
#awsproton-environment-template
#awsproton-environment-template
#awsproton-environment-template
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListEnvironmentTemplateVersions.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListEnvironmentTemplateVersions.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListEnvironmentTemplateVersions.html
#awsproton-environment-template
#awsproton-environment-template
#awsproton-environment-template
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListEnvironmentTemplates.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListEnvironmentTemplates.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListEnvironmentTemplates.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListEnvironments.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListEnvironments.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListRepositories.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListRepositories.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListRepositorySyncDefinitions.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListRepositorySyncDefinitions.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListRepositorySyncDefinitions.html
#awsproton-service
#awsproton-service-instance
#awsproton-service-instance
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServiceInstanceOutputs.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServiceInstanceOutputs.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServiceInstanceOutputs.html
#awsproton-deployment
#awsproton-deployment


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

service*     ListServi 
ceInstanc 
eProvisio 
nedResour 
ces

サービスインスタンスのプロ
ビジョニングリソースを一覧
表示する許可を付与します

リスト

service-i 
nstance*

   

 ListServi 
ceInstances

サービスインスタンスを一覧
表示する許可を付与

リスト      

service*     ListServi 
cePipelin 
eOutputs

サービスパイプライン出力を
一覧表示する許可を付与しま
す

リスト

deploymen 
t

   

 ListServi 
cePipelin 
eProvisio 
nedResour 
ces

サービスパイプラインのプロ
ビジョニングリソースを一覧
表示する許可を付与します

リスト service*    

 ListServi 
ceTemplat 
eMajorVer 
sions

サービステンプレートのメ
ジャーバージョンを一覧表
示する許可を付与。非推奨 - 
ListServiceTemplateVersions 
代わりに を使用してください

リスト service-t 
emplate*

   

 ListServi 
ceTemplat 
eMinorVer 
sions

サービステンプレートのマ
イナーバージョンを一覧表
示する許可を付与。非推奨 - 
ListServiceTemplateVersions 
代わりに を使用してください

リスト service-t 
emplate*
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#awsproton-service
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServiceInstanceProvisionedResources.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServiceInstanceProvisionedResources.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServiceInstanceProvisionedResources.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServiceInstanceProvisionedResources.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServiceInstanceProvisionedResources.html
#awsproton-service-instance
#awsproton-service-instance
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServiceInstances.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServiceInstances.html
#awsproton-service
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServicePipelineOutputs.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServicePipelineOutputs.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServicePipelineOutputs.html
#awsproton-deployment
#awsproton-deployment
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServicePipelineProvisionedResources.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServicePipelineProvisionedResources.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServicePipelineProvisionedResources.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServicePipelineProvisionedResources.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServicePipelineProvisionedResources.html
#awsproton-service
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServiceTemplateMajorVersions.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServiceTemplateMajorVersions.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServiceTemplateMajorVersions.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServiceTemplateMajorVersions.html
#awsproton-service-template
#awsproton-service-template
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServiceTemplateMinorVersions.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServiceTemplateMinorVersions.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServiceTemplateMinorVersions.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServiceTemplateMinorVersions.html
#awsproton-service-template
#awsproton-service-template


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListServi 
ceTemplat 
eVersions

サービステンプレートのバー
ジョンを一覧表示する許可を
付与

リスト service-t 
emplate*

   

 ListServi 
ceTemplates

サービステンプレートを一覧
表示する許可を付与

リスト      

 ListServices サービスを一覧表示する許可
を付与

リスト      

component    

environme 
nt

   

environme 
nt-
account-
connect 
ion

   

environme 
nt-templa 
te

   

environme 
nt-templa 
te-major- 
version

   

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与。

読み込み

environme 
nt-templa 
te-minor- 
version
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https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServiceTemplateVersions.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServiceTemplateVersions.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServiceTemplateVersions.html
#awsproton-service-template
#awsproton-service-template
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServiceTemplates.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServiceTemplates.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListServices.html
#awsproton-component
#awsproton-component
#awsproton-environment
#awsproton-environment
#awsproton-environment-account-connection
#awsproton-environment-account-connection
#awsproton-environment-account-connection
#awsproton-environment-account-connection
#awsproton-environment-account-connection
#awsproton-environment-template
#awsproton-environment-template
#awsproton-environment-template
#awsproton-environment-template-major-version
#awsproton-environment-template-major-version
#awsproton-environment-template-major-version
#awsproton-environment-template-major-version
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_ListTagsForResource.html
#awsproton-environment-template-minor-version
#awsproton-environment-template-minor-version
#awsproton-environment-template-minor-version
#awsproton-environment-template-minor-version


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

environme 
nt-templa 
te-versio 
n

   

repositor 
y

   

service    

service-i 
nstance

   

service-t 
emplate

   

service-t 
emplate-
major-
version

   

service-t 
emplate-
minor-
version

   

service-t 
emplate-
version

   

environme 
nt

    NotifyRes 
ourceDepl 
oymentSta 
tusChange

Proton にリソースデプロイの
ステータスの変更を通知する
許可を付与

書き込み

service-i 
nstance
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#awsproton-environment-template-version
#awsproton-environment-template-version
#awsproton-environment-template-version
#awsproton-environment-template-version
#awsproton-repository
#awsproton-repository
#awsproton-service
#awsproton-service-instance
#awsproton-service-instance
#awsproton-service-template
#awsproton-service-template
#awsproton-service-template-major-version
#awsproton-service-template-major-version
#awsproton-service-template-major-version
#awsproton-service-template-major-version
#awsproton-service-template-minor-version
#awsproton-service-template-minor-version
#awsproton-service-template-minor-version
#awsproton-service-template-minor-version
#awsproton-service-template-version
#awsproton-service-template-version
#awsproton-service-template-version
#awsproton-environment
#awsproton-environment
https://docs.aws.amazon.com/proton/latest/APIReference/API_NotifyResourceDeploymentStatusChange.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_NotifyResourceDeploymentStatusChange.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_NotifyResourceDeploymentStatusChange.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_NotifyResourceDeploymentStatusChange.html
#awsproton-service-instance
#awsproton-service-instance


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RejectEnv 
ironmentA 
ccountCon 
nection

別の環境アカウントからの環
境アカウント接続要求を拒否
する許可を付与

書き込み environme 
nt-
account-
connect 
ion*

   

component    

environme 
nt

   

environme 
nt-
account-
connect 
ion

   

environme 
nt-templa 
te

   

environme 
nt-templa 
te-major- 
version

   

 TagResour 
ce

リソースにタグを追加するア
クセス許可を付与します

タグ付け

environme 
nt-templa 
te-minor- 
version
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https://docs.aws.amazon.com/proton/latest/APIReference/API_RejectEnvironmentAccountConnection.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_RejectEnvironmentAccountConnection.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_RejectEnvironmentAccountConnection.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_RejectEnvironmentAccountConnection.html
#awsproton-environment-account-connection
#awsproton-environment-account-connection
#awsproton-environment-account-connection
#awsproton-environment-account-connection
#awsproton-environment-account-connection
#awsproton-component
#awsproton-component
#awsproton-environment
#awsproton-environment
#awsproton-environment-account-connection
#awsproton-environment-account-connection
#awsproton-environment-account-connection
#awsproton-environment-account-connection
#awsproton-environment-account-connection
#awsproton-environment-template
#awsproton-environment-template
#awsproton-environment-template
#awsproton-environment-template-major-version
#awsproton-environment-template-major-version
#awsproton-environment-template-major-version
#awsproton-environment-template-major-version
https://docs.aws.amazon.com/proton/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_TagResource.html
#awsproton-environment-template-minor-version
#awsproton-environment-template-minor-version
#awsproton-environment-template-minor-version
#awsproton-environment-template-minor-version
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

environme 
nt-templa 
te-versio 
n

   

repositor 
y

   

service    

service-i 
nstance

   

service-t 
emplate

   

service-t 
emplate-
major-
version

   

service-t 
emplate-
minor-
version

   

service-t 
emplate-
version
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#awsproton-environment-template-version
#awsproton-environment-template-version
#awsproton-environment-template-version
#awsproton-environment-template-version
#awsproton-repository
#awsproton-repository
#awsproton-service
#awsproton-service-instance
#awsproton-service-instance
#awsproton-service-template
#awsproton-service-template
#awsproton-service-template-major-version
#awsproton-service-template-major-version
#awsproton-service-template-major-version
#awsproton-service-template-major-version
#awsproton-service-template-minor-version
#awsproton-service-template-minor-version
#awsproton-service-template-minor-version
#awsproton-service-template-minor-version
#awsproton-service-template-version
#awsproton-service-template-version
#awsproton-service-template-version
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

component    

environme 
nt

   

environme 
nt-
account-
connect 
ion

   

environme 
nt-templa 
te

   

environme 
nt-templa 
te-major- 
version

   

 UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け

environme 
nt-templa 
te-minor- 
version
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#awsproton-aws_TagKeys
#awsproton-aws_TagKeys
#awsproton-aws_RequestTag___TagKey_
#awsproton-aws_RequestTag___TagKey_
#awsproton-aws_RequestTag___TagKey_
#awsproton-component
#awsproton-component
#awsproton-environment
#awsproton-environment
#awsproton-environment-account-connection
#awsproton-environment-account-connection
#awsproton-environment-account-connection
#awsproton-environment-account-connection
#awsproton-environment-account-connection
#awsproton-environment-template
#awsproton-environment-template
#awsproton-environment-template
#awsproton-environment-template-major-version
#awsproton-environment-template-major-version
#awsproton-environment-template-major-version
#awsproton-environment-template-major-version
https://docs.aws.amazon.com/proton/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UntagResource.html
#awsproton-environment-template-minor-version
#awsproton-environment-template-minor-version
#awsproton-environment-template-minor-version
#awsproton-environment-template-minor-version
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

environme 
nt-templa 
te-versio 
n

   

repositor 
y

   

service    

service-i 
nstance

   

service-t 
emplate

   

service-t 
emplate-
major-
version

   

service-t 
emplate-
minor-
version

   

service-t 
emplate-
version

   

  aws:TagKe 
ys
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#awsproton-environment-template-version
#awsproton-environment-template-version
#awsproton-environment-template-version
#awsproton-environment-template-version
#awsproton-repository
#awsproton-repository
#awsproton-service
#awsproton-service-instance
#awsproton-service-instance
#awsproton-service-template
#awsproton-service-template
#awsproton-service-template-major-version
#awsproton-service-template-major-version
#awsproton-service-template-major-version
#awsproton-service-template-major-version
#awsproton-service-template-minor-version
#awsproton-service-template-minor-version
#awsproton-service-template-minor-version
#awsproton-service-template-minor-version
#awsproton-service-template-version
#awsproton-service-template-version
#awsproton-service-template-version
#awsproton-aws_TagKeys
#awsproton-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateAcc 
ountRoles

アカウントロールを更新
する許可を付与。非推奨 - 
UpdateAccountSettings 代わ
りに を使用してください

書き込み     iam:PassR 
ole

 UpdateAcc 
ountSettings

アカウント設定を更新する許
可を付与

書き込み     iam:PassR 
ole

 UpdateCom 
ponent

コンポーネントを更新する許
可の付与

書き込み component 
*

   

environme 
nt*

  iam:PassR 
ole

 UpdateEnv 
ironment

環境を更新する許可を付与 書き込み

  proton:En 
vironment 
Template

 

 UpdateEnv 
ironmentA 
ccountCon 
nection

環境アカウント接続を更新す
る許可を付与

書き込み environme 
nt-
account-
connect 
ion*

   

 UpdateEnv 
ironmentT 
emplate

環境テンプレートを更新する
許可を付与

書き込み environme 
nt-templa 
te*

   

 UpdateEnv 
ironmentT 
emplateMa 
jorVersion

環境テンプレートのメジャー
バージョンを更新する許可
を付与。非推奨 - UpdateEnv 
ironmentTemplateVersion 代
わりに を使用してください

書き込み environme 
nt-templa 
te*
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https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateAccountRoles.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateAccountRoles.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateAccountSettings.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateAccountSettings.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateComponent.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateComponent.html
#awsproton-component
#awsproton-component
#awsproton-environment
#awsproton-environment
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateEnvironment.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateEnvironment.html
#awsproton-proton_EnvironmentTemplate
#awsproton-proton_EnvironmentTemplate
#awsproton-proton_EnvironmentTemplate
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateEnvironmentAccountConnection.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateEnvironmentAccountConnection.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateEnvironmentAccountConnection.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateEnvironmentAccountConnection.html
#awsproton-environment-account-connection
#awsproton-environment-account-connection
#awsproton-environment-account-connection
#awsproton-environment-account-connection
#awsproton-environment-account-connection
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateEnvironmentTemplate.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateEnvironmentTemplate.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateEnvironmentTemplate.html
#awsproton-environment-template
#awsproton-environment-template
#awsproton-environment-template
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateEnvironmentTemplateMajorVersion.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateEnvironmentTemplateMajorVersion.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateEnvironmentTemplateMajorVersion.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateEnvironmentTemplateMajorVersion.html
#awsproton-environment-template
#awsproton-environment-template
#awsproton-environment-template
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateEnv 
ironmentT 
emplateMi 
norVersion

環境テンプレートのマイナー
バージョンを更新する許可
を付与。非推奨 - UpdateEnv 
ironmentTemplateVersion 代
わりに を使用してください

書き込み environme 
nt-templa 
te*

   

 UpdateEnv 
ironmentT 
emplateVe 
rsion

環境テンプレートのバージョ
ンを更新する許可を付与

書き込み environme 
nt-templa 
te*

   

service*     UpdateSer 
vice

サービスを更新する許可を付
与

書き込み

  proton:Se 
rviceTemp 
late

 

service-i 
nstance*

    UpdateSer 
viceInstance

サービスインスタンスを更新
する許可を付与

書き込み

  proton:Se 
rviceTemp 
late

 

service*     UpdateSer 
vicePipeline

サービスパイプラインを更新
する許可を付与

書き込み

  proton:Se 
rviceTemp 
late

 

 UpdateSer 
viceSyncB 
locker

サービス同期の阻害要因を更
新する許可を付与

書き込み      
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https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateEnvironmentTemplateMinorVersion.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateEnvironmentTemplateMinorVersion.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateEnvironmentTemplateMinorVersion.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateEnvironmentTemplateMinorVersion.html
#awsproton-environment-template
#awsproton-environment-template
#awsproton-environment-template
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateEnvironmentTemplateVersion.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateEnvironmentTemplateVersion.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateEnvironmentTemplateVersion.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateEnvironmentTemplateVersion.html
#awsproton-environment-template
#awsproton-environment-template
#awsproton-environment-template
#awsproton-service
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateService.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateService.html
#awsproton-proton_ServiceTemplate
#awsproton-proton_ServiceTemplate
#awsproton-proton_ServiceTemplate
#awsproton-service-instance
#awsproton-service-instance
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateServiceInstance.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateServiceInstance.html
#awsproton-proton_ServiceTemplate
#awsproton-proton_ServiceTemplate
#awsproton-proton_ServiceTemplate
#awsproton-service
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateServicePipeline.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateServicePipeline.html
#awsproton-proton_ServiceTemplate
#awsproton-proton_ServiceTemplate
#awsproton-proton_ServiceTemplate
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateServiceSyncBlocker.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateServiceSyncBlocker.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateServiceSyncBlocker.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateSer 
viceSyncC 
onfig

サービス同期設定を更新する
アクセス許可を付与

書き込み      

 UpdateSer 
viceTemplate

サービステンプレートを更新
する許可を付与。

書き込み service-t 
emplate*

   

 UpdateSer 
viceTempl 
ateMajorV 
ersion

サービステンプレートの
メジャーバージョンを更新
する許可を付与。非推奨 - 
UpdateServiceTemplateVersio 
n 代わりに を使用してくださ
い

書き込み service-t 
emplate*

   

 UpdateSer 
viceTempl 
ateMinorV 
ersion

サービステンプレートのマイ
ナーバージョンを作成する許
可を付与。非推奨 - UpdateSer 
viceTemplateVersion 代わりに 
を使用してください

書き込み service-t 
emplate*

   

 UpdateSer 
viceTempl 
ateVersion

サービステンプレートのバー
ジョンを更新する許可を付与

書き込み service-t 
emplate*

   

 UpdateTem 
plateSync 
Config

を更新する許可を付与 
TemplateSyncConfig

書き込み      

AWS Proton で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateServiceSyncConfig.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateServiceSyncConfig.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateServiceSyncConfig.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateServiceTemplate.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateServiceTemplate.html
#awsproton-service-template
#awsproton-service-template
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateServiceTemplateMajorVersion.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateServiceTemplateMajorVersion.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateServiceTemplateMajorVersion.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateServiceTemplateMajorVersion.html
#awsproton-service-template
#awsproton-service-template
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateServiceTemplateMinorVersion.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateServiceTemplateMinorVersion.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateServiceTemplateMinorVersion.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateServiceTemplateMinorVersion.html
#awsproton-service-template
#awsproton-service-template
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateServiceTemplateVersion.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateServiceTemplateVersion.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateServiceTemplateVersion.html
#awsproton-service-template
#awsproton-service-template
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateTemplateSyncConfig.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateTemplateSyncConfig.html
https://docs.aws.amazon.com/proton/latest/APIReference/API_UpdateTemplateSyncConfig.html
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きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 environment-
template

arn:${Partition}:proton:${Region}:${ 
Account}:environment-template/${Name 
}

aws:ResourceTag/${ 
TagKey}

 environme 
nt-template-
version

arn:${Partition}:proton:${Region}:${ 
Account}:environment-template/${Temp 
lateName}:${MajorVersion}.${MinorVer 
sion}

aws:ResourceTag/${ 
TagKey}

 environme 
nt-template-
major-version

arn:${Partition}:proton:${Region}:${ 
Account}:environment-template/${Temp 
lateName}:${MajorVersionId}

aws:ResourceTag/${ 
TagKey}

 environme 
nt-template-
minor-version

arn:${Partition}:proton:${Region}:${ 
Account}:environment-template/${Temp 
lateName}:${MajorVersionId}.${MinorV 
ersionId}

aws:ResourceTag/${ 
TagKey}

 service-t 
emplate

arn:${Partition}:proton:${Region}:${ 
Account}:service-template/${Name}

aws:ResourceTag/${ 
TagKey}

 service-t 
emplate-v 
ersion

arn:${Partition}:proton:${Region}:${ 
Account}:service-template/${Template 
Name}:${MajorVersion}.${MinorVersion 
}

aws:ResourceTag/${ 
TagKey}

 service-t 
emplate-m 
ajor-version

arn:${Partition}:proton:${Region}:${ 
Account}:service-template/${Template 
Name}:${MajorVersionId}

aws:ResourceTag/${ 
TagKey}

 service-t 
emplate-m 
inor-version

arn:${Partition}:proton:${Region}:${ 
Account}:service-template/${Template 

aws:ResourceTag/${ 
TagKey}
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/proton/latest/adminguide/ag-env-templates.html
https://docs.aws.amazon.com/proton/latest/adminguide/ag-env-templates.html
#awsproton-aws_ResourceTag___TagKey_
#awsproton-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/proton/latest/adminguide/ag-env-templates.html
https://docs.aws.amazon.com/proton/latest/adminguide/ag-env-templates.html
https://docs.aws.amazon.com/proton/latest/adminguide/ag-env-templates.html
#awsproton-aws_ResourceTag___TagKey_
#awsproton-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/proton/latest/adminguide/ag-env-templates.html
https://docs.aws.amazon.com/proton/latest/adminguide/ag-env-templates.html
https://docs.aws.amazon.com/proton/latest/adminguide/ag-env-templates.html
#awsproton-aws_ResourceTag___TagKey_
#awsproton-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/proton/latest/adminguide/ag-env-templates.html
https://docs.aws.amazon.com/proton/latest/adminguide/ag-env-templates.html
https://docs.aws.amazon.com/proton/latest/adminguide/ag-env-templates.html
#awsproton-aws_ResourceTag___TagKey_
#awsproton-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/proton/latest/adminguide/managing-svc-templates.html
https://docs.aws.amazon.com/proton/latest/adminguide/managing-svc-templates.html
#awsproton-aws_ResourceTag___TagKey_
#awsproton-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/proton/latest/adminguide/managing-svc-templates.html
https://docs.aws.amazon.com/proton/latest/adminguide/managing-svc-templates.html
https://docs.aws.amazon.com/proton/latest/adminguide/managing-svc-templates.html
#awsproton-aws_ResourceTag___TagKey_
#awsproton-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/proton/latest/adminguide/managing-svc-templates.html
https://docs.aws.amazon.com/proton/latest/adminguide/managing-svc-templates.html
https://docs.aws.amazon.com/proton/latest/adminguide/managing-svc-templates.html
#awsproton-aws_ResourceTag___TagKey_
#awsproton-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/proton/latest/adminguide/managing-svc-templates.html
https://docs.aws.amazon.com/proton/latest/adminguide/managing-svc-templates.html
https://docs.aws.amazon.com/proton/latest/adminguide/managing-svc-templates.html
#awsproton-aws_ResourceTag___TagKey_
#awsproton-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

Name}:${MajorVersionId}.${MinorVersi 
onId}

 environment arn:${Partition}:proton:${Region}:${ 
Account}:environment/${Name}

aws:ResourceTag/${ 
TagKey}

 service arn:${Partition}:proton:${Region}:${ 
Account}:service/${Name}

aws:ResourceTag/${ 
TagKey}

 service-i 
nstance

arn:${Partition}:proton:${Region}:${ 
Account}:service/${ServiceName}/serv 
ice-instance/${Name}

aws:ResourceTag/${ 
TagKey}

 environme 
nt-account-
connection

arn:${Partition}:proton:${Region}:${ 
Account}:environment-account-connect 
ion/${Id}

aws:ResourceTag/${ 
TagKey}

 repository arn:${Partition}:proton:${Region}:${ 
Account}:repository/${Provider}:${Na 
me}

aws:ResourceTag/${ 
TagKey}

 component arn:${Partition}:proton:${Region}:${ 
Account}:component/${Id}

aws:ResourceTag/${ 
TagKey}

 deployment arn:${Partition}:proton:${Region}:${ 
Account}:deployment/${Id}

aws:ResourceTag/${ 
TagKey}

AWS Proton の条件キー

AWS Proton では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義します。こ
れらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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https://docs.aws.amazon.com/proton/latest/adminguide/ag-environments.html
#awsproton-aws_ResourceTag___TagKey_
#awsproton-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/proton/latest/adminguide/ag-services.html
#awsproton-aws_ResourceTag___TagKey_
#awsproton-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/proton/latest/adminguide/ag-services.html
https://docs.aws.amazon.com/proton/latest/adminguide/ag-services.html
#awsproton-aws_ResourceTag___TagKey_
#awsproton-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/proton/latest/adminguide/ag-env-account-connections.html
https://docs.aws.amazon.com/proton/latest/adminguide/ag-env-account-connections.html
https://docs.aws.amazon.com/proton/latest/adminguide/ag-env-account-connections.html
#awsproton-aws_ResourceTag___TagKey_
#awsproton-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/proton/latest/adminguide/ag-repositories.html
#awsproton-aws_ResourceTag___TagKey_
#awsproton-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/proton/latest/adminguide/ag-components.html
#awsproton-aws_ResourceTag___TagKey_
#awsproton-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/proton/latest/adminguide/ag-deployments.html
#awsproton-aws_ResourceTag___TagKey_
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条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアでアクセスをフィル
タリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーでアクセスをフィルタリングし
ます

ArrayOfString

 proton:En 
vironment 
Template

リソースに関連する指定された環境テンプレートによっ
て、アクセスをフィルタリング

文字列

 proton:Se 
rviceTemplate

リソースに関連する指定されたサービステンプレートに
よって、アクセスをフィルタリング

文字列

AWS Purchase Orders Console のアクション、リソース、条件キー

AWS Purchase Orders Console (サービスプレフィックス: purchase-orders) では、IAM アクセス
許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Purchase Orders Console で定義されるアクション

• AWS Purchase Orders Console で定義されるリソースタイプ

• AWS Purchase Orders Console の条件キー

AWS 発注書コンソール 3942

https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html#user-permissions


サービス認証リファレンス サービス認証リファレンス

AWS Purchase Orders Console で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

AWS 発注書コンソール 3943

reference_policies_actions-resources-contextkeys.html#actions_table


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

purchase- 
order*

    AddPurcha 
seOrder [アク
セス許可のみ 
]

新しい発注書を追加する許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

purchase- 
order*

    DeletePur 
chaseOrder
[アクセス許
可のみ]

発注書を削除する許可を付与 書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetConsol 
eActionSe 
tEnforced [ア
クセス許可の
み]

Billing、Cost Management、
および Account コンソール
に対する承認を制御するため 
に、既存またはきめ細かい 
IAM アクションを使用するか
どうかを表示するための許可
を付与します

読み取り      

purchase- 
order*

    GetPurcha 
seOrder [アク
セス許可のみ 
]

発注書を取得する許可を付与 読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListPurch 
aseOrderI 
nvoices [アク

発注書に対する請求書を一覧
表示する許可を付与

リスト purchase- 
order*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

セス許可のみ 
]

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListPurch 
aseOrders
 [アクセス許
可のみ]

アカウントのすべての発注書
を一覧表示する許可を付与し
ます

リスト      

purchase- 
order

    ListTagsF 
orResource
[アクセス許
可のみ]

発注書のタグを一覧表示する
許可を付与します

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

purchase- 
order*

    ModifyPur 
chaseOrders
[アクセス許
可のみ]

発詳細および詳細を変更する
アクセス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 TagResour 
ce [アクセス
許可のみ]

指定されたキーと値のペアで
発注書にタグ付けする許可を
付与します

タグ付け purchase- 
order*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

purchase- 
order*

    UntagReso 
urce [アクセ
ス許可のみ]

発注書からタグを削除するア
クセス許可を付与します

タグ付け

  aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateCon 
soleActio 
nSetEnforced
[アクセス許
可のみ]

Billing、Cost Management、
および Account コンソール
に対する承認を制御するため 
に、既存またはきめ細かい 
IAM アクションを使用するか
どうかを変更するための許可
を付与します

書き込み      

purchase- 
order*

    UpdatePur 
chaseOrder
[アクセス許
可のみ]

既存の発注書を更新する許可
を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

purchase- 
order*

    UpdatePur 
chaseOrde 
rStatus [アク
セス許可のみ 
]

発注書のステータスを設定す
る許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

purchase- 
order

    ViewPurch 
aseOrders
 [アクセス許
可のみ]

発詳細および詳細を表示する
アクセス許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

AWS Purchase Orders Console で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 purchase- 
order

arn:${Partition}:purchase-orders::${ 
Account}:purchase-order/${ResourceNa 
me}

aws:ResourceTag/${ 
TagKey}

AWS Purchase Orders Console の条件キー

AWS Purchase Orders Console では、IAM ポリシーの Condition要素で使用できる以下の条件
キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
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絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグのキーと値でアクセスをフィルター 文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグのキーおよび値のペ
アによってアクセスをフィルタリングします。

文字列

 aws:TagKeys リクエスト内のタグキーでアクセスをフィルタリングし
ます

ArrayOfString

Amazon Q のアクション、リソース、および条件キー

Amazon Q (サービスプレフィックス: q) では、IAM アクセス許可ポリシーで使用できるように、以
下のサービス固有のリソース、アクション、および条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Q で定義されるアクション

• Amazon Q で定義されるリソースタイプ

• Amazon Q の条件キー
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Amazon Q で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateAss 
ignment [アク
セス許可のみ 
]

Amazon Q デベロッパープロ
ファイルのユーザーまたはグ
ループ割り当てを作成するア
クセス許可を付与します

書き込み      

 DeleteAss 
ignment [アク
セス許可のみ 
]

Amazon Q デベロッパープロ
ファイルのユーザーまたはグ
ループ割り当てを削除するア
クセス許可を付与します

書き込み      

 GetConver 
sation [アク
セス許可のみ 
]

Amazon Q との特定の会話に
関連付けられた個々のメッ
セージを取得するためのアク
セス許可を付与

読み取り      

 GetIdenti 
tyMetadata
[アクセス許
可のみ]

ID メタデータを取得するため
のアクセス許可を Amazon Q 
に付与します

読み取り      

 GetTroubl 
eshooting 
Results [アク
セス許可のみ 
]

Amazon Q でトラブルシュー
ティングの結果を取得するた
めのアクセス許可を付与

読み取り      

 ListConve 
rsations [アク
セス許可のみ 
]

特定の Amazon Q ユーザーに
関連付けられた個々の会話を 
一覧表示するアクセス許可を
付与します

読み取り      

 PassReque 
st [アクセス
許可のみ]

Amazon Q がユーザーに代
わってアクションを実行する

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ことを許可するアクセス許可
を付与します

 SendMessa 
ge [アクセス
許可のみ]

Amazon Q にメッセージを送
信するためのアクセス許可を
付与

書き込み      

 StartConv 
ersation [アク
セス許可のみ 
]

Amazon Q との会話を開始す
るためのアクセス許可を付与

書き込み      

 StartTrou 
bleshooti 
ngAnalysis
[アクセス許
可のみ]

Amazon Q でトラブルシュー
ティング分析を開始するため
のアクセス許可を付与

書き込み      

 StartTrou 
bleshooti 
ngResolut 
ionExplan 
ation [アクセ
ス許可のみ]

Amazon Q でトラブルシュー
ティングの解決策の説明を開
始するためのアクセス許可を
付与

書き込み      

 UpdateTro 
ubleshoot 
ingComman 
dResult [アク
セス許可のみ 
]

Amazon Q でトラブルシュー
ティングコマンド結果を更新
する許可を付与

書き込み      
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Amazon Q で定義されるリソースタイプ

Amazon Q では、IAM ポリシーステートメントの Resource 要素でリソース ARN を指定すること
はできません。Amazon Q へのアクセスを許可するには、ポリシーで "Resource": "*" を指定し
ます。

Amazon Q の条件キー

Q には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコンテキスト
キーがありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストについて
は、「条件に利用可能なキー」を参照してください。

Amazon Q Business のアクション、リソース、および条件キー

Amazon Q Business (サービスプレフィックス: qbusiness) では、IAM アクセス許可ポリシーで使
用できるように、以下のサービス固有のリソース、アクション、および条件コンテキストキーが用意
されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Q Business で定義されるアクション

• Amazon Q Business で定義されるリソースタイプ

• Amazon Q Business の条件キー

Amazon Q Business で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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サービス認証リファレンス サービス認証リファレンス

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddUserLi 
censes

ライセンスに 1 人以上のユー
ザーを追加するためのアクセ
ス許可を付与

書き込み      

applicati 
on*

    BatchDele 
teDocument

ドキュメントを一括で削除す
る許可を付与

書き込み

index*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

applicati 
on*

    BatchPutD 
ocument

ドキュメントを一括で配置す
る許可を付与

書き込み

index*    

applicati 
on*

    CancelSub 
scription

サブスクリプションをキャン
セルする許可を付与

書き込み

subscript 
ion*

   

 Chat アプリケーションを使用して
チャットするためのアクセス
許可を付与

読み取り applicati 
on*

   

 ChatSync アプリケーションを使用して
同期的にチャットするための
アクセス許可を付与

読み取り applicati 
on*

   

 CreateApp 
lication

アプリケーションを作成する
許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

applicati 
on*

    CreateDat 
aSource

特定のアプリケーションとイ
ンデックスのデータソースを
作成するためのアクセス許可
を付与

書き込み

index*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

applicati 
on*

    CreateIndex 特定のアプリケーションのイ
ンデックスを作成するための
アクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLic 
ense

ライセンスを作成するための
アクセス許可を付与

書き込み      

applicati 
on*

    CreatePlugin 特定のアプリケーションのプ
ラグインを作成するためのア
クセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateRet 
riever

特定のアプリケーションのレ
トリバーを作成するためのア
クセス許可を付与

書き込み applicati 
on*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSub 
scription

サブスクリプションを作成す
るアクセス許可を付与します

書き込み applicati 
on*

   

 CreateUser ユーザーを作成する許可を付
与

書き込み applicati 
on*

   

applicati 
on*

    CreateWeb 
Experience

特定のアプリケーションの
ウェブエクスペリエンスを作
成するためのアクセス許可を
付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteApp 
lication

アプリケーションを削除する
許可を付与

書き込み applicati 
on*

   

 DeleteCha 
tControls 
Configuration

アプリケーションのチャット
コントロール設定を削除する
ためのアクセス許可を付与

書き込み applicati 
on*

   

 DeleteCon 
versation

会話を削除するためのアクセ
ス許可を付与

書き込み applicati 
on*

   

 DeleteDat 
aSource

を削除するアクセス許可を付
与します DataSource

書き込み applicati 
on*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

data-sour 
ce*

   

index*    

applicati 
on*

    DeleteGroup グループを削除するアクセス
許可を付与

書き込み

index*    

applicati 
on*

    DeleteIndex インデックスを削除するため
のアクセス許可を付与

書き込み

index*    

applicati 
on*

    DeletePlugin プラグインを削除するための
アクセス許可を付与

書き込み

plugin*    

applicati 
on*

    DeleteRet 
riever

レトリバーを削除するための
アクセス許可を付与

書き込み

retriever*    

 DeleteUser ユーザーを削除する許可を付
与

書き込み applicati 
on*

   

applicati 
on*

    DeleteWeb 
Experience

ウェブエクスペリエンスを削
除するためのアクセス許可を
付与

書き込み

web-
exper 
ience*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetApplic 
ation

アプリケーションを取得する
許可を付与

読み取り applicati 
on*

   

 GetChatCo 
ntrolsCon 
figuration

アプリケーションのチャット
コントロール設定を取得する
ためのアクセス許可を付与

リスト applicati 
on*

   

applicati 
on*

   

data-sour 
ce*

   

 GetDataSo 
urce

データソースを取得するため
のアクセス許可を付与

読み取り

index*    

applicati 
on*

    GetGroup グループを取得するためのア
クセス許可を付与

読み取り

index*    

applicati 
on*

    GetIndex インデックスを取得するため
のアクセス許可を付与

読み取り

index*    

 GetLicense ライセンスを取得する許可を
付与

読み取り user-lice 
nse*

   

applicati 
on*

    GetPlugin プラグインを取得するための
アクセス許可を付与

読み取り

plugin*    

 GetRetriever レトリバーを取得するための
アクセス許可を付与

読み取り applicati 
on*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

retriever*    

 GetUser ユーザーを取得するためのア
クセス許可を付与

読み取り applicati 
on*

   

applicati 
on*

    GetWebExp 
erience

ウェブエクスペリエンスを取
得するためのアクセス許可を
付与

読み取り

web-
exper 
ience*

   

 ListAppli 
cations

アプリケーションを一覧表示
するためのアクセス許可を付
与

リスト      

 ListConve 
rsations

アプリケーションのすべての
会話を一覧表示するためのア
クセス許可を付与

リスト applicati 
on*

   

applicati 
on*

   

data-sour 
ce*

   

 ListDataS 
ourceSync 
Jobs

データソース同期ジョブの履
歴を取得する許可を付与

リスト

index*    

applicati 
on*

    ListDataS 
ources

アプリケーションとインデッ
クスのデータソースを一覧表
示するためのアクセス許可を
付与

リスト

index*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

applicati 
on*

    ListDocum 
ents

すべてのドキュメントを一覧
表示するためのアクセス許可
を付与

リスト

index*    

applicati 
on*

    ListGroups グループを一覧表示するため
のアクセス許可を付与する

リスト

index*    

 ListIndices アプリケーションのインデッ
クスを一覧表示するためのア
クセス許可を付与

リスト applicati 
on*

   

 ListMessa 
ges

すべてのメッセージを一覧表
示するためのアクセス許可を
付与

リスト applicati 
on*

   

 ListPlugins アプリケーションのプラグイ
ンを一覧表示するためのアク
セス許可を付与

リスト applicati 
on*

   

 ListRetri 
evers

アプリケーションのレトリ
バーを一覧表示するためのア
クセス許可を付与

リスト applicati 
on*

   

 ListSubsc 
riptions

サブスクリプションを一覧表
示する許可を付与

リスト applicati 
on*

   

applicati 
on

    ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み取り

data-sour 
ce
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

index    

plugin    

retriever    

web-
exper 
ience

   

 ListUserL 
icenses

ライセンスを一覧表示する許
可を付与

リスト      

 ListWebEx 
periences

アプリケーションのウェブエ
クスペリエンスを一覧表示す
るためのアクセス許可を付与

リスト applicati 
on*

   

 PutFeedback 会話メッセージに関する
フィードバックを入力するた
めのアクセス許可を付与

書き込み applicati 
on*

   

applicati 
on*

    PutGroup ユーザーのグループを入力す
るためのアクセス許可を付与

書き込み

index*    

 RemoveUse 
rLicenses

1 人以上のユーザーのライセ
ンスを削除するためのアクセ
ス許可を付与

書き込み      

applicati 
on*

    StartData 
SourceSyn 
cJob

データソース同期ジョブを開
始する許可を付与

書き込み

data-sour 
ce*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

index*    

applicati 
on*

   

data-sour 
ce*

   

 StopDataS 
ourceSync 
Job

データソース同期ジョブを停
止する許可を付与

書き込み

index*    

applicati 
on

   

data-sour 
ce

   

index    

plugin    

retriever    

web-
exper 
ience

   

 TagResour 
ce

指定されたキーと値のペアで
リソースにタグを付けるアク
セス許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UntagReso 
urce

所与のキーを持つタグをリ
ソースから削除する許可を付
与

タグ付け applicati 
on
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

data-sour 
ce

   

index    

plugin    

retriever    

web-
exper 
ience

   

  aws:TagKe 
ys

 

 UpdateApp 
lication

アプリケーションを更新する
ためのアクセス許可を付与

書き込み applicati 
on*

   

 UpdateCha 
tControls 
Configuration

アプリケーションのチャット
コントロール設定を更新する
ためのアクセス許可を付与

書き込み applicati 
on*

   

applicati 
on*

   

data-sour 
ce*

   

 UpdateDat 
aSource

を更新する許可を付与 
DataSource

書き込み

index*    

applicati 
on*

    UpdateIndex インデックスを更新するため
のアクセス許可を付与

書き込み

index*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

applicati 
on*

    UpdatePlu 
gin

プラグインを更新するための
アクセス許可を付与

書き込み

plugin*    

applicati 
on*

    UpdateRet 
riever

レトリバーを更新するための
アクセス許可を付与

書き込み

retriever*    

applicati 
on*

    UpdateSub 
scription

サブスクリプションを更新す
る許可を付与

書き込み

subscript 
ion*

   

 UpdateUser ユーザーを更新するためのア
クセス許可を付与

書き込み applicati 
on*

   

applicati 
on*

    UpdateWeb 
Experience

を更新する許可を付与 
WebExperience

書き込み

web-
exper 
ience*

   

Amazon Q Business で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 application arn:${Partition}:qbusiness:${Region} 
:${Account}:application/${Applicatio 
nId}

aws:ResourceTag/${ 
TagKey}

 retriever arn:${Partition}:qbusiness:${Region} 
:${Account}:application/${Applicatio 
nId}/retriever/${RetrieverId}

aws:ResourceTag/${ 
TagKey}

 index arn:${Partition}:qbusiness:${Region} 
:${Account}:application/${Applicatio 
nId}/index/${IndexId}

aws:ResourceTag/${ 
TagKey}

 data-source arn:${Partition}:qbusiness:${Region} 
:${Account}:application/${Applicatio 
nId}/index/${IndexId}/data-source/${ 
DataSourceId}

aws:ResourceTag/${ 
TagKey}

 plugin arn:${Partition}:qbusiness:${Region} 
:${Account}:application/${Applicatio 
nId}/plugin/${PluginId}

aws:ResourceTag/${ 
TagKey}

 web-exper 
ience

arn:${Partition}:qbusiness:${Region} 
:${Account}:application/${Applicatio 
nId}/web-experience/${WebExperienceI 
d}

aws:ResourceTag/${ 
TagKey}

 user-license arn:${Partition}:qbusiness:${Region} 
:${Account}:application/${Applicatio 
nId}/user-license/${UserLicenseId}

 

 subscription arn:${Partition}:qbusiness:${Region} 
:${Account}:application/${Applicatio 
nId}/subscription/${SubscriptionId}
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サービス認証リファレンス サービス認証リファレンス

Amazon Q Business の条件キー

Amazon Q Business は、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

Amazon Q Business Q Apps のアクション、リソース、および条件キー

Amazon Q Business Q Apps (サービスプレフィックス: qapps) では、IAM アクセス許可ポリシーで
使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意され
ています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Q Business Q Apps で定義されるアクション
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• Amazon Q Business Q Apps で定義されるリソースタイプ

• Amazon Q Business Q Apps の条件キー

Amazon Q Business Q Apps で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
QAppWithU 
ser [アクセス
許可のみ]

Q Business アプリケーション
のユーザーに Q アプリを関連
付けるアクセス許可を付与し
ます

書き込み applicati 
on*

   

 CopyQApp
[アクセス許
可のみ]

Q Business アプリケーショ
ンで Q アプリケーションをコ
ピーする許可を付与

書き込み applicati 
on*

   

 CreateLib 
raryItem [ア
クセス許可の
み]

Q Business アプリケーション
でライブラリ項目を作成する
許可を付与

書き込み applicati 
on*

   

 CreateLib 
raryItemR 
eview [アクセ
ス許可のみ]

Q Business アプリケーション
でライブラリ項目レビューを
作成する許可を付与

書き込み applicati 
on*

   

 CreateQAp 
p [アクセス許
可のみ]

Q Business アプリケーション
で Q アプリケーションを作成
するアクセス許可を付与しま
す

書き込み applicati 
on*

   

 CreateSub 
scription 
Token [アク
セス許可のみ 
]

Q Business アプリケーション
で Q App イベントバストピッ 
クをサブスクライブするアク
セス許可を付与します

書き込み applicati 
on*

   

 DeleteLib 
raryItem [ア
クセス許可の
み]

Q Business アプリケーション
でライブラリ項目を削除する
許可を付与

書き込み applicati 
on*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteQApp
[アクセス許
可のみ]

Q Business アプリケーション
で Q アプリケーションを削除
するアクセス許可を付与しま
す

書き込み applicati 
on*

   

 Disassoci 
ateQAppFr 
omUser [アク
セス許可のみ 
]

Q Business アプリケーショ
ンのユーザーと Q アプリケー
ションの関連付けを解除する 
アクセス許可を付与します

書き込み applicati 
on*

   

 GetLibrar 
yItem [アクセ
ス許可のみ]

Q Business アプリケーション
でライブラリ項目を取得する
許可を付与

読み取り applicati 
on*

   

 GetQApp [ア
クセス許可の
み]

Q Business アプリケーション
で Q アプリケーションを取得
する許可を付与

読み取り applicati 
on*

   

 ImportDoc 
umentToQA 
pp [アクセス
許可のみ]

Q Business アプリケーショ
ンの Q アプリケーションにド
キュメントをインポートする
アクセス許可を付与します

書き込み applicati 
on*

   

 ImportDoc 
umentToQA 
ppSession
 [アクセス許
可のみ]

Q Business アプリケーショ
ンの Q アプリケーションセッ
ションにドキュメントをイン
ポートするアクセス許可を付 
与します

書き込み applicati 
on*

   

 ListLibra 
ryItems [アク
セス許可のみ 
]

Q Business アプリケーション
でライブラリ項目を一覧表示
する許可を付与

リスト applicati 
on*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListQApps
 [アクセス許
可のみ]

Q Business アプリケーション
で Q アプリケーションを一覧
表示するアクセス許可を付与
します

リスト applicati 
on*

   

 PredictPr 
oblemStat 
ementFrom 
Conversation
[アクセス許
可のみ]

Q Business アプリケーション
の会話ログから問題ステート
メントを予測するアクセス許
可を付与します

書き込み applicati 
on*

   

 PredictQA 
ppFromPro 
blemState 
ment [アクセ
ス許可のみ]

Q Business アプリケーション
の問題ステートメントから Q 
アプリケーションメタデータ
を予測するアクセス許可を付
与します

書き込み applicati 
on*

   

 StartQApp 
Session [アク
セス許可のみ 
]

Q Business アプリケーショ
ンで Q アプリケーションセッ
ションを開始する許可を付与

書き込み applicati 
on*

   

 StopQAppS 
ession [アク
セス許可のみ 
]

Q Business アプリケーショ
ンで Q アプリケーションセッ
ションを停止するアクセス許
可を付与します

書き込み applicati 
on*

   

 UpdateLib 
raryItem [ア
クセス許可の
み]

Q Business アプリケーション
でライブラリ項目を更新する
許可を付与

書き込み applicati 
on*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateQAp 
p [アクセス許
可のみ]

Q Business アプリケーション
で Q アプリケーションを更新
する許可を付与

書き込み applicati 
on*

   

Amazon Q Business Q Apps で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 application arn:${Partition}:qbusiness:${Region} 
:${Account}:application/${Applicatio 
nId}

 

Amazon Q Business Q Apps の条件キー

Q Apps には、ポリシーステートメントの Condition要素で使用できるサービス固有のコンテキス
トキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストについ
ては、「条件に利用可能なキー」を参照してください。

Amazon Q in Connect のアクション、リソース、および条件キー

Amazon Q in Connect (サービスプレフィックス: wisdom) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソース、アクション、および条件コンテキストキーが用意さ
れています。

リファレンス:
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$%7BUserGuideDocPage%7D
$%7BUserGuideDocPage%7D
#amazonqbusinessqapps-application
#amazonqbusinessqapps-application
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/amazonq/latest/qbusiness-ug/create-app.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys


サービス認証リファレンス サービス認証リファレンス

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Q in Connect で定義されるアクション

• Amazon Q in Connect で定義されるリソースタイプ

• Amazon Q in Connect の条件キー

Amazon Q in Connect で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateAss 
istant

アシスタントを作成するため
のアクセス許可を付与

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

Assistant 
*

    CreateAss 
istantAss 
ociation

アシスタントと他のリソース
間の関連付けを作成するため
のアクセス許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

Knowledge 
Base*

    CreateCon 
tent

コンテンツを作成するための
アクセス許可を付与

書き込み

  aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:Reque 
stTag/${T 
agKey}

Content*    

Knowledge 
Base*

   

 CreateCon 
tentAssoc 
iation

コンテンツの関連付けを作成
する許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateKno 
wledgeBase

ナレッジベースを作成するた
めのアクセス許可を付与

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

Knowledge 
Base*

    CreateQui 
ckResponse

クイックレスポンスを作成す
るアクセス許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateSes 
sion

セッションを作成するための
アクセス許可を付与

書き込み Assistant 
*
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#amazonqinconnect-aws_TagKeys
#amazonqinconnect-aws_RequestTag___TagKey_
#amazonqinconnect-aws_RequestTag___TagKey_
#amazonqinconnect-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_CreateSession.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_CreateSession.html
#amazonqinconnect-Assistant
#amazonqinconnect-Assistant


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 DeleteAss 
istant

アシスタントを削除するため
のアクセス許可を付与

書き込み Assistant 
*

   

Assistant 
*

    DeleteAss 
istantAss 
ociation

アシスタントの関連付けを削
除するためのアクセス許可を
付与

書き込み

Assistant 
Associati 
on*

   

Content*     DeleteCon 
tent

コンテンツを削除するための
アクセス許可を付与

書き込み

Knowledge 
Base*

   

Content*    

ContentAs 
sociation 
*

   

 DeleteCon 
tentAssoc 
iation

コンテンツの関連付けを削除
する許可を付与

書き込み

Knowledge 
Base*

   

 DeleteImp 
ortJob

ナレッジベースのインポート
ジョブを削除するアクセス許
可を付与

書き込み Knowledge 
Base*
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#amazonqinconnect-aws_TagKeys
#amazonqinconnect-aws_TagKeys
#amazonqinconnect-aws_RequestTag___TagKey_
#amazonqinconnect-aws_RequestTag___TagKey_
#amazonqinconnect-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_DeleteAssistant.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_DeleteAssistant.html
#amazonqinconnect-Assistant
#amazonqinconnect-Assistant
#amazonqinconnect-Assistant
#amazonqinconnect-Assistant
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_DeleteAssistantAssociation.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_DeleteAssistantAssociation.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_DeleteAssistantAssociation.html
#amazonqinconnect-AssistantAssociation
#amazonqinconnect-AssistantAssociation
#amazonqinconnect-AssistantAssociation
#amazonqinconnect-Content
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_DeleteContent.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_DeleteContent.html
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-Content
#amazonqinconnect-ContentAssociation
#amazonqinconnect-ContentAssociation
#amazonqinconnect-ContentAssociation
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_DeleteContentAssociation.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_DeleteContentAssociation.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_DeleteContentAssociation.html
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_DeleteImportJob.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_DeleteImportJob.html
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteKno 
wledgeBase

ナレッジベースを削除するた
めのアクセス許可を付与

書き込み Knowledge 
Base*

   

Knowledge 
Base*

    DeleteQui 
ckResponse

クイックレスポンスを削除す
るアクセス許可を付与

書き込み

QuickResp 
onse*

   

 GetAssistant アシスタントに関する情報を
取得するためのアクセス許可
を付与

読み取り Assistant 
*

   

Assistant 
*

    GetAssist 
antAssoci 
ation

アシスタントの関連付けに関
する情報を取得するためにア
クセス許可を付与

読み取り

Assistant 
Associati 
on*

   

Content*     GetContent コンテンツ (コンテンツをダウ 
ンロードするための署名付き 
URL を含む) を取得するため
のアクセス許可を付与

読み取り

Knowledge 
Base*

   

Content*    

ContentAs 
sociation 
*

   

 GetConten 
tAssociation

コンテンツの関連付けに関す
る情報を取得する許可を付与

読み取り

Knowledge 
Base*
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https://docs.aws.amazon.com/wisdom/latest/APIReference/API_DeleteKnowledgeBase.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_DeleteKnowledgeBase.html
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_DeleteQuickResponse.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_DeleteQuickResponse.html
#amazonqinconnect-QuickResponse
#amazonqinconnect-QuickResponse
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_GetAssistant.html
#amazonqinconnect-Assistant
#amazonqinconnect-Assistant
#amazonqinconnect-Assistant
#amazonqinconnect-Assistant
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_GetAssistantAssociation.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_GetAssistantAssociation.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_GetAssistantAssociation.html
#amazonqinconnect-AssistantAssociation
#amazonqinconnect-AssistantAssociation
#amazonqinconnect-AssistantAssociation
#amazonqinconnect-Content
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_GetContent.html
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-Content
#amazonqinconnect-ContentAssociation
#amazonqinconnect-ContentAssociation
#amazonqinconnect-ContentAssociation
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_GetContentAssociation.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_GetContentAssociation.html
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Content*     GetConten 
tSummary

コンテンツの概要に関する情
報を取得するためのアクセス
許可を付与

読み取り

Knowledge 
Base*

   

 GetImport 
Job

特定のインポートジョブに関
する情報を取得するアクセス
許可を付与

読み取り Knowledge 
Base*

   

 GetKnowle 
dgeBase

ナレッジベースに関する情報
を取得するためのアクセス許
可を付与

読み取り Knowledge 
Base*

   

Knowledge 
Base*

    GetQuickR 
esponse

コンテンツを取得するアクセ
ス許可を付与

読み取り

QuickResp 
onse*

   

 GetRecomm 
endations

指定されたセッションについ
ての推奨事項を取得するため
のアクセス許可を付与

読み取り Assistant 
*

   

Assistant 
*

    GetSession 指定されたセッションの情報
を取得するためのアクセス許
可を付与

読み取り

Session*    

 ListAssis 
tantAssoc 
iations

アシスタントの関連付けに関
する情報を一覧表示するため
のアクセス許可を付与

リスト Assistant 
*

   

 ListAssis 
tants

アシスタントに関する情報を
一覧表示するためのアクセス
許可を付与

リスト      
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#amazonqinconnect-Content
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_GetContentSummary.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_GetContentSummary.html
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_GetImportJob.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_GetImportJob.html
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_GetKnowledgeBase.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_GetKnowledgeBase.html
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_GetQuickResponse.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_GetQuickResponse.html
#amazonqinconnect-QuickResponse
#amazonqinconnect-QuickResponse
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_GetRecommendations.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_GetRecommendations.html
#amazonqinconnect-Assistant
#amazonqinconnect-Assistant
#amazonqinconnect-Assistant
#amazonqinconnect-Assistant
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_GetSession.html
#amazonqinconnect-Session
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_ListAssistantAssociations.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_ListAssistantAssociations.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_ListAssistantAssociations.html
#amazonqinconnect-Assistant
#amazonqinconnect-Assistant
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_ListAssistants.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_ListAssistants.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Content*     ListConte 
ntAssocia 
tions

コンテンツの関連付けに関す
る情報を一覧表示する許可を
付与

リスト

Knowledge 
Base*

   

 ListContents ナレッジベースのコンテンツ
を一覧表示するためのアクセ
ス許可を付与

リスト Knowledge 
Base*

   

 ListImpor 
tJobs

ナレッジベースに関する情報
を一覧表示するためのアクセ
ス許可を付与

リスト Knowledge 
Base*

   

 ListKnowl 
edgeBases

ナレッジベースに関する情報
を一覧表示するためのアクセ
ス許可を付与

リスト      

 ListQuick 
Responses

クイックレスポンスをナレッ
ジベースとともに一覧表示す
るアクセス許可を付与

リスト Knowledge 
Base*

   

 ListTagsF 
orResource

指定されたリソースのタグを
一覧表示するためのアクセス
許可を付与

読み取り      

 NotifyRec 
ommendati 
onsReceived

新しく利用可能になった推奨
事項において、指定されたア
シスタントのキューから、指
定された推奨事項を削除する
ためのアクセス許可を付与

書き込み Assistant 
*

   

 PutFeedback フィードバックを送信する許
可を付与

書き込み Assistant 
*
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#amazonqinconnect-Content
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_ListContentAssociations.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_ListContentAssociations.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_ListContentAssociations.html
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_ListContents.html
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_ListImportJobs.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_ListImportJobs.html
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_ListKnowledgeBases.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_ListKnowledgeBases.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_ListQuickResponses.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_ListQuickResponses.html
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_NotifyRecommendationsReceived.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_NotifyRecommendationsReceived.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_NotifyRecommendationsReceived.html
#amazonqinconnect-Assistant
#amazonqinconnect-Assistant
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_PutFeedback.html
#amazonqinconnect-Assistant
#amazonqinconnect-Assistant


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 QueryAssi 
stant

指定されたアシスタントに対
して手動検索を実行するため
のアクセス許可を付与

読み取り Assistant 
*

   

 RemoveKno 
wledgeBas 
eTemplateUri

ナレッジベースから URI テン
プレートを削除するためのア
クセス許可を付与

書き込み Knowledge 
Base*

   

 SearchCon 
tent

指定されたナレッジベースを
参照しながらコンテンツを検
索するためのアクセス許可を
付与 特定のコンテンツリソー
スを、その名前で取得する際
に使用します。

読み取り Knowledge 
Base*

   

Knowledge 
Base*

  wisdom:Ge 
tQuickRes 
ponse

 SearchQui 
ckResponses

指定されたナレッジベースを
参照しながらクイックレスポ
ンスを検索するアクセス許可
を付与

読み取り

  wisdom:Se 
archFilte 
r/Routing 
ProfileAr 
n

 

 SearchSes 
sions

指定されたアシスタントを参
照しながらセッションを検索
するためのアクセス許可を付
与 特定のセッションリソース
を、その名前で取得する際に
使用します。

読み取り Assistant 
*
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https://docs.aws.amazon.com/wisdom/latest/APIReference/API_QueryAssistant.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_QueryAssistant.html
#amazonqinconnect-Assistant
#amazonqinconnect-Assistant
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_RemoveKnowledgeBaseTemplateUri.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_RemoveKnowledgeBaseTemplateUri.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_RemoveKnowledgeBaseTemplateUri.html
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_SearchContent.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_SearchContent.html
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_SearchQuickResponses.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_SearchQuickResponses.html
#amazonqinconnect-wisdom_SearchFilter_RoutingProfileArn
#amazonqinconnect-wisdom_SearchFilter_RoutingProfileArn
#amazonqinconnect-wisdom_SearchFilter_RoutingProfileArn
#amazonqinconnect-wisdom_SearchFilter_RoutingProfileArn
#amazonqinconnect-wisdom_SearchFilter_RoutingProfileArn
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_SearchSessions.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_SearchSessions.html
#amazonqinconnect-Assistant
#amazonqinconnect-Assistant


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartCont 
entUpload

ナレッジベースにコンテンツ
をアップロードする際の URL 
を取得するためのアクセス許
可を付与

書き込み Knowledge 
Base*

   

Knowledge 
Base*

    StartImpo 
rtJob

複数のクイックレスポンスを
作成するアクセス許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

Assistant    

Assistant 
Associati 
on

   

Content    

ContentAs 
sociation

   

Knowledge 
Base

   

QuickResp 
onse

   

 TagResour 
ce

指定されたタグを指定された
リソースに追加するためのア
クセス許可を付与

タグ付け

Session    
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https://docs.aws.amazon.com/wisdom/latest/APIReference/API_StartContentUpload.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_StartContentUpload.html
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_StartImportJob.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_StartImportJob.html
#amazonqinconnect-aws_TagKeys
#amazonqinconnect-aws_TagKeys
#amazonqinconnect-aws_RequestTag___TagKey_
#amazonqinconnect-aws_RequestTag___TagKey_
#amazonqinconnect-aws_RequestTag___TagKey_
#amazonqinconnect-Assistant
#amazonqinconnect-AssistantAssociation
#amazonqinconnect-AssistantAssociation
#amazonqinconnect-AssistantAssociation
#amazonqinconnect-Content
#amazonqinconnect-ContentAssociation
#amazonqinconnect-ContentAssociation
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-QuickResponse
#amazonqinconnect-QuickResponse
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_TagResource.html
#amazonqinconnect-Session


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

Assistant    

Assistant 
Associati 
on

   

Content    

ContentAs 
sociation

   

Knowledge 
Base

   

QuickResp 
onse

   

Session    

 UntagReso 
urce

指定されたリソースから指定
されたタグを削除するための
アクセス許可を付与

タグ付け

  aws:TagKe 
ys

aws:Resou 
rceTag/${ 
TagKey}
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#amazonqinconnect-aws_TagKeys
#amazonqinconnect-aws_TagKeys
#amazonqinconnect-aws_RequestTag___TagKey_
#amazonqinconnect-aws_RequestTag___TagKey_
#amazonqinconnect-aws_RequestTag___TagKey_
#amazonqinconnect-aws_ResourceTag___TagKey_
#amazonqinconnect-aws_ResourceTag___TagKey_
#amazonqinconnect-aws_ResourceTag___TagKey_
#amazonqinconnect-Assistant
#amazonqinconnect-AssistantAssociation
#amazonqinconnect-AssistantAssociation
#amazonqinconnect-AssistantAssociation
#amazonqinconnect-Content
#amazonqinconnect-ContentAssociation
#amazonqinconnect-ContentAssociation
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-QuickResponse
#amazonqinconnect-QuickResponse
#amazonqinconnect-Session
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_UntagResource.html
#amazonqinconnect-aws_TagKeys
#amazonqinconnect-aws_TagKeys
#amazonqinconnect-aws_ResourceTag___TagKey_
#amazonqinconnect-aws_ResourceTag___TagKey_
#amazonqinconnect-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Content*     UpdateCon 
tent

コンテンツに関する情報を更
新するためのアクセス許可を
付与

書き込み

Knowledge 
Base*

   

 UpdateKno 
wledgeBas 
eTemplateUri

ナレッジベースのテンプレー
ト URI を更新するためのアク
セス許可を付与

書き込み Knowledge 
Base*

   

Knowledge 
Base*

    UpdateQui 
ckResponse

クイックレスポンスのコンテ
ンツに関する情報を更新する
アクセス許可を付与

書き込み

QuickResp 
onse*

   

Assistant 
*

    UpdateSes 
sion

セッションを更新する許可を
付与

書き込み

Session*    

Amazon Q in Connect で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Assistant arn:${Partition}:wisdom:${Region}:${ 
Account}:assistant/${AssistantId}

aws:ResourceTag/${ 
TagKey}
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#amazonqinconnect-Content
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_UpdateContent.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_UpdateContent.html
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_UpdateKnowledgeBaseTemplateUri.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_UpdateKnowledgeBaseTemplateUri.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_UpdateKnowledgeBaseTemplateUri.html
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase
#amazonqinconnect-KnowledgeBase
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_UpdateQuickResponse.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_UpdateQuickResponse.html
#amazonqinconnect-QuickResponse
#amazonqinconnect-QuickResponse
#amazonqinconnect-Assistant
#amazonqinconnect-Assistant
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_UpdateSession.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_UpdateSession.html
#amazonqinconnect-Session
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_AssistantData.html
#amazonqinconnect-aws_ResourceTag___TagKey_
#amazonqinconnect-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 Assistant 
Association

arn:${Partition}:wisdom:${Region}:${ 
Account}:association/${AssistantId}/ 
${AssistantAssociationId}

aws:ResourceTag/${ 
TagKey}

 Content arn:${Partition}:wisdom:${Region}:${ 
Account}:content/${KnowledgeBaseId}/ 
${ContentId}

aws:ResourceTag/${ 
TagKey}

 ContentAs 
sociation

arn:${Partition}:wisdom:${Region}:${ 
Account}:content-association/${Knowl 
edgeBaseId}/${ContentId}/${ContentAs 
sociationId}

aws:ResourceTag/${ 
TagKey}

 Knowledge 
Base

arn:${Partition}:wisdom:${Region}:${ 
Account}:knowledge-base/${KnowledgeB 
aseId}

aws:ResourceTag/${ 
TagKey}

 Session arn:${Partition}:wisdom:${Region}:${ 
Account}:session/${AssistantId}/${Se 
ssionId}

aws:ResourceTag/${ 
TagKey}

 QuickResp 
onse

arn:${Partition}:wisdom:${Region}:${ 
Account}:quick-response/${KnowledgeB 
aseId}/${QuickResponseId}

aws:ResourceTag/${ 
TagKey}

Amazon Q in Connect の条件キー

Amazon Q in Connect は、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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https://docs.aws.amazon.com/wisdom/latest/APIReference/API_AssistantAssociationData.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_AssistantAssociationData.html
#amazonqinconnect-aws_ResourceTag___TagKey_
#amazonqinconnect-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_ContentData.html
#amazonqinconnect-aws_ResourceTag___TagKey_
#amazonqinconnect-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_ContentAssociationData.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_ContentAssociationData.html
#amazonqinconnect-aws_ResourceTag___TagKey_
#amazonqinconnect-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_KnowledgeBaseData.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_KnowledgeBaseData.html
#amazonqinconnect-aws_ResourceTag___TagKey_
#amazonqinconnect-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_SessionData.html
#amazonqinconnect-aws_ResourceTag___TagKey_
#amazonqinconnect-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_QuickResponseData.html
https://docs.aws.amazon.com/wisdom/latest/APIReference/API_QuickResponseData.html
#amazonqinconnect-aws_ResourceTag___TagKey_
#amazonqinconnect-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

 wisdom:Se 
archFilter/
RoutingProfileAr 
n

リクエストで渡された接続ルーティングプロファイルの 
ARN でアクセスをフィルタリングします

ARN

Amazon QLDB のアクション、リソース、および条件キー

Amazon QLDB (サービスプレフィックス: qldb) では、IAM アクセス許可ポリシーで使用できるよう
に、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon QLDB で定義されるアクション

• Amazon QLDB で定義されるリソースタイプ

• Amazon QLDB の条件キー

Amazon QLDB 3984

https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonconnectwisdom.html#amazonconnectwisdom-policy-keys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonconnectwisdom.html#amazonconnectwisdom-policy-keys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonconnectwisdom.html#amazonconnectwisdom-policy-keys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonconnectwisdom.html#amazonconnectwisdom-policy-keys
https://docs.aws.amazon.com/qldb/latest/developerguide/index.html
https://docs.aws.amazon.com/qldb/latest/developerguide/api-reference.html
https://docs.aws.amazon.com/qldb/latest/developerguide/security-iam.html
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Amazon QLDB で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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reference_policies_actions-resources-contextkeys.html#actions_table
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelJou 
rnalKines 
isStream

ジャーナル Kinesis ストリー
ムをキャンセルする許可を付
与

書き込み stream*    

ledger*     CreateLed 
ger

台帳を作成する許可を付与。 書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteLed 
ger

台帳を削除する許可を付与。 書き込み ledger*    

 DescribeJ 
ournalKin 
esisStream

ジャーナル Kinesis ストリー
ムに関する情報を記述する許
可を付与。

読み込み stream*    

 DescribeJ 
ournalS3E 
xport

ジャーナルエクスポートジョ
ブに関する情報を記述する許
可を付与。

読み込み ledger*    

 DescribeL 
edger

台帳を記述する許可を付与。 読み取り ledger*    

 ExecuteSt 
atement [アク
セス許可のみ 
]

コンソール経由で台帳にコマ
ンドを送信する許可を付与。

書き込み ledger*    

 ExportJou 
rnalToS3

ジャーナルコンテンツを 
Amazon S3 バケットにエクス
ポートする許可を付与。

書き込み ledger*    
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https://docs.aws.amazon.com/qldb/latest/developerguide/API_CancelJournalKinesisStream.html
https://docs.aws.amazon.com/qldb/latest/developerguide/API_CancelJournalKinesisStream.html
https://docs.aws.amazon.com/qldb/latest/developerguide/API_CancelJournalKinesisStream.html
#amazonqldb-stream
#amazonqldb-ledger
https://docs.aws.amazon.com/qldb/latest/developerguide/API_CreateLedger.html
https://docs.aws.amazon.com/qldb/latest/developerguide/API_CreateLedger.html
#amazonqldb-aws_RequestTag___TagKey_
#amazonqldb-aws_RequestTag___TagKey_
#amazonqldb-aws_RequestTag___TagKey_
#amazonqldb-aws_TagKeys
#amazonqldb-aws_TagKeys
https://docs.aws.amazon.com/qldb/latest/developerguide/API_DeleteLedger.html
https://docs.aws.amazon.com/qldb/latest/developerguide/API_DeleteLedger.html
#amazonqldb-ledger
https://docs.aws.amazon.com/qldb/latest/developerguide/API_DescribeJournalKinesisStream.html
https://docs.aws.amazon.com/qldb/latest/developerguide/API_DescribeJournalKinesisStream.html
https://docs.aws.amazon.com/qldb/latest/developerguide/API_DescribeJournalKinesisStream.html
#amazonqldb-stream
https://docs.aws.amazon.com/qldb/latest/developerguide/API_DescribeJournalS3Export.html
https://docs.aws.amazon.com/qldb/latest/developerguide/API_DescribeJournalS3Export.html
https://docs.aws.amazon.com/qldb/latest/developerguide/API_DescribeJournalS3Export.html
#amazonqldb-ledger
https://docs.aws.amazon.com/qldb/latest/developerguide/API_DescribeLedger.html
https://docs.aws.amazon.com/qldb/latest/developerguide/API_DescribeLedger.html
#amazonqldb-ledger
https://docs.aws.amazon.com/qldb/latest/developerguide/console_QLDB.html
https://docs.aws.amazon.com/qldb/latest/developerguide/console_QLDB.html
#amazonqldb-ledger
https://docs.aws.amazon.com/qldb/latest/developerguide/API_ExportJournalToS3.html
https://docs.aws.amazon.com/qldb/latest/developerguide/API_ExportJournalToS3.html
#amazonqldb-ledger
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetBlock 特定の の台帳からブロッ
クを取得する許可を付与 
BlockAddress

読み取り ledger*    

 GetDigest 特定の の台帳からダイジェ 
ストを取得する許可を付与 
BlockAddress

読み取り ledger*    

 GetRevision 特定のドキュメント ID と特定
のドキュメント ID のリビジョ
ンを取得するアクセス許可を 
付与します BlockAddress

読み取り ledger*    

 InsertSam 
pleData [アク
セス許可のみ 
]

コンソール経由でサンプルア
プリケーションデータを挿入
する許可を付与。

書き込み ledger*    

 ListJourn 
alKinesis 
StreamsFo 
rLedger

指定した台帳のジャーナル 
kinesis ストリームを一覧表示
する許可を付与

リスト stream*    

 ListJourn 
alS3Exports

すべての台帳のジャーナルエ
クスポートジョブを一覧表示
する許可を付与。

リスト      

 ListJourn 
alS3Expor 
tsForLedger

指定された台帳のジャーナル
エクスポートジョブを一覧表
示する許可を付与。

リスト ledger*    

 ListLedgers 既存の台帳を一覧表示する許
可を付与。

リスト      
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https://docs.aws.amazon.com/qldb/latest/developerguide/API_GetBlock.html
#amazonqldb-ledger
https://docs.aws.amazon.com/qldb/latest/developerguide/API_GetDigest.html
#amazonqldb-ledger
https://docs.aws.amazon.com/qldb/latest/developerguide/API_GetRevision.html
#amazonqldb-ledger
https://docs.aws.amazon.com/qldb/latest/developerguide/console_QLDB.html
https://docs.aws.amazon.com/qldb/latest/developerguide/console_QLDB.html
#amazonqldb-ledger
https://docs.aws.amazon.com/qldb/latest/developerguide/API_ListJournalKinesisStreamsForLedger.html
https://docs.aws.amazon.com/qldb/latest/developerguide/API_ListJournalKinesisStreamsForLedger.html
https://docs.aws.amazon.com/qldb/latest/developerguide/API_ListJournalKinesisStreamsForLedger.html
https://docs.aws.amazon.com/qldb/latest/developerguide/API_ListJournalKinesisStreamsForLedger.html
#amazonqldb-stream
https://docs.aws.amazon.com/qldb/latest/developerguide/API_ListJournalS3Exports.html
https://docs.aws.amazon.com/qldb/latest/developerguide/API_ListJournalS3Exports.html
https://docs.aws.amazon.com/qldb/latest/developerguide/API_ListJournalS3ExportsForLedger.html
https://docs.aws.amazon.com/qldb/latest/developerguide/API_ListJournalS3ExportsForLedger.html
https://docs.aws.amazon.com/qldb/latest/developerguide/API_ListJournalS3ExportsForLedger.html
#amazonqldb-ledger
https://docs.aws.amazon.com/qldb/latest/developerguide/API_ListLedgers.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

catalog    

ledger    

stream    

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み込み

table    

 PartiQLCr 
eateIndex

テーブルにインデックスを作
成するためのアクセス許可を
付与します

書き込み table*    

table*     PartiQLCr 
eateTable

テーブルを作成する許可を付
与。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 PartiQLDe 
lete

テーブルからドキュメントを
削除する許可を付与

書き込み table*    

table*     PartiQLDr 
opIndex

テーブルからインデックスを
削除する許可を付与

書き込み

  qldb:Purg 
e

 

table*     PartiQLDr 
opTable

テーブルを削除する許可を付
与。

書き込み

  qldb:Purg 
e

 

 PartiQLHi 
storyFunction

テーブルで履歴関数を使用す
る許可を付与

読み込み table*    
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#amazonqldb-catalog
#amazonqldb-ledger
#amazonqldb-stream
https://docs.aws.amazon.com/qldb/latest/developerguide/API_ListTagsForResource.html
https://docs.aws.amazon.com/qldb/latest/developerguide/API_ListTagsForResource.html
#amazonqldb-table
https://docs.aws.amazon.com/qldb/latest/developerguide/ql-reference.create-index.html
https://docs.aws.amazon.com/qldb/latest/developerguide/ql-reference.create-index.html
#amazonqldb-table
#amazonqldb-table
https://docs.aws.amazon.com/qldb/latest/developerguide/ql-reference.create-table.html
https://docs.aws.amazon.com/qldb/latest/developerguide/ql-reference.create-table.html
#amazonqldb-aws_RequestTag___TagKey_
#amazonqldb-aws_RequestTag___TagKey_
#amazonqldb-aws_RequestTag___TagKey_
#amazonqldb-aws_TagKeys
#amazonqldb-aws_TagKeys
https://docs.aws.amazon.com/qldb/latest/developerguide/ql-reference.delete.html
https://docs.aws.amazon.com/qldb/latest/developerguide/ql-reference.delete.html
#amazonqldb-table
#amazonqldb-table
https://docs.aws.amazon.com/qldb/latest/developerguide/ql-reference.drop-index.html
https://docs.aws.amazon.com/qldb/latest/developerguide/ql-reference.drop-index.html
#amazonqldb-qldb_Purge
#amazonqldb-qldb_Purge
#amazonqldb-table
https://docs.aws.amazon.com/qldb/latest/developerguide/ql-reference.drop-table.html
https://docs.aws.amazon.com/qldb/latest/developerguide/ql-reference.drop-table.html
#amazonqldb-qldb_Purge
#amazonqldb-qldb_Purge
https://docs.aws.amazon.com/qldb/latest/developerguide/working.history.html
https://docs.aws.amazon.com/qldb/latest/developerguide/working.history.html
#amazonqldb-table
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PartiQLInsert テーブルにドキュメントを挿
入する許可を付与

書き込み table*    

 PartiQLRe 
dact

履歴リビジョンを編集する許
可を付与

書き込み table*    

catalog     PartiQLSe 
lect

テーブルからドキュメントを
選択する許可を付与

読み込み

table    

 PartiQLUn 
dropTable

テーブルの削除を取り消すア
クセス許可を付与します

書き込み table*    

 PartiQLUp 
date

テーブル内の既存のドキュメ
ントを更新する許可を付与

書き込み table*    

 SendComma 
nd

台帳にコマンドを送信する許
可を付与。

書き込み ledger*    

 ShowCatal 
og [アクセス
許可のみ]

コンソールを介して台帳のカ
タログを表示する許可を付
与。

書き込み ledger*    

stream*     StreamJou 
rnalToKinesis

Kinesis データストリームに 
ジャーナルのコンテンツをス
トリーミングする許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

catalog     TagResour 
ce

リソースに 1 つ以上のタグを
追加する許可を付与

タグ付け

ledger    
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https://docs.aws.amazon.com/qldb/latest/developerguide/ql-reference.insert.html
#amazonqldb-table
https://docs.aws.amazon.com/qldb/latest/developerguide/ql-stored-procedures.redact_revision.html
https://docs.aws.amazon.com/qldb/latest/developerguide/ql-stored-procedures.redact_revision.html
#amazonqldb-table
#amazonqldb-catalog
https://docs.aws.amazon.com/qldb/latest/developerguide/ql-reference.select.html
https://docs.aws.amazon.com/qldb/latest/developerguide/ql-reference.select.html
#amazonqldb-table
https://docs.aws.amazon.com/qldb/latest/developerguide/ql-reference.undrop-table.html
https://docs.aws.amazon.com/qldb/latest/developerguide/ql-reference.undrop-table.html
#amazonqldb-table
https://docs.aws.amazon.com/qldb/latest/developerguide/ql-reference.update.html
https://docs.aws.amazon.com/qldb/latest/developerguide/ql-reference.update.html
#amazonqldb-table
https://docs.aws.amazon.com/qldb/latest/developerguide/API_QLDB-Session_SendCommand.html
https://docs.aws.amazon.com/qldb/latest/developerguide/API_QLDB-Session_SendCommand.html
#amazonqldb-ledger
https://docs.aws.amazon.com/qldb/latest/developerguide/console_QLDB.html
https://docs.aws.amazon.com/qldb/latest/developerguide/console_QLDB.html
#amazonqldb-ledger
#amazonqldb-stream
https://docs.aws.amazon.com/qldb/latest/developerguide/API_StreamJournalToKinesis.html
https://docs.aws.amazon.com/qldb/latest/developerguide/API_StreamJournalToKinesis.html
#amazonqldb-aws_RequestTag___TagKey_
#amazonqldb-aws_RequestTag___TagKey_
#amazonqldb-aws_RequestTag___TagKey_
#amazonqldb-aws_TagKeys
#amazonqldb-aws_TagKeys
#amazonqldb-catalog
https://docs.aws.amazon.com/qldb/latest/developerguide/API_TagResource.html
https://docs.aws.amazon.com/qldb/latest/developerguide/API_TagResource.html
#amazonqldb-ledger
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

stream    

table    

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

catalog    

ledger    

stream    

table    

 UntagReso 
urce

リソースから 1 つ以上のタグ
を削除する許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateLed 
ger

台帳のプロパティを更新する
許可を付与。

書き込み ledger*    

 UpdateLed 
gerPermis 
sionsMode

台帳のアクセス許可モードを
更新する許可を付与

書き込み ledger*    
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#amazonqldb-stream
#amazonqldb-table
#amazonqldb-aws_RequestTag___TagKey_
#amazonqldb-aws_RequestTag___TagKey_
#amazonqldb-aws_RequestTag___TagKey_
#amazonqldb-aws_TagKeys
#amazonqldb-aws_TagKeys
#amazonqldb-catalog
#amazonqldb-ledger
#amazonqldb-stream
#amazonqldb-table
https://docs.aws.amazon.com/qldb/latest/developerguide/API_UntagResource.html
https://docs.aws.amazon.com/qldb/latest/developerguide/API_UntagResource.html
#amazonqldb-aws_RequestTag___TagKey_
#amazonqldb-aws_RequestTag___TagKey_
#amazonqldb-aws_RequestTag___TagKey_
#amazonqldb-aws_TagKeys
#amazonqldb-aws_TagKeys
https://docs.aws.amazon.com/qldb/latest/developerguide/API_UpdateLedger.html
https://docs.aws.amazon.com/qldb/latest/developerguide/API_UpdateLedger.html
#amazonqldb-ledger
https://docs.aws.amazon.com/qldb/latest/developerguide/API_UpdateLedgerPermissionsMode.html
https://docs.aws.amazon.com/qldb/latest/developerguide/API_UpdateLedgerPermissionsMode.html
https://docs.aws.amazon.com/qldb/latest/developerguide/API_UpdateLedgerPermissionsMode.html
#amazonqldb-ledger
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Amazon QLDB で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 ledger arn:${Partition}:qldb:${Region}:${Ac 
count}:ledger/${LedgerName}

aws:ResourceTag/${ 
TagKey}

 stream arn:${Partition}:qldb:${Region}:${Ac 
count}:stream/${LedgerName}/${Stream 
Id}

aws:ResourceTag/${ 
TagKey}

 table arn:${Partition}:qldb:${Region}:${Ac 
count}:ledger/${LedgerName}/table/${ 
TableId}

aws:ResourceTag/${ 
TagKey}

 catalog arn:${Partition}:qldb:${Region}:${Ac 
count}:ledger/${LedgerName}/informat 
ion_schema/user_tables

aws:ResourceTag/${ 
TagKey}

Amazon QLDB の条件キー

Amazon QLDB では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義します。
これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/qldb/latest/developerguide/ledger-structure.html
#amazonqldb-aws_ResourceTag___TagKey_
#amazonqldb-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/qldb/latest/developerguide/streams.html
#amazonqldb-aws_ResourceTag___TagKey_
#amazonqldb-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/qldb/latest/developerguide/working.manage-tables.html
#amazonqldb-aws_ResourceTag___TagKey_
#amazonqldb-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/qldb/latest/developerguide/working.catalog.html
#amazonqldb-aws_ResourceTag___TagKey_
#amazonqldb-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで許可されているタグキーと値のペアによっ
てアクセスをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

タグキーとリソースの値のペアによってアクセスをフィ
ルタリングします

文字列

 aws:TagKeys リクエストで許可されているタグキーのリストによって
アクセスをフィルタリングします

ArrayOfString

 qldb:Purge PartiQL DROP ステートメントで指定されたパージの値 
でアクセスをフィルターします。

文字列

Amazon のアクション、リソース、および条件キー QuickSight

Amazon QuickSight （サービスプレフィックス: quicksight) では、IAM アクセス許可ポリシーで
使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意され
ています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon で定義されるアクション QuickSight

• Amazon で定義されるリソースタイプ QuickSight

• Amazon の条件キー QuickSight
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-purge
https://docs.aws.amazon.com/quicksight/latest/user/welcome.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/
https://docs.aws.amazon.com/quicksight/latest/user/identity.html
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Amazon で定義されるアクション QuickSight

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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reference_policies_actions-resources-contextkeys.html#actions_table


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AccountCo 
nfigurations
[アクセス許
可のみ]

AWS リソースへのデフォルト
アクセスの設定を有効にする
アクセス許可を付与します

書き込み      

ingestion 
*

    CancelIng 
estion

データセットの SPICE 取り込
みをキャンセルするアクセス
許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateAcc 
ountCusto 
mization

アカウントまたは名前空間の 
QuickSight アカウントカスタ
マイズを作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateAcc 
ountSubsc 
ription

をサブスクライブするア
クセス許可を付与します 
QuickSight

書き込み   quicksigh 
t:Edition

quicksigh 
t:Directo 
ryType

 

 CreateAdmin
[アクセス許
可のみ]

Amazon QuickSight 管理者、
作成者、および閲覧者をプロ
ビジョニングするアクセス許
可を付与します

書き込み user*    

Amazon QuickSight 3994

https://docs.aws.amazon.com/quicksight/latest/user/accessing-data-sources.html
https://docs.aws.amazon.com/quicksight/latest/user/accessing-data-sources.html
#amazonquicksight-ingestion
#amazonquicksight-ingestion
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CancelIngestion.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CancelIngestion.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateAccountCustomization.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateAccountCustomization.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateAccountCustomization.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateAccountSubscription.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateAccountSubscription.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateAccountSubscription.html
#amazonquicksight-quicksight_Edition
#amazonquicksight-quicksight_Edition
#amazonquicksight-quicksight_DirectoryType
#amazonquicksight-quicksight_DirectoryType
#amazonquicksight-quicksight_DirectoryType
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
#amazonquicksight-user
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

analysis*     CreateAna 
lysis

テンプレートから解析を作成
するアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCus 
tomPermis 
sions [アクセ
ス許可のみ]

ユーザーアクセスを制限する
ためのカスタム権限リソース
を作成するアクセス許可を付
与

権限の管
理

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dashboard 
*

    CreateDas 
hboard

QuickSight ダッシュボードを
作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDat 
aSet

データセットを作成する許可
を付与

書き込み datasourc 
e*

  quicksigh 
t:PassDat 
aSource
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#amazonquicksight-analysis
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateAnalysis.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateAnalysis.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-dashboard
#amazonquicksight-dashboard
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateDashboard.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateDashboard.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateDataSet.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateDataSet.html
#amazonquicksight-datasource
#amazonquicksight-datasource
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDat 
aSource

データソースを作成するアク
セス許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:PassR 
ole

 CreateEma 
ilCustomi 
zationTem 
plate [アクセ
ス許可のみ]

E QuickSight メールカスタマ
イズテンプレートを作成する
許可を付与

書き込み emailCust 
omization 
Template*

   

folder*     CreateFolder QuickSight フォルダを作成す
る許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

folder*    

analysis    

dashboard    

 CreateFol 
derMember 
ship

QuickSight ダッシュボード、
分析、またはデータセットを 
QuickSight フォルダに追加す
る許可を付与

書き込み

dataset    
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#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateDataSource.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateDataSource.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.aws.amazon.com/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.aws.amazon.com/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.aws.amazon.com/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.aws.amazon.com/quicksight/latest/user/customizing-quicksight-email-templates.html
#amazonquicksight-emailCustomizationTemplate
#amazonquicksight-emailCustomizationTemplate
#amazonquicksight-emailCustomizationTemplate
#amazonquicksight-emailCustomizationTemplate
#amazonquicksight-folder
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateFolder.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-folder
#amazonquicksight-analysis
#amazonquicksight-dashboard
#amazonquicksight-dashboard
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateFolderMembership.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateFolderMembership.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateFolderMembership.html
#amazonquicksight-dataset
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateGroup QuickSight グループを作成す
る許可を付与

書き込み group*    

group* quicksigh 
t:UserNam 
e

  CreateGro 
upMembers 
hip

QuickSight ユーザーを 
QuickSight グループに追加す
る許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateIAM 
PolicyAss 
ignment

の指定されたグループまたは
ユーザーに割り当てられる、
指定された 1 つの IAM ポリ
シー ARN を使用して割り当て 
を作成するアクセス許可を付
与します QuickSight

書き込み assignmen 
t*

   

ingestion 
*

    CreateIng 
estion

データセットの SPICE 取り込
みを開始するアクセス許可を
付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateNam 
espace

QuickSight 名前空間を作成す
る許可を付与

書き込み namespace 
*

  ds:Create 
IdentityP 
oolDirect 
ory
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https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateGroup.html
#amazonquicksight-group
#amazonquicksight-group
#amazonquicksight-quicksight_UserName
#amazonquicksight-quicksight_UserName
#amazonquicksight-quicksight_UserName
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateGroupMembership.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateGroupMembership.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateGroupMembership.html
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateIAMPolicyAssignment.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateIAMPolicyAssignment.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateIAMPolicyAssignment.html
#amazonquicksight-assignment
#amazonquicksight-assignment
#amazonquicksight-ingestion
#amazonquicksight-ingestion
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateIngestion.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateIngestion.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateNamespace.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateNamespace.html
#amazonquicksight-namespace
#amazonquicksight-namespace
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateRea 
der [アクセス
許可のみ]

Amazon QuickSight リーダー
をプロビジョニングする許可
を付与

書き込み user*    

 CreateRef 
reshSchedule

データセットの更新スケ
ジュールを作成する許可を付
与

書き込み refreshsc 
hedule*

   

 CreateRol 
eMembership

グループメンバーをロールに
追加するためのアクセス許可
を付与

書き込み      

template*     CreateTem 
plate

テンプレートを作成するアク
セス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

template*     CreateTem 
plateAlias

テンプレートエイリアスを作
成するアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateThe 
me

テーマを作成するアクセス許
可を付与

書き込み theme*    

Amazon QuickSight 3998

https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
#amazonquicksight-user
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateRefreshSchedule.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateRefreshSchedule.html
#amazonquicksight-refreshschedule
#amazonquicksight-refreshschedule
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateRoleMembership.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateRoleMembership.html
#amazonquicksight-template
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateTemplate.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateTemplate.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-template
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateTemplateAlias.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateTemplateAlias.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateTheme.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateTheme.html
#amazonquicksight-theme


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

theme*     CreateThe 
meAlias

テーマバージョンのエイリア
スを作成するアクセス許可を
付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dataset*   quicksigh 
t:PassDat 
aSet

 CreateTopic トピックを作成する許可を付
与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateTop 
icRefresh 
Schedule

トピックの更新スケジュール
を作成する許可を付与

書き込み topic*    

 CreateUser
[アクセス許
可のみ]

Amazon の QuickSight 作成者
と閲覧者をプロビジョニング
するアクセス許可を付与しま
す

書き込み user*    

Amazon QuickSight 3999

#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-theme
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateThemeAlias.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateThemeAlias.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-dataset
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateTopic.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateTopicRefreshSchedule.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateTopicRefreshSchedule.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateTopicRefreshSchedule.html
#amazonquicksight-topic
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
#amazonquicksight-user


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateVPC 
Connection

VPC 接続を作成する許可を付
与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:PassR 
ole

 DeleteAcc 
ountCusto 
mization

アカウントまたは名前空間の 
QuickSight アカウントカスタ
マイズを削除する許可を付与

書き込み customiza 
tion*

   

 DeleteAcc 
ountSubsc 
ription

QuickSight アカウントを削除
する許可を付与

書き込み account*    

 DeleteAna 
lysis

分析を削除するアクセス許可
を付与

書き込み analysis*    

 DeleteCus 
tomPermis 
sions [アクセ
ス許可のみ]

カスタムアクセス許可リソー
スを削除するアクセス許可を
付与

権限の管
理

     

 DeleteDas 
hboard

QuickSight ダッシュボードを
削除する許可を付与

書き込み dashboard 
*

   

dataset*     DeleteDat 
aSet

データセットを削除する許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Amazon QuickSight 4000

https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateVPCConnection.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_CreateVPCConnection.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteAccountCustomization.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteAccountCustomization.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteAccountCustomization.html
#amazonquicksight-customization
#amazonquicksight-customization
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteAccountSubscription.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteAccountSubscription.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteAccountSubscription.html
#amazonquicksight-account
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteAnalysis.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteAnalysis.html
#amazonquicksight-analysis
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteDashboard.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteDashboard.html
#amazonquicksight-dashboard
#amazonquicksight-dashboard
#amazonquicksight-dataset
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteDataSet.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteDataSet.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteDat 
aSetRefre 
shProperties

データセットの更新プロパ
ティを削除する許可を付与

書き込み dataset*    

datasourc 
e*

    DeleteDat 
aSource

データソースを削除するアク
セス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteEma 
ilCustomi 
zationTem 
plate [アクセ
ス許可のみ]

E QuickSight メールカスタマ
イズテンプレートを削除する
アクセス許可を付与します

書き込み emailCust 
omization 
Template*

   

 DeleteFolder QuickSight フォルダを削除す
るアクセス許可を付与します

書き込み folder*    

folder*    

analysis    

dashboard    

 DeleteFol 
derMember 
ship

QuickSight フォルダから 
QuickSight ダッシュボード、
分析、またはデータセットを
削除する許可を付与

書き込み

dataset    

 DeleteGroup からユーザーグループを削除
するアクセス許可を付与しま
す QuickSight

書き込み group*    

Amazon QuickSight 4001

https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteDataSetRefreshProperties.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteDataSetRefreshProperties.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteDataSetRefreshProperties.html
#amazonquicksight-dataset
#amazonquicksight-datasource
#amazonquicksight-datasource
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteDataSource.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteDataSource.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.aws.amazon.com/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.aws.amazon.com/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.aws.amazon.com/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.aws.amazon.com/quicksight/latest/user/customizing-quicksight-email-templates.html
#amazonquicksight-emailCustomizationTemplate
#amazonquicksight-emailCustomizationTemplate
#amazonquicksight-emailCustomizationTemplate
#amazonquicksight-emailCustomizationTemplate
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteFolder.html
#amazonquicksight-folder
#amazonquicksight-folder
#amazonquicksight-analysis
#amazonquicksight-dashboard
#amazonquicksight-dashboard
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteFolderMembership.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteFolderMembership.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteFolderMembership.html
#amazonquicksight-dataset
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteGroup.html
#amazonquicksight-group


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteGro 
upMembers 
hip

ユーザーをグループから削除
するアクセス許可を付与削除
するとそのユーザーはそのグ
ループのメンバーではなくな
ります。

書き込み group* quicksigh 
t:UserNam 
e

 

 DeleteIAM 
PolicyAss 
ignment

既存の割り当てを更新するア
クセス許可を付与

書き込み assignmen 
t*

   

 DeleteIde 
ntityProp 
agationConfig

で信頼できる ID の伝播のた
めの AWS サービスを削除す
るアクセス許可を付与します 
QuickSight

書き込み      

 DeleteNam 
espace

QuickSight 名前空間を削除す
る許可を付与

書き込み namespace 
*

  ds:Delete 
Directory

 DeleteRef 
reshSchedule

データセットの更新スケ
ジュールを削除する許可を付
与

書き込み refreshsc 
hedule*

   

 DeleteRol 
eCustomPe 
rmission

ロールに関連付けられたカス
タムアクセス許可を削除する
ためのアクセス許可を付与

書き込み      

 DeleteRol 
eMembership

ロールからグループメンバー
を削除するためのアクセス許
可を付与

書き込み      

 DeleteTem 
plate

テンプレートを削除するアク
セス許可を付与

書き込み template*    

 DeleteTem 
plateAlias

テンプレートエイリアスを削
除するアクセス許可を付与

書き込み template*    

Amazon QuickSight 4002

https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteGroupMembership.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteGroupMembership.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteGroupMembership.html
#amazonquicksight-group
#amazonquicksight-quicksight_UserName
#amazonquicksight-quicksight_UserName
#amazonquicksight-quicksight_UserName
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteIAMPolicyAssignment.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteIAMPolicyAssignment.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteIAMPolicyAssignment.html
#amazonquicksight-assignment
#amazonquicksight-assignment
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteIdentityPropagationConfig.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteIdentityPropagationConfig.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteIdentityPropagationConfig.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteNamespace.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteNamespace.html
#amazonquicksight-namespace
#amazonquicksight-namespace
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteRefreshSchedule.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteRefreshSchedule.html
#amazonquicksight-refreshschedule
#amazonquicksight-refreshschedule
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteRoleCustomPermission.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteRoleCustomPermission.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteRoleCustomPermission.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteRoleMembership.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteRoleMembership.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteTemplate.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteTemplate.html
#amazonquicksight-template
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteTemplateAlias.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteTemplateAlias.html
#amazonquicksight-template


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteThe 
me

テーマを削除するアクセス許
可を付与

書き込み theme*    

 DeleteThe 
meAlias

テーマのエイリアスを削除す
るアクセス許可を付与

書き込み theme*    

topic*     DeleteTopic トピックを削除する許可を付
与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteTop 
icRefresh 
Schedule

トピックの更新スケジュール
を削除する許可を付与

書き込み topic*    

 DeleteUser ユーザー名を指定して 
QuickSight ユーザーを削除す
るアクセス許可を付与します

書き込み user*    

 DeleteUse 
rByPrincipalId

プリンシパル ID で識別される
ユーザーを削除するアクセス
許可を付与

書き込み user*    

 DeleteVPC 
Connection

VPC 接続を削除する許可を付
与

書き込み vpcconnec 
tion*

   

Amazon QuickSight 4003

https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteTheme.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteTheme.html
#amazonquicksight-theme
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteThemeAlias.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteThemeAlias.html
#amazonquicksight-theme
#amazonquicksight-topic
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteTopic.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteTopicRefreshSchedule.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteTopicRefreshSchedule.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteTopicRefreshSchedule.html
#amazonquicksight-topic
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteUser.html
#amazonquicksight-user
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteUserByPrincipalId.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteUserByPrincipalId.html
#amazonquicksight-user
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteVPCConnection.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteVPCConnection.html
#amazonquicksight-vpcconnection
#amazonquicksight-vpcconnection


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DescribeA 
ccountCus 
tomization

アカウントまたは名前空間の 
QuickSight アカウントカスタ
マイズを記述する許可を付与

読み取り customiza 
tion*

   

 DescribeA 
ccountSet 
tings

QuickSight アカウントの管理
アカウント設定を記述するア
クセス許可を付与します

読み取り      

 DescribeA 
ccountSub 
scription

QuickSight アカウントを記述
する許可を付与

読み取り account*    

 DescribeA 
nalysis

分析を記述するアクセス許可
を付与

読み込み analysis*    

 DescribeA 
nalysisPe 
rmissions

分析のアクセス許可を記述す
るアクセス許可を付与

読み取り analysis*    

 DescribeA 
ssetBundl 
eExportJob

アセットバンドルのエクス
ポートジョブを記述する許可
を付与

読み取り assetBund 
leExportJ 
ob*

   

 DescribeA 
ssetBundl 
eImportJob

アセットバンドルのインポー
トジョブを記述する許可を付
与

読み取り assetBund 
leImportJ 
ob*

   

Amazon QuickSight 4004

#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeAccountCustomization.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeAccountCustomization.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeAccountCustomization.html
#amazonquicksight-customization
#amazonquicksight-customization
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeAccountSettings.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeAccountSettings.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeAccountSettings.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeAccountSubscription.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeAccountSubscription.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeAccountSubscription.html
#amazonquicksight-account
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeAnalysis.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeAnalysis.html
#amazonquicksight-analysis
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeAnalysisPermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeAnalysisPermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeAnalysisPermissions.html
#amazonquicksight-analysis
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeAssetBundleExportJob.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeAssetBundleExportJob.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeAssetBundleExportJob.html
#amazonquicksight-assetBundleExportJob
#amazonquicksight-assetBundleExportJob
#amazonquicksight-assetBundleExportJob
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeAssetBundleImportJob.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeAssetBundleImportJob.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeAssetBundleImportJob.html
#amazonquicksight-assetBundleImportJob
#amazonquicksight-assetBundleImportJob
#amazonquicksight-assetBundleImportJob


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeC 
ustomPerm 
issions [アク
セス許可のみ 
]

QuickSight アカウントのカス
タムアクセス許可リソースを
記述するアクセス許可を付与
します

書き込み      

 DescribeD 
ashboard

QuickSight ダッシュボードを
記述する許可を付与

読み取り dashboard 
*

   

 DescribeD 
ashboardP 
ermissions

QuickSight ダッシュボードの
アクセス許可を記述するアク
セス許可を付与します

読み取り dashboard 
*

   

 DescribeD 
ashboardS 
napshotJob

ダッシュボードスナップ
ショットジョブを記述するた
めの許可を付与します

読み取り dashboard 
SnapshotJ 
ob*

   

 DescribeD 
ashboardS 
napshotJo 
bResult

ダッシュボードスナップ
ショットジョブの結果を記述
するための許可を付与します

読み取り dashboard 
SnapshotJ 
ob*

   

dataset*     DescribeD 
ataSet

データセットを記述するアク
セス許可を付与

読み込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DescribeD 
ataSetPer 
missions

データセットのリソースポリ
シーを記述するアクセス許可
を付与

権限の管
理

dataset*    

Amazon QuickSight 4005

https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeDashboard.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeDashboard.html
#amazonquicksight-dashboard
#amazonquicksight-dashboard
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeDashboardPermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeDashboardPermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeDashboardPermissions.html
#amazonquicksight-dashboard
#amazonquicksight-dashboard
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeDashboardSnapshotJob.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeDashboardSnapshotJob.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeDashboardSnapshotJob.html
#amazonquicksight-dashboardSnapshotJob
#amazonquicksight-dashboardSnapshotJob
#amazonquicksight-dashboardSnapshotJob
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeDashboardSnapshotJobResult.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeDashboardSnapshotJobResult.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeDashboardSnapshotJobResult.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeDashboardSnapshotJobResult.html
#amazonquicksight-dashboardSnapshotJob
#amazonquicksight-dashboardSnapshotJob
#amazonquicksight-dashboardSnapshotJob
#amazonquicksight-dataset
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeDataSet.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeDataSet.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeDataSetPermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeDataSetPermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeDataSetPermissions.html
#amazonquicksight-dataset


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DescribeD 
ataSetRef 
reshPrope 
rties

データセットの更新プロパ
ティを記述する許可を付与

読み取り dataset*    

datasourc 
e*

    DescribeD 
ataSource

データソースを記述するアク
セス許可を付与

読み込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

datasourc 
e*

    DescribeD 
ataSource 
Permissions

データソースのリソースポリ
シーを記述するアクセス許可
を付与

権限の管
理

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Amazon QuickSight 4006

#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeDataSetRefreshProperties.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeDataSetRefreshProperties.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeDataSetRefreshProperties.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeDataSetRefreshProperties.html
#amazonquicksight-dataset
#amazonquicksight-datasource
#amazonquicksight-datasource
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeDataSource.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeDataSource.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-datasource
#amazonquicksight-datasource
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeDataSourcePermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeDataSourcePermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeDataSourcePermissions.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeE 
mailCusto 
mizationT 
emplate [アク
セス許可のみ 
]

E QuickSight メールカスタマ
イズテンプレートを記述する
アクセス許可を付与します

読み取り emailCust 
omization 
Template*

   

 DescribeF 
older

QuickSight フォルダを記述す
る許可を付与

読み取り folder*    

 DescribeF 
olderPerm 
issions

QuickSight フォルダのアクセ
ス許可を記述するアクセス許
可を付与します

読み取り folder*    

 DescribeF 
olderReso 
lvedPermi 
ssions

QuickSight フォルダの解決さ
れたアクセス許可を記述する
アクセス許可を付与します

読み取り folder*    

 DescribeG 
roup

QuickSight グループを記述す
る許可を付与

読み取り group*    

 DescribeG 
roupMembe 
rship

QuickSight グループメンバー
を記述する許可を付与

読み取り group* quicksigh 
t:UserNam 
e

 

 DescribeI 
AMPolicyA 
ssignment

既存の関連付けを記述するア
クセス許可を付与

読み込み assignmen 
t*

   

 DescribeI 
ngestion

データセットの SPICE 取り込
みを記述するアクセス許可を
付与

読み取り ingestion 
*

   

Amazon QuickSight 4007

https://docs.aws.amazon.com/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.aws.amazon.com/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.aws.amazon.com/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.aws.amazon.com/quicksight/latest/user/customizing-quicksight-email-templates.html
#amazonquicksight-emailCustomizationTemplate
#amazonquicksight-emailCustomizationTemplate
#amazonquicksight-emailCustomizationTemplate
#amazonquicksight-emailCustomizationTemplate
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeFolder.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeFolder.html
#amazonquicksight-folder
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeFolderPermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeFolderPermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeFolderPermissions.html
#amazonquicksight-folder
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeFolderResolvedPermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeFolderResolvedPermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeFolderResolvedPermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeFolderResolvedPermissions.html
#amazonquicksight-folder
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeGroup.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeGroup.html
#amazonquicksight-group
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeGroupMembership.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeGroupMembership.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeGroupMembership.html
#amazonquicksight-group
#amazonquicksight-quicksight_UserName
#amazonquicksight-quicksight_UserName
#amazonquicksight-quicksight_UserName
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeIAMPolicyAssignment.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeIAMPolicyAssignment.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeIAMPolicyAssignment.html
#amazonquicksight-assignment
#amazonquicksight-assignment
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeIngestion.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeIngestion.html
#amazonquicksight-ingestion
#amazonquicksight-ingestion


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DescribeI 
pRestriction

QuickSight アカウントの IP 制
限を記述する許可を付与

読み取り      

 DescribeK 
eyRegistr 
ation

QuickSight キー登録を記述す
る許可を付与

読み取り      

 DescribeN 
amespace

QuickSight 名前空間を記述す
る許可を付与

読み取り namespace 
*

   

 DescribeR 
efreshSch 
edule

データセットの更新スケ
ジュールを記述する許可を付
与します

読み取り refreshsc 
hedule*

   

 DescribeR 
oleCustom 
Permission

ロールに関連付けられたカス
タムアクセス許可を記述する
ためのアクセス許可を付与

読み取り      

 DescribeT 
emplate

テンプレートを記述するアク
セス許可を付与

読み込み template*    

 DescribeT 
emplateAlias

テンプレートエイリアスを記
述するアクセス許可を付与

読み込み template*    

 DescribeT 
emplatePe 
rmissions

テンプレートのアクセス許可
を記述するアクセス許可を付
与

読み込み template*    

Amazon QuickSight 4008

#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeIpRestriction.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeIpRestriction.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeKeyRegistration.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeKeyRegistration.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeKeyRegistration.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeNamespace.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeNamespace.html
#amazonquicksight-namespace
#amazonquicksight-namespace
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeRefreshSchedule.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeRefreshSchedule.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeRefreshSchedule.html
#amazonquicksight-refreshschedule
#amazonquicksight-refreshschedule
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeRoleCustomPermission.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeRoleCustomPermission.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeRoleCustomPermission.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeTemplate.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeTemplate.html
#amazonquicksight-template
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeTemplateAlias.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeTemplateAlias.html
#amazonquicksight-template
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeTemplatePermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeTemplatePermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeTemplatePermissions.html
#amazonquicksight-template


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeT 
heme

テーマを記述するアクセス許
可を付与

読み込み theme*    

 DescribeT 
hemeAlias

テーマエイリアスを記述する
アクセス許可を付与

読み込み theme*    

 DescribeT 
hemePermi 
ssions

テーマのアクセス許可を記述
するアクセス許可を付与

読み取り theme*    

topic*     DescribeT 
opic

トピックを記述する許可を付
与

読み取り

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

topic*     DescribeT 
opicPermi 
ssions

トピックのリソースポリシー
を記述する許可を付与

権限の管
理

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

topic*     DescribeT 
opicRefresh

トピックの更新ステータスを
記述する許可を付与

読み取り

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Amazon QuickSight 4009

https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeTheme.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeTheme.html
#amazonquicksight-theme
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeThemeAlias.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeThemeAlias.html
#amazonquicksight-theme
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeThemePermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeThemePermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeThemePermissions.html
#amazonquicksight-theme
#amazonquicksight-topic
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeTopic.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeTopic.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-topic
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeTopicPermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeTopicPermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeTopicPermissions.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-topic
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeTopicRefresh.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeTopicRefresh.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeT 
opicRefre 
shSchedule

トピックの更新スケジュール
を記述する許可を付与

読み取り topic*    

 DescribeU 
ser

ユーザー名を指定して 
QuickSight ユーザーを記述す
るアクセス許可を付与します

読み取り user*    

vpcconnec 
tion*

    DescribeV 
PCConnect 
ion

VPC 接続を記述する許可を付
与

読み取り

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

namespace 
*

   

dashboard    

theme    

 GenerateE 
mbedUrlFo 
rAnonymou 
sUser

に登録されていないユーザー
の QuickSight ダッシュボード
または Q トピックを埋め込む 
ために使用される URL を生成
するアクセス許可を付与しま
す QuickSight

書き込み

topic    

Amazon QuickSight 4010

https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeTopicRefreshSchedule.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeTopicRefreshSchedule.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeTopicRefreshSchedule.html
#amazonquicksight-topic
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeUser.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeUser.html
#amazonquicksight-user
#amazonquicksight-vpcconnection
#amazonquicksight-vpcconnection
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeVPCConnection.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeVPCConnection.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DescribeVPCConnection.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-namespace
#amazonquicksight-namespace
#amazonquicksight-dashboard
#amazonquicksight-dashboard
#amazonquicksight-theme
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_GenerateEmbedUrlForAnonymousUser.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_GenerateEmbedUrlForAnonymousUser.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_GenerateEmbedUrlForAnonymousUser.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_GenerateEmbedUrlForAnonymousUser.html
#amazonquicksight-topic


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

quicksigh 
t:Allowed 
Embedding 
Domains

 

user*     GenerateE 
mbedUrlFo 
rRegister 
edUser

に登録されているユーザーの 
QuickSight Dashboard を埋め
込むために使用される URL を
生成するアクセス許可を付与
します QuickSight

書き込み

  quicksigh 
t:Allowed 
Embedding 
Domains

 

 GetAnonym 
ousUserEm 
bedUrl [アク
セス許可のみ 
]

に登録されていないユーザー
の QuickSight Dashboard を埋
め込むために使用される URL 
を取得するアクセス許可を付
与します QuickSight

読み取り      

 GetAuthCo 
de [アクセス
許可のみ]

QuickSight ユーザーを表す認
証コードを取得する許可を付
与

読み取り user*    

 GetDashbo 
ardEmbedUrl

QuickSight ダッシュボードの
埋め込みに使用される URL を
取得する許可を付与

読み取り dashboard 
*

   

Amazon QuickSight 4011

#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
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https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
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https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
#amazonquicksight-user
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_GetDashboardEmbedUrl.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_GetDashboardEmbedUrl.html
#amazonquicksight-dashboard
#amazonquicksight-dashboard


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetGroupM 
apping [アク
セス許可のみ 
]

Enterprise Edition で Amazon 
を使用して QuickSigh 
t、Amazon のロールにマッ
ピングされている Microsoft 
Active Directory (Microsoft 
Active Directory) ディレクト
リグループを識別して表示す 
るアクセス許可を付与します 
QuickSight

読み取り      

 GetSessio 
nEmbedUrl

QuickSight コンソールエクス
ペリエンスを埋め込む URL を
取得するアクセス許可を付与
します

読み取り      

 ListAnalyses アカウント内のすべての分析
を一覧表示するアクセス許可
を付与

リスト analysis*    

 ListAsset 
BundleExp 
ortJobs

すべてのアセットバンドルの
エクスポートジョブを一覧表
示する許可を付与

リスト assetBund 
leExportJ 
ob*

   

 ListAsset 
BundleImp 
ortJobs

すべてのアセットバンドルの
インポートジョブを一覧表示
する許可を付与

リスト assetBund 
leImportJ 
ob*

   

 ListCusto 
mPermissi 
ons [アクセス
許可のみ]

QuickSight アカウントのカス
タムアクセス許可リソースを
一覧表示するアクセス許可を
付与します

書き込み      
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https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_GetSessionEmbedUrl.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_GetSessionEmbedUrl.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListAnalyses.html
#amazonquicksight-analysis
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListAssetBundleExportJobs.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListAssetBundleExportJobs.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListAssetBundleExportJobs.html
#amazonquicksight-assetBundleExportJob
#amazonquicksight-assetBundleExportJob
#amazonquicksight-assetBundleExportJob
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListAssetBundleImportJobs.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListAssetBundleImportJobs.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListAssetBundleImportJobs.html
#amazonquicksight-assetBundleImportJob
#amazonquicksight-assetBundleImportJob
#amazonquicksight-assetBundleImportJob
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListCusto 
merManage 
dKeys [アク
セス許可のみ 
]

登録されているすべてのカス
タマーマネージドキーを一覧
表示する許可を付与

リスト      

 ListDashb 
oardVersions

QuickSight ダッシュボードの
すべてのバージョンを一覧表
示するアクセス許可を付与し
ます

リスト dashboard 
*

   

 ListDashb 
oards

QuickSight アカウント内のす
べてのダッシュボードを一覧
表示するアクセス許可を付与
します

リスト dashboard 
*

   

 ListDataSets すべてのデータセットを一覧
表示するアクセス許可を付与

リスト   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 ListDataS 
ources

すべてのデータソースを一覧
表示するアクセス許可を付与

リスト   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 ListFolde 
rMembers

フォルダのすべてのメンバー
を一覧表示する許可を付与

読み取り folder*    
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https://docs.aws.amazon.com/quicksight/latest/user/key-management.html
https://docs.aws.amazon.com/quicksight/latest/user/key-management.html
https://docs.aws.amazon.com/quicksight/latest/user/key-management.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListDashboardVersions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListDashboardVersions.html
#amazonquicksight-dashboard
#amazonquicksight-dashboard
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListDashboards.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListDashboards.html
#amazonquicksight-dashboard
#amazonquicksight-dashboard
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListDataSets.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListDataSources.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListDataSources.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListFolderMembers.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListFolderMembers.html
#amazonquicksight-folder


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListFolders QuickSight アカウント内のす
べてのフォルダを一覧表示す
る許可を付与

リスト folder*    

 ListGroup 
Memberships

グループのメンバーユーザー
を一覧表示するアクセス許可
を付与

リスト group*    

 ListGroups 内のすべてのユーザーグルー
プを一覧表示するアクセス許
可を付与します QuickSight

リスト group*    

 ListIAMPo 
licyAssig 
nments

現在の Amazon QuickSight ア
カウント内のすべての割り当
てを一覧表示するアクセス許 
可を付与します

リスト assignmen 
t*

   

 ListIAMPo 
licyAssig 
nmentsFor 
User

ユーザーに割り当てられたす
べての割り当てとそのユー
ザーが属するグループを一覧
表示するアクセス許可を付与

リスト assignmen 
t*

   

 ListIdent 
ityPropag 
ationConfigs

で信頼できる ID の伝播が有効
になっている AWS サービス
を一覧表示するアクセス許可
を付与します QuickSight

リスト      

 ListInges 
tions

データセットのすべての 
SPICE 取り込みを一覧表示す
るアクセス許可を付与

リスト   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListFolders.html
#amazonquicksight-folder
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListGroupMemberships.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListGroupMemberships.html
#amazonquicksight-group
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListGroups.html
#amazonquicksight-group
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListIAMPolicyAssignments.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListIAMPolicyAssignments.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListIAMPolicyAssignments.html
#amazonquicksight-assignment
#amazonquicksight-assignment
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListIAMPolicyAssignmentsForUser.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListIAMPolicyAssignmentsForUser.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListIAMPolicyAssignmentsForUser.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListIAMPolicyAssignmentsForUser.html
#amazonquicksight-assignment
#amazonquicksight-assignment
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListIdentityPropagationConfigs.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListIdentityPropagationConfigs.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListIdentityPropagationConfigs.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListIngestions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListIngestions.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListKMSKe 
ysForUser [ア
クセス許可の
み]

ユーザーの KMS キーを一覧
表示する許可を付与

リスト      

 ListNames 
paces

QuickSight アカウント内のす
べての名前空間を一覧表示す
る許可を付与

リスト      

 ListRefre 
shSchedules

データセットのすべての更新
スケジュールを一覧表示する
許可を付与

リスト      

 ListRoleM 
emberships

ロールのメンバーを一覧表示
するためのアクセス許可を付
与

リスト      

customiza 
tion

   

dashboard    

folder    

template    

theme    

 ListTagsF 
orResource

QuickSight リソースのタグを
一覧表示する許可を付与

読み取り

topic    

 ListTempl 
ateAliases

テンプレートのすべてのエイ
リアスを一覧表示するアクセ
ス許可を付与

リスト template*    

Amazon QuickSight 4015

https://docs.aws.amazon.com/quicksight/latest/user/key-management.html
https://docs.aws.amazon.com/quicksight/latest/user/key-management.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListNamespaces.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListNamespaces.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListRefreshSchedules.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListRefreshSchedules.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListRoleMemberships.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListRoleMemberships.html
#amazonquicksight-customization
#amazonquicksight-customization
#amazonquicksight-dashboard
#amazonquicksight-dashboard
#amazonquicksight-folder
#amazonquicksight-template
#amazonquicksight-theme
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListTagsForResource.html
#amazonquicksight-topic
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListTemplateAliases.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListTemplateAliases.html
#amazonquicksight-template


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListTempl 
ateVersions

テンプレートのすべてのバー
ジョンを一覧表示するアクセ
ス許可を付与

リスト template*    

 ListTempl 
ates

QuickSight アカウント内のす
べてのテンプレートを一覧表
示する許可を付与

リスト template*    

 ListTheme 
Aliases

テーマのすべてのエイリアス
を一覧表示するアクセス許可
を付与

リスト theme*    

 ListTheme 
Versions

テーマのすべてのバージョン
を一覧表示するアクセス許可
を付与

リスト theme*    

 ListThemes アカウント内のすべてのテー
マを一覧表示するアクセス許
可を付与

リスト theme*    

 ListTopic 
RefreshSc 
hedules

トピックのすべての更新スケ
ジュールを一覧表示する許可
を付与

リスト      

 ListTopics すべてのトピックを一覧表示
する許可を付与

リスト   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 ListUserG 
roups

指定されたユーザーがメン
バーになっているグループを
一覧表示するアクセス許可を
付与

リスト user*    

Amazon QuickSight 4016

https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListTemplateVersions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListTemplateVersions.html
#amazonquicksight-template
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListTemplates.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListTemplates.html
#amazonquicksight-template
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListThemeAliases.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListThemeAliases.html
#amazonquicksight-theme
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListThemeVersions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListThemeVersions.html
#amazonquicksight-theme
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListThemes.html
#amazonquicksight-theme
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListTopicRefreshSchedules.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListTopicRefreshSchedules.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListTopicRefreshSchedules.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListTopics.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListUserGroups.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListUserGroups.html
#amazonquicksight-user


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListUsers このアカウントに属するすべ
ての QuickSight ユーザーを一
覧表示するアクセス許可を付
与します

リスト user*    

 ListVPCCo 
nnections

すべての VPC 接続を一覧表示
する許可を付与

リスト   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dataset*     PassDataSet
[アクセス許
可のみ]

テンプレートのデータセット
を使用するアクセス許可を付
与

読み込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

datasourc 
e*

    PassDataS 
ource [アクセ
ス許可のみ]

データセットのデータソース
を使用するアクセス許可を付
与

読み取り

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 PutDataSe 
tRefreshP 
roperties

データセットにデータセット
更新プロパティを配置する許
可を付与

書き込み dataset*    

Amazon QuickSight 4017

https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListUsers.html
#amazonquicksight-user
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListVPCConnections.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListVPCConnections.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-dataset
https://docs.aws.amazon.com/quicksight/latest/APIReference/qs-api-overview.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-datasource
#amazonquicksight-datasource
https://docs.aws.amazon.com/quicksight/latest/APIReference/qs-api-overview.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/qs-api-overview.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_PutDataSetRefreshProperties.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_PutDataSetRefreshProperties.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_PutDataSetRefreshProperties.html
#amazonquicksight-dataset


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RegisterC 
ustomerMa 
nagedKey [ア
クセス許可の
み]

カスタマーマネージドキーを
削除する許可を付与

書き込み      

 RegisterUser リクエストで指定された IAM 
ID/ロールに ID が関連付けら
れている QuickSight ユーザー
を作成するアクセス許可を付
与します

書き込み user* quicksigh 
t:IamArn

quicksigh 
t:Session 
Name

 

 RemoveCus 
tomerMana 
gedKey [アク
セス許可のみ 
]

カスタマーマネージドキーを
削除する許可を付与

書き込み      

 RestoreAn 
alysis

削除した解析を復元するアク
セス許可を付与

書き込み analysis*    

 ScopeDown 
Policy [アク
セス許可のみ 
]

AWS リソースへのアクセス許
可のスコープポリシーを管理
するアクセス許可を付与しま
す

書き込み      

 SearchAna 
lyses

解析のサブセットを検索する
アクセス許可を付与

リスト analysis*    

 SearchDas 
hboards

QuickSight Dashboards のサ
ブセットを検索する許可を付
与

リスト dashboard 
*

   

Amazon QuickSight 4018

https://docs.aws.amazon.com/quicksight/latest/user/key-management.html
https://docs.aws.amazon.com/quicksight/latest/user/key-management.html
https://docs.aws.amazon.com/quicksight/latest/user/key-management.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_RegisterUser.html
#amazonquicksight-user
#amazonquicksight-quicksight_IamArn
#amazonquicksight-quicksight_IamArn
#amazonquicksight-quicksight_SessionName
#amazonquicksight-quicksight_SessionName
#amazonquicksight-quicksight_SessionName
https://docs.aws.amazon.com/quicksight/latest/user/key-management.html
https://docs.aws.amazon.com/quicksight/latest/user/key-management.html
https://docs.aws.amazon.com/quicksight/latest/user/key-management.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_RestoreAnalysis.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_RestoreAnalysis.html
#amazonquicksight-analysis
https://docs.aws.amazon.com/quicksight/latest/user/accessing-data-sources.html
https://docs.aws.amazon.com/quicksight/latest/user/accessing-data-sources.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_SearchAnalyses.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_SearchAnalyses.html
#amazonquicksight-analysis
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_SearchDashboards.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_SearchDashboards.html
#amazonquicksight-dashboard
#amazonquicksight-dashboard


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SearchDat 
aSets

のサブセットを検索する許可
を付与 QuickSight DatSets

リスト dataset*    

 SearchDat 
aSources

QuickSight データソースのサ
ブセットを検索する許可を付
与

リスト datasourc 
e*

   

 SearchDir 
ectoryGroups
[アクセス許
可のみ]

Enterprise Edition QuickSigh 
tで Amazon を使用して 
Microsoft Active Directory ディ
レクトリグループを表示す
るアクセス許可を付与し、A 
mazon のロールにマッピング
するディレクトリグループを
選択できます QuickSight

リスト      

 SearchFol 
ders

QuickSight フォルダのサブ
セットを検索するアクセス許
可を付与します

読み取り folder*    

 SearchGro 
ups

QuickSight グループのサブ
セットを検索する許可を付与

リスト group*    

 SearchUsers
[アクセス許
可のみ]

このアカウントに属する 
QuickSight ユーザーを検索す
るアクセス許可を付与します

リスト user*    

Amazon QuickSight 4019

https://docs.aws.amazon.com/quicksight/latest/APIReference/API_SearchDataSets.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_SearchDataSets.html
#amazonquicksight-dataset
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_SearchDataSources.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_SearchDataSources.html
#amazonquicksight-datasource
#amazonquicksight-datasource
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_SearchFolders.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_SearchFolders.html
#amazonquicksight-folder
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_SearchGroups.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_SearchGroups.html
#amazonquicksight-group
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
#amazonquicksight-user


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SetGroupM 
apping [アク
セス許可のみ 
]

Enterprise Edition QuickSigh 
tで Amazon を使用して 
Microsoft Active Directory ディ
レクトリグループを表示す
るアクセス許可を付与し、A 
mazon のロールにマッピング
するディレクトリグループを
選択できます QuickSight

書き込み      

 StartAsse 
tBundleEx 
portJob

アセットバンドルのエクス
ポートジョブを開始する許可
を付与

書き込み assetBund 
leExportJ 
ob*

   

 StartAsse 
tBundleIm 
portJob

アセットバンドルのインポー
トジョブを開始する許可を付
与

書き込み assetBund 
leImportJ 
ob*

   

 StartDash 
boardSnap 
shotJob

ダッシュボードスナップ
ショットジョブを開始するた
めの許可を付与します

書き込み dashboard 
SnapshotJ 
ob*

   

 Subscribe
 [アクセス許
可のみ]

Amazon をサブスクライブし 
QuickSight、ユーザーがサブ 
スクリプションを Enterprise 
Edition にアップグレードでき
るようにするアクセス許可を
付与します

書き込み   quicksigh 
t:Edition

quicksigh 
t:Directo 
ryType

 

analysis    

customiza 
tion

   

 TagResour 
ce

QuickSight リソースにタグを
追加する許可を付与

タグ付け

dashboard    
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https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_StartAssetBundleExportJob.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_StartAssetBundleExportJob.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_StartAssetBundleExportJob.html
#amazonquicksight-assetBundleExportJob
#amazonquicksight-assetBundleExportJob
#amazonquicksight-assetBundleExportJob
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_StartAssetBundleImportJob.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_StartAssetBundleImportJob.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_StartAssetBundleImportJob.html
#amazonquicksight-assetBundleImportJob
#amazonquicksight-assetBundleImportJob
#amazonquicksight-assetBundleImportJob
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_StartDashboardSnapshotJob.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_StartDashboardSnapshotJob.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_StartDashboardSnapshotJob.html
#amazonquicksight-dashboardSnapshotJob
#amazonquicksight-dashboardSnapshotJob
#amazonquicksight-dashboardSnapshotJob
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
#amazonquicksight-quicksight_Edition
#amazonquicksight-quicksight_Edition
#amazonquicksight-quicksight_DirectoryType
#amazonquicksight-quicksight_DirectoryType
#amazonquicksight-quicksight_DirectoryType
#amazonquicksight-analysis
#amazonquicksight-customization
#amazonquicksight-customization
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_TagResource.html
#amazonquicksight-dashboard
#amazonquicksight-dashboard


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

dataset    

datasourc 
e

   

folder    

ingestion    

template    

theme    

topic    

vpcconnec 
tion

   

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 Unsubscribe
[アクセス許
可のみ]

Amazon からサブスクリプシ 
ョンを解除するアクセス許可
を付与します。これにより 
QuickSight、すべてのユーザ 
ーとそのリソースが Amazon 
から完全に削除されます。 
QuickSight

書き込み      

 UntagReso 
urce

QuickSight リソースからタグ
を削除するアクセス許可を付
与します

タグ付け analysis    
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#amazonquicksight-dataset
#amazonquicksight-datasource
#amazonquicksight-datasource
#amazonquicksight-folder
#amazonquicksight-ingestion
#amazonquicksight-template
#amazonquicksight-theme
#amazonquicksight-topic
#amazonquicksight-vpcconnection
#amazonquicksight-vpcconnection
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UntagResource.html
#amazonquicksight-analysis


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

customiza 
tion

   

dashboard    

dataset    

datasourc 
e

   

folder    

ingestion    

template    

theme    

topic    

vpcconnec 
tion

   

  aws:TagKe 
ys

 

 UpdateAcc 
ountCusto 
mization

アカウントまたは名前空間の 
QuickSight アカウントカスタ
マイズを更新する許可を付与

書き込み customiza 
tion*

   

 UpdateAcc 
ountSettings

QuickSight アカウントの管理
アカウント設定を更新する許
可を付与

書き込み      

 UpdateAna 
lysis

分析を更新するアクセス許可
を付与

書き込み analysis*    
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#amazonquicksight-customization
#amazonquicksight-customization
#amazonquicksight-dashboard
#amazonquicksight-dashboard
#amazonquicksight-dataset
#amazonquicksight-datasource
#amazonquicksight-datasource
#amazonquicksight-folder
#amazonquicksight-ingestion
#amazonquicksight-template
#amazonquicksight-theme
#amazonquicksight-topic
#amazonquicksight-vpcconnection
#amazonquicksight-vpcconnection
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateAccountCustomization.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateAccountCustomization.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateAccountCustomization.html
#amazonquicksight-customization
#amazonquicksight-customization
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateAccountSettings.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateAccountSettings.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateAnalysis.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateAnalysis.html
#amazonquicksight-analysis


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateAna 
lysisPerm 
issions

分析のアクセス許可を更新す
るアクセス許可を付与

Permissio 
ns 
managemen 
t

analysis*    

 UpdateCus 
tomPermis 
sions [許可の
み]

カスタムアクセス権限リソー
スを更新するアクセス許可を
付与

権限の管
理

     

 UpdateDas 
hboard

QuickSight ダッシュボードを
更新する許可を付与

書き込み dashboard 
*

   

 UpdateDas 
hboardLinks

QuickSight ダッシュボードの
リンクを更新する許可を付与

書き込み dashboard 
*

   

 UpdateDas 
hboardPer 
missions

QuickSight ダッシュボードの
アクセス許可を更新するアク
セス許可を付与します

権限の管
理

dashboard 
*

   

 UpdateDas 
hboardPub 
lishedVersion

QuickSight ダッシュボードの
公開バージョンを更新する許
可を付与

書き込み dashboard 
*

   

dataset*   quicksigh 
t:PassDat 
aSource

 UpdateDat 
aSet

データセットを更新するアク
セス許可を付与

書き込み

datasourc 
e
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https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateAnalysisPermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateAnalysisPermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateAnalysisPermissions.html
#amazonquicksight-analysis
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateDashboard.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateDashboard.html
#amazonquicksight-dashboard
#amazonquicksight-dashboard
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateDashboardLinks.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateDashboardLinks.html
#amazonquicksight-dashboard
#amazonquicksight-dashboard
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateDashboardPermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateDashboardPermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateDashboardPermissions.html
#amazonquicksight-dashboard
#amazonquicksight-dashboard
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateDashboardPublishedVersion.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateDashboardPublishedVersion.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateDashboardPublishedVersion.html
#amazonquicksight-dashboard
#amazonquicksight-dashboard
#amazonquicksight-dataset
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateDataSet.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateDataSet.html
#amazonquicksight-datasource
#amazonquicksight-datasource


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dataset*     UpdateDat 
aSetPermi 
ssions

データセットのリソースポリ
シーを更新するアクセス許可
を付与

Permissio 
ns 
managemen 
t

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

datasourc 
e*

  iam:PassR 
ole

 UpdateDat 
aSource

データソースを更新するアク
セス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

datasourc 
e*

    UpdateDat 
aSourcePe 
rmissions

データソースのリソースポリ
シーを更新するアクセス許可
を付与

権限の管
理

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Amazon QuickSight 4024

#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-dataset
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateDataSetPermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateDataSetPermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateDataSetPermissions.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-datasource
#amazonquicksight-datasource
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateDataSource.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateDataSource.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-datasource
#amazonquicksight-datasource
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateDataSourcePermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateDataSourcePermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateDataSourcePermissions.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateEma 
ilCustomi 
zationTem 
plate [アクセ
ス許可のみ]

E QuickSight メールカスタマ
イズテンプレートを更新する
許可を付与

書き込み emailCust 
omization 
Template*

   

 UpdateFol 
der

QuickSight フォルダを更新す
る許可を付与

書き込み folder*    

 UpdateFol 
derPermis 
sions

QuickSight フォルダのアクセ
ス許可を更新するアクセス許
可を付与します

権限の管
理

folder*    

 UpdateGro 
up

グループの説明を変更するア
クセス許可を付与

書き込み group*    

 UpdateIAM 
PolicyAss 
ignment

既存の割り当てを更新するア
クセス許可を付与

書き込み assignmen 
t*

   

 UpdateIde 
ntityProp 
agationConfig

で信頼できる ID の伝播のため
の AWS サービスを追加およ 
び更新するアクセス許可を付
与します QuickSight

書き込み      

 UpdateIpR 
estriction

QuickSight アカウントの IP 制
限を更新する許可を付与

書き込み      

 UpdateKey 
Registration

QuickSight キー登録を更新す
る許可を付与

書き込み      

 UpdatePub 
licSharin 
gSettings

アカウントのパブリック共有
を有効または無効にするアク
セス許可を付与

書き込み      
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https://docs.aws.amazon.com/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.aws.amazon.com/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.aws.amazon.com/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.aws.amazon.com/quicksight/latest/user/customizing-quicksight-email-templates.html
#amazonquicksight-emailCustomizationTemplate
#amazonquicksight-emailCustomizationTemplate
#amazonquicksight-emailCustomizationTemplate
#amazonquicksight-emailCustomizationTemplate
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateFolder.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateFolder.html
#amazonquicksight-folder
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateFolderPermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateFolderPermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateFolderPermissions.html
#amazonquicksight-folder
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateGroup.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateGroup.html
#amazonquicksight-group
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateIAMPolicyAssignment.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateIAMPolicyAssignment.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateIAMPolicyAssignment.html
#amazonquicksight-assignment
#amazonquicksight-assignment
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateIdentityPropagationConfig.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateIdentityPropagationConfig.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateIdentityPropagationConfig.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateIpRestriction.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateIpRestriction.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateKeyRegistration.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateKeyRegistration.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdatePublicSharingSettings.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdatePublicSharingSettings.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdatePublicSharingSettings.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateRef 
reshSchedule

データセットの更新スケ
ジュールを更新する許可を付
与

書き込み refreshsc 
hedule*

   

 UpdateRes 
ourcePerm 
issions [アク
セス許可のみ 
]

でリソースレベルのアクセス
許可を更新するアクセス許可
を付与します QuickSight

書き込み      

 UpdateRol 
eCustomPe 
rmission

ロールに関連付けられたカス
タムアクセス許可を更新する
ためのアクセス許可を付与

書き込み      

 UpdateSPI 
CECapacit 
yConfigur 
ation

QuickSight SPICE 容量設定を
更新する許可を付与

書き込み      

 UpdateTem 
plate

テンプレートを更新するアク
セス許可を付与

書き込み template*    

 UpdateTem 
plateAlias

テンプレートエイリアスを更
新するアクセス許可を付与

書き込み template*    

 UpdateTem 
platePerm 
issions

テンプレートのアクセス許可
を更新するアクセス許可を付
与

Permissio 
ns 
managemen 
t

template*    

 UpdateThe 
me

テーマを更新するアクセス許
可を付与

書き込み theme*    

 UpdateThe 
meAlias

テーマのエイリアスを更新す
るアクセス許可を付与

書き込み theme*    
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https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateRefreshSchedule.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateRefreshSchedule.html
#amazonquicksight-refreshschedule
#amazonquicksight-refreshschedule
https://docs.aws.amazon.com/quicksight/latest/user/security_iam_service-with-iam.html
https://docs.aws.amazon.com/quicksight/latest/user/security_iam_service-with-iam.html
https://docs.aws.amazon.com/quicksight/latest/user/security_iam_service-with-iam.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateRoleCustomPermission.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateRoleCustomPermission.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateRoleCustomPermission.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateSPICECapacityConfiguration.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateSPICECapacityConfiguration.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateSPICECapacityConfiguration.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateSPICECapacityConfiguration.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateTemplate.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateTemplate.html
#amazonquicksight-template
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateTemplateAlias.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateTemplateAlias.html
#amazonquicksight-template
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateTemplatePermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateTemplatePermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateTemplatePermissions.html
#amazonquicksight-template
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateTheme.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateTheme.html
#amazonquicksight-theme
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateThemeAlias.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateThemeAlias.html
#amazonquicksight-theme


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateThe 
mePermiss 
ions

テーマのアクセス許可を更新
するアクセス許可を付与

権限の管
理

theme*    

topic*   quicksigh 
t:PassDat 
aSet

dataset    

 UpdateTopic トピックを更新する許可を付
与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

topic*     UpdateTop 
icPermissions

トピックのリソースポリシー
を更新する許可を付与

権限の管
理

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateTop 
icRefresh 
Schedule

トピックの更新スケジュール
を更新する許可を付与

書き込み topic*    

 UpdateUser Amazon QuickSight ユーザー
を更新する許可を付与

書き込み user*    

 UpdateVPC 
Connection

VPC 接続を更新する許可を付
与

書き込み vpcconnec 
tion*

  iam:PassR 
ole

Amazon QuickSight 4027

https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateThemePermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateThemePermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateThemePermissions.html
#amazonquicksight-theme
#amazonquicksight-topic
#amazonquicksight-dataset
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateTopic.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
#amazonquicksight-topic
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateTopicPermissions.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateTopicPermissions.html
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateTopicRefreshSchedule.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateTopicRefreshSchedule.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateTopicRefreshSchedule.html
#amazonquicksight-topic
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateUser.html
#amazonquicksight-user
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateVPCConnection.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_UpdateVPCConnection.html
#amazonquicksight-vpcconnection
#amazonquicksight-vpcconnection


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Amazon で定義されるリソースタイプ QuickSight

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 account arn:${Partition}:quicksight:${Region 
}:${Account}:account/${ResourceId}

 

 user arn:${Partition}:quicksight:${Region 
}:${Account}:user/${ResourceId}

 

 group arn:${Partition}:quicksight:${Region 
}:${Account}:group/${ResourceId}

 

 analysis arn:${Partition}:quicksight:${Region 
}:${Account}:analysis/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 dashboard arn:${Partition}:quicksight:${Region 
}:${Account}:dashboard/${ResourceId}

aws:ResourceTag/${ 
TagKey}
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#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_RequestTag___TagKey_
#amazonquicksight-aws_TagKeys
#amazonquicksight-aws_TagKeys
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_AccountInfo.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_User.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_Group.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_Analysis.html
#amazonquicksight-aws_ResourceTag___TagKey_
#amazonquicksight-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_Dashboard.html
#amazonquicksight-aws_ResourceTag___TagKey_
#amazonquicksight-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 template arn:${Partition}:quicksight:${Region 
}:${Account}:template/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 vpcconnec 
tion

arn:${Partition}:quicksight:${Region 
}:${Account}:vpcConnection/${Resourc 
eId}

aws:ResourceTag/${ 
TagKey}

 assetBund 
leExportJob

arn:${Partition}:quicksight:${Region 
}:${Account}:asset-bundle-export-job 
/${ResourceId}

 

 assetBund 
leImportJob

arn:${Partition}:quicksight:${Region 
}:${Account}:asset-bundle-import-job 
/${ResourceId}

 

 datasource arn:${Partition}:quicksight:${Region 
}:${Account}:datasource/${ResourceId 
}

aws:ResourceTag/${ 
TagKey}

 dataset arn:${Partition}:quicksight:${Region 
}:${Account}:dataset/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 ingestion arn:${Partition}:quicksight:${Region 
}:${Account}:dataset/${DatasetId}/in 
gestion/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 refreshsc 
hedule

arn:${Partition}:quicksight:${Region 
}:${Account}:dataset/${DatasetId}/re 
fresh-schedule/${ResourceId}

 

 theme arn:${Partition}:quicksight:${Region 
}:${Account}:theme/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 assignment arn:${Partition}:quicksight::${Accou 
nt}:assignment/${ResourceId}
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https://docs.aws.amazon.com/quicksight/latest/APIReference/API_Template.html
#amazonquicksight-aws_ResourceTag___TagKey_
#amazonquicksight-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_VPCConnection.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_VPCConnection.html
#amazonquicksight-aws_ResourceTag___TagKey_
#amazonquicksight-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_AssetBundleExportJob.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_AssetBundleExportJob.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_AssetBundleImportJob.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_AssetBundleImportJob.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DataSource.html
#amazonquicksight-aws_ResourceTag___TagKey_
#amazonquicksight-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DataSet.html
#amazonquicksight-aws_ResourceTag___TagKey_
#amazonquicksight-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_Ingestion.html
#amazonquicksight-aws_ResourceTag___TagKey_
#amazonquicksight-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_RefreshSchedule.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_RefreshSchedule.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_Theme.html
#amazonquicksight-aws_ResourceTag___TagKey_
#amazonquicksight-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_IAMPolicyAssignment.html
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リソースタイ
プ

ARN 条件キー

 customiza 
tion

arn:${Partition}:quicksight:${Region 
}:${Account}:customization/${Resourc 
eId}

aws:ResourceTag/${ 
TagKey}

 namespace arn:${Partition}:quicksight:${Region 
}:${Account}:namespace/${ResourceId}

 

 folder arn:${Partition}:quicksight:${Region 
}:${Account}:folder/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 emailCust 
omization 
Template

arn:${Partition}:quicksight:${Region 
}:${Account}:email-customization-tem 
plate/${ResourceId}

 

 topic arn:${Partition}:quicksight:${Region 
}:${Account}:topic/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 dashboard 
SnapshotJob

arn:${Partition}:quicksight:${Region 
}:${Account}:dashboard/${DashboardId 
}/snapshot-job/${ResourceId}

aws:ResourceTag/${ 
TagKey}

Amazon の条件キー QuickSight

Amazon QuickSight では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアでアクセスをフィル
タリングします

文字列
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https://docs.aws.amazon.com/quicksight/latest/APIReference/API_AccountCustomization.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_AccountCustomization.html
#amazonquicksight-aws_ResourceTag___TagKey_
#amazonquicksight-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_NamespaceInfoV2.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_Folder.html
#amazonquicksight-aws_ResourceTag___TagKey_
#amazonquicksight-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.aws.amazon.com/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.aws.amazon.com/quicksight/latest/user/customizing-quicksight-email-templates.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_TopicDetails.html
#amazonquicksight-aws_ResourceTag___TagKey_
#amazonquicksight-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DashboardSnapshotJob.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DashboardSnapshotJob.html
#amazonquicksight-aws_ResourceTag___TagKey_
#amazonquicksight-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
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条件キー 説明 タイプ

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys タグキーでアクセスをフィルタリングします ArrayOfString

 quicksigh 
t:Allowed 
Embedding 
Domains

許可された埋め込みドメインでアクセスのフィルタリン
グ

ArrayOfString

 quicksigh 
t:DirectoryType

ユーザー管理オプションに基づいてアクセスをフィルタ
リングします。

文字列

 quicksigh 
t:Edition

のエディションでアクセスをフィルタリングします 
QuickSight

文字列

 quicksigh 
t:IamArn

IAM ユーザーまたはロール ARN によってアクセスを 
フィルタリングします

ARN

 quicksigh 
t:KmsKeyArns

KMS キー ARNs ArrayOfARN

 quicksigh 
t:SessionName

セッション名でアクセスをフィルタリングします 文字列

 quicksigh 
t:UserName

ユーザー名でアクセスをフィルタリングします 文字列

Amazon RDS のアクション、リソース、および条件キー

Amazon RDS (サービスプレフィックス: rds) では、IAM アクセス許可ポリシーで使用できるよう
に、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

参照:

• このサービスを設定する方法について説明します。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/quicksight/latest/user/embedded-dashboards-for-authenticated-users-step-1.html
https://docs.aws.amazon.com/quicksight/latest/user/embedded-dashboards-for-authenticated-users-step-1.html
https://docs.aws.amazon.com/quicksight/latest/user/embedded-dashboards-for-authenticated-users-step-1.html
https://docs.aws.amazon.com/quicksight/latest/user/embedded-dashboards-for-authenticated-users-step-1.html
https://docs.aws.amazon.com/quicksight/latest/user/security-scp.html
https://docs.aws.amazon.com/quicksight/latest/user/security-scp.html
https://docs.aws.amazon.com/quicksight/latest/user/security-scp.html
https://docs.aws.amazon.com/quicksight/latest/user/security-scp.html
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/quicksight/latest/user/key-management.html
https://docs.aws.amazon.com/quicksight/latest/user/key-management.html
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/quicksight/latest/user/iam-actions.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/
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• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon RDS で定義されるアクション

• Amazon RDS で定義されるリソースタイプ

• Amazon RDS の条件キー

Amazon RDS で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/security_iam_service-with-iam.html
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddRoleTo 
DBCluster

Aurora DB クラスターか
ら Identity and Access 
Management (IAM) ロールを
関連付けるアクセス許可を付
与

書き込み cluster*   iam:PassR 
ole

 AddRoleTo 
DBInstance

AWS Identity and Access 
Management (IAM) ロールを 
DB インスタンスに関連付ける
アクセス許可を付与します

書き込み db*   iam:PassR 
ole

 AddSource 
Identifie 
rToSubscr 
iption

既存の RDS イベント通知サブ
スクリプションにソース識別
子を追加する許可を付与。

書き込み es*    

cev    

cluster    

 AddTagsTo 
Resource

Amazon RDS リソースにメタ
データタグを追加する許可を
付与。

タグ付け

cluster-e 
ndpoint
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_AddRoleToDBCluster.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_AddRoleToDBCluster.html
#amazonrds-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_AddRoleToDBInstance.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_AddRoleToDBInstance.html
#amazonrds-db
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_AddSourceIdentifierToSubscription.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_AddSourceIdentifierToSubscription.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_AddSourceIdentifierToSubscription.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_AddSourceIdentifierToSubscription.html
#amazonrds-es
#amazonrds-cev
#amazonrds-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_AddTagsToResource.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_AddTagsToResource.html
#amazonrds-cluster-endpoint
#amazonrds-cluster-endpoint
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cluster-p 
g

   

cluster-s 
napshot

   

db    

deploymen 
t

   

es    

integrati 
on

   

og    

pg    

proxy    

proxy-
endpoint

   

ri    

secgrp    

snapshot    

snapshot- 
tenant-da 
tabase

   

subgrp    
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#amazonrds-cluster-pg
#amazonrds-cluster-pg
#amazonrds-cluster-snapshot
#amazonrds-cluster-snapshot
#amazonrds-db
#amazonrds-deployment
#amazonrds-deployment
#amazonrds-es
#amazonrds-integration
#amazonrds-integration
#amazonrds-og
#amazonrds-pg
#amazonrds-proxy
#amazonrds-proxy-endpoint
#amazonrds-proxy-endpoint
#amazonrds-ri
#amazonrds-secgrp
#amazonrds-snapshot
#amazonrds-snapshot-tenant-database
#amazonrds-snapshot-tenant-database
#amazonrds-snapshot-tenant-database
#amazonrds-subgrp


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

target-gr 
oup

   

tenant-da 
tabase

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

rds:req-
tag/
${TagK 
ey}

 

cluster     ApplyPend 
ingMainte 
nanceAction

保留中のメンテナンスアク
ションをリソースに適用する
許可を付与。

書き込み

db    

 Authorize 
DBSecurit 
yGroupIng 
ress

2 つの認証形式のいずれか
SecurityGroup を使用して DB 
への進入を有効にするアクセ
ス許可を付与します

権限の管
理

secgrp*    

 Backtrack 
DBCluster

新しい DB クラスターを作成
せずに、DB クラスターを特定
時点にバックトラックするた
めのアクセス許可を付与

書き込み cluster*    

 CancelExp 
ortTask

進行中のエクスポートタスク
をキャンセルする許可を付
与。

書き込み      
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#amazonrds-target-group
#amazonrds-target-group
#amazonrds-tenant-database
#amazonrds-tenant-database
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ApplyPendingMaintenanceAction.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ApplyPendingMaintenanceAction.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ApplyPendingMaintenanceAction.html
#amazonrds-db
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_AuthorizeDBSecurityGroupIngress.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_AuthorizeDBSecurityGroupIngress.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_AuthorizeDBSecurityGroupIngress.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_AuthorizeDBSecurityGroupIngress.html
#amazonrds-secgrp
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_BacktrackDBCluster.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_BacktrackDBCluster.html
#amazonrds-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CancelExportTask.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CancelExportTask.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cluster-p 
g*

  rds:AddTa 
gsToResou 
rce

 CopyDBClu 
sterParam 
eterGroup

指定された DB クラスターパ
ラメータグループをコピーす
る許可を付与。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

cluster-s 
napshot*

  rds:AddTa 
gsToResou 
rce

 CopyDBClu 
sterSnapshot

DB クラスターのスナップ
ショットを作成する許可を付
与。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

pg*   rds:AddTa 
gsToResou 
rce

 CopyDBPar 
ameterGroup

指定された DB パラメータグ
ループをコピーする許可を付
与。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonrds-cluster-pg
#amazonrds-cluster-pg
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CopyDBClusterParameterGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CopyDBClusterParameterGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CopyDBClusterParameterGroup.html
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys
#amazonrds-cluster-snapshot
#amazonrds-cluster-snapshot
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CopyDBClusterSnapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CopyDBClusterSnapshot.html
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys
#amazonrds-pg
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CopyDBParameterGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CopyDBParameterGroup.html
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

snapshot*   rds:AddTa 
gsToResou 
rce

 CopyDBSna 
pshot

指定された DB スナップ
ショットをコピーする許可を
付与。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

rds:CopyO 
ptionGrou 
p

 

og*   rds:AddTa 
gsToResou 
rce

 CopyOptio 
nGroup

指定されたオプショングルー
プをコピーする許可を付与。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Amazon RDS 4037

#amazonrds-snapshot
#amazonrds-snapshot
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CopyDBSnapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CopyDBSnapshot.html
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys
#amazonrds-rds_CopyOptionGroup
#amazonrds-rds_CopyOptionGroup
#amazonrds-rds_CopyOptionGroup
#amazonrds-og
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CopyOptionGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CopyOptionGroup.html
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

deploymen 
t*

  rds:AddTa 
gsToResou 
rce

rds:Creat 
eDBCluste 
r

rds:Creat 
eDBCluste 
rEndpoint

rds:Creat 
eDBInstan 
ce

rds:Creat 
eDBInstan 
ceReadRep 
lica

cluster    

cluster-p 
g

   

db    

 CreateBlu 
eGreenDep 
loyment

特定のソースクラスターまた
はインスタンスにブルーグ
リーンデプロイメントを作成
する許可を付与

書き込み

pg    

Amazon RDS 4038

#amazonrds-deployment
#amazonrds-deployment
#amazonrds-cluster
#amazonrds-cluster-pg
#amazonrds-cluster-pg
#amazonrds-db
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateBlueGreenDeployment.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateBlueGreenDeployment.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateBlueGreenDeployment.html
#amazonrds-pg


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

rds:clust 
er-tag/${ 
TagKey}

rds:clust 
er-pg-tag/
${TagKey 
}

rds:db-
tag/
${TagKe 
y}

rds:pg-
tag/
${TagKe 
y}

rds:req-
tag/
${TagK 
ey}

 

Amazon RDS 4039

#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_ResourceTag___TagKey_
#amazonrds-aws_ResourceTag___TagKey_
#amazonrds-aws_ResourceTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys
#amazonrds-rds_cluster-tag___TagKey_
#amazonrds-rds_cluster-tag___TagKey_
#amazonrds-rds_cluster-tag___TagKey_
#amazonrds-rds_cluster-pg-tag___TagKey_
#amazonrds-rds_cluster-pg-tag___TagKey_
#amazonrds-rds_cluster-pg-tag___TagKey_
#amazonrds-rds_cluster-pg-tag___TagKey_
#amazonrds-rds_db-tag___TagKey_
#amazonrds-rds_db-tag___TagKey_
#amazonrds-rds_db-tag___TagKey_
#amazonrds-rds_db-tag___TagKey_
#amazonrds-rds_pg-tag___TagKey_
#amazonrds-rds_pg-tag___TagKey_
#amazonrds-rds_pg-tag___TagKey_
#amazonrds-rds_pg-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

rds:Datab 
aseEngine

rds:Datab 
aseName

rds:Stora 
geEncrypt 
ed

rds:Datab 
aseClass

rds:Stora 
geSize

rds:Multi 
Az

rds:Piops

rds:Vpc

 CreateCus 
tomDBEngi 
neVersion

カスタムエンジンのバージョ
ンを作成するためのアクセス
許可を付与

書き込み cev*   iam:Creat 
eServiceL 
inkedRole

mediaimpo 
rt:Create 
DatabaseB 
inarySnap 
shot

rds:AddTa 
gsToResou 
rce

Amazon RDS 4040

#amazonrds-rds_DatabaseEngine
#amazonrds-rds_DatabaseEngine
#amazonrds-rds_DatabaseEngine
#amazonrds-rds_DatabaseName
#amazonrds-rds_DatabaseName
#amazonrds-rds_StorageEncrypted
#amazonrds-rds_StorageEncrypted
#amazonrds-rds_StorageEncrypted
#amazonrds-rds_DatabaseClass
#amazonrds-rds_DatabaseClass
#amazonrds-rds_StorageSize
#amazonrds-rds_StorageSize
#amazonrds-rds_MultiAz
#amazonrds-rds_MultiAz
#amazonrds-rds_Piops
#amazonrds-rds_Vpc
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateCustomDBEngineVersion.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateCustomDBEngineVersion.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateCustomDBEngineVersion.html
#amazonrds-cev


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Amazon RDS 4041

#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cluster*   iam:PassR 
ole

kms:Creat 
eGrant

kms:Decry 
pt

kms:Descr 
ibeKey

kms:Gener 
ateDataKe 
y

rds:AddTa 
gsToResou 
rce

rds:Creat 
eDBInstan 
ce

secretsma 
nager:Cre 
ateSecret

secretsma 
nager:Tag 
Resource

 CreateDBC 
luster

新しい DB クラスターを作成
するアクセス許可を付与しま
す

書き込み

cluster-p 
g*

   

Amazon RDS 4042

#amazonrds-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBCluster.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBCluster.html
#amazonrds-cluster-pg
#amazonrds-cluster-pg


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

og*    

subgrp*    

db    

global-cl 
uster

   

Amazon RDS 4043

#amazonrds-og
#amazonrds-subgrp
#amazonrds-db
#amazonrds-global-cluster
#amazonrds-global-cluster


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

rds:req-
tag/
${TagK 
ey}

rds:Datab 
aseEngine

rds:Datab 
aseName

rds:Stora 
geEncrypt 
ed

rds:Datab 
aseClass

rds:Stora 
geSize

rds:Piops

rds:Manag 
eMasterUs 
erPasswor 
d

 

Amazon RDS 4044

#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_DatabaseEngine
#amazonrds-rds_DatabaseEngine
#amazonrds-rds_DatabaseEngine
#amazonrds-rds_DatabaseName
#amazonrds-rds_DatabaseName
#amazonrds-rds_StorageEncrypted
#amazonrds-rds_StorageEncrypted
#amazonrds-rds_StorageEncrypted
#amazonrds-rds_DatabaseClass
#amazonrds-rds_DatabaseClass
#amazonrds-rds_StorageSize
#amazonrds-rds_StorageSize
#amazonrds-rds_Piops
#amazonrds-rds_ManageMasterUserPassword
#amazonrds-rds_ManageMasterUserPassword
#amazonrds-rds_ManageMasterUserPassword
#amazonrds-rds_ManageMasterUserPassword


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cluster*   rds:AddTa 
gsToResou 
rce

cluster-e 
ndpoint*

   

 CreateDBC 
lusterEnd 
point

新しいカスタムエンドポイン
トを作成し、Amazon Aurora 
DB クラスターまたは Amazon 
DocumentDB クラスターに関
連付けるアクセス許可を付与
します

書き込み

  rds:Endpo 
intType

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

cluster-p 
g*

  rds:AddTa 
gsToResou 
rce

 CreateDBC 
lusterPar 
ameterGroup

新しい DB クラスターパラ
メータグループを作成する許
可を付与。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

rds:req-
tag/
${TagK 
ey}

 

Amazon RDS 4045

#amazonrds-cluster
#amazonrds-cluster-endpoint
#amazonrds-cluster-endpoint
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBClusterEndpoint.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBClusterEndpoint.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBClusterEndpoint.html
#amazonrds-rds_EndpointType
#amazonrds-rds_EndpointType
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys
#amazonrds-cluster-pg
#amazonrds-cluster-pg
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBClusterParameterGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBClusterParameterGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBClusterParameterGroup.html
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cluster*   rds:AddTa 
gsToResou 
rce

cluster-s 
napshot*

   

 CreateDBC 
lusterSna 
pshot

DB クラスターのスナップ
ショットを作成する許可を付
与。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

rds:req-
tag/
${TagK 
ey}

 

Amazon RDS 4046

#amazonrds-cluster
#amazonrds-cluster-snapshot
#amazonrds-cluster-snapshot
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBClusterSnapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBClusterSnapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBClusterSnapshot.html
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

db*   iam:PassR 
ole

kms:Creat 
eGrant

kms:Decry 
pt

kms:Descr 
ibeKey

kms:Gener 
ateDataKe 
y

rds:AddTa 
gsToResou 
rce

rds:Creat 
eTenantDa 
tabase

secretsma 
nager:Cre 
ateSecret

secretsma 
nager:Tag 
Resource

cluster    

 CreateDBI 
nstance

新しい DB インスタンスを作
成する許可を付与。

書き込み

og    

Amazon RDS 4047

#amazonrds-db
#amazonrds-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBInstance.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBInstance.html
#amazonrds-og


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

pg    

secgrp    

subgrp    

  rds:Backu 
pTarget

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

rds:req-
tag/
${TagK 
ey}

rds:Manag 
eMasterUs 
erPasswor 
d

rds:Multi 
Tenant

 

 CreateDBI 
nstanceRe 
adReplica

ソース DB インスタンスの
リードレプリカとして動作す
る DB インスタンスを作成す
るためのアクセス許可を付与

書き込み cluster*   iam:PassR 
ole

rds:AddTa 
gsToResou 
rce

Amazon RDS 4048

#amazonrds-pg
#amazonrds-secgrp
#amazonrds-subgrp
#amazonrds-rds_BackupTarget
#amazonrds-rds_BackupTarget
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_ManageMasterUserPassword
#amazonrds-rds_ManageMasterUserPassword
#amazonrds-rds_ManageMasterUserPassword
#amazonrds-rds_ManageMasterUserPassword
#amazonrds-rds_MultiTenant
#amazonrds-rds_MultiTenant
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBInstanceReadReplica.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBInstanceReadReplica.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBInstanceReadReplica.html
#amazonrds-cluster


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

db*    

og*    

pg*    

subgrp*    

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

rds:req-
tag/
${TagK 
ey}

 

pg*   rds:AddTa 
gsToResou 
rce

 CreateDBP 
arameterG 
roup

新しい DB パラメータグルー
プを作成する許可を付与。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

rds:req-
tag/
${TagK 
ey}

 

Amazon RDS 4049

#amazonrds-db
#amazonrds-og
#amazonrds-pg
#amazonrds-subgrp
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-pg
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBParameterGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBParameterGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBParameterGroup.html
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateDBP 
roxy

データベースプロキシを作成
する許可を付与。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:PassR 
ole

proxy*    

proxy-
endpoint*

   

 CreateDBP 
roxyEndpoint

データベースプロキシエンド
ポイントを作成するアクセス
許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

secgrp*   rds:AddTa 
gsToResou 
rce

 CreateDBS 
ecurityGroup

DB セキュリティグループを作
成する許可を付与。DB セキュ
リティグループは、DB インス
タンスへのアクセスを制御し
ます。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

rds:req-
tag/
${TagK 
ey}

 

Amazon RDS 4050

https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBProxy.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBProxy.html
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys
#amazonrds-proxy
#amazonrds-proxy-endpoint
#amazonrds-proxy-endpoint
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBProxyEndpoint.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBProxyEndpoint.html
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys
#amazonrds-secgrp
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBSecurityGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBSecurityGroup.html
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cluster*     CreateDBS 
hardGroup

新しい Aurora Limitless 
Database DB シャードグルー
プを作成するアクセス許可を
付与します

書き込み

shardgrp*    

db*   rds:AddTa 
gsToResou 
rce

snapshot*    

snapshot- 
tenant-da 
tabase*

   

 CreateDBS 
napshot

DBSnapshot を作成する許可
を付与。

書き込み

  rds:Backu 
pTarget

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

rds:req-
tag/
${TagK 
ey}

 

 CreateDBS 
ubnetGroup

新しい DB サブネットグルー
プを作成する許可を付与。

書き込み subgrp*   rds:AddTa 
gsToResou 
rce

Amazon RDS 4051

#amazonrds-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBShardGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBShardGroup.html
#amazonrds-shardgrp
#amazonrds-shardgrp
#amazonrds-db
#amazonrds-snapshot
#amazonrds-snapshot
#amazonrds-snapshot-tenant-database
#amazonrds-snapshot-tenant-database
#amazonrds-snapshot-tenant-database
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBSnapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBSnapshot.html
#amazonrds-rds_BackupTarget
#amazonrds-rds_BackupTarget
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBSubnetGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBSubnetGroup.html
#amazonrds-subgrp


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

rds:req-
tag/
${TagK 
ey}

 

es*   rds:AddTa 
gsToResou 
rce

 CreateEve 
ntSubscri 
ption

RDS イベント通知サブスクリ
プションを作成する許可を付
与。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

rds:req-
tag/
${TagK 
ey}

 

cluster*     CreateGlo 
balCluster

複数のリージョンにまたがる 
Aurora グローバルデータベー
スまたは DocumentDB グロー
バルデータベースを作成する
アクセス許可を付与します

書き込み

global-cl 
uster*

   

Amazon RDS 4052

#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-es
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateEventSubscription.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateEventSubscription.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateEventSubscription.html
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateGlobalCluster.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateGlobalCluster.html
#amazonrds-global-cluster
#amazonrds-global-cluster


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cluster*   kms:Creat 
eGrant

kms:Descr 
ibeKey

rds:AddTa 
gsToResou 
rce

integrati 
on*

   

 CreateInt 
egration

Redshift との Aurora ゼロ ETL 
統合を作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

rds:req-
tag/
${TagK 
ey}

 

 CreateOpt 
ionGroup

新しいオプショングループを
作成する許可を付与。

書き込み og*   rds:AddTa 
gsToResou 
rce

Amazon RDS 4053

#amazonrds-cluster
#amazonrds-integration
#amazonrds-integration
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateIntegration.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateIntegration.html
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateOptionGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateOptionGroup.html
#amazonrds-og


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

rds:req-
tag/
${TagK 
ey}

 

db*   rds:AddTa 
gsToResou 
rce

tenant-da 
tabase*

   

 CreateTen 
antDatabase

新しいテナントデータベース
を作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

rds:Tenan 
tDatabase 
Name

 

Amazon RDS 4054

#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-db
#amazonrds-tenant-database
#amazonrds-tenant-database
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateTenantDatabase.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateTenantDatabase.html
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys
#amazonrds-rds_TenantDatabaseName
#amazonrds-rds_TenantDatabaseName
#amazonrds-rds_TenantDatabaseName


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CrossRegi 
onCommuni 
cation [許可
のみ]

クロスリージョンスナップ
ショットコピーやクロスリー
ジョンリードレプリカの作成
など、クロスリージョンオペ
レーションを実行するとき 
にリモートリージョン内のリ
ソースにアクセスする許可を
付与。

書き込み      

deploymen 
t*

  rds:Delet 
eDBCluste 
r

rds:Delet 
eDBCluste 
rEndpoint

rds:Delet 
eDBInstan 
ce

 DeleteBlu 
eGreenDep 
loyment

ブルーグリーンデプロイメン
トを削除する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteCus 
tomDBEngi 
neVersion

既存のカスタムエンジンバー
ジョンを削除するためのアク
セス許可を付与

書き込み cev*    

 DeleteDBC 
luster

以前にプロビジョニングされ
た DB クラスターを削除する
許可を付与。

書き込み cluster*   rds:Delet 
eDBInstan 
ce

Amazon RDS 4055

https://docs.aws.amazon.com/AmazonRDS/latest/security_iam_service-with-iam.html#UsingWithRDS.IAM.Conditions
https://docs.aws.amazon.com/AmazonRDS/latest/security_iam_service-with-iam.html#UsingWithRDS.IAM.Conditions
https://docs.aws.amazon.com/AmazonRDS/latest/security_iam_service-with-iam.html#UsingWithRDS.IAM.Conditions
#amazonrds-deployment
#amazonrds-deployment
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteBlueGreenDeployment.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteBlueGreenDeployment.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteBlueGreenDeployment.html
#amazonrds-aws_ResourceTag___TagKey_
#amazonrds-aws_ResourceTag___TagKey_
#amazonrds-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteCustomDBEngineVersion.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteCustomDBEngineVersion.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteCustomDBEngineVersion.html
#amazonrds-cev
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBCluster.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBCluster.html
#amazonrds-cluster


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cluster-s 
napshot*

   

 DeleteDBC 
lusterAut 
omatedBac 
kup

ソースクラスター DbCluster 
ResourceId の値または復元可
能なクラスターのリソース ID 
に基づいてクラスターの自動
バックアップを削除するアク
セス許可を付与します

書き込み cluster-
auto-
backup*

   

 DeleteDBC 
lusterEnd 
point

カスタムエンドポイントを
削除し、Amazon Aurora DB 
クラスターまたは Amazon 
DocumentDB クラスターから
削除するアクセス許可を付与
します

書き込み cluster-e 
ndpoint*

   

 DeleteDBC 
lusterPar 
ameterGroup

指定された DB クラスターパ
ラメータグループを削除する
許可を付与。

書き込み cluster-p 
g*

   

 DeleteDBC 
lusterSna 
pshot

DB クラスタースナップショッ
トを削除する許可を付与。

書き込み cluster-s 
napshot*

   

 DeleteDBI 
nstance

以前にプロビジョニングされ
た DB インスタンスを削除す
る許可を付与。

書き込み db*   rds:Delet 
eTenantDa 
tabase

Amazon RDS 4056

#amazonrds-cluster-snapshot
#amazonrds-cluster-snapshot
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBClusterAutomatedBackup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBClusterAutomatedBackup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBClusterAutomatedBackup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBClusterAutomatedBackup.html
#amazonrds-cluster-auto-backup
#amazonrds-cluster-auto-backup
#amazonrds-cluster-auto-backup
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBClusterEndpoint.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBClusterEndpoint.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBClusterEndpoint.html
#amazonrds-cluster-endpoint
#amazonrds-cluster-endpoint
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBClusterParameterGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBClusterParameterGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBClusterParameterGroup.html
#amazonrds-cluster-pg
#amazonrds-cluster-pg
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBClusterSnapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBClusterSnapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBClusterSnapshot.html
#amazonrds-cluster-snapshot
#amazonrds-cluster-snapshot
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBInstance.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBInstance.html
#amazonrds-db


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteDBI 
nstanceAu 
tomatedBa 
ckup

ソースインスタンス 
DbiResourceId の値または復
元可能なインスタンスのリ 
ソース ID に基づいて自動バッ 
クアップを削除するアクセス
許可を付与します

書き込み auto-
backup*

   

 DeleteDBP 
arameterG 
roup

指定された DB を削除する許
可を付与ParameterGroup

書き込み pg*    

 DeleteDBP 
roxy

データベースプロキシを削除
する許可を付与。

書き込み proxy*    

 DeleteDBP 
roxyEndpoint

データベースプロキシエンド
ポイントを削除するアクセス
許可を付与

書き込み proxy-
endpoint*

   

 DeleteDBS 
ecurityGroup

DB セキュリティグループを削
除する許可を付与。

書き込み secgrp*    

 DeleteDBS 
hardGroup

Aurora Limitless Database DB 
シャードグループを削除する
アクセス許可を付与します

書き込み shardgrp*    

 DeleteDBS 
napshot

DBSnapshot を削除する許可
を付与。

書き込み snapshot*    

 DeleteDBS 
ubnetGroup

DB サブネットグループを削除
する許可を付与。

書き込み subgrp*    

 DeleteEve 
ntSubscri 
ption

RDS イベント通知サブスクリ
プションを削除する許可を付
与。

書き込み es*    

Amazon RDS 4057

https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBInstanceAutomatedBackup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBInstanceAutomatedBackup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBInstanceAutomatedBackup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBInstanceAutomatedBackup.html
#amazonrds-auto-backup
#amazonrds-auto-backup
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBParameterGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBParameterGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBParameterGroup.html
#amazonrds-pg
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBProxy.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBProxy.html
#amazonrds-proxy
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBProxyEndpoint.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBProxyEndpoint.html
#amazonrds-proxy-endpoint
#amazonrds-proxy-endpoint
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBSecurityGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBSecurityGroup.html
#amazonrds-secgrp
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBShardGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBShardGroup.html
#amazonrds-shardgrp
#amazonrds-shardgrp
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBSnapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBSnapshot.html
#amazonrds-snapshot
#amazonrds-snapshot
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBSubnetGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBSubnetGroup.html
#amazonrds-subgrp
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteEventSubscription.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteEventSubscription.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteEventSubscription.html
#amazonrds-es


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteGlo 
balCluster

グローバルデータベースクラ
スターを削除する許可を付
与。

書き込み global-cl 
uster*

   

 DeleteInt 
egration

Redshift との Aurora ゼロ ETL 
統合を削除する許可を付与

書き込み integrati 
on*

   

 DeleteOpt 
ionGroup

既存のオプショングループを
削除する許可を付与。

書き込み og*    

db*     DeleteTen 
antDatabase

テナントデータベースを削除
する許可を付与

書き込み

tenant-da 
tabase*

   

cluster*    

db*    

proxy*    

 Deregiste 
rDBProxyT 
argets

データベースプロキシター
ゲットグループからターゲッ
トを削除する許可を付与。

書き込み

target-gr 
oup*

   

 DescribeA 
ccountAtt 
ributes

お客様のアカウントの属性を
すべて一覧表示する許可を付
与。

リスト      

 DescribeB 
lueGreenD 
eployments

ブルーグリーンデプロイメン
トを記述する許可を付与

リスト deploymen 
t

   

Amazon RDS 4058

https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteGlobalCluster.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteGlobalCluster.html
#amazonrds-global-cluster
#amazonrds-global-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteIntegration.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteIntegration.html
#amazonrds-integration
#amazonrds-integration
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteOptionGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteOptionGroup.html
#amazonrds-og
#amazonrds-db
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteTenantDatabase.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteTenantDatabase.html
#amazonrds-tenant-database
#amazonrds-tenant-database
#amazonrds-cluster
#amazonrds-db
#amazonrds-proxy
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeregisterDBProxyTargets.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeregisterDBProxyTargets.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeregisterDBProxyTargets.html
#amazonrds-target-group
#amazonrds-target-group
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeAccountAttributes.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeAccountAttributes.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeAccountAttributes.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeBlueGreenDeployments.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeBlueGreenDeployments.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeBlueGreenDeployments.html
#amazonrds-deployment
#amazonrds-deployment


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeC 
ertificates

このために Amazon RDS に
よって提供される CA 証明書
のセットを一覧表示するアク
セス許可を付与します AWS 
アカウント

リスト      

cluster-
auto-
backup*

    DescribeD 
BClusterA 
utomatedB 
ackups

現在のクラスターと削除され
たクラスターの両方につい
て、クラスターの自動バック
アップのリストを返す許可を
付与

リスト

cluster    

 DescribeD 
BClusterB 
acktracks

DB クラスターのバックトラッ
クに関する情報を返すアクセ
ス許可を付与

リスト cluster*    

cluster-e 
ndpoint*

    DescribeD 
BClusterE 
ndpoints

Amazon Aurora DB クラス
ターのエンドポイントに関す
る情報を返すアクセス許可を
付与

リスト

cluster    

 DescribeD 
BClusterP 
arameterG 
roups

DB ClusterParameterGroup の
説明のリストを返すアクセス
許可を付与します

リスト cluster-p 
g*

   

 DescribeD 
BClusterP 
arameters

特定の DB クラスターパラ
メータグループの詳細なパラ
メータリストを返すアクセス
許可を付与

リスト cluster-p 
g*
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https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeCertificates.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeCertificates.html
#amazonrds-cluster-auto-backup
#amazonrds-cluster-auto-backup
#amazonrds-cluster-auto-backup
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBClusterAutomatedBackups.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBClusterAutomatedBackups.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBClusterAutomatedBackups.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBClusterAutomatedBackups.html
#amazonrds-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBClusterBacktracks.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBClusterBacktracks.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBClusterBacktracks.html
#amazonrds-cluster
#amazonrds-cluster-endpoint
#amazonrds-cluster-endpoint
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBClusterEndpoints.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBClusterEndpoints.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBClusterEndpoints.html
#amazonrds-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBClusterParameterGroups.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBClusterParameterGroups.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBClusterParameterGroups.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBClusterParameterGroups.html
#amazonrds-cluster-pg
#amazonrds-cluster-pg
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBClusterParameters.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBClusterParameters.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBClusterParameters.html
#amazonrds-cluster-pg
#amazonrds-cluster-pg


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeD 
BClusterS 
napshotAt 
tributes

手動の DB クラスタースナッ
プショットの DB クラスター
スナップショットの属性名と 
値のリストを返すアクセス許
可を付与

リスト cluster-s 
napshot*

   

 DescribeD 
BClusterS 
napshots

DB クラスターのスナップ
ショットに関する情報を返す
アクセス許可を付与

リスト cluster-s 
napshot*

   

 DescribeD 
BClusters

プロビジョニングされた 
Aurora DB クラスターまたは 
DocumentDB クラスターに関
する情報を返すアクセス許可
を付与します

リスト cluster*    

 DescribeD 
BEngineVe 
rsions

使用可能な DB エンジンのリ
ストを返すアクセス許可を付
与

リスト      

auto-
backup

    DescribeD 
BInstance 
Automated 
Backups

現在のインスタンスと削除さ
れたインスタンスの両方につ
いて、自動バックアップのリ
ストを返すアクセス許可を付
与

リスト

db    

 DescribeD 
BInstances

プロビジョニングされた RDS 
インスタンスに関する情報を
返すアクセス許可を付与

リスト db*    

 DescribeD 
BLogFiles

DB インスタンスの DB ログ
ファイルのリストを返すアク
セス許可を付与

リスト db*    
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https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBClusterSnapshotAttributes.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBClusterSnapshotAttributes.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBClusterSnapshotAttributes.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBClusterSnapshotAttributes.html
#amazonrds-cluster-snapshot
#amazonrds-cluster-snapshot
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBClusterSnapshots.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBClusterSnapshots.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBClusterSnapshots.html
#amazonrds-cluster-snapshot
#amazonrds-cluster-snapshot
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBClusters.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBClusters.html
#amazonrds-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBEngineVersions.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBEngineVersions.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBEngineVersions.html
#amazonrds-auto-backup
#amazonrds-auto-backup
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBInstanceAutomatedBackups.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBInstanceAutomatedBackups.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBInstanceAutomatedBackups.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBInstanceAutomatedBackups.html
#amazonrds-db
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBInstances.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBInstances.html
#amazonrds-db
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBLogFiles.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBLogFiles.html
#amazonrds-db


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeD 
BParamete 
rGroups

DB ParameterGroup の説明の
リストを返すアクセス許可を
付与します

リスト pg*    

 DescribeD 
BParameters

特定の DB パラメータグルー
プの詳細なパラメータリスト
を返すアクセス許可を付与

リスト pg*    

 DescribeD 
BProxies

プロキシを表示する許可を付
与。

リスト proxy*    

proxy*     DescribeD 
BProxyEnd 
points

プロキシエンドポイントを表
示するアクセス許可を付与

リスト

proxy-
endpoint*

   

 DescribeD 
BProxyTar 
getGroups

データベースプロキシター
ゲットグループの詳細を表示
する許可を付与。

リスト proxy*    

proxy*     DescribeD 
BProxyTar 
gets

データベースプロキシター
ゲットの詳細を表示する許可
を付与。

リスト

target-gr 
oup*

   

 DescribeD 
BRecommen 
dations

奨励事項の詳細を一覧表示す
る許可を付与

リスト      

 DescribeD 
BSecurity 
Groups

DB SecurityGroup の説明のリ
ストを返すアクセス許可を付 
与します

リスト secgrp*    
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https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBParameterGroups.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBParameterGroups.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBParameterGroups.html
#amazonrds-pg
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBParameters.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBParameters.html
#amazonrds-pg
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBProxies.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBProxies.html
#amazonrds-proxy
#amazonrds-proxy
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBProxyEndpoints.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBProxyEndpoints.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBProxyEndpoints.html
#amazonrds-proxy-endpoint
#amazonrds-proxy-endpoint
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBProxyTargetGroups.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBProxyTargetGroups.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBProxyTargetGroups.html
#amazonrds-proxy
#amazonrds-proxy
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBProxyTargets.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBProxyTargets.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBProxyTargets.html
#amazonrds-target-group
#amazonrds-target-group
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBRecommendations.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBRecommendations.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBRecommendations.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBSecurityGroups.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBSecurityGroups.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBSecurityGroups.html
#amazonrds-secgrp


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeD 
BShardGro 
ups

このアカウントのすべての 
Aurora Limitless Database DB 
シャードグループに関する情
報を返すアクセス許可を付与
します。シャードグループで
フィルタリングできます (複数
可）

リスト shardgrp*    

 DescribeD 
BSnapshot 
Attributes

手動 DB スナップショットの 
DB スナップショットの属性名
と値のリストを返すアクセス
許可を付与

リスト snapshot*    

snapshot*     DescribeD 
BSnapshots

DB スナップショットに関する
情報を返すアクセス許可を付
与

リスト

db    

 DescribeD 
BSubnetGr 
oups

DB SubnetGroup の説明のリ
ストを返すアクセス許可を付 
与します

リスト subgrp*    

snapshot- 
tenant-da 
tabase*

   

db    

 DescribeD 
bSnapshot 
TenantDat 
abases

DB スナップショット内のテナ
ントデータベースに関する情
報を返す許可を付与 リージョ
ンまたはスナップショットで
フィルタリングできます

リスト

snapshot    

 DescribeE 
ngineDefa 
ultCluste 
rParameters

クラスターのデータベースエ
ンジンのデフォルトのエンジ
ンおよびシステムパラメータ
情報を返すアクセス許可を付
与

リスト      
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https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBShardGroups.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBShardGroups.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBShardGroups.html
#amazonrds-shardgrp
#amazonrds-shardgrp
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBSnapshotAttributes.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBSnapshotAttributes.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBSnapshotAttributes.html
#amazonrds-snapshot
#amazonrds-snapshot
#amazonrds-snapshot
#amazonrds-snapshot
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBSnapshots.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBSnapshots.html
#amazonrds-db
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBSubnetGroups.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBSubnetGroups.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBSubnetGroups.html
#amazonrds-subgrp
#amazonrds-snapshot-tenant-database
#amazonrds-snapshot-tenant-database
#amazonrds-snapshot-tenant-database
#amazonrds-db
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBSnapshotTenantDatabases.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBSnapshotTenantDatabases.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBSnapshotTenantDatabases.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBSnapshotTenantDatabases.html
#amazonrds-snapshot
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeEngineDefaultClusterParameters.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeEngineDefaultClusterParameters.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeEngineDefaultClusterParameters.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeEngineDefaultClusterParameters.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeE 
ngineDefa 
ultParame 
ters

指定されたデータベースエン
ジンのデフォルトのエンジン
およびシステムパラメータ情
報を返すアクセス許可を付与

リスト      

 DescribeE 
ventCateg 
ories

すべてのイベントソースタイ
プか、指定されている場合
は、指定されたソースタイプ
のイベントカテゴリのリスト
を表示する許可を付与。

リスト      

 DescribeE 
ventSubsc 
riptions

お客様アカウントのサブスク
リプションの説明をすべて表
示する許可を付与。

リスト es*    

 DescribeE 
vents

DB インスタンス、DB セキュ
リティグループ、DB スナッ
プショット、DB パラメータグ
ループに関連する過去 14 日間
のイベントを返すアクセス許
可を付与

リスト      

 DescribeE 
xportTasks

エクスポートタスクに関する
情報を返すアクセス許可を付
与

リスト      

 DescribeG 
lobalClusters

Aurora グローバルデータ
ベースクラスターまたは 
DocumentDB グローバルデー
タベースクラスターに関する
情報を返すアクセス許可を付
与します

リスト global-cl 
uster*
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https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeEngineDefaultParameters.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeEngineDefaultParameters.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeEngineDefaultParameters.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeEngineDefaultParameters.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeEventCategories.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeEventCategories.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeEventCategories.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeEventSubscriptions.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeEventSubscriptions.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeEventSubscriptions.html
#amazonrds-es
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeEvents.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeEvents.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeExportTasks.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeExportTasks.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeGlobalClusters.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeGlobalClusters.html
#amazonrds-global-cluster
#amazonrds-global-cluster


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

integrati 
on*

    DescribeI 
ntegrations

Redshift との Aurora ゼロ ETL 
統合を記述する許可を付与

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeO 
ptionGrou 
pOptions

使用可能なすべてのオプショ
ンを記述する許可を付与。

リスト og*    

 DescribeO 
ptionGroups

使用可能なオプショングルー
プを記述する許可を付与。

リスト og*    

 DescribeO 
rderableD 
BInstance 
Options

指定されたエンジンの注文可
能な DB インスタンスオプシ 
ョンのリストを返すアクセス
許可を付与

リスト      

cluster     DescribeP 
endingMai 
ntenanceA 
ctions

少なくとも 1 つの保留中のメ
ンテナンスアクションを含む
リソース (例: DB インスタン
ス) のリストを返すアクセス許
可を付与

リスト

db    

 DescribeR 
ecommenda 
tionGroups
[許可のみ]

推奨事項グループに関する情
報を返すためのアクセス許可
を付与

読み込み      

 DescribeR 
ecommenda 
tions [許可の
み]

推奨事項に関する情報を返す
ためのアクセス許可を付与

読み込み      

Amazon RDS 4064

#amazonrds-integration
#amazonrds-integration
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeIntegrations.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeIntegrations.html
#amazonrds-aws_ResourceTag___TagKey_
#amazonrds-aws_ResourceTag___TagKey_
#amazonrds-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeOptionGroupOptions.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeOptionGroupOptions.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeOptionGroupOptions.html
#amazonrds-og
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeOptionGroups.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeOptionGroups.html
#amazonrds-og
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeOrderableDBInstanceOptions.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeOrderableDBInstanceOptions.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeOrderableDBInstanceOptions.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeOrderableDBInstanceOptions.html
#amazonrds-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribePendingMaintenanceActions.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribePendingMaintenanceActions.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribePendingMaintenanceActions.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribePendingMaintenanceActions.html
#amazonrds-db
https://docs.aws.amazon.com/AmazonRDS/latest/USER_Recommendations.html
https://docs.aws.amazon.com/AmazonRDS/latest/USER_Recommendations.html
https://docs.aws.amazon.com/AmazonRDS/latest/USER_Recommendations.html
https://docs.aws.amazon.com/AmazonRDS/latest/USER_Recommendations.html
https://docs.aws.amazon.com/AmazonRDS/latest/USER_Recommendations.html
https://docs.aws.amazon.com/AmazonRDS/latest/USER_Recommendations.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeR 
eservedDB 
Instances

このアカウントのリザーブド 
DB インスタンス、または指定
されたリザーブド DB インス
タンスに関する情報を返すア
クセス許可を付与

リスト ri*    

 DescribeR 
eservedDB 
Instances 
Offerings

利用可能なリザーブド DB イ
ンスタンスを一覧表示する許
可を付与。

リスト      

 DescribeS 
ourceRegions

現在の AWS リージョン が
リードレプリカを作成した
り、DB スナップショットをコ
ピー AWS リージョン したり
できるソースのリストを返す
アクセス許可を付与します

リスト      

tenant-da 
tabase*

    DescribeT 
enantData 
bases

プロビジョニングされたテナ
ントデータベースに関する情
報を返す許可を付与 リージョ
ンまたはスナップショットで
フィルタリングできます

リスト

db    

 DescribeV 
alidDBIns 
tanceModi 
fications

DB インスタンスに対して実行
可能な変更を一覧表示する許
可を付与。

リスト db*    

 DisableHt 
tpEndpoint

DB クラスターの HTTP エン
ドポイントを無効にする許可
を付与

書き込み cluster*    
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https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeReservedDBInstances.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeReservedDBInstances.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeReservedDBInstances.html
#amazonrds-ri
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeReservedDBInstancesOfferings.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeReservedDBInstancesOfferings.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeReservedDBInstancesOfferings.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeReservedDBInstancesOfferings.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeSourceRegions.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeSourceRegions.html
#amazonrds-tenant-database
#amazonrds-tenant-database
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeTenantDatabases.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeTenantDatabases.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeTenantDatabases.html
#amazonrds-db
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeValidDBInstanceModifications.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeValidDBInstanceModifications.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeValidDBInstanceModifications.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeValidDBInstanceModifications.html
#amazonrds-db
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DisableHttpEndpoint.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DisableHttpEndpoint.html
#amazonrds-cluster


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DownloadC 
ompleteDB 
LogFile

指定されたログファイルをダ
ウンロードする許可を付与

読み込み db*    

 DownloadD 
BLogFileP 
ortion

指定されたログファイルのす
べてまたは一部 (最大サイズは 
1 MB) をダウンロードする許
可を付与。

読み取り db*    

 EnableHtt 
pEndpoint

DB クラスターの HTTP エン
ドポイントを有効にする許可
を付与

書き込み cluster*    

 FailoverD 
BCluster

DB クラスターのフェイルオー
バーを強制する許可を付与。

書き込み cluster*    

cluster*     FailoverG 
lobalCluster

グローバルクラスターをフェ
イルオーバーする許可を付与

書き込み

global-cl 
uster*

   

cev    

cluster    

cluster-e 
ndpoint

   

cluster-p 
g

   

cluster-s 
napshot

   

 ListTagsF 
orResource

Amazon RDS リソースのすべ
てのタグを一覧表示する許可
を付与。

読み取り

db    
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https://docs.aws.amazon.com/AmazonRDS/latest/USER_LogAccess.html
https://docs.aws.amazon.com/AmazonRDS/latest/USER_LogAccess.html
https://docs.aws.amazon.com/AmazonRDS/latest/USER_LogAccess.html
#amazonrds-db
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DownloadDBLogFilePortion.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DownloadDBLogFilePortion.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DownloadDBLogFilePortion.html
#amazonrds-db
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_EnableHttpEndpoint.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_EnableHttpEndpoint.html
#amazonrds-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_FailoverDBCluster.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_FailoverDBCluster.html
#amazonrds-cluster
#amazonrds-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_FailoverGlobalCluster.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_FailoverGlobalCluster.html
#amazonrds-global-cluster
#amazonrds-global-cluster
#amazonrds-cev
#amazonrds-cluster
#amazonrds-cluster-endpoint
#amazonrds-cluster-endpoint
#amazonrds-cluster-pg
#amazonrds-cluster-pg
#amazonrds-cluster-snapshot
#amazonrds-cluster-snapshot
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ListTagsForResource.html
#amazonrds-db


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

es    

integrati 
on

   

og    

pg    

proxy    

proxy-
endpoint

   

ri    

secgrp    

snapshot    

snapshot- 
tenant-da 
tabase

   

subgrp    

target-gr 
oup

   

tenant-da 
tabase

   

 ModifyAct 
ivityStream

データベースアクティビティ
ストリームを変更する許可を
付与

書き込み db*    

Amazon RDS 4067

#amazonrds-es
#amazonrds-integration
#amazonrds-integration
#amazonrds-og
#amazonrds-pg
#amazonrds-proxy
#amazonrds-proxy-endpoint
#amazonrds-proxy-endpoint
#amazonrds-ri
#amazonrds-secgrp
#amazonrds-snapshot
#amazonrds-snapshot-tenant-database
#amazonrds-snapshot-tenant-database
#amazonrds-snapshot-tenant-database
#amazonrds-subgrp
#amazonrds-target-group
#amazonrds-target-group
#amazonrds-tenant-database
#amazonrds-tenant-database
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyActivityStream.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyActivityStream.html
#amazonrds-db


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifyCer 
tificates

新しい DB インスタンス
の Amazon RDS のシステ
ムのデフォルトの Secure 
Sockets Layer/Transport Layer 
Security (SSL/TLS) 証明書を
変更する許可を付与

書き込み      

 ModifyCur 
rentDBClu 
sterCapacity

Amazon Aurora Serverless DB 
クラスターの現在のクラス
ター容量を変更するアクセス
許可を付与します

書き込み cluster*    

 ModifyCus 
tomDBEngi 
neVersion

既存のカスタムエンジンバー
ジョンを変更するためのアク
セス許可を付与

書き込み cev*    

Amazon RDS 4068

https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyCertificates.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyCertificates.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyCurrentDBClusterCapacity.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyCurrentDBClusterCapacity.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyCurrentDBClusterCapacity.html
#amazonrds-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyCustomDBEngineVersion.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyCustomDBEngineVersion.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyCustomDBEngineVersion.html
#amazonrds-cev


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cluster*   iam:PassR 
ole

kms:Creat 
eGrant

kms:Decry 
pt

kms:Descr 
ibeKey

kms:Gener 
ateDataKe 
y

rds:Modif 
yDBInstan 
ce

secretsma 
nager:Cre 
ateSecret

secretsma 
nager:Rot 
ateSecret

secretsma 
nager:Tag 
Resource

 ModifyDBC 
luster

Amazon Aurora DB クラ
スターまたは Amazon 
DocumentDB クラスターの設
定を変更するアクセス許可を
付与します

書き込み

cluster-p 
g*

   

Amazon RDS 4069

#amazonrds-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBCluster.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBCluster.html
#amazonrds-cluster-pg
#amazonrds-cluster-pg


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

og*    

  rds:Datab 
aseClass

rds:Stora 
geSize

rds:Piops

rds:Manag 
eMasterUs 
erPasswor 
d

 

 ModifyDBC 
lusterEnd 
point

Amazon Aurora DB クラ
スターまたは Amazon 
DocumentDB クラスター内の
エンドポイントのプロパティ
を変更するアクセス許可を付
与します

書き込み cluster-e 
ndpoint*

   

 ModifyDBC 
lusterPar 
ameterGroup

DB クラスターのパラメータグ
ループのパラメータを変更す
る許可を付与。

書き込み cluster-p 
g*

   

 ModifyDBC 
lusterSna 
pshotAttribute

属性および値を、手動 DB ク
ラスタースナップショットに
追加するか、ここから属性お 
よび値を削除する許可を付
与。

書き込み cluster-s 
napshot*

   

Amazon RDS 4070

#amazonrds-og
#amazonrds-rds_DatabaseClass
#amazonrds-rds_DatabaseClass
#amazonrds-rds_StorageSize
#amazonrds-rds_StorageSize
#amazonrds-rds_Piops
#amazonrds-rds_ManageMasterUserPassword
#amazonrds-rds_ManageMasterUserPassword
#amazonrds-rds_ManageMasterUserPassword
#amazonrds-rds_ManageMasterUserPassword
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBClusterEndpoint.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBClusterEndpoint.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBClusterEndpoint.html
#amazonrds-cluster-endpoint
#amazonrds-cluster-endpoint
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBClusterParameterGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBClusterParameterGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBClusterParameterGroup.html
#amazonrds-cluster-pg
#amazonrds-cluster-pg
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBClusterSnapshotAttribute.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBClusterSnapshotAttribute.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBClusterSnapshotAttribute.html
#amazonrds-cluster-snapshot
#amazonrds-cluster-snapshot


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifyDBI 
nstance

DB インスタンスの設定を変更
する許可を付与。

書き込み db*   iam:PassR 
ole

kms:Creat 
eGrant

kms:Decry 
pt

kms:Descr 
ibeKey

kms:Gener 
ateDataKe 
y

rds:AddTa 
gsToResou 
rce

rds:Creat 
eTenantDa 
tabase

secretsma 
nager:Cre 
ateSecret

secretsma 
nager:Rot 
ateSecret

secretsma 
nager:Tag 
Resource

Amazon RDS 4071

https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBInstance.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBInstance.html
#amazonrds-db


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

og*    

pg*    

secgrp*    

  rds:Manag 
eMasterUs 
erPasswor 
d

rds:Multi 
Tenant

 

 ModifyDBP 
arameterG 
roup

DB パラメータグループのパ
ラメータを変更する許可を付
与。

書き込み pg*    

 ModifyDBP 
roxy

データベースプロキシを変更
する許可を付与。

書き込み proxy*   iam:PassR 
ole

 ModifyDBP 
roxyEndpoint

データベースプロキシエンド
ポイントを変更するアクセス
許可を付与

書き込み proxy-
endpoint*

   

 ModifyDBP 
roxyTarge 
tGroup

データベースプロキシのター
ゲットグループを変更する許
可を付与。

書き込み target-gr 
oup*

   

 ModifyDBR 
ecommenda 
tion

推奨事項を変更するためのア
クセス許可を付与

書き込み      

Amazon RDS 4072

#amazonrds-og
#amazonrds-pg
#amazonrds-secgrp
#amazonrds-rds_ManageMasterUserPassword
#amazonrds-rds_ManageMasterUserPassword
#amazonrds-rds_ManageMasterUserPassword
#amazonrds-rds_ManageMasterUserPassword
#amazonrds-rds_MultiTenant
#amazonrds-rds_MultiTenant
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBParameterGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBParameterGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBParameterGroup.html
#amazonrds-pg
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBProxy.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBProxy.html
#amazonrds-proxy
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBProxyEndpoint.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBProxyEndpoint.html
#amazonrds-proxy-endpoint
#amazonrds-proxy-endpoint
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBProxyTargetGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBProxyTargetGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBProxyTargetGroup.html
#amazonrds-target-group
#amazonrds-target-group
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBRecommendation.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBRecommendation.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBRecommendation.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifyDBS 
hardGroup

Aurora Limitless Database DB 
シャードグループのプロパ
ティを変更するアクセス許可
を付与します

書き込み shardgrp*    

snapshot*     ModifyDBS 
napshot

暗号化可能かどうかにかか
わらず、手動の DB スナップ
ショットを新しいエンジン
バージョンで更新する許可を
付与。

書き込み

og    

 ModifyDBS 
napshotAt 
tribute

属性および値を、手動 DB ス
ナップショットに追加する
か、ここから属性および値を
削除する許可を付与。

書き込み snapshot*    

 ModifyDBS 
ubnetGroup

既存の DB サブネットグルー
プを変更する許可を付与。

書き込み subgrp*    

 ModifyEve 
ntSubscri 
ption

既存の RDS イベント通知サブ
スクリプションを変更する許
可を付与。

書き込み es*    

 ModifyGlo 
balCluster

Amazon Aurora グローバル
クラスターまたは Amazon 
DocumentDB グローバルクラ
スターの設定を変更するアク
セス許可を付与します

書き込み global-cl 
uster*

   

 ModifyInt 
egration

Redshift との Aurora ゼロ ETL 
統合を変更するアクセス許可
を付与します

書き込み integrati 
on*

   

Amazon RDS 4073

https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBShardGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBShardGroup.html
#amazonrds-shardgrp
#amazonrds-shardgrp
#amazonrds-snapshot
#amazonrds-snapshot
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBSnapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBSnapshot.html
#amazonrds-og
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBSnapshotAttribute.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBSnapshotAttribute.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBSnapshotAttribute.html
#amazonrds-snapshot
#amazonrds-snapshot
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBSubnetGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBSubnetGroup.html
#amazonrds-subgrp
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyEventSubscription.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyEventSubscription.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyEventSubscription.html
#amazonrds-es
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyGlobalCluster.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyGlobalCluster.html
#amazonrds-global-cluster
#amazonrds-global-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyIntegration.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyIntegration.html
#amazonrds-integration
#amazonrds-integration


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifyOpt 
ionGroup

既存のオプショングループを
変更する許可を付与。

書き込み og*   iam:PassR 
ole

 ModifyRec 
ommendation
[許可のみ]

推奨事項を変更するためのア
クセス許可を付与

書き込み      

db*    

tenant-da 
tabase*

   

 ModifyTen 
antDatabase

テナントデータベースを変更
する許可を付与

書き込み

  rds:Tenan 
tDatabase 
Name

 

 PromoteRe 
adReplica

リードレプリカ DB インスタ
ンスをスタンドアロン DB イ
ンスタンスに昇格させるアク
セス許可を付与

書き込み db*    

 PromoteRe 
adReplica 
DBCluster

リードレプリカ DB クラス
ターをスタンドアロン DB ク
ラスターに昇格させるアクセ
ス許可を付与

書き込み cluster*    

ri*     PurchaseR 
eservedDB 
Instances 
Offering

リザーブド DB インスタンス
を購入する許可を付与。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Amazon RDS 4074

https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyOptionGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyOptionGroup.html
#amazonrds-og
https://docs.aws.amazon.com/AmazonRDS/latest/USER_Recommendations.html
https://docs.aws.amazon.com/AmazonRDS/latest/USER_Recommendations.html
#amazonrds-db
#amazonrds-tenant-database
#amazonrds-tenant-database
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyTenantDatabase.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyTenantDatabase.html
#amazonrds-rds_TenantDatabaseName
#amazonrds-rds_TenantDatabaseName
#amazonrds-rds_TenantDatabaseName
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_PromoteReadReplica.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_PromoteReadReplica.html
#amazonrds-db
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_PromoteReadReplicaDBCluster.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_PromoteReadReplicaDBCluster.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_PromoteReadReplicaDBCluster.html
#amazonrds-cluster
#amazonrds-ri
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_PurchaseReservedDBInstancesOffering.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_PurchaseReservedDBInstancesOffering.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_PurchaseReservedDBInstancesOffering.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_PurchaseReservedDBInstancesOffering.html
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RebootDBC 
luster

以前にプロビジョニングされ
た DB クラスターを再起動す
る許可を付与

書き込み cluster*   rds:Reboo 
tDBInstan 
ce

 RebootDBI 
nstance

データベースエンジンサービ
スを再起動する許可を付与。

書き込み db*    

 RebootDBS 
hardGroup

Aurora Limitless Database DB 
シャードグループを再起動す
るアクセス許可を付与します

書き込み shardgrp*    

 RegisterD 
BProxyTar 
gets

データベースプロキシター
ゲットグループにターゲット
を追加する許可を付与。

書き込み target-gr 
oup*

   

cluster*     RemoveFro 
mGlobalCl 
uster

Aurora グローバルデータ
ベースクラスターまたは 
DocumentDB グローバルクラ
スターから Aurora セカンダリ
クラスターをデタッチするア 
クセス許可を付与します

書き込み

global-cl 
uster*

   

 RemoveRol 
eFromDBCl 
uster

Amazon Aurora DB クラス
ターから AWS Identity and 
Access Management (IAM) 
ロールの関連付けを解除する
アクセス許可を付与します

書き込み cluster*   iam:PassR 
ole

 RemoveRol 
eFromDBIn 
stance

DB インスタンスから 
AWS Identity and Access 
Management (IAM) ロールの
関連付けを解除するアクセス
許可を付与します

書き込み db*   iam:PassR 
ole

Amazon RDS 4075

https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RebootDBCluster.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RebootDBCluster.html
#amazonrds-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RebootDBInstance.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RebootDBInstance.html
#amazonrds-db
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RebootDBShardGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RebootDBShardGroup.html
#amazonrds-shardgrp
#amazonrds-shardgrp
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RegisterDBProxyTargets.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RegisterDBProxyTargets.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RegisterDBProxyTargets.html
#amazonrds-target-group
#amazonrds-target-group
#amazonrds-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RemoveFromGlobalCluster.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RemoveFromGlobalCluster.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RemoveFromGlobalCluster.html
#amazonrds-global-cluster
#amazonrds-global-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RemoveRoleFromDBCluster.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RemoveRoleFromDBCluster.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RemoveRoleFromDBCluster.html
#amazonrds-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RemoveRoleFromDBInstance.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RemoveRoleFromDBInstance.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RemoveRoleFromDBInstance.html
#amazonrds-db


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RemoveSou 
rceIdenti 
fierFromS 
ubscription

既存の RDS イベント通知サブ
スクリプションからソース識
別子を削除する許可を付与。

書き込み es*    

cev    

cluster    

cluster-e 
ndpoint

   

cluster-p 
g

   

cluster-s 
napshot

   

db    

deploymen 
t

   

es    

integrati 
on

   

og    

pg    

proxy    

 RemoveTag 
sFromReso 
urce

Amazon RDS リソースからメ
タデータタグを削除する許可
を付与。

タグ付け

proxy-
endpoint

   

Amazon RDS 4076

https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RemoveSourceIdentifierFromSubscription.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RemoveSourceIdentifierFromSubscription.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RemoveSourceIdentifierFromSubscription.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RemoveSourceIdentifierFromSubscription.html
#amazonrds-es
#amazonrds-cev
#amazonrds-cluster
#amazonrds-cluster-endpoint
#amazonrds-cluster-endpoint
#amazonrds-cluster-pg
#amazonrds-cluster-pg
#amazonrds-cluster-snapshot
#amazonrds-cluster-snapshot
#amazonrds-db
#amazonrds-deployment
#amazonrds-deployment
#amazonrds-es
#amazonrds-integration
#amazonrds-integration
#amazonrds-og
#amazonrds-pg
#amazonrds-proxy
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RemoveTagsFromResource.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RemoveTagsFromResource.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RemoveTagsFromResource.html
#amazonrds-proxy-endpoint
#amazonrds-proxy-endpoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ri    

secgrp    

snapshot    

snapshot- 
tenant-da 
tabase

   

subgrp    

target-gr 
oup

   

tenant-da 
tabase

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

rds:req-
tag/
${TagK 
ey}

 

 ResetDBCl 
usterPara 
meterGroup

DB クラスターパラメータグ
ループのパラメータをデフォ
ルト値に変更する許可を付 
与。

書き込み cluster-p 
g*

   

Amazon RDS 4077

#amazonrds-ri
#amazonrds-secgrp
#amazonrds-snapshot
#amazonrds-snapshot-tenant-database
#amazonrds-snapshot-tenant-database
#amazonrds-snapshot-tenant-database
#amazonrds-subgrp
#amazonrds-target-group
#amazonrds-target-group
#amazonrds-tenant-database
#amazonrds-tenant-database
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ResetDBClusterParameterGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ResetDBClusterParameterGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ResetDBClusterParameterGroup.html
#amazonrds-cluster-pg
#amazonrds-cluster-pg


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ResetDBPa 
rameterGr 
oup

DB パラメータグループのパラ
メータをエンジン/システムの
デフォルト値に変更する許可
を付与。

書き込み pg*    

cluster*   iam:PassR 
ole

kms:Creat 
eGrant

kms:Decry 
pt

kms:Descr 
ibeKey

kms:Gener 
ateDataKe 
y

rds:AddTa 
gsToResou 
rce

secretsma 
nager:Cre 
ateSecret

secretsma 
nager:Tag 
Resource

 RestoreDB 
ClusterFr 
omS3

Amazon S3 バケットに格納
されたデータから Amazon 
Aurora DB クラスターを作成
する許可を付与。

書き込み

cluster-p 
g*

   

Amazon RDS 4078

https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ResetDBParameterGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ResetDBParameterGroup.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ResetDBParameterGroup.html
#amazonrds-pg
#amazonrds-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RestoreDBClusterFromS3.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RestoreDBClusterFromS3.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RestoreDBClusterFromS3.html
#amazonrds-cluster-pg
#amazonrds-cluster-pg


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

og*    

subgrp*    

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

rds:req-
tag/
${TagK 
ey}

rds:Datab 
aseEngine

rds:Datab 
aseName

rds:Stora 
geEncrypt 
ed

rds:Manag 
eMasterUs 
erPasswor 
d

 

Amazon RDS 4079

#amazonrds-og
#amazonrds-subgrp
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_DatabaseEngine
#amazonrds-rds_DatabaseEngine
#amazonrds-rds_DatabaseEngine
#amazonrds-rds_DatabaseName
#amazonrds-rds_DatabaseName
#amazonrds-rds_StorageEncrypted
#amazonrds-rds_StorageEncrypted
#amazonrds-rds_StorageEncrypted
#amazonrds-rds_ManageMasterUserPassword
#amazonrds-rds_ManageMasterUserPassword
#amazonrds-rds_ManageMasterUserPassword
#amazonrds-rds_ManageMasterUserPassword


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cluster*   iam:PassR 
ole

rds:AddTa 
gsToResou 
rce

rds:Creat 
eDBInstan 
ce

cluster-p 
g*

   

cluster-s 
napshot*

   

og*    

 RestoreDB 
ClusterFr 
omSnapshot

DB クラスタースナップショッ
トから新しい DB クラスター
を作成する許可を付与。

書き込み

subgrp*    

Amazon RDS 4080

#amazonrds-cluster
#amazonrds-cluster-pg
#amazonrds-cluster-pg
#amazonrds-cluster-snapshot
#amazonrds-cluster-snapshot
#amazonrds-og
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RestoreDBClusterFromSnapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RestoreDBClusterFromSnapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RestoreDBClusterFromSnapshot.html
#amazonrds-subgrp


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

rds:req-
tag/
${TagK 
ey}

rds:Datab 
aseClass

rds:Stora 
geSize

rds:Piops

 

cluster*   iam:PassR 
ole

rds:AddTa 
gsToResou 
rce

rds:Creat 
eDBInstan 
ce

cluster-p 
g*

   

 RestoreDB 
ClusterTo 
PointInTime

DB クラスターを任意の時点に
復元する許可を付与。

書き込み

og*    

Amazon RDS 4081

#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_DatabaseClass
#amazonrds-rds_DatabaseClass
#amazonrds-rds_StorageSize
#amazonrds-rds_StorageSize
#amazonrds-rds_Piops
#amazonrds-cluster
#amazonrds-cluster-pg
#amazonrds-cluster-pg
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RestoreDBClusterToPointInTime.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RestoreDBClusterToPointInTime.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RestoreDBClusterToPointInTime.html
#amazonrds-og


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

subgrp*    

cluster-
auto-
backup

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

rds:req-
tag/
${TagK 
ey}

rds:Datab 
aseClass

rds:Stora 
geSize

rds:Piops

 

Amazon RDS 4082

#amazonrds-subgrp
#amazonrds-cluster-auto-backup
#amazonrds-cluster-auto-backup
#amazonrds-cluster-auto-backup
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_DatabaseClass
#amazonrds-rds_DatabaseClass
#amazonrds-rds_StorageSize
#amazonrds-rds_StorageSize
#amazonrds-rds_Piops


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

db*   iam:PassR 
ole

rds:AddTa 
gsToResou 
rce

rds:Creat 
eTenantDa 
tabase

og*    

pg*    

snapshot*    

subgrp*    

 RestoreDB 
InstanceF 
romDBSnap 
shot

DB スナップショットから新し
い DB インスタンスを作成す
る許可を付与。

書き込み

  rds:Backu 
pTarget

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

rds:req-
tag/
${TagK 
ey}

 

Amazon RDS 4083

#amazonrds-db
#amazonrds-og
#amazonrds-pg
#amazonrds-snapshot
#amazonrds-snapshot
#amazonrds-subgrp
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RestoreDBInstanceFromDBSnapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RestoreDBInstanceFromDBSnapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RestoreDBInstanceFromDBSnapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RestoreDBInstanceFromDBSnapshot.html
#amazonrds-rds_BackupTarget
#amazonrds-rds_BackupTarget
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

db*   iam:PassR 
ole

kms:Creat 
eGrant

kms:Decry 
pt

kms:Descr 
ibeKey

kms:Gener 
ateDataKe 
y

rds:AddTa 
gsToResou 
rce

secretsma 
nager:Cre 
ateSecret

secretsma 
nager:Tag 
Resource

og*    

pg*    

 RestoreDB 
InstanceF 
romS3

Amazon S3 バケットから新し
い DB インスタンスを作成す
る許可を付与。

書き込み

subgrp*    

Amazon RDS 4084

#amazonrds-db
#amazonrds-og
#amazonrds-pg
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RestoreDBInstanceFromS3.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RestoreDBInstanceFromS3.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RestoreDBInstanceFromS3.html
#amazonrds-subgrp


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

rds:req-
tag/
${TagK 
ey}

rds:Manag 
eMasterUs 
erPasswor 
d

 

db*   iam:PassR 
ole

rds:AddTa 
gsToResou 
rce

rds:Creat 
eTenantDa 
tabase

og*    

pg*    

 RestoreDB 
InstanceT 
oPointInTime

DB インスタンスを任意の時点
に復元する許可を付与。

書き込み

subgrp*    

Amazon RDS 4085

#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_ManageMasterUserPassword
#amazonrds-rds_ManageMasterUserPassword
#amazonrds-rds_ManageMasterUserPassword
#amazonrds-rds_ManageMasterUserPassword
#amazonrds-db
#amazonrds-og
#amazonrds-pg
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RestoreDBInstanceToPointInTime.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RestoreDBInstanceToPointInTime.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RestoreDBInstanceToPointInTime.html
#amazonrds-subgrp


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

auto-
backup

   

  rds:Backu 
pTarget

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

rds:req-
tag/
${TagK 
ey}

 

 RevokeDBS 
ecurityGr 
oupIngress

SecurityGroup 以前に承認され
た IP 範囲または EC2 または 
VPC セキュリティグループの 
DB から進入を取り消すアクセ
ス許可を付与します

書き込み secgrp*    

cluster     StartActi 
vityStream

アクティビティストリームを
開始する許可を付与。

書き込み

db    

 StartDBCl 
uster

DB クラスターを開始するため
のアクセス許可を付与

書き込み cluster*    

 StartDBIn 
stance

DB インスタンスを起動する許
可を付与。

書き込み db*    

Amazon RDS 4086

#amazonrds-auto-backup
#amazonrds-auto-backup
#amazonrds-rds_BackupTarget
#amazonrds-rds_BackupTarget
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_RequestTag___TagKey_
#amazonrds-aws_TagKeys
#amazonrds-aws_TagKeys
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
#amazonrds-rds_req-tag___TagKey_
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RevokeDBSecurityGroupIngress.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RevokeDBSecurityGroupIngress.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RevokeDBSecurityGroupIngress.html
#amazonrds-secgrp
#amazonrds-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_StartActivityStream.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_StartActivityStream.html
#amazonrds-db
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_StartDBCluster.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_StartDBCluster.html
#amazonrds-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_StartDBInstance.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_StartDBInstance.html
#amazonrds-db


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

auto-
backup*

    StartDBIn 
stanceAut 
omatedBac 
kupsRepli 
cation

別の への自動バックアップの
レプリケーションを開始する
許可を付与 AWS リージョン

書き込み

db*    

 StartExpo 
rtTask

DB スナップショットの新しい
エクスポートタスクを開始す
る許可を付与。

書き込み     iam:PassR 
ole

cluster     StopActiv 
ityStream

アクティビティストリームを
停止する許可を付与。

書き込み

db    

 StopDBClu 
ster

DB クラスターを停止する許可
を付与。

書き込み cluster*    

 StopDBIns 
tance

DB インスタンスを停止する許
可を付与。

書き込み db*    

 StopDBIns 
tanceAuto 
matedBack 
upsReplic 
ation

DB インスタンスの自動バック
アップレプリケーションを停
止する許可を付与

書き込み db*    

Amazon RDS 4087

#amazonrds-auto-backup
#amazonrds-auto-backup
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_StartDBInstanceAutomatedBackupsReplication.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_StartDBInstanceAutomatedBackupsReplication.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_StartDBInstanceAutomatedBackupsReplication.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_StartDBInstanceAutomatedBackupsReplication.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_StartDBInstanceAutomatedBackupsReplication.html
#amazonrds-db
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_StartExportTask.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_StartExportTask.html
#amazonrds-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_StopActivityStream.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_StopActivityStream.html
#amazonrds-db
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_StopDBCluster.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_StopDBCluster.html
#amazonrds-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_StopDBInstance.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_StopDBInstance.html
#amazonrds-db
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_StopDBInstanceAutomatedBackupsReplication.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_StopDBInstanceAutomatedBackupsReplication.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_StopDBInstanceAutomatedBackupsReplication.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_StopDBInstanceAutomatedBackupsReplication.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_StopDBInstanceAutomatedBackupsReplication.html
#amazonrds-db


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

deploymen 
t*

  rds:Modif 
yDBCluste 
r

rds:Modif 
yDBInstan 
ce

rds:Promo 
teReadRep 
lica

rds:Promo 
teReadRep 
licaDBClu 
ster

 Switchove 
rBlueGree 
nDeployment

ブルーグリーンデプロイメン
トをソースクラスターまたは
インスタンスからターゲット
に切り替える許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

cluster*     Switchove 
rGlobalCl 
uster

グローバルクラスターをス
イッチオーバーする許可を付
与

書き込み

global-cl 
uster*

   

 Switchove 
rReadReplica

リードレプリカを切り替える
許可を付与し、新しいプライ
マリデータベースにします

書き込み db*    

Amazon RDS で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク

Amazon RDS 4088

#amazonrds-deployment
#amazonrds-deployment
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_SwitchoverBlueGreenDeployment.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_SwitchoverBlueGreenDeployment.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_SwitchoverBlueGreenDeployment.html
#amazonrds-aws_ResourceTag___TagKey_
#amazonrds-aws_ResourceTag___TagKey_
#amazonrds-aws_ResourceTag___TagKey_
#amazonrds-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_SwitchoverGlobalCluster.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_SwitchoverGlobalCluster.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_SwitchoverGlobalCluster.html
#amazonrds-global-cluster
#amazonrds-global-cluster
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_SwitchoverReadReplica.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_SwitchoverReadReplica.html
#amazonrds-db


サービス認証リファレンス サービス認証リファレンス

ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 cluster arn:${Partition}:rds:${Region}:${Acc 
ount}:cluster:${DbClusterInstanceNam 
e}

aws:ResourceTag/${ 
TagKey}

rds:cluster-tag/${ 
TagKey}

 shardgrp arn:${Partition}:rds:${Region}:${Acc 
ount}:shard-group:${DbShardGroupReso 
urceId}

 

 cluster-auto-
backup

arn:${Partition}:rds:${Region}:${Acc 
ount}:cluster-auto-backup:${DbCluste 
rAutomatedBackupId}

 

 auto-backup arn:${Partition}:rds:${Region}:${Acc 
ount}:auto-backup:${DbInstanceAutoma 
tedBackupId}

 

 cluster-e 
ndpoint

arn:${Partition}:rds:${Region}:${Acc 
ount}:cluster-endpoint:${DbClusterEn 
dpoint}

aws:ResourceTag/${ 
TagKey}

 cluster-pg arn:${Partition}:rds:${Region}:${Acc 
ount}:cluster-pg:${ClusterParameterG 
roupName}

aws:ResourceTag/${ 
TagKey}

rds:cluster-pg-tag/
${TagKey}

 cluster-s 
napshot

arn:${Partition}:rds:${Region}:${Acc 
ount}:cluster-snapshot:${ClusterSnap 
shotName}

aws:ResourceTag/${ 
TagKey}
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リソースタイ
プ

ARN 条件キー

rds:cluster-snapshot-
tag/${TagKey}

 db arn:${Partition}:rds:${Region}:${Acc 
ount}:db:${DbInstanceName}

aws:ResourceTag/${ 
TagKey}

rds:DatabaseClass

rds:DatabaseEngine

rds:DatabaseName

rds:MultiAz

rds:Piops

rds:StorageEncrypted

rds:StorageSize

rds:Vpc

rds:db-tag/${TagKey}

 es arn:${Partition}:rds:${Region}:${Acc 
ount}:es:${SubscriptionName}

aws:ResourceTag/${ 
TagKey}

rds:es-tag/${TagKey}

 global-cl 
uster

arn:${Partition}:rds::${Account}:glo 
bal-cluster:${GlobalCluster}

 

 og arn:${Partition}:rds:${Region}:${Acc 
ount}:og:${OptionGroupName}

aws:ResourceTag/${ 
TagKey}

rds:og-tag/${TagKey}
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リソースタイ
プ

ARN 条件キー

 pg arn:${Partition}:rds:${Region}:${Acc 
ount}:pg:${ParameterGroupName}

aws:ResourceTag/${ 
TagKey}

rds:pg-tag/${TagKey}

 proxy arn:${Partition}:rds:${Region}:${Acc 
ount}:db-proxy:${DbProxyId}

aws:ResourceTag/${ 
TagKey}

 proxy-end 
point

arn:${Partition}:rds:${Region}:${Acc 
ount}:db-proxy-endpoint:${DbProxyEnd 
pointId}

aws:ResourceTag/${ 
TagKey}

 ri arn:${Partition}:rds:${Region}:${Acc 
ount}:ri:${ReservedDbInstanceName}

aws:ResourceTag/${ 
TagKey}

rds:ri-tag/${TagKey}

 secgrp arn:${Partition}:rds:${Region}:${Acc 
ount}:secgrp:${SecurityGroupName}

aws:ResourceTag/${ 
TagKey}

rds:secgrp-tag/${T 
agKey}

 snapshot arn:${Partition}:rds:${Region}:${Acc 
ount}:snapshot:${SnapshotName}

aws:ResourceTag/${ 
TagKey}

rds:snapshot-tag/$ 
{TagKey}

 subgrp arn:${Partition}:rds:${Region}:${Acc 
ount}:subgrp:${SubnetGroupName}

aws:ResourceTag/${ 
TagKey}

rds:subgrp-tag/${T 
agKey}

 target-group arn:${Partition}:rds:${Region}:${Acc 
ount}:target-group:${TargetGroupId}

aws:ResourceTag/${ 
TagKey}
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リソースタイ
プ

ARN 条件キー

 cev arn:${Partition}:rds:${Region}:${Acc 
ount}:cev:${Engine}/${EngineVersion} 
/${CustomDbEngineVersionId}

aws:ResourceTag/${ 
TagKey}

 deployment arn:${Partition}:rds:${Region}:${Acc 
ount}:deployment:${BlueGreenDeployme 
ntIdentifier}

aws:ResourceTag/${ 
TagKey}

 integration arn:${Partition}:rds:${Region}:${Acc 
ount}:integration:${IntegrationIdent 
ifier}

aws:ResourceTag/${ 
TagKey}

 snapshot- 
tenant-da 
tabase

arn:${Partition}:rds:${Region}:${Acc 
ount}:snapshot-tenant-database:${Sna 
pshotName}:${TenantResourceId}

aws:ResourceTag/${ 
TagKey}

 tenant-da 
tabase

arn:${Partition}:rds:${Region}:${Acc 
ount}:tenant-database:${TenantResour 
ceId}

aws:ResourceTag/${ 
TagKey}

Amazon RDS の条件キー

Amazon RDS では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義します。
これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーおよび値のペアによるアクセス
をフィルタリングします。

文字列
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条件キー 説明 [Type] (タイプ)

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグのキーおよび値のペ
アによってアクセスをフィルタリングします。

文字列

 aws:TagKeys リクエスト内のタグキーのセットでアクセスをフィルタ
リングします。

ArrayOf文字列

 rds:Backu 
pTarget

バックアップターゲットのタイプでアクセスをフィルタ
リングします。地域および辺境の地：のいづれか

文字列

 rds:CopyO 
ptionGroup

CopyDBSnapshot のアクションによる DB オプショング
ループのコピーが必要かどうかを指定する値でアクセス
をフィルタリング

Bool

 rds:Datab 
aseClass

DB インスタンスクラスのタイプでアクセスをフィルタリ
ングします。

文字列

 rds:Datab 
aseEngine

データベースエンジンでアクセスをフィルタリングしま
す。可能な値については、CreateDBInstance API のエン
ジンパラメータを参照してください。

文字列

 rds:Datab 
aseName

DB インスタンス上のデータベースのユーザー定義名でア
クセスをフィルタリングします。

文字列

 rds:Endpo 
intType

エンドポイントのタイプでアクセスをフィルタリングし
ます。READER、WRITER、CUSTOM のいずれか。

文字列

 rds:Manag 
eMasterUs 
erPassword

RDS が DB インスタンスまたはクラスターの AWS 
Secrets Manager でマスターユーザーパスワードを管理
するかどうかを指定する値でアクセスをフィルタリング
します

Bool

 rds:MultiAz DB インスタンスが複数のアベイラビリティーゾーンで実
行されるかどうかを指定する値でアクセスをフィルタリ
ングします。DB インスタンスがマルチ AZ を使用してい
ることを示すには、true を指定します。

Bool
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条件キー 説明 [Type] (タイプ)

 rds:MultiTenant DB インスタンスがマルチテナント構成かどうかを指定す
る値でアクセスをフィルタリング

文字列

 rds:Piops インスタンスでサポートされているプロビジョンド IOPS 
(PIOPS) の数を含む値でアクセスをフィルタリングしま
す。PIOPS が有効になっていない DB インスタンスを示
すには、0 を指定します。

数値

 rds:Stora 
geEncrypted

DB インスタンスストレージを暗号化するかどうかを指定
する値でアクセスをフィルタリングします。ストレージ
の暗号化を適用するには、true を指定します。

Bool

 rds:StorageSize ストレージボリュームのサイズ (GB 単位) でアクセスを
フィルタリングします。

数値

 rds:Tenan 
tDatabaseName

のテナントデータベース名 CreateTenantDatabase と の
新しいテナントデータベース名でアクセスをフィルタリ
ングします ModifyTenantDatabase

文字列

 rds:Vpc DB インスタンスを Amazon Virtual Private Cloud 
(Amazon VPC) で実行するかどうかを指定する値でア
クセスをフィルタリングします。DB インスタンスが 
Amazon VPC で実行されていることを示すには、true を
指定します。

Bool

 rds:cluster-pg-
tag/${TagKey}

DB クラスターパラメータグループにアタッチされたタグ
でアクセスをフィルタリングします。

文字列

 rds:cluster-
snapshot-tag/${ 
TagKey}

DB クラスタースナップショットにアタッチされたタグで
アクセスをフィルタリングします。

文字列

 rds:cluster-tag/
${TagKey}

DB クラスターにアタッチされたタグでアクセスをフィル
タリングします。

文字列

 rds:db-tag/
${TagKey}

DB インスタンスにアタッチされたタグでアクセスをフィ
ルタリングします。

文字列
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条件キー 説明 [Type] (タイプ)

 rds:es-tag/
${TagKey}

イベントサブスクリプションにアタッチされたタグでア
クセスをフィルタリングします。

文字列

 rds:og-tag/
${TagKey}

DB オプショングループにアタッチされたタグでアクセス
をフィルタリングします

文字列

 rds:pg-tag/
${TagKey}

DB パラメータグループにアタッチされたタグでアクセス
をフィルタリングします。

文字列

 rds:req-tag/
${TagKey}

リソースにタグを付けるために使用できるタグキーと値
のセットでアクセスをフィルタリングします。

文字列

 rds:ri-tag/
${TagKey}

リザーブド DB インスタンスにアタッチされたタグでア 
クセスをフィルタリングします。

文字列

 rds:secgrp-tag/
${TagKey}

DB セキュリティグループにアタッチされたタグでアクセ
スをフィルタリングします。

文字列

 rds:snapshot-
tag/${TagKey}

DB スナップショットにアタッチされたタグでアクセスを
フィルタリングします

文字列

 rds:subgrp-tag/
${TagKey}

DB サブネットグループにアタッチされたタグでアクセス
をフィルタリングします。

文字列

Amazon RDS Data API のアクション、リソース、および条件キー

Amazon RDS Data API (サービスプレフィックス: rds-data) では、IAM アクセス許可ポリシーで使
用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されて
います。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。
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トピック

• Amazon RDS Data API で定義されるアクション

• Amazon RDS Data API で定義されるリソースタイプ

• Amazon RDS Data API の条件キー

Amazon RDS Data API で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。
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以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cluster*     BatchExec 
uteStatement

データの配列に対してバッチ 
SQL ステートメントを実行す
る権限を付与します。

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

cluster*     BeginTran 
saction

SQL トランザクションを開始
する権限を付与します。

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

cluster*   rds-data: 
BeginTran 
saction

 CommitTra 
nsaction

BeginTransaction オペレー
ションで開始された SQL トラ
ンザクションを終了し、変更
をコミットするアクセス許可
を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

cluster*     ExecuteSql 1 つ以上の SQL ステー
トメントを実行する権限
を付与します。このオペ
レーションは非推奨です。 

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

BatchExecuteStatement ま
たは ExecuteStatement オペ
レーションを使用する

aws:TagKe 
ys

cluster*     ExecuteSt 
atement

データベースに対して SQL 
文を実行する権限を付与しま
す。

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

cluster*   rds-data: 
BeginTran 
saction

 RollbackT 
ransaction

トランザクションのロール
バックを実行する権限を付
与します。トランザクション
をロールバックすると変更は
キャンセルされます。

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

Amazon RDS Data API で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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リソースタイ
プ

ARN 条件キー

 cluster arn:${Partition}:rds:${Region}:${Acc 
ount}:cluster:${DbClusterInstanceNam 
e}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

Amazon RDS Data API の条件キー

Amazon RDS Data API では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義
します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこと
ができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リソースに関連付けられたタグキーでアクセスをフィル
タリングします

ArrayOfString

Amazon RDS IAM 認証のアクション、リソース、条件キー

Amazon RDS IAM 認証 (サービスプレフィックス: rds-db) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。
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• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon RDS IAM 認証によって定義されたアクション

• Amazon RDS IAM 認証で定義されるリソースタイプ

• Amazon RDS IAM 認証の条件キー

Amazon RDS IAM 認証によって定義されたアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
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にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 connect IAM ロールまたはユーザーが 
RDS データベースに接続する
ことを許可する

Permissio 
ns 
managemen 
t

db-user*    

Amazon RDS IAM 認証で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 db-user arn:${Partition}:rds-db:${Region}:${ 
Account}:dbuser:${DbiResourceId}/${D 
bUserName}

 

Amazon RDS IAM 認証の条件キー

RDS IAM 認証には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコン
テキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリスト
については、「条件に利用可能なキー」を参照してください。
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AWS re:Post Privatee のアクション、リソース、および条件キー

AWS re:Post Private (サービスプレフィックス: repostspace) では、IAM アクセス許可ポリシーで
使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意され
ています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS re:Post Private で定義されているアクション

• AWS re:Post Private で定義されるリソースタイプ

• AWS re:Post Private の条件キー

AWS re:Post Private で定義されているアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateSpace アカウントに新しいプライ
ベート re:Post を作成する許
可を付与

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 DeleteSpace アカウントからプライベート 
re:Post を削除する許可を付与

書き込み space*    

 Deregiste 
rAdmin

アカウントのプライベート re: 
POST に管理者を削除する許
可を付与

書き込み space*    

 GetSpace アカウントのプライベート 
re:Post の説明を取得する許可
を付与する

読み取り space*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListSpaces アカウント内のすべてのプラ
イベート re:Post を一覧表示
する許可を付与

読み取り      

space*     ListTagsF 
orResource

リソースに関連付けられてい
るタグを一覧表示する許可を
付与

読み取り

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 RegisterA 
dmin

アカウントのプライベート 
re:Post に管理者を追加する許
可を付与

書き込み space*    

 SendInvites アカウント内のプライベート 
re:Post のユーザーに招待を送
信する許可を付与

書き込み space*    

space*     TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

space*     UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け

  aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateSpa 
ce

アカウント内のプライベート 
re:Post を更新する許可を付与

書き込み space*    

AWS re:Post Private で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 space arn:${Partition}:repostspace:${Regio 
n}:${Account}:space/${ResourceId}

aws:ResourceTag/${ 
TagKey}

AWS re:Post Private の条件キー

AWS re:Post Private では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列
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条件キー 説明 [Type] (タイプ)

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

AWS ごみ箱 のアクション、リソース、および条件キー

AWS ごみ箱 (サービスプレフィックス: rbin) では、IAM アクセス許可ポリシーで使用できるよう
に、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS ごみ箱で定義されるアクション

• AWS ごみ箱で定義されるリソースタイプ

• AWS ごみ箱の条件キー

AWS ごみ箱で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

rule*     CreateRule ごみ箱の保持ルールを作成す
る許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

rbin:Requ 
est/
Resou 
rceType

rule*     DeleteRule ごみ箱保持ルールを削除する
アクセス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

rbin:Attr 
ibute/Res 
ourceType

 

rule*     GetRule ごみ箱保持ルールに関する詳
細情報を取得するアクセス許
可を付与

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

rbin:Attr 
ibute/Res 
ourceType

 

 ListRules リージョン内のごみ箱保持
ルールを一覧表示するアクセ
ス許可を付与

読み込み   rbin:Requ 
est/
Resou 
rceType

 

 ListTagsF 
orResource

リソースに関連付けられてい
るタグを一覧表示する許可を
付与

読み取り rule*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

rbin:Attr 
ibute/Res 
ourceType

 

rule*     LockRule 既存のごみ箱保持ルールを
ロックする許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

rbin:Attr 
ibute/Res 
ourceType

 

rule*     TagResour 
ce

リソースのタグを追加または
更新する許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

rbin:Attr 
ibute/Res 
ourceType
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

rule*     UnlockRule 既存のごみ箱保持ルールの
ロックを解除する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

rbin:Attr 
ibute/Res 
ourceType

 

rule*     UntagReso 
urce

リソースに関連付けられてい
るタグを削除する許可を付与

タグ付け

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

rbin:Attr 
ibute/Res 
ourceType

 

rule*     UpdateRule 既存のごみ箱保持ルールを更
新するアクセス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

rbin:Attr 
ibute/Res 
ourceType
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AWS ごみ箱で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 rule arn:${Partition}:rbin:${Region}:${Ac 
count}:rule/${ResourceName}

aws:ResourceTag/${ 
TagKey}

AWS ごみ箱の条件キー

AWS ごみ箱では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義します。こ
れらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグのキーと値でアクセスをフィルター 文字列

 aws:Resou 
rceTag/${ 
TagKey}

リクエスト内のタグキーおよび値のペアのプレゼンスに
よってアクションをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーでアクセスをフィルタリングし
ます

ArrayOfString

 rbin:Attribute/
ResourceType

既存のルールのリソースタイプでアクセスをフィルタリ
ング

文字列
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/recycle-bin-perms.html#rbin-condition-keys
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/recycle-bin-perms.html#rbin-condition-keys
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条件キー 説明 タイプ

 rbin:Request/
ResourceType

リクエスト内のリソースでアクセスをフィルタリング 文字列

Amazon Redshift のアクション、リソース、および条件キー

Amazon Redshift (サービスプレフィックス: redshift) では、IAM アクセス許可ポリシーで使用で
きるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Redshift で定義されるアクション

• Amazon Redshift で定義されるリソースタイプ

• Amazon Redshift の条件キー

Amazon Redshift で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/recycle-bin-perms.html#rbin-condition-keys
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クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AcceptRes 
ervedNode 
Exchange

設定を変更せずに DC1 リザー
ブドノードを DC2 リザーブド
ノードと交換する許可を付与

書き込み      

 AddPartner パートナー統合をクラスター
に追加する許可を付与

書き込み      

datashare 
*

    Associate 
DataShare 
Consumer

コンシューマーをデータシェ
アに関連付ける許可を付与

書き込み

  redshift: 
ConsumerA 
rn
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/redshift/latest/APIReference/API_AcceptReservedNodeExchange.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_AcceptReservedNodeExchange.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_AcceptReservedNodeExchange.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_AddPartner.html
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#amazonredshift-datashare
https://docs.aws.amazon.com/redshift/latest/APIReference/API_AssociateDataShareConsumer.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_AssociateDataShareConsumer.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_AssociateDataShareConsumer.html
#amazonredshift-redshift_ConsumerArn
#amazonredshift-redshift_ConsumerArn
#amazonredshift-redshift_ConsumerArn
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

redshift: 
AllowWrit 
es

securityg 
roup*

    Authorize 
ClusterSe 
curityGro 
upIngress

Amazon Redshift セキュリ
ティグループにインバウンド
（進入）ルールを追加する許
可を付与

書き込み

securityg 
roupingre 
ss-
ec2sec 
uritygrou 
p*

   

datashare 
*

    Authorize 
DataShare

指定されたデータシェアのコ
ンシューマーにデータシェア
の使用を許可する許可を付与

権限の管
理

  redshift: 
ConsumerI 
dentifier

redshift: 
AllowWrit 
es

 

 Authorize 
EndpointA 
ccess

redshift マネージド vpc エンド
ポイントのエンドポイント関
連のアクティビティを認可す
る許可を付与

権限の管
理

     

 Authorize 
SnapshotA 
ccess

スナップショットを復元 AWS 
アカウント するためのアクセ
ス許可を指定された に付与し
ます

権限の管
理

snapshot*    
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#amazonredshift-redshift_AllowWrites
#amazonredshift-redshift_AllowWrites
#amazonredshift-redshift_AllowWrites
#amazonredshift-securitygroup
#amazonredshift-securitygroup
https://docs.aws.amazon.com/redshift/latest/APIReference/API_AuthorizeClusterSecurityGroupIngress.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_AuthorizeClusterSecurityGroupIngress.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_AuthorizeClusterSecurityGroupIngress.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_AuthorizeClusterSecurityGroupIngress.html
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#amazonredshift-securitygroupingress-ec2securitygroup
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#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-datashare
#amazonredshift-datashare
https://docs.aws.amazon.com/redshift/latest/APIReference/API_AuthorizeDataShare.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_AuthorizeDataShare.html
#amazonredshift-redshift_ConsumerIdentifier
#amazonredshift-redshift_ConsumerIdentifier
#amazonredshift-redshift_ConsumerIdentifier
#amazonredshift-redshift_AllowWrites
#amazonredshift-redshift_AllowWrites
#amazonredshift-redshift_AllowWrites
https://docs.aws.amazon.com/redshift/latest/APIReference/API_AuthorizeEndpointAccess.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_AuthorizeEndpointAccess.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_AuthorizeEndpointAccess.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_AuthorizeSnapshotAccess.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_AuthorizeSnapshotAccess.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_AuthorizeSnapshotAccess.html
#amazonredshift-snapshot
#amazonredshift-snapshot
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchDele 
teCluster 
Snapshots

最大 100 サイズのバッチでス 
ナップショットを削除する許
可を付与

書き込み snapshot*    

 BatchModi 
fyCluster 
Snapshots

スナップショットのリストの
設定を変更する許可を付与

書き込み snapshot*    

 CancelQuery
[許可のみ]

Amazon Redshift コンソール
を使用してクエリをキャンセ 
ルする許可を付与

書き込み      

 CancelQue 
rySession [許
可のみ]

Amazon Redshift コンソール
でクエリを確認する許可を付 
与

書き込み      

 CancelRes 
ize

サイズ変更操作をキャンセル
する許可を付与

書き込み cluster*    

snapshot*     CopyClust 
erSnapshot

クラスタースナップショット
をコピーする許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateAut 
henticati 
onProfile

Amazon Redshift 認証プロ
ファイルを作成する許可を付
与

書き込み      

 CreateClu 
ster

クラスターを作成する許可を
付与

書き込み cluster*    
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https://docs.aws.amazon.com/redshift/latest/APIReference/API_BatchDeleteClusterSnapshots.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_BatchDeleteClusterSnapshots.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_BatchDeleteClusterSnapshots.html
#amazonredshift-snapshot
#amazonredshift-snapshot
https://docs.aws.amazon.com/redshift/latest/APIReference/API_BatchModifyClusterSnapshots.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_BatchModifyClusterSnapshots.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_BatchModifyClusterSnapshots.html
#amazonredshift-snapshot
#amazonredshift-snapshot
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CancelResize.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CancelResize.html
#amazonredshift-cluster
#amazonredshift-snapshot
#amazonredshift-snapshot
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CopyClusterSnapshot.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CopyClusterSnapshot.html
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_TagKeys
#amazonredshift-aws_TagKeys
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateAuthenticationProfile.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateAuthenticationProfile.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateAuthenticationProfile.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateCluster.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateCluster.html
#amazonredshift-cluster
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

parameter 
group*

    CreateClu 
sterParam 
eterGroup

Amazon Redshift パラメータ
グループを作成する許可を付 
与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

securityg 
roup*

    CreateClu 
sterSecur 
ityGroup

Amazon Redshift セキュリ
ティグループを作成する許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

snapshot*     CreateClu 
sterSnapshot

指定したクラスターの手動ス
ナップショットを作成する許
可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_TagKeys
#amazonredshift-aws_TagKeys
#amazonredshift-parametergroup
#amazonredshift-parametergroup
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateClusterParameterGroup.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateClusterParameterGroup.html
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#amazonredshift-securitygroup
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateClusterSecurityGroup.html
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#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_TagKeys
#amazonredshift-aws_TagKeys
#amazonredshift-snapshot
#amazonredshift-snapshot
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateClusterSnapshot.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateClusterSnapshot.html
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_TagKeys
#amazonredshift-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

subnetgro 
up*

    CreateClu 
sterSubne 
tGroup

Amazon Redshift サブネット
グループを作成する許可を付 
与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

dbuser*     CreateClu 
sterUser

指定された Amazon Redshift 
ユーザーが存在しない場合
に、自動的に作成する許可を
付与

権限の管
理

  redshift: 
DbUser

 

 CreateCus 
tomDomain 
Association

クラスターのカスタムドメイ
ン名を作成するための許可を
付与します

書き込み cluster*   acm:Descr 
ibeCertif 
icate

 CreateEnd 
pointAccess

redshift マネージドエンドポイ
ントを作成する許可を付与

書き込み      

eventsubs 
cription*

    CreateEve 
ntSubscri 
ption

Amazon Redshift イベント通
知サブスクリプションを作成 
する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonredshift-subnetgroup
#amazonredshift-subnetgroup
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateClusterSubnetGroup.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateClusterSubnetGroup.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateClusterSubnetGroup.html
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_TagKeys
#amazonredshift-aws_TagKeys
#amazonredshift-dbuser
https://docs.aws.amazon.com/redshift/latest/mgmt/generating-iam-credentials-role-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/generating-iam-credentials-role-permissions.html
#amazonredshift-redshift_DbUser
#amazonredshift-redshift_DbUser
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateCustomDomainAssociation.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateCustomDomainAssociation.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateCustomDomainAssociation.html
#amazonredshift-cluster
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateEndpointAccess.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateEndpointAccess.html
#amazonredshift-eventsubscription
#amazonredshift-eventsubscription
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateEventSubscription.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateEventSubscription.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateEventSubscription.html
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_TagKeys
#amazonredshift-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

hsmclient 
certifica 
te*

    CreateHsm 
ClientCer 
tificate

クラスターが HSM への接続
に使用する HSM クライアン
ト証明書を作成する許可を付 
与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

hsmconfig 
uration*

    CreateHsm 
Configuration

ハードウェアセキュリティモ
ジュール (HSM) においてク
ラスターがデータベース暗号 
化キーを保存または使用する
際に必要とする情報を含んだ 
HSM 設定を作成する許可を付
与。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonredshift-hsmclientcertificate
#amazonredshift-hsmclientcertificate
#amazonredshift-hsmclientcertificate
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateHsmClientCertificate.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateHsmClientCertificate.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateHsmClientCertificate.html
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_TagKeys
#amazonredshift-aws_TagKeys
#amazonredshift-hsmconfiguration
#amazonredshift-hsmconfiguration
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateHsmConfiguration.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateHsmConfiguration.html
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_TagKeys
#amazonredshift-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateQev 
2IdcAppli 
cation [アク
セス許可のみ 
]

qev2 idc アプリケーションを 
作成するアクセス許可を付与
します

書き込み     sso:Creat 
eApplicat 
ion

sso:PutAp 
plication 
AccessSco 
pe

sso:PutAp 
plication 
Authentic 
ationMeth 
od

sso:PutAp 
plication 
Grant
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https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-iam-access-control-idp-connect.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-iam-access-control-idp-connect.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-iam-access-control-idp-connect.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateRed 
shiftIdcA 
pplication

Redshift IDC アプリケーショ
ンを作成するためのアクセス
許可を付与

書き込み     sso:Creat 
eApplicat 
ion

sso:PutAp 
plication 
AccessSco 
pe

sso:PutAp 
plication 
Authentic 
ationMeth 
od

sso:PutAp 
plication 
Grant

 CreateSav 
edQuery [許
可のみ]

Amazon Redshift コンソール
を使用して、保存された SQL 
クエリを作成する許可を付与

書き込み      

 CreateSch 
eduledAction

Amazon Redshift のスケ
ジュールされたアクションを
作成する許可を付与

書き込み      

 CreateSna 
pshotCopy 
Grant

スナップショットコピー許可
を作成し、コピー先でコピー
されたスナップショットを暗
号化するアクセス許可を付与
します AWS リージョン

権限の管
理

snapshotc 
opygrant*
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https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateRedshiftIdcApplication.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateRedshiftIdcApplication.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateRedshiftIdcApplication.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateScheduledAction.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateScheduledAction.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateSnapshotCopyGrant.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateSnapshotCopyGrant.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateSnapshotCopyGrant.html
#amazonredshift-snapshotcopygrant
#amazonredshift-snapshotcopygrant


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

snapshots 
chedule*

    CreateSna 
pshotSche 
dule

スナップショットスケジュー
ルを作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

cluster    

eventsubs 
cription

   

hsmclient 
certificate

   

hsmconfig 
uration

   

parameter 
group

   

 CreateTags 指定したリソースに 1 つ以上
のタグを追加する許可を付与

タグ付け

securityg 
roup
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#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_TagKeys
#amazonredshift-aws_TagKeys
#amazonredshift-snapshotschedule
#amazonredshift-snapshotschedule
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateSnapshotSchedule.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateSnapshotSchedule.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateSnapshotSchedule.html
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_TagKeys
#amazonredshift-aws_TagKeys
#amazonredshift-cluster
#amazonredshift-eventsubscription
#amazonredshift-eventsubscription
#amazonredshift-hsmclientcertificate
#amazonredshift-hsmclientcertificate
#amazonredshift-hsmconfiguration
#amazonredshift-hsmconfiguration
#amazonredshift-parametergroup
#amazonredshift-parametergroup
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateTags.html
#amazonredshift-securitygroup
#amazonredshift-securitygroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

securityg 
roupingre 
ss-cidr

   

securityg 
roupingre 
ss-
ec2sec 
uritygrou 
p

   

snapshot    

snapshotc 
opygrant

   

snapshots 
chedule

   

subnetgro 
up

   

usagelimi 
t

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateUsa 
geLimit

使用制限を作成するためのア
クセス許可を付与

書き込み usagelimi 
t*
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#amazonredshift-securitygroupingress-cidr
#amazonredshift-securitygroupingress-cidr
#amazonredshift-securitygroupingress-cidr
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-snapshot
#amazonredshift-snapshotcopygrant
#amazonredshift-snapshotcopygrant
#amazonredshift-snapshotschedule
#amazonredshift-snapshotschedule
#amazonredshift-subnetgroup
#amazonredshift-subnetgroup
#amazonredshift-usagelimit
#amazonredshift-usagelimit
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_TagKeys
#amazonredshift-aws_TagKeys
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateUsageLimit.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_CreateUsageLimit.html
#amazonredshift-usagelimit
#amazonredshift-usagelimit


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

datashare 
*

    Deauthori 
zeDataShare

指定したデータ共有のコン
シューマーからデータ共有を
使用する許可を削除する許可
を付与

権限の管
理

  redshift: 
ConsumerI 
dentifier

 

 DeleteAut 
henticati 
onProfile

Amazon Redshift 認証プロ
ファイルを削除する許可を付
与

書き込み      

 DeleteClu 
ster

以前にプロビジョニングされ
たクラスターを削除する許可
を付与

書き込み cluster*    

 DeleteClu 
sterParam 
eterGroup

Amazon Redshift パラメータ
グループを削除する許可を付 
与

書き込み parameter 
group*

   

 DeleteClu 
sterSecur 
ityGroup

Amazon Redshift セキュリ
ティグループを削除する許可
を付与

書き込み securityg 
roup*

   

 DeleteClu 
sterSnapshot

手動スナップショットを削除
する許可を付与

書き込み snapshot*    
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#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_RequestTag___TagKey_
#amazonredshift-aws_TagKeys
#amazonredshift-aws_TagKeys
#amazonredshift-datashare
#amazonredshift-datashare
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeauthorizeDataShare.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeauthorizeDataShare.html
#amazonredshift-redshift_ConsumerIdentifier
#amazonredshift-redshift_ConsumerIdentifier
#amazonredshift-redshift_ConsumerIdentifier
API_DeleteAuthenticationProfile.html
API_DeleteAuthenticationProfile.html
API_DeleteAuthenticationProfile.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteCluster.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteCluster.html
#amazonredshift-cluster
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteClusterParameterGroup.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteClusterParameterGroup.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteClusterParameterGroup.html
#amazonredshift-parametergroup
#amazonredshift-parametergroup
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteClusterSecurityGroup.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteClusterSecurityGroup.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteClusterSecurityGroup.html
#amazonredshift-securitygroup
#amazonredshift-securitygroup
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteClusterSnapshot.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteClusterSnapshot.html
#amazonredshift-snapshot
#amazonredshift-snapshot


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteClu 
sterSubne 
tGroup

クラスターサブネットグルー
プを削除する許可を付与

書き込み subnetgro 
up*

   

 DeleteCus 
tomDomain 
Association

クラスターのカスタムドメイ
ン名を削除するための許可を
付与します

書き込み cluster*    

 DeleteEnd 
pointAccess

redshift マネージドエンドポイ
ントを削除する許可を付与

書き込み      

 DeleteEve 
ntSubscri 
ption

Amazon Redshift イベント通
知サブスクリプションを削除 
する許可を付与

書き込み eventsubs 
cription*

   

 DeleteHsm 
ClientCer 
tificate

HSM クライアント証明書を削
除する許可を付与

書き込み hsmclient 
certifica 
te*

   

 DeleteHsm 
Configuration

Amazon Redshift HSM 設定を
削除する許可を付与

書き込み hsmconfig 
uration*

   

 DeletePar 
tner

クラスターからパートナー統
合を削除する許可を付与

書き込み      

 DeleteQev 
2IdcAppli 
cation [アク
セス許可のみ 
]

qev2 idc アプリケーションを 
削除するアクセス許可を付与
します

書き込み qev2idcap 
plication*

  sso:Delet 
eApplicat 
ion

 DeleteRed 
shiftIdcA 
pplication

Redshift IDC アプリケーショ
ンを削除するためのアクセス
許可を付与

書き込み redshifti 
dcapplica 
tion*

  sso:Delet 
eApplicat 
ion

Amazon Redshift 4124

https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteClusterSubnetGroup.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteClusterSubnetGroup.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteClusterSubnetGroup.html
#amazonredshift-subnetgroup
#amazonredshift-subnetgroup
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteCustomDomainAssociation.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteCustomDomainAssociation.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteCustomDomainAssociation.html
#amazonredshift-cluster
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteEndpointAccess.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteEndpointAccess.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteEventSubscription.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteEventSubscription.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteEventSubscription.html
#amazonredshift-eventsubscription
#amazonredshift-eventsubscription
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteHsmClientCertificate.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteHsmClientCertificate.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteHsmClientCertificate.html
#amazonredshift-hsmclientcertificate
#amazonredshift-hsmclientcertificate
#amazonredshift-hsmclientcertificate
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteHsmConfiguration.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteHsmConfiguration.html
#amazonredshift-hsmconfiguration
#amazonredshift-hsmconfiguration
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeletePartner.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeletePartner.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-iam-access-control-idp-connect.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-iam-access-control-idp-connect.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-iam-access-control-idp-connect.html
#amazonredshift-qev2idcapplication
#amazonredshift-qev2idcapplication
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteRedshiftIdcApplication.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteRedshiftIdcApplication.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteRedshiftIdcApplication.html
#amazonredshift-redshiftidcapplication
#amazonredshift-redshiftidcapplication
#amazonredshift-redshiftidcapplication


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteRes 
ourcePolicy

指定されたリソースのリソー
スポリシーを削除する許可を
付与

権限の管
理

namespace 
*

   

 DeleteSav 
edQueries [ア
クセス許可の
み]

Amazon Redshift コンソール
を介して保存された SQL クエ
リを削除する許可を付与

書き込み      

 DeleteSch 
eduledAction

Amazon Redshift のスケ
ジュールされたアクションを
削除する許可を付与

書き込み      

 DeleteSna 
pshotCopy 
Grant

スナップショットコピー許可
を削除する許可を付与

書き込み snapshotc 
opygrant*

   

 DeleteSna 
pshotSche 
dule

スナップショットスケジュー
ルを削除する許可を付与

書き込み snapshots 
chedule*

   

cluster    

eventsubs 
cription

   

hsmclient 
certificate

   

hsmconfig 
uration

   

 DeleteTags リソースから 1 つまたは複数
のタグを削除する許可を付与

タグ付け

parameter 
group
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https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteResourcePolicy.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteResourcePolicy.html
#amazonredshift-namespace
#amazonredshift-namespace
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
API_DeleteScheduledAction.html
API_DeleteScheduledAction.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteSnapshotCopyGrant.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteSnapshotCopyGrant.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteSnapshotCopyGrant.html
#amazonredshift-snapshotcopygrant
#amazonredshift-snapshotcopygrant
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteSnapshotSchedule.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteSnapshotSchedule.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteSnapshotSchedule.html
#amazonredshift-snapshotschedule
#amazonredshift-snapshotschedule
#amazonredshift-cluster
#amazonredshift-eventsubscription
#amazonredshift-eventsubscription
#amazonredshift-hsmclientcertificate
#amazonredshift-hsmclientcertificate
#amazonredshift-hsmconfiguration
#amazonredshift-hsmconfiguration
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteTags.html
#amazonredshift-parametergroup
#amazonredshift-parametergroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

securityg 
roup

   

securityg 
roupingre 
ss-cidr

   

securityg 
roupingre 
ss-
ec2sec 
uritygrou 
p

   

snapshot    

snapshotc 
opygrant

   

snapshots 
chedule

   

subnetgro 
up

   

usagelimi 
t

   

  aws:TagKe 
ys

 

 DeleteUsa 
geLimit

使用制限を削除するためのア
クセス許可を付与

書き込み usagelimi 
t*
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#amazonredshift-securitygroup
#amazonredshift-securitygroup
#amazonredshift-securitygroupingress-cidr
#amazonredshift-securitygroupingress-cidr
#amazonredshift-securitygroupingress-cidr
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-snapshot
#amazonredshift-snapshotcopygrant
#amazonredshift-snapshotcopygrant
#amazonredshift-snapshotschedule
#amazonredshift-snapshotschedule
#amazonredshift-subnetgroup
#amazonredshift-subnetgroup
#amazonredshift-usagelimit
#amazonredshift-usagelimit
#amazonredshift-aws_TagKeys
#amazonredshift-aws_TagKeys
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteUsageLimit.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DeleteUsageLimit.html
#amazonredshift-usagelimit
#amazonredshift-usagelimit


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeA 
ccountAtt 
ributes

指定された にアタッチされた
属性を記述するアクセス許可
を付与します AWS アカウン
ト

読み取り      

 DescribeA 
uthentica 
tionProfiles

作成された Amazon Redshift 
認証プロファイルの詳細を取
得する許可を付与

読み取り      

 DescribeC 
lusterDbR 
evisions

クラスターのデータベースリ
ビジョンを記述する許可を付
与

リスト      

 DescribeC 
lusterPar 
ameterGro 
ups

Amazon Redshift パラメータ
グループ（自分で作成したパ 
ラメータグループとデフォル
トのパラメータグループを含
む）を記述する許可を付与

読み取り      

 DescribeC 
lusterPar 
ameters

Amazon Redshift パラメータ
グループに含まれるパラメー 
タを記述する許可を付与

読み取り parameter 
group*

   

 DescribeC 
lusterSec 
urityGroups

Amazon Redshift セキュリ
ティグループを記述する許可
を付与

読み取り      

 DescribeC 
lusterSna 
pshots

クラスタースナップショット
に関するメタデータを含む 1 
つ以上のスナップショットオ
ブジェクトを記述する許可を
付与

読み取り      
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https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeAccountAttributes.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeAccountAttributes.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeAccountAttributes.html
API_DescribeAuthenticationProfiles.html
API_DescribeAuthenticationProfiles.html
API_DescribeAuthenticationProfiles.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeClusterDbRevisions.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeClusterDbRevisions.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeClusterDbRevisions.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeClusterParameterGroups.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeClusterParameterGroups.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeClusterParameterGroups.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeClusterParameterGroups.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeClusterParameters.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeClusterParameters.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeClusterParameters.html
#amazonredshift-parametergroup
#amazonredshift-parametergroup
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeClusterSecurityGroups.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeClusterSecurityGroups.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeClusterSecurityGroups.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeClusterSnapshots.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeClusterSnapshots.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeClusterSnapshots.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeC 
lusterSub 
netGroups

クラスターサブネットグルー
プに関するメタデータを含む 
1 つまたは複数のクラスター
サブネットグループオブジェ
クトを記述する許可を付与

読み取り      

 DescribeC 
lusterTracks

使用可能なメンテナンスト
ラックを記述する許可を付与

リスト      

 DescribeC 
lusterVer 
sions

利用可能な Amazon Redshift 
クラスターのバージョンを記
述する許可を付与

読み取り      

 DescribeC 
lusters

プロビジョニングされたクラ
スターのプロパティを記述す
る許可を付与

リスト      

 DescribeC 
ustomDoma 
inAssocia 
tions

クラスターのカスタムドメイ
ン名を記述するための許可を
付与します

リスト      

 DescribeD 
ataShares

クラスターによって作成およ
び消費されるデータシェアを
記述する許可を付与

読み取り      

 DescribeD 
ataShares 
ForConsumer

クラスターによって消費され
るデータシェアのみを記述す
る許可を付与

読み取り      

 DescribeD 
ataShares 
ForProducer

クラスターによって作成され
るデータシェアのみを記述す
る許可を付与

読み取り      

Amazon Redshift 4128

https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeClusterSubnetGroups.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeClusterSubnetGroups.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeClusterSubnetGroups.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeClusterTracks.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeClusterTracks.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeClusterVersions.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeClusterVersions.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeClusterVersions.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeClusters.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeClusters.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeCustomDomainAssociations.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeCustomDomainAssociations.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeCustomDomainAssociations.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeCustomDomainAssociations.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeDataShares.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeDataShares.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeDataSharesForConsumer.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeDataSharesForConsumer.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeDataSharesForConsumer.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeDataSharesForProducer.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeDataSharesForProducer.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeDataSharesForProducer.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeD 
efaultClu 
sterParam 
eters

パラメータグループファミ
リーのパラメータ設定を記述
する許可を付与

読み取り      

 DescribeE 
ndpointAc 
cess

redshift マネージド VPC エン
ドポイントを記述する許可を
付与

読み取り      

 DescribeE 
ndpointAu 
thorization

redshift マネージド VPC エン
ドポイントのアクティビティ
の記述を承認する許可を付与

リスト      

 DescribeE 
ventCateg 
ories

すべてのイベントソースタイ
プ、または指定されたソース
タイプのイベントカテゴリを
記述する許可を付与

読み取り      

 DescribeE 
ventSubsc 
riptions

指定された の Amazon 
Redshift イベント通知サブス 
クリプションを記述するアク
セス許可を付与します AWS 
アカウント

読み取り      

 DescribeE 
vents

クラスター、セキュリティグ
ループ、スナップショット、
パラメータグループに関連す
る過去 14 日間のイベントを記 
述する許可を付与

リスト      

 DescribeH 
smClientC 
ertificates

HSM クライアント証明書を記
述する許可を付与

読み取り      

Amazon Redshift 4129

https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeDefaultClusterParameters.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeDefaultClusterParameters.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeDefaultClusterParameters.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeDefaultClusterParameters.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeEndpointAccess.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeEndpointAccess.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeEndpointAccess.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeEndpointAuthorization.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeEndpointAuthorization.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeEndpointAuthorization.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeEventCategories.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeEventCategories.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeEventCategories.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeEventSubscriptions.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeEventSubscriptions.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeEventSubscriptions.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeEvents.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeEvents.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeHsmClientCertificates.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeHsmClientCertificates.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeHsmClientCertificates.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeH 
smConfigu 
rations

Amazon Redshift HSM の設定
を記述する許可を付与

読み取り      

 DescribeI 
nboundInt 
egrations

インバウンド統合を一覧表示
する許可を付与

リスト   redshift: 
InboundIn 
tegration 
Arn

 

 DescribeL 
oggingStatus

クエリや接続試行などの情報
がクラスターでログに記録さ
れているかどうかを記述する
許可を付与

読み取り cluster*    

 DescribeN 
odeConfig 
urationOp 
tions

指定されたアクションタイプ
のノードタイプ、ノード数、
ディスク使用量など、可能な
ノード設定のプロパティを記
述する許可を付与

リスト      

 DescribeO 
rderableC 
lusterOptions

順序設定可能なクラスターオ
プションを記述する許可を付
与

読み取り      

 DescribeP 
artners

クラスターに対して定義され
たパートナー統合に関する情
報を取得する許可を付与

読み取り      

 DescribeQ 
ev2IdcApp 
lications [アク
セス許可のみ 
]

qev2 idc アプリケーションを 
記述するアクセス許可を付与
します

リスト      
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https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeHsmConfigurations.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeHsmConfigurations.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeHsmConfigurations.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeInboundIntegrations.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeInboundIntegrations.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeInboundIntegrations.html
#amazonredshift-redshift_InboundIntegrationArn
#amazonredshift-redshift_InboundIntegrationArn
#amazonredshift-redshift_InboundIntegrationArn
#amazonredshift-redshift_InboundIntegrationArn
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeLoggingStatus.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeLoggingStatus.html
#amazonredshift-cluster
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeNodeConfigurationOptions.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeNodeConfigurationOptions.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeNodeConfigurationOptions.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeNodeConfigurationOptions.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeOrderableClusterOptions.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeOrderableClusterOptions.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeOrderableClusterOptions.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribePartners.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribePartners.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-iam-access-control-idp-connect.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-iam-access-control-idp-connect.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-iam-access-control-idp-connect.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeQ 
uery [アクセ
ス許可のみ]

Amazon Redshift コンソール
を介してクエリを記述する許 
可を付与

読み取り      

 DescribeR 
edshiftId 
cApplications

Redshift IDC アプリケーショ
ンを記述するためのアクセス
許可を付与

リスト     sso:GetAp 
plication 
Grant

sso:ListA 
pplicatio 
nAccessSc 
opes

 DescribeR 
eservedNo 
deExchang 
eStatus

予約済みノード交換の交換ス
テータスの詳細と関連する
メタデータを記述するアクセ
ス許可を付与。ステータスに
は、進行中やリクエスト済み
などの値があります

読み取り      

 DescribeR 
eservedNo 
deOfferings

Amazon Redshift で利用可能
なリザーブドノードサービス 
を記述する許可を付与

読み取り      

 DescribeR 
eservedNo 
des

リザーブドノードを記述する
許可を付与

読み取り      

 DescribeR 
esize

クラスターの直近のサイズ変
更操作を記述する許可を付与

読み取り cluster*    

 DescribeS 
avedQueries
[許可のみ]

Amazon Redshift コンソール
を介して保存されたクエリを 
記述する許可を付与

読み取り      
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https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeRedshiftIdcApplications.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeRedshiftIdcApplications.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeRedshiftIdcApplications.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeReservedNodeExchangeStatus.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeReservedNodeExchangeStatus.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeReservedNodeExchangeStatus.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeReservedNodeExchangeStatus.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeReservedNodeOfferings.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeReservedNodeOfferings.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeReservedNodeOfferings.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeReservedNodes.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeReservedNodes.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeReservedNodes.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeResize.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeResize.html
#amazonredshift-cluster
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeS 
cheduledA 
ctions

作成された Amazon Redshift 
のスケジュールされたアク
ションを記述する許可を付与

読み取り      

 DescribeS 
napshotCo 
pyGrants

送信先 AWS アカウント で指
定された が所有するスナップ 
ショットコピー許可を記述す
るアクセス許可を付与します 
AWS リージョン

読み取り      

 DescribeS 
napshotSc 
hedules

スナップショットスケジュー
ルを記述する許可を付与

読み取り snapshots 
chedule*

   

 DescribeS 
torage

アカウントレベルのバック
アップのストレージサイズと
暫定ストレージを記述する許
可を付与

読み取り      

 DescribeT 
able [許可の
み]

Amazon Redshift コンソール
を使用してテーブルを記述す 
る許可を付与

読み取り      

 DescribeT 
ableResto 
reStatus

RestoreTableFromCl 
usterSnapshot API アクション
を使用して行われた 1 つ以上
のテーブル復元リクエストの
ステータスを記述するアクセ
ス許可を付与します

読み取り      

cluster     DescribeT 
ags

タグを記述する許可を付与 読み取り

eventsubs 
cription
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API_DescribeScheduledActions.html
API_DescribeScheduledActions.html
API_DescribeScheduledActions.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeSnapshotCopyGrants.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeSnapshotCopyGrants.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeSnapshotCopyGrants.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeSnapshotSchedules.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeSnapshotSchedules.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeSnapshotSchedules.html
#amazonredshift-snapshotschedule
#amazonredshift-snapshotschedule
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeStorage.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeStorage.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeTableRestoreStatus.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeTableRestoreStatus.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeTableRestoreStatus.html
#amazonredshift-cluster
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeTags.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeTags.html
#amazonredshift-eventsubscription
#amazonredshift-eventsubscription


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

hsmclient 
certificate

   

hsmconfig 
uration

   

parameter 
group

   

securityg 
roup

   

securityg 
roupingre 
ss-cidr

   

securityg 
roupingre 
ss-
ec2sec 
uritygrou 
p

   

snapshot    

snapshotc 
opygrant

   

snapshots 
chedule

   

subnetgro 
up
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#amazonredshift-hsmclientcertificate
#amazonredshift-hsmclientcertificate
#amazonredshift-hsmconfiguration
#amazonredshift-hsmconfiguration
#amazonredshift-parametergroup
#amazonredshift-parametergroup
#amazonredshift-securitygroup
#amazonredshift-securitygroup
#amazonredshift-securitygroupingress-cidr
#amazonredshift-securitygroupingress-cidr
#amazonredshift-securitygroupingress-cidr
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-snapshot
#amazonredshift-snapshotcopygrant
#amazonredshift-snapshotcopygrant
#amazonredshift-snapshotschedule
#amazonredshift-snapshotschedule
#amazonredshift-subnetgroup
#amazonredshift-subnetgroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

usagelimi 
t

   

 DescribeU 
sageLimits

使用制限を記述するためのア
クセス許可を付与

読み取り usagelimi 
t*

   

 DisableLo 
gging

クラスターのログ記録情報
（クエリや接続の試行など）
を無効にする許可を付与

書き込み cluster*    

 DisableSn 
apshotCopy

クラスターのスナップショッ
トの自動コピーを無効にする
許可を付与

書き込み cluster*    

datashare 
*

    Disassoci 
ateDataSh 
areConsumer

コンシューマーとデータシェ
アの関連付けを解除する許可
を付与

書き込み

  redshift: 
ConsumerA 
rn

 

 EnableLog 
ging

クラスターのログ記録情報
（クエリや接続の試行など）
を有効にする許可を付与

書き込み cluster*    

 EnableSna 
pshotCopy

クラスターのスナップショッ
トの自動コピーを有効にする
許可を付与

書き込み cluster*    

 ExecuteQu 
ery [許可の
み]

Amazon Redshift コンソール
を介してクエリを実行する許 
可を付与

書き込み      
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#amazonredshift-usagelimit
#amazonredshift-usagelimit
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeUsageLimits.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DescribeUsageLimits.html
#amazonredshift-usagelimit
#amazonredshift-usagelimit
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DisableLogging.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DisableLogging.html
#amazonredshift-cluster
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DisableSnapshotCopy.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DisableSnapshotCopy.html
#amazonredshift-cluster
#amazonredshift-datashare
#amazonredshift-datashare
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DisassociateDataShareConsumer.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DisassociateDataShareConsumer.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_DisassociateDataShareConsumer.html
#amazonredshift-redshift_ConsumerArn
#amazonredshift-redshift_ConsumerArn
#amazonredshift-redshift_ConsumerArn
https://docs.aws.amazon.com/redshift/latest/APIReference/API_EnableLogging.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_EnableLogging.html
#amazonredshift-cluster
https://docs.aws.amazon.com/redshift/latest/APIReference/API_EnableSnapshotCopy.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_EnableSnapshotCopy.html
#amazonredshift-cluster
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 FailoverP 
rimaryCom 
pute

マルチ AZ クラスターのプラ
イマリコンピューティングを
別の AZ にフェイルオーバー 
するアクセス許可を付与

書き込み cluster*    

 FetchResults
[許可のみ]

Amazon Redshift コンソール
を介してクエリ結果を取得す 
る許可を付与

読み取り      

dbuser*    

dbgroup    

dbname    

 GetCluste 
rCredentials

指定された によって Amazon 
Redshift データベースにアク 
セスするための一時的な認証
情報を取得するアクセス許可
を付与します AWS アカウン
ト

書き込み

  redshift: 
DbName

redshift: 
DbUser

redshift: 
DurationS 
econds

 

dbname     GetCluste 
rCredenti 
alsWithIAM

指定された によって Amazon 
Redshift データベースにアク 
セスするための拡張一時認証
情報を取得するアクセス許可
を付与します AWS アカウン
ト

書き込み

  redshift: 
DbName

redshift: 
DurationS 
econds
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https://docs.aws.amazon.com/redshift/latest/APIReference/API_FailoverPrimaryCompute.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_FailoverPrimaryCompute.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_FailoverPrimaryCompute.html
#amazonredshift-cluster
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
#amazonredshift-dbuser
#amazonredshift-dbgroup
#amazonredshift-dbname
https://docs.aws.amazon.com/redshift/latest/APIReference/API_GetClusterCredentials.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_GetClusterCredentials.html
#amazonredshift-redshift_DbName
#amazonredshift-redshift_DbName
#amazonredshift-redshift_DbUser
#amazonredshift-redshift_DbUser
#amazonredshift-redshift_DurationSeconds
#amazonredshift-redshift_DurationSeconds
#amazonredshift-redshift_DurationSeconds
#amazonredshift-dbname
https://docs.aws.amazon.com/redshift/latest/APIReference/API_GetClusterCredentialsWithIAM.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_GetClusterCredentialsWithIAM.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_GetClusterCredentialsWithIAM.html
#amazonredshift-redshift_DbName
#amazonredshift-redshift_DbName
#amazonredshift-redshift_DurationSeconds
#amazonredshift-redshift_DurationSeconds
#amazonredshift-redshift_DurationSeconds


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetReserv 
edNodeExc 
hangeConf 
iguration 
Options

予約済みノード交換の設定オ
プションを取得するアクセス
許可を付与

読み取り      

 GetReserv 
edNodeExc 
hangeOffe 
rings

特定の DC1 リザーブドノー
ドの支払いタイプ、期間、
使用料金に一致する DC2 
ReservedNodeOfferings の配
列を取得するアクセス許可を
付与します DC1

読み取り      

 GetResour 
cePolicy

指定されたリソースのリソー
スポリシーを取得する許可を
付与

読み取り namespace 
*

   

 JoinGroup 指定された Amazon Redshift 
グループに参加する許可を付
与

Permissio 
ns 
managemen 
t

dbgroup*    

 ListDatab 
ases [許可の
み]

Amazon Redshift コンソール
を介してデータベースを一覧 
表示する許可を付与

リスト      

 ListRecom 
mendations

Advisor レコメンデーションを
一覧表示するアクセス許可を
付与します

リスト      

 ListSaved 
Queries [許可
のみ]

Amazon Redshift コンソール
を介して、保存されたクエリ 
を一覧表示する許可を付与

リスト      
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https://docs.aws.amazon.com/redshift/latest/APIReference/API_GetReservedNodeExchangeConfigurationOptions.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_GetReservedNodeExchangeConfigurationOptions.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_GetReservedNodeExchangeConfigurationOptions.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_GetReservedNodeExchangeConfigurationOptions.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_GetReservedNodeExchangeConfigurationOptions.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_GetReservedNodeExchangeOfferings.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_GetReservedNodeExchangeOfferings.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_GetReservedNodeExchangeOfferings.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_GetReservedNodeExchangeOfferings.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_GetResourcePolicy.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_GetResourcePolicy.html
#amazonredshift-namespace
#amazonredshift-namespace
https://docs.aws.amazon.com/redshift/latest/APIReference/API_GetClusterCredentials.html
#amazonredshift-dbgroup
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
API_ListRecommendations.html
API_ListRecommendations.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListSchemas
[許可のみ]

Amazon Redshift コンソール
を介してスキーマを一覧表示 
する許可を付与

リスト      

 ListTables
[許可のみ]

Amazon Redshift コンソール
を介してテーブルを一覧表示 
する許可を付与

リスト      

 ModifyAqu 
aConfigur 
ation

クラスターの AQUA 設定を変
更する許可を付与

書き込み cluster*    

 ModifyAut 
henticati 
onProfile

既存の Amazon Redshift 認証
プロファイルを変更する許可
を付与

書き込み      

 ModifyClu 
ster

クラスターの設定を変更する
許可を付与

書き込み cluster*   acm:Descr 
ibeCertif 
icate

 ModifyClu 
sterDbRev 
ision

クラスターのデータベースリ
ビジョンを変更する許可を付
与

書き込み cluster*    

 ModifyClu 
sterIamRoles

クラスターが他の AWS サー
ビスにアクセスするために
使用できる AWS Identity and 
Access Management (IAM) 
ロールのリストを変更するア
クセス許可を付与します

権限の管
理

cluster*    

 ModifyClu 
sterMaint 
enance

クラスターのメンテナンス設
定を変更する許可を付与

書き込み      
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https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyAquaConfiguration.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyAquaConfiguration.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyAquaConfiguration.html
#amazonredshift-cluster
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyAuthenticationProfile.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyAuthenticationProfile.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyAuthenticationProfile.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyCluster.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyCluster.html
#amazonredshift-cluster
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyClusterDbRevision.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyClusterDbRevision.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyClusterDbRevision.html
#amazonredshift-cluster
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyClusterIamRoles.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyClusterIamRoles.html
#amazonredshift-cluster
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyClusterMaintenance.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyClusterMaintenance.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyClusterMaintenance.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifyClu 
sterParam 
eterGroup

パラメータグループのパラ
メータを変更する許可を付与

書き込み parameter 
group*

   

 ModifyClu 
sterSnapshot

スナップショットの設定を変
更する許可を付与

書き込み snapshot*    

 ModifyClu 
sterSnaps 
hotSchedule

クラスターのスナップショッ
トスケジュールを変更する許
可を付与

書き込み cluster*    

 ModifyClu 
sterSubne 
tGroup

VPC サブネットの指定リスト
を含めるためにクラスターサ
ブネットグループを変更する
許可を付与

書き込み subnetgro 
up*

   

 ModifyCus 
tomDomain 
Association

クラスターのカスタムドメイ
ン名を変更するための許可を
付与します

書き込み cluster*   acm:Descr 
ibeCertif 
icate

 ModifyEnd 
pointAccess

Redshift マネージド VPC エン
ドポイントを変更する許可を
付与

書き込み      

 ModifyEve 
ntSubscri 
ption

既存の Amazon Redshift イベ
ント通知サブスクリプション
を変更する許可を付与

書き込み eventsubs 
cription*

   

 ModifyQev 
2IdcAppli 
cation [アク
セス許可のみ 
]

qev2 idc アプリケーションを 
変更するアクセス許可を付与
します

書き込み qev2idcap 
plication*

  sso:Updat 
eApplicat 
ion
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https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyClusterParameterGroup.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyClusterParameterGroup.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyClusterParameterGroup.html
#amazonredshift-parametergroup
#amazonredshift-parametergroup
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyClusterSnapshot.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyClusterSnapshot.html
#amazonredshift-snapshot
#amazonredshift-snapshot
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyClusterSnapshotSchedule.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyClusterSnapshotSchedule.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyClusterSnapshotSchedule.html
#amazonredshift-cluster
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyClusterSubnetGroup.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyClusterSubnetGroup.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyClusterSubnetGroup.html
#amazonredshift-subnetgroup
#amazonredshift-subnetgroup
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyCustomDomainAssociation.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyCustomDomainAssociation.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyCustomDomainAssociation.html
#amazonredshift-cluster
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyEndpointAccess.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyEndpointAccess.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyEventSubscription.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyEventSubscription.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyEventSubscription.html
#amazonredshift-eventsubscription
#amazonredshift-eventsubscription
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-iam-access-control-idp-connect.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-iam-access-control-idp-connect.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-iam-access-control-idp-connect.html
#amazonredshift-qev2idcapplication
#amazonredshift-qev2idcapplication


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifyRed 
shiftIdcA 
pplication

Redshift IDC アプリケーショ
ンを変更するためのアクセス
許可を付与

書き込み redshifti 
dcapplica 
tion*

  sso:Delet 
eApplicat 
ionAccess 
Scope

sso:Delet 
eApplicat 
ionGrant

sso:GetAp 
plication 
Grant

sso:ListA 
pplicatio 
nAccessSc 
opes

sso:PutAp 
plication 
AccessSco 
pe

sso:PutAp 
plication 
Grant

sso:Updat 
eApplicat 
ion

 ModifySav 
edQuery [許
可のみ]

Amazon Redshift コンソール
を介して、既存の保存された 
クエリを変更する許可を付与

書き込み      
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https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyRedshiftIdcApplication.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyRedshiftIdcApplication.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyRedshiftIdcApplication.html
#amazonredshift-redshiftidcapplication
#amazonredshift-redshiftidcapplication
#amazonredshift-redshiftidcapplication
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifySch 
eduledAction

既存の Amazon Redshift のス
ケジュールされたアクション
を変更する許可を付与

書き込み      

 ModifySna 
pshotCopy 
Retention 
Period

ソースからコピー AWS リー
ジョン されたスナップショッ
トを宛先に保持する日数を変
更するアクセス許可を付与し 
ます AWS リージョン

書き込み cluster*    

 ModifySna 
pshotSche 
dule

スナップショットスケジュー
ルを変更する許可を付与

書き込み snapshots 
chedule*

   

 ModifyUsa 
geLimit

使用制限を変更するためのア
クセス許可を付与

書き込み usagelimi 
t*

   

 PauseClus 
ter

クラスターを一時停止する許
可を付与

書き込み cluster*    

 PurchaseR 
eservedNo 
deOffering

リザーブドノードを購入する
許可を付与

書き込み      

 PutResour 
cePolicy

指定されたリソースのリソー
スポリシーを更新する許可を
付与

権限の管
理

namespace 
*

   

 RebootClu 
ster

クラスターを再起動する許可
を付与

書き込み cluster*    

 RejectDat 
aShare

別のアカウントから共有され
たデータシェアを拒否する許
可を付与

Permissio 
ns 
managemen 
t

datashare 
*
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https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyScheduledAction.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyScheduledAction.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifySnapshotCopyRetentionPeriod.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifySnapshotCopyRetentionPeriod.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifySnapshotCopyRetentionPeriod.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifySnapshotCopyRetentionPeriod.html
#amazonredshift-cluster
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifySnapshotSchedule.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifySnapshotSchedule.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifySnapshotSchedule.html
#amazonredshift-snapshotschedule
#amazonredshift-snapshotschedule
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyUsageLimit.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ModifyUsageLimit.html
#amazonredshift-usagelimit
#amazonredshift-usagelimit
https://docs.aws.amazon.com/redshift/latest/APIReference/API_PauseCluster.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_PauseCluster.html
#amazonredshift-cluster
https://docs.aws.amazon.com/redshift/latest/APIReference/API_PurchaseReservedNodeOffering.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_PurchaseReservedNodeOffering.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_PurchaseReservedNodeOffering.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_PutResourcePolicy.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_PutResourcePolicy.html
#amazonredshift-namespace
#amazonredshift-namespace
https://docs.aws.amazon.com/redshift/latest/APIReference/API_RebootCluster.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_RebootCluster.html
#amazonredshift-cluster
https://docs.aws.amazon.com/redshift/latest/APIReference/API_RejectDataShare.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_RejectDataShare.html
#amazonredshift-datashare
#amazonredshift-datashare


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ResetClus 
terParame 
terGroup

パラメータグループの 1 つ
または複数のパラメータをデ
フォルト値に設定し、パラメ 
ータのソース値を「エンジン
のデフォルト」に設定する許
可を付与

書き込み parameter 
group*

   

 ResizeClu 
ster

クラスターのサイズを変更す
る許可を付与

書き込み cluster*    

cluster*    

snapshot*    

 RestoreFr 
omCluster 
Snapshot

スナップショットからクラス
ターを作成する許可を付与

書き込み

  aws:TagKe 
ys

 

cluster*     RestoreTa 
bleFromCl 
usterSnap 
shot

Amazon Redshift クラスター
スナップショットのテーブル 
からテーブルを作成する許可
を付与

書き込み

snapshot*    

 ResumeClu 
ster

クラスターを再開する許可を
付与

書き込み cluster*    

securityg 
roup*

    RevokeClu 
sterSecur 
ityGroupI 
ngress

以前に承認された IP 範囲ま
たは Amazon EC2 セキュリ
ティグループに対し、Amazon 
Redshift セキュリティグルー 
プ内の進入ルールを取り消す
アクセス許可を付与

書き込み

securityg 
roupingre 
ss-
ec2sec 
uritygrou 
p*
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https://docs.aws.amazon.com/redshift/latest/APIReference/API_ResetClusterParameterGroup.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ResetClusterParameterGroup.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ResetClusterParameterGroup.html
#amazonredshift-parametergroup
#amazonredshift-parametergroup
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ResizeCluster.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ResizeCluster.html
#amazonredshift-cluster
#amazonredshift-cluster
#amazonredshift-snapshot
#amazonredshift-snapshot
https://docs.aws.amazon.com/redshift/latest/APIReference/API_RestoreFromClusterSnapshot.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_RestoreFromClusterSnapshot.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_RestoreFromClusterSnapshot.html
#amazonredshift-aws_TagKeys
#amazonredshift-aws_TagKeys
#amazonredshift-cluster
https://docs.aws.amazon.com/redshift/latest/APIReference/API_RestoreTableFromClusterSnapshot.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_RestoreTableFromClusterSnapshot.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_RestoreTableFromClusterSnapshot.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_RestoreTableFromClusterSnapshot.html
#amazonredshift-snapshot
#amazonredshift-snapshot
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ResumeCluster.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_ResumeCluster.html
#amazonredshift-cluster
#amazonredshift-securitygroup
#amazonredshift-securitygroup
https://docs.aws.amazon.com/redshift/latest/APIReference/API_RevokeClusterSecurityGroupIngress.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_RevokeClusterSecurityGroupIngress.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_RevokeClusterSecurityGroupIngress.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_RevokeClusterSecurityGroupIngress.html
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup
#amazonredshift-securitygroupingress-ec2securitygroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RevokeEnd 
pointAccess

redshift マネージド vpc エンド
ポイントのエンドポイント関
連アクティビティへのアクセ
スを取り消す許可を付与

権限の管
理

     

 RevokeSna 
pshotAccess

スナップショットを復元 AWS 
アカウント するために指定さ
れた からアクセスを取り消す
アクセス許可を付与します

権限の管
理

snapshot*    

 RotateEnc 
ryptionKey

クラスターの暗号化キーを
ローテーションする許可を付
与

書き込み cluster*    

 UpdatePar 
tnerStatus

パートナー統合のステータス
を更新する許可を付与

書き込み      

 ViewQueri 
esFromCon 
sole [許可の
み]

Amazon Redshift コンソール
を介してクエリ結果を表示す 
る許可を付与

リスト      

 ViewQueri 
esInConsole
[許可のみ]

Amazon Redshift コンソール
を介して、実行中のクエリと 
ロードを終了する許可を付与

リスト      

Amazon Redshift で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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https://docs.aws.amazon.com/redshift/latest/APIReference/API_RevokeEndpointAccess.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_RevokeEndpointAccess.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_RevokeSnapshotAccess.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_RevokeSnapshotAccess.html
#amazonredshift-snapshot
#amazonredshift-snapshot
https://docs.aws.amazon.com/redshift/latest/APIReference/API_RotateEncryptionKey.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_RotateEncryptionKey.html
#amazonredshift-cluster
https://docs.aws.amazon.com/redshift/latest/APIReference/API_UpdatePartnerStatus.html
https://docs.aws.amazon.com/redshift/latest/APIReference/API_UpdatePartnerStatus.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
reference_policies_actions-resources-contextkeys.html#resources_table


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 cluster arn:${Partition}:redshift:${Region}: 
${Account}:cluster:${ClusterName}

aws:ResourceTag/${ 
TagKey}

 datashare arn:${Partition}:redshift:${Region}: 
${Account}:datashare:${ProducerClust 
erNamespace}/${DataShareName}

aws:ResourceTag/${ 
TagKey}

 dbgroup arn:${Partition}:redshift:${Region}: 
${Account}:dbgroup:${ClusterName}/${ 
DbGroup}

 

 dbname arn:${Partition}:redshift:${Region}: 
${Account}:dbname:${ClusterName}/${D 
bName}

 

 dbuser arn:${Partition}:redshift:${Region}: 
${Account}:dbuser:${ClusterName}/${D 
bUser}

 

 eventsubs 
cription

arn:${Partition}:redshift:${Region}: 
${Account}:eventsubscription:${Event 
SubscriptionName}

aws:ResourceTag/${ 
TagKey}

 hsmclient 
certificate

arn:${Partition}:redshift:${Region}: 
${Account}:hsmclientcertificate:${HS 
MClientCertificateId}

aws:ResourceTag/${ 
TagKey}

 hsmconfig 
uration

arn:${Partition}:redshift:${Region}: 
${Account}:hsmconfiguration:${HSMCon 
figurationId}

aws:ResourceTag/${ 
TagKey}

 namespace arn:${Partition}:redshift:${Region}: 
${Account}:namespace:${ClusterNamesp 
ace}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/redshift/latest/mgmt/working-with-clusters.html
#amazonredshift-aws_ResourceTag___TagKey_
#amazonredshift-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/redshift/latest/dg/datashare-overview.html
#amazonredshift-aws_ResourceTag___TagKey_
#amazonredshift-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/redshift/latest/dg/r_CREATE_GROUP.html
https://docs.aws.amazon.com/redshift/latest/dg/t_creating_database.html
https://docs.aws.amazon.com/redshift/latest/dg/r_Users.html
https://docs.aws.amazon.com/redshift/latest/mgmt/working-with-events.html
https://docs.aws.amazon.com/redshift/latest/mgmt/working-with-events.html
#amazonredshift-aws_ResourceTag___TagKey_
#amazonredshift-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/redshift/latest/mgmt/working-with-db-encryption.html#working-with-HSM
https://docs.aws.amazon.com/redshift/latest/mgmt/working-with-db-encryption.html#working-with-HSM
#amazonredshift-aws_ResourceTag___TagKey_
#amazonredshift-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/redshift/latest/mgmt/working-with-db-encryption.html#working-with-HSM
https://docs.aws.amazon.com/redshift/latest/mgmt/working-with-db-encryption.html#working-with-HSM
#amazonredshift-aws_ResourceTag___TagKey_
#amazonredshift-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/redshift/latest/dg/concepts.html
#amazonredshift-aws_ResourceTag___TagKey_
#amazonredshift-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 parameter 
group

arn:${Partition}:redshift:${Region}: 
${Account}:parametergroup:${Paramete 
rGroupName}

aws:ResourceTag/${ 
TagKey}

 securityg 
roup

arn:${Partition}:redshift:${Region}: 
${Account}:securitygroup:${SecurityG 
roupName}/ec2securitygroup/${Owner}/ 
${Ec2SecurityGroupId}

aws:ResourceTag/${ 
TagKey}

 securityg 
roupingress-
cidr

arn:${Partition}:redshift:${Region}: 
${Account}:securitygroupingress:${Se 
curityGroupName}/cidrip/${IpRange}

aws:ResourceTag/${ 
TagKey}

 securityg 
roupingre 
ss-ec2sec 
uritygroup

arn:${Partition}:redshift:${Region}: 
${Account}:securitygroupingress:${Se 
curityGroupName}/ec2securitygroup/${ 
Owner}/${Ece2SecuritygroupId}

aws:ResourceTag/${ 
TagKey}

 snapshot arn:${Partition}:redshift:${Region}: 
${Account}:snapshot:${ClusterName}/$ 
{SnapshotName}

aws:ResourceTag/${ 
TagKey}

 snapshotc 
opygrant

arn:${Partition}:redshift:${Region}: 
${Account}:snapshotcopygrant:${Snaps 
hotCopyGrantName}

aws:ResourceTag/${ 
TagKey}

 snapshots 
chedule

arn:${Partition}:redshift:${Region}: 
${Account}:snapshotschedule:${Parame 
terGroupName}

aws:ResourceTag/${ 
TagKey}

 subnetgroup arn:${Partition}:redshift:${Region}: 
${Account}:subnetgroup:${SubnetGroup 
Name}

aws:ResourceTag/${ 
TagKey}
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リソースタイ
プ

ARN 条件キー

 usagelimit arn:${Partition}:redshift:${Region}: 
${Account}:usagelimit:${UsageLimitId 
}

aws:ResourceTag/${ 
TagKey}

 redshifti 
dcapplication

arn:${Partition}:redshift:${Region}: 
${Account}:redshiftidcapplication:${ 
RedshiftIdcApplicationId}

 

 qev2idcap 
plication

arn:${Partition}:redshift:${Region}: 
${Account}:qev2idcapplication:${Qev2 
IdcApplicationId}

 

Amazon Redshift の条件キー

Amazon Redshift では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

各タグで許可されている値のセットに基づいて、アク
ションでアクセスをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグ値に基づいて、アクショ
ンでアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内の必須タグのプレゼンスに基づいて、アク
ションでアクセスをフィルタリングします

ArrayOf文字列

 redshift: 
AllowWrites

allowWrites 入力パラメータでアクセスをフィルタリング
します

Bool
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条件キー 説明 [Type] (タイプ)

 redshift: 
ConsumerArn

データ共有コンシューマの ARN によるアクセスをフィル
タリングします

ARN

 redshift: 
ConsumerI 
dentifier

データシェアコンシューマーによるアクセスをフィルタ
リングします

文字列

 redshift: 
DbName

データベース名でアクセスをフィルタリングします 文字列

 redshift:DbUser データベースユーザー名でアクセスをフィルタリングし
ます

文字列

 redshift: 
DurationSeconds

一時的な認証情報のセットが有効期限になるまで秒数に
よりアクセスをフィルタリングします

文字列

 redshift: 
InboundIn 
tegrationArn

インバウンドゼロ ETL 統合リソースの ARN でアクセス
をフィルタリングします

文字列

Amazon Redshift Data API のアクション、リソース、および条件キー

Amazon Redshift Data API (サービスプレフィックス: redshift-data) では、IAM アクセス許可ポ
リシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが
用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Redshift Data API で定義されるアクション
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• Amazon Redshift Data API で定義されるリソースタイプ

• Amazon Redshift Data API の条件キー

Amazon Redshift Data API で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cluster*     BatchExec 
uteStatement

1 つの接続で複数のクエリを
実行する許可を付与

書き込み

workgroup 
*

   

 CancelSta 
tement

実行中のクエリをキャンセル
する許可を付与。

Write   redshift- 
data:stat 
ement-
owner-
iam-us 
erid

 

 DescribeS 
tatement

文の実行に関する詳細情報を
取得する許可を付与。

Read   redshift- 
data:stat 
ement-
owner-
iam-us 
erid

 

cluster*     DescribeT 
able

特定のテーブルに関するメタ
データを取得する許可を付
与。

Read

workgroup 
*

   

cluster*     ExecuteSt 
atement

クエリを実行する許可を付与 Write

workgroup 
*

   

 GetStatem 
entResult

クエリの結果を取得するため
のアクセス許可を付与

Read   redshift- 
data:stat 
ement-
owner-
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

iam-us 
erid

cluster*     ListDatab 
ases

特定のクラスターのデータ
ベースを一覧表示する許可を
付与

Read

workgroup 
*

   

cluster*     ListSchemas 特定のクラスターのスキーマ
を一覧表示する許可を付与。

Read

workgroup 
*

   

 ListState 
ments

指定されたプリンシパルのク
エリをリストする許可を付与

リスト   redshift- 
data:stat 
ement-
owner-
iam-us 
erid

 

cluster*     ListTables 特定のクラスターのテーブル
を一覧表示する許可を付与

リスト

workgroup 
*

   

Amazon Redshift Data API で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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リソースタイ
プ

ARN 条件キー

 cluster arn:${Partition}:redshift:${Region}: 
${Account}:cluster:${ClusterName}

aws:ResourceTag/${ 
TagKey}

 workgroup arn:${Partition}:redshift-serverless 
:${Region}:${Account}:workgroup/${Wo 
rkgroupId}

aws:ResourceTag/${ 
TagKey}

Amazon Redshift Data API の条件キー

Amazon Redshift Data API では、IAM ポリシーの Condition 要素で使用できる以下の条件キーが
定義されます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込
むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグ値でアクセスをフィルタ
リングします

文字列

 redshift- 
data:statement-
owner-iam-us 
erid

ステートメント所有者の IAM ユーザー ID でアクセスを
フィルタリングします

文字列

Amazon Redshift Serverless のアクション、リソース、条件キー

Amazon Redshift Serverless (サービスプレフィックス: 「redshift-serverless」) は、IAM 許可
ポリシーで使用する次のサービス固有のリソース、アクション、条件コンテキストキーを提供しま
す。

リファレンス:
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• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Redshift Serverless で定義されたアクション

• Amazon Redshift Serverless で定義されたリソースタイプ

• Amazon Redshift Serverless の条件キー

Amazon Redshift Serverless で定義されたアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

recoveryP 
oint*

   

snapshot*    

 ConvertRe 
coveryPoi 
ntToSnaps 
hot

復旧ポイントをスナップ
ショットに変換する許可の付
与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCus 
tomDomain 
Association

Amazon Redshift Serverless 
でカスタムドメインの関連付
けを作成するアクセス許可を
付与

書き込み workgroup 
*

  acm:Descr 
ibeCertif 
icate

 CreateEnd 
pointAccess

Amazon Redshift Serverless 
マネージド VPC エンドポイン
トを作成するアクセス許可の
付与

書き込み endpointA 
ccess*

   

 CreateNam 
espace

Amazon Redshift Serverless 
名前空間を作成する許可の付
与

書き込み namespace 
*
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reference_policies_actions-resources-contextkeys.html#actions_table
#amazonredshiftserverless-recoveryPoint
#amazonredshiftserverless-recoveryPoint
#amazonredshiftserverless-snapshot
#amazonredshiftserverless-snapshot
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_ConvertRecoveryPointToSnapshot.html
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_ConvertRecoveryPointToSnapshot.html
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#amazonredshiftserverless-aws_TagKeys
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https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_CreateCustomDomainAssociation.html
#amazonredshiftserverless-workgroup
#amazonredshiftserverless-workgroup
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_CreateEndpointAccess.html
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_CreateEndpointAccess.html
#amazonredshiftserverless-endpointAccess
#amazonredshiftserverless-endpointAccess
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_CreateNamespace.html
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_CreateNamespace.html
#amazonredshiftserverless-namespace
#amazonredshiftserverless-namespace
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSch 
eduledAction

指定された Amazon Redshift 
Serverless 名前空間にスケ
ジュールされたアクションを
作成するためのアクセス許可
を付与

書き込み namespace 
*

   

snapshot*     CreateSna 
pshot

名前空間にあるすべてのデー
タベースのスナップショット
を作成する許可の付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSna 
pshotCopy 
Configuration

指定された Amazon Redshift 
Serverless 名前空間にスナッ
プショットコピー設定を作成
するためのアクセス許可を付
与

書き込み namespace 
*

   

 CreateUsa 
geLimit

指定された Amazon Redshift 
Serverless の使用タイプに対
して使用制限を作成する許可
の付与

書き込み      
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#amazonredshiftserverless-aws_RequestTag___TagKey_
#amazonredshiftserverless-aws_RequestTag___TagKey_
#amazonredshiftserverless-aws_RequestTag___TagKey_
#amazonredshiftserverless-aws_TagKeys
#amazonredshiftserverless-aws_TagKeys
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#amazonredshiftserverless-namespace
#amazonredshiftserverless-namespace
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https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_CreateUsageLimit.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

workgroup 
*

    CreateWor 
kgroup

Amazon Redshift Serverless 
でワークグループを作成する
許可の付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteCus 
tomDomain 
Association

カスタムドメインの関連付け
を削除するアクセス許可を付
与

書き込み workgroup 
*

   

 DeleteEnd 
pointAccess

Amazon Redshift Serverless 
マネージ VCP ドエンドポイン
トを削除する許可の付与

書き込み endpointA 
ccess*

   

 DeleteNam 
espace

Amazon Redshift Serverless 
から名前空間を削除する許可
の付与

書き込み namespace 
*

   

 DeleteRes 
ourcePolicy

指定したリソースポリシーを
削除する許可の付与

書き込み      

 DeleteSch 
eduledAction

Amazon Redshift Serverless 
からスケジュールされたアク
ションを削除するためのアク
セス許可を付与

書き込み      

 DeleteSna 
pshot

Amazon Redshift Serverless 
からスナップショットを削除
する許可の付与

書き込み snapshot*    
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https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_DeleteResourcePolicy.html
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_DeleteScheduledAction.html
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_DeleteScheduledAction.html
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_DeleteSnapshot.html
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_DeleteSnapshot.html
#amazonredshiftserverless-snapshot
#amazonredshiftserverless-snapshot
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteSna 
pshotCopy 
Configuration

Amazon Redshift Serverless 
名前空間のスナップショット
コピー設定を削除するための
アクセス許可を付与

書き込み      

 DeleteUsa 
geLimit

Amazon Redshift Serverless 
から使用制限を削除する許可
の付与

書き込み      

 DeleteWor 
kgroup

ワークグループを削除する許
可を付与

書き込み workgroup 
*

   

 DescribeO 
neTimeCredit
[アクセス許
可のみ]

Amazon Redshift Serverless 
コンソールで、無料トライア
ルクレジットの残数と有効期
限を確認するアクセス許可を
付与します

読み取り      

 GetCreden 
tials

Amazon Redshift Serverles 
s にログオンするため、一時
的な権限を備えたデータベー
スユーザー名と一時的なパス
ワードを取得する許可の付与

書き込み workgroup 
*

   

 GetCustom 
DomainAss 
ociation

特定のカスタムドメインの関
連付けに関する情報を取得す
るアクセス許可の付与

読み取り workgroup 
*

   

 GetEndpoi 
ntAccess

Amazon Redshift Serverless 
マネージド VPC エンドポイン
トを作成するアクセス許可の
付与

読み取り endpointA 
ccess*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetNamesp 
ace

Amazon Redshift Serverless 
の名前空間に関する情報を取
得する許可の付与

読み取り namespace 
*

   

 GetRecove 
ryPoint

リカバリポイントに関する情
報を取得する許可の付与

読み取り recoveryP 
oint*

   

 GetResour 
cePolicy

リソースポリシーを取得する
許可の付与

読み取り      

 GetSchedu 
ledAction

特定のスケジュールされたア
クションに関する情報を取得
するためのアクセス許可を付
与

読み取り      

 GetSnapshot 特定のスナップショットに関
する情報を取得する許可の付
与

読み取り snapshot*    

 GetTableR 
estoreStatus

特定のスナップショットに関
する情報を取得するアクセス
許可を付与

読み取り      

 GetUsageL 
imit

Amazon Redshift Serverless 
の使用制限に関する情報を取
得する許可の付与

読み取り      

 GetWorkgr 
oup

特定のワークグループに関す
る情報を取得する許可の付与

読み取り workgroup 
*

   

 ListCusto 
mDomainAs 
sociations

Amazon Redshift Serverless 
でカスタムドメインの関連付
けを一覧表示するアクセス許
可の付与

リスト      

Amazon Redshift Serverless 4156

https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_GetNamespace.html
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https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_ListCustomDomainAssociations.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListEndpo 
intAccess

EndpointAccess オブジェクト
と関連情報を一覧表示するア
クセス許可を付与します

リスト endpointA 
ccess*

   

 ListNames 
paces

Amazon Redshift Serverless 
の名前空間を一覧表示する許
可の付与

リスト      

 ListRecov 
eryPoints

リカバリポイントの配列を一
覧表示する許可の付与

リスト namespace    

 ListSched 
uledActions

スケジュールされたアクショ
ンを一覧表示するためのアク
セス許可を付与

リスト      

 ListSnaps 
hotCopyCo 
nfigurations

SnapshotCopyConfiguration 
オブジェクトと関連情報を一
覧表示するアクセス許可を付
与します

リスト namespace    

 ListSnaps 
hots

スナップショットを一覧表示
する許可の付与

リスト snapshot*    

 ListTable 
RestoreSt 
atus

テーブルの復元ステータスを
一覧表示するアクセス許可を
付与

リスト      

namespace    

workgroup    

 ListTagsF 
orResource

リソースに割り当てられたタ
グを一覧表示する許可の付与

リスト

  aws:Resou 
rceTag/${ 
TagKey}
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https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_ListEndpointAccess.html
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https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_ListTableRestoreStatus.html
#amazonredshiftserverless-namespace
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#amazonredshiftserverless-workgroup
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_ListTagsForResource.html
#amazonredshiftserverless-aws_ResourceTag___TagKey_
#amazonredshiftserverless-aws_ResourceTag___TagKey_
#amazonredshiftserverless-aws_ResourceTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListUsage 
Limits

Amazon Redshift Serverless 
のすべての使用制限を一覧表
示する許可の付与

リスト      

 ListWorkg 
roups

Amazon Redshift Serverless 
のワークグループを一覧表示
する許可の付与

リスト      

 PutResour 
cePolicy

リソースポリシーを作成また
は更新する許可を付与しま
す。

書き込み      

 RestoreFr 
omRecover 
yPoint

リカバリポイントからデータ
を復元する許可の付与

書き込み recoveryP 
oint*

   

 RestoreFr 
omSnapshot

スナップショットから名前空
間を復元する許可の付与

書き込み snapshot*    

namespace 
*

    RestoreTa 
bleFromRe 
coveryPoint

リカバリポイントからテーブ
ルを復元するためのアクセス
許可を付与

書き込み

recoveryP 
oint*

   

namespace 
*

    RestoreTa 
bleFromSn 
apshot

スナップショットからテーブ
ルを復元するアクセス許可を
付与

書き込み

snapshot*    

namespace     TagResour 
ce

リソースに 1 つ以上のタグを
割り当てる許可の付与

タグ付け

recoveryP 
oint
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https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_RestoreTableFromRecoveryPoint.html
#amazonredshiftserverless-recoveryPoint
#amazonredshiftserverless-recoveryPoint
#amazonredshiftserverless-namespace
#amazonredshiftserverless-namespace
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_RestoreTableFromSnapshot.html
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_RestoreTableFromSnapshot.html
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_RestoreTableFromSnapshot.html
#amazonredshiftserverless-snapshot
#amazonredshiftserverless-snapshot
#amazonredshiftserverless-namespace
#amazonredshiftserverless-namespace
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_TagResource.html
#amazonredshiftserverless-recoveryPoint
#amazonredshiftserverless-recoveryPoint
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

snapshot    

workgroup    

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

namespace    

recoveryP 
oint

   

snapshot    

workgroup    

 UntagReso 
urce

リソースから 1 つのタグまた
は一連のタグを削除する許可
の付与

タグ付け

  aws:TagKe 
ys

 

 UpdateCus 
tomDomain 
Association

カスタムドメインに関連付け
られた証明書を更新するアク
セス許可の付与

書き込み workgroup 
*

  acm:Descr 
ibeCertif 
icate

 UpdateEnd 
pointAccess

Amazon Redshift Serverless 
マネージド VPC エンドポイン
トを更新する許可の付与

書き込み endpointA 
ccess*
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#amazonredshiftserverless-snapshot
#amazonredshiftserverless-workgroup
#amazonredshiftserverless-workgroup
#amazonredshiftserverless-aws_TagKeys
#amazonredshiftserverless-aws_TagKeys
#amazonredshiftserverless-aws_RequestTag___TagKey_
#amazonredshiftserverless-aws_RequestTag___TagKey_
#amazonredshiftserverless-aws_RequestTag___TagKey_
#amazonredshiftserverless-aws_ResourceTag___TagKey_
#amazonredshiftserverless-aws_ResourceTag___TagKey_
#amazonredshiftserverless-aws_ResourceTag___TagKey_
#amazonredshiftserverless-namespace
#amazonredshiftserverless-namespace
#amazonredshiftserverless-recoveryPoint
#amazonredshiftserverless-recoveryPoint
#amazonredshiftserverless-snapshot
#amazonredshiftserverless-workgroup
#amazonredshiftserverless-workgroup
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_UntagResource.html
#amazonredshiftserverless-aws_TagKeys
#amazonredshiftserverless-aws_TagKeys
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_UpdateCustomDomainAssociation.html
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_UpdateCustomDomainAssociation.html
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_UpdateCustomDomainAssociation.html
#amazonredshiftserverless-workgroup
#amazonredshiftserverless-workgroup
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_UpdateEndpointAccess.html
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_UpdateEndpointAccess.html
#amazonredshiftserverless-endpointAccess
#amazonredshiftserverless-endpointAccess
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateNam 
espace

指定された設定セッティング
で名前空間を更新する許可の
付与

書き込み namespace 
*

   

 UpdateSch 
eduledAction

スケジュールされたアクショ
ンを更新するためのアクセス
許可を付与

書き込み      

 UpdateSna 
pshot

スナップショットを更新する
許可の付与

書き込み snapshot*    

 UpdateSna 
pshotCopy 
Configuration

Amazon Redshift Serverless 
名前空間のスナップショット
コピー設定を更新するための
アクセス許可を付与

書き込み      

 UpdateUsa 
geLimit

Amazon Redshift Serverless 
の使用制限を更新する許可の
付与

書き込み      

 UpdateWor 
kgroup

指定された設定セッティング
で Amazon Redshift Serverles 
s ワークグループを更新する
アクセス許可の付与

書き込み workgroup 
*

   

Amazon Redshift Serverless で定義されたリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_UpdateNamespace.html
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_UpdateNamespace.html
#amazonredshiftserverless-namespace
#amazonredshiftserverless-namespace
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_UpdateScheduledAction.html
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_UpdateScheduledAction.html
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_UpdateSnapshot.html
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_UpdateSnapshot.html
#amazonredshiftserverless-snapshot
#amazonredshiftserverless-snapshot
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_UpdateSnapshotCopyConfiguration.html
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_UpdateSnapshotCopyConfiguration.html
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_UpdateSnapshotCopyConfiguration.html
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_UpdateUsageLimit.html
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_UpdateUsageLimit.html
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_UpdateWorkgroup.html
https://docs.aws.amazon.com/redshift-serverless/latest/APIReference/API_UpdateWorkgroup.html
#amazonredshiftserverless-workgroup
#amazonredshiftserverless-workgroup
reference_policies_actions-resources-contextkeys.html#resources_table
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リソースタイ
プ

ARN 条件キー

 namespace arn:${Partition}:redshift-serverless 
:${Region}:${Account}:namespace/${Na 
mespaceId}

aws:ResourceTag/${ 
TagKey}

 snapshot arn:${Partition}:redshift-serverless 
:${Region}:${Account}:snapshot/${Sna 
pshotId}

aws:ResourceTag/${ 
TagKey}

 workgroup arn:${Partition}:redshift-serverless 
:${Region}:${Account}:workgroup/${Wo 
rkgroupId}

aws:ResourceTag/${ 
TagKey}

 recoveryP 
oint

arn:${Partition}:redshift-serverless 
:${Region}:${Account}:recoverypoint/ 
${RecoveryPointId}

aws:ResourceTag/${ 
TagKey}

 endpointA 
ccess

arn:${Partition}:redshift-serverless 
:${Region}:${Account}:managedvpcendp 
oint/${EndpointAccessId}

 

Amazon Redshift Serverless の条件キー

Amazon Redshift Serverless は、IAM ポリシーの 「Condition」 要素で使用できる次の条件キーを
定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込む
ことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列
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https://docs.aws.amazon.com/redshift/latest/mgmt/serverless-workgroup-namespace.html
#amazonredshiftserverless-aws_ResourceTag___TagKey_
#amazonredshiftserverless-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/redshift/latest/mgmt/serverless-snapshots-recovery.html
#amazonredshiftserverless-aws_ResourceTag___TagKey_
#amazonredshiftserverless-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/redshift/latest/mgmt/serverless-workgroup-namespace.html
#amazonredshiftserverless-aws_ResourceTag___TagKey_
#amazonredshiftserverless-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/redshift/latest/mgmt/serverless-snapshots-recovery.html
https://docs.aws.amazon.com/redshift/latest/mgmt/serverless-snapshots-recovery.html
#amazonredshiftserverless-aws_ResourceTag___TagKey_
#amazonredshiftserverless-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/redshift/latest/mgmt/serverless-connecting.html
https://docs.aws.amazon.com/redshift/latest/mgmt/serverless-connecting.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
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条件キー 説明 タイプ

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

 redshift- 
serverles 
s:endpoin 
tAccessId

エンドポイントのアクセス識別子でアクセスのフィルタ
リング

文字列

 redshift- 
serverles 
s:namespaceId

名前空間の識別子でアクセスのフィルタリング 文字列

 redshift- 
serverles 
s:recover 
yPointId

リカバリポイントで識別子でアクセスのフィルタリング 文字列

 redshift- 
serverles 
s:snapshotId

スナップショットで識別子でアクセスのフィルタリング 文字列

 redshift- 
serverles 
s:tableRe 
storeRequestId

テーブル復元リクエスト ID でアクセスをフィルタリング
します

文字列

 redshift- 
serverles 
s:workgroupId

ワークグループの識別子でアクセスのフィルタリング 文字列
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
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https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
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Amazon Rekognition のアクション、リソース、および条件キー

Amazon Rekognition (サービスプレフィックス: rekognition) では、IAM アクセス許可ポリシーで
使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意され
ています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Rekognition で定義されるアクション

• Amazon Rekognition で定義されるリソースタイプ

• Amazon Rekognition の条件キー

Amazon Rekognition で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
Faces

1 人のユーザーに複数の顔を
個別の関連付ける許可を付与

書き込み collectio 
n*

   

 CompareFa 
ces

ソース入力イメージ内の顔と
ターゲット入力イメージ内で
検出された各顔を比較する許
可を付与します。

読み取り      

project*    

projectve 
rsion*

   

 CopyProje 
ctVersion

既存のモデルバージョンを
新しいモデルバージョンにコ
ピーする許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_AssociateFaces.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_AssociateFaces.html
#amazonrekognition-collection
#amazonrekognition-collection
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_CompareFaces.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_CompareFaces.html
#amazonrekognition-project
#amazonrekognition-projectversion
#amazonrekognition-projectversion
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_CopyProjectVersion.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_CopyProjectVersion.html
#amazonrekognition-aws_RequestTag___TagKey_
#amazonrekognition-aws_RequestTag___TagKey_
#amazonrekognition-aws_RequestTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

collectio 
n*

    CreateCol 
lection

でコレクションを作成するア
クセス許可を付与します AWS 
リージョン

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDat 
aset

新しい Amazon Rekognition 
Custom Labels データセット
を作成するためのアクセス許
可を付与します。

書き込み project*    

 CreateFac 
eLiveness 
Session

Face Liveness セッションを
作成する許可を付与

書き込み      

 CreatePro 
ject

Amazon Rekognition Custom 
Labels プロジェクトを作成す
るためのアクセス許可を付与
します。

書き込み project*    

project*     CreatePro 
jectVersion

モデルの新しいバージョント
レーニングを開始するアクセ
ス許可を付与します。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonrekognition-aws_TagKeys
#amazonrekognition-aws_TagKeys
#amazonrekognition-collection
#amazonrekognition-collection
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_CreateCollection.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_CreateCollection.html
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https://docs.aws.amazon.com/rekognition/latest/APIReference/API_CreateDataset.html
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#amazonrekognition-aws_RequestTag___TagKey_
#amazonrekognition-aws_RequestTag___TagKey_
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#amazonrekognition-aws_TagKeys
#amazonrekognition-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

collectio 
n*

    CreateStr 
eamProces 
sor

Amazon Rekognition ストリー
ムプロセッサを作成するアク
セス許可を付与します。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateUser 提供した一意のユーザー ID を
使用して、コレクション内に
新しいユーザー作成する許可 
を付与

書き込み collectio 
n*

   

 DeleteCol 
lection

指定されたコレクションを削
除するためのアクセス許可を
付与します。

書き込み collectio 
n*

   

 DeleteDat 
aset

既存の Amazon Rekognition 
Custom Labels データセット
を削除するアクセス許可を付
与します。

書き込み dataset*    

 DeleteFaces コレクションから顔を削除す
る許可を付与します。

書き込み collectio 
n*

   

 DeletePro 
ject

プロジェクトを削除する許可
を付与

書き込み project*    

 DeletePro 
jectPolicy

プロジェクトにアタッチされ
たリソースポリシーを削除す
る許可を付与

書き込み project*    
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#amazonrekognition-collection
#amazonrekognition-collection
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https://docs.aws.amazon.com/rekognition/latest/APIReference/API_CreateStreamProcessor.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeletePro 
jectVersion

モデルを削除する許可を付与 書き込み projectve 
rsion*

   

 DeleteStr 
eamProces 
sor

指定された ストリープロセッ
サーを削除する許可を付与し
ます。

書き込み streampro 
cessor*

   

 DeleteUser 提供されたユーザー ID に基づ
いて、コレクションからユー
ザーを削除する許可を付与

書き込み collectio 
n*

   

 DescribeC 
ollection

コレクションに関する詳細を
読み取るためのアクセス許可
を付与します。

読み込み collectio 
n*

   

 DescribeD 
ataset

Amazon Rekognition Custom 
Labels データセットを記述 
するアクセス許可を付与しま
す。

読み込み dataset*    

 DescribeP 
rojectVer 
sions

Amazon Rekognition Custom 
Labels プロジェクトでモデル
のバージョンを一覧表示する
アクセス許可を付与します。

読み込み project*    

 DescribeP 
rojects

Amazon Rekognition Custom 
Labels プロジェクトを一覧表
示するアクセス許可を付与し
ます。

読み込み      

 DescribeS 
treamProc 
essor

指定されたストリームプロ
セッサーに関する情報を取得
する許可を付与します。

読み込み streampro 
cessor*
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#amazonrekognition-collection
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#amazonrekognition-collection
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https://docs.aws.amazon.com/rekognition/latest/APIReference/API_DescribeProjectVersions.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_DescribeProjectVersions.html
#amazonrekognition-project
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_DescribeProjects.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DetectCus 
tomLabels

提供された画像内のカスタム
ラベルを検出する権限を付与
します。

読み込み projectve 
rsion*

   

 DetectFaces 入力として提供されるイメー
ジ内の人間の顔を検出するア
クセス許可を付与します。

読み込み      

 DetectLabels 入力として提供されるイメー
ジ内の実社会ラベルのインス
タンスを検出する許可を付与
します。

読み込み      

 DetectMod 
erationLabels

入力画像内のモデレーション
ラベルを検出する権限を付与
します。

読み込み projectve 
rsion

   

 DetectPro 
tectiveEq 
uipment

入力画像内の個人用保護具を
検出するアクセス許可を付与
します。

読み込み      

 DetectText 入力イメージ内のテキストを
検出し、コンピュータが読み
取り可能なテキストに変換す
る許可を付与します。

読み取り      

 Disassoci 
ateFaces

ユーザー ID と顔 ID の関連付
けを削除する許可を付与

書き込み collectio 
n*
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https://docs.aws.amazon.com/rekognition/latest/APIReference/API_DetectCustomLabels.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_DetectCustomLabels.html
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https://docs.aws.amazon.com/rekognition/latest/APIReference/API_DisassociateFaces.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Distribut 
eDatasetE 
ntries

トレーニングデータセット内
のエントリを、プロジェクト
のトレーニングデータセット
およびテストデータセット全
体に分散する権限を付与しま
す。

書き込み dataset*    

 GetCelebr 
ityInfo

有名人の名前と追加情報を読
む権限を付与します。

読み込み      

 GetCelebr 
ityRecogn 
ition

非同期有名人認識ジョブに
よって保存されたビデオで見
つかった有名人認識の結果を
読み取る権限を付与します。

読み込み      

 GetConten 
tModeration

非同期コンテンツモデレー
ションジョブによって保存さ
れた動画で見つかったコンテ
ンツモデレーション分析結果
を読み取る権限を付与しま 
す。

読み込み      

 GetFaceDe 
tection

非同期顔検出ジョブによって
保存されたビデオで見つかっ
た顔検出結果を読み取る権限
を付与します。

読み取り      

 GetFaceLi 
venessSes 
sionResults

Face Liveness セッションの
結果を取得する許可を付与

読み取り      
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https://docs.aws.amazon.com/rekognition/latest/APIReference/API_DistributeDatasetEntries.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_DistributeDatasetEntries.html
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#amazonrekognition-dataset
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https://docs.aws.amazon.com/rekognition/latest/APIReference/API_GetContentModeration.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_GetContentModeration.html
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https://docs.aws.amazon.com/rekognition/latest/APIReference/API_GetFaceLivenessSessionResults.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_GetFaceLivenessSessionResults.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_GetFaceLivenessSessionResults.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetFaceSe 
arch

非同期顔検索ジョブによって
保存されたビデオで見つかっ
た一致するコレクション顔を
読み取る権限を付与します。

読み込み      

 GetLabelD 
etection

非同期ラベル検出ジョブに
よって保存されたビデオで見
つかったラベル検出結果を読
み取る権限を付与します。

読み取り      

 GetMediaA 
nalysisJob

S3 内のジョブ結果への参照と
メディア分析ジョブに関する
追加情報を読み取るアクセス
許可を付与します。

読み取り      

 GetPerson 
Tracking

非同期の人物追跡ジョブに
よって保存されたビデオで検
出された人物のリストを読み
取る権限を付与します。

読み込み      

 GetSegmen 
tDetection

非同期セグメント検出ジョブ
によって、保存されたビデオ
で見つかったビデオセグメン
トを取得する権限を付与しま
す。

読み込み      

 GetTextDe 
tection

非同期テキスト検出ジョブに
よって保存されたビデオで見
つかったテキストを取得する
権限を付与します。

読み込み      
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https://docs.aws.amazon.com/rekognition/latest/APIReference/API_GetFaceSearch.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_GetFaceSearch.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 IndexFaces 入力イメージで検出された顔
で既存のコレクションを更新
するアクセス許可を付与しま
す。

書き込み collectio 
n*

   

 ListColle 
ctions

アカウント内のコレクション 
ID を読み取る権限を付与しま
す。

読み込み      

 ListDatas 
etEntries

既存の Amazon Rekognition 
Custom Labels データセット
内のデータセットエントリを
一覧表示する権限を付与しま
す。

読み込み dataset*    

 ListDatas 
etLabels

データセットのラベルを一覧
表示する権限を付与します。

読み込み dataset*    

 ListFaces 指定したコレクション内の顔
のメタデータを読み込むアク
セス許可を付与します。

読み取り collectio 
n*

   

 ListMedia 
AnalysisJobs

メディア分析ジョブのリスト
を読み取るアクセス許可を付
与します。

読み取り      

 ListProje 
ctPolicies

プロジェクトにアタッチされ
たリソースポリシーを一覧表
示する許可を付与

読み取り project*    

 ListStrea 
mProcessors

ストリームプロセッサのリス
トを取得するアクセス許可を
付与します。

リスト streampro 
cessor*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListTagsF 
orResource

リソースに関連付けられたタ
グのリストを返す許可を付与
します。

読み取り projectve 
rsion*

   

 ListUsers UserIds と を一覧表示する
アクセス許可を付与します 
UserStatus

読み取り collectio 
n*

   

 PutProjec 
tPolicy

リソースポリシーをプロジェ
クトにアタッチする許可を付
与

書き込み project*    

 Recognize 
Celebrities

入力画像内の有名人を検出す
るアクセス許可を付与しま
す。

読み込み      

 SearchFaces 提供された顔IDに、指定され
たコレクションを検索する権 
限を付与します。

読み込み collectio 
n*

   

 SearchFac 
esByImage

入力画像内の最大の顔の特定
されたコレクションを検索
するアクセス許可を付与しま
す。

読み取り collectio 
n*

   

 SearchUsers 指定されたコレクション内
で、特定の顔 ID またはユー
ザー ID に一致するユーザーを
検索する許可を付与

読み取り collectio 
n*

   

 SearchUse 
rsByImage

入力画像内の最大の顔を使用
して、指定されたコレクショ
ンで一致するユーザーを検索
する許可を付与

読み取り collectio 
n*
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#amazonrekognition-collection
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartCele 
brityReco 
gnition

保存した動画内の有名人の非
同期認識を開始する許可を付
与します。

書き込み      

 StartCont 
entModera 
tion

保存した動画の明示的もしく
は暗示的なアダルトコンテン
ツの非同期検出を開始する許
可を付与します。

書き込み      

 StartFace 
Detection

保存したビデオの顔の非同期
検出を開始するアクセス許可
を付与します。

書き込み      

 StartFace 
LivenessS 
ession

Face Liveness のセッション
の動画ストリーミングを開始
する許可を付与

書き込み      

 StartFace 
Search

保存した動画で検出された人
物の顔に一致するコレクショ
ンの顔の非同期検索を開始す
る許可を付与します。

書き込み collectio 
n*

   

 StartLabe 
lDetection

保存した動画内のラベルの非
同期検出を開始するアクセス
許可を付与します。

書き込み      

 StartMedi 
aAnalysisJob

メディア分析ジョブを開始す
るアクセス許可を付与しま
す。

書き込み projectve 
rsion

   

 StartPers 
onTracking

保存した動画内の人の非同期
トラッキングを開始する許可
を付与します。

書き込み      
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https://docs.aws.amazon.com/rekognition/latest/APIReference/API_rekognitionstreaming_StartFaceLivenessSession.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_rekognitionstreaming_StartFaceLivenessSession.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_StartFaceSearch.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_StartFaceSearch.html
#amazonrekognition-collection
#amazonrekognition-collection
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_StartLabelDetection.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_StartLabelDetection.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_StartMediaAnalysisJob.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_StartMediaAnalysisJob.html
#amazonrekognition-projectversion
#amazonrekognition-projectversion
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_StartPersonTracking.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_StartPersonTracking.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartProj 
ectVersion

モデルのバージョンを実行す
る許可を付与します。

書き込み projectve 
rsion*

   

 StartSegm 
entDetection

保存したビデオのセグメント
の非同期検出を開始するアク
セス許可を付与します。

書き込み      

 StartStre 
amProcessor

ストリームプロセッサの実行
を開始するアクセス許可を付
与します。

書き込み streampro 
cessor*

   

 StartText 
Detection

保存したビデオのテキストの
非同期検出を開始するアクセ
ス許可を付与します。

書き込み      

 StopProje 
ctVersion

モデルのバージョンの実行を
停止する許可を付与します。

書き込み projectve 
rsion*

   

 StopStrea 
mProcessor

実行中のストリームプロセッ
サを停止するアクセス許可を
付与します。

書き込み streampro 
cessor*

   

collection    

projectve 
rsion

   

 TagResour 
ce

リソースに 1 つ以上のタグを
追加する許可を付与

タグ付け

streampro 
cessor
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https://docs.aws.amazon.com/rekognition/latest/APIReference/API_StartProjectVersion.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_StartProjectVersion.html
#amazonrekognition-projectversion
#amazonrekognition-projectversion
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_StartSegmentDetection.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_StartSegmentDetection.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_StartStreamProcessor.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_StartStreamProcessor.html
#amazonrekognition-streamprocessor
#amazonrekognition-streamprocessor
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_StartTextDetection.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_StartTextDetection.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_StopProjectVersion.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_StopProjectVersion.html
#amazonrekognition-projectversion
#amazonrekognition-projectversion
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_StopStreamProcessor.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_StopStreamProcessor.html
#amazonrekognition-streamprocessor
#amazonrekognition-streamprocessor
#amazonrekognition-collection
#amazonrekognition-projectversion
#amazonrekognition-projectversion
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_TagResource.html
#amazonrekognition-streamprocessor
#amazonrekognition-streamprocessor


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

collection    

projectve 
rsion

   

streampro 
cessor

   

 UntagReso 
urce

リソースから 1 つ以上のタグ
を削除する許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateDat 
asetEntries

データセット内の 1 つ以上の 
JSON 行 (エントリ) を追加ま
たは更新する権限を付与しま
す。

書き込み dataset*    

 UpdateStr 
eamProces 
sor

ストリームプロセッサのプロ
パティを修正する許可の付与

書き込み streampro 
cessor*

   

Amazon Rekognition で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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#amazonrekognition-aws_RequestTag___TagKey_
#amazonrekognition-aws_RequestTag___TagKey_
#amazonrekognition-aws_RequestTag___TagKey_
#amazonrekognition-aws_TagKeys
#amazonrekognition-aws_TagKeys
#amazonrekognition-collection
#amazonrekognition-projectversion
#amazonrekognition-projectversion
#amazonrekognition-streamprocessor
#amazonrekognition-streamprocessor
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_UntagResource.html
#amazonrekognition-aws_TagKeys
#amazonrekognition-aws_TagKeys
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_UpdateDatasetEntries.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_UpdateDatasetEntries.html
#amazonrekognition-dataset
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_UpdateStreamProcessor.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_UpdateStreamProcessor.html
https://docs.aws.amazon.com/rekognition/latest/APIReference/API_UpdateStreamProcessor.html
#amazonrekognition-streamprocessor
#amazonrekognition-streamprocessor
reference_policies_actions-resources-contextkeys.html#resources_table
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リソースタイ
プ

ARN 条件キー

 collection arn:${Partition}:rekognition:${Regio 
n}:${Account}:collection/${Collectio 
nId}

aws:ResourceTag/${ 
TagKey}

 streampro 
cessor

arn:${Partition}:rekognition:${Regio 
n}:${Account}:streamprocessor/${Stre 
amprocessorId}

aws:ResourceTag/${ 
TagKey}

 project arn:${Partition}:rekognition:${Regio 
n}:${Account}:project/${ProjectName} 
/${CreationTimestamp}

 

 projectve 
rsion

arn:${Partition}:rekognition:${Regio 
n}:${Account}:project/${ProjectName} 
/version/${VersionName}/${CreationTi 
mestamp}

aws:ResourceTag/${ 
TagKey}

 dataset arn:${Partition}:rekognition:${Regio 
n}:${Account}:project/${ProjectName} 
/dataset/${DatasetType}/${CreationTi 
mestamp}

 

Amazon Rekognition の条件キー

Amazon Rekognition では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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https://docs.aws.amazon.com/rekognition/latest/dg/collections.html
#amazonrekognition-aws_ResourceTag___TagKey_
#amazonrekognition-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/rekognition/latest/dg/streaming-video.html
https://docs.aws.amazon.com/rekognition/latest/dg/streaming-video.html
#amazonrekognition-aws_ResourceTag___TagKey_
#amazonrekognition-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/rekognition/latest/customlabels-dg/mp-create-project.html
https://docs.aws.amazon.com/rekognition/latest/customlabels-dg/training-model.html
https://docs.aws.amazon.com/rekognition/latest/customlabels-dg/training-model.html
#amazonrekognition-aws_ResourceTag___TagKey_
#amazonrekognition-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/rekognition/latest/customlabels-dg/creating-datasets.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグによりアクセスをフィルタリ
ングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグによりアクセスをフィル
タリングします

文字列

 aws:TagKeys リクエストで渡されたタグキーによりアクセスをフィル
タリングします

ArrayOfString

AWS  Resilience Hub のアクション、リソースおよび条件キー

AWS Resilience Hub (サービスプレフィックス: resiliencehub) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Resilience Hub で定義されるアクション

• AWS Resilience Hub で定義されるリソースタイプ

• AWS  Resilience Hub の条件キー

AWS Resilience Hub で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/resilience-hub/latest/userguide/
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/
https://docs.aws.amazon.com/resilience-hub/latest/userguide/security-iam.html


サービス認証リファレンス サービス認証リファレンス

ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddDraftA 
ppVersion 
ResourceM 
appings

ドラフトアプリケーション
バージョンリソースマッピン
グを追加するアクセス許可を
付与します。

書き込み applicati 
on*

  cloudform 
ation:Des 
cribeStac 
ks
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_AddDraftAppVersionResourceMappings.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_AddDraftAppVersionResourceMappings.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_AddDraftAppVersionResourceMappings.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_AddDraftAppVersionResourceMappings.html
#awsresiliencehub-application
#awsresiliencehub-application


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cloudform 
ation:Lis 
tStackRes 
ources

resource- 
groups:Ge 
tGroup

resource- 
groups:Li 
stGroupRe 
sources

serviceca 
talog:Get 
Applicati 
on

serviceca 
talog:Lis 
tAssociat 
edResourc 
es

 BatchUpda 
teRecomme 
ndationStatus

1 つ以上のオペレーションに
関するレコメンデーションを
含めたり除外したりする許可
を付与します

書き込み applicati 
on*
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https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_BatchUpdateRecommendationStatus.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_BatchUpdateRecommendationStatus.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_BatchUpdateRecommendationStatus.html
#awsresiliencehub-application
#awsresiliencehub-application


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateApp アプリケーションを作成する
許可を付与します。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:PassR 
ole

 CreateApp 
VersionAp 
pComponent

アプリケーションのアプリコ
ンポーネントを作成するため
の許可を付与します

書き込み applicati 
on*

   

 CreateApp 
VersionRe 
source

アプリケーションリソースを
作成するための許可を付与し
ます

書き込み applicati 
on*

   

applicati 
on*

  s3:Create 
Bucket

s3:ListBu 
cket

s3:PutObj 
ect

 CreateRec 
ommendati 
onTemplate

推奨テンプレートを作成する
ためのアクセス許可を付与し
ます。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_CreateApp.html
#awsresiliencehub-aws_RequestTag___TagKey_
#awsresiliencehub-aws_RequestTag___TagKey_
#awsresiliencehub-aws_RequestTag___TagKey_
#awsresiliencehub-aws_TagKeys
#awsresiliencehub-aws_TagKeys
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_CreateAppVersionAppComponent.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_CreateAppVersionAppComponent.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_CreateAppVersionAppComponent.html
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_CreateAppVersionResource.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_CreateAppVersionResource.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_CreateAppVersionResource.html
#awsresiliencehub-application
#awsresiliencehub-application
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_CreateRecommendationTemplate.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_CreateRecommendationTemplate.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_CreateRecommendationTemplate.html
#awsresiliencehub-aws_RequestTag___TagKey_
#awsresiliencehub-aws_RequestTag___TagKey_
#awsresiliencehub-aws_RequestTag___TagKey_
#awsresiliencehub-aws_TagKeys
#awsresiliencehub-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateRes 
iliencyPolicy

回復力 ポリシーを作成する許
可を付与します。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteApp アプリケーションを一括で削
除する許可を付与します。

書き込み applicati 
on*

   

 DeleteApp 
Assessment

アプリケーション評価を一括
で削除するアクセス許可を付
与します。

書き込み applicati 
on*

   

 DeleteApp 
InputSource

アプリケーションの入力ソー
スを削除するための許可を付
与します

書き込み applicati 
on*

   

 DeleteApp 
VersionAp 
pComponent

アプリケーションのアプリコ
ンポーネントを削除するため
の許可を付与します

書き込み applicati 
on*

   

 DeleteApp 
VersionRe 
source

アプリケーションリソースを
削除するための許可を付与し
ます

書き込み applicati 
on*

   

 DeleteRec 
ommendati 
onTemplate

レコメンデーションテンプ
レートを一括で削除するアク
セス許可を付与します。

書き込み applicati 
on*

   

 DeleteRes 
iliencyPolicy

回復力ｂポリシーを一括で削
除する許可を付与します。

書き込み resilienc 
y-policy*

   

 DescribeApp アプリケーションを記述する
許可を付与します。

読み取り applicati 
on*
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https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_CreateResiliencyPolicy.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_CreateResiliencyPolicy.html
#awsresiliencehub-aws_RequestTag___TagKey_
#awsresiliencehub-aws_RequestTag___TagKey_
#awsresiliencehub-aws_RequestTag___TagKey_
#awsresiliencehub-aws_TagKeys
#awsresiliencehub-aws_TagKeys
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DeleteApp.html
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DeleteAppAssessment.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DeleteAppAssessment.html
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DeleteAppInputSource.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DeleteAppInputSource.html
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DeleteAppVersionAppComponent.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DeleteAppVersionAppComponent.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DeleteAppVersionAppComponent.html
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DeleteAppVersionResource.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DeleteAppVersionResource.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DeleteAppVersionResource.html
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DeleteRecommendationTemplate.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DeleteRecommendationTemplate.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DeleteRecommendationTemplate.html
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DeleteResiliencyPolicy.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DeleteResiliencyPolicy.html
#awsresiliencehub-resiliency-policy
#awsresiliencehub-resiliency-policy
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeApp.html
#awsresiliencehub-application
#awsresiliencehub-application


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeA 
ppAssessm 
ent

アプリケーション評価を記述
する許可を付与します。

読み取り applicati 
on*

   

 DescribeA 
ppVersion

アプリケーションバージョン
を記述するための許可を付与
します

読み取り applicati 
on*

   

 DescribeA 
ppVersion 
AppCompon 
ent

アプリケーションバージョン
のアプリコンポーネントを記
述するための許可を付与しま
す

読み取り applicati 
on*

   

 DescribeA 
ppVersion 
Resource

アプリケーションバージョン
リソースを記述するための許
可を付与します

読み取り applicati 
on*

   

 DescribeA 
ppVersion 
Resources 
Resolutio 
nStatus

アプリケーション決意を記述
する許可を付与します。

読み取り applicati 
on*

   

 DescribeA 
ppVersion 
Template

アプリケーションバージョン
テンプレートを記述する許可
を付与します。

読み取り applicati 
on*

   

 DescribeD 
raftAppVe 
rsionReso 
urcesImpo 
rtStatus

ドラフトアプリケーション
バージョンリソースのイン
ポートステータスを記述する
権限を付与します。

読み取り applicati 
on*
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https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeAppAssessment.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeAppAssessment.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeAppAssessment.html
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeAppVersion.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeAppVersion.html
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeAppVersionAppComponent.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeAppVersionAppComponent.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeAppVersionAppComponent.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeAppVersionAppComponent.html
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeAppVersionResource.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeAppVersionResource.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeAppVersionResource.html
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeAppVersionResourcesResolutionStatus.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeAppVersionResourcesResolutionStatus.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeAppVersionResourcesResolutionStatus.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeAppVersionResourcesResolutionStatus.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeAppVersionResourcesResolutionStatus.html
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeAppVersionTemplate.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeAppVersionTemplate.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeAppVersionTemplate.html
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeDraftAppVersionResourcesImportStatus.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeDraftAppVersionResourcesImportStatus.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeDraftAppVersionResourcesImportStatus.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeDraftAppVersionResourcesImportStatus.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeDraftAppVersionResourcesImportStatus.html
#awsresiliencehub-application
#awsresiliencehub-application


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeR 
esiliency 
Policy

回復力ポリシーを記述する許
可を付与します。

読み取り resilienc 
y-policy*

   

 ImportRes 
ourcesToD 
raftAppVe 
rsion

ドラフトアプリケーション
バージョンにリソースをイン
ポートするアクセス許可を付
与します。

書き込み applicati 
on*

  cloudform 
ation:Des 
cribeStac 
ks

cloudform 
ation:Lis 
tStackRes 
ources

resource- 
groups:Ge 
tGroup

resource- 
groups:Li 
stGroupRe 
sources

serviceca 
talog:Get 
Applicati 
on

serviceca 
talog:Lis 
tAssociat 
edResourc 
es
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https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeResiliencyPolicy.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeResiliencyPolicy.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_DescribeResiliencyPolicy.html
#awsresiliencehub-resiliency-policy
#awsresiliencehub-resiliency-policy
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ImportResourcesToDraftAppVersion.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ImportResourcesToDraftAppVersion.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ImportResourcesToDraftAppVersion.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ImportResourcesToDraftAppVersion.html
#awsresiliencehub-application
#awsresiliencehub-application


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAlarm 
Recommend 
ations

アラームレコメンデーション
を一覧表示するアクセス許可
を付与します。

リスト applicati 
on*

   

 ListAppAs 
sessmentC 
ompliance 
Drifts

評価の実行中に検出されたコ
ンプライアンスドリフトを一
覧表示する許可を付与します

リスト applicati 
on*

   

 ListAppAs 
sessmentR 
esourceDrifts

評価の実行中に検出されたリ
ソースドリフトを一覧表示す
る許可を付与

リスト applicati 
on*

   

 ListAppAs 
sessments

アプリケーション評価を一覧
表示する許可を付与します。

リスト      

 ListAppCo 
mponentCo 
mpliances

appのコンポーネントコンプラ
イアンスを一覧表示する許可
を付与します。

リスト applicati 
on*

   

 ListAppCo 
mponentRe 
commendat 
ions

appコンポーネントレコメン
デーションを一覧表示するア 
クセス許可を付与します。

リスト applicati 
on*

   

 ListAppIn 
putSources

アプリケーションの入力ソー
スを一覧表示するための許可
を付与します

リスト applicati 
on*

   

 ListAppVe 
rsionAppC 
omponents

アプリケーションバージョン
のアプリコンポーネントを一
覧表示するための許可を付与
します

リスト applicati 
on*
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https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAlarmRecommendations.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAlarmRecommendations.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAlarmRecommendations.html
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppAssessmentComplianceDrifts.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppAssessmentComplianceDrifts.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppAssessmentComplianceDrifts.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppAssessmentComplianceDrifts.html
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppAssessmentResourceDrifts.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppAssessmentResourceDrifts.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppAssessmentResourceDrifts.html
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppAssessments.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppAssessments.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppComponentCompliances.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppComponentCompliances.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppComponentCompliances.html
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppComponentRecommendations.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppComponentRecommendations.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppComponentRecommendations.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppComponentRecommendations.html
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppInputSources.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppInputSources.html
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppVersionAppComponents.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppVersionAppComponents.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppVersionAppComponents.html
#awsresiliencehub-application
#awsresiliencehub-application


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAppVe 
rsionReso 
urceMappi 
ngs

アプリケーションのバージョ
ンリソースマッピングにアク
セス権限を付与します。

リスト applicati 
on*

   

 ListAppVe 
rsionReso 
urces

アプリケーションリソースを
一覧表示するためのアクセス
権限を付与します。

リスト applicati 
on*

   

 ListAppVe 
rsions

アプリケーションのバージョ
ンを一覧表示するためのアク
セス許可を付与します。

リスト applicati 
on*

   

 ListApps アプリケーションを一覧表示
する許可を付与します。

リスト      

 ListRecom 
mendation 
Templates

推奨テンプレートを一覧表示
する許可を付与します。

リスト applicati 
on*

   

 ListResil 
iencyPolicies

回復ポリシーを一覧表示する
許可を付与します。

リスト      

 ListSopRe 
commendat 
ions

SOPレコメンデーションを一
覧表示するアクセス許可を付 
与します。

リスト applicati 
on*

   

 ListSugge 
stedResil 
iencyPolicies

推奨される回復力ポリシーを
一覧表示するアクセス許可を
付与します。

リスト      

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み取り      
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https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppVersionResourceMappings.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppVersionResourceMappings.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppVersionResourceMappings.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppVersionResourceMappings.html
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppVersionResources.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppVersionResources.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppVersionResources.html
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppVersions.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListAppVersions.html
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListApps.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListRecommendationTemplates.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListRecommendationTemplates.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListRecommendationTemplates.html
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListResiliencyPolicies.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListResiliencyPolicies.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListSopRecommendations.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListSopRecommendations.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListSopRecommendations.html
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListSuggestedResiliencyPolicies.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListSuggestedResiliencyPolicies.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListSuggestedResiliencyPolicies.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListTagsForResource.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListTestR 
ecommenda 
tions

テストレコメンデーションを
一覧表示するアクセス許可を
付与します。

リスト applicati 
on*

   

 ListUnsup 
portedApp 
VersionRe 
sources

サポートされていないアプリ
ケーションバージョンリソー
スを一覧表示するアクセス許
可を付与します。

リスト applicati 
on*

   

 PublishAp 
pVersion

アプリケーションバージョン
を発行するアクセス許可を付
与します。

書き込み applicati 
on*

   

 PutDraftA 
ppVersion 
Template

アプリケーションバージョン
テンプレートの下書きを配置
するアクセス許可を付与しま
す。

書き込み applicati 
on*

   

 RemoveDra 
ftAppVers 
ionResour 
ceMappings

ドラフトアプリケーション
バージョンマッピングを削除
するアクセス許可を付与しま
す。

書き込み applicati 
on*
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https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListTestRecommendations.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListTestRecommendations.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListTestRecommendations.html
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListUnsupportedAppVersionResources.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListUnsupportedAppVersionResources.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListUnsupportedAppVersionResources.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ListUnsupportedAppVersionResources.html
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_PublishAppVersion.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_PublishAppVersion.html
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_PutDraftAppVersionTemplate.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_PutDraftAppVersionTemplate.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_PutDraftAppVersionTemplate.html
#awsresiliencehub-application
#awsresiliencehub-application
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_RemoveDraftAppVersionResourceMappings.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_RemoveDraftAppVersionResourceMappings.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_RemoveDraftAppVersionResourceMappings.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_RemoveDraftAppVersionResourceMappings.html
#awsresiliencehub-application
#awsresiliencehub-application


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ResolveAp 
pVersionR 
esources

アプリケーションバージョン
リソースを解決するアクセス
許可を付与します。

書き込み applicati 
on*

  cloudform 
ation:Des 
cribeStac 
ks

cloudform 
ation:Lis 
tStackRes 
ources

resource- 
groups:Ge 
tGroup

resource- 
groups:Li 
stGroupRe 
sources

serviceca 
talog:Get 
Applicati 
on

serviceca 
talog:Lis 
tAssociat 
edResourc 
es
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https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ResolveAppVersionResources.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ResolveAppVersionResources.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_ResolveAppVersionResources.html
#awsresiliencehub-application
#awsresiliencehub-application


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartAppA 
ssessment

アプリケーション評価を作成
するアクセス許可を付与しま
す。

書き込み applicati 
on*

  cloudform 
ation:Des 
cribeStac 
ks

cloudform 
ation:Lis 
tStackRes 
ources

cloudwatc 
h:Describ 
eAlarms

cloudwatc 
h:GetMetr 
icData

cloudwatc 
h:GetMetr 
icStatist 
ics

cloudwatc 
h:PutMetr 
icData

ec2:Descr 
ibeRegion 
s

fis:GetEx 
perimentT 
emplate

AWS レジリエンスハブ 4188

https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_StartAppAssessment.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_StartAppAssessment.html
#awsresiliencehub-application
#awsresiliencehub-application


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

fis:ListE 
xperiment 
Templates

fis:ListE 
xperiment 
s

resource- 
groups:Ge 
tGroup

resource- 
groups:Li 
stGroupRe 
sources

serviceca 
talog:Get 
Applicati 
on

serviceca 
talog:Lis 
tAssociat 
edResourc 
es

ssm:GetPa 
rametersB 
yPath
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

app-
asses 
sment

   

applicati 
on

   

recommend 
ation-tem 
plate

   

resilienc 
y-policy

   

 TagResour 
ce

リソースタグを割り当てるア
クセス許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

app-
asses 
sment

    UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け

applicati 
on
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#awsresiliencehub-aws_RequestTag___TagKey_
#awsresiliencehub-aws_RequestTag___TagKey_
#awsresiliencehub-aws_RequestTag___TagKey_
#awsresiliencehub-aws_TagKeys
#awsresiliencehub-aws_TagKeys
#awsresiliencehub-app-assessment
#awsresiliencehub-app-assessment
#awsresiliencehub-app-assessment
#awsresiliencehub-application
#awsresiliencehub-application
#awsresiliencehub-recommendation-template
#awsresiliencehub-recommendation-template
#awsresiliencehub-recommendation-template
#awsresiliencehub-resiliency-policy
#awsresiliencehub-resiliency-policy
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_TagResource.html
#awsresiliencehub-aws_RequestTag___TagKey_
#awsresiliencehub-aws_RequestTag___TagKey_
#awsresiliencehub-aws_RequestTag___TagKey_
#awsresiliencehub-aws_TagKeys
#awsresiliencehub-aws_TagKeys
#awsresiliencehub-app-assessment
#awsresiliencehub-app-assessment
#awsresiliencehub-app-assessment
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/resilience-hub/latest/APIReference/API_UntagResource.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

recommend 
ation-tem 
plate

   

resilienc 
y-policy

   

  aws:TagKe 
ys

 

 UpdateApp アプリケーションを更新する
許可を付与します。

書き込み applicati 
on*

  iam:PassR 
ole

 UpdateApp 
Version

アプリケーションバージョン
を更新するための許可を付与
します

書き込み applicati 
on*

   

 UpdateApp 
VersionAp 
pComponent

アプリケーションのアプリコ
ンポーネントを更新するため
の許可を付与します

書き込み applicati 
on*

   

 UpdateApp 
VersionRe 
source

アプリケーションリソースを
更新するための許可を付与し
ます

書き込み applicati 
on*

   

 UpdateRes 
iliencyPolicy

回復力ポリシーを更新する許
可を付与します。

書き込み resilienc 
y-policy*

   

AWS Resilience Hub で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 resiliency-
policy

arn:${Partition}:resiliencehub:${Reg 
ion}:${Account}:resiliency-policy/${ 
ResiliencyPolicyId}

aws:ResourceTag/${ 
TagKey}

 application arn:${Partition}:resiliencehub:${Reg 
ion}:${Account}:app/${AppId}

aws:ResourceTag/${ 
TagKey}

 app-asses 
sment

arn:${Partition}:resiliencehub:${Reg 
ion}:${Account}:app-assessment/${App 
AssessmentId}

aws:ResourceTag/${ 
TagKey}

 recommend 
ation-tem 
plate

arn:${Partition}:resiliencehub:${Reg 
ion}:${Account}:recommendation-templ 
ate/${RecommendationTemplateId}

aws:ResourceTag/${ 
TagKey}

AWS  Resilience Hub の条件キー

AWS Resilience Hub では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列
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条件キー 説明 [Type] (タイプ)

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOf文字列

AWS Resource Access Manager (RAM) のアクション、リソース、および
条件キー

AWS Resource Access Manager (RAM) (サービスプレフィックス: ram) では、IAM アクセス許可ポ
リシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが
用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Resource Access Manager (RAM) で定義されるアクション

• AWS Resource Access Manager (RAM) で定義されるリソースタイプ

• AWS Resource Access Manager (RAM) の条件キー

AWS Resource Access Manager (RAM) で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素

AWS Resource Access Manager (RAM) 4193

https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/ram/latest/userguide/what-is.html
https://docs.aws.amazon.com/ram/latest/APIReference/API_Operations.html
https://docs.aws.amazon.com/ram/latest/userguide/security.html


サービス認証リファレンス サービス認証リファレンス

で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

resource- 
share-inv 
itation*

    AcceptRes 
ourceShar 
eInvitation

指定されたリソース共有の招
待を受け入れるアクセス許可
を付与します。

Write

  ram:Share 
OwnerAcco 
untId
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ram:Resou 
rceShareN 
ame

resource- 
share*

    Associate 
ResourceS 
hare

リソースやプリンシパルをリ
ソース共有に関連付けるアク
セス許可を付与します

Write

  aws:Resou 
rceTag/${ 
TagKey}

ram:Resou 
rceTag/${ 
TagKey}

ram:Resou 
rceShareN 
ame

ram:Allow 
sExternal 
Principals

ram:Princ 
ipal

ram:Reque 
stedResou 
rceType

ram:Resou 
rceArn
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

customer- 
managed-
p 
ermission 
*

   

permissio 
n*

   

 Associate 
ResourceS 
harePermi 
ssion

アクセス許可をリソース共有
に関連付けるアクセス許可を
付与します

書き込み

resource- 
share*

   

 CreatePer 
mission

リソース共有に関連付けるア
クセス許可を作成するアクセ
ス許可を付与します

書き込み   ram:Permi 
ssionArn

ram:Permi 
ssionReso 
urceType

aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ram:TagRe 
source

 CreatePer 
missionVe 
rsion

リソース共有に関連付けるア
クセス許可の新しいバージョ
ンを作成するアクセス許可を
付与します

書き込み customer- 
managed-
p 
ermission 
*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ram:Permi 
ssionArn

ram:Permi 
ssionReso 
urceType

 

 CreateRes 
ourceShare

指定されたリソースやプリン
シパルでリソース共有を作成
する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ram:Reque 
stedResou 
rceType

ram:Resou 
rceArn

ram:Reque 
stedAllow 
sExternal 
Principals

ram:Princ 
ipal

 

 DeletePer 
mission

指定されたアクセス許可を削
除するアクセス許可を付与し
ます

書き込み customer- 
managed-
p 
ermission 
*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

ram:Permi 
ssionArn

ram:Permi 
ssionReso 
urceType

 

customer- 
managed-
p 
ermission 
*

    DeletePer 
missionVe 
rsion

指定されたアクセス許可の
バージョンを削除するアクセ
ス許可を付与します

書き込み

  ram:Permi 
ssionArn

ram:Permi 
ssionReso 
urceType

 

 DeleteRes 
ourceShare

リソース共有を削除する許可
を付与

Write resource- 
share*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

ram:Resou 
rceTag/${ 
TagKey}

ram:Resou 
rceShareN 
ame

ram:Allow 
sExternal 
Principals

 

 Disassoci 
ateResour 
ceShare

リソース共有からリソースや
プリンシパルの関連付けを解
除する許可を付与

Write resource- 
share*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

ram:Resou 
rceTag/${ 
TagKey}

ram:Resou 
rceShareN 
ame

ram:Allow 
sExternal 
Principals

ram:Princ 
ipal

ram:Reque 
stedResou 
rceType

ram:Resou 
rceArn

 

customer- 
managed-
p 
ermission 
*

    Disassoci 
ateResour 
ceSharePe 
rmission

リソース共有からのアクセス
許可の関連付けを解除する許
可を付与

Write

permissio 
n*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

resource- 
share*

   

 EnableSha 
ringWithA 
wsOrganiz 
ation

お客様の組織へのアクセス許
可を付与し、お客様のアカウ
ントで SLR を作成します。

権限の管
理

    iam:Creat 
eServiceL 
inkedRole

organizat 
ions:Desc 
ribeOrgan 
ization

organizat 
ions:Enab 
leAWSServ 
iceAccess

customer- 
managed-
p 
ermission 
*

   

permissio 
n*

   

 GetPermis 
sion

AWS RAM アクセス許可の内
容を取得するアクセス許可を
付与します

読み取り

  ram:Permi 
ssionArn

 

 GetResour 
cePolicies

ユーザーが所有し、共有して
いる、指定されたリソースの
ポリシーを取得する許可を付
与

Read      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetResour 
ceShareAs 
sociations

提供されたリストからまたは
指定されたタイプの指定され
たステータスを使用して、一
連のリソースの共有の関連付
けを取得する許可を付与

Read      

 GetResour 
ceShareIn 
vitations

指定された招待 arn によるリ
ソースの共有の招待、また
はリソースの共有のためのリ
ソースの共有の招待を取得す
る許可を付与

Read      

 GetResour 
ceShares

提供されたリストからまたは
指定されたステータスを使用
して、一連のリソースの共有
を取得する許可を付与

Read   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

resource- 
share-inv 
itation*

    ListPendi 
ngInvitat 
ionResources

ユーザーと共有されています
が、招待が保留中であるリ
ソースの共有のリソースを一
覧表示する許可を付与

読み取り

  ram:Resou 
rceShareN 
ame

 

 ListPermi 
ssionAsso 
ciations

アクセス許可と、その関連付
けに関する情報を一覧表示す
る許可を付与

リスト customer- 
managed-
p 
ermission 
*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

permissio 
n*

   

  ram:Permi 
ssionArn

ram:Permi 
ssionReso 
urceType

 

 ListPermi 
ssionVers 
ions

AWS RAM アクセス許可の
バージョンを一覧表示するア
クセス許可を付与します

リスト      

 ListPermi 
ssions

AWS RAM アクセス許可を一
覧表示するアクセス許可を付
与します

リスト      

 ListPrincipals リソースを共有しているプリ
ンシパル、または共有リソー
スを持つプリンシパルを一覧
表示する許可を付与

リスト      

 ListRepla 
cePermiss 
ionAssoci 
ationsWork

非同期アクセス許可置換のス
テータスを取得するアクセス
許可を付与します

リスト      

 ListResou 
rceShareP 
ermissions

リソース共有に関連付けられ
ているアクセス許可の一覧を
表示する許可を付与

リスト resource- 
share*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

ram:Resou 
rceShareN 
ame

ram:Allow 
sExternal 
Principals

 

 ListResou 
rceTypes

AWS RAM でサポートされて
いる共有可能なリソースタイ
プを一覧表示するアクセス許
可を付与します

リスト      

 ListResou 
rces

リソース共有に追加したリ
ソース、または自分と共有し
ているリソースを一覧表示す
る許可を付与

リスト      

customer- 
managed-
p 
ermission 
*

    PromotePe 
rmissionC 
reatedFro 
mPolicy

完全に管理可能な個別のカス
タマー管理アクセス許可を作
成するアクセス許可を付与し
ます

書き込み

  ram:Permi 
ssionArn

ram:Permi 
ssionReso 
urceType
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PromoteRe 
sourceSha 
reCreated 
FromPolicy

指定されたリソース共有を昇
格する許可を付与

Write resource- 
share*

   

resource- 
share-inv 
itation*

    RejectRes 
ourceShar 
eInvitation

指定されたリソース共有の招
待を拒否する許可を付与

書き込み

  ram:Share 
OwnerAcco 
untId

ram:Resou 
rceShareN 
ame

 

customer- 
managed-
p 
ermission 
*

   

permissio 
n*

   

 ReplacePe 
rmissionA 
ssociations

すべてのリソース共有を新し
いアクセス許可に更新する許
可を付与

書き込み

  ram:Permi 
ssionArn

ram:Permi 
ssionReso 
urceType
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

customer- 
managed-
p 
ermission 
*

    SetDefaul 
tPermissi 
onVersion

各カスタマー管理アクセス許
可のデフォルトバージョンと
してバージョン番号を指定す
るアクセス許可を付与します

書き込み

  ram:Permi 
ssionArn

ram:Permi 
ssionReso 
urceType

 

customer- 
managed-
p 
ermission

   

resource- 
share

   

 TagResour 
ce

指定されたリソースまたはア
クセス許可にタグを付けるア
クセス許可を付与します

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

customer- 
managed-
p 
ermission

    UntagReso 
urce

指定されたリソース共有また
はアクセス許可のタグを解除
するアクセス許可を付与しま
す

タグ付け

resource- 
share
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

 

resource- 
share*

    UpdateRes 
ourceShare

リソース共有の属性を更新す
る許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

ram:Resou 
rceTag/${ 
TagKey}

ram:Resou 
rceShareN 
ame

ram:Allow 
sExternal 
Principals

ram:Reque 
stedAllow 
sExternal 
Principals

 

AWS Resource Access Manager (RAM) で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 resource- 
share

arn:${Partition}:ram:${Region}:${Acc 
ount}:resource-share/${ResourcePath}

aws:ResourceTag/${ 
TagKey}

ram:AllowsExternal 
Principals

ram:ResourceShareN 
ame

 resource- 
share-inv 
itation

arn:${Partition}:ram:${Region}:${Acc 
ount}:resource-share-invitation/${Re 
sourcePath}

ram:ShareOwnerAcco 
untId

 permission arn:${Partition}:ram::${Account}:per 
mission/${ResourcePath}

ram:PermissionArn

ram:PermissionReso 
urceType

 customer- 
managed-p 
ermission

arn:${Partition}:ram:${Region}:${Acc 
ount}:permission/${ResourcePath}

aws:ResourceTag/${ 
TagKey}

ram:PermissionArn

ram:PermissionReso 
urceType

AWS Resource Access Manager (RAM) の条件キー

AWS Resource Access Manager (RAM) では、IAM ポリシーの Condition要素で使用できる以下の
条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさら
に絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくだ
さい。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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https://docs.aws.amazon.com/ram/latest/APIReference/API_ResourceShare.html
https://docs.aws.amazon.com/ram/latest/APIReference/API_ResourceShare.html
#awsresourceaccessmanagerram-aws_ResourceTag___TagKey_
#awsresourceaccessmanagerram-aws_ResourceTag___TagKey_
#awsresourceaccessmanagerram-ram_AllowsExternalPrincipals
#awsresourceaccessmanagerram-ram_AllowsExternalPrincipals
#awsresourceaccessmanagerram-ram_ResourceShareName
#awsresourceaccessmanagerram-ram_ResourceShareName
https://docs.aws.amazon.com/ram/latest/APIReference/API_ResourceShareInvitation.html
https://docs.aws.amazon.com/ram/latest/APIReference/API_ResourceShareInvitation.html
https://docs.aws.amazon.com/ram/latest/APIReference/API_ResourceShareInvitation.html
#awsresourceaccessmanagerram-ram_ShareOwnerAccountId
#awsresourceaccessmanagerram-ram_ShareOwnerAccountId
https://docs.aws.amazon.com/ram/latest/APIReference/API_ResourceSharePermissionDetail.html
#awsresourceaccessmanagerram-ram_PermissionArn
#awsresourceaccessmanagerram-ram_PermissionResourceType
#awsresourceaccessmanagerram-ram_PermissionResourceType
https://docs.aws.amazon.com/ram/latest/APIReference/API_ResourceSharePermissionDetail.html
https://docs.aws.amazon.com/ram/latest/APIReference/API_ResourceSharePermissionDetail.html
https://docs.aws.amazon.com/ram/latest/APIReference/API_ResourceSharePermissionDetail.html
#awsresourceaccessmanagerram-aws_ResourceTag___TagKey_
#awsresourceaccessmanagerram-aws_ResourceTag___TagKey_
#awsresourceaccessmanagerram-ram_PermissionArn
#awsresourceaccessmanagerram-ram_PermissionResourceType
#awsresourceaccessmanagerram-ram_PermissionResourceType
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リソース共有を作成またはタグ付けする際にリクエスト
で渡されたタグで、アクセスをフィルタリングします。
ユーザーがこれらのタグを渡さないか、タグをまったく
指定しない場合、リクエストは失敗します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リソース共有を作成またはタグ付けする際に渡されたタ
グキーで、アクセスをフィルタリング

ArrayOfString

 ram:Allow 
sExternal 
Principals

外部プリンシパルとの共有を許可または拒否するリソー
ス共有で、アクセスをフィルタリングします。たとえ
ば、外部プリンシパルとの共有を許可または拒否するリ
ソースの共有でのみアクションを実行できる場合は true 
を指定します。外部プリンシパルは、 AWS 組織外の 
AWS アカウントです。

Bool

 ram:Permi 
ssionArn

指定されたアクセス許可 ARN でアクセスをフィルタリン
グ

ARN

 ram:Permi 
ssionReso 
urceType

指定されたリソースタイプのアクセス許可でアクセスを
フィルタリング

文字列

 ram:Principal 指定されたプリンシパルの形式でアクセスをフィルタリ
ング

文字列

 ram:Reque 
stedAllow 
sExternal 
Principals

'allowExternalPrincipals' の指定された値でアクセスを
フィルタリングします。外部プリンシパルは AWS 、組
織の外部にある AWS アカウントです。

Bool
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/ram/latest/userguide/iam-policies.html#iam-policies-condition
https://docs.aws.amazon.com/ram/latest/userguide/iam-policies.html#iam-policies-condition
https://docs.aws.amazon.com/ram/latest/userguide/iam-policies.html#iam-policies-condition
https://docs.aws.amazon.com/ram/latest/userguide/iam-policies.html#iam-policies-condition
https://docs.aws.amazon.com/ram/latest/userguide/iam-policies.html#iam-policies-condition
https://docs.aws.amazon.com/ram/latest/userguide/iam-policies.html#iam-policies-condition
https://docs.aws.amazon.com/ram/latest/userguide/iam-policies.html#iam-policies-condition
https://docs.aws.amazon.com/ram/latest/userguide/iam-policies.html#iam-policies-condition
https://docs.aws.amazon.com/ram/latest/userguide/iam-policies.html#iam-policies-condition
https://docs.aws.amazon.com/ram/latest/userguide/iam-policies.html#iam-policies-condition
https://docs.aws.amazon.com/ram/latest/userguide/iam-policies.html#iam-policies-condition
https://docs.aws.amazon.com/ram/latest/userguide/iam-policies.html#iam-policies-condition
https://docs.aws.amazon.com/ram/latest/userguide/iam-policies.html#iam-policies-condition
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条件キー 説明 [Type] (タイプ)

 ram:Reque 
stedResou 
rceType

指定されたリソースタイプでアクセスをフィルタリング 文字列

 ram:Resou 
rceArn

指定された ARN でアクセスをフィルタリング ARN

 ram:Resou 
rceShareName

指定された名前を持つリソース共有でアクセスをフィル
タリング

文字列

 ram:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 ram:Share 
OwnerAccountId

特定のアカウントが所有するリソース共有でアクセスを
フィルタリングします。例えば、この条件キーを使用し
て、リソース共有の所有者アカウント ID に基づいて、招
待を承認または却下するリソースの共有を指定できます

文字列

AWS Resource Explorer のアクション、リソース、および条件キー

AWS Resource Explorer (サービスプレフィックス: resource-explorer-2) では、IAM アクセス
許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Resource Explorer で定義されるアクション

• AWS Resource Explorer で定義されるリソースタイプ

AWS Resource Explorer 4210

https://docs.aws.amazon.com/ram/latest/userguide/iam-policies.html#iam-policies-condition
https://docs.aws.amazon.com/ram/latest/userguide/iam-policies.html#iam-policies-condition
https://docs.aws.amazon.com/ram/latest/userguide/iam-policies.html#iam-policies-condition
https://docs.aws.amazon.com/ram/latest/userguide/iam-policies.html#iam-policies-condition
https://docs.aws.amazon.com/ram/latest/userguide/iam-policies.html#iam-policies-condition
https://docs.aws.amazon.com/ram/latest/userguide/iam-policies.html#iam-policies-condition
https://docs.aws.amazon.com/ram/latest/userguide/iam-policies.html#iam-policies-condition
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/ram/latest/userguide/iam-policies.html#iam-policies-condition
https://docs.aws.amazon.com/ram/latest/userguide/iam-policies.html#iam-policies-condition
https://docs.aws.amazon.com/resource-explorer/latest/userguide/
https://docs.aws.amazon.com/resource-explorer/latest/apireference/
https://docs.aws.amazon.com/resource-explorer/latest/userguide/security_iam.html
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• AWS Resource Explorer の条件キー

AWS Resource Explorer で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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reference_policies_actions-resources-contextkeys.html#actions_table
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
DefaultView

指定されたビューをこの AWS 
リージョン のデフォルトとし
て設定するアクセス許可を付
与します AWS アカウント

書き込み view*    

 BatchGetV 
iew

ARN のリストで指定する 
ビューに関するア詳細を取得
する許可を付与

読み取り     resource- 
explorer- 
2:GetView

 CreateIndex インデックスを作成してこの
オペレーションを呼び出した 
AWS リージョン で Resource 
Explorer を有効にするアクセ 
ス許可を付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateView ユーザーがクエリできる
ビューを作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteIndex インデックスを削除 AWS 
リージョン して、指定された 
で Resource Explorer をオフ
にするアクセス許可を付与し
ます

書き込み index*    

 DeleteView ビューを削除する許可を付与 書き込み view*    

 Disassoci 
ateDefaul 
tView

このオペレーションを呼び出
す AWS リージョン のデフォ

書き込み      
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https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_AssociateDefaultView.html
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_AssociateDefaultView.html
#awsresourceexplorer-view
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_BatchGetView.html
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_BatchGetView.html
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_CreateIndex.html
#awsresourceexplorer-aws_RequestTag___TagKey_
#awsresourceexplorer-aws_RequestTag___TagKey_
#awsresourceexplorer-aws_RequestTag___TagKey_
#awsresourceexplorer-aws_TagKeys
#awsresourceexplorer-aws_TagKeys
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_CreateView.html
#awsresourceexplorer-aws_RequestTag___TagKey_
#awsresourceexplorer-aws_RequestTag___TagKey_
#awsresourceexplorer-aws_RequestTag___TagKey_
#awsresourceexplorer-aws_TagKeys
#awsresourceexplorer-aws_TagKeys
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_DeleteIndex.html
#awsresourceexplorer-index
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_DeleteView.html
#awsresourceexplorer-view
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_DisassociateDefaultView.html
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_DisassociateDefaultView.html
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_DisassociateDefaultView.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ルトビューを削除するアクセ
ス許可を付与します

 GetAccoun 
tLevelSer 
viceConfi 
guration

AWS 組織内のアカウントレベ
ルのデータにアクセスするた
めのアクセス許可を Resource 
Explorer に付与します

読み取り      

 GetDefaul 
tView

このオペレーションを AWS 
リージョン 呼び出す のデフォ
ルトであるビューの Amazon 
リソースネーム (ARN) を取得
するアクセス許可を付与しま
す

読み取り      

 GetIndex このオペレーションを呼び出
す AWS リージョン のイン
デックスに関する情報を取得
するアクセス許可を付与しま
す

読み取り      

 GetView 指定したビューに関する情報
を取得する許可を付与

読み取り view*    

 ListIndexes すべての のインデックスを一 
覧表示する許可を付与 AWS 
リージョン

リスト      

 ListIndex 
esForMemb 
ers

すべての で組織メンバーアカ 
ウントのインデックスを一覧
表示するアクセス許可を付与
します AWS リージョン

リスト      
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https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_GetAccountLevelServiceConfiguration.html
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_GetAccountLevelServiceConfiguration.html
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_GetAccountLevelServiceConfiguration.html
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_GetAccountLevelServiceConfiguration.html
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_GetDefaultView.html
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_GetDefaultView.html
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_GetIndex.html
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_GetView.html
#awsresourceexplorer-view
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_ListIndexes.html
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_ListIndexesForMembers.html
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_ListIndexesForMembers.html
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_ListIndexesForMembers.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListSuppo 
rtedResou 
rceTypes

Resource Explorer で現在サ
ポートされているすべてのリ
ソースタイプのリストを取得
する許可を付与

リスト      

index     ListTagsF 
orResource

指定されたリソースにアタッ
チされているタグを一覧表示
する許可を付与

読み取り

view    

 ListViews このオペレーションを呼び
出す AWS リージョン で使
用可能なすべてのビューの 
Amazon ARNs) を一覧表示す
るアクセス許可を付与します

リスト      

 Search リソースを検索し、指定され
た条件に一致するすべてのリ
ソースの詳細を表示する許可
を付与

読み取り view*    

index    

view    

 TagResour 
ce

指定されたリソースに 1 つ以
上のタグキーと値のペアを追
加する許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

index     UntagReso 
urce

指定したリソースに 1 つ以上
のタグ (キーと値) を削除する
許可を付与

タグ付け

view    
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https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_ListSupportedResourceTypes.html
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_ListSupportedResourceTypes.html
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_ListSupportedResourceTypes.html
#awsresourceexplorer-index
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_ListTagsForResource.html
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_ListTagsForResource.html
#awsresourceexplorer-view
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_ListViews.html
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_Search.html
#awsresourceexplorer-view
#awsresourceexplorer-index
#awsresourceexplorer-view
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_TagResource.html
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_TagResource.html
#awsresourceexplorer-aws_RequestTag___TagKey_
#awsresourceexplorer-aws_RequestTag___TagKey_
#awsresourceexplorer-aws_RequestTag___TagKey_
#awsresourceexplorer-aws_TagKeys
#awsresourceexplorer-aws_TagKeys
#awsresourceexplorer-index
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_UntagResource.html
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_UntagResource.html
#awsresourceexplorer-view
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

 

 UpdateInd 
exType

項目のタイプを LOCAL から 
AGGREGATOR に、またはそ
の逆に変更する許可を付与

書き込み index*    

 UpdateView ビューのいくつかの詳細を変
更する許可を付与

書き込み view*    

AWS Resource Explorer で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 view arn:${Partition}:resource-explorer-2 
:${Region}:${Account}:view/${ViewNam 
e}/${ViewUuid}

aws:ResourceTag/${ 
TagKey}

 index arn:${Partition}:resource-explorer-2 
:${Region}:${Account}:index/${IndexU 
uid}

aws:ResourceTag/${ 
TagKey}
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#awsresourceexplorer-aws_TagKeys
#awsresourceexplorer-aws_TagKeys
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_UpdateIndexType.html
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_UpdateIndexType.html
#awsresourceexplorer-index
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_UpdateView.html
#awsresourceexplorer-view
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https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_View.html
#awsresourceexplorer-aws_ResourceTag___TagKey_
#awsresourceexplorer-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/resource-explorer/latest/apireference/API_Index.html
#awsresourceexplorer-aws_ResourceTag___TagKey_
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AWS Resource Explorer の条件キー

AWS Resource Explorer では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義
します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこと
ができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグキーでアクセスをフィルタリ
ングする

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされたタグキーによりアクセスを
フィルタリング

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

Amazon リソースグループのタグ付け API のアクション、リソース、およ
び条件キー

Amazon リソースグループのタグ付け API (サービスプレフィックス: tag) では、IAM アクセス許可
ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキー
が用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon リソースグループのタグ付け API で定義されるアクション

Amazon リソースグループのタグ付け API 4216

reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/ARG/latest/userguide/tag-editor.html
https://docs.aws.amazon.com/resourcegroupstagging/latest/APIReference/
https://docs.aws.amazon.com/ARG/latest/userguide/gettingstarted-prereqs.html
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• Amazon リソースグループのタグ付け API で定義されるリソースタイプ

• Amazon リソースグループのタグ付け API の条件キー

Amazon リソースグループのタグ付け API で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

Amazon リソースグループのタグ付け API 4217
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeR 
eportCreation

StartReportCreation オペレー
ションのステータスを記述す
るアクセス許可を付与します

読み取り      

 GetCompli 
anceSumma 
ry

有効なタグポリシーに準拠し
ていないリソースの数につい
ての概要を取得する許可を付
与

読み取り      

 GetResour 
ces

呼び出し元アカウントに指定
された で、タグ付けされた 
リソースまたは以前にタグ付
けされたリソースを返 AWS 
リージョン すアクセス許可を
付与します

読み取り      

 GetTagKeys 呼び出し元アカウント AWS 
リージョン に対して指定され
た で現在使用されているタグ
キーを返すアクセス許可を付
与します

読み取り      

 GetTagVal 
ues

呼び出し元アカウントに指定
された で使用される指定され
たキーのタグ値を返すアクセ
ス許可を付与 AWS リージョ
ン します

読み取り      

 StartRepo 
rtCreation

組織全体のアカウントにある
すべてのタグ付けされたリ
ソースと、各リソースが有効
なタグポリシーに準拠してい
るかどうかを一覧表示するレ

書き込み      
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https://docs.aws.amazon.com/resourcegroupstagging/latest/APIReference/API_DescribeReportCreation.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ポートの生成を開始する許可
を付与

 TagResour 
ces

指定されたリソースに 1 つ以
上のタグを適用する許可を付
与

タグ付け      

 UntagReso 
urces

指定されたリソースから指定
されたタグを削除する許可を
付与

タグ付け      

Amazon リソースグループのタグ付け API で定義されるリソースタイプ

Amazon リソースグループのタグ付け API では、IAM ポリシーステートメントの Resource 要素で
のリソース ARN の指定はサポートされていません。Amazon リソースグループのタグ付け API への
アクセスを許可するには、ポリシーで "Resource": "*" を指定します。

Amazon リソースグループのタグ付け API の条件キー

リソースグループのタグ付けには、ポリシーステートメントの Condition 要素で使用できるサービ
ス固有のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキスト
キーのリストについては、「条件に利用可能なキー」を参照してください。

AWS Resource Groups のアクション、リソース、および条件キー

AWS Resource Groups (サービスプレフィックス: resource-groups) では、IAM アクセス許可ポ
リシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが
用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。
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https://docs.aws.amazon.com/resourcegroupstagging/latest/APIReference/API_TagResources.html
https://docs.aws.amazon.com/resourcegroupstagging/latest/APIReference/API_TagResources.html
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https://docs.aws.amazon.com/resourcegroupstagging/latest/APIReference/API_UntagResources.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/ARG/latest/userguide/
https://docs.aws.amazon.com/ARG/latest/APIReference/
https://docs.aws.amazon.com/ARG/latest/userguide/security_iam_service-with-iam.html
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トピック

• AWS Resource Groups で定義されるアクション

• AWS Resource Groups で定義されるリソースタイプ

• AWS Resource Groups の条件キー

AWS Resource Groups で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。
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以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
Resource [ア
クセス許可の
み]

リソースをアプリケーション
に関連付ける許可を付与

書き込み group*    

 CreateGroup 指定した名前、記述、リソー
スクエリでリソースグループ
を作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

cloudform 
ation:Des 
cribeStac 
ks

 DeleteGroup 指定されたリソースグループ
を削除する許可を付与

書き込み group*    

 DeleteGro 
upPolicy [ア
クセス許可の
み]

指定されたグループのリソー
スベースのポリシーを削除す
るアクセス許可を付与します

書き込み group*    

 Disassoci 
ateResource
[アクセス許
可のみ]

リソースのアプリケーション
への関連付けを解除する許可
を付与

書き込み group*    

 GetAccoun 
tSettings

リソースグループのオプショ
ン機能の現在のステータスを
取得するための許可を付与し
ます

読み取り      

 GetGroup 指定されたリソースグループ
の情報を取得する許可を付与

読み込み group*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetGroupC 
onfiguration

指定されたリソースグループ
に関連付けられたサービス設
定を取得する許可を付与

読み取り group*    

 GetGroupP 
olicy [アクセ
ス許可のみ]

指定されたグループのリソー
スベースのポリシーを取得す
る許可を付与

読み取り group*    

 GetGroupQ 
uery

指定されたリソースグループ
に関連付けられたクエリを取
得する許可を付与

読み込み group*    

 GetTags 指定されたリソースグループ
に関連付けられたタグを取得
する許可を付与

読み込み group*    

 GroupReso 
urces

指定されたリソースを指定さ
れたグループに追加する許可
を付与

書き込み group*    

 ListGroup 
Resources

指定されたリソースグループ
のメンバーであるリソースを
一覧表示する許可を付与

リスト group*   cloudform 
ation:Des 
cribeStac 
ks

cloudform 
ation:Lis 
tStackRes 
ources

tag:GetRe 
sources
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListGroups アカウント内のすべての 
Resource Groups を一覧表示
する許可を付与

リスト      

 ListResou 
rceTypes [ア
クセス許可の
み]

サポートされているリソース
タイプを一覧表示する許可を
付与

リスト      

 PutGroupC 
onfiguration

指定された Resource Groups 
に関連付けられたサービス設
定を配置する許可を付与

書き込み group*    

 PutGroupP 
olicy [アクセ
ス許可のみ]

指定されたグループにリソー
スベースのポリシーを追加す
る許可を付与

書き込み group*    

 SearchRes 
ources

指定されたクエリに一致する 
AWS リソースを検索する許可
を付与

リスト     cloudform 
ation:Des 
cribeStac 
ks

cloudform 
ation:Lis 
tStackRes 
ources

tag:GetRe 
sources

 Tag 指定されたリソースグループ
にタグを付けるアクセス許可
を付与

タグ付け group*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UngroupRe 
sources

指定されたグループから指定
されたリソースを削除する許
可を付与

書き込み group*    

group*     Untag 指定されたリソースグループ
に関連付けられたタグを削除
する許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateAcc 
ountSettings

リソースグループのオプショ
ン機能を更新するための許可
を付与します

書き込み      

 UpdateGro 
up

指定されたリソースグループ
を更新する許可を付与

書き込み group*    

 UpdateGro 
upQuery

指定されたリソースグループ
に関連付けられたクエリを更
新する許可を付与

書き込み group*   cloudform 
ation:Des 
cribeStac 
ks

AWS Resource Groups で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 group arn:${Partition}:resource-groups:${R 
egion}:${Account}:group/${GroupName}

aws:ResourceTag/${ 
TagKey}

AWS Resource Groups の条件キー

AWS Resource Groups では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義
します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこと
ができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

Amazon RHEL ナレッジベースポータルのアクション、リソース、条件
キー

Amazon RHEL ナレッジベースポータル (サービスプレフィックス: rhelkb) では、IAM アクセス許
可ポリシーで使用するための、以下のサービス固有のリソース、アクション、条件コンテキストキー
が用意されています。
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リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon RHEL ナレッジベースポータルで定義されるアクション

• Amazon RHEL ナレッジベースポータルで定義されるリソースタイプ

• Amazon RHEL ナレッジベースポータルの条件キー

Amazon RHEL ナレッジベースポータルで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetRhelURL Red Hat ナレッジベースポー 
タルへのアクセス許可を付与

読み取り      

Amazon RHEL ナレッジベースポータルで定義されるリソースタイプ

Amazon RHEL ナレッジベースポータルでは、IAM ポリシーステートメントの Resource 要素での
リソース ARN の指定はサポートされていません。Amazon RHEL ナレッジベースポータルへのアク
セスを許可するには、ポリシーで "Resource": "*" を指定します。

Amazon RHEL ナレッジベースポータルの条件キー

RHEL KB には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコンテキ
ストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストにつ
いては、「条件に利用可能なキー」を参照してください。

のアクション、リソース、および条件キー AWS RoboMaker

AWS RoboMaker （サービスプレフィックス: robomaker) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。

リファレンス:

• このサービスを設定する方法について説明します。
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• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS RoboMaker で定義されるアクション

• AWS RoboMaker で定義されるリソースタイプ

• AWS RoboMaker の条件キー

AWS RoboMaker で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchDele 
teWorlds

バッチオペレーションで 1 つ
または複数のワールドを削除
します

書き込み      

 BatchDesc 
ribeSimul 
ationJob

複数のシミュレーションジョ
ブについて説明します

読み込み      

 CancelDep 
loymentJob

展開ジョブをキャンセルしま
す

書き込み deploymen 
tJob*

   

 CancelSim 
ulationJob

シミュレーションジョブを
キャンセルする

書き込み simulatio 
nJob*

   

 CancelSim 
ulationJo 
bBatch

シミュレーションジョブバッ
チをキャンセルします

書き込み simulatio 
nJobBatch 
*

   

 CancelWor 
ldExportJob

ワールドのエクスポートジョ
ブをキャンセルします

書き込み worldExpo 
rtJob*

   

 CancelWor 
ldGenerat 
ionJob

ワールドの生成ジョブをキャ
ンセルします

書き込み worldGene 
rationJob 
*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateDep 
loymentJob

デプロイジョブを作成する 書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

iam:Creat 
eServiceL 
inkedRole

 CreateFleet 同じロボットアプリケーショ
ンを実行しているロボットの
論理グループを表すデプロイ
フリートを作成します

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateRobot フリートに登録できるロボッ
トを作成します

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

iam:Creat 
eServiceL 
inkedRole

 CreateRob 
otApplication

ロボットアプリケーションを
作成する

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateRob 
otApplica 
tionVersion

ロボットアプリケーションの
スナップショットを作成しま
す

書き込み robotAppl 
ication*

  s3:GetObj 
ect
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateSim 
ulationAp 
plication

シミュレーションアプリケー
ションの作成

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateSim 
ulationAp 
plication 
Version

シミュレーションアプリケー
ションのスナップショットを
作成します

書き込み simulatio 
nApplicat 
ion*

  s3:GetObj 
ect

 CreateSim 
ulationJob

シミュレーションジョブの作
成

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

iam:Creat 
eServiceL 
inkedRole

world*     CreateWor 
ldExportJob

ワールドのエクスポートジョ
ブを作成します

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateWor 
ldGenerat 
ionJob

ワールドの生成ジョブを作成
します

書き込み worldTemp 
late*
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https://docs.aws.amazon.com/robomaker/latest/dg/API_CreateSimulationApplication.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_CreateSimulationApplication.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_CreateSimulationApplication.html
#awsrobomaker-aws_TagKeys
#awsrobomaker-aws_TagKeys
#awsrobomaker-aws_RequestTag___TagKey_
#awsrobomaker-aws_RequestTag___TagKey_
#awsrobomaker-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/robomaker/latest/dg/API_CreateSimulationApplicationVersion.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_CreateSimulationApplicationVersion.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_CreateSimulationApplicationVersion.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_CreateSimulationApplicationVersion.html
#awsrobomaker-simulationApplication
#awsrobomaker-simulationApplication
#awsrobomaker-simulationApplication
https://docs.aws.amazon.com/robomaker/latest/dg/API_CreateSimulationJob.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_CreateSimulationJob.html
#awsrobomaker-aws_TagKeys
#awsrobomaker-aws_TagKeys
#awsrobomaker-aws_RequestTag___TagKey_
#awsrobomaker-aws_RequestTag___TagKey_
#awsrobomaker-aws_RequestTag___TagKey_
#awsrobomaker-world
https://docs.aws.amazon.com/robomaker/latest/dg/API_CreateWorldExportJob.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_CreateWorldExportJob.html
#awsrobomaker-aws_TagKeys
#awsrobomaker-aws_TagKeys
#awsrobomaker-aws_RequestTag___TagKey_
#awsrobomaker-aws_RequestTag___TagKey_
#awsrobomaker-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/robomaker/latest/dg/API_CreateWorldGenerationJob.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_CreateWorldGenerationJob.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_CreateWorldGenerationJob.html
#awsrobomaker-worldTemplate
#awsrobomaker-worldTemplate


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateWor 
ldTemplate

ワールドテンプレートを作成
します

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 DeleteFleet デプロイフリートの削除 書き込み deploymen 
tFleet*

   

 DeleteRobot ロボットを削除する 書き込み robot*    

 DeleteRob 
otApplication

ロボットアプリケーションを
削除する

書き込み robotAppl 
ication*

   

 DeleteSim 
ulationAp 
plication

シミュレーションアプリケー
ションを削除する

書き込み simulatio 
nApplicat 
ion*

   

 DeleteWor 
ldTemplate

ワールドテンプレートを削除
します

書き込み worldTemp 
late*

   

deploymen 
tFleet*

    Deregiste 
rRobot

フリートからロボットを登録
解除します

書き込み

robot*    
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#awsrobomaker-aws_TagKeys
#awsrobomaker-aws_TagKeys
#awsrobomaker-aws_RequestTag___TagKey_
#awsrobomaker-aws_RequestTag___TagKey_
#awsrobomaker-aws_RequestTag___TagKey_
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https://docs.aws.amazon.com/robomaker/latest/dg/API_DeleteSimulationApplication.html
#awsrobomaker-simulationApplication
#awsrobomaker-simulationApplication
#awsrobomaker-simulationApplication
https://docs.aws.amazon.com/robomaker/latest/dg/API_DeleteWorldTemplate.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_DeleteWorldTemplate.html
#awsrobomaker-worldTemplate
#awsrobomaker-worldTemplate
#awsrobomaker-deploymentFleet
#awsrobomaker-deploymentFleet
https://docs.aws.amazon.com/robomaker/latest/dg/API_DeregisterRobot.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_DeregisterRobot.html
#awsrobomaker-robot


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeD 
eployment 
Job

デプロイジョブについて説明
します

読み込み deploymen 
tJob*

   

 DescribeF 
leet

デプロイフリートについて説
明します

読み込み deploymen 
tFleet*

   

 DescribeR 
obot

ロボットについて説明します 読み込み robot*    

 DescribeR 
obotAppli 
cation

ロボットアプリケーションに
ついて説明します

読み込み robotAppl 
ication*

   

 DescribeS 
imulation 
Application

シミュレーションアプリケー
ションの説明

読み込み simulatio 
nApplicat 
ion*

   

 DescribeS 
imulationJob

シミュレーションジョブにつ
いて説明します

読み込み simulatio 
nJob*

   

 DescribeS 
imulation 
JobBatch

シミュレーションジョブバッ
チについて説明します

読み込み simulatio 
nJobBatch 
*

   

 DescribeW 
orld

ワールドについて説明します 読み込み world*    

 DescribeW 
orldExportJob

ワールドのエクスポートジョ
ブについて説明します

読み込み worldExpo 
rtJob*

   

 DescribeW 
orldGener 
ationJob

ワールドの生成ジョブについ
て説明します

読み込み worldGene 
rationJob 
*
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https://docs.aws.amazon.com/robomaker/latest/dg/API_DescribeDeploymentJob.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_DescribeDeploymentJob.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_DescribeDeploymentJob.html
#awsrobomaker-deploymentJob
#awsrobomaker-deploymentJob
https://docs.aws.amazon.com/robomaker/latest/dg/API_DescribeFleet.html
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#awsrobomaker-deploymentFleet
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https://docs.aws.amazon.com/robomaker/latest/dg/API_DescribeRobot.html
#awsrobomaker-robot
https://docs.aws.amazon.com/robomaker/latest/dg/API_DescribeRobotApplication.html
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#awsrobomaker-robotApplication
https://docs.aws.amazon.com/robomaker/latest/dg/API_DescribeSimulationApplication.html
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#awsrobomaker-simulationApplication
#awsrobomaker-simulationApplication
#awsrobomaker-simulationApplication
https://docs.aws.amazon.com/robomaker/latest/dg/API_DescribeSimulationJob.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_DescribeSimulationJob.html
#awsrobomaker-simulationJob
#awsrobomaker-simulationJob
https://docs.aws.amazon.com/robomaker/latest/dg/API_DescribeSimulationJobBatch.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_DescribeSimulationJobBatch.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_DescribeSimulationJobBatch.html
#awsrobomaker-simulationJobBatch
#awsrobomaker-simulationJobBatch
#awsrobomaker-simulationJobBatch
https://docs.aws.amazon.com/robomaker/latest/dg/API_DescribeWorld.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_DescribeWorld.html
#awsrobomaker-world
https://docs.aws.amazon.com/robomaker/latest/dg/API_DescribeWorldExportJob.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_DescribeWorldExportJob.html
#awsrobomaker-worldExportJob
#awsrobomaker-worldExportJob
https://docs.aws.amazon.com/robomaker/latest/dg/API_DescribeWorldGenerationJob.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_DescribeWorldGenerationJob.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_DescribeWorldGenerationJob.html
#awsrobomaker-worldGenerationJob
#awsrobomaker-worldGenerationJob
#awsrobomaker-worldGenerationJob


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeW 
orldTemplate

ワールドテンプレートについ
て説明します

読み込み worldTemp 
late*

   

 GetWorldT 
emplateBody

ワールドテンプレートの本文
を取得します

読み込み worldTemp 
late*

   

 ListDeplo 
ymentJobs

デプロイジョブを一覧表示し
ます

リスト      

 ListFleets フリートを一覧表示します リスト      

 ListRobot 
Applications

ロボットアプリケーションを
一覧表示します

リスト      

 ListRobots ロボットを一覧表示します リスト      

 ListSimul 
ationAppl 
ications

シミュレーションアプリケー
ションを一覧表示します

リスト      

 ListSimul 
ationJobB 
atches

シミュレーションジョブバッ
チを一覧表示します

リスト      

 ListSimul 
ationJobs

シミュレーションジョブを一
覧表示します

リスト      

 ListSuppo 
rtedAvail 
abilityZones 
[アクセス許
可のみ]

サポートされているアベイラ
ビリティーゾーンを一覧表示
します

リスト      

 ListTagsF 
orResource

RoboMaker リソースのタグを
一覧表示する

リスト deploymen 
tFleet
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https://docs.aws.amazon.com/robomaker/latest/dg/API_DescribeWorldTemplate.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_DescribeWorldTemplate.html
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https://docs.aws.amazon.com/robomaker/latest/dg/API_GetWorldTemplateBody.html
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https://docs.aws.amazon.com/robomaker/latest/dg/API_ListRobotApplications.html
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https://docs.aws.amazon.com/robomaker/latest/dg/API_ListSimulationApplications.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_ListSimulationJobBatches.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_ListSimulationJobBatches.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_ListSimulationJobBatches.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_ListSimulationJobs.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_ListSimulationJobs.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_ListTagsForResource.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_ListTagsForResource.html
#awsrobomaker-deploymentFleet
#awsrobomaker-deploymentFleet


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

deploymen 
tJob

   

robot    

robotAppl 
ication

   

simulatio 
nApplicat 
ion

   

simulatio 
nJob

   

simulatio 
nJobBatch

   

world    

worldExpo 
rtJob

   

worldGene 
rationJob

   

worldTemp 
late

   

 ListWorld 
ExportJobs

ワールドのエクスポートジョ
ブを一覧表示します

リスト      

 ListWorld 
Generatio 
nJobs

ワールドの生成ジョブを一覧
表示します

リスト      
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#awsrobomaker-deploymentJob
#awsrobomaker-deploymentJob
#awsrobomaker-robot
#awsrobomaker-robotApplication
#awsrobomaker-robotApplication
#awsrobomaker-simulationApplication
#awsrobomaker-simulationApplication
#awsrobomaker-simulationApplication
#awsrobomaker-simulationJob
#awsrobomaker-simulationJob
#awsrobomaker-simulationJobBatch
#awsrobomaker-simulationJobBatch
#awsrobomaker-simulationJobBatch
#awsrobomaker-world
#awsrobomaker-worldExportJob
#awsrobomaker-worldExportJob
#awsrobomaker-worldGenerationJob
#awsrobomaker-worldGenerationJob
#awsrobomaker-worldTemplate
#awsrobomaker-worldTemplate
https://docs.aws.amazon.com/robomaker/latest/dg/API_ListWorldExportJobs.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_ListWorldExportJobs.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_ListWorldGenerationJobs.html
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https://docs.aws.amazon.com/robomaker/latest/dg/API_ListWorldGenerationJobs.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListWorld 
Templates

ワールドテンプレートを一覧
表示します

リスト      

 ListWorlds ワールドを一覧表示します リスト      

deploymen 
tFleet*

    RegisterR 
obot

フリートにロボットを登録し
ます

書き込み

robot*    

 RestartSi 
mulationJob

実行中のシミュレーション
ジョブを再開します

書き込み simulatio 
nJob*

   

 StartSimu 
lationJob 
Batch

シミュレーションジョブバッ
チを作成します

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

iam:Creat 
eServiceL 
inkedRole

 SyncDeplo 
ymentJob

フリート内のすべてのロボッ
トに最近デプロイされたロ
ボットアプリケーションがデ
プロイされるようにします

書き込み deploymen 
tFleet*

  iam:Creat 
eServiceL 
inkedRole

deploymen 
tFleet

   

deploymen 
tJob

   

robot    

 TagResour 
ce

RoboMaker リソースにタグを
追加する

タグ付け

robotAppl 
ication
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https://docs.aws.amazon.com/robomaker/latest/dg/API_ListWorldTemplates.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_ListWorldTemplates.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_ListWorlds.html
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#awsrobomaker-deploymentFleet
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https://docs.aws.amazon.com/robomaker/latest/dg/API_RestartSimulationJob.html
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#awsrobomaker-simulationJob
https://docs.aws.amazon.com/robomaker/latest/dg/API_StartSimulationJobBatch.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_StartSimulationJobBatch.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_StartSimulationJobBatch.html
#awsrobomaker-aws_TagKeys
#awsrobomaker-aws_TagKeys
#awsrobomaker-aws_RequestTag___TagKey_
#awsrobomaker-aws_RequestTag___TagKey_
#awsrobomaker-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/robomaker/latest/dg/API_SyncDeploymentJob.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_SyncDeploymentJob.html
#awsrobomaker-deploymentFleet
#awsrobomaker-deploymentFleet
#awsrobomaker-deploymentFleet
#awsrobomaker-deploymentFleet
#awsrobomaker-deploymentJob
#awsrobomaker-deploymentJob
#awsrobomaker-robot
https://docs.aws.amazon.com/robomaker/latest/dg/API_TagResource.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_TagResource.html
#awsrobomaker-robotApplication
#awsrobomaker-robotApplication


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

simulatio 
nApplicat 
ion

   

simulatio 
nJob

   

simulatio 
nJobBatch

   

world    

worldExpo 
rtJob

   

worldGene 
rationJob

   

worldTemp 
late

   

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

deploymen 
tFleet

   

deploymen 
tJob

   

 UntagReso 
urce

RoboMaker リソースからタグ
を削除する

タグ付け

robot    
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#awsrobomaker-simulationApplication
#awsrobomaker-simulationApplication
#awsrobomaker-simulationApplication
#awsrobomaker-simulationJob
#awsrobomaker-simulationJob
#awsrobomaker-simulationJobBatch
#awsrobomaker-simulationJobBatch
#awsrobomaker-simulationJobBatch
#awsrobomaker-world
#awsrobomaker-worldExportJob
#awsrobomaker-worldExportJob
#awsrobomaker-worldGenerationJob
#awsrobomaker-worldGenerationJob
#awsrobomaker-worldTemplate
#awsrobomaker-worldTemplate
#awsrobomaker-aws_TagKeys
#awsrobomaker-aws_TagKeys
#awsrobomaker-aws_RequestTag___TagKey_
#awsrobomaker-aws_RequestTag___TagKey_
#awsrobomaker-aws_RequestTag___TagKey_
#awsrobomaker-deploymentFleet
#awsrobomaker-deploymentFleet
#awsrobomaker-deploymentJob
#awsrobomaker-deploymentJob
https://docs.aws.amazon.com/robomaker/latest/dg/API_UntagResource.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_UntagResource.html
#awsrobomaker-robot


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

robotAppl 
ication

   

simulatio 
nApplicat 
ion

   

simulatio 
nJob

   

simulatio 
nJobBatch

   

world    

worldExpo 
rtJob

   

worldGene 
rationJob

   

worldTemp 
late

   

  aws:TagKe 
ys

 

 UpdateRob 
otApplication

ロボットアプリケーションを
更新する

書き込み robotAppl 
ication*

   

 UpdateRob 
otDeployment 
[アクセス許
可のみ]

個々のロボットのデプロイ状
況を報告します

書き込み      
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#awsrobomaker-robotApplication
#awsrobomaker-robotApplication
#awsrobomaker-simulationApplication
#awsrobomaker-simulationApplication
#awsrobomaker-simulationApplication
#awsrobomaker-simulationJob
#awsrobomaker-simulationJob
#awsrobomaker-simulationJobBatch
#awsrobomaker-simulationJobBatch
#awsrobomaker-simulationJobBatch
#awsrobomaker-world
#awsrobomaker-worldExportJob
#awsrobomaker-worldExportJob
#awsrobomaker-worldGenerationJob
#awsrobomaker-worldGenerationJob
#awsrobomaker-worldTemplate
#awsrobomaker-worldTemplate
#awsrobomaker-aws_TagKeys
#awsrobomaker-aws_TagKeys
https://docs.aws.amazon.com/robomaker/latest/dg/API_UpdateRobotApplication.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_UpdateRobotApplication.html
#awsrobomaker-robotApplication
#awsrobomaker-robotApplication


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateSim 
ulationAp 
plication

シミュレーションアプリケー
ションを更新する

書き込み simulatio 
nApplicat 
ion*

   

 UpdateWor 
ldTemplate

ワールドテンプレートを更新
します

書き込み worldTemp 
late*

   

AWS RoboMaker で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 robotAppl 
ication

arn:${Partition}:robomaker:${Region} 
:${Account}:robot-application/${Appl 
icationName}/${CreatedOnEpoch}

aws:ResourceTag/${ 
TagKey}

 simulatio 
nApplication

arn:${Partition}:robomaker:${Region} 
:${Account}:simulation-application/$ 
{ApplicationName}/${CreatedOnEpoch}

aws:ResourceTag/${ 
TagKey}

 simulatio 
nJob

arn:${Partition}:robomaker:${Region} 
:${Account}:simulation-job/${Simulat 
ionJobId}

aws:ResourceTag/${ 
TagKey}

 simulatio 
nJobBatch

arn:${Partition}:robomaker:${Region} 
:${Account}:simulation-job-batch/${S 
imulationJobBatchId}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/robomaker/latest/dg/API_UpdateSimulationApplication.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_UpdateSimulationApplication.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_UpdateSimulationApplication.html
#awsrobomaker-simulationApplication
#awsrobomaker-simulationApplication
#awsrobomaker-simulationApplication
https://docs.aws.amazon.com/robomaker/latest/dg/API_UpdateWorldTemplate.html
https://docs.aws.amazon.com/robomaker/latest/dg/API_UpdateWorldTemplate.html
#awsrobomaker-worldTemplate
#awsrobomaker-worldTemplate
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/robomaker/latest/dg/managing-robot-applications.html
https://docs.aws.amazon.com/robomaker/latest/dg/managing-robot-applications.html
#awsrobomaker-aws_ResourceTag___TagKey_
#awsrobomaker-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/robomaker/latest/dg/managing-simulation-applications.html
https://docs.aws.amazon.com/robomaker/latest/dg/managing-simulation-applications.html
#awsrobomaker-aws_ResourceTag___TagKey_
#awsrobomaker-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/robomaker/latest/dg/simulation.html
https://docs.aws.amazon.com/robomaker/latest/dg/simulation.html
#awsrobomaker-aws_ResourceTag___TagKey_
#awsrobomaker-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/robomaker/latest/dg/simulation-job-batch.html
https://docs.aws.amazon.com/robomaker/latest/dg/simulation-job-batch.html
#awsrobomaker-aws_ResourceTag___TagKey_
#awsrobomaker-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 deploymen 
tJob

arn:${Partition}:robomaker:${Region} 
:${Account}:deployment-job/${Deploym 
entJobId}

aws:ResourceTag/${ 
TagKey}

 robot arn:${Partition}:robomaker:${Region} 
:${Account}:robot/${RobotName}/${Cre 
atedOnEpoch}

aws:ResourceTag/${ 
TagKey}

 deploymen 
tFleet

arn:${Partition}:robomaker:${Region} 
:${Account}:deployment-fleet/${Fleet 
Name}/${CreatedOnEpoch}

aws:ResourceTag/${ 
TagKey}

 worldGene 
rationJob

arn:${Partition}:robomaker:${Region} 
:${Account}:world-generation-job/${W 
orldGenerationJobId}

aws:ResourceTag/${ 
TagKey}

 worldExpo 
rtJob

arn:${Partition}:robomaker:${Region} 
:${Account}:world-export-job/${World 
ExportJobId}

aws:ResourceTag/${ 
TagKey}

 worldTemp 
late

arn:${Partition}:robomaker:${Region} 
:${Account}:world-template/${WorldTe 
mplateJobId}

aws:ResourceTag/${ 
TagKey}

 world arn:${Partition}:robomaker:${Region}:
${Account}:world/${WorldId}

aws:ResourceTag/${ 
TagKey}

AWS RoboMaker の条件キー

AWS RoboMaker では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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https://docs.aws.amazon.com/robomaker/latest/dg/deployment.html
https://docs.aws.amazon.com/robomaker/latest/dg/deployment.html
#awsrobomaker-aws_ResourceTag___TagKey_
#awsrobomaker-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/robomaker/latest/dg/fleets.html
#awsrobomaker-aws_ResourceTag___TagKey_
#awsrobomaker-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/robomaker/latest/dg/managing-simulation-applications.html
https://docs.aws.amazon.com/robomaker/latest/dg/managing-simulation-applications.html
#awsrobomaker-aws_ResourceTag___TagKey_
#awsrobomaker-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/robomaker/latest/dg/worlds-managing-generation-jobs.html
https://docs.aws.amazon.com/robomaker/latest/dg/worlds-managing-generation-jobs.html
#awsrobomaker-aws_ResourceTag___TagKey_
#awsrobomaker-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/robomaker/latest/dg/worlds-managing-export-jobs.html
https://docs.aws.amazon.com/robomaker/latest/dg/worlds-managing-export-jobs.html
#awsrobomaker-aws_ResourceTag___TagKey_
#awsrobomaker-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/robomaker/latest/dg/worlds-managing-simworld-templates.html
https://docs.aws.amazon.com/robomaker/latest/dg/worlds-managing-simworld-templates.html
#awsrobomaker-aws_ResourceTag___TagKey_
#awsrobomaker-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/robomaker/latest/dg/worlds-managing-generated-worlds.html
#awsrobomaker-aws_ResourceTag___TagKey_
#awsrobomaker-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグに基づいてアクションをフィ
ルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられているタグに基づいてアクショ
ンをフィルタリングします

文字列

 aws:TagKeys リクエストで渡されたタグキーに基づいてアクションを
フィルタリングします

ArrayOfString

Amazon Route 53 のアクション、リソース、および条件キー

Amazon Route 53 (サービスプレフィックス: route53) では、IAM アクセス許可ポリシーで使用で
きるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Route 53 で定義されるアクション

• Amazon Route 53 で定義されるリソースタイプ

• Amazon Route 53 の条件キー

Amazon Route 53 で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
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https://docs.aws.amazon.com/robomaker/latest/dg/tagging-resources-iam-policies.html
https://docs.aws.amazon.com/robomaker/latest/dg/tagging-resources-iam-policies.html
https://docs.aws.amazon.com/robomaker/latest/dg/tagging-resources-iam-policies.html
https://docs.aws.amazon.com/robomaker/latest/dg/tagging-resources-iam-policies.html
https://docs.aws.amazon.com/robomaker/latest/dg/tagging-resources-iam-policies.html
https://docs.aws.amazon.com/robomaker/latest/dg/tagging-resources-iam-policies.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/
https://docs.aws.amazon.com/Route53/latest/APIReference/
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/auth-and-access-control.html
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を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ActivateK 
eySigningKey

DNSSEC による署名に使用で 
きるように、キー署名キーを
アクティブ化する許可を付与

書き込み hostedzon 
e*
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ActivateKeySigningKey.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ActivateKeySigningKey.html
#amazonroute53-hostedzone
#amazonroute53-hostedzone
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
VPCWithHo 
stedZone

追加の Amazon VPC をプライ
ベートホストゾーンに関連付
けるアクセス許可を付与

書き込み hostedzon 
e

  ec2:Descr 
ibeVpcs

 ChangeCid 
rCollection

CIDR コレクション内の CIDR 
ブロックを作成または削除す
る許可を付与

書き込み cidrcolle 
ction*

   

hostedzon 
e*

    ChangeRes 
ourceReco 
rdSets

レコードを作成、更新、また
は削除する許可を付与。この
アクセス許可には、指定され
たドメインやサブドメイン名
の正式な DNS 情報を含む

書き込み

  route53:C 
hangeReso 
urceRecor 
dSetsNorm 
alizedRec 
ordNames

route53:C 
hangeReso 
urceRecor 
dSetsReco 
rdTypes

route53:C 
hangeReso 
urceRecor 
dSetsActi 
ons

 

 ChangeTag 
sForResou 
rce

ヘルスチェックまたはホスト
ゾーンのタグを追加、編集、
または削除する許可を付与

タグ付け healthche 
ck*
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https://docs.aws.amazon.com/Route53/latest/APIReference/API_AssociateVPCWithHostedZone.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_AssociateVPCWithHostedZone.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_AssociateVPCWithHostedZone.html
#amazonroute53-hostedzone
#amazonroute53-hostedzone
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ChangeCidrCollection.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ChangeCidrCollection.html
#amazonroute53-cidrcollection
#amazonroute53-cidrcollection
#amazonroute53-hostedzone
#amazonroute53-hostedzone
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ChangeResourceRecordSets.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ChangeResourceRecordSets.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ChangeResourceRecordSets.html
#amazonroute53-route53_ChangeResourceRecordSetsNormalizedRecordNames
#amazonroute53-route53_ChangeResourceRecordSetsNormalizedRecordNames
#amazonroute53-route53_ChangeResourceRecordSetsNormalizedRecordNames
#amazonroute53-route53_ChangeResourceRecordSetsNormalizedRecordNames
#amazonroute53-route53_ChangeResourceRecordSetsNormalizedRecordNames
#amazonroute53-route53_ChangeResourceRecordSetsNormalizedRecordNames
#amazonroute53-route53_ChangeResourceRecordSetsRecordTypes
#amazonroute53-route53_ChangeResourceRecordSetsRecordTypes
#amazonroute53-route53_ChangeResourceRecordSetsRecordTypes
#amazonroute53-route53_ChangeResourceRecordSetsRecordTypes
#amazonroute53-route53_ChangeResourceRecordSetsRecordTypes
#amazonroute53-route53_ChangeResourceRecordSetsActions
#amazonroute53-route53_ChangeResourceRecordSetsActions
#amazonroute53-route53_ChangeResourceRecordSetsActions
#amazonroute53-route53_ChangeResourceRecordSetsActions
#amazonroute53-route53_ChangeResourceRecordSetsActions
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ChangeTagsForResource.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ChangeTagsForResource.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ChangeTagsForResource.html
#amazonroute53-healthcheck
#amazonroute53-healthcheck
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

hostedzon 
e*

   

 CreateCid 
rCollection

新しい CIDR コレクションを
作成する許可を付与

書き込み      

 CreateHea 
lthCheck

新しいヘルスチェックを作成
する許可を付与。これによ
り、ウェブアプリケーショ
ンやウェブサーバーなどのリ
ソースの状態やパフォーマン 
スをモニタリング

書き込み      

 CreateHos 
tedZone

パブリックホストゾーンを作
成する許可を付与。このアク
セス許可を使用して、ドメイ
ンネームシステム (DNS) で 
example.com などのドメイ
ンやそのサブドメインのイ 
ンターネットトラフィックを
ルーティングする方法を指定

書き込み     ec2:Descr 
ibeVpcs

 CreateKey 
SigningKey

ホストゾーンに関連付けられ
た新しいキー署名キーを作成
する許可を付与

書き込み hostedzon 
e*

   

 CreateQue 
ryLogging 
Config

DNS クエリログ記録の設定を
作成する許可を付与

書き込み hostedzon 
e*

   

 CreateReu 
sableDele 
gationSet

複数のホストゾーンで再利用
できる委任セット (4 つのネー
ムサーバーのグループ) を作成
する許可を付与

書き込み      
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#amazonroute53-hostedzone
#amazonroute53-hostedzone
https://docs.aws.amazon.com/Route53/latest/APIReference/API_CreateCidrCollection.html
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https://docs.aws.amazon.com/Route53/latest/APIReference/API_CreateKeySigningKey.html
#amazonroute53-hostedzone
#amazonroute53-hostedzone
https://docs.aws.amazon.com/Route53/latest/APIReference/API_CreateQueryLoggingConfig.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_CreateQueryLoggingConfig.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_CreateQueryLoggingConfig.html
#amazonroute53-hostedzone
#amazonroute53-hostedzone
https://docs.aws.amazon.com/Route53/latest/APIReference/API_CreateReusableDelegationSet.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_CreateReusableDelegationSet.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_CreateReusableDelegationSet.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateTra 
fficPolicy

トラフィックポリシーを作成
する許可を付与。このアクセ
ス許可を使用して、1 つのド
メイン名 (例: example.com) 
または 1 つのサブドメイン名 
(例: www.example.com) に対
して複数の DNS レコードを作
成

書き込み      

hostedzon 
e*

    CreateTra 
fficPolic 
yInstance

指定されたトラフィックポリ
シーバージョンの設定に基づ
き、指定されたホストゾーン
にレコードを作成する許可を
付与

書き込み

trafficpo 
licy*

   

 CreateTra 
fficPolic 
yVersion

既存のトラフィックポリシー
の新しいバージョンを作成す
る許可を付与

書き込み trafficpo 
licy*

   

 CreateVPC 
Associati 
onAuthori 
zation

指定された VPC AWS アカウ
ント を作成した に Associate 
VPC WithHostedZone リクエ
ストの送信を許可するアクセ
ス許可を付与します。これに
より、VPC は別のアカウント
によって作成された指定され
たホストゾーンに関連付けら
れます。

書き込み hostedzon 
e*

   

 Deactivat 
eKeySigni 
ngKey

DNSSEC による署名に使用さ 
れないように、キー署名キー
を非アクティブ化する許可を
付与

書き込み hostedzon 
e*
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https://docs.aws.amazon.com/Route53/latest/APIReference/API_CreateTrafficPolicy.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_CreateTrafficPolicy.html
#amazonroute53-hostedzone
#amazonroute53-hostedzone
https://docs.aws.amazon.com/Route53/latest/APIReference/API_CreateTrafficPolicyInstance.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_CreateTrafficPolicyInstance.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_CreateTrafficPolicyInstance.html
#amazonroute53-trafficpolicy
#amazonroute53-trafficpolicy
https://docs.aws.amazon.com/Route53/latest/APIReference/API_CreateTrafficPolicyVersion.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_CreateTrafficPolicyVersion.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_CreateTrafficPolicyVersion.html
#amazonroute53-trafficpolicy
#amazonroute53-trafficpolicy
https://docs.aws.amazon.com/Route53/latest/APIReference/API_CreateVPCAssociationAuthorization.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_CreateVPCAssociationAuthorization.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_CreateVPCAssociationAuthorization.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_CreateVPCAssociationAuthorization.html
#amazonroute53-hostedzone
#amazonroute53-hostedzone
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DeactivateKeySigningKey.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DeactivateKeySigningKey.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DeactivateKeySigningKey.html
#amazonroute53-hostedzone
#amazonroute53-hostedzone
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteCid 
rCollection

CIDR コレクションを削除す
る許可を付与

書き込み cidrcolle 
ction*

   

 DeleteHea 
lthCheck

ヘルスチェックを削除する許
可を付与

書き込み healthche 
ck*

   

 DeleteHos 
tedZone

ホストゾーンを削除する許可
を付与。

書き込み hostedzon 
e*

   

 DeleteKey 
SigningKey

キー署名キーを削除する許可
を付与

書き込み hostedzon 
e*

   

 DeleteQue 
ryLogging 
Config

DNS クエリログ記録の設定を
削除する許可を付与。

書き込み querylogg 
ingconfig 
*

   

 DeleteReu 
sableDele 
gationSet

再利用可能な委任セットを削
除する許可を付与

書き込み delegatio 
nset*

   

 DeleteTra 
fficPolicy

トラフィックポリシーを削除
する許可を付与

書き込み trafficpo 
licy*

   

 DeleteTra 
fficPolic 
yInstance

トラフィックポリシーインス
タンスと、インスタンスの作
成時に Route 53 で作成された
すべてのレコードを削除する
許可を付与

書き込み trafficpo 
licyinsta 
nce*

   

 DeleteVPC 
Associati 
onAuthori 
zation

Amazon Virtual Private Cloud 
を Route 53 プライベートホス
トゾーンに関連付ける認証を
削除する許可を付与

書き込み hostedzon 
e*
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https://docs.aws.amazon.com/Route53/latest/APIReference/API_DeleteCidrCollection.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DeleteCidrCollection.html
#amazonroute53-cidrcollection
#amazonroute53-cidrcollection
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DeleteHealthCheck.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DeleteHealthCheck.html
#amazonroute53-healthcheck
#amazonroute53-healthcheck
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DeleteHostedZone.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DeleteHostedZone.html
#amazonroute53-hostedzone
#amazonroute53-hostedzone
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DeleteKeySigningKey.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DeleteKeySigningKey.html
#amazonroute53-hostedzone
#amazonroute53-hostedzone
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DeleteQueryLoggingConfig.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DeleteQueryLoggingConfig.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DeleteQueryLoggingConfig.html
#amazonroute53-queryloggingconfig
#amazonroute53-queryloggingconfig
#amazonroute53-queryloggingconfig
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DeleteReusableDelegationSet.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DeleteReusableDelegationSet.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DeleteReusableDelegationSet.html
#amazonroute53-delegationset
#amazonroute53-delegationset
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DeleteTrafficPolicy.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DeleteTrafficPolicy.html
#amazonroute53-trafficpolicy
#amazonroute53-trafficpolicy
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DeleteTrafficPolicyInstance.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DeleteTrafficPolicyInstance.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DeleteTrafficPolicyInstance.html
#amazonroute53-trafficpolicyinstance
#amazonroute53-trafficpolicyinstance
#amazonroute53-trafficpolicyinstance
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DeleteVPCAssociationAuthorization.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DeleteVPCAssociationAuthorization.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DeleteVPCAssociationAuthorization.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DeleteVPCAssociationAuthorization.html
#amazonroute53-hostedzone
#amazonroute53-hostedzone


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DisableHo 
stedZoneD 
NSSEC

特定のホストゾーンで 
DNSSEC サインインを無効に 
する許可を付与

書き込み hostedzon 
e*

   

 Disassoci 
ateVPCFro 
mHostedZo 
ne

Route 53 プライベートホス
トゾーンから Amazon Virtual 
Private Cloud の関連付けを解
除する許可を付与

書き込み hostedzon 
e

  ec2:Descr 
ibeVpcs

 EnableHos 
tedZoneDN 
SSEC

特定のホストゾーンで 
DNSSEC サインインを有効に 
する許可を付与

書き込み hostedzon 
e*

   

 GetAccoun 
tLimit

現在のアカウントの指定され
た制限 (例: アカウントを使用
して作成できるヘルスチェッ
クの最大数) を取得する許可を
付与

読み込み      

 GetChange 1 つ以上のレコードを作成、
更新、または削除するリクエ
ストの現在のステータスを取
得する許可を付与

リスト change*    

 GetChecke 
rIpRanges

リソースの状態を確認するた
めに Route 53 ヘルスチェッ
カーで使用される IP 範囲のリ
ストを取得する許可を付与

リスト      

 GetDNSSEC ホストゾーンのキー署名キー
を含む、特定のホストゾーン
の DNSSEC に関する情報を
取得する許可を付与

読み込み hostedzon 
e*
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https://docs.aws.amazon.com/Route53/latest/APIReference/API_DisableHostedZoneDNSSEC.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DisableHostedZoneDNSSEC.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DisableHostedZoneDNSSEC.html
#amazonroute53-hostedzone
#amazonroute53-hostedzone
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DisassociateVPCFromHostedZone.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DisassociateVPCFromHostedZone.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DisassociateVPCFromHostedZone.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_DisassociateVPCFromHostedZone.html
#amazonroute53-hostedzone
#amazonroute53-hostedzone
https://docs.aws.amazon.com/Route53/latest/APIReference/API_EnableHostedZoneDNSSEC.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_EnableHostedZoneDNSSEC.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_EnableHostedZoneDNSSEC.html
#amazonroute53-hostedzone
#amazonroute53-hostedzone
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetAccountLimit.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetAccountLimit.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetChange.html
#amazonroute53-change
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetCheckerIpRanges.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetCheckerIpRanges.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetDNSSEC.html
#amazonroute53-hostedzone
#amazonroute53-hostedzone


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetGeoLoc 
ation

指定された地理的な場所が 
Route 53 位置情報レコードで 
サポートされているかどうか
に関する情報を取得する許可
を付与

リスト      

 GetHealth 
Check

指定されたヘルスチェックに
関する情報を取得する許可を
付与

読み取り healthche 
ck*

   

 GetHealth 
CheckCount

現在の に関連付けられている
ヘルスチェックの数を取得す
るアクセス許可を付与します 
AWS アカウント

リスト      

 GetHealth 
CheckLast 
FailureRe 
ason

指定されたヘルスチェックが
最近失敗した理由を取得する
許可を付与

リスト healthche 
ck*

   

 GetHealth 
CheckStatus

指定されたヘルスチェックの
ステータスを取得する許可を
付与

リスト healthche 
ck*

   

 GetHosted 
Zone

指定されたホストゾーンに関
する情報 (例: Route 53 によっ
てホストゾーンに割り当てら
れた 4 つのネームサーバー) 
を取得する許可を付与

リスト hostedzon 
e*

   

 GetHosted 
ZoneCount

現在の に関連付けられてい 
るホストゾーンの数を取得す
るアクセス許可を付与します 
AWS アカウント

リスト      
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https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetGeoLocation.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetGeoLocation.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetHealthCheck.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetHealthCheck.html
#amazonroute53-healthcheck
#amazonroute53-healthcheck
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetHealthCheckCount.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetHealthCheckCount.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetHealthCheckLastFailureReason.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetHealthCheckLastFailureReason.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetHealthCheckLastFailureReason.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetHealthCheckLastFailureReason.html
#amazonroute53-healthcheck
#amazonroute53-healthcheck
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetHealthCheckStatus.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetHealthCheckStatus.html
#amazonroute53-healthcheck
#amazonroute53-healthcheck
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetHostedZone.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetHostedZone.html
#amazonroute53-hostedzone
#amazonroute53-hostedzone
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetHostedZoneCount.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetHostedZoneCount.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetHosted 
ZoneLimit

指定されたホストゾーンに対
して指定された制限を取得す
る許可を付与

読み込み hostedzon 
e*

   

 GetQueryL 
oggingConfig

DNS クエリログ記録の指定さ
れた設定に関する情報を取得
する許可を付与

読み込み querylogg 
ingconfig 
*

   

 GetReusab 
leDelegat 
ionSet

指定された再利用可能な委任
セット (例: 委任セットに割り
当てられた 4 つのネームサー
バー) を取得する許可を付与

リスト delegatio 
nset*

   

 GetReusab 
leDelegat 
ionSetLimit

指定した再利用可能な委任
セットに関連付けることがで
きるホストゾーンの最大数を
取得する許可を付与。

読み込み delegatio 
nset*

   

 GetTraffi 
cPolicy

指定されたトラフィックポリ
シーバージョンに関する情報
を取得する許可を付与。

読み込み trafficpo 
licy*

   

 GetTraffi 
cPolicyIn 
stance

指定されたトラフィックポリ
シーインスタンスに関する情
報を取得する許可を付与

読み取り trafficpo 
licyinsta 
nce*

   

 GetTraffi 
cPolicyIn 
stanceCount

現在の に関連付けられている
トラフィックポリシーインス
タンスの数を取得するアクセ 
ス許可を付与します AWS ア
カウント

読み取り      
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https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetHostedZoneLimit.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetHostedZoneLimit.html
#amazonroute53-hostedzone
#amazonroute53-hostedzone
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetQueryLoggingConfig.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetQueryLoggingConfig.html
#amazonroute53-queryloggingconfig
#amazonroute53-queryloggingconfig
#amazonroute53-queryloggingconfig
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetReusableDelegationSet.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetReusableDelegationSet.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetReusableDelegationSet.html
#amazonroute53-delegationset
#amazonroute53-delegationset
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetReusableDelegationSetLimit.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetReusableDelegationSetLimit.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetReusableDelegationSetLimit.html
#amazonroute53-delegationset
#amazonroute53-delegationset
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetTrafficPolicy.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetTrafficPolicy.html
#amazonroute53-trafficpolicy
#amazonroute53-trafficpolicy
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetTrafficPolicyInstance.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetTrafficPolicyInstance.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetTrafficPolicyInstance.html
#amazonroute53-trafficpolicyinstance
#amazonroute53-trafficpolicyinstance
#amazonroute53-trafficpolicyinstance
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetTrafficPolicyInstanceCount.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetTrafficPolicyInstanceCount.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetTrafficPolicyInstanceCount.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListCidrB 
locks

指定された CIDR コレクショ
ン内の CIDR ブロックのリス
トを取得する許可を付与

リスト cidrcolle 
ction*

   

 ListCidrC 
ollections

現在の に関連付けられている 
CIDR コレクションのリスト
を取得する許可を付与 AWS 
アカウント

リスト      

 ListCidrL 
ocations

指定された CIDR コレクショ
ンに属する CIDR ロケーショ
ンのリストを取得する許可を 
付与

リスト cidrcolle 
ction*

   

 ListGeoLo 
cations

Route 53 がサポートする地理 
的な場所のリストを取得する
許可を付与

読み取り      

 ListHealt 
hChecks

現在の に関連付けられている
ヘルスチェックのリストを取
得する許可を付与 AWS アカ
ウント

読み取り      

 ListHoste 
dZones

現在の に関連付けられてい 
るパブリックホストゾーンと
プライベートホストゾーンの
リストを取得する許可を付与 
AWS アカウント

リスト      

 ListHoste 
dZonesByN 
ame

辞書式順序でホストゾーンの
リストを取得する許可を付与 
ホストゾーンは、ラベルを逆
にして名前でソートされます 
(例: com.example.www)。

リスト      

Amazon Route 53 4250

https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListCidrBlocks.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListCidrBlocks.html
#amazonroute53-cidrcollection
#amazonroute53-cidrcollection
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListCidrCollections.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListCidrCollections.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListCidrLocations.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListCidrLocations.html
#amazonroute53-cidrcollection
#amazonroute53-cidrcollection
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListGeoLocations.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListGeoLocations.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListHealthChecks.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListHealthChecks.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListHostedZones.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListHostedZones.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListHostedZonesByName.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListHostedZonesByName.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListHostedZonesByName.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListHoste 
dZonesByV 
PC

指定した VPC が関連付けられ
ているすべてのプライベート
ホストゾーンのリストを取得
する許可を付与

リスト     ec2:Descr 
ibeVpcs

 ListQuery 
LoggingCo 
nfigs

現在の に関連付けられている 
DNS クエリログ記録の設定、 
AWS アカウント または指定
されたホストゾーンに関連付 
けられている設定を一覧表示
するアクセス許可を付与しま
す

リスト hostedzon 
e

   

 ListResou 
rceRecord 
Sets

指定されたホストゾーンのレ
コードを一覧表示する許可を
付与

リスト hostedzon 
e*

   

 ListReusa 
bleDelega 
tionSets

現在の AWS アカウントに関
連付けられた再利用可能な委
託セットを一覧表示するアク
セス許可を付与

読み取り      

healthche 
ck

    ListTagsF 
orResource

1 つのヘルスチェックまたは
ホストゾーンのタグを一覧表
示する許可を付与

読み込み

hostedzon 
e

   

healthche 
ck

    ListTagsF 
orResources

最大 10 のヘルスチェックまた
はホストゾーンのタグを一覧
表示する許可を付与

読み取り

hostedzon 
e
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https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListHostedZonesByVPC.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListHostedZonesByVPC.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListHostedZonesByVPC.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListQueryLoggingConfigs.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListQueryLoggingConfigs.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListQueryLoggingConfigs.html
#amazonroute53-hostedzone
#amazonroute53-hostedzone
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListResourceRecordSets.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListResourceRecordSets.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListResourceRecordSets.html
#amazonroute53-hostedzone
#amazonroute53-hostedzone
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListReusableDelegationSets.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListReusableDelegationSets.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListReusableDelegationSets.html
#amazonroute53-healthcheck
#amazonroute53-healthcheck
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListTagsForResource.html
#amazonroute53-hostedzone
#amazonroute53-hostedzone
#amazonroute53-healthcheck
#amazonroute53-healthcheck
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListTagsForResources.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListTagsForResources.html
#amazonroute53-hostedzone
#amazonroute53-hostedzone


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListTraff 
icPolicies

現在の AWS アカウントに関
連付けられているすべての
トラフィックポリシーの最新
バージョンの情報を取得する 
アクセス許可を付与。ポリ
シーは、作成された順に一覧
表示

リスト      

 ListTraff 
icPolicyI 
nstances

現在の を使用して作成した 
トラフィックポリシーインス
タンスに関する情報を取得す
るアクセス許可を付与します 
AWS アカウント

読み取り      

 ListTraff 
icPolicyI 
nstancesB 
yHostedZone

指定されたホストゾーンで作
成したトラフィックポリシー
インスタンスに関する情報を
取得する許可を付与

リスト hostedzon 
e*

   

 ListTraff 
icPolicyI 
nstancesB 
yPolicy

指定されたトラフィックポリ
シーバージョンを使用して作
成したトラフィックポリシー
インスタンスに関する情報を
取得する許可を付与

リスト trafficpo 
licy*

   

 ListTraff 
icPolicyV 
ersions

指定されたトラフィックポリ
シーのすべてのバージョンに
関する情報を取得する許可を
付与

リスト trafficpo 
licy*
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https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListTrafficPolicies.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListTrafficPolicies.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListTrafficPolicyInstances.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListTrafficPolicyInstances.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListTrafficPolicyInstances.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListTrafficPolicyInstancesByHostedZone.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListTrafficPolicyInstancesByHostedZone.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListTrafficPolicyInstancesByHostedZone.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListTrafficPolicyInstancesByHostedZone.html
#amazonroute53-hostedzone
#amazonroute53-hostedzone
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListTrafficPolicyInstancesByPolicy.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListTrafficPolicyInstancesByPolicy.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListTrafficPolicyInstancesByPolicy.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListTrafficPolicyInstancesByPolicy.html
#amazonroute53-trafficpolicy
#amazonroute53-trafficpolicy
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListTrafficPolicyVersions.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListTrafficPolicyVersions.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListTrafficPolicyVersions.html
#amazonroute53-trafficpolicy
#amazonroute53-trafficpolicy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListVPCAs 
sociation 
Authoriza 
tions

他のアカウントによって作成
され、指定されたホストゾー
ンに関連付けることができる 
VPC のリストを取得する許可
を付与

リスト hostedzon 
e*

   

 TestDNSAn 
swer

指定されたレコード名とタイ
プの DNS クエリに応答して 
Route 53 によって返される値 
を取得する許可を付与

読み込み      

 UpdateHea 
lthCheck

既存のヘルスチェックを更新
する許可を付与

書き込み healthche 
ck*

   

 UpdateHos 
tedZoneCo 
mment

指定されたホストゾーンのコ
メントを更新する許可を付与

書き込み hostedzon 
e*

   

 UpdateTra 
fficPolic 
yComment

指定されたトラフィックポリ
シーバージョンのコメントを
更新する許可を付与

書き込み trafficpo 
licy*

   

 UpdateTra 
fficPolic 
yInstance

指定されたトラフィックポリ
シーバージョンの設定に基づ
き作成された、指定のホスト
ゾーンのレコードを更新する
許可を付与

書き込み trafficpo 
licyinsta 
nce*

   

Amazon Route 53 で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListVPCAssociationAuthorizations.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListVPCAssociationAuthorizations.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListVPCAssociationAuthorizations.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_ListVPCAssociationAuthorizations.html
#amazonroute53-hostedzone
#amazonroute53-hostedzone
https://docs.aws.amazon.com/Route53/latest/APIReference/API_TestDNSAnswer.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_TestDNSAnswer.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_UpdateHealthCheck.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_UpdateHealthCheck.html
#amazonroute53-healthcheck
#amazonroute53-healthcheck
https://docs.aws.amazon.com/Route53/latest/APIReference/API_UpdateHostedZoneComment.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_UpdateHostedZoneComment.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_UpdateHostedZoneComment.html
#amazonroute53-hostedzone
#amazonroute53-hostedzone
https://docs.aws.amazon.com/Route53/latest/APIReference/API_UpdateTrafficPolicyComment.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_UpdateTrafficPolicyComment.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_UpdateTrafficPolicyComment.html
#amazonroute53-trafficpolicy
#amazonroute53-trafficpolicy
https://docs.aws.amazon.com/Route53/latest/APIReference/API_UpdateTrafficPolicyInstance.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_UpdateTrafficPolicyInstance.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_UpdateTrafficPolicyInstance.html
#amazonroute53-trafficpolicyinstance
#amazonroute53-trafficpolicyinstance
#amazonroute53-trafficpolicyinstance
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きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 cidrcollection arn:${Partition}:route53:::cidrcolle 
ction/${Id}

 

 change arn:${Partition}:route53:::change/${ 
Id}

 

 delegatio 
nset

arn:${Partition}:route53:::delegatio 
nset/${Id}

 

 healthcheck arn:${Partition}:route53:::healthche 
ck/${Id}

 

 hostedzone arn:${Partition}:route53:::hostedzon 
e/${Id}

 

 trafficpolicy arn:${Partition}:route53:::trafficpo 
licy/${Id}

 

 trafficpo 
licyinstance

arn:${Partition}:route53:::trafficpo 
licyinstance/${Id}

 

 querylogg 
ingconfig

arn:${Partition}:route53:::querylogg 
ingconfig/${Id}

 

 vpc arn:${Partition}:ec2:${Region}:${Acc 
ount}:vpc/${VpcId}

 

Amazon Route 53 の条件キー

Amazon Route 53 では、IAM ポリシーの Condition 要素で使用できる以下の条件キーが定義され
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

Amazon Route 53 4254

reference_policies_actions-resources-contextkeys.html#resources_table
API_CidrCollection.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_Change.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/route-53-concepts.html#route-53-concepts-reusable-delegation-set
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/route-53-concepts.html#route-53-concepts-reusable-delegation-set
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/route-53-concepts.html#route-53-concepts-health-check
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/route-53-concepts.html#route-53-concepts-hosted-zone
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/traffic-policies.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/traffic-policy-records.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/traffic-policy-records.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/query-logs.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/query-logs.html
https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Subnets.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
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すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 route53:C 
hangeReso 
urceRecor 
dSetsActions

ChangeResourceRecordSets リクエスト内の変更アク
ション、CREATE、UPSERT、または DELETE でアクセ
スをフィルタリングします

ArrayOfString

 route53:C 
hangeReso 
urceRecor 
dSetsNorm 
alizedRec 
ordNames

ChangeResourceRecordSets リクエスト内の正規化され
た DNS レコード名でアクセスをフィルタリングします

ArrayOfString

 route53:C 
hangeReso 
urceRecor 
dSetsReco 
rdTypes

ChangeResourceRecordSets リクエスト内の DNS レ
コードタイプでアクセスをフィルタリングします

ArrayOfString

Amazon Route 53 Application Recovery Controller - ゾーンシフトのアク
ション、リソース、および条件キー

Amazon Route 53 Application Recovery Controller - ゾーンシフト (サービスプレフィックス: arc-
zonal-shift) では、以下のサービス固有のリソース、アクション、および条件コンテキストキー
が用意されており、IAM 許可ポリシーでの使用が可能です。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

Amazon Route 53 Application Recovery Controller - ゾーンシフト 4255

https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/specifying-rrset-conditions.html#route53_rrset_ConditionKeys
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/specifying-rrset-conditions.html#route53_rrset_ConditionKeys
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/specifying-rrset-conditions.html#route53_rrset_ConditionKeys
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https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/specifying-rrset-conditions.html#route53_rrset_ConditionKeys
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/specifying-rrset-conditions.html#route53_rrset_ConditionKeys
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/specifying-rrset-conditions.html#route53_rrset_ConditionKeys
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/specifying-rrset-conditions.html#route53_rrset_ConditionKeys
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/specifying-rrset-conditions.html#route53_rrset_ConditionKeys
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/specifying-rrset-conditions.html#route53_rrset_ConditionKeys
https://docs.aws.amazon.com/r53recovery/latest/dg/
https://docs.aws.amazon.com/arc-zonal-shift/latest/api/
https://docs.aws.amazon.com/r53recovery/latest/dg/security-iam.html
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トピック

• Amazon Route 53 Application Recovery Controller - ゾーンシフトで定義されるアクション

• Amazon Route 53 Application Recovery Controller - ゾーンシフトで定義されるリソースタイプ

• Amazon Route 53 Application Recovery Controller - ゾーンシフトの条件キー

Amazon Route 53 Application Recovery Controller - ゾーンシフトで定義されるアク
ション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
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にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ALB*    

NLB*    

 CancelZon 
alShift

アクティブなゾーンシフトを
キャンセルする許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

ALB*   cloudwatc 
h:Describ 
eAlarms

iam:Creat 
eServiceL 
inkedRole

NLB*    

 CreatePra 
cticeRunC 
onfiguration

プラクティス実行設定を作成
するためのアクセス許可を付
与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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reference_policies_actions-resources-contextkeys.html#actions_table
#amazonroute53applicationrecoverycontroller-zonalshift-ALB
#amazonroute53applicationrecoverycontroller-zonalshift-NLB
https://docs.aws.amazon.com/arc-zonal-shift/latest/api/API_CancelZonalShift.html
https://docs.aws.amazon.com/arc-zonal-shift/latest/api/API_CancelZonalShift.html
#amazonroute53applicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-ALB
#amazonroute53applicationrecoverycontroller-zonalshift-NLB
https://docs.aws.amazon.com/arc-zonal-shift/latest/api/API_CreatePracticeRunConfiguration.html
https://docs.aws.amazon.com/arc-zonal-shift/latest/api/API_CreatePracticeRunConfiguration.html
https://docs.aws.amazon.com/arc-zonal-shift/latest/api/API_CreatePracticeRunConfiguration.html
#amazonroute53applicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

ALB*    

NLB*    

 DeletePra 
cticeRunC 
onfiguration

プラクティス実行設定を削除
するためのアクセス許可を付
与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

ALB*     GetManage 
dResource

マネージドリソースに関する
情報を取得する許可を付与

読み取り

NLB*    
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#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-ALB
#amazonroute53applicationrecoverycontroller-zonalshift-NLB
https://docs.aws.amazon.com/arc-zonal-shift/latest/api/API_DeletePracticeRunConfiguration.html
https://docs.aws.amazon.com/arc-zonal-shift/latest/api/API_DeletePracticeRunConfiguration.html
https://docs.aws.amazon.com/arc-zonal-shift/latest/api/API_DeletePracticeRunConfiguration.html
#amazonroute53applicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-ALB
https://docs.aws.amazon.com/arc-zonal-shift/latest/api/API_GetManagedResource.html
https://docs.aws.amazon.com/arc-zonal-shift/latest/api/API_GetManagedResource.html
#amazonroute53applicationrecoverycontroller-zonalshift-NLB
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

 ListAutos 
hifts

アクティブな自動シフトと完
了した自動シフトを一覧表示
するためのアクセス許可を付
与

リスト      

 ListManag 
edResources

マネージドリソースを一覧表
示する許可を付与

リスト      

 ListZonal 
Shifts

ゾーンシフトを一覧表示する
許可を付与

リスト      

ALB*     StartZona 
lShift

ゾーンシフトを開始する許可
を付与

書き込み

NLB*    
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#amazonroute53applicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
https://docs.aws.amazon.com/arc-zonal-shift/latest/api/API_ListAutoshifts.html
https://docs.aws.amazon.com/arc-zonal-shift/latest/api/API_ListAutoshifts.html
https://docs.aws.amazon.com/arc-zonal-shift/latest/api/API_ListManagedResources.html
https://docs.aws.amazon.com/arc-zonal-shift/latest/api/API_ListManagedResources.html
https://docs.aws.amazon.com/arc-zonal-shift/latest/api/API_ListZonalShifts.html
https://docs.aws.amazon.com/arc-zonal-shift/latest/api/API_ListZonalShifts.html
#amazonroute53applicationrecoverycontroller-zonalshift-ALB
https://docs.aws.amazon.com/arc-zonal-shift/latest/api/API_StartZonalShift.html
https://docs.aws.amazon.com/arc-zonal-shift/latest/api/API_StartZonalShift.html
#amazonroute53applicationrecoverycontroller-zonalshift-NLB
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

ALB*   cloudwatc 
h:Describ 
eAlarms

iam:Creat 
eServiceL 
inkedRole

NLB*    

 UpdatePra 
cticeRunC 
onfiguration

プラクティス実行設定を更新
するためのアクセス許可を付
与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}
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https://docs.aws.amazon.com/arc-zonal-shift/latest/api/API_UpdatePracticeRunConfiguration.html
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#amazonroute53applicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ALB*    

NLB*    

 UpdateZon 
alAutoshi 
ftConfigu 
ration

ゾーン自動シフトのステータ
スを更新するためのアクセス
許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}

 

ALB*    

NLB*    

 UpdateZon 
alShift

既存のゾーンシフトを更新す
る許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

elasticlo 
adbalanci 
ng:Resour 
ceTag/
${T 
agKey}
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#amazonroute53applicationrecoverycontroller-zonalshift-ALB
#amazonroute53applicationrecoverycontroller-zonalshift-NLB
https://docs.aws.amazon.com/arc-zonal-shift/latest/api/API_UpdateZonalAutoshiftConfiguration.html
https://docs.aws.amazon.com/arc-zonal-shift/latest/api/API_UpdateZonalAutoshiftConfiguration.html
https://docs.aws.amazon.com/arc-zonal-shift/latest/api/API_UpdateZonalAutoshiftConfiguration.html
https://docs.aws.amazon.com/arc-zonal-shift/latest/api/API_UpdateZonalAutoshiftConfiguration.html
#amazonroute53applicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-ALB
#amazonroute53applicationrecoverycontroller-zonalshift-NLB
https://docs.aws.amazon.com/arc-zonal-shift/latest/api/API_UpdateZonalShift.html
https://docs.aws.amazon.com/arc-zonal-shift/latest/api/API_UpdateZonalShift.html
#amazonroute53applicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
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Amazon Route 53 Application Recovery Controller - ゾーンシフトで定義されるリソー
スタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 ALB arn:${Partition}:elasticloadbalancin 
g:${Region}:${Account}:loadbalancer/ 
app/${LoadBalancerName}/${LoadBalanc 
erId}

aws:ResourceTag/${ 
TagKey}

elasticloadbalanci 
ng:ResourceTag/${T 
agKey}

 NLB arn:${Partition}:elasticloadbalancin 
g:${Region}:${Account}:loadbalancer/ 
net/${LoadBalancerName}/${LoadBalanc 
erId}

aws:ResourceTag/${ 
TagKey}

elasticloadbalanci 
ng:ResourceTag/${T 
agKey}

Amazon Route 53 Application Recovery Controller - ゾーンシフトの条件キー

Amazon Route 53 Application Recovery Controller - ゾーンシフトは、IAM ポリシーの Condition
要素で使用できる次の条件キーを定義します。これらのキーを使用して、ポリシーステートメントが
適用される条件をさらに絞り込むことができます。以下の表の列の詳細については、「条件キーテー
ブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/r53recovery/latest/dg/arc-zonal-shift.resource-types.html
#amazonroute53applicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
https://docs.aws.amazon.com/r53recovery/latest/dg/arc-zonal-shift.resource-types.html
#amazonroute53applicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-aws_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
#amazonroute53applicationrecoverycontroller-zonalshift-elasticloadbalancing_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件キー 説明 [Type] (タイプ)

 aws:Resou 
rceTag/${ 
TagKey}

マネージドリソースに関連付けられたタグでアクセスを
フィルタリングします

文字列

 elasticlo 
adbalanci 
ng:ResourceTag/
${TagKey}

マネージドリソースに関連付けられたタグでアクセスを
フィルタリングします

文字列

Amazon Route 53 Domains のアクション、リソース、および条件キー

Amazon Route 53 Domains (サービスプレフィックス: route53domains) では、IAM アクセス許可
ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキー
が用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Route 53 Domains によって定義されるアクション

• Amazon Route 53 Domains によって定義されるリソースタイプ

• Amazon Route 53 Domains の条件キー

Amazon Route 53 Domains によって定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
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https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/load-balancer-authentication-access-control.html#elb-condition-keys
https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/load-balancer-authentication-access-control.html#elb-condition-keys
https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/load-balancer-authentication-access-control.html#elb-condition-keys
https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/load-balancer-authentication-access-control.html#elb-condition-keys
https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/load-balancer-authentication-access-control.html#elb-condition-keys
https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/load-balancer-authentication-access-control.html#elb-condition-keys
https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/load-balancer-authentication-access-control.html#elb-condition-keys
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/registrar.html
https://docs.aws.amazon.com/Route53/latest/APIReference/
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/auth-and-access-control.html
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ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AcceptDom 
ainTransf 
erFromAno 
therAwsAc 
count

別の から現在の へのドメイン
の移管を受け入れるアクセス
許可を付与 AWS アカウント 
します AWS アカウント

書き込み      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_AcceptDomainTransferFromAnotherAwsAccount.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_AcceptDomainTransferFromAnotherAwsAccount.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_AcceptDomainTransferFromAnotherAwsAccount.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_AcceptDomainTransferFromAnotherAwsAccount.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_AcceptDomainTransferFromAnotherAwsAccount.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
Delegatio 
nSignerTo 
Domain

ドメインに新しい委任署名者
を関連付けるアクセス許可を
付与

書き込み      

 CancelDom 
ainTransf 
erToAnoth 
erAwsAcco 
unt

現在の から別の へのドメイン
の移管をキャンセル AWS ア
カウント するアクセス許可を 
付与します AWS アカウント

書き込み      

 CheckDoma 
inAvailability

1 つのドメイン名が使用可能
かどうかを確認する許可を付
与。

Read      

 CheckDoma 
inTransfe 
rability

ドメイン名を Amazon Route 
53 に移行できるかどうかを確
認する許可を付与

読み取り      

 DeleteDom 
ain

ドメインを削除する許可を付
与

書き込み      

 DeleteTag 
sForDomain

ドメインの指定されたタグを
削除する許可を付与。

タグ付け      

 DisableDo 
mainAutoR 
enew

ドメイン登録の有効期限が切
れる前に、指定したドメイン
を自動的に更新するように 
Amazon Route 53 を設定する
許可を付与。

書き込み      
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https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_AssociateDelegationSignerToDomain.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_AssociateDelegationSignerToDomain.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_AssociateDelegationSignerToDomain.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_AssociateDelegationSignerToDomain.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_CancelDomainTransferToAnotherAwsAccount.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_CancelDomainTransferToAnotherAwsAccount.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_CancelDomainTransferToAnotherAwsAccount.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_CancelDomainTransferToAnotherAwsAccount.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_CancelDomainTransferToAnotherAwsAccount.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_CheckDomainAvailability.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_CheckDomainAvailability.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_CheckDomainTransferability.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_CheckDomainTransferability.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_CheckDomainTransferability.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_DeleteDomain.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_DeleteDomain.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_DeleteTagsForDomain.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_DeleteTagsForDomain.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_DisableDomainAutoRenew.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_DisableDomainAutoRenew.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_DisableDomainAutoRenew.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DisableDo 
mainTrans 
ferLock

ドメインの転送ロック (特に 
clientTransferProhibited ス
テータス) を削除して、ドメイ 
ンの転送を許可するアクセス
許可を付与します

書き込み      

 Disassoci 
ateDelega 
tionSigne 
rFromDomain

ドメインから、既存の委任署
名者の関連付けを解除するア
クセス許可を付与

書き込み      

 EnableDom 
ainAutoRe 
new

ドメイン登録の有効期限が切
れる前に、指定したドメイン
を自動的に更新するように 
Amazon Route 53 を設定する
許可を付与。

書き込み      

 EnableDom 
ainTransf 
erLock

ドメインの転送を防ぐため
に、ドメインの転送ロック (特
に clientTransferProhibited ス
テータス) を設定するアクセス 
許可を付与します

書き込み      

 GetContac 
tReachabi 
lityStatus

新しいドメインの登録など、
登録者の連絡先の E メールア
ドレスが有効であることの確
認が必要なオペレーションの
場合は、登録者の連絡先が応
答したかどうかに関する情報
を取得する許可を付与。

読み取り      

 GetDomain 
Detail

ドメインに関する詳細情報を
取得する許可を付与。

Read      
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https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_DisableDomainTransferLock.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_DisableDomainTransferLock.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_DisableDomainTransferLock.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_DisassociateDelegationSignerFromDomain.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_DisassociateDelegationSignerFromDomain.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_DisassociateDelegationSignerFromDomain.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_DisassociateDelegationSignerFromDomain.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_DisableDomainAutoRenew.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_DisableDomainAutoRenew.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_DisableDomainAutoRenew.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_EnableDomainTransferLock.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_EnableDomainTransferLock.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_EnableDomainTransferLock.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_GetContactReachabilityStatus.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_GetContactReachabilityStatus.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_GetContactReachabilityStatus.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_GetDomainDetail.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_GetDomainDetail.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetDomain 
Suggestions

文字列を指定して、提案され
たドメイン名のリストを取得
する許可を付与。文字列は、
ドメイン名でも、単に単語ま
たはフレーズ (スペースなし) 
でも構いません。

Read      

 GetOperat 
ionDetail

完了していないオペレーショ
ンの現在のステータスを取得
する許可を付与。

読み取り      

 ListDomains 現在の の Amazon Route 53 
に登録されているすべてのド
メイン名を一覧表示するアク
セス許可を付与します AWS 
アカウント

リスト      

 ListOpera 
tions

まだ完了していないオペレー
ションのオペレーション ID を
一覧表示する許可を付与。

リスト      

 ListPrices TLD に対するオペレーション
の料金を一覧表示する許可を
付与

リスト      

 ListTagsF 
orDomain

指定したドメインに関連付け
られているすべてのタグを一
覧表示する許可を付与。

読み取り      

 PushDomain .uk ドメインの IPS タグを変
更して Route 53 から別のレジ
ストラへの移管プロセスを開
始するアクセス許可を付与

書き込み      
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https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_GetDomainSuggestions.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_GetDomainSuggestions.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_GetOperationDetail.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_GetOperationDetail.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_ListDomains.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_ListOperations.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_ListOperations.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_ListPrices.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_ListTagsForDomain.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_ListTagsForDomain.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_PushDomain.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RegisterD 
omain

ドメインを登録する許可を付
与。

書き込み      

 RejectDom 
ainTransf 
erFromAno 
therAwsAc 
count

別の から現在の へのドメイン
の移管を拒否 AWS アカウン
ト するアクセス許可を付与し
ます AWS アカウント

書き込み      

 RenewDoma 
in

指定した年数の期間中にドメ
インを更新する許可を付与。

書き込み      

 ResendCon 
tactReach 
abilityEmail

新しいドメインの登録など、
登録者の連絡先の E メールア
ドレスが有効であることの確
認が必要なオペレーションの
場合は、登録者の連絡先の現
在の E メールアドレスに確認
メールを再送信する許可を付
与

書き込み      

 ResendOpe 
rationAut 
horization

操作権限を再送信するアクセ
ス許可を付与

書き込み      

 RetrieveD 
omainAuth 
Code

ドメイン AuthCode の を取得
する許可を付与

書き込み      

 TransferD 
omain

別の登録者から Amazon 
Route 53 にドメインを移行す 
る許可を付与。

書き込み      
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https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_RegisterDomain.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_RegisterDomain.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_RejectDomainTransferFromAnotherAwsAccount.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_RejectDomainTransferFromAnotherAwsAccount.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_RejectDomainTransferFromAnotherAwsAccount.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_RejectDomainTransferFromAnotherAwsAccount.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_RejectDomainTransferFromAnotherAwsAccount.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_RenewDomain.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_RenewDomain.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_ResendContactReachabilityEmail.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_ResendContactReachabilityEmail.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_ResendContactReachabilityEmail.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_ResendOperationAuthorization.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_ResendOperationAuthorization.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_ResendOperationAuthorization.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_RetrieveDomainAuthCode.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_RetrieveDomainAuthCode.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_RetrieveDomainAuthCode.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_TransferDomain.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_TransferDomain.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 TransferD 
omainToAn 
otherAwsA 
ccount

ドメインを現在の から別の に
移管 AWS アカウント するア
クセス許可を付与します AWS 
アカウント

書き込み      

 UpdateDom 
ainContact

ドメインの連絡先情報を更新
する許可を付与。

Write      

 UpdateDom 
ainContac 
tPrivacy

ドメイン連絡先のプライバ
シー設定を更新する許可を付
与。

Write      

 UpdateDom 
ainNamese 
rvers

ドメインの現在のネームサー
バーのセットを、指定した
ネームサーバーのセットに置
き換えるアクセス許可を付与

Write      

 UpdateTag 
sForDomain

指定したドメインのタグを追
加または更新する許可を付
与。

タグ付け      

 ViewBilling AWS アカウント 指定された
期間における現在の のすべて
のドメイン関連の請求レコー
ドを取得するアクセス許可を
付与します

読み取り      

Amazon Route 53 Domains によって定義されるリソースタイプ

Amazon Route 53 Domains では、IAM ポリシーステートメントの Resource 要素でのリソース 
ARN の指定はサポートされていません。Amazon Route 53 Domains へのアクセスを許可するには、
ポリシーで "Resource": "*" を指定します。
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https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_TransferDomainToAnotherAwsAccount.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_TransferDomainToAnotherAwsAccount.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_TransferDomainToAnotherAwsAccount.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_TransferDomainToAnotherAwsAccount.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_UpdateDomainContact.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_UpdateDomainContact.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_UpdateDomainContactPrivacy.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_UpdateDomainContactPrivacy.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_UpdateDomainContactPrivacy.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_UpdateDomainNameservers.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_UpdateDomainNameservers.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_UpdateDomainNameservers.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_UpdateTagsForDomain.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_UpdateTagsForDomain.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_domains_ViewBilling.html
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Amazon Route 53 Domains の条件キー

Route 53 Domains には、ポリシーステートメントの Condition 要素で使用できるサービス固有の
コンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリ
ストについては、「条件に利用可能なキー」を参照してください。

Amazon Route 53 Profiles のアクション、リソース、および条件キーによ
り、VPC と DNS 設定を共有VPCs

Amazon Route 53 Profiles ではVPCsVPC との DNS 設定の共有が可能になります (サービスプレ
フィックス: route53profiles）。IAM アクセス許可ポリシーで使用できるように、以下のサービ
ス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Route 53 Profiles で定義されるアクションにより、VPC との DNS 設定の共有VPCs

• Amazon Route 53 Profiles で定義されるリソースタイプにより、VPC との DNS 設定の共有VPCs

• Amazon Route 53 Profiles の条件キーにより、VPC との VPCs

Amazon Route 53 Profiles で定義されるアクションにより、VPC との DNS 設定の共
有VPCs

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/
https://docs.aws.amazon.com/Route53/latest/APIReference/
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/security-iam.html
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で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
Profile

プロファイルを顧客 VPC に関
連付けるアクセス許可を付与
します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ec2:Descr 
ibeVpcs

 Associate 
ResourceT 
oProfile

DNS Firewall ルールグルー
プ、プライベートホストゾー
ン、リゾルバールールなどの

書き込み      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_AssociateProfile.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_AssociateProfile.html
#amazonroute53profilesenablessharingdnssettingswithvpcs-aws_RequestTag___TagKey_
#amazonroute53profilesenablessharingdnssettingswithvpcs-aws_RequestTag___TagKey_
#amazonroute53profilesenablessharingdnssettingswithvpcs-aws_RequestTag___TagKey_
#amazonroute53profilesenablessharingdnssettingswithvpcs-aws_TagKeys
#amazonroute53profilesenablessharingdnssettingswithvpcs-aws_TagKeys
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_AssociateResourceToProfile.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_AssociateResourceToProfile.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_AssociateResourceToProfile.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

リソースを指定されたプロフ 
ァイルに関連付けるアクセス
許可を付与します

 CreateProfile 新しいプロファイルリソース
を作成するアクセス許可を付
与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteProfile で指定されたプロファイルを
削除するアクセス許可を付与
します ProfileId

書き込み      

 Disassoci 
ateProfile

カスタマー VPC と指定された
プロファイル間の関連付けを
削除するアクセス許可を付与
します

書き込み      

 Disassoci 
ateResour 
ceFromPro 
file

DNS Firewall ルールグルー
プ、プライベートホストゾー
ン、リゾルバールールなど、
指定されたプロファイルなど 
、リソース間のアソシエー
ションを削除するアクセス許
可を付与します。

書き込み      

 GetProfile プロファイルを取得する許可
を付与

読み取り      

 GetProfil 
eAssociation

プロファイル関連付け ID で指
定された VPC 関連付けにプロ
ファイルを取得するアクセス
許可を付与します

読み取り      

Amazon Route 53 Profiles で VPCs との DNS 設定の共有が可能に 4272

https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_CreateProfile.html
#amazonroute53profilesenablessharingdnssettingswithvpcs-aws_RequestTag___TagKey_
#amazonroute53profilesenablessharingdnssettingswithvpcs-aws_RequestTag___TagKey_
#amazonroute53profilesenablessharingdnssettingswithvpcs-aws_RequestTag___TagKey_
#amazonroute53profilesenablessharingdnssettingswithvpcs-aws_TagKeys
#amazonroute53profilesenablessharingdnssettingswithvpcs-aws_TagKeys
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_DeleteProfile.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_DisassociateProfile.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_DisassociateProfile.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_DisassociateResourceFromProfile.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_DisassociateResourceFromProfile.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_DisassociateResourceFromProfile.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_DisassociateResourceFromProfile.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_GetProfile.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_GetProfileAssociation.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_GetProfileAssociation.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetProfil 
eResource 
Association

に基づいてプロファイル
リソースの関連付けを取得
する許可を付与 ProfileRe 
sourceAssociationId

読み取り      

 ListProfi 
leAssocia 
tions

指定されたプロファイルが関
連付けられているすべての 
VPCsを一覧表示する許可を付
与

リスト      

 ListProfi 
leResourc 
eAssociations

指定されたプロファイル ID 
の DNS Firewall ルールグルー
プ、プライベートホストゾー
ン、リゾルバールールなど、
リソース間のすべての関連付 
けを一覧表示するアクセス許
可を付与します。

リスト      

 ListProfiles によって作成され、顧客と共
有されたすべてのプロファイ
ルを一覧表示するアクセス許
可を付与します

リスト      

 ListTagsF 
orResource

リソースに関連付けられてい
るすべてのタグを一覧表示す
るアクセス許可を付与します

リスト      

profile     TagResour 
ce

指定されたリソースにタグを
追加する許可を付与

タグ付け

profile-a 
ssociatio 
n

   

Amazon Route 53 Profiles で VPCs との DNS 設定の共有が可能に 4273

https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_GetProfileResourceAssociation.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_GetProfileResourceAssociation.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_GetProfileResourceAssociation.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_ListProfileAssociations.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_ListProfileAssociations.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_ListProfileAssociations.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_ListProfileResourceAssociations.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_ListProfileResourceAssociations.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_ListProfileResourceAssociations.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_ListProfiles.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_ListTagsForResource.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_ListTagsForResource.html
#amazonroute53profilesenablessharingdnssettingswithvpcs-profile
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_TagResource.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_TagResource.html
#amazonroute53profilesenablessharingdnssettingswithvpcs-profile-association
#amazonroute53profilesenablessharingdnssettingswithvpcs-profile-association
#amazonroute53profilesenablessharingdnssettingswithvpcs-profile-association
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

profile    

profile-a 
ssociatio 
n

   

 UntagReso 
urce

指定されたリソースからタグ
を削除するアクセス許可を付
与します

タグ付け

  aws:TagKe 
ys

 

 UpdatePro 
fileResou 
rceAssoci 
ation

プロファイルリソースの関
連付け名、リソースプロパ
ティ、またはその両方を更新
するアクセス許可を付与しま
す。名前とリソースプロパテ 
ィの両方が null の場合、API 
は既存のプロファイルリソー
スの関連付けを返します

書き込み      

Amazon Route 53 Profiles で定義されるリソースタイプにより、VPC との DNS 設定
の共有VPCs

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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#amazonroute53profilesenablessharingdnssettingswithvpcs-aws_RequestTag___TagKey_
#amazonroute53profilesenablessharingdnssettingswithvpcs-aws_RequestTag___TagKey_
#amazonroute53profilesenablessharingdnssettingswithvpcs-aws_RequestTag___TagKey_
#amazonroute53profilesenablessharingdnssettingswithvpcs-aws_TagKeys
#amazonroute53profilesenablessharingdnssettingswithvpcs-aws_TagKeys
#amazonroute53profilesenablessharingdnssettingswithvpcs-profile
#amazonroute53profilesenablessharingdnssettingswithvpcs-profile-association
#amazonroute53profilesenablessharingdnssettingswithvpcs-profile-association
#amazonroute53profilesenablessharingdnssettingswithvpcs-profile-association
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_UntagResource.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_UntagResource.html
#amazonroute53profilesenablessharingdnssettingswithvpcs-aws_TagKeys
#amazonroute53profilesenablessharingdnssettingswithvpcs-aws_TagKeys
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_UpdateProfileResourceAssociation.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_UpdateProfileResourceAssociation.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_UpdateProfileResourceAssociation.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53profiles_UpdateProfileResourceAssociation.html
reference_policies_actions-resources-contextkeys.html#resources_table


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 profile arn:${Partition}:route53profiles:${R 
egion}:${Account}:profile/${Resource 
Id}

aws:ResourceTag/${ 
TagKey}

 profile-a 
ssociation

arn:${Partition}:route53profiles:${R 
egion}:${Account}:profile-associatio 
n/${ResourceId}

aws:ResourceTag/${ 
TagKey}

Amazon Route 53 Profiles の条件キーにより、VPC との VPCs

Amazon Route 53 Profiles ではVPCs と DNS 設定を共有できます。これにより、IAM ポリシーの
Condition要素で使用できる以下の条件キーが定義されます。これらのキーを使用して、ポリシー
ステートメントが適用される条件をさらに絞り込むことができます。以下の表の列の詳細について
は、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグのキーと値のペアに
よってアクセスをフィルタリングする

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString
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https://docs.aws.amazon.com/Route53/latest/APIReference/#access-control-resources
#amazonroute53profilesenablessharingdnssettingswithvpcs-aws_ResourceTag___TagKey_
#amazonroute53profilesenablessharingdnssettingswithvpcs-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/Route53/latest/APIReference/#access-control-resources
https://docs.aws.amazon.com/Route53/latest/APIReference/#access-control-resources
#amazonroute53profilesenablessharingdnssettingswithvpcs-aws_ResourceTag___TagKey_
#amazonroute53profilesenablessharingdnssettingswithvpcs-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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Amazon Route 53 Recovery クラスターのアクション、リソース、および
条件キー

Amazon Route 53 Recovery クラスター (サービスプレフィックス: route53-recovery-cluster) 
では、以下のサービス固有のリソース、アクション、および条件コンテキストキーが用意されてお
り、IAM 許可ポリシーでの使用が可能です。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Route 53 Recovery クラスターで定義されるアクション

• Amazon Route 53 Recovery クラスターで定義されるリソースタイプ

• Amazon Route 53 Recovery クラスターの条件キー

Amazon Route 53 Recovery クラスターで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
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る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetRoutin 
gControlState

ルーティングの制御状態を取
得するためのアクセス許可を
付与する

読み込み routingco 
ntrol*

   

 ListRouti 
ngControls

ルーティング制御を一覧表示
するためのアクセス許可を付
与

読み込み      

routingco 
ntrol*

    UpdateRou 
tingContr 
olState

ルーティングの制御状態を更
新するためのアクセス許可を
付与する

書き込み

  route53-r 
ecovery-
cluster:Al 
lowSafety 
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/routing-control/latest/APIReference/API_GetRoutingControlState.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

RulesOver 
rides

routingco 
ntrol*

    UpdateRou 
tingContr 
olStates

一連のルーティングの制御状
態を更新するためのアクセス
許可を付与する

書き込み

  route53-r 
ecovery-
cluster:Al 
lowSafety 
RulesOver 
rides

 

Amazon Route 53 Recovery クラスターで定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 routingco 
ntrol

arn:${Partition}:route53-recovery-co 
ntrol::${Account}:controlpanel/${Con 
trolPanelId}/routingcontrol/${Routin 
gControlId}

 

Amazon Route 53 Recovery クラスターの条件キー

Amazon Route 53 Recovery Cluster では、以下の条件キーを定義しており、IAM ポリシーの
Condition 要素での使用が可能です。これらのキーを使用して、ポリシーステートメントが適用さ
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れる条件をさらに絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」
を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 route53-
recovery-
cluster:Al 
lowSafety 
RulesOverrides

安全ルールを上書きして、ルーティング制御状態の更新
を許可する

Bool

Amazon Route 53 Recovery コントロールのアクション、リソース、およ
び条件キー

Amazon Route 53 Recovery コントロール (サービスプレフィックス: route53-recovery-
control-config) では、以下のサービス固有のリソース、アクション、および条件コンテキスト
キーが用意されており、IAM 許可ポリシーでの使用が可能です。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Route 53 Recovery コントロールで定義されるアクション

• Amazon Route 53 Recovery コントロールで定義されるリソースタイプ

• Amazon Route 53 Recovery コントロールの条件キー
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Amazon Route 53 Recovery コントロールで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cluster*     CreateClu 
ster

クラスターを作成する許可を
付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

controlpa 
nel*

    CreateCon 
trolPanel

コントロールパネルを作成す
るためのアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateRou 
tingControl

ルーティング制御を作成する
ためのアクセス許可を付与

書き込み routingco 
ntrol*

   

safetyrul 
e*

    CreateSaf 
etyRule

安全ルールを作成するための
アクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteClu 
ster

クラスターを削除するための
アクセス許可を付与

書き込み cluster*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteCon 
trolPanel

コントロールパネルを削除す
るためのアクセス許可を付与

書き込み controlpa 
nel*

   

 DeleteRou 
tingControl

ルーティング制御を削除する
ためのアクセス許可を付与

Write routingco 
ntrol*

   

 DeleteSaf 
etyRule

安全ルールを削除するための
アクセス許可を付与

Write safetyrul 
e*

   

 DescribeC 
luster

クラスターを詳細表示するた
めのアクセス許可を付与

Read cluster*    

 DescribeC 
ontrolPanel

コントロールパネルについて
詳細表示するためのアクセス
許可を付与

Read controlpa 
nel*

   

 DescribeR 
outingControl

ルーティング制御を詳細表示
するためのアクセス許可を付
与

Read routingco 
ntrol*

   

 DescribeR 
outingCon 
trolByName

ルーティング制御を詳細表示
するためのアクセス許可を付
与

Read routingco 
ntrol*

   

 DescribeS 
afetyRule

安全ルールを詳細表示するた
めのアクセス許可を付与

読み取り safetyrul 
e*

   

 GetResour 
cePolicy

クラスターのリソースポリ
シーを更新するアクセス許可
を付与

読み取り cluster*    

 ListAssoc 
iatedRout 
e53Health 
Checks

関連付けられた Route 53 ヘル
スチェックを一覧表示するた
めのアクセス許可を付与

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListClusters クラスターを一覧表示するた
めのアクセス許可を付与

読み取り      

 ListContr 
olPanels

コントロールパネルを一覧表
示するためのアクセス許可を
付与

Read      

 ListRouti 
ngControls

ルーティング制御を一覧表示
するためのアクセス許可を付
与

読み取り      

 ListSafet 
yRules

安全ルールを一覧表示するた
めのアクセス許可を付与

読み取り controlpa 
nel*

   

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み取り      

cluster    

controlpa 
nel

   

safetyrule    

 TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

cluster     UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け

controlpa 
nel
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https://docs.aws.amazon.com/recovery-cluster/latest/api/cluster.html
https://docs.aws.amazon.com/recovery-cluster/latest/api/controlpanels.html
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https://docs.aws.amazon.com/recovery-cluster/latest/api/tags-resource-arn.html
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#amazonroute53recoverycontrols-aws_RequestTag___TagKey_
#amazonroute53recoverycontrols-aws_RequestTag___TagKey_
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https://docs.aws.amazon.com/recovery-cluster/latest/api/tags-resource-arn.html
https://docs.aws.amazon.com/recovery-cluster/latest/api/tags-resource-arn.html
#amazonroute53recoverycontrols-controlpanel
#amazonroute53recoverycontrols-controlpanel
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

safetyrule    

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 UpdateCon 
trolPanel

クラスターを更新するための
アクセス許可を付与

書き込み controlpa 
nel*

   

 UpdateRou 
tingControl

ルーティング制御を更新する
ためのアクセス許可を付与

書き込み routingco 
ntrol*

   

 UpdateSaf 
etyRule

安全ルールを更新するための
アクセス許可を付与

書き込み safetyrul 
e*

   

Amazon Route 53 Recovery コントロールで定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 cluster arn:${Partition}:route53-recovery-co 
ntrol::${Account}:cluster/${Resource 
Id}

aws:ResourceTag/${ 
TagKey}
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#amazonroute53recoverycontrols-safetyrule
#amazonroute53recoverycontrols-aws_TagKeys
#amazonroute53recoverycontrols-aws_TagKeys
#amazonroute53recoverycontrols-aws_RequestTag___TagKey_
#amazonroute53recoverycontrols-aws_RequestTag___TagKey_
#amazonroute53recoverycontrols-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/recovery-cluster/latest/api/controlpanel.html
https://docs.aws.amazon.com/recovery-cluster/latest/api/controlpanel.html
#amazonroute53recoverycontrols-controlpanel
#amazonroute53recoverycontrols-controlpanel
https://docs.aws.amazon.com/recovery-cluster/latest/api/routingcontrol.html
https://docs.aws.amazon.com/recovery-cluster/latest/api/routingcontrol.html
#amazonroute53recoverycontrols-routingcontrol
#amazonroute53recoverycontrols-routingcontrol
https://docs.aws.amazon.com/recovery-cluster/latest/api/safetyrule.html
https://docs.aws.amazon.com/recovery-cluster/latest/api/safetyrule.html
#amazonroute53recoverycontrols-safetyrule
#amazonroute53recoverycontrols-safetyrule
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/recovery-cluster/latest/api/cluster.html
#amazonroute53recoverycontrols-aws_ResourceTag___TagKey_
#amazonroute53recoverycontrols-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 controlpanel arn:${Partition}:route53-recovery-co 
ntrol::${Account}:controlpanel/${Con 
trolPanelId}

aws:ResourceTag/${ 
TagKey}

 routingco 
ntrol

arn:${Partition}:route53-recovery-co 
ntrol::${Account}:controlpanel/${Con 
trolPanelId}/routingcontrol/${Routin 
gControlId}

 

 safetyrule arn:${Partition}:route53-recovery-co 
ntrol::${Account}:controlpanel/${Con 
trolPanelId}/safetyrule/${SafetyRule 
Id}

aws:ResourceTag/${ 
TagKey}

Amazon Route 53 Recovery コントロールの条件キー

Amazon Route 53 Recovery Controls では、以下の条件キーを定義しており、IAM ポリシーの
Condition 要素での使用が可能です。これらのキーを使用して、ポリシーステートメントが適用さ
れる条件をさらに絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」
を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグのキーと値でアクセスをフィルター 文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列
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https://docs.aws.amazon.com/recovery-cluster/latest/api/controlpanel.html
#amazonroute53recoverycontrols-aws_ResourceTag___TagKey_
#amazonroute53recoverycontrols-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/recovery-cluster/latest/api/routingcontrol.html
https://docs.aws.amazon.com/recovery-cluster/latest/api/routingcontrol.html
https://docs.aws.amazon.com/recovery-cluster/latest/api/safetyrule.html
#amazonroute53recoverycontrols-aws_ResourceTag___TagKey_
#amazonroute53recoverycontrols-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
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条件キー 説明 タイプ

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

Amazon Route 53 Recovery Readiness のアクション、リソース、および
条件キー

Amazon Route 53 Recovery Readiness (サービスプレフィックス: route53-recovery-
readiness) では、以下のサービス固有のリソース、アクション、および条件コンテキストキーが
用意されており、IAM 許可ポリシーでの使用が可能です。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Route 53 Recovery Readiness で定義されるアクション

• Amazon Route 53 Recovery Readiness で定義されるリソースタイプ

• Amazon Route 53 Recovery Readiness の条件キー

Amazon Route 53 Recovery Readiness で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

cell*     CreateCell 新しいセルを作成するための
アクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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reference_policies_actions-resources-contextkeys.html#actions_table
#amazonroute53recoveryreadiness-cell
https://docs.aws.amazon.com/recovery-readiness/latest/api/cells.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCro 
ssAccount 
Authorization

クロスアカウント認証を作成
するためのアクセス許可を付
与

書き込み      

readiness 
check*

    CreateRea 
dinessCheck

準備状況チェックを作成する
ためのアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

recoveryg 
roup*

    CreateRec 
overyGroup

リカバリグループを作成する
ためのアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

resources 
et*

    CreateRes 
ourceSet

リソースセットを作成するた
めのアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonroute53recoveryreadiness-aws_RequestTag___TagKey_
#amazonroute53recoveryreadiness-aws_TagKeys
#amazonroute53recoveryreadiness-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteCell セルを削除するためのアクセ
ス許可を付与

書き込み cell*    

 DeleteCro 
ssAccount 
Authorization

クロスアカウント認証を削除
するためのアクセス許可を付
与

書き込み      

 DeleteRea 
dinessCheck

準備状況チェックを削除する
ためのアクセス許可を付与

書き込み readiness 
check*

   

 DeleteRec 
overyGroup

リカバリグループを削除する
ためのアクセス許可を付与

書き込み recoveryg 
roup*

   

 DeleteRes 
ourceSet

リソースセットを削除するた
めのアクセス許可を付与

書き込み resources 
et*

   

 GetArchit 
ectureRec 
ommendati 
ons

リカバリグループのアーキテ
クチャに関する推奨事項を取
得するためのアクセス許可を
付与

読み取り recoveryg 
roup*

   

 GetCell セルに関する情報を取得する
ためのアクセス許可を付与

読み取り cell*    

 GetCellRe 
adinessSu 
mmary

セルの準備状況の概要を取得
するためのアクセス許可を付
与

読み取り cell*    

 GetReadin 
essCheck

準備状況チェックに関する情
報を取得するためのアクセス
許可を付与

読み取り readiness 
check*
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https://docs.aws.amazon.com/recovery-readiness/latest/api/cells-cellname.html
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#amazonroute53recoveryreadiness-recoverygroup
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https://docs.aws.amazon.com/recovery-readiness/latest/api/cellreadiness-cellname.html
#amazonroute53recoveryreadiness-cell
https://docs.aws.amazon.com/recovery-readiness/latest/api/readinesschecks-readinesscheckname.html
https://docs.aws.amazon.com/recovery-readiness/latest/api/readinesschecks-readinesscheckname.html
#amazonroute53recoveryreadiness-readinesscheck
#amazonroute53recoveryreadiness-readinesscheck
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetReadin 
essCheckR 
esourceSt 
atus

個別リソースについて準備状
況を取得するためのアクセス
許可を付与

読み取り readiness 
check*

   

 GetReadin 
essCheckS 
tatus

準備状況チェックのステータ
スを取得するためのアクセス
許可を付与 (リソースセット用 
)

読み取り readiness 
check*

   

 GetRecove 
ryGroup

リカバリグループに関する情
報を取得するためのアクセス
許可を付与

読み取り recoveryg 
roup*

   

 GetRecove 
ryGroupRe 
adinessSu 
mmary

リカバリグループの準備状況
の概要を取得するためのアク
セス許可を付与

読み取り recoveryg 
roup*

   

 GetResour 
ceSet

リソースセットに関する情報
を取得するためのアクセス許
可を付与

読み取り resources 
et*

   

 ListCells セルを一覧表示するためのア
クセス許可を付与

読み取り      

 ListCross 
AccountAu 
thorizations

クロスアカウント認証を一覧
表示するためのアクセス許可
を付与

読み取り      

 ListReadi 
nessChecks

準備状況チェックを一覧表示
するためのアクセス許可を付
与

読み取り      
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https://docs.aws.amazon.com/recovery-readiness/latest/api/readinesschecks-readinesscheckname-status.html
https://docs.aws.amazon.com/recovery-readiness/latest/api/readinesschecks-readinesscheckname-status.html
#amazonroute53recoveryreadiness-readinesscheck
#amazonroute53recoveryreadiness-readinesscheck
https://docs.aws.amazon.com/recovery-readiness/latest/api/recoverygroups-recoverygroupname.html
https://docs.aws.amazon.com/recovery-readiness/latest/api/recoverygroups-recoverygroupname.html
#amazonroute53recoveryreadiness-recoverygroup
#amazonroute53recoveryreadiness-recoverygroup
https://docs.aws.amazon.com/recovery-readiness/latest/api/recoverygroupreadiness-recoverygroupname.html
https://docs.aws.amazon.com/recovery-readiness/latest/api/recoverygroupreadiness-recoverygroupname.html
https://docs.aws.amazon.com/recovery-readiness/latest/api/recoverygroupreadiness-recoverygroupname.html
https://docs.aws.amazon.com/recovery-readiness/latest/api/recoverygroupreadiness-recoverygroupname.html
#amazonroute53recoveryreadiness-recoverygroup
#amazonroute53recoveryreadiness-recoverygroup
https://docs.aws.amazon.com/recovery-readiness/latest/api/resourcesets-resourcesetname.html
https://docs.aws.amazon.com/recovery-readiness/latest/api/resourcesets-resourcesetname.html
#amazonroute53recoveryreadiness-resourceset
#amazonroute53recoveryreadiness-resourceset
https://docs.aws.amazon.com/recovery-readiness/latest/api/cells.html
https://docs.aws.amazon.com/recovery-readiness/latest/api/crossaccountauthorizations.html
https://docs.aws.amazon.com/recovery-readiness/latest/api/crossaccountauthorizations.html
https://docs.aws.amazon.com/recovery-readiness/latest/api/crossaccountauthorizations.html
https://docs.aws.amazon.com/recovery-readiness/latest/api/readinesschecks.html
https://docs.aws.amazon.com/recovery-readiness/latest/api/readinesschecks.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListRecov 
eryGroups

リカバリグループを一覧表示
するためのアクセス許可を付
与

読み取り      

 ListResou 
rceSets

リソースセットを一覧表示す
るためのアクセス許可を付与

読み取り      

 ListRules 準備状況ルールを一覧表示す
るためのアクセス許可を付与

Read      

 ListTagsF 
orResources

リソースのタグを一覧表示す
る許可を付与

Read      

cell    

readiness 
check

   

recoveryg 
roup

   

resources 
et

   

 TagResour 
ce

リソースにタグを追加する許
可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

cell     UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け

readiness 
check
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https://docs.aws.amazon.com/recovery-readiness/latest/api/recoverygroups.html
https://docs.aws.amazon.com/recovery-readiness/latest/api/recoverygroups.html
https://docs.aws.amazon.com/recovery-readiness/latest/api/resourcesets.html
https://docs.aws.amazon.com/recovery-readiness/latest/api/resourcesets.html
https://docs.aws.amazon.com/recovery-readiness/latest/api/rules.html
https://docs.aws.amazon.com/recovery-readiness/latest/api/tags-resource-arn.html
https://docs.aws.amazon.com/recovery-readiness/latest/api/tags-resource-arn.html
#amazonroute53recoveryreadiness-cell
#amazonroute53recoveryreadiness-readinesscheck
#amazonroute53recoveryreadiness-readinesscheck
#amazonroute53recoveryreadiness-recoverygroup
#amazonroute53recoveryreadiness-recoverygroup
#amazonroute53recoveryreadiness-resourceset
#amazonroute53recoveryreadiness-resourceset
https://docs.aws.amazon.com/recovery-readiness/latest/api/tags-resource-arn.html
https://docs.aws.amazon.com/recovery-readiness/latest/api/tags-resource-arn.html
#amazonroute53recoveryreadiness-aws_TagKeys
#amazonroute53recoveryreadiness-aws_TagKeys
#amazonroute53recoveryreadiness-aws_RequestTag___TagKey_
#amazonroute53recoveryreadiness-aws_RequestTag___TagKey_
#amazonroute53recoveryreadiness-aws_RequestTag___TagKey_
#amazonroute53recoveryreadiness-cell
https://docs.aws.amazon.com/recovery-readiness/latest/api/tags-resource-arn.html
https://docs.aws.amazon.com/recovery-readiness/latest/api/tags-resource-arn.html
#amazonroute53recoveryreadiness-readinesscheck
#amazonroute53recoveryreadiness-readinesscheck
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

recoveryg 
roup

   

resources 
et

   

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

cell*     UpdateCell セルを更新するためのアクセ
ス許可を付与

書き込み

  aws:TagKe 
ys

 

readiness 
check*

    UpdateRea 
dinessCheck

準備状況チェックを更新する
ためのアクセス許可を付与

書き込み

  aws:TagKe 
ys

 

recoveryg 
roup*

    UpdateRec 
overyGroup

リカバリグループを更新する
ためのアクセス許可を付与

書き込み

  aws:TagKe 
ys

 

resources 
et*

    UpdateRes 
ourceSet

リソースセットを更新するた
めのアクセス許可を付与

書き込み

  aws:TagKe 
ys
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#amazonroute53recoveryreadiness-recoverygroup
#amazonroute53recoveryreadiness-recoverygroup
#amazonroute53recoveryreadiness-resourceset
#amazonroute53recoveryreadiness-resourceset
#amazonroute53recoveryreadiness-aws_TagKeys
#amazonroute53recoveryreadiness-aws_TagKeys
#amazonroute53recoveryreadiness-aws_RequestTag___TagKey_
#amazonroute53recoveryreadiness-aws_RequestTag___TagKey_
#amazonroute53recoveryreadiness-aws_RequestTag___TagKey_
#amazonroute53recoveryreadiness-cell
https://docs.aws.amazon.com/recovery-readiness/latest/api/cells-cellname.html
#amazonroute53recoveryreadiness-aws_TagKeys
#amazonroute53recoveryreadiness-aws_TagKeys
#amazonroute53recoveryreadiness-readinesscheck
#amazonroute53recoveryreadiness-readinesscheck
https://docs.aws.amazon.com/recovery-readiness/latest/api/readinesschecks-readinesscheckname.html
https://docs.aws.amazon.com/recovery-readiness/latest/api/readinesschecks-readinesscheckname.html
#amazonroute53recoveryreadiness-aws_TagKeys
#amazonroute53recoveryreadiness-aws_TagKeys
#amazonroute53recoveryreadiness-recoverygroup
#amazonroute53recoveryreadiness-recoverygroup
https://docs.aws.amazon.com/recovery-readiness/latest/api/recoverygroups-recoverygroupname.html
https://docs.aws.amazon.com/recovery-readiness/latest/api/recoverygroups-recoverygroupname.html
#amazonroute53recoveryreadiness-aws_TagKeys
#amazonroute53recoveryreadiness-aws_TagKeys
#amazonroute53recoveryreadiness-resourceset
#amazonroute53recoveryreadiness-resourceset
https://docs.aws.amazon.com/recovery-readiness/latest/api/resourcesets-resourcesetname.html
https://docs.aws.amazon.com/recovery-readiness/latest/api/resourcesets-resourcesetname.html
#amazonroute53recoveryreadiness-aws_TagKeys
#amazonroute53recoveryreadiness-aws_TagKeys
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Amazon Route 53 Recovery Readiness で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 readiness 
check

arn:${Partition}:route53-recovery-re 
adiness::${Account}:readiness-check/ 
${ResourceId}

aws:ResourceTag/${ 
TagKey}

 resourceset arn:${Partition}:route53-recovery-re 
adiness::${Account}:resource-set/${R 
esourceId}

aws:ResourceTag/${ 
TagKey}

 cell arn:${Partition}:route53-recovery-re 
adiness::${Account}:cell/${ResourceI 
d}

aws:ResourceTag/${ 
TagKey}

 recoveryg 
roup

arn:${Partition}:route53-recovery-re 
adiness::${Account}:recovery-group/$ 
{ResourceId}

aws:ResourceTag/${ 
TagKey}

Amazon Route 53 Recovery Readiness の条件キー

Amazon Route 53 Recovery Readiness では、以下の条件キーを定義しており、IAM ポリシーの
Condition 要素での使用が可能です。これらのキーを使用して、ポリシーステートメントが適用さ
れる条件をさらに絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」
を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/r53recovery/latest/dg/recovery-readiness.readiness-checks.html
https://docs.aws.amazon.com/r53recovery/latest/dg/recovery-readiness.readiness-checks.html
#amazonroute53recoveryreadiness-aws_ResourceTag___TagKey_
#amazonroute53recoveryreadiness-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/r53recovery/latest/dg/recovery-readiness.readiness-checks.html
#amazonroute53recoveryreadiness-aws_ResourceTag___TagKey_
#amazonroute53recoveryreadiness-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/r53recovery/latest/dg/recovery-readiness.recovery-groups.html
#amazonroute53recoveryreadiness-aws_ResourceTag___TagKey_
#amazonroute53recoveryreadiness-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/r53recovery/latest/dg/recovery-readiness.recovery-groups.html
https://docs.aws.amazon.com/r53recovery/latest/dg/recovery-readiness.recovery-groups.html
#amazonroute53recoveryreadiness-aws_ResourceTag___TagKey_
#amazonroute53recoveryreadiness-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

Amazon Route 53 Resolver のアクション、リソース、および条件キー

Amazon Route 53 Resolver (サービスプレフィックス: route53resolver) では、IAM アクセス許
可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Route 53 Resolver で定義されるリソース

• Amazon Route 53 Resolver で定義されるリソースタイプ

• Amazon Route 53 Resolver の条件キー

Amazon Route 53 Resolver で定義されるリソース

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/
https://docs.aws.amazon.com/Route53/latest/APIReference/
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/auth-and-access-control.html


サービス認証リファレンス サービス認証リファレンス

を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
FirewallR 
uleGroup

Amazon VPC を指定された
ファイアウォールのルールグ
ループに関連付けるアクセス
許可を付与します。

Write firewall- 
rule-grou 
p-associa 
tion*

  ec2:Descr 
ibeVpcs
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_AssociateFirewallRuleGroup.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_AssociateFirewallRuleGroup.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_AssociateFirewallRuleGroup.html
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Associate 
ResolverE 
ndpointIp 
Address

指定した IP アドレスを 
Resolver エンドポイントに関 
連付けるアクセス許可を付与
します。これは、DNS クエリ
がネットワーク (アウトバウ
ンド) または VPC (インバウン
ド) に到達するまでに経由する 
IP アドレスです。

Write resolver- 
endpoint*

  ec2:Creat 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

 Associate 
ResolverQ 
ueryLogCo 
nfig

指定されたクエリログ設定に 
Amazon VPC を関連付けるア
クセス許可を付与します

Write resolver- 
query-log 
-config*

  ec2:Descr 
ibeVpcs

 Associate 
ResolverRule

指定した Resolver ルールを、
指定した VPC に関連付けるア
クセス許可を付与します

Write resolver- 
rule*

  ec2:Descr 
ibeVpcs

 CreateFir 
ewallDoma 
inList

ファイアウォールのドメイン
リストを作成するためのアク
セス許可を付与します

Write firewall- 
domain-li 
st*
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#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_TagKeys
#amazonroute53resolver-aws_TagKeys
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_AssociateResolverEndpointIpAddress.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_AssociateResolverEndpointIpAddress.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_AssociateResolverEndpointIpAddress.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_AssociateResolverEndpointIpAddress.html
#amazonroute53resolver-resolver-endpoint
#amazonroute53resolver-resolver-endpoint
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_AssociateResolverQueryLogConfig.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_AssociateResolverQueryLogConfig.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_AssociateResolverQueryLogConfig.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_AssociateResolverQueryLogConfig.html
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_AssociateResolverRule.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_AssociateResolverRule.html
#amazonroute53resolver-resolver-rule
#amazonroute53resolver-resolver-rule
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_CreateFirewallDomainList.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_CreateFirewallDomainList.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_CreateFirewallDomainList.html
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

firewall- 
domain-li 
st*

    CreateFir 
ewallRule

ファイアウォールルールグ
ループ内にファイアウォール
ルールを作成するためのアク
セス許可を付与します

Write

firewall- 
rule-grou 
p*

   

firewall- 
rule-grou 
p*

    CreateFir 
ewallRule 
Group

ファイアウォールルールグ
ループを作成するためのアク
セス許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateOut 
postResolver

Route 53 Resolver on 
Outposts を作成するための許 
可を付与します

書き込み outpost-r 
esolver*

  outposts: 
GetOutpos 
t
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#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_TagKeys
#amazonroute53resolver-aws_TagKeys
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_CreateFirewallRule.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_CreateFirewallRule.html
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_CreateFirewallRuleGroup.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_CreateFirewallRuleGroup.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_CreateFirewallRuleGroup.html
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_TagKeys
#amazonroute53resolver-aws_TagKeys
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_CreateOutpostResolver.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_CreateOutpostResolver.html
#amazonroute53resolver-outpost-resolver
#amazonroute53resolver-outpost-resolver
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

resolver- 
endpoint*

  ec2:Creat 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeSubnet 
s

ec2:Descr 
ibeVpcs

 CreateRes 
olverEndpoint

Resolver エンドポイントを作 
成する許可を付与。Resolver 
エンドポイントには、インバ
ウンドとアウトバウンドの 2 
つのタイプがあります

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_TagKeys
#amazonroute53resolver-aws_TagKeys
#amazonroute53resolver-resolver-endpoint
#amazonroute53resolver-resolver-endpoint
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_CreateResolverEndpoint.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_CreateResolverEndpoint.html
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_TagKeys
#amazonroute53resolver-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateRes 
olverQuer 
yLogConfig

Resolver クエリログ設定を
作成する許可を付与。これ
は、Resolver が VPC から生
成される DNS クエリログを保
存する場所を定義します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

resolver- 
rule*

    CreateRes 
olverRule

VPC で作成された DNS クエ
リについて、VPC からクエリ
をルーティングする方法を定 
義する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteFir 
ewallDoma 
inList

ファイアウォールのドメイン
リストを削除するためのアク
セス許可を付与します

Write firewall- 
domain-li 
st*

   

firewall- 
domain-li 
st*

    DeleteFir 
ewallRule

ファイアウォールルールグ
ループ内のファイアウォール
ルールを削除するためのアク
セス許可を付与します

Write

firewall- 
rule-grou 
p*

   

 DeleteFir 
ewallRule 
Group

ファイアウォールルールグ
ループを削除するためのアク
セス許可を付与します

書き込み firewall- 
rule-grou 
p*
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https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_CreateResolverQueryLogConfig.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_CreateResolverQueryLogConfig.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_CreateResolverQueryLogConfig.html
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_TagKeys
#amazonroute53resolver-aws_TagKeys
#amazonroute53resolver-resolver-rule
#amazonroute53resolver-resolver-rule
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_CreateResolverRule.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_CreateResolverRule.html
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_TagKeys
#amazonroute53resolver-aws_TagKeys
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DeleteFirewallDomainList.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DeleteFirewallDomainList.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DeleteFirewallDomainList.html
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DeleteFirewallRule.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DeleteFirewallRule.html
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DeleteFirewallRuleGroup.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DeleteFirewallRuleGroup.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DeleteFirewallRuleGroup.html
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteOut 
postResolver

Route 53 Resolver on 
Outposts を削除するための許 
可を付与します

書き込み outpost-r 
esolver*

   

 DeleteRes 
olverEndpoint

Resolver エンドポイントを削 
除する許可を付与。Resolver 
エンドポイントを削除する効
果は、エンドポイントがイン
バウンドであるかアウトバウ
ンドであるかによって異なり
ます

Write resolver- 
endpoint*

  ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es

 DeleteRes 
olverQuer 
yLogConfig

Resolver クエリログ設定を削 
除する許可を付与

Write resolver- 
query-log 
-config*

   

 DeleteRes 
olverRule

Resolver ルールを削除する許 
可を付与

Write resolver- 
rule*

   

 Disassoci 
ateFirewa 
llRuleGroup

指定したファイアウォールの
ルールグループと指定した 
VPC の関連付けを削除する許
可を付与。

Write firewall- 
rule-grou 
p-associa 
tion*

   

 Disassoci 
ateResolv 
erEndpoin 
tIpAddress

指定した IP アドレスを 
Resolver エンドポイントか
ら削除する許可を付与。これ
は、DNS クエリがネットワー 
ク (アウトバウンド) または 
VPC (インバウンド) に到達す
るまでに経由する IP アドレス
です。

Write resolver- 
endpoint*

  ec2:Delet 
eNetworkI 
nterface

ec2:Descr 
ibeNetwor 
kInterfac 
es
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https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DeleteOutpostResolver.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DeleteOutpostResolver.html
#amazonroute53resolver-outpost-resolver
#amazonroute53resolver-outpost-resolver
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DeleteResolverEndpoint.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DeleteResolverEndpoint.html
#amazonroute53resolver-resolver-endpoint
#amazonroute53resolver-resolver-endpoint
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DeleteResolverQueryLogConfig.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DeleteResolverQueryLogConfig.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DeleteResolverQueryLogConfig.html
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DeleteResolverRule.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DeleteResolverRule.html
#amazonroute53resolver-resolver-rule
#amazonroute53resolver-resolver-rule
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DisassociateFirewallRuleGroup.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DisassociateFirewallRuleGroup.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DisassociateFirewallRuleGroup.html
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DisassociateResolverEndpointIpAddress.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DisassociateResolverEndpointIpAddress.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DisassociateResolverEndpointIpAddress.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DisassociateResolverEndpointIpAddress.html
#amazonroute53resolver-resolver-endpoint
#amazonroute53resolver-resolver-endpoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Disassoci 
ateResolv 
erQueryLo 
gConfig

指定した Resolver クエリログ
設定と指定した VPC との関連
付けを削除する許可を付与

Write resolver- 
query-log 
-config*

   

 Disassoci 
ateResolv 
erRule

指定した Resolver ルールと指
定した VPC の関連付けを削除
する許可を付与

Write resolver- 
rule*

   

 GetFirewa 
llConfig

指定されたファイアウォール
設定に関する情報を取得する
ためのアクセス許可を付与し
ます

Read firewall- 
config*

  ec2:Descr 
ibeVpcs

 GetFirewa 
llDomainList

指定されたファイアウォール
ドメインリストに関する情報
を取得するためのアクセス許
可を付与します

Read firewall- 
domain-li 
st*

   

 GetFirewa 
llRuleGroup

指定したファイアウォール
ルールグループに関する情報
を取得するためのアクセス許
可を付与します

Read firewall- 
rule-grou 
p*

   

 GetFirewa 
llRuleGro 
upAssocia 
tion

指定したファイアウォールの
ルールグループと VPC の間の
関連付けに関する情報を取得
する許可を付与。

読み取り firewall- 
rule-grou 
p-associa 
tion*
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https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DisassociateResolverQueryLogConfig.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DisassociateResolverQueryLogConfig.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DisassociateResolverQueryLogConfig.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DisassociateResolverQueryLogConfig.html
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DisassociateResolverRule.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DisassociateResolverRule.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_DisassociateResolverRule.html
#amazonroute53resolver-resolver-rule
#amazonroute53resolver-resolver-rule
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetFirewallConfig.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetFirewallConfig.html
#amazonroute53resolver-firewall-config
#amazonroute53resolver-firewall-config
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetFirewallDomainList.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetFirewallDomainList.html
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetFirewallRuleGroup.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetFirewallRuleGroup.html
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetFirewallRuleGroupAssociation.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetFirewallRuleGroupAssociation.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetFirewallRuleGroupAssociation.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetFirewallRuleGroupAssociation.html
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetFirewa 
llRuleGro 
upPolicy

指定されたファイアウォール
ルールグループポリシーに関
する情報を取得するアクセス
許可を付与します。このポリ
シーは、別の に AWS アカウ
ント 使用を許可するファイア
ウォールルールグループのオ
ペレーションとリソースを指
定します。

読み取り firewall- 
rule-grou 
p*

   

 GetOutpos 
tResolver

指定された Route 53 Resolver 
on Outposts に関する情報を取
得するための許可を付与しま
す

読み取り outpost-r 
esolver*

   

 GetResolv 
erConfig

指定されたリソース内の
Resolver Config ステータスを
取得するアクセス許可を付与
します

読み取り resolver- 
config*

  ec2:Descr 
ibeVpcs

 GetResolv 
erDnssecC 
onfig

指定されたリソース内の DNS 
クエリの DNSSEC 検証サ
ポートステータスを取得する
権利を付与します。

Read resolver- 
dnssec-
config*
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https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetFirewallRuleGroupPolicy.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetFirewallRuleGroupPolicy.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetFirewallRuleGroupPolicy.html
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetOutpostResolver.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetOutpostResolver.html
#amazonroute53resolver-outpost-resolver
#amazonroute53resolver-outpost-resolver
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetResolverConfig.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetResolverConfig.html
#amazonroute53resolver-resolver-config
#amazonroute53resolver-resolver-config
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetResolverDnssecConfig.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetResolverDnssecConfig.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetResolverDnssecConfig.html
#amazonroute53resolver-resolver-dnssec-config
#amazonroute53resolver-resolver-dnssec-config
#amazonroute53resolver-resolver-dnssec-config


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetResolv 
erEndpoint

指定した Resolver エンドポイ
ントに関する情報 (エンドポ
イントがインバウンドである 
かアウトバウンドであるか、
および DNS クエリが VPC へ
の送受信の過程で転送される 
VPC 内の IP アドレスなど) を
取得するためのアクセス許可
を付与します

Read resolver- 
endpoint*

   

 GetResolv 
erQueryLo 
gConfig

指定した Resolver クエリのロ
グ設定に関する情報を取得す 
るためのアクセス許可を付与
します (設定がクエリをログに
記録している VPC の数や、ロ
グの送信先など)

Read resolver- 
query-log 
-config*

  ec2:Descr 
ibeVpcs

 GetResolv 
erQueryLo 
gConfigAs 
sociation

Resolver クエリのログ設定と 
Amazon VPC の間の、指定さ
れた関連付けに関する情報を
取得する許可を付与。VPC を
クエリのログ設定に関連付け
ると、Resolver はその VPC 
で生成された DNS クエリをロ
グに記録します

読み取り      
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https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetResolverEndpoint.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetResolverEndpoint.html
#amazonroute53resolver-resolver-endpoint
#amazonroute53resolver-resolver-endpoint
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetResolverQueryLogConfig.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetResolverQueryLogConfig.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetResolverQueryLogConfig.html
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetResolverQueryLogConfigAssociation.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetResolverQueryLogConfigAssociation.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetResolverQueryLogConfigAssociation.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetResolverQueryLogConfigAssociation.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetResolv 
erQueryLo 
gConfigPolicy

指定された Resolver クエリロ
グ記録ポリシーに関する情報
を取得するアクセス許可を付
与します。このポリシーは、
別の に AWS アカウント 使用
を許可する Resolver クエリ
ログ記録オペレーションとリ
ソースを指定します。

読み取り resolver- 
query-log 
-config*

   

 GetResolv 
erRule

指定した Resolver ルールに
関する情報 (ルールが DNS ク
エリを転送するドメイン名、
クエリの転送先 IP アドレスな
ど) を取得するためのアクセス
許可を付与します

Read resolver- 
rule*

   

 GetResolv 
erRuleAss 
ociation

指定した Resolver ルールと 
VPC の間の関連付けに関する
情報を取得する許可を付与

読み取り resolver- 
rule*

   

 GetResolv 
erRulePolicy

Resolver ルールポリシーに関 
する情報を取得するアクセス
許可を付与します。このポリ
シーは、別の に AWS アカウ
ント 使用を許可する Resolver 
オペレーションとリソースを
指定します。

読み取り resolver- 
rule*

   

 ImportFir 
ewallDoma 
ins

ファイアウォールドメインの
一覧にファイアウォールドメ
インを追加、削除、または置
換するためのアクセス許可を
付与します

書き込み firewall- 
domain-li 
st*
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https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetResolverQueryLogConfigPolicy.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetResolverQueryLogConfigPolicy.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetResolverQueryLogConfigPolicy.html
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetResolverRule.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetResolverRule.html
#amazonroute53resolver-resolver-rule
#amazonroute53resolver-resolver-rule
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetResolverRuleAssociation.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetResolverRuleAssociation.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetResolverRuleAssociation.html
#amazonroute53resolver-resolver-rule
#amazonroute53resolver-resolver-rule
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetResolverRulePolicy.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_GetResolverRulePolicy.html
#amazonroute53resolver-resolver-rule
#amazonroute53resolver-resolver-rule
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ImportFirewallDomains.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ImportFirewallDomains.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ImportFirewallDomains.html
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListFirew 
allConfigs

現在の がチェック AWS アカ
ウント できるすべてのファイ
アウォール設定を一覧表示す
るアクセス許可を付与します

リスト     ec2:Descr 
ibeVpcs

 ListFirew 
allDomain 
Lists

現在使用できるすべてのファ
イアウォールドメインリスト
を一覧表示 AWS アカウント 
するアクセス許可を付与しま
す

リスト      

 ListFirew 
allDomains

指定されたファイアウォール
ドメインリストの下のすべて
のファイアウォールドメイン
を一覧表示するためのアクセ
ス許可を付与します

リスト firewall- 
domain-li 
st*

   

 ListFirew 
allRuleGr 
oupAssoci 
ations

Amazon VPC とファイア
ウォールルールグループ間の 
関連付けに関する情報を一覧
表示するためのアクセス許可
を付与します

リスト      

 ListFirew 
allRuleGr 
oups

現在使用できるすべてのファ
イアウォールルールグループ
を一覧表示 AWS アカウント 
するアクセス許可を付与しま
す

リスト      

 ListFirew 
allRules

指定されたファイアウォール
ルールグループの下のすべて
のファイアウォールルールを
一覧表示するためのアクセス
許可を付与します

リスト firewall- 
rule-grou 
p*
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https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListFirewallConfigs.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListFirewallConfigs.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListFirewallDomainLists.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListFirewallDomainLists.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListFirewallDomainLists.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListFirewallDomains.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListFirewallDomains.html
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListFirewallRuleGroupAssociations.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListFirewallRuleGroupAssociations.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListFirewallRuleGroupAssociations.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListFirewallRuleGroupAssociations.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListFirewallRuleGroups.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListFirewallRuleGroups.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListFirewallRuleGroups.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListFirewallRules.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListFirewallRules.html
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListOutpo 
stResolvers

現在の を使用して作成さ
れた Route 53 Resolver on 
Outposts のすべてのインスタ 
ンスを一覧表示するアクセス
許可を付与します AWS アカ
ウント

リスト      

 ListResol 
verConfigs

リゾルバConfig ステータスを
一覧表示するアクセス許可を
付与します

リスト resolver- 
config*

  ec2:Descr 
ibeVpcs

 ListResol 
verDnssec 
Configs

DNS クエリの DNSSEC 検証
サポートステータスを一覧表
示する許可を付与。

リスト resolver- 
dnssec-
config*

   

 ListResol 
verEndpoi 
ntIpAddre 
sses

指定した Resolver エンドポイ
ントについて、DNS クエリが
ネットワーク (アウトバウン
ド) または VPC (インバウン
ド) に到達するまでに経由する 
IP アドレスを一覧表示する許
可を付与

リスト resolver- 
endpoint*

   

 ListResol 
verEndpoints

現在の を使用して作成された
すべての Resolver エンドポイ
ントを一覧表示するアクセス 
許可を付与します AWS アカ
ウント

リスト      

 ListResol 
verQueryL 
ogConfigA 
ssociations

Amazon VPC とクエリログ設
定の間の関連付けに関する情
報を一覧表示する許可を付与

リスト     ec2:Descr 
ibeVpcs
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https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListOutpostResolvers.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListOutpostResolvers.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListResolverConfigs.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListResolverConfigs.html
#amazonroute53resolver-resolver-config
#amazonroute53resolver-resolver-config
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListResolverDnssecConfigs.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListResolverDnssecConfigs.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListResolverDnssecConfigs.html
#amazonroute53resolver-resolver-dnssec-config
#amazonroute53resolver-resolver-dnssec-config
#amazonroute53resolver-resolver-dnssec-config
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListResolverEndpointIpAddresses.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListResolverEndpointIpAddresses.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListResolverEndpointIpAddresses.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListResolverEndpointIpAddresses.html
#amazonroute53resolver-resolver-endpoint
#amazonroute53resolver-resolver-endpoint
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListResolverEndpoints.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListResolverEndpoints.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListResolverQueryLogConfigAssociations.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListResolverQueryLogConfigAssociations.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListResolverQueryLogConfigAssociations.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListResolverQueryLogConfigAssociations.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListResol 
verQueryL 
ogConfigs

指定したクエリログ設定に
関する情報を一覧表示する
許可を付与。この設定は、 
Resolver が DNS クエリログ
を保存する場所を定義し、ク 
エリをログに記録する VPC を
指定します

リスト     ec2:Descr 
ibeVpcs

 ListResol 
verRuleAs 
sociations

現在の を使用して Resolver 
ルールと VPCs 間で作成され
た関連付けを一覧表示するア
クセス許可を付与します AWS 
アカウント

リスト     ec2:Descr 
ibeVpcs

 ListResol 
verRules

現在の を使用して作成された 
Resolver ルールを一覧表示す 
るアクセス許可を付与します 
AWS アカウント

リスト      

firewall- 
domain-li 
st

   

firewall- 
rule-grou 
p

   

firewall- 
rule-grou 
p-associa 
tion

   

 ListTagsF 
orResource

指定したリソースに関連付け
たタグを一覧表示する許可を
付与

読み取り

outpost-r 
esolver
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https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListResolverQueryLogConfigs.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListResolverQueryLogConfigs.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListResolverQueryLogConfigs.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListResolverRuleAssociations.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListResolverRuleAssociations.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListResolverRuleAssociations.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListResolverRules.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListResolverRules.html
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListTagsForResource.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_ListTagsForResource.html
#amazonroute53resolver-outpost-resolver
#amazonroute53resolver-outpost-resolver


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

resolver- 
endpoint

   

resolver- 
query-log 
-config

   

resolver- 
rule

   

 PutFirewa 
llRuleGro 
upPolicy

Firewall ルールグループ AWS 
アカウント を共有する 、共
有する Firewall ルールグルー
プ、およびアカウントが設定
で実行できるオペレーション
を指定するアクセス許可を付 
与します

権限の管
理

firewall- 
rule-grou 
p*

   

 PutResolv 
erQueryLo 
gConfigPolicy

クエリログ記録設定 AWS ア
カウント を共有する 、共有す
るクエリログ記録設定、およ
びアカウントが設定で実行で
きるオペレーションを指定す
るアクセス許可を付与します

権限の管
理

resolver- 
query-log 
-config*

   

 PutResolv 
erRulePolicy

ルール AWS アカウント を共
有する 、共有する Resolver 
ルール、およびそれらのルー
ルに対してアカウントが実
行できるようにするオペレー
ションを指定するアクセス許
可を付与します

権限の管
理

resolver- 
rule*
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#amazonroute53resolver-resolver-endpoint
#amazonroute53resolver-resolver-endpoint
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-rule
#amazonroute53resolver-resolver-rule
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_PutFirewallRuleGroupPolicy.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_PutFirewallRuleGroupPolicy.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_PutFirewallRuleGroupPolicy.html
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_PutResolverQueryLogConfigPolicy.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_PutResolverQueryLogConfigPolicy.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_PutResolverQueryLogConfigPolicy.html
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_PutResolverRulePolicy.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_PutResolverRulePolicy.html
#amazonroute53resolver-resolver-rule
#amazonroute53resolver-resolver-rule


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

firewall- 
config

   

firewall- 
domain-li 
st

   

firewall- 
rule-grou 
p

   

firewall- 
rule-grou 
p-associa 
tion

   

outpost-r 
esolver

   

resolver- 
dnssec-
config

   

resolver- 
endpoint

   

resolver- 
query-log 
-config

   

 TagResour 
ce

指定したリソースに 1 つ以上
のタグを追加する許可を付与

タグ付け

resolver- 
rule
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#amazonroute53resolver-firewall-config
#amazonroute53resolver-firewall-config
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-outpost-resolver
#amazonroute53resolver-outpost-resolver
#amazonroute53resolver-resolver-dnssec-config
#amazonroute53resolver-resolver-dnssec-config
#amazonroute53resolver-resolver-dnssec-config
#amazonroute53resolver-resolver-endpoint
#amazonroute53resolver-resolver-endpoint
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_TagResource.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_TagResource.html
#amazonroute53resolver-resolver-rule
#amazonroute53resolver-resolver-rule


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

firewall- 
config

   

firewall- 
domain-li 
st

   

firewall- 
rule-grou 
p

   

firewall- 
rule-grou 
p-associa 
tion

   

outpost-r 
esolver

   

resolver- 
dnssec-
config

   

 UntagReso 
urce

指定したリソースから 1 つ以
上のタグを削除する許可を付
与

タグ付け

resolver- 
endpoint
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#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_RequestTag___TagKey_
#amazonroute53resolver-aws_TagKeys
#amazonroute53resolver-aws_TagKeys
#amazonroute53resolver-firewall-config
#amazonroute53resolver-firewall-config
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-outpost-resolver
#amazonroute53resolver-outpost-resolver
#amazonroute53resolver-resolver-dnssec-config
#amazonroute53resolver-resolver-dnssec-config
#amazonroute53resolver-resolver-dnssec-config
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_UntagResource.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_UntagResource.html
#amazonroute53resolver-resolver-endpoint
#amazonroute53resolver-resolver-endpoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

resolver- 
query-log 
-config

   

resolver- 
rule

   

  aws:TagKe 
ys

 

 UpdateFir 
ewallConfig

ファイアウォール設定の選択
した設定を更新するためのア
クセス許可を付与します

Write firewall- 
config*

  ec2:Descr 
ibeVpcs

 UpdateFir 
ewallDoma 
ins

ファイアウォールドメインの
一覧にファイアウォールドメ
インを追加、削除、または置
換するためのアクセス許可を
付与します

Write firewall- 
domain-li 
st*

   

firewall- 
domain-li 
st*

    UpdateFir 
ewallRule

ファイアウォールルールグ
ループのファイアウォール
ルールについて選択した設定
を更新するためのアクセス許
可を付与します

Write

firewall- 
rule-grou 
p*

   

 UpdateFir 
ewallRule 
GroupAsso 
ciation

ファイアウォールルールグ
ループの関連付けについて選
択した設定を更新するための
アクセス許可を付与します

書き込み firewall- 
rule-grou 
p-associa 
tion*
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#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-query-log-config
#amazonroute53resolver-resolver-rule
#amazonroute53resolver-resolver-rule
#amazonroute53resolver-aws_TagKeys
#amazonroute53resolver-aws_TagKeys
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_UpdateFirewallConfig.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_UpdateFirewallConfig.html
#amazonroute53resolver-firewall-config
#amazonroute53resolver-firewall-config
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_UpdateFirewallDomains.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_UpdateFirewallDomains.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_UpdateFirewallDomains.html
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
#amazonroute53resolver-firewall-domain-list
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_UpdateFirewallRule.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_UpdateFirewallRule.html
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
#amazonroute53resolver-firewall-rule-group
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_UpdateFirewallRuleGroupAssociation.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_UpdateFirewallRuleGroupAssociation.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_UpdateFirewallRuleGroupAssociation.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_UpdateFirewallRuleGroupAssociation.html
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association
#amazonroute53resolver-firewall-rule-group-association


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateOut 
postResolver

指定された Route 53 Resolver 
on Outposts 用に選択された設
定を更新するための許可を付
与します

書き込み outpost-r 
esolver*

   

 UpdateRes 
olverConfig

指定されたリソース内の
Resolver Config ステータスを
更新するアクセス許可を付与
します

書き込み resolver- 
config*

  ec2:Descr 
ibeVpcs

 UpdateRes 
olverDnss 
ecConfig

指定されたリソース内の DNS 
クエリの DNSSEC 検証サ
ポートステータスを更新する
権利を付与します。

Write resolver- 
dnssec-
config*

   

Amazon Route 53 Resolver 4312

https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_UpdateOutpostResolver.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_UpdateOutpostResolver.html
#amazonroute53resolver-outpost-resolver
#amazonroute53resolver-outpost-resolver
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_UpdateResolverConfig.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_UpdateResolverConfig.html
#amazonroute53resolver-resolver-config
#amazonroute53resolver-resolver-config
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_UpdateResolverDnssecConfig.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_UpdateResolverDnssecConfig.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_UpdateResolverDnssecConfig.html
#amazonroute53resolver-resolver-dnssec-config
#amazonroute53resolver-resolver-dnssec-config
#amazonroute53resolver-resolver-dnssec-config


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateRes 
olverEndpoint

インバウンドまたはアウトバ
ウンドの Resolver エンドポイ
ントの選択した設定を更新す 
る許可を付与

Write resolver- 
endpoint*

  ec2:Assig 
nIpv6Addr 
esses

ec2:Descr 
ibeNetwor 
kInterfac 
es

ec2:Descr 
ibeSubnet 
s

ec2:Modif 
yNetworkI 
nterfaceA 
ttribute

ec2:Unass 
ignIpv6Ad 
dresses

 UpdateRes 
olverRule

指定した Resolver ルールの設
定を更新する許可を付与

Write resolver- 
rule*

   

Amazon Route 53 Resolver で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_UpdateResolverEndpoint.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_UpdateResolverEndpoint.html
#amazonroute53resolver-resolver-endpoint
#amazonroute53resolver-resolver-endpoint
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_UpdateResolverRule.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_route53resolver_UpdateResolverRule.html
#amazonroute53resolver-resolver-rule
#amazonroute53resolver-resolver-rule
reference_policies_actions-resources-contextkeys.html#resources_table
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リソースタイ
プ

ARN 条件キー

 resolver- 
dnssec-config

arn:${Partition}:route53resolver:${R 
egion}:${Account}:resolver-dnssec-co 
nfig/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 resolver- 
query-log-
config

arn:${Partition}:route53resolver:${R 
egion}:${Account}:resolver-query-log 
-config/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 resolver-rule arn:${Partition}:route53resolver:${R 
egion}:${Account}:resolver-rule/${Re 
sourceId}

aws:ResourceTag/${ 
TagKey}

 resolver- 
endpoint

arn:${Partition}:route53resolver:${R 
egion}:${Account}:resolver-endpoint/ 
${ResourceId}

aws:ResourceTag/${ 
TagKey}

 firewall-rule-
group

arn:${Partition}:route53resolver:${R 
egion}:${Account}:firewall-rule-grou 
p/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 firewall- 
rule-group-
association

arn:${Partition}:route53resolver:${R 
egion}:${Account}:firewall-rule-grou 
p-association/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 firewall- 
domain-list

arn:${Partition}:route53resolver:${R 
egion}:${Account}:firewall-domain-li 
st/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 firewall- 
config

arn:${Partition}:route53resolver:${R 
egion}:${Account}:firewall-config/${ 
ResourceId}

aws:ResourceTag/${ 
TagKey}

 resolver- 
config

arn:${Partition}:route53resolver:${R 
egion}:${Account}:resolver-config/${ 
ResourceId}
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https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/access-control-overview.html#access-control-resources
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#amazonroute53resolver-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/access-control-overview.html#access-control-resources
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/access-control-overview.html#access-control-resources
#amazonroute53resolver-aws_ResourceTag___TagKey_
#amazonroute53resolver-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/access-control-overview.html#access-control-resources
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/access-control-overview.html#access-control-resources
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リソースタイ
プ

ARN 条件キー

 outpost-r 
esolver

arn:${Partition}:route53resolver:${R 
egion}:${Account}:outpost-resolver/$ 
{ResourceId}

aws:ResourceTag/${ 
TagKey}

Amazon Route 53 Resolver の条件キー

Amazon Route 53 Resolver は、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定
義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこ
とができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグのキーと値のペアに
よってアクセスをフィルタリングする

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

Amazon S3 のアクション、リソース、条件キー

Amazon S3 (サービスプレフィックス: s3) には、IAM アクセス許可ポリシーで使用できる以下の
サービス固有のリソース、アクション、条件コンテキストキーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。
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https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/access-control-overview.html#access-control-resources
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/access-control-overview.html#access-control-resources
#amazonroute53resolver-aws_ResourceTag___TagKey_
#amazonroute53resolver-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Welcome.html
https://docs.aws.amazon.com/AmazonS3/latest/API/
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• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学ぶ。

トピック

• Amazon S3 で定義されるアクション

• Amazon S3 で定義されるリソースタイプ

• Amazon S3 の条件キー

Amazon S3 で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
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にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

object*     AbortMult 
ipartUpload

マルチパートアップロードを
中止するアクセス許可を付与

Write

  s3:DataAc 
cessPoint 
Arn

s3:Access 
GrantsIns 
tanceArn

s3:DataAc 
cessPoint 
Account

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge
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reference_policies_actions-resources-contextkeys.html#actions_table
#amazons3-object
https://docs.aws.amazon.com/AmazonS3/latest/API/API_AbortMultipartUpload.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_AbortMultipartUpload.html
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 Associate 
AccessGra 
ntsIdenti 
tyCenter

Access Grants アイデンティ
ティセンターを関連付けるた
めのアクセス許可を付与

Write accessgra 
ntsinstan 
ce*
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#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_AssociateAccessGrantsIdentityCenter.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_AssociateAccessGrantsIdentityCenter.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_AssociateAccessGrantsIdentityCenter.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_AssociateAccessGrantsIdentityCenter.html
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

aws:Resou 
rceTag/${ 
TagKey}

 

 BypassGov 
ernanceRe 
tention

ガバナースモードのオブジェ
クトリテンション設定の回避
を可能にするアクセス許可を
付与します

Permissio 
ns 
managemen 
t

object*    
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#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-lock-managing.html#object-lock-managing-bypass
https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-lock-managing.html#object-lock-managing-bypass
https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-lock-managing.html#object-lock-managing-bypass
#amazons3-object
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:Reques 
tObjectTa 
g/<key>

s3:Reques 
tObjectTa 
gKeys

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion
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#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_RequestObjectTag_key
#amazons3-s3_RequestObjectTag_key
#amazons3-s3_RequestObjectTag_key
#amazons3-s3_RequestObjectTagKeys
#amazons3-s3_RequestObjectTagKeys
#amazons3-s3_RequestObjectTagKeys
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:x-
amz-acl

s3:x-
amz- 
content-s 
ha256

s3:x-
amz- 
copy-
source

s3:x-
amz- 
grant-full-
control

s3:x-
amz- 
grant-rea 
d

s3:x-
amz- 
grant-rea 
d-acp

s3:x-
amz- 
grant-wri 
te

s3:x-
amz- 
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#amazons3-s3_x-amz-acl
#amazons3-s3_x-amz-acl
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-copy-source
#amazons3-s3_x-amz-copy-source
#amazons3-s3_x-amz-copy-source
#amazons3-s3_x-amz-copy-source
#amazons3-s3_x-amz-grant-full-control
#amazons3-s3_x-amz-grant-full-control
#amazons3-s3_x-amz-grant-full-control
#amazons3-s3_x-amz-grant-full-control
#amazons3-s3_x-amz-grant-read
#amazons3-s3_x-amz-grant-read
#amazons3-s3_x-amz-grant-read
#amazons3-s3_x-amz-grant-read
#amazons3-s3_x-amz-grant-read-acp
#amazons3-s3_x-amz-grant-read-acp
#amazons3-s3_x-amz-grant-read-acp
#amazons3-s3_x-amz-grant-read-acp
#amazons3-s3_x-amz-grant-write
#amazons3-s3_x-amz-grant-write
#amazons3-s3_x-amz-grant-write
#amazons3-s3_x-amz-grant-write
#amazons3-s3_x-amz-grant-write-acp
#amazons3-s3_x-amz-grant-write-acp


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

grant-wri 
te-acp

s3:x-
amz- 
metadata- 
directive

s3:x-
amz- 
server-
side-
encryp 
tion

s3:x-
amz- 
server-
side-
encryp 
tion-aws- 
kms-key-
id

s3:x-
amz- 
server-
side-
encryp 
tion-cust 
omer-
algorithm
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#amazons3-s3_x-amz-grant-write-acp
#amazons3-s3_x-amz-grant-write-acp
#amazons3-s3_x-amz-metadata-directive
#amazons3-s3_x-amz-metadata-directive
#amazons3-s3_x-amz-metadata-directive
#amazons3-s3_x-amz-metadata-directive
#amazons3-s3_x-amz-server-side-encryption
#amazons3-s3_x-amz-server-side-encryption
#amazons3-s3_x-amz-server-side-encryption
#amazons3-s3_x-amz-server-side-encryption
#amazons3-s3_x-amz-server-side-encryption
#amazons3-s3_x-amz-server-side-encryption
#amazons3-s3_x-amz-server-side-encryption-aws-kms-key-id
#amazons3-s3_x-amz-server-side-encryption-aws-kms-key-id
#amazons3-s3_x-amz-server-side-encryption-aws-kms-key-id
#amazons3-s3_x-amz-server-side-encryption-aws-kms-key-id
#amazons3-s3_x-amz-server-side-encryption-aws-kms-key-id
#amazons3-s3_x-amz-server-side-encryption-aws-kms-key-id
#amazons3-s3_x-amz-server-side-encryption-aws-kms-key-id
#amazons3-s3_x-amz-server-side-encryption-aws-kms-key-id
#amazons3-s3_x-amz-server-side-encryption-customer-algorithm
#amazons3-s3_x-amz-server-side-encryption-customer-algorithm
#amazons3-s3_x-amz-server-side-encryption-customer-algorithm
#amazons3-s3_x-amz-server-side-encryption-customer-algorithm
#amazons3-s3_x-amz-server-side-encryption-customer-algorithm
#amazons3-s3_x-amz-server-side-encryption-customer-algorithm
#amazons3-s3_x-amz-server-side-encryption-customer-algorithm
#amazons3-s3_x-amz-server-side-encryption-customer-algorithm
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:x-
amz- 
storage-c 
lass

s3:x-
amz- 
website-
redirect-l 
ocation

s3:object-
lock-mod 
e

s3:object 
-lock-ret 
ain-until-
date

s3:object 
-lock-rem 
aining-re 
tention-d 
ays

s3:object 
-lock-leg 
al-hold

 CreateAcc 
essGrant

アクセス許可を作成するため
のアクセス許可を付与

書き込み accessgra 
ntslocati 
on*

   

Amazon S3 4323

#amazons3-s3_x-amz-storage-class
#amazons3-s3_x-amz-storage-class
#amazons3-s3_x-amz-storage-class
#amazons3-s3_x-amz-storage-class
#amazons3-s3_x-amz-website-redirect-location
#amazons3-s3_x-amz-website-redirect-location
#amazons3-s3_x-amz-website-redirect-location
#amazons3-s3_x-amz-website-redirect-location
#amazons3-s3_x-amz-website-redirect-location
#amazons3-s3_object-lock-mode
#amazons3-s3_object-lock-mode
#amazons3-s3_object-lock-mode
#amazons3-s3_object-lock-retain-until-date
#amazons3-s3_object-lock-retain-until-date
#amazons3-s3_object-lock-retain-until-date
#amazons3-s3_object-lock-retain-until-date
#amazons3-s3_object-lock-remaining-retention-days
#amazons3-s3_object-lock-remaining-retention-days
#amazons3-s3_object-lock-remaining-retention-days
#amazons3-s3_object-lock-remaining-retention-days
#amazons3-s3_object-lock-remaining-retention-days
#amazons3-s3_object-lock-legal-hold
#amazons3-s3_object-lock-legal-hold
#amazons3-s3_object-lock-legal-hold
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_CreateAccessGrant.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_CreateAccessGrant.html
#amazons3-accessgrantslocation
#amazons3-accessgrantslocation
#amazons3-accessgrantslocation


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateAcc 
essGrants 
Instance

Access Grants インスタンス
を作成するためのアクセス許
可を付与

書き込み accessgra 
ntsinstan 
ce*

   

Amazon S3 4324

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_TagKeys
#amazons3-aws_TagKeys
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_CreateAccessGrantsInstance.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_CreateAccessGrantsInstance.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_CreateAccessGrantsInstance.html
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

 CreateAcc 
essGrants 
Location

Access Grants ロケーション
を作成するためのアクセス許
可を付与

書き込み accessgra 
ntsinstan 
ce*

   

Amazon S3 4325

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_TagKeys
#amazons3-aws_TagKeys
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_CreateAccessGrantsLocation.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_CreateAccessGrantsLocation.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_CreateAccessGrantsLocation.html
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateAcc 
essPoint

新しいアクセスポイントを作
成する許可を付与

Write accesspoi 
nt*

   

Amazon S3 4326

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_TagKeys
#amazons3-aws_TagKeys
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_CreateAccessPoint.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_CreateAccessPoint.html
#amazons3-accesspoint
#amazons3-accesspoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:locati 
onconstra 
int

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz-acl

 

Amazon S3 4327

#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_locationconstraint
#amazons3-s3_locationconstraint
#amazons3-s3_locationconstraint
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-acl
#amazons3-s3_x-amz-acl


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:x-
amz- 
content-s 
ha256

 CreateAcc 
essPointF 
orObjectL 
ambda

オブジェクト Lambda 対応の
アクセスポイントを作成する
アクセス許可を付与します

Write objectlam 
bdaaccess 
point*

   

Amazon S3 4328

#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_CreateAccessPointForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_CreateAccessPointForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_CreateAccessPointForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_CreateAccessPointForObjectLambda.html
#amazons3-objectlambdaaccesspoint
#amazons3-objectlambdaaccesspoint
#amazons3-objectlambdaaccesspoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 CreateBuc 
ket

新しいバケットを作成するア
クセス許可を付与します

Write bucket*    

Amazon S3 4329

#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_CreateBucket.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_CreateBucket.html
#amazons3-bucket


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:locati 
onconstra 
int

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz-acl

s3:x-
amz- 
content-s 
ha256

s3:x-
amz- 
grant-full-
control

s3:x-
amz- 

  

Amazon S3 4330

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_locationconstraint
#amazons3-s3_locationconstraint
#amazons3-s3_locationconstraint
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-acl
#amazons3-s3_x-amz-acl
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-grant-full-control
#amazons3-s3_x-amz-grant-full-control
#amazons3-s3_x-amz-grant-full-control
#amazons3-s3_x-amz-grant-full-control
#amazons3-s3_x-amz-grant-read
#amazons3-s3_x-amz-grant-read


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

grant-rea 
d

s3:x-
amz- 
grant-rea 
d-acp

s3:x-
amz- 
grant-wri 
te

s3:x-
amz- 
grant-wri 
te-acp

s3:x-
amz- 
object-ow 
nership

Amazon S3 4331

#amazons3-s3_x-amz-grant-read
#amazons3-s3_x-amz-grant-read
#amazons3-s3_x-amz-grant-read-acp
#amazons3-s3_x-amz-grant-read-acp
#amazons3-s3_x-amz-grant-read-acp
#amazons3-s3_x-amz-grant-read-acp
#amazons3-s3_x-amz-grant-write
#amazons3-s3_x-amz-grant-write
#amazons3-s3_x-amz-grant-write
#amazons3-s3_x-amz-grant-write
#amazons3-s3_x-amz-grant-write-acp
#amazons3-s3_x-amz-grant-write-acp
#amazons3-s3_x-amz-grant-write-acp
#amazons3-s3_x-amz-grant-write-acp
#amazons3-s3_x-amz-object-ownership
#amazons3-s3_x-amz-object-ownership
#amazons3-s3_x-amz-object-ownership
#amazons3-s3_x-amz-object-ownership


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateJob 新しい Amazon S3 バッチオ
ペレーションジョブを作成す
るアクセス許可を付与します

書き込み   s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

s3:Reques 
tJobPrior 
ity

s3:Reques 
tJobOpera 
tion

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

iam:PassR 
ole

Amazon S3 4332

https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_CreateJob.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_RequestJobPriority
#amazons3-s3_RequestJobPriority
#amazons3-s3_RequestJobPriority
#amazons3-s3_RequestJobOperation
#amazons3-s3_RequestJobOperation
#amazons3-s3_RequestJobOperation
#amazons3-aws_TagKeys
#amazons3-aws_TagKeys
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_RequestTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

multiregi 
onaccessp 
oint*

    CreateMul 
tiRegionA 
ccessPoint

新しい Multi-Region Access 
Point を作成する許可を付与

書き込み

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureversio 
n

s3:signat 
ureAge

s3:TlsVer 
sion

 

Amazon S3 4333

#amazons3-multiregionaccesspoint
#amazons3-multiregionaccesspoint
#amazons3-multiregionaccesspoint
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_CreateMultiRegionAccessPoint.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_CreateMultiRegionAccessPoint.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_CreateMultiRegionAccessPoint.html
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateSto 
rageLensG 
roup

Amazon S3 Storage Lens グ
ループを作成する許可を付与

書き込み   s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAcc 
essGrant

アクセス許可を削除するため
のアクセス許可を付与

書き込み accessgra 
nt*

   

Amazon S3 4334

https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_CreateStorageLensGroup.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_CreateStorageLensGroup.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_CreateStorageLensGroup.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_TagKeys
#amazons3-aws_TagKeys
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessGrant.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessGrant.html
#amazons3-accessgrant
#amazons3-accessgrant


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteAcc 
essGrants 
Instance

Access Grants インスタンス
を削除するためのアクセス許
可を付与

書き込み accessgra 
ntsinstan 
ce*

   

Amazon S3 4335

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessGrantsInstance.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessGrantsInstance.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessGrantsInstance.html
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteAcc 
essGrants 
InstanceR 
esourcePo 
licy

Access Grants インスタンス
のリソースポリシーを読み込
むためのアクセス許可を付与

書き込み accessgra 
ntsinstan 
ce*

   

Amazon S3 4336

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessGrantsInstanceResourcePolicy.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessGrantsInstanceResourcePolicy.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessGrantsInstanceResourcePolicy.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessGrantsInstanceResourcePolicy.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessGrantsInstanceResourcePolicy.html
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteAcc 
essGrants 
Location

Access Grants ロケーション
を削除するためのアクセス許
可を付与

書き込み accessgra 
ntslocati 
on*

   

Amazon S3 4337

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessGrantsLocation.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessGrantsLocation.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessGrantsLocation.html
#amazons3-accessgrantslocation
#amazons3-accessgrantslocation
#amazons3-accessgrantslocation


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteAcc 
essPoint

URI で指定されたアクセスポ
イントを削除するアクセス許
可を付与します

Write accesspoi 
nt*

   

Amazon S3 4338

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessPoint.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessPoint.html
#amazons3-accesspoint
#amazons3-accesspoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Arn

s3:DataAc 
cessPoint 
Account

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4339

#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteAcc 
essPointF 
orObjectL 
ambda

URI で指定されたオブジェク
ト Lambda 対応アクセスポイ
ントを削除するアクセス許可
を付与します

Write objectlam 
bdaaccess 
point*

   

Amazon S3 4340

https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessPointForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessPointForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessPointForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessPointForObjectLambda.html
#amazons3-objectlambdaaccesspoint
#amazons3-objectlambdaaccesspoint
#amazons3-objectlambdaaccesspoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Arn

s3:DataAc 
cessPoint 
Account

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4341

#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

accesspoi 
nt*

    DeleteAcc 
essPointP 
olicy

指定したアクセスポイントで
ポリシーを削除するアクセス
許可を付与します

Permissio 
ns 
managemen 
t   s3:DataAc 

cessPoint 
Arn

s3:DataAc 
cessPoint 
Account

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4342

#amazons3-accesspoint
#amazons3-accesspoint
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessPointPolicy.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessPointPolicy.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessPointPolicy.html
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteAcc 
essPointP 
olicyForO 
bjectLambda

指定されたオブジェクト 
Lambda が有効なアクセスポ 
イントでポリシーを削除する
アクセス許可を付与します

Permissio 
ns 
managemen 
t

objectlam 
bdaaccess 
point*

   

Amazon S3 4343

https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessPointPolicyForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessPointPolicyForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessPointPolicyForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessPointPolicyForObjectLambda.html
#amazons3-objectlambdaaccesspoint
#amazons3-objectlambdaaccesspoint
#amazons3-objectlambdaaccesspoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Arn

s3:DataAc 
cessPoint 
Account

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 DeleteBuc 
ket

Write bucket*    

Amazon S3 4344

#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_DeleteBucket.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_DeleteBucket.html
#amazons3-bucket


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

URI で指定されたバケットを
削除するアクセス許可を付与
します

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4345

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     DeleteBuc 
ketPolicy

指定したバケットのポリシー
を削除するアクセス許可を付
与

Permissio 
ns 
managemen 
t

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 DeleteBuc 
ketWebsite

バケットのウェブサイト設定
を削除するアクセス許可を付
与します

Write bucket*    

Amazon S3 4346

#amazons3-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_DeleteBucketPolicy.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_DeleteBucketPolicy.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_DeleteBucketWebsite.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_DeleteBucketWebsite.html
#amazons3-bucket


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4347

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

job*     DeleteJob 
Tagging

既存の Amazon S3 バッチオ
ペレーションジョブからタグ
を削除するアクセス許可を付
与します

タグ付け

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

s3:Existi 
ngJobPrio 
rity

s3:Existi 
ngJobOper 
ation

 

 DeleteMul 
tiRegionA 
ccessPoint

URI で指定された Multi-Reg 
ion Access Point を削除する許
可を付与

書き込み multiregi 
onaccessp 
oint*

   

Amazon S3 4348

#amazons3-job
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteJobTagging.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteJobTagging.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_ExistingJobPriority
#amazons3-s3_ExistingJobPriority
#amazons3-s3_ExistingJobPriority
#amazons3-s3_ExistingJobOperation
#amazons3-s3_ExistingJobOperation
#amazons3-s3_ExistingJobOperation
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteMultiRegionAccessPoint.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteMultiRegionAccessPoint.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteMultiRegionAccessPoint.html
#amazons3-multiregionaccesspoint
#amazons3-multiregionaccesspoint
#amazons3-multiregionaccesspoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureversio 
n

s3:signat 
ureAge

s3:TlsVer 
sion

 

Amazon S3 4349

#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

object*     DeleteObject オブジェクトの null バージョ
ンを削除し、削除マーカー
を挿入する許可を付与。この
マーカーは、オブジェクトの
現在のバージョンになります

Write

  s3:Access 
GrantsIns 
tanceArn

s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 

  

Amazon S3 4350

#amazons3-object
https://docs.aws.amazon.com/AmazonS3/latest/API/API_DeleteObject.html
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

content-s 
ha256

 DeleteObj 
ectTagging

タグ付けサブリソースを使用
して、指定したオブジェクト
からタグセット全体を削除す
るアクセス許可を付与

タグ付け object*    

Amazon S3 4351

#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_DeleteObjectTagging.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_DeleteObjectTagging.html
#amazons3-object


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:Existi 
ngObjectT 
ag/<key>

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 

  

Amazon S3 4352

#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

content-s 
ha256

 DeleteObj 
ectVersion

特定のバージョンのオブジェ
クトを削除するアクセス許可
を付与

Write object*    

Amazon S3 4353

#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_DeleteObject.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_DeleteObject.html
#amazons3-object


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:Access 
GrantsIns 
tanceArn

s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:versio 
nid

 

Amazon S3 4354

#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_versionid
#amazons3-s3_versionid


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:x-
amz- 
content-s 
ha256

 DeleteObj 
ectVersio 
nTagging

オブジェクトの特定のバー
ジョンのタグセット全体を削
除するアクセス許可を付与

タグ付け object*    

Amazon S3 4355

#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_DeleteObjectTagging.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_DeleteObjectTagging.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_DeleteObjectTagging.html
#amazons3-object


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:Existi 
ngObjectT 
ag/<key>

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:versio 
nid

 

Amazon S3 4356

#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_versionid
#amazons3-s3_versionid


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:x-
amz- 
content-s 
ha256

storagele 
nsconfigu 
ration*

    DeleteSto 
rageLensC 
onfiguration

既存の Amazon S3 ストレー
ジレンズ設定を削除するアク
セス許可を付与します

Write

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 DeleteSto 
rageLensC 
onfigurat 
ionTagging

既存の Amazon S3 ストレー
ジレンズ設定からタグを削除
するアクセス許可を付与しま
す

タグ付け storagele 
nsconfigu 
ration*

   

Amazon S3 4357

#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-storagelensconfiguration
#amazons3-storagelensconfiguration
#amazons3-storagelensconfiguration
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteStorageLensConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteStorageLensConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteStorageLensConfiguration.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteStorageLensConfigurationTagging.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteStorageLensConfigurationTagging.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteStorageLensConfigurationTagging.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteStorageLensConfigurationTagging.html
#amazons3-storagelensconfiguration
#amazons3-storagelensconfiguration
#amazons3-storagelensconfiguration


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 DeleteSto 
rageLensG 
roup

既存の S3 Storage Lens グ
ループを削除する許可を付与

書き込み storagele 
nsgroup*

   

Amazon S3 4358

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteStorageLensGroup.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteStorageLensGroup.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteStorageLensGroup.html
#amazons3-storagelensgroup
#amazons3-storagelensgroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4359

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

job*     DescribeJob バッチオペレーションジョブ
の設定パラメータとステータ
スを取得するアクセス許可を
付与します

Read

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 DescribeM 
ultiRegio 
nAccessPo 
intOperation

Multi-Region Access Point の
設定を取得する許可を付与

読み取り multiregi 
onaccessp 
ointreque 
starn*

   

Amazon S3 4360

#amazons3-job
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DescribeJob.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DescribeMultiRegionAccessPointOperation.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DescribeMultiRegionAccessPointOperation.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DescribeMultiRegionAccessPointOperation.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DescribeMultiRegionAccessPointOperation.html
#amazons3-multiregionaccesspointrequestarn
#amazons3-multiregionaccesspointrequestarn
#amazons3-multiregionaccesspointrequestarn
#amazons3-multiregionaccesspointrequestarn


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureversio 
n

s3:signat 
ureAge

s3:TlsVer 
sion

 

 Dissociat 
eAccessGr 
antsIdent 
ityCenter

Access Grants アイデンティ
ティセンターの関連付けを解
除するためのアクセス許可を
付与

書き込み accessgra 
ntsinstan 
ce*

   

Amazon S3 4361

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DissociateAccessGrantsIdentityCenter.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DissociateAccessGrantsIdentityCenter.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DissociateAccessGrantsIdentityCenter.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DissociateAccessGrantsIdentityCenter.html
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

aws:Resou 
rceTag/${ 
TagKey}

 

Amazon S3 4362

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     GetAccele 
rateConfi 
guration

Accelerate サブリソースを
使用してバケットの Transfer 
Acceleration 状態 (Enabled ま
たは Suspended) を返すアク
セス許可を付与します

読み取り

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 GetAccess 
Grant

アクセス許可を読み込むため
のアクセス許可を付与

読み取り accessgra 
nt*

   

Amazon S3 4363

#amazons3-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketAccelerateConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketAccelerateConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketAccelerateConfiguration.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessGrant.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessGrant.html
#amazons3-accessgrant
#amazons3-accessgrant


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

aws:Resou 
rceTag/${ 
TagKey}

 

 GetAccess 
GrantsIns 
tance

Access Grants インスタンス
を読み込むためのアクセス許
可を付与

読み取り accessgra 
ntsinstan 
ce*

   

Amazon S3 4364

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessGrantsInstance.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessGrantsInstance.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessGrantsInstance.html
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

aws:Resou 
rceTag/${ 
TagKey}

 

 GetAccess 
GrantsIns 
tanceForP 
refix

Access Grants インスタンス
をプレフィックスで読み込む
ためのアクセス許可を付与

読み取り accessgra 
ntsinstan 
ce*

   

Amazon S3 4365

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessGrantsInstanceForPrefix.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessGrantsInstanceForPrefix.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessGrantsInstanceForPrefix.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessGrantsInstanceForPrefix.html
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

aws:Resou 
rceTag/${ 
TagKey}

 

 GetAccess 
GrantsIns 
tanceReso 
urcePolicy

Access Grants インスタンス
のリソースポリシーを読み込
むためのアクセス許可を付与

読み取り accessgra 
ntsinstan 
ce*

   

Amazon S3 4366

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessGrantsInstanceResourcePolicy.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessGrantsInstanceResourcePolicy.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessGrantsInstanceResourcePolicy.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessGrantsInstanceResourcePolicy.html
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

aws:Resou 
rceTag/${ 
TagKey}

 

 GetAccess 
GrantsLoc 
ation

Access Grants ロケーション
を読み込むためのアクセス許
可を付与

読み取り accessgra 
ntslocati 
on*

   

Amazon S3 4367

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessGrantsLocation.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessGrantsLocation.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessGrantsLocation.html
#amazons3-accessgrantslocation
#amazons3-accessgrantslocation
#amazons3-accessgrantslocation


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

aws:Resou 
rceTag/${ 
TagKey}

 

Amazon S3 4368

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetAccess 
Point

指定したアクセスポイントに
関する設定情報を返すアクセ
ス許可を付与します

Read   s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4369

https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessPoint.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessPoint.html
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetAccess 
PointConf 
iguration 
ForObject 
Lambda

オブジェクト Lambda 対応ア
クセスポイントの設定を取得
するためのアクセス許可を付
与します

Read objectlam 
bdaaccess 
point*

   

Amazon S3 4370

https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessPointConfigurationForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessPointConfigurationForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessPointConfigurationForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessPointConfigurationForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessPointConfigurationForObjectLambda.html
#amazons3-objectlambdaaccesspoint
#amazons3-objectlambdaaccesspoint
#amazons3-objectlambdaaccesspoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Arn

s3:DataAc 
cessPoint 
Account

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4371

#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetAccess 
PointForO 
bjectLambda

オブジェクト Lambda 対応の
アクセスポイントを作成する
アクセス許可を付与します

Read objectlam 
bdaaccess 
point*

   

Amazon S3 4372

https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessPointForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessPointForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessPointForObjectLambda.html
#amazons3-objectlambdaaccesspoint
#amazons3-objectlambdaaccesspoint
#amazons3-objectlambdaaccesspoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4373

#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

accesspoi 
nt*

    GetAccess 
PointPolicy

指定したアクセスポイントに
関連付けられたアクセスポイ
ントポリシーを返すアクセス
許可を付与します

Read

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4374

#amazons3-accesspoint
#amazons3-accesspoint
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessPointPolicy.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessPointPolicy.html
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetAccess 
PointPoli 
cyForObje 
ctLambda

指定したオブジェクト 
Lambda 対応のアクセスポイ 
ントに関連付けられたアクセ
スポイントポリシーを返すア
クセス許可を付与します

Read objectlam 
bdaaccess 
point*

   

Amazon S3 4375

https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessPointPolicyForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessPointPolicyForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessPointPolicyForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessPointPolicyForObjectLambda.html
#amazons3-objectlambdaaccesspoint
#amazons3-objectlambdaaccesspoint
#amazons3-objectlambdaaccesspoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4376

#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

accesspoi 
nt*

    GetAccess 
PointPoli 
cyStatus

特定のアクセスポイントポリ
シーのポリシーステータスを
返すアクセス許可を付与しま
す

Read

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4377

#amazons3-accesspoint
#amazons3-accesspoint
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessPointPolicyStatus.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessPointPolicyStatus.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessPointPolicyStatus.html
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetAccess 
PointPoli 
cyStatusF 
orObjectL 
ambda

特定のオブジェクト Lambda 
アクセスポイントポリシーの
ポリシーステータスを返すア
クセス許可を付与します

読み取り objectlam 
bdaaccess 
point*

   

Amazon S3 4378

https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessPointPolicyStatusForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessPointPolicyStatusForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessPointPolicyStatusForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessPointPolicyStatusForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessPointPolicyStatusForObjectLambda.html
#amazons3-objectlambdaaccesspoint
#amazons3-objectlambdaaccesspoint
#amazons3-objectlambdaaccesspoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4379

#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetAccoun 
tPublicAc 
cessBlock

PublicAccessBlock の設定を取
得する許可を付与 AWS アカ
ウント

読み取り   s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4380

https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetPublicAccessBlock.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetPublicAccessBlock.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetPublicAccessBlock.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     GetAnalyt 
icsConfig 
uration

Amazon S3 バケットから分析
設定を取得するアクセス許可
を付与します。このアクセス
許可は、分析設定 ID で識別さ
れます

Read

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4381

#amazons3-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketAnalyticsConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketAnalyticsConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketAnalyticsConfiguration.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     GetBucket 
Acl

acl サブリソースを使用して 
Amazon S3 バケットのアクセ
スコントロールリスト (ACL) 
を返すアクセス許可を付与し
ます。

Read

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 GetBucket 
CORS

Amazon S3 バケットに設定さ
れた CORS 設定情報を返すア
クセス許可を付与します

Read bucket*    

Amazon S3 4382

#amazons3-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketAcl.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketAcl.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketCors.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketCors.html
#amazons3-bucket


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 GetBucket 
Location

Amazon S3 バケットが存在す
るリージョンを返すアクセス
許可を付与します

Read bucket*    

Amazon S3 4383

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketLocation.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketLocation.html
#amazons3-bucket


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4384

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     GetBucket 
Logging

Amazon S3 バケットのログ
記録ステータスを返すアクセ
ス許可と、ユーザーがそのス
テータスを表示または変更す
る必要があるアクセス許可を
付与します

Read

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 GetBucket 
Notification

Amazon S3 バケットの通知設
定を取得するアクセス許可を
付与します

Read bucket*    

Amazon S3 4385

#amazons3-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketLogging.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketLogging.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketNotification.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketNotification.html
#amazons3-bucket


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4386

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     GetBucket 
ObjectLoc 
kConfigur 
ation

Amazon S3 バケットの Object 
Lock 設定を取得するアクセス
許可を付与します

Read

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:signat 
ureversio 
n

 

 GetBucket 
Ownership 
Controls

バケットの所有権コントロー
ルを取得するためのアクセス
許可を付与します

Read bucket*    

Amazon S3 4387

#amazons3-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObjectLockConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObjectLockConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObjectLockConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObjectLockConfiguration.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketOwnershipControls.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketOwnershipControls.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketOwnershipControls.html
#amazons3-bucket


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 GetBucket 
Policy

指定したバケットのポリシー
を返すアクセス許可を付与し
ます

Read bucket*    

Amazon S3 4388

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketPolicy.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketPolicy.html
#amazons3-bucket


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4389

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     GetBucket 
PolicyStatus

特定の Amazon S3 バケット
のポリシーステータスを取得
するアクセス許可を付与しま
す。これは、バケットがパブ
リックかどうかを示します

読み取り

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 GetBucket 
PublicAcc 
essBlock

Amazon S3 バケット 
PublicAccessBlock の設定を取
得する許可を付与

読み取り bucket*    

Amazon S3 4390

#amazons3-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketPolicyStatus.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketPolicyStatus.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetPublicAccessBlock.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetPublicAccessBlock.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetPublicAccessBlock.html
#amazons3-bucket


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 GetBucket 
RequestPa 
yment

Amazon S3 バケットのリクエ
スト支払い設定を返すアクセ
ス許可を付与します

Read bucket*    

Amazon S3 4391

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketRequestPayment.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketRequestPayment.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketRequestPayment.html
#amazons3-bucket


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 GetBucket 
Tagging

Amazon S3 バケットに関連付
けられたタグセットを返すア
クセス許可を付与します

Read bucket*    

Amazon S3 4392

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketTagging.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketTagging.html
#amazons3-bucket


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 GetBucket 
Versioning

Amazon S3 バケットのバー
ジョニング状態を返すアクセ
ス許可を付与します

Read bucket*    

Amazon S3 4393

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketVersioning.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketVersioning.html
#amazons3-bucket


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 GetBucket 
Website

Amazon S3 バケットのウェブ
サイト設定を返すアクセス許
可を付与します

読み取り bucket*    

Amazon S3 4394

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketWebsite.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketWebsite.html
#amazons3-bucket


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 GetDataAc 
cess

アクセスを取得するためのア
クセス許可を付与

読み取り accessgra 
ntsinstan 
ce*

   

Amazon S3 4395

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetDataAccess.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetDataAccess.html
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

aws:Resou 
rceTag/${ 
TagKey}

 

 GetEncryp 
tionConfi 
guration

Amazon S3 バケットにデフォ
ルトの暗号化設定を返すアク
セス許可を付与します

Read bucket*    

Amazon S3 4396

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketEncryption.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketEncryption.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketEncryption.html
#amazons3-bucket


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4397

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     GetIntell 
igentTier 
ingConfig 
uration

S3 バケット内のすべての 
Amazon S3 Intelligent Tiering 
設定を取得または一覧表示す
る権限を付与します

Read

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4398

#amazons3-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketIntelligentTieringConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketIntelligentTieringConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketIntelligentTieringConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketIntelligentTieringConfiguration.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     GetInvent 
oryConfig 
uration

Amazon S3 バケットからイン
ベントリ設定を返すアクセス
許可を付与します。このアク
セス許可は、インベントリ設
定 ID で識別されます

Read

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4399

#amazons3-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketInventoryConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketInventoryConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketInventoryConfiguration.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

job*     GetJobTag 
ging

既存の Amazon S3 バッチオ
ペレーションジョブのタグ
セットを返すアクセス許可を
付与します

Read

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4400

#amazons3-job
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetJobTagging.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetJobTagging.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     GetLifecy 
cleConfig 
uration

Amazon S3 バケットに設定さ
れたライフサイクル設定情報
を返すアクセス許可を付与し
ます

Read

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 GetMetric 
sConfigur 
ation

Amazon S3 バケットからメト
リクス設定を取得するアクセ
ス許可を付与します

読み取り bucket*    

Amazon S3 4401

#amazons3-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketLifecycleConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketLifecycleConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketLifecycleConfiguration.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketMetricsConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketMetricsConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketMetricsConfiguration.html
#amazons3-bucket


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 GetMultiR 
egionAcce 
ssPoint

指定された Multi-Region 
Access Point に関する設定情
報を返す許可を付与

読み取り multiregi 
onaccessp 
oint*

   

Amazon S3 4402

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetMultiRegionAccessPoint.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetMultiRegionAccessPoint.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetMultiRegionAccessPoint.html
#amazons3-multiregionaccesspoint
#amazons3-multiregionaccesspoint
#amazons3-multiregionaccesspoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureversio 
n

s3:signat 
ureAge

s3:TlsVer 
sion

 

 GetMultiR 
egionAcce 
ssPointPolicy

指定された Multi-Region 
Access Point に関連付けられ
たアクセスポイントポリシー
を返す許可を付与

読み取り multiregi 
onaccessp 
oint*

   

Amazon S3 4403

#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetMultiRegionAccessPointPolicy.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetMultiRegionAccessPointPolicy.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetMultiRegionAccessPointPolicy.html
#amazons3-multiregionaccesspoint
#amazons3-multiregionaccesspoint
#amazons3-multiregionaccesspoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureversio 
n

s3:signat 
ureAge

s3:TlsVer 
sion

 

 GetMultiR 
egionAcce 
ssPointPo 
licyStatus

指定された Multi-Region 
Access Point ポリシーのポリ
シーステータスを返す許可を
付与

読み取り multiregi 
onaccessp 
oint*

   

Amazon S3 4404

#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetMultiRegionAccessPointPolicyStatus.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetMultiRegionAccessPointPolicyStatus.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetMultiRegionAccessPointPolicyStatus.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetMultiRegionAccessPointPolicyStatus.html
#amazons3-multiregionaccesspoint
#amazons3-multiregionaccesspoint
#amazons3-multiregionaccesspoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureversio 
n

s3:signat 
ureAge

s3:TlsVer 
sion

 

 GetMultiR 
egionAcce 
ssPointRo 
utes

Multi-Region Access Point の
ルート設定を返す許可を付与

読み取り multiregi 
onaccessp 
oint*

   

Amazon S3 4405

#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetMultiRegionAccessPointRoutes.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetMultiRegionAccessPointRoutes.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetMultiRegionAccessPointRoutes.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetMultiRegionAccessPointRoutes.html
#amazons3-multiregionaccesspoint
#amazons3-multiregionaccesspoint
#amazons3-multiregionaccesspoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureversio 
n

s3:signat 
ureAge

s3:TlsVer 
sion

 

 GetObject Amazon S3 からオブジェクト
を取得するためのアクセス許
可を付与します

Read object*    

Amazon S3 4406

#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObject.html
#amazons3-object


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:Access 
GrantsIns 
tanceArn

s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:Existi 
ngObjectT 
ag/<key>

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

 

Amazon S3 4407

#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:x-
amz- 
content-s 
ha256

 GetObjectAcl オブジェクトのアクセスコン
トロールリスト (ACL) を返す
アクセス許可を付与

読み取り object*    

Amazon S3 4408

#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObjectAcl.html
#amazons3-object


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:Access 
GrantsIns 
tanceArn

s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:Existi 
ngObjectT 
ag/<key>

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

 

Amazon S3 4409

#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:x-
amz- 
content-s 
ha256

 GetObject 
Attributes

特定のオブジェクトに関連す
る属性を取得するアクセス許
可を付与します

読み取り object*    

Amazon S3 4410

#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObjectAttributes.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObjectAttributes.html
#amazons3-object


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:Existi 
ngObjectT 
ag/<key>

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 

  

Amazon S3 4411

#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

content-s 
ha256

 GetObject 
LegalHold

オブジェクトの現在のリーガ
ルホールドステータスを取得
するアクセス許可を付与

Read object*    

Amazon S3 4412

#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObjectLegalHold.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObjectLegalHold.html
#amazons3-object


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 GetObject 
Retention

オブジェクトの保存設定を取
得するアクセス許可を付与

Read object*    

Amazon S3 4413

#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObjectRetention.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObjectRetention.html
#amazons3-object


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 GetObject 
Tagging

オブジェクトのタグセットを
返すアクセス許可を付与

Read object*    

Amazon S3 4414

#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObjectTagging.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObjectTagging.html
#amazons3-object


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:Existi 
ngObjectT 
ag/<key>

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 

  

Amazon S3 4415

#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

content-s 
ha256

object*     GetObject 
Torrent

Amazon S3 バケットから 
torrent ファイルを返すアクセ
ス許可を付与します

Read

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 GetObject 
Version

特定のバージョンのオブジェ
クトを取得するためのアクセ
ス許可を付与

Read object*    

Amazon S3 4416

#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-object
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObjectTorrent.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObjectTorrent.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObject.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObject.html
#amazons3-object


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:Access 
GrantsIns 
tanceArn

s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:Existi 
ngObjectT 
ag/<key>

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

 

Amazon S3 4417

#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:versio 
nid

s3:x-
amz- 
content-s 
ha256

 GetObject 
VersionAcl

特定のオブジェクトバージョ
ンのアクセスコントロールリ
スト (ACL) を返すアクセス許
可を付与

読み取り object*    

Amazon S3 4418

#amazons3-s3_versionid
#amazons3-s3_versionid
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObjectAcl.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObjectAcl.html
#amazons3-object


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:Access 
GrantsIns 
tanceArn

s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:Existi 
ngObjectT 
ag/<key>

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

 

Amazon S3 4419

#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:versio 
nid

s3:x-
amz- 
content-s 
ha256

 GetObject 
VersionAt 
tributes

特定のバージョンのオブジェ
クトに関連する属性を取得す
るアクセス許可を付与します

読み取り object*    

Amazon S3 4420

#amazons3-s3_versionid
#amazons3-s3_versionid
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObjectAttributes.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObjectAttributes.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObjectAttributes.html
#amazons3-object


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:Existi 
ngObjectT 
ag/<key>

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:versio 
nid

 

Amazon S3 4421

#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_versionid
#amazons3-s3_versionid


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:x-
amz- 
content-s 
ha256

object*     GetObject 
VersionFo 
rReplication

暗号化されていないオブジェ
クトと、SSE−S3 または SSE
−KMS で暗号化されたオブ 
ジェクトの両方をレプリケー
トするアクセス許可を付与し
ます

Read

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 GetObject 
VersionTa 
gging

特定のバージョンのオブジェ
クトのタグセットを返すアク
セス許可を付与

Read object*    

Amazon S3 4422

#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-object
https://docs.aws.amazon.com/AmazonS3/latest/userguide/replication-config-for-kms-objects.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/replication-config-for-kms-objects.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/replication-config-for-kms-objects.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/userguide/setting-repl-config-perm-overview.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/setting-repl-config-perm-overview.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/setting-repl-config-perm-overview.html
#amazons3-object


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:Existi 
ngObjectT 
ag/<key>

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:versio 
nid

 

Amazon S3 4423

#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_versionid
#amazons3-s3_versionid


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:x-
amz- 
content-s 
ha256

object*     GetObject 
VersionTo 
rrent

versionId サブリソースを使用 
して、別のバージョンに関す
る Torrent ファイルを取得す
る許可を付与

Read

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:versio 
nid

s3:x-
amz- 
content-s 
ha256
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#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-object
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObjectTorrent.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObjectTorrent.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObjectTorrent.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_versionid
#amazons3-s3_versionid
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     GetReplic 
ationConf 
iguration

Amazon S3 バケットに設定さ
れたレプリケーション設定情
報を取得するアクセス許可を
付与します

Read

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 GetStorag 
eLensConf 
iguration

Amazon S3 ストレージレンズ
設定を取得するアクセス許可
を付与します

Read storagele 
nsconfigu 
ration*
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#amazons3-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketReplication.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketReplication.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketReplication.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetStorageLensConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetStorageLensConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetStorageLensConfiguration.html
#amazons3-storagelensconfiguration
#amazons3-storagelensconfiguration
#amazons3-storagelensconfiguration


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 GetStorag 
eLensConf 
iguration 
Tagging

既存の Amazon S3 ストレー
ジレンズ設定のタグセットを
取得するアクセス許可を付与
します

Read storagele 
nsconfigu 
ration*
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#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetStorageLensConfigurationTagging.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetStorageLensConfigurationTagging.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetStorageLensConfigurationTagging.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetStorageLensConfigurationTagging.html
#amazons3-storagelensconfiguration
#amazons3-storagelensconfiguration
#amazons3-storagelensconfiguration


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 GetStorag 
eLensDash 
board

Amazon S3 ストレージレンズ
ダッシュボードを取得するア
クセス許可を付与します

読み取り storagele 
nsconfigu 
ration*
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#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/userguide/storage_lens_dashboard.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/storage_lens_dashboard.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/storage_lens_dashboard.html
#amazons3-storagelensconfiguration
#amazons3-storagelensconfiguration
#amazons3-storagelensconfiguration


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 GetStorag 
eLensGroup

Amazon S3 Storage Lens グ
ループを取得する許可を付与

読み取り storagele 
nsgroup*
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#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetStorageLensGroup.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetStorageLensGroup.html
#amazons3-storagelensgroup
#amazons3-storagelensgroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

object*     InitiateR 
eplication [ア
クセス許可の
み]

オブジェクトのレプリケー
ションステータスを保留中に
設定することで、レプリケー
ションプロセスを開始する許
可を付与します

書き込み

  s3:Resour 
ceAccount

 

 ListAcces 
sGrants

アクセス許可を一覧表示する
ためのアクセス許可を付与

リスト accessgra 
ntsinstan 
ce*
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#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-object
https://docs.aws.amazon.com/AmazonS3/latest/userguide/setting-repl-config-perm-overview.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/setting-repl-config-perm-overview.html
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ListAccessGrants.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ListAccessGrants.html
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

aws:Resou 
rceTag/${ 
TagKey}
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#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAcces 
sGrantsIn 
stances

Access Grants インスタンス
を一覧表示するためのアクセ
ス許可を付与

リスト   s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 ListAcces 
sGrantsLo 
cations

Access Grants ロケーション
を一覧表示するためのアクセ
ス許可を付与

リスト accessgra 
ntsinstan 
ce*
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https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ListAccessGrantsInstances.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ListAccessGrantsInstances.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ListAccessGrantsInstances.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ListAccessGrantsLocations.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ListAccessGrantsLocations.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ListAccessGrantsLocations.html
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

aws:Resou 
rceTag/${ 
TagKey}
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#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAcces 
sPoints

アクセスポイントを一覧表示
する許可を付与

リスト   s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256
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https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ListAccessPoints.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ListAccessPoints.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAcces 
sPointsFo 
rObjectLa 
mbda

オブジェクト Lambda 対応の
アクセスポイントを一覧表示
するアクセス許可を付与しま
す

リスト   s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256
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https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ListAccessPointsForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ListAccessPointsForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ListAccessPointsForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ListAccessPointsForObjectLambda.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAllMy 
Buckets

リクエストの認証された送信
者が所有するすべてのバケッ
トを一覧表示する許可を付与

リスト   s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 ListBucket Amazon S3 バケット内のオブ
ジェクトの一部またはすべて
を一覧表示するアクセス許可
を付与します (最大 1000)

リスト bucket*    
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https://docs.aws.amazon.com/AmazonS3/latest/API/API_ListBuckets.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_ListBuckets.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_ListObjectsV2.html
#amazons3-bucket


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:Access 
GrantsIns 
tanceArn

s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:delimi 
ter

s3:max-
keys

s3:prefix

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n
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#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_delimiter
#amazons3-s3_delimiter
#amazons3-s3_max-keys
#amazons3-s3_max-keys
#amazons3-s3_prefix
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 ListBucke 
tMultipar 
tUploads

進行中のマルチパートアップ
ロードを一覧表示するアクセ
ス許可を付与

リスト bucket*    

Amazon S3 4437

#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_ListMultipartUploads.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_ListMultipartUploads.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_ListMultipartUploads.html
#amazons3-bucket


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:Access 
GrantsIns 
tanceArn

s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 

  

Amazon S3 4438

#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

content-s 
ha256

 ListBucke 
tVersions

Amazon S3 バケット内のすべ
てのバージョンオブジェクト
に関するメタデータを一覧表
示するアクセス許可を付与

リスト bucket*    

Amazon S3 4439

#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_ListObjectVersions.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_ListObjectVersions.html
#amazons3-bucket


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:Access 
GrantsIns 
tanceArn

s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:delimi 
ter

s3:max-
keys

s3:prefix

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

 

Amazon S3 4440

#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_delimiter
#amazons3-s3_delimiter
#amazons3-s3_max-keys
#amazons3-s3_max-keys
#amazons3-s3_prefix
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 ListJobs 現在のジョブと最近終了した
ジョブを一覧表示するアクセ
ス許可を付与します

リスト   s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4441

#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ListJobs.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListMulti 
RegionAcc 
essPoints

Multi-Region Access Point を
一覧表示する許可を付与

リスト   s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureversio 
n

s3:signat 
ureAge

s3:TlsVer 
sion

 

 ListMulti 
partUploa 
dParts

特定のマルチパートアップ
ロード用にアップロードされ
た部分を一覧表示するアクセ
ス許可を付与

リスト object*    

Amazon S3 4442

https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ListMultiRegionAccessPoints.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ListMultiRegionAccessPoints.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ListMultiRegionAccessPoints.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
https://docs.aws.amazon.com/AmazonS3/latest/API/API_ListParts.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_ListParts.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_ListParts.html
#amazons3-object


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:Access 
GrantsIns 
tanceArn

s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 

  

Amazon S3 4443

#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

content-s 
ha256

 ListStora 
geLensCon 
figurations

Amazon S3 ストレージレンズ
設定を一覧表示するアクセス
許可を付与します

リスト   s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4444

#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ListStorageLensConfigurations.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ListStorageLensConfigurations.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ListStorageLensConfigurations.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListStora 
geLensGro 
ups

S3 Storage Lens グループを
一覧表示する許可を付与

リスト   s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

accessgra 
nt

   

accessgra 
ntsinstan 
ce

   

accessgra 
ntslocati 
on

   

 ListTagsF 
orResource

指定されたリソースにアタッ
チされているタグを一覧表示
する許可を付与

リスト

storagele 
nsgroup

   

Amazon S3 4445

https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ListStorageLensGroups.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ListStorageLensGroups.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ListStorageLensGroups.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-accessgrant
#amazons3-accessgrant
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance
#amazons3-accessgrantslocation
#amazons3-accessgrantslocation
#amazons3-accessgrantslocation
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ListTagsForResource.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ListTagsForResource.html
#amazons3-storagelensgroup
#amazons3-storagelensgroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4446

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

object*     ObjectOwn 
erOverrid 
eToBucket 
Owner

レプリカの所有権を変更する
アクセス許可を付与します

権限の管
理

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 PauseRepl 
ication [アク
セス許可のみ 
]

ターゲットソースバケットか
らターゲットバケットへの S3 
レプリケーションを一時停止
するアクセス許可を付与しま
す

書き込み bucket*   S3:GetRep 
licationC 
onfigurat 
ion

S3:PutRep 
licationC 
onfigurat 
ion

Amazon S3 4447

#amazons3-object
https://docs.aws.amazon.com/AmazonS3/latest/userguide/replication-change-owner.html#repl-ownership-add-role-permission
https://docs.aws.amazon.com/AmazonS3/latest/userguide/replication-change-owner.html#repl-ownership-add-role-permission
https://docs.aws.amazon.com/AmazonS3/latest/userguide/replication-change-owner.html#repl-ownership-add-role-permission
https://docs.aws.amazon.com/AmazonS3/latest/userguide/replication-change-owner.html#repl-ownership-add-role-permission
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/fis/latest/userguide/fis-actions-reference.html#bucket-pause-replication
https://docs.aws.amazon.com/fis/latest/userguide/fis-actions-reference.html#bucket-pause-replication
#amazons3-bucket


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:destin 
ationRegi 
on

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4448

#amazons3-s3_destinationRegion
#amazons3-s3_destinationRegion
#amazons3-s3_destinationRegion
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     PutAccele 
rateConfi 
guration

Accelerate サブリソースを使
用して、既存の S3 バケット
の Transfer Acceleration 状態
を設定するアクセス許可を付
与します

書き込み

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 PutAccess 
GrantsIns 
tanceReso 
urcePolicy

Access Grants インスタンス
のリソースポリシーを配置す
るためのアクセス許可を付与

書き込み accessgra 
ntsinstan 
ce*

   

Amazon S3 4449

#amazons3-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutBucketAccelerateConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutBucketAccelerateConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutBucketAccelerateConfiguration.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_PutAccessGrantsInstanceResourcePolicy.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_PutAccessGrantsInstanceResourcePolicy.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_PutAccessGrantsInstanceResourcePolicy.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_PutAccessGrantsInstanceResourcePolicy.html
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

aws:Resou 
rceTag/${ 
TagKey}

 

 PutAccess 
PointConf 
iguration 
ForObject 
Lambda

オブジェクト Lambda 対応の
アクセスポイントの設定を行
うアクセス許可を付与します

Write objectlam 
bdaaccess 
point*

   

Amazon S3 4450

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_PutAccessPointConfigurationForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_PutAccessPointConfigurationForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_PutAccessPointConfigurationForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_PutAccessPointConfigurationForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_PutAccessPointConfigurationForObjectLambda.html
#amazons3-objectlambdaaccesspoint
#amazons3-objectlambdaaccesspoint
#amazons3-objectlambdaaccesspoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Arn

s3:DataAc 
cessPoint 
Account

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4451

#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

accesspoi 
nt*

    PutAccess 
PointPolicy

アクセスポリシーを指定され
たアクセスポイントに関連付
けるアクセス許可を付与しま
す

Permissio 
ns 
managemen 
t   s3:DataAc 

cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256
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#amazons3-accesspoint
#amazons3-accesspoint
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_PutAccessPointPolicy.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_PutAccessPointPolicy.html
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutAccess 
PointPoli 
cyForObje 
ctLambda

アクセスポリシーを指定され
たオブジェクト Lambda 対応
のアクセスポイントに関連付
けるアクセス許可を付与しま
す

権限の管
理

objectlam 
bdaaccess 
point*
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https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_PutAccessPointPolicyForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_PutAccessPointPolicyForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_PutAccessPointPolicyForObjectLambda.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_PutAccessPointPolicyForObjectLambda.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256
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#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutAccess 
PointPubl 
icAccessB 
lock

アクセスポイントの作成時
に、公開アクセスブロックの
設定を指定したアクセスポイ
ントに関連付ける許可を付与
します

権限の管
理

     

 PutAccoun 
tPublicAc 
cessBlock

PublicAccessBlock の設定を作
成または変更するアクセス許 
可を付与します AWS アカウ
ント

権限の管
理

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 PutAnalyt 
icsConfig 
uration

分析設定 ID で指定された、バ
ケットの分析設定を設定する
アクセス許可を付与します

Write bucket*    
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https://docs.aws.amazon.com/AmazonS3/latest/userguide/access-control-block-public-access.html#access-control-block-public-access-examples-access-point
https://docs.aws.amazon.com/AmazonS3/latest/userguide/access-control-block-public-access.html#access-control-block-public-access-examples-access-point
https://docs.aws.amazon.com/AmazonS3/latest/userguide/access-control-block-public-access.html#access-control-block-public-access-examples-access-point
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#amazons3-s3_signatureversion
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256
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#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     PutBucket 
Acl

アクセスコントロールリスト 
(ACL) を使用して、既存のバ
ケットに対するアクセス許可
を設定するアクセス許可を付 
与します

Permissio 
ns 
managemen 
t

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz-acl

s3:x-
amz- 
content-s 
ha256

s3:x-
amz- 
grant-full-
control

s3:x-
amz- 
grant-rea 
d
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#amazons3-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutBucketAcl.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutBucketAcl.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-acl
#amazons3-s3_x-amz-acl
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-grant-full-control
#amazons3-s3_x-amz-grant-full-control
#amazons3-s3_x-amz-grant-full-control
#amazons3-s3_x-amz-grant-full-control
#amazons3-s3_x-amz-grant-read
#amazons3-s3_x-amz-grant-read
#amazons3-s3_x-amz-grant-read
#amazons3-s3_x-amz-grant-read


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:x-
amz- 
grant-rea 
d-acp

s3:x-
amz- 
grant-wri 
te

s3:x-
amz- 
grant-wri 
te-acp

 PutBucket 
CORS

Amazon S3 バケットの CORS 
設定を設定するアクセス許可
を付与します。

Write bucket*    
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#amazons3-s3_x-amz-grant-read-acp
#amazons3-s3_x-amz-grant-read-acp
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 PutBucket 
Logging

Amazon S3 バケットのログ記
録パラメータを設定するアク
セス許可を付与します

Write bucket*    
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#amazons3-s3_authType
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#amazons3-s3_ResourceAccount
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#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
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#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
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https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutBucketLogging.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutBucketLogging.html
#amazons3-bucket


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256
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#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     PutBucket 
Notification

Amazon S3 バケットで特定の
イベントが発生したときに通
知を受信するアクセス許可を
付与します

Write

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256
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#amazons3-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutBucketNotification.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutBucketNotification.html
#amazons3-s3_authType
#amazons3-s3_authType
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#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
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#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
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#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     PutBucket 
ObjectLoc 
kConfigur 
ation

特定のバケットに Object Lock 
設定を配置するアクセス許可
を付与します

書き込み

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:TlsVer 
sion

s3:signat 
ureversio 
n
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#amazons3-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutObjectLockConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutObjectLockConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutObjectLockConfiguration.html
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#amazons3-s3_TlsVersion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     PutBucket 
Ownership 
Controls

バケットのコントロールに関
する所有者権限を、追加、置
換、または削除するためのア
クセス許可を付与する

書き込み

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 PutBucket 
Policy

バケットのバケットポリシー
を追加または置き換えるアク
セス許可を付与します

権限の管
理

bucket*    
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#amazons3-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutBucketOwnershipControls.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutBucketOwnershipControls.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutBucketOwnershipControls.html
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#amazons3-s3_signatureversion
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https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutBucketPolicy.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256
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#amazons3-s3_authType
#amazons3-s3_authType
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     PutBucket 
PublicAcc 
essBlock

特定の Amazon S3 バケット 
PublicAccessBlock の設定を作
成または変更するアクセス許 
可を付与します

権限の管
理

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 PutBucket 
RequestPa 
yment

バケットのリクエスト支払い
設定を設定するアクセス許可
を付与します

Write bucket*    
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#amazons3-bucket
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 PutBucket 
Tagging

既存の Amazon S3 バケット
にタグのセットを追加するア
クセス許可を付与します

タグ付け bucket*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256
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#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
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#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     PutBucket 
Versioning

既存の Amazon S3 バケット
のバージョニング状態を設定
するアクセス許可を付与しま
す

Write

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256
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#amazons3-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutBucketVersioning.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     PutBucket 
Website

ウェブサイトのサブリソース
で指定されているウェブサイ
トの設定を行うアクセス許可
を付与します

Write

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 PutEncryp 
tionConfi 
guration

Amazon S3 バケットの暗号化
設定を設定するアクセス許可
を付与します

Write bucket*    
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#amazons3-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutBucketWebsite.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutBucketWebsite.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256
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#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     PutIntell 
igentTier 
ingConfig 
uration

既存の Amazon S3 Intelligent 
Tiering 設定を新規作成、更新
または削除する権限を付与し
ます

Write

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256
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#amazons3-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutBucketIntelligentTieringConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutBucketIntelligentTieringConfiguration.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     PutInvent 
oryConfig 
uration

インベントリ設定をバケット
に追加するアクセス許可を付
与します。このアクセス許可
は、インベントリ ID で識別さ
れます

Write

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

s3:Invent 
oryAccess 
ibleOptio 
nalFields
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#amazons3-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutBucketInventoryConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutBucketInventoryConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutBucketInventoryConfiguration.html
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#amazons3-s3_x-amz-content-sha256
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#amazons3-s3_x-amz-content-sha256
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

job*     PutJobTag 
ging

既存の Amazon S3 バッチオ
ペレーションジョブのタグを
置き換えるアクセス許可を付
与します

タグ付け

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

s3:Existi 
ngJobPrio 
rity

s3:Existi 
ngJobOper 
ation

aws:TagKe 
ys
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#amazons3-job
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_PutJobTagging.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_PutJobTagging.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
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#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:Reque 
stTag/${T 
agKey}

bucket*     PutLifecy 
cleConfig 
uration

バケットの新しいライフサイ
クル設定を作成するか、既存
のライフサイクル設定を置き
換えるアクセス許可を付与し
ます

書き込み

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256
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#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_RequestTag___TagKey_
#amazons3-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutBucketLifecycleConfiguration.html
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#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     PutMetric 
sConfigur 
ation

Amazon S3 バケットからの 
CloudWatch リクエストメト
リクスのメトリクス設定を設
定または更新するアクセス許
可を付与します

書き込み

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

 PutMultiR 
egionAcce 
ssPointPolicy

指定された Multi-Region 
Access Point にアクセスポリ
シーを関連付ける許可を付与

権限の管
理

multiregi 
onaccessp 
oint*
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#amazons3-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutBucketMetricsConfiguration.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureversio 
n

s3:signat 
ureAge

s3:TlsVer 
sion

 

 PutObject バケットにオブジェクトを追
加するアクセス許可を付与し
ます

書き込み object*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:Access 
GrantsIns 
tanceArn

s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:Reques 
tObjectTa 
g/<key>

s3:Reques 
tObjectTa 
gKeys

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge
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#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_AccessGrantsInstanceArn
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#amazons3-s3_signatureAge


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz-acl

s3:x-
amz- 
content-s 
ha256

s3:x-
amz- 
copy-
source

s3:x-
amz- 
grant-full-
control

s3:x-
amz- 
grant-rea 
d

s3:x-
amz- 
grant-rea 
d-acp
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:x-
amz- 
grant-wri 
te

s3:x-
amz- 
grant-wri 
te-acp

s3:x-
amz- 
metadata- 
directive

s3:x-
amz- 
server-
side-
encryp 
tion

s3:x-
amz- 
server-
side-
encryp 
tion-aws- 
kms-key-
id

s3:x-
amz- 
server-
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#amazons3-s3_x-amz-server-side-encryption-aws-kms-key-id
#amazons3-s3_x-amz-server-side-encryption-aws-kms-key-id
#amazons3-s3_x-amz-server-side-encryption-aws-kms-key-id
#amazons3-s3_x-amz-server-side-encryption-customer-algorithm
#amazons3-s3_x-amz-server-side-encryption-customer-algorithm
#amazons3-s3_x-amz-server-side-encryption-customer-algorithm


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

side-
encryp 
tion-cust 
omer-
algorithm

s3:x-
amz- 
storage-c 
lass

s3:x-
amz- 
website-
redirect-l 
ocation

s3:object-
lock-mod 
e

s3:object 
-lock-ret 
ain-until-
date

s3:object 
-lock-rem 
aining-re 
tention-d 
ays

Amazon S3 4480

#amazons3-s3_x-amz-server-side-encryption-customer-algorithm
#amazons3-s3_x-amz-server-side-encryption-customer-algorithm
#amazons3-s3_x-amz-server-side-encryption-customer-algorithm
#amazons3-s3_x-amz-server-side-encryption-customer-algorithm
#amazons3-s3_x-amz-server-side-encryption-customer-algorithm
#amazons3-s3_x-amz-storage-class
#amazons3-s3_x-amz-storage-class
#amazons3-s3_x-amz-storage-class
#amazons3-s3_x-amz-storage-class
#amazons3-s3_x-amz-website-redirect-location
#amazons3-s3_x-amz-website-redirect-location
#amazons3-s3_x-amz-website-redirect-location
#amazons3-s3_x-amz-website-redirect-location
#amazons3-s3_x-amz-website-redirect-location
#amazons3-s3_object-lock-mode
#amazons3-s3_object-lock-mode
#amazons3-s3_object-lock-mode
#amazons3-s3_object-lock-retain-until-date
#amazons3-s3_object-lock-retain-until-date
#amazons3-s3_object-lock-retain-until-date
#amazons3-s3_object-lock-retain-until-date
#amazons3-s3_object-lock-remaining-retention-days
#amazons3-s3_object-lock-remaining-retention-days
#amazons3-s3_object-lock-remaining-retention-days
#amazons3-s3_object-lock-remaining-retention-days
#amazons3-s3_object-lock-remaining-retention-days


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:object 
-lock-leg 
al-hold

Amazon S3 4481

#amazons3-s3_object-lock-legal-hold
#amazons3-s3_object-lock-legal-hold
#amazons3-s3_object-lock-legal-hold


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

object*     PutObjectAcl S3 バケット内の新規または既
存のオブジェクトに対して、
アクセスコントロールリスト 
(ACL) を設定するためのアク
セス許可を付与する

権限の管
理

  s3:Access 
GrantsIns 
tanceArn

s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:Existi 
ngObjectT 
ag/<key>

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

 

Amazon S3 4482

#amazons3-object
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutObjectAcl.html
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:TlsVer 
sion

s3:x-
amz-acl

s3:x-
amz- 
content-s 
ha256

s3:x-
amz- 
grant-full-
control

s3:x-
amz- 
grant-rea 
d

s3:x-
amz- 
grant-rea 
d-acp

s3:x-
amz- 
grant-wri 
te

s3:x-
amz- 
grant-wri 
te-acp

Amazon S3 4483

#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-acl
#amazons3-s3_x-amz-acl
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-grant-full-control
#amazons3-s3_x-amz-grant-full-control
#amazons3-s3_x-amz-grant-full-control
#amazons3-s3_x-amz-grant-full-control
#amazons3-s3_x-amz-grant-read
#amazons3-s3_x-amz-grant-read
#amazons3-s3_x-amz-grant-read
#amazons3-s3_x-amz-grant-read
#amazons3-s3_x-amz-grant-read-acp
#amazons3-s3_x-amz-grant-read-acp
#amazons3-s3_x-amz-grant-read-acp
#amazons3-s3_x-amz-grant-read-acp
#amazons3-s3_x-amz-grant-write
#amazons3-s3_x-amz-grant-write
#amazons3-s3_x-amz-grant-write
#amazons3-s3_x-amz-grant-write
#amazons3-s3_x-amz-grant-write-acp
#amazons3-s3_x-amz-grant-write-acp
#amazons3-s3_x-amz-grant-write-acp
#amazons3-s3_x-amz-grant-write-acp


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:x-
amz- 
storage-c 
lass

 PutObject 
LegalHold

指定したオブジェクトにリー
ガルホールド設定を適用する
アクセス許可を付与

Write object*    

Amazon S3 4484

#amazons3-s3_x-amz-storage-class
#amazons3-s3_x-amz-storage-class
#amazons3-s3_x-amz-storage-class
#amazons3-s3_x-amz-storage-class
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutObjectLegalHold.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutObjectLegalHold.html
#amazons3-object


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4485

#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:object 
-lock-leg 
al-hold

 PutObject 
Retention

オブジェクトにオブジェクト
保持設定を配置するアクセス
許可を付与

Write object*    

Amazon S3 4486

#amazons3-s3_object-lock-legal-hold
#amazons3-s3_object-lock-legal-hold
#amazons3-s3_object-lock-legal-hold
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutObjectRetention.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutObjectRetention.html
#amazons3-object


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4487

#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:object-
lock-mod 
e

s3:object 
-lock-ret 
ain-until-
date

s3:object 
-lock-rem 
aining-re 
tention-d 
ays

 PutObject 
Tagging

指定されたタグセットを、バ
ケット内に既に存在するオブ
ジェクトに設定するアクセス
許可を付与

タグ付け object*    

Amazon S3 4488

#amazons3-s3_object-lock-mode
#amazons3-s3_object-lock-mode
#amazons3-s3_object-lock-mode
#amazons3-s3_object-lock-retain-until-date
#amazons3-s3_object-lock-retain-until-date
#amazons3-s3_object-lock-retain-until-date
#amazons3-s3_object-lock-retain-until-date
#amazons3-s3_object-lock-remaining-retention-days
#amazons3-s3_object-lock-remaining-retention-days
#amazons3-s3_object-lock-remaining-retention-days
#amazons3-s3_object-lock-remaining-retention-days
#amazons3-s3_object-lock-remaining-retention-days
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutObjectTagging.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutObjectTagging.html
#amazons3-object


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:Existi 
ngObjectT 
ag/<key>

s3:Reques 
tObjectTa 
g/<key>

s3:Reques 
tObjectTa 
gKeys

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

 

Amazon S3 4489

#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_RequestObjectTag_key
#amazons3-s3_RequestObjectTag_key
#amazons3-s3_RequestObjectTag_key
#amazons3-s3_RequestObjectTagKeys
#amazons3-s3_RequestObjectTagKeys
#amazons3-s3_RequestObjectTagKeys
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

Amazon S3 4490

#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

object*     PutObject 
VersionAcl

acl サブリソースを使用して、
バケットにすでに存在するオ
ブジェクトのアクセスコント
ロールリスト (ACL) アクセス
許可を設定するアクセス許可
を付与

Permissio 
ns 
managemen 
t

  s3:Access 
GrantsIns 
tanceArn

s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:Existi 
ngObjectT 
ag/<key>

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

 

Amazon S3 4491

#amazons3-object
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutObjectAcl.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutObjectAcl.html
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_AccessGrantsInstanceArn
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:TlsVer 
sion

s3:versio 
nid

s3:x-
amz-acl

s3:x-
amz- 
content-s 
ha256

s3:x-
amz- 
grant-full-
control

s3:x-
amz- 
grant-rea 
d

s3:x-
amz- 
grant-rea 
d-acp

s3:x-
amz- 
grant-wri 
te

Amazon S3 4492

#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_versionid
#amazons3-s3_versionid
#amazons3-s3_x-amz-acl
#amazons3-s3_x-amz-acl
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-grant-full-control
#amazons3-s3_x-amz-grant-full-control
#amazons3-s3_x-amz-grant-full-control
#amazons3-s3_x-amz-grant-full-control
#amazons3-s3_x-amz-grant-read
#amazons3-s3_x-amz-grant-read
#amazons3-s3_x-amz-grant-read
#amazons3-s3_x-amz-grant-read
#amazons3-s3_x-amz-grant-read-acp
#amazons3-s3_x-amz-grant-read-acp
#amazons3-s3_x-amz-grant-read-acp
#amazons3-s3_x-amz-grant-read-acp
#amazons3-s3_x-amz-grant-write
#amazons3-s3_x-amz-grant-write
#amazons3-s3_x-amz-grant-write
#amazons3-s3_x-amz-grant-write


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:x-
amz- 
grant-wri 
te-acp

s3:x-
amz- 
storage-c 
lass

 PutObject 
VersionTa 
gging

特定のバージョンのオブジェ
クトに対して指定されたタグ
セットを設定するアクセス許
可を付与

タグ付け object*    

Amazon S3 4493

#amazons3-s3_x-amz-grant-write-acp
#amazons3-s3_x-amz-grant-write-acp
#amazons3-s3_x-amz-grant-write-acp
#amazons3-s3_x-amz-grant-write-acp
#amazons3-s3_x-amz-storage-class
#amazons3-s3_x-amz-storage-class
#amazons3-s3_x-amz-storage-class
#amazons3-s3_x-amz-storage-class
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutObjectTagging.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutObjectTagging.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutObjectTagging.html
#amazons3-object


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:Existi 
ngObjectT 
ag/<key>

s3:Reques 
tObjectTa 
g/<key>

s3:Reques 
tObjectTa 
gKeys

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

 

Amazon S3 4494

#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_ExistingObjectTag_key
#amazons3-s3_RequestObjectTag_key
#amazons3-s3_RequestObjectTag_key
#amazons3-s3_RequestObjectTag_key
#amazons3-s3_RequestObjectTagKeys
#amazons3-s3_RequestObjectTagKeys
#amazons3-s3_RequestObjectTagKeys
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:versio 
nid

s3:x-
amz- 
content-s 
ha256

 PutReplic 
ationConf 
iguration

新しいレプリケーション設定
を作成するか、既存のレプリ
ケーション設定を置き換える
アクセス許可を付与します

Write bucket*   iam:PassR 
ole

Amazon S3 4495

#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_versionid
#amazons3-s3_versionid
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutBucketReplication.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutBucketReplication.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutBucketReplication.html
#amazons3-bucket


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

s3:isRepl 
icationPa 
useReques 
t

 

Amazon S3 4496

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_isReplicationPauseRequest
#amazons3-s3_isReplicationPauseRequest
#amazons3-s3_isReplicationPauseRequest
#amazons3-s3_isReplicationPauseRequest


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutStorag 
eLensConf 
iguration

Amazon S3 ストレージレンズ
設定を作成または更新するア
クセス許可を付与します

Write   s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 PutStorag 
eLensConf 
iguration 
Tagging

既存の Amazon S3 ストレー
ジレンズ設定にタグを配置ま
たは置換するアクセス許可を
付与します

タグ付け storagele 
nsconfigu 
ration*
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https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_PutStorageLensConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_PutStorageLensConfiguration.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_PutStorageLensConfiguration.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-aws_TagKeys
#amazons3-aws_TagKeys
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_PutStorageLensConfigurationTagging.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_PutStorageLensConfigurationTagging.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_PutStorageLensConfigurationTagging.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_PutStorageLensConfigurationTagging.html
#amazons3-storagelensconfiguration
#amazons3-storagelensconfiguration
#amazons3-storagelensconfiguration


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 Replicate 
Delete

削除マーカーをレプリケート
先バケットにレプリケートす
るアクセス許可を付与します

Write object*    
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#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-aws_TagKeys
#amazons3-aws_TagKeys
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/AmazonS3/latest/userguide/setting-repl-config-perm-overview.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/setting-repl-config-perm-overview.html
#amazons3-object


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4499

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

object*     Replicate 
Object

オブジェクトとオブジェクト
タグをレプリケート先バケッ
トにレプリケートするアクセ
ス許可を付与します

Write

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

s3:x-
amz- 
server-
side-
encryp 
tion

s3:x-
amz- 
server-
side-
encryp 

  

Amazon S3 4500

#amazons3-object
https://docs.aws.amazon.com/AmazonS3/latest/userguide/setting-repl-config-perm-overview.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/setting-repl-config-perm-overview.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-server-side-encryption
#amazons3-s3_x-amz-server-side-encryption
#amazons3-s3_x-amz-server-side-encryption
#amazons3-s3_x-amz-server-side-encryption
#amazons3-s3_x-amz-server-side-encryption
#amazons3-s3_x-amz-server-side-encryption
#amazons3-s3_x-amz-server-side-encryption-aws-kms-key-id
#amazons3-s3_x-amz-server-side-encryption-aws-kms-key-id
#amazons3-s3_x-amz-server-side-encryption-aws-kms-key-id
#amazons3-s3_x-amz-server-side-encryption-aws-kms-key-id
#amazons3-s3_x-amz-server-side-encryption-aws-kms-key-id


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

tion-aws- 
kms-key-
id

s3:x-
amz- 
server-
side-
encryp 
tion-cust 
omer-
algorithm

object*     Replicate 
Tags

オブジェクトタグをレプリ
ケート先バケットにレプリ
ケートするアクセス許可を付
与します

タグ付け

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4501

#amazons3-s3_x-amz-server-side-encryption-aws-kms-key-id
#amazons3-s3_x-amz-server-side-encryption-aws-kms-key-id
#amazons3-s3_x-amz-server-side-encryption-aws-kms-key-id
#amazons3-s3_x-amz-server-side-encryption-customer-algorithm
#amazons3-s3_x-amz-server-side-encryption-customer-algorithm
#amazons3-s3_x-amz-server-side-encryption-customer-algorithm
#amazons3-s3_x-amz-server-side-encryption-customer-algorithm
#amazons3-s3_x-amz-server-side-encryption-customer-algorithm
#amazons3-s3_x-amz-server-side-encryption-customer-algorithm
#amazons3-s3_x-amz-server-side-encryption-customer-algorithm
#amazons3-s3_x-amz-server-side-encryption-customer-algorithm
#amazons3-object
https://docs.aws.amazon.com/AmazonS3/latest/userguide/setting-repl-config-perm-overview.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/setting-repl-config-perm-overview.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

object*     RestoreOb 
ject

オブジェクトのアーカイブさ
れたコピーを Amazon S3 に
復元するアクセス許可を付与

書き込み

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 4502

#amazons3-object
https://docs.aws.amazon.com/AmazonS3/latest/API/API_RestoreObject.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_RestoreObject.html
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

multiregi 
onaccessp 
oint*

    SubmitMul 
tiRegionA 
ccessPoin 
tRoutes

Multi-Region Access Point の
ルート設定の更新を送信する
許可を付与

書き込み

  s3:DataAc 
cessPoint 
Account

s3:DataAc 
cessPoint 
Arn

s3:Access 
PointNetw 
orkOrigin

s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureversio 
n

s3:signat 
ureAge

s3:TlsVer 
sion

 

 TagResour 
ce

指定されたリソースにタグを
追加するための許可を付与し
ます

タグ付け accessgra 
nt

   

Amazon S3 4503

#amazons3-multiregionaccesspoint
#amazons3-multiregionaccesspoint
#amazons3-multiregionaccesspoint
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_SubmitMultiRegionAccessPointRoutes.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_SubmitMultiRegionAccessPointRoutes.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_SubmitMultiRegionAccessPointRoutes.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_SubmitMultiRegionAccessPointRoutes.html
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointAccount
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_DataAccessPointArn
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_AccessPointNetworkOrigin
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_TagResource.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_TagResource.html
#amazons3-accessgrant
#amazons3-accessgrant


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

accessgra 
ntsinstan 
ce

   

accessgra 
ntslocati 
on

   

storagele 
nsgroup

   

Amazon S3 4504

#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance
#amazons3-accessgrantslocation
#amazons3-accessgrantslocation
#amazons3-accessgrantslocation
#amazons3-storagelensgroup
#amazons3-storagelensgroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

accessgra 
nt

    UntagReso 
urce

指定されたリソースからタグ
を削除するための許可を付与
します

タグ付け

accessgra 
ntsinstan 
ce

   

Amazon S3 4505

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-aws_TagKeys
#amazons3-aws_TagKeys
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_RequestTag___TagKey_
#amazons3-accessgrant
#amazons3-accessgrant
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_UntagResource.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_UntagResource.html
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance
#amazons3-accessgrantsinstance


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

accessgra 
ntslocati 
on

   

storagele 
nsgroup

   

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

aws:TagKe 
ys

 

 UpdateAcc 
essGrants 
Location

Access Grants ロケーション
を更新するためのアクセス許
可を付与

書き込み accessgra 
ntslocati 
on*

   

Amazon S3 4506

#amazons3-accessgrantslocation
#amazons3-accessgrantslocation
#amazons3-accessgrantslocation
#amazons3-storagelensgroup
#amazons3-storagelensgroup
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-aws_TagKeys
#amazons3-aws_TagKeys
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_UpdateAccessGrantsLocation.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_UpdateAccessGrantsLocation.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_UpdateAccessGrantsLocation.html
#amazons3-accessgrantslocation
#amazons3-accessgrantslocation
#amazons3-accessgrantslocation


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateJob 
Priority

既存のジョブの優先度を更新
するアクセス許可を付与しま
す

Write job*    

Amazon S3 4507

#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_UpdateJobPriority.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_UpdateJobPriority.html
#amazons3-job


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

s3:Reques 
tJobPrior 
ity

s3:Existi 
ngJobPrio 
rity

s3:Existi 
ngJobOper 
ation

 

 UpdateJob 
Status

書き込み job*    
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#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_RequestJobPriority
#amazons3-s3_RequestJobPriority
#amazons3-s3_RequestJobPriority
#amazons3-s3_ExistingJobPriority
#amazons3-s3_ExistingJobPriority
#amazons3-s3_ExistingJobPriority
#amazons3-s3_ExistingJobOperation
#amazons3-s3_ExistingJobOperation
#amazons3-s3_ExistingJobOperation
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_UpdateJobStatus.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_UpdateJobStatus.html
#amazons3-job
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

指定したジョブのステータス
を更新するアクセス許可を付
与します

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

s3:Existi 
ngJobPrio 
rity

s3:Existi 
ngJobOper 
ation

s3:JobSus 
pendedCau 
se
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#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_ExistingJobPriority
#amazons3-s3_ExistingJobPriority
#amazons3-s3_ExistingJobPriority
#amazons3-s3_ExistingJobOperation
#amazons3-s3_ExistingJobOperation
#amazons3-s3_ExistingJobOperation
#amazons3-s3_JobSuspendedCause
#amazons3-s3_JobSuspendedCause
#amazons3-s3_JobSuspendedCause
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

storagele 
nsgroup*

    UpdateSto 
rageLensG 
roup

既存 S3 Storage Lens グルー
プを更新する許可を付与

書き込み

  s3:authTy 
pe

s3:Resour 
ceAccount

s3:signat 
ureAge

s3:signat 
ureversio 
n

s3:TlsVer 
sion

s3:x-
amz- 
content-s 
ha256

 

Amazon S3 で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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#amazons3-storagelensgroup
#amazons3-storagelensgroup
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_UpdateStorageLensGroup.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_UpdateStorageLensGroup.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_UpdateStorageLensGroup.html
#amazons3-s3_authType
#amazons3-s3_authType
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_ResourceAccount
#amazons3-s3_signatureAge
#amazons3-s3_signatureAge
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_signatureversion
#amazons3-s3_TlsVersion
#amazons3-s3_TlsVersion
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
#amazons3-s3_x-amz-content-sha256
reference_policies_actions-resources-contextkeys.html#resources_table
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リソースタイ
プ

ARN 条件キー

 accesspoint arn:${Partition}:s3:${Region}:${Acco 
unt}:accesspoint/${AccessPointName}

 

 bucket arn:${Partition}:s3:::${BucketName}  

 object arn:${Partition}:s3:::${BucketName}/ 
${ObjectName}

 

 job arn:${Partition}:s3:${Region}:${Acco 
unt}:job/${JobId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

 storagele 
nsconfigu 
ration

arn:${Partition}:s3:${Region}:${Acco 
unt}:storage-lens/${ConfigId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

 storagele 
nsgroup

arn:${Partition}:s3:${Region}:${Acco 
unt}:storage-lens-group/${Name}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

 objectlam 
bdaaccess 
point

arn:${Partition}:s3-object-lambda:${ 
Region}:${Account}:accesspoint/${Acc 
essPointName}
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https://docs.aws.amazon.com/AmazonS3/latest/userguide/access-points.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/UsingBucket.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/UsingObjects.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/batch-ops-managing-jobs.html
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_TagKeys
https://docs.aws.amazon.com/AmazonS3/latest/userguide/storage_lens.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/storage_lens.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/storage_lens.html
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_TagKeys
https://docs.aws.amazon.com/AmazonS3/latest/userguide/storage_lens_group.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/storage_lens_group.html
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_TagKeys
https://docs.aws.amazon.com/AmazonS3/latest/userguide/transforming-objects.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/transforming-objects.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/transforming-objects.html
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リソースタイ
プ

ARN 条件キー

 multiregi 
onaccessp 
oint

arn:${Partition}:s3::${Account}:acce 
sspoint/${AccessPointAlias}

 

 multiregi 
onaccessp 
ointreque 
starn

arn:${Partition}:s3:us-west-2:${Acco 
unt}:async-request/mrap/${Operation} 
/${Token}

 

 accessgra 
ntsinstance

arn:${Partition}:s3:${Region}:${Acco 
unt}:access-grants/default

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

 accessgra 
ntslocation

arn:${Partition}:s3:${Region}:${Acco 
unt}:access-grants/default/location/ 
${Token}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

 accessgrant arn:${Partition}:s3:${Region}:${Acco 
unt}:access-grants/default/grant/${T 
oken}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys
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https://docs.aws.amazon.com/AmazonS3/latest/userguide/MultiRegionAccessPointRequests.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/MultiRegionAccessPointRequests.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/MultiRegionAccessPointRequests.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/MultiRegionAccessPointRequests.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/MultiRegionAccessPointRequests.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/MultiRegionAccessPointRequests.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/MultiRegionAccessPointRequests.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/access-grants-instance.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/access-grants-instance.html
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_TagKeys
https://docs.aws.amazon.com/AmazonS3/latest/userguide/access-grants-location.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/access-grants-location.html
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_TagKeys
https://docs.aws.amazon.com/AmazonS3/latest/userguide/access-grants-grant.html
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_RequestTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_ResourceTag___TagKey_
#amazons3-aws_TagKeys
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Amazon S3 の条件キー

Amazon S3 では、IAM ポリシーの Condition エレメントで使用できる以下の条件キーが定義され
ています。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこ
とができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOf文字列

 s3:Access 
GrantsIns 
tanceArn

アクセス許可インスタンス ARN でアクセスをフィルタリ
ングします

ARN

 s3:Access 
PointNetw 
orkOrigin

ネットワークオリジン (インターネットまたは VPC) によ
るアクセスをフィルタリングします

文字列

 s3:DataAc 
cessPoint 
Account

アクセスポイントを所有する AWS アカウント ID でアク
セスをフィルタリングします

文字列

 s3:DataAc 
cessPointArn

アクセスポイント Amazon リソースネーム (ARN) でアク
セスをフィルタリングします

ARN

 s3:Existi 
ngJobOperation

ジョブの優先度の更新オペレーションを基にアクセスを
フィルタリングします

文字列
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-grants-instance.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-grants-instance.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access-grants-instance.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/creating-access-points.html#access-points-policies
https://docs.aws.amazon.com/AmazonS3/latest/userguide/creating-access-points.html#access-points-policies
https://docs.aws.amazon.com/AmazonS3/latest/userguide/creating-access-points.html#access-points-policies
https://docs.aws.amazon.com/AmazonS3/latest/userguide/creating-access-points.html#access-points-policies
https://docs.aws.amazon.com/AmazonS3/latest/userguide/creating-access-points.html#access-points-policies
https://docs.aws.amazon.com/AmazonS3/latest/userguide/creating-access-points.html#access-points-policies
https://docs.aws.amazon.com/AmazonS3/latest/userguide/creating-access-points.html#access-points-policies
https://docs.aws.amazon.com/AmazonS3/latest/userguide/creating-access-points.html#access-points-policies
https://docs.aws.amazon.com/AmazonS3/latest/userguide/batch-ops-job-tags-examples.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/batch-ops-job-tags-examples.html
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条件キー 説明 タイプ

 s3:Existi 
ngJobPriority

既存ジョブのキャンセルに関する優先度の範囲によりア
クセスをフィルタリングします

数値

 s3:Existi 
ngObjectTag/
<key>

既存のオブジェクトタグのキーと値でアクセスをフィル
タリングします

文字列

 s3:Invent 
oryAccess 
ibleOptio 
nalFields

S3 インベントリレポートの設定時にユーザーが追加でき
るオプションのメタデータフィールドを制限してアクセ
スをフィルタリングします

ArrayOf文字列

 s3:JobSus 
pendedCause

ジョブのキャンセルを引き起こした、特定の一時停止原
因 (AWAITING_CONFIRMATION など) によって、アクセ
スをフィルタリングします

文字列

 s3:Reques 
tJobOperation

ジョブ作成オペレーションを基にアクセスをフィルタリ
ングします

文字列

 s3:Reques 
tJobPriority

新しいジョブの作成に関する優先度の範囲によりアクセ
スをフィルタリングします

数値

 s3:Reques 
tObjectTag/
<key>

オブジェクトに追加するタグのキーと値でアクセスを
フィルタします

文字列

 s3:Reques 
tObjectTagKeys

オブジェクトに追加するタグキーでアクセスをフィルタ
リングします

ArrayOf文字列

 s3:Resour 
ceAccount

リソース所有者 AWS アカウント ID でアクセスをフィル 
タリングします

文字列

 s3:TlsVersion クライアントが使用する TLS バージョンでアクセスを
フィルタリングします

数値

 s3:authType 認証方式でアクセスをフィルタリングします 文字列
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https://docs.aws.amazon.com/AmazonS3/latest/userguide/batch-ops-job-tags-examples.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/batch-ops-job-tags-examples.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-tagging.html#tagging-and-policies
https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-tagging.html#tagging-and-policies
https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-tagging.html#tagging-and-policies
https://docs.aws.amazon.com/AmazonS3/latest/userguide/example-bucket-policies.html#example-bucket-policies-s3-inventory-2
https://docs.aws.amazon.com/AmazonS3/latest/userguide/example-bucket-policies.html#example-bucket-policies-s3-inventory-2
https://docs.aws.amazon.com/AmazonS3/latest/userguide/example-bucket-policies.html#example-bucket-policies-s3-inventory-2
https://docs.aws.amazon.com/AmazonS3/latest/userguide/example-bucket-policies.html#example-bucket-policies-s3-inventory-2
https://docs.aws.amazon.com/AmazonS3/latest/userguide/batch-ops-job-tags-examples.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/batch-ops-job-tags-examples.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/batch-ops-job-tags-examples.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/batch-ops-job-tags-examples.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/batch-ops-job-tags-examples.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/batch-ops-job-tags-examples.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-tagging.html#tagging-and-policies
https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-tagging.html#tagging-and-policies
https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-tagging.html#tagging-and-policies
https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-tagging.html#tagging-and-policies
https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-tagging.html#tagging-and-policies
https://docs.aws.amazon.com/AmazonS3/latest/userguide/amazon-s3-policy-keys.html#example-object-resource-account
https://docs.aws.amazon.com/AmazonS3/latest/userguide/amazon-s3-policy-keys.html#example-object-resource-account
#example-object-tls-version
https://docs.aws.amazon.com/AmazonS3/latest/API/bucket-policy-s3-sigv4-conditions.html
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条件キー 説明 タイプ

 s3:delimiter 区切り記号パラメータでアクセスをフィルタリングしま
す

文字列

 s3:destin 
ationRegion

AWS FIS アクション aws:s3:bucket-pause-replication の
ターゲットバケットの特定のレプリケーション送信先
リージョンでアクセスをフィルタリングします

文字列

 s3:isRepl 
icationPa 
useRequest

AWS FIS アクション aws:s3:bucket-pause-replication を
介して行われたリクエストでアクセスをフィルタリング
します

Bool

 s3:locati 
onconstraint

特定のリージョンでアクセスをフィルタリングします 文字列

 s3:max-keys ListBucket リクエストで返されるキーの最大数でアクセ
スをフィルタリングします

数値

 s3:object-lock-
legal-hold

オブジェクトのリーガルホールドステータスでアクセス
をフィルタリングします

文字列

 s3:object-lock-
mode

オブジェクト保持モード (コンプライアンスまたはガバナ
ンス) でアクセスをフィルタリングします

文字列

 s3:object-lock-
remaining-re 
tention-days

オブジェクトの残りの保持日数でアクセスをフィルタリ
ングします

数値

 s3:object-lock-
retain-until-date

オブジェクトの保持期限日でアクセスをフィルタリング
します

日付

 s3:prefix キー名のプレフィックスでアクセスをフィルタリングし
ます

文字列

 s3:signatureAge リクエスト署名の経過時間 (ミリ秒単位) でアクセスを
フィルタリングします

数値
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https://docs.aws.amazon.com/AmazonS3/latest/userguide/walkthrough1.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/replication.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/replication.html
https://docs.aws.amazon.com/fis/latest/userguide/security_iam_id-based-policy-examples.html#security-iam-policy-examples-s3
https://docs.aws.amazon.com/fis/latest/userguide/security_iam_id-based-policy-examples.html#security-iam-policy-examples-s3
https://docs.aws.amazon.com/fis/latest/userguide/security_iam_id-based-policy-examples.html#security-iam-policy-examples-s3
https://docs.aws.amazon.com/AmazonS3/latest/userguide/amazon-s3-policy-keys.html#condition-key-bucket-ops-1
https://docs.aws.amazon.com/AmazonS3/latest/userguide/amazon-s3-policy-keys.html#condition-key-bucket-ops-1
https://docs.aws.amazon.com/AmazonS3/latest/userguide/amazon-s3-policy-keys.html#example-numeric-condition-operators
https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-lock-overview.html#object-lock-legal-holds
https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-lock-overview.html#object-lock-legal-holds
https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-lock-overview.html#object-lock-retention-modes
https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-lock-overview.html#object-lock-retention-modes
https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-lock-managing.html#object-lock-managing-retention-limits
https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-lock-managing.html#object-lock-managing-retention-limits
https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-lock-managing.html#object-lock-managing-retention-limits
https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-lock-overview.html#object-lock-retention-periods
https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-lock-overview.html#object-lock-retention-periods
https://docs.aws.amazon.com/AmazonS3/latest/userguide/amazon-s3-policy-keys.html#condition-key-bucket-ops-2
https://docs.aws.amazon.com/AmazonS3/latest/API/bucket-policy-s3-sigv4-conditions.html
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条件キー 説明 タイプ

 s3:signat 
ureversion

リクエストで使用される AWS Signature のバージョンで
アクセスをフィルタリングします

文字列

 s3:versionid 特定のオブジェクトバージョンでアクセスをフィルタリ
ングします

文字列

 s3:x-amz-acl リクエストの x-amz-acl ヘッダーの既定 ACL でアクセス
をフィルタリングします

文字列

 s3:x-amz- 
content-sha256

バケット内の署名されていないコンテンツによりアクセ
スをフィルタリングします

文字列

 s3:x-amz-copy-
source

オブジェクトをコピーするリクエスト内の、コピー元バ
ケット、プレフィックス、またはオブジェクトによりア
クセスをフィルタリングします

文字列

 s3:x-amz-grant-
full-control

x-amz-grant-full-control (フルコントロール) ヘッダーでア
クセスをフィルタリングします

文字列

 s3:x-amz-grant-
read

x-amz-grant-read （読み取りアクセス) ヘッダーでアクセ
スをフィルタリングします

文字列

 s3:x-amz-grant-
read-acp

x-amz-grant-read-acp (ACL の読み取りアクセス許可) 
ヘッダーでアクセスをフィルタリングします

文字列

 s3:x-amz-grant-
write

x-amz-grant-write （書き込みアクセス) ヘッダーでアクセ
スをフィルタリングします

文字列

 s3:x-amz-grant-
write-acp

x-amz-grant-write-acp (ACL の書き込みアクセス許可) 
ヘッダーでアクセスをフィルタリングします

文字列

 s3:x-amz- 
metadata- 
directive

オブジェクトのコピー時に、オブジェクトのメタデータ
の動作 (COPY または REPLACE) でアクセスをフィルタ
リングします

文字列

 s3:x-amz-object-
ownership

オブジェクトの所有権でアクセスをフィルタリングしま
す

文字列
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https://docs.aws.amazon.com/AmazonS3/latest/API/bucket-policy-s3-sigv4-conditions.html
https://docs.aws.amazon.com/AmazonS3/latest/API/bucket-policy-s3-sigv4-conditions.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/amazon-s3-policy-keys.html#getobjectversion-limit-access-to-specific-version-3
https://docs.aws.amazon.com/AmazonS3/latest/userguide/acl-overview.html#permissions
https://docs.aws.amazon.com/AmazonS3/latest/API/bucket-policy-s3-sigv4-conditions.html
https://docs.aws.amazon.com/AmazonS3/latest/API/bucket-policy-s3-sigv4-conditions.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/amazon-s3-policy-keys.html#putobject-limit-copy-source-3
https://docs.aws.amazon.com/AmazonS3/latest/userguide/amazon-s3-policy-keys.html#putobject-limit-copy-source-3
https://docs.aws.amazon.com/AmazonS3/latest/userguide/acl-overview.html#permissions
https://docs.aws.amazon.com/AmazonS3/latest/userguide/acl-overview.html#permissions
https://docs.aws.amazon.com/AmazonS3/latest/userguide/acl-overview.html#permissions
https://docs.aws.amazon.com/AmazonS3/latest/userguide/acl-overview.html#permissions
https://docs.aws.amazon.com/AmazonS3/latest/userguide/acl-overview.html#permissions
https://docs.aws.amazon.com/AmazonS3/latest/userguide/acl-overview.html#permissions
https://docs.aws.amazon.com/AmazonS3/latest/userguide/acl-overview.html#permissions
https://docs.aws.amazon.com/AmazonS3/latest/userguide/acl-overview.html#permissions
https://docs.aws.amazon.com/AmazonS3/latest/userguide/acl-overview.html#permissions
https://docs.aws.amazon.com/AmazonS3/latest/userguide/acl-overview.html#permissions
https://docs.aws.amazon.com/AmazonS3/latest/API/API_CopyObject.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_CopyObject.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_CopyObject.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/ensure-object-ownership.html#object-ownership-requiring-bucket-owner-enforced
https://docs.aws.amazon.com/AmazonS3/latest/userguide/ensure-object-ownership.html#object-ownership-requiring-bucket-owner-enforced
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条件キー 説明 タイプ

 s3:x-amz- 
server-side-
encryption

サーバー側の暗号化でアクセスをフィルタリングします 文字列

 s3:x-amz- 
server-side-
encryption-aws- 
kms-key-id

AWS KMS カスタマーマネージド CMK でサーバー側の
暗号化のためにアクセスをフィルタリングします

ARN

 s3:x-amz- 
server-side-
encryption-cust 
omer-algorithm

サーバー側の暗号化のためにお客様が指定したアルゴリ
ズムによってアクセスをフィルタリングします

文字列

 s3:x-amz- 
storage-class

ストレージクラスでアクセスをフィルタリングします 文字列

 s3:x-amz- 
website-redirect-
location

静的ウェブサイトとして設定されているバケットについ
て、特定のウェブサイトのリダイレクト場所によってア
クセスをフィルタリングします

文字列

Amazon S3 Express のアクション、リソース、および条件キー

Amazon S3 Express (サービスプレフィックス: s3express) では、IAM アクセス許可ポリシーで使
用できるように、以下のサービス固有のリソース、アクション、および条件コンテキストキーが用意
されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック
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https://docs.aws.amazon.com/AmazonS3/latest/userguide/UsingServerSideEncryption.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/UsingServerSideEncryption.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/UsingServerSideEncryption.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/UsingKMSEncryption.html#require-sse-kms
https://docs.aws.amazon.com/AmazonS3/latest/userguide/UsingKMSEncryption.html#require-sse-kms
https://docs.aws.amazon.com/AmazonS3/latest/userguide/UsingKMSEncryption.html#require-sse-kms
https://docs.aws.amazon.com/AmazonS3/latest/userguide/UsingKMSEncryption.html#require-sse-kms
https://docs.aws.amazon.com/AmazonS3/latest/userguide/ServerSideEncryptionCustomerKeys.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/ServerSideEncryptionCustomerKeys.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/ServerSideEncryptionCustomerKeys.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/ServerSideEncryptionCustomerKeys.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/storage-class-intro.html#sc-howtoset
https://docs.aws.amazon.com/AmazonS3/latest/userguide/storage-class-intro.html#sc-howtoset
https://docs.aws.amazon.com/AmazonS3/latest/userguide/how-to-page-redirect.html#page-redirect-using-rest-api
https://docs.aws.amazon.com/AmazonS3/latest/userguide/how-to-page-redirect.html#page-redirect-using-rest-api
https://docs.aws.amazon.com/AmazonS3/latest/userguide/how-to-page-redirect.html#page-redirect-using-rest-api
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Welcome.html
https://docs.aws.amazon.com/AmazonS3/latest/API/
https://docs.aws.amazon.com/AmazonS3/latest/userguide/s3-express-access-overview.html
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• Amazon S3 Express で定義されるアクション

• Amazon S3 Express で定義されるリソースタイプ

• Amazon S3 Express の条件キー

Amazon S3 Express で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     CreateBuc 
ket

新しいバケットを作成するア
クセス許可を付与

書き込み

  s3express 
:authType

s3express 
:Location 
Name

s3express 
:Resource 
Account

s3express 
:signatur 
eversion

s3express 
:TlsVersi 
on

s3express 
:x-amz-
content-
sha256

 

bucket*     CreateSes 
sion

PutObject、 GetObject、 など
のオブジェクト APIs に使用さ
れるセッショントークンを作
成するアクセス許可を付与し
ます

読み取り

  s3express 
:authType

s3express 
:Resource 
Account
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#amazons3express-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_CreateBucket.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_CreateBucket.html
#amazons3express-s3express_authType
#amazons3express-s3express_authType
#amazons3express-s3express_authType
#amazons3express-s3express_LocationName
#amazons3express-s3express_LocationName
#amazons3express-s3express_LocationName
#amazons3express-s3express_ResourceAccount
#amazons3express-s3express_ResourceAccount
#amazons3express-s3express_ResourceAccount
#amazons3express-s3express_signatureversion
#amazons3express-s3express_signatureversion
#amazons3express-s3express_signatureversion
#amazons3express-s3express_TlsVersion
#amazons3express-s3express_TlsVersion
#amazons3express-s3express_TlsVersion
#amazons3express-s3express_x-amz-content-sha256
#amazons3express-s3express_x-amz-content-sha256
#amazons3express-s3express_x-amz-content-sha256
#amazons3express-s3express_x-amz-content-sha256
#amazons3express-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_CreateSession.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_CreateSession.html
#amazons3express-s3express_authType
#amazons3express-s3express_authType
#amazons3express-s3express_authType
#amazons3express-s3express_ResourceAccount
#amazons3express-s3express_ResourceAccount
#amazons3express-s3express_ResourceAccount
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3express 
:SessionM 
ode

s3express 
:signatur 
eAge

s3express 
:signatur 
eversion

s3express 
:TlsVersi 
on

s3express 
:x-amz-
content-
sha256

 DeleteBuc 
ket

URI で指定されたバケットを
削除するアクセス許可を付与

Write bucket*    
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#amazons3express-s3express_SessionMode
#amazons3express-s3express_SessionMode
#amazons3express-s3express_SessionMode
#amazons3express-s3express_signatureAge
#amazons3express-s3express_signatureAge
#amazons3express-s3express_signatureAge
#amazons3express-s3express_signatureversion
#amazons3express-s3express_signatureversion
#amazons3express-s3express_signatureversion
#amazons3express-s3express_TlsVersion
#amazons3express-s3express_TlsVersion
#amazons3express-s3express_TlsVersion
#amazons3express-s3express_x-amz-content-sha256
#amazons3express-s3express_x-amz-content-sha256
#amazons3express-s3express_x-amz-content-sha256
#amazons3express-s3express_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_DeleteBucket.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_DeleteBucket.html
#amazons3express-bucket
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3express 
:authType

s3express 
:Resource 
Account

s3express 
:signatur 
eversion

s3express 
:TlsVersi 
on

s3express 
:x-amz-
content-
sha256

 

 DeleteBuc 
ketPolicy

指定したバケットのポリシー
を削除するアクセス許可を付
与

権限の管
理

bucket*    
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#amazons3express-s3express_authType
#amazons3express-s3express_authType
#amazons3express-s3express_authType
#amazons3express-s3express_ResourceAccount
#amazons3express-s3express_ResourceAccount
#amazons3express-s3express_ResourceAccount
#amazons3express-s3express_signatureversion
#amazons3express-s3express_signatureversion
#amazons3express-s3express_signatureversion
#amazons3express-s3express_TlsVersion
#amazons3express-s3express_TlsVersion
#amazons3express-s3express_TlsVersion
#amazons3express-s3express_x-amz-content-sha256
#amazons3express-s3express_x-amz-content-sha256
#amazons3express-s3express_x-amz-content-sha256
#amazons3express-s3express_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_DeleteBucketPolicy.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_DeleteBucketPolicy.html
#amazons3express-bucket
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3express 
:authType

s3express 
:Resource 
Account

s3express 
:signatur 
eversion

s3express 
:TlsVersi 
on

s3express 
:x-amz-
content-
sha256

 

 GetBucket 
Policy

指定したバケットのポリシー
を返すアクセス許可を付与

読み取り bucket*    
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#amazons3express-s3express_authType
#amazons3express-s3express_authType
#amazons3express-s3express_authType
#amazons3express-s3express_ResourceAccount
#amazons3express-s3express_ResourceAccount
#amazons3express-s3express_ResourceAccount
#amazons3express-s3express_signatureversion
#amazons3express-s3express_signatureversion
#amazons3express-s3express_signatureversion
#amazons3express-s3express_TlsVersion
#amazons3express-s3express_TlsVersion
#amazons3express-s3express_TlsVersion
#amazons3express-s3express_x-amz-content-sha256
#amazons3express-s3express_x-amz-content-sha256
#amazons3express-s3express_x-amz-content-sha256
#amazons3express-s3express_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketPolicy.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetBucketPolicy.html
#amazons3express-bucket
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3express 
:authType

s3express 
:Resource 
Account

s3express 
:signatur 
eversion

s3express 
:TlsVersi 
on

s3express 
:x-amz-
content-
sha256
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#amazons3express-s3express_authType
#amazons3express-s3express_authType
#amazons3express-s3express_authType
#amazons3express-s3express_ResourceAccount
#amazons3express-s3express_ResourceAccount
#amazons3express-s3express_ResourceAccount
#amazons3express-s3express_signatureversion
#amazons3express-s3express_signatureversion
#amazons3express-s3express_signatureversion
#amazons3express-s3express_TlsVersion
#amazons3express-s3express_TlsVersion
#amazons3express-s3express_TlsVersion
#amazons3express-s3express_x-amz-content-sha256
#amazons3express-s3express_x-amz-content-sha256
#amazons3express-s3express_x-amz-content-sha256
#amazons3express-s3express_x-amz-content-sha256
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAllMy 
Directory 
Buckets

リクエストの認証された送信
者が所有するすべてのディレ
クトリバケットを一覧表示す
るためのアクセス許可を付与

リスト   s3express 
:authType

s3express 
:Resource 
Account

s3express 
:signatur 
eversion

s3express 
:TlsVersi 
on

s3express 
:x-amz-
content-
sha256

 

 PutBucket 
Policy

バケットのバケットポリシー
を追加または置き換えるアク
セス許可を付与

権限の管
理

bucket*    
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https://docs.aws.amazon.com/AmazonS3/latest/API/API_ListDirectoryBuckets.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_ListDirectoryBuckets.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_ListDirectoryBuckets.html
#amazons3express-s3express_authType
#amazons3express-s3express_authType
#amazons3express-s3express_authType
#amazons3express-s3express_ResourceAccount
#amazons3express-s3express_ResourceAccount
#amazons3express-s3express_ResourceAccount
#amazons3express-s3express_signatureversion
#amazons3express-s3express_signatureversion
#amazons3express-s3express_signatureversion
#amazons3express-s3express_TlsVersion
#amazons3express-s3express_TlsVersion
#amazons3express-s3express_TlsVersion
#amazons3express-s3express_x-amz-content-sha256
#amazons3express-s3express_x-amz-content-sha256
#amazons3express-s3express_x-amz-content-sha256
#amazons3express-s3express_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutBucketPolicy.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutBucketPolicy.html
#amazons3express-bucket
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3express 
:authType

s3express 
:Resource 
Account

s3express 
:signatur 
eversion

s3express 
:TlsVersi 
on

s3express 
:x-amz-
content-
sha256

 

Amazon S3 Express で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 bucket arn:${Partition}:s3express:${Region}:
${Account}:bucket/${BucketName}
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#amazons3express-s3express_authType
#amazons3express-s3express_authType
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reference_policies_actions-resources-contextkeys.html#resources_table
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Amazon S3 Express の条件キー

Amazon S3 Express は、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 s3express 
:LocationName

特定のアベイラビリティーゾーン ID でアクセスをフィル 
タリングします

文字列

 s3express 
:Resource 
Account

リソース所有者 AWS アカウント ID でアクセスをフィル 
タリングします

文字列

 s3express 
:SessionMode

ReadOnly や などの CreateSession API によってリクエ
ストされたアクセス許可でアクセスをフィルタリングし
ます ReadWrite

文字列

 s3express 
:TlsVersion

クライアントが使用する TLS バージョンでアクセスを
フィルタリングします

数値

 s3express 
:authType

認証方式でアクセスをフィルタリングします 文字列

 s3express 
:signatureAge

リクエスト署名の経過時間 (ミリ秒単位) でアクセスを
フィルタリングします

数値

 s3express 
:signatureversion

リクエストで使用された AWS 署名バージョンでアクセ
スをフィルタリングします

文字列

 s3express:x-
amz-content-sha 
256

バケット内の署名されていないコンテンツによりアクセ
スをフィルタリングします

文字列

Amazon S3 Express 4526

reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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https://docs.aws.amazon.com/AmazonS3/latest/API/bucket-policy-s3-sigv4-conditions.html
https://docs.aws.amazon.com/AmazonS3/latest/API/bucket-policy-s3-sigv4-conditions.html
https://docs.aws.amazon.com/AmazonS3/latest/API/bucket-policy-s3-sigv4-conditions.html
https://docs.aws.amazon.com/AmazonS3/latest/API/bucket-policy-s3-sigv4-conditions.html
https://docs.aws.amazon.com/AmazonS3/latest/API/bucket-policy-s3-sigv4-conditions.html
https://docs.aws.amazon.com/AmazonS3/latest/API/bucket-policy-s3-sigv4-conditions.html
https://docs.aws.amazon.com/AmazonS3/latest/API/bucket-policy-s3-sigv4-conditions.html
https://docs.aws.amazon.com/AmazonS3/latest/API/bucket-policy-s3-sigv4-conditions.html
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Amazon S3 Glacier のアクション、リソース、および条件キー

Amazon S3 Glacier (サービスプレフィックス: glacier) では、IAM 許可ポリシーで使用できるよう
に、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon S3 Glacier で定義されるアクション

• Amazon S3 Glacier で定義されるリソースタイプ

• Amazon S3 Glacier の条件キー

Amazon S3 Glacier で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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https://docs.aws.amazon.com/amazonglacier/latest/dev/amazon-glacier-api.html
https://docs.aws.amazon.com/amazonglacier/latest/dev/auth-and-access-control.html


サービス認証リファレンス サービス認証リファレンス

して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AbortMult 
ipartUpload

アップロード ID によって識
別されるマルチパートアップ 
ロードを中止する許可を付与
する

書き込み vault*    

 AbortVaul 
tLock

ボールトロックが Locked 状
態でない場合にボールトロッ
ク処理を中止する許可を付与 
する

権限の管
理

vault*    

vault*     AddTagsTo 
Vault

ボールトに指定したタグを追
加する許可を付与する

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/amazonglacier/latest/dev/api-multipart-abort-upload.html
https://docs.aws.amazon.com/amazonglacier/latest/dev/api-multipart-abort-upload.html
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https://docs.aws.amazon.com/amazonglacier/latest/dev/api-AddTagsToVault.html
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#amazons3glacier-aws_RequestTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CompleteM 
ultipartUpload

マルチパートアップロードプ
ロセスを完了する許可を付与
する

書き込み vault*    

 CompleteV 
aultLock

ボールトロック処理を完了す
る許可を付与する

権限の管
理

vault*    

 CreateVault 指定された名前の新しいボー
ルトを作成する許可を付与す
る

書き込み vault*    

vault*     DeleteArc 
hive

ボールトからアーカイブを削
除する許可を付与する

書き込み

  glacier:A 
rchiveAge 
InDays

 

 DeleteVault ボールトを削除する許可を付
与する

書き込み vault*    

 DeleteVau 
ltAccessP 
olicy

指定されたボールトに関連付
けられたアクセスポリシーを
削除する許可を付与する

権限の管
理

vault*    

 DeleteVau 
ltNotifications

ボールトに割り当てられてい
る通知設定を削除する許可を
付与する

書き込み vault*    

 DescribeJob 以前に開始されたジョブに関
する情報を取得する許可を付
与する

読み取り vault*    

 DescribeV 
ault

ボールトに関する情報を取得
する許可を付与する

読み取り vault*    
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https://docs.aws.amazon.com/amazonglacier/latest/dev/api-multipart-complete-upload.html
https://docs.aws.amazon.com/amazonglacier/latest/dev/api-multipart-complete-upload.html
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#amazons3glacier-vault
https://docs.aws.amazon.com/amazonglacier/latest/dev/api-vault-notifications-delete.html
https://docs.aws.amazon.com/amazonglacier/latest/dev/api-vault-notifications-delete.html
#amazons3glacier-vault
https://docs.aws.amazon.com/amazonglacier/latest/dev/api-describe-job-get.html
#amazons3glacier-vault
https://docs.aws.amazon.com/amazonglacier/latest/dev/api-vault-get.html
https://docs.aws.amazon.com/amazonglacier/latest/dev/api-vault-get.html
#amazons3glacier-vault
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetDataRe 
trievalPolicy

データ取得ポリシーを取得す
る許可を付与する

読み取り      

 GetJobOut 
put

指定されたジョブの出力をダ
ウンロードする許可を付与す
る

読み取り vault*    

 GetVaultA 
ccessPolicy

ボールトのアクセスポリシー
のサブリソースセットを取得
する許可を付与する

読み取り vault*    

 GetVaultL 
ock

指定されたボールトのロック
ポリシーのサブリソースセッ
トから属性を取得する許可を
付与する

読み取り vault*    

 GetVaultN 
otifications

ボールトの通知設定のサブリ
ソースセットを取得する許可
を付与する

読み取り vault*    

vault*     InitiateJob 指定されたタイプのジョブを
開始する許可を付与する

書き込み

  glacier:A 
rchiveAge 
InDays

 

 InitiateM 
ultipartUpload

マルチパートアップロードを
開始する許可を付与する

書き込み vault*    

 InitiateV 
aultLock

ボールトロック処理を開始す
る許可を付与する

権限の管
理

vault*    

 ListJobs 進行中のボールトのジョブ、
および最近終了したジョブを
一覧表示する許可を付与する

リスト vault*    
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https://docs.aws.amazon.com/amazonglacier/latest/dev/api-GetDataRetrievalPolicy.html
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https://docs.aws.amazon.com/amazonglacier/latest/dev/api-InitiateVaultLock.html
https://docs.aws.amazon.com/amazonglacier/latest/dev/api-InitiateVaultLock.html
#amazons3glacier-vault
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#amazons3glacier-vault
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListMulti 
partUploads

指定されたボールトに対して
進行中のマルチパートアップ
ロードを一覧表示する許可を
付与する

リスト vault*    

 ListParts 特定のマルチパートアップ
ロード用にアップロードされ
た部分を一覧表示する許可を
付与する

リスト vault*    

 ListProvi 
sionedCap 
acity

指定された のプロビジョニ
ングされた容量を一覧表示す
るアクセス許可を付与します 
AWS アカウント

リスト      

 ListTagsF 
orVault

ボールトに添付されているす
べてのタグを一覧表示する許
可を付与する

リスト vault*    

 ListVaults すべてのボールトを一覧表示
する許可を付与する

リスト      

 PurchaseP 
rovisione 
dCapacity

のプロビジョニングされた
キャパシティーユニットを購
入するアクセス許可を付与し
ます AWS アカウント

書き込み      

 RemoveTag 
sFromVault

ボールトに添付されたタグの
セットから 1 つ以上のタグを
削除する許可を付与する

タグ付け vault*    
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https://docs.aws.amazon.com/amazonglacier/latest/dev/api-multipart-list-uploads.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SetDataRe 
trievalPolicy

PUT リクエストで指定された
リージョンのデータ取得ポリ
シーを設定して有効にする許
可を付与する

権限の管
理

     

 SetVaultA 
ccessPolicy

ボールト用のアクセスポリ
シーを設定し、既存のポリ
シーを上書きする許可を付与
する

権限の管
理

vault*    

 SetVaultN 
otifications

ボールト通知を取得する許可
を付与する

書き込み vault*    

 UploadArc 
hive

ボールトにアーカイブをアッ
プロードする許可を付与する

書き込み vault*    

 UploadMul 
tipartPart

アーカイブの一部をアップ
ロードする許可を付与する

書き込み vault*    

Amazon S3 Glacier で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 vault arn:${Partition}:glacier:${Region}:$ 
{Account}:vaults/${VaultName}
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Amazon S3 Glacier の条件キー

Amazon S3 Glacier は、以下の条件キーを定義しており、IAM ポリシーの Condition 要素での使用
が可能です。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込む
ことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

 glacier:A 
rchiveAgeInDays

アーカイブがボールトに保存されている日数によってア
クセスをフィルタリングする

文字列

 glacier:R 
esourceTag/

お客様定義のタグでアクセスをフィルタリングする 文字列

Amazon S3 Object Lambda のアクション、リソース、条件キー

Amazon S3 Object Lambda (サービスプレフィックス: s3-object-lambda) では、IAM アクセス許
可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon S3 Object Lambda によって定義されたアクション
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• Amazon S3 Object Lambda によって定義されたリソースタイプ

• Amazon S3 Object Lambda の条件キー

Amazon S3 Object Lambda によって定義されたアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

objectlam 
bdaaccess 
point*

    AbortMult 
ipartUpload

マルチパートアップロードを
中止するアクセス許可を付与

Write

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

objectlam 
bdaaccess 
point*

    DeleteObject オブジェクトの null バージョ
ンを削除し、削除マーカー
を挿入する許可を付与。この
マーカーは、オブジェクトの
現在のバージョンになります

Write

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3-
object-
lambda:T 
lsVersion

objectlam 
bdaaccess 
point*

    DeleteObj 
ectTagging

タグ付けサブリソースを使用
して、指定したオブジェクト
からタグセット全体を削除す
るアクセス許可を付与

タグ付け

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 DeleteObj 
ectVersion

特定のバージョンのオブジェ
クトを削除するアクセス許可
を付与

Write objectlam 
bdaaccess 
point*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

s3-
object-
lambda:v 
ersionid

 

 DeleteObj 
ectVersio 
nTagging

オブジェクトの特定のバー
ジョンのタグセット全体を削
除するアクセス許可を付与

タグ付け objectlam 
bdaaccess 
point*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

s3-
object-
lambda:v 
ersionid

 

 GetObject Amazon S3 からオブジェクト
を取得するためのアクセス許
可を付与

Read objectlam 
bdaaccess 
point*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 GetObjectAcl オブジェクトのアクセスコン
トロールリスト (ACL) を返す
アクセス許可を付与

Read objectlam 
bdaaccess 
point*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 GetObject 
LegalHold

オブジェクトの現在のリーガ
ルホールドステータスを取得
するアクセス許可を付与

Read objectlam 
bdaaccess 
point*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 GetObject 
Retention

オブジェクトの保存設定を取
得するアクセス許可を付与

Read objectlam 
bdaaccess 
point*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 GetObject 
Tagging

オブジェクトのタグセットを
返すアクセス許可を付与

Read objectlam 
bdaaccess 
point*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 GetObject 
Version

特定のバージョンのオブジェ
クトを取得するためのアクセ
ス許可を付与

Read objectlam 
bdaaccess 
point*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

s3-
object-
lambda:v 
ersionid

 

 GetObject 
VersionAcl

特定のオブジェクトバージョ
ンのアクセスコントロールリ
スト (ACL) を返すアクセス許
可を付与

Read objectlam 
bdaaccess 
point*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

s3-
object-
lambda:v 
ersionid

 

 GetObject 
VersionTa 
gging

特定のバージョンのオブジェ
クトのタグセットを返すアク
セス許可を付与

Read objectlam 
bdaaccess 
point*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

s3-
object-
lambda:v 
ersionid

 

 ListBucket Amazon S3 バケット内のオブ
ジェクトの一部またはすべて
を一覧表示する許可を付与 (最
大 1000)

リスト objectlam 
bdaaccess 
point*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 ListBucke 
tMultipar 
tUploads

進行中のマルチパートアップ
ロードを一覧表示するアクセ
ス許可を付与

リスト objectlam 
bdaaccess 
point*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 ListBucke 
tVersions

Amazon S3 バケット内のすべ
てのバージョンオブジェクト
に関するメタデータを一覧表
示するアクセス許可を付与

リスト objectlam 
bdaaccess 
point*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 ListMulti 
partUploa 
dParts

特定のマルチパートアップ
ロード用にアップロードされ
た部分を一覧表示するアクセ
ス許可を付与

リスト objectlam 
bdaaccess 
point*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 PutObject バケットにオブジェクトを追
加する許可を付与

書き込み objectlam 
bdaaccess 
point*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 PutObjectAcl S3 バケット内の新規または既
存のオブジェクトに対して、
アクセスコントロールリスト 
(ACL) を設定するためのアク
セス許可を付与する

権限の管
理

objectlam 
bdaaccess 
point*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 PutObject 
LegalHold

指定したオブジェクトにリー
ガルホールド設定を適用する
アクセス許可を付与

Write objectlam 
bdaaccess 
point*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 PutObject 
Retention

オブジェクトにオブジェクト
保持設定を配置するアクセス
許可を付与

Write objectlam 
bdaaccess 
point*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 PutObject 
Tagging

指定されたタグセットを、バ
ケット内に既に存在するオブ
ジェクトに設定するアクセス
許可を付与

タグ付け objectlam 
bdaaccess 
point*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

objectlam 
bdaaccess 
point*

    PutObject 
VersionAcl

acl サブリソースを使用して、
バケットにすでに存在するオ
ブジェクトのアクセスコント
ロールリスト (ACL) アクセス
許可を設定するアクセス許可
を付与

Permissio 
ns 
managemen 
t

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

s3-
object-
lambda:v 
ersionid

 

 PutObject 
VersionTa 
gging

特定のバージョンのオブジェ
クトに対して指定されたタグ
セットを設定するアクセス許
可を付与

タグ付け objectlam 
bdaaccess 
point*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

s3-
object-
lambda:v 
ersionid

 

 RestoreOb 
ject

オブジェクトのアーカイブさ
れたコピーを Amazon S3 に
復元するアクセス許可を付与

書き込み objectlam 
bdaaccess 
point*
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https://docs.aws.amazon.com/AmazonS3/latest/API/API_RestoreObject.html
#amazons3objectlambda-objectlambdaaccesspoint
#amazons3objectlambda-objectlambdaaccesspoint
#amazons3objectlambda-objectlambdaaccesspoint
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

 WriteGetO 
bjectResp 
onse

S3 Object Lambda に送信する 
GetObject リクエストのデー
タを提供するアクセス許可を
付与します

書き込み objectlam 
bdaaccess 
point*
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#amazons3objectlambda-s3-object-lambda_authType
#amazons3objectlambda-s3-object-lambda_authType
#amazons3objectlambda-s3-object-lambda_authType
#amazons3objectlambda-s3-object-lambda_authType
#amazons3objectlambda-s3-object-lambda_signatureAge
#amazons3objectlambda-s3-object-lambda_signatureAge
#amazons3objectlambda-s3-object-lambda_signatureAge
#amazons3objectlambda-s3-object-lambda_signatureAge
#amazons3objectlambda-s3-object-lambda_signatureAge
#amazons3objectlambda-s3-object-lambda_TlsVersion
#amazons3objectlambda-s3-object-lambda_TlsVersion
#amazons3objectlambda-s3-object-lambda_TlsVersion
#amazons3objectlambda-s3-object-lambda_TlsVersion
https://docs.aws.amazon.com/AmazonS3/latest/API/API_WriteGetObjectResponse.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_WriteGetObjectResponse.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_WriteGetObjectResponse.html
#amazons3objectlambda-objectlambdaaccesspoint
#amazons3objectlambda-objectlambdaaccesspoint
#amazons3objectlambda-objectlambdaaccesspoint
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
object-
lambda:a 
uthType

s3-
object-
lambda:s 
ignatureA 
ge

s3-
object-
lambda:T 
lsVersion

 

Amazon S3 Object Lambda によって定義されたリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 objectlam 
bdaaccess 
point

arn:${Partition}:s3-object-lambda:${ 
Region}:${Account}:accesspoint/${Acc 
essPointName}
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#amazons3objectlambda-s3-object-lambda_authType
#amazons3objectlambda-s3-object-lambda_authType
#amazons3objectlambda-s3-object-lambda_authType
#amazons3objectlambda-s3-object-lambda_authType
#amazons3objectlambda-s3-object-lambda_signatureAge
#amazons3objectlambda-s3-object-lambda_signatureAge
#amazons3objectlambda-s3-object-lambda_signatureAge
#amazons3objectlambda-s3-object-lambda_signatureAge
#amazons3objectlambda-s3-object-lambda_signatureAge
#amazons3objectlambda-s3-object-lambda_TlsVersion
#amazons3objectlambda-s3-object-lambda_TlsVersion
#amazons3objectlambda-s3-object-lambda_TlsVersion
#amazons3objectlambda-s3-object-lambda_TlsVersion
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/AmazonS3/latest/dev/transforming-objects.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/transforming-objects.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/transforming-objects.html
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Amazon S3 Object Lambda の条件キー

Amazon S3 Object Lambda では、IAM ポリシーの Condition 要素で使用できる以下の条件キーが
定義されます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込
むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 s3-object 
-lambda:T 
lsVersion

クライアントが使用する TLS バージョンでアクセスを
フィルタリングします

数値

 s3-object 
-lambda:a 
uthType

認証方式でアクセスをフィルタリングします 文字列

 s3-object 
-lambda:s 
ignatureAge

リクエスト署名の経過時間 (ミリ秒単位) でアクセスを
フィルタリングします

数値

 s3-object-
lambda:versionid

特定のオブジェクトバージョンでアクセスをフィルタリ
ングします

文字列

Amazon S3 on Outposts のアクション、リソース、条件キー

Amazon S3 on Outposts (サービスプレフィックス: s3-outposts) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/AmazonS3/latest/API/bucket-policy-s3-sigv4-conditions.html
https://docs.aws.amazon.com/AmazonS3/latest/API/bucket-policy-s3-sigv4-conditions.html
https://docs.aws.amazon.com/AmazonS3/latest/API/bucket-policy-s3-sigv4-conditions.html
https://docs.aws.amazon.com/AmazonS3/latest/API/bucket-policy-s3-sigv4-conditions.html
https://docs.aws.amazon.com/AmazonS3/latest/API/bucket-policy-s3-sigv4-conditions.html
https://docs.aws.amazon.com/AmazonS3/latest/API/bucket-policy-s3-sigv4-conditions.html
https://docs.aws.amazon.com/AmazonS3/latest/API/bucket-policy-s3-sigv4-conditions.html
https://docs.aws.amazon.com/AmazonS3/latest/API/bucket-policy-s3-sigv4-conditions.html
https://docs.aws.amazon.com/AmazonS3/latest/API/bucket-policy-s3-sigv4-conditions.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/amazon-s3-policy-keys.html/#getobjectversion-limit-access-to-specific-version-3
https://docs.aws.amazon.com/AmazonS3/latest/dev/amazon-s3-policy-keys.html/#getobjectversion-limit-access-to-specific-version-3
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Welcome.html
https://docs.aws.amazon.com/AmazonS3/latest/API/Type_API_Reference.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/access-control-overview.html
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トピック

• Amazon S3 on Outposts によって定義されたアクション

• Amazon S3 on Outposts によって定義されたリソースタイプ

• Amazon S3 on Outposts の条件キー

Amazon S3 on Outposts によって定義されたアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。
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以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

object*     AbortMult 
ipartUpload

マルチパートアップロードを
中止するアクセス許可を付与

Write

  s3-
outpos 
ts:DataAc 
cessPoint 
Arn

s3-
outpos 
ts:DataAc 
cessPoint 
Account

s3-
outpos 
ts:Access 
PointNetw 
orkOrigin

s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
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reference_policies_actions-resources-contextkeys.html#actions_table
#amazons3onoutposts-object
https://docs.aws.amazon.com/AmazonS3/latest/API/API_AbortMultipartUpload.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_AbortMultipartUpload.html
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256

 CreateAcc 
essPoint

新しいアクセスポイントを作
成する許可を付与

Write accesspoi 
nt*
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#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_CreateAccessPoint.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_CreateAccessPoint.html
#amazons3onoutposts-accesspoint
#amazons3onoutposts-accesspoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
outpos 
ts:DataAc 
cessPoint 
Account

s3-
outpos 
ts:DataAc 
cessPoint 
Arn

s3-
outpos 
ts:Access 
PointNetw 
orkOrigin

s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n
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#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3-
outpos 
ts:x-amz- 
content-s 
ha256

bucket*     CreateBuc 
ket

新しいバケットを作成するア
クセス許可を付与します

Write

  s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256

 

 CreateEnd 
point

新しいエンドポイントを作成
する許可を付与

Write endpoint*    
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#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_CreateBucket.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_CreateBucket.html
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_s3outposts_CreateEndpoint.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_s3outposts_CreateEndpoint.html
#amazons3onoutposts-endpoint
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteAcc 
essPoint

URI で指定されたアクセスポ
イントを削除するアクセス許
可を付与します

Write accesspoi 
nt*
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https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessPoint.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessPoint.html
#amazons3onoutposts-accesspoint
#amazons3onoutposts-accesspoint
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
outpos 
ts:DataAc 
cessPoint 
Arn

s3-
outpos 
ts:DataAc 
cessPoint 
Account

s3-
outpos 
ts:Access 
PointNetw 
orkOrigin

s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n
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#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3-
outpos 
ts:x-amz- 
content-s 
ha256

 DeleteAcc 
essPointP 
olicy

指定したアクセスポイントで
ポリシーを削除するアクセス
許可を付与します

Permissio 
ns 
managemen 
t

accesspoi 
nt*
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#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessPointPolicy.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessPointPolicy.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteAccessPointPolicy.html
#amazons3onoutposts-accesspoint
#amazons3onoutposts-accesspoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
outpos 
ts:DataAc 
cessPoint 
Arn

s3-
outpos 
ts:DataAc 
cessPoint 
Account

s3-
outpos 
ts:Access 
PointNetw 
orkOrigin

s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

 

Amazon S3 on Outposts 4569

#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3-
outpos 
ts:x-amz- 
content-s 
ha256

bucket*     DeleteBuc 
ket

URI で指定されたバケットを
削除するアクセス許可を付与
します

Write

  s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256

 

Amazon S3 on Outposts 4570

#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteBucket.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteBucket.html
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     DeleteBuc 
ketPolicy

指定したバケットのポリシー
を削除するアクセス許可を付
与

Permissio 
ns 
managemen 
t

  s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256

 

 DeleteEnd 
point

URI で指定されたエンドポイ
ントを削除する許可を付与

Write endpoint*    

Amazon S3 on Outposts 4571

#amazons3onoutposts-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteBucketPolicy.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_DeleteBucketPolicy.html
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_s3outposts_DeleteEndpoint.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_s3outposts_DeleteEndpoint.html
#amazons3onoutposts-endpoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

object*     DeleteObject オブジェクトの null バージョ
ンを削除し、削除マーカー
を挿入する許可を付与。この
マーカーは、オブジェクトの
現在のバージョンになります

Write

  s3-
outpos 
ts:DataAc 
cessPoint 
Account

s3-
outpos 
ts:DataAc 
cessPoint 
Arn

s3-
outpos 
ts:Access 
PointNetw 
orkOrigin

s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 

  

Amazon S3 on Outposts 4572

#amazons3onoutposts-object
https://docs.aws.amazon.com/AmazonS3/latest/API/API_DeleteObject.html
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256

Amazon S3 on Outposts 4573

#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

object*     DeleteObj 
ectTagging

タグ付けサブリソースを使用
して、指定したオブジェクト
からタグセット全体を削除す
るアクセス許可を付与

タグ付け

  s3-
outpos 
ts:DataAc 
cessPoint 
Account

s3-
outpos 
ts:DataAc 
cessPoint 
Arn

s3-
outpos 
ts:Access 
PointNetw 
orkOrigin

s3-
outpos 
ts:Existi 
ngObjectT 
ag/<key>

s3-
outpos 
ts:authTy 
pe

s3-
outpos 

  

Amazon S3 on Outposts 4574

#amazons3onoutposts-object
https://docs.aws.amazon.com/AmazonS3/latest/API/API_DeleteObjectTagging.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_DeleteObjectTagging.html
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_ExistingObjectTag_key
#amazons3onoutposts-s3-outposts_ExistingObjectTag_key
#amazons3onoutposts-s3-outposts_ExistingObjectTag_key
#amazons3onoutposts-s3-outposts_ExistingObjectTag_key
#amazons3onoutposts-s3-outposts_ExistingObjectTag_key
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256

 DeleteObj 
ectVersion

特定のバージョンのオブジェ
クトを削除するアクセス許可
を付与

Write object*    

Amazon S3 on Outposts 4575

#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_DeleteObject.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_DeleteObject.html
#amazons3onoutposts-object


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
outpos 
ts:DataAc 
cessPoint 
Account

s3-
outpos 
ts:DataAc 
cessPoint 
Arn

s3-
outpos 
ts:Access 
PointNetw 
orkOrigin

s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

 

Amazon S3 on Outposts 4576

#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3-
outpos 
ts:versio 
nid

s3-
outpos 
ts:x-amz- 
content-s 
ha256

 DeleteObj 
ectVersio 
nTagging

オブジェクトの特定のバー
ジョンのタグセット全体を削
除するアクセス許可を付与

タグ付け object*    

Amazon S3 on Outposts 4577

#amazons3onoutposts-s3-outposts_versionid
#amazons3onoutposts-s3-outposts_versionid
#amazons3onoutposts-s3-outposts_versionid
#amazons3onoutposts-s3-outposts_versionid
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_DeleteObjectTagging.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_DeleteObjectTagging.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_DeleteObjectTagging.html
#amazons3onoutposts-object


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
outpos 
ts:DataAc 
cessPoint 
Account

s3-
outpos 
ts:DataAc 
cessPoint 
Arn

s3-
outpos 
ts:Access 
PointNetw 
orkOrigin

s3-
outpos 
ts:Existi 
ngObjectT 
ag/<key>

s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

 

Amazon S3 on Outposts 4578

#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_ExistingObjectTag_key
#amazons3onoutposts-s3-outposts_ExistingObjectTag_key
#amazons3onoutposts-s3-outposts_ExistingObjectTag_key
#amazons3onoutposts-s3-outposts_ExistingObjectTag_key
#amazons3onoutposts-s3-outposts_ExistingObjectTag_key
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:versio 
nid

s3-
outpos 
ts:x-amz- 
content-s 
ha256

Amazon S3 on Outposts 4579

#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_versionid
#amazons3onoutposts-s3-outposts_versionid
#amazons3onoutposts-s3-outposts_versionid
#amazons3onoutposts-s3-outposts_versionid
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetAccess 
Point

指定したアクセスポイントに
関する設定情報を返すアクセ
ス許可を付与します

Read   s3-
outpos 
ts:DataAc 
cessPoint 
Account

s3-
outpos 
ts:DataAc 
cessPoint 
Arn

s3-
outpos 
ts:Access 
PointNetw 
orkOrigin

s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

 

Amazon S3 on Outposts 4580

https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessPoint.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetAccessPoint.html
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureversion
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3-
outpos 
ts:x-amz- 
content-s 
ha256

 GetAccess 
PointPolicy

指定したアクセスポイントに
関連付けられたアクセスポイ
ントポリシーを返すアクセス
許可を付与します

Read accesspoi 
nt*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
outpos 
ts:DataAc 
cessPoint 
Account

s3-
outpos 
ts:DataAc 
cessPoint 
Arn

s3-
outpos 
ts:Access 
PointNetw 
orkOrigin

s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3-
outpos 
ts:x-amz- 
content-s 
ha256

bucket*     GetBucket Amazon S3 バケットに関連付
けられたバケット設定を返す
アクセス許可を付与します

Read

  s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256

 

 GetBucket 
Policy

指定したバケットのポリシー
を返すアクセス許可を付与し
ます

Read bucket*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256

 

 GetBucket 
Tagging

Amazon S3 バケットに関連付
けられたタグセットを返すア
クセス許可を付与します

Read bucket*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256

 

 GetBucket 
Versioning

Amazon S3 バケットのバー
ジョニング状態を返すアクセ
ス許可を付与します

読み取り bucket*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     GetLifecy 
cleConfig 
uration

Amazon S3 バケットに設定さ
れたライフサイクル設定情報
を返すアクセス許可を付与し
ます

Read

  s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256

 

 GetObject Amazon S3 からオブジェクト
を取得するためのアクセス許
可を付与します

Read object*    

Amazon S3 on Outposts 4587
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
outpos 
ts:DataAc 
cessPoint 
Account

s3-
outpos 
ts:DataAc 
cessPoint 
Arn

s3-
outpos 
ts:Access 
PointNetw 
orkOrigin

s3-
outpos 
ts:Existi 
ngObjectT 
ag/<key>

s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge
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#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256

 GetObject 
Tagging

オブジェクトのタグセットを
返すアクセス許可を付与

Read object*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
outpos 
ts:DataAc 
cessPoint 
Account

s3-
outpos 
ts:DataAc 
cessPoint 
Arn

s3-
outpos 
ts:Access 
PointNetw 
orkOrigin

s3-
outpos 
ts:Existi 
ngObjectT 
ag/<key>

s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256

 GetObject 
Version

特定のバージョンのオブジェ
クトを取得するためのアクセ
ス許可を付与

読み取り object*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
outpos 
ts:DataAc 
cessPoint 
Account

s3-
outpos 
ts:DataAc 
cessPoint 
Arn

s3-
outpos 
ts:Access 
PointNetw 
orkOrigin

s3-
outpos 
ts:Existi 
ngObjectT 
ag/<key>

s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:versio 
nid

s3-
outpos 
ts:x-amz- 
content-s 
ha256
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#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_versionid
#amazons3onoutposts-s3-outposts_versionid
#amazons3onoutposts-s3-outposts_versionid
#amazons3onoutposts-s3-outposts_versionid
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

object*     GetObject 
VersionFo 
rReplication

暗号化されていないオブジェ
クトと、SSE−KMS で暗号化
されたオブジェクトの両方を
レプリケートするアクセス許
可を付与

読み取り

  s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256

 

 GetObject 
VersionTa 
gging

特定のバージョンのオブジェ
クトのタグセットを返すアク
セス許可を付与

Read object*    

Amazon S3 on Outposts 4594

#amazons3onoutposts-object
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObject.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObject.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObject.html
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObject.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObject.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_GetObject.html
#amazons3onoutposts-object


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
outpos 
ts:DataAc 
cessPoint 
Account

s3-
outpos 
ts:DataAc 
cessPoint 
Arn

s3-
outpos 
ts:Access 
PointNetw 
orkOrigin

s3-
outpos 
ts:Existi 
ngObjectT 
ag/<key>

s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

 

Amazon S3 on Outposts 4595

#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_ExistingObjectTag_key
#amazons3onoutposts-s3-outposts_ExistingObjectTag_key
#amazons3onoutposts-s3-outposts_ExistingObjectTag_key
#amazons3onoutposts-s3-outposts_ExistingObjectTag_key
#amazons3onoutposts-s3-outposts_ExistingObjectTag_key
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:versio 
nid

s3-
outpos 
ts:x-amz- 
content-s 
ha256

Amazon S3 on Outposts 4596

#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_versionid
#amazons3onoutposts-s3-outposts_versionid
#amazons3onoutposts-s3-outposts_versionid
#amazons3onoutposts-s3-outposts_versionid
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     GetReplic 
ationConf 
iguration

Amazon S3 バケットに設定さ
れたレプリケーション設定情
報を取得するアクセス許可を
付与します

読み取り

  s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256

 

Amazon S3 on Outposts 4597

#amazons3onoutposts-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetBucketReplication.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetBucketReplication.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_GetBucketReplication.html
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAcces 
sPoints

アクセスポイントを一覧表示
する許可を付与

リスト   s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256

 

accesspoi 
nt*

    ListBucket Amazon S3 バケット内のオブ
ジェクトの一部またはすべて
を一覧表示するアクセス許可
を付与します (最大 1000)

リスト

bucket*    

Amazon S3 on Outposts 4598

https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ListAccessPoints.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_control_ListAccessPoints.html
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-accesspoint
#amazons3onoutposts-accesspoint
https://docs.aws.amazon.com/AmazonS3/latest/API/API_ListObjectsV2.html
#amazons3onoutposts-bucket


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
outpos 
ts:DataAc 
cessPoint 
Account

s3-
outpos 
ts:DataAc 
cessPoint 
Arn

s3-
outpos 
ts:Access 
PointNetw 
orkOrigin

s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:delimi 
ter

s3-
outpos 
ts:max-ke 
ys

 

Amazon S3 on Outposts 4599

#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_delimiter
#amazons3onoutposts-s3-outposts_delimiter
#amazons3onoutposts-s3-outposts_delimiter
#amazons3onoutposts-s3-outposts_delimiter
#amazons3onoutposts-s3-outposts_max-keys
#amazons3onoutposts-s3-outposts_max-keys
#amazons3onoutposts-s3-outposts_max-keys
#amazons3onoutposts-s3-outposts_max-keys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3-
outpos 
ts:prefix

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256

accesspoi 
nt*

    ListBucke 
tMultipar 
tUploads

進行中のマルチパートアップ
ロードを一覧表示するアクセ
ス許可を付与

リスト

bucket*    

Amazon S3 on Outposts 4600

#amazons3onoutposts-s3-outposts_prefix
#amazons3onoutposts-s3-outposts_prefix
#amazons3onoutposts-s3-outposts_prefix
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-accesspoint
#amazons3onoutposts-accesspoint
https://docs.aws.amazon.com/AmazonS3/latest/API/API_ListMultipartUploads.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_ListMultipartUploads.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_ListMultipartUploads.html
#amazons3onoutposts-bucket


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
outpos 
ts:DataAc 
cessPoint 
Account

s3-
outpos 
ts:DataAc 
cessPoint 
Arn

s3-
outpos 
ts:Access 
PointNetw 
orkOrigin

s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

 

Amazon S3 on Outposts 4601

#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3-
outpos 
ts:x-amz- 
content-s 
ha256

Amazon S3 on Outposts 4602

#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     ListBucke 
tVersions

Amazon S3 バケット内のすべ
てのバージョンオブジェクト
に関するメタデータを一覧表
示するアクセス許可を付与

リスト

  s3-
outpos 
ts:DataAc 
cessPoint 
Account

s3-
outpos 
ts:DataAc 
cessPoint 
Arn

s3-
outpos 
ts:Access 
PointNetw 
orkOrigin

s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:delimi 
ter

s3-
outpos 
ts:max-ke 
ys

 

Amazon S3 on Outposts 4603

#amazons3onoutposts-bucket
https://docs.aws.amazon.com/AmazonS3/latest/API/API_ListObjectVersions.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_ListObjectVersions.html
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_authType
#amazons3onoutposts-s3-outposts_delimiter
#amazons3onoutposts-s3-outposts_delimiter
#amazons3onoutposts-s3-outposts_delimiter
#amazons3onoutposts-s3-outposts_delimiter
#amazons3onoutposts-s3-outposts_max-keys
#amazons3onoutposts-s3-outposts_max-keys
#amazons3onoutposts-s3-outposts_max-keys
#amazons3onoutposts-s3-outposts_max-keys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3-
outpos 
ts:prefix

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256

 ListEndpo 
ints

エンドポイントを一覧表示す
る許可を付与

リスト      

Amazon S3 on Outposts 4604

#amazons3onoutposts-s3-outposts_prefix
#amazons3onoutposts-s3-outposts_prefix
#amazons3onoutposts-s3-outposts_prefix
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureAge
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
https://docs.aws.amazon.com/AmazonS3/latest/API/API_s3outposts_ListEndpoints.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_s3outposts_ListEndpoints.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

object*     ListMulti 
partUploa 
dParts

特定のマルチパートアップ
ロード用にアップロードされ
た部分を一覧表示するアクセ
ス許可を付与

リスト

  s3-
outpos 
ts:DataAc 
cessPoint 
Account

s3-
outpos 
ts:DataAc 
cessPoint 
Arn

s3-
outpos 
ts:Access 
PointNetw 
orkOrigin

s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 

  

Amazon S3 on Outposts 4605

#amazons3onoutposts-object
https://docs.aws.amazon.com/AmazonS3/latest/API/API_ListParts.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_ListParts.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_ListParts.html
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256

 ListOutpo 
stsWithS3

S3 キャパシティの Outpost を
一覧表示するための許可を付
与します

リスト      

 ListRegio 
nalBuckets

リクエストの認証された送信
者が所有するすべてのバケッ
トを一覧表示する許可を付与

リスト   s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListShare 
dEndpoints

共有エンドポイントを一覧表
示する許可を付与

リスト      

 PutAccess 
PointPolicy

アクセスポリシーを指定され
たアクセスポイントに関連付
けるアクセス許可を付与しま
す

Permissio 
ns 
managemen 
t

accesspoi 
nt*
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https://docs.aws.amazon.com/AmazonS3/latest/API/API_s3outposts_ListSharedEndpoints.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
outpos 
ts:DataAc 
cessPoint 
Account

s3-
outpos 
ts:DataAc 
cessPoint 
Arn

s3-
outpos 
ts:Access 
PointNetw 
orkOrigin

s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n
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#amazons3onoutposts-s3-outposts_signatureversion
#amazons3onoutposts-s3-outposts_signatureversion


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3-
outpos 
ts:x-amz- 
content-s 
ha256

bucket*     PutBucket 
Policy

バケットのバケットポリシー
を追加または置き換えるアク
セス許可を付与します

Permissio 
ns 
managemen 
t

  s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256

 

 PutBucket 
Tagging

既存の Amazon S3 バケット
にタグのセットを追加する許
可を付与

タグ付け bucket*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     PutBucket 
Versioning

既存の Amazon S3 バケット
のバージョニング状態を設定
するアクセス許可を付与しま
す

書き込み

  s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket*     PutLifecy 
cleConfig 
uration

バケットの新しいライフサイ
クル設定を作成するか、既存
のライフサイクル設定を置き
換えるアクセス許可を付与し
ます

Write

  s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256

 

 PutObject バケットにオブジェクトを追
加するアクセス許可を付与し
ます

Write object*    

Amazon S3 on Outposts 4612

#amazons3onoutposts-bucket
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
outpos 
ts:DataAc 
cessPoint 
Account

s3-
outpos 
ts:DataAc 
cessPoint 
Arn

s3-
outpos 
ts:Access 
PointNetw 
orkOrigin

s3-
outpos 
ts:Reques 
tObjectTa 
g/<key>

s3-
outpos 
ts:Reques 
tObjectTa 
gKeys

s3-
outpos 
ts:authTy 
pe
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:x-amz- 
acl

s3-
outpos 
ts:x-amz- 
content-s 
ha256

s3-
outpos 
ts:x-amz- 
copy-
source

s3-
outpos 
ts:x-amz- 
metadata- 
directive
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3-
outpos 
ts:x-amz- 
server-
side-
encryp 
tion

s3-
outpos 
ts:x-amz- 
storage-c 
lass
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#amazons3onoutposts-s3-outposts_x-amz-server-side-encryption
#amazons3onoutposts-s3-outposts_x-amz-server-side-encryption
#amazons3onoutposts-s3-outposts_x-amz-server-side-encryption
#amazons3onoutposts-s3-outposts_x-amz-server-side-encryption
#amazons3onoutposts-s3-outposts_x-amz-server-side-encryption
#amazons3onoutposts-s3-outposts_x-amz-server-side-encryption
#amazons3onoutposts-s3-outposts_x-amz-server-side-encryption
#amazons3onoutposts-s3-outposts_x-amz-storage-class
#amazons3onoutposts-s3-outposts_x-amz-storage-class
#amazons3onoutposts-s3-outposts_x-amz-storage-class
#amazons3onoutposts-s3-outposts_x-amz-storage-class
#amazons3onoutposts-s3-outposts_x-amz-storage-class


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

object*     PutObjectAcl バケット内にすでに存在する
オブジェクトのアクセスコン
トロールリスト (ACL) のアク
セス許可を設定する許可を付
与

Permissio 
ns 
managemen 
t

  s3-
outpos 
ts:DataAc 
cessPoint 
Account

s3-
outpos 
ts:DataAc 
cessPoint 
Arn

s3-
outpos 
ts:Access 
PointNetw 
orkOrigin

s3-
outpos 
ts:Existi 
ngObjectT 
ag/<key>

s3-
outpos 
ts:authTy 
pe

s3-
outpos 
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:x-amz- 
acl

s3-
outpos 
ts:x-amz- 
content-s 
ha256

s3-
outpos 
ts:x-amz- 
storage-c 
lass
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#amazons3onoutposts-s3-outposts_x-amz-storage-class


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

object*     PutObject 
Tagging

指定されたタグセットを、バ
ケット内に既に存在するオブ
ジェクトに設定する許可を付
与

タグ付け

  s3-
outpos 
ts:DataAc 
cessPoint 
Account

s3-
outpos 
ts:DataAc 
cessPoint 
Arn

s3-
outpos 
ts:Access 
PointNetw 
orkOrigin

s3-
outpos 
ts:Existi 
ngObjectT 
ag/<key>

s3-
outpos 
ts:Reques 
tObjectTa 
g/<key>

s3-
outpos 
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https://docs.aws.amazon.com/AmazonS3/latest/API/API_PutObjectTagging.html
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#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
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#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_ExistingObjectTag_key
#amazons3onoutposts-s3-outposts_ExistingObjectTag_key
#amazons3onoutposts-s3-outposts_ExistingObjectTag_key
#amazons3onoutposts-s3-outposts_ExistingObjectTag_key
#amazons3onoutposts-s3-outposts_ExistingObjectTag_key
#amazons3onoutposts-s3-outposts_RequestObjectTag_key
#amazons3onoutposts-s3-outposts_RequestObjectTag_key
#amazons3onoutposts-s3-outposts_RequestObjectTag_key
#amazons3onoutposts-s3-outposts_RequestObjectTag_key
#amazons3onoutposts-s3-outposts_RequestObjectTag_key
#amazons3onoutposts-s3-outposts_RequestObjectTagKeys
#amazons3onoutposts-s3-outposts_RequestObjectTagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ts:Reques 
tObjectTa 
gKeys

s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256
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#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256
#amazons3onoutposts-s3-outposts_x-amz-content-sha256


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

object*     PutObject 
VersionTa 
gging

特定のバージョンのオブジェ
クトに対して指定されたタグ
セットを設定するアクセス許
可を付与

タグ付け

  s3-
outpos 
ts:DataAc 
cessPoint 
Account

s3-
outpos 
ts:DataAc 
cessPoint 
Arn

s3-
outpos 
ts:Access 
PointNetw 
orkOrigin

s3-
outpos 
ts:Existi 
ngObjectT 
ag/<key>

s3-
outpos 
ts:Reques 
tObjectTa 
g/<key>

s3-
outpos 
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#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointAccount
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
#amazons3onoutposts-s3-outposts_DataAccessPointArn
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#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_AccessPointNetworkOrigin
#amazons3onoutposts-s3-outposts_ExistingObjectTag_key
#amazons3onoutposts-s3-outposts_ExistingObjectTag_key
#amazons3onoutposts-s3-outposts_ExistingObjectTag_key
#amazons3onoutposts-s3-outposts_ExistingObjectTag_key
#amazons3onoutposts-s3-outposts_ExistingObjectTag_key
#amazons3onoutposts-s3-outposts_RequestObjectTag_key
#amazons3onoutposts-s3-outposts_RequestObjectTag_key
#amazons3onoutposts-s3-outposts_RequestObjectTag_key
#amazons3onoutposts-s3-outposts_RequestObjectTag_key
#amazons3onoutposts-s3-outposts_RequestObjectTag_key
#amazons3onoutposts-s3-outposts_RequestObjectTagKeys
#amazons3onoutposts-s3-outposts_RequestObjectTagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ts:Reques 
tObjectTa 
gKeys

s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:versio 
nid

s3-
outpos 
ts:x-amz- 
content-s 
ha256

 PutReplic 
ationConf 
iguration

新しいレプリケーション設定
を作成するか、既存のレプリ
ケーション設定を置き換える
アクセス許可を付与します

書き込み bucket*   iam:PassR 
ole
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#amazons3onoutposts-bucket


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256

 

 Replicate 
Delete

削除マーカーをレプリケート
先バケットにレプリケートす
るアクセス許可を付与します

Write object*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

object*     Replicate 
Object

オブジェクトとオブジェクト
タグをレプリケート先バケッ
トにレプリケートするアクセ
ス許可を付与します

Write

  s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256

s3-
outpos 
ts:x-amz- 
server-
side-
encryp 
tion
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

object*     Replicate 
Tags

オブジェクトタグをレプリ
ケート先バケットにレプリ
ケートするアクセス許可を付
与します

タグ付け

  s3-
outpos 
ts:authTy 
pe

s3-
outpos 
ts:signat 
ureAge

s3-
outpos 
ts:signat 
ureversio 
n

s3-
outpos 
ts:x-amz- 
content-s 
ha256

 

Amazon S3 on Outposts によって定義されたリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 accesspoint arn:${Partition}:s3-outposts:${Regio 
n}:${Account}:outpost/${OutpostId}/a 
ccesspoint/${AccessPointName}

 

 bucket arn:${Partition}:s3-outposts:${Regio 
n}:${Account}:outpost/${OutpostId}/b 
ucket/${BucketName}

 

 endpoint arn:${Partition}:s3-outposts:${Regio 
n}:${Account}:outpost/${OutpostId}/e 
ndpoint/${EndpointId}

 

 object arn:${Partition}:s3-outposts:${Regio 
n}:${Account}:outpost/${OutpostId}/b 
ucket/${BucketName}/object/${ObjectN 
ame}

 

Amazon S3 on Outposts の条件キー

Amazon S3 on Outposts では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定
義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこ
とができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 s3-outpos 
ts:Access 
PointNetw 
orkOrigin

ネットワークオリジン (インターネットまたは VPC) によ
るアクセスをフィルタリングします

文字列

 s3-outpos 
ts:DataAc 

アクセスポイントを所有する AWS アカウント ID でアク
セスをフィルタリングします

文字列
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条件キー 説明 タイプ

cessPoint 
Account

 s3-outpos 
ts:DataAc 
cessPointArn

アクセスポイント Amazon リソースネーム (ARN) でアク
セスをフィルタリングします

ARN

 s3-outpos 
ts:Existi 
ngObjectTag/
<key>

既存のオブジェクトタグに特定のタグのキーと値がある
ように要求することで、アクセスをフィルタリングしま
す

文字列

 s3-outpos 
ts:Reques 
tObjectTag/
<key>

オブジェクトで許可されているタグのキーと値を制限し
てアクセスをフィルタリングします

文字列

 s3-outpos 
ts:Reques 
tObjectTagKeys

オブジェクトで許可されているタグキーを制限してアク
セスをフィルタリングします

文字列

 s3-outpos 
ts:authType

受信リクエストを特定の認証方式に制限してアクセスを
フィルタリングします

文字列

 s3-outpos 
ts:delimiter

区切り記号パラメータを要求してアクセスをフィルタリ
ングします

文字列

 s3-outpos 
ts:max-keys

ListBucket リクエストで返されるキーの最大数を制限し
てアクセスをフィルタリングします

数値

 s3-outpos 
ts:prefix

キー名のプレフィックスでアクセスをフィルタリングし
ます

文字列

 s3-outpos 
ts:signatureAge

署名が認証された要求で有効である時間 (ミリ秒単位) を
識別してアクセスをフィルタリングします

数値
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条件キー 説明 タイプ

 s3-outpos 
ts:signat 
ureversion

認証されたリクエストでサポートされている AWS 
Signature のバージョンを特定してアクセスをフィルタリ
ングします

文字列

 s3-outpos 
ts:versionid

特定のオブジェクトバージョンでアクセスをフィルタリ
ングします

文字列

 s3-outposts:x-
amz-acl

リクエスト内の特定の既定 ACL を持つ x-amz-acl ヘッ
ダーを要求してアクセスをフィルタリングします

文字列

 s3-outposts:x-
amz-content-s 
ha256

バケット内の署名されていないコンテンツを許可しない
ことによってアクセスをフィルタリングします

文字列

 s3-outposts:x-
amz-copy-source

コピーソースを特定のバケット、プレフィックス、また
はオブジェクトに制限してアクセスをフィルタリングし
ます

文字列

 s3-outposts:x-
amz-metadata- 
directive

オブジェクトのコピー時にオブジェクトメタデータの動
作 (COPY または REPLACE) を適用できるようにしてア
クセスをフィルタリングします

文字列

 s3-outposts:x-
amz-server-side-
encryption

サーバー側の暗号化を要求してアクセスをフィルタリン
グします

文字列

 s3-outposts:x-
amz-storage-c 
lass

ストレージクラスでアクセスをフィルタリングします 文字列

Amazon のアクション、リソース、および条件キー SageMaker

Amazon SageMaker （サービスプレフィックス: sagemaker) では、IAM アクセス許可ポリシーで使
用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されて
います。
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リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon で定義されるアクション SageMaker

• Amazon で定義されるリソースタイプ SageMaker

• Amazon の条件キー SageMaker

Amazon で定義されるアクション SageMaker

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

action*    

artifact*    

context*    

experimen 
t*

   

 AddAssoci 
ation

系統エンティティ (アーティ
ファクト、コンテキスト、ア 
クション、実験 experiment-
trial-component) を相互に関連
付ける許可を付与

書き込み

experimen 
t-trial-c 
omponent*

   

action    

algorithm    

app    

app-
image-
config

   

 AddTags 指定された Amazon 
SageMaker リソースの 1 つ以
上のタグを追加または上書き
するアクセス許可を付与しま
す

タグ付け

artifact    
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reference_policies_actions-resources-contextkeys.html#actions_table
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#amazonsagemaker-app-image-config
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_AddTags.html
#amazonsagemaker-artifact
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

automl-jo 
b

   

cluster    

code-
repo 
sitory

   

compilati 
on-job

   

context    

data-qual 
ity-job-d 
efinition

   

device    

device-fl 
eet

   

domain    

edge-
depl 
oyment-
plan

   

edge-
pack 
aging-job

   

endpoint    
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#amazonsagemaker-code-repository
#amazonsagemaker-code-repository
#amazonsagemaker-code-repository
#amazonsagemaker-compilation-job
#amazonsagemaker-compilation-job
#amazonsagemaker-context
#amazonsagemaker-data-quality-job-definition
#amazonsagemaker-data-quality-job-definition
#amazonsagemaker-data-quality-job-definition
#amazonsagemaker-device
#amazonsagemaker-device-fleet
#amazonsagemaker-device-fleet
#amazonsagemaker-domain
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-deployment-plan
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

endpoint- 
config

   

experimen 
t

   

experimen 
t-trial

   

experimen 
t-trial-c 
omponent

   

feature-g 
roup

   

flow-defi 
nition

   

human-
task-ui

   

hyper-par 
ameter-tu 
ning-job

   

image    

inference 
-
componen 
t
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#amazonsagemaker-endpoint-config
#amazonsagemaker-endpoint-config
#amazonsagemaker-experiment
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

inference 
-
recommen 
dations-j 
ob

   

labeling- 
job

   

mlflow-tr 
acking-se 
rver

   

model    

model-
bias-job-
definition

   

model-
card

   

model-
exp 
lainabili 
ty-job-de 
finition

   

model-
package

   

model-
package-
group
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#amazonsagemaker-inference-recommendations-job
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

model-
qua 
lity-job- 
definition

   

monitorin 
g-
schedule

   

notebook- 
instance

   

pipeline    

processin 
g-job

   

project    

space    

studio-li 
fecycle-c 
onfig

   

training- 
job

   

transform 
-job

   

user-prof 
ile

   

workteam    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sagemaker 
:TaggingA 
ction

 

experimen 
t-trial*

    Associate 
TrialComp 
onent

トライアルコンポーネントと
トライアルを関連付ける許可
を付与

書き込み

experimen 
t-trial-c 
omponent*

   

 BatchDesc 
ribeModel 
Package

1 つ以上の を記述するア
クセス許可を付与します 
ModelPackages

読み取り model-
package*

   

experimen 
t-trial-c 
omponent*

    BatchGetM 
etrics [アクセ
ス許可のみ]

トレーニングジョブやトライ
アルコンポーネントなどの 
SageMaker リソースに関連
付けられたメトリクスを取得
するアクセス許可を付与しま
す。この時点でこの API は公
開されていませんが、管理者
はこのアクションを制御でき
ます。

読み込み

training- 
job*

   

Amazon SageMaker 4635

#amazonsagemaker-aws_RequestTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchGetR 
ecord

1 つまたは複数の特徴グルー
プからレコードのバッチを取
得するアクセス許可を付与

読み取り feature-g 
roup*

   

experimen 
t-trial-c 
omponent*

    BatchPutM 
etrics

トレーニングジョブやトライ
アルコンポーネントなどの 
SageMaker リソースに関連付
けられたメトリクスを発行す
るアクセス許可を付与します

書き込み

training- 
job*

   

action*   sagemaker 
:AddTags

 CreateAction アクションを作成する許可を
付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

algorithm 
*

  sagemaker 
:AddTags

 CreateAlg 
orithm

アルゴリズムを作成する許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateApp SageMaker UserProfile または 
Space のアプリケーションを
作成するアクセス許可を付与
します

書き込み app*   sagemaker 
:AddTags
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_feature_store_BatchGetRecord.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_feature_store_BatchGetRecord.html
#amazonsagemaker-feature-group
#amazonsagemaker-feature-group
#amazonsagemaker-experiment-trial-component
#amazonsagemaker-experiment-trial-component
#amazonsagemaker-experiment-trial-component
#amazonsagemaker-experiment-trial-component
https://docs.aws.amazon.com/sagemaker/latest/APIReference/
https://docs.aws.amazon.com/sagemaker/latest/APIReference/
#amazonsagemaker-training-job
#amazonsagemaker-training-job
#amazonsagemaker-action
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateAction.html
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-algorithm
#amazonsagemaker-algorithm
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateAlgorithm.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateAlgorithm.html
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateApp.html
#amazonsagemaker-app


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sagemaker 
:Instance 
Types

sagemaker 
:ImageArn 
s

sagemaker 
:ImageVer 
sionArns

sagemaker 
:OwnerUse 
rProfileA 
rn

sagemaker 
:SpaceSha 
ringType

 

 CreateApp 
ImageConfig

を作成するアクセス許可を付
与します AppImageConfig

書き込み app-
image-
config*

  sagemaker 
:AddTags
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#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_ImageArns
#amazonsagemaker-sagemaker_ImageArns
#amazonsagemaker-sagemaker_ImageArns
#amazonsagemaker-sagemaker_ImageVersionArns
#amazonsagemaker-sagemaker_ImageVersionArns
#amazonsagemaker-sagemaker_ImageVersionArns
#amazonsagemaker-sagemaker_OwnerUserProfileArn
#amazonsagemaker-sagemaker_OwnerUserProfileArn
#amazonsagemaker-sagemaker_OwnerUserProfileArn
#amazonsagemaker-sagemaker_OwnerUserProfileArn
#amazonsagemaker-sagemaker_SpaceSharingType
#amazonsagemaker-sagemaker_SpaceSharingType
#amazonsagemaker-sagemaker_SpaceSharingType
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateAppImageConfig.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateAppImageConfig.html
#amazonsagemaker-app-image-config
#amazonsagemaker-app-image-config
#amazonsagemaker-app-image-config


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

artifact*   sagemaker 
:AddTags

 CreateArt 
ifact

Artifact を作成する許可を付与 書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateAut 
oMLJob

AutoML ジョブを作成する許 
可を付与

書き込み automl-jo 
b*

  iam:PassR 
ole

sagemaker 
:AddTags
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#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-artifact
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateArtifact.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateArtifact.html
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateAutoMLJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateAutoMLJob.html
#amazonsagemaker-automl-job
#amazonsagemaker-automl-job


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sagemaker 
:InterCon 
tainerTra 
fficEncry 
ption

sagemaker 
:OutputKm 
sKey

sagemaker 
:VolumeKm 
sKey

sagemaker 
:VpcSecur 
ityGroupI 
ds

sagemaker 
:VpcSubne 
ts

 

 CreateAut 
oMLJobV2

V2 AutoML ジョブを作成する
ための許可を付与

書き込み automl-jo 
b*

  iam:PassR 
ole

sagemaker 
:AddTags

Amazon SageMaker 4639

#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_OutputKmsKey
#amazonsagemaker-sagemaker_OutputKmsKey
#amazonsagemaker-sagemaker_OutputKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSubnets
#amazonsagemaker-sagemaker_VpcSubnets
#amazonsagemaker-sagemaker_VpcSubnets
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateAutoMLJobV2.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateAutoMLJobV2.html
#amazonsagemaker-automl-job
#amazonsagemaker-automl-job


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sagemaker 
:InterCon 
tainerTra 
fficEncry 
ption

sagemaker 
:OutputKm 
sKey

sagemaker 
:VolumeKm 
sKey

sagemaker 
:VpcSecur 
ityGroupI 
ds

sagemaker 
:VpcSubne 
ts

 

 CreateClu 
ster

SageMaker HyperPod クラス
ターを作成する許可を付与

書き込み cluster*   iam:PassR 
ole

sagemaker 
:AddTags

Amazon SageMaker 4640

#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_OutputKmsKey
#amazonsagemaker-sagemaker_OutputKmsKey
#amazonsagemaker-sagemaker_OutputKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSubnets
#amazonsagemaker-sagemaker_VpcSubnets
#amazonsagemaker-sagemaker_VpcSubnets
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateCluster.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateCluster.html
#amazonsagemaker-cluster


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

code-
repo 
sitory*

  sagemaker 
:AddTags

 CreateCod 
eRepository

を作成する許可を付与 
CodeRepository

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

compilati 
on-job*

  iam:PassR 
ole

sagemaker 
:AddTags

 CreateCom 
pilationJob

コンパイルジョブを作成する
許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCon 
text

コンテキストを作成する許可
を付与

書き込み context*   sagemaker 
:AddTags

Amazon SageMaker 4641

#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-code-repository
#amazonsagemaker-code-repository
#amazonsagemaker-code-repository
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateCodeRepository.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateCodeRepository.html
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-compilation-job
#amazonsagemaker-compilation-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateCompilationJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateCompilationJob.html
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateContext.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateContext.html
#amazonsagemaker-context


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDat 
aQualityJ 
obDefinition

データ品質のジョブ定義を作
成する許可を付与

書き込み data-qual 
ity-job-d 
efinition*

  iam:PassR 
ole

sagemaker 
:AddTags

Amazon SageMaker 4642

#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateDataQualityJobDefinition.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateDataQualityJobDefinition.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateDataQualityJobDefinition.html
#amazonsagemaker-data-quality-job-definition
#amazonsagemaker-data-quality-job-definition
#amazonsagemaker-data-quality-job-definition


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sagemaker 
:Instance 
Types

sagemaker 
:InterCon 
tainerTra 
fficEncry 
ption

sagemaker 
:MaxRunti 
meInSecon 
ds

sagemaker 
:NetworkI 
solation

sagemaker 
:OutputKm 
sKey

sagemaker 
:VolumeKm 
sKey

 

Amazon SageMaker 4643

#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_MaxRuntimeInSeconds
#amazonsagemaker-sagemaker_MaxRuntimeInSeconds
#amazonsagemaker-sagemaker_MaxRuntimeInSeconds
#amazonsagemaker-sagemaker_MaxRuntimeInSeconds
#amazonsagemaker-sagemaker_NetworkIsolation
#amazonsagemaker-sagemaker_NetworkIsolation
#amazonsagemaker-sagemaker_NetworkIsolation
#amazonsagemaker-sagemaker_OutputKmsKey
#amazonsagemaker-sagemaker_OutputKmsKey
#amazonsagemaker-sagemaker_OutputKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

sagemaker 
:VpcSecur 
ityGroupI 
ds

sagemaker 
:VpcSubne 
ts

device-fl 
eet*

  iam:PassR 
ole

sagemaker 
:AddTags

 CreateDev 
iceFleet

デバイスフリートを作成する
アクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDom 
ain

SageMaker Studio のドメイン
を作成するアクセス許可を付 
与します

書き込み domain*   iam:Creat 
eServiceL 
inkedRole

iam:PassR 
ole

sagemaker 
:AddTags

Amazon SageMaker 4644

#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSubnets
#amazonsagemaker-sagemaker_VpcSubnets
#amazonsagemaker-sagemaker_VpcSubnets
#amazonsagemaker-device-fleet
#amazonsagemaker-device-fleet
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateDeviceFleet.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateDeviceFleet.html
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateDomain.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateDomain.html
#amazonsagemaker-domain


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sagemaker 
:AppNetwo 
rkAccessT 
ype

sagemaker 
:Instance 
Types

sagemaker 
:VpcSecur 
ityGroupI 
ds

sagemaker 
:VpcSubne 
ts

sagemaker 
:DomainSh 
aringOutp 
utKmsKey

sagemaker 
:VolumeKm 
sKey

 

Amazon SageMaker 4645

#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-sagemaker_AppNetworkAccessType
#amazonsagemaker-sagemaker_AppNetworkAccessType
#amazonsagemaker-sagemaker_AppNetworkAccessType
#amazonsagemaker-sagemaker_AppNetworkAccessType
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSubnets
#amazonsagemaker-sagemaker_VpcSubnets
#amazonsagemaker-sagemaker_VpcSubnets
#amazonsagemaker-sagemaker_DomainSharingOutputKmsKey
#amazonsagemaker-sagemaker_DomainSharingOutputKmsKey
#amazonsagemaker-sagemaker_DomainSharingOutputKmsKey
#amazonsagemaker-sagemaker_DomainSharingOutputKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

sagemaker 
:ImageArn 
s

sagemaker 
:ImageVer 
sionArns

edge-
depl 
oyment-
plan*

  iam:PassR 
ole

sagemaker 
:AddTags

 CreateEdg 
eDeployme 
ntPlan

エッジデプロイ計画を作成す
るアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

edge-
depl 
oyment-
plan*

  iam:PassR 
ole

sagemaker 
:AddTags

 CreateEdg 
eDeployme 
ntStage

エッジデプロイステージを作
成するアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Amazon SageMaker 4646

#amazonsagemaker-sagemaker_ImageArns
#amazonsagemaker-sagemaker_ImageArns
#amazonsagemaker-sagemaker_ImageArns
#amazonsagemaker-sagemaker_ImageVersionArns
#amazonsagemaker-sagemaker_ImageVersionArns
#amazonsagemaker-sagemaker_ImageVersionArns
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-deployment-plan
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateEdgeDeploymentPlan.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateEdgeDeploymentPlan.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateEdgeDeploymentPlan.html
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-deployment-plan
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateEdgeDeploymentStage.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateEdgeDeploymentStage.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateEdgeDeploymentStage.html
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

edge-
pack 
aging-job 
*

  iam:PassR 
ole

sagemaker 
:AddTags

 CreateEdg 
ePackagin 
gJob

エッジパッケージングジョブ
を作成するアクセス許可を付
与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

endpoint*   sagemaker 
:AddTags

endpoint- 
config*

   

 CreateEnd 
point

リクエストで指定したエンド
ポイント設定を使用してエン
ドポイントを作成する許可を
付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateEnd 
pointConfig

Amazon SageMaker ホスティ
ングサービスを使用してデプ
ロイできるエンドポイント設
定を作成するアクセス許可を
付与します

書き込み endpoint- 
config*

  iam:PassR 
ole

sagemaker 
:AddTags

Amazon SageMaker 4647

#amazonsagemaker-edge-packaging-job
#amazonsagemaker-edge-packaging-job
#amazonsagemaker-edge-packaging-job
#amazonsagemaker-edge-packaging-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateEdgePackagingJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateEdgePackagingJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateEdgePackagingJob.html
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-endpoint
#amazonsagemaker-endpoint-config
#amazonsagemaker-endpoint-config
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateEndpoint.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateEndpoint.html
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateEndpointConfig.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateEndpointConfig.html
#amazonsagemaker-endpoint-config
#amazonsagemaker-endpoint-config


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sagemaker 
:Accelera 
torTypes

sagemaker 
:Instance 
Types

sagemaker 
:ModelArn

sagemaker 
:VolumeKm 
sKey

sagemaker 
:Serverle 
ssMaxConc 
urrency

sagemaker 
:Serverle 
ssMemoryS 
ize

sagemaker 
:NetworkI 
solation
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#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-sagemaker_AcceleratorTypes
#amazonsagemaker-sagemaker_AcceleratorTypes
#amazonsagemaker-sagemaker_AcceleratorTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_ModelArn
#amazonsagemaker-sagemaker_ModelArn
#amazonsagemaker-sagemaker_ModelArn
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_ServerlessMaxConcurrency
#amazonsagemaker-sagemaker_ServerlessMaxConcurrency
#amazonsagemaker-sagemaker_ServerlessMaxConcurrency
#amazonsagemaker-sagemaker_ServerlessMaxConcurrency
#amazonsagemaker-sagemaker_ServerlessMemorySize
#amazonsagemaker-sagemaker_ServerlessMemorySize
#amazonsagemaker-sagemaker_ServerlessMemorySize
#amazonsagemaker-sagemaker_ServerlessMemorySize
#amazonsagemaker-sagemaker_NetworkIsolation
#amazonsagemaker-sagemaker_NetworkIsolation
#amazonsagemaker-sagemaker_NetworkIsolation


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

sagemaker 
:VpcSecur 
ityGroupI 
ds

sagemaker 
:VpcSubne 
ts

experimen 
t*

  sagemaker 
:AddTags

 CreateExp 
eriment

実験を作成する許可を付与 書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateFea 
tureGroup

特徴グループを作成する許可
を付与

書き込み feature-g 
roup*

  iam:PassR 
ole

sagemaker 
:AddTags
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#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSubnets
#amazonsagemaker-sagemaker_VpcSubnets
#amazonsagemaker-sagemaker_VpcSubnets
#amazonsagemaker-experiment
#amazonsagemaker-experiment
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateExperiment.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateExperiment.html
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateFeatureGroup.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateFeatureGroup.html
#amazonsagemaker-feature-group
#amazonsagemaker-feature-group


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sagemaker 
:FeatureG 
roupOnlin 
eStoreKms 
Key

sagemaker 
:FeatureG 
roupOffli 
neStoreKm 
sKey

sagemaker 
:FeatureG 
roupOffli 
neStoreS3 
Uri

sagemaker 
:FeatureG 
roupEnabl 
eOnlineSt 
ore

sagemaker 
:FeatureG 
roupOffli 
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#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-sagemaker_FeatureGroupOnlineStoreKmsKey
#amazonsagemaker-sagemaker_FeatureGroupOnlineStoreKmsKey
#amazonsagemaker-sagemaker_FeatureGroupOnlineStoreKmsKey
#amazonsagemaker-sagemaker_FeatureGroupOnlineStoreKmsKey
#amazonsagemaker-sagemaker_FeatureGroupOnlineStoreKmsKey
#amazonsagemaker-sagemaker_FeatureGroupOfflineStoreKmsKey
#amazonsagemaker-sagemaker_FeatureGroupOfflineStoreKmsKey
#amazonsagemaker-sagemaker_FeatureGroupOfflineStoreKmsKey
#amazonsagemaker-sagemaker_FeatureGroupOfflineStoreKmsKey
#amazonsagemaker-sagemaker_FeatureGroupOfflineStoreKmsKey
#amazonsagemaker-sagemaker_FeatureGroupOfflineStoreS3Uri
#amazonsagemaker-sagemaker_FeatureGroupOfflineStoreS3Uri
#amazonsagemaker-sagemaker_FeatureGroupOfflineStoreS3Uri
#amazonsagemaker-sagemaker_FeatureGroupOfflineStoreS3Uri
#amazonsagemaker-sagemaker_FeatureGroupOfflineStoreS3Uri
#amazonsagemaker-sagemaker_FeatureGroupEnableOnlineStore
#amazonsagemaker-sagemaker_FeatureGroupEnableOnlineStore
#amazonsagemaker-sagemaker_FeatureGroupEnableOnlineStore
#amazonsagemaker-sagemaker_FeatureGroupEnableOnlineStore
#amazonsagemaker-sagemaker_FeatureGroupEnableOnlineStore
#amazonsagemaker-sagemaker_FeatureGroupOfflineStoreConfig
#amazonsagemaker-sagemaker_FeatureGroupOfflineStoreConfig
#amazonsagemaker-sagemaker_FeatureGroupOfflineStoreConfig


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

neStoreCo 
nfig

sagemaker 
:FeatureG 
roupDisab 
leGlueTab 
leCreatio 
n

flow-defi 
nition*

  iam:PassR 
ole

sagemaker 
:AddTags

 CreateFlo 
wDefinition

ヒューマンワークフローの設
定を定義するフロー定義を作
成する許可を付与

書き込み

  sagemaker 
:Workteam 
Arn

sagemaker 
:Workteam 
Type

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateHub ハブを作成する許可を付与 書き込み hub*   sagemaker 
:AddTags
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#amazonsagemaker-sagemaker_FeatureGroupOfflineStoreConfig
#amazonsagemaker-sagemaker_FeatureGroupOfflineStoreConfig
#amazonsagemaker-sagemaker_FeatureGroupDisableGlueTableCreation
#amazonsagemaker-sagemaker_FeatureGroupDisableGlueTableCreation
#amazonsagemaker-sagemaker_FeatureGroupDisableGlueTableCreation
#amazonsagemaker-sagemaker_FeatureGroupDisableGlueTableCreation
#amazonsagemaker-sagemaker_FeatureGroupDisableGlueTableCreation
#amazonsagemaker-sagemaker_FeatureGroupDisableGlueTableCreation
#amazonsagemaker-flow-definition
#amazonsagemaker-flow-definition
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateFlowDefinition.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateFlowDefinition.html
#amazonsagemaker-sagemaker_WorkteamArn
#amazonsagemaker-sagemaker_WorkteamArn
#amazonsagemaker-sagemaker_WorkteamArn
#amazonsagemaker-sagemaker_WorkteamType
#amazonsagemaker-sagemaker_WorkteamType
#amazonsagemaker-sagemaker_WorkteamType
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateHub.html
#amazonsagemaker-hub


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

human-
task-ui*

  sagemaker 
:AddTags

 CreateHum 
anTaskUi

ヒューマンレビューワークフ
ローのユーザーインターフェ
イスに使用する設定を定義す
る許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateHyp 
erParamet 
erTuningJob

Amazon を使用してデプロイ 
できるハイパーパラメータ調
整ジョブを作成するアクセス
許可を付与します SageMaker

書き込み hyper-par 
ameter-tu 
ning-job*

  iam:PassR 
ole

sagemaker 
:AddTags
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#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-human-task-ui
#amazonsagemaker-human-task-ui
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateHumanTaskUi.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateHumanTaskUi.html
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateHyperParameterTuningJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateHyperParameterTuningJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateHyperParameterTuningJob.html
#amazonsagemaker-hyper-parameter-tuning-job
#amazonsagemaker-hyper-parameter-tuning-job
#amazonsagemaker-hyper-parameter-tuning-job


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sagemaker 
:FileSyst 
emAccessM 
ode

sagemaker 
:FileSyst 
emDirecto 
ryPath

sagemaker 
:FileSyst 
emId

sagemaker 
:FileSyst 
emType

sagemaker 
:Instance 
Types

sagemaker 
:InterCon 
tainerTra 
fficEncry 
ption
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#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-sagemaker_FileSystemAccessMode
#amazonsagemaker-sagemaker_FileSystemAccessMode
#amazonsagemaker-sagemaker_FileSystemAccessMode
#amazonsagemaker-sagemaker_FileSystemAccessMode
#amazonsagemaker-sagemaker_FileSystemDirectoryPath
#amazonsagemaker-sagemaker_FileSystemDirectoryPath
#amazonsagemaker-sagemaker_FileSystemDirectoryPath
#amazonsagemaker-sagemaker_FileSystemDirectoryPath
#amazonsagemaker-sagemaker_FileSystemId
#amazonsagemaker-sagemaker_FileSystemId
#amazonsagemaker-sagemaker_FileSystemId
#amazonsagemaker-sagemaker_FileSystemType
#amazonsagemaker-sagemaker_FileSystemType
#amazonsagemaker-sagemaker_FileSystemType
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

sagemaker 
:MaxRunti 
meInSecon 
ds

sagemaker 
:NetworkI 
solation

sagemaker 
:OutputKm 
sKey

sagemaker 
:VolumeKm 
sKey

sagemaker 
:VpcSecur 
ityGroupI 
ds

sagemaker 
:VpcSubne 
ts

 CreateImage SageMaker イメージを作成す
る許可を付与

書き込み image*   iam:PassR 
ole

sagemaker 
:AddTags
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#amazonsagemaker-sagemaker_MaxRuntimeInSeconds
#amazonsagemaker-sagemaker_MaxRuntimeInSeconds
#amazonsagemaker-sagemaker_MaxRuntimeInSeconds
#amazonsagemaker-sagemaker_MaxRuntimeInSeconds
#amazonsagemaker-sagemaker_NetworkIsolation
#amazonsagemaker-sagemaker_NetworkIsolation
#amazonsagemaker-sagemaker_NetworkIsolation
#amazonsagemaker-sagemaker_OutputKmsKey
#amazonsagemaker-sagemaker_OutputKmsKey
#amazonsagemaker-sagemaker_OutputKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSubnets
#amazonsagemaker-sagemaker_VpcSubnets
#amazonsagemaker-sagemaker_VpcSubnets
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateImage.html
#amazonsagemaker-image


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateIma 
geVersion

を作成する許可を付与 
SageMaker ImageVersion

書き込み image*    

endpoint*   sagemaker 
:AddTags

inference 
-
componen 
t*

   

 CreateInf 
erenceCom 
ponent

エンドポイントで推論コン
ポーネントを作成する許可を
付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sagemaker 
:ModelArn

 

 CreateInf 
erenceExp 
eriment

推論実験を作成する許可を付
与

書き込み inference 
-
experime 
nt*

  iam:PassR 
ole

sagemaker 
:AddTags
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#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateImageVersion.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateImageVersion.html
#amazonsagemaker-image
#amazonsagemaker-endpoint
#amazonsagemaker-inference-component
#amazonsagemaker-inference-component
#amazonsagemaker-inference-component
#amazonsagemaker-inference-component
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateInferenceComponent.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateInferenceComponent.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateInferenceComponent.html
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-sagemaker_ModelArn
#amazonsagemaker-sagemaker_ModelArn
#amazonsagemaker-sagemaker_ModelArn
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateInferenceExperiment.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateInferenceExperiment.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateInferenceExperiment.html
#amazonsagemaker-inference-experiment
#amazonsagemaker-inference-experiment
#amazonsagemaker-inference-experiment
#amazonsagemaker-inference-experiment


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

inference 
-
recommen 
dations-j 
ob*

  iam:PassR 
ole

sagemaker 
:AddTags

 CreateInf 
erenceRec 
ommendati 
onsJob

推論レコメンデーションジョ
ブを作成するためのアクセス
許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLab 
elingJob

ラベリングジョブを開始する
許可を付与。ラベル付けジョ
ブは、ラベル付けされていな
いデータを に取り込み、ラ
ベル付けされたデータを出力
として生成します。これは 
SageMaker モデルのトレーニ
ングに使用できます。

書き込み labeling- 
job*

  iam:PassR 
ole

sagemaker 
:AddTags
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#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-inference-recommendations-job
#amazonsagemaker-inference-recommendations-job
#amazonsagemaker-inference-recommendations-job
#amazonsagemaker-inference-recommendations-job
#amazonsagemaker-inference-recommendations-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateInferenceRecommendationsJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateInferenceRecommendationsJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateInferenceRecommendationsJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateInferenceRecommendationsJob.html
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateLabelingJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateLabelingJob.html
#amazonsagemaker-labeling-job
#amazonsagemaker-labeling-job


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  sagemaker 
:Workteam 
Arn

sagemaker 
:Workteam 
Type

sagemaker 
:VolumeKm 
sKey

sagemaker 
:OutputKm 
sKey

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateLin 
eageGroup 
Policy

系統グループポリシーを作成
または更新する許可を付与

書き込み      

 CreateMlf 
lowTracki 
ngServer

MLflow 追跡サーバーを作成す
る許可を付与

書き込み mlflow-tr 
acking-se 
rver*

  iam:PassR 
ole

sagemaker 
:AddTags
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#amazonsagemaker-sagemaker_WorkteamArn
#amazonsagemaker-sagemaker_WorkteamArn
#amazonsagemaker-sagemaker_WorkteamArn
#amazonsagemaker-sagemaker_WorkteamType
#amazonsagemaker-sagemaker_WorkteamType
#amazonsagemaker-sagemaker_WorkteamType
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_OutputKmsKey
#amazonsagemaker-sagemaker_OutputKmsKey
#amazonsagemaker-sagemaker_OutputKmsKey
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
https://docs.aws.amazon.com/sagemaker/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateMlflowTrackingServer.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateMlflowTrackingServer.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateMlflowTrackingServer.html
#amazonsagemaker-mlflow-tracking-server
#amazonsagemaker-mlflow-tracking-server
#amazonsagemaker-mlflow-tracking-server


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

model*   iam:PassR 
ole

sagemaker 
:AddTags

 CreateModel Amazon でモデルを作成する 
アクセス許可を付与します 
SageMaker。このリクエス
トでは、モデルの名前を指定
し、1 つ以上のコンテナを記
述

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sagemaker 
:NetworkI 
solation

sagemaker 
:VpcSecur 
ityGroupI 
ds

sagemaker 
:VpcSubne 
ts
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#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-model
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateModel.html
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-sagemaker_NetworkIsolation
#amazonsagemaker-sagemaker_NetworkIsolation
#amazonsagemaker-sagemaker_NetworkIsolation
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSubnets
#amazonsagemaker-sagemaker_VpcSubnets
#amazonsagemaker-sagemaker_VpcSubnets


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateMod 
elBiasJob 
Definition

モデルバイアスのジョブ定義
を作成する許可を付与

書き込み model-
bias-
job-def 
inition*

  iam:PassR 
ole

sagemaker 
:AddTags
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sagemaker 
:Instance 
Types

sagemaker 
:InterCon 
tainerTra 
fficEncry 
ption

sagemaker 
:MaxRunti 
meInSecon 
ds

sagemaker 
:NetworkI 
solation

sagemaker 
:OutputKm 
sKey

sagemaker 
:VolumeKm 
sKey
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

sagemaker 
:VpcSecur 
ityGroupI 
ds

sagemaker 
:VpcSubne 
ts

model-
card*

  sagemaker 
:AddTags

 CreateMod 
elCard

モデルカードを作成する許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateMod 
elCardExp 
ortJob

モデルカード用のエクスポー
トジョブを作成する許可を付
与

書き込み model-
card*

   

 CreateMod 
elExplain 
abilityJo 
bDefinition

モデル説明可能性のジョブ定
義を作成する許可を付与

書き込み model-
exp 
lainabili 
ty-job-de 
finition*

  iam:PassR 
ole

sagemaker 
:AddTags
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sagemaker 
:Instance 
Types

sagemaker 
:InterCon 
tainerTra 
fficEncry 
ption

sagemaker 
:MaxRunti 
meInSecon 
ds

sagemaker 
:NetworkI 
solation

sagemaker 
:OutputKm 
sKey

sagemaker 
:VolumeKm 
sKey
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#amazonsagemaker-aws_RequestTag___TagKey_
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

sagemaker 
:VpcSecur 
ityGroupI 
ds

sagemaker 
:VpcSubne 
ts

model-
package

  sagemaker 
:AddTags

model-
package-
group

   

 CreateMod 
elPackage

を作成する許可を付与 
ModelPackage

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sagemaker 
:ModelApp 
rovalStat 
us

sagemaker 
:Customer 
MetadataP 
roperties/
${Metada 
taKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

model-
package-
group*

  sagemaker 
:AddTags

 CreateMod 
elPackage 
Group

を作成する許可を付与 
ModelPackageGroup

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateMod 
elQuality 
JobDefinition

モデル品質のジョブ定義を作
成する許可を付与

書き込み model-
qua 
lity-job- 
definitio 
n*

  iam:PassR 
ole

sagemaker 
:AddTags
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sagemaker 
:Instance 
Types

sagemaker 
:InterCon 
tainerTra 
fficEncry 
ption

sagemaker 
:MaxRunti 
meInSecon 
ds

sagemaker 
:NetworkI 
solation

sagemaker 
:OutputKm 
sKey

sagemaker 
:VolumeKm 
sKey
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

sagemaker 
:VpcSecur 
ityGroupI 
ds

sagemaker 
:VpcSubne 
ts

 CreateMon 
itoringSc 
hedule

モニタリングスケジュールを
作成する許可を付与

書き込み monitorin 
g-
schedul 
e*

  iam:PassR 
ole

sagemaker 
:AddTags
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sagemaker 
:Instance 
Types

sagemaker 
:InterCon 
tainerTra 
fficEncry 
ption

sagemaker 
:MaxRunti 
meInSecon 
ds

sagemaker 
:NetworkI 
solation

sagemaker 
:OutputKm 
sKey

sagemaker 
:VolumeKm 
sKey
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

sagemaker 
:VpcSecur 
ityGroupI 
ds

sagemaker 
:VpcSubne 
ts

 CreateNot 
ebookInst 
ance

Amazon SageMaker Notebook 
インスタンスを作成するア
クセス許可を付与します。
ノートブックインスタンス 
は、Jupyter Notebook 上で動
作する Amazon EC2 インスタ
ンスです。

書き込み notebook- 
instance*

  iam:PassR 
ole

sagemaker 
:AddTags
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sagemaker 
:Accelera 
torTypes

sagemaker 
:DirectIn 
ternetAcc 
ess

sagemaker 
:Instance 
Types

sagemaker 
:MinimumI 
nstanceMe 
tadataSer 
viceVersi 
on

sagemaker 
:RootAcce 
ss

sagemaker 
:VolumeKm 
sKey
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

sagemaker 
:VpcSecur 
ityGroupI 
ds

sagemaker 
:VpcSubne 
ts

 CreateNot 
ebookInst 
anceLifec 
ycleConfig

Amazon を使用してデプロイ 
できるノートブックインスタ
ンスのライフサイクル設定を
作成するアクセス許可を付与
します SageMaker

書き込み notebook- 
instance- 
lifecycle-
config*

   

pipeline*   iam:PassR 
ole

sagemaker 
:AddTags

 CreatePip 
eline

パイプラインを作成する許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePre 
signedDom 
ainUrl

AuthMode が「IAM UserProfi 
le 」の場合、指定された とし
てドメインに接続するために
ブラウザから使用できる URL 
を返すアクセス許可を付与し
ます

書き込み user-prof 
ile*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreatePre 
signedMlf 
lowTracki 
ngServerUrl

ブラウザから MLflow 追跡
サーバーに接続するために使
用できる URL を返すアクセス
許可を付与します

書き込み mlflow-tr 
acking-se 
rver*

   

 CreatePre 
signedNot 
ebookInst 
anceUrl

ノートブックインスタンスに
接続するためにブラウザから
使用できる URL を作成する許
可を付与

書き込み notebook- 
instance*

   

 CreatePro 
cessingJob

処理ジョブを開始する許可を
付与。処理が完了すると、Am 
azon は結果のアーティファ
クトとその他のオプションの
出力を、指定した Amazon S3 
の場所に SageMaker 保存しま
す。

書き込み processin 
g-job*

  iam:PassR 
ole

sagemaker 
:AddTags
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#amazonsagemaker-mlflow-tracking-server
#amazonsagemaker-mlflow-tracking-server
#amazonsagemaker-mlflow-tracking-server
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreatePresignedNotebookInstanceUrl.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreatePresignedNotebookInstanceUrl.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreatePresignedNotebookInstanceUrl.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreatePresignedNotebookInstanceUrl.html
#amazonsagemaker-notebook-instance
#amazonsagemaker-notebook-instance
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateProcessingJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateProcessingJob.html
#amazonsagemaker-processing-job
#amazonsagemaker-processing-job


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sagemaker 
:Instance 
Types

sagemaker 
:MaxRunti 
meInSecon 
ds

sagemaker 
:NetworkI 
solation

sagemaker 
:OutputKm 
sKey

sagemaker 
:VolumeKm 
sKey

sagemaker 
:VpcSecur 
ityGroupI 
ds
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#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_MaxRuntimeInSeconds
#amazonsagemaker-sagemaker_MaxRuntimeInSeconds
#amazonsagemaker-sagemaker_MaxRuntimeInSeconds
#amazonsagemaker-sagemaker_MaxRuntimeInSeconds
#amazonsagemaker-sagemaker_NetworkIsolation
#amazonsagemaker-sagemaker_NetworkIsolation
#amazonsagemaker-sagemaker_NetworkIsolation
#amazonsagemaker-sagemaker_OutputKmsKey
#amazonsagemaker-sagemaker_OutputKmsKey
#amazonsagemaker-sagemaker_OutputKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

sagemaker 
:VpcSubne 
ts

sagemaker 
:InterCon 
tainerTra 
fficEncry 
ption

project*   sagemaker 
:AddTags

 CreatePro 
ject

プロジェクトを作成する許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSha 
redModel [ア
クセス許可の
み]

SageMaker Studio アプリケー
ションで共有モデルを作成す 
る許可を付与

書き込み shared-
model*

   

 CreateSpace SageMaker ドメインのスペー
スを作成する許可を付与

書き込み space*   sagemaker 
:AddTags
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#amazonsagemaker-sagemaker_VpcSubnets
#amazonsagemaker-sagemaker_VpcSubnets
#amazonsagemaker-sagemaker_VpcSubnets
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-project
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateProject.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateProject.html
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
https://docs.aws.amazon.com/sagemaker/latest/dg/canvas-collaborate-permissions.html
https://docs.aws.amazon.com/sagemaker/latest/dg/canvas-collaborate-permissions.html
#amazonsagemaker-shared-model
#amazonsagemaker-shared-model
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateSpace.html
#amazonsagemaker-space


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sagemaker 
:Instance 
Types

sagemaker 
:ImageArn 
s

sagemaker 
:ImageVer 
sionArns

sagemaker 
:OwnerUse 
rProfileA 
rn

sagemaker 
:SpaceSha 
ringType

 

 CreateStu 
dioLifecy 
cleConfig

Amazon を使用してデプロイ 
できる Studio ライフサイクル
設定を作成するアクセス許可
を付与します SageMaker

書き込み studio-li 
fecycle-c 
onfig*

  sagemaker 
:AddTags
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#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_ImageArns
#amazonsagemaker-sagemaker_ImageArns
#amazonsagemaker-sagemaker_ImageArns
#amazonsagemaker-sagemaker_ImageVersionArns
#amazonsagemaker-sagemaker_ImageVersionArns
#amazonsagemaker-sagemaker_ImageVersionArns
#amazonsagemaker-sagemaker_OwnerUserProfileArn
#amazonsagemaker-sagemaker_OwnerUserProfileArn
#amazonsagemaker-sagemaker_OwnerUserProfileArn
#amazonsagemaker-sagemaker_OwnerUserProfileArn
#amazonsagemaker-sagemaker_SpaceSharingType
#amazonsagemaker-sagemaker_SpaceSharingType
#amazonsagemaker-sagemaker_SpaceSharingType
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateStudioLifecycleConfig.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateStudioLifecycleConfig.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateStudioLifecycleConfig.html
#amazonsagemaker-studio-lifecycle-config
#amazonsagemaker-studio-lifecycle-config
#amazonsagemaker-studio-lifecycle-config


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateTra 
iningJob

モデルのトレーニングジョ
ブを開始する許可を付与。
トレーニングが完了すると 
、Amazon は結果のモデル
アーティファクトとその他
のオプション出力を、指定
した Amazon S3 の場所に 
SageMaker 保存します。

書き込み training- 
job*

  iam:PassR 
ole

sagemaker 
:AddTags
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#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateTrainingJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateTrainingJob.html
#amazonsagemaker-training-job
#amazonsagemaker-training-job


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sagemaker 
:FileSyst 
emAccessM 
ode

sagemaker 
:FileSyst 
emDirecto 
ryPath

sagemaker 
:FileSyst 
emId

sagemaker 
:FileSyst 
emType

sagemaker 
:Instance 
Types

sagemaker 
:InterCon 
tainerTra 
fficEncry 
ption
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#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-sagemaker_FileSystemAccessMode
#amazonsagemaker-sagemaker_FileSystemAccessMode
#amazonsagemaker-sagemaker_FileSystemAccessMode
#amazonsagemaker-sagemaker_FileSystemAccessMode
#amazonsagemaker-sagemaker_FileSystemDirectoryPath
#amazonsagemaker-sagemaker_FileSystemDirectoryPath
#amazonsagemaker-sagemaker_FileSystemDirectoryPath
#amazonsagemaker-sagemaker_FileSystemDirectoryPath
#amazonsagemaker-sagemaker_FileSystemId
#amazonsagemaker-sagemaker_FileSystemId
#amazonsagemaker-sagemaker_FileSystemId
#amazonsagemaker-sagemaker_FileSystemType
#amazonsagemaker-sagemaker_FileSystemType
#amazonsagemaker-sagemaker_FileSystemType
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

sagemaker 
:MaxRunti 
meInSecon 
ds

sagemaker 
:NetworkI 
solation

sagemaker 
:OutputKm 
sKey

sagemaker 
:VolumeKm 
sKey

sagemaker 
:VpcSecur 
ityGroupI 
ds

sagemaker 
:VpcSubne 
ts

sagemaker 
:KeepAliv 
ePeriod

sagemaker 
:EnableRe 
moteDebug
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#amazonsagemaker-sagemaker_MaxRuntimeInSeconds
#amazonsagemaker-sagemaker_MaxRuntimeInSeconds
#amazonsagemaker-sagemaker_MaxRuntimeInSeconds
#amazonsagemaker-sagemaker_MaxRuntimeInSeconds
#amazonsagemaker-sagemaker_NetworkIsolation
#amazonsagemaker-sagemaker_NetworkIsolation
#amazonsagemaker-sagemaker_NetworkIsolation
#amazonsagemaker-sagemaker_OutputKmsKey
#amazonsagemaker-sagemaker_OutputKmsKey
#amazonsagemaker-sagemaker_OutputKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSubnets
#amazonsagemaker-sagemaker_VpcSubnets
#amazonsagemaker-sagemaker_VpcSubnets
#amazonsagemaker-sagemaker_KeepAlivePeriod
#amazonsagemaker-sagemaker_KeepAlivePeriod
#amazonsagemaker-sagemaker_KeepAlivePeriod
#amazonsagemaker-sagemaker_EnableRemoteDebug
#amazonsagemaker-sagemaker_EnableRemoteDebug
#amazonsagemaker-sagemaker_EnableRemoteDebug
#amazonsagemaker-sagemaker_EnableRemoteDebug


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

transform 
-job*

  sagemaker 
:AddTags

 CreateTra 
nsformJob

変換ジョブを開始する許可を
付与。結果を取得すると、Am 
azon は指定した Amazon S3 
の場所に結果 SageMaker を保
存します。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sagemaker 
:Instance 
Types

sagemaker 
:ModelArn

sagemaker 
:OutputKm 
sKey

sagemaker 
:VolumeKm 
sKey

 

experimen 
t*

  sagemaker 
:AddTags

 CreateTrial トライアルを作成する許可を
付与

書き込み

experimen 
t-trial*
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#amazonsagemaker-transform-job
#amazonsagemaker-transform-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateTransformJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateTransformJob.html
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_ModelArn
#amazonsagemaker-sagemaker_ModelArn
#amazonsagemaker-sagemaker_ModelArn
#amazonsagemaker-sagemaker_OutputKmsKey
#amazonsagemaker-sagemaker_OutputKmsKey
#amazonsagemaker-sagemaker_OutputKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-experiment
#amazonsagemaker-experiment
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateTrial.html
#amazonsagemaker-experiment-trial
#amazonsagemaker-experiment-trial


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

experimen 
t-trial-c 
omponent*

  sagemaker 
:AddTags

 CreateTri 
alComponent

トライアルコンポーネントを
作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateUse 
rProfile

SageMaker ドメイン 
UserProfile の を作成するアク
セス許可を付与します

書き込み user-prof 
ile*

  iam:PassR 
ole

sagemaker 
:AddTags
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#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-experiment-trial-component
#amazonsagemaker-experiment-trial-component
#amazonsagemaker-experiment-trial-component
#amazonsagemaker-experiment-trial-component
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateTrialComponent.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateTrialComponent.html
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateUserProfile.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateUserProfile.html
#amazonsagemaker-user-profile
#amazonsagemaker-user-profile


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sagemaker 
:VpcSecur 
ityGroupI 
ds

sagemaker 
:Instance 
Types

sagemaker 
:DomainSh 
aringOutp 
utKmsKey

sagemaker 
:ImageArn 
s

sagemaker 
:ImageVer 
sionArns

 

 CreateWor 
kforce

労働力を作成する許可を付与 書き込み workforce 
*

  sagemaker 
:AddTags
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#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_DomainSharingOutputKmsKey
#amazonsagemaker-sagemaker_DomainSharingOutputKmsKey
#amazonsagemaker-sagemaker_DomainSharingOutputKmsKey
#amazonsagemaker-sagemaker_DomainSharingOutputKmsKey
#amazonsagemaker-sagemaker_ImageArns
#amazonsagemaker-sagemaker_ImageArns
#amazonsagemaker-sagemaker_ImageArns
#amazonsagemaker-sagemaker_ImageVersionArns
#amazonsagemaker-sagemaker_ImageVersionArns
#amazonsagemaker-sagemaker_ImageVersionArns
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateWorkforce.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateWorkforce.html
#amazonsagemaker-workforce
#amazonsagemaker-workforce


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

workteam*   sagemaker 
:AddTags

 CreateWor 
kteam

作業チームを作成する許可を
付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAction アクションを削除する許可を
付与

書き込み action*    

 DeleteAlg 
orithm

アルゴリズムを削除する許可
を付与

書き込み algorithm 
*

   

app*     DeleteApp アプリケーションを削除する
許可を付与。

書き込み

  sagemaker 
:OwnerUse 
rProfileA 
rn

sagemaker 
:SpaceSha 
ringType
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#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-workteam
#amazonsagemaker-workteam
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateWorkteam.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_CreateWorkteam.html
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteAction.html
#amazonsagemaker-action
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteAlgorithm.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteAlgorithm.html
#amazonsagemaker-algorithm
#amazonsagemaker-algorithm
#amazonsagemaker-app
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteApp.html
#amazonsagemaker-sagemaker_OwnerUserProfileArn
#amazonsagemaker-sagemaker_OwnerUserProfileArn
#amazonsagemaker-sagemaker_OwnerUserProfileArn
#amazonsagemaker-sagemaker_OwnerUserProfileArn
#amazonsagemaker-sagemaker_SpaceSharingType
#amazonsagemaker-sagemaker_SpaceSharingType
#amazonsagemaker-sagemaker_SpaceSharingType


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteApp 
ImageConfig

を削除する許可を付与 
AppImageConfig

書き込み app-
image-
config*

   

 DeleteArt 
ifact

Artifact を削除する許可を付与 書き込み artifact*    

action*    

artifact*    

context*    

experimen 
t*

   

 DeleteAss 
ociation

系統エンティティ (アーティ
ファクト、コンテキスト、ア 
クション、実験 experiment-
trial-component) から別のエン
ティティへの関連付けを削除
するアクセス許可を付与しま
す

書き込み

experimen 
t-trial-c 
omponent*

   

 DeleteClu 
ster

SageMaker HyperPod クラス
ターを削除する許可を付与

書き込み cluster*    

 DeleteCod 
eRepository

を削除する許可を付与 
CodeRepository

書き込み code-
repo 
sitory*

   

 DeleteCom 
pilationJob

コンパイルジョブを削除する
許可を付与

書き込み compilati 
on-job*

   

 DeleteCon 
text

コンテキストを削除する許可
を付与

書き込み context*    
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteAppImageConfig.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteAppImageConfig.html
#amazonsagemaker-app-image-config
#amazonsagemaker-app-image-config
#amazonsagemaker-app-image-config
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteArtifact.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteArtifact.html
#amazonsagemaker-artifact
#amazonsagemaker-action
#amazonsagemaker-artifact
#amazonsagemaker-context
#amazonsagemaker-experiment
#amazonsagemaker-experiment
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteAssociation.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteAssociation.html
#amazonsagemaker-experiment-trial-component
#amazonsagemaker-experiment-trial-component
#amazonsagemaker-experiment-trial-component
#amazonsagemaker-experiment-trial-component
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteCluster.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteCluster.html
#amazonsagemaker-cluster
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteCodeRepository.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteCodeRepository.html
#amazonsagemaker-code-repository
#amazonsagemaker-code-repository
#amazonsagemaker-code-repository
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteCompilationJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteCompilationJob.html
#amazonsagemaker-compilation-job
#amazonsagemaker-compilation-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteContext.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteContext.html
#amazonsagemaker-context


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteDat 
aQualityJ 
obDefinition

CreateDataQualityJobDefinit 
ion API を使用して作成された
データ品質ジョブ定義を削除
する許可を付与

書き込み data-qual 
ity-job-d 
efinition*

   

 DeleteDev 
iceFleet

デバイスフリートを削除する
アクセス許可を付与

書き込み device-fl 
eet*

   

 DeleteDom 
ain

ドメインを削除する許可を付
与

書き込み domain*    

 DeleteEdg 
eDeployme 
ntPlan

エッジデプロイ計画を削除す
るアクセス許可を付与

書き込み edge-
depl 
oyment-
plan*

   

 DeleteEdg 
eDeployme 
ntStage

エッジデプロイステージを削
除するアクセス許可を付与

書き込み edge-
depl 
oyment-
plan*

   

 DeleteEnd 
point

エンドポイントを削除する許
可を付与。Amazon は、エン
ドポイントの作成時にデプロ
イされたすべてのリソースを 
SageMaker 解放します。

書き込み endpoint*    
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteDataQualityJobDefinition.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteDataQualityJobDefinition.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteDataQualityJobDefinition.html
#amazonsagemaker-data-quality-job-definition
#amazonsagemaker-data-quality-job-definition
#amazonsagemaker-data-quality-job-definition
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteDeviceFleet.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteDeviceFleet.html
#amazonsagemaker-device-fleet
#amazonsagemaker-device-fleet
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteDomain.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteDomain.html
#amazonsagemaker-domain
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteEdgeDeploymentPlan.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteEdgeDeploymentPlan.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteEdgeDeploymentPlan.html
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-deployment-plan
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteEdgeDeploymentStage.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteEdgeDeploymentStage.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteEdgeDeploymentStage.html
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-deployment-plan
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteEndpoint.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteEndpoint.html
#amazonsagemaker-endpoint


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteEnd 
pointConfig

CreateEndpointConfig API 
を使用して作成されたエン
ドポイント設定を削除する
アクセス許可を付与します 
。 DeleteEndpointConfig API 
は、指定された設定のみを削
除します。設定を使用して作
成されたエンドポイントは削
除されません。

書き込み endpoint- 
config*

   

 DeleteExp 
eriment

実験を削除する許可を付与 書き込み experimen 
t*

   

feature-g 
roup*

    DeleteFea 
tureGroup

特徴グループを削除する許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

 

 DeleteFlo 
wDefinition

指定したフロー定義を削除す
る許可を付与

書き込み flow-defi 
nition*

   

 DeleteHub ハブを削除する許可を付与 書き込み hub*    

hub*     DeleteHub 
Content

ハブコンテンツを削除する許
可を付与

書き込み

hub-
content*

   

 DeleteHum 
anLoop

指定したヒューマンループを
削除する許可を付与

書き込み human-
loop*
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteEndpointConfig.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteEndpointConfig.html
#amazonsagemaker-endpoint-config
#amazonsagemaker-endpoint-config
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteExperiment.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteExperiment.html
#amazonsagemaker-experiment
#amazonsagemaker-experiment
#amazonsagemaker-feature-group
#amazonsagemaker-feature-group
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteFeatureGroup.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteFeatureGroup.html
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteFlowDefinition.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteFlowDefinition.html
#amazonsagemaker-flow-definition
#amazonsagemaker-flow-definition
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteHub.html
#amazonsagemaker-hub
#amazonsagemaker-hub
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteHubContent.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteHubContent.html
#amazonsagemaker-hub-content
#amazonsagemaker-hub-content
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteHumanLoop.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteHumanLoop.html
#amazonsagemaker-human-loop
#amazonsagemaker-human-loop


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteHum 
anTaskUi

指定したヒューマンタスク
ユーザーインターフェイス 
(ワーカータスクテンプレート) 
を削除する許可を付与

書き込み human-
task-ui*

   

 DeleteHyp 
erParamet 
erTuningJob

ハイパーパラメータ調整ジョ
ブを削除する許可を付与

書き込み hyper-par 
ameter-tu 
ning-job*

   

 DeleteImage SageMaker イメージを削除す
る許可を付与

書き込み image*    

 DeleteIma 
geVersion

を削除する許可を付与 
SageMaker ImageVersion

書き込み image-
version*

   

 DeleteInf 
erenceCom 
ponent

推論コンポーネントを削除す
る許可を付与 Amazon は、
推論コンポーネントの作成時
に予約されていたリソースを 
SageMaker 解放します。

書き込み inference 
-
componen 
t*

   

 DeleteInf 
erenceExp 
eriment

推論実験を削除する許可を付
与

書き込み inference 
-
experime 
nt*

   

 DeleteLin 
eageGroup 
Policy

系統グループポリシーを削除
する許可を付与

書き込み      

 DeleteMlf 
lowTracki 
ngServer

MLflow 追跡サーバーを削除す
る許可を付与

書き込み mlflow-tr 
acking-se 
rver*
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteHumanTaskUi.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteHumanTaskUi.html
#amazonsagemaker-human-task-ui
#amazonsagemaker-human-task-ui
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteHyperParameterTuningJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteHyperParameterTuningJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteHyperParameterTuningJob.html
#amazonsagemaker-hyper-parameter-tuning-job
#amazonsagemaker-hyper-parameter-tuning-job
#amazonsagemaker-hyper-parameter-tuning-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteImage.html
#amazonsagemaker-image
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteImageVersion.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteImageVersion.html
#amazonsagemaker-image-version
#amazonsagemaker-image-version
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteInferenceComponent.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteInferenceComponent.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteInferenceComponent.html
#amazonsagemaker-inference-component
#amazonsagemaker-inference-component
#amazonsagemaker-inference-component
#amazonsagemaker-inference-component
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteInferenceExperiment.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteInferenceExperiment.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteInferenceExperiment.html
#amazonsagemaker-inference-experiment
#amazonsagemaker-inference-experiment
#amazonsagemaker-inference-experiment
#amazonsagemaker-inference-experiment
https://docs.aws.amazon.com/sagemaker/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteMlflowTrackingServer.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteMlflowTrackingServer.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteMlflowTrackingServer.html
#amazonsagemaker-mlflow-tracking-server
#amazonsagemaker-mlflow-tracking-server
#amazonsagemaker-mlflow-tracking-server


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteModel CreateModel API を使用して
作成されたモデルを削除す
るアクセス許可を付与しま
す。 DeleteModel API は、 
CreateModel API を呼び出
して SageMaker 作成した 
Amazon のモデルエントリ
のみを削除します。モデル 
Artifact、推論コード、また
はモデルの作成時に指定した 
IAM ロールは削除されませ
ん。

書き込み model*    

 DeleteMod 
elBiasJob 
Definition

CreateModelBiasJobDefinition 
API を使用して作成されたモ
デルバイアスジョブ定義を削
除する許可を付与

書き込み model-
bias-
job-def 
inition*

   

 DeleteMod 
elCard

モデルカードを削除する許可
を付与

書き込み model-
card*

   

 DeleteMod 
elExplain 
abilityJo 
bDefinition

CreateModelExplainabilityJo 
bDefinition API を使用して作
成されたモデルの説明可能性
ジョブ定義を削除する許可を
付与

書き込み model-
exp 
lainabili 
ty-job-de 
finition*

   

 DeleteMod 
elPackage

を削除する許可を付与 
ModelPackage

書き込み model-
package*

   

 DeleteMod 
elPackage 
Group

を削除する許可を付与 
ModelPackageGroup

書き込み model-
package-
group*
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteModel.html
#amazonsagemaker-model
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteModelBiasJobDefinition.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteModelBiasJobDefinition.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteModelBiasJobDefinition.html
#amazonsagemaker-model-bias-job-definition
#amazonsagemaker-model-bias-job-definition
#amazonsagemaker-model-bias-job-definition
#amazonsagemaker-model-bias-job-definition
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteModelCard.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteModelCard.html
#amazonsagemaker-model-card
#amazonsagemaker-model-card
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteModelExplainabilityJobDefinition.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteModelExplainabilityJobDefinition.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteModelExplainabilityJobDefinition.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteModelExplainabilityJobDefinition.html
#amazonsagemaker-model-explainability-job-definition
#amazonsagemaker-model-explainability-job-definition
#amazonsagemaker-model-explainability-job-definition
#amazonsagemaker-model-explainability-job-definition
#amazonsagemaker-model-explainability-job-definition
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteModelPackage.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteModelPackage.html
#amazonsagemaker-model-package
#amazonsagemaker-model-package
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteModelPackageGroup.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteModelPackageGroup.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteModelPackageGroup.html
#amazonsagemaker-model-package-group
#amazonsagemaker-model-package-group
#amazonsagemaker-model-package-group


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteMod 
elPackage 
GroupPolicy

ModelPackageGroup ポリシー
を削除する許可を付与

書き込み model-
package-
group*

   

 DeleteMod 
elQuality 
JobDefinition

CreateModelQualityJobDefini 
tion API を使用して作成され 
たモデル品質ジョブ定義を削
除する許可を付与

書き込み model-
qua 
lity-job- 
definitio 
n*

   

 DeleteMon 
itoringSc 
hedule

モニタリングスケジュールを
削除する許可を付与

書き込み monitorin 
g-
schedul 
e*

   

 DeleteNot 
ebookInst 
ance

Amazon SageMaker Notebook 
インスタンスを削除するア
クセス許可を付与します。
ノートブックインスタンス 
を削除する前に、 StopNoteb 
ookInstance API を呼び出す必
要があります。

書き込み notebook- 
instance*

   

 DeleteNot 
ebookInst 
anceLifec 
ycleConfig

ノートブックインスタンスの
ライフサイクル設定を削除す
る許可を付与

書き込み notebook- 
instance- 
lifecycle-
config*

   

 DeletePip 
eline

パイプラインを削除する許可
を付与

書き込み pipeline*    

 DeletePro 
ject

プロジェクトを削除する許可
を付与

書き込み project*    
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteModelPackageGroupPolicy.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteModelPackageGroupPolicy.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteModelPackageGroupPolicy.html
#amazonsagemaker-model-package-group
#amazonsagemaker-model-package-group
#amazonsagemaker-model-package-group
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteModelQualityJobDefinition.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteModelQualityJobDefinition.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteModelQualityJobDefinition.html
#amazonsagemaker-model-quality-job-definition
#amazonsagemaker-model-quality-job-definition
#amazonsagemaker-model-quality-job-definition
#amazonsagemaker-model-quality-job-definition
#amazonsagemaker-model-quality-job-definition
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteMonitoringSchedule.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteMonitoringSchedule.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteMonitoringSchedule.html
#amazonsagemaker-monitoring-schedule
#amazonsagemaker-monitoring-schedule
#amazonsagemaker-monitoring-schedule
#amazonsagemaker-monitoring-schedule
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteNotebookInstance.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteNotebookInstance.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteNotebookInstance.html
#amazonsagemaker-notebook-instance
#amazonsagemaker-notebook-instance
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteNotebookInstanceLifecycleConfig.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteNotebookInstanceLifecycleConfig.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteNotebookInstanceLifecycleConfig.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteNotebookInstanceLifecycleConfig.html
#amazonsagemaker-notebook-instance-lifecycle-config
#amazonsagemaker-notebook-instance-lifecycle-config
#amazonsagemaker-notebook-instance-lifecycle-config
#amazonsagemaker-notebook-instance-lifecycle-config
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeletePipeline.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeletePipeline.html
#amazonsagemaker-pipeline
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteProject.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteProject.html
#amazonsagemaker-project


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteRec 
ord

特徴グループからレコードを
削除する許可を付与

書き込み feature-g 
roup*

   

 DeleteRes 
ourcePolicy
[アクセス許
可のみ]

クロスアカウント共有をサ
ポートする AWS リソースの
リソースポリシーを削除する 
アクセス許可を SageMaker 
Resource Access Manager に
付与します

書き込み      

space*     DeleteSpace Space を削除する許可を付与 書き込み

  sagemaker 
:OwnerUse 
rProfileA 
rn

sagemaker 
:SpaceSha 
ringType

 

 DeleteStu 
dioLifecy 
cleConfig

Studio ライフサイクル設定を
削除するアクセス許可を付与

書き込み studio-li 
fecycle-c 
onfig*

   

action    

algorithm    

app    

 DeleteTags Amazon SageMaker リソース
から指定されたタグのセット
を削除するアクセス許可を付
与します

タグ付け

app-
image-
config
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_feature_store_DeleteRecord.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_feature_store_DeleteRecord.html
#amazonsagemaker-feature-group
#amazonsagemaker-feature-group
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteResourcePolicy.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteResourcePolicy.html
#amazonsagemaker-space
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteSpace.html
#amazonsagemaker-sagemaker_OwnerUserProfileArn
#amazonsagemaker-sagemaker_OwnerUserProfileArn
#amazonsagemaker-sagemaker_OwnerUserProfileArn
#amazonsagemaker-sagemaker_OwnerUserProfileArn
#amazonsagemaker-sagemaker_SpaceSharingType
#amazonsagemaker-sagemaker_SpaceSharingType
#amazonsagemaker-sagemaker_SpaceSharingType
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteStudioLifecycleConfig.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteStudioLifecycleConfig.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteStudioLifecycleConfig.html
#amazonsagemaker-studio-lifecycle-config
#amazonsagemaker-studio-lifecycle-config
#amazonsagemaker-studio-lifecycle-config
#amazonsagemaker-action
#amazonsagemaker-algorithm
#amazonsagemaker-app
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteTags.html
#amazonsagemaker-app-image-config
#amazonsagemaker-app-image-config
#amazonsagemaker-app-image-config


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

artifact    

automl-jo 
b

   

cluster    

code-
repo 
sitory

   

compilati 
on-job

   

context    

data-qual 
ity-job-d 
efinition

   

device    

device-fl 
eet

   

domain    

edge-
depl 
oyment-
plan

   

edge-
pack 
aging-job
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#amazonsagemaker-artifact
#amazonsagemaker-automl-job
#amazonsagemaker-automl-job
#amazonsagemaker-cluster
#amazonsagemaker-code-repository
#amazonsagemaker-code-repository
#amazonsagemaker-code-repository
#amazonsagemaker-compilation-job
#amazonsagemaker-compilation-job
#amazonsagemaker-context
#amazonsagemaker-data-quality-job-definition
#amazonsagemaker-data-quality-job-definition
#amazonsagemaker-data-quality-job-definition
#amazonsagemaker-device
#amazonsagemaker-device-fleet
#amazonsagemaker-device-fleet
#amazonsagemaker-domain
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-packaging-job
#amazonsagemaker-edge-packaging-job
#amazonsagemaker-edge-packaging-job


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

endpoint    

endpoint- 
config

   

experimen 
t

   

experimen 
t-trial

   

experimen 
t-trial-c 
omponent

   

feature-g 
roup

   

flow-defi 
nition

   

human-
task-ui

   

hyper-par 
ameter-tu 
ning-job

   

image    

inference 
-
componen 
t
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#amazonsagemaker-endpoint
#amazonsagemaker-endpoint-config
#amazonsagemaker-endpoint-config
#amazonsagemaker-experiment
#amazonsagemaker-experiment
#amazonsagemaker-experiment-trial
#amazonsagemaker-experiment-trial
#amazonsagemaker-experiment-trial-component
#amazonsagemaker-experiment-trial-component
#amazonsagemaker-experiment-trial-component
#amazonsagemaker-feature-group
#amazonsagemaker-feature-group
#amazonsagemaker-flow-definition
#amazonsagemaker-flow-definition
#amazonsagemaker-human-task-ui
#amazonsagemaker-human-task-ui
#amazonsagemaker-hyper-parameter-tuning-job
#amazonsagemaker-hyper-parameter-tuning-job
#amazonsagemaker-hyper-parameter-tuning-job
#amazonsagemaker-image
#amazonsagemaker-inference-component
#amazonsagemaker-inference-component
#amazonsagemaker-inference-component
#amazonsagemaker-inference-component


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

inference 
-
recommen 
dations-j 
ob

   

labeling- 
job

   

mlflow-tr 
acking-se 
rver

   

model    

model-
bias-job-
definition

   

model-
card

   

model-
exp 
lainabili 
ty-job-de 
finition

   

model-
package

   

model-
package-
group
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#amazonsagemaker-inference-recommendations-job
#amazonsagemaker-inference-recommendations-job
#amazonsagemaker-inference-recommendations-job
#amazonsagemaker-inference-recommendations-job
#amazonsagemaker-inference-recommendations-job
#amazonsagemaker-labeling-job
#amazonsagemaker-labeling-job
#amazonsagemaker-mlflow-tracking-server
#amazonsagemaker-mlflow-tracking-server
#amazonsagemaker-mlflow-tracking-server
#amazonsagemaker-model
#amazonsagemaker-model-bias-job-definition
#amazonsagemaker-model-bias-job-definition
#amazonsagemaker-model-bias-job-definition
#amazonsagemaker-model-card
#amazonsagemaker-model-card
#amazonsagemaker-model-explainability-job-definition
#amazonsagemaker-model-explainability-job-definition
#amazonsagemaker-model-explainability-job-definition
#amazonsagemaker-model-explainability-job-definition
#amazonsagemaker-model-explainability-job-definition
#amazonsagemaker-model-package
#amazonsagemaker-model-package
#amazonsagemaker-model-package-group
#amazonsagemaker-model-package-group
#amazonsagemaker-model-package-group


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

model-
qua 
lity-job- 
definition

   

monitorin 
g-
schedule

   

notebook- 
instance

   

pipeline    

processin 
g-job

   

project    

space    

studio-li 
fecycle-c 
onfig

   

training- 
job

   

transform 
-job

   

user-prof 
ile

   

workteam    
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#amazonsagemaker-model-quality-job-definition
#amazonsagemaker-model-quality-job-definition
#amazonsagemaker-model-quality-job-definition
#amazonsagemaker-model-quality-job-definition
#amazonsagemaker-monitoring-schedule
#amazonsagemaker-monitoring-schedule
#amazonsagemaker-monitoring-schedule
#amazonsagemaker-notebook-instance
#amazonsagemaker-notebook-instance
#amazonsagemaker-pipeline
#amazonsagemaker-processing-job
#amazonsagemaker-processing-job
#amazonsagemaker-project
#amazonsagemaker-space
#amazonsagemaker-studio-lifecycle-config
#amazonsagemaker-studio-lifecycle-config
#amazonsagemaker-studio-lifecycle-config
#amazonsagemaker-training-job
#amazonsagemaker-training-job
#amazonsagemaker-transform-job
#amazonsagemaker-transform-job
#amazonsagemaker-user-profile
#amazonsagemaker-user-profile
#amazonsagemaker-workteam


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

 

 DeleteTrial トライアルを削除する許可を
付与

書き込み experimen 
t-trial*

   

 DeleteTri 
alComponent

トライアルコンポーネントを
削除する許可を付与

書き込み experimen 
t-trial-c 
omponent*

   

 DeleteUse 
rProfile

を削除する許可を付与 
UserProfile

書き込み user-prof 
ile*

   

 DeleteWor 
kforce

労働力を削除する許可を付与 書き込み workforce 
*

   

 DeleteWor 
kteam

作業チームを削除する許可を
付与

書き込み workteam*    

 Deregiste 
rDevices

デバイスのセットの登録を解
除するアクセス許可を付与

書き込み device*    

 DescribeA 
ction

アクションに関する情報を取
得する許可を付与

読み込み action*    

 DescribeA 
lgorithm

アルゴリズムを記述する許可
を付与

読み込み algorithm 
*

   

 DescribeApp アプリケーションを記述する
許可を付与。

読み取り app*    

 DescribeA 
ppImageCo 
nfig

を記述する許可を付与 
AppImageConfig

読み取り app-
image-
config*
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#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteTrial.html
#amazonsagemaker-experiment-trial
#amazonsagemaker-experiment-trial
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteTrialComponent.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteTrialComponent.html
#amazonsagemaker-experiment-trial-component
#amazonsagemaker-experiment-trial-component
#amazonsagemaker-experiment-trial-component
#amazonsagemaker-experiment-trial-component
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteUserProfile.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteUserProfile.html
#amazonsagemaker-user-profile
#amazonsagemaker-user-profile
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteWorkforce.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteWorkforce.html
#amazonsagemaker-workforce
#amazonsagemaker-workforce
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteWorkteam.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeleteWorkteam.html
#amazonsagemaker-workteam
#amazonsagemaker-workteam
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeregisterDevices.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DeregisterDevices.html
#amazonsagemaker-device
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeAction.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeAction.html
#amazonsagemaker-action
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeAlgorithm.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeAlgorithm.html
#amazonsagemaker-algorithm
#amazonsagemaker-algorithm
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeApp.html
#amazonsagemaker-app
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeAppImageConfig.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeAppImageConfig.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeAppImageConfig.html
#amazonsagemaker-app-image-config
#amazonsagemaker-app-image-config
#amazonsagemaker-app-image-config


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeA 
rtifact

Artifact に関する情報を取得す
る許可を付与

読み取り artifact*    

 DescribeA 
utoMLJob

MLJob API を介して作成さ
れた AutoML ジョブを記述す
るアクセス許可を付与します 
CreateAutoMLJob

読み取り automl-jo 
b*

   

 DescribeA 
utoMLJobV2

MLJobV2 API を介して作成さ
れた AutoML ジョブを記述す
るアクセス許可を付与します 
CreateAutoMLJobV2

読み取り automl-jo 
b*

   

 DescribeC 
luster

SageMaker HyperPod クラス
ターに関する情報を返すアク
セス許可を付与します

読み取り cluster*    

 DescribeC 
lusterNode

SageMaker HyperPod クラス
ターノードに関する情報を返
すアクセス許可を付与します

読み取り cluster*    

 DescribeC 
odeReposi 
tory

を記述する許可を付与 
CodeRepository

読み取り code-
repo 
sitory*

   

 DescribeC 
ompilationJob

コンパイルジョブに関する情
報を返す許可を付与

読み込み compilati 
on-job*

   

 DescribeC 
ontext

コンテキストに関する情報を
取得する許可を付与

読み込み context*    

 DescribeD 
ataQualit 
yJobDefin 
ition

データ品質のジョブ定義に関
する情報を返す許可を付与

読み込み data-qual 
ity-job-d 
efinition*
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeArtifact.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeArtifact.html
#amazonsagemaker-artifact
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeAutoMLJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeAutoMLJob.html
#amazonsagemaker-automl-job
#amazonsagemaker-automl-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeAutoMLJobV2.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeAutoMLJobV2.html
#amazonsagemaker-automl-job
#amazonsagemaker-automl-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeCluster.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeCluster.html
#amazonsagemaker-cluster
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeClusterNode.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeClusterNode.html
#amazonsagemaker-cluster
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeCodeRepository.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeCodeRepository.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeCodeRepository.html
#amazonsagemaker-code-repository
#amazonsagemaker-code-repository
#amazonsagemaker-code-repository
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeCompilationJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeCompilationJob.html
#amazonsagemaker-compilation-job
#amazonsagemaker-compilation-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeContext.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeContext.html
#amazonsagemaker-context
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeDataQualityJobDefinition.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeDataQualityJobDefinition.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeDataQualityJobDefinition.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeDataQualityJobDefinition.html
#amazonsagemaker-data-quality-job-definition
#amazonsagemaker-data-quality-job-definition
#amazonsagemaker-data-quality-job-definition


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeD 
evice

デバイスに関する情報にアク
セスするアクセス許可を付与

読み込み device*    

 DescribeD 
eviceFleet

デバイスフリートに関する情
報にアクセスするアクセス許
可を付与

読み込み device-fl 
eet*

   

 DescribeD 
omain

ドメインを記述する許可を付
与。

読み取り domain*    

 DescribeE 
dgeDeploy 
mentPlan

エッジデプロイ計画に関する
情報にアクセスするアクセス
許可を付与

読み取り edge-
depl 
oyment-
plan*

   

 DescribeE 
dgePackag 
ingJob

エッジパッケージングジョブ
に関する情報にアクセスする
アクセス許可を付与

読み込み edge-
pack 
aging-job 
*

   

 DescribeE 
ndpoint

エンドポイントの説明を返す
許可を付与

読み取り endpoint*    

 DescribeE 
ndpointConfig

CreateEndpointConfig API を
使用して作成されたエンドポ
イント設定の説明を返すアク 
セス許可を付与します

読み取り endpoint- 
config*

   

 DescribeE 
xperiment

実験に関する情報を返す許可
を付与

読み込み experimen 
t*

   

 DescribeF 
eatureGroup

特徴グループに関する情報を
取得する許可を付与

読み取り feature-g 
roup*
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeDevice.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeDevice.html
#amazonsagemaker-device
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeDeviceFleet.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeDeviceFleet.html
#amazonsagemaker-device-fleet
#amazonsagemaker-device-fleet
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeDomain.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeDomain.html
#amazonsagemaker-domain
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeEdgeDeploymentPlan.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeEdgeDeploymentPlan.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeEdgeDeploymentPlan.html
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-deployment-plan
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeEdgePackagingJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeEdgePackagingJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeEdgePackagingJob.html
#amazonsagemaker-edge-packaging-job
#amazonsagemaker-edge-packaging-job
#amazonsagemaker-edge-packaging-job
#amazonsagemaker-edge-packaging-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeEndpoint.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeEndpoint.html
#amazonsagemaker-endpoint
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeEndpointConfig.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeEndpointConfig.html
#amazonsagemaker-endpoint-config
#amazonsagemaker-endpoint-config
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeExperiment.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeExperiment.html
#amazonsagemaker-experiment
#amazonsagemaker-experiment
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeFeatureGroup.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeFeatureGroup.html
#amazonsagemaker-feature-group
#amazonsagemaker-feature-group


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeF 
eatureMet 
adata

特徴メタデータに関する情報
を取得する許可を付与

読み取り feature-g 
roup*

   

 DescribeF 
lowDefinition

指定したフロー定義に関する
情報を返す許可を付与

読み取り flow-defi 
nition*

   

 DescribeHub ハブを記述する許可を付与 読み取り hub*    

hub*     DescribeH 
ubContent

ハブコンテンツを記述する許
可を付与

読み取り

hub-
content*

   

 DescribeH 
umanLoop

指定したヒューマンループに
関する情報を返す許可を付与

読み込み human-
loop*

   

 DescribeH 
umanTaskUi

指定したヒューマンレビュー
ワークフローのユーザーイン
ターフェイスに関する詳細情
報を返す許可を付与

読み取り human-
task-ui*

   

 DescribeH 
yperParam 
eterTunin 
gJob

CreateHyperParamet 
erTuningJob API を介して作
成されたハイパーパラメータ 
調整ジョブを記述するアクセ
ス許可を付与します

読み取り hyper-par 
ameter-tu 
ning-job*

   

 DescribeI 
mage

SageMaker イメージに関する
情報を返すアクセス許可を付
与します

読み取り image*    

 DescribeI 
mageVersion

に関する情報を返すアクセス
許可を付与します SageMaker 
ImageVersion

読み取り image-
version*
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeFeatureMetadata.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeFeatureMetadata.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeFeatureMetadata.html
#amazonsagemaker-feature-group
#amazonsagemaker-feature-group
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeFlowDefinition.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeFlowDefinition.html
#amazonsagemaker-flow-definition
#amazonsagemaker-flow-definition
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeHub.html
#amazonsagemaker-hub
#amazonsagemaker-hub
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeHubContent.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeHubContent.html
#amazonsagemaker-hub-content
#amazonsagemaker-hub-content
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeHumanLoop.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeHumanLoop.html
#amazonsagemaker-human-loop
#amazonsagemaker-human-loop
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeHumanTaskUi.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeHumanTaskUi.html
#amazonsagemaker-human-task-ui
#amazonsagemaker-human-task-ui
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeHyperParameterTuningJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeHyperParameterTuningJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeHyperParameterTuningJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeHyperParameterTuningJob.html
#amazonsagemaker-hyper-parameter-tuning-job
#amazonsagemaker-hyper-parameter-tuning-job
#amazonsagemaker-hyper-parameter-tuning-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeImage.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeImage.html
#amazonsagemaker-image
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeImageVersion.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeImageVersion.html
#amazonsagemaker-image-version
#amazonsagemaker-image-version


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeI 
nferenceC 
omponent

推論コンポーネントの説明を
返す許可を付与

読み取り inference 
-
componen 
t*

   

 DescribeI 
nferenceE 
xperiment

推論実験に関する情報を取得
する許可を付与

読み取り inference 
-
experime 
nt*

   

 DescribeI 
nferenceR 
ecommenda 
tionsJob

推論推奨ジョブに関する情報
を取得するアクセス許可を付
与

読み込み inference 
-
recommen 
dations-j 
ob*

   

 DescribeL 
abelingJob

ラベリングジョブに関する情
報を返す許可を付与

読み込み labeling- 
job*

   

 DescribeL 
ineageGroup

プロファイリンググループを
記述する許可を付与

読み取り      

 DescribeM 
lflowTrac 
kingServer

MLflow 追跡サーバーに関する
情報を取得する許可を付与

読み取り mlflow-tr 
acking-se 
rver*

   

 DescribeM 
odel

CreateModel API を使用して
作成したモデルを記述するア 
クセス許可を付与します

読み取り model*    

 DescribeM 
odelBiasJ 
obDefinition

モデルバイアスのジョブ定義
に関する情報を返す許可を付
与

読み取り model-
bias-
job-def 
inition*
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeInferenceComponent.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeInferenceComponent.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeInferenceComponent.html
#amazonsagemaker-inference-component
#amazonsagemaker-inference-component
#amazonsagemaker-inference-component
#amazonsagemaker-inference-component
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeInferenceExperiment.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeInferenceExperiment.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeInferenceExperiment.html
#amazonsagemaker-inference-experiment
#amazonsagemaker-inference-experiment
#amazonsagemaker-inference-experiment
#amazonsagemaker-inference-experiment
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeInferenceRecommendationsJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeInferenceRecommendationsJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeInferenceRecommendationsJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeInferenceRecommendationsJob.html
#amazonsagemaker-inference-recommendations-job
#amazonsagemaker-inference-recommendations-job
#amazonsagemaker-inference-recommendations-job
#amazonsagemaker-inference-recommendations-job
#amazonsagemaker-inference-recommendations-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeLabelingJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeLabelingJob.html
#amazonsagemaker-labeling-job
#amazonsagemaker-labeling-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeLineageGroup.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeLineageGroup.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeMlflowTrackingServer.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeMlflowTrackingServer.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeMlflowTrackingServer.html
#amazonsagemaker-mlflow-tracking-server
#amazonsagemaker-mlflow-tracking-server
#amazonsagemaker-mlflow-tracking-server
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeModel.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeModel.html
#amazonsagemaker-model
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeModelBiasJobDefinition.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeModelBiasJobDefinition.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeModelBiasJobDefinition.html
#amazonsagemaker-model-bias-job-definition
#amazonsagemaker-model-bias-job-definition
#amazonsagemaker-model-bias-job-definition
#amazonsagemaker-model-bias-job-definition


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeM 
odelCard

モデルカードに関する情報を
取得する許可を付与

読み取り model-
card*

   

 DescribeM 
odelCardE 
xportJob

モデルカードのエクスポート
ジョブに関する情報を取得す
る許可を付与

読み取り model-
card-
export- 
job*

   

 DescribeM 
odelExpla 
inability 
JobDefinition

モデルの説明可能性ジョブ定
義に関する情報を返す許可を
付与

読み取り model-
exp 
lainabili 
ty-job-de 
finition*

   

 DescribeM 
odelPackage

を記述する許可を付与 
ModelPackage

読み取り model-
package*

   

 DescribeM 
odelPacka 
geGroup

を記述する許可を付与 
ModelPackageGroup

読み取り model-
package-
group*

   

 DescribeM 
odelQuali 
tyJobDefi 
nition

モデル品質のジョブ定義に関
する情報を返す許可を付与

読み込み model-
qua 
lity-job- 
definitio 
n*

   

 DescribeM 
onitoring 
Schedule

モニタリングスケジュールに
関する情報を返す許可を付与

読み込み monitorin 
g-
schedul 
e*

   

Amazon SageMaker 4698

https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeModelCard.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeModelCard.html
#amazonsagemaker-model-card
#amazonsagemaker-model-card
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeModelCardExportJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeModelCardExportJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeModelCardExportJob.html
#amazonsagemaker-model-card-export-job
#amazonsagemaker-model-card-export-job
#amazonsagemaker-model-card-export-job
#amazonsagemaker-model-card-export-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeModelExplainabilityJobDefinition.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeModelExplainabilityJobDefinition.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeModelExplainabilityJobDefinition.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeModelExplainabilityJobDefinition.html
#amazonsagemaker-model-explainability-job-definition
#amazonsagemaker-model-explainability-job-definition
#amazonsagemaker-model-explainability-job-definition
#amazonsagemaker-model-explainability-job-definition
#amazonsagemaker-model-explainability-job-definition
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeModelPackage.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeModelPackage.html
#amazonsagemaker-model-package
#amazonsagemaker-model-package
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeModelPackageGroup.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeModelPackageGroup.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeModelPackageGroup.html
#amazonsagemaker-model-package-group
#amazonsagemaker-model-package-group
#amazonsagemaker-model-package-group
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeModelQualityJobDefinition.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeModelQualityJobDefinition.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeModelQualityJobDefinition.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeModelQualityJobDefinition.html
#amazonsagemaker-model-quality-job-definition
#amazonsagemaker-model-quality-job-definition
#amazonsagemaker-model-quality-job-definition
#amazonsagemaker-model-quality-job-definition
#amazonsagemaker-model-quality-job-definition
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeMonitoringSchedule.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeMonitoringSchedule.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeMonitoringSchedule.html
#amazonsagemaker-monitoring-schedule
#amazonsagemaker-monitoring-schedule
#amazonsagemaker-monitoring-schedule
#amazonsagemaker-monitoring-schedule


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeN 
otebookIn 
stance

ノートブックインスタンスに
ついての情報を返す許可を付
与

読み取り notebook- 
instance*

   

 DescribeN 
otebookIn 
stanceLif 
ecycleConfig

CreateNotebookInstanceLifec 
ycleConfig API を介して作成
されたノートブックインスタ
ンスのライフサイクル設定を
記述するアクセス許可を付与 
します

読み取り notebook- 
instance- 
lifecycle-
config*

   

 DescribeP 
ipeline

パイプラインに関する情報を
取得する許可を付与

読み込み pipeline*    

 DescribeP 
ipelineDe 
finitionF 
orExecution

パイプライン実行のパイプラ
イン定義を取得する許可を付
与

読み込み pipeline- 
execution 
*

   

 DescribeP 
ipelineEx 
ecution

パイプライン実行に関する情
報を取得する許可を付与

読み込み pipeline- 
execution 
*

   

 DescribeP 
rocessingJob

処理ジョブについての情報を
返す許可を付与

読み込み processin 
g-job*

   

 DescribeP 
roject

プロジェクトを記述する許可
を付与

読み取り project*    

 DescribeS 
haredModel
[アクセス許
可のみ]

SageMaker Studio アプリケー
ションで共有モデルを記述す 
る許可を付与

読み取り shared-
model*
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeNotebookInstance.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeNotebookInstance.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeNotebookInstance.html
#amazonsagemaker-notebook-instance
#amazonsagemaker-notebook-instance
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeNotebookInstanceLifecycleConfig.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeNotebookInstanceLifecycleConfig.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeNotebookInstanceLifecycleConfig.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeNotebookInstanceLifecycleConfig.html
#amazonsagemaker-notebook-instance-lifecycle-config
#amazonsagemaker-notebook-instance-lifecycle-config
#amazonsagemaker-notebook-instance-lifecycle-config
#amazonsagemaker-notebook-instance-lifecycle-config
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribePipeline.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribePipeline.html
#amazonsagemaker-pipeline
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribePipelineDefinitionForExecution.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribePipelineDefinitionForExecution.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribePipelineDefinitionForExecution.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribePipelineDefinitionForExecution.html
#amazonsagemaker-pipeline-execution
#amazonsagemaker-pipeline-execution
#amazonsagemaker-pipeline-execution
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribePipelineExecution.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribePipelineExecution.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribePipelineExecution.html
#amazonsagemaker-pipeline-execution
#amazonsagemaker-pipeline-execution
#amazonsagemaker-pipeline-execution
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeProcessingJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeProcessingJob.html
#amazonsagemaker-processing-job
#amazonsagemaker-processing-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeProject.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeProject.html
#amazonsagemaker-project
https://docs.aws.amazon.com/sagemaker/latest/dg/canvas-collaborate-permissions.html
https://docs.aws.amazon.com/sagemaker/latest/dg/canvas-collaborate-permissions.html
#amazonsagemaker-shared-model
#amazonsagemaker-shared-model


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeS 
pace

Space について記述する許可
を付与

読み取り space*    

 DescribeS 
tudioLife 
cycleConfig

Studio ライフサイクル設定を
記述するアクセス許可を付与

読み込み studio-li 
fecycle-c 
onfig*

   

 DescribeS 
ubscribed 
Workteam

サブスクライブされたワーク
チームに関する情報を返す許
可を付与

読み込み workteam*    

 DescribeT 
rainingJob

トレーニングジョブに関する
情報を返す許可を付与

読み込み training- 
job*

   

 DescribeT 
ransformJob

変換ジョブに関する情報を返
す許可を付与

読み込み transform 
-job*

   

 DescribeTrial トライアルに関する情報を返
す許可を付与

読み込み experimen 
t-trial*

   

 DescribeT 
rialCompo 
nent

トライアルコンポーネントに
関する情報を返す許可を付与

読み取り experimen 
t-trial-c 
omponent*

   

 DescribeU 
serProfile

を記述する許可を付与 
UserProfile

読み取り user-prof 
ile*

   

 DescribeW 
orkforce

労働力に関する情報を返す許
可を付与

読み込み workforce 
*

   

 DescribeW 
orkteam

作業チームに関する情報を返
す許可を付与

読み取り workteam*    
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeSpace.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeSpace.html
#amazonsagemaker-space
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeStudioLifecycleConfig.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeStudioLifecycleConfig.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeStudioLifecycleConfig.html
#amazonsagemaker-studio-lifecycle-config
#amazonsagemaker-studio-lifecycle-config
#amazonsagemaker-studio-lifecycle-config
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeSubscribedWorkteam.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeSubscribedWorkteam.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeSubscribedWorkteam.html
#amazonsagemaker-workteam
#amazonsagemaker-workteam
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeTrainingJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeTrainingJob.html
#amazonsagemaker-training-job
#amazonsagemaker-training-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeTransformJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeTransformJob.html
#amazonsagemaker-transform-job
#amazonsagemaker-transform-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeTrial.html
#amazonsagemaker-experiment-trial
#amazonsagemaker-experiment-trial
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeTrialComponent.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeTrialComponent.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeTrialComponent.html
#amazonsagemaker-experiment-trial-component
#amazonsagemaker-experiment-trial-component
#amazonsagemaker-experiment-trial-component
#amazonsagemaker-experiment-trial-component
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeUserProfile.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeUserProfile.html
#amazonsagemaker-user-profile
#amazonsagemaker-user-profile
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeWorkforce.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeWorkforce.html
#amazonsagemaker-workforce
#amazonsagemaker-workforce
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeWorkteam.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DescribeWorkteam.html
#amazonsagemaker-workteam
#amazonsagemaker-workteam


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DisableSa 
gemakerSe 
rvicecata 
logPortfolio

SageMaker Service Catalog 
ポートフォリオを無効にする
アクセス許可を付与します

書き込み      

experimen 
t-trial*

   

experimen 
t-trial-c 
omponent*

   

 Disassoci 
ateTrialC 
omponent

トライアルからトライアルコ
ンポーネントの関連付けを解
除する許可を付与

書き込み

processin 
g-job*

   

 EnableSag 
emakerSer 
vicecatal 
ogPortfolio

SageMaker Service Catalog 
ポートフォリオを有効にする
アクセス許可を付与します

書き込み      

 GetDeploy 
ments

デバイスのデプロイプランを
取得するための許可を付与

読み取り device*    

 GetDevice 
FleetReport

デバイスフリート内のデバイ
スの概要にアクセスするアク
セス許可を付与

読み込み device-fl 
eet*

   

 GetDevice 
Registration

デバイス登録を取得するアク
セス許可を付与 エッジデバ
イスにモデルをデプロイした 
後、この API を使用して現在
のデバイス登録を取得します

読み込み device*    

 GetLineag 
eGroupPolicy

系統グループポリシーを取得
するアクセス許可を付与

読み取り      

Amazon SageMaker 4701

https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DisableSagemakerServicecatalogPortfolio.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DisableSagemakerServicecatalogPortfolio.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DisableSagemakerServicecatalogPortfolio.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DisableSagemakerServicecatalogPortfolio.html
#amazonsagemaker-experiment-trial
#amazonsagemaker-experiment-trial
#amazonsagemaker-experiment-trial-component
#amazonsagemaker-experiment-trial-component
#amazonsagemaker-experiment-trial-component
#amazonsagemaker-experiment-trial-component
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DisassociateTrialComponent.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DisassociateTrialComponent.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_DisassociateTrialComponent.html
#amazonsagemaker-processing-job
#amazonsagemaker-processing-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_EnableSagemakerServicecatalogPortfolio.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_EnableSagemakerServicecatalogPortfolio.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_EnableSagemakerServicecatalogPortfolio.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_EnableSagemakerServicecatalogPortfolio.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_edge_GetDeployments.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_edge_GetDeployments.html
#amazonsagemaker-device
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_GetDeviceFleetReport.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_GetDeviceFleetReport.html
#amazonsagemaker-device-fleet
#amazonsagemaker-device-fleet
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_edge_GetDeviceRegistration.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_edge_GetDeviceRegistration.html
#amazonsagemaker-device
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_GetLineageGroupPolicy.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_GetLineageGroupPolicy.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetModelP 
ackageGro 
upPolicy

ModelPackageGroup ポリシー
を取得する許可を付与

読み取り model-
package-
group*

   

 GetRecord 特徴グループからレコードを
取得する許可を付与

読み取り feature-g 
roup*

   

 GetResour 
cePolicy [ア
クセス許可の
み]

クロスアカウント共有をサ
ポートする AWS リソースの
リソースポリシーを取得する 
アクセス許可を SageMaker 
Resource Access Manager に
付与します

読み取り      

 GetSagema 
kerServic 
ecatalogP 
ortfolioStatus

SageMaker Service Catalog 
ポートフォリオを取得する許
可を付与

読み取り      

 GetScalin 
gConfigur 
ationReco 
mmendation

スケーリングポリシー設定の
レコメンデーションを取得す
るための許可を付与

読み取り inference 
-
recommen 
dations-j 
ob*

   

 GetSearch 
Suggestions

キーワードが提供されたとき
に検索候補を取得する許可を
付与

読み取り      

hub*   sagemaker 
:AddTags

 ImportHub 
Content

ハブコンテンツをインポート
する許可を付与

書き込み

hub-
content*

   

Amazon SageMaker 4702

https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_GetModelPackageGroupPolicy.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_GetModelPackageGroupPolicy.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_GetModelPackageGroupPolicy.html
#amazonsagemaker-model-package-group
#amazonsagemaker-model-package-group
#amazonsagemaker-model-package-group
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_feature_store_GetRecord.html
#amazonsagemaker-feature-group
#amazonsagemaker-feature-group
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_GetResourcePolicy.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_GetResourcePolicy.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_GetSagemakerServicecatalogPortfolioStatus.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_GetSagemakerServicecatalogPortfolioStatus.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_GetSagemakerServicecatalogPortfolioStatus.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_GetSagemakerServicecatalogPortfolioStatus.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_GetScalingConfigurationRecommendation.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_GetScalingConfigurationRecommendation.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_GetScalingConfigurationRecommendation.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_GetScalingConfigurationRecommendation.html
#amazonsagemaker-inference-recommendations-job
#amazonsagemaker-inference-recommendations-job
#amazonsagemaker-inference-recommendations-job
#amazonsagemaker-inference-recommendations-job
#amazonsagemaker-inference-recommendations-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_GetSearchSuggestions.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_GetSearchSuggestions.html
#amazonsagemaker-hub
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ImportHubContent.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ImportHubContent.html
#amazonsagemaker-hub-content
#amazonsagemaker-hub-content


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

endpoint*    

inference 
-
componen 
t

   

 InvokeEnd 
point

エンドポイントを呼び出
す許可を付与。Amazon 
SageMaker ホスティングサー
ビスを使用してモデルを本番
環境にデプロイすると、クラ
イアントアプリケーションは
この API を使用して、指定さ 
れたエンドポイントでホスト
されているモデルから推論を
取得します。

読み取り

  sagemaker 
:TargetMo 
del

 

 InvokeEnd 
pointAsync

指定されたエンドポイントで
ホストされたモデルから非同
期で推論を取得する許可を付
与

読み取り endpoint*    

endpoint*     InvokeEnd 
pointWith 
ResponseS 
tream

指定されたエンドポイントか
らのストリームとして推論レ
スポンスを取得する許可を付
与

読み取り

inference 
-
componen 
t

   

 ListActions アクションを一覧表示する許
可を付与

リスト      

Amazon SageMaker 4703

#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-endpoint
#amazonsagemaker-inference-component
#amazonsagemaker-inference-component
#amazonsagemaker-inference-component
#amazonsagemaker-inference-component
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_runtime_InvokeEndpoint.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_runtime_InvokeEndpoint.html
#amazonsagemaker-sagemaker_TargetModel
#amazonsagemaker-sagemaker_TargetModel
#amazonsagemaker-sagemaker_TargetModel
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_runtime_InvokeEndpointAsync.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_runtime_InvokeEndpointAsync.html
#amazonsagemaker-endpoint
#amazonsagemaker-endpoint
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_runtime_InvokeEndpointWithResponseStream.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_runtime_InvokeEndpointWithResponseStream.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_runtime_InvokeEndpointWithResponseStream.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_runtime_InvokeEndpointWithResponseStream.html
#amazonsagemaker-inference-component
#amazonsagemaker-inference-component
#amazonsagemaker-inference-component
#amazonsagemaker-inference-component
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListActions.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAlgor 
ithms

アルゴリズムを一覧表示する
許可を付与

リスト      

image*     ListAliases SageMaker イメージまたは 
Sagemaker に属するエイリア
スを一覧表示する許可を付与 
ImageVersion

リスト

image-
version*

   

 ListAppIm 
ageConfigs

アカウント AppImageConfigs 
内の を一覧表示するアクセス
許可を付与します

リスト      

 ListApps アカウントのアプリケーショ
ンを一覧表示する許可を付
与。

リスト      

 ListArtifacts Artifact を一覧表示する許可を
付与

リスト      

 ListAssoc 
iations

関連付けを一覧表示する許可
を付与

リスト      

 ListAutoM 
LJobs

AutoML ジョブを一覧表示す 
る許可を付与

リスト      

 ListCandi 
datesForA 
utoMLJob

AutoML ジョブの候補を一覧 
表示する許可を付与

リスト      

 ListClust 
erNodes

SageMaker HyperPod クラス
ター内のノードを一覧表示す
る許可を付与

リスト cluster*    
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListAlgorithms.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListAlgorithms.html
#amazonsagemaker-image
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListAliases.html
#amazonsagemaker-image-version
#amazonsagemaker-image-version
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListAppImageConfigs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListAppImageConfigs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListApps.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListArtifacts.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListAssociations.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListAssociations.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListAutoMLJobs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListAutoMLJobs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListCandidatesForAutoMLJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListCandidatesForAutoMLJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListCandidatesForAutoMLJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListClusterNodes.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListClusterNodes.html
#amazonsagemaker-cluster


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListClusters SageMaker HyperPod クラス
ターを一覧表示する許可を付
与

リスト      

 ListCodeR 
epositories

コードリポジトリを一覧表示
する許可を付与

リスト      

 ListCompi 
lationJobs

コンパイルジョブを一覧表示
する許可を付与

リスト      

 ListContexts コンテキストを一覧表示する
アクセス許可を付与

リスト      

 ListDataQ 
ualityJob 
Definitions

データ品質のジョブ定義を一
覧表示する許可を付与

リスト      

 ListDevic 
eFleets

デバイスフリートを一覧表示
するアクセス許可を付与

リスト      

 ListDevices デバイスを一覧表示する許可
を付与

リスト      

 ListDomains アカウントのドメインを一覧
表示する許可を付与。

リスト      

 ListEdgeD 
eployment 
Plans

エッジデプロイ計画を一覧表
示するアクセス許可を付与

リスト      

 ListEdgeP 
ackagingJobs

エッジパッケージングジョブ
を一覧表示するアクセス許可
を付与

リスト      
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListClusters.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListCodeRepositories.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListCodeRepositories.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListCompilationJobs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListCompilationJobs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListContexts.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListDataQualityJobDefinitions.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListDataQualityJobDefinitions.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListDataQualityJobDefinitions.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListDeviceFleets.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListDeviceFleets.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListDevices.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListDomains.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListEdgeDeploymentPlans.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListEdgeDeploymentPlans.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListEdgeDeploymentPlans.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListEdgePackagingJobs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListEdgePackagingJobs.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListEndpo 
intConfigs

エンドポイント設定を一覧表
示する許可を付与

リスト      

 ListEndpo 
ints

エンドポイントを一覧表示す
る許可を付与

リスト      

 ListExper 
iments

実験を一覧表示する許可を付
与

リスト      

 ListFeatu 
reGroups

特徴グループを一覧表示する
許可を付与

リスト      

 ListFlowD 
efinitions

指定したパラメータがある場
合、フロー定義に関する概要
情報を返す許可を付与

リスト      

hub*     ListHubCo 
ntentVersions

ハブコンテンツのすべての
バージョンを一覧表示する許
可を付与

リスト

hub-
content*

   

 ListHubCo 
ntents

ハブコンテンツの最新バー
ジョンを一覧表示する許可を
付与

リスト hub*    

 ListHubs ハブを一覧表示する許可を付
与

リスト      

 ListHuman 
Loops

指定したパラメータがある場
合、ヒューマンループに関す
る概要情報を返す許可を付与

リスト      
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListEndpointConfigs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListEndpointConfigs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListEndpoints.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListEndpoints.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListExperiments.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListExperiments.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListFeatureGroups.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListFeatureGroups.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListFlowDefinitions.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListFlowDefinitions.html
#amazonsagemaker-hub
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListHubContentVersions.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListHubContentVersions.html
#amazonsagemaker-hub-content
#amazonsagemaker-hub-content
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListHubContents.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListHubContents.html
#amazonsagemaker-hub
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListHubs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListHumanLoops.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListHumanLoops.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListHuman 
TaskUis

指定したパラメータがある場
合、ヒューマンレビューワー
クフローのユーザーインター
フェイスに関する概要情報を
返す許可を付与

リスト      

 ListHyper 
Parameter 
TuningJobs

ハイパーパラメータチューニ
ングジョブを一覧表示する許
可を付与

リスト      

 ListImage 
Versions

SageMaker イメージに属する 
ImageVersions を一覧表示す
るアクセス許可を付与します

リスト image*    

 ListImages アカウント内の SageMaker イ
メージを一覧表示するアクセ
ス許可を付与します

リスト      

 ListInfer 
enceCompo 
nents

推論コンポーネントを一覧表
示する許可を付与

リスト      

 ListInfer 
enceExper 
iments

推論実験を一覧表示する許可
を付与

リスト      

 ListInfer 
enceRecom 
mendation 
sJobSteps

推論推奨ジョブステップを一
覧表示する許可を付与

リスト      
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListHumanTaskUis.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListHumanTaskUis.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListHyperParameterTuningJobs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListHyperParameterTuningJobs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListHyperParameterTuningJobs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListImageVersions.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListImageVersions.html
#amazonsagemaker-image
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListImages.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListInferenceComponents.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListInferenceComponents.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListInferenceComponents.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListInferenceExperiments.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListInferenceExperiments.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListInferenceExperiments.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListInferenceRecommendationsJobSteps.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListInferenceRecommendationsJobSteps.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListInferenceRecommendationsJobSteps.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListInferenceRecommendationsJobSteps.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListInfer 
enceRecom 
mendation 
sJobs

推論推奨ジョブを一覧表示す
る許可を付与

リスト      

 ListLabel 
ingJobs

ラベリングジョブを一覧表示
する許可を付与

リスト      

 ListLabel 
ingJobsFo 
rWorkteam

作業チームのラベリングジョ
ブを一覧表示する許可を付与

リスト workteam*    

 ListLinea 
geGroups

系統グループを一覧表示する
許可を付与

リスト      

 ListMlflo 
wTracking 
Servers

MLflow 追跡サーバーを一覧表
示する許可を付与

リスト mlflow-tr 
acking-se 
rver*

   

 ListModel 
BiasJobDe 
finitions

モデルバイアスのジョブ定義
を一覧表示する許可を付与

リスト      

 ListModel 
CardExpor 
tJobs

モデルカード用のエクスポー
トジョブを一覧表示する許可
を付与

リスト model-
card*

   

 ListModel 
CardVersions

モデルカードのバージョンを
一覧表示する許可を付与

リスト model-
card*

   

 ListModel 
Cards

モデルカードを一覧表示する
許可を付与

リスト      
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListInferenceRecommendationsJobs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListInferenceRecommendationsJobs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListInferenceRecommendationsJobs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListInferenceRecommendationsJobs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListLabelingJobs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListLabelingJobs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListLabelingJobs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListLabelingJobs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListLabelingJobs.html
#amazonsagemaker-workteam
#amazonsagemaker-workteam
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListLineageGroups.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListLineageGroups.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListMlflowTrackingServers.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListMlflowTrackingServers.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListMlflowTrackingServers.html
#amazonsagemaker-mlflow-tracking-server
#amazonsagemaker-mlflow-tracking-server
#amazonsagemaker-mlflow-tracking-server
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListModelBiasJobDefinitions.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListModelBiasJobDefinitions.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListModelBiasJobDefinitions.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListModelCardExportJobs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListModelCardExportJobs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListModelCardExportJobs.html
#amazonsagemaker-model-card
#amazonsagemaker-model-card
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListModelCardVersions.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListModelCardVersions.html
#amazonsagemaker-model-card
#amazonsagemaker-model-card
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListModelCards.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListModelCards.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListModel 
Explainab 
ilityJobD 
efinitions

モデル説明可能性のジョブ定
義を一覧表示する許可を付与

リスト      

 ListModel 
Metadata

推論推奨ジョブ用のモデルメ
タデータを一覧表示するアク
セス許可を付与

リスト      

 ListModel 
PackageGr 
oups

一覧表示するアクセス許可
を付与します ModelPack 
ageGroups

リスト      

 ListModel 
Packages

一覧表示するアクセス許可を
付与します ModelPackages

リスト model-
package

   

 ListModel 
QualityJo 
bDefinitions

モデル品質のジョブ定義を一
覧表示する許可を付与

リスト      

 ListModels CreateModel API で作成され
たモデルを一覧表示する許可 
を付与

リスト      

 ListMonit 
oringAler 
tHistory

モニタリングアラートの履歴
を一覧表示する許可を付与

リスト      

 ListMonit 
oringAlerts

モニタリングアラートを一覧
表示する許可を付与

リスト      

 ListMonit 
oringExec 
utions

モニタリング実行を一覧表示
する許可を付与

リスト      
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListModelExplainabilityJobDefinitions.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListModelExplainabilityJobDefinitions.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListModelExplainabilityJobDefinitions.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListModelExplainabilityJobDefinitions.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListModelMetadata.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListModelMetadata.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListModelPackageGroups.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListModelPackageGroups.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListModelPackageGroups.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListModelPackages.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListModelPackages.html
#amazonsagemaker-model-package
#amazonsagemaker-model-package
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListModelQualityJobDefinitions.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListModelQualityJobDefinitions.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListModelQualityJobDefinitions.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListModels.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListMonitoringHistory.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListMonitoringHistory.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListMonitoringHistory.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListMonitoringAlerts.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListMonitoringAlerts.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListMonitoringExecutions.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListMonitoringExecutions.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListMonitoringExecutions.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListMonit 
oringSche 
dules

モニタリングスケジュールを
一覧表示する許可を付与

リスト      

 ListNoteb 
ookInstan 
ceLifecyc 
leConfigs

Amazon を使用してデプロイ 
できるノートブックインスタ
ンスのライフサイクル設定を
一覧表示するアクセス許可を
付与します SageMaker

リスト      

 ListNoteb 
ookInstances

のリクエスタのアカウントの 
Amazon SageMaker ノート
ブックインスタンスを一覧表
示するアクセス許可を付与し
ます AWS リージョン

リスト      

 ListPipel 
ineExecut 
ionSteps

パイプライン実行のステップ
を一覧表示するアクセス許可
を付与

リスト pipeline- 
execution 
*

   

 ListPipel 
ineExecut 
ions

パイプラインの実行を一覧表
示するアクセス許可を付与

リスト pipeline*    

 ListPipel 
ineParame 
tersForEx 
ecution

パイプライン実行のパラメー
タを一覧表示するアクセス許
可を付与

リスト pipeline- 
execution 
*

   

 ListPipelines パイプラインを一覧表示する
許可を付与

リスト      

 ListProce 
ssingJobs

処理ジョブを一覧表示する許
可を付与

リスト      
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListMonitoringSchedules.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListMonitoringSchedules.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListMonitoringSchedules.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListNotebookInstanceLifecycleConfigs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListNotebookInstanceLifecycleConfigs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListNotebookInstanceLifecycleConfigs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListNotebookInstanceLifecycleConfigs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListNotebookInstances.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListNotebookInstances.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListPipelineExecutionSteps.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListPipelineExecutionSteps.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListPipelineExecutionSteps.html
#amazonsagemaker-pipeline-execution
#amazonsagemaker-pipeline-execution
#amazonsagemaker-pipeline-execution
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListPipelineExecutions.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListPipelineExecutions.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListPipelineExecutions.html
#amazonsagemaker-pipeline
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListPipelineParametersForExecution.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListPipelineParametersForExecution.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListPipelineParametersForExecution.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListPipelineParametersForExecution.html
#amazonsagemaker-pipeline-execution
#amazonsagemaker-pipeline-execution
#amazonsagemaker-pipeline-execution
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListPipelines.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListProcessingJobs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListProcessingJobs.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListProjects プロジェクトを一覧表示する
許可を付与

リスト      

 ListResou 
rceCatalogs

リソースカタログを一覧表示
する許可を付与

リスト      

 ListShare 
dModelEve 
nts [アクセス
許可のみ]

共有モデルのイベントを一覧
表示する許可を付与

リスト      

 ListShare 
dModelVer 
sions [アクセ
ス許可のみ]

共有モデルのバージョンを一
覧表示する許可を付与

リスト shared-
model*

   

 ListShare 
dModels [ア
クセス許可の
み]

共有モデルを一覧表示する許
可を付与

リスト      

 ListSpaces アカウント内の Space を一覧
表示する許可を付与

リスト      

 ListStage 
Devices

ステージデバイスを一覧表示
するアクセス許可を付与

リスト      

 ListStudi 
oLifecycl 
eConfigs

Amazon を使用してデプロイ 
できる Studio ライフサイクル
設定を一覧表示するアクセス
許可を付与します SageMaker

リスト      

 ListSubsc 
ribedWork 
teams

サブスクライブされた作業
チームを一覧表示する許可を
付与

リスト      
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListProjects.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListResourceCatalogs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListResourceCatalogs.html
https://docs.aws.amazon.com/sagemaker/latest/dg/canvas-collaborate-permissions.html
https://docs.aws.amazon.com/sagemaker/latest/dg/canvas-collaborate-permissions.html
https://docs.aws.amazon.com/sagemaker/latest/dg/canvas-collaborate-permissions.html
https://docs.aws.amazon.com/sagemaker/latest/dg/canvas-collaborate-permissions.html
https://docs.aws.amazon.com/sagemaker/latest/dg/canvas-collaborate-permissions.html
https://docs.aws.amazon.com/sagemaker/latest/dg/canvas-collaborate-permissions.html
#amazonsagemaker-shared-model
#amazonsagemaker-shared-model
https://docs.aws.amazon.com/sagemaker/latest/dg/canvas-collaborate-permissions.html
https://docs.aws.amazon.com/sagemaker/latest/dg/canvas-collaborate-permissions.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListSpaces.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListStageDevices.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListStageDevices.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListStudioLifecycleConfigs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListStudioLifecycleConfigs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListStudioLifecycleConfigs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListSubscribedWorkteams.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListSubscribedWorkteams.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListSubscribedWorkteams.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

action    

algorithm    

app    

app-
image-
config

   

artifact    

automl-jo 
b

   

cluster    

code-
repo 
sitory

   

compilati 
on-job

   

context    

data-qual 
ity-job-d 
efinition

   

device    

device-fl 
eet

   

 ListTags 指定したリソースに関連付け
られたタグセットを一覧表示
する許可を付与

リスト

domain    
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#amazonsagemaker-action
#amazonsagemaker-algorithm
#amazonsagemaker-app
#amazonsagemaker-app-image-config
#amazonsagemaker-app-image-config
#amazonsagemaker-app-image-config
#amazonsagemaker-artifact
#amazonsagemaker-automl-job
#amazonsagemaker-automl-job
#amazonsagemaker-cluster
#amazonsagemaker-code-repository
#amazonsagemaker-code-repository
#amazonsagemaker-code-repository
#amazonsagemaker-compilation-job
#amazonsagemaker-compilation-job
#amazonsagemaker-context
#amazonsagemaker-data-quality-job-definition
#amazonsagemaker-data-quality-job-definition
#amazonsagemaker-data-quality-job-definition
#amazonsagemaker-device
#amazonsagemaker-device-fleet
#amazonsagemaker-device-fleet
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListTags.html
#amazonsagemaker-domain


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

edge-
depl 
oyment-
plan

   

edge-
pack 
aging-job

   

endpoint    

endpoint- 
config

   

experimen 
t

   

experimen 
t-trial

   

experimen 
t-trial-c 
omponent

   

feature-g 
roup

   

flow-defi 
nition

   

human-
task-ui
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#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-packaging-job
#amazonsagemaker-edge-packaging-job
#amazonsagemaker-edge-packaging-job
#amazonsagemaker-endpoint
#amazonsagemaker-endpoint-config
#amazonsagemaker-endpoint-config
#amazonsagemaker-experiment
#amazonsagemaker-experiment
#amazonsagemaker-experiment-trial
#amazonsagemaker-experiment-trial
#amazonsagemaker-experiment-trial-component
#amazonsagemaker-experiment-trial-component
#amazonsagemaker-experiment-trial-component
#amazonsagemaker-feature-group
#amazonsagemaker-feature-group
#amazonsagemaker-flow-definition
#amazonsagemaker-flow-definition
#amazonsagemaker-human-task-ui
#amazonsagemaker-human-task-ui


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

hyper-par 
ameter-tu 
ning-job

   

image    

inference 
-
componen 
t

   

inference 
-
recommen 
dations-j 
ob

   

labeling- 
job

   

mlflow-tr 
acking-se 
rver

   

model    

model-
bias-job-
definition

   

model-
card
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#amazonsagemaker-hyper-parameter-tuning-job
#amazonsagemaker-hyper-parameter-tuning-job
#amazonsagemaker-hyper-parameter-tuning-job
#amazonsagemaker-image
#amazonsagemaker-inference-component
#amazonsagemaker-inference-component
#amazonsagemaker-inference-component
#amazonsagemaker-inference-component
#amazonsagemaker-inference-recommendations-job
#amazonsagemaker-inference-recommendations-job
#amazonsagemaker-inference-recommendations-job
#amazonsagemaker-inference-recommendations-job
#amazonsagemaker-inference-recommendations-job
#amazonsagemaker-labeling-job
#amazonsagemaker-labeling-job
#amazonsagemaker-mlflow-tracking-server
#amazonsagemaker-mlflow-tracking-server
#amazonsagemaker-mlflow-tracking-server
#amazonsagemaker-model
#amazonsagemaker-model-bias-job-definition
#amazonsagemaker-model-bias-job-definition
#amazonsagemaker-model-bias-job-definition
#amazonsagemaker-model-card
#amazonsagemaker-model-card


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

model-
exp 
lainabili 
ty-job-de 
finition

   

model-
package

   

model-
package-
group

   

model-
qua 
lity-job- 
definition

   

monitorin 
g-
schedule

   

notebook- 
instance

   

pipeline    

processin 
g-job

   

project    

space    
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#amazonsagemaker-model-explainability-job-definition
#amazonsagemaker-model-explainability-job-definition
#amazonsagemaker-model-explainability-job-definition
#amazonsagemaker-model-explainability-job-definition
#amazonsagemaker-model-explainability-job-definition
#amazonsagemaker-model-package
#amazonsagemaker-model-package
#amazonsagemaker-model-package-group
#amazonsagemaker-model-package-group
#amazonsagemaker-model-package-group
#amazonsagemaker-model-quality-job-definition
#amazonsagemaker-model-quality-job-definition
#amazonsagemaker-model-quality-job-definition
#amazonsagemaker-model-quality-job-definition
#amazonsagemaker-monitoring-schedule
#amazonsagemaker-monitoring-schedule
#amazonsagemaker-monitoring-schedule
#amazonsagemaker-notebook-instance
#amazonsagemaker-notebook-instance
#amazonsagemaker-pipeline
#amazonsagemaker-processing-job
#amazonsagemaker-processing-job
#amazonsagemaker-project
#amazonsagemaker-space


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

studio-li 
fecycle-c 
onfig

   

training- 
job

   

transform 
-job

   

user-prof 
ile

   

workteam    

 ListTrain 
ingJobs

トレーニングジョブを一覧表
示する許可を付与

リスト      

 ListTrain 
ingJobsFo 
rHyperPar 
ameterTun 
ingJob

ハイパーパラメータチューニ
ングジョブのトレーニング
ジョブを一覧表示する許可を
付与

リスト hyper-par 
ameter-tu 
ning-job*

   

 ListTrans 
formJobs

変換ジョブを一覧表示する許
可を付与

リスト      

 ListTrial 
Components

トライアルコンポーネントを
一覧表示する許可を付与

リスト      

 ListTrials トライアルを一覧表示する許
可を付与

リスト      
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#amazonsagemaker-studio-lifecycle-config
#amazonsagemaker-studio-lifecycle-config
#amazonsagemaker-studio-lifecycle-config
#amazonsagemaker-training-job
#amazonsagemaker-training-job
#amazonsagemaker-transform-job
#amazonsagemaker-transform-job
#amazonsagemaker-user-profile
#amazonsagemaker-user-profile
#amazonsagemaker-workteam
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListTrainingJobs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListTrainingJobs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListTrainingJobsForHyperParameterTuningJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListTrainingJobsForHyperParameterTuningJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListTrainingJobsForHyperParameterTuningJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListTrainingJobsForHyperParameterTuningJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListTrainingJobsForHyperParameterTuningJob.html
#amazonsagemaker-hyper-parameter-tuning-job
#amazonsagemaker-hyper-parameter-tuning-job
#amazonsagemaker-hyper-parameter-tuning-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListTransformJobs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListTransformJobs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListTrialComponents.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListTrialComponents.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListTrials.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListUserP 
rofiles

アカウント UserProfiles 内の 
を一覧表示するアクセス許可
を付与します

リスト      

 ListWorkf 
orces

労働力を一覧表示する許可を
付与

リスト      

 ListWorkt 
eams

作業チームを一覧表示する許
可を付与

リスト      

 PutLineag 
eGroupPolicy

系統グループポリシーを配置
するアクセス許可を付与

書き込み      

 PutModelP 
ackageGro 
upPolicy

ModelPackageGroup ポリシー
を配置する許可を付与

書き込み model-
package-
group*

   

 PutRecord 特徴グループにレコードを配
置する許可を付与

書き込み feature-g 
roup*

   

 PutResour 
cePolicy [ア
クセス許可の
み]

クロスアカウント共有をサ
ポートする AWS リソースに
リソースポリシーを作成する 
アクセス許可を SageMaker 
Resource Access Manager に
付与します

書き込み      

 QueryLine 
age

系統グラフを探索するアクセ
ス許可を付与

リスト      

 RegisterD 
evices

デバイスのセットを登録する
アクセス許可を付与

書き込み device*    
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListUserProfiles.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListUserProfiles.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListWorkforces.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListWorkforces.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListWorkteams.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_ListWorkteams.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_PutModelPackageGroupPolicy.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_PutModelPackageGroupPolicy.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_PutModelPackageGroupPolicy.html
#amazonsagemaker-model-package-group
#amazonsagemaker-model-package-group
#amazonsagemaker-model-package-group
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_feature_store_PutRecord.html
#amazonsagemaker-feature-group
#amazonsagemaker-feature-group
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_PutResourcePolicy.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_PutResourcePolicy.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_QueryLineage.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_QueryLineage.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_RegisterDevices.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_RegisterDevices.html
#amazonsagemaker-device


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 RenderUiT 
emplate

人間による注釈付けのタスク
に使用される UI テンプレート
をレンダリングする許可を付
与

読み込み     iam:PassR 
ole

 RetryPipe 
lineExecution

パイプラインの実行を再試行
するアクセス許可を付与

書き込み pipeline- 
execution 
*

   

 Search SageMaker オブジェクトを検
索する許可を付与

読み取り   sagemaker 
:SearchVi 
sibilityC 
ondition/ 
${FilterK 
ey}

 

 SendHeart 
beat

デバイスから集めたハート
ビートデータを公開するアク
セス許可を付与 エッジデバ
イスにモデルをデプロイした 
後、この API を使用してデバ
イスステータスを取得します

書き込み device*    

 SendPipel 
ineExecut 
ionStepFa 
ilure

保留中のコールバックステッ
プを失敗させる許可を付与

書き込み pipeline- 
execution 
*
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#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_RenderUiTemplate.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_RenderUiTemplate.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_RetryPipelineExecution.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_RetryPipelineExecution.html
#amazonsagemaker-pipeline-execution
#amazonsagemaker-pipeline-execution
#amazonsagemaker-pipeline-execution
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_Search.html
#amazonsagemaker-sagemaker_SearchVisibilityCondition___FilterKey_
#amazonsagemaker-sagemaker_SearchVisibilityCondition___FilterKey_
#amazonsagemaker-sagemaker_SearchVisibilityCondition___FilterKey_
#amazonsagemaker-sagemaker_SearchVisibilityCondition___FilterKey_
#amazonsagemaker-sagemaker_SearchVisibilityCondition___FilterKey_
#amazonsagemaker-sagemaker_SearchVisibilityCondition___FilterKey_
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_edge_SendHeartbeat.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_edge_SendHeartbeat.html
#amazonsagemaker-device
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_SendPipelineExecutionStepFailure.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_SendPipelineExecutionStepFailure.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_SendPipelineExecutionStepFailure.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_SendPipelineExecutionStepFailure.html
#amazonsagemaker-pipeline-execution
#amazonsagemaker-pipeline-execution
#amazonsagemaker-pipeline-execution


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SendPipel 
ineExecut 
ionStepSu 
ccess

保留中のコールバックステッ
プを成功させる許可を付与

書き込み pipeline- 
execution 
*

   

 SendShare 
dModelEvent
[アクセス許
可のみ]

共有モデルのイベントを送信
する許可を付与

書き込み shared-
model-
event*

   

 StartEdge 
Deploymen 
tStage

エッジデプロイステージを開
始するアクセス許可を付与

書き込み edge-
depl 
oyment-
plan*

   

 StartHuma 
nLoop

ヒューマンループを開始する
許可を付与

書き込み flow-defi 
nition*

   

 StartInfe 
renceExpe 
riment

推論実験を開始する許可を付
与

書き込み inference 
-
experime 
nt*

   

 StartMlfl 
owTrackin 
gServer

M LfLow 追跡サーバーを起動 
する許可を付与

書き込み mlflow-tr 
acking-se 
rver*

   

 StartMoni 
toringSch 
edule

モニタリングスケジュールを
開始する許可を付与

書き込み monitorin 
g-
schedul 
e*
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_SendPipelineExecutionStepSuccess.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_SendPipelineExecutionStepSuccess.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_SendPipelineExecutionStepSuccess.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_SendPipelineExecutionStepSuccess.html
#amazonsagemaker-pipeline-execution
#amazonsagemaker-pipeline-execution
#amazonsagemaker-pipeline-execution
https://docs.aws.amazon.com/sagemaker/latest/dg/canvas-collaborate-permissions.html
https://docs.aws.amazon.com/sagemaker/latest/dg/canvas-collaborate-permissions.html
#amazonsagemaker-shared-model-event
#amazonsagemaker-shared-model-event
#amazonsagemaker-shared-model-event
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StartEdgeDeploymentStage.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StartEdgeDeploymentStage.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StartEdgeDeploymentStage.html
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-deployment-plan
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StartHumanLoop.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StartHumanLoop.html
#amazonsagemaker-flow-definition
#amazonsagemaker-flow-definition
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StartInferenceExperiment.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StartInferenceExperiment.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StartInferenceExperiment.html
#amazonsagemaker-inference-experiment
#amazonsagemaker-inference-experiment
#amazonsagemaker-inference-experiment
#amazonsagemaker-inference-experiment
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StartMlflowTrackingServer.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StartMlflowTrackingServer.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StartMlflowTrackingServer.html
#amazonsagemaker-mlflow-tracking-server
#amazonsagemaker-mlflow-tracking-server
#amazonsagemaker-mlflow-tracking-server
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StartMonitoringSchedule.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StartMonitoringSchedule.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StartMonitoringSchedule.html
#amazonsagemaker-monitoring-schedule
#amazonsagemaker-monitoring-schedule
#amazonsagemaker-monitoring-schedule
#amazonsagemaker-monitoring-schedule


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartNote 
bookInstance

ノートブックインスタンスを
起動する許可を付与。最新
バージョンのライブラリを使
用して EC2 インスタンスを
起動し、EBS ボリュームをア
タッチ

書き込み notebook- 
instance*

   

 StartPipe 
lineExecution

パイプライン実行を開始する
許可を付与

書き込み pipeline*    

 StopAutoM 
LJob

AutoML ジョブの実行を停止 
する許可を付与

書き込み automl-jo 
b*

   

 StopCompi 
lationJob

コンパイルジョブを停止する
許可を付与

書き込み compilati 
on-job*

   

 StopEdgeD 
eployment 
Stage

エッジデプロイステージを停
止するアクセス許可を付与

書き込み edge-
depl 
oyment-
plan*

   

 StopEdgeP 
ackagingJob

エッジパッケージングジョブ
を停止するアクセス許可を付
与

書き込み edge-
pack 
aging-job 
*

   

 StopHuman 
Loop

指定されたヒューマンループ
を停止する許可を付与

書き込み human-
loop*

   

 StopHyper 
Parameter 
TuningJob

を介して実行中のハイパーパ
ラメータ調整ジョブの作成を
停止するアクセス許可を付与
します CreateHyperParamet 
erTuningJob

書き込み hyper-par 
ameter-tu 
ning-job*
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StartNotebookInstance.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StartNotebookInstance.html
#amazonsagemaker-notebook-instance
#amazonsagemaker-notebook-instance
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StartPipelineExecution.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StartPipelineExecution.html
#amazonsagemaker-pipeline
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopAutoMLJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopAutoMLJob.html
#amazonsagemaker-automl-job
#amazonsagemaker-automl-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopCompilationJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopCompilationJob.html
#amazonsagemaker-compilation-job
#amazonsagemaker-compilation-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopEdgeDeploymentStage.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopEdgeDeploymentStage.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopEdgeDeploymentStage.html
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-deployment-plan
#amazonsagemaker-edge-deployment-plan
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopEdgePackagingJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopEdgePackagingJob.html
#amazonsagemaker-edge-packaging-job
#amazonsagemaker-edge-packaging-job
#amazonsagemaker-edge-packaging-job
#amazonsagemaker-edge-packaging-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopHumanLoop.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopHumanLoop.html
#amazonsagemaker-human-loop
#amazonsagemaker-human-loop
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopHyperParameterTuningJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopHyperParameterTuningJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopHyperParameterTuningJob.html
#amazonsagemaker-hyper-parameter-tuning-job
#amazonsagemaker-hyper-parameter-tuning-job
#amazonsagemaker-hyper-parameter-tuning-job


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StopInfer 
enceExper 
iment

推論実験を停止する許可を付
与

書き込み inference 
-
experime 
nt*

   

 StopInfer 
enceRecom 
mendation 
sJob

推論推奨ジョブを停止するア
クセス許可を付与

書き込み inference 
-
recommen 
dations-j 
ob*

   

 StopLabel 
ingJob

ラベリングジョブを停止する
許可を付与。すでに生成され
たラベルは、停止前にエクス
ポートされます

書き込み labeling- 
job*

   

 StopMlflo 
wTracking 
Server

MLflow 追跡サーバーを停止す
る許可を付与

書き込み mlflow-tr 
acking-se 
rver*

   

 StopMonit 
oringSche 
dule

モニタリングスケジュールを
停止する許可を付与

書き込み monitorin 
g-
schedul 
e*

   

 StopNoteb 
ookInstance

ノートブックインスタンスを
停止する許可を付与。EC2 イ
ンスタンスを終了する許可を
付与。インスタンスを終了す 
る前に、Amazon は EBS ボ
リュームをそのインスタン
スから SageMaker 切断しま
す。Amazon は EBS ボリュー
ム SageMaker を保持します

書き込み notebook- 
instance*
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopInferenceExperiment.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopInferenceExperiment.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopInferenceExperiment.html
#amazonsagemaker-inference-experiment
#amazonsagemaker-inference-experiment
#amazonsagemaker-inference-experiment
#amazonsagemaker-inference-experiment
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopInferenceRecommendationsJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopInferenceRecommendationsJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopInferenceRecommendationsJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopInferenceRecommendationsJob.html
#amazonsagemaker-inference-recommendations-job
#amazonsagemaker-inference-recommendations-job
#amazonsagemaker-inference-recommendations-job
#amazonsagemaker-inference-recommendations-job
#amazonsagemaker-inference-recommendations-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopLabelingJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopLabelingJob.html
#amazonsagemaker-labeling-job
#amazonsagemaker-labeling-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopMlflowTrackingServer.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopMlflowTrackingServer.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopMlflowTrackingServer.html
#amazonsagemaker-mlflow-tracking-server
#amazonsagemaker-mlflow-tracking-server
#amazonsagemaker-mlflow-tracking-server
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopMonitoringSchedule.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopMonitoringSchedule.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopMonitoringSchedule.html
#amazonsagemaker-monitoring-schedule
#amazonsagemaker-monitoring-schedule
#amazonsagemaker-monitoring-schedule
#amazonsagemaker-monitoring-schedule
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopNotebookInstance.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopNotebookInstance.html
#amazonsagemaker-notebook-instance
#amazonsagemaker-notebook-instance


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StopPipel 
ineExecution

パイプライン実行を停止する
許可を付与

書き込み pipeline- 
execution 
*

   

 StopProce 
ssingJob

処理ジョブを停止する許可
を付与。ジョブを停止する
ために、Amazon はアルゴリ
ズムに SIGTERM シグナル 
SageMaker を送信します。
これにより、ジョブの終了が 
120 秒間遅延します。

書き込み processin 
g-job*

   

 StopTrain 
ingJob

トレーニングジョブを停止す
る許可を付与。ジョブを停止
するために、Amazon はアル
ゴリズムに SIGTERM シグナ
ル SageMaker を送信します。
これにより、ジョブの終了が 
120 秒間遅延します。

書き込み training- 
job*

   

 StopTrans 
formJob

変換ジョブを停止する
許可を付与。Amazon が 
StopTransformJob リクエス
ト SageMaker を受信する
と、ジョブのステータスは 
Stopping に変わります。Am 
azon がジョブ SageMaker を
停止すると、ステータスは 
Stopped に設定されます。

書き込み transform 
-job*

   

 UpdateAct 
ion

アクションを更新する許可を
付与

書き込み action*    
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopPipelineExecution.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopPipelineExecution.html
#amazonsagemaker-pipeline-execution
#amazonsagemaker-pipeline-execution
#amazonsagemaker-pipeline-execution
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopProcessingJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopProcessingJob.html
#amazonsagemaker-processing-job
#amazonsagemaker-processing-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopTrainingJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopTrainingJob.html
#amazonsagemaker-training-job
#amazonsagemaker-training-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopTransformJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_StopTransformJob.html
#amazonsagemaker-transform-job
#amazonsagemaker-transform-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateAction.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateAction.html
#amazonsagemaker-action


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateApp 
ImageConfig

を更新する許可を付与 
AppImageConfig

書き込み app-
image-
config*

   

 UpdateArt 
ifact

Artifact を更新する許可を付与 書き込み artifact*    

 UpdateClu 
ster

SageMaker HyperPod クラス
ターを更新する許可を付与

書き込み cluster*   iam:PassR 
ole

 UpdateClu 
sterSoftware

SageMaker HyperPod クラス
ターのプラットフォームソフ
トウェアを更新する許可を付
与

書き込み cluster*    

 UpdateCod 
eRepository

を更新する許可を付与 
CodeRepository

書き込み code-
repo 
sitory*

   

 UpdateCon 
text

コンテキストを更新する許可
を付与

書き込み context*    

 UpdateDev 
iceFleet

デバイスフリートを更新する
アクセス許可を付与

書き込み device-fl 
eet*

   

 UpdateDev 
ices

デバイスのセットを更新する
アクセス許可を付与

書き込み device*    

 UpdateDom 
ain

ドメインを更新する許可を付
与

書き込み domain*    
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateAppImageConfig.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateAppImageConfig.html
#amazonsagemaker-app-image-config
#amazonsagemaker-app-image-config
#amazonsagemaker-app-image-config
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateArtifact.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateArtifact.html
#amazonsagemaker-artifact
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateCluster.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateCluster.html
#amazonsagemaker-cluster
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateClusterSoftware.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateClusterSoftware.html
#amazonsagemaker-cluster
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateCodeRepository.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateCodeRepository.html
#amazonsagemaker-code-repository
#amazonsagemaker-code-repository
#amazonsagemaker-code-repository
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateContext.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateContext.html
#amazonsagemaker-context
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateDeviceFleet.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateDeviceFleet.html
#amazonsagemaker-device-fleet
#amazonsagemaker-device-fleet
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateDevices.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateDevices.html
#amazonsagemaker-device
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateDomain.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateDomain.html
#amazonsagemaker-domain


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  sagemaker 
:VpcSecur 
ityGroupI 
ds

sagemaker 
:Instance 
Types

sagemaker 
:DomainSh 
aringOutp 
utKmsKey

sagemaker 
:ImageArn 
s

sagemaker 
:ImageVer 
sionArns

sagemaker 
:AppNetwo 
rkAccessT 
ype

sagemaker 
:VpcSubne 
ts
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#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_DomainSharingOutputKmsKey
#amazonsagemaker-sagemaker_DomainSharingOutputKmsKey
#amazonsagemaker-sagemaker_DomainSharingOutputKmsKey
#amazonsagemaker-sagemaker_DomainSharingOutputKmsKey
#amazonsagemaker-sagemaker_ImageArns
#amazonsagemaker-sagemaker_ImageArns
#amazonsagemaker-sagemaker_ImageArns
#amazonsagemaker-sagemaker_ImageVersionArns
#amazonsagemaker-sagemaker_ImageVersionArns
#amazonsagemaker-sagemaker_ImageVersionArns
#amazonsagemaker-sagemaker_AppNetworkAccessType
#amazonsagemaker-sagemaker_AppNetworkAccessType
#amazonsagemaker-sagemaker_AppNetworkAccessType
#amazonsagemaker-sagemaker_AppNetworkAccessType
#amazonsagemaker-sagemaker_VpcSubnets
#amazonsagemaker-sagemaker_VpcSubnets
#amazonsagemaker-sagemaker_VpcSubnets


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

endpoint*     UpdateEnd 
point

リクエストで指定したエンド
ポイント設定を使用するよう
にエンドポイントを更新する
許可を付与

書き込み

endpoint- 
config*

   

 UpdateEnd 
pointWeig 
htsAndCap 
acities

エンドポイントに関連付けら
れた 1 つ以上のバリアントの
重量、キャパシティー、また
はその両方を更新する許可を 
付与

書き込み endpoint*    

 UpdateExp 
eriment

実験を更新する許可を付与 書き込み experimen 
t*

   

 UpdateFea 
tureGroup

特徴グループを更新する許可
を付与

書き込み feature-g 
roup*

   

 UpdateFea 
tureMetadata

特徴メタデータを更新する許
可を付与

書き込み feature-g 
roup*

   

 UpdateHub ハブを更新する許可を付与 書き込み hub*    

 UpdateIma 
ge

SageMaker イメージのプロパ
ティを更新する許可を付与

書き込み image*   iam:PassR 
ole

 UpdateIma 
geVersion

のプロパティを更新する許可
を付与 SageMaker ImageVers 
ion

書き込み image-
version*

   

 UpdateInf 
erenceCom 
ponent

リクエストで指定されている
仕様と設定を使用するように
推論コンポーネントを更新す
る許可を付与

書き込み inference 
-
componen 
t*
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#amazonsagemaker-endpoint
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateEndpoint.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateEndpoint.html
#amazonsagemaker-endpoint-config
#amazonsagemaker-endpoint-config
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateEndpointWeightsAndCapacities.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateEndpointWeightsAndCapacities.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateEndpointWeightsAndCapacities.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateEndpointWeightsAndCapacities.html
#amazonsagemaker-endpoint
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateExperiment.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateExperiment.html
#amazonsagemaker-experiment
#amazonsagemaker-experiment
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateFeatureGroup.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateFeatureGroup.html
#amazonsagemaker-feature-group
#amazonsagemaker-feature-group
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateFeatureMetadata.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateFeatureMetadata.html
#amazonsagemaker-feature-group
#amazonsagemaker-feature-group
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateHub.html
#amazonsagemaker-hub
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateImage.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateImage.html
#amazonsagemaker-image
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateImageVersion.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateImageVersion.html
#amazonsagemaker-image-version
#amazonsagemaker-image-version
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateInferenceComponent.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateInferenceComponent.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateInferenceComponent.html
#amazonsagemaker-inference-component
#amazonsagemaker-inference-component
#amazonsagemaker-inference-component
#amazonsagemaker-inference-component


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateInf 
erenceCom 
ponentRun 
timeConfig

所定の推論コンポーネントの
ランタイム設定を更新する許
可を付与

書き込み inference 
-
componen 
t*

   

 UpdateInf 
erenceExp 
eriment

推論実験を更新する許可を付
与

書き込み inference 
-
experime 
nt*

   

 UpdateMlf 
lowTracki 
ngServer

MLflow 追跡サーバーを更新す
る許可を付与

書き込み mlflow-tr 
acking-se 
rver*

   

 UpdateMod 
elCard

モデルカードを更新する許可
を付与

書き込み model-
card*

   

 UpdateMod 
elPackage

を更新する許可を付与 
ModelPackage

書き込み model-
package*
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateInferenceComponentRuntimeConfig.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateInferenceComponentRuntimeConfig.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateInferenceComponentRuntimeConfig.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateInferenceComponentRuntimeConfig.html
#amazonsagemaker-inference-component
#amazonsagemaker-inference-component
#amazonsagemaker-inference-component
#amazonsagemaker-inference-component
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateInferenceExperiment.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateInferenceExperiment.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateInferenceExperiment.html
#amazonsagemaker-inference-experiment
#amazonsagemaker-inference-experiment
#amazonsagemaker-inference-experiment
#amazonsagemaker-inference-experiment
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateMlflowTrackingServer.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateMlflowTrackingServer.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateMlflowTrackingServer.html
#amazonsagemaker-mlflow-tracking-server
#amazonsagemaker-mlflow-tracking-server
#amazonsagemaker-mlflow-tracking-server
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateModelCard.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateModelCard.html
#amazonsagemaker-model-card
#amazonsagemaker-model-card
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateModelPackage.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateModelPackage.html
#amazonsagemaker-model-package
#amazonsagemaker-model-package


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  sagemaker 
:ModelApp 
rovalStat 
us

sagemaker 
:Customer 
MetadataP 
roperties/
${Metada 
taKey}

sagemaker 
:Customer 
MetadataP 
roperties 
ToRemove

 

monitorin 
g-
schedul 
e*

    UpdateMon 
itoringAlert

モニタリングアラートを更新
する許可を付与

書き込み

monitorin 
g-
schedul 
e-alert*

   

 UpdateMon 
itoringSc 
hedule

モニタリングスケジュールを
更新する許可を付与

書き込み monitorin 
g-
schedul 
e*

  iam:PassR 
ole
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#amazonsagemaker-sagemaker_ModelApprovalStatus
#amazonsagemaker-sagemaker_ModelApprovalStatus
#amazonsagemaker-sagemaker_ModelApprovalStatus
#amazonsagemaker-sagemaker_ModelApprovalStatus
#amazonsagemaker-sagemaker_CustomerMetadataProperties___MetadataKey_
#amazonsagemaker-sagemaker_CustomerMetadataProperties___MetadataKey_
#amazonsagemaker-sagemaker_CustomerMetadataProperties___MetadataKey_
#amazonsagemaker-sagemaker_CustomerMetadataProperties___MetadataKey_
#amazonsagemaker-sagemaker_CustomerMetadataProperties___MetadataKey_
#amazonsagemaker-sagemaker_CustomerMetadataProperties___MetadataKey_
#amazonsagemaker-sagemaker_CustomerMetadataPropertiesToRemove
#amazonsagemaker-sagemaker_CustomerMetadataPropertiesToRemove
#amazonsagemaker-sagemaker_CustomerMetadataPropertiesToRemove
#amazonsagemaker-sagemaker_CustomerMetadataPropertiesToRemove
#amazonsagemaker-sagemaker_CustomerMetadataPropertiesToRemove
#amazonsagemaker-monitoring-schedule
#amazonsagemaker-monitoring-schedule
#amazonsagemaker-monitoring-schedule
#amazonsagemaker-monitoring-schedule
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateMonitoringAlert.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateMonitoringAlert.html
#amazonsagemaker-monitoring-schedule-alert
#amazonsagemaker-monitoring-schedule-alert
#amazonsagemaker-monitoring-schedule-alert
#amazonsagemaker-monitoring-schedule-alert
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateMonitoringSchedule.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateMonitoringSchedule.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateMonitoringSchedule.html
#amazonsagemaker-monitoring-schedule
#amazonsagemaker-monitoring-schedule
#amazonsagemaker-monitoring-schedule
#amazonsagemaker-monitoring-schedule


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

sagemaker 
:Instance 
Types

sagemaker 
:MaxRunti 
meInSecon 
ds

sagemaker 
:NetworkI 
solation

sagemaker 
:OutputKm 
sKey

sagemaker 
:VolumeKm 
sKey

sagemaker 
:VpcSecur 
ityGroupI 
ds
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#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_MaxRuntimeInSeconds
#amazonsagemaker-sagemaker_MaxRuntimeInSeconds
#amazonsagemaker-sagemaker_MaxRuntimeInSeconds
#amazonsagemaker-sagemaker_MaxRuntimeInSeconds
#amazonsagemaker-sagemaker_NetworkIsolation
#amazonsagemaker-sagemaker_NetworkIsolation
#amazonsagemaker-sagemaker_NetworkIsolation
#amazonsagemaker-sagemaker_OutputKmsKey
#amazonsagemaker-sagemaker_OutputKmsKey
#amazonsagemaker-sagemaker_OutputKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_VolumeKmsKey
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

sagemaker 
:VpcSubne 
ts

sagemaker 
:InterCon 
tainerTra 
fficEncry 
ption

notebook- 
instance*

    UpdateNot 
ebookInst 
ance

ノートブックインスタンスを
更新する許可を付与。ノート
ブックインスタンスの更新に
は、ワークロード要件の変更
に対応するためにノートブッ
クインスタンスに使用される 
EC2 インスタンスのアップグ
レードまたはダウングレード
が含まれます

書き込み

  sagemaker 
:Accelera 
torTypes

sagemaker 
:Instance 
Types

sagemaker 
:MinimumI 
nstanceMe 
tadataSer 
viceVersi 
on

sagemaker 
:RootAcce 
ss
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#amazonsagemaker-sagemaker_VpcSubnets
#amazonsagemaker-sagemaker_VpcSubnets
#amazonsagemaker-sagemaker_VpcSubnets
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-sagemaker_InterContainerTrafficEncryption
#amazonsagemaker-notebook-instance
#amazonsagemaker-notebook-instance
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateNotebookInstance.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateNotebookInstance.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateNotebookInstance.html
#amazonsagemaker-sagemaker_AcceleratorTypes
#amazonsagemaker-sagemaker_AcceleratorTypes
#amazonsagemaker-sagemaker_AcceleratorTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_MinimumInstanceMetadataServiceVersion
#amazonsagemaker-sagemaker_MinimumInstanceMetadataServiceVersion
#amazonsagemaker-sagemaker_MinimumInstanceMetadataServiceVersion
#amazonsagemaker-sagemaker_MinimumInstanceMetadataServiceVersion
#amazonsagemaker-sagemaker_MinimumInstanceMetadataServiceVersion
#amazonsagemaker-sagemaker_MinimumInstanceMetadataServiceVersion
#amazonsagemaker-sagemaker_RootAccess
#amazonsagemaker-sagemaker_RootAccess
#amazonsagemaker-sagemaker_RootAccess


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateNot 
ebookInst 
anceLifec 
ycleConfig

CreateNotebookInstanceLifec 
ycleConfig API で作成された
ノートブックインスタンスの
ライフサイクル設定を更新す
る許可を付与

書き込み notebook- 
instance- 
lifecycle-
config*

   

 UpdatePip 
eline

パイプラインを更新する許可
を付与

書き込み pipeline*   iam:PassR 
ole

 UpdatePip 
elineExec 
ution

パイプライン実行を更新する
許可を付与

書き込み pipeline- 
execution 
*

   

project*     UpdatePro 
ject

プロジェクトを更新する許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateSha 
redModel [ア
クセス許可の
み]

共有モデルを更新する許可を
付与

書き込み shared-
model*

   

 UpdateSpa 
ce

Space を更新する許可を付与 書き込み space*    
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateNotebookInstanceLifecycleConfig.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateNotebookInstanceLifecycleConfig.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateNotebookInstanceLifecycleConfig.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateNotebookInstanceLifecycleConfig.html
#amazonsagemaker-notebook-instance-lifecycle-config
#amazonsagemaker-notebook-instance-lifecycle-config
#amazonsagemaker-notebook-instance-lifecycle-config
#amazonsagemaker-notebook-instance-lifecycle-config
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdatePipeline.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdatePipeline.html
#amazonsagemaker-pipeline
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdatePipelineExecution.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdatePipelineExecution.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdatePipelineExecution.html
#amazonsagemaker-pipeline-execution
#amazonsagemaker-pipeline-execution
#amazonsagemaker-pipeline-execution
#amazonsagemaker-project
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateProject.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateProject.html
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_RequestTag___TagKey_
#amazonsagemaker-aws_TagKeys
#amazonsagemaker-aws_TagKeys
https://docs.aws.amazon.com/sagemaker/latest/dg/canvas-collaborate-permissions.html
https://docs.aws.amazon.com/sagemaker/latest/dg/canvas-collaborate-permissions.html
#amazonsagemaker-shared-model
#amazonsagemaker-shared-model
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateSpace.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateSpace.html
#amazonsagemaker-space


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  sagemaker 
:Instance 
Types

sagemaker 
:ImageArn 
s

sagemaker 
:ImageVer 
sionArns

sagemaker 
:OwnerUse 
rProfileA 
rn

sagemaker 
:SpaceSha 
ringType

 

training- 
job*

    UpdateTra 
iningJob

トレーニングジョブを更新す
る許可を付与

書き込み

  sagemaker 
:Instance 
Types

sagemaker 
:KeepAliv 
ePeriod

sagemaker 
:EnableRe 
moteDebug
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#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_ImageArns
#amazonsagemaker-sagemaker_ImageArns
#amazonsagemaker-sagemaker_ImageArns
#amazonsagemaker-sagemaker_ImageVersionArns
#amazonsagemaker-sagemaker_ImageVersionArns
#amazonsagemaker-sagemaker_ImageVersionArns
#amazonsagemaker-sagemaker_OwnerUserProfileArn
#amazonsagemaker-sagemaker_OwnerUserProfileArn
#amazonsagemaker-sagemaker_OwnerUserProfileArn
#amazonsagemaker-sagemaker_OwnerUserProfileArn
#amazonsagemaker-sagemaker_SpaceSharingType
#amazonsagemaker-sagemaker_SpaceSharingType
#amazonsagemaker-sagemaker_SpaceSharingType
#amazonsagemaker-training-job
#amazonsagemaker-training-job
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateTrainingJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateTrainingJob.html
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_KeepAlivePeriod
#amazonsagemaker-sagemaker_KeepAlivePeriod
#amazonsagemaker-sagemaker_KeepAlivePeriod
#amazonsagemaker-sagemaker_EnableRemoteDebug
#amazonsagemaker-sagemaker_EnableRemoteDebug
#amazonsagemaker-sagemaker_EnableRemoteDebug
#amazonsagemaker-sagemaker_EnableRemoteDebug


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateTrial トライアルを更新する許可を
付与

書き込み experimen 
t-trial*

   

 UpdateTri 
alComponent

トライアルコンポーネントを
更新する許可を付与

書き込み experimen 
t-trial-c 
omponent*

   

user-prof 
ile*

    UpdateUse 
rProfile

を更新する許可を付与 
UserProfile

書き込み

  sagemaker 
:Instance 
Types

sagemaker 
:VpcSecur 
ityGroupI 
ds

sagemaker 
:Instance 
Types

sagemaker 
:DomainSh 
aringOutp 
utKmsKey

sagemaker 
:ImageArn 
s

sagemaker 
:ImageVer 
sionArns
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateTrial.html
#amazonsagemaker-experiment-trial
#amazonsagemaker-experiment-trial
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateTrialComponent.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateTrialComponent.html
#amazonsagemaker-experiment-trial-component
#amazonsagemaker-experiment-trial-component
#amazonsagemaker-experiment-trial-component
#amazonsagemaker-experiment-trial-component
#amazonsagemaker-user-profile
#amazonsagemaker-user-profile
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateUserProfile.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateUserProfile.html
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_VpcSecurityGroupIds
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_InstanceTypes
#amazonsagemaker-sagemaker_DomainSharingOutputKmsKey
#amazonsagemaker-sagemaker_DomainSharingOutputKmsKey
#amazonsagemaker-sagemaker_DomainSharingOutputKmsKey
#amazonsagemaker-sagemaker_DomainSharingOutputKmsKey
#amazonsagemaker-sagemaker_ImageArns
#amazonsagemaker-sagemaker_ImageArns
#amazonsagemaker-sagemaker_ImageArns
#amazonsagemaker-sagemaker_ImageVersionArns
#amazonsagemaker-sagemaker_ImageVersionArns
#amazonsagemaker-sagemaker_ImageVersionArns


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateWor 
kforce

労働力を更新する許可を付与 書き込み workforce 
*

   

 UpdateWor 
kteam

作業チームを更新する許可を
付与

書き込み workteam*    

Amazon で定義されるリソースタイプ SageMaker

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 device arn:${Partition}:sagemaker:${Region} 
:${Account}:device-fleet/${DeviceFle 
etName}/device/${DeviceName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 device-fleet arn:${Partition}:sagemaker:${Region} 
:${Account}:device-fleet/${DeviceFle 
etName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 edge-pack 
aging-job

arn:${Partition}:sagemaker:${Region} 
:${Account}:edge-packaging-job/${Edg 
ePackagingJobName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateWorkforce.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateWorkforce.html
#amazonsagemaker-workforce
#amazonsagemaker-workforce
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateWorkteam.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_UpdateWorkteam.html
#amazonsagemaker-workteam
#amazonsagemaker-workteam
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/sagemaker/latest/dg/neo-edge-devices.html
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
https://docs.aws.amazon.com/sagemaker/latest/dg/edge-device-fleet.html
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
https://docs.aws.amazon.com/sagemaker/latest/dg/edge-packaging-job.html
https://docs.aws.amazon.com/sagemaker/latest/dg/edge-packaging-job.html
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 edge-depl 
oyment-plan

arn:${Partition}:sagemaker:${Region} 
:${Account}:edge-deployment/${EdgeDe 
ploymentPlanName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 human-loop arn:${Partition}:sagemaker:${Region} 
:${Account}:human-loop/${HumanLoopNa 
me}

 

 flow-defi 
nition

arn:${Partition}:sagemaker:${Region} 
:${Account}:flow-definition/${FlowDe 
finitionName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 human-task-
ui

arn:${Partition}:sagemaker:${Region} 
:${Account}:human-task-ui/${HumanTas 
kUiName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 hub arn:${Partition}:sagemaker:${Region}:
${Account}:hub/${HubName}

 

 hub-content arn:${Partition}:sagemaker:${Region} 
:${Account}:hub-content/${HubName}/$ 
{HubContentType}/${HubContentName}

 

 inference-
recommen 
dations-job

arn:${Partition}:sagemaker:${Region} 
:${Account}:inference-recommendation 
s-job/${InferenceRecommendationsJobN 
ame}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}
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https://docs.aws.amazon.com/sagemaker/latest/dg/edge.html
https://docs.aws.amazon.com/sagemaker/latest/dg/edge.html
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
https://docs.aws.amazon.com/sagemaker/latest/dg/a2i-start-human-loop.html
https://docs.aws.amazon.com/sagemaker/latest/dg/a2i-create-flow-definition.html
https://docs.aws.amazon.com/sagemaker/latest/dg/a2i-create-flow-definition.html
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
https://docs.aws.amazon.com/sagemaker/latest/dg/a2i-instructions-overview.html
https://docs.aws.amazon.com/sagemaker/latest/dg/a2i-instructions-overview.html
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
https://docs.aws.amazon.com/sagemaker/latest/dg/jumpstart-content-sharing.html
https://docs.aws.amazon.com/sagemaker/latest/dg/jumpstart-content-sharing.html
https://docs.aws.amazon.com/sagemaker/latest/dg/inference-recommender-recommendation-jobs.html
https://docs.aws.amazon.com/sagemaker/latest/dg/inference-recommender-recommendation-jobs.html
https://docs.aws.amazon.com/sagemaker/latest/dg/inference-recommender-recommendation-jobs.html
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 inference-
experiment

arn:${Partition}:sagemaker:${Region} 
:${Account}:inference-experiment/${I 
nferenceExperimentName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 labeling-job arn:${Partition}:sagemaker:${Region} 
:${Account}:labeling-job/${LabelingJ 
obName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 workteam arn:${Partition}:sagemaker:${Region}:
${Account}:workteam/${WorkteamName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 workforce arn:${Partition}:sagemaker:${Region}:
${Account}:workforce/${WorkforceName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 domain arn:${Partition}:sagemaker:${Region}:
${Account}:domain/${DomainId}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 user-profile arn:${Partition}:sagemaker:${Region}:
${Account}:user-profile/${DomainId}/
${UserProfileName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}
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https://docs.aws.amazon.com/sagemaker/latest/dg/inference-experiment.html
https://docs.aws.amazon.com/sagemaker/latest/dg/inference-experiment.html
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
https://docs.aws.amazon.com/sagemaker/latest/dg/sms.html
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
https://docs.aws.amazon.com/sagemaker/latest/dg/sms-workforce-management.html
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
https://docs.aws.amazon.com/sagemaker/latest/dg/sms-workforce-management.html
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
https://docs.aws.amazon.com/sagemaker/latest/dg/studio-entity-status.html
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
https://docs.aws.amazon.com/sagemaker/latest/dg/studio-entity-status.html
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 space arn:${Partition}:sagemaker:${Region} 
:${Account}:space/${DomainId}/${Spac 
eName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 app arn:${Partition}:sagemaker:${Region} 
:${Account}:app/${DomainId}/${UserPr 
ofileName}/${AppType}/${AppName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 app-image-
config

arn:${Partition}:sagemaker:${Region} 
:${Account}:app-image-config/${AppIm 
ageConfigName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 studio-li 
fecycle-config

arn:${Partition}:sagemaker:${Region} 
:${Account}:studio-lifecycle-config/ 
${StudioLifecycleConfigName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 notebook- 
instance

arn:${Partition}:sagemaker:${Region} 
:${Account}:notebook-instance/${Note 
bookInstanceName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 notebook- 
instance- 
lifecycle-
config

arn:${Partition}:sagemaker:${Region} 
:${Account}:notebook-instance-lifecy 
cle-config/${NotebookInstanceLifecyc 
leConfigName}

 

Amazon SageMaker 4736

https://docs.aws.amazon.com/sagemaker/latest/dg/studio-entity-status.html
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
https://docs.aws.amazon.com/sagemaker/latest/dg/studio-entity-status.html
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
https://docs.aws.amazon.com/sagemaker/latest/dg/studio-byoi-create.html
https://docs.aws.amazon.com/sagemaker/latest/dg/studio-byoi-create.html
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
https://docs.aws.amazon.com/sagemaker/latest/dg/studio-lcc.html
https://docs.aws.amazon.com/sagemaker/latest/dg/studio-lcc.html
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
https://docs.aws.amazon.com/sagemaker/latest/dg/nbi.html
https://docs.aws.amazon.com/sagemaker/latest/dg/nbi.html
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-aws_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
#amazonsagemaker-sagemaker_ResourceTag___TagKey_
https://docs.aws.amazon.com/sagemaker/latest/dg/notebook-lifecycle-config.html
https://docs.aws.amazon.com/sagemaker/latest/dg/notebook-lifecycle-config.html
https://docs.aws.amazon.com/sagemaker/latest/dg/notebook-lifecycle-config.html
https://docs.aws.amazon.com/sagemaker/latest/dg/notebook-lifecycle-config.html


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 code-repo 
sitory

arn:${Partition}:sagemaker:${Region} 
:${Account}:code-repository/${CodeRe 
positoryName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 image arn:${Partition}:sagemaker:${Region}:
${Account}:image/${ImageName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 image-ver 
sion

arn:${Partition}:sagemaker:${Region} 
:${Account}:image-version/${ImageNam 
e}/${Version}

 

 algorithm arn:${Partition}:sagemaker:${Region}:
${Account}:algorithm/${AlgorithmName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 cluster arn:${Partition}:sagemaker:${Region}:
${Account}:cluster/${ClusterId}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 training-job arn:${Partition}:sagemaker:${Region} 
:${Account}:training-job/${TrainingJ 
obName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}
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サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 processing-
job

arn:${Partition}:sagemaker:${Region} 
:${Account}:processing-job/${Process 
ingJobName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 hyper-par 
ameter-tu 
ning-job

arn:${Partition}:sagemaker:${Region} 
:${Account}:hyper-parameter-tuning-j 
ob/${HyperParameterTuningJobName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 project arn:${Partition}:sagemaker:${Region}:
${Account}:project/${ProjectName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 model-pac 
kage

arn:${Partition}:sagemaker:${Region} 
:${Account}:model-package/${ModelPac 
kageName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 model-pac 
kage-group

arn:${Partition}:sagemaker:${Region} 
:${Account}:model-package-group/${Mo 
delPackageGroupName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 model arn:${Partition}:sagemaker:${Region}:
${Account}:model/${ModelName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}
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サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 endpoint- 
config

arn:${Partition}:sagemaker:${Region} 
:${Account}:endpoint-config/${Endpoi 
ntConfigName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 endpoint arn:${Partition}:sagemaker:${Region}:
${Account}:endpoint/${EndpointName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 inference-
component

arn:${Partition}:sagemaker:${Region} 
:${Account}:inference-component/${In 
ferenceComponentName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 transform-job arn:${Partition}:sagemaker:${Region} 
:${Account}:transform-job/${Transfor 
mJobName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 compilation-
job

arn:${Partition}:sagemaker:${Region} 
:${Account}:compilation-job/${Compil 
ationJobName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 automl-job arn:${Partition}:sagemaker:${Region} 
:${Account}:automl-job/${AutoMLJobJo 
bName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}
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サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 monitoring-
schedule

arn:${Partition}:sagemaker:${Region} 
:${Account}:monitoring-schedule/${Mo 
nitoringScheduleName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 monitorin 
g-schedule-
alert

arn:${Partition}:sagemaker:${Region} 
:${Account}:monitoring-schedule/${Mo 
nitoringScheduleName}/alert/${Monito 
ringScheduleAlertName}

 

 data-quality-
job-definition

arn:${Partition}:sagemaker:${Region} 
:${Account}:data-quality-job-definit 
ion/${DataQualityJobDefinitionName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 model-
quality-job- 
definition

arn:${Partition}:sagemaker:${Region} 
:${Account}:model-quality-job-defini 
tion/${ModelQualityJobDefinitionName 
}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 model-bias-
job-definition

arn:${Partition}:sagemaker:${Region}:
${Account}:model-bias-job-definition/
${ModelBiasJobDefinitionName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 model-exp 
lainability-job-
definition

arn:${Partition}:sagemaker:${Region} 
:${Account}:model-explainability-job 
-definition/${ModelExplainabilityJob 
DefinitionName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}
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サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 experiment arn:${Partition}:sagemaker:${Region} 
:${Account}:experiment/${ExperimentN 
ame}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 experiment-
trial

arn:${Partition}:sagemaker:${Region} 
:${Account}:experiment-trial/${Trial 
Name}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 experimen 
t-trial-c 
omponent

arn:${Partition}:sagemaker:${Region} 
:${Account}:experiment-trial-compone 
nt/${TrialComponentName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 feature-g 
roup

arn:${Partition}:sagemaker:${Region} 
:${Account}:feature-group/${FeatureG 
roupName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 pipeline arn:${Partition}:sagemaker:${Region}:
${Account}:pipeline/${PipelineName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 pipeline- 
execution

arn:${Partition}:sagemaker:${Region}:
${Account}:pipeline/${PipelineName}/
execution/${RandomString}
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サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 artifact arn:${Partition}:sagemaker:${Region} 
:${Account}:artifact/${HashOfArtifac 
tSource}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 context arn:${Partition}:sagemaker:${Region}:
${Account}:context/${ContextName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 action arn:${Partition}:sagemaker:${Region}:
${Account}:action/${ActionName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 lineage-g 
roup

arn:${Partition}:sagemaker:${Region} 
:${Account}:lineage-group/${LineageG 
roupName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 model-card arn:${Partition}:sagemaker:${Region} 
:${Account}:model-card/${ModelCardNa 
me}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

 model-card-
export-job

arn:${Partition}:sagemaker:${Region} 
:${Account}:model-card/${ModelCardNa 
me}/export-job/${ExportJobName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}
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サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 shared-mo 
del

arn:${Partition}:sagemaker:${Region} 
:${Account}:shared-model/${SharedMod 
elId}

 

 shared-mo 
del-event

arn:${Partition}:sagemaker:${Region} 
:${Account}:shared-model-event/${Eve 
ntId}

 

 sagemaker-
catalog

arn:${Partition}:sagemaker:${Region} 
:${Account}:sagemaker-catalog/${Reso 
urceCatalogName}

 

 mlflow-tr 
acking-server

arn:${Partition}:sagemaker:${Region} 
:${Account}:mlflow-tracking-server/$ 
{MlflowTrackingServerName}

aws:ResourceTag/${ 
TagKey}

sagemaker:Resource 
Tag/${TagKey}

Amazon の条件キー SageMaker

Amazon SageMaker では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

ユーザーが SageMaker サービスに対して行うリクエスト
に存在するキーでアクセスをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

タグキーおよび値のペアでアクセスをフィルタリングし
ます。

文字列
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サービス認証リファレンス サービス認証リファレンス

条件キー 説明 [Type] (タイプ)

 aws:TagKeys リクエスト内のリソースに関連付けられているすべての
タグキー名のリストによりアクセスををフィルタリング
します

ArrayOfString

 sagemaker 
:Accelera 
torTypes

リクエスト内のリソースに関連付けられているすべての
アクセラレータータイプのリストによりアクセスをフィ
ルタリングします

ArrayOfString

 sagemaker 
:AppNetwo 
rkAccessType

リクエスト内のリソースに関連付けられたアプリケー
ションネットワークアクセスタイプによりアクセスを
フィルタリングします

文字列

 sagemaker 
:Customer 
MetadataP 
roperties/
${MetadataKey}

メタデータキーと値のペアでアクセスをフィルタリング
します

文字列

 sagemaker 
:Customer 
MetadataP 
roperties 
ToRemove

リクエスト内のモデルパッケージリソースに関連付けら
れたメタデータプロパティのリストでアクセスをフィル
タリングします

ArrayOfString

 sagemaker 
:DirectIn 
ternetAccess

リクエスト内のリソースに関連付けられた直接インター
ネットアクセスによりアクセスをフィルタリングします

文字列

 sagemaker 
:DomainId

domainId をポリシー変数として使用して、特定の 
SageMaker ドメインからのリクエストをフィルタリング
できます。

文字列

 sagemaker 
:DomainSh 
aringOutp 
utKmsKey

リクエスト内のリソースに関連付けられたドメイン共有
出力 KMS キーによってアクセスをフィルタリングしま
す

ARN
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サービス認証リファレンス サービス認証リファレンス

条件キー 説明 [Type] (タイプ)

 sagemaker 
:EnableRe 
moteDebug

リクエスト内のリモートデバッグ設定でアクセスをフィ
ルタリングします

Bool

 sagemaker 
:FeatureG 
roupDisab 
leGlueTab 
leCreation

リクエスト内の特徴量グループリソースに関連付けられ
た DisableGlueTableCreation フラグでアクセスをフィル
タリングします

Bool

 sagemaker 
:FeatureG 
roupEnabl 
eOnlineStore

リクエスト内の特徴量グループに関連付けられた 
EnableOnlineStore フラグでアクセスをフィルタリングし
ます

Bool

 sagemaker 
:FeatureG 
roupOffli 
neStoreConfig

リクエスト内の特徴量グループリソース OfflineSt 
oreConfig 内の の存在によってアクセスをフィルタリン 
グします。このアクセスフィルターは NULL 条件演算子
のみをサポートします

Bool

 sagemaker 
:FeatureG 
roupOffli 
neStoreKmsKey

リクエスト内の特徴グループリソースに関連付けられた
オフラインストア KMS キーによりアクセスをフィルタ
リングします

ARN

 sagemaker 
:FeatureG 
roupOffli 
neStoreS3Uri

リクエスト内の特徴グループリソースに関連付けられた
オフラインストア s3 uri によりアクセスをフィルタリン
グします

文字列

 sagemaker 
:FeatureG 
roupOnlin 
eStoreKmsKey

リクエスト内の特徴グループリソースに関連付けられた
オフラインストア kms キーによりアクセスをフィルタリ
ングします

ARN
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サービス認証リファレンス サービス認証リファレンス

条件キー 説明 [Type] (タイプ)

 sagemaker 
:FileSyst 
emAccessMode

リクエスト内のリソースに関連付けられたファイルシス
テムアクセスモードによりアクセスをフィルタリングし
ます

文字列

 sagemaker 
:FileSyst 
emDirectoryPath

リクエスト内のリソースに関連付けられたファイルシス
テムディレクトリパスによりアクセスをフィルタリング
します

文字列

 sagemaker 
:FileSystemId

リクエスト内のリソースに関連付けられたファイルシス
テム ID によりアクセスをフィルタリングします

文字列

 sagemaker 
:FileSystemType

リクエスト内のリソースに関連付けられたファイルシス
テムタイプによりアクセスをフィルタリングします

文字列

 sagemaker 
:HomeEfsF 
ileSystem 
KmsKey

ユーザーが SageMaker サービスに対して行うリクエス
トに存在するキーでアクセスをフィルタリングします。
このキーは非推奨です。sagemaker に置き換えられまし 
た。VolumeKmsKey

ARN

 sagemaker 
:ImageArns

リクエスト内のリソースに関連付けられたすべてのイ
メージ arn のリストによってアクセスをフィルタリング
します

ArrayOfARN

 sagemaker 
:ImageVer 
sionArns

リクエスト内のリソースに関連付けられたすべてのイ
メージバージョン arn のリストによってアクセスをフィ
ルタリングします

ArrayOfARN

 sagemaker 
:InstanceTypes

リクエスト内のリソースに関連付けられているすべての
インスタンスタイプのリストによりアクセスをフィルタ
リングします

ArrayOfString

 sagemaker 
:InterCon 
tainerTra 
fficEncryption

リクエスト内のリソースに関連付けられたコンテナ間ト
ラフィックの暗号化によりアクセスをフィルタリングし
ます

Bool
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サービス認証リファレンス サービス認証リファレンス

条件キー 説明 [Type] (タイプ)

 sagemaker 
:KeepAlivePeriod

リクエスト内のリソースに関連付けられた keep-alive 期
間によってアクセスをフィルタリングします。

数値

 sagemaker 
:MaxRunti 
meInSeconds

リクエスト内のリソースに関連付けられた最大ランタイ
ム（秒）によりアクセスをフィルタリングします

数値

 sagemaker 
:MinimumI 
nstanceMe 
tadataSer 
viceVersion

リクエスト内のリソースが使用する最小インスタンスメ
タデータサービスバージョンによりアクセスをフィルタ
リングします

文字列

 sagemaker 
:ModelApp 
rovalStatus

リクエスト内のモデルパッケージを使用して、モデルの
承認ステータスでアクセスをフィルタリングします。

文字列

 sagemaker 
:ModelArn

リクエスト内のリソースに関連付けられたモデル arn に
よってアクセスをフィルタリングします

ARN

 sagemaker 
:NetworkIsolation

リクエスト内のリソースに関連付けられたネットワーク
分離によってアクセスをフィルタリングします

Bool

 sagemaker 
:OutputKmsKey

リクエスト内のリソースに関連付けられた出力 kms キー
によってアクセスをフィルタリングします

ARN

 sagemaker 
:OwnerUse 
rProfileArn

リクエスト内のスペースに関連付けられた OwnerUser 
Profile arn でアクセスをフィルタリングします

ARN

 sagemaker 
:ResourceTag/

リソースにアタッチされているタグキーと値のペアの先
頭文字列によってアクセスをフィルタリングします

文字列

 sagemaker 
:ResourceTag/
${TagKey}

タグキーおよび値のペアでアクセスをフィルタリングし
ます。

文字列
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サービス認証リファレンス サービス認証リファレンス

条件キー 説明 [Type] (タイプ)

 sagemaker 
:RootAccess

リクエスト内のリソースに関連付けられたルートアクセ
スによってアクセスをフィルタリングします

文字列

 sagemaker 
:SearchVi 
sibilityCondition/ 
${FilterKey}

検索リクエストの結果を、アクセスできるリソースに制
限します。${FilterKey} は、 VisibilityConditions 設定が検
索リクエストに表示するキーです

文字列

 sagemaker 
:Serverle 
ssMaxConc 
urrency

リクエストでサーバーレス推論に使用される最大同時実
行性を制限して、アクセスをフィルタリングします

数値

 sagemaker 
:Serverle 
ssMemorySize

リクエストでサーバーレス推論に使用されるメモリサイ
ズを制限して、アクセスをフィルタリングします

数値

 sagemaker 
:SpaceSha 
ringType

リクエスト内のスペースに関連付けられた共有タイプで
アクセスをフィルタリングします

文字列

 sagemaker 
:TaggingAction

ユーザーがタグを適用できる API アクションでアクセス
をフィルタリングします タグ付け可能なリソースを作
成する API オペレーションの名前を使用してアクセスを
フィルタリングします

文字列

 sagemaker 
:TargetModel

リクエスト内のマルチモデルエンドポイントに関連付け
られたターゲットモデルによってアクセスをフィルタリ
ングします

文字列

 sagemaker 
:UserProf 
ileName

をポリシー変数 UserProfileName として使用して、 
SageMaker ドメイン内の特定のユーザープロファイルか
らのリクエストをフィルタリングできます。このコンテ 
キストキーは、共有スペース内のユーザープロファイル
には適用されません

文字列
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条件キー 説明 [Type] (タイプ)

 sagemaker 
:VolumeKmsKey

リクエスト内のリソースに関連付けられたボリューム 
kms キーによってアクセスをフィルタリングします

ARN

 sagemaker 
:VpcSecur 
ityGroupIds

リクエスト内のリソースに関連付けられたすべての VPC 
セキュリティグループ ID のリストによってアクセスを
フィルタリングします

ArrayOfString

 sagemaker 
:VpcSubnets

リクエスト内のリソースに関連付けられたすべての VPC 
サブネットのリストによってアクセスをフィルタリング
します

ArrayOfString

 sagemaker 
:WorkteamArn

リクエストに関連付けられた作業チーム arn によってア
クセスをフィルタリングします

ARN

 sagemaker 
:WorkteamType

リクエストに関連付けられた作業チームタイプによっ
てアクセスをフィルタリングします。これは、public-cr 
owd、private-crowd または vendor-crowd にすることが
できます。

文字列

Amazon SageMaker 地理空間機能のアクション、リソース、および条件
キー

Amazon SageMaker 地理空間機能 (サービスプレフィックス: sagemaker-geospatial) では、IAM 
アクセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コン
テキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon SageMaker 地理空間機能で定義されるアクション
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• Amazon SageMaker 地理空間機能で定義されるリソースタイプ

• Amazon SageMaker 地理空間機能の条件キー

Amazon SageMaker 地理空間機能で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

EarthObse 
rvationJo 
b*

    DeleteEar 
thObserva 
tionJob

既存の地球観測ジョブを削
除する DeleteEarthObserva 
tionJob オペレーションにアク
セス許可を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

VectorEnr 
ichmentJo 
b*

    DeleteVec 
torEnrich 
mentJob

既存のベクトルエンリッチ
メントジョブを削除する 
DeleteVectorEnrichmentJob 
オペレーションにアクセス許
可を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

EarthObse 
rvationJo 
b*

  iam:PassR 
ole

 ExportEar 
thObserva 
tionJob

地球観測ジョブの結果を S3 
ロケーションにコピーする許
可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

VectorEnr 
ichmentJo 
b*

  iam:PassR 
ole

 ExportVec 
torEnrich 
mentJob

の結果を S3 の場所にコピー 
VectorEnrichmentJob するア
クセス許可を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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#amazonsagemakergeospatialcapabilities-EarthObservationJob
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#amazonsagemakergeospatialcapabilities-EarthObservationJob
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_DeleteEarthObservationJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_DeleteEarthObservationJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_DeleteEarthObservationJob.html
#amazonsagemakergeospatialcapabilities-aws_ResourceTag___TagKey_
#amazonsagemakergeospatialcapabilities-aws_ResourceTag___TagKey_
#amazonsagemakergeospatialcapabilities-aws_ResourceTag___TagKey_
#amazonsagemakergeospatialcapabilities-VectorEnrichmentJob
#amazonsagemakergeospatialcapabilities-VectorEnrichmentJob
#amazonsagemakergeospatialcapabilities-VectorEnrichmentJob
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_DeleteVectorEnrichmentJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_DeleteVectorEnrichmentJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_DeleteVectorEnrichmentJob.html
#amazonsagemakergeospatialcapabilities-aws_ResourceTag___TagKey_
#amazonsagemakergeospatialcapabilities-aws_ResourceTag___TagKey_
#amazonsagemakergeospatialcapabilities-aws_ResourceTag___TagKey_
#amazonsagemakergeospatialcapabilities-EarthObservationJob
#amazonsagemakergeospatialcapabilities-EarthObservationJob
#amazonsagemakergeospatialcapabilities-EarthObservationJob
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_ExportEarthObservationJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_ExportEarthObservationJob.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

EarthObse 
rvationJo 
b*

    GetEarthO 
bservatio 
nJob

地球観測ジョブに関する詳細
を返す許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

RasterDat 
aCollecti 
on*

    GetRaster 
DataColle 
ction

ラスターデータコレクション
に関する詳細を返す許可を付
与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetTile 地球観測ジョブのタイルを取
得する許可を付与

読み取り EarthObse 
rvationJo 
b*

  iam:PassR 
ole

VectorEnr 
ichmentJo 
b*

    GetVector 
Enrichmen 
tJob

ベクターエンリッチメント
ジョブに関する詳細を返す許
可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListEarth 
Observati 
onJobs

現在のアカウントに関連付け
られた地球観測ジョブの配列
を返す許可を付与

リスト      
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#amazonsagemakergeospatialcapabilities-EarthObservationJob
#amazonsagemakergeospatialcapabilities-EarthObservationJob
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_GetVectorEnrichmentJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_GetVectorEnrichmentJob.html
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_ListEarthObservationJobs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_ListEarthObservationJobs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_ListEarthObservationJobs.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListRaste 
rDataColl 
ections

指定されたモデル名に関連付
けられたラスターデータコレ
クションの配列を返す許可を
付与

リスト      

EarthObse 
rvationJo 
b

   

RasterDat 
aCollecti 
on

   

VectorEnr 
ichmentJo 
b

   

 ListTagsF 
orResource

SageMaker 地理空間リソース
のタグを一覧表示する許可を
付与

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListVecto 
rEnrichme 
ntJobs

現在のアカウントに関連付け
られたベクターエンリッチメ
ントジョブの配列を返す許可
を付与

リスト      

 SearchRas 
terDataCo 
llection

ラスターデータコレクション
をクエリする許可を付与

読み取り      
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_ListRasterDataCollections.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_ListRasterDataCollections.html
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#amazonsagemakergeospatialcapabilities-RasterDataCollection
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#amazonsagemakergeospatialcapabilities-VectorEnrichmentJob
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#amazonsagemakergeospatialcapabilities-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_ListVectorEnrichmentJobs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_ListVectorEnrichmentJobs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_ListVectorEnrichmentJobs.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_SearchRasterDataCollection.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_SearchRasterDataCollection.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_SearchRasterDataCollection.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

EarthObse 
rvationJo 
b*

  iam:PassR 
ole

sagemaker 
-geospati 
al:TagRes 
ource

 StartEart 
hObservat 
ionJob

アカウントに新しい地球観測
ジョブを開始する StartEart 
hObservationJob オペレー
ションにアクセス許可を付与
します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

VectorEnr 
ichmentJo 
b*

  iam:PassR 
ole

sagemaker 
-geospati 
al:TagRes 
ource

 StartVect 
orEnrichm 
entJob

アカウントに新しいベクトル
エンリッチメントジョブを
開始する StartVectorEnrichm 
entJob オペレーションにアク
セス許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 StopEarth 
Observati 
onJob

既存の地球観測ジョブを停
止する StopEarthObservati 
onJob オペレーションにアク
セス許可を付与します

書き込み EarthObse 
rvationJo 
b*
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#amazonsagemakergeospatialcapabilities-EarthObservationJob
#amazonsagemakergeospatialcapabilities-EarthObservationJob
#amazonsagemakergeospatialcapabilities-EarthObservationJob
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_StartEarthObservationJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_StartEarthObservationJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_StartEarthObservationJob.html
#amazonsagemakergeospatialcapabilities-aws_RequestTag___TagKey_
#amazonsagemakergeospatialcapabilities-aws_RequestTag___TagKey_
#amazonsagemakergeospatialcapabilities-aws_RequestTag___TagKey_
#amazonsagemakergeospatialcapabilities-aws_TagKeys
#amazonsagemakergeospatialcapabilities-aws_TagKeys
#amazonsagemakergeospatialcapabilities-VectorEnrichmentJob
#amazonsagemakergeospatialcapabilities-VectorEnrichmentJob
#amazonsagemakergeospatialcapabilities-VectorEnrichmentJob
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_StartVectorEnrichmentJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_StartVectorEnrichmentJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_StartVectorEnrichmentJob.html
#amazonsagemakergeospatialcapabilities-aws_RequestTag___TagKey_
#amazonsagemakergeospatialcapabilities-aws_RequestTag___TagKey_
#amazonsagemakergeospatialcapabilities-aws_RequestTag___TagKey_
#amazonsagemakergeospatialcapabilities-aws_TagKeys
#amazonsagemakergeospatialcapabilities-aws_TagKeys
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_StopEarthObservationJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_StopEarthObservationJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_StopEarthObservationJob.html
#amazonsagemakergeospatialcapabilities-EarthObservationJob
#amazonsagemakergeospatialcapabilities-EarthObservationJob
#amazonsagemakergeospatialcapabilities-EarthObservationJob
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

VectorEnr 
ichmentJo 
b*

    StopVecto 
rEnrichme 
ntJob

既存のベクトルエンリッチ
メントジョブを停止する 
StopVectorEnrichmentJob オ
ペレーションにアクセス許可
を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

EarthObse 
rvationJo 
b

   

RasterDat 
aCollecti 
on

   

VectorEnr 
ichmentJo 
b

   

 TagResour 
ce

SageMaker 地理空間リソース
にタグを付けるアクセス許可
を付与します

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}
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#amazonsagemakergeospatialcapabilities-aws_ResourceTag___TagKey_
#amazonsagemakergeospatialcapabilities-aws_ResourceTag___TagKey_
#amazonsagemakergeospatialcapabilities-aws_ResourceTag___TagKey_
#amazonsagemakergeospatialcapabilities-VectorEnrichmentJob
#amazonsagemakergeospatialcapabilities-VectorEnrichmentJob
#amazonsagemakergeospatialcapabilities-VectorEnrichmentJob
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_StopVectorEnrichmentJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_StopVectorEnrichmentJob.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_geospatial_StopVectorEnrichmentJob.html
#amazonsagemakergeospatialcapabilities-aws_ResourceTag___TagKey_
#amazonsagemakergeospatialcapabilities-aws_ResourceTag___TagKey_
#amazonsagemakergeospatialcapabilities-aws_ResourceTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

EarthObse 
rvationJo 
b

   

RasterDat 
aCollecti 
on

   

VectorEnr 
ichmentJo 
b

   

 UntagReso 
urce

SageMaker 地理空間リソース
のタグを解除する許可を付与

タグ付け

  aws:TagKe 
ys

 

Amazon SageMaker 地理空間機能で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 EarthObse 
rvationJob

arn:${Partition}:sagemaker-geospatia 
l:${Region}:${Account}:earth-observa 
tion-job/${JobID}

aws:ResourceTag/${ 
TagKey}

 RasterDat 
aCollection

arn:${Partition}:sagemaker-geospatia 
l:${Region}:${Account}:raster-data-c 
ollection/${CollectionID}

aws:ResourceTag/${ 
TagKey}
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リソースタイ
プ

ARN 条件キー

 VectorEnr 
ichmentJob

arn:${Partition}:sagemaker-geospatia 
l:${Region}:${Account}:vector-enrich 
ment-job/${JobID}

aws:ResourceTag/${ 
TagKey}

Amazon SageMaker 地理空間機能の条件キー

Amazon SageMaker 地理空間機能は、IAM ポリシーの Condition要素で使用できる以下の条件
キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

Amazon SageMaker Ground Truth Synthetic のアクション、リソース、お
よび条件キー

Amazon SageMaker Ground Truth Synthetic (サービスプレフィックス: sagemaker-
groundtruth-synthetic) では、IAM アクセス許可ポリシーで使用できるように、以下のサービ
ス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:
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• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon SageMaker Ground Truth Synthetic で定義されるアクション

• Amazon SageMaker Ground Truth Synthetic で定義されるリソースタイプ

• Amazon SageMaker Ground Truth Synthetic の条件キー

Amazon SageMaker Ground Truth Synthetic で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreatePro 
ject [アクセス
許可のみ]

プロジェクトを作成する許可
を付与。

書き込み      

 DeletePro 
ject [アクセス
許可のみ]

プロジェクトを削除する許可
を付与

書き込み      

 GetAccoun 
tDetails [アク
セス許可のみ 
]

アカウントの詳細を取得する
許可を付与

読み取り      

 GetBatch [ア
クセス許可の
み]

バッチを取得する許可を付与 読み取り      

 GetProject
[アクセス許
可のみ]

プロジェクトを取得する許可
を付与

読み取り      

 ListBatch 
DataTrans 

バッチデータ移行を一覧表示
するアクセス許可を付与

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

fers [アクセ
ス許可のみ]

 ListBatch 
Summaries
 [アクセス許
可のみ]

バッチの概要を一覧表示する
許可を付与

リスト      

 ListProje 
ctDataTra 
nsfers [アク
セス許可のみ 
]

プロジェクトデータ移行を一
覧表示するアクセス許可を付
与

リスト      

 ListProje 
ctSummaries
[アクセス許
可のみ]

プロジェクトの概要を一覧表
示する許可を付与

リスト      

 StartBatc 
hDataTran 
sfer [アクセ
ス許可のみ]

バッチデータ移行を開始する
アクセス許可を付与

書き込み      

 StartProj 
ectDataTr 
ansfer [アク
セス許可のみ 
]

プロジェクトデータ移行を開
始するアクセス許可を付与

書き込み      

 UpdateBatch
[アクセス許
可のみ]

バッチを更新する許可を付与 書き込み      
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Amazon SageMaker Ground Truth Synthetic で定義されるリソースタイプ

Amazon SageMaker Ground Truth Synthetic では、IAM ポリシーステートメントの Resource要素
でのリソース ARN の指定はサポートされていません。Amazon SageMaker Ground Truth Synthetic 
へのアクセスを許可するには、ポリシー"Resource": "*"で を指定します。

Amazon SageMaker Ground Truth Synthetic の条件キー

SageMaker Ground Truth Synthetic には、ポリシーステートメントの Condition要素で使用できる
サービス固有のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテ
キストキーのリストについては、「条件に利用可能なキー」を参照してください。

MLflow SageMaker を使用した Amazon のアクション、リソース、および
条件キー

Amazon SageMaker with MLflow (サービスプレフィックス: sagemaker-mlflow) では、IAM アクセ
ス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキス
トキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon で MLflow SageMaker を使用して定義されるアクション

• MLflow SageMaker で Amazon で定義されるリソースタイプ

• MLflow SageMaker を使用した Amazon の条件キー

Amazon で MLflow SageMaker を使用して定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
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を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AccessUI MLflow UI にアクセスする許
可を付与

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateExp 
eriment

MLflow 実験を作成する許可を
付与

書き込み mlflow-tr 
acking-se 
rver*

   

 CreateMod 
elVersion

新しいモデルバージョンを作
成する許可を付与

書き込み mlflow-tr 
acking-se 
rver*

   

 CreateReg 
isteredModel

登録されたモデルを作成する
アクセス許可を付与します

書き込み mlflow-tr 
acking-se 
rver*

   

 CreateRun 実験内で新しい実行を作成す
るアクセス許可を付与します

書き込み mlflow-tr 
acking-se 
rver*

   

 DeleteExp 
eriment

MLflow 実験を削除対象として
マークするアクセス許可を付
与します

書き込み mlflow-tr 
acking-se 
rver*

   

 DeleteMod 
elVersion

モデルバージョンを削除する
許可を付与

書き込み mlflow-tr 
acking-se 
rver*

   

 DeleteMod 
elVersionTag

モデルバージョンタグを削除
する許可を付与

書き込み mlflow-tr 
acking-se 
rver*

   

 DeleteReg 
isteredModel

登録されたモデルを削除する
アクセス許可を付与します

書き込み mlflow-tr 
acking-se 
rver*

   

 DeleteReg 
isteredMo 
delAlias

登録されたモデルエイリアス
を削除するアクセス許可を付
与します

書き込み mlflow-tr 
acking-se 
rver*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteReg 
isteredMo 
delTag

登録されたモデルタグを削除
するアクセス許可を付与しま
す

書き込み mlflow-tr 
acking-se 
rver*

   

 DeleteRun 実行を削除対象としてマーク
するアクセス許可を付与しま
す

書き込み mlflow-tr 
acking-se 
rver*

   

 DeleteTag 実行時にタグを削除するアク
セス許可を付与します

書き込み mlflow-tr 
acking-se 
rver*

   

 GetDownlo 
adURIForM 
odelVersi 
onArtifacts

特定のモデルバージョンのモ
デルアーティファクトをダウ
ンロードするための URI を取
得するアクセス許可を付与し
ます

読み取り mlflow-tr 
acking-se 
rver*

   

 GetExperi 
ment

MLflow 実験のメタデータを取
得する許可を付与

読み取り mlflow-tr 
acking-se 
rver*

   

 GetExperi 
mentByName

MLflow 実験のメタデータを名
前で取得するアクセス許可を
付与します

読み取り mlflow-tr 
acking-se 
rver*

   

 GetLatest 
ModelVers 
ions

最新のモデルバージョンを取
得する許可を付与

リスト mlflow-tr 
acking-se 
rver*

   

 GetMetric 
History

特定の実行に対して指定され
たメトリクスのすべての値の
リストを取得するアクセス許
可を付与します

読み取り mlflow-tr 
acking-se 
rver*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetModelV 
ersion

モデル名とバージョンでモデ
ルバージョンを取得するアク
セス許可を付与します

読み取り mlflow-tr 
acking-se 
rver*

   

 GetModelV 
ersionByAlias

MLflow のエイリアスでモデル
バージョンを取得する許可を
付与

読み取り mlflow-tr 
acking-se 
rver*

   

 GetRegist 
eredModel

登録済みモデルを取得する許
可を付与

読み取り mlflow-tr 
acking-se 
rver*

   

 GetRun 実行のメタデータ、メトリク
ス、パラメータ、タグを取得
するアクセス許可を付与しま
す

読み取り mlflow-tr 
acking-se 
rver*

   

 ListArtifacts 実行のアーティファクトを一
覧表示する許可を付与

リスト mlflow-tr 
acking-se 
rver*

   

 LogBatch 実行のメトリクス、パラメー
タ、タグのバッチをログに記
録するアクセス許可を付与し
ます

書き込み mlflow-tr 
acking-se 
rver*

   

 LogInputs 実行の入力をログに記録する
アクセス許可を付与します

書き込み mlflow-tr 
acking-se 
rver*

   

 LogMetric 実行のメトリクスをログに記
録するアクセス許可を付与し
ます

書き込み mlflow-tr 
acking-se 
rver*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 LogModel 実行に関連付けられたモデル
をログに記録するアクセス許
可を付与します

書き込み mlflow-tr 
acking-se 
rver*

   

 LogParam 実行中に追跡されたパラメー
タをログに記録するアクセス
許可を付与します

書き込み mlflow-tr 
acking-se 
rver*

   

 RenameReg 
isteredModel

登録済みモデルの名前を変更
するアクセス許可を付与しま
す

書き込み mlflow-tr 
acking-se 
rver*

   

 RestoreEx 
periment

削除対象としてマークされた
実験を復元する許可を付与

書き込み mlflow-tr 
acking-se 
rver*

   

 RestoreRun 削除された実行を復元する許
可を付与

書き込み mlflow-tr 
acking-se 
rver*

   

 SearchExp 
eriments

MLflow 実験を検索する許可を
付与

読み取り mlflow-tr 
acking-se 
rver*

   

 SearchMod 
elVersions

モデルバージョンを検索する
許可を付与

読み取り mlflow-tr 
acking-se 
rver*

   

 SearchReg 
isteredMo 
dels

MLflow で登録済みモデルを検
索するアクセス許可を付与し
ます

読み取り mlflow-tr 
acking-se 
rver*

   

 SearchRuns 式を満たす実行を検索する許
可を付与

読み取り mlflow-tr 
acking-se 
rver*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SetExperi 
mentTag

実験にタグを設定するアクセ
ス許可を付与します

書き込み mlflow-tr 
acking-se 
rver*

   

 SetModelV 
ersionTag

モデルバージョンのタグを設
定するアクセス許可を付与し
ます

書き込み mlflow-tr 
acking-se 
rver*

   

 SetRegist 
eredModel 
Alias

登録されたモデルエイリアス
を設定するアクセス許可を付
与します

書き込み mlflow-tr 
acking-se 
rver*

   

 SetRegist 
eredModel 
Tag

登録済みモデルのタグを設定
するアクセス許可を付与しま
す

書き込み mlflow-tr 
acking-se 
rver*

   

 SetTag 実行時にタグを設定するアク
セス許可を付与します

書き込み mlflow-tr 
acking-se 
rver*

   

 Transitio 
nModelVer 
sionStage

モデルバージョンを特定のス
テージに移行する許可を付与

書き込み mlflow-tr 
acking-se 
rver*

   

 UpdateExp 
eriment

MLflow 実験のメタデータを更
新する許可を付与

書き込み mlflow-tr 
acking-se 
rver*

   

 UpdateMod 
elVersion

モデルバージョンを更新する
許可を付与

書き込み mlflow-tr 
acking-se 
rver*

   

 UpdateReg 
isteredModel

登録されたモデルを更新する
許可を付与

書き込み mlflow-tr 
acking-se 
rver*

   

MLflow SageMaker を使用した Amazon 4767

$%7BAPIReferenceDocPage%7D
$%7BAPIReferenceDocPage%7D
#amazonsagemakerwithmlflow-mlflow-tracking-server
#amazonsagemakerwithmlflow-mlflow-tracking-server
#amazonsagemakerwithmlflow-mlflow-tracking-server
$%7BAPIReferenceDocPage%7D
$%7BAPIReferenceDocPage%7D
#amazonsagemakerwithmlflow-mlflow-tracking-server
#amazonsagemakerwithmlflow-mlflow-tracking-server
#amazonsagemakerwithmlflow-mlflow-tracking-server
$%7BAPIReferenceDocPage%7D
$%7BAPIReferenceDocPage%7D
$%7BAPIReferenceDocPage%7D
#amazonsagemakerwithmlflow-mlflow-tracking-server
#amazonsagemakerwithmlflow-mlflow-tracking-server
#amazonsagemakerwithmlflow-mlflow-tracking-server
$%7BAPIReferenceDocPage%7D
$%7BAPIReferenceDocPage%7D
$%7BAPIReferenceDocPage%7D
#amazonsagemakerwithmlflow-mlflow-tracking-server
#amazonsagemakerwithmlflow-mlflow-tracking-server
#amazonsagemakerwithmlflow-mlflow-tracking-server
$%7BAPIReferenceDocPage%7D
#amazonsagemakerwithmlflow-mlflow-tracking-server
#amazonsagemakerwithmlflow-mlflow-tracking-server
#amazonsagemakerwithmlflow-mlflow-tracking-server
$%7BAPIReferenceDocPage%7D
$%7BAPIReferenceDocPage%7D
$%7BAPIReferenceDocPage%7D
#amazonsagemakerwithmlflow-mlflow-tracking-server
#amazonsagemakerwithmlflow-mlflow-tracking-server
#amazonsagemakerwithmlflow-mlflow-tracking-server
$%7BAPIReferenceDocPage%7D
$%7BAPIReferenceDocPage%7D
#amazonsagemakerwithmlflow-mlflow-tracking-server
#amazonsagemakerwithmlflow-mlflow-tracking-server
#amazonsagemakerwithmlflow-mlflow-tracking-server
$%7BAPIReferenceDocPage%7D
$%7BAPIReferenceDocPage%7D
#amazonsagemakerwithmlflow-mlflow-tracking-server
#amazonsagemakerwithmlflow-mlflow-tracking-server
#amazonsagemakerwithmlflow-mlflow-tracking-server
$%7BAPIReferenceDocPage%7D
$%7BAPIReferenceDocPage%7D
#amazonsagemakerwithmlflow-mlflow-tracking-server
#amazonsagemakerwithmlflow-mlflow-tracking-server
#amazonsagemakerwithmlflow-mlflow-tracking-server


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateRun 実行メタデータを更新する許
可を付与

書き込み mlflow-tr 
acking-se 
rver*

   

MLflow SageMaker で Amazon で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 mlflow-tr 
acking-server

arn:${Partition}:sagemaker:${Region} 
:${Account}:mlflow-tracking-server/$ 
{MlflowTrackingServerName}

 

MLflow SageMaker を使用した Amazon の条件キー

SageMaker MLflow には、ポリシーステートメントの Condition要素で使用できるサービス固有の
コンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリ
ストについては、「条件に利用可能なキー」を参照してください。

AWS Savings Plans のアクション、リソース、および条件キー

AWS Savings Plans (サービスプレフィックス: savingsplans) では、IAM アクセス許可ポリシーで
使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意され
ています。

リファレンス:
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• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Savings Plans で定義されるアクション

• AWS Savings Plans で定義されるリソースタイプ

• AWS Savings Plans の条件キー

AWS Savings Plans で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

AWS Savings Plans 4769

https://docs.aws.amazon.com/savingsplans/latest/userguide/
https://docs.aws.amazon.com/savingsplans/latest/APIReference/
https://docs.aws.amazon.com/savingsplans/latest/userguide/identity-access-management.html


サービス認証リファレンス サービス認証リファレンス

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateSav 
ingsPlan

Savings Plan を作成する許可
を付与。

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

savingspl 
an*

    DeleteQue 
uedSaving 
sPlan

顧客アカウントに関連付けら
れた、キューに入れられた 
Savings Plan を削除する許可
を付与。

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

savingspl 
an*

    DescribeS 
avingsPla 
nRates

顧客の Savings Plan に関連
する料金を説明する許可を付
与。

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeS 
avingsPlans

顧客アカウントに関連付けら
れた Savings Plans を説明す
る許可を付与。

Read savingspl 
an*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeS 
avingsPla 
nsOfferin 
gRates

Savings Plans のサービスに関
連する料金を説明する許可を
付与。

Read      

 DescribeS 
avingsPla 
nsOfferings

顧客が購入できる Savings 
Plans のサービスを説明する
許可を付与。

Read      

 ListTagsF 
orResource

Savings Plan のタグを一覧表
示する許可を付与。

リスト savingspl 
an*

   

savingspl 
an*

    ReturnSav 
ingsPlan

Savings Plans を返すアクセス
許可を付与します

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

savingspl 
an*

    TagResour 
ce

Savings Plan にタグを付ける
アクセス許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 UntagReso 
urce

Savings Plan のタグを解除す
る許可を付与。

タグ付け savingspl 
an*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

 

AWS Savings Plans で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 savingsplan arn:${Partition}:savingsplans::${Acc 
ount}:savingsplan/${ResourceId}

aws:ResourceTag/${ 
TagKey}

AWS Savings Plans の条件キー

AWS Savings Plans では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

各タグの許可された値のセットでアクセスをフィルタリ
ングします

文字列
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条件キー 説明 タイプ

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグ値によってアクセスを
フィルタリング

文字列

 aws:TagKeys リクエスト内の必須タグの存在でアクセスをフィルタリ
ングします

ArrayOfString

AWS Secrets Manager のアクション、リソース、および条件キー

AWS Secrets Manager (サービスプレフィックス: secretsmanager) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Secrets Manager で定義されるアクション

• AWS Secrets Manager で定義されるリソースタイプ

• AWS Secrets Manager の条件キー

AWS Secrets Manager で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchGetS 
ecretValue

シークレットのリストを取得
および復号化するためのアク
セス許可を付与

リスト      

 CancelRot 
ateSecret

進行中のシークレットのロー
テーションをキャンセルする
アクセス許可を付与します。

書き込み Secret*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  secretsma 
nager:Sec 
retId

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

 

 CreateSecret クエリおよびローテーション
が可能な暗号化されたデータ
を保存するシークレットを作
成する許可を付与します。

書き込み Secret*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  secretsma 
nager:Nam 
e

secretsma 
nager:Des 
cription

secretsma 
nager:Kms 
KeyId

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

secretsma 
nager:Res 
ourceTag/ 
tag-key

secretsma 
nager:Add 
ReplicaRe 
gions

secretsma 
nager:For 
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ceOverwri 
teReplica 
Secret

Secret*     DeleteRes 
ourcePolicy

シークレットに取り付けられ
たリソースポリシーを削除す
る許可を付与します。

経営への
アクセス
権   secretsma 

nager:Sec 
retId

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

 

 DeleteSecret シークレットを削除するアク
セス権限を付与します。

書き込み Secret*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  secretsma 
nager:Sec 
retId

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Rec 
overyWind 
owInDays

secretsma 
nager:For 
ceDeleteW 
ithoutRec 
overy

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

retPrimar 
yRegion

Secret*     DescribeS 
ecret

シークレットに関するメタ
データを取得するアクセス許
可を付与します。暗号化され
たデータは取得できません

読み込み

  secretsma 
nager:Sec 
retId

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

 

 GetRandom 
Password

パスワードの作成に使用する
ランダムな文字列を生成する
アクセス許可を付与します。

読み込み      
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#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
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#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_GetRandomPassword.html
https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_GetRandomPassword.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Secret*     GetResour 
cePolicy

シークレットに取り付けられ
ているリソースポリシーを取
得するアクセス許可を付与し
ます。

読み込み

  secretsma 
nager:Sec 
retId

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

 

 GetSecret 
Value

暗号化されたデータを取得お
よび復号化するアクセス許可
を付与します。

読み込み Secret*    
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#awssecretsmanager-Secret
https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_GetResourcePolicy.html
https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_GetResourcePolicy.html
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_GetSecretValue.html
https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_GetSecretValue.html
#awssecretsmanager-Secret


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  secretsma 
nager:Sec 
retId

secretsma 
nager:Ver 
sionId

secretsma 
nager:Ver 
sionStage

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

 

 ListSecre 
tVersionIds

読み込み Secret*    
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#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_VersionId
#awssecretsmanager-secretsmanager_VersionId
#awssecretsmanager-secretsmanager_VersionId
#awssecretsmanager-secretsmanager_VersionStage
#awssecretsmanager-secretsmanager_VersionStage
#awssecretsmanager-secretsmanager_VersionStage
#awssecretsmanager-secretsmanager_VersionStage
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_ListSecretVersionIds.html
https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_ListSecretVersionIds.html
#awssecretsmanager-Secret


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

利用可能なシークレットの
バージョンを一覧表示する許
可を付与します。

  secretsma 
nager:Sec 
retId

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

 

 ListSecrets 利用可能なシークレットを一
覧表示するためのアクセス許
可を付与します。

リスト      

 PutResour 
cePolicy

リソースポリシーをシーク
レットに取り付ける許可を付
与します。

経営への
アクセス
権

Secret*    
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#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_ListSecrets.html
https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_PutResourcePolicy.html
https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_PutResourcePolicy.html
#awssecretsmanager-Secret


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  secretsma 
nager:Sec 
retId

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Blo 
ckPublicP 
olicy

secretsma 
nager:Sec 
retPrimar 
yRegion

 

 PutSecret 
Value

新しい暗号化されたデータで
新しいバージョンのシーク
レットを作成するアクセス許
可を付与します。

書き込み Secret*    
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#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-secretsmanager_BlockPublicPolicy
#awssecretsmanager-secretsmanager_BlockPublicPolicy
#awssecretsmanager-secretsmanager_BlockPublicPolicy
#awssecretsmanager-secretsmanager_BlockPublicPolicy
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_PutSecretValue.html
https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_PutSecretValue.html
#awssecretsmanager-Secret


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  secretsma 
nager:Sec 
retId

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

 

 RemoveReg 
ionsFromR 
eplication

レプリケーションからリー
ジョンを削除するアクセス許
可を付与します。

書き込み Secret*    
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#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_RemoveRegionsFromReplication.html
https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_RemoveRegionsFromReplication.html
https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_RemoveRegionsFromReplication.html
#awssecretsmanager-Secret


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  secretsma 
nager:Sec 
retId

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion
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#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Secret*     Replicate 
SecretToR 
egions

既存のシークレットをマルチ
リージョンシークレットに変
換し、新しいリージョンのリ
ストへのシークレットのレプ
リケートを開始する許可を付
与します。

書き込み

  secretsma 
nager:Sec 
retId

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

secretsma 
nager:Add 
ReplicaRe 
gions

secretsma 
nager:For 
ceOverwri 
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#awssecretsmanager-Secret
https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_ReplicateSecretToRegions.html
https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_ReplicateSecretToRegions.html
https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_ReplicateSecretToRegions.html
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_AddReplicaRegions
#awssecretsmanager-secretsmanager_AddReplicaRegions
#awssecretsmanager-secretsmanager_AddReplicaRegions
#awssecretsmanager-secretsmanager_AddReplicaRegions
#awssecretsmanager-secretsmanager_ForceOverwriteReplicaSecret
#awssecretsmanager-secretsmanager_ForceOverwriteReplicaSecret
#awssecretsmanager-secretsmanager_ForceOverwriteReplicaSecret


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

teReplica 
Secret

Secret*     RestoreSe 
cret

シークレットの削除をキャン
セルするアクセス許可を付与
します。

書き込み

  secretsma 
nager:Sec 
retId

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

 

 RotateSecret シークレットのローテーショ
ンを開始するアクセス許可を
付与します。

書き込み Secret*    
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#awssecretsmanager-secretsmanager_ForceOverwriteReplicaSecret
#awssecretsmanager-secretsmanager_ForceOverwriteReplicaSecret
#awssecretsmanager-Secret
https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_RestoreSecret.html
https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_RestoreSecret.html
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_RotateSecret.html
#awssecretsmanager-Secret


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  secretsma 
nager:Sec 
retId

secretsma 
nager:Rot 
ationLamb 
daARN

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

secretsma 
nager:Mod 
ifyRotati 
onRules
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#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_RotationLambdaARN
#awssecretsmanager-secretsmanager_RotationLambdaARN
#awssecretsmanager-secretsmanager_RotationLambdaARN
#awssecretsmanager-secretsmanager_RotationLambdaARN
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_ModifyRotationRules
#awssecretsmanager-secretsmanager_ModifyRotationRules
#awssecretsmanager-secretsmanager_ModifyRotationRules
#awssecretsmanager-secretsmanager_ModifyRotationRules


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

secretsma 
nager:Rot 
ateImmedi 
ately

Secret*     StopRepli 
cationToR 
eplica

レプリケーションからシーク
レットを削除し、レプリカ
リージョンのリージョンシー
クレットにシークレットを昇
格する許可を付与します。

書き込み

  secretsma 
nager:Sec 
retId

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

 

 TagResour 
ce

シークレットにタグを追加す
る許可を付与します。

タグ付け Secret*    
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#awssecretsmanager-secretsmanager_RotateImmediately
#awssecretsmanager-secretsmanager_RotateImmediately
#awssecretsmanager-secretsmanager_RotateImmediately
#awssecretsmanager-secretsmanager_RotateImmediately
#awssecretsmanager-Secret
https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_StopReplicationToReplica.html
https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_StopReplicationToReplica.html
https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_StopReplicationToReplica.html
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_TagResource.html
https://docs.aws.amazon.com/secretsmanager/latest/apireference/API_TagResource.html
#awssecretsmanager-Secret


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  secretsma 
nager:Sec 
retId

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

 

 UntagReso 
urce

シークレットからタグを削除
する許可を付与します。

タグ付け Secret*    

AWS Secrets Manager 4790

#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-aws_RequestTag___TagKey_
#awssecretsmanager-aws_RequestTag___TagKey_
#awssecretsmanager-aws_RequestTag___TagKey_
#awssecretsmanager-aws_TagKeys
#awssecretsmanager-aws_TagKeys
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
#awssecretsmanager-secretsmanager_resource_AllowRotationLambdaArn
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  secretsma 
nager:Sec 
retId

aws:TagKe 
ys

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

 

 UpdateSec 
ret

新しいメタデータもしくは新
しいバージョンの暗号化デー
タを使用してシークレットを
更新する許可を付与します。

書き込み Secret*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  secretsma 
nager:Sec 
retId

secretsma 
nager:Des 
cription

secretsma 
nager:Kms 
KeyId

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion
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#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_SecretId
#awssecretsmanager-secretsmanager_Description
#awssecretsmanager-secretsmanager_Description
#awssecretsmanager-secretsmanager_Description
#awssecretsmanager-secretsmanager_KmsKeyId
#awssecretsmanager-secretsmanager_KmsKeyId
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#awssecretsmanager-secretsmanager_ResourceTag_tag-key
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#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-secretsmanager_ResourceTag_tag-key
#awssecretsmanager-aws_ResourceTag___TagKey_
#awssecretsmanager-aws_ResourceTag___TagKey_
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#awssecretsmanager-secretsmanager_SecretPrimaryRegion
#awssecretsmanager-secretsmanager_SecretPrimaryRegion
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#awssecretsmanager-secretsmanager_SecretPrimaryRegion


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Secret*     UpdateSec 
retVersio 
nStage

あるシークレットから別の
シークレットにステージを移
動するアクセス許可を付与し
ます。

書き込み

  secretsma 
nager:Sec 
retId

secretsma 
nager:Ver 
sionStage

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

 

 ValidateR 
esourcePo 
licy

ポリシーをアタッチする前に
リソースポリシーを検証する
アクセス許可を付与します。

権限の管
理

Secret*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  secretsma 
nager:Sec 
retId

secretsma 
nager:res 
ource/All 
owRotatio 
nLambdaAr 
n

secretsma 
nager:Res 
ourceTag/ 
tag-key

aws:Resou 
rceTag/${ 
TagKey}

secretsma 
nager:Sec 
retPrimar 
yRegion

 

AWS Secrets Manager で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 Secret arn:${Partition}:secretsmanager:${Re 
gion}:${Account}:secret:${SecretId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

secretsmanager:Res 
ourceTag/tag-key

secretsmanager:res 
ource/AllowRotatio 
nLambdaArn

AWS Secrets Manager の条件キー

AWS Secrets Manager は、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

ユーザーが Secrets Manager サービスに対して行うリク
エストに含まれるキーによってアクセスをフィルタリン
グします。

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列
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サービス認証リファレンス サービス認証リファレンス

条件キー 説明 [Type] (タイプ)

 aws:TagKeys ユーザーが Secrets Manager サービスに行うリクエスト
に存在するすべてのタグキー名のリストに基づいて、ア
クセスをフィルタリングします。

ArrayOfString

 secretsma 
nager:Add 
ReplicaRegions

シークレットをレプリケートするリージョンのリストで
アクセスをフィルタリングします。

ArrayOfString

 secretsma 
nager:Blo 
ckPublicPolicy

リソースポリシーが広範なアクセスをブロックするかど
うかで AWS アカウント アクセスをフィルタリングしま
す

Bool

 secretsma 
nager:Des 
cription

リクエスト内の記述テキストによるアクセスをフィルタ
リングします。

文字列

 secretsma 
nager:For 
ceDeleteW 
ithoutRecovery

シークレットがリカバリウィンドウなしですぐに削除さ
れるかどうかによりアクセスをフィルタリングします。

Bool

 secretsma 
nager:For 
ceOverwri 
teReplicaSecret

宛先リージョンで同じ名前のシークレットを上書きする
かどうかでアクセスをフィルタリングします。

Bool

 secretsma 
nager:KmsKeyId

リクエスト内の KMS キーのキー識別子でアクセスを
フィルタリングします

文字列

 secretsma 
nager:Mod 
ifyRotationRules

シークレットのローテーションルールを変更するかどう
かに基づいて、アクセスをフィルタリングします。

Bool

 secretsma 
nager:Name

リクエスト内のシークレットのフレンドリー名によるア
クセスをフィルタリングします。

文字列
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サービス認証リファレンス サービス認証リファレンス

条件キー 説明 [Type] (タイプ)

 secretsma 
nager:Rec 
overyWind 
owInDays

Secrets Manager がシークレットを削除するまで待機す
る日数でアクセスをフィルタリングします。

数値

 secretsma 
nager:Res 
ourceTag/tag-
key

タグキーおよび値のペアでアクセスをフィルタリングし
ます。

文字列

 secretsma 
nager:Rot 
ateImmediately

シークレットを直ちにローテーションするかどうかに基
づいて、アクセスをフィルタリングします。

Bool

 secretsma 
nager:Rot 
ationLamb 
daARN

リクエスト内のローテーション Lambda 関数の ARN に
よるアクセスをフィルタリングします。

ARN

 secretsma 
nager:SecretId

リクエスト内の SecretID 値によるアクセスをフィルタリ
ングします。

ARN

 secretsma 
nager:Sec 
retPrimar 
yRegion

シークレットが作成されるプライマリリージョンでアク
セスをフィルタリングします。

文字列

 secretsma 
nager:VersionId

リクエスト内のシークレットのバージョンの唯一の識別
子でアクセスをフィルタリングします。

文字列

 secretsma 
nager:Ver 
sionStage

リクエスト内のバージョンステージのリストでアクセス
をフィルタリングします。

文字列
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サービス認証リファレンス サービス認証リファレンス

条件キー 説明 [Type] (タイプ)

 secretsma 
nager:resource/
AllowRotatio 
nLambdaArn

シークレットに関連するローテーション Lambda 関数の 
ARN によるアクセスをフィルタリングします。

ARN

AWS Security Hub のアクション、リソース、および条件キー

AWS Security Hub (サービスプレフィックス: securityhub) では、IAM アクセス許可ポリシーで使
用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されて
います。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Security Hub で定義されるアクション

• AWS Security Hub で定義されるリソースタイプ

• AWS Security Hub の条件キー

AWS Security Hub で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
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で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AcceptAdm 
inistrato 
rInvitation

メンバーアカウントになるた
めの Security Hub の招待を受
け入れるアクセス許可を付与

書き込み hub    

 AcceptInv 
itation

メンバーアカウントになるた
めの Security Hub の招待を受
け入れるアクセス許可を付与

書き込み hub    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchDele 
teAutomat 
ionRules

Security Hub で 1 つ以上の自
動化ルールを削除する許可を 
付与

書き込み automatio 
n-rule*

   

 BatchDisa 
bleStandards

Security Hub で標準を無効に
する許可を付与

書き込み hub    

 BatchEnab 
leStandards

Security Hub で標準を有効に
する許可を付与

書き込み hub    

 BatchGetA 
utomation 
Rules

Amazon リソースネーム 
(ARN) のルールに基づいて 
、Security Hub から自動化
ルールに関する詳細のリスト 
を取得する許可を付与

読み取り automatio 
n-rule*

   

 BatchGetC 
onfigurat 
ionPolicy 
Associations

呼び出し元アカウントの組織
のメンバーアカウントと組織
単位の特定のリストに関連す
る設定ポリシーに関する情報
を取得する許可を付与

読み取り      

 BatchGetC 
ontrolEva 
luations [アク
セス許可のみ 
]

Security Hub コンソールで、
コントロールの有効化およ
びコンプライアンスステータ
ス、コントロールの検出結果 
の数、ならびにコントロール
の全体的なセキュリティスコ
アを取得する許可を付与

読み取り hub    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchGetS 
ecurityCo 
ntrols

ID または ARN で識別される
特定のセキュリティコント 
ロールに関する詳細を取得す
る許可を付与

読み取り     securityh 
ub:Descri 
beStandar 
dsControl 
s

 BatchGetS 
tandardsC 
ontrolAss 
ociations

標準のセキュリティコント
ロールのバッチの有効化ス
テータスを取得する許可を付
与

読み取り     securityh 
ub:Descri 
beStandar 
dsControl 
s

product*     BatchImpo 
rtFindings

統合製品から Security Hub に
結果をインポートする許可を
付与

書き込み

  securityh 
ub:Target 
Account

 

 BatchUpda 
teAutomat 
ionRules

Amazon リソースネーム 
(ARN) のルールと入力パラ 
メータに基づいて、Security 
Hub の 1 つ以上の自動化ルー 
ルを更新する許可を付与

書き込み automatio 
n-rule*

   

hub     BatchUpda 
teFindings

Security Hub の結果の選択し
たセットについて、お客様の
制御によるフィールドを更新
する許可を付与

書き込み

  securityh 
ub:ASFFSy 
ntaxPath/ 
${ASFFSyn 
taxPath}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchUpda 
teStandar 
dsControl 
Associations

標準のセキュリティコント
ロールのバッチの有効化ス
テータスを更新する許可を付
与

書き込み     securityh 
ub:Update 
Standards 
Control

 CreateAct 
ionTarget

Security Hub でカスタムアク
ションを作成する許可を付与

書き込み hub    

 CreateAut 
omationRule

入力パラメータに基づいて自
動化ルールを作成する許可を
付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCon 
figuratio 
nPolicy

セキュリティハブの組織メン
バー設定を管理するための設
定ポリシーを作成する許可を
付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateFin 
dingAggre 
gator

クロスリージョン検索集計構
成を含む、検索アグリゲータ
を作成するアクセス許可を付
与

書き込み      

 CreateIns 
ight

Security Hub でインサイトを
作成する許可を付与 インサイ
トは、関連する結果のコレク
ションです

書き込み hub    

 CreateMem 
bers

Security Hub でメンバーアカ
ウントを作成する許可を付与

書き込み hub    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeclineIn 
vitations

メンバーアカウントになるた
めの Security Hub の招待を却
下する許可を付与

書き込み hub    

 DeleteAct 
ionTarget

Security Hub でカスタムアク
ションを削除する許可を付与

書き込み hub    

 DeleteCon 
figuratio 
nPolicy

既存の設定ポリシーを削除す
る許可を付与

書き込み configura 
tion-poli 
cy*

   

 DeleteFin 
dingAggre 
gator

検索アグリゲータを削除する
アクセス許可を付与これによ
り、リージョン間の集約の検
索が無効になります。

書き込み finding-a 
ggregator 
*

   

 DeleteInsight Security Hub からインサイト
を削除する許可を付与

書き込み hub    

 DeleteInv 
itations

メンバーアカウントになるた
めの Security Hub の招待を削
除する許可を付与

書き込み hub    

 DeleteMem 
bers

Security Hub のメンバーアカ
ウントを削除する許可を付与

書き込み hub    

 DescribeA 
ctionTargets

API を使用してカスタムアク
ションのリストを取得する許
可を付与

読み込み hub    

 DescribeHub アカウントのハブリソースに
関する情報を取得する許可を
付与

読み込み hub    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeO 
rganizati 
onConfigu 
ration

Security Hub の組織設定を説
明する許可を付与

読み込み hub    

 DescribeP 
roducts

利用可能な Security Hub 製品
統合に関する情報を取得する
許可を付与

読み込み hub    

 DescribeS 
tandards

Security Hub 標準に関する情
報を取得する許可を付与

読み込み hub    

 DescribeS 
tandardsC 
ontrols

Security Hub 標準コントロー
ルに関する情報を取得する許
可を付与

読み込み hub    

 DisableIm 
portFindi 
ngsForPro 
duct

Security Hub 統合製品の結果
のインポートを無効にする許
可を付与

書き込み hub    

 DisableOr 
ganizatio 
nAdminAcc 
ount

組織の Security Hub 管理者ア
カウントを削除する許可を付
与

書き込み hub   organizat 
ions:Desc 
ribeOrgan 
ization

 DisableSe 
curityHub

Security Hub を無効にする許
可を付与

書き込み hub    

 Disassoci 
ateFromAd 
ministrat 
orAccount

Security Hub メンバーアカウ
ントに、関連付けられた管理
者アカウントとの関連付けを
解除する許可を付与

書き込み hub    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Disassoci 
ateFromMa 
sterAccount

Security Hub メンバーアカウ
ントに、関連付けられたマス
ターアカウントとの関連付け
を解除する許可を付与

書き込み hub    

 Disassoci 
ateMembers

関連付けられた管理者アカウ
ントから、Security Hub メン
バーアカウントの関連付けを
解除する許可を付与

書き込み hub    

 EnableImp 
ortFindin 
gsForProduct

Security Hub 統合製品の結果
のインポートを有効にする許
可を付与

書き込み hub    

 EnableOrg 
anization 
AdminAcco 
unt

組織の Security Hub 管理者ア
カウントを指定する許可を付
与

書き込み hub   organizat 
ions:Desc 
ribeOrgan 
ization

organizat 
ions:Enab 
leAWSServ 
iceAccess

organizat 
ions:Regi 
sterDeleg 
atedAdmin 
istrator

 EnableSec 
urityHub

Security Hub を有効にする許
可を付与

書き込み hub    

AWS Security Hub 4805

https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_DisassociateFromMasterAccount.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_DisassociateFromMasterAccount.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_DisassociateFromMasterAccount.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_DisassociateMembers.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_DisassociateMembers.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_EnableImportFindingsForProduct.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_EnableImportFindingsForProduct.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_EnableImportFindingsForProduct.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_EnableOrganizationAdminAccount.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_EnableOrganizationAdminAccount.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_EnableOrganizationAdminAccount.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_EnableOrganizationAdminAccount.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_EnableSecurityHub.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_EnableSecurityHub.html
#awssecurityhub-hub


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 GetAdhocI 
nsightResults
[アクセス許
可のみ]

インサイト ARN の代わりに一
連のフィルターを提供するこ
とにより、インサイト結果を
取得する許可を付与

読み込み hub    

 GetAdmini 
stratorAc 
count

Security Hub 管理者アカウン
トに関する詳細を取得する許
可を付与

読み取り hub    

 GetConfig 
urationPolicy

呼び出し元アカウントが作成
した 1 つの設定ポリシーの概
要を把握する許可を付与

読み取り configura 
tion-poli 
cy*

   

 GetConfig 
urationPo 
licyAssoc 
iation

呼び出し元アカウントの組織
のメンバーアカウントまたは
組織単位に関連する設定ポリ
シーに関する情報を取得する
許可を付与

読み取り      

 GetContro 
lFindingS 
ummary [アク
セス許可のみ 
]

セキュリティ標準に対する、
セキュリティスコアと検出数
および制御ステータスのカウ
ントを取得する許可を付与

読み込み hub    
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#awssecurityhub-aws_RequestTag___TagKey_
#awssecurityhub-aws_RequestTag___TagKey_
#awssecurityhub-aws_RequestTag___TagKey_
#awssecurityhub-aws_TagKeys
#awssecurityhub-aws_TagKeys
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetAdhocInsightResults.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetAdhocInsightResults.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetAdministratorAccount.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetAdministratorAccount.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetAdministratorAccount.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetConfigurationPolicy.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetConfigurationPolicy.html
#awssecurityhub-configuration-policy
#awssecurityhub-configuration-policy
#awssecurityhub-configuration-policy
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetConfigurationPolicyAssociation.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetConfigurationPolicyAssociation.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetConfigurationPolicyAssociation.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetConfigurationPolicyAssociation.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetControlFindingSummary.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetControlFindingSummary.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetControlFindingSummary.html
#awssecurityhub-hub


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetEnable 
dStandards

Security Hub で有効になって
いる標準のリストを取得する
許可を付与

リスト hub    

 GetFindin 
gAggregator

リージョン間の集計の検索を
構成する、検索アグリゲータ
の詳細を取得するアクセス許
可を付与

読み取り finding-a 
ggregator 
*

   

 GetFindin 
gHistory

Security Hub から検出結果履
歴のリストを取得する許可を
付与

読み取り hub    

 GetFindings Security Hub から結果のリス
トを取得する許可を付与

読み込み hub    

 GetFreeTr 
ialEndDate
[アクセス許
可のみ]

アカウントで Security Hub 無
料トライアルの終了日を確定
する許可を付与

読み込み hub    

 GetFreeTr 
ialUsage [ア
クセス許可の
み]

無料試用期間中の Security 
Hub の使用状況に関する情報
を取得する許可を付与

読み込み hub    

 GetInsigh 
tFindingTrend
[アクセス許
可のみ]

グラフを生成するために 
Security Hub からインサイト
検索傾向を取得する許可を付
与

読み込み hub    

 GetInsigh 
tResults

Security Hub からインサイト
結果を取得する許可を付与

読み込み hub    
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https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetEnabledStandards.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetEnabledStandards.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetFindingAggregator.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetFindingAggregator.html
#awssecurityhub-finding-aggregator
#awssecurityhub-finding-aggregator
#awssecurityhub-finding-aggregator
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetFindingHistory.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetFindingHistory.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetFindings.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetFreeTrialEndDate.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetFreeTrialEndDate.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetFreeTrialUsage.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetFreeTrialUsage.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetInsightFindingTrend.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetInsightFindingTrend.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetInsightResults.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetInsightResults.html
#awssecurityhub-hub


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetInsights Security Hub のインサイトを
取得する許可を付与

リスト hub    

 GetInvita 
tionsCount

アカウントに送信されたすべ
ての Security Hub メンバー
シップの招待の数を取得する
許可を付与

読み込み hub    

 GetMaster 
Account

Security Hub マスターアカウ
ントに関する詳細を取得する
許可を付与

読み込み hub    

 GetMembers Security Hub メンバーアカウ
ントの詳細を取得する許可を
付与

読み取り hub    

 GetSecuri 
tyControl 
Definition

ID で識別される特定のセキュ
リティコントロールに関する
詳細を取得する許可を付与

読み取り     securityh 
ub:Descri 
beStandar 
dsControl 
s

 GetUsage
[アクセス許
可のみ]

アカウント別の Security Hub 
の使用に関する情報を取得す
る許可を付与

読み取り hub    

 InviteMem 
bers

他の AWS アカウントを 
Security Hub メンバーアカウ
ントに招待するアクセス許可
を付与します

書き込み hub    
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https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetInsights.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetInvitationsCount.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetInvitationsCount.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetMasterAccount.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetMasterAccount.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetMembers.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetSecurityControlDefinition.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetSecurityControlDefinition.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetSecurityControlDefinition.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetUsage.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_InviteMembers.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_InviteMembers.html
#awssecurityhub-hub


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAutom 
ationRules

Security Hub から、呼び出し
元アカウントの自動化ルール
とメタデータのリストを取得
する許可を付与

リスト      

 ListConfi 
gurationP 
olicies

呼び出し元アカウントによっ
て作成されたすべての設定ポ
リシーの概要を一覧表示する
許可を付与

リスト      

 ListConfi 
gurationP 
olicyAsso 
ciations

呼び出し元アカウントの組織
のすべてのメンバーアカウン
トと組織単位に関連付けられ
ているすべての設定ポリシー
に関する情報を取得する許可
を付与

リスト      

 ListContr 
olEvaluat 
ionSummar 
ies [アクセス
許可のみ]

コントロール ID、ステータ
ス、検索回数など、標準のコ
ントロールの一覧を取得する
許可を付与

読み込み hub    

 ListEnabl 
edProduct 
sForImport

現在有効になっている 
Security Hub 統合製品を取得
する許可を付与

リスト hub    

 ListFindi 
ngAggrega 
tors

クロスリージョン検索集計設
定を含む検索アグリゲータの
リストを取得するアクセス許
可を付与

リスト      
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https://docs.aws.amazon.com/securityhub/latest/userguide/automation-rules
https://docs.aws.amazon.com/securityhub/latest/userguide/automation-rules
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListConfigurationPolicies.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListConfigurationPolicies.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListConfigurationPolicies.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListConfigurationPolicyAssociations.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListConfigurationPolicyAssociations.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListConfigurationPolicyAssociations.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListConfigurationPolicyAssociations.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListControlEvaluationSummaries.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListControlEvaluationSummaries.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListControlEvaluationSummaries.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListControlEvaluationSummaries.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListEnabledProductsForImport.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListEnabledProductsForImport.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListEnabledProductsForImport.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_UpdateFindingAggregator.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_UpdateFindingAggregator.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_UpdateFindingAggregator.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListInvit 
ations

アカウントに送信された 
Security Hub の招待を取得す
る許可を付与

リスト hub    

 ListMembers 管理者アカウントに関連付け
られている Security Hub メン
バーアカウントに関する詳細
を取得する許可を付与

リスト hub    

 ListOrgan 
izationAd 
minAccounts

組織の Security Hub 管理者ア
カウントを一覧表示する許可
を付与

リスト hub   organizat 
ions:Desc 
ribeOrgan 
ization

 ListSecur 
ityContro 
lDefinitions

セキュリティコントロール定
義のリストを取得する許可
を付与これには、現在のリー
ジョンにおけるセキュリティ
コントロールの詳細が含まれ
ます

リスト      

 ListStand 
ardsContr 
olAssocia 
tions

標準のセキュリティコント
ロールの有効化ステータスを
一覧表示する許可を付与

リスト     securityh 
ub:Descri 
beStandar 
dsControl 
s

automatio 
n-rule

    ListTagsF 
orResource

リソースに関連付けられてい
るタグのリストにアクセス許
可を付与

読み込み

configura 
tion-poli 
cy
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https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListInvitations.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListInvitations.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListMembers.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListOrganizationAdminAccounts.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListOrganizationAdminAccounts.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListOrganizationAdminAccounts.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListSecurityControlDefinitions.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListSecurityControlDefinitions.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListSecurityControlDefinitions.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListStandardsControlAssociations.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListStandardsControlAssociations.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListStandardsControlAssociations.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListStandardsControlAssociations.html
#awssecurityhub-automation-rule
#awssecurityhub-automation-rule
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_ListTagsForResource.html
#awssecurityhub-configuration-policy
#awssecurityhub-configuration-policy
#awssecurityhub-configuration-policy


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

hub    

 SendFindi 
ngEvents [ア
クセス許可の
み]

カスタムアクションを使用し
て Security Hub の検出結果を 
Amazon に送信する許可を付 
与 EventBridge

読み取り hub    

 SendInsig 
htEvents [ア
クセス許可の
み]

カスタムアクションを使用し
て Security Hub インサイトを 
Amazon に送信するアクセス 
許可を付与します EventBrid 
ge

読み取り hub    

 StartConf 
iguration 
PolicyAss 
ociation

設定ポリシーを、呼び出し元
アカウントの組織内のメン
バーアカウントまたは組織単
位に関連付ける許可を付与

書き込み configura 
tion-poli 
cy

   

 StartConf 
iguration 
PolicyDis 
association

呼び出し元アカウントの組織
内のメンバーアカウントまた
は組織単位から設定ポリシー
の関連付けを削除する許可を
付与

書き込み configura 
tion-poli 
cy

   

automatio 
n-rule

   

configura 
tion-poli 
cy

   

 TagResour 
ce

Security Hub リソースにタグ
を追加する許可を付与

タグ付け

hub    

 UntagReso 
urce

Security Hub リソースからタ
グを削除する許可を付与

タグ付け automatio 
n-rule
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#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_SendFindingEvents.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_SendFindingEvents.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_SendInsightEvents.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_SendInsightEvents.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_StartConfigurationPolicyAssociation.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_StartConfigurationPolicyAssociation.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_StartConfigurationPolicyAssociation.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_StartConfigurationPolicyAssociation.html
#awssecurityhub-configuration-policy
#awssecurityhub-configuration-policy
#awssecurityhub-configuration-policy
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_StartConfigurationPolicyDisassociation.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_StartConfigurationPolicyDisassociation.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_StartConfigurationPolicyDisassociation.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_StartConfigurationPolicyDisassociation.html
#awssecurityhub-configuration-policy
#awssecurityhub-configuration-policy
#awssecurityhub-configuration-policy
#awssecurityhub-automation-rule
#awssecurityhub-automation-rule
#awssecurityhub-configuration-policy
#awssecurityhub-configuration-policy
#awssecurityhub-configuration-policy
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_TagResource.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_TagResource.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_UntagResource.html
#awssecurityhub-automation-rule
#awssecurityhub-automation-rule


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

configura 
tion-poli 
cy

   

hub    

 UpdateAct 
ionTarget

Security Hub でカスタムアク
ションを更新する許可を付与

書き込み hub    

 UpdateCon 
figuratio 
nPolicy

既存の設定ポリシーを更新す
る許可を付与

書き込み configura 
tion-poli 
cy*

   

 UpdateFin 
dingAggre 
gator

クロスリージョン検索集計構
成を含む、検索アグリゲータ
を更新するアクセス許可を付
与

書き込み finding-a 
ggregator 
*

   

 UpdateFin 
dings

Security Hub の結果を更新す
る許可を付与

書き込み hub    

 UpdateIns 
ight

Security Hub でインサイトを
更新する許可を付与

書き込み hub    

 UpdateOrg 
anization 
Configuration

Security Hub の組織設定を更
新する許可を付与

書き込み hub    

 UpdateSec 
urityControl

ID または ARN で識別される
特定のセキュリティコント 
ロールのプロパティを更新す
る許可を付与

書き込み     securityh 
ub:Update 
Standards 
Control
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#awssecurityhub-configuration-policy
#awssecurityhub-configuration-policy
#awssecurityhub-configuration-policy
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_UpdateActionTarget.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_UpdateActionTarget.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_UpdateConfigurationPolicy.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_UpdateConfigurationPolicy.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_UpdateConfigurationPolicy.html
#awssecurityhub-configuration-policy
#awssecurityhub-configuration-policy
#awssecurityhub-configuration-policy
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_UpdateFindingAggregator.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_UpdateFindingAggregator.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_UpdateFindingAggregator.html
#awssecurityhub-finding-aggregator
#awssecurityhub-finding-aggregator
#awssecurityhub-finding-aggregator
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_UpdateFindings.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_UpdateFindings.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_UpdateInsight.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_UpdateInsight.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_UpdateOrganizationConfiguration.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_UpdateOrganizationConfiguration.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_UpdateOrganizationConfiguration.html
#awssecurityhub-hub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_UpdateSecurityControl.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_UpdateSecurityControl.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateSec 
urityHubC 
onfiguration

Security Hub の設定を更新す
る許可を付与

書き込み hub    

 UpdateSta 
ndardsCon 
trol

Security Hub 標準コントロー
ルを更新する許可を付与

書き込み hub    

AWS Security Hub で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 hub arn:${Partition}:securityhub:${Regio 
n}:${Account}:hub/default

aws:ResourceTag/${ 
TagKey}

 product arn:${Partition}:securityhub:${Regio 
n}:${Account}:product/${Company}/${P 
roductId}

 

 finding-a 
ggregator

arn:${Partition}:securityhub:${Regio 
n}:${Account}:finding-aggregator/${F 
indingAggregatorId}

 

 automation-
rule

arn:${Partition}:securityhub:${Regio 
n}:${Account}:automation-rule/${Auto 
mationRuleId}
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リソースタイ
プ

ARN 条件キー

 configura 
tion-policy

arn:${Partition}:securityhub:${Regio 
n}:${Account}:configuration-policy/$ 
{ConfigurationPolicyId}

 

AWS Security Hub の条件キー

AWS Security Hub では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーおよび値のペアのプレゼンスに
基づいてアクセスをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
に基づいてアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーのプレゼンスに基づいたアク
ションでアクセスをフィルタリングします

ArrayOfString

 securityh 
ub:ASFFSy 
ntaxPath/ 
${ASFFSyn 
taxPath}

リクエスト内の特定のフィールドおよび値の存在に基づ
いてアクセスをフィルタリングします

文字列

 securityh 
ub:Target 
Account

リクエストで指定された AwsAccountId フィールドでア
クセスをフィルタリングします

文字列
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Amazon Security Lake のアクション、リソース、および条件キー

Amazon Security Lake (サービスプレフィックス: securitylake) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Security Lake で定義されるアクション

• Amazon Security Lake で定義されるリソースタイプ

• Amazon Security Lake の条件キー

Amazon Security Lake で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateAws 
LogSource

信頼できる組織に属するアカ
ウントまたはスタンドアロン
アカウントに、あらゆる地域
のあらゆるソースタイプを有
効にする許可を付与

書き込み data-lake 
*

  glue:Crea 
teDatabas 
e

glue:Crea 
teTable

glue:GetD 
atabase

glue:GetT 
able

iam:Creat 
eServiceL 
inkedRole
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

kms:Creat 
eGrant

kms:Descr 
ibeKey

Amazon Security Lake 4817
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCus 
tomLogSou 
rce

カスタムソースを追加する許
可を付与

書き込み data-lake 
*

  glue:Crea 
teCrawler

glue:Crea 
teDatabas 
e

glue:Crea 
teTable

glue:Star 
tCrawlerS 
chedule

iam:Delet 
eRolePoli 
cy

iam:GetRo 
le

iam:PassR 
ole

iam:PutRo 
lePolicy

kms:Creat 
eGrant

kms:Descr 
ibeKey

kms:Gener 
ateDataKe 
y
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

lakeforma 
tion:Gran 
tPermissi 
ons

lakeforma 
tion:Regi 
sterResou 
rce

s3:ListBu 
cket

s3:PutObj 
ect
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateDat 
aLake

新しいセキュリティデータレ
イクを作成する許可を付与

書き込み data-lake 
*

  events:Pu 
tRule

events:Pu 
tTargets

iam:Creat 
eServiceL 
inkedRole

iam:Delet 
eRolePoli 
cy

iam:GetRo 
le

iam:ListA 
ttachedRo 
lePolicies

iam:PassR 
ole

iam:PutRo 
lePolicy

kms:Creat 
eGrant

kms:Descr 
ibeKey

lakeforma 
tion:GetD 
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ataLakeSe 
ttings

lakeforma 
tion:PutD 
ataLakeSe 
ttings

lambda:Ad 
dPermissi 
on

lambda:Cr 
eateEvent 
SourceMap 
ping

lambda:Cr 
eateFunct 
ion

organizat 
ions:Desc 
ribeOrgan 
ization

organizat 
ions:List 
Accounts

organizat 
ions:List 
Delegated 
ServicesF 
orAccount
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:Create 
Bucket

s3:GetObj 
ect

s3:GetObj 
ectVersio 
n

s3:ListBu 
cket

s3:PutBuc 
ketPolicy

s3:PutBuc 
ketPublic 
AccessBlo 
ck

s3:PutBuc 
ketVersio 
ning

sqs:Creat 
eQueue

sqs:GetQu 
eueAttrib 
utes

sqs:SetQu 
eueAttrib 
utes
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateDat 
aLakeExce 
ptionSubs 
cription

例外に関する即時通知を取得
する許可を付与。例外通知用
の SNS トピックをサブスクラ
イブします

書き込み      

 CreateDat 
aLakeOrga 
nizationC 
onfiguration

組織内の新しいメンバーア
カウントのために Amazon 
Security Lake を自動的に有効
にする許可を付与

書き込み data-lake 
*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateSub 
scriber

サブスクライバーを作成する
許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:Creat 
eRole

iam:Delet 
eRolePoli 
cy

iam:GetRo 
le

iam:PutRo 
lePolicy

lakeforma 
tion:Gran 
tPermissi 
ons

lakeforma 
tion:List 
Permissio 
ns

lakeforma 
tion:Regi 
sterResou 
rce

lakeforma 
tion:Revo 
kePermiss 
ions

ram:GetRe 
sourceSha 
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

reAssocia 
tions

ram:GetRe 
sourceSha 
res

ram:Updat 
eResource 
Share

s3:PutObj 
ect
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateSub 
scriberNo 
tification

データレイクに新しいデータ
があるときにクライアントに
通知するウェブフック呼び出
しを作成する許可を付与

書き込み subscribe 
r*

  events:Cr 
eateApiDe 
stination

events:Cr 
eateConne 
ction

events:De 
scribeRul 
e

events:Li 
stApiDest 
inations

events:Li 
stConnect 
ions

events:Pu 
tRule

events:Pu 
tTargets

iam:Delet 
eRolePoli 
cy

iam:GetRo 
le

iam:PassR 
ole
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:GetBuc 
ketNotifi 
cation

s3:PutBuc 
ketNotifi 
cation

sqs:Creat 
eQueue

sqs:Delet 
eQueue

sqs:GetQu 
eueAttrib 
utes

sqs:GetQu 
eueUrl

sqs:SetQu 
eueAttrib 
utes

 DeleteAws 
LogSource

信頼できる組織に属するアカ
ウントまたはスタンドアロン
アカウントに、あらゆる地域
のあらゆるソースタイプを無
効にする許可を付与

書き込み data-lake 
*

   

 DeleteCus 
tomLogSou 
rce

カスタムソースを削除する許
可を付与

書き込み data-lake 
*

  glue:Stop 
CrawlerSc 
hedule
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteDat 
aLake

すべてのセキュリティデータ
レイクを削除する許可を付与

書き込み data-lake 
*

  organizat 
ions:Desc 
ribeOrgan 
ization

organizat 
ions:List 
Delegated 
Administr 
ators

organizat 
ions:List 
Delegated 
ServicesF 
orAccount

 DeleteDat 
aLakeExce 
ptionSubs 
cription

例外通知用の SNS トピック
の購読を解除する許可を付与 
SNS トピックの例外通知を削
除します

書き込み      

 DeleteDat 
aLakeOrga 
nizationC 
onfiguration

新しい組織アカウントのため
に Amazon Security Lake アク
セスの自動有効化を削除する
許可を付与

書き込み data-lake 
*
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https://docs.aws.amazon.com/security-lake/latest/APIReference/API_DeleteDataLakeExceptionSubscription.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_DeleteDataLakeExceptionSubscription.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_DeleteDataLakeOrganizationConfiguration.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_DeleteDataLakeOrganizationConfiguration.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_DeleteDataLakeOrganizationConfiguration.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_DeleteDataLakeOrganizationConfiguration.html
#amazonsecuritylake-data-lake
#amazonsecuritylake-data-lake


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteSub 
scriber

指定されたサブスクライバー
を削除する許可を付与

書き込み subscribe 
r*

  events:De 
leteApiDe 
stination

events:De 
leteConne 
ction

events:De 
leteRule

events:De 
scribeRul 
e

events:Li 
stApiDest 
inations

events:Li 
stTargets 
ByRule

events:Re 
moveTarge 
ts

iam:Delet 
eRole

iam:Delet 
eRolePoli 
cy

Amazon Security Lake 4829

https://docs.aws.amazon.com/security-lake/latest/APIReference/API_DeleteSubscriber.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_DeleteSubscriber.html
#amazonsecuritylake-subscriber
#amazonsecuritylake-subscriber


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

iam:GetRo 
le

iam:ListR 
olePolici 
es

lakeforma 
tion:List 
Permissio 
ns

lakeforma 
tion:Revo 
kePermiss 
ions

sqs:Delet 
eQueue

sqs:GetQu 
eueUrl

Amazon Security Lake 4830



サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteSub 
scriberNo 
tification

データレイクに新しいデータ
があるときにクライアントに
通知するウェブフック呼び出
しを削除する許可を付与

書き込み subscribe 
r*

  events:De 
leteApiDe 
stination

events:De 
leteConne 
ction

events:De 
leteRule

events:De 
scribeRul 
e

events:Li 
stApiDest 
inations

events:Li 
stTargets 
ByRule

events:Re 
moveTarge 
ts

iam:Delet 
eRole

iam:Delet 
eRolePoli 
cy

Amazon Security Lake 4831

https://docs.aws.amazon.com/security-lake/latest/APIReference/API_DeleteSubscriberNotification.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_DeleteSubscriberNotification.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_DeleteSubscriberNotification.html
#amazonsecuritylake-subscriber
#amazonsecuritylake-subscriber


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

iam:GetRo 
le

iam:ListR 
olePolici 
es

lakeforma 
tion:Revo 
kePermiss 
ions

sqs:Delet 
eQueue

sqs:GetQu 
eueUrl

 Deregiste 
rDataLake 
Delegated 
Administrator

委任管理者アカウントを削除
し、この組織のサービスとし
ての Amazon Security Lake を
無効にする許可を付与

書き込み     organizat 
ions:Dere 
gisterDel 
egatedAdm 
inistrator

organizat 
ions:Desc 
ribeOrgan 
ization

organizat 
ions:List 
Delegated 
ServicesF 
orAccount

Amazon Security Lake 4832

https://docs.aws.amazon.com/security-lake/latest/APIReference/API_DeregisterDataLakeDelegatedAdministrator.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_DeregisterDataLakeDelegatedAdministrator.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_DeregisterDataLakeDelegatedAdministrator.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_DeregisterDataLakeDelegatedAdministrator.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetDataLa 
keExcepti 
onSubscri 
ption

例外通知の SNS トピックをサ
ブスクライブしたときに提供
されたプロトコルとエンドポ
イントをクエリする許可を付 
与

読み取り      

 GetDataLa 
keOrganiz 
ationConf 
iguration

新しい組織アカウント用に 
Amazon Security Lake アクセ
スを自動的に有効にするため
の組織の構成設定を取得する
許可を付与

読み取り data-lake 
*

  organizat 
ions:Desc 
ribeOrgan 
ization

 GetDataLa 
keSources

現在のリージョンのセキュリ
ティデータレイクの静的ス
ナップショットを取得する許
可を付与 スナップショット
には有効なアカウントとログ
ソースが含まれます

読み取り data-lake 
*

   

 GetSubscr 
iber

既に作成されているサブスク
ライバーに関する情報を取得
する許可を付与

読み取り subscribe 
r*

   

 ListDataL 
akeExcept 
ions

再試行できないすべてのエ
ラーのリストを取得する許可
を付与

リスト      

 ListDataL 
akes

セキュリティデータレイクに
関する情報を一覧表示する許
可を付与

リスト      

Amazon Security Lake 4833

https://docs.aws.amazon.com/security-lake/latest/APIReference/API_GetDataLakeExceptionSubscription.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_GetDataLakeExceptionSubscription.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_GetDataLakeExceptionSubscription.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_GetDataLakeExceptionSubscription.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_GetDataLakeOrganizationConfiguration.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_GetDataLakeOrganizationConfiguration.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_GetDataLakeOrganizationConfiguration.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_GetDataLakeOrganizationConfiguration.html
#amazonsecuritylake-data-lake
#amazonsecuritylake-data-lake
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_GetDataLakeSources.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_GetDataLakeSources.html
#amazonsecuritylake-data-lake
#amazonsecuritylake-data-lake
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_GetSubscriber.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_GetSubscriber.html
#amazonsecuritylake-subscriber
#amazonsecuritylake-subscriber
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_ListDataLakeExceptions.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_ListDataLakeExceptions.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_ListDataLakeExceptions.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_ListDataLakes.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_ListDataLakes.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListLogSo 
urces

有効なアカウントを表示する
許可を付与。有効なリージョ
ンで有効なソースを表示でき
ます

リスト      

 ListSubsc 
ribers

すべてのサブスクライバーを
一覧表示する許可を付与

リスト      

data-lake     ListTagsF 
orResource

リソースのすべてのタグを一
覧表示するための許可を付与
します

リスト

subscribe 
r

   

Amazon Security Lake 4834

https://docs.aws.amazon.com/security-lake/latest/APIReference/API_ListLogSources.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_ListLogSources.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_ListSubscribers.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_ListSubscribers.html
#amazonsecuritylake-data-lake
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_ListTagsForResource.html
#amazonsecuritylake-subscriber
#amazonsecuritylake-subscriber


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RegisterD 
ataLakeDe 
legatedAd 
ministrator

あるアカウントを、組織の 
Amazon Security Lake 管理者
アカウントとして指定する許
可を付与

書き込み     iam:Creat 
eServiceL 
inkedRole

organizat 
ions:Desc 
ribeOrgan 
ization

organizat 
ions:Enab 
leAWSServ 
iceAccess

organizat 
ions:List 
Delegated 
Administr 
ators

organizat 
ions:List 
Delegated 
ServicesF 
orAccount

organizat 
ions:Regi 
sterDeleg 
atedAdmin 
istrator

 TagResour 
ce

リソースにタグを追加するた
めの許可を付与します

タグ付け data-lake    

Amazon Security Lake 4835

https://docs.aws.amazon.com/security-lake/latest/APIReference/API_RegisterDataLakeDelegatedAdministrator.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_RegisterDataLakeDelegatedAdministrator.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_RegisterDataLakeDelegatedAdministrator.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_RegisterDataLakeDelegatedAdministrator.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_TagResource.html
#amazonsecuritylake-data-lake


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

subscribe 
r

   

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

data-lake    

subscribe 
r

   

 UntagReso 
urce

リソースからタグを削除する
ための許可を付与します

タグ付け

  aws:TagKe 
ys

 

Amazon Security Lake 4836

#amazonsecuritylake-subscriber
#amazonsecuritylake-subscriber
#amazonsecuritylake-aws_RequestTag___TagKey_
#amazonsecuritylake-aws_RequestTag___TagKey_
#amazonsecuritylake-aws_RequestTag___TagKey_
#amazonsecuritylake-aws_TagKeys
#amazonsecuritylake-aws_TagKeys
#amazonsecuritylake-data-lake
#amazonsecuritylake-subscriber
#amazonsecuritylake-subscriber
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_UntagResource.html
#amazonsecuritylake-aws_TagKeys
#amazonsecuritylake-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateDat 
aLake

セキュリティデータレイクを
更新する許可を付与

書き込み data-lake 
*

  events:Pu 
tRule

events:Pu 
tTargets

iam:Creat 
eServiceL 
inkedRole

iam:Delet 
eRolePoli 
cy

iam:GetRo 
le

iam:ListA 
ttachedRo 
lePolicies

iam:PutRo 
lePolicy

kms:Creat 
eGrant

kms:Descr 
ibeKey

lakeforma 
tion:GetD 
ataLakeSe 
ttings

Amazon Security Lake 4837

https://docs.aws.amazon.com/security-lake/latest/APIReference/API_UpdateDataLake.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_UpdateDataLake.html
#amazonsecuritylake-data-lake
#amazonsecuritylake-data-lake


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

lakeforma 
tion:PutD 
ataLakeSe 
ttings

lambda:Ad 
dPermissi 
on

lambda:Cr 
eateEvent 
SourceMap 
ping

lambda:Cr 
eateFunct 
ion

organizat 
ions:Desc 
ribeOrgan 
ization

organizat 
ions:List 
Delegated 
ServicesF 
orAccount

s3:Create 
Bucket

s3:GetObj 
ect

Amazon Security Lake 4838



サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:GetObj 
ectVersio 
n

s3:ListBu 
cket

s3:PutBuc 
ketPolicy

s3:PutBuc 
ketPublic 
AccessBlo 
ck

s3:PutBuc 
ketVersio 
ning

sqs:Creat 
eQueue

sqs:GetQu 
eueAttrib 
utes

sqs:SetQu 
eueAttrib 
utes

 UpdateDat 
aLakeExce 
ptionSubs 
cription

例外通知用の SNS トピックの
サブスクリプションを更新す 
る許可を付与します

書き込み      

Amazon Security Lake 4839

https://docs.aws.amazon.com/security-lake/latest/APIReference/API_UpdateDataLakeExceptionSubscription.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_UpdateDataLakeExceptionSubscription.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_UpdateDataLakeExceptionSubscription.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_UpdateDataLakeExceptionSubscription.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateSub 
scriber

サブスクライバーを更新する
許可を付与

書き込み subscribe 
r*

  events:Cr 
eateApiDe 
stination

events:Cr 
eateConne 
ction

events:De 
scribeRul 
e

events:Li 
stApiDest 
inations

events:Li 
stConnect 
ions

events:Pu 
tRule

events:Pu 
tTargets

iam:Delet 
eRolePoli 
cy

iam:GetRo 
le

iam:PutRo 
lePolicy

Amazon Security Lake 4840

https://docs.aws.amazon.com/security-lake/latest/APIReference/API_UpdateSubscriber.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_UpdateSubscriber.html
#amazonsecuritylake-subscriber
#amazonsecuritylake-subscriber


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateSub 
scriberNo 
tification

データレイクに新しいデータ
があるときにクライアントに
通知するウェブフック呼び出
しを更新する許可を付与

書き込み subscribe 
r*

  events:Cr 
eateApiDe 
stination

events:Cr 
eateConne 
ction

events:De 
scribeRul 
e

events:Li 
stApiDest 
inations

events:Li 
stConnect 
ions

events:Pu 
tRule

events:Pu 
tTargets

iam:Creat 
eServiceL 
inkedRole

iam:Delet 
eRolePoli 
cy

Amazon Security Lake 4841

https://docs.aws.amazon.com/security-lake/latest/APIReference/API_UpdateSubscriberNotification.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_UpdateSubscriberNotification.html
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_UpdateSubscriberNotification.html
#amazonsecuritylake-subscriber
#amazonsecuritylake-subscriber


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

iam:GetRo 
le

iam:PassR 
ole

iam:PutRo 
lePolicy

s3:Create 
Bucket

s3:GetBuc 
ketNotifi 
cation

s3:ListBu 
cket

s3:PutBuc 
ketNotifi 
cation

s3:PutBuc 
ketPolicy

s3:PutBuc 
ketPublic 
AccessBlo 
ck

s3:PutBuc 
ketVersio 
ning

Amazon Security Lake 4842



サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

s3:PutLif 
ecycleCon 
figuration

sqs:Creat 
eQueue

sqs:Delet 
eQueue

sqs:GetQu 
eueAttrib 
utes

sqs:GetQu 
eueUrl

sqs:SetQu 
eueAttrib 
utes

Amazon Security Lake で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 data-lake arn:${Partition}:securitylake:${Regi 
on}:${Account}:data-lake/default

aws:RequestTag/${T 
agKey}

Amazon Security Lake 4843

reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_DataLakeResource.html
#amazonsecuritylake-aws_RequestTag___TagKey_
#amazonsecuritylake-aws_RequestTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

aws:ResourceTag/${ 
TagKey}

 subscriber arn:${Partition}:securitylake:${Regi 
on}:${Account}:subscriber/${Subscrib 
erId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

Amazon Security Lake の条件キー

Amazon Security Lake は、IAM ポリシーの Condition 要素で使用できる次の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグによりアクセスをフィルタリ
ングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

タグキーとリソースの値のペアによってアクセスをフィ
ルタリングします

文字列

 aws:TagKeys リクエストで渡されたタグキーによりアクセスをフィル
タリングします

ArrayOfString

AWS Security Token Service のアクション、リソース、および条件キー

AWS Security Token Service (サービスプレフィックス: sts) では、IAM アクセス許可ポリシーで使
用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されて
います。

AWS セキュリティトークンサービス 4844

#amazonsecuritylake-aws_ResourceTag___TagKey_
#amazonsecuritylake-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/security-lake/latest/APIReference/API_SubscriberResource.html
#amazonsecuritylake-aws_RequestTag___TagKey_
#amazonsecuritylake-aws_RequestTag___TagKey_
#amazonsecuritylake-aws_ResourceTag___TagKey_
#amazonsecuritylake-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys


サービス認証リファレンス サービス認証リファレンス

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Security Token Service で定義されるアクション

• AWS Security Token Service で定義されるリソースタイプ

• AWS Security Token Service の条件キー

AWS Security Token Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

AWS セキュリティトークンサービス 4845

https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://docs.aws.amazon.com/STS/latest/APIReference/
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_permissions.html
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

role*     AssumeRole 通常アクセスできない AWS 
リソースにアクセスするため
に使用できる一時的なセキュ
リティ認証情報のセットを取
得するアクセス許可を付与し
ます

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

sts:Trans 
itiveTagK 
eys

sts:Exter 
nalId

sts:RoleS 
essionNam 
e

iam:Resou 
rceTag/${ 
TagKey}
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reference_policies_actions-resources-contextkeys.html#actions_table
#awssecuritytokenservice-role
https://docs.aws.amazon.com/STS/latest/APIReference/API_AssumeRole.html
#awssecuritytokenservice-aws_TagKeys
#awssecuritytokenservice-aws_TagKeys
#awssecuritytokenservice-aws_RequestTag___TagKey_
#awssecuritytokenservice-aws_RequestTag___TagKey_
#awssecuritytokenservice-aws_RequestTag___TagKey_
#awssecuritytokenservice-sts_TransitiveTagKeys
#awssecuritytokenservice-sts_TransitiveTagKeys
#awssecuritytokenservice-sts_TransitiveTagKeys
#awssecuritytokenservice-sts_ExternalId
#awssecuritytokenservice-sts_ExternalId
#awssecuritytokenservice-sts_RoleSessionName
#awssecuritytokenservice-sts_RoleSessionName
#awssecuritytokenservice-sts_RoleSessionName
#awssecuritytokenservice-iam_ResourceTag___TagKey_
#awssecuritytokenservice-iam_ResourceTag___TagKey_
#awssecuritytokenservice-iam_ResourceTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

sts:Sourc 
eIdentity

cognito-i 
dentity.a 
mazonaws. 
com:amr

cognito-i 
dentity.a 
mazonaws. 
com:aud

cognito-i 
dentity.a 
mazonaws. 
com:sub

www.amazo 
n.com:app 
_id

www.amazo 
n.com:use 
r_id

graph.fac 
ebook.com 
:app_id

graph.fac 
ebook.com 
:id
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#awssecuritytokenservice-sts_SourceIdentity
#awssecuritytokenservice-sts_SourceIdentity
#awssecuritytokenservice-cognito-identity.amazonaws.com_amr
#awssecuritytokenservice-cognito-identity.amazonaws.com_amr
#awssecuritytokenservice-cognito-identity.amazonaws.com_amr
#awssecuritytokenservice-cognito-identity.amazonaws.com_amr
#awssecuritytokenservice-cognito-identity.amazonaws.com_aud
#awssecuritytokenservice-cognito-identity.amazonaws.com_aud
#awssecuritytokenservice-cognito-identity.amazonaws.com_aud
#awssecuritytokenservice-cognito-identity.amazonaws.com_aud
#awssecuritytokenservice-cognito-identity.amazonaws.com_sub
#awssecuritytokenservice-cognito-identity.amazonaws.com_sub
#awssecuritytokenservice-cognito-identity.amazonaws.com_sub
#awssecuritytokenservice-cognito-identity.amazonaws.com_sub
#awssecuritytokenservice-www.amazon.com_app_id
#awssecuritytokenservice-www.amazon.com_app_id
#awssecuritytokenservice-www.amazon.com_app_id
#awssecuritytokenservice-www.amazon.com_user_id
#awssecuritytokenservice-www.amazon.com_user_id
#awssecuritytokenservice-www.amazon.com_user_id
#awssecuritytokenservice-graph.facebook.com_app_id
#awssecuritytokenservice-graph.facebook.com_app_id
#awssecuritytokenservice-graph.facebook.com_app_id
#awssecuritytokenservice-graph.facebook.com_id
#awssecuritytokenservice-graph.facebook.com_id
#awssecuritytokenservice-graph.facebook.com_id
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

accounts. 
google.co 
m:aud

accounts. 
google.co 
m:sub

saml:name 
qualifier

saml:sub

saml:sub_ 
type
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#awssecuritytokenservice-accounts.google.com_aud
#awssecuritytokenservice-accounts.google.com_aud
#awssecuritytokenservice-accounts.google.com_aud
#awssecuritytokenservice-accounts.google.com_sub
#awssecuritytokenservice-accounts.google.com_sub
#awssecuritytokenservice-accounts.google.com_sub
#awssecuritytokenservice-saml_namequalifier
#awssecuritytokenservice-saml_namequalifier
#awssecuritytokenservice-saml_sub
#awssecuritytokenservice-saml_sub_type
#awssecuritytokenservice-saml_sub_type
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

role*     AssumeRol 
eWithSAML

SAML 認証レスポンスによっ
て認証されたユーザーの一時
的なセキュリティ認証情報の 
セットを取得する権利を付与

書き込み

  saml:name 
qualifier

saml:sub

saml:sub_ 
type

saml:aud

saml:iss

saml:doc

saml:cn

saml:comm 
onName

saml:eduo 
rghomepag 
euri

saml:eduo 
rgidentit 
yauthnpol 
icyuri

saml:eduo 
rglegalna 
me
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#awssecuritytokenservice-role
https://docs.aws.amazon.com/STS/latest/APIReference/API_AssumeRoleWithSAML.html
https://docs.aws.amazon.com/STS/latest/APIReference/API_AssumeRoleWithSAML.html
#awssecuritytokenservice-saml_namequalifier
#awssecuritytokenservice-saml_namequalifier
#awssecuritytokenservice-saml_sub
#awssecuritytokenservice-saml_sub_type
#awssecuritytokenservice-saml_sub_type
#awssecuritytokenservice-saml_aud
#awssecuritytokenservice-saml_iss
#awssecuritytokenservice-saml_doc
#awssecuritytokenservice-saml_cn
#awssecuritytokenservice-saml_commonName
#awssecuritytokenservice-saml_commonName
#awssecuritytokenservice-saml_eduorghomepageuri
#awssecuritytokenservice-saml_eduorghomepageuri
#awssecuritytokenservice-saml_eduorghomepageuri
#awssecuritytokenservice-saml_eduorgidentityauthnpolicyuri
#awssecuritytokenservice-saml_eduorgidentityauthnpolicyuri
#awssecuritytokenservice-saml_eduorgidentityauthnpolicyuri
#awssecuritytokenservice-saml_eduorgidentityauthnpolicyuri
#awssecuritytokenservice-saml_eduorglegalname
#awssecuritytokenservice-saml_eduorglegalname
#awssecuritytokenservice-saml_eduorglegalname
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

saml:eduo 
rgsuperio 
ruri

saml:eduo 
rgwhitepa 
gesuri

saml:edup 
ersonaffi 
liation

saml:edup 
ersonassu 
rance

saml:edup 
ersonenti 
tlement

saml:edup 
ersonnick 
name

saml:edup 
ersonorgd 
n

saml:edup 
ersonorgu 
nitdn

saml:edup 
ersonprim 
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#awssecuritytokenservice-saml_eduorgsuperioruri
#awssecuritytokenservice-saml_eduorgsuperioruri
#awssecuritytokenservice-saml_eduorgsuperioruri
#awssecuritytokenservice-saml_eduorgwhitepagesuri
#awssecuritytokenservice-saml_eduorgwhitepagesuri
#awssecuritytokenservice-saml_eduorgwhitepagesuri
#awssecuritytokenservice-saml_edupersonaffiliation
#awssecuritytokenservice-saml_edupersonaffiliation
#awssecuritytokenservice-saml_edupersonaffiliation
#awssecuritytokenservice-saml_edupersonassurance
#awssecuritytokenservice-saml_edupersonassurance
#awssecuritytokenservice-saml_edupersonassurance
#awssecuritytokenservice-saml_edupersonentitlement
#awssecuritytokenservice-saml_edupersonentitlement
#awssecuritytokenservice-saml_edupersonentitlement
#awssecuritytokenservice-saml_edupersonnickname
#awssecuritytokenservice-saml_edupersonnickname
#awssecuritytokenservice-saml_edupersonnickname
#awssecuritytokenservice-saml_edupersonorgdn
#awssecuritytokenservice-saml_edupersonorgdn
#awssecuritytokenservice-saml_edupersonorgdn
#awssecuritytokenservice-saml_edupersonorgunitdn
#awssecuritytokenservice-saml_edupersonorgunitdn
#awssecuritytokenservice-saml_edupersonorgunitdn
#awssecuritytokenservice-saml_edupersonprimaryaffiliation
#awssecuritytokenservice-saml_edupersonprimaryaffiliation
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aryaffili 
ation

saml:edup 
ersonprim 
aryorguni 
tdn

saml:edup 
ersonprin 
cipalname

saml:edup 
ersonscop 
edaffilia 
tion

saml:edup 
ersontarg 
etedid

saml:give 
nName

saml:mail

saml:name

saml:orga 
nizationS 
tatus

saml:prim 
aryGroupS 
ID
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#awssecuritytokenservice-saml_edupersonprimaryaffiliation
#awssecuritytokenservice-saml_edupersonprimaryaffiliation
#awssecuritytokenservice-saml_edupersonprimaryorgunitdn
#awssecuritytokenservice-saml_edupersonprimaryorgunitdn
#awssecuritytokenservice-saml_edupersonprimaryorgunitdn
#awssecuritytokenservice-saml_edupersonprimaryorgunitdn
#awssecuritytokenservice-saml_edupersonprincipalname
#awssecuritytokenservice-saml_edupersonprincipalname
#awssecuritytokenservice-saml_edupersonprincipalname
#awssecuritytokenservice-saml_edupersonprincipalname
#awssecuritytokenservice-saml_edupersonscopedaffiliation
#awssecuritytokenservice-saml_edupersonscopedaffiliation
#awssecuritytokenservice-saml_edupersonscopedaffiliation
#awssecuritytokenservice-saml_edupersonscopedaffiliation
#awssecuritytokenservice-saml_edupersontargetedid
#awssecuritytokenservice-saml_edupersontargetedid
#awssecuritytokenservice-saml_edupersontargetedid
#awssecuritytokenservice-saml_givenName
#awssecuritytokenservice-saml_givenName
#awssecuritytokenservice-saml_mail
#awssecuritytokenservice-saml_name
#awssecuritytokenservice-saml_name
#awssecuritytokenservice-saml_organizationStatus
#awssecuritytokenservice-saml_organizationStatus
#awssecuritytokenservice-saml_organizationStatus
#awssecuritytokenservice-saml_primaryGroupSID
#awssecuritytokenservice-saml_primaryGroupSID
#awssecuritytokenservice-saml_primaryGroupSID
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

saml:surn 
ame

saml:uid

saml:x500 
UniqueIde 
ntifier

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

sts:Trans 
itiveTagK 
eys

sts:Sourc 
eIdentity

sts:RoleS 
essionNam 
e
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#awssecuritytokenservice-saml_surname
#awssecuritytokenservice-saml_surname
#awssecuritytokenservice-saml_uid
#awssecuritytokenservice-saml_x500UniqueIdentifier
#awssecuritytokenservice-saml_x500UniqueIdentifier
#awssecuritytokenservice-saml_x500UniqueIdentifier
#awssecuritytokenservice-aws_TagKeys
#awssecuritytokenservice-aws_TagKeys
#awssecuritytokenservice-aws_RequestTag___TagKey_
#awssecuritytokenservice-aws_RequestTag___TagKey_
#awssecuritytokenservice-aws_RequestTag___TagKey_
#awssecuritytokenservice-sts_TransitiveTagKeys
#awssecuritytokenservice-sts_TransitiveTagKeys
#awssecuritytokenservice-sts_TransitiveTagKeys
#awssecuritytokenservice-sts_SourceIdentity
#awssecuritytokenservice-sts_SourceIdentity
#awssecuritytokenservice-sts_RoleSessionName
#awssecuritytokenservice-sts_RoleSessionName
#awssecuritytokenservice-sts_RoleSessionName
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

role*     AssumeRol 
eWithWebI 
dentity

モバイルもしくはウェブアプ
リケーションでウェブ ID プロ
バイダーを使用して認証され
たユーザーに一時的なセキュ
リティ認証情報のセットを取
得する権利を付与

書き込み

  cognito-i 
dentity.a 
mazonaws. 
com:amr

cognito-i 
dentity.a 
mazonaws. 
com:aud

cognito-i 
dentity.a 
mazonaws. 
com:sub

www.amazo 
n.com:app 
_id

www.amazo 
n.com:use 
r_id

graph.fac 
ebook.com 
:app_id

graph.fac 
ebook.com 
:id
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#awssecuritytokenservice-role
https://docs.aws.amazon.com/STS/latest/APIReference/API_AssumeRoleWithWebIdentity.html
https://docs.aws.amazon.com/STS/latest/APIReference/API_AssumeRoleWithWebIdentity.html
https://docs.aws.amazon.com/STS/latest/APIReference/API_AssumeRoleWithWebIdentity.html
#awssecuritytokenservice-cognito-identity.amazonaws.com_amr
#awssecuritytokenservice-cognito-identity.amazonaws.com_amr
#awssecuritytokenservice-cognito-identity.amazonaws.com_amr
#awssecuritytokenservice-cognito-identity.amazonaws.com_amr
#awssecuritytokenservice-cognito-identity.amazonaws.com_aud
#awssecuritytokenservice-cognito-identity.amazonaws.com_aud
#awssecuritytokenservice-cognito-identity.amazonaws.com_aud
#awssecuritytokenservice-cognito-identity.amazonaws.com_aud
#awssecuritytokenservice-cognito-identity.amazonaws.com_sub
#awssecuritytokenservice-cognito-identity.amazonaws.com_sub
#awssecuritytokenservice-cognito-identity.amazonaws.com_sub
#awssecuritytokenservice-cognito-identity.amazonaws.com_sub
#awssecuritytokenservice-www.amazon.com_app_id
#awssecuritytokenservice-www.amazon.com_app_id
#awssecuritytokenservice-www.amazon.com_app_id
#awssecuritytokenservice-www.amazon.com_user_id
#awssecuritytokenservice-www.amazon.com_user_id
#awssecuritytokenservice-www.amazon.com_user_id
#awssecuritytokenservice-graph.facebook.com_app_id
#awssecuritytokenservice-graph.facebook.com_app_id
#awssecuritytokenservice-graph.facebook.com_app_id
#awssecuritytokenservice-graph.facebook.com_id
#awssecuritytokenservice-graph.facebook.com_id
#awssecuritytokenservice-graph.facebook.com_id
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

accounts. 
google.co 
m:aud

accounts. 
google.co 
m:oaud

accounts. 
google.co 
m:sub

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

sts:Trans 
itiveTagK 
eys

sts:Sourc 
eIdentity

sts:RoleS 
essionNam 
e
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#awssecuritytokenservice-accounts.google.com_aud
#awssecuritytokenservice-accounts.google.com_aud
#awssecuritytokenservice-accounts.google.com_aud
#awssecuritytokenservice-accounts.google.com_oaud
#awssecuritytokenservice-accounts.google.com_oaud
#awssecuritytokenservice-accounts.google.com_oaud
#awssecuritytokenservice-accounts.google.com_sub
#awssecuritytokenservice-accounts.google.com_sub
#awssecuritytokenservice-accounts.google.com_sub
#awssecuritytokenservice-aws_TagKeys
#awssecuritytokenservice-aws_TagKeys
#awssecuritytokenservice-aws_RequestTag___TagKey_
#awssecuritytokenservice-aws_RequestTag___TagKey_
#awssecuritytokenservice-aws_RequestTag___TagKey_
#awssecuritytokenservice-sts_TransitiveTagKeys
#awssecuritytokenservice-sts_TransitiveTagKeys
#awssecuritytokenservice-sts_TransitiveTagKeys
#awssecuritytokenservice-sts_SourceIdentity
#awssecuritytokenservice-sts_SourceIdentity
#awssecuritytokenservice-sts_RoleSessionName
#awssecuritytokenservice-sts_RoleSessionName
#awssecuritytokenservice-sts_RoleSessionName
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DecodeAut 
horizatio 
nMessage

リクエストに応答して返され
るエンコードされたメッセー
ジからの AWS リクエストの
承認ステータスに関する追加
情報をデコードするアクセス
許可を付与します

書き込み      

 GetAccess 
KeyInfo

リクエストにパラメータとし
て渡されたアクセスキー ID に
関する詳細を取得するアクセ
ス許可を付与

読み取り      

 GetCaller 
Identity

API の呼び出しに認証情報が
使用される対象の IAM 識別情
報の詳細を取得するアクセス
許可を付与

読み取り      

user     GetFedera 
tionToken

フェデレーティッドユーザー
の一時的なセキュリティ認証
情報 (アクセスキー ID、シー
クレットアクセスキーおよび 
セキュリティトークンで構成
される) を取得する権利を付与

読み取り

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 GetServic 
eBearerTo 
ken [アクセス
許可のみ]

AWS ルートユーザー、IAM 
ロール、または IAM ユーザー
の STS ベアラートークンを取
得するアクセス許可を付与し
ます

読み取り   sts:AWSSe 
rviceName

sts:Durat 
ionSecond 
s
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https://docs.aws.amazon.com/STS/latest/APIReference/API_DecodeAuthorizationMessage.html
https://docs.aws.amazon.com/STS/latest/APIReference/API_DecodeAuthorizationMessage.html
https://docs.aws.amazon.com/STS/latest/APIReference/API_DecodeAuthorizationMessage.html
https://docs.aws.amazon.com/STS/latest/APIReference/API_GetAccessKeyInfo.html
https://docs.aws.amazon.com/STS/latest/APIReference/API_GetAccessKeyInfo.html
https://docs.aws.amazon.com/STS/latest/APIReference/API_GetCallerIdentity.html
https://docs.aws.amazon.com/STS/latest/APIReference/API_GetCallerIdentity.html
#awssecuritytokenservice-user
https://docs.aws.amazon.com/STS/latest/APIReference/API_GetFederationToken.html
https://docs.aws.amazon.com/STS/latest/APIReference/API_GetFederationToken.html
#awssecuritytokenservice-aws_TagKeys
#awssecuritytokenservice-aws_TagKeys
#awssecuritytokenservice-aws_RequestTag___TagKey_
#awssecuritytokenservice-aws_RequestTag___TagKey_
#awssecuritytokenservice-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_bearer.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_bearer.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_bearer.html
#awssecuritytokenservice-sts_AWSServiceName
#awssecuritytokenservice-sts_AWSServiceName
#awssecuritytokenservice-sts_AWSServiceName
#awssecuritytokenservice-sts_DurationSeconds
#awssecuritytokenservice-sts_DurationSeconds
#awssecuritytokenservice-sts_DurationSeconds
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetSessio 
nToken

AWS アカウント または IAM 
ユーザーの一時的なセキュリ
ティ認証情報のセット (アク
セスキー ID、シークレットア
クセスキー、およびセキュリ
ティトークンで構成) を取得す
るアクセス許可を付与します

読み取り      

role    

self-sess 
ion

   

 SetContext
[アクセス許
可のみ]

STS セッションでコンテキス
トキーを設定するためのアク
セス許可を付与

書き込み

  sts:Reque 
stContext 
/${Contex 
tKey}

sts:Reque 
stContext 
Providers

 

role    

user    

 SetSource 
Identity [アク
セス許可のみ 
]

STS セッションでソース ID 
を設定する許可を付与

Write

  sts:Sourc 
eIdentity

 

role     TagSession
[アクセス許
可のみ]

STS セッションにタグを追加
する許可を付与

タグ付け

user    
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https://docs.aws.amazon.com/STS/latest/APIReference/API_GetSessionToken.html
https://docs.aws.amazon.com/STS/latest/APIReference/API_GetSessionToken.html
#awssecuritytokenservice-role
#awssecuritytokenservice-self-session
#awssecuritytokenservice-self-session
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#condition-keys-sts
#awssecuritytokenservice-sts_RequestContext___ContextKey_
#awssecuritytokenservice-sts_RequestContext___ContextKey_
#awssecuritytokenservice-sts_RequestContext___ContextKey_
#awssecuritytokenservice-sts_RequestContext___ContextKey_
#awssecuritytokenservice-sts_RequestContextProviders
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

sts:Trans 
itiveTagK 
eys

saml:aud

 

AWS Security Token Service で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 role arn:${Partition}:iam::${Account}:rol 
e/${RoleNameWithPath}

aws:ResourceTag/${ 
TagKey}

iam:ResourceTag/${ 
TagKey}

 user arn:${Partition}:iam::${Account}:use 
r/${UserNameWithPath}

 

 self-session arn:${Partition}:sts::${Account}:self  
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AWS Security Token Service の条件キー

AWS Security Token Service では、IAM ポリシーの Condition要素で使用できる以下の条件キーを
定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込む
ことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 accounts. 
google.com:aud

Google アプリケーション ID に基づいてアクションを
フィルタリングします

文字列

 accounts. 
google.com:oaud

Google オーディエンスによるアクセスをフィルタリング
します

文字列

 accounts. 
google.com:sub

クレームの件名 (Google ユーザー ID) に基づいてアク
ションをフィルタリングします

文字列

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOf文字列

 cognito-
identity.a 
mazonaws. 
com:amr

Amazon Cognito のログイン情報に基づいてアクションを 
フィルタリングします

文字列

 cognito-
identity.a 
mazonaws. 
com:aud

Amazon Cognito ID プール ID に基づいてアクションを
フィルタリングします

文字列
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reference_policies_actions-resources-contextkeys.html#context_keys_table
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_aud
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_aud
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_aud
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_aud
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条件キー 説明 [Type] (タイプ)

 cognito-
identity.a 
mazonaws. 
com:sub

クレームの件名 (Amazon Cognito ユーザー ID) に基づい
てアクションをフィルタリングします

文字列

 graph.fac 
ebook.com 
:app_id

Facebook アプリケーション ID に基づいてアクションを
フィルタリングします

文字列

 graph.fac 
ebook.com:id

Facebook ユーザー ID に基づいてアクションをフィルタ
リングします

文字列

 iam:Resou 
rceTag/${ 
TagKey}

引き受けるロールに取り付けられているタグに基づいて
アクセスをフィルタリングします

文字列

 saml:aud SAML アサーションの提供先のエンドポイント に基づい
てをアクセスをフィルタリングします

文字列

 saml:cn eduOrg 属性に基づいてアクセスをフィルタリングします ArrayOf文字列

 saml:comm 
onName

commonName 属性に基づいてアクセスをフィルタリン 
グします

文字列

 saml:doc ロールを引き受けるために使用されたプリンシパルに基
づいてアクセスをフィルタリングします

文字列

 saml:eduo 
rghomepageuri

eduOrg 属性に基づいてアクセスをフィルタリングします ArrayOf文字列

 saml:eduo 
rgidentit 
yauthnpolicyuri

eduOrg 属性に基づいてアクセスをフィルタリングします ArrayOf文字列

 saml:eduo 
rglegalname

eduOrg 属性に基づいてアクセスをフィルタリングします ArrayOf文字列
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_id
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_aud
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_eduorglegalname
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_eduorglegalname
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条件キー 説明 [Type] (タイプ)

 saml:eduo 
rgsuperioruri

eduOrg 属性に基づいてアクセスをフィルタリングします ArrayOf文字列

 saml:eduo 
rgwhitepagesuri

eduOrg 属性に基づいてアクセスをフィルタリングします ArrayOf文字列

 saml:edup 
ersonaffiliation

eduPerson 属性に基づいてアクセスをフィルタリングし
ます

ArrayOf文字列

 saml:edup 
ersonassurance

eduPerson 属性に基づいてアクセスをフィルタリングし
ます

ArrayOf文字列

 saml:edup 
ersonentitlement

eduPerson 属性に基づいてアクセスをフィルタリングし
ます

ArrayOf文字列

 saml:edup 
ersonnickname

eduPerson 属性に基づいてアクセスをフィルタリングし
ます

ArrayOf文字列

 saml:edup 
ersonorgdn

eduPerson 属性に基づいてアクセスをフィルタリングし
ます

文字列

 saml:edup 
ersonorgunitdn

eduPerson 属性に基づいてアクセスをフィルタリングし
ます

ArrayOf文字列

 saml:edup 
ersonprimaryaffili 
ation

eduPerson 属性に基づいてアクセスをフィルタリングし
ます

文字列

 saml:edup 
ersonprim 
aryorgunitdn

eduPerson 属性に基づいてアクセスをフィルタリングし
ます

文字列

 saml:edup 
ersonprin 
cipalname

eduPerson 属性に基づいてアクセスをフィルタリングし
ます

文字列
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_edupersonprincipalname
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_edupersonprincipalname
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条件キー 説明 [Type] (タイプ)

 saml:edup 
ersonscop 
edaffiliation

eduPerson 属性に基づいてアクセスをフィルタリングし
ます

ArrayOf文字列

 saml:edup 
ersontargetedid

eduPerson 属性に基づいてアクセスをフィルタリングし
ます

ArrayOf文字列

 saml:give 
nName

givenName 属性に基づいてアクセスをフィルタリングし
ます

文字列

 saml:iss URN で表される発行者に基づいてアクセスをフィルタリ
ングします

文字列

 saml:mail メール属性でアクセスをフィルタリングします 文字列

 saml:name name 属性でアクセスをフィルタリングします 文字列

 saml:name 
qualifier

発行者のハッシュ値、アカウント ID、およびフレンド
リー名に基づいてアクセスをフィルタリングします

文字列

 saml:orga 
nizationStatus

organizationStatus 属性に基づいてアクセスをフィルタリ
ングします

文字列

 saml:prim 
aryGroupSID

primaryGroupSID 属性に基づいてアクセスをフィルタリ
ングします

文字列

 saml:sub クレームの件名 (SAML ユーザー ID) に基づいてアクセス 
をフィルタリングします

文字列

 saml:sub_type 永続的、一時的、もしくは完全な形式 URI の値に基づい
てアクセスをフィルタリングします

文字列

 saml:surname surname 属性に基づいてアクションをフィルタリングし
ます

文字列

 saml:uid uid 属性でアクセスをフィルタリングします 文字列
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条件キー 説明 [Type] (タイプ)

 saml:x500 
UniqueIdentifier

uid 属性でアクセスをフィルタリングします 文字列

 sts:AWSSe 
rviceName

ベアラートークンを取得しているサービスによってアク
セスをフィルタリングします

文字列

 sts:Durat 
ionSeconds

ベアラートークンを取得する時間 (秒単位) によってアク
セスをフィルタリングします

文字列

 sts:ExternalId 別のアカウントでロールを引き受けるときに必須の唯一
の識別子に基づいてアクションをフィルタリングします

文字列

 sts:Reque 
stContext/
${ContextKey}

信頼されたコンテキストプロバイダーから取得した署名
付きコンテキストアサーションに埋め込まれているセッ
ションコンテキストのキーと値のペアでアクセスをフィ
ルタリングします

文字列

 sts:Reque 
stContext 
Providers

コンテキストプロバイダー ARN でアクセスをフィルタリ
ングします

ArrayOfARN

 sts:RoleS 
essionName

ロールを引き受けるときに必須のロールセッション名に
基づいてアクセスをフィルタリングします

文字列

 sts:Sourc 
eIdentity

リクエストで渡されたソース ID に基づいてアクセスを
フィルタリングします

文字列

 sts:Trans 
itiveTagKeys

リクエストで渡された推移的なタグキーに基づいてアク
セスをフィルタリングします

ArrayOf文字列

 www.amazo 
n.com:app_id

Login with Amazon アプリケーション ID に基づいてアク
セスをフィルタリングします

文字列

 www.amazo 
n.com:user_id

Login with Amazon ユーザー ID に基づいてアクセスを
フィルタリングします

文字列
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#condition-keys-sts
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#condition-keys-sts
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#condition-keys-sts
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#condition-keys-sts
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_rolesessionname
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_rolesessionname
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_sourceidentity
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_sourceidentity
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_TransitiveTagKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_TransitiveTagKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_id
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_id
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_id
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_iam-condition-keys.html#ck_id
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AWS Server Migration Service のアクション、リソース、および条件キー

AWS Server Migration Service (サービスプレフィックス: sms) では、IAM アクセス許可ポリシーで
使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意され
ています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Server Migration Service で定義されるアクション

• AWS Server Migration Service で定義されるリソースタイプ

• AWS Server Migration Service の条件キー

AWS Server Migration Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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https://docs.aws.amazon.com/server-migration-service/latest/userguide/SMS_setup.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_Operations.html
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateApp オンプレミスアプリケーショ
ンを に移行するアプリケー
ション設定を作成するアクセ
ス許可を付与します AWS

書き込み      

 CreateRep 
licationJob

オンプレミスサーバーを に移
行するジョブを作成する許可
を付与 AWS

書き込み      

 DeleteApp 既存のアプリケーション設定
を削除する許可を付与

Write      

 DeleteApp 
LaunchCon 
figuration

既存のアプリケーションの起
動設定を削除する許可を付与

Write      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_CreateApp.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_CreateReplicationJob.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_CreateReplicationJob.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_DeleteApp.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_DeleteAppLaunchConfiguration.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_DeleteAppLaunchConfiguration.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_DeleteAppLaunchConfiguration.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteApp 
Replicati 
onConfigu 
ration

既存のアプリケーションのレ
プリケーション設定を削除す
る許可を付与

Write      

 DeleteApp 
Validatio 
nConfigur 
ation

既存のアプリケーションの検
証設定を削除する許可を付与

書き込み      

 DeleteRep 
licationJob

オンプレミスサーバーを に移
行する既存のジョブを削除す
るアクセス許可を付与します 
AWS

書き込み      

 DeleteSer 
verCatalog

に収集されたオンプレミス
サーバーの完全なリストを削
除するアクセス許可を付与し
ます AWS

書き込み      

 Disassoci 
ateConnector

関連付けられているコネクタ
の関連付けを解除する許可を
付与

書き込み      

 GenerateC 
hangeSet

アプリケーションの 
CloudFormation スタックの 
changeSet を生成するアクセ
ス許可を付与します

書き込み      

 GenerateT 
emplate

既存のアプリケーションの 
CloudFormation テンプレート
を生成するアクセス許可を付
与します

書き込み      
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https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_DeleteAppReplicationConfiguration.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_DeleteAppReplicationConfiguration.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_DeleteAppReplicationConfiguration.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_DeleteAppReplicationConfiguration.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_DeleteAppValidationConfiguration.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_DeleteAppValidationConfiguration.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_DeleteAppValidationConfiguration.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_DeleteAppValidationConfiguration.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_DeleteReplicationJob.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_DeleteReplicationJob.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_DeleteServerCatalog.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_DeleteServerCatalog.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_DisassociateConnector.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_DisassociateConnector.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_GenerateChangeSet.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_GenerateChangeSet.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_GenerateTemplate.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_GenerateTemplate.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetApp 既存のアプリケーションの設
定とステータスを取得する許
可を付与

Read      

 GetAppLau 
nchConfig 
uration

既存のアプリケーションの起
動設定を取得する許可を付与

Read      

 GetAppRep 
licationC 
onfiguration

既存のアプリケーションのレ
プリケーション設定を取得す
る許可を付与

Read      

 GetAppVal 
idationCo 
nfiguration

既存のアプリケーションの検
証設定を取得する許可を付与

Read      

 GetAppVal 
idationOutput

アプリケーション検証スクリ
プトから送信された通知を取
得する許可を付与

Read      

 GetConnec 
tors

関連付けられているすべての
コネクタを取得する許可を付
与

Read      

 GetMessag 
es [アクセス
許可のみ]

Server Migration Service か
ら AWS Server Migration 
Connector へのメッセージを
取得する許可を付与

読み取り      

 GetReplic 
ationJobs

オンプレミスサーバーを に移
行する既存のすべてのジョブ
を取得するアクセス許可を付
与します AWS

読み取り      
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https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_GetApp.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_GetAppLaunchConfiguration.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_GetAppLaunchConfiguration.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_GetAppLaunchConfiguration.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_GetAppReplicationConfiguration.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_GetAppReplicationConfiguration.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_GetAppReplicationConfiguration.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_GetAppValidationConfiguration.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_GetAppValidationConfiguration.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_GetAppValidationConfiguration.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_GetAppValidationOutput.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_GetAppValidationOutput.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_GetConnectors.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_GetConnectors.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_GetReplicationJobs.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_GetReplicationJobs.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetReplic 
ationRuns

既存のジョブのすべての実行
を取得する許可を付与

Read      

 GetServers インポートされたすべての
サーバーを取得する許可を付
与

読み取り      

 ImportApp 
Catalog

AWS Application Discovery 
Service からアプリケーション
カタログをインポートする許
可を付与

書き込み      

 ImportSer 
verCatalog

オンプレミスサーバーの完全
なリストを収集する許可を付
与

書き込み      

 LaunchApp 既存のアプリケーションの 
CloudFormation スタックを作
成して起動するアクセス許可
を付与します

書き込み      

 ListApps 既存のアプリケーションのサ
マリーの一覧を取得する許可
を付与

リスト      

 NotifyApp 
Validatio 
nOutput

アプリケーション検証スクリ
プトの通知を送信する許可を
付与

Write      

 PutAppLau 
nchConfig 
uration

既存のアプリケーションの起
動設定を作成または更新する
許可を付与

Write      
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https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_GetReplicationRuns.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_GetReplicationRuns.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_GetServers.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_ImportAppCatalog.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_ImportAppCatalog.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_ImportServerCatalog.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_ImportServerCatalog.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_LaunchApp.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_ListAppss.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_NotifyAppValidationOutput.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_NotifyAppValidationOutput.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_NotifyAppValidationOutput.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_PutAppLaunchConfiguration.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_PutAppLaunchConfiguration.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_PutAppLaunchConfiguration.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutAppRep 
licationC 
onfiguration

既存のアプリケーションのレ
プリケーション設定を作成ま
たは更新する許可を付与

Write      

 PutAppVal 
idationCo 
nfiguration

既存のアプリケーションの検
証設定を配置する許可を付与

Write      

 SendMessa 
ge [アクセス
許可のみ]

Server Migration Connector 
から Server Migration Service 
AWS にメッセージを送信する
許可を付与

書き込み      

 StartAppR 
eplication

既存のアプリケーションのレ
プリケーションジョブを作成
および開始する許可を付与

Write      

 StartOnDe 
mandAppRe 
plication

既存のアプリケーションのレ
プリケーション実行を開始す
る許可を付与

Write      

 StartOnDe 
mandRepli 
cationRun

既存のレプリケーションジョ
ブに対するレプリケーション
の実行を開始する許可を付与

Write      

 StopAppRe 
plication

既存のアプリケーションのレ
プリケーションジョブを停止
して削除する許可を付与

書き込み      

 Terminate 
App

既存のアプリケーションの 
CloudFormation スタックを終
了する許可を付与

書き込み      

 UpdateApp 既存のアプリケーション設定
を更新する許可を付与

書き込み      
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https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_PutAppReplicationConfiguration.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_PutAppReplicationConfiguration.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_PutAppReplicationConfiguration.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_PutAppValidationConfiguration.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_PutAppValidationConfiguration.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_PutAppValidationConfiguration.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_StartAppReplication.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_StartAppReplication.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_StartOnDemandAppReplication.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_StartOnDemandAppReplication.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_StartOnDemandAppReplication.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_StartOnDemandReplicationRun.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_StartOnDemandReplicationRun.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_StartOnDemandReplicationRun.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_StopAppReplication.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_StopAppReplication.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_TerminateApp.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_TerminateApp.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_UpdateApp.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateRep 
licationJob

オンプレミスサーバーを に移
行するように既存のジョブを
更新するアクセス許可を付与
します AWS

書き込み      

AWS Server Migration Service で定義されるリソースタイプ

AWS Server Migration Service は、IAM ポリシーステートメントの Resource要素でのリソース 
ARN の指定をサポートしていません。 AWS Server Migration サービスへのアクセスを許可するに
は、ポリシーで "Resource": "*" を指定します。

AWS Server Migration Service の条件キー

ServerMigrationService には、ポリシーステートメントの Condition要素で使用できるサービス固
有のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキー
のリストについては、「条件に利用可能なキー」を参照してください。

AWS Serverless Application Repository のアクション、リソース、および
条件キー

AWS Serverless Application Repository (サービスプレフィックス: serverlessrepo) では、IAM ア
クセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテ
キストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Serverless Application Repository で定義されるアクション
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https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_UpdateReplicationJob.html
https://docs.aws.amazon.com/server-migration-service/latest/APIReference/API_UpdateReplicationJob.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/serverlessrepo/latest/devguide/what-is-serverlessrepo.html
https://docs.aws.amazon.com/serverlessrepo/latest/devguide/resources.html
https://docs.aws.amazon.com/serverlessrepo/latest/devguide/security.html
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• AWS Serverless Application Repository で定義されるリソースタイプ

• AWS Serverless Application Repository の条件キー

AWS Serverless Application Repository で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

AWS サーバーレスアプリケーションリポジトリ 4870

reference_policies_actions-resources-contextkeys.html#actions_table


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateApp 
lication

アプリケーションを作成する
アクセス許可を付与します。
オプションで AWS SAM ファ
イルを含めて、同じ呼び出し
で最初のアプリケーション 
バージョンを作成します。

書き込み      

 CreateApp 
licationV 
ersion

アプリケーションのバージョ
ンを作成するアクセス許可を
付与

書き込み applicati 
ons*

   

applicati 
ons*

    CreateClo 
udFormati 
onChangeSet

特定のアプリケーション
の AWS CloudFormation 
ChangeSet を作成するアクセ
ス許可を付与します

書き込み

  serverles 
srepo:app 
licationT 
ype

 

applicati 
ons*

    CreateClo 
udFormati 
onTemplate

AWS CloudFormation テンプ
レートを作成する許可を付与

書き込み

  serverles 
srepo:app 
licationT 
ype

 

 DeleteApp 
lication

指定されたアプリケーション
を削除する許可を付与

書き込み applicati 
ons*

   

applicati 
ons*

    GetApplic 
ation

指定されたアプリケーション
を取得するアクセス許可を付
与

読み取り

  serverles 
srepo:app 
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

licationT 
ype

 GetApplic 
ationPolicy

指定されたアプリケーション
のポリシーを取得するアクセ
ス許可を付与

読み取り applicati 
ons*

   

 GetCloudF 
ormationT 
emplate

指定された AWS CloudForm 
ation テンプレートを取得する
許可を付与

読み取り applicati 
ons*

   

applicati 
ons*

    ListAppli 
cationDep 
endencies

包含するアプリケーション内
にネストされているアプリ
ケーションのリストを取得す
るアクセス許可を付与

リスト

  serverles 
srepo:app 
licationT 
ype

 

applicati 
ons*

    ListAppli 
cationVer 
sions

リクエスタが所有している、
指定されたアプリケーション
のバージョンを一覧表示する
アクセス許可を付与

リスト

  serverles 
srepo:app 
licationT 
ype

 

 ListAppli 
cations

リクエスタが所有しているア
プリケーションを一覧表示す
るアクセス許可を付与

リスト      

 PutApplic 
ationPolicy

指定されたアプリケーション
のポリシーを配置するアクセ
ス許可を付与

書き込み applicati 
ons*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SearchApp 
lications

このユーザー向けに認証され
たすべてのアプリケーション
を取得するアクセス許可を付
与

読み取り   serverles 
srepo:app 
licationT 
ype

 

 UnshareAp 
plication

指定されたアプリケーション
の共有を解除するアクセス許
可を付与

書き込み applicati 
ons*

   

 UpdateApp 
lication

アプリケーションのメタデー
タを更新するアクセス許可を
付与

書き込み applicati 
ons*

   

AWS Serverless Application Repository で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 applications arn:${Partition}:serverlessrepo:${Re 
gion}:${Account}:applications/${Reso 
urceId}

 

AWS Serverless Application Repository の条件キー

AWS Serverless Application Repository では、IAM ポリシーの Condition要素で使用できる以下の
条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさら
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に絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくだ
さい。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 serverles 
srepo:app 
licationType

アプリケーションタイプでアクセスをフィルタリングし
ます

文字列

AWS Service Catalog のアクション、リソース、および条件キー

AWS Service Catalog (サービスプレフィックス: servicecatalog) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Service Catalog で定義されるアクション

• AWS Service Catalog で定義されるリソースタイプ

• AWS Service Catalog の条件キー

AWS Service Catalog で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
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を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AcceptPor 
tfolioShare

既に共有しているポートフォ
リオを受け入れるアクセス許
可を付与

書き込み Portfolio*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Applicati 
on*

    Associate 
Attribute 
Group

属性グループをアプリケー
ションに関連付けるためのア
クセス権限を付与

書き込み

Attribute 
Group*

   

 Associate 
BudgetWit 
hResource

予算をリソースに関連付ける
アクセス許可を付与

書き込み      

 Associate 
Principal 
WithPortfolio

IAM プリンシパルをポート
フォリオに関連付けるアクセ
ス許可を付与し、指定された 
ポートフォリオに関連付けら
れたすべての製品へのアクセ
スを指定されたプリンシパル
に付与

書き込み Portfolio*    

 Associate 
ProductWi 
thPortfolio

製品をポートフォリオに関連
付けるアクセス許可を付与

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Applicati 
on*

  cloudform 
ation:Des 
cribeStac 
ks

resource- 
groups:Cr 
eateGroup

resource- 
groups:Ge 
tGroup

resource- 
groups:Ta 
g

 Associate 
Resource

リソースをアプリケーション
に関連付けるためのアクセス
権限を付与

書き込み

  serviceca 
talog:Res 
ourceType

serviceca 
talog:Res 
ource

 

 Associate 
ServiceAc 
tionWithP 
rovisioni 
ngArtifact

アクションをプロビジョニン
グアーティファクトに関連付
けるアクセス許可を付与

書き込み Product*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Portfolio     Associate 
TagOption 
WithResou 
rce

指定された を指定されたポー
トフォリオまたは製品に関連
付けるアクセス許可を付与 
TagOption します

書き込み

Product    

 BatchAsso 
ciateServ 
iceAction 
WithProvi 
sioningAr 
tifact

複数のセルフサービスアク
ションをプロビジョニング
アーティファクトに関連付け
るアクセス許可を付与

書き込み      

 BatchDisa 
ssociateS 
erviceAct 
ionFromPr 
ovisionin 
gArtifact

セルフサービスアクションの
バッチを指定されたプロビ
ジョニングアーティファクト
から関連付けを解除する許可
を付与

書き込み      

 CopyProduct 指定されたソース製品を、指
定されたターゲット製品また
は新しい製品にコピーする許
可を付与

書き込み      

Applicati 
on*

  iam:Creat 
eServiceL 
inkedRole

 CreateApp 
lication

アプリケーションを作成する
許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#awsservicecatalog-Portfolio
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_AssociateTagOptionWithResource.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_AssociateTagOptionWithResource.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_AssociateTagOptionWithResource.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_AssociateTagOptionWithResource.html
#awsservicecatalog-Product
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_BatchAssociateServiceActionWithProvisioningArtifact.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_BatchAssociateServiceActionWithProvisioningArtifact.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_BatchAssociateServiceActionWithProvisioningArtifact.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_BatchAssociateServiceActionWithProvisioningArtifact.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_BatchAssociateServiceActionWithProvisioningArtifact.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_BatchAssociateServiceActionWithProvisioningArtifact.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_BatchDisassociateServiceActionFromProvisioningArtifact.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_BatchDisassociateServiceActionFromProvisioningArtifact.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_BatchDisassociateServiceActionFromProvisioningArtifact.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_BatchDisassociateServiceActionFromProvisioningArtifact.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_BatchDisassociateServiceActionFromProvisioningArtifact.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_BatchDisassociateServiceActionFromProvisioningArtifact.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_CopyProduct.html
#awsservicecatalog-Application
#awsservicecatalog-Application
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_CreateApplication.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_CreateApplication.html
#awsservicecatalog-aws_RequestTag___TagKey_
#awsservicecatalog-aws_RequestTag___TagKey_
#awsservicecatalog-aws_RequestTag___TagKey_
#awsservicecatalog-aws_TagKeys
#awsservicecatalog-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Attribute 
Group*

    CreateAtt 
ributeGroup

属性グループを作成する許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateCon 
straint

関連する製品およびポート
フォリオに制約を作成する許
可を付与

書き込み Product*    

Portfolio*     CreatePor 
tfolio

ポートフォリオを作成する許
可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePor 
tfolioShare

所有しているポートフォリオ
を別の と共有するためのアク
セス許可を付与します AWS 
アカウント

権限の管
理

Portfolio*    

 CreatePro 
duct

製品とその製品の最初のプロ
ビジョニングアーティファク
トを作成する許可を付与

書き込み Product*    
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#awsservicecatalog-AttributeGroup
#awsservicecatalog-AttributeGroup
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_CreateAttributeGroup.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_CreateAttributeGroup.html
#awsservicecatalog-aws_RequestTag___TagKey_
#awsservicecatalog-aws_RequestTag___TagKey_
#awsservicecatalog-aws_RequestTag___TagKey_
#awsservicecatalog-aws_TagKeys
#awsservicecatalog-aws_TagKeys
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_CreateConstraint.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_CreateConstraint.html
#awsservicecatalog-Product
#awsservicecatalog-Portfolio
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_CreatePortfolio.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_CreatePortfolio.html
#awsservicecatalog-aws_RequestTag___TagKey_
#awsservicecatalog-aws_RequestTag___TagKey_
#awsservicecatalog-aws_RequestTag___TagKey_
#awsservicecatalog-aws_TagKeys
#awsservicecatalog-aws_TagKeys
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_CreatePortfolioShare.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_CreatePortfolioShare.html
#awsservicecatalog-Portfolio
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_CreateProduct.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_CreateProduct.html
#awsservicecatalog-Product


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePro 
visionedP 
roductPlan

プロビジョニングされた新し
い製品プランを追加する許可
を付与

書き込み   serviceca 
talog:acc 
ountLevel

serviceca 
talog:rol 
eLevel

serviceca 
talog:use 
rLevel

 

 CreatePro 
visioning 
Artifact

既存の製品に新しいプロビ
ジョニングアーティファクト
を追加する許可を付与

書き込み Product*    

 CreateSer 
viceAction

セルフサービスアクションを
作成する許可を付与

書き込み      

 CreateTag 
Option

を作成する許可を付与 
TagOption

書き込み      

 DeleteApp 
lication

アプリケーションからすべて
の関連付けが削除された場
合、アプリケーションを削除
する許可を付与

書き込み Applicati 
on*
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#awsservicecatalog-aws_RequestTag___TagKey_
#awsservicecatalog-aws_RequestTag___TagKey_
#awsservicecatalog-aws_RequestTag___TagKey_
#awsservicecatalog-aws_TagKeys
#awsservicecatalog-aws_TagKeys
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_CreateProvisionedProductPlan.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_CreateProvisionedProductPlan.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_CreateProvisionedProductPlan.html
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_CreateProvisioningArtifact.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_CreateProvisioningArtifact.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_CreateProvisioningArtifact.html
#awsservicecatalog-Product
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_CreateServiceAction.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_CreateServiceAction.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_CreateTagOption.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_CreateTagOption.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_DeleteApplication.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_DeleteApplication.html
#awsservicecatalog-Application
#awsservicecatalog-Application


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteAtt 
ributeGroup

すべての関連付けが属性グ
ループから削除された場合、
属性グループを削除する許可
を付与

書き込み Attribute 
Group*

   

 DeleteCon 
straint

関連する製品およびポート
フォリオから既存の制約を削
除する許可を付与

書き込み      

 DeletePor 
tfolio

すべての関連付けや共有が
ポートフォリオから削除され
ている場合は、ポートフォリ
オを削除する許可を付与

書き込み Portfolio*    

 DeletePor 
tfolioShare

以前にポートフォリオを共有
した から所有 AWS アカウン
ト しているポートフォリオの
共有を解除するアクセス許可
を付与します

権限の管
理

Portfolio*    

 DeletePro 
duct

すべての関連付けが製品から
削除された場合は、製品を削
除する許可を付与

書き込み Product*    
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https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_DeleteAttributeGroup.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_DeleteAttributeGroup.html
#awsservicecatalog-AttributeGroup
#awsservicecatalog-AttributeGroup
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DeleteConstraint.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DeleteConstraint.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DeletePortfolio.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DeletePortfolio.html
#awsservicecatalog-Portfolio
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DeletePortfolioShare.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DeletePortfolioShare.html
#awsservicecatalog-Portfolio
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DeleteProduct.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DeleteProduct.html
#awsservicecatalog-Product


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeletePro 
visionedP 
roductPlan

プロビジョニング済み製品プ
ランを削除する許可を付与

書き込み   serviceca 
talog:acc 
ountLevel

serviceca 
talog:rol 
eLevel

serviceca 
talog:use 
rLevel

 

 DeletePro 
visioning 
Artifact

製品からプロビジョニング
アーティファクトを削除する
許可を付与

書き込み Product*    

 DeleteSer 
viceAction

セルフサービスアクションを
削除する許可を付与

書き込み      

 DeleteTag 
Option

指定された を削除する許可を
付与 TagOption

書き込み      

 DescribeC 
onstraint

制約を記述する許可を付与 読み込み      

 DescribeC 
opyProduc 
tStatus

指定されたコピー製品オペ
レーションのステータスを取
得する許可を付与

読み込み      

 DescribeP 
ortfolio

ポートフォリオを記述する許
可を付与

読み込み Portfolio*    

 DescribeP 
ortfolioS 
hareStatus

指定されたポートフォリオ共
有オペレーションのステータ
スを取得する許可を付与

読み込み      
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https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DeleteProvisionedProductPlan.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DeleteProvisionedProductPlan.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DeleteProvisionedProductPlan.html
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DeleteProvisioningArtifact.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DeleteProvisioningArtifact.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DeleteProvisioningArtifact.html
#awsservicecatalog-Product
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DeleteServiceAction.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DeleteServiceAction.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DeleteTagOption.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DeleteTagOption.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeConstraint.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeConstraint.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeCopyProductStatus.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeCopyProductStatus.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeCopyProductStatus.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribePortfolio.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribePortfolio.html
#awsservicecatalog-Portfolio
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribePortfolioShareStatus.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribePortfolioShareStatus.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribePortfolioShareStatus.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeP 
ortfolioShares

指定されたポートフォリオの
ために作成された各ポート
フォリオ共有の概要を表示す
る許可を付与

リスト Portfolio*    

 DescribeP 
roduct

製品をエンドユーザーとして
記述する許可を付与

読み込み Product*    

 DescribeP 
roductAsA 
dmin

製品を管理者として記述する
許可を付与

読み込み Product*    

 DescribeP 
roductView

製品をエンドユーザーとして
記述する許可を付与

読み込み      

 DescribeP 
rovisione 
dProduct

プロビジョニング済み製品を
記述する許可を付与

読み込み   serviceca 
talog:acc 
ountLevel

serviceca 
talog:rol 
eLevel

serviceca 
talog:use 
rLevel
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https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribePortfolioShares.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribePortfolioShares.html
#awsservicecatalog-Portfolio
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeProduct.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeProduct.html
#awsservicecatalog-Product
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeProductAsAdmin.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeProductAsAdmin.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeProductAsAdmin.html
#awsservicecatalog-Product
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeProductView.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeProductView.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeProvisionedProduct.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeProvisionedProduct.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeProvisionedProduct.html
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeP 
rovisione 
dProductPlan

プロビジョニング済み製品プ
ランを記述する許可を付与

読み込み   serviceca 
talog:acc 
ountLevel

serviceca 
talog:rol 
eLevel

serviceca 
talog:use 
rLevel

 

 DescribeP 
rovisioni 
ngArtifact

プロビジョニングアーティ
ファクトを記述する許可を付
与

読み込み Product*    

 DescribeP 
rovisioni 
ngParamet 
ers

指定されたプロビジョニング
アーティファクトを正常にプ
ロビジョニングするために指
定する必要があるパラメータ
を説明する許可を付与

読み込み Product*    

 DescribeR 
ecord

レコードを記述するアクセス
許可を付与し、出力を一覧表
示

読み込み   serviceca 
talog:acc 
ountLevel

serviceca 
talog:rol 
eLevel

serviceca 
talog:use 
rLevel
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https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeProvisionedProductPlan.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeProvisionedProductPlan.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeProvisionedProductPlan.html
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeProvisioningArtifact.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeProvisioningArtifact.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeProvisioningArtifact.html
#awsservicecatalog-Product
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeProvisioningParameters.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeProvisioningParameters.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeProvisioningParameters.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeProvisioningParameters.html
#awsservicecatalog-Product
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeRecord.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeRecord.html
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeS 
erviceAction

セルフサービスアクションを
記述する許可を付与

読み込み      

 DescribeS 
erviceAct 
ionExecut 
ionParame 
ters

指定されたプロビジョニング
済み製品に対して指定され
たサービスアクションを実行
した場合、デフォルトのパラ
メータを取得する許可を付与

読み取り   serviceca 
talog:acc 
ountLevel

serviceca 
talog:rol 
eLevel

serviceca 
talog:use 
rLevel

 

 DescribeT 
agOption

指定された に関する情報を取
得する許可を付与 TagOption

読み取り      

 DisableAW 
SOrganiza 
tionsAccess

AWS Organizations 機能を通
じてポートフォリオ共有を無
効にするアクセス許可を付与
します

書き込み      

Applicati 
on*

    Disassoci 
ateAttrib 
uteGroup

アプリケーションから属性グ
ループの関連付けを解除する
許可を付与

書き込み

Attribute 
Group*

   

 Disassoci 
ateBudget 
FromResou 
rce

リソースから予算の関連付け
を解除する許可を付与

書き込み      
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https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeServiceAction.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DescribeServiceAction.html
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https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_DisassociateAttributeGroup.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_DisassociateAttributeGroup.html
#awsservicecatalog-AttributeGroup
#awsservicecatalog-AttributeGroup
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DisassociateBudgetFromResource.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DisassociateBudgetFromResource.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DisassociateBudgetFromResource.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DisassociateBudgetFromResource.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Disassoci 
atePrinci 
palFromPo 
rtfolio

ポートフォリオから IAM プリ
ンシパルの関連付けを解除す
る許可を付与

書き込み Portfolio*    

 Disassoci 
ateProduc 
tFromPort 
folio

ポートフォリオから製品の関
連付けを解除する許可を付与

書き込み      

Applicati 
on*

  resource- 
groups:De 
leteGroup

 Disassoci 
ateResource

リソースとアプリケーション
との関連付けを解除する許可
を付与

書き込み

  serviceca 
talog:Res 
ourceType

serviceca 
talog:Res 
ource

 

 Disassoci 
ateServic 
eActionFr 
omProvisi 
oningArtifact

指定されたプロビジョニング
アーティファクトから、指
定されたセルフサービスアク
ションの関連付けを解除する
許可を付与

書き込み Product*    

Portfolio     Disassoci 
ateTagOpt 
ionFromRe 
source

指定されたリソース 
TagOption から指定された の
関連付けを解除するアクセス
許可を付与します

書き込み

Product    
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https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DisassociatePrincipalFromPortfolio.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DisassociatePrincipalFromPortfolio.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DisassociatePrincipalFromPortfolio.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DisassociatePrincipalFromPortfolio.html
#awsservicecatalog-Portfolio
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DisassociateProductFromPortfolio.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DisassociateProductFromPortfolio.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DisassociateProductFromPortfolio.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DisassociateProductFromPortfolio.html
#awsservicecatalog-Application
#awsservicecatalog-Application
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_DisassociateResource.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_DisassociateResource.html
#awsservicecatalog-servicecatalog_ResourceType
#awsservicecatalog-servicecatalog_ResourceType
#awsservicecatalog-servicecatalog_ResourceType
#awsservicecatalog-servicecatalog_ResourceType
#awsservicecatalog-servicecatalog_Resource
#awsservicecatalog-servicecatalog_Resource
#awsservicecatalog-servicecatalog_Resource
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DisassociateServiceActionFromProvisioningArtifact.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DisassociateServiceActionFromProvisioningArtifact.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DisassociateServiceActionFromProvisioningArtifact.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DisassociateServiceActionFromProvisioningArtifact.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DisassociateServiceActionFromProvisioningArtifact.html
#awsservicecatalog-Product
#awsservicecatalog-Portfolio
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DisassociateTagOptionFromResource.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DisassociateTagOptionFromResource.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DisassociateTagOptionFromResource.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_DisassociateTagOptionFromResource.html
#awsservicecatalog-Product


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 EnableAWS 
Organizat 
ionsAccess

AWS Organizations を通じて
ポートフォリオ共有機能を有
効にする許可を付与

書き込み      

 ExecutePr 
ovisioned 
ProductPlan

プロビジョニング済み製品プ
ランを実行する許可を付与

書き込み   serviceca 
talog:acc 
ountLevel

serviceca 
talog:rol 
eLevel

serviceca 
talog:use 
rLevel

 

 ExecutePr 
ovisioned 
ProductSe 
rviceAction

プロビジョニング済み製品プ
ランを実行する許可を付与

書き込み   serviceca 
talog:acc 
ountLevel

serviceca 
talog:rol 
eLevel

serviceca 
talog:use 
rLevel

 

 GetAWSOrg 
anization 
sAccessSt 
atus

Organization AWS ポートフォ
リオ共有機能のアクセスステ 
ータスを取得する許可を付与

読み取り      

 GetApplic 
ation

アプリケーションを取得する
許可を付与

読み込み Applicati 
on*
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https://docs.aws.amazon.com/servicecatalog/latest/dg/API_EnableAWSOrganizationsAccess.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_EnableAWSOrganizationsAccess.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_EnableAWSOrganizationsAccess.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ExecuteProvisionedProductPlan.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ExecuteProvisionedProductPlan.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ExecuteProvisionedProductPlan.html
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ExecuteProvisionedProductServiceAction.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ExecuteProvisionedProductServiceAction.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ExecuteProvisionedProductServiceAction.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ExecuteProvisionedProductServiceAction.html
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_GetAWSOrganizationsAccessStatus.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_GetAWSOrganizationsAccessStatus.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_GetAWSOrganizationsAccessStatus.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_GetAWSOrganizationsAccessStatus.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_GetApplication.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_GetApplication.html
#awsservicecatalog-Application
#awsservicecatalog-Application


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Applicati 
on*

    GetAssoci 
atedResou 
rce

アプリケーションに関連付け
られたリソースに関する情報
を取得する許可を付与

読み込み

  serviceca 
talog:Res 
ourceType

serviceca 
talog:Res 
ource

 

 GetAttrib 
uteGroup

属性グループを取得する許可
を付与

読み取り Attribute 
Group*

   

 GetConfig 
uration

AppRegistry 設定を読み取る
アクセス許可を付与します

読み取り      

 GetProvis 
ionedProd 
uctOutputs

プロビジョニングされた製品 
ID または名前のいずれかを使
用して、プロビジョニングさ
れた製品の出力を取得する許
可を付与

読み込み      

 ImportAsP 
rovisione 
dProduct

プロビジョニングされた製品
にリソースをインポートする
許可を付与

書き込み Product*    

 ListAccep 
tedPortfo 
lioShares

既に共有されており、お客様
が承認したポートフォリオを
一覧表示する許可を付与

リスト      

 ListAppli 
cations

アプリケーションを一覧表示
する許可を付与

リスト      
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#awsservicecatalog-Application
#awsservicecatalog-Application
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_GetAssociatedResource.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_GetAssociatedResource.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_GetAssociatedResource.html
#awsservicecatalog-servicecatalog_ResourceType
#awsservicecatalog-servicecatalog_ResourceType
#awsservicecatalog-servicecatalog_ResourceType
#awsservicecatalog-servicecatalog_ResourceType
#awsservicecatalog-servicecatalog_Resource
#awsservicecatalog-servicecatalog_Resource
#awsservicecatalog-servicecatalog_Resource
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_GetAttributeGroup.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_GetAttributeGroup.html
#awsservicecatalog-AttributeGroup
#awsservicecatalog-AttributeGroup
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_GetConfiguration.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_GetConfiguration.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_GetProvisionedProductOutputs.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_GetProvisionedProductOutputs.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_GetProvisionedProductOutputs.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ImportAsProvisionedProduct.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ImportAsProvisionedProduct.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ImportAsProvisionedProduct.html
#awsservicecatalog-Product
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListAcceptedPortfolioShares.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListAcceptedPortfolioShares.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListAcceptedPortfolioShares.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_ListApplications.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_ListApplications.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAssoc 
iatedAttr 
ibuteGroups

アプリケーションに関連付け
られた属性グループを一覧表
示する許可を付与

リスト Applicati 
on*

   

 ListAssoc 
iatedReso 
urces

アプリケーションに関連付け
られたリソースを一覧表示す
る許可を付与

リスト Applicati 
on*

   

 ListAttri 
buteGroups

属性グループを一覧表示する
許可を付与

リスト      

 ListAttri 
buteGroup 
sForAppli 
cation

特定アプリケーションに関連
付けられた属性グループを一
覧表示する許可を付与

リスト Applicati 
on*

   

 ListBudge 
tsForReso 
urce

リソースに関連付けられてい
るすべての予算を一覧表示す
る許可を付与

リスト      

 ListConst 
raintsFor 
Portfolio

特定のポートフォリオに関連
付けられた制約を一覧表示す
る許可を付与

リスト      

 ListLaunc 
hPaths

特定の製品をエンドユーザー
として起動するさまざまな方
法を一覧表示する許可を付与

リスト Product*    

 ListOrgan 
izationPo 
rtfolioAccess

指定されたポートフォリオに
アクセスできる組織のノード
を一覧表示する許可を付与

リスト      
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https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_ListAssociatedAttributeGroups.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_ListAssociatedAttributeGroups.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_ListAssociatedAttributeGroups.html
#awsservicecatalog-Application
#awsservicecatalog-Application
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_ListAssociatedResources.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_ListAssociatedResources.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_ListAssociatedResources.html
#awsservicecatalog-Application
#awsservicecatalog-Application
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_ListAttributeGroups.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_ListAttributeGroups.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_ListAttributeGroupsForApplication.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_ListAttributeGroupsForApplication.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_ListAttributeGroupsForApplication.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_ListAttributeGroupsForApplication.html
#awsservicecatalog-Application
#awsservicecatalog-Application
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListBudgetsForResource.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListBudgetsForResource.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListBudgetsForResource.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListConstraintsForPortfolio.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListConstraintsForPortfolio.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListConstraintsForPortfolio.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListLaunchPaths.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListLaunchPaths.html
#awsservicecatalog-Product
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListOrganizationPortfolioAccess.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListOrganizationPortfolioAccess.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListOrganizationPortfolioAccess.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListPortf 
olioAccess

特定のポートフォリオを共有
した AWS アカウントを一覧
表示するアクセス許可を付与
します

リスト Portfolio*    

 ListPortfolios アカウント内のポートフォリ
オを一覧表示する許可を付与

リスト      

 ListPortf 
oliosForP 
roduct

特定の製品に関連付けられた
ポートフォリオを一覧表示す
る許可を付与

リスト Product*    

 ListPrinc 
ipalsForP 
ortfolio

特定のポートフォリオに関連
付けられている IAM プリンシ
パルを一覧表示する許可を付
与

リスト Portfolio*    

 ListProvi 
sionedPro 
ductPlans

プロビジョニング済み製品プ
ランを一覧表示する許可を付
与

リスト   serviceca 
talog:acc 
ountLevel

serviceca 
talog:rol 
eLevel

serviceca 
talog:use 
rLevel

 

 ListProvi 
sioningAr 
tifacts

特定の製品に関連付けられた
プロビジョニングアーティ
ファクトを一覧表示する許可
を付与

リスト Product*    
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https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListPortfolioAccess.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListPortfolioAccess.html
#awsservicecatalog-Portfolio
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListPortfolios.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListPortfoliosForProduct.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListPortfoliosForProduct.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListPortfoliosForProduct.html
#awsservicecatalog-Product
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListPrincipalsForPortfolio.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListPrincipalsForPortfolio.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListPrincipalsForPortfolio.html
#awsservicecatalog-Portfolio
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListProvisionedProductPlans.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListProvisionedProductPlans.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListProvisionedProductPlans.html
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListProvisioningArtifacts.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListProvisioningArtifacts.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListProvisioningArtifacts.html
#awsservicecatalog-Product


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListProvi 
sioningAr 
tifactsFo 
rServiceA 
ction

指定されたセルフサービスア
クションのすべてのプロビ
ジョニングアーティファクト
を一覧表示する許可を付与

リスト      

 ListRecor 
dHistory

アカウントのすべてのレコー
ド、またはプロビジョニング
された特定の製品に関連する
すべてのレコードを一覧表示
する許可を付与

リスト   serviceca 
talog:acc 
ountLevel

serviceca 
talog:rol 
eLevel

serviceca 
talog:use 
rLevel

 

 ListResou 
rcesForTa 
gOption

指定された に関連付けられ
ているリソースを一覧表示す
るアクセス許可を付与します 
TagOption

リスト      

 ListServi 
ceActions

すべてのセルフサービスアク
ションを一覧表示する許可を
付与

リスト      
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https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListProvisioningArtifactsForServiceAction.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListProvisioningArtifactsForServiceAction.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListProvisioningArtifactsForServiceAction.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListProvisioningArtifactsForServiceAction.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListProvisioningArtifactsForServiceAction.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListRecordHistory.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListRecordHistory.html
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListResourcesForTagOption.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListResourcesForTagOption.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListResourcesForTagOption.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListServiceActions.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListServiceActions.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Product*     ListServi 
ceActions 
ForProvis 
ioningArtifact

アカウント内の指定されたプ
ロビジョニングアーティファ
クトに関連付けられているす
べてのサービスアクションを
一覧表示する許可を付与

リスト

  serviceca 
talog:acc 
ountLevel

serviceca 
talog:rol 
eLevel

serviceca 
talog:use 
rLevel

 

 ListStack 
Instances 
ForProvis 
ionedProduct

CFN_STACKSET タイプのプ
ロビジョニング済み製品に関 
連付けられている各スタック
インスタンスのアカウント、
リージョン、およびステータ
スを一覧表示する許可を付与

リスト   serviceca 
talog:acc 
ountLevel

serviceca 
talog:rol 
eLevel

serviceca 
talog:use 
rLevel

 

 ListTagOp 
tions

指定された TagOptions また
はすべての を一覧表示する
アクセス許可を付与します 
TagOptions

リスト      

 ListTagsF 
orResource

サービスカタログ appregistry 
リソースのタグを一覧表示す
る許可を付与

読み取り Applicati 
on
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#awsservicecatalog-Product
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListServiceActionsForProvisioningArtifact.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListServiceActionsForProvisioningArtifact.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListServiceActionsForProvisioningArtifact.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListServiceActionsForProvisioningArtifact.html
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListStackInstancesForProvisionedProduct.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListStackInstancesForProvisionedProduct.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListStackInstancesForProvisionedProduct.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListStackInstancesForProvisionedProduct.html
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListTagOptions.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ListTagOptions.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_ListTagsForResource.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_ListTagsForResource.html
#awsservicecatalog-Application
#awsservicecatalog-Application
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Attribute 
Group

   

 NotifyPro 
visionPro 
ductEngin 
eWorkflow 
Result

プロビジョニングエンジンの
実行結果を通知する許可を付
与

書き込み      

 NotifyTer 
minatePro 
visionedP 
roductEng 
ineWorkfl 
owResult

終了エンジンの実行結果を通
知する許可を付与

書き込み      

 NotifyUpd 
ateProvis 
ionedProd 
uctEngine 
WorkflowR 
esult

更新エンジンの実行結果を通
知する許可を付与

書き込み      

 Provision 
Product

指定されたプロビジョニング
アーティファクトと起動パラ
メータを使用して製品をプロ
ビジョニングする許可を付与

書き込み Product*    

 PutConfig 
uration

AppRegistry 設定を割り当て
るアクセス許可を付与します

書き込み      

 RejectPor 
tfolioShare

以前に承諾した、既に共有し
ているポートフォリオを拒否
する許可を付与

書き込み Portfolio*    
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#awsservicecatalog-AttributeGroup
#awsservicecatalog-AttributeGroup
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_NotifyProvisionProductEngineWorkflowResult.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_NotifyProvisionProductEngineWorkflowResult.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_NotifyProvisionProductEngineWorkflowResult.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_NotifyProvisionProductEngineWorkflowResult.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_NotifyProvisionProductEngineWorkflowResult.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_NotifyTerminateProvisionedProductEngineWorkflowResult.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_NotifyTerminateProvisionedProductEngineWorkflowResult.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_NotifyTerminateProvisionedProductEngineWorkflowResult.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_NotifyTerminateProvisionedProductEngineWorkflowResult.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_NotifyTerminateProvisionedProductEngineWorkflowResult.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_NotifyTerminateProvisionedProductEngineWorkflowResult.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_NotifyUpdateProvisionedProductEngineWorkflowResult.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_NotifyUpdateProvisionedProductEngineWorkflowResult.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_NotifyUpdateProvisionedProductEngineWorkflowResult.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_NotifyUpdateProvisionedProductEngineWorkflowResult.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_NotifyUpdateProvisionedProductEngineWorkflowResult.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_NotifyUpdateProvisionedProductEngineWorkflowResult.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ProvisionProduct.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ProvisionProduct.html
#awsservicecatalog-Product
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_PutConfiguration.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_PutConfiguration.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_RejectPortfolioShare.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_RejectPortfolioShare.html
#awsservicecatalog-Portfolio
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ScanProvi 
sionedPro 
ducts

アカウント内のすべてのプロ
ビジョニング済み製品を一覧
表示する許可を付与

リスト   serviceca 
talog:acc 
ountLevel

serviceca 
talog:rol 
eLevel

serviceca 
talog:use 
rLevel

 

 SearchPro 
ducts

エンドユーザーとして利用可
能な製品を一覧表示する許可
を付与

リスト      

 SearchPro 
ductsAsAd 
min

アカウント内のすべての製
品、または特定のポートフォ
リオに関連付けられているす
べての製品を一覧表示する許
可を付与

リスト      

 SearchPro 
visionedP 
roducts

アカウント内のすべてのプロ
ビジョニング済み製品を一覧
表示する許可を付与

リスト   serviceca 
talog:acc 
ountLevel

serviceca 
talog:rol 
eLevel

serviceca 
talog:use 
rLevel
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https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ScanProvisionedProducts.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ScanProvisionedProducts.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ScanProvisionedProducts.html
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_SearchProducts.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_SearchProducts.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_SearchProductsAsAdmin.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_SearchProductsAsAdmin.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_SearchProductsAsAdmin.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_SearchProvisionedProducts.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_SearchProvisionedProducts.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_SearchProvisionedProducts.html
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SyncResou 
rce

リソースを の現在の状態と同
期するアクセス許可を付与し
ます AppRegistry

書き込み     cloudform 
ation:Upd 
ateStack

Applicati 
on

   

Attribute 
Group

   

 TagResour 
ce

サービスカタログ AppRegist 
ry リソースをタグ付けする許
可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 Terminate 
Provision 
edProduct

既存のプロビジョニング済み
製品を終了する許可を付与

書き込み   serviceca 
talog:acc 
ountLevel

serviceca 
talog:rol 
eLevel

serviceca 
talog:use 
rLevel

 

Applicati 
on

    UntagReso 
urce

サービスカタログ appregistry 
リソースからタグを削除する
許可を付与

タグ付け

Attribute 
Group
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https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_SyncResource.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_SyncResource.html
#awsservicecatalog-Application
#awsservicecatalog-Application
#awsservicecatalog-AttributeGroup
#awsservicecatalog-AttributeGroup
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_TagResource.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_TagResource.html
#awsservicecatalog-aws_TagKeys
#awsservicecatalog-aws_TagKeys
#awsservicecatalog-aws_RequestTag___TagKey_
#awsservicecatalog-aws_RequestTag___TagKey_
#awsservicecatalog-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_TerminateProvisionedProduct.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_TerminateProvisionedProduct.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_TerminateProvisionedProduct.html
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-Application
#awsservicecatalog-Application
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_UntagResource.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_UntagResource.html
#awsservicecatalog-AttributeGroup
#awsservicecatalog-AttributeGroup
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 UpdateApp 
lication

既存のアプリケーションの属
性を更新する許可を付与

書き込み Applicati 
on*

  iam:Creat 
eServiceL 
inkedRole

 UpdateAtt 
ributeGroup

既存の属性グループの属性を
更新する許可を付与

書き込み Attribute 
Group*

   

 UpdateCon 
straint

既存の制約のメタデータ
フィールドを更新する許可を
付与

書き込み      

Portfolio*     UpdatePor 
tfolio

既存のポートフォリオのメタ
データフィールドまたはタグ
を更新する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdatePor 
tfolioShare

既存のポートフォリオ共有の
ためにリソース共有を有効ま
たは無効にする許可を付与

Permissio 
ns 
managemen 
t

Portfolio*    

 UpdatePro 
duct

既存の製品のメタデータ
フィールドまたはタグを更新
する許可を付与。

書き込み Product*    
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#awsservicecatalog-aws_TagKeys
#awsservicecatalog-aws_TagKeys
#awsservicecatalog-aws_RequestTag___TagKey_
#awsservicecatalog-aws_RequestTag___TagKey_
#awsservicecatalog-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_UpdateApplication.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_UpdateApplication.html
#awsservicecatalog-Application
#awsservicecatalog-Application
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_UpdateAttributeGroup.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_UpdateAttributeGroup.html
#awsservicecatalog-AttributeGroup
#awsservicecatalog-AttributeGroup
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_UpdateConstraint.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_UpdateConstraint.html
#awsservicecatalog-Portfolio
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_UpdatePortfolio.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_UpdatePortfolio.html
#awsservicecatalog-aws_RequestTag___TagKey_
#awsservicecatalog-aws_RequestTag___TagKey_
#awsservicecatalog-aws_RequestTag___TagKey_
#awsservicecatalog-aws_TagKeys
#awsservicecatalog-aws_TagKeys
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_UpdatePortfolioShare.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_UpdatePortfolioShare.html
#awsservicecatalog-Portfolio
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_UpdateProduct.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_UpdateProduct.html
#awsservicecatalog-Product
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdatePro 
visionedP 
roduct

既存のプロビジョニング済み
製品を更新する許可を付与

書き込み   serviceca 
talog:acc 
ountLevel

serviceca 
talog:rol 
eLevel

serviceca 
talog:use 
rLevel

 

 UpdatePro 
visionedP 
roductPro 
perties

既存のプロビジョニング済み
製品のプロパティを更新する
許可を付与。

書き込み      

 UpdatePro 
visioning 
Artifact

既存のプロビジョニングアー
ティファクトのメタデータ
フィールドを更新する許可を
付与

書き込み Product*    

 UpdateSer 
viceAction

セルフサービスアクションを
更新する許可を付与

書き込み      

 UpdateTag 
Option

指定された を更新する許可を
付与 TagOption

書き込み      

AWS Service Catalog 4897

#awsservicecatalog-aws_RequestTag___TagKey_
#awsservicecatalog-aws_RequestTag___TagKey_
#awsservicecatalog-aws_RequestTag___TagKey_
#awsservicecatalog-aws_TagKeys
#awsservicecatalog-aws_TagKeys
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_UpdateProvisionedProduct.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_UpdateProvisionedProduct.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_UpdateProvisionedProduct.html
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_accountLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_roleLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel
#awsservicecatalog-servicecatalog_userLevel
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_UpdateProvisionedProductProperties.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_UpdateProvisionedProductProperties.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_UpdateProvisionedProductProperties.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_UpdateProvisionedProductProperties.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_UpdateProvisioningArtifact.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_UpdateProvisioningArtifact.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_UpdateProvisioningArtifact.html
#awsservicecatalog-Product
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_UpdateServiceAction.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_UpdateServiceAction.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_UpdateTagOption.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_UpdateTagOption.html
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AWS Service Catalog で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Application arn:${Partition}:servicecatalog:${Re 
gion}:${Account}:/applications/${App 
licationId}

aws:ResourceTag/${ 
TagKey}

 Attribute 
Group

arn:${Partition}:servicecatalog:${Re 
gion}:${Account}:/attribute-groups/$ 
{AttributeGroupId}

aws:ResourceTag/${ 
TagKey}

 Portfolio arn:${Partition}:catalog:${Region}:$ 
{Account}:portfolio/${PortfolioId}

aws:ResourceTag/${ 
TagKey}

 Product arn:${Partition}:catalog:${Region}:$ 
{Account}:product/${ProductId}

aws:ResourceTag/${ 
TagKey}

AWS Service Catalog の条件キー

AWS Service Catalog では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_CreateApplication.html
#awsservicecatalog-aws_ResourceTag___TagKey_
#awsservicecatalog-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_CreateAttributeGroup.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_app-registry_CreateAttributeGroup.html
#awsservicecatalog-aws_ResourceTag___TagKey_
#awsservicecatalog-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_PortfolioDetail.html
#awsservicecatalog-aws_ResourceTag___TagKey_
#awsservicecatalog-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/servicecatalog/latest/dg/API_ProductViewDetail.html
#awsservicecatalog-aws_ResourceTag___TagKey_
#awsservicecatalog-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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Note

IAM ポリシーでのこれらの条件キーの使用方法を示すポリシーの例については、「Service 
Catalog 管理者ガイド」の「プロビジョニング済み製品を管理するためのアクセスポリシー
の例」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

 serviceca 
talog:Resource

AppRegistry 関連付けリソース API のリソースパラメー 
タとして指定できる値を制御してアクセスをフィルタリ
ングします

文字列

 serviceca 
talog:Res 
ourceType

AppRegistry 関連付けリソース API の ResourceType パ
ラメータとして指定できる値を制御してアクセスをフィ
ルタリングします

文字列

 serviceca 
talog:acc 
ountLevel

アカウントで誰かが作成したリソースに対してアクショ
ンを表示し、実行することでアクセスをフィルタリング
します。

文字列

 serviceca 
talog:roleLevel

彼ら、または彼らと同じロールに連携するユーザーに
よって作成されたリソースに対して、アクションを表示
し、実行することでアクセスをフィルタリング

文字列

 serviceca 
talog:userLevel

ユーザーが作成したリソースに対してのみ、アクション
を表示し実行することでアクセスをフィルタリング

文字列
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https://docs.aws.amazon.com/servicecatalog/latest/adminguide/controlling_access.html
https://docs.aws.amazon.com/servicecatalog/latest/adminguide/controlling_access.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/servicecatalog/latest/adminguide/permissions-examples.html
https://docs.aws.amazon.com/servicecatalog/latest/adminguide/permissions-examples.html
https://docs.aws.amazon.com/servicecatalog/latest/adminguide/permissions-examples.html
https://docs.aws.amazon.com/servicecatalog/latest/adminguide/permissions-examples.html
https://docs.aws.amazon.com/servicecatalog/latest/adminguide/permissions-examples.html
https://docs.aws.amazon.com/servicecatalog/latest/adminguide/permissions-examples.html
https://docs.aws.amazon.com/servicecatalog/latest/adminguide/permissions-examples.html
https://docs.aws.amazon.com/servicecatalog/latest/adminguide/permissions-examples.html
https://docs.aws.amazon.com/servicecatalog/latest/adminguide/permissions-examples.html
https://docs.aws.amazon.com/servicecatalog/latest/adminguide/permissions-examples.html
https://docs.aws.amazon.com/servicecatalog/latest/adminguide/permissions-examples.html
https://docs.aws.amazon.com/servicecatalog/latest/adminguide/permissions-examples.html
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AWS のサービスが提供するマネージドプライベートネットワークのアク
ション、リソース、および条件キー

AWS サービスが提供するマネージドプライベートネットワーク (サービスプレフィックス:
private-networks) では、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有
のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS のサービスが提供するマネージドプライベートネットワークで定義されるアクション

• AWS のサービスが提供するマネージドプライベートネットワークで定義されるリソースタイプ

• AWS のサービスが提供するマネージドプライベートネットワークの条件キー

AWS のサービスが提供するマネージドプライベートネットワークで定義されるアク
ション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
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る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Acknowled 
geOrderRe 
ceipt

オーダーが受領されたことを
承認するアクセス許可を付与

書き込み order*    

device-id 
entifier*

    ActivateD 
eviceIdentifier

デバイス識別子をアクティブ
化するアクセス許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

network-
site*

    ActivateN 
etworkSite

ネットワークサイトをアク
ティブ化するアクセス許可を
付与

書き込み

order*    
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_AcknowledgeOrderReceipt.html
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_AcknowledgeOrderReceipt.html
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#awsserviceprovidingmanagedprivatenetworks-network-site
#awsserviceprovidingmanagedprivatenetworks-network-site
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_ActivateNetworkSite.html
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_ActivateNetworkSite.html
#awsserviceprovidingmanagedprivatenetworks-order
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Configure 
AccessPoint

アクセスポイントを設定する
アクセス許可を付与

書き込み network-r 
esource*

   

network*     CreateNet 
work

ネットワークを作成するアク
セス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

network*     CreateNet 
workSite

ネットワークサイトを作成す
るアクセス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Deactivat 
eDeviceId 
entifier

デバイス識別子を非アクティ
ブ化するアクセス許可を付与

書き込み device-id 
entifier*

   

 DeleteNet 
work

ネットワークを削除するアク
セス許可を付与

書き込み network*    
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#awsserviceprovidingmanagedprivatenetworks-aws_RequestTag___TagKey_
#awsserviceprovidingmanagedprivatenetworks-aws_RequestTag___TagKey_
#awsserviceprovidingmanagedprivatenetworks-aws_RequestTag___TagKey_
#awsserviceprovidingmanagedprivatenetworks-aws_TagKeys
#awsserviceprovidingmanagedprivatenetworks-aws_TagKeys
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_ConfigureAccessPoint.html
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_ConfigureAccessPoint.html
#awsserviceprovidingmanagedprivatenetworks-network-resource
#awsserviceprovidingmanagedprivatenetworks-network-resource
#awsserviceprovidingmanagedprivatenetworks-network
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_CreateNetwork.html
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_CreateNetwork.html
#awsserviceprovidingmanagedprivatenetworks-aws_RequestTag___TagKey_
#awsserviceprovidingmanagedprivatenetworks-aws_RequestTag___TagKey_
#awsserviceprovidingmanagedprivatenetworks-aws_RequestTag___TagKey_
#awsserviceprovidingmanagedprivatenetworks-aws_TagKeys
#awsserviceprovidingmanagedprivatenetworks-aws_TagKeys
#awsserviceprovidingmanagedprivatenetworks-network
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_CreateNetworkSite.html
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_CreateNetworkSite.html
#awsserviceprovidingmanagedprivatenetworks-aws_RequestTag___TagKey_
#awsserviceprovidingmanagedprivatenetworks-aws_RequestTag___TagKey_
#awsserviceprovidingmanagedprivatenetworks-aws_RequestTag___TagKey_
#awsserviceprovidingmanagedprivatenetworks-aws_TagKeys
#awsserviceprovidingmanagedprivatenetworks-aws_TagKeys
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_DeactivateDeviceIdentifier.html
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_DeactivateDeviceIdentifier.html
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_DeactivateDeviceIdentifier.html
#awsserviceprovidingmanagedprivatenetworks-device-identifier
#awsserviceprovidingmanagedprivatenetworks-device-identifier
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_DeleteNetwork.html
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_DeleteNetwork.html
#awsserviceprovidingmanagedprivatenetworks-network
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteNet 
workSite

ネットワークサイトを削除す
るアクセス許可を付与

書き込み network-
site*

   

device-id 
entifier*

    GetDevice 
Identifier

デバイス識別子を取得するア
クセス許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

network*     GetNetwork ネットワークを取得するアク
セス許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

network-r 
esource*

    GetNetwor 
kResource

ネットワークリソースを取得
するアクセス許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

network-
site*

    GetNetwor 
kSite

ネットワークサイトを取得す
るアクセス許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

order*     GetOrder ネットワークオーダーを取得
するアクセス許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}
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https://docs.aws.amazon.com/private-networks/latest/APIReference/API_DeleteNetworkSite.html
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_DeleteNetworkSite.html
#awsserviceprovidingmanagedprivatenetworks-network-site
#awsserviceprovidingmanagedprivatenetworks-network-site
#awsserviceprovidingmanagedprivatenetworks-device-identifier
#awsserviceprovidingmanagedprivatenetworks-device-identifier
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_GetDeviceIdentifier.html
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_GetDeviceIdentifier.html
#awsserviceprovidingmanagedprivatenetworks-aws_ResourceTag___TagKey_
#awsserviceprovidingmanagedprivatenetworks-aws_ResourceTag___TagKey_
#awsserviceprovidingmanagedprivatenetworks-aws_ResourceTag___TagKey_
#awsserviceprovidingmanagedprivatenetworks-network
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_GetNetwork.html
#awsserviceprovidingmanagedprivatenetworks-aws_ResourceTag___TagKey_
#awsserviceprovidingmanagedprivatenetworks-aws_ResourceTag___TagKey_
#awsserviceprovidingmanagedprivatenetworks-aws_ResourceTag___TagKey_
#awsserviceprovidingmanagedprivatenetworks-network-resource
#awsserviceprovidingmanagedprivatenetworks-network-resource
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_GetNetworkResource.html
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_GetNetworkResource.html
#awsserviceprovidingmanagedprivatenetworks-aws_ResourceTag___TagKey_
#awsserviceprovidingmanagedprivatenetworks-aws_ResourceTag___TagKey_
#awsserviceprovidingmanagedprivatenetworks-aws_ResourceTag___TagKey_
#awsserviceprovidingmanagedprivatenetworks-network-site
#awsserviceprovidingmanagedprivatenetworks-network-site
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_GetNetworkSite.html
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_GetNetworkSite.html
#awsserviceprovidingmanagedprivatenetworks-aws_ResourceTag___TagKey_
#awsserviceprovidingmanagedprivatenetworks-aws_ResourceTag___TagKey_
#awsserviceprovidingmanagedprivatenetworks-aws_ResourceTag___TagKey_
#awsserviceprovidingmanagedprivatenetworks-order
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_GetOrder.html
#awsserviceprovidingmanagedprivatenetworks-aws_ResourceTag___TagKey_
#awsserviceprovidingmanagedprivatenetworks-aws_ResourceTag___TagKey_
#awsserviceprovidingmanagedprivatenetworks-aws_ResourceTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListDevic 
eIdentifiers

デバイス識別子を一覧表示す
るアクセス許可を付与

リスト network*    

 ListNetwo 
rkResources

ネットワークリソースを一覧
表示するアクセス許可を付与

リスト network*    

 ListNetwo 
rkSites

ネットワークサイトを一覧表
示するアクセス許可を付与

リスト network*    

 ListNetworks ネットワークを一覧表示する
アクセス許可を付与

リスト      

 ListOrders ネットワークオーダーを一覧
表示するアクセス許可を付与

リスト network*    

 ListTagsF 
orResource

リソースのタグのリストを返
す許可を付与

リスト      

 Ping サービスの状態を確認する許
可を付与

読み取り      

network-r 
esource*

    StartNetw 
orkResour 
ceUpdate

指定されたネットワークリ
ソースの更新を開始するため
の許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

device-id 
entifier

    TagResour 
ce

指定されたリソースにタグを
追加する許可を付与

タグ付け

network    
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https://docs.aws.amazon.com/private-networks/latest/APIReference/API_ListDeviceIdentifiers.html
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https://docs.aws.amazon.com/private-networks/latest/APIReference/API_StartNetworkResourceUpdate.html
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_StartNetworkResourceUpdate.html
#awsserviceprovidingmanagedprivatenetworks-aws_RequestTag___TagKey_
#awsserviceprovidingmanagedprivatenetworks-aws_RequestTag___TagKey_
#awsserviceprovidingmanagedprivatenetworks-aws_RequestTag___TagKey_
#awsserviceprovidingmanagedprivatenetworks-aws_TagKeys
#awsserviceprovidingmanagedprivatenetworks-aws_TagKeys
#awsserviceprovidingmanagedprivatenetworks-device-identifier
#awsserviceprovidingmanagedprivatenetworks-device-identifier
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_TagResource.html
#awsserviceprovidingmanagedprivatenetworks-network
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-r 
esource

   

network-
site

   

order    

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

device-id 
entifier

   

network    

network-r 
esource

   

network-
site

   

order    

 UntagReso 
urce

指定されたリソースからタグ
を削除する許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateNet 
workSite

ネットワークサイトを更新す
るアクセス許可を付与

書き込み network-
site*

   

AWS マネージドプライベートネットワークを提供する サービス 4905

#awsserviceprovidingmanagedprivatenetworks-network-resource
#awsserviceprovidingmanagedprivatenetworks-network-resource
#awsserviceprovidingmanagedprivatenetworks-network-site
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#awsserviceprovidingmanagedprivatenetworks-network-resource
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#awsserviceprovidingmanagedprivatenetworks-order
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_UntagResource.html
#awsserviceprovidingmanagedprivatenetworks-aws_TagKeys
#awsserviceprovidingmanagedprivatenetworks-aws_TagKeys
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_UpdateNetworkSite.html
https://docs.aws.amazon.com/private-networks/latest/APIReference/API_UpdateNetworkSite.html
#awsserviceprovidingmanagedprivatenetworks-network-site
#awsserviceprovidingmanagedprivatenetworks-network-site
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateNet 
workSitePlan

ネットワークサイトでプラン
を更新するアクセス許可を付
与

書き込み network-
site*

   

AWS のサービスが提供するマネージドプライベートネットワークで定義されるリソー
スタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 network arn:${Partition}:private-networks:${ 
Region}:${Account}:network/${Network 
Name}

aws:ResourceTag/${ 
TagKey}

 network-site arn:${Partition}:private-networks:${ 
Region}:${Account}:network-site/${Ne 
tworkName}/${NetworkSiteName}

aws:ResourceTag/${ 
TagKey}

 network-r 
esource

arn:${Partition}:private-networks:${ 
Region}:${Account}:network-resource/ 
${NetworkName}/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 order arn:${Partition}:private-networks:${ 
Region}:${Account}:order/${NetworkNa 
me}/${OrderId}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/private-networks/latest/APIReference/API_UpdateNetworkSitePlan.html
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リソースタイ
プ

ARN 条件キー

 device-id 
entifier

arn:${Partition}:private-networks:${ 
Region}:${Account}:device-identifier 
/${NetworkName}/${DeviceId}

aws:ResourceTag/${ 
TagKey}

AWS のサービスが提供するマネージドプライベートネットワークの条件キー

AWS サービスが提供するマネージドプライベートネットワークでは、IAM ポリシーの
Condition要素で使用できる以下の条件キーを定義します。これらのキーを使用して、ポリシース
テートメントが適用される条件をさらに絞り込むことができます。以下の表の列の詳細については、
「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアの存在有無を確認す
ることによりアクセスをフィルタリング

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
を確認することによりアクセスをフィルタリング

文字列

 aws:TagKeys リクエスト内のタグキーのプレゼンスによってアクセス
をフィルタリング

ArrayOfString

Service Quotas のアクション、リソース、および条件キー

Service Quotas (サービスプレフィックス: servicequotas) では、IAM アクセス許可ポリシーで使
用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されて
います。

参照:
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https://docs.aws.amazon.com/private-networks/latest/userguide/identity-access-management.html
https://docs.aws.amazon.com/private-networks/latest/userguide/identity-access-management.html
#awsserviceprovidingmanagedprivatenetworks-aws_ResourceTag___TagKey_
#awsserviceprovidingmanagedprivatenetworks-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Service Quotas で定義されているアクション

• Service Quotas で定義されているリソースタイプ

• Service Quotas の条件キー

Service Quotas で定義されているアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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https://docs.aws.amazon.com/servicequotas/latest/userguide/intro.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/
https://docs.aws.amazon.com/servicequotas/latest/userguide/identity-access-management.html
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
ServiceQu 
otaTemplate

Service Quotas テンプレート
をユーザーの組織と関連付け
るアクセス許可を付与します

書き込み     organizat 
ions:Desc 
ribeOrgan 
ization

organizat 
ions:Enab 
leAWSServ 
iceAccess

 DeleteSer 
viceQuota 
IncreaseR 
equestFro 
mTemplate

サービスクォータテンプレー
トから指定されたサービス
クォータを削除する許可を付
与

書き込み     organizat 
ions:Desc 
ribeOrgan 
ization

 Disassoci 
ateServic 
eQuotaTem 
plate

ユーザーの組織から Service 
Quotas テンプレートとの関連
付けを削除する許可を付与

書き込み     organizat 
ions:Desc 
ribeOrgan 
ization

 GetAWSDef 
aultServi 
ceQuota

AWS デフォルト値を含む、指
定されたサービスクォータの

読み取り      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_AssociateServiceQuotaTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_AssociateServiceQuotaTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_AssociateServiceQuotaTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_DeleteServiceQuotaIncreaseRequestFromTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_DeleteServiceQuotaIncreaseRequestFromTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_DeleteServiceQuotaIncreaseRequestFromTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_DeleteServiceQuotaIncreaseRequestFromTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_DeleteServiceQuotaIncreaseRequestFromTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_DisassociateServiceQuotaTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_DisassociateServiceQuotaTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_DisassociateServiceQuotaTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_DisassociateServiceQuotaTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_GetAWSDefaultServiceQuota.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_GetAWSDefaultServiceQuota.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_GetAWSDefaultServiceQuota.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

詳細を返すアクセス許可を付
与します

 GetAssoci 
ationForS 
erviceQuo 
taTemplate

ServiceQuotaTempla 
teAssociationStatus 値を取
得するアクセス許可を付与し
ます。これにより、Service 
Quotas テンプレートが組織に
関連付けられているかどうか
がわかります。

読み取り     organizat 
ions:Desc 
ribeOrgan 
ization

 GetReques 
tedServic 
eQuotaCha 
nge

特定のサービスクォータ引き
上げリクエストの詳細を取得
する許可を付与

読み込み      
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https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_GetAssociationForServiceQuotaTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_GetAssociationForServiceQuotaTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_GetAssociationForServiceQuotaTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_GetAssociationForServiceQuotaTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_GetRequestedServiceQuotaChange.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_GetRequestedServiceQuotaChange.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_GetRequestedServiceQuotaChange.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_GetRequestedServiceQuotaChange.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetServic 
eQuota

適用された値を含め、指定さ
れたサービスクォータの詳細
を取得する許可を付与

読み込み     autoscali 
ng:Descri 
beAccount 
Limits

cloudform 
ation:Des 
cribeAcco 
untLimits

dynamodb: 
DescribeL 
imits

elasticlo 
adbalanci 
ng:Descri 
beAccount 
Limits

iam:GetAc 
countSumm 
ary

kinesis:D 
escribeLi 
mits

rds:Descr 
ibeAccoun 
tAttribut 
es
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https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_GetServiceQuota.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_GetServiceQuota.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

route53:G 
etAccount 
Limit

 GetServic 
eQuotaInc 
reaseRequ 
estFromTe 
mplate

サービスクォータテンプレー
トからクォータ引き上げリク
エストの詳細を取得する許可
を付与

読み取り     organizat 
ions:Desc 
ribeOrgan 
ization

 ListAWSDe 
faultServ 
iceQuotas

指定されたサービスのすべて
のデフォルトサービスクォー
タを一覧表示するアクセス許
可を付与します AWS

読み取り      

 ListReque 
stedServi 
ceQuotaCh 
angeHistory

サービスのクォータに対する
変更のリストをリクエストす
る許可を付与

読み込み      

 ListReque 
stedServi 
ceQuotaCh 
angeHisto 
ryByQuota

特定のサービスクォータに対
する変更のリストをリクエス
トする許可を付与

読み込み      

 ListServi 
ceQuotaIn 
creaseReq 
uestsInTe 
mplate

サービスクォータテンプレー
トからクォータ引き上げリク
エストのリストを返すアクセ
ス許可を付与します

読み取り     organizat 
ions:Desc 
ribeOrgan 
ization
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https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_GetServiceQuotaIncreaseRequestFromTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_GetServiceQuotaIncreaseRequestFromTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_GetServiceQuotaIncreaseRequestFromTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_GetServiceQuotaIncreaseRequestFromTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_GetServiceQuotaIncreaseRequestFromTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_ListAWSDefaultServiceQuotas.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_ListAWSDefaultServiceQuotas.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_ListAWSDefaultServiceQuotas.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_ListRequestedServiceQuotaChangeHistory.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_ListRequestedServiceQuotaChangeHistory.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_ListRequestedServiceQuotaChangeHistory.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_ListRequestedServiceQuotaChangeHistory.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_ListRequestedServiceQuotaChangeHistoryByQuota.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_ListRequestedServiceQuotaChangeHistoryByQuota.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_ListRequestedServiceQuotaChangeHistoryByQuota.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_ListRequestedServiceQuotaChangeHistoryByQuota.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_ListRequestedServiceQuotaChangeHistoryByQuota.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_ListServiceQuotaIncreaseRequestsInTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_ListServiceQuotaIncreaseRequestsInTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_ListServiceQuotaIncreaseRequestsInTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_ListServiceQuotaIncreaseRequestsInTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_ListServiceQuotaIncreaseRequestsInTemplate.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListServi 
ceQuotas

そのアカウントのそのリー
ジョンで、指定されたサービ
スのすべての AWS サービス
クォータを一覧表示するアク
セス許可を付与します

読み取り     autoscali 
ng:Descri 
beAccount 
Limits

cloudform 
ation:Des 
cribeAcco 
untLimits

dynamodb: 
DescribeL 
imits

elasticlo 
adbalanci 
ng:Descri 
beAccount 
Limits

iam:GetAc 
countSumm 
ary

kinesis:D 
escribeLi 
mits

rds:Descr 
ibeAccoun 
tAttribut 
es
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https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_ListServiceQuotas.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_ListServiceQuotas.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

route53:G 
etAccount 
Limit

 ListServices Service Quotas で利用可能な 
AWS サービスを一覧表示する
許可を付与

読み取り      

 ListTagsF 
orResource

SQ リソース上の既存のタグ
を表示する許可を付与

読み込み      

quota   organizat 
ions:Desc 
ribeOrgan 
ization

 PutServic 
eQuotaInc 
reaseRequ 
estIntoTe 
mplate

クォータを定義してサービス
クォータテンプレートに追加
する許可を付与

書き込み

  servicequ 
otas:serv 
ice

 

quota     RequestSe 
rviceQuot 
aIncrease

サービスクォータの引き上げ
のリクエストを送信する許可
を付与

書き込み

  servicequ 
otas:serv 
ice

 

 TagResour 
ce

タグセットを既存の SQ リ
ソースに関連付けるアクセス
許可を付与します

タグ付け   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_ListServices.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_ListTagsForResource.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_ListTagsForResource.html
#servicequotas-quota
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_PutServiceQuotaIncreaseRequestIntoTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_PutServiceQuotaIncreaseRequestIntoTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_PutServiceQuotaIncreaseRequestIntoTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_PutServiceQuotaIncreaseRequestIntoTemplate.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_PutServiceQuotaIncreaseRequestIntoTemplate.html
#servicequotas-servicequotas_service
#servicequotas-servicequotas_service
#servicequotas-servicequotas_service
#servicequotas-quota
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_RequestServiceQuotaIncrease.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_RequestServiceQuotaIncrease.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_RequestServiceQuotaIncrease.html
#servicequotas-servicequotas_service
#servicequotas-servicequotas_service
#servicequotas-servicequotas_service
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_TagResource.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_TagResource.html
#servicequotas-aws_RequestTag___TagKey_
#servicequotas-aws_RequestTag___TagKey_
#servicequotas-aws_RequestTag___TagKey_
#servicequotas-aws_TagKeys
#servicequotas-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UntagReso 
urce

SQ リソースからタグセット
を削除する権限を付与しま
す。削除されるタグは、カス 
タマー提供のタグキーのセッ
トと一致します

タグ付け   aws:TagKe 
ys

 

Service Quotas で定義されているリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 quota arn:${Partition}:servicequotas:${Reg 
ion}:${Account}:${ServiceCode}/${Quo 
taCode}

 

Service Quotas の条件キー

Service Quotas では、Condition ポリシーの IAM 要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_UntagResource.html
https://docs.aws.amazon.com/servicequotas/2019-06-24/apireference/API_UntagResource.html
#servicequotas-aws_TagKeys
#servicequotas-aws_TagKeys
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/servicequotas/latest/userguide/identity-access-management.html#resources
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

 servicequ 
otas:service

指定された AWS サービスでアクセスをフィルタリング
します

文字列

Amazon SES のアクション、リソース、および条件キー

Amazon SES (サービスプレフィックス: ses) では、IAM アクセス許可ポリシーで使用できるよう
に、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon SES で定義されるアクション

• Amazon SES で定義されるリソースタイプ

• Amazon SES の条件キー

Amazon SES で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/servicequotas/latest/userguide/identity-access-management.html#condition-keys
https://docs.aws.amazon.com/servicequotas/latest/userguide/identity-access-management.html#condition-keys
https://docs.aws.amazon.com/ses/latest/DeveloperGuide/
https://docs.aws.amazon.com/ses/latest/APIReference/
https://docs.aws.amazon.com/ses/latest/DeveloperGuide/control-user-access.html
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ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CloneRece 
iptRuleSet

既存のルールを複製して、受
信ルールセットを作成する許
可を付与。

Write   ses:ApiVe 
rsion
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/ses/latest/APIReference/API_CloneReceiptRuleSet.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_CloneReceiptRuleSet.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCon 
figurationSet

新しい設定セットを作成する
許可を付与

書き込み   ses:ApiVe 
rsion

 

 CreateCon 
figuratio 
nSetEvent 
Destination

設定セットイベントの宛先を
作成する許可を付与

Write   ses:ApiVe 
rsion

 

 CreateCon 
figuratio 
nSetTrack 
ingOptions

設定セットとオープン状態用
カスタムドメイン間の関連付
けを作成し、イベント追跡を
クリックする許可を付与。

Write   ses:ApiVe 
rsion

 

 CreateCus 
tomVerifi 
cationEma 
ilTemplate

新しいカスタム検証 E メール
テンプレートを作成する許可
を付与

Write   ses:ApiVe 
rsion

 

 CreateRec 
eiptFilter

新しい IP アドレスのフィルタ 
ーを作成する許可を付与。

Write   ses:ApiVe 
rsion

 

 CreateRec 
eiptRule

受信ルールを作成する許可を
付与。

Write   ses:ApiVe 
rsion

 

 CreateRec 
eiptRuleSet

空の受信ルールセットを作成
する許可を付与。

Write   ses:ApiVe 
rsion

 

 CreateTem 
plate

E メールテンプレートを作成
する許可を付与。

Write   ses:ApiVe 
rsion

 

 DeleteCon 
figurationSet

既存の設定セットを削除する
許可を付与

書き込み   ses:ApiVe 
rsion
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https://docs.aws.amazon.com/ses/latest/APIReference/API_CreateConfigurationSet.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_CreateConfigurationSet.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference/API_CreateConfigurationSetEventDestination.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_CreateConfigurationSetEventDestination.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_CreateConfigurationSetEventDestination.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_CreateConfigurationSetEventDestination.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference/API_CreateConfigurationSetTrackingOptions.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_CreateConfigurationSetTrackingOptions.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_CreateConfigurationSetTrackingOptions.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_CreateConfigurationSetTrackingOptions.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference/API_CreateCustomVerificationEmailTemplate.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_CreateCustomVerificationEmailTemplate.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_CreateCustomVerificationEmailTemplate.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_CreateCustomVerificationEmailTemplate.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference/API_CreateReceiptFilter.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_CreateReceiptFilter.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference/API_CreateReceiptRule.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_CreateReceiptRule.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference/API_CreateReceiptRuleSet.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_CreateReceiptRuleSet.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference/API_CreateTemplate.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_CreateTemplate.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteConfigurationSet.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteConfigurationSet.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteCon 
figuratio 
nSetEvent 
Destination

イベントの送信先を削除する
アクセス権限を付与します

Write   ses:ApiVe 
rsion

 

 DeleteCon 
figuratio 
nSetTrack 
ingOptions

設定セットとオープン状態用
カスタムドメイン間の関連付
けを削除し、イベント追跡を
クリックする許可を付与。

Write   ses:ApiVe 
rsion

 

 DeleteCus 
tomVerifi 
cationEma 
ilTemplate

既存のカスタム検証 E メール
テンプレートを削除する許可
を付与

Write   ses:ApiVe 
rsion

 

 DeleteIde 
ntity

指定した ID を削除する許可を
付与。

Write   ses:ApiVe 
rsion

 

 DeleteIde 
ntityPolicy

指定された ID (E メールアド
レスまたはドメイン) に対し
て、指定された送信承認ポリ
シーを削除する許可を付与

Permissio 
ns 
managemen 
t

  ses:ApiVe 
rsion

 

 DeleteRec 
eiptFilter

指定した IP アドレスのフィル
ターを削除する許可を付与。

Write   ses:ApiVe 
rsion

 

 DeleteRec 
eiptRule

指定した受信ルールを削除す
る許可を付与。

Write   ses:ApiVe 
rsion

 

 DeleteRec 
eiptRuleSet

指定した受信ルールセットと
そのセットに含まれるすべて
の受信ルールを削除する許可
を付与。

Write   ses:ApiVe 
rsion
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https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteConfigurationSetEventDestination.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteConfigurationSetEventDestination.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteConfigurationSetEventDestination.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteConfigurationSetEventDestination.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteConfigurationSetTrackingOptions.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteConfigurationSetTrackingOptions.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteConfigurationSetTrackingOptions.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteConfigurationSetTrackingOptions.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteCustomVerificationEmailTemplate.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteCustomVerificationEmailTemplate.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteCustomVerificationEmailTemplate.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteCustomVerificationEmailTemplate.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteIdentity.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteIdentity.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteIdentityPolicy.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteIdentityPolicy.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteReceiptFilter.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteReceiptFilter.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteReceiptRule.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteReceiptRule.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteReceiptRuleSet.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteReceiptRuleSet.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteTem 
plate

E メールテンプレートを削除
する許可を付与

Write   ses:ApiVe 
rsion

 

 DeleteVer 
ifiedEmai 
lAddress

指定された E メールアドレス
を検証済みアドレスの一覧か
ら削除する許可を付与。

Write   ses:ApiVe 
rsion

 

 DescribeA 
ctiveRece 
iptRuleSet

現在有効な受信ルールセット
のメタデータと受信ルールを
返すアクセス許可を付与しま
す。

Read   ses:ApiVe 
rsion

 

 DescribeC 
onfigurat 
ionSet

指定された構成セットの詳細
を返すアクセス許可を付与し
ます。

Read   ses:ApiVe 
rsion

 

 DescribeR 
eceiptRule

指定された受信ルールの詳細
を返すアクセス許可を付与し
ます。

Read   ses:ApiVe 
rsion

 

 DescribeR 
eceiptRul 
eSet

指定された受信ルールセット
の詳細を返すアクセス許可を
付与します。

Read   ses:ApiVe 
rsion

 

 GetAccoun 
tSendingE 
nabled

アカウントの E メール送信ス
テータスを返すアクセス許可
を付与します。

Read   ses:ApiVe 
rsion

 

 GetCustom 
Verificat 
ionEmailT 
emplate

指定したテンプレート名のカ
スタム E メール検証テンプレ 
ートを返すアクセス許可を付
与します

Read   ses:ApiVe 
rsion
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https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteTemplate.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteTemplate.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteVerifiedEmailAddress.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteVerifiedEmailAddress.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_DeleteVerifiedEmailAddress.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference/API_DescribeActiveReceiptRuleSet.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_DescribeActiveReceiptRuleSet.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_DescribeActiveReceiptRuleSet.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference/API_DescribeConfigurationSet.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_DescribeConfigurationSet.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_DescribeConfigurationSet.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference/API_DescribeReceiptRule.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_DescribeReceiptRule.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference/API_DescribeReceiptRuleSet.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_DescribeReceiptRuleSet.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_DescribeReceiptRuleSet.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference/API_GetAccountSendingEnabled.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_GetAccountSendingEnabled.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_GetAccountSendingEnabled.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference/API_GetCustomVerificationEmailTemplate.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_GetCustomVerificationEmailTemplate.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_GetCustomVerificationEmailTemplate.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_GetCustomVerificationEmailTemplate.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetIdenti 
tyDkimAtt 
ributes

エンティティの Easy DKIM 署
名の現在のステータスを返す
アクセス許可を付与します。

Read   ses:ApiVe 
rsion

 

 GetIdenti 
tyMailFro 
mDomainAt 
tributes

ID (E メールアドレスおよび/
またはドメイン) のリストの
カスタム MAIL FROM 属性を
返すアクセス許可を付与しま
す。

Read   ses:ApiVe 
rsion

 

 GetIdenti 
tyNotific 
ationAttr 
ibutes

検証済み ID (E メールアドレ
スやドメイン) のリストが与え
られると、ID 通知属性を記述
する構造を返すアクセス許可
を付与します。

Read   ses:ApiVe 
rsion

 

 GetIdenti 
tyPolicies

指定された ID (E メールアド
レスまたはドメイン) に対して
要求された送信承認ポリシー
を返すアクセス許可を付与し
ます

Read   ses:ApiVe 
rsion

 

 GetIdenti 
tyVerific 
ationAttr 
ibutes

検証ステータスと (ドメイン 
ID の場合) ID リストの検証
トークンを返すアクセス許可
を付与します。

Read   ses:ApiVe 
rsion

 

 GetSendQu 
ota

ユーザーの現在の送信制限を
返すアクセス許可を付与しま
す。

Read   ses:ApiVe 
rsion

 

 GetSendSt 
atistics

ユーザーの送信統計を返すア
クセス許可を付与します。

Read   ses:ApiVe 
rsion
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https://docs.aws.amazon.com/ses/latest/APIReference/API_GetIdentityDkimAttributes.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_GetIdentityDkimAttributes.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_GetIdentityDkimAttributes.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference/API_GetIdentityMailFromDomainAttributes.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_GetIdentityMailFromDomainAttributes.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_GetIdentityMailFromDomainAttributes.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_GetIdentityMailFromDomainAttributes.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference/API_GetIdentityNotificationAttributes.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_GetIdentityNotificationAttributes.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_GetIdentityNotificationAttributes.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_GetIdentityNotificationAttributes.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference/API_GetIdentityPolicies.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_GetIdentityPolicies.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference/API_GetIdentityVerificationAttributes.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_GetIdentityVerificationAttributes.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_GetIdentityVerificationAttributes.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_GetIdentityVerificationAttributes.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference/API_GetSendQuota.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_GetSendQuota.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference/API_GetSendStatistics.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_GetSendStatistics.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetTemplate 指定したテンプレートのテ
ンプレートオブジェクト (件
名、HTML 部分、およびテキ
スト部分など) を返すアクセス
許可を付与します。

Read   ses:ApiVe 
rsion

 

 ListConfi 
gurationSets

アカウントのすべての設定
セットを一覧表示する許可を
付与

リスト   ses:ApiVe 
rsion

 

 ListCusto 
mVerifica 
tionEmail 
Templates

アカウントの既存のカスタム
検証 E メールテンプレートを
すべて一覧表示する許可を付
与

リスト   ses:ApiVe 
rsion

 

 ListIdentities アカウントの E メール ID を
一覧表示する許可を付与

リスト   ses:ApiVe 
rsion

 

 ListIdent 
ityPolicies

アカウントのすべての E メー
ルテンプレートを一覧表示す
る許可を付与

リスト   ses:ApiVe 
rsion

 

 ListRecei 
ptFilters

アカウントに関連付けられて
いる IP アドレスのフィルター
を一覧表示する許可を付与。

Read   ses:ApiVe 
rsion

 

 ListRecei 
ptRuleSets

アカウントに存在する受信
ルールセットを一覧表示する
許可を付与。

Read   ses:ApiVe 
rsion

 

 ListTempl 
ates

アカウントに存在する E メー
ルテンプレートを一覧表示す
る許可を付与。

リスト   ses:ApiVe 
rsion
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https://docs.aws.amazon.com/ses/latest/APIReference/API_GetTemplate.html
#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
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#amazonses-ses_ApiVersion
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListVerif 
iedEmailA 
ddresses

アカウントで検証済みのすべ
ての E メールアドレスを一覧
表示する許可を付与。

Read   ses:ApiVe 
rsion

 

 PutConfig 
urationSe 
tDelivery 
Options

構成セットの配信オプション
を追加または更新する許可を
付与。

Write   ses:ApiVe 
rsion

 

 PutIdenti 
tyPolicy

指定された ID (E メールアド
レスまたはドメイン) に対し
て、送信承認ポリシーを追加
または更新する許可を付与。

Permissio 
ns 
managemen 
t

  ses:ApiVe 
rsion

 

 ReorderRe 
ceiptRuleSet

受信ルールセット内の受信
ルールの順序を変更する許可
を付与。

Write   ses:ApiVe 
rsion

 

identity*     SendBounce Amazon SES を通じて受信し
た E メールの送信者にバウン
スメッセージを生成し、送信
する許可を付与。

Write

  ses:ApiVe 
rsion

ses:FromA 
ddress

 

identity*    

template*    

 SendBulkT 
emplatedE 
mail

複数の送信先に E メールメッ
セージを作成する許可を付与

Write

configura 
tion-set
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ses:ApiVe 
rsion

ses:Feedb 
ackAddres 
s

ses:FromA 
ddress

ses:FromD 
isplayNam 
e

ses:Recip 
ients

 

identity*     SendCusto 
mVerifica 
tionEmail

ID の一覧に E メールアドレス
を追加して、アカウントの検
証を試みるアクセス許可を付
与します。

Write

  ses:ApiVe 
rsion

ses:Feedb 
ackAddres 
s

ses:FromA 
ddress

ses:FromD 
isplayNam 
e

ses:Recip 
ients
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#amazonses-ses_ApiVersion
#amazonses-ses_ApiVersion
#amazonses-ses_FeedbackAddress
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

identity*    

configura 
tion-set

   

 SendEmail E メールメッセージを送信す
る許可を付与

Write

  ses:ApiVe 
rsion

ses:Feedb 
ackAddres 
s

ses:FromA 
ddress

ses:FromD 
isplayNam 
e

ses:Recip 
ients

 

identity*     SendRawEm 
ail

クライアントによって指定さ
れたヘッダーとコンテンツ
で、E メールメッセージを送
信する許可を付与。

Write

configura 
tion-set
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#amazonses-identity
#amazonses-configuration-set
#amazonses-configuration-set
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ses:ApiVe 
rsion

ses:Feedb 
ackAddres 
s

ses:FromA 
ddress

ses:FromD 
isplayNam 
e

ses:Recip 
ients

 

identity*    

template*    

 SendTempl 
atedEmail

E メールテンプレートを使用
して E メールメッセージを作
成する許可を付与。

Write

configura 
tion-set
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#amazonses-ses_FeedbackAddress
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ses:ApiVe 
rsion

ses:Feedb 
ackAddres 
s

ses:FromA 
ddress

ses:FromD 
isplayNam 
e

ses:Recip 
ients

 

 SetActive 
ReceiptRu 
leSet

指定された受信ルールセット
をアクティブな受信ルール
セットとして設定する許可を
付与。

Write   ses:ApiVe 
rsion

 

 SetIdenti 
tyDkimEna 
bled

ID から送信された E メールの 
Easy DKIM 署名を有効または
無効にする許可を付与。

Write   ses:ApiVe 
rsion

 

 SetIdenti 
tyFeedbac 
kForwardi 
ngEnabled

Amazon SES が ID (E メール
アドレスまたはドメイン) のバ
ウンス通知と苦情通知を転送
するかどうかを有効または無
効にする許可を付与。

Write   ses:ApiVe 
rsion
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SetIdenti 
tyHeaders 
InNotific 
ationsEna 
bled

指定された ID (E メールア
ドレスまたはドメイン) を
指定すると、Amazon SES 
に、Amazon Simple Notificat 
ion Service (Amazon SNS) の
元の E メールヘッダーが指定
されたタイプの通知を含むか
どうかを設定する許可を付与 
。

Write   ses:ApiVe 
rsion

 

 SetIdenti 
tyMailFro 
mDomain

検証された ID のカスタム 
MAIL FROM ドメイン設定を
有効または無効にする許可を
付与。

Write   ses:ApiVe 
rsion

 

 SetIdenti 
tyNotific 
ationTopic

確認された ID の通知を配信
するときに使用する Amazon 
Simple Notification Service 
(Amazon SNS) トピックを設
定する許可を付与。

Write   ses:ApiVe 
rsion

 

 SetReceip 
tRulePosition

受信ルールセット内の指定さ
れた受信ルールの位置を設定
する許可を付与。

Write   ses:ApiVe 
rsion

 

 TestRende 
rTemplate

テンプレートと一連の置換
データが提供されている場
合、E メール の MIME コンテ
ンツのプレビューを作成する
許可を付与

Write   ses:ApiVe 
rsion

 

 UpdateAcc 
ountSendi 
ngEnabled

アカウントの E メール送信を
有効または無効にする許可を
付与。

Write   ses:ApiVe 
rsion
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateCon 
figuratio 
nSetEvent 
Destination

構成セットのイベント送信先
を更新する許可を付与。

Write   ses:ApiVe 
rsion

 

 UpdateCon 
figuratio 
nSetReput 
ationMetr 
icsEnabled

指定された構成セットを使用
して送信された E メールの評
価メトリックの公開を有効ま 
たは無効にする許可を付与。

Write   ses:ApiVe 
rsion

 

 UpdateCon 
figuratio 
nSetSendi 
ngEnabled

指定された構成セットを使用
して送信されたメッセージの 
E メール送信を有効または無
効にする許可を付与。

Write   ses:ApiVe 
rsion

 

 UpdateCon 
figuratio 
nSetTrack 
ingOptions

設定セットとオープン状態用
カスタムドメイン間の関連付
けを変更し、イベント追跡を
クリックする許可を付与。

Write   ses:ApiVe 
rsion

 

 UpdateCus 
tomVerifi 
cationEma 
ilTemplate

既存のカスタム検証 E メール
テンプレートを更新する許可
を付与

Write   ses:ApiVe 
rsion

 

 UpdateRec 
eiptRule

受信ルールを更新する許可を
付与。

Write   ses:ApiVe 
rsion

 

 UpdateTem 
plate

E メールテンプレートを更新
する許可を付与

Write   ses:ApiVe 
rsion
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 VerifyDom 
ainDkim

ドメインに対して一連の 
DKIM トークンを返すアクセ
ス許可を付与します。

書き込み   ses:ApiVe 
rsion

 

 VerifyDom 
ainIdentity

ドメインを確認するためのア
クセス許可を付与します。

書き込み   ses:ApiVe 
rsion

 

 VerifyEma 
ilAddress

E メールアドレスを検証する
許可を付与。

書き込み   ses:ApiVe 
rsion

 

 VerifyEma 
ilIdentity

E メール ID を検証する許可を
付与。

書き込み   ses:ApiVe 
rsion

 

Amazon SES で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 configura 
tion-set

arn:${Partition}:ses:${Region}:${Acc 
ount}:configuration-set/${Configurat 
ionSetName}

 

 custom-
verificatio 
n-email-t 
emplate

arn:${Partition}:ses:${Region}:${Acc 
ount}:custom-verification-email-temp 
late/${TemplateName}
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サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 identity arn:${Partition}:ses:${Region}:${Acc 
ount}:identity/${IdentityName}

 

 template arn:${Partition}:ses:${Region}:${Acc 
ount}:template/${TemplateName}

 

Amazon SES の条件キー

Amazon SES では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義します。
これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 ses:ApiVersion SES API バージョンに基づいてアクションをフィルタリ
ング

文字列

 ses:Feedb 
ackAddress

E メールフィードバック転送によって送信されたバウン
スおよび苦情の場所を指定する「リターンパス」アドレ
スに基づくアクションをフィルタリングします

文字列

 ses:FromA 
ddress

メッセージの「From」アドレスに基づいてアクションを 
フィルタリングします

文字列

 ses:FromD 
isplayName

メッセージの表示名として使用される「From」アドレス 
に基づいてアクションをフィルタリングします

文字列

 ses:Recipients 「To」、「CC」、「BCC」アドレスを含むメッセージ 
の受取人アドレスに基づくアクションをフィルタリング
します

ArrayOfString
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https://docs.aws.amazon.com/ses/latest/APIReference-V2/API_IdentityInfo.html
https://docs.aws.amazon.com/ses/latest/APIReference/API_Template.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonses.html#amazonses-policy-keys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonses.html#amazonses-policy-keys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonses.html#amazonses-policy-keys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonses.html#amazonses-policy-keys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonses.html#amazonses-policy-keys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonses.html#amazonses-policy-keys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonses.html#amazonses-policy-keys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonses.html#amazonses-policy-keys


サービス認証リファレンス サービス認証リファレンス

AWS Shield のアクション、リソース、および条件キー

AWS Shield (サービスプレフィックス: shield) では、IAM アクセス許可ポリシーで使用できるよう
に、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Shield で定義されるアクション

• AWS Shield で定義されるリソースタイプ

• AWS Shield の条件キー

AWS Shield で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
DRTLogBuc 
ket

DDoS レスポンスチームが、
フローログを含む指定された 
Amazon S3 バケットにアクセ
スすることを承認する許可を
付与。

書き込み     s3:GetBuc 
ketPolicy

s3:PutBuc 
ketPolicy

 Associate 
DRTRole

指定されたロールを使用して 
DDoS レスポンスチームに へ
のアクセスを許可し、潜在的
な攻撃中の DDoS 攻撃の軽減 
AWS アカウント を支援する
アクセス許可を付与します

書き込み     iam:GetRo 
le

iam:ListA 
ttachedRo 
lePolicies

iam:PassR 
ole
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reference_policies_actions-resources-contextkeys.html#actions_table
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

protectio 
n*

  route53:G 
etHealthC 
heck

 Associate 
HealthCheck

リソースの Shield アドバンス
ト保護にヘルスベースの検出 
を追加する許可を付与。

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

 Associate 
Proactive 
Engagemen 
tDetails

プロアクティブな関与を初期
化し、DDoS レスポンスチー
ム (DRT) が使用する連絡先の 
一覧を設定する許可を付与。

Write      

 CreatePro 
tection

指定されたリソース ARN の 
DDoS 保護サービスをアク 
ティブ化する許可を付与。

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePro 
tectionGroup

保護されたリソースのグルー
プを作成するアクセス許可を
付与して、それらを集合とし
て処理できるようにします。

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSub 
scription

サブスクリプションをアク
ティブ化するためのアクセス
許可を付与します。

Write      

 DeletePro 
tection

既存の保護を削除する許可を
付与。

Write protectio 
n*
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https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_CreateSubscription.html
https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_DeleteProtection.html
https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_DeleteProtection.html
#awsshield-protection
#awsshield-protection
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

protectio 
n-group*

    DeletePro 
tectionGroup

指定された保護グループを削
除する許可を付与。

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteSub 
scription

サブスクリプションを無効に
する許可を付与。

Write      

 DescribeA 
ttack

攻撃の詳細を取得する許可を
付与。

読み取り attack*    

 DescribeA 
ttackStatistics

AWS Shield が昨年検出した攻
撃の数とタイプに関する情報
を記述する許可を付与

読み取り      

 DescribeD 
RTAccess

攻撃の軽減を支援 AWS アカ
ウント しながら にアクセス
するために DDoS レスポンス
チームが使用する現在のロー 
ルと Amazon S3 ログバケッ
トのリストを記述するアクセ 
ス許可を付与します

読み取り      

 DescribeE 
mergencyC 
ontactSet 
tings

疑わしい攻撃中に ユーザーに
連絡するために DRT が使用で
きる E メールアドレスをリス
トする許可を付与。

Read      
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#awsshield-aws_ResourceTag___TagKey_
#awsshield-aws_ResourceTag___TagKey_
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https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_DescribeEmergencyContactSettings.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

protectio 
n*

    DescribeP 
rotection

保護の詳細を取得する許可を
付与。

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

protectio 
n-group*

    DescribeP 
rotection 
Group

指定された保護グループの仕
様を説明する許可を付与。

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeS 
ubscription

開始時刻など、サブスクリプ
ションの詳細を取得するた
めのアクセス許可を付与しま
す。

読み取り      

 DisableAp 
plication 
LayerAuto 
maticResp 
onse

リソースの Shield Advanced 
保護のアプリケーションレイ
ヤー自動応答を無効にする許
可を付与

書き込み      

 DisablePr 
oactiveEn 
gagement

DDoS レスポンスチーム 
(DRT) から承認を削除するア
クセス許可を付与し、エスカ
レーションについて連絡先に 
通知します。

Write      
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https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_DisableProactiveEngagement.html
https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_DisableProactiveEngagement.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Disassoci 
ateDRTLog 
Bucket

ユーザーのフローログを含
む指定された Amazon S3 バ
ケットへの DDoS レスポンス
チームのアクセスを削除する 
許可を付与。

書き込み     s3:Delete 
BucketPol 
icy

s3:GetBuc 
ketPolicy

s3:PutBuc 
ketPolicy

 Disassoci 
ateDRTRole

DDoS レスポンスチームの へ
のアクセスを削除するアクセ
ス許可を付与します AWS ア
カウント

書き込み      

protectio 
n*

    Disassoci 
ateHealth 
Check

リソースの Shield アドバンス
ト保護からヘルスベースの検 
出を削除する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 EnableApp 
licationL 
ayerAutom 
aticResponse

リソースの Shield Advanced 
保護のアプリケーションレイ
ヤー自動応答を有効にする許
可を付与

書き込み     cloudfron 
t:GetDist 
ribution

iam:Creat 
eServiceL 
inkedRole

iam:GetRo 
le
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 EnablePro 
activeEng 
agement

DDoS レスポンスチーム 
(DRT) に E メールと電話を使
用して、エスカレーションに
ついて連絡先への通知を許可
する許可を付与。

Write      

 GetSubscr 
iptionState

サブスクリプションの状態を
取得するためのアクセス許可
を付与します。

Read      

 ListAttacks 既存のすべての攻撃を一覧表
示する許可を付与。

リスト      

 ListProte 
ctionGroups

アカウントの保護グループを
取得する許可を付与。

リスト      

 ListProte 
ctions

既存の保護をすべて一覧表示
する許可を付与。

リスト      

 ListResou 
rcesInPro 
tectionGroup

保護グループに含まれるリ
ソースを取得するためのアク
セス許可を付与します。

リスト protectio 
n-group*

   

protectio 
n

    ListTagsF 
orResource

AWS Shield で指定された 
Amazon リソースネーム 
(ARN) の AWS タグに関する
情報を取得する許可を付与

読み取り

protectio 
n-group

   

protectio 
n

    TagResour 
ce

AWS Shield でリソースのタグ
を追加または更新するアクセ
ス許可を付与します

タグ付け

protectio 
n-group
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https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_ListResourcesInProtectionGroup.html
https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_ListResourcesInProtectionGroup.html
https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_ListResourcesInProtectionGroup.html
#awsshield-protection-group
#awsshield-protection-group
#awsshield-protection
#awsshield-protection
https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_ListTagsForResource.html
#awsshield-protection-group
#awsshield-protection-group
#awsshield-protection
#awsshield-protection
https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_TagResource.html
https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_TagResource.html
#awsshield-protection-group
#awsshield-protection-group
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

protectio 
n

   

protectio 
n-group

   

 UntagReso 
urce

AWS Shield のリソースからタ
グを削除する許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateApp 
licationL 
ayerAutom 
aticResponse

リソースの Shield Advanced 
保護のアプリケーションレイ
ヤー自動応答を更新する許可
を付与

書き込み      

 UpdateEme 
rgencyCon 
tactSettings

疑わしい攻撃中に ユーザーに
連絡するために DRT が使用で
きる E メールアドレスのリス
トの詳細を更新する許可を付
与。

Write      

 UpdatePro 
tectionGroup

既存の保護グループを更新す
る許可を付与。

Write protectio 
n-group*
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#awsshield-aws_RequestTag___TagKey_
#awsshield-aws_RequestTag___TagKey_
#awsshield-aws_RequestTag___TagKey_
#awsshield-aws_TagKeys
#awsshield-aws_TagKeys
#awsshield-protection
#awsshield-protection
#awsshield-protection-group
#awsshield-protection-group
https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_UntagResource.html
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#awsshield-aws_RequestTag___TagKey_
#awsshield-aws_RequestTag___TagKey_
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https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_UpdateApplicationLayerAutomaticResponse.html
https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_UpdateApplicationLayerAutomaticResponse.html
https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_UpdateApplicationLayerAutomaticResponse.html
https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_UpdateApplicationLayerAutomaticResponse.html
https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_UpdateEmergencyContactSettings.html
https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_UpdateEmergencyContactSettings.html
https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_UpdateEmergencyContactSettings.html
https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_UpdateProtectionGroup.html
https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_UpdateProtectionGroup.html
#awsshield-protection-group
#awsshield-protection-group
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateSub 
scription

既存のサブスクリプションの
詳細を更新する許可を付与。

Write      

AWS Shield で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 attack arn:${Partition}:shield::${Account}: 
attack/${Id}

 

 protection arn:${Partition}:shield::${Account}: 
protection/${Id}

aws:ResourceTag/${ 
TagKey}

 protection-
group

arn:${Partition}:shield::${Account}: 
protection-group/${Id}

aws:ResourceTag/${ 
TagKey}

AWS Shield の条件キー

AWS Shield では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義します。こ
れらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。
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#awsshield-aws_ResourceTag___TagKey_
#awsshield-aws_ResourceTag___TagKey_
#awsshield-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_UpdateSubscription.html
https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_UpdateSubscription.html
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_AttackDetail.html
https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_Protection.html
#awsshield-aws_ResourceTag___TagKey_
#awsshield-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_ProtectionGroup.html
https://docs.aws.amazon.com/waf/latest/DDOSAPIReference/API_ProtectionGroup.html
#awsshield-aws_ResourceTag___TagKey_
#awsshield-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
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すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアのプレゼンスに基づ
いてアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーと値のペアに基
づいてアクションをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーのプレゼンスに基づいてアク
ションをフィルタリングします

ArrayOfString

AWS Signer のアクション、リソース、および条件キー

AWS Signer (サービスプレフィックス: signer) では、IAM アクセス許可ポリシーで使用できるよう
に、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Signer で定義されるアクション

• AWS Signer によって定義されるリソースタイプ

• AWS Signer の条件キー

AWS Signer で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/signer/latest/developerguide/Welcome.html
https://docs.aws.amazon.com/signer/latest/api/API_Operations.html
https://docs.aws.amazon.com/signer/latest/developerguide/accessctrl-toplevel.html
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ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddProfil 
ePermission

署名プロファイルにクロスア
カウント権限を追加する許可
を付与

Permissio 
ns 

signing-p 
rofile*
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/signer/latest/api/API_AddProfilePermission.html
https://docs.aws.amazon.com/signer/latest/api/API_AddProfilePermission.html
#awssigner-signing-profile
#awssigner-signing-profile
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

managemen 
t

signing-p 
rofile*

    CancelSig 
ningProfile

署名プロファイルの状態を 
[キャンセル] に変更する許可
を付与

Write

  signer:Pr 
ofileVers 
ion

 

 DescribeS 
igningJob

特定の署名ジョブについての
情報を返すアクセス許可を付
与します

読み取り signing-j 
ob*

   

signing-j 
ob*

    GetRevoca 
tionStatus

署名リソースの失効情報をク
エリする許可を付与

読み取り

signing-p 
rofile*

   

 GetSignin 
gPlatform

特定の署名プラットフォーム
についての情報を返すアクセ
ス許可を付与します

Read      

signing-p 
rofile*

    GetSignin 
gProfile

特定の署名プロファイルにつ
いての情報を返すアクセス許
可を付与します

Read

  signer:Pr 
ofileVers 
ion

 

 ListProfi 
lePermiss 
ions

署名プロファイルに関連付け
られたクロスアカウントの権
限を一覧表示する許可を付与

Read signing-p 
rofile*
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#awssigner-signing-profile
#awssigner-signing-profile
https://docs.aws.amazon.com/signer/latest/api/API_CancelSigningProfile.html
https://docs.aws.amazon.com/signer/latest/api/API_CancelSigningProfile.html
#awssigner-signer_ProfileVersion
#awssigner-signer_ProfileVersion
#awssigner-signer_ProfileVersion
https://docs.aws.amazon.com/signer/latest/api/API_DescribeSigningJob.html
https://docs.aws.amazon.com/signer/latest/api/API_DescribeSigningJob.html
#awssigner-signing-job
#awssigner-signing-job
#awssigner-signing-job
#awssigner-signing-job
https://docs.aws.amazon.com/signer/latest/api/API_GetRevocationStatus.html
https://docs.aws.amazon.com/signer/latest/api/API_GetRevocationStatus.html
#awssigner-signing-profile
#awssigner-signing-profile
https://docs.aws.amazon.com/signer/latest/api/API_GetSigningPlatform.html
https://docs.aws.amazon.com/signer/latest/api/API_GetSigningPlatform.html
#awssigner-signing-profile
#awssigner-signing-profile
https://docs.aws.amazon.com/signer/latest/api/API_GetSigningProfile.html
https://docs.aws.amazon.com/signer/latest/api/API_GetSigningProfile.html
#awssigner-signer_ProfileVersion
#awssigner-signer_ProfileVersion
#awssigner-signer_ProfileVersion
https://docs.aws.amazon.com/signer/latest/api/API_ListProfilePermissions.html
https://docs.aws.amazon.com/signer/latest/api/API_ListProfilePermissions.html
https://docs.aws.amazon.com/signer/latest/api/API_ListProfilePermissions.html
#awssigner-signing-profile
#awssigner-signing-profile
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListSigni 
ngJobs

アカウント内のすべての署名
ジョブを一覧表示する許可を
付与

リスト      

 ListSigni 
ngPlatforms

使用可能なすべての署名プ
ラットフォームを一覧表示す
る許可を付与

リスト      

 ListSigni 
ngProfiles

アカウント内のすべての署名
プロファイルを一覧表示する
権限を付与します

リスト      

 ListTagsF 
orResource

署名プロファイルに関連付け
られているタグを一覧表示す
る許可を付与

Read signing-p 
rofile*

   

 PutSignin 
gProfile

新しい署名プロファイルを作
成する許可を付与

Write   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 RemovePro 
filePermi 
ssion

署名プロファイルからクロス
アカウント権限を削除する許
可を付与

Permissio 
ns 
managemen 
t

signing-p 
rofile*

   

signing-j 
ob*

    RevokeSig 
nature

署名ジョブの状態を 
REVOCTED に変更する許可
を付与

Write

  signer:Pr 
ofileVers 
ion
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https://docs.aws.amazon.com/signer/latest/api/API_ListSigningJobs.html
https://docs.aws.amazon.com/signer/latest/api/API_ListSigningJobs.html
https://docs.aws.amazon.com/signer/latest/api/API_ListSigningPlatforms.html
https://docs.aws.amazon.com/signer/latest/api/API_ListSigningPlatforms.html
https://docs.aws.amazon.com/signer/latest/api/API_ListSigningProfiles.html
https://docs.aws.amazon.com/signer/latest/api/API_ListSigningProfiles.html
https://docs.aws.amazon.com/signer/latest/api/API_ListTagsForResource.html
https://docs.aws.amazon.com/signer/latest/api/API_ListTagsForResource.html
#awssigner-signing-profile
#awssigner-signing-profile
https://docs.aws.amazon.com/signer/latest/api/API_PutSigningProfile.html
https://docs.aws.amazon.com/signer/latest/api/API_PutSigningProfile.html
#awssigner-aws_RequestTag___TagKey_
#awssigner-aws_RequestTag___TagKey_
#awssigner-aws_RequestTag___TagKey_
#awssigner-aws_TagKeys
#awssigner-aws_TagKeys
https://docs.aws.amazon.com/signer/latest/api/API_RemoveProfilePermission.html
https://docs.aws.amazon.com/signer/latest/api/API_RemoveProfilePermission.html
https://docs.aws.amazon.com/signer/latest/api/API_RemoveProfilePermission.html
#awssigner-signing-profile
#awssigner-signing-profile
#awssigner-signing-job
#awssigner-signing-job
https://docs.aws.amazon.com/signer/latest/api/API_RevokeSignature.html
https://docs.aws.amazon.com/signer/latest/api/API_RevokeSignature.html
#awssigner-signer_ProfileVersion
#awssigner-signer_ProfileVersion
#awssigner-signer_ProfileVersion
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

signing-p 
rofile*

    RevokeSig 
ningProfile

署名プロファイルの状態を 
REVOCTED に変更する許可
を付与

書き込み

  signer:Pr 
ofileVers 
ion

 

signing-p 
rofile*

    SignPayload 提供されたペイロードで署名
ジョブを開始する許可を付与

書き込み

  signer:Pr 
ofileVers 
ion

 

signing-p 
rofile*

    StartSign 
ingJob

提供されたコードで署名ジョ
ブを開始する許可を付与

Write

  signer:Pr 
ofileVers 
ion

 

signing-p 
rofile*

    TagResour 
ce

署名プロファイルに 1 つ以上
のタグを追加する許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 UntagReso 
urce

署名プロファイルから 1 つ以
上のタグを削除する許可を付
与

タグ付け signing-p 
rofile*
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#awssigner-signing-profile
#awssigner-signing-profile
https://docs.aws.amazon.com/signer/latest/api/API_RevokeSigningProfile.html
https://docs.aws.amazon.com/signer/latest/api/API_RevokeSigningProfile.html
#awssigner-signer_ProfileVersion
#awssigner-signer_ProfileVersion
#awssigner-signer_ProfileVersion
#awssigner-signing-profile
#awssigner-signing-profile
https://docs.aws.amazon.com/signer/latest/api/API_SignPayload.html
#awssigner-signer_ProfileVersion
#awssigner-signer_ProfileVersion
#awssigner-signer_ProfileVersion
#awssigner-signing-profile
#awssigner-signing-profile
https://docs.aws.amazon.com/signer/latest/api/API_StartSigningJob.html
https://docs.aws.amazon.com/signer/latest/api/API_StartSigningJob.html
#awssigner-signer_ProfileVersion
#awssigner-signer_ProfileVersion
#awssigner-signer_ProfileVersion
#awssigner-signing-profile
#awssigner-signing-profile
https://docs.aws.amazon.com/signer/latest/api/API_TagResource.html
https://docs.aws.amazon.com/signer/latest/api/API_TagResource.html
#awssigner-aws_TagKeys
#awssigner-aws_TagKeys
#awssigner-aws_RequestTag___TagKey_
#awssigner-aws_RequestTag___TagKey_
#awssigner-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/signer/latest/api/API_UntagResource.html
https://docs.aws.amazon.com/signer/latest/api/API_UntagResource.html
#awssigner-signing-profile
#awssigner-signing-profile
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

AWS Signer によって定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 signing-p 
rofile

arn:${Partition}:signer:${Region}:${ 
Account}:/signing-profiles/${Profile 
Name}

aws:ResourceTag/${ 
TagKey}

 signing-job arn:${Partition}:signer:${Region}:${ 
Account}:/signing-jobs/${JobId}

 

AWS Signer の条件キー

AWS Signer は、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義します。これ
らのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができます。
以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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#awssigner-aws_TagKeys
#awssigner-aws_TagKeys
#awssigner-aws_RequestTag___TagKey_
#awssigner-aws_RequestTag___TagKey_
#awssigner-aws_RequestTag___TagKey_
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/signer/latest/developerguide/gs-profile.html
https://docs.aws.amazon.com/signer/latest/developerguide/gs-profile.html
#awssigner-aws_ResourceTag___TagKey_
#awssigner-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/signer/latest/developerguide/gs-job.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

各タグの許可された値のセットでアクセスをフィルタリ
ングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグ値でアクセスをフィルタ
リングします

文字列

 aws:TagKeys リクエスト内の必須タグが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

 signer:Pr 
ofileVersion

署名プロファイルのバージョンでアクセスをフィルタリ
ング

文字列

AWS Signin のアクション、リソース、および条件キー

AWS Signin (サービスプレフィックス: signin) では、IAM アクセス許可ポリシーで使用できるよう
に、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Signin AWS で定義されるアクション

• Signin AWS で定義されるリソースタイプ

• AWS Signin の条件キー

Signin AWS で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/signer/latest/developerguide/authen-apipermissions.html
https://docs.aws.amazon.com/signer/latest/developerguide/authen-apipermissions.html
https://docs.aws.amazon.com/signin/latest/userguide/
https://docs.aws.amazon.com/signin/latest/APIReference/
https://docs.aws.amazon.com/singlesignon/latest/userguide/iam-auth-access.html
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ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateTru 
stedIdent 
ityPropag 

Identity Center 組織インス
タンス AWS Management 
Console の を表す Identity 

書き込み     sso:Creat 
eApplicat 
ion
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/signin/latest/APIReference/create-trusted-identity-propagation-application-for-console.html
https://docs.aws.amazon.com/signin/latest/APIReference/create-trusted-identity-propagation-application-for-console.html
https://docs.aws.amazon.com/signin/latest/APIReference/create-trusted-identity-propagation-application-for-console.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ationAppl 
icationFo 
rConsole

Center アプリケーションを作
成するアクセス許可を付与し
ます

sso:GetSh 
aredSsoCo 
nfigurati 
on

sso:ListA 
pplicatio 
ns

sso:PutAp 
plication 
AccessSco 
pe

sso:PutAp 
plication 
Assignmen 
tConfigur 
ation

sso:PutAp 
plication 
Authentic 
ationMeth 
od

sso:PutAp 
plication 
Grant
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https://docs.aws.amazon.com/signin/latest/APIReference/create-trusted-identity-propagation-application-for-console.html
https://docs.aws.amazon.com/signin/latest/APIReference/create-trusted-identity-propagation-application-for-console.html
https://docs.aws.amazon.com/signin/latest/APIReference/create-trusted-identity-propagation-application-for-console.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListTrust 
edIdentit 
yPropagat 
ionApplic 
ationsFor 
Console

を表すすべての Identity 
Center アプリケーションを一
覧表示するアクセス許可を付
与します AWS Management 
Console

リスト     sso:GetSh 
aredSsoCo 
nfigurati 
on

sso:ListA 
pplicatio 
ns

Signin AWS で定義されるリソースタイプ

AWS Signin では、IAM ポリシーステートメントの Resource要素でのリソース ARN の指定はサ
ポートされていません。 AWS Signin へのアクセスを許可するには、ポリシー"Resource": "*"で 
を指定します。

AWS Signin の条件キー

Signin には、ポリシーステートメントの Condition要素で使用できるサービス固有のコンテキスト
キーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストについて
は、「条件に利用可能なキー」を参照してください。

Amazon Simple Email Service - Mail Manager のアクション、リソース、お
よび条件キー

Amazon Simple Email Service - Mail Manager (サービスプレフィックス: ses) では、IAM アクセス許
可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキスト
キーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。
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https://docs.aws.amazon.com/signin/latest/APIReference/list-trusted-identity-propagation-application-for-console.html
https://docs.aws.amazon.com/signin/latest/APIReference/list-trusted-identity-propagation-application-for-console.html
https://docs.aws.amazon.com/signin/latest/APIReference/list-trusted-identity-propagation-application-for-console.html
https://docs.aws.amazon.com/signin/latest/APIReference/list-trusted-identity-propagation-application-for-console.html
https://docs.aws.amazon.com/signin/latest/APIReference/list-trusted-identity-propagation-application-for-console.html
https://docs.aws.amazon.com/signin/latest/APIReference/list-trusted-identity-propagation-application-for-console.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/ses/latest/dg/eb
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/
https://docs.aws.amazon.com/ses/latest/dg/control-user-access.html
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トピック

• Amazon Simple Email Service - Mail Manager で定義されるアクション

• Amazon Simple Email Service - Mail Manager で定義されるリソースタイプ

• Amazon Simple Email Service - Mail Manager の条件キー

Amazon Simple Email Service - Mail Manager で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

Amazon Simple Email Service - メールマネージャー 4951



サービス認証リファレンス サービス認証リファレンス

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateAdd 
onInstance

アドオンインスタンスを作成
するアクセス許可を付与しま
す

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ses:Addon 
Subscript 
ionArn

 

 CreateAdd 
onSubscri 
ption

アドオンサブスクリプション
を作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateArc 
hive

アーカイブを作成する許可を
付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateIng 
ressPoint

イングレスポイントを作成す
るアクセス許可を付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:Creat 
eServiceL 
inkedRole
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_CreateAddonInstance.html
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_CreateAddonInstance.html
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_TagKeys
#amazonsimpleemailservice-mailmanager-aws_TagKeys
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#amazonsimpleemailservice-mailmanager-ses_AddonSubscriptionArn
#amazonsimpleemailservice-mailmanager-ses_AddonSubscriptionArn
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_CreateAddonSubscription.html
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_CreateAddonSubscription.html
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#amazonsimpleemailservice-mailmanager-aws_TagKeys
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_CreateArchive.html
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_CreateArchive.html
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_TagKeys
#amazonsimpleemailservice-mailmanager-aws_TagKeys
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_CreateIngressPoint.html
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_CreateIngressPoint.html
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_TagKeys
#amazonsimpleemailservice-mailmanager-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ses:MailM 
anagerRul 
eSetArn

ses:MailM 
anagerTra 
fficPolic 
yArn

 CreateRelay SMTP リレーを作成する許可
を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateRul 
eSet

ルールセットを作成する許可
を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateTra 
fficPolicy

トラフィックポリシーを作成
する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAdd 
onInstance

アドオンインスタンスを削除
するアクセス許可を付与しま
す

書き込み addon-
instance*
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#amazonsimpleemailservice-mailmanager-ses_MailManagerRuleSetArn
#amazonsimpleemailservice-mailmanager-ses_MailManagerRuleSetArn
#amazonsimpleemailservice-mailmanager-ses_MailManagerRuleSetArn
#amazonsimpleemailservice-mailmanager-ses_MailManagerTrafficPolicyArn
#amazonsimpleemailservice-mailmanager-ses_MailManagerTrafficPolicyArn
#amazonsimpleemailservice-mailmanager-ses_MailManagerTrafficPolicyArn
#amazonsimpleemailservice-mailmanager-ses_MailManagerTrafficPolicyArn
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_CreateRelay.html
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#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
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#amazonsimpleemailservice-mailmanager-aws_TagKeys
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_CreateRuleSet.html
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#amazonsimpleemailservice-mailmanager-aws_TagKeys
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_CreateTrafficPolicy.html
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_CreateTrafficPolicy.html
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_TagKeys
#amazonsimpleemailservice-mailmanager-aws_TagKeys
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_DeleteAddonInstance.html
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_DeleteAddonInstance.html
#amazonsimpleemailservice-mailmanager-addon-instance
#amazonsimpleemailservice-mailmanager-addon-instance
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

 

addon-
sub 
scription*

    DeleteAdd 
onSubscri 
ption

アドオンサブスクリプション
を削除する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

 

mailmanag 
er-archiv 
e*

    DeleteArc 
hive

アーカイブを削除するアクセ
ス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

 

mailmanag 
er-ingres 
s-point*

    DeleteIng 
ressPoint

イングレスポイントを削除す
るアクセス許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

 

mailmanag 
er-smtp-r 
elay*

    DeleteRelay SMTP リレーを削除する許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}
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#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-addon-subscription
#amazonsimpleemailservice-mailmanager-addon-subscription
#amazonsimpleemailservice-mailmanager-addon-subscription
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_DeleteAddonSubscription.html
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_DeleteAddonSubscription.html
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_DeleteAddonSubscription.html
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

mailmanag 
er-rule-s 
et*

    DeleteRul 
eSet

ルールセットを削除する許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

 

mailmanag 
er-traffic-
policy*

    DeleteTra 
fficPolicy

トラフィックポイントを削除
する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

 

addon-
instance*

    GetAddonI 
nstance

アドオンインスタンスに関す
る情報を取得する許可を付与

読み取り

  aws:Reque 
stTag/${T 
agKey}

 

addon-
sub 
scription*

    GetAddonS 
ubscription

アドオンサブスクリプション
に関する情報を取得する許可
を付与

読み取り

  aws:Reque 
stTag/${T 
agKey}

 

 GetArchive アーカイブに関する情報を取
得する許可を付与

読み取り mailmanag 
er-archiv 
e*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

 

 GetArchiv 
eExport

アーカイブエクスポートに関
する情報を取得するアクセス
許可を付与します

読み取り mailmanag 
er-archiv 
e*

   

 GetArchiv 
eMessage

アーカイブされたメッセージ
を取得する許可を付与

読み取り mailmanag 
er-archiv 
e*

   

 GetArchiv 
eMessageC 
ontent

アーカイブされたメッセージ
コンテンツを取得する許可を
付与

読み取り mailmanag 
er-archiv 
e*

   

 GetArchiv 
eSearch

検索に関する情報を取得する
許可を付与

読み取り mailmanag 
er-archiv 
e*

   

 GetArchiv 
eSearchRe 
sults

検索結果に関する情報を取得
する許可を付与

読み取り mailmanag 
er-archiv 
e*

   

mailmanag 
er-ingres 
s-point*

    GetIngres 
sPoint

イングレスポイントに関する
情報を取得するアクセス許可
を付与します

読み取り

  aws:Reque 
stTag/${T 
agKey}

 

 GetRelay SMTP リレーに関する情報を
取得する許可を付与

読み取り mailmanag 
er-smtp-r 
elay*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

 

mailmanag 
er-rule-s 
et*

    GetRuleSet ルールセットに関する情報を
取得する許可を付与

読み取り

  aws:Reque 
stTag/${T 
agKey}

 

mailmanag 
er-traffic-
policy*

    GetTraffi 
cPolicy

トラフィックポリシーに関す
る情報を取得する許可を付与

読み取り

  aws:Reque 
stTag/${T 
agKey}

 

 ListAddon 
Instances

アカウントに関連付けられて
いるすべてのアドオンインス
タンスを一覧表示するアクセ
ス許可を付与します

リスト      

 ListAddon 
Subscriptions

アカウントに関連付けられて
いるすべてのアドオンサブス
クリプションを一覧表示する
アクセス許可を付与します

リスト      

 ListArchi 
veExports

アカウントに関連付けられて
いるすべてのアーカイブエク
スポートを一覧表示するアク
セス許可を付与します

リスト      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListArchi 
veSearches

アカウントに関連付けられて
いるすべてのアーカイブ検索
を一覧表示するアクセス許可
を付与します

リスト      

 ListArchives アカウントに関連付けられて
いるすべてのアーカイブを一
覧表示するアクセス許可を付
与します

リスト      

 ListIngre 
ssPoints

アカウントに関連付けられて
いるすべての進入ポイントを
一覧表示するアクセス許可を
付与します

リスト      

 ListRelays アカウントに関連付けられて
いるすべての SMTP リレーを
一覧表示するアクセス許可を
付与します

リスト      

 ListRuleSets アカウントに関連付けられて
いるすべてのルールセットを
一覧表示するアクセス許可を
付与します

リスト      

addon-
instance

    ListTagsF 
orResource

リソースに関連付けられてい
るすべてのタグを一覧表示す
るアクセス許可を付与します

読み取り

addon-
sub 
scription
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

mailmanag 
er-archiv 
e

   

mailmanag 
er-ingres 
s-point

   

mailmanag 
er-rule-s 
et

   

mailmanag 
er-smtp-r 
elay

   

mailmanag 
er-traffic-
policy

   

 ListTraff 
icPolicies

アカウントに関連付けられて
いるすべてのトラフィックポ
リシーを一覧表示するアクセ
ス許可を付与します

リスト      

 StartArch 
iveExport

アーカイブのエクスポートを
開始する許可を付与

書き込み mailmanag 
er-archiv 
e*

   

 StartArch 
iveSearch

アーカイブ検索を開始する許
可を付与

書き込み mailmanag 
er-archiv 
e*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StopArchi 
veExport

アーカイブのエクスポートを
停止する許可を付与

書き込み mailmanag 
er-archiv 
e*

   

 StopArchi 
veSearch

アーカイブ検索を停止する許
可を付与

書き込み mailmanag 
er-archiv 
e*

   

addon-
instance

   

addon-
sub 
scription

   

mailmanag 
er-archiv 
e

   

mailmanag 
er-ingres 
s-point

   

mailmanag 
er-rule-s 
et

   

mailmanag 
er-smtp-r 
elay

   

 TagResour 
ce

指定したリソースに 1 つ以上
のタグ (キーと値) を追加する
許可を付与

タグ付け

mailmanag 
er-traffic-
policy
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

addon-
instance

   

addon-
sub 
scription

   

mailmanag 
er-archiv 
e

   

mailmanag 
er-ingres 
s-point

   

mailmanag 
er-rule-s 
et

   

mailmanag 
er-smtp-r 
elay

   

 UntagReso 
urce

指定したリソースから 1 つ以
上のタグ (キーと値) を削除す
る許可を付与

タグ付け

mailmanag 
er-traffic-
policy
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

 

mailmanag 
er-archiv 
e*

    UpdateArc 
hive

アーカイブを更新するアクセ
ス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

 

mailmanag 
er-ingres 
s-point*

    UpdateIng 
ressPoint

イングレスポイントを更新す
る許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

ses:MailM 
anagerTra 
fficPolic 
yArn

ses:MailM 
anagerRul 
eSetArn

 

mailmanag 
er-smtp-r 
elay*

    UpdateRelay SMTP リレーを更新する許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

 

Amazon Simple Email Service - メールマネージャー 4962

#amazonsimpleemailservice-mailmanager-aws_TagKeys
#amazonsimpleemailservice-mailmanager-aws_TagKeys
#amazonsimpleemailservice-mailmanager-mailmanager-archive
#amazonsimpleemailservice-mailmanager-mailmanager-archive
#amazonsimpleemailservice-mailmanager-mailmanager-archive
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_UpdateArchive.html
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_UpdateArchive.html
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-mailmanager-ingress-point
#amazonsimpleemailservice-mailmanager-mailmanager-ingress-point
#amazonsimpleemailservice-mailmanager-mailmanager-ingress-point
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_UpdateIngressPoint.html
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_UpdateIngressPoint.html
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-ses_MailManagerTrafficPolicyArn
#amazonsimpleemailservice-mailmanager-ses_MailManagerTrafficPolicyArn
#amazonsimpleemailservice-mailmanager-ses_MailManagerTrafficPolicyArn
#amazonsimpleemailservice-mailmanager-ses_MailManagerTrafficPolicyArn
#amazonsimpleemailservice-mailmanager-ses_MailManagerRuleSetArn
#amazonsimpleemailservice-mailmanager-ses_MailManagerRuleSetArn
#amazonsimpleemailservice-mailmanager-ses_MailManagerRuleSetArn
#amazonsimpleemailservice-mailmanager-mailmanager-smtp-relay
#amazonsimpleemailservice-mailmanager-mailmanager-smtp-relay
#amazonsimpleemailservice-mailmanager-mailmanager-smtp-relay
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_UpdateRelay.html
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

mailmanag 
er-rule-s 
et*

    UpdateRul 
eSet

ルールセットを更新する許可
を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

 

mailmanag 
er-traffic-
policy*

    UpdateTra 
fficPolicy

トラフィックポリシーを更新
する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

 

Amazon Simple Email Service - Mail Manager で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 addon-ins 
tance

arn:${Partition}:ses:${Region}:${Acc 
ount}:addon-instance/${AddonInstance 
Id}

aws:ResourceTag/${ 
TagKey}
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#amazonsimpleemailservice-mailmanager-mailmanager-rule-set
#amazonsimpleemailservice-mailmanager-mailmanager-rule-set
#amazonsimpleemailservice-mailmanager-mailmanager-rule-set
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_UpdateRuleSet.html
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_UpdateRuleSet.html
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-mailmanager-traffic-policy
#amazonsimpleemailservice-mailmanager-mailmanager-traffic-policy
#amazonsimpleemailservice-mailmanager-mailmanager-traffic-policy
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_UpdateTrafficPolicy.html
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_UpdateTrafficPolicy.html
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_RequestTag___TagKey_
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_AddonInstance.html
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_AddonInstance.html
#amazonsimpleemailservice-mailmanager-aws_ResourceTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 addon-sub 
scription

arn:${Partition}:ses:${Region}:${Acc 
ount}:addon-subscription/${AddonSubs 
criptionId}

aws:ResourceTag/${ 
TagKey}

 mailmanag 
er-archive

arn:${Partition}:ses:${Region}:${Acc 
ount}:mailmanager-archive/${ArchiveI 
d}

aws:ResourceTag/${ 
TagKey}

 mailmanag 
er-ingress-
point

arn:${Partition}:ses:${Region}:${Acc 
ount}:mailmanager-ingress-point/${In 
gressPointId}

aws:ResourceTag/${ 
TagKey}

ses:MailManagerIng 
ressPointType

 mailmanag 
er-smtp-relay

arn:${Partition}:ses:${Region}:${Acc 
ount}:mailmanager-smtp-relay/${Relay 
Id}

aws:ResourceTag/${ 
TagKey}

 mailmanag 
er-rule-set

arn:${Partition}:ses:${Region}:${Acc 
ount}:mailmanager-rule-set/${RuleSet 
Id}

aws:ResourceTag/${ 
TagKey}

 mailmanag 
er-traffic-
policy

arn:${Partition}:ses:${Region}:${Acc 
ount}:mailmanager-traffic-policy/${T 
rafficPolicyId}

aws:ResourceTag/${ 
TagKey}

Amazon Simple Email Service - Mail Manager の条件キー

Amazon Simple Email Service - Mail Manager では、IAM ポリシーの Condition要素で使用できる
以下の条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件
をさらに絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照し
てください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_AddonSubscription.html
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_AddonSubscription.html
#amazonsimpleemailservice-mailmanager-aws_ResourceTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_Archive.html
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_Archive.html
#amazonsimpleemailservice-mailmanager-aws_ResourceTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_IngressPoint.html
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_IngressPoint.html
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_IngressPoint.html
#amazonsimpleemailservice-mailmanager-aws_ResourceTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_ResourceTag___TagKey_
#amazonsimpleemailservice-mailmanager-ses_MailManagerIngressPointType
#amazonsimpleemailservice-mailmanager-ses_MailManagerIngressPointType
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_Relay.html
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_Relay.html
#amazonsimpleemailservice-mailmanager-aws_ResourceTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_RuleSet.html
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_RuleSet.html
#amazonsimpleemailservice-mailmanager-aws_ResourceTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_TrafficPolicy.html
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_TrafficPolicy.html
https://docs.aws.amazon.com/sesmailmanager/latest/APIReference/API_TrafficPolicy.html
#amazonsimpleemailservice-mailmanager-aws_ResourceTag___TagKey_
#amazonsimpleemailservice-mailmanager-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

 ses:Addon 
SubscriptionArn

SES アドオンサブスクリプション ARN でアクセスを
フィルタリングします

ARN

 ses:MailM 
anagerIng 
ressPointType

OPEN や AUTH などの SES Mail Manager 進入ポイント
タイプでアクセスをフィルタリングします

文字列

 ses:MailM 
anagerRul 
eSetArn

SES Mail Manager ルールセット ARN でアクセスをフィ
ルタリングします

ARN

 ses:MailM 
anagerTra 
fficPolicyArn

SES Mail Manager トラフィックポリシー ARN でアクセ
スをフィルタリングします

ARN

Amazon Simple Email Service v2 のアクション、リソース、および条件
キー

Amazon Simple Email Service v2 (サービスプレフィックス: ses) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonsesmailmanager.html#amazonsesmailmanager-policy-keys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonsesmailmanager.html#amazonsesmailmanager-policy-keys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonsesmailmanager.html#amazonsesmailmanager-policy-keys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonsesmailmanager.html#amazonsesmailmanager-policy-keys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonsesmailmanager.html#amazonsesmailmanager-policy-keys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonsesmailmanager.html#amazonsesmailmanager-policy-keys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonsesmailmanager.html#amazonsesmailmanager-policy-keys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonsesmailmanager.html#amazonsesmailmanager-policy-keys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonsesmailmanager.html#amazonsesmailmanager-policy-keys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonsesmailmanager.html#amazonsesmailmanager-policy-keys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_amazonsesmailmanager.html#amazonsesmailmanager-policy-keys
https://docs.aws.amazon.com/ses/latest/DeveloperGuide/
https://docs.aws.amazon.com/ses/latest/APIReference-V2/
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• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Simple Email Service v2 で定義されたアクション

• Amazon Simple Email Service v2 で定義されるリソースタイプ

• Amazon Simple Email Service v2 の条件キー

Amazon Simple Email Service v2 で定義されたアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列

Amazon Simple Email Service v2 4966

https://docs.aws.amazon.com/ses/latest/DeveloperGuide/control-user-access.html


サービス認証リファレンス サービス認証リファレンス

にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

configura 
tion-set

   

identity    

 BatchGetM 
etricData

アクティビティのメトリクス
データを取得する許可を付与

読み取り

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

export-jo 
b*

    CancelExp 
ortJob

エクスポートジョブをキャン
セルするアクセス許可を付与
します

書き込み

  ses:ApiVe 
rsion

ses:Expor 
tSourceTy 
pe

 

configura 
tion-set*

    CreateCon 
figurationSet

新しい設定セットを作成する
許可を付与

書き込み

  ses:ApiVe 
rsion

aws:TagKe 
ys

 

Amazon Simple Email Service v2 4967

reference_policies_actions-resources-contextkeys.html#actions_table
#amazonsimpleemailservicev2-configuration-set
#amazonsimpleemailservicev2-configuration-set
#amazonsimpleemailservicev2-identity
https://docs.aws.amazon.com/ses/latest/APIReference-V2/API_BatchGetMetricData.html
https://docs.aws.amazon.com/ses/latest/APIReference-V2/API_BatchGetMetricData.html
#amazonsimpleemailservicev2-ses_ApiVersion
#amazonsimpleemailservicev2-ses_ApiVersion
#amazonsimpleemailservicev2-aws_ResourceTag___TagKey_
#amazonsimpleemailservicev2-aws_ResourceTag___TagKey_
#amazonsimpleemailservicev2-aws_ResourceTag___TagKey_
#amazonsimpleemailservicev2-export-job
#amazonsimpleemailservicev2-export-job
https://docs.aws.amazon.com/ses/latest/APIReference-V2/API_CancelExportJob.html
https://docs.aws.amazon.com/ses/latest/APIReference-V2/API_CancelExportJob.html
#amazonsimpleemailservicev2-ses_ApiVersion
#amazonsimpleemailservicev2-ses_ApiVersion
#amazonsimpleemailservicev2-ses_ExportSourceType
#amazonsimpleemailservicev2-ses_ExportSourceType
#amazonsimpleemailservicev2-ses_ExportSourceType
#amazonsimpleemailservicev2-configuration-set
#amazonsimpleemailservicev2-configuration-set
https://docs.aws.amazon.com/ses/latest/APIReference-V2/API_CreateConfigurationSet.html
https://docs.aws.amazon.com/ses/latest/APIReference-V2/API_CreateConfigurationSet.html
#amazonsimpleemailservicev2-ses_ApiVersion
#amazonsimpleemailservicev2-ses_ApiVersion
#amazonsimpleemailservicev2-aws_TagKeys
#amazonsimpleemailservicev2-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:Reque 
stTag/${T 
agKey}

configura 
tion-set*

    CreateCon 
figuratio 
nSetEvent 
Destination

設定セットイベントの宛先を
作成する許可を付与

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

contact-l 
ist*

    CreateCon 
tact

連絡先を作成する許可を付与 書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

contact-l 
ist*

    CreateCon 
tactList

連絡先リストを作成する許可
を付与

書き込み

  ses:ApiVe 
rsion

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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#amazonsimpleemailservicev2-aws_RequestTag___TagKey_
#amazonsimpleemailservicev2-aws_RequestTag___TagKey_
#amazonsimpleemailservicev2-aws_RequestTag___TagKey_
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#amazonsimpleemailservicev2-configuration-set
https://docs.aws.amazon.com/ses/latest/APIReference-V2/API_CreateConfigurationSetEventDestination.html
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#amazonsimpleemailservicev2-contact-list
https://docs.aws.amazon.com/ses/latest/APIReference-V2/API_CreateContactList.html
https://docs.aws.amazon.com/ses/latest/APIReference-V2/API_CreateContactList.html
#amazonsimpleemailservicev2-ses_ApiVersion
#amazonsimpleemailservicev2-ses_ApiVersion
#amazonsimpleemailservicev2-aws_TagKeys
#amazonsimpleemailservicev2-aws_TagKeys
#amazonsimpleemailservicev2-aws_RequestTag___TagKey_
#amazonsimpleemailservicev2-aws_RequestTag___TagKey_
#amazonsimpleemailservicev2-aws_RequestTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

custom-
verificatio 
n-email-t 
emplate*

    CreateCus 
tomVerifi 
cationEma 
ilTemplate

新しいカスタム検証 E メール
テンプレートを作成する許可
を付与

書き込み

  ses:ApiVe 
rsion

 

dedicated 
-ip-pool*

    CreateDed 
icatedIpPool

専用 IP アドレスの新しいプー
ルを作成する許可を付与

書き込み

  ses:ApiVe 
rsion

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

identity*     CreateDel 
iverabili 
tyTestReport

新しい予測受信箱配置テスト
を作成する許可を付与

書き込み

  ses:ApiVe 
rsion

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateEma 
ilIdentity

E メール ID の検証プロセスを
開始する許可を付与

書き込み identity*    
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#amazonsimpleemailservicev2-custom-verification-email-template
#amazonsimpleemailservicev2-custom-verification-email-template
#amazonsimpleemailservicev2-custom-verification-email-template
#amazonsimpleemailservicev2-custom-verification-email-template
https://docs.aws.amazon.com/ses/latest/APIReference-V2/API_CreateCustomVerificationEmailTemplate.html
https://docs.aws.amazon.com/ses/latest/APIReference-V2/API_CreateCustomVerificationEmailTemplate.html
https://docs.aws.amazon.com/ses/latest/APIReference-V2/API_CreateCustomVerificationEmailTemplate.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ses:ApiVe 
rsion

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

identity*     CreateEma 
ilIdentit 
yPolicy

指定された ID に対して、指定
された送信承認ポリシーを作
成する許可を付与

Permissio 
ns 
managemen 
t

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

template*     CreateEma 
ilTemplate

E メールテンプレートを作成
する許可を付与

書き込み

  ses:ApiVe 
rsion

 

 CreateExp 
ortJob

エクスポートジョブを作成す
るアクセス許可を付与します

書き込み   ses:ApiVe 
rsion

ses:Expor 
tSourceTy 
pe

 

 CreateImp 
ortJob

データ送信先のインポート
ジョブを作成する許可を付与

書き込み   ses:ApiVe 
rsion

 

 DeleteCon 
figurationSet

既存の設定セットを削除する
許可を付与

書き込み configura 
tion-set*

   

Amazon Simple Email Service v2 4970

#amazonsimpleemailservicev2-ses_ApiVersion
#amazonsimpleemailservicev2-ses_ApiVersion
#amazonsimpleemailservicev2-aws_TagKeys
#amazonsimpleemailservicev2-aws_TagKeys
#amazonsimpleemailservicev2-aws_RequestTag___TagKey_
#amazonsimpleemailservicev2-aws_RequestTag___TagKey_
#amazonsimpleemailservicev2-aws_RequestTag___TagKey_
#amazonsimpleemailservicev2-identity
https://docs.aws.amazon.com/ses/latest/APIReference-V2/API_CreateEmailIdentityPolicy.html
https://docs.aws.amazon.com/ses/latest/APIReference-V2/API_CreateEmailIdentityPolicy.html
https://docs.aws.amazon.com/ses/latest/APIReference-V2/API_CreateEmailIdentityPolicy.html
#amazonsimpleemailservicev2-ses_ApiVersion
#amazonsimpleemailservicev2-ses_ApiVersion
#amazonsimpleemailservicev2-aws_ResourceTag___TagKey_
#amazonsimpleemailservicev2-aws_ResourceTag___TagKey_
#amazonsimpleemailservicev2-aws_ResourceTag___TagKey_
#amazonsimpleemailservicev2-template
https://docs.aws.amazon.com/ses/latest/APIReference-V2/API_CreateEmailTemplate.html
https://docs.aws.amazon.com/ses/latest/APIReference-V2/API_CreateEmailTemplate.html
#amazonsimpleemailservicev2-ses_ApiVersion
#amazonsimpleemailservicev2-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference-V2/API_CreateExportJob.html
https://docs.aws.amazon.com/ses/latest/APIReference-V2/API_CreateExportJob.html
#amazonsimpleemailservicev2-ses_ApiVersion
#amazonsimpleemailservicev2-ses_ApiVersion
#amazonsimpleemailservicev2-ses_ExportSourceType
#amazonsimpleemailservicev2-ses_ExportSourceType
#amazonsimpleemailservicev2-ses_ExportSourceType
https://docs.aws.amazon.com/ses/latest/APIReference-V2/API_CreateImportJob.html
https://docs.aws.amazon.com/ses/latest/APIReference-V2/API_CreateImportJob.html
#amazonsimpleemailservicev2-ses_ApiVersion
#amazonsimpleemailservicev2-ses_ApiVersion
https://docs.aws.amazon.com/ses/latest/APIReference-V2/API_DeleteConfigurationSet.html
https://docs.aws.amazon.com/ses/latest/APIReference-V2/API_DeleteConfigurationSet.html
#amazonsimpleemailservicev2-configuration-set
#amazonsimpleemailservicev2-configuration-set


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

configura 
tion-set*

    DeleteCon 
figuratio 
nSetEvent 
Destination

イベントの送信先を削除する
アクセス権限を付与します

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

contact-l 
ist*

    DeleteCon 
tact

連絡先リストから連絡先を削
除する許可を付与

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteCon 
tactList

すべての連絡先とともに連絡
先リストを削除する許可を付
与

書き込み contact-l 
ist*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

custom-
verificatio 
n-email-t 
emplate*

    DeleteCus 
tomVerifi 
cationEma 
ilTemplate

既存のカスタム検証 E メール
テンプレートを削除する許可
を付与

書き込み

  ses:ApiVe 
rsion

 

dedicated 
-ip-pool*

    DeleteDed 
icatedIpPool

専用 IP プールを削除する許可
を付与

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

identity*     DeleteEma 
ilIdentity

E メール ID を削除する許可を
付与

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

identity*     DeleteEma 
ilIdentit 
yPolicy

指定された ID (E メールアド
レスまたはドメイン) に対し
て、指定された送信承認ポリ
シーを削除する許可を付与

Permissio 
ns 
managemen 
t

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

template*     DeleteEma 
ilTemplate

E メールテンプレートを削除
する許可を付与

書き込み

  ses:ApiVe 
rsion

 

 DeleteSup 
pressedDe 
stination

アカウントのサプレッション
リストから E メールアドレス
を削除する許可を付与

書き込み   ses:ApiVe 
rsion

 

 GetAccount アカウントの E メール送信ス
テータスおよび機能に関する
情報を取得するためのアクセ
ス許可を付与します

読み込み   ses:ApiVe 
rsion

 

 GetBlackl 
istReports

専用 IP アドレスまたは追跡対
象ドメインが表示される拒否
リストの一覧を取得するため 
のアクセス許可を付与します

読み込み   ses:ApiVe 
rsion

 

 GetConfig 
urationSet

既存の設定セットに関する情
報を取得するためのアクセス
許可を付与します

読み込み configura 
tion-set*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

configura 
tion-set*

    GetConfig 
urationSe 
tEventDes 
tinations

設定セットに関連付けられて
いるイベント送信先のリスト
を取得する許可を付与

読み込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

contact-l 
ist*

    GetContact 連絡先リストから連絡先を返
すアクセス許可を付与します

読み込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

contact-l 
ist*

    GetContac 
tList

連絡先リストのメタデータを
返すアクセス許可を付与しま
す

読み込み

  ses:ApiVe 
rsion
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

custom-
verificatio 
n-email-t 
emplate*

    GetCustom 
Verificat 
ionEmailT 
emplate

指定したテンプレート名のカ
スタム E メール検証テンプレ 
ートを返すアクセス許可を付
与します

読み込み

  ses:ApiVe 
rsion

 

 GetDedica 
tedIp

専用 IP アドレスに関する情報
を取得するためのアクセス許
可を付与します

読み取り   ses:ApiVe 
rsion

 

dedicated 
-ip-pool*

    GetDedica 
tedIpPool

専用 IP プールに関する情報を
取得するアクセス権限を付与
する

読み取り

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

dedicated 
-ip-pool*

    GetDedica 
tedIps

専用 IP アドレスを専用の IP 
プールに一覧表示する許可を
付与

読み込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetDelive 
rabilityD 
ashboardO 
ptions

配信性能ダッシュボードのス
テータスを取得するためのア
クセス許可を付与します

読み込み   ses:ApiVe 
rsion

 

deliverab 
ility-test-
report*

    GetDelive 
rabilityT 
estReport

受信箱配置の予測テストの結
果を取得するためのアクセス
許可を付与します

読み込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

 GetDomain 
Deliverab 
ilityCampaign

特定のキャンペーンのすべて
の配信性能データを取得する
ためのアクセス許可を付与し
ます

読み込み   ses:ApiVe 
rsion

 

identity*     GetDomain 
Statistic 
sReport

E メールの送信に使用するド
メインの受信箱配置とエン
ゲージメント率を取得する許
可を付与

読み込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

 GetEmailI 
dentity

特定の ID に関する情報を取得 
するためのアクセス許可を付
与します

読み込み identity*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

identity*     GetEmailI 
dentityPo 
licies

指定された ID (E メールアド
レスまたはドメイン) に対して
要求された送信承認ポリシー
を返すアクセス許可を付与し
ます

読み込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

template*     GetEmailT 
emplate

指定したテンプレートのテ
ンプレートオブジェクト (件
名、HTML 部分、およびテキ
スト部分など) を返すアクセス
許可を付与します

読み取り

  ses:ApiVe 
rsion

 

export-jo 
b*

    GetExport 
Job

エクスポートジョブに関する
情報を取得するためのアクセ
ス許可を付与します

読み取り

  ses:ApiVe 
rsion

ses:Expor 
tSourceTy 
pe

 

 GetImport 
Job

インポートジョブに関する情
報を提供する許可を付与

読み取り import-jo 
b*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ses:ApiVe 
rsion

 

 GetMessag 
eInsights

メッセージに関する洞察を提
供するアクセス許可を付与し
ます

読み取り   ses:ApiVe 
rsion

 

 GetSuppre 
ssedDesti 
nation

アカウントのサプレッション
リストに登録されている特定
の E メールアドレスに関する
情報を取得するためのアクセ
ス許可を付与します

読み込み   ses:ApiVe 
rsion

 

 ListConfi 
gurationSets

アカウントのすべての設定
セットを一覧表示する許可を
付与

リスト   ses:ApiVe 
rsion

 

 ListConta 
ctLists

アカウントで利用可能なすべ
ての連絡先リストを一覧表示
する許可を付与

リスト   ses:ApiVe 
rsion

 

contact-l 
ist*

    ListContacts 特定の連絡先リストに存在す
る連絡先の一覧を表示する許
可を付与

リスト

  ses:ApiVe 
rsion

 

 ListCusto 
mVerifica 
tionEmail 
Templates

アカウントの既存のカスタム
検証 E メールテンプレートを
すべて一覧表示する許可を付
与

リスト   ses:ApiVe 
rsion

 

 ListDedic 
atedIpPools

アカウントのすべての専用 IP 
プールを一覧表示する許可を
付与

リスト   ses:ApiVe 
rsion
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListDeliv 
erability 
TestReports

ステータスに関係なく、アカ
ウントで実行した受信箱配置
の予測テストのリストを取得
する許可を付与

リスト   ses:ApiVe 
rsion

 

 ListDomai 
nDelivera 
bilityCam 
paigns

指定した期間内に特定のドメ
インを使用して E メールを送
信したキャンペーンの配信性 
能データを一覧表示する許可
を付与

読み込み   ses:ApiVe 
rsion

 

 ListEmail 
Identities

アカウントの E メール ID を
一覧表示する許可を付与

リスト   ses:ApiVe 
rsion

 

 ListEmail 
Templates

アカウントのすべての E メー
ルテンプレートを一覧表示す
る許可を付与

リスト   ses:ApiVe 
rsion

 

 ListExpor 
tJobs

アカウントのすべてのエクス
ポートジョブを一覧表示する
アクセス許可を付与します

リスト   ses:ApiVe 
rsion

ses:Expor 
tSourceTy 
pe

 

 ListImpor 
tJobs

アカウントのすべてのイン
ポートジョブを一覧表示する
許可を付与

リスト   ses:ApiVe 
rsion

 

 ListRecom 
mendations

アカウントの推奨事項を一覧
表示する許可を付与

読み取り identity    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

 ListSuppr 
essedDest 
inations

アカウントのサプレッショ
ンリストに登録されている E 
メールアドレスを一覧表示す
る許可を付与

読み込み   ses:ApiVe 
rsion

 

configura 
tion-set

   

contact-l 
ist

   

dedicated 
-ip-pool

   

deliverab 
ility-test-
report

   

identity    

 ListTagsF 
orResource

アカウントの特定のリソース
に関連付けられているタグ 
(キーと値) のリストを取得す
る許可を付与

読み込み

  ses:ApiVe 
rsion

 

 PutAccoun 
tDedicate 
dIpWarmup 
Attributes

専用 IP アドレスの自動ウォー
ムアップ機能を有効または無
効にする許可を付与

書き込み   ses:ApiVe 
rsion
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutAccoun 
tDetails

アカウントの詳細を更新する
許可を付与

書き込み   ses:ApiVe 
rsion

 

 PutAccoun 
tSendingA 
ttributes

アカウントの E メール送信機
能を有効または無効にする許
可を付与

書き込み   ses:ApiVe 
rsion

 

 PutAccoun 
tSuppress 
ionAttributes

アカウントレベルのサプレッ
ションリストの設定を変更す
る許可を付与

書き込み   ses:ApiVe 
rsion

 

 PutAccoun 
tVdmAttri 
butes

アカウントの VDM 設定を変
更する許可を付与

書き込み   ses:ApiVe 
rsion

 

configura 
tion-set*

    PutConfig 
urationSe 
tDelivery 
Options

設定セットを専用 IP プールに
関連付けるアクセス許可を付
与します

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

configura 
tion-set*

    PutConfig 
urationSe 
tReputati 
onOptions

特定の設定セットを使用して
送信する E メールの評価メト
リクスの収集を有効または無
効にする許可を付与

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

configura 
tion-set*

    PutConfig 
urationSe 
tSendingO 
ptions

特定の設定セットを使用する
メッセージの E メール送信を
有効または無効にする許可を
付与

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

configura 
tion-set*

    PutConfig 
urationSe 
tSuppress 
ionOptions

特定の設定セットのアカウン
トサプレッションリストの設
定を指定する許可を付与

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

configura 
tion-set*

    PutConfig 
urationSe 
tTracking 
Options

特定の設定セットに関して送
信する E メールの開封とクリ 
ックの追跡要素に使用するカ
スタムドメインを指定する許
可を付与

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

 PutConfig 
urationSe 
tVdmOptions

特定の設定セットのアカウン
トレベルの VDM 設定を上書
きする許可を付与

書き込み configura 
tion-set*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

dedicated 
-ip-pool*

    PutDedica 
tedIpInPool

専用 IP アドレスを既存の専用 
IP プールに移動する許可を付
与

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

dedicated 
-ip-pool*

    PutDedica 
tedIpPool 
ScalingAt 
tributes

専用 IP プールを標準からマ 
ネージドに移行する許可を付
与

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

 PutDedica 
tedIpWarm 
upAttributes

専用 IP ウォームアップ属性を
設定するためのアクセス許可
を付与します

書き込み   ses:ApiVe 
rsion

 

 PutDelive 
rabilityD 
ashboardO 
ption

配信性能ダッシュボードを有
効または無効にする許可を付
与

書き込み   ses:ApiVe 
rsion
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

identity*    

configura 
tion-set

   

 PutEmailI 
dentityCo 
nfigurati 
onSetAttr 
ibutes

設定セットを E メール ID に
関連付けるアクセス許可を付
与します

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

identity*     PutEmailI 
dentityDk 
imAttributes

E メール ID の DKIM 認証を有
効または無効にする許可を付
与

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

identity*     PutEmailI 
dentityDk 
imSigning 
Attributes

E メールドメイン ID の DKIM 
認証設定を構成または変更す
る許可を付与

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

identity*     PutEmailI 
dentityFe 
edbackAtt 
ributes

E メール ID のフィードバック
転送を有効または無効にする
許可を付与

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

identity*     PutEmailI 
dentityMa 
ilFromAtt 
ributes

E メール ID のカスタム MAIL 
FROM ドメイン設定を有効ま
たは無効にする許可を付与

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

 PutSuppre 
ssedDesti 
nation

サプレッションリストに E 
メールアドレスを追加する許
可を付与

書き込み   ses:ApiVe 
rsion

 

identity*    

template*    

configura 
tion-set

   

 SendBulkE 
mail

複数の送信先に E メールメッ
セージを作成する許可を付与

書き込み

  ses:ApiVe 
rsion
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

custom-
verificatio 
n-email-t 
emplate*

    SendCusto 
mVerifica 
tionEmail

ID の一覧に E メールアドレス
を追加して検証を試みるアク
セス許可を付与します

書き込み

  ses:ApiVe 
rsion

 

identity*    

configura 
tion-set

   

template    

 SendEmail E メールメッセージを送信す
る許可を付与

書き込み

  ses:ApiVe 
rsion

ses:Feedb 
ackAddres 
s

ses:FromA 
ddress

ses:FromD 
isplayNam 
e

ses:Recip 
ients

 

 TagResour 
ce

指定したリソースに 1 つ以上
のタグ (キーと値) を追加する
許可を付与

タグ付け configura 
tion-set
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

contact-l 
ist

   

dedicated 
-ip-pool

   

deliverab 
ility-test-
report

   

identity    

  ses:ApiVe 
rsion

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

template*     TestRende 
rEmailTem 
plate

テンプレートと一連の置換
データが提供されている場
合、E メール の MIME コンテ
ンツのプレビューを作成する
許可を付与

書き込み

  ses:ApiVe 
rsion

 

configura 
tion-set

    UntagReso 
urce

指定したリソースから 1 つ以
上のタグ (キーと値) を削除す
る許可を付与

タグ付け

contact-l 
ist
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

dedicated 
-ip-pool

   

deliverab 
ility-test-
report

   

identity    

  ses:ApiVe 
rsion

aws:TagKe 
ys

 

configura 
tion-set*

    UpdateCon 
figuratio 
nSetEvent 
Destination

設定セットのイベント送信先
の設定を更新する許可を付与

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

contact-l 
ist*

    UpdateCon 
tact

リストの連絡先の設定を更新
する許可を付与

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

contact-l 
ist*

    UpdateCon 
tactList

連絡先リストのメタデータを
更新する許可を付与

書き込み

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

custom-
verificatio 
n-email-t 
emplate*

    UpdateCus 
tomVerifi 
cationEma 
ilTemplate

既存のカスタム検証 E メール
テンプレートを更新する許可
を付与

書き込み

  ses:ApiVe 
rsion

 

identity*     UpdateEma 
ilIdentit 
yPolicy

指定された ID (E メールアド
レスまたはドメイン) に対し
て、指定された送信承認ポリ
シーを更新する許可を付与

Permissio 
ns 
managemen 
t

  ses:ApiVe 
rsion

aws:Resou 
rceTag/${ 
TagKey}

 

template*     UpdateEma 
ilTemplate

E メールテンプレートを更新
する許可を付与

書き込み

  ses:ApiVe 
rsion
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サービス認証リファレンス サービス認証リファレンス

Amazon Simple Email Service v2 で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 configura 
tion-set

arn:${Partition}:ses:${Region}:${Acc 
ount}:configuration-set/${Configurat 
ionSetName}

aws:ResourceTag/${ 
TagKey}

 contact-list arn:${Partition}:ses:${Region}:${Acc 
ount}:contact-list/${ContactListName 
}

aws:ResourceTag/${ 
TagKey}

 custom-
verificatio 
n-email-t 
emplate

arn:${Partition}:ses:${Region}:${Acc 
ount}:custom-verification-email-temp 
late/${TemplateName}

 

 dedicated-ip-
pool

arn:${Partition}:ses:${Region}:${Acc 
ount}:dedicated-ip-pool/${DedicatedI 
PPool}

aws:ResourceTag/${ 
TagKey}

 deliverability-
test-report

arn:${Partition}:ses:${Region}:${Acc 
ount}:deliverability-test-report/${R 
eportId}

aws:ResourceTag/${ 
TagKey}

 export-job arn:${Partition}:ses:${Region}:${Acc 
ount}:export-job/${ExportJobId}

 

 identity arn:${Partition}:ses:${Region}:${Acc 
ount}:identity/${IdentityName}

aws:ResourceTag/${ 
TagKey}
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リソースタイ
プ

ARN 条件キー

 import-job arn:${Partition}:ses:${Region}:${Acc 
ount}:import-job/${ImportJobId}

 

 template arn:${Partition}:ses:${Region}:${Acc 
ount}:template/${TemplateName}

 

Amazon Simple Email Service v2 の条件キー

Amazon Simple Email Service v2 では、IAM ポリシーの Condition 要素で使用できる以下の条件
キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

 ses:ApiVersion SES API バージョンでアクセスをフィルタリングします 文字列

 ses:Expor 
tSourceType

エクスポートソースタイプによるアクセスをフィルタリ
ングします

文字列
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条件キー 説明 [Type] (タイプ)

 ses:Feedb 
ackAddress

E メールフィードバック転送によって送信されたバウン
スおよび苦情の場所を指定する「リターンパス」アドレ
スによるアクセスをフィルタリングします

文字列

 ses:FromA 
ddress

メッセージの「From」アドレスによるアクセスをフィル 
タリングします

文字列

 ses:FromD 
isplayName

メッセージの表示名として使用される「From」アドレス 
によるアクセスをフィルタリングします

文字列

 ses:Recipients 「To」、「CC」、「BCC」アドレスを含むメッセージ 
の受取人アドレスによるアクセスをフィルタリングしま
す

ArrayOfString

Amazon Simple Workflow Service のアクション、リソース、および条件
キー

Amazon Simple Workflow Service (サービスプレフィックス: swf) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Simple Workflow Service で定義されるアクション

• Amazon Simple Workflow Service で定義されるリソースタイプ

• Amazon Simple Workflow Service の条件キー
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Amazon Simple Workflow Service で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

Amazon Simple Workflow Service 4993

reference_policies_actions-resources-contextkeys.html#actions_table


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelTimer
[アクセス許
可のみ]

以前に開始したタイマー
をキャンセルし、履歴に 
TimerCanceled イベントを記
録するアクセス許可を付与し
ます

書き込み domain*    

 CancelWor 
kflowExec 
ution [アクセ
ス許可のみ]

ワークフロー実行を終了し、
履歴に WorkflowExecutionC 
anceled イベントを記録する 
アクセス許可を付与します

書き込み domain*    

 CompleteW 
orkflowEx 
ecution [アク
セス許可のみ 
]

ワークフロー実行を終了し、
履歴に WorkflowExecutionC 
ompleted イベントを記録する 
アクセス許可を付与します

書き込み domain*    

 ContinueA 
sNewWorkf 
lowExecution
[アクセス許
可のみ]

ワークフローの実行を閉じ
て、同じワークフロー ID と一
意の runId を使用し、同じタ
イプの新しいワークフロー実
行をスタートするアクセス許
可を付与します

書き込み domain*    

domain*     CountClos 
edWorkflo 
wExecutions

指定されたフィルタリング条
件を満たす特定のドメイン内
で、クローズ状態のワークフ
ロー実行数を返すアクセス許
可を付与します

読み込み

  swf:tagFi 
lter.tag

swf:typeF 
ilter.nam 
e
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

swf:typeF 
ilter.ver 
sion

domain*     CountOpen 
WorkflowE 
xecutions

指定されたフィルタリング条
件を満たす特定のドメイン内
で、オープン状態のワークフ
ロー実行数を返すアクセス許
可を付与します

読み込み

  swf:tagFi 
lter.tag

swf:typeF 
ilter.nam 
e

swf:typeF 
ilter.ver 
sion

 

domain*     CountPend 
ingActivi 
tyTasks

指定されたタスクリストのア
クティビティタスクの推定数
を返すアクセス許可を付与し
ます

読み込み

  swf:taskL 
ist.name

 

domain*     CountPend 
ingDecisi 
onTasks

指定されたタスクリストの決
定タスクの推定数を返すアク
セス許可を付与します

読み取り

  swf:taskL 
ist.name

 

domain*     DeleteAct 
ivityType

指定されたアクティビティタ
イプを削除するアクセス許可
を付与します

書き込み

  swf:activ 
ityType.n 
ame

swf:activ 
ityType.v 
ersion
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

domain*     DeleteWor 
kflowType

指定されたワークフロータイ
プを削除するアクセス許可を
付与します

書き込み

  swf:workf 
lowType.n 
ame

swf:workf 
lowType.v 
ersion

 

domain*     Deprecate 
ActivityType

指定されたアクティビティタ
イプを非推奨にするアクセス
許可を付与します

書き込み

  swf:activ 
ityType.n 
ame

swf:activ 
ityType.v 
ersion

 

 Deprecate 
Domain

指定されたドメインを非推奨
にするアクセス許可を付与し
ます

書き込み domain*    

domain*     Deprecate 
WorkflowT 
ype

指定されたワークフロータイ
プを非推奨にするアクセス許
可を付与します

書き込み

  swf:workf 
lowType.n 
ame

swf:workf 
lowType.v 
ersion

 

 DescribeA 
ctivityType

読み込み domain*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

指定されたアクティビティタ
イプに関する情報を返すアク
セス許可を付与します

  swf:activ 
ityType.n 
ame

swf:activ 
ityType.v 
ersion

 

 DescribeD 
omain

説明とステータスを含む、指
定されたドメインに関する情
報を返すアクセス許可を付与
します

読み込み domain*    

 DescribeW 
orkflowEx 
ecution

指定されたワークフローの実
行に関する情報( ワークフロー
のタイプと一部の統計を含む) 
を返すアクセス許可を付与し
ます

読み込み domain*    

domain*     DescribeW 
orkflowType

指定されたワークフロータイ
プに関する情報を返すアクセ
ス許可を付与します

読み取り

  swf:workf 
lowType.n 
ame

swf:workf 
lowType.v 
ersion

 

 FailWorkf 
lowExecution
[アクセス許
可のみ]

ワークフロー実行を終了し、
履歴に WorkflowExecutionF 
ailed イベントを記録するアク
セス許可を付与します

書き込み domain*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetWorkfl 
owExecuti 
onHistory

指定されたワークフローの実
行履歴を返すアクセス許可を
付与します

読み込み domain*    

 ListActiv 
ityTypes

指定された名前と登録ステー
タスと一致する指定されたド
メインで、すべての登録され
たアクティビティに関する情
報を返すアクセス許可を付与
します

リスト domain*    

domain*     ListClose 
dWorkflow 
Executions

フィルタリング条件を満たす
指定されたドメイン内の、ク
ローズ状態のワークフロー実
行数のリストを返すアクセス
許可を付与します

リスト

  swf:tagFi 
lter.tag

swf:typeF 
ilter.nam 
e

swf:typeF 
ilter.ver 
sion

 

 ListDomains アカウントに登録されている
ドメインのリストを返すアク
セス許可を付与します

リスト      
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https://docs.aws.amazon.com/amazonswf/latest/apireference/API_GetWorkflowExecutionHistory.html
https://docs.aws.amazon.com/amazonswf/latest/apireference/API_GetWorkflowExecutionHistory.html
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#amazonsimpleworkflowservice-swf_tagFilter.tag
#amazonsimpleworkflowservice-swf_typeFilter.name
#amazonsimpleworkflowservice-swf_typeFilter.name
#amazonsimpleworkflowservice-swf_typeFilter.name
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https://docs.aws.amazon.com/amazonswf/latest/apireference/API_ListDomains.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

domain*     ListOpenW 
orkflowEx 
ecutions

フィルタリング条件を満たす
指定されたドメイン内の、
オープン状態のワークフロー
実行数のリストを返すアクセ
ス許可を付与します

リスト

  swf:tagFi 
lter.tag

swf:typeF 
ilter.nam 
e

swf:typeF 
ilter.ver 
sion

 

 ListTagsF 
orResource

AWS SWF リソースのタグを
一覧表示する許可を付与

リスト domain    

 ListWorkf 
lowTypes

指定されたドメインのワーク
フロータイプに関する情報を
返すアクセス許可を付与しま
す

リスト domain*    

domain*     PollForAc 
tivityTask

指定されたアクティビティ 
taskList ActivityTask から を
取得するアクセス許可をワー
カーに付与します

書き込み

  swf:taskL 
ist.name

 

domain*     PollForDe 
cisionTask

指定された決定 taskList 
DecisionTask から を取得する
アクセス許可をディサイダー 
に付与します

書き込み

  swf:taskL 
ist.name
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https://docs.aws.amazon.com/amazonswf/latest/apireference/API_ListOpenWorkflowExecutions.html
#amazonsimpleworkflowservice-swf_tagFilter.tag
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https://docs.aws.amazon.com/amazonswf/latest/apireference/API_PollForActivityTask.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RecordAct 
ivityTask 
Heartbeat

指定された taskToken で 
ActivityTask 表される がまだ
進行中であることをサービ
スに報告するアクセス許可を
ワーカーに付与します

書き込み domain*    

 RecordMar 
ker [アクセス
許可のみ]

履歴に MarkerRecorded イベ
ントを記録するアクセス許可
を付与します

書き込み domain*    

domain*     RegisterA 
ctivityType

指定されたドメインに新しい
アクティビティタイプとその
構成設定を登録するアクセス
許可を付与します

書き込み

  swf:defau 
ltTaskLis 
t.name

swf:name

swf:versi 
on

 

 RegisterD 
omain

新しいドメインを登録するア
クセス許可を付与します

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 RegisterW 
orkflowType

指定されたドメインに新しい
ワークフロータイプとその構
成設定を登録するアクセス許
可を付与します

書き込み domain*    
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https://docs.aws.amazon.com/amazonswf/latest/apireference/API_RecordActivityTaskHeartbeat.html
https://docs.aws.amazon.com/amazonswf/latest/apireference/API_RecordActivityTaskHeartbeat.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  swf:defau 
ltTaskLis 
t.name

swf:name

swf:versi 
on

 

 RequestCa 
ncelActiv 
ityTask [アク
セス許可のみ 
]

以前にスケジュールされたア
クティビティタスクをキャン
セルするアクセス許可を付与
します

書き込み domain*    

 RequestCa 
ncelExter 
nalWorkfl 
owExecution
[アクセス許
可のみ]

指定された外部ワークフロー
の実行をキャンセルするリク
エストを要求するアクセス許
可を付与します

書き込み domain*    

 RequestCa 
ncelWorkf 
lowExecution

指定されたドメイン 
、workflowId、および runId 
によって識別される現在
実行中のワークフロー実
行に WorkflowExecutionC 
ancelRequested イベントを記
録するアクセス許可を付与し
ます

書き込み domain*    
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#amazonsimpleworkflowservice-swf_defaultTaskList.name
#amazonsimpleworkflowservice-swf_defaultTaskList.name
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RespondAc 
tivityTas 
kCanceled

taskToken によって ActivityT 
ask 識別された が正常にキャ
ンセルされたことをサービス
に伝えるアクセス許可をワー
カーに付与します

書き込み domain*    
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https://docs.aws.amazon.com/amazonswf/latest/apireference/API_RespondActivityTaskCanceled.html
https://docs.aws.amazon.com/amazonswf/latest/apireference/API_RespondActivityTaskCanceled.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

domain*     RespondAc 
tivityTas 
kCompleted

taskToken によって ActivityT 
ask 識別された が正常に完了
したことをサービスに伝える
アクセス許可をワーカーに付
与します (提供されている場 
合）

書き込み

  swf:activ 
ityType.n 
ame

swf:activ 
ityType.v 
ersion

swf:tagLi 
st.member 
.0

swf:tagLi 
st.member 
.1

swf:tagLi 
st.member 
.2

swf:tagLi 
st.member 
.3

swf:tagLi 
st.member 
.4

swf:taskL 
ist.name
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

swf:workf 
lowType.n 
ame

swf:workf 
lowType.v 
ersion

 RespondAc 
tivityTas 
kFailed

taskToken によって ActivityT 
ask 識別された が失敗したこ
とを理由 (指定されている場 
合) でサービスに伝えるアクセ
ス許可をワーカーに付与しま
す

書き込み domain*    

 RespondDe 
cisionTas 
kCompleted

taskToken によって DecisionT 
ask 識別された が正常に完了
したことをサービスに伝える
アクセス許可をディサイダー
に付与します

書き込み domain*    

 ScheduleA 
ctivityTask
[アクセス許
可のみ]

アクティビティタスクをスケ
ジューリングするアクセス許
可を付与します

書き込み domain*    

 SignalExt 
ernalWork 
flowExecution
[アクセス許
可のみ]

指定された外部ワークフロー
の実行および記録を配信する
シグナルをリクエストするア
クセス許可を付与します

書き込み domain*    
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#amazonsimpleworkflowservice-swf_workflowType.name
#amazonsimpleworkflowservice-swf_workflowType.name
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SignalWor 
kflowExec 
ution

ワークフロー実行履歴に 
WorkflowExecutionSignaled イ
ベントを記録し、指定された
ドメイン、workflowId、およ
び runId によって識別される 
ワークフロー実行の決定タス
クを作成するアクセス許可を
付与します

書き込み domain*    

 StartChil 
dWorkflow 
Execution [ア
クセス許可の
み]

子ワークフローの実行開始を
リクエストするアクセス許可
を付与します

書き込み domain*    

 StartTimer
[アクセス許
可のみ]

ワークフロー実行のタイマー
をスタートするアクセス許可
を付与します

書き込み domain*    
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https://docs.aws.amazon.com/amazonswf/latest/apireference/API_SignalWorkflowExecution.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

domain*     StartWork 
flowExecution

指定された workflowId と入力
データを使用して、指定され
たドメインでワークフロータ
イプの実行をスタートするア
クセス許可を付与します

書き込み

  swf:tagLi 
st.member 
.0

swf:tagLi 
st.member 
.1

swf:tagLi 
st.member 
.2

swf:tagLi 
st.member 
.3

swf:tagLi 
st.member 
.4

swf:taskL 
ist.name

swf:workf 
lowType.n 
ame

swf:workf 
lowType.v 
ersion

 

 TagResour 
ce

タグ付け domain    

Amazon Simple Workflow Service 5006

#amazonsimpleworkflowservice-domain
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

AWS SWF リソースにタグを
付けるアクセス許可を付与し
ます

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 Terminate 
WorkflowE 
xecution

WorkflowExecutionTerminated 
イベントを記録し、指定され
たドメイン、runIdによって識
別されるワークフロー実行を
強制的に終了するアクセス許
可を付与します workflowId

書き込み domain*    

domain*     Undepreca 
teActivit 
yType

以前に非推奨とされたアク
ティビティタイプの非推奨状
態を解除するアクセス許可を
付与します

書き込み

  swf:activ 
ityType.n 
ame

swf:activ 
ityType.v 
ersion

 

 Undepreca 
teDomain

以前に非推奨とされたドメイ
ンの非推奨状態を解除するア
クセス許可を付与します

書き込み domain*    

 Undepreca 
teWorkflo 
wType

以前に非推奨とされたワーク
フロータイプの非推奨状態を
解除するアクセス許可を付与
します

書き込み domain*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  swf:workf 
lowType.n 
ame

swf:workf 
lowType.v 
ersion

 

domain     UntagReso 
urce

AWS SWF リソースからタグ
を削除するアクセス許可を付
与します

タグ付け

  aws:TagKe 
ys

 

Amazon Simple Workflow Service で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 domain arn:${Partition}:swf::${Account}:/do 
main/${DomainName}

aws:ResourceTag/${ 
TagKey}

Amazon Simple Workflow Service の条件キー

Amazon Simple Workflow Service は、IAM ポリシーの Condition 要素で使用できる次の条件キー
を定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込
むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。
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#amazonsimpleworkflowservice-swf_workflowType.name
#amazonsimpleworkflowservice-swf_workflowType.name
#amazonsimpleworkflowservice-swf_workflowType.name
#amazonsimpleworkflowservice-swf_workflowType.version
#amazonsimpleworkflowservice-swf_workflowType.version
#amazonsimpleworkflowservice-swf_workflowType.version
#amazonsimpleworkflowservice-domain
https://docs.aws.amazon.com/amazonswf/latest/apireference/API_UntagResource.html
https://docs.aws.amazon.com/amazonswf/latest/apireference/API_UntagResource.html
#amazonsimpleworkflowservice-aws_TagKeys
#amazonsimpleworkflowservice-aws_TagKeys
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-domains.html
#amazonsimpleworkflowservice-aws_ResourceTag___TagKey_
#amazonsimpleworkflowservice-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
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すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエストのタグでアクセスをフィルタリングします 文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースのタグでアクセスをフィルタリングします 文字列

 aws:TagKeys キーのタグでアクセスをフィルタリングします ArrayOfString

 swf:activ 
ityType.name

アクティビティタイプ名でアクセスをフィルタリングし
ます

文字列

 swf:activ 
ityType.version

アクティビティタイプのバージョンでアクセスをフィル
タリングします

文字列

 swf:defau 
ltTaskList.name

デフォルトのタスクリスト名でアクセスをフィルタリン
グします

文字列

 swf:name アクティビティ名またはワークフロー名でアクセスを
フィルタリングします

文字列

 swf:tagFilter.tag tagFilter.tag 値でアクセスをフィルタリングします 文字列

 swf:tagLi 
st.member.0

指定されたタグでアクセスをフィルタリングします 文字列

 swf:tagLi 
st.member.1

指定されたタグでアクセスをフィルタリングします 文字列

 swf:tagLi 
st.member.2

指定されたタグでアクセスをフィルタリングします 文字列

 swf:tagLi 
st.member.3

指定されたタグでアクセスをフィルタリングします 文字列

Amazon Simple Workflow Service 5009

https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
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条件キー 説明 [Type] (タイプ)

 swf:tagLi 
st.member.4

指定されたタグでアクセスをフィルタリングします 文字列

 swf:taskL 
ist.name

tasklist 名でアクセスをフィルタリングします 文字列

 swf:typeF 
ilter.name

タイプフィルター名でアクセスをフィルタリングします 文字列

 swf:typeF 
ilter.version

タイプフィルターのバージョンでアクセスをフィルタリ
ングします

文字列

 swf:version アクティビティまたはワークフローのバージョンでアク
セスをフィルタリングします

文字列

 swf:workf 
lowType.name

ワークフロータイプ名でアクセスをフィルタリングしま
す

文字列

 swf:workf 
lowType.version

ワークフロータイプのバージョンでアクセスをフィルタ
リングします

文字列

Amazon SimpleDB のアクション、リソース、および条件キー

Amazon SimpleDB (サービスプレフィックス: sdb) では、IAM アクセス許可ポリシーで使用できる
ように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon SimpleDB で定義されるアクション
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https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-iam.html%23%23swf-dev-iam.api
https://docs.aws.amazon.com/AmazonSimpleDB/latest/DeveloperGuide/
https://docs.aws.amazon.com/AmazonSimpleDB/latest/DeveloperGuide/SDB_API.html
https://docs.aws.amazon.com/AmazonSimpleDB/latest/DeveloperGuide/UsingIAMWithSDB.html
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• Amazon SimpleDB で定義されるリソースタイプ

• Amazon SimpleDB の条件キー

Amazon SimpleDB で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

Amazon SimpleDB 5011

reference_policies_actions-resources-contextkeys.html#actions_table
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchDele 
teAttributes

1 回の呼び出しで複数の 
DeleteAttributes オペレーショ
ンを実行するため、ラウンド
トリップとレイテンシーが軽
減されます。

書き込み domain*    

 BatchPutA 
ttributes

BatchPutAttributes オペレー
ションを使用すると、1 回の
呼び出しで複数の PutAttrib 
ute オペレーションを実行で
きます。 BatchPutAttributes 
オペレーションを使用する
と、1 回の呼び出しで複数の 
PutAttribute オペレーションを
実行できます。

書き込み domain*    

 CreateDom 
ain

CreateDomain オペレーショ
ンは新しいドメインを作成し
ます。

書き込み domain*    

 DeleteAtt 
ributes

項目に関連付けられた 1 つま
たは複数の属性を削除します

書き込み domain*    

 DeleteDom 
ain

DeleteDomain オペレーション
はドメインを削除します。

書き込み domain*    

 DomainMet 
adata

ドメインの作成日時、項目と
属性の数、属性の名前と値の
サイズなど、ドメインに関す
る情報を返します

読み取り domain*    

 GetAttributes 項目に関連付けられているす
べての属性を返します

読み取り domain*    
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https://docs.aws.amazon.com/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_BatchDeleteAttributes.html
https://docs.aws.amazon.com/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_BatchDeleteAttributes.html
#amazonsimpledb-domain
https://docs.aws.amazon.com/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_BatchPutAttributes.html
https://docs.aws.amazon.com/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_BatchPutAttributes.html
#amazonsimpledb-domain
https://docs.aws.amazon.com/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_CreateDomain.html
https://docs.aws.amazon.com/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_CreateDomain.html
#amazonsimpledb-domain
https://docs.aws.amazon.com/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_DeleteAttributes.html
https://docs.aws.amazon.com/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_DeleteAttributes.html
#amazonsimpledb-domain
https://docs.aws.amazon.com/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_DeleteDomain.html
https://docs.aws.amazon.com/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_DeleteDomain.html
#amazonsimpledb-domain
https://docs.aws.amazon.com/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_DomainMetadata.html
https://docs.aws.amazon.com/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_DomainMetadata.html
#amazonsimpledb-domain
https://docs.aws.amazon.com/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_GetAttributes.html
#amazonsimpledb-domain
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListDomains の説明 ListDomains リスト      

 PutAttributes PutAttributes オペレーション
は、項目内の属性を作成また
は置き換えます。

書き込み domain*    

 Select Select の説明 Read domain*    

Amazon SimpleDB で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 domain arn:${Partition}:sdb:${Region}:${Acc 
ount}:domain/${DomainName}

 

Amazon SimpleDB の条件キー

SimpleDB には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコンテキ
ストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストにつ
いては、「条件に利用可能なキー」を参照してください。

AWS SimSpace Weaver のアクション、リソース、および条件キー

AWS SimSpace Weaver (サービスプレフィックス: simspaceweaver) では、IAM アクセス許可ポ
リシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが
用意されています。

AWS SimSpace ウィーバー 5013

https://docs.aws.amazon.com/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_ListDomains.html
https://docs.aws.amazon.com/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_PutAttributes.html
#amazonsimpledb-domain
https://docs.aws.amazon.com/AmazonSimpleDB/latest/DeveloperGuide/SDB_API_Select.html
#amazonsimpledb-domain
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/AmazonSimpleDB/latest/DeveloperGuide/DataModel.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Weaver AWS SimSpace で定義されるアクション

• Weaver AWS SimSpace で定義されるリソースタイプ

• AWS SimSpace Weaver の条件キー

Weaver AWS SimSpace で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

AWS SimSpace ウィーバー 5014

https://docs.aws.amazon.com/simspaceweaver/latest/userguide/
https://docs.aws.amazon.com/simspaceweaver/latest/APIReference/
https://docs.aws.amazon.com/simspaceweaver/latest/userguide/security_iam_service-with-iam.html
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateSna 
pshot

スナップショットを作成する
許可を付与

書き込み Simulatio 
n*

   

 DeleteApp アプリケーションを削除する
許可を付与

書き込み Simulatio 
n*

   

 DeleteSim 
ulation

シミュレーションクを削除す
る許可の付与

書き込み Simulatio 
n*

   

 DescribeApp アプリケーションを記述する
許可を付与

読み取り Simulatio 
n*

   

 DescribeS 
imulation

シミュレーションを記述する
許可の付与

読み取り Simulatio 
n*

   

 ListApps アプリケーションを一覧表示
する許可を付与

読み取り Simulatio 
n*

   

 ListSimul 
ations

シミュレーションを一覧表示
する許可の付与

リスト      

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartApp アプリケーションを開始する
許可を付与

書き込み Simulatio 
n*

   

 StartClock シミュレーションクロックを
開始する許可の付与

書き込み Simulatio 
n*

   

 StartSimu 
lation

シミュレーションを開始する
許可の付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 StopApp アプリケーションを停止する
許可を付与

書き込み Simulatio 
n*

   

 StopClock シミュレーションクロックを
停止する許可の付与

書き込み Simulatio 
n*

   

 StopSimul 
ation

シミュレーションクを停止す
る許可の付与

書き込み Simulatio 
n*

   

Simulatio 
n*

    TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け Simulatio 
n*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

 

Weaver AWS SimSpace で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Simulation arn:${Partition}:simspaceweaver:${Re 
gion}:${Account}:simulation/${Simula 
tionName}

aws:ResourceTag/${ 
TagKey}

AWS SimSpace Weaver の条件キー

AWS SimSpace Weaver では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義
します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこと
ができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグによりアクセスをフィルタリ
ングします

文字列
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条件キー 説明 [Type] (タイプ)

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグによりアクセスをフィル
タリングします

文字列

 aws:TagKeys リクエストで渡されたタグキーによりアクセスをフィル
タリングします

ArrayOfString

AWS Snow Device Management のアクション、リソース、および条件
キー

AWS Snow Device Management (サービスプレフィックス: snow-device-management) で
は、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクショ
ン、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Snow Device Management で定義されるアクション

• AWS Snow Device Management で定義されるリソースタイプ

• AWS Snow Device Management の条件キー

AWS Snow Device Management で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
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ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelTask リモートデバイスでタスクを
キャンセルする許可を付与

書き込み task*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateTask リモートデバイスでタスクを
作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DescribeD 
evice

リモートで管理されたデバイ
スを記述する許可を付与

読み取り managed-
device*

   

 DescribeD 
eviceEc2I 
nstances

リモートで管理されたデバイ
スの EC2 インスタンスを記述 
する許可を付与

読み取り managed-
device*

   

 DescribeE 
xecution

タスクの実行を記述する許可
を付与

読み取り      

 DescribeT 
ask

タスクを記述する許可を付与 読み取り task*    

 ListDevic 
eResources

リモートで管理されたデバイ
スのリソースを一覧表示する
許可を付与

リスト managed-
device*

   

 ListDevices リモートで管理されたデバイ
スを一覧表示する許可を付与

リスト      

 ListExecu 
tions

タスクの実行を一覧表示する
許可を付与

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListTagsF 
orResource

リソース (デバイスまたはタス
ク) のタグを一覧表示する許可
を付与

読み取り   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 ListTasks タスクを一覧表示する許可を
付与

リスト      

managed-
device

   

task    

 TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

managed-
device

   

task    

 UntagReso 
urce

リソースのタグを解除する許
可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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AWS Snow Device Management で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 managed-d 
evice

arn:${Partition}:snow-device-managem 
ent:${Region}:${Account}:managed-dev 
ice/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 task arn:${Partition}:snow-device-managem 
ent:${Region}:${Account}:task/${Reso 
urceId}

aws:ResourceTag/${ 
TagKey}

AWS Snow Device Management の条件キー

AWS Snow Device Management では、IAM ポリシーの Condition要素で使用できる以下の条件
キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアのプレゼンスに基づ
いてアクセスをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーと値のペアに基
づいてアクセスをフィルタリングします。

文字列
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条件キー 説明 タイプ

 aws:TagKeys リクエスト内のタグキーのプレゼンスに基づいてアクセ
スをフィルタリングします

文字列

AWS Snowball のアクション、リソース、および条件キー

AWS Snowball (サービスプレフィックス: snowball) では、IAM アクセス許可ポリシーで使用でき
るように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Snowball で定義されるアクション

• AWS Snowball で定義されるリソースタイプ

• AWS Snowball の条件キー

AWS Snowball で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
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クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelClu 
ster

クラスタージョブをキャンセ
ルするための許可を付与しま
す

書き込み      

 CancelJob 指定されたジョブをキャンセ
ルするための許可を付与しま
すする

書き込み      

 CreateAdd 
ress

Snowball の発送先となるアド 
レスを作成ための許可を付与
します

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateClu 
ster

空のクラスターを作成するた
めの許可を付与します

書き込み      

 CreateJob Amazon S3 とオンプレミス
データセンターの間でデー
タをインポートまたはエクス
ポートするジョブを作成する 
ための許可を付与します

書き込み      

 CreateLon 
gTermPricing

顧客がジョブの前払い請求契
約を追加 LongTermPricingLis 
tEntry できるようにする を作
成するアクセス許可を付与し
ます

書き込み      

 CreateRet 
urnShippi 
ngLabel

Snow デバイスを に返送する
ために使用される配送ラベル 
を作成するアクセス許可を付
与します AWS

書き込み      

 DescribeA 
ddress

そのアドレスに関する特定の
詳細を Address オブジェクト
の形式で取得するための許可
を付与します

読み取り      

 DescribeA 
ddresses

指定された数の ADDRESS オ
ブジェクトを記述するための
許可を付与します

リスト      

 DescribeC 
luster

出荷情報、クラスターのス
テータス、その他の重要なメ
タデータなど、特定のクラス
ターに関する情報を記述する
ための許可を付与します

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeJob 出荷情報、ジョブステータ
ス、その他の重要なメタデー
タなど、特定のジョブに関す
る情報を記述するための許可
を付与します

読み取り      

 DescribeR 
eturnShip 
pingLabel

に返される Snow デバイスの
配送ラベルに関する情報を記 
述するアクセス許可を付与し
ます AWS

読み取り      

 GetJobMan 
ifest

指定された JobId 値に関連付
けられたマニフェストファ
イルの Amazon S3 署名付き 
URL へのリンクを取得するア
クセス許可を付与します

読み取り      

 GetJobUnl 
ockCode

指定されたジョブの 
UnlockCode コード値を取得
する許可を付与

読み取り      

 GetSnowba 
llUsage

アカウントの Snowball サービ
スの制限に関する情報と、ア
カウントが使用中の Snowball 
の数を取得するための許可を
付与します

読み取り      

 GetSoftwa 
reUpdates

指定された に関連付けられた
更新ファイルの Amazon S3 
署名付き URL を返すアクセス
許可を付与します JobId

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListClust 
erJobs

指定された長さの JobListEn 
try オブジェクトを一覧表示す
るアクセス許可を付与します

リスト      

 ListClusters 指定された長さの ClusterLi 
stEntry オブジェクトを一覧表
示するアクセス許可を付与し
ます

リスト      

 ListCompa 
tibleImages

Snow デバイスでの使用が 
AWS アカウント サポートさ
れている が所有するさまざま 
な Amazon EC2 Amazon マシ
ンイメージ (AMIs) のリストを
返すアクセス許可を付与しま 
す

リスト      

 ListJobs 指定された長さの JobListEn 
try オブジェクトを一覧表示す
るアクセス許可を付与します

リスト      

 ListLongT 
ermPricing

リクエストを行うアカウント
の LongTermPricingListEntry 
オブジェクトを一覧表示する
許可を付与

読み取り      

 ListPicku 
pLocations

指定された長さの集荷可能な 
Address オブジェクトを一覧 
表示する許可を付与

リスト      

 ListServi 
ceVersions

Snow オンデバイスサービス
用にサポートされているすべ
てのバージョンを一覧表示す 
るための許可を付与します

リスト      

AWS Snowball 5027

https://docs.aws.amazon.com/snowball/latest/api-reference/API_ListClusterJobs.html
https://docs.aws.amazon.com/snowball/latest/api-reference/API_ListClusterJobs.html
https://docs.aws.amazon.com/snowball/latest/api-reference/API_ListClusters.html
https://docs.aws.amazon.com/snowball/latest/api-reference/API_ListCompatibleImages.html
https://docs.aws.amazon.com/snowball/latest/api-reference/API_ListCompatibleImages.html
https://docs.aws.amazon.com/snowball/latest/api-reference/API_ListJobs.html
https://docs.aws.amazon.com/snowball/latest/api-reference/API_ListLongTermPricing.html
https://docs.aws.amazon.com/snowball/latest/api-reference/API_ListLongTermPricing.html
https://docs.aws.amazon.com/snowball/latest/api-reference/API_ListPickupLocations.html
https://docs.aws.amazon.com/snowball/latest/api-reference/API_ListPickupLocations.html
https://docs.aws.amazon.com/snowball/latest/api-reference/API_ListServiceVersions.html
https://docs.aws.amazon.com/snowball/latest/api-reference/API_ListServiceVersions.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateClu 
ster

クラスター ClusterState の値
が AwaitingQuorum 状態にあ
る間に更新するアクセス許可
を付与します。クラスターに
関連付けられた情報の一部を
更新できます。

書き込み      

 UpdateJob ジョブの JobState 値が New 
のときに更新するアクセス許
可を付与します。ジョブに関
連付けられた情報の一部を更
新できます。

書き込み      

 UpdateJob 
ShipmentS 
tate

出荷の状態が別の状態に変
わったときに、状態を更新す
るための許可を付与します

書き込み      

 UpdateLon 
gTermPricing

ジョブの特定の前払い請求契
約を更新する許可を付与

書き込み      

AWS Snowball で定義されるリソースタイプ

AWS Snowball は、IAM ポリシーステートメントの Resource要素でのリソース ARN の指定をサ
ポートしていません。 AWS Snowball へのアクセスを許可するには、ポリシーで "Resource": 
"*" を指定します。

AWS Snowball の条件キー

Snowball には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコンテキ
ストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストにつ
いては、「条件に利用可能なキー」を参照してください。
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Amazon SNS のアクション、リソース、および条件キー

Amazon SNS (サービスプレフィックス: sns) では、IAM アクセス許可ポリシーで使用できるよう
に、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon SNS で定義されるアクション

• Amazon SNS で定義されるリソースタイプ

• Amazon SNS の条件キー

Amazon SNS で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddPermis 
sion

トピックのアクセスコント
ロールポリシーにステートメ
ントを追加するアクセス許可
を付与し、指定された AWS 
アカウントに指定されたアク
ションへのアクセスを許可し
ます

権限の管
理

topic*    

 CheckIfPh 
oneNumber 
IsOptedOut

電話番号を受け入れ、電話の
所有者がお客様のアカウント
からの SMS メッセージの受
信をオプトアウトしたかどう
かを示すアクセス許可を付与

Read      

 ConfirmSu 
bscription

以前の Subscribe アクション
でエンドポイントに送信した 
トークンを検証することに

Write topic*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

よって、メッセージを受信す
るというエンドポイントの所
有者の意思を確認する許可を
付与

 CreatePla 
tformAppl 
ication

デバイスやモバイルアプリ
を登録できるサポート対象の
プッシュ通知サービス (APNS 
や GCM など) のプラット
フォームアプリケーションオ 
ブジェクトを作成する許可を
付与

Write     iam:PassR 
ole

 CreatePla 
tformEndp 
oint

サポートされているプッシュ
通知サービス (APNS や GCM 
など) でデバイスおよびモバイ
ルアプリケーションのエンド
ポイントを作成する許可を付
与

書き込み      

 CreateSMS 
SandboxPh 
oneNumber

送信先の電話番号を追加し、 
のその電話番号にワンタイム
パスワード (OTP) を送信す
るアクセス許可を付与します 
AWS アカウント

書き込み      

 CreateTopic 通知を発行できるトピックを
作成する許可を付与

Write topic*   iam:PassR 
ole
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https://docs.aws.amazon.com/sns/latest/api/API_CreatePlatformApplication.html
https://docs.aws.amazon.com/sns/latest/api/API_CreatePlatformApplication.html
https://docs.aws.amazon.com/sns/latest/api/API_CreatePlatformApplication.html
https://docs.aws.amazon.com/sns/latest/api/API_CreatePlatformEndpoint.html
https://docs.aws.amazon.com/sns/latest/api/API_CreatePlatformEndpoint.html
https://docs.aws.amazon.com/sns/latest/api/API_CreatePlatformEndpoint.html
https://docs.aws.amazon.com/sns/latest/api/API_CreateSMSSandboxPhoneNumber.html
https://docs.aws.amazon.com/sns/latest/api/API_CreateSMSSandboxPhoneNumber.html
https://docs.aws.amazon.com/sns/latest/api/API_CreateSMSSandboxPhoneNumber.html
https://docs.aws.amazon.com/sns/latest/api/API_CreateTopic.html
#amazonsns-topic
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteEnd 
point

Amazon SNS からデバイスと
モバイルアプリのエンドポイ
ントを削除する許可を付与

Write      

 DeletePla 
tformAppl 
ication

サポートされているプッシュ
通知サービス (APNS や GCM 
など) のプラットフォームアプ
リケーションオブジェクトを
削除する許可を付与

書き込み      

 DeleteSMS 
SandboxPh 
oneNumber

の検証済みまたは保留中 AWS 
アカウントの電話番号を削除
するアクセス許可を付与しま
す

書き込み      

 DeleteTopic トピックとそのすべてのサブ
スクリプションを削除する許
可を付与

書き込み topic*    

 GetDataPr 
otectionPolicy

トピックのデータ保護ポリ
シーを返すアクセス許可を付
与

読み取り topic*    
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#amazonsns-aws_RequestTag___TagKey_
#amazonsns-aws_RequestTag___TagKey_
#amazonsns-aws_RequestTag___TagKey_
#amazonsns-aws_TagKeys
#amazonsns-aws_TagKeys
https://docs.aws.amazon.com/sns/latest/api/API_DeleteEndpoint.html
https://docs.aws.amazon.com/sns/latest/api/API_DeleteEndpoint.html
https://docs.aws.amazon.com/sns/latest/api/API_DeletePlatformApplication.html
https://docs.aws.amazon.com/sns/latest/api/API_DeletePlatformApplication.html
https://docs.aws.amazon.com/sns/latest/api/API_DeletePlatformApplication.html
https://docs.aws.amazon.com/sns/latest/api/API_DeleteSMSSandboxPhoneNumber.html
https://docs.aws.amazon.com/sns/latest/api/API_DeleteSMSSandboxPhoneNumber.html
https://docs.aws.amazon.com/sns/latest/api/API_DeleteSMSSandboxPhoneNumber.html
https://docs.aws.amazon.com/sns/latest/api/API_DeleteTopic.html
#amazonsns-topic
https://docs.aws.amazon.com/sns/latest/api/API_GetDataProtectionPolicy.html
https://docs.aws.amazon.com/sns/latest/api/API_GetDataProtectionPolicy.html
#amazonsns-topic
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetEndpoi 
ntAttributes

サポートされているプッシュ
通知サービス (APNS や GCM 
など) 上のデバイスのエンドポ
イント属性を取得する許可を
付与

Read      

 GetPlatfo 
rmApplica 
tionAttributes

サポートされているプッシュ
通知サービス (APNS や GCM) 
のプラットフォームアプリ
ケーションオブジェクトの属
性を取得する許可を付与

Read      

 GetSMSAtt 
ributes

アカウントから SMS メッ
セージを送信するための設定
を返すアクセス許可を付与

Read      

 GetSMSSan 
dboxAccou 
ntStatus

ターゲットリージョンの呼び
出し元アカウントのサンド
ボックスステータスを取得す
る許可を付与

Read      

 GetSubscr 
iptionAtt 
ributes

サブスクリプションのすべて
のプロパティを返すアクセス
許可を付与

Read      

 GetTopicA 
ttributes

トピックのすべてのプロパ
ティを返すアクセス許可を付
与

Read topic*    
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https://docs.aws.amazon.com/sns/latest/api/API_GetEndpointAttributes.html
https://docs.aws.amazon.com/sns/latest/api/API_GetEndpointAttributes.html
https://docs.aws.amazon.com/sns/latest/api/API_GetPlatformApplicationAttributes.html
https://docs.aws.amazon.com/sns/latest/api/API_GetPlatformApplicationAttributes.html
https://docs.aws.amazon.com/sns/latest/api/API_GetPlatformApplicationAttributes.html
https://docs.aws.amazon.com/sns/latest/api/API_GetSMSAttributes.html
https://docs.aws.amazon.com/sns/latest/api/API_GetSMSAttributes.html
https://docs.aws.amazon.com/sns/latest/api/API_GetSMSSandboxAccountStatus.html
https://docs.aws.amazon.com/sns/latest/api/API_GetSMSSandboxAccountStatus.html
https://docs.aws.amazon.com/sns/latest/api/API_GetSMSSandboxAccountStatus.html
https://docs.aws.amazon.com/sns/latest/api/API_GetSubscriptionAttributes.html
https://docs.aws.amazon.com/sns/latest/api/API_GetSubscriptionAttributes.html
https://docs.aws.amazon.com/sns/latest/api/API_GetSubscriptionAttributes.html
https://docs.aws.amazon.com/sns/latest/api/API_GetTopicAttributes.html
https://docs.aws.amazon.com/sns/latest/api/API_GetTopicAttributes.html
#amazonsns-topic
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListEndpo 
intsByPla 
tformAppl 
ication

サポートされているプッシュ
通知サービス (GCM や APNS 
など) のデバイスおよびモバイ
ルアプリのエンドポイントと
エンドポイント属性を一覧表
示する許可を付与

リスト      

 ListOrigi 
nationNum 
bers

すべての発信番号とそのメタ
データを一覧表示する許可を
付与

リスト      

 ListPhone 
NumbersOp 
tedOut

オプトアウトされている電話
番号のリストを返すアクセス
許可を付与SMS メッセージを
送信することはできません

Read      

 ListPlatf 
ormApplic 
ations

サポートされているプッシュ
通知サービス (APNS や GCM 
など) のプラットフォームアプ
リケーションオブジェクトを
一覧表示する許可を付与

リスト      

 ListSMSSa 
ndboxPhon 
eNumbers

発信元アカウントの現在の保
留中および確認済みの宛先電
話番号を一覧表示する許可を
付与

リスト      

 ListSubsc 
riptions

リクエスタのサブスクリプ
ションのリストを返すアクセ
ス許可を付与

リスト      

 ListSubsc 
riptionsB 
yTopic

特定のトピックのサブスクリ
プションのリストを返すアク
セス許可を付与

リスト topic*    
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https://docs.aws.amazon.com/sns/latest/api/API_ListEndpointsByPlatformApplication.html
https://docs.aws.amazon.com/sns/latest/api/API_ListEndpointsByPlatformApplication.html
https://docs.aws.amazon.com/sns/latest/api/API_ListEndpointsByPlatformApplication.html
https://docs.aws.amazon.com/sns/latest/api/API_ListEndpointsByPlatformApplication.html
https://docs.aws.amazon.com/sns/latest/api/API_ListOriginationNumbers.html
https://docs.aws.amazon.com/sns/latest/api/API_ListOriginationNumbers.html
https://docs.aws.amazon.com/sns/latest/api/API_ListOriginationNumbers.html
https://docs.aws.amazon.com/sns/latest/api/API_ListPhoneNumbersOptedOut.html
https://docs.aws.amazon.com/sns/latest/api/API_ListPhoneNumbersOptedOut.html
https://docs.aws.amazon.com/sns/latest/api/API_ListPhoneNumbersOptedOut.html
https://docs.aws.amazon.com/sns/latest/api/API_ListPlatformApplications.html
https://docs.aws.amazon.com/sns/latest/api/API_ListPlatformApplications.html
https://docs.aws.amazon.com/sns/latest/api/API_ListPlatformApplications.html
https://docs.aws.amazon.com/sns/latest/api/API_ListSMSSandboxPhoneNumbers.html
https://docs.aws.amazon.com/sns/latest/api/API_ListSMSSandboxPhoneNumbers.html
https://docs.aws.amazon.com/sns/latest/api/API_ListSMSSandboxPhoneNumbers.html
https://docs.aws.amazon.com/sns/latest/api/API_ListSubscriptions.html
https://docs.aws.amazon.com/sns/latest/api/API_ListSubscriptions.html
https://docs.aws.amazon.com/sns/latest/api/API_ListSubscriptionsByTopic.html
https://docs.aws.amazon.com/sns/latest/api/API_ListSubscriptionsByTopic.html
https://docs.aws.amazon.com/sns/latest/api/API_ListSubscriptionsByTopic.html
#amazonsns-topic
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListTagsF 
orResource

指定した Amazon SNS トピッ
クに追加されたすべてのタグ
を一覧表示する許可を付与

Read topic    

 ListTopics リクエスタのトピックのリス
トを返すアクセス許可を付与

リスト      

 OptInPhon 
eNumber

現在オプトアウトされている
電話番号をオプトインするア
クセス許可を付与し、その番
号への SMS メッセージの送
信を再開することを許可しま
す

Write      

 Publish トピックのサブスクライブさ
れているエンドポイントすべ
てにメッセージを送信する許
可を付与

書き込み topic*    

 PutDataPr 
otectionPolicy

トピックの所有者がデータ保
護ポリシーを設定できるよう
にするアクセス許可を付与

書き込み topic*    

 RemovePer 
mission

トピックのアクセス制御ポリ
シーからステートメントを削
除する許可を付与

Permissio 
ns 
managemen 
t

topic*    

 SetEndpoi 
ntAttributes

サポートされているいずれ
かのプッシュ通知サービス 
(APNS や GCM など) 上のデ
バイスのエンドポイント属性
を設定する許可を付与

Write      
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https://docs.aws.amazon.com/sns/latest/api/API_ListTagsForResource.html
https://docs.aws.amazon.com/sns/latest/api/API_ListTagsForResource.html
#amazonsns-topic
https://docs.aws.amazon.com/sns/latest/api/API_ListTopics.html
https://docs.aws.amazon.com/sns/latest/api/API_OptInPhoneNumber.html
https://docs.aws.amazon.com/sns/latest/api/API_OptInPhoneNumber.html
https://docs.aws.amazon.com/sns/latest/api/API_Publish.html
#amazonsns-topic
https://docs.aws.amazon.com/sns/latest/api/API_PutDataProtectionPolicy.html
https://docs.aws.amazon.com/sns/latest/api/API_PutDataProtectionPolicy.html
#amazonsns-topic
https://docs.aws.amazon.com/sns/latest/api/API_RemovePermission.html
https://docs.aws.amazon.com/sns/latest/api/API_RemovePermission.html
#amazonsns-topic
https://docs.aws.amazon.com/sns/latest/api/API_SetEndpointAttributes.html
https://docs.aws.amazon.com/sns/latest/api/API_SetEndpointAttributes.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SetPlatfo 
rmApplica 
tionAttributes

サポートされているプッシュ
通知サービス (APNS や GCM 
など) にプラットフォームアプ
リケーションオブジェクトの
属性を設定する許可を付与

Write     iam:PassR 
ole

 SetSMSAtt 
ributes

SMS メッセージの送信と毎日
の SMS 使用状況レポートの 
受信のためのデフォルト設定
を設定する許可を付与

Write      

 SetSubscr 
iptionAtt 
ributes

サブスクリプション所有者が
トピックの属性を新しい値に
設定することを許可する許可
を付与

Write      

 SetTopicA 
ttributes

トピックの所有者がトピック
の属性を新しい値に設定する
ことを許可する許可を付与

権限の管
理

topic*   iam:PassR 
ole

topic*     Subscribe エンドポイントに確認メッ
セージを送信することによっ
てエンドポイントのサブスク
ライブを準備する許可を付与

Write

  sns:Endpo 
int

sns:Proto 
col

 

 TagResour 
ce

指定した Amazon SNS トピッ
クにタグを追加する許可を付
与

タグ付け topic    
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https://docs.aws.amazon.com/sns/latest/api/API_SetPlatformApplicationAttributes.html
https://docs.aws.amazon.com/sns/latest/api/API_SetPlatformApplicationAttributes.html
https://docs.aws.amazon.com/sns/latest/api/API_SetPlatformApplicationAttributes.html
https://docs.aws.amazon.com/sns/latest/api/API_SetSMSAttributes.html
https://docs.aws.amazon.com/sns/latest/api/API_SetSMSAttributes.html
https://docs.aws.amazon.com/sns/latest/api/API_SetSubscriptionAttributes.html
https://docs.aws.amazon.com/sns/latest/api/API_SetSubscriptionAttributes.html
https://docs.aws.amazon.com/sns/latest/api/API_SetSubscriptionAttributes.html
https://docs.aws.amazon.com/sns/latest/api/API_SetTopicAttributes.html
https://docs.aws.amazon.com/sns/latest/api/API_SetTopicAttributes.html
#amazonsns-topic
#amazonsns-topic
https://docs.aws.amazon.com/sns/latest/api/API_Subscribe.html
#amazonsns-sns_Endpoint
#amazonsns-sns_Endpoint
#amazonsns-sns_Protocol
#amazonsns-sns_Protocol
https://docs.aws.amazon.com/sns/latest/api/API_TagResource.html
https://docs.aws.amazon.com/sns/latest/api/API_TagResource.html
#amazonsns-topic
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Unsubscribe サブスクリプションを削除す
る許可を付与

Write      

topic     UntagReso 
urce

指定した Amazon SNS トピッ
クからタグを削除する許可を
付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 VerifySMS 
SandboxPh 
oneNumber

のワンタイムパスワード 
(OTP) を使用して送信先電話
番号を検証するアクセス許可
を付与します AWS アカウン
ト

書き込み      

Amazon SNS で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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#amazonsns-aws_RequestTag___TagKey_
#amazonsns-aws_RequestTag___TagKey_
#amazonsns-aws_RequestTag___TagKey_
#amazonsns-aws_TagKeys
#amazonsns-aws_TagKeys
https://docs.aws.amazon.com/sns/latest/api/API_Unsubscribe.html
#amazonsns-topic
https://docs.aws.amazon.com/sns/latest/api/API_UntagResource.html
https://docs.aws.amazon.com/sns/latest/api/API_UntagResource.html
#amazonsns-aws_RequestTag___TagKey_
#amazonsns-aws_RequestTag___TagKey_
#amazonsns-aws_RequestTag___TagKey_
#amazonsns-aws_TagKeys
#amazonsns-aws_TagKeys
https://docs.aws.amazon.com/sns/latest/api/API_VerifySMSSandboxPhoneNumber.html
https://docs.aws.amazon.com/sns/latest/api/API_VerifySMSSandboxPhoneNumber.html
https://docs.aws.amazon.com/sns/latest/api/API_VerifySMSSandboxPhoneNumber.html
reference_policies_actions-resources-contextkeys.html#resources_table
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リソースタイ
プ

ARN 条件キー

 topic arn:${Partition}:sns:${Region}:${Acc 
ount}:${TopicName}

aws:ResourceTag/${ 
TagKey}

Amazon SNS の条件キー

Amazon SNS では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義します。
これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエストからのタグに基づいてアクセスをフィルタリ
ング

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグによりアクセスをフィル
タリングします

文字列

 aws:TagKeys リクエストからのタグキーに基づいてアクセスをフィル
タリング

ArrayOfString

 sns:Endpoint URL、E メールアドレス、または Subscribe リクエスト
や以前に確認されたサブスクリプションの ARN に基づい
てアクセスをフィルタリング

文字列

 sns:Protocol Subscribe リクエストまたは以前に確認されたサブスク
リプションからのプロトコル値に基づいてアクセスをフ 
ィルタリング

文字列
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https://docs.aws.amazon.com/sns/latest/dg/CreateTopic.html
#amazonsns-aws_ResourceTag___TagKey_
#amazonsns-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/sns/latest/dg/UsingIAMwithSNS.html#w2ab1c11c23c19
https://docs.aws.amazon.com/sns/latest/dg/UsingIAMwithSNS.html#w2ab1c11c23c19
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AWS SQL Workbench のアクション、リソース、条件キー

AWS SQL Workbench (サービスプレフィックス: sqlworkbench) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS SQL Workbench で定義されるアクション

• AWS SQL Workbench で定義されるリソースタイプ

• AWS SQL Workbench の条件キー

AWS SQL Workbench で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

chart*     Associate 
Connectio 
nWithChart
[アクセス許
可のみ]

接続をチャートに関連付ける
許可を付与

書き込み

connectio 
n*

   

 Associate 
Connectio 
nWithTab [ア
クセス許可の
み]

接続をタブに関連付ける許可
を付与

書き込み connectio 
n*

   

 Associate 
NotebookW 
ithTab [アク
セス許可のみ 
]

ノートブックをタブに関連付
けるアクセス許可を付与

書き込み notebook*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
QueryWith 
Tab [アクセ
ス許可のみ]

クエリをタブに関連付ける許
可を付与

書き込み query*    

 BatchDele 
teFolder [ア
クセス許可の
み]

アカウントでフォルダを削除
する許可を付与

書き込み      

 BatchGetN 
otebookCell
[アクセス許
可のみ]

アカウントでノートブックセ
ルの内容を取得するアクセス
許可を付与

読み取り notebook*    

 CreateAcc 
ount [アクセ
ス許可のみ]

SQLWorkbench アカウントを
作成する許可を付与

書き込み      

chart*     CreateChart
[許可のみ]

アカウントで新しい保存済み
グラフを作成する許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateCon 
nection [許可
のみ]

アカウントで新しい接続を作
成する許可を付与

書き込み connectio 
n*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateFolder
[許可のみ]

アカウントでフォルダを作成
する許可を付与

書き込み      

notebook*     CreateNot 
ebook [アク
セス許可のみ 
]

アカウントで新しいノート
ブックを作成するアクセス許
可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

notebook*     CreateNot 
ebookCell [ア
クセス許可の
み]

アカウントでノートブックセ
ルを作成するアクセス許可を
付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

notebook*     CreateNot 
ebookFrom 
Version [アク
セス許可のみ 
]

アカウントでノートブック
バージョンから新しいノート
ブックを作成するアクセス許
可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

AWS SQL Workbench 5042

#awssqlworkbench-aws_TagKeys
#awssqlworkbench-aws_TagKeys
#awssqlworkbench-aws_RequestTag___TagKey_
#awssqlworkbench-aws_RequestTag___TagKey_
#awssqlworkbench-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
#awssqlworkbench-notebook
#awssqlworkbench-notebook
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
#awssqlworkbench-aws_TagKeys
#awssqlworkbench-aws_TagKeys
#awssqlworkbench-aws_RequestTag___TagKey_
#awssqlworkbench-aws_RequestTag___TagKey_
#awssqlworkbench-aws_RequestTag___TagKey_
#awssqlworkbench-notebook
#awssqlworkbench-notebook
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
#awssqlworkbench-aws_TagKeys
#awssqlworkbench-aws_TagKeys
#awssqlworkbench-aws_RequestTag___TagKey_
#awssqlworkbench-aws_RequestTag___TagKey_
#awssqlworkbench-aws_RequestTag___TagKey_
#awssqlworkbench-notebook
#awssqlworkbench-notebook
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
#awssqlworkbench-aws_TagKeys
#awssqlworkbench-aws_TagKeys
#awssqlworkbench-aws_RequestTag___TagKey_
#awssqlworkbench-aws_RequestTag___TagKey_
#awssqlworkbench-aws_RequestTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

notebook*     CreateNot 
ebookVersion
[アクセス許
可のみ]

アカウントでノートブック
バージョンを作成するアクセ
ス許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

query*     CreateSav 
edQuery [許
可のみ]

アカウントで新しい保存済み
クエリを作成する許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 DeleteChart
[許可のみ]

アカウントでチャートを削除
する許可を付与

書き込み chart*    

 DeleteCon 
nection [許可
のみ]

アカウントの接続を削除する
許可を付与

書き込み connectio 
n*

   

 DeleteNot 
ebook [アク
セス許可のみ 
]

アカウントでノートブックを
削除するアクセス許可を付与

書き込み notebook*    

 DeleteNot 
ebookCell [ア
クセス許可の
み]

アカウントでノートブックセ
ルを削除するアクセス許可を
付与

書き込み notebook*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteNot 
ebookVersion
[アクセス許
可のみ]

アカウントでノートブックセ
ルを削除するアクセス許可を
付与

書き込み notebook*    

 DeleteSav 
edQuery [許
可のみ]

アカウントで保存されたクエ
リを削除する許可を付与

書き込み query*    

 DeleteTab
 [許可のみ]

アカウントのタブを削除する
許可を付与

書き込み      

 DriverExe 
cute [許可の
み]

Redshift クラスターでクエリ 
を実行する許可を付与

書き込み connectio 
n*

   

notebook*     Duplicate 
Notebook [ア
クセス許可の
み]

アカウントで既存のノート
ブックを複製して新しいノー
トブックを作成するアクセス
許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 ExportNot 
ebook [アク
セス許可のみ 
]

アカウントでノートブックを
エクスポートするアクセス許
可を付与

読み取り notebook*    

 GenerateS 
ession [アク
セス許可のみ 
]

アカウントで新しいセッショ
ンを生成する許可を付与

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetAccoun 
tInfo [許可の
み]

アカウント情報を取得する許
可を付与

読み取り      

 GetAccoun 
tSettings [ア
クセス許可の
み]

アカウント設定を取得する許
可を付与

読み取り      

 GetAutoco 
mpletionM 
etadata [アク
セス許可のみ 
]

オートコンプリート用のデー
タベース構造のメタデータを
取得するための許可を付与し
ます

読み取り      

 GetAutoco 
mpletionR 
esource [アク
セス許可のみ 
]

オートコンプリート用のデー
タベース構造に関する情報を
取得するための許可を付与し
ます

読み取り      

 GetChart [ア
クセス許可の
み]

アカウントでチャートを取得
する許可を付与

読み取り chart*    

 GetConnec 
tion [アクセス
許可のみ]

アカウントで接続を取得する
許可を付与

読み取り connectio 
n*

   

 GetNotebook
[アクセス許
可のみ]

アカウントでノートブックの
メタデータを取得するアクセ
ス許可を付与

読み取り notebook*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetNotebo 
okVersion [ア
クセス許可の
み]

アカウントでノートブック
バージョンの内容を取得する
アクセス許可を付与

読み取り notebook*    

 GetQSqlRe 
commendat 
ions [アクセ
ス許可のみ]

SQL 推奨事項を取得する許可
を付与

読み取り      

 GetQueryE 
xecutionH 
istory [アクセ
ス許可のみ]

アカウントでクエリ実行履歴
を取得する許可を付与

読み取り      

 GetSavedQ 
uery [アクセ
ス許可のみ]

アカウントで保存されたクエ
リを取得する許可を付与

読み取り query*    

 GetSchema 
Inference [ア
クセス許可の
み]

ファイルから推測された列と
データ型を取得するための許
可を付与します

読み取り      

 GetUserInfo
[アクセス許
可のみ]

ユーザー情報を取得する許可
を付与

読み取り      

 GetUserWo 
rkspaceSe 
ttings [アクセ
ス許可のみ]

アカウントでワークスペース
設定を取得する許可を付与

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

notebook*     ImportNot 
ebook [アク
セス許可のみ 
]

アカウントでノートブックを
インポートするアクセス許可
を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 ListConne 
ctions [アクセ
ス許可のみ]

アカウントで接続を一覧表示
する許可を付与

リスト      

 ListDatab 
ases [アクセ
ス許可のみ]

Redshift クラスターのデータ 
ベースを一覧表示する許可を
付与

リスト      

 ListFiles [ア
クセス許可の
み]

ファイルとフォルダを一覧表
示する許可を付与

リスト      

 ListNoteb 
ookVersions
[アクセス許
可のみ]

アカウントでノートブック
バージョンのメタデータを取
得するアクセス許可を付与

リスト notebook*    

 ListNoteb 
ooks [アクセ
ス許可のみ]

アカウントでノートブックを
一覧表示するアクセス許可を
付与

リスト      

 ListQuery 
Execution 
History [アク
セス許可のみ 
]

アカウントでクエリ実行履歴
を一覧表示する許可を付与

リスト      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListRedsh 
iftClusters [ア
クセス許可の
み]

アカウントで Redshift クラス
ターを一覧表示する許可を付
与

リスト      

 ListSampl 
eDatabases
[アクセス許
可のみ]

サンプルデータベースを一覧
表示する許可を付与

読み取り      

 ListSaved 
QueryVers 
ions [アクセ
ス許可のみ]

アカウントで保存されたクエ
リのバージョンを一覧表示す
る許可を付与

リスト query*    

 ListTabs [ア
クセス許可の
み]

アカウントのタブを一覧表示
する許可を付与

リスト      

 ListTagge 
dResources
[アクセス許
可のみ]

タグ付けされたリソースを一
覧表示する許可を付与

読み取り      

chart    

connectio 
n

   

notebook    

 ListTagsF 
orResource
[アクセス許
可のみ]

SQLWorkbench リソースのタ
グを一覧表示する許可を付与

読み取り

query    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutTab [アク
セス許可のみ 
]

アカウントでタブを作成また
は更新する許可を付与

書き込み      

 PutUserWo 
rkspaceSe 
ttings [アクセ
ス許可のみ]

アカウントでワークスペース
設定を更新する許可を付与

書き込み      

notebook*     RestoreNo 
tebookVer 
sion [アクセ
ス許可のみ]

アカウントでノートブックを
あるバージョンに復元するア
クセス許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

chart    

connectio 
n

   

notebook    

query    

 TagResour 
ce [アクセス
許可のみ]

SQLWorkbench リソースにタ
グ付けする許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

SQLWorkbench リソースのタ
グ付けを解除する許可を付与

タグ付け chart    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

connectio 
n

   

notebook    

query    

 UntagReso 
urce [アクセ
ス許可のみ]

  aws:TagKe 
ys

 

 UpdateAcc 
ountConne 
ctionSettings
[アクセス許
可のみ]

アカウント全体での接続設定
を更新する許可を付与

書き込み      

 UpdateAcc 
ountExpor 
tSettings [ア
クセス許可の
み]

アカウント全体でのエクス
ポート設定を更新する許可を
付与

書き込み      

 UpdateAcc 
ountGener 
alSettings [ア
クセス許可の
み]

アカウント全体の全般設定を
更新する許可を付与

書き込み      

 UpdateAcc 
ountQSqlS 
ettings [アク
セス許可のみ 
]

アカウント全体のテキストを 
SQL 設定に更新する許可を付
与

書き込み      

AWS SQL Workbench 5050

#awssqlworkbench-connection
#awssqlworkbench-connection
#awssqlworkbench-notebook
#awssqlworkbench-query
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
#awssqlworkbench-aws_TagKeys
#awssqlworkbench-aws_TagKeys
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html
https://docs.aws.amazon.com/redshift/latest/mgmt/redshift-policy-resources.resource-permissions.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

chart*     UpdateCha 
rt [アクセス許
可のみ]

アカウントでチャートを更新
する許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

connectio 
n*

    UpdateCon 
nection [許可
のみ]

アカウントで接続を更新する
許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

chart     UpdateFil 
eFolder [許可
のみ]

アカウントでファイルを移動
する許可を付与

書き込み

query    

 UpdateFol 
der [許可の
み]

アカウントでフォルダの名前
と詳細を更新する許可を付与

書き込み      

notebook*     UpdateNot 
ebook [アク
セス許可のみ 
]

アカウントでノートブックの
メタデータを更新するアクセ
ス許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

notebook*     UpdateNot 
ebookCell 
Content [アク
セス許可のみ 
]

アカウントでノートブックセ
ルの内容を更新するアクセス
許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

notebook*     UpdateNot 
ebookCell 
Layout [アク
セス許可のみ 
]

アカウントでノートブックセ
ルのレイアウトを更新するア
クセス許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

query*     UpdateSav 
edQuery [許
可のみ]

アカウントで保存されたクエ
リを更新する許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

AWS SQL Workbench で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 connection arn:${Partition}:sqlworkbench:${Regi 
on}:${Account}:connection/${Resource 
Id}

aws:ResourceTag/${ 
TagKey}

 query arn:${Partition}:sqlworkbench:${Regi 
on}:${Account}:query/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 chart arn:${Partition}:sqlworkbench:${Regi 
on}:${Account}:chart/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 notebook arn:${Partition}:sqlworkbench:${Regi 
on}:${Account}:notebook/${ResourceId 
}

aws:ResourceTag/${ 
TagKey}

AWS SQL Workbench の条件キー

AWS SQL Workbench では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString
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サービス認証リファレンス サービス認証リファレンス

Amazon SQS のアクション、リソース、および条件キー

Amazon SQS (サービスプレフィックス: sqs) では、IAM アクセス許可ポリシーで使用できるよう
に、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon SQS で定義されるアクション

• Amazon SQS で定義されるリソースタイプ

• Amazon SQS の条件キー

Amazon SQS で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddPermis 
sion

特定のプリンシパルのキュー
への許可を付与

権限の管
理

queue*    

 CancelMes 
sageMoveT 
ask

進行中のメッセージ移動タス
クをキャンセルする許可を付
与

書き込み queue*    

 ChangeMes 
sageVisibility

キュー内の指定されたメッ
セージの可視性タイムアウト
を新しい値に変更する許可を
付与

書き込み queue*    

queue*     CreateQue 
ue

新しいキューを作成する許可
を付与するか、既存のキュー
の URL を返す

書き込み

  aws:Reque 
stTag/${T 
agKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

 DeleteMes 
sage

指定されたキューから指定さ
れたメッセージを削除する許
可を付与

書き込み queue*    

 DeleteQueue キューが空かどうかに関係な
く、キュー URL で指定された
キューを削除する許可を付与

書き込み queue*    

 GetQueueA 
ttributes

指定されたキューの属性を取
得する許可を付与

読み取り queue*    

 GetQueueUrl 既存のキューの URL を返す許
可を付与

読み取り queue*    

 ListDeadL 
etterSour 
ceQueues

デッドレターキューで設定
されたキュー属性を持つ 
RedrivePolicy キューのリスト
を返すアクセス許可を付与し
ます

読み取り queue*    

 ListMessa 
geMoveTas 
ks

メッセージ移動タスクを一覧
表示する許可を付与

読み取り queue*    

 ListQueue 
Tags

SQS キューに追加されたタグ
を一覧表示する許可を付与

読み取り queue*    

 ListQueues キューのリストを返す許可を
付与

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PurgeQueue キュー URL によって指定され
たメッセージを削除する許可
を付与

書き込み queue*    

 ReceiveMe 
ssage

指定されたキューから最大 10 
件のメッセージを取得する許
可を付与

読み取り queue*    

 RemovePer 
mission

指定されたラベルパラメータ
に一致するキューポリシー内
のアクセス許可を取り消す許
可を付与

権限の管
理

queue*    

 SendMessa 
ge

指定されたキューにメッセー
ジを配信する許可を付与

書き込み queue*    

 SetQueueA 
ttributes

1 つ以上のキュー属性の値を
設定する許可を付与

書き込み queue*    

 StartMess 
ageMoveTa 
sk

メッセージ移動タスクを開始
する許可を付与

書き込み queue*    

queue*     TagQueue 指定した SQS キューにタグを
追加する許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UntagQueue 指定した SQS キューからタグ
を削除する許可を付与

タグ付け queue*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

Amazon SQS で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

Note

キューの ARN は、IAM アクセス許可ポリシーでのみ使用されます。API コールおよび CLI 
コールでは、代わりにキューの URL を使用します。

リソースタイ
プ

ARN 条件キー

 queue arn:${Partition}:sqs:${Region}:${Acc 
ount}:${QueueName}

aws:ResourceTag/${ 
TagKey}

Amazon SQS の条件キー

Amazon SQS は、IAM ポリシーの Condition 要素で使用できる次の条件キーを定義します。これ
らのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができます。
以下の表の列の詳細については、「条件キーテーブル」を参照してください。
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すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

AWS Step Functions のアクション、リソース、および条件キー

AWS Step Functions (サービスプレフィックス: states) では、IAM アクセス許可ポリシーで使用で
きるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Step Functions で定義されるアクション

• AWS Step Functions で定義されるリソースタイプ

• AWS Step Functions の条件キー
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AWS Step Functions で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

activity*     CreateAct 
ivity

アクティビティを作成する許
可を付与

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

statemach 
ine*

  iam:PassR 
ole

states:Pu 
blishStat 
eMachineV 
ersion

 CreateSta 
teMachine

ステートマシンを作成する許
可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

statemach 
ine*

    CreateSta 
teMachine 
Alias

ステートマシンのエイリアス
を作成する許可を付与

書き込み

  states:St 
ateMachin 
eQualifier

 

 DeleteAct 
ivity

アクティビティを削除する許
可を付与

Write activity*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteSta 
teMachine

ステートマシンを削除する許
可を付与

書き込み statemach 
ine*

   

statemach 
ine*

    DeleteSta 
teMachine 
Alias

ステートマシンのエイリアス
を削除する許可を付与

書き込み

  states:St 
ateMachin 
eQualifier

 

statemach 
ine*

    DeleteSta 
teMachine 
Version

ステートマシンのバージョン
を削除する許可を付与

書き込み

  states:St 
ateMachin 
eQualifier

 

 DescribeA 
ctivity

アクティビティを記述する許
可を付与

Read activity*    

execution 
*

    DescribeE 
xecution

実行を記述する許可を付与 読み取り

express*    

 DescribeM 
apRun

マップ実行を記述する許可を
付与

読み取り maprun*    

statemach 
ine*

    DescribeS 
tateMachine

ステートマシンを記述する許
可を付与

読み取り

  states:St 
ateMachin 
eQualifier
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#awsstepfunctions-statemachine
https://docs.aws.amazon.com/step-functions/latest/apireference/API_DescribeStateMachine.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_DescribeStateMachine.html
#awsstepfunctions-states_StateMachineQualifier
#awsstepfunctions-states_StateMachineQualifier
#awsstepfunctions-states_StateMachineQualifier


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

statemach 
ine*

    DescribeS 
tateMachi 
neAlias

ステートマシンのエイリアス
を記述する許可を付与

読み取り

  states:St 
ateMachin 
eQualifier

 

 DescribeS 
tateMachi 
neForExec 
ution

実行のためのステートマシン
を記述する許可を付与

Read execution 
*

   

 GetActivi 
tyTask

実行中のステートマシンに
よって実行がスケジュールさ
れたタスク (指定されたアクテ 
ィビティ ARN を持つ) を取得
するためにワーカーによって
使用されます

Write activity*    

 GetExecut 
ionHistory

指定された実行の履歴をイベ
ントのリストとして返す許可
を付与

読み取り execution 
*

   

 InvokeHTT 
PEndpoint [ア
クセス許可の
み]

HTTP タスクステートの呼び
出しする許可を付与

書き込み      

 ListActivities 既存のアクティビティを一覧
表示する許可を付与

リスト      

maprun*     ListExecu 
tions

ステートマシンの実行を一覧
表示する許可を付与

リスト

statemach 
ine*
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#awsstepfunctions-statemachine
#awsstepfunctions-statemachine
https://docs.aws.amazon.com/step-functions/latest/apireference/API_DescribeStateMachineAlias.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_DescribeStateMachineAlias.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_DescribeStateMachineAlias.html
#awsstepfunctions-states_StateMachineQualifier
#awsstepfunctions-states_StateMachineQualifier
#awsstepfunctions-states_StateMachineQualifier
https://docs.aws.amazon.com/step-functions/latest/apireference/API_DescribeStateMachineForExecution.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_DescribeStateMachineForExecution.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_DescribeStateMachineForExecution.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_DescribeStateMachineForExecution.html
#awsstepfunctions-execution
#awsstepfunctions-execution
https://docs.aws.amazon.com/step-functions/latest/apireference/API_GetActivityTask.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_GetActivityTask.html
#awsstepfunctions-activity
https://docs.aws.amazon.com/step-functions/latest/apireference/API_GetExecutionHistory.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_GetExecutionHistory.html
#awsstepfunctions-execution
#awsstepfunctions-execution
https://docs.aws.amazon.com/step-functions/latest/dg/connect-third-party-apis.html
https://docs.aws.amazon.com/step-functions/latest/dg/connect-third-party-apis.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_ListActivities.html
#awsstepfunctions-maprun
https://docs.aws.amazon.com/step-functions/latest/apireference/API_ListExecutions.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_ListExecutions.html
#awsstepfunctions-statemachine
#awsstepfunctions-statemachine
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  states:St 
ateMachin 
eQualifier

 

 ListMapRuns 実行中のマップ実行を一覧表
示する許可を付与

リスト execution 
*

   

statemach 
ine*

    ListState 
MachineAl 
iases

ステートマシンのエイリアス
を一覧表示する許可を付与

リスト

  states:St 
ateMachin 
eQualifier

 

 ListState 
MachineVe 
rsions

ステートマシンのバージョン
を一覧表示する許可を付与

リスト statemach 
ine*

   

 ListState 
Machines

既存のステートマシンを一覧
表示する許可を付与

リスト      

activity     ListTagsF 
orResource

AWS Step Functions リソース
のタグを一覧表示する許可を
付与

リスト

statemach 
ine

   

 PublishSt 
ateMachin 
eVersion

ステートマシンのバージョン
を公開する許可を付与

書き込み statemach 
ine*

   

 RedriveEx 
ecution

実行をリドライブする許可を
付与

書き込み execution 
*
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#awsstepfunctions-states_StateMachineQualifier
#awsstepfunctions-states_StateMachineQualifier
#awsstepfunctions-states_StateMachineQualifier
https://docs.aws.amazon.com/step-functions/latest/apireference/API_ListMapRuns.html
#awsstepfunctions-execution
#awsstepfunctions-execution
#awsstepfunctions-statemachine
#awsstepfunctions-statemachine
https://docs.aws.amazon.com/step-functions/latest/apireference/API_ListStateMachineAliases.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_ListStateMachineAliases.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_ListStateMachineAliases.html
#awsstepfunctions-states_StateMachineQualifier
#awsstepfunctions-states_StateMachineQualifier
#awsstepfunctions-states_StateMachineQualifier
https://docs.aws.amazon.com/step-functions/latest/apireference/API_ListStateMachineVersions.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_ListStateMachineVersions.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_ListStateMachineVersions.html
#awsstepfunctions-statemachine
#awsstepfunctions-statemachine
https://docs.aws.amazon.com/step-functions/latest/apireference/API_ListStateMachines.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_ListStateMachines.html
#awsstepfunctions-activity
https://docs.aws.amazon.com/step-functions/latest/apireference/API_ListTagsForResource.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_ListTagsForResource.html
#awsstepfunctions-statemachine
#awsstepfunctions-statemachine
https://docs.aws.amazon.com/step-functions/latest/apireference/API_PublishStateMachineVersion.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_PublishStateMachineVersion.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_PublishStateMachineVersion.html
#awsstepfunctions-statemachine
#awsstepfunctions-statemachine
https://docs.aws.amazon.com/step-functions/latest/apireference/API_RedriveExecution.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_RedriveExecution.html
#awsstepfunctions-execution
#awsstepfunctions-execution


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RevealSec 
rets [アクセ
ス許可のみ]

実行時に機密データの公開を
する許可を付与

読み取り      

 SendTaskF 
ailure

taskToken によって識別され
たタスクが失敗したことを報
告する許可を付与

Write      

 SendTaskH 
eartbeat

指定された taskToken によっ
て表されるタスクがまだ進行
中であることを、サービスに
報告する許可を付与

Write      

 SendTaskS 
uccess

taskToken によって識別され
たタスクが正常に完了したこ
とを報告する許可を付与

Write      

statemach 
ine*

    StartExec 
ution

ステートマシンの実行を開始
する許可を付与

Write

  states:St 
ateMachin 
eQualifier

 

statemach 
ine*

    StartSync 
Execution

同期高速状態マシンの実行を
開始する許可を付与

Write

  states:St 
ateMachin 
eQualifier

 

 StopExecu 
tion

実行を停止する許可を付与 書き込み execution 
*
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https://docs.aws.amazon.com/step-functions/latest/dg/test-state-isolation.html
https://docs.aws.amazon.com/step-functions/latest/dg/test-state-isolation.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_SendTaskFailure.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_SendTaskFailure.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_SendTaskHeartbeat.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_SendTaskHeartbeat.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_SendTaskSuccess.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_SendTaskSuccess.html
#awsstepfunctions-statemachine
#awsstepfunctions-statemachine
https://docs.aws.amazon.com/step-functions/latest/apireference/API_StartExecution.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_StartExecution.html
#awsstepfunctions-states_StateMachineQualifier
#awsstepfunctions-states_StateMachineQualifier
#awsstepfunctions-states_StateMachineQualifier
#awsstepfunctions-statemachine
#awsstepfunctions-statemachine
https://docs.aws.amazon.com/step-functions/latest/apireference/API_StartSyncExecution.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_StartSyncExecution.html
#awsstepfunctions-states_StateMachineQualifier
#awsstepfunctions-states_StateMachineQualifier
#awsstepfunctions-states_StateMachineQualifier
https://docs.aws.amazon.com/step-functions/latest/apireference/API_StopExecution.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_StopExecution.html
#awsstepfunctions-execution
#awsstepfunctions-execution


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

activity    

statemach 
ine

   

 TagResour 
ce

AWS Step Functions リソース
にタグを付けるアクセス許可
を付与します

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 TestState ステートマシンを削除する許
可を付与

書き込み     states:Re 
vealSecre 
ts

activity    

statemach 
ine

   

 UntagReso 
urce

AWS Step Functions リソース
からタグを削除する許可を付
与

タグ付け

  aws:TagKe 
ys

 

 UpdateMap 
Run

マップ実行を更新する許可を
付与

書き込み maprun*    

 UpdateSta 
teMachine

ステートマシンを更新する許
可を付与

書き込み statemach 
ine*

  iam:PassR 
ole

states:Pu 
blishStat 
eMachineV 
ersion
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#awsstepfunctions-activity
#awsstepfunctions-statemachine
#awsstepfunctions-statemachine
https://docs.aws.amazon.com/step-functions/latest/apireference/API_TagResource.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_TagResource.html
#awsstepfunctions-aws_TagKeys
#awsstepfunctions-aws_TagKeys
#awsstepfunctions-aws_RequestTag___TagKey_
#awsstepfunctions-aws_RequestTag___TagKey_
#awsstepfunctions-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/step-functions/latest/apireference/API_TestState.html
#awsstepfunctions-activity
#awsstepfunctions-statemachine
#awsstepfunctions-statemachine
https://docs.aws.amazon.com/step-functions/latest/apireference/API_UntagResource.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_UntagResource.html
#awsstepfunctions-aws_TagKeys
#awsstepfunctions-aws_TagKeys
https://docs.aws.amazon.com/step-functions/latest/apireference/API_UpdateMapRun.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_UpdateMapRun.html
#awsstepfunctions-maprun
https://docs.aws.amazon.com/step-functions/latest/apireference/API_UpdateStateMachine.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_UpdateStateMachine.html
#awsstepfunctions-statemachine
#awsstepfunctions-statemachine


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

statemach 
ine*

    UpdateSta 
teMachine 
Alias

ステートマシンのエイリアス
を更新する許可を付与

書き込み

  states:St 
ateMachin 
eQualifier

 

 ValidateS 
tateMachi 
neDefinition

ステートマシン定義を検証す
る許可を付与

読み取り      

AWS Step Functions で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 activity arn:${Partition}:states:${Region}:${ 
Account}:activity:${ActivityName}

aws:ResourceTag/${ 
TagKey}
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#awsstepfunctions-aws_RequestTag___TagKey_
#awsstepfunctions-aws_RequestTag___TagKey_
#awsstepfunctions-aws_RequestTag___TagKey_
#awsstepfunctions-aws_TagKeys
#awsstepfunctions-aws_TagKeys
#awsstepfunctions-statemachine
#awsstepfunctions-statemachine
https://docs.aws.amazon.com/step-functions/latest/apireference/API_UpdateStateMachineAlias.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_UpdateStateMachineAlias.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_UpdateStateMachineAlias.html
#awsstepfunctions-states_StateMachineQualifier
#awsstepfunctions-states_StateMachineQualifier
#awsstepfunctions-states_StateMachineQualifier
https://docs.aws.amazon.com/step-functions/latest/apireference/API_ValidateStateMachineDefinition.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_ValidateStateMachineDefinition.html
https://docs.aws.amazon.com/step-functions/latest/apireference/API_ValidateStateMachineDefinition.html
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/step-functions/latest/dg/concepts-activities.html
#awsstepfunctions-aws_ResourceTag___TagKey_
#awsstepfunctions-aws_ResourceTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 execution arn:${Partition}:states:${Region}:${ 
Account}:execution:${StateMachineNam 
e}:${ExecutionId}

aws:ResourceTag/${ 
TagKey}

 express arn:${Partition}:states:${Region}:${ 
Account}:express:${StateMachineName} 
:${ExecutionId}:${ExpressId}

 

 statemach 
ine

arn:${Partition}:states:${Region}:${ 
Account}:stateMachine:${StateMachine 
Name}

aws:ResourceTag/${ 
TagKey}

 statemach 
ineversion

arn:${Partition}:states:${Region}:${ 
Account}:stateMachine:${StateMachine 
Name}:${StateMachineVersionId}

 

 statemach 
inealias

arn:${Partition}:states:${Region}:${ 
Account}:stateMachine:${StateMachine 
Name}:${StateMachineAliasName}

 

 maprun arn:${Partition}:states:${Region}:${ 
Account}:mapRun:${StateMachineName}/ 
${MapRunLabel}:${MapRunId}

 

 labelled 
execution

arn:${Partition}:states:${Region}:${ 
Account}:execution:${StateMachineNam 
e}/${MapRunLabel}:${ExecutionId}

 

 labelled 
express

arn:${Partition}:states:${Region}:${ 
Account}:express:${StateMachineName} 
/${MapRunLabel}:${ExecutionId}:${Exp 
ressId}
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https://docs.aws.amazon.com/step-functions/latest/dg/concepts-state-machine-executions.html
#awsstepfunctions-aws_ResourceTag___TagKey_
#awsstepfunctions-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/step-functions/latest/dg/concepts-state-machine-executions.html
https://docs.aws.amazon.com/step-functions/latest/dg/concepts-amazon-states-language.html
https://docs.aws.amazon.com/step-functions/latest/dg/concepts-amazon-states-language.html
#awsstepfunctions-aws_ResourceTag___TagKey_
#awsstepfunctions-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/step-functions/latest/dg/concepts-cd-aliasing-versioning.html
https://docs.aws.amazon.com/step-functions/latest/dg/concepts-cd-aliasing-versioning.html
https://docs.aws.amazon.com/step-functions/latest/dg/concepts-cd-aliasing-versioning.html
https://docs.aws.amazon.com/step-functions/latest/dg/concepts-cd-aliasing-versioning.html
https://docs.aws.amazon.com/step-functions/latest/dg/concepts-examine-map-run.html
https://docs.aws.amazon.com/step-functions/latest/dg/concepts-examine-map-run.html
https://docs.aws.amazon.com/step-functions/latest/dg/concepts-examine-map-run.html
https://docs.aws.amazon.com/step-functions/latest/dg/concepts-examine-map-run.html
https://docs.aws.amazon.com/step-functions/latest/dg/concepts-examine-map-run.html
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AWS Step Functions の条件キー

AWS Step Functions では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで許可されているタグキーと値のペアによっ
てアクセスをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

タグキーとリソースの値のペアによってアクセスをフィ
ルタリングします

文字列

 aws:TagKeys リクエストで許可されているタグキーのリストによって
アクセスをフィルタリングします

ArrayOfString

 states:HT 
TPEndpoint

リクエストで HTTP タスクのステートが許可するエンド
ポイントでアクセスをフィルタリングします

文字列

 states:HT 
TPMethod

リクエストで HTTP タスクステートが許可するメソッド
でアクセスをフィルタリングします

文字列

 states:St 
ateMachin 
eQualifier

ステートマシン ARN の修飾子でアクセスをフィルタリン
グします

文字列

AWS Storage Gateway のアクション、リソースおよび条件キー

AWS Storage Gateway (サービスプレフィックス: storagegateway) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/step-functions/latest/dg/connect-third-party-apis.html
https://docs.aws.amazon.com/step-functions/latest/dg/connect-third-party-apis.html
https://docs.aws.amazon.com/step-functions/latest/dg/connect-third-party-apis.html
https://docs.aws.amazon.com/step-functions/latest/dg/connect-third-party-apis.html
https://docs.aws.amazon.com/step-functions/latest/dg/auth-version-alias.html
https://docs.aws.amazon.com/step-functions/latest/dg/auth-version-alias.html
https://docs.aws.amazon.com/step-functions/latest/dg/auth-version-alias.html
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• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Storage Gateway で定義されるアクション

• AWS Storage Gateway で定義されるリソースタイプ

• AWS Storage Gateway の条件キー

AWS Storage Gateway で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ActivateG 
ateway

以前ホストにデプロイした
ゲートウェイをアクティブ化
する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 AddCache キャッシュされたボリューム
ゲートウェイのキャッシュと
して 1 つまたは複数のゲート
ウェイローカルディスクを設
定する許可を付与

書き込み gateway*    

gateway    

share    

tape    

volume    

 AddTagsTo 
Resource

指定されたリソースに 1 つ以
上のタグを追加する権限を付
与します

タグ付け

  aws:Reque 
stTag/${T 
agKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

 AddUpload 
Buffer

指定したゲートウェイのアッ
プロードバッファとして 1 つ
または複数のゲートウェイ
ローカルディスクを設定する
許可を付与

書き込み gateway*    

 AddWorkin 
gStorage

ゲートウェイの作業ストレー
ジとして 1 つまたは複数の
ゲートウェイローカルディス
クを設定する許可を付与

書き込み gateway*    

tape*     AssignTap 
ePool

指定されたターゲットプール
にテープを移動する許可を付
与

書き込み

tapepool*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
FileSystem

Amazon FSX ファイルシステ
ムを Amazon FSX ファイル
ゲートウェイに関連付けるア
クセス許可を付与します。

書き込み gateway*   ds:Descri 
beDirecto 
ries

ec2:Descr 
ibeNetwor 
kInterfac 
es

fsx:Descr 
ibeFileSy 
stems

iam:Creat 
eServiceL 
inkedRole

logs:Crea 
teLogDeli 
very

logs:GetL 
ogDeliver 
y

logs:List 
LogDelive 
ries

logs:Upda 
teLogDeli 
very
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

gateway*     AttachVol 
ume

ボリュームを iSCSI 接続に接
続するアクセス許可を付与し
てから、ボリュームを指定さ
れたゲートウェイにアタッチ
する

書き込み

volume*    

 BypassGov 
ernanceRe 
tention

プールのガバナンス保持ロッ
クをバイパスできるようにす
る許可を付与

書き込み tapepool*    

gateway*     CancelArc 
hival

アーカイブプロセスが開始さ
れた後で、仮想テープシェル
フ (VTS) への仮想テープのア 
ーカイブをキャンセルする許
可を付与

書き込み

tape*    

gateway*     CancelRet 
rieval

取得プロセスが開始された
後で、仮想テープシェルフ 
(VTS) からゲートウェイへの
仮想テープの取得をキャンセ
ルする許可を付与

書き込み

tape*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

gateway*    

volume*    

 CreateCac 
hediSCSIV 
olume

指定されたキャッシュゲート
ウェイでキャッシュボリュー
ムを作成する許可を付与。こ
のオペレーションは、ゲート
ウェイキャッシュ型ボリュー
ムアーキテクチャでのみサ
ポートされています

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

gateway*     CreateNFS 
FileShare

既存のファイルゲートウェイ
で NFS ファイル共有を作成す
る許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

gateway*     CreateSMB 
FileShare

既存のファイルゲートウェイ
で SMB ファイル共有を作成 
する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSna 
pshot

ボリュームのスナップショッ
トを開始する許可を付与

書き込み volume*    
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#awsstoragegateway-gateway
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

volume*     CreateSna 
pshotFrom 
VolumeRec 
overyPoint

ボリュームリカバリポイント
からゲートウェイのスナップ
ショットを開始する許可を付
与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

gateway*     CreateSto 
rediSCSIV 
olume

指定されたゲートウェイでボ
リュームを作成する許可を付
与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateTap 
ePool

テーププールを作成する許可
を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

gateway*     CreateTap 
eWithBarc 
ode

独自のバーコードを使用して
仮想テープを作成する許可を
付与

書き込み

tapepool*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

gateway*    

tapepool*    

 CreateTapes 1 つまたは複数の仮想テープ
を作成する許可を付与。仮想
テープにデータを書き込み、
テープをアーカイブします

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAut 
omaticTap 
eCreation 
Policy

ゲートウェイ VTL に設定され
ている自動テープ作成ポリシ 
ーを削除する許可を付与

書き込み gateway*    

 DeleteBan 
dwidthRat 
eLimit

ゲートウェイの帯域幅レート
制限を削除する許可を付与

書き込み gateway*    

 DeleteCha 
pCredentials

指定された iSCSI ターゲット
とイニシエータペアのチャレ 
ンジハンドシェイク認証プロ
トコル (CHAP) 認証情報を削
除する許可を付与

書き込み target*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteFil 
eShare

ファイルゲートウェイから
ファイル共有を削除する許可
を付与

書き込み share*    

 DeleteGat 
eway

ゲートウェイを削除する許可
を付与

書き込み gateway*    

 DeleteSna 
pshotSche 
dule

ボリュームのスナップショッ
トを削除する許可を付与

書き込み volume*    

gateway*     DeleteTape 指定された仮想テープを削除
する許可を付与

書き込み

tape*    

 DeleteTap 
eArchive

指定した仮想テープを仮想
テープシェルフ (VTS) から削
除する許可を付与

書き込み      

 DeleteTap 
ePool

指定されたテーププールを削
除する許可を付与

書き込み tapepool*    

 DeleteVol 
ume

CreateCachediSCSIV 
olume API または CreateSto 
rediSCSIVolume API を使用し
て以前に作成した指定された
ゲートウェイボリュームを削
除するアクセス許可を付与し
ます

書き込み volume*    

 DescribeA 
vailabili 
tyMonitorTest

ゲートウェイで実行された最
新の高可用性モニタリングテ
ストに関する情報を取得する
許可を付与

読み込み gateway*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeB 
andwidthR 
ateLimit

ゲートウェイの帯域幅レート
制限を取得する許可を付与

読み込み gateway*    

 DescribeB 
andwidthR 
ateLimitS 
chedule

ゲートウェイの帯域幅レート
制限スケジュールを取得する
許可を付与

読み込み gateway*    

 DescribeC 
ache

ゲートウェイのキャッシュに
関する情報を取得する許可
を付与。このオペレーション
は、ゲートウェイキャッシュ
型ボリュームアーキテクチャ
でのみサポートされています

読み込み gateway*    

 DescribeC 
achediSCS 
IVolumes

リクエストで指定されたゲー
トウェイボリュームの説明を
取得する許可を付与。このオ
ペレーションは、ゲートウェ
イキャッシュ型ボリューム
アーキテクチャでのみサポー
トされています

読み込み volume*    

 DescribeC 
hapCreden 
tials

ターゲットとイニシエータの
ペアごとに 1 つずつ、指定し
た iSCSI ターゲットのチャレ 
ンジハンドシェイク認証プロ
トコル (CHAP) 認証情報の配
列を取得する許可を付与

読み込み target*    
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https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeCachediSCSIVolumes.html
#awsstoragegateway-volume
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeChapCredentials.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeChapCredentials.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeChapCredentials.html
#awsstoragegateway-target


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeF 
ileSystem 
Associations

1 つまたは複数のファイルシ
ステムの関連付けの説明を取
得するためのアクセス許可を
付与します。

読み込み fs-associ 
ation*

   

 DescribeG 
atewayInf 
ormation

名前、ネットワークインター
フェイス、設定したタイム
ゾーン、および状態 (ゲート
ウェイが実行中かどうか) な
ど、ゲートウェイに関するメ
タデータを取得する許可を付 
与

読み込み gateway*    

 DescribeM 
aintenanc 
eStartTime

曜日と時刻を含むゲートウェ
イの週次メンテナンス開始時
刻を確定する許可を付与

読み込み gateway*    

 DescribeN 
FSFileShares

ファイルゲートウェイから 1 
つまたは複数のファイル共有
の説明を取得するためのアク
セス許可を付与する

読み込み share*    

 DescribeS 
MBFileSha 
res

ファイルゲートウェイから 1 
つまたは複数のファイル共有
の説明を取得するためのアク
セス許可を付与する

読み込み share*    

 DescribeS 
MBSettings

ファイルゲートウェイから
サーバーメッセージブロック 
(SMB) のファイル共有設定の
説明を取得する許可を付与

読み込み gateway*    
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https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeFileSystemAssociations.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeFileSystemAssociations.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeFileSystemAssociations.html
#awsstoragegateway-fs-association
#awsstoragegateway-fs-association
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeGatewayInformation.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeGatewayInformation.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeGatewayInformation.html
#awsstoragegateway-gateway
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeMaintenanceStartTime.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeMaintenanceStartTime.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeMaintenanceStartTime.html
#awsstoragegateway-gateway
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeNFSFileShares.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeNFSFileShares.html
#awsstoragegateway-share
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeSMBFileShares.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeSMBFileShares.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeSMBFileShares.html
#awsstoragegateway-share
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeSMBSettings.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeSMBSettings.html
#awsstoragegateway-gateway


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeS 
napshotSc 
hedule

指定されたゲートウェイボ
リュームのスナップショット
スケジュールを説明する許可
を付与

読み込み volume*    

 DescribeS 
torediSCS 
IVolumes

リクエストで指定されたゲー
トウェイボリュームの説明を
取得する許可を付与

読み込み volume*    

 DescribeT 
apeArchives

仮想テープシェルフ (VTS) 内
の指定された仮想テープの説
明を取得する許可を付与

読み込み      

 DescribeT 
apeRecove 
ryPoints

指定したゲートウェイ VTL で
使用可能な仮想テープリカバ
リポイントのリストを取得す 
る許可を付与

読み込み gateway*    

 DescribeT 
apes

仮想テープの指定された 
Amazon リソースネーム 
(ARN) の説明を取得する許可
を付与

読み込み gateway*    

 DescribeU 
ploadBuffer

ゲートウェイのアップロード
バッファに関する情報を取得
する許可を付与

読み込み gateway*    

 DescribeV 
TLDevices

指定したゲートウェイの仮想
テープライブラリ (VTL) デバ
イスの説明を取得する許可を
付与

読み込み gateway*    
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https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeSnapshotSchedule.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeSnapshotSchedule.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeSnapshotSchedule.html
#awsstoragegateway-volume
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeStorediSCSIVolumes.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeStorediSCSIVolumes.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeStorediSCSIVolumes.html
#awsstoragegateway-volume
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeTapeArchives.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeTapeArchives.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeTapeRecoveryPoints.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeTapeRecoveryPoints.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeTapeRecoveryPoints.html
#awsstoragegateway-gateway
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeTapes.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeTapes.html
#awsstoragegateway-gateway
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeUploadBuffer.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeUploadBuffer.html
#awsstoragegateway-gateway
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeVTLDevices.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeVTLDevices.html
#awsstoragegateway-gateway


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeW 
orkingSto 
rage

ゲートウェイの作業ストレー
ジに関する情報を取得する許
可を付与

読み込み gateway*    

 DetachVol 
ume

iSCSI 接続からボリュームを
切断するアクセス許可を付与
してから、指定されたゲート 
ウェイからそのボリュームを
切断する

書き込み volume*    

 DisableGa 
teway

ゲートウェイが機能しなく
なったときにゲートウェイを
無効にする許可を付与

書き込み gateway*    

 Disassoci 
ateFileSy 
stem

Amazon FSX ファイルゲート
ウェイから Amazon FSX ファ
イルシステムの関連付けを解
除する許可を付与。

書き込み fs-associ 
ation*

   

 JoinDomain Active Directory ドメインに参
加できるようにする許可を付
与

書き込み gateway*    

 ListAutom 
aticTapeC 
reationPo 
licies

指定された Gateway-VTL 
または が所有するすべての 
Gateway-VTLs に設定されて
いる自動テープ作成ポリシー
を一覧表示するアクセス許可
を付与します AWS アカウン
ト

リスト      
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https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeWorkingStorage.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeWorkingStorage.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DescribeWorkingStorage.html
#awsstoragegateway-gateway
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DetachVolume.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DetachVolume.html
#awsstoragegateway-volume
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DisableGateway.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DisableGateway.html
#awsstoragegateway-gateway
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DisassociateFileSystem.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DisassociateFileSystem.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_DisassociateFileSystem.html
#awsstoragegateway-fs-association
#awsstoragegateway-fs-association
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_JoinDomain.html
#awsstoragegateway-gateway
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_ListAutomaticTapeCreationPolicies.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_ListAutomaticTapeCreationPolicies.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_ListAutomaticTapeCreationPolicies.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_ListAutomaticTapeCreationPolicies.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListFileS 
hares

特定のファイルゲートウェイ
のファイル共有のリスト、ま
たは が所有するファイル共有
のリストを取得する許可を付
与 AWS アカウント

リスト      

 ListFileS 
ystemAsso 
ciations

指定されたゲートウェイの
ファイルシステムの関連付け
一覧を取得するためのアクセ
ス許可を付与します。

リスト      

 ListGatew 
ays

リクエストで指定されたリー
ジョン AWS アカウント の が
所有するゲートウェイを一覧
表示するアクセス許可を付与 
します。返されるリストは、
ゲートウェイ Amazon リソー
スネーム (ARN) によって順序
付けられます

リスト      

 ListLocal 
Disks

ゲートウェイのローカルディ
スクのリストを取得する許可
を付与

リスト gateway*    

gateway    

share    

tape    

 ListTagsF 
orResource

指定されたリソースに追加さ
れたタグを取得する許可を付
与

リスト

volume    

 ListTapeP 
ools

が所有するテーププールを一
覧表示する許可を付与 AWS 
アカウント

リスト      
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https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_ListFileShares.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_ListFileShares.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_ListFileSystemAssociations.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_ListFileSystemAssociations.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_ListFileSystemAssociations.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_ListGateways.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_ListGateways.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_ListLocalDisks.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_ListLocalDisks.html
#awsstoragegateway-gateway
#awsstoragegateway-gateway
#awsstoragegateway-share
#awsstoragegateway-tape
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_ListTagsForResource.html
#awsstoragegateway-volume
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_ListTapePools.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_ListTapePools.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListTapes 仮想テープライブラリ (VTL) 
と仮想テープシェルフ (VTS) 
の仮想テープを一覧表示する
許可を付与

リスト      

 ListVolum 
eInitiators

ボリュームに接続されている 
iSCSI イニシエータを一覧表
示する許可を付与

リスト volume*    

 ListVolum 
eRecovery 
Points

指定したゲートウェイのリカ
バリポイントを一覧表示する
許可を付与

リスト gateway*    

 ListVolumes ゲートウェイの iSCSI 保存ボ
リュームを一覧表示する許可
を付与

リスト      

 NotifyWhe 
nUploaded

NFS ファイル共有に書き込
まれたすべてのファイルが 
Amazon S3 にアップロードさ
れたときに、 CloudWatch イ
ベントを通じて通知を送信す
るアクセス許可を付与します

書き込み share*    

 RefreshCa 
che

指定したファイル共有の
キャッシュを更新する許可を
付与

書き込み share*    

gateway    

share    

tape    

 RemoveTag 
sFromReso 
urce

指定されたリソースから 1 つ
以上のタグを削除する権限を
付与します

タグ付け

volume    
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https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_ListTapes.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_ListVolumeInitiators.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_ListVolumeInitiators.html
#awsstoragegateway-volume
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_ListVolumeRecoveryPoints.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_ListVolumeRecoveryPoints.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_ListVolumeRecoveryPoints.html
#awsstoragegateway-gateway
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_ListVolumes.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_NotifyWhenUploaded.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_NotifyWhenUploaded.html
#awsstoragegateway-share
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_RefreshCache.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_RefreshCache.html
#awsstoragegateway-share
#awsstoragegateway-gateway
#awsstoragegateway-share
#awsstoragegateway-tape
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_RemoveTagsFromResource.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_RemoveTagsFromResource.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_RemoveTagsFromResource.html
#awsstoragegateway-volume


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

 

 ResetCache エラーが発生したすべての
キャッシュディスクをリセッ
トするアクセス許可を付与
し、ディスクをキャッシュス
トレージとして再設定できる 
ようにする

書き込み gateway*    

gateway*     RetrieveT 
apeArchive

アーカイブされた仮想テープ
を仮想テープシェルフ (VTS) 
からゲートウェイ VTL に取得
する許可を付与

書き込み

tape*    

gateway*     RetrieveT 
apeRecove 
ryPoint

指定した仮想テープのリカバ
リポイントを取得する許可を
付与

書き込み

tape*    

 SetLocalC 
onsolePas 
sword

VM ローカルコンソールのパ
スワードを設定する許可を付
与

書き込み gateway*    

 SetSMBGue 
stPassword

SMB ゲストユーザーのパス
ワードを設定する許可を付与

書き込み gateway*    

 ShutdownG 
ateway

ゲートウェイをシャットダウ
ンする許可を付与

書き込み gateway*    

 StartAvai 
labilityM 
onitorTest

指定されたゲートウェイがホ
スト環境で高可用性モニタリ
ング用に構成されていること
を確認するテストを開始する
許可を付与

書き込み gateway*    
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#awsstoragegateway-aws_TagKeys
#awsstoragegateway-aws_TagKeys
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_ResetCache.html
#awsstoragegateway-gateway
#awsstoragegateway-gateway
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_RetrieveTapeArchive.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_RetrieveTapeArchive.html
#awsstoragegateway-tape
#awsstoragegateway-gateway
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_RetrieveTapeRecoveryPoint.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_RetrieveTapeRecoveryPoint.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_RetrieveTapeRecoveryPoint.html
#awsstoragegateway-tape
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_SetLocalConsolePassword.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_SetLocalConsolePassword.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_SetLocalConsolePassword.html
#awsstoragegateway-gateway
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_SetSMBGuestPassword.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_SetSMBGuestPassword.html
#awsstoragegateway-gateway
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_ShutdownGateway.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_ShutdownGateway.html
#awsstoragegateway-gateway
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_StartAvailabilityMonitorTest.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_StartAvailabilityMonitorTest.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_StartAvailabilityMonitorTest.html
#awsstoragegateway-gateway


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartGate 
way

以前にシャットダウンした
ゲートウェイを起動する許可
を付与

書き込み gateway*    

gateway*     UpdateAut 
omaticTap 
eCreation 
Policy

ゲートウェイ VTL に設定され
ている自動テープ作成ポリシ 
ーを更新する許可を付与

書き込み

tapepool*    

 UpdateBan 
dwidthRat 
eLimit

ゲートウェイの帯域幅レート
制限を更新する許可を付与

書き込み gateway*    

 UpdateBan 
dwidthRat 
eLimitSch 
edule

ゲートウェイの帯域幅レート
制限スケジュールを更新する
許可を付与

書き込み gateway*    

 UpdateCha 
pCredentials

指定された iSCSI ターゲット
のチャレンジハンドシェイク 
認証プロトコル (CHAP) 認証
情報を更新する許可を付与

書き込み target*    
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https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_StartGateway.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_StartGateway.html
#awsstoragegateway-gateway
#awsstoragegateway-gateway
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateAutomaticTapeCreationPolicy.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateAutomaticTapeCreationPolicy.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateAutomaticTapeCreationPolicy.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateAutomaticTapeCreationPolicy.html
#awsstoragegateway-tapepool
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateBandwidthRateLimit.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateBandwidthRateLimit.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateBandwidthRateLimit.html
#awsstoragegateway-gateway
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateBandwidthRateLimitSchedule.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateBandwidthRateLimitSchedule.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateBandwidthRateLimitSchedule.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateBandwidthRateLimitSchedule.html
#awsstoragegateway-gateway
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateChapCredentials.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateChapCredentials.html
#awsstoragegateway-target


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateFil 
eSystemAs 
sociation

ファイルシステムの関連付け
を更新する許可を付与。

書き込み fs-associ 
ation*

  logs:Crea 
teLogDeli 
very

logs:Dele 
teLogDeli 
very

logs:GetL 
ogDeliver 
y

logs:List 
LogDelive 
ries

logs:Upda 
teLogDeli 
very

 UpdateGat 
ewayInfor 
mation

ゲートウェイの名前とタイム
ゾーンを含む、ゲートウェイ
のメタデータを更新する許可
を付与

書き込み gateway*    

 UpdateGat 
ewaySoftw 
areNow

ゲートウェイ仮想マシン (VM) 
ソフトウェアを更新する許可
を付与

書き込み gateway*    
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https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateFileSystemAssociation.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateFileSystemAssociation.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateFileSystemAssociation.html
#awsstoragegateway-fs-association
#awsstoragegateway-fs-association
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateGatewayInformation.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateGatewayInformation.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateGatewayInformation.html
#awsstoragegateway-gateway
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateGatewaySoftwareNow.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateGatewaySoftwareNow.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateGatewaySoftwareNow.html
#awsstoragegateway-gateway
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateMai 
ntenanceS 
tartTime

曜日と時刻を含むゲートウェ
イの週次メンテナンス開始
時刻情報を更新する許可を
付与。メンテナンス時間は、
ゲートウェイのタイムゾーン 
の時間です

書き込み gateway*    

 UpdateNFS 
FileShare

NFS ファイル共有を更新する
許可を付与

書き込み share*    

 UpdateSMB 
FileShare

SMB ファイル共有を更新する
許可を付与

書き込み share*    

 UpdateSMB 
FileShare 
Visibility

ゲートウェイ上の共有がネッ
トビューまたは参照リストに
表示されるかどうかを更新す
る許可を付与

書き込み gateway*    

 UpdateSMB 
LocalGroups

ゲートウェイ上の SMB ファ
イル共有に対する特別な許可
を持つアクティブディレクト
リのユーザーとグループのリ
ストを更新する許可を付与し 
ます

書き込み gateway*    

 UpdateSMB 
SecurityS 
trategy

ファイルゲートウェイで SMB 
セキュリティ戦略を更新する
許可を付与

書き込み gateway*    

 UpdateSna 
pshotSche 
dule

ゲートウェイボリューム用に
構成されたスナップショット
スケジュールを更新する許可
を付与

書き込み volume*    
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https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateMaintenanceStartTime.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateMaintenanceStartTime.html
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#awsstoragegateway-gateway
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateNFSFileShare.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateNFSFileShare.html
#awsstoragegateway-share
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#awsstoragegateway-share
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#awsstoragegateway-gateway
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateSMBLocalGroups.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateSMBLocalGroups.html
#awsstoragegateway-gateway
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateSMBSecurityStrategy.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateSMBSecurityStrategy.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateSMBSecurityStrategy.html
#awsstoragegateway-gateway
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateSnapshotSchedule.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateSnapshotSchedule.html
https://docs.aws.amazon.com/storagegateway/latest/APIReference/API_UpdateSnapshotSchedule.html
#awsstoragegateway-volume
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateVTL 
DeviceType

ゲートウェイ VTL でメディア
チェンジャーのタイプを更新 
する許可を付与

書き込み device*    

AWS Storage Gateway で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 device arn:${Partition}:storagegateway:${Re 
gion}:${Account}:gateway/${GatewayId 
}/device/${Vtldevice}

 

 fs-associ 
ation

arn:${Partition}:storagegateway:${Re 
gion}:${Account}:fs-association/${Fs 
aId}

aws:ResourceTag/${ 
TagKey}

 gateway arn:${Partition}:storagegateway:${Re 
gion}:${Account}:gateway/${GatewayId 
}

aws:ResourceTag/${ 
TagKey}
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#awsstoragegateway-aws_RequestTag___TagKey_
#awsstoragegateway-aws_RequestTag___TagKey_
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リソースタイ
プ

ARN 条件キー

 share arn:${Partition}:storagegateway:${Re 
gion}:${Account}:share/${ShareId}

aws:ResourceTag/${ 
TagKey}

 tape arn:${Partition}:storagegateway:${Re 
gion}:${Account}:tape/${TapeBarcode}

aws:ResourceTag/${ 
TagKey}

 tapepool arn:${Partition}:storagegateway:${Re 
gion}:${Account}:tapepool/${PoolId}

aws:ResourceTag/${ 
TagKey}

 target arn:${Partition}:storagegateway:${Re 
gion}:${Account}:gateway/${GatewayId 
}/target/${IscsiTarget}

 

 volume arn:${Partition}:storagegateway:${Re 
gion}:${Account}:gateway/${GatewayId 
}/volume/${VolumeId}

aws:ResourceTag/${ 
TagKey}

AWS Storage Gateway の条件キー

AWS Storage Gateway では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義
します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこと
ができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

各タグの許可された値のセットでアクセスをフィルタリ
ングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグ値でアクセスをフィルタ
リングします

文字列
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https://docs.aws.amazon.com/storagegateway/latest/userguide/GettingStartedCreateFileShare.html
#awsstoragegateway-aws_ResourceTag___TagKey_
#awsstoragegateway-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/storagegateway/latest/userguide/StorageGatewayConcepts.html#storage-gateway-vtl-concepts
#awsstoragegateway-aws_ResourceTag___TagKey_
#awsstoragegateway-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/storagegateway/latest/userguide/CreatingCustomTapePool.html
#awsstoragegateway-aws_ResourceTag___TagKey_
#awsstoragegateway-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/storagegateway/latest/userguide/GettingStartedCreateVolumes.html
https://docs.aws.amazon.com/storagegateway/latest/userguide/StorageGatewayConcepts.html#volume-gateway-concepts
#awsstoragegateway-aws_ResourceTag___TagKey_
#awsstoragegateway-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
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条件キー 説明 タイプ

 aws:TagKeys リクエスト内の必須タグの存在でアクセスをフィルタリ
ングします

ArrayOfString

AWS Supply Chain のアクション、リソース、および条件キー

AWS Supply Chain (サービスプレフィックス: scn) では、IAM アクセス許可ポリシーで使用できる
ように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Supply Chain によって定義されたアクション

• AWS Supply Chain によって定義されたリソースタイプ

• AWS Supply Chain の条件キー

AWS Supply Chain によって定義されたアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
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うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AssignAdm 
inPermiss 
ionsToUser

Supply Chain AWS 管理者権
限をフェデレーティッドユー
ザーに追加する権限を付与し
ます

書き込み instance*    

 CreateBil 
lOfMateri 
alsImportJob

BillOfMaterials レコードの 
CSV ファイルをインポート 
BillOfMaterialsImportJob する 
を作成する許可を付与

書き込み instance*    

 CreateIns 
tance

新しい Supply Chain AWS イ
ンスタンスを作成する許可を
付与

書き込み instance*    
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awssupplychain.html
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#awssupplychain-instance
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awssupplychain.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awssupplychain.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awssupplychain.html
#awssupplychain-instance
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awssupplychain.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awssupplychain.html
#awssupplychain-instance
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateSSO 
Application

AWS Supply Chain インスタ
ンスの IAM Identity Center ア
プリケーションを作成するア
クセス許可を付与します

書き込み instance*    

 DeleteIns 
tance

AWS Supply Chain インスタ
ンスを削除する許可を付与

書き込み instance*    

 DeleteSSO 
Application

AWS Supply Chain インスタ
ンスの IAM Identity Center ア
プリケーションを削除する許
可を付与

書き込み instance*    

 DescribeI 
nstance

AWS Supply Chain インスタ
ンスの詳細を表示する許可を
付与

読み取り instance*    

 GetBillOf 
Materials 
ImportJob

のステータスと詳細を表示す
るアクセス許可を付与します 
BillOfMaterialsImportJob

読み取り bill-of-m 
aterials- 
import-jo 
b*

   

 ListAdmin 
Users

インスタンスの AWS Supply 
Chain 管理者を一覧表示する
許可を付与

リスト instance*    

 ListInstances に関連付けられた AWS 
Supply Chain インスタンスを
表示するアクセス許可を付与
します AWS アカウント

リスト instance*    

 ListTagsF 
orResource

AWS Supply Chain インスタ
ンスのタグを一覧表示する許
可を付与

リスト instance*    
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https://docs.aws.amazon.com/service-authorization/latest/reference/list_awssupplychain.html
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#awssupplychain-instance
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awssupplychain.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awssupplychain.html
#awssupplychain-instance
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https://docs.aws.amazon.com/service-authorization/latest/reference/list_awssupplychain.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awssupplychain.html
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#awssupplychain-bill-of-materials-import-job
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awssupplychain.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awssupplychain.html
#awssupplychain-instance
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awssupplychain.html
#awssupplychain-instance
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awssupplychain.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awssupplychain.html
#awssupplychain-instance
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RemoveAdm 
inPermiss 
ionsForUser

フェデレーティッドユーザー
から AWS Supply Chain 管理
者許可を削除する許可を付与

書き込み instance*    

 SendDataI 
ntegratio 
nEvent

データをリアルタイムで取り
込む DataIntegrationEvent を
作成する許可を付与

書き込み instance*    

instance*     TagResour 
ce

AWS Supply Chain インスタ
ンスにタグを付けるアクセス
許可を付与します

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

instance*     UntagReso 
urce

AWS Supply Chain インスタ
ンスからタグを削除する許可
を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateIns 
tance

AWS Supply Chain インスタ
ンスを更新する許可を付与

書き込み instance*    

AWS Supply Chain によって定義されたリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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リソースタイ
プ

ARN 条件キー

 instance arn:${Partition}:scn:${Region}:${Acc 
ount}:instance/${InstanceId}

 

 bill-of-m 
aterials- 
import-job

arn:${Partition}:scn:${Region}:${Acc 
ount}:instance/${InstanceId}/bill-of 
-materials-import-job/${JobId}

 

AWS Supply Chain の条件キー

AWS Supply Chain は、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアによってアクセスを
フィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーと値のペアに
よってアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーでアクセスをフィルター ArrayOfString

AWS Supportのアクション、リソース、条件キー

AWS Support （サービスプレフィックス: support) では、IAM アクセス許可ポリシーで使用できる
ように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:
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• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Supportで定義されるアクション

• AWS Supportで定義されるリソースタイプ

• AWS Supportの条件キー

AWS Supportで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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https://docs.aws.amazon.com/awssupport/latest/user/getting-started.html
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

Note

AWS Support では、Trusted Advisor アクションだけでなく、ケースへのアクセス、変
更、解決も可能です。サポート API を使用して Trusted Advisor 関連のアクションを
呼び出す場合、「trustedadvisor:*」アクションのいずれもアクセスを制限しません。
「trustedadvisor:*」アクションは、 AWS Management Consoleの Trusted Advisor にのみ適
用されます。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddAttach 
mentsToSet

AWS Support ケースに 1 つ以
上の添付ファイルを追加する
アクセス許可を付与します

書き込み      

 AddCommun 
icationTo 
Case

AWS Support ケースに顧客通
信を追加する許可を付与

書き込み      

 CreateCase 新しい AWS Support ケースを
作成するアクセス許可を付与
します

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeA 
ttachment

アタッチメントの詳細を記述
するアクセス許可を付与しま
す

読み取り      

 DescribeC 
aseAttributes

セカンダリサービスが AWS 
Support ケース属性を読み取 
れるようにするアクセス許可
を付与します。これは内部で
管理される関数です。

読み取り      

 DescribeC 
ases

指定された入力に一致する 
AWS Support ケースを一覧表
示する許可を付与

読み取り      

 DescribeC 
ommunicat 
ion

1 つの AWS Support ケースの 
1 つの通信と添付ファイルを
取得するアクセス許可を付与
します

読み取り      

 DescribeC 
ommunicat 
ions

1 つ以上の AWS Support ケー
スの通信と添付ファイルを一
覧表示するアクセス許可を付
与します

読み取り      

 DescribeC 
reateCase 
Options

サポートケースを作成する際
に利用可能なオプションを説
明する許可を付与します

読み取り      

 DescribeI 
ssueTypes

AWS Support ケースの問題タ
イプを返すアクセス許可を付
与します

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeS 
ervices

各 AWS サービスに適用され 
るサービスとカテゴリを一覧
表示する許可を付与

読み取り      

 DescribeS 
everityLevels

AWS Support ケースに割り当
てることができる重要度レベ
ルを一覧表示するアクセス許
可を付与します

読み取り      

 DescribeS 
upportLevel

AWS アカウント識別子のサ
ポートレベルを返すアクセス
許可を付与します

読み取り      

 DescribeS 
upportedL 
anguages

指定されたカテゴリコード、
サービスコード、および問題
タイプで利用可能なサポート
言語を説明する許可を付与し
ます

読み取り      

 DescribeT 
rustedAdv 
isorCheck 
RefreshSt 
atuses

チェック識別子のリストに基
づいて Trusted Advisor の更新
チェックのステータスを取得
するアクセス許可を付与しま
す。

読み取り      

 DescribeT 
rustedAdv 
isorCheck 
Result

指定されたチェック識別子を
持つ Trusted Advisor チェック
の結果を取得するアクセス許
可を付与します。

読み取り      

 DescribeT 
rustedAdv 
isorCheck 
Summaries

指定されたチェック識別子を
持つ Trusted Advisor チェック
の結果のサマリーを取得する
アクセス許可を付与します。

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeT 
rustedAdv 
isorChecks

名前、識別子、カテゴリ、説
明など、使用可能なすべての 
Trusted Advisor チェックのリ
ストを取得するアクセス許可
を付与します

読み取り      

 InitiateC 
allForCase

AWS Support センターで通話
を開始するアクセス許可を付
与します。これは内部管理機
能です

書き込み      

 InitiateC 
hatForCase

AWS Support センターで
チャットを開始するアクセス 
許可を付与します。これは内
部で管理される関数です。

書き込み      

 PutCaseAt 
tributes

セカンダリサービスが AWS 
Support ケースに属性をアタ 
ッチできるようにするアクセ
ス許可を付与します。これは
内部管理機能です

書き込み      

 RateCaseC 
ommunicat 
ion

AWS Support ケース通信を評
価するアクセス許可を付与し
ます

書き込み      

 RefreshTr 
ustedAdvi 
sorCheck

指定されたチェック識別子を
持つ Trusted Advisor チェック
の更新をリクエストするアク
セス許可を付与します

書き込み      

 ResolveCa 
se

AWS Support ケースを解決す
る許可を付与

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SearchFor 
Cases

指定された入力に一致する 
AWS Support ケースのリスト
を返すアクセス許可を付与し
ます

読み取り      

AWS Supportで定義されるリソースタイプ

AWS Support では、IAM ポリシーステートメントの Resource要素でのリソース ARN の指定はサ
ポートされていません。 AWS Supportへのアクセスを許可するには、ポリシーで "Resource": 
"*" を指定します。

AWS Supportの条件キー

サポートには、ポリシーステートメントの Condition 要素で使用できるサービス固有のコンテキス
トキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストについ
ては、「条件に利用可能なキー」を参照してください。

AWS Support App in Slack のアクション、リソース、条件キー

AWS Support App in Slack (サービスプレフィックス: supportapp) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Support App in Slack で定義されたアクション
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• AWS Support App in Slack で定義されたリソースタイプ

• AWS Support App in Slack の条件キー

AWS Support App in Slack で定義されたアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

AWS Support Slack のアプリ 5102

reference_policies_actions-resources-contextkeys.html#actions_table
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateSla 
ckChannel 
Configuration

アカウントに Slack チャネル
設定を作成する権限を付与す
る

書き込み      

 DeleteAcc 
ountAlias

アカウントからエイリアスを
削除する権限を付与する

書き込み      

 DeleteSla 
ckChannel 
Configuration

アカウントから Slack チャネ
ル設定を削除する権限を付与
する

書き込み      

 DeleteSla 
ckWorkspa 
ceConfigu 
ration

アカウントから Slack ワーク
スペース設定を削除する権限
を付与する

書き込み      

 DescribeS 
lackChannels
[アクセス許
可のみ]

AWS Support アプリケーショ
ンを招待したワークスペー
ス内のすべてのパブリック 
Slack チャネルを一覧表示す
るアクセス許可を付与します

読み取り      

 GetAccoun 
tAlias

アカウントにエイリアスを取
得する権限を付与する

読み取り      

 GetSlackO 
authParam 
eters [アクセ
ス許可のみ]

AWS Support アプリケーショ
ンがワークスペースを承認
するために使用する Slack 
OAuth コードのパラメータを
取得するアクセス許可を付与
します

読み取り      
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https://docs.aws.amazon.com/supportapp/latest/APIReference/API_CreateSlackChannelConfiguration.html
https://docs.aws.amazon.com/supportapp/latest/APIReference/API_CreateSlackChannelConfiguration.html
https://docs.aws.amazon.com/supportapp/latest/APIReference/API_CreateSlackChannelConfiguration.html
https://docs.aws.amazon.com/supportapp/latest/APIReference/API_DeleteAccountAlias.html
https://docs.aws.amazon.com/supportapp/latest/APIReference/API_DeleteAccountAlias.html
https://docs.aws.amazon.com/supportapp/latest/APIReference/API_DeleteSlackChannelConfiguration.html
https://docs.aws.amazon.com/supportapp/latest/APIReference/API_DeleteSlackChannelConfiguration.html
https://docs.aws.amazon.com/supportapp/latest/APIReference/API_DeleteSlackChannelConfiguration.html
https://docs.aws.amazon.com/supportapp/latest/APIReference/API_DeleteSlackWorkspaceConfiguration.html
https://docs.aws.amazon.com/supportapp/latest/APIReference/API_DeleteSlackWorkspaceConfiguration.html
https://docs.aws.amazon.com/supportapp/latest/APIReference/API_DeleteSlackWorkspaceConfiguration.html
https://docs.aws.amazon.com/supportapp/latest/APIReference/API_DeleteSlackWorkspaceConfiguration.html
https://docs.aws.amazon.com/awssupport/latest/user/slack-authorization-permissions.html
https://docs.aws.amazon.com/awssupport/latest/user/slack-authorization-permissions.html
https://docs.aws.amazon.com/supportapp/latest/APIReference/API_GetAccountAlias.html
https://docs.aws.amazon.com/supportapp/latest/APIReference/API_GetAccountAlias.html
https://docs.aws.amazon.com/awssupport/latest/user/slack-authorization-permissions.html
https://docs.aws.amazon.com/awssupport/latest/user/slack-authorization-permissions.html
https://docs.aws.amazon.com/awssupport/latest/user/slack-authorization-permissions.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListSlack 
ChannelCo 
nfigurations

アカウントのすべての Slack 
チャネル設定を一覧表示する
権限を付与する

読み取り      

 ListSlack 
Workspace 
Configura 
tions

アカウントのすべての Slack 
ワークスペース設定を一覧表
示する権限を付与する

読み取り      

 PutAccoun 
tAlias

アカウントのエイリアスを作
成するまたは更新する権限を
付与する

書き込み      

 RedeemSla 
ckOauthCode
[アクセス許
可のみ]

AWS Support アプリケーショ
ンがワークスペースを承認
するために使用する Slack 
OAuth コードを引き換えるア
クセス許可を付与します

書き込み      

 RegisterS 
lackWorks 
paceForOr 
ganization

組織の一部 AWS アカウント 
である の Slack ワークスペー
スを登録する許可を付与

書き込み      

 UpdateSla 
ckChannel 
Configuration

アカウントの Slack チャネル
設定を更新する権限を付与す
る

書き込み      

AWS Support App in Slack で定義されたリソースタイプ

AWS Support Slack のアプリは、IAM ポリシーステートメントの Resource要素でのリソース ARN 
の指定をサポートしていません。 AWS Support App in Slack へのアクセスを許可するには、ポリ
シーで "Resource": "*" を指定します。

AWS Support Slack のアプリ 5104

https://docs.aws.amazon.com/supportapp/latest/APIReference/API_ListSlackChannelConfigurations.html
https://docs.aws.amazon.com/supportapp/latest/APIReference/API_ListSlackChannelConfigurations.html
https://docs.aws.amazon.com/supportapp/latest/APIReference/API_ListSlackChannelConfigurations.html
https://docs.aws.amazon.com/supportapp/latest/APIReference/API_ListSlackWorkspaceConfigurations.html
https://docs.aws.amazon.com/supportapp/latest/APIReference/API_ListSlackWorkspaceConfigurations.html
https://docs.aws.amazon.com/supportapp/latest/APIReference/API_ListSlackWorkspaceConfigurations.html
https://docs.aws.amazon.com/supportapp/latest/APIReference/API_ListSlackWorkspaceConfigurations.html
https://docs.aws.amazon.com/supportapp/latest/APIReference/API_PutAccountAlias.html
https://docs.aws.amazon.com/supportapp/latest/APIReference/API_PutAccountAlias.html
https://docs.aws.amazon.com/awssupport/latest/user/slack-authorization-permissions.html
https://docs.aws.amazon.com/awssupport/latest/user/slack-authorization-permissions.html
https://docs.aws.amazon.com/supportapp/latest/APIReference/API_RegisterSlackWorkspaceForOrganization.html
https://docs.aws.amazon.com/supportapp/latest/APIReference/API_RegisterSlackWorkspaceForOrganization.html
https://docs.aws.amazon.com/supportapp/latest/APIReference/API_RegisterSlackWorkspaceForOrganization.html
https://docs.aws.amazon.com/supportapp/latest/APIReference/API_RegisterSlackWorkspaceForOrganization.html
https://docs.aws.amazon.com/supportapp/latest/APIReference/API_UpdateSlackChannelConfiguration.html
https://docs.aws.amazon.com/supportapp/latest/APIReference/API_UpdateSlackChannelConfiguration.html
https://docs.aws.amazon.com/supportapp/latest/APIReference/API_UpdateSlackChannelConfiguration.html
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AWS Support App in Slack の条件キー

サポートアプリには、ポリシーステートメントの Condition 要素で使用できるサービス固有のコン
テキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリスト
については、「条件に利用可能なキー」を参照してください。

AWS Support Plans のアクション、リソース、および条件キー

AWS Support プラン (サービスプレフィックス: supportplans) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Support Plans によって定義されたアクション

• AWS Support Plans で定義されるリソースタイプ

• AWS Support Plans の条件キー

AWS Support Plans によって定義されたアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ

AWS Support プラン 5105

https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/awssupport/latest/user/
https://docs.aws.amazon.com/awssupport/latest/user/security-support-plans.html
https://docs.aws.amazon.com/awssupport/latest/user/security.html
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プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateSup 
portPlanS 
chedule [アク
セス許可のみ 
]

このサポートプランスケ
ジュールを作成する許可を付
与 AWS アカウント

書き込み      

 GetSuppor 
tPlan [アクセ
ス許可のみ]

このの現在のサポートプラン
に関する詳細を表示するアク
セス許可を付与します AWS 
アカウント

読み取り      

AWS Support プラン 5106

reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/awssupport/latest/user/security-support-plans.html
https://docs.aws.amazon.com/awssupport/latest/user/security-support-plans.html
https://docs.aws.amazon.com/awssupport/latest/user/security-support-plans.html
https://docs.aws.amazon.com/awssupport/latest/user/security-support-plans.html
https://docs.aws.amazon.com/awssupport/latest/user/security-support-plans.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetSuppor 
tPlanUpda 
teStatus [ア
クセス許可の
み]

サポートプランの更新リクエ
ストのステータスに関する詳
細を表示するための許可を付
与します

読み取り      

 StartSupp 
ortPlanUp 
date [アクセ
ス許可のみ]

こののサポートプランを更新
する許可を付与 AWS アカウ
ント

書き込み      

AWS Support Plans で定義されるリソースタイプ

AWS Support プランでは、IAM ポリシーステートメントの Resource要素でのリソース ARN の
指定はサポートされていません。 AWS Support Plans へのアクセスを許可するには、ポリシーで
"Resource": "*" を指定します。

AWS Support Plans の条件キー

Support Plans には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコン
テキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリスト
については、「条件に利用可能なキー」を参照してください。

AWS Support Recommendations のアクション、リソース、および条件
キー

AWS Support Recommendations (サービスプレフィックス: supportrecommendations) で
は、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクショ
ン、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

AWS Support 推奨事項 5107

https://docs.aws.amazon.com/awssupport/latest/user/security-support-plans.html
https://docs.aws.amazon.com/awssupport/latest/user/security-support-plans.html
https://docs.aws.amazon.com/awssupport/latest/user/security-support-plans.html
https://docs.aws.amazon.com/awssupport/latest/user/security-support-plans.html
https://docs.aws.amazon.com/awssupport/latest/user/security-support-plans.html
https://docs.aws.amazon.com/awssupport/latest/user/security-support-plans.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/awssupport/latest/user/aws-support-recommendations.html
https://docs.aws.amazon.com/awssupport/latest/user/security-support-recommendations.html
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• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Recommendations AWS Support で定義されるアクション

• Recommendations AWS Support で定義されるリソースタイプ

• AWS Support レコメンデーションの条件キー

Recommendations AWS Support で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列

AWS Support 推奨事項 5108

https://docs.aws.amazon.com/awssupport/latest/user/security-support-recommendations.html
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にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetSuppor 
tTroubles 
hootingRe 
sponse [アク
セス許可のみ 
]

ユーザーの問題のトラブル
シューティングレスポンスを
一覧表示するアクセス許可を 
GetSupportTroubleshootingRe 
sponse API に付与します

読み取り      

 StartSupp 
ortTroubl 
eshooting [ア
クセス許可の
み]

ユーザーの問題のトラブル
シューティングを開始する 
StartSupportTroubleshooting 
API にアクセス許可を付与し
ます

読み取り      

Recommendations AWS Support で定義されるリソースタイプ

AWS Support 推奨事項では、IAM ポリシーステートメントの Resource要素でのリソース ARN の
指定はサポートされていません。 AWS Support レコメンデーションへのアクセスを許可するには、
ポリシー"Resource": "*"で を指定します。

AWS Support レコメンデーションの条件キー

Support Recommendations には、ポリシーステートメントの Condition要素で使用できるサービ
ス固有のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキスト
キーのリストについては、「条件に利用可能なキー」を参照してください。

AWS Support 推奨事項 5109

reference_policies_actions-resources-contextkeys.html#actions_table
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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AWS サステナビリティのアクション、リソース、条件キー

AWS サステナビリティ (サービスプレフィックス: sustainability) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS サステナビリティで定義されるアクション

• AWS サステナビリティで定義されるリソースタイプ

• AWS サステナビリティの条件キー

AWS サステナビリティで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と

AWS サステナビリティ 5110

https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/what-is-ccft.html
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-permissions-ref.html


サービス認証リファレンス サービス認証リファレンス

して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetCarbon 
Footprint 
Summary

カーボンフットプリントツー
ルを表示するアクセス許可を
付与

読み取り      

AWS サステナビリティで定義されるリソースタイプ

AWS サステナビリティでは、IAM ポリシーステートメントの Resource要素でのリソース ARN の
指定はサポートされていません。 AWS サステナビリティへのアクセスを許可するには、ポリシーで
"Resource": "*" を指定します。

AWS サステナビリティの条件キー

サステナビリティには、ポリシーステートメントの Condition 要素で使用できるサービス固有のコ
ンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリス
トについては、「条件に利用可能なキー」を参照してください。
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AWS Systems Manager のアクション、リソース、および条件キー

AWS Systems Manager (サービスプレフィックス: ssm) では、IAM アクセス許可ポリシーで使用で
きるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Systems Manager で定義されるアクション

• AWS Systems Manager で定義されるリソースタイプ

• AWS Systems Manager の条件キー

AWS Systems Manager で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

associati 
on

   

automatio 
n-executi 
on

   

document    

instance    

maintenan 
cewindow

   

managed-
instance

   

 AddTagsTo 
Resource

指定された AWS リソースの 1 
つ以上のタグを追加または上
書きするアクセス許可を付与
します

タグ付け

opsitem    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

opsmetada 
ta

   

parameter    

patchbase 
line

   

task    

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Associate 
OpsItemRe 
latedItem

RelatedItem に関連付ける
アクセス許可を付与します 
OpsItem

書き込み opsitem*    

 CancelCom 
mand

指定した Run Command コマ
ンドをキャンセルする許可を
付与

書き込み      

 CancelMai 
ntenanceW 
indowExec 
ution

進行中のメンテナンスウィン
ドウの実行をキャンセルする
許可を付与

書き込み maintenan 
cewindow*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateAct 
ivation

オンプレミスサーバーと仮
想マシン (VM) を Systems 
Manager に登録するために使 
用するアクティベーションを
作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

associati 
on*

   

document*    

instance    

managed-
instance

   

 CreateAss 
ociation

指定した Systems Manager ド
キュメントを、指定したイン
スタンスまたは他のターゲッ 
トに関連付けるアクセス許可
を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

document*    

instance    

 CreateAss 
ociationBatch

1 つのコマンドで複数の 
CreateAssociation オペレー
ションのエントリを組み合わ
せるアクセス許可を付与しま
す

書き込み

managed-
instance
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

document*   iam:PassR 
ole

 CreateDoc 
ument

Systems Manager SSM ド
キュメントを作成する許可を
付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateMai 
ntenanceW 
indow

メンテナンスウィンドウを作
成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateOps 
Item

OpsItem で を作成する許可を
付与 OpsCenter

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateOps 
Metadata

AWS リソースの OpsMetada 
ta オブジェクトを作成するア
クセス許可を付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePat 
chBaseline

パッチベースラインを作成す
る許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

resourced 
atasync*

    CreateRes 
ourceData 
Sync

リソースデータ同期設定を作
成する許可を付与。この設定
は、マネージドインスタンス
からインベントリデータを定
期的に収集し、Amazon S3 バ
ケット内のデータを更新

書き込み

  ssm:SyncT 
ype

 

 DeleteAct 
ivation

マネージドインスタンスの指
定されたアクティベーション
を削除する許可を付与

書き込み      

associati 
on

   

document    

instance    

 DeleteAss 
ociation

指定した SSM ドキュメント
を指定したインスタンスから
関連付け解除する許可を付与

書き込み

managed-
instance
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteDoc 
ument

指定した SSM ドキュメント
とそのインスタンスの関連付
けを削除する許可を付与

書き込み document*    

 DeleteInv 
entory

カスタムインベントリタイプ
または当該タイプに関連付け
られているデータを削除する
許可を付与

書き込み      

 DeleteMai 
ntenanceW 
indow

指定したメンテナンスウィン
ドウを削除する許可を付与

書き込み maintenan 
cewindow*

   

 DeleteOps 
Item

を削除する許可を付与 
OpsItem

書き込み opsitem*    

 DeleteOps 
Metadata

OpsMetadata オブジェクトを
削除する許可を付与

書き込み opsmetada 
ta*

   

parameter 
*

    DeletePar 
ameter

指定した SSM パラメータを
削除する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeletePar 
ameters

複数の指定する SSM パラ
メータを削除する許可を付与

書き込み parameter 
*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeletePat 
chBaseline

指定したパッチベースライン
を削除する許可を付与

書き込み patchbase 
line*

   

resourced 
atasync*

    DeleteRes 
ourceData 
Sync

指定したリソースデータ同期
を削除する許可を付与

書き込み

  ssm:SyncT 
ype

 

 DeleteRes 
ourcePolicy

Systems Manager のポリシー
を削除する許可を付与

権限の管
理

resourcea 
rn*

   

managed-
instance*

    Deregiste 
rManagedI 
nstance

Systems Manager から指定し
たオンプレミスサーバーまた 
は仮想マシン (VM) の登録を
解除する許可を付与

書き込み

  ssm:resou 
rceTag/ta 
g-key

 

 Deregiste 
rPatchBas 
elineForP 
atchGroup

指定したパッチベースライン
を、指定したパッチグループ
のデフォルトパッチベースラ
インから登録解除する許可を
付与

書き込み patchbase 
line*

   

 Deregiste 
rTargetFr 
omMainten 
anceWindow

指定したターゲットをメンテ
ナンスウィンドウから登録解
除する許可を付与

書き込み maintenan 
cewindow*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Deregiste 
rTaskFrom 
Maintenan 
ceWindow

指定されたタスクをメンテナ
ンスウィンドウから登録解除
する許可を付与

書き込み maintenan 
cewindow*

   

 DescribeA 
ctivations

指定されたマネージドインス
タンスのアクティベーション
に関する詳細を表示する許可
を付与（作成日時、アクティ
ベーションを使用して登録さ
れたインスタンスの数など）

読み取り      

associati 
on

   

document    

instance    

managed-
instance

   

 DescribeA 
ssociation

指定したインスタンスまたは
ターゲットの指定した関連付
けの詳細を表示する許可を付
与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

associati 
on*

    DescribeA 
ssociatio 
nExecutio 
nTargets

指定した関連付け実行に関す
る情報を表示する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

associati 
on*

    DescribeA 
ssociatio 
nExecutions

指定した関連付けのすべての
実行を表示する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeA 
utomation 
Executions

すべてのアクティブなオート
メーション実行と終了した
オートメーション実行の詳細
を表示する許可を付与

読み取り      

 DescribeA 
utomation 
StepExecu 
tions

オートメーションワークフ
ローでアクティブなステップ
実行と終了したステップ実行
のすべてを表示する許可を付
与

読み取り automatio 
n-executi 
on*

   

 DescribeA 
vailableP 
atches

パッチベースラインに含める
資格のあるすべてのパッチを
表示する許可を付与

読み取り      

 DescribeD 
ocument

指定した SSM ドキュメント
の詳細を表示する許可を付与

読み取り document*    

 DescribeD 
ocumentPa 
rameters

Systems Manager コンソー
ルで SSM ドキュメントパラ
メータに関する情報を表示す
る許可を付与（内部 Systems 
Manager のアクション）

読み取り document*    

 DescribeD 
ocumentPe 
rmission

指定した SSM ドキュメント
のアクセス許可を表示する許
可を付与

読み取り document*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance*    

managed-
instance*

   

 DescribeE 
ffectiveI 
nstanceAs 
sociations

指定したインスタンスの現在
の関連付けをすべて表示する
許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeE 
ffectiveP 
atchesFor 
PatchBase 
line

指定したパッチベースライン
に現在関連付けられている
パッチの詳細を表示する許可
を付与（Windows のみ）

読み取り patchbase 
line*

   

instance*    

managed-
instance*

   

 DescribeI 
nstanceAs 
sociation 
sStatus

指定したインスタンスの関連
付けのステータスを表示する
許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeI 
nstanceIn 
formation

指定したインスタンスに関す
る詳細を表示する許可を付与

読み取り      

instance*     DescribeI 
nstancePa 
tchStates

指定したインスタンスのパッ
チに関するステータスの詳細
を表示する許可を付与

読み取り

managed-
instance*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

ssm:resou 
rceTag/${ 
TagKey}

 

 DescribeI 
nstancePa 
tchStates 
ForPatchG 
roup

指定したパッチグループ内の
インスタンスのパッチ状態の
概要を記述する許可を付与

読み取り      

instance*    

managed-
instance*

   

 DescribeI 
nstancePa 
tches

指定したインスタンスのパッ
チに関する全般的な詳細を表
示する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

ssm:resou 
rceTag/${ 
TagKey}

 

 DescribeI 
nstancePr 
operties

マネージドインスタンスの
ノードをレンダリングする
アクセス許可をユーザーの 
Amazon EC2 コンソールに付
与

読み取り      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeI 
nventoryD 
eletions

指定したインベントリ削除の
詳細を表示する許可を付与

読み取り      

 DescribeM 
aintenanc 
eWindowEx 
ecutionTa 
skInvocations

メンテナンスウィンドウに対
して指定したタスク実行の詳
細を表示する許可を付与

リスト      

 DescribeM 
aintenanc 
eWindowEx 
ecutionTasks

指定したメンテナンスウィン
ドウの実行中に実行されたタ
スクの詳細を表示する許可を
付与

リスト maintenan 
cewindow*

   

 DescribeM 
aintenanc 
eWindowEx 
ecutions

指定したメンテナンスウィン
ドウの実行を表示する許可を
付与

リスト maintenan 
cewindow*

   

 DescribeM 
aintenanc 
eWindowSc 
hedule

指定したメンテナンスウィン
ドウの今後の実行に関する詳
細を表示する許可を付与

リスト      

 DescribeM 
aintenanc 
eWindowTa 
rgets

指定したメンテナンスウィン
ドウに関連付けられている
ターゲットのリストを表示す
る許可を付与

リスト maintenan 
cewindow*

   

 DescribeM 
aintenanc 
eWindowTa 
sks

指定したメンテナンスウィン
ドウに関連付けられたタスク
のリストを表示する許可を付
与

リスト maintenan 
cewindow*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeM 
aintenanc 
eWindows

すべてまたは指定したメンテ
ナンスウィンドウに関する情
報を表示する許可を付与

リスト      

 DescribeM 
aintenanc 
eWindowsF 
orTarget

指定したインスタンスに関連
付けられたメンテナンスウィ
ンドウのターゲットおよびタ
スクに関する情報を表示する
許可を付与

リスト      

 DescribeO 
psItems

指定された の詳細を表示す
るアクセス許可を付与します 
OpsItems

読み取り      

 DescribeP 
arameters

指定した SSM パラメータの
詳細を表示する許可を付与

リスト      

 DescribeP 
atchBasel 
ines

指定した条件を満たすパッチ
ベースラインに関する情報を
表示する許可を付与

リスト      

 DescribeP 
atchGroup 
State

指定したパッチグループの
パッチの集約ステータス詳細
を表示する許可を付与

リスト      

 DescribeP 
atchGroups

指定したパッチグループの
パッチベースラインに関する
情報を表示する許可を付与

リスト      

 DescribeP 
atchPrope 
rties

指定したオペレーティングシ
ステムおよびパッチプロパ
ティで使用可能なパッチの詳
細を表示する許可を付与

リスト      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeS 
essions

指定した検索条件を満たす最
近の Session Manager セッ
ションのリストを表示する許
可を付与

リスト      

 Disassoci 
ateOpsIte 
mRelatedI 
tem

RelatedItem との関連付けを解
除するアクセス許可を付与し
ます OpsItem

書き込み opsitem*    

 GetAutoma 
tionExecution

指定したオートメーション実
行の詳細を表示する許可を付
与

読み取り automatio 
n-executi 
on*

   

 GetCalendar
[アクセス許
可のみ]

特定のカレンダーの詳細を表
示する許可を付与

読み取り document*    

 GetCalend 
arState

変更カレンダーまたは変更カ
レンダーの一覧のカレンダー
の状態を表示する許可を付与

読み取り document*    

 GetComman 
dInvocation

指定した呼び出しまたはプラ
グインのコマンド実行に関す
る詳細を表示する許可を付与

読み取り      

instance    

managed-
instance

   

 GetConnec 
tionStatus

指定したマネージドインスタ
ンスの Session Manager 接続
ステータスを表示する許可を
付与

読み取り

task    
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#awssystemsmanager-instance
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https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_GetConnectionStatus.html
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_GetConnectionStatus.html
#awssystemsmanager-task


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ssm:resou 
rceTag/${ 
TagKey}

aws:Resou 
rceTag/${ 
TagKey}

 

 GetDefaul 
tPatchBas 
eline

指定したオペレーティングシ
ステムタイプの現在の既定の
パッチベースラインを表示す
る許可を付与

読み取り patchbase 
line*

   

 GetDeploy 
ablePatch 
SnapshotF 
orInstance

指定したインスタンスの現在
のパッチベースラインスナッ
プショットを取得する許可を
付与

読み取り      

document*     GetDocume 
nt

指定された SSM ドキュメン
トの内容を表示する許可を付 
与

読み取り

  ssm:Docum 
entCatego 
ries

 

 GetInventory 指定した基準に従ってインス
タンスインベントリの詳細を
表示する許可を付与

読み取り      

 GetInvent 
orySchema

指定したインベントリ項目タ
イプのインベントリタイプま
たは属性名のリストを表示す
る許可を付与

読み取り      
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#awssystemsmanager-ssm_DocumentCategories
#awssystemsmanager-ssm_DocumentCategories
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_GetInventory.html
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_GetInventorySchema.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetMainte 
nanceWind 
ow

指定したメンテナンスウィン
ドウの詳細を表示する許可を
付与

読み取り maintenan 
cewindow*

   

 GetMainte 
nanceWind 
owExecution

指定したメンテナンスウィン
ドウの実行に関する詳細を表
示する許可を付与

読み取り      

 GetMainte 
nanceWind 
owExecuti 
onTask

指定したメンテナンスウィン
ドウの実行タスクの詳細を表
示する許可を付与

読み取り      

 GetMainte 
nanceWind 
owExecuti 
onTaskInv 
ocation

特定のターゲットで実行され
ている特定のメンテナンス
ウィンドウのタスクの詳細を
表示する許可を付与

読み取り      

 GetMainte 
nanceWind 
owTask

指定したメンテナンスウィン
ドウに登録されたタスクの詳
細を表示する許可を付与

読み取り maintenan 
cewindow*

   

 GetManifest
[アクセス許
可のみ]

Systems Manager および 
SSM Agent に、インスタン
スのパッケージのインストー
ル要件を決定する許可を付与
（内部 Systems Manager の呼
び出し）

読み取り      

 GetOpsItem 指定された に関する情報を表
示する許可を付与 OpsItem

読み取り opsitem*    
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#awssystemsmanager-maintenancewindow
#awssystemsmanager-maintenancewindow
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https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-setting-up-messageAPIs.html
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_GetOpsItem.html
#awssystemsmanager-opsitem


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetOpsMet 
adata

OpsMetadata オブジェクトを
取得する許可を付与

読み取り opsmetada 
ta*

   

 GetOpsSum 
mary

指定されたフィルターとアグ
リゲータ OpsItems に基づい
て に関する概要情報を表示す
るアクセス許可を付与します

読み取り resourced 
atasync*

   

parameter 
*

    GetParame 
ter

指定したパラメータに関する
情報を表示する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

parameter 
*

    GetParame 
terHistory

指定したパラメータの詳細と
変更を表示する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

parameter 
*

    GetParame 
ters

指定した複数のパラメータに
関する情報を表示する許可を
付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

parameter 
*

    GetParame 
tersByPath

指定した階層内のパラメータ
に関する情報を表示する許可
を付与

読み取り

  ssm:Recur 
sive
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https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_GetParametersByPath.html
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#awssystemsmanager-ssm_Recursive


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetPatchB 
aseline

指定したパッチベースライン
に関する情報を表示する許可
を付与

読み取り patchbase 
line*

   

 GetPatchB 
aselineFo 
rPatchGroup

指定したパッチグループの現
在のパッチベースラインの ID 
を表示する許可を付与

読み取り      

 GetResour 
cePolicies

Systems Manager のリソース
ポリシーを一覧表示する許可 
を付与

リスト resourcea 
rn*

   

 GetServic 
eSetting

AWS サービスのアカウントレ
ベルの設定を表示するアクセ
ス許可を付与します

読み取り servicese 
tting*

   

parameter 
*

    LabelPara 
meterVersion

指定したバージョンのパラ
メータに識別ラベルを適用す
る許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

associati 
on*

    ListAssoc 
iationVer 
sions

指定した関連付けのバージョ
ンを一覧表示する許可を付与

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListAssoc 
iations

指定した SSM ドキュメント
またはマネージドインスタン
スの関連付けを一覧表示する
許可を付与

リスト      
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https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_ListAssociationVersions.html
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_ListAssociationVersions.html
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_ListAssociationVersions.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_ListAssociations.html
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_ListAssociations.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListComma 
ndInvocations

指定したインスタンスに送信
されたコマンド呼び出しに関
する情報を一覧表示する許可
を付与

リスト      

 ListComma 
nds

指定したインスタンスに送信
されたコマンドを一覧表示す
る許可を付与

リスト      

 ListCompl 
ianceItems

指定したリソース上の指定し
たリソースタイプに対するコ
ンプライアンスステータスを
一覧表示する許可を付与

リスト      

 ListCompl 
ianceSumm 
aries

指定したコンプライアンスタ
イプについて、準拠リソース
と非準拠リソースの集計カウ
ントを一覧表示する許可を付
与

リスト      

 ListDocum 
entMetada 
taHistory

指定した SSM ドキュメント
についてのメタデータ履歴を
表示する許可を付与

リスト document*    

 ListDocum 
entVersions

指定したドキュメントのすべ
てのバージョンを一覧表示す
る許可を付与

リスト document*    

 ListDocum 
ents

指定した SSM ドキュメント
に関する情報を表示する許可
を付与

リスト      
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https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_ListDocumentVersions.html
#awssystemsmanager-document
#awssystemsmanager-document
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_ListDocuments.html
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_ListDocuments.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance    

managed-
instance

   

 ListInsta 
nceAssoci 
ations

SSM Agent に、新しいステー
トマネージャーの関連付けを
チェックするアクセス許可を
付与（内部 Systems Manager 
の呼び出し）

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListInven 
toryEntries

指定したインスタンスの指定
したインベントリタイプのリ
ストを表示する許可を付与

リスト      

 ListOpsIt 
emEvents

の詳細を表示する許可を付与 
OpsItemEvents

リスト      

 ListOpsIt 
emRelated 
Items

の詳細を表示する許可を付与 
OpsItem RelatedItems

リスト      

 ListOpsMe 
tadata

OpsMetadata オブジェクトの
リストを表示する許可を付与

リスト      

 ListResou 
rceCompli 
anceSumma 
ries

リソースレベルの集計カウン
トを一覧表示する許可を付与

リスト      

 ListResou 
rceDataSync

アカウントのリソースデータ
同期設定に関する情報を一覧
表示する許可を付与

リスト   ssm:SyncT 
ype

 

 ListTagsF 
orResource

指定したリソースのリソース
タグのリストを表示する許可
を付与

リスト associati 
on
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

automatio 
n-executi 
on

   

document    

maintenan 
cewindow

   

managed-
instance

   

opsitem    

opsmetada 
ta

   

parameter    

patchbase 
line

   

  aws:Resou 
rceTag/${ 
TagKey}

 

 ModifyDoc 
umentPerm 
ission

カスタム SSM ドキュメント
を指定された AWS アカウン
トとパブリックまたはプライ
ベートに共有するアクセス許
可を付与します

権限の管
理

document*    

 PutCalendar
[アクセス許
可のみ]

特定のカレンダーを作成/編集
する許可を付与

書き込み document*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

instance    

managed-
instance

   

 PutCompli 
anceItems

指定したリソースのコンプラ
イアンスタイプおよびその他
のコンプライアンス詳細を登
録する許可を付与

書き込み

  ssm:Sourc 
eInstance 
ARN

ec2:Sourc 
eInstance 
ARN

 

 PutConfig 
urePackag 
eResult [アク
セス許可のみ 
]

SSM Agentに、 特定のエー
ジェントリクエスト（内部 
Systems Manager の呼び出
し）の結果のレポートを生成
する許可を付与

読み取り      

 PutInventory 指定した複数のマネージドイ
ンスタンスでインベントリ項
目を追加または更新する許可
を付与

書き込み      

 PutParame 
ter

SSM パラメータを作成する許
可を付与

書き込み parameter 
*

   

AWS Systems Manager 5134

#awssystemsmanager-instance
#awssystemsmanager-managed-instance
#awssystemsmanager-managed-instance
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_PutComplianceItems.html
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_PutComplianceItems.html
#awssystemsmanager-ssm_SourceInstanceARN
#awssystemsmanager-ssm_SourceInstanceARN
#awssystemsmanager-ssm_SourceInstanceARN
#awssystemsmanager-ec2_SourceInstanceARN
#awssystemsmanager-ec2_SourceInstanceARN
#awssystemsmanager-ec2_SourceInstanceARN
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-setting-up-messageAPIs.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-setting-up-messageAPIs.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-setting-up-messageAPIs.html
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_PutInventory.html
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_PutParameter.html
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_PutParameter.html
#awssystemsmanager-parameter
#awssystemsmanager-parameter


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ssm:Overw 
rite

 

 PutResour 
cePolicy

Systems Manager のリソース
ポリシーを作成または更新す 
る許可を付与

権限の管
理

resourcea 
rn*

   

 RegisterD 
efaultPat 
chBaseline

オペレーティングシステムタ
イプの既定のパッチベースラ
インを指定する許可を付与

書き込み patchbase 
line*

   

 RegisterM 
anagedIns 
tance

Systems Manager Agent を登
録するアクセス許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 RegisterP 
atchBasel 
ineForPat 
chGroup

指定したパッチグループのデ
フォルトのパッチベースライ
ンを指定する許可を付与

書き込み patchbase 
line*

   

 RegisterT 
argetWith 
Maintenan 
ceWindow

メンテナンスウィンドウで
ターゲットを登録する許可を
付与

書き込み maintenan 
cewindow*
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RegisterT 
askWithMa 
intenance 
Window

指定したメンテナンスウィン
ドウでタスクを登録する許可
を付与

書き込み maintenan 
cewindow*

   

associati 
on

   

automatio 
n-executi 
on

   

document    

instance    

maintenan 
cewindow

   

managed-
instance

   

opsitem    

opsmetada 
ta

   

parameter    

patchbase 
line

   

 RemoveTag 
sFromReso 
urce

指定したリソースから指定し
たタグキーを削除する許可を
付与

タグ付け

task    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

 ResetServ 
iceSetting

のサービス設定をデフォルト
値 AWS アカウント にリセッ
トするアクセス許可を付与し
ます

書き込み servicese 
tting*

   

session*     ResumeSes 
sion

マネージドインスタンスに 
Session Manager のセッショ
ンを再接続する許可を付与

書き込み

  ssm:resou 
rceTag/
aw 
s:ssmmess 
ages:sess 
ion-id

ssm:resou 
rceTag/
aw 
s:ssmmess 
ages:targ 
et-id

 

 SendAutom 
ationSignal

指定したオートメーション実
行の現在の動作やステータス
を変更するための信号を送信
する許可を付与

書き込み automatio 
n-executi 
on*

   

 SendComma 
nd

書き込み document*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

bucket    

instance    

managed-
instance

   

指定した 1 つ以上のマネージ
ドインスタンスでコマンドを
実行する許可を付与

  aws:Resou 
rceTag/${ 
TagKey}

ssm:resou 
rceTag/${ 
TagKey}

 

associati 
on*

    StartAsso 
ciationsOnce

指定した関連付けを手動で実
行する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

automatio 
n-definit 
ion*

    StartAuto 
mationExe 
cution

オートメーションドキュメン
トの実行を開始する許可を付
与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

automatio 
n-definit 
ion*

    StartChan 
geRequest 
Execution

自動化ドキュメントの実行を
開始する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

ssm:AutoA 
pprove

 

document    

instance    

managed-
instance

   

task    

 StartSession セッションマネージャーセッ
ションの指定したターゲット
への接続を開始する許可を付
与

書き込み

  ssm:Sessi 
onDocumen 
tAccessCh 
eck

ssm:resou 
rceTag/${ 
TagKey}

aws:Resou 
rceTag/${ 
TagKey}
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StopAutom 
ationExec 
ution

既に進行中の指定したオート
メーションの実行を停止する
許可を付与

書き込み automatio 
n-executi 
on*

   

session*     Terminate 
Session

インスタンスへの Session 
Manager 接続を永続的に終了 
するアクセス許可を付与

書き込み

  ssm:resou 
rceTag/
aw 
s:ssmmess 
ages:sess 
ion-id

ssm:resou 
rceTag/
aw 
s:ssmmess 
ages:targ 
et-id

 

parameter 
*

    UnlabelPa 
rameterVe 
rsion

指定済みバージョンのパラ
メータから識別ラベルを削除
する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

associati 
on*

   

document    

 UpdateAss 
ociation

指定したターゲットで関連付
けを更新し、関連付けをただ
ちに実行する許可を付与

書き込み

instance    
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#awssystemsmanager-document
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_UpdateAssociation.html
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_UpdateAssociation.html
#awssystemsmanager-instance


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

managed-
instance

   

  aws:Resou 
rceTag/${ 
TagKey}

 

document*    

instance    

managed-
instance

   

 UpdateAss 
ociationS 
tatus

指定したインスタンスに関連
付けられている SSM ドキュ
メントのステータスを更新す
る許可を付与

書き込み

  ssm:Sourc 
eInstance 
ARN

ec2:Sourc 
eInstance 
ARN

aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateDoc 
ument

SSM ドキュメントの 1 つ以上
の値を更新する許可を付与

書き込み document*    

 UpdateDoc 
umentDefa 
ultVersion

SSM ドキュメントのデフォル
トバージョンを変更する許可
を付与

書き込み document*    

AWS Systems Manager 5141

#awssystemsmanager-managed-instance
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#awssystemsmanager-instance
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https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_UpdateAssociationStatus.html
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_UpdateAssociationStatus.html
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#awssystemsmanager-aws_ResourceTag___TagKey_
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https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_UpdateDocument.html
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_UpdateDocument.html
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#awssystemsmanager-document
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_UpdateDocumentDefaultVersion.html
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_UpdateDocumentDefaultVersion.html
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_UpdateDocumentDefaultVersion.html
#awssystemsmanager-document
#awssystemsmanager-document


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateDoc 
umentMeta 
data

SSM ドキュメントのメタデー
タを更新する許可を付与

書き込み document*    

associati 
on*

   

instance    

managed-
instance

   

 UpdateIns 
tanceAsso 
ciationStatus
[アクセス許
可のみ]

現在実行中の関連付けのス
テータスを更新するSSM 
Agentに許可を付与（内部 
Systems Manager の呼び出
し）

書き込み

  ssm:Sourc 
eInstance 
ARN

ec2:Sourc 
eInstance 
ARN

aws:Resou 
rceTag/${ 
TagKey}

 

instance     UpdateIns 
tanceInfo 
rmation

ハートビート信号をクラウド
内の Systems Manager サービ
スに送信する SSM Agent に許
可を付与

書き込み

managed-
instance
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https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_UpdateDocumentMetadata.html
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_UpdateDocumentMetadata.html
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_UpdateDocumentMetadata.html
#awssystemsmanager-document
#awssystemsmanager-document
#awssystemsmanager-association
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https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-setting-up-messageAPIs.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-setting-up-messageAPIs.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-setting-up-messageAPIs.html
#awssystemsmanager-ssm_SourceInstanceARN
#awssystemsmanager-ssm_SourceInstanceARN
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#awssystemsmanager-ec2_SourceInstanceARN
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-instance
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-setting-up-messageAPIs.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-setting-up-messageAPIs.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-setting-up-messageAPIs.html
#awssystemsmanager-managed-instance
#awssystemsmanager-managed-instance


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  ssm:Sourc 
eInstance 
ARN

ec2:Sourc 
eInstance 
ARN

 

 UpdateMai 
ntenanceW 
indow

指定したメンテナンスウィン
ドウを更新する許可を付与

書き込み maintenan 
cewindow*

   

maintenan 
cewindow*

    UpdateMai 
ntenanceW 
indowTarget

メンテナンスウィンドウター
ゲットを更新する許可を付与

書き込み

windowtar 
get*

   

maintenan 
cewindow*

    UpdateMai 
ntenanceW 
indowTask

メンテナンスウィンドウタス
クを更新する許可を付与

書き込み

windowtas 
k*

   

managed-
instance*

    UpdateMan 
agedInsta 
nceRole

指定したマネージドインスタ
ンスに割り当てられた IAM 
ロールを割り当てまたは変更
する許可を付与

書き込み

  ssm:resou 
rceTag/ta 
g-key

 

 UpdateOps 
Item

を編集または変更する許可を
付与 OpsItem

書き込み opsitem*    
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#awssystemsmanager-ssm_SourceInstanceARN
#awssystemsmanager-ssm_SourceInstanceARN
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https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_UpdateMaintenanceWindowTarget.html
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#awssystemsmanager-windowtarget
#awssystemsmanager-windowtarget
#awssystemsmanager-maintenancewindow
#awssystemsmanager-maintenancewindow
#awssystemsmanager-maintenancewindow
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_UpdateMaintenanceWindowTask.html
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_UpdateMaintenanceWindowTask.html
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_UpdateMaintenanceWindowTask.html
#awssystemsmanager-windowtask
#awssystemsmanager-windowtask
#awssystemsmanager-managed-instance
#awssystemsmanager-managed-instance
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_UpdateManagedInstanceRole.html
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_UpdateManagedInstanceRole.html
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_UpdateManagedInstanceRole.html
#awssystemsmanager-ssm_resourceTag_tag-key
#awssystemsmanager-ssm_resourceTag_tag-key
#awssystemsmanager-ssm_resourceTag_tag-key
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_UpdateOpsItem.html
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_UpdateOpsItem.html
#awssystemsmanager-opsitem


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateOps 
Metadata

OpsMetadata オブジェクトを
更新する許可を付与

書き込み opsmetada 
ta*

   

 UpdatePat 
chBaseline

指定したパッチベースライン
を更新する許可を付与

書き込み patchbase 
line*

   

resourced 
atasync*

    UpdateRes 
ourceData 
Sync

リソースデータの同期を更新
する許可を付与

書き込み

  ssm:SyncT 
ype

 

 UpdateSer 
viceSetting

のサービス設定を更新する許
可を付与 AWS アカウント

書き込み servicese 
tting*

   

AWS Systems Manager で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

Note

一部の State Manager API パラメータは非推奨となりました。これは予期しない動作につな
がる可能性があります。詳細については、「IAM を使用した関連付けの作業」を参照してく
ださい。
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#awssystemsmanager-ssm_SyncType
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https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_UpdateServiceSetting.html
#awssystemsmanager-servicesetting
#awssystemsmanager-servicesetting
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-state-manager-iam.html


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 association arn:${Partition}:ssm:${Region}:${Acc 
ount}:association/${AssociationId}

aws:ResourceTag/${ 
TagKey}

 automation-
execution

arn:${Partition}:ssm:${Region}:${Acc 
ount}:automation-execution/${Automat 
ionExecutionId}

aws:ResourceTag/${ 
TagKey}

ssm:resourceTag/tag-
key

 automation-
definition

arn:${Partition}:ssm:${Region}:${Acc 
ount}:automation-definition/${Automa 
tionDefinitionName}:${VersionId}

 

 bucket arn:${Partition}:s3:::${BucketName}  

 document arn:${Partition}:ssm:${Region}:${Acc 
ount}:document/${DocumentName}

aws:ResourceTag/${ 
TagKey}

ssm:DocumentCatego 
ries

ssm:resourceTag/${ 
TagKey}

 instance arn:${Partition}:ec2:${Region}:${Acc 
ount}:instance/${InstanceId}

aws:ResourceTag/${ 
TagKey}

ssm:resourceTag/${ 
TagKey}

 maintenan 
cewindow

arn:${Partition}:ssm:${Region}:${Acc 
ount}:maintenancewindow/${ResourceId 
}

aws:ResourceTag/${ 
TagKey}

ssm:resourceTag/tag-
key
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https://docs.aws.amazon.com/systems-manager/latest/userguide/what-is-systems-manager.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/systems-manager/latest/userguide/running-automations.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/running-automations.html
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#awssystemsmanager-ssm_resourceTag_tag-key
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https://docs.aws.amazon.com/systems-manager/latest/userguide/automation-documents.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/automation-documents.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/UsingBucket.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/documents.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-ssm_DocumentCategories
#awssystemsmanager-ssm_DocumentCategories
#awssystemsmanager-ssm_resourceTag___TagKey_
#awssystemsmanager-ssm_resourceTag___TagKey_
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policy-structure.html#EC2_ARN_Format
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-ssm_resourceTag___TagKey_
#awssystemsmanager-ssm_resourceTag___TagKey_
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-maintenance.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-maintenance.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-ssm_resourceTag_tag-key
#awssystemsmanager-ssm_resourceTag_tag-key


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 managed-i 
nstance

arn:${Partition}:ssm:${Region}:${Acc 
ount}:managed-instance/${InstanceId}

aws:ResourceTag/${ 
TagKey}

ssm:resourceTag/tag-
key

 managed-
instance-i 
nventory

arn:${Partition}:ssm:${Region}:${Acc 
ount}:managed-instance-inventory/${I 
nstanceId}

 

 opsitem arn:${Partition}:ssm:${Region}:${Acc 
ount}:opsitem/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 opsmetadata arn:${Partition}:ssm:${Region}:${Acc 
ount}:opsmetadata/${ResourceId}

aws:ResourceTag/${ 
TagKey}

ssm:resourceTag/${ 
TagKey}

 parameter arn:${Partition}:ssm:${Region}:${Acc 
ount}:parameter/${ParameterNameWitho 
utLeadingSlash}

aws:ResourceTag/${ 
TagKey}

ssm:resourceTag/tag-
key

 patchbase 
line

arn:${Partition}:ssm:${Region}:${Acc 
ount}:patchbaseline/${PatchBaselineI 
dResourceId}

aws:ResourceTag/${ 
TagKey}

ssm:resourceTag/tag-
key

 resourcearn arn:${Partition}:ssm:${Region}:${Acc 
ount}:opsitemgroup/default
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https://docs.aws.amazon.com/systems-manager/latest/userguide/patch-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/patch-manager.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-ssm_resourceTag_tag-key
#awssystemsmanager-ssm_resourceTag_tag-key
https://docs.aws.amazon.com/systems-manager/latest/userguide/OpsCenter-working-with-OpsItems.html


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 session arn:${Partition}:ssm:${Region}:${Acc 
ount}:session/${SessionId}

ssm:resourceTag/aw 
s:ssmmessages:sess 
ion-id

ssm:resourceTag/aw 
s:ssmmessages:targ 
et-id

 resourced 
atasync

arn:${Partition}:ssm:${Region}:${Acc 
ount}:resource-data-sync/${SyncName}

 

 servicese 
tting

arn:${Partition}:ssm:${Region}:${Acc 
ount}:servicesetting/${ResourceId}

 

 windowtarget arn:${Partition}:ssm:${Region}:${Acc 
ount}:windowtarget/${WindowTargetId}

aws:ResourceTag/${ 
TagKey}

ssm:resourceTag/tag-
key

 windowtask arn:${Partition}:ssm:${Region}:${Acc 
ount}:windowtask/${WindowTaskId}

aws:ResourceTag/${ 
TagKey}

ssm:resourceTag/tag-
key

 task arn:${Partition}:ecs:${Region}:${Acc 
ount}:task/${TaskId}

aws:ResourceTag/${ 
TagKey}

AWS Systems Manager の条件キー

AWS Systems Manager は、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。
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https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-maintenance-assign-tasks.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-ssm_resourceTag_tag-key
#awssystemsmanager-ssm_resourceTag_tag-key
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/scheduling_tasks.html
#awssystemsmanager-aws_ResourceTag___TagKey_
#awssystemsmanager-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table


サービス認証リファレンス サービス認証リファレンス

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

指定したタグで許可されている値のセットに基づいて
「作成」リクエストでアクセスをフィルタリング

文字列

 aws:Resou 
rceTag/${ 
TagKey}

AWS リソースに割り当てられたタグキーと値のペアに基
づいてアクセスをフィルタリングします

文字列

 aws:TagKeys 必須タグがリクエストに含まれているかどうかに基づい
て、「作成」リクエストでアクセスをフィルタリング

ArrayOf文字列

 ec2:Sourc 
eInstanceARN

リクエストが発生したインスタンスの ARN によってアク
セスをフィルタリングします

ARN

 ssm:AutoA 
pprove

ユーザーがレビューステップなしで (変更フリーズイベン
トは例外) 、Change Manager ワークフローを開始する
アクセス可能を持っていることを確認して、アクセスを 
フィルタリング

Bool

 ssm:Docum 
entCategories

ユーザーが特定のカテゴリに属するドキュメントにアク
セスする許可を持っていることを確認して、アクセスを
フィルタリング

ArrayOf文字列

 ssm:Overwrite Systems Manager のパラメータを上書きできるかどうか
の制御によって、アクセスをフィルタリング

文字列

 ssm:Recursive 階層構造で作成された Systems Manager のパラメータに
よってアクセスをフィルタリング

文字列

 ssm:Sessi 
onDocumen 
tAccessCheck

ユーザーがデフォルトの Session Manager 設定ドキュメ
ントまたはリクエストで指定されたカスタム設定ドキュ
メントにアクセスする権限を持っていることを確認し
て、アクセスをフィルタリング

Bool
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条件キー 説明 [Type] (タイプ)

 ssm:Sourc 
eInstanceARN

リクエストが行われた AWS Systems Manager のマネー
ジドインスタンスの Amazon リソースネーム (ARN) を検
証してアクセスをフィルタリングします。EC2 インスタ
ンスプロファイルに関連付けられた IAM ロールで認証さ
れたマネージドインスタンスからリクエストが送信され
た場合、このキーは存在しません。

ARN

 ssm:SyncType ユーザーがリクエストで ResourceDataSync SyncType 
指定された にもアクセスできることを確認することで、
アクセスをフィルタリングします

文字列

 ssm:resou 
rceTag/${ 
TagKey}

Systems Manager リソースに割り当てられたタグのキー
および値のペアによってアクセスをフィルタリング

文字列

 ssm:resou 
rceTag/aw 
s:ssmmess 
ages:session-id

Systems Manager セッションリソースに割り当てられた
タグのキーおよび値のペアに基づいてアクセスをフィル
タリングします

文字列

 ssm:resou 
rceTag/aw 
s:ssmmess 
ages:target-id

Systems Manager セッションリソースに割り当てられた
タグのキーおよび値のペアに基づいてアクセスをフィル
タリングします

文字列

 ssm:resou 
rceTag/tag-key

Systems Manager リソースに割り当てられたタグのキー
および値のペアに基づいてアクセスをフィルタリング

文字列

AWS Systems Manager for SAP のアクション、リソース、および条件キー

AWS Systems Manager for SAP (サービスプレフィックス: ssm-sap) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:
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• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Systems Manager for SAP で定義されるアクション

• AWS Systems Manager for SAP で定義されるリソースタイプ

• AWS Systems Manager for SAP の条件キー

AWS Systems Manager for SAP で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BackupDat 
abase

指定されたデータベースで
バックアップオペレーション
を実行する許可を付与

書き込み      

 DeleteRes 
ourcePerm 
ission

SSM for SAP のデータベース
リソースに関連する SSM for 
SAP レベルを削除する許可を
付与

書き込み      

 Deregiste 
rApplication

SAP アプリケーションを 
SSM for SAP から登録解除す
る許可を付与

書き込み applicati 
on

   

 GetApplic 
ation

アプリケーション ID またはア
プリケーション ARN を提供
し、SSM for SAP に登録され
ているアプリケーションに関 
する情報にアクセスする許可
を付与

読み取り      

 GetCompon 
ent

アプリケーション ID およ
びコンポーネント ID を提供
し、SSM for SAP に登録され
ているコンポーネントに関す 

読み取り component    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

る情報にアクセスする許可を
付与

 GetDatabase アプリケーション ID、コン
ポーネント ID およびデータ
ベース ID を提供し、SSM for 
SAP に登録されているデータ
ベースに関する情報にアクセ
スする許可を付与

読み取り      

 GetOperat 
ion

オペレーション ID を提供し、
オペレーションに関する情報 
にアクセスする許可を付与

読み取り      

 GetResour 
cePermission

SSM for SAP のデータベース
リソースに関連する SSM for 
SAP レベルを取得する許可を
付与

読み取り      

 ListAppli 
cations

顧客の下で SSM for SAP に登
録されているすべてのアプリ
ケーションのリストを取得す
る許可を付与 AWS アカウン
ト

リスト      

 ListCompo 
nents

顧客のアカウント、または特
定のアプリケーションのすべ
てのコンポーネントのリスト
を取得する許可を付与

リスト applicati 
on

   

 ListDatab 
ases

顧客のアカウント、または特
定のアプリケーションのすべ
てのデータベースのリストを
取得する許可を付与

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListOpera 
tionEvents

指定されたオペレーション内
のすべてのオペレーションイ
ベントのリストを取得するア
クセス許可を付与します

リスト      

 ListOpera 
tions

顧客のアカウント (追加フィル
ター適用可能) のすべてのオペ
レーションのリストを取得す
る許可を付与

リスト      

 ListTagsF 
orResource

指定したリソース ARN のタグ
を一覧表示する許可を付与

読み取り      

 PutResour 
cePermission

SSM for SAP のデータベース
リソースに関連する SSM for 
SAP レベルのリソース アクセ
ス許可を追加する許可を付与

書き込み      

 RegisterA 
pplication

SSM for SAP に SAP アプリ
ケーションを登録する許可を
付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 RestoreDa 
tabase

データベースを別のデータ
ベースから復元する許可を付
与

書き込み      

 StartAppl 
ication

SAP アプリケーション用の登
録済み SSM を開始するアク
セス許可を付与します

書き込み applicati 
on
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartAppl 
icationRe 
fresh

SAP アプリケーション用の登
録済み SSM のオンデマンド
検出を開始するための許可を
付与します

書き込み applicati 
on

   

 StopAppli 
cation

SAP アプリケーション用の登
録済み SSM を停止するアク
セス許可を付与します

書き込み applicati 
on

   

applicati 
on

   

component    

database    

 TagResour 
ce

指定されたリソース ARN にタ
グを付ける許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

applicati 
on

   

component    

database    

 UntagReso 
urce

指定されたリソース ARN から
タグを削除する許可を付与

タグ付け

  aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateApp 
licationS 
ettings

登録した SSM for SAP アプリ
ケーションの設定を更新する
許可を付与

書き込み applicati 
on

   

 UpdateHAN 
ABackupSe 
ttings

指定されたデータベースの 
HANA バックアップ設定を更
新する許可を付与

書き込み      

AWS Systems Manager for SAP で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 application arn:${Partition}:ssm-sap:${Region}:$ 
{Account}:${ApplicationType}/${Appli 
cationId}

aws:ResourceTag/${ 
TagKey}

 component arn:${Partition}:ssm-sap:${Region}:$ 
{Account}:${ApplicationType}/${Appli 
cationId}/COMPONENT/${ComponentId}

aws:ResourceTag/${ 
TagKey}

 database arn:${Partition}:ssm-sap:${Region}:$ 
{Account}:${ApplicationType}/${Appli 
cationId}/DB/${DatabaseId}

aws:ResourceTag/${ 
TagKey}
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AWS Systems Manager for SAP の条件キー

AWS Systems Manager for SAP では、IAM ポリシーの Condition要素で使用できる以下の条件
キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

AWS Systems Manager GUI Connectのアクション、リソース、および条件
キー

AWS Systems Manager GUI Connect (サービスプレフィックス: ssm-guiconnect) では、IAM アク
セス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキ
ストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック
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• AWS Systems Manager GUI Connectで定義されるアクション

• AWS Systems Manager GUI Connectで定義されるリソースタイプ

• AWS Systems Manager GUI Connectの条件キー

AWS Systems Manager GUI Connectで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelCon 
nection [アク
セス許可のみ 
]

GUI Connect 接続を終了する
許可を付与

書き込み      

 GetConnec 
tion [アクセス
許可のみ]

GUI Connect 接続のメタデー
タを取得する許可を付与

読み取り      

 StartConn 
ection [アク
セス許可のみ 
]

GUI Connect 接続を開始する
許可を付与

書き込み      

AWS Systems Manager GUI Connectで定義されるリソースタイプ

AWS Systems Manager GUI Connect は、IAM ポリシーステートメントの Resource要素でのリ
ソース ARN の指定をサポートしていません。 AWS Systems Manager GUI Connecにアクセスする
には、"Resource": "*"のポリシーで特定してください。

AWS Systems Manager GUI Connectの条件キー

GUI Connectには、ポリシーステートメントの Condition 要素で使用できるサービス固有のコンテ
キストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストに
ついては、「条件に利用可能なキー」を参照してください。

AWS Systems Manager Incident Manager のアクション、リソース、およ
び条件キー

AWS Systems Manager Incident Manager (サービスプレフィックス: ssm-incidents) では、IAM 
アクセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コン
テキストキーが用意されています。

リファレンス:
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• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Systems Manager Incident Manager によって定義されるアクション

• AWS Systems Manager Incident Manager によって定義されたリソースタイプ

• AWS Systems Manager Incident Manager の条件キー

AWS Systems Manager Incident Manager によって定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

incident- 
record*

    BatchGetI 
ncidentFi 
ndings

インシデントレコードの指定
された検出結果に関する詳細
を取得する許可を付与

読み取り

response- 
plan*

   

 CreateRep 
licationSet

レプリケーションセットを作
成するためのアクセス許可を
付与します

Write   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

iam:Creat 
eServiceL 
inkedRole

ssm-incid 
ents:TagR 
esource

 CreateRes 
ponsePlan

対応プランを作成するための
アクセス許可を付与します

Write   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

iam:PassR 
ole

ssm-incid 
ents:TagR 
esource

 CreateTim 
elineEvent

インシデントレコードのタイ
ムラインイベントを作成する
ためのアクセス許可を付与し
ます

Write incident- 
record*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

response- 
plan*

   

 DeleteInc 
identRecord

インシデントレコードを削除
するためのアクセス許可を付
与します

Write incident- 
record*

   

 DeleteRep 
licationSet

レプリケーションセットを削
除するためのアクセス許可を
付与します

Write replicati 
on-set*

   

 DeleteRes 
ourcePolicy

対応プランからリソースポリ
シーを削除するためのアクセ
ス許可を付与します

Permissio 
ns 
managemen 
t

response- 
plan*

   

 DeleteRes 
ponsePlan

対応プランを削除するための
アクセス許可を付与します

Write response- 
plan*

   

 DeleteTim 
elineEvent

タイムラインイベントを削除
するためのアクセス許可を付
与します

Write incident- 
record*

   

incident- 
record*

    GetIncide 
ntRecord

インシデントレコードの内容
を表示するためのアクセス許
可を付与します

Read

response- 
plan*

   

 GetReplic 
ationSet

レプリケーションセットを表
示するためのアクセス許可を
付与します

Read replicati 
on-set*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetResour 
cePolicies

対応プランのリソースポリ
シーを表示するためのアクセ
ス許可を付与します

Read response- 
plan*

   

 GetRespon 
sePlan

指定された対応プランの内容
を表示するためのアクセス許
可を付与します

Read response- 
plan*

   

incident- 
record*

    GetTimeli 
neEvent

タイムラインイベントを表示
するためのアクセス許可を付
与します

読み取り

response- 
plan*

   

incident- 
record*

    ListIncid 
entFindings

インシデントレコードの検出
結果を一覧表示する許可を付
与

リスト

response- 
plan*

   

 ListIncid 
entRecords

すべてのインシデントレコー
ドの内容を一覧表示するため
のアクセス許可を付与します

リスト      

incident- 
record*

    ListRelat 
edItems

インシデントレコードの関連
アイテムを一覧表示する許可
を付与

リスト

response- 
plan*

   

 ListRepli 
cationSets

すべてのレプリケーション
セットを一覧表示するための
アクセス許可を付与します

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListRespo 
nsePlans

すべての対応プランを一覧表
示するためのアクセス許可を
付与します

リスト      

incident- 
record

   

replicati 
on-set

   

 ListTagsF 
orResource

指定したリソースのリソース
タグのリストを表示する許可
を付与

Read

response- 
plan

   

incident- 
record*

    ListTimel 
ineEvents

インシデントレコードのすべ
てのタイムラインイベントを
一覧表示するためのアクセス
許可を付与します。

リスト

response- 
plan*

   

 PutResour 
cePolicy

対応プランにリソースポリ
シーを配置するためのアクセ
ス許可を付与します

Permissio 
ns 
managemen 
t

response- 
plan*

   

 StartIncident 対応プランを使用して新しい
インシデントを開始する許可
を付与

Write response- 
plan*

   

incident- 
record

    TagResour 
ce

対応プランにタグを追加する
ためのアクセス許可を付与

タグ付け

replicati 
on-set
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

response- 
plan

   

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

incident- 
record

   

replicati 
on-set

   

response- 
plan

   

 UntagReso 
urce

対応プランからタグを削除す
るためのアクセス許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateDel 
etionProt 
ection

レプリケーションセットの削
除保護を更新するためのアク
セス許可を付与します

Write replicati 
on-set*

   

incident- 
record*

    UpdateInc 
identRecord

インシデントレコードの内容
を更新するためのアクセス許
可を付与します

Write

response- 
plan*

   

 UpdateRel 
atedItems

インシデントレコードの関連
アイテムを更新するためのア
クセス許可を付与します

Write incident- 
record*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

response- 
plan*

   

 UpdateRep 
licationSet

レプリケーションセットを更
新するためのアクセス許可を
付与します

Write replicati 
on-set*

   

response- 
plan*

  iam:PassR 
ole

ssm-incid 
ents:TagR 
esource

 UpdateRes 
ponsePlan

対応プランの内容を更新する
ためのアクセス許可を付与し
ます

Write

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

incident- 
record*

    UpdateTim 
elineEvent

タイムラインイベントを更新
するためのアクセス許可を付
与します

Write

response- 
plan*

   

AWS Systems Manager Incident Manager によって定義されたリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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リソースタイ
プ

ARN 条件キー

 response- 
plan

arn:${Partition}:ssm-incidents::${Ac 
count}:response-plan/${ResponsePlan}

aws:ResourceTag/${ 
TagKey}

 incident- 
record

arn:${Partition}:ssm-incidents::${Ac 
count}:incident-record/${ResponsePla 
n}/${IncidentRecord}

aws:ResourceTag/${ 
TagKey}

 replication-
set

arn:${Partition}:ssm-incidents::${Ac 
count}:replication-set/${Replication 
Set}

aws:ResourceTag/${ 
TagKey}

AWS Systems Manager Incident Manager の条件キー

AWS Systems Manager Incident Manager は、IAM ポリシーの Condition要素で使用できる以下の
条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさら
に絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくだ
さい。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString
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AWS Systems Manager Incident Manager Contacts のアクション、リソー
ス、および条件キー

AWS Systems Manager Incident Manager Contacts (サービスプレフィックス: ssm-contacts) で
は、IAM アクセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクショ
ン、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Systems Manager Incident Manager Contacts で定義されるアクション

• AWS Systems Manager Incident Manager Contacts で定義されるリソースタイプ

• AWS Systems Manager Incident Manager Contacts の条件キー

AWS Systems Manager Incident Manager Contacts で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
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る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AcceptPage ページを受け入れるためのア
クセス許可を付与

Write page*    

 ActivateC 
ontactCha 
nnel

連絡先の連絡先チャネルを有
効化するためのアクセス許可
を付与

Write contactch 
annel*

   

 Associate 
Contact [アク
セス許可のみ 
]

エスカレーションプランで連
絡先を使用するためのアクセ
ス許可を付与

Permissio 
ns 
managemen 
t

contact*    

 CreateCon 
tact

連絡先を作成する許可を付与 Write contact*   ssm-
conta 
cts:Assoc 
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

iateConta 
ct

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateCon 
tactChannel

連絡先の連絡先チャネルを作
成するためのアクセス許可を
付与

書き込み contact*    

rotation*     CreateRot 
ation

オンコールスケジュールでの
ローテーションを作成する許
可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateRot 
ationOverride

オンコールスケジュールでの
ローテーションに対する上書
きを作成する許可を付与

書き込み rotation*    

 Deactivat 
eContactC 
hannel

連絡先の連絡先チャネルを無
効化するためのアクセス許可
を付与

Write contactch 
annel*

   

 DeleteCon 
tact

連絡先を削除するためのアク
セス許可を付与

Write contact*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteCon 
tactChannel

連絡先の連絡先チャンネルを
削除するためのアクセス許可
を付与

書き込み contactch 
annel*

   

 DeleteRot 
ation

ローテーションを削除する許
可を付与

書き込み rotation*    

 DeleteRot 
ationOverride

ローテーションに対する上書
きを削除する許可を付与

書き込み rotation*    

 DescribeE 
ngagement

エンゲージメントを記述する
ためのアクセス許可を付与

Read engagemen 
t*

   

 DescribeP 
age

ページを記述するためのアク
セス許可を付与

Read page*    

 GetContact 連絡先を取得するためのアク
セス許可を付与

Read contact*    

 GetContac 
tChannel

連絡先の連絡先チャネルを取
得するためのアクセス許可を
付与

読み取り contactch 
annel*

   

 GetContac 
tPolicy

連絡先のリソースポリシーを
取得するためのアクセス許可
を付与

読み取り contact*    

 GetRotation オンコールローテーションに
ついての情報を取得する許可
を付与

読み取り rotation*    

 GetRotati 
onOverride

オンコールローテーションで
の上書きに関する情報を取得
する許可を付与

読み取り rotation*    

AWS Systems Manager Incident Manager の連絡先 5170

https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_DeleteContactChannel.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_DeleteContactChannel.html
#awssystemsmanagerincidentmanagercontacts-contactchannel
#awssystemsmanagerincidentmanagercontacts-contactchannel
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_DeleteRotation.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_DeleteRotation.html
#awssystemsmanagerincidentmanagercontacts-rotation
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_DeleteRotationOverride.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_DeleteRotationOverride.html
#awssystemsmanagerincidentmanagercontacts-rotation
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_DescribeEngagement.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_DescribeEngagement.html
#awssystemsmanagerincidentmanagercontacts-engagement
#awssystemsmanagerincidentmanagercontacts-engagement
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_DescribePage.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_DescribePage.html
#awssystemsmanagerincidentmanagercontacts-page
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_GetContact.html
#awssystemsmanagerincidentmanagercontacts-contact
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_GetContactChannel.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_GetContactChannel.html
#awssystemsmanagerincidentmanagercontacts-contactchannel
#awssystemsmanagerincidentmanagercontacts-contactchannel
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_GetContactPolicy.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_GetContactPolicy.html
#awssystemsmanagerincidentmanagercontacts-contact
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_GetRotation.html
#awssystemsmanagerincidentmanagercontacts-rotation
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_GetRotationOverride.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_GetRotationOverride.html
#awssystemsmanagerincidentmanagercontacts-rotation


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListConta 
ctChannels

連絡先のすべての連絡先チャ
ネルを一覧表示するためのア
クセス許可を付与

リスト contact*    

 ListContacts すべての連絡先を一覧表示す
るためのアクセス許可を付与

リスト      

 ListEngag 
ements

すべてのエンゲージメントを
一覧表示するためのアクセス
許可を付与

リスト      

 ListPageR 
eceipts

ページのすべての受領書を一
覧表示するためのアクセス許
可を付与

リスト page*    

 ListPageR 
esolutions

エンゲージメントの解決パス
を一覧表示するアクセス許可
を付与します

リスト page*    

 ListPages 
ByContact

連絡先に送信されたすべての
ページを一覧表示するための
アクセス許可を付与

リスト contact*    

 ListPages 
ByEngagem 
ent

エンゲージメントで作成され
たすべてのページを一覧表示
するためのアクセス許可を付
与

リスト engagemen 
t*

   

 ListPrevi 
ewRotatio 
nShifts

ローテーション設定パラメー
タに基づいたシフトのリスト
を取得する許可を付与

リスト rotation*    
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https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_ListContactChannels.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_ListContactChannels.html
#awssystemsmanagerincidentmanagercontacts-contact
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_ListContacts.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_ListEngagements.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_ListEngagements.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_ListPageReceipts.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_ListPageReceipts.html
#awssystemsmanagerincidentmanagercontacts-page
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_ListPageResolutions.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_ListPageResolutions.html
#awssystemsmanagerincidentmanagercontacts-page
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_ListPagesByContact.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_ListPagesByContact.html
#awssystemsmanagerincidentmanagercontacts-contact
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_ListPagesByEngagement.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_ListPagesByEngagement.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_ListPagesByEngagement.html
#awssystemsmanagerincidentmanagercontacts-engagement
#awssystemsmanagerincidentmanagercontacts-engagement
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_ListPreviewRotationShifts.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_ListPreviewRotationShifts.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_ListPreviewRotationShifts.html
#awssystemsmanagerincidentmanagercontacts-rotation
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListRotat 
ionOverrides

オンコールローテーションに
対し現在指定されている上書
きのリストを取得する許可を
付与

リスト rotation*    

 ListRotat 
ionShifts

オンコールスケジュールでの
ローテーションシフトのリス
トを取得する許可を付与

リスト rotation*    

 ListRotations オンコールローテーションの
リストを取得する許可を付与

リスト      

contact     ListTagsF 
orResource

指定したリソースのリソース
タグのリストを表示する許可
を付与

読み取り

rotation    

 PutContac 
tPolicy

連絡先にリソースポリシーを
追加するためのアクセス許可
を付与

Write contact*    

 SendActiv 
ationCode

連絡先の連絡先チャネルのア
クティベーションコードを送
信するためのアクセス許可を
付与

Write contactch 
annel*

   

 StartEnga 
gement

エンゲージメントを開始する
ためのアクセス許可を付与

Write contact*    

 StopEngag 
ement

エンゲージメントを停止する
ためのアクセス許可を付与

書き込み engagemen 
t*

   

contact     TagResour 
ce

指定されたリソースにタグを
追加するための許可を付与し
ます

タグ付け

rotation    
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https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_ListRotationOverrides.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_ListRotationOverrides.html
#awssystemsmanagerincidentmanagercontacts-rotation
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_ListRotationShifts.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_ListRotationShifts.html
#awssystemsmanagerincidentmanagercontacts-rotation
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_ListRotations.html
#awssystemsmanagerincidentmanagercontacts-contact
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_ListTagsForResource.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_ListTagsForResource.html
#awssystemsmanagerincidentmanagercontacts-rotation
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_PutContactPolicy.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_PutContactPolicy.html
#awssystemsmanagerincidentmanagercontacts-contact
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_SendActivationCode.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_SendActivationCode.html
#awssystemsmanagerincidentmanagercontacts-contactchannel
#awssystemsmanagerincidentmanagercontacts-contactchannel
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_StartEngagement.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_StartEngagement.html
#awssystemsmanagerincidentmanagercontacts-contact
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_StopEngagement.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_StopEngagement.html
#awssystemsmanagerincidentmanagercontacts-engagement
#awssystemsmanagerincidentmanagercontacts-engagement
#awssystemsmanagerincidentmanagercontacts-contact
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_TagResource.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_TagResource.html
#awssystemsmanagerincidentmanagercontacts-rotation
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

contact    

rotation    

 UntagReso 
urce

指定されたリソースからタグ
を削除するための許可を付与
します

タグ付け

  aws:TagKe 
ys

 

 UpdateCon 
tact

連絡先を更新するためのアク
セス許可を付与

Write contact*   ssm-
conta 
cts:Assoc 
iateConta 
ct

 UpdateCon 
tactChannel

連絡先の連絡先チャネルを更
新するためのアクセス許可を
付与

書き込み contactch 
annel*

   

 UpdateRot 
ation

オンコールローテーションに
指定した情報を更新する許可
を付与

書き込み rotation*    

AWS Systems Manager Incident Manager Contacts で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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#awssystemsmanagerincidentmanagercontacts-aws_TagKeys
#awssystemsmanagerincidentmanagercontacts-aws_TagKeys
#awssystemsmanagerincidentmanagercontacts-aws_RequestTag___TagKey_
#awssystemsmanagerincidentmanagercontacts-aws_RequestTag___TagKey_
#awssystemsmanagerincidentmanagercontacts-aws_RequestTag___TagKey_
#awssystemsmanagerincidentmanagercontacts-contact
#awssystemsmanagerincidentmanagercontacts-rotation
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_UntagResource.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_UntagResource.html
#awssystemsmanagerincidentmanagercontacts-aws_TagKeys
#awssystemsmanagerincidentmanagercontacts-aws_TagKeys
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_UpdateContact.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_UpdateContact.html
#awssystemsmanagerincidentmanagercontacts-contact
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_UpdateContactChannel.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_UpdateContactChannel.html
#awssystemsmanagerincidentmanagercontacts-contactchannel
#awssystemsmanagerincidentmanagercontacts-contactchannel
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_UpdateRotation.html
https://docs.aws.amazon.com/incident-manager/latest/APIReference/API_SSMContacts_UpdateRotation.html
#awssystemsmanagerincidentmanagercontacts-rotation
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きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 contact arn:${Partition}:ssm-contacts:${Regi 
on}:${Account}:contact/${ContactAlia 
s}

aws:ResourceTag/${ 
TagKey}

 contactch 
annel

arn:${Partition}:ssm-contacts:${Regi 
on}:${Account}:contactchannel/${Cont 
actAlias}/${ContactChannelId}

 

 engagement arn:${Partition}:ssm-contacts:${Regi 
on}:${Account}:engagement/${ContactA 
lias}/${EngagementId}

 

 page arn:${Partition}:ssm-contacts:${Regi 
on}:${Account}:page/${ContactAlias}/ 
${PageId}

 

 rotation arn:${Partition}:ssm-contacts:${Regi 
on}:${Account}:rotation/${RotationId 
}

aws:ResourceTag/${ 
TagKey}

AWS Systems Manager Incident Manager Contacts の条件キー

AWS Systems Manager Incident Manager Contacts では、IAM ポリシーの Condition要素で使用で
きる以下の条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される
条件をさらに絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参
照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/incident-manager/latest/userguide/contacts.html
#awssystemsmanagerincidentmanagercontacts-aws_ResourceTag___TagKey_
#awssystemsmanagerincidentmanagercontacts-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/incident-manager/latest/userguide/contacts.html
https://docs.aws.amazon.com/incident-manager/latest/userguide/contacts.html
https://docs.aws.amazon.com/incident-manager/latest/userguide/escalation.html
https://docs.aws.amazon.com/incident-manager/latest/userguide/escalation.html
https://docs.aws.amazon.com/incident-manager/latest/userguide/incident-manager-on-call-schedule.html
#awssystemsmanagerincidentmanagercontacts-aws_ResourceTag___TagKey_
#awssystemsmanagerincidentmanagercontacts-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

タグエディタのアクション、リソース、および条件キー

タグエディタ (サービスプレフィックス: resource-explorer) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• タグエディタで定義されるアクション

• タグエディタで定義されるリソースタイプ

• タグエディタの条件キー

タグエディタで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/ARG/latest/userguide/
https://docs.aws.amazon.com/ARG/latest/userguide/
https://docs.aws.amazon.com/ARG/latest/userguide/
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を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListResou 
rceTypes [ア
クセス許可の
み]

タグエディターで現在サポー
トされているリソースタイプ
を取得するためのアクセス許
可を付与

リスト      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/ARG/latest/userguide/gettingstarted-prereqs.html#rg-permissions-te
https://docs.aws.amazon.com/ARG/latest/userguide/gettingstarted-prereqs.html#rg-permissions-te
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListResou 
rces [アクセ
ス許可のみ]

内のリソースの識別子を取得
する許可を付与 AWS アカウ
ント

リスト      

 ListTags [ア
クセス許可の
み]

指定されたリソース識別子に
アタッチされたタグを取得す
るためのアクセス許可を付与

Read     tag:GetRe 
sources

タグエディタで定義されるリソースタイプ

タグエディタは、IAM ポリシーステートメントの Resource要素でのリソース ARN の指定をサポー
トしていません。タグエディタ へのアクセスを許可するには、ポリシー"Resource": "*"で を指
定します。

タグエディタの条件キー

タグエディターには、ポリシーステートメントの Condition 要素で使用できるサービス固有のコン
テキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリスト
については、「条件に利用可能なキー」を参照してください。

AWS Tax Settings のアクション、リソース、および条件キー

AWS Tax Settings (サービスプレフィックス: tax) では、IAM アクセス許可ポリシーで使用できるよ
うに、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック
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https://docs.aws.amazon.com/ARG/latest/userguide/gettingstarted-prereqs.html#rg-permissions-te
https://docs.aws.amazon.com/ARG/latest/userguide/gettingstarted-prereqs.html#rg-permissions-te
https://docs.aws.amazon.com/ARG/latest/userguide/gettingstarted-prereqs.html#rg-permissions-te
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
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https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/api-reference.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/control-access-billing.html
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• AWS Tax Settingsで定義されるアクション

• AWS Tax Settings で定義されるリソースタイプ

• AWS Tax Settings の条件キー

AWS Tax Settingsで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchDele 
teTaxRegi 
stration

税登録データを一括削除する
許可を付与

書き込み      

 BatchPutT 
axRegistr 
ation

税登録をバッチ更新するアク
セス許可を付与

書き込み      

 DeleteTax 
Registration

税登録データを削除するアク
セス許可を付与

書き込み      

 GetExempt 
ions [アクセ
ス許可のみ]

免税データを表示するアクセ
ス許可を付与

読み取り      

 GetTaxInf 
oReportin 
gDocument
 [アクセス許
可のみ]

税務書類/フォームを表示/ダウ
ンロードするアクセス許可を
付与します

読み取り      

 GetTaxInh 
eritance [アク
セス許可のみ 
]

税継承ステータスを表示する
アクセス許可を付与

読み取り      

 GetTaxInt 
erview [アク
セス許可のみ 
]

Tax Interview データを取得す
る許可を付与

読み取り      

 GetTaxReg 
istration

税登録データを表示する許可
を付与

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetTaxReg 
istration 
Document

税登録ドキュメントをダウン
ロードするアクセス許可を付
与

読み取り      

 ListTaxRe 
gistrations

税登録を表示するアクセス許
可を付与

読み取り      

 PutTaxInh 
eritance [アク
セス許可のみ 
]

税継承を設定するアクセス許
可を付与

書き込み      

 PutTaxInt 
erview [アク
セス許可のみ 
]

Tax Interview データを更新す
る許可を付与

書き込み      

 PutTaxReg 
istration

税登録データを更新する許可
を付与

書き込み      

 UpdateExe 
mptions [アク
セス許可のみ 
]

免税データを更新するアクセ
ス許可を付与

書き込み      

AWS Tax Settings で定義されるリソースタイプ

AWS Tax Settings では、IAM ポリシーステートメントの Resource要素でのリソース ARN の
指定はサポートされていません。 AWS Tax Settings へのアクセスを許可するには、ポリシーで
"Resource": "*" を指定します。
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AWS Tax Settings の条件キー

Tax Settings には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコンテ
キストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストに
ついては、「条件に利用可能なキー」を参照してください。

AWS Telco Network Builder のアクション、リソース、条件キー

AWS Telco Network Builder (サービスプレフィックス: tnb) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Telco Network Builder によって定義されたアクション

• AWS Telco Network Builder によって定義されたリソースタイプ

• AWS Telco Network Builder の条件キー

AWS Telco Network Builder によって定義されたアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ

AWS 通信ネットワークビルダー 5181

https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/tnb/latest/ug/how-tnb-works.html
https://docs.aws.amazon.com/tnb/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/tnb/latest/ug/security-iam.html


サービス認証リファレンス サービス認証リファレンス

プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelSol 
NetworkOp 
eration

ネットワークオペレーション
をキャンセルするための許可
を付与します

書き込み network-
o 
peration*

   

function- 
package*

    CreateSol 
FunctionP 
ackage

関数パッケージを作成するた
めの許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

network-i 
nstance*

   

network-
package*

   

 CreateSol 
NetworkIn 
stance

ネットワークインスタンスを
作成するための許可を付与し
ます

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

network-
package*

    CreateSol 
NetworkPa 
ckage

ネットワークパッケージを作
成するための許可を付与しま
す

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteSol 
FunctionP 
ackage

関数パッケージを削除するた
めの許可を付与します

書き込み function- 
package*

   

 DeleteSol 
NetworkIn 
stance

ネットワークインスタンスを
削除するための許可を付与し
ます

書き込み network-i 
nstance*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteSol 
NetworkPa 
ckage

ネットワークパッケージを削
除するための許可を付与しま
す

書き込み network-
package*

   

function- 
instance*

    GetSolFun 
ctionInstance

関数インスタンスを取得する
ための許可を付与します

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

function- 
package*

    GetSolFun 
ctionPackage

関数パッケージを取得するた
めの許可を付与します

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

function- 
package*

    GetSolFun 
ctionPack 
ageContent

関数パッケージのコンテンツ
を取得するための許可を付与
します

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

function- 
package*

    GetSolFun 
ctionPack 
ageDescri 
ptor

関数パッケージ記述子を取得
するための許可を付与します

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetSolNet 
workInstance

ネットワークインスタンスを
取得するための許可を付与し
ます

読み取り network-i 
nstance*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

network-
o 
peration*

    GetSolNet 
workOpera 
tion

ネットワークオペレーション
を取得するための許可を付与
します

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

network-
package*

    GetSolNet 
workPackage

ネットワークパッケージを取
得するための許可を付与しま
す

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

network-
package*

    GetSolNet 
workPacka 
geContent

ネットワークパッケージのコ
ンテンツを取得するための許
可を付与します

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

network-
package*

    GetSolNet 
workPacka 
geDescriptor

ネットワークパッケージ記述
子を取得するための許可を付
与します

読み取り

  aws:Resou 
rceTag/${ 
TagKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-i 
nstance*

    Instantia 
teSolNetw 
orkInstance

ネットワークインスタンスを
インスタンス化するための許
可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

function- 
instance*

    ListSolFu 
nctionIns 
tances

関数インスタンスを一覧表示
するための許可を付与します

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

function- 
package*

    ListSolFu 
nctionPac 
kages

関数パッケージを一覧表示す
るための許可を付与します

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

network-i 
nstance*

    ListSolNe 
tworkInst 
ances

ネットワークインスタンスを
一覧表示するための許可を付
与します

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListSolNe 
tworkOper 
ations

ネットワークオペレーション
を一覧表示するための許可を
付与します

リスト network-
o 
peration*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

network-
package*

    ListSolNe 
tworkPack 
ages

ネットワークパッケージを一
覧表示するための許可を付与
します

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListTagsF 
orResource

リソースのタグのリストを返
す許可を付与

リスト      

 PutSolFun 
ctionPack 
ageContent

関数パッケージのコンテンツ
をアップロードするための許
可を付与します

書き込み function- 
package*

   

 PutSolNet 
workPacka 
geContent

ネットワークパッケージのコ
ンテンツをアップロードする
ための許可を付与します

書き込み network-
package*

   

function- 
instance

   

function- 
package

   

network-i 
nstance

   

 TagResour 
ce

指定されたリソースにタグを
追加するための許可を付与し
ます

タグ付け

network-
operation
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

network-
package

   

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

network-i 
nstance*

    Terminate 
SolNetwor 
kInstance

ネットワークインスタンスを
終了するための許可を付与し
ます

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

function- 
instance

   

function- 
package

   

network-i 
nstance

   

network-
operation

   

 UntagReso 
urce

指定されたリソースからタグ
を削除するための許可を付与
します

タグ付け

network-
package
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

 

 UpdateSol 
FunctionP 
ackage

関数パッケージを更新するた
めの許可を付与します

書き込み function- 
package*

   

function- 
instance*

   

network-i 
nstance*

   

 UpdateSol 
NetworkIn 
stance

ネットワークインスタンスを
更新するための許可を付与し
ます

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UpdateSol 
NetworkPa 
ckage

ネットワークパッケージを更
新するための許可を付与しま
す

書き込み network-
package*

   

 ValidateS 
olFunctio 
nPackageC 
ontent

関数パッケージのコンテンツ
を検証するための許可を付与
します

書き込み function- 
package*

   

 ValidateS 
olNetwork 
PackageCo 
ntent

ネットワークパッケージのコ
ンテンツを検証するための許
可を付与します

書き込み network-
package*
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AWS Telco Network Builder によって定義されたリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 function- 
package

arn:${Partition}:tnb:${Region}:${Acc 
ount}:function-package/${FunctionPac 
kageId}

aws:ResourceTag/${ 
TagKey}

 network-p 
ackage

arn:${Partition}:tnb:${Region}:${Acc 
ount}:network-package/${NetworkPacka 
geId}

aws:ResourceTag/${ 
TagKey}

 network-i 
nstance

arn:${Partition}:tnb:${Region}:${Acc 
ount}:network-instance/${NetworkInst 
anceId}

aws:ResourceTag/${ 
TagKey}

 function- 
instance

arn:${Partition}:tnb:${Region}:${Acc 
ount}:function-instance/${FunctionIn 
stanceId}

aws:ResourceTag/${ 
TagKey}

 network-o 
peration

arn:${Partition}:tnb:${Region}:${Acc 
ount}:network-operation/${NetworkOpe 
rationId}

aws:ResourceTag/${ 
TagKey}

AWS Telco Network Builder の条件キー

AWS Telco Network Builder では、IAM ポリシーの Condition要素で使用できる以下の条件キーを
定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込む
ことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。
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すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアの存在有無を確認す
ることによりアクセスをフィルタリング

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
を確認することによりアクセスをフィルタリング

文字列

 aws:TagKeys リクエスト内のタグキーのプレゼンスによってアクセス
をフィルタリング

ArrayOfString

Amazon Textract のアクション、リソース、および条件キー

Amazon Textract (サービスプレフィックス: textract) では、IAM アクセス許可ポリシーで使用で
きるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Textract で定義されるアクション

• Amazon Textract で定義されるリソースタイプ

• Amazon Textract の条件キー
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Amazon Textract で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AnalyzeDo 
cument

入力として提供されるイメー
ジ内の実際のドキュメントエ
ンティティのインスタンスを
検出する許可を付与

読み取り     s3:GetObj 
ect

 AnalyzeEx 
pense

入力として提供されるイメー
ジ内の実際のドキュメントエ
ンティティのインスタンスを
検出する許可を付与

読み取り     s3:GetObj 
ect

 AnalyzeID 入力として提供されたアイデ
ンティティドキュメントから
関連情報を検出する権限を付
与します。

読み取り     s3:GetObj 
ect

 CreateAda 
pter

Amazon Textract アダプター
を作成するアクセス許可を付 
与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

adapter*     CreateAda 
pterVersion

Amazon Textract アダプター
バージョンを作成するアクセ 
ス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAda 
pter

Amazon Textract アダプター
を削除するアクセス許可を付 
与

書き込み adapter*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteAda 
pterVersion

Amazon Textract アダプター
バージョンを削除するアクセ 
ス許可を付与

書き込み adapterve 
rsion*

   

 DetectDoc 
umentText

ドキュメントイメージ内のテ
キストを検出する許可を付与

読み取り     s3:GetObj 
ect

 GetAdapter Amazon Textract アダプター
を取得するアクセス許可を付 
与

読み取り adapter*    

 GetAdapte 
rVersion

Amazon Textract アダプター
バージョンを取得するアクセ 
ス許可を付与

読み取り adapterve 
rsion*

   

 GetDocume 
ntAnalysis

ドキュメント分析ジョブに関
する情報を返す許可を付与

読み取り      

 GetDocume 
ntTextDet 
ection

ドキュメントテキスト検出
ジョブに関する情報を返す許
可を付与

読み取り      

 GetExpens 
eAnalysis

費用分析ジョブに関する情報
を返す許可を付与します。

読み取り      

 GetLendin 
gAnalysis

レンディングアナリシスジョ
ブに関するページレベルの情
報を取得する許可を付与

読み取り      

 GetLendin 
gAnalysis 
Summary

レンディングアナリシスジョ
ブに関するページレベルの概
要情報を取得する許可を付与

読み取り      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListAdapt 
erVersions

Amazon Textract アダプター
バージョンを一覧表示するア 
クセス許可を付与

読み取り      

 ListAdapters Amazon Textract アダプター
を一覧表示するアクセス許可 
を付与

読み取り      

adapter     ListTagsF 
orResource

リソースに関連付けられたタ
グのリストを返す許可を付与
します。

読み取り

adapterve 
rsion

   

 StartDocu 
mentAnalysis

入力として提供されたイメー
ジまたは pdf 内の実際のド
キュメントエンティティのイ
ンスタンスを検出する非同期
ジョブを開始する許可を付与

書き込み     s3:GetObj 
ect

 StartDocu 
mentTextD 
etection

ドキュメントイメージまたは 
pdf 内のテキストを検出する非
同期ジョブを開始する許可を
付与

書き込み     s3:GetObj 
ect

 StartExpe 
nseAnalysis

入力として提供されたイメー
ジまたは pdf 内の実際のド
キュメントエンティティのイ
ンスタンスを検出する非同期
ジョブを開始する許可を付与

書き込み     s3:GetObj 
ect
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartLend 
ingAnalysis

入力として提供されたイメー
ジまたは PDF を取得し、レン
ディングドキュメント内のエ
ンティティを検出する非同期
ジョブを開始する許可を付与

書き込み     s3:GetObj 
ect

adapter    

adapterve 
rsion

   

 TagResour 
ce

リソースに 1 つ以上のタグを
追加する許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

adapter    

adapterve 
rsion

   

 UntagReso 
urce

リソースから 1 つ以上のタグ
を削除する許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateAda 
pter

Amazon Textract アダプター
を更新するアクセス許可を付 
与

書き込み adapter*    

Amazon Textract で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 adapter arn:${Partition}:textract:${Region}: 
${Account}:/adapters/${AdapterId}

aws:ResourceTag/${ 
TagKey}

 adapterve 
rsion

arn:${Partition}:textract:${Region}: 
${Account}:/adapters/${AdapterId}/ve 
rsions/${AdapterVersion}

aws:ResourceTag/${ 
TagKey}

Amazon Textract の条件キー

Amazon Textract は、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義します。
これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグによりアクセスをフィルタリ
ングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグによりアクセスをフィル
タリングします

文字列

 aws:TagKeys リクエストで渡されたタグキーによりアクセスをフィル
タリングします

ArrayOfString
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Amazon Timestream のアクション、リソース、および条件キー

Amazon Timestream (サービスプレフィックス: timestream) では、IAM アクセス許可ポリシーで
使用できるように、以下のサービス固有のリソース、アクション、および条件キーが用意されていま
す。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Timestream で定義されたアクション

• Amazon Timestream で定義されるリソースタイプ

• Amazon Timestream の条件キー

Amazon Timestream で定義されたアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CancelQuery アカウント内のクエリをキャ
ンセルする許可を付与

書き込み     timestrea 
m:Describ 
eEndpoint 
s

 CreateBat 
chLoadTask

アカウントでバッチロードタ
スクを作成するための許可を
付与します

書き込み table*   timestrea 
m:Describ 
eEndpoint 
s

timestrea 
m:WriteRe 
cords

 CreateDat 
abase

アカウントでデータベースを
作成する許可を付与。

書き込み database*   timestrea 
m:Describ 
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

eEndpoint 
s

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSch 
eduledQuery

アカウントで新しい保存済み
クエリを作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

iam:PassR 
ole

timestrea 
m:Describ 
eEndpoint 
s

table*   timestrea 
m:Describ 
eEndpoint 
s

 CreateTable アカウントでテーブルを作成
する許可を付与。

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteDat 
abase

アカウント内のデータベース
を削除する許可を付与。

書き込み database*   timestrea 
m:Describ 
eEndpoint 
s
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteSch 
eduledQuery

アカウントで バッチジョブ
キューを削除する許可を付与

書き込み scheduled 
-query*

  timestrea 
m:Describ 
eEndpoint 
s

 DeleteTable アカウント内のテーブルを削
除する許可を付与。

書き込み table*   timestrea 
m:Describ 
eEndpoint 
s

 DescribeA 
ccountSet 
tings

アカウント設定を記述する許
可を付与

読み取り     timestrea 
m:Describ 
eEndpoint 
s

 DescribeB 
atchLoadT 
ask

アカウントでバッチロードタ
スクを記述するための許可を
付与します

読み取り     timestrea 
m:Describ 
eEndpoint 
s

 DescribeD 
atabase

アカウント内のデータベース
を説明する許可を付与。

読み取り database*   timestrea 
m:Describ 
eEndpoint 
s

 DescribeE 
ndpoints

Timestream のエンドポイント
を説明する許可を付与。

リスト      

 DescribeS 
cheduledQ 
uery

アカウント内の 1 つ以上のス
ケジュールされたインスタン 
スを記述する許可を付与

読み取り scheduled 
-query*

  timestrea 
m:Describ 
eEndpoint 
s
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeT 
able

アカウント内のテーブルを説
明する許可を付与

読み取り table*   timestrea 
m:Describ 
eEndpoint 
s

 ExecuteSc 
heduledQu 
ery

アカウント内でスケジュール
されたクエリを実行するアク
セス許可を付与します

書き込み scheduled 
-query*

  timestrea 
m:Describ 
eEndpoint 
s

 GetAwsBac 
kupStatus

Timestream Table Backup の
ステータスを取得する許可を
付与

読み取り     timestrea 
m:Describ 
eEndpoint 
s

 GetAwsRes 
toreStatus

Timestream Table Restore の
ステータスを取得する許可を
付与

読み取り     timestrea 
m:Describ 
eEndpoint 
s

 ListBatch 
LoadTasks

アカウントのバッチロードタ
スクを一覧表示するための許
可を付与します

リスト     timestrea 
m:Describ 
eEndpoint 
s

 ListDatab 
ases

アカウント内のデータベース
を一覧表示する許可を付与

リスト     timestrea 
m:Describ 
eEndpoint 
s

 ListMeasu 
res

アカウント内のテーブルの測
定を一覧表示する許可を付与

リスト table*   timestrea 
m:Describ 
eEndpoint 
s
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListSched 
uledQueries

アカウントのスケジュールを
一覧表示する許可を付与

リスト     timestrea 
m:Describ 
eEndpoint 
s

 ListTables アカウントのテーブルを一覧
表示する許可を付与

リスト database*   timestrea 
m:Describ 
eEndpoint 
s

database*   timestrea 
m:Describ 
eEndpoint 
s

scheduled 
-query*

   

 ListTagsF 
orResource

アカウント内のリソースのタ
グを一覧表示する許可を付
与。

読み取り

table*    

 PrepareQu 
ery

'prepare' クエリを発行する許 
可を付与

読み取り table*   timestrea 
m:Describ 
eEndpoint 
s

timestrea 
m:Select
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ResumeBat 
chLoadTask

アカウントでバッチロードタ
スクを再開するための許可を
付与します

書き込み     timestrea 
m:Describ 
eEndpoint 
s

timestrea 
m:WriteRe 
cords

 Select 'select from table' クエリを発
行する許可を付与

読み取り table*   timestrea 
m:Describ 
eEndpoint 
s

 SelectValues 'select 1' クエリを発行する許 
可を付与

読み取り     timestrea 
m:Describ 
eEndpoint 
s

 StartAwsB 
ackupJob

Timestream Table のバック
アップジョブを開始する許可
を付与

書き込み table*   timestrea 
m:Describ 
eEndpoint 
s

 StartAwsR 
estoreJob

Timestream Table のバック
アップのための復元ジョブを
開始する許可を付与

書き込み table*   timestrea 
m:Describ 
eEndpoint 
s

 TagResour 
ce

リソースにタグを追加するア
クセス許可を付与します

タグ付け database*   timestrea 
m:Describ 
eEndpoint 
s
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

scheduled 
-query*

   

table*    

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Unload UNLOAD クエリを発行する許 
可を付与

書き込み table*   s3:AbortM 
ultipartU 
pload

s3:GetObj 
ect

s3:PutObj 
ect

timestrea 
m:Describ 
eEndpoint 
s

timestrea 
m:Select

 UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け database*   timestrea 
m:Describ 
eEndpoint 
s
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

scheduled 
-query*

   

table*    

  aws:TagKe 
ys

 

 UpdateAcc 
ountSettings

アカウント設定を更新する許
可を付与

書き込み     timestrea 
m:Describ 
eEndpoint 
s

 UpdateDat 
abase

アカウント内のデータベース
を更新する許可を付与。

書き込み database*   timestrea 
m:Describ 
eEndpoint 
s

 UpdateSch 
eduledQuery

アカウントで保存されたクエ
リを更新する許可を付与

書き込み scheduled 
-query*

  timestrea 
m:Describ 
eEndpoint 
s

 UpdateTable アカウント内のテーブルを更
新する許可を付与。

書き込み table*   timestrea 
m:Describ 
eEndpoint 
s

 WriteReco 
rds

アカウント内のテーブルに
データを取り込むアクセス許
可を付与します。

書き込み table*   timestrea 
m:Describ 
eEndpoint 
s
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Amazon Timestream で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 database arn:${Partition}:timestream:${Region 
}:${Account}:database/${DatabaseName 
}

aws:ResourceTag/${ 
TagKey}

 table arn:${Partition}:timestream:${Region 
}:${Account}:database/${DatabaseName 
}/table/${TableName}

aws:ResourceTag/${ 
TagKey}

 scheduled-
query

arn:${Partition}:timestream:${Region 
}:${Account}:scheduled-query/${Sched 
uledQueryName}

aws:ResourceTag/${ 
TagKey}

Amazon Timestream の条件キー

Amazon Timestream では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列
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条件キー 説明 [Type] (タイプ)

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

Amazon Timestream InfluxDB のアクション、リソース、および条件キー

Amazon Timestream InfluxDB (サービスプレフィックス: timestream-influxdb) では、IAM アク
セス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキ
ストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Timestream InfluxDB で定義されるアクション

• Amazon Timestream InfluxDB で定義されるリソースタイプ

• Amazon Timestream InfluxDB の条件キー

Amazon Timestream InfluxDB で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

db-
parame 
ter-group

    CreateDbI 
nstance

新しい Timestream InfluxDB 
インスタンスを作成するアク
セス許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

 CreateDbP 
arameterG 
roup

新しい Timestream InfluxDB 
パラメータグループを作成す
るアクセス許可を付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteDbI 
nstance

Timestream InfluxDB インスタ
ンスを削除する許可を付与

書き込み db-instan 
ce*

   

 GetDbInst 
ance

Timestream InfluxDB インスタ
ンスに関する情報を取得する
許可を付与

読み取り db-instan 
ce*

   

 GetDbPara 
meterGroup

Timestream InfluxDB パラメー
タグループに関する情報を取
得する許可を付与

読み取り db-
parame 
ter-group 
*

   

 ListDbIns 
tances

アカウント内のすべての 
Timestream InfluxDB インスタ
ンスに関する情報を一覧表示
する許可を付与

リスト      

 ListDbPar 
ameterGro 
ups

すべての Timestream InfluxDB 
パラメータグループに関する
情報を一覧表示するアクセス
許可を付与します

リスト      

 ListTagsF 
orResource

Timestream InfluxDB リソース
のタグを一覧表示する許可を
付与

読み取り   aws:Resou 
rceTag/${ 
TagKey}
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

db-instan 
ce

   

db-
parame 
ter-group

   

 TagResour 
ce

Timestream InfluxDB リソース
にタグを付けるアクセス許可
を付与します

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

db-instan 
ce

   

db-
parame 
ter-group

   

 UntagReso 
urce

Timestream InfluxDB リソース
のタグを解除するアクセス許
可を付与します

タグ付け

  aws:Resou 
rceTag/${ 
TagKey}

aws:TagKe 
ys

 

 UpdateDbI 
nstance

Timestream InfluxDB インスタ
ンスを更新する許可を付与

書き込み db-instan 
ce*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

db-
parame 
ter-group

   

Amazon Timestream InfluxDB で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 db-instance arn:${Partition}:timestream-influxdb 
:${Region}:${Account}:db-instance/${ 
DbInstanceIdentifier}

aws:ResourceTag/${ 
TagKey}

 db-parame 
ter-group

arn:${Partition}:timestream-influxdb 
:${Region}:${Account}:db-parameter-g 
roup/${DbParameterGroupIdentifier}

aws:ResourceTag/${ 
TagKey}

Amazon Timestream InfluxDB の条件キー

Amazon Timestream InfluxDB では、IAM ポリシーの Condition要素で使用できる以下の条件キー
を定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込
むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで許可されているタグキーと値のペアによっ
てアクセスをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

タグキーとリソースの値のペアによってアクセスをフィ
ルタリングします

文字列

 aws:TagKeys リクエストで許可されているタグキーのリストによって
アクセスをフィルタリングします

ArrayOfString

AWS Tiros のアクション、リソース、および条件キー

AWS Tiros (サービスプレフィックス: tiros) では、IAM アクセス許可ポリシーで使用できるよう
に、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Tiros で定義されるアクション

• AWS Tiros で定義されるリソースタイプ

• AWS Tiros の条件キー

AWS Tiros で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
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ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateQuery
[アクセス許
可のみ]

VPC 到達可能性クエリを作成
する許可を付与

Write      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ExtendQuery
[アクセス許
可のみ]

VPC 到達可能性クエリを拡張
して、呼び出し元のプリンシ
パルのアカウントを含めるア
クセス許可を付与

書き込み      

 GetQueryA 
nswer [アク
セス許可のみ 
]

VPC 到達可能性クエリの回答
を取得する許可を付与

Read      

 GetQueryE 
xplanation [ア
クセス許可の
み]

VPC 到達可能性クエリの説明
を取得する許可を付与

読み取り      

 GetQueryE 
xtensionA 
ccounts [アク
セス許可のみ 
]

新しいクエリで役立つかもし
れないアカウントを一覧表示
するための許可を付与します

読み取り      

AWS Tiros で定義されるリソースタイプ

AWS Tiros は、IAM ポリシーステートメントの Resource要素でのリソース ARN の指定をサポート
していません。 AWS Tiros へのアクセスを許可するには、ポリシーで "Resource": "*" を指定し
ます。

AWS Tiros の条件キー

Tiros には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコンテキスト
キーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストについて
は、「条件に利用可能なキー」を参照してください。

AWS トロ 5215

https://docs.aws.amazon.com/vpc/latest/reachability/security_iam_required-API-permissions.html
https://docs.aws.amazon.com/vpc/latest/reachability/security_iam_required-API-permissions.html
https://docs.aws.amazon.com/vpc/latest/reachability/security_iam_required-API-permissions.html
https://docs.aws.amazon.com/vpc/latest/reachability/security_iam_required-API-permissions.html
https://docs.aws.amazon.com/vpc/latest/reachability/security_iam_required-API-permissions.html
https://docs.aws.amazon.com/vpc/latest/reachability/security_iam_required-API-permissions.html
https://docs.aws.amazon.com/vpc/latest/reachability/security_iam_required-API-permissions.html
https://docs.aws.amazon.com/vpc/latest/reachability/security_iam_required-API-permissions.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys


サービス認証リファレンス サービス認証リファレンス

Amazon Transcribe のアクション、リソース、および条件キー

Amazon Transcribe (サービスプレフィックス: transcribe) では、IAM アクセス許可ポリシーで使
用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されて
います。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Transcribe で定義されるアクション

• Amazon Transcribe で定義されるリソースタイプ

• Amazon Transcribe の条件キー

Amazon Transcribe で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateCal 
lAnalytic 
sCategory

分析カテゴリを作成する許可
を付与。Amazon Transcribe 
は、分析カテゴリで指定され
た条件を、通話分析ジョブに
適用

書き込み      

 CreateLan 
guageModel

新しいカスタム言語モデルを
作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

s3:GetObj 
ect

s3:ListBu 
cket

 CreateMed 
icalVocab 
ulary

Amazon Transcribe Medical が
オーディオファイルの文字起
こしの処理方法を変更するた 
めに使用できる新しいカスタ
ム語彙を作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

s3:GetObj 
ect
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https://docs.aws.amazon.com/transcribe/latest/dg/API_CreateCallAnalyticsCategory.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_CreateCallAnalyticsCategory.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_CreateCallAnalyticsCategory.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_CreateLanguageModel.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_CreateLanguageModel.html
#amazontranscribe-aws_RequestTag___TagKey_
#amazontranscribe-aws_RequestTag___TagKey_
#amazontranscribe-aws_RequestTag___TagKey_
#amazontranscribe-aws_TagKeys
#amazontranscribe-aws_TagKeys
https://docs.aws.amazon.com/transcribe/latest/dg/API_CreateMedicalVocabulary.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_CreateMedicalVocabulary.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_CreateMedicalVocabulary.html
#amazontranscribe-aws_RequestTag___TagKey_
#amazontranscribe-aws_RequestTag___TagKey_
#amazontranscribe-aws_RequestTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:TagKe 
ys

 CreateVoc 
abulary

Amazon Transcribe がオー
ディオファイルの文字起こし
の処理方法を変更するために
使用できる新しいカスタム語
彙を作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

s3:GetObj 
ect

 CreateVoc 
abularyFilter

アクセス許可を付与して、新
しい語彙フィルターを作成し
ます。このフィルターを使用
して、Amazon Transcribe に
よって生成されたオーディオ
ファイルの文字起こしから単 
語をフィルタリングできま
す。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

s3:GetObj 
ect

 DeleteCal 
lAnalytic 
sCategory

Amazon Transcribe からの名
前を使用してコール分析カテ
ゴリを削除する許可を付与

書き込み      

 DeleteCal 
lAnalyticsJob

以前に送信された文字起こし
ジョブを、他の生成された結
果 (文字起こし、モデルなど) 
とともに削除する許可を付与

書き込み      

 DeleteLan 
guageModel

以前に作成したカスタム言語
モデルを削除する許可を付与

書き込み languagem 
odel*

   

 DeleteMed 
icalScribeJob

以前に送信された Medical 
Scribe ジョブを削除するため
のアクセス許可を付与

書き込み medicalsc 
ribejob*
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#amazontranscribe-aws_TagKeys
#amazontranscribe-aws_TagKeys
https://docs.aws.amazon.com/transcribe/latest/dg/API_CreateVocabulary.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_CreateVocabulary.html
#amazontranscribe-aws_RequestTag___TagKey_
#amazontranscribe-aws_RequestTag___TagKey_
#amazontranscribe-aws_RequestTag___TagKey_
#amazontranscribe-aws_TagKeys
#amazontranscribe-aws_TagKeys
https://docs.aws.amazon.com/transcribe/latest/dg/API_CreateVocabularyFilter.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_CreateVocabularyFilter.html
#amazontranscribe-aws_RequestTag___TagKey_
#amazontranscribe-aws_RequestTag___TagKey_
#amazontranscribe-aws_RequestTag___TagKey_
#amazontranscribe-aws_TagKeys
#amazontranscribe-aws_TagKeys
https://docs.aws.amazon.com/transcribe/latest/dg/API_DeleteCallAnalyticsCategory.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_DeleteCallAnalyticsCategory.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_DeleteCallAnalyticsCategory.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_DeleteCallAnalyticsJob.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_DeleteCallAnalyticsJob.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_DeleteLanguageModel.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_DeleteLanguageModel.html
#amazontranscribe-languagemodel
#amazontranscribe-languagemodel
https://docs.aws.amazon.com/transcribe/latest/dg/API_DeleteMedicalScribeJob.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_DeleteMedicalScribeJob.html
#amazontranscribe-medicalscribejob
#amazontranscribe-medicalscribejob


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteMed 
icalTrans 
criptionJob

以前に送信された医療文字起
こしジョブを削除する許可を
付与

書き込み medicaltr 
anscripti 
onjob*

   

 DeleteMed 
icalVocab 
ulary

Amazon Transcribe から医学
語彙を削除する許可を付与

書き込み medicalvo 
cabulary*

   

 DeleteTra 
nscriptionJob

以前に送信された文字起こし
ジョブを、他の生成された結
果 (文字起こし、モデルなど) 
とともに削除する許可を付与

書き込み transcrip 
tionjob*

   

 DeleteVoc 
abulary

Amazon Transcribe から語彙
を削除する許可を付与

書き込み vocabular 
y*

   

 DeleteVoc 
abularyFilter

Amazon Transcribe から語彙
フィルターを削除する許可を
付与

書き込み vocabular 
yfilter*

   

 DescribeL 
anguageMo 
del

カスタム言語モデルに関する
情報を返す許可を付与

読み込み languagem 
odel*

   

 GetCallAn 
alyticsCa 
tegory

コール分析カテゴリに関する
情報を取得する許可を付与

読み込み      

 GetCallAn 
alyticsJob

コール分析ジョブに関する情
報を返す許可を付与

読み取り      

 GetMedica 
lScribeJob

Medical Scribe ジョブに関す
る情報を返すためのアクセス
許可を付与

読み取り medicalsc 
ribejob*
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https://docs.aws.amazon.com/transcribe/latest/dg/API_DeleteMedicalTranscriptionJob.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_DeleteMedicalTranscriptionJob.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_DeleteMedicalTranscriptionJob.html
#amazontranscribe-medicaltranscriptionjob
#amazontranscribe-medicaltranscriptionjob
#amazontranscribe-medicaltranscriptionjob
https://docs.aws.amazon.com/transcribe/latest/dg/API_DeleteMedicalVocabulary.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_DeleteMedicalVocabulary.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_DeleteMedicalVocabulary.html
#amazontranscribe-medicalvocabulary
#amazontranscribe-medicalvocabulary
https://docs.aws.amazon.com/transcribe/latest/dg/API_DeleteTranscriptionJob.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_DeleteTranscriptionJob.html
#amazontranscribe-transcriptionjob
#amazontranscribe-transcriptionjob
https://docs.aws.amazon.com/transcribe/latest/dg/API_DeleteVocabulary.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_DeleteVocabulary.html
#amazontranscribe-vocabulary
#amazontranscribe-vocabulary
https://docs.aws.amazon.com/transcribe/latest/dg/API_DeleteVocabularyFilter.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_DeleteVocabularyFilter.html
#amazontranscribe-vocabularyfilter
#amazontranscribe-vocabularyfilter
https://docs.aws.amazon.com/transcribe/latest/dg/API_DescribeLanguageModel.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_DescribeLanguageModel.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_DescribeLanguageModel.html
#amazontranscribe-languagemodel
#amazontranscribe-languagemodel
https://docs.aws.amazon.com/transcribe/latest/dg/API_GetCallAnalyticsCategory.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_GetCallAnalyticsCategory.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_GetCallAnalyticsCategory.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_GetCallAnalyticsJob.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_GetCallAnalyticsJob.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_GetMedicalScribeJob.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_GetMedicalScribeJob.html
#amazontranscribe-medicalscribejob
#amazontranscribe-medicalscribejob


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetMedica 
lTranscri 
ptionJob

医療文字起こしジョブに関す
る情報を返す許可を付与

読み込み medicaltr 
anscripti 
onjob*

   

 GetMedica 
lVocabulary

医学語彙に関する情報を取得
する許可を付与

読み込み medicalvo 
cabulary*

   

 GetTransc 
riptionJob

文字起こしジョブに関する情
報を返す許可を付与

読み込み transcrip 
tionjob*

   

 GetVocabu 
lary

語彙に関する情報を取得する
許可を付与

読み込み vocabular 
y*

   

 GetVocabu 
laryFilter

語彙フィルターに関する情報
を取得する許可を付与

読み込み vocabular 
yfilter*

   

 ListCallA 
nalyticsC 
ategories

作成されたコール分析カテゴ
リを一覧表示する許可を付与

リスト      

 ListCallA 
nalyticsJobs

指定したステータスのコール
分析ジョブを一覧表示する許
可を付与

リスト      

 ListLangu 
ageModels

カスタム言語モデルを一覧表
示する許可を付与

リスト      

 ListMedic 
alScribeJobs

指定したステータスの 
Medical Scribe ジョブを一覧
表示するためのアクセス許可
を付与

リスト      

 ListMedic 
alTranscr 
iptionJobs

指定されたステータスの医療
文字起こしジョブを一覧表示
する許可を付与

リスト      
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https://docs.aws.amazon.com/transcribe/latest/dg/API_GetMedicalTranscriptionJob.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_GetMedicalTranscriptionJob.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_GetMedicalTranscriptionJob.html
#amazontranscribe-medicaltranscriptionjob
#amazontranscribe-medicaltranscriptionjob
#amazontranscribe-medicaltranscriptionjob
https://docs.aws.amazon.com/transcribe/latest/dg/API_GetMedicalVocabulary.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_GetMedicalVocabulary.html
#amazontranscribe-medicalvocabulary
#amazontranscribe-medicalvocabulary
https://docs.aws.amazon.com/transcribe/latest/dg/API_GetTranscriptionJob.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_GetTranscriptionJob.html
#amazontranscribe-transcriptionjob
#amazontranscribe-transcriptionjob
https://docs.aws.amazon.com/transcribe/latest/dg/API_GetVocabulary.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_GetVocabulary.html
#amazontranscribe-vocabulary
#amazontranscribe-vocabulary
https://docs.aws.amazon.com/transcribe/latest/dg/API_GetVocabularyFilter.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_GetVocabularyFilter.html
#amazontranscribe-vocabularyfilter
#amazontranscribe-vocabularyfilter
https://docs.aws.amazon.com/transcribe/latest/dg/API_ListCallAnalyticsCategories.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_ListCallAnalyticsCategories.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_ListCallAnalyticsCategories.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_ListCallAnalyticsJobs.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_ListCallAnalyticsJobs.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_ListLanguageModels.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_ListLanguageModels.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_ListMedicalScribeJobs.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_ListMedicalScribeJobs.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_ListMedicalTranscriptionJobs.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_ListMedicalTranscriptionJobs.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_ListMedicalTranscriptionJobs.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListMedic 
alVocabul 
aries

指定された条件に一致する医
学語彙のリストを返すアクセ
ス許可を付与します。条件が
指定されなかった場合は、語
彙のリスト全体を返す

リスト      

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み込み      

 ListTrans 
criptionJobs

指定したステータスの文字起
こしジョブを一覧表示する許
可を付与

リスト      

 ListVocab 
ularies

指定した条件に一致する語彙
のリストを返すアクセス許可
を付与します。条件が指定さ
れなかった場合は、語彙のリ
スト全体を返す

リスト      

 ListVocab 
ularyFilters

指定した条件に一致する語彙
フィルターのリストを返すア
クセス許可を付与します。条
件を指定しない場合は、最大
で 5 つの語彙フィルターを返
す

リスト      

 StartCall 
AnalyticsJob

発信者とエージェントの音声
録音を書き起こすだけでな
く、追加のインサイトを返す
非同期分析ジョブを開始する
許可を付与

書き込み   transcrib 
e:OutputE 
ncryption 
KMSKeyId

transcrib 
e:OutputL 
ocation

s3:GetObj 
ect
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https://docs.aws.amazon.com/transcribe/latest/dg/API_ListMedicalVocabularies.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_ListMedicalVocabularies.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_ListMedicalVocabularies.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_ListTagsForResource.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_ListTagsForResource.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_ListTranscriptionJobs.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_ListTranscriptionJobs.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_ListVocabularies.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_ListVocabularies.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_ListVocabularyFilters.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_ListVocabularyFilters.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_StartCallAnalyticsJob.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_StartCallAnalyticsJob.html
#amazontranscribe-transcribe_OutputEncryptionKMSKeyId
#amazontranscribe-transcribe_OutputEncryptionKMSKeyId
#amazontranscribe-transcribe_OutputEncryptionKMSKeyId
#amazontranscribe-transcribe_OutputEncryptionKMSKeyId
#amazontranscribe-transcribe_OutputLocation
#amazontranscribe-transcribe_OutputLocation
#amazontranscribe-transcribe_OutputLocation


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartCall 
Analytics 
StreamTra 
nscription

音声が Transcribe Call 
Analytics にストリーミングさ 
れ、文字起こしの結果がアプ
リケーションにストリーミン
グされるプロトコルを開始す
る許可を付与

書き込み      

 StartCall 
Analytics 
StreamTra 
nscriptio 
nWebSocket

音声 WebSocket が Transcribe 
Call Analytics にストリーミン
グされ、文字起こし結果がア
プリケーションにストリーミ
ングされる を開始するアクセ
ス許可を付与します

書き込み      

 StartMedi 
calScribeJob

患者と臨床医との会話を書き
起こし、クリニカルノートを
生成する非同期ジョブを開始
するためのアクセス許可を付
与

書き込み   transcrib 
e:OutputB 
ucketName

transcrib 
e:OutputE 
ncryption 
KMSKeyId

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

s3:GetObj 
ect

Amazon Transcribe 5222

https://docs.aws.amazon.com/transcribe/latest/dg/API_streaming_StartCallAnalyticsStreamTranscription.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_streaming_StartCallAnalyticsStreamTranscription.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_streaming_StartCallAnalyticsStreamTranscription.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_streaming_StartCallAnalyticsStreamTranscription.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_streaming_StartCallAnalyticsStreamTranscriptionWebSocket.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_streaming_StartCallAnalyticsStreamTranscriptionWebSocket.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_streaming_StartCallAnalyticsStreamTranscriptionWebSocket.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_streaming_StartCallAnalyticsStreamTranscriptionWebSocket.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_streaming_StartCallAnalyticsStreamTranscriptionWebSocket.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_StartMedicalScribeJob.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_StartMedicalScribeJob.html
#amazontranscribe-transcribe_OutputBucketName
#amazontranscribe-transcribe_OutputBucketName
#amazontranscribe-transcribe_OutputBucketName
#amazontranscribe-transcribe_OutputBucketName
#amazontranscribe-transcribe_OutputEncryptionKMSKeyId
#amazontranscribe-transcribe_OutputEncryptionKMSKeyId
#amazontranscribe-transcribe_OutputEncryptionKMSKeyId
#amazontranscribe-transcribe_OutputEncryptionKMSKeyId
#amazontranscribe-aws_RequestTag___TagKey_
#amazontranscribe-aws_RequestTag___TagKey_
#amazontranscribe-aws_RequestTag___TagKey_
#amazontranscribe-aws_TagKeys
#amazontranscribe-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartMedi 
calStream 
Transcription

音声が Transcribe Medical に
ストリーミングされ、文字起
こしの結果がアプリケーショ 
ンにストリーミングされるプ
ロトコルを開始する許可を付
与

書き込み      

 StartMedi 
calStream 
Transcrip 
tionWebSo 
cket

音声 WebSocket が Transcrib 
e Medical にストリーミングさ 
れ、文字起こし結果がアプリ
ケーションにストリーミング
される を開始するアクセス許
可を付与します

書き込み      

 StartMedi 
calTransc 
riptionJob

医療音声をテキストに書き起
こす非同期ジョブを開始する
許可を付与

書き込み   transcrib 
e:OutputB 
ucketName

transcrib 
e:OutputE 
ncryption 
KMSKeyId

transcrib 
e:OutputK 
ey

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

s3:GetObj 
ect
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https://docs.aws.amazon.com/transcribe/latest/dg/API_streaming_StartMedicalStreamTranscription.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_streaming_StartMedicalStreamTranscription.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_streaming_StartMedicalStreamTranscription.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_streaming_StartMedicalStreamTranscriptionWebSocket.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_streaming_StartMedicalStreamTranscriptionWebSocket.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_streaming_StartMedicalStreamTranscriptionWebSocket.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_streaming_StartMedicalStreamTranscriptionWebSocket.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_streaming_StartMedicalStreamTranscriptionWebSocket.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_StartMedicalTranscriptionJob.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_StartMedicalTranscriptionJob.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_StartMedicalTranscriptionJob.html
#amazontranscribe-transcribe_OutputBucketName
#amazontranscribe-transcribe_OutputBucketName
#amazontranscribe-transcribe_OutputBucketName
#amazontranscribe-transcribe_OutputBucketName
#amazontranscribe-transcribe_OutputEncryptionKMSKeyId
#amazontranscribe-transcribe_OutputEncryptionKMSKeyId
#amazontranscribe-transcribe_OutputEncryptionKMSKeyId
#amazontranscribe-transcribe_OutputEncryptionKMSKeyId
#amazontranscribe-transcribe_OutputKey
#amazontranscribe-transcribe_OutputKey
#amazontranscribe-transcribe_OutputKey
#amazontranscribe-aws_RequestTag___TagKey_
#amazontranscribe-aws_RequestTag___TagKey_
#amazontranscribe-aws_RequestTag___TagKey_
#amazontranscribe-aws_TagKeys
#amazontranscribe-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartStre 
amTranscr 
iption

双方向の HTTP2 ストリーム
を開始して、音声をテキスト 
にリアルタイムで書き起こす
許可を付与

書き込み      

 StartStre 
amTranscr 
iptionWeb 
Socket

Websocket ストリームを開始
して、音声をテキストにリア
ルタイムで書き起こす許可を
付与

書き込み      

 StartTran 
scriptionJob

音声をテキストに書き起こす
非同期ジョブを開始する許可
を付与

書き込み   transcrib 
e:OutputB 
ucketName

transcrib 
e:OutputE 
ncryption 
KMSKeyId

transcrib 
e:OutputK 
ey

aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

s3:GetObj 
ect
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https://docs.aws.amazon.com/transcribe/latest/dg/API_streaming_StartStreamTranscription.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_streaming_StartStreamTranscription.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_streaming_StartStreamTranscription.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_streaming_StartStreamTranscriptionWebSocket.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_streaming_StartStreamTranscriptionWebSocket.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_streaming_StartStreamTranscriptionWebSocket.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_streaming_StartStreamTranscriptionWebSocket.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_StartTranscriptionJob.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_StartTranscriptionJob.html
#amazontranscribe-transcribe_OutputBucketName
#amazontranscribe-transcribe_OutputBucketName
#amazontranscribe-transcribe_OutputBucketName
#amazontranscribe-transcribe_OutputBucketName
#amazontranscribe-transcribe_OutputEncryptionKMSKeyId
#amazontranscribe-transcribe_OutputEncryptionKMSKeyId
#amazontranscribe-transcribe_OutputEncryptionKMSKeyId
#amazontranscribe-transcribe_OutputEncryptionKMSKeyId
#amazontranscribe-transcribe_OutputKey
#amazontranscribe-transcribe_OutputKey
#amazontranscribe-transcribe_OutputKey
#amazontranscribe-aws_RequestTag___TagKey_
#amazontranscribe-aws_RequestTag___TagKey_
#amazontranscribe-aws_RequestTag___TagKey_
#amazontranscribe-aws_TagKeys
#amazontranscribe-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 TagResour 
ce

指定されたキーと値のペアで
リソースにタグを付けるアク
セス許可を付与

タグ付け   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 UntagReso 
urce

指定されたキーでリソースの
タグを削除する許可を付与

タグ付け   aws:TagKe 
ys

 

 UpdateCal 
lAnalytic 
sCategory

コール分析カテゴリを新し
い値で更新する許可を付与 
UpdateCallAnalyticsCategory 
オペレーションは、リクエス
トで指定した値で既存の情報
をすべて上書きします。

書き込み      

 UpdateMed 
icalVocab 
ulary

既存の医学語彙を新しい値
で更新する許可を付与。 
UpdateMedicalVocabulary オ
ペレーションは、リクエスト
で指定した値で既存の情報を 
すべて上書きします。

書き込み medicalvo 
cabulary*

  s3:GetObj 
ect

 UpdateVoc 
abulary

既存の語彙を新しい値で更新
する許可を付与。 UpdateVoc 
abulary オペレーションは、リ
クエストで指定した値で既存
の情報をすべて上書きします 
。

書き込み vocabular 
y*

  s3:GetObj 
ect
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateVoc 
abularyFilter

既存の語彙フィルターを新し
い値で更新する許可を付与。 
UpdateVocabularyFilter オペ
レーションは、リクエストで
指定した値で既存の情報をす
べて上書きします。

書き込み vocabular 
yfilter*

  s3:GetObj 
ect

Amazon Transcribe で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 transcrip 
tionjob

arn:${Partition}:transcribe:${Region 
}:${Account}:transcription-job/${Job 
Name}

aws:ResourceTag/${ 
TagKey}

 vocabulary arn:${Partition}:transcribe:${Region 
}:${Account}:vocabulary/${Vocabulary 
Name}

aws:ResourceTag/${ 
TagKey}

 vocabular 
yfilter

arn:${Partition}:transcribe:${Region 
}:${Account}:vocabulary-filter/${Voc 
abularyFilterName}

aws:ResourceTag/${ 
TagKey}

 languagem 
odel

arn:${Partition}:transcribe:${Region 
}:${Account}:language-model/${ModelN 
ame}

aws:ResourceTag/${ 
TagKey}
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#amazontranscribe-vocabularyfilter
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/transcribe/latest/dg/API_TranscriptionJob.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_TranscriptionJob.html
#amazontranscribe-aws_ResourceTag___TagKey_
#amazontranscribe-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/transcribe/latest/dg/API_CreateVocabulary.html
#amazontranscribe-aws_ResourceTag___TagKey_
#amazontranscribe-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/transcribe/latest/dg/API_CreateVocabularyFilter.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_CreateVocabularyFilter.html
#amazontranscribe-aws_ResourceTag___TagKey_
#amazontranscribe-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/transcribe/latest/dg/API_LanguageModel.html
https://docs.aws.amazon.com/transcribe/latest/dg/API_LanguageModel.html
#amazontranscribe-aws_ResourceTag___TagKey_
#amazontranscribe-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 medicaltr 
anscriptionjob

arn:${Partition}:transcribe:${Region 
}:${Account}:medical-transcription-j 
ob/${JobName}

aws:ResourceTag/${ 
TagKey}

 medicalvo 
cabulary

arn:${Partition}:transcribe:${Region 
}:${Account}:medical-vocabulary/${Vo 
cabularyName}

aws:ResourceTag/${ 
TagKey}

 callanaly 
ticsjob

arn:${Partition}:transcribe:${Region 
}:${Account}:analytics-job/${JobName 
}

 

 callanaly 
ticscategory

arn:${Partition}:transcribe:${Region 
}:${Account}:analytics-category/${Ca 
tegoryName}

 

 medicalsc 
ribejob

arn:${Partition}:transcribe:${Region 
}:${Account}:medical-scribe-job/${Jo 
bName}

aws:ResourceTag/${ 
TagKey}

Amazon Transcribe の条件キー

Amazon Transcribe では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リソース作成リクエストに含まれるタグ値を要求するこ
とで、アクセスをフィルタします

文字列
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条件キー 説明 [Type] (タイプ)

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグ値を要求することで、ア
クセスをフィルタリングします

文字列

 aws:TagKeys リクエストに必須タグの存在を要求することで、アクセ
スをフィルタリングします

ArrayOfString

 transcrib 
e:OutputB 
ucketName

リクエストに含まれる出力バケット名に基づいてアクセ
スをフィルタリングします

文字列

 transcrib 
e:OutputE 
ncryption 
KMSKeyId

リクエストに含まれる KMS キー ID に基づいてアクセス 
をフィルタリングします

文字列

 transcrib 
e:OutputKey

リクエストに含まれる出力キーに基づいてアクセスを
フィルタリングします

文字列

 transcrib 
e:OutputLocation

リクエストに含まれる出力場所に基づいてアクセスを
フィルタリングします

文字列

AWS Transfer Family のアクション、リソース、および条件キー

AWS Transfer Family (サービスプレフィックス: transfer) では、IAM アクセス許可ポリシーで使
用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されて
います。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。
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トピック

• AWS Transfer Family で定義されるアクション

• AWS Transfer Family で定義されるリソースタイプ

• AWS Transfer Family の条件キー

AWS Transfer Family で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。
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以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateAcc 
ess

サーバーに関連付けられたア
クセスを追加するためのアク
セス許可を付与

書き込み server*   iam:PassR 
ole

server*   iam:PassR 
ole

 CreateAgr 
eement

サーバーに関連付けられた契
約を追加する許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateCon 
nector

コネクタを作成する許可を付
与

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

iam:PassR 
ole

 CreateProfile プロファイルを作成する許可
の付与

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateSer 
ver

サーバーを作成する許可を付
与

書き込み   aws:TagKe 
ys

iam:PassR 
ole
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reference_policies_actions-resources-contextkeys.html#actions_table
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#awstransferfamily-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

aws:Reque 
stTag/${T 
agKey}

server*   iam:PassR 
ole

 CreateUser サーバーに関連付けられた
ユーザーを追加する許可を付
与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateWor 
kflow

ワークフローを作成する許可
を付与。

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 DeleteAcc 
ess

アクセスを削除するための許
可を付与

書き込み server*    

 DeleteAgr 
eement

契約を削除する許可を付与 書き込み agreement 
*

   

 DeleteCer 
tificate

証明書を削除する許可を付与 書き込み certifica 
te*

   

 DeleteCon 
nector

コネクタを削除する許可を付
与

書き込み connector 
*

   

 DeleteHos 
tKey

サーバーに関連付けられたホ
ストキーを削除するアクセス
許可を付与

書き込み host-key*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteProfile プロファイルを削除する許可
を付与

書き込み profile*    

 DeleteServer サーバーを削除する許可を付
与

書き込み server*    

 DeleteSsh 
PublicKey

ユーザーから SSH 公開鍵を削
除する許可を付与

書き込み user*    

 DeleteUser サーバーに関連付けられた
ユーザーを削除する許可を付
与

書き込み user*    

 DeleteWor 
kflow

ワークフローを削除するアク
セス許可を与えます。

書き込み workflow*    

 DescribeA 
ccess

サーバに関連付けられたアク
セスを詳細表示するためのア
クセス許可を付与

読み取り server*    

 DescribeA 
greement

サーバに関連付けられた契約
を詳細表示する許可を付与

読み取り agreement 
*

   

 DescribeC 
ertificate

証明書を記述する許可を付与 読み取り certifica 
te*

   

 DescribeC 
onnector

コネクタを記述する許可を付
与

読み取り connector 
*

   

 DescribeE 
xecution

ワークフローに関連付けられ
た実行について詳細表示する
ためのアクセス許可を付与

読み取り workflow*    
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https://docs.aws.amazon.com/transfer/latest/userguide/API_DeleteProfile.html
#awstransferfamily-profile
https://docs.aws.amazon.com/transfer/latest/userguide/API_DeleteServer.html
#awstransferfamily-server
https://docs.aws.amazon.com/transfer/latest/userguide/API_DeleteSshPublicKey.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_DeleteSshPublicKey.html
#awstransferfamily-user
https://docs.aws.amazon.com/transfer/latest/userguide/API_DeleteUser.html
#awstransferfamily-user
https://docs.aws.amazon.com/transfer/latest/userguide/API_DeleteWorkflow.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_DeleteWorkflow.html
#awstransferfamily-workflow
https://docs.aws.amazon.com/transfer/latest/userguide/API_DescribeAccess.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_DescribeAccess.html
#awstransferfamily-server
https://docs.aws.amazon.com/transfer/latest/userguide/API_DescribeAgreement.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_DescribeAgreement.html
#awstransferfamily-agreement
#awstransferfamily-agreement
https://docs.aws.amazon.com/transfer/latest/userguide/API_DescribeCertificate.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_DescribeCertificate.html
#awstransferfamily-certificate
#awstransferfamily-certificate
https://docs.aws.amazon.com/transfer/latest/userguide/API_DescribeConnector.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_DescribeConnector.html
#awstransferfamily-connector
#awstransferfamily-connector
https://docs.aws.amazon.com/transfer/latest/userguide/API_DescribeExecution.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_DescribeExecution.html
#awstransferfamily-workflow
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeH 
ostKey

サーバーに関連付けられたホ
ストキーを記述するアクセス
許可を付与

読み取り host-key*    

 DescribeP 
rofile

プロファイルを記述する許可
を付与

読み取り profile*    

 DescribeS 
ecurityPolicy

セキュリティポリシーを記述
する許可を付与

読み込み      

 DescribeS 
erver

サーバーを記述する許可を付
与

読み込み server*    

 DescribeU 
ser

サーバに関連付けられたユー
ザーを記述する許可を付与

読み込み user*    

 DescribeW 
orkflow

ワークフローを詳細表示する
ためのアクセス許可を付与

読み取り workflow*    

 ImportCer 
tificate

証明書を追加する許可を付与 書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

server*     ImportHos 
tKey

ホストキーをサーバーに追加
するアクセス許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

AWS Transfer Family 5233

https://docs.aws.amazon.com/transfer/latest/userguide/API_DescribeHostKey.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_DescribeHostKey.html
#awstransferfamily-host-key
https://docs.aws.amazon.com/transfer/latest/userguide/API_DescribeProfile.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_DescribeProfile.html
#awstransferfamily-profile
https://docs.aws.amazon.com/transfer/latest/userguide/API_DescribeSecurityPolicy.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_DescribeSecurityPolicy.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_DescribeServer.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_DescribeServer.html
#awstransferfamily-server
https://docs.aws.amazon.com/transfer/latest/userguide/API_DescribeUser.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_DescribeUser.html
#awstransferfamily-user
https://docs.aws.amazon.com/transfer/latest/userguide/API_DescribeWorkflow.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_DescribeWorkflow.html
#awstransferfamily-workflow
https://docs.aws.amazon.com/transfer/latest/userguide/API_ImportCertificate.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_ImportCertificate.html
#awstransferfamily-aws_TagKeys
#awstransferfamily-aws_TagKeys
#awstransferfamily-aws_RequestTag___TagKey_
#awstransferfamily-aws_RequestTag___TagKey_
#awstransferfamily-aws_RequestTag___TagKey_
#awstransferfamily-server
https://docs.aws.amazon.com/transfer/latest/userguide/API_ImportHostKey.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_ImportHostKey.html
#awstransferfamily-aws_TagKeys
#awstransferfamily-aws_TagKeys
#awstransferfamily-aws_RequestTag___TagKey_
#awstransferfamily-aws_RequestTag___TagKey_
#awstransferfamily-aws_RequestTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ImportSsh 
PublicKey

SSH 公開鍵をユーザーに追加
する許可を付与

書き込み user*    

 ListAccesses アクセスを一覧表示するため
の許可を付与

読み取り server*    

 ListAgree 
ments

契約を一覧表示する許可を付
与

読み取り server*    

 ListCerti 
ficates

証明書を一覧表示する許可を
付与

読み取り      

 ListConne 
ctors

コネクタを一覧表示する許可
を付与

読み取り      

 ListExecu 
tions

ワークフローに関連付けられ
ている実行を一覧表示するた
めのアクセス許可を付与

読み取り workflow*    

 ListHostKeys サーバーに関連付けられたホ
ストキーを一覧表示するアク
セス許可を付与

読み取り server*    

 ListProfiles プロファイルを一覧表示する
許可の付与

読み取り      

 ListSecur 
ityPolicies

セキュリティポリシーを一覧
表示する許可を付与

リスト      

 ListServers サーバーを一覧表示する許可
を付与

リスト      

agreement     ListTagsF 
orResource

AWS Transfer Family リソー
スのタグを一覧表示する許可
を付与

読み取り

certificate    
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https://docs.aws.amazon.com/transfer/latest/userguide/API_ImportSshPublicKey.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_ImportSshPublicKey.html
#awstransferfamily-user
https://docs.aws.amazon.com/transfer/latest/userguide/API_ListAccesses.html
#awstransferfamily-server
https://docs.aws.amazon.com/transfer/latest/userguide/API_ListAgreements.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_ListAgreements.html
#awstransferfamily-server
https://docs.aws.amazon.com/transfer/latest/userguide/API_ListCertificates.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_ListCertificates.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_ListConnectors.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_ListConnectors.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_ListExecutions.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_ListExecutions.html
#awstransferfamily-workflow
https://docs.aws.amazon.com/transfer/latest/userguide/API_ListHostKeys.html
#awstransferfamily-server
https://docs.aws.amazon.com/transfer/latest/userguide/API_ListProfiles.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_ListSecurityPolicies.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_ListSecurityPolicies.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_ListServers.html
#awstransferfamily-agreement
#awstransferfamily-agreement
https://docs.aws.amazon.com/transfer/latest/userguide/API_ListTagsForResource.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_ListTagsForResource.html
#awstransferfamily-certificate
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

connector    

host-key    

profile    

server    

user    

workflow    

 ListUsers サーバに関連付けられたユー
ザーを一覧表示する許可を付
与

リスト server*    

 ListWorkf 
lows

ワークフローを一覧表示する
ためのアクセス許可を付与

リスト      

 SendWorkf 
lowStepState

非同期カスタムステップ向け
にコールバックを送信するた
めのアクセス許可を付与

書き込み workflow*    

 StartDire 
ctoryListing

コネクタを使用してリモー
トサーバーでリストオペレー
ションを開始する許可を付与

書き込み connector 
*

   

 StartFile 
Transfer

コネクタのファイル転送を開
始するアクセス許可を付与

書き込み connector 
*

   

 StartServer サーバーを開始する許可を付
与

書き込み server*    

 StopServer サーバーを停止する許可を付
与

書き込み server*    
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#awstransferfamily-connector
#awstransferfamily-connector
#awstransferfamily-host-key
#awstransferfamily-profile
#awstransferfamily-server
#awstransferfamily-user
#awstransferfamily-workflow
https://docs.aws.amazon.com/transfer/latest/userguide/API_ListUsers.html
#awstransferfamily-server
https://docs.aws.amazon.com/transfer/latest/userguide/API_ListWorkflows.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_ListWorkflows.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_SendWorkflowStepState.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_SendWorkflowStepState.html
#awstransferfamily-workflow
https://docs.aws.amazon.com/transfer/latest/userguide/API_StartDirectoryListing.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_StartDirectoryListing.html
#awstransferfamily-connector
#awstransferfamily-connector
https://docs.aws.amazon.com/transfer/latest/userguide/API_StartFileTransfer.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_StartFileTransfer.html
#awstransferfamily-connector
#awstransferfamily-connector
https://docs.aws.amazon.com/transfer/latest/userguide/API_StartServer.html
#awstransferfamily-server
https://docs.aws.amazon.com/transfer/latest/userguide/API_StopServer.html
#awstransferfamily-server
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

agreement    

certificate    

connector    

host-key    

profile    

server    

user    

workflow    

 TagResour 
ce

AWS Transfer Family リソー
スにタグを付けるアクセス許
可を付与します

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 TestConne 
ction

リモートサーバーに対するコ
ネクタの接続をテストするた
めの許可を付与します

書き込み connector 
*

   

 TestIdent 
ityProvider

サーバーのカスタム ID プロバ
イダーをテストする許可を付
与

読み取り user*    

agreement    

certificate    

 UntagReso 
urce

AWS Transfer Family リソー
スのタグを解除するアクセス
許可を付与します

タグ付け

connector    
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#awstransferfamily-agreement
#awstransferfamily-agreement
#awstransferfamily-certificate
#awstransferfamily-connector
#awstransferfamily-connector
#awstransferfamily-host-key
#awstransferfamily-profile
#awstransferfamily-server
#awstransferfamily-user
#awstransferfamily-workflow
https://docs.aws.amazon.com/transfer/latest/userguide/API_TagResource.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_TagResource.html
#awstransferfamily-aws_TagKeys
#awstransferfamily-aws_TagKeys
#awstransferfamily-aws_RequestTag___TagKey_
#awstransferfamily-aws_RequestTag___TagKey_
#awstransferfamily-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/transfer/latest/userguide/API_TestConnection.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_TestConnection.html
#awstransferfamily-connector
#awstransferfamily-connector
https://docs.aws.amazon.com/transfer/latest/userguide/API_TestIdentityProvider.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_TestIdentityProvider.html
#awstransferfamily-user
#awstransferfamily-agreement
#awstransferfamily-agreement
#awstransferfamily-certificate
https://docs.aws.amazon.com/transfer/latest/userguide/API_UntagResource.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_UntagResource.html
#awstransferfamily-connector
#awstransferfamily-connector
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

host-key    

profile    

server    

user    

workflow    

  aws:TagKe 
ys

 

 UpdateAcc 
ess

アクセスを更新するための許
可を付与

書き込み     iam:PassR 
ole

 UpdateAgr 
eement

契約を更新する許可を付与 書き込み agreement 
*

  iam:PassR 
ole

 UpdateCer 
tificate

証明書を更新する許可を付与 書き込み certifica 
te*

   

 UpdateCon 
nector

コネクタを更新する許可を付
与

書き込み connector 
*

  iam:PassR 
ole

 UpdateHos 
tKey

ホストキーを更新するアクセ
ス許可を付与

書き込み host-key*    

 UpdatePro 
file

プロファイルを更新する許可
の付与

書き込み profile*    

 UpdateSer 
ver

サーバーの構成を更新する許
可を付与

書き込み server*   iam:PassR 
ole

 UpdateUser ユーザーの構成を更新する許
可を付与

書き込み user*   iam:PassR 
ole
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#awstransferfamily-host-key
#awstransferfamily-profile
#awstransferfamily-server
#awstransferfamily-user
#awstransferfamily-workflow
#awstransferfamily-aws_TagKeys
#awstransferfamily-aws_TagKeys
https://docs.aws.amazon.com/transfer/latest/userguide/API_UpdateAccess.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_UpdateAccess.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_UpdateAgreement.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_UpdateAgreement.html
#awstransferfamily-agreement
#awstransferfamily-agreement
https://docs.aws.amazon.com/transfer/latest/userguide/API_UpdateCertificate.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_UpdateCertificate.html
#awstransferfamily-certificate
#awstransferfamily-certificate
https://docs.aws.amazon.com/transfer/latest/userguide/API_UpdateConnector.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_UpdateConnector.html
#awstransferfamily-connector
#awstransferfamily-connector
https://docs.aws.amazon.com/transfer/latest/userguide/API_UpdateHostKey.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_UpdateHostKey.html
#awstransferfamily-host-key
https://docs.aws.amazon.com/transfer/latest/userguide/API_UpdateProfile.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_UpdateProfile.html
#awstransferfamily-profile
https://docs.aws.amazon.com/transfer/latest/userguide/API_UpdateServer.html
https://docs.aws.amazon.com/transfer/latest/userguide/API_UpdateServer.html
#awstransferfamily-server
https://docs.aws.amazon.com/transfer/latest/userguide/API_UpdateUser.html
#awstransferfamily-user
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AWS Transfer Family で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 user arn:${Partition}:transfer:${Region}: 
${Account}:user/${ServerId}/${UserNa 
me}

aws:ResourceTag/${ 
TagKey}

 server arn:${Partition}:transfer:${Region}: 
${Account}:server/${ServerId}

aws:ResourceTag/${ 
TagKey}

 workflow arn:${Partition}:transfer:${Region}: 
${Account}:workflow/${WorkflowId}

aws:ResourceTag/${ 
TagKey}

 certificate arn:${Partition}:transfer:${Region}: 
${Account}:certificate/${Certificate 
Id}

aws:ResourceTag/${ 
TagKey}

 connector arn:${Partition}:transfer:${Region}: 
${Account}:connector/${ConnectorId}

aws:ResourceTag/${ 
TagKey}

 profile arn:${Partition}:transfer:${Region}: 
${Account}:profile/${ProfileId}

aws:ResourceTag/${ 
TagKey}

 agreement arn:${Partition}:transfer:${Region}: 
${Account}:agreement/${AgreementId}

aws:ResourceTag/${ 
TagKey}

 host-key arn:${Partition}:transfer:${Region}: 
${Account}:host-key/${ServerId}/${Ho 
stKeyId}

aws:ResourceTag/${ 
TagKey}
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/transfer/latest/userguide/create-user.html
#awstransferfamily-aws_ResourceTag___TagKey_
#awstransferfamily-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/transfer/latest/userguide/configuring-servers.html
#awstransferfamily-aws_ResourceTag___TagKey_
#awstransferfamily-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/transfer/latest/userguide/transfer-workflows.html
#awstransferfamily-aws_ResourceTag___TagKey_
#awstransferfamily-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/transfer/latest/userguide/create-b2b-server.html
#awstransferfamily-aws_ResourceTag___TagKey_
#awstransferfamily-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/transfer/latest/userguide/create-b2b-server.html
#awstransferfamily-aws_ResourceTag___TagKey_
#awstransferfamily-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/transfer/latest/userguide/create-b2b-server.html
#awstransferfamily-aws_ResourceTag___TagKey_
#awstransferfamily-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/transfer/latest/userguide/create-b2b-server.html
#awstransferfamily-aws_ResourceTag___TagKey_
#awstransferfamily-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/transfer/latest/userguide/edit-server-config.html
#awstransferfamily-aws_ResourceTag___TagKey_
#awstransferfamily-aws_ResourceTag___TagKey_
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AWS Transfer Family の条件キー

AWS Transfer Family は、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

Amazon Translate のアクション、リソース、および条件キー

Amazon Translate (サービスプレフィックス: translate) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。

参照:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Translate で定義されるアクション
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reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
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• Amazon Translate で定義されるリソースタイプ

• Amazon Translate の条件キー

Amazon Translate で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

parallel- 
data

    CreatePar 
allelData

並列データを作成するアクセ
ス許可を付与

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeletePar 
allelData

並列データを作成する削除を
付与

Write parallel- 
data

   

 DeleteTer 
minology

用語を削除するアクセス許可
を付与

Write terminolo 
gy

   

 DescribeT 
extTransl 
ationJob

非同期バッチ変換ジョブに関
連付けられたプロパティを取
得するアクセス許可を付与

Read      

 GetParall 
elData

並列データを取得するアクセ
ス許可を付与

Read parallel- 
data

   

 GetTermin 
ology

用語を取得する許可を付与 Read terminolo 
gy

   

terminolo 
gy

    ImportTer 
minology

指定された用語名ですでに存
在するかどうかに応じて、用
語を作成または更新するアク
セス許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListLangu 
ages

サポートされている言語を一
覧表示するアクセス許可を付
与

リスト      

 ListParal 
lelData

アカウントに関連付けられた
並列データを一覧表示するア
クセス許可を付与

リスト      

parallel- 
data

    ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み取り

terminolo 
gy

   

 ListTermi 
nologies

アカウントに関連付けられた
用語を一覧表示するアクセス
許可を付与

リスト      

 ListTextT 
ranslatio 
nJobs

送信したバッチ変換ジョブを
一覧表示するアクセス許可を
付与

リスト      

parallel- 
data

    StartText 
Translati 
onJob

非同期バッチ変換ジョブを開
始するアクセス許可を付与 
バッチ翻訳ジョブを使用する
と、複数のドキュメントにま
たがって大量のテキストを一
度に翻訳できます

Write

terminolo 
gy

   

 StopTextT 
ranslationJob

進行中の非同期バッチ翻訳
ジョブを停止するアクセス許
可を付与

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

parallel- 
data

   

terminolo 
gy

   

 TagResour 
ce

指定されたキーと値のペアで
リソースにタグを付けるアク
セス許可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 Translate 
Document

ドキュメントをソース言語か
らターゲット言語に翻訳する
許可を付与

読み取り terminolo 
gy

   

 Translate 
Text

テキストを原文言語から訳文
言語に翻訳するアクセス許可
を付与

読み取り terminolo 
gy

   

parallel- 
data

   

terminolo 
gy

   

 UntagReso 
urce

指定されたキーでリソースの
タグを削除する許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdatePar 
allelData

既存の並列データを更新する
アクセス許可を付与

Write parallel- 
data

   

Amazon Translate 5243

#amazontranslate-parallel-data
#amazontranslate-parallel-data
#amazontranslate-terminology
#amazontranslate-terminology
https://docs.aws.amazon.com/translate/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/translate/latest/APIReference/API_TagResource.html
#amazontranslate-aws_RequestTag___TagKey_
#amazontranslate-aws_RequestTag___TagKey_
#amazontranslate-aws_RequestTag___TagKey_
#amazontranslate-aws_TagKeys
#amazontranslate-aws_TagKeys
https://docs.aws.amazon.com/translate/latest/APIReference/API_TranslateDocument.html
https://docs.aws.amazon.com/translate/latest/APIReference/API_TranslateDocument.html
#amazontranslate-terminology
#amazontranslate-terminology
https://docs.aws.amazon.com/translate/latest/APIReference/API_TranslateText.html
https://docs.aws.amazon.com/translate/latest/APIReference/API_TranslateText.html
#amazontranslate-terminology
#amazontranslate-terminology
#amazontranslate-parallel-data
#amazontranslate-parallel-data
#amazontranslate-terminology
#amazontranslate-terminology
https://docs.aws.amazon.com/translate/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/translate/latest/APIReference/API_UntagResource.html
#amazontranslate-aws_TagKeys
#amazontranslate-aws_TagKeys
https://docs.aws.amazon.com/translate/latest/APIReference/API_UpdateParallelData.html
https://docs.aws.amazon.com/translate/latest/APIReference/API_UpdateParallelData.html
#amazontranslate-parallel-data
#amazontranslate-parallel-data


サービス認証リファレンス サービス認証リファレンス

Amazon Translate で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 terminology arn:${Partition}:translate:${Region} 
:${Account}:terminology/${ResourceNa 
me}

aws:ResourceTag/${ 
TagKey}

 parallel-data arn:${Partition}:translate:${Region} 
:${Account}:parallel-data/${Resource 
Name}

aws:ResourceTag/${ 
TagKey}

Amazon Translate の条件キー

Amazon Translate は、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リソース作成リクエストに含まれるタグ値を要求するこ
とで、アクセスをフィルタします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグ値を要求することで、ア
クセスをフィルタリングします

文字列
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条件キー 説明 [Type] (タイプ)

 aws:TagKeys リクエストに必須タグの存在を要求することで、アクセ
スをフィルタリングします

ArrayOfString

AWS Trusted Advisor のアクション、リソース、および条件キー

AWS Trusted Advisor (サービスプレフィックス: trustedadvisor) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Trusted Advisor で定義されるアクション

• AWS Trusted Advisor で定義されるリソースタイプ

• AWS Trusted Advisor の条件キー

AWS Trusted Advisor で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
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プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

Note

IAM Trusted Advisor ポリシーの説明の詳細は、Trusted Advisor コンソールにのみ適用され
ます。Trusted Advisor へのプログラムによるアクセスを管理する場合は、 AWS Support API 
の Trusted Advisor オペレーションを使用します。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchUpda 
teRecomme 
ndationRe 

レコメンデーションリソース
のリストの 1 つ以上の除外ス
テータスを更新するアクセス
許可を付与します

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

sourceExc 
lusion

 CreateEng 
agement

エンゲージメントを作成する
許可を付与

書き込み      

 CreateEng 
agementAt 
tachment

エンゲージメントアタッチメ
ントを作成する許可を付与

書き込み      

 CreateEng 
agementCo 
mmunication

エンゲージメントコミュニ
ケーションを作成する許可を
付与

書き込み      

 DeleteNot 
ification 
Configura 
tionForDe 
legatedAdmin

Trusted Advisor Priority の委任
された管理者アカウントから 
E メール通知設定を削除する
アクセス許可を組織管理アカ
ウントに付与

書き込み      

 DescribeA 
ccount [アク
セス許可のみ 
]

AWS Support プランと AWS 
Trusted Advisor のさまざまな
設定を表示するアクセス許可
を付与します

読み取り      

 DescribeA 
ccountAccess
[アクセス許
可のみ]

AWS アカウント が AWS 
Trusted Advisorを有効または
無効にしているかどうかを表
示するアクセス許可を付与し
ます

読み取り      

 DescribeC 
heckItems

チェックアイテムの詳細を表
示する許可を付与

読み取り checks*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeC 
heckRefre 
shStatuses

AWS Trusted Advisor チェッ
クの更新ステータスを表示す
る許可を付与

読み取り checks*    

 DescribeC 
heckStatu 
sHistoryC 
hanges [アク
セス許可のみ 
]

過去 30 日間のチェックの結果
と変更されたステータスを表
示する許可を付与

読み取り checks*    

 DescribeC 
heckSumma 
ries

AWS Trusted Advisor チェッ
クの概要を表示するアクセス
許可を付与します

読み取り checks*    

 DescribeC 
hecks

AWS Trusted Advisor チェッ
クの詳細を表示する許可を付
与

読み取り      

 DescribeN 
otificati 
onConfigu 
rations

Trusted Advisor Priority の E 
メール通知設定を取得するア
クセス許可を付与

読み取り      

 DescribeN 
otificati 
onPrefere 
nces [アクセ
ス許可のみ]

の通知設定を表示するアクセ
ス許可を付与します AWS ア
カウント

読み取り      

 DescribeO 
rganization
[アクセス許
可のみ]

が組織ビュー機能を有効にす
る AWS アカウント 要件を満
たしているかどうかを表示す
るアクセス許可を付与します

読み取り      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeO 
rganizati 
onAccounts
[アクセス許
可のみ]

組織内のリンクされた AWS 
アカウントを表示するアクセ
ス許可を付与します

読み取り      

 DescribeR 
eports [アク
セス許可のみ 
]

レポート名、実行時、作成
日、ステータス、形式など、
組織ビューレポートの詳細を
表示する許可を付与

読み取り      

 DescribeRisk AWS Trusted Advisor Priority 
でリスクの詳細を表示する許
可を付与

読み取り      

 DescribeR 
iskResources

AWS Trusted Advisor Priority 
でリスクの影響を受けるリ
ソースを表示するアクセス許
可を付与します

読み取り      

 DescribeR 
isks

AWS Trusted Advisor Priority 
でリスクを表示する許可を付
与

読み取り      

 DescribeS 
erviceMet 
adata [アクセ
ス許可のみ]

、チェックカテゴリ、チェッ
ク名、リソースステータスな
ど AWS リージョン、組織ビ 
ューレポートに関する情報を
表示するアクセス許可を付与
します

読み取り      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DownloadR 
isk

AWS Trusted Advisor Priority 
のリスクに関する詳細を含む
ファイルをダウンロードする
許可を付与

読み取り      

 ExcludeCh 
eckItems [ア
クセス許可の
み]

AWS Trusted Advisor チェッ
クのレコメンデーションを除
外するアクセス許可を付与し
ます

書き込み checks*    

 GenerateR 
eport [アクセ
ス許可のみ]

組織内の AWS Trusted 
Advisor チェックのレポートを
作成する許可を付与

書き込み      

 GetEngage 
ment

エンゲージメントを表示する
許可を付与

読み取り      

 GetEngage 
mentAttac 
hment

エンゲージメントのアタッチ
メントを表示する許可を付与

読み取り      

 GetEngage 
mentType

特定のエンゲージメントタイ
プを表示する許可を付与

読み取り      

 GetOrgani 
zationRec 
ommendation

AWS 組織の組織内で特定のレ
コメンデーションを取得する
アクセス許可を付与します。
この API は、優先順位を付け 
た推奨事項のみをサポートし
ます。

読み取り      

 GetRecomm 
endation

特定の推奨事項を取得する許
可を付与

読み取り      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 IncludeCh 
eckItems [ア
クセス許可の
み]

AWS Trusted Advisor チェッ
クのレコメンデーションを含
めるアクセス許可を付与しま
す

書き込み checks*    

 ListAccou 
ntsForParent
[アクセス許
可のみ]

Trusted Advisor コンソール
で、ルートまたは組織単位 
(OU) に含まれる AWS 組織内
のすべてのアカウントを表示
するアクセス許可を付与しま
す

読み取り      

 ListChecks フィルター可能なチェック
セットを一覧表示する許可を
付与

リスト      

 ListEngag 
ementComm 
unications

エンゲージメントに対するす
べてのコミュニケーションを
表示する許可を付与

読み取り      

 ListEngag 
ementTypes

すべてのエンゲージメントタ
イプを表示する許可を付与

読み取り      

 ListEngag 
ements

すべてのエンゲージメントを
表示する許可を付与

読み取り      

 ListOrgan 
izationRe 
commendat 
ionAccounts

Organization AWS 集約レコメ
ンデーションのリソースを所 
有するアカウントを一覧表示
するアクセス許可を付与しま
す。この API は優先順位付け
された奨励事項のみをサポー
トします。

リスト      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListOrgan 
izationRe 
commendat 
ionResources

AWS 組織内のレコメンデー
ションのリソースを一覧表示
するアクセス許可を付与しま 
す。この API は優先順位付け
された奨励事項のみをサポー
トします。

リスト      

 ListOrgan 
izationRe 
commendat 
ions

AWS 組織内のフィルター可
能な推奨事項のセットを一覧
表示するアクセス許可を付与 
します。この API は優先順位
付けされた奨励事項のみをサ 
ポートします。

リスト      

 ListOrgan 
izational 
UnitsForP 
arent [アクセ
ス許可のみ]

親組織単位またはルート内の
すべての組織単位 (OU)Trust 
ed Advisor コンソールで表示
する許可を付与

読み取り      

 ListRecom 
mendation 
Resources

リソースに対する推奨事項を
取得する許可を付与

リスト      

 ListRecom 
mendations

フィルター可能な推奨事項を
一覧表示する許可を付与

リスト      

 ListRoots [ア
クセス許可の
み]

Trusted Advisor コンソール
で、 AWS 組織で定義されて
いるすべてのルートを表示す
るアクセス許可を付与します

読み取り      

 RefreshCh 
eck

AWS Trusted Advisor チェッ
クを更新する許可を付与

書き込み checks*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 SetAccoun 
tAccess [アク
セス許可のみ 
]

アカウントの AWS Trusted 
Advisor を有効または無効にす
るアクセス許可を付与します

書き込み      

 SetOrgani 
zationAccess
[アクセス許
可のみ]

AWS Trusted Advisor の組織
ビュー機能を有効にするアク
セス許可を付与します

書き込み      

 UpdateEng 
agement

エージェントの詳細を更新す
る許可を付与

書き込み      

 UpdateEng 
agementSt 
atus

エージェントのステータスを
更新する許可を付与

書き込み      

 UpdateNot 
ification 
Configura 
tions

Trusted Advisor Priority の E 
メール通知設定を作成または
更新するアクセス許可を付与

書き込み      

 UpdateNot 
ification 
Preferences
[アクセス許
可のみ]

AWS Trusted Advisorの通知設
定を更新する許可を付与

書き込み      

 UpdateOrg 
anization 
Recommend 
ationLifecycle

AWS 組織内のレコメンデー
ションのライフサイクルを更
新するアクセス許可を付与し 
ます。この API は優先順位
付けされた奨励事項のみをサ 
ポートします。

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateRec 
ommendati 
onLifecycle

奨励事項のライフサイクルを
更新する許可を付与 この API 
は優先順位付けされた奨励事
項のみをサポートします。

書き込み      

 UpdateRis 
kStatus

AWS Trusted Advisor Priority 
でリスクステータスを更新す
る許可を付与

書き込み      

AWS Trusted Advisor で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

Note

チェックリソースタイプの ARN にはリージョンを含めないでください。フォーマットで
は、「${Region}」の代わりに「*」を使用してください。それ以外の場合、ポリシーは正し
く機能しません。

リソースタイ
プ

ARN 条件キー

 checks arn:${Partition}:trustedadvisor:${Re 
gion}:${Account}:checks/${CategoryCo 
de}/${CheckId}
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AWS Trusted Advisor の条件キー

Trusted Advisor には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコ
ンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリス
トについては、「条件に利用可能なキー」を参照してください。

AWS ユーザー通知のアクション、リソース、および条件キー

AWS ユーザー通知 (サービスプレフィックス: notifications) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS ユーザー通知で定義されるアクション

• AWS ユーザー通知によって定義されるリソースタイプ

• AWS ユーザー通知の条件キー

AWS ユーザー通知で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
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プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
Channel

新しいチャネルを特定のチャ
ネルに関連付けるアクセス
許可を付与します Notificat 
ionConfiguration

書き込み Notificat 
ionConfig 
uration*

   

 CreateEve 
ntRule

新しい を作成し EventRule、
それを に関連付けるアクセ 
ス許可を付与します Notificat 
ionConfiguration

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateNot 
ification 
Configuration

を作成する許可を付与 
NotificationConfiguration

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 DeleteEve 
ntRule

を削除する許可を付与 
EventRule

書き込み EventRule 
*

   

 DeleteNot 
ification 
Configuration

を削除する許可を付与 
NotificationConfiguration

書き込み Notificat 
ionConfig 
uration*

   

 Deregiste 
rNotifica 
tionHub

の登録を解除する許可を付与 
NotificationHub

書き込み      

 Disassoci 
ateChannel

からチャネルを削除するア
クセス許可を付与します 
NotificationConfiguration

書き込み Notificat 
ionConfig 
uration*

   

 GetEventR 
ule

を取得する許可を付与 
EventRule

読み取り EventRule 
*

   

 GetNotifi 
cationCon 
figuration

を取得する許可を付与 
NotificationConfiguration

読み取り Notificat 
ionConfig 
uration*

   

 GetNotifi 
cationEvent

を取得する許可を付与 
NotificationEvent

読み取り Notificat 
ionEvent*

   

 ListChannels でチャネルを一覧表示する
アクセス許可を付与します 
NotificationConfiguration

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListEvent 
Rules

一覧表示するアクセス許可を
付与します EventRules

リスト      

 ListNotif 
icationCo 
nfigurations

一覧表示するアクセス許可を
付与します NotificationConfig 
urations

リスト      

 ListNotif 
icationEvents

一覧表示するアクセス許可を
付与します NotificationEvents

リスト      

 ListNotif 
icationHubs

一覧表示するアクセス許可を
付与します NotificationHubs

リスト      

 ListTagsF 
orResource

リソースのタグを取得するア
クセス許可を付与します

読み取り      

 RegisterN 
otificationHub

を登録する許可を付与 
NotificationHub

書き込み      

Notificat 
ionConfig 
uration*

    TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け Notificat 
ionConfig 
uration*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

 

 UpdateEve 
ntRule

を更新する許可を付与 
EventRule

書き込み EventRule 
*

   

 UpdateNot 
ification 
Configuration

を更新する許可を付与 
NotificationConfiguration

書き込み Notificat 
ionConfig 
uration*

   

AWS ユーザー通知によって定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 EventRule arn:${Partition}:notifications::${Ac 
count}:configuration/${NotificationC 
onfigurationId}/rule/${EventRuleId}

 

 Notificat 
ionConfig 
uration

arn:${Partition}:notifications::${Ac 
count}:configuration/${NotificationC 
onfigurationId}

aws:ResourceTag/${ 
TagKey}

 Notificat 
ionEvent

arn:${Partition}:notifications:${Reg 
ion}:${Account}:configuration/${Noti 
ficationConfigurationId}/event/${Not 
ificationEventId}
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AWS ユーザー通知の条件キー

AWS ユーザー通知では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

AWS ユーザー通知のアクション、リソース、および条件キー

AWS ユーザー通知連絡先 (サービスプレフィックス: notifications-contacts) では、IAM アク
セス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキ
ストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS ユーザー通知連絡先で定義されるアクション
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• AWS ユーザー通知連絡先で定義されるリソースタイプ

• AWS ユーザー通知連絡先の条件キー

AWS ユーザー通知連絡先で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ActivateE 
mailContact

提供されたコードが有効であ
れば、指定した ARN に関連付
けられた E メール連絡先を有
効にするアクセス許可を付与
します

書き込み EmailCont 
actResour 
ce*

   

 CreateEma 
ilContact

E メール連絡先を作成するア
クセス許可を付与します

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 DeleteEma 
ilContact

特定のARNに関連付けられて
いる E メール連絡先を削除す
るアクセス許可を付与します

書き込み EmailCont 
actResour 
ce*

   

 GetEmailC 
ontact

特定のARNに関連付けられて
いる E メール連絡先を取得す
るアクセス許可を付与します

読み取り EmailCont 
actResour 
ce*

   

 ListEmail 
Contacts

E メール連絡先を一覧表示す
るアクセス許可を付与します

リスト      

 ListTagsF 
orResource

リソースのタグを取得するア
クセス許可を付与します

読み取り      

 SendActiv 
ationCode

指定された ARN に関連付けら
れた E メールにアクティベー
ションリンクを送信するアク
セス許可を付与します

書き込み EmailCont 
actResour 
ce*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

EmailCont 
actResour 
ce*

    TagResour 
ce

リソースにタグを付けるアク
セス許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

EmailCont 
actResour 
ce*

    UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け

  aws:TagKe 
ys

 

AWS ユーザー通知連絡先で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 EmailCont 
actResource

arn:${Partition}:notifications-conta 
cts::${Account}:emailcontact/${Email 
ContactId}

aws:ResourceTag/${ 
TagKey}
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AWS ユーザー通知連絡先の条件キー

AWS ユーザー通知連絡先では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定
義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むこ
とができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

AWS ユーザーサブスクリプションのアクション、リソース、および条件
キー

AWS ユーザーサブスクリプション (サービスプレフィックス: user-subscriptions) では、IAM 
アクセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コン
テキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS ユーザーサブスクリプションで定義されるアクション
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• AWS ユーザーサブスクリプションで定義されるリソースタイプ

• AWS ユーザーサブスクリプションの条件キー

AWS ユーザーサブスクリプションで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateClaim ユーザーサブスクリプション
クレームを作成するアクセス
許可を付与します

書き込み      

 DeleteClaim ユーザーサブスクリプション
クレームを削除するアクセス
許可を付与します

書き込み      

 ListAppli 
cationClaims

アプリケーションのすべての
ユーザーサブスクリプション
クレームを一覧表示する許可
を付与

リスト      

 ListClaims すべてのユーザーサブスクリ
プションクレームを一覧表示
する許可を付与

リスト      

 ListUserS 
ubscriptions

すべてのユーザーサブスクリ
プションを一覧表示する許可
を付与

リスト      

 UpdateClaim ユーザーサブスクリプション
クレームを更新するアクセス
許可を付与します

書き込み      

AWS ユーザーサブスクリプションで定義されるリソースタイプ

AWS ユーザーサブスクリプションでは、IAM ポリシーステートメントの Resource要素でのリソー
ス ARN の指定はサポートされていません。 AWS ユーザーサブスクリプションへのアクセスを許可
するには、ポリシー"Resource": "*"で を指定します。
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AWS ユーザーサブスクリプションの条件キー

ユーザーサブスクリプションには、ポリシーステートメントの Condition要素で使用できるサービ
ス固有のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキスト
キーのリストについては、「条件に利用可能なキー」を参照してください。

AWS Verified Access のアクション、リソース、および条件キー

AWS Verified Access (サービスプレフィックス: verified-access) では、IAM アクセス許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Verified Access で定義されるアクション

• AWS Verified Access で定義されるリソースタイプ

• AWS Verified Access の条件キー

AWS Verified Access で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
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プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AllowVeri 
fiedAccess
[アクセス許
可のみ]

Verified Access インスタンス
を作成する許可を付与

書き込み      

AWS Verified Access で定義されるリソースタイプ

AWS Verified Access では、IAM ポリシーステートメントの Resource要素でのリソース ARN の
指定はサポートされていません。 AWS Verified Access へのアクセスを許可するには、ポリシーで
"Resource": "*" を指定します。
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AWS Verified Access の条件キー

Verified Access には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコ
ンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリス
トについては、「条件に利用可能なキー」を参照してください。

Amazon Verified Permissions のアクション、リソース、条件キー

Amazon Verified Permissions (サービスプレフィックス: verifiedpermissions) には、IAM アク
セス許可ポリシーで使用できるように、次のサービス固有のリソース、アクション、および条件コン
テキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon Verified Permissions で定義されるアクション

• Amazon Verified Permissions によって定義されるリソースタイプ

• Amazon Verified Permissions の条件キー

Amazon Verified Permissions で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
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プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateIde 
ntitySource

Amazon Cognito などの 
OpenID Connect (OIDC) 認証
プロトコルと互換性のある、
外部の ID プロバイダー (IdP) 
へのリファレンスを作成する
許可を付与

書き込み policy-st 
ore*

   

 CreatePolicy Cedar ポリシーを作成し、指
定されたポリシーストアに保
存する許可を付与

書き込み policy-st 
ore*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreatePol 
icyStore

Cedar ポリシーを作成し、指
定されたポリシーストアに保
存する許可を付与

書き込み      

 CreatePol 
icyTemplate

ポリシーテンプレートを作成
する許可を付与

書き込み policy-st 
ore*

   

 DeleteIde 
ntitySource

Amazon Cognito などの ID プ
ロバイダー (IdP) を参照する
アイデンティティソースを削 
除する許可を付与

書き込み policy-st 
ore*

   

 DeletePolicy 指定されたポリシーをポリ
シーストアから削除する許可
を付与

書き込み policy-st 
ore*

   

 DeletePol 
icyStore

指定されたポリシーストアを
削除する許可を付与

書き込み policy-st 
ore*

   

 DeletePol 
icyTemplate

指定されたポリシーテンプ
レートをポリシーストアから
削除する許可を付与

書き込み policy-st 
ore*

   

 GetIdenti 
tySource

指定されたアイデンティティ
ソースに関する詳細を取得す
る許可を付与

読み取り policy-st 
ore*

   

 GetPolicy 指定されたポリシーに関する
情報を取得する許可を付与

読み取り policy-st 
ore*

   

 GetPolicy 
Store

ポリシーストアに関する詳細
を取得する許可を付与

読み取り policy-st 
ore*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetPolicy 
Template

指定されたポリシーストア
で、指定されたポリシーテン
プレートの詳細を取得する許
可を付与

読み取り policy-st 
ore*

   

 GetSchema 指定されたポリシーストア
で、指定されたスキーマの詳
細を取得する許可を付与

読み取り policy-st 
ore*

   

 IsAuthorized パラメータに記述されたサー
ビスリクエストについて承認
の決定を行う許可を付与

読み取り policy-st 
ore*

   

 IsAuthori 
zedWithTo 
ken

パラメータに記述されたサー
ビスリクエストについて承認
の決定を行う許可を付与しま
す。このリクエストのプリン
シパルは外部のアイデンティ
ティソースから取得されます

読み取り policy-st 
ore*

   

 ListIdent 
itySources

指定されたポリシーストアで
定義されているすべての ID 
ソースのページ分割されたリ
ストを返す許可を付与

リスト policy-st 
ore*

   

 ListPolicies 指定されたポリシーストアに
保存されているすべてのポリ
シーのページ分割されたリス
トを返す許可を付与

リスト policy-st 
ore*

   

 ListPolic 
yStores

呼び出し元のAmazon Web 
Servicesアカウントのページ
分割されたリストを返す許可
を付与

リスト      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListPolic 
yTemplates

指定されたポリシーストアの
すべてのポリシーテンプレー
トのページ分割されたリスト
を返す許可を付与

リスト policy-st 
ore*

   

 PutSchema 指定されたポリシーストアで
ポリシースキーマを作成また
は更新する許可を付与

書き込み policy-st 
ore*

   

 UpdateIde 
ntitySource

指定されたアイデンティティ
ソースを更新して新しい ID 
プロバイダー (IdP) ソースを
使用できるようにするか、Id 
P から別のプリンシパルエン
ティティのタイプへのアイデ
ンティティのマッピングを変
更する許可を付与

書き込み policy-st 
ore*

   

 UpdatePolicy 指定されたポリシーストア
で、指定された Cedar の静的
ポリシーを変更する許可を付
与

書き込み policy-st 
ore*

   

 UpdatePol 
icyStore

ポリシーストアの検証設定を
変更する許可を付与

書き込み policy-st 
ore*

   

 UpdatePol 
icyTemplate

指定されたポリシーテンプ
レートを更新する許可を付与

書き込み policy-st 
ore*

   

Amazon Verified Permissions によって定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 policy-store arn:${Partition}:verifiedpermissions 
::${Account}:policy-store/${PolicySt 
oreId}

 

Amazon Verified Permissions の条件キー

Verified Permissions には、ポリシーステートメントの Condition 要素で使用できるサービス固有
のコンテキストキーがありません。すべてのサービスで使用できるグローバルなコンテキストキーの
リストについては、「条件に利用可能なキー」を参照してください。

Amazon VPC Lattice のアクション、リソース、および条件キー

Amazon VPC Lattice (サービスプレフィックス: vpc-lattice) では、IAM 許可ポリシーで使用でき
るように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されていま
す。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon VPC Lattice で定義されたアクション

• Amazon VPC Lattice で定義されるリソースタイプ

• Amazon VPC Lattice の条件キー
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Amazon VPC Lattice で定義されたアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

AccessLog 
Subscript 
ion*

  logs:Crea 
teLogDeli 
very

logs:GetL 
ogDeliver 
y

 CreateAcc 
essLogSub 
scription

アクセスログサブスクリプ
ションを作成する許可を付与

書き込み

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

Listener*     CreateLis 
tener

リスナーを作成する許可を付
与

書き込み

  vpc-latti 
ce:Protoc 
ol

vpc-latti 
ce:Target 
GroupArns

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateRule ルールを作成する許可を付与 書き込み Rule*    
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#amazonvpclattice-AccessLogSubscription
#amazonvpclattice-AccessLogSubscription
#amazonvpclattice-AccessLogSubscription
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_CreateAccessLogSubscription.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_CreateAccessLogSubscription.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_CreateAccessLogSubscription.html
#amazonvpclattice-aws_TagKeys
#amazonvpclattice-aws_TagKeys
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-Listener
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_CreateListener.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_CreateListener.html
#amazonvpclattice-vpc-lattice_Protocol
#amazonvpclattice-vpc-lattice_Protocol
#amazonvpclattice-vpc-lattice_Protocol
#amazonvpclattice-vpc-lattice_TargetGroupArns
#amazonvpclattice-vpc-lattice_TargetGroupArns
#amazonvpclattice-vpc-lattice_TargetGroupArns
#amazonvpclattice-vpc-lattice_TargetGroupArns
#amazonvpclattice-aws_TagKeys
#amazonvpclattice-aws_TagKeys
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_CreateRule.html
#amazonvpclattice-Rule


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  vpc-latti 
ce:Target 
GroupArns

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

Service*   iam:Creat 
eServiceL 
inkedRole

 CreateSer 
vice

サービスを作成する許可を付
与

書き込み

  vpc-latti 
ce:AuthTy 
pe

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateSer 
viceNetwork

サービスネットワークを作成
する許可を付与

書き込み ServiceNe 
twork*

  iam:Creat 
eServiceL 
inkedRole
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#amazonvpclattice-vpc-lattice_TargetGroupArns
#amazonvpclattice-vpc-lattice_TargetGroupArns
#amazonvpclattice-vpc-lattice_TargetGroupArns
#amazonvpclattice-vpc-lattice_TargetGroupArns
#amazonvpclattice-aws_TagKeys
#amazonvpclattice-aws_TagKeys
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-Service
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_CreateService.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_CreateService.html
#amazonvpclattice-vpc-lattice_AuthType
#amazonvpclattice-vpc-lattice_AuthType
#amazonvpclattice-vpc-lattice_AuthType
#amazonvpclattice-aws_TagKeys
#amazonvpclattice-aws_TagKeys
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_CreateServiceNetwork.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_CreateServiceNetwork.html
#amazonvpclattice-ServiceNetwork
#amazonvpclattice-ServiceNetwork


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  vpc-latti 
ce:AuthTy 
pe

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

Service*    

ServiceNe 
twork*

   

 CreateSer 
viceNetwo 
rkService 
Association

サービスネットワークとサー
ビスアソシエーションを作成
する許可を付与

書き込み

ServiceNe 
tworkServ 
iceAssoci 
ation*
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#amazonvpclattice-vpc-lattice_AuthType
#amazonvpclattice-vpc-lattice_AuthType
#amazonvpclattice-vpc-lattice_AuthType
#amazonvpclattice-aws_TagKeys
#amazonvpclattice-aws_TagKeys
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-Service
#amazonvpclattice-ServiceNetwork
#amazonvpclattice-ServiceNetwork
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_CreateServiceNetworkServiceAssociation.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_CreateServiceNetworkServiceAssociation.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_CreateServiceNetworkServiceAssociation.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_CreateServiceNetworkServiceAssociation.html
#amazonvpclattice-ServiceNetworkServiceAssociation
#amazonvpclattice-ServiceNetworkServiceAssociation
#amazonvpclattice-ServiceNetworkServiceAssociation
#amazonvpclattice-ServiceNetworkServiceAssociation


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  vpc-latti 
ce:Servic 
eNetworkA 
rn

vpc-latti 
ce:Servic 
eArn

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

ServiceNe 
twork*

  ec2:Descr 
ibeVpcs

 CreateSer 
viceNetwo 
rkVpcAsso 
ciation

サービスネットワークと VPC 
アソシエーションを作成する
許可を付与

書き込み

ServiceNe 
tworkVpcA 
ssociatio 
n*
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#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceArn
#amazonvpclattice-vpc-lattice_ServiceArn
#amazonvpclattice-vpc-lattice_ServiceArn
#amazonvpclattice-aws_TagKeys
#amazonvpclattice-aws_TagKeys
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-ServiceNetwork
#amazonvpclattice-ServiceNetwork
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_CreateServiceNetworkVpcAssociation.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_CreateServiceNetworkVpcAssociation.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_CreateServiceNetworkVpcAssociation.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_CreateServiceNetworkVpcAssociation.html
#amazonvpclattice-ServiceNetworkVpcAssociation
#amazonvpclattice-ServiceNetworkVpcAssociation
#amazonvpclattice-ServiceNetworkVpcAssociation
#amazonvpclattice-ServiceNetworkVpcAssociation


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  vpc-latti 
ce:VpcId

vpc-latti 
ce:Servic 
eNetworkA 
rn

vpc-latti 
ce:Securi 
tyGroupId 
s

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

TargetGro 
up*

  iam:Creat 
eServiceL 
inkedRole

 CreateTar 
getGroup

ターゲットグループを作成す
る許可を付与

書き込み

  vpc-latti 
ce:VpcId

aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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#amazonvpclattice-vpc-lattice_VpcId
#amazonvpclattice-vpc-lattice_VpcId
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_SecurityGroupIds
#amazonvpclattice-vpc-lattice_SecurityGroupIds
#amazonvpclattice-vpc-lattice_SecurityGroupIds
#amazonvpclattice-vpc-lattice_SecurityGroupIds
#amazonvpclattice-aws_TagKeys
#amazonvpclattice-aws_TagKeys
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-TargetGroup
#amazonvpclattice-TargetGroup
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_CreateTargetGroup.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_CreateTargetGroup.html
#amazonvpclattice-vpc-lattice_VpcId
#amazonvpclattice-vpc-lattice_VpcId
#amazonvpclattice-aws_TagKeys
#amazonvpclattice-aws_TagKeys
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-aws_RequestTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

AccessLog 
Subscript 
ion*

  logs:Dele 
teLogDeli 
very

logs:GetL 
ogDeliver 
y

 DeleteAcc 
essLogSub 
scription

アクセスログサブスクリプ
ションを削除する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

Service     DeleteAut 
hPolicy

認証ポリシーを削除する許可
を付与

権限の管
理

ServiceNe 
twork

   

Listener*     DeleteLis 
tener

リスナーを削除するアクセス
許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

Service     DeleteRes 
ourcePolicy

リソースポリシーを削除する
許可を付与。

書き込み

ServiceNe 
twork

   

Rule*     DeleteRule ルールを削除する許可を付与 書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteSer 
vice

サービスを削除する許可を付
与

書き込み Service*    
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#amazonvpclattice-AccessLogSubscription
#amazonvpclattice-AccessLogSubscription
#amazonvpclattice-AccessLogSubscription
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_DeleteAccessLogSubscription.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_DeleteAccessLogSubscription.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_DeleteAccessLogSubscription.html
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-Service
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_DeleteAuthPolicy.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_DeleteAuthPolicy.html
#amazonvpclattice-ServiceNetwork
#amazonvpclattice-ServiceNetwork
#amazonvpclattice-Listener
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_DeleteListener.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_DeleteListener.html
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-Service
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_DeleteResourcePolicy.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_DeleteResourcePolicy.html
#amazonvpclattice-ServiceNetwork
#amazonvpclattice-ServiceNetwork
#amazonvpclattice-Rule
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_DeleteRule.html
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_DeleteService.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_DeleteService.html
#amazonvpclattice-Service


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

ServiceNe 
twork*

    DeleteSer 
viceNetwork

サービスネットワークを削除
する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

ServiceNe 
tworkServ 
iceAssoci 
ation*

    DeleteSer 
viceNetwo 
rkService 
Association

サービスネットワークとサー
ビスアソシエーションを削除
する許可を付与

書き込み

  vpc-latti 
ce:Servic 
eNetworkA 
rn

vpc-latti 
ce:Servic 
eArn

aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteSer 
viceNetwo 
rkVpcAsso 
ciation

サービスネットワークと VPC 
アソシエーションを削除する
許可を付与

書き込み ServiceNe 
tworkVpcA 
ssociatio 
n*
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#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-ServiceNetwork
#amazonvpclattice-ServiceNetwork
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_DeleteServiceNetwork.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_DeleteServiceNetwork.html
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-ServiceNetworkServiceAssociation
#amazonvpclattice-ServiceNetworkServiceAssociation
#amazonvpclattice-ServiceNetworkServiceAssociation
#amazonvpclattice-ServiceNetworkServiceAssociation
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_DeleteServiceNetworkServiceAssociation.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_DeleteServiceNetworkServiceAssociation.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_DeleteServiceNetworkServiceAssociation.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_DeleteServiceNetworkServiceAssociation.html
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceArn
#amazonvpclattice-vpc-lattice_ServiceArn
#amazonvpclattice-vpc-lattice_ServiceArn
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_DeleteServiceNetworkVpcAssociation.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_DeleteServiceNetworkVpcAssociation.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_DeleteServiceNetworkVpcAssociation.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_DeleteServiceNetworkVpcAssociation.html
#amazonvpclattice-ServiceNetworkVpcAssociation
#amazonvpclattice-ServiceNetworkVpcAssociation
#amazonvpclattice-ServiceNetworkVpcAssociation
#amazonvpclattice-ServiceNetworkVpcAssociation


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  vpc-latti 
ce:VpcId

vpc-latti 
ce:Servic 
eNetworkA 
rn

aws:Resou 
rceTag/${ 
TagKey}

 

TargetGro 
up*

    DeleteTar 
getGroup

ターゲットグループを削除す
る許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 Deregiste 
rTargets

ターゲットグループからター
ゲットの登録を削除する許可
を付与

書き込み TargetGro 
up*

   

AccessLog 
Subscript 
ion*

  logs:GetL 
ogDeliver 
y

 GetAccess 
LogSubscr 
iption

アクセスログサブスクリプ
ションに関する情報を取得す
る許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

Service     GetAuthPo 
licy

認証ポリシーに関する情報を
取得する許可を付与

読み取り

ServiceNe 
twork
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#amazonvpclattice-vpc-lattice_VpcId
#amazonvpclattice-vpc-lattice_VpcId
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-TargetGroup
#amazonvpclattice-TargetGroup
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_DeleteTargetGroup.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_DeleteTargetGroup.html
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_DeregisterTargets.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_DeregisterTargets.html
#amazonvpclattice-TargetGroup
#amazonvpclattice-TargetGroup
#amazonvpclattice-AccessLogSubscription
#amazonvpclattice-AccessLogSubscription
#amazonvpclattice-AccessLogSubscription
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_GetAccessLogSubscription.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_GetAccessLogSubscription.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_GetAccessLogSubscription.html
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-Service
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_GetAuthPolicy.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_GetAuthPolicy.html
#amazonvpclattice-ServiceNetwork
#amazonvpclattice-ServiceNetwork


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

Listener*     GetListener リスナーに関する情報を取得
する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

Service     GetResour 
cePolicy

リソースポリシーに関する情
報を取得する許可を付与

読み取り

ServiceNe 
twork

   

Rule*     GetRule ルールに関する情報を取得す
る許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

Service*     GetService サービスに関する情報を取得
する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

ServiceNe 
twork*

    GetServic 
eNetwork

サービスネットワークに関す
る情報を取得する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetServic 
eNetworkS 
erviceAss 
ociation

サービスネットワークとサー
ビスアソシエーションに関す
る情報を取得する許可を付与

読み取り ServiceNe 
tworkServ 
iceAssoci 
ation*

   

Amazon VPC Lattice 5284

#amazonvpclattice-Listener
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_GetListener.html
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-Service
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_GetResourcePolicy.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_GetResourcePolicy.html
#amazonvpclattice-ServiceNetwork
#amazonvpclattice-ServiceNetwork
#amazonvpclattice-Rule
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_GetRule.html
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-Service
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_GetService.html
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-ServiceNetwork
#amazonvpclattice-ServiceNetwork
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_GetServiceNetwork.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_GetServiceNetwork.html
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_GetServiceNetworkServiceAssociation.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_GetServiceNetworkServiceAssociation.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_GetServiceNetworkServiceAssociation.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_GetServiceNetworkServiceAssociation.html
#amazonvpclattice-ServiceNetworkServiceAssociation
#amazonvpclattice-ServiceNetworkServiceAssociation
#amazonvpclattice-ServiceNetworkServiceAssociation
#amazonvpclattice-ServiceNetworkServiceAssociation


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  vpc-latti 
ce:Servic 
eNetworkA 
rn

vpc-latti 
ce:Servic 
eArn

aws:Resou 
rceTag/${ 
TagKey}

 

ServiceNe 
tworkVpcA 
ssociatio 
n*

    GetServic 
eNetworkV 
pcAssociation

サービスネットワークと VPC 
アソシエーションに関する情
報を取得する許可を付与

読み取り

  vpc-latti 
ce:VpcId

vpc-latti 
ce:Servic 
eNetworkA 
rn

aws:Resou 
rceTag/${ 
TagKey}

 

 GetTarget 
Group

ターゲットグループに関する
情報を取得する許可を付与

読み取り TargetGro 
up*
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#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceArn
#amazonvpclattice-vpc-lattice_ServiceArn
#amazonvpclattice-vpc-lattice_ServiceArn
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-ServiceNetworkVpcAssociation
#amazonvpclattice-ServiceNetworkVpcAssociation
#amazonvpclattice-ServiceNetworkVpcAssociation
#amazonvpclattice-ServiceNetworkVpcAssociation
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_GetServiceNetworkVpcAssociation.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_GetServiceNetworkVpcAssociation.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_GetServiceNetworkVpcAssociation.html
#amazonvpclattice-vpc-lattice_VpcId
#amazonvpclattice-vpc-lattice_VpcId
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_GetTargetGroup.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_GetTargetGroup.html
#amazonvpclattice-TargetGroup
#amazonvpclattice-TargetGroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListAcces 
sLogSubsc 
riptions

サービスネットワークまたは
サービスに関する一部または
すべてのアクセスログサブス
クリプションを一覧表示する
許可を付与

リスト      

 ListListeners 一部またはすべてのリスナー
を一覧表示する許可を付与

リスト      

 ListRules 一部またはすべてのルールを
一覧表示する許可を付与

リスト      

 ListServi 
ceNetwork 
ServiceAs 
sociations

一部またはすべてのサービス
ネットワークとサービスアソ
シエーションを一覧表示する
許可を付与

リスト   vpc-latti 
ce:Servic 
eNetworkA 
rn

vpc-latti 
ce:Servic 
eArn

 

 ListServi 
ceNetwork 
VpcAssoci 
ations

一部またはすべてのサービス
ネットワークと VPC アソシ
エーションを一覧表示する許
可を付与

リスト   vpc-latti 
ce:VpcId

vpc-latti 
ce:Servic 
eNetworkA 
rn

 

Amazon VPC Lattice 5286

#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_ListAccessLogSubscriptions.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_ListAccessLogSubscriptions.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_ListAccessLogSubscriptions.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_ListListeners.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_ListRules.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_ListServiceNetworkServiceAssociations.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_ListServiceNetworkServiceAssociations.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_ListServiceNetworkServiceAssociations.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_ListServiceNetworkServiceAssociations.html
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceArn
#amazonvpclattice-vpc-lattice_ServiceArn
#amazonvpclattice-vpc-lattice_ServiceArn
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_ListServiceNetworkVpcAssociations.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_ListServiceNetworkVpcAssociations.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_ListServiceNetworkVpcAssociations.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_ListServiceNetworkVpcAssociations.html
#amazonvpclattice-vpc-lattice_VpcId
#amazonvpclattice-vpc-lattice_VpcId
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListServi 
ceNetworks

発信者アカウントが所有す
る、または発信者アカウン
トと共有するサービスネット
ワークを一覧表示する許可を
付与

リスト      

 ListServices 発信者アカウントが所有す
る、または発信者アカウント
と共有するサービスを一覧表
示する許可を付与

リスト      

 ListTagsF 
orResource

VPC Lattice リソースのタグ付
けを一覧表示する許可を付与

読み取り      

 ListTarge 
tGroups

一部またはすべてのターゲッ
トグループを一覧表示する許
可を付与

リスト      

 ListTargets ターゲットグループ内の一部
またはすべてのターゲットを
一覧表示する許可を付与

リスト TargetGro 
up*

   

Service     PutAuthPo 
licy

サービスネットワークまたは
サービスの認証ポリシーを作
成または更新する許可を付与

権限の管
理

ServiceNe 
twork

   

Service     PutResour 
cePolicy

サービスネットワークまたは
サービスのリソースポリシー
を作成する許可を付与

書き込み

ServiceNe 
twork

   

 RegisterT 
argets

ターゲットグループにター
ゲットを登録する許可を付与

書き込み TargetGro 
up*
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https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_ListServiceNetworks.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_ListServiceNetworks.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_ListServices.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_ListTargetGroups.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_ListTargetGroups.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_ListTargets.html
#amazonvpclattice-TargetGroup
#amazonvpclattice-TargetGroup
#amazonvpclattice-Service
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_PutAuthPolicy.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_PutAuthPolicy.html
#amazonvpclattice-ServiceNetwork
#amazonvpclattice-ServiceNetwork
#amazonvpclattice-Service
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_PutResourcePolicy.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_PutResourcePolicy.html
#amazonvpclattice-ServiceNetwork
#amazonvpclattice-ServiceNetwork
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_RegisterTargets.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_RegisterTargets.html
#amazonvpclattice-TargetGroup
#amazonvpclattice-TargetGroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

AccessLog 
Subscript 
ion

   

Listener    

Rule    

Service    

ServiceNe 
twork

   

ServiceNe 
tworkServ 
iceAssoci 
ation

   

ServiceNe 
tworkVpcA 
ssociatio 
n

   

 TagResour 
ce

VPC Lattice リソースをタグ付
けする許可を付与

タグ付け

TargetGro 
up
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#amazonvpclattice-AccessLogSubscription
#amazonvpclattice-AccessLogSubscription
#amazonvpclattice-AccessLogSubscription
#amazonvpclattice-Listener
#amazonvpclattice-Rule
#amazonvpclattice-Service
#amazonvpclattice-ServiceNetwork
#amazonvpclattice-ServiceNetwork
#amazonvpclattice-ServiceNetworkServiceAssociation
#amazonvpclattice-ServiceNetworkServiceAssociation
#amazonvpclattice-ServiceNetworkServiceAssociation
#amazonvpclattice-ServiceNetworkServiceAssociation
#amazonvpclattice-ServiceNetworkVpcAssociation
#amazonvpclattice-ServiceNetworkVpcAssociation
#amazonvpclattice-ServiceNetworkVpcAssociation
#amazonvpclattice-ServiceNetworkVpcAssociation
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_TagResource.html
#amazonvpclattice-TargetGroup
#amazonvpclattice-TargetGroup


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

AccessLog 
Subscript 
ion

   

Listener    

Rule    

Service    

ServiceNe 
twork

   

ServiceNe 
tworkServ 
iceAssoci 
ation

   

 UntagReso 
urce

VPC Lattice リソースからタグ
を解除する許可を付与

タグ付け

ServiceNe 
tworkVpcA 
ssociatio 
n
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#amazonvpclattice-aws_TagKeys
#amazonvpclattice-aws_TagKeys
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-AccessLogSubscription
#amazonvpclattice-AccessLogSubscription
#amazonvpclattice-AccessLogSubscription
#amazonvpclattice-Listener
#amazonvpclattice-Rule
#amazonvpclattice-Service
#amazonvpclattice-ServiceNetwork
#amazonvpclattice-ServiceNetwork
#amazonvpclattice-ServiceNetworkServiceAssociation
#amazonvpclattice-ServiceNetworkServiceAssociation
#amazonvpclattice-ServiceNetworkServiceAssociation
#amazonvpclattice-ServiceNetworkServiceAssociation
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_UntagResource.html
#amazonvpclattice-ServiceNetworkVpcAssociation
#amazonvpclattice-ServiceNetworkVpcAssociation
#amazonvpclattice-ServiceNetworkVpcAssociation
#amazonvpclattice-ServiceNetworkVpcAssociation


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

TargetGro 
up

   

  aws:TagKe 
ys

 

AccessLog 
Subscript 
ion*

  logs:GetL 
ogDeliver 
y

logs:Upda 
teLogDeli 
very

 UpdateAcc 
essLogSub 
scription

アクセスログサブスクリプ
ションを更新する許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

Listener*     UpdateLis 
tener

リスナーを更新する許可を付
与

書き込み

  vpc-latti 
ce:Target 
GroupArns

aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateRule ルールを更新する許可を付与 書き込み Rule*    
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#amazonvpclattice-TargetGroup
#amazonvpclattice-TargetGroup
#amazonvpclattice-aws_TagKeys
#amazonvpclattice-aws_TagKeys
#amazonvpclattice-AccessLogSubscription
#amazonvpclattice-AccessLogSubscription
#amazonvpclattice-AccessLogSubscription
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_UpdateAccessLogSubscription.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_UpdateAccessLogSubscription.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_UpdateAccessLogSubscription.html
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-Listener
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_UpdateListener.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_UpdateListener.html
#amazonvpclattice-vpc-lattice_TargetGroupArns
#amazonvpclattice-vpc-lattice_TargetGroupArns
#amazonvpclattice-vpc-lattice_TargetGroupArns
#amazonvpclattice-vpc-lattice_TargetGroupArns
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_UpdateRule.html
#amazonvpclattice-Rule


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  vpc-latti 
ce:Target 
GroupArns

aws:Resou 
rceTag/${ 
TagKey}

 

Service*     UpdateSer 
vice

サービスを更新する許可を付
与

書き込み

  vpc-latti 
ce:AuthTy 
pe

aws:Resou 
rceTag/${ 
TagKey}

 

ServiceNe 
twork*

    UpdateSer 
viceNetwork

サービスネットワークを更新
する許可を付与

書き込み

  vpc-latti 
ce:AuthTy 
pe

aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateSer 
viceNetwo 
rkVpcAsso 
ciation

サービスネットワークと VPC 
アソシエーションを更新する
許可を付与

書き込み ServiceNe 
tworkVpcA 
ssociatio 
n*

  ec2:Descr 
ibeSecuri 
tyGroups

ec2:Descr 
ibeVpcs
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#amazonvpclattice-vpc-lattice_TargetGroupArns
#amazonvpclattice-vpc-lattice_TargetGroupArns
#amazonvpclattice-vpc-lattice_TargetGroupArns
#amazonvpclattice-vpc-lattice_TargetGroupArns
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-Service
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_UpdateService.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_UpdateService.html
#amazonvpclattice-vpc-lattice_AuthType
#amazonvpclattice-vpc-lattice_AuthType
#amazonvpclattice-vpc-lattice_AuthType
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-ServiceNetwork
#amazonvpclattice-ServiceNetwork
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_UpdateServiceNetwork.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_UpdateServiceNetwork.html
#amazonvpclattice-vpc-lattice_AuthType
#amazonvpclattice-vpc-lattice_AuthType
#amazonvpclattice-vpc-lattice_AuthType
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_UpdateServiceNetworkVpcAssociation.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_UpdateServiceNetworkVpcAssociation.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_UpdateServiceNetworkVpcAssociation.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_UpdateServiceNetworkVpcAssociation.html
#amazonvpclattice-ServiceNetworkVpcAssociation
#amazonvpclattice-ServiceNetworkVpcAssociation
#amazonvpclattice-ServiceNetworkVpcAssociation
#amazonvpclattice-ServiceNetworkVpcAssociation


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  vpc-latti 
ce:VpcId

vpc-latti 
ce:Servic 
eNetworkA 
rn

vpc-latti 
ce:Securi 
tyGroupId 
s

aws:Resou 
rceTag/${ 
TagKey}

 

TargetGro 
up*

    UpdateTar 
getGroup

ターゲットグループを更新す
る許可を付与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

Amazon VPC Lattice で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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#amazonvpclattice-vpc-lattice_VpcId
#amazonvpclattice-vpc-lattice_VpcId
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_SecurityGroupIds
#amazonvpclattice-vpc-lattice_SecurityGroupIds
#amazonvpclattice-vpc-lattice_SecurityGroupIds
#amazonvpclattice-vpc-lattice_SecurityGroupIds
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-TargetGroup
#amazonvpclattice-TargetGroup
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_UpdateTargetGroup.html
https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_UpdateTargetGroup.html
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#resources_table


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 ServiceNe 
twork

arn:${Partition}:vpc-lattice:${Regio 
n}:${Account}:servicenetwork/${Servi 
ceNetworkId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

vpc-lattice:AuthType

 Service arn:${Partition}:vpc-lattice:${Regio 
n}:${Account}:service/${ServiceId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

vpc-lattice:AuthType

 ServiceNe 
tworkVpcA 
ssociation

arn:${Partition}:vpc-lattice:${Regio 
n}:${Account}:servicenetworkvpcassoc 
iation/${ServiceNetworkVpcAssociatio 
nId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

vpc-lattice:Securi 
tyGroupIds

vpc-lattice:Servic 
eNetworkArn

vpc-lattice:VpcId

 ServiceNe 
tworkServ 

arn:${Partition}:vpc-lattice:${Regio 
n}:${Account}:servicenetworkservicea 

aws:RequestTag/${T 
agKey}
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https://docs.aws.amazon.com/vpc-lattice/latest/ug/service-networks.html
https://docs.aws.amazon.com/vpc-lattice/latest/ug/service-networks.html
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_TagKeys
#amazonvpclattice-vpc-lattice_AuthType
https://docs.aws.amazon.com/vpc-lattice/latest/ug/services.html
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_TagKeys
#amazonvpclattice-vpc-lattice_AuthType
https://docs.aws.amazon.com/vpc-lattice/latest/ug/service-network-associations.html#service-network-vpc-associations
https://docs.aws.amazon.com/vpc-lattice/latest/ug/service-network-associations.html#service-network-vpc-associations
https://docs.aws.amazon.com/vpc-lattice/latest/ug/service-network-associations.html#service-network-vpc-associations
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_TagKeys
#amazonvpclattice-vpc-lattice_SecurityGroupIds
#amazonvpclattice-vpc-lattice_SecurityGroupIds
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
#amazonvpclattice-vpc-lattice_VpcId
https://docs.aws.amazon.com/vpc-lattice/latest/ug/service-network-associations.html#service-network-service-associations
https://docs.aws.amazon.com/vpc-lattice/latest/ug/service-network-associations.html#service-network-service-associations
#amazonvpclattice-aws_RequestTag___TagKey_
#amazonvpclattice-aws_RequestTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

iceAssoci 
ation

ssociation/${ServiceNetworkServiceAs 
sociationId}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

vpc-lattice:ServiceArn

vpc-lattice:Servic 
eNetworkArn

 TargetGroup arn:${Partition}:vpc-lattice:${Regio 
n}:${Account}:targetgroup/${TargetGr 
oupId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

vpc-lattice:VpcId

 Listener arn:${Partition}:vpc-lattice:${Regio 
n}:${Account}:service/${ServiceId}/l 
istener/${ListenerId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

vpc-lattice:Protocol

vpc-lattice:Target 
GroupArns
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https://docs.aws.amazon.com/vpc-lattice/latest/ug/service-network-associations.html#service-network-service-associations
https://docs.aws.amazon.com/vpc-lattice/latest/ug/service-network-associations.html#service-network-service-associations
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_ResourceTag___TagKey_
#amazonvpclattice-aws_TagKeys
#amazonvpclattice-vpc-lattice_ServiceArn
#amazonvpclattice-vpc-lattice_ServiceNetworkArn
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リソースタイ
プ

ARN 条件キー

 Rule arn:${Partition}:vpc-lattice:${Regio 
n}:${Account}:service/${ServiceId}/l 
istener/${ListenerId}/rule/${RuleId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

vpc-lattice:Target 
GroupArns

 AccessLog 
Subscription

arn:${Partition}:vpc-lattice:${Regio 
n}:${Account}:accesslogsubscription/ 
${AccessLogSubscriptionId}

aws:RequestTag/${T 
agKey}

aws:ResourceTag/${ 
TagKey}

aws:TagKeys

Amazon VPC Lattice の条件キー

Amazon VPC Lattice では、IAM ポリシーの Condition 要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアが存在するかどうか
でアクションをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列
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条件キー 説明 [Type] (タイプ)

 aws:TagKeys リクエスト内のタグキーが存在するかどうかでアクセス
をフィルタリングします

ArrayOfString

 vpc-latti 
ce:AuthType

リクエストで指定された認証タイプによりアクセスを
フィルタリング

文字列

 vpc-latti 
ce:Protocol

リクエストで指定されたプロトコルによりアクセスを
フィルタリング

文字列

 vpc-latti 
ce:Securi 
tyGroupIds

セキュリティグループの ID によりアクセスをフィルタリ
ング

ArrayOfString

 vpc-latti 
ce:ServiceArn

サービスの ARN によりアクセスをフィルタリング ARN

 vpc-latti 
ce:Servic 
eNetworkArn

サービスネットワークの ARN によりアクセスをフィルタ
リング

ARN

 vpc-latti 
ce:Target 
GroupArns

ターゲットグループの ARN によりアクセスをフィルタリ
ング

ArrayOfARN

 vpc-lattice:VpcId 仮想プライベートクラウド (VPC) の ID でアクセスを
フィルタリングします

文字列

Amazon VPC Lattice Services のアクション、リソース、および条件キー

Amazon VPC Lattice Services (サービスプレフィックス: vpc-lattice-svcs) では、IAM 許可ポリ
シーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用
意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。
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• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon VPC Lattice Services で定義されるアクション

• Amazon VPC Lattice Services で定義されるリソースタイプ

• Amazon VPC Lattice Services の条件キー

Amazon VPC Lattice Services で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
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にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

TCP 
Service*

    Connect VPC Lattice サービスに接続す
るアクセス許可を付与します

書き込み

  vpc-latti 
ce-svcs:P 
ort

vpc-latti 
ce-svcs:S 
erviceNet 
workArn

vpc-latti 
ce-svcs:S 
erviceArn

vpc-latti 
ce-svcs:S 
ourceVpc

vpc-latti 
ce-svcs:S 
ourceVpcO 
wnerAccou 
nt

 

 Invoke VPC Lattice サービスを呼び出
す許可を付与

書き込み Service*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  vpc-latti 
ce-svcs:P 
ort

vpc-latti 
ce-svcs:S 
erviceNet 
workArn

vpc-latti 
ce-svcs:S 
erviceArn

vpc-latti 
ce-svcs:S 
ourceVpc

vpc-latti 
ce-svcs:S 
ourceVpcO 
wnerAccou 
nt

vpc-
lattice-
svcs:R 
equestHea 
der/
${Hea 
derName}

vpc-
lattice-
svcs:R 
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

equestQue 
ryString/ 
${QuerySt 
ringKey}

Amazon VPC Lattice Services で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 Service arn:${Partition}:vpc-lattice:${Regio 
n}:${Account}:service/${ServiceId}/$ 
{RequestPath}

 

 TCP Service arn:${Partition}:vpc-lattice:${Regio 
n}:${Account}:service/${ServiceId}

 

Amazon VPC Lattice Services の条件キー

Amazon VPC Lattice サービスでは、 IAM ポリシーの Condition 要素で使用できる以下の条件キー
を定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込
むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。
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条件キー 説明 [Type] (タイプ)

 vpc-lattice-
svcs:Port

リクエストが行われた送信先ポートによりアクセスを
フィルタリング

数値

 vpc-latti 
ce-svcs:R 
equestHeader/
${HeaderName}

リクエストヘッダーのヘッダー名と値のペアによりアク
セスをフィルタリング

文字列

 vpc-lattice-
svcs:RequestMet 
hod

リクエスト方法によりアクセスをフィルタリング 文字列

 vpc-latti 
ce-svcs:R 
equestQue 
ryString/ 
${QuerySt 
ringKey}

リクエスト URL 内のクエリ文字列キーと値のペアにより 
アクセスをフィルタリング

ArrayOfString

 vpc-lattice-
svcs:ServiceArn

リクエストを受け取ったサービスの ARN によりアクセス
をフィルタリング

ARN

 vpc-lattice-
svcs:ServiceNet 
workArn

リクエストを受け取ったサービスネットワークの ARN に
よりアクセスをフィルタリング

ARN

 vpc-lattice-
svcs:SourceVpc

リクエストが行われた VPC によりアクセスをフィルタリ
ング

文字列

 vpc-latti 
ce-svcs:S 
ourceVpcO 
wnerAccount

リクエストが行われた所有アカウントの VPC によりアク
セスをフィルタリング

文字列
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AWS WAF のアクション、リソース、および条件キー

AWS WAF (サービスプレフィックス: waf) では、IAM アクセス許可ポリシーで使用できるように、
以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS WAF で定義されるアクション

• AWS WAF で定義されるリソースタイプ

• AWS WAF の条件キー

AWS WAF で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateByt 
eMatchSet

を作成する許可を付与 
ByteMatchSet

書き込み bytematch 
set*

   

 CreateGeo 
MatchSet

を作成する許可を付与 
GeoMatchSet

書き込み geomatchs 
et*

   

 CreateIPSet IPSet を作成する許可を付与 書き込み ipset*    

ratebased 
rule*

    CreateRat 
eBasedRule

単一の IP アドレスからのリク 
エストの量を制限 RateBased 
Rule するための を作成するア
クセス許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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reference_policies_actions-resources-contextkeys.html#actions_table
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateReg 
exMatchSet

を作成する許可を付与 
RegexMatchSet

書き込み regexmatc 
hset*

   

 CreateReg 
exPatternSet

を作成する許可を付与 
RegexPatternSet

書き込み regexpatt 
ernset*

   

rule*     CreateRule ウェブリクエストをフィル
ターするルールを作成する許
可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

rulegroup 
*

    CreateRul 
eGroup

WebACL で使用できる事前定 
義されたルールのコレクショ
ン RuleGroupである を作成す
るアクセス許可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateSiz 
eConstrai 
ntSet

を作成する許可を付与 
SizeConstraintSet

書き込み sizeconst 
raintset*

   

 CreateSql 
Injection 
MatchSet

を作成するアクセス許可を付
与します SqlInjectionMatchSet

書き込み sqlinject 
ionmatchs 
et*
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https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_CreateSizeConstraintSet.html
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https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_CreateSqlInjectionMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_CreateSqlInjectionMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_CreateSqlInjectionMatchSet.html
#awswaf-sqlinjectionmatchset
#awswaf-sqlinjectionmatchset
#awswaf-sqlinjectionmatchset
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

webacl*     CreateWeb 
ACL

ウェブリクエストをフィ
ルターするルールを含む 
WebACL を作成する権限を付 
与します。

権限の管
理

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateWeb 
ACLMigrat 
ionStack

WAF Classic から AWS WAF 
AWS v2 に CloudFormation 
ウェブ ACL を移行する目的
で、S3 バケットにウェブ 
ACL テンプレートを作成する
アクセス許可を付与します

書き込み webacl*   s3:PutObj 
ect

 CreateXss 
MatchSet

クロスサイトスクリプティン
グ攻撃を含むリクエストを検
出 XssMatchSetするために使
用する を作成するアクセス許
可を付与します

書き込み xssmatchs 
et*

   

 DeleteByt 
eMatchSet

を削除する許可を付与 
ByteMatchSet

書き込み bytematch 
set*

   

 DeleteGeo 
MatchSet

を削除する許可を付与 
GeoMatchSet

書き込み geomatchs 
et*

   

 DeleteIPSet IPSet を削除する許可を付 
与。

書き込み ipset*    

 DeleteLog 
gingConfi 
guration

ウェブ ACL LoggingCo 
nfiguration から を削除する許
可を付与

書き込み webacl*    
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#awswaf-webacl
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_CreateWebACL.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_CreateWebACL.html
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https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_CreateWebACLMigrationStack.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_CreateWebACLMigrationStack.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_CreateWebACLMigrationStack.html
#awswaf-webacl
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_CreateXssMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_CreateXssMatchSet.html
#awswaf-xssmatchset
#awswaf-xssmatchset
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_DeleteByteMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_DeleteByteMatchSet.html
#awswaf-bytematchset
#awswaf-bytematchset
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_DeleteGeoMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_DeleteGeoMatchSet.html
#awswaf-geomatchset
#awswaf-geomatchset
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_DeleteIPSet.html
#awswaf-ipset
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_DeleteLoggingConfiguration.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_DeleteLoggingConfiguration.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_DeleteLoggingConfiguration.html
#awswaf-webacl
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeletePer 
missionPolicy

ルールグループから IAM ポリ
シーを削除する許可を付与

権限の管
理

rulegroup 
*

   

 DeleteRat 
eBasedRule

を削除する許可を付与 
RateBasedRule

書き込み ratebased 
rule*

   

 DeleteReg 
exMatchSet

を削除する許可を付与 
RegexMatchSet

書き込み regexmatc 
hset*

   

 DeleteReg 
exPatternSet

を削除する許可を付与 
RegexPatternSet

書き込み regexpatt 
ernset*

   

 DeleteRule ルールを削除する許可を付
与。

書き込み rule*    

 DeleteRul 
eGroup

を削除するアクセス許可を付
与します RuleGroup

書き込み rulegroup 
*

   

 DeleteSiz 
eConstrai 
ntSet

を削除するアクセス許可を付
与します SizeConstraintSet

書き込み sizeconst 
raintset*

   

 DeleteSql 
Injection 
MatchSet

を削除するアクセス許可を付
与します SqlInjectionMatchSet

書き込み sqlinject 
ionmatchs 
et*

   

 DeleteWeb 
ACL

WebACL を削除する許可を付 
与

権限の管
理

webacl*    

 DeleteXss 
MatchSet

を削除するアクセス許可を付
与します XssMatchSet

書き込み xssmatchs 
et*

   

 GetByteMa 
tchSet

を取得する許可を付与 
ByteMatchSet

読み取り bytematch 
set*
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https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_DeletePermissionPolicy.html
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https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_DeleteRateBasedRule.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_DeleteRateBasedRule.html
#awswaf-ratebasedrule
#awswaf-ratebasedrule
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_DeleteRegexMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_DeleteRegexMatchSet.html
#awswaf-regexmatchset
#awswaf-regexmatchset
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_DeleteRegexPatternSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_DeleteRegexPatternSet.html
#awswaf-regexpatternset
#awswaf-regexpatternset
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_DeleteRule.html
#awswaf-rule
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https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_DeleteSizeConstraintSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_DeleteSizeConstraintSet.html
#awswaf-sizeconstraintset
#awswaf-sizeconstraintset
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_DeleteSqlInjectionMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_DeleteSqlInjectionMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_DeleteSqlInjectionMatchSet.html
#awswaf-sqlinjectionmatchset
#awswaf-sqlinjectionmatchset
#awswaf-sqlinjectionmatchset
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_DeleteWebACL.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_DeleteWebACL.html
#awswaf-webacl
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_DeleteXssMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_DeleteXssMatchSet.html
#awswaf-xssmatchset
#awswaf-xssmatchset
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetByteMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetByteMatchSet.html
#awswaf-bytematchset
#awswaf-bytematchset
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetChange 
Token

作成、更新、および削除リク
エストで使用する変更トーク
ンを取得する許可を付与

Read      

 GetChange 
TokenStatus

変更トークンのステータスを
取得する許可を付与

読み取り      

 GetGeoMat 
chSet

を取得する許可を付与 
GeoMatchSet

読み取り geomatchs 
et*

   

 GetIPSet IPSet を取得する許可を付与 読み取り ipset*    

 GetLoggin 
gConfigur 
ation

ウェブ ACL LoggingCo 
nfiguration の を取得する許可
を付与

読み取り webacl*    

 GetPermis 
sionPolicy

ルールグループの IAM ポリ
シーを取得する許可を付与

読み取り rulegroup 
*

   

 GetRateBa 
sedRule

を取得する許可を付与 
RateBasedRule

読み取り ratebased 
rule*

   

 GetRateBa 
sedRuleMa 
nagedKeys

によって現在ブロックされて
いる IP アドレスの配列を取得
するアクセス許可を付与しま
す RateBasedRule

読み取り ratebased 
rule*

   

 GetRegexM 
atchSet

を取得する許可を付与 
RegexMatchSet

読み取り regexmatc 
hset*

   

 GetRegexP 
atternSet

を取得する許可を付与 
RegexPatternSet

読み取り regexpatt 
ernset*

   

 GetRule ルールを取得する許可を付与 読み取り rule*    
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https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetChangeToken.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetChangeToken.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetChangeTokenStatus.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetChangeTokenStatus.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetGeoMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetGeoMatchSet.html
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https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetIPSet.html
#awswaf-ipset
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetLoggingConfiguration.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetLoggingConfiguration.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetLoggingConfiguration.html
#awswaf-webacl
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetPermissionPolicy.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetPermissionPolicy.html
#awswaf-rulegroup
#awswaf-rulegroup
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetRateBasedRule.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetRateBasedRule.html
#awswaf-ratebasedrule
#awswaf-ratebasedrule
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetRateBasedRuleManagedKeys.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetRateBasedRuleManagedKeys.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetRateBasedRuleManagedKeys.html
#awswaf-ratebasedrule
#awswaf-ratebasedrule
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetRegexMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetRegexMatchSet.html
#awswaf-regexmatchset
#awswaf-regexmatchset
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetRegexPatternSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetRegexPatternSet.html
#awswaf-regexpatternset
#awswaf-regexpatternset
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetRule.html
#awswaf-rule
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetRuleGr 
oup

を取得する許可を付与 
RuleGroup

読み取り rulegroup 
*

   

 GetSample 
dRequests

ウェブリクエストのサンプル
セットに関する詳細情報を取
得する許可を付与

読み取り webacl    

 GetSizeCo 
nstraintSet

を取得する許可を付与 
SizeConstraintSet

読み取り sizeconst 
raintset*

   

 GetSqlInj 
ectionMat 
chSet

を取得する許可を付与 
SqlInjectionMatchSet

読み取り sqlinject 
ionmatchs 
et*

   

 GetWebACL WebACL を取得する許可を付 
与

読み取り webacl*    

 GetXssMat 
chSet

を取得する許可を付与 
XssMatchSet

読み取り xssmatchs 
et*

   

 ListActiv 
atedRules 
InRuleGroup

ActivatedRule オブジェクトの
配列を取得する許可を付与

リスト      

 ListByteM 
atchSets

ByteMatchSetSummary オブ
ジェクトの配列を取得する許
可を付与

リスト      

 ListGeoMa 
tchSets

GeoMatchSetSummary オブ
ジェクトの配列を取得する許
可を付与

リスト      

 ListIPSets IP SetSummary オブジェクト
の配列を取得する許可を付与

リスト      
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https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetRuleGroup.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetRuleGroup.html
#awswaf-rulegroup
#awswaf-rulegroup
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetSampledRequests.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetSampledRequests.html
#awswaf-webacl
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetSizeConstraintSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetSizeConstraintSet.html
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https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetSqlInjectionMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetSqlInjectionMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetSqlInjectionMatchSet.html
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#awswaf-sqlinjectionmatchset
#awswaf-sqlinjectionmatchset
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetWebACL.html
#awswaf-webacl
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetXssMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_GetXssMatchSet.html
#awswaf-xssmatchset
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https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListActivatedRulesInRuleGroup.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListActivatedRulesInRuleGroup.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListActivatedRulesInRuleGroup.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListByteMatchSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListByteMatchSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListGeoMatchSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListGeoMatchSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListIPSets.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListLoggi 
ngConfigu 
rations

LoggingConfiguration オブ
ジェクトの配列を取得する許
可を付与

リスト      

 ListRateB 
asedRules

RuleSummary オブジェクトの
配列を取得する許可を付与

リスト      

 ListRegex 
MatchSets

RegexMatchSetSummary オブ
ジェクトの配列を取得する許
可を付与

リスト      

 ListRegex 
PatternSets

RegexPatternSetSummary オ
ブジェクトの配列を取得する
許可を付与

リスト      

 ListRuleG 
roups

RuleGroup オブジェクトの配
列を取得する許可を付与

リスト      

 ListRules RuleSummary オブジェクトの
配列を取得する許可を付与

リスト      

 ListSizeC 
onstraintSets

SizeConstraintSetSummary オ
ブジェクトの配列を取得する
許可を付与

リスト      

 ListSqlIn 
jectionMa 
tchSets

SqlInjectionMatchSet オブジェ
クトの配列を取得する許可を
付与

リスト      

 ListSubsc 
ribedRule 
Groups

サブスクライブしている 
RuleGroup オブジェクトの配
列を取得するアクセス許可を
付与します

リスト      
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https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListLoggingConfigurations.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListLoggingConfigurations.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListLoggingConfigurations.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListRateBasedRules.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListRateBasedRules.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListRegexMatchSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListRegexMatchSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListRegexPatternSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListRegexPatternSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListRuleGroups.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListRuleGroups.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListRules.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListSizeConstraintSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListSizeConstraintSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListSqlInjectionMatchSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListSqlInjectionMatchSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListSqlInjectionMatchSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListSubscribedRuleGroups.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListSubscribedRuleGroups.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListSubscribedRuleGroups.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ratebased 
rule

   

rule    

rulegroup    

 ListTagsF 
orResource

リソースのタグを取得する許
可を付与

Read

webacl    

 ListWebAC 
Ls

WebACLSummary オブジェク
トの配列を取得する許可を付 
与

リスト      

 ListXssMa 
tchSets

XssMatchSet オブジェクトの
配列を取得する許可を付与

リスト      

 PutLoggin 
gConfigur 
ation

を LoggingConfiguration 指定
されたウェブ ACL に関連付け
るアクセス許可を付与します

書き込み webacl*   iam:Creat 
eServiceL 
inkedRole

 PutPermis 
sionPolicy

IAM ポリシーをルールグルー
プにアタッチし、アカウント
間でルールグループを共有す
る許可を付与

Permissio 
ns 
managemen 
t

rulegroup 
*

   

ratebased 
rule

   

rule    

rulegroup    

 TagResour 
ce

リソースにタグを追加する許
可を付与

タグ付け

webacl    
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#awswaf-ratebasedrule
#awswaf-ratebasedrule
#awswaf-rule
#awswaf-rulegroup
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListTagsForResource.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListTagsForResource.html
#awswaf-webacl
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListWebACLs.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListWebACLs.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListXssMatchSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_ListXssMatchSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_PutLoggingConfiguration.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_PutLoggingConfiguration.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_PutLoggingConfiguration.html
#awswaf-webacl
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_PutPermissionPolicy.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_PutPermissionPolicy.html
#awswaf-rulegroup
#awswaf-rulegroup
#awswaf-ratebasedrule
#awswaf-ratebasedrule
#awswaf-rule
#awswaf-rulegroup
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_TagResource.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_TagResource.html
#awswaf-webacl
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

ratebased 
rule

   

rule    

rulegroup    

webacl    

 UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateByt 
eMatchSet

で ByteMatchTuple オブジェ
クトを挿入または削除するた
めのアクセス許可を付与しま
す ByteMatchSet

書き込み bytematch 
set*

   

 UpdateGeo 
MatchSet

で GeoMatchConstraint オブ
ジェクトを挿入または削除す
るためのアクセス許可を付与
します GeoMatchSet

書き込み geomatchs 
et*

   

 UpdateIPSet IPSet で IP SetDescriptor オブ
ジェクトを挿入または削除す
るためのアクセス許可を付与
します

書き込み ipset*    
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#awswaf-aws_RequestTag___TagKey_
#awswaf-aws_RequestTag___TagKey_
#awswaf-aws_RequestTag___TagKey_
#awswaf-aws_TagKeys
#awswaf-aws_TagKeys
#awswaf-ratebasedrule
#awswaf-ratebasedrule
#awswaf-rule
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#awswaf-webacl
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https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_UpdateByteMatchSet.html
#awswaf-bytematchset
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#awswaf-geomatchset
#awswaf-geomatchset
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_UpdateIPSet.html
#awswaf-ipset
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateRat 
eBasedRule

レートベースのルールを変更
する許可を付与

書き込み ratebased 
rule*

   

 UpdateReg 
exMatchSet

で RegexMatchTuple オブジェ
クトを挿入または削除するた
めのアクセス許可を付与しま
す RegexMatchSet

書き込み regexmatc 
hset*

   

 UpdateReg 
exPatternSet

RegexPatternStrings で挿入ま
たは削除するためのアクセス
許可を付与します RegexPatt 
ernSet

書き込み regexpatt 
ernset*

   

 UpdateRule ルールを変更する許可を付与 書き込み rule*    

 UpdateRul 
eGroup

で ActivatedRule オブジェク
トを挿入または削除するため 
のアクセス許可を付与します 
RuleGroup

書き込み rulegroup 
*

   

 UpdateSiz 
eConstrai 
ntSet

で SizeConstraint オブジェク
トを挿入または削除するため 
のアクセス許可を付与します 
SizeConstraintSet

書き込み sizeconst 
raintset*

   

 UpdateSql 
Injection 
MatchSet

で SqlInjectionMatchTuple オ
ブジェクトを挿入または削除
するためのアクセス許可を付 
与します SqlInjectionMatchSet

書き込み sqlinject 
ionmatchs 
et*

   

 UpdateWeb 
ACL

WebACL で ActivatedRule オ
ブジェクトを挿入または削除
するためのアクセス許可を付 
与します

権限の管
理

webacl*    
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https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_UpdateRateBasedRule.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_UpdateRateBasedRule.html
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https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_UpdateRegexMatchSet.html
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#awswaf-rulegroup
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https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_UpdateSizeConstraintSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_UpdateSizeConstraintSet.html
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https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_UpdateSqlInjectionMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_UpdateSqlInjectionMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_UpdateSqlInjectionMatchSet.html
#awswaf-sqlinjectionmatchset
#awswaf-sqlinjectionmatchset
#awswaf-sqlinjectionmatchset
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_UpdateWebACL.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_UpdateWebACL.html
#awswaf-webacl


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateXss 
MatchSet

で XssMatchTuple オブジェク
トを挿入または削除するため 
のアクセス許可を付与します 
XssMatchSet

書き込み xssmatchs 
et*

   

AWS WAF で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 bytematch 
set

arn:${Partition}:waf::${Account}:byt 
ematchset/${Id}

 

 ipset arn:${Partition}:waf::${Account}:ips 
et/${Id}

 

 ratebased 
rule

arn:${Partition}:waf::${Account}:rat 
ebasedrule/${Id}

aws:ResourceTag/${ 
TagKey}

 rule arn:${Partition}:waf::${Account}:rul 
e/${Id}

aws:ResourceTag/${ 
TagKey}

 sizeconst 
raintset

arn:${Partition}:waf::${Account}:siz 
econstraintset/${Id}

 

 sqlinject 
ionmatchset

arn:${Partition}:waf::${Account}:sql 
injectionset/${Id}

 

AWS WAF 5313
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https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_SizeConstraintSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_SizeConstraintSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_SqlInjectionMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_SqlInjectionMatchSet.html
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リソースタイ
プ

ARN 条件キー

 webacl arn:${Partition}:waf::${Account}:web 
acl/${Id}

aws:ResourceTag/${ 
TagKey}

 xssmatchset arn:${Partition}:waf::${Account}:xss 
matchset/${Id}

 

 regexmatc 
hset

arn:${Partition}:waf::${Account}:reg 
exmatch/${Id}

 

 regexpatt 
ernset

arn:${Partition}:waf::${Account}:reg 
expatternset/${Id}

 

 geomatchset arn:${Partition}:waf::${Account}:geo 
matchset/${Id}

 

 rulegroup arn:${Partition}:waf::${Account}:rul 
egroup/${Id}

aws:ResourceTag/${ 
TagKey}

AWS WAF の条件キー

AWS WAF では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義します。これ
らのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができます。
以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

各タグで許可されている値のセットに基づいてアクショ
ンをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられている tag-value に基づいてアク
ションをフィルタリングします。

文字列
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https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_WebACL.html
#awswaf-aws_ResourceTag___TagKey_
#awswaf-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_XssMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_waf_RegexMatchSet.html
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
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条件キー 説明 タイプ

 aws:TagKeys リクエスト内の必須タグのプレゼンスに基づいてアク
ションをフィルタリングします

ArrayOfString

AWS WAF Regional のアクション、リソース、および条件キー

AWS WAF Regional (サービスプレフィックス: waf-regional) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS WAF Regional で定義されるアクション

• AWS WAF Regional で定義されるリソースタイプ

• AWS WAF Regional の条件キー

AWS WAF Regional で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

loadbalan 
cer/app/*

    Associate 
WebACL

ウェブ ACL をリソースに関連
付けるアクセス許可を付与し
ます

書き込み

webacl*    

 CreateByt 
eMatchSet

を作成する許可を付与 
ByteMatchSet

書き込み bytematch 
set*

   

 CreateGeo 
MatchSet

を作成する許可を付与 
GeoMatchSet

書き込み geomatchs 
et*

   

 CreateIPSet IPSet を作成する許可を付与 書き込み ipset*    
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reference_policies_actions-resources-contextkeys.html#actions_table
#awswafregional-loadbalancer_app_
#awswafregional-loadbalancer_app_
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_AssociateWebACL.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_AssociateWebACL.html
#awswafregional-webacl
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_CreateByteMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_CreateByteMatchSet.html
#awswafregional-bytematchset
#awswafregional-bytematchset
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_CreateGeoMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_CreateGeoMatchSet.html
#awswafregional-geomatchset
#awswafregional-geomatchset
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_CreateIPSet.html
#awswafregional-ipset


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ratebased 
rule*

    CreateRat 
eBasedRule

を作成する許可を付与 
RateBasedRule

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateReg 
exMatchSet

を作成するアクセス許可を付
与します RegexMatchSet

書き込み regexmatc 
hset*

   

 CreateReg 
exPatternSet

を作成する許可を付与 
RegexPatternSet

書き込み regexpatt 
ernset*

   

rule*     CreateRule ルールを作成する許可を付与 書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

rulegroup 
*

    CreateRul 
eGroup

を作成する許可を付与 
RuleGroup

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

AWS WAF リージョン 5317

#awswafregional-ratebasedrule
#awswafregional-ratebasedrule
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_CreateRateBasedRule.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_CreateRateBasedRule.html
#awswafregional-aws_RequestTag___TagKey_
#awswafregional-aws_RequestTag___TagKey_
#awswafregional-aws_RequestTag___TagKey_
#awswafregional-aws_TagKeys
#awswafregional-aws_TagKeys
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_CreateRegexMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_CreateRegexMatchSet.html
#awswafregional-regexmatchset
#awswafregional-regexmatchset
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_CreateRegexPatternSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_CreateRegexPatternSet.html
#awswafregional-regexpatternset
#awswafregional-regexpatternset
#awswafregional-rule
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_CreateRule.html
#awswafregional-aws_RequestTag___TagKey_
#awswafregional-aws_RequestTag___TagKey_
#awswafregional-aws_RequestTag___TagKey_
#awswafregional-aws_TagKeys
#awswafregional-aws_TagKeys
#awswafregional-rulegroup
#awswafregional-rulegroup
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_CreateRuleGroup.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_CreateRuleGroup.html
#awswafregional-aws_RequestTag___TagKey_
#awswafregional-aws_RequestTag___TagKey_
#awswafregional-aws_RequestTag___TagKey_
#awswafregional-aws_TagKeys
#awswafregional-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateSiz 
eConstrai 
ntSet

を作成する許可を付与 
SizeConstraintSet

書き込み sizeconst 
raintset*

   

 CreateSql 
Injection 
MatchSet

を作成する許可を付与 
SqlInjectionMatchSet

書き込み sqlinject 
ionmatchs 
et*

   

webacl*     CreateWeb 
ACL

WebACL を作成する許可を付 
与

権限の管
理

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateWeb 
ACLMigrat 
ionStack

WAF Classic から AWS WAF 
AWS v2 に CloudFormation 
ウェブ ACL を移行する目的
で、S3 バケットにウェブ 
ACL テンプレートを作成する
アクセス許可を付与します

書き込み webacl*   s3:PutObj 
ect

 CreateXss 
MatchSet

を作成する許可を付与 
XssMatchSet

書き込み xssmatchs 
et*

   

 DeleteByt 
eMatchSet

を削除する許可を付与 
ByteMatchSet

書き込み bytematch 
set*

   

 DeleteGeo 
MatchSet

を削除する許可を付与 
GeoMatchSet

書き込み geomatchs 
et*

   

 DeleteIPSet IPSet を削除する許可を付 
与。

書き込み ipset*    
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https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_CreateSizeConstraintSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_CreateSizeConstraintSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_CreateSizeConstraintSet.html
#awswafregional-sizeconstraintset
#awswafregional-sizeconstraintset
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_CreateSqlInjectionMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_CreateSqlInjectionMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_CreateSqlInjectionMatchSet.html
#awswafregional-sqlinjectionmatchset
#awswafregional-sqlinjectionmatchset
#awswafregional-sqlinjectionmatchset
#awswafregional-webacl
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_CreateWebACL.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_CreateWebACL.html
#awswafregional-aws_RequestTag___TagKey_
#awswafregional-aws_RequestTag___TagKey_
#awswafregional-aws_RequestTag___TagKey_
#awswafregional-aws_TagKeys
#awswafregional-aws_TagKeys
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_CreateWebACLMigrationStack.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_CreateWebACLMigrationStack.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_CreateWebACLMigrationStack.html
#awswafregional-webacl
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_CreateXssMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_CreateXssMatchSet.html
#awswafregional-xssmatchset
#awswafregional-xssmatchset
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeleteByteMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeleteByteMatchSet.html
#awswafregional-bytematchset
#awswafregional-bytematchset
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeleteGeoMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeleteGeoMatchSet.html
#awswafregional-geomatchset
#awswafregional-geomatchset
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeleteIPSet.html
#awswafregional-ipset


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteLog 
gingConfi 
guration

ウェブ ACL LoggingCo 
nfiguration から を削除する許
可を付与

書き込み webacl*    

 DeletePer 
missionPolicy

ルールグループから IAM ポリ
シーを削除する許可を付与

権限の管
理

rulegroup 
*

   

 DeleteRat 
eBasedRule

を削除するアクセス許可を付
与します RateBasedRule

書き込み ratebased 
rule*

   

 DeleteReg 
exMatchSet

を削除するアクセス許可を付
与します RegexMatchSet

書き込み regexmatc 
hset*

   

 DeleteReg 
exPatternSet

を削除するアクセス許可を付
与します RegexPatternSet

書き込み regexpatt 
ernset*

   

 DeleteRule ルールを削除する許可を付
与。

書き込み rule*    

 DeleteRul 
eGroup

を削除するアクセス許可を付
与します RuleGroup

書き込み rulegroup 
*

   

 DeleteSiz 
eConstrai 
ntSet

を削除するアクセス許可を付
与します SizeConstraintSet

書き込み sizeconst 
raintset*

   

 DeleteSql 
Injection 
MatchSet

を削除する許可を付与 
SqlInjectionMatchSet

書き込み sqlinject 
ionmatchs 
et*

   

 DeleteWeb 
ACL

WebACL を削除する許可を付 
与

権限の管
理

webacl*    

 DeleteXss 
MatchSet

を削除する許可を付与 
XssMatchSet

書き込み xssmatchs 
et*
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https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeleteLoggingConfiguration.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeleteLoggingConfiguration.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeleteLoggingConfiguration.html
#awswafregional-webacl
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeletePermissionPolicy.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeletePermissionPolicy.html
#awswafregional-rulegroup
#awswafregional-rulegroup
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeleteRateBasedRule.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeleteRateBasedRule.html
#awswafregional-ratebasedrule
#awswafregional-ratebasedrule
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeleteRegexMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeleteRegexMatchSet.html
#awswafregional-regexmatchset
#awswafregional-regexmatchset
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeleteRegexPatternSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeleteRegexPatternSet.html
#awswafregional-regexpatternset
#awswafregional-regexpatternset
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeleteRule.html
#awswafregional-rule
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeleteRuleGroup.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeleteRuleGroup.html
#awswafregional-rulegroup
#awswafregional-rulegroup
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeleteSizeConstraintSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeleteSizeConstraintSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeleteSizeConstraintSet.html
#awswafregional-sizeconstraintset
#awswafregional-sizeconstraintset
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeleteSqlInjectionMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeleteSqlInjectionMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeleteSqlInjectionMatchSet.html
#awswafregional-sqlinjectionmatchset
#awswafregional-sqlinjectionmatchset
#awswafregional-sqlinjectionmatchset
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeleteWebACL.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeleteWebACL.html
#awswafregional-webacl
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeleteXssMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DeleteXssMatchSet.html
#awswafregional-xssmatchset
#awswafregional-xssmatchset


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Disassoci 
ateWebACL

ウェブ ACL とリソース間の関
連付けを削除する許可を付与

書き込み loadbalan 
cer/app/*

   

 GetByteMa 
tchSet

を取得する許可を付与 
ByteMatchSet

読み取り bytematch 
set*

   

 GetChange 
Token

作成、更新、および削除リク
エストで使用する変更トーク
ンを取得する許可を付与

Read      

 GetChange 
TokenStatus

変更トークンのステータスを
取得する許可を付与

読み取り      

 GetGeoMat 
chSet

を取得する許可を付与 
GeoMatchSet

読み取り geomatchs 
et*

   

 GetIPSet IPSet を取得する許可を付与 読み取り ipset*    

 GetLoggin 
gConfigur 
ation

を取得する許可を付与 
LoggingConfiguration

読み取り webacl*    

 GetPermis 
sionPolicy

にアタッチされた IAM ポリ
シーを取得する許可を付与 
RuleGroup

読み取り rulegroup 
*

   

 GetRateBa 
sedRule

を取得する許可を付与 
RateBasedRule

読み取り ratebased 
rule*

   

 GetRateBa 
sedRuleMa 
nagedKeys

によって現在ブロックされて
いる IP アドレスの配列を取得
するアクセス許可を付与しま
す RateBasedRule

読み取り ratebased 
rule*
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https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DisassociateWebACL.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_DisassociateWebACL.html
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https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_GetByteMatchSet.html
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#awswafregional-geomatchset
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https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_GetLoggingConfiguration.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_GetLoggingConfiguration.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_GetLoggingConfiguration.html
#awswafregional-webacl
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_GetPermissionPolicy.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_GetPermissionPolicy.html
#awswafregional-rulegroup
#awswafregional-rulegroup
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_GetRateBasedRule.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_GetRateBasedRule.html
#awswafregional-ratebasedrule
#awswafregional-ratebasedrule
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_GetRateBasedRuleManagedKeys.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_GetRateBasedRuleManagedKeys.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_GetRateBasedRuleManagedKeys.html
#awswafregional-ratebasedrule
#awswafregional-ratebasedrule


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetRegexM 
atchSet

を取得する許可を付与 
RegexMatchSet

読み取り regexmatc 
hset*

   

 GetRegexP 
atternSet

を取得する許可を付与 
RegexPatternSet

読み取り regexpatt 
ernset*

   

 GetRule ルールを取得する許可を付与 読み取り rule*    

 GetRuleGr 
oup

を取得する許可を付与 
RuleGroup

読み取り rulegroup 
*

   

 GetSample 
dRequests

ウェブリクエストのサンプル
セットの詳細情報を取得する
許可を付与

読み取り webacl    

 GetSizeCo 
nstraintSet

を取得する許可を付与 
SizeConstraintSet

読み取り sizeconst 
raintset*

   

 GetSqlInj 
ectionMat 
chSet

を取得する許可を付与 
SqlInjectionMatchSet

読み取り sqlinject 
ionmatchs 
et*

   

 GetWebACL WebACL を取得する許可を付 
与

Read webacl*    

 GetWebACL 
ForResource

指定したリソースに関連付け
られている WebACL を取得す
る許可を付与

読み取り loadbalan 
cer/app/*

   

 GetXssMat 
chSet

を取得する許可を付与 
XssMatchSet

読み取り xssmatchs 
et*

   

 ListActiv 
atedRules 
InRuleGroup

ActivatedRule オブジェクトの
配列を取得する許可を付与

リスト      
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https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_GetRegexMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_GetRegexMatchSet.html
#awswafregional-regexmatchset
#awswafregional-regexmatchset
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https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListActivatedRulesInRuleGroup.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListActivatedRulesInRuleGroup.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListByteM 
atchSets

ByteMatchSetSummary オブ
ジェクトの配列を取得する許
可を付与

リスト      

 ListGeoMa 
tchSets

GeoMatchSetSummary オブ
ジェクトの配列を取得する許
可を付与

リスト      

 ListIPSets IP SetSummary オブジェクト
の配列を取得する許可を付与

リスト      

 ListLoggi 
ngConfigu 
rations

LoggingConfiguration オブ
ジェクトの配列を取得する許
可を付与

リスト      

 ListRateB 
asedRules

RuleSummary オブジェクトの
配列を取得する許可を付与

リスト      

 ListRegex 
MatchSets

RegexMatchSetSummary オブ
ジェクトの配列を取得する許
可を付与

リスト      

 ListRegex 
PatternSets

RegexPatternSetSummary オ
ブジェクトの配列を取得する
許可を付与

リスト      

 ListResou 
rcesForWe 
bACL

指定した WebACL に関連付け
られたリソースの配列を取得 
する許可を付与

リスト webacl*    

 ListRuleG 
roups

RuleGroup オブジェクトの配
列を取得する許可を付与

リスト      

 ListRules RuleSummary オブジェクトの
配列を取得する許可を付与

リスト      
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https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListByteMatchSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListByteMatchSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListGeoMatchSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListGeoMatchSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListIPSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListLoggingConfigurations.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListLoggingConfigurations.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListLoggingConfigurations.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListRateBasedRules.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListRateBasedRules.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListRegexMatchSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListRegexMatchSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListRegexPatternSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListRegexPatternSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListResourcesForWebACL.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListResourcesForWebACL.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListResourcesForWebACL.html
#awswafregional-webacl
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListRuleGroups.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListRuleGroups.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListRules.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListSizeC 
onstraintSets

SizeConstraintSetSummary オ
ブジェクトの配列を取得する
許可を付与

リスト      

 ListSqlIn 
jectionMa 
tchSets

SqlInjectionMatchSet オブジェ
クトの配列を取得する許可を
付与

リスト      

 ListSubsc 
ribedRule 
Groups

サブスクライブしている 
RuleGroup オブジェクトの配
列を取得するアクセス許可を
付与します

リスト      

ratebased 
rule

   

rule    

rulegroup    

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

Read

webacl    

 ListWebAC 
Ls

WebACLSummary オブジェク
トの配列を取得する許可を付 
与

リスト      

 ListXssMa 
tchSets

XssMatchSet オブジェクトの
配列を取得する許可を付与

リスト      

 PutLoggin 
gConfigur 
ation

をウェブ ACL LoggingCo 
nfiguration に関連付けるアク
セス許可を付与します

書き込み webacl*   iam:Creat 
eServiceL 
inkedRole
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https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListSizeConstraintSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListSizeConstraintSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListSqlInjectionMatchSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListSqlInjectionMatchSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListSqlInjectionMatchSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListSubscribedRuleGroups.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListSubscribedRuleGroups.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListSubscribedRuleGroups.html
#awswafregional-ratebasedrule
#awswafregional-ratebasedrule
#awswafregional-rule
#awswafregional-rulegroup
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListTagsForResource.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListTagsForResource.html
#awswafregional-webacl
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListWebACLs.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListWebACLs.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListXssMatchSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ListXssMatchSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_PutLoggingConfiguration.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_PutLoggingConfiguration.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_PutLoggingConfiguration.html
#awswafregional-webacl
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutPermis 
sionPolicy

アカウント間のルールグルー
プの共有をサポートするため
に、指定したルールグループ
に IAM ポリシーをアタッチす
る許可を付与

Permissio 
ns 
managemen 
t

rulegroup 
*

   

ratebased 
rule

   

rule    

rulegroup    

webacl    

 TagResour 
ce

リソースにタグを追加する許
可を付与

タグ付け

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

ratebased 
rule

   

rule    

rulegroup    

webacl    

 UntagReso 
urce

リソースからタグを削除する
許可を付与

タグ付け

  aws:TagKe 
ys
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https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_PutPermissionPolicy.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_PutPermissionPolicy.html
#awswafregional-rulegroup
#awswafregional-rulegroup
#awswafregional-ratebasedrule
#awswafregional-ratebasedrule
#awswafregional-rule
#awswafregional-rulegroup
#awswafregional-webacl
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_TagResource.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_TagResource.html
#awswafregional-aws_RequestTag___TagKey_
#awswafregional-aws_RequestTag___TagKey_
#awswafregional-aws_RequestTag___TagKey_
#awswafregional-aws_TagKeys
#awswafregional-aws_TagKeys
#awswafregional-ratebasedrule
#awswafregional-ratebasedrule
#awswafregional-rule
#awswafregional-rulegroup
#awswafregional-webacl
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_UntagResource.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_UntagResource.html
#awswafregional-aws_TagKeys
#awswafregional-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateByt 
eMatchSet

で ByteMatchTuple オブジェ
クトを挿入または削除するた
めのアクセス許可を付与しま
す ByteMatchSet

書き込み bytematch 
set*

   

 UpdateGeo 
MatchSet

で GeoMatchConstraint オブ
ジェクトを挿入または削除す
るためのアクセス許可を付与
します GeoMatchSet

書き込み geomatchs 
et*

   

 UpdateIPSet IPSet で IP SetDescriptor オブ
ジェクトを挿入または削除す
るためのアクセス許可を付与
します

書き込み ipset*    

 UpdateRat 
eBasedRule

レートベースのルールで述語
オブジェクトを挿入または削
除し、ルール RateLimit で を
更新するアクセス許可を付与
します

書き込み ratebased 
rule*

   

 UpdateReg 
exMatchSet

で RegexMatchTuple オブジェ
クトを挿入または削除するた
めのアクセス許可を付与しま
す RegexMatchSet

書き込み regexmatc 
hset*

   

 UpdateReg 
exPatternSet

RegexPatternStrings で挿入ま
たは削除するためのアクセス
許可を付与します RegexPatt 
ernSet

書き込み regexpatt 
ernset*

   

 UpdateRule ルールで述語オブジェクトを
挿入または削除する許可を付
与

書き込み rule*    
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https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_UpdateByteMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_UpdateByteMatchSet.html
#awswafregional-bytematchset
#awswafregional-bytematchset
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_UpdateGeoMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_UpdateGeoMatchSet.html
#awswafregional-geomatchset
#awswafregional-geomatchset
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_UpdateIPSet.html
#awswafregional-ipset
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_UpdateRateBasedRule.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_UpdateRateBasedRule.html
#awswafregional-ratebasedrule
#awswafregional-ratebasedrule
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_UpdateRegexMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_UpdateRegexMatchSet.html
#awswafregional-regexmatchset
#awswafregional-regexmatchset
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_UpdateRegexPatternSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_UpdateRegexPatternSet.html
#awswafregional-regexpatternset
#awswafregional-regexpatternset
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_UpdateRule.html
#awswafregional-rule
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateRul 
eGroup

で ActivatedRule オブジェク
トを挿入または削除するため 
のアクセス許可を付与します 
RuleGroup

書き込み rulegroup 
*

   

 UpdateSiz 
eConstrai 
ntSet

で SizeConstraint オブジェク
トを挿入または削除するため 
のアクセス許可を付与します 
SizeConstraintSet

書き込み sizeconst 
raintset*

   

 UpdateSql 
Injection 
MatchSet

で SqlInjectionMatchTuple オ
ブジェクトを挿入または削除
するためのアクセス許可を付 
与します SqlInjectionMatchSet

書き込み sqlinject 
ionmatchs 
et*

   

 UpdateWeb 
ACL

WebACL で ActivatedRule オ
ブジェクトを挿入または削除
するためのアクセス許可を付 
与します

権限の管
理

webacl*    

 UpdateXss 
MatchSet

で XssMatchTuple オブジェク
トを挿入または削除するため 
のアクセス許可を付与します 
XssMatchSet

書き込み xssmatchs 
et*

   

AWS WAF Regional で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_UpdateRuleGroup.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_UpdateRuleGroup.html
#awswafregional-rulegroup
#awswafregional-rulegroup
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_UpdateSizeConstraintSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_UpdateSizeConstraintSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_UpdateSizeConstraintSet.html
#awswafregional-sizeconstraintset
#awswafregional-sizeconstraintset
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_UpdateSqlInjectionMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_UpdateSqlInjectionMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_UpdateSqlInjectionMatchSet.html
#awswafregional-sqlinjectionmatchset
#awswafregional-sqlinjectionmatchset
#awswafregional-sqlinjectionmatchset
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_UpdateWebACL.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_UpdateWebACL.html
#awswafregional-webacl
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_UpdateXssMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_UpdateXssMatchSet.html
#awswafregional-xssmatchset
#awswafregional-xssmatchset
reference_policies_actions-resources-contextkeys.html#resources_table
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リソースタイ
プ

ARN 条件キー

 bytematch 
set

arn:${Partition}:waf-regional:${Regi 
on}:${Account}:bytematchset/${Id}

 

 ipset arn:${Partition}:waf-regional:${Regi 
on}:${Account}:ipset/${Id}

 

 loadbalan 
cer/app/

arn:${Partition}:elasticloadbalancin 
g:${Region}:${Account}:loadbalancer/ 
app/${LoadBalancerName}/${LoadBalanc 
erId}

 

 ratebased 
rule

arn:${Partition}:waf-regional:${Regi 
on}:${Account}:ratebasedrule/${Id}

aws:ResourceTag/${ 
TagKey}

 rule arn:${Partition}:waf-regional:${Regi 
on}:${Account}:rule/${Id}

aws:ResourceTag/${ 
TagKey}

 sizeconst 
raintset

arn:${Partition}:waf-regional:${Regi 
on}:${Account}:sizeconstraintset/${I 
d}

 

 sqlinject 
ionmatchset

arn:${Partition}:waf-regional:${Regi 
on}:${Account}:sqlinjectionset/${Id}

 

 webacl arn:${Partition}:waf-regional:${Regi 
on}:${Account}:webacl/${Id}

aws:ResourceTag/${ 
TagKey}

 xssmatchset arn:${Partition}:waf-regional:${Regi 
on}:${Account}:xssmatchset/${Id}

 

 regexmatc 
hset

arn:${Partition}:waf-regional:${Regi 
on}:${Account}:regexmatch/${Id}

 

 regexpatt 
ernset

arn:${Partition}:waf-regional:${Regi 
on}:${Account}:regexpatternset/${Id}
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https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ByteMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_ByteMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_IPSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_WebACL.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_WebACL.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_RateBasedRule.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_RateBasedRule.html
#awswafregional-aws_ResourceTag___TagKey_
#awswafregional-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_Rule.html
#awswafregional-aws_ResourceTag___TagKey_
#awswafregional-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_SizeConstraintSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_SizeConstraintSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_SqlInjectionMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_SqlInjectionMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_WebACL.html
#awswafregional-aws_ResourceTag___TagKey_
#awswafregional-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_XssMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_RegexMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_RegexMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_RegexPatternSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_RegexPatternSet.html
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リソースタイ
プ

ARN 条件キー

 geomatchset arn:${Partition}:waf-regional:${Regi 
on}:${Account}:geomatchset/${Id}

 

 rulegroup arn:${Partition}:waf-regional:${Regi 
on}:${Account}:rulegroup/${Id}

aws:ResourceTag/${ 
TagKey}

AWS WAF Regional の条件キー

AWS WAF Regional では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

各タグで許可されている値のセットに基づいてアクショ
ンをフィルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられている tag-value に基づいてアク
ションをフィルタリングします

文字列

 aws:TagKeys リクエスト内の必須タグのプレゼンスに基づいてアク
ションをフィルタリングします

ArrayOfString

AWS WAF V2 のアクション、リソース、および条件キー

AWS WAF V2 (サービスプレフィックス: wafv2) では、IAM アクセス許可ポリシーで使用できるよ
うに、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。
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https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_GeoMatchSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_wafRegional_RuleGroup.html
#awswafregional-aws_ResourceTag___TagKey_
#awswafregional-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/waf/latest/developerguide/waf-chapter.html
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• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS WAF V2 で定義されるアクション

• AWS WAF V2 で定義されるリソースタイプ

• AWS WAF V2 の条件キー

AWS WAF V2 で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
WebACL

WebACL をリソースに関連付 
けるアクセス許可を付与

Write webacl*   apigatewa 
y:SetWebA 
CL

apprunner 
:Associat 
eWebAcl

appsync:S 
etWebACL

cognito-i 
dp:Associ 
ateWebACL

ec2:Assoc 
iateVerif 
iedAccess 
InstanceW 
ebAcl

elasticlo 
adbalanci 
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/waf/latest/APIReference/API_AssociateWebACL.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

ng:SetWeb 
Acl

apigatewa 
y

   

apprunner    

appsync    

loadbalan 
cer/app/

   

userpool    

verified- 
access-in 
stance

   

 CheckCapa 
city

指定したスコープとルール
のセットについて、ウェブ 
ACL キャパシティーユニット 
(WCU) 要件を計算する許可を
付与

読み取り      

 CreateAPI 
Key

JavaScript クライアントアプ
リケーションの CAPTCHA 
API の統合で使用する API 
キーを作成するアクセス許可
を付与します

書き込み      

 CreateIPSet IPSet を作成する許可を付与 書き込み ipset*    
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#awswafv2-apigateway
#awswafv2-apigateway
#awswafv2-apprunner
#awswafv2-apprunner
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

regexpatt 
ernset*

    CreateReg 
exPatternSet

を作成する許可を付与 
RegexPatternSet

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

rulegroup 
*

   

ipset    

regexpatt 
ernset

   

 CreateRul 
eGroup

を作成する許可を付与 
RuleGroup

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

webacl*     CreateWeb 
ACL

WebACL を作成する許可を付 
与

書き込み

ipset    
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#awswafv2-aws_RequestTag___TagKey_
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https://docs.aws.amazon.com/waf/latest/APIReference/API_CreateRegexPatternSet.html
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#awswafv2-aws_TagKeys
#awswafv2-rulegroup
#awswafv2-rulegroup
#awswafv2-ipset
#awswafv2-regexpatternset
#awswafv2-regexpatternset
https://docs.aws.amazon.com/waf/latest/APIReference/API_CreateRuleGroup.html
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#awswafv2-aws_RequestTag___TagKey_
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#awswafv2-aws_TagKeys
#awswafv2-webacl
https://docs.aws.amazon.com/waf/latest/APIReference/API_CreateWebACL.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_CreateWebACL.html
#awswafv2-ipset
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

managedru 
leset

   

regexpatt 
ernset

   

rulegroup    

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteAPI 
Key

API キーを削除する許可を付
与

書き込み      

 DeleteFir 
ewallMana 
gerRuleGr 
oups

Firewall Manager によって管
理されなくなった場合、We 
bACL FirewallManagedRul 
esGroups から削除するアクセ 
ス許可を付与します

書き込み webacl*    

 DeleteIPSet IPSet を削除する許可を付 
与。

書き込み ipset*    

webacl*     DeleteLog 
gingConfi 
guration

WebACL LoggingConfigurati 
on から を削除する許可を付与

書き込み

  wafv2:Log 
Scope

 

 DeletePer 
missionPolicy

PermissionPolicy の を削除す
るアクセス許可を付与します 
RuleGroup

権限の管
理

rulegroup 
*
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#awswafv2-managedruleset
#awswafv2-managedruleset
#awswafv2-regexpatternset
#awswafv2-regexpatternset
#awswafv2-rulegroup
#awswafv2-aws_RequestTag___TagKey_
#awswafv2-aws_RequestTag___TagKey_
#awswafv2-aws_RequestTag___TagKey_
#awswafv2-aws_TagKeys
#awswafv2-aws_TagKeys
https://docs.aws.amazon.com/waf/latest/APIReference/API_DeleteAPIKey.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_DeleteAPIKey.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_DeleteFirewallManagerRuleGroups.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_DeleteFirewallManagerRuleGroups.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_DeleteFirewallManagerRuleGroups.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_DeleteFirewallManagerRuleGroups.html
#awswafv2-webacl
https://docs.aws.amazon.com/waf/latest/APIReference/API_DeleteIPSet.html
#awswafv2-ipset
#awswafv2-webacl
https://docs.aws.amazon.com/waf/latest/APIReference/API_DeleteLoggingConfiguration.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_DeleteLoggingConfiguration.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_DeleteLoggingConfiguration.html
#awswafv2-wafv2_LogScope
#awswafv2-wafv2_LogScope
https://docs.aws.amazon.com/waf/latest/APIReference/API_DeletePermissionPolicy.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_DeletePermissionPolicy.html
#awswafv2-rulegroup
#awswafv2-rulegroup
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteReg 
exPatternSet

を削除するアクセス許可を付
与します RegexPatternSet

書き込み regexpatt 
ernset*

   

 DeleteRul 
eGroup

を削除するアクセス許可を付
与します RuleGroup

書き込み rulegroup 
*

   

 DeleteWeb 
ACL

WebACL を削除する許可を付 
与

書き込み webacl*    

 DescribeA 
llManaged 
Products

マネージドルールグループの
製品情報を取得する許可を付
与

読み取り      

 DescribeM 
anagedPro 
ductsByVe 
ndor

指定されたベンダーによるマ
ネージドルールグループの製
品情報を取得する許可を付与

読み取り      

 DescribeM 
anagedRul 
eGroup

マネージドルールグループの
高レベル情報を取得する許可
を付与

読み取り      

 Disassoci 
ateFirewa 
llManager [ア
クセス許可の
み]

WebACL から Firewall 
Manager の関連付けを解除す 
る許可を付与

書き込み webacl*    
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https://docs.aws.amazon.com/waf/latest/APIReference/API_DeleteRegexPatternSet.html
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https://docs.aws.amazon.com/waf/latest/APIReference/API_DescribeAllManagedProducts.html
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https://docs.aws.amazon.com/waf/latest/APIReference/API_DescribeManagedRuleGroup.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_DisassociateFirewallManager.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_DisassociateFirewallManager.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_DisassociateFirewallManager.html
#awswafv2-webacl
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

apigatewa 
y

  apigatewa 
y:SetWebA 
CL

apprunner 
:Disassoc 
iateWebAc 
l

appsync:S 
etWebACL

cognito-i 
dp:Disass 
ociateWeb 
ACL

ec2:Disas 
sociateVe 
rifiedAcc 
essInstan 
ceWebAcl

elasticlo 
adbalanci 
ng:SetWeb 
Acl

apprunner    

appsync    

 Disassoci 
ateWebACL

アプリケーションリソースか
ら WebACL の関連付けを解除
する許可を付与

書き込み

loadbalan 
cer/app/
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

userpool    

verified- 
access-in 
stance

   

 GenerateM 
obileSdkR 
eleaseUrl

モバイル SDK の指定したリ
リースの署名済みダウンロー
ド URL を生成するアクセス許
可を付与

読み取り      

 GetDecryp 
tedAPIKey

API キーを復号化された形式
で返す許可を付与します。こ
れは、キーのために定義した
トークンドメインを確認する
ためにします。

読み取り      

ipset*     GetIPSet IPSet の詳細を取得するアク
セス許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

webacl*     GetLoggin 
gConfigur 
ation

WebACL LoggingConfigurati 
on の を取得するアクセス許可
を付与します

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

wafv2:Log 
Scope

 

 GetManage 
dRuleSet

に関する詳細を取得するア
クセス許可を付与します 
ManagedRuleSet

読み取り managedru 
leset*
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#awswafv2-userpool
#awswafv2-verified-access-instance
#awswafv2-verified-access-instance
#awswafv2-verified-access-instance
https://docs.aws.amazon.com/waf/latest/APIReference/API_GenerateMobileSdkReleaseUrl.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_GenerateMobileSdkReleaseUrl.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_GenerateMobileSdkReleaseUrl.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_GetDecryptedAPIKey.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_GetDecryptedAPIKey.html
#awswafv2-ipset
https://docs.aws.amazon.com/waf/latest/APIReference/API_GetIPSet.html
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-webacl
https://docs.aws.amazon.com/waf/latest/APIReference/API_GetLoggingConfiguration.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_GetLoggingConfiguration.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_GetLoggingConfiguration.html
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-wafv2_LogScope
#awswafv2-wafv2_LogScope
https://docs.aws.amazon.com/waf/latest/APIReference/API_GetManagedRuleSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_GetManagedRuleSet.html
#awswafv2-managedruleset
#awswafv2-managedruleset
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetMobile 
SdkRelease

リリースノートやタグなど、
指定したモバイル SDK リリー
スの情報を取得するアクセス
許可を付与

読み取り      

 GetPermis 
sionPolicy

PermissionPolicy の を取得す
る許可を付与 RuleGroup

読み取り rulegroup 
*

   

webacl*     GetRateBa 
sedStatem 
entManage 
dKeys

レートベースのルールによっ
て現在ブロックされている
キーを取得する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

regexpatt 
ernset*

    GetRegexP 
atternSet

に関する詳細を取得するア
クセス許可を付与します 
RegexPatternSet

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

rulegroup 
*

    GetRuleGr 
oup

に関する詳細を取得するア
クセス許可を付与します 
RuleGroup

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetSample 
dRequests

ウェブリクエストのサンプリ
ングに関する詳細情報を取得
する許可を付与

Read webacl*    

 GetWebACL WebACL の詳細を取得する許 
可を付与

Read webacl*    
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https://docs.aws.amazon.com/waf/latest/APIReference/API_GetRateBasedStatementManagedKeys.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_GetRateBasedStatementManagedKeys.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_GetRateBasedStatementManagedKeys.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_GetRateBasedStatementManagedKeys.html
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-regexpatternset
#awswafv2-regexpatternset
https://docs.aws.amazon.com/waf/latest/APIReference/API_GetRegexPatternSet.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_GetRegexPatternSet.html
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-rulegroup
#awswafv2-rulegroup
https://docs.aws.amazon.com/waf/latest/APIReference/API_GetRuleGroup.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_GetRuleGroup.html
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/waf/latest/APIReference/API_GetSampledRequests.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_GetSampledRequests.html
#awswafv2-webacl
https://docs.aws.amazon.com/waf/latest/APIReference/API_GetWebACL.html
#awswafv2-webacl
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

webacl*   apprunner 
:Describe 
WebAclFor 
Service

cognito-i 
dp:GetWeb 
ACLForRes 
ource

ec2:GetVe 
rifiedAcc 
essInstan 
ceWebAcl

wafv2:Get 
WebACL

apigatewa 
y

   

apprunner    

appsync    

loadbalan 
cer/app/

   

 GetWebACL 
ForResource

リソースに関連付けられてい
る WebACL を取得する許可を
付与

読み取り

userpool    
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#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-aws_ResourceTag___TagKey_
#awswafv2-webacl
#awswafv2-apigateway
#awswafv2-apigateway
#awswafv2-apprunner
#awswafv2-apprunner
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https://docs.aws.amazon.com/waf/latest/APIReference/API_GetWebACLForResource.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

verified- 
access-in 
stance

   

 ListAPIKeys 指定された範囲のために定義
した API キーのリストを取得 
する許可を付与

リスト      

 ListAvail 
ableManag 
edRuleGro 
upVersions

使用可能なマネージドルール
グループのバージョンを取得
する許可を付与

リスト      

 ListAvail 
ableManag 
edRuleGro 
ups

使用可能なマネージドルール
グループの配列を取得する許
可を付与

リスト      

 ListIPSets 管理する IP セットの IP 
SetSummary オブジェクトの
配列を取得する許可を付与

リスト      

 ListLoggi 
ngConfigu 
rations

LoggingConfiguration オブ
ジェクトの配列を取得する許
可を付与

リスト   wafv2:Log 
Scope

 

 ListManag 
edRuleSets

ManagedRuleSet オブジェク
トの配列を取得する許可を付 
与

リスト      

 ListMobil 
eSdkRelea 
ses

モバイル SDK や指定したデ
バイスプラットフォームのリ
リース済みリストを取得する
アクセス許可を付与

リスト      
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#awswafv2-verified-access-instance
#awswafv2-verified-access-instance
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https://docs.aws.amazon.com/waf/latest/APIReference/API_ListIPSets.html
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https://docs.aws.amazon.com/waf/latest/APIReference/API_ListLoggingConfigurations.html
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#awswafv2-wafv2_LogScope
https://docs.aws.amazon.com/waf/latest/APIReference/API_ListManagedRuleSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_ListManagedRuleSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_ListMobileSdkReleases.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_ListMobileSdkReleases.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListRegex 
PatternSets

管理する正規表現パター
ンセットの RegexPatt 
ernSetSummary オブジェクト
の配列を取得するアクセス許
可を付与します

リスト      

webacl*   apprunner 
:ListAsso 
ciatedSer 
vicesForW 
ebAcl

cognito-i 
dp:ListRe 
sourcesFo 
rWebACL

ec2:Descr 
ibeVerifi 
edAccessI 
nstanceWe 
bAclAssoc 
iations

apprunner    

userpool    

 ListResou 
rcesForWe 
bACL

ウェブ ACL に関連付けられ
ているリソースの Amazon リ
ソースネーム (ARN) の配列を
取得する許可を付与。

リスト

verified- 
access-in 
stance
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https://docs.aws.amazon.com/waf/latest/APIReference/API_ListRegexPatternSets.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_ListRegexPatternSets.html
#awswafv2-webacl
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https://docs.aws.amazon.com/waf/latest/APIReference/API_ListResourcesForWebACL.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListRuleG 
roups

管理するルールグループの 
RuleGroupSummary オブジェ
クトの配列を取得するアクセ
ス許可を付与します

リスト      

ipset    

regexpatt 
ernset

   

rulegroup    

webacl    

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListWebAC 
Ls

管理するウェブ ACL の 
WebACLSummary オブジェク
トの配列を取得する許可を付 
与。

リスト      

 PutFirewa 
llManager 
RuleGroups
[アクセス許
可のみ]

WebACL FirewallManagedRul 
esGroups で を作成するアク
セス許可を付与します

書き込み webacl*    

 PutLoggin 
gConfigur 
ation

を有効にしてウェブ ACL のロ
グ記録 LoggingConfiguration
を開始するアクセス許可を付
与します

書き込み webacl*   iam:Creat 
eServiceL 
inkedRole
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https://docs.aws.amazon.com/waf/latest/APIReference/API_ListTagsForResource.html
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https://docs.aws.amazon.com/waf/latest/APIReference/API_ListWebACLs.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_ListWebACLs.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_PutFirewallManagerRuleGroups.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_PutFirewallManagerRuleGroups.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_PutFirewallManagerRuleGroups.html
#awswafv2-webacl
https://docs.aws.amazon.com/waf/latest/APIReference/API_PutLoggingConfiguration.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_PutLoggingConfiguration.html
https://docs.aws.amazon.com/waf/latest/APIReference/API_PutLoggingConfiguration.html
#awswafv2-webacl
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  wafv2:Log 
Scope

wafv2:Log 
Destinati 
onResourc 
e

 

managedru 
leset*

    PutManage 
dRuleSetV 
ersions

の新しいバージョンの作成ま
たは既存のバージョンの更新
を有効にするアクセス許可を
付与します ManagedRuleSet

書き込み

rulegroup 
*

   

 PutPermis 
sionPolicy

アカウント間でルールグルー
プを共有するために使用する 
IAM ポリシーをリソースにア
タッチするアクセス許可を付
与

権限の管
理

rulegroup 
*

   

ipset    

regexpatt 
ernset

   

rulegroup    

 TagResour 
ce

タグを AWS リソースに関連
付けるアクセス許可を付与し
ます

タグ付け

webacl    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

ipset    

regexpatt 
ernset

   

rulegroup    

webacl    

 UntagReso 
urce

AWS リソースからタグの関連
付けを解除するアクセス許可
を付与します

タグ付け

  aws:TagKe 
ys

 

ipset*     UpdateIPSet IPSet を更新する許可を付与 書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 UpdateMan 
agedRuleS 
etVersion 
ExpiryDate

でバージョンの有効期限
を更新する許可を付与 
ManagedRuleSet

書き込み managedru 
leset*
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#awswafv2-aws_TagKeys
#awswafv2-aws_TagKeys
#awswafv2-aws_RequestTag___TagKey_
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#awswafv2-aws_TagKeys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

regexpatt 
ernset*

    UpdateReg 
exPatternSet

を更新する許可を付与 
RegexPatternSet

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

rulegroup 
*

   

ipset    

regexpatt 
ernset

   

 UpdateRul 
eGroup

を更新する許可を付与 
RuleGroup

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

webacl*    

ipset    

managedru 
leset

   

regexpatt 
ernset

   

rulegroup    

 UpdateWeb 
ACL

WebACL を更新する許可を付 
与

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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AWS WAF V2 で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 webacl arn:${Partition}:wafv2:${Region}:${A 
ccount}:${Scope}/webacl/${Name}/${Id 
}

aws:ResourceTag/${ 
TagKey}

 ipset arn:${Partition}:wafv2:${Region}:${A 
ccount}:${Scope}/ipset/${Name}/${Id}

aws:ResourceTag/${ 
TagKey}

 managedru 
leset

arn:${Partition}:wafv2:${Region}:${A 
ccount}:${Scope}/managedruleset/${Na 
me}/${Id}

 

 rulegroup arn:${Partition}:wafv2:${Region}:${A 
ccount}:${Scope}/rulegroup/${Name}/$ 
{Id}

aws:ResourceTag/${ 
TagKey}

 regexpatt 
ernset

arn:${Partition}:wafv2:${Region}:${A 
ccount}:${Scope}/regexpatternset/${N 
ame}/${Id}

aws:ResourceTag/${ 
TagKey}

 loadbalan 
cer/app/

arn:${Partition}:elasticloadbalancin 
g:${Region}:${Account}:loadbalancer/ 
app/${LoadBalancerName}/${LoadBalanc 
erId}

 

 apigateway arn:${Partition}:apigateway:${Region 
}::/restapis/${ApiId}/stages/${Stage 
Name}
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リソースタイ
プ

ARN 条件キー

 appsync arn:${Partition}:appsync:${Region}:$ 
{Account}:apis/${GraphQLAPIId}

 

 userpool arn:${Partition}:cognito-idp:${Regio 
n}:${Account}:userpool/${UserPoolId}

 

 apprunner arn:${Partition}:apprunner:${Region} 
:${Account}:service/${ServiceName}/$ 
{ServiceId}

 

 verified- 
access-in 
stance

arn:${Partition}:ec2:${Region}:${Acc 
ount}:verified-access-instance/${Ver 
ifiedAccessInstanceId}

 

AWS WAF V2 の条件キー

AWS WAF V2 では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義します。
これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

各タグの許可された値のセットでアクセスをフィルタリ
ングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグ値でアクセスをフィルタ
リングします

文字列

 aws:TagKeys リクエスト内の必須タグの存在でアクセスをフィルタリ
ングします

ArrayOfString
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条件キー 説明 タイプ

 wafv2:Log 
Destinati 
onResource

PutLoggingConfiguration API のログ送信先 ARN でアク
セスをフィルタリングします

ARN

 wafv2:LogScope ログ記録設定 API のログスコープでアクセスをフィルタ
リングします

文字列

AWS Well-Architected Tool のアクション、リソース、および条件キー

AWS Well-Architected Tool (サービスプレフィックス: wellarchitected) では、IAM アクセス許可
ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキー
が用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Well-Architected Tool で定義されるアクション

• AWS Well-Architected Tool で定義されるリソースタイプ

• AWS Well-Architected Tool の条件キー

AWS Well-Architected Tool で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
Lenses

指定されたワークロードにレ
ンズを関連付けるアクセス許
可を付与します

書き込み workload*    

 Associate 
Profiles

指定されたワークロードにプ
ロファイルを関連付ける許可
を付与

書き込み workload*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Configure 
Integration
[アクセス許
可のみ]

統合を設定するアクセス許可
を付与します

書き込み      

 CreateLen 
sShare

レンズの所有者に、他の AWS 
アカウントや IAM ユーザーと
共有するためのアクセス許可 
を付与します

書き込み lens*    

 CreateLen 
sVersion

新しいレンズバージョンをを
作成する許可を付与します。

書き込み lens*    

 CreateMil 
estone

指定されたワークロードの新
しいマイルストーンを作成す
る許可を付与

書き込み workload*    

 CreateProfile 新しいプロファイルを作成す
る許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreatePro 
fileShare

プロファイルの所有者に、
他の AWS アカウントや IAM 
ユーザーと共有するためのア
クセス許可を付与します

書き込み profile*    

 CreateRev 
iewTemplate

新しいレビューテンプレート
を作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateTem 
plateShare

レビューテンプレートの所有
者に、他の AWS アカウント
や IAM ユーザーと共有するた
めのアクセス許可を付与しま
す

書き込み review-te 
mplate*

   

 CreateWor 
kload

新しいワークロードを作成す
る許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

wellarchi 
tected:Ji 
raProject 
Key

 

 CreateWor 
kloadShare

別のアカウントとワークロー
ドを共有する許可を付与

書き込み workload*    

 DeleteLens レンズを削除するアクセス許
可を付与します。

書き込み lens*    

 DeleteLen 
sShare

既存のレンズ共有を削除する
許可を付与します。

書き込み lens*    

 DeleteProfile プロファイルを削除する権限
を付与します

書き込み profile*    

 DeletePro 
fileShare

既存のプロファイル共有を削
除する許可を付与

書き込み profile*    

 DeleteRev 
iewTemplate

既存のレビューテンプレート
を削除する許可を付与

書き込み review-te 
mplate*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteTem 
plateShare

既存のレビューテンプレート
共有を削除する許可を付与

書き込み review-te 
mplate*

   

 DeleteWor 
kload

既存の関連付けを削除する許
可を付与。

書き込み workload*    

 DeleteWor 
kloadShare

既存のワークロード共有を削
除する許可を付与

書き込み workload*    

 Disassoci 
ateLenses

指定されたワークロードから
レンズの関連付けを解除する
許可を付与

書き込み workload*    

 Disassoci 
ateProfiles

指定されたワークロードから
プロファイルの関連付けを解
除する許可を付与

書き込み workload*    

 ExportLens 既存のレンズをエクスポート
をする許可を付与します。

読み込み lens*    

 GetAnswer 指定されたレンズレビューか
ら指定された回答を取得する
許可を付与

読み取り workload*    

 GetConsol 
idatedReport

このアカウントにおいて、統
合レポートのメトリクス取
得、または統合レポートの 
PDF 生成を行う許可を付与

読み取り      

 GetGlobal 
Settings

アカウントのすべての設定を
取得する許可を付与

読み取り      

 GetLens 既存のレンズを取得する許可
を付与します。

読み込み lens*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetLensRe 
view

指定されたワークロードの指
定されたレンズレビューを取
得する許可を付与

読み込み workload*    

 GetLensRe 
viewReport

指定されたレンズレビューの
レポートを取得する許可を付
与

読み込み workload*    

 GetLensVe 
rsionDiff 
erence

指定されたレンズバージョン
と利用可能な最新のレンズ
バージョンの違いを取得する
許可を付与

読み込み lens*    

 GetMilestone 指定されたワークロードの指
定されたマイルストーンを取
得する許可を付与

読み取り workload*    

profile*     GetProfile 指定されたプロファイルを取
得する許可を付与

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetProfil 
eTemplate

指定されたプロファイルのテ
ンプレートを取得する許可を
付与

読み取り      

 GetReview 
Template

指定されたレビューテンプ
レートを取得する許可を付与

読み取り review-te 
mplate*
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetReview 
TemplateA 
nswer

指定されたレビューテンプ
レートレンズレビューから指
定された回答を取得する許可
を付与

読み取り review-te 
mplate*

   

 GetReview 
TemplateL 
ensReview

指定されたレビューテンプ
レートの指定されたレンズレ
ビューを取得する許可を付与

読み取り review-te 
mplate*

   

workload*     GetWorkload 指定されたワークロードを取
得する許可を付与

読み込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 ImportLens 新しいレンズをインポートす
る許可を付与します。

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 ListAnswers 指定されたレンズレビューか
らの回答を一覧表示する許可
を付与

リスト workload*    

 ListCheck 
Details

ワークロードのチェック詳細
を一覧表示する許可を付与

リスト workload*    

 ListCheck 
Summaries

ワークロードのチェック概要
を一覧表示する許可を付与

リスト workload*    
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListLensR 
eviewImpr 
ovements

指定されたレンズレビューの
改善を一覧表示する許可を付
与

リスト workload*    

 ListLensR 
eviews

指定されたワークロードのレ
ンズレビューを一覧表示する
許可を付与

リスト workload*    

 ListLensS 
hares

レンズ用に作成されたすべて
の共有を一覧表示するアクセ
ス許可を付与します。

リスト lens*    

 ListLenses このアカウントで利用可能な
レンズの一覧表示を許可しま
す

リスト      

 ListMiles 
tones

指定されたワークロードのマ
イルストーンを一覧表示する
許可を付与

リスト workload*    

 ListNotif 
ications

アカウントまたは指定された
リソースに関連する通知を一
覧表示する許可を付与

リスト      

 ListProfi 
leNotific 
ations

指定されたリソースに関連す
るプロファイル通知を一覧表
示する許可を付与

リスト      

 ListProfi 
leShares

プロファイル用に作成された
すべての共有を一覧表示する
許可を付与

リスト profile*    

 ListProfiles このアカウントで利用可能な
プロファイルを一覧表示する
許可を付与

リスト      
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListRevie 
wTemplate 
Answers

指定されたレビューテンプ
レートレンズレビューからの
回答を一覧表示する許可を付
与

リスト review-te 
mplate*

   

 ListRevie 
wTemplates

このアカウントで利用可能な
レビューテンプレートを一覧
表示する許可を付与

リスト      

 ListShare 
Invitations

指定されたアカウントまたは
ユーザーのワークロード共有
招待を一覧表示する許可を付
与

リスト      

lens    

profile    

review-te 
mplate

   

workload    

 ListTagsF 
orResource

Well-Architected リソース用の
タグを一覧表示するアクセス
権限を付与します

読み取り

  aws:Resou 
rceTag/${ 
TagKey}

 

 ListTempl 
ateShares

レビューテンプレート用に作
成されたすべての共有を一覧
表示する許可を付与

リスト review-te 
mplate*

   

 ListWorkl 
oadShares

指定されたワークロードの
ワークロード共有を一覧表示
する許可を付与

リスト workload*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListWorkl 
oads

このアカウント内のワーク
ロードを一覧表示する許可を
付与

リスト      

lens    

profile    

review-te 
mplate

   

workload    

 TagResour 
ce

Well-Architected リソースにタ
グを付けるアクセス権限を付
与します

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

lens    

profile    

review-te 
mplate

   

workload    

 UntagReso 
urce

Well-Architected リソースのタ
グを解除するアクセス権限を
付与します

タグ付け

  aws:TagKe 
ys

 

 UpdateAns 
wer

指定された回答のプロパティ
を更新する許可を付与

書き込み workload*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateGlo 
balSettings

アカウントのすべての設定を
管理するアクセス許可を付与
します

書き込み   wellarchi 
tected:Ji 
raProject 
Key

 

 UpdateInt 
egration

統合のプロパティを更新する
許可を付与

書き込み workload*    

 UpdateLen 
sReview

指定されたレンズレビューの
プロパティを更新する許可を
付与

書き込み workload*    

 UpdatePro 
file

指定されたプロファイルのプ
ロパティを更新する許可を付
与

書き込み profile*    

 UpdateRev 
iewTemplate

指定されたレビューテンプ
レートのプロパティを更新す
る許可を付与

書き込み review-te 
mplate*

   

 UpdateRev 
iewTempla 
teAnswer

指定されたレビューテンプ
レートの回答のプロパティを
更新する許可を付与

書き込み review-te 
mplate*

   

 UpdateRev 
iewTempla 
teLensRev 
iew

指定されたレビューテンプ
レートレンズレビューのプロ
パティを更新する許可を付与

書き込み review-te 
mplate*

   

 UpdateSha 
reInvitation

指定されたワークロード共有
招待のステータスを更新する
許可を付与

書き込み      

 UpdateWor 
kload

書き込み workload*    
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

指定されたワークロードのプ
ロパティを更新する許可を付
与

  wellarchi 
tected:Ji 
raProject 
Key

 

 UpdateWor 
kloadShare

指定されたワークロード共有
のプロパティを更新する許可
を付与

書き込み workload*    

 UpgradeLe 
nsReview

指定されたレンズレビューを
アップグレードして、関連
付けられているレンズの最新
バージョンを使用するための
アクセス許可を付与します

書き込み workload*    

profile*     UpgradePr 
ofileVersion

指定されたワークロードを
アップグレードして、関連付
けられているプロファイルの
最新バージョンを使用する許
可を付与

書き込み

workload*    

 UpgradeRe 
viewTempl 
ateLensRe 
view

指定されたレビューテンプ
レートの指定されたレンズレ
ビューを更新する許可を付与

書き込み review-te 
mplate*

   

AWS Well-Architected Tool で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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リソースタイ
プ

ARN 条件キー

 workload arn:${Partition}:wellarchitected:${R 
egion}:${Account}:workload/${Resourc 
eId}

aws:ResourceTag/${ 
TagKey}

 lens arn:${Partition}:wellarchitected:${R 
egion}:${Account}:lens/${ResourceId}

aws:ResourceTag/${ 
TagKey}

 profile arn:${Partition}:wellarchitected:${R 
egion}:${Account}:profile/${Resource 
Id}

aws:ResourceTag/${ 
TagKey}

 review-te 
mplate

arn:${Partition}:wellarchitected:${R 
egion}:${Account}:review-template/${ 
ResourceId}

aws:ResourceTag/${ 
TagKey}

AWS Well-Architected Tool の条件キー

AWS Well-Architected Tool では、IAM ポリシーの Condition要素で使用できる以下の条件キーを
定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込む
ことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアでアクセスをフィル
タリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーおよび値のペア
でアクセスをフィルタリングします

文字列
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サービス認証リファレンス サービス認証リファレンス

条件キー 説明 タイプ

 aws:TagKeys リクエスト内のタグキーでアクセスをフィルタリングし
ます

ArrayOfString

 wellarchi 
tected:Ji 
raProjectKey

プロジェクトキーでアクセスをフィルタリングします 文字列

AWS Wickr のアクション、リソース、および条件キー

AWS Wickr (サービスプレフィックス: wickr) では、IAM アクセス許可ポリシーで使用できるよう
に、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS Wickr で定義されるアクション

• AWS Wickr で定義されるリソースタイプ

• AWS Wickr の条件キー

AWS Wickr で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateAdm 
inSession

Wickr ネットワークを作成お
よび管理する許可を付与

書き込み network*    

 CreateNet 
work

新しい wickr ネットワークを
作成するための許可を付与し
ます

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListNetworks Wickr ネットワークを表示す
る許可を付与

書き込み      

 ListTagsF 
orResource

Wickr リソースに適用された
タグを一覧表示するための許
可を付与します

読み取り      

network*     TagResour 
ce

指定された wickr リソースに
タグを追加するための許可を 
付与します

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

aws:Resou 
rceTag/${ 
TagKey}

 

network*     UntagReso 
urce

指定された wickr リソースか
ら指定したタグを解除するた 
めの許可を付与します

タグ付け

  aws:TagKe 
ys

 

 UpdateNet 
workDetails

Wickr ネットワークの詳細を
更新するための許可を付与し
ます

書き込み network*    

AWS Wickr で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 network arn:${Partition}:wickr:${Region}:${A 
ccount}:network/${NetworkId}

aws:ResourceTag/${ 
TagKey}

AWS Wickr の条件キー

AWS Wickr では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義します。こ
れらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグのキーと値でアクセスをフィルター 文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグのキーと値のペアで
アクセスをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーでアクセスをフィルタリングし
ます

ArrayOfString

Amazon のアクション、リソース、および条件キー WorkDocs

Amazon WorkDocs （サービスプレフィックス: workdocs) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。

リファレンス:

Amazon WorkDocs 5363

reference_policies_actions-resources-contextkeys.html#resources_table
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• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon で定義されるアクション WorkDocs

• Amazon で定義されるリソースタイプ WorkDocs

• Amazon の条件キー WorkDocs

Amazon で定義されるアクション WorkDocs

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Amazon WorkDocs 5364
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AbortDocu 
mentVersi 
onUpload

以前に によって開始された 
指定されたドキュメントバー
ジョンのアップロードを中
止するアクセス許可を付与
します InitiateDocumentVe 
rsionUpload

書き込み      

 ActivateUser 指定されたユーザーを有効に
する許可を付与。アクティブ
なユーザーのみが Amazon に
アクセスできます WorkDocs

書き込み      

 AddNotifi 
cationPer 
missions [ア
クセス許可の
み]

特定の WorkDocs サイトの通
知サブスクリプション APIs を
呼び出すことができるプリン
シパルを追加するアクセス許 
可を付与します

書き込み      

 AddResour 
cePermiss 
ions

指定のフォルダまたはドキュ
メントに対する一連のアクセ
ス許可を作成する権限を付与
する

書き込み      
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AddUserTo 
Group [アク
セス許可のみ 
]

ユーザーをグループに追加す
る権限を付与する

書き込み      

 CheckAlias
[アクセス許
可のみ]

エイリアスを確認する権限を
付与する

読み取り      

 CreateCom 
ment

指定されたドキュメントバー
ジョンに新しいコメントを追
加する権限を付与する

書き込み      

 CreateCus 
tomMetadata

指定されたリソースに 1 つ以
上のカスタムプロパティを追
加する権限を付与する

書き込み      

 CreateFolder 指定された名前と親フォルダ
を使用してフォルダを作成す
る権限を付与する

書き込み      

 CreateIns 
tance [アクセ
ス許可のみ]

インスタンスを作成する権限
を付与する

書き込み      

 CreateLab 
els

指定されたリソースにラベル
を追加する権限を付与する

書き込み      

 CreateNot 
ification 
Subscription

Amazon SNS 通知を使用す
る WorkDocs ように を設定す
るアクセス許可を付与します 
Amazon SNS

書き込み      
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https://docs.aws.amazon.com/workdocs/latest/adminguide/manage_set_admin.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateUser Simple AD ディレクトリまた
は Microsoft AD ディレクトリ
内にユーザーを作成する権限
を付与うする

書き込み      

 Deactivat 
eUser

指定されたユーザーを非ア
クティブ化するアクセス許
可を付与します。これによ 
り、Amazon へのユーザーの
アクセスが取り消されます 
WorkDocs

書き込み      

 DeleteCom 
ment

ドキュメントのバージョンか
ら指定されたコメントを削除
する権限を付与する

書き込み      

 DeleteCus 
tomMetadata

指定されたリソースからカス
タムメタデータを削除する権
限を付与する

書き込み      

 DeleteDoc 
ument

指定されたドキュメントとそ
れに関連するメタデータを完
全に削除する権限を付与する

書き込み      

 DeleteDoc 
umentVersion

指定されたドキュメントの
バージョンを削除する許可を
付与

書き込み      

 DeleteFolder 指定されたフォルダとそのコ
ンテンツを完全に削除する権
限を付与する

書き込み      

 DeleteFol 
derContents

指定されたフォルダの内容を
削除する権限を付与する

書き込み      
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https://docs.aws.amazon.com/workdocs/latest/APIReference/API_CreateUser.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_DeactivateUser.html
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https://docs.aws.amazon.com/workdocs/latest/APIReference/API_DeleteFolder.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_DeleteFolderContents.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteIns 
tance [アクセ
ス許可のみ]

インスタンスを削除する許可
を付与

書き込み      

 DeleteLabels リソースから 1 つ以上のラベ
ルを削除する権限を付与する

書き込み      

 DeleteNot 
ification 
Permissions
[アクセス許
可のみ]

特定の WorkDocs サイトの通
知サブスクリプション APIs を
呼び出すことが許可されてい
るプリンシパルを削除するア 
クセス許可を付与します

書き込み      

 DeleteNot 
ification 
Subscription

指定された組織から指定され
たサブスクリプションを削除
する権限を付与する

書き込み      

 DeleteUser Simple AD ディレクトリまた
は Microsoft AD ディレクトリ
から指定されたユーザーを削
除する権限を付与する

書き込み      

 Deregiste 
rDirectory [ア
クセス許可の
み]

ディレクトリの登録を解除す
る権限を付与する

書き込み      

 DescribeA 
ctivities

指定された期間内にユーザー
アクティビティを取得する権
限を付与する

リスト      
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https://docs.aws.amazon.com/workdocs/latest/adminguide/manage-sites.html#delete_site
https://docs.aws.amazon.com/workdocs/latest/adminguide/manage-sites.html#delete_site
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https://docs.aws.amazon.com/workdocs/latest/APIReference/API_DeleteNotificationSubscription.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_DeleteNotificationSubscription.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_DeleteNotificationSubscription.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_DeleteUser.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeA 
vailableD 
irectories [ア
クセス許可の
み]

使用可能なディレクトリを記
述する権限を付与する

リスト      

 DescribeC 
omments

指定されたドキュメントバー
ジョンのすべてのコメントを
一覧表示する権限を付与する

リスト      

 DescribeD 
ocumentVe 
rsions

指定されたドキュメントのド
キュメントバージョンを取得
する権限を付与する

リスト      

 DescribeF 
olderCont 
ents

指定されたフォルダの内容に
ついて、ドキュメントやサブ
フォルダも含めて説明する権
限を付与する

リスト      

 DescribeG 
roups

ユーザーグループを記述する
権限を付与する

リスト      

 DescribeI 
nstanceEx 
ports [アクセ
ス許可のみ]

インスタンスのエクスポート
履歴を記述するアクセス許可
を付与します

リスト      

 DescribeI 
nstances [ア
クセス許可の
み]

インスタンスを記述する権限
を付与する

リスト      
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https://docs.aws.amazon.com/workdocs/latest/APIReference/API_DescribeGroups.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_DescribeGroups.html
https://docs.aws.amazon.com/workdocs/latest/adminguide/migration-tool.html
https://docs.aws.amazon.com/workdocs/latest/adminguide/migration-tool.html
https://docs.aws.amazon.com/workdocs/latest/adminguide/migration-tool.html
https://docs.aws.amazon.com/workdocs/latest/adminguide/getting_started.html
https://docs.aws.amazon.com/workdocs/latest/adminguide/getting_started.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeN 
otificati 
onPermiss 
ions [アクセ
ス許可のみ]

特定の WorkDocs サイトの通
知サブスクリプション APIsす
るアクセス許可を付与します

リスト      

 DescribeN 
otificati 
onSubscri 
ptions

指定された通知サブスクリプ
ションを一覧表示する権限を
付与する

リスト      

 DescribeR 
esourcePe 
rmissions

指定されたリソースのアクセ
ス許可の説明を表示する権限
を付与する

リスト      

 DescribeR 
ootFolders

ルートフォルダを記述する権
限を付与する

リスト      

 DescribeU 
sers

指定されたユーザーの説明を
表示する許可を付与。すべて
のユーザーについて説明する
ことも、結果をフィルタリン
グすることもできます (例え
ば、ステータスまたは組織な
どで)

リスト      

 DownloadD 
ocumentVe 
rsion [アクセ
ス許可のみ]

指定されたドキュメントバー
ジョンをダウンロードする権
限を付与する

読み取り      

 GetCurren 
tUser

現在のユーザーの詳細を取得
する権限を付与する

読み取り      
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https://docs.aws.amazon.com/workdocs/latest/adminguide/manage-notifications.html
https://docs.aws.amazon.com/workdocs/latest/adminguide/manage-notifications.html
https://docs.aws.amazon.com/workdocs/latest/adminguide/manage-notifications.html
https://docs.aws.amazon.com/workdocs/latest/adminguide/manage-notifications.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_DescribeNotificationSubscriptions.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_DescribeNotificationSubscriptions.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_DescribeNotificationSubscriptions.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_DescribeNotificationSubscriptions.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_DescribeResourcePermissions.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_DescribeResourcePermissions.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_DescribeResourcePermissions.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_DescribeRootFolders.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_DescribeRootFolders.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_DescribeUsers.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_DescribeUsers.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_GetDocumentVersion.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_GetDocumentVersion.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_GetDocumentVersion.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_GetCurrentUser.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_GetCurrentUser.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetDocume 
nt

指定されたドキュメントオブ
ジェクトを取得する権限を付
与する

読み取り      

 GetDocume 
ntPath

リクエストされたドキュメン
トのパス情報 (ルートフォルダ
からの階層) を取得する権限を
付与する

読み取り      

 GetDocume 
ntVersion

指定されたドキュメントの
バージョンメタデータを取得
する権限を付与する

読み取り      

 GetFolder 指定されたフォルダのメタ
データを取得する権限を付与
する

読み取り      

 GetFolder 
Path

指定されたフォルダのパス情
報 (ルートフォルダからの階
層) を取得する権限を付与する

読み取り      

 GetGroup
[アクセス許
可のみ]

指定したグループの詳細を取
得する権限を付与する

読み取り      

 GetResour 
ces

リソースのコレクションを取
得する権限を付与する

読み取り      

 InitiateD 
ocumentVe 
rsionUpload

新しいドキュメントオブジェ
クトとバージョンオブジェク
トを作成する権限を付与する

書き込み      
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https://docs.aws.amazon.com/workdocs/latest/APIReference/API_GetDocument.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_GetDocument.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_GetDocumentPath.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_GetDocumentPath.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_GetDocumentVersion.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_GetDocumentVersion.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_GetFolder.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_GetFolderPath.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_GetFolderPath.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_Operations.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_GetResources.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_GetResources.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_InitiateDocumentVersionUpload.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_InitiateDocumentVersionUpload.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_InitiateDocumentVersionUpload.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RegisterD 
irectory [アク
セス許可のみ 
]

ディレクトリを登録する権限
を付与する

書き込み      

 RemoveAll 
ResourceP 
ermissions

指定されたリソースからすべ
てのアクセス許可を削除する
権限を付与する

書き込み      

 RemoveRes 
ourcePerm 
ission

指定されたリソースから指定
されたプリンシパルのアクセ
ス許可を削除する権限を付与
する

書き込み      

 RestoreDo 
cumentVer 
sions

指定されたドキュメントの
バージョンを復元する許可を
付与

書き込み      

 SearchRes 
ources

リソースのメタデータとコン
テンツを検索する許可を付与

リスト      

 StartInst 
anceExport
[アクセス許
可のみ]

インスタンスのエクスポート
を開始する許可を付与

書き込み organizat 
ion*

   

 UpdateDoc 
ument

指定されたドキュメントの指
定された属性を更新する権限
を付与する

書き込み      

 UpdateDoc 
umentVersion

ドキュメントバージョンのス
テータスを有効に変更する権
限を付与する

書き込み      
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https://docs.aws.amazon.com/workdocs/latest/adminguide/existing-dir-setup.html
https://docs.aws.amazon.com/workdocs/latest/adminguide/existing-dir-setup.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_RemoveAllResourcePermissions.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_RemoveAllResourcePermissions.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_RemoveAllResourcePermissions.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_RemoveResourcePermission.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_RemoveResourcePermission.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_RemoveResourcePermission.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_RestoreDocumentVersions.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_RestoreDocumentVersions.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_RestoreDocumentVersions.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_SearchResources.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_SearchResources.html
https://docs.aws.amazon.com/workdocs/latest/adminguide/migration-tool.html
https://docs.aws.amazon.com/workdocs/latest/adminguide/migration-tool.html
#amazonworkdocs-organization
#amazonworkdocs-organization
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_UpdateDocument.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_UpdateDocument.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_UpdateDocumentVersion.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_UpdateDocumentVersion.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateFol 
der

指定されたフォルダの指定さ
れた属性を更新する権限を付
与する

書き込み      

 UpdateIns 
tanceAlias [ア
クセス許可の
み]

インスタンスエイリアスを更
新する権限を付与する

書き込み      

 UpdateUser 指定されたユーザーの指定
された属性を更新するアク
セス許可を付与し、Amazon 
WorkDocs サイトに管理者権
限を付与または取り消します

書き込み      

 UpdateUse 
rAdminist 
rativeSettings
[アクセス許
可のみ]

ユーザーの管理設定を更新す
る許可を付与

書き込み      

Amazon で定義されるリソースタイプ WorkDocs

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

Amazon WorkDocs 5373

https://docs.aws.amazon.com/workdocs/latest/APIReference/API_UpdateFolder.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_UpdateFolder.html
https://docs.aws.amazon.com/workdocs/latest/adminguide/getting_started.html
https://docs.aws.amazon.com/workdocs/latest/adminguide/getting_started.html
https://docs.aws.amazon.com/workdocs/latest/APIReference/API_UpdateUser.html
https://docs.aws.amazon.com/workdocs/latest/adminguide/migration.html
https://docs.aws.amazon.com/workdocs/latest/adminguide/migration.html
https://docs.aws.amazon.com/workdocs/latest/adminguide/migration.html
reference_policies_actions-resources-contextkeys.html#resources_table
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リソースタイ
プ

ARN 条件キー

 organization arn:${Partition}:workdocs:${Region}: 
${Account}:organization/${ResourceId 
}

 

Amazon の条件キー WorkDocs

WorkDocs には、ポリシーステートメントの Condition要素で使用できるサービス固有のコンテキ
ストキーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストにつ
いては、「条件に利用可能なキー」を参照してください。

Amazon のアクション、リソース、および条件キー WorkLink

Amazon WorkLink （サービスプレフィックス: worklink) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon で定義されるアクション WorkLink

• Amazon で定義されるリソースタイプ WorkLink

• Amazon の条件キー WorkLink

Amazon で定義されるアクション WorkLink

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク

Amazon WorkLink 5374

https://docs.aws.amazon.com/workdocs/latest/adminguide/migration-tool.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/worklink/latest/ag/what-is.html
https://docs.aws.amazon.com/worklink/latest/api/Welcome.html
https://docs.aws.amazon.com/worklink/latest/ag/configure-network.html
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ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
Domain

ドメインを Amazon WorkLink 
フリートに関連付けるアクセ
ス許可を付与します

書き込み fleet*    

Amazon WorkLink 5375

reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/worklink/latest/api/API_AssociateDomain.html
https://docs.aws.amazon.com/worklink/latest/api/API_AssociateDomain.html
#amazonworklink-fleet
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
WebsiteAu 
thorizati 
onProvider

ウェブサイト認証プロバイ
ダーを Amazon WorkLink フ
リートに関連付けるアクセス
許可を付与します

書き込み fleet*    

 Associate 
WebsiteCe 
rtificate 
Authority

ウェブサイト認証機関を 
Amazon WorkLink フリートに
関連付けるアクセス許可を付 
与します

書き込み fleet*    

 CreateFleet Amazon WorkLink フリートを
作成する許可を付与

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

fleet*     DeleteFleet Amazon WorkLink フリートを
削除する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DescribeA 
uditStrea 
mConfigur 
ation

Amazon WorkLink フリートの
監査ストリーム設定を記述す 
るアクセス許可を付与します

読み取り fleet*    

 DescribeC 
ompanyNet 
workConfi 
guration

Amazon WorkLink フリートの
会社ネットワーク設定を記述 
するアクセス許可を付与しま
す

読み取り fleet*    

Amazon WorkLink 5376

https://docs.aws.amazon.com/worklink/latest/api/API_AssociateWebsiteAuthorizationProvider.html
https://docs.aws.amazon.com/worklink/latest/api/API_AssociateWebsiteAuthorizationProvider.html
https://docs.aws.amazon.com/worklink/latest/api/API_AssociateWebsiteAuthorizationProvider.html
https://docs.aws.amazon.com/worklink/latest/api/API_AssociateWebsiteAuthorizationProvider.html
#amazonworklink-fleet
https://docs.aws.amazon.com/worklink/latest/api/API_AssociateWebsiteCertificateAuthority.html
https://docs.aws.amazon.com/worklink/latest/api/API_AssociateWebsiteCertificateAuthority.html
https://docs.aws.amazon.com/worklink/latest/api/API_AssociateWebsiteCertificateAuthority.html
https://docs.aws.amazon.com/worklink/latest/api/API_AssociateWebsiteCertificateAuthority.html
#amazonworklink-fleet
https://docs.aws.amazon.com/worklink/latest/api/API_CreateFleet.html
#amazonworklink-aws_RequestTag___TagKey_
#amazonworklink-aws_RequestTag___TagKey_
#amazonworklink-aws_RequestTag___TagKey_
#amazonworklink-aws_TagKeys
#amazonworklink-aws_TagKeys
#amazonworklink-fleet
https://docs.aws.amazon.com/worklink/latest/api/API_DeleteFleet.html
#amazonworklink-aws_RequestTag___TagKey_
#amazonworklink-aws_RequestTag___TagKey_
#amazonworklink-aws_RequestTag___TagKey_
#amazonworklink-aws_TagKeys
#amazonworklink-aws_TagKeys
https://docs.aws.amazon.com/worklink/latest/api/API_DescribeAuditStreamConfiguration.html
https://docs.aws.amazon.com/worklink/latest/api/API_DescribeAuditStreamConfiguration.html
https://docs.aws.amazon.com/worklink/latest/api/API_DescribeAuditStreamConfiguration.html
https://docs.aws.amazon.com/worklink/latest/api/API_DescribeAuditStreamConfiguration.html
#amazonworklink-fleet
https://docs.aws.amazon.com/worklink/latest/api/API_DescribeCompanyNetworkConfiguration.html
https://docs.aws.amazon.com/worklink/latest/api/API_DescribeCompanyNetworkConfiguration.html
https://docs.aws.amazon.com/worklink/latest/api/API_DescribeCompanyNetworkConfiguration.html
https://docs.aws.amazon.com/worklink/latest/api/API_DescribeCompanyNetworkConfiguration.html
#amazonworklink-fleet
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeD 
evice

Amazon WorkLink フリートに
関連付けられたデバイスの詳 
細を記述するアクセス許可を
付与します

読み取り fleet*    

 DescribeD 
evicePoli 
cyConfigu 
ration

Amazon WorkLink フリートの
デバイスポリシー設定を記述 
するアクセス許可を付与しま
す

読み取り fleet*    

 DescribeD 
omain

Amazon WorkLink フリートに
関連付けられたドメインの詳 
細を記述するアクセス許可を
付与します

読み取り fleet*    

fleet*     DescribeF 
leetMetadata

Amazon WorkLink フリートの
メタデータを記述する許可を 
付与

読み取り

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DescribeI 
dentityPr 
oviderCon 
figuration

Amazon WorkLink フリートの 
ID プロバイダー設定を記述す
るアクセス許可を付与します

読み取り fleet*    

 DescribeW 
ebsiteCer 
tificateA 
uthority

Amazon WorkLink フリートに
関連付けられたウェブサイト 
認証機関を記述するアクセス
許可を付与します

読み取り fleet*    

Amazon WorkLink 5377

https://docs.aws.amazon.com/worklink/latest/api/API_DescribeDevice.html
https://docs.aws.amazon.com/worklink/latest/api/API_DescribeDevice.html
#amazonworklink-fleet
https://docs.aws.amazon.com/worklink/latest/api/API_DescribeDevicePolicyConfiguration.html
https://docs.aws.amazon.com/worklink/latest/api/API_DescribeDevicePolicyConfiguration.html
https://docs.aws.amazon.com/worklink/latest/api/API_DescribeDevicePolicyConfiguration.html
https://docs.aws.amazon.com/worklink/latest/api/API_DescribeDevicePolicyConfiguration.html
#amazonworklink-fleet
https://docs.aws.amazon.com/worklink/latest/api/API_DescribeDomain.html
https://docs.aws.amazon.com/worklink/latest/api/API_DescribeDomain.html
#amazonworklink-fleet
#amazonworklink-fleet
https://docs.aws.amazon.com/worklink/latest/api/API_DescribeFleetMetadata.html
https://docs.aws.amazon.com/worklink/latest/api/API_DescribeFleetMetadata.html
#amazonworklink-aws_RequestTag___TagKey_
#amazonworklink-aws_RequestTag___TagKey_
#amazonworklink-aws_RequestTag___TagKey_
#amazonworklink-aws_TagKeys
#amazonworklink-aws_TagKeys
https://docs.aws.amazon.com/worklink/latest/api/API_DescribeIdentityProviderConfiguration.html
https://docs.aws.amazon.com/worklink/latest/api/API_DescribeIdentityProviderConfiguration.html
https://docs.aws.amazon.com/worklink/latest/api/API_DescribeIdentityProviderConfiguration.html
https://docs.aws.amazon.com/worklink/latest/api/API_DescribeIdentityProviderConfiguration.html
#amazonworklink-fleet
https://docs.aws.amazon.com/worklink/latest/api/API_DescribeWebsiteCertificateAuthority.html
https://docs.aws.amazon.com/worklink/latest/api/API_DescribeWebsiteCertificateAuthority.html
https://docs.aws.amazon.com/worklink/latest/api/API_DescribeWebsiteCertificateAuthority.html
https://docs.aws.amazon.com/worklink/latest/api/API_DescribeWebsiteCertificateAuthority.html
#amazonworklink-fleet
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Disassoci 
ateDomain

Amazon WorkLink フリートか
らドメインの関連付けを解除 
するアクセス許可を付与しま
す

書き込み fleet*    

 Disassoci 
ateWebsit 
eAuthoriz 
ationProvider

Amazon WorkLink フリートか
らウェブサイト認証プロバイ 
ダーの関連付けを解除するア
クセス許可を付与します

書き込み fleet*    

 Disassoci 
ateWebsit 
eCertific 
ateAuthority

Amazon WorkLink フリートか
らウェブサイト認証機関の関 
連付けを解除するアクセス許
可を付与します

書き込み fleet*    

 ListDevices Amazon WorkLink フリートに
関連付けられているデバイス 
を一覧表示するアクセス許可
を付与します

リスト fleet*    

 ListDomains Amazon WorkLink フリートの
関連付けられたドメインを一 
覧表示するアクセス許可を付
与します

リスト fleet*    

 ListFleets アカウントに関連付けられて
いる Amazon WorkLink フリー
トを一覧表示するアクセス許
可を付与します

リスト      

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み取り fleet*    

Amazon WorkLink 5378

https://docs.aws.amazon.com/worklink/latest/api/API_DisassociateDomain.html
https://docs.aws.amazon.com/worklink/latest/api/API_DisassociateDomain.html
#amazonworklink-fleet
https://docs.aws.amazon.com/worklink/latest/api/API_DisassociateWebsiteAuthorizationProvider.html
https://docs.aws.amazon.com/worklink/latest/api/API_DisassociateWebsiteAuthorizationProvider.html
https://docs.aws.amazon.com/worklink/latest/api/API_DisassociateWebsiteAuthorizationProvider.html
https://docs.aws.amazon.com/worklink/latest/api/API_DisassociateWebsiteAuthorizationProvider.html
#amazonworklink-fleet
https://docs.aws.amazon.com/worklink/latest/api/API_DisassociateWebsiteCertificateAuthority.html
https://docs.aws.amazon.com/worklink/latest/api/API_DisassociateWebsiteCertificateAuthority.html
https://docs.aws.amazon.com/worklink/latest/api/API_DisassociateWebsiteCertificateAuthority.html
https://docs.aws.amazon.com/worklink/latest/api/API_DisassociateWebsiteCertificateAuthority.html
#amazonworklink-fleet
https://docs.aws.amazon.com/worklink/latest/api/API_ListDevices.html
#amazonworklink-fleet
https://docs.aws.amazon.com/worklink/latest/api/API_ListDomains.html
#amazonworklink-fleet
https://docs.aws.amazon.com/worklink/latest/api/API_ListFleets.html
https://docs.aws.amazon.com/worklink/latest/api/API_ListTagsForResource.html
https://docs.aws.amazon.com/worklink/latest/api/API_ListTagsForResource.html
#amazonworklink-fleet
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListWebsi 
teAuthori 
zationPro 
viders

Amazon WorkLink フリートの
ウェブサイト認証プロバイダ 
ーを一覧表示する許可を付与

リスト fleet*    

 ListWebsi 
teCertifi 
cateAutho 
rities

Amazon WorkLink フリートに
関連付けられたウェブサイト 
認証機関を一覧表示するアク
セス許可を付与します

リスト fleet*    

 RestoreDo 
mainAccess

Amazon WorkLink フリートに
関連付けられたドメインへの 
アクセスを復元するアクセス
許可を付与します

書き込み fleet*    

 RevokeDom 
ainAccess

Amazon WorkLink フリートに
関連付けられたドメインへの 
アクセスを取り消すアクセス
許可を付与します

書き込み fleet*    

 SearchEntity
[アクセス許
可のみ]

Amazon WorkLink フリートの
デバイスを一覧表示する許可 
を付与

リスト fleet*    

 SignOutUser Amazon WorkLink フリートか
らユーザーをサインアウトす 
るアクセス許可を付与します

書き込み fleet*    

 TagResour 
ce

リソースに 1 つ以上のタグを
追加する許可を付与

タグ付け fleet*    

Amazon WorkLink 5379

https://docs.aws.amazon.com/worklink/latest/api/API_ListWebsiteAuthorizationProviders.html
https://docs.aws.amazon.com/worklink/latest/api/API_ListWebsiteAuthorizationProviders.html
https://docs.aws.amazon.com/worklink/latest/api/API_ListWebsiteAuthorizationProviders.html
https://docs.aws.amazon.com/worklink/latest/api/API_ListWebsiteAuthorizationProviders.html
#amazonworklink-fleet
https://docs.aws.amazon.com/worklink/latest/api/API_ListWebsiteCertificateAuthorities.html
https://docs.aws.amazon.com/worklink/latest/api/API_ListWebsiteCertificateAuthorities.html
https://docs.aws.amazon.com/worklink/latest/api/API_ListWebsiteCertificateAuthorities.html
https://docs.aws.amazon.com/worklink/latest/api/API_ListWebsiteCertificateAuthorities.html
#amazonworklink-fleet
https://docs.aws.amazon.com/worklink/latest/api/API_RestoreDomainAccess.html
https://docs.aws.amazon.com/worklink/latest/api/API_RestoreDomainAccess.html
#amazonworklink-fleet
https://docs.aws.amazon.com/worklink/latest/api/API_RevokeDomainAccess.html
https://docs.aws.amazon.com/worklink/latest/api/API_RevokeDomainAccess.html
#amazonworklink-fleet
https://docs.aws.amazon.com/worklink/latest/ag/manage-devices.html
#amazonworklink-fleet
https://docs.aws.amazon.com/worklink/latest/api/API_SignOutUser.html
#amazonworklink-fleet
https://docs.aws.amazon.com/worklink/latest/api/API_TagResource.html
https://docs.aws.amazon.com/worklink/latest/api/API_TagResource.html
#amazonworklink-fleet
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

fleet*     UntagReso 
urce

リソースから 1 つ以上のタグ
を削除する許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateAud 
itStreamC 
onfiguration

Amazon WorkLink フリートの
監査ストリーム設定を更新す 
る許可を付与

書き込み fleet*    

 UpdateCom 
panyNetwo 
rkConfigu 
ration

Amazon WorkLink フリートの
会社ネットワーク設定を更新 
する許可を付与

書き込み fleet*    

 UpdateDev 
icePolicy 
Configuration

Amazon WorkLink フリートの
デバイスポリシー設定を更新 
する許可を付与

書き込み fleet*    

 UpdateDom 
ainMetadata

Amazon WorkLink フリートに
関連付けられたドメインのメ 
タデータを更新する許可を付
与

書き込み fleet*    

 UpdateFle 
etMetadata

Amazon WorkLink フリートの
メタデータを更新する許可を 
付与

書き込み fleet*    

Amazon WorkLink 5380

#amazonworklink-aws_RequestTag___TagKey_
#amazonworklink-aws_RequestTag___TagKey_
#amazonworklink-aws_RequestTag___TagKey_
#amazonworklink-aws_TagKeys
#amazonworklink-aws_TagKeys
#amazonworklink-fleet
https://docs.aws.amazon.com/worklink/latest/api/API_UntagResource.html
https://docs.aws.amazon.com/worklink/latest/api/API_UntagResource.html
#amazonworklink-aws_TagKeys
#amazonworklink-aws_TagKeys
https://docs.aws.amazon.com/worklink/latest/api/API_UpdateAuditStreamConfiguration.html
https://docs.aws.amazon.com/worklink/latest/api/API_UpdateAuditStreamConfiguration.html
https://docs.aws.amazon.com/worklink/latest/api/API_UpdateAuditStreamConfiguration.html
#amazonworklink-fleet
https://docs.aws.amazon.com/worklink/latest/api/API_UpdateCompanyNetworkConfiguration.html
https://docs.aws.amazon.com/worklink/latest/api/API_UpdateCompanyNetworkConfiguration.html
https://docs.aws.amazon.com/worklink/latest/api/API_UpdateCompanyNetworkConfiguration.html
https://docs.aws.amazon.com/worklink/latest/api/API_UpdateCompanyNetworkConfiguration.html
#amazonworklink-fleet
https://docs.aws.amazon.com/worklink/latest/api/API_UpdateDevicePolicyConfiguration.html
https://docs.aws.amazon.com/worklink/latest/api/API_UpdateDevicePolicyConfiguration.html
https://docs.aws.amazon.com/worklink/latest/api/API_UpdateDevicePolicyConfiguration.html
#amazonworklink-fleet
https://docs.aws.amazon.com/worklink/latest/api/API_UpdateDomainMetadata.html
https://docs.aws.amazon.com/worklink/latest/api/API_UpdateDomainMetadata.html
#amazonworklink-fleet
https://docs.aws.amazon.com/worklink/latest/api/API_UpdateFleetMetadata.html
https://docs.aws.amazon.com/worklink/latest/api/API_UpdateFleetMetadata.html
#amazonworklink-fleet
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateIde 
ntityProv 
iderConfi 
guration

Amazon WorkLink フリートの 
ID プロバイダー設定を更新す
る許可を付与

書き込み fleet*    

Amazon で定義されるリソースタイプ WorkLink

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 fleet arn:${Partition}:worklink::${Account 
}:fleet/${FleetName}

aws:ResourceTag/${ 
TagKey}

Amazon の条件キー WorkLink

Amazon WorkLink では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーと値のペアのプレゼンスに基づ
いてアクションをフィルタリングします

文字列

Amazon WorkLink 5381

https://docs.aws.amazon.com/worklink/latest/api/API_UpdateIdentityProviderConfiguration.html
https://docs.aws.amazon.com/worklink/latest/api/API_UpdateIdentityProviderConfiguration.html
https://docs.aws.amazon.com/worklink/latest/api/API_UpdateIdentityProviderConfiguration.html
https://docs.aws.amazon.com/worklink/latest/api/API_UpdateIdentityProviderConfiguration.html
#amazonworklink-fleet
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/worklink/latest/api/API_CreateFleet.html
#amazonworklink-aws_ResourceTag___TagKey_
#amazonworklink-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
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条件キー 説明 タイプ

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグキーと値のペアに基
づいてアクションをフィルタリングします

文字列

 aws:TagKeys リクエスト内のタグキーのプレゼンスに基づいてアク
ションをフィルタリングします

ArrayOfString

Amazon のアクション、リソース、および条件キー WorkMail

Amazon WorkMail （サービスプレフィックス: workmail) では、IAM アクセス許可ポリシーで使用
できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されてい
ます。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon で定義されるアクション WorkMail

• Amazon で定義されるリソースタイプ WorkMail

• Amazon の条件キー WorkMail

Amazon で定義されるアクション WorkMail

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

Amazon WorkMail 5382

https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/workmail/latest/userguide/
https://docs.aws.amazon.com/workmail/latest/APIReference/
https://docs.aws.amazon.com/workmail/latest/adminguide/iam_users_groups.html
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[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AllowVend 
edLogDeli 
veryForRe 
source [アク
セス許可のみ 
]

WorkMail 監査ログの供給ログ 
配信を設定するアクセス許可
を付与します

書き込み organizat 
ion*

   

Amazon WorkMail 5383

reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/workmail/latest/adminguide/audit-logging.html
https://docs.aws.amazon.com/workmail/latest/adminguide/audit-logging.html
https://docs.aws.amazon.com/workmail/latest/adminguide/audit-logging.html
https://docs.aws.amazon.com/workmail/latest/adminguide/audit-logging.html
#amazonworkmail-organization
#amazonworkmail-organization
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Associate 
DelegateT 
oResource

メンバー (ユーザーまたはグ 
ループ) をリソースの代理人の
セットに追加するためのアク
セス許可を付与

書き込み organizat 
ion*

   

 Associate 
MemberToG 
roup

メンバー (ユーザーまたはグ 
ループ) をグループのセットに
追加するためのアクセス許可
を付与

書き込み organizat 
ion*

   

 AssumeImp 
ersonatio 
nRole

特定の Amazon WorkMail 組織
のなりすましロールを引き受
けるアクセス許可を付与しま
す

書き込み organizat 
ion*

   

 CancelMai 
lboxExpor 
tJob

現在実行中のメールボックス
エクスポートジョブをキャン
セルするためのアクセス許可
を付与

書き込み organizat 
ion*

   

 CreateAlias の特定のメンバー (ユーザーま
たはグループ) のセットにエイ
リアスを追加するアクセス許
可を付与します WorkMail

書き込み organizat 
ion*

   

 CreateAva 
ilability 
Configuration

指定された Amazon WorkMail 
組織とドメイン Availabil 
ityConfiguration の を作成する
アクセス許可を付与します

書き込み organizat 
ion*

   

Amazon WorkMail 5384

https://docs.aws.amazon.com/workmail/latest/APIReference/API_AssociateDelegateToResource.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_AssociateDelegateToResource.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_AssociateDelegateToResource.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_AssociateMemberToGroup.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_AssociateMemberToGroup.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_AssociateMemberToGroup.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_AssumeImpersonationRole.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_AssumeImpersonationRole.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_AssumeImpersonationRole.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_CancelMailboxExportJob.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_CancelMailboxExportJob.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_CancelMailboxExportJob.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_CreateAlias.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_CreateAvailabilityConfiguration.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_CreateAvailabilityConfiguration.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_CreateAvailabilityConfiguration.html
#amazonworkmail-organization
#amazonworkmail-organization
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateGroup RegisterToWorkMail オペレー
ションを WorkMail 呼び出し
て で使用できるグループを作
成するアクセス許可を付与し
ます

書き込み organizat 
ion*

   

 CreateImp 
ersonatio 
nRole

特定の Amazon WorkMail 組織
のなりすましロールを作成す
る許可を付与

書き込み organizat 
ion*

   

 CreateInb 
oundMailF 
lowRule [アク
セス許可のみ 
]

組織に送信されるすべての E 
メールに適用されるインバウ
ンド E メールのフロールール
を作成するためのアクセス許
可を付与

書き込み organizat 
ion*

   

 CreateMai 
lDomain [ア
クセス許可の
み]

メールドメインを作成するた
めのアクセス許可を付与

書き込み organizat 
ion*

   

 CreateMob 
ileDevice 
AccessRule

新しいモバイルデバイスアク
セスルールを作成するための
アクセス許可を付与

書き込み organizat 
ion*

   

 CreateOrg 
anization

新しい Amazon WorkMail 組織
を作成するアクセス許可を付
与します

書き込み      

 CreateOut 
boundMail 
FlowRule [ア
クセス許可の
み]

組織から送信されるすべての 
E メールに適用されるアウト
バウンド E メールのフロー
ルールを作成するためのアク
セス許可を付与

書き込み organizat 
ion*

   

Amazon WorkMail 5385

https://docs.aws.amazon.com/workmail/latest/APIReference/API_CreateGroup.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_CreateImpersonationRole.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_CreateImpersonationRole.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_CreateImpersonationRole.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/adminguide/create-email-rules.html
https://docs.aws.amazon.com/workmail/latest/adminguide/create-email-rules.html
https://docs.aws.amazon.com/workmail/latest/adminguide/create-email-rules.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/adminguide/add_domain.html
https://docs.aws.amazon.com/workmail/latest/adminguide/add_domain.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_CreateMobileDeviceAccessRule.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_CreateMobileDeviceAccessRule.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_CreateMobileDeviceAccessRule.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_CreateOrganization.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_CreateOrganization.html
https://docs.aws.amazon.com/workmail/latest/adminguide/create-email-rules.html
https://docs.aws.amazon.com/workmail/latest/adminguide/create-email-rules.html
https://docs.aws.amazon.com/workmail/latest/adminguide/create-email-rules.html
#amazonworkmail-organization
#amazonworkmail-organization


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateRes 
ource

新しい WorkMail リソースを
作成するアクセス許可を付与 
します

書き込み organizat 
ion*

   

 CreateSmt 
pGateway [ア
クセス許可の
み]

SMTP ゲートウェイを 
WorkMail 組織に登録するアク 
セス許可を付与します

書き込み organizat 
ion*

   

 CreateUser ユーザーを作成するアクセス
許可を付与します。このアク
セス許可は、後で RegisterT 
oWorkMail オペレーションを
呼び出して有効にできます。

書き込み organizat 
ion*

   

 DeleteAcc 
essContro 
lRule

アクセスコントロールルール
を削除するためのアクセス許
可を付与

書き込み organizat 
ion*

   

 DeleteAlias 特定のユーザーのエイリアス
のセットから 1 つ以上の指定
されたエイリアスを削除する
ためのアクセス許可を付与

書き込み organizat 
ion*

   

 DeleteAva 
ilability 
Configuration

指定された Amazon WorkMail 
組織とドメイン Availabil 
ityConfiguration の を削除する
アクセス許可を付与します

書き込み organizat 
ion*

   

 DeleteEma 
ilMonitor 
ingConfig 
uration

組織の E メールモニタリング 
設定を削除する許可を付与

書き込み organizat 
ion*

   

Amazon WorkMail 5386

https://docs.aws.amazon.com/workmail/latest/APIReference/API_CreateResource.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_CreateResource.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/adminguide/smtp-gateway.html
https://docs.aws.amazon.com/workmail/latest/adminguide/smtp-gateway.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_CreateUser.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteAccessControlRule.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteAccessControlRule.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteAccessControlRule.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteAlias.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteAvailabilityConfiguration.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteAvailabilityConfiguration.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteAvailabilityConfiguration.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteEmailMonitoringConfiguration.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteEmailMonitoringConfiguration.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteEmailMonitoringConfiguration.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteEmailMonitoringConfiguration.html
#amazonworkmail-organization
#amazonworkmail-organization


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteGroup からグループを削除する許可
を付与 WorkMail

書き込み organizat 
ion*

   

 DeleteImp 
ersonatio 
nRole

特定の Amazon WorkMail 組織
のなりすましロールを削除す
る許可を付与

書き込み organizat 
ion*

   

 DeleteInb 
oundMailF 
lowRule [アク
セス許可のみ 
]

インバウンド E メールのフ
ロールールを削除して、組織 
に送信された E メールに適用
しないようにするためのアク
セス許可を付与

書き込み organizat 
ion*

   

 DeleteMai 
lDomain [ア
クセス許可の
み]

組織から未使用のメールドメ
インを削除するためのアクセ
ス許可を付与

書き込み organizat 
ion*

   

 DeleteMai 
lboxPermi 
ssions

メンバー (ユーザーまたはグ 
ループ) に付与されたアクセス
許可を削除するためのアクセ
ス許可を付与

書き込み organizat 
ion*

   

 DeleteMob 
ileDevice [ア
クセス許可の
み]

ユーザーからモバイルデバイ
スを削除するためのアクセス
許可を付与

書き込み organizat 
ion*

   

 DeleteMob 
ileDevice 
AccessOve 
rride

モバイルデバイスアクセス
ルールを削除する許可を付与

書き込み organizat 
ion*

   

Amazon WorkMail 5387

https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteGroup.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteImpersonationRole.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteImpersonationRole.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteImpersonationRole.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/adminguide/remove-email-flow-rule.html
https://docs.aws.amazon.com/workmail/latest/adminguide/remove-email-flow-rule.html
https://docs.aws.amazon.com/workmail/latest/adminguide/remove-email-flow-rule.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/adminguide/remove_domain.html
https://docs.aws.amazon.com/workmail/latest/adminguide/remove_domain.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteMailboxPermissions.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteMailboxPermissions.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteMailboxPermissions.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/adminguide/manage-devices.html#remove_mobile_device
https://docs.aws.amazon.com/workmail/latest/adminguide/manage-devices.html#remove_mobile_device
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteMobileDeviceAccessOverride.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteMobileDeviceAccessOverride.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteMobileDeviceAccessOverride.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteMobileDeviceAccessOverride.html
#amazonworkmail-organization
#amazonworkmail-organization


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteMob 
ileDevice 
AccessRule

モバイルデバイスアクセス
ルールを削除する許可を付与

書き込み organizat 
ion*

   

 DeleteOrg 
anization

Amazon WorkMail 組織と、
組織 WorkMail の一部として 
Amazon が管理するすべての 
基盤となる AWS リソースを
削除するアクセス許可を付与 
します

書き込み organizat 
ion*

   

 DeleteOut 
boundMail 
FlowRule [ア
クセス許可の
み]

組織から送信された E メール
には適用されないように、ア
ウトバウンドメールのフロー
ルールを削除するためのアク
セス許可を付与

書き込み organizat 
ion*

   

 DeleteRes 
ource

指定されたリソースを削除す
るためのアクセス許可を付与

書き込み organizat 
ion*

   

 DeleteRet 
entionPolicy

指定された組織とポリシー識
別子に基づいて保持ポリシー
を削除するためのアクセス許
可を付与

書き込み organizat 
ion*

   

 DeleteSmt 
pGateway [ア
クセス許可の
み]

組織から SMTP ゲートウェイ
を削除するためのアクセス許
可を付与

書き込み organizat 
ion*

   

 DeleteUser WorkMail およびそれ以降のす 
べてのシステムからユーザー
を削除するアクセス許可を付
与します

書き込み organizat 
ion*

   

Amazon WorkMail 5388

https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteMobileDeviceAccessRule.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteMobileDeviceAccessRule.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteMobileDeviceAccessRule.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteOrganization.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteOrganization.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/adminguide/remove-email-flow-rule.html
https://docs.aws.amazon.com/workmail/latest/adminguide/remove-email-flow-rule.html
https://docs.aws.amazon.com/workmail/latest/adminguide/remove-email-flow-rule.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteResource.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteResource.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteRetentionPolicy.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteRetentionPolicy.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/adminguide/smtp-gateway.html
https://docs.aws.amazon.com/workmail/latest/adminguide/smtp-gateway.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeleteUser.html
#amazonworkmail-organization
#amazonworkmail-organization


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Deregiste 
rFromWork 
Mail

ユーザー、グループ、または
リソースを で使用されなく
なったものとしてマークする
アクセス許可を付与します 
WorkMail

書き込み organizat 
ion*

   

 Deregiste 
rMailDomain

組織からメールドメインを削
除するためのアクセス許可を
付与

書き込み organizat 
ion*

   

 DescribeE 
mailMonit 
oringConf 
iguration

組織の E メールモニタリング 
設定を取得する許可を付与

読み取り organizat 
ion*

   

 DescribeE 
ntity

エンティティの詳細の読み取
りをする許可を付与

読み取り organizat 
ion*

   

 DescribeG 
roup

グループの詳細を読み取るた
めのアクセス許可を付与

リスト organizat 
ion*

   

 DescribeI 
nboundDma 
rcSettings

指定された組織につい
て、DMARC ポリシーの設定
を読み取るためのアクセス許
可を付与

読み込み organizat 
ion*

   

 DescribeI 
nboundMai 
lFlowRule [ア
クセス許可の
み]

組織に設定されたインバウン
ドメールのフロールールの詳
細を読み取るためのアクセス
許可を付与

読み込み organizat 
ion*

   

Amazon WorkMail 5389

https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeregisterFromWorkMail.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeregisterFromWorkMail.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeregisterFromWorkMail.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeregisterMailDomain.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DeregisterMailDomain.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DescribeEmailMonitoringConfiguration.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DescribeEmailMonitoringConfiguration.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DescribeEmailMonitoringConfiguration.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DescribeEmailMonitoringConfiguration.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DescribeEntity.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DescribeEntity.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DescribeGroup.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DescribeGroup.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DescribeInboundDmarcSettings.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DescribeInboundDmarcSettings.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DescribeInboundDmarcSettings.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/adminguide/email-flows.html#email-flows-rule-actions
https://docs.aws.amazon.com/workmail/latest/adminguide/email-flows.html#email-flows-rule-actions
https://docs.aws.amazon.com/workmail/latest/adminguide/email-flows.html#email-flows-rule-actions
#amazonworkmail-organization
#amazonworkmail-organization


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeM 
ailDomains
[アクセス許
可のみ]

組織に関連付けられているす
べてのメールドメインの詳細
を表示するためのアクセス許
可を付与

リスト organizat 
ion*

   

 DescribeM 
ailboxExp 
ortJob

メールボックスエクスポート
ジョブの詳細を取得するため
のアクセス許可を付与

読み込み organizat 
ion*

   

 DescribeO 
rganization

組織の詳細を読み取るための
アクセス許可を付与

リスト organizat 
ion*

   

 DescribeO 
utboundMa 
ilFlowRule [ア
クセス許可の
み]

組織用に構成されたアウトバ
ウンドメールのフロールール
の詳細を読み取るためのアク
セス許可を付与

読み込み organizat 
ion*

   

 DescribeR 
esource

リソースの詳細を読み取るた
めのアクセス許可を付与

リスト organizat 
ion*

   

 DescribeS 
mtpGateway
[アクセス許
可のみ]

組織に登録された SMTP ゲー
トウェイの詳細を読み取るた
めのアクセス許可を付与

読み込み organizat 
ion*

   

 DescribeU 
ser

ユーザーの詳細を読み取るた
めのアクセス許可を付与

リスト organizat 
ion*

   

 Disassoci 
ateDelega 
teFromRes 
ource

リソースの代理人のセットか
らメンバーを削除するための
アクセス許可を付与

書き込み organizat 
ion*

   

Amazon WorkMail 5390

https://docs.aws.amazon.com/workmail/latest/adminguide/domains_overview.html
https://docs.aws.amazon.com/workmail/latest/adminguide/domains_overview.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DescribeMailboxExportJob.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DescribeMailboxExportJob.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DescribeMailboxExportJob.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DescribeOrganization.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DescribeOrganization.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/adminguide/email-flows.html#email-flows-rule-outbound
https://docs.aws.amazon.com/workmail/latest/adminguide/email-flows.html#email-flows-rule-outbound
https://docs.aws.amazon.com/workmail/latest/adminguide/email-flows.html#email-flows-rule-outbound
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DescribeResource.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DescribeResource.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/adminguide/smtp-gateway.html
https://docs.aws.amazon.com/workmail/latest/adminguide/smtp-gateway.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DescribeUser.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DescribeUser.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DisassociateDelegateFromResource.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DisassociateDelegateFromResource.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DisassociateDelegateFromResource.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DisassociateDelegateFromResource.html
#amazonworkmail-organization
#amazonworkmail-organization


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Disassoci 
ateMember 
FromGroup

グループからメンバーを削除
するためのアクセス許可を付
与

書き込み organizat 
ion*

   

 EnableMai 
lDomain [ア
クセス許可の
み]

組織内のメールドメインを有
効にするためのアクセス許可
を付与

書き込み organizat 
ion*

   

 GetAccess 
ControlEffect

指定された IPv4 アドレス、
アクセスプロトコルアクショ 
ン、またはユーザー ID に適用
されるアクセスコントロール
ルールの効果を取得する許可
を付与

読み込み organizat 
ion*

   

 GetDefaul 
tRetentio 
nPolicy

組織レベルで関連付けられて
いる保持ポリシーを取得する
ためのアクセス許可を付与

読み取り organizat 
ion*

   

 GetImpers 
onationRole

特定の Amazon WorkMail 組織
のなりすましロールを取得す
る許可を付与

読み取り organizat 
ion*

   

 GetImpers 
onationRo 
leEffect

特定のユーザーに、偽装ロー
ルに関連するルールの効果を
得るための権限を付与する

読み取り organizat 
ion*

   

 GetJourna 
lingRules [ア
クセス許可の
み]

E メールジャーナリング用に
設定されたジャーナリングお
よびフォールバック E メール
アドレスを読み取るためのア
クセス許可を付与

読み込み organizat 
ion*

   

Amazon WorkMail 5391

https://docs.aws.amazon.com/workmail/latest/APIReference/API_DisassociateMemberFromGroup.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DisassociateMemberFromGroup.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_DisassociateMemberFromGroup.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/adminguide/add_domain.html
https://docs.aws.amazon.com/workmail/latest/adminguide/add_domain.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_GetAccessControlEffect.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_GetAccessControlEffect.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_GetDefaultRetentionPolicy.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_GetDefaultRetentionPolicy.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_GetDefaultRetentionPolicy.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_GetImpersonationRole.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_GetImpersonationRole.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_GetImpersonationRoleEffect.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_GetImpersonationRoleEffect.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_GetImpersonationRoleEffect.html
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https://docs.aws.amazon.com/workmail/latest/adminguide/journaling_overview.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetMailDo 
main

組織内の特定のメールドメイ
ンの詳細を取得するためのア
クセス許可を付与

読み込み organizat 
ion*

   

 GetMailDo 
mainDetails
[アクセス許
可のみ]

メールドメインの詳細を取得
するためのアクセス許可を付
与

読み取り organizat 
ion*

   

 GetMailbo 
xDetails

ユーザーのメールボックスの
詳細を読み取るためのアクセ
ス許可を付与

読み込み organizat 
ion*

   

 GetMobile 
DeviceAcc 
essEffect

サンプルアクセスイベントの
特定の属性について、モバイ
ルデバイスアクセスルールの
効果をシミュレートするため
のアクセス許可を付与

読み込み organizat 
ion*

   

 GetMobile 
DeviceAcc 
essOverride

モバイルデバイスのアクセス
オーバーライドを取得するア
クセス許可を付与

読み込み organizat 
ion*

   

 GetMobile 
DeviceDetails
[アクセス許
可のみ]

モバイルデバイスの詳細を取
得するためのアクセス許可を
付与

読み込み organizat 
ion*

   

 GetMobile 
DevicesFo 
rUser [アクセ
ス許可のみ]

ユーザーに関連付けられたモ
バイルデバイスのリストを取
得するためのアクセス許可を
付与

読み込み organizat 
ion*

   

Amazon WorkMail 5392

https://docs.aws.amazon.com/workmail/latest/APIReference/API_GetMailDomain.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_GetMailDomain.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/adminguide/domains_overview.html
https://docs.aws.amazon.com/workmail/latest/adminguide/domains_overview.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_GetMailboxDetails.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_GetMailboxDetails.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_GetMobileDeviceAccessEffect.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_GetMobileDeviceAccessEffect.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_GetMobileDeviceAccessEffect.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_GetMobileDeviceAccessOverride.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_GetMobileDeviceAccessOverride.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_GetMobileDeviceAccessOverride.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/adminguide/manage-devices.html
https://docs.aws.amazon.com/workmail/latest/adminguide/manage-devices.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/adminguide/manage-devices.html
https://docs.aws.amazon.com/workmail/latest/adminguide/manage-devices.html
https://docs.aws.amazon.com/workmail/latest/adminguide/manage-devices.html
#amazonworkmail-organization
#amazonworkmail-organization


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetMobile 
PolicyDetails
[アクセス許
可のみ]

組織に関連付けられたモバイ
ルデバイスポリシーの詳細を
取得するためのアクセス許可
を付与

読み込み organizat 
ion*

   

 ListAcces 
sControlR 
ules

アクセスコントロールルール
を一覧表示するためのアクセ
ス許可を付与

読み込み organizat 
ion*

   

 ListAliases 特定のエンティティに関連付
けられたエイリアスを一覧表
示するためのアクセス許可を
付与

リスト organizat 
ion*

   

 ListAvail 
abilityCo 
nfigurations

特定の Amazon WorkMail 組織
のすべての AvailabilityConfig 
urationを一覧表示するアクセ
ス許可を付与します

読み取り organizat 
ion*

   

 ListGroup 
Members

グループのメンバーの概要を
読み取るアクセス許可を付
与 ユーザーとグループは、グ
ループのメンバーにすること
ができます

リスト organizat 
ion*

   

 ListGroups 組織のグループの概要を一覧
表示するためのアクセス許可
を付与

リスト organizat 
ion*

   

 ListGroup 
sForEntity

エンティティが属するグルー
プを一覧表示する許可を付与

リスト organizat 
ion*

   

Amazon WorkMail 5393

https://docs.aws.amazon.com/workmail/latest/adminguide/edit_organization_mobile_policy.html
https://docs.aws.amazon.com/workmail/latest/adminguide/edit_organization_mobile_policy.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListAccessControlRules.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListAccessControlRules.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListAccessControlRules.html
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#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListAliases.html
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#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListAvailabilityConfigurations.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListAvailabilityConfigurations.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListAvailabilityConfigurations.html
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#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListGroupMembers.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListGroupMembers.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListGroups.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListGroupsForEntity.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListGroupsForEntity.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListImper 
sonationR 
oles

特定の Amazon WorkMail 組織
のなりすましロールを一覧表
示する許可を付与

リスト organizat 
ion*

   

 ListInbou 
ndMailFlo 
wRules [アク
セス許可のみ 
]

組織用に設定されたインバウ
ンドメールのフロールールを
一覧表示するためのアクセス
許可を付与

リスト organizat 
ion*

   

 ListMailD 
omains

特定の組織のメールドメイン
を一覧表示するアクセス許可
を付与

リスト organizat 
ion*

   

 ListMailb 
oxExportJobs

メールボックスエクスポート
ジョブの一覧を表示するため
のアクセス許可を付与

リスト organizat 
ion*

   

 ListMailb 
oxPermiss 
ions

ユーザー、グループ、または
リソースのメールボックスに
関連付けられたメールボック
スのアクセス許可を一覧表示
するためのアクセス許可を付
与

リスト organizat 
ion*

   

 ListMobil 
eDeviceAc 
cessOverr 
ides

モバイルデバイスアクセス
オーバーライドを一覧表示す
るためのアクセス許可を付与

読み込み organizat 
ion*

   

 ListMobil 
eDeviceAc 
cessRules

モバイルデバイスアクセス
ルールを一覧表示するための
アクセス許可を付与

読み込み organizat 
ion*

   

Amazon WorkMail 5394

https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListImpersonationRoles.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListImpersonationRoles.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListImpersonationRoles.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/adminguide/email-flows.html#email-flows-rule-actions
https://docs.aws.amazon.com/workmail/latest/adminguide/email-flows.html#email-flows-rule-actions
https://docs.aws.amazon.com/workmail/latest/adminguide/email-flows.html#email-flows-rule-actions
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListMailDomains.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListMailDomains.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListMailboxExportJobs.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListMailboxExportJobs.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListMailboxPermissions.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListMailboxPermissions.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListMailboxPermissions.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListMobileDeviceAccessOverrides.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListMobileDeviceAccessOverrides.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListMobileDeviceAccessOverrides.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListMobileDeviceAccessOverrides.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListMobileDeviceAccessRules.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListMobileDeviceAccessRules.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListMobileDeviceAccessRules.html
#amazonworkmail-organization
#amazonworkmail-organization


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListOrgan 
izations

削除されていない組織を一覧
表示するためのアクセス許可
を付与

リスト      

 ListOutbo 
undMailFl 
owRules [ア
クセス許可の
み]

組織用に設定されたアウトバ
ウンドメールのフロールール
を一覧表示するためのアクセ
ス許可を付与

リスト organizat 
ion*

   

 ListResou 
rceDelegates

リソースに関連付けられた代
理人を一覧表示するためのア
クセス許可を付与

リスト organizat 
ion*

   

 ListResou 
rces

組織のリソースを一覧表示す
る許可を付与

リスト organizat 
ion*

   

 ListSmtpG 
ateways [ア
クセス許可の
み]

組織に登録されている SMTP 
ゲートウェイを一覧表示する
ためのアクセス許可を付与

リスト organizat 
ion*

   

organizat 
ion*

    ListTagsF 
orResource

Amazon WorkMail 組織リソー
スに適用されたタグを一覧表 
示するアクセス許可を付与し
ます

リスト

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 ListUsers 組織のユーザーを一覧表示す
る許可を付与

リスト organizat 
ion*

   

Amazon WorkMail 5395

https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListOrganizations.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListOrganizations.html
https://docs.aws.amazon.com/workmail/latest/adminguide/email-flows.html#email-flows-rule-outbound
https://docs.aws.amazon.com/workmail/latest/adminguide/email-flows.html#email-flows-rule-outbound
https://docs.aws.amazon.com/workmail/latest/adminguide/email-flows.html#email-flows-rule-outbound
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https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListResourceDelegates.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListResourceDelegates.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListResources.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListResources.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/adminguide/smtp-gateway.html
https://docs.aws.amazon.com/workmail/latest/adminguide/smtp-gateway.html
#amazonworkmail-organization
#amazonworkmail-organization
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListTagsForResource.html
#amazonworkmail-aws_TagKeys
#amazonworkmail-aws_TagKeys
#amazonworkmail-aws_RequestTag___TagKey_
#amazonworkmail-aws_RequestTag___TagKey_
#amazonworkmail-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ListUsers.html
#amazonworkmail-organization
#amazonworkmail-organization


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 PutAccess 
ControlRule

新しいアクセスコントロール
ルールを追加するためのアク
セス許可を付与

書き込み organizat 
ion*

   

 PutEmailM 
onitoring 
Configuration

組織の E メールモニタリング 
設定を追加または更新する許
可を付与

書き込み organizat 
ion*

   

 PutInboun 
dDmarcSet 
tings

指定された組織につい
て、DMARC ポリシーを有効
または無効にするためのアク
セス許可を付与

書き込み organizat 
ion*

   

 PutMailbo 
xPermissions

ユーザー、グループ、または
リソース用にアクセス許可を
設定するためのアクセス許可
を付与し、既存のアクセス許
可を置き換えます

書き込み organizat 
ion*

   

 PutMobile 
DeviceAcc 
essOverride

モバイルデバイスアクセスオ
バーライドを追加および更新
するアクセス許可を付与

書き込み organizat 
ion*

   

 PutRetent 
ionPolicy

保持ポリシーを追加または更
新するためのアクセス許可を
付与

書き込み organizat 
ion*

   

 RegisterM 
ailDomain

組織内の新しいメールドメイ
ンを登録するアクセス許可を
付与

書き込み organizat 
ion*

   

Amazon WorkMail 5396

https://docs.aws.amazon.com/workmail/latest/APIReference/API_PutAccessControlRule.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_PutAccessControlRule.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_PutEmailMonitoringConfiguration.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_PutEmailMonitoringConfiguration.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_PutEmailMonitoringConfiguration.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_PutInboundDmarcSettings.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_PutInboundDmarcSettings.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_PutInboundDmarcSettings.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_PutMailboxPermissions.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_PutMailboxPermissions.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_PutMobileDeviceAccessOverride.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_PutMobileDeviceAccessOverride.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_PutMobileDeviceAccessOverride.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_PutRetentionPolicy.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_PutRetentionPolicy.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_RegisterMailDomain.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_RegisterMailDomain.html
#amazonworkmail-organization
#amazonworkmail-organization


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RegisterT 
oWorkMail

メールボックスおよびカレ
ンダー機能を関連付けて、
無効になっている既存のユ 
ーザー、グループ、またはリ
ソースを登録するためのアク
セス許可を付与

書き込み organizat 
ion*

   

 ResetPass 
word

管理者がユーザーのパスワー
ドのリセットを許可するため
のアクセス許可を付与

書き込み organizat 
ion*

   

 SearchMem 
bers [アクセ
ス許可のみ]

メールグループ内の特定の
ユーザーを検索するためのプ
レフィックス検索を実行する
ためのアクセス許可を付与

読み込み organizat 
ion*

   

 SetDefaul 
tMailDomain
[アクセス許
可のみ]

組織のデフォルトのメールド
メインを設定するためのアク
セス許可を付与

書き込み organizat 
ion*

   

 SetJourna 
lingRules [ア
クセス許可の
み]

E メールジャーナリング用の
ジャーナリングとフォール
バックの E メールアドレスを
設定するためのアクセス許可
を付与

書き込み organizat 
ion*

   

 SetMobile 
PolicyDetails
[アクセス許
可のみ]

組織に関連付けられたモバイ
ルポリシーの詳細を設定する
ためのアクセス許可を付与

書き込み organizat 
ion*

   

Amazon WorkMail 5397

https://docs.aws.amazon.com/workmail/latest/APIReference/API_RegisterToWorkMail.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_RegisterToWorkMail.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ResetPassword.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_ResetPassword.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/adminguide/groups_overview.html
https://docs.aws.amazon.com/workmail/latest/adminguide/groups_overview.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/adminguide/default_domain.html
https://docs.aws.amazon.com/workmail/latest/adminguide/default_domain.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/adminguide/journaling_overview.html
https://docs.aws.amazon.com/workmail/latest/adminguide/journaling_overview.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/adminguide/edit_organization_mobile_policy.html
https://docs.aws.amazon.com/workmail/latest/adminguide/edit_organization_mobile_policy.html
#amazonworkmail-organization
#amazonworkmail-organization


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 StartMail 
boxExportJob

新しいメールボックスエクス
ポートジョブを開始するため
のアクセス許可を付与

書き込み organizat 
ion*

   

organizat 
ion*

    TagResour 
ce

指定された Amazon WorkMail 
組織リソースにタグを付ける
アクセス許可を付与します

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 TestAvail 
abilityCo 
nfiguration

アクセスが許可されているよ
うにするために可用性プロバ
イダーでテストを実行するた
めの許可を付与します

読み取り organizat 
ion*

   

 TestInbou 
ndMailFlo 
wRules [アク
セス許可のみ 
]

特定の送信者と受信者の E 
メールにどのインバウンド
ルールが適用されるかをテス
トするためのアクセス許可を
付与

書き込み organizat 
ion*

   

 TestOutbo 
undMailFl 
owRules [ア
クセス許可の
み]

特定の送信者と受取人が指定
された E メールにどのアウト 
バウンドルールが適用される
かをテストするためのアクセ
ス許可を付与

書き込み organizat 
ion*

   

 UntagReso 
urce

指定された Amazon WorkMail 
組織リソースのタグを解除す
るアクセス許可を付与します

タグ付け organizat 
ion*
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https://docs.aws.amazon.com/workmail/latest/APIReference/API_StartMailboxExportJob.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_StartMailboxExportJob.html
#amazonworkmail-organization
#amazonworkmail-organization
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#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_TagResource.html
#amazonworkmail-aws_TagKeys
#amazonworkmail-aws_TagKeys
#amazonworkmail-aws_RequestTag___TagKey_
#amazonworkmail-aws_RequestTag___TagKey_
#amazonworkmail-aws_RequestTag___TagKey_
https://docs.aws.amazon.com/workmail/latest/APIReference/API_TestAvailabilityConfiguration.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_TestAvailabilityConfiguration.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_TestAvailabilityConfiguration.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/adminguide/test-email-flow-rule.html
https://docs.aws.amazon.com/workmail/latest/adminguide/test-email-flow-rule.html
https://docs.aws.amazon.com/workmail/latest/adminguide/test-email-flow-rule.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/adminguide/test-email-flow-rule.html
https://docs.aws.amazon.com/workmail/latest/adminguide/test-email-flow-rule.html
https://docs.aws.amazon.com/workmail/latest/adminguide/test-email-flow-rule.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_UntagResource.html
#amazonworkmail-organization
#amazonworkmail-organization
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:TagKe 
ys

 

 UpdateAva 
ilability 
Configuration

特定の Amazon WorkMail 組
織およびドメイン Availabil 
ityConfiguration の既存の を更
新するアクセス許可を付与し
ます

書き込み organizat 
ion*

   

 UpdateDef 
aultMailD 
omain

組織のデフォルトドメインで
あるドメインを更新するアク
セス許可を付与

書き込み organizat 
ion*

   

 UpdateGro 
up

グループの詳細を更新する許
可を付与

書き込み organizat 
ion*

   

 UpdateImp 
ersonatio 
nRole

特定の Amazon WorkMail 組織
の既存のなりすましロールを
更新する許可を付与

書き込み organizat 
ion*

   

 UpdateInb 
oundMailF 
lowRule [アク
セス許可のみ 
]

組織に送信されるすべての E 
メールに適用されるインバウ
ンド E メールのフロールール
の詳細を更新するためのアク
セス許可を付与

書き込み organizat 
ion*

   

 UpdateMai 
lboxQuota

ユーザーのメールボックスの
最大サイズ (MB 単位) を更新
するためのアクセス許可を付
与

書き込み organizat 
ion*

   

 UpdateMob 
ileDevice 
AccessRule

モバイルデバイスアクセス
ルールを更新するためのアク
セス許可を付与

書き込み organizat 
ion*
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#amazonworkmail-aws_TagKeys
#amazonworkmail-aws_TagKeys
https://docs.aws.amazon.com/workmail/latest/APIReference/API_UpdateAvailabilityConfiguration.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_UpdateAvailabilityConfiguration.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_UpdateAvailabilityConfiguration.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_UpdateDefaultMailDomain.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_UpdateDefaultMailDomain.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_UpdateDefaultMailDomain.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_UpdateGroup.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_UpdateGroup.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_UpdateImpersonationRole.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_UpdateImpersonationRole.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_UpdateImpersonationRole.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/adminguide/modify-email-flow-rule.html
https://docs.aws.amazon.com/workmail/latest/adminguide/modify-email-flow-rule.html
https://docs.aws.amazon.com/workmail/latest/adminguide/modify-email-flow-rule.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_UpdateMailboxQuota.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_UpdateMailboxQuota.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_UpdateMobileDeviceAccessRule.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_UpdateMobileDeviceAccessRule.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_UpdateMobileDeviceAccessRule.html
#amazonworkmail-organization
#amazonworkmail-organization
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateOut 
boundMail 
FlowRule [ア
クセス許可の
み]

組織から送信されるすべての 
E メールに適用されるアウト
バウンド E メールのフロー
ルールの詳細を更新するため
のアクセス許可を付与

書き込み organizat 
ion*

   

 UpdatePri 
maryEmail 
Address

ユーザー、グループ、または
リソースの主要な E メールを
更新するためのアクセス許可
を付与

書き込み organizat 
ion*

   

 UpdateRes 
ource

リソースの詳細を更新するた
めのアクセス許可を付与

書き込み organizat 
ion*

   

 UpdateSmt 
pGateway [ア
クセス許可の
み]

組織に登録されている既存の 
SMTP ゲートウェイの詳細を
更新するためのアクセス許可
を付与

書き込み organizat 
ion*

   

 UpdateUser ユーザーの詳細を更新する許
可を付与

書き込み organizat 
ion*

   

 WipeMobil 
eDevice [アク
セス許可のみ 
]

ユーザーのアカウントに関連
付けられたモバイルデバイス
をリモートワイプするための
アクセス許可を付与

書き込み organizat 
ion*

   

Amazon で定義されるリソースタイプ WorkMail

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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https://docs.aws.amazon.com/workmail/latest/adminguide/modify-email-flow-rule.html
https://docs.aws.amazon.com/workmail/latest/adminguide/modify-email-flow-rule.html
https://docs.aws.amazon.com/workmail/latest/adminguide/modify-email-flow-rule.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_UpdatePrimaryEmailAddress.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_UpdatePrimaryEmailAddress.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_UpdatePrimaryEmailAddress.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_UpdateResource.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_UpdateResource.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/adminguide/smtp-gateway.html
https://docs.aws.amazon.com/workmail/latest/adminguide/smtp-gateway.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/APIReference/API_UpdateUser.html
#amazonworkmail-organization
#amazonworkmail-organization
https://docs.aws.amazon.com/workmail/latest/adminguide/manage-devices.html#remote_wipe_device
https://docs.aws.amazon.com/workmail/latest/adminguide/manage-devices.html#remote_wipe_device
#amazonworkmail-organization
#amazonworkmail-organization
reference_policies_actions-resources-contextkeys.html#resources_table
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リソースタイ
プ

ARN 条件キー

 organization arn:${Partition}:workmail:${Region}: 
${Account}:organization/${ResourceId 
}

aws:ResourceTag/${ 
TagKey}

Amazon の条件キー WorkMail

Amazon WorkMail では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義しま
す。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことがで
きます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 [Type] (タイプ)

 aws:Reque 
stTag/${TagKey}

リクエスト内のタグキーおよび値のペアでアクセスを
フィルタリングします。

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースにアタッチされているタグのキーと値のペアで
アクセスをフィルタリングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

Amazon WorkMail Message Flow のアクション、リソース、および条件
キー

Amazon WorkMail Message Flow (サービスプレフィックス: workmailmessageflow) では、IAM 
アクセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コン
テキストキーが用意されています。

リファレンス:

Amazon WorkMail メッセージフロー 5401

https://docs.aws.amazon.com/workmail/latest/adminguide/organizations_overview.html
#amazonworkmail-aws_ResourceTag___TagKey_
#amazonworkmail-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon WorkMail Message Flow で定義されるアクション

• Amazon WorkMail Message Flow で定義されるリソースタイプ

• Amazon WorkMail Message Flow の条件キー

Amazon WorkMail Message Flow で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Amazon WorkMail メッセージフロー 5402

https://docs.aws.amazon.com/workmail/latest/adminguide/lambda-content.html
https://docs.aws.amazon.com/workmail/latest/APIReference/
https://docs.aws.amazon.com/workmail/latest/adminguide/lambda-content.html
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Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetRawMes 
sageContent

指定されたメッセージ ID の E 
メールメッセージのコンテン
ツを読むアクセス許可を付与
します。

読み取り RawMessag 
e*

   

 PutRawMes 
sageContent

指定されたメッセージ ID の E 
メールメッセージのコンテン
ツを更新する許可を付与

書き込み RawMessag 
e*

   

Amazon WorkMail Message Flow で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

Amazon WorkMail メッセージフロー 5403

reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/workmail/latest/APIReference/API_messageflow_GetRawMessageContent.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_messageflow_GetRawMessageContent.html
#amazonworkmailmessageflow-RawMessage
#amazonworkmailmessageflow-RawMessage
https://docs.aws.amazon.com/workmail/latest/APIReference/API_messageflow_PutRawMessageContent.html
https://docs.aws.amazon.com/workmail/latest/APIReference/API_messageflow_PutRawMessageContent.html
#amazonworkmailmessageflow-RawMessage
#amazonworkmailmessageflow-RawMessage
reference_policies_actions-resources-contextkeys.html#resources_table
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リソースタイ
プ

ARN 条件キー

 RawMessag 
e

arn:${Partition}:workmailmessageflow 
:${Region}:${Account}:message/${Orga 
nizationId}/${Context}/${MessageId}

 

Amazon WorkMail Message Flow の条件キー

WorkMail メッセージフローには、ポリシーステートメントの Condition要素で使用できるサービ
ス固有のコンテキストキーはありません。すべてのサービスで使用できるグローバルなコンテキスト
キーのリストについては、「条件に利用可能なキー」を参照してください。

Amazon のアクション、リソース、および条件キー WorkSpaces

Amazon WorkSpaces （サービスプレフィックス: workspaces) では、IAM アクセス許可ポリシー
で使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意さ
れています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon で定義されるアクション WorkSpaces

• Amazon で定義されるリソースタイプ WorkSpaces

• Amazon の条件キー WorkSpaces

Amazon で定義されるアクション WorkSpaces

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス

Amazon WorkSpaces 5404

https://docs.aws.amazon.com/workmail/latest/adminguide/lambda-content.html
https://docs.aws.amazon.com/workmail/latest/adminguide/lambda-content.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/workspaces/latest/userguide/workspaces-user-getting-started.html
https://docs.aws.amazon.com/workspaces/latest/api/welcome.html
https://docs.aws.amazon.com/workspaces/latest/adminguide/workspaces-access-control.html


サービス認証リファレンス サービス認証リファレンス

を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 AcceptAcc 
ountLinkI 
nvitation

WorkSpaces BYOL の同じ設
定を共有する他の AWS アカ
ウントからの招待を受け入れ
るアクセス許可を付与します

書き込み      

Amazon WorkSpaces 5405

reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/workspaces/latest/api/API_AcceptAccountLinkInvitation.html
https://docs.aws.amazon.com/workspaces/latest/api/API_AcceptAccountLinkInvitation.html
https://docs.aws.amazon.com/workspaces/latest/api/API_AcceptAccountLinkInvitation.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

connectio 
nalias*

    Associate 
Connectio 
nAlias

接続エイリアスをディレクト
リに関連付けるためのアクセ
ス許可を付与します

書き込み

directory 
id*

   

directory 
id*

    Associate 
IpGroups

IP アクセスコントロールグ
ループをディレクトリに関連
付けるためのアクセス許可を
付与します

書き込み

workspace 
ipgroup*

   

workspace 
applicati 
on*

   

workspace 
id*

   

 Associate 
Workspace 
Application

ワークスペースアプリケー
ションを に関連付けるア
クセス許可を付与します 
WorkSpace

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 Authorize 
IpRules

IP アクセスコントロールグ
ループにルールを追加するた
めのアクセス許可を付与しま
す

書き込み workspace 
ipgroup*

  workspace 
s:UpdateR 
ulesOfIpG 
roup

 CopyWorks 
paceImage

WorkSpace イメージをコピー
する許可を付与

書き込み workspace 
image*

  workspace 
s:Describ 
eWorkspac 
eImages
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#amazonworkspaces-connectionalias
#amazonworkspaces-connectionalias
https://docs.aws.amazon.com/workspaces/latest/api/API_AssociateConnectionAlias.html
https://docs.aws.amazon.com/workspaces/latest/api/API_AssociateConnectionAlias.html
https://docs.aws.amazon.com/workspaces/latest/api/API_AssociateConnectionAlias.html
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
https://docs.aws.amazon.com/workspaces/latest/api/API_AssociateIpGroups.html
https://docs.aws.amazon.com/workspaces/latest/api/API_AssociateIpGroups.html
#amazonworkspaces-workspaceipgroup
#amazonworkspaces-workspaceipgroup
#amazonworkspaces-workspaceapplication
#amazonworkspaces-workspaceapplication
#amazonworkspaces-workspaceapplication
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid
https://docs.aws.amazon.com/workspaces/latest/api/API_AssociateWorkspaceApplication.html
https://docs.aws.amazon.com/workspaces/latest/api/API_AssociateWorkspaceApplication.html
https://docs.aws.amazon.com/workspaces/latest/api/API_AssociateWorkspaceApplication.html
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/workspaces/latest/api/API_AuthorizeIpRules.html
https://docs.aws.amazon.com/workspaces/latest/api/API_AuthorizeIpRules.html
#amazonworkspaces-workspaceipgroup
#amazonworkspaces-workspaceipgroup
https://docs.aws.amazon.com/workspaces/latest/api/API_CopyWorkspaceImage.html
https://docs.aws.amazon.com/workspaces/latest/api/API_CopyWorkspaceImage.html
#amazonworkspaces-workspaceimage
#amazonworkspaces-workspaceimage


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateAcc 
ountLinkI 
nvitation

WorkSpaces BYOL の同じ設
定を共有するように他の AWS 
アカウントを招待するアクセ
ス許可を付与します

書き込み      

 CreateCon 
nectClien 
tAddIn

ディレクトリ内に Amazon 
Connect クライアントアドイ 
ンを作成する許可を付与

書き込み directory 
id*

   

 CreateCon 
nectionAlias

クロスリージョンリダイレク
トで使用する接続エイリアス
を作成するためのアクセス許
可を付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateIpG 
roup

IP アクセスコントロールグ
ループを作成するためのアク
セス許可を付与します

書き込み   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

directory 
id*

    CreateSta 
ndbyWorks 
paces

1 つ以上のスタンバイを作成
するアクセス許可を付与しま
す WorkSpaces

書き込み

workspace 
id*
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#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-aws_TagKeys
https://docs.aws.amazon.com/workspaces/latest/api/API_CreateAccountLinkInvitation.html
https://docs.aws.amazon.com/workspaces/latest/api/API_CreateAccountLinkInvitation.html
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https://docs.aws.amazon.com/workspaces/latest/api/API_CreateConnectClientAddIn.html
https://docs.aws.amazon.com/workspaces/latest/api/API_CreateConnectClientAddIn.html
https://docs.aws.amazon.com/workspaces/latest/api/API_CreateConnectClientAddIn.html
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#amazonworkspaces-directoryid
https://docs.aws.amazon.com/workspaces/latest/api/API_CreateConnectionAlias.html
https://docs.aws.amazon.com/workspaces/latest/api/API_CreateConnectionAlias.html
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-aws_TagKeys
https://docs.aws.amazon.com/workspaces/latest/api/API_CreateIpGroup.html
https://docs.aws.amazon.com/workspaces/latest/api/API_CreateIpGroup.html
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
https://docs.aws.amazon.com/workspaces/latest/api/API_CreateStandbyWorkspaces.html
https://docs.aws.amazon.com/workspaces/latest/api/API_CreateStandbyWorkspaces.html
https://docs.aws.amazon.com/workspaces/latest/api/API_CreateStandbyWorkspaces.html
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 CreateTags WorkSpaces リソースのタグ
を作成するアクセス許可を付
与します

タグ付け   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

workspace 
image*

    CreateUpd 
atedWorks 
paceImage

更新された WorkSpace イ
メージを作成するアクセス許
可を付与します

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

workspace 
bundle*

  workspace 
s:CreateT 
ags

 CreateWor 
kspaceBun 
dle

WorkSpace バンドルを作成す
る許可を付与

書き込み

workspace 
image*
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#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-aws_TagKeys
https://docs.aws.amazon.com/workspaces/latest/api/API_CreateTags.html
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-workspaceimage
#amazonworkspaces-workspaceimage
https://docs.aws.amazon.com/workspaces/latest/api/API_CreateUpdatedWorkspaceImage.html
https://docs.aws.amazon.com/workspaces/latest/api/API_CreateUpdatedWorkspaceImage.html
https://docs.aws.amazon.com/workspaces/latest/api/API_CreateUpdatedWorkspaceImage.html
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-workspacebundle
#amazonworkspaces-workspacebundle
https://docs.aws.amazon.com/workspaces/latest/api/API_CreateWorkspaceBundle.html
https://docs.aws.amazon.com/workspaces/latest/api/API_CreateWorkspaceBundle.html
https://docs.aws.amazon.com/workspaces/latest/api/API_CreateWorkspaceBundle.html
#amazonworkspaces-workspaceimage
#amazonworkspaces-workspaceimage


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

workspace 
id*

    CreateWor 
kspaceImage

新しい WorkSpace イメージ
を作成する許可を付与

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

directory 
id*

   

workspace 
bundle*

   

workspace 
id*

   

 CreateWor 
kspaces

1 つ以上の を作成するア
クセス許可を付与します 
WorkSpaces

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys
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#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid
https://docs.aws.amazon.com/workspaces/latest/api/API_CreateWorkspaceImage.html
https://docs.aws.amazon.com/workspaces/latest/api/API_CreateWorkspaceImage.html
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#amazonworkspaces-aws_RequestTag___TagKey_
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#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
#amazonworkspaces-workspacebundle
#amazonworkspaces-workspacebundle
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid
https://docs.aws.amazon.com/workspaces/latest/api/API_CreateWorkspaces.html
https://docs.aws.amazon.com/workspaces/latest/api/API_CreateWorkspaces.html
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#amazonworkspaces-aws_RequestTag___TagKey_
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#amazonworkspaces-aws_TagKeys
#amazonworkspaces-aws_TagKeys


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteAcc 
ountLinkI 
nvitation

WorkSpaces BYOL の同じ設
定を共有するための他の AWS 
アカウントへの招待を削除す
るアクセス許可を付与します

書き込み      

 DeleteCli 
entBranding

ディレクトリ内の AWS 
WorkSpaces クライアントブ
ランドデータを削除する許可
を付与

書き込み directory 
id*

   

 DeleteCon 
nectClien 
tAddIn

ディレクトリ内で設定された 
Amazon Connect クライアン
トアドインを削除する許可を 
付与

書き込み directory 
id*

   

 DeleteCon 
nectionAlias

接続エイリアスを削除するた
めのアクセス許可を付与しま
す

書き込み connectio 
nalias*

   

 DeleteIpG 
roup

IP アクセスコントロールグ
ループを削除するためのアク
セス許可を付与します

書き込み workspace 
ipgroup*

   

 DeleteTags WorkSpaces リソースからタ
グを削除する許可を付与

タグ付け   aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 DeleteWor 
kspaceBun 
dle

WorkSpace バンドルを削除す
る許可を付与

書き込み workspace 
bundle*

   

Amazon WorkSpaces 5410

https://docs.aws.amazon.com/workspaces/latest/api/API_DeleteAccountLinkInvitation.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DeleteAccountLinkInvitation.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DeleteAccountLinkInvitation.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DeleteClientBranding.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DeleteClientBranding.html
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#amazonworkspaces-directoryid
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https://docs.aws.amazon.com/workspaces/latest/api/API_DeleteConnectionAlias.html
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https://docs.aws.amazon.com/workspaces/latest/api/API_DeleteIpGroup.html
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#amazonworkspaces-workspaceipgroup
#amazonworkspaces-workspaceipgroup
https://docs.aws.amazon.com/workspaces/latest/api/API_DeleteTags.html
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#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-aws_TagKeys
https://docs.aws.amazon.com/workspaces/latest/api/API_DeleteWorkspaceBundle.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DeleteWorkspaceBundle.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DeleteWorkspaceBundle.html
#amazonworkspaces-workspacebundle
#amazonworkspaces-workspacebundle


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteWor 
kspaceImage

WorkSpace イメージを削除す
る許可を付与

書き込み workspace 
image*

   

workspace 
id*

    DeployWor 
kspaceApp 
lications

保留中のすべてのワークス
ペースアプリケーションを 
にデプロイする許可を付与 
WorkSpace

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 Deregiste 
rWorkspac 
eDirectory

Amazon でディレクトリの使 
用登録を解除するアクセス許
可を付与します WorkSpaces

書き込み directory 
id*

   

 DescribeA 
ccount

WorkSpaces アカウント
の Bring Your Own License 
(BYOL) の設定を取得する許可
を付与

読み取り      

 DescribeA 
ccountMod 
ifications

WorkSpaces アカウント
の Bring Your Own License 
(BYOL) の設定に対する変更を
取得する許可を付与

読み取り      

workspace 
applicati 
on*

    DescribeA 
pplicatio 
nAssociations

WorkSpace アプリケーション
に関連付けられたリソースに
関する情報を取得する許可を
付与

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeA 
pplications

WorkSpace アプリケーション
に関する情報を取得する許可
を付与

リスト      
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https://docs.aws.amazon.com/workspaces/latest/api/API_DeleteWorkspaceImage.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DeleteWorkspaceImage.html
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#amazonworkspaces-workspaceid
https://docs.aws.amazon.com/workspaces/latest/api/API_DeployWorkspaceApplications.html
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#amazonworkspaces-aws_ResourceTag___TagKey_
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https://docs.aws.amazon.com/workspaces/latest/api/API_DeregisterWorkspaceDirectory.html
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#amazonworkspaces-directoryid
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https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeAccount.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeAccountModifications.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeAccountModifications.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeAccountModifications.html
#amazonworkspaces-workspaceapplication
#amazonworkspaces-workspaceapplication
#amazonworkspaces-workspaceapplication
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeApplicationAssociations.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeApplicationAssociations.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeApplicationAssociations.html
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeApplications.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeApplications.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

workspace 
bundle*

    DescribeB 
undleAsso 
ciations

WorkSpace バンドルに関連付
けられたリソースに関する情
報を取得するアクセス許可を
付与します

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeC 
lientBranding

ディレクトリ内の AWS 
WorkSpaces クライアントブ
ランドデータを取得する許可
を付与

読み取り directory 
id*

   

 DescribeC 
lientProp 
erties

WorkSpaces クライアントに
関する情報を取得する許可を
付与

リスト directory 
id*

   

 DescribeC 
onnectCli 
entAddIns

作成された Amazon Connect 
クライアントアドインのリス
トを取得する許可を付与

リスト directory 
id*

   

 DescribeC 
onnection 
AliasPerm 
issions

接続エイリアスの所有者が接
続エイリアスのために他の 
AWS アカウントに付与したア
クセス許可を取得するアクセ
ス許可を付与します

読み取り connectio 
nalias*

   

 DescribeC 
onnection 
Aliases

クロスリージョンリダイレク
トに使用される接続エイリア
スを記述するリストを取得す
るためのアクセス許可を付与
します

読み取り      

 DescribeI 
mageAssoc 
iations

WorkSpace イメージに関連付
けられたリソースに関する情
報を取得する許可を付与

リスト workspace 
image*
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#amazonworkspaces-workspacebundle
#amazonworkspaces-workspacebundle
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeBundleAssociations.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeBundleAssociations.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeBundleAssociations.html
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeClientBranding.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeClientBranding.html
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeClientProperties.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeClientProperties.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeClientProperties.html
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeConnectClientAddIns.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeConnectClientAddIns.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeConnectClientAddIns.html
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeConnectionAliasPermissions.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeConnectionAliasPermissions.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeConnectionAliasPermissions.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeConnectionAliasPermissions.html
#amazonworkspaces-connectionalias
#amazonworkspaces-connectionalias
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeConnectionAliases.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeConnectionAliases.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeConnectionAliases.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeImageAssociations.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeImageAssociations.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeImageAssociations.html
#amazonworkspaces-workspaceimage
#amazonworkspaces-workspaceimage


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeI 
pGroups

IP アクセスコントロールグ
ループに関する情報を取得す
るためのアクセス許可を付与
します

読み取り workspace 
ipgroup*

   

 DescribeT 
ags

WorkSpaces リソースのタグ
を記述するアクセス許可を付
与します

読み取り      

workspace 
id*

    DescribeW 
orkspaceA 
ssociations

に関連付けられたリソースに
関する情報を取得する許可を
付与 WorkSpace

リスト

  aws:Resou 
rceTag/${ 
TagKey}

 

 DescribeW 
orkspaceB 
undles

WorkSpace バンドルに関する
情報を取得する許可を付与

リスト      

 DescribeW 
orkspaceD 
irectories

に登録されているディレクト
リに関する情報を取得する許
可を付与 WorkSpaces

読み取り      

 DescribeW 
orkspaceI 
magePermi 
ssions

WorkSpace イメージのアクセ
ス許可に関する情報を取得す
るアクセス許可を付与します

読み取り workspace 
image*
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#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeIpGroups.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeIpGroups.html
#amazonworkspaces-workspaceipgroup
#amazonworkspaces-workspaceipgroup
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeTags.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeTags.html
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeWorkspaceAssociations.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeWorkspaceAssociations.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeWorkspaceAssociations.html
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
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https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeWorkspaceBundles.html
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https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeWorkspaceBundles.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeWorkspaceDirectories.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeWorkspaceDirectories.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeWorkspaceDirectories.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeWorkspaceImagePermissions.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeWorkspaceImagePermissions.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeWorkspaceImagePermissions.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeWorkspaceImagePermissions.html
#amazonworkspaces-workspaceimage
#amazonworkspaces-workspaceimage


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DescribeW 
orkspaceI 
mages

WorkSpace イメージに関する
情報を取得する許可を付与

リスト      

 DescribeW 
orkspaceS 
napshots

WorkSpace スナップショット
に関する情報を取得する許可
を付与

リスト workspace 
id*

   

 DescribeW 
orkspaces

に関する情報を取得する許可
を付与 WorkSpaces

リスト      

 DescribeW 
orkspaces 
Connectio 
nStatus

の接続ステータスを取得する
許可を付与 WorkSpaces

読み取り      

 Disassoci 
ateConnec 
tionAlias

ディレクトリから接続エイリ
アスの関連付けを解除するた
めのアクセス許可を付与しま
す

書き込み connectio 
nalias*

   

directory 
id*

    Disassoci 
ateIpGroups

ディレクトリから IP アクセス
コントロールグループの関連
付けを解除するためのアクセ
ス許可を付与します

書き込み

workspace 
ipgroup*

   

workspace 
applicati 
on*

    Disassoci 
ateWorksp 
aceApplic 
ation

ワークスペースアプリケー
ションの との関連付けを解除 
するアクセス許可を付与しま
す WorkSpace

書き込み

workspace 
id*
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https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeWorkspaceImages.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeWorkspaceImages.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeWorkspaceImages.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeWorkspaceSnapshots.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeWorkspaceSnapshots.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeWorkspaceSnapshots.html
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeWorkspaces.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeWorkspaces.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeWorkspacesConnectionStatus.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeWorkspacesConnectionStatus.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeWorkspacesConnectionStatus.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DescribeWorkspacesConnectionStatus.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DisassociateConnectionAlias.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DisassociateConnectionAlias.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DisassociateConnectionAlias.html
#amazonworkspaces-connectionalias
#amazonworkspaces-connectionalias
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
https://docs.aws.amazon.com/workspaces/latest/api/API_DisassociateIpGroups.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DisassociateIpGroups.html
#amazonworkspaces-workspaceipgroup
#amazonworkspaces-workspaceipgroup
#amazonworkspaces-workspaceapplication
#amazonworkspaces-workspaceapplication
#amazonworkspaces-workspaceapplication
https://docs.aws.amazon.com/workspaces/latest/api/API_DisassociateWorkspaceApplication.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DisassociateWorkspaceApplication.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DisassociateWorkspaceApplication.html
https://docs.aws.amazon.com/workspaces/latest/api/API_DisassociateWorkspaceApplication.html
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetAccoun 
tLink

WorkSpaces BYOL の設定を
共有するために、別の AWS 
アカウントとのリンクを取得
するアクセス許可を付与しま
す

読み取り      

 ImportCli 
entBranding

ディレクトリ内に AWS 
WorkSpaces クライアントブ
ランドデータをインポートす
る許可を付与

書き込み directory 
id*

   

 ImportWor 
kspaceImage

Bring Your Own License 
(BYOL) イメージを Amazon 
にインポートする許可を付与 
WorkSpaces

書き込み     ec2:Descr 
ibeImages

ec2:Modif 
yImageAtt 
ribute

 ListAccou 
ntLinks

WorkSpaces BYOL の設定を
共有する AWS Account (s) と
のリンクを取得する許可を付
与

リスト      

 ListAvail 
ableManag 
ementCidr 
Ranges

WorkSpaces アカウント
の Bring Your Own License 
(BYOL) を有効にするために使
用可能な CIDR 範囲を一覧表
示するアクセス許可を付与し
ます

リスト      
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#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/workspaces/latest/api/API_GetAccountLink.html
https://docs.aws.amazon.com/workspaces/latest/api/API_GetAccountLink.html
https://docs.aws.amazon.com/workspaces/latest/api/API_ImportClientBranding.html
https://docs.aws.amazon.com/workspaces/latest/api/API_ImportClientBranding.html
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
https://docs.aws.amazon.com/workspaces/latest/api/API_ImportWorkspaceImage.html
https://docs.aws.amazon.com/workspaces/latest/api/API_ImportWorkspaceImage.html
https://docs.aws.amazon.com/workspaces/latest/api/API_ListAccountLinks.html
https://docs.aws.amazon.com/workspaces/latest/api/API_ListAccountLinks.html
https://docs.aws.amazon.com/workspaces/latest/api/API_ListAvailableManagementCidrRanges.html
https://docs.aws.amazon.com/workspaces/latest/api/API_ListAvailableManagementCidrRanges.html
https://docs.aws.amazon.com/workspaces/latest/api/API_ListAvailableManagementCidrRanges.html
https://docs.aws.amazon.com/workspaces/latest/api/API_ListAvailableManagementCidrRanges.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

workspace 
bundle*

    MigrateWo 
rkspace

移行する許可を付与 
WorkSpaces

書き込み

workspace 
id*

   

 ModifyAcc 
ount

WorkSpaces アカウント
の Bring Your Own License 
(BYOL) の設定を変更するアク
セス許可を付与します

書き込み      

 ModifyCer 
tificateB 
asedAuthP 
roperties

ディレクトリの証明書に基づ
いた認証プロパティを変更す
る許可を付与

書き込み directory 
id*

   

 ModifyCli 
entProperties

WorkSpaces クライアントの
プロパティを変更する許可を
付与

書き込み directory 
id*

   

 ModifySam 
lProperties

ディレクトリの SAML プロパ
ティを変更するアクセス許可
を付与

書き込み directory 
id*

   

 ModifySel 
fserviceP 
ermissions

ユーザーのセルフサービス 
WorkSpace 管理機能を変更す
る許可を付与

権限の管
理

directory 
id*

   

 ModifyWor 
kspaceAcc 
essProperties

ユーザーが へのアクセスに使
用できるデバイスとオペレー
ティングシステムを指定する
アクセス許可を付与します 
WorkSpaces

書き込み directory 
id*
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#amazonworkspaces-workspacebundle
#amazonworkspaces-workspacebundle
https://docs.aws.amazon.com/workspaces/latest/api/API_MigrateWorkspace.html
https://docs.aws.amazon.com/workspaces/latest/api/API_MigrateWorkspace.html
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid
https://docs.aws.amazon.com/workspaces/latest/api/API_ModifyAccount.html
https://docs.aws.amazon.com/workspaces/latest/api/API_ModifyAccount.html
https://docs.aws.amazon.com/workspaces/latest/api/API_ModifyCertificateBasedAuthProperties.html
https://docs.aws.amazon.com/workspaces/latest/api/API_ModifyCertificateBasedAuthProperties.html
https://docs.aws.amazon.com/workspaces/latest/api/API_ModifyCertificateBasedAuthProperties.html
https://docs.aws.amazon.com/workspaces/latest/api/API_ModifyCertificateBasedAuthProperties.html
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
https://docs.aws.amazon.com/workspaces/latest/api/API_ModifyClientProperties.html
https://docs.aws.amazon.com/workspaces/latest/api/API_ModifyClientProperties.html
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
https://docs.aws.amazon.com/workspaces/latest/api/API_ModifySamlProperties.html
https://docs.aws.amazon.com/workspaces/latest/api/API_ModifySamlProperties.html
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
https://docs.aws.amazon.com/workspaces/latest/api/API_ModifySelfservicePermissions.html
https://docs.aws.amazon.com/workspaces/latest/api/API_ModifySelfservicePermissions.html
https://docs.aws.amazon.com/workspaces/latest/api/API_ModifySelfservicePermissions.html
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
https://docs.aws.amazon.com/workspaces/latest/api/API_ModifyWorkspaceAccessProperties.html
https://docs.aws.amazon.com/workspaces/latest/api/API_ModifyWorkspaceAccessProperties.html
https://docs.aws.amazon.com/workspaces/latest/api/API_ModifyWorkspaceAccessProperties.html
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ModifyWor 
kspaceCre 
ationProp 
erties

作成に使用されるデフォル
トのプロパティを変更する
アクセス許可を付与します 
WorkSpaces

書き込み directory 
id*

   

 ModifyWor 
kspacePro 
perties

実行モードや AutoStop 期間な
どの WorkSpace プロパティ
を変更するアクセス許可を付 
与します

書き込み workspace 
id*

   

 ModifyWor 
kspaceState

の状態を変更するアクセス許
可を付与します WorkSpaces

書き込み workspace 
id*

   

 RebootWor 
kspaces

再起動する許可を付与 
WorkSpaces

書き込み workspace 
id*

   

 RebuildWo 
rkspaces

再構築する許可を付与 
WorkSpaces

書き込み workspace 
id*

   

directory 
id*

    RegisterW 
orkspaceD 
irectory

Amazon で使用するディレク 
トリを登録する許可を付与 
WorkSpaces

書き込み

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

 RejectAcc 
ountLinkI 
nvitation

WorkSpaces BYOL の同じ設
定を共有する他の AWS アカ
ウントからの招待を拒否する
アクセス許可を付与します

書き込み      
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https://docs.aws.amazon.com/workspaces/latest/api/API_ModifyWorkspaceCreationProperties.html
https://docs.aws.amazon.com/workspaces/latest/api/API_ModifyWorkspaceCreationProperties.html
https://docs.aws.amazon.com/workspaces/latest/api/API_ModifyWorkspaceCreationProperties.html
https://docs.aws.amazon.com/workspaces/latest/api/API_ModifyWorkspaceCreationProperties.html
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
https://docs.aws.amazon.com/workspaces/latest/api/API_ModifyWorkspaceProperties.html
https://docs.aws.amazon.com/workspaces/latest/api/API_ModifyWorkspaceProperties.html
https://docs.aws.amazon.com/workspaces/latest/api/API_ModifyWorkspaceProperties.html
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid
https://docs.aws.amazon.com/workspaces/latest/api/API_ModifyWorkspaceState.html
https://docs.aws.amazon.com/workspaces/latest/api/API_ModifyWorkspaceState.html
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid
https://docs.aws.amazon.com/workspaces/latest/api/API_RebootWorkspaces.html
https://docs.aws.amazon.com/workspaces/latest/api/API_RebootWorkspaces.html
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid
https://docs.aws.amazon.com/workspaces/latest/api/API_RebuildWorkspaces.html
https://docs.aws.amazon.com/workspaces/latest/api/API_RebuildWorkspaces.html
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
https://docs.aws.amazon.com/workspaces/latest/api/API_RegisterWorkspaceDirectory.html
https://docs.aws.amazon.com/workspaces/latest/api/API_RegisterWorkspaceDirectory.html
https://docs.aws.amazon.com/workspaces/latest/api/API_RegisterWorkspaceDirectory.html
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_RequestTag___TagKey_
#amazonworkspaces-aws_TagKeys
#amazonworkspaces-aws_TagKeys
https://docs.aws.amazon.com/workspaces/latest/api/API_RejectAccountLinkInvitation.html
https://docs.aws.amazon.com/workspaces/latest/api/API_RejectAccountLinkInvitation.html
https://docs.aws.amazon.com/workspaces/latest/api/API_RejectAccountLinkInvitation.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 RestoreWo 
rkspace

復元する許可を付与 
WorkSpaces

書き込み workspace 
id*

   

 RevokeIpR 
ules

IP アクセスコントロールグ
ループからルールを削除する
ためのアクセス許可を付与し
ます

書き込み workspace 
ipgroup*

  workspace 
s:UpdateR 
ulesOfIpG 
roup

 StartWork 
spaces

開始する許可を付与 AutoStop 
WorkSpaces

書き込み workspace 
id*

   

 StopWorks 
paces

停止する許可を付与 AutoStop 
WorkSpaces

書き込み workspace 
id*

   

directory 
id*

    Stream 既存の認証情報を使用してサ
インインし、ワークスペー
スをストリーミングするアク
セス許可をフェデレーション
ユーザーに付与

書き込み

  workspace 
s:userId

 

 Terminate 
Workspaces

終了する許可を付与 
WorkSpaces

書き込み workspace 
id*

   

 UpdateCon 
nectClien 
tAddIn

Amazon Connect クライアン
トアドインを更新する許可
を付与 このアクションは、 
Amazon Connect クライアン
トアドインの名前とエンドポ 
イント URL を更新するために
使用します

書き込み directory 
id*
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https://docs.aws.amazon.com/workspaces/latest/api/API_RestoreWorkspace.html
https://docs.aws.amazon.com/workspaces/latest/api/API_RestoreWorkspace.html
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid
https://docs.aws.amazon.com/workspaces/latest/api/API_RevokeIpRules.html
https://docs.aws.amazon.com/workspaces/latest/api/API_RevokeIpRules.html
#amazonworkspaces-workspaceipgroup
#amazonworkspaces-workspaceipgroup
https://docs.aws.amazon.com/workspaces/latest/api/API_StartWorkspaces.html
https://docs.aws.amazon.com/workspaces/latest/api/API_StartWorkspaces.html
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid
https://docs.aws.amazon.com/workspaces/latest/api/API_StopWorkspaces.html
https://docs.aws.amazon.com/workspaces/latest/api/API_StopWorkspaces.html
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid
https://docs.aws.amazon.com/workspaces/latest/api/API_Stream.html
#amazonworkspaces-workspaces_userId
#amazonworkspaces-workspaces_userId
https://docs.aws.amazon.com/workspaces/latest/api/API_TerminateWorkspaces.html
https://docs.aws.amazon.com/workspaces/latest/api/API_TerminateWorkspaces.html
#amazonworkspaces-workspaceid
#amazonworkspaces-workspaceid
https://docs.aws.amazon.com/workspaces/latest/api/API_UpdateConnectClientAddIn.html
https://docs.aws.amazon.com/workspaces/latest/api/API_UpdateConnectClientAddIn.html
https://docs.aws.amazon.com/workspaces/latest/api/API_UpdateConnectClientAddIn.html
#amazonworkspaces-directoryid
#amazonworkspaces-directoryid


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateCon 
nectionAl 
iasPermis 
sion

接続エイリアスを他のアカウ
ントと共有または共有解除す
るためのアクセス許可を付与
します

Permissio 
ns 
managemen 
t

connectio 
nalias*

   

 UpdateRul 
esOfIpGroup

IP アクセスコントロールグ
ループのルールを置き換える
ためのアクセス許可を付与し
ます

書き込み workspace 
ipgroup*

  workspace 
s:Authori 
zeIpRules

workspace 
s:RevokeI 
pRules

workspace 
bundle*

    UpdateWor 
kspaceBun 
dle

WorkSpace バンドルで使用さ
れる WorkSpace イメージを
更新する許可を付与

書き込み

workspace 
image*

   

 UpdateWor 
kspaceIma 
gePermission

他のアカウントが WorkSpace 
イメージをコピーするアクセ
ス許可を持っているかどうか
を指定して、他のアカウント
とイメージを共有または共有
解除するアクセス許可を付与
します

権限の管
理

workspace 
image*

   

Amazon で定義されるリソースタイプ WorkSpaces

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。
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https://docs.aws.amazon.com/workspaces/latest/api/API_UpdateConnectionAliasPermission.html
https://docs.aws.amazon.com/workspaces/latest/api/API_UpdateConnectionAliasPermission.html
https://docs.aws.amazon.com/workspaces/latest/api/API_UpdateConnectionAliasPermission.html
https://docs.aws.amazon.com/workspaces/latest/api/API_UpdateConnectionAliasPermission.html
#amazonworkspaces-connectionalias
#amazonworkspaces-connectionalias
https://docs.aws.amazon.com/workspaces/latest/api/API_UpdateRulesOfIpGroup.html
https://docs.aws.amazon.com/workspaces/latest/api/API_UpdateRulesOfIpGroup.html
#amazonworkspaces-workspaceipgroup
#amazonworkspaces-workspaceipgroup
#amazonworkspaces-workspacebundle
#amazonworkspaces-workspacebundle
https://docs.aws.amazon.com/workspaces/latest/api/API_UpdateWorkspaceBundle.html
https://docs.aws.amazon.com/workspaces/latest/api/API_UpdateWorkspaceBundle.html
https://docs.aws.amazon.com/workspaces/latest/api/API_UpdateWorkspaceBundle.html
#amazonworkspaces-workspaceimage
#amazonworkspaces-workspaceimage
https://docs.aws.amazon.com/workspaces/latest/api/API_UpdateWorkspaceImagePermission.html
https://docs.aws.amazon.com/workspaces/latest/api/API_UpdateWorkspaceImagePermission.html
https://docs.aws.amazon.com/workspaces/latest/api/API_UpdateWorkspaceImagePermission.html
#amazonworkspaces-workspaceimage
#amazonworkspaces-workspaceimage
reference_policies_actions-resources-contextkeys.html#resources_table


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 directoryid arn:${Partition}:workspaces:${Region 
}:${Account}:directory/${DirectoryId 
}

aws:ResourceTag/${ 
TagKey}

 workspace 
bundle

arn:${Partition}:workspaces:${Region 
}:${Account}:workspacebundle/${Bundl 
eId}

aws:ResourceTag/${ 
TagKey}

 workspaceid arn:${Partition}:workspaces:${Region 
}:${Account}:workspace/${WorkspaceId 
}

aws:ResourceTag/${ 
TagKey}

 workspace 
image

arn:${Partition}:workspaces:${Region 
}:${Account}:workspaceimage/${ImageI 
d}

aws:ResourceTag/${ 
TagKey}

 workspace 
ipgroup

arn:${Partition}:workspaces:${Region 
}:${Account}:workspaceipgroup/${Grou 
pId}

aws:ResourceTag/${ 
TagKey}

 connectio 
nalias

arn:${Partition}:workspaces:${Region 
}:${Account}:connectionalias/${Conne 
ctionAliasId}

aws:ResourceTag/${ 
TagKey}

 workspace 
application

arn:${Partition}:workspaces:${Region 
}:${Account}:workspaceapplication/${ 
WorkSpaceApplicationId}

aws:ResourceTag/${ 
TagKey}

Amazon の条件キー WorkSpaces

Amazon WorkSpaces では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義し
ます。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことが
できます。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

Amazon WorkSpaces 5420

https://docs.aws.amazon.com/workspaces/latest/adminguide/manage-workspaces-directory.html
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/workspaces/latest/adminguide/bundles.html
https://docs.aws.amazon.com/workspaces/latest/adminguide/bundles.html
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/workspaces/latest/adminguide/wsp_workspace_management.html
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/workspaces/latest/adminguide/bundles.html
https://docs.aws.amazon.com/workspaces/latest/adminguide/bundles.html
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/workspaces/latest/adminguide/amazon-workspaces-ip-access-control-groups.html
https://docs.aws.amazon.com/workspaces/latest/adminguide/amazon-workspaces-ip-access-control-groups.html
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/workspaces/latest/adminguide/cross-region-redirection.html
https://docs.aws.amazon.com/workspaces/latest/adminguide/cross-region-redirection.html
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/workspaces/latest/adminguide/application-bundle-management.html
https://docs.aws.amazon.com/workspaces/latest/adminguide/application-bundle-management.html
#amazonworkspaces-aws_ResourceTag___TagKey_
#amazonworkspaces-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table


サービス認証リファレンス サービス認証リファレンス

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグに基づいてアクションをフィ
ルタリングします

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられているタグに基づいてアクショ
ンをフィルタリングします

文字列

 aws:TagKeys リクエストで渡されたタグキーに基づいてアクションを
フィルタリングします

ArrayOfString

 workspace 
s:userId

Workspaces ユーザーの ID によってアクセスをフィルタ
リング

文字列

Amazon WorkSpaces Application Manager のアクション、リソース、およ
び条件キー

Amazon WorkSpaces Application Manager (サービスプレフィックス: wam) では、IAM アクセス許可
ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキストキー
が用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon WorkSpaces Application Manager で定義されるアクション

• Amazon WorkSpaces Application Manager で定義されるリソースタイプ

• Amazon WorkSpaces Application Manager の条件キー
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サービス認証リファレンス サービス認証リファレンス

Amazon WorkSpaces Application Manager で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Authentic 
atePackager
[アクセス許
可のみ]

Amazon WAM パッケージイン
スタンスにアプリケーション
パッケージカタログへのアク
セスを許可します。

書き込み      

Amazon WorkSpaces Application Manager で定義されるリソースタイプ

Amazon WorkSpaces Application Manager は、IAM ポリシーステートメントの Resource要素での
リソース ARN の指定をサポートしていません。Amazon WorkSpaces Application Manager へのアク
セスを許可するには、ポリシー"Resource": "*"で を指定します。

Amazon WorkSpaces Application Manager の条件キー

WAM には、ポリシーステートメントの Condition 要素で使用できるサービス固有のコンテキスト
キーはありません。すべてのサービスで使用できるグローバルなコンテキストキーのリストについて
は、「条件に利用可能なキー」を参照してください。

Amazon WorkSpaces Secure Browser のアクション、リソース、および条
件キー

Amazon WorkSpaces Secure Browser (サービスプレフィックス: workspaces-web) では、IAM ア
クセス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテ
キストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon WorkSpaces Secure Browser で定義されるアクション

Amazon WorkSpaces Secure Browser 5423

https://docs.aws.amazon.com/wam/latest/adminguide/iam.html
https://docs.aws.amazon.com/wam/latest/adminguide/iam.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/workspaces-web/latest/adminguide/
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/
https://docs.aws.amazon.com/workspaces-web/latest/adminguide/security-iam.html


サービス認証リファレンス サービス認証リファレンス

• Amazon WorkSpaces Secure Browser で定義されるリソースタイプ

• Amazon WorkSpaces Secure Browser の条件キー

Amazon WorkSpaces Secure Browser で定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

browserSe 
ttings*

    Associate 
BrowserSe 
ttings

ブラウザ設定を Web ポータル
に関連付けるためのアクセス
許可を付与します。

書き込み

portal*    

ipAccessS 
ettings*

    Associate 
IpAccessS 
ettings

ユーザーの IP アクセス設定を
ウェブポータルに関連付ける
許可を付与

書き込み

portal*    

 Associate 
NetworkSe 
ttings

ネットワーク設定を Web ポー
タルに関連付けるためのアク
セス許可を付与します。

書き込み networkSe 
ttings*

  ec2:Creat 
eNetworkI 
nterface

ec2:Creat 
eNetworkI 
nterfaceP 
ermission

ec2:Creat 
eTags

ec2:Delet 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterfaceP 
ermission

ec2:Modif 
yNetworkI 
nterfaceA 
ttribute

Amazon WorkSpaces Secure Browser 5425

#amazonworkspacessecurebrowser-browserSettings
#amazonworkspacessecurebrowser-browserSettings
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_AssociateBrowserSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_AssociateBrowserSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_AssociateBrowserSettings.html
#amazonworkspacessecurebrowser-portal
#amazonworkspacessecurebrowser-ipAccessSettings
#amazonworkspacessecurebrowser-ipAccessSettings
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_AssociateIpAccessSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_AssociateIpAccessSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_AssociateIpAccessSettings.html
#amazonworkspacessecurebrowser-portal
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_AssociateNetworkSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_AssociateNetworkSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_AssociateNetworkSettings.html
#amazonworkspacessecurebrowser-networkSettings
#amazonworkspacessecurebrowser-networkSettings


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

portal*    

portal*     Associate 
TrustStore

トラストストアを Web ポータ
ルに関連付けるアクセス許可
を付与します。

書き込み

trustStor 
e*

   

portal*   kinesis:P 
utRecord

kinesis:P 
utRecords

 Associate 
UserAcces 
sLoggingS 
ettings

ユーザーのアクセスログ設定
をウェブポータルに関連付け
る権限を付与する

書き込み

userAcces 
sLoggingS 
ettings*

   

portal*     Associate 
UserSettings

ユーザー設定を Web ポータル
に関連付ける権限を付与しま
す。

書き込み

userSetti 
ngs*

   

 CreateBro 
wserSettings

ブラウザー設定を作成するた
めのアクセス許可を付与しま
す。

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

kms:Creat 
eGrant

kms:Decry 
pt

kms:Descr 
ibeKey

kms:Gener 
ateDataKe 
y
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#amazonworkspacessecurebrowser-portal
#amazonworkspacessecurebrowser-portal
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_AssociateTrustStore.html
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

identityP 
rovider*

    CreateIde 
ntityProvider

IDプロバイダーを作成するア
クセス権限を付与します。

書き込み

portal*    

 CreateIpA 
ccessSettings

IP アクセス設定を作成する許
可を付与

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateNet 
workSettings

ネットワーク設定を作成する
ためのアクセス許可を付与し
ます。

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

iam:Creat 
eServiceL 
inkedRole

 CreatePortal ウエブポータルを作成する許
可を付与します。

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

iam:Creat 
eServiceL 
inkedRole

kms:Creat 
eGrant

kms:Decry 
pt

kms:Descr 
ibeKey

kms:Gener 
ateDataKe 
y
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#amazonworkspacessecurebrowser-identityProvider
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サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateTru 
stStore

トラストストアを作成するア
クセス許可を付与します。

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateUse 
rAccessLo 
ggingSettings

ユーザーのアクセスログ設定
を作成する権限を付与する

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 CreateUse 
rSettings

ユーザー設定を作成する許可
を付与します。

書き込み   aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

 DeleteBro 
wserSettings

ブラウザ設定を削除するアク
セス許可を付与します。

書き込み browserSe 
ttings*

   

identityP 
rovider*

    DeleteIde 
ntityProvider

IDプロバイダーを削除する許
可を付与します。

書き込み

portal*    

 DeleteIpA 
ccessSettings

IP アクセス設定を削除する許
可を付与

書き込み ipAccessS 
ettings*

   

 DeleteNet 
workSettings

ネットワーク 設定を削除する
許可を付与します。

書き込み networkSe 
ttings*
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#amazonworkspacessecurebrowser-networkSettings
#amazonworkspacessecurebrowser-networkSettings


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeletePortal Webポータルを削除する許可
を付与します。

書き込み portal*    

 DeleteTru 
stStore

トラストストアを削除するア
クセス許可を付与します。

書き込み trustStor 
e*

   

 DeleteUse 
rAccessLo 
ggingSettings

ユーザーのアクセスログ設定
を削除する権限を付与する

書き込み userAcces 
sLoggingS 
ettings*

   

 DeleteUse 
rSettings

ユーザー設定を削除する許可
を付与します。

書き込み userSetti 
ngs*

   

 Disassoci 
ateBrowse 
rSettings

Web ポータルからブラウザ設
定の関連付けを解除するアク
セス許可を付与します。

書き込み portal*    

 Disassoci 
ateIpAcce 
ssSettings

ウェブポータルからユーザー
の IP アクセスログの関連付け
を解除する権限を付与する

書き込み portal*    

 Disassoci 
ateNetwor 
kSettings

Web ポータルからネットワー
ク設定の関連付けを解除する
アクセス許可を付与します。

書き込み portal*    

 Disassoci 
ateTrustStore

Web ポータルからトラストス
トアの関連付けを解除するア
クセス許可を付与します。

書き込み portal*    

 Disassoci 
ateUserAc 
cessLoggi 
ngSettings

ウェブポータルからユーザー
のアクセスログ設定の関連付
けを解除する権限を付与する

書き込み portal*    
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https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_DeletePortal.html
#amazonworkspacessecurebrowser-portal
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_DeleteTrustStore.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_DeleteTrustStore.html
#amazonworkspacessecurebrowser-trustStore
#amazonworkspacessecurebrowser-trustStore
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_DeleteUserAccessLoggingSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_DeleteUserAccessLoggingSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_DeleteUserAccessLoggingSettings.html
#amazonworkspacessecurebrowser-userAccessLoggingSettings
#amazonworkspacessecurebrowser-userAccessLoggingSettings
#amazonworkspacessecurebrowser-userAccessLoggingSettings
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_DeleteUserSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_DeleteUserSettings.html
#amazonworkspacessecurebrowser-userSettings
#amazonworkspacessecurebrowser-userSettings
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_DisassociateBrowserSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_DisassociateBrowserSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_DisassociateBrowserSettings.html
#amazonworkspacessecurebrowser-portal
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_DisassociateIpAccessSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_DisassociateIpAccessSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_DisassociateIpAccessSettings.html
#amazonworkspacessecurebrowser-portal
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_DisassociateNetworkSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_DisassociateNetworkSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_DisassociateNetworkSettings.html
#amazonworkspacessecurebrowser-portal
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_DisassociateTrustStore.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_DisassociateTrustStore.html
#amazonworkspacessecurebrowser-portal
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_DisassociateUserAccessLoggingSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_DisassociateUserAccessLoggingSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_DisassociateUserAccessLoggingSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_DisassociateUserAccessLoggingSettings.html
#amazonworkspacessecurebrowser-portal


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Disassoci 
ateUserSe 
ttings

Web ポータルからユーザー設
定の関連付けを解除するアク
セス許可を付与します。

書き込み portal*    

 GetBrowse 
rSettings

ブラウザ設定に関する詳細を
取得するアクセス許可を付与
します。

読み取り browserSe 
ttings*

   

 GetIdenti 
tyProvider

ID プロバイダーに関する詳細
を取得するアクセス許可を付
与します。

読み取り identityP 
rovider*

   

 GetIpAcce 
ssSettings

IP アクセス設定の詳細を取得
する許可を付与

読み取り ipAccessS 
ettings*

   

 GetNetwor 
kSettings

ネットワーク設定に関する詳
細を取得するアクセス許可を
付与します。

読み取り networkSe 
ttings*

   

 GetPortal Web ポータルに関する詳細を
取得するアクセス許可を付与
します。

読み取り portal*    

 GetPortal 
ServicePr 
oviderMet 
adata

Web ポータルのサービスプロ
バイダーのメタデータ情報を
取得するアクセス許可を付与
します。

読み取り portal*    

 GetTrustS 
tore

トラストストアに関する詳細
を取得するアクセス許可を付
与します。

読み取り trustStor 
e*

   

 GetTrustS 
toreCerti 
ficate

トラストストアから証明書を
取得するアクセス許可を付与
します。

読み取り trustStor 
e*
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https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_DisassociateUserSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_DisassociateUserSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_DisassociateUserSettings.html
#amazonworkspacessecurebrowser-portal
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_GetBrowserSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_GetBrowserSettings.html
#amazonworkspacessecurebrowser-browserSettings
#amazonworkspacessecurebrowser-browserSettings
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_GetIdentityProvider.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_GetIdentityProvider.html
#amazonworkspacessecurebrowser-identityProvider
#amazonworkspacessecurebrowser-identityProvider
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_GetIpAccessSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_GetIpAccessSettings.html
#amazonworkspacessecurebrowser-ipAccessSettings
#amazonworkspacessecurebrowser-ipAccessSettings
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_GetNetworkSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_GetNetworkSettings.html
#amazonworkspacessecurebrowser-networkSettings
#amazonworkspacessecurebrowser-networkSettings
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_GetPortal.html
#amazonworkspacessecurebrowser-portal
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_GetPortalServiceProviderMetadata.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_GetPortalServiceProviderMetadata.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_GetPortalServiceProviderMetadata.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_GetPortalServiceProviderMetadata.html
#amazonworkspacessecurebrowser-portal
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_GetTrustStore.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_GetTrustStore.html
#amazonworkspacessecurebrowser-trustStore
#amazonworkspacessecurebrowser-trustStore
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_GetTrustStoreCertificate.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_GetTrustStoreCertificate.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_GetTrustStoreCertificate.html
#amazonworkspacessecurebrowser-trustStore
#amazonworkspacessecurebrowser-trustStore


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetUserAc 
cessLoggi 
ngSettings

ユーザーのアクセスログ設定
の詳細を取得する権限を付与
する

読み取り userAcces 
sLoggingS 
ettings*

   

 GetUserSe 
ttings

ユーザー設定に関する詳細を
取得するアクセス許可を付与
します。

読み取り userSetti 
ngs*

   

 ListBrows 
erSettings

ブラウザ設定を一覧表示する
アクセス許可を付与します。

読み取り      

 ListIdent 
ityProviders

ID プロバイダを一覧表示する
アクセス許可を付与します。

読み取り identityP 
rovider*

   

 ListIpAcc 
essSettings

IP アクセス設定を一覧表示す
る許可を付与

読み取り      

 ListNetwo 
rkSettings

ネットワーク設定を一覧表示
するアクセス許可を付与しま
す。

読み取り      

 ListPortals Webポータルを一覧表示する
許可を付与します。

読み取り      

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与

読み取り      

 ListTrust 
StoreCert 
ificates

トラストストア内の証明書を
一覧表示するアクセス許可を
付与します。

読み取り      

 ListTrust 
Stores

トラストストアを一覧表示す
るアクセス許可を付与しま
す。

読み取り      
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https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_GetUserAccessLoggingSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_GetUserAccessLoggingSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_GetUserAccessLoggingSettings.html
#amazonworkspacessecurebrowser-userAccessLoggingSettings
#amazonworkspacessecurebrowser-userAccessLoggingSettings
#amazonworkspacessecurebrowser-userAccessLoggingSettings
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_GetUserSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_GetUserSettings.html
#amazonworkspacessecurebrowser-userSettings
#amazonworkspacessecurebrowser-userSettings
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_ListBrowserSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_ListBrowserSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_ListIdentityProviders.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_ListIdentityProviders.html
#amazonworkspacessecurebrowser-identityProvider
#amazonworkspacessecurebrowser-identityProvider
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_ListIpAccessSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_ListIpAccessSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_ListNetworkSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_ListNetworkSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_ListPortals.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_ListTrustStoreCertificates.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_ListTrustStoreCertificates.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_ListTrustStoreCertificates.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_ListTrustStores.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_ListTrustStores.html


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 ListUserA 
ccessLogg 
ingSettings

ユーザーのアクセスログ設定
を一覧表示する権限を付与す
る

読み取り      

 ListUserS 
ettings

ユーザー設定を一覧表示する
アクセス許可を付与します。

読み取り      

browserSe 
ttings

   

ipAccessS 
ettings

   

networkSe 
ttings

   

portal    

trustStore    

userAcces 
sLoggingS 
ettings

   

userSetti 
ngs

   

 TagResour 
ce

リソースに 1 つ以上のタグを
追加する許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}
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https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_ListUserAccessLoggingSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_ListUserAccessLoggingSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_ListUserAccessLoggingSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_ListUserSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_ListUserSettings.html
#amazonworkspacessecurebrowser-browserSettings
#amazonworkspacessecurebrowser-browserSettings
#amazonworkspacessecurebrowser-ipAccessSettings
#amazonworkspacessecurebrowser-ipAccessSettings
#amazonworkspacessecurebrowser-networkSettings
#amazonworkspacessecurebrowser-networkSettings
#amazonworkspacessecurebrowser-portal
#amazonworkspacessecurebrowser-trustStore
#amazonworkspacessecurebrowser-userAccessLoggingSettings
#amazonworkspacessecurebrowser-userAccessLoggingSettings
#amazonworkspacessecurebrowser-userAccessLoggingSettings
#amazonworkspacessecurebrowser-userSettings
#amazonworkspacessecurebrowser-userSettings
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_TagResource.html
#amazonworkspacessecurebrowser-aws_TagKeys
#amazonworkspacessecurebrowser-aws_TagKeys
#amazonworkspacessecurebrowser-aws_RequestTag___TagKey_
#amazonworkspacessecurebrowser-aws_RequestTag___TagKey_
#amazonworkspacessecurebrowser-aws_RequestTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

browserSe 
ttings

   

ipAccessS 
ettings

   

networkSe 
ttings

   

portal    

trustStore    

userAcces 
sLoggingS 
ettings

   

userSetti 
ngs

   

 UntagReso 
urce

リソースから 1 つ以上のタグ
を削除する許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateBro 
wserSettings

ブラウザー設定を更新する許
可を付与します。

書き込み browserSe 
ttings*

   

identityP 
rovider*

    UpdateIde 
ntityProvider

ID プロバーダーを更新するア
クセス権限を付与します。

書き込み

portal*    

 UpdateIpA 
ccessSettings

IP アクセス設定を更新する許
可を付与

書き込み ipAccessS 
ettings*
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#amazonworkspacessecurebrowser-browserSettings
#amazonworkspacessecurebrowser-browserSettings
#amazonworkspacessecurebrowser-ipAccessSettings
#amazonworkspacessecurebrowser-ipAccessSettings
#amazonworkspacessecurebrowser-networkSettings
#amazonworkspacessecurebrowser-networkSettings
#amazonworkspacessecurebrowser-portal
#amazonworkspacessecurebrowser-trustStore
#amazonworkspacessecurebrowser-userAccessLoggingSettings
#amazonworkspacessecurebrowser-userAccessLoggingSettings
#amazonworkspacessecurebrowser-userAccessLoggingSettings
#amazonworkspacessecurebrowser-userSettings
#amazonworkspacessecurebrowser-userSettings
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_UntagResource.html
#amazonworkspacessecurebrowser-aws_TagKeys
#amazonworkspacessecurebrowser-aws_TagKeys
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_UpdateBrowserSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_UpdateBrowserSettings.html
#amazonworkspacessecurebrowser-browserSettings
#amazonworkspacessecurebrowser-browserSettings
#amazonworkspacessecurebrowser-identityProvider
#amazonworkspacessecurebrowser-identityProvider
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_UpdateIdentityProvider.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_UpdateIdentityProvider.html
#amazonworkspacessecurebrowser-portal
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_UpdateIpAccessSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_UpdateIpAccessSettings.html
#amazonworkspacessecurebrowser-ipAccessSettings
#amazonworkspacessecurebrowser-ipAccessSettings


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateNet 
workSettings

ネットワーク設定を更新する
許可を付与します。

書き込み networkSe 
ttings*

  ec2:Creat 
eNetworkI 
nterface

ec2:Creat 
eNetworkI 
nterfaceP 
ermission

ec2:Creat 
eTags

ec2:Delet 
eNetworkI 
nterface

ec2:Delet 
eNetworkI 
nterfaceP 
ermission

ec2:Modif 
yNetworkI 
nterfaceA 
ttribute

 UpdatePortal Webポータルを更新する許可
を付与します。

書き込み portal*    

 UpdateTru 
stStore

トラストストアを更新するア
クセス許可を付与します。

書き込み trustStor 
e*
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https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_UpdateNetworkSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_UpdateNetworkSettings.html
#amazonworkspacessecurebrowser-networkSettings
#amazonworkspacessecurebrowser-networkSettings
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_UpdatePortal.html
#amazonworkspacessecurebrowser-portal
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_UpdateTrustStore.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_UpdateTrustStore.html
#amazonworkspacessecurebrowser-trustStore
#amazonworkspacessecurebrowser-trustStore


サービス認証リファレンス サービス認証リファレンス

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 UpdateUse 
rAccessLo 
ggingSettings

ユーザーのアクセスログ設定
を更新する権限を付与する

書き込み userAcces 
sLoggingS 
ettings*

  kinesis:P 
utRecord

kinesis:P 
utRecords

 UpdateUse 
rSettings

ユーザー設定を更新する許可
を付与します。

書き込み userSetti 
ngs*

   

Amazon WorkSpaces Secure Browser で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 browserSe 
ttings

arn:${Partition}:workspaces-web:${Re 
gion}:${Account}:browserSettings/${B 
rowserSettingsId}

aws:ResourceTag/${ 
TagKey}

 identityP 
rovider

arn:${Partition}:workspaces-web:${Re 
gion}:${Account}:identityProvider/${ 
PortalId}/${IdentityProviderId}

 

 networkSe 
ttings

arn:${Partition}:workspaces-web:${Re 
gion}:${Account}:networkSettings/${N 
etworkSettingsId}

aws:ResourceTag/${ 
TagKey}
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https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_UpdateUserAccessLoggingSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_UpdateUserAccessLoggingSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_UpdateUserAccessLoggingSettings.html
#amazonworkspacessecurebrowser-userAccessLoggingSettings
#amazonworkspacessecurebrowser-userAccessLoggingSettings
#amazonworkspacessecurebrowser-userAccessLoggingSettings
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_UpdateUserSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_UpdateUserSettings.html
#amazonworkspacessecurebrowser-userSettings
#amazonworkspacessecurebrowser-userSettings
reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_CreateBrowserSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_CreateBrowserSettings.html
#amazonworkspacessecurebrowser-aws_ResourceTag___TagKey_
#amazonworkspacessecurebrowser-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_CreateIdentityProvider.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_CreateIdentityProvider.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_CreateNetworkSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_CreateNetworkSettings.html
#amazonworkspacessecurebrowser-aws_ResourceTag___TagKey_
#amazonworkspacessecurebrowser-aws_ResourceTag___TagKey_


サービス認証リファレンス サービス認証リファレンス

リソースタイ
プ

ARN 条件キー

 portal arn:${Partition}:workspaces-web:${Re 
gion}:${Account}:portal/${PortalId}

aws:ResourceTag/${ 
TagKey}

 trustStore arn:${Partition}:workspaces-web:${Re 
gion}:${Account}:trustStore/${TrustS 
toreId}

aws:ResourceTag/${ 
TagKey}

 userSettings arn:${Partition}:workspaces-web:${Re 
gion}:${Account}:userSettings/${User 
SettingsId}

aws:ResourceTag/${ 
TagKey}

 userAcces 
sLoggingS 
ettings

arn:${Partition}:workspaces-web:${Re 
gion}:${Account}:userAccessLoggingSe 
ttings/${UserAccessLoggingSettingsId 
}

aws:ResourceTag/${ 
TagKey}

 ipAccessS 
ettings

arn:${Partition}:workspaces-web:${Re 
gion}:${Account}:ipAccessSettings/${ 
IpAccessSettingsId}

aws:ResourceTag/${ 
TagKey}

Amazon WorkSpaces Secure Browser の条件キー

Amazon WorkSpaces Secure Browser では、IAM ポリシーの Condition要素で使用できる以下の
条件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさら
に絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくだ
さい。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列
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https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_CreatePortal.html
#amazonworkspacessecurebrowser-aws_ResourceTag___TagKey_
#amazonworkspacessecurebrowser-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_CreateTrustStore.html
#amazonworkspacessecurebrowser-aws_ResourceTag___TagKey_
#amazonworkspacessecurebrowser-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_CreateUserSettings.html
#amazonworkspacessecurebrowser-aws_ResourceTag___TagKey_
#amazonworkspacessecurebrowser-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_CreateUserAccessLoggingSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_CreateUserAccessLoggingSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_CreateUserAccessLoggingSettings.html
#amazonworkspacessecurebrowser-aws_ResourceTag___TagKey_
#amazonworkspacessecurebrowser-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_CreateIpAccessSettings.html
https://docs.aws.amazon.com/workspaces-web/latest/APIReference/API_CreateIpAccessSettings.html
#amazonworkspacessecurebrowser-aws_ResourceTag___TagKey_
#amazonworkspacessecurebrowser-aws_ResourceTag___TagKey_
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag


サービス認証リファレンス サービス認証リファレンス

条件キー 説明 タイプ

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString

Amazon WorkSpaces シンクライアントのアクション、リソース、および
条件キー

Amazon WorkSpaces シンクライアント (サービスプレフィックス: thinclient) では、IAM アクセ
ス許可ポリシーで使用できるように、以下のサービス固有のリソースやアクション、条件コンテキス
トキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• Amazon WorkSpaces シンクライアントで定義されるアクション

• Amazon WorkSpaces シンクライアントで定義されるリソースタイプ

• Amazon WorkSpaces シンクライアントの条件キー

Amazon WorkSpaces シンクライアントで定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
https://docs.aws.amazon.com/workspaces-thin-client/latest/ug/
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/
https://docs.aws.amazon.com/workspaces-thin-client/latest/ag/security-iam.html
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ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 CreateEnv 
ironment

環境を作成するためのアクセ
ス許可を付与

書き込み      

 DeleteDev 
ice

デバイスを削除するためのア
クセス許可を付与

書き込み device*    
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_CreateEnvironment.html
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_CreateEnvironment.html
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_DeleteDevice.html
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_DeleteDevice.html
#amazonworkspacesthinclient-device
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 DeleteEnv 
ironment

環境を削除するためのアクセ
ス許可を付与

書き込み environme 
nt*

   

 Deregiste 
rDevice

デバイスの登録を解除するた
めのアクセス許可を付与

書き込み device*    

 GetDevice デバイスの詳細を取得するた
めのアクセス許可を付与

読み取り device*    

 GetEnviro 
nment

環境の詳細を取得するための
アクセス許可を付与

読み取り environme 
nt*

   

 GetSoftwa 
reSet

ソフトウェアセットの詳細を
取得するためのアクセス許可
を付与

読み取り softwares 
et*

   

 ListDevic 
eSessions [ア
クセス許可の
み]

デバイスセッションを一覧表
示するためのアクセス許可を
付与

リスト      

 ListDevices デバイスを一覧表示する許可
を付与

リスト      

 ListEnvir 
onments

環境を一覧表示する許可を付
与

リスト      

 ListSoftw 
areSets

ソフトウェアセットを一覧表
示するためのアクセス許可を
付与

リスト      

 ListTagsF 
orResource

リソースのタグを一覧表示す
る許可を付与。

リスト      
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https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_DeleteEnvironment.html
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_DeleteEnvironment.html
#amazonworkspacesthinclient-environment
#amazonworkspacesthinclient-environment
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_DeregisterDevice.html
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_DeregisterDevice.html
#amazonworkspacesthinclient-device
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_GetDevice.html
#amazonworkspacesthinclient-device
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_GetEnvironment.html
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_GetEnvironment.html
#amazonworkspacesthinclient-environment
#amazonworkspacesthinclient-environment
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_GetSoftwareSet.html
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_GetSoftwareSet.html
#amazonworkspacesthinclient-softwareset
#amazonworkspacesthinclient-softwareset
$%7BAPIReferenceDocPage%7D
$%7BAPIReferenceDocPage%7D
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_ListDevices.html
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_ListEnvironments.html
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_ListEnvironments.html
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_ListSoftwareSets.html
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_ListSoftwareSets.html
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_ListTagsForResource.html
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_ListTagsForResource.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

device    

environme 
nt

   

 TagResour 
ce

リソースに 1 つ以上のタグを
追加する許可を付与

タグ付け

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

device    

environme 
nt

   

 UntagReso 
urce

リソースから 1 つ以上のタグ
を削除する許可を付与

タグ付け

  aws:TagKe 
ys

 

 UpdateDev 
ice

デバイスを更新するためのア
クセス許可を付与

書き込み device*    

 UpdateEnv 
ironment

環境を更新するためのアクセ
ス許可を付与

書き込み environme 
nt*

   

 UpdateSof 
twareSet

ソフトウェアセットを更新す
るためのアクセス許可を付与

書き込み softwares 
et*

   

Amazon WorkSpaces シンクライアントで定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
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#amazonworkspacesthinclient-device
#amazonworkspacesthinclient-environment
#amazonworkspacesthinclient-environment
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_TagResource.html
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_TagResource.html
#amazonworkspacesthinclient-aws_TagKeys
#amazonworkspacesthinclient-aws_TagKeys
#amazonworkspacesthinclient-aws_RequestTag___TagKey_
#amazonworkspacesthinclient-aws_RequestTag___TagKey_
#amazonworkspacesthinclient-aws_RequestTag___TagKey_
#amazonworkspacesthinclient-device
#amazonworkspacesthinclient-environment
#amazonworkspacesthinclient-environment
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_UntagResource.html
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_UntagResource.html
#amazonworkspacesthinclient-aws_TagKeys
#amazonworkspacesthinclient-aws_TagKeys
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_UpdateDevice.html
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_UpdateDevice.html
#amazonworkspacesthinclient-device
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_UpdateEnvironment.html
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_UpdateEnvironment.html
#amazonworkspacesthinclient-environment
#amazonworkspacesthinclient-environment
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_UpdateSoftwareSet.html
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_UpdateSoftwareSet.html
#amazonworkspacesthinclient-softwareset
#amazonworkspacesthinclient-softwareset
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きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 environment arn:${Partition}:thinclient::${Accou 
nt}:environment/${EnvironmentId}

aws:ResourceTag/${ 
TagKey}

 device arn:${Partition}:thinclient::${Accou 
nt}:device/${DeviceId}

aws:ResourceTag/${ 
TagKey}

 softwareset arn:${Partition}:thinclient::${Accou 
nt}:softwareset/${SoftwareSetId}

 

Amazon WorkSpaces シンクライアントの条件キー

Amazon WorkSpaces シンクライアントは、IAM ポリシーの Condition要素で使用できる以下の条
件キーを定義します。これらのキーを使用して、ポリシーステートメントが適用される条件をさらに
絞り込むことができます。以下の表の列の詳細については、「条件キーテーブル」を参照してくださ
い。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_Environment.html
#amazonworkspacesthinclient-aws_ResourceTag___TagKey_
#amazonworkspacesthinclient-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_Device.html
#amazonworkspacesthinclient-aws_ResourceTag___TagKey_
#amazonworkspacesthinclient-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/workspaces-thin-client/latest/api/API_SoftwareSet.html
reference_policies_actions-resources-contextkeys.html#context_keys_table
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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AWS X-Ray のアクション、リソース、および条件キー

AWS X-Ray (サービスプレフィックス: xray) では、IAM アクセス許可ポリシーで使用できるよう
に、以下のサービス固有のリソースやアクション、条件コンテキストキーが用意されています。

リファレンス:

• このサービスを設定する方法について説明します。

• このサービスで使用可能な API オペレーションのリストを表示します。

• IAM アクセス許可ポリシーを使用して、このサービスとそのリソースを保護する方法を学びま
す。

トピック

• AWS X-Ray によって定義されるアクション

• AWS X-Ray で定義されるリソースタイプ

• AWS X-Ray の条件キー

AWS X-Ray によって定義されるアクション

IAM ポリシーステートメントの Action エレメントでは、以下のアクションを指定できます。ポリ
シーを使用して、 AWSでオペレーションを実行するアクセス許可を付与します。ポリシーでアク
ションを使用する場合は、通常、同じ名前の API オペレーションまたは CLI コマンドへのアクセス
を許可または拒否します。ただし、場合によっては、1 つのアクションによって複数のオペレーショ
ンへのアクセスが制御されます。あるいは、いくつかのオペレーションはいくつかの異なるアクショ
ンを必要とします。

[アクション] テーブルの [リソースタイプ] 列は、各アクションがリソースレベルの許可をサポートし
ているかどうかを示します。この列に値がない場合は、ポリシーステートメントの Resource 要素
で、ポリシーが適用されるすべてのリソース (「*」) を指定する必要があります。列にリソースタイ
プが含まれる場合、そのアクションを含むステートメントでそのタイプの ARN を指定できます。ア
クションで 1 つ以上のリソースが必須となっている場合、呼び出し元には、それらのリソースを伴
うアクションを使用するための許可が付与されている必要があります。必須リソースは、アスタリス
ク (*) でテーブルに示されています。IAM ポリシーの Resource 要素でリソースアクセスを制限す
る場合は、必要なリソースタイプごとに ARN またはパターンを含める必要があります。一部のアク
ションでは、複数のリソースタイプがサポートされています。リソースタイプがオプション (必須と
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https://docs.aws.amazon.com/xray/latest/devguide/
https://docs.aws.amazon.com/xray/latest/api/
https://docs.aws.amazon.com/xray/latest/devguide/security_iam_service-with-iam.html
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して示されていない) の場合、オプションのリソースタイプのいずれかを使用することを選択できま
す。

[アクション] テーブルの [条件キー] 列には、ポリシーステートメントの Condition 要素で指定で
きるキーが含まれます。サービスのリソースに関連付けられている条件キーの詳細については、[リ
ソースタイプ] テーブルの [条件キー] 列を参照してください。

Note

リソース条件キーは、リソースタイプテーブルに一覧表示されています。アクションに適用
されるリソースタイプへのリンクは、[アクション] テーブルの [リソースタイプ (* 必須)] 列
にあります。[リソースタイプ] テーブルのリソースタイプには、[アクション] テーブルのア
クションに適用されるリソース条件キーである、[条件キー] 列が含まれています。

以下の表の列の詳細については、「アクションテーブル」を参照してください。

アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 BatchGetT 
raceSumma 
ryById [アク
セス許可のみ 
]

ID で指定されたトレースリス
トのメタデータを取得する許
可を付与

読み取り      

 BatchGetT 
races

ID で指定されたトレースのリ
ストを取得する許可を付与。
各トレースは、単一のリクエ
ストに由来するセグメントド
キュメントのコレクションで
す。 GetTraceSummaries を
使用してトレース IDs のリス
トを取得する

リスト      
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reference_policies_actions-resources-contextkeys.html#actions_table
https://docs.aws.amazon.com/xray/latest/devguide/security_iam_id-based-policy-examples.html#security_iam_id-based-policy-examples-console
https://docs.aws.amazon.com/xray/latest/devguide/security_iam_id-based-policy-examples.html#security_iam_id-based-policy-examples-console
https://docs.aws.amazon.com/xray/latest/devguide/security_iam_id-based-policy-examples.html#security_iam_id-based-policy-examples-console
https://docs.aws.amazon.com/xray/latest/api/API_BatchGetTraces.html
https://docs.aws.amazon.com/xray/latest/api/API_BatchGetTraces.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

group*     CreateGroup 名前とフィルタ式を使用して
グループリソースを作成する
許可を付与。

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

sampling- 
rule*

    CreateSam 
plingRule

計測機能が搭載されたアプリ
ケーションのサンプリング動
作を制御するルールを作成す
る許可を付与。

Write

  aws:Reque 
stTag/${T 
agKey}

aws:TagKe 
ys

 

group*     DeleteGroup グループリソースを削除する
許可を付与。

書き込み

  aws:Resou 
rceTag/${ 
TagKey}

 

 DeleteRes 
ourcePolicy

リソースポリシーを削除する
許可を付与

書き込み      

sampling- 
rule*

    DeleteSam 
plingRule

サンプリングルールを削除す
る許可を付与。

書き込み

  aws:Resou 
rceTag/${ 
TagKey}
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#awsx-ray-group
https://docs.aws.amazon.com/xray/latest/api/API_CreateGroup.html
#awsx-ray-aws_RequestTag___TagKey_
#awsx-ray-aws_RequestTag___TagKey_
#awsx-ray-aws_RequestTag___TagKey_
#awsx-ray-aws_TagKeys
#awsx-ray-aws_TagKeys
#awsx-ray-sampling-rule
#awsx-ray-sampling-rule
https://docs.aws.amazon.com/xray/latest/api/API_CreateSamplingRule.html
https://docs.aws.amazon.com/xray/latest/api/API_CreateSamplingRule.html
#awsx-ray-aws_RequestTag___TagKey_
#awsx-ray-aws_RequestTag___TagKey_
#awsx-ray-aws_RequestTag___TagKey_
#awsx-ray-aws_TagKeys
#awsx-ray-aws_TagKeys
#awsx-ray-group
https://docs.aws.amazon.com/xray/latest/api/API_DeleteGroup.html
#awsx-ray-aws_ResourceTag___TagKey_
#awsx-ray-aws_ResourceTag___TagKey_
#awsx-ray-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/xray/latest/api/API_DeleteResourcePolicy.html
https://docs.aws.amazon.com/xray/latest/api/API_DeleteResourcePolicy.html
#awsx-ray-sampling-rule
#awsx-ray-sampling-rule
https://docs.aws.amazon.com/xray/latest/api/API_DeleteSamplingRule.html
https://docs.aws.amazon.com/xray/latest/api/API_DeleteSamplingRule.html
#awsx-ray-aws_ResourceTag___TagKey_
#awsx-ray-aws_ResourceTag___TagKey_
#awsx-ray-aws_ResourceTag___TagKey_
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetDistin 
ctTraceGr 
aphs [アクセ
ス許可のみ]

1 つ以上の特定のトレース ID 
の異なるサービスグラフを取
得する許可を付与

読み取り      

 GetEncryp 
tionConfig

X-Ray データの現在の暗号化
設定を取得する許可を付与。

Read      

group*     GetGroup グループリソースの詳細を取
得する許可を付与。

Read

  aws:Resou 
rceTag/${ 
TagKey}

 

 GetGroups アクティブなグループの詳細
をすべて取得する許可を付
与。

Read      

 GetInsight 特定のインサイトの詳細を取
得する許可を付与。

Read      

 GetInsigh 
tEvents

特定のインサイトのイベント
を取得する許可を付与。

Read      

 GetInsigh 
tImpactGraph

特定のインサイトに影響を受
けるサービスグラフの一部を
取得する許可を付与。

Read      

 GetInsigh 
tSummaries

オプションのフィルタを使用
して、グループおよび時間範
囲のすべてのインサイトの概
要を取得する許可を付与。

Read      

 GetSampli 
ngRules

すべてのサンプリングルール
を取得する許可を付与。

Read      
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https://docs.aws.amazon.com/xray/latest/devguide/security_iam_id-based-policy-examples.html#security_iam_id-based-policy-examples-console
https://docs.aws.amazon.com/xray/latest/devguide/security_iam_id-based-policy-examples.html#security_iam_id-based-policy-examples-console
https://docs.aws.amazon.com/xray/latest/devguide/security_iam_id-based-policy-examples.html#security_iam_id-based-policy-examples-console
https://docs.aws.amazon.com/xray/latest/api/API_GetEncryptionConfig.html
https://docs.aws.amazon.com/xray/latest/api/API_GetEncryptionConfig.html
#awsx-ray-group
https://docs.aws.amazon.com/xray/latest/api/API_GetGroup.html
#awsx-ray-aws_ResourceTag___TagKey_
#awsx-ray-aws_ResourceTag___TagKey_
#awsx-ray-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/xray/latest/api/API_GetGroups.html
https://docs.aws.amazon.com/xray/latest/api/API_GetInsight.html
https://docs.aws.amazon.com/xray/latest/api/API_GetInsightEvents.html
https://docs.aws.amazon.com/xray/latest/api/API_GetInsightEvents.html
https://docs.aws.amazon.com/xray/latest/api/API_GetInsightImpactGraph.html
https://docs.aws.amazon.com/xray/latest/api/API_GetInsightImpactGraph.html
https://docs.aws.amazon.com/xray/latest/api/API_GetInsightSummaries.html
https://docs.aws.amazon.com/xray/latest/api/API_GetInsightSummaries.html
https://docs.aws.amazon.com/xray/latest/api/API_GetSamplingRules.html
https://docs.aws.amazon.com/xray/latest/api/API_GetSamplingRules.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 GetSampli 
ngStatist 
icSummaries

すべてのサンプリングルール
について、最近のサンプリン
グ結果に関する情報を取得す
る許可を付与。

Read      

 GetSampli 
ngTargets

サービスがリクエストのサン
プリングに使用しているルー
ルのサンプリングクォータを
要求する許可を付与。

Read      

 GetServic 
eGraph

受信リクエストを処理する
サービスと、その結果として
呼び出されるダウンストリー
ムサービスを記述するドキュ
メントを取得する許可を付 
与。

Read      

 GetTimeSe 
riesServi 
ceStatistics

時間間隔にバケット化された
特定の時間範囲によって定義
されるサービス統計情報の集
計を取得する許可を付与。

Read      

 GetTraceG 
raph

1 つ以上の特定のトレース ID 
のサービスグラフを取得する
許可を付与。

Read      

 GetTraceS 
ummaries

オプションのフィルタを使用
して、指定したタイムフレー
ムで使用可能なトレースの ID 
とメタデータを取得する許可
を付与。トレース全体を取得
するには、トレース IDsに渡
します。 BatchGetTraces

読み取り      
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https://docs.aws.amazon.com/xray/latest/api/API_GetSamplingStatisticSummaries.html
https://docs.aws.amazon.com/xray/latest/api/API_GetSamplingStatisticSummaries.html
https://docs.aws.amazon.com/xray/latest/api/API_GetSamplingStatisticSummaries.html
https://docs.aws.amazon.com/xray/latest/api/API_GetSamplingTargets.html
https://docs.aws.amazon.com/xray/latest/api/API_GetSamplingTargets.html
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https://docs.aws.amazon.com/xray/latest/api/API_GetTimeSeriesServiceStatistics.html
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https://docs.aws.amazon.com/xray/latest/api/API_GetTraceSummaries.html
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

 Link [アクセ
ス許可のみ]

モニタリングアカウントに X-
Ray リソースを共有する許可
を付与

書き込み      

 ListResou 
rcePolicies

リソースポリシーを一覧表示
する許可を付与

リスト      

group     ListTagsF 
orResource

X-Ray リソースのタグを一覧
表示する許可を付与

リスト

sampling- 
rule

   

 PutEncryp 
tionConfig

X-Ray データの暗号化構成を
更新する許可を付与。

権限の管
理

     

 PutResour 
cePolicy

リソースポリシーを作成また
は更新する許可を付与

書き込み      

 PutTeleme 
tryRecords

AWS X-Ray デーモンテレメト
リをサービスに送信する許可
を付与

書き込み      

 PutTraceS 
egments

セグメントドキュメントを 
AWS X-Ray にアップロード
するアクセス許可を付与しま
す。X-Ray SDK はセグメン
トドキュメントを生成し、X-
Ray デーモンに送信して、X-
Ray デーモンはそれらをバッ
チ単位でアップロードしま
す。

Write      

 TagResour 
ce

X-Ray リソースにタグを追加
する許可を付与。

タグ付け group    
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Unified-Cross-Account-Setup.html#CloudWatch-Unified-Cross-Account-Setup-permissions
https://docs.aws.amazon.com/xray/latest/api/API_ListResourcePolicies.html
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https://docs.aws.amazon.com/xray/latest/api/API_PutTraceSegments.html
https://docs.aws.amazon.com/xray/latest/api/API_PutTraceSegments.html
https://docs.aws.amazon.com/xray/latest/api/API_TagResource.html
https://docs.aws.amazon.com/xray/latest/api/API_TagResource.html
#awsx-ray-group
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アクション 説明 アクセス
レベル

リソース
タイプ (* 
必須)

条件キー 依存アク
ション

sampling- 
rule

   

  aws:TagKe 
ys

aws:Reque 
stTag/${T 
agKey}

 

group    

sampling- 
rule

   

 UntagReso 
urce

X-Ray リソースからタグを削
除する許可を付与。

タグ付け

  aws:TagKe 
ys

 

group*     UpdateGro 
up

グループリソースを更新する
許可を付与。

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

sampling- 
rule*

    UpdateSam 
plingRule

サンプリングルールの構成を
変更する許可を付与。

Write

  aws:Resou 
rceTag/${ 
TagKey}

 

AWS X-Ray で定義されるリソースタイプ

以下のリソースタイプは、このサービスによって定義され、IAM アクセス許可ポリシーステートメ
ントの Resource エレメントで使用できます。アクションテーブルの各アクションは、そのアク
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#awsx-ray-sampling-rule
#awsx-ray-sampling-rule
#awsx-ray-aws_TagKeys
#awsx-ray-aws_TagKeys
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#awsx-ray-aws_RequestTag___TagKey_
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#awsx-ray-sampling-rule
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#awsx-ray-aws_ResourceTag___TagKey_
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#awsx-ray-sampling-rule
https://docs.aws.amazon.com/xray/latest/api/API_UpdateSamplingRule.html
https://docs.aws.amazon.com/xray/latest/api/API_UpdateSamplingRule.html
#awsx-ray-aws_ResourceTag___TagKey_
#awsx-ray-aws_ResourceTag___TagKey_
#awsx-ray-aws_ResourceTag___TagKey_
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ションで指定できるリソースタイプを示しています。リソースタイプは、ポリシーに含めることがで
きる条件キーを定義することもできます。これらのキーは、[リソースタイプ] テーブルの最後の列に
表示されます。以下の表の列の詳細については、「リソースタイプテーブル」を参照してください。

リソースタイ
プ

ARN 条件キー

 group arn:${Partition}:xray:${Region}:${Ac 
count}:group/${GroupName}/${Id}

aws:ResourceTag/${ 
TagKey}

 sampling- 
rule

arn:${Partition}:xray:${Region}:${Ac 
count}:sampling-rule/${SamplingRuleN 
ame}

aws:ResourceTag/${ 
TagKey}

AWS X-Ray の条件キー

AWS X-Ray では、IAM ポリシーの Condition要素で使用できる以下の条件キーを定義します。こ
れらのキーを使用して、ポリシーステートメントが適用される条件をさらに絞り込むことができま
す。以下の表の列の詳細については、「条件キーテーブル」を参照してください。

すべてのサービスで使用できるグローバル条件キーを確認するには、「使用できるグローバル条件
キー」を参照してください。

条件キー 説明 タイプ

 aws:Reque 
stTag/${TagKey}

リクエストで渡されたタグでアクセスをフィルタリング
します

文字列

 aws:Resou 
rceTag/${ 
TagKey}

リソースに関連付けられたタグでアクセスをフィルタリ
ングします

文字列

 aws:TagKeys リクエストで渡されたタグキーでアクセスをフィルタリ
ングします

ArrayOfString
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reference_policies_actions-resources-contextkeys.html#resources_table
https://docs.aws.amazon.com/xray/latest/devguide/xray-concepts.html#xray-concepts-groups
#awsx-ray-aws_ResourceTag___TagKey_
#awsx-ray-aws_ResourceTag___TagKey_
https://docs.aws.amazon.com/xray/latest/devguide/xray-concepts.html#xray-concepts-sampling
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#awsx-ray-aws_ResourceTag___TagKey_
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#AvailableKeys
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-requesttag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-resourcetag
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-tagkeys
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関連リソース

IAM ユーザーガイド の関連情報については、以下の関連リソースを参照してください。

• チュートリアル: はじめてのカスタマー管理ポリシーの作成とアタッチ

• AWS IAM と連携する のサービス

• ポリシーの評価論理

関連リソース 5450

https://docs.aws.amazon.com/IAM/latest/UserGuide/tutorial_managed-policies.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_evaluation-logic.html
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翻訳は機械翻訳により提供されています。提供された翻訳内容と英語版の間で齟齬、不一致または矛
盾がある場合、英語版が優先します。
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