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AWS Security Hub で事前定義された対応と修復アクション
を使用して、セキュリティの脅威に自動的に対処する

公開日: 2020 年 8 月 (最終更新日: 2024 年 12 月)

この実装ガイドでは、AWS での自動化されたセキュリティ対応ソリューションの概要、そのリファ
レンスアーキテクチャとコンポーネント、デプロイを計画する際の考慮事項、AWS での自動化され
たセキュリティ対応ソリューションを Amazon Web Services (AWS) クラウドにデプロイするための
設定手順について説明します。

このナビゲーションテーブルを使用すると、以下の質問に対する回答をすばやく見つけることができ
ます。

目的 参照先

このソリューションを実行するのに必要なコストを確認する。 コスト

このソリューションのセキュリティ上の考慮事項を理解する セキュリティ

このソリューションのクォータを計画する方法を確認する クォータ

このソリューションでサポートされている AWS リージョンを知る サポートされている 
AWS リージョン

このソリューションに含まれている AWS CloudFormation テンプレー
トを表示またはダウンロードして、このソリューションのインフラス 
トラクチャリソース (スタック) を自動的にデプロイする。

AWS CloudFormation 
テンプレート

ソースコードにアクセスし、オプションで AWS Cloud Development 
Kit (AWS CDK) を使用してソリューションをデプロイする

GitHub リポジトリ

セキュリティの継続的な進化には、データを保護するための予防的な手順が必要です。これにより、
セキュリティチームが対応するのが困難になり、コストがかかり、時間もかかる可能性がありま
す。AWS ソリューションでの自動化されたセキュリティ対応は、業界のコンプライアンス標準とベ
ストプラクティスに基づいて事前定義された対応と修復アクションを提供することで、セキュリティ
問題に迅速に対応するのに役立ちます。
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AWS での自動化されたセキュリティ対応は、AWS Security Hub と連携してセキュリティを強化
し、ワークロードを Well-Architected セキュリティの柱のベストプラクティス (SEC10) に合わせる
のに役立つ AWS ソリューションです。このソリューションにより、AWS Security Hub のお客様は
一般的なセキュリティ上の検出結果を簡単に解決し、AWS のセキュリティ体制を改善できます。

Security Hub のプライマリアカウントにデプロイする特定のプレイブックを選択できます。各プ
レイブックには、1 つの AWS アカウント内または複数のアカウント間で修復ワークフローを開始
するために必要なカスタムアクション、Identity and Access Management (IAM) ロール、Amazon 
EventBridge ルール、AWS Systems Manager オートメーションドキュメント、AWS Lambda 関
数、および AWS Step Functions が含まれています。修復は AWS Security Hub のアクションメ
ニューから機能し、承認されたユーザーは 1 回のアクションで AWS Security Hub が管理するすべ
てのアカウントで検出結果を修復できます。例えば、AWS リソースを保護するためのコンプライア
ンス標準である Center for Internet Security (CIS) AWS Foundations Benchmark からのレコメンデー
ションを適用して、パスワードが 90 日以内に期限切れになるようにし、AWS に保存されているイ
ベントログの暗号化を強制できます。

Note

修復は、即時アクションを必要とする緊急事態を対象としています。このソリューションで
は、AWS Security Hub マネジメントコンソールを介してユーザーが開始した場合、または
特定のコントロールの Amazon EventBridge ルールを使用して自動修復が有効になっている
場合にのみ、検出結果を修正するための変更を行います。これらの変更を元に戻すには、リ
ソースを手動で元の状態に戻す必要があります。
CloudFormation スタックの一部としてデプロイされた AWS リソースを修正する場合は、ド
リフトが発生する可能性があることに注意してください。可能な場合は、スタックリソース
を定義するコードを変更し、スタックを更新することで、スタックリソースを修正します。
詳細については、「AWS CloudFormation ユーザーガイド」の「ドリフトとは」を参照して
ください。

AWS での自動化されたセキュリティ対応には、以下の一部として定義されたセキュリティ標準のプ
レイブック修正が含まれています。

• Center for Internet Security (CIS) AWS Foundations Benchmark v1.2.0

• CIS AWS Foundations Benchmark v1.4.0

• CIS AWS Foundations Benchmark v3.0.0

• AWS Foundational Security Best Practices (FSBP) v.1.0.0
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https://aws.amazon.com/security-hub/
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec-10.html
https://aws.amazon.com/iam/
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-rules.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-rules.html
https://aws.amazon.com/systems-manager/
https://aws.amazon.com/lambda/
https://aws.amazon.com/step-functions/
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/using-cfn-stack-drift.html#what-is-drift
https://docs.aws.amazon.com/securityhub/latest/userguide/cis-aws-foundations-benchmark.html#cis1v2-standard
https://docs.aws.amazon.com/securityhub/latest/userguide/cis-aws-foundations-benchmark.html#cis1v4-standard
https://docs.aws.amazon.com/securityhub/latest/userguide/cis-aws-foundations-benchmark.html#cis3v0-standard
https://docs.aws.amazon.com/securityhub/latest/userguide/fsbp-standard.html
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• Payment Card Industry Data Security Standard (PCI-DSS) v3.2.1

• 米国国立標準技術研究所 (NIST) SP 800-53 Rev. 5

このソリューションには、AWS Security Hub の統合コントロール検出結果機能用のセキュリティコ
ントロール (SC) プレイブックも含まれています。詳細については、「Playbooks」を参照してくだ
さい。

この実装ガイドでは、AWS クラウドに AWS での自動化されたセキュリティ対応ソリューションを
デプロイするためのアーキテクチャ上の考慮事項と設定手順について説明します。セキュリティと可
用性に関する AWS のベストプラクティスを使用して、このソリューションを AWS にデプロイする
ために必要な AWS のコンピューティング、ネットワーク、ストレージ、その他さまざまなサービス
を起動、設定、実行する AWS CloudFormation テンプレートへのリンクが含まれています。

このガイドは、IT インフラストラクチャアーキテクト、管理者、および AWS クラウドでのアーキテ
クチャの設計の実務経験を持つ DevOps の専門家を対象としています。

特徴と利点

AWS での自動化されたセキュリティ対応には、次の機能があります。

特定のコントロールの検出結果を自動的に修正

コントロールの Amazon EventBridge ルールを有効にして、AWS Security Hub に表示された直後に
そのコントロールの検出結果を自動的に修正します。

複数のアカウントとリージョンにわたる修復を 1 か所から管理

組織のアカウントとリージョンの集約先として設定された AWS Security Hub 管理者アカウントか
ら、ソリューションがデプロイされているアカウントとリージョンで検出結果の修正を開始します。

修復アクションと結果の通知を受信

ソリューションによってデプロイされた Amazon SNS トピックをサブスクライブして、修復が開始
されたときや修復が成功したかどうかの通知を受け取ります。

Jira や ServiceNow などのチケットシステムとの統合

組織が修復 (インフラストラクチャコードの更新など) に対応できるように、このソリューションは
チケットを外部のチケットシステムにプッシュできます。

特徴と利点 3

https://docs.aws.amazon.com/securityhub/latest/userguide/pci-standard.html
https://docs.aws.amazon.com/securityhub/latest/userguide/nist-standard.html
https://docs.aws.amazon.com/securityhub/latest/userguide/controls-findings-create-update.html#consolidated-control-findings
https://aws.amazon.com/cloudformation/
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GovCloud および中国パーティションで AWSConfigRemediations を使用

ソリューションに含まれる修復は、商用パーティションで利用できるが GovCloud や中国では利用で
きない AWS が所有する AWSConfigRemediation ドキュメントの再パッケージです。これらのパー
ティションでこれらのドキュメントを利用するには、このソリューションをデプロイします。

カスタム修復とプレイブック実装でソリューションを拡張

このソリューションは、拡張可能でカスタマイズ可能なように設計されています。代替修復実装を
指定するには、カスタマイズされた AWS Systems Manager Automation ドキュメントと AWS IAM 
ロールをデプロイします。ソリューションによって実装されていない新しい一連のコントロール全体
をサポートするには、カスタムプレイブックをデプロイします。

ユースケース

組織のアカウントとリージョン全体で標準へのコンプライアンスを強制

標準 (AWS Foundational Security Best Practices など) のプレイブックをデプロイして、提供された
修復を使用できます。コンプライアンス違反のリソースを修正するためにソリューションがデプロイ
されているアカウントとリージョンのリソースの修正を自動または手動で開始します。

組織のコンプライアンスニーズに合わせてカスタム修復またはプレイブックをデプロイ

提供されたオーケストレーターコンポーネントをフレームワークとして使用します。組織の特定の
ニーズに応じて、コンプライアンス違反のリソースに対処するためのカスタム修復を構築します。

概念と定義

このセクションでは、重要な概念について説明し、このソリューションに固有の用語を定義します。

アプリケーション

ユニットとして操作する AWS リソースの論理グループです。

修復、修復ランブック

検出結果を解決する一連のステップの実装です。例えば、コントロール Security Control (SC) 
Lambda.1 の「Lambda 関数ポリシーではパブリックアクセスを禁止する必要があります」を修正す
ると、関連する AWS Lambda 関数のポリシーが変更され、パブリックアクセスを許可するステート
メントが削除されます。

ユースケース 4
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コントロールランブック

オーケストレーターが特定のコントロールに対して開始された修復を正しい修復ランブックにルー
ティングするために使用する一連の AWS Systems Manager (SSM) 自動化ドキュメントの 1 つで
す。例えば、SC Lambda.1 と AWS Foundational Security Best Practices (FSBP) Lambda.1 の修復
は、同じ修復ランブックで実装されます。オーケストレーターは、各コントロールのコントロール
ランブックを呼び出します。このランブックの名前は、それぞれ ASR-AFSBP_Lambda.1 と ASR-
SC_2.0.0_Lambda.1 です。各コントロールランブックは同じ修復ランブックを呼び出します。この
場合、ASR-RemoveLambdaPublicAccess になります。

オーケストレーター

AWS Security Hub から検出結果オブジェクトを入力として受け取り、ターゲットアカウントとリー
ジョンで正しいコントロールランブックを呼び出すソリューションによってデプロイされた Step 
Functions です。また、オーケストレーターは、修復が開始されたとき、および修復が成功または失
敗したときに、ソリューション SNS トピックに通知します。

標準

コンプライアンスフレームワークの一部として組織が定義するコントロールのグループです。例え
ば、AWS Security Hub とこのソリューションでサポートされている標準の 1 つは AWS FSBP で
す。

コントロール

準拠するためにリソースが持つべきプロパティ、または持つべきでないプロパティの説明です。例え
ば、コントロール AWS FSBP Lambda.1 では、AWS Lambda 関数はパブリックアクセスを禁止する
必要があると規定されています。パブリックアクセスを許可する関数は、このコントロールに失敗し
ます。

統合コントロールの検出結果、セキュリティコントロール、セキュリティコントロールビュー

AWS Security Hub の機能です。アクティブ化すると、特定の標準に対応する ID ではなく、統
合されたコントロール ID とともに検出結果が表示されます。例えば、コントロール AWS FSBP 
S3.2、CIS v1.2.0 2.3、CIS v1.4.0 2.1.5.2、PCI-DSS v3.2.1 S3.1 はすべて、統合 (SC) コントロール 
S3.2 「S3 バケットはパブリック読み取りアクセスを禁止する必要があります」にマッピングしま
す。この機能を有効にすると、SC ランブックが使用されます。

AWS の用語の一般的なリファレンスについては、「AWS 用語集」を参照してください。 

概念と定義 5
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アーキテクチャの概要

このセクションでは、このソリューションでデプロイされるコンポーネントのリファレンス実装の
アーキテクチャ図を示します。

アーキテクチャ図

このソリューションをデフォルトのパラメータでデプロイすると、AWS クラウドに次の環境が構築
されます。

AWS アーキテクチャでの自動セキュリティレスポンス

Note

AWS CloudFormation リソースは、AWS Cloud Development Kit (AWS CDK) コンストラク
トから作成されます。

AWS CloudFormation テンプレートでデプロイされたソリューションコンポーネントの大まかなプロ
セスフローは次のとおりです。

1. 検出: AWS Security Hub は、AWS セキュリティの状態を包括的にお客様に提供します。これ
により、セキュリティ業界の標準とベストプラクティスに照らして環境を測定できます。AWS 
Config、Amazon Guard Duty、AWS Firewall Manager などの他の AWS のサービスからイベン
トとデータを収集することで機能します。これらのイベントとデータは、CIS AWS Foundations 
Benchmark などのセキュリティ標準に照らして分析されます。例外は AWS Security Hub コン

アーキテクチャ図 6
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ソールで検出結果としてアサートされます。新しい検出結果は Amazon EventBridge イベントと
して送信されます。

2. 開始: カスタムアクションを使用して検出結果に対してイベントを開始できます。これによ
り、EventBridge イベントが発生します。AWS Security Hub カスタムアクションと EventBridge
ルールは、検出結果に対応するために AWS プレイブックで自動セキュリティレスポンスを開始
します。このソリューションは以下をデプロイします。

a. カスタムアクションイベントに一致する 1 つの EventBridge ルール

b. リアルタイム検出結果イベントに一致する、サポートされているコントロール (デフォルトで
は無効) ごとに 1 つの EventBridge イベントルール

Security Hub コンソールのカスタムアクションメニューを使用して、自動修復を開始できます。
非本番環境で慎重にテストした後、自動修復をアクティブ化することもできます。個々の修復に
対して自動化をアクティブ化できます。すべての修復で自動開始をアクティブ化する必要はあり
ません。

3. 修復前: 管理者アカウントで、AWS Step Functions は修復イベントを処理し、スケジュールする
準備をします。

4. スケジュール: このソリューションは、スケジューリング AWS Lambda 関数を呼び出して、修復
イベントを Amazon DynamoDB 状態テーブルに配置します。

5. オーケストレーション: 管理者アカウントで、Step Functions はクロスアカウント AWS Identity 
and Access Management (IAM) ロールを使用します。Step Functions は、セキュリティ検出結果
を生成したリソースを含むメンバーアカウントで修復を呼び出します。

6. 修復: メンバーアカウントのAWS Systems Manager 自動化ドキュメントは、Lambda パブリック
アクセスの無効化など、ターゲットリソースの検出結果を修復するために必要なアクションを実
行します。

オプションで、EnableCloudTrailForASRActionLog パラメータを使用して、メンバースタックの
アクションログ機能を有効にできます。この機能は、メンバーアカウントでソリューションに
よって実行されたアクションをキャプチャし、ソリューションの Amazon CloudWatch ダッシュ
ボードに表示します。

7. (オプション) チケットの作成: TicketGenFunctionName パラメータを使用して管理者スタックで
チケットを有効にすると、ソリューションは提供されたチケットジェネレーターの Lambda 関数
を呼び出します。この Lambda 関数は、メンバーアカウントで修復が正常に実行された後に、チ
ケット発行サービスにチケットを作成します。Jira および ServiceNow との統合用のスタックを提
供しています。

アーキテクチャ図 7
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8. 通知とログ: プレイブックは結果を CloudWatch ロググループにログ記録し、Amazon Simple 
Notification Service (Amazon SNS) トピックに通知を送信し、Security Hub の検出結果を更新しま
す。このソリューションは、検出結果メモにアクションの監査証跡を保持します。

Well-Architected 設計上の考慮事項

このソリューションは、AWS Well-Architected フレームワークのベストプラクティスを使用して設
計されています。これは、信頼性が高く、安全で、効率的で、コスト効率の高いワークロードをクラ
ウドで設計および運用するのに役立ちます。このセクションでは、Well-Architected フレームワーク
の設計原則とベストプラクティスが、このソリューションの構築にどのように適用されているかにつ
いて説明します。

オペレーショナルエクセレンス

このセクションでは、運用上の優秀性の柱に関する原則とベストプラクティスを用いてこのソリュー
ションをどのように設計したかを説明します。

• リソースは CloudFormation を使用して IaC として定義されます。

• 可能な場合は、次の特性を使用して修復を実装します。

• 冪等性

• エラー処理とレポート

• ログ記録

• 障害発生時のリソースの既知の状態への復元

セキュリティ

このセクションでは、セキュリティの柱に関する原則とベストプラクティスを用いてこのソリュー
ションをどのように設計したかを説明します。

• 認証と認可に IAM を使用します。

• ロールのアクセス許可の範囲はできるだけ狭くしていますが、多くの場合、このソリューションで
はあらゆるリソースに対してアクションを実行するにはワイルドカードアクセス許可が必要です。

Well-Architected 設計上の考慮事項 8

https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/Working-with-log-groups-and-streams.html
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信頼性

このセクションでは、信頼性の柱に関する原則とベストプラクティスを用いてこのソリューションを
どのように設計したかを説明します。

• Security Hub は、修復によって検出結果の根本的な原因が解決されない場合、検出結果の作成を継
続します。

• サーバーレスサービスにより、必要に応じてソリューションをスケールできます。

パフォーマンス効率

このセクションでは、パフォーマンス効率の柱に関する原則とベストプラクティスを用いてこのソ
リューションをどのように設計したかを説明します。

• このソリューションは、オーケストレーションやアクセス許可を自分で実装しなくても拡張できる
プラットフォームとして設計されています。

コスト最適化

このセクションでは、コスト最適化の柱に関する原則とベストプラクティスを用いてこのソリュー
ションをどのように設計したかを説明します。

• サーバーレスサービスにより、使用した分だけ支払うことができます。

• すべてのアカウントで SSM オートメーションに無料利用枠を使用します。

持続可能性

このセクションでは、持続可能性の柱に関する原則とベストプラクティスを用いてこのソリューショ
ンをどのように設計したかを説明します。

• サーバーレスサービスにより、必要に応じてソリューションをスケールアップまたはスケールダウ
ンできます。

信頼性 9
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アーキテクチャの詳細

このセクションでは、このソリューションを構成するコンポーネントと AWS のサービス、およびこ
れらのコンポーネントがどのように連携するかについてのアーキテクチャの詳細について説明しま
す。

AWS Security Hub の統合

aws-sharr-deploy スタックをデプロイすると、AWS Security Hub のカスタムアクション機能と
の統合が作成されます。AWS Security Hub コンソールのユーザーが [修復のための検出結果] を選択
すると、ソリューションは AWS Step Functions を使用して検出結果レコードを修復のためにルー
ティングします。

クロスアカウントのアクセス許可と AWS Systems Manager ランブックは、aws-sharr-
member.template および aws-sharr-member-roles.template CloudFormation テンプレート
を使用してすべての AWS Security Hub アカウント (管理者とメンバー) にデプロイする必要があり
ます。詳細については、「プレイブック」を参照してください。このテンプレートを使用すると、
ターゲットアカウントで自動修復が可能になります。

ユーザーは、Amazon CloudWatch Events のルールを使用して、修復ごとに自動修復を自動的に開始
できます。このオプションにより、検出結果が AWS Security Hub に報告されるとすぐに、検出結果
の完全自動修復がアクティブになります。デフォルトでは、自動開始はオフになっています。このオ
プションは、プレイブックのインストール中またはインストール後に、AWS Security Hub 管理者ア
カウントの CloudWatch Events ルールをオンにすることでいつでも変更できます。

クロスアカウント修復

AWS の自動セキュリティレスポンスは、クロスアカウントロールを使用して、プライマリアカウン
トとセカンダリアカウントをまたいで動作します。これらのロールは、ソリューションのインストー
ル中にメンバーアカウントにデプロイされます。各修復には個別のロールが割り当てられます。プ
ライマリアカウントの修復プロセスには、修復が必要なアカウントの修復ロールを引き受けるアクセ
ス許可が付与されます。修復は、修復が必要なアカウントで実行されている AWS Systems Manager 
ランブックによって実行されます。

AWS Security Hub の統合 10
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プレイブック

一連の修復は、プレイブックと呼ばれるパッケージにグループ化されます。プレイブックは、このソ
リューションのテンプレートを使用してインストール、更新、削除されます。各プレイブックでサ
ポートされている修復の詳細については、「デベロッパーガイド -> プレイブック」を参照してくだ
さい。このソリューションは現在、次のプレイブックをサポートしています。

• Security Control、2023 年 2 月 23 日に公開された AWS Security Hub の統合コントロール検出結
果機能に沿ったプレイブック。

Important

Security Hub で統合コントロールの検出結果が有効になっている場合、ソリューションで
有効にする必要があるプレイブックはこれだけです。

• Center for Internet Security (CIS) Amazon Web Services Foundations ベンチマーク、バージョン 
1.2.0、2018 年 5 月 18 日公開。

• Center for Internet Security (CIS) Amazon Web Services Foundations ベンチマーク、バージョン 
1.4.0、2022 年 11 月 9 日公開。

• Center for Internet Security (CIS) Amazon Web Services Foundations ベンチマーク、バージョン 
3.0.0、2024 年 5 月 13 日公開。

• AWS Foundational Security Best Practices (FSBP) バージョン 1.0.0、2021 年 3 月発行。

• Payment Card Industry Data Security Standards (PCI-DSS) バージョン 3.2.1、2018 年 5 月発行。

• 米国国立標準技術研究所 (NIST) バージョン 5.0.0、2023 年 11 月発行。

集中ロギング

AWS の自動セキュリティレスポンスは、単一の CloudWatch Logs グループ SO0111-SHARR にロ
グ記録されます。これらのログには、ソリューションのトラブルシューティングと管理のためのソ
リューションからの詳細なログ記録が含まれています。

通知

このソリューションは、Amazon Simple Notification Service (Amazon SNS) トピックを使用して修
復結果を公開します。このトピックへのサブスクリプションを使用して、ソリューションの機能を拡
張できます。例えば、E メール通知を送信したり、問題チケットを更新したりできます。

プレイブック 11

https://docs.aws.amazon.com/en_us/solutions/latest/automated-security-response-on-aws/playbooks-1.html
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このソリューションの AWS のサービス

このソリューションでは、次のサービスを使用します。ソリューションを使用するにはコアサービス
が必要であり、サポートサービスはコアサービスに接続します。

AWS のサービス 説明

Amazon EventBridge コア。検出結果が修復されるときにオーケスト
レーターステップ関数を開始するイベントをデ
プロイします。

AWS IAM コア。さまざまなリソースで修復できるよう 
に、多くのロールをデプロイします。

AWS Lambda コア。ステップ関数オーケストレーターが問題 
を修復するために使用する複数の Lambda 関数
をデプロイします。

AWS Security Hub コア。AWS のセキュリティ状態を包括的に把
握できます。

AWS Step Functions コア。AWS Systems Manager API コールで修
復ドキュメントを呼び出すオーケストレーター
をデプロイします。

AWS Systems Manager コア。実行される修復ロジックを含む System 
Manager ドキュメント (ドキュメントへのリン
ク) をデプロイします。

AWS CloudTrail サポート。ソリューションが AWS リソース
に加えた変更を記録し、CloudWatch ダッシュ
ボードに表示します。

Amazon CloudWatch サポート。さまざまなプレイブックが結果をロ
グに記録するために使用するロググループを 
デプロイします。アラームを使用してカスタム
ダッシュボードに表示するメトリクスを収集し
ます。

このソリューションの AWS のサービス 12

https://aws.amazon.com/eventbridge/
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AWS のサービス 説明

AWS DynamoDB サポート。修復のスケジュールを最適化するた
めに、各アカウントとリージョンで最後に実行
された修復を保存します。

Service Catalog AppRegistry サポート。コストと使用状況を追跡するため
に、デプロイされたスタックにアプリケーショ 
ンをデプロイします。

Amazon Simple Notification Service サポート。修復が完了すると通知を受け取る 
SNS トピックをデプロイします。

AWS SQS サポート。ソリューションが修復を並行して実
行できるように、修復のスケジューリングを支
援します。

このソリューションの AWS のサービス 13
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デプロイを計画する

このセクションでは、ソリューションのデプロイ前に考慮すべきコスト、ネットワークセキュリ
ティ、サポートされる AWS リージョン、およびクォータについて説明します。

コスト

このソリューションの実行中に使用した AWS サービスのコストは、お客様の負担となります。この
改定時点で、米国東部 (バージニア北部) AWS リージョンのデフォルト設定でこのソリューションを
実行する場合のコストは、1 か月あたり 300 回の修復で約 21.17 USD、1 か月あたり 3,000 回の修
復で 134.86 USD、1 か月あたり 30,000 回の修復で 1,281.01 USD です。料金は変更されることがあ
ります。詳細については、このソリューションで使用する各 AWS サービスの料金ページを参照して
ください。

Note

多くの AWS サービスには無料利用枠が含まれています。これは、お客様が無料で使用でき
るサービスのベースライン量です。実際のコストは、提供されている料金例よりも多くなる
場合も少なくなる場合もあります。

AWS Cost Explorer を使用して予算を作成することをお勧めします。これはコスト管理に役立ちま
す。料金は変更されることがあります。詳細については、このソリューションで使用する各 AWS 
サービスの料金ページを参照してください。

サンプルコスト表

このソリューションを実行するための総コストは、以下の要因によって異なります。

• AWS Security Hub メンバーアカウントの数

• 自動的に呼び出されるアクティブな修復の数

• 修復の頻度

このソリューションでは、以下の AWS コンポーネントを使用します。この設定に基づいてコストが
発生します。料金の例は、小規模、中規模、大規模な組織を対象としています。

コスト 14
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AWS での自動化されたセキュリティ対応 実装ガイド

サービス 無料利用枠 料金 [USD]

AWS Systems Manager 
Automation - ステップ数

アカウントあたり 100,000 ス
テップ/月

無料利用枠を超えると、各基
本ステップはステップあたり 
0.002 USD が課金されます。
マルチアカウントオートメー
ションの場合、子アカウント
で実行されるステップを含む
すべてのステップは、元のア
カウントでのみカウントされ
ます。

AWS Systems Manager 
Automation - ステップ期間

1 か月あたり 5,000 秒 無料利用枠を超える 
と、aws:executeScript の各
アクションステップは、1 か
月あたり 5,000 秒の無料利用
枠の後に 1 秒あたり 0.00003 
USD が課金されます。

AWS Systems Manager 
Automation - ストレージ

無料利用枠なし 1 か月あたり 0.046 USD/GB

AWS Systems Manager 
Automation - データ転送

無料利用枠なし 転送された GB あたり 0.900 
USD (クロスアカウントまた
はリージョン外の場合)

AWS Security Hub - セキュリ
ティチェック

無料利用枠なし 最初の 100,000 件のチェック
のアカウント/リージョン/月あ
たりのコストは、チェックあ
たり 0.0010 USD

次の 400,000 件のチェックの
アカウント/リージョン/月あた
りのコストは、チェックあた
り 0.0008 USD

500,000 を超えるチェックの 
アカウント/リージョン/月あた

サンプルコスト表 15

https://aws.amazon.com/systems-manager/pricing/
https://aws.amazon.com/systems-manager/pricing/
https://aws.amazon.com/systems-manager/pricing/
https://aws.amazon.com/systems-manager/pricing/
https://aws.amazon.com/systems-manager/pricing/
https://aws.amazon.com/systems-manager/pricing/
https://aws.amazon.com/systems-manager/pricing/
https://aws.amazon.com/systems-manager/pricing/
https://aws.amazon.com/security-hub/pricing/
https://aws.amazon.com/security-hub/pricing/
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サービス 無料利用枠 料金 [USD]

りのコストは、チェックあた
り 0.0005 USD

AWS Security Hub - 取り込み
イベントの検索

アカウント/リージョン/月あた
りの最初の 10,000 イベントは
無料です。Security Hub のセ
キュリティチェックに関連す
る取り込みイベントを検索し
ます。

アカウント/リージョン/月あた
りの 10,000 を超えるイベント
のコストは、イベントあたり 
0.00003 USD

Amazon CloudWatch - メトリ
クス

基本モニタリングメトリク
ス (5 分間隔) 10 詳細モニ
タリングメトリクス (1 分
間隔) 100 万 API リクエス
ト (GetMetricData および 
GetMetricWidgetImage には適
用されません)

最初の 10,000 メトリクスのコ
ストは 0.30 USD/月

次の 240,000 メトリクスのコ
ストは 0.10 USD/月

次の 750,000 メトリクスのコ
ストは 0.05 USD/月

1,000,000 を超えるメトリク
スのコストは 0.02 USD/月

API コールのコストは 1,000 
リクエストあたり 0.01 USD

Amazon CloudWatch - ダッ
シュボード

1 か月あたり最大 50 のメトリ
クスに 3 つのダッシュボード

ダッシュボードあたり 3.00 
USD/月

サンプルコスト表 16
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AWS での自動化されたセキュリティ対応 実装ガイド

サービス 無料利用枠 料金 [USD]

Amazon CloudWatch - アラー
ム

10 アラームメトリクス (高解
像度アラームには適用されま
せん)

標準解像度 (60 秒) のコスト
はアラームメトリクスあたり 
0.10 USD

高解像度 (10 秒) のコストはア
ラームメトリクスあたり 0.30 
USD

標準解像度異常検出のコスト
はアラームあたり 0.30 USD

高解像度異常検出のコストは
アラームあたり 0.90 USD

組み合わせる場合のコストは
アラームあたり 0.50 USD

Amazon CloudWatch - ログコ
レクション

5 GB のデータ (取り込み、
アーカイブストレージ、およ
び Logs Insights クエリでス
キャンされたデータ)

1 GB あたり 0.50 USD

Amazon CloudWatch - ログス
トレージ

5 GB のデータ (取り込み、
アーカイブストレージ、およ
び Logs Insights クエリでス
キャンされたデータ)

スキャンされたデータの GB 
あたり 0.005 USD

Amazon CloudWatch -イベン
ト

カスタムイベントを除くすべ
てのイベントが含まれます

カスタムイベントの場合は 
100 万イベントあたり 1.00 
USD。クロスアカウントイベ
ントの場合は 100 万イベント
あたり 1.00 USD

AWS Lambda - リクエスト 1 か月あたり 100 万の無料リ
クエスト

100 万リクエストあたり 0.20 
USD
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サービス 無料利用枠 料金 [USD]

AWS Lambda - 期間 1 か月あたり 400,000 GB 秒
のコンピューティング時間

1 GB 秒あたり 0.0000166667 
USD 期間の料金は、関数に
割り当てるメモリの量によっ
て異なります。関数には、1 
28MB から 10,240 MB までの
任意の量のメモリを 1MB 単
位で割り当てることができま
す。

AWS Step Functions - 状態移
行

1 か月あたり 4,000 回の無料
の状態移行

その後、1,000 回の状態移行
あたり 0.025 USD

Amazon EventBridge AWS サービスによって発行さ
れたすべての状態変更イベン
トは無料です

カスタムイベントには発行さ
れる 100 万 のカスタムイベン
トあたり 1.00 USD のコスト
がかかります

サードパーティー (SaaS) イベ
ントのコストは 100 万 の発行
済みイベントあたり 1.00 USD

クロスアカウントイベントの
コストは送信された 100 万 の
クロスアカウントイベントあ
たり 1.00 USD

Amazon SNS 1 か月あたり最初の 100 万件
の Amazon SNS リクエストが
無料

その後、100 万リクエストあ
たり 0.50 USD

Amazon SQS 1 か月あたり最初の 100 万件
の Amazon SQS リクエストが
無料

その後、100 万から 1,000 億
リクエストあたり 0.40 USD
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AWS での自動化されたセキュリティ対応 実装ガイド

サービス 無料利用枠 料金 [USD]

Amazon DynamoDB 最初の 25GB のストレージは
無料

その後、100 万回の整合性の
ある読み込みと書き込みあた
り 2.00 USD

料金の例 (月額)

例 1: 1 か月あたり 300 回の修復

• 10 アカウント、1 リージョン

• アカウント/リージョン/月あたり 30 回の修復

• 合計コストは 21.17 USD/月

サービス 引き受け 月額料金 [USD]

AWS Systems Manager 
Automation

ステップ: ～4 ステップ x 300 
回の修復 x 0.002 USD = 2.40 
USD

期間: 10 秒 x 300 回の修復 x 
0.00003 USD = 0.09 USD

2.49 USD

AWS Security Hub 請求対象サービスの使用なし $0

Amazon CloudWatch Logs 300 回の修復 x 0.000002 USD 
= 0.0006 USD

0.0006 USD x 0.03 = 
0.000018 USD

< 0.01 USD

AWS Lambda - リクエスト 300 回の修復 x 6 件のリクエ
スト = 1,800 件のリクエスト

0.20 USD x 1,000,000 件のリ
クエスト = 0.20 USD

0.20 USD

料金の例 (月額) 19
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サービス 引き受け 月額料金 [USD]

AWS Lambda - 期間 256M: 1.875 GB 秒 x 300 回
の修復 x 0.0000167 USD = 
0.009375 USD

< 0.01 USD

AWS Step Functions 17 回の状態移行 x 300 回の修
復 = 5,100

0.025 USD x (5,100/1,000) 回
の状態移行 = 0.15 USD

0.15 USD

Amazon EventBridge ルール ルールの料金は無料 $0

AWS Key Management 
Service

1 つのキー x 10 のアカウント 
x 1 リージョン x 1 USD = 10 
USD

10.00 USD

Amazon DynamoDB 2.00 USD x 1,000,000 回の読
み込みおよび書き込み = 2.00 
USD

2.00 USD

Amazon SQS 0.40 USD x 1,000,000 件のリ
クエスト = 0.40 USD

0.40 USD

Amazon SNS 0.50 USD x 1,000,000 件の通
知 = 0.50 USD

0.50 USD

Amazon CloudWatch - メトリ
クス

0.30 USD x 7 つのカスタムメ
トリクス = 2.10 USD

001 USD x (300 x 3 ÷ 1,000) 
の put メトリクス API コール 
= 0.01 USD

2.11 USD

Amazon CloudWatch - ダッ
シュボード

3.00 USD x 1 つのダッシュ
ボード = 3.00 USD

3.00 USD

料金の例 (月額) 20
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サービス 引き受け 月額料金 [USD]

Amazon CloudWatch - アラー
ム

0.10 USD x 3 つのアラーム = 
0.30 USD

0.30 USD

合計 21.17 USD

例 2: 1 か月あたり 3,000 回の修復

• 100 アカウント、1 リージョン

• アカウント/リージョン/月あたり 30 回の修復

• 合計コスト 134.86 USD/月

サービス 引き受け 月額料金 [USD]

AWS Systems Manager 
Automation

ステップ: ～4 ステップ x 
3,000 回の修復 x 0.002 USD = 
24.00 USD

期間: 10 秒 x 3,000 回の修復 x 
0.00003 USD = 0.90 USD

24.90 USD

AWS Security Hub 請求対象サービスの使用なし $0

Amazon CloudWatch Logs 3,000 回の修復 x 0.000002 
USD = 0.006 USD

0.006 USD x 0.03 = 0.00018 
USD

< 0.01 USD

AWS Lambda - リクエスト 3,000 回の修復 x 6 件のリクエ
スト = 18,000 件のリクエスト

0.20 USD x 1,000,000 件のリ
クエスト = 0.20 USD

0.20 USD

料金の例 (月額) 21
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サービス 引き受け 月額料金 [USD]

AWS Lambda - 期間 256M: 1.875 GB 秒 x 3,000 
回の修復 x 0.000167 USD = 
0.09375 USD

0.09 USD

AWS Step Functions 17 回の状態移行 x 3,000 回の
修復 = 51,000

0.025 USD x (51,000 ÷ 1,000) 
回の状態移行 = 1.275 USD

1.28 USD

Amazon EventBridge ルール ルールの料金は無料 $0

AWS Key Management 
Service

1 つのキー x 100 のアカウン
ト x 1 リージョン x 1 USD = 
100 USD

100 USD

Amazon DynamoDB 2.00 USD x 1,000,000 回の読
み込みおよび書き込み = 2.00 
USD

2.00 USD

Amazon SQS 0.40 USD x 1,000,000 件のリ
クエスト = 0.40 USD

0.40 USD

Amazon SNS 0.50 USD x 1,000,000 件の通
知 = 0.50 USD

0.50 USD

Amazon CloudWatch - メトリ
クス

0.30 USD x 7 つのカスタムメ
トリクス = 2.10 USD

0.01 USD x (3000 x 3 ÷ 1,000) 
の put メトリクス API コール 
= 0.09 USD

2.19 USD

Amazon CloudWatch - ダッ
シュボード

3.00 USD x 1 つのダッシュ
ボード = 3.00 USD

3.00 USD

料金の例 (月額) 22
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サービス 引き受け 月額料金 [USD]

Amazon CloudWatch - アラー
ム

0.10 USD x 3 つのアラーム = 
0.30 USD

0.30 USD

合計 134.86 USD

例 3: 1 か月あたり 30,000 回の修復

• 1,000 アカウント、1 リージョン

• アカウント/リージョン/月あたり 30 回の修復

• 合計コスト 1,281.01 USD/月

サービス 引き受け 月額料金 [USD]

AWS Systems Manager 
Automation

ステップ: ～4 ステップ x 
30,000 回の修復 x 0.002 USD 
= 240.00 USD

期間: 10 秒 x 30,000 回の修復 
x 0.00003 USD = 9.00 USD

249.00 USD

AWS Security Hub 請求対象サービスの使用なし $0

Amazon CloudWatch Logs 30,000 回の修復 x 0.000002 
USD = 0.06 USD

0.06 USD x 0.03 = 0.0018 
USD

< 0.01 USD

AWS Lambda - リクエスト 30,000 回の修復 x 6 件のリク
エスト = 180,000 件のリクエ
スト

0.20 USD x 1,000,000 件のリ
クエスト = 0.20 USD

0.20 USD

料金の例 (月額) 23
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サービス 引き受け 月額料金 [USD]

AWS Lambda - 期間 256M: 1.875 GB 秒 x 30,000 
回の修復 x 0.000,167 USD = 
0.9375 USD

0.94 USD

AWS Step Functions 17 回の状態移行 x 30,000 回
の修復 = 510,000

0.025 USD x (510,000÷1,000) 
回の状態移行 = 12.75 USD

12.75 USD

Amazon EventBridge ルール ルールの料金は無料 $0

AWS Key Management 
Service

1 つのキー x 1,000 のアカウン
ト x 1 リージョン x 1 USD = 
1,000 USD

1,000 USD

Amazon DynamoDB 0.000002 USD x 1,000,000 回
の読み込みおよび書き込み = 
2.00 USD

2.00 USD

Amazon SQS 0.000004 USD x 1,000,000 件
のリクエスト = 0.40 USD

0.40 USD

Amazon SNS 0.000005 USD x 1,000,000 件
の通知 = 0.50 USD

0.50 USD

Amazon CloudWatch - メトリ
クス

0.30 USD x 6 つのカスタムメ
トリクス = 1.80 USD

0.01 USD x (30,000 x 3 ÷ 
1,000) の put メトリクス API 
コール = 0.90 USD

2.70 USD

Amazon CloudWatch - ダッ
シュボード

3.00 USD x 1 つのダッシュ
ボード = 3.00 USD

3.00 USD

料金の例 (月額) 24
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サービス 引き受け 月額料金 [USD]

Amazon CloudWatch - アラー
ム

0.10 USD x 2 つのアラーム = 
0.20 USD

0.20 USD

Amazon CloudWatch – 
Application Insights

0.10 USD x 40 アラーム (最
大) = 4.00 USD

0.53 USD x 10 GB のログデー
タ (推定) = 5.30 USD

0.00267 USD x 5 OpsItems 
(推定) = ～0.01 USD

9.31 USD

合計 1,281.01 USD

オプション機能の追加コスト

このセクションでは、このソリューションのオプション機能に関連する追加コストについて説明しま
す。

強化された CloudWatch メトリクス

管理スタックをデプロイするときに EnableEnhancedCloudWatchMetrics パラメータに yes を選択
した場合、ソリューションはコントロール ID ごとに 2 つのカスタムメトリクスと 1 つのアラームを
作成します。コストは、修復するコントロール ID の数によって異なります。次の表では、コストの
上限を決定するために、1 か月あたり 96 の異なるコントロール ID をすべて修復することを前提と
しています。

サービス 引き受け

96 の ID x 2 = 192 のカスタム
メトリクス

月額料金 [USD]

Amazon CloudWatch - メトリ
クス

0.30 USD x 192 のカスタムメ
トリクス = 57.60 USD

57.60 USD

オプション機能の追加コスト 25
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サービス 引き受け

96 の ID x 2 = 192 のカスタム
メトリクス

月額料金 [USD]

Amazon CloudWatch - アラー
ム

0.10 USD x 96 のアラーム = 
9.60 USD

9.60 USD

合計 67.20 USD

CloudTrail アクションログ

アクションログ機能を有効にする各メンバーアカウントで、ソリューションはすべての書き込み管理
イベントをログに記録する CloudTrail 証跡を作成します。Lambda 関数は、ソリューションに関連し
ないイベントを除外します。つまり、ソリューションに関連しないイベントは引き続き証跡によって
キャプチャされ、Lambda 関数によって処理されるため、コストはアカウントの管理イベントの合計
数に関連しています。

次の表では、アカウントで 1 か月あたり 150,000 件の管理イベントを想定しています。実際のコス
トは、アカウントの実際の管理イベントアクティビティによって異なります。

サービス 引き受け 月額料金 [USD]

AWS CloudTrail 150,000 x 2.00 USD ÷ 
100,000 = 3.00 USD

3.00 USD

Lambda 150,000 x 0.2 x 0.125 = 3,750 
GB 秒

3,750 x 0.0000166667 USD = 
0.0625 USD の計算時間コス
ト

0.15 x 0.20 USD = 0.03 USD 
のリクエストコスト

0.0925 USD

オプション機能の追加コスト 26
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サービス 引き受け 月額料金 [USD]

0.0625 USD + 0.03 USD = 
Lambda の合計コスト 0.0952 
USD

合計 メンバーアカウントあたり 
3.09 USD

セキュリティ

AWS インフラストラクチャでシステムを構築すると、お客様と AWS の間でセキュリティ上の責任
が分担されます。この責任共有モデルにより、AWS がホストオペレーティングシステムと仮想化レ
イヤーからサービスが運用されている施設の物理的なセキュリティに至るまでのコンポーネントを運
用、管理、および制御するため、お客様の運用上の負担を軽減するのに役立ちます。AWS セキュリ
ティの詳細については、AWS クラウドのセキュリティを参照してください。

IAM ロール

AWS Identity and Access Management (IAM) ロールを使用すると、AWS クラウドのサービスとユー
ザーに対してアクセスポリシーとアクセス許可をきめ細かく割り当てることができます。このソ
リューションでは、ソリューションの自動関数に、各修復に固有のアクセス許可の狭い範囲のセット
内で修復アクションを実行するためのアクセス権を付与する IAM ロールを作成します。

管理者アカウントの Step Function は、SO0111-SHARR-Orchestrator-Admin ロールに割り当てられ
ます。このロールのみが、各メンバーアカウントで SO0111-Orchestrator-Member を引き受けるこ
とができます。メンバーロールは、各修復ロールによって AWS Systems Manager サービスに渡さ
れ、特定の修復ランブックを実行できます。修復ロール名は SO0111 で始まり、その後に修復ラン
ブックの名前と一致する説明が続きます。例えば、SO0111-RemoveVPCDefaultSecurityGroupRules 
は、ASR-RemoveVPCDefaultSecurityGroupRules 修復ランブックのロールです。

サポートされている AWS リージョン

リージョン名 リージョンコード

米国東部（オハイオ） us-east-2
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リージョン名 リージョンコード

米国東部 (バージニア北部) us-east-1

米国西部 (北カリフォルニア) us-west-1

米国西部 (オレゴン) us-west-2

アフリカ (ケープタウン) af-south-1

アジアパシフィック (香港) ap-east-1

アジアパシフィック (ハイデラバード) ap-south-2

アジアパシフィック (ジャカルタ) ap-southeast-3

アジアパシフィック (メルボルン) ap-southeast-4

アジアパシフィック (ムンバイ) ap-south-1

アジアパシフィック (大阪) ap-northeast-3

アジアパシフィック (ソウル) ap-northeast-2

アジアパシフィック (シンガポール) ap-southeast-1

アジアパシフィック (シドニー) ap-southeast-2

アジアパシフィック (東京) ap-northeast-1

カナダ (中部) ca-central-1

欧州 (フランクフルト) eu-central-1

欧州 (アイルランド) eu-west-1

欧州 (ロンドン) eu-west-2

ヨーロッパ (ミラノ) eu-south-1

欧州 (パリ) eu-west-3
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リージョン名 リージョンコード

欧州 (スペイン) eu-south-2

欧州 (ストックホルム) eu-north-1

欧州 (チューリッヒ) eu-central-2

中東 (バーレーン) me-south-1

中東 (アラブ首長国連邦) me-central-1

南米（サンパウロ） sa-east-1

AWS GovCloud (米国東部) us-gov-east-1

AWS GovCloud (米国西部) us-gov-east-2

中国 (北京) cn-north-1

中国 (寧夏) cn-northwest-1

クォータ

サービスクォータ (制限とも呼ばれます) は、AWS アカウントのサービスリソースまたはオペレー
ションの最大数です。

このソリューション内の AWS サービスのクォータ

このソリューションに実装されている各サービスに十分なクォータがあることを確認してください。
詳細については、「AWS サービスクォータ」を参照してください。

次のリンクを使用して、そのサービスのページに移動します。ページを切り替えずに、ドキュメント
内のすべての AWS サービスの Service Quotas を表示するには、PDF の「サービスエンドポイント
とクォータ」ページの情報を参照してください。

AWS CloudFormation のクォータ

ご使用の AWS アカウントには AWS CloudFormation のクォータがあり、このソリューション
でスタックを起動する際に注意する必要があります。これらのクォータを理解することで、このソ
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リューションを正常にデプロイできなくなる、制限によるエラーを回避できます。詳細については、
「AWS CloudFormation ユーザーガイド」の「AWS CloudFormation のクォータ」を参照してくださ
い。

Amazon EventBridge ルールのクォータ

AWS アカウントには、ソリューションでデプロイするプレイブックを選択するときに注意すべき 
Amazon EventBridge ルールのクォータがあります。各プレイブックは、修復できるコントロー
ルごとに EventBridge ルールを作成します。複数のプレイブックをデプロイする場合、ルールの
クォータに達する可能性があります。詳細については、「Amazon EventBridge ユーザーガイド」の
「Amazon EventBridge クォータ」を参照してください。

AWS Security Hub のデプロイ

AWS Security Hub のデプロイと設定は、このソリューションの前提条件です。AWS Security Hub 
を設定する方法の詳細については、「AWS Security Hub ユーザーガイド」の「AWS Security Hub 
の設定」を参照してください。

少なくとも、プライマリアカウントで動作する Security Hub を設定する必要があります。このソ
リューションは、Security Hub プライマリアカウントと同じアカウント (および AWS リージョン) 
にデプロイできます。Security Hub のプライマリアカウントとセカンダリアカウントごとに、ソ
リューションの AWS Step Functions に AssumeRole アクセス許可を付与するメンバーテンプレート
をデプロイして、アカウントで修復ランブックを実行する必要があります。

スタックと StackSets のデプロイの比較

スタックセットでは、1 つの AWS CloudFormation テンプレートを使用して、複数の AWS リージョ
ンの AWS アカウントにスタックを作成できます。バージョン 1.4 以降、このソリューションは、デ
プロイ場所と方法に基づいてリソースを分割することでスタックセットのデプロイをサポートしま
す。マルチアカウントのお客様、特に AWS Organizations を使用しているお客様は、多くのアカウ
ントにまたがるデプロイにスタックセットを使用することによってベネフィットを得られます。これ
により、ソリューションのインストールと保守に必要な労力を削減できます。StackSets の詳細につ
いては、「AWS CloudFormation StackSets の使用」を参照してください。
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ソリューションをデプロイする

Important

Security Hub で統合されたコントロールの検出結果機能が有効になっている場合 (これは新
しいデプロイではデフォルトです)、このソリューションをデプロイするときにのみセキュ
リティコントロール (CS) プレイブックを有効にします。この機能が有効になっていない場
合は、Security Hub で有効になっているセキュリティ標準のプレイブックのみを有効にしま
す。追加のプレイブックを有効にすると、EventBridge ルールのクォータに達する可能性が
あります。

このソリューションは、AWS CloudFormation テンプレートとスタックを使用してデプロイを自動化
します。CloudFormation テンプレートは、このソリューションに含まれる AWS リソースとそのプ
ロパティを指定します。CloudFormation スタックは、テンプレートに記述されているリソースをプ
ロビジョニングします。

ソリューションが機能するには、3 つのテンプレートをデプロイする必要があります。まず、テンプ
レートをデプロイする場所を決定し、次にテンプレートをデプロイする方法を決定します。

この概要では、テンプレートと、テンプレートをデプロイする場所と方法を決定する方法について説
明します。次のセクションでは、各スタックをスタックまたは StackSet としてデプロイする詳細な
手順について説明します。

各スタックをデプロイする場所を決定する

3 つのテンプレートは次の名前で参照され、次のリソースが含まれます。

• 管理者スタック: オーケストレーターステップ関数、イベントルール、および Security Hub カスタ
ムアクション。

• メンバースタック: SSM Automation ドキュメントを修復します。

• メンバーロールスタック: 修復用の IAM ロール。

管理者スタックは、1 つのアカウントと 1 つのリージョンに 1 回デプロイする必要があります。こ
れは、組織の Security Hub の検出結果の集約先として設定したアカウントとリージョンにデプロイ
する必要があります。
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このソリューションは Security Hub の検出結果で動作するため、Security Hub 管理者アカウントと
リージョンで検出結果を集約するようにアカウントまたはリージョンが設定されていない場合、特定
のアカウントとリージョンの検出結果を操作することはできません。

例えば、組織にはリージョン us-east-1 および us-west-2 で運用されているアカウントがあり、
リージョン us-east-1 の Security Hub 委任管理者としてアカウント 111111111111 があります。
アカウント 222222222222 および 333333333333 は、委任管理者アカウント 111111111111 の 
Security Hub メンバーアカウントである必要があります。3 つのアカウントはすべて、us-west-2
から us-east-1 に検出結果を集約するように設定する必要があります。管理者スタックは、us-
east-1 のアカウント 111111111111 にデプロイする必要があります。

検出結果の集約の詳細については、Security Hub の「委任管理者アカウント」と「クロスリージョン
集約」のドキュメントを参照してください。

管理者スタックは、メンバーアカウントからハブアカウントに信頼関係を作成できるように、メン
バースタックをデプロイする前にデプロイを完了する必要があります。

メンバースタックは、検出結果を修復するすべてのアカウントとリージョンにデプロイする必要があ
ります。これには、以前に ASR 管理者スタックをデプロイした Security Hub 委任管理者アカウント
を含めることができます。SSM Automation の無料利用枠を使用するには、オートメーションドキュ
メントがメンバーアカウントで実行されている必要があります。

前の例を使用して、すべてのアカウントとリージョンの検出結果を修復する場合は、メンバースタッ
クを 3 つのアカウントすべて (111111111111、222222222222、333333333333) と両方のリー
ジョン (us-east-1 および us-west-2) にデプロイする必要があります。

メンバーロールスタックはすべてのアカウントにデプロイする必要がありますが、アカウントごと
に 1 回のみデプロイできるグローバルリソース (IAM ロール) が含まれています。メンバーロールス
タックをデプロイするリージョンは関係ないため、わかりやすくするために、管理者スタックがデプ
ロイされているのと同じリージョンにデプロイすることをお勧めします。

前の例を使用して、メンバーロールスタックを us-east-1 の 3 つのアカウントすべて 
(111111111111、222222222222、および 333333333333) にデプロイすることをお勧めします。

各スタックのデプロイ方法を決定する

スタックをデプロイするためのオプションは次のとおりです。

• CloudFormation StackSet (セルフマネージド型のアクセス許可)
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• CloudFormation StackSet (サービス管理型のアクセス許可)

• CloudFormation スタック

サービス管理型のアクセス許可を持つ StackSets は、独自のロールをデプロイする必要はなく、組
織内の新しいアカウントに自動的にデプロイできるため、最も便利です。残念ながら、このメソッド
は、管理者スタックとメンバースタックの両方で使用するネストされたスタックをサポートしていま
せん。この方法でデプロイできるスタックは、メンバーロールスタックのみです。

組織全体にデプロイする場合、組織管理アカウントは含まれていないため、組織管理アカウントの検
出結果を修復する場合は、このアカウントに個別にデプロイする必要があります。

メンバースタックはすべてのアカウントとリージョンにデプロイする必要がありますが、ネストされ
たスタックが含まれているため、サービス管理型のアクセス許可を持つ StackSets を使用してデプ
ロイすることはできません。したがって、このスタックをセルフマネージド型のアクセス許可を持つ 
StackSets を使用してデプロイすることをお勧めします。

管理者スタックは 1 回のみデプロイされるため、1 つのアカウントとリージョンにプレーン 
CloudFormation スタックとして、またはセルフマネージド型のアクセス許可を持つ StackSet として
デプロイできます。

統合されたコントロールの検出結果

組織内のアカウントは、Security Hub の統合されたコントロールの検出結果機能を有効または無効に
設定できます。「AWS Security Hub ユーザーガイド」の「統合されたコントロールの検出結果」を
参照してください。

Important

有効にした場合、ソリューションの v2.0.0 以降を使用する必要があります。さらに、
「SC」または「セキュリティコントロール」標準のために、管理者とメンバーの両方のネ
ストされたスタックをデプロイする必要があります。これにより、この機能がオンになっ
ているときに生成された統合コントロール ID で使用するオートメーションドキュメントと 
EventBridge ルールがデプロイされます。この機能を使用する場合、特定の標準 (AWS FSBP 
など) に対して管理者またはメンバーのネストされたスタックをデプロイする必要はありま
せん。

統合されたコントロールの検出結果 33
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AWS CloudFormation テンプレート

aws-sharr-deploy.template - このテンプレートを使用して、AWS での自動化されたセキュリティ対
応ソリューションを起動します。テンプレートは、ソリューションのコアコンポーネント、AWS 
Step Functions ログのネストされたスタック、アクティブ化するセキュリティ標準ごとに 1 つのネ
ストされたスタックをインストールします。

使用されるサービスには、Amazon Simple Notification Service、AWS Key Management 
Service、AWS Identity and Access Management、AWS Lambda、AWS Step Functions、Amazon 
CloudWatch Logs、Amazon S3、AWS Systems Manager などがあります。

管理者アカウントのサポート

以下のテンプレートは、サポートするセキュリティ標準を有効にするために AWS Security Hub 管理
者アカウントにインストールされます。aws-sharr-deploy.template のインストール時にイン
ストールするテンプレートを以下から選択できます。

aws-sharr-orchestrator-log.template - オーケストレーターステップ関数の CloudWatch ロググループ
を作成します。

AFSBPStack.template - AWS の基本的なセキュリティのベストプラクティス v1.0.0 ルール。

CIS120Stack.template - CIS Amazon Web Services Foundations Benchmark、v1.2.0 ルール。

CIS140Stack.template - CIS Amazon Web Services Foundations Benchmark、v1.4.0 ルール。

PCI321Stack.template - PCI-DSS v3.2.1 ルール。

NISTStack.template - 米国国立標準技術研究所 (NIST)、v5.0.0 ルール。

SCStack.template - SC v2.0.0 ルール。

メンバーアカウント

aws-sharr-member.template - コアソリューションを設定した後、このテンプレートを使用し
て、AWS Systems Manager Automation ランブックとアクセス許可を各 AWS Security Hub メン
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バーアカウント (管理者アカウントを含む) にインストールします。このテンプレートを使用する
と、インストールするセキュリティ標準プレイブックを選択できます。

aws-sharr-member.template は、選択内容に基づいて次のテンプレートをインストールしま
す。

aws-sharr-remediations.template - 1 つ以上のセキュリティ標準で使用される一般的な修復コード。

AFSBPMemberStack.template - AWS の基本的なセキュリティのベストプラクティス v1.0.0 の設
定、アクセス許可、および修復ランブック。

CIS120MemberStack.template - CIS Amazon Web Services Foundations Benchmark、バージョン 
1.2.0 の設定、アクセス許可、および修復ランブック。

CIS140MemberStack.template - CIS Amazon Web Services Foundations Benchmark、バージョン 
1.4.0 の設定、アクセス許可、および修復ランブック。

PCI321MemberStack.template - PCI-DSS v3.2.1 の設定、アクセス許可、および修復ランブック。

NISTMemberStack.template - 米国国立標準技術研究所 (NIST)、v5.0.0 の設定、アクセス許可、修復
ランブック。

SCMemberStack.template - セキュリティコントロールの設定、アクセス許可、および修復ランブッ
ク。

メンバーロール

aws-sharr-member-roles.template - 各 AWS Security Hub メンバーアカウントに必要な修復ロールを
定義します。

チケットシステム統合

次のいずれかのテンプレートを使用して、チケット発行システムと統合します。

JiraBlueprintStack.template - Jira をチケット発行システムとして使用している場合はデプロイしま
す。
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ServiceNowBlueprintStack.template - ServiceNow をチケット発行システムとして使用している場合
はデプロイします。

別の外部チケットシステムを統合する場合は、これらのスタックのいずれかをブループリントとして
使用して、独自のカスタム統合を実装する方法を理解できます。

自動デプロイ - StackSets

Note

StackSets を使用してデプロイすることをお勧めします。ただし、単一アカウントのデプロ
イ、テストまたは評価の目的の場合は、スタックのデプロイオプションを検討してくださ
い。

ソリューションを開始する前に、このガイドに記載されているアーキテクチャ、ソリューションコン
ポーネント、セキュリティ、設計に関する考慮事項を確認してください。このセクションのステップ
バイステップの手順に従って、ソリューションを設定して AWS Organizations にデプロイします。

デプロイ時間: StackSet パラメータに応じて、アカウントあたり約 30 分。

前提条件

AWS Organizations は、マルチアカウントの AWS 環境およびリソースの一元管理およびガバナンス
を支援します。StackSets は AWS Organizations で最適に動作します。

以前に、このソリューションの v1.3.x 以前をデプロイしたことがある場合は、既存のソリューショ
ンをアンインストールする必要があります。詳細については、「ソリューションを更新する」を参照
してください。

このソリューションをデプロイする前に、AWS Security Hub のデプロイを確認してください。

• AWS Organization には委任 Security Hub 管理者アカウントが必要です。

• Security Hub は、リージョン間で検出結果を集約するように設定する必要があります。詳細につい
ては、AWS Security Hub ユーザーガイドの「リージョン間の検出結果を集約する」を参照してく
ださい。

• AWS を使用している各リージョンで、組織の Security Hub を有効にする必要があります。
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この手順では、AWS Organizations を使用する複数のアカウントがあり、AWS Organizations 管理者
アカウントと AWS Security Hub 管理者アカウントを委任していることを前提としています。

デプロイの概要

Note

このソリューションの StackSets デプロイでは、サービスマネージド型とセルフマネージド
型の StackSets の組み合わせを使用します。セルフマネージド型 StackSets は、サービスマ
ネージド型 StackSets ではまだサポートされていないネストされた StackSets を使用するた
め、現在使用する必要があります。

AWS Organizations の委任管理者アカウントから StackSets をデプロイします。

計画

StackSets を使用したデプロイには、次のフォームを使用します。データを準備し、デプロイ中に値
をコピーして貼り付けます。

AWS Organizations admin account ID: _______________
Security Hub admin account ID: _______________
CloudTrail Logs Group: ______________________________
Member account IDs (comma-separated list):  
___________________,
___________________,
___________________,
___________________,
___________________
AWS Organizations OUs (comma-separated list):  
___________________,
___________________,
___________________,
___________________,
___________________ 

(オプション) ステップ 0: チケット作成統合スタックをデプロイする

• チケット作成機能を使用する場合は、まずチケット作成統合スタックを Security Hub 管理者アカ
ウントにデプロイします。
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• このスタックから Lambda 関数名をコピーし、管理者スタックへの入力として指定します (ステッ
プ 1 を参照)。

ステップ 1: 委任 Security Hub 管理者アカウントで管理者スタックを起動する

• セルフマネージド型 StackSet を使用して、Security Hub 管理者と同じリージョンの AWS Security 
Hub 管理者アカウントに aws-sharr-deploy.template AWS CloudFormation テンプレートを
起動します。このテンプレートはネストされたスタックを使用します。

• インストールするセキュリティ標準を選択します。デフォルトでは、SC のみが選択されます (推
奨)。

• 使用する既存のオーケストレーターロググループを選択します。以前のインストールからの
SO0111-SHARR- Orchestrator が既に存在する場合は、Yes を選択します。

セルフマネージド型の StackSets の詳細については、「AWS CloudFormation ユーザーガイド」の
「セルフマネージド型のアクセス許可を付与する」を参照してください。

ステップ 2: 各 AWS Security Hub メンバーアカウントに修復ロールをインストールする

ステップ 2 のテンプレートはステップ 1 で作成された IAM ロールを参照するため、ステップ 1 でデ
プロイが完了するまで待ちます。

• サービスマネージド型 StackSet を使用して、AWS Organizations の各アカウントの 1 つのリー
ジョンで aws-sharr-member-roles.template AWS CloudFormation テンプレートを起動し
ます。

• 新しいアカウントが組織に加わったときに、このテンプレートを自動的にインストールすることを
選択します。

• AWS Security Hub 管理者アカウントのアカウント ID を入力します。

ステップ 3: 各 AWS Security Hub メンバーアカウントとリージョンでメンバースタックを起動する

• セルフマネージド型 StackSets を使用して、aws-sharr-member.template AWS 
CloudFormation テンプレートを、同じ Security Hub 管理者によって管理される AWS 
Organization のすべてのアカウントに AWS リソースがあるすべてのリージョンで起動します。
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Note

サービスマネージド型 StackSets がネストされたスタックをサポートするまでは、組織に
参加する新しいアカウントに対してこのステップを実行する必要があります。

• インストールするセキュリティ標準プレイブックを選択します。

• CloudTrail ロググループの名前を指定します (一部の修復で使用されます)。

• AWS Security Hub 管理者アカウントのアカウント ID を入力します。

(オプション) ステップ 0: チケットシステム統合スタックを起動する

1. チケット機能を使用する場合は、まずそれぞれの統合スタックを起動します。

2. Jira または ServiceNow 用に提供されている統合スタックを選択するか、独自のカスタム統合を実
装するためのブループリントとして使用します。

Jira スタックをデプロイするには:

a. スタック名を入力します。

b. Jira インスタンスに URI を指定します。

c. チケットを送信する Jira プロジェクトのプロジェクトキーを指定します。

d. Jira Username と Password を保持する新しいキーと値のシークレットを Secrets Manager に
作成します。

Note

ユーザー名を Username として、API キーを Password として指定することで、パス
ワードの代わりに Jira API キーを使用することを選択できます。

e. このシークレットの ARN をスタックへの入力として追加します。

(オプション) ステップ 0: チケットシステム統合スタックを起動する 39
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ServiceNow スタックをデプロイするには:

a. スタック名を入力します。

b. ServiceNow インスタンスの URI を指定します。

c. ServiceNow テーブル名を指定します。

d. 書き込み先のテーブルを変更するアクセス許可を持つ API キーを ServiceNow に作成します。

e. キー API_Key を使用して Secrets Manager でシークレットを作成し、そのシークレットの 
ARN をスタックへの入力として提供します。

(オプション) ステップ 0: チケットシステム統合スタックを起動する 40



AWS での自動化されたセキュリティ対応 実装ガイド

カスタム統合スタックを作成するには: ソリューションオーケストレーター Step Functions が修復
ごとに呼び出すことができる Lambda 関数を含めます。Lambda 関数は、Step Functions から提
供された入力を受け取り、チケット発行システムの要件に従ってペイロードを構築し、システム
にチケットの作成をリクエストする必要があります。

ステップ 1: 委任 Security Hub 管理者アカウントで管理者スタックを起動す
る

1. Security Hub 管理者アカウントを使用して、管理者スタック、aws-sharr-deploy.template
を起動します。通常、1 つのリージョンの組織ごとに 1 つです。このスタックはネストされたス
タックを使用するため、このテンプレートをセルフマネージド型の StackSet としてデプロイす
る必要があります。
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StackSet オプションを設定する

2. [アカウント番号] パラメータに、AWS Security Hub 管理者アカウントのアカウント ID を入力し
ます。

3. [リージョンの指定] パラメータで、Security Hub 管理者が有効になっているリージョンのみを選
択します。このステップが完了するまで待ってから、ステップ 2 に進みます。

ステップ 2: 各 AWS Security Hub メンバーアカウントに修復ロールをイン
ストールする

サービスマネージド型 StackSets を使用して、メンバーロールテンプレート、aws-sharr-
member-roles.template をデプロイします。この StackSet は、メンバーアカウントごとに 1 つ
のリージョンにデプロイする必要があります。SHARR オーケストレーターステップ関数からのクロ
スアカウント API コールを許可するグローバルロールを定義します。

1. 組織のポリシーに従って、組織全体 (通常) または組織単位にデプロイします。
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2. AWS Organizations の新しいアカウントがこれらのアクセス許可を受け取るように、自動デプロ
イを有効にします。

3. [リージョンの指定] パラメータで、1 つのリージョンを選択します。IAM ロールはグローバルで
す。この StackSet のデプロイ中に、ステップ 3 に進むことができます。

StackSet の詳細を指定する

ステップ 3: 各 AWS Security Hub メンバーアカウントとリージョンでメン
バースタックを起動する

メンバースタックはネストされたスタックを使用するため、セルフマネージド型の StackSet として
デプロイする必要があります。これは、AWS Organization の新しいアカウントへの自動デプロイを
サポートしていません。

パラメータ

LogGroup 設定: CloudTrail ログを受信するロググループを選択します。存在しない場合、また
はロググループがアカウントごとに異なる場合は、便利な値を選択します。アカウント管理者

ステップ 3: 各 AWS Security Hub メンバーアカウントとリージョンでメンバースタックを起動する 43

https://solutions-reference.s3.amazonaws.com/automated-security-response-on-aws/latest/aws-sharr-member.template


AWS での自動化されたセキュリティ対応 実装ガイド

は、CloudTrail ログの CloudWatch Logs グループを作成した後、Systems Manager – Parameter 
Store /Solutions/SO0111/Metrics_LogGroupName パラメータを更新する必要があります。これ
は、API コールでメトリクスアラームを作成する修復に必要です。

標準: メンバーアカウントにロードする標準を選択します。これにより、AWS Systems Manager ラ
ンブックのみがインストールされます。セキュリティ標準は有効になりません。

SecHubAdminAccount: ソリューションの管理者テンプレートをインストールした AWS Security 
Hub 管理者アカウントのアカウント ID を入力します。

アカウント

デプロイ先: アカウント番号または組織単位のリストを指定できます。

リージョンの指定: 検出結果を修復するすべてのリージョンを選択します。デプロイオプションは、
アカウントとリージョンの数に応じて調整できます。リージョンの同時実行は並列にすることができ
ます。

自動デプロイ - スタック

Note

マルチアカウントのお客様の場合は、StackSets を使用してデプロイすることを強くお勧め
します。

自動デプロイ - スタック 44
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ソリューションを開始する前に、このガイドに記載されているアーキテクチャ、ソリューションコン
ポーネント、セキュリティ、設計に関する考慮事項を確認してください。このセクションのステップ
バイステップの手順に従って、ソリューションを設定してアカウントにデプロイします。

デプロイ時間: 約 30 分

前提条件

このソリューションをデプロイする前に、AWS Security Hub がプライマリアカウントとセカンダリ
アカウントと同じ AWS リージョンにあることを確認してください。以前にこのソリューションをデ
プロイしたことがある場合は、既存のソリューションをアンインストールする必要があります。詳細
については、「ソリューションを更新する」を参照してください。

デプロイの概要

次の手順を使用して、このソリューションを AWS にデプロイします。

(オプション) ステップ 0: チケットシステム統合スタックを起動する

• チケット作成機能を使用する場合は、まずチケット作成統合スタックを Security Hub 管理者アカ
ウントにデプロイします。

• このスタックから Lambda 関数名をコピーし、管理者スタックへの入力として指定します (ステッ
プ 1 を参照)。

ステップ 1: 管理者スタックを起動する

• aws-sharr-deploy.template AWS CloudFormation テンプレートを AWS Security Hub 管理
者アカウントに起動します。

• インストールするセキュリティ標準を選択します。

• 使用する既存のオーケストレーターロググループを選択します (以前のインストールからの
SO0111-SHARR-Orchestrator が既に存在する場合は Yes 選択します)。

ステップ 2: 各 AWS Security Hub メンバーアカウントに修復ロールをインストールする

• メンバーアカウントごとに 1 つのリージョンで aws-sharr-member-roles.template AWS 
CloudFormation テンプレートを起動します。

• AWS Security Hub 管理者アカウントの 12 桁のアカウント IG を入力します。
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ステップ 3: メンバースタックを起動する

• CIS 3.1～3.14 修復で使用する CloudWatch Logs グループの名前を指定します。これ
は、CloudTrail ログを受信する CloudWatch Logs ロググループの名前である必要があります。

• 修復ロールをインストールするかどうかを選択します。これらのロールは、アカウントごとに 1 
回のみインストールします。

• インストールするプレイブックを選択します。

• AWS Security Hub 管理者アカウントのアカウント ID を入力します。

ステップ 4: (オプション) 使用可能な修復を調整する

• メンバーアカウントごとに修復を削除します。この手順は省略可能です。

(オプション) ステップ 0: チケットシステム統合スタックを起動する

1. チケット機能を使用する場合は、まずそれぞれの統合スタックを起動します。

2. Jira または ServiceNow 用に提供されている統合スタックを選択するか、独自のカスタム統合を実
装するためのブループリントとして使用します。

Jira スタックをデプロイするには:

a. スタック名を入力します。

b. Jira インスタンスに URI を指定します。

c. チケットを送信する Jira プロジェクトのプロジェクトキーを指定します。

d. Jira Username と Password を保持する新しいキーと値のシークレットを Secrets Manager に
作成します。

Note

ユーザー名を Username として、API キーを Password として指定することで、パス
ワードの代わりに Jira API キーを使用することを選択できます。

e. このシークレットの ARN をスタックへの入力として追加します。

(オプション) ステップ 0: チケットシステム統合スタックを起動する 46
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ServiceNow スタックをデプロイするには:

a. スタック名を入力します。

b. ServiceNow インスタンスの URI を指定します。

c. ServiceNow テーブル名を指定します。

d. 書き込み先のテーブルを変更するアクセス許可を持つ API キーを ServiceNow に作成します。

e. キー API_Key を使用して Secrets Manager でシークレットを作成し、そのシークレットの 
ARN をスタックへの入力として提供します。

(オプション) ステップ 0: チケットシステム統合スタックを起動する 47
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カスタム統合スタックを作成するには: ソリューションオーケストレーター Step Functions が修復
ごとに呼び出すことができる Lambda 関数を含めます。Lambda 関数は、Step Functions から提
供された入力を受け取り、チケット発行システムの要件に従ってペイロードを構築し、システム
にチケットの作成をリクエストする必要があります。

ステップ 1: 管理者スタックを起動する

Important

このソリューションには、匿名化された運用メトリクスを AWS に送信するオプションが含
まれています。このデータを使用して、ユーザーがこのソリューションおよび関連サービ
スや製品をどのように使用しているかをよりよく理解します。このアンケートで収集された
データは AWS が所有します。データ収集には、AWS プライバシー通知が適用されます。
この機能を無効にするには、テンプレートをダウンロードし、AWS CloudFormation マッピ
ングセクションを変更してから、AWS CloudFormation コンソールを使ってテンプレートを
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アップロードし、ソリューションをデプロイします。詳細については、このガイドの「匿名
化されたデータ収集」セクションを参照してください。

この自動化 AWS CloudFormation テンプレートは、AWS での自動化されたセキュリティ対応スソ
リューションを AWS クラウドにデプロイします。スタックを起動する前に Security Hub を有効に
して、前提条件を完了しておく必要があります。

Note

このソリューションの実行中に使用した AWS サービスのコストは、お客様の負担となりま
す。詳細は、このガイドの「コスト」セクションに移動して、このソリューションで使用す
る各 AWS のサービスのウェブ料金ページを参照してください。

1. AWS Security Hub が現在設定されているアカウントから AWS Management Console にサイン
インし、以下のボタンを使用して aws-sharr-deploy.template AWS CloudFormation テン
プレートを起動します。

実装の開始点としてテンプレートをダウンロードすることもできます。

2. テンプレートはデフォルトで米国東部 (バージニア北部) リージョンで起動します。別の AWS 
リージョンでソリューションを起動するには、AWS Management Console ナビゲーションバー
のリージョンセレクターを使用します。

Note

このソリューションでは、現在特定の AWS リージョンでのみで利用できる AWS 
Systems Manager を使用します。このソリューションは、このサービスをサポートす
るすべてのリージョンで機能します。リージョン別の最新の可用性については、「AWS 
リージョンサービスリスト」を参照してください。

3. [スタックの作成] ページで、正しいテンプレート URL が [Amazon S3 URL] テキストボックスに
表示されていることを確認し、[次へ] を選択します。
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4. [スタックの詳細を指定] ページで、ソリューションのスタックに名前を割り当てます。名前の文
字数制限に関する詳細は、「AWS Identity and Access Management ユーザーガイド」の「IAM 
および STS の制限」を参照してください。

5. [パラメータ] ページで [次へ] を選択します。

パラメータ デフォルト 説明

SC 管理者スタックのロード yes SC コントロールの自動修復
のために管理コンポーネント
をインストールするかどうか
を指定します。

AFSBP 管理スタックのロー 
ド

no FSBP コントロールの自動修
復のために管理コンポーネン
トをインストールするかどう 
かを指定します。

CIS120 管理者スタックのロ 
ード

no CIS120 コントロールの自動 
修復のために管理コンポーネ
ントをインストールするかど
うかを指定します。

CIS140 管理者スタックのロ 
ード

no CIS140 コントロールの自動 
修復のために管理コンポーネ
ントをインストールするかど
うかを指定します。

CIS300 管理者スタックのロ 
ード

no CIS300 コントロールの自動 
修復のために管理コンポーネ
ントをインストールするかど
うかを指定します。

PC1321 管理者スタックのロ 
ード

no PC1321 コントロールの自動 
修復のために管理コンポーネ
ントをインストールするかど
うかを指定します。
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パラメータ デフォルト 説明

NIST 管理スタックのロード no NIST コントロールの自動修
復のために管理コンポーネン
トをインストールするかどう 
かを指定します。

オーケストレーターロググ
ループの再利用

no 既存の SO0111-SHARR-
Orchestrator  CloudWatc 
h Logs グループを再利用す 
るかどうかを選択します。
これにより、以前のバージョ
ンのログデータを失うことな
く、再インストールとアップ
グレードを簡素化できます 
。v1.2 以降からアップグレ 
ードする場合は、yes を選
択します。

CloudWatch メトリクスを使
用する

yes ソリューションをモニタリン
グするために CloudWatch メ
トリクスを有効にするかどう
かを指定します。これにより 
、メトリクスを表示するため
の CloudWatch ダッシュボー
ドが作成されます。

CloudWatch メトリクスア
ラームを使用する

yes ソリューションの 
CloudWatch メトリクスア
ラームを有効にするかどうか
を指定します。これにより、
ソリューションによって収集 
された特定のメトリクスのア
ラームが作成されます。
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パラメータ デフォルト 説明

RemediationFailure 
AlarmThreshold

5 コントロール ID あたりの修
復失敗の割合のしきい値を指 
定します。例えば、5 と入力
すると、コントロール ID が
特定の日に 5% を超える修復
に失敗すると、アラームが表
示されます。

このパラメータは、アラーム
が作成された場合にのみ機能
します (「CloudWatch メト
リクスアラームを使用する」
パラメータを参照)。

EnableEnhancedClou 
dWatchMetrics

no yes の場合、追加の 
CloudWatch メトリクスを作
成し、CloudWatch ダッシュ
ボードで、CloudWatch ア
ラームとして、すべてのコン
トロール ID を個別に追跡し
ます。

これに伴う追加コストについ
ては、「コスト」セクション
を参照してください。

TicketGenFunctionName (オプション入力) オプション。チケット発行
システムを統合しない場合
は、空白のままにします。そ
れ以外の場合は、ステップ 0
のスタック出力から Lambda 
関数名を指定します。例:
SO0111-ASR-Service 
Now-TicketGenerato 
r 。

ステップ 1: 管理者スタックを起動する 52



AWS での自動化されたセキュリティ対応 実装ガイド

6. [スタックオプションの設定] ページで、[次へ] を選択します。

7. [確認] ページで、設定を確認して確定します。テンプレートが AWS Identity and Access 
Management (IAM) リソースを作成することを確認するボックスにチェックを入れてください。

8. [スタックの作成] を選択してスタックをデプロイします。

AWS CloudFormation コンソールの [Status] (ステータス) 欄でスタックのステータスを表示できま
す。約 15 分で CREATE_COMPLETE ステータスが表示されます。

ステップ 2: 各 AWS Security Hub メンバーアカウントに修復ロールをイン
ストールする

aws-sharr-member-roles.template StackSet は、メンバーアカウントごとに 1 つのリージョ
ンにのみデプロイする必要があります。SHARR オーケストレーターステップ関数からのクロスアカ
ウント API コールを許可するグローバルロールを定義します。

1. 各 AWS Security Hub メンバーアカウント (メンバーでもある管理者アカウントを含む) の AWS 
マネジメントコンソールにサインインします。ボタンを選択すると、aws-sharr-member-
roles.template AWS CloudFormation テンプレートが起動します。実装の開始点としてテン
プレートをダウンロードすることもできます。

2. テンプレートはデフォルトで米国東部 (バージニア北部) リージョンで起動します。別の AWS 
リージョンでソリューションを起動するには、AWS マネジメントコンソールナビゲーション
バーのリージョンセレクターを使用します。

3. [スタックの作成] ページで、正しいテンプレート URL が Amazon S3 URL テキストボックスに
表示されていることを確認し、[次へ] を選択します。

4. [スタックの詳細を指定] ページで、ソリューションのスタックに名前を割り当てます。名前の文
字数制限に関する詳細は、「AWS Identity and Access Management ユーザーガイド」の「IAM 
および STS の制限」を参照してください。

5. [パラメータ] ページで、以下を入力し、[次へ] を選択します。
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パラメータ デフォルト 説明

名前空間 <####> 最大 9 文字の小文字の英数 
字の文字列を入力します。
この文字列は IAM ロール名
の一部になります。メンバー
スタックデプロイとメンバー
ロールスタックデプロイには
同じ値を使用します。

Sec Hub アカウント管理者 <####> AWS Security Hub 管理者ア
カウントの 12 桁のアカウン
ト ID を入力します。この値
は、管理者アカウントのソ
リューションロールにアクセ
ス許可を付与します。

6. [スタックオプションの設定] ページで、[次へ] を選択します。

7. [確認] ページで、設定を確認して確定します。テンプレートが AWS Identity and Access 
Management (IAM) リソースを作成することを確認するボックスにチェックを入れてください。

8. [スタックの作成] を選択してスタックをデプロイします。

AWS CloudFormation コンソールの [Status] (ステータス) 欄でスタックのステータスを表示でき
ます。約 5 分で CREATE_COMPLETE のステータスが表示されます。このスタックのロード中
に、次のステップに進むことができます。

ステップ 3: メンバースタックを起動する

Important

このソリューションには、匿名化された運用メトリクスを AWS に送信するオプションが含
まれています。このデータを使用して、ユーザーがこのソリューションおよび関連サービ
スや製品をどのように使用しているかをよりよく理解します。このアンケートで収集された
データは AWS が所有します。データ収集には、AWS プライバシーポリシーが適用されま
す。
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この機能を無効にするには、テンプレートをダウンロードし、AWS CloudFormation マッピ
ングセクションを変更してから、AWS CloudFormation コンソールを使ってテンプレートを
アップロードし、ソリューションをデプロイします。詳細については、このガイドの「運用
メトリクスの収集」セクションを参照してください。

aws-sharr-member スタックは、各 Security Hub メンバーアカウントにインストールする必要が
あります。このスタックは、自動修復用のランブックを定義します。各メンバーアカウントの管理者
は、このスタックを介して利用可能な修復を制御できます。

1. 各 AWS Security Hub メンバーアカウント (メンバーでもある管理者アカウントを含む) 
の AWS Management Console にサインインします。ボタンを選択すると、aws-sharr-
member.template AWS CloudFormation テンプレートが起動します。

実装の開始点としてテンプレートをダウンロードすることもできます。

2. テンプレートはデフォルトで米国東部 (バージニア北部) リージョンで起動します。別の AWS 
リージョンでソリューションを起動するには、AWS Management Console ナビゲーションバー
のリージョンセレクターを使用します。

Note

このソリューションでは、AWS Systems Manager を使用します。これは現在、ほとん
どの AWS リージョンで利用できます。このソリューションは、これらのサービスをサ
ポートするすべてのリージョンで機能します。リージョン別の最新の可用性について
は、「AWS リージョンサービスリスト」を参照してください。

3. [スタックの作成] ページで、正しいテンプレート URL が [Amazon S3 URL] テキストボックスに
表示されていることを確認し、[次へ] を選択します。

4. [スタックの詳細を指定] ページで、ソリューションのスタックに名前を割り当てます。名前の文
字数制限に関する詳細は、「AWS Identity and Access Management ユーザーガイド」の「IAM 
および STS の制限」を参照してください。

5. [パラメータ] ページで、以下を入力し、[次へ] を選択します。
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パラメータ デフォルト 説明

メトリクスフィルターとア
ラームの作成に使用する 
LogGroup の名前を指定する

<####> CloudTrail が API コールを
ログに記録する CloudWatc 
h Logs グループの名前を指 
定します。これは CIS 3.1～
3.14 修復に使用されます。

SC メンバースタックのロー
ド

yes SC コントロールの自動修復
のためにメンバーコンポーネ
ントをインストールするかど
うかを指定します。

AFSBP メンバースタックの 
ロード

no FSBP コントロールの自動修
復のためにメンバーコンポー
ネントをインストールするか 
どうかを指定します。

CIS120 メンバースタックの 
ロード

no CIS120 コントロールの自動 
修復のためにメンバーコン
ポーネントをインストールす
るかどうかを指定します。

CIS140 メンバースタックの 
ロード

no CIS140 コントロールの自動 
修復のためにメンバーコン
ポーネントをインストールす
るかどうかを指定します。

CIS300 メンバースタックの 
ロード

no CIS300 コントロールの自動 
修復のためにメンバーコン
ポーネントをインストールす
るかどうかを指定します。

PC1321 メンバースタックの 
ロード

no PC1321 コントロールの自動 
修復のためにメンバーコン
ポーネントをインストールす
るかどうかを指定します。
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パラメータ デフォルト 説明

NIST メンバースタックの 
ロード

no NIST コントロールの自動修
復のためにメンバーコンポー
ネントをインストールするか 
どうかを指定します。

Redshift 監査ログ作成用の 
S3 バケットを作成する

no FSBP RedShift.4 修復のた
めに S3 バケットを作成す
る場合は、yes を選択しま
す。S3 バケットと修復の
詳細については、「AWS 
Security Hub ユーザーガイ
ド」の「Redshift.4 修復」を
参照してください。

Sec Hub 管理者アカウント <####> AWS Security Hub 管理者ア
カウントの 12 桁のアカウン
ト ID を入力します。

名前空間 <####> 最大 9 文字の小文字の英数 
字の文字列を入力します。こ
の文字列は、IAM ロール名
とアクションログ S3 バケッ
トの一部になります。メン
バースタックデプロイとメン
バーロールスタックデプロイ
には同じ値を使用します。こ 
の文字列は、汎用 S3 バケッ
トの Amazon S3 命名規則に
従う必要があります。
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パラメータ デフォルト 説明

EnableCloudTrailFo 
rASRActionLog

no CloudWatch ダッシュボード
のソリューションによって
実施される管理イベントをモ
ニタリングする場合は、yes
を選択します。このソリュー
ションは、yes を選択し
た各メンバーアカウントに 
CloudTrail 証跡を作成しま
す。これに伴う追加コスト
については、「コスト」セク
ションを参照してください。

6. [スタックオプションの設定] ページで、[次へ] を選択します。

7. [確認] ページで、設定を確認して確定します。テンプレートが AWS Identity and Access 
Management (IAM) リソースを作成することを確認するボックスにチェックを入れてください。

8. [スタックの作成] を選択してスタックをデプロイします。

AWS CloudFormation コンソールの [Status] (ステータス) 欄でスタックのステータスを表示できま
す。約 15 分で CREATE_COMPLETE ステータスが表示されます。

ステップ 4: (オプション) 使用可能な修復を調整する

メンバーアカウントから特定の修復を削除する場合は、セキュリティ標準のネストされたスタックを
更新することで削除できます。わかりやすくするために、ネストされたスタックオプションはルート
スタックに伝達されません。

1. AWS CloudFormation コンソールにサインインし、ネストされたスタックを選択します。

2. [Update] (更新) を選択します。

3. [ネストされたスタックを更新する] を選択し、[スタックの更新] を選択します。
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ネストされたスタックを更新する

4. [現在のテンプレートの使用] を選択し、[次へ] を選択します。

5. 利用可能な修復を調整します。目的のコントロールの値を Available に変更し、不要なコント
ロールを Not available に変更します。

Note

修復を無効にすると、セキュリティ標準とコントロールのソリューション修復ランブッ
クが削除されます。

6. [スタックオプションの設定] ページで、[次へ] を選択します。

7. [確認] ページで、設定を確認して確定します。テンプレートが AWS Identity and Access 
Management (IAM) リソースを作成することを確認するボックスにチェックを入れてください。

8. [スタックを更新]を選択します。

AWS CloudFormation コンソールの [ステータス] 列でスタックのステータスを表示できます。約 15 
分で CREATE_COMPLETE ステータスが表示されます。
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Service Catalog AppRegistry によるソリューションのモニ
タリング

このソリューションには、Service Catalog AppRegistry および AWS Systems Manager Application 
Manager の両方でアプリケーションとして、CloudFormation テンプレートと基礎となるリソースを
登録するための Service Catalog AppRegistry リソースが含まれています。

AWS Systems Manager Application Manager では、このソリューションとそのリソースをアプリ
ケーションレベルで表示できるため、以下の操作を行うことができます。

• リソース、スタックと AWS アカウント にデプロイされたリソースのコスト、およびソリュー
ションに関連するログを、一元化された場所からモニタリングします。

• アプリケーションのコンテキストで、このソリューションのリソース (デプロイ状
況、CloudWatch アラーム、リソース設定、運用上の問題) に関するオペレーションデータを表示
します。

次の図は、Application Manager のソリューションスタックに関するアプリケーションビューの例
を示しています。

Application Manager のソリューションスタック
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CloudWatch Application Insights を使用する

このソリューションは、デプロイ時に CloudWatch Application Insights と自動的に統合されま
す。CloudWatch Application Insights は、以下によってソリューションの状態とパフォーマンスを確
認および理解するのに役立ちます。

• 主要なアプリケーションリソースを自動的に検出およびモニタリングします。

• 潜在的な問題を事前に特定するためのカスタムアラームを作成します。

• 異常または障害が検出されると、Systems Manager OpsItems を自動的に生成します。これらの 
OpsItems は、ソリューションに影響する問題を迅速に知らせる実用的な通知として機能します。

CloudWatch Application Insights のモニタリングダッシュボードを表示するには、次のステップに従
います。ダッシュボードでは、事前設定されたダッシュボードとアラームを使用して、ソリューショ
ンの状態を表示し、主要コンポーネントを表示できます。

1. [CloudWatch console] (CloudWatch のコンソール) に移動する。

2. [Insights] タブを選択し、[Application Insights] を選択します。

3. [アプリケーション] タブを選択し、ソリューションに関連付けられているアプリケーションを選
択します。

ソリューションの CloudWatch ダッシュボードをインポートして、ソリューションの状態のモニタ
リングを統合することもできます。CloudWatch Application Insights のソリューションのアプリケー
ションダッシュボードで、次のステップに従います。

1. [カスタム CloudWatch ダッシュボード] タブを選択します。

2. [CloudWatch ダッシュボードをインポートする] を選択します。

3. 検索ボックスに「ASR-Remediation-Metrics-Dashboard」と入力し、AWS ダッシュボード
で [自動化されたセキュリティ対応] を選択します。

4. [インポート] を選択します。

これで、CloudWatch Application Insights のダッシュボードとソリューションのカスタムダッシュ
ボードの両方を CloudWatch Application Insights のコンソールで表示でき、ページを切り替える必要
はなくなりました。
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ソリューションに関連するコストタグを確認する

このソリューションに関連するコスト配分タグをアクティブ化した後、コスト配分タグを確認して、
このソリューションのコストをチェックする必要があります。コスト配分タグを確認するには:

1. Systems Manager コンソールにサインインします。

2. [Application Manager] を選択します。

3. [アプリケーション] で、このソリューションのアプリケーション名を検索して選択します。

4. [概要] タブの [コスト] で、[ユーザータグを追加] を選択します。

5. [ユーザータグを追加] ページで、「confirm」と入力し、[ユーザータグを追加] を選択します。

アクティベーションプロセスが完了して、タグデータが表示されるまでに最大 24 時間かかることが
あります。

ソリューションに関連するコスト配分タグをアクティブ化する

このソリューションに関連するコストタグを確認したら、コスト配分タグをアクティブにして、この
ソリューションのコストをチェックする必要があります。コスト配分タグは、組織の管理アカウント
からのみアクティブ化できます。
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コスト配分タグをアクティブ化するには:

1. AWS Billing and Cost Management コンソールにサインインします。

2. ナビゲーションペインで、[コスト配分タグ] を選択します。

3. [コスト配分タグ] ページで、AppManagerCFNStackKey タグを使ってフィルターし、表示された
結果からタグを選択します。

4. [有効化] を選択します。

AWS Cost Explorer

アプリケーションとそのコンポーネントに関連するコストの概要は、AWS Cost Explorer との統合を
通じて、Application Manager コンソール内で確認できます。Cost Explorer では、AWS リソースの
コストと使用状況を時系列で表示することで、コストを管理できます。

1. AWS Cost Management コンソールにサインインします。

2. ナビゲーションメニューで [Cost Explorer] を選択し、ソリューションの経時的なコストと使用状
況を表示します。
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Amazon CloudWatch ダッシュボードでソリューションのオ
ペレーションをモニタリングする
このソリューションには、Amazon CloudWatch ダッシュボードに表示されるカスタムメトリクスと
アラームが含まれます。

CloudWatch ダッシュボードとアラームは、ソリューションのオペレーションをモニタリングし、潜
在的な問題が発生した場合にアラートを送信します。

CloudWatch メトリクス、アラーム、ダッシュボードの有効化
CloudWatch 機能には 4 つの CloudFormation テンプレートパラメータがあります。

1. UseCloudWatchMetrics – これを yes に設定すると、オペレーションメトリクスの収集が可能に
なり、これらのメトリクスを表示する CloudWatch ダッシュボードが作成されます。

2. UseCloudWatchAlarms – これを yes に設定すると、ソリューションのデフォルトアラームが有効
になります。

3. RemediationFailureAlarmThreshold – アラームを発生させる期間内に失敗した修復の割合。

4. EnableEnhancedCloudWatchMetrics – このパラメータを yes に設定して、コントロール ID ごと
に個々のメトリクスを収集します。デフォルトでは、このパラメータは no に設定されているた
め、すべてのコントロール ID にわたる修復の合計数に関するメトリクスのみが収集されます。コ
ントロール ID ごとの個々のメトリクスとアラームには、追加料金が発生します。
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CloudWatch ダッシュボードの使用

ダッシュボードを表示するには:

1. Amazon CloudWatch に移動し、次に [ダッシュボード] に移動します。

2. 「ASR-Remediation-Metrics-Dashboard」という名前のダッシュボードを選択します。

CloudWatch ダッシュボードには、以下がセクションが含まれています。

1. 成功した修復の合計 — ソリューションによって正常に修復された Security Hub の検出結果の数
に関するインサイトを提供します。

2. 修復失敗 — 失敗した修復の数を、合計とパーセンテージの両方で示し、失敗の原因を示します。
失敗の数が多い場合は、ソリューションに技術的な問題があることを示唆している可能性があ
り、詳細に調査する必要があります。

3. コントロール ID による修復の成功/失敗 – デプロイ時に拡張メトリクスを有効にした場合、この
セクションにはコントロール ID 別の修復結果が一覧表示されます。修復失敗セクションに全体的
に高い失敗率が表示されている場合、このセクションには、失敗が多くのコントロール ID に分散
されているかどうか、または特定のコントロール ID のみが失敗しているかが表示されます。

4. ランブックロールの引き受けの失敗 – ソリューションメンバーロールがインストールされていな
いアカウントで修復が試行されたために発生した失敗の数を示します。ロールの不足が原因で自
動修復の試行が繰り返し失敗すると、不要なコストが発生します。この問題を軽減するには、関
連するアカウントにメンバーロールスタックをインストールするか、ソリューションによって作
成されたすべての EventBridge ルールを無効にするか、Security Hub でアカウントの関連付けを
解除します。

5. ASR による Cloud Trail 管理アクション – デプロイ時に EnableCloudTrailForASRActionLog パラ
メータを使用してアクションログを有効にしたすべてのメンバーアカウントのソリューション別
の管理アクションを一覧表示します。いずれかの AWS アカウントで予期しないリソースの変更
が発生した場合、このウィジェットは、リソースがソリューションによって変更されたかどうか
を理解するのに役立ちます。

CloudWatch ダッシュボードには、一般的なオペレーションエラーを警告する事前定義されたアラー
ムも付属しています。

1. 24 時間で 1,000 を超えるステートマシン実行。

a. 修復実行の急増は、イベントルールが意図したよりも頻繁に開始されていることを示している
可能性があります。

CloudWatch ダッシュボードの使用 65

https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-delete-rule.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-disassociate-members.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-disassociate-members.html


AWS での自動化されたセキュリティ対応 実装ガイド

b. しきい値は CloudFormation パラメータを使用して変更できます。

2. タイプ別の修復失敗 = NOREMEDIATION > 0

a. ASR に含まれていない修復に対して修復が試行されています。これは、イベントルールが変更
され、意図した以上の修復が含まれていることを示している可能性があります。

3. ランブックロール引き継ぎ失敗数 > 0

a. ソリューションが適切にデプロイされていないアカウントまたはリージョンに対して修復が試
行されています。これは、イベントルールが変更され、意図した以上のアカウントが含まれる
ようになったことを示している可能性があります。

すべてのアラームしきい値は、個々のデプロイニーズに合わせて変更できます。

アラームしきい値の変更

1. [Amazon CloudWatch] -> [アラーム] -> [すべてのアラーム] に移動します。

2. 変更するアラームを選択し、[アクション] -> [編集] を選択します。
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3. しきい値を希望の値に変更して保存します。
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4. CloudWatch ダッシュボードに移動して、新しい設定に合わせてチャートを変更します。

a. 対応するウィジェットの右上にある省略記号を選択します。

b. [編集] を選択します。
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c. [オプション] タブに変更します。

d. 新しい設定に合わせてアラーム注釈を変更します。

アラーム通知にサブスクライブする

管理者アカウントで、管理スタックによって作成された Amazon SNS トピック SO0111-
ASR_Alarm_Topic をサブスクライブします。これにより、アラームが ALARM 状態になると通知さ
れます。
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ソリューションを更新する

v1.4 より前のバージョンからのアップグレード

以前に v1.4.x より前のソリューションをデプロイしたことがある場合は、アンインストールしてか
ら最新バージョンをインストールします。

1. 以前にデプロイしたソリューションをアンインストールします。「Uninstall the solution」を参
照してください。

2. 最新のテンプレートを起動します。「Deploy the solution」を参照してください。

Note

v1.2.1 以前から v1.3.0 以降にアップグレードする場合は、[既存のオーケストレーター
ロググループを使用する] を No に設定します。v1.3.0 以降を再インストールする場合
は、このオプションの Yes を選択できます。このオプションを使用すると、オーケスト
レーター Step Functions の同じロググループに引き続きログを記録できます。

v1.4 以降からのアップグレード

v1.4.x からアップグレードする場合は、次のようにすべてのスタックまたは StackSets を更新しま
す。

1. 最新のテンプレートを使用して、Security Hub 管理者アカウントのスタックを更新します。

2. 各メンバーアカウントで、最新のテンプレートからアクセス許可を更新します。

3. 現在デプロイされているすべてのリージョンの各メンバーアカウントで、最新のテンプレートか
らメンバースタックを更新します。

v2.0.x からのアップグレード

v2.0.x からアップグレードする場合は、v2.1.2 以降にアップグレードします。CloudFormation で 
v2.1.0 - v2.1.1 への更新は失敗します。
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トラブルシューティング
既知の問題解決には、既知のエラーを軽減する手順が記載されています。これらの手順で問題が解決
しない場合は、「AWS サポートへのお問い合わせ」で、このソリューションの AWS サポートケー
スの作成手順を確認してください。

ソリューションログ

このセクションには、このソリューションのトラブルシューティング情報が含まれています。トピッ
クの左ナビゲーションを参照してください。

このソリューションは、AWS Systems Manager で実行される修復ランブックから出力を収集し、そ
の結果を AWS Security Hub 管理者アカウントの CloudWatch ロググループ SO0111-SHARR に記録
します。コントロールごとに 1 日あたり 1 つのストリームがあります。

Orchestrator Step Functions は、AWS Security Hub 管理者アカウントの SO0111-SHARR-
Orchestrator CloudWatch ロググループへのすべてのステップ移行を記録します。このログ
は、Step Functions の各インスタンスの状態移行を記録するための監査証跡です。Step Functions の
実行ごとに 1 つのログストリームがあります。

両方のロググループは、AWS KMS カスタマー管理キー (CMK) を使用して暗号化されます。

次のトラブルシューティング情報では、SO0111-SHARR ロググループを使用します。このログ
と、AWS Systems Manager Automation コンソール、自動化実行ログ、Step Function コンソー
ル、Lambda ログを使用して、問題のトラブルシューティングを行います。

修復に失敗すると、次のようなメッセージが SO0111-SHARR の標準、コントロール、日付のログス
トリームに記録されます。例: CIS-2.9-2021-08-12

ERROR: a4cbb9bb-24cc-492b-a30f-1123b407a6253: Remediation failed for CIS control 
 2.9 in account 123412341234: See Automation Execution output for details (AwsEc2Vpc 
 vpc-0e92bbe911cf08acb) 

ここで示しているメッセージで、さらに詳しく学習できます。この出力は、セキュリティ標準とコン
トロールの SHARR ランブックからのものです。例: SHARR-CIS_1.2.0_2.9

Step fails when it is Execution complete: verified. Failed to run automation with 
 executionId: eecdef79-9111-4532-921a-e098549f5259 Failed :  
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{Status=[Failed], Output=[No output available yet because the step is not successfully 
 executed], ExecutionId=[eecdef79-9111-4532-921a-e098549f5259]}. Please refer to 
 Automation Service Troubleshooting Guide for more diagnosis details. 

この情報は、失敗を示します。この場合、メンバーアカウントで実行されている子自動化です。こ
の問題のトラブルシューティングを行うには、メンバーアカウントの AWS Management Console に
ログインし (上記のメッセージから)、AWS Systems Manager に移動して自動化に移動し、実行 ID
eecdef79-9111-4532-921a-e098549f525 のログ出力を確認する必要があります。

既知の問題解決

• 問題: ソリューションのデプロイが失敗し、リソースが Amazon CloudWatch で既に利用可能であ
ることを示すエラーが表示される。

解決策: CloudFormation リソース/イベントセクションで、ロググループが既に存在することを示
すエラーメッセージを確認します。SHARR デプロイテンプレートを使用すると、既存のロググ
ループを再利用できます。再利用が選択されていることを確認します。

• 問題: EventBridge ルールの作成に失敗するプレイブックのネストされたスタックで、ソリュー
ションがエラーでデプロイされない

解決策: EventBridge ルールのクォータに達し、プレイブックの数がデプロイされている可能性
があります。これを回避するには、Security Hub の統合されたコントロールの検出結果をこのソ
リューションの SC プレイブックと組み合わせて使用するか、使用する標準用のプレイブックのみ
をデプロイするか、EventBridge ルールクォータの引き上げをリクエストします。

• 問題: 同じアカウントの複数のリージョンで Security Hub を実行しています。このソリューション
を複数のリージョンにデプロイしたいです。

解決策: Security Hub 管理者と同じアカウントとリージョンに管理者スタックをデプロイしま
す。Security Hub メンバーが設定されている各アカウントとリージョンにメンバーテンプレートを
インストールします。Security Hub で集約を有効にします。

• 問題: SO0111-SHARR-Orchestrator を展開した直後に、Get Automation Document State 
で失敗し、以下の 502 エラーが発生します。「KMSアクセスが拒否されたため、Lambda
が環境変数を復号できませんでした 関数の KMS キー設定を確認してください。KMS の
例外: UnrecognizedClientExceptionKMS メッセージ: リクエストに含まれるセキュリティ
トークンが無効です。(サービス: AWSLambda、ステータスコード: 502、エラーコード: 
KMSAccessDeniedException、リクエスト ID: ...」
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解決策: 修復を実行する前に、ソリューションを約 10 分間安定させます。問題が解決しない場合
は、サポートチケットまたは GitHub の問題を開きます。

• 問題: 検出結果を修復しようとしましたが、何も起こりませんでした。

解決策: 検出結果のメモに修復されなかった理由がないか確認してください。一般的な原因は、検
出結果に自動修復がないことです。現時点では、メモ以外の修復が存在しない場合に、ユーザー
に直接フィードバックを提供する方法はありません。ソリューションログを確認します。コンソー
ルで CloudWatch ログを開きます。SO0111-SHARR CloudWatch ログ グループを検索します。リ
ストをソートして、最近更新されたストリームが最初に表示されるようにします。実行を試みた結
果のログストリームを選択します。そこにエラーがあります。失敗の原因には、検出結果のコント
ロールと修復コントロールの不一致、クロスアカウント修復 (まだサポートされていない)、検出結
果が既に修復されていることなどがあります。失敗の理由を特定できない場合は、ログを収集して
サポートチケットを開いてください。

• 問題: 修復を開始した後、Security Hub コンソールのステータスが更新されていません。

解決策: Security Hub コンソールは自動的に更新されません。現在のビューを更新します。結果の
ステータスが更新されます。検出結果が失敗から成功に移行するまでに数時間かかる場合がありま
す。検出結果は、AWS Config などの他のサービスから AWS Security Hub に送信されたイベント
データから作成されます。ルールが再評価されるまでの時間は、基盤となるサービスによって異な
ります。それでも問題が解決しない場合は、前述の解決策「検出結果を修復しようとしましたが、
何も起こりませんでした」を参照してください。

• 問題: オーケストレーターステップ関数が「Get Automation Document State: AssumeRole オペ
レーションを呼び出すときにエラー (AccessDenied) が発生しました」で失敗します。

解決策: SHARR が検出結果の修復を試みているメンバーアカウントにメンバーテンプレートがイ
ンストールされていません。メンバーテンプレートのデプロイの手順に従います。

• 問題: レコーダーまたは配信チャネルが既に存在するため、Config.1 ランブックが失敗します。

解決策: AWS Config 設定を注意深く調べて、Config が正しく設定されていることを確認します。
自動修復では、場合によっては既存の AWS Config 設定を修正できません。

• 問題: 修復は成功したが、"No output available yet because the step is not 
successfully executed." メッセージが返される

解決策: これは、特定の修復ランブックがレスポンスを返さないこのリリースの既知の問題です。
修復ランブックは適切に失敗し、機能しない場合にソリューションに通知します。

• 問題: 解決策が失敗し、スタックトレースが送信されました。
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解決策: エラー状態を処理する機会を逃し、エラーメッセージではなくスタックトレースにつなが
ることがあります。トレースデータから問題のトラブルシューティングを試みます。サポートが必
要な場合は、サポートチケットを開きます。

• 問題: カスタムアクションリソースで v1.3.0 スタックの削除に失敗しました。

解決策: 管理者テンプレートの削除は、カスタムアクションの削除で失敗することがあります。こ
れは、次のリリースで修正される既知の問題です。これが発生した場合、以下を実行します。

1. AWS Security Hub マネジメントコンソールにサインインします。

2. 管理者アカウントで、[設定] に移動します。

3. [カスタムアクション] タブを選択します。

4. エントリ Remediate with SHARR を手動で削除します。

5. スタックを再度削除します。

• 問題: 管理者スタックを再デプロイした後、ステップ関数が AssumeRole で失敗しています。

解決策: 管理者スタックを再デプロイすると、管理者アカウントの管理者ロールとメンバーアカウ
ントのメンバーロールとの間の信頼接続が切断されます。すべてのメンバーアカウントにメンバー
ロールスタックを再デプロイする必要があります。

• 問題: CIS 3.x の修復が 24 時間以上 PASSED を表示しない。

解決策: これは、メンバーアカウントに SO0111-SHARR_LocalAlarmNotification SNS ト
ピックへのサブスクリプションがない場合によく発生します。

特定の修復に関する問題

SetSSLBucketPolicy が AccessDenied エラーで失敗する

関連するコントロール: AWS FSBP v1.0.0 S3.5、PCI v3.2.1 PCI.S3.5、CIS v1.4.0 2.1.2、SC v2.0.0 
S3.5

問題: SetSSLBucketPolicy が AccessDenied エラーで失敗します。

PutBucketPolicy オペレーションを呼び出すときにエラー (AccessDenied) が発生しました: アクセス
が拒否されました。

バケットに対してパブリックアクセスブロック設定が有効になっている場合、パブリックアクセスを
許可するステートメントを含むバケットポリシーの配置を試みると、このエラーで失敗します。この
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状態は、このようなステートメントを含むバケットポリシーを配置し、そのバケットのパブリックア
クセスブロックを有効にすることで生じます。

ConfigureS3BucketPublicAccessBlock の修復 (関連するコントロール: AWS FSBP v1.0.0 S3.2、PCI 
v3.2.1 PCI.S3.2、CIS v1.4.0 2.1.5.2、SC v2.0.0 S3.2) は、バケットポリシーを変更せずにパブリッ
クアクセスブロック設定を設定するため、バケットをこの状態にすることもできます。

SetSSLBucketPolicy は、SSL を使用しないリクエストを拒否するステートメントをバケットポリ
シーに追加します。ポリシー内の他のステートメントは変更されないため、パブリックアクセスを許
可するステートメントがある場合、修復は、それらのステートメントがまだ含まれている変更された
バケットポリシーの配置を試み、失敗します。

解決策: バケットポリシーを変更して、バケットのパブリックアクセスブロック設定と競合するパブ
リックアクセスを許可するステートメントを削除します。

PutS3BucketPolicyDeny が失敗する
関連するコントロール: AWS FSBP v1.0.0 S3.6、NIST.800-53.r5 CA-9(1)、NIST.800-53.r5 CM-2

問題: PutS3BucketPolicyDeny で次のエラーが発生します。

Unable to create an explicit deny statement for {bucket_name}.

ターゲットバケットのすべてのポリシーのプリンシパルが「*」の場合、ソリューションでは、すべ
てのプリンシパルのすべてのバケットアクションがブロックされるため、ターゲットバケットに拒否
ポリシーを追加できません。

解決策: バケットポリシーを変更して、「*」プリンシパルを使用する代わりに特定のアカウントにア
クションを許可し、拒否されたアクションを制限します。

ソリューションを無効にする方法
インシデントが発生した場合、インフラストラクチャを削除せずにソリューションを無効にする必要
がある場合があります。これらのシナリオでは、ソリューション内のさまざまなコンポーネントを無
効にする方法を詳しく説明します。

シナリオ 1: 1 つのコントロールの自動修復を無効にします。

1. AWS CloudFormation コンソール の EventBridge に移動します。

2. サイドバーで [ルール] を選択します。

PutS3BucketPolicyDeny が失敗する 75

https://console.aws.amazon.com/cloudformation/home?


AWS での自動化されたセキュリティ対応 実装ガイド

3. デフォルトのイベントバスを選択し、無効にするコントロールを検索します。

4. ルールを選択し、[無効にする] ボタンを選択します。

シナリオ 2: すべてのコントロールの自動修復を無効にする。

1. コンソール の EventBridge に移動します。

2. サイドバーで [ルール] を選択します。

3. 「デフォルト」イベントバスを選択し、以下のすべてのルールを選択します。

4. 「無効にする」ボタンを選択します。ルールの複数のページでこれを行う必要がある場合があり
ます。

シナリオ 3: アカウントの手動修復を無効にする

1. コンソール の EventBridge に移動します。

2. サイドバーで [ルール] を選択します。

3. 「デフォルト」イベントバスを選択し、「Remediate_with_SHARR_CustomAction」を検索しま
す。

4. ルールを選択し、「無効にする」ボタンを選択します。

AWS Supportに問い合わせる

AWS デベロッパーサポート、AWS ビジネスサポート、または AWS エンタープライズサポートをご
利用の場合は、サポートセンターを利用して、このソリューションに関するエキスパートのサポート
を受けることができます。次のセクションで、その方法を説明します。

ケースの作成

1. サポートセンターにサインインします。

2. [ケースを作成] を選択します。

どのようなサポートをご希望ですか?

1. [技術] を選択します。
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2. サービスで、[ソリューション] を選択します。

3. [カテゴリ] で、[その他のソリューション] を選択します。

4. 重要度で、ユースケースに最も適したオプションを選択します。

5. サービス、カテゴリ、重要度を入力すると、インターフェースに一般的なトラブルシューティ
ングの質問へのリンクが表示されます。これらのリンクを使用しても問題を解決できない場合
は、[次のステップ: 追加情報] を選択します。

追加情報

1. 件名に、質問または問題を要約したテキストを入力します。

2. 説明に、問題の詳細を入力します。

3. [ファイルを添付] を選択します。

4. AWS Support がリクエストを処理するために必要な情報を添付します。

ケースの迅速な解決にご協力ください

1. 必要な情報を記入します。

2. [次のステップ: 今すぐ解決またはお問い合わせ] を選択します。

今すぐ解決またはお問い合わせ

1. 今すぐ解決の解決策を確認します。

2. これらの解決策で問題を解決できない場合は、[お問い合わせ] を選択し、必要な情報を入力して
[送信] を選択します。
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ソリューションをアンインストールする

次の手順に従って、AWS Management Console を使用してソリューションをアンインストールしま
す。

V1.0.0-V1.2.1

リリース v1.0.0 から v1.2.1 の場合は、Service Catalog を使用して CIS および/または FSBP プレイ
ブックをアンインストールします。v1.3.0 では、Service Catalog は使用されなくなりました。

1. AWS CloudFormation コンソールにサインインし、Security Hub のプライマリアカウントに移動
します。

2. [Service Catalog] を選択して、プロビジョニングされたプレイブックを終了し、セキュリティグ
ループ、ロール、またはユーザーを削除します。

3. Security Hub メンバーアカウントからスポーク CISPermissions.template テンプレートを
削除します。

4. Security Hub 管理者アカウントとメンバーアカウントからスポーク
AFSBPMemberStack.template テンプレートを削除します。

5. Security Hub のプライマリアカウントに移動し、ソリューションのインストールスタックを選択
し、[削除] を選択します。

Note

CloudWatch Logs のグループログは保持されます。これらのログは、組織のログ保持ポリ
シーの必要に応じて保持することをお勧めします。

V1.3.x

1. 各メンバーアカウントから aws-sharr-member.template を削除します。

2. 管理者アカウントから aws-sharr-admin.template を削除します。
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Note

v1.3.0 で管理者テンプレートを削除すると、カスタムアクションの削除に失敗する可能
性があります。これは、次のリリースで修正される既知の問題です。この問題を修正す
るには、以下の手順に従います。

1. AWS Security Hub マネジメントコンソールにサインインします。

2. 管理者アカウントで、[設定] に移動します。

3. [カスタムアクション] タブを選択します。

4. エントリ Remediate with SHARR を手動で削除します。

5. スタックを再度削除します。

V1.4.0 以降

スタックのデプロイ

1. 各メンバーアカウントから aws-sharr-member.template を削除します。

2. 管理者アカウントから aws-sharr-admin.template を削除します。

StackSet デプロイ

StackSet ごとにスタックを削除し、デプロイの逆の順序で StackSet を削除します。

テンプレートが削除された場合でも、aws-sharr-member-roles.template の IAM ロールは保
持されることに注意してください。これは、これらのロールを使用した修復が引き続き機能するよう
にするためです。これらの SO0111-* ロールは、CloudTrail から CloudWatch へのログ記録や RDS 
拡張モニタリングなどのアクティブな修復で使用されなくなったことを確認した後に、手動で削除で
きます。
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管理者ガイド

ソリューションの一部の有効化と無効化

ソリューション管理者は、ソリューションのどの機能を有効にするかについて、次の制御を行うこと
ができます。

メンバースタックとメンバーロールスタックがデプロイされる場所:

• 管理者スタックは、メンバーおよびメンバーロールスタックがパラメータ値として指定された管理
者アカウント番号でデプロイされているアカウントでのみ (カスタムアクションまたは完全に自動
化された EventBridge ルールを使用して)、修復を開始できます。

• アカウントまたはリージョンをソリューションの制御から完全に除外するには、メンバースタック
またはメンバーロールスタックをそれらのアカウントまたはリージョンにデプロイしないでくださ
い。

Security Hub でのアカウントとリージョンの検出結果の集約設定:

• 管理者スタックは、管理者アカウントとリージョンに到着した検出結果に対してのみ (カスタムア
クションまたは完全に自動化された EventBridge ルールを使用して) 修復を開始できます。

• アカウントまたはリージョンをソリューションの制御から完全に除外するには、それらのアカウン
トまたはリージョンを、管理スタックがデプロイされているのと同じ管理者アカウントとリージョ
ンに検出結果を送信する対象に含めないでください。

どの標準ネストスタックがデプロイされるか:

• 管理スタックは、ターゲットメンバーアカウントとリージョンにコントロールランブックがデ
プロイされているコントロールに対してのみ (カスタムアクションまたは完全に自動化された 
EventBridge ルールを使用して) 修復を開始できます。これらは、各標準のメンバースタックに
よってデプロイされます。

• 管理スタックは、その標準の管理スタックによってルールがデプロイされているコントロールに対
してのみ、EventBridge ルールを使用して完全に自動化された修復を開始できます。これらは管理
者アカウントにデプロイされます。

• 分かりやすいように、管理者アカウントとメンバーアカウント間で標準を一貫してデプロイするこ
とをお勧めします。AWS FSBP と CIS v1.2.0 を優先する場合は、これら 2 つのネストされた管理
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者スタックを管理者アカウントにデプロイし、これら 2 つのネストされたメンバースタックを各
メンバーアカウントとリージョンにデプロイします。

ネストされた各メンバースタックにどのコントロールランブックがデプロイされるか:

• 管理スタックは、各標準のメンバースタックによってターゲットメンバーアカウントとリージョン
にコントロールランブックがデプロイされているコントロールに対してのみ (カスタムアクション
または完全に自動化された EventBridge ルールを使用して) 修復を開始できます。

• 特定の標準に対してコントロールが有効になっているかをよりきめ細かく制御するために、標準の
各ネストされたスタックには、コントロールランブックをデプロイするためのパラメータがありま
す。コントロールのパラメータを「使用不可」の値に設定して、そのコントロールランブックのデ
プロイを解除します。

標準を有効または無効にするための SSM パラメータ:

• 管理スタックは、標準管理スタックによってデプロイされた SSM パラメータを介して有効になっ
ている標準に対してのみ (カスタムアクションまたは完全に自動化された EventBridge ルールを使
用して) 修復を開始できます。

• 標準を無効にするには、パスが「/Solutions/SO0111/<standard_name>/<standard_version>/
status」の SSM パラメータの値を「いいえ」に設定します。

SNS 通知の例

修復が開始されたとき

{ 
  "severity": "INFO", 
  "message": "00000000-0000-0000-0000-000000000000: Remediation queued for SC control 
 RDS.13 in account 111111111111", 
  "finding": { 
    "finding_id": "22222222-2222-2222-2222-222222222222", 
    "finding_description": "This control checks if automatic minor version upgrades are 
 enabled for the Amazon RDS database instance.", 
    "standard_name": "security-control", 
    "standard_version": "2.0.0", 
    "standard_control": "RDS.13", 
    "title": "RDS automatic minor version upgrades should be enabled", 
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    "region": "us-east-1", 
    "account": "111111111111", 
    "finding_arn": "arn:aws:securityhub:us-east-1:111111111111:security-control/RDS.13/
finding/22222222-2222-2222-2222-222222222222" 
  }
}

修復が成功した場合

{ 
  "severity": "INFO", 
  "message": "00000000-0000-0000-0000-000000000000: Remediation succeeded for SC 
 control RDS.13 in account 111111111111: See Automation Execution output for details 
 (AwsRdsDbInstance arn:aws:rds:us-east-1:111111111111:db:database-1)", 
  "finding": { 
    "finding_id": "22222222-2222-2222-2222-222222222222", 
    "finding_description": "This control checks if automatic minor version upgrades are 
 enabled for the Amazon RDS database instance.", 
    "standard_name": "security-control", 
    "standard_version": "2.0.0", 
    "standard_control": "RDS.13", 
    "title": "RDS automatic minor version upgrades should be enabled", 
    "region": "us-east-1", 
    "account": "111111111111", 
    "finding_arn": "arn:aws:securityhub:us-east-1:111111111111:security-control/RDS.13/
finding/22222222-2222-2222-2222-222222222222" 
  }
} 

   

修復が失敗した場合

{ 
  "severity": "ERROR", 
  "message": "00000000-0000-0000-0000-000000000000: Remediation failed for SC 
 control RDS.13 in account 111111111111: See Automation Execution output for details 
 (AwsRdsDbInstance arn:aws:rds:us-east-1:111111111111:db:database-1)", 
  "finding": { 
    "finding_id": "22222222-2222-2222-2222-222222222222", 
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    "finding_description": "This control checks if automatic minor version upgrades are 
 enabled for the Amazon RDS database instance.", 
    "standard_name": "security-control", 
    "standard_version": "2.0.0", 
    "standard_control": "RDS.13", 
    "title": "RDS automatic minor version upgrades should be enabled", 
    "region": "us-east-1", 
    "account": "111111111111", 
    "finding_arn": "arn:aws:securityhub:us-east-1:111111111111:security-control/RDS.13/
finding/22222222-2222-2222-2222-222222222222" 
  }
} 
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ソリューションを使用する
これは、ASR の最初のデプロイについて説明するチュートリアルです。ソリューションのデプロイ
の前提条件から始まり、メンバーアカウントでの検出結果例の修復で終了します。

チュートリアル: AWS での自動化されたセキュリティ対応の開始
方法

これは、最初のデプロイについて説明するするチュートリアルです。ソリューションのデプロイの前
提条件から始まり、メンバーアカウントでの検出結果例の修復で終了します。

アカウントを準備する

ソリューションのクロスアカウントおよびクロスリージョン修復機能をデモンストレーションするた
めに、このチュートリアルでは 2 つのアカウントを使用します。ソリューションを 1 つのアカウン
トにデプロイすることもできます。

次の例では、アカウント 111111111111 とアカウント 222222222222 を使用してソリューション
をデモンストレーションします。111111111111 は管理者アカウント、222222222222 はメンバー
アカウントです。リージョン us-east-1 および us-west-2 のリソースに関する検出結果を修正す
るソリューションをセットアップします。

以下の表は、各アカウントとリージョンの各ステップで実行するアクションを示す例です。

アカウント 目的 us-east-1 でのアク
ション

us-west-2 でのアク
ション

111111111111 管理 [なし] [なし]

222222222222 メンバー [なし] [なし]

管理者アカウントは、ソリューションの管理アクションを実行するアカウントであり、つまり、修復
を手動で開始したり、EventBridge ルールを使用して完全自動修復を有効にしたりします。このアカ
ウントは、検出結果を修正するすべてのアカウントの Security Hub 委任管理者アカウントでもある
必要がありますが、アカウントが属する AWS Organizations の AWS Organizations 管理者アカウン
トである必要はありません。
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AWS Config の有効化

次のドキュメントを確認してください。

• AWS Config ドキュメント

• AWS Config の料金

• AWS Config の有効化

両方のアカウントとリージョンで AWS Config を有効にします。これには料金が発生します。

Important

「グローバルリソース (AWS IAM リソースなど) を含める」オプションを必ず選択してくだ
さい。AWS Config を有効にするときにこのオプションを選択しないと、グローバルリソー
ス (AWS IAM リソースなど) に関連する検出結果は表示されません。

アカウント 目的 us-east-1 でのアク
ション

us-west-2 でのアク
ション

111111111111 管理 AWS Config の有効化 AWS Config の有効化

222222222222 メンバー AWS Config の有効化 AWS Config の有効化

AWS Security Hub を有効にする

次のドキュメントを確認してください。

• AWS Security Hub ドキュメント

• AWS Security Hub の料金

• AWS Security Hub の有効化

両方のアカウントとリージョンで AWS Security Hub を有効にします。これには料金が発生します。
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アカウント 目的 us-east-1 でのアク
ション

us-west-2 でのアク
ション

111111111111 管理 AWS Security Hub を
有効にする

AWS Security Hub を
有効にする

222222222222 メンバー AWS Security Hub を
有効にする

AWS Security Hub を
有効にする

統合されたコントロールの検出結果を有効にする

次のドキュメントを確認してください。

• コントロールの検出結果を生成および更新する

このチュートリアルでは、推奨される設定である AWS Security Hub の統合コントロール検出結果機
能を有効にした状態で、ソリューションの使用方法を示します。執筆時点でこの機能をサポートして
いないパーティションでは、SC (セキュリティコントロール) ではなく、標準固有のプレイブックを
デプロイする必要があります。

両方のアカウントとリージョンで統合コントロール検出結果を有効にします。

アカウント 目的 us-east-1 でのアク
ション

us-west-2 でのアク
ション

111111111111 管理 統合されたコントロ 
ールの検出結果を有 
効にする

統合されたコントロ 
ールの検出結果を有 
効にする

222222222222 メンバー 統合されたコントロ 
ールの検出結果を有 
効にする

統合されたコントロ 
ールの検出結果を有 
効にする

新機能で検出結果が生成されるまでに時間がかかる場合があります。チュートリアルを進むことは
できますが、新機能なしで生成された検出結果を修正することはできません。新機能で生成された検
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出結果は、GeneratorId フィールド値 security-control/<control_id> によって識別できま
す。

クロスリージョン検出結果の集約を設定する

次のドキュメントを確認してください。

• クロスリージョン集約

• クロスリージョン集約を有効にする

両方のアカウントで us-west-2 から us-east-1 への検出結果の集約を設定します。

アカウント 目的 us-east-1 でのアク
ション

us-west-2 でのアク
ション

111111111111 管理 us-west-2 からの集約
を設定する

[なし]

222222222222 メンバー us-west-2 からの集約
を設定する

[なし]

検出結果が集約リージョンに反映されるまでに時間がかかる場合があります。チュートリアルを進む
ことはできますが、集約リージョンに表示され始めるまでは、他のリージョンの検出結果を修正する
ことはできません。

Security Hub 管理者アカウントを指定する

次のドキュメントを確認してください。

• AWS Security Hub でのアカウントの管理

• 組織メンバーアカウントの管理

• 招待によるメンバーアカウントの管理

前述の例では、手動の招待方法を使用します。一連の本番稼働用アカウントについては、AWS 
Organizations を通じて Security Hub の委任管理者を管理することをお勧めします。

クロスリージョン検出結果の集約を設定する 87

https://docs.aws.amazon.com/securityhub/latest/userguide/finding-aggregation.html
https://docs.aws.amazon.com/securityhub/latest/userguide/finding-aggregation-enable.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-accounts.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-accounts-orgs.html
https://docs.aws.amazon.com/securityhub/latest/userguide/account-management-manual.html


AWS での自動化されたセキュリティ対応 実装ガイド

管理者アカウント (111111111111) の AWS Security Hub コンソールから、メンバーアカウント 
(222222222222) を招待し、管理者アカウントを Security Hub 委任管理者として受け入れます。メ
ンバーアカウントから招待を受け入れます。

アカウント 目的 us-east-1 でのアク
ション

us-west-2 でのアク
ション

111111111111 管理 メンバーアカウント 
を招待する

[なし]

222222222222 メンバー 招待を受け入れる [なし]

検出結果が管理者アカウントに反映されるまでに時間がかかる場合があります。チュートリアルを進
むことはできますが、メンバーアカウントからの検出結果が管理者アカウントに表示され始めるまで
は修正できません。

セルフマネージド型の StackSets アクセス許可のロールを作成する

次のドキュメントを確認してください。

• 「AWS CloudFormation StackSets」

• セルフマネージド型のアクセス許可を付与する

CloudFormation スタックを複数のアカウントにデプロイするため、StackSets を使用します。管理
スタックとメンバースタックには、サービスでサポートされていないネストされたスタックがあるた
め、サービス管理型のアクセス許可は使用できません。そのため、セルフマネージド型のアクセス許
可を使用する必要があります。

StackSet オペレーションの基本的なアクセス許可のためにスタックをデプロイします。本番稼働用
アカウントの場合は、「高度なアクセス許可オプション」ドキュメントに従ってアクセス許可を絞り
込むことができます。
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アカウント 目的 us-east-1 でのアク
ション

us-west-2 でのアク
ション

111111111111 管理 StackSet 管理者ロー
ルスタックをデプロ
イする

StackSet 実行ロール
スタックをデプロイ
する

[なし]

222222222222 メンバー StackSet 実行ロール
スタックをデプロイ
する

[なし]

検出結果の例を生成する安全でないリソースを作成する

次のドキュメントを確認してください。

• Security Hub コントロールのリファレンス

• AWS Lambda コントロール

次のリソース例では、修復をデモンストレーションするために安全でない設定を使用しています。コ
ントロール例は Lambda.1 です。Lambda 関数ポリシーでは、パブリックアクセスを禁止する必要が
あります。

Important

安全でない設定のリソースを意図的に作成します。コントロールの性質を確認し、環境でそ
のようなリソースを作成するリスクを評価してください。組織がこのようなリソースを検出
して報告するために備えているツールに注意し、必要に応じて例外をリクエストしてくださ
い。選択したコントロールの例が不適切な場合は、ソリューションがサポートする別のコン
トロールを選択します。
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メンバーアカウントの 2 番目のリージョンで、AWS Lambda コンソールに移動し、最新の Python 
ランタイムで関数を作成します。[設定] > [アクセス許可] で、認証なしで URL から関数を呼び出す
ことを許可するポリシーステートメントを追加します。

コンソールページで、関数がパブリックアクセスを許可していることを確認します。ソリューション
がこの問題を修正したら、アクセス許可を比較して、パブリックアクセスが取り消されたことを確認
します。

アカウント 目的 us-east-1 でのアク
ション

us-west-2 でのアク
ション

111111111111 管理 [なし] [なし]

222222222222 メンバー [なし] 安全でない設定で 
Lambda 関数を作成す
る

AWS Config が安全でない設定を検出するまでに時間がかかる場合があります。チュートリアルを進
むことはできますが、Config が検出するまで検出結果を修正することはできません。

関連するコントロールの CloudWatch ロググループを作成する

次のドキュメントを確認してください。

• Monitoring CloudTrail Log Files with Amazon CloudWatch Logs

• CloudTrail コントロール

ソリューションでサポートされているさまざまな CloudTrail コントロールには、マルチリージョン 
CloudTrail の送信先である CloudWatch ロググループが必要です。次の例では、プレースホルダーロ
ググループを作成します。本番稼働用アカウントでは、CloudWatch Logs との CloudTrail 統合を適
切に設定する必要があります。

各アカウントとリージョンに同じ名前のロググループ (例: asr-log-group) を作成します。
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アカウント 目的 us-east-1 でのアク
ション

us-west-2 でのアク
ション

111111111111 管理 ロググループの作成 ロググループの作成

222222222222 メンバー ロググループの作成 ロググループの作成

ソリューションをチュートリアルアカウントにデプロイする

管理者、メンバー、およびメンバーロールスタックの 3 つの Amazon S3 URL を収集します。

管理者スタックをデプロイする

aws-sharr-deploy.template

管理者アカウントで、CloudFormation コンソールに移動し、管理者スタックを Security Hub の検出
結果集約リージョンにデプロイします。

「SC」または「Security Control」スタックを除く、ネストされた管理者スタックをロードするため
のすべてのパラメータの値として [No] を選択します。このスタックには、アカウントで設定した統
合されたコントロールの検出結果のリソースが含まれています。

以前にこのソリューションをこのアカウントとリージョンにデプロイしていない限り、オーケスト
レーターロググループを再利用する場合は [No] を選択します。

アカウント 目的 us-east-1 でのアク
ション

us-west-2 でのアク
ション

111111111111 管理 管理者スタックをデ 
プロイする

[なし]

222222222222 メンバー [なし] [なし]

管理者スタックがデプロイを完了するまで待ってから続行し、メンバーアカウントから管理者アカウ
ントへの信頼関係を作成できるようにします。
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メンバースタックをデプロイする

aws-sharr-member.template

管理者アカウントで、CloudFormation StackSets コンソールに移動し、メンバースタックを各アカ
ウントとリージョンにデプロイします。このチュートリアルで作成した StackSets 管理者ロールと
実行ロールを使用します。

作成したロググループの名前をロググループ名のパラメータの値として入力します。

「SC」または「セキュリティコントロール」スタックを除く、ネストされたメンバースタックを
ロードするためのすべてのパラメータの値として [No] を選択します。このスタックには、アカウン
トで設定した統合されたコントロールの検出結果のリソースが含まれています。

管理者アカウント番号のパラメータの値として、管理者アカウントの ID を入力します。この例で
は、111111111111 となります。

アカウント 目的 us-east-1 でのアク
ション

us-west-2 でのアク
ション

111111111111 管理 メンバー StackSet を
デプロイする/メン
バースタックがデプ
ロイされたことを確
認する

メンバースタックが 
デプロイされたこと 
を確認する

222222222222 メンバー メンバースタックが 
デプロイされたこと 
を確認する

メンバースタックが 
デプロイされたこと 
を確認する

メンバーロールスタックをデプロイする

aws-sharr-member-roles.template
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管理者アカウントで、CloudFormation StackSets コンソールに移動し、メンバースタックを各アカ
ウントにデプロイします。このチュートリアルで作成した StackSets 管理者ロールと実行ロールを
使用します。管理者アカウント番号のパラメータの値として、管理者アカウントの ID を入力しま
す。この例では、111111111111 となります。

アカウント 目的 us-east-1 でのアク
ション

us-west-2 でのアク
ション

111111111111 管理 メンバー StackSet を
デプロイする/メン
バースタックがデプ
ロイされたことを確
認する

[なし]

222222222222 メンバー メンバースタックが 
デプロイされたこと 
を確認する

[なし]

続行することはできますが、CloudFormation StackSets がデプロイを完了するまで検出結果を修正
することはできません。

SNS トピックをサブスクライブする

修復の更新

トピック - SO0111-SHARR_Topic

管理者アカウントで、管理者スタックによって作成された Amazon SNS トピックをサブスクライブ
します。これにより、修復が開始されたとき、および成功または失敗したときに通知されます。

アラーム

トピック - SO0111-ASR_Alarm_Topic

管理者アカウントで、管理者スタックによって作成された Amazon SNS トピックをサブスクライブ
します。これにより、メトリクスアラームが開始されたときに通知されます。
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検出結果の例を修正する

管理者アカウントで、Security Hub コンソールに移動し、このチュートリアルの一部として作成した
安全でない設定のリソースの検出結果を見つけます。

これには、いくつかの方法があります。

1. 統合されたコントロールの検出結果機能をサポートするパーティションでは、[コントロール] と
ラベル付けされたページで、統合されたコントロール ID によって検出結果を見つけることができ
ます。

2. [セキュリティ標準] ページで、どの標準に属するかによってコントロールを見つけることができ
ます。

3. すべての検出結果を [検出結果] ページで表示し、属性で検索できます。

作成したパブリック Lambda 関数の統合されたコントロールの ID は Lambda.1 です。

修復を開始する

作成したリソースに関連する検出結果の左側にあるチェックボックスをオンにします。[アクション] 
ドロップダウンメニューで、[Remediate with ASR] を選択します。検出結果が Amazon EventBridge 
に送信されたという通知が表示されます。

アカウント 目的 us-east-1 でのアク
ション

us-west-2 でのアク
ション

111111111111 管理 修復を開始する [なし]

222222222222 メンバー [なし] [なし]

修復によって検出結果が解決されたことを確認する

2 つの SNS 通知を受信します。1 つ目は修復が開始されたことを示し、2 つ目は修復が成功したこ
とを示します。2 つ目の通知を受け取ったら、メンバーアカウントの Lambda コンソールに移動し、
パブリックアクセスが取り消されたことを確認します。

検出結果の例を修正する 94
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アカウント 目的 us-east-1 でのアク
ション

us-west-2 でのアク
ション

111111111111 管理 [なし] [なし]

222222222222 メンバー [なし] 修復が成功したこと 
を確認する

修復の実行をトレースする
ソリューションの仕組みを理解するために、修復の実行をトレースできます。

EventBridge ルール

管理者アカウントで、Remediate_with_SHARR_CustomAction という名前の EventBridge ルール
を見つけます。このルールは、Security Hub から送信した検出結果と一致し、オーケストレーター 
Step Functions に送信します。

Step Functions の実行

管理者アカウントで、SO0111-SHARR-Orchestrator という名前の AWS Step Functions を見つけま
す。このステップ関数は、ターゲットアカウントとリージョンの SSM Automation ドキュメントを
呼び出します。この AWS Step Functions の実行履歴で修復の実行をトレースできます。

SSM Automation

メンバーアカウントで、SSM Automation コンソールに移動します。「ASR-SC_2.0.0_Lambda.1」
という名前のドキュメントの実行が 2 つと「ASR-RemoveLambdaPublicAccess」という名前のド
キュメントの実行が 1 つあります。

最初の実行は、ターゲットアカウントのオーケストレーターステップ関数からのものです。2 つ目の
実行はターゲットリージョンで発生しますが、検出結果の発生元のリージョンではない場合がありま
す。最終の実行は、Lambda 関数からパブリックアクセスポリシーを取り消す修復です。

CloudWatch ロググループ

管理者アカウントで、CloudWatch ログコンソールに移動し、SO0111-SHARR という名前のロググ
ループを見つけます。このロググループは、オーケストレーター Step Functions からの高レベルロ
グの送信先です。
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完全に自動化された修復を有効にする

ソリューションのもう 1 つのオペレーションモードは、Security Hub に検出結果が届くたびにを自
動的に修復を行うことです。

この検出結果が誤って適用される可能性のあるリソースがないことを確認
する

自動修復を有効にすると、有効にしたコントロール (Lambda.1) に一致するすべてのリソースで修復
が開始されます。

Important

ソリューションのスコープ内のすべてのパブリック Lambda 関数で、このアクセス許可を取
り消されることを確認します。完全に自動化された修復は、作成した関数に範囲が限定され
ません。このソリューションは、インストールされているアカウントとリージョンのいずれ
かで検出された場合、このコントロールを修正します。

アカウント 目的 us-east-1 でのアク
ション

us-west-2 でのアク
ション

111111111111 管理 必要なパブリック関 
数がないことを確認 
する

必要なパブリック関 
数がないことを確認 
する

222222222222 メンバー 必要なパブリック関 
数がないことを確認 
する

必要なパブリック関 
数がないことを確認 
する

ルールを有効にする

管理者アカウントで、SC_2.0.0_Lambda.1_AutoTrigger という名前の EventBridge ルールを見つけ
て有効にします。
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アカウント 目的 us-east-1 でのアク
ション

us-west-2 でのアク
ション

111111111111 管理 自動修復ルールを有 
効にする

[なし]

222222222222 メンバー [なし] [なし]

リソースの設定

メンバーアカウントで、パブリックアクセスを許可するように Lambda 関数を再設定します。

アカウント 目的 us-east-1 でのアク
ション

us-west-2 でのアク
ション

111111111111 管理 [なし] [なし]

222222222222 メンバー [なし] パブリックアクセス 
を許可するように 
Lambda 関数を設定す
る

修復によって検出結果が解決されたことを確認する

Config が安全でない設定を再度検出するまでに時間がかかる場合があります。2 つの SNS 通知を受
信します。1 つ目は、修復が開始されたことを示します。2 つ目は、修復が成功したことを示しま
す。2 つ目の通知を受け取ったら、メンバーアカウントの Lambda コンソールに移動し、パブリック
アクセスが取り消されたことを確認します。

アカウント 目的 us-east-1 でのアク
ション

us-west-2 でのアク
ション

111111111111 管理 自動修復ルールを有 
効にする

[なし]
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アカウント 目的 us-east-1 でのアク
ション

us-west-2 でのアク
ション

222222222222 メンバー [なし] 修復が成功したこと 
を確認する

クリーンアップ

サンプルリソースを削除する

メンバーアカウントで、作成したサンプル Lambda 関数を削除します。

アカウント 目的 us-east-1 でのアク
ション

us-west-2 でのアク
ション

111111111111 管理 [なし] [なし]

222222222222 メンバー [なし] サンプル Lambda 関
数を削除する

管理者スタックを削除する

管理者アカウントで、管理者スタックを削除します。

アカウント 目的 us-east-1 でのアク
ション

us-west-2 でのアク
ション

111111111111 管理 管理者スタックを削 
除する

[なし]

222222222222 メンバー [なし] [なし]

メンバースタックを削除する

管理者アカウントで、メンバー StackSet を削除します。
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アカウント 目的 us-east-1 でのアク
ション

us-west-2 でのアク
ション

111111111111 管理 メンバー StackSet を
削除する

メンバースタックが 
削除されたことを確 
認する

メンバースタックが 
削除されたことを確 
認する

222222222222 メンバー メンバースタックが 
削除されたことを確 
認する

メンバースタックが 
削除されたことを確 
認する

メンバーロールスタックを削除する

管理者アカウントで、メンバーロール StackSet を削除します。

アカウント 目的 us-east-1 でのアク
ション

us-west-2 でのアク
ション

111111111111 管理 メンバーロール 
StackSet を削除する

メンバーロールスタ 
ックが削除されたこ 
とを確認する

[なし]

222222222222 メンバー メンバーロールスタ 
ックが削除されたこ 
とを確認する

[なし]

保持されたロールを削除する

各アカウントで、保持されている IAM ロールを削除します。
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重要: これらのロールは、ロールを必要とする修復が機能し続けるために保持されます (例: VPC フ
ローログ記録)。削除する前に、これらのロールの継続的な機能が必要でないことを確認してくださ
い。

SO0111- というプレフィックスが付いたロールをすべて削除します。

アカウント 目的 us-east-1 でのアク
ション

us-west-2 でのアク
ション

111111111111 管理 保持されたロールを 
削除する

[なし]

222222222222 メンバー 保持されたロールを 
削除する

[なし]

保持された KMS キーの削除をスケジュールする

管理者スタックとメンバースタックは、どちらも KMS キーを作成して保持します。これらのキーを
保持すると、料金が発生します。

これらのキーは、ソリューションによって暗号化されたリソースにアクセスできるようにするために
保持されます。削除をスケジュールする前に、それらが必要でないことを確認してください。

ソリューションによって作成された、または CloudFormation 履歴からのエイリアスを使用して、ソ
リューションによってデプロイされたキーを特定します。それらを削除するようスケジュールしま
す。

アカウント 目的 us-east-1 でのアク
ション

us-west-2 でのアク
ション

111111111111 管理 管理者キーを特定し 
て削除をスケジュー 
ルする

メンバーキーを特定 
して削除をスケジュ 
ールする

メンバーキーを特定 
して削除をスケジュ 
ールする
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アカウント 目的 us-east-1 でのアク
ション

us-west-2 でのアク
ション

222222222222 メンバー メンバーキーを特定 
して削除をスケジュ 
ールする

メンバーキーを特定 
して削除をスケジュ 
ールする

セルフマネージド型の StackSets アクセス許可のスタックを削除する

セルフマネージド型の StackSets アクセス許可を許可するために作成されたスタックを削除する

アカウント 目的 us-east-1 でのアク
ション

us-west-2 でのアク
ション

111111111111 管理 StackSet 管理者ロー
ルスタックを削除す
る

[なし]

222222222222 メンバー StackSet 実行ロール
スタックを削除する

[なし]
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開発者ガイド
このセクションでは、このソリューションのソースコードと追加のカスタマイズについて説明しま
す。

ソースコード
GitHub リポジトリでは、このソリューションのテンプレートとスクリプトをダウンロードし、カス
タマイズ内容を他のユーザーと共有できます。

プレイブック
このソリューションには、Center for Internet Security (CIS) AWS Foundations Benchmark 
v1.2.0、CIS AWS Foundations Benchmark v1.4.0、CIS AWS Foundations Benchmark v3.0.0、AWS 
Foundational Security Best Practices (FSBP) v.1.0.0、Payment Card Industry Data Security Standard 
(PCI-DSS) v3.2.1、および National Institute of Standards and Technology (NIST) の一部として定義
されたセキュリティ標準のプレイブック修復が含まれています。

統合されたコントロールの検出結果を有効にしている場合、それらの統制はすべての標準でサポート
されています。この機能が有効になっている場合は、SC プレイブックのみをデプロイする必要があ
ります。そうでない場合、プレイブックは前述の標準でサポートされています。

Important

サービスクォータに達しないように、有効な標準のプレイブックのみをデプロイします。

特定の修復の詳細については、アカウントのソリューションによってデプロイされた名前の 
Systems Manager オートメーションドキュメントを参照してください。AWS Systems Manager コ
ンソールに移動し、ナビゲーションペインで [ドキュメント] を選択します。

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

合計修復 63 34 29 33 65 19 90
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説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Enabl 
eAutoScal 
ingGroupE 
LBHealthC 
heck

ロードバ
ランサー
に関連付
けられ
た Auto 
Scaling 
グループ
は、ロー
ドバラン
サーの
ヘルス 
チェッ
クを使用
する必要
がありま
す。

Autoscali 
ng.1

Autoscali 
ng.1

Autoscali 
ng.1

  Autoscali 
ng.1
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説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Creat 
eMultiReg 
ionTrail

CloudTrai 
l を有効
にし、少
なくとも 
1 つのマ
ルチリー
ジョンの
証跡で設
定する必
要があり
ます。

CloudTrai 
l.1

2.1 CloudTrai 
l.2

3.1 CloudTrai 
l.1

3.1 CloudTrai 
l.1

ASR-
Enabl 
eEncrypti 
on

CloudTrai 
l は保管
時の暗号
化を有効
にする必
要があり
ます。

CloudTrai 
l.2

2.7 CloudTrai 
l.1

37 CloudTrai 
l.2

3.5 CloudTrai 
l.2
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説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Enabl 
eLogFileV 
alidation

CloudTrai 
lのログ
ファイ
ル検証が
有効であ
ることを
確認しま
す。

CloudTrai 
l.4

2.2 CloudTrai 
l.3

3.2 CloudTrai 
l.4

  CloudTrai 
l.4

ASR-
Enabl 
eCloudTra 
ilToCloud 
WatchLogg 
ing

CloudTrai 
l 追跡が 
Amazon 
CloudWatc 
h Logs と
統合され
ているこ 
とを確認
します。

CloudTrai 
l.5

2.4 CloudTrai 
l.4

3.4 CloudTrai 
l.5

  CloudTrai 
l.5
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説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Confi 
gureS3Buc 
ketLoggin 
g

S3 バ
ケットア
クセスロ 
グ記録が 
CloudTrai 
l S3 バ
ケットで
有効にな 
っている
ことを確
認します

2.6 3.6 3.4 CloudTrai 
l.7
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説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Repla 
ceCodeBui 
ldClearTe 
xtCredent 
ials

CodeBuild 
プロジェ
クト環境
変数に、
クリアテ
キストの
認証情報
を含める
べきでな
い

CodeBuild 
.2

CodeBuild 
.2

CodeBuild 
.2

  CodeBuild 
.2

ASR-
Enabl 
eAWSConfi 
g

AWS 
Config が
有効に
なってい
ることを
確認しま
す。

Config.1 2.5 Config.1 3.5 Config.1 3.3 Config.1
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説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
MakeE 
BSSnapsho 
tsPrivate

Amazon 
EBS ス
ナップ
ショッ
トはパブ
リックに
復元で 
きないよ
うにする
ことをお
勧めしま
す。

EC2.1 EC2.1 EC2.1   EC2.1
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説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Remov 
eVPCDefau 
ltSecurit 
yGroupRul 
es

VPC のデ
フォルト
のセキュ
リティグ
ループで 
、インバ
ウンドト
ラフィッ
クとア
ウトバ 
ウンドト
ラフィッ
クを禁止
する必要
がありま
す。

EC2.2 4.3 EC2.2 5.3 EC2.2 5.4 EC2.2
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説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Enabl 
eVPCFlowL 
ogs

すべての 
VPC で 
VPC フ
ローログ
記録を有 
効にする
必要があ
ります

EC2.6 2.9 EC2.6 3.9 EC2.6 37 EC2.6

ASR-
Enabl 
eEbsEncry 
ptionByDe 
fault

EBS の
デフォル
ト暗号化 
を有効に
する必要
がありま
す。

EC2.7 2.2.1 EC2.7 2.2.1 EC2.7
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説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Revok 
eUnrotate 
dKeys

ユーザー
のアクセ
スキーは 
90 日以
内ごとに
更新する
必要があ
ります。

IAM.3 1.4 1.14 IAM.3 1.14 IAM.3

ASR-
SetIA 
MPassword 
Policy

IAM の
デフォル
トのパス 
ワードポ
リシー

IAM.7 1.5～
1.11

IAM.8 1.8 IAM.7 1.8 IAM.7
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説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Revok 
eUnusedIA 
MUserCred 
entials

90 日以
内に使用
しない 
場合は、
ユーザー
認証情報
をオフに
する必要
がありま
す。

IAM.8 1.3 IAM.7 IAM.8   IAM.8
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説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Revok 
eUnusedIA 
MUserCred 
entials

45 日以
内に使用
しない 
場合は、
ユーザー
認証情報
をオフに
する必要
がありま
す。

1.12 1.12 IAM.22

ASR-
Remov 
eLambdaPu 
blicAcces 
s

Lambda 
関数で
は、パブ
リックア
クセスを
禁止する
必要があ
ります。

Lambda.1 Lambda.1 Lambda.1   Lambda.1
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説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
MakeR 
DSSnapsho 
tPrivate

RDS ス
ナップ
ショッ
トでパブ
リックア
クセスを
禁止する
必要があ 
ります。

RDS.1 RDS.1 RDS.1   RDS.1

ASR-
Disab 
lePublicA 
ccessToRD 
SInstance

RDS DB 
インスタ
ンスでパ
ブリック
アクセス
を禁止す
る必要が
ありま 
す。

RDS.2 RDS.2 RDS.2 2.3.3 RDS.2
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説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Encry 
ptRDSSnap 
shot

RDS ク
ラスター
スナップ 
ショッ
トとデー
タベース
スナップ
ショット
は保管中
に暗号化 
する必要
がありま
す

RDS.4 RDS.4   RDS.4
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説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Enabl 
eMultiAZO 
nRDSInsta 
nce

RDS DB 
インスタ
ンスは、
複数のア
ベイラビ
リティー
ゾーンで
設定する
必要があ
ります

RDS.5 RDS.5   RDS.5
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説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Enabl 
eEnhanced 
Monitorin 
gOnRDSIns 
tance

RDS DB 
インスタ
ンスとク
ラスター
の拡張モ
ニタリン
グを設定
する必要
がありま
す。

RDS.6 RDS.6   RDS.6

プレイブック 117

https://docs.aws.amazon.com/securityhub/latest/userguide/asff-changes-consolidation.html#securityhub-findings-format-changes-ids-titles
https://docs.aws.amazon.com/securityhub/latest/userguide/asff-changes-consolidation.html#securityhub-findings-format-changes-ids-titles
https://docs.aws.amazon.com/securityhub/latest/userguide/asff-changes-consolidation.html#securityhub-findings-format-changes-ids-titles
https://docs.aws.amazon.com/securityhub/latest/userguide/asff-changes-consolidation.html#securityhub-findings-format-changes-ids-titles


AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Enabl 
eRDSClust 
erDeletio 
nProtecti 
on

RDS ク
ラスター
では、削 
除保護
が有効に
なってい
る必要が
ありま 
す。

RDS.7 RDS.7   RDS.7

プレイブック 118

https://docs.aws.amazon.com/securityhub/latest/userguide/asff-changes-consolidation.html#securityhub-findings-format-changes-ids-titles
https://docs.aws.amazon.com/securityhub/latest/userguide/asff-changes-consolidation.html#securityhub-findings-format-changes-ids-titles
https://docs.aws.amazon.com/securityhub/latest/userguide/asff-changes-consolidation.html#securityhub-findings-format-changes-ids-titles
https://docs.aws.amazon.com/securityhub/latest/userguide/asff-changes-consolidation.html#securityhub-findings-format-changes-ids-titles


AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Enabl 
eRDSInsta 
nceDeleti 
onProtect 
ion

RDS DB 
インスタ
ンスで、
削除保護
が有効に
なってい
る必要が
ありま 
す。

RDS.8 RDS.8   RDS.8
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Enabl 
eMinorVer 
sionUpgra 
deOnRDSDB 
Instance

RDS 自
動マイ
ナーバー
ジョン
アップグ
レード 
を有効に
する必要
がありま
す。

RDS.13 RDS.13 2.3.2 RDS.13
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Enabl 
eCopyTags 
ToSnapsho 
tOnRDSClu 
ster

タグを
スナップ
ショット
にコピー
するよう
に RDS 
DB クラ
スターを
設定する
必要があ
ります

RDS.16 RDS.16   RDS.16
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Disab 
lePublicA 
ccessToRe 
dshiftClu 
ster

Amazon 
Redshift 
クラス
ターはパ
ブリック
アクセス
を禁止す
る必要が
あります

Redshift. 
1

Redshift. 
1

Redshift. 
1

  Redshift. 
1
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Enabl 
eAutomati 
cSnapshot 
sOnRedshi 
ftCluster

Amazon 
Redshift 
クラス
ターで
は、自 
動スナッ
プショッ
トが有効
になって
いる必要
がありま
す。

Redshift. 
3

Redshift. 
3

  Redshift. 
3
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Enabl 
eRedshift 
ClusterAu 
ditLoggin 
g

Amazon 
Redshift 
クラス
ターで
は、監 
査ログ記
録が有効
になって
いる必要
がありま
す。

Redshift. 
4

Redshift. 
4

  Redshift. 
4
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Enabl 
eAutomati 
cVersionU 
pgradeOnR 
edshiftCl 
uster

Amazon 
Redshift 
でメ
ジャー
バージョ 
ンへの自
動アップ
グレード
が有効に
なってい
る必要が
ありま 
す。

Redshift. 
6

Redshift. 
6

  Redshift. 
6
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Confi 
gureS3Pub 
licAccess 
Block

S3 ブ
ロックパ
ブリック 
アクセス
設定を有
効にする
必要があ
ります。

S3.1 2.3 S3.6 2.1.5.1 S3.1 2.1.4 S3.1

ASR-
Confi 
gureS3Buc 
ketPublic 
AccessBlo 
ck

S3 バ
ケットで
はパブリ 
ック読み
取りアク
セスを禁
止する必
要があり
ます

S3.2 S3.2 2.1.5.2 S3.2   S3.2

プレイブック 126

https://docs.aws.amazon.com/securityhub/latest/userguide/asff-changes-consolidation.html#securityhub-findings-format-changes-ids-titles
https://docs.aws.amazon.com/securityhub/latest/userguide/asff-changes-consolidation.html#securityhub-findings-format-changes-ids-titles
https://docs.aws.amazon.com/securityhub/latest/userguide/asff-changes-consolidation.html#securityhub-findings-format-changes-ids-titles
https://docs.aws.amazon.com/securityhub/latest/userguide/asff-changes-consolidation.html#securityhub-findings-format-changes-ids-titles


AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Confi 
gureS3Buc 
ketPublic 
AccessBlo 
ck

S3 バ
ケットは
パブリッ 
ク書き込
みアクセ
スを禁止
する必要
がありま
す

S3.3 S3.3

ASR-
Enabl 
eDefaultE 
ncryption 
S3

S3 バ
ケットで
は、サー 
バー側の
暗号化を
有効にす
る必要が
ありま
す。

S3.4 S3.4 2.1.1 S3.4   S3.4
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
SetSS 
LBucketPo 
licy

S3 バ
ケットで
はリクエ 
ストに 
SSL を使
用する必
要があり
ます。

S3.5 S3.5 2.1.2 S3.5 2.1.1 S3.5

ASR-
S3Blo 
ckDenylis 
t

バケット
ポリシー
内で別
の AWS 
アカウン
トに付与
された 
Amazon 
S3 許可
は制限す
る必要 
がありま
す。

S3.6 S3.6   S3.6
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

S3 ブ
ロックパ
ブリック 
アクセス
設定は、
バケット
レベルで
有効にす
る必要が
ありま 
す。

S3.8 S3.8   S3.8

ASR-
Confi 
gureS3Buc 
ketPublic 
AccessBlo 
ck

S3 バ
ケット 
CloudTrai 
l ログが
一般に公
開されて
いないこ
とを確認
します。

2.3   CloudTrai 
l.6
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Creat 
eAccessLo 
ggingBuck 
et

S3 バ
ケットア
クセスロ 
グ記録が 
CloudTrai 
l S3 バ
ケット
で有効に
なってい
ることを
確認しま
す。

2.6   CloudTrai 
l.7
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Enabl 
eKeyRotat 
ion

カスタ
マー作成
の CMK 
のロー
テーショ
ンが有効
になって
いること
を確認し
ます。

2.8 KMS.1 3.8 KMS.4 3.6 KMS.4
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Creat 
eLogMetri 
cFilterAn 
dAlarm

不正な 
API コー
ルに対す
るログ 
メトリク
スフィル
ターとア
ラームが
存在する
ことを確
認する

3.1 4.1   Cloudwatc 
h.1
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Creat 
eLogMetri 
cFilterAn 
dAlarm

MFA 
なしの 
AWS 
Managemen 
t Console 
サイン
インに対
するログ
メトリク
スフィル
ターとア
ラームが 
存在する
ことを確
認する

3.2 4.2   Cloudwatc 
h.2
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Creat 
eLogMetri 
cFilterAn 
dAlarm

「ルー
ト」ユー
ザーに使
用するロ
グメトリ
クスフィ
ルターと 
アラーム
が存在す
ることを
確認しま
す。

3.3 CW.1 4.3   Cloudwatc 
h.3
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Creat 
eLogMetri 
cFilterAn 
dAlarm

MFA な
しの IAM 
ポリシー
の変更に
対してロ
グメトリ
クスフィ
ルターと
アラーム
が存在す
ることを 
確認しま
す。

3.4 4.4   Cloudwatc 
h.4
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Creat 
eLogMetri 
cFilterAn 
dAlarm

CloudTrai 
l の設定
の変更に
対するロ
グメトリ
クスフィ
ルターと
アラーム 
が存在す
ることを
確認しま
す。

3.5 4.5   Cloudwatc 
h.5
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Creat 
eLogMetri 
cFilterAn 
dAlarm

AWS 
Managemen 
t Console 
認証の
失敗に対
してログ
メトリッ
クフィル
ターとア
ラームが 
存在する
ことを確
認する

3.6 4.6   Cloudwatc 
h.6
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Creat 
eLogMetri 
cFilterAn 
dAlarm

カスタ
マー作成
の CMK 
の無効化
またはス
ケジュー
ルされた
削除に対
してログ
メトリク
スフィル
ターとア 
ラームが
存在する
ことを確
認します

37 4.7   Cloudwatc 
h.7
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Creat 
eLogMetri 
cFilterAn 
dAlarm

S3 バ
ケットの
変更に対 
してログ
メトリク
スフィル
ターとア
ラームが
存在する
ことを確
認します

3.8 4.8   Cloudwatc 
h.8
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Creat 
eLogMetri 
cFilterAn 
dAlarm

AWS 
Config 設
定の変更
に対して 
ログメ
トリッ
クフィル
ターとア
ラームが 
存在する
ことを確
認する

3.9 4.9   Cloudwatc 
h.9
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Creat 
eLogMetri 
cFilterAn 
dAlarm

セキュ
リティ
グルー 
プの変更
に対する
メトリク
スフィル
ターとア
ラームが
存在する
ことを確
認します

3.10 4.10   Cloudwatc 
h.10
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Creat 
eLogMetri 
cFilterAn 
dAlarm

ネット
ワークア
クセスコ
ントロー
ルリスト 
(NACL) 
への変更
に対する
ログメト
リクスと
アラーム
が存在す
ることを
確認しま
す

3.11 4.11   Cloudwatc 
h.11
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Creat 
eLogMetri 
cFilterAn 
dAlarm

ネット
ワーク
ゲート 
ウェイへ
の変更に
対するロ
グメトリ
クスとア
ラームが
存在する
ことを確
認します

3.12 4.12   Cloudwatc 
h.12
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Creat 
eLogMetri 
cFilterAn 
dAlarm

ルート
テーブル
の変更に
対してロ
グメトリ
クスフィ
ルターと 
アラーム
が存在す
ることを
確認しま
す

3.13 4.13   Cloudwatc 
h.13
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Creat 
eLogMetri 
cFilterAn 
dAlarm

VPC の
変更に対
してログ 
メトリク
スフィル
ターとア
ラームが
存在する
ことを確
認します

3.14 4.14   Cloudwatc 
h.14
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

AWS-
Disab 
lePublicA 
ccessForS 
ecurityGr 
oup

どのセ
キュリ
ティグ 
ループ
でも 
0.0.0.0/0 
からポー
ト 22 へ
の入力を
許可して 
いないこ
とを確認
する

4.1 EC2.5 EC2.13   EC2.13
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

AWS-
Disab 
lePublicA 
ccessForS 
ecurityGr 
oup

どのセ
キュリ
ティグ 
ループ
でも 
0.0.0.0/0 
からポー
ト 3389 
への入力
を許可し
ないこと
を確認す
る

4.2 EC2.14   EC2.14

ASR-
Confi 
gureSNSTo 
picForSta 
ck

CloudForm 
ation.1

CloudForm 
ation.1

  CloudForm 
ation.1

ASR-
Creat 
eIAMSuppo 
rtRole

1.20 1.17 1.17 IAM.18
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Disab 
lePublicI 
PAutoAssi 
gn

Amazon 
EC2 サ
ブネット
は、パブ 
リック IP 
アドレス
を自動的
に割り当
てないこ
とをお勧
めします

EC2.15 EC2.15   EC2.15

ASR-
Enabl 
eCloudTra 
ilLogFile 
Validatio 
n

CloudTrai 
l.4

2.2 CloudTrai 
l.3

3.2   CloudTrai 
l.4

ASR-
Enabl 
eEncrypti 
onForSNST 
opic

SNS.1 SNS.1   SNS.1
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Enabl 
eDelivery 
StatusLog 
gingForSN 
STopic

トピック
に送信さ
れる通知
メッセー
ジでは、
配信ス
テータス 
のログ記
録を有効
にする必
要があり
ます

SNS.2 SNS.2   SNS.2

ASR-
Enabl 
eEncrypti 
onForSQSQ 
ueue

SQS.1 SQS.1   SQS.1
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
MakeR 
DSSnapsho 
tPrivate

RDS ス
ナップ
ショット
はプライ
ベートで
ある必要
がありま
す

RDS.1 RDS.1   RDS.1

ASR-
Block 
SSMDocume 
ntPublicA 
ccess

SSM ド
キュメ
ントはパ
ブリック
にしない
でくださ
い。

SSM.4 SSM.4   SSM.4
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Enabl 
eCloudFro 
ntDefault 
RootObjec 
t

CloudFron 
t ディ
ストリ
ビュー
ション
では、デ
フォルト
のルート
オブジェ 
クトが設
定されて
いる必要
がありま
す

CloudFron 
t.1

CloudFron 
t.1

  CloudFron 
t.1
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
SetCl 
oudFrontO 
riginDoma 
in

CloudFron 
t ディ
ストリ
ビューシ 
ョンは、
存在しな
い S3 オ
リジンを
ポイント 
しない必
要があり
ます。

CloudFron 
t.12

CloudFron 
t.12

  CloudFron 
t.12
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Remov 
eCodeBuil 
dPrivileg 
edMode

CodeBuild 
プロジェ
クト環境
にはロ
グ記録
の AWS 
Config 設
定が必要
です。

CodeBuild 
.5

CodeBuild 
.5

  CodeBuild 
.5

ASR-
Termi 
nateEC2In 
stance

停止した 
EC2 イン
スタンス
は、指定
した期間
後に削除 
する必要
がありま
す

EC2.4 EC2.4   EC2.4
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Enabl 
eIMDSV2On 
Instance

EC2 イン
スタンス
は、イン
スタンス
メタデー 
タサービ
スバー
ジョン 2 
(IMDSv2) 
を使用す
る必要が
あります

EC2.8 EC2.8 5.6 EC2.8
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Revok 
eUnauthor 
izedInbou 
dRules

セキュ
リティ
グルー 
プは、
許可され
たポート
に対して
無制限の
着信トラ
フィック 
のみを許
可する必
要があり
ます。

EC2.18 EC2.18   EC2.18
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AWS での自動化されたセキュリティ対応 実装ガイド

説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Disab 
leUnrestrictedAcc 
essToHigh 
RiskPorts

セキュ
リティ
グループ
は、リス
クの高い 
ポートへ
の無制限
アクセス
を許可し
ないでく
ださい

EC2.19 EC2.19   EC2.19
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説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Disab 
leTGWAuto 
AcceptSha 
redAttach 
ments

Amazon 
EC2 
Transit 
Gateway 
は VPC 
アタッチ
メントリ
クエスト
を自動的
に受け付
けないよ
うにする
必要があ
ります。

EC2.23 EC2.23   EC2.23
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説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Enabl 
ePrivateR 
epository 
Scanning

ECR プ
ライベー
トリポジ 
トリで
は、イ
メージス
キャニン
グが設定 
されてい
る必要が
あります

ECR.1 ECR.1   ECR.1

ASR-
Enabl 
eGuardDut 
y

GuardDuty 
を有効に
する必要
がありま
す

GuardDuty 
.1

GuardDuty 
.1

GuardDuty 
.1

  GuardDuty 
.1
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説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Confi 
gureS3Buc 
ketLoggin 
g

S3 バ
ケット
サーバー
アクセス
ログ記録
を有効に
する必要
がありま
す

S3.9 S3.9   S3.9

ASR-
Enabl 
eBucketEv 
entNotifi 
cations

S3 バ
ケットで
は、イベ 
ント通知
を有効に
する必要
がありま
す

S3.11 S3.11   S3.11
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説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
SetS3 
Lifecycle 
Policy

S3 バ
ケット
では、ラ
イフサイ
クルポリ
シーを設
定する必
要があり
ます

S3.13 S3.13   S3.13

ASR-
Enabl 
eAutoSecr 
etRotatio 
n

Secrets 
Manager 
のシー
クレット
は、自動
ローテー
ションを
有効にす
る必要が 
あります

SecretsMa 
nager.1

SecretsMa 
nager.1

  SecretsMa 
nager.1
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説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Remov 
eUnusedSe 
cret

未使用の 
Secrets 
Manager 
のシーク
レットを
削除しま
す

SecretsMa 
nager.3

SecretsMa 
nager.3

  SecretsMa 
nager.3

ASR-
Updat 
eSecretRo 
tationPer 
iod

Secrets 
Manager 
のシー
クレット
は、指定
された日
数以内に
ローテー
ションす 
る必要が
あります

SecretsMa 
nager.4

SecretsMa 
nager.4

  SecretsMa 
nager.4
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説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Enabl 
eAPIGatew 
ayCacheDa 
taEncrypt 
ion

API 
Gateway 
REST 
API の
キャッ
シュデー
タは、保
管中に暗
号化する
必要があ
ります

APIGatewa 
y.5

APIGatewa 
y.5
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説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
SetLo 
gGroupRet 
entionDay 
s

CloudWatc 
h ロググ
ループは
指定され
た期間保
持する必
要があり
ます

CloudWatc 
h.16

CloudWatc 
h.16
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説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Attac 
hServiceV 
PCEndpoin 
t

Amazon 
EC2 サー
ビス用に
作成され
た VPC 
エンドポ
イントを
使用する
ように 
Amazon 
EC2 を設
定する必
要があり
ます

EC2.10 EC2.10 EC2.10
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説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
TagGu 
ardDutyRe 
source

GuardDuty 
フィル
ターには
タグを付
ける必要
がありま
す

GuardDuty 
.2

ASR-
TagGu 
ardDutyRe 
source

GuardDuty 
ディテク
ターには
タグを付
ける必要
がありま
す

GuardDuty 
.4
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説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Attac 
hSSMPermi 
ssionsToE 
C2

Amazon 
EC2 イ
ンスタ
ンスは 
Systems 
Manager 
によって
管理され
る必要が
ありま
す。

SSM.1 SSM.3 SSM.1
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説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Confi 
gureLaunc 
hConfigNo 
PublicIPD 
ocument

Auto 
Scaling 
グルー
プの起動
設定を使
用して起
動した 
Amazon 
EC2 イン
スタンス
は、パブ
リック IP 
アドレス
を含みま
せん。

Autoscali 
ng.5

Autoscali 
ng.5

ASR-
Enabl 
eAPIGatew 
ayExecuti 
onLogs

APIGatewa 
y.1

APIGatewa 
y.1
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説明 AWS 
FSBP

CIS 
v1.2.0

PCI 
v3.2.1

CIS 
v1.4.0

NIST CIS 
v3.0.0

セキュリ
ティコン
トロール 
ID

ASR-
Enabl 
eMacie

Amazon 
Macie を
有効にす
る必要が 
あります

Macie.1 Macie.1 Macie.1

ASR-
Enabl 
eAthenaWo 
rkGroupLo 
gging

Athena 
ワークグ
ループで
はログ記
録が有効
になって
いる必要
がありま
す

Athena.4 Athena.4

新しい修復の追加

既存のプレイブックに新しい修復を追加する場合、ソリューション自体を変更する必要はありませ
ん。
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Note

以降の手順では、ソリューションによってインストールされたリソースを開始点として活用
します。慣例により、ほとんどのソリューションリソース名には SHARR や SO0111 が含ま
れており、簡単に見つけて識別できます。

概要

AWS での自動化されたセキュリティ対応ランブックは、次の標準命名に従う必要があります。

ASR-<standard>-<version>-<control>

標準: セキュリティ標準の略語。これは SHARR でサポートされている標準と一致する必要があり
ます。「CIS」、「AFSBP」、「PCI」、「NIST」、または「SC」のいずれかである必要がありま
す。

バージョン: 標準のバージョン。繰り返しになりますが、これは SHARR でサポートされているバー
ジョンと検出結果データ内のバージョンと一致する必要があります。

コントロール: 修復するコントロールのコントロール ID。これは検出結果データと一致する必要があ
ります。

1. メンバーアカウント (複数可) にランブックを作成します。

2. メンバーアカウント (複数可) に IAM ロールを作成します。

3. (オプション) 管理者アカウントに自動修復ルールを作成します。

ステップ 1. メンバーアカウント (複数可) にランブックを作成する

1. AWS Systems Manager コンソールにサインインし、検出結果 JSON の例を取得します。

2. 検出結果を修復するオートメーションランブックを作成します。[自分が所有] タブで、[ドキュ
メント] タブの ASR- ドキュメントのいずれかを開始点として使用します。

3. 管理者アカウントの AWS Step Functions がランブックを実行します。ランブックを呼び出すと
きに渡すには、ランブックで修復ロールを指定する必要があります。
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ステップ 2. メンバーアカウント (複数可) に IAM ロールを作成する

1. AWS Identity and Access Management コンソール にサインインします。

2. IAM SO0111 ロールから例を取得し、新しいロールを作成します。ロール名は「SO0111-
Remediate-<standard>-<version>-<control>」で始まる必要があります。例えば、CIS 
v1.2.0 コントロール 5.6 を追加する場合、ロールは SO0111-Remediate-CIS-1.2.0-5.6 で
ある必要があります。

3. この例を使用して、修復の実行に必要な API コールのみを許可する、適切なスコープのロール
を作成します。

この時点で、修復はアクティブになり、AWS Security Hub の SHARR カスタムアクションから自動
修復が可能になります。

ステップ 3: (オプション) 管理者アカウントに自動修復ルールを作成する

自動 (「自動化」ではない) 修復は、AWS Security Hub が検出結果を受け取った時点での修復の即時
実行です。このオプションを使用する前に、リスクを慎重に検討してください。

1. CloudWatch Events で同じセキュリティ標準のルール例を表示します。ルールの命名基準は
standard_control_AutoTrigger です。

2. 使用する例からイベントパターンをコピーします。

3. 検出結果 JSON の GeneratorId と一致するように GeneratorId の値を変更します。

4. ルールを保存してアクティブ化します。

新しいプレイブックの追加

AWS での自動化されたセキュリティ対応ソリューションプレイブックとデプロイソースコードを
GitHub リポジトリからダウンロードします。

AWS CloudFormation リソースは AWS CDK コンポーネントから作成され、リソースには新しいプ
レイブックの作成と設定に使用できるプレイブックテンプレートコードが含まれています。プロジェ
クトのセットアップとプレイブックのカスタマイズの詳細については、GitHub の「README.md」
ファイルを参照してください。
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AWS Systems Manager Parameter Store

AWS での自動化されたセキュリティ対応は、AWS Systems Manager Parameter Store を使用して
運用データを保存します。以下のパラメータは Parameter Store に保存されます。

名前 値 使用アイテム

/Solutions/SO0111/ 
CMK_REMEDIATION_ARN

FSBP 修復のデータを暗号化
する AWS KMS キー

修復の一環としての CloudTrai 
l ログなどの顧客データの暗号
化

/Solutions/SO0111/ 
CMK_ARN

SHARR がデータの暗号化に 
使用する AWS KMS キー

ソリューションデータの暗号
化

/Solutions/SO0111/ 
SNS_Topic_ARN

ソリューションの Amazon 
SNS トピックの ARN

修復イベントの通知

/Solutions/SO0111/ 
SNS_Topic_Config.1

AWS Config 更新の SNS ト
ピック

Config.1 修復

/Solutions/SO0111/ 
sendAnonymousMetri 
cs

Yes 匿名化されたメトリクスの収
集

/Solutions/SO0111/ 
version

ソリューションバージョン

/Solutions/SO0111/
<security standard 

long name>/<version> /
status

enabled ソリューションで標準がアク
ティブかどうかを示します。
これを disabled に変更する
ことで、自動修復のために標 
準を無効にすることができま
す。

/Solutions/SO0111/
<security standard 

long name>/shortname

String セキュリティ標準の短縮名。
例: 「CIS」、「AFSBP」、
「PCI」
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名前 値 使用アイテム

/Solutions/SO0111/
<security standard 

long name>/<version>
/<control> /remap

String あるコントロールが別のコン
トロールと同じ修復を使用
する場合、これらのパラメー
タは再マッピングを実行しま
す。

Amazon SNS トピック - 修復の進行状況

AWS での自動化されたセキュリティ対応は、Amazon SNS トピック SO0111-SHARR_Topic を作成
します。このトピックは、修復の進行状況に関する更新を投稿するために使用されます。このトピッ
クに送信される可能性のある 3 つの通知を次に示します。

Remediation queued for <standard> control <control_ID> in account <account_ID>

Remediation failed for <standard> control <control_ID> in account <account_ID>

<control_ID> remediation was successfully invoke via AWS Systems Manager in 
 account <account_ID>

これは完了メッセージです。これは、修復がエラーなしで完了したことを示します。ただし、修復が
成功するための最終的なテストは、AWS Config チェックおよび/または手動検証です。

SNS トピックサブスクリプションのフィルタリング

Amazon SNS サブスクリプションフィルターポリシー:

1. SNS トピックのサブスクリプションに移動します。

2. サブスクリプションフィルターポリシーで、「編集」を選択します。

3. 「サブスクリプションフィルターポリシー」を展開し、「サブスクリプションフィルターポリ
シー」オプションを切り替えてフィルターを有効にします。

4. 「メッセージ本文」スコープを選択します。

5. JSON エディタにポリシーを追加します。

6. 変更の保存。
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ポリシーの例:

アカウントでフィルタリングする

  { 
      "finding": { 
        "account": [ 
          "111111111111", 
          "222222222222" 
        ] 
      }

エラーでフィルタリングする

  { 
      "severity": ["ERROR"] 
      }

コントロールでフィルタリングする

  { 
      "finding": { 
         "standard_control": ["S3.9","S3.6"] 
        } 
     }

Amazon SNS トピック – CloudWatch アラーム

このソリューションでは、Amazon SNS トピック、SO0111-ASR_Alarm_Topic を作成します。こ
のトピックは、アラームアラートを投稿するために使用されます。

ALARM 状態に入るアラームの詳細は、このトピックに送信されます。

Config 検出結果でランブックを開始する

このソリューションは、カスタム AWS Config の検出結果に基づいてランブックを開始できます。こ
れを行うには、以下を行う必要があります。
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1. 修復する AWS Config ルール名を見つけます。これは、AWS Config または Security Hub がこの
ルールに対して生成する検出結果のいずれかにあります。

2. AWS Systems Manager Parameter Store に移動し、パラメータの作成を選択します。

3. ルールの名前は /Solutions/SO0111/Rule name from Step 1 である必要があります。

4. 値は次のようにフォーマットする必要があります。

{

"RunbookName":"Name of SSM runbook",

"RunbookRole": "Role that Orchestrator will assume"

}

5. RunbookName は必須フィールドであり、この Config ルールを修復するときに実行されるラン
ブックになります。RunbookRole は、オーケストレーターがこのロールを実行するときに引き受
けるロールです。これは必須フィールドではなく、省略すると、オーケストレーターはデフォル
トでアカウントのメンバーロールを使用します。

6. これが完了したら、Security Hub にある「Remediate with ASR」カスタムアクションを使用して 
Config ルールを修復できます。
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リファレンス
このセクションでは、このソリューション固有のメトリクスを収集するためのオプション機能に関す
る情報、関連リソースへのポインタ、およびこのソリューションに貢献したビルダーのリストが含ま
れています。

匿名化されたデータ収集

このソリューションには、匿名化された運用メトリクスを AWS に送信するオプションが含まれてい
ます。このデータを使用して、ユーザーがこのソリューションおよび関連サービスや製品をどのよう
に使用しているかをよりよく理解します。有効にすると、以下の情報が収集され AWS に送信されま
す。

• ソリューション ID - AWS ソリューションの ID

• 一意の ID (UUID): 各 AWS Security Hub 応答および修復デプロイごとにランダムに生成された一
意の識別子

• タイムスタンプ - データ収集のタイムスタンプ

• インスタンスデータ - このスタックデプロイに関する情報

• CloudWatchMetricsDashboardEnabled - "Yes" デプロイ中に CloudWatch メトリクスとダッシュ
ボードが有効になっている場合

• ステータス - デプロイステータス (合格または不合格のソリューション) または (合格または不合格
の修復)

• エラーメッセージ - ステータスフィールドの一般的なエラーメッセージ

• Generator_id - Security Hub のルール情報

• タイプ - 修復タイプと名前

• productArn - Security Hub がデプロイされているリージョン

• finding_triggered_by - 実行された修復のタイプ (カスタムアクションまたは自動トリガー)

このアンケートで収集されたデータは AWS が所有します。データ収集には、AWS プライバシー通
知が適用されます。この機能を無効にするには、AWS CloudFormation テンプレートを起動する前に
次のステップを実行します。

1. AWS CloudFormation テンプレートをローカルハードドライブにダウンロードします。

2. テキストエディタで AWS CloudFormation テンプレートを開きます。
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3. AWS CloudFormation テンプレートマッピングセクションの変更元:

  Mappings: 
    Solution: 
      Data: 
        SendAnonymizedUsageData: 'Yes'

変更先:

    Mappings: 
      Solution: 
        Data: 
          SendAnonymizedUsageData: 'No' 
   

4. AWS CloudFormation コンソールにサインインします。

5. [スタックの作成] を選択します。

6. [スタックの作成] ページの [テンプレートの指定] セクションで、[テンプレートファイルのアッ
プロード] を選択します。

7. [テンプレートファイルのアップロード] で、[ファイルを選択] を選択してから、編集したテンプ
レートをローカルドライブから選択します。

8. [次へ] を選択してから、本ガイドの「自動デプロイ」セクションにある「スタックを起動する」
のステップに従ってください。

関連リソース

• 自動化された応答および AWS Security Hub を使用した修復

• CIS Amazon Web Services Foundations ベンチマーク、バージョン 1.2.0

• AWS の基本的なセキュリティのベストプラクティス標準

• Payment Card Industry Data Security Standard (PCI DSS)

• 米国国立標準技術研究所 (NIST) SP 800-53 Rev. 5

関連リソース 176

https://console.aws.amazon.com/cloudformation/home
https://aws.amazon.com/blogs/security/automated-response-and-remediation-with-aws-security-hub/
https://www.cisecurity.org/cis-benchmarks/
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-standards-fsbp.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-standards-pcidss.html
https://docs.aws.amazon.com/securityhub/latest/userguide/nist-standard.html


AWS での自動化されたセキュリティ対応 実装ガイド

寄稿者

このドキュメントの寄稿者は次のとおりです。

• Mike O’Brien

• Nikhil Reddy

• Chandini Penmetsa

• Chaitanya Deolankar

• Max Granat

• Tim Mekari

• Aaron Schuetter

• Andrew Yankowsky

• Josh Moss

• Ryan Garay

• Thiemo Belmega

寄稿者 177



AWS での自動化されたセキュリティ対応 実装ガイド

リビジョン

日付 変更

2020 年 8 月 初回リリース

2020 年 10 月 付録 C にトラブルシューティング情報を追加
しました。

2020 年 11 月 中国リージョンのデプロイ手順を追加しまし
た。Security Hub 管理者アカウントのソリュー
ションデプロイ手順を更新しました。詳細につ
いては、GitHub リポジトリの CHANGELOG 
.md ファイルを参照してください。

2021 年 4 月 リリース v1.2.0: 新しいプレイブックアーキ
テクチャと新しい FSBP 修復を追加しました 
。詳細については、GitHub リポジトリ内の
CHANGELOG.md ファイルを参照してくださ
い。

2021 年 5 月 リリース v1.2.1: EC2.2 および EC2.7 に影響す
る問題のバグ修正。詳細については、GitHub 
リポジトリ内の CHANGELOG.md ファイルを
参照してください。

2021 年 8 月 リリース v1.3.0: PCI DSS v3.2.1 プレイブック
を追加しました。CIS v1.2.0 に 17 件の新しい
修復を追加しました。FSBP に 4 つの新しい修
復を追加しました。SSM ランブックにもとづ 
く新しいプレイブックアーキテクチャを使用す
るように CIS を変換しました。お客様が定義
した修復で既存のプレイブックを拡張する手順
を追加しました。詳細については、GitHub リ
ポジトリ内の CHANGELOG.md ファイルを参
照してください。

178

https://github.com/aws-solutions/automated-security-response-on-aws/blob/main/CHANGELOG.md
https://github.com/aws-solutions/automated-security-response-on-aws/blob/main/CHANGELOG.md
https://github.com/aws-solutions/automated-security-response-on-aws/blob/main/CHANGELOG.md
https://github.com/aws-solutions/automated-security-response-on-aws/blob/main/CHANGELOG.md
https://github.com/aws-solutions/automated-security-response-on-aws/blob/main/CHANGELOG.md


AWS での自動化されたセキュリティ対応 実装ガイド

日付 変更

2021 年 9 月 リリース v1.3.1: CreateLogMetricFil 
terAndAlarm.py  が変更されてアクショ
ンがアクティブになり、SO0111-SHARR-
LocalAlarmNotification  に SNS 通知
が追加されました。新しい検出結果データ形
式に合わせて CIS 2.8 の修復が変更されまし
た。詳細については、GitHub リポジトリ内の
CHANGELOG.md ファイルを参照してくださ
い。

2021 年 11 月 リリース v1.3.2: CIS v1.2.0 コントロール 3.1～
3.14 のバグ修正。詳細については、GitHub リ
ポジトリ内の CHANGELOG.md ファイルを参
照してください。

2021 年 12 月 リリース v1.4.0: StackSets を使用してソ
リューションをデプロイできるようになりまし 
た。クロスアカウントに加えて、クロスリー
ジョン修復がサポートされるようになりまし
た。スタックが削除されても、メンバーアカウ
ントの IAM ロールが保持されるようになりま
した。詳細については、GitHub リポジトリ内
の CHANGELOG.md ファイルを参照してくだ
さい。

2022 年 1 月 リリース v1.4.1: バグ修正。詳細について
は、GitHub リポジトリ内の CHANGELOG.md
ファイルを参照してください。

2022 年 1 月 リリース v1.4.2: バグ修正。詳細について
は、GitHub リポジトリ内の CHANGELOG.md
ファイルを参照してください。

2022 年 6 月 リリース v1.5.0: 追加の修復。詳細について
は、GitHub リポジトリ内の CHANGELOG.md
ファイルを参照してください。
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日付 変更

2022 年 12 月 リリース 1.5.1 SSM ドキュメントの作成をカ
スタムリソース Lambda から CfnDocument
に切り替えるための変更。SSM ドキュメント
名のプレフィックスは、SHARR ではなく ASR 
で始まるように更新されました。詳細について
は、GitHub リポジトリ内の CHANGELOG.md
ファイルを参照してください。

2023 年 3 月 リリース 2.0.0: セキュリティコントロールと 
CIS v1.4.0 標準のサポート、FSBP 標準に対
する 5 つの新しい修復、CIS v1.2.0 標準に対
する 1 つの新しい修復、サービスカタログ 
AppRegistry 統合、SSM ドキュメントスロッ 
トリングによるデプロイの失敗を回避するため
の追加の保護が追加されました。詳細について
は、GitHub リポジトリ内の CHANGELOG.md
ファイルを参照してください。

2023 年 4 月 リリース 2.0.1: すべての新しい S3 バケット
の S3 オブジェクト所有権の新しいデフォル
ト設定 (ACL 無効) による影響を軽減しまし
た。詳細については、GitHub リポジトリ内の
CHANGELOG.md ファイルを参照してくださ
い。

2023 年 5 月 ドキュメントの更新: Well-Architected 定義の
更新、各スタックのデプロイ場所に関するガイ
ダンスの追加、特定の修復に関する問題のトラ 
ブルシューティングエディションの追加、SNS 
通知のコード例の更新をしました。

2023 年 7 月 ドキュメントの更新: ワークフローのアーキテ
クチャ図とソリューションコンポーネントを更
新しました。
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日付 変更

2023 年 10 月 リリース 2.0.2: セキュリティの脆弱性を解決
するためにパッケージバージョンを更新しまし
た。詳細については、GitHub リポジトリ内の
CHANGELOG.md ファイルを参照してくださ
い。

2023 年 11 月 ドキュメントの更新: 「AWS Service Catalog 
AppRegistry によるソリューションのモニタリ
ング」セクションに「ソリューションに関連す
るコストタグを確認する」を追加しました。

2024 年 3 月 リリース 2.1.0: NIST 標準のサポートを追 
加、FSBP 標準に 17 件の新しい修復を追加、
ソリューションのモニタリング用の CloudWatc 
h ダッシュボードを追加、アーキテクチャにス
ロットリングハンドラーを追加、Security Hub 
のカスタマイズ可能な入力パラメータのサポー
トを追加、Config の検出結果の修復のサポート
を追加しました。詳細については、GitHub リ
ポジトリ内の CHANGELOG.md ファイルを参
照してください。

2024 年 4 月 リリース 2.1.1: CloudFormation パラメータの
順序とデフォルト値を更新し、ドキュメント
を更新しました。NIST 標準への参照を追加し
ました。EventBridge ルールの Service Quotas 
に関する情報を追加しました。詳細について
は、GitHub リポジトリ内の CHANGELOG.md
ファイルを参照してください。

2024 年 6 月 リリース 2.1.2: ソリューションの更新時にエ
ラーが発生しないように、特定のプレイブック
の AppRegistry を無効にしました。詳細につい
ては、GitHub リポジトリ内の CHANGELOG 
.md ファイルを参照してください。
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日付 変更

2024 年 9 月 リリース 2.1.3: EC2.18 および EC2.19 の修復
スクリプトで、IpProtocol を -1 に設定した場
合のセキュリティグループルールが誤って無視 
される問題を解決しました。修復 SSM ドキュ
メントのすべての Python ランタイムを Python 
3.8 から Python 3.11 にアップグレードしまし
た。詳細については、GitHub リポジトリ内の
CHANGELOG.md ファイルを参照してくださ
い。

2024 年 11 月 リリース 2.1.4: すべてのコントロールラン
ブックの Python ランタイムを Python 3.8 
から Python 3.11 にアップグレードしまし
た。詳細については、GitHub リポジトリ内の
CHANGELOG.md ファイルを参照してくださ
い。

2024 年 12 月 リリース 2.2.0: チケットシステム統 
合、CloudTrail アクションログ、CIS 3.0.0 プ
レイブックを追加しました。ダッシュボードと
通知を強化しました。詳細については、GitHub 
リポジトリ内の CHANGELOG.md ファイルを
参照してください。
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注意
お客様は、本書に記載されている情報を独自に評価する責任を負うものとします。本書は、(a) 情報
提供のみを目的とし、(b) AWS の現行製品と慣行について説明しており、これらは予告なしに変更
されることがあり、(c) AWS およびその関連会社、サプライヤー、またはライセンサーからの契約
上の義務や保証をもたらすものではありません。AWS の製品やサービスは、明示または黙示を問
わず、一切の保証、表明、条件なしに「現状のまま」提供されます。お客様に対する AWS の責任
は、AWS 契約により規定されます。本書は、AWS とお客様の間で行われるいかなる契約の一部で
もなく、そのような契約の内容を変更するものでもありません。

AWS の自動化されたセキュリティ応答は、Apache Software Foundation で利用可能な Apache 
License Version 2.0 の条項に基づいてライセンスされます。
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