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Amazon VPC Lattice とは

Amazon VPC Lattice は、アプリケーションのサービスの接続、保護、モニタリングに使用する、フ
ルマネージド型アプリケーションネットワーキングサービスです。VPC Lattice は、単一の仮想プラ
イベートクラウド (VPC)、または 1 つ以上のアカウントの複数の VPC で使用できます。

最新のアプリケーションは、マイクロサービスと呼ばれる、複数の小型でモジュラー型のサービスで
構成されることがあります。モダナイゼーションには利点がありますが、これらのマイクロサービス
を接続すると、ネットワークが複雑になり、課題が生じることもあります。例えば、デベロッパーが
異なるチームに分散している場合、複数のアカウントや VPC にわたってマイクロサービスを構築し
てデプロイすることになります。

VPC Lattice では、マイクロサービスをサービスと呼んでいます。これは VPC Lattice ドキュメント
に記載されている表現です。

内容

• 主要コンポーネント

• 役割と責任

• 機能

• VPC Lattice の仕組み

• VPC Lattice へのアクセス

• 料金

主要コンポーネント

Amazon VPC Lattice を使用するには、その主要コンポーネントに精通している必要があります。

サービス

特定のタスクや機能を提供する、独立してデプロイ可能な単位のソフトウェアです。サービス
は、アカウントまたは仮想プライベートクラウド (VPC) 内で、EC2 インスタンスまたは ECS コ
ンテナで実行できるほか、Lambda 関数として実行することもできます。VPC Lattice サービスに
は、ターゲットグループ、リスナー、ルールというコンポーネントがあります。

主要コンポーネント 1
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ターゲットグループ

アプリケーションまたはサービスを実行するリソース (ターゲットとも呼ばれる) のコレクショ
ンです。ターゲットには、EC2 インスタンス、IP アドレス、Lambda 関数、Application Load 
Balancer、Kubernetes ポッドを指定できます。これらは Elastic Load Balancing が提供するター
ゲットグループと似ていますが、互換性はありません。

Listener

接続リクエストをチェックし、ターゲットグループのターゲットにルーティングするプロセスで
す。リスナーは、プロトコルとポート番号を使用して設定します。

ルール

VPC Lattice ターゲットグループのターゲットにリクエストを転送するリスナーのデフォルトの
コンポーネントです。各ルールは優先度、1 つ以上のアクション、および 1 つ以上の条件で構成
されています。ルールは、リスナーによるクライアントリクエストのルーティング方法を決定し
ます。

サービスネットワーク

サービスの集合の論理的な境界です。クライアントは、サービスネットワークに関連付けられて
いる VPC にデプロイされたリソースです。同じサービスネットワークに関連付けられているク
ライアントとサービスは、権限があれば、相互に通信できます。

次の図の VPC とサービスは同じサービスネットワークに関連付けられているため、クライアン
トは両方のサービスと通信できます。

主要コンポーネント 2
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サービスディレクトリ

所有している、または AWS Resource Access Manager () を通じてアカウントと共有されている
すべての VPC Lattice サービスの中央レジストリAWS RAM。

認証ポリシー

サービスへのアクセスを定義するために使用できる、きめ細やかな認証ポリシーです。個別の認
証ポリシーを個々のサービスまたはサービスネットワークにアタッチできます。例えば、EC2 イ
ンスタンスの Auto Scaling グループで実行されている支払いサービスと、 AWS Lambdaで実行
されている請求サービスとのやり取りを定めたポリシーを作成できます。

役割と責任

役割は、Amazon VPC Lattice 内の情報の設定とフローの担当者を決定します。通常、サービスネッ
トワーク所有者とサービス所有者の 2 つの役割がありますが、それぞれの責任は重複する場合があ
ります。

サービスネットワーク所有者 — サービスネットワーク所有者は通常、組織のネットワーク管理者ま
たはクラウド管理者です。サービスネットワーク所有者は、サービスネットワークの作成、共有、プ
ロビジョニングを行います。また、VPC Lattice 内のサービスネットワークまたはサービスにアクセ
スできるユーザーを管理します。サービスネットワーク所有者は、サービスネットワークに関連付け
られたサービスの粗粒度のアクセス設定を定義できます。これらのコントロールは、認証ポリシーお
よび承認ポリシーを使用してクライアントとサービス間の通信を管理するために使用されます。サー

役割と責任 3
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ビスがサービスネットワーク所有者のアカウントと共有されている場合、サービスネットワーク所有
者はサービスをサービスネットワークに関連付けることもできます。

サービス所有者 — 通常、サービス所有者は組織におけるソフトウェア開発者です。サービス所有者
は VPC Lattice でサービスを作成し、ルーティングルールを定義し、サービスをサービスネットワー
クに関連付けます。また、きめ細かなアクセス設定を定義して、認証および承認されたサービスとク
ライアントにのみアクセスを制限することもできます。

機能

VPC Lattice が提供するコア機能は以下のとおりです。

サービス検出

サービスネットワークに関連付けられた VPC のクライアントとサービスはすべて、同一サービ
スネットワーク内の他のサービスと通信できます。DNS は VPC Lattice エンドポイントを介して 
client-to-service および service-to-service トラフィックをルーティングします。クライアントが
サービスにリクエストを送信する場合、クライアントはサービスの DNS 名を使用します。Route 
53 リゾルバーはトラフィックを VPC Lattice に送信し、VPC Lattice が送信先サービスを識別し
ます。

機能 4
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接続

C lient-to-service 接続は、 AWS ネットワークインフラストラクチャ内の VPC Lattice データプ
レーンを使用して確立されます。VPC をサービスネットワークに関連付けると、VPC 内のクラ
イアントは、必要なアクセス権を持っている場合、サービスネットワーク内のサービスに接続で
きます。

オブザーバビリティ

VPC Lattice は、サービスネットワークを経由するリクエストとレスポンスごとにメトリクスと
ログを生成します。これは、アプリケーションの監視とトラブルシューティングに利用できま
す。デフォルトでは、VPC Lattice はサービス所有者のアカウントでメトリクスを公開します。
また、ログ記録を有効にするオプションもあります。クライアントも同じサービスネットワーク
に関連付けられている場合、サービスネットワーク所有者はサービスネットワークに関連付けら
れているすべてのサービスのログを受け取ります。サービス所有者は、サービスにリクエストを
送信したすべてのクライアントのログを受け取ります。

VPC Lattice は、 CloudWatch ロググループ、Firehose 配信ストリーム、および S3 バケットの
サービスをモニタリングおよびトラブルシューティングするのに役立ちます。

セキュリティ

VPC Lattice は、複数のネットワークレイヤーに防御戦略を実装するために使用できるフレーム
ワークを提供します。最初のレイヤーはサービスと VPC の関連付けです。VPC とサービスと
の関連付けがなければ、クライアントはサービスにアクセスできません。2 番目のレイヤーで
は、VPC とサービスネットワーク間の関連付けにセキュリティグループをアタッチできます。3 
番目と 4 番目のレイヤーは認証ポリシーで、サービスネットワークレベルおよびサービスレベル
で個別に適用できます。

VPC Lattice の仕組み

VPC Lattice は、その中のすべてのサービスを簡単かつ効果的に検出、保護、接続、モニタリングで
きるように設計されています。VPC Lattice 内のそれぞれのコンポーネントは、サービスネットワー
クとの関連付けとアクセス設定に基づいて、サービスネットワーク内で単方向または双方向に通信し
ます。アクセス設定は、この通信に必要な認証ポリシーおよび承認ポリシーで構成されます。

次の概要では、VPC Lattice 内のコンポーネント間の通信について説明します。

• サービスネットワークに関連付けられているサービスは、VPC がそのサービスネットワークに関
連付けられているクライアントからリクエストを受け取ることができます。

VPC Lattice の仕組み 5
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• クライアントは、同じサービスネットワークに関連付けられている VPC 内にある場合に限り、
サービスネットワークに関連付けられたサービスにリクエストを送信できます。VPC ピアリング
接続またはトランジットゲートウェイを通過するクライアントトラフィックは拒否されます。

• クライアントは、サービスネットワークに関連付けられている他の VPC のクライアントにリクエ
ストを送信できません。

• サービスネットワークに関連付けられている VPC 内のサービスのターゲットはクライアントでも
あるため、サービスネットワークに関連付けられている他のサービスにリクエストを送信できま
す。

• サービスネットワークに関連付けられていない VPC 内のサービスのターゲットはクライアントで
はないため、サービスネットワークに関連付けられている他のサービスにリクエストを送信できま
せん。

次のフロー図では、サンプルのシナリオを使用して、VPC Lattice 内のコンポーネント間の情報の流
れと通信の方向を説明しています。2 つのサービスがサービスネットワークに関連付けられていま
す。両方のサービスと 3 つの VPC はすべて、サービスネットワークと同じアカウントで作成されて
います。どちらのサービスも、サービスネットワークからのトラフィックを許可するように設定され
ています。

VPC Lattice の仕組み 6
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サービス 1 は、VPC 1 のターゲットグループ 1 に登録されたインスタンスグループで実行される課
金アプリケーションです。サービス 2 は、VPC 2 のターゲットグループ 2 に登録されたインスタン
スグループで実行される支払いアプリケーションです。VPC 3 は同じアカウントにあり、クライア
ントはありますが、サービスはありません。

次のリストは、VPC Lattice の一般的なタスクのワークフローを順番に説明しています。

1. サービスネットワークを作成する

サービスネットワーク所有者がサービスネットワークを作成します。

2. [Create a service] (サービスを作成)

サービス所有者が、それぞれのサービス (サービス 1 とサービス 2) を作成します。作成の際に
は、サービス所有者はリスナーを追加し、各サービスのターゲットグループにリクエストをルー
ティングするためのルールを定義します。

3. ルーティングを定義する

サービス所有者が、各サービス (ターゲットグループ 1 とターゲットグループ 2) のターゲットグ
ループを作成します。その際には、サービスが実行されるターゲットリソース (インスタンスな
ど) を指定します。また、これらのターゲットが存在する VPC を指定します。

上の図の、サービスのターゲットグループを指す点線の矢印は、各サービスからそれぞれのター
ゲットグループに流れるトラフィックを表します。点線の矢印は、サービスとターゲットグルー
プ間の通信の方向を表します。

4. サービスをサービスネットワークに関連付ける

サービスネットワーク所有者またはサービス所有者は、サービスをサービスネットワークに関連
付けます。関連付けは、サービスからサービスネットワークを指すチェックマーク付きの矢印で
表示されます。サービスネットワークにサービスを関連付けると、そのサービスは、そのサービ
スネットワークに関連付けられている VPC 内の他のサービスやクライアントから検出できるよう
になります。

サービスとサービスネットワーク間にある双方向の点線の矢印は、関連付けによる双方向の通信
を表します。サービスネットワークからサービスへの点線の矢印は、クライアントからのリクエ
ストを受け取るサービスを表します。逆方向の点線の矢印、つまりサービスからサービスネット
ワークに向かう点線の矢印は、サービスネットワークを通じてクライアントのリクエストに応答
するサービスを表します。

5. VPC をサービスネットワークに関連付ける

VPC Lattice の仕組み 7
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サービスネットワーク所有者が、VPC 1 と VPC 3 をサービスネットワークに関連付けます。関連
付けは、サービスネットワークを指すチェックマーク付きの矢印で表示されます。これらの関連
付けにより、これらの VPC 内のターゲットがクライアントになり、関連付けられたサービスにリ
クエストを送信できるようになります。VPC 3 とサービスネットワーク間にある双方向の点線の
矢印は、関連付けの結果としての VPC 3 のクライアント (インスタンスなど) とサービスネット
ワーク間の双方向の通信を表します。同様に、ターゲットグループ 1 からサービスネットワーク
を指す点線の矢印は、サービスネットワークに関連付けられた他のサービスにリクエストを行う
クライアントを表します。

VPC 2 には関連付けを表す矢印やチェックマークがありません。これは、サービスネットワーク
所有者またはサービス所有者がサービスネットワークに VPC 2 を関連付けていないことを意味し
ます。このようになっているのは、この例では、サービス 2 がリクエストを受信し、同じリクエ
ストを使用してレスポンスを送信するだけでよいためです。つまり、サービス 2 のターゲットは
クライアントではないために、サービスネットワークの他のサービスにリクエストを送信する必
要がありません。

VPC Lattice へのアクセス

次のインターフェイスのいずれかを使用して、VPC Lattice の作成、アクセス、管理を行うことがで
きます。

• AWS Management Console - VPC Lattice へのアクセスに使用するウェブインターフェイスを提供
します。

• AWS Command Line Interface （AWS CLI） – VPC Lattice を含む幅広い AWS のサービス用のコ
マンドを提供します。 AWS CLI は Windows、MacOSでサポートされています。CLI の詳細につ
いては、AWS Command Line Interface を参照してください。API の詳細については、「Amazon 
VPC Lattice API リファレンス」を参照してください。

• Kubernetes 用 VPC Lattice コントローラー — Kubernetes クラスターの VPC Lattice リソースを管
理します。Kubernetes での VPC Lattice の使用の詳細については、「AWS ゲートウェイ API コン
トローラのユーザーガイド」を参照してください。

• AWS CloudFormation - AWS のリソースをモデル化して設定するのに役立ちます。詳細について
は、「Amazon VPC Lattice リソースタイプリファレンス」を参照してください。

VPC Lattice へのアクセス 8
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料金

VPC Lattice では、サービスがプロビジョニングされた時間、各サービスを通じて転送されたデー
タ量、リクエスト数に対してお支払いいただきます。詳細については、「Amazon VPC Lattice の料
金」を参照してください。

料金 9
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VPC Lattice のサービスネットワーク

サービスネットワークは、サービスの集合の論理的な境界です。ネットワークに関連付けらたサービ
スは、検出、接続、アクセシビリティ、オブザーバビリティの認証を受けることができます。ネット
ワーク内のサービスにリクエストを行うには、サービスまたはクライアントが、サービスネットワー
クに関連付けられた VPC 内にある必要があります。

次の図は、Amazon VPC Lattice 内の一般的なサービスネットワークの主要コンポーネントを示して
います。矢印のチェックマークは、サービスと VPC がサービスネットワークに関連付けられている
ことを示しています。サービスネットワークに関連付けられた VPC 内のクライアントは、サービス
ネットワークを介して両方のサービスと通信できます。

1 つ以上のサービスを複数のサービスネットワークに関連付けることができます。また、複数の 
VPC を 1 つのサービスネットワークに関連付けることができます。ただし、各 VPC は 1 つのサー
ビスネットワークにのみ関連付けることができます。

次の図では、矢印はサービスとサービスネットワーク間の関連付け、および VPC とサービスネット
ワーク間の関連付けを表しています。複数のサービスが複数のサービスネットワークに関連付けら
れ、複数の VPC が各サービスネットワークに関連付けられていることがわかります。ただし、図の
赤い x マークは、各 VPC を 1 つのサービスネットワークに対して 1 つ以上関連付けることができな
いことを示しています。

10
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詳細については、「Amazon VPC Lattice のクォータ」を参照してください。

サービスネットワークを作成する
コンソールを使用してサービスネットワークを作成し、オプションでサービス、関連付け、アクセス
設定、アクセスログを設定します。

コンソールを使用してサービスネットワークを作成するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で、[サービスネットワーク] を選択します。

3. [サービスネットワークを作成] を選択します。

4. [識別子] には、名前、オプションの説明、オプションのタグを入力します。名前は 3～63 文字
にしてください。小文字、数字、ハイフンを使用できます。名前の最初と最後は、文字または数
字にしてください。ハイフンは連続して使用しないでください。説明の長さは、最大 256 文字
です。タグを追加するには、[新しいタグを追加] を選択し、タグキーとタグ値を指定します。

5. (オプション) サービスを関連付けるには、[サービスの関連付け]、[サービス] からサービスを選
択します。このリストには、自分のアカウントにあるサービスと、別のアカウントで共有され
ているサービスが含まれます。リストにサービスがない場合は、[Create an VPC Lattice service]
を選択してサービスを作成できます。

または、サービスネットワークを作成した後にサービスを関連付ける方法については、「the 
section called “サービスの関連付けを管理する”」を参照してください。

6. (オプション) VPC を関連付けるには、[Add VPC association] を選択します。[VPC] から関連付
ける VPC を選択し、[セキュリティグループ] から最大 5 つのセキュリティグループを選択しま

サービスネットワークを作成する 11
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す。セキュリティグループを作成するには、[新しいセキュリティグループを作成] を選択しま
す。

または、サービスネットワークを作成した後に VPC を関連付ける方法については、「the 
section called “VPC の関連付けを管理する”」を参照してください。

7. [ネットワークアクセス] では、関連する VPC のクライアントがこのサービスネットワーク内の
サービスにアクセスできるようにする場合は、デフォルトの認証タイプ [なし] のままにしてお
くことができます。認証ポリシーを適用してサービスへのアクセスを制御するには、[AWS IAM]
を選択し、[認証ポリシー] で次のいずれかを実行します。

• 入力フィールドにポリシーを入力します。コピーして貼り付けることができるポリシーの例
の場合は、[ポリシーの例] を選択します。

• [ポリシーテンプレートを適用] を選択し、[Allow authenticated and unauthenticated access]
テンプレートを選択します。このテンプレートを使用すると、別のアカウントのクライアン
トは、リクエストに署名する (認証) か、匿名 (未認証) でサービスにアクセスできます。

• [ポリシーテンプレートを適用] を選択し、[認証されたアクセスのみを許可] テンプレートを
選択します。このテンプレートを使用すると、別のアカウントのクライアントは、リクエス
トに署名すること (認証) によってのみサービスにアクセスできます。

8. (オプション) アクセスログをオンにするには、[アクセスログ] トグルスイッチを選択し、アクセ
スログの保存先を次のように指定します。

• CloudWatch ロググループを選択し、 CloudWatch ロググループを選択します。ロググルー
プを作成するには、 でロググループを作成する CloudWatchを選択します。

• [S3 バケット] を選択し、プレフィックスを含む S3 バケットパスを入力します。S3 バケッ
トを検索するには、[S3 を参照] を選択します。

• [Kinesis Data Firehose 配信ストリーム] を選択し、配信ストリームを選択します。配信スト
リームを作成するには、[Kinesis で配信ストリームを作成] を選択します。

9. （オプション) サービスネットワークを他のアカウントと共有するには、 AWS RAM リソース共
有 からリソース共有を選択します。リソース共有を作成するには、[RAM コンソールでリソー
ス共有を作成] を選択します。

10. [概要] セクションで設定を確認し、[サービスネットワークを作成] を選択します。

を使用してサービスネットワークを作成するには AWS CLI

create-service-networkコマンドを実行します。このコマンドは基本的なサービスネットワークのみ
を作成します。完全に機能するサービスネットワークを作成するには、サービスの関連付け、VPC 
の関連付け、アクセス設定を作成するコマンドも使用する必要があります。

サービスネットワークを作成する 12
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VPC Lattice サービスネットワークの関連付けを管理する

サービスをサービスネットワークに関連付けると、クライアント (サービスネットワークに関連付け
られた VPC 内のリソース) がサービスにリクエストを送信できるようになります。VPC をサービス
ネットワークに関連付けると、その VPC 内のすべてのターゲットがクライアントになり、サービス
ネットワーク内の他のサービスと通信できるようになります。

内容

• サービスの関連付けを管理する

• VPC の関連付けを管理する

サービスの関連付けを管理する

自分のアカウントにあるサービスや、別のアカウントで共有されているサービスを関連付けることが
できます。これは、サービスネットワークを作成する際のオプションのステップです。ただし、サー
ビスを関連付けるまで、サービスネットワークは完全に機能しません。サービス所有者は、自分のア
カウントに必要なアクセス権があれば、自分のサービスをサービスネットワークに関連付けることが
できます。詳細については、「VPC Lattice の仕組み」を参照してください。

サービスの関連付けを削除すると、そのサービスはサービスネットワーク内の他のサービスに接続で
きなくなります。

コンソールを使用してサービスの関連付けを管理するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で、[サービスネットワーク] を選択します。

3. サービスネットワークの名前を選択して、その詳細ページを開きます。

4. [サービスの関連付け] タブを選択します。

5. 関連付けを作成するには、次の手順を実行します。

a. [関連付けを作成] を選択します。

b. [サービス] からサービスを選択します。サービスを作成するには、[Amazon VPC Lattice 
サービスを作成] を選択します。

c. (オプション) タグを追加するには、[サービス関連付けのタグ] を展開して、[新しいタグを
追加] を選択し、タグキーとタグ値を入力します。

d. [変更の保存] を選択します。

関連付けを管理する 13
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6. 関連付けを削除するには、関連付けのチェックボックスをオンにし、[アクション]、[サービス
の関連付けを削除] を選択します。確認を求められたら、confirmと入力し、[削除] を選択しま
す。

を使用してサービスの関連付けを作成するには AWS CLI

create-service-network-service-association コマンドを使用します。

を使用してサービスの関連付けを削除するには AWS CLI

delete-service-network-service-association コマンドを使用します。

VPC の関連付けを管理する

クライアントは、サービスネットワークに関連付けられた VPC 内にある場合にのみ、サービスネッ
トワークに関連付けられたサービスにリクエストを送信できます。VPC ピアリング接続またはトラ
ンジットゲートウェイを通過するクライアントトラフィックは拒否されます。

VPC の関連付けは、サービスネットワークを作成する際のオプションのステップです。ただ
し、VPC を関連付けるまで、サービスネットワークは完全に機能しません。ネットワーク所有者
は、自分のアカウントに必要なアクセス権があれば、VPC をサービスネットワークに関連付けるこ
とができます。詳細については、「VPC Lattice の仕組み」を参照してください。

VPC の関連付けを削除すると、その VPC 内のクライアントはサービスネットワーク内のサービスに
接続できなくなります。

コンソールを使用して VPC の関連付けを管理するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で、[サービスネットワーク] を選択します。

3. サービスネットワークの名前を選択して、その詳細ページを開きます。

4. [VPC の関連付け] タブを選択します。

5. VPC の関連付けを作成するには、次の手順を実行します。

a. [VPC の関連付けを作成] を選択します。

b. [Add VPC association] を選択します。

c. [VPC] から VPC を選択し、[セキュリティグループ] から最大 5 つのセキュリティグループ
を選択します。セキュリティグループを作成するには、[新しいセキュリティグループを作
成] を選択します。
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d. (オプション) タグを追加するには、[VPC 関連付けタグ] を展開して、[新しいタグを追加] を
選択し、タグキーとタグ値を入力します。

e. [変更の保存] を選択します。

6. 関連付けのセキュリティグループを編集するには、関連付けのチェックボックスをオンに
し、[アクション]、[セキュリティグループの編集] を選択します。必要に応じて、セキュリティ
グループを追加または削除します。

7. 関連付けを削除するには、関連付けのチェックボックスをオンにし、[アクション]、[VPC の関
連付けを削除] を選択します。確認を求められたら、confirmと入力し、[削除] を選択します。

を使用して VPC の関連付けを作成するには AWS CLI

create-service-network-vpc-association コマンドを使用します。

を使用して VPC 関連付けのセキュリティグループを更新するには AWS CLI

update-service-network-vpc-association コマンドを使用します。

を使用して VPC の関連付けを削除するには AWS CLI

delete-service-network-vpc-association コマンドを使用します。

VPC Lattice サービスネットワークのアクセス設定を編集する

アクセス設定により、サービスネットワークへのクライアントアクセスを設定および管理できます。
アクセス設定には、認証タイプと認証ポリシーが含まれます。認証ポリシーは、VPC Lattice 内の
サービスに流れるトラフィックを認証および承認するのに役立ちます。

認証ポリシーは、サービスネットワークレベル、サービスレベル、またはその両方で適用できます。
通常、認証ポリシーはネットワーク所有者またはクラウド管理者によって適用されます。組織内から
の認証済みの呼び出しを許可したり、特定の条件に一致する匿名の GET リクエストを許可したりす
るなど、粒度の粗い認証を実装できます。サービスレベルでは、サービス所有者はより制限の厳しい
高度なコントロールを適用できます。詳細については、「認証ポリシーを使用して VPC Lattice サー
ビスへのアクセスを制御する」を参照してください。

コンソールを使用してアクセスポリシーを追加または更新するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で、[サービスネットワーク] を選択します。
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3. サービスネットワークの名前を選択して、その詳細ページを開きます。

4. [アクセス] タブを選択して、現在のアクセス設定を確認します。

5. アクセス設定を更新するには、[アクセス設定を編集] を選択します。

6. 関連する VPC のクライアントがこのサービスネットワーク内のサービスにアクセスできるよう
にするには、[認証タイプ] に [なし] を選択します。

7. リソースポリシーをサービスネットワークに適用するには、[認証タイプ] に [AWS IAM] を選択
し、[認証ポリシー] で次のいずれかを実行します。

• 入力フィールドにポリシーを入力します。コピーして貼り付けることができるポリシーの例
の場合は、[ポリシーの例] を選択します。

• [ポリシーテンプレートを適用] を選択し、[Allow authenticated and unauthenticated access]
テンプレートを選択します。このテンプレートを使用すると、別のアカウントのクライアン
トは、リクエストに署名する (認証) か、匿名 (未認証) でサービスにアクセスできます。

• [ポリシーテンプレートを適用] を選択し、[認証されたアクセスのみを許可] テンプレートを
選択します。このテンプレートを使用すると、別のアカウントのクライアントは、リクエス
トに署名すること (認証) によってのみサービスにアクセスできます。

8. [変更の保存] を選択します。

を使用してアクセスポリシーを追加または更新するには AWS CLI

put-auth-policyコマンドを実行します。

VPC Lattice サービスネットワークのモニタリングの詳細を編集す
る

VPC Lattice はリクエストとレスポンスのたびにメトリクスとログを生成するため、アプリケーショ
ンのモニタリングとトラブルシューティングがより効率的になります。

アクセスログを有効にして、ログの送信先リソースを指定できます。VPC Lattice は、ロググルー
プ、Firehose 配信ストリーム、S3 バケットのリソースに CloudWatch ログを送信できます。

コンソールを使用してアクセスログを有効にするか、ログの送信先を更新するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で、[サービスネットワーク] を選択します。

3. サービスネットワークの名前を選択して、その詳細ページを開きます。

モニタリングの詳細を編集する 16
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4. モニタリングタブを選択します。[アクセスログ] をチェックして、アクセスログが有効になって
いるかどうかを確認します。

5. アクセスログを有効または無効にするには、[アクセスログを編集] を選択し、[アクセスログ] ト
グルスイッチをオンまたはオフにします。

6. アクセスログを有効にする場合は、配信先のタイプを選択し、アクセスログの送信先を作成また
は選択する必要があります。また、配信先はいつでも変更できます。例:

• CloudWatch ロググループを選択し、 CloudWatch ロググループを選択します。ロググルー
プを作成するには、 でロググループを作成する CloudWatchを選択します。

• [S3 バケット] を選択し、プレフィックスを含む S3 バケットパスを入力します。S3 バケッ
トを検索するには、[S3 を参照] を選択します。

• [Kinesis Data Firehose 配信ストリーム] を選択し、配信ストリームを選択します。配信スト
リームを作成するには、[Kinesis で配信ストリームを作成] を選択します。

7. [変更の保存] を選択します。

を使用してアクセスログを有効にするには AWS CLI

create-access-log-subscriptionコマンドを実行します。

を使用してログの送信先を更新するには AWS CLI

update-access-log-subscriptionコマンドを実行します。

を使用してアクセスログを無効にするには AWS CLI

delete-access-log-subscriptionコマンドを実行します。

VPC Lattice サービスネットワークのタグを管理する

タグを使用すると、サービスネットワークを目的、所有者、環境などのさまざまな方法で分類するこ
とができます。

各サービスネットワークに複数のタグを追加できます。タグキーは、各サービスネットワークごと
に一意である必要があります。すでにサービスネットワークに関連付けられているキーを持つタグ
を追加すると、そのタグの値が更新されます。使用できる文字は、アルファベット、スペース、数
字 (UTF-8)、特殊文字 (+-=. _:/@) です。ただし、先頭または末尾にはスペースを使用しないでくだ
さい。タグ値は大文字と小文字が区別されます。

タグの管理 17
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コンソールを使用してタグを追加または削除するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で、[サービスネットワーク] を選択します。

3. サービスネットワークの名前を選択して、その詳細ページを開きます。

4. [タグ] タブを選択します。

5. タグを追加するには、[タグを追加] を選択し、タグキーとタグ値を入力します。別のタグを追加
するには、[新しいタグを追加] を選択します。タグの追加を完了したら、[Save changes] (変更
の保存) を選択します。

6. タグを削除するには、タグのチェックボックスを選択し、[削除] を選択します。確認を求められ
たら、confirmと入力し、[削除] を選択します。

を使用してタグを追加または削除するには AWS CLI

tag-resource コマンドと untag-resource コマンドを使用します。

サービスネットワークを削除する

サービスネットワークを削除するには、まず、サービスネットワークとサービスまたは VPC との関
連付けをすべて削除する必要があります。サービスネットワークを削除すると、リソースポリシー、
認証ポリシー、アクセスログサブスクリプションなど、サービスネットワークに関連するすべてのリ
ソースも削除されます。

コンソールを使用してサービスネットワークを削除するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で、[サービスネットワーク] を選択します。

3. サービスネットワークのチェックボックスをオンにし、[アクション]、[サービスネットワークを
削除] の順に選択します。

4. 確認を求められたら、「confirm」と入力してから、[削除] を選択します。

を使用してサービスネットワークを削除するには AWS CLI

delete-service-networkコマンドを実行します。

サービスネットワークを削除する 18
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VPC Lattice のサービス
VPC Lattice 内のサービスは、特定のタスクまたは機能を提供する、独立してデプロイ可能なソフト
ウェアユニットです。サービスは、アカウントまたは仮想プライベートクラウド (VPC) 内で、イン
スタンスやコンテナで実行したり、サーバーレス関数として実行したりできます。サービスには、
リスナールールと呼ばれるルールを使用するリスナーがあります。リスナールールは、ターゲット
へのトラフィックのルーティングに役立つように設定できます。ターゲットには、EC2 インスタ
ンス、IP アドレス、サーバーレス Lambda 関数、Application Load Balancer、または Kubernetes 
ポッドを指定できます。詳細については、「VPC Lattice のターゲットグループ」を参照してくださ
い。1 つのサービスを複数のサービスネットワークに関連付けることができます。次の図は、VPC 
Lattice 内の一般的なサービスの主要コンポーネントを示しています。

サービスは名前と説明を付けて作成できます。ただし、サービスへのトラフィックを制御し、モニ
タリングするには、アクセス設定とモニタリングの詳細を含めることが重要です。サービスからター
ゲットにトラフィックを送信するには、リスナーをセットアップしてルールを設定する必要がありま
す。サービスネットワークからサービスにトラフィックが流れるようにするには、サービスをサービ
スネットワークに関連付ける必要があります。

ターゲットへの接続には、アイドルタイムアウトと全体的な接続タイムアウトがあります。アイドル
接続タイムアウトは 1 分です。この時間が過ぎると接続が閉じられす。最大継続時間は 10 分です。
この時間が過ぎると、その接続を介した新しいストリームは許可されなくなり、既存のストリームを
閉じる処理が開始されます。

タスク

• ステップ 1: VPC Lattice サービスを作成する

• ステップ 2: ルーティングを定義する

• ステップ 3: ネットワークの関連付けを作成する

• ステップ 4: 確認して作成する

• VPC Lattice サービスの関連付けを管理する

19
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• VPC Lattice サービスのアクセス設定を編集する

• VPC Lattice サービスのモニタリングの詳細を編集する

• VPC Lattice サービスのタグを管理する

• VPC Lattice サービスのカスタムドメイン名を設定する

• VPC Lattice の独自の証明書を使用する (BYOC)

• サービスを削除する

ステップ 1: VPC Lattice サービスを作成する

アクセス設定とモニタリングの詳細を含む基本的な VPC Lattice サービスを作成します。ただし、
ルーティング設定を定義してサービスネットワークに関連付けるまで、サービスは完全には機能しま
せん。

コンソールを使用して基本サービスを作成するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で、[サービス] を選択します。

3. [サービスを作成] を選択します。

4. [識別子] では、次の手順を実行します。

a. サービスの名前を入力します。名前は 3～63 文字で、小文字、数字、ハイフンを使用する
必要があります。名前の最初と最後は、文字または数字でなければなりません。ダブルハイ
フンは使用しないでください。

b. (オプション) サービスネットワークの説明を入力します。説明は、作成中または作成後に設
定または変更できます。説明の長さは、最大 256 文字です。

5. サービスのカスタムドメイン名を指定するには、カスタムドメイン名の設定を指定を選択し、カ
スタムドメイン名を入力します。

HTTPS リスナーの場合、VPC Lattice が TLS 終了の実行に使用する証明書を選択できます。こ
こで証明書を選択しない場合は、サービスの HTTPS リスナーを作成するときに選択できます。

TCP リスナーの場合は、サービスのカスタムドメイン名を指定する必要があります。証明書を
指定した場合、その証明書は使用されません。代わりに、アプリケーションで TLS 終了を実行
します。

6. サービスネットワークに関連付けられた VPC のクライアントがサービスにアクセスできるよう
にするには、[サービスアクセス] で [なし] を選択します。認証ポリシーを適用してサービスへの

ステップ 1: VPC Lattice サービスを作成する 20
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アクセスを制御するには、[AWS IAM] を選択します。リソースポリシーをサービスに適用する
には、認証ポリシーに対して次のいずれかを実行します。

• 入力フィールドにポリシーを入力します。コピーして貼り付けることができるポリシーの例
の場合は、[ポリシーの例] を選択します。

• [ポリシーテンプレートを適用] を選択し、[Allow authenticated and unauthenticated access]
テンプレートを選択します。このテンプレートを使用すると、別のアカウントのクライアン
トは、リクエストに署名する (認証) か、匿名 (未認証) でサービスにアクセスできます。

• [ポリシーテンプレートを適用] を選択し、[認証されたアクセスのみを許可] テンプレートを
選択します。このテンプレートを使用すると、別のアカウントのクライアントは、リクエス
トに署名すること (認証) によってのみサービスにアクセスできます。

7. (オプション) アクセスログを有効にするには、[アクセスログ] トグルスイッチをオンにし、アク
セスログの保存先を次のように指定します。

• CloudWatch ロググループを選択し、 CloudWatch ロググループを選択します。ロググルー
プを作成するには、 でロググループを作成する CloudWatchを選択します。

• [S3 バケット] を選択し、プレフィックスを含む S3 バケットパスを入力します。S3 バケッ
トを検索するには、[S3 を参照] を選択します。

• [Kinesis Data Firehose 配信ストリーム] を選択し、配信ストリームを選択します。配信スト
リームを作成するには、[Kinesis で配信ストリームを作成] を選択します。

8. （オプション) サービスを他のアカウントと共有するには、 AWS RAM リソース共有 からリ
ソース共有 を選択します。リソース共有を作成するには、[RAM コンソールでリソース共有を
作成] を選択します。

9. 設定を確認してサービスを作成するには、[スキップして確認と作成に進む] を選択します。それ
以外の場合は、[次へ] を選択してサービスのルーティング設定を定義します。

ステップ 2: ルーティングを定義する

指定したターゲットにサービスがトラフィックを送信できるように、リスナーを使用してルーティン
グ設定を定義します。

前提条件

リスナーを追加する前に、VPC Lattice ターゲットグループを作成する必要があります。詳細につい
ては、「the section called “ターゲットグループの作成”」を参照してください。

ステップ 2: ルーティングを定義する 21
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コンソールを使用してサービスのルーティングを定義するには

1. [リスナーの追加] を選択します。

2. [リスナー名] には、カスタムのリスナー名を指定するか、リスナーのプロトコルとポートをリス
ナー名として使用できます。指定するカスタム名は最大 63 文字で、アカウント内のサービスご
とに一意である必要があります。使用できる文字は a～z、0～9、- (ハイフン) です。最初または
最後の文字をハイフンにしたり、別のハイフンの直後にハイフンを入れたりすることはできませ
ん。作成後にリスナー名を変更することはできません。

3. プロトコルを選択し、ポート番号を入力します。

4. [デフォルトアクション] では、トラフィックを受信する VPC Lattice ターゲットグループを選択
し、このターゲットグループの重み付けを選択します。オプションで、デフォルトアクションに
別のターゲットグループを追加できます。[アクションを追加] を選択し、別のターゲットグルー
プを選択して、その重みを指定します。

5. (オプション) 別のルールを追加するには、[ルールを追加] を選択し、ルールの名前、優先度、条
件、アクションを入力します。

各ルールに 1～100 の範囲で優先度を指定できます。リスナーは同じ優先度の複数のルールを持
つことはできません。ルールは優先順位の低~高順によって評価されます。デフォルトのルール
が最後に評価されます。

[条件] にはパス一致条件のパスパターンを入力します。各文字列の最大サイズは 200 文字で
す。比較では、大文字と小文字は区別されません。

6. (オプション) タグを追加するには、[リスナータグ] を展開して、[新しいタグを追加] を選択し、
タグキーとタグ値を入力します。

7. 設定を確認してサービスを作成するには、[スキップして確認と作成に進む] を選択します。それ
以外の場合は、[次へ] を選択してサービスをサービスネットワークに関連付けます。

ステップ 3: ネットワークの関連付けを作成する

クライアントが通信できるように、サービスをサービスネットワークに関連付けます。

コンソールを使用してサービスをサービスネットワークに関連付けるには

1. [VPC Lattice サービスネットワーク] では、サービスネットワークを選択します。サービスネッ
トワークを作成するには、[VPC Lattice ネットワークを作成] を選択します。サービスを複数の
サービスネットワークに関連付けることができます。

ステップ 3: ネットワークの関連付けを作成する 22
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2. (オプション) タグを追加するには、[サービスネットワークの関連付けタグ] を展開して、[新し
いタグを追加] を選択し、タグキーとタグ値を入力します。

3. [次へ] をクリックします。

ステップ 4: 確認して作成する

コンソールを使用して設定を確認し、サービスを作成するには

1. サービスの設定を確認します。

2. サービス設定の一部を変更する必要がある場合は、[編集] を選択します。

3. 設定の確認または編集が終了したら、[VPC Lattice サービスを作成] を選択します。

4. サービスにカスタムドメイン名を指定した場合は、サービスの作成後に DNS ルーティングを
設定する必要があります。詳細については、「the section called “カスタムドメイン名を設定す
る”」を参照してください。

VPC Lattice サービスの関連付けを管理する

サービスをサービスネットワークに関連付けると、クライアント (サービスネットワークに関連付け
られた VPC 内のリソース) がこのサービスにリクエストを送信できるようになります。自分のアカ
ウントにあるサービスや、別のアカウントで共有されているサービスを関連付けることができます。
サービスを作成する場合、このステップは任意です。ただし、作成後は、サービスネットワークに関
連付けるまで、そのサービスは他のサービスと通信できません。サービス所有者は、自分のアカウン
トに必要なアクセス権があれば、自分のサービスをサービスネットワークに関連付けることができま
す。詳細については、「VPC Lattice の仕組み」を参照してください。

コンソールを使用してサービスネットワークの関連付けを管理するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で、[サービス] を選択します。

3. サービスの名前を選択して、その詳細ページを開きます。

4. [サービスネットワークの関連付け] タブを選択します。

5. 関連付けを作成するには、次の手順を実行します。

a. [関連付けを作成] を選択します。

ステップ 4: 確認して作成する 23
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b. [VPC Lattice サービスネットワーク] からサービスネットワークを選択します。サービス
ネットワークを作成するには、[VPC Lattice ネットワークを作成] を選択します。

c. (オプション) タグを追加するには、[サービス関連付けのタグ] を展開して、[新しいタグを
追加] を選択し、タグキーとタグ値を入力します。

d. [変更の保存] を選択します。

6. 関連付けを削除するには、関連付けのチェックボックスをオンにし、[アクション]、[ネットワー
クの関連付けの削除] を選択します。確認を求められたら、confirmと入力し、[削除] を選択し
ます。

を使用してサービスネットワークの関連付けを作成するには AWS CLI

create-service-network-service-association コマンドを使用します。

を使用してサービスネットワークの関連付けを削除するには AWS CLI

delete-service-network-service-association コマンドを使用します。

VPC Lattice サービスのアクセス設定を編集する

アクセス設定により、サービスへのクライアントアクセスを設定および管理できます。アクセス設定
には、認証タイプと認証ポリシーが含まれます。認証ポリシーは、VPC Lattice 内のサービスに流れ
るトラフィックを認証および承認するのに役立ちます。

認証ポリシーは、サービスネットワークレベル、サービスレベル、またはその両方で適用できます。
サービスレベルでは、サービス所有者はより制限の厳しい高度なコントロールを適用できます。通
常、認証ポリシーはネットワーク所有者またはクラウド管理者によって適用されます。組織内から
の認証済みの呼び出しを許可したり、特定の条件に一致する匿名の GET リクエストを許可したりす
るなど、粒度の粗い認証を実装できます。詳細については、「認証ポリシーを使用して VPC Lattice 
サービスへのアクセスを制御する」を参照してください。

コンソールを使用してアクセスポリシーを追加または更新するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で、[サービス] を選択します。

3. サービスの名前を選択して、その詳細ページを開きます。

4. [アクセス] タブを選択して、現在のアクセス設定を確認します。

5. アクセス設定を更新するには、[アクセス設定を編集] を選択します。

アクセス設定を編集する 24

https://docs.aws.amazon.com/cli/latest/reference/vpc-lattice/create-service-network-service-association.html
https://docs.aws.amazon.com/cli/latest/reference/vpc-lattice/delete-service-network-service-association.html
https://console.aws.amazon.com/vpc/


Amazon VPC Lattice ユーザーガイド

6. 関連するサービスネットワーク内の VPC のクライアントがサービスにアクセスできるようにす
るには、[認証タイプ] に [なし] を選択します。

7. リソースポリシーを適用してサービスへのアクセスを制御するには、[認証タイプ] に [AWS IAM]
を選択し、[認証ポリシー] で次のいずれかを実行します。

• 入力フィールドにポリシーを入力します。コピーして貼り付けることができるポリシーの例
の場合は、[ポリシーの例] を選択します。

• [ポリシーテンプレートを適用] を選択し、[Allow authenticated and unauthenticated access]
テンプレートを選択します。このテンプレートを使用すると、別のアカウントのクライアン
トは、リクエストに署名する (認証) か、匿名 (未認証) でサービスにアクセスできます。

• [ポリシーテンプレートを適用] を選択し、[認証されたアクセスのみを許可] テンプレートを
選択します。このテンプレートを使用すると、別のアカウントのクライアントは、リクエス
トに署名すること (認証) によってのみサービスにアクセスできます。

8. [変更の保存] を選択します。

を使用してアクセスポリシーを追加または更新するには AWS CLI

put-auth-policyコマンドを実行します。

VPC Lattice サービスのモニタリングの詳細を編集する

VPC Lattice はリクエストとレスポンスのたびにメトリクスとログを生成するため、アプリケーショ
ンのモニタリングとトラブルシューティングがより効率的になります。

アクセスログを有効にして、ログの送信先リソースを指定できます。VPC Lattice は、ロググルー
プ、Firehose 配信ストリーム、S3 バケットのリソースに CloudWatch ログを送信できます。

コンソールを使用してアクセスログを有効にするか、ログの送信先を更新するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で、[サービス] を選択します。

3. サービスの名前を選択して、その詳細ページを開きます。

4. [モニタリング] タブを選択し、[ログ] を選択します。[アクセスログ] をチェックして、アクセス
ログが有効になっているかどうかを確認します。

5. アクセスログを有効または無効にするには、[アクセスログを編集] を選択し、[アクセスログ] ト
グルスイッチをオンまたはオフにします。
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6. アクセスログを有効にする場合は、配信先のタイプを選択し、アクセスログの送信先を作成また
は選択する必要があります。また、配信先はいつでも変更できます。例:

• CloudWatch ロググループを選択し、 CloudWatch ロググループを選択します。ロググルー
プを作成するには、 でロググループを作成する CloudWatchを選択します。

• [S3 バケット] を選択し、プレフィックスを含む S3 バケットパスを入力します。S3 バケッ
トを検索するには、[S3 を参照] を選択します。

• [Kinesis Data Firehose 配信ストリーム] を選択し、配信ストリームを選択します。配信スト
リームを作成するには、[Kinesis で配信ストリームを作成] を選択します。

7. [変更の保存] を選択します。

を使用してアクセスログを有効にするには AWS CLI

create-access-log-subscriptionコマンドを実行します。

を使用してログの送信先を更新するには AWS CLI

update-access-log-subscriptionコマンドを実行します。

を使用してアクセスログを無効にするには AWS CLI

delete-access-log-subscriptionコマンドを実行します。

VPC Lattice サービスのタグを管理する

タグを使用すると、サービスを目的、所有者、環境などのさまざまな方法で分類することができま
す。

各サービスに複数のタグを追加できます。タグキーは、サービスごとに一意である必要があります。
サービスに既に関連付けられているキーを持つタグを追加すると、そのタグの値が更新されます。使
用できる文字は、アルファベット、スペース、数字 (UTF-8)、特殊文字 (+-=. _:/@) です。ただし、
先頭または末尾にはスペースを使用しないでください。タグ値は大文字と小文字が区別されます。

コンソールを使用してタグを追加または削除するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で、[サービス] を選択します。

3. サービスの名前を選択して、その詳細ページを開きます。

4. [タグ] タブを選択します。
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5. タグを追加するには、[タグを追加] を選択し、タグキーとタグ値を入力します。別のタグを追加
するには、[新しいタグを追加] を選択します。タグの追加を完了したら、[Save changes] (変更
の保存) を選択します。

6. タグを削除するには、タグのチェックボックスを選択し、[削除] を選択します。確認を求められ
たら、confirmと入力し、[削除] を選択します。

を使用してタグを追加または削除するには AWS CLI

tag-resource コマンドと untag-resource コマンドを使用します。

VPC Lattice サービスのカスタムドメイン名を設定する

新しいサービスを作成すると、VPC Lattice は次の構文でサービスの一意の完全修飾ドメイン名 
(FQDN) を生成します。

service_name-service_id.partition_id.vpc-lattice-svcs.region.on.aws

ただし、VPC Lattice が提供するドメイン名は、ユーザーが覚えやすいものではありません。カスタ
ムドメイン名は、ユーザーに提供できる、よりシンプルで直感的な URL です。VPC Lattice が生成
した DNS 名ではなく、www.parking.example.com のようなカスタムドメイン名をサービスに使
用する場合は、VPC Lattice サービスを作成するときに設定できます。クライアントがカスタムドメ
イン名を使用してリクエストを行うと、DNS サーバーが VPC Lattice が生成したドメイン名に解決
します。ただし、これは CNAME レコードでカスタムドメイン名を VPC Lattice が生成したドメイン
名にマッピングして、クエリをサービスにルーティングした場合に限ります。詳細については、「カ
スタムドメイン名をサービスに関連付ける」を参照してください。

前提条件

• サービス用に登録されたドメイン名が必要です。ドメイン名をまだ登録していない場合
は、Amazon Route 53 やその他の商用レジストラから登録できます。

• HTTPS リクエストを受信するには、 AWS Certificate Managerで独自の証明書を提供する必要が
あります。VPC Lattice はフォールバックとしてデフォルト証明書をサポートしていません。その
ため、カスタムドメイン名に対応する SSL/TLS 証明書を提供しない場合、カスタムドメイン名へ
の HTTPS 接続はすべて失敗します。詳細については、「VPC Lattice の独自の証明書を使用する 
(BYOC)」を参照してください。

制約事項と考慮事項
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• 1 つのサービスに複数のカスタムドメイン名を設定することはできません。

• サービスの作成後にカスタムドメイン名を変更することはできません。

• カスタムドメイン名は、サービスネットワークごとに一意である必要があります。つまり、同じ
サービスネットワーク内に (別のサービス用の) 既存のカスタムドメイン名を使用してサービスを
作成することはできません。

を使用してサービスのカスタムドメイン名を設定するには AWS Management Console

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で、[サービス] を選択します。

3. [サービスを作成] を選択します。[ステップ 1: サービスを作成する] に移動します。

4. [カスタムドメイン設定] セクションで、[カスタムドメイン設定を指定] を選択します。

5. カスタムドメイン名を入力します。

6. HTTPS リクエストを処理するには、[カスタム SSL/TLS 証明書] でカスタムドメイン名と一
致する SSL/TLS 証明書を選択します。証明書がまだない場合、または今すぐ追加しない場合
は、HTTPS リスナーの作成時に証明書を追加できます。ただし、証明書がないと、カスタム
ドメイン名は HTTPS リクエストを処理できません。詳細については、「HTTPS リスナーの追
加」を参照してください。

7. サービスを作成するためのその他の情報をすべて追加し終えたら、[作成] を選択します。

を使用してサービスのカスタムドメイン名を設定するには AWS CLI

create-service コマンドを使用します。

aws vpc-lattice create-service --name service_name --custom-domain-
name your_custom_domain_name --type https --certificate-arn arn:aws:acm:us-
east-1:123456789012:certificate/12345678-1234-1234-1234-123456789012

上記のコマンドの --name にサービスの名前を入力します。--custom-domain-name に
は、parking.example.com などのサービスのドメイン名を入力します。--certificate-arn
には、ACM の証明書の ARN を入力します。証明書 ARN は、 AWS Certificate Managerのアカウン
トで利用できます。

AWS Certificate Manager (ACM) に独自の SSL/TLS 証明書がない場合は、カスタムドメイン名を設
定する前に証明書を作成またはインポートできます。ただし、証明書はカスタムドメイン名を使用し
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て HTTPS リクエストを処理する場合のみ必要です。詳細については、「VPC Lattice の独自の証明
書を使用する (BYOC)」を参照してください。

カスタムドメイン名をサービスに関連付ける

まず、カスタムドメイン名をまだ登録していない場合は、登録します。インターネットのドメイン名
は、Internet Corporation for Assigned Names and Numbers (ICANN) によって管理されています。ド
メイン名は、ドメイン名のレジストリを管理する ICANN 認定機関であるドメイン名レジストラを使
用して登録します。レジストラのウェブサイトで、ドメイン名の登録に関する詳細な手順と料金情報
を確認します。詳細については、以下のリソースを参照してください。

• Amazon Route 53 を使用してドメイン名を登録するには、Amazon Route 53 開発者ガイドの
「Route 53 を使用したドメイン名の登録」を参照してください。

• 認定されているレジストラのリストについては、「認定レジストラディレクトリ」を参照してくだ
さい。

次に、ドメインレジストラなどの DNS サービスを使用して、クエリをサービスにルーティングする
ための CNAME レコードを作成します。詳細については、DNS サービスのドキュメントを参照して
ください。前出と別に、DNS サービスとして Route 53 を使用する方法もあります。

Route 53 を使用している場合は、まずホストゾーンを作成する必要があります。ホストゾーン
には、ドメインのインターネット上のトラフィックをルーティングする方法に関する情報が含
まれています。プライベートホストゾーンまたはパブリックホストゾーンを作成したら、カス
タムドメイン名 (例: parking.example.com) が VPC Lattice の自動生成ドメイン名 (例: my-
service-02031c045478f6ddf1.7d67968.vpc-lattice-svcs.us-west-2.on.aws) にマッ
ピングされるように CNAME レコードを作成します。このマッピングがないと、カスタムドメイン
名は VPC Lattice で機能しません。詳細については、「Amazon Route 53 デベロッパーガイド」の
「Amazon Route 53 コンソールを使用したレコードの作成」を参照してください。さらに、以下の
手順を参照してホストゾーンと CNAME レコードを作成し、カスタムドメイン名を VPC Lattice エン
ドポイントにマッピングすることもできます。

Amazon Route 53 コンソールを使用して CNAME レコードでプライベートホストゾーンまたはパブ
リックホストゾーンを作成するには

1. Route 53 コンソール (https://console.aws.amazon.com/route53/) を開きます。

2. ナビゲーションペインで、[ホストゾーン] を選択し、次に [ホストゾーンの作成] を選択します。

3. [ドメイン名] には、VPC Lattice サービスへのトラフィックのルーティングに使用するホス
トゾーンの名前を選択します。例えば、カスタムドメイン名が parking.example.com
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(http://parking.example.com/) の場合、ホストゾーンのドメイン名は example.com (http://
example.com/) となり、apex ドメイン名とも呼ばれます。次に、このホストゾーンの CNAME 
レコードを作成し、トラフィックを VPC Lattice サービスにルーティングできます。注意: 作成
後にホストゾーンの名前を変更することはできません。

4. [タイプ] には、必要に応じて [プライベートホストゾーン] または [パブリックホストゾーン] を
選択します。

5. [リージョン] を選択し、このホストゾーンに関連付ける VPC の [VPC ID] を選択します。

6. 必要に応じてタグを追加し、[ホストゾーンの作成] を選択します。作成後、ホストゾーンは [ホ
ストゾーン] に表示されます。

7. 作成したホストゾーンに CNAME レコードを作成するには、ホストゾーンを選択し、[レコード
を作成] を選択します。

8. [レコードを作成] で次の値を指定します。

a. [レコード名] には、カスタムドメイン名として使用する名前を入力しま
す。parking.example.com (http://acme.example.com/) をカスタムドメイン名として使
用する場合は、「parking*」と入力します。つまり、サブドメイン名 parking は入力し
ますが、ホストゾーンのドメイン名 example.com (http://example.com/) は入力しません。

b. [レコードタイプ] には、[CNAME] を選択します。

c. [エイリアス] はオフのままにしておきます。

d. [値] には、VPC Latticeが生成したサービスのドメイン名を入力します (例: my-
service-02031c045478f6ddf1.7d67968.vpc-lattice-svcs.us-
west-2.on.aws)。この自動生成ドメイン名は、サービスページの VPC Lattice コンソール
で確認できます。を使用する場合 AWS CLI、 create-serviceまたは list-services
コマンドの出力はこの自動生成されたドメイン名を返します。

e. [TTL (秒)] には、デフォルト値の 300 をそのまま使用します。

f. [ルーティングポリシー] では、該当するルーティングポリシーを選択します。詳細について
は、「Amazon Route 53 デベロッパーガイド」の「ルーティングポリシーの選択」を参照
してください。

9. [レコードを作成] を選択します。

通常、変更は 60 秒以内にすべての Route 53 サーバーに伝播されます。伝播が完了すると、カ
スタムドメイン名を使用してトラフィックをサービスにルーティングできるようになります。
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を使用してホストゾーンにエイリアスレコードを作成するには AWS CLI

1. get-service コマンドを実行して、VPC Lattice が生成したサービスのドメイン名 (例: my-
service-02031c045478f6ddf1.7d67968.vpc-lattice-svcs.us-west-2.on.aws) と
ホストゾーン ID を取得します。

2. エイリアスを設定するには、以下のコマンドを使用します。

aws route53 change-resource-record-sets --hosted-zone-id hosted-zone-id-for-your-
service-domain --change-batch file://~/Desktop/change-set.json

change-set.json ファイルは、次の JSON 例の内容で JSON ファイルを作成し、ローカルマ
シンに保存します。上記のコマンドの file://~/Desktop/change-set.json を、ローカル
マシンに保存されている JSON ファイルのパスに置き換えます。次の JSON の "Type" は A ま
たは AAAA レコードタイプであることに注意してください。

{ 
    "Comment": "my-service-domain.com alias", 
    "Changes": [ 
        { 
            "Action": "CREATE", 
            "ResourceRecordSet": { 
                "Name": "my-custom-domain-name.com", 
                "Type": "alias-record-type", 
                "AliasTarget": { 
                    "HostedZoneId": "hosted-zone-id-for-your-service-domain", 
                    "DNSName": "lattice-generated-domain-name", 
                    "EvaluateTargetHealth": true 
                } 
            }    
        } 
    ]  
}

VPC Lattice の独自の証明書を使用する (BYOC)

HTTPS リクエストを処理するには、カスタムドメイン名をセットアップする前に、 AWS Certificate 
Manager (ACM) で独自の SSL/TLS 証明書を準備する必要があります。これらの証明書には、サービ
スのカスタムドメイン名と一致するサブジェクト代替名 (SAN) または共通名 (CN) が必要です。SAN 
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がある場合は、SAN リスト内でのみ一致がチェックされます。SAN がない場合は、CN に一致があ
るかどうかがチェックされます。

VPC Lattice は、Server Name Indication (SNI) を使用して HTTPS リクエストを処理します。DNS 
は、カスタムドメイン名とこのドメイン名に一致する証明書に基づいて HTTPS リクエストを VPC 
Lattice サービスにルーティングします。ACM でドメイン名の SSL/TLS 証明書をリクエストする
か、これを ACM にインポートするには、「AWS Certificate Manager ユーザーガイド」の「証明書
を発行して管理する」と「証明書のインポート」を参照してください。ACM で独自の証明書をリク
エストまたはインポートできない場合は、VPC Lattice が生成したドメイン名と証明書を使用してく
ださい。

VPC Lattice は、サービスごとにカスタム証明書を 1 つだけ受け入れます。ただし、1 つのカスタム
証明書を複数のカスタムドメインに使用できます。つまり、1 つのカスタムドメイン名で作成したす
べての VPC Lattice サービスに同じ証明書を使用できます。

ACM コンソールを使用して証明書を表示するには、[証明書] を開いて証明書 ID を選択します。[関
連リソース] に、その証明書に関連付けられた VPC Lattice サービスが表示されます。

制約事項と考慮事項

• VPC Lattice では、関連する証明書のサブジェクト代替名 (SAN) または共通名 (CN) の 1 レベル
深いワイルドカード一致が可能です。例えば、カスタムドメイン名 parking.example.com
でサービスを作成し、独自の証明書を SAN の *.example.com に関連付けるとしま
す。parking.example.com にリクエストが送信されると、VPC Lattice は SAN を apex ド
メイン example.com を持つ任意のドメイン名と照合します。ただし、カスタムドメインが
parking.different.example.com で、証明書の SAN が *.example.com である場合、リク
エストは失敗します。

• VPC Lattice は 1 レベルのワイルドカードドメイン一致をサポートします。つまり、ワイルドカー
ドは第 1 レベルのサブドメインとしてのみ使用でき、1 つのサブドメインレベルのみを保護しま
す。例えば、証明書の SAN が *.example.com の場合、parking.*.example.com はサポート
されません。

• VPC Lattice は、ドメイン名ごとに 1 つのワイルドカードをサポートします。つま
り、*.*.example.com は無効です。詳細については、「AWS Certificate Manager ユーザーガイ
ド」の「パブリック証明書をリクエストする」を参照してください。

• VPC Lattice は 2048 ビットの RSA キーを使用した証明書のみをサポートしています。

• ACM の SSL/TLS 証明書は、関連付けている VPC Lattice サービスと同じリージョンにある必要が
あります。

BYOC 32

https://docs.aws.amazon.com/acm/latest/userguide/gs.html
https://docs.aws.amazon.com/acm/latest/userguide/gs.html
https://docs.aws.amazon.com/acm/latest/userguide/import-certificate.html
https://docs.aws.amazon.com/acm/latest/userguide/gs-acm-request-public.html#request-public-console


Amazon VPC Lattice ユーザーガイド

証明書のプライベートキーを保護する

ACM を使用して SSL/TLS 証明書をリクエストすると、ACM はパブリックキーとプライベートキー
ペアを生成します。証明書をインポートすると、キーペアが生成されます。パブリックキーは証明
書の一部となります。プライベートキーを安全に保存するために、ACM は AWS KMS KMS キーと
呼ばれる を使用して別のキーを作成します。エイリアス aws/acm は、このキー AWS KMS を使用
して証明書のプライベートキーを暗号化します。詳細については、「AWS Certificate Manager ユー
ザーガイド」の「AWS Certificate Managerでのデータ保護」を参照してください。

VPC Lattice は、証明書のプライベートキーを保護および使用するために AWS のサービス、 のみが
アクセスできるサービスである AWS TLS Connection Manager を使用します。ACM 証明書を使用
して VPC Lattice サービスを作成すると、VPC Lattice は証明書を AWS TLS Connection Manager に
関連付けます。これを行うには、 AWS マネージドキー AWS KMS に対して で権限を作成します。
この許可により、TLS Connection Manager は AWS KMS を使用して証明書のプライベートキーを復
号できます。TLS 接続マネージャは、証明書と復号された (プレーンテキストの) プライベートキー
を使用して VPC Lattice サービスのクライアントとの安全な接続 (SSL/TLS セッション) を確立しま
す。証明書と VPC Lattice サービスとの関連付けが解除されると、この許可は廃止されます。詳細に
ついては、「AWS Key Management Service デベロッパーガイド」の「グラント」を参照してくだ
さい。

詳細については、「保管中の暗号化」を参照してください。

サービスを削除する

VPC Lattice サービスを削除するには、まず、サービスとサービスネットワークとの関連付けをすべ
て削除する必要があります。サービスを削除すると、リソースポリシー、認証ポリシー、リスナー、
リスナールール、アクセスログサブスクリプションなど、サービスに関連するすべてのリソースも削
除されます。

コンソールを使用してサービスを削除するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で、[サービス] を選択します。

3. [サービス] ページで、削除するサービスを選択し、[アクション]、[サービスを削除] の順に選択
します。

4. 確認を求めるメッセージが表示されたら、[削除] を選択します。
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を使用してサービスを削除するには AWS CLI

delete-service コマンドを使用します。
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VPC Lattice のターゲットグループ
VPC Lattice ターゲットグループは、アプリケーションまたはサービスを実行するターゲット、つま
りコンピューティングリソースのコレクションです。ターゲットには、EC2 インスタンス、IP アド
レス、Lambda 関数、Application Load Balancer、Kubernetes ポッドを指定できます。ターゲットグ
ループには既存のサービスをアタッチすることもできます。VPC Lattice での Kubernetes の使用の
詳細については、「AWS ゲートウェイ API コントローラのユーザーガイド」を参照してください。

各ターゲットグループは、1 つ以上の登録されているターゲットにリクエストをルーティングするた
めに使用されます。リスナーのルールを作成するときに、ターゲットグループと条件を指定します。
ルールの条件が満たされると、トラフィックが該当するターゲットグループに転送されます。さまざ
まなタイプのリクエストに応じて別のターゲットグループを作成できます。例えば、一般的なリクエ
スト用にターゲットグループを作成し、パスやヘッダー値など、特定のルール条件を含むリクエスト
用に別のターゲットグループを作成できます。

サービスのヘルスチェック設定は、ターゲットグループ単位で定義します。各ターゲットグループ
はデフォルトのヘルスチェック設定を使用します。ただし、ターゲットグループを作成したときや、
後で変更したときに上書きした場合を除きます。リスナーのルールでターゲットグループを指定する
と、サービスは、ターゲットグループに登録されたすべてのターゲットの状態を継続的にモニタリン
グします。サービスは、正常な登録済みターゲットにリクエストをルーティングします。

ターゲットグループをサービスリスナーのルールで指定するには、サービスと同じアカウントにその
ターゲットグループがある必要があります。

VPC Lattice ターゲットグループは Elastic Load Balancing が提供するターゲットグループと似てい
ますが、これらには互換性はありません。

内容

• VPC Lattice ターゲットグループを作成する

• VPC Lattice ターゲットグループにターゲットを登録する

35

https://www.gateway-api-controller.eks.aws.dev/


Amazon VPC Lattice ユーザーガイド

• VPC Lattice ターゲットグループのヘルスチェック

• ルーティング設定

• ルーティングアルゴリズム

• [Target type (ターゲットタイプ)]

• IP アドレスタイプ

• VPC Lattice の HTTP ターゲット

• VPC Lattice のターゲットとしての Lambda 関数

• VPC Lattice のターゲットとしての Application Load Balancer

• プロトコルバージョン

• VPC Lattice ターゲットグループのタグ

• VPC Lattice ターゲットグループを削除する

VPC Lattice ターゲットグループを作成する

ターゲットグループにターゲットを登録します。デフォルトでは、VPC Lattice サービスはターゲッ
トグループに指定したポートとプロトコルを使用して登録済みターゲットにリクエストを送信しま
す。ターゲットグループに各ターゲットを登録するときに、このポートを上書きできます。

ターゲットグループ内のターゲットにトラフィックをルーティングするには、リスナーを作成する
か、リスナーのルールを作成するときに、アクションでターゲットグループを指定します。詳細に
ついては、「VPC Lattice サービスのリスナールール」を参照してください。複数のリスナーに同じ
ターゲットグループを指定できますが、そのリスナーは同じサービスに属している必要があります。
サービスでターゲットグループを使用するには、ターゲットグループが他のサービスのリスナーに
よって使用されていないことを確認する必要があります。

ターゲットグループのタグはいつでも追加または削除できます。詳細については、「VPC Lattice 
ターゲットグループにターゲットを登録する」を参照してください。ターゲットグループのヘルス
チェック設定を変更することもできます。詳細については、「VPC Lattice ターゲットグループのヘ
ルスチェック」を参照してください。

ターゲットグループの作成

以下の手順を実行すると、ターゲットグループを作成し、必要に応じてターゲットを登録できます。
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コンソールを使用してターゲットグループを作成するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で [ターゲットグループ] を選択します。

3. [ターゲットグループの作成] を選択します。

4. [ターゲットタイプの選択] で、以下のいずれかを選択します。

• インスタンス ID でターゲットを登録するには、[インスタンス] を選択します。

• IP アドレスでターゲットを登録するには、[IP アドレス] を選択します。

• Lambda 関数をターゲットとして登録するには、[Lambda 関数] を登録します。

• Application Load Balancer をターゲットとして登録するには、[Application Load Balancer]
を選択します

5. [ターゲットグループ名] に、ターゲットグループの名前を入力します。この名前は、各 AWS 
リージョンのアカウントで一意である必要があり、最大 32 文字、英数字またはハイフンのみを
使用する必要があり、先頭または末尾にハイフンを使用することはできません。

6. [プロトコル] と [ポート] で、必要に応じてデフォルト値を変更できます。デフォルトのプロトコ
ルは [HTTPS] で、デフォルトのポートは [443] です。

ターゲットタイプが [Lambda 関数] の場合は、プロトコルやポートを指定できません。

7. [IP アドレスタイプ] で、ターゲットを IPv4 アドレスで登録するには [IPv4] を選択し、ターゲッ
トを IPv6 アドレスで登録するには [IPv6] を選択します。ターゲットグループの作成後はこの設
定を変更できません。

このオプションは、ターゲットタイプが [IP アドレス] の場合にのみ使用できます。

8. [VPC] で、Virtual Private Cloud (VPC) を選択します。

ターゲットタイプが [Lambda 関数] の場合、このオプションは使用できません。

9. [プロトコルバージョン] で、必要に応じてデフォルト値を変更します。デフォルトは [HTTP1]
です。

ターゲットタイプが [Lambda 関数] の場合、このオプションは使用できません。

10. [ヘルスチェック] で、必要に応じてデフォルト設定を変更します。詳細については、「VPC 
Lattice ターゲットグループのヘルスチェック」を参照してください。

ターゲットタイプが [Lambda 関数] の場合、ヘルスチェックは使用できません。

11. [Lambda イベント構造バージョン] でバージョンを選択します。詳細については、「the section 
called “VPC Lattice サービスからのイベントを受け取る”」を参照してください。
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このオプションは、ターゲットタイプが [Lambda 関数] の場合にのみ使用できます。

12. (オプション) タグを追加するには、[タグ] を展開し、[新しいタグを追加] を選択して、タグキー
とタグ値を入力します。

13. [次へ] をクリックします。

14. [ターゲットの登録] では、このステップをスキップするか、以下の手順を実行してターゲットを
追加できます。

• ターゲットタイプがインスタンスである場合は、インスタンスを選択し、[保留中として以
下を含める] を選択します。

• ターゲットタイプが [IP addresses] (IP アドレス) の場合は、以下を実行してください。

a. [ネットワークを選択] では、ターゲットグループに選択した VPC をそのまま使用する
か、[その他のプライベート IP アドレス] を選択します。

b. [Specify IPs and define ports] に IP アドレスを入力し、ポートを入力します。デフォル
トのポートは、ターゲットグループのポートです。

c. [保留中として以下を含める] をクリックします。

• ターゲットタイプが [Lambda 関数] の場合は、Lambda 関数を選択します。Lambda 関数を
作成するには、[新しい Lambda 関数を作成] を選択します。

• ターゲットタイプが [Application Load Balancer] の場合、Application Load Balancer を選択
します。Application Load Balancer を作成するには、[create an Application Load Balancer]
を選択します。

15. [ターゲットグループの作成] を選択します。

を使用してターゲットグループを作成するには AWS CLI

create-target-group コマンドを使用してターゲットグループを作成し、register-targets コマンドを使
用してターゲットを追加します。

共有サブネット

参加者は VPC Lattice ターゲットグループを共有 VPC に作成できます。共有サブネットには以下の
ルールが適用されます。

• VPC Lattice サービスのすべての部分 (リスナー、ターゲットグループ、ターゲットなど) は、同じ
アカウントで作成する必要があります。これらは、VPC Lattice サービスの所有者が所有するサブ
ネット、または VPC Lattice サービスの所有者と共有するサブネットに作成できます。
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• ターゲットグループに登録するターゲットは、ターゲットグループと同じアカウントで作成する必
要があります。

• VPC の所有者のみが、VPC をサービスネットワークに関連付けることができます。サービスネッ
トワークに関連付けられている共有 VPC の参加者リソースは、サービスネットワークに関連付け
られているサービスにリクエストを送信できます。ただし、管理者はセキュリティグループ、ネッ
トワーク ACL、認証ポリシーを使用してこれを防ぐことができます。

VPC Lattice の共有可能なリソースの詳細については、「VPC Lattice リソースを共有する」を参照
してください。

VPC Lattice ターゲットグループにターゲットを登録する

サービスは、クライアントにとって単一の通信先として機能し、正常な登録済みターゲットに受信ト
ラフィックを分散します。各ターゲットは、1 つ以上のターゲットグループに登録できます。

アプリケーションの需要が高まった場合、需要に対処するため、1 つ以上のターゲットグループに追
加のターゲットを登録できます。登録処理が完了し、ターゲットが最初のヘルスチェックに合格する
とすぐに、サービスは新しく登録したターゲットへのリクエストのルーティングを開始します。

アプリケーションの需要が低下した場合や、ターゲットを保守する必要がある場合、ターゲットグ
ループからターゲットを登録解除することができます。ターゲットを登録解除するとターゲットグ
ループから削除されますが、ターゲットにそれ以外の影響は及びません。登録解除するとすぐに、
サービスはターゲットへのリクエストのルーティングを停止します。ターゲットは、未処理のリク
エストが完了するまで DRAINING 状態になります。リクエストの受信を再開する準備ができると、
ターゲットをターゲットグループに再度登録することができます。

ターゲットグループのターゲットの種類により、ターゲットグループにターゲットを登録する方法が
決定されます。詳細については、「[Target type (ターゲットタイプ)]」を参照してください。

以下のコンソール手順を使用して、ターゲットを登録または登録解除します。または、 AWS CLIの
register-targets コマンドと deregister-targets コマンドを使用します。

内容

• インスタンス ID によるターゲットの登録または登録解除

• IP アドレスによるターゲットの登録または登録解除

• Lambda 関数の登録または登録解除

• Application Load Balancer の登録または登録解除
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インスタンス ID によるターゲットの登録または登録解除

ターゲットインスタンスは、ターゲットグループに指定された仮想プライベートクラウド (VPC) に
存在している必要があります。また、インスタンスの登録時の状態は running である必要がありま
す。

インスタンス ID でターゲットを登録する場合は、Auto Scaling グループでサービスを使用できま
す。Auto Scaling グループにターゲットグループをアタッチし、そのグループがスケールアウトす
ると、Auto Scaling グループによって起動されたインスタンスが自動的にターゲットグループに登
録されます。Auto Scaling グループからターゲットグループをデタッチした場合、インスタンスは
ターゲットグループから自動的に登録解除されます。詳細については、「Amazon EC2 Auto Scaling 
ユーザーガイド」の「VPC Lattice ターゲットグループを使用して、トラフィックを Auto Scaling グ
ループにルーティングする」を参照してください。

コンソールを使用してターゲットをインスタンス ID で登録または登録解除するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で [ターゲットグループ] を選択します。

3. ターゲットグループの名前を選択して、その詳細ページを開きます。

4. [Targets] タブを選択します。

5. インスタンスを登録するには、[ターゲットの登録] を選択します。インスタンスを選択し、イン
スタンスポートを入力して、[保留中として以下を含める] を選択します。インスタンスの追加が
完了したら、[ターゲットの登録] を選択します。

6. インスタンスを登録解除するには、インスタンスを選択してから [登録解除] を選択します。

IP アドレスによるターゲットの登録または登録解除

ターゲットの IP アドレスは、ターゲットグループに指定した VPC のサブネットのものである必要
があります。同じ VPC に別のサービスの IP アドレスを登録することはできません。VPC エンドポ
イントまたはパブリックにルーティング可能な IP アドレスは登録できません。

コンソールを使用してターゲットを IP アドレスで登録または登録解除するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で [ターゲットグループ] を選択します。

3. ターゲットグループの名前を選択して、その詳細ページを開きます。

4. [Targets] タブを選択します。
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5. IP アドレスを登録するには、[ターゲットの登録] を選択します。IP アドレスごとにネットワー
クを選択し、IP アドレスかポートを入力して、[保留中として以下を含める] を選択します。ア
ドレスの指定が終了したら、[ターゲットの登録] を選択します。

6. IP アドレスの登録を解除するには、IP アドレスを選択して [登録解除] を選択します。

Lambda 関数の登録または登録解除

ターゲットグループに単一の Lambda 関数を登録できます。トラフィックを Lambda 関数に送信す
る必要がなくなった場合は、登録を解除できます。Lambda 関数の登録を解除すると、未処理のリ
クエストは HTTP 5XX エラーで失敗します。ターゲットグループの Lambda 関数を置き換えるより
も、新しいターゲットグループを作成することをお勧めします。

コンソールを使用して Lambda 関数を登録または登録解除するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で [ターゲットグループ] を選択します。

3. ターゲットグループの名前を選択して、その詳細ページを開きます。

4. [Targets] タブを選択します。

5. 登録された Lambda 関数が表示されない場合は、[ターゲットの登録] を選択します。Lambda 関
数を選択し、[ターゲットの登録] を選択します。

6. Lambda 関数を登録解除するには、[登録解除] を選択します。確認を求められたら、
「confirm」と入力し、[登録解除] を選択します。

Application Load Balancer の登録または登録解除

各ターゲットグループに単一の Application Load Balancer を登録できます。トラフィックをロー
ドバランサーに送信する必要がなくなった場合は、登録を解除できます。ロードバランサーの登
録を解除すると、未処理のリクエストは HTTP 5XX エラーで失敗します。ターゲットグループの 
Application Load Balancer を置き換えるよりも、新しいターゲットグループを作成することをお勧め
します。

コンソールを使用して Application Load Balancer を登録または登録解除するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で [ターゲットグループ] を選択します。

3. ターゲットグループの名前を選択して、その詳細ページを開きます。
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4. [Targets] タブを選択します。

5. 登録された Application Load Balancer が表示されない場合は、[ターゲットの登録] を選択しま
す。Application Load Balancer を選択し、[ターゲットの登録] を選択します。

6. Application Load Balancer を登録解除するには、[登録解除] を選択します。確認を求められた
ら、「confirm」と入力し、[登録解除] を選択します。

VPC Lattice ターゲットグループのヘルスチェック

サービスは、ステータスをテストするため、登録されたターゲットに定期的にリクエストを送信しま
す。これらのテストは、ヘルスチェックと呼ばれます。

各 VPC Lattice サービスは、リクエストを正常なターゲットにのみルーティングします。各サービス
は、ターゲットが登録されているターゲットグループのヘルスチェック設定を使用して、各ターゲッ
トの状態を確認します。ターゲットは、登録後に正常と見なされるためには、1 つのヘルスチェック
に合格する必要があります。各ヘルスチェックが完了すると、サービスはヘルスチェック用に確立さ
れた接続を終了します。

制約事項と考慮事項

• ターゲットグループのプロトコルバージョンが HTTP1 の場合、ヘルスチェックはデフォルトで有
効になります。

• ターゲットグループのプロトコルバージョンが HTTP2 の場合、ヘルスチェックはデフォルトでは
有効になりません。ただし、ヘルスチェックを有効にして、プロトコルバージョンを HTTP1 また
は HTTP2 に手動で設定できます。

• ヘルスチェックでは gRPC ターゲットグループのプロトコルバージョンはサポートされません。
ただし、ヘルスチェックを有効にする場合は、ヘルスチェックプロトコルのバージョンを HTTP1 
または HTTP2 に指定する必要があります。

• ヘルスチェックでは Lambda ターゲットグループはサポートされません。

• ヘルスチェックでは、Application Load Balancer ターゲットグループはサポートされません。ただ
し、Elastic Load Balancing を使用して Application Load Balancer のターゲットのヘルスチェック
を有効にできます。詳細については、「Application Load Balancer ユーザーガイド」の「ターゲッ
トグループの正常性」を参照してください。
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ヘルスチェックの設定

次の表に示すように、ターゲットグループのターゲットのヘルスチェックを設定します。表
で使用される設定名は、API で使用される名前です。サービスは、指定されたポート、プロ
トコル、および ping パスを使用して、登録された各ターゲットにヘルスチェックリクエスト
をHealthCheckIntervalSeconds秒ごとに送信します。各ヘルスチェックリクエストは独立してお
り、結果は間隔全体で存続します。ターゲットが応答するまでにかかる時間は、次のヘルスチェッ
クリクエストまでの間隔に影響を与えません。ヘルスチェックがUnhealthyThresholdCount連
続して失敗した場合、サービスはターゲットをサービス停止にします。ヘルスチェック
がHealthyThresholdCount連続した成功を超えると、サービスはターゲットを稼働状態に戻します。

設定 説明

HealthCheckProtocol ターゲットでヘルスチェックを実行するときに
サービスが使用するプロトコル。使用可能なプ
ロトコルは HTTP および HTTPS です。デフォ
ルトは HTTP プロトコルです。

HealthCheckPort ターゲットでヘルスチェックを実行するときに
サービスが使用するポート。デフォルトでは、
各ターゲットがサービスからトラフィックを受 
信するポートが使用されます。

HealthCheckPath ターゲットでのヘルスチェックの送信先。

プロトコルバージョンが HTTP1 または HTTP2 
の場合は、有効な URI (/パス?クエリ) を指定し
ます。デフォルトは / です。

HealthCheckTimeoutSeconds ヘルスチェックを失敗と見なす、ターゲットか
らレスポンスがない時間 (秒単位)。範囲は 1～
120 秒です。ターゲットタイプが INSTANCE
または IP の場合、デフォルトは 5 秒です。こ
の設定をデフォルト値にリセットするには、0 
を指定します。

HealthCheckIntervalSeconds 個々のターゲットのヘルスチェックの概算間隔 
(秒単位)。範囲は 5 ～ 300 秒です。ターゲット 
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設定 説明

タイプが INSTANCE または IP の場合、デフォ
ルトは 30 秒です。この設定をデフォルト値に
リセットするには、0 を指定します。

HealthyThresholdCount 非正常なターゲットが正常であると見なされる
までに必要なヘルスチェックの連続成功回数。
範囲は 2 ～ 10 です。デフォルトは 5 です。こ
の設定をデフォルト値にリセットするには、0 
を指定します。

UnhealthyThresholdCount ターゲットが異常であると見なされるまでに必
要なヘルスチェックの連続失敗回数。範囲は 2 
～ 10 です。デフォルトは 2 です。この設定を
デフォルト値にリセットするには、0 を指定し
ます。

マッチャー ターゲットからの正常なレスポンスを確認する
ために使用するコード。これらは、コンソール
では [成功コード] と呼ばれます。

プロトコルバージョンが HTTP1 または HTTP2 
の場合、指定できる値は 200～499 です。複
数の値 (例: "200,202") または値の範囲 (例: 
"200-299") を指定できます。デフォルト値は 
200 です。

gRPC のヘルスチェックプロトコルのバージョ 
ンは現在サポートされていません。ただし、
ターゲットグループのプロトコルバージョン
が gRPC の場合、ヘルスチェックの設定で 
HTTP1 または HTTP2 のプロトコルバージョン
を指定できます。

ターゲットのヘルスステータスをチェックする

ターゲットグループに登録されたターゲットのヘルスステータスをチェックできます。
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コンソールを使用してターゲットのヘルスステータスをチェックするには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で [ターゲットグループ] を選択します。

3. ターゲットグループの名前を選択して、その詳細ページを開きます。

4. [Targets] (ターゲット) タブの [Health status] (ヘルスステータス) 列は、各ターゲットのステー
タスを示します。ステータスの値が Healthy 以外の場合は、[ヘルスステータスの詳細] 列に詳
細情報が表示されます。

を使用してターゲットの状態を確認するには AWS CLI

list-targets コマンドを使用します。このコマンドの出力にはターゲットのヘルス状態が含まれます。
ステータスの値が Healthy 以外の場合は、理由コードも出力に含まれています。

異常なターゲットに関する E メール通知を受信するには

CloudWatch アラームを使用して Lambda 関数を開始し、異常なターゲットに関する詳細を送信しま
す。

ヘルスチェックの設定を変更する

ターゲットグループのヘルスチェック設定はいつでも変更できます。

コンソールを使用してヘルスチェックの設定を変更するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で [ターゲットグループ] を選択します。

3. ターゲットグループの名前を選択して、その詳細ページを開きます。

4. [ヘルスチェック] タブの [ヘルスチェックの設定] で [編集] を選択します。

5. 必要に応じてヘルスチェックの設定を変更します。

6. [変更の保存] を選択します。

を使用してヘルスチェックの設定を変更するには AWS CLI

update-target-groupコマンドを実行します。
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ルーティング設定
デフォルトでは、サービスはターゲットグループの作成時に指定したプロトコルとポート番号を使
用して、リクエストをターゲットにルーティングします。または、ターゲットグループへの登録時に
ターゲットへのトラフィックのルーティングに使用されるポートを上書きすることもできます。

ターゲットグループでは、次のプロトコルとポートがサポートされています。

• プロトコル： HTTP、HTTPS、TCP

• ポート: 1 ～ 65535

ターゲットグループが HTTPS プロトコルで設定されている場合、または HTTPS ヘルスチェッ
クを使用している場合、ターゲットへの TLS 接続はリスナーのセキュリティポリシーを使用しま
す。VPC Lattice は、ターゲットにインストールした証明書を使用して、ターゲットとの TLS 接続を
確立します。VPC Lattice はこれらの証明書を検証しません。したがって、自己署名証明書または期
限切れの証明書を使用できます。VPC Lattice とターゲット間のトラフィックはパケットレベルで認
証されるため、ターゲットの証明書が有効でなくても man-in-the-middle 攻撃やスプーフィングのリ
スクはありません。

TCP ターゲットグループは、TLS リスナー でのみサポートされます。

ルーティングアルゴリズム
デフォルトでは、ラウンドロビンルーティングアルゴリズムが正常なターゲットへのリクエストの
ルーティングに使用されます。

リクエストを受け取ると、VPC Lattice サービスは以下のプロセスを使用します。

1. リスナールールを優先度順に評価して、適用するルールを決定します。

2. デフォルトのラウンドロビンアルゴリズムを使用して、ルールアクションのターゲットグルー
プからターゲットを選択します。それぞれのターゲットグループでルーティングは個別に実行さ
れ、複数のターゲットグループに登録されているターゲットの場合も同じです。

ターゲットグループに異常なターゲットのみが含まれている場合、そのヘルスステータスにかかわら
ず、リクエストはすべてのターゲットにルーティングされます。つまり、すべてのターゲットが同時
にヘルスチェックに失敗すると、VPC Lattice サービスがオープンに失敗します。フェイルオープン
の効果は、ヘルスステータスにかかわらず、ラウンドロビンアルゴリズムに基づいて、すべてのター
ゲットへのトラフィックを許可することです。
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[Target type (ターゲットタイプ)]

ターゲットグループを作成するときは、そのターゲットの種類を指定します。それにより、このター
ゲットグループ内でターゲットを登録するときに指定するターゲットの種類が決定されます。ター
ゲットグループを作成した後で、ターゲットタイプを変更することはできません。

可能なターゲットの種類は次のとおりです。

INSTANCE

インスタンス ID で指定されたターゲット。

IP

ターゲットは IP アドレスです。

LAMBDA

ターゲットは Lambda 関数です。

ALB

ターゲットは Application Load Balancer です。

考慮事項

• ターゲットタイプが IP である場合、ターゲットグループの VPC のサブネットの IP アドレスを指
定する必要があります。この VPC 外部の IP アドレスを登録する必要がある場合は、ALB タイプ
のターゲットグループを作成し、その IP アドレスを Application Load Balancer に登録します。

• ターゲットタイプが IP である場合、VPC エンドポイントやパブリックにルーティング可能な IP 
アドレスは登録できません。

• ターゲットタイプが LAMBDA である場合、1 つの Lambda 関数を登録できます。サービスが 
Lambda 関数のリクエストを受け取ると、Lambda 関数を呼び出します。1 つのサービスに複数の 
Lambda 関数を登録するには、複数のターゲットグループを使用する必要があります。

• ターゲットタイプが ALB である場合、単一の内部 Application Load Balancer を最大 2 つの VPC 
Lattice サービスのターゲットとして登録できます。その場合、Application Load Balancer を 2 つ
の異なるターゲットグループに登録します。これは 2 つの異なる VPC Lattice サービスによって使
用されます。また、ターゲットの Application Load Balancer には、ターゲットグループポートと
一致するポートを持つリスナーが 1 つ以上必要です。
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• ECS タスクをターゲットとして登録するには、ALB ターゲットタイプを使用して Amazon ECS 
サービスの Application Load Balancer を登録します。詳細については、Amazon Elastic Container 
Service デベロッパーガイド の Service load balancing を参照してください。

• EKS ポッドをターゲットとして登録するには、Kubernetes サービスから IP アドレスを取得する
AWS ゲートウェイ API コントローラーを使用します。

• ターゲットグループプロトコルが TCP の場合、サポートされているターゲットタイプは
INSTANCEと のみですIP。

IP アドレスタイプ

ターゲットタイプ IP のターゲットグループを作成すると、ターゲットグループの IP アドレスタイ
プを指定できます。これにより、ターゲットにリクエストやヘルスチェックを送信するためにロード
バランサーが使用するアドレスの種類が指定されます。指定できる値は IPv4 および IPv6 です。デ
フォルトは IPV4 です。

考慮事項

• IP アドレスタイプ IPv6 でターゲットグループを作成する場合、ターゲットグループに指定する 
VPC には IPv6 アドレス範囲が必要です。

• ターゲットグループに登録する IP アドレスは、ターゲットグループの IP アドレスタイプと一致
する必要があります。例えば、IP アドレスタイプが IPv4 の場合、IPv6 アドレスをターゲットグ
ループに登録できません。

• ターゲットグループに登録する IP アドレスは、ターゲットグループに指定した VPC の IP アドレ
スの範囲内にある必要があります。

VPC Lattice の HTTP ターゲット

HTTP リクエストと HTTP レスポンスは、ヘッダーフィールドを使用して HTTP メッセージに関
する情報を送信します。HTTP ヘッダーは自動的に追加されます。ヘッダーフィールドはコロンで
区切られた名前と値のペアであり、キャリッジリターン (CR) とラインフィード (LF) で区切りま
す。HTTP ヘッダーフィールドの標準セットは、RFC 2616 の Message Headers で定義されてい
ます。アプリケーションで広く使用されている標準以外の HTTP ヘッダーもあります。例えば、x-
forwarded プレフィックスが付いた標準外の HTTP ヘッダーがあります。
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x-forwarded ヘッダー

Amazon VPC Lattice は、以下の x-forwarded ヘッダーを追加します。

x-forwarded-for

送信元 IP アドレス。

x-forwarded-for-port

送信先ポート

x-forwarded-for-proto

接続プロトコル (http | https)。

発信者 ID ヘッダー

Amazon VPC Lattice は、以下の発信者 ID ヘッダーを追加します。

x-amzn-lattice-identity

ID 情報。 AWS 認証が成功すると、以下のフィールドが表示されます。

• Principal — 認証されたプリンシパル。

• PrincipalOrgID — 認証されたプリンシパルの組織の ID。

• SessionName - 認証されたセッションの名前。

Roles Anywhere の認証情報が使用され、認証が成功すると、以下のフィールドが表示されま
す。

• X509Issuer/OU — 発行者 (OU)。

• X509SAN/DNS — サブジェクト代替名 (DNS)。

• X509SAN/NameCN — 発行者代替名 (名前/CN)。

• X509SAN/URI — サブジェクト代替名 (URI)。

• X509Subject/CN — サブジェクト名 (CN)。

x-amzn-lattice-network

VPC。形式は次のとおりです。
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SourceVpcArn=arn:aws:ec2:region:account:vpc/id

x-amzn-lattice-target

ターゲット。形式は次のとおりです。

ServiceArn=arn;ServiceNetworkArn=arn;TargetGroupArn=arn

VPC Lattice のリソース ARN の詳細については、「Amazon VPC Lattice で定義されるリソース
タイプ」を参照してください。

VPC Lattice のターゲットとしての Lambda 関数

Lambda 関数を VPC Lattice ターゲットグループのターゲットとして登録し、Lambda 関数のター
ゲットグループにリクエストを転送するリスナールールを設定できます。サービスが Lambda 関数
をターゲットとしてターゲットグループにリクエストを転送すると、Lambda 関数を呼び出し、リク
エストのコンテンツを JSON 形式で Lambda 関数に渡します。詳細については、「 デベロッパーガ
イドAWS Lambda 」の「Amazon VPC Lattice での の使用」を参照してください。 AWS Lambda

制限事項

• Lambda 関数とターゲットグループは、同じアカウントおよび同じリージョンにある必要がありま
す。

• Lambda 関数に送信できるリクエストボディの最大サイズは 6 MB です。

• Lambda 関数が送信できるレスポンス JSON の最大サイズは 6 MB です。

• プロトコルは HTTP または HTTPS である必要があります。

Lambda 関数の準備

VPC Lattice サービスで Lambda 関数を使用している場合は、以下の推奨事項が適用されます。

Lambda 関数を呼び出すアクセス許可

ターゲットグループを作成し、 AWS Management Console または を使用して Lambda 関数を登録
すると AWS CLI、VPC Lattice はユーザーに代わって Lambda 関数ポリシーに必要なアクセス許可
を追加します。
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また、次の API 呼び出しを使用すると、自分で権限を追加できます。

aws lambda add-permission \ 
  --function-name lambda-function-arn-with-alias-name \  
  --statement-id vpc-lattice \ 
  --principal vpc-lattice.amazonaws.com \ 
  --action lambda:InvokeFunction \ 
  --source-arn target-group-arn

Lambda 関数のバージョニング

ターゲットグループごとに 1 つの Lambda 関数を登録できます。Lambda 関数を変更し、VPC 
Lattice サービスが常に現行バージョンの Lambda 関数を呼び出せるようにするには、関数のエ
イリアスを作成し、VPC Lattice サービスに Lambda 関数を登録するときに関数 ARN にエイリ
アスを含めます。詳細については、「 AWS Lambda デベロッパーガイド」の「Lambda 関数
のバージョン」および「Lambda 関数のエイリアスを作成する」を参照してください。 https:// 
docs.aws.amazon.com/lambda/latest/dg/lambda-traffic-shifting-using-aliases.html

Lambda 関数のターゲットグループの作成

リクエストルーティングで使用されるターゲットグループを作成します。リクエストのコンテンツ
が、コンテンツをこのターゲットグループに転送するアクションを含むリスナールールと一致する場
合、VPC Lattice サービスは登録された Lambda 関数を呼び出します。

コンソールを使用してターゲットグループを作成し、Lambda 関数を登録するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で [ターゲットグループ] を選択します。

3. [ターゲットグループの作成] を選択します。

4. [ターゲットタイプの選択] で [Lambda 関数] を選択します。

5. [ターゲットグループ名] に、ターゲットグループの名前を入力します。

6. [Lambda イベント構造バージョン] でバージョンを選択します。詳細については、「the section 
called “VPC Lattice サービスからのイベントを受け取る”」を参照してください。

7. (オプション) タグを追加するには、[タグ] を展開し、[新しいタグを追加] を選択して、タグキー
とタグ値を入力します。

8. [次へ] をクリックします。

9. [Lambda 関数] で、次のいずれかを実行します。
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• 既存の Lambda 関数を選択します。

• 新しい Lambda 関数を作成し、その関数を選択します。

• Lambda 関数は後ほど登録します。

10. [ターゲットグループの作成] を選択します。

ターゲットグループを作成し、 AWS CLIを使用して Lambda 関数を登録するには

create-target-group および register-targets コマンドを使用します。

VPC Lattice サービスからのイベントを受け取る

VPC Lattice サービスは、HTTP と HTTPS の両方を経由するリクエストの Lambda 呼び出しを
サポートします。このサービスは JSON 形式でイベントを送信し、すべてのリクエストに X-
Forwarded-For ヘッダーを追加します。

Base64 エンコード

content-encoding ヘッダーが存在し、コンテンツタイプが以下のいずれでもない場合、サービス 
Base64 は本文をエンコードします。

• text/*

• application/json

• application/xml

• application/javascript

content-encoding ヘッダーが存在しない場合、Base64 エンコーディングはコンテンツタイプに
よって異なります。上述のコンテンツタイプの場合、サービスは Base64 エンコーディングせずに本
文をそのまま送信します。

イベント構造の形式

LAMBDA タイプのターゲットグループを作成または更新するときには、Lambda 関数が受け取るイベ
ント構造のバージョンを指定できます。指定できるバージョンは V1 と V2 です。

Example サンプルイベント: V2

{ 
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    "version": "2.0", 
    "path": "/", 
    "method": "GET|POST|HEAD|...", 
    "headers": { 
        "header-key": ["header-value", ...], 
        ... 
    },     
    "queryStringParameters": { 
        "key": ["value", ...] 
    }, 
    "body": "request-body", 
    "isBase64Encoded": true|false, 
    "requestContext": { 
        "serviceNetworkArn": "arn:aws:vpc-
lattice:region:123456789012:servicenetwork/sn-0bf3f2882e9cc805a", 
        "serviceArn": "arn:aws:vpc-
lattice:region:123456789012:service/svc-0a40eebed65f8d69c", 
        "targetGroupArn": "arn:aws:vpc-
lattice:region:123456789012:targetgroup/tg-6d0ecf831eec9f09", 
        "identity": { 
            "sourceVpcArn": 
 "arn:aws:ec2:region:123456789012:vpc/vpc-0b8276c84697e7339", 
            "type": "AWS_IAM", 
            "principal": "arn:aws:iam::123456789012:assumed-role/my-role/my-session", 
            "principalOrgID": "o-50dc6c495c0c9188", 
            "sessionName": "i-0c7de02a688bde9f7", 
            "x509IssuerOu": "string", 
            "x509SanDns": "string", 
            "x509SanNameCn": "string", 
            "x509SanUri": "string", 
            "x509SubjectCn": "string" 
        }, 
        "region": "region", 
        "timeEpoch": "1690497599177430" 
    }
}

body

リクエスト本文。プロトコルが HTTP、HTTPS、gRPC の場合にのみ存在します。

headers

リクエストの HTTP ヘッダー。プロトコルが HTTP、HTTPS、gRPC の場合にのみ存在します。

VPC Lattice サービスからのイベントを受け取る 53



Amazon VPC Lattice ユーザーガイド

identity

ID 情報。有効なフィールドには以下のものがあります。

• principal — 認証されたプリンシパル。 AWS 認証が成功した場合にのみ表示されます。

• principalOrgID — 認証されたプリンシパルの組織の ID。 AWS 認証が成功した場合にのみ
表示されます。

• sessionName - 認証されたセッションの名前。 AWS 認証が成功した場合にのみ表示されま
す。

• sourceVpcArn — リクエストが発生した VPC の ARN。ソース VPC が特定できる場合にのみ
表示されます。

• type – 認証ポリシーが使用され、 AWS 認証が成功AWS_IAMした場合、値は です。

Roles Anywhere の認証情報が使用され、認証が成功すると、以下のフィールドが表示される場
合があります。

• x509IssuerOu — 発行者 (OU)。

• x509SanDns — サブジェクト代替名 (DNS)。

• x509SanNameCn — 発行者代替名 (名前/CN)。

• x509SanUri — サブジェクト代替名 (URI)。

• x509SubjectCn — サブジェクト名 (CN)。

isBase64Encoded

本文が base64 エンコードされているかどうかを示します。プロトコルが 
HTTP、HTTPS、gRPC であり、リクエスト本文がまだ文字列でない場合にのみ表示されます。

method

リクエストの HTTP メソッド。プロトコルが HTTP、HTTPS、gRPC の場合にのみ存在します。

path

リクエストのパス。プロトコルが HTTP、HTTPS、gRPC の場合にのみ存在します。

queryStringParameters

HTTP クエリ文字列パラメータ。プロトコルが HTTP、HTTPS、gRPC の場合にのみ存在しま
す。

serviceArn

リクエストを受け取るサービスの ARN。
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serviceNetworkArn

リクエストを配信するサービスネットワークの ARN。

targetGroupArn

リクエストを受け取るターゲットグループの ARN。

timeEpoch

時間 (秒単位)。

Example サンプルイベント: V1

{ 
    "raw_path": "/path/to/resource", 
    "method": "GET|POST|HEAD|...", 
    "headers": {"header-key": "header-value", ... }, 
    "query_string_parameters": {"key": "value", ...}, 
    "body": "request-body", 
    "is_base64_encoded": true|false
}

VPC Lattice サービスへのレスポンス

Lambda 関数からのレスポンスには、Base64 エンコーディングのステータス、ステータスコード、
およびヘッダーが含まれます。本文は省略できます。

レスポンス本文にバイナリコンテンツを含めるには、コンテンツを Base64 でエンコード
し、isBase64Encoded を true に設定する必要があります。サービスはコンテンツをデコードし
てバイナリコンテンツを取得し、そのコンテンツを HTTP レスポンスの本文でクライアントに送信
します。

VPC Lattice サービスは、 Connectionや などの hop-by-hop ヘッダーを尊重しませんTransfer-
Encoding。サービスがクライアントにレスポンスを送信する前に計算するため、Content-
Length ヘッダーは省略できます。

Lambda 関数からのレスポンスの例を次に示します。

{ 
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    "isBase64Encoded": false, 
    "statusCode": 200, 
    "statusDescription": "200 OK", 
    "headers": { 
        "Set-cookie": "cookies", 
        "Content-Type": "application/json" 
    }, 
    "body": "Hello from Lambda (optional)"
}

複数値ヘッダー

デフォルトでは、VPC Lattice は、複数の値を含むヘッダーが含まれている、または同じヘッダーが
複数回含まれているクライアントからのリクエストまたは Lambda 関数からのレスポンスをサポー
トします。また、VPC Lattice は、同じキーに対して複数の値を持つクエリパラメータをサポートし
ます。

リクエストヘッダーの場合、複数のパラメータが同じ名前を共有していると、VPC Lattice は両方の
値をターゲットに渡します。以下は、2 つの異なるヘッダーの名前が header 1 になっている例で
す。

header1 = foo
header1 = bar      

その後、VPC Lattice は両方の値をターゲットに送信します。

"header1": ["foo", "bar"]

クエリ文字列の場合、複数のパラメータが同じ名前を共有していると、最後の値が優先されます。つ
まり、パラメータが同じキー名を共有している場合、パラメータは 1 つの値に _not_ coalesced
されます。

以下は、foo と bar が同じ名前 QS1 のパラメータの値になっている場合の例です。

http://www.example.com?&QS1=foo&QS1=bar

その後、VPC Lattice は最後の値をターゲットに送信します。

"QS1": "bar"

複数値ヘッダー 56



Amazon VPC Lattice ユーザーガイド

Lambda 関数の登録解除

トラフィックを Lambda 関数に送信する必要がなくなった場合は、登録を解除できます。Lambda 
関数の登録を解除すると、未処理のリクエストは HTTP 5XX エラーで失敗します。

Lambda 関数を置き換えるには、新しいターゲットグループを作成し、新しい関数を新しいターゲッ
トグループに登録し、リスナールールを更新して既存のターゲットグループではなく新しいターゲッ
トグループを使用することをお勧めします。

コンソールを使用して Lambda 関数を登録解除するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で [ターゲットグループ] を選択します。

3. ターゲットグループの名前を選択して、その詳細ページを開きます。

4. [ターゲット] タブで、[登録解除] を選択します。

5. 確認を求められたら、「confirm」と入力し、[登録解除] を選択します。

を使用して Lambda 関数の登録を解除するには AWS CLI

deregister-targets コマンドを使用します。

VPC Lattice のターゲットとしての Application Load Balancer
VPC Lattice ターゲットグループを作成し、1 つの内部 Application Load Balancer をターゲットと
して登録し、このターゲットグループにトラフィックを転送するように VPC Lattice サービスを設
定できます。このシナリオでは、トラフィックがターゲットに到達するとすぐに、Application Load 
Balancer がルーティングの決定を引き継ぎます。この設定では、Application Load Balancer のレイ
ヤー 7 リクエストベースのルーティング機能を、IAM 認証と承認などの VPC Lattice がサポートする
機能や VPC とアカウントの間の接続と組み合わせて使用できます。

制限事項

• タイプ ALB の VPC Lattice ターゲットグループでは、1 つの内部 Application Load Balancer を
ターゲットとして登録できます。

• 1 つの Application Load Balancer を、2 つの異なる VPC Lattice サービスで使用される最大 2 つの 
VPC Lattice ターゲットグループのターゲットとして登録できます。

• VPC Lattice は、ALB タイプのターゲットグループにはヘルスチェックを行いません。ただ
し、Elastic Load Balancing のターゲットには、ロードバランサーレベルで個別にヘルスチェック

Lambda 関数の登録解除 57

https://console.aws.amazon.com/vpc/
https://docs.aws.amazon.com/cli/latest/reference/vpc-lattice/deregister-targets.html


Amazon VPC Lattice ユーザーガイド

を設定できます。詳細については、「Application Load Balancer のユーザーガイド」の「ターゲッ
トグループのヘルスチェック」を参照してください。

前提条件

VPC Lattice ターゲットグループにターゲットとして登録する Application Load Balancer を作成しま
す。ロードバランサーは次の基準を満たしている必要があります。

• ロードバランサースキームは [内部] です。

• Application Load Balancer は VPC Lattice ターゲットグループと同じアカウントにあり、[アクティ
ブ] 状態である必要があります。

• Application Load Balancer は、VPC Lattice ターゲットグループと同じ VPC にある必要がありま
す。

• Application Load Balancer の HTTPS リスナーを使用すると、TLS を終了できます。ただし、VPC 
Lattice サービスがロードバランサーと同じ SSL/TLS 証明書を使用している場合に限ります。

• VPC Lattice サービスのクライアント IP を X-Forwarded-For リクエストヘッダーに保存する
には、Application Load Balancer の属性 routing.http.xff_header_processing.mode を
Preserve に設定する必要があります。値が Preserve の場合、ロードバランサーは HTTP リク
エストの X-Forwarded-For ヘッダーを保持し、変更を加えずにターゲットに送信します。詳細
については、「Application Load Balancer のユーザーガイド」の「X-Forwarded-For」を参照して
ください。

詳細については、「Application Load Balancer ユーザーガイド」の「Application Load Balancer の作
成」を参照してください。

ステップ 1: ALB タイプのターゲットグループを作成する

以下の手順に従って、ターゲットグループを作成します。VPC Lattice は ALB ターゲットグループの
ヘルスチェックをサポートしていません。ただし、Application Load Balancer のターゲットグループ
のヘルスチェックを設定できます。詳細については、「Application Load Balancer ユーザーガイド」
の「ターゲットグループの正常性」を参照してください。

ターゲットグループを作成するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で [ターゲットグループ] を選択します。
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3. [ターゲットグループの作成] を選択します。

4. [Specify target group details] ページの [基本設定] で、[Application Load Balancer] をターゲット
タイプとして選択します。

5. [ターゲットグループ名] に、ターゲットグループの名前を入力します。

6. [プロトコル] で HTTP または HTTPS を選択します。ターゲットグループのプロトコルは、内部 
Application Load Balancer のリスナーのプロトコルと一致する必要があります。

7. [ポート] で、ターゲットグループのポートを指定します。このポートは、内部 Application Load 
Balancer のリスナーのポートと一致する必要があります。または、ここで指定するターゲット
グループのポートと一致するリスナーポートを内部 Application Load Balancer に追加すること
もできます。

8. [VPC] で、内部 Application Load Balancer を作成したときに選択したものと同じ仮想プライ
ベートクラウド (VPC) を選択します。これは VPC Lattice リソースを含む VPC になります。

9. [プロトコルバージョン] で、Application Load Balancer がサポートするプロトコルバージョンを
選択します。

10. (オプション) 必要なタグを追加します。

11. [次へ] をクリックします。

ステップ 2: Application Load Balancer をターゲットとして登録する

今すぐロードバランサーをターゲットとして登録できますが、後で登録することもできます。

Application Load Balancer をターゲットとして登録するには

1. [今すぐ登録] を選択します。

2. [Application Load Balancer] で、内部 Application Load Balancer を選択します。

3. [ポート] はデフォルトのままにするか、必要に応じて別のポートを指定します。このポート
は、Application Load Balancer の既存のリスナーポートと一致する必要があります。一致する
ポートがない状態で続行すると、トラフィックが Application Load Balancer に到達しません。

4. [ターゲットグループの作成] を選択します。
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プロトコルバージョン

デフォルトでは、サービスは HTTP/1.1 を使用してターゲットにリクエストを送信します。プロト
コルバージョンを使用して、HTTP/2 または grPC を使用するターゲットにリクエストを送信できま
す。

次の表は、リクエストプロトコルとターゲットグループのプロトコルバージョンの組み合わせの結果
をまとめたものです。

リクエストプロトコル プロトコルバージョン 結果

HTTP/1.1 HTTP/1.1 成功

HTTP/2 HTTP/1.1 成功

gRPC HTTP/1.1 エラー

HTTP/1.1 HTTP/2 エラー

HTTP/2 HTTP/2 成功

gRPC HTTP/2 ターゲットが grPC をサポー
トしている場合は成功

HTTP/1.1 gRPC エラー

HTTP/2 gRPC POST リクエストの場合は成
功

gRPC gRPC 成功

gRPC プロトコルバージョンの考慮事項

• サポートされているリスナープロトコルは HTTPS だけです。

• サポートされているターゲットタイプは、INSTANCE と IP のみです。

• サービスは、gRPC リクエストを解析し、パッケージ、サービス、メソッドに基づいて、適切な
ターゲットグループに gRPC 呼び出しをルーティングします。

• Lambda 関数をターゲットとして使用することはできません。
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HTTP/2 プロトコルバージョンの考慮事項

• サポートされているリスナープロトコルは HTTPS だけです。ターゲットグループのプロトコルに
は、HTTP または HTTPS を選択できます。

• サポートされているリスナールールは、転送と固定レスポンスのみです。

• サポートされているターゲットタイプは、INSTANCE と IP のみです。

• サービスは、クライアントからのストリーミングをサポートします。サービスは、ターゲットへの
ストリーミングをサポートしていません。

VPC Lattice ターゲットグループのタグ

タグを使用すると、ターゲットグループを目的、所有者、環境などさまざまな方法で分類することが
できます。

各ターゲットグループに対して複数のタグを追加できます。タグキーは、各ターゲットグループで一
意である必要があります。すでにターゲットグループに関連付けられているキーを持つタグを追加す
ると、そのキーの値が更新されます。

不要になったタグは、削除することができます。

制限事項

• リソースあたりのタグの最大数 – 50

• キーの最大長 – 127 文字 (Unicode)

• 値の最大長 – 255 文字 (Unicode)

• タグのキーと値は大文字と小文字が区別されます。使用できる文字は、UTF-8 で表現できる文
字、スペース、および数字と、特殊文字 (+、-、=、.、_、:、/、@) です。ただし、先頭または末
尾にはスペースを使用しないでください。

• タグ名または値に aws: プレフィックスを使用しないでください。このプレフィックスは AWS 用
に予約されています。このプレフィックスが含まれるタグの名前または値は編集または削除できま
せん。このプレフィックスを持つタグは、リソースあたりのタグ数の制限時には計算されません。

コンソールを使用してターゲットグループのタグを更新するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で [ターゲットグループ] を選択します。
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3. ターゲットグループの名前を選択して、その詳細ページを開きます。

4. [タグ] タブを選択します。

5. タグを追加するには、[タグを追加] を選択し、タグキーとタグ値を入力します。別のタグを追加
するには、[新しいタグを追加] を選択します。タグの追加を完了したら、[Save changes] (変更
の保存) を選択します。

6. タグを削除するには、タグのチェックボックスを選択し、[削除] を選択します。確認を求められ
たら、confirmと入力し、[削除] を選択します。

を使用してターゲットグループのタグを更新するには AWS CLI

tag-resource コマンドと untag-resource コマンドを使用します。

VPC Lattice ターゲットグループを削除する

ターゲットグループがリスナールールの転送アクションによって参照されていない場合は、これを削
除できます。ターゲットグループを削除しても、ターゲットグループに登録されたターゲットには影
響が及びません｡ 登録済み EC2 インスタンスが必要なくなった場合は停止または終了できます。

コンソールを使用してターゲットグループを削除するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインで、[ターゲットグループ] を選択します。

3. ターゲットグループのチェックボックスを選択し、[アクション]、[削除] を選択します。

4. 確認を求められたら、confirmと入力し、[削除] を選択します。

を使用してターゲットグループを削除するには AWS CLI

delete-target-groupコマンドを実行します。
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VPC Lattice サービスのリスナー

VPC Lattice サービスの使用を開始する前に、リスナー を追加する必要があります。リスナーとは、
設定したプロトコルとポートを使用して接続リクエストをチェックするプロセスです。リスナーに対
して定義したルールにより、サービスが登録済みターゲットにリクエストをルーティングする方法が
決まります。

内容

• リスナーの設定

• リスナーの作成

• VPC Lattice サービスの HTTP リスナー

• VPC Lattice サービスの HTTPS リスナー

• VPC Lattice サービスの TLS リスナー

• VPC Lattice サービスのリスナールール

• リスナーの更新

• リスナーの削除

リスナーの設定

リスナーは次のポートとプロトコルをサポートします。

• プロトコル： HTTP、HTTPS、TLS

• ポート: 1 ～ 65535

リスナープロトコルが HTTPS の場合、VPC Lattice は VPC Lattice が生成した FQDN に関連付け
られた TLS 証明書をプロビジョニングして管理します。VPC Lattice は HTTP/1.1 と HTTP/2 の 
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TLS をサポートしています。HTTPS リスナーを使用してサービスを設定すると、VPC Lattice で
は Application-Layer Protocol Negotiation (ALPN) を使用して HTTP プロトコルを自動的に決定しま
す。ALPN が存在しない場合、VPC Lattice はデフォルトで HTTP/1.1 に設定します。詳細について
は、「HTTPS リスナー」を参照してください。

VPC Lattice は HTTP、HTTPS、HTTP/1.1、HTTP/2 をリッスンして、これらのプロトコルおよび
バージョンのいずれかでターゲットと通信します。リスナーとターゲットグループのプロトコルが一
致する必要はありません。VPC Lattice はプロトコルとバージョン間のアップグレードおよびダウン
グレードのプロセス全体を管理します。詳細については、「プロトコルバージョン」を参照してくだ
さい。

TLS リスナーを作成して、アプリケーションが VPC Lattice の代わりに暗号化されたトラフィックを
復号化するようにできます。詳細については、「TLS リスナー」を参照してください。

VPC Lattice は をサポートしていません WebSockets。

リスナーの作成

VPC Lattice サービスのリスナーを作成できます。リスナーを作成するときは、名前、デフォルトの
アクション、プロトコルを指定する必要があります。リスナーにはデフォルトのルールが含まれてい
ます。リスナーのルールを追加で作成することもできます。

コンソールを使用してリスナーを作成する場合

• the section called “HTTP リスナーを追加する ”

• the section called “HTTPS リスナーの追加”

• the section called “TLS リスナーを追加する”

• the section called “ルールの追加”

を使用してリスナーを作成するには AWS CLI

create-listener コマンドと create-rule コマンドを使用します。

VPC Lattice サービスの HTTP リスナー

リスナーとは接続リクエストをチェックするプロセスです。VPC Lattice サービスを作成するときに
リスナーを定義できます。リスナーはいつでもサービスに追加できます。
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このページの情報はサービスの HTTP リスナー作成の際に参照してください。他のプロトコルを使
用するリスナーの作成については、HTTPS リスナー「」および「」を参照してくださいTLS リス
ナー。

前提条件

• 転送アクションをデフォルトのリスナールールに追加するには、利用可能な VPC Lattice ターゲッ
トグループを指定する必要があります。詳細については、「VPC Lattice ターゲットグループを作
成する」を参照してください。

• 複数のリスナーに同じターゲットグループを指定できますが、そのリスナーは同じサービスに属
している必要があります。VPC Lattice サービスでターゲットグループを使用するには、他の VPC 
Lattice サービスのリスナーによって使用されていないことを確認する必要があります。

HTTP リスナーを追加する

リスナーとルールはいつでもサービスに追加できます。クライアントからサービスへの接続用のプロ
トコルとポート、デフォルトのリスナールールの VPC Lattice ターゲットグループでリスナーを設定
します。詳細については、「リスナーの設定」を参照してください。

コンソールを使用した HTTP リスナーを追加するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で、[サービス] を選択します。

3. サービスの名前を選択して、その詳細ページを開きます。

4. [ルーティング] タブで [リスナーを追加] を選択します。

5. [リスナー名] には、カスタムのリスナー名を指定するか、リスナーのプロトコルとポートをリス
ナー名として使用できます。指定するカスタム名は最大 63 文字で、アカウント内のサービスご
とに一意である必要があります。使用できる文字は a～z、0～9、- (ハイフン) です。最初または
最後の文字をハイフンにしたり、別のハイフンの直後にハイフンを入れたりすることはできませ
ん。作成後に名前を変更することはできません。

6. [プロトコル : ポート] では [HTTP] を選択し、ポート番号を入力します。

7. [デフォルトアクション] ではトラフィックを受信する VPC Lattice ターゲットグループを選択
し、このターゲットグループの重み付けを選択します。ターゲットグループの重み付けによっ
て、トラフィックを受信する優先順位が決まります。例えば、2 つのターゲットグループの重み
付けが同じ場合、それぞれのターゲットグループはトラフィックの半分を受信します。ターゲッ
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トグループを 1 つのみ指定した場合、トラフィックのすべてがその 1 つのターゲットグループ
に送信されます。

オプションで、デフォルトアクションに別のターゲットグループを追加できます。[アクション
を追加] をクリックし、ターゲットグループを選択して重み付けを指定します。

8. (オプション) 別のルールを追加するには、[ルールを追加] を選択し、ルールの名前、優先度、条
件、アクションを入力します。

各ルールに 1～100 の範囲で優先度を指定できます。リスナーは同じ優先度の複数のルールを持
つことはできません。ルールは優先順位の低~高順によって評価されます。デフォルトのルール
が最後に評価されます。詳細については、「リスナールール」を参照してください。

9. (オプション) タグを追加するには、[リスナータグ] を展開し、[新しいタグを追加] を選択して、
タグキーとタグ値を入力します。

10. 設定を確認し、[追加] をクリックします。

を使用して HTTP リスナーを追加するには AWS CLI

create-listener コマンドを使用してデフォルトのルールを含むリスナーを作成し、create-rule コマン
ドを使用して追加のリスナールールを作成します。

VPC Lattice サービスの HTTPS リスナー

リスナーとは接続リクエストをチェックするプロセスです。サービスを作成するときにリスナーを定
義します。リスナーはいつでも VPC Lattice のサービスに追加できます。

HTTPS リスナーを作成できます。このリスナーは TLS バージョン 1.2 を使用して VPC Lattice 
との HTTPS 接続を直接終了できます。VPC Lattice は VPC Lattice が生成した完全修飾ドメイ
ン名 (FQDN) に関連付けられた TLS 証明書をプロビジョニングして管理します。VPC Lattice は 
HTTP/1.1 と HTTP/2 の TLS をサポートしています。HTTPS リスナーを使用してサービスを設定す
ると、VPC Lattice では Application-Layer Protocol Negotiation (ALPN) 経由で HTTP プロトコルを
自動的に決定します。ALPN が存在しない場合、VPC Lattice はデフォルトで HTTP/1.1 に設定しま
す。

VPC Lattice はマルチテナンシーアーキテクチャを使用するため、同じエンドポイントで複数のサー
ビスをホストできます。VPC Lattice はすべてのクライアントリクエストに TLS と Server Name 
Indication (SNI) を使用します。
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VPC Lattice は HTTP、HTTPS、HTTP/1.1、HTTP/2 をリッスンして、これらのプロトコルおよび
バージョンのいずれかでターゲットと通信します。このリスナーとターゲットグループの設定が一致
している必要はありません。VPC Lattice はプロトコルとバージョン間のアップグレードおよびダウ
ングレードのプロセス全体を管理します。詳細については、「プロトコルバージョン」を参照してく
ださい。

アプリケーションがトラフィックを復号化できるようにするには、代わりに TLS リスナーを作成
します。TLS パススルーでは、VPC Lattice は TLS を終了しません。詳細については、「TLS リス
ナー」を参照してください。

目次

• セキュリティポリシー

• ALPN ポリシー

• HTTPS リスナーの追加

セキュリティポリシー

VPC Lattice は TLSv1.2 プロトコルと SSL/TLS 暗号のリストを組み合わせたセキュリティポリシー
を採用しています。プロトコルによってクライアントとサーバーの間で安全な接続が確立され、ク
ライアントと VPC Lattice のサービスの間で受け渡しされるすべてのデータがプライベートになりま
す。暗号とは、暗号化キーを使用してコード化されたメッセージを作成する暗号化アルゴリズムで
す。プロトコルは複数の暗号を使用して、データを暗号化します。接続ネゴシエーションのプロセス
時に、クライアントと VPC Lattice でそれぞれサポートされる暗号とプロトコルのリストが優先され
る順に表示されます。デフォルトでは、サーバーのリストで最初にクライアントの暗号と一致した暗
号が安全な接続用に選択されます。

VPC Lattice はこの優先順位に基づき、TLSv1.2 プロトコルと次の SSL/TLS 暗号を使用します。

• ECDHE-RSA-AES128-GCM-SHA256

• ECDHE-RSA-AES128-SHA

• ECDHE-RSA-AES256-GCM-SHA384

• ECDHE-RSA-AES256-SHA

• AES128-GCM-SHA256

• AES128-SHA

• AES256-GCM-SHA384

• AES256-SHA
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ALPN ポリシー

Application-Layer Protocol Negotiation (ALPN) は、初期 TLS ハンドシェイク hello メッセージで送信
される TLS 拡張機能です。ALPN を使用すると、アプリケーションレイヤーは HTTP/1 や HTTP/2 
などのセキュアな接続上で使用するプロトコルをネゴシエートできます。

クライアントが ALPN 接続を開始すると、VPC Lattice はクライアントの ALPN 設定リストを ALPN 
ポリシーと比較します。クライアントが ALPN ポリシーからのプロトコルをサポートしている場
合、VPC Lattice は ALPN ポリシーの設定リストに基づいて接続を確立します。サポートしていない
場合、サービスで ALPN は使用されません。

VPC Lattice は次の ALPN ポリシーをサポートしています。

HTTP2Preferred

HTTP/1.1 よりも HTTP/2 を優先します。ALPN 設定リストは h2、http/1.1 です。

HTTPS リスナーの追加

クライアントからサービスへの接続用のプロトコルとポート、デフォルトのリスナールールのター
ゲットグループでリスナーを設定します。詳細については、「リスナーの設定」を参照してくださ
い。

前提条件

• 転送アクションをデフォルトのリスナールールに追加するには、利用可能な VPC Lattice ターゲッ
トグループを指定する必要があります。詳細については、「VPC Lattice ターゲットグループを作
成する」を参照してください。

• 複数のリスナーに同じターゲットグループを指定できますが、そのリスナーは同じ VPC Lattice 
サービスに属している必要があります。VPC Lattice サービスでターゲットグループを使用するに
は、他の VPC Lattice サービスのリスナーによって使用されていないことを確認する必要がありま
す。

• VPC Lattice が提供する証明書を使用するか、独自の証明書を にインポートできます AWS 
Certificate Manager。詳細については、「the section called “BYOC”」を参照してください。

コンソールを使用した HTTPS リスナーを追加するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。
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2. ナビゲーションペインの [VPC Lattice] で、[サービス] を選択します。

3. サービスの名前を選択して、その詳細ページを開きます。

4. [ルーティング] タブで [リスナーを追加] を選択します。

5. [リスナー名] には、カスタムのリスナー名を指定するか、リスナーのプロトコルとポートをリス
ナー名として使用できます。指定するカスタム名は最大 63 文字で、アカウント内のサービスご
とに一意である必要があります。使用できる文字は a～z、0～9、- (ハイフン) です。最初または
最後の文字をハイフンにしたり、別のハイフンの直後にハイフンを入れたりすることはできませ
ん。作成後にリスナー名を変更することはできません。

6. [プロトコル : ポート] では [HTTPS] を選択し、ポート番号を入力します。

7. [デフォルトアクション] ではトラフィックを受信する VPC Lattice ターゲットグループを選択
し、このターゲットグループの重み付けを選択します。ターゲットグループの重み付けによっ
て、トラフィックを受信する優先順位が決まります。例えば、2 つのターゲットグループの重み
付けが同じ場合、それぞれのターゲットグループはトラフィックの半分を受信します。ターゲッ
トグループを 1 つのみ指定した場合、トラフィックのすべてがその 1 つのターゲットグループ
に送信されます。

オプションで、デフォルトアクションに別のターゲットグループを追加できます。[アクション
を追加] をクリックし、ターゲットグループを選択して重み付けを指定します。

8. (オプション) 別のルールを追加するには、[ルールを追加] を選択し、ルールの名前、優先度、条
件、アクションを入力します。

各ルールに 1～100 の範囲で優先度を指定できます。リスナーは同じ優先度の複数のルールを持
つことはできません。ルールは優先順位の低~高順によって評価されます。デフォルトのルール
が最後に評価されます。詳細については、「リスナールール」を参照してください。

9. (オプション) タグを追加するには、[リスナータグ] を展開し、[新しいタグを追加] を選択して、
タグキーとタグ値を入力します。

10. [HTTPS リスナー証明書の設定] では、サービス作成時にカスタムドメイン名を指定しなかった
場合、VPC Lattice が TLS 証明書を自動的に生成して、リスナーを通過するトラフィックを保護
します。

カスタムドメイン名でサービスを作成したものの、一致証明書を指定しなかった場合は、この時
点で [カスタム SSL/TLS 証明書] から証明書を選択して指定できます。それ以外の場合は、サー
ビス作成時に指定した証明書が既に選択されています。

11. 設定を確認し、[追加] をクリックします。
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を使用して HTTPS リスナーを追加するには AWS CLI

create-listener コマンドを使用してデフォルトのルールを含むリスナーを作成し、create-rule コマン
ドを使用して追加のリスナールールを作成します。

VPC Lattice サービスの TLS リスナー

リスナーとは接続リクエストをチェックするプロセスです。VPC Lattice サービスを作成するときに
リスナーを定義できます。リスナーはいつでもサービスに追加できます。

TLS リスナーを作成して、VPC Lattice が暗号化されたトラフィックを復号化せずにアプリケーショ
ンに渡すようにすることができます。

VPC Lattice で暗号化されたトラフィックを復号し、暗号化されていないトラフィックをアプリケー
ションに送信する場合は、代わりに HTTPS リスナーを作成します。詳細については、「HTTPS リ
スナー」を参照してください。

考慮事項

TLS リスナーには、次の考慮事項が適用されます。

• VPC Lattice サービスにはカスタムドメイン名が必要です。サービスのカスタムドメイン名は、
サービス名表示 (SNI) の一致として使用されます。サービスの作成時に証明書を指定した場合、そ
の証明書は使用されません。

• TLS リスナーで許可されるルールは、デフォルトのルールのみです。

• TLS リスナーのデフォルトアクションは、TCP ターゲットグループへの転送アクションである必
要があります。

• デフォルトでは、TCP ターゲットグループのヘルスチェックは無効になっています。TCP ター
ゲットグループのヘルスチェックを有効にする場合は、プロトコルとプロトコルバージョンを指定
する必要があります。

• TLS リスナーは、クライアント/ハロメッセージの SNI フィールドを使用してリクエストをルー
ティングします。一致する条件が client-hello と完全に一致する場合は、ターゲットでワイルド
カード証明書と SAN 証明書を使用できます。

• すべてのトラフィックはクライアントからターゲットに暗号化されたままであるため、VPC 
Lattice は HTTP ヘッダーを読み取ることができず、HTTP ヘッダーを挿入または削除することも
できません。したがって、TLS リスナーには以下の制限があります。
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• 接続時間は 10 分に制限されています

• 認証ポリシーは匿名プリンシパルに制限されます

• Lambda ターゲットはサポートされていません

TLS リスナーを追加する

クライアントからサービスへの接続用のプロトコルとポート、デフォルトのリスナールールのター
ゲットグループでリスナーを設定します。詳細については、「リスナーの設定」を参照してくださ
い。

コンソールを使用して TLS リスナーを追加するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で、[サービス] を選択します。

3. サービスの名前を選択して、その詳細ページを開きます。

4. [ルーティング] タブで [リスナーを追加] を選択します。

5. [リスナー名] には、カスタムのリスナー名を指定するか、リスナーのプロトコルとポートをリス
ナー名として使用できます。指定するカスタム名は最大 63 文字で、アカウント内のサービスご
とに一意である必要があります。使用できる文字は a～z、0～9、- (ハイフン) です。最初または
最後の文字をハイフンにしたり、別のハイフンの直後にハイフンを入れたりすることはできませ
ん。作成後にリスナー名を変更することはできません。

6. [プロトコル] で [TLS] を選択します。[Port] (ポート) には、ポート番号を入力します。

7. ターゲットグループ に転送するには、TCP プロトコルを使用してトラフィックを受信する VPC 
Lattice ターゲットグループを選択し、このターゲットグループに割り当てる重みを選択しま
す。オプションで、別のターゲットグループを追加できます。ターゲットグループを追加 を選
択し、ターゲットグループを選択して重みを入力します。

8. (オプション) タグを追加するには、[リスナータグ] を展開し、[新しいタグを追加] を選択して、
タグキーとタグ値を入力します。

9. 設定を確認し、[追加] をクリックします。

を使用して TLS リスナーを追加するには AWS CLI

create-listener コマンドを使用して、デフォルトのルールでリスナーを作成しま
す。TLS_PASSTHROUGH プロトコルを指定します。
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VPC Lattice サービスのリスナールール

各リスナーにはデフォルトのルールと、定義できる追加のルールがあります。各ルールは優先度、1 
つ以上のアクション、および 1 つ以上の条件で構成されています。ルールの追加や編集はいつでも
行うことができます。

内容

• デフォルトのルール

• ルールの優先順位

• ルールアクション

• ルールの条件

• ルールの追加

• ルールを更新する

• ルールの削除

デフォルトのルール

リスナーを作成するときは、デフォルトのルールのアクションを定義します。デフォルトのルールに
条件を定義することはできません。リスナーのルールに設定された条件のいずれも満たされない場合
は、デフォルトのルールのアクションが実行されます。

ルールの優先順位

各ルールには優先順位があります。ルールは優先順位の低~高順によって評価されます。デフォルト
のルールが最後に評価されます。デフォルト以外のルールの優先度はいつでも変更できます。デフォ
ルトルールの優先順位は変更できません。

ルールアクション

VPC Lattice サービスのリスナーは、転送アクションと固定レスポンスアクションをサポートしてい
ます。

転送アクション

forward アクションを使用して、1 つ以上の VPC Lattice ターゲットグループにリクエストをルー
ティングできます。forward アクションに複数のターゲットグループを指定する場合は、ターゲッ
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トグループごとに重みを指定する必要があります。各ターゲットグループの重みは、0～999 の値で
す。加重ターゲットグループを持つリスナールールと一致するリクエストは、それらの重みに基づ
いてこれらのターゲットグループに分散されます。たとえば、ターゲットグループを 2 つ指定し、
それぞれ重みが 10 の場合、各ターゲットグループはリクエストの半分を受け取ります。2 つのター
ゲットグループ (1 つは重みが 10 で、もう 1 つは重みが 20) を指定すると、重みが 20 のターゲット
グループは他のターゲットグループの 2 倍の数のリクエストを受信します。

固定レスポンスアクション

クライアントリクエストを破棄し、カスタムの HTTP レスポンスを返すには、fixed-response ア
クションを使用します。このアクションを使用して 404 レスポンスコードを返せます。

Example の固定レスポンスアクションの例 AWS CLI

ルールの作成時または更新時にアクションを指定できます。次のアクションは指定されたステータス
コードを含む固定レスポンスを送信します。

"action": {  
    "fixedResponse": {  
        "statusCode": 404
},

ルールの条件

ルールのアクションごとにタイプと設定情報があります。ルールの条件が満たされると、アクション
が実行されます。

ルールでは次の一致基準がサポートされています。

ヘッダー一致

各リクエストの HTTP ヘッダーに基づきルーティングされます。HTTP ヘッダー条件を使用し
て、リクエストの HTTP ヘッダーに基づいてリクエストをルーティングするルールを設定できま
す。標準またはカスタムの HTTP ヘッダーフィールドの名前を指定できます。ヘッダー名と一致
評価では大文字と小文字は区別されません。この設定を変更するには、大文字と小文字の区別を
オンにします。ワイルドカード文字はヘッダー名ではサポートされていません。ヘッダー一致で
はプレフィックス、完全一致、部分一致がサポートされています。

メソッド一致

各リクエストの HTTP リクエストメソッドに基づきルーティングされます。
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HTTP リクエストメソッド条件を使用して、リクエストの HTTP リクエストメソッドに基づいて
リクエストをルーティングするルールを設定できます。標準またはカスタムの HTTP メソッドを
指定できます。メソッド一致では大文字と小文字は区別されます。メソッド名は完全に一致する
必要があります。ワイルドカード文字はサポートされていません。

パス一致

リクエスト URL のパスパターンの一致に基づきルーティングされます。

パスの条件を使用して、リクエスト内の URL に基づいてリクエストをルーティングするルール
を定義できます。ワイルドカード文字はサポートされていません。パス一致ではプレフィックス
と完全一致がサポートされています。

ルールの追加

リスナールールはいつでも追加できます。

コンソールを使用してリスナールールを追加する場合

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で、[サービス] を選択します。

3. サービスの名前を選択して、その詳細ページを開きます。

4. [ルーティング] タブで [リスナーを編集] を選択します。

5. [リスナールール] を展開し、[ルールを追加] を選択します。

6. [ルール名] にルールの名前を入力します。

7. [優先度] には 1 から 100 までの優先度を入力します。ルールは優先順位の低~高順によって評価
されます。デフォルトのルールが最後に評価されます。

8. [条件] にはパス一致条件のパスパターンを入力します。各文字列の最大サイズは 200 文字で
す。比較では、大文字と小文字は区別されません。ワイルドカード文字はサポートされていませ
ん。

ヘッダー一致またはメソッド一致ルール条件を追加するには、 AWS CLI または AWS SDK を使
用します。

9. [アクション] では、VPC Lattice ターゲットグループを選択します。

10. [変更の保存] を選択します。

を使用してルールを追加するには AWS CLI
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create-rule コマンドを使用します。

ルールを更新する

リスナールールはいつでも更新できます。優先度、条件、ターゲットグループ、各ターゲットグルー
プの重み付けを変更できます。ルールの名前は変更できません。

コンソールを使用してリスナールールを更新する場合

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で、[サービス] を選択します。

3. サービスの名前を選択して、その詳細ページを開きます。

4. [ルーティング] タブで [リスナーを編集] を選択します。

5. 必要に応じて、ルールの優先度、条件、アクションを変更します。

6. 更新内容を確認して [変更を保存] をクリックします。

を使用してルールを更新するには AWS CLI

update-rule コマンドを使用します。

ルールの削除

リスナーのデフォルト以外のルールはいつでも削除できます。リスナーのデフォルトのルールは削除
できません。リスナーを削除すると、そのルールはすべて削除されます。

コンソールを使用してリスナールールを削除する場合

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で、[サービス] を選択します。

3. サービスの名前を選択して、その詳細ページを開きます。

4. [ルーティング] タブで [リスナーを編集] を選択します。

5. ルールを見つけ、[削除] をクリックします。

6. [変更の保存] を選択します。

を使用してルールを削除するには AWS CLI

delete-rule コマンドを使用します。
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リスナーの更新

リスナーを作成後に、デフォルトアクションのターゲットグループを変更できます。また、ターゲッ
トグループをデフォルトアクションに追加し、ターゲットグループに重み付けを設定できます。リス
ナー名、リスナープロトコル、リスナーポートは更新できません。

コンソールを使用してリスナーを更新する場合

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で、[サービス] を選択します。

3. サービスの名前を選択して、その詳細ページを開きます。

4. [ルーティング] タブで [リスナーを編集] を選択します。

5. [デフォルトアクション] では、必要に応じてターゲットグループまたは重み付けを更新できま
す。

6. ターゲットグループを追加するには、[アクションを追加] をクリックし、ターゲットグループを
選択して重み付けを指定します。

7. リスナールールも追加、編集、削除ができます。詳細については、「リスナールール」を参照し
てください。

8. 更新内容を確認して [変更を保存] をクリックします。

を使用してリスナーのデフォルトアクションを更新するには AWS CLI

update-listener コマンドを使用します。

リスナーの削除

リスナーの削除はいつでも行うことができます。リスナーを削除すると、そのルールは自動的にすべ
て削除されます。

コンソールを使用してリスナーを削除するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で、[サービス] を選択します。

3. サービスの名前を選択して、その詳細ページを開きます。

4. [ルーティング] タブで [リスナーの削除] を選択します。

5. 確認を求められたら、confirmと入力し、[削除] を選択します。
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を使用してリスナーを削除するには AWS CLI

delete-listener コマンドを使用します。
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VPC Lattice リソースを共有する

Amazon VPC Lattice は AWS Resource Access Manager (AWS RAM) と統合してリソース共有を可
能にします。AWS RAM は、VPC Lattice リソースの一部を他の AWS アカウント と、または AWS 
Organizations を通じて共有できるようにするサービスです。AWS RAM を使用したリソース共有。
これにより、自身が所有するリソースを共有できます。リソース共有は、共有するリソースと、それ
らを共有するコンシューマーを指定します。コンシューマーには以下が含まれます。

• AWS Organizations の組織内外の特定の AWS アカウント。

• AWS Organizations の組織内の組織単位。

• AWS Organizations の組織全体。

AWS RAM の詳細については、「AWS RAM ユーザーガイド」を参照してください。

目次

• VPC Lattice リソースを共有するための前提条件

• VPC Lattice リソースを共有する

• VPC Lattice リソースの共有を停止する

• 責任と権限

• クロスアカウントイベント

VPC Lattice リソースを共有するための前提条件

• リソースを共有するには、AWS アカウント でそのリソースを所有する必要があります。つまり、
自分のアカウントにそのリソースが割り当てられているか、プロビジョニングされている必要があ
ります。自分が共有先になっているリソースを共有することはできません。

• 自分の組織または AWS Organizations の組織単位とリソースを共有するには、AWS Organizations 
との共有を有効にする必要があります。詳細については、「AWS RAM ユーザーガイド」の
「AWS Organizations 内でリソース共有を有効にする」を参照してください。
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VPC Lattice リソースを共有する

リソースを共有するには、AWS Resource Access Manager を使用してリソース共有を作成すること
から始めます。リソース共有では、共有対象のリソース、リソースを共有するコンシューマー、プリ
ンシパルが実行できるアクションを指定します。

自分が所有する VPC Lattice リソースを他の AWS アカウント と共有すると、それらのアカウントの
リソースを自分のアカウントのリソースと関連付けられるようになります。共有リソースに対して関
連付けを作成すると、リソース所有者アカウントに Amazon リソースネーム (ARN) が生成され、さ
らに関連付けを作成したアカウントにも ARN が生成されます。これにより、リソース所有者と関連
付けを作成したアカウントの両方が関連付けを削除できます。

自分が AWS Organizations の組織に属していて、組織内での共有が有効になっている場合、組織内
のコンシューマーには共有リソースに対するアクセス許可が自動的に付与されます。これに該当しな
い場合、コンシューマーはリソースへの参加の招待を受け取り、その招待を受け入れた後で、共有リ
ソースに対するアクセス許可が付与されます。

考慮事項

• サービスネットワークとサービスの 2 種類の VPC Lattice リソースを共有できます。

• VPC Lattice リソースは任意の AWS アカウント と共有できます。

• VPC Lattice リソースを個々の IAM ユーザーやロールと共有することはできません。

• VPC Lattice は、サービスネットワークとサービスの両方について、お客様が管理する権限をサ
ポートします。

VPC Lattice コンソールを使用して自分が所有するリソースを共有するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で、[サービス] または [サービスネットワーク] を選択し
ます。

3. リソースの名前を選択してその詳細ページを開き、[共有] タブから [サービスを共有] または
[サービスネットワークを共有] を選択します。

4. [リソース共有] から AWS RAM リソース共有を選択します。リソース共有を作成するに
は、[RAM コンソールでリソース共有を作成] を選択します。

5. [サービスを共有] または [サービスネットワークを共有] を選択します。
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AWS RAM コンソールを使用して自分が所有するリソースを共有するには

「AWS RAM ユーザーガイド」の「リソース共有の作成」で説明されている手順を使用します。

AWS CLI を使用して自分が所有するリソースを共有するには

associate-resource-share コマンドを使用します。

VPC Lattice リソースの共有を停止する
自分が所有する VPC Lattice リソースの共有を停止するには、リソース共有から削除する必要があり
ます。リソースの共有を停止しても、既存の関連付けは維持されます。以前に共有していたリソース
への新しい関連付けは許可されません。リソース所有者または関連付け所有者のいずれかが関連付け
を削除すると、その関連付けは両方のアカウントから削除されます。アカウント所有者がリソース共
有を終了する場合は、リソース共有の所有者にアカウントを削除するように依頼する必要がありま
す。

VPC Lattice コンソールを使用して自分が所有するリソースの共有を停止するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で、[サービス] または [サービスネットワーク] を選択し
ます。

3. リソースの名前を選択して、その詳細ページを開きます。

4. [共有] タブでリソース共有のチェックボックスをオンにし、[削除] を選択します。

AWS RAM コンソールを使用して自分が所有するリソースの共有を停止するには

「AWS RAM ユーザーガイド」の「リソース共有の更新」を参照してください。

AWS CLI を使用して自分が所有するリソースの共有を停止するには

disassociate-resource-share コマンドを使用します。

責任と権限
共有 VPC Lattice リソースを使用する場合、次の責任と権限が適用されます。

リソース所有者

• サービスネットワーク所有者は、コンシューマーが作成したサービスを変更できません。
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• サービスネットワーク所有者は、コンシューマーが作成したサービスを削除できません。

• サービスネットワーク所有者は、サービスネットワークのすべてのサービスの関連付けを記述でき
ます。

• サービスネットワーク所有者は、関連付けを作成したユーザーに関係なく、サービスネットワーク
に関連付けられているすべてのサービスの関連付けを解除できます。

• サービスネットワーク所有者は、サービスネットワークのすべての VPC の関連付けを記述できま
す。

• サービスネットワーク所有者は、コンシューマーがサービスネットワークに関連付けた VPC の関
連付けを解除できます。

• サービス所有者は、サービスとのすべてのネットワークの関連付けを記述できます。

• サービス所有者は、サービスが関連付けられているすべてのサービスネットワークからサービスの
関連付けを解除できます。

• 関連付けを作成したアカウントのみが、サービスネットワークと VPC 間の関連付けを更新できま
す。

リソースコンシューマー

• コンシューマーは、自分が作成していないサービスを削除できません。

• コンシューマーは、自分がサービスネットワークに関連付けたサービスのみを解除できます。

• コンシューマーとネットワーク所有者は、サービスネットワークとサービスの間のすべての関連付
けを記述できます。

• コンシューマーは、自分が所有していないサービスのサービス情報を取得できません。

• コンシューマーは、共有サービスネットワークとのすべてのサービスの関連付けを記述できます。

• コンシューマーは、サービスを共有サービスネットワークに関連付けることができます。

• コンシューマーは、共有サービスネットワークとのすべての VPC の関連付けを確認できます。

• コンシューマーは、共有サービスネットワークに VPC を関連付けることができます。

• コンシューマーは、自分がサービスネットワークに関連付けた VPC のみを解除できます。

• 共有サービスのコンシューマーは、自分が所有していないサービスネットワークにサービスを関連
付けることはできません。

• 共有サービスネットワークのコンシューマーは、自分が所有していない VPC やサービスを関連付
けることはできません。

• コンシューマーは、共有されているサービスまたはサービスネットワークを記述できます。
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• コンシューマーは、2 つのリソースを共有している場合、両方のリソースを関連付けることはでき
ません。

クロスアカウントイベント

リソース所有者とコンシューマーが共有リソースに対してアクションを実行すると、それらのアク
ションは AWS CloudTrail のクロスアカウントイベントとして記録されます。

CreateServiceNetworkServiceAssociationBySharee

リソースコンシューマーが共有リソースで CreateServiceNetworkServiceAssociation を呼び出す
と、リソース所有者に送信されます。発信者がサービスを所有している場合、イベントはサービ
スネットワークの所有者に送信されます。発信者がサービスネットワークを所有している場合、
イベントはサービスの所有者に送信されます。

CreateServiceNetworkVpcAssociationBySharee

リソースコンシューマーが共有サービスネットワークで CreateServiceNetworkVpcAssociation を
呼び出すと、リソース所有者に送信されます。

DeleteServiceNetworkServiceAssociationByOwner

リソース所有者が共有リソースで DeleteServiceNetworkServiceAssociation を呼び出すと、関連
付け所有者に送信されます。発信者がサービスを所有している場合、イベントはサービスネッ
トワークの関連付けの所有者に送信されます。発信者がサービスネットワークを所有している場
合、イベントはサービスの関連付けの所有者に送信されます。

DeleteServiceNetworkServiceAssociationBySharee

リソースコンシューマーが共有リソースで DeleteServiceNetworkServiceAssociation を呼び出す
と、リソース所有者に送信されます。発信者がサービスを所有している場合、イベントはサービ
スネットワークの所有者に送信されます。発信者がサービスネットワークを所有している場合、
イベントはサービスの所有者に送信されます。

DeleteServiceNetworkVpcAssociationByOwner

リソース所有者が共有サービスネットワークで DeleteServiceNetworkVpcAssociation を呼び出す
と、関連付け所有者に送信されます。

DeleteServiceNetworkVpcAssociationBySharee

リソースコンシューマーが共有サービスネットワークで DeleteServiceNetworkVpcAssociation を
呼び出すと、リソース所有者に送信されます。
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GetServiceBySharee

リソースコンシューマーが共有サービスで GetService を呼び出すと、リソース所有者に送信され
ます。

GetServiceNetworkBySharee

リソースコンシューマーが共有サービスネットワークで GetServiceNetwork を呼び出すと、リ
ソース所有者に送信されます。

GetServiceNetworkServiceAssociationBySharee

リソースコンシューマーが共有リソースで GetServiceNetworkServiceAssociation を呼び出す
と、リソース所有者に送信されます。発信者がサービスを所有している場合、イベントはサービ
スネットワークの所有者に送信されます。発信者がサービスネットワークを所有している場合、
イベントはサービスの所有者に送信されます。

GetServiceNetworkVpcAssociationBySharee

リソースコンシューマーが共有サービスネットワークで GetServiceNetworkVpcAssociation を呼
び出すと、リソース所有者に送信されます。

以下は、CreateServiceNetworkServiceAssociationBySharee イベントのエントリ例です。

{ 
    "eventVersion": "1.08", 
    "userIdentity": { 
        "type": "Unknown" 
    }, 
    "eventTime": "2023-04-27T17:12:46Z", 
    "eventSource": "vpc-lattice.amazonaws.com", 
    "eventName": "CreateServiceNetworkServiceAssociationBySharee", 
    "awsRegion": "us-west-2", 
    "sourceIPAddress": "vpc-lattice.amazonaws.com", 
    "userAgent": "ec2.amazonaws.com", 
    "requestParameters": null, 
    "responseElements": null, 
    "additionalEventData": { 
        "callerAccountId": "111122223333" 
    }, 
    "requestID": "ddabb0a7-70c6-4f70-a6c9-00cbe8a6a18b", 
    "eventID": "bd03cdca-7edd-4d50-b9c9-eaa89f4a47cd", 
    "readOnly": false, 
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    "resources": [ 
        { 
            "accountId": "123456789012", 
            "type": "AWS::VpcLattice::ServiceNetworkServiceAssociation", 
            "ARN": "arn:aws:vpc-
lattice:region:123456789012:servicenetworkserviceassociation/snsa-0d5ea7bc72EXAMPLE" 
        } 
    ], 
    "eventType": "AwsServiceEvent", 
    "managementEvent": true, 
    "recipientAccountId": "123456789012", 
    "eventCategory": "Management"
}
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Amazon VPC Lattice におけるセキュリティ

のクラウドセキュリティが最優先事項 AWS です。お客様は AWS 、セキュリティを最も重視する組
織の要件を満たすように構築されたデータセンターとネットワークアーキテクチャからメリットを得
られます。

お客様は、このインフラストラクチャでホストされているコンテンツに対する管理を維持する責任が
あります。責任共有モデルでは、これをクラウドのセキュリティおよびクラウド内のセキュリティと
説明しています。

• クラウドのセキュリティ — AWS は、 で AWS サービスを実行するインフラストラクチャを保
護する責任を担います AWS クラウド。また、 は、お客様が安全に使用できるサービス AWS も
提供します。コンプライアンスAWS プログラムコンプライアンスプログラム の一環として、
サードパーティーの監査者は定期的にセキュリティの有効性をテストおよび検証。Amazon VPC 
Lattice に適用されるコンプライアンスプログラムの詳細については、「コンプライアンスプログ
ラムAWS による対象範囲内のサービスコンプライアンスプログラム」を参照してください。

• クラウドのセキュリティ – ユーザーにはこのインフラストラクチャでホストされているコンテン
ツに対する管理を行う責任があります。また、お客様は、データの機密性、会社の要件、適用され
る法律や規制など、その他の要因についても責任を負います。

このドキュメントは VPC Lattice を使用する際に責任共有モデルを適用する方法を理解するための一
助となります。以下のトピックでは、VPC Lattice を設定して、セキュリティとコンプライアンスの
目標を達成する方法を説明します。また、VPC Lattice リソースのモニタリングや保護に役立つ他の 
AWS のサービスの使用方法についても説明します。

内容

• VPC Lattice サービスへのアクセスを管理する

• Amazon VPC Lattice でのデータ保護

• Amazon VPC Lattice のアイデンティティとアクセス管理

• Amazon VPC Lattice のコンプライアンス検証

• インターフェイスエンドポイント (PrivateLink) を使用して Amazon VPC Lattice にアクセスする

• Amazon VPC Lattice の耐障害性

• Amazon VPC Lattice のインフラストラクチャセキュリティ
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VPC Lattice サービスへのアクセスを管理する

VPC Lattice ではどのサービスにどの VPC でのアクセスを付与するかを明示する必要があるため、
デフォルトで安全性が確保されます。マルチアカウントのシナリオでは、AWS Resource Access 
Manager を使ってアカウントの境界を越えてリソースを共有できます。VPC Lattice は複数のネット
ワークレイヤーでdefense-in-depth戦略を実装できるフレームワークを提供します。

• 第 1 レイヤー – サービスと VPC のサービスネットワークとの関連付け。VPC または特定のサー
ビスがサービスネットワークに関連付けられていない場合、VPC 内のクライアントはサービスに
アクセスできません。

• 第 2 レイヤー – セキュリティグループやネットワーク ACL など、サービスネットワークに対する
ネットワークレベルでのオプションのセキュリティ保護。これらを使用することにより、VPC 内
のすべてのリソースではなく、VPC 内の特定のリソースグループへのアクセスを許可できます。

• 第 3 レイヤー – オプションの VPC Lattice 認証ポリシー。認証ポリシーはサービスネットワークと
個々のサービスに適用できます。通常、サービスネットワークの認証ポリシーはネットワークまた
はクラウド管理者によって運用され、粗粒度の認証が実装されます。例えば、 AWS Organizations
内の特定の組織からの認証されたリクエストのみを許可します。サービスレベルの認証ポリシーで
は、通常、サービス所有者がきめ細かい制御を設定します。このような制御はサービスネットワー
クレベルで適用される粗粒度の認証よりも厳しい場合があります。

アクセスコントロール方法

• 認証ポリシー

• セキュリティグループ

• ネットワーク ACL

認証ポリシーを使用して VPC Lattice サービスへのアクセスを制御する

VPC Lattice 認証ポリシーは、指定したプリンシパルによるサービスのグループまたは特定のサービ
スへのアクセスを制御するために、サービスネットワークまたはサービスにアタッチする IAM ポリ
シードキュメントです。アクセスを制御する各サービスネットワークまたはサービスに認証ポリシー
を 1 つアタッチできます。

認証ポリシーは IAM アイデンティティベースのポリシーとは異なります。IAM アイデンティティ
ベースのポリシーは、IAM ユーザー、グループ、ロールにアタッチされ、実行できるアクションと
リソースを定義します。認証ポリシーはサービスとサービスネットワークにアタッチされます。認証
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が正常に完了するためには、認証ポリシーとアイデンティティベースのポリシーの両方において、明
示的な許可ステートメントが必要です。詳細については、「認証の仕組み」を参照してください。

AWS CLI および コンソールを使用して、 サービスおよびサービスネットワークの認証ポリシーを
表示、追加、更新、または削除できます。を使用する場合 AWS CLI、コマンドはプロファイル用に 
AWS リージョン 設定された で実行されることに注意してください。別のリージョンでコマンドを
実行する場合は、プロファイルのデフォルトのリージョンを変更するか、コマンドに --region パ
ラメータを使用します。

内容

• 認証ポリシーの一般的な要素

• 認証ポリシーのリソース形式

• 認証ポリシーで使用できる条件キー

• 匿名 (認証されていない) プリンシパル

• 認証ポリシーの例

• 認証の仕組み

認証ポリシーの使用を開始するには、手順に沿ってサービスネットワークに適用する認証ポリシーを
作成します。制限の厳しいアクセス許可を他のサービスには適用しない場合には、オプションで個別
のサービスに認証ポリシーを設定できます。

認証ポリシーを使用してサービスネットワークへのアクセスを管理する

以下の AWS CLI タスクでは、認証ポリシーを使用してサービスネットワークへのアクセスを管理す
る方法を示します。コンソールでの手順については、「VPC Lattice のサービスネットワーク」を参
照してください。

タスク

• 認証ポリシーをサービスネットワークに追加する

• サービスネットワークの認証タイプを変更する

• 認証ポリシーをサービスネットワークから削除する

認証ポリシーをサービスネットワークに追加する

このセクションのステップに従って、 を使用して以下 AWS CLI を行います。
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• IAM を使用してサービスネットワークのアクセスコントロールを有効にします。

• 認証ポリシーをサービスネットワークに追加します。認証ポリシーを追加しない場合、すべてのト
ラフィックでアクセス拒否エラーが発生します。

アクセスコントロールを有効にし、認証ポリシーを新しいサービスネットワークに追加する方法

1. サービスネットワークでアクセスコントロールを有効にして認証ポリシーを使用できるようにす
るには、create-service-network コマンドを使用して --auth-type オプションを値 AWS_IAM
と指定します。

aws vpc-lattice create-service-network --name Name --auth-type AWS_IAM [--
tags TagSpecification]

成功すると、コマンドは以下のような出力を返します。

{ 
   "arn": "arn", 
   "authType": "AWS_IAM", 
   "id": "sn-0123456789abcdef0", 
   "name": "Name"
}

2. put-auth-policy コマンドを使用して、認証ポリシーを追加するサービスネットワークの ID と追
加する認証ポリシーを指定します。

例えば、次のコマンドを使用して、ID sn-0123456789abcdef0 でサービスネットワークの認
証ポリシーを作成します。

aws vpc-lattice put-auth-policy --resource-identifier sn-0123456789abcdef0 --
policy file://policy.json

JSON を使用してポリシー定義を作成します。詳細については、「認証ポリシーの一般的な要
素」を参照してください。

成功すると、コマンドは以下のような出力を返します。

{ 
   "policy": "policy", 
   "state": "Active"
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}

アクセスコントロールを有効にし、既存のサービスネットワークに認証ポリシーを追加する方法

1. サービスネットワークでアクセスコントロールを有効にして認証ポリシーを使用できるようにす
るには、update-service-network コマンドを使用して --auth-type オプションを値 AWS_IAM
と指定します。

aws vpc-lattice update-service-network --service-network-
identifier sn-0123456789abcdef0 --auth-type AWS_IAM

成功すると、コマンドは以下のような出力を返します。

{ 
   "arn": "arn", 
   "authType": "AWS_IAM", 
   "id": "sn-0123456789abcdef0", 
   "name": "Name"
}

2. put-auth-policy コマンドを使用して、認証ポリシーを追加するサービスネットワークの ID と追
加する認証ポリシーを指定します。

aws vpc-lattice put-auth-policy --resource-identifier sn-0123456789abcdef0 --
policy file://policy.json

JSON を使用してポリシー定義を作成します。詳細については、「認証ポリシーの一般的な要
素」を参照してください。

成功すると、コマンドは以下のような出力を返します。

{ 
   "policy": "policy", 
   "state": "Active"
}

サービスネットワークの認証タイプを変更する

サービスネットワークの認証ポリシーを無効にする方法
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update-service-network コマンドを使用して --auth-type オプションを値 NONE と指定します。

aws vpc-lattice update-service-network --service-network-
identifier sn-0123456789abcdef0 --auth-type NONE

後ほど認証ポリシーを再度有効にする必要がある場合は、--auth-type オプションを AWS_IAM と
指定してこのコマンドを実行します。

認証ポリシーをサービスネットワークから削除する

認証ポリシーをサービスネットワークから削除する方法

delete-auth-policyコマンドを実行します。

aws vpc-lattice delete-auth-policy --resource-identifier sn-0123456789abcdef0

サービスネットワークの認証タイプを NONE に変更する前に認証ポリシーを削除すると、リクエスト
はエラーとなります。

認証ポリシーを使用してサービスへのアクセスを管理する

以下の AWS CLI タスクでは、認証ポリシーを使用してサービスへのアクセスを管理する方法を示し
ます。コンソールでの手順については、「VPC Lattice のサービス」を参照してください。

タスク

• 認証ポリシーをサービスに追加する

• サービスの認証タイプを変更する

• 認証ポリシーをサービスから削除する

認証ポリシーをサービスに追加する

を使用して以下のステップ AWS CLI を実行します。

• IAM を使用してサービスのアクセスコントロールを有効にします。

• 認証ポリシーをサービスに追加します。認証ポリシーを追加しない場合、すべてのトラフィックで
アクセス拒否エラーが発生します。
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アクセスコントロールを有効にし、認証ポリシーを新しいサービスに追加する方法

1. サービスでアクセスコントロールを有効にして認証ポリシーを使用できるようにするに
は、create-service コマンドを使用して --auth-type オプションを値 AWS_IAM と指定しま
す。

aws vpc-lattice create-service --name Name --auth-type AWS_IAM [--
tags TagSpecification]

成功すると、コマンドは以下のような出力を返します。

{ 
   "arn": "arn", 
   "authType": "AWS_IAM", 
   "dnsEntry": {  
      ... 
   }, 
   "id": "svc-0123456789abcdef0", 
   "name": "Name", 
   "status": "CREATE_IN_PROGRESS"
}

2. put-auth-policy コマンドを使用して、認証ポリシーを追加するサービスの ID と追加する認証ポ
リシーを指定します。

例えば、次のコマンドを使用して、ID svc-0123456789abcdef0 でサービスの認証ポリシー
を作成します。

aws vpc-lattice put-auth-policy --resource-identifier svc-0123456789abcdef0 --
policy file://policy.json

JSON を使用してポリシー定義を作成します。詳細については、「認証ポリシーの一般的な要
素」を参照してください。

成功すると、コマンドは以下のような出力を返します。

{ 
   "policy": "policy", 
   "state": "Active"
}
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アクセスコントロールを有効にし、既存のサービスに認証ポリシーを追加する方法

1. サービスでアクセスコントロールを有効にして認証ポリシーを使用できるようにするに
は、update-service コマンドを使用して --auth-type オプションを値 AWS_IAM と指定しま
す。

aws vpc-lattice update-service --service-identifier svc-0123456789abcdef0 --auth-
type AWS_IAM

成功すると、コマンドは以下のような出力を返します。

{ 
   "arn": "arn", 
   "authType": "AWS_IAM", 
   "id": "svc-0123456789abcdef0", 
   "name": "Name"
}

2. put-auth-policy コマンドを使用して、認証ポリシーを追加するサービスの ID と追加する認証ポ
リシーを指定します。

aws vpc-lattice put-auth-policy --resource-identifier svc-0123456789abcdef0 --
policy file://policy.json

JSON を使用してポリシー定義を作成します。詳細については、「認証ポリシーの一般的な要
素」を参照してください。

成功すると、コマンドは以下のような出力を返します。

{ 
   "policy": "policy", 
   "state": "Active"
}

サービスの認証タイプを変更する

サービスの認証ポリシーを無効にする方法

update-service コマンドを使用して --auth-type オプションを値 NONE と指定します。
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aws vpc-lattice update-service --service-identifier svc-0123456789abcdef0 --auth-type 
 NONE

後ほど認証ポリシーを再度有効にする必要がある場合は、--auth-type オプションを AWS_IAM と
指定してこのコマンドを実行します。

認証ポリシーをサービスから削除する

認証ポリシーをサービスから削除する方法

delete-auth-policyコマンドを実行します。

aws vpc-lattice delete-auth-policy --resource-identifier svc-0123456789abcdef0

サービスの認証タイプを NONE に変更する前に認証ポリシーを削除すると、リクエストはエラーとな
ります。

サービスに認証されたリクエストを必要とする認証ポリシーを有効にする場合、そのサービスのすべ
てのリクエストには、Signature Version 4 (SigV4)を使用して計算された有効なリクエストの署名が
含まれている必要があります。詳細については、「Amazon VPC Lattice の SIGv4 認証リクエスト」
を参照してください。

認証ポリシーの一般的な要素

VPC Lattice 認証ポリシーは IAM ポリシーと同じ構文を使用して指定されます。詳細については、
「IAM ユーザーガイド」の「アイデンティティベースおよびリソースベースのポリシー」を参照し
てください。

認証ポリシーには、次の要素が含まれます。

• プリンシパル – ステートメントのアクションとリソースへのアクセスが許可されているユーザー
またはアプリケーションを指します。認証ポリシーでは、プリンシパルはこのアクセス許可の被
付与者である IAM エンティティを指します。プリンシパルは IAM エンティティとして認証され、
サービスネットワークのサービスのように、特定のリソースまたはリソースのグループにリクエス
トを送信します。

リソースベースのポリシーで、プリンシパルを指定する必要があります。プリンシパルには、アカ
ウント、ユーザー、ロール、フェデレーティッドユーザー、または AWS サービスを含めることが
できます。詳細については、「IAM ユーザーガイド」の「AWS JSON ポリシーの要素: プリンシ
パル」を参照してください。
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• 効果 - 指定されたプリンシパルが特定のアクションをリクエストするときの効果を指定しま
す。Allow または Deny のいずれかとなります。デフォルトでは、IAM を使用してサービスまた
はサービスネットワークのアクセスコントロールを有効にした場合、プリンシパルにはサービスま
たはサービスネットワークにリクエストをする権限がありません。

• アクション – アクセス許可を付与または拒否する特定の API アクション。VPC Lattice は、 vpc-
lattice-svcs プレフィックスを使用するアクションをサポートします。詳細については、
「サービス認証リファレンス」の「Amazon VPC Lattice Services で定義されるアクション」を参
照してください。

• リソース – アクションによって影響を受けるサービスです。

• 条件 – 条件はオプションです。ポリシーが有効になるタイミングを制御するために使用できま
す。詳細については、「サービス認可リファレンス」の「Amazon VPC Lattice Services の条件
キー」を参照してください。

認証ポリシーを作成し管理するときは、IAM Policy Generator を使用することもできます。

要件

JSON のポリシーには改行または空白行を含めないでください。

認証ポリシーのリソース形式

特定のリソースへのアクセスを制限するには、次の例のとおり <serviceARN>/<path> パターンと
一致するスキーマを使用し Resource 要素をコーディングする認証ポリシーを作成します。

認証ポリシーのリソース例

[プロトコル] 例

HTTP • "Resource": "arn:aws:vpc-latti 
ce:us-west-2:1234567890:ser 
vice/svc-0123456789abcdef0/ 
rates"

• "Resource": "*/rates"

• "Resource": "*/*"

gRPC • "Resource": "arn:aws:vpc-latti 
ce:us-west-2:1234567890:ser 
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[プロトコル] 例

vice/svc-0123456789abcdef0/ 
api.parking/GetRates"

• "Resource": "arn:aws:vpc-latti 
ce:us-west-2:1234567890:ser 
vice/svc-0123456789abcdef0/ 
api.parking/*"

• "Resource": "arn:aws:vpc-latti 
ce:us-west-2:1234567890:ser 
vice/svc-0123456789abcdef0/*"

<serviceARN> には、次の Amazon リソースネーム (ARN)リソース形式を使用します。

arn:aws:vpc-lattice:region:account-id:service/service-id

例:

"Resource": "arn:aws:vpc-lattice:us-west-2:123456789012:service/svc-0123456789abcdef0"

認証ポリシーで使用できる条件キー

アクセスは認証ポリシーの条件要素の条件キーによってさらに細かくコントロールできます。これら
の条件キーはプロトコルと、リクエストが Signature Version 4 (SigV4) または匿名のどちらで署名さ
れているかによって、評価の対象となります。条件キーは大文字と小文字が区別されます。

AWS には、 aws:PrincipalOrgIDや などのアクセスを制御するために使用できるグローバル条
件キーが用意されていますaws:SourceIp。 AWS グローバル条件キーのリストを確認するには、
「IAM ユーザーガイド」のAWS 「 グローバル条件コンテキストキー」を参照してください。

次のストーリーは、VPC Lattice 条件キーを一覧表示します。詳細については、「サービス認可リ
ファレンス」の「Amazon VPC Lattice Services の条件キー」を参照してください。
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認証ポリシーの条件キー

条件キー 説明 例 匿名の (認
証されてい
ない) 発信
者による利
用可否

gRPC での
利用可否

vpc-lattice-svcs:P 
ort

リクエストが行われた
サービスポートによりア
クセスをフィルタリング

80 はい あり

vpc-lattice-svcs:R 
equestMethod

リクエスト方法によりア
クセスをフィルタリング

GET あり 常に POST

vpc-lattice-
svcs:RequestHea 
der/ header-name :
value

リクエストヘッダーの
ヘッダー名と値のペアに
よりアクセスをフィルタ
リング

content-
type: 
application/
json

はい あり

vpc-lattice-
svcs:RequestQue 
ryString/ key-
name: value

リクエスト URL 内のクエ
リ文字列キーと値のペア
によりアクセスをフィル
タリング

quux: 
[corge, 
grault]

あり なし

vpc-lattice-svcs:S 
erviceNetworkArn

リクエストを受け取った
サービスのサービスネッ
トワークの ARN により
アクセスをフィルタリン
グ

arn:aws:v 
pc-lattic 
e:us-west 
-2:123456 
789012:se 
rvicenetw 
ork/sn-01 
23456789a 
bcdef0

はい あり

vpc-lattice-svcs:S 
erviceArn

リクエストを受け取った
サービスの ARN により
アクセスをフィルタリン
グ

arn:aws:v 
pc-lattic 
e:us-west 
-2:123456 

はい あり
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条件キー 説明 例 匿名の (認
証されてい
ない) 発信
者による利
用可否

gRPC での
利用可否

789012:se 
rvice/svc 
-01234567 
89abcdef0

vpc-lattice-svcs:S 
ourceVpc

リクエストが行われた 
VPC によりアクセスをフ 
ィルタリング

vpc-1a2b3 
c4d

はい あり

vpc-lattice-
svcs:SourceVpcO 
wnerAccount

リクエストが行われた所
有アカウントの VPC に
よりアクセスをフィルタ
リング

123456789 
012

はい あり

匿名 (認証されていない) プリンシパル

匿名プリンシパルは、署名バージョン 4 (SigV4) で AWS リクエストに署名せず、サービスネット
ワークに接続された VPC 内にある発信者です。匿名プリンシパルはサービスネットワークのサービ
スに対して認証されていないリクエストを認証ポリシーで許可されている場合には実行できます。

認証ポリシーの例

認証されたプリンシパルによるリクエストが必要な認証ポリシーの例には次のものがあります。

すべての例で、us-west-2 リージョンと架空のアカウント ID を使用しています。

例 1: 特定の AWS 組織によるサービスへのアクセスを制限する

次の認証ポリシーの例では、ポリシーが適用されるサービスネットワーク内のサービスにアクセスす
る権限を、認証されたすべてのリクエストに付与します。ただし、リクエストは、 条件で指定され
た AWS 組織に属するプリンシパルから発信される必要があります。

{ 
   "Version": "2012-10-17", 
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   "Statement": [ 
      { 
         "Effect": "Allow", 
         "Principal": "*", 
         "Action": "vpc-lattice-svcs:Invoke", 
         "Resource": "*", 
         "Condition": { 
            "StringEquals": { 
               "aws:PrincipalOrgID": [  
                  "o-123456example" 
               ] 
            } 
         } 
      } 
   ]
}

例 2: 特定の IAM ロールによるサービスへのアクセスを制限する

次の認証ポリシーの例では、Resource 要素で指定されたサービスに対して HTTP GET リクエスト
を行う権限を、IAM ロール rates-client を使用するすべての認証されたリクエストに付与しま
す。Resource 要素のリソースはポリシーがアタッチされているサービスと同じです。

{ 
   "Version":"2012-10-17", 
   "Statement":[ 
      { 
         "Effect": "Allow", 
         "Principal": { 
            "AWS": [ 
               "arn:aws:iam::123456789012:role/rates-client" 
            ] 
         }, 
         "Action": "vpc-lattice-svcs:Invoke", 
         "Resource": [ 
            "arn:aws:vpc-lattice:us-west-2:123456789012:service/svc-0123456789abcdef0/
*" 
         ], 
         "Condition": { 
            "StringEquals": { 
               "vpc-lattice-svcs:RequestMethod": "GET" 
            } 
         } 
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      } 
   ]
}

例 3: 特定の VPC の認証されたプリンシパルによるサービスへのアクセスを制限する

次の認証ポリシーの例では、VPC ID が vpc-1a2b3c4d の VPC のプリンシパルからの認証されたリ
クエストのみを許可します。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
      { 
         "Effect": "Allow", 
         "Principal": "*", 
         "Action": "vpc-lattice-svcs:Invoke", 
         "Resource": "*", 
         "Condition": { 
            "StringNotEquals": { 
               "aws:PrincipalType": "Anonymous" 
            }, 
            "StringEquals": { 
               "vpc-lattice-svcs:SourceVpc": "vpc-1a2b3c4d" 
            } 
         } 
      } 
   ]
}

認証の仕組み

VPC Lattice サービスがリクエストを受信すると、エンフォース AWS メントコードは関連するすべ
てのアクセス許可ポリシーをまとめて評価し、リクエストを承認または拒否するかどうかを決定しま
す。リクエストコンテキストに適用されるすべての IAM アイデンティティベースのポリシーと認証
ポリシーを認証時に評価します。デフォルトでは、認証タイプが AWS_IAM の場合、すべてのリクエ
ストは暗黙的に拒否されます。関連するすべてのポリシーからの明示的な許可はデフォルトに優先し
ます。

認証では次のことが行われます。

• 関連するすべての IAM アイデンティティベースのポリシーと認証ポリシーを収集します。

• 収集したポリシーのセットを評価します。
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• リクエスタ (IAM ユーザーまたはロールなど) が属するアカウントにおいて、オペレーションを
実行する権限を持っていることを確認します。明示的な許可ステートメントがない場合、 AWS 
はリクエストを承認しません。

• リクエストがサービスネットワークの認証ポリシーによって許可されていることを確認します。
認証ポリシーが有効になっていても、明示的な許可ステートメントがない場合、 AWS はリクエ
ストを承認しません。明示的な許可ステートメントがある場合、または認証タイプが NONE の場
合、コードが継続します。

• リクエストがサービスの認証ポリシーによって許可されていることを確認します。認証ポリシー
が有効になっていても、明示的な許可ステートメントがない場合、 AWS はリクエストを承認
しません。明示的な許可ステートメントがある場合、または認証タイプが NONE の場合、エン
フォースメントコードにより許可の最終決定が返されます。

• ポリシー内の明示的な拒否は、すべての許可に優先します。

次の図は認証の流れを示しています。リクエストが行われると、関連するポリシーによって特定の
サービスへのリクエストアクセスが許可または拒否されます。
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セキュリティグループを使用して VPC Lattice のトラフィックを制御する

AWS セキュリティグループは仮想ファイアウォールとして機能し、関連付けられているリソースと
の間のネットワークトラフィックを制御します。VPC Lattice を使うと、セキュリティグループを作
成して、VPC をサービスネットワークにリンクする VPC の関連付けにセキュリティグループを割り
当て、サービスネットワークにおいてネットワークレベルのセキュリティ保護を強化できます。

内容

• マネージドプレフィックスリスト

• 「セキュリティグループのルール」

• VPC の関連付けのセキュリティグループを管理する
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マネージドプレフィックスリスト

VPC Lattice は VPC Lattice ネットワーク上のトラフィックのルーティングに使用される IP アドレ
スを含む、マネージドプレフィックスリストを提供します。セキュリティグループルールで VPC 
Lattice マネージドプレフィックスリストを参照できます。これにより、トラフィックはクライアン
トから VPC Lattice サービスネットワークを経由して VPC Lattice サービスターゲットに流れます。

例えば、EC2 インスタンスが米国西部 (オレゴン) リージョン (us-west-2) でターゲットとして登
録されているとします。VPC Lattice マネージドプレフィックスリストからのインバウンド HTTPS 
アクセスを許可するルールをインスタンスのセキュリティグループに追加すると、このリージョンの 
VPC Lattice トラフィックがインスタンスに到達できるようになります。セキュリティグループから
他のすべてのインバウンドルールを削除すると、VPC Lattice 以外のトラフィックがインスタンスに
到達することを防げます。

VPC Lattice のマネージドプレフィックスリストの名前は次のとおりです。

• com.amazonaws.region.vpc-lattice

• com.amazonaws.region.ipv6.vpc-lattice

詳細については、「Amazon VPC ユーザーガイド」の「AWSマネージドプレフィックスリストの提
供」を参照してください。

Windows クライアント

VPC Lattice プレフィックスリストのアドレスはリンクローカルアドレスです。Windows クライア
ントから VPC Lattice に接続する場合は、Windows クライアントの設定を更新して、VPC Lattice が
使用するリンクローカルアドレスをクライアントのプライマリ IP アドレスに転送する必要がありま
す。以下は Windows クライアントの設定を更新するコマンドの例です。この例では 169.254.171.0 
が VPC Lattice が使用するリンクローカルアドレスとなります。

C:\> route add 169.254.171.0 mask 255.255.255.0 primary-ip-address

「セキュリティグループのルール」

VPC Lattice をセキュリティグループと一緒に使用してもしなくても、既存の VPC セキュリティグ
ループの設定には影響しません。ただし、独自のセキュリティグループをいつでも追加できます。
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主な考慮事項

• クライアントのセキュリティグループルールは、VPC Lattice へのアウトバウンドトラフィックを
制御します。

• ターゲットのセキュリティグループルールは、ヘルスチェックトラフィックを含む、VPC Lattice 
からターゲットへのインバウンドトラフィックを制御します。

• サービスネットワークと VPC の関連付けに関するセキュリティグループルールは、VPC Lattice 
サービスネットワークにアクセスできるクライアントを制御します。

サービスネットワークと VPC の関連付けの推奨されるインバウンドルール

クライアント VPCs からサービスネットワークに関連付けられたサービスにトラフィックをフロー
させるには、サービスのリスナーポートとリスナープロトコルのインバウンドルールを作成する必要
があります。

インバウンド

送信元 プロトコル ポート範囲 コメント

VPC CIDR listener listener クライアントから 
VPC Lattice へのトラ
フィックを許可する

クライアントインスタンスから VPC Lattice に流れるトラフィックの推奨されるアウトバウンドルー
ル

デフォルトで、セキュリティグループはすべてのアウトバウンドトラフィックを許可します。ただ
し、カスタムアウトバウンドルールがある場合は、クライアントインスタンスが VPC Lattice サー
ビスネットワークに関連付けられているすべてのサービスに接続できるように、リスナーポートと
プロトコルの VPC Lattice プレフィックスへのアウトバウンドトラフィックを許可する必要がありま
す。VPC Lattice のプレフィックスリストの ID を参照することで、このトラフィックを許可できま
す。
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アウトバウンド

送信先 プロトコル ポート範囲 コメント

VPC Lattice ##
######### ID

listener listener クライアントから 
VPC Lattice へのトラ
フィックを許可する

VPC Lattice からターゲットインスタンスに流れるトラフィックの推奨されるインバウンドルール

トラフィックは VPC Lattice から流れるため、クライアントセキュリティグループをターゲットのセ
キュリティグループのソースとして使用することはできません。VPC Lattice のプレフィックスリス
トの ID を参照できます。

インバウンド

送信元 プロトコル ポート範囲 コメント

VPC Lattice ##
######### ID

target target VPC Lattice から
ターゲットへのトラ
フィックを許可する

VPC Lattice ##
######### ID

health check health check VPC Lattice からター
ゲットへのヘルス
チェックトラフィッ
クを許可する

VPC の関連付けのセキュリティグループを管理する

を使用して、VPC のセキュリティグループ AWS CLI を表示、追加、または更新して、サービスの
ネットワーク関連付けを行うことができます。を使用する場合 AWS CLI、コマンドはプロファイ
ル用に AWS リージョン 設定された で実行されることに注意してください。別のリージョンでコ
マンドを実行する場合は、プロファイルのデフォルトのリージョンを変更するか、コマンドに --
region パラメータを使用します。

開始する前に、サービスネットワークに追加する VPC と同じ VPC でセキュリティグループを作成
していることを確認します。詳細については、「Amazon VPC ユーザーガイド」の「セキュリティ
グループを使用してリソースへのトラフィックを制御する」を参照してください。
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コンソールを使用して VPC の関連付け作成時にセキュリティグループを追加する方法

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で、[サービスネットワーク] を選択します。

3. サービスネットワークの名前を選択して、その詳細ページを開きます。

4. [VPC の関連付け] タブで [VPC の関連付けを作成]、[Add VPC association] の順に選択します。

5. VPC と最大 5 つのセキュリティグループを選択します。

6. [変更の保存] を選択します。

コンソールを使用して既存の VPC の関連付けのセキュリティグループを追加または更新する方法

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションペインの [VPC Lattice] で、[サービスネットワーク] を選択します。

3. サービスネットワークの名前を選択して、その詳細ページを開きます。

4. [VPC の関連付け] タブで関連付けのチェックボックスをオンにして、[アクション] 、[セキュリ
ティグループの編集] の順に選択します。

5. 必要に応じて、セキュリティグループを追加または削除します。

6. [変更の保存] を選択します。

を使用して VPC 関連付けを作成するときにセキュリティグループを追加するには AWS CLI

create-service-network-vpc-association コマンドを使用して、VPC 関連付けの VPC の ID と追加す
るセキュリティグループの ID を指定します。

aws vpc-lattice create-service-network-vpc-association \ 
    --service-network-identifier sn-0123456789abcdef0 \ 
    --vpc-identifier vpc-1a2b3c4d \ 
    --security-group-ids sg-7c2270198example

成功すると、コマンドは以下のような出力を返します。

{ 
  "arn": "arn", 
  "createdBy": "464296918874", 
  "id": "snva-0123456789abcdef0", 
  "status": "CREATE_IN_PROGRESS", 
  "securityGroupIds": ["sg-7c2270198example"]
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}

を使用して既存の VPC 関連付けのセキュリティグループを追加または更新するには AWS CLI

update-service-network-vpc-association コマンドを使用して、サービスネットワークの ID とセキュ
リティグループの IDsを指定します。このセキュリティグループは以前に関連付けられたセキュリ
ティグループを上書きします。リストを更新するときに、1 つ以上のセキュリティグループを定義し
てください。

aws vpc-lattice update-service-network-vpc-association  
    --service-network-vpc-association-identifier sn-903004f88example \ 
    --security-group-ids sg-7c2270198example sg-903004f88example

Warning

すべてのセキュリティグループを削除することはできません。まず VPC の関連付けを
削除し、次にセキュリティグループなしで VPC の関連付けを再度作成する必要がありま
す。VPC の関連付けを削除する際は慎重に行ってください。これはトラフィックがそのサー
ビスネットワーク内のサービスに到達することを防いでいます。

ネットワーク ACL を使用して VPC Lattice へのトラフィックを制御する

ネットワークアクセスコントロールリスト (ACL) は、サブネットレベルで特定のインバウンドまた
はアウトバウンドのトラフィックを許可または拒否します。デフォルトのネットワーク ACL では、
すべてのインバウンドトラフィックとアウトバウンドトラフィックを許可します。サブネットのカス
タムネットワーク ACLs を作成して、セキュリティを強化できます。詳細については、Amazon VPC 
ユーザーガイドのネットワーク ACLを参照してください。

内容

• クライアントサブネットACLs

• ターゲットサブネットACLs

クライアントサブネットACLs

クライアントサブネットACLs は、クライアントと VPC Lattice 間のトラフィックを許可する必要が
あります。許可する IP アドレス範囲は、VPC Lattice のマネージドプレフィックスリストから取得
できます。

ネットワーク ACL 106

https://docs.aws.amazon.com/cli/latest/reference/vpc-lattice/update-service-network-vpc-association.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-network-acls.html


Amazon VPC Lattice ユーザーガイド

インバウンド

送信元 プロトコル ポート範囲 コメント

vpc_latti 
ce_cidr_block

TCP 1025-65535 VPC Lattice からク
ライアントへのトラ
フィックを許可する

アウトバウンド

送信先 プロトコル ポート範囲 コメント

vpc_latti 
ce_cidr_block

listener listener クライアントから 
VPC Lattice へのトラ
フィックを許可する

ターゲットサブネットACLs

ターゲットサブネットACLs は、ターゲットポートとヘルスチェックポートの両方でターゲット
と VPC Lattice 間のトラフィックを許可する必要があります。許可する IP アドレス範囲は、VPC 
Lattice のマネージドプレフィックスリストから取得できます。

インバウンド

送信元 プロトコル ポート範囲 コメント

vpc_latti 
ce_cidr_block

target target VPC Lattice から
ターゲットへのトラ
フィックを許可する

vpc_latti 
ce_cidr_block

health check health check VPC Lattice からター
ゲットへのヘルス
チェックトラフィッ
クを許可する
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アウトバウンド

送信先 プロトコル ポート範囲 コメント

vpc_latti 
ce_cidr_block

target 1024-65535 ターゲットから VPC 
Lattice へのトラ
フィックを許可する

vpc_latti 
ce_cidr_block

health check 1024-65535 ターゲットから VPC 
Lattice へのヘルス
チェックトラフィッ
クを許可する

Amazon VPC Lattice の SIGv4 認証リクエスト

VPC Lattice は、クライアント認証に Signature Version 4 (SIGv4) または Signature Version 4A 
(SIGv4A) を使用します。詳細については、「IAM ユーザーガイド」の AWS 「 API リクエストの署
名」を参照してください。

考慮事項

• VPC Lattice は、SIGv4 または SIGv4A で署名されたリクエストの認証を試みます。認証なしでは
リクエストは失敗します。

• VPC Lattice ではペイロード署名をサポートしていません。x-amz-content-sha256 ヘッダーの
値を "UNSIGNED-PAYLOAD" に設定して送信する必要があります。

例

• Python

• Java で Intercepter を使用する場合

• Java で Intercepter を使用しない場合

• Node.js
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Python

この例では、署名付きリクエストを安全な接続経由でネットワークに登録されたサービスに送信しま
す。requests を使用する場合、botocore パッケージにより認証プロセスが効率化されますが、必須
ではありません。詳細については、Boto3 ドキュメントの「認証情報」を参照してください。

botocore および awscrtパッケージをインストールするには、次のコマンドを使用します。詳細に
ついては、AWS 「CRT Python」を参照してください。

pip install botocore awscrt

次の例では、プレースホルダー値を独自の値に置き換えます。

SIGv4

from botocore import crt
import requests  
from botocore.awsrequest import AWSRequest
from botocore.credentials import Credentials
import botocore.session

if __name__ == '__main__': 
    session = botocore.session.Session() 
    signer = crt.auth.CrtS3SigV4Auth(session.get_credentials(), 'vpc-lattice-svcs', 
 'us-west-2') 
    endpoint = 'https://user-02222f67d3a427111.1234abc.vpc-lattice-svcs.us-
west-2.on.aws/create' 
    data = "some-data-here" 
    headers = {'Content-Type': 'application/json'} 
    request = AWSRequest(method='POST', url=endpoint, data=data, headers=headers) 
    request.context["has_streaming_input"] = True # payload signing is not supported 
    signer.add_auth(request) 
     
    prepped = request.prepare() 
     
    response = requests.post(prepped.url, headers=prepped.headers, data=data)

SIGv4A

from botocore import crt
import requests  
from botocore.awsrequest import AWSRequest
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from botocore.credentials import Credentials
import botocore.session

if __name__ == '__main__': 
    session = botocore.session.Session() 
    signer = crt.auth.CrtS3SigV4AsymAuth(session.get_credentials(), 'vpc-lattice-
svcs', 'us-west-2') 
    endpoint = 'https://user-02222f67d3a427111.1234abc.vpc-lattice-svcs.us-
west-2.on.aws/create' 
    data = "some-data-here" 
    headers = {'Content-Type': 'application/json'} 
    request = AWSRequest(method='POST', url=endpoint, data=data, headers=headers) 
    request.context["has_streaming_input"] = True # payload signing is not supported 
    signer.add_auth(request) 
     
    prepped = request.prepare() 
     
    response = requests.post(prepped.url, headers=prepped.headers, data=data)

Java で Intercepter を使用する場合

この例では Amazon Request Signing Interceptor を使って、リクエスト署名を処理しています。

import com.amazonaws.http.AwsRequestSigningApacheInterceptor;
import software.amazon.awssdk.auth.credentials.DefaultCredentialsProvider;
import software.amazon.awssdk.auth.signer.Aws4UnsignedPayloadSigner;
import software.amazon.awssdk.regions.Region;

import java.nio.charset.StandardCharsets;

import org.apache.http.client.methods.HttpPost;
import org.apache.http.entity.ByteArrayEntity;
import org.apache.http.impl.client.CloseableHttpClient;
import org.apache.http.impl.client.HttpClients;

public class App { 
    public static void main(String[] args) { 
      var interceptor = new AwsRequestSigningApacheInterceptor( 
          "vpc-lattice-svcs", 
          Aws4UnsignedPayloadSigner.create(), // requires HTTPS 
          DefaultCredentialsProvider.create(), 
          Region.US_WEST_2.id() 
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          ); 
      CloseableHttpClient client = HttpClients.custom() 
        .addInterceptorLast(interceptor) 
        .build(); 

      var httpPost = new HttpPost("https://user-02222f67d3a427111.1234abc.vpc-lattice-
svcs.us-west-2.on.aws/create"); 
      httpPost.addHeader("content-type", "application/json"); 

      var body = """ 
      { 
        "name": "Jane Doe", 
        "job": "Engineer" 
      } 
      """; 
      httpPost.setEntity(new ByteArrayEntity(body.getBytes(StandardCharsets.UTF_8))); 

      try (var response = client.execute(httpPost)) { 
        System.out.println(new 
 String(response.getEntity().getContent().readAllBytes())); 
      } catch (Exception e) { 
        throw new RuntimeException(e); 
      } 
    }
}

Java で Intercepter を使用しない場合

この例は、カスタムインターセプターを使用してリクエスト署名を実行する方法を示していま
す。AWS SDK for Java 2.x からのデフォルトの認証情報プロバイダークラスを使用して、正しい認
証情報を取得します。特定の認証情報プロバイダーを使用する場合は、AWS SDK for Java 2.x から
選択できます。は、HTTPS 経由の署名なしペイロードのみ AWS SDK for Java を許可します。ただ
し、署名者を拡張することによって、HTTP 経由の未署名のペイロードをサポートできます。

import java.io.ByteArrayInputStream;
import java.io.IOException;
import java.nio.charset.StandardCharsets;
import java.util.HashMap;
import java.util.List;
import java.util.Map;
import software.amazon.awssdk.auth.credentials.DefaultCredentialsProvider;
import software.amazon.awssdk.auth.signer.Aws4UnsignedPayloadSigner;
import software.amazon.awssdk.auth.signer.AwsSignerExecutionAttribute;

認証されたリクエスト 111

https://github.com/aws/aws-sdk-java-v2
https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/credentials.html


Amazon VPC Lattice ユーザーガイド

import software.amazon.awssdk.core.interceptor.ExecutionAttributes;
import software.amazon.awssdk.http.SdkHttpFullRequest;
import software.amazon.awssdk.http.SdkHttpMethod;
import software.amazon.awssdk.regions.Region;

import org.apache.http.client.methods.HttpPost;
import org.apache.http.entity.ByteArrayEntity;
import org.apache.http.impl.client.CloseableHttpClient;
import org.apache.http.impl.client.HttpClients;

public class App { 

    public static void main(String[] args) { 
        var signer = Aws4UnsignedPayloadSigner.create(); // requires HTTPS 

        Map<String, String> headers = new HashMap<>(); 
        headers.put("content-type", "application/json"); 
        var body = """ 
        { 
            "name": "Jane Doe", 
            "job": "Engineer" 
        } 
        """; 

        String endpoint = "https://user-02222f67d3a427111.1234abc.vpc-lattice-svcs.us-
west-2.on.aws/create"; 

        var sdkRequest = SdkHttpFullRequest.builder().method(SdkHttpMethod.POST); 

        sdkRequest.host("user-02222f67d3a427111.1234abc.vpc-lattice-svcs.us-
west-2.on.aws"); 
        sdkRequest.protocol("HTTPS"); 
        sdkRequest.encodedPath("/create"); 
        sdkRequest.contentStreamProvider(() -> new 
 ByteArrayInputStream(body.getBytes(StandardCharsets.UTF_8))); 

        for (Map.Entry<String, String> header : headers.entrySet()) { 
            sdkRequest.putHeader(header.getKey(), header.getValue()); 
        } 

        ExecutionAttributes attributes = ExecutionAttributes.builder() 
                .put(AwsSignerExecutionAttribute.AWS_CREDENTIALS, 
 DefaultCredentialsProvider.create().resolveCredentials()) 
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                .put(AwsSignerExecutionAttribute.SERVICE_SIGNING_NAME, "vpc-lattice-
svcs") 
                .put(AwsSignerExecutionAttribute.SIGNING_REGION, Region.US_WEST_2) 
                .build(); 

        SdkHttpFullRequest prepRequest = signer.sign(sdkRequest.build(), attributes); 

        HttpPost httpPost = new HttpPost(endpoint); 
        for (Map.Entry<String, List<String>> header : prepRequest.headers().entrySet()) 
 { 
            if (header.getKey().equalsIgnoreCase("host")) { continue; } 
            for(var value : header.getValue()) { 
                httpPost.addHeader(header.getKey(), value); 
            } 
        } 

        CloseableHttpClient client = HttpClients.custom().build(); 

        httpPost.setEntity(new ByteArrayEntity(body.getBytes(StandardCharsets.UTF_8))); 

        try (var response = client.execute(httpPost)){ 
            System.out.println(new 
 String(response.getEntity().getContent().readAllBytes())); 
        } catch (IOException e) { 
            throw new RuntimeException(e); 
        } 
    }
}

Node.js

この例では、aws-crt NodeJS バインディングを使用して HTTPS 経由の署名付きリクエストを送信
しています。

aws-crt パッケージをインストールするには、次のコマンドを使用します。

npm -i aws-crt

AWS_REGION 環境変数が存在する場合、この例では AWS_REGION で指定されたリージョンを使用し
ています。デフォルトのリージョンは us-east-1 です。
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SIGv4

const https = require('https')
const crt = require('aws-crt')
const { HttpRequest } = require('aws-crt/dist/native/http')

function sigV4Sign(method, endpoint, service, algorithm) { 
    const host = new URL(endpoint).host 
    const request = new HttpRequest(method, endpoint) 
    request.headers.add('host', host) 
    // crt.io.enable_logging(crt.io.LogLevel.INFO) 
    const config = { 
        service: service, 
        region: process.env.AWS_REGION ? process.env.AWS_REGION : 'us-east-1', 
        algorithm: algorithm, 
        signature_type: crt.auth.AwsSignatureType.HttpRequestViaHeaders, 
        signed_body_header: crt.auth.AwsSignedBodyHeaderType.XAmzContentSha256, 
        signed_body_value: crt.auth.AwsSignedBodyValue.UnsignedPayload, 
        provider: crt.auth.AwsCredentialsProvider.newDefault() 
    } 

    return crt.auth.aws_sign_request(request, config)
}

if (process.argv.length === 2) { 
  console.error(process.argv[1] + ' <url>') 
  process.exit(1)
}

const algorithm = crt.auth.AwsSigningAlgorithm.SigV4;

sigV4Sign('GET', process.argv[2], 'vpc-lattice-svcs').then( 
  httpResponse => { 
    var headers = {} 

    for (const sigv4header of httpResponse.headers) { 
      headers[sigv4header[0]] = sigv4header[1] 
    } 

    const options = { 
      hostname: new URL(process.argv[2]).host, 
      path: '/', 
      method: 'GET', 
      headers: headers 
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    } 

    req = https.request(options, res => { 
      console.log('statusCode:', res.statusCode) 
      console.log('headers:', res.headers) 
      res.on('data', d => { 
        process.stdout.write(d) 
      }) 
    }) 
    req.on('error', err => { 
      console.log('Error: ' + err) 
    }) 
    req.end() 
  }
)

SIGv4A

const https = require('https')
const crt = require('aws-crt')
const { HttpRequest } = require('aws-crt/dist/native/http')

function sigV4Sign(method, endpoint, service, algorithm) { 
    const host = new URL(endpoint).host 
    const request = new HttpRequest(method, endpoint) 
    request.headers.add('host', host) 
    // crt.io.enable_logging(crt.io.LogLevel.INFO) 
    const config = { 
        service: service, 
        region: process.env.AWS_REGION ? process.env.AWS_REGION : 'us-east-1', 
        algorithm: algorithm, 
        signature_type: crt.auth.AwsSignatureType.HttpRequestViaHeaders, 
        signed_body_header: crt.auth.AwsSignedBodyHeaderType.XAmzContentSha256, 
        signed_body_value: crt.auth.AwsSignedBodyValue.UnsignedPayload, 
        provider: crt.auth.AwsCredentialsProvider.newDefault() 
    } 

    return crt.auth.aws_sign_request(request, config)
}

if (process.argv.length === 2) { 
  console.error(process.argv[1] + ' <url>') 
  process.exit(1)
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}

const algorithm = crt.auth.AwsSigningAlgorithm.SigV4Asymmetric;

sigV4Sign('GET', process.argv[2], 'vpc-lattice-svcs').then( 
  httpResponse => { 
    var headers = {} 

    for (const sigv4header of httpResponse.headers) { 
      headers[sigv4header[0]] = sigv4header[1] 
    } 

    const options = { 
      hostname: new URL(process.argv[2]).host, 
      path: '/', 
      method: 'GET', 
      headers: headers 
    } 

    req = https.request(options, res => { 
      console.log('statusCode:', res.statusCode) 
      console.log('headers:', res.headers) 
      res.on('data', d => { 
        process.stdout.write(d) 
      }) 
    }) 
    req.on('error', err => { 
      console.log('Error: ' + err) 
    }) 
    req.end() 
  }
)

Amazon VPC Lattice でのデータ保護

責任 AWS 共有モデル、Amazon VPC Lattice でのデータ保護に適用されます。このモデルで説明さ
れているように、 AWS はすべての を実行するグローバルインフラストラクチャを保護する責任が
あります AWS クラウド。お客様は、このインフラストラクチャでホストされているコンテンツに対
する管理を維持する責任があります。このコンテンツには、使用される AWS のサービス のセキュ
リティ設定と管理タスクが含まれます。データプライバシーの詳細については、データプライバシー
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のよくある質問を参照してください。欧州でのデータ保護の詳細については、AWS セキュリティブ
ログに投稿されたAWS 責任共有モデルおよび GDPRのブログ記事を参照してください。

転送中の暗号化

VPC Lattice はコントロールプレーンとデータプレーンからなるフルマネージドサービスです。各プ
レーンはサービスにおいて異なる目的を担っています。コントロールプレーンは CreateService
や UpdateService などのリソースの作成、読み取り/表示、更新、削除、リスト (CRUDL) に使用
する管理 API を提供します。VPC Lattice のコントロールプレーンへの通信は転送時に TLS によっ
て保護されます。データプレーンはサービス間の相互接続を可能にする VPC Lattice の呼び出し API 
です。TLS は VPC Lattice のデータプレーンへの通信も暗号化します。暗号スイートとプロトコル
バージョンでは VPC Lattice が提供するデフォルトが使用され、設定はできません。詳細について
は、「VPC Lattice サービスの HTTPS リスナー」を参照してください。

保管中の暗号化

デフォルトでは、保管中のデータの暗号化により、機密データの保護に伴う運用上のオーバーヘッド
と複雑さの軽減につながります。同時に、安全なアプリケーションを構築して、厳格な暗号化のコン
プライアンスと規制要件に対応できます。

内容

• Amazon S3 マネージドキーを用いたサーバー側の暗号化 (SSE-S3)

• AWS KMS (SSE-KMS) に保存されている AWS KMS キーによるサーバー側の暗号化

Amazon S3 マネージドキーを用いたサーバー側の暗号化 (SSE-S3)

Amazon S3 マネージドキーによるサーバー側の暗号化 (SSE−S3) を使用すると、各オブジェクト
は一意のキーで暗号化されます。追加の保護措置として、定期的にローテーションされるルート
キーを使ってキーそのものを暗号化します。Amazon S3 のサーバー側の暗号化では、利用できるも
のの中でも最強のブロック暗号の 1 つである、256 ビットの高度暗号化規格 (AES-256) GCM を使
用してデータを暗号化します。AES-GCM より前に暗号化されたオブジェクトについては、これら
のオブジェクトを復号するために AES-CBC が引き続きサポートされています。詳細については、
「Amazon S3 マネージド暗号化キーによるサーバー側の暗号化 (SSE-S3)」を参照してください。

VPC Lattice アクセスログの S3-managedS3-S3) によるサーバー側の暗号化を有効にすると、 は各
アクセスログファイル AWS を自動的に暗号化してから S3 バケットに保存します。詳細について
は、Amazon S3 に送信されたログ」を参照してください。  CloudWatch
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AWS KMS (SSE-KMS) に保存されている AWS KMS キーによるサーバー側の暗号化

AWS KMS キーによるサーバー側の暗号化 (SSE-KMS) は SSE-S3 と似ていますが、このサービス
の使用にはいくつかの追加の利点と料金がかかります。Amazon S3 内のオブジェクトへの不正ア
クセスに対する保護を強化する AWS KMS キーの使用には、個別のアクセス許可があります。ま
た、SSE−KMS では AWS KMS キーがいつ誰によって使用されたかを示す監査証跡も入手できま
す。詳細については、「AWS Key Management Service によるサーバー側の暗号化 (SSE-KMS) の使
用」を参照してください。

内容

• 証明書のプライベートキーの暗号化と復号化

• VPC Lattice の暗号化コンテキスト

• VPC Lattice の暗号化キーをモニタリングする

証明書のプライベートキーの暗号化と復号化

ACM 証明書とプライベートキーは、エイリアス aws/acm を持つ AWS マネージド KMS キーで暗号
化されます。 AWS KMS コンソールの AWS マネージドキーで、このエイリアスを持つキー ID を表
示できます。

VPC Lattice は ACM リソースに直接アクセスしません。 AWS TLS Connection Manager を使用し
て、証明書のプライベートキーを保護してアクセスします。ACM 証明書を使用して VPC Lattice 
サービスを作成すると、VPC Lattice は証明書を AWS TLS 接続マネージャに関連付けます。これ
は、プレフィックス aws/acm を使用して マネージドキー AWS KMS に対して AWS で許可を作成す
ることによって行われます。権限はポリシーツールであり、TLS 接続マネージャに暗号化オペレー
ションでの KMS キーの使用を許可します。この権限により、被付与者のプリンシパル (TLS 接続マ
ネージャ) は指定された権限オペレーションを KMS キーで呼び出し、証明書のプライベートキーを
復号化できます。TLS 接続マネージャは証明書と復号化された (プレーンテキストの) プライベート
キーを使用して、VPC Lattice サービスのクライアントとの安全な接続 (SSL/TLS セッション) を確
立します。証明書と VPC Lattice サービスとの関連付けが解除されると、この許可は廃止されます。

KMS キーへのアクセスを削除する場合は、 を使用するか、 AWS Management Console を使用する
update-service コマンドを使用して、サービスから証明書を置き換えまたは削除することをお勧
めします AWS CLI。

保管中の暗号化 118

https://docs.aws.amazon.com/AmazonS3/latest/userguide/UsingKMSEncryption.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/UsingKMSEncryption.html


Amazon VPC Lattice ユーザーガイド

VPC Lattice の暗号化コンテキスト

暗号化コンテキストは、プライベートキーが何に使用されたかに関する追加のコンテキスト情報を含
むキーと値のペアのオプションセットです。 は、暗号化コンテキストを暗号化されたデータに AWS 
KMS バインドし、認証された暗号化 をサポートする追加の認証データとして使用します。

TLS キーを VPC Lattice と TLS 接続マネージャで使用すると、VPC Lattice サービスの名前が保管中
のキーの暗号化に使用される暗号化コンテキストに含まれます。証明書とプライベートキーが使用さ
れている VPC Lattice サービスを確認するには、次のセクションに示すように CloudTrail ログで暗号
化コンテキストを表示するか、ACM コンソールの関連リソースタブを確認します。

データを復号化するには、そのリクエストに同じ暗号化コンテキストを含めます。VPC Lattice 
は、すべての AWS KMS 暗号化オペレーションで同じ暗号化コンテキストを使用します。キーは
aws:vpc-lattice:arnで、値は VPC Lattice サービスの Amazon リソースネーム (ARN) です。

次の例では、CreateGrant のようなオペレーションの出力における暗号化コンテキストを示してい
ます。

"encryptionContextEquals": { 
    "aws:acm:arn": "arn:aws:acm:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab", 
    "aws:vpc-lattice:arn": "arn:aws:vpc-lattice:us-west-2:111122223333:service/
svc-0b23c1234567890ab"
}

VPC Lattice の暗号化キーをモニタリングする

VPC Lattice サービスで AWS マネージドキーを使用すると、 AWS CloudTrailを使用して、VPC 
Lattice が に送信するリクエストを追跡できます AWS KMS。

CreateGrant

ACM 証明書を VPC Lattice サービスに追加すると、TLS 接続マネージャが ACM 証明書に関連付
けられたプライベートキーを復号できるようにする CreateGrant リクエストが自動で送信されま
す。

CreateGrant オペレーションをイベントとして表示するには、CloudTrail 「」、「イベント履
歴」、「」を参照してくださいCreateGrant。

以下は、 CreateGrantオペレーションのイベント履歴の CloudTrail イベントレコードの例です。

{ 
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    "eventVersion": "1.08", 
    "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "EX_PRINCIPAL_ID", 
        "arn": "arn:aws:iam::111122223333:user/Alice", 
        "accountId": "111122223333", 
        "accessKeyId": "EXAMPLE_KEY_ID", 
        "sessionContext": { 
            "sessionIssuer": { 
                "type": "IAMUser", 
                "principalId": "EX_PRINCIPAL_ID", 
                "arn": "arn:aws:iam::111122223333:user/Alice", 
                "accountId": "111122223333", 
                "userName": "Alice" 
            }, 
            "webIdFederationData": {}, 
            "attributes": { 
                "creationDate": "2023-02-06T23:30:50Z", 
                "mfaAuthenticated": "false" 
            } 
        }, 
        "invokedBy": "acm.amazonaws.com" 
    }, 
    "eventTime": "2023-02-07T00:07:18Z", 
    "eventSource": "kms.amazonaws.com", 
    "eventName": "CreateGrant", 
    "awsRegion": "us-west-2", 
    "sourceIPAddress": "acm.amazonaws.com", 
    "userAgent": "acm.amazonaws.com", 
    "requestParameters": { 
        "granteePrincipal": "tlsconnectionmanager.amazonaws.com", 
        "keyId": "1234abcd-12ab-34cd-56ef-1234567890ab", 
        "operations": [ 
            "Decrypt" 
        ], 
        "constraints": { 
            "encryptionContextEquals": { 
                "aws:acm:arn": "arn:aws:acm:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab", 
                "aws:vpc-lattice:arn": "arn:aws:vpc-lattice:us-
west-2:111122223333:service/svc-0b23c1234567890ab" 
            } 
        }, 
        "retiringPrincipal": "acm.us-west-2.amazonaws.com" 
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    }, 
    "responseElements": { 
        "grantId": "f020fe75197b93991dc8491d6f19dd3cebb24ee62277a05914386724f3d48758", 
        "keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab" 
    }, 
    "requestID": "ba178361-8ab6-4bdd-9aa2-0d1a44b2974a", 
    "eventID": "8d449963-1120-4d0c-9479-f76de11ce609", 
    "readOnly": false, 
    "resources": [ 
        { 
            "accountId": "111122223333", 
            "type": "AWS::KMS::Key", 
            "ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab" 
        } 
    ], 
    "eventType": "AwsApiCall", 
    "managementEvent": true, 
    "recipientAccountId": "111122223333", 
    "eventCategory": "Management"
}

上記の CreateGrant の例では、被付与者のプリンシパルは TLS 接続マネージャで、暗号化コンテ
キストに VPC Lattice サービス ARN が含まれていることがわかります。

ListGrants

KMS キー ID とアカウント ID を使用して ListGrants API を呼び出せます。呼び出すと、指定した 
KMS キーに対するすべての権限のリストが表示されます。詳細については、「」を参照してくださ
いListGrants。

で次のListGrantsコマンドを使用して AWS CLI 、すべての権限の詳細を表示します。

aws kms list-grants —key-id your-kms-key-id

出力は次の例のようになります。

{ 
    "Grants": [ 
        { 
            "Operations": [ 
                "Decrypt" 
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            ],  
            "KeyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",  
            "Name": "IssuedThroughACM",  
            "RetiringPrincipal": "acm.us-west-2.amazonaws.com",  
            "GranteePrincipal": "tlsconnectionmanager.amazonaws.com",  
            "GrantId": 
 "f020fe75197b93991dc8491d6f19dd3cebb24ee62277a05914386724f3d48758",  
            "IssuingAccount": "arn:aws:iam::111122223333:root",  
            "CreationDate": "2023-02-06T23:30:50Z",  
            "Constraints": { 
                "encryptionContextEquals": { 
                  "aws:acm:arn": "arn:aws:acm:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab", 
                  "aws:vpc-lattice:arn": "arn:aws:vpc-lattice:us-
west-2:111122223333:service/svc-0b23c1234567890ab" 
                } 
            } 
        } 
    ]
}

上記の ListGrants の例では、被付与者のプリンシパルは TLS 接続マネージャで、暗号化コンテキ
ストに VPC Lattice サービス ARN が含まれていることがわかります。

Decrypt

VPC Lattice は TLS 接続マネージャを使用してプライベートキーを復号化する Decrypt オペレー
ションを呼び出し、VPC Lattice サービスで TLS 接続を提供します。Decrypt オペレーション
をイベントとして表示するには、CloudTrail 「」、「イベント履歴」、「」を参照してくださ
いDecrypt。

以下は、 Decryptオペレーションのイベント履歴の CloudTrail イベントレコードの例です。

{ 
    "eventVersion": "1.08", 
    "userIdentity": { 
        "type": "AWSService", 
        "invokedBy": "tlsconnectionmanager.amazonaws.com" 
    }, 
    "eventTime": "2023-02-07T00:07:23Z", 
    "eventSource": "kms.amazonaws.com", 
    "eventName": "Decrypt", 
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    "awsRegion": "us-west-2", 
    "sourceIPAddress": "tlsconnectionmanager.amazonaws.com", 
    "userAgent": "tlsconnectionmanager.amazonaws.com", 
    "requestParameters": { 
        "encryptionContext": { 
            "aws:acm:arn": "arn:aws:acm:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab", 
            "aws:vpc-lattice:arn": "arn:aws:vpc-lattice:us-west-2:111122223333:service/
svc-0b23c1234567890ab" 
        }, 
        "encryptionAlgorithm": "SYMMETRIC_DEFAULT" 
    }, 
    "responseElements": null, 
    "requestID": "12345126-30d5-4b28-98b9-9153da559963", 
    "eventID": "abcde202-ba1a-467c-b4ba-f729d45ae521", 
    "readOnly": true, 
    "resources": [ 
        { 
            "accountId": "111122223333", 
            "type": "AWS::KMS::Key", 
            "ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab" 
        } 
    ], 
    "eventType": "AwsApiCall", 
    "managementEvent": true, 
    "recipientAccountId": "111122223333", 
    "sharedEventID": "abcde202-ba1a-467c-b4ba-f729d45ae521", 
    "eventCategory": "Management"
}

Amazon VPC Lattice のアイデンティティとアクセス管理

以下のセクションでは、VPC Lattice API アクションを実行できるユーザーを制御することで、 AWS 
Identity and Access Management (IAM) を使用して VPC Lattice リソースを保護する方法について説
明します。

トピック

• Amazon VPC Lattice で IAM が機能する仕組み

• Amazon VPC Lattice API のアクセス許可

• Amazon VPC Lattice のアイデンティティベースのポリシー
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• Amazon VPC Lattice のサービスにリンクされたロールの使用

• AWS Amazon VPC Lattice の マネージドポリシー

Amazon VPC Lattice で IAM が機能する仕組み

IAM を使用して VPC Lattice へのアクセスを管理する前に、VPC Lattice で利用できる IAM の機能に
ついて説明します。

Amazon VPC Lattice で使用できる IAM の機能

IAM 機能 VPC Lattice のサポート

アイデンティティベースのポリシー あり

リソースベースのポリシー あり

ポリシーアクション あり

ポリシーリソース Yes

ポリシー条件キー Yes

ACL なし

ABAC (ポリシー内のタグ) はい

一時的な認証情報 あり

サービスロール いいえ

サービスリンクロール あり

VPC Lattice およびその他の AWS のサービスがほとんどの IAM 機能と連携する方法の概要について
は、「IAM ユーザーガイド」の「IAM AWS と連携する のサービス」を参照してください。

VPC Lattice のアイデンティティベースのポリシー

アイデンティティベースポリシーをサポートす
る

あり
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アイデンティティベースポリシーは、IAM ユーザー、ユーザーグループ、ロールなど、アイデン
ティティにアタッチできる JSON 許可ポリシードキュメントです。これらのポリシーは、ユーザー
とロールが実行できるアクション、リソース、および条件をコントロールします。アイデンティティ
ベースのポリシーを作成する方法については、IAM ユーザーガイドのIAM ポリシーの作成を参照し
てください。

IAM アイデンティティベースのポリシーでは、許可または拒否するアクションとリソース、およ
びアクションを許可または拒否する条件を指定できます。プリンシパルは、それが添付されている
ユーザーまたはロールに適用されるため、アイデンティティベースのポリシーでは指定できませ
ん。JSON ポリシーで使用できるすべての要素について学ぶには、IAM ユーザーガイドのIAM JSON 
ポリシーの要素のリファレンスを参照してください。

VPC Lattice 内のリソースベースのポリシー

リソースベースのポリシーのサポート あり

リソースベースのポリシーは、リソースにアタッチする JSON ポリシードキュメントです。リソー
スベースのポリシーをサポートするサービスでは、サービス管理者はポリシーを使用して特定のリ
ソースへのアクセスをコントロールできます。ポリシーがアタッチされているリソースの場合、指定
されたプリンシパルがそのリソースに対して実行できるアクションと条件は、ポリシーによって定義
されます。リソースベースのポリシーでは、プリンシパルを指定する必要があります。

VPC Lattice は認証ポリシーをサポートしています。これはサービスネットワーク内のサービスへの
アクセスを制御できるリソースベースのポリシーです。詳細については、「認証ポリシーを使用して 
VPC Lattice サービスへのアクセスを制御する」を参照してください。

また、VPC Lattice は AWS Resource Access Managerとの統合で使用するリソースベースのアクセ
ス許可ポリシーもサポートしています。このようなリソースベースのポリシーを使用すれば、他の 
AWS アカウントまたは組織に使用許可を付与して、リソースの共有ができます。詳細については、
「VPC Lattice リソースを共有する」を参照してください。

VPC Lattice のポリシーアクション

ポリシーアクションに対するサポート あり

IAM ポリシーステートメントで、IAM をサポートするすべてのサービスからの任意の API ア
クションを指定できます。VPC Lattice の場合、API アクションの名前に vpc-lattice:
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のプレフィックスを使用します。例えば、vpc-lattice:CreateService、vpc-
lattice:CreateTargetGroup、および vpc-lattice:PutAuthPolicy のようになります。

単一のステートメントで複数のアクションを指定するには、次のようにカンマで区切ります。

"Action": [ "vpc-lattice:action1", "vpc-lattice:action2" ]

ワイルドカードを使用して複数のアクションを指定することもできます。例えば、Get という単語
で始まるアクション名すべてを次のように指定できます。

"Action": "vpc-lattice:Get*"

VPC Lattice API アクションの全リストを確認するには、「サービス認可リファレンス」の
「Amazon VPC Lattice で定義されたアクション」を参照してください。

VPC Lattice のポリシーリソース

ポリシーリソースに対するサポート あり

IAM ポリシーステートメントで、Resource 要素は、ステートメントがカバーするオブジェクトを
指定します。VPC Lattice では、各 IAM ポリシーステートメントは ARN を使用して指定したリソー
スに適用されます。

それぞれの Amazon リソースネーム (ARN) 形式はリソースによって異なります。ARN を指定するに
は、######のテキストを、リソース固有の情報に置き換えます。

• アクセスログサブスクリプション:

"Resource": "arn:aws:vpc-lattice:region:account-id:accesslogsubscription/access-log-
subscription-id"

• リスナー:

"Resource": "arn:aws:vpc-lattice:region:account-id:service/service-id/
listener/listener-id"

• ルール:
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"Resource": "arn:aws:vpc-lattice:region:account-id:service/service-id/
listener/listener-id/rule/rule-id"

• サービス:

"Resource": "arn:aws:vpc-lattice:region:account-id:service/service-id"

• サービスネットワーク:

"Resource": "arn:aws:vpc-lattice:region:account-id:servicenetwork/service-network-id"

• サービスネットワークのサービスの関連付け:

"Resource": "arn:aws:vpc-lattice:region:account-
id:servicenetworkserviceassociation/service-network-service-association-id"

• サービスネットワークの VPC の関連付け:

"Resource": "arn:aws:vpc-lattice:region:account-
id:servicenetworkvpcassociation/service-network-vpc-association-id"

• ターゲットグループ:

"Resource": "arn:aws:vpc-lattice:region:account-id:targetgroup/target-group-id"

VPC Lattice のポリシー条件キー

サービス固有のポリシー条件キーのサポート あり

管理者は AWS JSON ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどんなリソースにどんな条件でアクションを実行できるかということです。

Condition 要素 (または Condition ブロック) を使用すると、ステートメントが有効な条件を指定
できます。Condition 要素はオプションです。イコールや未満などの 条件演算子 を使用して条件
式を作成することで、ポリシーの条件とリクエスト内の値を一致させることができます。

1 つのステートメントに複数の Condition 要素を指定する場合、または 1 つの Condition 要素に
複数のキーを指定する場合、 AWS では AND 論理演算子を使用してそれらを評価します。1 つの条
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件キーに複数の値を指定すると、 は論理ORオペレーションを使用して条件 AWS を評価します。ス
テートメントの権限が付与される前にすべての条件が満たされる必要があります。

条件を指定する際にプレースホルダー変数も使用できます。例えば IAM ユーザーに、IAM ユーザー
名がタグ付けされている場合のみリソースにアクセスできる権限を付与することができます。詳細に
ついては、IAM ユーザーガイドのIAM ポリシーの要素: 変数およびタグを参照してください。

AWS は、グローバル条件キーとサービス固有の条件キーをサポートします。すべての AWS グロー
バル条件キーを確認するには、「IAM ユーザーガイド」のAWS 「 グローバル条件コンテキスト
キー」を参照してください。

VPC Lattice 条件キーのリストを確認するには、「サービス認証リファレンス」の「Amazon VPC 
Lattice の条件キー」を参照してください。

AWS は、グローバル条件キーとサービス固有の条件キーをサポートします。 AWS グローバル条件
キーの詳細については、「IAM ユーザーガイド」のAWS 「 グローバル条件コンテキストキー」を参
照してください。

VPC Lattice のアクセスコントロールリスト (ACL)

ACL のサポート なし

アクセスコントロールリスト (ACL) は、どのプリンシパル (アカウントメンバー、ユーザー、または
ロール) がリソースにアクセスするための許可を持つかをコントロールします。ACL はリソースベー
スのポリシーに似ていますが、JSON ポリシードキュメント形式は使用しません。

VPC Lattice での属性ベースのアクセス制御 (ABAC)

ABAC のサポート (ポリシー内のタグ) はい

属性ベースのアクセス制御 (ABAC) は、属性に基づいてアクセス許可を定義するアクセス許可戦略
です。では AWS、これらの属性はタグ と呼ばれます。タグは、IAM エンティティ (ユーザーまた
はロール) および多くの AWS リソースにアタッチできます。エンティティとリソースのタグ付け
は、ABAC の最初の手順です。その後、プリンシパルのタグがアクセスしようとしているリソースの
タグと一致した場合にオペレーションを許可するように ABAC ポリシーをします。

ABAC は、急成長する環境やポリシー管理が煩雑になる状況で役立ちます。
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タグに基づいてアクセスを管理するには、aws:ResourceTag/key-
name、aws:RequestTag/key-name、または aws:TagKeys の条件キーを使用して、ポリシーの
条件要素でタグ情報を提供します。

サービスがすべてのリソースタイプに対して 3 つの条件キーすべてをサポートする場合、そのサー
ビスの値はありです。サービスが一部のリソースタイプに対してのみ 3 つの条件キーのすべてをサ
ポートする場合、値は「部分的」になります。

ABAC の詳細については、IAM ユーザーガイドのABAC とは?を参照してください。ABAC をセット
アップするステップを説明するチュートリアルについては、IAM ユーザーガイドの属性に基づくア
クセスコントロール (ABAC) を使用するを参照してください。

VPC Lattice で一時的な認証情報を使用する

一時的な認証情報のサポート あり

一部の AWS のサービス は、一時的な認証情報を使用してサインインすると機能しません。一時的
な認証情報 AWS のサービス を使用する などの詳細については、IAM ユーザーガイドのAWS のサー
ビス 「IAM と連携する 」を参照してください。

ユーザー名とパスワード以外の AWS Management Console 方法で にサインインする場合、一時的
な認証情報を使用します。例えば、会社の Single Sign-On (SSO) リンク AWS を使用して にアクセ
スすると、そのプロセスによって一時的な認証情報が自動的に作成されます。また、ユーザーとして
コンソールにサインインしてからロールを切り替える場合も、一時的な認証情報が自動的に作成され
ます。ロールの切り替えに関する詳細については、IAM ユーザーガイドのロールへの切り替え (コン
ソール)を参照してください。

一時的な認証情報は、 AWS CLI または AWS API を使用して手動で作成できます。その後、これら
の一時的な認証情報を使用して . AWS recommends にアクセスできます AWS。これは、長期的なア
クセスキーを使用する代わりに、一時的な認証情報を動的に生成することを推奨しています。詳細に
ついては、IAM の一時的セキュリティ認証情報を参照してください。

VPC Lattice のサービスロール

サービスロールのサポート いいえ
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サービスロールとは、サービスがユーザーに代わってアクションを実行するために引き受ける IAM 
ロールです。IAM 管理者は、IAM 内からサービスロールを作成、変更、削除できます。詳細につい
ては、「IAM ユーザーガイド」の「AWS のサービスにアクセス許可を委任するロールの作成」を参
照してください。

Warning

サービスロールの許可を変更すると、VPC Lattice の機能が破損する可能性がありま
す。VPC Lattice が指示する場合以外は、サービスロールを編集しないでください。

VPC Lattice のサービスにリンクされたロール

サービスリンクロールのサポート あり

サービスにリンクされたロールは、 にリンクされたサービスロールの一種です AWS のサービス。
サービスは、ユーザーに代わってアクションを実行するロールを引き受けることができます。サービ
スにリンクされたロールは に表示され AWS アカウント 、サービスによって所有されます。IAM 管
理者は、サービスにリンクされたロールのアクセス許可を表示できますが、編集することはできませ
ん。

VPC Lattice のサービスにリンクされたロールの作成または管理の詳細については、「Amazon VPC 
Lattice のサービスにリンクされたロールの使用」を参照してください。

Amazon VPC Lattice API のアクセス許可

必要な VPC Lattice API アクションを呼び出すアクセス許可を IAM アイデンティティ (ユーザーや
ロールなど) に付与する必要があります。詳細については、「VPC Lattice のポリシーアクション」
を参照してください。さらに、VPC Lattice アクションによっては、他の AWS APIs から特定のアク
ションを呼び出すアクセス許可を IAM ID に付与する必要があります。

API に必要なアクセス許可

API から次のアクションを呼び出す場合は、指定されたアクションを呼び出すアクセス許可を IAM 
ユーザーに付与する必要があります。

CreateServiceNetworkVpcAssociation

• vpc-lattice:CreateServiceNetworkVpcAssociation
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• ec2:DescribeVpcs

• ec2:DescribeSecurityGroups (セキュリティグループが指定されている場合にのみ必要)

UpdateServiceNetworkVpcAssociation

• vpc-lattice:UpdateServiceNetworkVpcAssociation

• ec2:DescribeSecurityGroups (セキュリティグループが指定されている場合にのみ必要)

CreateTargetGroup

• vpc-lattice:CreateTargetGroup

• ec2:DescribeVpcs

RegisterTargets

• vpc-lattice:RegisterTargets

• ec2:DescribeInstances (ターゲットグループタイプが INSTANCE の場合のみ必要)

• ec2:DescribeVpcs (ターゲットグループタイプが INSTANCE または IP の場合のみ必要)

• ec2:DescribeSubnets (ターゲットグループタイプが INSTANCE または IP の場合のみ必要)

• lambda:GetFunction (ターゲットグループタイプが LAMBDA の場合のみ必要)

• lambda:AddPermission (ターゲットグループが指定された Lambda 関数を呼び出す権限を
まだ持っていない場合にのみ必要)

DeregisterTargets

• vpc-lattice:DeregisterTargets

CreateAccessLogSubscription

• vpc-lattice:CreateAccessLogSubscription

• logs:GetLogDelivery

• logs:CreateLogDelivery

DeleteAccessLogSubscription

• vpc-lattice:DeleteAccessLogSubscription

• logs:DeleteLogDelivery

UpdateAccessLogSubscription

• vpc-lattice:UpdateAccessLogSubscription

• logs:UpdateLogDelivery
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Amazon VPC Lattice のアイデンティティベースのポリシー

デフォルトでは、ユーザーおよびロールには VPC Lattice リソースを作成または変更するアクセ
ス許可はありません。また、、 AWS Command Line Interface （AWS CLI） AWS Management 
Console、または AWS API を使用してタスクを実行することはできません。IAM 管理者は、リソー
スで必要なアクションを実行するための権限をユーザーに付与する IAM ポリシーを作成できます。
その後、管理者はロールに IAM ポリシーを追加し、ユーザーはロールを引き受けることができま
す。

これらサンプルの JSON ポリシードキュメントを使用して、IAM アイデンティティベースのポリ
シーを作成する方法については、IAM ユーザーガイドのIAM ポリシーの作成を参照してください。

VPC Lattice が定義するアクションとリソースタイプ (リソースタイプごとの ARN の形式を含む) の
詳細については、「サービス認可リファレンス」の「Amazon VPC Lattice のアクション、リソー
ス、および条件キー」を参照してください。

内容

• ポリシーのベストプラクティス

• フルアクセスに必要な追加のアクセス許可

• VPC Lattice のアイデンティティベースのポリシーの例

ポリシーのベストプラクティス

アイデンティティベースのポリシーは、ユーザーのアカウントで誰かが VPC Lattice リソースの作
成、アクセス、削除ができるどうかを決定します。これらのアクションを実行すると、 AWS アカウ
ントに料金が発生する可能性があります。アイデンティティベースポリシーを作成したり編集したり
する際には、以下のガイドラインと推奨事項に従ってください:

• AWS 管理ポリシーを開始し、最小特権のアクセス許可に移行する – ユーザーとワークロードにア
クセス許可を付与するには、多くの一般的なユースケースにアクセス許可を付与する AWS 管理ポ
リシーを使用します。これらは で使用できます AWS アカウント。ユースケースに固有の AWS カ
スタマー管理ポリシーを定義して、アクセス許可をさらに減らすことをお勧めします。詳細につ
いては、「IAM ユーザーガイド」の「AWS マネージドポリシー」または「ジョブ機能のAWS マ
ネージドポリシー」を参照してください。

• 最小特権を適用する – IAM ポリシーで許可を設定する場合は、タスクの実行に必要な許可のみを
付与します。これを行うには、特定の条件下で特定のリソースに対して実行できるアクションを定
義します。これは、最小特権アクセス許可とも呼ばれています。IAM を使用して許可を適用する
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方法の詳細については、IAM ユーザーガイドのIAM でのポリシーとアクセス許可を参照してくだ
さい。

• IAM ポリシーで条件を使用してアクセスをさらに制限する - ポリシーに条件を追加して、アクショ
ンやリソースへのアクセスを制限できます。例えば、ポリシー条件を記述して、すべてのリクエ
ストを SSL を使用して送信するように指定できます。条件を使用して、 などの特定の を通じて
サービスアクションが使用される場合に AWS のサービス、サービスアクションへのアクセスを許
可することもできます AWS CloudFormation。詳細については、「IAM ユーザーガイド」の [IAM 
JSON policy elements: Condition] (IAM JSON ポリシー要素:条件) を参照してください。

• IAM Access Analyzer を使用して IAM ポリシーを検証し、安全で機能的な権限を確保する - IAM 
Access Analyzer は、新規および既存のポリシーを検証して、ポリシーが IAM ポリシー言語 
(JSON) および IAM のベストプラクティスに準拠するようにします。IAM アクセスアナライザーは 
100 を超えるポリシーチェックと実用的な推奨事項を提供し、安全で機能的なポリシーの作成をサ
ポートします。詳細については、IAM ユーザーガイドのIAM Access Analyzer ポリシーの検証を参
照してください。

• 多要素認証 (MFA) を要求する – で IAM ユーザーまたはルートユーザーを必要とするシナリオがあ
る場合は AWS アカウント、セキュリティを強化するために MFA を有効にします。API オペレー
ションが呼び出されるときに MFA を必須にするには、ポリシーに MFA 条件を追加します。詳細
については、IAM ユーザーガイドのMFA 保護 API アクセスの設定を参照してください。

IAM でのベストプラクティスの詳細については、IAM ユーザーガイドのIAM でのセキュリティのベ
ストプラクティスを参照してください。

フルアクセスに必要な追加のアクセス許可

VPC Lattice が統合されている他の AWS サービスおよび VPC Lattice 機能のスイート全体を使用す
るには、特定の追加のアクセス許可が必要です。このような権限は VPCLatticeFullAccess マ
ネージドポリシーには含まれていません。それは混乱した代理権限昇格リスクがあるためです。

次のポリシーをロールにアタッチし、VPCLatticeFullAccess マネージドポリシーと合わせて使
用する必要があります。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "firehose:TagDeliveryStream", 
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                "lambda:AddPermission", 
                "s3:PutBucketPolicy" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "logs:PutResourcePolicy" 
            ], 
            "Resource": "*", 
            "Condition": { 
                "ForAnyValue:StringEquals": { 
                    "aws:CalledVia": [ 
                        "vpc-lattice.amazonaws.com" 
                    ] 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "iam:AttachRolePolicy", 
                "iam:PutRolePolicy" 
            ], 
            "Resource": "arn:aws:iam::*:role/aws-service-role/vpc-
lattice.amazonaws.com/AWSServiceRoleForVpcLattice" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "iam:AttachRolePolicy", 
                "iam:PutRolePolicy" 
            ], 
            "Resource": "arn:aws:iam::*:role/aws-service-role/
delivery.logs.amazonaws.com/AWSServiceRoleForLogDelivery*" 
        } 
    ]
}          

このポリシーにより、次の追加のアクセス許可が付与されます。
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• iam:AttachRolePolicy: 指定した IAM ロールに指定のマネージドポリシーをアタッチできま
す。

• iam:PutRolePolicy: 指定した IAM ロールに埋め込まれたインラインポリシードキュメントを
追加または更新できます。

• s3:PutBucketPolicy: Amazon S3 バケットにバケットポリシーを適用できます。

• firehose:TagDeliveryStream: Firehose 配信ストリームのタグを追加または更新できます。

VPC Lattice のアイデンティティベースのポリシーの例

トピック

• サービスネットワークとの VPC の関連付けを管理する

• サービスネットワークとのサービスの関連付けを作成する

• リソースにタグを追加

• サービスにリンクされたロールの作成

サービスネットワークとの VPC の関連付けを管理する

次の例は、このポリシーを持つユーザーにサービスネットワークとの VPC の関連付けを作成、更
新、削除する権限を付与するポリシーを示しています。ただし、条件で指定された VPC とサービ
スネットワークのみに限ります。条件の指定に関する詳細については、VPC Lattice のポリシー条件
キー を参照してください。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
      { 
         "Effect": "Allow", 
         "Action": [ 
            "vpc-lattice:CreateServiceNetworkVpcAssociation", 
            "vpc-lattice:UpdateServiceNetworkVpcAssociation", 
            "vpc-lattice:DeleteServiceNetworkVpcAssociation" 
         ], 
         "Resource": [ 
            "*" 
         ], 
         "Condition": { 
            "StringEquals": {  
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               "vpc-lattice:ServiceNetworkArn": "arn:aws:vpc-lattice:us-
west-2:123456789012:servicenetwork/sn-903004f88example", 
               "vpc-lattice:VpcId": "vpc-1a2b3c4d" 
            } 
         } 
      } 
   ]
}

サービスネットワークとのサービスの関連付けを作成する

VPC Lattice リソースへのアクセスを制御するために条件キーを使用していない場合は、代わりに
Resource 要素内のリソースの ARN を指定してアクセスを制御できます。

次の例は、CreateServiceNetworkServiceAssociation API アクションで使用できるサービ
スとサービスネットワークの ARN を指定して、このポリシーを持つユーザーが作成できるサービス
ネットワークにのみサービスの関連付けを制限するポリシーを示しています。ARN 値の指定につい
ては、「VPC Lattice のポリシーリソース」を参照してください。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
      { 
         "Effect": "Allow", 
         "Action": [ 
            "vpc-lattice:CreateServiceNetworkServiceAssociation" 
         ], 
         "Resource": [ 
            "arn:aws:vpc-lattice:us-
west-2:123456789012:servicenetworkserviceassociation/*", 
            "arn:aws:vpc-lattice:us-west-2:123456789012:service/svc-04d5cc9b88example", 
            "arn:aws:vpc-lattice:us-west-2:123456789012:servicenetwork/
sn-903004f88example" 
         ] 
      } 
   ]
}

リソースにタグを追加

次の例は、このポリシーを持つユーザーに対して、VPC Lattice リソースにタグを作成するアクセス
許可を付与するポリシーを示しています。
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{ 
   "Version": "2012-10-17", 
   "Statement": [ 
      { 
         "Effect": "Allow", 
         "Action": [ 
            "vpc-lattice:TagResource" 
         ], 
         "Resource": "arn:aws:vpc-lattice:us-west-2:123456789012:*/*" 
      } 
   ]
}

サービスにリンクされたロールの作成

VPC Lattice では、 のユーザーが VPC Lattice リソースを初めて作成するときに、サービスにリン
クされたロール AWS アカウント を作成するためのアクセス許可が必要です。サービスにリンクさ
れたロールがまだ存在しない場合は、VPC Lattice によってアカウント内に作成されます。サービ
スにリンクされたロールは、VPC Lattice がユーザーに代わって他の を呼び出すことができるよう
に、VPC Lattice AWS のサービス にアクセス許可を付与します。

この自動ロール作成を成功させるには、ユーザーには iam:CreateServiceLinkedRole アクショ
ンへのアクセス許可が必要です。

"Action": "iam:CreateServiceLinkedRole"

次の例は、このポリシーを持つユーザーに対して、VPC Lattice のサービスにリンクされたロールを
作成するアクセス許可を付与するポリシーを示しています。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
      { 
         "Effect": "Allow", 
         "Action": "iam:CreateServiceLinkedRole", 
         "Resource": "arn:aws:iam::*:role/aws-service-role/vpc-lattice.amazonaws.com/
AWSServiceRoleForVpcLattice", 
         "Condition": { 
            "StringLike": { 
               "iam:AWSServiceName":"vpc-lattice.amazonaws.com" 
            } 
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         } 
      } 
   ]
}

Amazon VPC Lattice のサービスにリンクされたロールの使用

Amazon VPC Lattice は、 AWS のサービス ユーザーに代わって他の を呼び出すために必要なアクセ
ス許可に、サービスにリンクされたロールを使用します。詳細については、IAM ユーザーガイドの
「サービスリンクロールの使用」を参照してください。

VPC Lattice のサービスにリンクされたロールによるアクセス許可

VPC Lattice は、 という名前のサービスにリンクされたロールを使用しま
すAWSServiceRoleForVpcLattice。

AWSServiceRoleForVpcLattice サービスにリンクされたロールは、次のサービスを信頼してロール
を引き受けます。

• vpc-lattice.amazonaws.com

という名前のロール許可ポリシーAWSVpcLatticeServiceRolePolicyは、VPC Lattice がAWS/
VpcLattice名前空間に CloudWatch メトリクスを発行することを許可します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "cloudwatch:PutMetricData", 
            "Resource": "*", 
            "Condition": { 
                "StringEquals": { 
                    "cloudwatch:namespace": "AWS/VpcLattice" 
                } 
            } 
        } 
    ]
}
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サービスリンクロールの作成、編集、削除を IAM エンティティ (ユーザー、グループ、ロールなど) 
に許可するには、アクセス許可を設定する必要があります。詳細については、「IAM ユーザーガイ
ド」の「Service-linked role permissions」を参照してください。

VPC Lattice のサービスにリンクされたロールを作成する

サービスリンクロールを手動で作成する必要はありません。 AWS Management Console、、 AWS 
CLIまたは AWS API で VPC Lattice リソースを作成すると、VPC Lattice によってサービスにリンク
されたロールが作成されます。

このサービスリンクロールを削除した後で再度作成する必要が生じた場合は、同じ方法でアカウント
にロールを再作成できます。VPC Lattice リソースを作成すると、VPC Lattice によって再度サービ
スにリンクされたロールが作成されます。

VPC Lattice のサービスにリンクされたロールを編集する

IAM AWSServiceRoleForVpcLatticeを使用して の説明を編集できます。詳細については、IAM ユー
ザーガイドの「サービスリンクロールの編集」を参照してください。

VPC Lattice のサービスにリンクされたロールを削除する

Amazon VPC Lattice を使用する必要がなくなった場合は、 を削除することをお勧めしま
すAWSServiceRoleForVpcLattice。

このサービスにリンクされたロールを削除するには、 AWS アカウント内のすべての VPC Lattice リ
ソースを削除する必要があります。

IAM コンソール、、または AWS API を使用して AWS CLI、AWSServiceRoleForVpcLatticeサービス
にリンクされたロールを削除します。詳細については、IAM ユーザーガイドのサービスにリンクさ
れたロールの削除を参照してください。

サービスにリンクされたロールを削除した後、 AWS アカウントに VPC Lattice リソースを作成する
と、VPC Lattice がそのロールを再度作成します。

VPC Lattice のサービスにリンクされたロールをサポートするリージョン

VPC Lattice では、このサービスが利用可能なすべてのリージョンで、サービスにリンクされたロー
ルの使用がサポートされています。
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AWS Amazon VPC Lattice の マネージドポリシー

AWS 管理ポリシーは、 によって作成および管理されるスタンドアロンポリシーです AWS。 AWS 
管理ポリシーは、多くの一般的なユースケースにアクセス許可を付与するように設計されているた
め、ユーザー、グループ、ロールにアクセス許可の割り当てを開始できます。

AWS 管理ポリシーは、すべての AWS お客様が使用できるため、特定のユースケースに対して最小
特権のアクセス許可を付与しない場合があることに注意してください。ユースケース別にカスタマー
マネージドポリシーを定義して、マネージドポリシーを絞り込むことをお勧めします。

AWS 管理ポリシーで定義されているアクセス許可は変更できません。が AWS 管理ポリシーで定義
されたアクセス許可 AWS を更新すると、ポリシーがアタッチされているすべてのプリンシパル ID 
(ユーザー、グループ、ロール) が更新されます。 AWS のサービス は、新しい が起動されたとき、
または既存のサービスで新しい API AWS オペレーションが使用可能になったときに、 AWS 管理ポ
リシーを更新する可能性が最も高くなります。

詳細については、「IAM ユーザーガイド」の「AWS 管理ポリシー」を参照してください。

AWS マネージドポリシー: VPCLatticeFullAccess

このポリシーは Amazon VPC Lattice へのフルアクセスを提供し、他の依存サービスへのアクセスは
制限します。これには次のことを実行する許可が含まれています。

• ACM — カスタムドメイン名の SSL/TLS 証明書 ARN を取得します。

• CloudWatch – アクセスログとモニタリングデータを表示します。

• CloudWatch ログ – アクセスログをセットアップして CloudWatch ログに送信します。

• Amazon EC2 — EC2 インスタンスと VPC に関する情報を取得して、ターゲットグループを作成
しターゲットを登録します。

• Elastic Load Balancing — Application Load Balancer に関する情報を取得して、ターゲットとして
登録します。

• Firehose – アクセスログの保存に使用される配信ストリームに関する情報を取得します。

• Lambda — Lambda 関数に関する情報を取得して、ターゲットとして登録します。

• Amazon S3 — アクセスログを保存するために使用される S3 バケットに関する情報を取得しま
す。

このポリシーのアクセス許可を確認するには、「 マネージドポリシーリファレンス」
の「VPCLatticeFullAccess」を参照してください。 AWS
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VPC Lattice が統合されている他の AWS サービスおよび VPC Lattice 機能のスイート全体を使用す
るには、特定の追加のアクセス許可が必要です。このような権限は VPCLatticeFullAccess マ
ネージドポリシーには含まれていません。それは混乱した代理権限昇格リスクがあるためです。詳細
については、「フルアクセスに必要な追加のアクセス許可」を参照してください。

AWS マネージドポリシー: VPCLatticeReadOnlyAccess

このポリシーは Amazon VPC Lattice への読み取り専用アクセスを提供し、他の依存サービスへのア
クセスは制限します。これには次のことを実行する許可が含まれています。

• ACM — カスタムドメイン名の SSL/TLS 証明書 ARN を取得します。

• CloudWatch – アクセスログとモニタリングデータを表示します。

• CloudWatch ログ – アクセスログサブスクリプションのログ配信情報を表示します。

• Amazon EC2 — EC2 インスタンスと VPC に関する情報を取得して、ターゲットグループを作成
しターゲットを登録します。

• Elastic Load Balancing — Application Load Balancer に関する情報を取得します。

• Firehose – アクセスログ配信の配信ストリームに関する情報を取得します。

• Lambda — Lambda 関数に関する情報を表示します。

• Amazon S3 — アクセスログ配信のための S3 バケットに関する情報を取得します。

このポリシーのアクセス許可を確認するには、「 マネージドポリシーリファレンス」
の「VPCLatticeReadOnlyAccess」を参照してください。 AWS

AWS マネージドポリシー: VPCLatticeServicesInvokeAccess

このポリシーは Amazon VPC Lattice サービスを呼び出すためのアクセス許可を付与します。

このポリシーのアクセス許可を確認するには、「 マネージドポリシーリファレンス」
の「VPCLatticeServicesInvokeAccess」を参照してください。 AWS

AWS マネージドポリシー： AWSVpcLatticeServiceRolePolicy

このポリシーは、VPC Lattice AWSServiceRoleForVpcLatticeがユーザーに代わってアクションを実
行できるように、 という名前のサービスにリンクされたロールにアタッチされます。このポリシー
を IAM エンティティにアタッチすることはできません。詳細については、「Amazon VPC Lattice の
サービスにリンクされたロールの使用」を参照してください。
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このポリシーのアクセス許可を確認するには、「 マネージドポリシーリファレン
スAWSVpcLatticeServiceRolePolicy」の「」を参照してください。 AWS

AWS マネージドポリシーに対する VPC Lattice の更新

VPC Lattice の AWS マネージドポリシーの更新に関する詳細を、このサービスがこれらの変更の
追跡を開始した以降の分について表示します。このページの変更に関する自動通知を受け取るに
は、VPC Lattice ユーザーガイドの RSS フィードにサブスクライブしてください。

変更 説明 日付

VPCLatticeFullAccess VPC Lattice に Amazon VPC Lattice 
へのフルアクセスと他の依存サービ
スへの制限付きアクセスを付与する
新しいポリシーが追加されました。

2023 年 3 月 31 
日

VPCLatticeReadOnlyAccess VPC Lattice に Amazon VPC Lattice 
への読み取り専用アクセス権限と他
の依存サービスへの制限付きアクセ
ス権限を付与する新しいポリシーが
追加されました。

2023 年 3 月 31 
日

VPCLatticeServicesInvokeAccess VPC Lattice に Amazon VPC Lattice 
サービスを呼び出すためのアクセス
許可を付与する新しいポリシーが追
加されました。

2023 年 3 月 31 
日

AWSVpcLatticeServiceRolePolicy VPC Lattice は、VPC Lattice 
がAWS/VpcLattice 名前空間に 
CloudWatch メトリクスを発行で 
きるように、サービスにリンクさ
れたロールにアクセス許可を追加
します。AWSVpcLatticeServi 
ceRolePolicy  ポリシーに
は、 API アクションを CloudWatc 
h PutMetricData呼び出すアクセス許 
可が含まれています。詳細について
は、「Amazon VPC Lattice のサービ

2022 年 12 月 5 
日
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変更 説明 日付

スにリンクされたロールの使用」を
参照してください。

VPC Lattice による変更の追跡に開始 VPC Lattice が AWS マネージドポリ
シーの変更の追跡を開始しました。

2022 年 12 月 5 
日

Amazon VPC Lattice のコンプライアンス検証

サードパーティーの監査者は、複数の コンプライアンスプログラムの一環として Amazon VPC 
Lattice のセキュリティと AWS コンプライアンスを評価します。

AWS のサービス が特定のコンプライアンスプログラムの範囲内にあるかどうかを確認するには、コ
ンプライアンスプログラムAWS のサービス による対象範囲内のコンプライアンスプログラムを参照
し、関心のあるコンプライアンスプログラムを選択します。一般的な情報については、AWS 「コン
プライアンスプログラム」を参照してください。

を使用して、サードパーティーの監査レポートをダウンロードできます AWS Artifact。詳細について
は、「 でのレポートのダウンロード AWS Artifact」の」を参照してください。

を使用する際のお客様のコンプライアンス責任 AWS のサービス は、お客様のデータの機密性、貴
社のコンプライアンス目的、適用される法律および規制によって決まります。 では、コンプライア
ンスに役立つ以下のリソース AWS を提供しています。

• セキュリティとコンプライアンスのクイックスタートガイド – これらのデプロイガイドでは、
アーキテクチャ上の考慮事項について説明し、セキュリティとコンプライアンスに重点を置いた
ベースライン環境 AWS を にデプロイする手順について説明します。

• アマゾン ウェブ サービスにおける HIPAA セキュリティとコンプライアンスのアーキテクチャ —
このホワイトペーパーでは、企業が AWS を使用して HIPAA 対象アプリケーションを作成する方
法について説明します。

Note

すべて AWS のサービス HIPAA の対象となるわけではありません。詳細について
は、HIPAA 対応サービスのリファレンスを参照してください。
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• AWS コンプライアンスリソース – このワークブックとガイドのコレクションは、お客様の業界や
地域に適用される場合があります。

• AWS カスタマーコンプライアンスガイド — コンプライアンスの観点から責任共有モデルを理解
します。このガイドでは、ガイダンスを保護し AWS のサービス 、複数のフレームワーク (米国国
立標準技術研究所 (NIST)、Payment Card Industry Security Standards Council (PCI)、国際標準化
機構 (ISO) を含む) のセキュリティコントロールにマッピングするためのベストプラクティスをま
とめています。

• 「 デベロッパーガイド」の「 ルールによるリソースの評価」 – この AWS Config サービスは、リ
ソース設定が社内プラクティス、業界ガイドライン、および規制にどの程度準拠しているかを評価
します。 AWS Config

• AWS Security Hub – これにより AWS のサービス 、 内のセキュリティ状態を包括的に確認できま
す AWS。Security Hub では、セキュリティコントロールを使用して AWS リソースを評価し、セ
キュリティ業界標準とベストプラクティスに対するコンプライアンスをチェックします。サポート
されているサービスとコントロールのリストについては、Security Hub のコントロールリファレン
スを参照してください。

• Amazon GuardDuty — これにより AWS アカウント、疑わしいアクティビティや悪意のあるアク
ティビティがないか環境を監視することで、、、ワークロード、コンテナ、データに対する潜在的
な脅威 AWS のサービス を検出します。 GuardDuty は、特定のコンプライアンスフレームワーク
で義務付けられている侵入検知要件を満たすことで、PCI DSS などのさまざまなコンプライアン
ス要件への対応に役立ちます。

• AWS Audit Manager – これにより AWS のサービス 、 AWS 使用状況を継続的に監査し、リスク
の管理方法と規制や業界標準への準拠を簡素化できます。

インターフェイスエンドポイント (PrivateLink) を使用して 
Amazon VPC Lattice にアクセスする

VPC と Amazon VPC Lattice とのプライベート接続を確立するには、インターフェイス VPC エン
ドポイントを作成します。インターフェイスエンドポイントは、インターネットゲートウェイAWS 
PrivateLink、NAT デバイス、VPN 接続、 AWS Direct Connect 接続のいずれも必要とせずに VPC 
Lattice APIs にプライベートにアクセスできるテクノロジーである を利用しています。VPC のイン
スタンスはパブリック IP アドレスがなくても VPC Lattice API と通信できます。

各インターフェイスエンドポイントはサブネット内の 1 つ以上のネットワークインターフェイスに
よって表されます。
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インターフェイス VPC エンドポイントに関する考慮事項

VPC Lattice のインターフェイス VPC エンドポイントを設定する前に、「 AWS PrivateLink ガイ
ド」の「Access AWS のサービス through AWS PrivateLink」を確認してください。

VPC Lattice では VPC からのすべての API アクションの呼び出しをサポートしています。

VPC Lattice 用のインターフェイス VPC エンドポイントを作成する

VPC Lattice サービスの VPC エンドポイントは、Amazon VPC コンソールまたは AWS Command 
Line Interface () を使用して作成できますAWS CLI。詳細については、「 AWS PrivateLink ガイド」
の「インターフェイス VPC エンドポイントの作成」を参照してください。

次のサービス名を使用して、VPC Lattice の VPC エンドポイントを作成します。

com.amazonaws.region.vpc-lattice

エンドポイントのプライベート DNS を有効にすると、vpc-lattice.us-
east-1.amazonaws.com などのリージョンのデフォルト DNS 名を使用して、VPC Lattice への 
API リクエストを実行できます。

Amazon VPC Lattice の耐障害性
AWS グローバルインフラストラクチャは、 AWS リージョン およびアベイラビリティーゾーンを中
心に構築されています。

AWS リージョン は、低レイテンシー、高スループット、および高度に冗長なネットワークで接続さ
れた、物理的に分離および分離された複数のアベイラビリティーゾーンを提供します。

アベイラビリティーゾーンでは、ゾーン間で中断することなく自動的にフェイルオーバーするアプリ
ケーションとデータベースを設計および運用することができます。アベイラビリティーゾーンは、従
来の単一または複数のデータセンターインフラストラクチャよりも可用性が高く、フォールトトレラ
ントで、スケーラブルです。

AWS リージョン およびアベイラビリティーゾーンの詳細については、AWS 「 グローバルインフラ
ストラクチャ」を参照してください。

Amazon VPC Lattice のインフラストラクチャセキュリティ
マネージドサービスである Amazon VPC Lattice は AWS グローバルネットワークセキュリティで保
護されています。 AWS セキュリティサービスと がインフラストラクチャ AWS を保護する方法につ
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いては、AWS 「 クラウドセキュリティ」を参照してください。インフラストラクチャセキュリティ
のベストプラクティスを使用して AWS 環境を設計するには、「セキュリティの柱」の「インフラス
トラクチャの保護」を参照してください。  AWS

が AWS 公開している API コールを使用して、ネットワーク経由で VPC Lattice にアクセスします。
クライアントは以下をサポートする必要があります:

• Transport Layer Security (TLS)。TLS 1.2 は必須で TLS 1.3 がお勧めです。

• DHE (楕円ディフィー・ヘルマン鍵共有) や ECDHE (楕円曲線ディフィー・ヘルマン鍵共有) など
の完全前方秘匿性 (PFS) による暗号スイート。これらのモードは、Java 7 以降など、ほとんどの
最新システムでサポートされています。

また、リクエストには、アクセスキー ID と、IAM プリンシパルに関連付けられているシークレット
アクセスキーを使用して署名する必要があります。または、AWS Security Token ServiceAWS STS
を使用して、一時的なセキュリティ認証情報を生成し、リクエストに署名することもできます。
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Amazon VPC Lattice をモニタリングする
このセクションの機能を使用して、Amazon VPC Lattice サービスネットワーク、サービス、ター
ゲットグループ、VPC 接続をモニタリングします。

目次

• CloudWatch Amazon VPC Lattice の メトリクス

• Amazon VPC Lattice のアクセスログ

• CloudTrail Amazon VPC Lattice の ログ

CloudWatch Amazon VPC Lattice の メトリクス

Amazon VPC Lattice は、ターゲットグループとサービスに関連するデータを Amazon に送信し 
CloudWatch、読み取り可能なほぼリアルタイムのメトリクスに処理します。これらのメトリクスは 
15 か月間保持されるため、履歴情報にアクセスし、ウェブアプリケーションまたはサービスの動作
をより的確に把握できます。また、特定のしきい値を監視するアラームを設定し、これらのしきい
値に達したときに通知を送信したりアクションを実行したりできます。詳細については、「Amazon 
ユーザーガイド CloudWatch 」を参照してください。

Amazon VPC Lattice は、 AWS アカウント内のサービスにリンクされたロールを使用して Amazon 
にメトリクスを送信します CloudWatch。詳細については、「Amazon VPC Lattice のサービスにリ
ンクされたロールの使用」を参照してください。

内容

• Amazon CloudWatch メトリクスを表示する

• ターゲットグループのメトリクス

• サービスメトリクス

Amazon CloudWatch メトリクスを表示する

CloudWatch コンソールまたは を使用して、ターゲットグループとサービスの Amazon CloudWatch 
メトリクスを表示できます AWS CLI。

CloudWatch コンソールを使用してメトリクスを表示するには

1. https://console.aws.amazon.com/cloudwatch/ で Amazon CloudWatch コンソールを開きます。
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2. ナビゲーションペインで [メトリクス]を選択します。

3. AWS/VpcLattice 名前空間を選択します。

4. (オプション) すべてのディメンションでメトリクスを表示するには、検索フィールドに名称を入
力します。

5. (オプション) ディメンション別に検索するには、次のいずれかを選択します。

• ターゲットグループについて報告されたメトリクスのみを表示するには、[ターゲットグルー
プ] を選択します。1 つのターゲットグループのメトリクスを表示するには、検索フィールド
にその名前を入力します。

• サービスについて報告されたメトリクスのみを表示するには、[サービス] を選択します。1 つ
のサービスのメトリクスを表示するには、検索フィールドにその名前を入力します。

を使用してメトリクスを表示するには AWS CLI

次の CloudWatch list-metrics AWS CLI コマンドを使用して、使用可能なメトリクスを一覧表示しま
す。

aws cloudwatch list-metrics --namespace AWS/VpcLattice

各メトリクスとそのディメンションの詳細については、「ターゲットグループのメトリクス」と
「サービスメトリクス」を参照してください。

ターゲットグループのメトリクス

VPC Lattice は、ターゲットグループに関連するメトリクスを AWS/VpcLattice Amazon 
CloudWatch 名前空間 に自動的に保存します。ターゲットグループの詳細については、「VPC 
Lattice のターゲットグループ」を参照してください。

ターゲットグループの HTTP code と RequestTime のメトリクスをモニタリングする場合は、こ
れらのメトリクスをアベイラビリティーゾーン (AZ) でフィルタリングして、ターゲットグループが
どの AZ に属しているかを判断できます。

メトリクス 説明

TotalConnectionCount 合計接続数。

レポート条件
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メトリクス 説明

• リソースがトラフィックを受信した時点から常に (値がゼロで
あるかゼロ以外であるかに関係なく) 報告されます。

レポートの頻度

• 1 分に 1 回。

統計

• 最も有用な統計は Sum です。

ディメンション

• 名前: TargetGroup 、値: ターゲットグループの名前。

• 名前: AvailabilityZone 、値: ターゲットグループが属す
る AZ。
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メトリクス 説明

ActiveConnectionCo 
unt

アクティブな接続数。

レポート条件

• リソースがトラフィックを受信した時点から常に (値がゼロで
あるかゼロ以外であるかに関係なく) 報告されます。

レポートの頻度

• 1 分に 1 回。

統計

• 最も有用な統計は Sum です。

ディメンション

• 名前: TargetGroup 、値: ターゲットグループの名前。

• 名前: AvailabilityZone 、値: ターゲットグループが属す
る AZ。
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メトリクス 説明

ConnectionErrorCount 接続障害の合計。

レポート条件

• リソースがトラフィックを受信した時点から常に (値がゼロで
あるかゼロ以外であるかに関係なく) 報告されます。

レポートの頻度

• 1 分に 1 回。

統計

• 最も有用な統計は Sum です。

ディメンション

• 名前: TargetGroup 、値: ターゲットグループの名前。

• 名前: AvailabilityZone 、値: ターゲットグループが属す
る AZ。
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メトリクス 説明

HTTP1_ConnectionCo 
unt

HTTP/1.1 接続の合計数。

レポート条件

• リソースがトラフィックを受信した時点から常に (値がゼロで
あるかゼロ以外であるかに関係なく) 報告されます。

レポートの頻度

• 1 分に 1 回。

統計

• 最も有用な統計は Sum です。

ディメンション

• 名前: TargetGroup 、値: ターゲットグループの名前。

• 名前: AvailabilityZone 、値: ターゲットグループが属す
る AZ。
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メトリクス 説明

HTTP2_ConnectionCo 
unt

HTTP/2 接続の合計数。

レポート条件

• リソースがトラフィックを受信した時点から常に (値がゼロで
あるかゼロ以外であるかに関係なく) 報告されます。

レポートの頻度

• 1 分に 1 回。

統計

• 最も有用な統計は Sum です。

ディメンション

• 名前: TargetGroup 、値: ターゲットグループの名前。

• 名前: AvailabilityZone 、値: ターゲットグループが属す
る AZ。
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メトリクス 説明

ConnectionTimeoutC 
ount

接続タイムアウトの合計数。

レポート条件

• リソースがトラフィックを受信した時点から常に (値がゼロで
あるかゼロ以外であるかに関係なく) 報告されます。

レポートの頻度

• 1 分に 1 回。

統計

• 最も有用な統計は Sum です。

ディメンション

• 名前: TargetGroup 、値: ターゲットグループの名前。

• 名前: AvailabilityZone 、値: ターゲットグループが属す
る AZ。

ターゲットグループのメトリクス 154



Amazon VPC Lattice ユーザーガイド

メトリクス 説明

TotalReceivedConne 
ctionBytes

受信した接続バイトの合計数。

レポート条件

• リソースがトラフィックを受信した時点から常に (値がゼロで
あるかゼロ以外であるかに関係なく) 報告されます。

レポートの頻度

• 1 分に 1 回。

統計

• 最も有用な統計は Sum です。

ディメンション

• 名前: TargetGroup 、値: ターゲットグループの名前。

• 名前: AvailabilityZone 、値: ターゲットグループが属す
る AZ。
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メトリクス 説明

TotalSentConnectio 
nBytes

送信された接続バイトの合計数。

レポート条件

• リソースがトラフィックを受信した時点から常に (値がゼロで
あるかゼロ以外であるかに関係なく) 報告されます。

レポートの頻度

• 1 分に 1 回。

統計

• 最も有用な統計は Sum です。

ディメンション

• 名前: TargetGroup 、値: ターゲットグループの名前。

• 名前: AvailabilityZone 、値: ターゲットグループが属す
る AZ。
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メトリクス 説明

TotalRequestCount リクエストの合計数。

レポート条件

• リソースがトラフィックを受信した時点から常に (値がゼロで
あるかゼロ以外であるかに関係なく) 報告されます。

レポートの頻度

• 1 分に 1 回。

統計

• 最も有用な統計は Sum です。

ディメンション

• 名前: TargetGroup 、値: ターゲットグループの名前。

• 名前: AvailabilityZone 、値: ターゲットグループが属す
る AZ。
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メトリクス 説明

ActiveRequestCount アクティブなリクエストの合計数。

レポート条件

• リソースがトラフィックを受信した時点から常に (値がゼロで
あるかゼロ以外であるかに関係なく) 報告されます。

レポートの頻度

• 1 分に 1 回。

統計

• 最も有用な統計は Sum です。

ディメンション

• 名前: TargetGroup 、値: ターゲットグループの名前。

• 名前: AvailabilityZone 、値: ターゲットグループが属す
る AZ。
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メトリクス 説明

RequestTime ミリ秒単位のリクエスト時間。

レポート条件

• リソースがトラフィックを受信した時点から常に (値がゼロで
あるかゼロ以外であるかに関係なく) 報告されます。

レポートの頻度

• 1 分に 1 回。

統計

• 最も有用な統計は Average および pNN.NN (パーセンタイル) 
です。

ディメンション

• 名前: TargetGroup 、値: ターゲットグループの名前。

• 名前: AvailabilityZone 、値: ターゲットグループが属す
る AZ。
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メトリクス 説明

HTTPCode_2XX_Count, 
HTTPCode_3XX_Count, 
HTTPCode_4XX_Count, 
HTTPCode_5XX_Count

HTTP レスポンスコードを集約します。

レポート条件

• リソースがトラフィックを受信した時点から常に (値がゼロで
あるかゼロ以外であるかに関係なく) 報告されます。

レポートの頻度

• 1 分に 1 回。

統計

• 最も有用な統計は Sum です。

ディメンション

• 名前: TargetGroup 、値: ターゲットグループの名前。

• 名前: AvailabilityZone 、値: ターゲットグループが属す
る AZ。
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メトリクス 説明

TLSConnectionError 
Count

証明書検証の失敗を除く TLS 接続エラーの合計数。

レポート条件

• リソースがトラフィックを受信した時点から常に (値がゼロで
あるかゼロ以外であるかに関係なく) 報告されます。

レポートの頻度

• 1 分に 1 回。

統計

• 最も有用な統計は Sum です。

ディメンション

• 名前: TargetGroup 、値: ターゲットグループの名前。

• 名前: AvailabilityZone 、値: ターゲットグループが属す
る AZ。
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メトリクス 説明

TotalTLSConnection 
HandshakeCount

成功した TLS 接続ハンドシェイクの合計数。

レポート条件

• リソースがトラフィックを受信した時点から常に (値がゼロで
あるかゼロ以外であるかに関係なく) 報告されます。

レポートの頻度

• 1 分に 1 回。

統計

• 最も有用な統計は Sum です。

ディメンション

• 名前: TargetGroup 、値: ターゲットグループの名前。

• 名前: AvailabilityZone 、値: ターゲットグループが属す
る AZ。

サービスメトリクス

VPC Lattice は、サービスに関連するメトリクスを AWS/VpcLattice Amazon CloudWatch 名前空
間 に自動的に保存します。サービスの詳細については、「VPC Lattice のサービス」を参照してくだ
さい。

サービスの HTTP code と RequestTime のメトリクスをモニタリングする場合は、これらのメト
リクスをアベイラビリティーゾーン (AZ) でフィルタリングして、サービスがどの AZ に属している
かを判断できます。

メトリクス 説明

RequestTimeoutCount レスポンスを待っている間にタイムアウトになったリクエスト
の合計数。
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メトリクス 説明

レポート条件

• リソースがトラフィックを受信した時点から常に (値がゼロで
あるかゼロ以外であるかに関係なく) 報告されます。

レポートの頻度

• 1 分に 1 回。

統計

• 最も有用な統計は Sum です。

ディメンション

• 名前: Service、値: サービスの ID。

• 名前: AvailabilityZone 、値: ターゲットグループが属す
る AZ。
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メトリクス 説明

TotalRequestCount リクエストの合計数。

レポート条件

• リソースがトラフィックを受信した時点から常に (値がゼロで
あるかゼロ以外であるかに関係なく) 報告されます。

レポートの頻度

• 1 分に 1 回。

統計

• 最も有用な統計は Sum です。

ディメンション

• 名前: Service、値: サービスの ID。

• 名前: AvailabilityZone 、値: ターゲットグループが属す
る AZ。
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メトリクス 説明

RequestTime ミリ秒単位のリクエスト時間。

レポート条件

• リソースがトラフィックを受信した時点から常に (値がゼロで
あるかゼロ以外であるかに関係なく) 報告されます。

レポートの頻度

• 1 分に 1 回。

統計

• 最も有用な統計は Average および pNN.NN (パーセンタイル) 
です。

ディメンション

• 名前: Service、値: サービスの ID。

• 名前: AvailabilityZone 、値: ターゲットグループが属す
る AZ。
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メトリクス 説明

HTTPCode_2XX_Count ,
HTTPCode_3XX_Count ,
HTTPCode_4XX_Count ,
HTTPCode_5XX_Count

HTTP レスポンスコードを集約します。

レポート条件

• リソースがトラフィックを受信した時点から常に (値がゼロで
あるかゼロ以外であるかに関係なく) 報告されます。

レポートの頻度

• 1 分に 1 回。

統計

• 最も有用な統計は Sum です。

ディメンション

• 名前: Service、値: サービスの ID。

• 名前: AvailabilityZone 、値: ターゲットグループが属す
る AZ。

Amazon VPC Lattice のアクセスログ

アクセスログには、VPC Lattice サービスに関する詳細情報が記録されます。これらのアクセスログ
を使用して、トラフィックパターンを分析し、ネットワーク内のすべてのサービスを監査できます。

アクセスログはオプションであり、デフォルトでは無効になっています。アクセスログを有効にした
後は、いつでも無効にできます。

料金

アクセスログが公開されると料金が発生します。ユーザーに代わって AWS ネイティブに公開さ
れるログは、販売ログ と呼ばれます。発行されたログの料金の詳細については、「Amazon の 
CloudWatch 料金」、「ログ」、「発行されたログ」の「料金」を参照してください。

内容
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• アクセスログを有効にするために必要な IAM アクセス許可

• アクセスログの送信先

• アクセスログの有効化

• アクセスログの内容

• アクセスログのトラブルシューティング

アクセスログを有効にするために必要な IAM アクセス許可

アクセスログを有効にしてログを送信先に送信するには、使用している IAM ユーザー、グループ、
またはロールにアタッチされたポリシーで次のアクションが必要です。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Sid": "ManageVPCLatticeAccessLogSetup", 
            "Action": [ 
                "logs:CreateLogDelivery", 
                "logs:GetLogDelivery", 
                "logs:UpdateLogDelivery", 
                "logs:DeleteLogDelivery", 
                "logs:ListLogDeliveries", 
                "vpc-lattice:CreateAccessLogSubscription", 
                "vpc-lattice:GetAccessLogSubscription", 
                "vpc-lattice:UpdateAccessLogSubscription", 
                "vpc-lattice:DeleteAccessLogSubscription", 
                "vpc-lattice:ListAccessLogSubscriptions" 
            ], 
            "Resource": [ 
                "*" 
            ] 
        } 
    ]
}             

詳細については、[AWS Identity and Access Management ユーザーガイド]の「IAM ID アクセス許可
の追加と削除」を参照してください。
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IAM ユーザー、IAM グループ、または使用している IAM ロールにアタッチされているポリシーを更
新したら、アクセスログの有効化 に進みます。

アクセスログの送信先

アクセスログは、次の宛先に送信できます。

Amazon CloudWatch Logs

• VPC Lattice は通常、2 分以内にログを CloudWatch ログに配信します。ただし、実際のログ配信
時間はベストエフォートベースであり、さらにレイテンシーが発生する可能性があることに注意し
てください。

• CloudWatch ロググループに特定のアクセス許可がない場合、リソースポリシーが自動的に作成さ
れ、ロググループに追加されます。詳細については、「Amazon ユーザーガイド」の「ログに送信
された CloudWatch ログ」を参照してください。  CloudWatch

• に送信されるアクセスログは、 CloudWatch コンソール CloudWatch のロググループにあります。
詳細については、「Amazon CloudWatch  ユーザーガイド」の「ログに送信された CloudWatch ロ
グデータを表示する」を参照してください。

Amazon S3

• VPC Lattice は通常 6 分以内に Amazon S3 にログを配信します。ただし、実際のログ配信時間は
ベストエフォートベースであり、さらにレイテンシーが発生する可能性があることに注意してくだ
さい。

• バケットに特定の権限がない場合は、バケットポリシーが自動的に作成され、Amazon S3 バケッ
トに追加されます。詳細については、Amazon S3 に送信されたログ」を参照してください。 
CloudWatch

• Amazon S3 に送信されるアクセスログには、次の命名規則が使用されます。

[bucket]/[prefix]/AWSLogs/[accountId]/VpcLattice/AccessLogs/[region]/[YYYY/
MM/DD]/[resource-id]/[accountId]_VpcLatticeAccessLogs_[region]_[resource-
id]_YYYYMMDDTHHmmZ_[hash].json.gz
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Amazon Data Firehose

• VPC Lattice は通常、2 分以内に Firehose にログを配信します。ただし、実際のログ配信時間はベ
ストエフォートベースであり、さらにレイテンシーが発生する可能性があることに注意してくださ
い。

• アクセスログを Amazon Data Firehoseに送信する権限を VPC Lattice に付与するサービスにリン
クされたロールが自動的に作成されます。この自動ロール作成が正常に行われるには、ユーザー
が iam:CreateServiceLinkedRole アクションに対する許可を持っている必要があります。
詳細については、「Amazon CloudWatch ユーザーガイド」の「 に送信されたログ Amazon Data 
Firehose」を参照してください。

• に送信されたログの表示の詳細については Amazon Data Firehose、「 Amazon Data Firehose デ
ベロッパーガイド」のAmazon Kinesis Data Streams のモニタリング」を参照してください。

アクセスログの有効化

次の手順を実行して、アクセスログを取得し、選択した宛先に配信するように設定します。

内容

• コンソールを使用してアクセスログを有効にする

• を使用してアクセスログを有効にする AWS CLI

コンソールを使用してアクセスログを有効にする

サービスネットワークまたはサービスのアクセスログは、作成時に有効にできます。次の手順で説明
するように、サービスネットワークまたはサービスの作成後に、アクセスログを有効にすることもで
きます。

コンソールを使用して基本サービスを作成するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. サービスネットワークまたはサービスを選択します。

3. [アクション]、[ログ設定を編集] の順に選択します。

4. [アクセスログ] トグルスイッチをオンにします。

5. アクセスログの配信先を次のように追加します。

• CloudWatch ロググループを選択し、ロググループを選択します。ロググループを作成する
には、 でロググループを作成する CloudWatchを選択します。
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• [S3 バケット] を選択し、プレフィックスを含む S3 バケットパスを入力します。S3 バケッ
トを検索するには、[S3 を参照] を選択します。

• [Kinesis Data Firehose 配信ストリーム] を選択し、配信ストリームを選択します。配信スト
リームを作成するには、[Kinesis で配信ストリームを作成] を選択します。

6. [変更の保存] を選択します。

を使用してアクセスログを有効にする AWS CLI

CLI コマンドを使用してcreate-access-log-subscription、サービスネットワークまたはサービスのア
クセスログを有効にします。

アクセスログの内容

次の表は、アクセスログのエントリのフィールドを示しています。

フィールド 説明 [形式]

hostHeader リクエストの権限ヘッダー。 string

sslCipher クライアント TLS 接続を確立
するために使用される暗号セ 
ットの OpenSSL 名。

string

serviceNetworkArn サービスネットワーク ARN。 arn:aws:vpc-lattic 
e:region:account:servicen 
etwork/id

resolvedUser 認証が有効な場合に認証が
行われたときのユーザーの 
ARN。

null | ARN | "Anonymous" | 
"Unknown"

authDeniedReason 認証が有効な場合にアクセス
が拒否される理由。

null | "Service" | "Network" | 
"Identity"

requestMethod リクエストのメソッドヘッ
ダー。

string
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フィールド 説明 [形式]

targetGroupArn ターゲットホストが属する
ターゲットホストグループ。

string

tlsVersion TLS バージョン。 TLSvx

userAgent ユーザーエージェントヘッ
ダー。

string

ServerNameIndication [HTTPS のみ] ssl 接続ソケッ
トに設定された Server Name 
Indication (SNI) の値。

string

destinationVpcId 送信先 VPC ID。 vpc-xxxxxxxx

sourceIpPort 送信元の IP アドレスとポー
ト。

ip:port

targetIpPort ターゲットの IP アドレスと
ポート。

ip:port

serviceArn サービス ARN。 arn:aws:vpc-lattic 
e:region:account:service/
id

sourceVpcId ソース VPC ID。 vpc-xxxxxxxx

requestPath リクエストのパス。 LatticePath?:path

startTime リクエストの開始時刻。 YYYY-MM-DDTHH:MM:SSZ

protocol プロトコル。現在は HTTP/1.1 
または HTTP/2。

string
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フィールド 説明 [形式]

responseCode HTTP レスポンスコード。最
終ヘッダーのレスポンスコー
ドのみが記録されます。詳細 
については、「アクセスログ
のトラブルシューティング」
を参照してください。

integer

bytesReceived 受信した本文とヘッダーのバ
イト数。

integer

bytesSent 送信された本文とヘッダーの
バイト数。

integer

duration リクエストの開始時刻から最
後のバイトが送信されるまで
の合計期間 (ミリ秒単位)。

integer

requestToTargetDur 
ation

リクエストの開始時刻から最
後のバイトがターゲットに送
信されるまでの合計期間 (ミリ
秒単位)。

integer

responseFromTarget 
Duration

リクエストの最初のバイトが
ターゲットホストから読み取
られてから、最後のバイトが
クライアントに送信されるま
での合計期間 (ミリ秒単位)。

integer

grpcResponseCode gRPC レスポンスコー
ド。詳細については、「
Status codes and their use in 
gRPC」を参照してください。
このフィールドは、サービス
が gRPC をサポートしている 
場合にのみ記録されます。

integer
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フィールド 説明 [形式]

callerPrincipal 認証されたプリンシパル。 string

callerX509SubjectCN サブジェクト名 (CN)。 string

callerX509IssuerOU 発行者 (OU)。 string

callerX509SANNameCN 発行者の代替 (名前/CN)。 string

callerX509SANDNS サブジェクト代替名 (DNS)。 string

callerX509SANURI サブジェクト代替名 (URI)。 string

sourceVpcArn リクエストが発生した VPC の 
ARN。

arn:aws:e 
c2:region:account:vpc/id

例

ログエントリの例を示します。

{ 
    "hostHeader": "example.com", 
    "sslCipher": "-", 
    "serviceNetworkArn": "arn:aws:vpc-lattice:us-west-2:123456789012:servicenetwork/
svn-1a2b3c4d", 
    "resolvedUser": "Unknown", 
    "authDeniedReason": "null", 
    "requestMethod": "GET", 
    "targetGroupArn": "arn:aws:vpc-lattice:us-west-2:123456789012:targetgroup/
tg-1a2b3c4d", 
    "tlsVersion": "-", 
    "userAgent": "-", 
    "serverNameIndication": "-", 
    "destinationVpcId": "vpc-0abcdef1234567890", 
    "sourceIpPort": "178.0.181.150:80", 
    "targetIpPort": "131.31.44.176:80", 
    "serviceArn": "arn:aws:vpc-lattice:us-west-2:123456789012:service/svc-1a2b3c4d", 
    "sourceVpcId": "vpc-0abcdef1234567890", 
    "requestPath": "/billing", 
    "startTime": "2023-07-28T20:48:45Z", 
    "protocol": "HTTP/1.1", 
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    "responseCode": 200, 
    "bytesReceived": 42, 
    "bytesSent": 42, 
    "duration": 375, 
    "requestToTargetDuration": 1, 
    "responseFromTargetDuration": 1, 
    "grpcResponseCode": 1
}

アクセスログのトラブルシューティング

このセクションでは、アクセスログに表示される可能性のある HTTP エラーコードについて説明し
ます。

エラーコード 考えられる原因

HTTP 400: Bad Request • クライアントが HTTP 仕様を満たさない不正な形式のリクエ
ストを送信した。

• リクエストヘッダーが全体で 60,000 を超えているか、ヘッ
ダーが 100 を超えている。

• クライアントが、リクエスト本文全体を送信する前に接続を 
閉じた。

HTTP 403: Forbidden 認証はサービスに対して設定されているが、受信リクエストは
認証も承認もされていない。

HTTP 404: Non Existent 
Service

存在しないサービスに接続しようとしているか、適切なサービ
スネットワークに登録されていない。

HTTP 500: 内部サーバーエ
ラー

VPC Lattice でターゲットに接続できないなどのエラーが発生し
た。

HTTP 502: Bad Gateway VPC Lattice でエラーが発生した。

CloudTrail Amazon VPC Lattice の ログ

AWS CloudTrail は、ユーザー、ロール、または service. CloudTrail captures API calls for VPC 
Lattice as events. によって実行されたアクションの記録を提供する AWS AWS サービスです。 
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CloudTrail は、作成 AWS アカウント 時に で有効になります。VPC Lattice でアクティビティが
発生すると、そのアクティビティは CloudTrail イベント履歴 の他の AWS サービスイベントとと
もにイベントとして記録されます。 キャプチャされたコールには、VPC Lattice コンソールから
のコールと、VPC Lattice API オペレーションへのコードコールが含まれます。の詳細については 
CloudTrail、「 AWS CloudTrail ユーザーガイド」を参照してください。

CloudTrail ログファイルには、1 つ以上のログエントリが含まれます。イベントは任意のソースから
の単一のリクエストを表し、リクエストされたアクション、アクションの日時、リクエストパラメー
タなどに関する情報が含まれます。 CloudTrail ログファイルはパブリック API コールの順序付けら
れたスタックトレースではないため、特定の順序では表示されません。証跡は、 CloudTrail指定した 
S3 バケットにイベントをログファイルとして配信できるようにする設定です。

その他のアクションをモニタリングするには、アクセスログを使用します。詳細については、「アク
セスログ」を参照してください。

VPC Lattice のログファイルエントリを理解する

証跡は、指定した Amazon S3 バケットにイベントをログファイルとして配信できるようにする設定
です。 CloudTrail ログファイルには 1 つ以上のログエントリが含まれます。イベントは任意のソー
スからの単一のリクエストを表し、リクエストされたアクション、アクションの日時、リクエストパ
ラメータなどに関する情報が含まれます。 CloudTrail ログファイルはパブリック API コールの順序
付けられたスタックトレースではないため、特定の順序では表示されません。

ログ内のキーと値のペアに関連する情報については、「 ユーザーガイド」のCloudTrail 「レコード
の内容AWS CloudTrail 」を参照してください。

CreateService API アクションの呼び出しのログエントリの例を次に示します。

{ 
  "eventVersion": "1.08", 
  "userIdentity": { 
    "type": "AssumedRole", 
    "principalId": "abcdef01234567890", 
    "arn": "arn:abcdef01234567890", 
    "accountId": "abcdef01234567890", 
    "accessKeyId": "abcdef01234567890", 
    "sessionContext": { 
        "sessionIssuer": { 
            "type": "Role", 
            "principalId": "abcdef01234567890", 
            "arn": "arn:abcdef01234567890", 
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            "accountId": "abcdef01234567890", 
            "userName": "abcdef01234567890" 
        }, 
        "webIdFederationData": {}, 
        "attributes": { 
            "creationDate": "2022-08-16T03:34:54Z", 
            "mfaAuthenticated": "false" 
        } 
    } 
  }, 
  "eventTime": "2022-08-16T03:36:12Z", 
  "eventSource": "vpc-lattice.amazonaws.com", 
  "eventName": "CreateService", 
  "awsRegion": "us-west-2", 
  "sourceIPAddress": "abcdef01234567890", 
  "userAgent": "abcdef01234567890", 
  "requestParameters": { 
    "name": "rates-service" 
  }, 
  "responseElements": { 
    "name": "rates-service", 
    "id": "abcdef01234567890", 
    "arn": "arn:abcdef01234567890", 
    "status": "CREATE_IN_PROGRESS" 
  }, 
  "requestID": "abcdef01234567890", 
  "eventID": "abcdef01234567890", 
  "readOnly": false, 
  "eventType": "AwsApiCall", 
  "managementEvent": true, 
  "recipientAccountId": "abcdef01234567890", 
  "eventCategory": "Management"
}

DeleteService API アクションの呼び出しのログエントリの例を次に示します。

{ 
  "eventVersion": "1.08", 
  "userIdentity": { 
    "type": "AssumedRole", 
    "principalId": "abcdef01234567890", 
    "arn": "arn:ABCXYZ123456", 
    "accountId": "abcdef01234567890", 

VPC Lattice のログファイルエントリを理解する 176

https://docs.aws.amazon.com/vpc-lattice/latest/APIReference/API_DeleteService.html


Amazon VPC Lattice ユーザーガイド

    "accessKeyId": "abcdef01234567890", 
    "sessionContext": { 
        "sessionIssuer": { 
            "type": "Role", 
            "principalId": "abcdef01234567890", 
            "arn": "arn:aws:iam::AIDACKCEVSQ6C2EXAMPLE:role/Admin", 
            "accountId": "abcdef01234567890", 
            "userName": "Admin" 
        }, 
        "webIdFederationData": {}, 
        "attributes": { 
            "creationDate": "2022-10-27T17:42:36Z", 
            "mfaAuthenticated": "false" 
        } 
    } 
  }, 
  "eventTime": "2022-10-27T17:56:41Z", 
  "eventSource": "vpc-lattice.amazonaws.com", 
  "eventName": "DeleteService", 
  "awsRegion": "us-east-1", 
  "sourceIPAddress": "72.21.198.64", 
  "userAgent": "abcdef01234567890", 
  "requestParameters": { 
    "serviceIdentifier": "abcdef01234567890" 
  }, 
  "responseElements": { 
    "name": "test", 
    "id": "abcdef01234567890", 
    "arn": "arn:abcdef01234567890", 
    "status": "DELETE_IN_PROGRESS" 
  }, 
  "requestID": "abcdef01234567890", 
  "eventID": "abcdef01234567890", 
  "readOnly": false, 
  "eventType": "AwsApiCall", 
  "managementEvent": true, 
  "recipientAccountId": "abcdef01234567890", 
  "eventCategory": "Management"        
}
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Amazon VPC Lattice のクォータ
AWS アカウント には、各 について、以前は制限と呼ばれていたデフォルトのクォータがあります 
AWS のサービス。特に明記されていない限り、クォータは地域固有です。一部のクォータについて
は引き上げをリクエストできますが、その他のクォータについては引き上げることはできません。

VPC Lattice のクォータを表示するには、Service Quotas コンソールを開きます。ナビゲーションペ
インで [AWS のサービス] を選択し、[VPC Lattice] を選択します。

クォータの引き上げをリクエストするには、 AWS サポートに問い合わせるか、Service Quotas ユー
ザーガイドの「クォータの引き上げのリクエスト」を参照してください。 Service Quotas

AWS アカウント には、VPC Lattice に関連する次のクォータがあります。

名前 デフォルト 引
き
上
げ
可
能

説明

認可ポリシーのサイズ サポートされてい
る各リージョン: 
10 KB

い
い
え

認可ポリシー内の JSON 
ファイルの最大サイズ。

サービスあたりのリスナー サポートされてい
る各リージョン: 2

は
い

サービスのために作成で
きるリスナーの最大数。
追加の容量と制限の引き
上げについては、 AWS 
サポートにお問い合わせ
ください。

リスナーあたりのルール サポートされてい
る各リージョン： 
5

は
い

サービスリスナーのため
に定義できるルールの最
大数。追加の容量と制限
の引き上げについては、 
AWS サポートにお問い合 
わせください。

178

https://console.aws.amazon.com/servicequotas/home
https://docs.aws.amazon.com/servicequotas/latest/userguide/request-quota-increase.html
https://console.aws.amazon.com/servicequotas/home/services/vpc-lattice/quotas/L-D64E952E
https://console.aws.amazon.com/servicequotas/home/services/vpc-lattice/quotas/L-D64E952E
https://console.aws.amazon.com/servicequotas/home/services/vpc-lattice/quotas/L-CF78395E
https://console.aws.amazon.com/servicequotas/home/services/vpc-lattice/quotas/L-CF78395E


Amazon VPC Lattice ユーザーガイド

名前 デフォルト 引
き
上
げ
可
能

説明

関連付けあたりのセキュリティグルー
プ

サポートされてい
る各リージョン：
5

い
い
え

VPC とサービスネット
ワーク間の関連付けに追
加できるセキュリティグ
ループの最大数。

サービスネットワークあたりのサービ
スの関連付け

サポートされてい
る各リージョン：
500

は
い

1 つのサービスネット 
ワークに関連付けること
ができるサービスの最大
数。追加の容量と制限の
引き上げについては、 
AWS サポートにお問い合 
わせください。

リージョンあたりのサービスネット
ワーク

サポートされてい
る各リージョン: 
10

は
い

リージョンあたりのサー
ビスネットワークの最大
数。追加の容量と制限の
引き上げについては、 
AWS サポートにお問い合 
わせください。

リージョンあたりのサービス サポートされてい
る各リージョン：
500

は
い

リージョンあたりのサー
ビスの最大数。追加の容
量と制限の引き上げに
ついては、 AWS サポー
トにお問い合わせくださ
い。
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名前 デフォルト 引
き
上
げ
可
能

説明

リージョンあたりのターゲットグルー
プ

サポートされてい
る各リージョン：
500

は
い

リージョンあたりのター
ゲットグループの最大
数。追加の容量と制限の
引き上げについては、 
AWS サポートにお問い合 
わせください。

サービスあたりのターゲットグループ サポートされてい
る各リージョン： 
5

は
い

サービスに関連付けるこ
とができるターゲットグ
ループの最大数。追加の
容量と制限の引き上げに
ついては、 AWS サポー
トにお問い合わせくださ
い。

ターゲットグループあたりのターゲッ
ト

サポートされてい
る各リージョン: 
1,000

は
い

1 つのターゲットグルー
プに関連付けることがで
きるターゲットの最大
数。追加の容量と制限の
引き上げについては、 
AWS サポートにお問い合 
わせください。

サービスネットワークあたりの VPC の
関連付け

サポートされてい
る各リージョン：
500

は
い

1 つのサービスネット 
ワークに関連付けるこ
とができる VPC の最大
数。追加の容量と制限の
引き上げについては、 
AWS サポートにお問い合 
わせください。
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以下の制限も適用されます。

制限 値

アベイラビリティーゾーンごとのサービスあたりの帯域幅 10 Gbps

接続あたりの最大送信単位 (MTU) 8500 バイト

アベイラビリティーゾーンごとのサービスごとの 1 秒あたりの
リクエスト数

10,000
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Amazon VPC Lattice ユーザーガイドのドキュメント履歴

次の表は VPC Lattice のドキュメントリリースをまとめたものです。

変更 説明 日付

TLS パススルー VPC Lattice は TLS パスス
ルーをサポートするようにな
りました。これにより、 end-
to-end アプリケーションで認
証のために TLS 終了を実行で
きます。

2024 年 5 月 14 日

Lambda イベント構造のバー 
ジョン

VPC Lattice は新しいバージョ
ンの Lambda イベント構造を
サポートするようになりまし
た。

2023 年 9 月 7 日

共有 VPC のサポート 参加者は VPC Lattice ター
ゲットグループを共有 VPC に
作成できます。

2023 年 7 月 5 日

一般提供リリース 一般提供 (GA) 向けの VPC 
Lattice ユーザーガイドをリ 
リースしました。

2023 年 3 月 31 日

VPC Lattice が AWS マネージ
ドポリシーへの変更を報告す
るようになりました

管理ポリシーの変更は、「セ
キュリティ」の章の「VPC 
Lattice のAWS 管理ポリ
シー」で報告されます。

2023 年 3 月 29 日

Application Load Balancer の
ターゲットタイプのサポート

VPC Lattice で Application 
Load Balancer タイプのター
ゲットグループの作成をサ 
ポートするようになりまし
た。

2023 年 3 月 29 日
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すべてのインスタンスタイプ
のサポート

VPC Lattice ですべてのインス
タンスタイプがサポートされ
るようになりました。

2023 年 3 月 27 日

IPv6 サポート VPC Lattice で IPv4 と IPv6 の
ターゲットグループの両方が
サポートされるようになりま 
した。

2023 年 3 月 27 日

ヘルスチェック用の HTTP2 プ
ロトコルバージョン

ターゲットグループのプロト
コルバージョンが HTTP2 の場
合、ヘルスチェックがサポー
トされるようになりました。

2023 年 3 月 27 日

リスナールールの固定レスポ
ンスアクション

VPC Lattice サービスのリス
ナーは、転送アクションに加
えて固定レスポンスアクショ
ンをサポートするようになり
ました。

2023 年 3 月 27 日

カスタムドメイン名のサポー
ト

VPC Lattice サービスのカスタ
ムドメイン名を設定できるよ
うになりました。

2023 年 2 月 14 日

BYOC (独自の証明書の持ち込
み) のサポート

VPC Lattice ではカスタムドメ
イン名に ACM の独自の SSL/
TLS 証明書を使用できます。

2023 年 2 月 14 日

VPC Lattice によるサポートさ
れていないインスタンスタイ
プの更新済みリストの報告を
開始

3 つのインスタンスがサポー
トされていないインスタン
スのリストに追加されていま
す。

2023 年 1 月 26 日
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VPC Lattice が AWS マネージ
ドポリシーへの変更を報告す
るようになりました

2022 年 12 月 5 日より、マ
ネージドポリシーの変更は「 
セキュリティ」の章の「VPC 
Lattice のAWS マネージドポ
リシー」トピックで報告され
ます。リストされた最初の変
更は、 CloudWatch モニタリ
ングに必要なアクセス許可の
追加です。

2022 年 12 月 5 日

初回リリース VPC Lattice ユーザーガイドの
初回リリース。

2022 年 12 月 5 日
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翻訳は機械翻訳により提供されています。提供された翻訳内容と英語版の間で齟齬、不一致または矛
盾がある場合、英語版が優先します。
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