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O que € o AWS Billing Conductor?

AWS Billing Conductor € um servigco de cobrancga personalizado para parceiros de AWS Marketplace
canal (parceiros) e organizagdes que tém requisitos de estorno. Para os parceiros, os estornos

sdo0 um pré-requisito para serem pagos por seus clientes e seguirem um limite Conta da AWS

de cobranca. AWS Organizations Para organizacodes, as atividades de estorno garantem que as
organizacdes aloquem os custos de uma equipe especifica (por exemplo, um conjunto de contas) ao
orcamento interno correto ou a declaracao de lucros e perdas (P&L).

Para realizar essas atividades, o Billing Conductor permite que os clientes criem uma segunda
versao pro forma de seus custos para compartilhar com seus clientes ou proprietarios de contas. Os
custos pro forma representam o uso nas contas gerenciadas do Billing Conductor (aquelas atribuidas
aos grupos de cobrancga) de acordo com as taxas de precgos definidas no Billing Conductor (por
exemplo, usando uma regra global de precos para aplicar pregos publicos a todos os usos).

® Note

Os clientes observarao pequenas diferengas de uso entre os custos faturaveis
(correspondentes a AWS fatura) e os custos proforma (correspondentes a configuragao do
Billing Conductor) ao longo do més. No entanto, os valores de uso serdo iguais no final de
cada més, assim que a AWS fatura for emitida.

A definicdo de custos pro forma permite que os clientes modelem seus custos uniformemente para
corresponder a um dos seguintes casos de uso:
1. Acordos com clientes, que podem ser um caso de uso do Parceiro negociado fora da AWS

2. Praticas contabeis internas, geralmente um caso de uso especifico da organizacao

As configuragdes do Billing Conductor nao afetam as faturas ou configuragdes de cobranga
existentes dos clientes (por exemplo, compartilhamento de créditos AWS ou descontos baseados em
compromissos, como Reserved Instances ou Savings Plans).

Os clientes podem analisar os custos proforma a partir da conta de gerenciamento executando as
seguintes tarefas:
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» Analise as margens (a diferenga entre custos proforma e custos faturaveis para o mesmo conjunto
de contas) no Billing Conductor

» Veja os custos proforma mensais na pagina de detalhes de cobranca

» Crie um AWS Cost and Usage Report (CUR) por grupo de cobranca

As contas gerenciadas do Billing Conductor (contas em grupos de cobranga) podem analisar custos
proforma nos AWS Cost Explorer relatérios de custo e uso, no painel de faturamento e na pagina de
detalhes do faturamento.

Vocé pode configurar grupos de cobranca, planos de precos, regras de precos e itens de linha
personalizados no console do Billing Conductor ou usando a API Billing Conductor.

Para obter mais informagdes sobre as cotas do servico AWS Billing Conductor, consulte. Cotas e
restricoes

Topicos

» Caracteristicas do AWS Billing Conductor

« Servicos relacionados

Caracteristicas do AWS Billing Conductor

Vocé pode usar os recursos do AWS Billing Conductor para fazer o seguinte:

Contas de grupo

Organize as contas em grupos de faturamento para ter uma visdo agregada dos custos pro
forma. Simule beneficios individuais para clientes, como descontos entre servigos e Nivel gratuito
da AWS para cada grupo.

Precos personalizados

Defina descontos ou descontos globais ou especificos e controle o acesso ao nivel gratuito.

Cobrancas e créditos

Adicione cobrangas ou créditos unicos ou recorrentes fixos ou percentuais aos grupos de
faturamento.

Caracteristicas do AWS Billing Conductor 2
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Analise pro forma

Analise os custos com base nas configuragdes de precos no console de faturamento. As contas
em seus grupos de faturamento podem visualizar, prever e criar relatérios personalizados de seus
custos pro forma em AWS Cost Explorer. A conta principal tera uma visdo cruzada de todos os
custos acumulados pelas contas do grupo de faturamento, enquanto as contas ndo primarias
verao seus proprios custos.

Relatorios

Configure relatérios de custo e uso para cada grupo de cobranga.

Analise de taxas

Compare as tarifas aplicadas com as AWS taxas reais com o relatério de margem do grupo de
cobranca.

Servicos relacionados

AWS Console de cobranca

O console AWS de cobranca é o portal para todos os AWS clientes, desde estudantes e startups
até grandes empresas. Vocé pode usar o console para ver os recursos que estao sendo
executados em suas AWS contas, gerenciar as preferéncias de cobranga e acessar os artefatos
de cobrancga necessarios para efetuar pagamentos. AWS O console de AWS faturamento
também fornece uma explicagao de alto nivel dos gastos da sua conta e serve como ponto de
entrada para a inscri¢ao de produtos nos produtos de gerenciamento de AWS custos.

Para obter mais informacgdes, consulte o AWS Billing Guia do Usuario.

AWS Cost Explorer

Vocé pode usar a interface do Cost Explorer para visualizar, entender e gerenciar seus AWS
custos e uso ao longo do tempo. Comece rapidamente criando relatérios personalizados que
analisam dados de custo e uso. Analise seus dados em um nivel geral (por exemplo, custos totais
e uso em todas as contas) ou mergulhe mais profundamente em seus dados de custo e uso para
identificar tendéncias, identificar fatores de custo e detectar anomalias.

Para obter mais informagdes, consulte os topicos a seguir.

» Realizando analises ad hoc sobre custos proforma em AWS Cost Explorer

Servigos relacionados 3
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» Analisar seus custos com AWS Cost Explorer no Guia do usuario do AWS Cost Management

AWS Relatérios de custos e uso

Os Relatérios de AWS Custo e Uso (AWS CUR) contém o conjunto mais abrangente de dados

de custo e uso disponivel. Vocé pode usar os Relatérios de Custo e Uso para publicar seus
relatorios de AWS faturamento em um bucket do Amazon Simple Storage Service (Amazon S3)
de sua propriedade. E possivel receber relatérios detalhados dos seus custos por hora ou dia, por
produto ou recurso de produto, ou por tags definidas por voceé.

AWS atualiza o relatoério em seu bucket uma vez por dia em valores separados por virgula
(CSV) ou no formato Apache Parquet. Vocé pode visualizar os relatérios usando um software de
planilhas, como o Microsoft Excel ou o OpenOffice Apache Calc. Vocé também pode acessa-los
de um aplicativo usando as APIs do Amazon S3 ou do Amazon Athena.

AWS Os relatérios de custo e uso monitoram seu AWS uso e fornecem cobrancgas estimadas
associadas a sua conta. Cada relatério contém itens de linha para cada combinagao exclusiva de
AWS produtos, tipo de uso e operagao que vocé usa em sua AWS conta.

AWS Identity and Access Management (IAM)

O servico AWS Billing Conductor é integrado ao AWS Identity and Access Management (IAM).
Vocé pode usar o IAM com o AWS Billing Conductor para garantir que outras pessoas que
trabalham na sua conta tenham apenas o0 acesso necessario para realizar seu trabalho.

Vocé também usa o IAM para controlar o acesso a todos os seus AWS recursos. Isso inclui, mas
n&o se limita as suas informagées de faturamento. E importante que vocé se familiarize com os
conceitos basicos e as melhores praticas do IAM antes de comecar a configurar a estrutura da
sua AWS conta.

Para obter informacdes sobre como trabalhar com o IAM, consulte O que é IAM? e as melhores
praticas de seguranca no IAM no Guia do usuario do IAM.

AWS Organizations (Faturamento consolidado)

AWS produtos e servigcos podem acomodar empresas de todos os tamanhos, desde pequenas
startups até empresas. Caso sua empresa seja grande ou tenha potencial de crescimento, é
possivel configurar varias contas do AWS que reflitam a estrutura da sua empresa. Por exemplo,
vocé pode ter uma conta para toda a empresa e contas para cada funcionario, ou uma conta para
toda a empresa com usuarios do IAM para cada funcionario. Vocé pode ter uma conta para toda
a empresa, contas para cada departamento ou equipe dentro da empresa e contas para cada
funcionario.

Servigos relacionados 4
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Se vocé criar multiplas contas, vocé podera usar o atributo de faturamento consolidado do AWS
Organizations para combinar todas as contas-membro sob uma conta de gerenciamento e
receber uma unica fatura. Para obter mais informagdes, consulte Faturamento consolidado para
organizacdes no Guia do usuario do AWS Billing .

Servigos relacionados 5
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O que sao dados de cobranca pro forma?

Esta secao esclarece as diferencgas entre a fatura pro forma, gerada pelo AWS Billing Conductor,
e a fatura padrdo AWS . Quando vocé cria um grupo de cobranga, o calculo do AWS Billing
Conductor gera uma fatura pro forma para esse grupo de cobrancga usando sua configuracao de
precos personalizada. Existem varias diferencas fundamentais entre o projeto de lei pro forma em
comparagao com o projeto de AWS lei padrao.

Os dados de faturamento pro forma sdo como uma versao alternativa dos dados de faturamento. E
isolado da AWS fatura e nao reflete as cobrancgas reais que séo devidas a cada més. Vocé também
pode consumir faturas pro forma como parte de seus proprios fluxos de trabalho de estorno fora da.
No entanto AWS, esse caso de uso nao € suportado atualmente pelo AWS Billing Conductor.

® Note

Os dados de cobranga pro forma nao tém impacto na AWS fatura padrao. Isso ndo muda a
forma como vocé ou sua organizagao sao cobrados AWS.

Glossario

Esta secao define os principais termos usados em todo o AWS Billing Conductor para que vocé
possa usar o servico de forma eficaz.

Projeto de lei pro forma

Os dados de faturamento gerados para cada grupo de cobranga. AWS O calculo do Billing
Conductor pega o uso acumulado pelas contas do grupo de cobranga e aplica as taxas
personalizadas que sao definidas pelo plano de pregos do grupo de cobranga. Os dados de
faturamento sdo entdo enviados para os servicos integrados. Se uma conta em um grupo
de cobranca visualizar seus custos por meio de um desses servigos, ela vera os dados de
faturamento pro forma em vez dos dados de AWS faturamento padrao.

AWS Fatura padrao/fatura cobravel AWS

A AWS fatura padréao que representa os verdadeiros custos a pagar a. AWS

Glossario 6
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Dominios

O conjunto de dados de cobrancga pro forma e os conjuntos de dados de AWS cobranga padréao
sdo isolados um do outro em dominios de cobranga separados. Os dados pro forma existem no
dominio pro forma, enquanto os dados de cobranga padrao existem no dominio faturavel.

Faturavel

A saida de faturamento gerada AWS e usada como base para o calculo da sua AWS fatura.

Valores dos recursos

As entradas usadas para calcular itens de linha personalizados com base em porcentagem. Os
valores dos recursos podem incluir os custos acumulados para o grupo de cobranga e quaisquer
itens de linha plana personalizados associados a um determinado grupo de cobranga em um
periodo de cobranca.

Entendendo seus dados de faturamento pro forma

Esta secao explica detalhadamente as diferencas entre o faturamento pro forma e o padrao. Ele
também fornece casos de uso e melhores praticas ao usar dados de faturamento pro forma.

Topicos

* Qual é a diferenca entre dados de cobranga proforma e dados de AWS cobranga padrao?

» Configurando precos no dominio pro forma para meu grupo de cobranca

* Quem pode ver os dados de cobranca pro forma e AWS as faturas padrao?

» Como o nivel gratuito se aplica ao dominio pro forma

* Vocé pode derivar os custos da fatura pro forma dos custos da AWS fatura padrao?

* Como as instancias reservadas e os Savings Plans s&o alocados no dominio pro forma?

* Os grupos de cobranca afetam a forma como as instancias reservadas e os Savings Plans sido

alocados?

Qual é a diferenca entre dados de cobranca proforma e dados de AWS
cobranca padrao?

A fatura pro forma de cada grupo de cobrancga € calculada como se as contas dentro do grupo
fossem sua propria familia ou organizagao de cobranga consolidada. Como resultado, ha varias

Entendendo seus dados de faturamento pro forma 7
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diferengas importantes entre as cobrancas da conta no dominio pro forma, em comparagao com o
dominio faturavel padrao.

» As instancias reservadas e os Savings Plans s6 sao aplicados e compartilhados dentro do grupo
de cobranca se tiverem sido comprados por uma conta do grupo de cobranca.

» Os descontos por escalonamento por volume sao calculados com base no uso acumulado
somente pelas contas dentro do grupo de cobranca.

* O consumo do nivel gratuito € calculado com base no uso acumulado somente pelas contas dentro
do grupo de cobranga.

Os seguintes tipos de itens de linha sdo excluidos do dominio pro forma:

» Créditos (resgatados no nivel do pagador ou da conta vinculada)
» Cobrancas de suporte

» Descontos ndo publicos (por exemplo, Solution Provider Program)

* Descontos baseados no uso (por exemplo, descontos agrupados)

* Imposto

Devido a esses fatores, as margens do seu grupo de cobranga variam més a més.

(® Note

Além desses fatores, € possivel que a margem do grupo de cobranga seja um numero
negativo, com base no plano de pregos e nos itens de linha personalizados aplicados.

Configurando precos no dominio pro forma para meu grupo de cobranca

Vocé pode ajustar as tarifas criando regras de pregos e associando-as a um plano de precos. Em
seguida, esse plano de prec¢os pode ser aplicado ao seu grupo de cobranga. Qualquer regra de
marcagao ou pre¢o com desconto € calculada com base nas tarifas publicas AWS sob demanda.
Se vocé aplicar um plano de pregos vazio ao seu grupo de cobranga, as taxas de pregos seréao
padronizadas para as tarifas publicas AWS sob demanda.

Em seguida, vocé pode criar itens de linha personalizados para adicionar créditos ou taxas a fatura
pro forma de uma conta de grupo de cobranga especifica.

Configurando pregos no dominio pro forma para meu grupo de cobranga 8
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Quem pode ver os dados de cobranca pro forma e AWS as faturas padrao?

A conta pagante sempre pode visualizar a fatura padrao da AWS porque é responsavel pelo
pagamento dessas cobrangas a AWS. Eles também podem ver a fatura pro forma de cada um de
seus grupos de cobranca na pagina Faturas e. AWS Cost and Usage Report

Para obter mais informagdes, consulte Visualizar os detalhes do grupo de faturamento e Como
configurar Relatérios de Custo e Uso por grupo de faturamento.

As contas associadas a um grupo de cobranga podem ver os dados pro forma quando visualizam os
detalhes da fatura por meio de um servico integrado. A conta principal tem visibilidade entre contas

e pode ver os dados de faturamento pro forma de todas as contas do grupo de cobranca. Outras
contas do grupo de cobranca podem ver os dados de faturamento pro forma de suas proprias contas.
Para obter a lista completa de servicos que oferecem suporte a visualizagdes de dados pro forma,
consulteServigcos da AWS que suportam custos pro forma.

Como o nivel gratuito se aplica ao dominio pro forma

Nivel gratuito de 12 meses

O Billing Conductor remove esse nivel gratuito da fatura pro forma. Ele é trocado pela primeira
oferta paga pelo SKU fornecido.

Nivel sempre gratuito

O Billing Conductor ndo remove esse nivel gratuito da fatura pro forma. Vocé pode desativar esse
nivel gratuito aplicando uma regra de precos escalonados ao plano de precos do seu grupo de
cobranca. Para mais informacdes, consulte Criar regras de precos.

Avaliagbes gratuitas

O Billing Conductor remove a maioria dos testes gratuitos dos dados pro forma. No entanto, néo
podemos remover o teste gratuito se ndo houver dados subsequentes do nivel de pregos que
possam cobrir 0 uso existente.

Vocé pode derivar os custos da fatura pro forma dos custos da AWS fatura
padrao?

Vocé néo pode conciliar os custos gerados para a fatura pro forma de um grupo de cobranga com
base nos custos da fatura padrao. AWS Por exemplo, vocé nido pode obter o custo pro forma de uma

Quem pode ver os dados de cobranga pro forma e AWS as faturas padrao? 9
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conta subtraindo descontos e impostos privados cobrados na fatura padrao. AWS Para obter mais
informacgdes sobre o motivo, consulte Qual é a diferenca entre dados de cobranca proforma e dados

de AWS cobrancga padrao? Como o nivel gratuito se aplica ao dominio pro forma e.

Como as instancias reservadas e os Savings Plans sao alocados no
dominio pro forma?

Se uma instancia reservada (RI) ou Savings Plans for comprada por uma conta fora do seu grupo de
cobranca, ela sera totalmente excluida da fatura pro forma do seu grupo de cobranga. Se o Rl ou o
Savings Plans forem comprados por uma conta dentro do seu grupo de cobrancga, os beneficios se
aplicam primeiro a qualquer uso qualificado acumulado na conta do grupo de cobranga de compras.
Os beneficios restantes sao distribuidos para as outras contas do grupo.

As preferéncias de compartilhamento de descontos do Rl e da Savings Plans feitas no nivel do
pagador nao tém efeito no dominio pro forma. Os planos de RI e Savings comprados por uma
conta em um grupo de cobranga sdo sempre compartilhados com contas do mesmo grupo. Como
resultado, a alocacao de descontos do Rl e da Savings Plans pode diferir entre os dominios pro
forma e faturaveis.

Os grupos de cobranca afetam a forma como as instancias reservadas e os
Savings Plans sao alocados?

Os recursos do Billing Conductor e os dados pro forma resultantes nao tém impacto na AWS fatura
real. Seu grupo de cobranca pode afetar a forma como as RlIs e os Savings Plans s&o aplicados
no dominio pro forma, mas nao tem efeito sobre a forma como as mesmas Rls e Savings Plans se
aplicam no dominio faturavel.

Como as instancias reservadas e os Savings Plans sao alocados no dominio pro forma? 10
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Entendendo seu painel do AWS Billing Conductor

O painel do AWS Billing Conductor fornece um resumo de alto nivel das principais métricas para
ajudar vocé a entender o impacto de suas dimensdes personalizadas de pregos.

Indicadores chave de performance

Esta secao define os principais indicadores de desempenho (KPI) que estao disponiveis no painel
do AWS Billing Conductor. Os KPIs sao tudo month-to-date. Conforme vocé cria ou adiciona contas
a sua AWS Organizations, as contas sdo acumuladas nesse KPI. Quando vocé exclui um grupo de
faturamento, as contas desse grupo de faturamento também sao acumuladas nesse KPI.

» Valor cobrado: as cobrangas combinadas pelo uso acumulado de todos os grupos de faturamento,
com base na taxa personalizada definida pelos planos de precos aplicados. O calculo nao leva
em conta nenhum desconto baseado em compromisso que tenha sido comprado fora do grupo
de faturamento, nenhum preg¢o nao publico ou qualquer crédito consumido no dominio faturavel.
Exemplos de descontos baseados em compromisso incluem instancias reservadas e Savings
Plans.

* AWS custos — a month-to-date cobranga combinada pelo uso que é acumulada por todos
os grupos de cobranga, de acordo com as cobrangas estimadas em sua fatura. AWS Os
calculos incluem quaisquer descontos baseados em compromissos adquiridos fora do grupo
de faturamento, caso esses beneficios tenham sido aplicados no dominio faturavel, quaisquer
precos nao publicos, descontos por volume e créditos. Exemplos de descontos baseados em
compromisso incluem instancias reservadas e Savings Plans.

+ Margem — A month-to-date margem agregada acumulada por todos os grupos de cobranga. A
margem é calculada subtraindo AWS os custos do valor cobrado. Baseado em fatores tais como
o plano de precgos e os itens de linha personalizados aplicados, a margem pode também ser
negativa.

(® Note

Os ajustes do periodo pds-faturamento afetam suas margens historicas. Para ter mais
informacodes, consulte Analisar suas margens por grupo de faturamento.

» Grupos de faturamento: o numero de grupos de contas mutuamente exclusivos, com uma conta
principal e um plano de precgos associado.

Indicadores chave de performance 11
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« Contas monitoradas: o numero de contas em uma familia de faturamento consolidado que estao
atualmente atribuidas a um grupo de faturamento.

» Contas ndo monitoradas: o numero de contas em uma familia de faturamento consolidado que n&o
foram atribuidas a um grupo de faturamento.

Visualizar seus cinco principais grupos de faturamento por valor cobrado

Vocé pode entender seus cinco principais grupos de faturamento que geram receita utilizando
como referéncia a visualizagao visual e a visualizagdo em tabela. Para gerenciar seus grupos de
faturamento existentes, selecione Gerenciar grupos de faturamento na pagina do painel.

Visualizar seus cinco principais grupos de faturamento por valor cobrado 12
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Criacao de grupos de faturamento, configuracoes de precos
e itens de linha personalizados

Esta secdo mostra como vocé pode criar grupos de cobranca, configuragdes de precos e itens de
linha personalizados no AWS Billing Conductor. Cada se¢ao também fornece uma visao geral de
como vocé pode usar a tabela de grupos de faturamento, a tabela de regras de precos e a tabela de
itens de linha personalizados depois de criar cada item.

Topicos

 Criar grupos de faturamento

 Criar regras de pregos

 Criar planos de precos

 Criar itens de linha personalizados por grupo de faturamento

» Editar itens de linha personalizados

» Deletar itens de linha personalizados

Criar grupos de faturamento

Vocé pode usar o AWS Billing Conductor para criar grupos de cobranga para organizar suas contas.
Por padrao, contas pagantes com permissdes de administrador podem criar grupos de faturamento.
Cada grupo de faturamento € mutuamente exclusivo. Isso significa que uma conta s6 pode pertencer
a um grupo de faturamento em um determinado periodo de faturamento. Embora vocé possa ver a
segmentacao do grupo de faturamento imediatamente, pode levar até 24 horas apds a criagdo de um
grupo de faturamento para ver as tarifas personalizadas do grupo refletidas.

(@ Note

A transferéncia de contas entre grupos de faturamento no meio do més iniciara o recalculo
de ambos os grupos de faturamento até o inicio do periodo de faturamento. A transferéncia
de contas no meio do més nao afeta os periodos de faturamento anteriores.

Use as seguintes etapas para criar um grupo de faturamento.

Criar grupos de faturamento 13
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Para criar um grupo de faturamento

1. Faga login AWS Management Console e abra o AWS Billing Conductor em https://
console.aws.amazon.com/billingconductor/.

2. No painel de navegacéo, escolha Grupos de faturamento.
3. Escolha Criar grupo de faturamento.

4. Em Detalhes do grupo de faturamento, insira o nome do grupo de faturamento. Para restricbes
de nomenclatura, consulte Cotas e restricoes.

5. (Opcional) Para Descricao, insira uma descrigcao para o novo grupo de faturamento.

6. Em Plano de precos, escolha um plano de precos para associar ao grupo de faturamento. Para
criar um plano de precos, consulte Criar planos de precos.

7. (Opcional) Para Configuragdes adicionais, vocé pode ativar a associagdo automatica de contas
para o grupo de faturamento.

(@ Observacoes

« Somente um grupo de faturamento pode ter associagdo automatica de contas.

» Depois de ativar esse atributo, as contas criadas ou adicionadas a sua organizagao
serao automaticamente associadas a esse grupo de faturamento.

» Se vocé atualmente tem uma trilha de CloudTrail registro, pode revisar suas
associacoes automaticas de contas em seu CloudTrail registro.

8. Em Contas, escolha uma ou mais contas para adicionar ao grupo de faturamento ou escolha
Importar unidade organizacional para selecionar automaticamente as contas que estao dentro
de uma unidade organizacional. Para obter um exemplo de politica para conceder acesso ao
atributo de importacdo de OU, consulte Conceda ao Billing Conductor acesso ao atributo de

importacao da unidade organizacional.

Vocé pode usar o filtro de tabela para classificar por nomes de contas, IDs de conta ou enderego
de e-mail original associado a uma conta.

9. A conta principal herda a capacidade de ver o custo e o uso pro forma em todo o grupo de
faturamento e pode gerar relatérios proforma de custos e uso (AWS CUR) para o grupo de
cobranca.

Se vocé escolher uma conta principal que ingressou na sua organizagao durante o més atual,
os custos proforma de todas as contas desse grupo de cobranga incluirdo apenas o custo e o

Criar grupos de faturamento 14
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uso acumulados desde que a conta principal ingressou na organizacao. Para verificar a data
de adesao, escolha Validar data de adesao. Para ter mais informacdes, consulte Entenda a
importancia da data de adesao a conta principal.

10. Escolha Criar grupo de faturamento.

(@ Observacoes

» Vocé deve selecionar sua conta principal na etapa 9. Vocé nao pode alterar sua
conta principal apés a criagao do grupo de faturamento. Para atribuir uma nova conta
principal, exclua o grupo de faturamento e reagrupe suas contas. Embora uma conta
pagante possa ser incluida em um grupo de faturamento, ndo € possivel atribuir a uma
conta pagante a fung¢ao de conta principal.

» Se a conta principal de um grupo de faturamento deixar sua organizagao e esse
grupo de faturamento tiver a associacao automatica de contas ativada, ele continuara
a associar contas automaticamente até o final do més. Em seguida, o grupo de
faturamento sera excluido automaticamente. Vocé pode ativar a associacao
automatica de contas para um grupo de faturamento existente ou criar outro.

Tabela de grupos de faturamento

Depois de criar um grupo de faturamento, vocé pode visualizar os detalhes do grupo de faturamento
em uma tabela filtravel. Vocé pode filtrar usando as seguintes dimensoes:

* Nome do grupo de faturamento

» Nome da conta principal

« ID da conta principal

* Numero de contas

* Nome do plano de precos

Para visualizar os detalhes de cada grupo de faturamento, escolha o nome do grupo de faturamento
na tabela. O grupo de faturamento que vocé habilitou para o atributo de associagdo automatica de
contas tera um icone de Associagao automatica ao lado do nome do grupo de faturamento.

Tabela de grupos de faturamento 15
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Criar regras de precos

Vocé pode criar regras de precos no AWS Billing Conductor para personalizar suas taxas de
cobranga em seus grupos de cobranca. As regras de pregos podem ser globais, especificas do
servico, especificas da entidade de faturamento ou especificas do SKU. Vocé pode usar regras

de precos para aplicar um desconto ou markup para cada escopo respectivo. Os escopos nao se
sobrepdem. Os escopos sao aplicados do mais granular para o menos granular quando regras de
precos com escopos diferentes estdo contidas em um unico plano de precgos. Para regras globais de
pregos, vocé também pode optar por desativar ou ativar as taxas de Always Free Tier. As regras
de pregos com o Always Free Tier desativado assumem como padrao o primeiro nivel pago para

o tipo de uso ou operagao. Por padrdo, uma conta de pagador com permissdes de administrador
pode criar regras de pregos. Depois de aplicar uma regra de pregos a um grupo de faturamento, sado
necessarias até 24 horas para que as tarifas personalizadas do seu grupo de faturamento sejam
refletidas.

Um unico plano de pregos pode ser aplicado a multiplos grupos de faturamento.
Para criar uma regra de precos, siga estas etapas.
Como criar uma regra de pregos

Abra o AWS Billing Conductor em https://console.aws.amazon.com/billingconductor/.

No painel de navegacao, selecione Configuragao de precos.
Selecione a guia Regras de precos.

Selecione Criar regras de precos.

o k~ 0 bh =

Para detalhes da regra de precos, insira 0 nome da regra de prec¢os. Para restricoes de
nomenclatura, consulte Cotas e restricoes.

o

(Opcional) Para Descricao, digite uma descricdo para a regra de precos.

7. Para Escopo, selecione Global, Service, Billing entity ou SKU.

* Global: aplica-se a todos 0s usos.

» Servigo: aplica-se somente a um determinado servi¢o. Ao escolher o servico, selecione um
cbdigo de servigo para configurar as taxas de pregos. Ao escolher um servico, escolha o
cédigo do servigo na API de Consulta de lista de precos que vocé deseja ajustar.

» Entidade de faturamento: aplica-se somente a uma determinada entidade de faturamento.
Uma entidade de cobranga € a vendedora de servigos fornecidos por AWS, suas afiliadas ou
fornecedores terceirizados que vendem servigos por meio dela. AWS Marketplace

Criar regras de pregos 16
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10.

11.

12.

» SKU: aplica-se somente a combinagao exclusiva de codigo de servigo (produto), tipo de uso e/
Ou operacao.

Para Tipo, escolha Desconto, Marcacao ou Classificagao em niveis.

® Note

A Classificagao em niveis so6 esta disponivel para regras de pregos globais e com
escopo de servigo.

Em Porcentagem, insira o valor percentual.

Se vocé inserir @ como porcentagem, o plano de pregos assumira como padrao a taxa AWS
sob demanda. Se vocé inserir um valor decimal, ele sera arredondado para as 2 casas decimais
mais préximas.

Para o tipo Classificagdo em niveis, vocé pode marcar a caixa em Configuragao da classificagao
em niveis para desativar o Always Free Tier ou deixar como ativado. O Always Free Tier sera
ativado, a menos que seja explicitamente desativado.

(Opcional) Para criar outra regra de pregos no mesmo fluxo de trabalho, escolha Adicionar regra
de precos.

Selecione Criar regra de pregos.

Tabela de regras de precos

Depois de criar uma regra de pregos, vocé pode exibir os detalhes da regra de pregcos em uma tabela

filtravel. E possivel filtrar usando as seguintes dimensdes:

« Nome da regra de precos

Escopo

» Tipo

Detalhes

 Taxa

Tabela de regras de precos 17
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Criar planos de precos

Vocé pode criar planos de pregos no AWS Billing Conductor para personalizar a saida de seus
detalhes de cobranga em seus grupos de cobrancga. Por padrdao, uma conta de pagador com
permissdes de administrador pode criar planos de precgos. Depois de aplicar um plano de precos a
um grupo de faturamento, sdo necessarias até 24 horas para ver as tarifas personalizadas do seu
grupo de faturamento refletidas.

Um unico plano de pregos pode ser aplicado a multiplos grupos de faturamento.

(® Note

A atualizagao de um plano de precos também afeta os detalhes de faturamento de cada
grupo de faturamento ao qual o plano de pregos esta associado. Se o plano de pregos estiver
associado a um grupo de faturamento ou a um conjunto de grupos de faturamento, essa
alteracao afetara somente o periodo de faturamento atual. Os periodos de faturamento
anteriores permanecem 0s mesmos.

Para criar um plano de precos, siga estas etapas.
Para criar um plano de precos

1. Abra o AWS Billing Conductor em https://console.aws.amazon.com/billingconductor/.

2. No painel de navegacéo, selecione Configuragéo de pregos.
3. Na guia Plano de pregos, selecione Criar plano de precos.
4

Para Detalhes do plano de precos, insira 0 nome do plano de precos. Para restricdes de
nomenclatura, consulte Cotas e restricoes.

o

(Opcional) Em Descrig¢ao, insira uma descri¢ao para o plano de pregos.

6. Na Tabela regras de pregos, selecione as regras de precos que vocé deseja associar ao plano
de pregos. Vocé pode filtrar as regras de pregos, escopo, detalhes, tipo ou taxa da regra de
pregos.

7. Selecione Criar plano de precos.

Criar planos de pregos 18
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Tabela de plano de precos

Depois de criar um plano de pregos, vocé pode exibir os detalhes do plano de precos em uma tabela
filtravel. E possivel filtrar usando as seguintes dimensées:

* O nome do plano de precos

» A descrigao

» O numero de regras de pregos associadas ao plano de pregos

Criar itens de linha personalizados por grupo de faturamento

Use AWS Billing Conductor para criar itens de linha personalizados e aplica-los aos itens designados
Contas da AWS em um grupo de cobranga.

Vocé pode alocar custos e descontos usando itens de linha personalizados. Vocé pode calcular
um item de linha personalizado como um valor de cobranga fixa ou percentual. Configure o item

de linha personalizado baseado em porcentagem para incluir ou excluir recursos. Esses recursos
incluirdo custos do grupo de cobrancga e outros itens de linha plana personalizados associados

a um grupo de cobranga por um periodo de cobranga. Em seguida, vocé pode definir os itens de
linha personalizados para serem aplicados por um més ou para que ocorram novamente por varios
meses.

Os casos de uso comuns para a criagao de itens de linha personalizados incluem, mas ndo estao
limitados aos seguintes:

» Alocacdo AWS Support de taxas

» Alocacao de custos de servigos compartilhados

+ Aplicacao de taxas de servi¢o gerenciado

» Aplicacao de imposto

+ Distribuicdo de créditos

+ Distribuicdo de economias em RI e Savings Plans (em vez de sob demanda)

» Adicao de créditos organizacionais e itens de linha de desconto

Tabela de plano de pregos 19
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Criacao de um item de linha personalizado de cobranca fixa

Use as etapas a seguir para criar um item de linha personalizado que aplique um item de linha de
crédito ou tarifa a um grupo de faturamento individual.

Para criar um item de linha personalizado

Abra o AWS Billing Conductor em https://console.aws.amazon.com/billingconductor/.

1

2. No painel de navegacéao a esquerda, selecione ltens de linha personalizados.
3. Escolha Criar item de linha personalizado.
4

Para detalhes do item de linha personalizado, insira 0 nome do item de linha personalizado.
Para restricoes de nomenclatura, consulte Cotas e restricoes.

5. Em Descri¢ao, insira uma descri¢cao para o item de linha personalizado. O limite € de 255
caracteres.

6. Em Periodo de faturamento, escolha o periodo de faturamento existente ou o periodo de
faturamento anterior.

7. Em Duracéo, escolha um més ou recorrente (sem data de término definida).

8. Em Grupo de faturamento, escolha um grupo de faturamento. Vocé s6 pode associar a cobranga
personalizada a um grupo de faturamento por vez.

* (Opcional) Para Conta alocada, vocé pode aplicar seu item de linha personalizado a uma
conta de grupo de cobranga de sua escolha. Seu item de linha personalizado é aplicado a
conta principal do grupo de cobranga de sua escolha por padrao.

9. Escolha Cobrancga fixa para seu tipo de item de linha personalizado.

10. Escolha um tipo de cobranca e insira um valor de entrada.

Um item de linha de desconto adiciona um crédito. Isso reduz o valor cobrado do grupo de
faturamento selecionado. Um item de linha de marcacao adiciona uma cobranca. Isso aumenta
o valor cobrado do grupo de faturamento selecionado. Todos os itens de linha personalizados
estdo em dolares.

11. Escolha Criar.

Criacao de um item de linha personalizado de cobranca percentual

Use as etapas a seguir para criar um item de linha personalizado que aplique um item de linha de
crédito ou tarifa a um grupo de faturamento individual.

Criagao de um item de linha personalizado de cobranga fixa 20
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Para criar um item de linha personalizado

> w0 Dd

10.

11.

12.

Abra o AWS Billing Conductor em https://console.aws.amazon.com/billingconductor/.

No painel de navegagao a esquerda, selecione Itens de linha personalizados.
Escolha Criar item de linha personalizado.

Para detalhes do item de linha personalizado, insira 0 nome do item de linha personalizado.
Para restricbes de nomenclatura, consulte Cotas e restricoes.

Em Descricao, insira uma descricdo para o item de linha personalizado. O limite é de 255
caracteres.

Em Periodo de faturamento, escolha o periodo de faturamento existente ou o periodo de
faturamento anterior.

Em Duragao, escolha um més ou recorrente (sem data de término definida).

Em Grupo de faturamento, escolha um grupo de faturamento. Vocé s6 pode associar a cobranga
personalizada a um grupo de faturamento por vez.

* (Opcional) Para Conta alocada, vocé pode aplicar seu item de linha personalizado a uma
conta de grupo de cobranga de sua escolha. Seu item de linha personalizado é aplicado a
conta principal do grupo de cobranca de sua escolha por padrao.

Escolha a taxa percentual para seu tipo de item de linha personalizado.

Escolha um tipo de cobrancga e insira um valor de entrada.

Um item de linha de desconto adiciona um crédito. Isso reduz o valor cobrado do grupo de
faturamento selecionado. Um item de linha de marcagao adiciona uma cobranca. Isso aumenta
o valor cobrado do grupo de faturamento selecionado. Todos os itens de linha personalizados
estdo em dolares.

(Opcional) Para Valores de recurso, escolha os valores a serem incluidos no calculo. Por
padrao, o custo total do grupo de faturamento € selecionado como um atributo. Isso exclui todos
os itens de linha personalizados simples.

*  (Opcional) Por padrao, os descontos do Savings Plan estao incluidos. Para exclui-los do
calculo, marque a caixa de selegado Excluir descontos do Savings Plan.

(Opcional) Inclua um ou mais itens de linha personalizada simples. Escolha cada item de
linha plana personalizada aplicavel da tabela que vocé deseja incluir no calculo baseado em
porcentagem.

Criagao de um item de linha personalizado de cobranga percentual 21
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® Note

Vocé pode criar itens de linha personalizados em porcentagem sem atributos
associados. Esses itens de linha personalizados mostram um valor de $0.00 em seus
dados de faturamento.

13. Escolha Criar.

Tabela de itens de linha personalizados

Depois de criar um item de linha personalizado, vocé pode visualizar os detalhes do item de linha em
uma tabela filtravel. E possivel filtrar usando as seguintes dimensdes:

* O nome do item de linha

» A descricao do item de linha

* O valor cobrado

* O grupo de faturamento ao qual o item de linha é atribuido

» A data em que o item de linha foi criado

Para visualizar itens de linha personalizados que vocé criou em periodos de faturamento anteriores,
use a lista suspensa do selecionador de datas.

Editar itens de linha personalizados

Use as etapas a seguir para editar seus itens de linha personalizados.
Para editar um item de linha personalizado

1. Abra o AWS Billing Conductor em https://console.aws.amazon.com/billingconductor/.

No painel de navegagao a esquerda, selecione Itens de linha personalizados.
Escolha Criar item de linha personalizado.
Escolha o item de linha personalizado que vocé deseja editar.

Selecione a opc¢ao Editar.

o gk~ w N

Altere os parametros que vocé deseja editar.

Tabela de itens de linha personalizados 22
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® Note

Vocé néao pode alterar o periodo de cobrancga, o grupo de cobranga, a conta alocada, o
tipo de cobrancga (fixa ou percentual) ou o tipo de valor da cobranga (crédito ou taxa).

7. Escolha Salvar alteracoes.

Deletar itens de linha personalizados
Use as etapas a seguir para excluir seus itens de linha personalizados.
Para editar um item de linha personalizado

Abra o AWS Billing Conductor em https://console.aws.amazon.com/billingconductor/.

No painel de navegagao a esquerda, selecione Itens de linha personalizados.
Escolha Criar item de linha personalizado.
Escolha o item de linha personalizado que vocé deseja deletar.

Escolha excluir.

o a0 kA W N~

Leia como a exclusao do item de linha personalizado pode afetar vocé e selecione Excluir item
de linha personalizado.

Deletar itens de linha personalizados 23
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Melhores praticas para o AWS Billing Conductor

Esta secado destaca algumas das melhores praticas para quando vocé esta trabalhando com o AWS
Billing Conductor.

Topicos

» Entenda a importancia da data de adesao a conta principal

» Controle do acesso ao AWS Billing Conductor

» Entendendo o conjunto de dados do AWS Billing Conductor

» Entendendo a l6gica computacional do AWS Billing Conductor

» Entendendo a frequéncia de atualizacdo do AWS Billing Conductor

» Entendendo as diferencas entre o AWS Billing Conductor AWS CUR e o CUR padrao AWS

Entenda a importancia da data de adesao a conta principal

A data em que a conta principal ingressou na sua organizagao define o limite histérico dos custos pro
forma desse grupo de cobranga. Se vocé escolher uma conta principal que foi criada ou vinculada

a sua conta de gerenciamento no meio do més, os custos proforma nao incluirdo os custos de

outras contas do grupo de cobranga, incluindo contas que faziam parte da sua organizagao antes da
adesao da conta principal.

Por exemplo, digamos que a conta principal ingressou na sua organizagao em 15 de outubro. A
fatura pro forma de todas as contas do grupo de cobranga incluira somente o custo e 0 uso a partir
dessa data. A fatura pro forma comega em 15 de outubro, mesmo que outras contas do grupo de
cobranga tenham sido membros da organizagédo antes do més atual.

Havera uma discrepancia entre o dominio faturavel e o dominio de cobrancga pro forma no primeiro
més do grupo de cobranga. O dominio pro forma ndo incluira nenhum uso acumulado antes de 15 de
outubro. Apds o primeiro més, os custos proforma incluirdo todo o uso.

Para evitar essa discrepancia inicial entre os dados faturaveis e proforma na primeira fatura do grupo
de cobranca, escolha uma conta principal que tenha sido vinculada a conta administrativa durante
todo o més ou antes.
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Controle do acesso ao AWS Billing Conductor

O Billing and Cost Management sé pode ser acessado por usuarios que tenham acesso ao pagador
ou a conta de gerenciamento. Para conceder aos usuarios do IAM permissao para criar grupos

de faturamento e ver os principais indicadores de desempenho (KPIs) do AWS Billing Conductor

no console do Billing and Cost Management, vocé também deve conceder aos usuarios do IAM o
seguinte:

« Listar contas dentro de Organizations

Para saber mais sobre como oferecer aos usuarios a capacidade de criar grupos de cobranga e
planos de precos no console do AWS Billing Conductor, consulte. Gerenciamento de identidade e

acesso para AWS Billing Conductor

Vocé também pode criar recursos do AWS Billing Conductor programaticamente usando a APl AWS
Billing Conductor. Ao configurar o acesso a APl AWS Billing Conductor, recomendamos criar um
usuario exclusivo do IAM para permitir o0 acesso programatico. Isso ajuda vocé a definir controles
de acesso mais precisos entre quem na sua organizagao tem acesso ao console do AWS Billing
Conductor e a API. Para dar acesso de consulta a APl AWS Billing Conductor a varios usuarios do
IAM, recomendamos criar uma fungdo de acesso programatico do IAM para cada um.

Entendendo o conjunto de dados do AWS Billing Conductor

Embora os modelos de dados do AWS Billing Conductor compartilhem muitas semelhancas com o
modelo de dados AWS de faturamento padrao, existem algumas diferencas.

O condutor AWS de cobranga nao inclui:

» Créditos (resgatados no nivel do pagador ou da conta vinculada)
* Imposto

» AWS Support cobrancgas

Além disso, o AWS Billing Conductor compartilha instancias reservadas e Savings Plans com as
contas colocadas no mesmo grupo de cobrancga, independentemente de suas preferéncias de
compartilhamento no dominio de cobrancga padrao.
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Entendendo a logica computacional do AWS Billing Conductor

O calculo do AWS Billing Conductor € flexivel para as altera¢gdes que vocé faz em um determinado
més, mantendo a integridade historica dos dados de faturamento do periodo anterior. Isto pode ser
melhor descrito com um exemplo.

Neste exemplo, temos dois grupos de faturamento, A e B. O grupo de faturamento A inicia o periodo

de faturamento com as contas de 1 a 3 no grupo. No meio do més, a conta do pagador passa da
Account 3 paraoBilling Group B. Nesse ponto, a recomputagado dos custos dos grupos de
faturamento A e B sdo necessarios para modelar com precisao a alteragao mais recente. Quando
a Account 3 é transferida, o uso doBilling Group A é modelado como se a Account 3 nao

fizesse parte do grupo de faturamento durante o periodo de faturamento atual. Além disso, o uso
doBilling Group B é modelado como se a Account 3 fosse parte doBilling Group B
desde o inicio do periodo de faturamento. Essa abordagem elimina a necessidade de calcular taxas
complexas e modelos de estorno quando as contas se movem entre grupos dentro do periodo de

faturamento.

Grupo de faturamento
A

Conta 1
Conta 2
Conta 3

Total

Grupo de faturamento
B

Conta 4
Conta 5
Conta 6

Conta 3

Dias: 1-15

$100
$100
$100

$300

Dias: 1 -15

$100
$100
$100

$100

Dias: 16 - 30

$100
$100
N/D

$200

Dias: 16 - 30

$100
$100
$100

$100

Fim do més

$200
$200
N/D

$400

Fim do més

$200
$200
$200

$200

Entendendo a l6gica computacional do AWS Billing Conductor
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Grupo de faturamento  Dias: 1-15 Dias: 16 - 30 Fim do més
B
Total $400 $400 $800

Entendendo a frequéncia de atualizacao do AWS Billing Conductor

AWS os dados de faturamento s&do atualizados pelo menos uma vez por dia. AWS O Billing
Conductor usa esses dados para calcular seus dados de cobrancga proforma. Os itens de linha
personalizados que sao gerados para serem aplicados ao més atual sio refletidos em 24 horas. Os
itens de linha personalizados que sé&o gerados para serem aplicados ao periodo de cobranga anterior
podem levar até 48 horas para serem refletidos nos Relatorios de AWS Custos e Uso de um grupo
de cobranga ou na pagina de faturas de um determinado grupo de cobranca.

Entendendo as diferencas entre o AWS Billing Conductor AWS
CUR e 0 CUR padrao AWS

Ha algumas diferengas entre os relatérios padréo de custo e uso e 0 AWS CUR pro forma criado
usando a configuracdo do AWS Billing Conductor.

*+ O AWS CUR padrao calcula o custo e o uso de cada conta em sua familia de faturamento
consolidado. Um AWS CUR pro forma por grupo de cobranga inclui somente as contas no grupo
de cobranga no momento do calculo.

* O AWS CUR padrao preenche a coluna da fatura uma vez e a fatura é gerada por. AWS Um AWS
CUR pro forma n&o preenche a coluna da fatura. Atualmente, nenhuma fatura é gerada ou emitida
AWS com base em dados de faturamento pro forma.
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Analisar suas margens por grupo de faturamento

Vocé pode usar o resumo da margem e os detalhes da margem no AWS Billing Conductor para
analisar suas margens de forma agregada e com grupos de cobrancga especificos.

Use as etapas a seguir para visualizar suas margens de um grupo de faturamento individual ou de
um conjunto de grupos de faturamento.

Topicos

 Visualize suas margens de forma agregada usando o resumo de margens

 Visualize suas margens Servico da AWS por usando os detalhes da margem

Visualize suas margens de forma agregada usando o resumo de
margens

Para ver o resumo das margens do seu grupo de cobrancga

1. Abra o AWS Billing Conductor em https://console.aws.amazon.com/billingconductor/.

2. No painel de navegacgao, em Analytics, escolha Resumo da margem.
3. Em Tipo de relatério, escolha Todos os grupos de cobrancga ou Selecionar grupo de cobranca.
4

Se vocé escolher Selecionar grupos de cobrancga, escolha um periodo de cobranga e um ou
mais grupos de cobrancga.

5. Na sec¢ao onth-to-date Visao geral de M, vocé pode ver o valor cobrado, AWS os custos € a
margem.

6. Vocé pode visualizar sua analise de margem de duas maneiras:
«  Como um grafico de barras na se¢gao Desempenho (até os ultimos 13 meses).

« Como uma tabela na tabela de analise de margem.

As margens negativas sdao mostradas em vermelho no grafico, com um valor negativo em
dolares e uma porcentagem negativa.
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Entendendo sua tabela de analise de margem

A tabela de analise de margem do grupo de faturamento é classificada em ordem cronolégica inversa
por padrao. Vocé pode classificar a tabela por todas as colunas, que incluem o seguinte:

* Més

+ Valor cobrado

AWS custos

* Valor da margem

Percentual de margem

O grafico e a tabela retornam os valores dos ultimos 13 meses dos grupos de faturamento
selecionados. Se os grupos de faturamento foram criados em momentos diferentes, presumimos o
intervalo de tempo do grupo de faturamento selecionado mais antigo.

Vocé pode exportar sua tabela de analise de margem para um arquivo CSV disponivel para
download. Préximo a sua tabela de analise de margem, escolha Baixar CSV. Seu download
comegcara automaticamente.

(® Note

Para baixar um arquivo CSV com a analise da margem do seu grupo de faturamento, vocé
precisa ter a permissdo da billingconductor:ListBillingGroupCostReport
adicionada a sua politica do IAM.

Visualize suas margens Servico da AWS por usando os detalhes
da margem

Para ver as margens do seu grupo de cobranca por servigo

1. Abra o AWS Billing Conductor em https://console.aws.amazon.com/billingconductor/.

2. No painel de navegacao, em Analytics, escolha Detalhes da margem.
3. Em Parémetros do relatorio, escolha um periodo de cobranga e um grupo de cobranga.
4

Vocé pode visualizar sua analise de margem de duas maneiras:
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«  Como um grafico de linhas na secdo Tendéncia de margem pelos 5 principais servicos.

« Como uma tabela na tabela de analise de margem.

Entendendo seu grafico de tendéncias de margem

Os detalhes da sua margem exibirdo um grafico de linhas que exibe os cinco principais servigos por
margem no periodo de cobranga escolhido. O grafico de linhas exibira as margens de cada servigo
nos ultimos trés meses para comparacgao.

O grafico também incluira uma tabela que exibe as margens de cada servigo no periodo de cobrancga
escolhido. A tabela mostra a margem média calculada nos ultimos trés meses, que inclui as
seguintes colunas:

* Nome do servigo
+ Média
* Margem

Se o grupo de cobranca nao estiver ativo durante todos os ultimos trés meses, o grafico exibira
apenas os dados do relatério de custos disponiveis.

Entendendo sua tabela de analise de margem

A tabela de analise da margem do grupo de cobranga inclui as seguintes colunas:

* Nome do servico

» Valor cobrado

AWS custos

* Valor da margem

Percentual de margem

Vocé pode exportar sua tabela de analise de margem para um arquivo CSV disponivel para
download. Préximo a sua tabela de analise de margem, escolha Baixar CSV. Seu download
comegcara automaticamente.
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@ Note
Para baixar um arquivo CSV com a analise da margem do seu grupo de faturamento,
vocé precisa ter a permissdo da billingconductor:GetBillingGroupCostReport
adicionada a sua politica do IAM.
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Visualizar os detalhes do grupo de faturamento

Vocé pode usar esta secao para ver as diferentes maneiras de revisar suas configuragcoées de grupo
de cobranca e plano de precos, bem como sua saida ap6s a criagao.

Visualizando suas configuracdes pro forma por grupo de cobranca

Vocé pode usar os detalhes do seu grupo de cobranga para monitorar, analisar e editar seu grupo de
cobranga no Billing Conductor AWS . Os detalhes do grupo de cobranga fornecem uma analise de
month-to-date margem, um historico dos itens de linha personalizados aplicados e a capacidade de
editar e excluir o grupo de cobranga conforme necessario.

Para ver a pagina de detalhes do seu grupo de cobranga

1. Faga login no AWS Management Console e abra o AWS Billing Conductor em https:/
console.aws.amazon.com/billingconductor/.

2. No painel de navegacéo, escolha Grupos de faturamento.

3. Na tabela Grupos de cobrancga, escolha o nome do grupo de cobranga.

Visualizando suas configuracoes pro forma por conta vinculada

Vocé pode revisar as configuragées do seu grupo de cobranga por conta vinculada, usando a
ferramenta de inventario de contas no console do AWS Billing Conductor.

Para ver as configuragdes do seu grupo de cobranga por conta vinculada

1. Faga login no AWS Management Console e abra o AWS Billing Conductor em https://
console.aws.amazon.com/billingconductor/.

2. No painel de navegacao, escolha Inventario da conta.

3. Na tabela de inventario da conta, encontre o ID da sua conta ou use o filtro para pesquisar o ID
da conta.

4. Escolha a conta para ver as configuragdes da conta e do grupo de cobranca.
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Visualizar seus detalhes de faturamento por dimensodes de precos
personalizadas

Depois de criar e atribuir seus grupos de faturamento e planos de precgos, vocé pode visualizar suas
dimensodes de faturamento personalizadas com granularidade de tipo de uso para cada grupo de
faturamento sob gerenciamento.

Realize as etapas a seguir para visualizar seus detalhes de faturamento no dominio pro forma.
Para ver seus detalhes de faturamento pro forma

Abra o AWS Billing console em https://console.aws.amazon.com/billing/.

No painel de navegacao, selecione Contas.
Escolha Configuragdes no canto superior direito dos detalhes de faturamento.

Ative a Visualizagao de dados pro forma.

o ~ w0 bh =

Em Grupo de faturamento, escolha o faturamento a ser analisado.
Vocé pode analisar o uso do grupo de cobranca por servico e AWS regido para ver o custo desse
uso, de acordo com as taxas definidas no AWS Billing Conductor.

Vocé pode encontrar os itens de linha personalizados no servico AWS Billing Conductor na pagina
de detalhes do faturamento.
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Como configurar Relatorios de Custo e Uso por grupo de
faturamento

Vocé pode criar Relatorios de Custo e Uso da AWS(AWS CUR) pro forma para cada grupo de
faturamento que vocé criar. O AWS CUR pro forma tem o mesmo formato de arquivo, granularidade
e colunas do AWS CUR padréao e contém o conjunto mais abrangente de dados de custo e uso
disponiveis para um determinado periodo de tempo.

E possivel publicar seu AWS CUR pro forma em um bucket do Amazon Simple Storage Service
(Amazon S3) de sua propriedade.

O AWS atualiza o relatério em seu bucket uma vez por dia no formato CSV (valores separados por
virgulas) ou Apache Parquet. Vocé pode visualizar os relatérios usando um software de planilha,
como o Microsoft Excel e o Apache OpenOffice Calc. Vocé também pode acessa-los de um
aplicativo usando as APIs do Amazon S3 ou do Amazon Athena. Para obter mais informagdes sobre
o AWS CUR padrao, consulte o Guia do relatorio de custos e uso do AWS.

Use as etapas a seguir para gerar um AWS CUR pro forma para um grupo de faturamento.

Para criar Relatérios de Custo e Uso pro forma para um grupo de faturamento

—

Abra o console do AWS Billing em https://console.aws.amazon.com/billing/.

No painel de navegacao, selecione Relatdrios de custo e uso.

No canto superior direito da tabela do relatério, escolha Configuragoes.
Ative a visualizacao de dados Pro forma.

Escolha Habilitar.

Escolha Criar relatorio.

Em Nome do relatério, insira um nome para o relatorio.

Para Visualizagao de dados, escolha pro forma.

© © N o a M b

Em Grupo de faturamento, escolha um grupo de faturamento.

RN
o

. Em Detalhes adicionais do relatério, selecione Incluir IDs de recurso para incluir os IDs de cada
recurso individual no relatorio.

—
-

. Para Configurag¢des de atualizagao de dados, selecione se vocé deseja que os Relatorios de
Custo e Uso do AWS sejam atualizados com quaisquer novas alteragdes em seus dados de
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12.
13.
14.

15.
16.

17.

18.

19.

custo e uso apés finalizar sua fatura. Quando um relatério € atualizado, é feito upload de um
novo relatério para o Amazon S3.

(® Note

Os relatoérios de custo e uso do grupo de faturamento n&o incluem créditos, impostos ou
cobrancgas de suporte.

Escolha Préximo.
Para o Bucket do S3, escolha Configurar.

Na caixa de diadlogo Configurar Bucket do S3, execute um dos seguintes procedimentos:

» Selecione um bucket existente na lista suspensa e escolha Préximo.

 Insira um nome de bucket e a Regiao do AWS onde vocé deseja criar um novo bucket e
escolha Préximo.

Selecione Confirmo que esta politica é correta e escolha Salvar.

Em Prefixo do caminho do relatério, insira o prefixo do caminho do relatério que vocé deseja
acrescentar antes do nome do relatério.

Essa etapa € opcional para o Amazon Redshift ou 0 Amazon QuickSight, mas obrigatéria para o
Amazon Athena.

Se vocé nao especificar um prefixo, o padrdao serdo o nome que vocé especificou para o
relatorio na etapa 4 e o intervalo de datas do relatério, no seguinte formato:

/report-name/date-range/

Para Granularidade de tempo, escolha uma das seguintes opgoes:

» Por hora se desejar que os itens de linha no relatério sejam agregados por hora.
» Diariamente se desejar que os itens de linha no relatério sejam agregados por dia.

Para Versionamento de relatérios, escolha se deseja que cada versao do relatério seja
substituida pela versao mais recente do relatorio ou seja entregue além das versdes anteriores.

Em Habilitar a integracao de dados de relatérios para, escolha se vocé deseja carregar seus
relatérios de custo e uso para o Amazon Athena, Amazon Redshift ou Amazon QuickSight. O
relatorio € compactado nos seguintes formatos:

» Athena: compressao de parquete
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« Amazon Redshift ou Amazon QuickSight: compresséo de.gz
20. Escolha Proximo.

21. Depois de rever as configuragdes de seu relatério, escolha Revisar e concluir.
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Realizando analises ad hoc sobre custos proforma em AWS
Cost Explorer

Contas da AWSno Billing Conductor, os grupos de cobranga podem analisar, prever e relatar custos
pro forma no Cost Explorer. A conta principal em um grupo de faturamento pode realizar essas
atividades para todas as contas do grupo. Se vocé estiver usandoAWS Organizations, as contas de
gerenciamento n&o poderao analisar, prever ou relatar custos pro forma no Cost Explorer.

As contas gerenciadas do grupo de cobranga (membros do grupo de cobranga) podem ver os dados
de custo e uso dos periodos de cobranga em que eram membros do grupo de cobrancga, e os dados
pro forma estao disponiveis. Eles ndo conseguem ver o histérico de custos faturaveis e dados de
uso.

(@ Observacoes

» As contas gerenciadas do Billing Conductor (membros do grupo de cobranga) podem ver
os custos pro forma no Cost Explorer.

* Os dados de granularidade por hora nao sao suportados por custos pro forma no Cost
Explorer.

» Para saber mais sobre os principais fluxos de trabalho compativeis com o Explorador
de custos, consulte Explorando seus dados usando o Explorador de custos no Guia do
Usuario do AWS Cost Management.

Para obter uma lista Servicos da AWS desses custos proforma de suporte, consulteServicos da AWS
que suportam custos pro forma.
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Servicos da AWS que suportam custos pro forma

Os seguintes servigos de gerenciamento financeiro em nuvem e seus recursos oferecem suporte aos
custos pro forma.

Atributos e servigos Support level by Conta da AWS type

Pagador (conta Conta principal Vinculado (conta de
administrativa) membro)
AWS Cost and Usage  Sim Sim Sim
Report
Alocacao de custos Nao Nao Nao
de divisao
AWS Billing Nao Sim Sim
Painel Nao Sim Sim
Detalhes de Sim Sim Sim
faturamento
Baixar CSV Nao Nao Nao
AWS Cost Explorer Nao Sim Sim
Previsao Nao Sim Sim
Salvar relatorios Nao Sim Sim
Recomendacgoes de Nao Nao Nao
redimensionamento
Monitores de Nao Nao Nao
anomalias de custo
Recomendacgbdes dos Nao Nao Nao

Savings Plans
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Atributos e servigos Support level by Conta da AWS type

Relatério de utilizagdo  Nao Nao Nao
dos Savings Plans

Relatorio de cobertura  Nao Nao Nao
dos Savings Plans

Recomendacoes de Nao Nao Nao
reservas
Relatorio de utilizagdo  N&o Nao Nao

de reservas

Relatério de cobertura Nao Nao Nao
de reservas

AWS Budgets Nao N&o Nao
Relatérios de Nao Nao Nao
orcamento

Para servigos e recursos que nao suportam custos proforma, Contas da AWS veremos custos com
taxas faturaveis, que correspondem a AWS fatura.

Informacdes relacionadas

Para gerenciar o acesso da conta vinculada a reembolsos, créditos e descontos faturaveis, consulte
a segao AWS Cost Explorer na pagina Preferéncias no Console de gerenciamento de custos.

Se vocé nao quiser que suas entidades do IAM vejam taxas faturaveis especificas para esses
servicos e atributos, vocé pode usar as politicas do IAM para negar o acesso. Para ver um exemplo
de politica do IAM, consulte Negar o acesso do Billing and Cost Explorer a servigcos e recursos que
nao suportam custos proforma.

Vocé também pode personalizar suas politicas do IAM para permitir ou negar permissoes
especificas. Para ver uma lista granular das a¢gdes do IAM para gerenciamento de faturamento e
custos, consulte os topicos a seguir:
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» Migrar o controle de acesso para AWS Cost Management no Guia do Usuario do AWS Cost
Management

» Migrar o controle de acesso para AWS Billing e no Guia do Usuario do AWS Billing

Informagdes relacionadas 40
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Uso da APl AWS Billing Conductor

A API do Billing Conductor esta disponivel em Java, Python, .NET e Go. Os novos recursos langados
no Billing Conductor também estardo disponiveis como uma API.

Para obter mais informagdes sobre a APl do AWS Billing Conductor, consulte a Referéncia de API
AWS Billing Conductor.
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Seguranca no AWS Billing Conductor

A seguranca na nuvem AWS é a maior prioridade. Como AWS cliente, vocé se beneficia de uma
arquitetura de data center e rede criada para atender aos requisitos das organizagdes mais sensiveis
a seguranca.

A seguranca é uma responsabilidade compartilhada entre vocé AWS e vocé. O modelo de
responsabilidade compartilhada descreve isso como seguranga da nuvem e seguranga na nuvem:

» Seguranca da nuvem — AWS é responsavel por proteger a infraestrutura que executa AWS os
servicos na AWS nuvem. AWS também fornece servigos que vocé pode usar com seguranca.
Auditores terceirizados testam e verificam regularmente a eficacia de nossa segurangca como parte
dos Programas de Conformidade Programas de AWS de . Para saber mais sobre os programas
de conformidade que se aplicam ao AWS Billing Conductor, consulte AWSServicos no escopo do
programa de conformidade AWS .

» Seguranca na nuvem — Sua responsabilidade é determinada pelo AWS servigco que vocé usa.
Vocé também é responsavel por outros fatores, incluindo a confidencialidade de seus dados, os
requisitos da empresa e as leis e regulamentos aplicaveis.

Essa documentacao ajuda vocé a entender como aplicar o modelo de responsabilidade
compartilhada ao usar o AWS Billing Conductor. Os tépicos a seguir mostram como configurar o
AWS Billing Conductor para atender aos seus objetivos de seguranca e conformidade. Vocé também
aprendera a usar outros AWS servigos que ajudam a monitorar e proteger seus recursos do AWS
Billing Conductor.

Topicos

» Protecdo de dados no AWS Billing Conductor

» Gerenciamento de identidade e acesso para AWS Billing Conductor

» Registro e monitoramento no AWS Billing Conductor

» Validacao de conformidade para o AWS Billing Conductor

» Resiliéncia no AWS Billing Conductor

» Seguranca da infraestrutura no AWS Billing Conductor
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Protecdo de dados no AWS Billing Conductor

O modelo de responsabilidade AWS compartilhada O modelo se aplica a protecao de dados
no AWS Billing Conductor. Conforme descrito neste modelo, AWS é responsavel por proteger
a infraestrutura global que executa todos os Nuvem AWS. Vocé é responsavel por manter o

controle sobre seu conteudo hospedado nessa infraestrutura. Vocé também é responsavel pelas
tarefas de configuragao e gerenciamento de seguranga dos Servigos da AWS que usa. Para obter
mais informagdes sobre privacidade de dados, consulte Privacidade de dados FAQ. Para obter
informacodes sobre protecao de dados na Europa, consulte o Modelo de Responsabilidade AWS
Compartilhada e GDPR a postagem no blog AWS de seguranca.

Para fins de protecdo de dados, recomendamos que vocé proteja Conta da AWS as credenciais

e configure usuarios individuais com AWS IAM Identity Center ou AWS Identity and Access
Management (IAM). Dessa maneira, cada usuario recebera apenas as permissdes necessarias para
cumprir suas obrigacdes de trabalho. Recomendamos também que vocé proteja seus dados das
seguintes formas:

» Use a autenticagado multifator (MFA) com cada conta.

* UseSSL/TLSpara se comunicar com AWS os recursos. Exigimos TLS 1,2 e recomendamos TLS
1,3.

» Configure API e registre as atividades do usuario com AWS CloudTrail.

» Use solugdes de AWS criptografia, juntamente com todos os controles de seguranga padréao
Servigos da AWS.

» Use servigos gerenciados de seguranga avangada, como o Amazon Macie, que ajuda a localizar e
proteger dados sigilosos armazenados no Amazon S3.

» Se vocé precisar de FIPS 140-3 médulos criptograficos validados ao acessar AWS por meio
de uma interface de linha de comando ou umaAPI, use um endpoint. FIPS Para obter mais
informacodes sobre os FIPS endpoints disponiveis, consulte Federal Information Processing
Standard (FIPS) 140-3.

E altamente recomendavel que nunca sejam colocadas informacdes de identificagdo confidenciais,
como enderecos de e-mail dos seus clientes, em marcacdes ou campos de formato livre, como um
campo Nome. Isso inclui quando vocé trabalha com o AWS Billing Conductor ou outro Servigos

da AWS usando o console,APIl, AWS CLI, ou AWS SDKs. Quaisquer dados inseridos em tags ou
campos de texto de formato livre usados para nomes podem ser usados para logs de faturamento ou
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de diagnostico. Se vocé fornecer um URL para um servidor externo, € altamente recomendavel que
vocé néo inclua informagdes de credenciais no URL para validar sua solicitacdo para esse servidor.

Gerenciamento de identidade e acesso para AWS Billing
Conductor

AWS ldentity and Access Management (IAM) é uma ferramenta Servigco da AWS que ajuda o
administrador a controlar com seguranga o acesso aos AWS recursos. IAMos administradores
controlam quem pode ser autenticado (conectado) e autorizado (tem permissdes) a usar 0s recursos
do Billing Conductor. IAMé um Servico da AWS que vocé pode usar sem custo adicional.

Topicos
» Publico

» Autenticando com identidades

» Gerenciando acesso usando politicas

* Como AWS Billing Conductor funciona com |IAM

+ AWS Billing Conductor exemplos de politicas baseadas em identidade

* AWS politicas gerenciadas para o AWS Billing Conductor

+ Exemplos de politicas baseadas em recursos do AWS Billing Conductor

» Solucao de problemas AWS Billing Conductor de identidade e acesso

Publico

A forma como vocé usa AWS Identity and Access Management (IAM) difere, dependendo do trabalho
que vocé faz no Billing Conductor.

Usuario do servigo: se vocé usa o servigo Billing Conductor para fazer o trabalho, o administrador
fornece as credenciais e as permissdes necessarias. A medida vocé que usar mais atributos do
Billing Conductor para fazer seu trabalho, podera precisar de permissdes adicionais. Entender como
0 acesso é gerenciado pode ajudar vocé a solicitar as permissdes corretas ao seu administrador.
Se nao for possivel acessar um atributo no Billing Conductor, consulte Solugao de problemas AWS
Billing Conductor de identidade e acesso.

Administrador do servigo: se for o responsavel pelos recursos do Billing Conductor, provavelmente
vocé tera acesso total ao Billing Conductor. Cabe a vocé determinar quais funcionalidades e
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atributos do Billing Conductor os usuarios do servico devem acessar. Em seguida, vocé deve enviar
solicitagdes ao IAM administrador para alterar as permissdes dos usuarios do servigo. Revise as
informacgdes nesta pagina para entender os conceitos basicos dolAM. Para saber mais sobre como
sua empresa pode usar o |IAM Billing Conductor, consulteComo AWS Billing Conductor funciona com
IAM.

IAMadministrador — Se vocé for IAM administrador, talvez queira saber detalhes sobre como criar
politicas para gerenciar o acesso ao Billing Conductor. Para ver exemplos de politicas baseadas
na identidade do Billing Conductor que vocé pode usar emlAM, consulte. AWS Billing Conductor
exemplos de politicas baseadas em identidade

Autenticando com identidades

A autenticacido é como vocé faz login AWS usando suas credenciais de identidade. Vocé deve estar
autenticado (conectado AWS) como IAM usuario ou assumindo uma IAM fun¢ao. Usuario raiz da
conta da AWS

Vocé pode entrar AWS como uma identidade federada usando credenciais fornecidas por meio

de uma fonte de identidade. AWS IAM Identity Center Os usuarios (do IAM Identity Center), a
autenticagao de login unico da sua empresa e suas credenciais do Google ou do Facebook sao
exemplos de identidades federadas. Quando vocé entra como uma identidade federada, seu
administrador configurou previamente a federagao de identidades usando IAM fungbes. Ao acessar
AWS usando a federagao, vocé esta assumindo indiretamente uma fungao.

Dependendo do tipo de usuario que vocé €, vocé pode entrar no AWS Management Console ou
no portal de AWS acesso. Para obter mais informacgdes sobre como fazer login em AWS, consulte
Como fazer login Conta da AWS no Guia do Inicio de Sessao da AWS usuario.

Se vocé acessar AWS programaticamente, AWS fornece um kit de desenvolvimento de software
(SDK) e uma interface de linha de comando (CLI) para assinar criptograficamente suas solicitagdes
usando suas credenciais. Se vocé nao usa AWS ferramentas, vocé mesmo deve assinar as
solicitagdes. Para obter mais informagdes sobre como usar o método recomendado para vocé
mesmo assinar solicitagdes, consulte Assinar AWS API solicitacbes no Guia IAM do usuario.

Independente do método de autenticagdo usado, também pode ser exigido que vocé fornega
informagdes adicionais de segurancga. Por exemplo, AWS recomenda que vocé use a autenticagéo
multifator (MFA) para aumentar a seguranga da sua conta. Para saber mais, consulte Autenticacdo
multifator no Guia AWS IAM lIdentity Center do usuario e Uso da autenticacao multifator (MFA) AWS
no Guia do IAMusuario.
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Usuario raiz da conta da AWS

Ao criar uma Conta da AWS, vocé comega com uma identidade de login que tem acesso completo a
todos Servicos da AWS os recursos da conta. Essa identidade € chamada de usuario Conta da AWS
raiz e é acessada fazendo login com o endereco de e-mail e a senha que vocé usou para criar a
conta. E altamente recomendavel ndo usar o usuério raiz para tarefas diarias. Proteja as credenciais
do usuario raiz e use-as para executar as tarefas que somente ele puder executar. Para ver a lista
completa de tarefas que exigem que vocé faga login como usuario raiz, consulte Tarefas que exigem
credenciais de usuario raiz no Guia do IAM usuario.

Grupos e usuarios do IAM

Um IAMusuario € uma identidade dentro da sua Conta da AWS que tem permissdes especificas
para uma unica pessoa ou aplicativo. Sempre que possivel, recomendamos confiar em credenciais
temporarias em vez de criar IAM usuarios que tenham credenciais de longo prazo, como senhas

e chaves de acesso. No entanto, se vocé tiver casos de uso especificos que exijam credenciais

de longo prazo com IAM os usuarios, recomendamos que vocé alterne as chaves de acesso. Para
obter mais informacdes, consulte Alterne as chaves de acesso regularmente para casos de uso que
exigem credenciais de longo prazo no Guia do IAMusuario.

Um IAMgrupo € uma identidade que especifica uma cole¢do de IAM usuarios. N&o é possivel fazer
login como um grupo. E possivel usar grupos para especificar permissdes para varios usuarios de
uma vez. Os grupos facilitam o gerenciamento de permissdes para grandes conjuntos de usuarios.
Por exemplo, vocé pode ter um grupo chamado IAMAdminse conceder a esse grupo permissoes
para administrar IAM recursos.

Usuarios sao diferentes de perfis. Um usuario é exclusivamente associado a uma pessoa ou a uma
aplicacao, mas um perfil pode ser assumido por qualquer pessoa que precisar dele. Os usuarios
tém credenciais permanentes de longo prazo, mas os perfis fornecem credenciais temporarias. Para
saber mais, consulte Quando criar um IAM usuario (em vez de uma funcao) no Guia do IAM usuario.

IAMfuncdes

Uma IAMfuncéo € uma identidade dentro da sua Conta da AWS que tem permissdes especificas.
E semelhante a um IAM usuario, mas néo esta associado a uma pessoa especifica. Vocé pode
assumir temporariamente uma IAM fungcdo no AWS Management Console trocando de funcoes.

Vocé pode assumir uma fungado chamando uma AWS API operacdo AWS CLI or ou usando uma
personalizadaURL. Para obter mais informacdes sobre métodos de uso de fun¢des, consulte Usando
IAM fungbes no Guia IAM do usuario.
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IAMfuncdes com credenciais temporarias sao uUteis nas seguintes situagdes:

» Acesso de usuario federado: para atribuir permissdes a identidades federadas, vocé pode criar
um perfil e definir permissdes para ele. Quando uma identidade federada é autenticada, essa
identidade € associada ao perfil e recebe as permissdes definidas pelo mesmo. Para obter
informacdes sobre fungdes para federagao, consulte Criacado de uma funcao para um provedor
de identidade terceirizado no Guia IAM do usuario. Se vocé usa o IAM Identity Center, configura
um conjunto de permissdes. Para controlar o que suas identidades podem acessar apoés a
autenticagao, o IAM Identity Center correlaciona o conjunto de permissées a uma fungao em. IAM
Para obter informacdes sobre conjuntos de permissdes, consulte Conjuntos de Permissbes no
Manual do Usuario do AWS IAM Identity Center .

* Permissodes temporarias IAM de |IAM usuario — Um usuario ou fungdo pode assumir uma IAM
funcao para assumir temporariamente permissdes diferentes para uma tarefa especifica.

» Acesso entre contas — Vocé pode usar uma IAM fungao para permitir que alguém (um diretor
confiavel) em uma conta diferente acesse recursos em sua conta. Os perfis s&o a principal forma
de conceder acesso entre contas. No entanto, com alguns Servicos da AWS, vocé pode anexar
uma politica diretamente a um recurso (em vez de usar uma fungdo como proxy). Para saber a
diferencga entre funcdes e politicas baseadas em recursos para acesso entre contas, consulte
Acesso a recursos entre contas IAM no Guia do IAM usuario.

» Acesso entre servigos — Alguns Servigos da AWS usam recursos em outros Servigos da AWS.
Por exemplo, quando vocé faz uma chamada em um servigco, € comum que esse Servigo execute
aplicativos na Amazon EC2 ou armazene objetos no Amazon S3. Um servigo pode fazer isso
usando as permissodes do principal de chamada, usando um perfil de servigo ou um perfil vinculado
a servico.

» Sessoes de acesso direto (FAS) — Quando vocé usa um IAM usuario ou uma fungéo para
realizar acoes em AWS, vocé € considerado principal. Ao usar alguns servigos, vocé pode
executar uma acgao que inicia outra acdo em um servico diferente. FASusa as permissoes do
diretor chamando um Servigco da AWS, combinadas com a solicitagdo Servigco da AWS para
fazer solicitacdes aos servigos posteriores. FASas solicitacbes sao feitas somente quando um
servigo recebe uma solicitacao que requer interagcdes com outros Servigos da AWS ou com
recursos para ser concluida. Nesse caso, vocé precisa ter permissdes para executar ambas as
acoes. Para obter detalhes da politica ao fazer FAS solicitagcdes, consulte Encaminhar sessoes
de acesso.

* Funcao de servigo — Uma funcao de servigo € uma IAMfuncao que um servigo assume para
realizar agées em seu nome. Um IAM administrador pode criar, modificar e excluir uma fungao
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de servigo internamentelAM. Para obter mais informacgdes, consulte Criacao de uma funcao para
delegar permissdes a uma Servico da AWS no Guia do IAM usuario.

» Funcao vinculada ao servico — Uma funcao vinculada ao servigo € um tipo de fungao de servico
vinculada a um. Servico da AWS O servigo pode presumir a funcdo de executar uma acao
em seu nome. As funcdes vinculadas ao servico aparecem em vocé Conta da AWS e sao de
propriedade do servigco. Um IAM administrador pode visualizar, mas nao editar, as permissoes
das fung¢des vinculadas ao servigo.

 Aplicativos em execucao na Amazon EC2 — Vocé pode usar uma IAM fungao para gerenciar
credenciais temporarias para aplicativos que estdo sendo executados em uma EC2 instancia
e fazendo AWS CLI AWS API solicitagdes. Isso é preferivel ao armazenamento de chaves de
acesso na EC2 instancia. Para atribuir uma AWS funcado a uma EC2 instancia e disponibiliza-
la para todos os aplicativos, vocé cria um perfil de instancia anexado a instancia. Um perfil de
instancia contém a funcao e permite que os programas em execucao na EC2 instancia recebam
credenciais temporarias. Para obter mais informacgdes, consulte Como usar uma IAM funcao para
conceder permissoes a aplicativos executados em EC2 instancias da Amazon no Guia IAM do
usuario.

Para saber se usar IAM fungdes ou IAM usuarios, consulte Quando criar uma IAM fungdo (em vez de
um usuario) no Guia do IAM usuario.

Gerenciando acesso usando politicas

Vocé controla o acesso AWS criando politicas e anexando-as a AWS identidades ou recursos.

Uma politica € um objeto AWS que, quando associada a uma identidade ou recurso, define suas
permissoes. AWS avalia essas politicas quando um principal (usuario, usuario raiz ou sessao de
funcao) faz uma solicitacdo. As permissdes nas politicas determinam se a solicitagao sera permitida
ou negada. A maioria das politicas € armazenada AWS como JSON documentos. Para obter mais
informagdes sobre a estrutura e o conteudo dos documentos de JSON politica, consulte Vis&o geral
das JSON politicas no Guia IAM do usuario.

Os administradores podem usar AWS JSON politicas para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigdes.

Por padrao, usuarios e fungdes nao tém permissdes. Para conceder permissdo aos usuarios para
realizar agées nos recursos de que precisam, um IAM administrador pode criar IAM politicas. O
administrador pode entdo adicionar as IAM politicas as fungdes e os usuarios podem assumir as
funcoes.
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IAMas politicas definem permissdes para uma acgao, independentemente do método usado
para realizar a operacao. Por exemplo, suponha que vocé tenha uma politica que permite a
acao iam:GetRole. Um usuario com essa politica pode obter informacgdes de funcdo do AWS
Management Console AWS CLI, do ou do AWS API.

Politicas baseadas em identidade

Politicas baseadas em identidade sdo documentos de politicas de JSON permissdes que vocé
pode anexar a uma identidade, como um IAM usuario, grupo de usuarios ou fungéo. Essas politicas
controlam quais acdes os usuarios e perfis podem realizar, em quais recursos e em que condicoes.
Para saber como criar uma politica baseada em identidade, consulte Criacao de |IAM politicas no
Guia do IAMusuario.

As politicas baseadas em identidade podem ser categorizadas ainda adicionalmente como politicas
em linha ou politicas gerenciadas. As politicas em linha sdo anexadas diretamente a um unico
usuario, grupo ou perfil. As politicas gerenciadas sao politicas autbnomas que vocé pode associar

a varios usuarios, grupos e fungdes em seu Conta da AWS. As politicas AWS gerenciadas incluem
politicas gerenciadas e politicas gerenciadas pelo cliente. Para saber como escolher entre uma
politica gerenciada ou uma politica em linha, consulte Escolha entre politicas gerenciadas e politicas

em linha no Guia do IAMusuario.

Politicas baseadas em recursos

Politicas baseadas em recursos sao documentos JSON de politica que vocé anexa a um recurso.
Exemplos de politicas baseadas em recursos sao politicas de confianga de IAM funcdes e

politicas de bucket do Amazon S3. Em servigos que suportem politicas baseadas em recursos, os
administradores de servico podem usa-las para controlar o acesso a um recurso especifico. Para

0 recurso ao qual a politica esta anexada, a politica define quais acdes um principal especificado
pode executar nesse recurso € em que condi¢gdes. Vocé deve especificar uma entidade principal em

uma politica baseada em recursos. Os diretores podem incluir contas, usuarios, funcoes, usuarios
federados ou. Servicos da AWS

Politicas baseadas em recursos sao politicas em linha localizadas nesse servigo. Vocé nao pode
usar politicas AWS gerenciadas de uma politica baseada IAM em recursos.

Listas de controle de acesso (ACLSs)

As listas de controle de acesso (ACLs) controlam quais diretores (membros da conta, usuarios ou
funcdes) tém permissdes para acessar um recurso. ACLssao semelhantes as politicas baseadas em
recursos, embora ndo usem o formato de documento JSON de politica.
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Amazon S3, AWS WAF, e Amazon VPC sao exemplos de servicos que oferecem suporte. ACLs
Para saber maisACLs, consulte a visao geral da lista de controle de acesso (ACL) no Guia do
desenvolvedor do Amazon Simple Storage Service.

Outros tipos de politica

AWS oferece suporte a tipos de politicas adicionais menos comuns. Esses tipos de politica podem
definir o maximo de permissdes concedidas a vocé pelos tipos de politica mais comuns.

» Limites de permissdes — Um limite de permissdes € um recurso avangado no qual vocé define as
permissdes maximas que uma politica baseada em identidade pode conceder a uma IAM entidade
(IAMusuério ou fungéo). E possivel definir um limite de permissdes para uma entidade. As
permissdes resultantes sao a intersecao das politicas baseadas em identidade de uma entidade
com seus limites de permissées. As politicas baseadas em recurso que especificam o usuario
ou o perfil no campo Principal ndo sao limitadas pelo limite de permissdes. Uma negagao
explicita em qualquer uma dessas politicas substitui a permissao. Para obter mais informacgdes
sobre limites de permissdes, consulte Limites de permissdes para IAM entidades no Guia IAM do
usuario.

* Politicas de controle de servico (SCPs) — SCPs sao JSON politicas que especificam as
permissdes maximas para uma organizagao ou unidade organizacional (OU) em AWS
Organizations. AWS Organizations € um servigo para agrupar e gerenciar centralmente
varios Contas da AWS que sua empresa possui. Se vocé habilitar todos os recursos em uma
organizacao, podera aplicar politicas de controle de servico (SCPs) a qualquer uma ou a todas as
suas contas. Os SCP limites de permissdes para entidades nas contas dos membros, incluindo
cada uma Usuario raiz da conta da AWS. Para obter mais informagdes sobre Organizations
eSCPs, consulte Politicas de controle de servicos no Guia AWS Organizations do Usuario.

 Politicas de sessao: sao politicas avancadas que vocé transmite como um parametro quando
cria de forma programatica uma sessao temporaria para um perfil ou um usuario federado. As
permissoes da sessao resultante sdo a interse¢cao das politicas baseadas em identidade do
usuario ou do perfil e das politicas de sessao. As permissdes também podem ser provenientes
de uma politica baseada em atributo. Uma negacao explicita em qualquer uma dessas politicas
substitui a permissdo. Para obter mais informacdes, consulte Politicas de sessao no Guia IAM do
usuario.
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Varios tipos de politica

Quando varios tipos de politica sdo aplicaveis a uma solicitagao, € mais complicado compreender
as permissoes resultantes. Para saber como AWS determinar se uma solicitacdo deve ser permitida
guando varios tipos de politica estao envolvidos, consulte Logica de avaliacao de politicas no Guia
IAM do usuario.

Como AWS Billing Conductor funciona com |IAM

Antes de usar IAM para gerenciar o acesso ao Billing Conductor, vocé deve entender quais IAM
recursos estao disponiveis para uso com o Billing Conductor. Para ter uma visao geral de como o
Billing Conductor e outros AWS servigos funcionam comlAM, consulte AWS Servicos que funcionam
com IAM no Guia do IAMusuario.

Topicos

» Politicas baseadas em identidade do Billing Conductor

Politicas baseadas em recursos do Billing Conductor

Listas de controle de acesso (ACLs)

 Autorizacdo baseada em tags do Billing Conductor

* Fungdes de condutor IAM de cobrancga

Politicas baseadas em identidade do Billing Conductor

Com politicas IAM baseadas em identidade, vocé pode especificar acoes e recursos permitidos

ou negados, bem como as condi¢des sob as quais as ag¢des sao permitidas ou negadas. O Billing
Conductor oferece suporte a agdes, recursos e chaves de condicao especificos. Para saber mais
sobre todos os elementos que vocé usa em uma JSON politica, consulte Referéncia IAM JSON de
elementos de politica no Guia do IAM usuario.

Acodes

Os administradores podem usar AWS JSON politicas para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos, e em que condigoes.

O Action elemento de uma JSON politica descreve as acdes que vocé pode usar para permitir ou
negar acesso em uma politica. As agdes de politica geralmente tém o mesmo nome da AWS API
operagao associada. Ha algumas excegdes, como agdes somente de permissao que nao tém uma
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operacao correspondente. APl Algumas operagdes também exigem varias acdées em uma politica.
Essas acgdes adicionais sdao chamadas de agdes dependentes.

Incluem agdes em uma politica para conceder permissdes para executar a operagcao associada.

As agdes de politica no Billing Conductor usam o seguinte prefixo antes da agédo: Billing
Conductor:. Por exemplo, para conceder permissao a alguém para executar uma EC2 instancia da
Amazon com a EC2 RunInstances API operacdo da Amazon, vocé inclui a ec2:RunInstances
acao na politica dessa pessoa. As instrugdes de politica devem incluir um elemento Action ou
NotAction. O Billing Conductor define seu préprio conjunto de agdes que descrevem as tarefas que
vocé pode executar com esse servico.

Para especificar varias acdbes em uma unica instrugao, separe-as com virgulas, como segue:
"Action": [

"ec2:actionl",
"ec2:action2"

Vocé também pode especificar varias agdes usando caracteres curinga (*). Por exemplo, para
especificar todas as agdes que comegam com a palavra Describe, inclua a seguinte acao:

"Action": "ec2:Describe*"

Para ver uma lista de a¢des do Billing Conductor, consulte Acoes definidas pelo AWS Billing
Conductor no Guia do IAMusuario.

Recursos

Os administradores podem usar AWS JSON politicas para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos, e em que condigoes.

O elemento Resource JSON de politica especifica o objeto ou objetos aos quais a acao se aplica.
As instrugcées devem incluir um elemento Resource ou NotResource. Como pratica recomendada,
especifique um recurso usando seu Amazon Resource Name (ARN). Isso pode ser feito para a¢des

que oferecem compatibilidade com um tipo de recurso especifico, conhecido como permissées em
nivel de recurso.

Para a¢des que nao oferecem compatibilidade com permissdes em nivel de recurso, como
operagoes de listagem, use um curinga (*) para indicar que a instrugédo se aplica a todos os recursos.
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"Resource": "*"

O recurso de EC2 insténcia da Amazon tem o seguinteARN:

arn:${Partition}:ec2:${Region}:${Account}:instance/${Instanceld}

Para obter mais informacdes sobre o formato deARNs, consulte Amazon Resource Names (ARNs) e
AWS Service Namespaces.

Por exemplo, para especificar a 1-1234567890abcdef@ instancia em sua declaragao, use o
seguinteARN:

"Resource": "arn:aws:ec2:us-east-1:123456789012:instance/i1-1234567890@abcdef0"

Para especificar todas as instancias que pertencem a uma conta especifica, use o caractere curinga

(*):
"Resource": "arn:aws:ec2:us-east-1:123456789012:instance/*"

Algumas acgodes do Billing Conductor, como as agdes para a criagao de recursos, ndo podem ser
executadas em um recurso especifico. Nesses casos, vocé deve utilizar o caractere curinga (*).

"Resource": "*"

Muitas EC2 API agdes da Amazon envolvem varios recursos. Por exemplo, AttachVolume anexa
um EBS volume da Amazon a uma instancia, portanto, o IAM usuario deve ter permissées para usar
o volume e a instancia. Para especificar varios recursos em uma unica instrucao, separe-os ARNs
com virgulas.

"Resource": [
"resourcel",
"resource2"

Para ver uma lista dos tipos de recursos do Billing Conductor e seusARNS, consulte Recursos
definidos pelo AWS Billing Conductor no Guia do IAMusuario. Para saber com quais a¢des vocé

pode especificar cada recurso, consulte Acoes definidas pelo condutor de AWS cobranca. ARN
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Chaves de condigao

Os administradores podem usar AWS JSON politicas para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos, e em que condigoes.

O elemento Condition (ou bloco Condition) permite que vocé especifique condigdes nas quais
uma instrug&o estiver em vigor. O elemento Condition é opcional. E possivel criar expressdes
condicionais que usem agentes de condicao, como “igual a” ou “menor que”, para fazer a condi¢cao
da politica corresponder aos valores na solicitagao.

Se vocé especificar varios elementos Condition em uma instrugao ou varias chaves em um unico
Condition elemento, a AWS os avaliara usando uma operacgao légica AND. Se vocé especificar
varios valores para uma unica chave de condi¢do, AWS avalia a condigdo usando uma OR operacgao
l6gica. Todas as condigdes devem ser atendidas antes que as permissdes da instrugéo sejam
concedidas.

Vocé também pode usar variaveis de espaco reservado ao especificar condigdes. Por exemplo,
vocé pode conceder permissao a um IAM usuario para acessar um recurso somente se ele estiver
marcado com o nome de |IAM usuario. Para obter mais informacdes, consulte elementos de IAM

politica: variaveis e tags no Guia IAM do usuario.

AWS suporta chaves de condi¢ao globais e chaves de condi¢ao especificas do servigo. Para ver
todas as chaves de condigdo AWS globais, consulte as chaves de contexto de condicao AWS global

no Guia IAM do usuario.

O Billing Conductor define seu proprio conjunto de chaves de condi¢gao e também oferece suporte
ao uso de algumas chaves de condigao globais. Para ver todas as chaves de condicao AWS globais,
consulte Chaves de contexto de condigao AWS global no Guia IAM do usuario.

Todas as EC2 agbes da Amazon oferecem suporte as chaves de ec2:Region condigédo
aws :RequestedRegion e de condigdo. Para obter mais informagoes, consulte Exemplo: restricao

de acesso a uma Regiao especifica.

Para ver uma lista das chaves de condig&o do Billing Conductor, consulte Chaves de condigédo do

AWS Billing Conductor no Guia do IAMusuario. Para saber com quais a¢des e recursos vocé pode

usar uma chave de condicao, consulte Acoes definidas pelo condutor AWS de cobranca.

Exemplos
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Para visualizar exemplos de politicas baseadas em identidade do Billing Conductor, consulte AWS
Billing Conductor exemplos de politicas baseadas em identidade.

Politicas baseadas em recursos do Billing Conductor

Politicas baseadas em recursos sdo documentos JSON de politica que especificam quais acdes um
determinado diretor pode realizar no recurso Billing Conductor e sob quais condi¢des. O Amazon
S3 oferece suporte a politicas de permissdes baseadas em recursos para o Amazon S3 buckets.
As politicas baseadas em recursos permitem que vocé conceda permissao de uso a outras contas
por recurso. Vocé também pode usar uma politica baseada em recursos para permitir que um AWS
servico acesse seu Amazon S3 buckets.

Para habilitar o acesso entre contas, vocé pode especificar uma conta ou IAM entidades inteiras
em outra conta como principal em uma politica baseada em recursos. Adicionar uma entidade

principal entre contas a politica baseada em recurso é apenas metade da tarefa de estabelecimento
da relagao de confianga. Quando o principal e o recurso estdo em AWS contas diferentes, vocé
também deve conceder permissao a entidade principal para acessar o recurso. Conceda permissao
anexando uma politica baseada em identidade para a entidade. No entanto, se uma politica baseada
em recurso conceder acesso a uma entidade principal na mesma conta, nenhuma politica baseada
em identidade adicional sera necessaria. Para obter mais informacodes, consulte Como as IAM

funcoes diferem das politicas baseadas em recursos no Guia do IAMusuario.

O servico Amazon S3 oferece suporte a apenas um tipo de politica baseada em recursos chamada
de bucket politica, que é anexada a um bucket. Essa politica define quais entidades principais
(contas, usuarios, fungdes e usuarios federados) podem realizar agbes no Billing Conductor.

Exemplos

Para visualizar exemplos de politicas baseadas em recurso do Billing Conductor, consulte Exemplos
de politicas baseadas em recursos do AWS Billing Conductor.

Listas de controle de acesso (ACLSs)

As listas de controle de acesso (ACLs) sao listas de beneficiarios que vocé pode anexar aos
recursos. Elas concedem as contas permissdes para acessar o recurso ao qual sdo anexadas. Vocé
pode se conectar ACLs a um Amazon S3 bucket recurso.

Com as listas de controle de acesso do Amazon S3 (ACLs), vocé pode gerenciar o acesso a bucket
recursos. Cada bucket tem um ACL anexo a ele como um sub-recurso. Ele define quais AWS
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contas, IAM usuarios, grupos de usuarios ou IAM fungdes recebem acesso € o tipo de acesso.
Quando uma solicitagdo de um recurso € recebida, AWS verifica a correspondente ACL para verificar
se o solicitante tem as permissdes de acesso necessarias.

Quando vocé cria um bucket recurso, o Amazon S3 cria um padrao ACL que concede ao
proprietario do recurso controle total sobre o recurso. No exemplo a seguir bucket ACL, John Doe
esta listado como o proprietario do bucket e tem controle total sobre isso bucket. E ACL pode ter
até 100 beneficiarios.

<?xml version="1.0" encoding="UTF-8"7?>
<AccessControlPolicy xmlns="http://Billing Conductor.amazonaws.com/doc/2006-03-01/">
<Qwner>
<ID>cldaexampleaaf850ea79cf04301f33d72579fd1611c97f7ded193374c0bl63b6</1D>
<DisplayName>john-doe</DisplayName>
</Owner>
<AccessControlList>
<Grant>
<Grantee xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:type="Canonical User">
<ID>cldaexampleaaf850ea79cf04301f33d72579fd1611c97f7ded193374c0b163b6</1D>
<DisplayName>john-doe</DisplayName>
</Grantee>
<Permission>FULL_CONTROL</Permission>
</Grant>
</AccessControlList>
</AccessControlPolicy>

O campo ID no ACL é o ID de usuario candnico da AWS conta. Para saber como visualizar essa
ID em uma conta que vocé possui, consulte Como encontrar uma ID de usuario canénica da AWS
conta.

Autorizacdo baseada em tags do Billing Conductor

Vocé pode anexar tags aos recursos do Billing Conductor ou passar tags em uma solicitagéo
ao Billing Conductor. Para controlar o acesso baseado em tags, fornega informagdes sobre
as tags no elemento de condicao de uma politica usando as chaves de condi¢gao Billing
Conductor:ResourceTag/key-name, aws :RequestTag/key-name ou aws : TagKeys.

Funcdes de condutor IAM de cobranca

Uma IAMfuncéo € uma entidade dentro da sua AWS conta que tem permissoes especificas.
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Usar credenciais temporarias com o Billing Conductor

Vocé pode usar credenciais temporarias para entrar com a federagao, assumir uma IAM funcgao ou
assumir uma funcao entre contas. Vocé obtém credenciais de seguranca temporarias ligando para
AWS STS API operagcdes como AssumeRoleou GetFederationToken.

O Billing Conductor oferece suporte ao uso de credenciais temporarias.
Funcdes vinculadas a servigo

As funcdes vinculadas ao servico permitem que AWS os servigos acessem recursos em outros

servigcos para concluir uma agdo em seu nome. As fungdes vinculadas ao servigo aparecem em sua
IAM conta e sao de propriedade do servico. Um IAM administrador pode visualizar, mas nao editar,
as permissdes para fungdes vinculadas ao servigo.

Perfis de servico

Esse atributo permite que um servigo assuma um perfil de servico em seu nome. O perfil permite

gque O Servigo acesse recursos em outros servicos para concluir uma acao em seu nome. As funcoes
de servigo aparecem na sua |IAM conta e sao de propriedade da conta. Isso significa que um IAM
administrador pode alterar as permissdes para essa funcao. Porém, fazer isso pode alterar a
funcionalidade do servigo.

O Billing Conductor oferece suporte aos perfis de servigo.
Escolha de uma IAM fungao no Billing Conductor

Ao criar um recurso no Billing Conductor, vocé deve escolher uma fungcao para permitir que o Billing
Conductor acesse a Amazon EC2 em seu nome. Caso ja tenha criado um perfil de servigo ou fungao
vinculada ao servico, o console do Billing Conductor fornecera uma lista das funcdes para sua
escolha. E importante escolher uma funcdo que permita o acesso para iniciar e interromper EC2
instancias da Amazon.

AWS Billing Conductor exemplos de politicas baseadas em identidade

Por padrao, IAM usuarios e fun¢des ndo tém permissao para criar ou modificar recursos do Billing
Conductor. Eles também n&o podem realizar tarefas usando o AWS Management Console, AWS
CLI, ou AWS API. Um IAM administrador deve criar IAM politicas que concedam aos usuarios e
funcdes permissao para realizar API| operacdes especificas nos recursos especificados de que
precisam. O administrador deve entdo anexar essas politicas aos IAM usuarios ou grupos que
exigem essas permissoes.
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Para saber como criar uma politica IAM baseada em identidade usando esses exemplos de
documentos JSON de politica, consulte Criacao de politicas na JSON guia do IAMusuario.

Topicos

» Melhores praticas de politica

» Exemplos de politicas baseadas em identidade do Billing Conductor

Melhores praticas de politica

As politicas baseadas em identidade determinam se alguém pode criar, acessar ou excluir recursos
do Billing Conductor em sua conta. Essas agcdes podem incorrer em custos para seus Conta da
AWS. Ao criar ou editar politicas baseadas em identidade, siga estas diretrizes e recomendacdes:

« Comece com as politicas AWS gerenciadas e avance para as permissdes de privilégios minimos
— Para comecar a conceder permissdes aos seus usuarios e cargas de trabalho, use as politicas
AWS gerenciadas que concedem permissdes para muitos casos de uso comuns. Eles estao
disponiveis no seu Conta da AWS. Recomendamos que vocé reduza ainda mais as permissoes
definindo politicas gerenciadas pelo AWS cliente que sejam especificas para seus casos de uso.
Para obter mais informacdes, consulte politicas AWS gerenciadas ou politicas AWS gerenciadas
para funcoes de trabalho no Guia IAM do usuario.

» Aplique permissdes com privilégios minimos — Ao definir permissdes com IAM politicas,
conceda somente as permissdes necessarias para realizar uma tarefa. Vocé faz isso definindo as
acdes que podem ser executadas em atributos especificos sob condigdes especificas, também
conhecidas como permissoes de privilégio minimo. Para obter mais informagdes sobre IAM como
usar para aplicar permissoes, consulte Politicas e permissdes |IAM no Guia IAM do usuario.

» Use condigdes nas IAM politicas para restringir ainda mais o acesso — Vocé pode adicionar uma
condicdo as suas politicas para limitar o acesso a acdes e recursos. Por exemplo, vocé pode
escrever uma condicio de politica para especificar que todas as solicitacbes devem ser enviadas
usandoSSL. Vocé também pode usar condicdes para conceder acesso as acdes de servigo se
elas forem usadas por meio de uma agao especifica Servico da AWS, como AWS CloudFormation.
Para obter mais informacdes, consulte Elementos IAM JSON da politica: Condicdo no Guia IAM do

usuario.

» Use o IAM Access Analyzer para validar suas |AM politicas e garantir permissdes seguras e
funcionais — o IAM Access Analyzer valida politicas novas e existentes para que as politicas
sigam a linguagem da IAM politica (JSON) e as melhores praticas. IAM IAMO Access Analyzer
fornece mais de 100 verificagbes de politicas e recomendagdes praticas para ajuda-lo a criar
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politicas seguras e funcionais. Para obter mais informagdes, consulte Validacao da politica do IAM
Access Analyzer no Guia do IAM Usuario.

+ Exigir autenticacdo multifatorial (MFA) — Se vocé tiver um cenario que exija IAM usuarios ou um
usuario root Conta da AWS, ative MFA para obter seguranga adicional. Para exigir MFA quando
API as operagdes sao chamadas, adicione MFA condigdes as suas politicas. Para obter mais
informagdes, consulte Configurando o AP| acesso MFA protegido no Guia do IAMusuario.

Para obter mais informacgdes sobre as melhores praticas emIAM, consulte as melhores praticas de
seguranca IAM no Guia IAM do usuario.

Exemplos de politicas baseadas em identidade do Billing Conductor

Este topico contém exemplos de politicas que vocé pode anexar ao seu |IAM usuario ou grupo para
controlar o acesso as informacoes e ferramentas da sua conta.

Topicos

» Conceder acesso total ao console do Billing Conductor

» Concedendo acesso total ao Billing Conductor API

» Conceder acesso somente leitura ao console do Billing Conductor

» Conceder acesso ao Billing Conductor por meio do console de faturamento

» Concedendo acesso ao Billing Conductor por meio de relatérios de AWS custo e uso

» Conceda ao Billing Conductor acesso ao atributo de importagcdo da unidade organizacional

* Negar o acesso do Billing and Cost Explorer a servicos e recursos que nao suportam custos
proforma

Conceder acesso total ao console do Billing Conductor

Para acessar o console do Billing Conductor, vocé deve ter um conjunto minimo de permissoes para
o console. Essas permissdes devem autorizar vocé a listar e visualizar detalhes sobre os recursos do
Billing Conductor na sua Conta da AWS. Se vocé criar uma politica baseada em identidade que seja
mais restritiva do que as permissdes minimas exigidas, o console nao funcionara conforme planejado
para entidades (IAMusuarios ou fun¢des) com essa politica.

Para garantir que essas entidades ainda possam usar o console do Billing Conductor, anexe também
a seguinte politica AWS gerenciada as entidades. Para obter mais informagdes, consulte Adicionar
permissdes a um usuario no Guia do IAM usuario:
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Além das permissdes do billingconductor:*, a pricing:DescribeServices é necessaria
para a criagao de regras de pregos e a organizations:ListAccounts € necessaria para listar
contas vinculadas a conta do pagador.

{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": "billingconductor:*",

"Resource": "*"

b
{

"Effect": "Allow",

"Action": [
"organizations:ListAccounts",
"organizations:DescribeAccount"

1,

"Resource": "*"

b
{

"Effect": "Allow",

"Action": "pricing:DescribeServices",

"Resource": "*"

}
]
}

Vocé nao precisa permitir permissées minimas do console para usuarios que estao fazendo
chamadas somente para AWS CLI o. ou AWS API 0. Em vez disso, permita o acesso somente as
acdes que correspondam a APl operacao que vocé esta tentando realizar.

Concedendo acesso total ao Billing Conductor API

Neste exemplo, vocé concede a uma IAM entidade acesso total ao Billing ConductorAPI.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": "billingconductor:*",
"Resource": "*"

Exemplos de politicas baseadas em identidade 60



AWS Condutor de cobranga Manual do usuario

},

{
"Effect": "Allow",
"Action": "organizations:ListAccounts",
"Resource": "*"

}

Conceder acesso somente leitura ao console do Billing Conductor

Neste exemplo, vocé concede a uma IAM entidade acesso somente de leitura ao console do Billing
Conductor.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "billingconductor:List*",
"Resource": "*"
},
{
"Effect": "Allow",
"Action": "organizations:ListAccounts",
"Resource": "*"
I
{
"Effect": "Allow",
"Action": "pricing:DescribeServices",
"Resource": "*"
}
]
}

Conceder acesso ao Billing Conductor por meio do console de faturamento

Neste exemplo, IAM as entidades podem alternar e visualizar dados de faturamento pro forma por
meio da pagina de faturas em seu console de faturamento.

"Version": "2012-10-17",
"Statement": [
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{

"Effect": "Allow",

"Action": [
"billing:ListBillingViews",
"aws-portal:ViewBilling"

1,

"Resource": "*"

}

Concedendo acesso ao Billing Conductor por meio de relatérios de AWS custo e uso

Neste exemplo, IAM as entidades podem alternar e visualizar dados de faturamento pro forma por
meio da pagina Relatorios de custo e uso em seu console de faturamento.

{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"billing:ListBillingViews",
"aws-portal:ViewBilling",
"cur:DescribeReportDefinitions"

1,

"Resource": "*"

}
]
}

Conceda ao Billing Conductor acesso ao atributo de importagdo da unidade organizacional

Neste exemplo, IAM as entidades tém acesso somente para leitura as AWS Organizations API
operacoes especificas que sdo necessarias para importar suas contas de unidade organizacional
(OU) quando vocé esta criando um grupo de cobranca. O recurso de importacdo de OU esta no
console do AWS Billing Conductor.

"Version": "2012-10-17",
"Statement": [
{
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"Effect": "Allow",

"Action": [
"organizations:ListRoots",
"organizations:ListOrganizationalUnitsForParent",
"organizations:ListChildren"

1,

"Resource": "*"

Negar o acesso do Billing and Cost Explorer a servigos e recursos que nao suportam custos
proforma

Neste exemplo, é negado as IAM entidades 0 acesso a servigos e recursos que nao suportam custos
pro forma. Essa politica inclui uma lista de acdes que sao possiveis na conta de gerenciamento e
nas contas de membros individuais.

"Version": "2012-10-17",
"Statement": [{

"Effect": "Deny",

"Action": [
"aws-portal:ModifyAccount",
"aws-portal:ModifyBilling",
"aws-portal:ModifyPaymentMethods",
"aws-portal:ViewPaymentMethods",
"aws-portal:ViewAccount",
"cur:GetClassic*",
"cur:Validate*",

"tax:List*",

"tax:Get*",

"tax:Put*",
"tax:ListTaxRegistrations",
"tax:BatchPut*",
"tax:UpdateExemptions",
"freetier:Get*",
"payments:Get*",
"payments:List*",
"payments:Update*",
"payments:GetPaymentInstrument",
"payments:GetPaymentStatus",
"purchase-orders:ListPurchaseOrders",
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"purchase-orders:ListPurchaseOrderInvoices",
"consolidatedbilling:GetAccountBillingRole",
"consolidatedbilling:Get*",
"consolidatedbilling:List*",
"invoicing:List*",

"invoicing:Get*",

"account:Get*",

"account:List*",
"account:CloseAccount",
"account:DisableRegion",
"account:EnableRegion",
"account:GetContactInformation",
"account:GetAccountInformation",
"account:PutContactInformation",
"billing:GetBillingPreferences",
"billing:GetContractInformation",
"billing:GetCredits",
"billing:RedeemCredits",
"billing:Update*",

n
"ce
n
n
n
"ce
n
n
"CG

ce:

ce:

ce:
ce:

ce:

GetPreferences",

:UpdatePreferences",

GetReservationCoverage",
GetReservationPurchaseRecommendation",
GetReservationUtilization",

:GetSavingsPlansCoverage",
ce:

GetSavingsPlansPurchaseRecommendation",
GetSavingsPlansUtilization",

:GetSavingsPlansUtilizationDetails",

ce:ListSavingsPlansPurchaseRecommendationGeneration",
"ce:StartSavingsPlansPurchaseRecommendationGeneration",
"ce:UpdateNotificationSubscription"

1,

"Resource": "*"

3]

Para obter mais informacdes, consulte Servicos da AWS que suportam custos pro forma.

AWS politicas gerenciadas para o AWS Billing Conductor

Para adicionar permissdes a usuarios, grupos e fung¢des, é mais facil usar politicas AWS gerenciadas

do que escrever politicas vocé mesmo. E preciso tempo e experiéncia para criar politicas

AWS politicas gerenciadas para o Billing Conductor.
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gerenciadas pelo IAM cliente que fornegcam a sua equipe somente as permissdes necessarias. Para
comecar rapidamente, vocé pode usar nossas politicas AWS gerenciadas. Essas politicas abrangem
casos de uso comuns e estao disponiveis na sua Conta da AWS. Para obter mais informacdes sobre
politicas AWS gerenciadas, consulte politicas AWS gerenciadas no Guia IAM do usuario.

AWS os servigos mantém e atualizam as politicas AWS gerenciadas. Vocé nao pode alterar as
permissdes nas politicas AWS gerenciadas. Os servigos ocasionalmente acrescentam permissdes
adicionais a uma politica gerenciada pela AWS para oferecer suporte a novos recursos. Esse tipo de
atualizacao afeta todas as identidades (usuarios, grupos e fungdes) em que a politica esta anexada.
E mais provavel que os servicos atualizem uma politica gerenciada pela AWS quando um novo
recurso for iniciado ou novas operagdes se tornarem disponiveis. Os servigcos nao removem as
permissdes de uma politica AWS gerenciada, portanto, as atualiza¢des de politicas nao violarao
suas permissoes existentes.

Além disso, AWS oferece suporte a politicas gerenciadas para fungdes de trabalho que abrangem
varios servigos. Por exemplo, a politica ReadOnlyAccess AWS gerenciada fornece acesso somente
de leitura a todos os AWS servicos e recursos. Quando um servigo langa um novo recurso, AWS
adiciona permissdes somente de leitura para novas operagoes e recursos. Para obter uma lista e
descri¢cdes das politicas de fungdes de trabalho, consulte politicas AWS gerenciadas para funcoes de
trabalho no Guia IAM do usuario.

AWS politica gerenciada: AWSBIllingConductorFullAccess

A politica AWSBIllingConductorFullAccess gerenciada concede acesso completo ao console do
AWS Billing Conductor e. APIs Os usuarios podem listar, criar e excluir recursos do AWS Billing
Conductor.

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"billingconductor:*",
"organizations:ListAccounts",
"pricing:DescribeServices",

]

"Resource": "*"
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}

AWS politica gerenciada: AWSBIllingConductorReadOnlyAccess

A politica AWSBIllingConductorReadOnlyAccess gerenciada concede acesso somente para leitura
ao console do AWS Billing Conductor e. APIs Os usuarios podem visualizar e listar todos os recursos
do AWS Billing Conductor. Usuarios ndo podem criar ou excluir recursos.

{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "BillingConductorReadOnly",

"Effect": "Allow",

"Action": [
"billingconductor:List*",
"organizations:ListAccounts",
"pricing:DescribeServices",
"billingconductor:GetBillingGroupCostReport"

1,

"Resource": "*"

}
]
}

AWS Atualizagdes do Billing Conductor nas politicas AWS gerenciadas

Veja detalhes sobre as atualizacdes das politicas AWS gerenciadas do AWS Billing Conductor desde
gue esse servico comegou a monitorar essas alteragdes. Para receber alertas automaticos sobre
alteragdes nessa pagina, assine o RSS feed na pagina de histérico do documento do AWS Billing
Conductor.

Alteracao Descrigao Data
AWSBIllingConducto Adicionado GetBillin 8 de fevereiro de 2024
rReadOnlyAccess gGroupCostReport a

AwWSBillingConducto

rReadOnlyAccess

politica.
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Alteracao Descrigao Data
AWSBIllingConductorFullAcce  Politica criada 29 de margo de 2022
Ss

AWSBIllingConducto Politica criada 29 de margo de 2022

rReadOnlyAccess

AWS Registro de alteragoes AWS O Billing Conductor 29 de margo de 2022
do Billing Conductor publicado  comegou a monitorar as

mudangas em suas politicas

AWS gerenciadas.

Exemplos de politicas baseadas em recursos do AWS Billing Conductor

Topicos

» Restringir 0 acesso a bucket do Amazon S3 para enderecos IP especificos

Restringir o acesso a bucket do Amazon S3 para enderecos IP especificos

O exemplo a seguir concede permissdes a qualquer usuario para executar qualquer operagao
do Amazon S3 em objetos no bucket especificado. No entanto, a solicitacdo deve se originar no
intervalo de enderecos IP especificados na condicao.

A condigao nesta declaragao identifica o intervalo 54.240.143.* de enderecos IP permitidos do
Protocolo de Internet versao 4 (IPv4), com uma excegao: 54.240.143.188.

O Condition bloco usa as NotIpAddress condigbes IpAddress e e a chave de aws :Sourcelp
condicao, que € uma chave AWS de condi¢cao ampla. Para obter mais informacgdes sobre essas
chaves de condig¢des, consulte Especificar condicbes em uma politica. Os aws: sourcelp IPv4

valores usam a CIDR notac¢ao padrao. Para obter mais informacdes, consulte Operadores de

condicao de endereco IP no Guia IAM do usuario.

{
"Version": "2012-10-17",

"Id": "S3PolicyIdl",
"Statement": [
{
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"Sid": "IPAllow",
"Effect": "Allow",

"Principal": "*",
"Action": "s3:*",
"Resource": "arn:aws:s3:::examplebucket/*",

"Condition": {
"IpAddress": {"aws:Sourcelp": "54.240.143.0/24"},
"NotIpAddress": {"aws:Sourcelp": "54.240.143.188/32"}

Solucao de problemas AWS Billing Conductor de identidade e acesso

Use as informacgdes a seguir para ajuda-lo a diagnosticar e corrigir problemas comuns que vocé
pode encontrar ao trabalhar com o Billing Conductor e. IAM

Topicos

* Nao tenho autorizagao para executar uma acao no Billing Conductor

* Nao estou autorizado a realizar iam: PassRole

* Quero permitir que pessoas fora da minha AWS conta acessem meus recursos do Billing

Conductor

Nao tenho autorizagao para executar uma acao no Billing Conductor

Se isso AWS Management Console indicar que vocé nao esta autorizado a realizar uma agéo, entre
em contato com o administrador para obter ajuda. O administrador € a pessoa que forneceu o seu
nome de usuario e senha.

O exemplo de erro a seguir ocorre quando o mateojackson IAM usuario tenta usar o console para
ver detalhes sobre um Billing Conductor mas ndotem Billing Conductor:GetWidget
permissoes.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform: Billing
Conductor:GetWidget on resource: my-example-Billing Conductor
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Neste caso, Mateo pede ao administrador para atualizar suas politicas para permitir a
ele 0 acesso ao recurso my-example-Billing Conductor usando a agaoBilling
Conductor:GetWidget.

Nao estou autorizado a realizar iam: PassRole

Se receber uma mensagem de erro informando que vocé nao tem autorizagao para executar a agao
iam:PassRole, suas politicas deverao ser atualizadas para permitir a transmissao de um perfil ao
Billing Conductor.

Alguns Servigos da AWS permitem que vocé passe uma fungéo existente para esse servigo em vez
de criar uma nova fung¢ao de servigo ou uma funcao vinculada ao servigo. Para fazer isso, € preciso
ter permissodes para passar o perfil para o servico.

O exemplo de erro a seguir ocorre quando um IAM usuario chamado marymajor tenta usar o
console para realizar uma ag¢ao no Billing Conductor. No entanto, a agao exige que o servigo tenha
permissdes concedidas por um perfil de servico. Mary ndo tem permissdes para passar o perfil para
0 Servigo.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

Nesse caso, as politicas de Mary devem ser atualizadas para permitir que ela realize a agéao
iam:PassRole.

Se precisar de ajuda, entre em contato com seu AWS administrador. Seu administrador é a pessoa
que forneceu suas credenciais de login.

Quero permitir que pessoas fora da minha AWS conta acessem meus recursos do
Billing Conductor

Vocé pode criar um perfil que os usuarios de outras contas ou pessoas fora da sua organizagao
podem usar para acessar seus recursos. Vocé pode especificar quem é confiavel para assumir o
perfil. Para servicos que oferecem suporte a politicas baseadas em recursos ou listas de controle de
acesso (ACLs), vocé pode usar essas politicas para conceder as pessoas acesso aos Seus recursos.

Para saber mais, consulte:

+ Para saber se o Billing Conductor oferece suporte a esses atributos, consulte Como AWS Billing
Conductor funciona com IAM.

Solugéo de problemas 69



AWS Condutor de cobranga Manual do usuario

» Para saber como fornecer acesso aos seus recursos em todos os Contas da AWS que vocé
possui, consulte Fornecer acesso a um IAM usuario em outro Conta da AWS de sua propriedade
no Guia do IAM usuario.

« Para saber como fornecer acesso aos seus recursos a terceiros Contas da AWS, consulte
Fornecer Contas da AWS acesso a terceiros no Guia do |IAM usuario.

» Para saber como fornecer acesso por meio da federacao de identidades, consulte Fornecendo
acesso a usuarios autenticados externamente (federacao de identidades) no Guia do IAMusuario.

» Para saber a diferenca entre usar funcoes e politicas baseadas em recursos para acesso entre
contas, consulte Acesso a recursos entre contas IAM no Guia do IAM usuario.

Registro e monitoramento no AWS Billing Conductor

O monitoramento € uma parte importante para manter a confiabilidade, a disponibilidade e o
desempenho da sua AWS conta. Ha varias ferramentas disponiveis para monitorar o uso do AWS
Billing Conductor.

AWS Relatorios de custo e uso

AWS Os relatdrios de custo e uso monitoram seu AWS uso e fornecem cobrancgas estimadas
associadas a sua conta. Cada relatério contém itens de linha para cada combinagao exclusiva de
AWS produtos, tipo de uso e operagao que vocé usa em sua AWS conta. Vocé pode personalizar os
Relatorios de AWS Custo e Uso para agregar as informagdes por hora ou por dia.

Para obter mais informacdes sobre relatérios de AWS custo e uso, consulte o Guia de relatorios de
custo e uso.

Registrando AWS Billing Conductor APl chamadas usando AWS CloudTrail

AWS Billing Conductor é integrado com AWS CloudTrail, um servigo que fornece um registro das
acgoes realizadas por um usuario, funcédo ou AWS servigo no AWS Billing Conductor. CloudTrail
captura todas as APl chamadas para o AWS Billing Conductor como eventos. As chamadas
capturadas incluem chamadas do console do AWS Billing Conductor e chamadas de codigo para
as operacoes do AWS Billing ConductorAPI. Se vocé criar uma trilha, podera habilitar a entrega
continua de CloudTrail eventos para um bucket do Amazon S3, incluindo eventos para o AWS
Billing Conductor. Se vocé nao configurar uma trilha, ainda podera ver os eventos mais recentes
no CloudTrail console no Histérico de eventos. Usando as informacgdes coletadas por CloudTrail,

Logging e monitoramento 70


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_common-scenarios_aws-accounts.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_common-scenarios_third-party.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_common-scenarios_federated-users.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_common-scenarios_federated-users.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies-cross-account-resource-access.html
https://docs.aws.amazon.com/cur/latest/userguide/what-is-cur.html
https://docs.aws.amazon.com/cur/latest/userguide/what-is-cur.html

AWS Condutor de cobranga Manual do usuario

vocé pode determinar a solicitacdo que foi feita ao AWS Billing Conductor, o endereco IP do qual a
solicitacao foi feita, quem fez a solicitagcao, quando ela foi feita e detalhes adicionais.

Para saber mais sobre isso CloudTrail, consulte o Guia AWS CloudTrail do usuario.

AWS Billing Conductor CloudTrail eventos

Esta secdo mostra uma lista completa dos CloudTrail eventos relacionados ao Billing and Cost
Management.

Nome do evento Definicao

AssociateAccounts Registra a associagao de contas a um grupo de faturamento.
Associate Registra a associagao das regras de precos a um plano de precos.
PricingRules

AutoAssoc Registra a associagado automatica de uma conta a um grupo de
iateAccount cobranca.

AutoDisas Registra a dissociagdo automatica de uma conta de um grupo de
sociateAccount cobrancga no proximo periodo de cobranca.

BatchAsso Registra a associagao em lote de recursos a um item de linha
ciateReso personalizado percentual.

urcesToCu

stomLinelItem

BatchDisa Registra a dissociagdo em lote de recursos de um item de linha
ssociateR personalizado percentual.

esourcesF

romCustom

LineItem

CreateBil Registra a criagdo de um grupo de cobrancga.

lingGroup

CreateCus Registra a criagdo de um item de linha personalizado.
tomLineItem

CloudTrail troncos
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Nome do evento
CreatePricingPlan
CreatePricingRule

DeleteBil
lingGroup

DeleteCus
tomLineItem

DeletePricingPlan
DeletePricingRule

Disassoci
ateAccounts

Disassoci
atePricingRules

ListAccou
ntAssociations

ListBilli
ngGroupCo
stReports

ListBillingGroups

ListCusto
mLineItems

ListCusto
mLineItem
Versions

ListPricingPlans

Definicao
Registra a criagdo de um plano de precgos.
Registra a criagao de uma regra de precos.

Registra a exclusdo de um grupo de cobranga.

Registra a exclusao de um item de linha personalizado.

Registra a exclusao de um plano de precos.
Registra a exclusao de uma regra de precos.

Registra a dissociagéo de contas de um grupo de cobrancga.

Registra a dissociagao das regras de pregcos de um plano de precgos.

Registra o acesso aos IDs da conta no grupo de cobranca.

Registra o acesso as AWS cobrangas reais do grupo de cobranca.

Registra o acesso aos grupos de cobranga em um periodo de
cobrancga.

Registra o acesso aos itens de linha personalizados em um periodo de
cobrancga.

Registra o acesso as versdes de um item de linha personalizado.

Registra o acesso aos planos de precos em um periodo de cobranca.

CloudTrail troncos
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Nome do evento

Definicao

ListPrici Registra o acesso aos planos de pregos associados a uma regra de
ngPlansAs precgos.

sociatedw

ithPricingRule

ListPricingRules Registra o acesso as regras de pregcos em um periodo de cobranga.
ListPrici Registra o acesso as regras de pregos associadas a um plano de
ngRulesAs precos.

sociatedT

oPricingPlan

ListResou Registra o acesso aos recursos associados a um item de linha
rcesAssoc personalizado.

iatedToCu

stomLinelItem

ListTagsF Registra o acesso as tags em um recurso.

orResource

TagResource Registra a associagao de tags em um recurso.

UpdateBil Registra a atualizacdo de um grupo de cobranca.

lingGroup

UpdateCus Registra a atualizagdo de um item de linha personalizado.
tomLinelItem

UpdatePricingPlan Registra a atualizacdo de um plano de precos.
UpdatePricingRule Registra a atualizagdo de uma regra de pregos.

AWS Informacgdes do condutor de cobranga em CloudTrail

CloudTrail é ativado no seu Conta da AWS quando vocé cria a conta. Quando a atividade ocorre
no AWS Billing Conductor, essa atividade € registrada em um CloudTrail evento junto com outros
eventos AWS de servigo no historico de eventos. Vocé pode visualizar, pesquisar € baixar eventos
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recentes no seu Conta da AWS. Para obter mais informacdes, consulte Visualizacdao de eventos com
histérico de CloudTrail eventos.

Para obter um registro continuo dos eventos em seu Conta da AWS, incluindo eventos do AWS
Billing Conductor, crie uma trilha. Uma trilha permite CloudTrail entregar arquivos de log para um
bucket do Amazon S3. Por padrao, quando vocé cria uma trilha no console, ela é aplicada a todas
as Regides da AWS. A trilha registra eventos de todas as regides na AWS particao e entrega os
arquivos de log ao bucket do Amazon S3 que vocé especificar. Além disso, vocé pode configurar
outros AWS servigcos para analisar e agir com base nos dados de eventos coletados nos CloudTrail
registros. Para obter mais informacdes, consulte as informacdes a seguir.

» Visdo geral da criacdo de uma trilha

» CloudTrail servicos e integracdes suportados

» Configurando SNS notificacdes da Amazon para CloudTrail

» Recebendo arquivos de CloudTrail log de varias regides e Recebendo arquivos de CloudTrail log

de varias contas

Todas as agdes do AWS Billing Conductor sao registradas CloudTrail e documentadas na Referéncia
do AWS Billing Conductor. API

Cada entrada de log ou evento contém informagdes sobre quem gerou a solicitagdo. As informagoes
de identidade ajudam a determinar:

+ Se a solicitagéo foi feita com credenciais de usuario root ou AWS Identity and Access Management
(IAM).

« Se a solicitagao foi feita com credenciais de seguranga temporarias de um perfil ou de um usuario
federado.

» Se a solicitacao foi feita por outro AWS servico.

Para obter mais informacgdes, consulte o CloudTrail userldentityelemento.

Compreendendo as entradas do arquivo de log do AWS Billing Conductor

Uma trilha € uma configuracao que permite a entrega de eventos como arquivos de log para um
bucket do Amazon S3 que vocé especificar. CloudTrail os arquivos de log contém uma ou mais
entradas de log. Um evento representa uma unica solicitacdo de qualquer fonte e inclui informagoes
sobre a agao solicitada, a data e a hora da agao, os parametros da solicitacao e assim por diante.
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CloudTrail os arquivos de log ndo sao um rastreamento de pilha ordenado das APl chamadas
publicas, portanto, eles ndo aparecem em nenhuma ordem especifica.

Topicos

» AutoAssociateAccount

» CreateBillingGroup

AutoAssociateAccount

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a
AutoAssociateAccount agao.

"eventVersion": "1.09",
"userIdentity": {
"accountId": "111122223333",

"invokedBy": "billingconductor.amazonaws.com"
},
"eventTime": "2024-02-23T00:22:0872",
"eventSource": "billingconductor.amazonaws.com",
"eventName": "AutoAssociateAccount",
"awsRegion": "us-east-1",
"sourceIPAddress": "billingconductor.amazonaws.com",
"userAgent": "billingconductor.amazonaws.com",

"requestParameters": null,
"responseElements": null,
"requestID": "1lv14d239-fe63-4d2b-b3cd-450905b6c33",
"eventID": "14536982-geff-4fe8-bh18-f18jde35218d0",
"readOnly": false,
"eventType": "AwsServiceEvent",
"managementEvent": true,
"recipientAccountId": "111122223333",
"serviceEventDetails": {
"requestParameters": {
"Arn": "arn:aws:billingconductor::111122223333:billinggroup/444455556666",
"AccountIds": [
"'333333333333"

iy

"responseElements": {
"Arn": "arn:aws:billingconductor::111122223333:billinggroup/444455556666"
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}I

"eventCategory": "Management"

CreateBillingGroup

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a
CreateBillingGroup agao.

"eventVersion": "1.08",

"userIdentity": {
"accountId":"111122223333",
"accessKeyId":"ASIAIOSFODNN7EXAMPLE"

},

"eventTime": "2024-01-24T20:30:03Z2",
"eventSource": "billingconductor.amazonaws.com",
"eventName": "CreateBillingGroup",

"awsRegion": "us-east-1",

"sourceIPAddress": "100.100.10.10",

"userAgent": "aws-internal/3 aws-sdk-java/1.11.465
Linux/4.9.124-0.1.ac.198.73.329.metall.x86_64 Open]DK_64-Bit_Server_VM/25.192-b12
java/1.8.0_192",

"requestParameters": {

"PrimaryAccountId": "444455556666",
"ComputationPreference": {
"PricingPlanArn": "arn:aws:billingconductor::111122223333:pricingplan/
TqeITi5Bgh"
},
"X-Amzn-Client-Token": "32aafb5s-e5b6-47f5-9795-3a69935e9da4",
"AccountGrouping": {
"LinkedAccountIds": [
"444455556666",
"111122223333"

I

"Name": '"#*x*n
I
"responseElements": {

"Access-Control-Expose-Headers": "x-amzn-RequestId,x-amzn-ErrorType,x-amzn-

ErrorMessage,Date",

"Arn": "arn:aws:billingconductor::111122223333:billinggroup/444455556666"

},
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"requestID": "fb26ae47-3510-a833-98fe-3dc0@f602gbs9",
"eventID": "3ab70d86-c63e-46fd8d-a33s-ce2970441a8",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "111122223333",
"eventCategory": "Management"

Validacao de conformidade para o AWS Billing Conductor

Auditores terceirizados avaliam a segurancga e a conformidade dos AWS servigos como parte de
varios programas de AWS conformidade. AWS O Billing Conductor ndo esta no escopo de nenhum
programa de AWS conformidade.

Para obter uma lista de AWS servigos no escopo de programas de conformidade especificos,
consulte AWSServicos no escopo do programa de conformidade AWS . Para obter informacgdes
gerais, consulte Programas de AWS conformidade Programas AWS de .

Vocé pode baixar relatérios de auditoria de terceiros usando AWS Artifact. Para obter mais
informacodes, consulte Baixando relatorios no AWS Artifact .

Sua responsabilidade de conformidade ao usar o AWS Billing Conductor € determinada pela
confidencialidade de seus dados, pelos objetivos de conformidade da sua empresa e pelas leis e
regulamentos aplicaveis. AWS fornece os seguintes recursos para ajudar na conformidade:

» Guias de inicio rapido de seguranca e compatibilidade: estes guias de implantagdo abordam as

consideragdes de arquitetura e fornecem etapas para implantacdo de ambientes de linha de base
focados em compatibilidade e seguranca na AWS.

» AWS Recursos de https://aws.amazon.com/compliance/resources/ de conformidade — Essa

colecao de pastas de trabalho e guias pode ser aplicada ao seu setor e local.

» Avaliacao de recursos com regras no Guia do AWS Config desenvolvedor — O AWS Config
servico avalia o quao bem suas configuragdes de recursos estdo em conformidade com as praticas
internas, as diretrizes e os regulamentos do setor.

» AWS Security Hub— Esse AWS servico fornece uma visdo abrangente do seu estado de

seguranca interno, AWS que ajuda vocé a verificar sua conformidade com os padrdes e as
melhores praticas do setor de seguranca.
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Resiliéncia no AWS Billing Conductor

A infraestrutura AWS global € construida em torno de AWS regides e zonas de disponibilidade.

AWS As regides fornecem varias zonas de disponibilidade fisicamente separadas e isoladas,
conectadas a redes de baixa laténcia, alta taxa de transferéncia e alta redundancia. Com as zonas
de disponibilidade, é possivel projetar e operar aplicativos e bancos de dados que automaticamente
executam o failover entre as zonas sem interrupcado. As zonas de disponibilidade sdo mais altamente
disponiveis, tolerantes a falhas e escalaveis que uma ou varias infraestruturas de data center
tradicionais.

Para obter mais informagdes sobre AWS regides e zonas de disponibilidade, consulte Infraestrutura
AWS global.

Seguranca da infraestrutura no AWS Billing Conductor

Como servico gerenciado, AWS Billing Conductor € protegido pela seguranca de rede AWS global.
Para obter informacdes sobre servigcos AWS de seguranga e como AWS proteger a infraestrutura,
consulte AWS Cloud Security. Para projetar seu AWS ambiente usando as melhores praticas

de segurancga de infraestrutura, consulte Protecao de infraestrutura no Security Pillar AWS Well-
Architected Framework.

Vocé usa API chamadas AWS publicadas para acessar o Billing Conductor pela rede. Os clientes
devem oferecer suporte para:

» Seguranca da camada de transporte (TLS). Exigimos TLS 1,2 e recomendamos TLS 1,3.

 Suites de criptografia com sigilo direto perfeito (), como (Ephemeral PFS Diffie-Hellman) ou DHE
(Elliptic Curve Ephemeral Diffie-Hellman). ECDHE A maioria dos sistemas modernos, como Java 7
e versoOes posteriores, comporta esses modos.

Além disso, as solicitacbes devem ser assinadas usando uma ID de chave de acesso e uma chave
de acesso secreta associada a um IAM principal. Ou vocé pode usar o AWS Security Token Service
(AWS STS) para gerar credenciais de segurancga temporarias para assinar solicitacoes.

Resiliéncia 8


https://aws.amazon.com/about-aws/global-infrastructure/
https://aws.amazon.com/about-aws/global-infrastructure/
https://aws.amazon.com/security/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/infrastructure-protection.html
https://docs.aws.amazon.com/STS/latest/APIReference/welcome.html

AWS Condutor de cobranga

Manual do usuario

Cotas e restricoes

A tabela a seguir descreve as cotas e restricdes atuais do AWS Billing Conductor.

Cotas
Numero de grupos de cobranga por conta do 5.000
pagador
Numero de contas por grupo de faturamento 1.000
Numero de planos de precos 5.000
Numero de regras de precos 50.000
Numero de regras de precos que podem ser 500

associadas a um plano de pregos

Numero de planos de pregos que podem ser 1.000
associados a uma regra de pregos

Numero de itens de linha personalizados 50.000
Numero de valores de origem associados a 100
uma porcentagem de item de linha personali

zado

Numero de porcentagem personalizada 100

que pode ser associada a um item de linha
personalizada simples

Restricoes

Outras restricdes na tabela a seguir ndo podem ser aumentadas.

Cotas
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Numero de Relatoérios de custo e uso de
grupos de faturamento por grupo de faturamen
to

Nome do grupo de faturamento

Descri¢cao do grupo de faturamento

Nome do plano de precos

A descricao do plano de precos

Nome do item de linha personalizado

10

* Deve ter até 128 caracteres
* Nao pode conter um space

* Nao pode conter caracteres especiais
Deve ter até 1.024 caracteres

* Deve ter até 128 caracteres
* Nao pode conter um space

» Nao pode conter caracteres especiais
Deve ter até 1.024 caracteres

* Deve ter até 128 caracteres
* Nao pode conter um space

» Nao pode conter caracteres especiais

Restricdes
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Historico do documento

A tabela a seguir descreve a documentacao dessa versao do AWS Billing Conductor.

Alteracao

Documentacao atualizada

Documentacao atualizada

para politicas AWS gerenciad

as

Documentacao adicionada

para resumo da margem

Documentacao adicionada

sobre itens de linha personali

zados

Documentacao sobre a conta

principal adicionada

Descrigao

Atualizou o0 O que € AWS
Billing Conductor? tépico.

Adicionado GetBillin
gGroupCostReport a
AwWSBillingConducto
rReadOnlyAccess

politica. Consulte as politicas
AWS gerenciadas para AWS
Billing Conductor.

Vocé pode ver os detalhes

da sua margem Servico da
AWS para seu grupo de
cobranca. Consulte Analise de
suas margens por grupo de

cobranca.

Vocé pode aplicar um item
de linha personalizado a uma
conta vinculada especifica
em seu grupo de cobranga.
Consulte Criacao de itens de

linha personalizados por grupo
de cobrancga.

Entenda como a escolha

de uma conta principal

pode afetar seus custos
proforma para seus grupos de
cobranca. Consulte Entenda a

Data

7 de margo de 2024

8 de fevereiro de 2024

14 de dezembro de 2023

4 de dezembro de 2023

26 de outubro de 2023
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importancia da data de adeséao
a conta principal.

Suporte para filtros de itens de  Agora vocé pode especific 5 de setembro de 2023

linha personalizados adicionad ar filtros de item de linha

o para seus itens de linha
personalizados. Para obter
mais informagdes, consulte

Criacao de um item de linha

personalizado de cobranga
percentual.

Documentacao adicionada Consulte os seguintes topicos: 22 de agosto de 2023
sobre custos pro forma

* Realizando analises ad hoc

sobre custos proforma em
AWS Cost Explorer

» Servigos da AWS que
suportam custos pro forma

» Exemplo de politica do

IAM: negar acesso a custos

proforma
Suporte para associaca Agora vocé pode ativar um 26 de julho de 2023
0 automatica de contas grupo de faturamento para
adicionado associacao automatica de

contas. Para obter mais
informagdes, consulte Criacao
de grupos de faturamento,

configuracdes de precos e

itens de linha personalizados.
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Suporte para download de Agora vocé pode baixar um 6 de junho de 2023
CSV adicionado arquivo CSV para a tabela
de analise de margem do

seu grupo de faturamento.
Para obter mais informacd
es, consulte Analisar suas
margens por grupo de
faturamento.

Langamento inicial Versao inicial do Guia do 16 de margo de 2022
usuario e da referéncia da API
do AWS Billing Conductor.
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AWS Glossario

Para obter a terminologia mais recente da AWS, consulte o glossario da AWS na Referéncia
do Glossario da AWS.
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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